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Santrauka

Mobiliyjy telefony populiarumas nesustojamai auga ir zmonés nebegali jsivaizduoti savo
gyvenimo be §io jrenginio. Kiekvieng dieng yra atliekami nesuskai¢iuojami kiekiai operacijy ir
duomeny pasidalinimy, todél atsiranda ir sukciy, kurie S§ig informacija nori pasisavinti. Jie
pasitelkia ne tik elektroninius laiSkus, zinutes ar skambucius, bet ir kenkéjiSkas programeéles.
Technologinis progresas Sias priemones padaré dar pavojingesnémis. Internete surinke informacija
apie zmoniy elgseng jie duomeny viliojimo priemones padaro dar labiau efektyvesnémis, todél
apsaugos modeliy kiirimo svarba dar labiau padidéja.

Sis darbas aptaria mobiliyjy telefony mazuma, apribojimus, ribotus resursus bei operaciniy
sistemy ypatumus. Taip pat atsizvelgia | zmogiskajj faktoriy, vartotojy elgsenos subtilybes, jy
ipro€ius, prarasta budruma, patogumy siekimg ir emocionalumg. Be to dar apraSomos statings,
euristinés priemonés, automatiniy modeliy trikumai bei vartotojo sgsaja keicianc¢iy modeliy
panaudojamumo ir saugumo vertinimas. Prastas tokiy modeliy projektavimas yra opi problema,
kurig reikia spresti, kad vartotojas nelikty apgautas. Atlikti suasmeninty apsaugos zenkly modelio
patobulinimai, tokie kaip garsinés bei vaizdinés reikmenos pasirinkimas bei jkélimas j duomeny
baze, kurie pagerina efektyvuma prie§ duomeny vagystes ir skatina vartotojy budruma.

Raktiniai zodziai: duomeny vagysté, duomeny apsauga, vartotojo sgsaja, zmogiskasis

faktorius, vartotojo jprociai, apsaugos priemon¢s, suasmeninti apsaugos zenklai.



Summary

The popularity of mobile phones is rapidly increasing and society is no longer able to
imagine their lives without it. An incredible amount of operations and data transfers occur every
day, which also results in many scammers, who want to intercept it. Not only do they use emails,
messages and calls, but malicious applications as well. The progress of technology made them
even more dangerous. Since the information they can gather from the Internet about the people
increased the effectivness of their methods, it is imperative that defense mechanisms are created.

This work talks about the phone’s small size, limitations, restricted resources and the way
operating systems manage them. In addition to that, the human factor, users’s behaviour, their
habits and the loss of focus are taken into the consideration. Moreover, it includes static, heuristic
defensive measures, the disadvantages of automatic ones and usability and security evalution of
user interface changing methods. The inferior design leads to more people being affected by the
attacks. The improvements, such as an inclusion of sound recordings, pictures and the possibility
to save them in the database, increased personal security signs method’s level of proficiency in
defending against the phishing and promoted people’s awareness.

Key words: phishing, data protection, user interface, awareness, human factor, habits,

defense mechanisms, personal security signs.



Ivadas

Zmongés, pasitelkdami i$maniuosius jrenginius ir interneta, atranda vis daugiau
informacijos, o prieiga prie banko duomeny bei slaptazodziais apsaugoty paskyry tapo lengvesne.
Si tendencija atvéré terpe plisti ir suk&iams, kurie skaitmeninémis technologijomis sékmingai $ias
detales iSgauna. Per pastarajj laikotarpj smarkiai padaugéjo didele jtaka turéjusiy iSpuoliy. Tai ypac
pastebima po ,,COVID* pandemijos [GRC+23]. Nepakako ir placiai taikomy saugumo jrankiy,
tokiy kaip ugniasienés ar tapatybés patvirtinimo priemonés. Siose situacijose didziulé problema
yra ir patys nukent¢j¢ vartotojai [NB23]. Dauguma jy nelabai nori skaityti saugumo patarimy ar
prisiminti ilgy slaptazodziy. PanaSus rezultatas pastebimas ir su privatumo politika bei saglygomis.
Nedaugelis | jas iS tiesy jsigilina. Ilgainiui yra prarandamas budrumas ir suabejojama apgavimo
tikimybe. Tokiomis aplinkybémis Zmogus yra labiau linkes patikéti netikru elektroniniu laisku.

Siuo darbu siekiama pagerinti jau esamas ir taikomas apsisaugojimo priemones nuo
duomeny vagysciy. ISnaudodami Zmoniy trilkumus, suk¢iai puolimais siekia prieiti prie jautrios
informacijos. Jie, pavyzdziui, elektroniniu pastu arba Zinute atsiuncia nuoroda, kuri nukreipia j
pazistama, bet Siuo atveju netikra, prisijungimo puslapj. Per daugeli mety iSpuoliai tapo
asmeniSkesni ir tobulesni. | juos jau yra jtraukiamos klonuotos asmens tapatybés nustatymo

priemonés, netikros programos, puslapiai ar net ,,QR* kodai [BA20].

Aktualumas

Duomenys viliojami nuo seno. Pirmieji atvejai uZzfiksuoti ankstyvaisiais 2003 metais.
Sékmingy pazeidimy padaugéjo, nors zmonés tur¢jo laiko iStobulinti apsisaugojimo priemong
[AZ21]. Tai parodo, jog Sioje srityje vis dar egzistuoja pazangos potencialas. Nors universalaus
sprendimo pasiekti beveik nejmanoma, net ir dalinis atsparumo ir yra reik§minga Zzmonéms suvokti
geriau.

Aukomis tampa ne tik pavieniai asmenys. Finansing bei reputacing Zalg patiria ir kompanijos
bei organizacijos [FSM+19]. Vien 2022 metais buvo atrasta daugiau nei milijonas netikry puslapiy.
Bent vienas darbuotojas pabando prie vieno i§ jy prisijungti. Zmonés retai tinkamai jvertina
potencialias grésmes. Imonéms nepavyksta efektyviai jy Sviesti, nepaisant prieinamy resursy.

Puolimy gausa parodo jy atneSama nauda. Sunku pagauti zmogy, kuris nusikalto
elektroning¢je erdvéje, o panaikinti zalg — dar sunkiau. Kuriami modeliai apsaugo privacius

duomentis ir visuomenés gerbiivj.



Naujumas

Saugumo uztikrinimas yra svarbi tema. Kiekvienais metais atsiranda didziulis kiekis
iSradingy budy apkvailinti vartotojg. Apsisaugojimo priemonés turi buti nuolat kuriamos ir
tobulinamos, kad puolimai tapty paseng ir neveiksmingi [ZRM+23].

Yra aktualu uztikrinti mobiliyjy telefony atsparuma jvairioms grésméms. Pirmiausia tai
jrenginys su mazesniu ekranu. D¢l Sios prieZasties yra sunkiau pamatyti, kad elektroninis laiskas
ar zinut¢ yra zalingi. Tai dabartiniy vartotojo sasajy pasekmé. Daugybé jtraukianciy apsaugy
atbaido vartotoja, dél to jos yra paprastesnés. Antra, telefonai vis dar turi mazesnj atminties kieki
bei kitokj resursy valdyma nei asmeniniai kompiuteriai. Ne visos apsaugos technikos gali buti
pritaikytos. Vis daugiau asmeny telefone narSo internetiniuose puslapiuose, taiko debesijos
sprendimus, jsidiegia programas ir kitas priemones. Atsparumas zenkliai pageréty treciyjy Saliy
karkasams patikrinus nuorodas ir turinj, dirbtiniam intelektui atpazinus zinutes [MSS19],
vartotojams suteikus mokymus [KMI+13] ir jdiegus vartotojos sgsajos pakeitimus. Taciau turi biiti
rastas balansas tarp panaudojamumo ir saugumo, kurj net su tokia daugybe priemoniy yra sunku
uztikrinti.

Siame darbe vertinami vartotojo s3saja keiGiantys duomeny vagyséiy apsaugos modeliai,
tokie kaip suasmeninti apsaugos Zenklai, suasmeninti pranesimai bei biisenos juosta. Sie modeliai
vartotojui padeda atpazinti, ar jo naudojama programa yra kenke¢jiSka. Tokio tipo modeliai
pasirinkti siekiant sustiprinti ZmogiSkojo faktoriaus atsparumag. Atliekama kiekvieno modelio

panaudojamumo ir saugumo analize, kuri parodo modeliy trukumus bei privalumus.

Problema

Nepaisant technologinés pazangos, zmonés vis tiek tampa duomeny vagysCiy aukomis.
Prastai suprojektuotos vartotojo sgsajos neleidzia vartotojui tinkamai jvertinti ekrane matomo
vaizdo. Mobiliyjy telefony mazumas ir riboti resursai trukdo automatiniems modeliams efektyviai
veikti, dél to reikia surasti tokj, kuris skatinty vartotojy budruma ir padéty atpazinti kenkéjiskas

programas. Tai pasiekiama kei¢iant vartotojo sgsajos elementus ir jtraukiant naudotoja.

Darbo tikslas

Sio darbo tikslas yra sukurti projektavimo rekomendacijas mobiliy jrenginiy vartotojy sasajy
kiir¢jams ir jas iliustruojantj prototipa, skirtus pagerinti esamy apsaugos modeliy, padedanciy
naudotojams atpazinti kenke¢jiSkas programas, efektyvumg. Rekomendacijos ir prototipas
formuoja sitiloma naudotojy apsaugos nuo duomeny vagysciy modelj. Keliama hipotezé, kad

jitraukus papildomus jutiklius, tokius kaip garsas, nuémus kognityving nasta daugiau atsakomybés



perkeliant paslaugos tiekéjui bei leidziant vartotojui keisti rodomus praneSimus arba zenklus pagal

savo poreikius pageréty efektyvumas.

UZzdaviniai

1. Identifikuoti esamy mobiliyjy telefony problemas, jy vartotojy s3sajy pazeidziamumus,
vartotojy elgsenos ypatybes, sukciy taktikas bei esamy apsaugos modeliy tipus ir veikimo
principus.

2. Atlikti vartotojo sasaja keicianc¢iy modeliy, tokiy kaip suasmeninti apsaugos zenklai, apsaugos
praneSimai bei biisenos juosta, panaudojamumo ir saugumo analize.

3. Suformuluoti patobulinto apsaugos modelio rekomendacijas.

4. Pagristi rekomendacijy tinkamuma jgyvendinus jas detaliajame prototipe ir atlikus testavimus

su tikrais vartotojais.



1. Telefony paZeidziamumo, vartotojy elgsenos ir apsaugos modeliy apZvalga
Saltiniy analizé yra padalinta j keleta poskyriy. Pirmajame yra nagrinéjama, kodél
telefonuose lengviau pavogti duomenis nei kompiuteriuose, ir kodel ne visos naudojamos
apsisaugojimo priemonés jiems tinka. Antrajame atkreipiamas démesys ] skirtingy operaciniy
sistemy spragas, kurias iSnaudoja puolé¢jai. Taip pat paminima, kaip kitos sistemos jas uZtaiso.
Treciajame skyriuje analizuojama, kokios vartotojo savybeés prisideda prie s¢ékmingy duomeny
vagyscCiy, ir kokia jy itaka naudojamy apsaugos modeliy efektyvumui. Ketvirtajame skyriuje
zitrima, kaip ] silpngsias vartotojo savybes reaguoja piktavaliai asmenys (toliau — suk¢iai), ir kaip
jie Sias savybes panaudoja naujoms viliojimo priemonéms kurti. Galiausiai aptariamos §iuo metu
egzistuojancios apsisaugojimo priemonés. Trumpai aprasomas jy veikimo principas, kokiais
programiniais jrankiais uztikrinamas informacinis saugumas, ir kokios yra rekomendacijos naujai

priemonei.

1.1. Mobiliujy telefonu paZeidZiamumas

Mobiliosios technologinés priemonés vis labiau jsitvirtina kasdienybéje. Nemaza dalis
zmoniy prie jy praleidzia iStisas valandas: narSo internete, skaito naujienas, bendrauja ir zaidzia
zaidimus. Ilgg laika Sios veiklos buvo atliekamos tik kompiuteriais, kurie dél savo didumo buvo
pastatomi vienoje vietoje ir nejudinami. Internetas ir Siy jrenginiy prieinamumas placiajai
visuomenei skatino duomeny apsikeitimus ir elektroning prekyba. Technologijoms tobulé¢jant
atsirado mobilieji telefonai. Mazas dydis ir patogumas nesiotis léme jy patraukluma. Jais daromos
nuotraukos, skambinama, ir ilgainiui tapo jmanoma prisijungti prie interneto. Siuo metu bankinés
operacijos, prisijungimai prie paskyry, internetiniy puslapiy tikrinimai Siuose jrenginiuose vyksta
nesustodami [KJ+19] [WPL20], o jy kiekis kiekvienais metais sparc¢iai auga.

Finansiniy operacijy internete populiarumas lémé atsiradima ir ty, kurie nori duomenis
perimti. Prarasti finansiniai iStekliai, reputaciné Zala ir tapatybés vagysté — tai tik keletas tokiy
veiksmy padariniy pavyzdziy. Pradétos kurti apsisaugojimo priemonés, kad kiekvieno vartotojo
duomenys islikty saugiis. Did¢jantis mobiliyjy telefony vartotojy skaicius lemia padaznéjusias
duomeny vagystes, o kartu su tuo ir aukStesni duomeny apsaugos poreiki [GDJ18] [KJ+19]
[WPL20] [SAP+21] [PTM+22] [GSB21] [VA16].

Mobilieji telefonai apsunkina apsisaugojimo priemoniy kiirima. Jie technologiskai skiriasi
nuo kompiuteriy, sparéiau vystosi ir vartotojai jiems kelia kitokius reikalavimus. Sie jrenginiai yra
mazi, ir pasizymi ekranu, j kurj Zmogui zitiréti yra maziau patogu. Be to, jiems prieinamas ribotas
resursy kiekis, todél reikalinga geresné optimizacija [GDJ18] [KJ+19] [ND19] [SAP+21] [CPS16]

[VA16]. Taip pat, mobiliuosius telefonus biitina dazniau atnaujinti, nes jie neretai veikia



neapsaugotoje oro uosty ir kaviniy tinklo aplinkoje. Siy jrenginiy vartotojams biidingas saugumo
nuvertinimas, nes daznas renkasi spartesnj duomeny uzkrovima bei prisijungima.

Ilga laikg apsaugos priemoneés buvo kuriamos tik kompiuteriams, o mobiliesiems telefonams
daznai skiriama per mazai démesio. Dél esminiy skirtumy tarp Siy jrenginiy, kompiuteriams
sukurti sprendimai daznai tiesiogiai negali biiti pritaikomi telefonams [GDJ18] [PTM+22]
[CPS16] [VA16]. Automatiskai neatitikimy ieSkancios programos grei¢iau iSkrauty baterija,
pasiimty visus reikalingus jrenginio iSteklius, ir trukdyty vartotojui naudotis jrenginiu. Tai
pasireik§ty nuolatinémis  jspéjamosiomis zinutémis ir stringanfiomis programomis.
Programuotojai buvo priversi keisti elementy iSdéstyma ekrane dél maZesnio jrenginio ekrano.
Noras parodyti tik svarbiausig informacija 1émé paprastesniy vartotojo sasajy, kurias sukc¢iams
paprasciau atkartoti, atsiradima.

Kartu keitési ir vartotojy jproc¢iai. Net maziau technologiskai iSprus¢ asmenys galéjo pradéti
naudotis telefonu. Taip nutiko dél paprastesnio paruosimo naudotis, lengvesnio valdymo pirStu bei
mazesnio ekrane rodomo informacijos kiekio. Tokia tendencija pastebéta pandemijos metu, kai
zmongs tur¢jo daugiau laiko mobiliuosius jrenginius iSbandyti.

Telefonas buvo kurtas su mintimi, kad naSumas yra svarbiausias. Tai grei€iausiai vartotojo
pamatoma ir jvertinama jrenginio charakteristika. Greitas duomeny ir puslapiy uzkrovimas bei
momentine reakcija yra labai vertinami. Tai ypac¢ svarbu laikais, kai jrenginj galima panaudoti ne
tik skambuc¢iams. Tam, kad Sie tikslai buty jgyvendinti kazkas tur¢jo buti paaukota. Kiiréjai
nusprend¢ nevarginti apsauginiais praSymais, kad nesumenkinty vartotojy potyriy, nors apsaugos
priemonés ir mokymai yra ypac svarbis Siy laiky kontekste. Viena i$ tokio aplaidumo pasekmiy
yra tokia, kad internetinis puslapis, kompiuteryje rodomas kaip uzblokuotas, bus atidarytas
mobiliojo telefono nar§yklése [WLD+15]. Siuose jrenginiuose juy funkcijos buvo supaprastintos,
kas neigiamai paveiké panaudojamuma. Siekiant sutaupyti vietg atsisakyta keliy langy atidarymo
vienu metu, plétiniy palaikymo ir lankstesnio sausainiy (angl. cookies) valdymo [ WLD+15]. Tokiu
budu sumazejo is§Sokanciy langy bei narSyklés juostos elementy skaicius, ekranas tapo vientisesnis
ir maziau reikalavo nustatymy. Navigacija taip pat buvo supaprastinta. Vartotojui nebereikia
praeiti per tick daug saveikos lygiy [VA16].

Kompiuteriy narSyklés isliko galingesnés. Jose galima perzitiréti visa internetinj adresa,
elektroninio pasto siuntéjo duomenis bei detalig antrastés informacija [SAP+21]. Telefone §i
informacija néra parodoma arba jos nesimato. Vartotojui reikia paspausti daugiau mygtuky, kad,
pavyzdziui, iSsiaiSkinty daugiau apie siysta elektroninj laiSka [VA16]. Tai reikalauja daugiau
pastangy ir laiko. Prie to prisidéjo ir kintantis atvaizdavimo dizainas. Interaktyvios nuorodos
nebéra pabraukiamos, o mygtukus pakeité piktogramos. Tokig raida lémé Zzmoniy jprociai ir

jgyjami gebéjimai. Technologijy veikimo principas tampa savaime suprantamas. Taiau Sis



progresas privedé prie sumazéjusio budrumo ir pastabumo. Vartotojai nepamato, kad elektroninis
laiskas iSsiystas i$ netikro pasto adreso. Atliekami veiksmai patapo greiti ir neapgalvoti. Toks
elgesys padidina duomeny vagysc¢iy s€kmés tikimybe [VA16]. Reklamuojamas pagerintas naujy
telefony saugumas sukuria iliuzija, kad atakos néra jmanomos. Zmonés nebeatkreipia démesio j
jvairaus tipo ispéjamuosius praneSimus, nes sumazéjo démesio iSlaikymo trukmé.

Dizaino pritaikymas mobiliesiems telefonams sukiiré keleta specifiniy problemy. Viena
tokiy yra labai arti vienas kito esantys klaviatiiros elementai. Suk¢iai nuspéja paspaudziamus
mygtukus stebédami vartotojy akiy judesius [KJ+19]. Kita béda yra iSimti statuso laukai bei
sutrumpintos nuorodos, kad ekrane buty daugiau vietos. Vartotojui tampa sunkiau jvertinti
atidaromo puslapio teisé¢tuma [WLD+15]. Programélés bei internetiniai puslapiai tapo paprastesni,
sukCiams lengva apsimesti viena i§ jy, atkartojus matomg vaizdg [MC+16], o vartotojas,
matydamas pazjstama prisijungimo langa, suveda savo prisijungimo duomenis, kuriuos netikra
programa pasisavina. Prie problemos prisideda ir greitas programéliy perjunginéjimas — nukencia
pastabumas, kai perziiiréjus informacija vienoje, greitai perjungiama kita [GDJ18] [WPL20].

Modernizacija ir paprastinimas ne visur matomas. Operaciniy sistemy iSvaizda nuo pat
sukiirimo pradZios radikaliai nesikeit¢ [VA16]. Zmonés vis labiau pripranta prie jrenginio
naudojimo, bet tai skatina budrumo praradimg. Daznas elementy iSdéstymo keitimas padéty, bet
sprendima, kuris iSlaikyty vartotojui priimting paprastuma.

Apibendrinant, mobiliyjy telefony saugumas yra kaip niekad svarbus dé¢l jy populiarumo ir
pazeidziamumo. Siems jrenginiams reikalingas atskiras démesys, nes:

e did¢ja jy populiarumas;

e atsisakyta daug funkcijy siekiant sutaupyti ekrano vieta;

e automatinés apsisaugojimo priemoneés eikvoja ribotus resursus ir trukdo naudotis jrenginiu;
e 7mongs priprato prie naudojimo, tod¢l veiksmai tapo greiti ir neapgalvoti;

e paprastesn¢ vartotojo sasaja lengviau atkartoti.

1.2. Mobiliyjy telefony operaciniy sistemuy spragos
Operacin¢ sistema uztikrina sgveikg tarp techniniy jrenginio komponenty, programy ir
vartotojo sgsajos. Ji yra atsakinga uz duomeny valdyma, taikomyjy programy paleidima bei
resursy paskirstyma. Mobiliuosiuose telefonuose $is procesas dazniau vyksta tuomet, kai
programa perkeliama j fong, arba kai kitai programai pritriiksta darbinés atminties. Duomeny
apsaugos uzdavinys Siuose jrenginiuose pasunkéja ir deél griezto sistemos prieigy valdymo
[GSB21]. Tokia savybe¢ stiprina vartotojo privatuma, bet sudaro salygas kenkejiskoms programos

pasislépti nuo automatiniy aptikimo priemoniy. Tokios programos apsimeta tvarkingomis, papraso
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leidimy valdyti duomenis, ir neteisétai juos pasisavina. Jy zalg bei veikimo principa yra sunku
aptikti del izoliuotos programos aplinkos. Kadangi operacinés sistemos tai jgyvendina nevienodai,
sukéiai pasinaudoja $iais skirtumais savo tikslams pasiekti. Siuo metu didziausia rinkos dalj uzima
,2Android“ ir ,,iOS* operacings sistemos [ND19] [HA+21].

Kiekviena jy turi savg kodo tvarkymo politika. Pirmosios pirminis kodas yra atviras visiems
(angl: open source) [GSB21]. Tai palengvina sisteminiy spragy radima bei skatina visuomenés
jsitraukima ] jy Salinimg. Sudaroma galimybé¢ teikti pasitilymus ir inicijuoti pakeitimus. Taciau
atsiranda Zmoniy, kurie apie rastus trilkumus nepranesa ir juos iSnaudoja savo tikslams.
Nepatikimos pigiy telefonu kompanijos tuo pasinaudoja. Jos pakeicia sistemg taip, kad gauty
naudotojo jautrius duomenis. Tokiu atveju net garso jraSymo programélé teikia informacija
treciyjy Saliy serveriams [WPL20]. ,,iOS* operaciné sistema neturi atviro pirminio kodo. ,,Apple*
kontroliuoja techning ir programine jrangg bei duomeny Sifravimg [GSB21] [HA+21]. Tai
sumazina nezinomy pakeitimy grésme, bet potencialiis pazeidimai ilgiau iSlieka nepastebéti.
Vartotojai negali pagal save pasikeisti sistemos iSvaizdos, o Svaresnis ir nekintantis dizainas dar
labiau sumazina budruma. Suk¢iai panaudoja i§Sokancius langus, kurie atrodo kaip sisteminiai.

Skirtingas programéliy platinimas taip pat turi jtakos saugumui. ,,Android“ programy
kuré¢jams savo kiirinj leidziama jkelti bet kur [GSB21]. Jiems nereikia jokio sertifikato ar
patvirtinimo. Tai vis dar i$lieka opi problema, nors ,,Google* §ig politikg grieztina. Plinta daug
ikelti tik j oficialig platforma [GSB21]. Programuotojams reikia prisiregistruoti, gauti licencija,
patvirtinimg bei jrodyti tapatybg. Taip stabdomas netikry programy plitimas, taciau vartotojai
pradeda per daug pasitikeéti parsisiysty programy saugumu. Patikrg praeina ir zinoma prekés zZenkla
imituojanc¢ios programos, ir tos, kurios duomeny vagystes pradeda véliau.

Kita iSryskéjanti problema yra susijusi su prieigos leidimy suteikimu. Operacinés sistemos
draudzia programoms be vartotojo leidimo panaudoti tam tikra telefono funkcionaluma,
pavyzdziui, jrenginio koordinaciy gavimg. Kenksmingos programélés privercia vartotojg suteikti
prieiga prie tokios informacijos. ,,Android“ visy reikalingy leidimy praSo iskart. Zmonés,
norédami kuo greiciau pradéti naudotis programéle, juos suteikia neZinodami ir net negalvodami,
kokiu tikslu jie bus panaudoti. ,,iOS“ leidimy paprasSo tik tada, kai §i informacija reikalinga
[GSB21]. Sitaip siekiama suteikti vartotojui aiskumo dél leidimo paskirties, tagiau pasitaiko
atvejy, kai prieiga prie, pavyzdziui, nuotrauky galerijos, suteikiama impulsyviai ir neapgalvotai.

Sukc¢iai puolimuose pritaiko ir resursy valdymo niuansus. ,,Android* telefone kenksmingos
programélés fone stebi, kada naudotojas nori atidaryti kurig nors programa, ir tada atidaro blogaja
[GDJ18] [MC+16] [GSB21]. ,,iOS* sistema automatiskai valdo foninius procesus, paskirsto

sistemos resursus bei pristabdo ilgesnj laika nepanaudojamas programéles. TaCiau tai neapsaugo
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sistemos nuo pavojy. Jeigu vartotojas paspaudzia ant netinkamos nuorodos, abiejy sistemy

telefonuose jdiegiamas kenkéjiSkas kodas. Jis gauna prieiga nuskaityti bei jrasyti bet kokia

programine irangg. Tokie virusai paskleidzia save per lokaly tinkla, atidaro netikrus dialogus tikry

programy veikimo metu, ir perskaito slaptazodzius [HA+21]. Vartotojas pagalvoja, kad iSSokes ir

prisijungimo duomeny reikalaujantis langas yra dalis naudojamos programos, nors jj atidaré

piktybiné programa [GDJ18] [MC+16]. Kai kuriais atvejais programos vartotojus ragina

pasidalinti pasiekimais socialiniuose tinkluose, o nusprendus tai padaryti, atveria netikrus jy

puslapius [GDJ18]. Tam, kad tokiy sumazéty tokiy incidenty, organizuojami vartotojy mokymai.

Apibendrinant, operacin¢ sistema yra svarbi mobiliojo telefono dalis. Ji yra daznai

atnaujinama ir tobulinama, ta¢iau pasitiko spragy, kurias suk¢iai iSnaudoja savo tikslams pasiekti.

Kiekvienai jy yra buidingos tam tikros savybés. Vienos jy panaudojamos duomeny vagysciy

iSpuoliuose, kitos — veikia kaip apsaugos priemonés, neleidzianc¢ios joms jvykti:

e izoliuoti programy katalogai didina vartotojy privatumg, taCiau apsunkina kenkeéjisky
programy aptikima;

e . Android*“ kodas yra atviras visiems, kas skatina visuomenés jsitraukima, taciau pigiy telefony
kompanijos tuo pasinaudoja jdiegdamos kenkéjiSkas programas;

e ,i0S“ kodas néra visiems prieinamas, kas sumazina nezinomy pakeitimy grésme, bet
potencialiis pazeidimai ilgiau lieka nepastebéti;

e Android“ programas leidziama platinti visur, kas didina kenkéjisky programy skaiciy;

e ,iOS“ programos jkeliamos tik i vieng platforma, kas sukuria saugumo iliuzija;

e vartotojai neapdariai suteikia programoms leidimus prieiti prie, pavyzdziui, nuotrauky
galerijos;

e . Android“ kenk¢jiSka programa atsidaro, kai biidama fone pamato tinkama momenta;

e paspaustos nuorodos jraso programing¢ jranga, atidaro netikras programéles, dialogus ar
internetinius puslapius, kurie atrodo patikimi, bet siuncia jrasytus duomenis j treCiyjy Saliy

serverius.

1.3. Mobiliyjy telefonu vartotoju elgsena
[WPL20]. Sunku uztikrinti geras zinias apie sauguma, tinkamg reakcijg j atéjusj praneSima, ar
iSmokyti nepaspausti ant neaisSkios nuorodos. Didzioji dalis visuomenés dar néra pakankamai
technologiskai iSpruse, kad iSkart atpazinty, jog kazkas ekrane atrodo negerai [ND19] [CPS16].
Zmonés daznai nepaiso saugumo reikalavimy dél prasty projektiniy sprendimy. Jie i§jungia
apsaugines programas, duoda konfidencialia informacija kitiems, siunciasi programas is
neoficialiy viety bei jungiasi prie nesaugiy interneto tinkly [WPL20]. Vartotojai tikisi automatinio

12



saugumo uZztikrinimo, nenori atlikti daug veiksmy, duoda pirmenybe patogumui, nesitiki duomeny
vagystés bei nemato apsaugos veiksmy tikslo [P16].

Vartotojo reakcijg | duomeny vagystés bandyma lemia ir jo charakteris. Nervingi Zzmoneés
daznai jaucia negatyvias emocijas, d¢l ko dazniau tampa aukomis. Taip atsitinka, kai elektroninis
laiskas yra gasdinantis, atkreipiantis démesj 1 jy baimes ir nerimg [GDJ18] [LPS2I].
Emocionalesni ar stresg patiriantys asmenys dazniau pasiduoda jtikin¢jimams, nes Sie jausmai
iSSaukia neapgalvotg sprendimy priémima [LPS21]. Prie lengviau pasiduodanciy priskiriami ir
ekstravertai, nes jie labiau pasitiki kitais [LPS21].

Socialinis statusas irgi daro jtakg vartotojo elgsenai. Pozitirj | apsaugos priemones formuoja
ekonomika, kultiira, pajamos bei aplaidumas [ND19] [PTM+22]. Zmonés, ypa¢ paaugliai, turi
prastas saugumo elektroningje erdveje Zinias [GDJ18] [PTM+22]. Nuolatinis mokymas uztikrina
gebéjimg atpazinti net pacias naujausias duomeny vagysciy technikas. Tai gelb¢ja asmenj nuo
finansings ir reputacinés zalos.

Greitas gyvenimo biidas mazina vartotojo budruma. Zmonés yra nuolatos apsupti didziuliu
ir besikeicianciu informacijos kiekiu. Jiems vis sunkiau i$laikyti démesj ilgesniam laikui [ND19].
Valgydami klausosi pokalbiy, eidami — muzikos, o gyva komunikacija pakeité skaitmenine del
efektyvumo. Telefonas nukreipia démesj, mazina koncentracija bei didina neapgalvoty veiksmy
tikimybe. Dél to nejvertinama atéjusios zinutés svarba, paspaudziama atsitiktiné nuoroda, ir
patikima atéjusiu piktybiniu elektroniniu laiSku.

Pripratimas prie pazjstamos vartotojo sgsajos mazina pastabumg. Nors Zinomas i8déstymas
mazina kognityving apkrova bei pagreitina iSmokima, tas pats vaizdas, elementai, teksto dydziai
ilgainiui sukelia Salutinj poveikj [VA16]. Veiksmai atlickami grei¢iau nei apie juos spé¢jama
pagalvoti, o tuo pasinaudoja kenkéjisSkos programos, kuriy vartotojo sasaja tik Siek tiek skiriasi
nuo vartotojams priimtinos [WLD+15].

Vartotojai ignoruoja jspéjamuosius pranedimus [GDJ18] [VA16]. Siais laikais jy yra tiek
daug, kad nejmanoma j visus reaguoti. DaZniausiai praleidziami ne laiku arba jkyriai rodomi
praneSimai bei reklamos. D¢l Sios tendencijos retkarciais pasitaikanti svarbesné informacija irgi
yra nepaisoma, net jeigu zmogui riipi saugumas [ND19].

Naudotojai labiausiai vertina patoguma bei jpro¢ius. Dauguma zmoniy atsikéle pirmiausia
tikrina naujienas ir atéjusias zinutes. Net 72 procentai asmeny, ryte atéje i darba, telefone tikrina
elektroninj pasta [CM+21]. Po ,,COVID-19” pandemijos padaugéjo elektroniniy nusikaltimy.
Sukciai iSnaudoja tai, kad Zzmonés vis daugiau laiko praleidzia internete [LPS21]. NarSymas jame
tapo toks jprastas, kad yra jgyjamas saugumo jausmas, suabejojama duomeny vagystes tikimybe
ar jos sekme. Dél greitumo ir patogumo vartotojai susikuria paprastus slaptazodzius. Rankinis jy

jraSymas vargina, dé¢l to daznas susigundo paspausti ant vienu mygtuko paspaudimu kazkur
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nuvedancios nuorodos [WLD+15]. Prie problemos masto prisideda ir prastas s3sajy
projektavimas. Norédamas pamatyti visg elektroninio laiSko informacija, vartotojas turi toli
naviguoti. Kiiréjai turéty atkreipti | tai démes;.

Apibendrinant, jeigu norime kurti saugias programéles, turime suprasti zmogaus poziiirj ]
privatuma ir sauguma [WPL20]. Projektuotojai turéty atsizvelgti j vartotojy zmogiskuma, jprocius
ir norus. Kiekvienas asmuo prioretizuoja patogumg ir tikisi, kad viskas bus pasiekta greitai ir be
trikdziy. DaZnai pasirodantys pranesimai ar reikalavimai apkartina naudojimo potyrius. Siomis
ziniomis pasinaudoj¢ sukciai atlieka duomeny vagystes. Jy sékme lemia Zmogaus:

e charakterio savybés, tokios kaip nervingumas ir emocionalumas;

e socialinis statusas, kuris lemia poziiirj j sauguma;

e greitas gyvenimo bidas, kuris didina neapgalvoty veiksmy tikimybe;

e pripratimas prie vartotojo s3sajy, kas mazina kognityving apkrova, bet ir budruma;
e jspéjamyjy praneSimy vengimas, kas jvyksta dél jy jkyrumo;

e jprociai, kai vis daugiau laiko praleidziama internete.

1.4. Mobiliyjy telefony duomeny viliojimo principai

Sukciai pasitelkia Zinias apie mobiliyjy telefony problemas ir zmoniy psichologines
subtilybes kurdami naujas duomeny viliojimo technikas. Tai néra vienintelé priezastis, lemianti
Siy modeliy sékme, taciau tai padidina jy efektyvuma. Su duomeny vagystémis labiausiai
asocijuojasi elektroniniai laiskai, skambuciai, ar zinutés, skirtos jautriai informacijai iSgauti, ta¢iau
mobiliyjy telefony rinkoje dominuoja kenkéjiskos programos [GDJ18] [MC+16] [CPS16].

Idiegta piktybiné programele pridaro daug Zzalos. Vartotojui suteikus leidima, ji prieina prie
jvairaus pobiidzio informacijos: buvimo vietos, zinuciy, kontakty ar nuotrauky [GDJ18] [CPS16].
Suk¢iai tikisi, kad vartotojas leis prieiti skubotai ir neapgalvoj¢s pasekmiy. Labiausiai tikétina, jog
toki tikslg turés programélés, parsiystos i§ neoficialios svetaings, ar jdiegtos po neaiSkios nuorodos
paspaudimo. Po tokiy veiksmy mobiliajame telefone atsiranda ne tik naudinga apsimetin¢janti
programelé, bet kartu ir jvairlis papildiniai, kurie siekia pri¢jimo prie duomeny ar iSnaudoti
jrenginj. Vartotojui neZinant plétiniai gaunami kartu su, pavyzdziui, reklamuojamu zaidimu.
Vienas 1§ pavyzdziy yra kriptovaliuty kasimo jrankiai, kurie naudoja irenginio resursus ir
neigiamai veikia vartotojo patirti [WPL20]. Kitas pavyzdys — virusai. Jy tikslas yra iSnaudoti
operacing sistemg ir pameginti apgauti zmogy. Jie stebi, kada vartotojas mégina atidaryti tikraja
programa, ir tuo momentu inicijuoja netikros programos atidaryma. Taip pat matydami, kokios
programos yra atvertos, generuoja iSSokancius langus, kurie praso prisijungti. Taip prisijungimo
duomenys atiduodami kitiems asmenims [WLD+15] [CPS16]. Jie taip pat sugeba uZsiregistruoti
sistemoje kaip visai kito pobtidzio programos. Idiegtas zaidimas pasirodo kaip socialinis tinklas

14



[WLD+15]. Tokias programas sunku sugauti, nes negalima tiksliai pasakyti, kur iSkeliauja
inicijuota uzklausa programga atidarius.

Daugiausiai pasitikédami kenkéjiSkomis programomis, suk¢iai vis dar pasitelkia
elektroninius laiskus bei zinutes duomenimis i$vilioti. [lgainiui $iy laiSky ra§ymo buidas bei kokybé
pageréjo. Siais laikais dauguma zmoniy turi skaitmeninj pédsaka (angl. digital footprint), kuris
susidaro naudojantis internetu ar jrenginiais. Suk¢iai i$siaiskina apie vartotojy iprocius bei elgseng
jverting socialinius tinklus bei straipsnius. Surinkus didelj kiekj informacijos apie tikslinj asmen;,
netikri elektroniniai laiSkai tampa itin asmeniski ir jtikinami. Dirbtinis intelektas §ig situacijg dar
labiau pablogino, nes tapo lengviau rinkti, apibendrinti ir pasitelkti informacijg. LaiSkuose
pradétas naudoti ir prekés Zenklo panaSumas. Pamatgs figiiruojancia Zinomos kompanijos,
socialinio tinklo ar banko Zenkla, Zzmogus pirmiausia pagalvoja, jog laiSkas yra tikras. Prie Zinu¢iy
jtikinamumo prisideda ir apeliavimas j baimes bei patriotizmg. Sis biidas buvo pasitelktas
,COVID-19” pandemijos metu, kai Zmonés nezinojo, kuo pasitikéti. Sukc¢iai pasinaudoja ir
nerimu, kurj sukelia potenciali karo grésmé. Efektui sustiprinti jdedami ir jvairiis paveiksliukai bei
simboliai, kad biity sumazinamas démesys [SAP+21]. Naudojamos ir piktogramos, kurios
asocijuojamos su teiséty siuntéju. Taip padidéja Sansas, kad Zzmogus patikés laiSke esanciu turiniu
[VA16]. Tai ypac koreliuoja su tuo, kad dél budrumo stokos, ar jgyty iproCiy, vartotojai nejvertina
klastos. Laiskuose aprasoma placiai zinoma béda, vyrauja skatinimas, naudojami placiai zinomi
adresai, valstybiniy jstaigy Sriftai ir fonai, kurie asocijuojami su patikimu [SAP+21]. Nors
dauguma elektroniniy laiSky programy naudoja piktybiniy laiSky aptikimo priemones, jos
neapsaugo nuo visy su tuo susijusiy pavojy. Dél Sios priezasties programy kiréjai turéty
projektuoti taip, kad vartotojas aiskiai atpazinty, jog atidaré patikimag programg. Tokia priemoné
biity ypa¢ svarbi situacijose, kai vartotojai, patikéje gautu elektroniniu laiSku, paspausty ant
pateiktos nuorodos ir jsidiegty kenkéjiska programa.

Greito atsakymo (angl. quick response arba QR) kodai taip pat paverc¢iami puolimo jrankiais.
Jie yra pakankamai lengvai sukuriami, patogiis, veikia be prieigos prie interneto, ir jais pasitiki,
nes didziosios kompanijos juos pasitelkia. Suk¢iai j Siuos kodus prideda kenkéjiSkas nuorodas, su
jais inicijuoja automatinj programos jraSyma, ar sukuria uzklausa perversti pinigus, o i§ anksto
nuspéti, kg $is kodas padarys, néra jmanoma [SS+20].

Sukc¢iai iSnaudoja ir internetines nuorodas. Siekdami suklaidinti vartotoja, jie apkeicia
vizualiai vienodai atrodancias raides. Pavyzdziui, | ir L yra labai panasios, ir tai klaidina vartotoja
[WLD+15]. www.lb.It (Error! Reference source not found. pav.) ir www.Ib.lt (Error! Reference so
urce not found. pav.) yra lengvai sumaiSomos ir Situo yra daznai pasinaudojama. D¢l riboto
matomy nuorody ilgio tai dar sunkiau pastebéti. Vartotojas mato tik nuorodos pradzia, o sukeistos

raidés dazniausiai biina jos gale [WLD+15].
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Apibendrinant, sukciai pasitelkia Zzinias apie operaciniy sistemy spragas ir zmoniy
psichologija. Jie jas panaudoja kurdami jvairius duomeny viliojimo modelius:
e idiegiamos kenkéjiskos programos, virusai, plétiniai;
e siunciami suasmeninti elektroniniai laiSkai bei Zinutés;
e sukuriami kenkéjiski greito atsakymo kodai;

¢ iSnaudojamos vizualiai panaSios raidés nuorodose.

1.5. Mobiliyjy telefony apsaugojimo priemonés

Mobiliesiems telefonams apsaugoti pasitelkiamos jvairios priemonés. Vienos naudoja
dirbtinj intelekta bei kitas automatines priemones, kad aptikty kenkeéjiskas programas bei netikrus
puslapius, kitos vertina ekrane esancig informacija, internetinj adresa, laisko stilistikg bei elementy
iSdéstyma. Prie apsaugos prisideda ir vartotojy mokymai bei atidumo stiprinimas pasitelkiant
informatyvius praneSimus ir kitus vartotojo sasaja papildancius elementus. Kartu su technologijy
tobuléjimu auga ir sukc¢iy zinios, todél apsisaugojimo metodikos turi biiti nuolatos gerinamos.

Vieng kategorija sudaro statinés aptikimo priemonés [CPS16] [WLD+15]. Jos naudoja
nustatytas taisykles ir kriterijus, kad aptikty ir uzblokuoty vykstancius puolimus. Puslapiy adresy
talpinimas j duomeny baz¢ yra vienas tokiy modeliy. Jis yra labiausiai paplites ir naudojamas su
jvairias jrankiais ir iskiepiais [CPS16] [WLD+15]. Vartotojas yra ispéjamas arba prieiga yra
uzblokuojama, kai paieskos laukelyje ivestas ir patikrintas internetinis adresas yra piktybiniy arba
netikry nuorody sarase. Sio modelio esminis trilkumas — nuolatinis poreikis §j sarasa pildyti, kad
informacija i8likty aktuali ir nepasenty. Kasdien sukuriami tiikstanc¢iai internetiniy puslapiy, i$
kuriy dalis yra netikri ir piktybiniai. Butina Siuos puslapius aptikti, patirti jy poveiki, apie juos
pranesti ir rankiniu biidu jtraukti j sgraSa, todel Sis modelis néra veiksmingas prie§ nulinés dienos
puolimus, kai puslapis tik kg atsirado [GDJ18] [CPS16]. ,,PhishTank* yra vienas i$ §ig metodika
naudojanciy irankiy. Tai puslapis, kuriame tokios svetainés fiksuojamos. Jame taip pat yra
pateikiamos instrukcijos programuotojams, kaip $ig sukaupta informacija panaudoti programélése,
kuriose ypac svarbus apsisaugojimas nuo duomeny vagys¢iy [GDJ18] [CPS16].

Kita kategorija — euristinés aptikimo priemonés [CPS16] [WLD+15]. Jos fokusuojasi |

zenklus bei i$ patirties atpazjstamus elementus ir reiSkinius. Analizuojamos internetinés nuorodos,
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laiSkai, ekrane matomas skaitmeninis turinys bei iSgautas kodas. Jy tikslas — atrasti bendrus
duomeny vagystéms biidingus bruozus. Naudojant $j biidg bandoma aptikti gramatikos klaidas,
keistai iSdéstytus sakinius, neteisingai vartojamas frazes ar raktinius zodzius, kurie daznai
pasitaiko elektroniniuose laiskuose ar puslapiuose. Zifirima, ar néra uZsimenama apie pinigus,
nepraSoma bankiniy duomeny, neskubinami veiksmai. Tikrinama, ar laiSko siuntéjas nefigtiravo
duomeny viliojimo skandale, ar puslapis patalpintas patikimuose serveriuose ir kaip svetaing
vertina paieskos varikliai. Nuskenavus ,,HTML* koda tikrinamas domeno amzius, puslapio
reitingas, prisijungimo formos apsaugos lygis, ar néra paslépty duomeny vagystés elementy,
neaiskiy peradresavimy bei kity jtartiny viety [CPS16]. Mobiliuosiuose telefonuose §j biida patogu
taikyti dél mazo ekrano dydzio, paprasty vartotojo sasajy, aiSkiai matomy nuotrauky ir pavadinimy
[WLD+15]. Sio modelio minusas — gerai situacija i§manantys suké&iai problemines vietas uzgozia
ivairiais tekstais, nuorodomis bei padidintomis nuotraukomis, o ieSkomais raktiniais zodziais
manipuliuoja pasitelkdami zinomy kompanijy logotipus ir prekes zenklus [WLD+15]. ,,MobiFish*
yra vienas i$ tokig metodika naudojanciy jrankiy. Jis pirmiausia patikrina, ar internetiné nuoroda
néra ,,IP* adresas, o véliau matomas nuotraukas pavercia tekstu siekdamas nustatyti, ar domeno
pavadinimas nuorodoje atitinka sugeneruotg prekés zenklo teksta [CPS16] [WLD+15]. Kitos $io
jrankio dalys tikrina naudotojo ,,ID*, paleidimo laika, uzklausas } serverj bei bandomy pridéti
programy pavadinimy sutapimg [CPS16] [WLD+15]. Kitas tokio pobtdzio jrankis yra
,,GoldPhish®, bet jis naudojamas kompiuteriy narSyklése [WLD+15].

Trec¢ia kategorija — vartotojo sgsaja keiCianCios priemonés. Jos pasitelkia vaizdo
modifikacijas siekdamos padéti vartotojams pastebéti puolimus, pristabdyti automating elgseng
bei atbaidyti sukcius nuo programéliy ar internetiniy puslapiy imitavimo. Viena i§ tokiy priemoniy
yra asmeniniai apsaugos zenklai [MC+16]. Registracijos metu pasirenkama nuotrauka, kuri yra
iSsaugojama tik tai programai prieinamame kataloge. Matydamas ja prisijungimo metu, vartotojas
yra uztikrintas, kad tai tikrai ta programa, kurios jam reikia. Pirmajame paveikslélyje (3 pav.)
rodomas paprastos programeélés prisijungimo langas, kuriame matoma ekrano viduryje esanti
zvaigzdé. Sis vartotojo pasirinktas indikatorius yra visada parodomas. Antrojoje nuotraukoje (4
pav.) §i zvaigzdé nematoma, o tai rodo, jog tai netinkama programa. Tai Zinodamas vartotojas
neapsigauna ir suzino apie jrenginyje vykstan¢ia neleisting veikla. Si priemoné ne tik gerina
pastabumg, bet ir yra lengvai jtraukiama j programéle. Sis modelis leidzia i§vengti operacinés
sistemos spragos, kuri leidzia stebéti vartotojo veiksmus, ir atidaryti kitas programeles jam
nezinant [MC+16] [WLD+15]. Nors jis yra veiksmingas, pasitaiko asmeny, kurie netinkamai
jvertina situacijg galvodami apie interneto arba narSyklés problemas, kai pasirinkta nuotrauka néra

parodoma, arba ty, kurie pasirenka pacig pirmg nuotrauka, kad procesas biity greitesnis [MC+16].
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Programele Programele

*

3 pav. Rodomas asmeninis Zenklas 4 pav. Nerodomas asmeninis zenklas

Kita priemoné — suasmeninti apsaugos prane§imai. Zmonés ignoruoja svarbius praneimus, nes
juose rodoma per daug teksto, ir jie per daznai ir netinkamu laiku rodomi. Norint to i§vengti, biitina
sudaryti galimybe¢ koreguoti praneSimy parametrus. Labai gerai vertinamas informacijos kiekio
bei rodymo daznumo keitimas: geriausi praneSimai yra trumpi, su dideliu Sriftu bei su
parySkintomis svarbiausiomis vietomis. Vartotojai yra labiau linke atlikti reikalingus veiksmus,
kai praneSime matomos instrukcijos [ND19]. Jy budrumy skatina ir jtraukiamos spalvos, kurios
kiekvienam vartotojui turi specifing reikSme¢ [ND19]. Pavyzdziui, raudonos spalvos pranesimas

simbolizuoty pavojy ir skubg (5 pav.).
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Tikétina piktybiné aplikacija!
IStrinkite programa!

Programele

5 pav. Raudonas pranesimas su trumpu tekstu, instrukcija bei paryskintais svarbiausias
ZodzZiais
Dar viena vartotojo s3saja keiCianti priemoné — biuisenos juosta (6 pav.). Joje atvaizduojamas
programos pavadinimas bei kiiré¢jas. Prie §itos priemones priskiriami ir kiti vizualiniai pakeitimai,
irodantys programos autentiSkuma, tokie kaip vandens zenklas ar piktograma (7 pav.) [CPS16].
Matydamas §ig informacijg vartotojas jvertina, kokig programg yra atsidares. Taciau Sis modelis
turi keletg triikumy. Pirmasis, kuris sutvarkomas leidus nustatymuose ja iSjungti, yra tai, kad $i
juosta uzima dalj ir taip mazo mobiliojo telefono ekrano. Antras — jis reikalauja operacinés
sistemos pakeitimo, atskiros programos arba dazno rodomos informacijos kaitaliojimo, kas

neigiamai paveikia panaudojamuma.

Pavadinimas: Programélé, Kiréjas: Karéjas

Programéle AF
Programele

*

6 pav. Biisenos juosta

*

7 pav. Vandens Zenklas
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Egzistuoja jvairios kitos priemonés, iSbandancios skirtingas metodikas. Vienos jy yra

paprastesnes, kitos panaudoja sudétingesnes atpazinimo taktikas:

1.

Patikimy veiksmy grandinés (angl. Trusted Activity Chains) — programuotojas nurodo, kurie
veiksmai yra leidziami, ir kuriy negalima nutraukti [WLD+15].

Hou ir Yang apsaugos schema — 1 ,,iOS* uzZkraunama apsaugos priemong, kuri ispéja vartotoja,
kai jis bando jvesti duomenis j programa, esancig nepatikimyjy saraSe [WLD+15].
,PhishZoo*“ — profiliuoja patikimy puslapiy iSvaizda uzkoduodama matomus turinio
elementus, kurie véliau yra lyginami su ekrane pateikiamu puslapiu [WLD+15].
»SpoofGuard™ — iSsaugoja nuorodas, nuotraukas bei domeno pavadinimus, kuriuos véliau
tikrina su ekrane esanc¢iu puslapiu [WLD+15].

,VeriUI*“ — prie jvesty prisijungimo duomeny prikabina sertifikata, kuriame pateikiama
informacija apie jrenginj. ISkodavus Sig informacija tikrinama, ar telefonas yra patikimyjy
sarase [WLD+15] [GDJ18].

Prisijungimo duomeny saugojimas ,,SIM*“ kortel¢je, bet vartotojas turi prisiminti joje
patalpinta koda [GDJ18].

, QR kodo pagrindu veikiantys prisijungimo modeliai. Informacija atkoduojama ir pateikiama
, QR kodo pavidalu siejant ja su irenginyje esanciu kodu [SS+20] [CPS16].

,MPShield*“ — tarpinis serveris, kuris tikrina paketus, analizuoja uzklausas bei iStraukia
nuorodas [CPS16].

,LAntiPhish* — iSmeta apsaugos pranesima kiekvieng kartg vartotojui vedant jautrig informacija
[WLD+15].

Apsaugos modeliai bei jrankiai sukuriami pirmiausia sugalvojus id¢ja. Teoriskai jvertinamas

jos veiksmingumas, ar jmanoma ja jgyvendinti, ir ar tai verta daryti. Sios idéjos véliau tampa

patikimais ir efektyviais apsaugos modeliais:

1.

2.

IS$siun¢iamy uZzklausy tikrinimas pirmiausia panaudojus netikrus duomenis. Tai nusakyty, ar
naudojamas teisingas serveris [ND19] [CPS16] [WLD+15] [GDJ18].

Nuolatinis programy pavadinimy, piktogramy bei nuotrauky stebéjimas. Vienintelis trikumas
— bankai daznai turi panasius pavadinimus bei nuotraukas, kas klaidinty atpazinimo priemone¢
[CPS16] [KS+19].

PeriodiSkas ekrano nuotrauky siuntimas ir neatitikimy ieSkojimas. Reikéty laikyti kelis
programe¢lés vaizdo variantus, nes ne visi vartotojai ja atsinaujina. Programos versijai
pasikeitus, daznai pasikeicia ir vartotojo sasajos elementai [KJ+19].

Draudziami daugiafunkciniai veiksmai. Nebelikty uZslépto programy veikimo, taciau
vartotojas nebegauty praneSimy i$, pavyzdziui, socialiniy tinkly, jeigu paleisty programa,

kurioje Sis veikimas yra uzdraustas [KJ+19].
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10.

11.

12.
13.

Valstybiniy nuorody pritaikymas. Adresai, kurie baigiasi valstybiy kodais, zmonéms atrodo
patikimesni [ND19].

Patikimesnis ,,QR* kody generavimas. Vienas 1§ pavyzdziy yra jy kirimas su parasu, kad
zmongs atpazinty jy autentiSkuma [SS+20].

Kreipti démesj j socialinio pobiidzio puolimus projektuojant modelius bei programas [WPL20]
[LPS21].

Emocionalesniy jspé¢jamyjy praneSimy naudojimas. Tokie praneSimai skatina Zmoniy
pastabumg [SAP+21].

Daugelio apsaugos sluoksniy prid¢jimas. Pavyzdziui, pradzioje leisti paprastesn] prisijungima,
o veliau prasyti tapatybés patvirtinimo [PGS+22].

Saugos kody pasitelkimas. Tai modelis, leidZiantis atskirti kompiuterj nuo zmogaus. Duodama
atlikti uzduotis, kuri yra lengva zmonéms, bet sudétinga masinoms [PGS+22].

Vienkartiniy slaptazodziy naudojimas. Zmonés daznai susikuria labai paprastus, todél itas
modelis, kai slaptazodis sukuriamas sistemos, sumazinty $j zmogiskaji faktoriy [PGS+22].
Veido ar pirSto antspaudy atpazinimo daznesnis naudojimas [PGS+22].

Didinti Zzmoniy supratimg. Jy mokymas nekreipti démesio | keistas zinutes, daznai atsinaujinti
daugiafunkcinj prisijungima ir islikti budriems.

Apibendrinant, apsisaugoti nuo duomeny vagys¢iy yra labai svarbu. Tam pasitelkiamos

jvairios priemonés, tokios kaip:

statiniai modeliai, kurie grupuoja puslapius ir programélés pagal nustatytus kriterijus. Sie
sarasai turi biiti nuolatos papildomi, bet yra daznai naudojami Zmonéms jspéti. Vienas i$
pavyzdziy yra ,,PhishTank* puslapis, kuriame talpinami netikry svetainiy adresai;

euristiniai modeliai, kurie ieSko puolimams biidingy bruozy vertindami elektroniniy laisky,
programéliy bei puslapiy turini. Nors pazangiis suk¢iai moka Sias priemones apeiti, daznai
randamos pamirStos paslépti vietos. Vienas 1§ pavyzdziy yra ,,MobiFish* jrankis, kuris tikrina
puslapiy koda, internetinj adresg bei matoma programeéliy vaizda;

vartotojo s3saja keiCiantys modeliai, kurie modifikuodami elementus skatina vartotojy
budruma bei atgraso suk&ius nuo imitavimo. Siai kategorijai priklauso suasmeninti apsaugos
indikatoriai, praneSimai bei biisenos juosta;

kiti modeliai, kurie panaudoja jvairesnes apsaugos taktikas. Jie analizuoja uzklaustas, koduoja
matoma vaizda, kiekvieng kartg jspéja vartotoja ar nurodo leidZziamus veiksmus. Tarp tokiy yra

»SpoofGuard®, ,,VeriUI* ar ,,MPShield*;
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e potencialios id¢jos, kurios pagerinty apsaugg. Jos apima nuolatinj programy stebéjima,
nuotrauky siuntimg, patikimesnj kody generavima, didesnj Zmoniy mokyma ar veikimo

draudima.

1.6. Mobiliuju telefonu apZvalgos apibendrinimas

Mobiliyjy telefony apsauga nuo duomeny vagysciy islieka aktuali problema. Suk¢iai ne tik
siuncia elektroninius laiskus ir zinutes, bet ir panaudoja kenke¢jiskas programas, virusus, plétinius,
vienodas raides nuorodose bei greito atsakymo kodus. Jie pasitelkia zinias apie vartotojo
charakter}, jpro€ius, statusa, propaguojama greita gyvenimo biida, pripratimg prie vartotojo sasajy
bei polinkj i jspéjamyjy pranesimy vengima. Didéjantis mobiliyjy jrenginiy populiarumas atkreipé
suk¢iy démesj, bet lengvai atkartojama vartotojo sgsaja, maziau funkcijy siekiant sutaupyti ekrano
vieta bei ribotas resursy kiekis neleidzia iki Siol sukurtoms apsaugos priemonéms efektyviai veikti.
Norédami sustiprinti vartotojy privatuma, operaciniy sistemy kiir¢jai izoliavo programy katalogus
bei jvedé leidimy suteikimo sistemg, taciau tai apsunkino kenkéjisky programy aptikima, o
vartotojai daznai leidimus suteikia neapgalvoj¢. Kenke¢jiska programiné jranga atidaro netikras
programas, dialogus, puslapius bei siuncia duomenis | treciyjy Saliy serverius. | vartotojo irenginj
Jji patenka paspaudus ant neaiskios nuorodos, parsisiuntus i§ neoficialiy Saltiniy, arba jrasius teiséta
apsimetancig programg. Duomeny vagystéms aptikti pasitelkiami statiniai, euristiniai, vartotojo

sasajg keiCiantys bei jvairis kitas technikas iSbandantys modeliai.

22



2. Telefony apsaugos modeliy vertinimas ir sprendimo formavimas

Principinio sprendimo gavimas yra padalintas | keletag poskyriy. Pirmajame aptariamos
apsaugos modeliy vertinimo priezastys bei eiga, pristatomi nagriné¢jami modeliai bei paaiskinama,
kaip jy analizé padeda formuoti patobulinta sprendimg. Antrajame nagrin¢jamas apsaugos modeliy
panaudojamumas, pateikiami Sio rodiklio ir vertinamy savybiy apibrézimai bei kiekvienos jy
vertinimo skalé. Taip pat aptariama panaudojamumo vertinimo reikSmeé bei jo indélis j tolesnio
sprendimo gavimg. Treciajame démesys sutelkiamas j modeliy sauguma, aprasomi Sio rodiklio
savybiy apibrézimai, jy svarba bei aptariami duomeny saugumo modeliai. Galiausiai kitame
poskyryje pateikiami modeliy patobulinimo pasitilymai, skirti rasty triikumy Salinimui ir vertinty

kriterijy gerinimui.

2.1. Mobiliyjy telefony apsaugos sprendimo rengimo eiga

Apsaugos nuo duomeny vagysciy principinio sprendimo kiirimas prasideda nuo i§samaus
esamy modeliy vertinimo. Sie modeliai yra analizuojami remiantis panaudojamumo ir saugumo
kriterijais, parinktais i§ pripaZinty standarty ir metodiniy karkasy. Panaudojamumas vertinamas
pagal tokius pozymius kaip masteliavimas, prisimenamumas, atstatomumas, pabaigtumas, proceso
laikas, matomy elementy ar reikalingy atlikti veiksmy kiekis, padaromy klaidy vidurkis bei
papildomy jrenginiy reikalingumas [BJ+12]. Saugumas — pagal atsparumg iSoriniam stebé&jimui,
apsimetingjimui, spéliojimui, vidiniam steb¢jimui, treciyjy Saliy ir leidimy reikalinguma [BJ+12]
bei ,,KVP trikampio* informacijos saugumo reikalavimy uztikrinimg [CM+23].

Pozymio reikSmés iSvedamos 1§ modeliy testavimag apraSiusiy straipsniy medZziagos.
DaZniausiai paimami statistiniai duomenys, tokie kaip dalyviy skaiius ir uzduoties laikas. Jeigu
i§ esamos informacijos savybés reikSmés nustatyti nejmanoma, ji gaunama pasitelkus jvairius
skai¢iavimus, modelius, ar atsizvelgiant | modelio veikimo principg. Klaidy vidurkis, pavyzdziui,
iSskaiCiuojamas i$ reikalingy atlikti veiksmy kiekio bei puolima nepastebéjusiy Zzmoniy procento.

Mobiliuosiuose telefonuose naudojami keliy tipy modeliai. Vieni yra automatiniai, kurie
darba atlieka fone ir nereikalauja vartotojo jsikiSimo. Jy veikimas panasus | antivirusinés, kai
potencialios grésmés yra surandamos ir pasalinamos, arba ugniasienés, kai uzkertamas kelias Siy
grésmiy kilimui. Tokiu budu vartotojo veikla néra petraukiama, o duomeny sauga — uztikrinama.
Kiti modeliai — keiCiantys vartotojo sasaja. Jie geriausiai veikia tais atvejais, kai automatinés
priemonés negali teikti visapusiSkos apsaugos dél riboty resursy, izoliuoty programy katalogy bei
ribojamos veiklos siekiant sutaupyti baterijos energija. Sie modeliai, tikslingai pateikdami ekrane
informacija, didina vartotojy kritinj mastyma ir skatina duomeny vagys€iy atpazinimg. Jy

pasitelkiamos spalvingos Zinutés ar garso signalai nereikalauja nei daug resursy, bei specifinés
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prieigos prie duomeny. Pasirinktos vertinti biitent Sio tipo priemonés, nes jos tiesiogiai daro jtakg

zmogiskajam faktoriui:

e suasmeninti apsaugos Zenklai — matydamas registracijos metu pasirinkta nuotrauka,
vartotojas jvertina atidarytos programelés autentiSkuma;

e suasmeninti apsaugos praneSimai — matydamas rySkias ir aiSkias Zinutes, kurias pritaiké
pagal savo norus, vartotojas supranta apie jrenginyje vykstancias duomeny pasisavinimo
veikas;

e biisenos juosta — matydamas juostg ar vandens Zenklg su programos pavadinimu ir autoriaus
vardu, vartotojas supranta atidarytos programos tikruma.

Apibendrinant, vertinimo metu nustatomi modeliy privalumai ir trikumai (8 pav.).

Patobulintas sprendimas gaunamas apjungiant gerasias praktikas ir uZpildant surastas problemines

vietas. Véliau pateikti pasitilymai yra jgyvendinami ir patvirtinami testavimo su realiais vartotojais

metu.

Kriterijai Analizés rezultatai
j mas Saugumas
— Panaudojamu ugul B
Masteliavimas Atsparumas i$oriniam savybes, kurios
stebéiimui igyvendina nasumo ir
Suasmeninti apsaugos . Atsparumas saugumo kriterijus
Zenklai e mes apsimetinéiimui Galutinis rezultatas
Atstatomumas Atsparumas spéliojimui Naujas arba patobulintas
o — Nejgyvendinti saaees
> > —>
Suasmeninti apsaugos Pabaigtumas Atsparumas vidiniam saugumo ir nasumo me}odas, pgnaudo!antlg
pranesimai stebéiimui Kriterijai gergsias pra'ktl.kas bei naujas,
Proceso laikas Trediyjy Saliy [geise
= = reikalinqgumas
Bisenos juosta su E "
informacija apie autoriy ir lementy ar veiksmy Leidimy reikalingumas
programg | kdekis S—
Klaidy vidurkis "CIA Triad" reikalavimy Nauji bodai Siems

uztikrinimas kriterijams jgyvendinti

Papildomy jrenginiy
reikalingumas

8 pav. Principinio sprendimo gavimo planas

2.2. Mobiliuyju telefony apsaugos modeliu panaudojamumo vertinimas

Panaudojamumas yra savybé, nusakanti vartotojo gebéjimg veiksmingai, na$iai ir su
pasitenkinimu pasiekti uzsibrézta tiksla naudojantis sistema [[SO-9241-11:2018]. Veiksmingumas
apibrézia uzduoties jvykdymo uZbaigtumag ir tiksluma, naSumas — jdétas pastangas, o
pasitenkinimas — vartotojo patirtj, susijusig su naudojimosi malonumu, patogumu ir teigiamu
poziariu. Zmonés nelinke rinktis alternatyviy, naudojimasi apsunkinandiy, neaiskiy ir daug
naujoviy turin¢iy programy [LT+16]. Blogai suprojektuota, pakitusi, neintuityvi sistema vartotojui
sukelia negatyvias emocijas. PanaSiai kaip pasikeitgs maisto parduotuvés iSplanavimas, kuris
trikdo ir vercia daugiau laiko skirti norimos prekés paieskai. Tinkama sistema skatina saugia

vartotojy elgsena, o netinkamas dizainas ir prasta vartotojo sgsajos struktiira lemia nesaugias
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praktikas, atsirandancias dél painiavos ar noro apeiti sudétingus procesus. Vartotojas vengia
isijungti programa, kuri reikalauja daug specifiniy veiksmy ir atidarinéja daugybe sunkiai
uzdaromy reklaminiy langy. PanaSiai vertinami ir apsaugos modeliai, kuriy sékme lemia ne tik
gynybinis jy efektyvumas, bet ir kokia patogi jy integracija | jau esama sistema, ar yra lengvai
suprantami bei ar nekelia naudojimosi sunkumy. Nors paprasta vartotojo sgsaja yra svarbi
projektavimo siekiamybe¢, programa pirmiausia turi atitikti vartotojo poreikius. D¢l to tam tikrais
atvejais didesnis elementy kiekis ekrane bei sudétingesné saveikos struktiira yra neiSvengiami. Bet
kuriuo atveju, kiekvienas mygtukas, zodis, iSSokantis langas turi buti aiskiis bei dalis tvarkingai
sudélioty ir atliekamy veiksmy visumos.

Programuotojo ir vartotojo perspektyvos daznai skiriasi. Pirmieji supranta programos
veikimo principa, o pastarieji atlieka veiksmus remdamiesi asmenine patirtimi. Pasitaiko vartotojy,
kurie rodoma klaidg jvertina kaip sistemos trikdj, o ne vykstan¢ia duomeny vagyste. Siekiant
testuojamas su realiais vartotojais, kurie atlieka uzduotis skirtingose situacijose (9 pav.).
Suasmeninty apsaugos zenkly, pavyzdziui, testavimo metu vieniems buvo pateikta teisinga
nuotrauka, kitiems — neteisinga, o tretiems ji rodoma nebuvo. Surinkta informacija fiksuojant
metrikas, tokias kaip paspaudimy skai¢ius ar atlikimo trukmé, bei renkant Zmoniy nuomong,
padeda atsakyti j jvairius tyrimo klausimus:

e Ar pasieké galutinj tiksla?

e Kiek laiko uZztruko jj pasiekti?

e Kur dazniausiai strigo?

e Ar buvo patenkinti programos veikimu?

e Ar betikslis spaudin¢jimas nereiské programos neveiksnumo?
e Aruzduoties atlikimo tvarka buvo aiski?

e Kada lengviausia pastebéti vykstantj puolima?

e Ar atliko teisingus veiksmus?

e Ar veliau pakartoje uzduotis zinojo, ka daryti?
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Sablono
karejas

F’ateikia1 l—

UZduotys

Stebi—>»| Vartotojas

Atlieka

9 pav. Informacijos rinkimo eiga

Tinkamas panaudojamumo savybiy jgyvendinimas pagerina Zzmogaus ir programos santykj.

Patenkinti vartotojai yra labiau linke toliau naudotis sistema. Jeigu veiksmingas apsaugos modelis

yra nepatogus ir jkyrus, Zmonés grizta prie seny, nesaugiy jpro¢iy. Taciau kokybiskai atliktas

panaudojamumo sprendimas ne tik suteikia konkurencinj pranasuma, kai naudodamiesi kitomis

programomis zmonés tikisi to paties patogumo ir lengvumo, bet ir skatina daznesnj apsaugos

modeliy taikymga. Tai lemia tokios bendros panaudojamumo savybés:

nasSumas (angl. efficiency) — vertinamas pagal uzduoties atlikimo greitj. Vienas i§ vertinimo
modeliy — lyginti su laiku, per kurj uzduotj atlicka sistemg iSmanantis Zmogus. Tikslas —
sumazinti atotrtikj tarp patyrusio ir paprasto vartotojo rezultaty;

veiksmingumas (angl. effectivness) — vertinamas pagal vartotojo sugeb¢jimg savarankiskai
atlikti uzduotj. Tikslas — suprasti, ar vartotojo sasaja yra pakankamai tiksli ir aiski;
malonumas naudotis (angl. satisfaction) — vertinamas pagal vartotojy atsakymus i klausimus
apie patirtj naudojantis sistema. Sj rodiklj sunku objektyviai jvertinti, nes kieckvienas Zmogus
turi savus lukescius. Tikslas — i§siaiskinti, ar programa yra lengvai suprantama ir patogi;
iSmokstamumas (angl. /earnability) — vertinamas stebint, ar pakartotinai atlikus uzduotj
sumazéja atlikty klaidy kiekis ir strumpeja uzduoties atlikimo laikas. Tikslas — suprasti, ar
programa yra lengvai perprantama ir greitai jsisavinama;

prisimenamumas (angl. memorability) — vertinamas stebint, kaip greitai po tam tikro laiko
vartotojas grizta prie anksc¢iau pasiekto sugeb¢jimo lygio. Tikslas — suprasti, ar vartotojo sasaja
yra intuityvi ir jsimenama.

Kadangi bendros panaudojamumo savybés yra sunkiai pamatuojamos ir jvertinamos,

pasitelkiamos ir kitos, labiau analitinés savybés [BJ+12]:

papildomuy jrenginiy reikalingumas (angl. nothing-to-carry) — nusako, ar modelio veikimui

reikalingas kitas prietaisas ar programa. Turéty pakakti vieno jrenginio ir ji naudojancio
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vartotojo. Pavyzdziui, sprendimo patoguma sumazinty reikalavimas vartotojui neSiotis kody
generatoriy autentifikacijai atlikti;

padaromu klaidy vidurkis (angl. infrequent-errors) — 1§ veiksmy kiekio ir puolimo
nepasteb¢jusiy zmoniy procento iSskai¢iuojamas jvertis. Pagal ji daromos iSvados apie
apsaugos modelio bei rodomy ekrane elementy aiSkumg. Daugybé pridaromy klaidy
simbolizuoja apie prasta modelio dizaing, kuris kelia vartotojy nepasitenkinima;

matomy elementy ar reikalingy atlikti veiksmu kiekis (angl. physically-efortless) — nusako,
kiek vartotojui reikia padaryti veiksmy, kad praeity pro modelio apsauga, arba kiek vaizdiniy
elementy jis turi perziiiréti, kad suprasty vykstancius procesus. Mazai pastangy i§ vartotojo
reikalaujanti programa yra labiausiai priimtina. Ji neturéty varginti daznai i§Sokanciais langais,
ar nenaturalia veiksmy virtine;

proceso laikas (angl. efficient-to-use) — nusako, kiek laiko vartotojas truko atlikti modelio
prasomus veiksmus. Turéty biiti sudarytos salygos vartotojui greitai priimti sprendimg po
informacijos perskaitymo, kad integracija biity natiirali ir organiska;

prisimenamumas (angl. memorywise-effortless) — nusako, kiek procenty Zmoniy, po
pertraukos pakartojusiy veiksmus, iSvengé ir pastebé¢jo vykstanc¢ia duomeny vagyste. Jeigu
bendras skaicius yra 10 procenty didesnis, tai Sio rodiklio reik§mé yra auksta, jeigu 10 procenty
mazesnis — Zzema, o kitu atveju — viduting, nes pokytis néra didelis;

masteliavimas (angl. scalable-for-users) — nusako, ar modelj imanoma pritaikyti prie daugiau
jrenginiy ar paskyry. Vartotojas jaucia didesn¢ kognityving nasta, jeigu turi atlikti tuos pacius
veiksmus atskirai prisijungdamas. Rodiklio reikSme yra auksta, jeigu modelis persikelia j kitas
paskyras ar jrenginius, o Zema, kai to padaryti néra jmanoma;

atstatomumas (angl. easy-recovery-from-loss) — nusako, ar sistema greitai atsistato po
ivykusios klaidos ar pamir§to prisijungimo, ir kaip modelis leidzia tai jgyvendinti. Rodiklio
reikSme yra auksta, jeigu vartotojui jmanoma sekti atsistatymo instrukcija, o Zema, kai jos néra
arba ji yra neaiski;

pabaigtumas (angl. successful-completion) — nurodo, ar modelis yra intuityvus ir
suprantamas, jeigu vartotojui pavyko uzbaigti uzduotj sékmingai. Sis rodiklio reikimé yra
testavimo metu uzduoti padariusiy zmoniy skaicius.

Panaudojamumo vertinimas sudaro vaizdg apie Siuo metu rinkoje esancig apsaugos modeliy

situacija. Jis parodo, ar verta toliau gilintis j §ig sritj, ar yra kur ja tobulinti, kurios vietos dziugino,

o kurios kelia vartotojams daugiausiai sunkumy, yra neaiskios ir skatina atmetimo reakcijg. Tai

padeda rasti atsakymus j keleta klausimy:

Kokios idéjos buvo iSbandytos modeliuose?

Kokias panaudojamumo savybes Sie modeliai geriausiai igyvendina?
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Kurios panaudojamumo savybés yra praleidziamos?
Kokios matomos vartotojy elgsenos tendencijos?
Ar jmanoma pagerinti savybiy reikSmes?

Ar jmanoma jgyvendinti pamirStas savybes?

Kiekvienas vartotojo sgsaja keiCiantis modelis vertinamas pagal panaudojamumo metrikas.

Pirmasis vertinamas modelis — suasmeninti apsaugos zenklai:

papildomuy jrenginiy reikalingumas — modelyje naudojama nuotrauka vartotojas pasirenka
i$ mobiliajame telefone esancios galerijos [MC+16]. D¢l Sios priezasties joks kitas jrenginys
néra reikalingas;
matomy elementy ar reikalingy atlikti veiksmuy kiekis — registracijos metu vartotojas atlieka
penkis veiksmus: suveda prisijungimo vardg ir slaptazodi, paspaudzia nuotraukos pasirinkimo
mygtuka, i§sirenka paveiksleélj ir galiausia uzbaigia procesa. Prisijungimo metu — tris: patikrina
rodomg nuotrauka, suveda duomenis ir prisijungia. Laikant, kad nebuvo atlikta jokiy
nuotraukos keitimy ar blogai suvesty prisijungimo duomeny, gaunamas atliekamy veiksmy
vidurkis yra (3 +5) /2 =4;
padaromuy klaidy vidurkis — Sio rodiklio reik§mé iSskai¢iuojama i$ atliekamy veiksmy kiekio,
kas Siuo atveju yra 4, ir duomeny vagystés nepastebe¢jusiy zmoniy kiekio vidurkio. Tikimybe
padaryti klaida kiekviename Zingsnyje yra vienoda, tod¢l klaidy vidurkis yra (1 +2 +3 +4)/
4 = 2,5 klaidos. Kadangi pus¢ dalyviy neatpazino vykstan¢io puolimo, §is rodiklis krenta iki
2,5 *0,5=1,75 klaidy;
proceso laikas — prisijungimo lange vartotojai truko apie 14 sekundziy o registracijos — 46
[MC+16]. Paskaiciuotas proceso laiko vidurkis yra (46 + 14) / 2 = 30 sekundziy;
masteliavimas — pasirinkta nuotrauka sisteminiu lygiu néra susiejama su konkreciu vartotoju.
Pasirinkimas yra iSsaugomas vartotojo jrenginyje, gyvuoja atmintyje ir yra rodomas
prisijungimo metu. Ne savo jrenginyje prie programos bandantis prisijungti Zmogus matyty
kita nuotraukg. D¢l Sios priezasties masteliavimas yra vidutinis;
prisimenamumas — po keturiy dieny kartodami uzduoti 54 procentai dalyviy nepastebéjo
vykstancio puolimo [MC+16]. Ivertis sumazéjo 4 procentais, todél prisimenamumo reik§mé
yra viduting;
atstatomumas — pasirinkta nuotrauka yra iSsaugoma programos dokumenty kataloge. Neéra
biido prie jos prieiti ar pakeisti i$ iSorés, todel po kurio laiko programa jsijunggs ir pasirinkima
pamirS¢s vartotojas negaléty biiti uztikrintas dél programos saugumo. D¢l Sios priezasties
atstatomumas yra Zemas;
pabaigtumas — i§ 276 uzduot;j atlikusiy Zzmoniy 221, apie 80 procenty, ja sékmingai uzbaigé
[MC+16].
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Kitas modelis — suasmentinti apsaugos pranesimai:

papildomuy jrenginiy reikalingumas — nors kitas prietaisas Siam modeliui néra reikalingas,
norint visapusiskai iSnaudoti modelio galimybes turéty biiti jdiegta kita programa arba atlikti
operacings sistemos pakeitimai;

matomy elementy ar reikalingy atlikti veiksmuy Kkiekis — vienas nuspalvintas sakinys yra
labiausiai priimtinas, nes zmonéms patraukliausios trumpos, specifiS$kai nuspalvintos ir
instruktuojancios zinutés [ND19];

padaromuy klaidy vidurkis — i§ dviejy testavime dalyvavusiy grupiy vidutiniskai (16 + 11) /
2 = 13,5 procentai zmoniy praignoravo praneSimus [ND19]. Jeigu jy kokybé biity pagerinta,
pastabumo rodikliai iSaugty 13,4 procentais, nes primenantys praneSimai paskatina jsitraukima
17,1 procentais, o praSantys atnaujinti programing jranga — 9,7 procentais [PX+16]. IS 206
dalyviy suklydo 13,6% * 206 = 27,81 = 28 Zmonés [ND19]. Pagerinus situacijg 13,4
procentais, klaidy vidurkis sumazéty iki 24. Tokiu atveju praneSimus perskaityty 206 — 24 =
182 zmonés, kas sudaro apie 88,35 procentus;

proceso laikas — praneSimo parodymas ir jo perskaitymas tetrunka keleta sekundziy. | §j
vertinimg nejskaiciuota informacijos rinkimo trukmé;

masteliavimas — Sio rodiklio reikSmé yra aukSta, kadangi praneSimai rodomi nepaisant
paskyros ar naudojamos programos. Jeigu vartotojas panaudoty kitg jrenginj, reikéty isikelti
pasirinkimus j uz praneSimy rodymga atsakingg programa;

prisimenamumas — modelis nereikalauja i§ vartotojo nieko prisiminti, kadangi yra
informacinio pobudzio.

atstatomumas — vartotojui reikéty atstatyti nebent tik pasirinktus praneSimy rodymo

nustatymus, kurie niekur nesaugomi, dél to atstatomumas vidutinis.

Trecias modelis — biisenos juosta:

papildomuy jrenginiy reikalingumas — vartotojas turéty jsidiegti uz biisenos juostos rodyma
atsakingg programa, o kiti prietaisai néra reikalingi,

matomy elementy ar reikalingy atlikti veiksmy kiekis — taupant ekrano vieta rodomas
trumpas sakinys su programos pavadinimu ir kiiréju, arba programos statusg simbolizuojanti
spalva [FE-17] [WLD+15];

padaromuy klaidy vidurkis — 76 procentai dalyviy pasteb¢jo kenkéjiska programag [FE-17]
[WLD+15]. Imant logiska 100 Zmoniy imtj, gaunamas 24 klaidy vidurkis;

proceso laikas — nekreipiant démesio | rodomos informacijos surinkimo trukme, biisenos

juostg parodyti ir pamatyti tetrunka keleta sekundziy;
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e masteliavimas — biisenos juosta matoma visose programose, nes uz jos parodyma atsakinga
kita programa arba operaciné sistema. Sio rodiklio reik§mé yra vidutiné, nes vartotojas turi
sutikti su $ios informacijos rinkimu ir rodymu;

e prisimenamumas — informacinio pobtidZio modelis nereikalauja nieko prisiminti

e atstatomumas — informacinio pobiidzio modelis nereikalauja nieko atstatyti.

Apibendrinant, apsaugos modelis turi uztikrinti tinkama programos panaudojamuma. Blogai
suprojektuotas jrankis skatina atmetimo reakcija ir priveda vartotoja prie nesaugiy jrenginio
naudojimo praktiky. Nepasitenkinimas kyla dél per dideliy reikalavimy ir jkyriai métomy
praneSimy. Norédami suprasti vartotojy mastyseng, programuotojai atlicka modeliy testavima su
realiais asmenimis. Tokiu biidu surandamos neaiskios bei optimizacijos reikalaujancios programos
vietos. Vartotojo sgsaja keiciantys modeliai buvo vertinami pagal nustatytas panaudojamumo
savybes. Si analizé parodé modeliy tritkumus ir privalumus. Kiekvienas analizuotas modelis yra
pakankamai patogus vartotojui (1 lentel¢). Bent pusé¢ dalyviy sugebéjo pastebéti vykstantj
puolimg, nei vienam nereikéjo papildomo prietaiso, o ir procesas truko neilgai. Dél savo
informacinio pobtidZio suasmeninti apsaugos pranesimai bei biisenos juosta priklauso nuo kitos
programos ar operacinés sistemos pakeitimy, bet tai padaro Siuos modelius veiksnius daugybeje
programy. Suasmeninti apsaugos zenklai reikalauja daugiau vartotojo veiksmy, vyksta

prisijungimo metu, dél to turi mazesnius rodiklius, kurie galéty biiti patobulinti.
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1 lentelé Modeliy panaudojamumo vertinimas

Modeliai / Reikalingi Matomy Padaromy Proceso laikas | Masteliavimas | Prisime- Atstatomumas
Savybés papildomi elementy ar klaidy vidurkis namumas
jrenginiai? veiksmy
kiekis?

Suasmeninti Ne 4 veiksmai 1,75 klaidos. ~ 30 sekundziy | Vidutinis Vidutinis | Zemas
apsaugos ~ 80%
zenklai pastebéjo

problema.
Suasmeninti Reikalinga 1 nuspalvintas | 24 klaidos. Keletas Aukstas Nereika- Nereikalauja
apsaugos kita programa | sakinys ~ 88,35% sekundziy lauja
pranesimai pastebéjo

puolima.
Biisenos Reikalinga 1 sakinys, 1 24 klaidos. Keletas Vidutinis Nereika- Vidutinis
juosta kita programa | spalva 76% pastebéjo | sekundziy lauja

puolima.
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2.3. Mobiliyju telefony apsaugos modeliy saugumo vertinimas

Informaciniy technologijy srityje duomeny apsauga yra kritiSkai svarbi. Sukciai késinasi ]
jmoniy komercines paslaptis, klienty duomenis ir Zmoniy asmenin¢ informacija siekdami
finansinés naudos ar pridaryti zalos. Saugumo sistemos turi uztikrinti informacijos integraluma,
uzfiksuoti pakeitimo legaluma, neleisti neteisétos prieigos, atlaikyti bandyma programas sutrikdyti
ar sunaikinti, o kiekvienas apsisaugojimo modelis turi biiti pakankamai veiksmingas, kad vartotojo
duomenys i3likty saugiis. Zmonés dalinasi informacija ir internete atlicka atsiskaitymus, todél jy
prisijungimo duomenys yra pazeidziami. Vis délto, efektyvumo stiprinimas daznai turi neigiamos
jtakos panaudojamumui: programa tampa nepatogi, jkyri ir vartotojui nemaloni. I§ kitos puses,
naudotojui patrauklus, bet apsaugos neuztikrinantis modelis praranda prakting verte. Dél Sios
priezasties modeliy saugumo analiz¢ yra bitina siekiant surasti tobulinamas sritis bei jas suderinti
su panaudojamumu.

Informacijos saugumo principus apraso jvairiis auk$to lygio modeliai. Jais remiantis
sprendZiama, ar sistema yra atspari jvairiems pavojams. Bent vieno modelio savybes iSlaikantis
apsaugos modelis didina savo pagristumg. Vienas i§ tokiy modeliy — KVP trikampis (angl. CI4
Triad) [CM+23] (10 pav.). Sis modelis pasirinktas kaip viena modelio vertinimo savybe, nes jis
labiau orientuotas ] duomeny apsauga, o ne procesa, kurj labiau pabrézia kiti modeliai. Jis atskiria
tris id¢jas, apibiidinancias sistemos atsparuma iSkilusioms grésméms:

e konfidencialumas (angl. confidentiality) — duomeny slaptumo ir privatumo uztikrinimas, kad
jais dalintysi tik jgalioti asmenys;

e vientisumas (angl. integrity) — duomeny patikimumo ir nepakei¢iamumo uztikrinimas, kad jie
i8likty tikslas ir teisingi;

e prieinamumas (angl. availability) — duomeny pasiekiamumo uztikrinimas, kad prie jy bet

kuriuo metu prieity tik suinteresuoti asmenys.

Duomenys

Prieinamumas

10 pav. KVP trikampis
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Kitas modelis — AKAIAP (angl. STRIDE) [LC+20] (11 pav.). Jis ivertina tikétinas grésmes, kurios

neuztikrina norimos saugumo savybés:

apsimetimas (angl. spoofing) — apsimetimas kitu asmeniu ar patikima sistema, kuris pazeidzia
autentiSkumo uZztikrinimo principa;

klastojimas (angl. tampering) — nejgaliotas duomeny pakeitimas, kuris pazeidzia integralumo
principa;

atsisakymas (angl. repudiation) — neleistiny veiksmy atlikimo neigimas arba atsakomybés
perkélimas kitam asmeniui;

informacijos atskleidimas (angl. information disclosure) — neleistinas pri¢jimas prie
duomeny, kuris pazeidzia konfidencialuma;

aptarnavimo perkrova (angl. denial of service) — resursy iSnaudojimas, sutrikdantis programos
veikima bei uzdarantis prieigg prie duomeny;

privilegiju pakeitimas (angl. elevation of privilege) — neteisétas leidimy suteikimas, kuris

sugadina autorizacijos principg.

( Apsimetimas )
\ \ | |
/ \ \ /, \
\ \ [/ \
‘/ \ » \
(Privilegijy pakeitimas ) / \ ( Klastojimas
\ /
\‘\ // \\ /
{ Stride ’>\
\ \ / s
/ \ \ / \
/ \ | /
/ \ § // \

Perkrova ) / \ < Atsisakymas
/ \\ /
’/ / \\ /

Ir
atskleidimas

: ‘

/

11 pav. AKAIAP modelis

Dar vienas informacijos saugumo modelis — grandinés nutraukimo (angl. Ki/l Chain) [KSS+18]

(12 pav.). Jis nusako, kokiy zingsniy sutrikdymas lemty duomeny vagystés nes¢kme:

Zvalgyba (angl. reconnaissance) — renkama informacija apie potencialia auka: elektroninis
pastas, pageidavimai, jprociai bei naudojamos programos;

ginklavimas (angl. weaponization) — sukuriama duomeny viliojimo priemoné: netikra
programa, jtikinamas elektroninis laiskas, zinuté;

pristatymas (angl. delivery) — pateikiama sukurta duomeny viliojimo priemoné: i§siun¢iamas
elektroninis laiskas, jdiegiama kenk¢jiska programa;

iSnaudojimas (angl. exploitation) — laukiama vartotojo veiksmy: paspaudimo ant pateiktos

nuorodos, prisijungimo duomeny jvedimo;
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veiksmai su duomenimis (angl. actions on objectives) — atlickama duomeny vagyste,

paskyros sukompromitavimas.

> Zvalgyba >>Ginklavimas >> Pristatymas >>Iénaudojimas>> Veiksma'i su >
duomenimis

12 pav. Grandinés nutraukimo modelis

Apsaugos modeliy saugumas vertinamas pagal stiprumo ir veiksnumo savybes [BJ+12]:
atsparumas iSoriniam stebéjimui (angl. resilient-to-physical-observation) — atsparumas nuo
sukciaus, paziurejusio kelis kartus, gebéjimo atkartoti vartotojo veiksmus. Rodiklio reik§me
yra laikoma auksta, kai vaizdo pamatymas neleidzia sukciui jokiomis priemonés jveikti
apsaugos modelio, viduting, kai tam tikrais atvejais tai palengvinty modelio apéjima, o Zema,
kai tai neiSvengiamai lemty modelio nesékmeg;
atsparumas apsimetinéjimui (angl. resilient-to-targeted-observation) — atsparumas nuo
sukc¢iaus, gerai pazjstancio auka, gebéjimo su Zinoma informacija apeiti sistema. Rodiklio
reik§me yra auksta, kai aukos pazinojimas leidzia prieit prie duomeny, o Zema — kai Zinios
neturéty jokios jtakos;
atsparumas spéliojimui (angl. resilient-to-guessing) — atsparumas nuo sukc¢iaus gebéjimo
speliojimu apeiti modelio apsaugas. Rodiklio reikSmé yra aukSta, kai spéliojimas néra
imanomas, vidutiné, kai prie tam tikry salygy spéliojimas padéty, o zema, kai spéliojimas
ilgainiui privesty prie modelio nulauzimo;
atsparumas vidiniam stebéjimui (angl. resilient-to-internal-observation) — atsparumas nuo
idiegto viruso, tikrinan¢io vartotojo veiksmus. Rodiklio reikSmé yra auksta, kai virusas
pridaryty zalos, o Zema, kai modelio saugumui jis jtakos neturéty.
treciyju Saliy reikalingumas (angl. no-trusted-third-party) — nusako, ar modelio efektyvumui
uztikrinti reikalingas informacijos siuntimas interneto rysiu j atskirg serverj, kurj sukciai galéty
sukompromituoti;
leidimy suteikimo reikalingumas (angl. requiring-explicit-consent) — nusako, ar vartotojas
turi lesti apsaugos modeliui atlikti darba;

Kiekvienas vartotojo sgsaja keiCiantis modelis vertinamas pagal Sias savybes. Pirmasis

modelis — suasmeninti apsaugos zenklai:

atsparumas iSoriniam stebéjimui — sukcius galéty pamatyti vartotojo pasirinktg nuotraukg ir

ja panaudoti kenk¢jiskoje programoje, taciau tam reikalinga prieiga prie nuotrauky galerijos
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arba gebéjimas matyta vaizda atkurti. Sio modelio atsparumas iSoriniam stebéjimui yra
vidutinis, nes reikalingos specifinés salygos apeiti modelj;

atsparumas apsimetinéjimui — Zinodamas vartotojo technologinj i$silavinimg sukcius turéty
suvokimg apie tikéting reakcija | nuotraukos nebuvima: ar toks atvejis biity palaikytas kaip
programos klaida ar bandymas pavogti duomenis. Taip pat sukCius galéty nuspéti, kokia
nuotrauka vartotojas rinksis. Sio modelio atsparumas apsimetinéjimui yra aukstas, kadangi
modelis prisijungimo neapsaugo, o tik parodo, ar programa yra kenk¢jiska;

atsparumas spéliojimui — iSlieka tikimybe¢, kad taupydamas laikg vartotojas pasirinks pirma
pasitaikiusig nuotrauka galerijoje. Panasiai kaip su paprastesniy slaptazodziy kiirimu. Sio
modelio atsparumas yra aukstas, nes bet kokiu atveju nuotrauka reikia iSgauti;

atsparumas vidiniam stebéjimui — Sio modelio tikslas yra irodyti programos teisétuma, todél
vartotojas jvertina rodomg ar nerodomg nuotrauka net tokiu atveju, kai virusas paleidzia
kenkeéjiska programa. Dél Sios priezasties atsparumas vidiniam stebéjimui yra aukstas;
treciyju Saliy reikalingumas — vartotojo pasirinkta nuotrauka yra iSsaugoma programeélés
kataloge, kadangi dél prisijungimo saugojimo néra galimybe¢s ja susieti su konkreciu vartotoju.
D¢l Sios priezasties treciyjy Saliy modeliui nereikia;

leidimy suteikimo reikalingumas — norédamas pasirinkti nuotrauka, vartotojas turi suteikti
programai leidimg prieiti prie nuotrauky galerijos. Sis faktas stipriai pagerina programos
sauguma, nes kitos programos to padaryti negali, nebent vartotojas leidimg suteiké ir joms;
KVP trikampis — pasirinkta nuotrauka saugiais perdavimo kanalais turi biiti patalpinta
apsaugotoje saugykloje, kad bty iSsaugotas konfidencialumas. Ji turi biiti uzkoduotas
kriptografinémis priemonémis, kad biity uztikrintas integralumas. Nuotrauka turi biiti lengvai

pasiekiama ir greitai uzkraunama, kad nebtity pazeistas prieinamumas.

Kitas modelis — suasmeninti apsaugos pranesimai:

atsparumas iSoriniam stebéjimui — pritaikyti praneSimai vartotojui parodomi, kad jspéty apie
tikéting kenkéjiska programa arba reikalingus atlikti veiksmus, apsaugojancius nuo
potencialios duomeny vagystés. UZ jy rodymga atsakinga kita programa arba operaciné sistema,
dél to gaves prieigg prie irenginio suk¢ius pakeisty nebent tik praneSimy rodymo daznuma.
Toks scenarijus palikty duomenis nepakitusius, bet padidéja Sansai, jog vartotojas kitg karta
neatliks praSomy apsaugos veiksmy. Kadangi tai jspéjamojo pobudzio modelis, o ne
papildomas apsaugos sluoksnis, atsparumas iSoriniam steb¢jimui yra aukstas;

atsparumas apsimetinéjimui — aukos pazinojimas suteikty Ziniy apie vartotojui svarbius
pranesimus ir kokios zinutes atkreipia jo démesj. Kadangi modelis yra jspéjamojo pobiidzio,

atsparumas apsimetiné¢jimui yra aukstas;
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atsparumas spéliojimui — rodomi praneSimai nesuteikia prieigos prie duomeny, o tik jsp¢ja
vartotoja. Jeigu nebus vertinama tai, kad Sis modelis netrukdo vartotojui prisijungti, tai
atsparumas speliojimui yra aukstas;

atsparumas vidiniam stebéjimui — jrenginyje idiegtas virusas, i$siaiskings kokia programa
naudojama praneSimams gauti, galéty ja apeiti ir pakeitgs praneSimy sudétj, iSjunges
apsimetingjimo atvejus fiksuojancias priemones suklaidinty vartotoja. Prisijungdamas prie
kenkéjiskos programos vartotojas negauty pranesimo, todél apsauga vidiniam stebéjimui yra
viduting;

treciyju Saliy reikalingumas — uz praneSimy rodyma atsakinga operaciné sistema arba
programa. Pastaroji veikty su priemonémis, kurios ieSko virusy bei ar nepasitaiké neleistiny
programos pakeitimy. Si programiné jranga jdiegiama atskirai;

leidimy suteikimo reikalingumas — kad bty uztikrinta teisinga informacija apie jvykius
sistemoje, vartotojas turi suteikti leidimg rodyti praneSimus, tikrinti programas bei programai
sklandziai veikti jrenginio fone;

KVP trikampis — vartotojo pasirinkimai turi biiti saugomi privaciame jrenginio kataloge, kad
biity uztikrintas konfidencialumas. Tokiu btidu i§saugomas ir Sios informacijos integralumas,
nes sukciai negaléty pakeisti nei norimos gauti informacijos, nei rodymo daznumo.
Prieinamumui uztikrinti reikéty turéti pirminius nustatymus pasirinkimy neuzkrovimo atvejui

bei uzdéti limitus, kad informacija nebiity rodoma per daznai.

Galiausiai — biisenos juosta:

atsparumas iSoriniam stebéjimui — vartotojui rodoma informacija apie naudojamg programa.
Tai pamates sukcius neturéty biido Sias Zinias pritaikyti pri¢jimui prie duomeny. Kadangi tai
yra informacinio pobtidzio modelis, atsparumas iSoriniam steb¢jimui yra aukstas;
atsparumas apsimetinéjimui — pazinodamas auka ar bandydamas ja apsimesti sukcius
neprieity prie jokiy duomeny, nes tai yra informacinio pobtidzio modelis. D¢l Sios prieZasties
atsparumas apsimetiné¢jimui yra aukstas;

atsparumas spéliojimui — sukciui néra ko spélioti, kad prieity prie duomeny, nes tai
informacinio pobiidzio modelis. D¢l to atsparumas spéliojimui yra aukstas;

atsparumas vidiniam stebéjimui — jeigu jdiegtas virusas sukompromituoty arba iSjungty
programa, kuri teikia informacija biisenos juostai, tada vartotojas biity suklaidintas. Nors
modelis yra informacinio pobiidzio, pakeista rodoma informacija pridaryty Zalos. Dél Sios
priezasties atsparumas vidiniam stebéjimui yra vidutinis;

treciyju Saliy reikalingumas — biisenos juostoje turéty biiti atvaizduota teisinga informacija,

kurig tiekty operaciné sistema arba kita programa;
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e leidimy suteikimo reikalingumas — biisenos juostai informacija teikianciai programai
vartotojas turéty suteikti leidimg tikrinti programas, pasiekti jy pavadinimg bei savininko
varda.

e KVP trikampis — biisenos juostoje turéty biiti rodoma maziau jautri informacija, kad biity
uztikrintas konfidencialumas. PavyzdZziui, neturéty buti rodoma programos savininko
elektroninis pastas. Siekiant uztikrinti integraluma, reikéty apsaugoti programa nuo tikétino
rodomos informacijos pakeitimo. Prieinamumui uztikrinti padéty parodomas rodiklis, jeigu
informacija vis dar kraunama dél trikdziy.

Apibendrinant, svarbu uztikrinti duomeny saugumag mobiliuosiuose telefonuose. Vis daugiau
zmoniy duomenimis dalinasi internetinéje erdveéje. Apsaugos modeliai neturi trikdyti
panaudojamumo jkyriais praneSimais bei praSymais, taciau jy gynybinis efektyvumas dél to negali
nukentéti. KVP trikampis, AKAIAP bei grandinés nutraukimas yra auksto lygio informacijos
saugumo modeliai. Pirmasis nusako, kas turi buti uztikrinta, kad duomenis biity galima laikyti
saugiais, antrasis jvertina grésmes, o treCiasis — duomeny vagysC¢iy zingsnius. Prie saugumo
uztikrinimo prisideda ir vartotojo sgsaja keiciantys modeliai. Jie buvo vertinami pagal nustatytas
saugumo savybes. Kiekvienas analizuotas modelis yra saugus savame kontekste (2 lentel¢).
Suasmeninti praneSimai bei biisenos juosta yra informacinio pobiidzio modeliai, kuriy nulauzimas
neduoty tiesioginés prieigos prie duomeny, taciau pakeista zinuté suklaidinty vartotojg ir privesty
prie neteisingo matomo vaizdo interpretavimo. Nepaisant to, atsparumas stebéjimams ir
klastojimams yra aukStas. Suasmeninti apsaugos praneSimai turi daugiau sluoksniy ir praso i$
vartotojo atlikti daugiau veiksmy bei stabdo programos veikimag iki kol jie bus jgyvendinti.
Skirtingai nei kiti, Siam modeliui nereikia atskiry programy, kurios irgi savo ruoztu yra
pazeidziamos. Jo atsparumas daugumai grésmiy yra aukstas, nebent suk¢ius gauna prieigg prie
pasirinktos nuotraukas. Taip vartotojas bty apgautas S§ig nuotrauka panaudojus kenkéjisSkoje

programoje.
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2 lentele Modeliy saugumo vertinimas

Modelis/ Atsparu- Atsparu- Atsparu- | Atsparu- | Treciyjy Saliy Leidimy suteikimo Ar atspari pagal KVP
Savybeés mas mas mas mas reikalingumas reikalingumas trikampj?
iSoriniam | apsimetin¢ | spelioji- vidiniam
stebéji- -jimui mui stebéji-
mui mui
Suasmeninti Vidutinis | Aukstas Vidutinis | AukStas | Nereikia Leidimo prieiti prie Saugyklos, kriptografijos,
apsaugos nuotrauky galerijos atsarginés priemones, jeigu
zenklai neuzkrauna nuotraukos
Suasmeninti Aukstas Aukstas Aukstas Vidutinis | Reikia Reikia leidimo rodyti Saugyklos, pirminiy
apsaugos operacineés pranesimus, tikrinti nustatymy, limity
pranesimai sistemos programas
pakeitimy arba
programos
Biisenos Aukstas Aukstas Aukstas Vidutinis | Reikia Leidimy rodyti juosta, Nerodyti jautrios
juosta operacinés tikrinti programas, informacijos, neleisti pakeisti
sistemos paimti programos informacijos,

pakeitimy arba

programos

pavadinima bei savininkg

uztikrinti, kad krovimo metu,

tai indikuoty
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2.4. Mobiliyjy telefony apsaugos modeliy patobulinimy pasialymai

Po atliktos analizés pateikiamos modeliy pagerinimo rekomendacijos. Suasmeninti apsaugos

praneSimai ir busenos juosta priklauso nuo kitos programos, nereikalauja daug veiksmy i

vartotojo ir yra informacinio pobiidzio. Jie nejgyvendina dalies panaudojamumo kriterijy, tokiy

kaip prisimenamumas, o saugumo rodikliai daugiausiai priklauso nuo nesukompromituoty

informacija teikian¢iy programy. Asmeniniai apsaugos Zenklai, tuo tarpu, veikia savarankiskai,

yra pritaikomi prie esamy sistemy, nerenka informacijos i§ iSoriniy Saltiniy, ir dél to yra lengvai

iSpleciamas. Nors 80 procenty dalyviy pastebéjo vykstancia duomeny vagyste, modelio

prisimenamumo ir atstatomumo rodikliai néra idealts, o atsparumas iSoriniam stebéjimui bei

spéliojimui turéty buti padidintas. Pateikiami suasmeninty apsaugos zenkly patobulinimai, kurie

pagerinty panaudojamumo ir saugumo savybiy jvercius:

kartu su nuotrauka leidZiama pasirinkti garsinio formato rinkmena - papildomy jutikliy
pajungimas skatina vartotojus labiau jsitraukti ir atkreipti démesj. ISgirstas garsas reikalauja
maziau kognityviniy sugeb¢jimy ir dél keliamos asociacijos priver¢ia greiiau priimti
sprendimg [RZG24]. Tokia taktika naudojama pagerinti pardavimus internetinése
parduotuvése bei paskatinti emocinj prieraidumg Zaidimuose. Sis pakeitimas sumazinty
padaromy klaidy vidurkj, nes vartotojas lengviau suprasty jsijungtos programos tinkamuma.
Taip pat mazdaug penktadalis gyventojy turi garsing atmintj. 22,4 procentai viename tyrime
dalyvavusiy studenty pasisaké geriau prisimenantys garsu pateikiama informacijag [MMS+21],
o kitas tyrimas atskleide, kad taip yra 24 procentams zmoniy [IS+21]. Be to, apie 285 milijonai
visuomeneés nariy turi su matymu susijusiy problemy [JS+21]. Daroma prielaida, kad garsinés
rinkmenos pasirinkimas pagerinty padaromy klaidy vidurkj bei prisimenamuma;

vartotojo informavimas trumpomis, spalvotomis Zinutémis — i§ suasmeninty pranesimy ir
bilisenos juostos analizés zinoma, kad vartotojams labai padeda trumpi informaciniai
pranesimai [ND19], o i§ suasmeninty apsaugos zenkly — kad dalis asmeny neuzkrauta
nuotrauka palaiké serverio klaida [MC+16]. Vartotojy informavimas apie jy veiksmy sékme
arba serverio klaidas uZtikrinty KVP trikampio prieinamumo reikalavimus, Kkai
nepasiekiamumo atveju rodoma numatyta reik§Sme, o Zmogus supranta, kas su sistema vyksta
[CM+23];

suteikiama galimybé padarytos nuotraukos nesaugoti galerijoje — suasmeninty apsaugos
zenkly analiz¢ atskleidé, kad sukCiams gavus prieigg prie nuotrauky galerijos, sumazéja §io
modelio suteikiamas saugumas. Tiesioginis multimedijos elementy talpinimas dokumenty
kataloge $ig problemg panaikinty. Tai pasiekiama leidus nuotraukg iSkart padaryti su kamera,
o garsin] faila — mikrofonu. Be to, vartotojo informavimas apie vienkarting prieigg prie

nuotrauky galerijos sustiprinty pasitikéjima;
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e pasirinktos rinkmenos saugojimas duomenuy bazéje — suasmeninty apsaugos zenkly
modelio atveju iSsirinkta nuotrauka yra talpinama vartotojo jrenginyje. Kiekvienai naudojamai
paskyrai rodomas tas pats paveikslelis, nes procesas vykdomas prisijungimo metu, kas
neleidZia jo susieti su konkreciu vartotoju. Taip pat paémus kitg jrenginj reikia pasirinkti kit
nuotrauka, nes praeitas pasirinkimas yra nepasiekiamas. Suteikus galimybe multimedijos
elementus i§saugoti duomeny bazéje po sékmingo prisijungimo, kitame jrenginyje vartotojas
galéty Sias rinkmenas parsisiysti ir pernaudoti. Nors tam jgyvendinti reikéty saugaus
komunikacijos protokolo, duomeny bazés bei kartais kito jrenginio, buty pagerintas
prisimenamumas, nes vartotojas prisiminty rodomo paveikslélio tinkamumga pasizitréjes | ji
kitame jrenginyje. Be to, dalj atsakomybés prisiima paslaugos tiekéjas, kuris saugumo nasta
nuima nuo vartotojo. Tokiu biidu saugumas nenukentés, o konfidencialumas ir integralumas
bus uztikrintas;

e vartotojo jtraukimas su patvirtinimo mygtuku ir didesniu nuotrauky rodymu — didelé¢
dalis zmoniy telefonu naudojasi i§jungg garsa [CJT15]. Kol vartotojas neisklausé pasirinkto
garsinio failo, tol bty neleidziama jam prisijungti. Taip pat leidimas pasirinkti keleta
nuotrauky padidinty sauguma. Tokiu atveju sukCiams reikéty Zinoti keleta nuotrauky, o
matydamas bent vieng teisinga vartotojas suprasty paleistos programos kilme¢. Siekiama
i8siaiskinti, ar tokie praSymai nekelty nepasitenkinimo;

e leidimas pasikeisti rodomus elementus — didesnés laisvés davimas vartotojui didina
pasitenkinimg sistemos vartojimu [ND19]. LeidZziama pasikeisti rodomg nuotraukg ar girdima
garsa, kad vartotojui nereikéty perdiegti programos.

Pateikti pasitilymai yra jtraukiami j suasmeninty apsaugos zenkly modelj. Registracijos metu
vartotojui leidziama pasirinkti nuotrauka bei jrasyti garsg. Garsiné rinkmena pasirenkama i$ jau
egzistuojan¢iy arba jraSoma mikrofonu (13 pav.). Vartotojui suteikus leidima tai padaryti,
pateikiamas informacinis praneSimas apie vykstant] garso jraSyma. Véliau, po prisijungimo,
suteikiama galimybé §j garsa iSsaugoti duomeny bazéje. Nuotrauka, kurig irgi galima iSsaugoti,
taip pat galima pasirinkti i§ jau esamy jrenginyje arba padaryti su kamera (14 pav.). Sie
multimedijos elementai prisijungimo metu yra parodomi vartotojui (15 pav.). PapraSoma jsijungti
garsg ir iSklausyti grota rinkmena dar kartg. Testavimo metu su realiais vartotojais sprendziama,

kuriuos patobulinimus palikti, o kurie kelia neigiamas emocijas.
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D D Prisijungta
[ e D

14 pav. Paveiksliuko pasirinkimas

Kraunama... Patikrinkite: |
e

Isijunkite garsa.ir
patvirtinkite:

15 pav. Prisijungimo metu rodomas paveiksliukas ir grojamas garsas

Apibendrinant, pasirinkti gerinti suasmeninti apsaugos zenklai, kadangi jie nepriklauso nuo
kity programy. Prie jo veikimo pridedamas garsinés rinkmenos naudojimas, daznesnis vartotojo
informavimas zinutémis, padaryty nuotrauky ir jraSyto garso saugojimas tik programos dokumenty
kataloge, galimybé jas ikelti | duomeny baze, vartotojo jtraukimas prasymu isijungti garsg ar
pasirinkti daugiau nuotrauky bei leidimas pakeisti rodomus elementus. Siais pakeitimais sickiama
pagerinti atsparumg iSoriniam stebéjimui bei spéliojimui, padidinti atstatomuma bei

prisimenamumag, ir sumazinti padaromy klaidy vidurkj.
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2.5. Mobiliyjy telefony apsaugos modeliy analizés apibendrinimas

Principinis sprendimas gautas jgyvendinus apsaugos modeliy panaudojamumo ir saugumo
analize. Sis vertinimas yra svarbus, nes neefektyvus modelis priveda prie reputacinés ir finansinés
zalos, o blogai suprojektuotas — padaro programg jkyria ir nemalonia naudotis. Pasirinkti vertinti
vartotojo sasaja keiCiantys modeliai, nes jie skatina vartotojy pastabuma bei nepasiduoda jrenginio
resursy ir izoliuotos aplinkos limitavimui. Pirmasis vertintas suasmeninty apsaugos zenkly
modelis nereikalauja papildomy jrenginiy, trunka tik apie 30 sekundziy, turi tik 4 veiksmus, tik
penktadalis asmeny nepastebéjo problemy, bet masteliavimas bei prisimenamumas yra vidutiniai,
o atstatomumas — Zemas. Jo atsparumas apsimetinéjimui bei vidiniam steb¢jimui yra aukstas, bet
iSoriniam steb¢jimui ir speliojimui — vidutinis. Jam reikia suteikti prieigg prie nuotrauky galerijos
bei saugyklos, taciau treCiosios Salys néra reikalingos. Antrasis vertintas suasmeninty praneSimy
modelis reikalauja atskiros, informacija teikiancios programos, labiausiai priimtinas su vienu
nuspalvintu sakiniu, tik apie deSimtadali Zzmoniy rodomos Zinutés nejvertino, tetrunka keleta
sekundziy ir yra panaudojamas daugybéje programy, taciau nereikalauja prisimenamumo ir
atstatomumo, nes yra informacinio pobudzio. Jo atsparumas iSoriniam stebé¢jimui,
apsimetingjimui, spéliojimui yra aukStas, bet efektyvumas sumazéja pakeitus nustatymus. Jam
reikia atskiros programos arba operacinés sistemos pakeitimy, leidimo rodyti praneSimus ir
skenuoti programas bei rodymo limity. Treciasis vertintas blisenos juostos modelis yra labai
panaSus. Jam taip pat reikalinga atskira programa, geriausiai veikia kaip vienas sakinys ar spalva,
tetrunka keleta sekundziy bei nereikalauja prisimenamumo. Su §iuo modeliu tik ketvirtadalis
Zmoniy nepastebejo problemy, o jo masteliavimas ir atstatomumas yra vidutiniai. Biisenos juostos
atsparumas steb¢jimui, apsimetinéjimui bei spéliojimui yra aukStas, bet sutrikdyti programa
sukelty bédy. Jai reikia informacija teikiancios programos, leidimo tikrinti aplinkg bei uZztikrinti,
kad nerodyty jautrios informacijos. Kadangi suasmeninti apsaugos Zenklai nuo nieko Kkito
nepriklauso, pasirinkta gerinti §io modelio rodikliai jtraukiant garsing rinkmeng, i§saugojima
duomeny baze¢je, praSymu jjungti garsa, keliomis pasirinktinomis nuotraukomis bei leidimu

pasikeisti rodomus elementus.
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3. Telefony apsaugos modelio patobulinimy jgyvendinimas ir validavimas
Patobulinimy validacija yra suskirstyta j keleta poskyriy. Pirmajame pateikiama informacija

apie padarytg programa ir dalyvius. Antrajame pateikiama informacija apie vartotojams pateiktus

scenarijus ir informacijos rinkimo biidus. Galiausiai tre¢iajame surasomi testavimo rezultatai ir

palyginimas su kitais vartotojo sgsaja kei€ianc¢iais modeliais.

3.1. Apsaugos modelio patobulinimus pritaikanti programa ir dalyviai

Dalyviams buvo pateikta specialiai ,,iOS* operacinei sistemai skirta programele. Ji sukurta
su ,,Swift programavimo kalba, o vartotojo sasajai sudélioti — ,,SwiftUI* karkasu. Programinis
kodas sudéliotas ,,MVVM* architektiiros pagrindu. Multimedijos duomenims saugoti pasitelkta
,Firebase Storage™ debesijos paslauga, o prisijungimo duomeny tvarkymui — ,Firebase
Authentication®. Nuotrauka ir garso jrasas yra pirmiausia patalpinami j programos dokumenty
kataloga, o | debesj sukeliami tik vartotojui pasirinkus tokj varianta.

Testavime dalyvavo 6 asmenys, kurie turi skirtingg patirtj bei priklauso skirtingo amziaus
grupéms, siekiant atlikti kokybinj tyrimg. Du i§ jy dirba informaciniy technologijy srityje, todél
turi aukStesnj supratima, du i§ jy jaunesni, kurie dirba kitose srityse, ir du vyresnio amziaus,
turintys vidutinj technologinj rastinguma. Tokia dalyviy jvairové leido patikrinti sprendimo
tinkamuma jvairaus profilio naudotojams.

Programeélé susideda i$ trijy ekrany, kurie turi skirtingg funkcionalumg. Pirmiausia
vartotojas mato prisijungimo langg. Jame leidziama jvesti prisijungimo duomenis bei prisijungti.
Vartotojui taip pat pateikiami paaiSkinamieji tekstai apie tai, jog turéty matyti bei girdéti
registracijos metu arba véliau programoje pasirinktg nuotrauka bei garso jrasa, ir kad pirma karta
isidiegus programa nieko nematys (16 pav.). Vartotojas papraSomas jsijungti garsa, nes kitu atveju
prie programos prisijungti jis negalés (17 pav.). Testavimo tikslais dar pateikiamas ir mygtukas,
kurj paspaudus praneSama apie neteisingus veiksmus, tokius kaip netinkamos nuotraukos rodymas
(18 pav.). Vartotojui leidziama pereiti ir ] registracijos langa (19 pav.) . Jis panasus ] prisijungimo,
taciau Cia jau galima pasirinkti arba padaryti nuotrauka (20 pav.) bei pasirinkti arba jraSyti garso
jirasa (21 pav.). Po registracijos ir prisijungimo vartotojas yra perkeliamas j pagrindinj puslapi.
Jame rodomi telefone bei debesyje i§saugoti multimedijos elementai (22 pav.). Cia vartotojui
leidziama juos pakeisti, parsisiysti i§ debesies, arba j ji jkelti duomenis. Jeigu atliktas veiksmas

buvo s¢kmingas, iSmetamas zalias praneSimas, jeigu ne — raudonas (23 pav.).
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Prissungimas

Prisijunkite tik tuo
gu matote
asirink1y

auotravka

Prisyuniite tik tuo atveju

jeigu gridite savo garso rady

Elektronins paltas

SlaptaZodss

Prisjungti

Neturite paskyros? Ulsiregistruokite!

16 pav. Prisijungimo langas su paaiskinimais

Jiunkite garsq ir vél

paleiskite jrasa

Gerai

17 pav. Prasoma jjungti garsq ir isklausyti jrasq
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Agil. Visiskai uzdarykite
programg ir pakeiskite dar

kartg.

Gerai

18 pav. Prasoma jjungti programgq is naujo po pranesimo apie neatitikimus

< Grizti Registracija

Pasirinkite arba padarykite
nuotrauka, kuri bus rodoma
arisijungimo metu

Pasirinkite arba jradykite
garsg, kuris bus leidZiamas
orisijungimo metu

Elektroninis pastas

SlaptaZodis

Registruotis

19 pav. Registracijos langas su paaiskinimais
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< Grizti Registracija

Pasirinkite arba pac
nuotraukg, kuri bus
prisijungimo metu

Pasirinkite arb
garsa, kuris bus |
prisijungimo metu

Pasirinkite
Kokiu biidu #gausite nuotraukq?
s s L,UniPhiDefModel” praso
prieigos prie vaizdo kameros

Pasirinkti

AtSaukti

20 pav. Nuotraukos gavimo eiga: pateikiami nuotraukos iSgavimo variantai, paspaudus

padaryti prasoma leidimo jjungti kamerq

< Grijzti Registracija

< Grizti Registracija

rba padarykite

Pasirinkite arba padarykite
uri bus rodoma

nuotraukg, kuri bus rodoma
prisijungimo metu

prisijungimo metu

Pasirinkite arba jradykite

Pasirinkite art
, kuris bus leidzZia

Pasirinkite
Kokiu bidu iSgausite garsq? +UniPhiDefModel" praso
prieigos prie mikrofono |ra3oma...
Needed t t will be

Jrasyti
pla
SUSTABDYTI

Pasirinkti

Registruotis

AtSaukti

21 pav. Garso jrasymo eiga: rasoma pasirinkti graso jraso gavimo biidg, toliau prasoma

suteikti mikrofono pasitelkimo leidimgq, ir galiausiai informuojama apie jrasymq
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Pagrindinis

Nuotrauka telefone

Pakeisti

Jkelti nuotrau...

Pagrindinis

Nuotrauka telefone

Pakeisti

|kelti nuotrau...

Nuotrauka debesyje

Nuotrauka debesyje Parsiysti
nuotraukg

Graso jradas telefone Graso jradas telefone

@ Pakeisti

|kelti garso Pakeisti Ikelti garso
iradq ira%q

Garso jrasas debesyje

Garso jradas debesyje Parsiysti
garso jradq

22 pav. Pagrindinis puslapis su matomais jrenginyje bei debesyje esamais multimedijos

elementais

Pagrindinis Pagrindinis

Nuotrauka buvo jkelta sékmingai

Nuotrauka buvo sékmingai parsiysta

Gerai Gerai

23 pav. Sékmingo nuotraukos jkélimo bei parsisiuntimo pavyzdys

Apibendrinant, modelis iStestuotas pasitelkus realius vartotojus, kuriems buvo duota ,,iOS*
programelé. Tyrime dalyvavo 6 jvairig technologing patirtj turintys asmenys. Jiems buvo leista
pasirinkti prisijungimo metu rodomg nuotrauka bei grojama garsa, paZyméti matomg problemg ir

isikelti multimedijos elementus  debesi.
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3.2. Dalyviams pateikti testavimo scenarijai ir informacijos rinkimas

Kiekvieng karta vartotojui jsijungus programg pateikiami skirtingi scenarijai: rodoma
pasirinkta nuotrauka bei grojamas pasirinktas garsas (24 pav.), rodoma netinkama nuotrauka,
grojamas netinkamas garsas (25 pav.), nerodoma nuotrauka (26 pav.) ir negrojamas garsas (27
pav.). Tokiu biidu tikrinamas zmogaus pastabumas bei programos dizaino tinkamumas. Vartotojas
paprasomas prisijungti, arba paspausti praneSimo mygtuka, jeigu mato neatitikimus. Kartu
tikrinami ir kiti veiksmai: ar perskaito zinutes, ar pasirenka elementus registracijos metu, ar
supranta, kam reikalingas jraSymas | debesi, ar praversty didesnis nuotrauky pasirinkimas, ar
rinktysi garso jraSyma, ar suprato tyrimo tiksla, ar tinka praSymas jsijungti garsg, ir ar suprato
tyrimo tiksla. Si informacija leidzia daryti prielaida apie panaudojamumo bei saugumo balanso

pageréjima.

< Grizti Registracija

Pasirinkite arba padarykitr,
nuotrauka, kuri bus rodonia
prisijungimo metu

Pasirinkite arba

jrasykite garsq, kuris ;
bus leidZiamas ® casojratas

pasyungimo metu

Elektroninis pastas

Registruotis

24 pav. Rodoma pasirinkta nuotrauka ir grojamas pasirinktas jrasas
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Prisijunkite tik tuo
atveju, jeigu matot
savo pasirinkty
nuotrauka

Prisijunkite tik tuo atveju, jeigu
gridite savo garso jrasa

Elektroninis pastas

SlaptaZodis

Prisijungti

Neturite paskyros? UZsiregistruokite!

25 pav. Rodoma kita nuotrauka, grojamas kitas jrasas

Prisijungimas

Prisijunkite tik tuo

atveju, jeigu matote

5av0 pasirinkta
trauky

Prisijunkite tik tuo atveju, jeigu
gridite savo garso |

Elektroninis pastas

SlaptaZodis

Prisijungti

Neturite paskyros? UZsiregistruokite!

26 pav. Rodoma, kad nuotrauka nerasta
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Prisijungimas

Prisijunkite tik tuo atveju, jeigu
matote savo pasirinktg
nuotraukg

Prisijunkite tik tuo atveju,
jeigu gridite savo garso jrasa

Prisijungti

Neturite paskyros? UZsiregistruokite!

27 pav. Rodoma, kad néra jraso

Rezultatams reikalinga informacija buvo renkama jvairias budais. Vienas i§ jy buvo
vartotojy elgsenos stebéjimas ir uzrasin¢jimas. Kitas — vartotojy klausinéjimas apie sistemos
naudojimosi patirt], suvokimg, norus ir pasirinkimus. Galiausiai kiekvienas paspaudimo jvykis

buvo registruojamas, kad biity galima padaryti iSvadas (28 pav.).

Firebase UniPhisModel +

| Analytics

Events

28 pav. Firebase registruojama vartotojy veikla

50



Apibendrinant, informacija rezultatams buvo renkama jvairias biidais, o modelio veikimui
patikrinti vartotojams pateikiami keli tikétini kenkéjiSkos programos scenarijai. Vartotojy elgsena
fiksuojama automatinémis priemonémis, apklausomis bei stebéjimu. Prisijungimo metu vartotojui
pateikiama teisinga nuotrauka ir tinkamas garsas, jokios nuotraukos, jokio garso, netinkama
nuotrauka arba netinkamas garsas. Vartotojo praSoma prisijungti arba uzfiksuoti ekrane matoma

problema.

3.3. Modelio patobulinimy testavimo rezultatai

Po tyrimo iSryskejo keletas tendencijy. Didzioji dalis Zmoniy i$ pradziy neskaité pranesimy,
nebandé pasirinkti nei nuotraukos, nei garso, bei nesuprato jkélimo i debesj prasmeés. Dauguma
bent vieng kartg prisijungé prie paskyros, nors ekrane maté klaidingus multimedijos elementus (3
lentel¢). Po kurio laiko visi suprato tyrimo esme ir pradéjo atskirinéti, kada to daryti nereikéty.
Visiems tiko nuotraukos bei garso jkélimo variantai, taciau keli dalyviai pareiské, kad garso
niekada nejungia, tai tokio varianto nesirinkty (4 lentel¢). Didzioji dalis dalyviy buvo nepatenkinti
garso jjungimo praSymu (5 lentel¢). Visiems pasirodé logiskas leidimas jkelti j debesj, nors i§
pradziy nesuprato, kam to reikéty. Visi po kurio laiko atpazino savo pasirinktus multimedijos
elementus ir kai kurie pamégino juos parsisiysti i§ duomeny bazés. Zmonés tiko keliy nuotrauky

pasirinkimas, nes padidé¢ja sugumas, bet kai kuriems to biity per daug.
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Dalyvis/Veiksmas

Pirmas

Antras

Trecias

Ketvirtas

Penktas

Sestas

3 lentelé Veiksmai su multimedija

Dalyvis/Veiksmas

4 lentelé Pastabumo veiksmai
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Antras

Trecias

Ketvirtas

Penktas

Sestas

Taip Taip Taip Ne
Ne Taip Taip Ne
Ne Taip Taip Taip
Taip Taip Taip Taip
Taip Ne visai Taip Ne

Dalyvis/Veiksmas

Pirmas
Antras
Trecias

Ketvirtas

Penktas

Sestas

5 lentelé Pasirinkimy atsakymai
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Modelis/Savybés

Pagerintas

modelis

Nereikalingi

8

6 lentelé Patobulinimy panaudojamumo vertinimas

6 klaidos | 40 Aukstas Aukstas

veiksmai sekundziy

Aukstas

Modelis/Savybés

Pagerintas

modelis

Vidutinis

7 lentelé Patobulinimy saugumo vertinimas

Aukstas Vidutinis Aukstas Reikia

Reikia
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Ivertinus pagerinimus pagal panaudojamumo (6 lentelé) ir saugumo (7 lentel¢) savybes
galima teigti, jog patobulinimai yra vertingi. Proceso laiko ir klaidy vidurkio padidéjimas yra
nezymis, o masteliavimas, prisimenamumas bei atstatomumas pageréjo. Saugumo vertinimas
nepakito, tik prireike treciyjy Saliy multimedijos elementams saugoti.

Apibendrinant, didzioji dalis modelio patobulinimy pasiteisino. Nors didzioji dalis dalyviy
i§ pradziy zinu€iy neskait¢ ir nieko nepasirinko, véliau pradéjo suprasti nuotraukos ir garso
pasirinkimo prasmg¢. Keletas asmeny prisijungé netinkamu metu, bet ilgainiui pradéjo pastebéti
triikumus. Taip pat su patobulinimais pageréjo masteliavimas, prisimenamumas ir atstatomumas,

nors prireiké treciyjy Saliy isikiSimo. Kiti saugumo rodikliai liko tokie patys.

3.4. Modelio validacijos apibendrinimas ir projektavimo rekomendacijos

Buvo atlikta modelio patobulinimy validacija su realiais vartotojais. Jiems duota iOS
operacinei sistemai skirta programelé¢. Ja sudaré prisijungimo, registracijos bei pagrindinis langai.
Prisijungimo metu vartotojas mato savo pasirinktg nuotrauka, girdi jrasyta garsa ir gali prisijungti,
registracijos metu S$iuos multimedijos elementus pasirenka ir gali prisiregistruoti, o pagrindinis
langas taip pat juos rodo, leidzia jkelti j debesj, parsiysti bei juos pasikeisti. Kiekvienas veiksmas
lydimas praSymu suteikti reikalingus leidimus ir praneSimu apie statusa. Kiekvieng kartg vartotojui
jungiantis pateikiamas skirtingas scenarijus: tinkama nuotrauka su tinkamu garsu, netinkama
nuotrauka, netinkamas garsas, nerodoma nuotrauka ar nerodomas garsas. Informacija apie veikima
rinkta stebint vartotojo elgsena, fiksuojant paspaudimus bei apklausos biidu. DidZioji dalis i$
pradziy neskaité praneSimy ir nesirinko nuotrauky, bet prisijungg tai pamégino padaryti. Keletas
nesuprato jkélimo j debesj prasmés ir buvo nepatenkinti praSymu jjungti garsa. Panaudojamumo
rodikliai tokie kaip prisimenamumas ir atstatomumas pager¢jo, o saugumo nepakito, nors prisidéjo
treciyjy Saliy jsikiSimas.

Po validacijos iSryskéjo projektavimo rekomendacijos. Aiskus ir nuoseklus informavimas
yra labai svarbus vartotojui, kad praSymas atlikti veiksmus biity lengviau suprantamas. ISvada
vedama i to, kad dalyviai nesuprato jkélimo j debesj prasmés iki kol tai buvo jiems paaisSkinta.
Taip pat jutikliy jtraukimas, didesnis lankstumas ir pasirinkimy jvairove skatina vartotojo
jsitraukimg ir pastabumg. Tai galima teigti i$ to, nes garsinés rinkmenos ir daugybiniy nuotrauky
pasirinkimas vertintas teigiamai. Taip pat yra svarbu uztikrinti vartotojo pasirinkimo laisve,
kadangi prasSymas jjungti garsa ir iSklausyti jraSa buvo priimtas labai skeptiSkai, o paskutinis
dalyvis susilaiké nuo nuotraukos ir garso jraso jkélimo. Galutiniame modelyje leidZiama:
pasirinkti daugiau nuotrauky, pasirinkti garsing rinkmeng, prisijungus pakeisti rodomos

multimedijos elementus, juos jkelti i duomeny baze.
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Rezultatai ir iSvados

1.

Po atliktos apzvalgos ir jgyvendinty uzdaviniy pasiekti rezultatai:
Atlikus literatiiros analiz¢ surinkti apsaugos nuo duomeny vagys¢iy biidai ir modeliai bei
esamy vartotojo sgsajy pazeidziamumai.
Analizuojant literatiirg identifikuoti suasmeninti apsaugos zenklai, praneSimai ir biisenos
juostos modeliai jvertinti pagal saugumo ir panaudojamumo kriterijus:

a. pirmajj atlikti vartotojai uztruko 30 sekundziy, jam nereikia papildomy jrenginiy
ir tereikia atlikti keturis veiksmus, bet atstatomumo, prisimenamumo ir
masteliavimo vertinimai yra vidutiniai arba Zemi;

b. pirmojo atsparumas vidiniam steb¢jimui ir apsimetinéjimui yra aukStas, bet
speliojimui ir iSoriniam stebéjimui — vidutinis;

c. kiti tetrunka kelias sekundes, geriausiai veikia kaip vienas trumpas spalvotas
sakinys, ir reikalauja papildomos programos informacijai surinkti;

d. kity atsparumas yra aukstas, bet atsparumas vidiniam steb¢jimui yra vidutinis;

Sukurtos rekomendacijos mobiligsias vartotojo sgsajas kuriantiems projektuotojams.

Sukurtas rekomendacijas iliustruojantis prototipas.

Atlikus tyrimg gautos iSvados:
Literatiiros analizé parodé, kad vartotojy elgsena nulemia duomeny vagystés sekme, dél to
budrumo ir pastabumo gerinimas tvarkingai suprojektuotomis programomis ar modeliais
priveda prie geresnio apsisaugojimo;
Kadangi tik keli straipsniai aptaré vartotojo sasaja keicianciy modeliy indéli | apsaugg pries
duomeny vagystes, tod¢l nuspresta Sig sritj tirti Siame darbe. Esamy modeliy analizé parode,
jog suasmeninti apsaugos zenklai nepriklauso nuo kity programy, ir turi trikumy su
masteliavimu, prisimenamumu ir atstatomumu, kuriy reikSmés galéty biiti pagerinamos
jtraukus garsinio formato rinkmena, galimybe pasikeisti pasirinktus multimedijos elementus ir
leidima jsikelti multimedijos elementus j duomeny baze.
Testavimo dalyviai nepasirinko multimedijos elementy ir klydo atpazindami neatitikimus iki
kol neperskaité ekrane esamy praneSimy. Visi teigiamai vertino garsinio failo pasirinkima,
galimybe pasirinkti daugiau nuotrauky bei jkélimg j duomeny baze, nors i§ pradziy nesuprato,
kam to reikia. Ilgainiui visi pradéjo pastebéti neatitikimus.
Patobulinimy testavimas su vartotojais parodé, jog panaudojamumas buvo pagerintas
nepazeidziant saugumo ir budrumg jmanoma pakelti, taciau vis tiek atsiras Zmoniy, kurie

rinksis patoguma. Tod¢l modeliai turi buti toliau tobulinami.
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