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Santrauka

Siame darbe buvo nagrinéti du giliyjy klasto¢iy atpaZinimo metodai - SBI [SY22] bei FSBI
[HLK*25]. Darbo metu iS socialiniy tinkly buvo surinktas nuosavas populiariausiy klastociy rinki-
nys, kuris buvo naudojamas apmokytiems karkasams verifikuoti. Taip pat, buvo atkartoti SBI bei
FSBI autoriy atlikti mokymai, kuriy rezultatai neprilygo autoriy skelbiamiems rezultatams. Keitus
karkasy architekturos komponentus buvo pasiektas tikslumo pageréjimas visuose bandymuose tik
nuosavame rinkinyje, kai CDF [LYS*20] rinkinyje geresnj tikslumg pavyko pasiekti tik viename
bandyme iS trijy, o visais bandymais buvo pasiektas Zymus greitaveikos paspart¢jimas. Papildo-
my ir pakeisty duomeny augmentacijy bandymuose buvo pasiekti Zymis tikslumo priaugai CDF
ir nuosavame rinkiniuose. Siame darbe tiksliausiai klastotes atpazino FSBI25E+EfficientNetV2_S
karkasas, kuris pasieké 92.00% tiksluma CDF rinkinyje ir 74.6% nuosavame rinkinyje. Visi darbe
mokyti karkasai daug pras¢iau sugebéjo aptikti klastotes nuosavame rinkinyje, negu CDF rinkinyje.

Raktiniai ZodZiai: su savimi sulietos nuotraukos, SBI, daZniniais poZymiais patobulintos su

savimi sulietos nuotraukos, FSBI, giliyjy klastociy atpaZinimas



Summary

In this thesis, two deepfake detection models - SBI [SY22] and FSBI [HLK*25] were re-
searched. A custom dataset of the most popular deepfakes was collected from social networks
and used to validate the trained models. The original SBI and FSBI models trained as specified
by the authors, but the resulting accuracies fell short of those reported by authors. When indi-
vidual architectural components were replaced, accuracy improved across all experiments on the
custom dataset, whereas on the CDF [LYS*20] dataset accuracy improved in only one of the three
experiments; in every case, however, inference speed increased substantially. Experiments with
additional or modified data augmentations produced substantial accuracy gains on both CDF and
the custom dataset. The best overall performer was the FSBI25E+EfficientNetV2_S model, which
reached 92.00% accuracy on CDF and 74.6% on the custom dataset. Nonetheless, every model
trained in this work detected deepfakes considerably less reliably on the custom dataset than on
CDF.

Keywords: self-blended images, SBI, frequency enhanced self-blended images, FSBI, deep-
fake detection



Ivadas

Dirbtiniai neuroniniai tinklai yra placiai naudojami jvairiose srityse - medicininiy nuotrauky
analizei, finansiniy nusikaltimy aptikimui, autonominiams automobiliams ir t.t. DaZniausiai tokios
sistemos yra paremtos tokiais neuroniniais tinklais, kurie geba atlikti segmentavimo, klasifikavi-
mo bei objekty aptikimo uZdavinius. Vis daZniau yra tyrinéjami bei naudojami kurybiniai tinklai -
gebantys generuoti nuotraukas, vaizdo bei garso jraSus ir t.t. Tokiy tinkly architektiry pavyzdziai
yra variaciniai autoenkoderiai (AE, angl. autoencoders), generatyviniai besivarZantys neuroniniai
tinklai (GANSs, angl. generative adversarial networks) bei difuzijos modeliai (DM, angl. diffusion
models). Sie du tinkly tipai yra labai daZnai naudojami kurti giliyjy klasto¢iy nuotraukas ir vaizdo
jraSus [Ver20]. Giliosios klastotés yra tokios, ypac realistiSkai atrodancios, nuotraukos ar vaizdo
jraSai, kuriuose Zmoniy veidai ir/ar burnos judesiai yra pakei¢iami taip, kad Sie Zmonés buty pavaiz-
duoti darantys ar sakantys dalykus, kurie nebuvo i3 tikryjy jvyke. [Wes19] (1 pav.). Sis neuroniniy
tinkly panaudojimas yra labai kontraversiskas bei kelia daug diskusijy Ziniasklaidoje, socialiniuose

tinkluose bei tarp jstatymy leidéjy.

1 pav. Giliosios klastotés pavyzdys. Aktorés Amy Adams veidas (kairéje) buvo sukeistas su akto-
riaus Nicolas Cage veidu (deSinéje)

Giligsias klastotes galima iSskirti j dvi kategorijas pagal jy sukurimo ir platinimo intenci-
jas - piktavaliskas bei ne piktavaliSkas. Piktavaliskos klastotés gali buti kuriamos siekiant skleisti
politing propaganda, paveikti visuomenés nuomong, atlikti nusikaltimus, SantaZuoti asmenis, ma-
nipuliuoti akcijy rinkomis ir t.t. [JAA*20; Ver20; Wes19]. Kaip pavyzdj galima paimti 2022 metais
kovo ménes;j iSplatinta giliaja klastote, kurioje Ukrainos prezidentas V.Zelenskis tariamai pranesa
apie pasidavimg Rusijos vykdomai invazijai j Ukraing [Sim22], arba uzdedant jprasty Zmoniy ar
jZymybiy veidus ant pornografiniy vaizdo jraSy, taip siekiant pakenkti jy reputacijai ir/arba juos
Santazuoti [Mah23]. Tuo tarpu, ne piktavaliSkos klastotés gali buti naudojamos filmy kurimui, fo-
tografijoje, vaizdo Zaidimuose, virtualioje realyb¢je, skaitmeninéje komunikacijoje, mados indust-
rijoje, elektroninéje komercijoje ar interneto juokeliy kuryboje [Ver20; Wes19]. To pavyzdys biity,
kad filme ,,Rogue One: A Star Wars Story”, 15 sekundZiy scenoje, giliyjy klasto¢iy technologija

buvo panaudota sugeneruoti devyniolikmetés Princesés Léjos personazZés veida, pasitelkiant akto-
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rés Carrie Fisher jaunystés nuotraukas [Win18]. Taip pat, kitame ,,ZvaigzdZiy kary” filme ,,Solo:
A Star Wars Story”, aktoriaus Harrison Ford nuotraukos i§ 1977 mety buvo panaudotos scenoje,
kurioje buvo vaizduojamas Hanas Solo, Sio aktoriaus personaZzas, jaunysteje [Rad18].

Taip pat, svarbu paminéti, kad egzistuoja daug, ganétinai kokybiskai giligsias klastotes ku-
rianCiy mobiliyjy programéliy bei interneto programy, kurios nereikalauja jokiy specifiniy Ziniy
apie giliyjy klastoCiy kurima ir dél to jomis gali seékmingai klastotes kurti net ir nedaug patirties,
dirbant su giliaisiais neuroniniais tinklais, turintys vartotojai. Tokiy aplikacijy pavyzdZiai buty:
Reface!, Face App?, DeepSwap®.

Kadangi jtikinamy giliyjy klasto¢iy kurimas tapo lengvai prieinamas beveik ne kiekvienam
ir zinant, kad klastotés Zaibiskai paplinta tokiuose socialiniuose tinkluose kaip Twitter, YouTube,
Facebook ar Reddit, yra svarbu turéti automatizuoty metody atpaZinti ar vaizdinis turinys yra au-
tentiSkas ar tai yra klastoté, kad buty uzkardytas kelias potencialiai piktavaliSky giliyjy klastociy
plitimui ir jy daromai neigiamai jtakai.

Siame darbe yra nagrinéjami neuroniniai tinklai gebantys atpaZinti giligsias klastotes. Dau-
gelis nagrinéty metody gali atpazinti ir nuotrauky, ir vaizdo jraSy giligsias klastotes. Visi
metodai geba tiksliai atpazinti klastotes iS tokiy veidy kriminalistikos duomeny rinkiniy kaip
FaceForensics++[RCV*19], DFDC[DBP*20], Celeb-DF[LYS*20] ir ForgeryNet(HGC*21].

Darbo tikslas - pagerinti klastociy atpaZinimo metody tiksluma, keiciant jy architekttros kom-
ponentus bei pridedant papildomas duomeny augmentacijas. Siam tikslui pasiekti, buvo iskelti ie

uzdaviniai:

1. Surinkti internete labiausiai paplitusiy giliyjy klasto¢iy duomeny rinkinj ir jj darbe papildo-

mai naudoti mokyty karkasy verifikavimui.

2. Atlikti pasirinkty karkasy architektiiros komponenty pakeitimus ir jvertinti pakeitimy jtaka

atpazinimo tikslumui ir greitaveikai.

3. I pasirinkty karkasy architektiirg jtraukti papildomas duomeny augmentacijas ir jvertinti Siy

augmentacijy jtaka atpaZinimo tikslumui.

Thttps://hey.reface.ai
Zhttps://www.faceapp.com
Shttps://www.deepswap.ai



1. Giliosios klastoteés

1.1. Kas yra giliosios klastotés

Giliosios klastotés (angl. deepfakes), dar kitaip Zinomos kaip vaizdinés klastotés, yra dviejy
ZodzZiy junginys - gilusis mokymas (angl. deep learning) bei klastotés (angl. fakes). Giliosios
klastotés yra tokie suklastoti vaizdo jrasai, kuriuose Zmogaus veidas buvo sukeistas su kito Zmogaus
veidu ir tam padaryti buvo pasitelktas gilusis mokymas.

Giliyjy klastociy sgvoka pirmag kart buvo panaudota 2017 metais, kai vienas Reddit sociali-
nio tinklo vartotojas pradéjo naudoti maSininj mokymasi sukeisti pornografiniuose vaizdo jraSuose
esanciy Zmoniy veidus su jZymybiy veidais ir véliau Siuos suklastotus vaizdo jrasus platino tame
paciame socialiniame tinkle [YXF*21]. Netrukus buvo i§leistos FakeApp, FaceSwap* ir kitos apli-
kacijos, leidZianCios nesunkiai kurti vaizdines klastotes. Laikui einant visuomenés susidoméjimas

giliosiomis klastotomis tik augo ir buvo generuojama vis daugiau klastociy (2 pav.) [RNM*22].

Interneto sveitainés, tlkst. Klastociy vaizdo jrasai, tikst.
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2 pav. Google paieskos rezultaty kiekis ,,DeepFake* frazei: interneto svetainés (kairéje) ir klastociy
vaizdo jraSai (deSin¢je) [RNM*22]

1.2. Giliyjy klastociy taikymas

Giliyjy klastociy technologija lengvai leidzia kurti kokybiSka suklastotg vaizdinj turinj, tam
turint didelius kiekius duomeny [Ver20]. Iki Siol, didZiausia dalis internete vieSai platinamy giliyjy
klastoéiq vaizdavo ﬁymybes ar politikus Tokie vaizdo 1ra§ai yra daZnai naudojami gadinti iiy—
giliyjy klastociy technologija neturi gério ar blogio atributy, taciau yra placiai naudOJama kenke-
jiSkiems tikslams. Kad geriau suprasti Sig technologija ir iSvengti jos potencialios Zalos, giliosios

klastotés yra vis labiau tyrinéjamos akademingje visuomen¢je (3 pav.) [RNM*22].

*https://github.com/deepfakes/faceswap



Giliyjy klastociy straipsniy pasiskirstymas
50
45
40
35
30
25
20

15

10 14
2l

T 1

2018-01- 2018-07 - 2019-01- 2019-07 - 2020-01- 2020-07 -
2018-06  2018-12  2019-06 2019-12  2020-06 2020-12

Publikacijy skai¢ius

Straipsniy iSleidimo laikotarpis

3 pav. Giliasias klastotes tyrin¢janc¢iy moksliniy straipsniy kiekio augimas [RNM*22]

1.2.1. Giliyju klastociy taikymas piktavaliSkiems tikslams

Panaudojus specifinio Zmogaus veido atvaizda ir balsa ir pasitelkus giliyjy klastociy tech-
nologija galima sugeneruoti tokj humoristinio, pornografinio ar politinio pobuidZio vaizdo jrasa,
kuriame Zmogus, be jo Zinios ar sutikimo, sako butent tai, kg pasirenka klastotés autorius. Esminis
giliyjy klastociy bruozas yra tai, kad beveik kiekvienas, panaudodamas internete vieSai prieina-
ma programing jranga, gali kurti kokybiSkas klastotes, praktiSkai neatskiriamas nuo originalaus
vaizdinio turinio [Ver20; Wes19].

Giliosios klastotes kelia didelj pavojy visuomenei, politinei sistemai ir verslams. Klastotés
yra platinamos siekiant skleisti propaganda ir kiStis j rinkimus - taip keliant grésme nacionaliniam
saugumui, sumenkinti visuomenés pasitikéjimg valdZios organais, SantaZuoti ir gadinti privaciy
ar juridiniy asmeny reputacija, kurti pornografinj turinj, kurti netikrus jkalcius teisminiams pro-
cesams, manipuliuoti finansinémis rinkomis, atlikti finansinius nusikaltimus, skleisti melagienas
(angl. fake news) ir pan. [JAA*20; TVF*20; Ver20; Wes19]. Piktavaliskos giliyjy klasto¢iy panau-

dojimo galimybés yra apribotos tik Zmoniy fantazijos.

1.2.2. Giliyjy klastociy taikymas doriems tikslams

Nors giliosios klastotés iS pradZiy ir buvo sukurtos, ir dazniausiai yra naudojamos piktava-
liskiems tikslams, Sig technologija galima pasitelkti ir doriems tikslams. Jos yra pasitelkiamos net
keliose industrijose: filmy kurimui, fotografijoje, edukacinéje Ziniasklaidoje, skaitmeninéje ko-
munikacijoje, vaizdo Zaidimy industrijoje, virtualios realybés industrijoje, socialiniuose tinkluose,
sveikatos apsaugoje, mados industrijoje bei elektroninéje komercijoje [JAA*20; TVF*20; Ver20;
Wes19].



1.3. Veidy manipuliacijos metodai

Veidy manipuliacijos metodai yra skirstomi j 4 pagrindines grupes: tapatybés apkeitimo
(angl. identity swap), veido iSraiSky apkeitimo (angl. expression swap), iSvaizdos bruozy ma-
nipuliacijos (angl. attribute manipulation) bei pilno veido sintezés (angl. entire face synthesis)
[TVF*20].

1.3.1. Tapatybés apkeitimas

Sio tipo manipuliacijos sukei¢ia vieno Zmogaus veida su kito Zmogaus veidu vaizdo jraSuose,
iSsaugant originalaus veido judesius bei mimikas (5 pav). Sio tipo manipuliacijos daZniausiai yra

jgyvendinamos pasinaudojant trijy tipy metodais:

» Kompiuterine grafika gristi metodai kaip FaceSwap®. Sis tapatybés apkeitimo metodas i3
pradziy aptinka veido orientyrus (angl. landmarks) ir perkelia pasirinkta tikslinj veida ant
originalaus vaizdo jraSo Zmogaus veido. Pasiekti kokybiSkesniam galutiniam rezultatui - kad
sutapty veido kontury dydis, lygiavimas, veido pokrypis - kadry suliejimui yra naudojamas

,Gauss Newton‘ algoritmas.

* Variaciniais autoenkoderiais gristi metodai kaip Deepfakes®. Siuo tapatybés apkeitimo me-
todu du variacinius autoenkoderius (angl. autoencoders), kurie yra naudoja ta patj enkoderj
(angl. encoder), yra mokomi atkurti Saltinio (angl. source) bei tikslo (angl. rarget) vei-
dus. Be to, yra naudojamas veidy detektorius iSkirpti bei sulygiuoti veidus. Kad sugeneruoti
klastote, apmokytam autoendkoderiui, kaip jvestis, yra perduodama veido nuotrauka ir to

rezultatas yra suliejamas panaudojant ,,Poisson* suliejima.

* Difuzijos modeliais grjsti metodai kaip LDFaceNet [MMN25], Dreamld [YHZ*25] ar ReFa-
ce [BLL*25]. Sie tapatybés apkeitimo metodai i§ pradZiy tikslo nuotraukai prideda triuk$ma
(angl. noise) ir tada vykdo triuk§mo maZinimo procesa, tuo pat metu jterpdami Saltinio nuo-
traukos informacijg tinklui. Kai triuk§Smas yra mazinamas, modelis iSsaugo tikslo asmens
poza, apSvietima bei fona, bet veido bruoZus pritaiko prie Saltinio asmens, tad galutinis kad-

ras atrodo kaip Saltinio asmuo, taciau dera prie tikslo asmens charakteristiky.

>https://github.com/MarekKowalski/FaceSwap
Ohttps://github.com/deepfakes/faceswap



Tapatybés apkeitimas
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4 pav. Tapatybés apkeitimo pavyzdZiai i§ Celeb-DF [LYS*20] suklastoty veidy rinkinio [TVF*20]

1.3.2. Veido iSraiSku apkeitimas

Veido iSraiSky apkeitimas, dar Zinomas kaip veido judesiy atkartojimas (angl. face reenact-
ment), yra metodika, kai vaizdo jraSe yra kei¢iamos vieno Zmogaus veido iSraiSkos kito Zmogaus
veido iSraiSkomis. Veidy iSraiSky apkeitimui galima pasitelkti daug skirtingy GAN modeliy, taciau
populiariausi yra Face2Face [TZS*16] ir Neural Textures [TZN19].

Veido israiSky apkeitimas
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5 pav. Veido iSraiSky apkeitimo pavyzdZziai i§ FaceForesincs++ [RCV*19] suklastoty veidy rinkinio
[TVEF™20]

10



1.3.3. ISvaizdos bruozy manipuliacija

Sis metodas, dar Zinomas kaip veido redagavimas (angl. face editing) ar veido retusavimas
(angl. face retouching), koreguoja tokius Zmogaus iSvaizdos bruozus kaip: plauky spalva, odos
spalva, lytis, amZius, ar uZdeda akinius ir pan. (6 pav.). Siam metodui daZniausiai yra pasitelkiami
GAN architekttiros modeliai, tokie kaip StarGAN v2 [CUY*20].

$Saltinis

6 pav. I¥vaizdos bruoZy manipuliacijos pavyzdZiai. Saltinio veido nuotraukoms yra pritaikomi
tikslo veido nuotrauky bruozai [CUY*20]

1.3.4. Pilno veido sintezé

Sis manipuliacijos metodas sugeneruoja neegzistuojancio zmogaus veida, dazniausiai pasitel-
kiant difuzijos modelius tokius kaip Stable Diffusion 3 [EKB*24] ar DALL-E 3 [BGJ*23]. Pasitel-

kus Siuos metodus galima sugeneruoti auksStos kokybés ir realistiSkai atrodancias veidy nuotraukas

(7 pav.).

Pilno veido sintezé

Tikros
nuotraukos

Klastotés

7  pav. Sugeneruoty veidy pavyzdziai i§ https://thispersondoesnotexist.com ir
https://www.whichfaceisreal.com [TVF*20]
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1.4. Giliyjy klastociy kurimo programiné jranga

Atviro kodo jrankiai:

FaceFusion - https://github.com/facefusion/facefusion;
faceswap - https://github.com/deepfakes/faceswap;
DeepFaceLab - https://github.com/iperov/DeepFaceLab;
iOS ir Android aplikacijos:

Reface - https://hey.reface.ai;

FaceMagic - https://www.facemagic.net/download;
FaceApp - https://www.faceapp.com;

ZAO - https://zaodownload.com;

Wombo Deepfake App - https://www.wombo.ai;
Interneto programos:

DeepSwap - https://www.deepswap.ai;

Deepfakes Web - https://deepfakesweb.com;
Synthesia - https://www.synthesia.io;

SwapFace - https://swapface.org;

Stable Diffusion - https://stability.ai/stable-assistant;

ChatGPT - https://chatgpt.com;
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2. Giligjy klastociy atpazinimas

Dauguma dabartiniy giliyjy klastociy atpazinimo tinkly geba labai dideliu tikslumu nustaty-
ti giligsias klastotes, kurios buvo sukurtos jau matytomis metodikomis, taciau jy tikslumas labai
Zenkliai smunka bandant atpaZinti nematytomis metodikomis sukurtas klastotes [HVP*21]. Taip
pat, nesenai pasiulyti tinklai iSsiskyré geresniu generalizuotu klastoCiy atpaZinimu, t.y. kai néra
ieSkoma tik vieno ar keliy specifiniy artefakty klastotei nustatyti, taciau Siy tinkly tikslumas stipriai
suprastédavo vos tik pradéjus naudoti vaizdiniy faily suspaudimg (angl. compression) [HVP*21].
Sie detektoriy bruoZai kelia daug nerimo, kadangi realiy vartotojy naudojamose programy siste-
mose giliyjy klastoCiy detektoriai turéty atpazinti ir mokymosi metu nematytomis metodais kurtas
klastotes.

Dauguma pasiulyty giliyjy klastociy atpaZinimo metody remiasi binarine klasifikacija - nau-
dojamas pozZymiy ekstraktorius ir i jo iSgauti poZymiy Zemélapiai yra perduodami j binarinj kla-
sifikatoriy, kuris nusako ar nuotrauka yra tikra ar suklastota. Si metodika puikiai tiko ankstyvyjy
klastoc¢iy atpaZinimui, kai klastotés pasizymeéjo akivaizdZziais defektais, taCiau, kadangi skirtumai
tarp tikry ir suklastoty nuotrauky tampa vis maziau pastebimi - buna lokalus ir subtilus, Sie, bi-
narine klasifikacija gristi metodai, nebesugeba tiksliai atpaZinti giliyjy klastociy [CZS™22; SY22;
27C*21].

Siame darbe buvo pasirinkti 5 giliyjy klasto¢iy detektoriai, kurie geba generalizuotai atpaZinti
klastotes: MADD, SLADD, FTCN, SBI bei LipForensics.

2.1. MADD karkasas

Generalizuotam giliyjy klasto¢iy atpaZinimui buvo pasiialytas MADD (angl. multi-
attentional deepfake detection) karkasas [ZZC*21], kuris giliyjy klastociy atpazinimui pasitelkia
detalig (angl. fine-grained) klasifikacija. Siame karkase j pagrindinj tinkla (angl. backbone ne-
twork) yra integruojami 3 esminiai komponentai: démesio sutelkimo modulis (angl. attention
module), tekstury patobulinimo blokas (angl. texture enhancement block) bei dvitiesinis déme-
sio sutelkimas (BAP, angl. bilinear attention pooling). Sio karkaso architektiira yra pavaizduota

8-ame paveikslélyje. Karkaso tikslumo jvertinimai yra nurodyti 2-oje lenteléje, 2.6 poskyryje.

_______________ 1 Tekstariniai !
Tekstry patobulinimo blokas | pozymiy Zemelapiai Tekstiring
TSLt pozymiy matrica

|
|
|

P
I Vi keltlmas Skirtumas Tanklal | £
| utldluk“ms —| SUJU"QlaS Demesio sutelkimo ‘
sutelkimas blokas Zemélapiai |
| A r—i
|
|

‘
‘

‘

‘

‘

‘

Ly '

:

Ne-tekstarinis l | ( Démesio | ! ) \

pozymiy Zemelapis I P sutelkimo Tikras
________________ d modulis Klasifikatorius> vaizdas/ !
== klastote !

:

//
Pagrindinio
tinklo
sluoksniai 3
Démesio sutelkimo

|vesties Pavirsutinis sluoksnis sluoksnis G
nuotrauka fse, (D fsr,(D

Pagrindinio Pagrindinio

tinklo
sluoksniai 1

tinklo
sluoksniai 2

8 pav. MADD karkaso architektiira [ZZC*21]
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2.1.1. Démesio sutelkimo modulis

Démesio sutelkimo modulis yra naudojamas sugeneruoti démesio sutelkimo Zemélapius
(angl. attention maps), kuriuose démesys yra sutelkiamas j tam tikrus veido regionus - akis, burng

ar veido kontura (Zr. 9 pav.).

0_

100 A 100

200 - 200

300 A 300

100

200

300

0 200 0 200

9 pav. Démesio sutelkimo regiony pavyzdziai. Tiksliniai regionai yra atskirti bei sutelkia démesj j
skirtingas veido bruozus [ZZC*21]

Modulis susideda i 1 X 1 konvoliucijos, rinkinio normalizacijos bei ReLU sluoksniy (Zr. 10
pav.). Jo jvestis yra poZymiy Zemélapis i specifinio pagrindinio tinklo sluoksnio ir jo i§vestis yra

démesio sutelkimo Zemélapiai.

2.1.2. Tekstury patobulinimo blokas

Karkaso autoriai pastebi, kad dauguma kity giliyjy klasto€iy atpaZinimo karkasy visiSkai
neskiria démesio klastociy kurimo metu atsiradusiems artefaktams, kurie daZniausiai yra rySkus
pavirSutiniy poZymiy Zemélapiy teksturinéje informacijoje (angl. textural information). Kad ne-
prarasti Sios informacijos ir aptikti Siuos artefaktus, buvo sukurtas tekstury patobulinimo blokas.

Siame bloke i pradziy yra pasirenkamas specifinis pagrindinio tinklo sluoksnio poZymiy
Zemélapis ir jam yra pritaikomas lokalus vidurkio sutelkimas (angl. local average pooling), kad
iSgauti sutelktag poZymiy Zemélapj. Tada iS to pacio pasirinkto pagrindinio tinklo sluoksnio po-
Zymiy Zemélapio yra atimamas sutapatinto dydZio sutelktas poZymiy Zemélapis. Ir galiausiai to
rezultatas yra perduodamas j i§ 3 sluoksniy susidedantj tankiai sujungta (angl. densely connected)

konvoliucinj bloka. Tekstury patobulinimo bloko iSvestis yra tekstury poZymiy Zemélapiai (Zr. 8

pav.).
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2.1.3. Dyitiesinis démesio sutelkimas

Jau turint démesio sutelkimo Zemélapius bei tekstury poZymiy Zemélapius, BAP yra naudo-
jamas iSgauti poZymiy Zemélapius. BAP yra dvikrypciai naudojamas ir pavirSutiniams, ir giliems
pozymiy Zemélapiams. 10 paveiksliuke yra vaizduojamas pavirSutiniy poZymiy Zemélapiy iSga-
vimas - démesio sutelkimo Zemélapiy dydis yra suvienodinamas su tekstiry poZymiy Zemélapiy
dydZiu ir Sie Zemélapiy rinkiniai yra sudauginami tarpusavyje paelemenciui (angl. element-wise
multiplication). Siai sandaugai yra pritaikomas dvitiesinis démesio sutelkimas ir tada autoriy pa-
sitilytas normalizuotas vidutinis sutelkimas (angl. normalized average pooling). To rezultatas yra

teksturiné poZymiy matrica (angl. textural feature matrix).

Démesio Démesio
sutelkimo sutelkimo
sluoksnis Zemélapiai
f:S‘La(I) Ak‘ k = 1, ...,4
kDytdZ'o Tekstirine
. Tekstdriniai erimas Normallzuotas poZymiy !
; 30 i vidutinis ;
pozZymiy Dau gyb a po matrica
5 omalaniai sutelkimas
Zemélapiai Tsy, viena elementa P

-

Tekstarinés pozymiy matricos iSgavimo procedura

10 pav. Démesio sutelkimo modulio struktiura bei tekstirinés poZymiy matricos iSgavimas
[ZZC*21]

2.1.4. MADD karkaso apribojimai

MADD karkasas kaip jvesties nepriima vaizdo jrasy, o tik jy pavienius kadrus, dél to jis
negeba aptikti giliyjy klastociy laikinio neatitikimo artefakty.

2.2. SLADD karkasas

SLADD karkasas [CZS*22] pasiZymi tuo, kad pats tinklas generuoja vaizdiniais artefaktais
pasizymincias vaizdines klastotes, kad iSvengti persimokymo (angl. overfitting) problemos, kai
atpazinimo modelis labai gerai geba atpaZinti klastotes i$ ty paciy klasto¢iy duomeny rinkiniy i$
kuriy ir mokési, nes mokymosi, testavimo ir validacijos poaibiy klastotés biina sugeneruotos nau-
dojant jau modeliui matytas metodas su jau pazjstamais artefaktais. Karkaso tikslumo jvertinimai
yra nurodyti 2-oje lenteléje, 2.6 poskyryje.

Karkaso autoriai sitllo pagerinti klastociy detektoriy generalizacija panaudojant adversarines
duomeny augmentacijas, kurios padeda sukurti naujus klastociy tipus, bei panaudojant savaiminio
mokymosi (angl. self-supervised) uzduotis, kurios uztikrina karkaso jautruma klastojimo konfigu-

racijoms. 11 paveikslélyje yra pavaizduota karkaso architektira.
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Veido regionas Prognozé Mokymo
) priezira

Nefalsifikuota Suligjimo fipas ' Veido
nuotrauka, Suliejimo koeficientas : ] regionas

|:| |:| Suliejimo tipas

I:I D Suliejimo
koeficientas

Klastotés sintezé

> Konfigdracija

Atskaitos tasko Adversariné klastote |:| I Klastote,
nuotrauka ne Klastote
Regiono pasirinkimas: 0. Kairé akis Suliejimo tipas: Suliejimo koeficientas:
1. Desine akis 4. Komb. 0ir1 7. Komb. 2 ir 3 0. “alpha” suligjimas 2. “mixup” suliejimas Reikéme tarp [0, 1]
2. Nosis 5. Komb. 0 ir 2 8. Komb. 0,1 ir 2
3. Burna 6. Komb. 1ir 2 9. Komb. 0,1, 21ir 3 1. “Poisson” suligjimas 3. Nesuliejama

11 pav. SLADD karkaso architekttura. Konfigiiracijos sintezatorius iSvestys yra naudojamos klas-
totés generavimui. Mokymo metu yra naudojama adversarinio mokymo strategija, kurioje klas-
toCiy sintezatorius yra laikomas kaip generatorius, o klasto¢iy detektorius - kaip diskriminatorius.
[CZS*22]

Mokymo metu yra atsitiktinai pasirenkama atskaitos tasko (angl. reference) nuotrauka, jei-
gu jvesties nuotrauka néra suklastota. Tada abi Sios nuotraukos yra perduodamos j sintezatoriaus
tinkla, kuris sugeneruoja klastotés kurimo konfigiiracijas: veido regiona, kuris bus klastojamas, su-
liejimo tipg bei suliejimo koeficienta (angl. mixup blending ratio). Tada klastoté yra sintezuojama
panaudojant abi jvesties nuotraukas su gauta konfigiiracija. Galiausiai klastoté yra perduodama j
klastociy detektoriy, kuris nuspéja ar klastoté yra tikra ar suklastota, bei bando nuspéti panaudotg
konfiguracija. Svarbu paminéti, kad jeigu jvesties nuotrauka jau i§ karto yra suklastota, klastotés
generavimo Zingsnis bus praleistas.

Mokymo metu yra naudojama adversarinio mokymo strategija, kurioje klastociy sintezatorius
yra laikomas kaip generatorius, o klastociy detektorius - kaip diskriminatorius. Mokymosi metu
sintezatorius yra mokomas kurti tokias naujas klastotes, kurias detektoriui yra sunku atpaZinti.

Mokymuisi pasibaigus, klastociy atpaZinimui yra naudojamas tik detektorius.

2.2.1. Konfiguracijy bei klastociy sintezatoriai

Konfigiiracijos sintezatoriaus tinklas sugeneruoja trijy tipy parinktis: veido regiona, suliejimo

tipa bei suliejimo koeficienta. Jie yra parenkami i§ Zemiau iSvardinty galimy reikSmiy:
* Veido regionai - kairé¢ akis, desSiné akis, nosis, burna ar bet kuri Siy regiony kombinacija - i$

viso 10 galimy parinkciy.

* Suliejimo tipas - ,,alpha®, ,,Poisson®, ,, mixup* suliejimai, arba jokio suliejimo - i§ viso 4

galimos parinktys.

* Suliejimo koeficientas - efektyvus tik tada, kai buvo pasirinktas ,,mixup* suliejimas. Koefi-

ciento galimos reikSmés yra tarp O ir 1 (imtinai).

Prie§ perduodant duomenis j klastociy sintezatoriy, pasirinktai veido regiono konfiguracijai

yra pritaikomas ,,Gauso* suliejimas (angl. Gaussian blur) su atsitiktinio dydZio branduoliu (angl.
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kernel). Galutinés kaukés pavyzdj galima matyti 12 paveiksliuko (m) dalyje. Tada pasirinktas veido
regionas yra iSkerpamas i§ atskaitos tasko nuotraukos ir yra suliejamas su nefalsifikuota nuotrauka
pagal suliejimo konfiguracija. Kaip ir kituose klastociy kiirimo metoduose, iSkirpti veido regionai
yra suliejami pritaikant spalvy perdavimg (angl. color transfer), bei pries ,,alpha“ ir ,,Poisson*
suliejimus veidai yra sulygiuojami - taip yra iSvengiama akivaizdZziy artefakty. KlastoCiy pavyzdziai

yra vaizduojami (n) - (p) dalyse 12-ame paveikslélyje.

DRI

(a) Nefalsifikuota (c)Nr. 0. (e)Nr. 2. (9)Nr. 4. (i)Nr. 6. (k)Nr. 8
nuotrauka Kaire akis nosis Komb. Nr. 0ir 1 Komb. Nr. 11ir 2 Komb. Nr. 0, 1ir2

(m) Deformuota (0) Klastoté panaudojus
galutineé kauke “mixup” suliejima

e

(b) Atsitiktinai pasirinkta (d)Nr. 1 (f)Nr. 3. (h)Nr. 5 (G)Nr. 7 (I)Nr. 9. (n) Klastoté panaudojus  (p) Klastoté panaudojus
atskaitos tasko nuotrauka desine akis burna Komb. Nr. 0 ir 2 Komb. Nr. 2ir3 Komb. Nr. 0, 1,2ir 3 “alpha” suliejima “Poisson” suliejima

12 pav. Nefalsifikuotos ir atsitiktinai pasirinktos atskaitos tasko nuotraukos pavyzdziai ((a) - (b)),
veido regionai ((c) - (m)), kur (m) yra deformuotas veido regionas, sugeneruotos klastotés ((n) -
(p)), kuriy generavimo metu buvo pasirinktas (j) veido regionas [CZS*22]

2.2.2. SLADD karkaso apribojimai
SLADD karkasas kaip jvesties nepriima vaizdo jraSy, o tik jy pavienius kadrus, dél to jis
negeba aptikti giliyjy klastociy laikinio neatitikimo artefakty.

2.3. FTCN tinklu gristas karkasas

FTCN tinklu gristas karkasas (angl. framework) atpaZjsta veido klastotes pasinaudodamas
jy laikino nenuoseklumo (angl. temporal coherence) savybe. Tinklas susideda iS 2 pagrindiniy
daliy: pilnai laikino konvoliucijy tinklo (FTCN, angl. fully temporal convolution network) bei iS
laikinio transformerio tinklo (angl. temporal transformer network). Karkaso tikslumo jvertinimai

yra nurodyti 2-oje lenteléje, 2.6 poskyryje.
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FF++(F2F)

FF++(DF)

DFo

FSh

13 pav. Laikino nenuoseklumo pavyzdziai suklastoty duomeny rinkiniuose: FaceForensic++
[RCV*19], DFo [JLW*20], DFDC [DBP*20] bei FSh [LBY*20]. Pirmuose keturiose eilutése ma-
tosi laikino nenuoseklumo pavyzdziai gretimuose kadruose, o paskutingje eilutéje yra pavyzdys
tarp toli vienas nuo kito esanciuose kadruose [ZBC*21]

Straipsnio autoriai pastebi, kad dauguma giliyjy klastociy vaizdo jraSy kadrai yra generuojami
po viena skirtingg kadrg atskirai, kas lemia tai, kad galutinis klastotés vaizdo jraSas turés akivaizdZziy
mirgéjimo (angl. flickering) bei veido nenuoseklumy trukumy. Taip pat, buvo pastebéta erdves ir
laiko ar konvoliuciniai tinklai ne taip gerai geba iSmokti atpaZzinti laikinus nenuoseklumus.

Buvo pastebéta, kad suklastoti veidai dazniausiai pasiZymi dviejy tipy artefaktais: erdviniais,
tokiais kaip veido riby suliejimo (angl. blending boundary), ,,Saskiy lentos” efekto (angl. check-
board) ar miglos (angl. blur), bei laikinu nenuoseklumu. Be specifinés architektiiros, daZniausiai

yra ieSkoma tik erdviniy artefakty.

2.3.1. FTCN architektiara

Buvo paimtas erdvés ir laiko (angl. spatio temporal) konvoliucijy tinklas ir apribota jo ga-
limybé aptikti erdvinius artefaktus (Zr. 1 lent.). Tai buvo padaryta sumazinus konvoliucijos filtro
erdvines dimensijas iki 1 ir palikus jprastas dimensijas 3D konvoliucijos operatoriaus konvoliucijos
filtro laiko dimensijoje. D¢l Sios prieZasties tinklas iSmoksta aptikti laikinius artefaktus ir beveik

nepritaiko erdviniy artefakty aptikti veidines klastotes.
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1 lentelé. Autoriy pasiulytas 3D R50-FTCN modelis kuris atpaZjsta giliasias klastotes. Lyginant
su originaliu 3D ResNet-50 modeliu [CZ17], konvoliucijos filtro erdvinis dydis buvo pakeistas j 1.
Skliaustuose yra nurodomi liekany blokai [ZBC*21]

Sluoksnis ISvesties dydis
convy | 5 X 1 X 1,64, zingsnis 1, 1,1 | 64 x 32 x 224 x 224
pool; | 1 x5 x 5 max, Zingsnis 1,4, 4 | 256 x 32 x 56 x 56
1x1x1,64
resy Ix1x1,64| x3 256 x 32 x 56 x 56
1x1x1,256
pools | 2 x 1 x 1 max, Zingsnis 2, 1, 1 | 256 x 16 x 56 x 56
[(1x1x1,128 ]
ress 3xX1x1,128| x4 512 x 16 x 28 x 28
| 1 x1x1,512 |
[1x1x1,256 ]
resy 3X1x1,256| x6 1024 x 16 x 14 x 14
[1x1x1,1024
[1x1x1,512]
ress 3x1x1,512| x3 2048 x 16 x 7 x 7
(1 x 1 x1,2048]
Erdvinis sutelkimas vidurkinant 2048 x 16 x 1 x 1

Kadangi nenuoseklumai gali buti tarp toliau nutolusiy kadry, pavyzdziui, raukslés ar apgamai
i§ 1éto atsirasti ar tai dingti, buvo nuspresta pasitelkti transformerius. Prie FTCN galo buvo pridétas
laikinis transformerio tinklas (Zr. 14 pav.). IS abiejy Siy daliy susidedantj karkasa galima mokyti

vienu metu - t.y. nereikia jy mokyti atskirai.
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Ne klastoté
/ klastoté

Laikinio tranformerio enkoderis

torpinisi — ‘ ‘ ‘ ‘ ‘

* Papildomai iSmokstami
klasiy jterpiniai

Lalklnlq poZymiy Ilnulne prOJekcua

Pozymiai skirtingais
laiko intervalais —*

t=1 t=2 t=3 t=N

14 pav. Vaizdiniy klastociy atpaZinimui naudojamo laikinio transformerio architektira. FTCN
iSvestys - poZymiai yra padalijami pagal laiko dimensija ir jy sekos, kaip jvestys, yra perduodamos j
standartinio transformerio enkoderj. | sekas, taip pat, yra pridedami klasifikacijos Zetonai, kad buty
galima iSmokti klastotés kurimo manipuliacija. MLP galva nusako ar vaizdo jraSas yra klastoté ar
ne [ZBC*21]

2.4. SBI karkasas

Dauguma giliyjy klastoCiy aptikimo tinkly labai tiksliai aptinka mokymosi metu iSmoktus
klastoc¢iy bruozus, taciau jy tikslumas labai Zenkliai smunka bandant aptikti klastotes iS nematyty
suklastoty veidy duomeny rinkiniy, kuriose klastotés buvo generuojamos su nematytais metodais.
Vienas iS labiausiai efektyviy Sios problemos sprendimo budy yra mokyti detektorius su sintetiniais
duomenimis, siekiant kad modeliai iSmokty bendrines giliyjy klastociy charakteristikas. Remiantis
butent tokiu principu buvo sukurtas su savimi suliety nuotrauky (SBI, angl. self-blended images)

karkasas. Karkaso tikslumo jvertinimai yra nurodyti 2-oje lenteléje, 2.6 poskyryje.

Veido

_ _ (b) Veido ribos (c) Spalva (d) Daznis
orientyral

15 pav. Tipiniai giliyjy klastociy veidy artefaktai: (a) veido orientyry neatitikimas, (b) veido riby
neatitikimas, (c) spalvos neatitikimas ir (d) daznio neatitikimas [SY22]

SBI karkaso tikslas yra aptikti statistinius neatitikimus tarp koreguoty veidy ir jy fony gilio-

siose klastotése. Kad apmokyti bendrai panaudojamus ir aukStos kokybés detektorius, yra gene-
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ruojamos sintetinés klastotés su daznai sutinkamais bei sunkiai atpaZjstamais klastociy pédsakais.
Autoriai pastebi, kad giliyjy besivarzanciy neuroriniy tinkly sukurtos klastotés taps vis tikrovis-
kesnés, deél to sukure sintetiniy klasto¢iy kiirimo karkasa, kuriame klastotés yra kuriamos suliejant
i§ vienos tos pacios nuotraukos iSskirtas ir apdorotas tiksling nuotraukg bei pseudo Saltinj (angl.
pseudo source), siekiant mokymo metu detektoriams duoti kuo labiau sudétingesne bei bendrine
klastociy atpazinimo uzduotj.

SBI karkasg sudaro dvi dalys - Saltinio-tikslo nuotrauky generatorius bei maskavimo nuo-

traukos generatorius.

Saltinio-tiksio
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16 pav. SBI generavimo architektura. Pradiné nuotrauka yra perduodama ir j Saltinio-tikslo nuo-
trauky generatoriy, ir j maskavimo nuotraukos generatoriy. Saltinio-tikslo nuotrauky generatorius
i§ pradinés nuotraukos, panaudodamas nuotrauky transformacijas, sugeneruoja tikslo ir Saltinio
nuotraukas. Maskavimo nuotraukos generatorius sugeneruoja maskavimo nuotraukg ir pritaiko jai
deformacijas, kad buty iSgauta didesné veido artefakty jvairove. Galiausiai, tikslo, Saltinio ir mas-
kavimo nuotraukos yra suliejamos j vieng [SY22]

2.4.1. Saltinio-tikslo nuotrauky generatorius

Saltinio-tikslo nuotrauky generatorius sugeneruoja 3altinio ir tikslo nuotraukas, kurios vé-
liau bus sulietos tarpusavyje. Taip pat, Sios nuotraukos yra atsitiktinai koreguojamos: kei¢iamas
jy raudonos, zalios, mélynos spalvy kanaly reikSmés, pritaikomos atspalvio, spalvy prisotinimo,
Sviesumo bei kontrasto transformacijos siekiant sukurti spalvinius bei daZninius nuotrauky tarpu-
savio neatitikimus. Saltinio nuotrauka yra paslenkama (angl. translated) bei pakei¢iamas jos dydis
siekiant sukurti netinkamo veido suliejimo (angl. blending boundaries) bei veido orientyry (angl.
landmarks) defektus.

2.4.2. Maskavimo nuotraukos generatorius

Maskavimo nuotraukos generatorius sukuria pilkos spalvos tony maskavimo nuotrauka su
papildomais defektais. IS pradZiy generatorius panaudoja veido orientyry detektoriy aptikti veido
konturus ir sukuria prading maskavimo nuotraukg apskai¢iuodamas veido kontirus. Tada maska-

vimo nuotrauka yra deformuojama.
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2.4.3. Suliejimas

Galiausiai, Saltinio, tikslo bei maskavimo nuotraukos yra suliejamos j vieng ir taip yra suku-

riamos su savimi sulietos nuotraukos.

2.4.4. SBI karkaso architektura

Tinklo autoriai kartu su Saltinio-tikslo nuotrauky generatoriumi naudojo EfficientNet-b4
[TL19] konvoliucinj neuroninj tinkla, i§ anksto apmokyta su ImageNet [RDS™15] nuotrauky rinki-
niu. Mokymo metu $is karkasas ima po vieng kadrg iS mokymo poaibio ir padaro jo kopija. Vienai
kopijai yra atsitiktinai pritaikomos duomeny augmentacijos ir ta nuotrauka yra laikoma kaip origi-
nalus Zmogaus veidas, o iS kitos nuotraukos yra generuojama su savimi sulieta nuotrauka, kuriai

veliau irgi yra atsitiktinai pritaikomos duomeny augmentacijos.

2.4.5. SBI karkaso naudojamos duomeny augmentacijos

SBI karkasas atsitiktinai naudoja tokias augmentacijas i Albumentations Python bibliotekos
[BIK*20]:

RGB poslinkio (angl. RGB shift);

Atspalvio, sodrumo ir spalvos reguliavimo (angl. hue saturation);

Sviesumo ir kontrasto keitimo (angl. brightness contrast);

Nuotraukos suspaudimo (angl. image compression);

* Ryskinimo (angl. sharpen);

2.4.6. SBI karkaso apribojimai

SBI karkasas kaip jvesties nepriima vaizdo jraSy, o tik jy pavienius kadrus, dél to jis negeba

aptikti giliyjy klastocCiy laikinio neatitikimo artefakty.

2.5. LipForensics karkasas

Generalizuotam giliyjy klastociy atpaZinimui buvo pasiulytas LipForensics [HVP*21] karka-
sas, kurio veikimo principas yra paremtas netaisyklingy burnos judesiy klasifikavimu, kurie atsi-
randa dél vaizdiniy klastociy kurimo metody defekty. Tinklo autoriai kelia hipoteze, kad nenatu-
ralis burnos judesiai klastotése egzistuoja nepriklausomai nuo to, koks klastotés kirimo metodas
buvo naudotas. Taip pat, yra pastebima, kad dauguma klastociy kei¢ia burnos judesius taip, kad
sutapty su asmens tapatybe, kalba ir iSraiSka. Dél sunkumo atkartoti nataralius burnos judesius,
dabartiniai klastoCiy kurimo metodai daznai sugeneruoja tokius judesius, kurie net ir nejgudusiai
akiai neatrodo itin realistiski. Pavyzdziui, suklastotos burnos daznai pilnai neuzsidaro, kai yra ta-

riamos specifinés fonemos, burnos judesiai vyksta nenaturaliu greiciu bei atsiranda staigiis burnos
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iSvaizdos ar danty pakitimai, kad ir tuo atveju, kai vaizdo jraSo subjektas net nekalba [HVP*21].

Karkaso tikslumo jvertinimai yra nurodyti 2-oje lenteléje, 2.6 poskyryje.

2.5.1. LipForensics architektura

Sio tinklo architektiira (17 pav.) susideda i 2 daliy - konvoliuciniu neuroniniu tinklu grjstu
pozymiy ekstraktoriaus (angl. feature extractor) bei keliy masteliy laiko konvoliuciniu tinklu (angl.
multi-scale temporal convolutional network). Pozymiy ekstraktoriui buvo pasirinktas ResNet-18
[HZR*16] tinklas su pradiniu 3D konvoliuciniu sluoksniu. Ekstraktoriaus i§vestis yra 512 dimensijy
vektorius kiekvienam jvesties kadrui. Keliy masteliy laikinas konvoliucinis tinklas yra MS-TCN
[MMP*20] architekturos. Jis apjungia trumpalaike ir ilgalaike laiking informacija kiekviename
sluoksnyje, apjungiant iSvestis i$ keliy Saky, kuriose egzistuoja skirtingos laikinosios matymo sritys
(angl. receptive fields). Sio tinklo iSvestys yra perduodamos j laiko globaly sutelkimo sluoksnj
(angl. temporal global average pooling layer) ir galiausiai patenka j tiesinj klasifikatoriy, kuris

apskaiciuoja klastotés tikimybes.
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17 pav. LipForensics tinklo architektira mokymo metu. [HVP*21]. Tinklo jvestj sudaro 25 pilkos
spalvos atspalviy iSkirptos burnos nuotraukos, tada jos yra kaip jvestis perduodamos j uzsaldyta,
ResNet-18 tinklu paremta, su pradiniu 3-D konvoliucijos sluoksniu, poZymiy ekstraktoriy, kuris
i§ pradZiy buvo apmokytas skaityti lipas ir kurio i§vestis yra burnos judesiams jautrus jterpiniai,
kurie yra perduodami j MS-TCN tinklg. MS-TCN tinklas, taip pat, yra i§ pradZiy apmokytas skaityti
lupas. Mokymo metu MS-TCN yra permokomas atpazinti giligsias klastotes pagal nereguliarius
burnos judesius [HVP*21]

2.5.2. LipForensics karkaso apribojimai

Sis tinklas veikia tik su vaizdo jrasais, todél jo negalima naudoti su pavieniais kadrais. Be
to, Sis karkasas nesugebéty atpaZinti klastoCiy vaizdo jraSy, jeigu juose Zmogaus burna buty del
kazkokios priezasties nematoma (kazkas ja dengty - pvz. veido kauké) arba burna nebuity manipu-
livota. Taip pat, autoriai pastebéjo, kad dauguma blogy karkaso prognoziy jvyko dél staigiy galvos
judesiy, mokymo rinkinyje retai matyty pozy arba labai riboty burnos judesiy.

2.6. Giliyjy klastociy atpazinimo karkasy palyginimas

2-oje lenteléje yra pavaizduotas apraSyty giliyjy klastociy atpazinimo karkasy palyginimas.

Svarbu pastebéti, kad MADD ir SLADD karkasuose buvo pateiktas tikslumo jvertinimas, i pra-
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dziy apmokius karksg su FaceForesics++, tik su kitiems karkasams bendru CDF suklastoty veidy
rinkiniu, todél negalima placiau palyginti Siy dviejy karkasy tikslumo su FTCN, LipForensics bei
SBI karkasais. Be to, FTCN bei LipForensics modeliai kaip jvestj priima vaizdo jrasus, o lik¢ mo-
deliai - tik pavienius kadrus i§ vaizdo jraSy, todél Sie du tinklai geba papildomai atpaZinti klastotes
pagal jy laikinio neatitikimo artefaktus.

Karkasy tiksluma jvertinus pagal vienintelj bendra verifikavimo rinkinj - CDF - tiksliausias
yra SBI karkasas, taciau Sis karkasas nusileidzia FTCN bei LipForensics karkasams juos visus

vertinus pagal DFDC rinkinj.

2 lentelé. Karkasy palyginimas. Sioje lenteléje visi karkasai buvo apmokyti su FaceForensincs++
suklastoty veidy rinkiniu ir buvo testuojamas jy tikslumas su CDF [LYS*20], DFDC [DBP*20],
FSh [LBY*20], DFo [JLW*20] rinkiniais. Nurodyti skai¢iai yra AUC reik§més (Zr. 3.9 poskyrj)
procentais

Karkasas Ivesties tipas | CDF | DFDC | FSh | DFo

FTCN Vaizdo jraSas | 869 | 74.0 | 98.8 | 98.8

LipForensics | Vaizdo jrasas | 82.4 | 73.5 | 97.1 | 97.6
SBI Pavienis kadras | 92.87 | 72.42 - -
MADD Pavienis kadras | 67.44 - - -
SLADD Pavienis kadras | 79.7 - - -
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3. Suklastoty veidy duomeny rinkiniai

Giliyjy neuroniniy tinkly mokymui yra reikalingi labai dideli kiekiai duomeny, kad pasiekti
optimaly siekiamg rezultata [SM19]. Taip pat, sprendZiant tg pacia problema su giliaisiais neuro-
niniais tinklais, reikia budo objektyviai jvertinti skirtingy neuroniniy tinkly veikimo korektiSkuma.
Dél Sios prieZasties mokslininkai renka didelius ir jvairius duomeny rinkinius ir véliau juos plati-
na. Siame skyriuje yra apZvelgiami FaceForensics++, DFDC, CDF, ForgeryNet, FSh, DFo, DF40

suklastoty veidy duomeny rinkiniai bei klastoc¢iy atpazinimo tikslumo vertinimo metrikos.

3.1. FaceForensics++ suklastoty veidy rinkinys

FaceForensics++ (FF++) [RCV*19] yra suklastoty veidy rinkinys (angl. forensics dataset)
susidedantis i§ 1000 originaliy vaizdo jrasy, kurie buvo apdoroti 4 automatiniais veidy manipulia-
cijos metodais Deepfakes, Face2Face, FaceSwap ir NeuralTextures.

Sj suklastoty veidy duomeny rinkinj sudaro 5 000 vaizdo jrasai (4 000 suklastoti ir 1 000 nesu-
klastoti). Suklastoty vaizdo jraSy kurimui buvo pasitelkti 5 skirtingi metodai, panaudota 2 unikalios

vaizdinés perturbacijos.

3.2. DFDC suklastoty veidy rinkinys

DFDC [DBP*20] suklastoty veidy duomeny rinkinj sudaro 128 064 vaizdo jrasai (104 500
suklastoti ir 23 564 nesuklastoti). Suklastoty vaizdo jraSy kurimui buvo pasitelkta 8 skirtingos me-
todikos, panaudota 19 unikaliy vaizdiniy perturbacijy. Vaizdo medZiagoje i§ viso buvo nufilmuoti

960 skirtingi asmenys.

3.3. CDF suklastoty veidy rinkinys

Celeb-DFv2 (CDF) [LYS*20] suklastoty veidy duomeny rinkinj sudaro 6 229 vaizdo jraSai
(5 639 suklastoti ir 590 nesuklastoti). Suklastoty vaizdo jrasy kurimui buvo pasitelktas tik 1 meto-
das ir nebuvo panaudota jokiy vaizdiniy perturbacijy. Vaizdo medZiagoje i§ viso buvo nufilmuoti

59 skirti asmenys.

3.4. ForgeryNet suklastoty veidy rinkinys

ForgeryNet [HGC*21] yra didZiausias vieSai prieinamas suklastoty veidy duomeny rinki-
nys, kurj sudaro 221 247 vaizdo jraSai (121 617 suklastoti ir 99 630 nesuklastoti) bei 2,9 milijonai
nuotrauky (1457 861 suklastotos ir 1438 201 nesuklastotos). Suklastoty vaizdo jraSy kirimui bu-
vo pasitelkta 15 skirtingy metodiky, panaudotos 36 unikalios vaizdinés perturbacijos, kurios buvo
taip pat ir kombinuojamos tarpusavyje klastociy generavimo metu. Vaizdo medZiagoje i$ viso buvo
nufilmuoti ar nufotografuoti 5400 skirti asmenys.

Sis duomeny rinkinys tinka nuotrauky klastojimo klasifikavimui, nuotrauky erdvinei klasto-

jimo lokalizacijai, vaizdo jrasy klastojimo klasifikavimui bei laikiny suklastoty vaizdo jrasy kadry
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seky lokalizacijai:

* Nuotrauky klastojimo klasifikavimo uZdaviniams spresti yra sukurtos anotacijos ar nuotrauka
yra suklastota ar ne, bei anotacijos ar nuotrauka yra tikra, suklastota su pakeista tapatybe, ar

suklastota su ta pacia tapatybe.

* Nuotrauky erdviniams klastojimo lokalizacijos uzdaviniams spresti yra sukurtos anotacijos,

kuriose yra nurodomi nuotraukos suklastoti segmentai.

* Vaizdo jrasy klastojimo klasifikavimui uZdaviniams spesti sukurtos anotacijos ar vaizdo jra-
Sas yra suklastotas ar ne, bei anotacijos ar vaizdo jraSas yra tikras, suklastotas su pakeista

tapatybe, ar suklastotas su ta pacia tapatybe.

* Laikiny suklastoty vaizdo jraSy kadry seky lokalizacijos uZdaviniams spesti sukurtos anota-

cijos nusako kurie vaizdo jraSy segmentai buvo suklastoti.

3.5. FSh suklastoty veidy rinkinys

FaceShifter (FSh) yra tas pats FaceForensics++ rinkinys, tik papildomai panaudotas FaceS-
hifter [LBY*20] giliyjy klastociy kiirimo metodas ir dél to suklastoty vaizdo jraSy poaibis pasipilde
1 000 klastociy.

3.6. DFo suklastoty veidy rinkinys

DeeperForensics-1.0 (DFo) [JLW*20] suklastoty veidy duomeny rinkinj sudaro 60 000 vaiz-
do jraSy (10 000 suklastoti ir 50 000 nesuklastoti). Suklastoty vaizdo jrasy kurimui buvo pasitelkta
1 metodika, panaudotos 35 unikalios vaizdinés perturbacijos. Vaizdo medZiagoje i$ viso buvo nu-

filmuoti 100 skirtingy asmeny.

3.7. DF40 suklastoty veidy rinkinys

DF40 [Y YC*24] suklastoty veidy rinkinj sudaro daugiau kaip 100 000 suklastoty vaizdo jrasy,
1890 tikry vaizdo jraSy ir per 1 000 000 suklastoty nuotrauky. Suklastoty jraSy generavimui buvo

pasitelktos 40 unikaliy metodiky. Vaizdo medZziagoje i§ viso buvo nufilmuoti 100 skirtingy asmeny.

3.8. Rinkiniy palyginimas

ApraSyty suklastoty veidy rinkiniy skirtingos charakteristikos yra vaizduojamos 3-ioje len-
teléje. Galima pastebeéti, kad kuo veidy rinkinys yra naujesnis - tuo jis turi daugiau vaizdo jrasy,
vaizdo jraSuose vaizduojamy Zmoniy bei joms sugeneruoti yra panaudojama vis daugiau vaizdiniy
perturbacijy - taip siekiant iSmokyti tikslesnius giliyjy klastociy detektorius. Taip pat, ankstyvesni
rinkiniai, tokie kaip FaceForensics++ ir CDF, komponuoja vaizdo jrasus surastus internete, o jau
naujesni rinkiniai, kaip ForgeryNet ar DFo, komponuoja tokius vaizdo jraSus, kuriems nufilmuoti
buvo pasamdyti aktoriai.
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3 lentelé. Suklastoty veidy rinkiniy charakteristikos: tikry ir suklastoty vaizdo jraSy, panaudotu
klastociy kurimo metody, skirtingy subjekty ir panaudoty unikaliy vaizdiniy perturbacijy kiekiai

Rinkinys Tikry vaizdo jraSy # | Suklastoty vaizdo jrasy # | Klastoc¢iy kirimo metody # | Subjekty # | Perturbacijy #
FaceForensics++ 1000 4000 4 - 2
DFDC 23564 104 500 8 960 19
CDF 590 95639 1 59 -
ForgeryNet 99630 121617 15 5400 36
FSh 1000 5000 5 - 2
DFo 50000 10000 100 35
DF40 1890 100000 40 100

3.9. Giliyjy klastociy atpazinimo tikslumo vertinimo metrikos

* Plotas po (ROC) kreive (AUC, angl. area under curve) - tai yra metrika nusakanti klasifika-

toriaus tikslumg. Sprendimus priimanciojo ypatybiy kreive (ROC, angl. receiver operating

characteristic) yra kreivé, nurodanti klasifikatoriaus jautrumo (angl. sensitivity) bei specifis-

kumo (angl. specificity) sarysj. AUC reik§més patenka j [0, 1] réZius. Klasifikatorius veikia

nepriekaistingai, kai jo AUC metrikos reikSme yra 1.

* Tikslumas (angl. accuracy) - yra metrika nusakanti, kiek procenty vaizdo jraSy buvo teisingai

atpazinti kaip klastotés.
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4. Eksperimento projektavimas

4.1. Giligjy klastociy atpazinimo karkasy vertinimo Kkriterijai

Tolimesniems tyrimams - karkaso architekturos keitimo, papildomy duomeny augmentacijy
naudojimo bei modeliy verifikavimo su nuosavu giliyjy klastociy rinkiniu, reikéjo iSsirinkti vieng

karkasg. Tam buvo sudarytas vertinimo kriterijy rinkinys:

 Arkarkaso verifikavimo kodas yra vieSai prieinamas, kad jj buty galima verifikuoti identiskai,

kaip ta daré karkaso autoriai.

* Ar karkaso mokymo kodas yra vieSai prieinamas, kad jj buty galima apmokyti identiskai,

kaip ta daré karkaso autoriai.

 Karkaso veikimo tikslumas AUC (%), i$ pradZziy karkasa apmokius su FF++(HQ) rinkiniu ir
tada verifikavus su Celeb-DFv2 (CDF) duomeny rinkiniu.

 Karkaso veikimo tikslumas AUC (%), i§ pradZiy karkasg apmokius su FF++(HQ) rinkiniu ir
tada verifikavus su Deepfake Detection Challenge Dataset (DFDC) duomeny rinkiniu.

4.2. Giliyjy klastociuy atpazinimo karkaso pasirinkimas tolimesniems tyri-

mams

Sudarius vertinimo kriterijy sarasg ir pagal juos jvertinus karkasus apraSytus 2 skyriuje buvo

gauta 4 lentelé.

4 lentelé. ISnagrinéty giliyjy klastociy atpazinimo karkasy atitikimas vertinimo kriterijams

Karkasas Prieinamas atviras verifikavimo kodas | Prieinamas atviras mokymo kodas | CDF AUC (%) | DFDC AUC (%)
MADD Taip Taip 67.44
SLADD Taip Taip 79.7 -
FTCN Taip Ne 86.9 74.0
SBI Taip Taip 92.87 72.42
LipForensics Taip Ne 82.4 73.5

Svarbu atkreipti démesj j tai, kad MADD ir SLADD karkasai neturi AUC reikSmiy verifi-
kuojant su DFDC rinkiniu. Buvo ieSkota Siy reikSmiy moksliniuose straipsniuose, susijusiuose
su giliyjy klastoCiy atpazinimu, taiau Siy reikSmiy surasti nepavyko. To pasekoje, pats autorius
nor¢jo verifikuoti Siuos karkasus su DFDC rinkiniu, tac¢iau darbo raSymo metu nebuvo galimybeés
atsisiysti DFDC rinkinio.

Analizuojant 4 lentele yra matyti, kad FTCN ir LipForensics karkasy autoriai néra paskelbe
mokymo atvirojo kodo, kas iS esmés privercia atmesti Siuos modelius nuo jy pasirinkimo tolimes-
niems tyrimams. I§ likusiy 3 karkasy didZiausia AUC reik§me su CDF rinkiniu, 92.97%, pasieké
SBI karkasas. Taip pat, atsiZvelgiant j tai, kaip yra susijusios FTCN ir LipForensics karkasy AUC

reikSmeés juos verifikuojant su CDF ir DFDC rinkiniais, galima daryti prielaida, kad panaSiai bus
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susijusios MADD ir SLADD karkasy AUC reikSmés verifikuojant Siuos karkasus su CDF ir DFDC
rinkiniais - t.y. MADD ir SLADD karkasy AUC reikSmeés turéty buti mazesnés DFDC rinkinyje,
negu likusiy 3 karkasy: SBI, FTCN ir LipForensics. Dél iy priezasciy tolimesniems tyrimams

buvo pasirinktas SBI karkasas.

4.3. FSBI karkasas

Dazniniais poZymiais patobulinty su savimi suliety nuotrauky (FSBI, angl. frequency enhan-
ced self-blended images) giliyjy klastociy aptikimo karkasas yra SBI karkaso patobulinta versija
[HLK*25]. Siame darbe taip pat bus tiriamas ir §is karkasas su jame pasiiilytais patobulinimais.

4.3.1. DazZniniy poZymiy generatorius

Mokymo metu, su savimi sulietos nuotraukos yra perduodamos j daZniniy poZymiy generato-
riy (FFG, angl. frequency features generator), kuris su savimi sulietg nuotrauka iSskaido j raudonos,
melynas bei zalios spalvy kanalus. Tada kiekvienam kanalui pritaikoma keletas diskreciy vilneliy
transformacijy (DWT, angl. discrete wavelet transforms), kurios i§rySking daZning¢ informacija su
savimi sulietose nuotraukose. Tada Sie transformuoti kanalai yra suliejami tarpusavyje ir perduo-
dami konvoliuciniam neorininiam tinklui, kad klasifikuoti ar nuotrauka yra tikra ar tai yra klastote
(18 pav.). Geriausig rezultatg pavyko iSgauti naudojant Symlet transformacijy Seima diskreciy vil-
neliy transformacijoms, kuri pasiZymi tuo, kad subalansuoja glotnumg ir osciliacijas, todél tinka
signalams, kuriuose yra ir tolygiy, ir staigiy pokyCiy. Be to, siekiant sumaZzinti i§ signaly ekstra-
poliacijos kylancius artefaktus, yra naudojami iSplésties réZimai (angl. extension) modes, i$ kuriy

geriausias rezultatas buvo pasiektas su atspindies (angl. reflective) rézimu.

Su savimi suliety nuotrauky (SBI) generavimas Dazniniy ypatybiy generatorius (FFG)

. Tikslo nuotrauka Saltinio - tikslo
generatorius
- I

1. Saltinio nuotrauka

Nuotrauka tikra
ar
suklastota

Suliejimas

Corm] ¥

]

Transformacija

-

yra
sujungiami

I

nuotraukos

18 pav. FSBI karkaso veikimo principas mokymo metu [HLK*25]

4.3.2. FSBI architektura

Karkaso autoriai naudojo EfficientNetB5 bei EfficientNetB4 konvoliucinius neuroninius
tinklus. Pasak straipsnio autoriy, FSBI+EfficientNetB5 karkasas pasieké 95.49% AUC i§ anks-
to jj apmokius su FF++(HQ) rinkiniu ir jj verifikuojant su CDF rinkiniu, o FSBI+EfficientNetB4
karkasas pasieké 94.29%. Straipsnyje, pagrindinéje karkasy palyginimo lenteléje, autoriy pasi-
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rinkimas nurodyti FSBI+EfficientNetBS AUC reikSme ir lyginti ja su SBI+EfficientNetB4 karka-
so AUC reikSme, iSreikStinai nenurodant naudoty konvoliuciniy tinkly, pasirodé kaip abejotinas
sprendimas. Tokiu atveju autoriams reikéjo nurodyti FSBI karkaso pasiekta AUC reik§me su Effi-

cientNetB4 konvoliuciniu neuroniniu tinklu.

4.3.3. FSBI karkaso naudojamos duomeny augmentacijos

FSBI karkasas naudoja tas pacias augmentacijas kaip ir SBI karkasas, apart daZniniy poZymiy
generatoriaus.

Pats dazniniy poZymiy generatorius yra visados naudojamas augmentuoti su savimi sulietas
nuotraukas, kas $io darbo autoriaus nuomone néra efektyviausias sprendimas, nes tai turéty naudo-
jama tik kaip papildoma duomeny augmentacija, nes tikrai ne visos klastotés pasiZymi daZniniais
defektais. Taip pat, FSBI karkaso autoriai tikras (ne su savimi sulietas) nuotraukas visados aug-
mentuoja su daZniniy poZymiy generatoriumi, kas Sio darbo autoriui irgi pasirodé kaip netinkamas
sprendimas, kuris turéty sumazinti Sio karkaso tiksluma, nes karkasas visados susidurs su kadrais,

kuriose yra artefaktai ir pras€iau atpazins tikras, nesuklastotas nuotraukas.

4.4. EfficientNet konvoliuciniy neuroniniy tinkly Seimos
4.4.1. EfficientNet tinkly Seima

EfficientNets yra konvoliuciniy neuroniniy tinkly Seima pasiZyminti aukStu tikslumu turint
salyginai maZg parametry skai¢iy [TL19]. Sie tinklai pasiZymi tokia pacia tikslia bei nasia bazine
architektura (EfficientNet-B0), kuriai sukurti buvo pasitelkta neuroniné architekturos paieska (angl.
neural architecture search). Sukurti skirtingo dydzio Sios Seimos tinklus buvo panaudotas sudétinis
dimensijy didinimas (angl. compound scaling), kuris tolygiai didina tinklo gylj, plotj ir rezoliucijg -
taip padarant tinklg labiau tiksly (19 pav.). Kitaip nei ankstesniuose dimensijy didinimo metoduose,
kur budavo didinamos tik viena arba dvi dimensijos, pavyzdZiui, gylis ir plotis, EfficientNets tinklai
buvo padidinti naudojant specifinius koeficientus, kurie uztikrina optimaly santykj tarp modeliy

tikslumo ir naSumo.
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19 pav. Modelio dimensijy didinimas [TL19]. (a) yra bazinio tinklo pavyzdys; (b) - (d) yra ti-
piniy dimensijy didinimo metody pavyzdziai, kur yra didininama tik plocio, gylio ar rezoliucijos
dimensijos; (e) yra sudétinis dimensijy didinimas, su kuriuo dimensijos yra didinamos lygiavertis-
kai pagal i§ anksto nustatytus koeficientus

Baziné architektiira yra sudaryta pagrinde i§ mobiliy invertuoty sutraukimo konvoliucijos
bloky (MBConv, angl. mobile inverted bottleneck), kuriy sudétyje yra pridéta suspaudimo ir suZa-

dinimo optimizacija (SE, angl. squeeze-and-excitation optimization) (20 pav.).

A
N

U

HW,C

convix1

depthwise
conv3x3

H,wW,C

MBConv

20 pav. MBConv bloko struktiira [TL21]

4.4.2. EfficientNetV2 tinkly Seima

EfficientNetV2 Seimos tinklai yra tikslesni, naSesni bei trumpiau besimokantys tinklai, lygi-
nant juos su jprastais EfficientNet Seimos tinklais, kurie ir taip jau turéjo gera tikslumo bei naSumo
santykj [TL21].

Vienas iS pagrindiniy architekturiniy pakeitimy yra pradéjimas naudoti Fused-MBConv blo-
kus, kurie yra tie patys MBConv blokai, tik juose konvoliucijg j gylj 3x3 yra (angl. depthwise
conv3x3) ir iSplétimo konvoliucija 1x1 (angl. expansion convixl) yra pakeista j jprasta konvo-
liucija 3x3 (angl. conv3x3) (21 pav.). Fused-MBConv blokai yra naudojami tinklo pradZioje, o

pabaigoje yra naudojami jprasti MBConv blokai.
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21 pav. Skirtumai tarp MBConv ir Fused-MBConv bloky [TL21]

Be to, buvo EfficientNetV2 pradéjo naudoti maZesnius iSplesties santykius (angl. expansion
ratios) MBConv blokuose, maZesnius 3x3 branduolius, bet pridéjo daugiau sluoksniy, kad kom-
pensuoti dél to sumaZintas matymo sritis, bei dar kelis architekturinius bei mokymo pakeitimus,

kurie leido EfficientNetV2 tinklams pranokti jprastus EfficientNet tinklus.

4.4.3. EfficientNet tinkly palyginimas

Bazinis SBI karkasas komponuoja EfficientNetB4 konvoliucinj neuroninj tinkla, o FSBI - turi
dvi variacijas - EfficientNetB4 bei EfficientNetB5.

Naujesnés architekturos EfficientNetV2_S konvoliucinis neuroninis tinklas turéty buti nezy-
miai tikslesnis ir Siek tiek greitesnis, negu EfficientNetB4 bei EfficientNetBS5 tinklai (Zr. 5 lentelg).
Siame darbe abu karkasai yra mokomi su EfficientNetV2_S konvoliuciniu neuroniniu tinklu, sie-

kiant patikrinti Sig hipoteze.

5 lentelé. EfficientNetB4, EfficientNetB5 bei EfficientNetV2_S tinkly palyginimas [TL21]

Tinklas ImageNet Top-1 tiksl. | Parametry skai¢ius | FLOPs | Greitis(ms)
EfficientNetB4 82.9% 19M 4.2B 30
EfficientNetB5 83.7% 30M 10B 60

EfficientNetV2_S 83.9% 22M 8.8B 24

4.5. Mokymo aplinka

Karkasy mokymas bei verifikavimas buvo atliekami VU Informaciniy technologijy atviros
prieigos centre (ITAPC), naudojant NVIDIA Tesla V100 32GB vaizdo plokStes. Mokymas bei
verifikavimas buvo atliekami pasitelkiant Jupyter Notebook aplinkg ir naudojant Torch karkasa.

Mokymui ir verifikavimui buvo naudojamas SBI’ ir FSBI® autoriy viesai skelbiamas kodas, kuris

https://github.com/mapooon/SelfBlendedImages
8https://github.com/gufranSabri/FSBI
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véliau buvo pritaikytas ir optimizuotas veikimui ITAPC’e.

4.6. Mokymo bei verifikavimo aprasas

Visi konvoliuciniai neuroniniai tinklai i§ pradZiy buvo apmokyti su ImageNet [RDS*15] duo-
meny rinkiniu. [vesties kadro dydis yra 380x380 pikseliy. Naudotas paketo dydis (angl. batch size)
yra 16 mokymo metu, o verifikavimo metu 32 - taip daryta prisitaikant prie SBI bei FSBI karkasy
aprasy.

Kadangi baziniai SBI bei FSBI karkasai buvo mokomi iki 100 epochy, todél Siame darbe
mokymas taip pat buvo vykdomas iki 100 epochy. Verifikavimui buvo imami epochos svoriai

pasieke auks$ciausig AUC reikSme mokymosi metu su FaceForensics++(HQ) rinkiniu.

4.7. Nuosavas giliyjuy klastociy rinkinys

Siekiant iStirti kaip karkasai geba atpaZinti populiariausias internete paplitusias giligsias klas-
totes, buvo nuspresta surinkti nuosava giliyjy klastociy rinkinj ir jj naudoti tolimesniy bandymu
metu mokyty karkasy verifikavimui.

IS tokiy socialiniy tinkly kaip YouTube, Reddit bei Instagram buvo surinktos 50 giliyjy klas-
tociy bei 50 tikry vaizdo jraSy - iS viso 100 vaizdo jrasy. Surinktos giliosios klastotés yra sukurtos
naudojantis jvairiais metodais ir yra jvairaus kokybés lygio. Klastotés daZniausiai yra juoky formos,
kuriose jvairiems personazams yra uzdedami kity aktoriy veidai, taciau yra ir kelios klastotés, ku-
riose yra vaizduojami politikai siekiant pakenkti jy reputacijai. Surinkti tikri vaizdo jraSai pagrinde

yra iSkarpos iS jvairiy interviu, spaudos konferencijy ar vaizdo jrasy tinklarasciy.
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5. Eksperimentas

5.1. Karkasy architekturos keitimo tyrimas
5.1.1. Bazinio SBI karkaso mokymas

Siekiant uZtikrinti kuo korektiSkesnj tolimesniy tyrimy rezultaty palyginimg su baziniu SBI
karkasu ir turéti svary atskaitos taska, buvo nuspresta bazinj SBI karkasg apmokyti nuo pradziy.

Bazinio karkaso architektura yra SBI+EfficientNetB4. EfficientNetB4 konvoliucinis neuro-
ninis tinklas buvo jau i§ pradZiy apmokytas su ImageNet [RDS*15] nuotrauky rinkiniu.

SBI+EfficientNetB4 karkasas, apmokytas su FaceForensics++(HQ) rinkiniu iki 100 epochuy,
geriausig rezultatg pasieke ties 44 epocha - mokymo AUC 99.74%. Verifikavus su CDF rinkiniu,
buvo gauta AUC reik§mé 91.15%, o su nuosavu rinkiniu - 68.64%. Vieno paketo verifikavimas
vidutiniskai truko 0.81 ms.

Lyginant su SBI straipsnyje autoriy gautais tokio pacio karkaso rezultatais, Sis apmokytas

karkasas yra 1.72% maziau tikslus CDF rinkinyje.

5.1.2. SBI+EfficientNetV2_S karkaso mokymas

Tikintis pasiekti tikslesnj ir greitesnj klastociy atpaZinimg su SBI karkasu, buvo nusprestg
apmokyti Sj karkasa su EfficientNetV2_S konvoliuciniu neuroniniu tinklu.

SBI+EfficientNetV2_S karkasas, apmokytas su FaceForensics++(HQ) rinkiniu iki 100 epo-
chy, geriausig rezultatg pasieké ties 78 epocha - mokymo AUC 99.98%. Verifikavus su CDF rin-
kiniu, buvo gauta AUC reikSmé 91.02%, o su nuosavu - 69.80%. Vieno vaizdo verifikavimas vi-
dutiniSkai truko 0.69 ms.

Lyginant su baziniu SBI karkasu, Sis karkasas yra 0.13% maziau tikslus CDF rinkinyje ir

1.16% labiau tikslus nuosavame rinkinyje. Greitaveika paspartéjo ~17.4%.

5.1.3. Bazinio FSBI+EfficientNetB5 karkaso mokymas

Siekiant uztikrinti kuo korektiSkesnj tolimesniy tyrimy rezultaty palyginima su Sia bazinio
FSBI karkaso variacija ir turéti svary atskaitos taska, buvo nuspresta bazinj FSBI+EfficientNetB5
karkasg apmokyti nuo pradziy.

EfficientNetB5 konvoliucinis neuroninis tinklas buvo jau i§ pradZiy apmokytas su ImageNet
[RDS*15] nuotrauky rinkiniu.

FSBI+EfficientNetB5 karkasas, apmokytas su FaceForensics++(HQ) rinkiniu iki 100 epochuy,
geriausig rezultatg pasieke ties 34 epocha - mokymo AUC 99.74%. Verifikavus su CDF rinkiniu,
buvo gauta AUC reikSme 89.53%, o su nuosavu - 68.52%. Vieno vaizdo verifikavimas vidutiniSkai
truko 1.02 ms.

Lyginant su FSBI straipsnyje autoriy gautais tokio pacio karkaso rezultatais, $is apmokytas

karkasas yra net 5.96% maziau tikslus CDF rinkinyje.
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5.1.4. Bazinio FSBI+EfficientNetB4 karkaso mokymas

Siekiant uZtikrinti kuo korektiSkesnj tolimesniy tyrimy rezultaty palyginimg su Sia bazinio
FSBI karkaso variacija ir turéti svary atskaitos taska, buvo nuspresta bazinj FSBI+EfficientNetB4
karkasa apmokyti nuo pradziy.

EfficientNetB4 konvoliucinis neuroninis tinklas buvo jau i pradZiy apmokytas su ImageNet
[RDS*15] nuotrauky rinkiniu.

FSBI+EflicientNetB4 karkasas, apmokytas su FaceForensics++(HQ) rinkiniu iki 100 epochy,
geriausig rezultatg pasieke ties 57 epocha - mokymo AUC 99.72%. Verifikavus su CDF rinkiniu,
buvo gauta AUC reikSme 87.77%, o su nuosavu - 66.24%. Vieno vaizdo verifikavimas vidutiniskai
truko 0.82 ms.

Lyginant su FSBI straipsnyje autoriy gautais tokio pacio karkaso rezultatais, Sis apmokytas
karkasas yra net 6.52% maziau tikslus CDF rinkinyje.

Lyginant su pacio autoriaus apmokytu FSBI+EfficientNetBS5 karkasu, Sis yra 1,76% maZiau

tikslus CDF rinkinyje ir 2.28% maziau tikslus nuosavame rinkinyje. Greitaveika paspartéjo 24%.

5.1.5. FSBI+EfficientNetV2_S karkaso mokymas

Tikintis pasiekti tikslesnj ir greitesnj klastoCiy atpazinima su FSBI karkasu, buvo nuspresta
apmokyti §j karkasa su EfficientNetV2_S konvoliuciniu neuroniniu tinklu.

FSBI+EfficientNetV2_S karkasas, apmokytas su FaceForensics++(HQ) rinkiniu iki 100 epo-
chy, geriausig rezultata pasieke ties 73 epocha - mokymo AUC 99.95%. Verifikavus su CDF rin-
kiniu, buvo gauta AUC reikSmé 89.48%, o su nuosavu - 69.46%. Vieno paketo verifikavimas
vidutiniSkai truko 0.74 ms.

Lyginant su baziniu FSBI+EfficientNetBS5 karkasu, Sis karkasas yra 0.05% maZziau tikslus
CDF rinkinyje ir 0.94% labiau tikslus nuosavame rinkinyje. Greitaveika paspartéjo ~37.8%.

Lyginant su baziniu FSBI+EfficientNetB4 karkasu, Sis karkasas yra 1.71% tikslesnis CDF

rinkinyje ir 3.22% labiau tikslus nuosavame rinkinyje. Greitaveika paspartéjo ~10.8%.

5.1.6. Visy tirty karkasy rezultaty apibendrinimas

Nei vienam apmokytam baziniam karkasui nepavyko pasiekti autoriy skelbiamy AUC reiks-
miy CDF rinkinyje nors mokymas buvo vykdomas naudojant jy skelbiama kodg ir pagal jy straips-
niuose apraSyta mokymo konfiguiracijg.

Karkasy greitaveika pasikeité kaip ir buvo tikimasi pakeitus bazinius konvoliucinius neuro-
ninius tinklus j EfficientNetV2_S. Taip pat, buvo pasiekti geresni tikslumo rodikliai nuosavame
rinkinyje visais bandymais. Taciau, to pat nebuty galima pasakyti apie tikslumg CDF rinkinyje,
nes geresnj tiksluma pavyko pasiekti tik lyginant su baziniu FSBI+EflicientNetB4 karkasu, o kitais
2 atvejais tikslumas smuko, kad ir labai neZymiai.

FaceForensics++ rinkinys, su kuriuo buvo mokomi visi karkasai, yra panaSesnis j CDF rinkinj
komponuojamais vaizdo jraSais, negu j nuosava rinkinj ir butent nuosavame rinkinyje pavyko pa-

siekti tikslumo pageréjima pakeitus konvoliucinj tinklg - galbut EfficientNetV2_S sugebéjo iSmokti
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atpazinti tam tikrus klastociy artefaktus, kuriy nesugebéjo atpaZinti EfficientNetB4 ar EfficientNe-
tBS tinklai.

6 lentele. Tirty karkasy tikslumas CDF rinkinyje, nuosavame rinkinyje bei greitaveika. * pazymé-
tose eilutése yra pateikiamos reikSmés i§ SBI bei FSBI straipsniy

Karkasas CDF rinkinio | Nuosavo rinkinio | Vaizdo verifikavimo
AUC (%) AUC (%) trukmé (ms)

SBI+EfficientNetB4 91.15 68.64 0.81
SBI+EfficientNetB4*# 92.87 - -

SBI+EfficientNetV2_S 91.02 69.80 0.69

FSBI+EfficientNetB5 89.53 68.52 1.02
FSBI+EfficientNetB5* 95.49 - -

FSBI+EfficientNetB4 87.77 66.24 0.82
FSBI+EfficientNetB4* 94.29 - -

FSBI+EfficientNetV2_S 89.48 69.46 0.74

5.2. Papildomy duomeny augmentacijy tyrimas
5.2.1. FSBI50+EfficientNetV2_S karkaso mokymas

Pastebéjus tai, kad FSBI karkaso autoriai daZniniy poZymiy generatoriy naudoja visoms su
savimi sulietoms nuotraukoms ir netgi visoms tikroms nuotraukoms, buvo nuspresta atlikti FSBI

karkaso mokyma su pakeitimais:

* Dazninj poZymiy generatoriy naudoti su savimi sulietoms nuotraukoms tik su 50% tikimybe;
* Tikroms nuotraukoms i viso nebenaudoti dazniniy poZymiy generatoriaus;

Kaip konvoliucinj neuroninj tinklg Siam karkasui buvo nuspresta naudoti EfficientNetV2_S.
Sis karkasas bus vadinamas FSBI50+EfficientNetV2_S.

FSBI50+EfficientNetV2_S karkasas, apmokytas su FaceForensics++(HQ) rinkiniu iki 100
epochy, geriausig rezultatg pasieke ties 93 epocha - mokymo AUC 99.91%. Verifikavus su CDF
rinkiniu, buvo gauta AUC reikSmé 90.57%, o su nuosavu - 71.12%.

Siy modifikacijy déka, lyginant su FSBI+EfficientNetV2_S karkasu, buvo pasiektas 1.09%
geresnis tikslumas CDF rinkinyje, o 1.66% geresnis tikslumas nuosavame rinkinyje.

5.2.2. FSBI25+EfficientNetV2_S karkaso mokymas

Pastebéjus FSBIS0+EfficientNetV2_S karkaso tikslumo pageréjima, buvo nuspresta dar la-
biau sumazinti tikimybe naudoti daZniniy poZymiy generatoriy iki 25% - Sis karkasas bus vadina-
mas FSBI25+EfficientNetV2_S.

FSBI25+EfficientNetV2_S karkasas, apmokytas su FaceForensics++(HQ) rinkiniu iki 100
epochy, geriausia rezultatg pasieké ties 100 epocha - mokymo AUC 99.95%. Verifikavus su CDF
rinkiniu, buvo gauta AUC reikSmé 91.80%, o su nuosavu - 72.26%.
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Sios modifikacijos déka, lyginant su FSBI+EfficientNetV2_S karkasu, buvo pasiektas 2.32%
geresnis tikslumas CDF rinkinyje, o nuosavame 2.8% geresnis tikslumas. Lyginant su FS-
BI50+EfficientNetV2_S - 1.23% geresnis tikslumas CDF rinkinyje ir 1.14% geresnis tikslumas

nuosavame rinkinyje.

5.2.3. FSBI2SE+EfficientNetV2_S karkaso mokymas

Ties daZniniy poZymiy generatoriaus panaudojimo tikimybés keitimu buvo nuspresta neap-
sistoti - j karkasg FSBI25+EfficientNetV2_S buvo jtrauktos papildomos kadry augmentacijos iS
Albumenations python bibliotekos, kurios dar nebuvo naudojamos nei SBI, nei FSBI karkasuose.
Sis karkasas bus vadinamas FSBI25E+EfficientNetV2_S.

Itrauktos kadry augmentacijos:

* Gauso suliejimas (angl. Gaussian blur) - mazina triuk§ma ir detales, sukurdamas glotninimo
efekta.

» Kontrasto ribotas adaptyvus histogramos iSlyginimas (CLAHE, angl. contrast limited adap-

tive histogram equalization) - lokaliais regionais pakeicia nuotraukos kontrasta;

« Sviesumo ir kontrasto keitimo (angl. random gamma) - reguliuoja nuotraukos ryskuma, is-

laikant tamsiy ir Sviesiy sriciy santykj, taip imituojant skirtingus apSvietimo lygius;

FSBI25+EfficientNetV2_S karkasasas, apmokytas su FaceForensics++(HQ) rinkiniu iki 100
epochy, geriausia rezultatg pasieke ties 84 epocha - mokymo AUC 99.95%. Verifikavus su CDF
rinkiniu, buvo gauta AUC reik§mé 92.00%, o su nuosavu - 74.60%.

Siy modifikacijy déka, lyginant su FSBI+EfficientNetV2_S karkasu, buvo pasiektas 2.52%
geresnis tikslumas CDF rinkinyje ir 5.14% geresnis tikslumas nuosavame. Lyginant su FS-
BI5SO+EfficientNetV2_S - 1.43% geresnis tikslumas CDF rinkinyje ir 3.48% geresnis tikslumas
nuosavame. O lyginant su FSBI25+EflicientNetV2_S - 0.2% geresnis tikslumas CDF rinkinyje ir

2.34% gerenis tikslumas nuosavame.

5.2.4. Visy tirty karkasy rezultaty apibendrinimas

Kiekvienas mokymas su pakeistomis ar papildomomis duomeny augmentacijomis rodé vis
tikslesnius klastociy atpaZinimo rezultatus CDF ir nuosavame rinkiniuose (7 lent.). Geriausi
rezultatai, 92% AUC CDF rinkinyje bei 74.6% AUC nuosavame rinkinyje, buvo pasiekti FS-
BI25E+EfficientNetV2_S karkaso, kuriame daZniniy poZymiy generatorius buvo taikomas tik su
savimi sulietomis nuotraukomis ir tik su 25% tikimybe, bei su papildomomis augmentacijomis i$

Albumenations bibliotekos.
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7 lentelé. Karkasy su papildomomis ir pakeistomis duomeny augmentacijomis tikslumas CDF bei

nuosavoje aibése

Karkasas

CDF rinkinio AUC (%)

Nuosavo rinkinio AUC (%)

FSBI+EfficientNetV2_S 89.48 69.46
FSBI50+EfficientNetV2_S 90.57 71.12
FSBI25+EfficientNetV2_S 91.80 72.26

FSBI25E+EfficientNetV2_S 92.00 74.60
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Rezultatai

1. Buvo atkartoti SBI bei FSBI karkasy autoriy atlikti mokymai, taciau gauti rezultatai buvo
nuo 1.72% iki 6.52% prastesni tikslumo atzvilgiu verifikuojant su CDF rinkiniu, lyginant su

tais, kurie yra skelbiami autoriy straipsniuose.

2. Pakeitus SBI karkaso konvoliucinj neuroninj tinkla j EfficientNetV2_S, tikslumas CDF rinki-

nyje sumazejo 0.13%, taciau nuosavame rinkinyje padidejo 1.15%, o greitaveika paspartéjo
~17.4%.

3. Pakeitus FSBI karkaso tinklg j EfficientNetV2_S: vietoj EfficientNetBS5 - tikslumas CDF rin-
kinyje sumazéjo 0.05%, nuosavame rinkinyje pageréjo 0.94%, o sparta iSaugo apie 38%; tuo
tarpu vietoj EfficientNetB4 - tikslumas padidéjo 1.71% CDF rinkinyje ir 3.22% nuosavame,

o naSumas padidejo ~11%.

4. FSBI karkase apribojus dazninio poZymiy generatoriaus taikymga tik su savimi sulietoms
nuotraukoms iki 25%, jo nenaudojant tikroms nuotraukoms bei pridéjus 3 papildomas duo-
meny augmentacijas buvo pasiektas 2.52% tikslumo pageréjimas CDF rinkinyje ir 5.14%

nuosavame.
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ISvados

1. Publikuoty SBI ir FSBI karkasy tikslumo reik§Smiy nepavyko gauti atkartojus bandymus,

todel straipsniuose pateikti rezultatai kelia abejoniy dél jy reprodukuojamumo.

2. SBI bei FSBI karkasuose tinklo pakeitimas j EfficientNetV2_S tiksluma neZymiai padidi-
na tik rinkiniuose, kuriuose gausu klastociy kurty nematytomis metodikomis, taciau visais

atvejais spartina greitaveika.

3. FSBI karkase jvesti papildomi duomeny augmentacijy pakeitimai Zenklai padidino karka-
so tiksluma CDF bei nuosavame rinkiniuose. DidZiausi tikslumo pageréjimai buvo pasiekti
nustojus naudoti daZninj poZymiy generatoriy realioms nuotraukoms, jj naudojant 25% tiki-
mybe su savimi sulietomis nuotraukomis bei pradéjus atsitiktinai taikyti 3 papildomas kadry

augmentacijas.

4. Visi apmokyti karkasai prasc¢iau aptiko giligsias klastotes nuosavame giliyjy klastociy rinki-
nyje negu CDF rinkinyje. Tikétina dél to, kad nuosavo rinkinio klastotés buvo kokybiskesnés,

sukurtos iki Siol karkasams nematytais metodais ir turéjo maZiau defekty.
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