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Santrauka

Apmokius dirbtinj neuroninj tinkla, daznai tenka interpretuoti jj kaip juodaja déz¢, taCiau yra
iSskiriamos net kelios prieZastys, kodél yra svarbu mokéti paaiskinti ir interpretuoti dirbtiniy neu-
roniniy tinkly gaunamus rezultatus — gebant suprasti, kodél modelis priémé tam tikrg sprendima,
didéja sistemy patikimumas, atsiranda modeliy tobulinimo galimybés bei naujas mokymosi Saltinis.
LIME, SHAP ir Grad-CAM yra paaiskinamojo dirbtinio intelekto metodai, kurie gali padéti suteik-
ti skaidrumo labai sudétingiems ir neaiSkiems modeliams, suZinoti modeliy sprendimy priémimo
motyvus ir atpazinti prieSiSkas atakas, kuriy metu paveikslélis yra sugadinamas triuk§mu, nema-
tomu Zmogaus akiai, ta¢iau paveikianciu, kaip neuroniniy tinkly modelis jj klasifikuoja. Pritaikius
paaiSkinamojo dirbtinio intelekto metodus (LIME, Grad-CAM, SHAP) galima vizualiai jvertinti
poZymius, lémusius klasifikavimo rezultatus. Taip pat, pagal gautas SHAP skaitines pikseliy svar-
bos vertes galima nustatyti tikimybe, jog paveikslélis yra paveiktas triukSmu. Yra pastebima, jog
triukSmu nepaveikto paveikslélio poZymiai yra reikSmingesni ir susitelke j konkrecius paveikslély-
je matomus bruoZus, o esant triukSmui sugeneruotas paaiSkinimas maziau koncentruojasi j keletg

specifiniy poZymiy, yra labiau atsitiktinai pasklid¢s visame paveikslélyje.

Raktiniai Zodziai: dirbtiniai neuroniniai tinklai, interpretuojamumas, paaiSkinamumas,

priesiSkos atakos.



Summary

After training an artificial neural network, it is often necessary to interpret it as a black box.
However, there are several reasons why it is important to be able to explain and interpret the re-
sults produced by artificial neural networks. Understanding why the model made a certain decision
increases the reliability of systems, opens up possibilities for improving neural network models,
and provides a new source of learning. LIME, SHAP, and Grad-CAM are explainable artificial
intelligence methods that can help bring transparency to very complex and unclear models, unco-
ver the reasoning behind the model’s decisions, and detect adversarial attacks in which an image
is corrupted with noise that is invisible to the human eye but affects how the neural network mo-
del classifies it. By applying explainable Al methods (LIME, Grad-CAM, SHAP), it is possible
to visually evaluate the features that influenced the classification result. Additionally, based on
the obtained SHAP numerical pixel importance values, it is possible to determine the likelihood
that an image has been affected by a noise-based attack. It has been observed that features of a
noise-free image are more significant and concentrated on specific visible elements in the image,
whereas explanations generated for an attacked image are less focused on a few specific features,

their importance is more randomly dispersed across the entire image.

Keywords: artificial neural networks, explainability, interpretability, adversarial attacks.
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Ivadas

Siais laikais vis daZniau vartojamos tokios savokos kaip dirbtinis intelektas, dirbtiniai neu-
roniniai tinklai ar maSininis mokymasis, siejamos su protu nesuvokiamomis naujovémis, robotais,
uzvaldysianciais pasaulj, baime buti pakeistais darbo rinkoje ar didZiausig perspektyvuma turincia
profesija. Nors Si sritis ir ggsdina kai kuriuos Zmones, dirbtinio intelekto pagalba sukurti spren-
dimai suteikia naudos tiek kasdieniniame gyvenime, tiek darbo aplinkoje palengvindami jvairius
procesus, susijusius su didelio duomeny kiekio apdorojimu, generavimu, sprendimy priémimu,
prognozavimu ir pan. Nuolat kuriami skaitmeniniai jrankiai ir iSmanieji jrenginiai tampa vis la-
biau prieinami ir vis daZniau naudojami bei padeda greiciau dirbti su informacija, prisideda prie
verslo valdymo ir procesy optimizavimo.

Viena i§ labiausiai paplitusiy dirbtinio intelekto sri¢iy yra dirbtiniai neuroniniai tinklai (angl.
artificial neural networks, ANN), savo struktura ir veikimo principu imituojantys Zmogaus smege-
nyse esanciy neurony vykdomas uZduotis bandant apdoroti informacija. Jie geba mokytis i$ patei-
kiamy pavyzdZiy ir Sias Zinias véliau pritaikyti naujiems jvesties duomenims [PL16]. Egzistuoja
gausybé jau apibréZty neuroniny tinkly architektury [HBA*14] — vienos jy labiau tinka apmokyti
neuroninj tinkla dirbti su tekstiniais duomenimis, generuoti ar kitaip apdoroti sakinius ir pastrai-
pas, kitos yra skirtos klasifikuoti arba segmentuoti paveikslélius, suteikti jiems papildomy savybiy,
dar kitos — prognozuoti skaitines vertes pagal istorinius duomenis. Vykdant mokymo procesa, vi-
siems neuroniniy tinkly modeliams iteratyviai yra pateikiami jvesties duomenys ir vyksta jvairus
skaiciavimai, kurie lemia tai, jog pasibaigus mokymui, modelis geba generuoti naujus rezultatus
pats. Apmokius dirbtinj neuroninj tinkla, daznai tenka interpretuoti jj kaip juodaja déze (angl.
black box). Kartais vizualiai galima jvertinti, ar gautas rezultatas atitinka lukescius bei paskaiciuo-
ti reikSme kitais budais, taciau tai apriboja automatizacijos procesus ir neleidZia pilnai pasitikéti
dirbtinio intelekto modelio sugeneruotais rezultatais. Supratus kodél ir kaip modelis priémé tam
tikrg sprendimag, buty daug paprasCiau juo remtis ir jkomponuoti jo galimybes j jvairiose srityse
naudojamas sistemas.

Vis placiau naudojant dirbtiniy neuroniniy tinkly modelius, didéja ir ataky, vykdomy sie-
kiant sukompromituoti modeliy gaunamus rezultatus, skaicius. Vienos iS tokiy ataky — priesiski
duomeny rinkinio puolimai, kai rinkinyje esantys paveiksléliai yra sugadinami triukSmu taip, kad
Zmogus to pokycio nepastebéty, o neuroninio tinklo modelio klasifikavimo rezultatai iSsikreipty.
Taip sugadinti paveiksléliai nebéra tinkami naudoti, o sprendimai, priimti atsiZvelgiant j juos, tam-
pa nepatikimi, todel labai svarbu yra atskirti, kada paveikslélis yra paveiktas triukSmo. Labiausiai
tikétina, jog tokios atakos bus vykdomos juodosios dézés principu veikiancioje aplinkoje, kur ga-
lima matyti tik modelio rezultatus, todél svarbu yra ieSkoti budy, kurie padéty suprasti modeliy
sprendimy priémimo motyvus. PaaiSkinamasis dirbtinis intelektas yra dar visai neseniai iSpopulia-
réjusi tyrimy sritis, kurios tikslas yra naudojantis jvairiais jrankiais ir principais suteikti skaidrumo
masininio mokymosi modeliams. Sie jrankiai taip pat galéty padéti atpaZjstant priesiskus duomeny
rinkinio puolimus (angl. adversarial attacks). Analizuojant paaiSkinamojo dirbtinio intelekto me-
tody pagalba sugeneruotus rezultatus galima vizualiai jvertinti, ar svarbiausiais iSskirti paveikslélio

poZymiai sutampa su tais, kuriuos i$skirty Zmogus, darantis sprendima. Sia analize galima praplés-
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ti skaiciuojant pasirinktas metrikas triukSmu paveikty ir nepaveikty paveiksléliy pikseliy svarbos
vertéms ir pagal jas vertinti neuroninio tinklo veikimo patikimuma.

Darbo tikslas: Pritaikant paaiSkinamojo dirbtinio intelekto metodus nustatyti, kaip galima
atpazinti prieSiSka puolima ir palyginti skirtingy metody gaunamus paaiSkinamumo ir interpretuo-
jamumo rezultatus prieSiSkai uZpultiems ir neuZpultiems paveiksléliams.

Darbo uZdaviniai:

1. Naudojant paaaiSkinamojo dirbtinio intelekto metodus iSanalizuoti kaip iS anksto apmoky-
tas dirbtinis neuroninis tinklas gauna rezultatus sprgsdamas klasifikavimo uzduotj paveiks-
léliams;

2. Palyginti rezultatus, gautus naudojant skirtingus paaaiSkinamojo dirbtinio intelekto metodus;

3. PrieSiSkai uZpulti kai kuriuos duomeny rinkinyje esancius paveikslélius;

4. Naudojant paaaiSkinamojo dirbtinio intelekto metodus iSanalizuoti kaip iS anksto apmoky-
tas dirbtinis neuroninis tinklas gauna rezultatus spresdamas klasifikavimo uzduotj prieSiSkai
uZpultiems paveiksléliams;

5. Palyginti rezultatus, gautus naudojant skirtingus paaaiSkinamojo dirbtinio intelekto metodus
prieSiSkai uzpultiems ir neuZpultiems paveiksléliams;

6. Nustatyti, kaip galima paaiSkinamojo dirbtinio intelekto metody pagalba atpazinti, ar pa-

veikslélis buvo priesiskai uZpultas.



1. DIRBTINIAI NEURONINIAI TINKLAI

1.1. Dirbtinis neuronas

Dirbtinis neuronas, arba perceptronas, yra pagrindin¢ dirbtinio neuronino tinklo sudétiné da-
lis, apibréZiamas kaip paprastas trijy daliy matematinis modelis (funkcija) [KBK11]. Jis yra skirtas
apdoroti gaunamus signalus z,, ir gauti reikSme y. Warren McCulloch ir Walter Pitts 1943-aisiais
metais pasiulytas toks neurono modelis buvo sukurtas kaip realaus neurono Zmogaus smegenyse
imitacija siekiant atkartoti jo strukturg, funkcionalumg ir sgveikos ypatumus efektyvesnéms infor-
macijos apdorojimo sistemoms kurti [Gur97].

Kiekvienas neuronas turi z,, jves€iy (angl. input), vieng iSvestj (angl. output) y bei slenks-
¢io reikSme b (angl. bias). Kiekviena jvestis neuroniniame tinkle yra dauginama i kintamojo,
vadinamu svoriu w,,. Véliau Sios sandaugos ir slenkscio reik§mé yra susumuojamos ir §i suma yra

perduodama neurono aktyvacijos funkcijai, kurios rezultatas yra iSvesties verté y ( pav.).

Tvestis 1
Ivestis 2

Ivestis 3
I
|
|

+ f v Izvestis

Ivestisi

Ivestis m

Sandauga : Suma : Akryvacijos funkcija

1 pav. Dirbtinio neurono veikimo principas [KBK11]].

MatematiSkai dirbtinj neurong galima apibréZti kaip [KBK11]:

y(k) = F(>_ Wiz; +b), (1)
=0

dia:
* 1, yra jvesties reikSmé, kur ¢ yra nuo 0 iki m,
e W, yra svorio reikSmé, kur 7 yra nuo 0 iki m,
* ) yra slenkstis,
» F'yra aktyvacijos funkcija,

* y;(k) yra i$vesties reikSmé laike k.



1.2. Dirbtiniai neuroniniai tinklai

Sujungus du ar daugiau neurony yra gaunamas dirbtinis neuroninis tinklas (DNT). DNT,
prieSingai nei vienas dirbtinis neuronas, yra pajégus spresti realaus gyvenimo uZzdavinius, reika-
laujancius dideliy resursy ir sudétingy skaiciavimy, tokius kaip vaizdy atpazZinimas ir klasifikavi-
mas, naturalios kalbos apdorojimas, prekybos algoritmy kirimas. DNT struktiirg sudaro trijy tipy
sluoksniai: jvesties, paslépti ir iSvesties [KBK11]. Jvesties sluoksnis priima informacijg is iSoriniy
Saltiniy ir siuncia jg gilyn j neuroninj tinkla. Pasléptas sluoksnis priima informacijq iS jvesties ar
kity paslépty sluoksniy. Siame sluoksnyje yra atliekami tinklo skai¢iavimai. DNT gali turéti viena
ar daugiau paslépty sluoksniy. ISvesties sluoksnis priima informacija i$ paslépty tinklo sluoksniy
ir perduoda ja iSorei. Kuo daugiau paslépty sluoksniy tinklas turi, tuo jis yra gilesnis ir pajégesnis
spresti sudétingesnes problemas, taciau su kiekvienu papildomu sluoksniu didéja tinklo sudétingu-
mas ir veikimo trukmeé, taip pat iSauga persimokymo rizika [MW™*14]. Neuroniniai tinklai, turintys
daugiau nei vieng paslépta sluoksnj, yra vadinami giliaisiais neuroniniais tinklais.

DNT sluoksniai susijungia j struktiira pavaizduota 2 paveikslélyje. Sioje pavyzdinéje archi-
tektliroje neuroninis tinklas yra apibréZiamas kaip ¢, kuris yra jvertinamas su jvestimis (x,y, z).
Kiekviename neurone yra implementuojamos primityvios aktyvacijos funkcijos (f1, f2, f3, f1), ku-
riy rezultatai yra kombinuojami iSvesciai gauti. Kei¢iant tinklo svorius (a, ae, a3, oy, a5) gauna-
mos skirtingos iSvestys. Taigi, neuroniniose tinkluose yra trys svarbus kintamieji: neurony struktu-
ra (pasirinktos aktyvacijos funkcijos), neurony iSsidéstymas tinklo sluoksniuose (DNT topologija)

ir optimaliy svoriy radimui naudojamas mokymosi algoritmas [Roj09].

D (x,y,2)

(&1

2 pav. Dirbtinio neuroninio tinklo strukturos pavyzdys [Roj09].

Individualiy dirbtiniy neurony tarpusavio sujungimo budas DNT yra vadinamas topologija
arba neuroninio tinklo architektura. Kadangi neuronai gali buti sujungiami jvairiais budais, egzis-
tuoja daugybé galimy tinklo topologijy, kurios yra skirstomos j dvi pagrindines grupes: tiesioginio
sklidimo (angl. feedforward) ir griztamojo rySio (angl. feedback). H paveikslélyje yra pavaizduo-
tos Sios dvi topologijos; kairéje puséje pavaizduotas tiesioginio sklidimo neuroninis tinklas, kuria-
me informacija sklinda tik viena kryptimi, nuo jvesties iki iSvesties, o deSinéje puséje pavaizduo-
tas grjZtamuosius rySius turintinis neuroninis tinklas, kuriame dalis informacijos yra perduodama

abiem kryptimis: nuo jvesties iki iSvesties ir atgal [Abr05].



Ivestis

I$vestis
[vestis
I3vestis

Ivesties | Pasléptasis | ISvesties | . 1 p— e ae
' sluoksnis ' shioksnis ' sluoksnis Ivesties | Pasléptasis | ISvesties

sluoksnis sluoksnis sluoksnis

. Neuronas

3 pav. Tiesioginio sklidimo ir griZtamojo rySio neuroniniy tinkly topologijos [KBK11]].

1.2.1. Konvoliuciniai neuroniniai tinklai

Konvoliuciniai neuroniniai tinklai (KNT) yra tiesinio sklidimo giliyjy neuroniniy tinkly tipas,
skirtas apdoroti duomenis, turin¢ius tinklelio (angl. grid) struktiira, tokius kaip vaizdai. Sie tinklai
yra sukurti automatiSkai bei adaptyviai mokytis poZymiy erdviniy hierarchijy (angl. spatial hierar-
chies). KNT paprastai susideda i§ trijy tipy sluoksniy (E] pav.): konvoliucijos (angl. convolutional),
sujungimo (angl. pooling) ir pilnai sujungty (angl. fully connected) sluoksniy. Pirmieji du, konvo-
liucijos ir sujungimo sluoksniai, atlieka poZymiy iSgryninimo funkcija, o treciasis, pilnai sujungtas
sluoksnis, susieja gautus poZymius su galutine iSvestimi, tokia kaip klasifikacija [YND*18]. Tipi-
n¢ KNT architekturg sudaro pasikartojantys konvoliucijos ir sujungimo sluoksniy blokai ir vienas
ar daugiau pilnai sujungty sluoksniy. Kombinuojant konvoliucijos ir sujungimo operacijas i pra-
dZiy iSgaunami paprasti Zemo lygio poZymiai, pvz., linijos, o jas kartojant keleta karty atpazjstami

aukstesnio lygio poZymiai, pvz., Zmogaus veido bruozai.

[vesties Konvoliucijos Sujungimo Pilnai sujungtas Pilnai sujungtas

- ) . . . |Evestis
sluoksnis sluoksnis sluoksnis sluoksnis sluoksnis

4 pav. Paprasto KNT, skirto atpaZinti ranka raSytus skaiCius, architektiira, susidedanti i§ penkiy
sluoksniy: jvesties sluoksnio, konvoliucijos sluoksnio, sujungimo sluoksnio ir dviejy pilnai
sujungty sluoksniy.

Konvoliucijos sluoksnis yra pagrindinis KNT architektiros komponentas, atliekantis pozZy-
miy iSgryninima. Sis sluoksnis paprastai susideda i3 tiesiniy ir netiesiniy operacijy derinio, tai
yra, konvoliucijos operacijos ir aktyvacijos funkcijos. Konvoliucijos operacijos metu, branduoliai
(angl. kernel) yra naudojami neuronams suorganizuoti j poZymiy Zemélapius (angl. feature-maps).
Kitaip tariant, branduoliai yra filtrai, pagal kuriuos i§ paveikslélio yra iSskiriami tam tikri poZymiai

— kiekvienas filtras aptinka tam tikrg atskirg poZymj [ON15].



Ivestis j konvoliucijos sluoksnj dazniausiai yra dvimatis (2D) vaizdas, kurio pikseliy reiks-
meés yra saugomos tinklelio pavidalu, vadinamu tensoriumi. Branduolys (taip pat vadinamas filtru)
yra mazy parametry tinklelis. Sis branduolys yra optimizuojamas mokymo proceso metu. DaZnas
branduolio dydis yra 3x3, taciau kartais gali buti pasirenkamas ir 5x5 ar 7x7 matmeny branduolys
[YND*18]. Konvoliucijos operacijos metu branduolys taikomas kiekvienai jvesties vaizdo vietai
(B pav.), atliekant elementy sandaugg tarp branduolio ir atitinkamos jvesties tinklelio dalies. San-
daugos rezultatai sumuojami ir taip gaunama reikSme, kuri yra jraSoma j atitinkama pozicijg iSves-
ties poZymiy Zemeélapyje. Norint iSlaikyti jvesties tinklelio matmenis, daZnai naudojamas nulinis
pildymas (angl. zero padding). Tai reiSkia, kad jvesties tinklelio kraStai apjuosiami nuliy eilutémis

ir stulpeliais prie§ atliekant konvoliucijos operacija [LLY*21].
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5 pav. Konvoliucijos operacijos pavyzdys, kur branduolio dydis yra 3x3, Zingsnis yra 1 ir néra
jokio pildymo [YND*18].

Atstumas tarp dviejy gretimy branduolio pozicijy vadinamas Zingsniu (angl. step). Zingsnis
nustato per kiek pikseliy branduolys judés jvesties matricoje. DaZniausiai pasirenkamas Zings-
nio dydis yra 1, taCiau didesniy matmeny vaizdams galima naudoti didesnj Zingsni, nes tokiuo-
se vaizduose pozymiai irgi bus didesni. Didesnio Zingsnio pasirinkimas leidZia pagreitinti tinklo
skai¢iavimus neprarandant poZymiy. Taciau, jei bus pasirinktas per didelis Zingsnis apdorojamam
paveiksléliui, atsiras didesné tikimybeé praleisti svarbius poZymius. Branduoliy dydis, branduoliy
skaiCius, pildymas ir Zingsnis yra KNT hiperparametrai, kuriuos reikia nustatyti prieS pradedant
mokymo procesa. Po konvoliucijos operacijos yra gaunamas poZymiy Zemeélapis, kuris parodo,
kuriose vietose jvesties vaizde buvo aptikti tam tikri poZymiai. DaZniausiai po konvoliucijos ope-
racijos taikoma netiesiné aktyvacijos funkcija, pavyzdZiui, ReLU (angl. Rectified Linear Unit) —
taip tinklas prisitaiko atpazinti sudétingesnius Sablonus (angl. patterns) [GWK*18]. ReLU funk-
cija (E pav.) yra daZniausiai naudojama aktyvacijos funkcija giliuosiuose neuroniniuose tinkluose
dél savo paprastumo ir efektyvumo. Si funkcija graZina O neigiamoms jvesties vertéms ir jvesties
reik§me teigiamoms vertéms, taigi, Sios funkcijos iSvestys yra intervale [0, 00). Matematiskai $i

funkcija yra apibréZiama, kaip [DSC22]:

r jeix >0
ReLU(z) = max(0,z) = 2)

0 jeiz<O
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6 pav. ReLU aktyvacijos funkcijos grafikas [SSA17].

Sujungimo sluoksniuose vyksta paveikslélio erdviniy matmeny (aukscio ir plocio) apimties
maZinimas. Sis sumaZinimas jveda tolerancija maZiems poslinkiams ir i§kraipymams jvesties duo-
menyse. Tai reiSkia, kad maZi poZymiy padéties pokyciai (pvz. daikto pasukimas j Song) neturés
reikSmingos jtakos KNT rezultatams. Tai svarbu tokioms uzduotims kaip vaizdy atpaZinimas, kur
tas pats objektas paveiksléliuose gali buti skirtingose padétyse. SumaZinant poZymiy Zemélapiy
erdvinius matmenis, taip pat sumazinamas iSmokstamy parametry skaicius tinkle [[YXF*18]. Tai
palengvina skai¢iavimus ir padeda iSvengti KNT persimokymo, nes modelis tampa paprastesnis
ir maZiau linkes jsiminti mokymo duomenis [LLY*21|]]. Sujungimo sluoksniuose néra jokiy is-
mokstamy parametry. Skirtingai nuo konvoliucijos sluoksniy, kurie mokymo metu iSmoksta filtry
svorius, sumazinimo sluoksniai atlieka fiksuotas operacijas pagal i§ anksto nustatytus hiperpara-
metrus. DaZniausiai naudojamos sujungimo operacijy ruSys yra maksimalus sujungimas (angl.
max pooling) ir vidutinis sujungimas (angl. average pooling).

Maksimalaus sujungimo metu, pasirinkto dydZio branduolys slenka per jvesties poZymiy Ze-
meélapj per nustatyta Zingsnj ir kiekvieng kartg taikant §j filtrg yra iSrenkama didZiausia verté ir
jraSoma j iSvesties poZymiy Zemélapj (@ pav.), taip iSsaugojant svarbiausias savybes. Daugumoje
KNT sujungimo sluoksniai yra maksimalaus sujungimo sluoksniai su 2x2 dydZio branduoliais su
Zingsnio verte 2. Tai sumaZina poZymiy Zemélapj iki 25 % pradinio dydzio. Taip pat gali buti
naudojamas persidengiantis sujungimas (angl. overlapping pooling), kai Zingsnis nustatomas 2, o
branduolio dydis — 3. Dél sujungimo sluoksnio destruktyvumo, branduolio dydis vir$ 3 dazniausiai

labai sumaZina modelio naSuma [ON15].
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7 pav. Maksimalaus sujungimo pavyzdys, kur branduolio dydis yra 2x2, Zingsnis yra 2.

Vidutinis sujungimas (@ pav.) vyksta panaSiu principu j maksimaly sujungima, taciau vietoj

to, kad buty iSrenkama didZiausia verté filtre, yra suskai¢iuojamas visy verciy vidurkis [BSC21]].

8 3 5 9
4 9 2 4 Vidutinis 6 5
sujungimas
6 5 2 3 5 3
2 7 1 6 ISvesties poZymiy
Zemélapis
(2x2)

|vesties poZzymiy Zemélapis
(4x4)

8 pav. Vidutinio sujungimo pavyzdys, kur branduolio dydis yra 2x2, zZingsnis yra 2.

Paskutinio konvoliucijos ar sujungimo sluoksnio i§vesties poZymiy Zemélapiai paprastai yra
iSlyginami, t. y. transformuojami j vienmatj skai¢iy masyva (arba vektoriy), ir perduodami vienam
ar daugiau pilnai sujungty sluoksniy, kuriuose kiekviena jvestis yra sujungta su kiekviena iSvestimi
per iSmokstama svorj. Kai konvoliucijos sluoksniai iSgauna poZymius ir sujungimo sluoksniai su-
mazina juos, jie yra susiejami su galutinémis tinklo iSvestimis, tokiomis kaip tikimybés kiekvienai
klasei klasifikavimo uZzduotyse [YND*18]. Po kiekvieno pilnai sujungto sluoksnio yra naudoja-
ma netiesiné aktyvacijos funkcija, tokia kaip ReLLU. Paskutiniame pilnai sujungtame sluoksnyje
taikoma aktyvacijos funkcija paprastai skiriasi nuo kity. Tinkama aktyvacijos funkcija turi buti

pasirinkta atsizvelgiant j sprendZiama uzdavinj.

1.2.2. VGGI16

VGG16 modelis [SZ15] yra konvoliucinio neuroninio tinklo architektira, sukurta Oksfordo
universiteto vaizdinés geometrijos grupés (angl. Visual Geometry Group) 2014 metais ImageNet
didelio masto vaizdy atpazinimo konkursui (angl. ImageNet Large Scale Visual Recognition Chal-
lenge, ILSVRC) [Imal4]. ILSVRC yra kasmetinis kompiuterinés regos konkursas [RDS*15], ku-

riame komandos sprendZia jvairius uZdavinius, jskaitant vaizdy klasifikavimg ir objekty aptikima
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paveiksléliuose. VGG16 Siame konkurse pasieké aukstus rezultatus abiejose uzduotyse, klasifikuo-
damas vaizdus j 1000 kategorijy ir aptikdamas objektus i§ 200 klasiy.

VGG16 yra paprastas ir efektyvus modelis, gebantis pasiekti gerus rezultatus jvairiose kom-
piuterinés regos uzduotyse, jskaitant vaizdy klasifikavimg [KP20] [AA22] ir objekty atpaZinima
[AAS*22]. Jis iSsiskiria savo gilumu, susidedanciu i§ 21 sluoksnio: 13 konvoliuciniy sluoksniy,
5 sujungimo sluoksniy ir 3 pilnai sujungty sluoksniy, taciau, tik 16 sluoksniy turi iSmokstamus
parametrus (konvoliucijos ir pilnai sujungti sluoksniai), dél to modelis ir vadinamas VGG16. Mo-
delio architekttirg sudaro konvoliuciniy sluoksniy blokai, tarp kuriy yra maksimalaus sujungimo
sluoksniai su palaipsniui didéjanc¢iu gilumu. Sis dizainas leidZia modeliui i§mokti sudétingus vaiz-
dy poZymius, uZtikrinant tikslias prognozes.

Detaliau, VGG16 architektura [SZ15] susideda iS jvesties sluoksnio, 5 konvoliuciniy sluoks-
niy ir maksimalaus sujungimo sluoksniy bloky, 3 pilnai sujungty sluoksniy ir iSvesties sluoksnio.
VGG16 jvestis yra 224x224 dydzio tensorius su 3 RGB kanalais. Pirmasis paslépty sluoksniy
blokas yra sudarytas i§ dviejy iS eilés einanciy konvoliuciny sluoksniy, kuriy kiekvienas turi 64
3x3 dydzio branduolius, ir vieno maksimalaus sujungimo sluoksnio su 2x2 dydZio branduoliais ir
Zingsniu 2. Antrasis paslépty sluoksniy blokas yra sudarytas iS dviejy iS eilés einanciy konvoliuci-
ny sluoksniy, kuriy kiekvienas turi 128 3x3 dydzio branduolius, ir vieno maksimalaus sujungimo
sluoksnio su 2x2 dydzio branduoliais ir Zingsniu 2. Treciasis blokas yra sudarytas i$ trijy iS eilés
einanciy konvoliuciny sluoksniy, kuriy kiekvienas turi 256 3x3 dydzio branduolius, ir vieno mak-
simalaus sujungimo sluoksnio su 2x2 dydZio branduoliais ir Zingsniu 2. Ketvirtasis ir penktasis
paslépty sluoksniy blokai yra abu sudaryti iS trijy i$ eilés einanciy konvoliuciny sluoksniy, kuriy
kiekvienas turi 512 3x3 dydzio branduolius, ir vieno maksimalaus sujungimo sluoksnio su 2x2
dydZio branduoliais ir Zingsniu 2. Visuose konvoliucijos sluoksniuose yra naudojamas branduo-
lio zingsnis 1 ir ReLU aktyvacijos funkcija. Pasirinkimas naudoti tris sluoksnius su 3x3 dydzio
branduoliais vietoj vieno sluoksnio su 7x7 dydZio branduoliais VGG16 modelyje Zymiai sumaZina
apmokomy parametry skaiciy ir leidZia modeliui iSmokti atpaZinti sudétingesnius poZymius. Po
Siy sluoksniy bloky seka 3 pilnai sujungti sluoksniai. Pirmojo pilnai sujungto sluoksnio jvesties
dydis yra 25088, o iSvesties dydis yra 4096, jame naudojama ReL.U aktyvacijos funkcija. Antra-
sis pilnai sujungtas sluoksnis turi tiek pat neurony, kiek ir pirmasis, dél to iSvesties dydis nekinta.
Aktyvacijos funkcija Siame sluoksnyje taip pat ReLLU. Treciojo pilnai sujungto sluoksnio iSvesties
dydis yra 1000, tiek neurony, j kiek klasiy klasifikuota ILSVRC konkurse. Sis sluoksnis turi Soft-
max aktyvacijos funkcijg. IS viso, VGG16 tinklas turi 138 milijonus mokomy parametry. VGG16

architektura pavaizduota Q paveikslélyje.
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9 pav. VGG16 tinklo architektiira [SZ15].
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IS anksto apmokyto (angl. pre-trained) VGG16 modelio svoriai yra laisvai prieinami.
VGG16 buvo mokomas su ImageNet duomeny rinkiniu. /mageNet yra viesSai prieinamas duomeny
rinkinys, kuris yra nuolat pildomas naujais vaizdais — jame tikimasi ateityje pasiekti 50 milijony
Svariai suZzymeéty pilnos rezoliucijos vaizdy [DDS*09]. VGG16 mokymui naudoti 1,2 milijony pa-
veiksleliy [SZ15], priklausanciy jvairioms kategorijoms, tokioms kaip jvairiy rusiy gyvinai, trans-
porto priemonés. Naudojant i§ anksto apmokytg neuroninj tinklg sutaupomi dideli resursy kiekiai,
kurie kitaip buty naudojami tinklui apmokyti. Modelis, apmokytas su dideliu kiekiu duomeny, taip
pat daZnai gaus geresnius rezultatus, nes jis sugebés atpaZzinti daugybe jvairiy sudétingesniy poZy-
miy. IS anksto iSmokyti modeliai gali buti tikslinami ir lengvai kei¢iami pagal uZduoties specifika,

taip pasiekiant tikslesnius ir patikimesnius rezultatus per trumpesnj laikg [ZQD*20].
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2. PRIESISKI PUOLIMAI

Vis placiau naudojant dirbtiniy neuroniniy tinkly modelius, didéja ir ataky, vykdomy siekiant
sukompromituoti modeliy gaunamus rezultatus, skaicius. Vienas iS budy, kaip galima jvykdyti to-
kj puolimg yra sugadinti duomenis, kuriuos DNT naudoja kaip jvestj rezultatams gauti. PrieSisSki
puolimai yra skirstomi j baltosios déZés ir juodosios déZés principu veikiancius puolimus [HGJ23].
Baltosios déZés puolimai vykdomi tada, kai sistemos architektura ir parametrai yra Zinomi, todeél
tokios atakos yra maziau tikétinos. Prieiga prie parametry leidzia pasiekti nuostoliy funkcijos gra-
dienta, kurj lengva panaudoti trikdZiy generavimui. Tuo tarpu vykdant juodosios déZés puolima,
yra pasiekiamos tik tinklo iSvestys, taciau néra Zinoma vidiné modelio struktira. PrieSiski puoli-
mai, jvykdyti duomeny rinkiniui, daZniausiai yra skirti paveikslélius klasifikuojantiems neuroni-
niams tinklams, kuriy metu paveikslélis yra sugadinamas taip, jog Zmogus to pokycio nepastebi,
o neuroniniy tinkly modelio klasifikavimo rezultatai iSsikreipia [HGJ23]. Puolimai taip pat gali
buti tiksliniai (angl. targeted) ir netiksliniai (angl. non-targeted). Vykdant netikslinius puolimus,
duomenys yra sugadinami taip, jog modelis pradéty juos klasifikuoti j bet kurig kita klase, taciau
vykdant tikslinius puolimus yra bandoma suklaidinti modelj suklasifikuoti duomenis j tam tikrg i$
anksto uzpuolikui Zinoma specifine klase [HGJ23].

PrieSiSka puolimg galima jvykdyti pasitelkiant triukSma. Tokio puolimo pavyzdys yra pa-
teiktas [10 paveikslélyje. GoogLeNet i§ pradZiy atpaZino, jog paveikslélyje yra pavaizduota panda,

taciau j paveikslélj pridéjus triuk§mo, modelio spéjimo rezultatai pasikeité ir net su 99,3 % tikslumu

jis spéjo, jog tame paveikslélyje yra pavaizduotas gibonas [GSS15].

i '
|
|
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Panda, Gibonas,
57,7 % tikslumas 99,3 2% tikslumas

10 pav. GoogLeNet neurininio tinklo klasifikavimo rezultatai pagal [GSS15].

Vienas iS budy, pasitelkianciy triuk§ma, yra greito gradiento Zenklo metodas (angl. fast gra-
dient sign method, FGSM) [SD23]. FGSM yra baltosios dézés principu veikianti ataka — tai reiskia,
kad modelio architektuira ir parametrai turi buti Zinomi. Jis sutrikdo jvesties duomenis pridedant
nedidelj triukSmo kiekj, atsiZvelgiant j nuostoliy funcijos gradientg (angl. gradient of the loss).
Sis metodas yra paprastas ir efektyvus bei reikalauja minimaliy skai¢iavimo resursy [GSS15]. Jo
iSvesties rezultatas yra vaizdas, kuris Zmogaus akimis atrodo kaip originalus paveikslélis, taciau

neuroninio tinklo klasifikuojamas klaidingai. FGSM gali buti apraSomas funkcija:

adv, = x + esign(V,J(0,2,y)), 3)
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¢ia adv, yra triukSmu paveiktas paveikslélis, x — pradinis paveikslélis, y — originalaus paveikslélio
tikroji klasé, € — triuk§mo intensyvumas, iSreikStas maza trupmenine verte, i§ kurios yra dauginami
gradientai, jog buty sukurti trikdZiai (Sios vertés turi buti pakankamai mazos, kad buty nepastebi-
mos Zmogui), # — neuroninio tinklo modelis, naudojamas klasifikacijai ir J — nuostoliy funkcija
[SD23].

FGSM metodo veikimg galima buty apibréZti Siais Zingsniais:
. Pasirenkamas paveikslélis pateikiamas neuroniniam tinklui, kuris pateikia spé&jimus.
. Apskai¢iuojama nuostoliy funkcijos reikSmé pagal Zinoma tikraja klase.

. Apskaiciuojamas nuostoliy funkcijos gradientas.

N R S

. Sugeneruojami trikdZiai, skai¢iuojant Zenklo (angl. sign) funkcijos reikSme nuostoliy funk-
cijos gradientui ir dauginant jg i§ konstantos, kontroliuojancios trikdymo dydi.
5. TrikdZziai yra pritaikomi jvesties paveiksléliui.

Dar vienas prieSisko puolimo metodas yra projekcinio gradientinio nusileidimo (angl. Pro-
jected Gradient Descent, PGD) ataka. Si ataka yra patobulinta iteratyvi greito gradiento Zenklo me-
todo (FGSM) versija ir laikoma viena stipriausiy pirmojo lygio (angl. first-order) ataky [MMS*19].
PGD ataka gali buti apraSoma funkcija:

Ti41 = HerS (xt +a- Sign (VzL(ea T, y))) ) (4)

¢ia x;.1 yra sugeneruotas prieSiSkas pavyzdys t-ame Zingsnyje, o — Zingsnio dydis,
V.L(0,x:,y) — nuostolio funkcijos L gradientas pagal jvestj z; esant modelio parametrams 6 ir
tikrajai klasei y, sign(-) — Zenklo funkcija (grazina —1 arba +1 kiekvienam komponentui, taip
nustatant atakos kryptj), I, ,s(-) — projekcijos operatorius, kuris uZtikrina, kad trikdymas likty
leidZiamoje srityje aplink originaly jvesties pavyzdj x [MMS*19].

PGD metodo veikimo principga galima apibréZti Siais Zingsniais:

1. Pasirenkamas jvesties paveikslélis.
2. Pasirenkamas iteracijy skaicius ir pradedamas iteracijy ciklas:

(a) Apskaiciuojamas nuostolio gradientas pagal pasirinkta jvestj naudojant nuostolio funk-
cija. Sis gradientas parodo, kiek modelio nuostolis padidés, jei jvestis pasikeis, ir j kurig
puse ja reikéty pakoreguoti.

(b) Naudojant mazZa Zingsnio dydj yra atnaujinama jvestis (uZdedamas triukSmas) nustacius
gradienty kryptj, kuri didina nuostolj.

(c) Uztikrinama, kad perturbuota jvestis likty leistinose iSkraipymo ribose. Tai daroma
siekiant jsitikinti, jog perturbuota jvestis neperZengia maksimaliy leidZiamy pokyciy
nuo originalios jvesties.

3. Po nurodyto iteracijy skaiciaus, graZinamas galutinis prieSiSkas pavyzdys.

PGD ataka pasiZymi atspariy prieSiSky pavyzdZiy generacija ir maZesniu jautrumu hiperpa-
rametry pasirinkimui, taCiau reikalauja didesniy skai¢iavimo sanaudy nei vieno Zingsnio metodai
(FGSM) dél pasitelkiamy keliy gradientinio nusileidimo skaic¢iavimo iteracijy.

Taikant trikdZius yra siekiama, jog nuostoliy funkcijos reikSmé Zenkliai padidéty ir paveiks-

lelis buty klasifikuojamas klaidingai, taciau pasikeitimas likty nepastebimas. Konstantos, kontro-
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liuojancios trikdymo dydj, nustatymas yra eksperimentinis uZdavinys. Didesné jos reikSmé lemia
didesnj trikdyma, taciau triukSmo pritaikymas skirtingiems paveiksléliams sugeneruoja skirtingus
rezultatus, todél jos reikSme reikéty pritaikyti naudojamam duomeny rinkiniui.

TriukSmu sugadinti paveiksléliai nebéra tinkami naudoti, o sprendimai, priimti atsiZvelgiant
j juos, tampa nepatikimi, todél labai svarbu yra atskirti, kada paveisklélis yra paveiktas triuks-
mu. Tradiciniai metodai, skirti masininio mokymosi modeliams padaryti juos atsparesniais (angl.
robust), pvz., svorio mazinimas (angl. weight decay) ir iSmetimo sluoksniy (angl. dropout) pri-
déjimas, paprastai nesuteikia praktinés apsaugos nuo prieSisky puolimy, taciau egzistuoja metody,
kuriais yra bandoma apsiginti nuo jy:

* PrieSiSkas mokymas (angl. adversarial training) — yra sugeneruojamas didelis kiekis prie-
SiSkai uZpulty paveiksléliy ir modelis yra mokomas su uZpultais ir neuZpultais paveiksléliais
kartu [BLZ*21]. Sio metodo paprastai nepakanka visoms atakoms sustabdyti, nes galimy
ataky diapazonas yra per platus ir jy negalima sugeneruoti i§ anksto.

* Gynybine¢ distiliacija (angl. defensive distillation) — tai strategija, apimanti dviejy modeliy
apmokyma, kai antrajam modeliui yra perduodamos pirmojo modelio Zinios. Pirmasis neu-
roninis tinklas yra apmokomas iSvesti tikimybes skirtingoms klaséms, o ne grieZtai nuspresti
kurig klase priskirti duomenims. Sios tikimybés yra véliau naudojamos antram modeliui
mokyti, kurio tikslas yra imituoti originalaus modelio elgesj, taciau ne tiesiogiai naudojant
originalius mokymo duomenis, taip maZinant jautriy duomeny atskleidimo rizika. Si techni-
ka yra ypatingai vertinga scenarijams, kai privatumas ir saugumas yra svarbiis [PMW™*16].
Labiausiai tikétina, jog prieSiSkos atakos bus vykdomos juodosios dézés principu veikian-

¢ioje aplinkoje, kur galima matyti tik modelio rezultatus [HGJ23], todél paaiSkinamasis dirbtinis

intelektas galéty padéti atpazjstant tokio tipo atakas.
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3. DNT PAAISKINAMUMAS IR INTERPRETUOJAMUMAS

Paaiskinamasis dirbtinis intelektas (angl. Explainable AI, XAl) yra dar visai neseniai iSpopu-
liaréjusi tyrimy sritis, kurios tikslas yra naudojantis jvairiais jrankiais ir principais suteikti skaidru-
mo labai sudétingiems ir neaiSkiems masSininio mokymosi (angl. machine learning) modeliams bei
padéti dirbtinio intelekto modeliy kuréjams ir naudotojams suZinoti modeliy sprendimy priémimo
motyvus. 2004-ais metais Michael van Lent, William Fisher ir Michael Mancuso pristatytas kon-
ceptas, skirtas paaiSkinti dirbtinio intelekto kontroliuojamy daliy veiksmus simuliacinése Zaidimy
programose [VFMO04], dabar yra placiai nagrinéjamas ir pritaikomas jvairiose srityse, tokiose kaip
medicina, farmakologija, meteorologija bei astronomija, kur paaiSkinimai gali buti naudojami su-
kurti naujas hipotezes ir geriau suprasti vykstanciy procesy priezastinguma [Sam23]. Dirbtiniy
neuroniniy tinkly paaiSkinamumas leidZzia suprasti priimtg sprendimg galutiniam vartotojui, taip
sukuriant pasitikéjima, jog sprendimas buvo priimtas neSaliSkai, remiantis faktais, o interpretuoja-
mumas — susieti paaiSkinima su kontekstu.

Yra iSskiriamos net kelios priezastys, kodel yra svarbu mokéti paaiSkinti ir interpretuoti dirb-
tiniy neuroniniy tinkly gaunamus rezultatus [SWM17]:

1. Socialinis aspektas. Sprendimus priiminéjant Zmogui, jis remiasi tam tikrais samprotavi-
mais ir priimta sprendima gali paaiSkinti kitiems, taip uZtikrindamas pasitikéjima. To paties
yra tikimasi ir kai sprendimas yra priimamas dirbtiniy neuroniniy tinkly.

2. Sistemos patikimumas. Naudojantis sistema kaip juodaja déZe, negalima ja pilnai pasitike-
ti. Vienas iS tai patvirtinanciy pavyzdziy — dirbtiniu intelektu pagrjstos medicininés sistemos
plauciy uzdegimui nustatyti naudojimo atvejis [CLG"15]. Modelis buvo iSmokes, jog astma
sergantys pacientai su Sirdies problemomis turi maZesn¢ tikimybe mirti nuo plauciy uzdegi-
mo nei Siy ligy neturintys. IS tiesy — pacienty su Siomis ligomis mirtingumo rodikliai buvo
mazesni, bet tik dél to, jog jiems nuolat buvo taikoma griezZta medicininé prieZiura dél turimy
ligy. Medicinos daktarai i§ karto Zinoty, jog astma ir Sidies ligos kaip tik yra faktoriai, nei-
giamai veikiantys gijimo procesa, taciau modelis neturi jokiy Ziniy apie Sias ligas ir remiasi
gauta koreliacija.

3. Modelio tobulinimo galimybés. Tam, kad galima bty gerinti dirbtiniu intelektu paremtas
sistemas, visy pirma reikéty surasti jy silpnybes. Tai padaryti bei surasti SaliSkumus yra daug
lengviau, kai yra Zinoma, kodél gautas sprendimas buvo priimtas. Kuo aiSkiau yra ka modelis
daro, tuo lengviau yra jj patobulinti.

4. Papildomas mokymosi $altinis. Siais laikais dirbtiniai neuroniniai tinklai yra mokomi su
dideliu kiekiu pavyzdiniy duomeny ir gali pastebéti Sablonus duomenyse, kuriy nepamatyty
zmogus, galintis dirbti tik su ribotu kiekiu pavyzdziy. Mokant paaiSkinti ir interpretuoti
modeliy rezultatus, galima buty pabandyti iSgauti Sias Zinias iS sistemos ir jgyti naujy jZvalgy.
Tai ypa¢ naudinga buty fizikams, chemikams ir biologams, kurie nori identifikuoti naujus
gamtos désnius, o0 ne apsiriboti rezultatu, gaunamu i$ juodosios dézés modelio.

5. Atitikimas teisiniams reikalavimams. Dirbtiniu intelektu paremtos sistemos yra vis pla-
¢iau naudojamos, todel vis didesnis démesys yra skiriamas teisiniams aspektams (pvz., kas

turéty buti atsakingas, jei sistema pateiké bloga sprendima ir dél to kas nors nukentéjo). Taip
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pat, galint paaiSkinti modelio sprendima, Zmonéms, tiesiogiai veikiamiems dirbtinio inte-

lekto sprendimo, buty daug lengviau suprasti, ar nebuvo paZzeistos jy teisés (pvz., sistemai

nepatvirtinus paskolos iSdavimo). Sie riipes¢iai paskatino Europos Sajunga priimti naujus
jstatymus, uztikrinancius ,.teis¢ j paaiSkinima®, pagal kuriuos vartotojas gali reikalauti pa-
aiSkinimo dé¢l algoritminio sprendimo, priimto dél jos ar jo [GF17].

PaaiSkinamumas ir interpretuojamumas tarpusavyje yra glaudziai susij¢ ir kartu leidZia la-
biau pasitikéti modelio sprendimy priémimo procesu [AAE*23]. Per kelis paskutinius metus buvo
pasiulyta jvairiy metody, kaip paaiSkinti ir suprasti maSininio mokymosi modelius, kurie anks-
¢iau buvo laikomi juodosiomis déZémis, pavyzdZiui — dirbtiniai neuroniniai tinklai, ir patikrinti
jy sugeneruotus rezultatus. Yra iSskiriami du XAI metody tipai: lokalus (angl. local) ir globa-
lus (angl. global). Naudojant lokalius metodus yra gaunami paaiSkinimai tam tikram spéjimui,
gautam su vienu duomeny rinkinio jraSu, kai tuo tarpu globalus metodai suteikia jZvalgos apie
modelio veikimg su visu duomeny rinkiniu [AZC*23]. Tokie metodai gali buiti paremti trikdymu
(angl. perturbation-based), gradientu (angl. gradient-based), pakaitalu (angl. surrogate-based),
sklidimu (angl. propagation-based) ir kt [Sam23].

3.1. LIME

Vienas i metody, naudojamy paaisSkinti KNT rezultatus yra vietiniai interpretuojami mo-
deliy agnostiniai paaiSkinimai (angl. Local Interpretable Model-Agnostic Explanations, LIME)
[RSG16]. Sis lokalus metodas gali paaiskinti bet kurio klasifikatoriaus ar regresoriaus prognozes
atskiriems duomeny rinkinio jraSams.

LIME veikimo Zingsniai vaizdams paaiSkinti yra [GM21]:

1. Pasirenkamas duomeny rinkinio pavyzdys (paveikslélis), kuriam yra norima gauti neuroninio
tinklo modelio prognozg.

2. Sukuriamas naujas pasirenkamo dydzio duomeny rinkinys, sudarytas i§ originalaus paveiks-
lélio egzemplioriy su perturbacijomis. Jos gaunamos vaizda padalijus j superpikselius (besi-
jungiancias vaizdo dalis, kurios turi panaSias savybes) ir atsitiktinai i§jungiant arba jjungiant
juos (jtraukiant arba nejtraukiant juos j paveikslélj). [11] paveikslélyje yra pavaizduotas ori-
ginalus pasirinktas paveikslélis, suskirstymas j superpikselius ir perturbacijos, pritaikytos
jtraukiant arba nejtraukiant superpikselius j paveikslélj.

3. Gaunamos neuroninio tinklo prognozés sukurtam perturbuoty duomeny rinkiniui.

4. Sukurtam perturbuoty duomeny rinkiniui yra skai¢iuojamos reikSmeés, vadinamos svoriais,
nusakancios, kiek panasSus duomeny rinkinio elementai yra j originaly paveikslélj. Tai atlie-
kama naudojant branduolio funkcija, kuri priskiria svorj kiekvienam pavyzdZiui, remiantis
jo atstumu iki paaiSkinamo pavyzdZio. Branduolio funkcija gali buti bet kokia funkcija, ma-
tuojanti panaSuma, pavyzdziui, Gauso branduolys.

5. Apmokomas lokalus, interpretuojamas modelis su sudarytu perturbuotu duomeny rinkiniu ir
gautomis dirbtinio neuronino tinklo prognozémis, naudojant praeitame Zingsnyje gautus svo-
rius. Sio modelio tikslas yra aproksimuoti sudétingo modelio elgesj lokalioje srityje aplink

pavyzdj, kurj norima paaiskinti. Lokalus modelis turéty buti pakankamai paprastas, kad buty
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lengvai interpretuojamas, taciau pakankamai tikslus, kad atspindéty svarbius sudétingo mo-
delio poZymius. Lokaliy modeliy pasirinkimas priklauso nuo problemos srities ir neuroninio
tinklo modelio sudétingumo. DaZnai naudojami modeliai yra tiesiniai modeliai, sprendimy
medziai ir taisyklémis pagrjsti metodai.

6. Apmokytas lokalus modelis yra naudojamas neuronino tinklo modelio sprendimo paaiskini-
mams generuoti. Tai atliekama analizuojant lokalaus modelio koeficientus ir nustatant po-
Zymius, kurie labiausiai prisidéjo prie prognozés. Tokiy poZymiy vaizdavimo pavyzdys yra
pateiktas [12 pav.

00

11 pav. Originalus paveikslélis (virSuje kair¢je), originalus paveikslélis, suskirstytas j
superpikselius (virSuje deSinéje), trys originalaus paveikslélio perturbacijos variantai, kuriuose
yra jjungti ir iSjungti skirtingi superpikseliai (apacioje).

100
150
200

250

0 50 100 150 200 250

12 pav. Originalaus paveikslélio poZymiai, kurie labiausiai léme dirbtinio neuroninio tinklo
rezultatus.

LIME gali buti taikomas bet kokiam maSininio mokymosi modeliui, o tai leidZia naudoti
$j metoda jvairiuose kontekstuose ir su jvairiais modeliais. Taip pat jis susitelkia j konkretaus
duomeny pavyzdZio paaiSkinimg, o ne bando paaiskinti viso modelio veikimg ir taip leidZia gauti
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tikslesnius ir labiau suprantamus paaiSkinimus Zmogui. Padédamas identifikuoti, kurios savybés
labiausiai prisideda prie modelio prognozés, LIME metodas suteikia aiSkumo ir prisideda prie mo-

deliy optimizavimo galimybiy [RSG16].

3.2. SHAP

Kitas XAI metodas, naudojamas KNT rezultaty analizei yra SHapley priedy paaiSkinimai
(angl. SHapley Additive exPlanations, SHAP) [LL17]. SHAP yra naudojamas siekiant geriau su-
prasti, kaip modelis priima sprendimus ir nustatyti svarbiausius poZymius, kurie daro didZiausig
jtaka galutiniam rezultatui. Naudojant §j metodg yra analizuojami modelio rasti poZymiai priski-
riant jiems svarbos reikSmes, vadinamas SHAP reikSmémis. Jos nurodo, kaip kiekvienas poZymis
prisideda prie modelio galutinés prognozeés, kiekvieno poZymio svarbg lyginant su kitas poZymiais
ir modelio priklausomybe nuo to, kaip poZymiai sgveikauja tarpusavyje. SHAP metodas yra pa-
kankamai naujas, taciau jo praktiniy aplikacijy jau galima matyti medicinos [NAA*24] ir finansy
[BGM*20] srityse.

SHAP metodas yra paremtas kooperatyvine Zaidimy teorija [ParO6]. Shapley reikSmé yra
budas saziningai paskirstyti visy zaidéjy koalicijos sugeneruotg bendra pelng pagal jy individualy
indélj. MaSininio mokymosi kontekste ,,Zaidé¢jai* yra jvesties duomeny poZymiai (pvz., jvesties
paveikslélio pikseliai), o ,,pelnas* yra modelio padaryta prognozé. Turint /N poZymiy (paveiksléliy
nagrinéjimo atveju — pikseliy) egzistuoja 2"V jmanomy poZymiy poaibiy. Apskaiciuoti kiekvienos
savybeés indélj néra jmanoma esant dideliam NV skaiciui, todél SHAP metodas neskaiciuoja tikrosios
Shapley vertés kiekvienam poZymiui, o naudoja méginiy émima (angl. sampling) ir aproksimaci-
jas, kad apskaiciuoty Shapley reikSmes [LL17]. Kiekvieno pikselio jnasas modelio sugeneruotai
prognozei yra jvertinamas stebint modelio prognoziy pokycius, kai pikselis yra jtrauktas arba pa-
Salintas i paveikslélio. Teigiamos SHAP reiSkmés priskiriamos pikseliams, turintiems teigiamag
jtakg prognozei, o neigiamos — pikseliams, kurie turi neigiama jtaka, tai yra, daZniausiai priklauso
kitai klasei. SHAP reikSme yra lygi nuliui, jei pikselis néra svarbus arba yra nenaudingas progno-
zei. Tai reiskia, kad SHAP metodas yra atsparus trukstamiems duomenims ir yra uZtikrinama, kad
nereikalingi pikseliai neiSkraipyty interpretacijos. SHAP reikSmés yra adityvios, tai reiSkia, kad
kiekvieno pikselio jnaSas j galuting prognoze gali buti apskaiciuotas nepriklausomai nuo vienas
kito, po $iy apskai¢iavimy jie yra susumuojami. Si savybé leid#ia efektyviai apskai¢iuoti SHAP
reikSmes didelés apimties duomeny rinkiniuose [LL17].

SHAP metodo gautos reikSmeés vizualizuojamos kaip Silumos Zemélapiai (angl. heatmaps),
uzdéti ant originalaus paveikslélio, parySkinant kiekvieno regiono svarba prognozéje. SHAP suge-
neruoto vizualaus paaiskinimo pavyzdys yra pavaizduotas [13 paveikslélyje. Sis metodas gali biiti
naudojamas su bet kokiu masininio mokymosi modeliu ir yra veiksmingas analizuojant sudétingus
modelius ir saveikas tarp pozZymiy. Taip pat, SHAP gali generuoti atskiras vizualizacijas skirtin-
goms klaséms, parodant, kurios vaizdo dalys prisideda prie kiekvienos klasés prognozés. SHAP
reikSmeés nesikeiCia, kai modelis pasikeiCia, iSskyrus atvejus, kai pasikeicia poZymiy jnaSas prog-
nozei. Tai reiSkia, kad SHAP reikSmés pateikia nuoseklia modelio elgsenos interpretacija, net jei

pasikei¢ia modelio architektiira ar parametrai.
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13 pav. VGG16 modelio septintam sluoksniui SHAP sugeneruota prognozés Silumos Zemélapiy
vizualizacija. Raudoni pikeliai reprezentuoja teigiamas SHAP vertes, tai yra, pikselius, darancius
teigiama jtaka prognozuojamai klasei. Mélyni pikseliai reprezentuoja neigiamas SHAP vertes ir
neigiama jtakg prognozei. Pirmasis paveikslélis suklasifikuotas j ,,lenktasis bégikas* klase,
antrasis paveikslélis suklasifikuotas j ,,surikatas* klase [].

3.3. Grad-CAM

Grad-CAM (angl. Gradient-weighted Class Activation Mapping) yra metodas, naudojamas
kompiuterinés regos srityje, ypac su KNT, siekiant pateikti vizualius paaiSkinimus neuroninio tink-
lo sprendimams ir rezultatams []. Sis metodas sugeneruoja §ilumos Zemélapius, kuriuose
yra iSry§kinamos sritys jvesties vaizde, kurios turi didZiausia jtaka modelio prognozéms. Sis meto-
das gali sukurti atskiras vizualizacijas kiekvienai klasei, esanciai paveikslélyje ir generuoja paaiski-
nimus bet kokiam KNT pagrjstam tinklui, nereikalaujant architekturiniy pakeitimy ar pakartotinio
mokymo []. KNT klaidingo klasifikavimo atveju, Sis metodas gali biiti naudingas norint

modelis fokusuojasi j tinkamus poZymius klasifikavimo metu [BLS*ZZI] [IBAM"ZZI] [fZCZ*ZQI].

Grad-CAM metodo rezultatas yra originalus paveiklélis su perdengtu Silumos Zemélapiu, pa-

aiSkinanciu, kurios sritys paveiklélyje padaré didZiausig jtaka neuroninio tinklo klasifikacijos spren-
dimui. Grad-CAM sugeneruoto vizualaus paaiskinimo pavyzdys yra pavaizduotas |14 paveikslélyje.
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(a) Originalus paveiklélis (b) Grad-CAM ,Katé&" (c) Grad-CAM ,Suo”

14 pav. VGG16 modeliui Grad-CAM sugeneruoti Silumos Zemélapiai, paaiskinantys originaliame
paveikslélyje (a) rastas klases ,,katé* (b) ir ,,Suo* (c) [].

Grad-CAM metodo veikimo Zingsniai yra []:

1. Ivesties paveikslélis yra praleidZiamas per pasirinktg KNT. Jam yra sugeneruojamos iSvesties
prognozeés.

2. Yra identifikuojamas duominuojancios klasés balas (angl. class score). Sis balas paprastai
yra gaunamas i§ paskutiniojo sluoksnio prie§ pritaikant Softmax funkcija.

3. Apskaiciuojami klasés balo gradientai pagal pasirinkto konvoliucinio sluoksnio poZymiy Ze-
mélapius. Sie gradientai nurodo kiekvieno poZymiy Zemélapio svarbg klasés balui, tai yra,
kaip kiekvienas rastas poZymis, pvz., dryZiai ar akys, koreliuoja su norima vizualizuoti klase.
Konvoliuciniai sluoksniai iSlaiko erdving¢ informacija, kuri prarandama visiSkai sujungtuo-
se sluoksniuose, todél Grad-CAM naudoja paskutiniojo konvoliucinio sluoksnio informacija
( pav.), kad priskirty svarbos reik§mes kiekvienam neuronui (gilesnis konvoliucinis sluoks-
nis apima daugiau semantiniy poZymiy).

4. Gautiems gradientams yra apskaiCiuojami globalus vidurkiai (angl. global average pooling)
pagal erdvinius matmenis (aukstj ir plotj), taip gaunant svarbos svorius. Kiekvienas svoris
atitinka konkrety poZymiy Zemélapi.

5. Paskutinio konvoliucinio sluoksnio poZymiy Zemélapiai yra pasveriami atitinkamais svarbos
svoriais ir sumuojami. Taip gaunamas klasés Silumos Zemélapis.

6. Galutinis Silumos Zemélapis praleidZiamas per ReLU funkcija, kad buty iSlaikyti tik teigiama
jtaka norimai klasei darantys poZymiai. Sis Zingsnis paryskina sritis paveikslélyje, teigiamai
prisidedancias prie klasés balo. Neigiamg jtaka darantys priklauso kitoms klaséms. Neatli-
kus ReLU pritaikymo, Silumos Zemélapiai gali iSrySkinti ne tik norima klase.

7. Gautas Silumos Zemélapis padidinamas, kad atitikty jvesties paveikslélio dydj, ir uZdedamas

ant originalaus paveikslélio, kad buty vizualizuotos svarbios sritys atliktai klasifikacijai.
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15 pav. Gard-CAM sugeneruoti Silumos Zemélapiai naudojant informacija iS skirtingy
konvoliuciniy sluoksniy VGG16 architektiroje. Paveikslélyje galima matyti, kad geriausios
vizualizacijos yra gaunamos i§ giliausio konvoliucinio sluoksnio tinkle (relu5_3 — penktojo

konvoliucijos bloko treciasis konvoliucijos sluoksnis), o lokalizacijos palaipsniui blogéja
seklesniuose sluoksniuose [].

Vaizdy klasifikavimo modeliy kontekste, Grad-CAM sugeneruojamos vizualizacijos suteikia
jzvalgas apie Siy modeliy veikima, parodant, kad i$ paZiiros nepagrjstos prognozés turi pagrjs-
tus paaiSkinimus, pranoksta ankstesnius modeliy paaiSkinimo metodus (c-MWP [], CAM
[]) ILSVRC-15 konkurso silpnai priZitirimos (angl. weakly-supervised) lokalizacijos uZz-
duotyje, yra atsparios prieSiSkoms perturbacijoms (angl. adversarial perturbations), yra labiau

iStikimos pagrindiniam modeliui ir, identifikuojant duomeny rinkinio SaliSkuma, padeda pasiekti

modelio generalizacija [].

3.4. PanaSiy tyrimy apZvalga

Tyrimy pavyzdziy, kuriuose XAI metody pagalba yra tiriami prieSiSki puolimai ir vertinami
dirbtiniy neuroniniy tinkly rezultatai, galima rasti ir mokslinéje literaturoje. Tyrimuose yra vykdo-
mi eksperimentai naudojant skirtingas prieSiSky puolimy technikas, jvairius XAl metodus ir taip
pat yra bandoma pasiulyti budus, padedancius apsiginti nuo prieSisky puolimy.

Zuzanna Klawikowska ir kt. naudoja lokalius ir globalius XAl metodus atlikti analizei, ar
jmanoma aptikti paveikslélio uZpuolima []. Tyrime yra atliekama kokybiné duomeny rin-
kiniy savybiy analize siekiant nustatyti jy paZeidZiamuma uZpuolimams. Lokaliai analizei pasi-
rinktas LRP (angl. Layer-wise Relevance Propagation) XAl metodas, o globaliai analizei UMAP
(angl. Uniform Manifold Approximation and Projection). Darbo metu tiriami dviejy tipy ataky
poveikiai — FGSM ir vieno pikselio atakos. Siekiant jtikinamai pademonstruoti Siy ataky poveikij
ir padaryti i§vadas, buvo naudojama duomeny bazé, sudaryta i kaciy ir Suny paveiksléliy. Abiejy
uzZpuolimy atvejais prognozeés tikslumas po uZpuolimo Zenkliai sumazéjo. Po FGSM atakos LRP
sugeneruoto Silumos Zemélapio spalvos ir pikseliy reikSmingumas prognozei stipriai pakito. Darbe
siulomas prieSiSkas modelio mokymas (angl. adversarial training), kaip sprendimas apsiginti nuo
uZpuolimy. Sio darbo rezultatai yra preliminariis ir kokybiniai, pabréZiantys giluminiy modeliy

paZeidZiamumga tyCiniams jvesties trikdZiams.
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Erzhena Tcydenova ir kt. darbe [TKL*21] LIME XAI metodas yra praktiSkai pritaikomas
pristatytame uZpulty duomeny aptikimo modelyje. Siuloma sistema susideda i§ dviejy faziy — ini-
cializacijos ir aptikimo. Inicializacijos fazéje yra apmokoma jsibrovimo aptikimo sistema (angl.
Intrusion Detection System, IDS), pagrista atramos vektoriy masinos (angl. Support Vector Machi-
ne, SVM) klasifikavimo modeliu. SVM modelis klasifikuoja gaunamus duomenis j normalius arba
uzpultus. Inicializacijos fazeje toliau yra sugeneruojami LIME paaiskinimai normaliems duome-
nims, kurie buvo naudojami IDS apmokymui. PaaiSkinimas pateikia svarbiausiy visy pasirinkty
normaliy duomeny jraSy savybiy rinkinj. Aptikimo fazéje stebimas duomeny srautas pirmiausia
analizuojamas IDS. Jei jvesties srautas klasifikuojamas kaip ataka, IDS siuncia jspé€jima. Jei jis
klasifikuojamas kaip normalus, reikia dar vieno Zingsnio, kad buty patvirtintas IDS sprendimas.
Siame Zingsnyje gaunamas naujas LIME paaiskinimy poZymiy rinkinys, naudojant inicializacijos
fazéje sukurtg aiSkintuvg (angl. explainer). AiSkintuvas pateikia N svarbiausiy savybiy, kuriomis
remiantis buvo priimtas IDS sprendimas. Tada yra patikrinama, ar Sios savybés yra inicializacijos
fazéje LIME iStraukto normaliy duomeny paaiSkinimy poZymiy rinkinio dalis. Jei yra daugiau nei
klasifikuojamas kaip ataka ir siunciamas jspéjimas. Jei visos savybés priklauso rinkiniui, jvesties
srautas klasifikuojamas kaip normalus. Darbe sitiloma sistema s€ékmingai aptinka prieSiskas atakas
realiu laiku, taciau yra ribota binarinés klasifikacijos.

K.T. Yasas Mahima ir kt. taip pat apraso tyrimg [MAP21], kuriame buvo vykdomi eksperi-
mentai naudojant skirtingas XAl technikas, tokias kaip rySkumo Zemélapiai (angl. saliency maps),
DeeplLift, integruoti gradientai (angl. integrated gradients) ir SHAP siekiant jvertinti giliyjy neu-
roniniy tinkly atsparuma prieSiSkoms atakoms. Buvo analizuojamas tinklo, apmokyto su CIFAR10
duomeny rinkiniu, sprendimo priémimo procesas su paveiksléliais, kuriems priesiSkos atakos buvo
atliktos pasitelkiant FGSM, BIM (angl. Basic Iterative Method), PGD (angl. Projected Gradi-
ent Descent) ir paveiksléliais su jvairiais iSkraipymais pasitelkiant spalvas, apSvietimg ir triukSma.
XAI metodai padé€jo nustatyti, kurios vaizdy dalys yra svarbiausios modelio prognozéms — tyrimo
rezultatai rodo, kad kai giliojo neuroninio tinklo modelis susiduria su prieSiSkais puolimais, buti-
nos pikseliy savybés prognozéms priimti yra iSsklaidytos per visg vaizda, o ne specifiniame tikslo
objekte. Tai suklaidina modelj ir jis pradeda naudoti per daug arba netinkamus pikselius sprendi-
mui priimti. Kita vertus, paveiksléliuose, kurie buvo tik iSkraipyti pasitelkiant spalvas, apSvietima
ir triuk§ma, XAI metodai parodé, kad modelis daZniausiai vis tiek sugeba atpaZinti svarbias sa-
vybes, nors ir su tam tikru tikslumo sumazéjimu. Sie i¥kraipymai daro maZesnj poveikj modelio
sprendimy priémimo procesui nei prieSiSkos atakos. Panaudojus prieSiska mokyma arba duomeny
transformacijy pagrindu veikianc¢iag augmentacija, modelis sugeba uZfiksuoti atitinkamas pikseliy
savybes konkreciame objekte arba sumazinti neigiamy pikseliy savybiy uZfiksavimg. Tyrime yra
pabréZiama, jog prieSiSkas mokymas ir duomeny augmentacijos yra potencialiis gynybos mecha-

nizmai siekiant padidinti modelio atsparumag prieSiSkiems puolimams.
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4. PAAISKINAMUMO IR INTERPRETUOJAMUMO TYRIMAI

Praktinéje Sio darbo dalyje yra siekiama iStirti dirbtiniy neuroniniy tinkly gauty rezultaty in-
terpretavimo ir paaiSkinamumo galimybes taikant paaiSkinamojo dirbtinio intelekto metodus. Dar-
bas suskirstytas j dvi tyrimy dalis. Pirmojoje dalyje yra atlickama vizuali LIME, SHAP ir Grad-
CAM metody sugeneruoty paaiSkinimy analizé, lyginant juos originaliems bei triukSmu paveik-
tiems vaizdams. Sio etapo tikslas — nustatyti, kaip skirtingi metodai i§skiria reik§mingus paveiks-
léliy regionus klasifikavimo metu bei kaip Sie paaiSkinimai kinta esant triukSmui. Antrojoje dalyje
naudojant skaitines SHAP pozymiy svarbos vertes siekta nustatyti, ar paveikslélis buvo paveiktas
triukSmo, t. y., ar jmanoma aptikti prieSiSka ataka neturint tiesioginés informacijos apie paveiks-
lélio turinj. Sios dvi tyrimo dalys leidZia i§samiai jvertinti paaikinamumo metody efektyvuma ir
potencialg taikant juos ne tik modelio interpretavimui, bet ir kaip papildoma saugumo priemone¢

prieS neuroniniy tinkly paZeidZiamuma.

4.1. Vizualus metody palyginimas

Tyrimo metu siekiant vizualiai jvertinti metody gaunamus rezultatus buvo pasirinkti 3 vieSai
prieinami paveiksléliai i§ https://unsplash.com/ svetainés. Paveiksléliuose yra vaizduojami
rudoji lapé, strutis ir paprika, jie yra vaizduojami [L6 pav. Sie trys paveiksléliai buvo pasirinkti
tik kaip pavyzdiniai, siekiant pademonstruoti gaunamus rezultatus, tad visus tyrimus galima bu-
ty pakartoti ir su kitais paveiksléliais. Renkantis juos buvo siekiama iSbandyti metody veikimo
galimybes su skirtingais poZymiais — lapé stovi sulietame fone; strucio paveikslélis margas, ja-
me yra aiSkus fono elementai, tvora, SeSélis; paprikos vaizde fonas vienspalvis, aiSkiai iSsiskiria
vaizduojamas objektas. Sie paveikslélai buvo skirtingo dydZio, tad jy dydZiai buvo suvienodinti ir
jgavo (244,244, 3) struktira, reiskiancia, jog jy aukstis ir plotis tapo po 244 pikslelius, sudarytus
i$ 3 spalvy (RGB). Sie paveiksléliai tada buvo paversti j masyva ir i$ anksto apdoroti naudojant

preprocess_input funkcijg i8 tensor flow.keras.applications.vggl6 bibliotekos.

16 pav. Tyrimuose naudoti paveiksléliai.

Tyrimy metu paveiksléliai buvo klasifikuojami VGG16 neuroninio tinklo, kuris buvo i anks-
to apmokytas su ImageNet duomeny rinkiniu, o tada gauti klasifikavimo rezultatai buvo paaiSkina-
mi naudojant LIME, SHAP ir Grad-CAM paaiskinamumo ir interpretuojamumo metodus. Véliau
paveiksléliai buvo uZpuolami naudojant tikslines bei netikslines PGD atakas (E skyrius). Tada

triukSmu paveikty paveiksléliy klasifikavimo rezultatai taip pat buvo bandomi paaiskinti naudojant
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anksc¢iau minétus metodus. Tyrimai buvo atliekami debesijoje esancioje uzrasinéje Google Colab,
leidZiancioje raSyti ir vykdyti Python kalba paraSytg koda per interneto narSykle. UZraSinéje yra
pasirinktas Python 3 vykdymo aplinkos tipas ir aparatinés jrangos spartintuvas V100 GPU.
Darbo vykdymo metu leistas kodas gali buti pasiekiamas per nuoroda:
* https://colab.research.google.com/drive/1rY6-uBhKbDhN8PpjleQ8vubc2yhWYv-57

usp=sharing

4.1.1. Priesiskas paveiksléliy uZpuolimas

Tyrimy metu paveiksléliams buvo uZdedamas triukSmas norint istirti, kaip pasikeit¢ LIME,
SHAP ir Grad-CAM metody paaiSkinimo rezultatai juos uzpuolus triuk§mu. TriukSmas buvo uzde-
damas dviem budais — vykdant tiksling ir netiksling PGD atakas. Tiksliniy ataky metu modelj buvo
bandoma suklaidinti taip, jog jis pradéty paveikslélyje esantj objekta klasifikuoti kaip zebra. Tiks-
linés ir netikslinés ataky veikimo principas yra labai panaSus, taciau skiriasi jy tikslas. Netikslinés
atakos metu néra svarbu, kokia neteisinga klasé bus priskirta paveiksléliui, o vykdant tikslin¢ ata-
ka, klasés numeris yra nurodomas pries jai jvykstant. Abu uZpuolimai buvo vykdomi su vienodais
parametrais:

* epsilon: 2;
e alpha: 0,5;
* iteracijy skaiCius: 40.

Jy vykdymo metu paveikslélis j funkcija buvo paduodamas kaip masyvas, sudarytas paveiks-
léliy suvienodinimo ir apdorojimo i§ anksto metu, taciau skyrési gradiento skai¢iavimo budas. Ata-
ky metu buvo naudojamos skirtingos nuostoliy funkcijos ir teigiamos arba neigiamos gradiento
reikSmes, apskaiciuotos pagal nuostoliy funkcijos reikSme. Tikslinés atakos metu nuostoliai tarp
norimos paveikslélio klasés ir gauty rezultaty buvo skai¢iuojami pasitelkiant kategoringe kryZmi-
nés entropijos funkcija. Gradiento skai¢iavimui buvo imama neigiama Sios funkcijos reikSme, nes
buvo siekiama, kad padidéty tikimybé norimai klaidingai klasei, todél reikéjo mazinti atstuma tarp
spéjimo ir tikslo. Imant Sig reik§me be minuso, modelis stengtysi maZinti nuostolius, t.y., tolti nuo
norimos klasés. Gautas neigiamas gradientas buvo dauginamas i§ alpha reikSmés, kuri nusako kiek
vienos iteracijos metu paveikslélis yra pakeic¢iamas pagal gradiento kryptj ir pridedamas prie tu-
rimo paveikslélio, nukreipiant link norimos klasés. Tikslinei atakai jvykdyti buvo naudojamas Sis
kodas:

loss = -tf.keras.losses.categorical crossentropy(target, preds)

grads = tape.gradient(loss, input_adv)
signed grads = tf.sign(grads)

input_adv = input_adv + alpha * signed_grads

Netikslinés atakos metu buvo naudojama reta kategorinés kryZminés entropijos (angl. cate-
gorical cross-entropy loss) funkcija ir skai¢iuojama nuostoliy reik§Smé tarp turimos klasés ir gauty
spéjimy. Siuo atveju tikslas buvo sumaZinti tikimybe teisingai klasei, todél teigiamas gradientas
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buvo dauginamas i3 alpha reik§més ir pridedamas prie turimo paveikslélio. Siuo atveju kodas atrodé

taip:

loss = tf.keras.losses.sparse_categorical crossentropy(true_label, preds)

grads = tape.gradient(loss, input_adv)
signed grads = tf.sign(grads)

input_adv = input_adv + alpha * signed_grads

paveikslélyje yra pavaizduoti originalus lapés paveikslélis bei ataky metu gauti vaizdai
bei jy klasifikavimo rezultatai. Nagrinéjant §j bandyma uzpulti paveikslélj, kuriame pavaizduota
rudoji lapé, matyti, jog Siame paveikslélyje vizualiai labai rySkiai iSsiskiria lapés spalva, dominuoja
sulietas pik§vai mélynas fonas, kuriame néra konkreciy objekty. Tai lémé, jog modelj buvo labai
sunku suklaidinti vykdant tiksling PGD ataka, nes jvykdZius 40 iteracijy, pasitikéjimo jvertis (angl.
confidence score) tebuvo vos 0,55. Ivykdzius netiksling¢ ataka, neuroninis tinklas nusprende, jog
paveikslélyje yra pavaizduotas kojotas. Sios klasés priklauso tai paciai Suniniy gyviiny Seimai, todél
néra stebétina, jog turi panasius poZymius.
Tiksline PGD ataka (i zebra) Netiksline PGD ataka

paveiktas paveikslélis paveiktas paveikslélis

g

Originalus paveikslélis

1. Rudoji lapé (angl. red fox) (0.84) 1. Zebras (angl. zebra) (0,55) 1. Kojotas (angl. covote) (1,00)
2. Pilkoji lapé (angl. grey fox) (0,08) 2. Tigriné katé (angl. tiger cat) (0,03) 2. Pilkasis vilkas (angl. timber wolf) (0,00)
3. Stepiné lapé (angl. kit fox) (0,04) 3. Gazelé (angl. gazelle) (0,02) 3. Baltasis vilkas (angl. white wolf) (0,00)
4. Kojotas (angl. coyote) (0,03) 4. Impala (angl. impala) (0,02) 4. Rudasis vilkas (angl. red wwolf) (0,00)
5. Raudonasis vilkas (angl. dhole) (0,01) 5. Maudymosi kostiumélis (angl. maillof) 5. Dingas (angl. dinge) (0,00)

(0.02)

17 pav. Tyrimuose naudotas originalus lapés paveikslélis ir tas pats paveikslélis su uzdétu
triukSmu bei jy klasifikavimo rezultatai.

Vizualiai vertinant originaly strucio paveikslélj ir triuk§mu uZpultus vaizdus ( pav.), néra
pastebimi jokie skirtumai tarp jy. Ivertings originaly paveikslélj kaip strutj su tikslumo jverciu
vienas, neuroninis tinklas buvo suklaidintas abiejy ataky metu. Tikslinés PGD atakos metu pavyko
strutj paversti j zebra, o netikslinés atakos metu gautas rezultatas — labirintas — yra realus spalvoto,

margo ir daug elementy, i$ kuriy vienas yra tvora, turin¢io paveikslélio pakeitimas.
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Tiksline PGD ataka (1 zebra) Netiksline PGD ataka
paveiktas paveikslélis paveiktas paveikslélis
Gy = - . ok T % c -

Originalus pavetkslélis

> o i ? - i L = b - w BN
1. Strutis (angl. esfrich) (1,000 1. Zebras (angl. zebra) (0,79) 1. Labirintas (angl. maze) (1,000
2. Povas (angl. peacock) (0,00} 2. Strutis (angl. asirich) (0.12) 2. Siltnamis (angl. greenhouse) (0,00}
3. Tvora (angl. worm fence) (0,000 3. Povas (angl peacock) (0,03) 3. Rapsas (angl. rapeseed) (0,007
4. Labirintas (angl. maze) (0,00) 4. Tvora if (angl. worm fance) (0,02) 4. Pligas (angl. plow) (0,00}
5. Puodas (angl. pof) (0,00) 5. Lama (angl. lama) (0,01) 5. Raté (angl. coil) (0,00}

18 pav. Tyrimuose naudotas originalus strucio paveikslélis ir tas pats paveikslélis su uzdétu
triukSmu bei jy klasifikavimo rezultatai.

Pritaikant triuk§ma paveiksléliui, kuriame yra pavaizduota paprika geltoname fone, vizualiai
visuose paveiksléliuose vis dar taip pat galima atpaZinti paprika, taCiau fone yra pastebimi Siokie
tokie iSkraipymai. Ataky metu gauti paveiksléliai bei originalaus ir uZpulty paveiksléliy klasifika-
vimo rezultatai yra pavaizduoti 19 pav. Tiksline ataka paveiktas paveikslé¢lis buvo suklasifikuotas
kaip zebras su pasitikéjimo jverciu 0,86, o vykdant netiksline ataka, modelis buvo visiSkai jsitiki-
nes, jog paprika pavirto granatu.

Tiksline PGD ataka (j zebra) Netiksline PGD ataka

Dﬂgmﬂlus paveﬂ{slehs pa\rejktas paveﬂ{s_lé]:is paveiktas paveikslélis

1. Paprika (angl. bell pepper) (0.82) 1. Zebras (angl. zebra) (0.86) 1. Granatas (angl. pomegranate) (1,00)
2. Granatas (angl. pomegranate) (0,13) 2. Rapsas (angl. rapeseed) (0,02) 2. Kastonas (angl. buckeye) (0,00)

3. Boruze (angl. ladyvbug) (0,01) 3. Preriniai tetervinai 3. Figa (angl fig) (0,00)

4. Bananas (angl. banana) (0,01) (angl. prairie chicken) (0,01) 4. Erkétrozés vaistus (angl. sip) (0,00)
5. Braske (angl. strawberry) (0,00) 4. Gerve (angl. crane) (0,01) 5. Erke (angl. tick) (0,00)

5. Strutis (angl. ostrich) (0,00)
19 pav. Tyrimuose naudotas originalus paprikos paveikslélis ir tas pats paveikslélis su uzdétu

triukSmu bei jy klasifikavimo rezultatai.

@ paveikslélyje yra pavaizduoti triukSmu paveikti paveiksléliai ir koks triukSmas buvo pa-
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naudotas jiems gauti. Vertinant gautus klasifikavimo rezultatus yra pastebima, jog tiksling¢ ataka yra
padaryti sunkiau ir galbut neuZtenka 40-ies iteracijy — bandant neuroninj tinklg suklaidinti uzdedant
triukSma, jog paveikslélyje yra pavaizduotas zebras, nei vienos i§ ataky metu nepavyko pasiekti
pasitikéjimo jver¢io 1. Nepaisant to, jog neuroninis tinklas vis vien buvo suklaidintas ir paveiks-
léliuose pradejo atpazinti zebro poZymius, jis nebuvo tuo uZtikrintas. VisiSkai kitokie rezultatai
buvo gauti vykdant netiksling ataka. Kadangi klasé nebuvo apibréZta i§ anksto, pridedant triukSma
paveikslélyje esantis objektas pavirto j vizualiai panaSy kitos klasés egzemplioriy. IvykdZius Sia
ataka, modelis buvo jsitikines, jog paveikslélyje yra pavaizduotas objektas, neatitinkantis vizualiai
matomos jo klasés. Analizuojant gauto triukSmo vaizdinius lapés ir paprikos paveiksléliams yra pa-
stebimi objekto, esancio originaliame paveikslélyje, kontirai, taciau strucio paveiksléliui uzdétame
triukSme jie néra taip ryskiai matomi.
Tiksline PGD ataka (i zebra) Netiksline PGD ataka

paveiktas paveikslélis Pridetas trivksmas paveiktas paveikslélis Pridetas trivkimas

.....

20 pav. Tiksline ir netiksline PGD ataky metu gauti paveiksléliai ir triukSmas, kuris buvo uzdétas
ant originalaus paveikslélio kiekvienos atakos metu.

4.1.2. Tyrimai naudojant LIME metoda

Atliekant tyrimus su paveiksléliu, LIME metodo (EII poskyris) funkcija suskirsto jj i seg-
mentus. Tyrime pasirinkta naudoti numatytajj (angl. default) greitojo poslinkio (angl. quickshift)
segmentavimo algoritma su parametrais:

* branduolio dydis (kernel_size) = 4;
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e didZiausias atstumas (max_dist) = 200;
e santykis (ratio) = 0,2.

Sis algoritmas suskirsté visus paveikslélius j skirtingg skaiciy superpikseliy. Po segmentaci-
jos i$ kiekvieno originalaus paveikslélio yra sukuriamas 1000 egzemplioriy turintis duomeny rinki-
nys. Sj duomeny rinkinj sudaro originalaus paveikslélio kopijos su jam pritaikytomis perturbacijo-
mis, kurios yra gaunamos atsitiktinai jtraukiant arba nejtraukiant turimus originalaus paveikslélio
segmentus. Sudarius nauja duomeny rinkinj, skai¢iuojamos naujos klasiy tikimybés kiekvienam
paveiksléliui naudojant tg patj VGG16 neuroninj tinkla. Sukurtam perturbuoty duomeny rinkiniui
tada yra skai¢iuojamos reik§més, vadinamos svoriais, nusakancios kiek panasus duomeny rinkinio
elementai yra j originaly paveikslélj. Tai atlieckama naudojant branduolio funkcija, kuri priskiria
svorj kiekvienam pavyzdZiui, remiantis jo atstumu iki paaiSkinamo pavyzdZzio. Tyrime pasirinkta

naudoti numatytaja branduolio funkcija:

&)

mo(2) = exp (‘dt(g—) )

Cia 7, (z) yra svoris, priskirtas perturbuotam paveiksléliui z, atsizvelgiant j pradinj paveiks-
lelj x, dist(z, z) yra atstumas tarp pradinio paveikslélio x ir perturbuoto paveikslélio z (kosinuso
atstumas (angl. cosine distance), nusakantis dviejy vektoriy skirtumg apskaic¢iuojant kampo tarp
jy kosinusg), o yra branduolio plocio parametras, kuris kontroliuoja svoriy mazéjima ir yra nusta-
tomas remiantis perturbuoty paveiksléliy atstumy mediana.

Tyrime naudojant LIME metodg buvo pasirinkta atvaizduoti po tris paaiSkinimo pavyzdZzius
neuZpultam ir uZpultiems paveiksléliams. Pirmasis pavyzdys atvaizduoja penkis svarbiausius klasi-
fikacijai poZzymius. Sie penki poZymiai yra tik teigiama jtakg darantys poZymiai. Antrasis pavyzdys
atvaizduoja de§imt svarbiausiy poZzymiy. Sie poZymiai yra ir teigiamga ir neigiama jtaka klasifika-
cijai suteikiantys poZymiai. Treciasis pavyzdys atvaizduoja deSimt svarbiausiy teigiamy poZymiy
ir uzdengia likusj paveikslélj, taip parySkinant jtaka klasifikacijai darancias zonas paveisklélyje.

pav. galima matyti paveiksléliy paaiSkinimus, gautus pasitelkiant LIME metoda. Nagri-
néjant originaly lapés paveikslélj galima pastebéti, jog modelis klasifikacijai pasitelkia tikrai pra-
smingas sritis — snukio konturus, ausis, lapés kuna, bei kojas. Visuose trijuose paaiSkinimuose
iSlieka aiskus ir logiSkas démesys gyvunui bei yra iSskiriami poZymiai, pagal kuriuos Zmogus taip
pat priiminéty sprendimg. Tikslinés PGD atakos paaiSkinimuose pazymétos sritys nebesutampa
su semantiskai reikSmingais lapés bruozais — reikSmingi segmentai yra nebe lapés snukis, ausys
ar uodega, o nedideli fono lopinéliai, kurie Zmogui tikrai nepadéty identifikuoti nei lapés, nei zeb-
ro. Modelis klasifikacijai pasitelkia vizualiai nesusijusig informacija, tad ataka sékmingai pakeité
ne tik klasifikacija, bet ir modelio démesio Zemélapj. Paveikslélio, kuriam buvo vykdyta netiksli-
né¢ ataka paaiSkinimuose, svarbiausiomis sritimis yra paZymimi tiek lapés, tiek fono segmentai. |
penkis labiausiai teigiamg jtakg sprendimui daran¢ius poZymius patenka snukis ir ausys, sglyginai
paaiSkinantys, kod¢l buvo priimtas sprendimas, kad paveikslelyje yra pavaizduotas kojotas. Nag-
rinéjant deSimt svarbiausiy tiek teigiama, tiek neigiama jtaka dariusiy sriciy, yra pastebima, jog
ktino dalis buvo priskirta prie neigiamai sprendimg veikianciy gyviino poZymiy, o fonas, esantis

tarp lapés kojy ir virs§ jos, teigiamai prisidéjo prie neuroninio tinklo gauto klasifikacijos rezultato.
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Originalans paveikslélio Tiksline PGD ataka (1 zebra) Netiksline PGD ataka pavedkto
paaiikinimas paveikto paveikslélio paaifkinimas paveikslélio paaikinimas
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21 pav. LIME metodu sugeneruoti paaiskinimai originaliam lapés paveiksléliui (pirmas stulpelis),
tiksline PGD ataka uZpultam paveiksléliui (antras stulpelis) ir netiksline PGD ataka uZpultam
paveiksléliui (treCias stulpelis).

@ pav. yra pavaizduoti visi paveikslélio segmentai ir jy jtaka (teigiama ir neigiama) klasifi-
kavimo rezultatui. Svarbiausi segmentai paveikslélyje yra nuspalvinami rySkiai mélyna spalva, o
labiausiai neigiama jtakq klasifikacijai turintys — tamsiai raudona. Juose dar aiSkiau jZvelgiami kla-
sifikacijy metu pasitelkty poZymiy skirtumai. NeuZpulto paveikslélio (kairéje) fonas daro neZymig
neigiama jtakq lapés klasifikacijai, o lapés kuinas, ypac tamsiai mélyna spalva parySkinta jo dalis da-
ro stipriai teigiamg jtakg. Tai koreliuoja su poZymiais, kuriuos iSskirty Zmogus, bandantis atpaZinti
paveikslélio subjekta. Tiksline PGD ataka uZpulto paveikslélio segmenty analizéje (viduryje), pa-
veikslélio segmenty chaotiSkumas nesukelia daug pasitikéjimo rezultatais. Teigiamy sri¢iy vertés
yra mazos, iSdéstytos po visg paveikslélj ir persipynusios su neigiamg jtakg daranciais segmentais.
Netiksline PGD ataka uzpultame paveikslélyje (deSin€je) paZyméta ausy sritis yra panasi j origina-
laus paveikslélio paaiSkinima, o kiino dalis, originaliame paveikslélyje paZymeéta kaip svarbiausia
teigiamg jtakq daranti paveikslélio dalis, Siuo atveju neigiamai veikia klasifikavimo rezultatus. Ly-
ginant verciy skale taip pat yra pastebima, jog originalaus paveikslélio mélyni segmentai yra daug

reikSmingesni nei triuk§mu paveikty paveiksléliy.
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22 pav. Segmenty reikSmeé originaliame (kair¢je), tiksline PGD ataka uZpultame (viduryje) ir
netiksline ataka paveiktame (deSin€je) paveiksléliuose, kuriuose pavaizduota lapé.

@ pav. galima matyti gautus rezultatus pasitelkus LIME metoda originalaus ir uZpulty stru-
¢io paveiksléliy paaiSkinimui. Originaliame paveikslélyje labiausiai klasifikavimo rezultatus lé-
musi sritis yra svarbiausi stru¢io bruozai — jame yra aiSkiai iSskirtas kunas ir plony kojy forma.
Fonas Salia strucio galimai sulaukia nedidelio démesio dé¢l artumo strucio kojoms ir padeda iden-
tifikuoti jo siluetg. Net ir vaizduojant deSimt poZymiy, neigiami segmentai nepasirodo — modelis
uztikrintai identifikuoja objekta paveikslélyje kaip strutj, vertindamas poZymius, pagal kuriuos gy-
viing atpazinty ir Zmogus. Po tikslinés PGD atakos démesys nuo strucio nukrypsta — segmentai,
turintys teigiama jtaka klasifikacijai, atsiranda fone, ypac ties tvora ir Zeme. Strucio kuinas nebe-
patenka j teigiamy poZymiy zonas, o tai rodo, kad ataka efektyviai nukreipé¢ modelio démesj nuo
originalaus objekto. Taip pat, kaip buvo pastebéta nagrinéjant tiksline PGD ataka uZpulta lapés
paveikslélj, poZymiy, padedanciy identifikuoti zebrg Siuose paaiSkinimuose irgi nebuvo pastebe-
ta. Netikslinés atakos atveju pasireiSkia dar didesnis démesio iSskaidymas — teigiami segmentai
atsiranda fone, aplink tvorg ir Zole, o svarbiausias stru¢io poZymis — kunas — tampa pagrindiniu
klasifikacijos sprendimg neigiamai veikianciu poZymiu. Treciajame vaizde, kuriame matomi tik
teigiami poZymiai, néra pazymeéti jokie stru¢io segmentai, o tiesios tvoros linijos ir fono elementai

tampa poZymiais, lémusiais modelio sprendima, jog paveikslélyje yra pavaizduotas labirintas.
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Originalans paveikslélio Tiksline PGD ataka (i zebra) Netiksline PGD ataka paveikto
paaitkinimas paveikto paveikslélic paaiskinimas paveikslélio paaiskinimas
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23 pav. LIME metodu sugeneruoti paaiskinimai originaliam lapés paveiksléliui (pirmas stulpelis),
tiksline PGD ataka uZpultam paveiksléliui (antras stulpelis) ir netiksline PGD ataka uzpultam
paveiksléliui (treCias stulpelis).

@I pav. atvaizduotame originalaus paveiklélio paaiSkinime (kairéje) yra iSskiriamas strucio
kuinas kaip itin svarbus poZymis, visos kitos paveikslélio dalys beveik nedaro jtakos modelio re-
zultatams. Tikslinés PGD atakos uZpultame paveikslélyje (viduryje) nebéra atpaZjstamy poZymiy,
visas paveikslélis yra spalvy miSinys, o uzpultame su netiksline PGD ataka (deSin€je) strucio kunas
yra parySkintas kaip labiausiai neigiama jtaka darantis poZymis. Lyginant Siuos rezultatus galima
aiskiai matyti, kad triukSmo pridéjimas panaikino svarbiausius poZymius paveikslélio klasifikaci-
joje arba paverté juos daranciais neigiamg jtaka klasifikacijos rezultatams. Taip pat, uZpultuose
paveiksléliuose yra pastebimas daug maZesnis spalviniy verCiy intervalas. Tai reikia, jog net ir
meélynai pazyméti paveikslélio segmentai yra daug maZziau reikSmingi uzZ originalaus paveikslélio

— uzdétas triukSmas suklaidino modelj.
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24 pav. Segmenty reikSmé originaliame (kairéje), tiksline PGD ataka uZpultame (viduryje) ir
netiksline ataka paveiktame (deSin¢je) paveiksléliuose, kuriuose pavaizduotas strutis.

@ pav. pavaizduoti paprikos paveikslélio rezultatai. Originaliame paveikslélyje buvo sék-
mingai identifikuota didZioji dalis paprikos — tarp penkiy svarbiausiy poZymiy (pirmoje eilutéje)
patenka segmentai, iSsidéste aplink paprikos kraStus ir centring dalj, o deSimt poZymiy atskleidZia,
kad beveik visa paprika turi teigiama poveikj klasifikacijai, néra pastebima jokiy neigiamy zony.
Visuose originalaus paveikslélio paaiSkinimuose paprika ir jos konturai iSlieka pagrindiniais poZy-
miais, lémusiais klasifikacijos rezultatus, taciau yra pastebimas ir fono segmentas, turintis jtakos
§iam sprendimui. Sis segmentas leidZia suprasti, kodél gautas originalaus paveikslélio klasifika-
vimo j paprika tikslumo jvertis néra 1. Tiksline PGD ataka paveikto paveikslélio paaiSkimuose
klasifikacijai svarbios sritys yra iSskaidytos ir labiau pasiskirsCiusios fone, o paprikos objekte pa-
Zymeéti segmentai yra labiau padriki bei nesudarantys nuoseklaus objekto vaizdo, dalis jy yra nutole
nuo pagrindinio objekto. Po netikslinés PGD atakos, paaiSkinimuose taip pat dominuoja teigiami
poZymiai, taCiau svarbiy segmenty ant pacios paprikos yra maziau, jy taip pat yra randama aplink
ja ar fone. Modelis Siuo atveju suklasifikavo paveikslélyje esantj objekta kaip granata, kuris yra
vizualiai dydZiu ir spalva panaSus objektas j paprika, tad Sis paaiSkinimas negaléty padéti atpaZinti,

jog paveikslélis buvo paveiktas triuk§Smu.
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Originalans paveikslélio Tiksline PGD ataka (i zebra) Netiksline PGD ataka paveikto
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25 pav. LIME metodu sugeneruoti paaiSkinimai originaliam paprikos paveiksléliui (pirmas
stulpelis), tiksline PGD ataka uzpultam paveiksléliui (antras stulpelis) ir netiksline PGD ataka
uZpultam paveiksléliui (trecias stulpelis).

@ pav. paaiSkinimy segmentai jrodo gauty paaiSkinimy rezultatus. Originaliame paveiks-
lélyje svarbiausias poZymis yra paprikos dalis, o prieS tai iSskirtas fono segmentas néra stipriai
reikSmingas. ReikSmingi tiksline PGD ataka uZpulto paveikslélio segmentai kaip ir praeituose pa-
vyzdZiuose yra chaotiSkai iSsidést¢ po visg paveikslélj, o maZos jy skaitinés reikSmeés nesukelia
daug pasitikéjimo rezultatais. Neigiamy sri¢iy Siame paveikslélyje néra pastebima daug, tad visas
paveikslélis yra jvardijamas kaip teigiamai veikiantis rezultatg, svarbiausiomis sritimis parySkinant
vieng paprikos krastg bei didele dalj fono. Netiksline ataka uZpultame paveikslélyje, svarbiausias
segmentas yra panaSus j originalaus paveikslélio, taCiau jo skaitiniai jver¢iai yra daug maZesni.

Taip pat yra pastebima, kad virSutiné paprikos dalis pradéjo neigiamai veikti rezultata.
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26 pav. Segmenty reikSmé originaliame (kairéje), tiksline PGD ataka uZpultame (viduryje) ir
netiksline ataka paveiktame (deSingje) paveiksléliuose, kuriuose pavaizduota paprika.

IStyrus paveikslélius naudojant LIME metodg galima teigti, jog Sis metodas yra pakankamai
detalus iSskiriant svarbiausias paveikslélio dalis, darancias teigiamg ir neigiama jtaka klasifikavimo
rezultatams. Gautuose originaliy paveiksléliy paaiSkinimuose pagal segmentus dazniausiai galima
jziureti kontirus ar bent jau bruoZus objekto, kurj neuroninio tinklo modelis parenka kaip didZiau-
sios tikimybés klase. Tuos segmentus taip pat galima aiSkiai matyti kaip didele teigiamg reikSme
turincias paveikslélio dalis. Nagrinéjant triukSmu uzpulty paveiksléliy segmentus, jie dazniau atro-
do padriki, o verCiy skalé buna Zenkliai maZesné. Segmentai, darantys teigiama arba neigiama jtaka
rezultatui néra labai reikSmingi — neuZpultuose paveiksléliuose jy reikSmés pasiekia daug didesnes

vertes.

4.1.3. Tyrimai naudojant SHAP metoda

Antrasis tyrime naudotas paaiSkinimo metodas yra SHAP. Naudojant §j metoda ( po-
skyris), buvo analizuojami modelio rasti poZymiai priskiriant jiems svarbos reikSmes, vadinamas
SHAP reikSmémis. Jos nurodo, kaip kiekvienas poZymis prisideda prie modelio galutinés progno-
zés, kiekvieno poZymio svarbg lyginant su kitas poZymiais. Egistuoja keli SHAP reikSmiy skaicia-
vimo budai, Siy tyrimy metu buvo naudotas segmentinis paaiSkinimas (angl. partition explainer).
Jo metu poZymiai yra padalijami j grupes pagal jy sarysj, o SHAP verté tada yra skai¢iuojama vi-
siems grupés pikseliams, o ne kiekvienam pikseliui atskirai. Sio metodo rezultatas yra sugeneruo-
tas Silumos Zemélapis kiekvienam imties paveiksléliui su teigiamg ir neigiama jtaka klasifikacijai
daranciais poZymiais, kuris buvo panaudotas perdengiant aiSkinamus paveikslélius, kad buty ga-
lima lengviau atpaZinti jtakos sritis. Tyrime pasirinkta Silumos Zemélapiu perdengti sulieta (angl.
blurry) originaly ir uZpultus paveikslélius ir SHAP metodu sugeneruoti keturiy aukSciausios tiki-
mybeés klasiy Silumos Zemélapiy paaiSkinimus. PaaiSkinimy generacijai pasirinkta sudaryti nauja
duomeny rinkinj i§ 1000 pavyzdziy ir paketo dydj lygy 50.

@ pav. yra pavaizduoti SHAP Silumos Zemélapiai, sudaryti originaliam ir uzZpultiems lapés
paveiksleliams. VirSutingje eilutéje originalus paveikslélis aiSkiai turi rySkius teigiamus poZymius
rudosios lapés klaséje. Sie pozymiai apima galva, nugara, kojas — tai atpaZjstami ir aiskiis lapés
bruozai. Kitose klasése neZymus poZymiai yra matomi panasSiose vietose, tatiau SHAP vertés jiems
yra Zenkliai maZesnés nei rudosios lapés paveikslélyje. Vidurinéje eilutéje, kurioje yra pavaizduoti

tiksline PGD ataka paveikto paveikslélio SHAP verciy Zemélapiai, rySkiausiai paZzyméti segmentai
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pirmose keturiose didZiausios tikimybés klasése taip pat yra sutelkti aplink lape, taciau yra placiau

iSsidéste ir fone. Juose rySkiausios vertés visose keturiose klasése yra aplink ausis, yra pastebimi

ir mélynos spalvos segmentai, neigiamai veikiantys klasifikavimo rezultata. Netiksline PGD ata-

ka paveikto paveikslélio SHAP verciy Zemeélapiai yra panaSesni j originalaus, o rySkiausia roZiné

spalva yra pastebima ten, kur modelis atpaZino kojotg. Lyginant SHAP vertes originaliam ir triuks-

mu uzZpultiems paveiksléliams yra pastebima, kad originaliame paveikslélyje i§skirti segmentai yra

reikSmingesni, o taip pat svarbus segmentai ryskiai iSskiriami tik didZiausios tikimybés klaséje, kai

tuo tarpu triukSmu paveiktuose paveiksléliuose keturiose auk$ciausios tikimybeés klasése buvo rasti

reikSmingi poZymiai.
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27 pav. SHAP verc¢iy Silumos Zemélapiai sugeneruoti originaliam (virSutiné eilute) ir tiksline
PGD ataka uZpultam (viduriné eiluté) ir netiksline PGD ataka uzpultam (apatiné eiluté) rudosios

lapés paveiksléliams.

@ pav. yra pavaizduoti SHAP Silumos Zemélapiai sugeneruoti strucio paveiksléliui. Origi-

nalaus paveikslélio paaiSkinimuose didZiausios tikimybés klasé turi daugiausiai svarbiy poZymiy —

paveisklélyje ryskiausia roZine spalva yra pazyméti strucio kuinas, kojos, kaklas ir spalva. Blausiai
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meélynai Zymimas aplinkinis strucio fonas: Zemeé, tvora — tai zonos darancios neigiamga jtaka kla-
sifikavimo rezultatui. Likusiuose trijuose originalaus paveikslélio paaiSkinimuose spalvos yra ne
tokios rySkios — tai reiSkia, kad nors Sios klasés buvo tarp keturiy auksciausiy klasiy tikimybiy, jose
reikSmingy pikseliy, stipriai lemianciy butent tg klase, yra maziau. Vidurinéje, tiksline PGD ataka
uzpulto paveikslélio eilutéje aukciausios tikimybés klasé yra zebras. PaaiSkinimas iSskiria stru-
¢io kung kaip reikSmingai teigiamg zong paaiSkinimui, taciau reikSmingi segmentai yra pastebimi
ir fone bei paveikslélyje matomos tvoros zonoje. Antrame paveikslélyje modelis atpazino strutj,
taciau nepaisant rySkesniy roZiniy segmenty nei didZiausios tikimybés klaséje, paaiSkinimo metu
atsirado ir rySkesniy klasifikacija neigiamai veikian¢iy segmenty. Likusiose dviejose klasése taip
pat yra Siek tiek rausvos spalvos ir mélyny segmenty. Apatinéje eilutéje, kurioje yra pavaizduo-
ti po netikslinés PGD atakos gauti SHAP Silumos Zemélapiai, pimajame paveikslélyje yra aiskiai
matomi padriki roZinés spalvos segmentai. Visuose gautuose paaiSkinimuose dominuoja teigiamai
veikianCios stritys, taciau jos neapibréZia kokio nors konkretaus poZymio, o yra pasiskirsciusios
viso paveikslélio ribose. TriukSmu paveikty paveiksleliy paaiSkinimuose taip pat yra pastebimos ir
mazesnés SHAP vertés, tad galima teigti, jog taip pat, kaip buvo pastebéta naudojant LIME metoda,

paaiSkinimy metu svarbiausi poZymiai yra pastebimi aiSkinant originaly paveikslélj.
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28 pav. SHAP verciy Silumos Zemélapiai sugeneruoti originaliam (virSutiné eiluté) ir tiksline
PGD ataka uZpultam (viduriné eiluté) ir netiksline PGD ataka uZpultam (apatiné eiluté) strucio
paveiksléliams.

@ pav. matyti su paprikos paveiksléliui gauti SHAP Silumos Zemélapiai. VirSutin€je eilutéje
esanciuose originalaus paveikslélio paaiSkinimuose aiSkiai matomas paprikos klasés dominavimas
—rySki roZiné spalva visoje paprikos srityje. Kitose klasése poZymiai yra nezymus, jy SHAP vertés
yra Zenkliai maZesnés nei paprikos paaiSkinime. Viduringje eilutéje, kurioje yra pateikti tiksline
PGD ataka uZpulto paveikslélio paaiSkinimai, visose klasése yra paZymétos tiek teigiamos tiek
neigiamos stritys, chaotiskai i§sidés¢iuosios viso paveikslélio ribose. Siuose paaikinimuose pa-
stebima, kad sprendimui reik§mingiausi poZymiai buvo pastebéti geltoname fone, o pats paprikos
objektas labiau neigiamai veiké klasifikacijos rezultatus. Apatinéje eilutéje, netiksliniu PGD me-
todu uZpulto paveikslélio SHAP Silumos Zemélapiuose matome daugiau panaSumy j originalaus
paveikslélio paaiSkinimg — ¢ia didZiausios tikimybés klasése taip pat yra paZzymeéta didzioji dalis

paprikos, taciau prie reik§Smingy segmenty yra jtraukiama daugiau fono.
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29 pav. SHAP verciy Silumos Zemélapiai sugeneruoti originaliam (virSutiné eiluté) ir tiksline
PGD ataka uZpultam (viduriné eiluté) ir netiksline PGD ataka uZpultam (apatiné eiluté) paprikos
paveiksléliams.

Naudojant SHAP paaiSkinamumo ir interpretuojamumo metodg, galima matyti paveikslélio
sritis, kurios daro teigiama (rozZinés) arba neigiama (mélynos) jtaka klasifikacijos rezultatams. Yra
pastebima, jog originalaus paveikslélio paaiSkinimuose, rySkiausi segmentai yra matomi didZiau-
sios tikimybeés klas¢je, tuo tarpu triukSmu uZpultuose paveiksléliuvose SHAP vertés yra panaSios
visuose keturiuose didZiausias tikimybes turinciy klasiy paaiSkinimuose. Originalus paveiksléliai
taip pat pasieke didesnes SHAP vertes, tad juose paZyméti segmentai yra reikSmingesni nei uZpulty

paveiksléliy paaiSkinimuose.

4.1.4. Tyrimai naudojant Grad-CAM metoda

Naudojant Grad-CAM metoda (@ poskyris), yra sugeneruojamas Silumos Zemélapis, ku-
riame yra iSrySkinama paveikslélio sritis, turinti didZiausia jtaka modelio prognozéms. Tyrimy
metu Sie Silumos Zemélapiai buvo sugeneruoti originaliems ir triukSmu uzpultiems paveiksléliams
(@ pav.) ir uzdéti ant jvesties paveiksléliy, kad galima buty aiSkiai matyti, kurios paveikslélio
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dalys prie klasifikavimo rezultaty prisidéjo daugiausiai. Gauti rezultatai yra pavaizduoti 1| pa-
veikslélyje, kur matyti, kad gauti Silumos Zemélapiai yra pakankamai abstraktis, iSskiriantys pacias
paprascCiausias formas paveiksléliuose. Geltona spalva Zymi pacius reikSmingiausius klasifikacijai
pikselius, tuo tarpu tamsiai violetiné spalva Zymi nereik§mingiausius. Siuos §ilumos Zemélapius
galima sugeneruoti kiekvienam neuronino tinklo sluoksniui, taciau populiariausiai naudojamas yra
paskutinis konvoliucinis sluoksnis, turintis daugiausiai semantiniy poZymiy. Tyrimy metu taip pat

buvo naudojamas §is sluoksnis, VGG16 tinkle vadinamas block5_conv3.

30 pav. Silumos Yemélapiai sugeneruoti i§ originaliy (pirmasis stulpelis), uZpulty su tiksline PGD
ataka (vidurinis stulpelis) ir uzZpulty su netiksline PGD (treciasis stulpelis) paveiksléliy, naudoty
tyrimy metu.
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31 pav. Silumos Zemélapiai perdengti ant originaliy (pirmasis stulpelis), uZpulty su tiksline PGD
ataka (vidurinis stulpelis) ir netiksline PGD ataka (treciasis stulpelis) gauty paveiksléliy, naudoty
tyrimy metu.

Analizuojant gautus rezultatus galima matyti, jog Sis metodas yra abstrakciausias iS nagriné-
ty. Netiksline PGD ataka uZpultame lapés paveikslélyje buvo pazymeétos panaSios gyvuno sritys
kaip ir originaliame, taCiau néra stebétina, kad to pacios Seimos gyvinai turi panaSius poZymius, le-
miancius rezultatus. Silumos Zemélapiai originaliam ir netiksline ataka uZpultam paprikos paveiks-
léliams taip pat yra panasus ir paZymi objekto vietas, tinkancias abiems klasifikavimo rezultatams.
Tai papildomos informacijos nesuteikia, o tik patvirtina, jog pridedant triuk§ma paveikslélyje esan-
tis objektas pavirto j vizualiai panaSy kitos klasés egzemplioriy. Galima pastebéti, jog Silumos
Zemélapiuose paveiksléliams, uZpultiems tikslinés PGD atakos metu, paZymétos sritys yra iSsi-
désciusios po visg paveikslelj. Tai patvirtina, kad modelis nebesugebéjo identifikuoti pagrindiniy
pozZymiy, jrodanciy klasifikacijos rezultatus. Taigi, Grad-CAM metodas gali suteikti jZvalgy apie
modelio veikima ir padéti suprasti, kurios paveikslélio vietos prisideda prie gauty rezultaty reikSmy
daugiausiai, taCiau yra per daug abstraktus, kad padéty tiksliau iSanalizuoti triuk§mo padarytg jtaka
klasifikacijos rezultatams.

4.2. Skaitiniy reikSmiy jvertinimas

Analizuojant LIME, SHAP ir Grad-CAM metody vaizdinius rezultatus galima vizualiai jver-
tinti, kiek atvaizduoti svarbiausi poZymiai atitinka objekto, kurj matome paveikslélyje, savybes,
taciau pastebéti Sablonus ar konkrecius skirtumus tarp originaliy ir prieSiSkai uZpulty paveiksléliy
taip pat gali padéti skaitinés metody naudojimo metu gaunamos vertés. Tyrimo metu buvo pasirink-

ta naudoti SHAP metodu gaunamas skaitines reikSmes, apskaiciuotas kiekvienam pikseliui. SHAP
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metodas yra paremtas kooperatyvine Zaidimy teorija, kur gaunamos Shapley reikSmés yra budas
sgziningai paskirstyti visy Zaidéjy koalicijos sugeneruotg bendra pelng pagal jy individualy indélj.
Siuo atveju buvo bandoma istirti, kokig jtaka jvesties duomeny pikseliai turi gaunamam rezultatui
ir nustatyti, ar tos vertés gali padéti atpazinti, jog paveikslélis buvo paveiktas triukSmu. Tyrimas
buvo vykdomas su 50 paveiksléliy. IS pradziy buvo suskaiciuotos kiekvieno i jy pikseliy svarbumo
vertés ir jvairios metrikos joms. Tada paveiksléliams buvo uzdétas triukSmas naudojant tiksline ir
netiksling PGD metodo atakas bei gauti skaitiniai rezultatai jiems. IS originaliy ir triukSmu uzpulty
paveiksléliy metriky buvo sudarytas naujas duomeny rinkinys, kuris buvo naudojamas apmokyti
masininio mokymosi algoritma, ar paveikslélis yra paveiktas triukimu. Sios tyrimo dalies vykdy-
mo metu leistas kodas gali buti pasiekiamas per nuoroda:
* https://colab.research.google.com/drive/13AEXk8xwf7b-jQHfO0h3FcteDRrPXgcLM?

usp=sharing

4.2.1. Duomeny rinkinys ir SHAP reikSmiy skaiciavimas

Duomeny rinkiniui sudaryti buvo pasirinkti 50 vieSai prieinamy paveiksléliy i§ https:
//unsplash.com/ svetainés. Originalus paveiksléliai buvo skirtingo dydZio, tad jy dydZiai bu-
vo suvienodinti ir jgavo (244, 244, 3) struktura, reiSkiancia, jog jy aukstis ir plotis tapo po 244
pikslelius, sudarytus i§ 3 spalvy (RGB). Sie paveiksléliai tada buvo paversti j masyva ir i§ anksto
apdoroti naudojant preprocess_input funkcijq i§ tensorf low.keras.applications.vgg16 bibliotekos.

Jy pavyzdZiai matomi B2 paveikslélyje.

32 pav. Paveiksléliy i§ duomeny rinkinio pavyzdziai.

Sie 50 paveiksléliy buvo uZpulti tiksline ir netiksline PGD atakomis. Originaliems ir uZpul-
tiems paveiksléliams buvo skai¢iuojamos SHAP vertés naudojant shap.GradientExplainer metoda
su parametrais:

* paketo dydis (batch_size) = 4;
* lokalus islyginimas (local_smoothing) = 0,1.

SHAP GradientExplainer metodas yra specialiai sukurtas giliyjy neuroniniy tinkly paaiSkini-
mui. Vietoje to, kad buty skaic¢iuojamos tikslios Shapley vertés (kas buty skai¢iavimo poZiuriu ne-
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praktiSka didelés dimensijos jvestims), GradientExplainer jas aproksimuoja naudodamas modelio
gradientus. Viena esminiy GradientExplainer metodo daliy yra fono duomeny (angl. background)
rinkinio naudojimas. Fono parametras pateikia jvesties duomeny, pagal kuriuos apskai¢iuojami po-
Zymiy priskyrimai, etaloninj pasiskirstyma (angl. reference distribution). Teorinéje formuluotéje
skai¢iuojant SHAP reik§Smes kiekvieno paveikslélio bruoZo reikSmé matuojama lyginant modelio
iSvestj visose jmanomose kombinacijose jtraukiant arba iSmetant nagrinéjama bruoza, taciau prak-
tikoje modelis turi turéti apibréztg bruoZo nebuvimo sgvoka. Tai pasiekiama pakeiciant bruoZy
reikSmes pavyzdziais iS fono duomeny rinkinio. Neturint tinkamo fono, gauti paaiSkinimai gali bu-
ti nestabilus arba klaidinantys, nes modelis neturi prasmingo poZymiy nebuvimo ar jy neutralumo
supratimo.

Siame tyrime naudojami foniniai duomenys buvo sukurti sujungiant pakeisto dydZio
(244,244, 3) jvestinj vaizdg ir sintetinius, triuk§mu pagrjstus vaizdus. DeSimt sintetiniy vaizdy
buvo sugeneruoti imant pavyzdZzius i§ normaliojo pasiskirstymo su vidurkiu 0,5 ir standartiniu nuo-
krypiu 0,25, kad buty imituojamas standartinis normalizuoty pikseliy reikSmiy intervalas. Po sujun-
gimo visi fono duomenys buvo apdoroti naudojant standarting VGG16 preprocess_input funkcijg.
Itraukus realy, pakeisto dydZio vaizda, fonas geriau atspindi realias domeno savybes, o pridéjus
atsitiktinio triuk§Smo pavyzdZius, sukuriama variacija, apsauganti nuo paaiSkinimy pritaikymo vie-
nam konkreciam pavyzdZiui. Jei fono sudarymui buty naudojami tik paveiksléliai iS turimo rinki-
nio, buty gaunami itin tikslus, bet galimai riboti paaiSkinimai. PrieSingai, naudojant tik sintetinius
duomenis, buty prarasta realiy duomeny atspindimoji galia, todel paaiSkinimai galéty buti klaidi-
nantys. Sujungus abu metodus, sukuriamas fonas, kuris suderina specifiSkumg ir jvairove.

Skaiciuojant SHAP vertes su GradientExplainer metodu, gaunama iSvestis yra (1, aukstis,
plotis, 3, 1) strukturos. Pirmasis elementas reiSkia, kad aiSkinamas vienas paveikslélis, antras ir
trecias struktiiros elementai nurodo paveikslélio aukstj ir plotj, ketvirtasis elementas paaiSkina, kad
kiekvienam individualiam piksleliui yra priskiriamos trys SHAP reikSmés kiekvienai RGB spalvai,
o penktasis elementas nurodo, kad aiSkinama vienos klasés prognozé. Norint gauti intuityvesnes
ir lengviau interpretuojamas SHAP reikSmes, kiekvieno pikselio trys reikSmés yra sujungiamos j
vieng pikslelio svarbos verte. Si agregacija atliekama dviem etapais. Pirmiausia, absoliu¢ios SHAP
reikSmés sumuojamos per RGB spalvas. Tai uZtikrina, kad teigiami ir neigiami indéliai, kurie ga-
léty tarpusavyje panaikinti vienas kita, buty tinkamai jvertinti pagal jy dydj. Antrame Zingsnyje
gautoms reik§méms yra skai¢iuojamas vidurkis likusioje kanalo dimensijoje. Siy skai¢iavimy i$-
vestis yra dviejy dimensijy matrica, kurioje kiekvienas elementas atitinka tam tikrg jvesties vaizdo

pikselj, o jo verté Zymi vidutinj to pikselio indélio dydj per visus RGB spalvy komponentus.

4.2.2. Skaitinés metrikos

Gautoms pikseliy svarbos vertéms buvo apskaiciuotos Sios metrikos:

« Dispersija (angl. variance). Sis matas parodo kaip duomenys pasiskirsto aplink vidurkj.
Tyrimo metu yra skaiiuojama, kiek kiekvieno pikselio reik§Smingumo verté yra nutolusi nuo
visy pikseliy reikSmingumo verciy vidurkio. Pirmiausia, skai¢iuojamas visy reikSmiy vidur-

kis, o tada sumuojami kvadratu pakelti skirtumai tarp kiekvieno pikselio reik§més ir gauto
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vidurkio. Galiausiai suma yra padalijama i§ pikseliy skai¢iaus. Didesné dispersija rodo,
kad pikseliy reikSmés yra labiau i$sklaidytos, daugiau paveikslélio poZymiy turi mazesn¢
jtakg modelio sprendimui, o0 maZesné dispersija rodo, kad pikseliai yra panaSesni, maZesni
paveikslélio bruozai turi didesne reikSme paveikslélio paaiSkinimui.

+ Standartinis nuokrypis (angl. standard deviation). Sis matas taip pat padeda jvertinti, kaip
duomenys pasiskirsto aplink vidurkj. Standartinis nuokrypis i§ esmés yra reikSmé, gaunama
i dispersijos iStraukus kvadrating Saknj. Didesnis standartinis nuokrypis taip pat parodo,
kad pikseliy reikSmeés yra labiau iSsklaidytos, o maZesnis standartinis nuokrypis patvirtina,
kad pikseliy reikSmés paaiSkinimui yra panaSesnés.

« Entropija (angl. entropy). Sis matas parodo vidutiniy pikseliy reik§mingumo verciy pa-
siskirstymo netolyguma arba atsitiktinuma. Tyrimo metu yra skai¢iuojama, kaip pikseliy
reikSmingumo vertés pasiskirsto visame masyve. Pirmiausia kiekvienai reikSmei nustatoma
jos atsiradimo tikimybé, o tada apskai¢iuojama visy Siy tikimybiy informaciné reikSmé. Ent-
ropija apibréziama kaip neigiama visy tikimybiy sandaugy su jy logaritmais suma. Didesné
entropija rodo, kad modelio démesys yra paskirstytas placiau per daug pikseliy, o maZesné
entropija rodo, kad modelio prognoze lemia keli dominuojantys pikseliai su stipriu reikSmin-
gumu.

« Ekscesas (angl. kurtosis). Sis matas parodo, kaip stipriai duomenys koncentruojasi aplink
vidurkj ir kiek daznai pasitaiko itin nutolusiy reikSmiy. Tyrimo metu skai¢iuojama, kiek
kiekvieno pikselio reikSmingumo verte, pakelta ketvirtuoju laipsniu, nutolsta nuo bendro visy
pikseliy reikSmiy vidurkio. Pirmiausia apskai¢iuojamas vidurkis, tada jvertinamas kiekvie-
no pikselio reik§més skirtumas nuo vidurkio ir §is skirtumas pakeliamas ketvirtuoju laipsniu.
Gautos reikSmés yra sumuojamos, normalizuojamos pagal dispersijg ir koreguojamos taip,
kad normalusis pasiskirstymas turéty nulj. Didelé eksceso reikSmé rodo, kad nedidelis skai-
¢ius pikseliy turi labai dideles SHAP reikSmes, o dauguma kity pikseliy turi labai mazas arba
beveik nulines vertes. Maza eksceso reikSmeé reiSkia, kad SHAP reikSmés yra tolygiau pasi-
skirsciusios. Tai rodo, kad daugelis savybiy panaSiai prisideda prie prognozés, bet né viena
néra labai stipri.

* Asimetrijos koeficientas (angl. skewness). Sis matas parodo duomeny pasiskirstymo asi-
metrijg aplink vidurkj. Tyrimo metu yra skai¢iuojama, kaip pikseliy reikSmingumo vertés
yra pasislinkusios j vieng ar kitg pus¢ nuo bendro visy reik§miy vidurkio. Pirmiausia apskai-
¢iuojamas visy reik§miy vidurkis, tada jvertinamas kiekvieno pikselio reik§meés skirtumas
nuo vidurkio, pakeliamas trec¢iuoju laipsniu, ir normalizuojamas pagal standartinj nuokrypj.
Teigiama asimetrija rodo, kad daugiau pikseliy reikSmiy yra Zemesnés nei vidurkis, o kelios
didelés reikSmeés kreipia pasiskirstymg j deSin¢. Neigiama asimetrija reiSkia, kad dauguma
reikSmiy yra aukStesnés uz vidurkj, o keletas mazy reikSmiy kreipia pasiskirstyma j kaire.

 Trys didZiausios SHAP vertés paveikslélyje. Tyrimo metu iS pikseliy svarbos verciy sgraso
buvo pasirenkamos trys didZiausig reikSme turincios vertés.

» Santykis tarp paveikslélio teigiamy ir neigiamy SHAP verciy. Tyrimo metu skaiciuo-

jamas santykis, apibréZiantis teigiamy verc¢iy sumos verte dalinant i§ visy absoliuciy verciy
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sumos reikSmeés.

@ paveikslélyje yra atvaizduotas Siy metriky pasiskirstymas neuZpultiems (etiketé 0) ir
triukSmu paveiktiems paveiksléliams (etiketé 1) sudarytame duomeny rinkinyje. Nagrinéjant dis-
persijos pasiskirstymo diagramg yra pastebima, jog abiejy klasiy dispersijos medianos yra gana
panaSios. TriukSmu paveikty paveiksléliy dispersija Siek tiek maZesné, o originalus paveiksléliai
turi daugiau iSskirciy — tai gali reiksti, kad triuk§Smas suvienodina SHAP reik§mes, maZindamas jy
iSsibarstyma. Standartinio nuokrypio diagramoje matome panasSius rezultatus — triukSmu paveikti
paveiksléliai turi maZesnj standartinj nuokrypj. Entropijos pasiskirstymo diagramoje matome, jog
triukSmu paveikty paveiksléliy entropija yra aukStesné, kas rodo, kad SHAP reikSmés pasiskirsto
tolygiau ir sumazeja labai aiSkiai iSsiskirianciy pikseliy, nes triukSmas iSsklaido reikSmiy svarba.
Eksceso diagramoje galima jZvelgti eksceso svyravimy ir daug i$skir¢iy. Siuo atveju sklaidos skir-
tumas tarp originaliy ir triuk§mu paveikty paveiksléliy néra akivaizdus, taciau skirstinys triukSmu
paveiktuose paveiksléliuose yra mazesnis. Asimetrijos koeficiento pasiskirstymo diagramoje abi
klasés rodo didel¢ teigiama asimetrija, bet triukSmu paveiktuose paveiksléliuose asimetrijos koe-
ficiento skirstinys yra maZesnis, o sklaida panaSaus dydZio. Tai reiSkia, kad triukSmas sumaZina
reikSmiy pasiskirstymo pasvirimag j vieng pus¢. Lyginant auksc¢iausiy SHAP verciy pasiskirstyma,
galima pastebéti, jog originalus paveiksléliai turi aukStesnes maksimalias SHAP vertes nei triukSmu
paveikti, o nagrinéjant teigiamy ir neigiamy verciy santykio pasiskirstyma matyti, kad neuzZpulty

paveiksléliy sklaida yra Zenkliai didesné nei triukSmu paveikty.
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33 pav. Skaitiniy metriky pasiskirstymai.

lenteléje yra pateikti kiekvienos i§ metriky pasiskirstymo vidurkiai ir medianos. TriukSmo

nepaveiktiems paveiksléliams budingos didesnés dispersijos (2,5849e-06) ir standartinio nuokrypio
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(0,0014) vidurkiy reikSmés lyginant su triukSmu paveiktais paveiksléliais (1,6253e-06 ir 0,0011).
Tai rodo, kad triukSmo poveikis lemia labiau iSsklaidyta SHAP reik§miy pasiskirstyma, iS ko gali-
ma spresti, kad esant jvesties trikdZiams sumaZzéja poZymiy svarba paaiSkinimui. Entropijos, kuri
apibudina pasiskirstymo neapibréztuma ar atsitiktinuma, vidurkis padidéjo nuo 10,1547 triukSmu
nepaveiktiems paveiksléliams iki 10,2975 triuk§mu paveiktiems paveiksléliams. Sis padidéjimas
rodo atsitiktinumo padidéjimg esant triukSmui. Ekscesas sumazéja esant triukSmui nuo 44,5591
(nepaveikty vaizdy vidurkis) iki 28,5348 (triukSmu paveikty vaizdy vidurkis). Tai rodo, kad esant
triukSmui paveisklélio ekstremaliy SHAP verciy pasireiSkimas mazéja. Taip pat, asimetrijos koe-
ficiento pasiskirstymo vidurkis sumaZzéja nuo 4,6765 iki 3,8376. Mediany metrikos rodo panaSias
tendencijas. TriukSmu nepaveikty duomeny atveju dispersija, standartinis nuokrypis, ekscesas ir
asimetrija yra Siek tiek didesni nei triukSmo paveikty duomeny atveju, o entropija yra Siek tiek
didesné uZpultuose paveiksléliuose. Tai patvirtina tendencijq link labiau simetri$ko ir maZiau ekst-
remalaus pasiskirstymo esant triukSmui. Trys aukSc¢iausios paveikslélio SHAP vertés taip pat su-
mazéja triukSmo salygomis. PavyzdZiui, vidutiné Shapl reik§mé sumazéja nuo 0,0228 iki 0,0161
esant triukSmui. Santykio metrika iSlieka gana stabili abiem atvejais, rodydama, kad nepaisant
triukSmo, teigiamy ir neigiamy SHAP verciy santykis iSlieka pastovus.

Apibendrinant, Sie rezultatai rodo, kad triuk§mas ne tik paveikia modelio prognozes, bet ir
sistemingai kei¢ia poZymiy svarbos pasiskirstymg. Pastebéta, kad triukSmas sukelia didesnji SHAP
ver¢iy pasiskirstymo simetriSkuma. Tai leidZia daryti prielaida, kad modelis tampa maZiau jautrus
jvesties poZymiams esant triukSmui, o tai gali reiksti aiSkinimy tikslumo sumazéjima triukSmingo-

mis sglygomis.

48



1 lentelé. Skaitiniy metriky pasiskirstymo vidurkiai ir medianos.

) . Standartinis B Asimetrijos
Dispersija ) Entropija | Ekscesas )
nuokrypis koeficientas
o TriukSmu
Pasiskirstymo ) 2,5849¢-06 0,0014 10,1547 | 44,5591 4,6765
) ) nepaveiktas
vidurkis
TriukSmu
] 1,6253e-06 0,0011 10,2975 | 28,5348 3,8376
paveiktas
o TriukSmu
Pasiskirstymo 1,6253e-06 0,0013 10,1703 | 33,4352 4,5123
. nepaveiktas
mediana
TriukSmu
] 8,2467e-07 0,0009 10,3207 | 20,5101 3,4191
paveiktas
Shapl Shap2 Shap3 | Santykis
o TriukSmu
Pasiskirstymo ) 0,0228 0,0249 0,0294 0,5050
) ) nepaveiktas
vidurkis -
TriukSmu
] 0,0161 0,0171 0,0189 0,5040
paveiktas
o TriukSmu
Pasiskirstymo ] 0,0199 0,0211 0,0225 0,5031
. nepaveiktas
mediana
TriukSmu
0,0141 0,0147 0,0163 0,5038
paveiktas

Sioms metrikoms taip pat buvo paskaiciuotos t-statistikos ir p-reik§més naudojant sci-

py.stats.ttest_ind funkcija siekiant jvertinti, ar tarp originaliy ir triukSmu paveikty paveiksléliy

kiekvienos metrikos atzvilgiu egzistuoja statistiSkai reikSmingas skirtumas. @ lenteléje yra pateik-

tos t-statistikos ir p-reik§meés kiekvienai i§ metriky. Gauti rezultatai patvirtina, kad triukSmo per-

turbacijos sukelia statistiSkai reikSmingus SHAP reikSmiy pokycius paveiksléliuose. Dispersijos,

standartinio nuokrypio, entropijos, eksceso, asimetrijos bei trijy aukSciausiy paveikslélio SHAP

ver¢iy p-reikSmés yra Zymiai mazesnés uZ jprastg statistinio reikSmingumo ribg (p < 0,05), tai ro-

do, jog visos Sitos metrikos reikSmingai skiriasi triukSmu nepaveiktiems ir triukSmu paveiktiems

paveiksléliams. Ypac¢ maZa entropijos p-reikSmé nurodo, kad entropijos metrikos pakitimas tarp

neuzZpulty ir uZpulty paveiksléliy duomeny yra didelis ir labai reik§mingas. Teigiamy ir neigia-

my SHAP verciy santykis iSlieka stabilus, jo p-reikSmé néra maZesné uz 0,05 (0,0963), vadinasi

statistiSkai reikSmingo skirtumo nebuvo pastebéta.
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2 lentelé. Skaitiniy metriky t-statistikos ir p-reikSmés rezultatai.

) | Standartinis . Asimetrijos
Dispersija Entropija | Ekscesas
nuokrypis koeficientas
t-statistika | 2,0497 2,1890 -5,0268 2,9773 3,3839
p-reikSme | 0,04216 0,0302 1,4214e-06 | 0,0034 0,0009
Shapl Shap2 Shap3 Santykis
t-statistika | 3,2980 3,5339 3,4456 1.6736
p-reikSme | 0,0012 0,0005 0,0007 0.0963

IS paveiksléliams apskaiciuoty metriky sudaryta pandas bibliotekos objektas pd. DataFrame
(dvimaté duomeny struktira) ir kiekvienai eilutei priskirtos etiketés 0 (originaliy paveiksléliy duo-
menims — 50 eiluciy) ir 1 (atakos pakeisty paveiksléliy duomenims — 100 eiluciy (50 tikslinés ata-

kos ir 50 netikslinés atakos duomeny)). Sig duomeny struktiirg sudaro 150 eiluciy ir 10 stulpeliy

(@ pav.).

dispersija standartinis_nuokrypis entropija ekscesas asimetrijos_koef shap1 shap2 shap3 santykis etiketé
0 4.407496e-06 0.002099 10.370796  14.090495 2.978640 0.024596 0.025048 0.027135 0.501563 0
1 3.582093e-07 0.000599 10.198949  27.029932 3.888897 0.010712 0.011000 0.011376 0.510539 0
2 1.535411e-06 0.001239  9.635054 188.296759 9.750258 0.032077 0.041241 0.053396 0.502326
3 2.680576e-06 0.001637 10.084447  40.319488 4.922755 0.028566 0.029342 0.032008 0.501052 0
4 1.817940e-06 0.001348 10.290700 37.314588 4.689716 0.023063 0.024757 0.025645 0.503198 0
145 7.053510e-07 0.000840 10.202955 74.373910 6.205541 0.020464 0.021536 0.023468 0.504731 1
146 8.218891e-07 0.000907 10.298350  11.193302 2.753237 0.010253 0.010867 0.012780 0.504376 1
147 8.171736e-07 0.000904 10.277766  35.668446 4.735602 0.0149885 0.015307 0.015705 0.504299 1
148 5.962370e-07 0.000772 10.380454 23.912562 3.732538 0.011461 0.012834 0.013736 0.504119 1
149 8.556285e-07 0.000925 10.314126 23.488073 3.677730 0.014142 0.014754 0.018968 0.503520 1

34 pav. Duomeny objekto pd.DataFrame struktura.

4.2.3. Klasifikacija

Tyrimo metu pasitelkiant i§ metriky sudaryta duomeny objektg buvo siekiama apmokyti nauja
modelj suklasifikuoti pateiktg paveikslelj j vieng iS dviejy klasiy ir taip jvertinti, ar paveikslélis yra
paveiktas triuk§mu. Paveiksléliy klasifikavimui pasirinkti du maSininio mokymosi modeliai skirti
duomeny klasifikavimui: RandomForestClassifier klasifikatorius i§ sklearn bibliotekos ir Yandex
kompanijos sukurtas atvirojo kodo CatBoostClassifier Klasifikatorius. Siy klasifikatoriy pasiek-
tiems rezultatams jvertinti buvo pasirinktos Sios metrikos:

» Tikslumas (angl. accuracy). Sis rodiklis apibréZiamas kaip teisingai klasifikuoty pavyz-
dziy dalis visy pavyzdZiy atZvilgiu ir naudojamas kaip pagrindinis modelio tikslumo matas.
Geras tikslumo rodiklis priklauso nuo sprendziamos problemos — subalansuotuose duomeny
rinkiniuose tikslumas virsijantis 90 % paprastai laikomas puikiu, o sudétingesnése ar nesuba-

lansuotose uzZduotyse net 70—80 % tikslumas gali reiksti stiprius rezultatus. Vis délto, vien
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tikslumas gali biti klaidinantis esant nesubalansuotom klasém, todél tikslumas $io tyrimo
metu vertinamas kartu su kitais iSsamesniais rodikliais [GBC*16].

* Precizija (angl. precision). Tai metrika, kuri matuoja modelio teisingai klasifikuoty teigiamy
atvejy dalj i§ visy atvejy, kurie buvo klasifikuoti kaip teigiami. Triuk§mo pagrindu atlikty
ataky aptikimo kontekste precizija parodo, kaip tiksliai klasifikatorius klasifikuoja vaizda
kaip uZpultg. AukSta precizija rodo, kad klasifikatorius retai klaidingai klasifikuoja Svarius
vaizdus kaip uzpultus.

* Atpazinimas (angl. recall). Sis rodiklis nurodo, kaip gerai klasifikatorius sugeba identifi-
kuoti visus tikruosius teigiamus atvejus. Jis matuoja tikry uZpulty vaizdy dalj, kurig klasi-
fikatorius sékmingai aptinka. AukStas atpaZinimas yra ypac svarbus scenarijuose, kai reikia
nustatyti visus triukSmo pagrindu atliktus uZpuolimus, net jei tai reiskia, kad keli Svaris pa-
veiksléliai bus klasifikuoti kaip paveikti triukSmo.

* F-1 rodiklis. Jis nusako tikslumo ir atpaZinimo pusiausvyra viena metrika, kuri atspindi tiek
klasifikatoriaus gebéjima teisingai identifikuoti teigiamus atvejus, tiek jo gebéjima aptikti
visus tikruosius teigiamus atvejus. Si metrika ypa¢ naudinga, kai duomeny rinkinys néra
gerai subalansuotas, nes ji uZtikrina, kad nei klaidingi teigiami, nei klaidingi neigiami atvejai
nedarys didelés jtakos modelio veikimui.

* ROC kreivé (angl. Receiver Operating Characteristic). Tai yra teisingy teigiamy spéjimy
daznio (TPR, angl. True Positive Rate) ir klaidingy teigiamy spéjimy daznio (angl. False Po-
sitive Rate, FPR) grafikas nustatytose slenkscio vertése. Modelis su gera ROC kreive sugeba
atskirti uZpultus ir neuZpultus vaizdus su minimaliu klaidingy teigiamy ir klaidingy neigia-
my atvejy skai¢iumi. Kuo ar¢iau ROC kreivé yra prie virSutinio kairiojo grafiko kampo, tuo
didesnis klasifikatoriaus tikslumas.

* AUC balas (angl. Area Under the Curve). Balas, arba plotas po kreive, kiekybiSkai jvertina
bendra klasifikatoriaus veikima, matuodamas plota po ROC kreive. Sis balas apibendrina,
kaip gerai klasifikatorius sugeba atskirti dvi klases (uZpultus ir neuzpultus vaizdus) be jokiy
specifiniy slenks¢iy. AukStas AUC balas rodo, kad klasifikatorius efektyviai atskiria dvi
klases per visus galimus slenkscius. Ideali ROC kreive yra ta, kurios AUC verté yra 1.

Sios metrikos buvo pasirinktos, nes jos suteikia i$samy klasifikatoriaus veikimo jvertinima, pade-

dantj nustatyti jo gebéjima aptikti triukSmo atakas paveiksléliuose.

4.2.3.1. RandomForest veikimo principas ir rezultatai

RandomForest klasifikatorius [PKP18] veikia kuriant kelis sprendimo medzius (angl. de-
cision tree) mokymo metu, kiekvieng apmokant su atsitiktiniu duomeny pogrupiu. Kiekvienas
sprendimy medis priima sprendima, j kurig i§ dviejy klasiy (O ar 1) patenka vaizdas. Klasifikuo-
jant nauja vaizda, RandomForest sujungia visy atskiry medziy prognozes ir pagal dauguma balsy
priskiria paveiksléliui klase. Keliy medZiy kombinacija padidina modelio prognoziy tikslumg ir
sumazina persimokymo rizika. Sis klasifikatorius buvo pasirinktas tyrimui dél savo patikimumo ir
populiarumo.

Sio tyrimo metu, duomeny rinkinys | mokymo ir testavimo duomenis buvo i$skaidytas nau-
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dojant funkcija train_test_split i§ sklearn.model_selection modulio su parametrais:

» Testavimo duomeny dydis (test_size) = 0,2. Sis parametras nusako, kokiu santykiu bus i¥-
skirstyti duomenys j mokymo ir testavimo duomeny aibes. Siam tyrimui pasirinkta 80 %
duomeny naudoti modelio mokymui, o likusius 20 % testavimui.

» Atsitiktiné biisena (random_state) = 42. Sis parametras uztikrina, kad duomenys biity pada-
linti atkuriamu budu. Naudojant tg pacia parametro vert¢ yra gaunamas tas pats duomeny
padalinimas.

RandomForest modeliui pateikti poZymiai atitinka apskaiciuotas SHAP verc¢iy skaitines met-
rikas (dispersija, standartinis nuokrypis, entropija, ekscesas, asimetrijos koeficientas, aukSc¢iausia
SHAP verté, antra aukSc¢iausia SHAP verté, treCia aukSciausia SHAP verté, teigiamy ir neigiamy
SHAP verc¢iy santykis), o duomeny etiketés O ir 1, atitinkamai nurodo, ar paveikslélis yra paveiktas
triukSmu.

H lenteléje pavaizduotoje klasifikacijos matricoje matoma, jog RandomForest modelis teisin-
gai atpazino 7 paveiksléelius kaip nepaveiktus triukSmo, taciau 3 originalius paveisklélius suklasi-
fikavo kaip paveiktus triukSmo. 1 triukSmu paveiktas paveikslélis buvo neteisingai atpaZintas kaip
triuk§mu nepaveiktas, o kiti 19 atakuoty paveiksléliy buvo suklasifikuoti teisingai. Si asimetrija
rodo, kad modelis yra atsargus ir gerai sugauna atakas, taCiau kartais klaidingai paZymi originalius

vaizdus kaip atakuotus.

3 lentelé. RandomForest klasifikavimo matrica.

Tikroji klasé

TriukSmu | TriukSmu

nepaveiktas | paveiktas

.o | TriukSmu

2 7 3

= | nepaveiktas

<

o | TriukSmu

= ' 1 19
paveiktas

IS klasifikacijos matricos rezultaty buvo apskaiciuoti RandomForest modelio tikslumo, preci-
zijos, atpazinimo ir F-1 rodikliai (@] lentele). Klasifikuodamas triukSmo nepaveiktus paveikslélius
klasifikatorius pasieké 88 % precizija, o tai rodo, kad dauguma vaizdy iS tiesy buvo teisingai su-
klasifikuoti. Vis dél to, Sios klasés atpazinimo rodiklis sieke tik 70 % (30 % triukSmu nepaveikty
vaizdy buvo klaidingai priskirti prie uzpulty), kas rodo, kad nemaza dalis triukSmu neuzpulty vaizdy
buvo neteisingai suklasifikuoti. F-1 rodiklis triukSmo nepaveiktiems vaizdams sieké 0,78, parody-
damas Siek tiek nesubalansuotg precizijos ir atpaZinimo derinj. TriukSmo paveiktiems vaizdams
klasifikatorius iSlaiké 86 % precizija, Siek tiek maZesne nei triuk§mu nepaveikty vaizdy atveju, ta-
¢iau atpaZinimo rodiklis sieke net 95 %, parodydamas didelj jautruma aptinkant atakuotus vaizdus.
Sios klasés F-1 rodiklis buvo 0,90, rodantis tvirtg ir subalansuotg klasifikavimo kokybe. Bendras
modelio klasifikavimo tikslumas siekeé 87 %, kas parodo patikima klasifikatoriaus veikima skiriant
triuk§mo nepaveiktus ir triuk§mo paveiktus paveikslélius. Sie rezultatai pabrézia modelio polinkj
teikti pirmenybe triuk§mu uZpulty vaizdy aptikimui.
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4 lentelé. RandomForest klasifikatoriaus rezultatai.

... | Atpazinimo F-1 )
Precizija Tikslumas
rodiklis rodiklis

TriukSmu
" 0,88 0,70 0,78
t
n;p‘a\fvl as 0.87
ARSI 0,86 0,95 0,90
paveiktas

RandomForest klasifikatoriaus ROC kreive (@ pav.) rodo stipry klasifikavimg, AUC reiks-
mei siekiant 0,94. Tai reiSkia, kad modelis pasiekia auksta teisingy teigiamy spéjimy daznj, is-
laikydamas Zema klaidingy teigiamy spéjimy daZnj jvairiuose klasifikavimo slenksc¢iuose. Kreivé
aiSkiai iSsidéscCiusi vir§ jstrizainés, siekianti arti virSutinio kairiojo grafiko kampo, kas rodo gera

modelio gebéjimga atskirti triukSmo paveikty ir nepaveikty paveiksléliy klases.
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35 pav. RandomForest klasifikatoriaus ROC ir AUC vertés.

4.2.3.2. CatBoost veikimo principas ir rezultatai

CatBoost Klasifikatorius [DEG18] remiasi gradiento didinimo (angl. gradient boosting) al-
goritmu — yra nuosekliai kuriama sprendimy medziy serija, kur kiekvienas naujas medis iStaiso
ankstesnio medzio padarytas klaidas. Tai didinimo metodas, kai galutinis modelis yra medziy, ku-
rie kartu pagerina prognozes, grupé. PrieSingai nei RandomForest Klasifikatorius, kuris sprendimy
medZius kuria paraleliai, CatBoost sprendimy medZiai yra kuriami sekoje, vienas po kito. CatBoost
klasifikatorius turi integruotus metodus, kurie padeda iSvengti modelio persimokymo, ypa¢ dirbant
su maZais arba triuk§mingais duomeny rinkiniais. Sis klasifikatorius buvo pasirinktas tyrimui dél
savo turimos optimizacijos maZiems duomeny rinkiniams. Tyrimo metu duomeny rinkinys j mo-

kymo ir testavimo aibes buvo padalintas naudojant tg pacig funkcijg su tais paciais parametrais kaip
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ir RandomForest modelyje. CatBoost modeliui pateikti tie patys poZymiai ir duomeny etiketés.
lenteléje pavaizduotoje klasifikacijos matricoje matoma, jog CatBoost modelis teisingai
suklasifikavo 7 paveikslélius kaip nepaveiktus triukSmo, o 3 originalius paveikslélius suklasifikavo

kaip paveiktus triukSmo. Visi 20 triukSmu uZpulti paveiksléliai buvo suklasifikuoti teisingai.

5 lentelé. CatBoost klasifikavimo matrica.

Tikroji klase
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I§ klasifikacijos matricos CatBoost modeliui apskaiciuoti tikslumo, precizijos, atpaZinimo ir
F-1 rodikliai (B lentel¢). Klasifikuodamas triukSmo nepaveiktus paveikslélius, klasifikatorius pa-
sieké 100 Y% precizija, kas reiSkia, kad visi paveiksléliai, kurie buvo suklasifikuoti kaip triukSmo
nepaveikti, buvo teisingai priskirti savo klasei. Vis délto, kaip ir RandomForest, triukSmo nepa-
veikty paveiksléliy atpaZinimo rodiklis siekeé tik 70 %, parodydamas, kad net 30 % $iy vaizdy buvo
klaidingai priskirti prie triukSmo paveikty. F-1 rodiklis triukSmo nepaveiktiems vaizdams sieke
0,82, atspindédamas gera precizijos ir atpazinimo santykj. TriukSmo paveikty paveiksléliy klasi-
fikavime klasifikatorius pasieké 87 % precizijg, Siek tiek Zemesn¢ nei nepaveikty vaizdy atveju,
taCiau atpazinimo rodiklis sieké net 100 %, rodydamas itin aukstg jautrumg aptinkant triukSmu
uZpultus vaizdus. Sios klasés F-1 rodiklis buvo 0,93, rodantis tvirta ir subalansuota klasifikavimo
kokybe. Bendras modelio klasifikavimo tikslumas buvo 90 %, kas parodo patikima klasifikato-
riaus veikimg skiriant triukSmo nepaveiktus ir triukSmo paveiktus paveikslélius. Rezultatai rodo,
kad modelis linkes labai jautriai aptikti triukSmo paveiktus vaizdus, kartu iSlaikydamas auksta pre-

cizija nepaveikty vaizdy atpaZinime.

6 lentelé. CatBoost klasifikatoriaus rezultatai.

... | Atpazinimo F-1 )
Precizija Tikslumas
rodiklis rodiklis

TriukSmu
) 1,00 0,70 0,82
nepaveiktas
— 0,90
riukSmu
] 0,87 1,00 0,93
paveiktas

CatBoost modelio ROC kreive (@ pav.) rodo labai gera klasifikavimo veikimg, AUC reiks-
mei siekiant 0,92. Nors §i reikSme Siek tiek maZesné nei RandomForest modelio, ji vis tiek rodo

auksSta modelio tiksluma skiriant abi paveiksléliy kategorijas. Kreivé iSlieka gerokai auk$¢iau uz
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jstrizaing, kas pabréZia stipry jautrumg ir specifiSkumg. Nepaisant nedideliy nukrypimy nuo idea-
laus klasifikatoriaus, CatBoost modelis demonstruoja tvirtus prognozavimo gebéjimus ir gali buti

laikomas stipriu kandidatu triuk§mo aptikimo uzduotims.

ROC kreive

1.0+ — AUC =0.92 -
@ -~
=] Pl
N o
< 0.8 - ——— =L
2 0.6 A=
v //
S 04 4 e
B }llf
5 0.2 —f
© -
M ’_/

004+~

0.0 0.2 0.4 0.6 0.8 1.0

Teisingy teigiamuy speéjimu daznis

36 pav. CatBoost klasifikatoriaus ROC ir AUC vertés.

4.2.3.3. Modeliy palyginimas

Siame tyrime buvo vertinamas RandomForest ir CatBoost klasifikatoriy nagumas klasifikuo-
jant triukSmo nepaveiktus ir paveiktus paveikslelius. Rezultatai parode, kad abu klasifikatoriai pa-
sieke aukstus rodiklius pagal pasirinktus vertinimo kriterijus, ta¢iau buvo pastebéti tam tikri skirtu-
mai. RandomForest pasieké AUC reikSme 0,94, Siek tiek aplenkdamas CatBoost, kurio AUC sieké
0,92. RandomfForest pasiekeé 88 % precizija triukSmu nepaveiktiems ir 86 % paveiktiems paveiks-
leliams. Tuo tarpu CatBoost pasizyméjo puikia precizija (100 %) triukSmo nepaveikties vaizdams,
bet Siek tiek maZesne (87 %) uZpultiems paveiksléliams. Pagal atpaZinimo rodiklj, CatBoost reiks-
mingai aplenké RandomForest, pasiekdamas puiky 100 % atpaZinimg triukSmo paveiktiems pa-
veiksléliams, kai RandomForest pasieké 95 %. NeuZpultiems paveiksléliams abu modeliai pasieke
ta pacia reikSme 70 %. Lyginant F-1 rodiklio reikSmes, CatBoost vél demonstravo geresnj rezultata
— 0,82 (triukSmu nepaveiktiems paveiksléliams) ir 0,93 (uZpultiems paveiksléliams), palyginti su
RandomForest 0,78 (neuzpultiems) ir 0,90 (uZpultiems). Vertinant bendra modeliy klasifikavimo
tiksluma, CatBoost Siek tiek aplenké RandomForest — atitinkamai 90 % ir 87 %.

Sie rezultatai rodo, kad abu modeliai yra veiksmingi, taCiau CatBoost pasizymi Siek tiek
geresne pusiausvyra tarp precizijos, atpaZzinimo rodiklio ir F-1 rodiklio, ypa¢ kai paveikslélis yra
paveiktas triukSmo ataka. Visgi, RandomForest turi nedidelj pranaSuma pagal AUC, rodantj Siek
tiek geresnj bendra klasiy iSrikiavimo gebéjima. Todél modelio pasirinkimas gali priklausyti nuo
konkreciy taikymo prioritety — ar labiau pageidaujamas aukStesnis AUC, ar geresné precizijos ir
atpaZinimo pusiausvyra.
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4.2.3.4. Testavimo rezultatai

Apmokius abu masSininio mokymosi modelius, jy veikimo rezultatai buvo jvertinti su nau-
ju paveiksléliu. Pasirinktam ugnikalnio vaizdui buvo apskaiciuotos jj apibudinancios metrikos,
atitinkan¢ios duomeny rinkinyje turétas reik§mes. Sis paveikslélis tada buvo uZpultas naudojant
tiksline (j zebra) ir netiksling PGD atakas, naujiems triukSmu paveiktiems paveiksléliams taip pat
buvo apskaiciuotos reikiamos metrikos. VGG16 neuroninio tinklo klasifikavimo rezultatai origina-
liam bei abiem triukSmu paveiktiems paveiksléliams yra pavaizduoti @ paveikslélyje. Testavimo
metu triukSmu paveiktuose paveiksléliuvose galima jziuréti Siokius tokius iSkraipymus fone, taciau
pagrindinis paveikslélio objektas — ugnikalnis — vis dar yra Zmogui puikiai atpaZjstamas objektas,
vizualiai nepakites dél uzdéto triukSmo. Prie§ ataka klasifikuotas kaip ugnikalnis su pasitikéjimo
reikSme 0,99, objektas po tikslinés atakos su tokiu paciu pasitikéjimo rodikliu tapo zebru, o jvyk-
dzius netiksline PGD ataka, pasikeité j automobilio veidrodélj. SHAP verciy Silumos Zemélapiai
yra pavaizduoti @ pav. Juose galima pastebéti, kad originalaus paveikslélio Zemélapyje reikSmin-
gomis vertémis buvo paZyméti ugnikalnio konturai, o triuk§mu paveiktuose paveiksléliuose jos yra

placiau pasiskirsciusios fone, nebéra iSskiriama ugnikalnio forma.

Tiksline PGD ataka (i zebra) Netiksline PGD ataka
paveiktas paveikslélis paveiktas paveikslélis

Originalus paveikslélis

1. Ugnikalnis (angl. volcano) (0,99) 1. Zebras (angl. zebra) (0,99) 1. Automobilio veidrodélis
C . . (angl. car mirror) (1,00)
2. Deglas (angl. torch) (0,00) 2. Preriniai tetervinai _
(angl. prairie chicken) (0,00) 2. Saugos dirzas (angl. seatbelt) (0,00)
3. Ezero pakranté (angl. lakeside) (0,00) o _
3. Ugnikalnis (angl. volcano) (0,00) 3. Akiniai nuo saulés (angl. sunglasses)
(0,00)

37 pav. Tyrime naudotas originalus ugnikalnio paveikslélis ir tas pats paveikslélis uzpultas
tiksline ir netiksline PGD atakomis bei jy klasifikavimo rezultatai.

56



Originalaus paveikslélio SHAP vertés

'{ »
-0.02 ~0.01 0.00 0.01 0.02
SHAP verté
Tiksline PGD ataka (i zebra) Netiksline PGD ataka
paveikto paveikslélio SHAP vertés paveikto paveikslélio SHAP vertés
¥ - <
=¥
-003 -0.02 -001 000 001 002 003 -0.015 -0.010 -0.005 0.000 0005 0.010 0015
SHAP verte SHAP verte

38 pav. SHAP verciy Silumos Zemélapiai sugeneruoti originaliam (virSutiné eiluté), tiksline PGD
ataka uZpultam (pirmas paveikslélis apatingje eilutéje) ir netiksline PGD ataka uZpultam (antras
paveikslélis apatinéje eilutéje) ugnikalnio paveiksléliams.

ﬁ lenteléje yra apraSyti RandomForest ir CatBoost klasifikatoriy rezultatai. RandomForest
Siuo atveju teisingai suklasifikavo originaly ir tiksline PGD ataka paveiktg paveikslélj, taciau teige,
jog netiksline PGD ataka paveiktam paveiksléliui triukSmo uzdéta nebuvo. Tuo tarpu CatBoost vi-
sus tris paveikslélius suklasifikavo teisingai. Lenteléje taip pat galima matyti ne tik klasifikavimo
rezultatus, bet ir gauta tikimybe, jog paveikslélis yra paveiktas triukSmo. Originaliam paveiksléliui
Si tikimybé abiejy modeliy atzvilgiu buvo tokia pati, tikslinés PGD atakos paveiktam paveiksléliui
labai panas$i, o labiausiai skyrési netiksline PGD ataka paveiktam paveiksléliui. RandomForest, Sig
tikimybe paskaiciaves kaip 0,3 nusprendé, kad paveikslélis yra nepaveiktas, o CatBoost, pasiekes
0,51 priéme teisingg sprendimg. Nagrinéjant Siuos rezultatus galima spresti, jog abu triukSmu pa-
veikti paveiksléliai sukéle iSSukiy abiems klasifikavimo modeliams — gautos jy tikimybés néra labai

aukstos.
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7 lentelé. Ugnikalnio paveikslélio klasifikavimo rezultatai.

Originalus Tiksline PGD Netiksline PGD
paveikslelis ataka ataka

TriukSmu nepaveiktas | TriukSmu paveiktas | TriukSmu nepaveiktas

RandomForest
P(uZpultas) = 0,14 P(uZpultas) = 0,53 P(uZpultas) = 0,30

TriukSmu nepaveiktas | TriukSmu paveiktas | TriukSmu paveiktas

CatBoost

P(uZpultas) = 0,14 P(uZpultas) = 0,55 P(uZpultas) = 0,51

Vertinant atsitiktinai pasirinkto paveikslélio rezultatus galima teigti, kad abi triukSmo atakos
buvo sékmingos ir, nors paveiksléliuose yra pastebimas neZymus fono iSkraipymas, Zmogui nebity
sunku atpaZinti jame pavaizduotg ugnikalnj. AiSkinant juos SHAP metodu yra pastebimi pasikeite
svarbiausiy poZymiy i§sidéstymo skirtumai — jie nebéra susitelke ties ugnikalnio konturais ir iSsilie-
jusia lava, bet yra pasklide uZz ugnikalnio esanc¢iame fone. Naudojant RandomForest klasifikatoriy
teisingai identifikuojami du paveiksléliai iS trijy, o CatBoost klasifikatorius teisingai suklasifikavo

visus testavimo metu naudotus paveikslélius.
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REZULTATAI IR ISVADOS

Atlikty tyrimy metu buvo iSbandyti ir vizualiai palyginti trys dirbtiniy neuroniniy tinkly pa-
aiSkinamumo ir interpretuojamumo metodai — LIME, SHAP ir Grad-CAM bei atlikta SHAP meto-
du gauty pikseliy svarbos verc¢iy metriky ir jy pritaikomumo triukSmo atakos atpaZinimui analizé.
Tyrimo pradzioje buvo pasirinkti trys skirtingus objektus vaizduojantys paveiksléliai, jie buvo su-
klasifikuoti naudojant i§ anksto su ImageNet duomeny rinkiniu apmokyta VGG16 neuroninio tinklo
modelj. Gauti rezultatai buvo paaiSkinti naudojant Siuos tris metodus. Véliau tie paveiksléliai buvo
paveikti triukSmu naudojant tiksling ir netiksline PGD metodo atakas. Tikslinés atakos metu buvo
bandoma paveikslélj paveikti triukSmu taip, kad modelis pradéty jj klasifikuoti kaip zebra, o netiks-
linés PGD atakos metu nebuvo svarbu, kokia neteisinga klasé bus priskirta paveiksléliui. Siems uz-
pultiems paveiksléliams taip pat buvo pritaikyti tie patys trys paaiSkinamumo ir interpretuojamumo
metodai ir vykdoma gauty paaiSkinimy analizé originaliems ir triukSmu uZpultiems paveiksléliams.
Analizuojant LIME, SHAP ir Grad-CAM metody vaizdinius rezultatus, buvo vizualiai jvertinta,
kiek atvaizduoti svarbiausi poZymiai atitinka objekto, kuris vaizduojamas paveikslélyje, savybes.
Taip pat buvo siekiama pastebéti Sablonus ir konkrecius skirtumus tarp paveiksléliy paaiSkinimy.
Tyrimas toliau buvo vykdomas analizuojant SHAP metodu gautas skaitines pikseliy svarbumo ver-
tes su 50 paveiksléliy. IS pradziy buvo suskaiciuotos kiekvieno iS jy pikseliy svarbumo vertés ir
pasirinktos metrikos joms. Tada paveiksléliams buvo uzdétas triukSmas naudojant tiksling ir ne-
tiksling PGD metodo atakas bei gauti skaitiniai rezultatai jiems. I§ triukSmu nepaveikty ir paveikty
paveiksléliy metriky buvo sudarytas naujas duomeny rinkinys, kuris buvo naudojamas apmoky-
ti RandomForest ir CatBoost klasifikatorius. Pateikus klasifikatoriams dar nematyta ugnikalnio
paveiksleélj bei tiksliniu ir netiksliniu triuk§mu uZpultas jo versijas, RandomForest klasifikatorius
teisingai identifikavo du paveikslélius iS trijy, o CatBoost klasifikatorius teisingai suklasifikavo vi-
sas testavimo metu naudotas paveikslélio versijas.

Analizés metu buvo padarytos Sios iSvados:

1. LIME, SHAP ir Grad-CAM metodai gali suteikti jZvalgy apie modelio veikimg ir padéti
suprasti, kurios paveikslélio sritys daro jtakg klasifikacijos rezultatams. LIME ir SHAP me-
todai yra pakankamai detalus iSskiriant poZymius ir jy reikSminguma gautiems rezultatams, o
Grad-CAM metodu gauti paaiskinimai yra labiau abstraktus. Lyginant LIME ir SHAP meto-
dais gauty segmenty, daranciy teigiamg arba neigiamg jtaka, reikSminguma, buvo pastebéta,
jog originaliy paveiksléliy segmentai gali buti iki keliy Simty karty reikSmingesni.

2. Naudojant SHAP paaiskinamumo ir interpretuojamumo metoda yra pastebima, kad origi-
nalaus paveikslélio paaiSkinimuose ryskiausi segmentai yra matomi didZiausios tikimybeés
klaséje, tuo tarpu triukSmu uZpultuose paveiksléliuvose SHAP vertés yra panaSios visuose
keturiuose didziausias tikimybes turinciy klasiy paaiSkinimuose.

3. Atlikus statisting analize patvirtinta, kad dauguma SHAP verc¢iy metriky reikSmingai pakinta
esant triukSmui, dél to pikseliy svarbos vertéms apskaiciuotos metrikos gali buti naudojamos
kaip poZymiai klasifikatoriui, siekiant nustatyti ar paveikslélis buvo uZpultas triukSmu.

4. Entropija padidéjo, o pikseliy svarbos reikSmeés, dispersija, ekscesas bei asimetrijos koefi-
cientas sumazéjo paveikslélyje esant triukSmui. Tai rodo, kad triuk§mas mazina poZymiy

59



svarbg modelio klasifikacijoje, triuk§mu paveikty paveiksléliy SHAP reikSmés yra pasiskirs-
ciusios tolygiau.

. Atlikus vizualig ir skaitine modelio rezultaty paaiSkinimy analizes, abiem atvejais matoma,
kad esant triukSmui sugeneruotas paaiSkinimas maZiau koncentruojasi j keleta specifiniy po-
Zymiy, yra labiau atsitiktinai pasklides visame paveikslélyje.

. Apmokytas RandomForest klasifikatorius parodé 87 % bendra tikslumg ir 0,94 AUC reiks-
me, CatBoost pasieké 90 Y% tiksluma ir 0,92 AUC reikSme. Testavimo metu su nauju vaizdu
(ugnikalniu) CatBoost tinkamai suklasifikavo visus vaizdus, o RandomForest suklydo kla-
sifikuodamas netikslinés atakos atvejj. Tai jrodo, kad pasirinkty metriky skai¢iavimas yra
vienas i§ budy atpaZinti paveikslélius, paveiktus triukSmu, taciau buty tikslinga toliau ieSkoti
papildomy reikSmingy SHAP verciy metriky, kurios leisty padidinti klasifikatoriy sprendimy

uztikrintuma.
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BIM: pagrindinis iteracinis metodas (angl. Basic Iterative Method),

DNT: dirbtinis neuroninis tinklas (angl. artificial neural network)
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IDS: jsibrovimo aptikimo sistema (angl. Intrusion Detection System)
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KNT: konvoliucinis neuroninis tinklas (angl. convolutional neural network)
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