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Santrauka

Siame darbe nagrinéjamos varzymosi principais pagrjstos atakos prie§ kenkéjisky programuy
detektorius bei tokiy ataky aptikimo ir apsisaugojimo nuo jy strategijos. Siekiant patobulinti jau
esamus aptikimo metodus bei pritaikyti juos bet kokiems pozymiy vektoriams, sitiloma sujungti
MCA dimensijy mazinimo metoda ir LIME — ML modeliy sprendimy paaiskinimo metoda, kurie
atitinka mokslinéje literatiiroje minimas perspektyviausias varzymosi principais pagristy ataky apti-
kimo strategijas. Atliekamas sitilomo metodo tyrimas nustatant jo tiksluma bei lyginant su pries tai
minétomis varzymosi principais pagrjsty ataky aptikimo strategijomis. Tyrimui pasitelkiamas Mal-
GAN karkasas kaip tokiy ataky generatorius, kadangi Sio karkaso naudojami dvejetainiai pozymiy
vektoriai turéty kelti daugiausia sunkumy esamiems apsisaugojimo nuo varzymosi principais pagristy
ataky metodams. Nustatyta, jog pasitlytas metodas geba tiek apsaugoti nuo, tiek aptikti varzymosi

principais pagrijstas atakas efektyviau nei esami metodai.



Summary

This work analyses adversarial attacks against malware detectors as well as strategies of detec-
tion and defense against such attacks. With the goal to improve already existing detection methods
and adapt them for use with any feature vectors, this work explores combining MCA dimensionality
reduction method and LIMFE - a method for explaining ML models’ decisions as these are imp-
lementations of the most perspective strategies of defense against adversarial attacks mentioned in
scientific literature. A study is conducted to determine the accuracy of the suggested method by
comparing it with the aforementioned strategies of defense against adversarial attacks. MalGAN
framework is used for this study as the generator of such attacks since the binary vectors used by it
should cause the most difficulty for existing strategies of defense. Experimental results show that
the suggested method is able to both defend against and detect adversarial attacks more effectively

and consistently than currently used methods.
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Terminy zodynas

Inercija (angl. Inertia). Dispersijos dalis, kuria ,,paaiskina® PCA komponenté.

Karkasas (angl. Framework). Nurodo specifines technologijas, naudojamus pozymius ir pertur-
bacijas, siekiamus tikslus AE generacijai. Skirtas apibrézti procesa ir jrankius, kuriuos naudo-

jant buty galima generuoti nurodyty tiksly siekiancius AE.

MaiSymo funkcija (angl. Hash function). Tai funkcija f : {0,1}* — {0,1}"™. Naudojama, kai i$

begalinés jvesCiy erdvés norima gauti fiksuoto dydzio (m) iSvest;j.

Nulinés sumos zaidimas (angl. Zero-Sum Game). Dviejy zaidéjy zaidimas, kuriame galimas

vienas laimétojas. Laimétojo laiméta suma yra lygi pralaimétojo pralaimétai sumai.

Pédsakas (angl. Signature). Programos struktiros ir pozymiy santrauka, beveik unikaliai identi-

fikuojanti programa (pvz., maisymo funkcija).

Q-Funkcija (angl. Q-Function). ) : S x A — R, ¢a S — galimy buseny erdvé (angl. State
Space), A — galimy veiksmy erdvé (angl. Action Space).

Sprendimy priémimo riba (angl. Decision Boundary). Paprasciausiems ML modeliams tai yra

kreivé plokstumoje. Sudétingesniems — daugiadimensiniams modeliams — daugdara (angl.

manifold).

Strategija (angl. Policy). Taifunkcijam : Sx A — {0,1}, ¢ia S — galimy buiseny erdvé (angl. State
Space), A — galimy veiksmy erdvé (angl. Action Space). Sia funkcija RL modelis ,i¥moksta“

mokymosi metu.

Surogatinis Modelis (angl. Surrogate Model). ML modelis, aproksimuojantis kita ML modelj,

kurio parametrai (svoriai) néra zinomi.

Varzymosi principais grjstas mokymasis (angl. Adversarial Retraining). ML modelio mo-
kymas naudojant AE kaip mokymosi duomenis. Viena i§ apsisaugojimo nuo varzymosi

principais pagristy ataky strategijy.
Varzymosi principais pagrjstos atakos (angl. Adversarial Attacks). Tai atakos, pritaikytos

»apgauti® ML klasifikatorius.

»Juodos dézés“ ataka (angl. Black-Box Attack). Varzymosi principais pagristos atakos atvejis,

kai atakuojamo ML modelio parametrai bei klasifikacijos tikimybiniai jver¢iai néra zinomi.



Santrumpos

AE - varzymosi principais pagristomis atakomis obfuskuoti kenkéjisko kodo pavyzdziai (angl. Ad-

versarial Examples).

API - angl. Application Programming Interface.
CNN - angl. Convolutional Neural Network.

DI - dirbtinis intelektas (angl. artificial Intelligence).

DLL - dinamiskai susieta biblioteka (angl. Dynamic Link Library).

GA - genetiniais algoritmais pagristas ML modelis (angl. Genetic Algorithm).
GAN - generatyviniai priesiski tinklai (angl. Generative Adversarial Networks).

GBDT - angl. Gradient Boosted Decision Trees.
IDS - angl. Intrusion Detection System.
KNN - angl. K-Nearest Neighbours.

LIME - angl. Local Interpretable Model-agnostic Explanations — lokalts, interpretuojami ML mo-

deliy iSvesciy paaiskinimai.

MCA - angl. Multiple Correspondence Analysis.

ML - masininis mokymasis (angl. Machine Learning).
NLP - skaitmeninis nattraliosios kalbos apdorojimas (angl. Natural Language Processing).

PCA - angl. Principal Component Analysis.

PE - angl. Portable Executable.
RL - skatinamasis mokymasis (angl. Reinforcement Learning).
SVM - angl. Support Vector Machine.

XAI - paaiskinamas dirbtinis intelektas (angl. Explainable Artificial Intelligence).



Ivadas

Pastaraisiais metais kenkéjiskas kodas ir programos kuriamos itin sparciai (~450000 kenkéjisky
programy per dieng 2024 m. AV-TEST'! duomenimis). Kenkéjisko kodo aptikimo programos, ku-
rios tradiciskai remiasi programy pédsakais, nespéja atnaujinti pédsaky duomeny baziy pakankamai
greitai. Dél to dirbtinio intelekto (DI), tiksliau masininio mokymosi (ML), naudojimas kenkéjisky
programy ar kenkéjisko kodo aptikimo srityje tapo itin populiarus [DCB*21]. Taciau ML mode-
liai, nors ir geba aptikti kenkéjiskas programas iS naujy, dar nematyty, duomeny, yra pazeidziami
varzymosi principais pagristoms atakoms [CSD19; HT17; RSR*18; ZHZ*22]. Siy ataky principas
yra ML modelio — klasifikatoriaus — sprendimy priémimo ribos radimas — Zinant Sia riba pakanka
pakeisti kenkéjiskos programos veikima taip, kad ML modelis priimty sprendima klasifikuoti ja kaip
nekenksminga [DCB*21]. Nustatyta, jog $ig riba galima rasti tiek zinant klasifikatoriaus parametrus,
tiek jy nezinant ir net turint labai ribota prieiga prie klasifikatoriaus rezultaty (pvz., klasifikacijos
rezultatg be tikimybiy — tokios salygos vadinamos ,,juodos dézés™ atvejai) [FWL"19].

Vis tik varzymosi principais pagrjstos atakos néra nejveikiamos. Nuolat kuriami nauji jy aptiki-
mo metodai, tokie kaip varzymosi principais grjstas mokymasis, gradienty slépimas ir kt. Kiekvienas
metodas turi savy stiprybiy ir silpnybiy bei dazniausiai remiasi viena is specifinio ML modelio jgy-
vendinimo savybiy, kitaip tariant, néra vieno geriausio, tinkamiausio ar teoriskai teisingo varzymosi
principais pagrjsty ataky aptikimo metodo. Tiksliau, néra paciy AE konstravimo teorinio modelio,
dél sio proceso kompleksiskumo, tad jy aptikimo strategijos teorinis modelis taip pat néra zinomas
[CAD*21]. Siame darbe sickiama generalizuoti AE aptikima apjungiant pana$iame kenkéjisky prog-
ramy aptikimo kontekste naudojama LIME [RSG16]| metoda ir kitas mokslinéje literatairoje aprasytas

technikas.

Tikslas — pritaikyti LIME metoda sékmingy varzymosi principais gristy ataky aptikimui prie$

kenkéjisky programy detektorius vertinant bet kokius pozymius.
Uzdaviniai:
1. Apzvelgti kenkéjisko kodo obfuskacijos metodus bei apsisaugojimo nuo jy strategijas.

2. Pritaikyti varzymosi principais pagrjsty ataky aptikima dvejetainius pozymiy vektorius nau-

dojantiems modeliams taikant dimensijy mazinimo metodus.

3. Sukurti klasifikavimo proceso praplétima j jj jtraukiant varzymosi principais pagristos atakos

aptikima ir paaiskinima su LIME .

4. Istirti praplésto klasifikavimo proceso tiksluma (angl. accuracy).

https://www.av-test.org/en/statistics/malware
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1.

1.1.

Literaturos apzvalga

Naudojami kenkéjisky programuy pozymiai

Varzymosi principais pagrjstos atakos taikosi j ML modeliais paremtus kenkéjisky programy

detektorius. Sie detektoriai yra klasifikatoriai — pateiktj (programa) klasifikuoja kaip kenkéjiska (angl.

malicious) arba nekenkéjiska (angl. benign). Kadangi programos néra fiksuoto dydzio, klasifikatoriai

remiasi programy pozymiais, kurie gaunami atliekant pozymiy iStraukima (angl. feature extraction).

Laikoma, jog ,,juodos dézés™ atvejais suzinoti, kokius tiksliai pozymius vertina kenkéjisky programy

detektorius, yra nejmanoma, tad karkasy apibrézimuose, priklausomai nuo jy specifikos ir tiksly,

neretai pateikiami jy vertinami programy poZymiai. Siame poskyryje i¥skiriami ir klasifikuojami

mokslinéje literatiroje minimi pozymiai.

1.1.1.

1.1.2.

PE formato programy pozymiai
ISskiriami Sie pagrindiniai PE formato programy pozymiai:

DLL vardai (arba API vardai [HT17]) [ZCY"24]. PE faile turi buti nurodyti visi naudojami
DLL ir jy APIL. Pries pradedant mokyti ML modelj, atlieckama visy turimy programy analizé
ir nustatoma visy naudojamy DLL ar jy API aibé D. Tarkime |D| = n. Tuomet, pozymiy
vektorius programai, naudojanciai X C D DLL, bus n-matis dvejetainis vektorius, kurio ¢-asis
0, jei D; € X, »
elementas yra ¢ia D; — i-asis D elementas.
1, jeiD; € X
PE metaduomenys [AKF"18]. Tai visi PE formato faile esantys metaduomenys, tokie, kaip
sekcijy pavadinimai, sekcijy dydziai, ImportTable ir ExportTable metaduomenys ir kt. For-

muojant pozymiy vektoriy skai¢iuojama metaduomeny maisymo funkcija.

Baity lygio pozymiai

Baity lygio pozymiai gali biiti iStraukiami iS bet kokio formato faily. Mokslinéje literattiroje

minimi Sie pagrindiniai baity lygio pozymiai:

* Prasminguy zodziy (angl. strings) kiekis [AKF*18]. Prasmingus zodzius suprantame kaip

turinCius prasme zmogui (angl. human readable). Tai gali buti URL, faily keliai (angl. file
paths) ar registro rakty pavadinimai. Kadangi prasmingy zodziy kiekis téra vienas skaiCius,

pozymiy vektorius dazniausiai formuojamas prijungiant ir kitus pozymius.

* Baity/entropijos histograma [SB15]. Specifinis metodas, uzkoduojantis dazniausiai pasi-

kartojancias baity ir entropijos poras n dimensijy vektoriumi.

* n-gramos [ZZY*22]. Dazniausiai sutinkamos skaitmeniniame nattraliosios kalbos apdoroji-

me (NLP). Tai yra n zodziy junginiai, arba, sukompiliuoty programy apdorojimo kontekste, n



baity junginiai. Nustatant pozymiy vektoriy, visos n-gramos surikiuojamos pagal pasikartoji-
ma programoje mazéjimo tvarka (,,populiariausios® virsuje). IS pirmy m reikSmiy sudaromas

m-matis vektorius — tai ir yra pozymiy vektorius.

1.2. Perturbacijos

Perturbacijos — tai pagrindinis obfuskacijos metodas AE kurimui. Perturbacijy tikslas yra
pakeisti kenkéjiskos programos veikimga iSsaugant originaly funkcionaluma. Perturbacijos gali bu-
ti sudétingos ir apimti visa programg (pvz., visos programos uzSifravimas ir pridéjimas prie kitos
programos), semantinés (pvz., tam tikry masininio kodo instrukcijy keitimas j ekvivalenty rezultata
pasiekiancias) arba baity lygio (pvz., nuliniy baity pridéjimas programos gale) [HT17]. Perturbacijy
parinkimas jeina j karkaso apibrézima. Siame poskyryje aptariamos mokslinéje literatiiroje minimos

perturbacijos.

1.2.1. Baity lygio perturbacijos

Pacias paprasciausias baity lygio perturbacijas galima taikyti bet kokio formato failams, taciau
labiau prasmingos perturbacijos taikomos PE formato failams. ISskiriamos Sios pagrindinés baity

lygio perturbacijos:

* ARBE (Append Random Bytes at the End) [FWL"19]. PE formato failo gale pridedami

atsitiktiniai baitai.

* ARI (Append Random Import) [FWL'19]. PE formato failo ImportAddressTable lenteléje

pridedama atsitiktinai pavadinta biblioteka su atsitiktinai pavadinta funkcija.

* ARS (Append Randomly named Section) [FWL"19]. PE formato failo SectionTable lenteléje

pridedamos atsitiktinés sekcijos (sekcijos ir jy tipai yra apibrézti PE formate).

* RS (Remove Signature) [FWL"19]. Sertifikato pasalinimas i§ PE formato failo Certificate-
Table lentelés.

* Naujas jeities taskas [AKF18]. Prasidéjus programai, iskart perSokama nuo naujo jeities

tasko j originalyjj.

* Header Fields [DCB*21]. PE formato failo PE Header ir Optional Header daliy specifiniy lauky

keitimas (pvz., sekcijos pavadinimo keitimas [AKF*18]).

* Partial DOS [DCB*21]. PE formato failo DOS Header dalies pirmi 58 baitai po MZ skai¢iaus

yra nenaudojami moderniose operacinése sistemose, tad juos galima keisti.

* Slack Space [DCB*21]. D¢l PE formato specifikos, kiekviena nauja sekcija turi prasideti
tam tikro skaiCiaus, nurodyto PE Header dalyje, kartotiniu nuo pradzios. Kompiliatoriai §j
reikalavima iSpildo sekcijy gale pridédami tiek nuliniy baity, kiek reikia teisingam sulygiavimui

pasiekti. Buitent $i nuliniy baity erdvé gali buti keiciama be jokios jtakos originaliai programai.



* Padding [DCB"21]. Nuliniy baity pridéjimas failo gale.

* Full DOS [DCB*21]. Perturbacijos esmé tokia pat, kaip ir Partial DOS, tik naudojami visi
DOS dalies baitai, isskyrus MZ ir PE Offset (Partial DOS manipuliacijoms naudoja tik dalj tarp
MZ ir PE Offset).

» Extend [DCB*21]. Pakei¢iama PE formato faile DOS dalyje esanti PE Offset reiksmé j dides-

ne®. Taip padidinama (iSpleciama) visa DOS dalis. Tolesnis perturbacijos principas yra toks

pat, kaip ir Full DOS.

* Shift [DCB*21]. PE formato failuose kiekvienas sekcijos blokas prasideda su sekcijos vieta nuo
pradzios (angl. offset). Tarkime §i reik§meé yra S. Sekcijos kodas pradedamas vykdyti tik nuo
adreso P + S, kur P — programos pradzios adresas. Vadinasi, padidinus* S per n, atsiranda
n baity laisvos vietos iki sekcijos pradzios, kuria galima keisti be jokios jtakos programos

veikimui.

1.2.2. Semantinés perturbacijos

Semantiniy perturbacijy jgyvendinimas taip pat atliekamas baity lygyje, taciau sie pokyciai

turi aukstesnio lygio prasme. ISskiriamos Sios semantinés perturbacijos:

* Nereikalingy DLL/API vardy pozymiy pridéjimas [HT17]. PE formato faile ImportTable

lenteléje pridedami originalios programos nenaudojami DLL/API vardai.

* Binary Rewriting [DCB*21]. Semantinis instrukcijy perraSymas. Pavyzdziui, A + B inst-
rukcijos pakeitimas j A — (—B).

ZSios reik¥meés padidinimas reiSkia visos failo struktiros keitima (DOS dalis yra failo pradZioje). Biitina pakeisti visy

sekcijy vietas nuo pradzios (angl. offset) jy metaduomenyse.
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1.2.3. Kompleksinés perturbacijos

Kompleksinés perturbacijos yra pritaikomos tam tikriems tikslams. Obfuskacijos ir varzymosi

principais pagristy ataky tikslams literatiiroje minimos sios kompleksinés perturbacijos:

* Obfusmal [ZCY*24]. Uzsifruojama originalios programos kodo sekcija. Sukuriama ir ori-

ginalios programos gale pridedama programa Shell.dll, kurioje laikomas atSifravimo raktas,
originalios programos kodo sekcijos adresas ir dydis. Be to, Shell.dll geba atsifruoti originalios
programos kodo sekcija ir jai perduoti kontrole. Shell.dll pridedama prie naudojamy DLL, o

programos pradzios taskas nustatomas j Shell.dll pradzios taska. Iliustracija pateikiama 1 pav.

» Stealmal [ZCY"24]|. Visa originali programa uz$ifruojama ir pridedama prie programos
Shell.exe galo. Shell.exe geba atsifruoti originalig programa ir perduoti jai kontrole. Iliustracija

pateikiama 1 pav.

* Hollowmal [ZCY24]. Uzsifruojama visa originali programa. Ji pridedama prie kurios nors
nekenksmingos programos galo. Prie Sio junginio galo pridedama Hollow.dIl programa, kurios
veikiamas panasus j Shell.exe iS Stealmal. Viso junginio pradzios taskas nustatomas j Hollow-

mal.dll pradzios taska. Iliustracija pateikiama 1 pav.

(a)

Obfusmal
Originali programa Originali }
(.exe) kodo sekcija| Shell.dll
— AE e
(b)
Stealmal
Shell.exe ﬁ Originali programa (.exe)
— AE
()
Hollowmal
Nekenksminga Originali
programa (.exe) ﬁ programa (.exe) Hollow.dIl
+— AE e

1 pav. Obfusmal (a), Stealmal (b) ir Hollowmal (c) perturbacijy veikimo principy iliustracijos.
Adaptuota i§ [ZHZ22]
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1.3. GAN tipo modeliy karkasai

GAN modeliy karkasai paremti generatyviniais priesiskais tinklais (GAN), kuriy veikimo prin-
cipas yra du neuroniniai tinklai (generatorius ir diskriminatorius), zaidziantys nulinés sumos zaidima
[CDH*16]. Kenkéjisko kodo obfuskacijos kontekste ir ypa¢ ,,juodos dézés™ atvejais, diskriminato-
rius atlieka surogatinio modelio vaidmenj. Bendras GAN modeliy mokymosi etapas yra tokia seka
[HT17; ZCY"24; ZZY"22]:

1. Generatorius, naudodamas pozymiy vektoriy ir tokios pacios dimensijos , triuksmo* (angl.

noise) vektoriy, sugeneruoja perturbacijas.
2. Originali kenkéjiska programa modifikuojama pagal perturbacijas (sukuriamas AE).

3. Diskriminatorius klasifikuoja sugeneruota AE (kenkéjiskas / nekenkéjiskas). Pagal klasifika-
cijos rezultatg skaiCiuojamos diskriminatoriaus ir generatoriaus nuostoliy funkcijos reiksmes

(diskriminatoriaus nuostoliy funkcijos reik§mé priklauso nuo tikro detektoriaus klasifikacijos).

4. Visa seka kartojama nustatyta kiekj karty.

1.3.1. MalGAN

Tai vienas i pirmyjy ir populiariausiy GAN tipo modeliy karkasy. ,,Juodos dézés* detektoriai
Cia apibréziami kaip populiartis ML klasifikatoriai, tokie, kaip MLP (angl. Multilayer Perceptron), RF
(angl. Random Forest), DT (angl. Decision Tree), SVM (angl. Support Vector Machine). MalGAN

karkaso [HT17] tikslas ir apibrézimas pateikiami 1-oje lenteléje.
1 lentelé. MalGAN karkasas

Tikslas Efektyviai iSvengti AE aptikimo, kai ML kenkéjisky programy detektoriaus jgyven-

dinimas nezinomas (,,juodos dézés*” atvejis).

Suro- Daugiasluoksnis tiesioginio sklidimo neuroninis tinklas — klasifikatorius. Jvestis —
gatinis programos pozymiy vektorius. ISvestis — klasifikacija j kenksminga arba nekenks-
modelis minga. Sis tinklas taip pat naudojamas kaip diskriminatorius GAN architektiiroje.

ML mo- | Daugiasluoksnis tiesioginio sklidimo neuroninis tinklas. ]vestis — programos pozy-
delis miy vektorius su prijungtu ,triukSmo® vektoriumi. ISvestis — modifikuotas pozymiy

vektorius. Sis tinklas naudojamas kaip generatorius GAN architektiiroje.

Pozymiai | MalGan straipsnyje [HT17] naudojami tik API vardy pozymiai, patenkantys j PE

formato programy pozymiy kategorija (zr. 1.1.1. skyrelj), taciau autoriai nurodo, jog

gali biti naudojami bet kokie pozymiai®.

Perturba- | Semantinés perturbacijos (zr. 1.2.2. skyrelj) — nereikalingy API vardy pozymiy pri-

cijos déjimas.

3autoriai nagrinéja ,,juodos dézés* atvejj su prielaida, jog detektoriaus naudojami pozymiai yra Zinomi.
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1.3.2.

N-gram MalGAN

Sis karkasas remiasi MalGAN (1.3.1.) karkasu ir siekia jj pagerinti. N-gram MalGAN karkaso
[ZZY*22] tikslas ir apibrézimas pateikiami 2-oje lenteléje.

2 lentelé. N-gram MalGAN karkasas

Tikslas Supaprastinti, pagreitinti ir pagerinti varzymosi principais pagrjstas atakas. Pasalinti
prielaidas® apie detektoriy ,,juodos dézés* atvejais.

Suro- Surogatinio modelio veikimas ir architektura tokia pati, kaip ir MalGAN (1.3.1.).

gatinis

modelis

ML mo- | Pagrindinio modelio veikimas ir architekttra labai panasus | MalGAN (1.3.1.), tatiau

delis norédami stabilizuoti mokymosi procesa, autoriai sitilo nenaudoti ,,triuksmo* vekto-
riaus. Vietoje to, generatoriaus iSvestis (n-matis vektorius) modifikuojama nekei¢iant
pirmy m dimensijy, o kitas n — m pakeiciant nekenksmingy programy pozymiais.

Pozymiai | Baity lygio pozymiai (zr. 1.1.2. skyrelj) — n-gramos.

Perturba- | Autoriai neatliko eksperimenty su perturbuotomis programomis, taciau pazymi, jog

cijos norint gauti sugeneruotus pozymiy vektorius uztenka pridéti reikiamus baitus prog-

ramos gale. Tai atitinka 1.2.1. apibrézta baity lygio perturbacija ARBE, tik $iuo

atveju pridedami baitai nebuty atsitiktiniai, o norimos n-gramos.

1.3.3. MalFox

MalFox taip pat remiasi MalGAN (1.3.1.), taciau siekia kurti AE realiomis salygomis, dél to

atlieka esminius pakeitimus. MalFox karkaso [ZCY"24] tikslas ir apibrézimas pateikiami 3-oje len-

teléje.

Tikslas

3 lentelé. MalFox karkasas

Generuoti AE, kuriy neaptikty komerciniai detektoriai (pries tai aptarti karkasai eks-
perimentams kaip nepriklausoma detektoriy naudojo tokius ML modelius, kaip SVM,
KNN, GBDT ir kt., bet ne komercinius detektorius). Sio karkaso detektorius yra Vi-
rusTotal (vieSai prieinama paslauga, agreguojanti virs 70 komerciniy kenkéjisky prog-

ramy detektoriy).

Suro-
gatinis

modelis

Surogatinis modelis, kaip ir kituose GAN tipo modeliy karkasuose, naudojamas kaip
diskriminatorius. Jvestis — perturbuota programa. ISvestis — klasifikacija j kenksminga

arba nekenksminga. Jgyvendinimas — konvoliucinis neuroninis tinklas (CNN).

ML mo-
delis

Standartinis GAN generatorius, pozymiy vektoriy sujungiantis su ,,triuksmo* vekto-

riumi. Jgyvendinimas — konvoliucinis neuroninis tinklas (CNN).
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Pozymiai ‘ PE formato programy pozymiai (zr. 1.1.1. skyrelj) — DLL vardai.

Perturba- | Visos kompleksinés perturbacijos (zr. 1.2.3. skyrelj).

cijos

1.4. Skatinamojo mokymosi tipo modeliy karkasai

Skatinamojo mokymosi (RL) modeliai susideda i$ agento ir aplinkos. Aplinka susideda i$ infor-
matyviy pozymiy iStraukimo metodo (angl. feature extraction) ir kenkéjisky programy detektoriaus.
Siuo atveju aplinkos biiseny erdvé S yra pozymiy vektoriy erdvé. Agentas — tai algoritmas ar ne-
uroninis tinklas, kurio tikslas yra surasti optimalig strategija. Siuo atveju strategijos veiksmy erdvé
A susideda i§ perturbacijy (zr. 1.2. poskyrj) [FWL*19]. Bendras RL modeliy mokymosi etapas yra
tokia seka [FWL"19; ZHZ"22]:

1. Agentas, naudodamas dabartine aplinkos buseng ir praeito veiksmo atlygj (angl. reward), pa-
renka sekantj veiksma i§ galimy veiksmy aibés ir taiko mokymosi algoritma (algoritmas pri-

klauso nuo agento jgyvendinimo).

2. Atliekamas veiksmas — perturbuojama programa arba pozymiy vektorius (priklauso nuo kar-

kaso).

3. Gaunami aplinkos kitimo jverciai — nauja btisena ir atlygis, skai¢iuojamas pagal detektoriaus

klasifikacijos rezultata.

4. Seka kartojama tol, kol agentas nelaiko strategijos optimalia arba nustatyta kiekj karty.

1.4.1. DQEAF

Sis karkasas taiko gilyjj skatinamajj mokymasi, kai agentas jgyvendinamas kaip gilusis neuro-

ninis tinklas. DQEAF karkaso [FWL"19] tikslas ir apibrézimas pateikiami 4-oje lenteléje.
4 lentelé. DQFEAF karkasas

Tikslas Parodyti, jog ML kenkéjisky programy detektoriai, ypa¢ modeliai, iSmokyti prizitri-

mu mokymusi, yra pazeidziami varzymosi principais pagristoms atakoms.

Suro- RL karkasuose nenaudojami surogatiniai modeliai. Kaip ,juodos dézés* detektorius
gatinis pasirinktas GBDT modelis.
modelis

ML mo- | Agentas jgyvendintas kaip gilusis ()-tinklas (CNN praplétimas, kai tinklas naudo-
delis jamas kaip (Q-funkcijos aproksimacija). Taip pat taikomas prioritetizuotas patiréiy

pakartojimo metodas (angl. prioritized experience replay), kuomet agentas mokomas

tik su auksta atlygj gavusiais peréjimais (S x A).
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PoZymiai | PoZymiy vektorius taip pat apibréZia visy baseny erdve S. Siuo atveju S = R,
Baity lygio pozymiai (zr. 1.1.2. skyrelj) — baity/entropijos histograma.

Perturba- | Perturbacijos apibréZia visy galimy agento veiksmy erdve A. Siuo atveju A = {0,1}*.

cijos Baity lygio perturbacijos (zr. 1.2.1. skyrelj):

ARBE

* ARI

« ARS

* RS

1.4.2. Mallnfo

Mallnfo remiasi MalFox (1.3.3.). Mallnfo karkaso [ZHZ"22] tikslas ir apibrézimas pateikiami

5-oje lenteléje.

5 lentelé. Mallnfo karkasas

Tikslas Surasti optimalia obfuskacijos strategija konkreciai programai, pagal kuria sukurtas
AE nebuty aptiktas komerciniy kenkéjisky programy detektoriy.
Suro- RL surogatinis modelis nenaudojamas. ,,Juodos dézés® detektoriumi pasirinkti ko-
gatinis merciniai detektoriai (VirusTotal).
modelis
ML mo- | Agentas jgyvendintas kaip klasikiniai ML algoritmai (konkreciai dinaminis progra-
delis mavimas ir skirtumy laike (angl. temporal difference) algoritmas).
Pozymiai | Agentas néra neuroninis tinklas ir pozymiy iS programos netraukia. Agentas mokosi
tik i$ peréjimy, o buseny erdvé S yra originali programa ir perturbuoti jos variantai.
Teoriskai perturbuoty programos varianty galéty buti be galo daug, tuomet S =
A |S| = Nq, tatiau autoriai nurodo, jog daugiau nei 3 sluoksniai kompleksiniy
perturbacijy reikSmingai paveikia programos veikimo laika, o tai gali ,,sukelti jtarimy*
komerciniams detektoriams. Todél pasirinkta S = A3,
Perturba- | A = {0,1,2,3}
cijos
* Null perturbacija — naudinga tik formaliam pilnumui (atitinka nulinj A veiks-
may).
* Visos kompleksinés perturbacijos (zr. 1.2.3. skyrelj), t. y. tokios pacios, kaip ir
MalFox (1.3.3.) karkaso.
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1.5.

Genetiniy algoritmuy tipo modeliy karkasai

Genetinai algoritmai (GA) yra viena seniausiy masininio mokymosi ML apraisky; jy veikimas

paremtas evoliucija [CSD19]. Kenkéjisky programy obfuskacijai AE generavimas taikant GA yra
tokia seka [YPT22]:

1. Sukuriama pradiné populiacija (perturbacijos metodai pradinei populiacijai priklauso nuo kar-
kaso).
2. Atliekamas tinkamumo (angl. fitness) vertinimas.
3. Atliekama selekcija — dazniausiai pasirenkami geriausiai jvertinti populiacijos AE, taciau gali-
mos ir kitos selekcijos strategijos.
4. Atliekamas selekcijos atrinkty AE kryzminimas (po 2) taip sukuriant nauja AE, turintj po dalj
geny i$ abiejy kryzminty AE.
5. Tam tikrai daliai AE atlieckama dalies geny mutacija.
6. Vertinama, ar sugeneruoti AE atitinka kriterijus (vertina detektorius).
7. Jei kriterijai néra tenkinami, seka kartojama nuo 2-o zingsnio.
1.5.1. AIMED
AIMED karkaso [CSD19] tikslas ir apibrézimas pateikiami 6-oje lenteléje.
6 lentelé. AIMED karkasas
Tikslas AE generavimo greic¢io padidinimas ir modeliy kompleksiskumo sumazinimas, lygi-
nant su GAN ir RL tipo modeliy karkasais.
Suro- Surogatinis modelis nenaudojamas. Naudojami ,,juodos dézés* detektoriai yra 3 ko-
gatinis merciniai (Kaspersky, ESET, Sophos) ir vienas ML modelis — GBDT.
modelis

ML mo- | Klasikinis GA modelis — veikimas visiskai atitinka bendra seka. Tinkamumo (angl.

delis fitness) vertinamas remiasi AE pozymiy vektoriaus panasumu j originalios programos

pozymiy vektoriy (kuo maziau panasis, tuo tinkamumo jvertinimas didesnis).

Pozymiai | Baity lygio pozymiai (zr. 1.1.2. skyrelj) — atskiras n-gramy atvejis, kai n = 1.

Perturba- | Baity lygio perturbacijos* (7r. 1.2.1. skyrelj).

cijos

*autoriai rémési perturbacijomis, apra$ytomis [AKF*18]
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1.5.2. GAMMA

GAMMA karkaso [DBL*21] tikslas ir apibrézimas pateikiami 7-oje lenteléje.
7 lentelé. GAMMA karkasas

Tikslas Efektyvus (neaptikimo Sansy didinimas naudojant perturbacijas, paremtas nekenks-

mingomis programomis) varzymosi principais pagristy ataky kirimas.

Suro- Surogatinis modelis nenaudojamas. GBDT ir MalConv pasirinkti kaip ,,juodos dézés*
gatinis detektoriai.
modelis

ML mo- | Pagrindiné modelio idéja yra pozymiy istraukimas i$ nekenksmingy programy ir jy
delis pridéjimas, naudojant tam pritaikytas perturbacijas, | kenksmingas programas kiek-
vienos populiacijos generavimo metu. Tinkamumo (angl. fitness) ir kriterijy vertini-
mas atliekamas naudojant detektoriy ir pridéty pozymiy dydj baitais (norima pridéti

kuo maziau pozymiy).

Pozymiai
* PE formato programy pozymiai (zr. 1.1.1. skyrelj).
» Kodas sekcijose (nestandartinis pozymis).
Perturba-
cijos * Visos baity lygio perturbacijos (zr. 1.2.1. skyrelj), gebancios pridéti baitus.

* Autoriai pazymi, jog gali biiti naudojama ir DLL / API vardy pridéjimo seman-

tiné perturbacija (zr. 1.2.2. skyrelj).

1.6. Nevalidaus PE formato problema

Andersonas ir kt. [AKF*18], atlikdami eksperimentus su funkcionalumga islaikan¢iomis per-
turbacijomis PE formato failams, pastebéjo, jog ne visais atvejais perturbuotos programos veikia
teisingai. Dél Windows operacinés sistemos PE formato faily interpretavimo ir paleidimo specifikos,
programas jmanoma parasyti tokiu baidu, jog pakeitus kodo ar kity sekcijy turinj nekeiciant originaliy
masininio kodo instrukcijy, programa neveikty. Techniskai, programy rasymas tokiu biidu pazeidzia
patj PE formato standarta, taCiau $ia praktika neretai naudoja kenkéjisky programy autoriai.

Norint visiskai iSvengti nevalidaus PE formato problemos tenka taikyti perturbacijas, nekei-
Ciancias originaliy programy, o taikancias kitokius obfuskacijos metodus. IS 1.2. poskyryje aptarty
perturbacijy, tokias salygas atitinka tik 2 kompleksinés perturbacijos (zr. 1.2.3. skyrelj) — Stealmal ir

Hollowmal.
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1.7. AE perkeliamumas

Perkeliamumas DI modeliuose dazniausiai suprantamas kaip ziniy perkeliamumas (angl. know-
ledge transferability). Taliau tiriant varzymosi principais pagrjstas atakas buvo pastebétas ir AE per-
keliamumas (angl. adversarial sample transferability). Tai reiskia, jog gebant sukurti AE, kuriuos
neteisingai klasifikuoja vienas modelis, tikétina, jog kitas (tos pacios paskirties) modelis taip pat kla-
sifikuos AE neteisingai. Be to, nustatyta, jog AE perkeliamumo savybé galioja skirtingy architekttry

modeliams [DCB*21]. Sia savybe remiasi visos ,,juodos déZés® atvejams pritaikytos atakos.

1.8. AE aptikimo strategijos

1.8.1. Varzymosi principais grjstas mokymasis

Varzymosi principais gristas mokymasis (angl. adversarial retraining) — tai papildomas ML
modelio mokymo etapas. Tarkime pradinis iSmokytas ML modelis yra M;. Tuomet varzymosi
principais gristas mokymasis yra AE generavimas atakuojant M ir Sio modelio papildomas mokymas
su sugeneruotais AE. Po mokymo gauname M, (M, AP, M), kuris bus atsparesnis varzymosi

principais pagristoms atakoms. Si strategija néra atspari ,,juodos dézés* atakoms [CAD*21].

1.8.2. Gradienty slépimas

Gradienty slépimas (angl. gradient hiding) — tai metodas, kai pasirenkama klasifikatoriaus ar-
chitekttira, kurioje nefigiruoja gradientai, pavyzdziui, nediferencijuojami modeliai, tokie kaip at-
sitiktinis miskas (angl. random forest). Dél AE perkeliamumo (zr. 1.7. poskyrj) $i strategija yra

neveiksminga prie$ ,,juodos dézés” atakas [CAD*21].

1.8.3. Kategorijy Svelninimas

Kategorijy $velninimas (angl. label smoothing) — metodas, leidziantis geriau klasifikuoti nezi-
nomus duomenis ir taip apsisaugoti nuo varzymosi principais pagrjsty ataky. Kategorijy $velnini-
mas reiskia tiksliai apibrézty kategorijy (angl. hard labels) pavertima tikimybiniais vektoriais (angl.
soft labels). Tuomet ML modelio iSvestis (taip pat tikimybinis vektorius) gali buti palyginama su
kategorijy vektoriais taikant norimas euristikas, pavyzdziui, kosinusy panasuma (angl. cosine simila-
rity). Dél AE perkeliamumo (zr. 1.7. poskyrj) $i strategija neveiksminga pries ,,juodos dézés™ atakas
[CAD"21].

1.8.4. Perkeliamumo blokavimas

Perkeliamumo blokavimas (angl. transferability blocking) — tai varzymosi principais gristo mo-
kymosi (zr. 1.8.1. skyrelj) praplétimas, jtraukiant nauja (NULL) kategorija j galimas klasifikatoriaus

i¥vestis. Si strategija prapledia klasifikatoriaus mokyma j §iuos etapus:

1. Iprastas klasifikatoriaus mokymas.
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2. NULL tikimybiy funkcijos f skaiCiavimas. pyprr suprantama kaip varzymosi principais pa-
gristos atakos tikimybé. NULL tikimybiy ir jy skai¢iavimo funkcijos f rySys pateiktas 1-oje
lygtyje.

3. Varzymosi principais gristas mokymasis, jtraukiant tiek originalias jvestis, tiek perturbuotas

3X).

Si strategija sprendZia pagrindinj daugelio kity strategijy trikumg — AE perkeliamuma
(zr. 1.7. poskyrj), todél yra pakankamai efektyvi [CAD*21].

pnunn = f (H(SXHO) )
(D
n

tia [|6X 1o ~ U[L, Niazl, Nige = minn > f <_HX||) =1

1.8.5. Bazés keitimas, transformacijos

Bazés keitimas, transformacijos (angl. change of basis, transformations) — tai strategija trans-
formuojanti duomenis juos projektuojant kitoje koordinaciy sistemoje. Pavyzdziui, PCA metodas
keic¢ia duomeny koordinaciy sistemos baze taip, jog pirma komponenté turéty didziausia inercija.
Tam tikrais atvejais taikant $ia strategija gali buti prarandama informacija (jei kei¢iama j mazesnés
dimensijos baze), pavyzdziui, naudojant JPEG lossy compression algoritma nuotrauky transforma-
cijai. Si strategija padeda efektyviai apsisaugoti nuo visy tipy var¥ymosi principais pagrjsty ataky
[CAD"21].

1.9. LIME metodas

LIME (angl. Local Interpretable Model-agnostic Explanations) — tai lokalus, interpretuojami
ML modeliy iSves¢iy paaiskinimai. ML modeliai daznai turi buti sudétingi (dél to ir sunkiai, ar
visiskai neinterpretuojami), nes jie aproksimuoja sudétingus skirstinius visoje (globalioje) srityje.
LIME metodo idéja yra aproksimuoti skirstinj taip pat, kaip ML modelis, bet zymiai mazesnéje — lo-
kalioje — srityje (angl. locally faithful) aplink mus dominantj taska (ML modelio jvestj). Tai leidzia
LIME naudojamam aproksimacijos modeliui baiti Zenkliai paprastesniam, daugeliu atvejy — tiesiniam
(pvz., tiesiné regresija). LIME veikimo principas yra vieno pavyzdzio (jvesties () perturbavimas taip
sukuriant lokaliy ¢ artimy jvesciy aibe X. Kiekvienas X elementas pateikiamas originalaus modelio
(M) Klasifikacijai ir taip gaunama aibé Y (X M, f/) Abi aibés naudojamos surogatinio (dazniausiai
tiesinio) modelio M mokymui. Tuomet interpretuojamas paaiskinimas yra surikiuotas pagal
jitaka galutiniam M sprendimui x(y komponenciy (pozymiy) sarasas (pilnas arba dalinis) [RSG16].

Svarbus LIME parametras yra branduolio plotis (angl. kernel width) w. LIME mokymosi etape
kiekvienai perturbuotai jvesCiai &; € X priskiria svorj a; o< exp (—%) Taigi, w turi bati
parenkamas atsizvelgiant j skale, kurioje klasifikuojami klasteriai gali biiti atskiriami tiesiskai.

LIME metodas yra paaiskinamo dirbtinio intelekto (X AI) pavyzdys. XAl gali buti naudojamas
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kaip AE aptikimo strategija, jei paaiskinimai geba pastebimai atskirti AE nuo tikry jvesCiy (pavyz-

dziui, klasifikacijos paaiskinimas statistiskai reikSmingai skiriasi nuo tikry duomeny paaiskinimy).

1.9.1. Varzymosi principais pagrjsty ataky aptikimas IDS naudojant LIME

IDS (angl. Intrusion Detection System) — tai sistema, veikianti uzdarame tinkle ir nuolat ana-
lizuojanti tinklo srauta. Vienas i§ IDS jgyvendinimo budy yra pasitelkti ML modelius, tad Sios
sistemos taip pat yra pazeidZiamos var¥ymosi principais pagristoms atakoms. Siame kontekste Tcy-
denova ir kt. pritaiké LIME kaip AE aptikimo strategija. Jy sitlomas metodas (zr. 2 pav.) AE
aptikimui susideda i§ dviejy pagrindiniy daliy [TKL*21]:

1. Mokymo fazé.

e Mokomas ML modelis tinklo srauto

kIaSIﬁkaVImUL Mokymo fazé Aptikimo fazé
. . v S ajiski i
 Kiekvienam nekenkéjisky mokymo = oo & Sebimas
duomeny pavyzdziui pritaikomas LI-
ot . . Mokymas Tinklo srautas
ME metodas — gaunama paaiskinimy ‘
o S i
aibé E, kur kiekvienas elementas yra n-
matis vektorius, turintis n svarbiausiy @ XAl (LIME) Q SVM modeliu
. . vvq o . metodas pagrista IDS
interpretuojamy paaiskinimuy.
* I laikoma normaliy pozymiy aibe.
Nekenkejiska
2. Aptikimo fazé. | ;
" @XAl(LIME)

i= Normaliy pozymiy aibé (F) S,

ISmokytas ML modelis klasifikuoja

tinklo srauta.

Kenkéjiska

* Jei ML modelis nustato, jog jvestis yra

B Interpretuojamas paaiskinimas P

kenksminga — ji tokia ir laikoma.

peEE p¢E
* Jei ML modelis nustato, jog jvestis néra : -
@ Nekenkejiska & Kenkejiska
kenksminga — taikomas LIME metodas |
ir gaunamas klasifikavimo paaiskinimas. !
* Jei klasifikavimo paaiSkinime figiiruoja A Ispéjimas

bent vienas pozymis, nepriklausantis £

aibei — laikoma, jog jvestis yra kenks-
2 pav. LIME pritaikymas AE aptikimui IDS (adaptuota i$

[TKL*21))

minga.

* Jei visi klasifikavimo paaiskinime figii-
ruojantys pozymiai priklauso aibei £/ —

laikoma, jog jvestis nekenksminga.

20



LIME metodo taikymas varzymosi principais pagrjsty ataky aptikimui yra artimas perkelia-
mumo blokavimo (zr. 1.8.4. skyrelj) strategijai, taciau Siuo atveju LIME veikia kaip atskiras nuo
pagrindinio klasifikatoriaus komponentas, tad pagrindinis ML modelis lieka pazeidziamas varzymosi

principais pagrjstoms atakoms.

1.10. Dimensijy mazinimo metodai

1.10.1. Principiniy komponenciy analizé

Principiniy komponenciy analizé (PCA) — tai daugiamatés statistinés analizés metodas, nau-
dojamas isskirti svarbiausia informacija i$ turimy duomeny. Svarbiausios informacijos apibrézimui
naudojama inercijos metrika. Inercija — tai dispersijos dalis, kuri yra paaiskinama viena komponente.
IS esmés PCA yra bazés keitimo metodas (zr. 1.8.5. skyrelj), kurio tikslas yra parinkti baze, tenkinan-
Cig nelygybe Vn : I,, > I, 41, kur I,, — n-osios komponentés inercija [AW10]. Tai leidzia sumazinti
naudojamy komponenciy skaiiy pasirenkant pakankama sukauptos inercijos verte. Pavyzdziui, jei
pirmosios komponentés inercija yra 50 %, antrosios — 25 % (— likusiy komponenciy inercija lygi
25 %) ir pakankama inercijos verté yra 70 %, tuomet uztenka palikti pirmas dvi komponentes, kuriy

sukaupta inercija (angl. cummulative inertia) yra 75 %.

1.10.2. Daugialypés korespondencijos analizé

Daugialypés korespondencijos analizé (MCA) — tai dar vienas daugiamatés statistinés analizés
metodas, tik §is skirtas kategoriniams duomenims. Sio metodo veikimo principas pagrjstas standar-
tine korespondencijos analize (angl. correspondence analysis) i$ kategoriniy duomeny sukonstruotai
indikatoriy matricai. MCA gali bati laikomas PCA praplétimu kategoriniams duomenims [AV07],
tad ir dimensijy mazinimo procesas toks pat — pasirenkama pakankama inercijos verté ¢ ir pasiren-
kami pirmi m stulpeliy taip, kad Y ", I; > ¢

MCA metodas gali biti naudojamas kaip iSmokomas statistinis modelis. Kadangi nauja bazé,
i kuria transformuojami duomenys, yra glaudziai susijusi su duomeny rinkinio statistikomis, galima
naudoti mokymo duomeny aibe Sios bazés nustatymui, o tolimesnius duomenis transformuoti kaip

projekcijas i Sig baze. Tolesniuose Sio darbo skyriuose MCA naudojamas biitent taip.
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2. MCA ir LIME AE aptikimo metodu sintezé

Sio darbo autoriaus siilomas AE aptikimo metodas yra apjungti MCA dimensijy maZini-
mo metoda bei LIME pritaikyma AE aptikimui su tam tikromis modifikacijomis (zr. 2.1. posky-
rj). Kadangi MCA ir LIME atitinka bazés keitimo (zr. 1.8.5. skyrelj) ir perkeliamumo blokavimo
(zr. 1.8.4. skyrelj) AE aptikimo strategijas, kurios i$ aptarty yra perspektyviausios — jy sinteze tiki-
masi gauti dar tikslesnj AE aptikimo metoda (Zr. 3 pav.).

2.1. LIME pritaikymo AE aptikimui metodo modifikacijos

1.9.1. skyriuje sitlomas LIME pri-
taikymas AE aptikimui remiasi svarbiausiy

(didziausia jtaka ML modelio sprendimy pri-

Mokymo fazé Aptikimo faze
. . . . v v . 1 S b & Nekenkejigki &% Klasifikuojami
émimui turin¢iy) pozymiy analize. Svarbiau- duomenye duomenye
e o +
si pozymiai laikomi pirmieji 10 [TKL"21]. pozymiy
P v . . istraukimas
Nors autoriai neapraso kaip pasirenkama to- )
kia konstanta, akivaizdu, jog ji néra tinkama
visiems atvejams. Pavyzdziui, turint zZymiai S @ @ueli
transformacija klasifikatorius
daugiau pozymiy, $i konstanta gali bati per
maza. Tokia problema ypac aktuali kai anali-
. . .. v L. . Mokymas Nekenkéjiska
zuojami kategoriniai pozymiai, turintys daug | l
. v, . . . . . @ XAl (LIME) & MCcA
kategorijy (dazniausiai koduojami kaip dve- metodas transformacia
S . . L1 e S v i
jetainiai vektoriai). D¢l Sios priezasties, au- \
: 113 Taict : : : i= Pozymi 'slalistikos S [ XA LIME) Kenkejiska
toriaus sitilymas yra ,,svarbiais® laikyti visus = metodas )
v R . .o . 1
pozymius ir mokymo fazés pabaigoje apskai- |
Ciuoti $iy pozymiy jtakos ML modelio spren- B Interpretuojamas paaiskinimas
dimo priémimui statistikas (vidurkj ir stan- Vip, 3.5, 3ip;>3:5,
dartinj nuokrypj). Tuomet aptikimo fazéje © Nekenkeiska & Kenkejiska
naudoti 30 taisykle [Puk94], t. y., jei bent
vieno pozymio jtaka ML sprendimo priémi- 3 pav. LIME ir MCA sintezés AE aptikimo metodo
iliustracija

mui nukrypsta per 3 standartinius nuokry-
pius nuo duotojo pozymio vidurkio — laikyti,

jog analizuojama jvestis buvo obfuskuota.
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2.2.  LIME branduolio plocio pasirinkimas

LIME branduolio plotj (zr. 1.9. poskyrj) gali padéti nustatyti duomeny vizualizacijos ar kita
duomeny analizé. Tai atlikti néra sudétinga, kai pozymiy vektoriaus dimensija nedidelé arba po-
zymiai yra skaitiniai, taciau turint kategorinius pozymius ir atsizvelgiant j jy kodavima dvejetainiais
vektoriais, parinkti tinkamg LIME branduolio plotj gali biiti sudétinga. Taikant MCA transformacija
neretai uztenka branduolio plocio verte parinkti pagal pirmy dviejy komponenciy skale, kadangi Sios
dvi komponentés apibuidina didziausia inercija. Pavyzdziui, 4 pav. vaizduojamu atveju, tinkamos w

vertés turéty buti vienety skaléje (tiksli verté nustatoma eksperimentiskai).

1.00

Nekenkejiska
Kenkéjiska

0.75 A
0.50 A

0.25 A

0.00

—0.25 A

—0.50 A

-0.75 - R

-1.00

-0.5 0.0 0.5 1.0 15 2.0

4 pav. Pirmyjy dviejy MCA transformacijos komponenciy pavyzdys

2.3. Panaudos atvejai

1. VarZzymosi principais pagrjstoms atakoms atsparus klasifikatorius. Siuo atveju naudo-
jamas prapléstas klasifikavimo procesas, visiskai atitinkantis 3-ia pav. Klasifikatoriaus klasés

islieka tokios pacios.

2. Varzymosi principais pagrjsty ataky indikatorius. Taip pat naudojamas prapléstas klasi-
fikavimo procesas, tik Siuo atveju, jei originalaus klasifikatoriaus sprendimas buvo klasifikuoti
jvestj kaip nekenkéjiskg, o tolimesnés analizés rezultatas buvo klasifikuoti jvestj kaip kenkéjiskq

— tuomet jvesciai priskiriama obfuskuota klasé.

2.4. Paaiskinamumo aspektas

Nors LIME metodas skirtas paaiskinti sudétingy modeliy sprendimus taip, kad zmogus gebéty
juos interpretuoti ir suprasti, autoriaus sitilomas metodas $ia savybe praranda. Pagrindiné to prie-
Zastis yra tai, jog Siame metode LIME paaiskina MCA transformacijos duomenis, kurie savaime néra
interpretuojami. Tuo atveju, kai sitilomas metodas naudojamas kaip atakos indikatorius, tai reis-
kia, jog Sis metodas negali pateikti interpretuojamo paaiskinimo, kodél tam tikra jvestis yra laikoma

obfuskuota.
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3. Lyginamoji metodu analize

Lyginamosios analizés tikslas — istirti kenkéjisky programy detektoriy tiksluma varzymosi prin-
cipais pagristos atakos salygomis. Lyginami originalus (nepakeistas) detektorius, autoriaus siilomas
LIME ir MCA sintezés metodas (zr. 2. skyriy) bei atskiros jo sudedamosios dalys: LIME metodo
pritaikymas AE aptikimui (zr. 1.9.1. skyrelj) ir MCA transformacijos klasifikatorius (zr. 1.10.2. sky-
relj).

3.1. Tyrimo metodika

Visa tyrimo metodika pavaizduota 5 pav. Tyrimui pasirinktas SLEIPNIR [AHH" 18] duomeny
rinkinys, kuriame yra 34995 kenkéjisky programy ir 19696 nekenkéjisky programy pavyzdziy, uzko-
duoty 22761-maciais dvejetainiais vektoriais. IS Sio rinkinio pasirinkta po 1500 unikaliy kenkéjisky
ir nekenkéjisky programy pavyzdziy paliekant pirmas 200 komponenciy — taip gaunamas subalan-
suotas duomeny rinkinys. Sis rinkinys toliau skeliamas j mokymo ir testavimo aibes santykiu 4 : 1.

Eksperimentams atlikti paruosiamos Sios priemonés:

1. Testavimo duomeny aibé, i$ kurios sudaromas trijy tipy programy pozymiy srautas: neken-

kéjiskos, kenkéjiskos, kenkéjiskos-obfuskuotos.
2. MalGAN [HT17] AE generatorius. Pasirinkimo motyvacija pateikiama 3.2. poskyryje.
3. Kenkéjisky programy detektorius (klasifikatorius). Naudojamas GBDT modelis.
4. Varzymosi principais pagristy ataky aptikimo komponentas

* Naudojantis originalius pozymius.

* Naudojantis MCA transformuotus pozymius (zr. 2. skyriy).

Su siais jrankiais atliekami 4 eksperimentai aplinkoje su varzymosi principais pagrjstomis ata-

komis:
1. Bazinis atvejis — originalaus klasifikatoriaus tikslumo nustatymas.
2. Klasifikatoriaus, naudojancio MCA transformuotus pozymius, tikslumo nustatymas.

3. Klasifikatoriaus praplétimo su modifikuoto LIME metodo pritaikymu varzymosi principais

pagristy ataky aptikimui tikslumo nustatymas.

4. Klasifikatoriaus praplétimo su LIME ir MCA metody sinteze varzymosi principais pagristy

ataky aptikimui tikslumo nustatymas.

Visy tyrime atliekamy klasifikacijy kokybé matuojama taikant preciziskumo (angl. precision),

atktrimo (angl. recall) ir F1 metrikas bei vertinamas bendras tikslumas (angl. accuracy).
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SLEIPNIR

duomeny rinkinys

Duomeny rinkinio
paruoSimas,
skaidymas |

mokymo ir
testavimo aibes,
pozymiy
pasirinkimas

v
Klasifikatoriaus
mokymas su
originaliais
pozymiais

Mokymo aibe -

v

MCA modelio
paruo3imas

v

Klasifikatoriaus
mokymas su
MCA pozymiais

¥

Nekenkeéjisky

pozymiy statistiky

rinkimas
naudojant LIME

|
L 2

‘ Varzymosi
Y
rincipais grjsts
MalGAN P P ,g_l Y
Testavimo aibé mokymas ataky aptikimo
komponento
paruosimas
¥ |
Tyrimas ! ]
L] i i Eksperimentas #4
. Eksperimentas #2 Eksperimentas #3
Eksperimentas #1
- . - ) Klasifikatoriaus
. Klasifikatoriaus Klasifikatoriaus .
Originalaus ] ] tikslumo
I . tikslumo tikslumo
klasifikatoriaus nustatymas
) nustatymas nustatymas ) i
tikslumo i i taikant apjungtg
taikant MCA taikant LIME AE i
nustatymas . L LIME ir MCAAE
transformacijg aptikimo metodg o
aptikimo metoda

5 pav. Tyrimo metodika

3.2. Varzymosi principais pagrjstu ataky karkaso pasirinkimas
Tyrimui pasirinktas MalGAN (1.3.1.) karkasas dél Siy priezas¢iy:
* GAN yra vieni i$ perspektyviausiy ir efektyviausiy ML modeliy AE generavimui.

* MalGAN vyra placiai naudojamas kaip bazinis modelis tolimesniems tyrimas, yra kelios atviro

kodo repozitorijos®, jgyvendinancios §j karkasa.

* MalGAN naudoja dvejetainius pozymiy vektorius. Butent tokie pozymiai turéty kelti sunku-

my esamiems AE aptikimo metodams (zr. 2.1. poskyrj).

5Siam tyrimui pasirinkta https://github.com/ZaydH/MalwareGAN repozitorija, kaip pradinis MalGAN jgyvendini-
mas
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3.3. MCA komponenciy pasirinkimas

Komponenciy pasirinkimas yra 5 pav. minimo MCA modelio paruosimo dalis. Komponenciy

pasirinkimui, t. y. jy kiekio pasirinkimui, néra apibrézto ,teisingo” metodo [AW10]|. Dazniausiai

sitlomi metodai yra tik didesniy uz 1 tikriniy reik8miy pasirinkimas ir alkianés (angl. scree / elbow)

metodas. Sie metodai netiko, nes juos taikant paliktos MCA komponentés nepaaiskinty net pusés

visos inercijos: visos tikrinés reik§Smés analizuojamuose mokymo duomenyse yra < 1, o alktinés

taske sukaupta inercija yra 47,62 % (zr. 6 pav.). Taigi, pasirinkti 2 nestandartiniai MCA komponenciy

kiekio kriterijai:

* sukaupta inercija > 75 %, Inercija, %

* iSmokyto klasifikatoriaus tikslumas @ nema-
zesnis nei originalaus klasifikatoriaus tikslu-
mas a 5 % intervale (& > a — 5 %), kai jves-
Ciy srautas normalus (néra obfuskuoty prog-
ramy pozymiy — AE). Siuo atveju @ > 0,838
(zr. 8 lentele)

Sukaupta inercija, %

25

20 1

15

10 A

Komponenteés inercija
AlkUnés tasko asis
Sukaupta inercija

20

30 40 50

Komponente

6 pav. Alkiinés analizé MICA inercijai

8 lentelé. Originalaus® klasifikatoriaus metrikos, kai nevykdoma varZymosi principais pagrjsta ataka

Klasé PreciziSkumas | Atkurimas F1
Nekenkéjiska 0,890 0,887 0,888
Kenkéjiska 0,887 0,890 0,889
Vidurkis 0,888 0,888 0,888
Tikslumas: 0,888

9 lentelé. MCA klasifikatoriaus metrikos, kai nevykdoma varzymosi principais pagrjsta ataka

Klasé PreciziSkumas | Atkarimas F1
Nekenkéjiska 0,823 0,870 0,846
Kenkéjiska 0,862 0,813 0,837
Vidurkis 0,843 0,842 0,842
Tikslumas: 0,842

9-oje lenteléje pavaizduotos MCA transformacijos klasifikatoriaus metrikos gaunamos pasirin-

kus 50 komponenciy (suspaudimo santykis 4 : 1), kuriy sukaupta inercija yra 78,57 %. Kadangi

78,57 % > 75 % ir 0,842 > 0,838, abu MCA komponenciy kiekio kriterijai yra tenkinami.
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3.4. Eksperimentai

3.4.1. Originalaus klasifikatoriaus tikslumo nustatymas

Kaip ir tolimesniuose eksperimentuose, testavimo duomeny aibé Siam eksperimentui susideda

is 300 kenkeéjisky ir 300 nekenkéjisky programy pozymiy. Taip pat pridedami dar 300 obfuskuoty

programy pozymiy (jie gaunami naudojant jau turimus kenkéjisky programy pozymius ir iSmokyta

MalGan modelj).

Kadangi originalus® klasifikatorius negali diferencijuoti obfuskuoty programy, turima duo-

meny aibé néra subalansuota — turime dvigubai daugiau duomeny, kuriuos klasifikatorius turéty

klasifikuoti kaip kenkéjiskus. Dél to, klasifikavimo lenteléje (zr. 7 pav.) rodomas prognozuoja-

mos klasés ir visy tai klasei priklausanciy duomeny santykis (tokios matricos pagrindiné diagonalé

nurodo klasés atktrimo statistika (angl. recall)).

Eksperimento rezultatai (klasifikavimo metrikos) pateikiami 10-oje lenteléje, bendros metrikos

dél nesubalansuoty klasiy skai¢iuojamos kaip svertinis vidurkis.

Tikra klasé

10 lentelé. Originalaus klasifikatoriaus metrikos

Klasifikavimo matrica

9 0.8
)
k) 0.11 0.7
c
9
] 0.6
=2

0.5
o 0.4
4]
§ 0.45 -0.3
g
¥ -0.2

Kenkéjiéka

Nekenkeéjiska
Prognozuojama klasé

7 pav. Klasifikavimo matrica

Klasé Preciziskumas | Atkarimas F1
Nekenkéjiska 0,444 0,887 0,592
Kenkéjiska 0,887 0,445 0,593
Svertinis vidurkis 0,739 0,592 0,592
Tikslumas: 0,592

®Originalus klasifikatorius yra GBDT modelis (zr. 3.1. poskyrj)
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3.4.2. MCA transformacijos klasifikatoriaus tikslumo nustatymas

MCA Kklasifikatorius yra vienas i$ standartiniy klasifikatoriy (Siuo atveju atsitiktinio misko
(angl. random forest)), naudojantis pakeistos bazés pozymius kaip jvesti. Sioje vietoje naudoja-
mas klasifikatorius gali buti bet koks, taciau turi buti suderinamas su MCA komponenciy kiekio
reikalavimais (zr. 3.3. poskyrj).

Kaip ir originalus klasifikatorius, Sis negeba isskirti obfuskuoty programy, tad 8 pav. pa-
teikiamoje klasifikavimo lenteléje rodomas prognozuojamos klasés ir visy tai klasei priklausanciy

duomeny santykis. Eksperimento rezultatai (klasifikavimo metrikos) pateikiami 11-oje lenteléje.

Klasifikavimo matrica

I 0.8
4]
¢ 0.7
C
)
~
- 0.5
B
F e 0.4
4]
¢ -0.3
g
X 0.2

Nekenkejigka Kenkeéjitka
Prognozuojama klasé

8 pav. Klasifikavimo matrica

11 lentelé. MCA transformacijos klasifikatoriaus metrikos

Klasé PreciziSkumas | Atkuarimas F1

Nekenkéjiska 0,555 0,870 0,678
Kenkéjiska 0,909 0,652 0,759
Svertinis vidurkis 0,791 0,724 0,732

Tikslumas: 0,724
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3.4.

3.

Modifikuoto LIME pritaikymo AE aptikimui tikslumo nustatymas

Sio eksperimento tikslas yra nustatyti modifikuoto LIME pritaikymo AE aptikimui (r. 2.1. po-

skyri) tiksluma. LIME branduolio plotis paliekamas pagal numatytus nustatymus (w = 0,75 - v/n,
¢ia n — pozymiy skaicius, taigi, w = 0,75 - v/200 ~ 10,61) [RSG16].
Kadangi Sis metodas geba aptikti AE — obfuskuotas programas — 9 pav. pateikiamos dvi kla-

sifikavimo lentelés. Pirmoje (9a) — klasifikacijos rezultatai, kai obfuskuota programa laikoma ken-

kéjiska. Antroje (9b) — isskiriama obfuskuota klasé. Kadangi isskyrus $ig klase duomeny rinkinys

tampa subalansuotas, klasifikavimo lenteléje pateikiami sveiki skaiciai, atitinkantys modelio prog-

nozuojamy duomeny tai klasei kiekj.

Tikra klasé

Nekenkéjiska

Kenkéjiska

Eksperimento rezultatai (klasifikavimo metrikos) pateikiami 12-oje ir 13-oje lentelése.

Klasifikavimo matrica

0.26

0.18

Nekenkgjigka

Kenkeéjiska
Prognozuojama klasé

Tikra klase
Obfuskuota KenkeéjiskaNekenkejiska

(a) Neisskiriant obfuskuoty pavyzdziy klasés

Klasifikavimo matrica

78

12

95

Nekenkéjigka

34

Kenkeéjigka

188

Obfuskuota

Prognozuojama klasé

(b) Isskiriant obfuskuoty pavyzdziy klasg

9 pav. LIME pritaikymo AE aptikimui klasifikavimo lentelés

250

200

150

-100

-50

12 lentelé. LIME pritaikymo AE aptikimui klasifikatoriaus metrikos (neisskiriant obfuskuotos klasés)

13 lentelé. LIME pritaikymo AE aptikimui klasifikatoriaus metrikos (iSskiriant obfuskuotq klase)

Klasé Preciziskumas | Atkarimas F1
Nekenkéjiska 0,422 0,260 0,322
Kenkéjiska 0,690 0,822 0,750
Svertinis vidurkis 0,600 0,634 0,607
Tikslumas: 0,634

Klasé PreciziSkumas | Atkurimas F1
Nekenkeéjiska 0,422 0,260 0,322
Kenkéjiska 0,887 0,890 0,889
Obfuskuota 0,495 0,683 0,574
Vidurkis 0,601 0,611 0,595
Tikslumas: 0,611
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3.4.4. LIME ir MCA metody sintezés tikslumo nustatymas

Sio eksperimento tikslas yra nustatyti autoriaus siilomos modifikuoto LIME ir MCA metody

sintezés varzymosi principais pagristy ataky aptikimui tiksluma. Kaip ir praeitame eksperimente, 10

pav. pateikiamos dvi klasifikavimo lentelés — isskiriant ir neiSskiriant obfuskuotos klasés.

Tikra klasé

Eksperimento rezultatai (klasifikavimo metrikos) pateikiami 14-oje ir 15-oje lentelése.

Klasifikavimo matrica
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Prognozuojama klasé

Nekeni(éjiéka

(a) NeiSskiriant obfuskuoty pavyzdziy klasés

Tikra klasé

Klasifikavimo matrica
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N -100
8

[e]

=}

¥ 78 -50
2

fe)

o

Obfuskuota
Prognozuojama klasée

Nekenkéjigka Kenkejigka

(b) ISskiriant obfuskuoty pavyzdZiy klase

10 pav. LIME ir MCA metody sintezés klasifikavimo lentelés

14 lentelé. LIME ir MCA metody sintezés klasifikatoriaus metrikos (neiSskiriant obfuskuotos klasés)

Klasé PreciziSkumas | Atkarimas F1
Nekenkéjiska 0,687 0,703 0,695
Kenkéjiska 0,850 0,840 0,845
Svertinis vidurkis 0,796 0,794 0,795
Tikslumas: 0,794

15 lentelé. LIME ir MCA metody sintezés klasifikatoriaus metrikos (isskiriant obfuskuotq klasg)

Klasé PreciziSkumas | Atkarimas F1
Nekenkéjiska 0,687 0,703 0,695
Kenkéjiska 0,887 0,890 0,889
Obfuskuota 0,760 0,740 0,750
Vidurkis 0,778 0,778 0,778
Tikslumas: 0,778
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4. Rezultatai ir isvados

Rezultatai

Atlikus tyrima, gauti Sie rezultatai:

1. Apzvelgti ir pritaikyti mokslinéje literatiroje minimi kodo obfuskacijos bei varzymosi princi-

pais pagristy ataky — AE generavimo — metodai, jy aptikimo strategijos (zr. 1. skyriy).

2. Pasitlytas naujas AE aptikimo metodas, pritaikomas bet kokiam kenkéjisky programy detekto-
riui bei gebantis apdoroti dvejetainius pozymius, apjungiantis LIME pritaikymo AE aptikimui

ir MCA transformacijos idéjas (zr. 2. skyriy).

3. Atliktas AE aptikimo metody lyginamosios analizés tyrimas (zr. 3. skyriy) ir nustatytas pasiti-
lyto AE aptikimo metodo (Zr. 2. skyriy) efektyvumas (matuojant modelio tiksluma ir atsizvel-

giant j kitas klasifikacijos metrikas), lyginant pasitlyta metoda su jo sudedamosiomis dalimis
(zr. 16 lentele).

16 lentelé. Eksperimenty rezultaty (tikslumo metriky) suvestiné

Eksperimentas Tikslumas (K/N)’ | Tikslumas (K/N/O)® | Aa’, %

3.4.1. Bazinis 0,592 - 29,6

3.4.2. MCA 0,724 - 16,4

3.4.3. LIME 0,634 0,611 25.4

3.4.4. LIME + MCA 0,794 0,778 9,4
ISvados

1. Autoriaus sitilomas AE aptikimo metodas lyginamosios analizés tyrime pasieké geriausia re-
zultata (didziausia tiksluma: 79,4 % (K/N)ir 77,8 % (K/N/O)). Taip pat buvo pranasesnis uz

likusius modelius visomis kitomis lyginamomis metrikomis (preciziskumu, atkarimu ir F1).

2. Autoriaus sitlomo metodo Aa yra maziausia, taigi, tiek varzymosi principais pagrjsty ataky
aptikimo logika, tiek pacCios varzymosi principais pagrjstos atakos turi maza jtaka sio klasifika-

toriaus tikslumui.

3. Autoriaus sitlomas metodas aptinka 3 iS 4 varzymosi principais pagristy ataky su 76 % pre-
ciziSkumu. Lyginant su LIME metodo pritaikymu AE aptikimui (vieninteliu kitu metodu
i$ nagrinéty, gebanciu aptikti obfuskuotq klase), ataky aptikimo santykis yra panasus, taciau

LIME metodo pritaikymo preciziskumas — tik 49,5 %.

"Kenkéjiska / Nekenkéjiska

8Kenkéjiska / Nekenkeéjiska / Obfuskuota

?Skirtumas tarp originalaus klasifikatoriaus tikslumo aplinkoje be varzymosi principais pagristy ataky (7r. 8 lentelg)
ir tikslumo (K/N) aplinkoje su varzymosi principais pagrjstomis atakomis

31



Literatura ir saltiniai

[AHH" 18]

[AKF*18]

[AVO7]

[AW10]

[CAD"21]

[CDH*16]

[CSD19]

[DBL*21]

[DCB*21]

[FWL*19]

A. Al-Dujaili, A. Huang, E. Hemberg, U.-M. O’Reilly. Adversarial Deep Learning for
Robust Detection of Binary Encoded Malware. 2018. https://doi.org/10.48550/
arXiv.1801.02950. (Zitiréta 2025-02-28).

H. S. Anderson, A. Kharkar, B. Filar, D. Evans, P. Roth. Learning to Evade Static PE
Machine Learning Malware Models via Reinforcement Learning. 2018. https://doi.
org/10.48550/arXiv.1801.08917. (Zitréta 2024-09-30).

H. Abdi, D. Valentin. ,Multiple Correspondence Analysis®. I8: Encyclopedia of mea-
surement and statistics 2.4 (2007), puslapiai 651-657.

H. Abdi, L. J. Williams. ,,Principal Component Analysis®“. IS: WIREs Computational
Statistics 2.4 (2010), puslapiai 433—459. ISSN: 1939-0068. https://doi.org/10.
1002/wics.101. (Ziaréta 2025-04-17).

A. Chakraborty, M. Alam, V. Dey, A. Chattopadhyay, D. Mukhopadhyay. ,,A Survey
on Adversarial Attacks and Defences®. IS: CAAI Transactions on Intelligence Technology
6.1 (2021), puslapiai 25—45. ISSN: 2468-2322. https://doi.org/10.1049/cit2.
12028. (Ziaréta 2025-04-07).

X. Chen, Y. Duan, R. Houthooft, J. Schulman, I. Sutskever, P. Abbeel. InfoGAN: Inter-
pretable Representation Learning by Information Maximizing Generative Adversarial Nets.
2016. https://doi.org/10.48550/arXiv.1606.03657. (Zidréta 2024-10-07).

R. L. Castro, C. Schmitt, G. Dreo. ,,AIMED: Evolving Malware with Genetic Program-
ming to Evade Detection®. IS: 2019 18th IEEE International Conference On Trust, Securi-
ty And Privacy In Computing And Communications/13th IEEE International Conferen-
ce On Big Data Science And Engineering (TrustCom/BigDataSE). 2019, puslapiai 240—
247. https://doi .org/10.1109/TrustCom/BigDataSE . 2019 . 00040. (Zitréta
2024-09-23).

L. Demetrio, B. Biggio, G. Lagorio, F. Roli, A. Armando. ,,Functionality-Preserving
Black-Box Optimization of Adversarial Windows Malware®”. IS: IEEE Transactions on
Information Forensics and Security 16 (2021), puslapiai 3469—3478. ISSN: 1556-6021.
https://doi.org/10.1109/TIFS.2021.3082330. (Zitiréta 2024-10-14).

L. Demetrio, S. E. Coull, B. Biggio, G. Lagorio, A. Armando, F. Roli. ,,Adversarial
EXEmples: A Survey and Experimental Evaluation of Practical Attacks on Machine
Learning for Windows Malware Detection®. IS: ACM Trans. Priv. Secur. 24.4 (2021),
27:1-27:31. ISSN: 2471-2566. https : / /doi . org/ 10 . 1145/ 3473039. (Zitiréta
2024-09-30).

Z. Fang, J. Wang, B. Li, S. Wu, Y. Zhou, H. Huang. ,Evading Anti-Malware Engines
With Deep Reinforcement Learning™. IS: IEEE Access 7 (2019), puslapiai 48867—-48879.
ISSN: 2169-3536. https://doi.org/10.1109/ACCESS.2019.2908033. (Ziﬁréta
2024-09-18).

32


https://doi.org/10.48550/arXiv.1801.02950
https://doi.org/10.48550/arXiv.1801.02950
https://doi.org/10.48550/arXiv.1801.08917
https://doi.org/10.48550/arXiv.1801.08917
https://doi.org/10.1002/wics.101
https://doi.org/10.1002/wics.101
https://doi.org/10.1049/cit2.12028
https://doi.org/10.1049/cit2.12028
https://doi.org/10.48550/arXiv.1606.03657
https://doi.org/10.1109/TrustCom/BigDataSE.2019.00040
https://doi.org/10.1109/TIFS.2021.3082330
https://doi.org/10.1145/3473039
https://doi.org/10.1109/ACCESS.2019.2908033

[HT17]

[YPT22]

[Puk94]

[RSG16]

[RSR*18]

[SB15]

[TKL*21]

[ZCY*24]

[ZHZ*22]

[ZZY*+22]

W. Hu, Y. Tan. Generating Adversarial Malware Examples for Black-Box Attacks Based
on GAN. 2017. (Zitréta 2024-09-18).

J. Yuste, E. G. Pardo, |J. Tapiador. ,,Optimization of Code Caves in Malware Binaries
to Evade Machine Learning Detectors”. Is: Computers & Security 116 (2022), pusla-
pis 102643. ISSN: 0167-4048. https://doi.org/10.1016/j.cose.2022.102643.
(Zitreéta 2024-10-07).

F. Pukelsheim. ,,The Three Sigma Rule“. Is: The American Statistician 48.2 (1994),
puslapiai 88-91. ISSN: 0003-1305. https://doi.org/10.1080/00031305.1994.
10476030. (Ziiréta 2025-04-18).

M. T. Ribeiro, S. Singh, C. Guestrin. ,,”Why Should I Trust You?”: Explaining the
Predictions of Any Classifier”. IS: Proceedings of the 22nd ACM SIGKDD International
Conference on Knowledge Discovery and Data Mining. San Francisco California USA:
ACM, 2016, puslapiai 1135-1144. ISBN: 978-1-4503-4232-2. https://doi . org/
10.1145/2939672.2939778. (Zitréta 2025-02-28).

I. Rosenberg, A. Shabtai, L. Rokach, Y. Elovici. ,,Generic Black-Box End-to-End At-
tack Against State of the Art API Call Based Malware Classifiers®. IS: Research in At-
tacks, Intrusions, and Defenses. Sudaré M. Bailey, T. Holz, M. Stamatogiannakis, S.
Ioannidis. Cham: Springer International Publishing, 2018, puslapiai 490-510. ISBN:
978-3-030-00470-5. https://doi.org/10.1007/978-3-030-00470-5_23.

J. Saxe, K. Berlin. ,,Deep Neural Network Based Malware Detection Using Two Dimen-
sional Binary Program Features®“. IS: 2015 10th International Conference on Malicious
and Unwanted Software (MALWARE). 2015, puslapiai 11-20. https://doi.org/10.
1109/MALWARE.2015.7413680. (Zitiréta 2024-11-04).

E. Tcydenova, T. W. Kim, C. Lee, ]J. H. Park. ,Detection of Adversarial Attacks in
Al-Based Intrusion Detection Systems Using Explainable AI“. IS: Human-centric Com-
puting and Information Sciences 11.0 (2021), puslapiai 1-1. https://doi.org/10.
22967 /HCIS.2021.11.035. (Zitiréta 2025-02-28).

F. Zhong, X. Cheng, D. Yu, B. Gong, S. Song, J. Yu. ,,MalFox: Camouflaged Ad-
versarial Malware Example Generation Based on Conv-GANs Against Black-Box De-
tectors”. I8: IEEFE Transactions on Computers 73.4 (2024), puslapiai 980-993. ISSN:
1557-9956. https://doi.org/10.1109/TC.2023.3236901. (Ziaréta 2024-09-15).
F. Zhong, P. Hu, G. Zhang, H. Li, X. Cheng. , Reinforcement Learning Based Ad-
versarial Malware Example Generation against Black-Box Detectors®. Is: Computers &
Security 121 (2022), puslapis 102869. ISSN: 0167-4048. https ://doi . org/10.
1016/j . cose.2022.102869. (Zireta 2024-09-14).

E. Zhu, J. Zhang, J. Yan, K. Chen, C. Gao. ,N-Gram MalGAN: Evading Machine
Learning Detection via Feature n-Gram®. Is: Digital Communications and Networks 8.4
(2022), puslapiai 485-491. ISSN: 2352-8648. https://doi.org/10.1016/j.dcan.
2021.11.007. (Zitréta 2024-09-23).

33


https://doi.org/10.1016/j.cose.2022.102643
https://doi.org/10.1080/00031305.1994.10476030
https://doi.org/10.1080/00031305.1994.10476030
https://doi.org/10.1145/2939672.2939778
https://doi.org/10.1145/2939672.2939778
https://doi.org/10.1007/978-3-030-00470-5_23
https://doi.org/10.1109/MALWARE.2015.7413680
https://doi.org/10.1109/MALWARE.2015.7413680
https://doi.org/10.22967/HCIS.2021.11.035
https://doi.org/10.22967/HCIS.2021.11.035
https://doi.org/10.1109/TC.2023.3236901
https://doi.org/10.1016/j.cose.2022.102869
https://doi.org/10.1016/j.cose.2022.102869
https://doi.org/10.1016/j.dcan.2021.11.007
https://doi.org/10.1016/j.dcan.2021.11.007

	Terminų žodynas
	Santrumpos
	Įvadas
	1. Literatūros apžvalga
	1.1. Naudojami kenkėjiškų programų požymiai
	1.1.1. *pe formato programų požymiai
	1.1.2. Baitų lygio požymiai

	1.2. Perturbacijos
	1.2.1. Baitų lygio perturbacijos
	1.2.2. Semantinės perturbacijos
	1.2.3. Kompleksinės perturbacijos

	1.3. GAN tipo modelių framework
	1.3.1. MalGAN
	1.3.2. N-gram MalGAN
	1.3.3. MalFox

	1.4. Skatinamojo mokymosi tipo modelių framework
	1.4.1. DQEAF
	1.4.2. MalInfo

	1.5. Genetinių algoritmų tipo modelių framework
	1.5.1. AIMED
	1.5.2. GAMMA

	1.6. Nevalidaus PE formato problema
	1.7. *ae perkeliamumas
	1.8. *ae aptikimo strategijos
	1.8.1. *adverasrialRetraining
	1.8.2. Gradientų slėpimas
	1.8.3. Kategorijų švelninimas
	1.8.4. Perkeliamumo blokavimas
	1.8.5. Bazės keitimas, transformacijos

	1.9. lime metodas
	1.9.1. *adversarial aptikimas *ids naudojant lime 

	1.10. Dimensijų mažinimo metodai
	1.10.1. Principinių komponenčių analizė
	1.10.2. Daugialypės korespondencijos analizė


	2. *mca ir lime *ae aptikimo metodų sintezė
	2.1. lime pritaikymo ae aptikimui metodo modifikacijos
	2.2. lime branduolio pločio pasirinkimas
	2.3. Panaudos atvejai
	2.4. Paaiškinamumo aspektas

	3. Lyginamoji metodų analizė
	3.1. Tyrimo metodika
	3.2. *adversarial *framework pasirinkimas
	3.3. *mca komponenčių pasirinkimas
	3.4. Eksperimentai
	3.4.1. Originalaus klasifikatoriaus tikslumo nustatymas
	3.4.2. *mca transformacijos klasifikatoriaus tikslumo nustatymas
	3.4.3. Modifikuoto lime pritaikymo ae aptikimui tikslumo nustatymas
	3.4.4. lime ir mca metodų sintezės tikslumo nustatymas


	4. Rezultatai ir išvados
	Literatūra ir šaltiniai

