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Santrauka

Siame bakalauro darbe yra siekiama identifikuoti duomeny viliojimo ataky pozymius
naudotojo sasajoje ir remiantis Siais pozymiais sukurti projektavimo gaires kuriamai priemonei,
skirtai apsaugoti naudotoja nuo duomeny viliojimo ataky. Atlikus literattiros analize identifikuotas
duomeny viliojimo atakos gyvavimo ciklas, iSskirti ataky tipai ir identifikuoti pozymiai naudotojo
sasajoje. Sie pozymiai suskirstyti j dviejy tipy poZymius: internetiniy adresy (URL) ir internetiniy
svetainiy. Toliau Siame darbe surinkti ir aprasyti jrankiai, skirti apsaugoti naudotoja nuo duomeny
viliojimo ataky. Jakobo Nielseno euristikos pritaikytos formuluojant panaudojamumo kriterijus,
taip pat suformuluoti diegimo ir techniniy sprendimy kriterijai. Remiantis Siais kriterijais atliktas
jrankiy vertinimas, kuris atskleidé jrankiy teigiamas savybes ir trakumus. Remiantis darbo metu
gautais rezultatais, suformuluotos projektavimo gairés bakalauro darbe kuriamai priemonei, kuri
padéty apsaugoti naudotoja nuo duomeny viliojimo ataky. Atsizvelgiant j projektavimo gaires
darbe buvo kuriami alternatyvieji maketai ir atliekamas jy panaudojamumo testavimas. Po Sio
testavimo buvo atliktas ir kiekybinis tyrimas. Atsizvelgiant j panaudojamumo testavimo ir tyrimo
rezultatus patikslintos projektavimo gairés, kuriomis remiantis sukurtas detalusis prototipas,

galiausiai ir priemoné, skirta padéti apsaugoti naudotoja nuo duomeny viliojimo ataky.

Raktiniai zodziai: duomeny viliojimas, duomeny viliojimo ataka, jrankiy vertinimas,

duomeny viliojimo atakos pozymiai, panaudojamumas, diegimas.



Summary

This bachelor thesis aims to identify the features of phishing attacks in the user interface
and, based on these features, to develop design guidelines for a tool to be developed to help
protect the user against phishing attacks. Following a literature analysis, the lifecycle of a phishing
attack was identified, as well as the types of attack and user interface features. These features
were grouped into URL features and website user interface features. In the following, this paper
collects and describes tools to protect the user against phishing attacks. Jacob Nielsen’s heuristics
were applied to formulate usability criteria, and criteria for deployment and technical solutions
were also formulated. Based on these criteria, an evaluation of the tools was carried out, which
revealed the strengths and weaknesses of the tools. Based on the results of the research, design
guidelines were formulated for a tool to be developed in the Bachelor’s thesis to protect the user
against phishing attacks. Alternative layouts were developed according to the design guidelines
and usability testing was carried out. This testing was followed by a quantitative study. Based on
the results of usability testing and a quantitative study, design guidelines were refined, leading to
the creation of a detailed prototype and, ultimately, a tool aimed at protecting users from phishing

attacks.

Keywords: phishing, phishing attack, tools evaluation, phishing features, usability,
deployment.



Ivadas

Tyrimo objektas. Bakalauro darbe analizuojamos duomeny viliojimo atakos (angl. phishing
attacks). Sias atakas kibernetiniai nusikaltéliai realizuoja naudodami socialinés inZinerijos metodus.
Duomeny vagystés atakos tradiciskai veikia siunc¢iant suklastotus elektroninius laiskus, imituojan-
Cius internetinius bankus, mokéjimo svetaines ar nukreipiant naudotojus j fiktyvius tinklalapius,
kurie kruopsciai sukurti taip, kad atrodyty kaip tikrosios svetainés. Duomeny vagystés atakomis
siekiama surinkti aukos jautria ir asmening informacija, tokia kaip: naudotojo vardas, slaptazodis
ar finansiniai duomenys [AZ17].

Tyrimo aktualumas. Terming ,phishing® pirma karta internete 1996 m. pavartojo
isilauzéliy grupé, kuri pavogé ,,America Online® paskyras, apgaule privertusi naudotojus atskleisti
savo slaptazodzius [GT]"17]. Nuo to laiko ataky skaicius vis augo, 2016 metais sieké 1,2 milijono
ir tai yra 65 % daugiau nei 2015 metais [BZL*21]. Remiantis naujausiu ,,Intersile Consulting
Group, LLC* atliktu tyrimu ,,Phishing Lanscape 2023: A Study of the Scope and Distribution of
Phishing®, kuris buvo paskelbtas 2023 m. rugpjucio 9 d., duomeny vagystés ataky skaicius per
laikotarpj nuo 2022 m. geguzés iki 2023 m. balandzio iSaugo 65 %, lyginant su ankstesniu tyrimo
laikotarpiu, ir sieké 1,8 milijono unikaliy ataky [Int23]. Ir nors kasmet ataky skaiCius vis didéja,
vyksta nuolatinés ginklavimosi varzybos tarp naujy suk¢iavimo ataky ir joms atpazinti naudojamy
apsaugos priemoniy, juk nenuostabu, kad duomeny vagystés ataky rengéjai keicia suk¢iavimo
strategija atsizvelgdami j tas pacias rekomendacijas ir gaires, kuriomis naudojasi apsaugos priemoniy
karéjai [DTHO6; IWGT08].

Duomeny vagystés atakos labai pasikeité nuo jy atsiradimo 1990-aisiais. Ankstyvosiose
atakose kibernetiniai nusikaltéliai naudojo paprastas taktikas — suklastotus elektroninius laiskus,
kuriuose naudotojai buvo raginami patvirtinti savo paskyras. Per pastaruosius kelis deSimtmecius
duomeny vagystés atakos i$ apgaulingy elektroniniy laisky siuntinéjimo issivysté j sudétingas ir
daugialypes technikas, kurios remiasi psichologiniu manipuliavimu ir techniniais metodais, siekiant
iSgauti asmening informacija [AHN*21].

Siekiant uztikrinti interneto naudotojy sauguma yra ieskoma jvairiy kovos su duomeny
viliojimo atakomis metody: kuriami juodieji sarasai kenkéjiskiems URL adresams, nagrinéjamos
euristikos, leidziancios sintetinti naujus URL adresus i§ esamy juodojo saraso jrasy [PKK*10].
Pasitelkiami ir elektroniniy laisky klasifikavimo metodai pagal tam tikrus apgaviky nuolat nau-
dojamus pozymius, kuriais siekiama nukreipti auka j sukciavimo svetaines. leskoma vizualiniy
panasumy interneto svetainése, tikrinama svetainés lango struktura, pavyzdziui, ar logotipai ir
grafinés piktogramos atsikartoja kiekviename narSyklés lange ir panasiai. Literaturoje sitlomi
jvairtis sprendimai, kaip iSvengti ir aptikti duomeny viliojimo atakas, tac¢iau kai tik atrandamas
naujas btidas apsisaugoti nuo duomeny viliojimo ataky, apgavikai analizuoja pasiiilyto sprendimo
pazeidziamas vietas, jas randa, ir toliau sékmingai vykdo duomeny viliojimo atakas [GAP18].
Remiantis 2024 mety rugpjucio 4 dienos publikuoto tyrimo isvadomis, apsaugos nuo kibernetiniy
ataky ateitis priklausys nuo nuolat atnaujinamy dirbtinio intelekto metody, siekiant neatsilikti nuo
vis atsinaujinanciy jsilauzéliy gudrybiy [SAE*24].

Darbo tikslas — identifikuoti duomeny viliojimo ataky pozymius naudotojo sasajoje, siekiant
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palengvinti naudotojo mokymasi, ataky atpazinima, sukurti projektavimo gaires bakalauro darbe

kuriamai priemonei bei sukurti narsyklés jskiepj priemone, kuri padéty apsaugoti naudotoja nuo

duomeny viliojimo ataky.

Tyrimo uzdaviniai:

1.

iSanalizuoti literattira, siekiant apzvelgti duomeny viliojimo ataky tipus bei identifikuoti
atakos gyvavimo ciklo etapus, kuriuose jas galima atpazinti ir sustabdyti;
apzvelgti ataky tipus ir identifikuoti jy atpazinimo pozymius naudotojo sasajoje, skirtus

apsaugoti naudotoja nuo duomeny viliojimo ataky;

. suformuluoti kriterijus, kuriais remiantis bus jvertinti esami jrankiai, skirti apsaugoti

naudotojus nuo duomeny viliojimo ataky;

remiantis jrankiy vertinimo rezultatais suformuluoti projektavimo gaires bakalauro darbe
kuriamai priemonei, skirtai apsaugoti naudotoja nuo duomeny viliojimo ataky;
remiantis projektavimo gairémis sukurti alternatyviuosius maketus, kuriuose bty iSban-
domi galimi sprendimai;

atlikti kiekybinj tyrima, kurio tikslas issiaiskinti, ar zmonés naudoja narsykleés jskiepius
siekiant apsisaugoti nuo duomeny viliojimo ataky, kokios yra jy naudojimo ar nenaudoji-
mo priezastys bei kaip buity galima paskatinti tokiy jrankiy naudojima siekiant didesnio

kibernetinio saugumo;

. remiantis tyrimo rezultatais bei alternatyviyjy makety panaudojamumo testavimo rezul-

tatais patikslinti suformuluotas projektavimo gaires;

remiantis patikslintomis projektavimo gairémis sukurti detalyjj narsyklés jskiepio prototi-
P&

atsizvelgiant j detalyjj prototipa sukurti narsyklés jskiepj, kuris padéty apsaugoti naudotoja

nuo duomeny viliojimo ataky.

Teorinés darbo prielaidos ir metodika:

1.

Literatiiros apzvalga: Atliekama literattiros analizé, kurios metu analizuojamas duomeny
viliojimo atakos procesas, tipai, pozymiai bei jrankiai skirti apsaugoti naudotoja nuo
duomeny viliojimo ataky. Taip pat remiantis moksline literatira formuluojami kriterijai
skirti vertinti jrankius, skirtus apsaugoti naudotoja nuo duomeny viliojimo ataky.
Euristinis vertinimas: remiantis suformuluotais panaudojamumo, diegimo bei techniniy
sprendimy kriterijais, atliekamas rasty jrankiy, skirty apsaugoti naudotoja nuo duomeny
viliojimo ataky analitinis vertinimas.

Naudotojui palankus projektavimas (I etapas) skirtas uztikrinti kuriamos naudotojo
sasajos kokybe: remiantis jrankiy vertinimo, pagal panaudojamumo kriterijus, rezultatais,

gerosiomis praktikomis ir pastebétais trukumais, sukurti alternatyvieji maketai.

. Panaudojamumo testavimas: atliekamas empirinis sukurty makety vertinimas su poten-

cialiais naudotojais. Tyrimo metu analizuojamas makety panaudojamumas, projektiniy
sprendimy efektyvumas ir renkama grjztamoji informacija tolesniems patobulinimams.
Kiekybinis tyrimas: atliekamas tyrimas, siekiant issiaiskinti esama situacija bei patikslinti

projektavimo gaires.

10



6. Naudotojui palankus projektavimas (II etapas): remiantis patikslintomis projektavimo
gairémis bei alternatyviyjy makety testavimo rezultatais, sukurtas detalusis prototipas,

kuris tampa pagrindu kuriamam narsyklés plétiniui.

Literaturos Saltiniai. Bakalauro darbas raSomas remiantis ,,Mokslincius* randama moksline
literattira. Ieskant literattiros Saltiniy naudoti raktazodziai, turintys zodj ,,phishing®. Efektyviausiai
reikiamus Saltinius padéjo rasti raktazodziai: ,,phishing®, ,phishing attack®, ,,phishing attack preven-
tion tools*, ,,phishing detection®. Perzitiréta, bet nebiitinai naudota literattira pateikiama prieduose
(zr. 1 priedg). Naudoti Saltiniai pateikiami Saltiniy skyriuje.

Darbo atlikimo aplinkybés. Panaudojamumo testavimas atliekamas tiesioginio kontakto
biidu, susitinkant su testavimo dalyviais. Kiekybinis tyrimas atliekamas nuotoliniu budu, dalyviai
kvie¢iami uzpildyti parengta tyrimo anketa. Bakalauro baigiamasis darbas — grupinis. Jdétas
komandos nariy darbo indélis vienodas.

Naudojami instrumentai. Alternatyviajam bei detaliajam maketui kurti naudotas nau-
dotojo sasajos prototipy kiirimo jrankis ,,Figma“. ,,Google Chrome* narsyklés plétinio kiirimui

taikytos Sios technologijos:

,»Microsoft™ sukurta integruota kurimo aplinka ,,Visual Studio®.
Interpretuojamoji programavimo kalba ,,JavaScript®.

. Zyméjimo kalba ,,HTML".

Stiliy aprasymo kalba ,,CSS*.

Programiné sasaja ,, WHOIS API“, skirta domeny informacijos gavimui.

R N

Programiné sasaja ,,Google Safe Browsing API“, leidzianti tikrinti, ar URL arba IP adresas

yra jtrauktas j zinomy nesaugiy svetainiy sarasus.

Narsyklés plétinio programinis kodas talpinamas viesoje ,,GitHub* kodo saugykloje.

11



1. Duomenuy viliojimo ataky apzvalga

Siame skyriuje apzvelgiamas duomeny viliojimo ataky procesas, duomeny viliojimo ataky
tipai, siekiant identifikuoti pozymius URL nuorodoje ir naudotojo sasajoje. Taip pat apzvelgiamos

duomeny viliojimo ataky pasekmés bei isstukiai.

1.1. Duomenuy viliojimo atakos

Duomeny viliojimo ataka (angl. phishing attacks) — tai sukc¢iavimo ataka, kai uzpuolikas
bando isvilioti interneto naudotojo asmenine informacija arba jgaliojimus, kad pasinaudojes
surinkta asmenine informacija gauty finansinés naudos. Duomeny viliojimo (angl. phishing)
atakas galima palyginti su zZvejyba (angl. fishing), suteikiant kiek kitokia prasme. Atakos metu
uzpuolikas naudoja masalg (siuncia elektroninj laiska su jterpta nuoroda, nukreipiancia j apgaulinga
svetaine), kad suvilioti interneto naudotojai atskleisty prisijungimo duomenis. Vieni anksciausiy
programisiy (angl. hackers) buvo zinomi kaip angl. phreaks (phreak yra asmuo, kuris jsilauzia
i telefony tinklus, kad galéty skambinti nemokamai tarpmiestiniais telefono skambuciais arba
pasiklausyti telefono linijy). Tad duomeny viliojimo ataky (angl. phishing) siejimas su ,,Phreaks"

ir yra priezastis, kodél angliskame termine raidé ,,f* pakeista j raides ,,ph* [SC22].

1.2. Duomenu viliojimo procesas

Duomeny viliojimo atakos proceso eiga, paprastai susideda i$ keturiy etapy (zr. 1 paveiksla).
Daugumoje ataky suk¢iavimo procesas pradedamas renkant informacija apie taikinj. Ataky organi-
zatoriai renka informacija apie aukas, kad jas suvilioty remdamiesi psichologiniu pazeidziamumu.
Renkama informacija gali buti bet kokia, pavyzdziui, vardas, asmeny el.pasto adresai arba jmonés
klientai. | §j etapa taip pat jeina ataky metody kiirimas, pavyzdziui, suklastoty svetainiy kiirimas.
Priémus sprendima dél taikiniy ir surinkus informacija apie juos, prasideda antrasis pasirengimo
etapas, kurio metu programisiai pradeda rengti ataka ieSkodami pazeidziamumy, kuriais buty
galima pasinaudoti. Toliau seka atakos vykdymo etapas, kuriame naudojami atakos biidai grésmei
sukelti. Po aukos atsako uzpuolikas jsilauzia j sistema, kad surinkty naudotojo informacija. Ga-
liausiai seka tiesioginés naudos i$ surinkty aukos duomeny gavimo etapas, kurio metu, apgavikai,
panaudodami i$ aukos surinkta informacija, savinasi pinigus be naudotojy zinios, kuriuos naudoja

pirkiniams jsigyti, finansuoti, arba parduoda surinkta informacija juodojoje rinkoje [AHN"21].
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Duomeny viliojimo procesas

Tikslinés informacijos rinkimas le3komi atakos metodai

Naudotojas atsako

Uzpuolikas isnaudoja surinktq informacijg
tiesioginei naudai gauti

Uzpuolikas vykdo atakq

1 pav. Duomeny viliojimo procesas, adaptuotas i§ [AHN"21] j lietuviy kalba

1.3. Duomenu viliojimo ataky tipai

Duomeny viliojimo ataky metu uzpuolikai planuoja ir naudoja jvairius ataky tipus, atsizvelg-
dami j aplinkybes, kad atakos sékmeés tikimybé bty kuo didesné. ISanalizavus literatiira iSskiriami

pagrindiniai ataky tipai:

Personalizuotas duomeny viliojimas (angl. spear phishing).

Klaidingus jvedimus panaudojantis duomeny viliojimas (angl. typo squating).
Apgaulingas duomeny viliojimas (angl. deceptive phishing).

Reklamomis pagrjstas duomeny viliojimas (angl. advertisement-based phishing).
SMS duomeny viliojimas (angl. smishing).

Nuorody manipuliavimu pagrjstas duomeny viliojimas (angl. link manipulation).

NS e

Klaidingg tarima panaudojantis duomeny viliojimas (angl. sound squating).

1.3.1. Personalizuotas duomeny viliojimas

Personalizuotas duomeny viliojimas (angl. spear phishing) yra vienas dazniausiai pasitaikan-
¢iy atakos tipy. Sios atakos metu siun¢iami elektroniniai lai¥kai su kenkéjiskomis programomis
(angl. malware), pasléptomis uz nuorody ir priedy, kurie atrodo tarsi siunciami patikimo Saltinio
(pvz., patikimos ir gerai Zinomos jmonés, darbovietés ar bendradarbio) [KLD*20]. Sios atakos
metu démesys yra skiriamas konkreciam asmeniui ar asmeny grupei. Uzpuolikai renka informacija
apie aukas, kad siunc¢iamuose laiskuose turinys buty kuo labiau pritaikytas aukoms. Laiske yra

pateikiama surinkta specifiné informacija apie auka, pavyzdziui, vardas, pavardé, darbovieté ar
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pareigos. Socialinés medijos platformos, tokios kaip ,,Linkedin®, naudojamos rinkti informacija
personalizuotai duomeny viliojimo atakai [AAO*24]. Sios atakos metu siun¢iamas turinys —

stipriai suasmenintas, todél aukai sunkiau atpazinti tokias atakas.

1.3.2. Klaidingus jvedimus panaudojantis duomeny viliojimas

Klaidingus jvedimus panaudojantis duomeny viliojimas (angl. typo squating), dar zinomas
kaip URL uzgrobimas, yra kibernetinés atakos forma, kai uzpuolikai uzregistruoja domeny vardus,
panagius j populiarias ar gerai Zinomas svetaines, bet turindius raSybos klaidy. Siose atakose
uzpuolikai pasinaudoja zmogiskosiomis klaidomis, kurios gali atsirasti jvedant svetainés adresa
i narsykle, pavyzdziui, neteisingai jvestas ar praleistas simbolis arba sukeisti gretimi simboliai.
Uzpuolikai registruodami klaidingus domeny vardus, imituojancius tikras svetaines, siekia perimti
interneto srautg is naudotojy, kurie netycia padaro klaidas vesdami svetainés adresa. Naudotojas,
ivedes klaidinga domeno varda, yra nukreipiamas j apgaulinga svetaine, sukurta pavogti asmenine
informacija, platinti kenkéjiska programine jranga ar vykdyti kita zalinga veikla. Kadangi Siose
atakose naudojami domeny vardai labai primena tuos, j kuriuos buvo norima patekti, naudotojas
is karto nesuvokia, kad pateko j kenkéjiska svetaine, kas dar labiau padidina tikimybe tapti atakos
auka [AAO*24].

1.3.3. Apgaulingas duomenuy viliojimas

Apgaulingo duomeny viliojimo (angl. deceptive phishing) metu uzpuolikai apsimeta patikimais
siuntéjais (zr. 2 paveiksla), pavyzdziui, banku, elektronine parduotuve ar socialinés medijos svetaine
ir iSsiuntinéja tukstancius elektroniniy laisky interneto naudotojams su raginimais ir jspéjimais kuo
greiCiau paspausti nuorodas. Nuorodos, esancios elektroniniame laiske, auka nukreipia j i$ pirmo
zvilgsnio autentiskas svetaines, vis délto, Sios svetainés kruopsciai sukurtos siekiant pasisavinti

aukos asmenine informacija [SC22].

From: Lietuvos pastas <xadaga@greenpartment.com>
Sent: Tuesday, October 5, 2021 9:19 AM

To:

Subject: ISORINIS: Jisy paketas N: 2938456

[3] Negalima rodyti susisto vaizdo. Galait fadas perksltas. pervardytas arba
panaikintas. Patikrinkite, ar satas nurode tniamus faiy r vieta.

Jisy paketas N: 2938456 laukia apdorojimo dél nesumokéty siuntimo
islaidy (2,99 EUR), mes palikome paketg laukti jisy mokéjimo

Stebéjimo numeris: 9405511699000070018991

Pastaba: jei negausime jisy mokéjimo, jisy uzsakymas bus grazintas
siuntéjui per 48 valandos .

Siysti mano
ake!

2 pav. Apgaulingo duomeny viliojimo laisko pavyzdys
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Auksciau esancCiame paveiksle (zr. 2 paveiksla) pateiktas Lietuvos pasto internetinéje svetai-
néje rastas apgaulingo duomeny viliojimo laisko pavyzdys. Laisko gavéjas yra skatinamas paspausti
mygtuka, slepiantj nuoroda j internetine svetaine, kurioje yra siekiama is aukos isvilioti pinigus.
Aukai siekiama sukelti skubumo jausma, tikinant, kad siunta bus nepristatyta negavus mokéjimo

uz siuntima per 48 valandas.

1.3.4. Reklamomis pagrjstas duomeny viliojimas

Reklamomis pagristo duomeny viliojimo (angl. advertisement-based phishing) metu uz-
puolikai, vietoje to, kad siuntinéty elektroninius laiskus dideliam kiekiui interneto naudotojy,
reklamuoja kenkéjidkas svetaines paieskos varikliuose (angl. search engine). Siais laikais interne-
tas yra puiki platforma reklamoms. Daugelis jmoniy internete reklamuoja naujus produktus ir
paslaugas. Taciau uzpuolikai taip pat neatsilieka ir iSnaudoja $ias galimybes reklamuodami savo
kenkéjiskas svetaines paieskos varikliuose, tikédamiesi nukreipti potencialias aukas j kenkéjiskus
interneto tinklalapius. Kai interneto naudotojas iesko tam tikry raktazodziy, paieskos variklis
parodo rezultatus, tarp kuriy yra ir reklamos. Sios reklamos yra rodomos paieskos rezultaty vir§uje
arba tam tikrame puslapyje kaip isSokantis langas (angl. pop-up). Dauguma naudotojy paspaudzia
auksCiausiai paieskos variklio pateiktg rezultata, nepatikrine adreso. Tai juos nukreipia j iS pirmo

zvilgsnio nekenkéjiska svetaine, kuri reikalauja aukos prisijungimo ar kity jautriy duomeny [SC22].

1.3.5. SMS duomeny viliojimas

Trumpyjy zinuciy paslaugos (angl. Short Message Service, toliau SMS) duomeny viliojimo
(angl. smishing) metu uzpuolikai apsimeta patikimais siuntéjais, pavyzdziui, pazjstamu asmeniu,
banku, telefono paslaugy operatoriumi ar siuntas pristatancia bendrove ir siun¢ia SMS Zinutes su
nuorodomis, kurios nukreipia j kruopsciai padirbtas interneto svetaines. Auka gali sulaukti zinutés
su tekstu ,,Interneto banke turite naujg neperzitiréta pranesima. Prisijunkite prie savo paskyros
perzituréti“. Auka, paspaudusi SMS zZinutéje pateikta nuoroda, yra nukreipiama j apgaulinga
svetaine, sukurta pavogti asmenine informacija. Aukai bandant prisijungti prie savo paskyros,

prisijungimo duomenys atitenka uzpuolikui [AAO"24; SC22].

1.3.6. Nuorody manipuliavimu pagrjstas duomeny viliojimas

Nuorody manipuliavimas (angl. link manipulation) yra kity duomeny viliojimo ataky sudétiné
dalis. Uzpuolikai nuorodas, skirtas aukas nukreipti j apgaulingas svetaines slepia naudodami
hiperteksta. Aukai neuzvedus pelés zymeklio ant hiperteksto ir nejsitikinus adreso autentiskumu,
atsiranda rizika biiti nukreiptai j uzpuoliko kruopsciai sukurta svetaine, skirtg iSvilioti jautriems

duomenims [AAO*24].

1.3.7. Klaidingg tarimg panaudojantis duomeny viliojimas

Klaidinga tarima panaudojantis duomeny viliojimas (angl. sound squating) yra kibernetinés

atakos forma, kai uzpuolikai uzregistruoja domeny vardus, kurie skamba panasiai kaip tikrieji
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domenai, j kuriuos naudotojas bando patekti. Tokie domenai turés rasybos klaidy, sukeisty
vietomis raidziy arba turés skirtinga galiine, lyginant su tikruoju domenu, bet tariant naudotojui
balsu skambeés beveik identidkai. Sios duomeny viliojimo atakos tikslas i¥naudoti naudotojo galimas
rasybos klaidas, atsirandancias dél panasiai skambanciy zodziy. Naudotojui patekus j apgaulinga

svetaine, atsiranda rizika atskleisti savo jautrius duomenis ar nukentéti finansiskai [AAO™24].

1.4. Duomenuy viliojimo ataky pozymiai URL nuorodoje

Auksciausio lygio
Subdomenas e

domenas  Portas
http://Rama:123@www.mail.google.com:8080/mail/u?1D=16225f2f
I_I_I

l Domenas | Kelias

|
Svetainés vardas

Autentikacija
Naudotojo vardas : slaptazodis

3 pav. URL pavyzdys, su pazymeétais standartiniais komponentais, adaptuotas i [ARV19] | lietuviy
kalba

Apzvelgus duomeny viliojimo ataky tipus, aiskiai matoma, kad viena pagrindiniy sudedamuyijy
daliy — URL nuorodos, nukreipiancios j uzpuoliky padirbtas svetaines, skirtas isvilioti aukos jautrius
duomenis. Kadangi svetainiy URL adresai yra unikaliis, uzpuolikams nejmanoma panaudoti tikryjy
svetainiy adresy, pavyzdziui, ,,facebook.com®, tad uzpuolikai kuria adresus, panasius j tikruosius
(,,facebok.com®, ,blogis.com/facebook®). Analizuojant URL adresa (zr. 3 paveiksla) galima
aptikti pozymius, kurie indikuoja apie potencialiai duomeny viliojimo atakoms sukurtas interneto
svetaines [AAT14; ARV19; LYC"19; MTM12]:

UP.1 IP adresas. URL nuorodoje vietoje domeno vardo naudojamas IP adresas yra vienas
is indikatoriy, kad svetainé, kurig bandoma pasiekti, galimai yra skirta duomeny vilio-
jimo atakai. IP adresas URL nuorodoje gali atrodyti taip: ,,http://91.131.11.211/~fa-
cebook/login.

UP.2 Ilgas URL adresas. Uzpuolikai stengiasi paslépti jtarting URL nuorodos dalj, naudo-
dami ilgus URL adresus. Néra patikimo standarto, kuris nurodyty, nuo kokio ilgio
URL nuoroda klasifikuojama kaip jtartina, bet [MTM12] siiilo, kad jeigu URL ilgis
virsija 54 simbolius, tokiag URL nuoroda galima laikyti jtartina.

UP.3 URL nuoroda, turinti @ simbolj. URL nuorodoje jterptas simbolis ,,@* privercia
interneto narsykle ignoruoti viska pries §j simbolj ir nuveda j URL adresa, nurodyta
po jo. Pavyzdziui, URL nuoroda ,https://facebook.com@blogis.com/* nuvesty j
interneto svetaine ,,https://blogis.com/*.

UP.4 URL nuorodoje priesdélis ar priesaga atskirti simboliu ,,-“. Bruksnys yra labai
retai naudojamas tikruose URL adresuose, tad uzpuolikai, pasinaudodami ,,-“, URL
nuorodos domeno dalyje stengiasi uzregistruoti domeny vardus, kuo panasesnius j
tikruosius, pavyzdziui, uzregistruodami domena ,,www.pay-pal.com®, siekia suklai-
dinti auka ir priversti patikéti, kad lankosi tikrojoje finansiniy paslaugy svetainéje

,www.paypal.com®. Taip pat neretai prie tikryjy domeny vardy prideda priesagas (angl.
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UP.5

UP.6

up.7

UP.8

UP.9

suffix) bei priesdélius (angl. prefix). Uzpuolikai, stengdamiesi suklaidinti potencialias
aukas, gali uzregistruoti domeny vardus pasinaudodami priesdéliais ar priesagomis,
pavyzdziui, ,www.luminor-mokejimas.lt“, ,,www.bankas-luminor.lt. Vieni dazniau-
siai priesagoms ir priesdéliams naudojami zodziai: ,,.Saugu®, ,,Mokéjimas®, ,,Paskyra®,
,Patvirtinti®, ,,Uzsakymas®.

Subdomeno naudojimas URL adrese. Uzpuoliky dar viena taikoma strategija
— naudojami subdomenai URL nuorodoje siekiant suklaidinti potencialias aukas.
Straipsnyje [MTM12] sitiloma URL adresus, kurie turi 3 taskus (viena subdomena)
URL nuorodoje klasifikuoti kaip jtartinus, o turincius 4 taskus (du subdomenus) —
kaip duomeny viliojimo atakoms naudojamus.

Netikras ar nenaudojamas HTTPS protokolas. HTTPS — tai saugesné HTTP
protokolo versija, kuri padeda uztikrinti svetainés lankytojy duomeny Sifravima ir
apsaugo nuo galimos duomeny vagystés. HTTPS protokolo buvimas indikuoja, kad
naudotojas greiCiausiai prisijunges prie patikimos svetainés. Vis délto uzpuolikai gali
naudoti suklastota HTTPS protokola, kad apgauty potencialias aukas. Todél svarbu
isitikinti, ar HTTPS protokolui reikalinga SSL sertifikata isdavé patikima sertifikavimo
institucija.

Domeno vardo amzius. Duomeny vagystés atakoms naudojami domeny vardai
egzistuoja labai trumpa laika, tad domenai, kurie uzregistruoti anks¢iau nei pries 6
ménesius — klasifikuojami kaip jtartini. ,,WHOIS* yra uzklausy protokolas, kuris pa-
teikia 48 savybes apie uzklausta domeno varda, tarp jy ir kada domenas uzregistruotas,
atnaujintas bei kada baigia galioti.

Homoglifai domeny varduose. Homoglifais vadinami simboliai ar simboliy jun-
giniai, kurie vizualiai iS pirmo Zzvilgsnio labai panasis j kitus simbolius. Keletas
pavyzdziy: ,,rn“ gali susilieti ir atrodyti panasiai kaip ,,m*, ,,vv* gali atrodyti panasiai
kaip ,,w", ,,cl* panasu j ,,d“, ,,5",S", ,,B*,8", simboliai ,,] (mazoji L), ,,I* (di-
dzioji I), ,,1* (vienetas) gali buti maiSomi tarpusavyje. Uzpuolikai, pasinaudodami $ia
vizualine apgaule, registruoja domeny vardus, panasius j patikimy jmoniy ar interneto
svetainiy domenus, siekdami juos panaudoti duomeny viliojimo ataky metu.
Nestandartiniai auksciausio lygio domenai. Auksciausio lygio domenai skirstomi j
dvi kategorijas: Salies kodo, pavyzdziui Lietuvos ,,.1t* ir bendrinius, pavyzdziui, ,,.com*,
skirtas jmonéms, ,,.org", skirtas nepelno siekiancioms organizacijoms, ,,.gov*, skirtas
vyriausybinéms organizacijoms. Vienas i$ pozymiy, indikuojanciy apie potencialia
duomeny viliojimo ataka, yra Salies kodo auksciausio lygio domenas, kuris nesutampa
su domeng uzregistravusio subjekto salimi, pavyzdziui, lankantis lietuviskoje svetainéje,
kuri naudoja ne Lietuvos auksciausio lygio domena ,,.It*, naudotojas turéty buti
atsargesnis ir jsitikinti, ar lankosi tikrojoje internetinéje svetainéje. Sig informacija

taip pat galima suzinoti naudojant jau anks¢iau minéta ,, WHOIS* uzklausy protokola.
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1.5. Duomeny viliojimo ataky pozymiai internetiniy svetainiy naudotojo

sgsajoje

Apzvelge duomeny ataky tipus ir atakos pozymius URL nuorodoje, matome, kad paskutiné

duomeny viliojimo atakos dalis, kurioje dalyvauja naudotojas — internetinés svetainés, j kurias

potencialios aukos yra nukreipiamos po to, kai paspaudzia ant uzpuoliky atsiysty URL nuorody.

Siame etape uZpuoliky tikslas — surinkti aukos jautrig informacija, tad uZpuolikai kuria svetaines,

kuo panasesnes j autentiskas, zymiy bei patikimy jmoniy ar paslaugy tiekéjy. Gera zinia ta,

kad plagijuotose interneto svetainése galima aptikti pozymiy, kurie indikuoja apie potencialias
duomeny viliojimo atakas [AAT14; LYC"19; MTM12]:

SP.1

SP.2

SP.3

SpP.4

SP.5

SP.6

Prisijungimas isSokanciame lange. UZpuolikai naudoja i$Sokancius langus (angl.
pop-up window), kuriuose auky praso jvesti jautrig informacija. Autentiskose svetainése
tai retai naudojama praktika, tad tai yra vienas i indikatoriy apie potencialia duomeny
viliojimo ataka.

Raginimai ar jspéjimai kuo greiciau atlikti veiksmus. Duomeny viliojimo atakos
metu uzpuolikai naudotojg laiko silpnaja grandimi (angl. weaklink), tad svetainése nau-
doja teksta, raginantj kuo greiciau atlikti veiksmus, kuriy neatlikus gali buti neigiamos
pasekmeés, taip siekiant aukai sukelti stresg ir skubumo jausma. Vienas is pavyzdziy —
naudotojas gali buti skubinamas prisijungti prie savo paskyros, kad patvirtinty savo
duomenis, o to neatlikus per tam tikra laika, jo paskyra bus uzblokuota. Naudotojai,
pastebéje skubinimus, turéty buti atidesni ir jsitikinti, ar lankosi autentiskoje svetainéje,
nes tai vienas iS pozymiy, indikuojanciy apie potencialia duomeny viliojimo ataka.
Neaktyvios nuorodos internetinéje svetainéje. Uzpuolikai, kurdami interneti-
nes svetaines duomeny viliojimo atakoms, siekia, kad jos atrodyty kuo panasiau j
autentiskas svetaines, tad prideda nuorody j kitus sios svetainés puslapius. Vis délto
Sios nuorodos btina neaktyvios. Pastebéje, kad internetinéje svetainéje yra neakty-
viy nuorody, naudotojai turéty biti atsargesni, nes tai vienas i$ padirbtos svetainés
pozymiy.

Desiniojo pelés mygtuko isjungimas. Uzpuolikai, naudodami ,,JavaScript”, iSjungia
desiniojo pelés mygtuko paspaudimo funkcija, kad neleisty naudotojams perzitréti bei
iSsaugoti svetainés Saltinio kodo.

Puslapio pavadinimo ir domeno vardo nesutapimas. Paprastai internetinés sve-
tainés pavadinimas (angl. website title) ir domeno vardai sutampa. Jei internetinés
svetainés pavadinimas ir domeno vardas nesutampa, tikétina, kad tai duomeny vi-
liojimo atakai sukurta svetainé (zr. 4 paveiksla). Pavyzdziui, internetinés svetainés
,www.google.com® tiek domenas, tiek svetainés pavadinimas yra ,,google®.

Nuorody slépimas naudojant hiperteksta. Uzpuolikai naudoja hiperteksta, siekda-
mi paslépti nuorodas, skirtas aukas nukreipti j apgaulingas svetaines. Uzpuolikai tikisi,
kad auka neuzves pelés zymeklio ant hiperteksto, nepatikrins URL adreso ir atsidurs

juy interneto svetainéje, skirtoje isvilioti aukos jautrig informacija.
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tips://www.google.com

4 pav. Internetinés svetainés ,,www.google.com® tiek domenas, tiek svetainés pavadinimas yra
,google®

1.6. Duomenuy viliojimo ataky pasekmeés

Duomeny viliojimo atakos gali turéti neigiamy pasekmiy tiek individualiems interneto
naudotojams, tiek jmonéms bei organizacijoms. Pagrindinés duomeny viliojimo ataky pasekmeés
yra Sios [JG22]:

1. Duomenuy viliojimo atakos atskleidzia aukos jautrig informacija ir sukelia finansine zala.

2. Atakos sukuria neigiama pozitrj j interneto svetaines ir sukelia nepasitikéjima internetu.

3. Dél prarasto pasitikéjimo interneto naudotojai gali vengti internetinés bankininkystés
paslaugy ar elektroninés prekybos.

4. Dél duomeny viliojimo ataky jmoné gali prarasti klienty pasitikéjima, reputacija, jmonés

prekés zenklo verte, taip pat gali sumazéti jmonés akcijy kaina.

1.7. Imonéms sukeliama duomeny viliojimo ataky zala

Duomeny viliojimo atakos daro didele zala jmonéms ir organizacijoms, pavogdamos vertingus
duomenis, tokius kaip: darbuotojy vardus, gyvenamuosius adresus, banko saskaity informacija,
imonés moksliniy tyrimy ir plétros rezultatus, finansing informacija bei intelekting nuosavybe.
Be to, duomeny viliojimo ataky metu vagiami ir klienty prisijungimo duomenys, kurie véliau
parduodami juodojoje rinkoje uz dideles kainas. Remiantis ,,Anti-Phising Working Group*
(APWG) 2019 m. ataskaita, per treciaji mety ketvirtj buvo aptikti 266 378 unikaltas duomeny
viliojimo tinklapiai. IS jy 80 % buvo nukreipti j finansiniy paslaugy, internetinio pasto (angl.
webmail), mokéjimo paslaugy ir el. komercijos sektorius. Dél duomeny viliojimo atakos Austrijos
aviacijos detaliy gamintojas ,,FACC* prarado 61 mln. doleriy. Sioje atakoje jsilauZélis apsiméteé
imonés generaliniu direktoriumi ir iSsiunté apgaulinga elektroninj laiska apskaitos darbuotojui,
kuris pervedé lésas j netikra saskaita fiktyviam projektui. Be finansiniy nuostoliy, jmonés patiria
ir operaciniy trikdziy, nes duomeny viliojimo ataky metu pavogti duomenys gali biiti panaudoti ir
tolimesnéms atakoms. Be to, zala reputacijai gali biiti ir negrjztama, ypac jeigu jmoné nepajégia
laiku sureaguoti ir uztikrinti klienty bei partneriy duomeny saugumo. Tai rodo, kad Sios atakos
yra rimta grésmé, i kuriag jmonés ir organizacijos turi zitréti itin atsakingai ir skirti pakankamai

1ésy tinkamoms prevencijos priemonéms [JG22].
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1.8. Duomeny viliojimo ataky issukiai

Duomeny viliojimo atakos tampa vis didéjancia grésme kiekvieno zmogaus interneto saugu-
mui, nes surinkes net ir nedidelj informacijos kiekj apie auka, uzpuolikas gali sukurti individuali-
zuota ir patikimai atrodantj elektroninj laiska. Ataky ktiréjus taip pat néra lengva ir sugauti, nes
dauguma jy slepia savo serveriy buvimo vieta, todél dirba beveik visiskai anonimiskai. Taciau
yra daug budy, kaip apsisaugoti nuo bandymy sukciauti. Ataka gali buti aptikta dar nepasiekusi
naudotojy, kai naudotojas pasiekia suk¢iavimo svetaine, arba naudotojas tiesiog gali biiti apmokytas
zinoti apie atakas ir jy grésmes. Naudojant siuos metodus kartu, galima sukurti saugia ir patikima
aplinka [VK18].

Duomeny viliojimo ataky problema yra ta, kad uzpuolikai nuolat iesko naujy ir iSradingy
budy, kaip apgauti naudotojus, kad jie patikéty, jog jy atliekami veiksmai atakos metu yra susije
su teiséta svetaine arba elektroniniu pastu. Ataky kiréjai yra vis labiau jgude klastoti svetaines,
kad jos atrodyty identiskos. Naujieji sukciavimo metodai naudoja asmens informacija, kuri yra
vieSai prieinama internete, kad kurty jtikinamas atakas, tiesiogiai nukreiptas pries aukas. Tokie
metodai, kaip socialinis suk¢iavimas ir konteksto suvokimas, yra puikiis pavyzdziai, kad atakos
yra vykdomos pasinaudojant didziuliu viesai prieinamu informacijos kiekiu. Ir nors Sios atakos
daro jtaka zmonéms visame pasaulyje ir jos vykdomos tarptautiniu mastu, sunku yra susekti ir
patraukti baudziamojon atsakomybén uz tai atsakingus nusikaltélius [VK18].

Straipsnyje ,,Phishing — challenges and solutions® [VK18] yra sitilomi tris buidai, kaip galima
buty aptikti suk¢iavimo atakas: aptikti, kol jos dar nepasieké naudotojo; aptikti, kai naudotojas
jau pasieké sukciavimo svetaineg; iSmokyti naudotojus pacius aptikti ir uzkirsti kelia duomeny
viliojimo atakoms. Kiekvienas i$ budy turi savy privalumy ir trakumy, taciau straipsnio autoriai

teigia, kad geriausias apsisaugojimo metodas yra visy trijy apsisaugojimo budy derinys.

1. Pirmasis buidas — uzkirsti kelig atakai dar nepasiekus naudotojo, jtraukiant j juodajj sarasa
arba blokuojant suk¢iavimo svetaines, arba filtruojant sukciavimo el.laiskus.

2. Antrasis budas — aptikti suk¢iavima. Kadangi uzpuolikai naudoja sudétingus metodus,
kad uztikrinty, jog duomeny viliojimo ataky elektroniniai laiskai ir svetainés pasiekty pa-
zeidziamus naudotojus, yra ieSkoma metody, kaip nustatyti galimas suk¢iavimo svetaines
arba kaip nurodyti naudotojui vengti pateikti informacija Siuose el. laiskuose ar svetainése,
net jei jis ir gavo (ir atidaré) kenkéjiska el.laiska. Daugelyje interneto narsykliy jau yra
jidiegtos apsaugos nuo sukciavimo svetainiy priemonés, kurios turi pasyvyjj arba aktyvyiji
indikatoriy. Aktyvis indikatoriai turi iSSokancius langus su perspéjimu apie jtartina
svetaine, o pasyvis indikatoriai netrukdo naudotojui atlikti uzduoties. Kaip ir tikétasi,
daugelis naudotojy ignoruodavo arba tiesiog nepastebédavo pasyviy indikatoriy, nes kai
kurie naudotojai pasitiki, kad svetainés, j kurias eina, yra butent tokios, kokiy ir tikisi.
Kovojant su $iuo isstkiu, gali buti naudinga taikyti patikimy ir saugiy svetainiy tikrinimo
sistema, kai naudotojai matys svetainés patikrinima kiekviena karta lankydamiesi tikroje
svetainéje, labiau tikétina, kad pastebés, jog jo néra netikroje svetainéje.

3. Treciasis buidas — suinteresuotyjy Saliy mokymas, kaip iSvengti duomeny viliojimo ataky.

Dauguma esamy bendryjy mokymy apie suk¢iavima yra plataus masto ir nepadeda kovoti
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su dabartinémis pazangesnémis suk¢iavimo atakomis. Be to, mokymuy rezultatai priklauso
ir nuo to, ar naudotojai is tiesy jsitraukia j mokomaja medziagg ir ja skaito. Jspéjimy ar
medziagos siuntimas elektroniniu pastu paprastai neveikia, nes dauguma naudotojy yra
iprate nekreipti démesio j tokius laiskus ir mano, kad zino, kaip apsisaugoti. Straipsnio au-
toriai sitilo metodus, kurie naudoja zaidimus arba mokymo sistemy jterpima j elektroniniy
laisky serverius. Mokslininkai dirba ties tokiais zaidimais. Pavyzdziui, vienas sékmin-
giausiy zaidimo formato pavyzdziy yra ,,Anti-Phising Phil“ zaidimas, padedantis iSmokyti
naudotojus atpazinti jtartinus URL adresus ir kitus suk¢iavimo apgaulés komponentus.
Toks mokymo metodas yra ir jtraukiantis naudotoja, ir informatyvus, taciau naudotojai
vis tiek turi patys pereiti prie Sios programos. Kitas metodas — jterptinis mokymasis,
kuris gali biiti naudingas. Siunciant imitacinius elektroninius laiskus, naudotojai, kurie
dar néra apmokyti vengti suk¢iavimo apgaulés, bus apmokyti. Atidare ir paspaude laiske
esancia nuoroda, naudotojai patekty j puslapj, kuriame bty informuojami apie tai, kas
su elektroniniu laiSku buvo negerai ir j ka turéty atkreipti démesj ateityje, kad isvengty

tikros atakos.

Auksciau minéto straipsnio autoriy rekomendacijos busimiems darbams ir yra anksciau
aprasyta sitloma kovos su sukciavimu sprendimo sistema jtraukti j elektroninio pasto paslaugy
tiekéjy, pavyzdziui ,,Gmail“, ,,Yahoo" ir ,,Hotmail” serverius. Tokiu badu buty uztikrinta, kad
net ir tie, kurie neturi patirties su kompiuterine jranga ir suk¢iavimo rizikomis, vis tiek biity
apsaugoti, kad ir paciu paprasciausiu lygmeniu. Dar bty veiksmingiau, jeigu Sie serveriai j savo
elektroninio pasto paslaugas jtraukty integruotas mokymo sistemas, nes tada naudotojai tapty
labiau iSpruse, zinoty, kaip ateityje apsisaugoti nuo duomeny viliojimo ataky, o tai leisty kurti

samoningy naudotojy visuomene ir labiau apsunkinty sékmingas atakas.

1.9. Apibendrinimas

[Sanalizavus duomeny viliojimo ataky procesa ir tipus, matyti, kad uzpuolikai geba prisi-
taikyti prie besikeiCianciy aplinkybiy ir randa budy, kaip isvilioti naudotojy jautrius duomenis.

[Sanalizavus literattira buvo rasti duomeny viliojimo ataky tipai, turintys naudotojo sasaja:

Personalizuotas duomeny viliojimas (angl. spear phishing).

Klaidingus jvedimus panaudojantis duomeny viliojimas (angl. typo squating).
Apgaulingas duomeny viliojimas (angl. deceptive phishing).

Reklamomis pagrjstas duomeny viliojimas (angl. advertisement-based phishing).
SMS duomeny viliojimas (angl. smishing).

Nuorody manipuliavimu pagrjstas duomeny viliojimas (angl. link manipulation).

NSy e e

Klaidinga tarima panaudojantis duomeny viliojimas (angl. sound squating).

Pastebéta, kad uzpuolikai naudoja socialinés inzinerijos metodus, pavyzdziui, svetainés ar
el. laisko turinio pritaikyma pagal aukos asmenine informacija, randama internete, socialiniuose

tinkluose ar anks¢iau nutekintuose duomenyse. Si surinkta informacija naudojama siekiant padaryti
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ataka kuo sunkiau atpazjstama aukai. Uzkirsti kelia duomeny viliojimo atakoms néra paprasta, bet

jmanoma, pasitelkiant:

1. Ankstyvajji blokavima. Ankstyvasis blokavimas — zinomy duomeny viliojimo svetainiy
blokavimas.

2. Ankstyvajj aptikimag. Ankstyvasis aptikimas — narSyklés, el. pasto plétiniai, gebantys
atpazinti ir identifikuoti potencialias duomeny viliojimo atakas.

3. Naudotojy mokymag. Naudotojy mokymas — mokymas savarankiskai atpazinti poten-

cialias duomeny viliojimo atakas.

Uzpuolikai, rengdami duomeny viliojimo atakas, naudotoja laiko silpnaja grandimi ir bando
iSnaudoti naudotojy klaidas arba neatiduma. Gera zinia ta, kad duomeny ataky tipai turi panasumuy,
kuriais remiantis galima Sviesti naudotoja ir mokyti atpazinti potencialias atakas arba panaudojant
Siuos pozymius (zr. 1 lentele) kurti jrankius, gebancius atpazinti duomeny viliojimo atakas ir
padéti apsaugoti potencialias duomeny viliojimo ataky aukas. Analizuojant literatirg ir duomeny
viliojimo ataky tipus pavyko rasti Siuos URL nuorody ir internetiniy svetainiy pozymius, kurie

indikuoja apie potencialias duomeny viliojimo atakas.

1 lentelé. Duomeny viliojimo ataky pozymiai

Pozymiai URL nuorodoje Pozymiai internetiniy svetainiy naudotojo sasajoje

UP.1 IP adresas

UP.2 Ilgas URL adresas

UP.3 URL nuoroda, turinti @ simbolj

UP.4 URL nuorodoje priesdeélis ar priesaga atskirti simboliu ,,-“
UP.5 Subdomeno naudojimas URL adrese

UP.6 Netikras ar nenaudojamas HTTPS protokolas

SP.1 Prisijungimas isSokanc¢iame lange

SP.2 Raginimai ar jspéjimai kuo grei¢iau atlikti veiksmus
SP.3 Neaktyvios nuorodos internetinéje svetainéje

SP.4 Desiniojo pelés mygtuko i$jungimas

UP.7 Domeno vardo am3ius SP.5 Puslapio pavadinimo ir domeno vardo nesutapimas

SP.6 Nuorody slépimas naudojant hiperteksta
UP.8 Homoglifai domeny varduose

UP.9 Nestandartiniai auksc¢iausio lygio domenai
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2. Duomenuy viliojimo ataky jrankiy apzvalga ir vertinimas
pagal panaudojamumo, diegimo ir techniniy sprendimu
kriterijus

Siame poskyryje yra identifikuojami kriterijai, kuriais remiantis bus vertinami jrankiai, skirti
naudotojy apsaugai nuo duomeny viliojimo ataky. Panaudojamumo kriterijams formuluoti naudo-
tos devynios i§ desimties Jakobo Nielseno euristiky. Nepanaudota euristika — ,,Padéti naudotojams
atpazinti, diagnozuoti ir iStaisyti klaidas®. Sios euristikos nuspresta netaikyti, nes sukurti jrankiai,
skirti apsaugoti naudotojui nuo duomeny viliojimo ataky, klaidy nepranesa. Jy paskirtis — teikti
ispéjimus ir informacinius pranesimus. Kadangi tokius apsaugos jrankius naudotojas jdiegia pats,
galimy klaidy atveju pranesimus pateikty narSyklé arba kompiuterio operaciné sistema, todél
Si euristika laikoma neaktualia. Panaudojamumo kriterijai surinkti remiantis [LHO7] straipsniu,
diegimo kriterijai rinkti remiantis [BHV"12] straipsnyje aprasytais diegimo kriterijais. Naudojami
techniniy sprendimy vertinimo kriterijai surinkti remiantis [AAO*24; AZ17]. Surinkti kriterijai
papildyti. Kiekvienas kriterijus turi savo identifikatoriy ir aprasyma, kuriame apibréziamas kriterijy

taikymas apsaugos nuo viliojimo ataky priemonéms vertinti.

2.1. Panaudojamumo kriterijai

PK.1 Sistemos busenos matomumas. Euristika tikrina vizualinius gebéjimus trijose
stadijose: prie$ patenkant j svetaine tikrinant svetainés autentiSskuma, tikrinant
svetainés autentiskuma bandant patekti j svetaine ir esant joje. Kiekvienoje stadijoje
svetainé, kurioje lankosi naudotojas, turéty informuoti naudotoja apie vykstantj
procesa ir pateikti svetainés autentiskumo rezultata. Rezultato pateikimas turéty buti
nuolat rodomas.

Vertinimas:

O— kriterijus nejgyvendinamas.

O— jrankio buisena yra matoma bent vienoje stadijoje.
©- jrankio busena yra matoma dviejose stadijose.

@ jrankio biisena yra matoma visose trijose stadijose.

PK.2 Atitikimas tarp sistemos ir realaus pasaulio. Didelé dalis pazeidziamy naudotojy
neturi pakankamai ziniy apie kompiuterius ir interneta, todél kiekviena operacija turi
biti suprantama ir lengvai nuspéjama nejgudusiems naudotojams. Tai reiskia, kad
zmoneés, kurie neturi pakankamai ziniy, gebéty apsisaugoti remdamiesi nurodymais ar
ispéjimais. Si euristika apima Zinomy ¥od#iy, fraziy, piktogramy ir vaizdy naudojima,
kurie buty lengvai atpazjstami, iSmokstami ir jsimenami.

Vertinimas:
O— jrankyje naudojami zodziai, frazés, piktogramos, vaizdai néra lengvai atpazjstami,

iSmokstami ir jsimenami, néra jokiy nurodymy ar jspéjimy.
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PK.3

PK.4

PK.5

O- jrankyje naudojami zodziai, frazés, piktogramos, vaizdai yra atpazjstami, iSmoksta-
mi, taCiau néra jokiy nurodymuy ar jspéjimy.

©— jrankyje naudojami zodziai, frazés, piktogramos, vaizdai yra atpazjstami, iSmoksta-
mi. Yra nurodymy ir jspéjimy, taciau jie néra lengvai atpazjstami.

@ jrankyje naudojami zodziai, frazés, piktogramos, vaizdai yra lengvai atpazjstami,
iSmokstami ir jsimenami, remdamiesi nurodymais ar jspéjimais net ir nejgude naudo-

tojai gali greitai iSmokti naudotis jrankiu.

Naudotojo kontrolé ir laisvé. Kaip ir minéta ankstesnéje euristikoje, nereikéty
manyti, kad kiekvienas naudotojas gebés teisingai ir taip, kaip tikimasi, naudotis
visomis svetainés ar jrankio funkcijomis. Naudotojai gali atlikti veiksmus per klaida,
todél yra butina suteikti galimybe naudotojams leisti atSaukti ar pakartoti savo atliktus
veiksmus, jeigu jie pastebi, kad kazkas buvo atlikta neteisingai. Taip pat naudotojams
turéty buti suteikiama galimybé iSeiti iS nepageidaujamos biisenos dar pries uzbaigiant
visg operacijq.

Vertinimas:

O— naudotojams néra galimybés anuliuoti ar pakartoti savo veiksmy, taip pat néra
suteikiama galimybé iSeiti i§ nepageidaujamos biisenos.

O— naudotojams yra suteikiama galimybé anuliuoti ar pakartoti atliktus veiksmus.
©O— naudotojams suteikiama galimybé iSeiti i$ nepageidaujamos biisenos pries uzbai-
giant operacij3.

@®— naudotojams yra leidziama anuliuoti ar pakartoti savo atliktus veiksmus bei

suteikiama galimybé iSeiti i$ nepageidaujamos biisenos pries uzbaigiant operacija.

Nuoseklumas ir standartai. Sis reikalavimas kyla i¥ sistemos reikalavimy. Pa-
vyzdziui, vienos operacinés sistemos naudotojui sunku pereiti prie kity sistemy,
nebent kity sistemy naudotojo sasaja bus panasi j ,,Microsoft Windows®. Tai galioja ir
kuriamiems jrankiams. Jrankiy kalba ir veiksmai turéty atitikti platformos ar narsyklés
standartus, kad naudotojas iSvengty painiavos. Tai reiskia, kad pateikiami jspéjimai,
jvairtis patarimai turéty buti nuoseklus ir aisktis. Tai svarbu, kad naudotojai galéty
suprasti rizikos grésmes ir galéty imtis tinkamy veiksmy.

Vertinimas:

O— jrankio kalba ir veiksmai atitinka tik konkrecios platformos ar narsyklés standartus
(néra pritaikyti kiekvienai platformai ar narsyklei).

@ jrankio kalba ar veiksmai yra pritaikyti skirtingoms platformoms ar narsykléms.

Klaidy prevencija. Kuriant jrankius, skirtus apsaugoti naudotoja nuo duomeny
viliojimo ataky, svarbu yra uztikrinti, kad naudotojai galéty lengvai atpazinti ir
iStaisyti klaidas. Jeigu naudotojas atliko veiksma, kuris gali kelti pavojy jo duomeny

saugumui, pavyzdziui, suvedé jautrig informacija jtartinoje svetainéje, duomeny
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PK.6

PK.7

viliojimo ataky apsaugos jrankis turéty jspéti ir pateikti patarimy, kaip iStaisyti klaidas
arba atSaukti veiksmg. Sie patarimai turéty biti pateikiami prie§ naudotojo atliekama
veiksma, veiksmo metu, arba po jo tam, kad naudotojas galéty imtis tinkamy veiksmy
ir apsaugoty savo duomenis.

Vertinimas:

O— jrankis neteikia jspéjimy ir patarimy, kaip iStaisyti klaidas arba atSaukti veiksma.
O— jrankis teikia jspéjimus, tac¢iau neteikia patarimy, kaip istaisyti klaidas arba atsaukti
veiksma.

©O— jrankis teikia jspéjimus ir patarimus, kaip iStaisyti klaidas arba atSaukti veiksma,
taCiau patarimai pateikiami ne visose naudotojo veiksmy stadijose.

@ jrankis teikia jspéjimus ir patarimus, kaip istaisyti klaidas arba atSaukti veiksma,

patarimai pateikiami pries naudotojo atlieckama veiksma, veiksmo metu arba po jo.

Atpazinimas, o ne prisiminimas. Kuriant jrankius, skirtus apsaugoti naudotoja
nuo duomeny viliojimo ataky, svarbu yra uztikrinti, kad bet kuris naudotojas,
nepriklausomai nuo jo jgudziy, galéty priimti tinkama sprendima norédamas apsi-
saugoti nuo duomeny viliojimo ataky. Kiekvienas jrankio jspéjimas ar patarimas
turéty buti pakankamai aiskus ir lengvai suprantamas. Naudotojui neturéty reikéti
prisiminti nurodymy, kaip naudotis sasaja, sistema arba jrankis turéty pateikti reikiama
informacija ir lengvai pasiekiamus aiskius nurodymus, kurie padéty isvengti duomeny
praradimo.

Vertinimas:

O- jrankyje néra nei jspéjimy nei patarimy.

O— jrankyje yra jspéjimy, taCiau néra patarimy.

©— irankyje yra jspéjimy ir patarimy, kaip apsisaugoti nuo duomeny viliojimo ataky,
taCiau ne visi jspéjimai ar patarimai yra pakankamai aiskds ir lengvai suprantami.
@ jrankyje yra jspéjimy ir patarimy, kaip apsisaugoti nuo duomeny viliojimo ataky,

ir visi jspéjimai ar patarimai yra pakankamai aiskis ir lengvai suprantami.

Lankstumas ir naudojimo efektyvumas. Norédami uzkirsti kelig sukéiavimui
paprastai naudotojai, kai aptinkamas bandymas suk¢iauti, turi atlikti tam tikra veiksma.
Kartais buna taip, kad patyre naudotojai zino, kaip iSvengti specifiniy ataky, ir nenori
skaityti pasikartojanciy nurodymy. Tokiu atveju svarbu, kad sistemoje ar jrankyje
buty galimybé patyrusiems naudotojams praleisti pasikartojancius nurodymus ar
atlikti iS anksto nustatyta veiksma. Nenuostabu, kad lankstumas taip pat gali lemti ir
klaidinga veikima arba pazeidziamuma, todél taip pat biitina, kad naudotojai galéty
grizti prie numatytyjy nustatymuy, jeigu buty padaryta klaida arba biity noras atkurti
pradine biisena.

Vertinimas:

O— jrankyje néra galimybés patyrusiems naudotojams praleisti pasikartojancius
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PK.8

PK.9

veiksmus.

O— jrankyje yra galimybé patyrusiems naudotojams praleisti pasikartojancius veiks-
mus.

©- jrankyje yra galimybé patyrusiems naudotojams praleisti pasikartojancius veiksmus,
bet néra galimybés grizti prie numatytyjy nustatymy.

@ jrankyje yra galimybé patyrusiems naudotojams praleisti pasikartojancius veiksmus

ir yra galimybés grjzti prie numatytyjy nustatymy.

Estetiskas ir minimalistinis dizainas. Si euristika teigia, kad jrankiy tikslas —
padéti naudotojams atpazinti ir sustabdyti atakas, o ne, pavyzdziui, atkreipti démesj j
komercines reklamas. Dél Sios priezasties jrankyje turi biti tik informacija, susijusi
su apsauga nuo duomeny viliojimo ataky. Glaustas ir tvarkingas dizainas padés
naudotojui lengvai suprasti, j kg reikia atkreipti démesj ir kokiy veiksmy imtis, kai
pasirodo jspéjimas. Taip jrankis padés isvengti naudotojo suklaidinimo ir uztikrins
greita naudotojo atsaka j galimas grésmes.

Vertinimas:

O— jrankyje yra daugiau informacijos, nesusijusios su duomeny viliojimo atakomis ir
apsauga nuo jy, nei kad susijusios.

O— jrankyje yra informacija, susijusi su apsauga nuo duomeny viliojimo ataky, tac¢iau
yra daugiau nei viena reklama ar informacija, kuri nesusijusi su apsauga nuo duomeny
viliojimo ataky.

©- jrankyje yra informacija, susijusi su apsauga nuo duomeny viliojimo ataky, tac¢iau
yra ne daugiau nei viena reklama ar informacija, kuri nesusijusi su apsauga nuo
duomeny viliojimo ataky

@ jrankyje yra tik informacija, susijusi su apsauga nuo duomeny viliojimo ataky.

Pagalba ir dokumentacija. Naudotojams gali reikéti mokytis, kaip savarankis-
kai naudotis jvairiais jrankiais ar sistemomis. Dél Sios priezasties yra svarbu, kad
naudojami jrankiai turéty prieinamus naudotojo vadovus, mokomaja medziaga ir
greita bei lengvai surandama pagalba, kad kilus isstikiams ar klausimams naudotojai
galéty greitai pasiekti reikiama informacijag ir apsaugoty savo jautrius duomenis nuo
duomeny viliojimo ataky.

Vertinimas:

O-— néra prieinamy naudotojo vadovy, mokomosios medziagos bei greitai ir lengvai
surandamos pagalbos.

O— jrankis turi naudotojo vadova arba mokomaja medziaga.

©- jrankis turi greitai ir lengvai pasiekiama pagalba (virtualy asistenta).

@— jrankis turi prieinamus naudotojo vadovus, mokomaja medziagg ir greitai bei

lengvai pasiekiama pagalba (virtualy asistenta).
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2.2.

Diegimo kriterijai

DK.1

DK.2

DK.3

DK .4

DK.5

Prieinamumas. Naudotojai, kurie gali naudotis standartiniais jrankiais, néra apriboti
naudotis jrankiu dél negalios ar kity fiziniy (ne kognityviniy) salygy.

Vertinimas:

O— jrankis néra pritaikytas negalia turintiems naudotojams.

@— jrankis yra pritaikytas negalig turintiems naudotojams.

Minimalios islaidos vienam naudotojui. Bendros sukurto jrankio ar sistemos
islaidos vienam naudotojui, jskaitant bet kokius reikalingus jrenginius ar programine
jranga, yra nedidelés. Tai reiskia, kad jrankis yra prieinamas naudotojams ar organiza-
cijoms su ribotu biudzetu.

Vertinimas:

©O— jrankio ar sistemos islaidos vienam naudotojui yra didelés ir neprieinamos
naudotojams bei organizacijoms su ribotu biudzetu (daugiau nei 100 eury).

@— jrankio ar sistemos islaidos vienam naudotojui yra nedidelés ir prieinamos

naudotojams bei organizacijoms su ribotu biudzetu (maziau nei 100 eury).

Suderinamumas su narsSyklémis. Naudotojams nereikia keisti savo turimy
irenginiy ar diegti papildomos programinés jrangos, kad galéty naudotis sukurtu
jrankiu ar sistema. Tai reiSkia, kad naudotojai gali tikétis, jog jrankis veiks naudojant
standartinius jrankius ir narSykles be papildomy diegimy.

Vertinimas:

O— jrankis néra pritaikytas veikti skirtingose narsyklése, todél norint naudotis jrankiu,
naudotojams reikia papildomy diegimy.

@ jrankis veikia naudojant standartinius jrankius ir narSykles be papildomy diegimy.

Brandumas. Jrankis buvo jgyvendintas ir placiai naudojamas realiomis salygomis,
realiai apsaugai nuo duomeny viliojimo ataky, ne tik moksliniy tyrimy tikslais.
Vertinant branduma atsizvelgiama | tai, ar jrankis arba sistema buvo isbandyta
naudotojy, ar priimta ir naudojama pramonéje, ar yra atvirojo kodo projekty ir, ar
egzistuoja literattira, kuri patvirtina jrankio efektyvuma.

Vertinimas:

©O— jrankis nebuvo iSbandytas naudotojy ir néra literatiiros, patvirtinanc¢ios jrankio
efektyvumo, nenaudojamas pramonéje ir néra atviro kodo projekty.

@— jrankis buvo isbandytas naudotojy, priimtas ir naudojamas pramonéje, yra atviro

kodo projekty ir egzistuoja literattira, kuri patvirtina jrankio efektyvuma.

Nepriklausomybé nuo nuosavybés teisiy. Kiekvienas naudotojas gali naudoti
jrankj bet kokiam tikslui, nemokédamas uz tai autorinio atlyginimo. Atitinkamos

technikos yra placiai zinomos, vieSai skelbiamos ir néra apsaugotos patentais ar
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2.3.

komercinémis paslaptimis.
Vertinimas:
O— jrankis yra apsaugotas patentais ar komercinémis paslaptimis.

@— jrankiu galima naudotis nemokant uz tai autorinio atlyginimo.

Techniniai sprendimai

TS.1

TS.2

TS.3

Naudotojy mokymas. Naudotojy mokymas ir Svietimas — vienas i$ budy apsaugoti
naudotojus nuo duomeny viliojimo ataky. Jrankiai, kuriais mokomi naudotojai,
pateikia konkrecias rekomendacijas, kaip atpazinti duomeny viliojimo atakas, pa-
vyzdziui, moko naudotojus kaip iSskaidyti URL nuoroda dalimis ir j kurias vietas
reikéty atkreipti démesj, kad pastebéty potencialias duomeny viliojimo atakas, arba
i kokias svetainés naudotojo sasajos vietas reikéty atkreipti démesj, kad jsitikinty,
jog lankosi autentiskoje svetainéje. Taip pat dar vienas naudotojy mokymo budas —
imituoti tikras duomeny viliojimo atakas, o véliau pateikti konstruktyvy griztamajj
rysj su patarimais, kaip ateityje netapti duomeny viliojimo atakos auka. Nuolatinis ir j
praktika orientuotas Svietimas labai padidina naudotojy atsparuma duomeny viliojimo
atakoms.

Vertinimas:

O-— jrankis nemoko naudotojy atpazinti duomeny viliojimo ataky.

@ jrankis moko naudotojus atpazinti duomeny viliojimo atakas.

Juodieji / baltieji sarasai. Juodieji sarasai — duomeny bazés, kuriose saugomos
zinomos URL nuorodos, naudojamos ar naudotos duomeny viliojimo ataky metu.
Jrankiai, naudojantys juoduosius sarasus, tikrina, ar nuoroda, kuria bando pasiekti
naudotojas, egzistuoja juodajame sarase. Radus nuoroda juodajame sarase ji yra
blokuojama ir naudotojui neleidziama pasiekti Sios svetainés. Baltieji sarasai — visiska
juodyjy sarasy priesingybé. Baltyjy sarasy duomeny bazése yra saugomos patvirtintos
ir pavojaus nekelianc¢ios URL nuorodos, kuriose naudotojams leidziama lankytis.
Vertinimas:

©— jrankis nenaudoja juodyjy arba baltyjy sarasy.

@ jrankis naudoja juoduosius arba baltuosiu sarasus.

Giliojo mokymosi metodai ir masininis mokymasis. Taikant masininio moky-
mosi (angl. machine learning) metodus yra renkamos jvairios duomeny viliojimo ataky
svetainiy savybés, pavyzdziui, URL nuorodos, svetainiy struktiiros bei ,,JavaScript*
ypatybés. Surinkti poZymiai naudojami formuojant duomeny rinkinius. Sie duomeny
rinkiniai naudojami treniruojant klasifikatorius, kurie mokomi atskirti atakoms
naudojamas nuorodas nuo patikimy. Giliojo mokymosi (angl. deep learning) metodai

yra laikomi pazangesne masininio mokymosi kryptimi, kurioje naudojami gilieji
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neuroniniai tinklai (angl. deep neural networks). Sis metodas, priesingai nei tradiciniai
masininio mokymosi algoritmai, gali automatiskai iSgauti reikSmingus pozymius
tiesiai i§ pirminiy duomeny (URL nuorody, tinklalapio turinio), todél nereikalauja
papildomo pozymiy atrinkimo. Tyrimai rodo, kad giliojo mokymosi algoritmai
pasizymi geresniu tikslumu identifikuojant tiek zinomas, tiek naujai atsiradusias
grésmes, taip pat padeda sumazinti klaidingy pavojaus signaly skaiciy (angl. false
positive rates). Irankiai, naudojantys §j techninj sprendima, perduoda informacija
apie svetaine Siems dirbtinio intelekto modeliams ir, gave atsakyma, kad svetainé
potencialiai grésminga, informuoja naudotoja.

Vertinimas:

O— jrankis nenaudoja giliojo mokymosi ar masininio mokymosi metody.

@ jrankis naudoja giliojo mokymosi ar masininio mokymosi metodus.

TS.4 Euristikomis grjstas atpazinimas. Euristikomis grjstas atpazinimas remiasi jvai-
riomis savybémis, kuriomis duomeny viliojimo atakoms skirtos svetainés skiriasi
nuo autentitky. Sio techninio sprendimo metu renkami jvairiis poZymiai, kuriuos
galima iSgauti analizuojant svetainés $altinio koda (angl. source code), URL nuoroda,
naudojamus saugumo sertifikatus bei domeny vardy sistemos jrasus (angl. domain
name system records). Surinkus Siuos pozymius jie lyginami su pozymiais, kuriais
pasizymi duomeny viliojimo atakoms kurtos svetainés ir radus neatitikimy naudotojas
yra informuojamas apie potencialig ataka.

Vertinimas:
O- jrankis nenaudoja euristikomis grjsto atpazinimo.

@ jrankis naudoja euristikomis grjsta atpazinima.

2.4. Duomenuy viliojimo ataky jrankiy vertinimas

Siame poskyryje, remiantis suformuluotais kriterijais, vertinami jrankiai, skirti apsaugoti

naudotojus nuo duomeny viliojimo ataky. [rankiai rasti [SS23; ZEC*07].

2.4.1. ,CallingID* jrankiy juosta

Irankis, kuris remdamasis 54 skirtingais patikrinimo testais, nustato svetainés teisétuma.
Sis jrankis remiasi pasyviais vizualiniais indikatoriais, kurie kei¢iasi priklausomai nuo svetainés
rizikos. Indikatoriaus spalva keiciasi nuo zalios spalvos, kuri reiskia zinoma saugia svetaine, iki
geltonos (zr. 5 paveiksla), kuri reiskia mazos rizikos svetaine, ir raudonos, kuri reiskia, kad tikétina,
jog tai sukc¢iavimo svetainé (zr. 6 paveiksla). Kai kurios naudojamos jrankio euristikos apima
svetainés kilmeés Salies analize, registracijos trukme, populiaruma, naudotojy ataskaitas bei juodyjy
sarasy duomenis. Jrankis veikia ,,Microsoft Windows 98/NT/2000/XP* operacinése sistemose su

interneto narSykle ,Internet Explorer®.
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pavyzdys
Vertinimas:
1. PK1-0O

Pagrindimas: jrankis tikrina svetainés autentiSkuma tik vienoje stadijoje, kai naudotojas
jau yra uzéjes i svetaine.

PK.2-0O

Pagrindimas: jrankyje naudojamas indikatorius, kuris keicia spalva priklausomai nuo
svetainés saugumo. Naudojamos naudotojams zinomos ir lengvai atpazjstamos spalvos:
zalia, geltona, raudona. Taciau jrankyje néra jokiy nurodymy.

PK.3 - N/A

Pagrindimas: jrankis suteikia tik indikatoriy, kuris informuoja apie svetainés saugu-
ma, taCiau nesuteikia papildomo funkcionalumo, leidzianc¢io anuliuoti ar pakartoti savo
veiksmus. Naudotojui suteikiama laisvé iSeiti i$ nesaugios svetainés arba pasilikti joje.
PK.4 -0

Pagrindimas: kadangi jrankis yra pritaikytas ir veikia tik ,,Microsoft Windows 98/N-
T/2000/XP* operacinése sistemose su interneto narsykle ,Internet Explorer”, negalime

teigti, kad jrankio kalba ir veiksmai yra pritaikyti skirtingoms platformoms ar narsykléms.
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10.

11.

12.

13.

14.

15.

PK.5-0

Pagrindimas: jrankis neteikia jokiy jspéjimy ir patarimy, kaip istaisyti klaidas arba atsaukti
veiksma. Jrankis turi tik indikatoriy, kuris informuoja apie svetainés sauguma. Jeigu
naudotojas nesaugioje svetainéje suvedé jautria informacija, jrankis nepadeda naudotojui
atsaukti Sio veiksmo.

PK.6 - O

Pagrindimas: kadangi jrankis turi indikatoriy, kuriame tiek spalva, tiek zodziais nurodo-
mas svetainés saugumas, galima teigti, kad jrankyje yra jspéjimy, taCiau néra patarimuy,
kurie padeéty iSvengti duomeny praradimo.

PK.7 - N/A

Pagrindimas: kadangi jrankis nesuteikia jokiy veiksmy naudotojams (jokiy veiksmy su
jrankiu atlikti negalima) ir turi tik jrankiy juostoje esantj indikatoriy, todél ir patyrusiems
naudotojams néra galimybés praleisti pasikartojanciy veiksmuy ir néra galimybés grjzti
prie numatytyjy nustatymuy.

PK.8 - @

Pagrindimas: jrankj sudaro tik indikatorius, esantis jrankiy juostoje, todél galime teigti,
kad yra tik informacija, susijusi su apsauga nuo duomeny viliojimo ataky.

PK.9 - ©

Pagrindimas: jrankis yra gana senas ir nebenaudojamas, todél néra prieinamy naudotojo
vadovy, mokomosios medziagos bei greitai ir lengvai surandamos pagalbos.

DK.1-0

Pagrindimas: jrankiy juostoje esantis indikatorius néra pritaikytas ir negalig turintiems
naudotojams. (Negalima padidinti indikatoriaus Srifto, koreguoti spalvy, iSgirsti garsu ir
pan.)

DK.2 - @

Pagrindimas: jrankis yra nemokamas ir lengvai prieinamas vienam naudotojui ar organi-
zacijoms su ribotu biudzetu.

DK.3 - ©

Pagrindimas: kadangi jrankis yra pritaikytas ir veikia tik ,,Microsoft Windows 98/N-
T/2000/XP* operacinése sistemose su interneto narsykle , Internet Explorer®, jis néra
pritaikytas veikti skirtingose narsyklése, todél norint naudotis jrankiu, naudotojams reikia
papildomy diegimy.

DK4 - @

Pagrindimas: jrankis buvo iSbandytas naudotojy, priimtas ir naudojamas rinkoje, yra
atviro kodo projekty ir egzistuoja literattira, kuri patvirtina jrankio efektyvuma.

DK.5 - @

Pagrindimas: jrankj galima jsidiegti nemokant uz tai autorinio atlyginimo.

TS1-0

Pagrindimas: jrankis nemoko naudotojo atpazinti duomeny viliojimo ataky.
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16. TS.2 - O
Pagrindimas: jrankis nenaudoja juodyjy arba baltyjy sarasy.

17. TS.3 - ©
Pagrindimas: jrankis nenaudoja dirbtinio intelekto modeliy.
18. TS.4 - @

Pagrindimas: jrankis naudoja 54 skirtingus euristinius testus patikrinti svetainés autentis-

kuma.

2.4.2. ,Cloudmark Anti-Fraud“ jrankiy juosta

Tai jrankis, kuris remiasi naudotojy vertinimais. Svetainéje apsilankes naudotojas gali
pranesti, ar svetainé yra patikima, ar ne. Atitinkamai, jrankiy juostoje esancios piktogramos atvaiz-
duojamos zaliai, jeigu svetainé jvertinta teisétai, ir raudonai, jeigu nustatoma kaip apgaulinga (Zr.
7 paveiksla). Jeigu néra pakankamai informacijos svetainei vertinti, piktogramos atvaizduojamos
geltona spalva. Kiekvienos svetainés jvertinimas apskai¢iuojamos susumuojant visus pateiktus
naudotojy vertinimus, kur kiekvieno zmogaus vertinimo svoris nustatomas pagal jo teisingai
identifikuoty sukc¢iavimo svetainiy istorija. Svetainés, kurios nustatomos kaip apgaulingos, yra blo-
kuojamos, naudotojai yra nukreipiami j informacinj puslapj ir jiems suteikiama galimybé panaikinti
svetainés blokavimg. Kity euristiky svetainei jvertinti nenaudojama. Sis jrankis veikia ,,Mic-

rosoft Windows 98/NT/2000/XP* operacinése sistemose su interneto narsykle ,, Internet Explorer®.

A Cloudmark - Anti Spam and Spam Blocker, Solutions - Microsoft Internet Explorer ||
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& Coudmark ~ | g Block = |5 = Site Rating  [iEE My Rating

7 pav. ,,Cloudmark Anti-Fraud* jrankio pranesimo apie zinoma saugig svetaine pavyzdys

Vertinimas:

1. PK1-0O
Pagrindimas: jrankis tikrina svetainés autentiSkuma tik vienoje stadijoje, kai naudotojas
jau yra uzéjes j svetaine.

2. PK2-0
Pagrindimas: jrankyje naudojamos piktogramos, kurios atvaizduojamos zaliai, jeigu
svetainé yra jvertinta teisétai, raudonai, jeigu nustatoma kaip apgaulinga, ir geltonai, jeigu
néra pakankamai informacijos svetainei vertinti. TacCiau jrankyje néra jokiy nurodymuy ar
ispéjimy.

3. PK.3 - N/A
Pagrindimas: jrankis atvaizduoja tik piktograma, kuri informuoja apie svetainés saugu-
ma, tac¢iau nesuteikia papildomo funkcionalumo, leidziancio anuliuoti ar pakartoti savo

veiksmus. Naudotojui suteikiama laisvé iSeiti i$ nesaugios svetainés arba pasilikti joje.
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10.

11.

12.

13.

PK.4 - O

Pagrindimas: kadangi jrankis veikia tik ,,Microsoft Windows 98/NT/2000/XP* operaci-
nése sistemose su interneto narsykle ,Internet Explorer®, negalime teigti, kad jrankio
kalba ir veiksmai yra pritaikyti skirtingoms platformoms ar narsykléms.

PK.5 - O

Pagrindimas: jrankis neteikia jokiy jspéjimy ir patarimy, kaip istaisyti klaidas arba atsaukti
veiksma. Jrankis turi tik piktogramas, kurios informuoja apie svetainés sauguma. Jeigu
naudotojas nesaugioje svetainéje suvedé jautriag informacija, jrankis nepadeda naudotojui
atSaukti Sio veiksmo.

PK.6 - O

Pagrindimas: kadangi jrankis turi piktograma, kurios spalva nurodo svetainés sauguma,
galima teigti, kad jrankyje yra jspéjimy, taCiau néra patarimy, kurie padéty iSvengti
duomeny praradimo.

PK.7 - N/A

Pagrindimas: kadangi jrankis nesuteikia jokiy veiksmy naudotojams (jokiy veiksmy su
jirankiu atlikti negalima) ir turi tik jrankiy juostoje esancia piktograma, todél ir patyrusiems
naudotojams néra galimybés praleisti pasikartojanciy veiksmy ir néra galimybés grjzti
prie numatytyjy nustatymuy.

PK.8 - @

Pagrindimas: jrankj sudaro tik piktograma, esanti jrankiy juostoje, todél galime teigti,
kad yra tik informacija, susijusi su apsauga nuo duomeny viliojimo ataky.

PK.9 - ©

Pagrindimas: jrankis yra gana senas ir nebenaudojamas, todél néra prieinamy naudotojo
vadovy, mokomosios medziagos bei greitai ir lengvai surandamos pagalbos.

DK.1-0

Pagrindimas: jrankiy juostoje esanti piktograma néra pritaikyta ir negalia turintiems
naudotojams. (Negalima padidinti piktogramos, $alia piktogramos esancio Srifto, koreguoti
spalvy, iSgirsti instrukcijas garsu ir pan.)

DK.2 - @

Pagrindimas: jrankis buvo nemokamas ir lengvai prieinamas vienam naudotojui ar
organizacijoms su ribotu biudZetu. Siuo metu jrankis néra naudojamas, jo atsisiysti
nebegalima.

DK.3 - ©

Pagrindimas: kadangi jrankis veikia tik ,,Microsoft Windows 98/NT/2000/XP* opera-
cinése sistemose su interneto narSykle , Internet Explorer®, jis néra pritaikytas veikti
skirtingose narsyklése, todél norint naudotis jrankiu, naudotojams reikia papildomy
diegimy.

DK.4 - @

Pagrindimas: jrankis buvo isbandytas naudotojy, priimtas ir naudojamas rinkoje, buvo
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atviro kodo projekty, taciau Siuo metu jrankis néra prieinamas, egzistuoja literattira, kuri
patvirtina jrankio efektyvuma.
14. DK.5 - @
Pagrindimas: jrankj buvo galima jsidiegti nemokant uz tai autorinio atlyginimo.
15. TS1 -0
Pagrindimas: jrankis nemoko naudotojo atpazinti duomeny viliojimo ataky.
16. TS2 - @
Pagrindimas: jrankis naudoja juodajj sarasa j kurj svetainés yra jtraukiamos remiantis

naudotojy vertinimais.

17. TS.3 - ©
Pagrindimas: jrankis nenaudoja dirbtinio intelekto modeliy.
18. TS.4 -0

Pagrindimas: jrankis nenaudoja euristiky atpazinti galimoms duomeny viliojimo atakoms.

2.4.3. ,EarthLink® jrankiy juosta

Sis jrankis naudoja euristiky, naudotojy vertinimy ir rankinio patvirtinimo derinj. Jrankis
leidzia naudotojams pranesti apie jtariama sukciavimo svetaine kompanijai ,,EarthLink®“. Kai
Sios svetainés patikrinamos rankiniu badu, jos jtraukiamos j juodajj sarasa. Jrankiy juostoje
vaizduojamas spalvotas nykstys, kuris kei¢ia spalva ir padétj (r. 8 paveikslg). Zalias nykstys,
pakeltas aukstyn, rodo patvirtinta teiséta svetaine, pilkas nykstys, pakeltas aukstyn, rodo, kad
svetainé néra jtartina, bet tai néra patvirtinta. Raudonas nykstys, nuleistas zemyn, rodo, kad
svetainé patvirtinta kaip apgaulinga, o geltonas nykstys, nuleistas zemyn, rodo, kad svetainé
yra abejotina. Kartais apgaulingomis nustatytos svetainés yra blokuojamos ir naudotojai yra
nukreipiami j informacinj puslapj, kuriame gali panaikinti svetainés blokavima. Sis jrankis veikia

su interneto narSyklémis ,,Internet Explorer® ir ,,Firefox".

2 MSN.com - Microsoft Internet Explorer
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8 pav. ,EarthLink® jrankio pranesimo apie zinoma saugia svetaine pavyzdys

Vertinimas:

1. PK1-0
Pagrindimas: jrankis tikrina svetainés autentiskuma tik vienoje stadijoje, kai naudotojas
jau yra uzéjes j svetaine.

2. PK2-0
Pagrindimas: jrankyje naudojama nykscio piktograma, kuri atvaizduojama zaliai, jeigu
svetainé yra jvertinta kaip saugi svetainé, pilkai, jeigu svetainé néra jtartina, bet tai néra

patvirtinta, ir raudonai su nuleistu nyksc¢iu, jeigu svetainé patvirtinta kaip apgaulinga.
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10.

11.

12.

Naudotojams gali biiti nejprasta, kad jrankis naudoja pilka spalva vietoje geltonos, nes
dazniausiai naudotojai yra prate matyti Sviesoforo signalo spalvas, todél Sios spalvos

piktograma néra lengvai atpazjstama. Taip pat jrankyje néra jokiy nurodymuy.

. PK3-0

Pagrindimas: jrankis suteikia naudotojams funkcionaluma panaikinti svetainés blokavima,

jeigu naudotojas nori ir mano, kad svetainé yra teiséta.

. PKA4 -0

Pagrindimas: kadangi jrankis veikia tik su interneto narSyklémis ,Internet Explorer® ir
,Firefox®, negalime teigti, kad jrankio kalba ir veiksmai yra pritaikyti kiekvienai platformai
ar narsyklei.

PK.5-0

Pagrindimas: jrankis neteikia jokiy jspéjimy ir patarimy kaip istaisyti klaidas arba atsaukti
veiksma. Jrankis turi tik piktogramas, kurios informuoja apie svetainés sauguma. Jeigu
naudotojas nesaugioje svetainéje suvedé jautria informacija, jrankis nepadeda naudotojui
atsaukti Sio veiksmo.

PK.6 - O

Pagrindimas: kadangi jrankis turi piktogramas, kuriy spalva nurodo svetainés sauguma,
galima teigti, kad jrankyje yra jspéjimy, taCiau néra patarimy, kurie padéty iSvengti

duomeny praradimo.

. PK.7-0

Pagrindimas: jrankis suteikia galimybe pranesti apie jtariama suk¢iavimo svetaine arba
panaikinti svetainiy blokavima, taciau néra zinomy budy patyrusiems naudotojams
praleisti pasikartojancius veiksmus ir, pavyzdziui, mygtuky kombinacija atlikti Siuos
jrankio suteikiamus funkcionalumus.

PK.8 - @

Pagrindimas: jrankj sudaro tik piktogramos, esancios jrankiy juostoje, todél galime teigti,
kad yra tik informacija, susijusi su apsauga nuo duomeny viliojimo ataky.

PK.9 - ©

Pagrindimas: jrankis yra gana senas ir nebenaudojamas, todél néra prieinamy naudotojo
vadovy, mokomosios medziagos bei greitai ir lengvai surandamos pagalbos.

DK.1 - 0©

Pagrindimas: jrankiy juostoje esancios piktogramos néra pritaikytos ir negalia turintiems
naudotojams. (Negalima padidinti piktogramy ir Salia esancio teksto Srifto, koreguoti
spalvy, iSgirsti garsu ir pan.)

DK.2 - @

Pagrindimas: jrankis buvo nemokamas ir lengvai prieinamas vienam naudotojui ar
organizacijoms su ribotu biudZetu. Siuo metu jrankiy juosta néra aktyviai palaikoma ar
atnaujinama.

DK.3 - ©

Pagrindimas: kadangi jrankis veikia tik su interneto narSyklémis ,,Internet Explorer® ir
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,Firefox®, jis néra pritaikytas veikti su kitomis narSyklémis, todél norint naudotis jrankiu,
naudotojams reikia papildomy diegimy.

13. DK4-@
Pagrindimas: jrankis buvo isbandytas naudotojy, priimtas ir naudojamas rinkoje, buvo
atviro kodo projekty, tac¢iau Siuo metu jis néra prieinamas, egzistuoja literattura, kuri
patvirtina jrankio efektyvuma.

14. DK5- @
Pagrindimas: jrankj buvo galima jsidiegti nemokant uz tai autorinio atlyginimo.

15. TS1 -0
Pagrindimas: jrankis nemoko naudotojo atpazinti duomeny viliojimo ataky.

16. TS2 - @
Pagrindimas: jrankis naudoja juodajj sarasa. Jrankio naudotojai gali pranesti apie poten-
cialiai grésme keliancias svetaines. Kai Sios svetainés patikrinamos rankiniu badu, jos

jtraukiamos j juodajj sarasa.

17. TS.3 -0
Pagrindimas: jrankis nenaudoja dirbtinio intelekto modeliy.
18. TS.4 - @

Pagrindimas: jrankis naudoja euristikomis grjsta atpazinima. Jis tikrina tokias euristikas:

svetainés amzius, Salis, kurioje registruotas domenas, svetainés savininkas.

2.4.4. ,Ebay“ jrankiy juosta

Sis jrankis naudoja euristiky ir juodyjy sara$y derinj. Jrankiy juostoje esantys indikatoriai
informuoja naudotoja apie svetainés patikimuma. Indikatoriai turi tris spalvy rézimus: zalia, rau-
dong ir pilka. Jrankiy juostoje esanti piktograma vaizduojama zalia spalva, jeigu naudotojas lankosi
svetainéje, kurioje yra integruotos ,,eBay" ar ,,Paypal” suteikiamos paslaugos (zr. 9 paveiksla).
Raudona spalva vaizduojama, kai svetainé yra zinoma kaip suk¢iavimo svetainé, o pilka spalva, kai
svetainé nesinaudoja ,,eBay* ar ,,Paypal® paslaugomis ir néra zinoma kaip suk¢iavimo svetainé.
Svetainés, kurios yra zinomos kaip apgaulingos, yra blokuojamos, o isSokantis langas suteikia

galimybe naudotojams panaikinti svetainés blokavima. Sis jrankis taip pat suteikia galimybe

naudotojams patiems pranesti apie suk¢iavimo svetaines, kurios patikrinamos ir jtraukiamos j
juoduosius sarasus. ,eBay" jrankiy juosta veikia ,,Microsoft Windows 98/ME/NT/2000/XP*

operacinése sistemose su interneto narsykle , Internet Explorer*.

(_“de{’al - Log In - Windows Internet Explorer Q@E]

7 -
@._ y v | & httpi//flashgospel.org/paypal-securityflog/cgi-binjwebscr_cmd=_login-run, % | | *+ A ' P\

File Edit View Favorites Tools Help
C ahY - [ L] Q search ~ m"_m'j“‘ Potential Spoof Site & My eBay sign I for advana

9 pav. ,,Ebay” jrankio pranesimo apie zinoma sukciavimo svetaine pavyzdys

Vertinimas:
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10.

. PK1-0

Pagrindimas: jrankis tikrina svetainés autentiskuma tik vienoje stadijoje, kai naudotojas
jau yra uzéjes j svetaine.

PK.2 - ©

Pagrindimas: jrankyje naudojami spalvy indikatoriai, kur zalia spalva nurodoma saugi
svetainé, raudona spalva — kaip zinoma sukciavimo svetainé ir pilka spalva, kai svetainé
néra zinoma kaip sukciavimo svetainé, bet nesinaudoja ,,eBay* ar ,,Paypal” paslaugomis.
Naudotojams gali biiti nejprasta, kad jrankis naudoja pilka spalva vietoje geltonos, nes
dazniausiai naudotojai yra prate matyti Sviesoforo signaly spalvas, todél Sios spalvos
piktograma néra lengvai atpazjstama. Taip pat jrankyje néra jokiy nurodymuy.

PK.3 - O

Pagrindimas: jrankis suteikia naudotojams funkcionaluma panaikinti svetainés blokavima,
jeigu naudotojas nori ir mano, kad svetainé yra teiséta.

PK.4 - O

Pagrindimas: kadangi jrankis veikia tik ,,Microsoft Windows 98/NT/2000/XP* operaci-
nése sistemose su interneto narsykle ,,Internet Explorer®, negalime teigti, kad jrankio
kalba ir veiksmai yra pritaikyti skirtingoms platformoms ar narsykléms.

PK.5 - O

Pagrindimas: jrankis neteikia jokiy jspéjimy ir patarimy, kaip istaisyti klaidas arba atsaukti
veiksma. Jrankis turi tik piktogramas, kurios informuoja apie svetainés sauguma. Jeigu
naudotojas nesaugioje svetainéje suvedé jautria informacija, jrankis nepadeda naudotojui
atSaukti Sio veiksmo.

PK.6 - O

Pagrindimas: kadangi jrankis turi piktogramas, kuriy spalva nurodo svetainés sauguma,
galima teigti, kad jrankyje yra jspéjimy, taCiau néra patarimy, kurie padéty iSvengti
duomeny praradimo.

PK.7-0

Pagrindimas: jrankis suteikia galimybe pranesti apie jtariama suk¢iavimo svetaine arba
panaikinti svetainiy blokavima, taciau néra zinomy budy patyrusiems naudotojams
praleisti pasikartojancius veiksmus ir, pavyzdziui, mygtuky kombinacija atlikti Siuos
jrankio suteikiamus veiksmus.

PK.8 - @

Pagrindimas: jrankj sudaro tik piktogramos, esancios jrankiy juostoje, todél galime teigti,
kad yra tik informacija, susijusi su apsauga nuo duomeny viliojimo ataky.

PK.9 - ©

Pagrindimas: jrankis yra gana senas ir nebenaudojamas, todél néra prieinamy naudotojo
vadovy, mokomosios medziagos bei greitai ir lengvai surandamos pagalbos.

DK.1-0

Pagrindimas: jrankiy juostoje esantis indikatorius su piktogramomis néra pritaikytas ir
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negalia turintiems naudotojams. (Negalima padidinti piktogramy ir Salia esancio teksto
Srifto, koreguoti spalvy, iSgirsti garsu ir pan.)

11. DK.2 - @
Pagrindimas: jrankis buvo nemokamas ,,eBay* klientams ir lengvai prieinamas vienam
naudotojui ar organizacijoms su ribotu biudZetu. Siuo metu jrankiy juosta néra aktyviai
palaikoma ar atnaujinama.

12. DK.3 -0
Pagrindimas: kadangi jrankis veikia tik ,,Microsoft Windows 98/NT/2000/XP* opera-
cinése sistemose su interneto narSykle ,,Internet Explorer®, jis néra pritaikytas veikti
skirtingose narsyklése, todél norint naudotis jrankiu, naudotojams reikia papildomy
diegimy.

13. DK4 - @
Pagrindimas: jrankis buvo isbandytas naudotojy, priimtas ir naudojamas rinkoje, buvo
atviro kodo projekty, tac¢iau Siuo metu jrankis néra prieinamas, egzistuoja literattira, kuri
patvirtina jrankio efektyvuma.

14. DK5- @
Pagrindimas: jrankj ,eBay“ naudotojams / klientams buvo galima jsidiegti nemokant uz

tai autorinio atlyginimo.

15. TS1-0©
Pagrindimas: jrankis nemoko naudotojo atpazinti duomeny viliojimo ataky.
16. TS.2 - @

Pagrindimas: jrankis naudoja juodajj sarasa. Jrankio naudotojai gali pranesti apie po-
tencialiai grésme keliancias svetaines. Kai Sios svetainés patikrinamos, jos jtraukiamos j

juodajj sarasa.

17. TS.3 - ©
Pagrindimas: jrankis nenaudoja dirbtinio intelekto modeliy.
18. TS.4 - @

Pagrindimas: jrankis naudoja euristikomis grjsta atpazinima.

2.4.5. ,Firefox 2“

Sis jrankis turi funkcija, skirta atpaZinti apgaulingoms svetainéms. Ja naudotojai gali naudoti
kaip , Firefox* plétinj. Svetainiy URL adresai tikrinami juodajame sarase, kurj ,,Firefox* periodiskai
atnaujina. Jeigu yra jtariama, kad svetainé, kurioje lankosi naudotojas gali biti apgaulinga,
parodomas isSokantis langas, kuris suteikia naudotojams galimybe palikti svetaing arba ignoruoti
pranesima (zr. 10 paveiksla). Taip pat jrankis suteikia galimybe siysti kiekviena URL adresa
,,Google®, kad buty nustatoma, ar svetainéje gali pasitaikyti duomeny viliojimo ataky. Kaip
rasoma ,,Google®, jrankiy juosta tikrindama derina pazangius algoritmus su klaidinanciy puslapiy
ataskaitomis iS jvairiy Saltiniy. Straipsnio autoriai mano, kad naudojami tiek juodieji sarasai, tiek

euristikos. Sis jrankis veikia ,,Microsoft Windows®, ,,Apple Mac OS X* ir ,,Linux* operacinése
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sistemose su interneto narsykle , Firefox* arba su interneto narsykle , Internet Explorer” kartu su
,, Windows XP/2000 SP3+“.

ene6 Update Your Account o
- [ Il‘ @ hitp:/ /coopecable.com/index.htm @~ & ([G]" Google Q

() Suspected Web Forgery Q

This page has been reported as a web forgery designed to
trick users into sharing personal or financial information.
Entering any personal information on this page may result
in identity theft or other fraud.

These types of web forgeries are used in scams known as
phishing attacks, in which fraudulent web pages and emails
are used to imitate sources you may trust. You can find out
more about how Firefox protects you from phishing
attacks.

Get me out of here! lgnore this warning

[ This isn't a web forgery ]

10 pav. ,Firefox 2 jrankio pranesimo apie jtariama suk¢iavimo svetaing pavyzdys

Vertinimas:

1. PK1-0
Pagrindimas: jrankis tikrina svetainés autentiSkuma tik vienoje stadijoje, kai naudotojas
jau yra uzéjes i svetaine.

2. PK2-0
Pagrindimas: naudotojui bandant atidaryti jtartina ar zinoma suk¢iavimo svetaing, jrankis
atvaizduoja isSokantj jspéjamajj langa su raudonos spalvos piktograma. Taciau naudotojui
bandant atidaryti saugia, zinoma svetaine, jrankis neatvaizduoja nieko, nes neturi jokio
specialaus pranesimo, ar zyméjimo. Tai gali klaidinti naudotoja, nes jis nezinos, ar jrankis
veikia, ar neveikia, iki kol nesusidurs su jtartina svetaine.

3. PK3-0
Pagrindimas: jrankis suteikia naudotojams funkcionaluma ignoruoti pranesima ir testi
lankymasi svetainéje, jeigu naudotojas nori ir mano, kad svetainé yra teiséta.

4. PK4 -0
Pagrindimas: kadangi jrankis veikia tik ,,Microsoft Windows", ,,Apple Mac OS X*“
ir ,Linux® operacinése sistemose su interneto narsSykle ,Internet Explorer® kartu su
,Windows XP/2000 SP3+* arba , Firefox* narsykléje daugumoije platformy, negalime
teigti, kad jrankio kalba ir veiksmai yra pritaikyti skirtingoms platformoms ar narsykléms
(pavyzdziui, néra pritaikyti: ,,Google Chrome®, ,Safari“, ,,Opera® narSykléms).

5. PK5-0
Pagrindimas: jrankis neteikia jokiy jspéjimy ir patarimy, kaip istaisyti klaidas arba atSaukti
veiksma. Jrankis turi tik isSokantj jspéjamajj langa, kuris informuoja naudotoja, kai jis
lankosi nesaugioje svetainéje. Jeigu naudotojas nesaugioje svetainéje suvedé jautria
informacija, jrankis nepadeda naudotojui atSaukti sio veiksmo.

6. PK.6 - ©
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10.

11.

12.

13.

14.

Pagrindimas: jrankyje yra ir jspéjimy (kai naudotojas apsilanko apgaulingoje svetainéje ro-
domas isSokantis jspéjamasis langas) ir patarimy, kaip apsisaugoti nuo duomeny viliojimo
ataky (naudotojas gali perskaityti lange pateikiama informacija ir, paspaudes ant nuorodos,
pladiau pasiskaityti apie apsaugos budus), taciau ne visi jspéjimai ar patarimai yra gana
aiskus ir lengvai suprantami, nes naudotojas pats turi paspausti ir placiau pasiskaityti,

néra iS karto pateikiamos svarbiausios informacijos.

. PK.7-0

Pagrindimas: jrankis suteikia galimybe palikti svetaine arba ignoruoti pranesima, taip
pat suteikia galimybe siysti kiekvieng URL adresa ,,Google®, kad buty nustatoma, ar
svetainéje gali pasitaikyti duomeny viliojimo ataky, ta¢iau néra zinomy budy patyrusiems
naudotojams praleisti pasikartojancius veiksmus ir, pavyzdziui, mygtuku kombinacija
atlikti Siuos jrankio suteikiamus veiksmus.

PK.3 - @

Pagrindimas: jrankj sudaro tik piktograma, esanti jrankiy juostoje, ir iSSokantis pranesimy
langas, todél galime teigti, kad yra tik informacija, susijusi su apsauga nuo duomeny

viliojimo ataky.

. PK9 -0

Pagrindimas: jrankis yra gana senas ir nebenaudojamas, todél néra prieinamy naudotojo
vadovy, mokomosios medziagos bei greitai ir lengvai surandamos pagalbos.

DK.1 -0

Pagrindimas: kai naudotojas lankosi svetainéje, kuri gali biiti apgaulinga, isSoka langas su
pranesimu, kuris néra pritaikytas negalia turintiems naudotojams. Tai reiskia, kad néra
galimybés pasididinti Srifto, pasikeisti spalvy, pasirinkti iSgirsti rodoma informacija garsu
ir panasiai.

DK.2 - @

Pagrindimas: jrankis buvo integruotas j narsykle ,,Firefox*, todél naudotojams, kurie
naudojo sia narsykle, jrankis buvo lengvai prieinamas vienam naudotojui ar organizacijoms
su ribotu biudzetu.

DK.3 - ©

Pagrindimas: kadangi jrankis veikia tik ,,Microsoft Windows®, ,,Apple Mac OS X* ir
,Linux“ operacinése sistemose su interneto narsykle ,Internet Explorer” kartu su ,,Win-
dows XP/2000 SP3+* arba ,,Firefox" narsykléje daugumoje platformy, jis néra pritaikytas
veikti skirtingose narSyklése (pavyzdziui: ,,Google Chrome®, ,,Safari®, ,,Opera®), todél
norint naudotis jrankiu, naudotojams reikia papildomy diegimy.

DK.4 - @

Pagrindimas: jrankis buvo isbandytas naudotojy, priimtas ir naudojamas rinkoje, buvo
atviro kodo projekty, taciau Siuo metu jrankis néra prieinamas, egzistuoja literattira, kuri
patvirtina jrankio efektyvuma.

DK.5 - @
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Pagrindimas: jrankis buvo visiskai nemokamas ir naudotojai galéjo nemokamai atsisiysti
ir jsidiegti ,,Firefox 2* narSykle su Siuo jrankiu.
15. TS1-0©
Pagrindimas: jrankis nemoko naudotojo atpazinti duomeny viliojimo ataky.
16. TS2 - @
Pagrindimas: jrankis naudoja juodajj sarasa. URL nuorodos yra tikrinamos juodajame

sarase, kuris yra periodiskai atnaujinamas.

17. TS.3 - ©
Pagrindimas: jrankis nenaudoja dirbtinio intelekto modeliy.
18. TS4 - @

Pagrindimas: jrankis naudoja euristikomis grjsta atpazinima.

2.4.6. ,GeoTrust TrustWatch®

Sis jrankis taip pat naudoja trijy spalvy piktogramas jrankiy juostoje. Zalios spalvos piktog-
rama nurodo, kad svetainé yra patikima, geltona spalva, kad svetainé yra nepatikrinta, ir raudona,
kad patikrinta ir apgaulinga svetainé (zr. 11 paveiksla). ,,GeoTrust” bendradarbiauja su keliomis
treCiyjy saliy reputacijos ir sertifikaty tarnybomis, kad patikrinty svetainés patikimumga. Interneto
svetainéje ,,GeoTrust™ néra pateikiama jokia informacija apie tai, kaip jrankis nustato, ar svetainé,
kurioje lankosi naudotojas, yra patikima ar apgaulinga, taCiau jtariama, kad bendrové sudaro juodajj
sarasy, i kurj jtraukia tas svetaines, apie kurias naudotojai pranesa, naudodami jrankyje esantj
mygtuka. Jrankis naudotojams suteikia galimybe jrasyti pasirinkta vaizda ar teksto fragmenta, kuris
nuolat rodomas, kad naudotojas zinoty, jog jrankiy juosta néra suklastota. ,, TrustWatch® jrankis

veikia ,,Microsoft Windows 98/NT/2000/XP* kartu su interneto narsykle , Internet Explorer*.

-2 TrustWatch Toolbar - Microsoft Internet Explorer

1y

File Edit View Favorites Tools Help o
. Al A \ ’ . N aq o

O Back 1% (& € - search Favorites  {€4 2 W ‘}i 4‘}

Address @] http:fftoolbar . trustwatch,comy v a Go

Fo TrustWatcly ~ | search with bust peve... v Search ~ | [ 4 L0 | ~ < Report Fraud [ Feedback (1 toolbar trustwatch.com

11 pav. ,,GeoTrust TrustWatch® jrankio pranesimo apie zinoma saugig svetaine pavyzdys

Vertinimas:

1. PK1-0O
Pagrindimas: jrankis tikrina svetainés autentiSkuma tik vienoje stadijoje, kai naudotojas
jau yra uzéjes i svetaine.

2. PK2-0
Pagrindimas: jrankyje naudojamas indikatorius, kuris keicia spalva, priklausomai nuo
svetainés saugumo. Naudojamos naudotojams zinomos ir lengvai atpazjstamos spalvos:
zalia, geltona, raudona. Taciau jrankyje néra jokiy nurodymuy.

3. PK.3 - N/A

Pagrindimas: jrankis suteikia tik indikatoriy, kuris informuoja apie svetainés saugu-
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10.

11.

12.

ma, taciau nesuteikia papildomo funkcionalumo, leidziancio anuliuoti ar pakartoti savo
veiksmus. Naudotojui suteikiama laisvé iSeiti i§ nesaugios svetainés arba pasilikti joje.
PK4 -0

Pagrindimas: kadangi jrankis veikia ,,Microsoft Windows 98/NT/2000/XP* kartu su
interneto narsykle ,,Internet Explorer”, negalime teigti, kad jrankio kalba ir veiksmai yra
pritaikyti kiekvienai platformai ar narsyklei.

PK.5-0

Pagrindimas: jrankis neteikia jokiy jspéjimy ir patarimy, kaip istaisyti klaidas arba atSaukti
veiksma. Jrankis turi tik piktogramas, kurios informuoja apie svetainés sauguma. Jeigu
naudotojas nesaugioje svetainéje suvedé jautria informacija, jrankis nepadeda naudotojui
atsaukti Sio veiksmo.

PK.6 - O

Pagrindimas: kadangi jrankis turi piktogramas, kuriy spalva nurodo svetainés sauguma,
galima teigti, kad jrankyje yra jspéjimy, taCiau néra patarimy, kurie padéty iSvengti
duomeny praradimo.

PK.7 - ©

Pagrindimas: jrankis suteikia galimybe naudotojui pranesti apie jtariama sukc¢iavimo
svetaine, taip pat suteikia galimybe jrasyti pasirinkta vaizda ar teksto fragmenta, kuris bty
nuolat rodomas, kad naudotojas zinoty, jog jrankiy juosta néra suklastota, ta¢iau néra
zinomy budy patyrusiems naudotojams praleisti pasikartojancius veiksmus ir, pavyzdziui,
mygtuky kombinacija atlikti Siuos jrankio suteikiamus funkcionalumus.

PK.8 - @

Pagrindimas: jrankj sudaro tik piktogramos, esancios jrankiy juostoje, todél galime teigti,
kad yra tik informacija, susijusi su apsauga nuo duomeny viliojimo ataky.

PK.9 - ©

Pagrindimas: jrankis yra gana senas ir nebenaudojamas, todél néra prieinamy naudotojo
vadovy, mokomosios medziagos bei greitai ir lengvai surandamos pagalbos.

DK.1-0

Pagrindimas: jrankiy juostoje esancios piktogramos néra pritaikytos ir negalig turintiems
naudotojams. (Negalima padidinti piktogramy ir Salia esancio teksto Srifto, koreguoti
spalvy, iSgirsti instrukcijy garsu ir pan.)

DK.2 - @

Pagrindimas: jrankis buvo nemokamas ir lengvai prieinamas vienam naudotojui ar
organizacijoms su ribotu biudZetu. Siuo metu jrankiy juosta néra aktyviai palaikoma ar
atnaujinama.

DK.3 - ©

Pagrindimas: kadangi jrankis veikia tik ,,Microsoft Windows 98/NT/2000/XP* opera-
cinése sistemose su interneto narSykle , Internet Explorer®, jis néra pritaikytas veikti
skirtingose narSyklése, todél norint naudotis jrankiu, naudotojams reikia papildomy

diegimy.
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13. DK4-@
Pagrindimas: jrankis buvo iSbandytas naudotojy, priimtas ir naudojamas rinkoje, buvo
atviro kodo projekty, taciau Siuo metu jrankis néra prieinamas, egzistuoja literattra, kuri
patvirtina jrankio efektyvuma.

14. DK5- @
Pagrindimas: jrankj buvo galima jsidiegti nemokant uz tai autorinio atlyginimo.

15. TS1 -0
Pagrindimas: jrankis nemoko naudotojo atpazinti duomeny viliojimo ataky.

16. TS.2 - @
Pagrindimas: jrankis naudoja juodajj sarasy, i kurj svetainés gali buti jtrauktos remiantis

naudotojy pranesimais.

17. TS.3 - ©
Pagrindimas: jrankis nenaudoja dirbtinio intelekto modeliy.
18. TS.4 - O

Pagrindimas: jrankis nenaudoja euristiky atpazinti galimoms duomeny viliojimo atakoms.

2.4.7. ,Microsoft Internet Explorer 7

»Microsoft” sukc¢iavimo filtras — tai ,,Microsoft Internet Explorer 7% interneto narsykléje
integruotas filtras, kuris remiasi ,,Microsoft” esan¢iu juoduoju sarasu. Sis jrankis taip pat naudoja
tam tikra euristika, kai susiduria su svetaine, kuri dar néra jtraukta j juodaji sarasa. Kai susiduriama
su jtariama suk¢iavimo svetaine, naudotojas yra nukreipiamas j integruota jspéjamajj pranesima su
klausimu, ar naudotojas tikrai nori lankytis svetainéje, ar nori uzdaryti langa (zr. 12 paveiksla).
Irankis naudotojui taip pat suteikia galimybe pranesti apie jtariamas sukc¢iavimo svetaines arba

pranesti, kad svetainé yra neteisingai jtraukta j juodajj sarasa.

€ Reported Phishing Website: Navigation Blocked - Windows Internet Explorer |
Q; v € http://222.138.69.204:82/ebay.com/1.html v | k! Phishing Website | +# X T
g - i v |:kPage v {JTools - @~ K @ 3

12 pav. ,Microsoft Internet Explorer 7 jrankio pranesimo apie jtarting suk¢iavimo svetaing

pavyzdys
Vertinimas:
1. PK1-0O

Pagrindimas: jrankis tikrina svetainés autentiskuma tik vienoje stadijoje, kai naudotojas
jau yra uzéjes j svetaine.

2. PK2-0
Pagrindimas: naudotojui bandant atidaryti jtartina ar zinoma sukciavimo svetaing, jrankis

nukreipia naudotoja j integruota jspéjamajj pranesima su klausimu, ar naudotojas tikrai
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10.

nori lankytis svetainéje. Taip pat jrankiy juostoje yra matoma raudonos spalvos jspéjanti
skydo piktograma. Taciau naudotojui bandant atidaryti saugia, zinoma svetaine, jrankis
neatvaizduoja nieko, nes neturi jokio specialaus pranesimo ar zyméjimo. Tai gali klaidinti
naudotoja, nes jis nezinos, ar jrankis veikia, ar neveikia, iki kol nesusidurs su jtartina
svetaine.

PK.3-0O

Pagrindimas: jrankis suteikia naudotojams funkcionaluma uzdaryti integruota jspéjamajj
pranesima ir testi lankymasi svetainéje, jeigu naudotojas nori ir mano, kad svetainé yra
teiséta. Taip pat naudotojams jrankis suteikia galimybe pranesti apie jtariamas sukcia-
vimo svetaines, arba pranesti, kad svetainé neteisingai jtraukta j juodaji sarasa. Taciau
naudotojams néra suteikiama galimybé pakartoti savo veiksmy. (Klaidingai pranesus apie
neteisingai jtraukta svetaine j juodajj sarasa néra galimybés anuliuoti pranesimo.)

PK4 -0

Pagrindimas: kadangi jrankis yra integruotas konkrecioje narsykléje, jis néra pritaikytas
skirtingoms platformoms ar narSykléms.

PK.5 - ©

Pagrindimas: jrankis neteikia jokiy jspéjimy ir patarimy, kaip istaisyti klaidas arba atsaukti
veiksma. Jrankis turi tik piktogramas, kurios informuoja apie svetainés sauguma. Jeigu
naudotojas nesaugioje svetainéje suvedé jautria informacija, jrankis nepadeda naudotojui
atsaukti sio veiksmo.

PK.6 - O

Pagrindimas: kadangi jrankis turi raudono skydo piktograma ir integruota jspéjamajj
pranesima, galima teigti, kad jrankyje yra jspéjimy, taciau néra patarimy, kurie padéty
iSvengti duomeny praradimo.

PK.7 - ©

Pagrindimas: jrankis suteikia galimybe naudotojui uzdaryti jspéjamajj langa, pranesti
apie jtariamas sukciavimo svetaines arba pranesti, kad svetainé neteisingai jtraukta j
juodajj sarasa, taciau néra zinomy budy patyrusiems naudotojams praleisti pasikarto-
jancius veiksmus ir, pavyzdziui, mygtuky kombinacija atlikti Siuos jrankio suteikiamus
funkcionalumus.

PK.8 - @

Pagrindimas: jrankj sudaro tik skydo piktograma, esanti jrankiy juostoje, ir integruotas
ispéjamasis langas su klausimu, ar naudotojas tikrai nori testi lankymasi svetainéje, todél
galime teigti, kad yra tik informacija, susijusi su apsauga nuo duomeny viliojimo ataky.
PK.9 - ©

Pagrindimas: jrankis yra nebenaudojamas, todél néra prieinamy naudotojo vadovy,
mokomosios medziagos bei greitai ir lengvai surandamos pagalbos.

DK.1 -0©

Pagrindimas: jrankiy juostoje esanti skydo piktograma ir jspéjamasis pranesimas néra
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11.

12.

13.

14.

15.

16.

17.

18.

2.4.8.

pritaikytas negalia turintiems naudotojams. (Negalima padidinti piktogramos ir salia
esancio teksto Srifto, koreguoti spalvy, iSgirsti instrukcijas garsu ir pan.)

DK.2- @

Pagrindimas: jrankis buvo nemokamas ir integruotas i ,,Microsoft Internet Explorer*
narsykle, todél jis buvo lengvai prieinamas vienam naudotojui ar organizacijoms su ribotu
biudZetu. Siuo metu jrankis néra palaikomas ir jo atsisiysti nebegalima.

DK.3 - ©

Pagrindimas: kadangi jrankis buvo integruotas tik j interneto narsykle ,,Microsoft Internet
Explorer®, jis néra pritaikytas veikti skirtingose narsyklése. Norint naudotis jrankiu,
naudotojams reikia papildomy diegimy.

DK.4 - @

Pagrindimas: jrankis buvo iSbandytas naudotojy, priimtas ir naudojamas rinkoje, buvo
atviro kodo projekty, taciau Siuo metu jrankis néra prieinamas, egzistuoja literattra, kuri
patvirtina jrankio efektyvuma.

DK.5 - @

Pagrindimas: jrankj buvo galima jsidiegti nemokant uz tai autorinio atlyginimo.
TS.1-0

Pagrindimas: jrankis nemoko naudotojo atpazinti duomeny viliojimo ataky.

TS2 - @

Pagrindimas: jrankis naudoja juodajj sarasa. URL nuorodos yra tikrinamos juodajame
sarase. Jrankis taip pat suteikia naudotojams funkcionaluma pranesti apie potencialias
duomeny viliojimo svetaines arba apie svetaines, kurios j juodajj sarasa buvo jtrauktos
nepagrjstai.

TS.3 - 0O

Pagrindimas: jrankis nenaudoja dirbtinio intelekto modeliy.

TS.4 - @

Pagrindimas: jrankis naudoja euristikomis grjsta atpazinima.

»Netscape Browser 8.1

[rankis ,Netscape Navigator 8.1 yra j interneto nar$ykle integruotas apgaulés filtras. Sis

jrankis remiasi tik juoduoju sarasu, kuris yra daznai tvarkomas ir atnaujinamas. Kai naudotojas

susiduria su jtariama sukc¢iavimo svetaine, yra nukreipiamas j integruota jspéjamajj puslapj (zr.

13 paveiksla). Tuomet naudotojui yra parodomas pradinis URL adresas ir yra klausiama, ar noréty

testi savo veiksmus toliau. Narsyklé ,,Netscape Browser® veikia ,,Microsoft Windows*, ,Linux" ir

»2Mac OS X* operacinése sistemose.
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&) Warning: Possible Phishing Site - Netscape Browser

Fle Edit View Go Bookmarks Tools Help

¢ - - ‘) d - al ~ | SEARCH
Personal - - 59°© 2 Webmail &+ 77 Netscape.com [J Inside Netscape~ [ News Sites { 39 )~
M+ | | Warning: Possible Phishing Site L34 g Netscape 8.1.2 Product Info IX] M

WARNING: Netscape Browser has detected a potential security risk.

{ http:/Awww. ovidiopol. net/cmd/account/indes. htm }
This site has been identified as a possible "Phishing" site by Netscape Security Center.

Please use caution when providing personal information to this site.

,EL Netscape

13 pav. ,,Netscape Browser 8.1° jrankio pranesSimo apie jtariama suk¢iavimo svetaine pavyzdys

Vertinimas:

1. PK1-0
Pagrindimas: jrankis tikrina svetainés autentiskuma tik vienoje stadijoje, kai naudotojas
jau yra uzéjes j svetaine.

2. PK2-0
Pagrindimas: naudotojui bandant atidaryti jtartina ar zinoma sukciavimo svetaing, jrankis
nukreipia naudotoja j integruota jspéjamajj pranesima su klausimu, ar naudotojas tikrai
nori lankytis svetainéje. TaCiau naudotojui bandant atidaryti saugia, zinoma svetaine,
jrankis neatvaizduoja nieko, nes neturi jokio specialaus pranesimo ar zyméjimo. Tai gali
klaidinti naudotoja, nes jis nezinos, ar jrankis veikia, ar neveikia, iki kol nesusidurs su
itartina svetaine.

3. PK3-0
Pagrindimas: jrankis suteikia naudotojams funkcionaluma uzdaryti integruota jspéjamajj
pranesima ir testi lankymasi svetainéje, jeigu naudotojas nori ir mano, kad svetainé yra
teiséta. TaCiau naudotojams néra suteikiama galimybé pakartoti savo veiksmy. (Uzdarius
langg ir nespéjus perskaityti pranesimo, néra iS naujo parodomas langas su jspéjamuoju
pranesimu.)

4. PK4 -0
Pagrindimas: kadangi jrankis yra integruotas konkrecioje narsykléje ,,Netscape Browser®,
jis néra pritaikytas skirtingoms platformoms ar narsykléms.

5. PK.5-0
Pagrindimas: jrankis neteikia jokiy jspéjimy ir patarimy, kaip istaisyti klaidas arba atSaukti
veiksma. Jrankis turi tik integruota pranesima, kuris informuoja naudotoja, kai sis lankosi
suk¢iavimo svetainéje. Jeigu naudotojas nesaugioje svetainéje suvedé jautrig informacija,
jrankis nepadeda naudotojui atsaukti Sio veiksmo.

6. PK.6 - O
Pagrindimas: kadangi jrankis turi integruota jspéjamajj pranesima, galima teigti, kad

jrankyje yra jspéjimy, taCiau néra patarimy, kurie padéty iSvengti duomeny praradimo.
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7.

10.

11.

12.

13.

14.

15.

16.

17.

PK.7 -0

Pagrindimas: jrankis suteikia galimybe naudotojui uzdaryti jspéjamajj langa, taciau néra
zinomy budy patyrusiems naudotojams praleisti pasikartojanciy veiksmy ir, pavyzdziui,
mygtuky kombinacija atlikti §j jrankio suteikiama funkcionaluma.

PK.8 - ©

Pagrindimas: naudotojui susidarus su suk¢iavimo svetaine jrankis nukreipia jj j integruota
ispéjamajj puslapj, kur yra parodomas URL adresas ir klausiama, ar naudotojas noréty
testi savo veiksmus toliau. Ispéjamajame lange didele dalj vietos uzima raudonas skydas
ir jrankio logotipas, todél naudotojo démesys pirmiausiai nukreipiamas j Sias detales.
Galima teigti, kad jrankyje yra informacija, susijusi su apsauga nuo duomeny viliojimo
ataky, tacCiau yra ir informacijos (logotipy), kurie yra nesusij¢ su apsauga.

PK.9 - ©

Pagrindimas: jrankis néra palaikomas, todél néra oficialiai prieinamy naudotojo vadovy,
mokomosios medziagos bei greitai ir lengvai surandamos pagalbos.

DK.1-0

Pagrindimas: jrankis, naudotojui patekus j sukéiavimo svetaing, nukreipia jj i jspéjamajj
puslapj, kuris néra pritaikytas negalia turintiems naudotojams. (Negalima padidinti
piktogramos ir Salia esancio teksto Srifto, koreguoti spalvy, iSgirsti instrukcijas garsu ir
pan.)

DK.2 - @

Pagrindimas: jrankis nemokamas ir integruotas j ,,Netscape Browser* narsykle, todél
jrankis buvo lengvai prieinamas vienam naudotojui ar organizacijoms su ribotu biudzetu.
Siuo metu jrankis néra palaikomas.

DK.3 - ©

Pagrindimas: kadangi jrankis integruotas tik j interneto narsykle ,,Netscape Browser®,
jis néra pritaikytas veikti skirtingose narsyklése. Norint naudotis jrankiu, naudotojams
reikia papildomy diegimy.

DK.4 - @

Pagrindimas: jrankis buvo isbandytas naudotojy, priimtas ir naudojamas rinkoje, buvo
atviro kodo projekty, taciau Siuo metu jrankis néra prieinamas, egzistuoja literattira, kuri
patvirtina jrankio efektyvuma.

DK.5- @

Pagrindimas: jrankj buvo galima jsidiegti nemokant uz tai autorinio atlyginimo.
TS1-0

Pagrindimas: jrankis nemoko naudotojo atpazinti duomeny viliojimo ataky.

TS.2 - @

Pagrindimas: jrankis naudoja juodajj sarasa, kuris yra daznai tvarkomas ir atnaujinamas.
TS.3 -0

Pagrindimas: jrankis nenaudoja dirbtinio intelekto modeliy.
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18. TS.4 - ©

Pagrindimas: jrankis nenaudoja euristiky atpazinti galimoms duomeny viliojimo atakoms.

2.4.9. ,SpoofGuard“

»SpoofGuard® yra jrankiy juosta, kuri sukurta Stanfordo universitete. Skirtingai nei kiti
jrankiai, ,,SpoofGuard® nenaudoja juodyjy ar baltyjy sarasy, o vietoje to naudoja Siuos euristinius

metodus suk¢iavimo puslapiams atpazinti:

1. Irankiy juosta patikrina svetainés, kurioje lankosi naudotojas, domeno pavadinima ir
palygina jji su neseniai naudotojo aplankytomis svetainémis, kad buty galima aptikti
apgaulingas svetaines, turincias panasiai atrodantj domeno pavadinima.

2. Tuomet yra analizuojamas URL adresas, kad buty aptinkami nestandartiniai pozymiai.

3. Kai iSanalizuojamas URL adresas, analizuojamas puslapio turinys atkreipiant démesj i
slaptazodziy laukus ir jterptas nuorodas.

4. Galiausiai, jrankis nagrinéja paveikslélius, atlikdamas jy kodavima maisos funkcijomis
(angl. hashing), kad nustatyty, ar kitose naudotojo aplankytose svetainése buvo rasta
identisky paveiksléliy. Jeigu skirtingose svetainése aptinkami du vienodi paveiksléliai,

yra tikimybé, kad apgaulinga svetainé nukopijavo paveikslélius iS teisétos svetainés.

,»SpoofGuard*™ jrankis apskaic¢iuoja kiekvieno tinklapio jvertinima kaip svertine kiekvienos
euristikos rezultaty suma. Patys naudotojai gali keisti kiekvienos euristikos rinkinio rezultato
svorj. Jeigu gautas rezultatas virsija tam tikra ribg, jrankiy juostoje yra rodoma raudonos spalvos
piktograma, kuri jspéja naudotojus, kad svetainé yra teigiamai identifikuota kaip sukc¢iavimo
svetainé. Jeigu kai kurie euristiniai pozymiai suveikia, bet gautas rezultatas yra nepakankamas,
kad virSyty riba, piktograma tampa geltona ir nurodo, kad svetainés nustatyti negalima, o jeigu
nesuveikia né vienas i$ euristiniy pozymiy, piktograma nusispalvina zalia spalva ir rodo, kad
svetainé yra saugi (¥r. 14 paveiksla). Sis jrankis veikia ,,Microsoft Windows 98/NT/2000XP* su

interneto narsykle ,,Internet Explorer®.

<2 MSN.com - Microsoft Internet Explorer

File Edit View Favorites Tools Help T
Ix] 2] y - Search " Favorites 404 i . ‘i “;
Address | @] htep: {fwnana,msn.com] v a Go SpoofGuard O EOntiOnsm XReset...

14 pav. ,,SpoofGuard® jrankio pranesimo apie zinoma saugia svetaine pavyzdys

Vertinimas:

1. PK1-0O
Pagrindimas: jrankis tikrina svetainés autentiSkuma tik vienoje stadijoje, kai naudotojas
jau yra uzéjes i svetaine.

2. PK2-0
Pagrindimas: jrankyje naudojama piktograma, kuri nuspalvinama zaliai, jeigu svetainé,

kurioje lankosi naudotojas, yra saugi, raudonai, jeigu svetainé identifikuota kaip suk-
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10.

11.

12.

Ciavimo svetainé, ir geltonai, jeigu nepavyksta nustatyti svetainés teisétumo. Jrankyje
naudojamos naudotojams gerai pazjstamos ir lengvai iSmokstamos spalvos, taciau néra
jokiy nurodymuy ar jspéjimy, tik indikatorius.

PK.3 - O

Pagrindimas: jrankis suteikia naudotojams funkcionaluma, kuris leidzia keisti kiekvienos
euristikos rinkinio rezultaty svorj kiek nori karty, tai reiskia, kad jrankis suteikia galimybe
pakartoti savo veiksmus i$ naujo ar juos pakeisti.

PK.4 - 0O

Pagrindimas: kadangi jrankis veikia ,,Microsoft Windows 98/NT/2000/XP* kartu su
interneto narsykle ,Internet Explorer®, negalime teigti, kad jrankio kalba ir veiksmai yra
pritaikyti kiekvienai platformai ar narsyklei.

PK.5 - O

Pagrindimas: jrankis neteikia jokiy jspéjimuy ir patarimy kaip istaisyti klaidas arba atsaukti
veiksma. Jeigu naudotojas nesaugioje svetainéje suvedé jautrig informacija, jrankis
nepadeda naudotojui atsaukti sio veiksmo.

PK.6 - O

Pagrindimas: kadangi jrankis turi integruota jspéjamajj pranesima, galima teigti, kad
jrankyje yra jspéjimy, taCiau néra patarimy, kurie padéty isvengti duomeny praradimo.
PK.7 -0

Pagrindimas: jrankis suteikia galimybe naudotojams keisti kiekvienos euristikos rinkinio
rezultato svorj, taCiau néra zinomy buidy patyrusiems naudotojams praleisti pasikartojanciy
veiksmy ir, pavyzdziui, mygtuky kombinacija atlikti §j jrankio suteikiama funkcionaluma.
PK.3 - @

Pagrindimas: jrankj sudaro tik piktogramos, esancios jrankiy juostoje, todél galime teigti,
kad yra tik informacija, susijusi su apsauga nuo duomeny viliojimo ataky.

PK.9 - O

Pagrindimas: nors ir jrankis néra naudojamas, oficialiame Stanfordo universiteto puslapyje
vis dar galima rasti diegimo ir naudojimo instrukcijas bei informacija apie jrankio funk-
cionaluma. (https://crypto.stanford.edu/SpoofGuard/). Taciau jrankis neturi lengvai
pasiekiamos pagalbos (virtualaus asistento.)

DK.1-0

Pagrindimas: jrankiy juostoje esanti piktograma néra pritaikyta ir negalia turintiems
naudotojams. (Negalima padidinti piktogramos, koreguoti spalvy, igirsti jspéjimy garsu
ir panasiai.)

DK.2 - @

Pagrindimas: jrankis nemokamas ir lengvai prieinamas vienam naudotojui ar organizaci-
joms su ribotu biudzetu.

DK.3 - ©

Pagrindimas: kadangi jrankis veikia tik ,,Microsoft Windows 98/NT/2000XP* su interne-
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13.

14.

15.

16.

17.

18.

2.4.10.

to narsykle , Internet Explorer®, jis néra pritaikytas veikti skirtingose narsyklése. Norint
naudotis jrankiu, naudotojams reikia papildomy diegimy.

DK4 - @

Pagrindimas: jrankis buvo isbandytas naudotojy, priimtas ir naudojamas rinkoje, buvo
atviro kodo projekty, tac¢iau Siuo metu jrankis néra prieinamas, egzistuoja literattra, kuri
patvirtina jrankio efektyvuma.

DK.5 - @

Pagrindimas: jrankj buvo galima jsidiegti nemokant uz tai autorinio atlyginimo.
TS1-0

Pagrindimas: jrankis nemoko naudotojo atpazinti duomeny viliojimo ataky.

TS.2 - 0O

Pagrindimas: jrankis nenaudoja juodyjy ar baltyjy sarasy.

TS.3-0O
Pagrindimas: jrankis nenaudoja dirbtinio intelekto modeliy.
TS.4 - @

Pagrindimas: jrankis naudoja euristikomis grjsta atpazinima. Jrankis analizuoja, kokiose
svetainése anks¢iau lankési naudotojas, analizuoja URL nuoroda, puslapio turinj bei

paveikslélius naudodamas euristikas.

»Bitdefender Traffic Light*

Sis jrankis yra nemokamas interneto nar$yklés plétinys, sukurtas dar 2001 metais kibernetinio

saugumo bendrovés , Bitdefender”. Pirmga karta plétinys buvo isleistas 2012 metais ir nuo to laiko

buvo nuolat naujinamas jtraukiant papildomas saugumo ir privatumo funkcijas. Jrankis nustato

tinklapio sauguma, naudodamas svetainés turinio ir svetainés strukttiros analizés metody derinj.

Turinio analizé apima tinklapio teksto ir paveiksly analize, siekiant nustatyti galimas grésmes. Kita

vertus, kodo struktiira pagrista analizé apima pagrindinj tinklapio koda ir struktiirg siekiant aptikti

jtartina elgesj, pavyzdziui: pasléptas nuorodas ar scenarijus, jtartinus peradresavimus ar uzsifruota

koda. Jrankio privalumai:

1. ,,Bitdefender” analizuoja svetainés turinj ir nustato galimas grésmes.

Irankis analizuoja paieskos rezultatus ir raudonos spalvos piktograma pazymi svetaines,
kuriose yra kenkéjisko turinio.
,Bitdefender® jrankis saugo naudotojo privatuma, neleisdamas rinkti buvimo vietos

duomeny ir naudotojo istorijos.

. Irankis veikia populiariausiose narsyklése, tokiose kaip: ,,Chrome®, , Firefox®, ,,Microsoft

Edge® ir ,,Safari®.

5. Irankis naudoja labai mazai kompiuterio atminties.

6. Norint naudoti §j jrankj, naudotojui tereikia narsykléje jdiegti plétinj.

7. Irankis naudoja keturiy spalvy indikatorius, norédamas nustatyti svetainés sauguma

(r. 15 paveiksla). Zalia spalva Zymimos patikimos svetainés, raudona spalva ymimos

nesaugios svetainés, pilka spalva Zzymimos svetainés, kurios néra jtrauktos j ,, Traffic Light*
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duomeny baze, arba néra pakankamai informacijos saugumui nustatyti ir geltona spalva
nurodo, kad svetainé gali turéti tam tikry riziky, ta¢iau néra aiskiai identifikuota kaip

pavojinga.

Mimportant Account Infar % QWeIccme to the Compu

<« C | { https://www.google.com/search?num=

G() 816 bitdefender traffic light

Web Shopping Videos

\ About 84,100 results (0.29 seco

@Bitdefender TrafficLight -
www.bitdefender.com » Home Use
Never worry about suspicious w
blocks the pages you visit for mi
every time you ...

@TrafficLight | Bitdefender
labs.bitdefender.com/projects/trai
TrafficLight is a small, unobtrus

15 pav. ,Bitdefender Traffic Light™ jrankio praneSimo apie zinomas saugias svetaines pavyzdys

Web Protection by
Bitdefender @

Phishing attempt detected

This page is part of a phishing attempt.

Encountered an issue? Send feedback

16 pav. ,Bitdefender Traffic Light” jrankio praneSimo apie nesaugia svetaine pavyzdys

Vertinimas:

1. PK1-0©
Pagrindimas: jrankis tikrina svetainés autentiskuma dviejose stadijose, pirmiausiai anali-
zuoja paieskos rezultatus ir raudonos / zalios spalvos piktograma pazymi svetaines, kurios
atitinkamai yra nesaugios / saugios. Taip pat jrankis tikrina svetainés autentiskuma, kai

naudotojas jau yra uzéjes j svetaine.
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10.

PK2-@

Pagrindimas: jrankyje naudojamos keturiy spalvy piktogramos: zalia, raudona, geltona
ir pilka. Naudotojams S$ios spalvos yra lengvai atpazjstamos ir iSmokstamos. Nors ir
pilka spalva néra jprasta naudotojui, taciau Siuo atveju ji tik nurodo, kad svetainé néra
jtraukta | duomeny baze¢ arba néra pakankamai informacijos saugumui nustatyti, tac¢iau
kitos spalvos, kaip jau jprasta, nurodo svetainiy sauguma. Taip pat svetainéje naudojami
ir jspéjimai (zr. 16 paveiksla). Jeigu naudotojas apsilanko nesaugioje svetainéje, ji yra
uzblokuojama ir naudotojui parodomas jspéjimo pranesimas.

PK.3-0O

Pagrindimas: jrankis suteikia naudotojams funkcionaluma grjzti j puslapj ir testi narSyma,
jeigu naudotojas nori ir mano, kad svetainé yra teiséta. Ta¢iau naudotojams néra suteikia-
ma galimybé pakartoti savo veiksmy. Uzdarius langa ir nespéjus perskaityti pranesimo,
néra i$ naujo parodomas langas su jspéjamuoju pranesimu, nebent naudotojas rankiniu
btudu perkraus puslapj, tuomet pranesimas bus parodomas is naujo, kadangi jrankis veikia
realiu laiku.

PK.4 - @

Pagrindimas: kadangi jrankis veikia populiariausiose narSyklése, tokiose kaip ,,Chrome®,
,Firefox”, ,Microsoft Edge” ir ,,Safari®, galima sakyti, kad jis yra pritaikytas skirtingoms

platformoms ar narSykléms.

. PK5-0

Pagrindimas: jrankis teikia jspéjimus, taCiau neteikia patarimy, kaip iStaisyti klaidas
arba atSaukti veiksma. Jeigu naudotojas nesaugioje svetainéje suvedé jautria informacija,
jrankis nepadeda naudotojui atSaukti Sio veiksmo.

PK.6 - O

Pagrindimas: kadangi jrankis turi spalvy indikatorius, taip pat blokuoja neteisétas svetaines
ir iSmeta jspéjamajj pranesima, galima teigti, kad jrankyje yra jspéjimy, taCiau néra
patarimy, kurie padéty iSvengti duomeny praradimo.

PK.7 - ©

Pagrindimas: jrankis suteikia galimybe¢ naudotojams grjzti j puslapj ir testi narSyma
po svetainés blokavimo, taCiau néra zinomy budy patyrusiems naudotojams praleisti
pasikartojanciy veiksmuy ir, pavyzdziui, mygtuky kombinacija atlikti §j jrankio suteikiama
funkcionaluma.

PK.3 - @

Pagrindimas: jrankj sudaro spalvotos piktogramos ir jspéjamieji pranesimai, todél galime
teigti, kad yra tik informacija, susijusi su apsauga nuo duomeny viliojimo ataky.

PK.9 - O

Pagrindimas:  jrankio oficialioje svetainéje (https://www.bitdefender.com/
consumer/support/user-guides/) galima rasti jrankio vadova ir mokomgja me-
dziaga, taciau néra virtualaus asistento.

DK.1 -0
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11.

12.

13.

14.

15.

16.

17.

18.

2.4.11.

Pagrindimas: jrankyje esancios piktogramos ir jspéjamieji pranesimai néra pritaikyti
negalia turintiems naudotojams. (Negalima padidinti piktogramos, koreguoti spalvy,
iSgirsti jspéjimy garsu ir panasiai.)

DK.2 - @

Pagrindimas: jrankis yra nemokamas, tad jrankio islaidos vienam naudotojui yra nedidelés
ir prieinamos visiems naudotojams ar organizacijoms su ribotu biudzetu. [rankyje taip
pat yra ir papildomy funkcionalumy, uz kuriuos jau reikia papildomai susimokéti (VPN
paslaugos, 24/7 techniné pagalba, galimybé tévams stebéti vaiky veikla internete ir
panasiai), taCiau bazinis funkcionalumas yra suteikiamas nemokamai.

DK.3 - @

Pagrindimas: kadangi jrankis veikia populiariausiose narsyklése, tokiose kaip ,,Chro-
me*, ,Firefox®, ,Microsoft Edge” ir ,,Safari®, galima sakyti, kad jis veikia naudojant
standartinius jrankius ar narSykles be papildomy diegimy.

DK.4 - @

Pagrindimas: jrankis buvo iSbandytas naudotojy, priimtas ir naudojamas rinkoje, buvo
atviro kodo projekty, taciau Siuo metu jis néra prieinamas, egzistuoja literatiira, kuri
patvirtina jrankio efektyvuma.

DK.5 - @

Pagrindimas: jrankis yra nemokamas interneto narsyklés plétinys ir kiekvienas naudotojas
gali Siuo jrankiu naudotis nemokédamas uz tai autorinio atlyginimo.

TS1-0

Pagrindimas: jrankis nemoko naudotojo atpazinti duomeny viliojimo ataky.

TS.2 - 0O

Pagrindimas: jrankis nenaudoja juodyjy arba baltyjy sarasy.

TS.3 -0
Pagrindimas: jrankis nenaudoja dirbtinio intelekto modeliy.
TS.4 - @

Pagrindimas: jrankis naudoja euristikomis grjsta atpazinima. Jrankis analizuoja svetai-
nés turinj ir struktara naudodamas euristikas, kad identifikuoty potencialias duomeny

viliojimo atakas.

,Netcraft®

,»Netcraft™ — tai narSyklés plétinys, analizuojantis svetaines turinio analizés metodo pagrindu.

,Netcraft” nagrinéja tinklapiy turinj ir analizuoja serverio atsakymy antrastés (angl. response

header), kad nustatyty informacija apie ziniatinklio serverj, operacine sistema ar kitas technines

detales.

Grésmiy atpazinimui jrankis taip pat naudoja masininio mokymosi algoritmus, kurie

padeda analizuoti URL adresy, domeny ir ziniatinklio turinio struktiira. Jrankis taip pat informuoja,

kiek laiko veikia serveriai, kokia jy veikimo trukmé bei kada jie paskutinj karta buvo perkrauti ir

panasiai. Jrankio privalumai:

1. ,Netcraft” patikrina svetaine, kurig naudotojas nori aplankyti, suk¢iavimo svetainiy

53



duomeny bazéje ir uzblokuoja, jei svetainé randama suk¢iavimo svetainiy duomeny
bazéje.

2. Jrankis sukuria naudotojo lankomos svetainés ataskaitg, kurioje pateikiama SSL sertifikato,
paslaugy tiekéjo ir domeno registracijos informacija.

3. ,Netcraft” tikrina tinklapio kodo struktira ir nustato sukciavimo atvejus.
Irankis analizuoja IP adresus ir DNS, kad nustatyty buvimo vieta.
Irankis veikia populiariausiose narsyklése, tokiose kaip: ,,Chrome®, , Firefox*, ,,Microsoft

Edge® ir ,,Opera®.

) MSN.com - Microsoft Internet Explorer

File Edit View Favorites Tools Help W
A . . £ 2
> > ] ﬂ @ D Search [ Favorites 6:‘ ) = . ij_ ; "i
L -Favorltes
Address | @] http:/fwww.msn.com/ v Go

knﬂ' v Services v SKRONG  Since: Jan 1996 Rank: 26 Site Report M[US] Microsoft Corp

17 pav. ,Netcraft® jrankio pranesimo apie zinoma saugia svetaine pavyzdys

Site Blocked - Netcraft Extension X

&« C' | % Extension (Neteraft Extension)  moz-extensiony//8eaa2h= Q% A » =

Suspected Malicious Page

This page has been blocked by the Netcraft Extension for the following reason
Suspected Phishing

Blocked URL: htp:// | = ministrator/modules/mod_htm/love/Dropbox/DB/doll
Jdb/80af7 1fad1ess d.html

P—
Report mistake [  Visit anyway

18 pav. ,Netcraft® jrankio pranesimo apie jtariama suk¢iavimo svetaine pavyzdys

Vertinimas:

1. PK1-0O
Pagrindimas: jrankis tikrina svetainés autentiskuma tik vienoje stadijoje, kai naudotojas
jau yra uzéjes i svetaine.

2. PK2-@
Pagrindimas: jrankyje yra naudojami dviejy spalvy indikatoriai: zalios spalvos indikatorius
nurodo saugia svetaine (zr. 17 paveiksla), o jeigu naudotojas lankosi nesaugioje svetainéje,
parodomas jspéjimo pranesimas su raudonos spalvos indikatoriumi ir naudotojui leidziama
arba pranesti apie klaida, arba nepaisyti pranesimo ir uzeiti j svetaine (zr. 18 paveiksla).
Todél galima teigti, kad svetainéje naudojami ir indikatoriai ir jspéjamieji pranesimai.

3. PK3-0

Pagrindimas: jrankis suteikia naudotojams funkcionaluma grjzti j puslapj ir testi narSyma,
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10.

11.

12.

13.

jeigu naudotojas nori ir mano, kad svetainé yra teiséta. Tac¢iau naudotojams néra suteikia-
ma galimybé pakartoti savo veiksmy. (Uzdarius langg ir nespéjus perskaityti pranesimo,
néra i$ naujo parodomas langas su jspéjamuoju pranesimu, nebent naudotojas rankiniu
budu perkraus puslapj, tuomet pranesimas bus parodomas i$ naujo, kadangi jrankis veikia
realiu laiku.)

PK.4 - @

Pagrindimas: kadangi jrankis veikia populiariausiose narsyklése, tokiose kaip ,,Chrome®,
,Firefox", ,,Microsoft Edge" ir ,,Opera®, galima sakyti, kad jis yra pritaikytas skirtingoms
platformoms ar narSykléms.

PK.5-0

Pagrindimas: jrankis teikia jspéjimus, taCiau neteikia patarimy, kaip istaisyti klaidas
arba atSaukti veiksma. Jeigu naudotojas nesaugioje svetainéje suvedé jautria informacija,

jrankis nepadeda naudotojui atSaukti Sio veiksmo.

. PK.6 - O

Pagrindimas: kadangi jrankis turi integruota jspéjamajj pranesima, galima teigti, kad

jrankyje yra jspéjimy, taCiau néra patarimy, kurie padéty isvengti duomeny praradimo.

. PK.7-0

Pagrindimas: jrankis suteikia galimybe naudotojams grjzti j puslapj ir testi narSyma
po ispéjamojo pranesimo, taCiau néra zinomy budy patyrusiems naudotojams praleisti
pasikartojanciy veiksmuy ir, pavyzdziui, mygtuky kombinacija atlikti §j jrankio suteikiama
funkcionaluma.

PK.8 - @

Pagrindimas: jrankj sudaro tik piktogramos, esancios jrankiy juostoje, todél galime teigti,
kad yra tik informacija, susijusi su apsauga nuo duomeny viliojimo ataky.

PK.9 - O

Pagrindimas: jrankio oficialioje svetainéje (https://www.netcraft.com/blog/
netcraft-toolbar-tutorial) galima rasti jrankio vadova ir mokomaja medziaga,
taCiau néra virtualaus asistento.

DK.1 - ©

Pagrindimas: jrankyje esantys spalvy indikatoriai ir jspéjamieji pranesimai néra pritaikyti
negalia turintiems naudotojams. (Negalima padidinti indikatoriy, koreguoti spalvy,
iSgirsti jspéjimy garsu ir panasiai.)

DK.2 - @

Pagrindimas: jrankis nemokamas ir lengvai prieinamas vienam naudotojui ar organizaci-
joms su ribotu biudzetu.

DK.3 - @

Pagrindimas: kadangi jrankis veikia populiariausiose narsyklése, tokiose kaip ,,Chro-
me", , Firefox*, ,,Microsoft Edge” ir ,,Opera®“, galima sakyti, kad jis veikia naudojant
standartinius jrankius ar narsykles be papildomy diegimy.

DK.4 - @
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14.

15.

16.

17.

18.

2.4.12.

Pagrindimas: jrankis buvo isbandytas naudotojy, priimtas ir naudojamas rinkoje, buvo
atviro kodo projekty, tac¢iau Siuo metu jis néra prieinamas, egzistuoja literattira, kuri
patvirtina jrankio efektyvuma.

DK.5 - @

Pagrindimas: jrankis yra nemokamas interneto narsyklés plétinys ir kiekvienas naudotojas
gali Siuo jrankiu naudotis nemokédamas uz tai autorinio atlyginimo.

TS.1-0

Pagrindimas: jrankis nemoko naudotojo atpazinti duomeny viliojimo ataky.

TS2 - @

Pagrindimas: jrankis naudoja juodajj sarasa ir tikrina, ar svetainé, kuria bando pasiekti
naudotojas, yra jame.

TS3 - @

Pagrindimas: jrankis naudoja dirbtinio intelekto modelius URL nuorodos ir svetainés
turinio analizei, kad identifikuoty potencialiai grésme keliancias svetaines.

TS.4 - @

Pagrindimas: jrankis naudoja euristikomis grista atpazinima. Jis analizuoja svetainés DNS

jrasus, saugumo sertifikatus naudodamas euristikas.

,McAfee Web Advisor*

Sis jrankis yra naryklés plétinys, kuris sitlo naudotojams apsauga nuo internetiniy grésmiy,

tokiy kaip: kenkéjiska programiné jranga, duomeny viliojimo atakos ir kitos kenkéjiskos svetainés.

Sj plétinj sukiaré kibernetinio saugumo bendrové ,McAfee®, jis buvo pradétas naudoti 2016

metais. Sis jrankis yra nemokamas narsyklés plétinys, kuris suteikia naudotojams apsauga nuo

interneto grésmiy realiuoju laiku. Sis plétinys veikia su populiariausiomis interneto nar§yklémis,
tokiomis kaip ,,Google Chrome®, ,,Mozilla Firefox* ir ,,Microsoft Edge®. ,,McAfee Web Advisor®,

ir naudoja svetainés turinio analize pagrjsta metoda, kad apsaugoty naudotojus nuo potencialiai

zalingy svetainiy ir interneto turinio. Jrankis, taikydamas jvairius metodus, pavyzdziui, euristikas,

parasy aptikimg ir masininio mokymosi algoritmus, analizuoja tinklapiy, faily ir atsisiunciamy

faily turinj, kad nustatyty, ar jie kelia pavojy duomeny saugumui.

Irankio privalumai:

1.

»2McAfee® tvarko interneto svetainiy ir URL adresy duomeny baze ir, naudodamasis ja,
kiekvienai svetainei priskiria reputacijos bala bei blokuoja svetaines, kuriy reputacijos

balas yra zemas.

. Irankis taip pat tvarko zinomy virusy ir kity grésmiy duomeny baze¢. Kai naudotojas

atsiuncia kokj nors failg, ,,McAfee” patikrina jj pagal duomeny baze ir nustato, ar jis

atitinka kokia nors grésme.

. »McAfee” sitilo saugius paieskos rezultatus, priskirdamas saugumo reitinga, ir tikrina, ar

paieskos rezultatuose néra kenkéjisky nuorody.
Irankis turi skelbimy blokatoriy, issokanciy langy blokatoriy ir stebéjimo apsauga, kad
apsaugoty naudotoja nuo nepageidaujamy trukdziy (zr. 19 ir 20 paveikslus).
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19 pav.

. »McAfee* naudoja slaptazodziy sifravima ir dviejy veiksniy autentifikavima, kad apsaugoty

naudotojy slaptazodzius.

Website status: Risky @

https://pushwelcome.com/

This site contains potentially dangerous content
that could harm your computer. We blocked it so
you can continue browsing with confidence.

(@ Parked Domain (D) PUPs

Get colour-coded search results Q

Crmm ) D

»McAfee Web Advisor” jrankio pranesimo apie jtariama suk¢iavimo svetaine pavyzdys

I McAfee | webadvisor

Website status: Suspicious &

http://malware.wicar.org/data/ms05_054_onload.ntm!

This site looks a litcle risky to us, so we flagged it
justin case. Make sure you trust this site if you
choose to proceed. Better safe than sorry!

@ rurs

foet colour-coded search resuls

20 pav. ,McAfee Web Advisor® jrankio pranesimo apie jtartina svetaine pavyzdys

Vertinimas:

1.

PK.1 - ©

Pagrindimas: jrankis tikrina svetainés autentiSkuma dviejose stadijose, pirmiausiai jis
tikrina svetainés autentiSkuma vedant adresa paieskos laukelyje. Taip pat jrankis tikrina
svetainés autentiskuma, kai naudotojas jau yra uzéjes i svetaine.

PK.2 - ©

Pagrindimas: naudotojui bandant atidaryti jtartina ar zinoma sukciavimo svetaing, jrankis
nukreipia naudotoja j integruotus jspéjamuosius pranesimus su klausimu, ar naudotojas
tikrai nori lankytis svetainéje. Taciau naudotojui bandant atidaryti saugia, zinoma svetaine,
jrankis neatvaizduoja nieko, nes neturi jokio specialaus pranesimo, ar zyméjimo. Tai gali
klaidinti naudotoja, nes jis nezinos, ar jrankis veikia, ar neveikia, iki kol nesusidurs su
jtartina svetaine.

PK.3 - 0O

Pagrindimas: jrankis suteikia naudotojams funkcionaluma grjzti i puslapj ir testi narSyma,
jeigu naudotojas nori ir mano, kad svetainé yra teiséta. Tac¢iau naudotojams néra suteikia-
ma galimybé pakartoti savo veiksmy. (Uzdarius langg ir nespéjus perskaityti pranesimo,
néra i$ naujo parodomas langas su jspéjamuoju pranesimu, nebent naudotojas rankiniu
btudu perkraus puslapj, tuomet pranesimas bus parodomas is naujo, kadangi jrankis veikia

realiu laiku.)
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10.

11.

12.

13.

PK.4 - @

Pagrindimas: kadangi jrankis veikia populiariausiose narsyklése, tokiose kaip ,,Google
Chrome®, ,,Mozilla Firefox* ir ,,Microsoft Edge®, galima sakyti, kad jis yra pritaikytas
skirtingoms platformoms ar narSykléms.

PK.5 - O

Pagrindimas: jrankis teikia jspéjimus, tacCiau neteikia patarimy, kaip iStaisyti klaidas
arba atSaukti veiksma. Jeigu naudotojas nesaugioje svetainéje suvedé jautria informacija,
jrankis nepadeda naudotojui atSaukti Sio veiksmo.

PK.6 - O

Pagrindimas: kadangi jrankis turi integruotus jspéjamuosius pranesimus, galima teigti,
kad jame yra jspéjimy, taciau néra patarimy, kurie padéty iSvengti duomeny praradimo.
PK.7 - ©

Pagrindimas: jrankis suteikia galimybe naudotojams grjzti j puslapj ir testi narSyma
po ispéjamojo pranesimo, taCiau néra zinomy budy patyrusiems naudotojams praleisti
pasikartojanciy veiksmuy ir, pavyzdziui, mygtuky kombinacija atlikti §j jrankio suteikiama

funkcionaluma.

. PK3-@

Pagrindimas: jrankj sudaro tik jspéjamieji pranesimai, todél galime teigti, kad yra tik

informacija, susijusi su apsauga nuo duomeny viliojimo ataky.

. PK9-0O

Pagrindimas: jrankio oficialioje svetainéje (https://www.mcafee.com/support/s/
article/00000220771anguage=en_US) galima rasti jrankio vadova ir mokomaja me-
dziaga, taciau néra virtualaus asistento.

DK.1-0©

Pagrindimas: jrankyje esantys jspéjamieji praneSimai néra pritaikyti negalia turintiems
naudotojams. (Negalima padidinti piktogramos, koreguoti spalvy, igirsti jspéjimy garsu
ir panasiai.)

DK.2 - @

Pagrindimas: kadangi jrankis yra nemokamas, jo islaidos vienam naudotojui yra nedidelés
ir prieinamos visiems naudotojams ar organizacijoms su ribotu biudzetu. Jrankyje taip
pat yra ir papildomy funkcionalumy, uz kuriuos jau reikia papildomai susimokéti, taciau
bazinis funkcionalumas yra suteikiamas nemokamai.

DK.3 - ©

Pagrindimas: Sis plétinys veikia su populiariausiomis interneto narsyklémis, tokiomis kaip
,Google Chrome*, ,,Mozilla Firefox" ir ,,Microsoft Edge”, taciau neveikia su ,,Safari* ir
,Opera®, todél galima sakyti, kad jrankis reikalauja papildomy diegimy, jeigu naudotojas
naudojasi narsyklémis, kurios jrankio nepalaiko.

DK.4 - @

Pagrindimas: jrankis buvo isbandytas naudotojy, priimtas ir naudojamas rinkoje, buvo
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14.

15.

16.

17.

18.

2.5.

atviro kodo projekty, taciau Siuo metu jis néra prieinamas, egzistuoja literattra, kuri
patvirtina jrankio efektyvuma.

DK.5 - @

Pagrindimas: jrankis yra nemokamas interneto narsyklés plétinys ir kiekvienas naudotojas
gali Siuo jrankiu naudotis nemokédamas uz tai autorinio atlyginimo.

TS1-0

Pagrindimas: jrankis nemoko naudotojo atpazinti duomeny viliojimo atakos.

TS2 - @

Pagrindimas: jrankis naudoja juodajj sarasa, j kurj jtraukia svetaines, kuriy reputacijos
balas — Zemas.

TS3 - @

Pagrindimas: jrankis naudoja dirbtinio intelekto modelius atpazinti potencialioms duo-

meny viliojimo atakoms.

TS.4 - @
Pagrindimas: jrankis naudoja euristikas atpazinti potencialioms duomeny viliojimo
atakoms.

Apibendrinimas

Anksciau Siame darbe iSanalizavus duomeny viliojimo ataky procesa ir tipus buvo identifi-

kuoti duomeny viliojimo ataky pozymiai naudotojo sasajoje. Remiantis Siais pozymiais galima

Sviesti ir mokyti naudotojus atpazinti duomeny viliojimo atakas bei kurti jrankius, naudotojy

apsaugai nuo $iy ataky. Siame skyriuje buvo suformuluoti vertinimo kriterijai, kuriais remiantis

buvo atliktas egzistuojanciy jrankiy, skirty apsaugoti naudotoja nuo duomeny viliojimo ataky,

vertinimas. Atlikus vertinima pagal Siuos kriterijus gauti tokie rezultatai (zr. 2 lentele).

Panaudojamumo kriterijai:

1.

PK.1 Sistemos busenos matomumas.

Sj kriterijy dauguma analizuojamy jrankiy (83,33 %) jgyvendina i§ dalies — O.
Like (16,67 %) jgyvendina pusiau — ©.

PK.2 Atitikimas tarp sistemos ir realaus pasaulio.

Sj kriterijy (50 %) analizuojamy jrankiy nejgyvendina — O,

(33,33 %) jgyvendina i$ dalies — O,

(16,67 %) visiskai jgyvendina — @.

PK.3 Naudotojo kontrolé ir laisvé.

Sj kriterijy dauguma analizuojamy jrankiy (75 %) jgyvendina i§ dalies — O,
likusiai daliai jrankiy Sis kriterijus nebuvo taikomas — N/A.

PK.4 Nuoseklumas ir standartai.

Sio kriterijaus dauguma jrankiy (75 %) nejgyvendina — O,

tacCiau likusi dalis (25 %) jgyvendina visiskai — @.

PK.5 Klaidy prevencija.
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Sio kriterijaus dauguma jrankiy (75 %) nejgyvendina — O,

taciau likusi dalis (25 %) jgyvendina i$ dalies — O.

PK.6 Atpazinimas, o ne prisiminimas.

Sj kriterijy dauguma analizuojamy jrankiy (91,67 %) jgyvendina i§ dalies — O,
likusi dalis (8,33 %) jgyvendina pusiau — ©.

PK.7 Lankstumas ir naudojimo efektyvumas.

Sio kriterijaus dauguma analizuojamy jrankiy (83,33 %) nejgyvendina — O,
likusiai daliai jrankiy Sis kriterijus nebuvo taikomas — N/A.

PK.8 Estetiskas ir minimalistinis dizainas.

Sj kriterijy dauguma analizuojamy jrankiy (91,67 %) jgyvendina visiskai — @,
likusi dalis (8,33 %) jgyvendina pusiau — ©.

PK.9 Pagalba ir dokumentacija.

Sio kriterijaus dauguma analizuojamy jrankiy (66,67 %) nejgyvendina — O,

taciau likusi dalis (33,33 %) jgyvendina i$ dalies — O.

Diegimo kriterijai:

1.

DK.1 Prieinamumas.

Sio kriterijaus nejgyvendina né vienas jrankis (100 %) — O.

DK.2 Minimalios islaidos vienam naudotojui.

Sj kriterijy visi jrankiai jgyvendina visikai (100 %) — @.

DK.3 Suderinamumas su narsyklémis.

Sio kriterijaus dauguma analizuojamy jrankiy (83,33 %) nejgyvendina — O,
taciau likusi dalis (16,67 %) jgyvendina visiskai — @.

DK.4 Brandumas.

Sj kriterijy visi jrankiai jgyvendina visi¥kai (100 %) — @.

DK.5 Nepriklausomybé nuo nuosavybeés teisiy.

Sj kriterijy visi jrankiai jgyvendina visikai (100 %) — @.

Techniniai sprendimai:

1. TS.1 Naudotojy mokymas.

Sio techninio sprendimo nenaudoja né vienas jrankis (100 %) — O.

2. TS.2 Juodieji / baltieji sarasai.

Sj techninj sprendima naudoja dauguma analizuojamy jrankiy (75 %) — @,

likusi dalis (25 %) nenaudoja — ©.

3. TS.3 Giliojo mokymosi metodai ir masininis mokymasis.

Sio techninio sprendimo dauguma analizuojamy jrankiy (83,33 %) nenaudoja — O,

taciau likusi dalis (16,67 %) naudoja — @.

4. TS.4 Euristikomis grjstas atpazinimas.

Sj techninj sprendima dauguma analizuojamy jrankiy (75 %) naudoja — @,

likusi dalis (25 %) nenaudoja — ©.
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3. Projektavimo gairés bakalauro darbe kuriamai priemonei

Atlikus vertinima jau egzistuojanciy jrankiy, skirty apsaugoti naudotoja nuo duomeny

viliojimo ataky, galime suformuluoti projektavimo gaires bakalauro darbe kuriamai priemonei,

remiantis gerosiomis praktikomis ir pastebétais trikumais vertintuose jrankiuose. Kiekviena

projektavimo gairé turi unikaly identifikatoriy, nurodantj, is kurio kriterijaus ji kilo, ir pavadinima,

trumpai apibtidinantj gairés esme.

1.

Kriterijus PK.1. Svetainés autentiskumo tikrinimas ir naudotojo edukacija.
Projektuojamas jrankis turéty tikrinti svetainés autentiSkuma naudotojui dar prie$ uzeinant
i svetaine, taip pat naudotojui jau uzéjus j svetaine ir mokyti naudotojus, kad Sie patys
atpazinty galimas duomeny viliojimo atakas ir nevesty savo jautriy duomeny suk¢iavimo
svetainése.

Kriterijus PK.2. Vizualiniy jspéjimy aiskumas ir atpazjstamumas. Projektuojamas
jrankis turéty naudoti naudotojams lengvai atpazjstamy spalvy piktogramas, naudoti
standartinio Sviesoforo jspéjamasias spalvas, dar geriau, jeigu jrankis naudoty aktyviuosius
indikatorius su lengvai iSmokstamais ir atpazjstamais nurodymais ir jspéjimais.
Kriterijus PK.3. Naudotojo veiksmuy valdymas ir sprendimuy patvirtinimas.
Projektuojamas jrankis turéty leisti naudotojui anuliuoti ir pakartoti savo veiksmus. Tai
reiskia, kad kai naudotojas uzeina j nesaugia svetaineg ir jrankis apie tai jspéja naudotoja,
naudotojas turi turéti galimybe arba iSeiti i$ svetainés, arba pasilikti joje, taciau jeigu
naudotojas nusprendzia pasilikti svetainéje, jrankis turéty perklausti, ar naudotojas tikrai
nori ir yra jsitikines, kad nori lankytis nesaugioje svetainéje.

Kriterijus PK.4. Pritaikomumas jvairioms narsykléms. Projektuojamas jrankis kiek
imanoma labiau turéty bty pritaikytas skirtingoms narsykléms. Tai reiskia, kad kuriamo
jrankio kalba, indikatoriai, veiksmai turéty biti suprantami naudotojams, nepriklausomai
nuo to, kokia narsykle naudotojas yra jprates naudoti.

Kriterijus PK.5. Ispéjimai ir pagalba pries ir po apsilankymo svetainéje. Projek-
tuojamas jrankis turéty teikti jspéjimus ir patarimus, kaip istaisyti klaidas (kaip iSeiti i$
puslapio, i ka atkreipti démesj), ir tai turéty daryti pries naudotojui uzeinant j svetaing ir
naudotojui uzéjus j svetaine.

Kriterijus PK.6. Aiskus ir tiesiogiai pateikiami jspéjimai. Projektuojamas jrankis
turi turéti jspéjimus ir patarimus, kaip apsisaugoti nuo duomeny viliojimo ataky ir tie
patarimai turi bati aiskds ir suprantami bei rodomi i$ karto (o ne paspaudus ant dar vienos
nuorodos, ar nuéjus j dar viena svetaing).

Kriterijus PK.7. Galimybé praleisti pasikartojancius veiksmus patyrusiems
naudotojams. Jeigu projektuojamame jrankyje buty galimybé naudotojams atlikti
veiksmus, kurie nekelty pavojaus jy saugumui internete, bty gerai, jeigu projektuojamas
jrankis turéty galimybe patyrusiems naudotojams praleisti pasikartojancius veiksmus.
Kriterijus PK.8. Tiksliné informacija naudotojo sgsajoje. Projektuojamame jrankyije
turéty buti tik informacija, susijusi su apsauga nuo duomeny viliojimo ataky. Jrankio
vizualinés dalies neturéty uzimti su saugumu nesusije indikatoriai, logotipai ar reklamos.
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10.

11.

12.

13.

14.

15.

Kriterijus PK.9. Prieinama pagalba ir mokomoji medziaga. Projektuojamas jrankis
turéty turéti bent jau prieinama dokumentacija ar mokomaja medziaga, kad naudotojai
galéty pasiskaityti apie funkcionalumus bei mokéty patys savarankiskai jsidiegti jrankj
savo kompiuteryje.

Kriterijus DK.1. Pritaikymas regos negalig turintiems naudotojams. Projektuoja-
mas jrankis turéty bati pritaikytas ir regos negalia turintiems naudotojams.

Kriterijus DK.2. Prieinamumas. Projektuojamas jrankis turéty buti nemokamas ir
lengvai prieinamas visiems naudotojams ar organizacijoms.

Kriterijus DK.3. Suderinamumas su standartinémis priemonémis. Projektuo-
jamas jrankis turéty veikti naudojant standartinius jrankius ar narsykles be papildomy
diegimy.

Kriterijus DK.4. Praktinis taikymas realiose situacijose. Projektuojamas jrankis
turéty buti iSbandytas naudotojy, naudojamas realiomis salygomis, realiai apsaugai nuo
duomeny viliojimo ataky, ne tik moksliniy tyrimy tikslais.

Kriterijus DK.5. Prieinamumas nemokant autorinio atlyginimo. Projektuojamas
jrankis turéty buti prieinamas kiekvienam naudotojui ir juo turi bati galima naudotis
nemokant uz tai autorinio atlyginimo.

Techniniy sprendimy integracija ir naudotojo svietimas. Projektuojamas jrankis
turéty naudoti bent tris i$ keturiy techniniy sprendimy. Jrankis turéty gebéti atpazinti
jau zinomas duomeny viliojimo atakas (naudoti juoduosius / baltuosius sarasus), turéty
gebéti atpazinti naujas duomeny viliojimo atakas (naudoti euristikomis grista atpazinima)
bei turéty gebéti Sviesti ir mokyti naudotoja savarankiskai atpazinti duomeny viliojimo

atakas (mokyti naudotojus).
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4. Alternatyvieji maketai

Alternatyvieji maketai kurti remiantis anksc¢iau aprasytomis projektavimo gairémis. Nuoroda

i maketus: alternatyviyjy makety nuoroda.

4.1. Jgyvendinama projektavimo gairé is kriterijaus PK.1

Alternatyviuosiuose maketuose svetainés autentiskumas tikrinamas naudotojui dar pries
uzeinant j svetaine. Salia kiekvienos svetainés rodomos Sviesoforo spalvy piktogramos, kurios

nurodo svetainés sauguma (zr. 21 paveiksla). Pirmame makete:

* Saugia svetaing indikuoja zalios spalvos nykstys, pakeltas j virsy.
* Nesaugi svetainé pazymima raudonos spalvos nyksciu, nuleistu j apacia.
* Nezinoma svetainé pazymima geltonos spalvos piktograma su dviem nyksc¢iais — vienu

nuleistu j apacia, ir kitu, pakeltu j virsy.
Antrame makete:

 Saugia zinoma svetaine indikuoja zalios spalvos apskritimo formos piktograma su varnele
viduje.

* Nesaugia svetaine indikuoja raudonos spalvos apskritimo formos piktograma su sauktuku
viduje.

* Nezinoma svetaine indikuoja geltonos spalvos apskritimo tuscCiaviduré piktograma su

sauktuku viduje.

21 pav. Autentiskumo tikrinimas naudotojui pries uzeinant j svetaine

Maketuose taip pat tikrinamas svetainés autentiskumas naudotojui jau uzéjus i svetaine (Zr.
22 paveiksla). Pirmame makete apie svetainés autentiSkuma naudotojas yra informuojamas nyksc¢io
formos piktogramomis ir zodziu, nurodanciu, ar svetainé yra saugi, ar nesaugi. Antrame makete
naudotojas apie svetainés autentiSkuma yra informuojamas apskritimo formos piktograma ir zodziu,

kuris nurodo svetainés sauguma.
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22 pav. Autentiskumo tikrinimas naudotojui uzéjus j svetaine

Maketuose taip pat atvaizduojamas ir naudotojy mokymas (zr. 23 paveiksla). Naudotojui
gavus suklastota elektroninj laiska, viename i$ makety, salia kiekvieno i pastebéty jtartiny pozymiy
atsiranda raudonos spalvos apskritimo formos piktograma su Sauktuku viduje, paspaudus ant Sios
piktogramos naudotojas gali perziuréti, koks rastas pozymis indikuoja apie galimai potencialig
duomeny vagystés ataka. Abiejuose maketuose, paspaudus ant jtartinos nuorodos, parodomi
pranesimai, kuriuose taip pat naudotojas informuojamas, kokius pozymius reikéty pastebéti laiske

bei jtartinoje nuorodoje.

A Démesio!

Jeigu tesite lankymasi svetainéje galite prarasti jautrius asmens
juomenys bei nukenteti finansizkail

23 pav. Naudotojy mokymas atpazinti duomeny viliojimo atakas

4.2. Jgyvendinama projektavimo gairé is kriterijaus PK.2

Maketuose naudojamos lengvai atpazjstamos ir iSmokstamos piktogramos, kurios nuspal-
vintos standartinio Sviesoforo spalvomis. Taip pat naudojami aktyvis jspéjimai, skirti informuoti
naudotojus apie potencialia duomeny viliojimo ataky. Pranesimai turi bati lengvai atpazjstami.
(zr. 24 paveiksla).
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n . m |
Ar tikrai norite lankytis nesaugioje svetainéje?

24 pav. Maketuose naudojamos piktogramos ir jspéjimai

<

SAUGU

4.3. Jgyvendinama projektavimo gairé is kriterijaus PK.3

Maketuose leidziama naudotojui anuliuoti savo veiksmus (zr. 25 paveiksla). Naudotojui
paspaudus ant nesaugios svetainés nuorodos, projektuojamuose maketuose parodomas pranesimas,
kuris jspéja naudotoja apie svetainés sauguma. [spéjus naudotoja, Sis turi galimybe pasirinkti,
ar nori grizti ir nesilankyti nesaugioje svetainéje ar, nepaisant pranesimo, likti joje. Naudotojui
nusprendus pasilikti svetainéje, projektuojamas jrankis perklausia naudotojo, ar jis tikrai yra

jsitikines, kad nori lankytis nesaugioje svetainéje.

A Démesiol Jis lankotés apgaulingoje svetaingje.

$l svetainé yra appauting, ioje pastenéti sie pozymial:
« Netikras ar nenaudojamas HTTPS protokelss A
woso

« Homogifai domeny vardu o : 1o -
Ar tikrai norite lankytis nesaugioje svetainéje?

WWNUTTIPRYYZDYSL..

AR

Aukentéll finansidkall

25 pav. Funkcionalumas, leidziantis naudotojui anuliuoti ir pakartoti savo veiksmus

4.4. Jgyvendinama projektavimo gairé is kriterijaus PK.4

Maketuose naudojama kalba ir indikatoriai yra parinkti taip, kad buty aiskis, lengvai su-
prantami ir atpaZjstami daugumai naudotojy. Sie elementai nesiskiria, nepriklausomai nuo to,
kokia narsykle naudotojas jprastai naudojasi, todél uztikrinamas nuoseklumas ir patogumas visiems

naudotojams.

4.5. Jgyvendinama projektavimo gairé is kriterijaus PK.5

Prie$ naudotojui uzeinant j svetaine pateikiamos $viesoforo spalvy piktogramos, nurodancios
svetainés sauguma (zr. 21 paveiksla). Naudotojui uzéjus j svetaing rodomas jspéjimas su nurody-
mais, j ka reikia atkreipti démesj, ir perklausiama naudotojo, ar jis tikrai nori lankytis nesaugioje
svetainéje (zr. 25 paveiksla). Naudotojui jau uzéjus j svetaine pateikiamos piktogramos, kurios

taip pat nurodo svetainés sauguma (zr. 22 paveiksla).
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4.6. Jgyvendinama projektavimo gairé is kriterijaus PK.6

Maketuose matomi jspéjimai ir patarimai, j ka reikéty atkreipti démesj ir kaip apsisaugoti

nuo duomeny viliojimo ataky, ir Sie patarimai yra rodomi i$ karto (zr. 25 ir 23 paveikslus).

4.7. Igyvendinama projektavimo gairé is kriterijaus PK.7

Maketuose néra tokiy pasikartojanciy veiksmy, kuriuos patyrusiems naudotojams biity

galimybé praleisti ir tai nekelty pavojaus naudotojo duomeny saugumui.

4.8. Jgyvendinama projektavimo gairé is kriterijaus PK.8

Be jau jkelty makety vizualy ir aprasyto funkcionalumo, maketuose atvaizduojamas funkcio-
nalumas, leidziantis naudotojui paciam pranesti apie galimai nesaugia svetaing jklijuojant svetainés
nuoroda (zr. 26 paveiksla). Visi jrankio suteikiami funkcionalumai yra susije tik su apsauga nuo

duomeny viliojimo ataky, néra su saugumu nesusijusiy indikatoriy ar reklamy.

%

Norédami pranesti apie galimai nesaugia
svetaing paspauskite mygtukg apacioje:

PRANESTI

Iklijuokite svetainés nuoroda:

Nuoroda jklijucti &ia

Jusy pranesimas sékmingai iSsiystas!

Visas jtartinas nuorodas rasite desinigjame
Kampe paspaude =,

26 pav. Pranesimo apie galimai nesaugia svetaine pavyzdys

4.9. Jgyvendinama projektavimo gairé is kriterijaus PK.9

Kadangi alternatyviuosiuose maketuose naudojamos vizualiai skirtingos piktogramos ir
skiriasi funkcionalumo jgyvendinimo zingsniai (veiksmai, reikalingi tam tikrai funkcijai atlik-
ti), mokomoji medziaga bus kuriama véliau — jau atlikus panaudojamumo testavima, kuriant
detalyjj prototipa. Tokiu buidu dokumentacijoje bus pateikta tiksli informacija apie pasirinkta

funkcionaluma ir maketuose naudojamas piktogramas.

4.10. Jgyvendinama projektavimo gairé is kriterijaus DK.1

Aklumas spalvoms ganétinai daznai pasitaikantis sveikatos sutrikimas tarp vyriskosios lyties
atstovy. Yra atlikta nemazai apklausy, kuriy tikslas nustatyti, koks procentas populiacijos susiduria
su Sia problema, o apibendrinus sias apklausas gauti rezultatai rodo, kad 8 % europieciy vyry,
5 % azijieCiy vyry ir 4 % afrikieCiy vyry susiduria su aklumu spalvoms [Bir12]. Spalvy jutimas
gali buti anomalinis (diagnozé: anomaliné trichromazija), kuomet Zzmogus viena i$ spalvy mato
silpnai. Taip pat spalvy jutimas gali buti dischromazinis, kai zmogus gali nejusti vienos i$ trijy
spalvy, arba jutimas gali buti monochromazinis, kuomet zmogus visiskai neskiria spalvy, taciau

tokiy atvejy pasitaiko ypac retai.
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Alternatyviyjy makety pagrindiniai indikatoriai pritaikyti ir regéjimo negalig turintiems
naudotojams (filtrai taikyti naudojant interneting svetaing ,,Colbis“ adresu: https://www.
color-blindness.com/coblis-color-blindness-simulator/). Naudotojai, turintys ano-
malinj ar dischromazinj spalvy jutimo sutrikima, taip pat gali nesunkiai atskirti skirtingy spalvy
piktogramas, o pacios piktogramos gali padéti jiems jsiminti jy reikSmes. TacCiau zmonéms su
monochromazija — kai regima tik viena spalva arba viskas atrodo pilka — gali kilti sunkumy
atskiriant piktogramas, ypac jei jos yra desiniajame jrankiy juostos kampe pilkame fone. Dél mazo
kontrasto piktogramos susilieja su fonu ir tampa sunkiai pastebimos. Todél kuriant jrankj svarbu
numatyti funkcionaluma, leidziantj naudotojui perjungti spalvy rezimg, kuriame piktogramy ir

fono kontrastas buity ryskesnis ir labiau pastebimas.

ANOMALINE TRICHROMAZIJA

m Ar tikrai norite lankytis nesaugioje svetaingje? -

Silpnai matoma raudona spalva

Silpnai matoma Zalia spalva

Ar tikrai norite lankytis nesavgioje svetainéje?

- e

Silpnai matoma meélyna spalva

o ]o]

DICHROMAZIJA

A

Nematoma raudona spalva

A

Ar tikral norite lankytis nesaugioje svetainéje?

A

Ar tikrai norite lankytis nesaugioje svetaingje?

Nematoma Zalia spalva

|. SAUGU

Nematoma meélyna spalva

MONOCHROMAZIIA

. m Ar tikral norite lankytis nesaugioje svetainéje?

.-’E- (]

Visos spalvos néra matomos

27 pav. Regos negalia turinc¢iy zmoniy maketuose naudojamy spalvy matymas

4.11. Jgyvendinama projektavimo gairé is kriterijyu DK.2, DK.3, DK.4,
DK.5

Maketams sie kriterijai néra taikomi ir bus jgyvendinami kuriant jrankj, skirtg padéti apsaugoti

naudotojus nuo duomeny viliojimo ataky.
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5. Panaudojamumo testavimas

5.1. Dalyviai

Pirma grupeé: Studentai, studijuojantys programy sistemas Vilniaus universitete bakalauro
4-ame kurse. Jy amzius svyruoja nuo 22 iki 23 mety. Dalyviai pasizymi aukstu kompiuteriniu
rastingumo lygmeniu, kadangi jie naudojasi kompiuteriais ir mobiliaisiais jrenginiais kasdien, po
maziausiai 8 valandas per diena. Be to, dalyviai yra jprate naudotis jvairiais narsyklés jskiepiais
ir geba palyginti bei jvertinti skirtingas naudotojo sasajas bei funkcionaluma. Tai leidzia tiketis
nuoseklaus ir informatyvaus poziiirio j panaudojamumo testavima.

Antra grupé: Dirbantys zmonés, neturintys issilavinimo informaciniy technologijy srityje.
Amzius svyruoja nuo 18 iki 65. Dalyviai pasizymi mazu arba vidutinisku kompiuterio rastingumo
lygmeniu, nes jie kompiuteriais ar mobiliaisiais jrenginiais naudojasi retai arba tiktai paprastoms
uzduotims atlikti. Dalyviai, ypa¢ jaunesni, yra naudoje narsyklés jskiepius, taciau kai kurie, tai
daro nedaZnai arba reikia pasitelkti geriau Zinan¢io asmens pagalba. Si grupé sudaro didZiausia
dalj potencialiy narsyklés jskiepio naudotojy, tad Siy dalyviy rezultatai suteiks informacijos, kaip
atrodys jprasto narsyklés plétinio naudotojo patirtis.

Trecia grupé: Dirbancio amziaus zmoneés, turintys darbo patirtj arba issilavinima infor-
maciniy technologijy srityje. Amzius svyruoja nuo 18 iki 65. Dalyviai pasizymi vidutinisku
arba aukstu kompiuterio rastingumo lygmeniu, nes jie kompiuteriais ar mobiliaisiais jrenginiais
naudojasi kasdien paprastiems, su jy profesine sritimi susijusiems darbams atlikti. Sios grupés
dalyviai daznai yra susipazing su narSyklés jskiepiais, taciau kai kurie jais naudojasi tik darbo
kompiuteriuose, kuriuos jiems suruosia infrastruktiirg prizitrintys specialistai. Be to, tikétina, kad
dalyviai yra mokomi atpazinti duomeny viliojimo atakas darbdavio, todél siy dalyviy rezultatai
leis jsivertinti, ar kuriamas jskiepis palengvina duomeny ataky atpazinima.

Ketvirta grupé: Mokyklinio amziaus nepilnameciai zmoneés, tai yra iki 18 mety. Dalyviai
pasizymi mazu arba vidutinisku kompiuterinio rastingumo lygmeniu, nes dauguma jau uzaugo
pasaulyje, kuriame egzistavo internetas ir stacionarts bei nesiojamieji kompiuteriai, taigi jie turi
pakankamai ziniy, kaip naudotis programine jranga. Dalyviai yra naudoje narsykleés jskiepius, taciau
jie buvo naudojami ne apsisaugoti nuo interneto pavojy bei grésmiy. Sia dalyviy grupe ypa¢ svarbu
Sviesti apie internete esancius pavojus, kad susiformuoty jgudziai, padésiantys ateityje iSvengti
nemaloniy pasekmiy. Sios dalyviy grupés rezultatai suteiks j#valgy, ar informacija pateikiama
suprantamai, kad naudotojas, ateityje susidiires su panasiomis grésmeémis, jas gebéty atpazinti
savarankiskai.

Penkta grupé: Ekspertai, dirbantys informaciniy technologijy jmonése. Amzius svyruoja
nuo 26 iki 35 mety. Dalyviai pasizymi aukstu kompiuterio rastingumo lygmeniu, nes jie kom-
piuteriais bei mobiliaisiais jrenginiais naudojasi kiekviena diena sudétingoms uzduotims atlikti
bei, kas svarbiausia, patys kuria taikomasias aplikacijas §iems jrenginiams. Siy dalyviy j#valgos
bei patarimai testavimo metu — labai svarbis, nes i$ savo sukauptos patirties jie gali pastebéti ir
pakomentuoti maketuose padarytas klaidas.

Dalyviy pritraukimas: Norédami pritraukti dalyvius misy narsyklés jskiepio alternatyviy-
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ju makety panaudojamumo testavimui, kreipémés j savo artimuosius, pazjstamus ir bendrakursius.

Visi dalyviai sutiko dalyvauti savanoriskai, be jokio atlygio. Siekiama pritraukti po du dalyvius is

kiekvienos i$ penkiy apibrézty naudotojy grupiy. Toks paskirstymas leidzia j testavima jtraukti

skirtingo amziaus ir kompiuterinio rastingumo lygio naudotojus. Tai padeda jvertinti makety

panaudojamuma bei surinkti skirtingy gebéjimy naudotojy patirtj ir pastebéjimus.

5.2.

3.3.

5.3.1.

Testavimo tikslai

. Palyginti alternatyvius gairiy projektinius sprendimus: Stebint naudotojo veikima

identifikuoti defektus ir surinkti naudotojo atsiliepimus.

Ivertinti naudotojo sasaja: [vertinti, ar naudotojo sasaja yra intuityvi ir lengvai supran-
tama.

Patikrinti naudotojo sgsajos funkcionalumag: UZztikrinti, kad visi naudotojo sasajos
elementai (mygtukai, langai, pranesimai ir pan.) veikty, kaip tikimasi.

Rasti klaidas ir trakumus: Nustatyti jskiepio dizaino ir numatyto funkcionalumo
defektus.

Ivertinti jskiepio piktogramuy atpazjstamuma ir pateikiamuy jspéjimy funkciona-
lumg: Urztikrinti, kad naudotojai galéty lengvai suprasti pateikiamos informacijos svarba

ir pateikiamy jspéjimy bei piktogramy prasme taip, kaip tikimasi.

Testavimo uzduotys su sékmés matais

Pranesimo apie nesaugia svetaine testavimas

Uzduotis: Narsyklés jskiepyje iSsiysti pranesima su nesaugios svetainés nuoroda.

Sékmés matas: laikas

Naudotojui pavyks per ne ilgiau nei 1 minute pirma karta naudojant narsyklés jskiepj
pranesti apie galimai nesaugia svetaing. Naudotojas, kuris jau buvo susipazines su jskiepio
veikimo anksciau, $ig uzduotj gebés atlikti ne ilgiau nei per 30 sekundziy.

Sékmés matas: klaidos

Naudotojas, pirma karta naudodamas narsyklés jskiepj, sugebés rasti, kaip iSsiysti pranesima
su nesaugios svetainés nuoroda, padares ne daugiau nei 1 klaida. Susipazine naudotojai
sig uzduotj atliks nepadare klaidy.

Sékmés matas: sékmingy atlikimy skaicius

100 % naudotojy turéty sugebéti Sita uzduotj atlikti i§ pirmo karto.

Sékmés matas: pagalbos kreipimasis

Naudotojas, pirma karta naudodamas narsyklés jskiepj, sugebés pranesti apie galimai

nesaugia svetaine be pagalbos.
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5.3.2. Ispéjimuy elektroniniame laiske apie potencialias duomenuy viliojimo atakas testa-

vimas

Uzduotis: Naudojantis elektroniniu pastu atidaryti galimai nesaugy laiska su potencialia

duomeny viliojimo ataka ir susipazinti su pozymiais, atskleidzianciais $ia ataka.

* Sékmés matas: pozymiy prisiminimas
Naudotojui pavyks pirma karta naudojant narsyklés jskiepj prisiminti 3 pozymius, indi-
kuojancius potencialia duomeny viliojimo ataka.

» Sékmés matas: sékmingy atlikimy skaicius

100 % naudotojy turéty sugebéti prisiminti 3 indikuojancius pozymius i$ pirmo karto.

5.3.3. Naudotojo gebéjimo atpazinti saugia svetaing, remiantis spalvy piktogramomis,

testavimas

Uzduotis: Naudojantis narSyklés paieska, remiantis jspéjamosiomis spalvy piktogramomis,

pasirinkti saugia svetaine.

* Sékmés matas: saugios svetainés atpazinimas
Naudotojui pavyks pirma karta naudojant narsyklés jskiepj, remiantis jspéjamosiomis
spalvy piktogramomis, pasirinkti lankytis saugioje svetainéje.

* Sékmés matas: pagalbos kreipimasis
Naudotojas, pirma karta naudodamas narsyklés jskiepij, sugebés, remdamasis jspéjamosio-

mis piktogramomis, pasirinkti saugia svetaine be pagalbos.

5.3.4. Naudotojo gebéjimo identifikuoti svetainés sauguma pagal jrankiy juostos pik-

togramg testavimas

Uzduotis: Remiantis jrankiy juostoje esancia piktograma jvardyti, ar svetainé, kurioje

lankosi naudotojas, yra saugi ar nesaugi.

* Sékmés matas: svetainés saugumo atpazinimas
Naudotojui pavyks pirma karta naudojant narsyklés jskiepj, remiantis jspéjamosiomis
spalvy piktogramomis, jvardyti, ar jis lankosi saugioje, ar nesaugioje svetainéje.

* Sékmés matas: pagalbos kreipimasis
Naudotojas, pirma karta naudodamas narsyklés jskiepj, sugebés atpazinti jrankiy juostoje

esancias jspéjamasias piktogramas ir remiantis jomis jvardyti svetainés sauguma be pagalbos.
5.3.5. Narsykleés jskiepio piktogramos, nurodancios pranesty svetainiy sarasa, funkcio-
nalumo testavimas

Uzduotis: Narsyklés jskiepyje surasti sarasa, kuriame bty naudotojo pranesty nesaugiy

svetainiy sgrasas.

o Sékmés matas: laikas
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Naudotojui pavyks per ne ilgiau nei 1 minute pirma karta naudojant narsyklés jskiepj
surasti saraso piktograma ir perzitréti sarasa, kuriame buity svetainiy nuorodos, apie kurias
naudotojas jau buvo praneses naudodamas jskiepj. Naudotojas, kuris jau buvo susipazines
su jskiepio veikimu anksciau, sig uzduotj gebés atlikti ne ilgiau nei per 30 sekundziy.

» Sékmés matas: klaidos
Naudotojas, pirma karta naudodamas narsyklés jskiepj, sugebés rasti saraso piktograma ir
perzitirés sarasa padares ne daugiau nei 1 klaida. Susipazine naudotojai $ia uzduotj atliks
nepadare klaidy.

» Sékmés matas: sékmingy atlikimy skaicius
100 % naudotojy turéty sugebéti sita uzduotj atlikti i$ pirmo karto.

* Sékmés matas: pagalbos kreipimasis
Naudotojas, pirma karta naudodamas narsyklés jskiepi, sugebés sig uzduotj atlikti be

pagalbos.

5.4. Testavimo aplinka

Testavimo aplinka rami, netriukSminga, kad dalyviai galéty susikaupti. Naudojamas nesio-
jamasis arba stacionarusis kompiuteris, kuriame bus testuojamos narsyklés jskiepio versijos bei
laikmatis uzduociy atlikimo laikui stebéti. Testavimo aplinkoje dalyvis bus ne vienas — bent su
vienu i$ makety kuiréjy, kuris pirmiausiai paleis kiekviena i§ makety, kad testavimo dalyviui to
nereikty daryti pac¢iam, taip pat zymésis visas pastabas apie dalyvio potyrius testavimo metu ir

laika, kiek uztruko atlikti uzduotims.

53.5. Testavimo sesija

Testavimo sesijos pradzioje kiekvienam iS testavimo dalyviy bus pasitlytos 2 minutés susipa-

zinti su narsyklés jskiepiy maketais ir jose esanciais langais bei funkcijomis.

5.6. Klausimynuy pateikimas

Testavimo sesijos pradzioje kiekvienam testavimo dalyviui duodama pasirasyti sutikimo
forma dalyvauti makety testavime. Sutikimo formg pateikiama prieduose (zr. 2 prieda). Kai
testavimo dalyvis sutinka dalyvauti testavime, jis pasiraso duota formg. Tuomet dalyvio paprasoma
uzpildyti musy sukurta anketa (panaudojamumo dalyvio klausimyna pries testavimg). Ji
skirta susipazinti su testavimo dalyviu ir jvertinti jo kompiuterinio rastingumo lygj, kad anali-
zuojant buty galima paskirti jj j viena i$ penkiy apibrézty testavimo dalyviy grupiy. Atlikus
makety testavima, dalyvio paprasoma uzpildyti dar viena forma (panaudojamumo dalyvio
klausimyna po testavimo), skirta suzinoti, kaip sekési dalyviui naudotis sukurtais maketais: ar
turéjo pakankamai laiko iSmokti jais naudotis bei kuriais i§ makety naudotis buvo lengviau.

Apklausos duomeny rinkimas apima tiek kiekybinius, tiek kokybinius aspektus:

* Kiekybiniai duomenys: Vienas i makety karéjy testavimo metu fiksuoja naudotojy uz-

duociy atlikimo laikus ir padaryty klaidy skaiciy, viska dokumentuodamas savo uzrasuose.
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* Kokybiniai duomenys: Testavimo dalyviai patys uzpildo apklausas pries ir po testavimo,
kurios apima jvairius su maketais susijusius aspektus. Kita dalis kokybiniy duomeny yra
surenkama stebint ir fiksuojant testavimo metu dalyviy pasakytus komentarus, o §j procesa

vykdo vienas i$ narsSyklés jskiepio makety kuréjy.

5.7. Panaudojamumo testavimo rezultatai
5.7.1. Testavimo dalyviai

Testavimo sesijoje i§ viso maketus testavo vienuolika testavimo dalyviy, i$ kuriy:

Trys pirmos grupés | Dalyviy ID: 1, 4, 11

Du antros grupés Dalyviy ID: 6, 7

Du trecios grupés Dalyviy ID: 2, 10

Du ketvirtos grupés | Dalyviy ID: 8, 9

Du penktos grupés | Dalyviy ID: 3, 5

Testavimo dalyviai j Sias grupes paskirstyti remiantis jy amziumi (zr. 28 paveikslg) bei
pareigomis (Zr. 29 paveiksla). Sig informacija dalyviai pateiké pildydami panaudojamumo dalyvio

klausimyna pries testavima.

AmZius

11 atsakymy
@ <18
®18-25
®26-35
®36-45
@ 46-55
@ =55

28 pav. Testavimo dalyviy amziaus pasiskirstymas
Pareigos
11 atsakymy

2

1T(E1%) 1(8.1%) 1(9.1%) 1(9.1%) 1(81%) 1(81%) 1(91%) 1(91%) 1(91%)

Q
Aptamaujanio pers...  Junior testing engin... Moksleivis Site Reliability Engin... Vilniaus universiteto. ..
CcTO Mechatronikas Pardavimy komand... Studentas buhaltera

29 pav. Testavimo dalyviy pareigos
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5.7.2. Pranesimo apie nesaugia svetaine testavimo rezultatai

Sios testavimo i$vados suformuluotos remiantis sudaryta testavimo rezultaty lentele (¥r.

30 paveiksla) bei dalyvio klausimynais po panaudojamumo testavimo (zr. 31 paveiksla):

1. Visi testavimo dalyviai sékmingai atliko uzduotj savarankiskai, nesikreipdami pagalbos.

2. Astuoni dalyviai atliko uzduotj be klaidy.

3. Trys dalyviai uzduoties atlikimo metu padaré po viena klaida.

4. Pirma karta naudodamiesi narsSyklés jskiepiu, visi dalyviai uzduotj atliko grei¢iau nei
per viena minute. Naudojant antrajj maketa, uzduotis buvo jvykdyta dar grei¢iau — per
maziau nei 30 sekundziy.

100 % dalyviy sugebéjo atlikti uzduotj is pirmo karto.
Daugumai dalyviy (8 is 11, t. y. 72,7 %) antrasis maketas pasirodé intuityvesnis. Likusiai

daliai (27,3 %) lengviau buvo naudotis pirmuoju maketu.

PIRMAS MAKETAS ANTRAS MAKETAS
5.3.1. PranesSimo apie nesaugia svetaine testavimas 5.3.1. Pranesimo apie nesaugia svetaine testavimas
ID Laikas Klaidos | Pagalbos kreipimasis ID Laikas Klaidos | Pagalbos kreipimasis
1 13,12s 0 - 1 11,09s 0 -
2 20,43s 1 - 2 10,23s 0 -
3 9,08s 0 - 3 7,025 0 -
4 7,49s 0 - 4 6,27s 0 -
5 6,45s 0 - 5 9,18s 0 -
6 35,02s 1 - 6 26,125 1 -
7 11,18s 0 - 7 27,20s 0 -
8 12,14s 0 - 8 11,34s 0 -
9 38,365 0 - 9 19,33s 0 -
10 21,65 1 - 10 17,765 0 -
11 9,0s 0 - 11 7,23s 0 -

30 pav. PraneSimo apie nesaugia svetaine testavimo rezultatai

Kurio maketo naudojimas buvo intuityvesnis kiekvienai uzduociai atlikti? 1. Pranesimo apie

nesaugig svetaing testavimas
11 atsakymy

@ Pirmuoju maketu
@ Antruoju maketu

31 pav. Makety intuityvumo rezultatai pirmai uzduociai atlikti

Remiantis testavimo iSvadomis bei rezultatais galime teigti, kad antrasis maketas Siai uzduociai

atlikti naudotojams buvo intuityvesnis ir turéty buti naudojamas projektuojant detalyjj prototipa.
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5.7.3. Ispéjimuy elektroniniame laiske apie potencialias duomenuy viliojimo atakas testa-

vimo isvados

[$vados suformuluotos remiantis sudaryta testavimo rezultaty lentele (zr. 32 paveiksla) bei

dalyvio klausimynais po panaudojamumo testavimo (zr. 33 paveiksla):

1. Visi testavimo dalyviai, naudodamiesi antruoju maketu, jsiminé daugiau duomeny vilio-
jimo ataky pozymiy nei kad pirmuoju.

2. Visi testavimo dalyviai sékmingai atliko uzduotj savarankiskai, nesikreipdami pagalbos.

3. Testavimo dalyviai jvardijo antrojo maketo triakuma, teigdami, kad paspaudus elektroni-
niame laiske ant nesaugios nuorodos norétysi matyti ne tik iSvardytus jtartinus pozymius,
bet ir pacia nuoroda.

4. Visiems testavimo dalyviams (11i$ 11, t. y. 100 %) antrasis maketas pasirodé intuityvesnis,
nes siame makete jskiepio naudotojas gali perzitiréti jtartinus pozymius dar nepaspaudes
ant nuorodos.

PIRMAS MAKETAS ANTRAS MAKETAS

5.3.2. Jspéjimy elektroniniame laiske apie potencialias duomeny 5.3.2. |spéjimy elektroniniame laiSke apie potencialias duomeny

viliojimo atakas i viliojimo atakas

Prisiminty poZymiy Prisiminty poZymiy skaiéi
2 3

S

O o |N|o|u|s|w e

ESREAREREA RN E= WS PSR R P
glBle|e|N|o|a|ls|win~|5
o | w W lw [N ]o oo |a;

e
o

32 pav. Ispéjimy elektroniniame laiske apie potencialias duomeny viliojimo atakas testavimo
rezultatai

Kurio maketo naudojimas buvo intuityvesnis kiekvienai uzduociai atlikti? 2. |spéjimy

elektroniniame laiske apie potencialias duomeny viliojimo atakas testavimas
11 atsakymy

@ Pirmuoju maketu
@ Antruoju maketu

33 pav. Makety intuityvumo rezultatai antrai uzduociai atlikti

Remiantis testavimo iSvadomis bei rezultatais galima teigti, kad antrasis maketas Siai uzduociai
atlikti naudotojams buvo intuityvesnis ir turéty buti naudojamas projektuojant detalyjj prototipa,

atsizvelgiant ir j testavimo dalyviy iSsakytus trikumus.
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5.7.4. Naudotojo gebéjimo atpazinti saugia svetaine, remiantis spalvy piktogramomis,

testavimo iSvados

Sios testavimo i¥vados suformuluotos remiantis sudaryta testavimo rezultaty lentele (r.

34 paveiksla) bei dalyvio klausimynais po panaudojamumo testavimo (zr. 35 paveiksla):

1. Penki testavimo dalyviai suklydo rinkdamiesi, jy manymu, saugia svetaing, prie kurios
nebuvo piktogramy, indikuojanciy svetainés sauguma, taCiau testuojant maketa, kuriame
buvo rodomi indikatoriai, visi testavimo dalyviai gebéjo pasirinkti teisingai.

2. Visi testavimo dalyviai sékmingai atliko uzduotj savarankiskai, nesikreipdami pagalbos.

3. Dalyviai, pasizymintys mazu kompiuterinio rastingumo lygmeniu, testavimo metu pamate
panasiai atrodancias svetainiy nuorodas, rinkosi pacig pirmaja, nors tai buvo nuoroda,
vedanti j nesaugia svetaine.

4. Visiems testavimo dalyviams (11i$ 11, t. y. 100 %) antrasis maketas pasirodé intuityvesnis,
nes naudojami svetainiy saugumo indikatoriai buvo lengviau atpazjstami.

5. Eksperty grupés dalyviai jvardijo, kad biity gerai, jog paspaudus ant indikatoriaus bi-
ty parodoma jskiepio naudotojui, kodél yra pasirinktas konkretus indikatorius, kokie
pozymiai indikuoja apie galimai nesaugia svetaine.

PIRMAS MAKETAS ANTRAS MAKETAS
5.3.3. Naudotojo gebéjimo atpazinti saugia svetaing, remiantis spalvy piktogramomis, 5.3.3. Naudotojo gebéjimo atpazinti saugia svetaine, remiantis spalvy piktogramomis,

Saugios

Saugios svetainés atpazini
+

P I S I ey
PN 0 (S g ey

= =
zlele|e|w|o|n|s|w|s|= |5
|||+ ]x|a]+
= =
slele|e|v|o|v|s|win|-|g
|||+

+ +

34 pav. Naudotojo gebéjimo atpazinti saugia svetaine, remiantis spalvy piktogramomis, testavimo
rezultatai

Kurio maketo naudojimas buvo intuityvesnis kiekvienai uzduociai atlikti? 3. Naudotojo gebéjimo

atpazinti saugia svetaine, remiantis spalvy piktogramomis, testavimas
11 atsakymy

@ Pirmuoju maketu
@ Antruoju maketu

35 pav. Makety intuityvumo rezultatai treciai uzduociai atlikti

Apibendrinant, antrasis maketas Siai uzduociai atlikti naudotojams buvo intuityvesnis ir turéty
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buiti naudojamas projektuojant detalyjj prototipa, atsizvelgiant ir j testavimo dalyviy (eksperty)

iSsakytus tobulintinus funkcionalumus.

5.7.5. Naudotojo gebéjimo identifikuoti svetainés sauguma pagal jrankiy juostos piktog-

ramg testavimo isvados

Sios testavimo i$vados suformuluotos remiantis sudaryta testavimo rezultaty lentele (r.

36 paveiksla) bei dalyvio klausimynais po panaudojamumo testavimo (zr. 37 paveiksla):

1. Visi testavimo dalyviai (11 i§ 11, t. y. 100 %), remdamiesi jrankiy juostoje esancia
piktograma, gebéjo jvardyti, ar lankosi saugioje, ar nesaugioje svetainéje.

2. Visi testavimo dalyviai sékmingai atliko uzduotj savarankiskai, nesikreipdami pagalbos.

3. Daugumai dalyviy (1018 11, t. y. 90,9 %) antrasis maketas pasirodé intuityvesnis. Likusiai
daliai (9,1 %) lengviau buvo naudotis pirmuoju maketu.

4. Keletas testavimo dalyviy jvardijo, kad naudojant pirma karta narsyklés jskiepj sunku yra
pastebéti jrankiy juostoje esancias piktogramas, ir mano, kad pries naudojantis noréty
buti informuojami, kad narsyklés saugumo indikatorius galima rasti jrankiy juostoje

desiniame kampe.

PIRMAS MAKETAS ANTRASIS MAKETAS
5.3.4. Naudotojo gebéjimo identifikuoti svetainés sauguma pagal jrankiy juostos 5.3.4. Naudotojo gebéjimo identifikuoti svetainés sauguma pagal jrankiy
ik i juostos pik i
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Svetainés saugumo atpaZinimas
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36 pav. Naudotojo gebéjimo identifikuoti svetainés sauguma pagal jrankiy juostos piktograma
testavimo rezultatai

Kurio maketo naudojimas buvo intuityvesnis kiekvienai uzduociai atlikti? 4. Naudotojo gebéjimo

identifikuoti svetainés sauguma pagal jrankiy juostos piktograma testavimas
11 atsakymy

@ Pirmuoju maketu
@ Antruoju maketu

37 pav. Makety intuityvumo rezultatai ketvirtai uzduociai atlikti

Analizuojant gautus rezultatus paaiskéjo, kad antrasis maketas Siai uzduociai atlikti naudoto-

jams buvo intuityvesnis ir turéty buti naudojamas projektuojant detalyjj prototipa.
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5.7.6. Narsykles jskiepio piktogramos, nurodancios pranesty svetainiy sarasa, funkcio-

nalumo testavimo iSvados

1. Visi testavimo dalyviai, naudodamiesi narsyklés funkcionalumu perzitiréti pranesty sve-

tainiy sarasa, uzduotj gebéjo atlikti per ne ilgiau nei 1 minute.

2. Visi testavimo dalyviai (11 i$ 11, t. y. 100 %) teige, kad narsykleés jskiepis turéty turéti

funkcionaluma, leidziantj naudotojams perziuréti jy pranesty nesaugiy svetainiy sarasg.

3. 100 % naudotojy sugebéjo uzduotj atlikti i$ pirmo karto.

4. Visi testavimo dalyviai sékmingai atliko uzduotj savarankiskai, nesikreipdami pagalbos.

5. Testavimo dalyviai jvardijo maketo truikuma, teigdami, kad pranesty svetainiy saraso

perzitiros mygtukas galéty buti be ,,X* tiesiog saraso logotipas, nes dalyviams makete

esantis saraso mygtukas labiau asocijavosi su iSjungimo mygtuku.

ANTRASIS MAKETAS

5.3.5. NarSyklés jskiepio piktogramos, nurodanéios pranesty svetainiy sgrasa,

funkcionalumo testavimas

Laikas

Klaidos

Pagalbos kreipimasis

12,27s

0

0

15,185

9,03s

8,345

6,09s

27,28s

25,325

12,0s

17,30s

40,38s

sle|lw|e|~|ojo|s|wlme]|g

o|lo(lo|jo|lo|lo|lo|lo|lo|o
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6,025

38 pav. Narsyklés jskiepio piktogramos, nurodancios pranesty svetainiy sarasa, funkcionalumo

testavimo rezultatai

Ar manote, kad narsyklés jskiepis turéty turéti funkcionaluma, leidziantj naudotojams perzitréti jy

pranesty nesaugiy svetainiy sarasa?

11 atsakymy

® Taip
® Ne

39 pav. Makety intuityvumo rezultatai penktai uzduociai atlikti

[Sanalizavus testavimo rezultatus, matyti, kad narsyklés jskiepis turéty turéti funkcionaluma,

leidziantj naudotojams perziuréti jy pranesty nesaugiy svetainiy sarasa, todél $is funkcionalumas

turéty buti naudojamas projektuojant detalyji prototipa, taciau reikéty atsizvelgti i testavimo
4 ] proj ] gl p pa uq gt 1

dalyviy rekomendacijas pakeisti svetainiy saraso perzitros mygtuko piktograma.
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5.7.7.

Panaudojamumo testavimo iSvados

. IS panaudojamumo testavimo metu gauty rezultaty galima matyti, kad naudotojai, turintys

zema kompiuterinio rastingumo lygj, daznai neatsizvelgia | URL svetainés nuorodas ir
intuityviai renkasi pirmajj narsyklés paieskoje pateikta rezultata. Dél Sios priezasties reikia,
kad narsyklés jskiepis salia kiekvienos svetainés nuorodos turéty piktograma, nurodancia
svetainés saugumo lygj. Taciau norint uztikrinti, kad naudotojai tinkamai supras Sias
piktogramas, svarbu, kad jie buity supazindinti su jy reikSmémis, todél jrankis turéty

turéti mokomaja medziaga arba naudotojo vadova.

. Testavimo rezultatai taip pat parodé, kad naudotojams kur kas lengviau jsiminti duomeny

viliojimo atakas indikuojancius pozymius, kai Sie pozymiai yra pateikiami kartu su
pavyzdziais. Pavyzdziui, elektroniniame laiske Salia kiekvieno pozymio, rodancio galima
ataka, esanti jspéjamoji piktograma ne tik atkreipia naudotojy démesj i §j pozymj, bet ir
padeda jj lengviau jsiminti. Tai rodo, kad vizualiniai elementai, derinami su paaiskinimais,

gali Zzymiai pagerinti naudotojy gebéjima atpazinti grésmes.

. Testavimo dalyviai minéjo, kad jiems nepatinka, kai jie yra perklausiami, ar tikrai nori

atlikti konkrety veiksma, ypac situacijose, kurios nekelia grésmés jy duomeny saugumui.
Todél jskiepio funkcionalumas, leidziantis naudotojui pranesti apie galimai nesaugia
svetaine, turéty bati suprojektuotas taip, kad naudotojas galéty atlikti §j veiksma be
papildomy patvirtinimy. Tai padidinty naudotojo patoguma ir pagerinty jo naudojimosi

patirtj.

. I8 eksperty iSsakyty pasitlymy maketams tobulinti paaiskéjo, kad daugiau patirties turin-

tys naudotojai, t.y. ekspertai, supranta, jog naudotojui svarbu ne tik matyti jspéjanciaja
piktograma, bet ir zinoti, kodél ji buvo pasirinkta butent tokia. Todél kuriamas jrankis
turéty suteikti galimybe naudotojui, paspaudus ant piktogramos, perzitréti zodinj pa-
aiskinima, kuris pateikty informacija apie pasirinktos piktogramos priezastj. Tai ne tik
padidinty naudotojo pasitikéjima narsyklés jskiepiu, bet ir suteikty jam daugiau aiSkumo

bei mokyty patj naudotoja atpazinti galimas rizikas narsant internete.

. Testavimo rezultatai parodé, kad naudotojai yra linke geriau atpazinti ir suprasti piktog-

ramas, kurios jiems jau yra pazjstamos ir savaime suprantamos. Pavyzdziui, testuojant
saraso funkcionaluma, naudotojams, turintiems zema kompiuterinio rastingumo lygj, kilo
sunkumy suprantant makete naudota saraso piktograma. Tai lémé tai, kad jie buvo jprate
matyti sarasg zymincia piktograma, vaizduojancia tris horizontalius bruksnelius. Todél

svarbu, kad jrankis naudoty naudotojui lengvai atpazjstamas piktogramas.
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6. Tyrimas

Po panaudojamumo testavimo buvo atliktas papildomas kiekybinis tyrimas, kurio tikslas —
iSsiaiskinti, ar zmonés naudoja narsyklés jskiepius siekdami apsisaugoti nuo duomeny viliojimo
(angl. phishing) ataky, kokios yra jy naudojimo ar nenaudojimo priezastys bei kaip buty galima
paskatinti tokiy jrankiy naudojima siekiant didesnio kibernetinio saugumo.

Tyrimas buvo vykdomas nuotoliniu budu — internetinéje erdvéje dalyviams buvo pateikta
apklausos anketa. Apklausos klausimai buvo parengti taip, kad padéty iSsamiai jvertinti respondenty
patirtis, jproCius bei pozitirj j narSyklés jskiepiy naudojima saugumo tikslais.

Tyrimas vyko 2025 m. kovo 19-31 d. Per §j laikotarpj apklausa uzpildé 86 respondentai.
Surinkti duomenys padéjo geriau suprasti naudotojy elgsena ir isStkius, susijusius su saugumo
jrankiy taikymu kasdienéje interneto narSymo praktikoje.

Nuoroda j klausimyna: Narsyklés jskiepiy naudojimas apsaugai nuo duomeny

viliojimo atakuy.

6.1. Tyrimo dalyviai
6.1.1. Dalyviy amzius

Didzioji dalis tyrimo dalyviy (52 i§ 86, t. y. 60,5 %) buvo 18-25 mety amziaus. Kitos
amziaus grupés pasiskirsté taip: 11,6 % sudaré 25—40 mety amziaus asmenys, 10,5 % — 40-55 mety,

9,4 % — jaunesni nei 18 mety, o 8,1 % respondenty buvo 55 mety ir vyresni (zr. 40 paveiksla).

Jisy amzius:
86 atsakymai

® <18 mety
® 18-25 mety
25 - 40 mety
@ 40-55 mety
@ 55 ir daugiau

40 pav. Tyrimo dalyviy amziaus pasiskirstymo skrituliné diagrama

6.1.2. Dalyviy issilavinimas

Tyrimo dalyviy iSsilavinimas pasiskirsté taip: dauguma respondenty (41 i$ 86, t. y. 47,7 %)
buvo jgije vidurinj iSsilavinima. Aukstajj universitetinj iSsilavinima turéjo 24,4 % dalyviy, aukstajj
neuniversitetinj — 10,5 %. Pradinj i$silavinima nurodé 7% respondenty, profesinj — 5,8%, o

pagrindinj — 4,7 % (zr. 41 paveiksla).

80


https://forms.gle/QFFwLFdpHQKtDfHE9
https://forms.gle/QFFwLFdpHQKtDfHE9

Jisy issilavinimas:
86 atsakymai

@ Pradinis iSsilavinimas
@ Pagrindinis issilavinimas
Vidurinis iSsilavinimas
@ Aukstasis koleginis i$silavinimas
@ Aukstasis universitetinis i$silavinimas
@ Profesinis igsilavinimas

41 pav. Tyrimo dalyviy issilavinimo skrituliné diagrama

6.1.3. Dalyviy informaciniy technologijy naudojimo gebéjimo lygmuo

Tyrimo duomenimis, 50 i$ 86 respondenty (t. y. 58,8 %) nurodé, kad jy dabartiné darbo ar
studijy sritis yra susijusi su informacinémis technologijomis ir darbu su kompiuteriu. Likusieji 36
dalyviai (41,2 %) teigé, kad jy veikla néra tiesiogiai susijusi su informaciniy technologijy sritimi

(zr. 42 paveiksla).

Jisy dabartiné darbo ar studijy sritis yra susijusi su informacinémis technologijomis ir darbu su
kompiuteriu?
85 atsakymai

@ Taip, susijusi
@ Ne, nesusijusi

42 pav. Tyrimo dalyviy rysio su technologijos skrituliné diagrama

6.1.4. Dalyviy dazniausiai naudojamos interneto narsyklés

Dauguma respondenty (61 is 86, t. y. 70,9 %) dazniausiai naudoja interneto narsSykle
,Google Chrome®. Antroje vietoje — ,,Apple Safari“, kurig naudoja 27 respondentai (31,4 %), o
treCioje — ,,Mozilla Firefox*, kuria naudoja 25 dalyviai (29,1 %).

»Microsoft Edge® nar$ykle kaip pagrindine nurodé 14 respondenty (16,3 %), o ,,Opera® —
10 dalyviy (11,6 %). ,Internet Explorer” vis dar naudojasi 5 dalyviai (5,8 %), o retesnés narsyklés,
tokios kaip ,,Brave® ir ,,Opera GX*, buvo pasirinktos dviejy respondenty (po 2,3 %).

Pazymétina, kad dalyviai galéjo pasirinkti daugiau nei viena narsykle, todél procenty suma

virsija 100 % (zr. 43 paveiksla).
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Kokia (-ias) interneto nasykle (-es) dazniausiai naudojate? (galimi keli atsakymai)
86 atsakymai

Google Chrome 61 (70,9 %)

27 (31,4 %)
25 (29,1 %)

Apple Safari

Mozila Firefox

Microsoft Edge 14 (16,3 %)
Opera 10 (11,6 %)

Internet Explorer

Brave

OperaGX

Opera GX

2(2,3 %)
1(1,2 %)
1(1,2 %)

43 pav. Tyrimo dalyviy dazniausiai naudojamos interneto narsyklés pavaizduotos stulpeline
diagrama

6.2. Dalyviu patirtis su duomeny viliojimo atakomis
6.2.1. Patirtis su duomeny viliojimo atakomis

Paklausus respondenty, ar jie yra susidire su duomeny viliojimo atakomis, Siek tiek daugiau
nei pusé (47 i8 86, t. y. 54,7 %) nurodé, kad yra susidure su tokiomis atakomis. Likusieji 45,3 %
dalyviy teige, kad néra patyre Siy ataky (zr. 44 paveiksla).

Ar esate susidires (-usi) su duomeny viliojimo (angl. Phising) ataka?
86 atsakymai

® Taip
® Ne

44 pav. Tyrimo dalyviy susidirimo su duomeny viliojimo atakomis pasiskirstymas pavaizduotas
skrituline diagrama
6.2.2. Naudojamos apsaugos priemonés nuo duomeny viliojimo ataky

Dauguma apklaustyjy (56 is 86, t. y. 66,7 %) nenaudoja jokiy priemoniy, skirty apsisaugoti
nuo duomeny viliojimo ataky. Visgi, likusieji 33 % respondenty naudoja apsaugos priemones (Zr.

45 paveiksla).
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Ar naudojate kokias nors priemones apsisaugoti nuo duomeny viliojimo ataky?
84 atsakymai

@ Taip
® Ne

45 pav. Tyrimo dalyviy, naudojanciy ir nenaudojanciy priemones apsaugai nuo duomeny viliojimo
ataky, pasiskirstymas

6.2.3. Susipazinimas su narsSyklés jskiepiais apsaugai nuo duomenuy viliojimo ataky
Paklausus, ar tyrimo dalyviai yra girdéje¢ apie narSyklés jskiepius, skirtus apsisaugoti nuo

duomeny viliojimo ataky, respondenty atsakymai pasiskirsté tolygiai. 50 % dalyviy teigé, kad yra
girdéje apie tokius jskiepius, o likusieji 50 % atsaké, kad néra (zr. 46 paveiksla).

Ar esate girdéje apie narsyklés jskiepius, skirtus apsisaugoti nuo duomeny viliojimo ataky?
86 atsakymai

@ Taip
® Ne

46 pav. Tyrimo dalyviy, susipazinimo su narsyklés jskiepiais, apsaugai nuo duomeny viliojimo
ataky, pasiskirstymas

6.2.4. Tyrimo dalyviams svarbiausios narsyklés jskiepio suteikiamos funkcijos, skirtos

apsaugai nuo duomenuy viliojimo ataky

Dauguma respondenty (45 i8 86, t. y. 54,9 %) nurodé, kad nesinaudoja narsyklés jskiepiais,
skirtais apsaugai nuo duomeny viliojimo ataky. 32 dalyviai (30 %) teigé, kad jiems svarbiausi

funkcionalumai yra:

* kenksmingy nuorody blokavimas,

* jspéjimai apie jtartinas svetaines.

Toliau septyni respondentai (8,5 %) iSskyré kaip svarby funkcionaluma galimybe pritaikyti apsaugos

lygi pagal poreikius. Trims respondentams (3,7 %) svarbus buvo svetainiy reputacijos vertinimas,
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o vienas dalyvis nurodé, kad jam svarbus funkcionalumas yra reklamy ir sekéjy blokavimas (Zr.

47 paveiksly).

Jeigu naudojate narsyklés jskiepius, skirtus apsaugoti naudotojg nuo duomeny viliojimo ataky, koks

jskiepio suteikiamas funkcionalumas yra Jums svarbus? (galimi keli atsakymai)
82 atsakymai

Kenksmingy nuorody blokavimas 32 (39 %)

|spéjimai apie jtartinas svetaines 32 (39 %)

Svetainiy reputacijos jvertinimas 3 (3,7 %)
Galimybé pritaikyti apsaugos ly...

Nenaudoju 45 (54,9 %)
Ghostery privatumo jskiepj 1(1,2 %)

Reklamy ir sekéjy (trackers) bl... 1(1,2 %)

47 pav. Tyrimo dalyviy pasirinktos svarbiausios funkcijos, suteikiamos narsykleés jskiepiy, skirtos
apsaugai nuo duomeny viliojimo ataky

6.2.5. Jspéjimy apie duomeny viliojimo grésmes gavimo stadijos

Dauguma tyrimo dalyviy (52 i$ 86, t. y. 60,5 %) nurodé, kad jspéjimus apie galima duomeny
viliojimo grésme noréty gauti tiek pries jeinant j svetaine, tiek jau uzéjus | nesaugia svetaine.
33,7 % dalyviy pageidauty gauti jspéjimus tik pries uzeinant j nesaugia svetaine, o 5,8 % — tik

uzéjus j nesaugia svetaine (zr. 48 paveiksla).

Kurioje narsymo stadijoje norétuméte gauti jspéjimus is narsyklés jskiepio apie galimg duomeny
viliojimo grésme?
86 atsakymai

@ Pries uZeinant | nesaugia svetaine

@ Uzé&jus j nesaugia svetaine

@ Ir pries uZeinant j svetaing ir jau uZéjus j
nesaugig svetaing

48 pav. Tyrimo dalyviy narSymo stadijos pasirinkimas gauti jspéjimus apie galima duomeny
viliojimo ataka
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6.2.6. Priezastys, kodél nesinaudojama narsyklés jskiepiais apsaugai nuo duomenuy

viliojimo ataky

Dauguma respondenty (56,9 %) nurodé, kad nesinaudoja narSyklés jskiepiais, nes nezinojo
apie tokiy jskiepiy egzistavima. 20,7 % dalyviy teigé, kad nesinaudoja dél nezinojimo, kaip jsidiegti
ar naudoti tokius jskiepius, arba nezino, kuriuos jskiepius reikéty pasirinkti. 19 % apklaustyjy
mano, kad tokie jskiepiai néra bitini.

Vienas respondenty nurodé, kad nesinaudoja, nes narsyklé ,,Safari“ turi savo blokuotoja.
Kitas dalyvis teigé, kad jau naudoja jdiegta apsauga nuo ataky, o dar vienas atsaké, kad nesinaudoja,

nes nenori isleisti pinigy arba tiesiog nepatinka narsyklés jskiepiai (zr. 49 paveiksla).

Kodél siuo metu nesinaudojate (jeigu naudojates, §j klausima galite praleisti) narsyklés jskiepiais,
skirtais apsisaugoti nuo duomeny viliojimo ataky?
58 atsakymai

Nezinojau, kad tokie jskiepiai e... 33 (56,9 %)
Manau, kad jie néra batini 11 (19 %)
Nezinau, kaip juos jdiegti ar na... 12 (20,7 %)
NeZinau, kuriuos jskiepius pasi... 12 (20,7 %)
BandZiau, bet jskiepiai neveiké...| 0 (0 %)
Safari turi savo blokuotojg 1(1,7 %)
Naudoju build in apsauga nuo... 1(1,7 %)
Nenoriu leisti pinigu 1(1,7 %)
Naudojuosi 1(1,7 %)
Nepatinka jskiepiai 1(1,7 %)
0 10 20 30 40

49 pav. Tyrimo dalyviy priezastys, nurodancios, kodél jie nesinaudoja narsyklés jskiepiais apsaugai
nuo duomeny viliojimo ataky

6.2.7. Motyvacija naudoti narsyklés jskiepius, skirtus mokytis atpazinti duomeny

viliojimo atakas

41,9 % visy apklaustyjy teigé, kad narsyklés jskiepis, padedantis mokytis atpazinti duomeny
viliojimo atakas, biity naudingas ir jie naudotysi $iuo funkcionalumu. Siek tiek maZesné dalis,
40,7 %, nurodé, kad naudotysi Siuo jskiepiu, jei jis bty lengvai suprantamas ir patogus naudoti.
Like 17,4 % respondenty mano, kad nesinaudoty tokiu jskiepiu, nes laikosi nuomoneés, kad toks

funkcionalumas néra reikalingas (zr. 50 paveiksla).
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Ar naudotuméte narsyklés jskiepj, kuris padéty mokytis atpazinti duomeny viliojimo atakas?
86 atsakymai

@ Taip, manau, kad tai bity naudinga
@ Taip, jei jis bty lengvai suprantamas ir
patogus naudoti

Ne, manau, kad tokio jskiepio
funkcionalumo nereikia

50 pav. Tyrimo dalyviy poziuris j narsyklés jskiepio naudojima, padedantj mokytis atpazinti

duomeny viliojimo atakas

6.3.

Pozymiai, j kuriuos dalyviai atkreipia démesj skaitydami elektroni-

nius laiskus, galinc¢ius indikuoti duomenuy viliojimo atakas

Dauguma tyrimo dalyviy (51 i$ 86, t. y. 59,3 %) nurodé, kad atkreipia démesj j raginimus
ar jspéjimus, skatinancius kuo greiciau atlikti veiksmus.

46 dalyviai (53,5 %) pazyméjo, kad atkreipia démesj j ilga URL adresa.

41 dalyvis (47,7 %) teige, kad atkreipia démesj j puslapio pavadinimo ir domeno vardo
nesutapima.

40 respondenty (46,5 %) nurodé, kad atkreipia démesj j IP adresy naudojima vietoj domeno
vardo ir j netikra arba nenaudojama HTTPS protokola.

38 dalyviai (44,2 %) nurodé, kad atkreipia démesj | prisijungimo prasymus isSokanc¢iame
lange.

32 respondentai (37,2 %) teigé, kad atkreipia démesj | homoglifus domeny varduose.

24 dalyviai nurodé, kad atkreipia démesj j neaktyvias nuorodas internetinése svetainése.
21 dalyvis (24,4 %) pazyméjo, kad atkreipia démesj j URL nuorodose esantj ,,-* simbolj
priesdéliuose ir priesagose bei subdomeny naudojima URL adresuose.

23,3 % apklaustyjy nurodé, kad is viso nekreipia démesio j galimus pozymius.

19 dalyviy (22,1 %) teigé, kad atkreipia démesj | URL nuoroda, turin¢ia @ simbolj, ir j
nestandartinius auks¢iausio lygio domenus.

Tik 11 respondenty (12,8 %) nurodé, kad atkreipia démesj j desiniojo pelés mygtuko
iSjungima.

Maziausiai respondenty (tik 6, t.y. 7 %) atkreipia démesj j domeno vardo amziy

(zr. 51 paveikslg).
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Ar skaitydami elektroninius laiskus atkreipiate démesj j pozymius, kurie gali indikuoti potencialig
duomeny viliojimo ataka? Jei taip, j kuriuos is Siy pozymiy atkreipiate démesj? (galimi keli atsakymai)

86 atsakymai

Nekreipiu démesio j poZymiu...
URL nuorodoje vietoje dome...
ligas URL adresas

URL nuoroda turinti @ simbolj
URL nuorodoje priesdélis ar...
Subdomeno naudojimas UR...
Netikras ar nenaudojamas H...
Domeno vardo amZius
Homoglifai domeny varduos...
Nestandartiniai auksciausio |...
Prisijungimas i§Sokanciame |...
Raginimai ar jspéjimai kuo g...
Neaktyvios nuorodos interne...
Desiniojo pelés mygtuko isju...
Puslapio pavadinimo ir dom...

20 (23,3 %)
40 (46,5 %)
46 (53,5 %)
19 (22,1 %)
21 (24,4 %)
21 (24,4 %)
40 (46,5 %)

6 (7 %)
32 (37,2 %)
19 (22,1 %)
38 (44,2 %)
51 (59,3 %)
24 (27,9 %)
11 (12,8 %)
41 (47,7 %)
20 40 60

51 pav. Tyrimo dalyviy atkreipiamas démesys j potencialius duomeny viliojimo ataky pozymius

elektroniniuose laiskuose

6.4. Alternatyvieji maketai
6.4.1. Maketuose naudojamuy jspéjamujuy zenkly suprantamumas

Tyrimo dalyviai buvo paklausti, kuri jspéjamyjy zenkly seka, naudojama alternatyviuose
maketuose, jiems yra suprantamesné. Pirmoji jspéjamyjy zenkly seka buvo naudojama pirmame

alternatyviame makete, o antroji — antrajame makete (zr. 52 paveiksla).

1088
vio|olo

52 pav. Ispéjamyjy zenkly seka
Didzioji dalis respondenty (72 i8 86, t. y. 83,7 %) nurodé, kad antroji jspéjamyjy zenkly

seka buvo suprantamesné. 17 dalyviy (19,8 %) pazyméjo, kad pirmoji seka buvo jiems aiSkesné.

Tik du respondentai teigé, kad né viena i$ seky jiems néra suprantama (zr. 53 paveiksla).
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Kuri jspéjamujy zenkly seka Jums yra suprantamesne?
86 atsakymai

17 (19,8 %)

72 (83,7 %)

Nei viena i$ seky nera
suprantama

53 pav. Tyrimo dalyviy pasirinkimy pasiskirstymas, atvaizduojantis suprantamesnés jspéjamyjy
zenkly sekos rezultatus

6.4.2. JIspéjimuy pateikimo budai

Tyrimo dalyviy paklausus, kokiu buidu pateikiami jspéjimai labiau atkreipty jyu démes;j,
daugiau nei pusé respondenty (41 i$ 86, t. y. 48,8 %) nurodé, kad tiek i88okantys praneSimai, tiek
skirtingy spalvy piktogramos yra vienodai veiksmingi bidai. Siek tiek maZesné dalis apklaustyjy
(41,7 %) teigé, kad jy démesj labiau patraukty i$Sokantys pranesimai, o 9,5 % respondenty mano,

kad jy démesj labiau atkreipty skirtingy spalvy piktogramos (Zr. 54 paveiksla).

Kokiu budu pateikiami jspéjimai labiau atkreipty jusy démesj?
84 atsakymai

@ I530kantys pranesimai (angl. Popup)
® Skirtingy spalvy piktogramos
@ Abu bidai vienodai veiksmingi

>

54 pav. Tyrimo dalyviy pasirinkimai apie jspéjimy pateikimo buidus, kurie labiausiai atkreipty
démesj

6.4.3. Pageidaujamas jspéjimy apie grésmes rodymo momentas

Didzioji dalis tyrimo dalyviy (55 i$ 86, t. y. 64,7 %) nurodé, kad jspéjamuosius pranesimus
apie galimas grésmes noréty matyti tik tada, kai susiduria su nesaugia svetaine. 32,9 % apklaustyjy
pageidauty matyti jspéjimus visada, kai narSo internete, o likusi dalis dalyviy nezino, nes jiems tai

néra svarbu (zr. 55 paveiksla).
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Kada norétuméte matyti jspéjamuosius pranesimus apie galimas grésmes?
85 atsakymai

@ Tik tada, kai susiduriu su nesaugia
svetaine

@ Visada, kai naréau internete
Nezinau, man tai néra svarbu

55 pav. Tyrimo dalyviy pasirinkimai dél jspéjimy apie galimas grésmes rodymo momento

6.4.4. Regos negalig turinc¢iy naudotojy pazeidziamumas dél duomeny viliojimo ataky

Didzioji dalis tyrimo dalyviy (61 i$ 86, t. y. 70,9 %) mano, kad regos negalia turintys
naudotojai yra labiau pazeidziami dél riboto vizualinio informacijos suvokimo. Mazesné dalis (21
i$ 86, t. y. 24,4 %) nurodé, kad nezino, o likusi dalis respondenty teigé, kad regos negalig turintys

naudotojai néra labiau pazeidziami nei kiti naudotojai.

Ar manote, kad regos negalig turintys naudotojai yra labiau pazeidZziami duomeny viliojimo ataky?
86 atsakymai

@ Taip, jie yra labiau paZeidZiami dél riboto
vizualinio informacijos suvokimo

@ Ne, jie néra labiau paZeidZiami nei kiti
naudotojai
Nezinau

56 pav. Tyrimo dalyviy nuomoniy pasiskirstymas apie regos negalia turinc¢iy naudotojy pazeidzia-
muma dél duomeny viliojimo ataky

6.5. Tyrimo apibendrinimas

1. Nors dauguma respondenty (54,7 %) yra patyre duomeny viliojimo atakas, tik nedidelé
dalis (33,3 %) imasi veiksmy apsisaugoti nuo jy. Tai rodo, kad, nors naudotojai yra
susidiire su duomeny viliojimo atakomis, jie galbiit néra pakankamai informuoti apie
galimus apsaugos jrankius arba nesuvokia Siy grésmiy rimtumo. Apklausos rezultatai
atskleidzia, kad dauguma dalyviy nesinaudoja narsyklés jskiepiais, nes nezino apie jy
egzistavima (56,9 %). Be to, dalis respondenty (po 20,7 %) nurodé, kad nezino, kaip
jsidiegti ar naudoti tokius jskiepius, arba nesugeba pasirinkti tinkamy jrankiy. Dar 19 %
dalyviy teigia, kad nemato poreikio naudoti siy jskiepiy, kas rodo, kad jie nesuvokia

galimy grésmiy pasekmiy.
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2. Dauguma tyrimo dalyviy teigé, kad atkreipia démesj skaitydami elektroninius laiskus j
pozymius, galincius indikuoti duomeny viliojimo atakas, taciau néra né vieno pozymio,
kurj pastebéty visi apklaustieji. Pavyzdziui, kai kurie dalyviai neatkreipia démesio j tokius
pozymius kaip: desiniojo pelés mygtuko isjungimas ar domeno vardo amzius, o 23,3 %
visy apklaustyjy nurodé, kad is viso nekreipia démesio j galimus pozymius. Tai rodo, kad
siekiant uztikrinti naudotojy sauguma, reikéty jrankio, kuris automatiskai atpazinty visus
paminétus pozymius ir jspéty naudotoja apie galimas grésmes, arba mokyty naudotoja
patj Siy pozymiy atpazinimo, kadangi dauguma naudotojy (41,7 %) nurodé, kad toks
funkcionalumas buty naudingas ir dar 41,7 % tyrimo dalyviy naudoty tokj jskiepj, jei jis
buty lengvai suprantamas ir patogus naudoti.

3. IS apklausos rezultaty matyti, kad naudotojai yra labiau jprate reaguoti j Sviesoforo spalvy
ispéjamuosius zenklus, kurie jiems yra pazjstami ir kuriuos jie jau yra mate anksciau.
Pavyzdziui, raudonos spalvos apskritimas su Sauktuku aiskiai signalizuoja jspéjima apie
galimas rizikas, o varnelé zaliame apskritime dazniausiai asocijuojasi su saugia svetaine.
Nyksc¢io formos piktogramos daznai sukelia asociacijas su socialiniy tinkly patiktukais,
0 ne su saugumo jspéjimais. Tai rodo, kad pazjstamy ir placCiai naudojamy simboliy
taikymas gali buti kur kas efektyvesnis, nes naudotojai grei¢iau juos atpazjsta ir teisingiau
juos interpretuoija.

4. Apklausos rezultatai taip pat atskleidzia, kad dauguma naudotojy mano, jog regos negalia
turintys naudotojai yra labiau pazeidziami dél riboto vizualinio informacijos suvokimo.
Taciau issukiy dél duomeny viliojimo ataky kyla ir gerg rega turintiems naudotojams,
kurie neretai nepastebi pozymiy, galinciy indikuoti atakas. Todél svarbu, kad jrankis
bity pritaikytas visiems naudotojams ir turéty specialy rezima, kuriame biity naudojamos
spalvos, pritaikytos regos negalig turintiems asmenims. Tai leisty Siems naudotojams
lygiavertiskai naudotis narSyklés jskiepiu ir efektyviai apsisaugoti nuo grésmiy, kaip ir

kitiems vartotojams.
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7. Patikslintos projektavimo gairés

Remiantis panaudojamumo testavimo ir tyrimo rezultatais, patikslintos projektavimo gairés.

Patikslinimai yra pridéti mélynos spalvos Sriftu.

1.

Kriterijus PK.1. Svetainés autentiSkumo tikrinimas ir naudotojo edukacija.
Irankis turéty tikrinti svetainés autentiSkuma naudotojui dar prie$ uzeinant i svetaine,
naudotojui uzeinant j svetaine taip pat, naudotojui jau uzéjus j svetaine ir mokyti
naudotojus, kad Sie patys atpazinty galimas duomeny viliojimo atakas ir nevesty savo
jautriy duomeny sukciavimo svetainése. Naudotojy mokymui duomeny viliojimo
ataky atpazinimo pozymiai turéty buti pateikiami kartu su pavyzdziais.
Kriterijus PK.2. Vizualiniy jspéjimy aiskumas ir atpazjstamumas. [rankyje nau-
dojamos piktogramos spalvos turéty buti lengvai atpazjstamos, tinka naudoti standartinio
Sviesoforo jspéjamasias spalvas, dar geriau, jeigu jrankis naudoty aktyviuosius indikatoriais
su lengvai iSmokstamais ir atpazjstamais nurodymais ir jspéjimais. Jrankis turéty suteik-
ti galimybe naudotojui paspausti ant jspéjamuyjy piktogramuy ir perziuréti zodinj
paaiskinima, kodél pasirinkta butent tokios spalvos jspéjamoji piktograma.
Kriterijus PK.3. Naudotojo veiksmuy valdymas ir sprendimuy patvirtinimas.
Projektuojamas jrankis turéty leisti naudotojui anuliuoti ir pakartoti savo veiksmus. Tai
reiskia, kad kai naudotojas uzeina j nesaugia svetaineg ir jrankis apie tai jspéja naudotoja,
naudotojas turi turéti galimybe arba iSeiti i$ svetainés, arba pasilikti joje, taciau jeigu
naudotojas nusprendzia pasilikti svetainéje, jrankis turéty perklausti, ar naudotojas tikrai
nori ir yra jsitikines, kad nori lankytis nesaugioje svetainéje. Tais atvejais, kai nekeliama
grésmeé naudotojo saugumui, jrankis neturéty perklausti naudotojo, ar jis tikrai
nori / yra jsitikines savo pasirinkimu. Pavyzdziui, pranesSant apie nesaugia
svetaine.

Kriterijus PK.4. Pritaikomumas jvairioms narsykléms. Projektuojamas jrankis kiek
jimanoma labiau turéty bty pritaikytas skirtingoms narsSykléms. Tai reiskia, kad kuriamo
jrankio kalba, indikatoriai, veiksmai turéty biiti suprantami naudotojams, nepriklausomai
nuo to, kokia narsykle naudotojas yra jprates naudoti. Jrankis, kiek tai jmanoma,
turéty naudoti naudotojams lengvai atpazjstamas ir suprantamas piktogramas,
kurios yra placiai naudojamos ir kitose sistemose ar programeélése.

Kriterijus PK.5. Ispéjimai ir pagalba pries ir po apsilankymo svetainéje. Projek-
tuojamas jrankis turéty teikti jspéjimus ir patarimus, kaip istaisyti klaidas (kaip iSeiti i$
puslapio, j ka atkreipti démesj), ir tai turéty daryti prie$ naudotojui uzeinant j svetaine,
naudotojui bandant uzeiti i svetaine ir naudotojui uzéjus j svetaine.

Kriterijus PK.6. Aiskus ir tiesiogiai pasiekiami jspéjimai. Projektuojamas jrankis
turi turéti jspéjimus ir patarimus, kaip apsisaugoti nuo duomeny viliojimo ataky ir tie
patarimai turi bati aiskds ir suprantami bei rodomi is karto (o ne paspaudus ant dar vienos
nuorodos, ar nuéjus j dar viena svetaing).

Kriterijus PK.7. Galimybé praleisti pasikartojancius veiksmus patyrusiems

naudotojams. Jeigu projektuojamame jrankyje buty galimybé naudotojams atlikti
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10.

11.

12.

13.

14.

15.

veiksmus, kurie nekelty pavojaus jy saugumui internete, bty gerai, jeigu projektuojamas
jrankis turéty galimybe patyrusiems naudotojams praleisti pasikartojancius veiksmus.
Kriterijus PK.8. Tiksliné informacija naudotojo sgsajoje. Projektuojamame jrankyije
turéty buti tik informacija, susijusi su apsauga nuo duomeny viliojimo ataky. Jrankio
vizualinés dalies neturéty uzimti su saugumu nesusije indikatoriai, logotipai ar reklamos.
Kriterijus PK.9. Prieinama pagalba ir mokomoji medziaga. Projektuojamas jrankis
turéty turéti bent jau prieinama dokumentacija ar mokomaja medziaga, kad naudotojai
galéty pasiskaityti apie funkcionalumus ir naudojamas piktogramas bei mokéty patys
savarankiskai jsidiegti jrankj savo kompiuteryje.

Kriterijus DK.1. Pritaikymas regos negalig turintiems naudotojams. Regos
negalig turintys naudotojai turéty galéti persijungti spalvy rezima, pritaikyta ju
poreikiams, ir rezimo pakeitimo mygtukas turéty buiti naudojamas standartinis,
visuotinai pripazintas.

Kriterijus DK.2. Prieinamumas Projektuojamas jrankis turéty buiti nemokamas ir
lengvai prieinamas visiems naudotojams ar organizacijoms.

Kriterijus DK.3. Suderinanumas su standartinémis priemonémis. Projektuojamas
jrankis turéty veikti naudojant standartinius jrankius ar narsykles be papildomy diegimy.
Kriterijus DK.4. Praktinis taikymas realiose situacijose. Projektuojamas jrankis
turéty buti iSbandytas naudotojy, naudojamas realiomis salygomis, realiai apsaugai nuo
duomeny viliojimo ataky, ne tik moksliniy tyrimy tikslais.

Kriterijus DK.5. Prieinamumas nemokant autorinio atlyginimo. Projektuojamas
jrankis turéty buti prieinamas kiekvienam naudotojui ir juo turi bati galima naudotis
nemokant uz tai autorinio atlyginimo.

Techniniy sprendimy integracija ir naudotojo Svietimas. Projektuojamas jrankis
turéty naudoti bent tris i§ keturiy techniniy sprendimy. Jrankis turéty gebéti atpazinti
jau zinomas duomeny viliojimo atakas (naudoti juoduosius / baltuosius sarasus), turéty
gebéti atpazinti naujas duomeny viliojimo atakas (naudoti euristikomis grjsta atpazinima,
gebéty automatiskai atpazinti pozymius, indikuojancius duomenu viliojimo
ataka) bei turéty gebéti Sviesti ir mokyti naudotoja savarankiskai atpazinti duomeny

viliojimo atakas (mokyti naudotojus).
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8. Detalusis prototipas

Remiantis panaudojamumo testavimo ir tyrimo rezultatais bei suformuluotomis patiks-
lintomis projektavimo gairémis suprojektuotas detalusis maketo prototipas. Nuoroda j detalyjj

prototipa: detaliojo maketo nuoroda.

Detalusis prototipas yra sudarytas i$ dviejy rezimuy:

 Standartinio rezimo, kuris skirtas daugumai naudotojy, turinciy jprastus regos gebéjimus.
Jame naudojamos $viesoforo spalvy piktogramos.

* Prieinamumo rezimo, kuris specialiai pritaikytas regos negalig turintiems naudotojams.
Siuo rezimu uztikrinamas didesnis kontrastas tarp piktogramy ir fono. Sis maketo sutei-
kiamas funkcionalumas skirtas zmonéms turintiems monochromazijos sutrikimus tam,

kad galéty lengviau pastebéti, suprasti ir naudotis jrankiu.

Rezimui perjungti naudojama visuotinai pripazinta universalios prieigos piktograma, t.y.
zmogaus figtira, pavaizduota apskritime. Naudotos piktogramos pavaizduotos 57 paveiksle (Zr.
57 paveiksla). Pirmoje eilutéje matomos spalvos naudotojui, turinciam jprastus regéjimo gebéjimus,
o antroje eilutéje matomos spalvos monochromazijos sutrikimus turinc¢iam naudotojui. (Filtrai
taikyti naudojant internetine svetaine ,,Colbis® adresu: https://www.color-blindness.com/

coblis-color-blindness-simulator/).

STANDARTINIS REZIMAS 6 PRIEINAMUMO REZIMAS

57 pav. Detaliajame prototipe naudotos piktogramos

Detaliojo prototipo funkcionalumas sudarytas is:

1. Naudotojui suteikiama galimybé pranesti apie nesaugia svetaine be papildomo patvirtini-
mo. Jis taip pat gali perzitiréti anksciau pateikty pranesimy sarasa. Jei naudotojas netycia
pateiké klaidingg pranesima, jis gali lengvai pasalinti konkrecia svetaine i$ saraso.

2. Elektroniniuose laiskuose su jtartinu turiniu prie kiekvieno potencialaus grésmés pozymio
pateikiama jspéjamoiji piktograma. Paspaudes ja, naudotojas gali perzitiréti zodinj to
pozymio paaiskinima. Jei naudotojas vis tiek nusprendzia paspausti ant laiske esancios
nuorodos, jam parodomas pranesimas su iSvardintais pozymiais, aptiktais laiske, kurie gali
rodyti galima duomeny viliojimo ataka. Analogiskas funkcionalumas veikia ir naudotojui

narSant internete bei bandant patekti j nesaugia svetaine.
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3. Narsant internete, Salia kiekvienos svetainés nuorodos pateikiama piktograma, nurodanti
svetainés saugumo lygj. Paspaudus ant jspéjamosios piktogramos, naudotojui pateikiamas
zodinis paaiskinimas, kodél baitent toks saugumo jvertinimas buvo priskirtas.

4. Naudotojui jau apsilankius svetainéje, virSutinéje jrankiy juostoje, desiniajame kampe,
rodoma piktograma, kuri informuoja apie svetainés sauguma.

Po detaliojo prototipo sukiirimo buvo parengtas ir naudotojo vadovas (jgyvendinama pro-

jektavimo gairé is kriterijaus PK.9), kuriame aprasytas jrankio funkcionalumas bei paaiskintos

naudojamos piktogramos (zr. 58 paveikslg). Nuoroda j naudotojo vadova.

eee e T FUNKCIONALUMAS NAUDOJAMOS PIKTORGRAMOS @

SAUGI SVETAINE

HEHINOMA SVETAINE
5AUG SVETA

N audotojo vadovas

sesee NESAUG SVETANE

NAUDQJAMOS PIKTORGRAMOS NAUDOJAMOS PIKTORGRAMOS PLETINIO JJUNGIMAS

— - @

1.

ISPEJIMAS UZEINANT | NESAUGIA SVETAINE

SPALVY REZIMO PERJUNGIMAS

Lfm o=12= o=13= o=

Googs 6 T -:-1 _ "”- -'_. — _ : -
e ]| e——mee =

1.

58 pav. Naudotojo vadovas
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Narsyklés jskiepis

Naudotos technologijos

Narsykleés jskiepiui sukurti buvo naudotos sios technologijos:

* Aplinka ,,Visual Studio® — tai ,,Microsoft” sukurta integruota ktirimo aplinka (IDE), skirta
jvairaus tipo programinés jrangos kiirimui, jskaitant nar$yklés jskiepius. Si aplinka taip pat
palaiko versijy kontrolés sistemas, tokias kaip ,,Git", leidziancias efektyviai bendradarbiauti
komandoje ir valdyti kodo pokycius.

* ,JavaScript® — tai dinaminé, interpretuojamoiji programavimo kalba, placiai naudojama
kuriant interaktyvias ziniatinklio aplikacijas. Narsyklés jskiepiuose §i kalba yra pagrindiné
logikos jgyvendinimo priemoné — ji leidzia valdyti DOM (angl. Document Object Model).
DOM - tai vidiné internetinio puslapio struktiira, vaizduojama kaip medzio pavidalo
modelis, kuriame kiekvienas elementas, pavyzdziui, antrasté, pastraipa ar mygtukas, yra
tarsi medzio mazgas. Naudodamiesi Sia struktiira, programuotojai gali keisti puslapio
teksta, stiliy, pridéti naujy elementy bei reaguoti j naudotojo veiksmus. Be to, DOM gali
saveikauti su narsyklés API (angl. Application Programming Interface) ir padeda uztikrinti
iskiepio funkcionaluma. API — tai programavimo sasaja, leidzianti skirtingoms programoms
ar sistemoms bendrauti tarpusavyje, siunciant uzklausas ir gaunant atsakymus pagal i
anksto nustatytas taisykles.

* ,HTML" (angl. HyperText Markup Language) — tai zyméjimo kalba, naudojama interne-
tinio turinio struktiirai apibrézti. Kuriant narsyklés jskiepj, HTML formuoja naudotojo
sasajos pagrinda, jskaitant mygtukus, laukus, informacijos blokelius ir kitus naudotojo
sasajos komponentus.

* ,CSS“ (angl. Cascading Style Sheets) — tai stiliaus aprasymo kalba, naudojama vizualinei
HTML turinio iSvaizdai formuoti. Ji leidzia apibrézti spalvas, Sriftus, iSdéstyma, animacijas
ir kitus stiliaus aspektus, padedancius sukurti patogig ir estetiska naudotojo patirtj narsyklés
iskiepyje.

* ,WHOIS API“ — tai programiné sasaja, leidzianti automatiskai gauti informacija apie
tai, kam priklauso konkretus domenas ar IP adresas, kada jis buvo registruotas, kada
baigsis jo galiojimas, taip pat kokie yra registratoriaus ar savininko kontaktai (jeigu jie yra
viesai prieinami). ,WHOIS API* veikia per HTTPS uzklausas ir grazina duomenis JSON
formatu.

* ,Google Safe Browsing API“ — tai ,,Google® sukurta programiné sasaja, leidzianti
patikrinti, ar pateikta svetainé, URL ar IP adresas néra jtraukti j zinomy nesaugiy svetainiy

juodajj sarasa.
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9.2. Narsyklés jskiepio reikalavimai

9.2.1. Funkciniai reikalavimai

FR.1

FR.2

FR.3

FR.4

FR.5

FR.6

FR.7

FR.8

FR.9

FR.10

FR.11

FR.12

FR.13

FR.14

FR.15

FR.16

FR.17

FR.18

Narsyklés jskiepis turi rodyti raudonas perspéjimo piktogramas salia kiekvieno nusta-
tyto duomeny viliojimo atpazinimo pozymio elektroniniame laiske.

Paspaudus ant perspéjimo piktogramos, narsyklés jskiepis turi leisti naudotojui perziii-
réti jspéjantj pranesimg, kuriame nurodomas konkretus pastebétas pozymis, galintis
indikuoti potencialia duomeny viliojimo ataka.

Narsyklés jskiepis turi tikrinti, ar URL adrese naudojamas IP adresas.

Narsykleés jskiepis turi patikrinti, ar URL adresas néra per ilgas.

Narsykleés jskiepis turi tikrinti, ar URL nuorodoje yra ,,@" simbolis, kuris gali nukreipti
naudotoja j adresa, esantj po ,,@" simbolio.

Narsyklés jskiepis turi patikrinti, ar URL nuorodoje priesdélis arba priesaga yra atskirti
bruksneliu ,,-*.

Narsykleés jskiepis turi nustatyti, ar URL adrese naudojamas subdomenas.

Narsyklés jskiepis turi patikrinti, ar URL naudoja saugy HTTPS protokola.
Narsykleés jskiepis turi tikrinti domeno vardo amziy.

Narsyklés jskiepis turi patikrinti, ar domeno varde néra homoglify.

Narsyklés jskiepis turi nustatyti, ar URL adrese naudojami nestandartiniai auks¢iausio
lygio domenai.

Narsyklés jskiepis turi parodyti jspéjama pranesima naudotojui, kai jis paspaudzia ant
nuorodos, jei pastebéti jtartini pozymiai, ir iSvardyti visus Siuos pozymius pranesi-
me. Parodzius jspéjama pranesima naudotojas gali nuspresti, ar nori toliau lankytis
svetainéje, ar iSeiti iS svetainés.

Naudotojui ieskant puslapio paieskos varikliuose, tokiuose kaip ,,Google*, salia kiekvie-
nos nuorodos turi biiti rodoma jspéjamoji piktograma. Paspaudus ant Sios piktogramos,
turi biiti pateikiamas pranesimas su iSvardytais jtartinais pozymiais.

Naudotojui pateikiami jspéjimai turéty buti rodomi is karto. Tai reiskia, kad naudotojui
neturi reikéti paspausti dar viena nuoroda ar mygtuka, kad pamatyty jspéjima ir jo
priezastj.

Narsyklés jskiepis turéty leisti naudotojui pranesti apie nesaugia svetaine jterpiant
svetainés nuoroda ir atliekant §j veiksma naudotojo neturi biiti perklausiama, ar jis
tikrai yra jsitikines, kad svetainé yra nesaugi.

Narsyklés jskiepis turi tikrinti, ar sutampa puslapio pavadinimas ir domeno vardas.
Narsykles jskiepis turi turéti universalaus prieinamumo piktograma, kuria paspaudus
bty pakeiciama jrankio piktogramy spalvy paleté.

Narsyklés jskiepis turi tikrinti, ar néra slepiamy nuorody naudojant hiperteksta.
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9.2.2. Nefunkciniai reikalavimai

NR.1 Narsyklés jskiepis turi veikti ,,Google Chrome* narsykléje, uztikrinant sklandy integ-
ravimg ir funkcionaluma.

NR.2 Narsyklés jskiepis turi veikti tik tada, kai aptinkamas bent vienas duomeny viliojimo
atpazinimo pozymis, kad bty iSvengta nereikalingy pranesimy.

NR.3 Vienu metu gali bati atidarytas tik vienas jspéjamasis langas i$ narsyklés plétinio, kad
naudotojas galéty efektyviai atkreipti démesj j jspéjima ir jo turinj.

NR.4 [skiepis turi greitai reaguoti j pokycius, t.y. turéty buti mazas atidéjimo laikas tarp
pozymiy aptikimo ir jspéjimo rodymo.

NR.5 [skiepio dizainas turi biiti paprastas ir intuityvus.

NR.6 [Jrankis turi biiti nemokamas ir lengvai prieinamas visiems naudotojams ir organizaci-
joms.

NR.7 Projektuojamas jrankis turéty veikti naudojant standartinius jrankius ar narsykles be
papildomy diegimy.

NR.8 Projektuojamas jrankis turi biiti prieinamas naudotojui nemokant uz tai autorinio
atlyginimo.

NR.9 Narsykleés jskiepis turi bati pritaikytas naudotojams, turintiems regos negalia.

NR.10 Narsyklés jskiepis turi naudoti standartinio sviesoforo jspéjamasias piktogramas, kurios
naudotojams buty lengvai atpazjstamos.
NR.11 Narsykleés jskiepyje turi baiti tik informacija, susijusi su apsauga nuo duomeny viliojimo

ataky.

NR.12 Narsykleés jskiepis turi turéti prieinama dokumentacija ar / ir mokomaja medziaga.

9.3. Reikalavimy ir projektavimo gairiy atsekamumo matrica

Siame poskyryije pateikiama atsekamumo matrica, kurioje vaizduojami rySiai tarp suformu-
luoty funkciniy ir nefunkciniy reikalavimy ir projektavimo gairiy. Matricoje pateikiami tik tie
funkciniai ir nefunkciniai reikalavimai, kurie jgyvendina projektavimo gaires. Tie reikalavimai,
kurie nepadengia né vienos projektavimo gairés, atsekamumo matricoje nepavaizduoti. Remiantis

matrica, nustatyta, kad du projektavimo kriterijai:

1. PK.4 — Pritaikomumas jvairioms narSykléms

2. DK.4 — Praktinis taikymas realiose situacijose

liko nepadengti esamais reikalavimais (zr. 59 paveiksla). Dél Sios priezasties daroma i$vada,

kad narsyklés jskiepis Siuo metu neatitinka visy iskelty projektavimo gairiy ir yra tobulintinas.
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FUNKCINIAI REIKALAVIMAI (FR.) IR NEFUNKCINIAI REIKALAVIMAIL [MR.}

PROJEKTAVIMO GAIRES FR1| FR2 | PR3 | PR | FRS | PR | PRT | FRB | FRS | FR0| FR1T | FRI2 | FRA3| FR14 | FRAS | PRI | FRAT | PRI | MRS | MR | NRE | MRS | RO

NR.12

NiA

Kriterijus PK.1. Svetainés
‘autentiskume tikrinimas ir + + +

Kriterijus PK.2. Vizualiniy jspajimy
sigkumas ir stpazistamumas.

Kriterjus PK.3. Naudutojo veiksmmy
valdymas ir sprendimy + +

Kriterijus PK.4. Pritaikomumas
jwairioms narsyklams.

Kiiterijus PK.5. |spéjimai ir pagalba
pries ir po apsilankyme svetaingje.

Kriterijus PK.6. Aiskus ir tiesiogiai
pasiekiami jspajimai.

Kriterijus PK.7. Galimybe praleisti
pasikartojancius veiksmus
patyrusiems naudotojams.

Kriterijus PK.B. Tiksliné informacija
naudotojo sasajoje.

Kriterijus PK.9. Prisinama pagalba
ir mokomoji medziaga.

Kiiterijus DK.1. Pritaikymas regos
negalia turintiems naudetojams.

Kriterijus DK.2. Priginamumas. +

Kriterijus DK.3. Suderinanumas su
standartinémis priemonémis.

Kriterijus DIC.4. Praktinis taikymas.
realiose situacijose.

Kriterijus DK.5. Pricinamumas.
nemokant autorinio atlyginimo.

naudotajo Svietimas.

Techniniy sprendimy integracija ir

59 pav. Atsekamumo matrica tarp reikalavimy ir projektavimo gairiy

9.4. Narsyklés jskiepio funkcionalumas

Siame skyriuje apra$ytas sukurto ,,Google Chrome* nar$yklés jskiepio funkcionalumas.

9.4.1. Narsyklés jskiepio aptinkami pozymiai

Siekiant jgyvendinti narSyklés jskiepio funkcionalumus, sukurtas narsyklés jskiepis aptinka

Siuos pozymius (Numeracija JP nurodo, kad tai jgyvendintas pozymis):

[P.1 URL adrese naudojama IP adresg.
Narsykleé jskiepis tikrina, ar elektroniniame laiske pateikti URL adresai néra IP adresai.
Narsyklés jskiepis tai tikrina naudodamas regular expresion.

[P.2 Ilga URL adresag.
Narsyklés jskiepis tikrina, ar elektroniniame laiske pateiktuose URL adresuose svetainés
vardo dalis néra ilgesné nei 54 simboliai.

IP.3 URL nuorodoje esantj ,@“ simbolj.
Narsyklés jskiepis tikrina, ar elektroniniame laiSke pateikti URL adresai neturi ,,@“
simbolio.

IP.4 URL nuorodoje esantj simbolj ,-“, kuris atskiria priesdélj ar priesagg.
Narsyklés jskiepis tikrina, ar elektroniniame laiske pateikti URL adresai neturi simbolio
»—", kuris atskirty priesaga ar priesdélj URL nuorodos domeno vardo dalyje.

IP.5 URL adrese esantj subdomena.
Narsyklés jskiepis tikrina, ar elektroniniame laiske pateikti URL adresai nenaudoja
keleto subdomeny kombinacijos. Narsyklés jskiepis tai tikrina analizuodamas tasky
kiekj esantj svetainés varde. Jei tasky kiekis — daugiau uz 3, nuoroda naudoja keliy
subdomeny kombinacijg ir yra pazymima kaip jtartina.

[P.6 Nenaudojamg HTTPS protokola.
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Narsyklés jskiepis tikrina, ar elektroniniame laiske pateikti URL adresai naudoja HTTPS
protokola. Jei elektroniniame laiSke pateikta nuoroda neprasideda ,https://“ — ji
pazymima kaip jtartina.
IP.7 Homoglifus domeny varduose.
Narsyklés jskiepis tikrina, ar elektroniniame laiske pateikti URL adresai neturi simboliy
ar simboliy junginiy, kurie vizualiai gali atrodyti kaip kiti simboliai. Kadangi ,,Gmail®
URL nuorodose, kurias galima jterpti j laiska, leidzia naudoti tik ASCII simbolius,
narsyklés jskiepis turi i§ anksto apibrézta ASCII simboliy ir ASCII simboliy junginiy
sgra$a, kurie gali klaidinti naudotoja, tad jy iesko elektroniniame laiske esanc¢iose URL
nuorodose.
[P.8 Nestandartinius auksciausio lygio domenus.
Narsyklés jskiepis tikrina, ar elektroniniame laiske pateikti URL adresai naudoja stan-
dartinius auksciausio lygio domenus, kuriy sarasas jskiepyje yra i$ anksto nurodytas.
Standartiniai auks¢iausio lygio domenai surinki remiantis ,,Understanding evolution
and adoption of Top-level Domain names* straipsniu [JDB"15]. Jei nuorodoje naudo-
jamo auksciausio lygio domeno néra tarp standartiniy — jis pazymimas kaip jtartinas.
[P.9 Jtarting domeno vardo amziy.
Narsyklés jskiepis tikrina elektroniniame laiske pateikty URL adresy domeno vardy
amziy. Domenai, uzregistruoti anksciau nei prie§ 6 ménesius — klasifikuojami kaip
jtartini. Narsykleés jskiepis $ia informacija tikrina siysdamas uzklausas j ,,whoisxmlapi®.
IP.10 Raginimus ar jspéjimus kuo greiciau atlikti veiksmus.
Narsyklés jskiepis, sieckdamas aptikti raginimus ar jspéjimus kuo greiciau atlikti veiks-
mus, naudoja sudaryta zodziy ir fraziy banka (zr. 60 paveiksla). Frazés ir zodziai surinkti
remiantis apgaulingy laisky pavyzdZiais, esanCiais internete. Sis bankas suskirstytas j
tris kategorijas pagal raginimo intensyvuma:
» Netiesioginis raginimas — frazés, naudojamos kaip mandagts priminimai ar paskati-
nimai, nenurodantys aiskios grésmeés ar pasekmiy.
* Tiesioginis spaudimas — frazés, kurios akcentuoja konkrecius terminus ar butinybe
veikti.
* Stiprus spaudimas — grésmingos ar stresa keliancios frazés, naudojamos siekiant
iSgasdinti naudotoja ir paskatinti impulsyvius veiksmus.
Tokiu budu narsyklés jskiepis geba identifikuoti socialinés inzinerijos pagrindu rengia-
my ataky veiksmus, biidingus duomeny viliojimo atakoms.
[P.11 Nuoroda, jtraukty j juodaji sarasa.
Narsyklés jskiepis tikrina, ar elektroniniame laiske pateikti URL adresai néra jtraukti j
juodaji sarasa. Narsyklés jskiepis $ig informacija tikrina siysdamas uzklausas j ,,Google
safe browsing api®.
IP.12 Nuorodos slépimg, naudojant hiperteksta.

Narsyklés jskiepis tikrina, ar elektroniniame laiSke néra URL nuorody, kurios bty

99



IP.13

slepiamos naudojant hiperteksta. Iskiepis tai tikrina lygindamas vizualiai matoma teksta

ir po juo paslépta URL nuoroda.

Puslapio pavadinimo ir domeno vardo sutapima.

Narsyklés jskiepis tikrina, ar ,,Google” paieskos variklio rezultatuose pateikty URL

nuorody domeny vardai sutampa su paieskos rezultatuose pateiktais svetainiy pavadini-

mais.

Netiesioginis raginimas, naudojamas kaip mandagus priminimas

Rekomenduojama patikrinti savo paskyra

Nelaukite paskutinés minutés

Laiku neprisijungus gali kilti nepatogumuy

Prisijunkite dar 3ig savaite

Gerlausia tail padaryvtl kuo greidiau

Patvirtinkite kai tik galésite

Veikite laiku

Tai svarbu jiisy paskyros saugumui

Isitikinkite, kad jiisu paskyra yra aktyvi

Verta prisijjungti

Jeigu neprisijungsite, galite susidurti su
nesklandumais

Galite 1§vengti trikdziy

Rekomenduojama pasitikrinti/prisijungti

Informuojame apie galimus pakeitimus

Profilaktilkai atnaujinkite paskyros duomenys

Kuo greiéiau tuo geriau

Tiesioginis spaudimas, akcentuojant konkrety laiko terming ar biitinybe

Greitai, greidiau

Turite tik kelias valandas

Skubiai, Skubiau, Skubu

Patvirtinkite $iandien

Nedelsiant, neatideliotinai, neatidéliotinas
veiksmas

Paskyra gali biiti apribota/uzblokuota

Privalote prisijungti

Baigiasi paskyros galiojimas

Jiisu paskyroje aptiktas jtartinas prisijungimas

Prisijunkite iki dienos pabaigos

Paskutiné valanda patvirtinti duomenis

Nepamirgkite prisijungti Siandien

Iki vidurnakéio privalote prisijungti

Terminas baigiasi Siandien

Turite riboty laikg

Perziarékite $ia informacija dabar

Atnaujinkite paskyra iki 10s datos

Paskutiné galimybé aktyvinti

Pavélavus gali kilti pasékmiy

Reaguokite iki nustatyto termino

Stiprus spaudimas, naudojamas stresui sukelti

Jiisu paskyra yra uzblokuota

Nepatvirtinus neteksite prieigos

Paskutiné galimybé i§saugot prieigy

Tai paskutinis jspéjimas

Veikite dabar

Nutekinti duomenys

Nepatvirtinus paskyros ji bus i$trinta

Potencialus jstlauzimas — veikite 1§ karto

Likusios tik kelios valandos

Prisijunkite tuoj pat, kad atkurtuméte
sauguma

Nedelsiant prisijunkite, nes gresia pavojus
paskyrai

Duomenys gali biiti prarasti

Skubus saugumo atnaujinimas

Jisy paskyra laikinai i§jungta

Paskyrai gresia pavojus

Prisijunkite tuoj pat

Skubus saugumo prane$imas

Pastebétas jtartinas aktyvumas

Pavojus jlsy tapatybei

Privalote uztikrinti sauguma dabar

Paskyra buvo pazeista privalote ja atkurti

Nepaisant jspéjimo bisite uzblokuota/s

Neteksite visy duomeny

Sistemoje jvyvko klaida — biitina
prisiregistruoti 1§ naujo

60 pav. Raginimy ir jspéjimy kuo greic¢iau atlikti veiksmus zodziy ir fraziy bankas

9.4.1.1. Jgyvendinty pozymiy realizacijos atsekamumas programinio kodo lygmeniu

Siame poskyryje pateikiamas paveikslélis (#r. 61 paveikslg), kuriame vaizdZiai atvaizduojama,
kaip konkretiis jskiepyje jgyvendinti duomeny viliojimo ataky atpazinimo pozymiai susiejami
su atitinkamomis programinio kodo vietomis. Sis atvaizdavimas leidzia aitkiai identifikuoti,
kuriame konkreCiame .js faile yra realizuota tam tikro pozymio atpazinimo logika. Kiekvienas failo
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pavadinimas diagramoje papildytas skliausteliuose pateiktu pozymio identifikatoriumi, atitinkanciu
reikalavimy saraSe aprasyta funkcionaluma. Pavyzdziui, J[P.1 pozymis, atsakingas uz IP adreso
naudojimo URL adrese atpazinima, yra realizuotas faile ipAdressFeat.js, esanCiame projekto Anti-

Phishing-plugin aplanke PhishingFeatures.

contentScript.js 45-47 eil. (|P12)

LgoogIeContentSc:ript.js 49-50, 58-61eil. (JP13)

Anti-Phishing-plugin

Phisingffeatures

[——ipAdressFeat.js (|P.1)
—longURLFeat.js (JP.2)
——atSignFeat.js (|P.3)
——suffixPrefixFeat.js (|P.4)
——subdomainFeat.js (JP.5)
—httpsFeat.js (|P.6)
——homoglyphFeat.js (JP.7)
I——tIdFeat.js (|P.8)
——domainAgeFeat.js (|P.9)

——urgencyFeat.js (]P.10)

‘—blacklistFeat.js (JP.11)

61 pav. Jgyvendinty pozymiy susiejimas su kodu

9.4.2. Duomenuy viliojimo atakos pozymiy atpazinimas elektroniniame laiske

Vienas i$ sukurto narsyklés jskiepio funkcionalumy — duomeny viliojimo atakos pozymiy
atpazinimas elektroniniuose laikuose. Sis procesas iliustruojamas diagramoje (#r. 62 paveiksla).
Iskiepis salia kiekvieno aptikto pozymio laisko turinyje pateikia jspéjamaja piktograma — raudonos
spalvos burbuliuka. Paspaudus piktograma, naudotojui pateikiamas pranesimas, kuriame nuro-
domas konkretus identifikuotas pozymis, galintis signalizuoti apie galima duomeny viliojimo
ataka. Iskiepis elektroniniame laiske atpazjsta anksciau aprasytus pozymius JP.1-JP.12. Pozymiy

atpazinimas realizuotas tik ,,Gmail“ elektroninio pasto dézutéje.
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Atidarytas gautas elektroninis lai$kas

Tikrinamas laiSke esantis URL
adresas pagal poZzymius

Ar yra jtartiny c
pozymiy?

TAIP

Parodoma raudona perspéjimo
piktograma $alia kiekvieno
nustatyto duomeny viliojimo
atpazinimo pozymio

:

Ar naudotojas
[<«—NE——__ paspaudé ant jspéjamosios
piktogramos?

TAIP

Parodomas jspéjamasis
pranesimas, kuriame nurodomas
konkretus pastebétas pozymis,
galintis indikuoti potencialig
duomeny viliojimo ataka.

62 pav. Duomeny viliojimo atakos pozymiy identifikavimas elektroniniame laiske

Proceso eiga

Zemiau pateikiama seky diagrama (7r. 63 paveiksla), vaizduojanti procesa nuo elektroninio

laisko atidarymo iki pozymiy pateikimo isSokanciame lange naudotojui paspaudus jspéjamaja

piktograma.

Diagramoje naudojami komponentai:

 Turinio servisas (angl. content script) — tai narSyklés jskiepio komponentas, kuris vykdomas

tiesiogiai tinklalapyje ir turi prieiga prie jo DOM struktaros (vidiné tinklapio struktira,

kurioje kiekvienas HTML elementas vaizduojamas kaip objektas hierarchiniame medyje).

Sis servisas atsakingas u? el. laiko turinio nuskaityma, analize, jspéjamyjy piktogramy

jterpima ir saveika su naudotojo matomu turiniu.

Fono servisas (angl. background script) — tai atskirai nuo tinklalapio veikiantis jskiepio

komponentas, kuris veikia fone, nepriklausomai nuo aktyvaus narsyklés lango. Jis atsakin-

gas uz sasajas su iSorinémis paslaugomis (pvz., ,,Google Safe Browsing API*, ,WHOIS

API*), URL nuorody tikrinima ir rysio palaikyma tarp kity jskiepio daliy.
»WHOIS API ir ,Google Safe Browsing API* detaliau aprasyti 9.1 skyriuje.

102



Naudotojas

e
)

) 3. Laisko turinio gavimas.
<

\/ Turinio servisas Fono servisas. Google SafeBrowsing
(Eh e (contentScript (background]s) e APl
/\ A
/ | |
/N \ [
| |
- 2. leskoma duomeny viliojimo |
1. Atidaromas gautas atakos pozymiy. |
laiskas - |
|
|

4. Laisko turinio analize.

7/‘ 5. leskoma skubinimo pozymiy.
[Rastas skubinimas] B 6.Grazina informacia apie
7. Prideda piktograma prie laisko temas, rasta skubinima,
— Kkuriinformuoja apie skubinima
8. Parado informacij aple skubinim
naudotojui paspaudus ant piktogramos
) 9. URL nuorody gavimas
<) islaisko turnio
Toop 10. URL nuorodos tkrinimas

0. Tikrinamas domeno amzius.
[Kiekvienai rastai nuorodail

'a ar domenas jtrauktas | juodajj sarasa.

) 15. Tikrinami URL pozymiai indikujantys
- apie duomeny villojimo atak

[Rasti pozymid || URL rasta juodajame sarase
|| domeno amzius < 6 ménesiai]

17. Pridedama piktograma
prie nuorodos ant kurios paspaudus

18- Parod informacii apie atvaizduojami rasti pozymiai

rastus pozymius naudotojui
paspaudus ant piktogramos.

63 pav. Duomeny viliojimo ataky pozymiy elektroniniame laiske atpazinimo procesas pavaizduotas
seky diagrama (angl. sequence diagram)

9.4.2.2. Funkcionalumo demonstracija

Norédami pavaizduoti narSyklés jskiepio veikima sukuréme pavyzdinj elektroninj laiska,

kuriame pateiktos jvairios nuorodos su duomeny viliojimo atakoms budingais URL pozymiais (zr.

64 paveiksla).

Sukurti

e SVARBU: Patvirtinkite savo VU MIF paskyrg iki Siandienos vakaro o (=]

Pazyméti Ivaigdute kamile samusiovaite <kamiesamusiovaite@gmailcoms 2005-04-19207 pries 2dienas)  fr @ @
sirta a8 ~

©  Nustatyti snausti

Svarbiis

> Rsiysti Sveki

Juodraséiai Dél nauju saugumo atnaujinimy visi Vilniaus universiteto Matematikos i informatikos fakulteto Programy sistemy studentai privalo patvirtinti savo paskyras iki Siandienos 23:59 val

Norédami tai padaryti, paspauskite Sia nuoroda ir prisjunkite naudodami savo VU el. pasta:

https/ivumit@gresme t @

©  Naujinigive Nepavykus prisijungti per aukstiau pateikta nuoroda, pabandykite viena is altematyviy adresy

Forumai « hitps/hwnsvu-mitl @

©  Reklamos « hitp://mif vu gresme It @
Daugiau - hitps/mifuuit @

« htipsimifvu.it @

Etiketés Nepatvirtinus paskyros, i gali bii laikinai sustabdyta del saugumo prieZasiy.

®  [imaplDrafts Pagarbiai
VU MIF IT komanda

Daugiau

it@mifvutt @

(& Atsakyti ) (> Persiysti )

64 pav. Duomeny viliojimo ataky pozymiy atpazinimas elektroniniame laiske
Naudotojui paspaudus ant kiekvienos jspéjamosios piktogramos, narsyklés jskiepis pateikia

isSokantj langa, kuriame saraso forma isvardijami identifikuoti duomeny viliojimo pozymiai (zr.

65 paveiksla).
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v g

- oo = = ¢ ® DRSO e it~ 0% |

irtinki i & " Pastebéti jtartini pozymiai:
SVARBU: Patvirtinkite savo VU MIF paskyrg iki Siandienos vakaro ¢ L pozy! Nuo: VU MIF wsf@] Pastebéti jtartini pozymiai:
« Raginimai ar [spejimai kuo greiciau atiikti > . Homogital domeno varde
kamile samusiovaite y vetem Sveik © Nuotoda siepama naudojant hperteista
fitaee A i loF
Nuo: VU M IT skyris @ (oredami tai padary paspa
6l naujy saugumo atnaujinimy g ) )
or i, paspauski| x .
Norédami tai padaryt, paspauskita g . Nepavykus prisiungt per aukséiau
thamt@ossne @] T Fo5to0ét Hartini pazymial: L bl + s e [g] > Pastebétitartin pozymiai:
« URL adresas turintis @ simbol] Nepavykus prisungti per aukici R S + URL nuorodoje priesaga ar prie¢délis atskirti
Nepavykus prisiungt per aukiciad « http el @ simbollu-
i ° A

x .
- e ! pastebéti jtartini pozymiai: ° — Pastebéti jtartini pozymiai:
T .[g] Pastebeétitartini pozymiai: .
. r » Nestandartinis auksciausio lygio domenas
« Subdomeno naudosmas URL adrese 5 inu i
« hipimifvuil @ T+ Nenaudojamas HTTPS protokolas « hitps/imifvu it @ o X Nepatvirinus peskyros. g
. X o Pagarbiai A
« bupsimitvuit @ Nepatvirtinus paskyros. ji ga A VU MIF IT komanda
2patvirtinus paskyros, i gali bt Pagarbia, a1 @

« hitps:/imifvuy

Nepatvirtinus pasky]

Pagarbiai, e s N .
VU MIF IT komanda Pastebéti jtartini pozymiai:

3 = « Homogiifai domeno varde
i@mitu[@] + Nuoroda slepiama naudojant hiperieksta

65 pav. Ispéjamyjy pranesimy atvaizdavimas naudotojui paspaudus jspéjamaja piktograma

9.4.3. Duomeny viliojimo atakos atpazinimas paspaudus ant jtartinos nuorodos (ban-

dant patekti j svetaing)

Kitas narsyklés jskiepio funkcionalumas — naudotojo jspéjimas apie galimg duomeny vilioji-
mo ataka jam bandant apsilankyti jtartinoje svetainéje. Sis procesas pavaizduotas 66 paveiksle.
Bandant atidaryti nesaugia svetaing (paspaudus ant URL nuorodos), naudotojui pateikiamas jspéja-
masis pranesimas, kuriame nurodomi konkretiis identifikuoti pozymiai pastebéti URL nuorodoje.

Iskiepis, paspaudus ant jtartinos nuorodos, atpazjsta anks¢iau aprasytus pozymius JP.1-JP.11.

Maudatajas nariydamas internete arba
skaitydamas el laifks paspaudiia ant URL
nusrades

Tikrinama LRL nuorada ant kurios paspaudé
naudotojas pagal poZymius

Ar yra ftarting .
podymiy?

TAIR

Parodomas [spéjamasis
pranesimas, kuriame jvardijami
konkretls pastebéti podymiai,
galintis indikucti potencialig
duomeny viliojimo ataka

66 pav. Duomeny viliojimo atakos pozymiy atpazinimas naudotojui bandant uzeiti j apgaulinga
svetaine
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9.4.3.1. Proceso eiga

Zemiau pateikiama seky diagrama (¥r. 67 paveiksla), vaizduojanti procesa, paspaudus ant

jtartinos nuorodos.

Naudotojas
D) Fono servisas

Google SafeBrowsing
(background js) APl

Narsyklés plétinys WHOIS API

>
1. Paspaudziama nuoroda arba
jvedama
URL nuoroda | narsykle.

2. URL nuorodos tikrinimas.

3. Tikrinamas domeno amzius
>

4. Grazinamas domeno amzius.

|
5. Tikrinama ar domenas jtfauktas | juodajj sarasa

S S
6. Grazinama ar domenas trauktas | juodajj sarasa

7. Tikrinami URL pozymiai
indikuojantys
apie duomeny viliojimo ataka

|
|
|
}
|
|
|
|
| oo
|
|
|
|
|
|
|
|

[Rasti pozymigi || URL rasta juodajame sarase oo
|| domepo amzius < 6 menesiai 8. GraZinami rasti pozymiai

9. Is3okantis langas informuoja
naudotoja apie rastus pozymius.

i
|
|
|
|
|
|
|
|
|
|
|
|
|
|

67 pav. Duomeny viliojimo ataky pozymiy atpazinimo procesas paspaudus ant URL nuorodos
pavaizduotas seky diagrama (angl. sequence diagram)

9.4.3.2. Funkcionalumo demonstracija

Naudotojui paspaudus bet kurig i$ gautame elektroniniame laiske esanciy nuorody, pateikia-
mas jspéjamasis langas, kuriame i$vardijami nustatyti jtartini pozymiai (zr. 68 paveikslg). Lange
taip pat pateikiama ir URL nuoroda, ant kurios paspaudé naudotojas, o joje aptiktos jtartinos vietos

vizualiai iSskiriamos raudona spalva.

SVARBU: Patvirtinkite savo VU MIF paskyrg iki Siandienos vakaro Gautieji x @ a B

e kamile samusiovaite <amile te 25-04-192017 (pries 9 dienas) ¢y © &

Nuo: VU MIF IT skyrivs @
Svelki

Del naujy saugumo jinimy visi Vilniaus ikos ir i ikos fakulteto Programy sistemy studentai privalo patvirtinti savo paskyras iki Siandienos 23:59 val

Norédami tai padary

paspauskite $ia nuoroda ir prisijunkite naudodami savo VU el. pasta;

Nepavykus prisijungti per auka&iau pateikia nuoroda, pabandykite viena ié aftematyviu adresy

« hitps:/hwww vu-mif it @
« hitp//mif.vu gresme It @
- hitp//mifvult @

« hitps/imifvu.it @

Nepatvirtinus paskyros, ji gali bati laikinai sustabdyta dél saugumo prieZaséiu.

Pagarbiai Démesio!

VU MIF IT komanda
it@mifvult @
Jeigu tesite lankymasi svetainéje galite prarasti jautrius asmens duomenys bei
nukentéti finansiskai!

https://vumif@gresme.It/

Si svetainé yra apgaulinga, nes nuorodoje pastebéti Sie poZzymiai:

Ugzeiti j svetaing

« URL adresas turintis @ simbolj

68 pav. [spéjamojo pranesimo atvaizdavimas naudotojui paspaudus jtarting URL nuoroda
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9.4.4. Duomeny viliojimo atakos atpazinimas narsant internete

Narsyklés jskiepis taip pat atlieka URL nuorody tikrinima paieskos varikliuose, tokiuose kaip
,,Google®. Iskiepis §j patikrinimag atlieka remdamasis anksciau aprasytais pozymiais JP.1-JP.11,
IP.13. Narsant internete, Salia kiekvienos sitilomos nuorodos rodoma jspéjamoiji piktograma:
zalia spalva zymima, kai URL neturi jtartiny pozymiy, geltona — kai aptinkami tam tikri rizikos
pozymiai, taCiau nuoroda néra jtraukta j juoduosius sarasus, ir raudona — kai nustatomi jtartini
pozymiai, o nuoroda randama juoduosiuose sarasuose. Paspaudus geltong arba raudona jspéjamaja
piktograma, naudotojui pateikiamas jspéjamasis pranesimas su iSvardytais pastebétais jtartinais

poZymiais aptiktais URL nuorodoje. Sis procesas pavaizduotas 69 paveiksle.

Naudotojas iesko norimos svetainés paieskos
varikliuose (pvz: ,,Google Chrome*)

l

Tikrinamos visos URL nuorodos, kurios sidlomos
naudotojui paieskos varikliuose

|

Ar URL nuorodoje yra

Ar yra URL nuoroda yra Salia tikrinamos URL nuorodos
jtartiny pozymiy?

juodajame sarase? ———NE—> atvaizduojama geltonos spalvos
ispéjamoji piktograma

TAIP e

Ar yra URL nuoroda yra Salia tikrinamos URL nuorodos
juodajame sarase? izduojama raudonos spalvos
ispéjamoji piktograma

Salia tikrinamos URL nuorodos
atvaizduojama Zzalios spalvos
ispéjamoji piktograma

Ar naudotojas
& ant jspa
piktogramos?
TAIP

Parodomas jspéjamasis
pranesimas, kuriame nurodomas
konkretus pastebétas pozymis,
galintis indikuoti potenciali
duomeny viliojimo ataka.

69 pav. URL nuorody tikrinimo proceso diagrama paieskos varikliuose
9.4.4.1. Proceso eiga
Zemiau pateikiama seky diagrama (#r. 70 paveiksla), vaizduojanti procesa nuo uzklausos jve-

dimo j paieskos variklj iki pozymiy pateikimo naudotojui isSokan¢iame lange paspaudus jspéjamaja
piktograma.
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Naudotojas

Turinio servisas
(googleContentSeript s) (background.js)

A |
|

)
) "
) Naréykiés plétinys WHOIS API Gaogle Sfeerousing

2. letkoma duomeny viliojimo

f
|
|
|

— |
1, leSko norimos svetainés Google paieskos atakos pozymiy. . |
variklyje. \
| 3 URL nuorody gavimas |
18 paieskos rezultaty. |
I
Loop |
4. URL nuorodos tikrinimas
[Kiekvienai|rastal nuorodai] 5. Tikrinamas domeno amius |
|
|
7. Tikrinama ar domenas frauktas j juodajj sarasa .
8_Grazinama ar domenas firauktas | juodajj sarasa
) . Tikrinami URL pozymiai indikuojantys !
<~ apie duomeny viliojimo ataka !
|
- |
IRastipozymiai || URL rasta juocifame sarase. 10, Grazinami rast pozymia. |
|| domeno amzius < 6 ménesiail 1 pridedama piktograma |
prie nuorodos ant kurios paspaudus | |
atvaizduojami rasti pozymiai.
v | |
paspaudus ant piktogramos. | |
| |
f |
[ [

70 pav. Duomeny viliojimo ataky pozymiy ,,Google® paieskos variklio rezultatuose atpazinimo
procesas pavaizduotas seky diagrama (angl. sequence diagram)

9.4.4.2. Funkcionalumo demonstracija

Naudotojui ieskant informacijos apie Vilniaus universiteto Matematikos ir informatikos
fakulteta naudojant paieskos variklj ,,Google Chrome*, $alia kiekvieno pateikto rezultato rodoma
ispéjamoji piktograma. Pavyzdziui, prie pirmosios nuorodos pateikiama geltonos spalvos pik-
tograma, nes narsyklés jskiepis, tikrindamas URL, aptiko vieng rizikos pozymj — naudojamas
neapsaugotas HTTP protokolas. Paspaudes jspéjamaja piktograma, naudotojas gali perziuréti
konkredius nustatytus jtartinus pozymius. Sis funkcionalumo veikimo scenarijus pavaizduotas

71 paveiksle.

VU Matematikos ir informatikos fakultetas

Adresas:

TS VU Matematikos ir informatikos fakultetas

Valando: http://mif.vu it

os ir informatikos fakult

@ VU Matematikos ir informatikos fakultetas - Pradzia

{Ziausiy Vilniaus universiteto fakultety

A

Vilnia
Fakultet vykdoma 10 bakalauro i $ magistro studiy progra
Pastebéti jtartini pozymiai:

« Nenaudojamas HTTPS protokolas

A

71 pav. Ispéjamyjy piktogramy pateikimas paieskos rezultatuose
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9.4.5. Duomeny viliojimo atakos atpazinimas uzéjus j svetaine

Naudotojui apsilankius svetainéje, narsyklés jskiepis automatiskai patikrina jos URL adresa.
Iskiepis URL nuorodos tikrinima atlieka remdamasis anksciau aprasytais pozymiais JP.1-JP.11. Jei
URL neturi jtartiny pozymiy, jrankiy juostoje desiniajame kampe rodoma zalios spalvos piktograma.
Narsyklés jskiepiui aptikus tam tikrus pozymius, bet neradus nuorodos juodajame sarase, rodoma
geltonos spalvos piktograma. Jei nuoroda randama juoduosiuose sarasuose, pateikiama raudonos
spalvos piktograma. Paspaudus ant geltonos arba raudonos spalvos piktogramos, naudotojui
parodomas jspéjamasis prane$imas su i¥vardintais pastebétais poZymiais. Sj procesa iliustruoja

72 diagrama.

Naudotojas lankosi pasirinktoje svetainéje

Tikrinama svetainés URL nuoroda

l

Ar URL nuorodoje yra
jtartiny pozymiy?

Ar yra URL nuoroda yra Jrankiy juostos desiniajame
-TAIp—————>" juodajame sgrase? NE——  kampe atvaizduojama geltonos

spalvos piktograma

TAIP

Ar yra URL nuoroda yra Jrankiy juostos desiniajame
juodajame sarase? kampe atvai: j raudonos
spalvos piktograma

Jrankiy juostos desiniajame
kampe atvaizduojama Zzalios
spalvos piktograma

Ar naudotojas
|<«———NE: paspaudé ant jspéjamosios
piktogramos?

TAIP

Parodomas jspéjamasis
pranesimas, kuriame nurodomas
konkretus pastebétas pozymis,
galintis indikuoti potencialig
duomeny viliojimo ataka.

72 pav. URL nuorodos tikrinimo procesas naudotojui lankantis svetainéje

9.4.5.1. Proceso eiga

Zemiau pateikiama seky diagrama (4r. 73 paveiksla), vaizduojanti URL nuorodos tikrinimo

ir jspéjamuyjy piktogramy pateikimo procesa naudotojui uzéjus j svetaine.
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Naudotojas

O
N/ i Fono servisas Google SafeBrowsing
Narsykles plétinys (i) WHOIS API ARl
1 ' T '
| | | | |
| | | | |
| | | |
i | |
| 1. Uzeinama | |
| svetaing 2. URL nuorodos tikrinimas. | |
o Tofocos TS >
| 3. Tikrinamas domeno amzius |
| |
| Nt el |
| 4. Grazinamas domeno amzius. ‘ |
| 5. Tikrinama ar domenas jtrauktas | juodajj sarasa
| S oo
‘ 6. Grazinama ar domenas {fauktas | juodaj sarasa ,
| |
| 7. Tikrinami URL pozymiai ! |
| < indikuojantys |
| apie duomeny viliojimo ataka. | }
| |
I L | |
oPT |
| oo |
Nerasta okiujpozymi] 8. Jrankiy juostos desiniajama kampe | |
pridedama Zalios spalvos piktograma. | |
. \
| 9. Naudotojui atvaizduojama |
| zalios spalvos piktograma | |
f — ! ‘
OPT f I ‘
. . - | |
[(Rasti pozys ‘waw || domeno amszius < 6 ménesiai) 10. Jrankiy juostos desiniajame kampe | |
&& IURL rasta juodajame sarade] pridedama geltonos spalvos piktograma. | |
| T M Naudotojui atvaizduojama | |
| geltonos spalvos piktograma | |
>
| 12. Naudotojas paspaudzia piktograma. | }
,,,,,,,,,,,,,,,,,,,,,,,,,,, |
7773 Avaizduojam rasti pozymiai | |
I —J
- ! ‘
OPT | |
| - |
[URL rasta juogiajame sarase] 14. [rankiy juostos desiniajame kampe |
‘ ~ TS Naudotojui atvaizauoiama pridedama raudonos spalvos piktograma. | |
| raudonos spalvos piktograma | | |
| 6. Naudotojas paspaudzia pikiograma | | I
| | |
"7 7. Atvaizduojami rasti pozymiai. | | }
| ‘ | |
t |
| | |
I I !
I

73 pav. URL nuorodos tikrinimas naudotojui lankantis svetainéje pavaizduotas seky diagrama
(angl. sequence diagram)

9.4.5.2. Funkcionalumo demonstracija

Naudotojui ieskant svetainés paieskos varikliuose, Salia kiekvienos URL nuorodos pateikiama
ispéjamoji piktograma. Paspaudus Sig piktograma, galima perziairéti identifikuotus jtartinus pozy-
mius, susijusius su atitinkama nuoroda (funkcionalumas: duomeny viliojimo atakos atpazinimas
narSant internete) (zr. 74 paveiksla).

Jei naudotojas vis tiek nusprendzia apsilankyti tokioje svetainéje, narsyklés jskiepis parodo
papildoma pranesima su svetainés adresu bei iSsamiai iSvardytais rizikos veiksniais, kurie gali jspéti
apie galimg duomeny viliojimo ataka (funkcionalumas: duomeny viliojimo atakos atpazinimas
paspaudus ant jtartinos nuorodos (bandant patekti j svetaine)). Naudotojui pasirinkus testi narSyma
nesaugioje svetainéje, jskiepio piktograma narsyklés jrankiy juostoje pasikeicia j jspéjamaja. Jei
Si piktograma yra geltonos arba raudonos spalvos, paspaudus ja, naudotojui dar karta pateikiami

aptikti jtartini pozymiai, identifikuoti svetainés URL nuorodoje (zr. 75 paveiksla).
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® Westemn Sydney University

@ Students

Thro gg your first point of contact for

infor

c Pastebéti jtartini pozymiai:

« Subdomeno naudojimas URL adrese

@ Homogifai domeno
« Nestandartinis auks&iausio lygio domenas
Aust cation, a welcoming culture, vibrant

stu’d A

) Merriam-Webster

o 3.
A Démesio!

Jeigu tesite lankymasi svetainéje galite prarasti jautrius asmens duomenys bei
nukentéti finansiskai!

ps:) .westernsy edu.

Si svetainé yra apgaulinga, nes nuorodoje pastebéti Sie pozymiai: /’ .........

+ Subdomeno naudojimas URL adrese
« Homoglifai domeno varde QUICK LINKS
« Nestandartinis auk3ciausio lygio domenas

Pastebéti jtartini pozymiai:

« Subdomeno naudojimas URL adrese
« Homogiifai domeno varde
« Nestandartinis auks&iausio lygio domenas

search About Western Com

A
=

75 pav. Ispéjamasis pranesimas bandant uzeiti j svetaine ir lankantis svetainéje

9.4.6. Pranesimas apie nesaugia svetaine

Naudotojui apsilankius svetainéje, kuri narsyklés jskiepio yra identifikuota kaip saugi, jskiepis
narsyklés jrankiy juostoje rodo zalios spalvos jspéjamaja piktograma. Paspaudes sia piktograma,
naudotojas gali jklijuoti lankomos svetainés URL adresa j tam skirtg lauka ir pateikti pranesima,
jei mano, kad svetainé is tikryjy gali biiti nesaugi. Pateikus tokj pranesSima, jskiepis jtraukia
svetaine | nesaugiy svetainiy saras ir kita kartg bandant ja pasiekti — automatiskai blokuoja prieiga
prie jos. Jei véliau naudotojas nusprendzia, kad pranesimas buvo klaidingas, jis gali paspausti
saraso piktograma, perzituréti visy anksciau pazymeéty svetainiy sarasa ir pasalinti bet kuria jy
paspausdamas ,, X piktograma. Tokiu buidu prieiga prie pasirinktos svetainés vél tampa galima.

Sis procesas pavaizduotas 76 paveiksle.
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Naudotojas lankosi pasirinktoje svetainéje, kuri identifikuota kaip saugi

Ar naudotojas mano,

r— kad lankosi nesaugioje
NE svetainéje? _]
l 'nllp
Naudotojas pranesa apie galimai
nesaugia svetaing, jklijuodamas jos
URL nuorodg j tam skirta lauka.
Ar
naudotojas
persigalvojo arba galbat
NE suklydo prane$damas apie TAIP:
svetainés
nuoroda?

Ut L - Naudotojas perZitri sgrasa
Narsyklés jskiepis, naudotojui svetainiy, apie kurias buvo
bandant dar karta apsilankyti pranesta, ir, paspausdamas

nesaugioje svetainéje, blokuoja piktograma , X", istrina i saraso
prieigq prie jos. tas svetaines, kurios, jo nuomone,

visgi yra saugios.

76 pav. PraneSimo apie nesaugia svetaine proceso vaizdavimo diagrama

9.4.6.1. Proceso eiga
Zemiau pateikiama seky diagrama (¥r. 77 paveiksla), vaizduojanti svetainés jtraukima j
nesaugiy svetainiy sara$a ir naudotojo informavima lankantis joje bei svetainés pasalinimg i$

nesaugiy svetainiy saraso.

Naudotojas
Fono servisas
Narsyklés plétinys (e EETEI)
1
| |
| |
| |
}
| 1. Naudotojas pranesa apie nesaugia 2. URL nuorodos jtraukimas |
svetaing <
| nesaugiy svetainiy sarasa.
|
4. Informuojama apie sékminga jtraukima. B e
o lnformuc jama spie sekminga rakima,___| = ~-co ot
>
[ 5. Uzeinama | svetaing / svetainé rodoma 6. URL nuorodos tikrinimas
. T orores TS
| paieskos variklio rezultatuose
| ") 7. Tikrinama ar svetainé naudotojo
| <J [traukta | nesaugiy sarasa
|
opT_J |
. e
[Naudotojo |traukta j nesaugiy svetainiy sarasa] 8. Pridedama geltonos
\4 777777777777777777777777777 spalvos piktograma

| 9. Naudotojui atvaizduojama
| geltonos spalvos piktograma.
|

10. Naudotojas paspaudzia piktograma.
| fiinformucjama, kad svetaine |
| jtraukta j nesaugiy sarasa

| 13. URL nuorodos $alinimas i$

[ — > nesaugiy svetainiy saraso
T T

2. Naudotojas pasalina svetaing
| i& nesaugiy saraso

15. URL nuoroda nebéra rodoma
nesaugiy sarase.

77 pav. URL nuorodos jtraukimas j nesaugiy sarasa pavaizduotas seky diagrama (angl. sequence
diagram)
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9.4.6.2. Funkcionalumo demonstracija

Pirmiausiai, naudotojui apsilankius svetainéje, kuri narsyklés jskiepio yra identifikuota kaip
saugi, taciau naudotojui manant, jog ji yra nesaugi, narSyklés jskiepis turi funkcionaluma, kuris
suteikia galimybe apie tai pranesti. Tam reikia paspausti jrankiy juostoje esancia saugios svetainés
piktograma — zalig apskritimg su varnele viduryje. Paspaudus S$ia piktograma, narsyklés jskiepis
parodo i¥okantj langg, kuriame matomas juodos spalvos mygtukas su uzra$u ,Pranedti“. Sis

zingsnis pavaizduotas 78 paveiksle.

VU Mentoryste -

sékmingai karjeros
pradziai

SuzNOT DAJGAY

Norédami pranesti apie galimai nesaugia
svetaine paspauskite mygtuka apacioje

@ .

78 pav. Pranesimo apie nesaugia svetaine pirmasis zingsnis

Paspaudus mygtuka ,,Pranesti“, naudotojui pateikiamas laukelis, kuriame galima jvesti
svetainés, kuri, jo nuomone, yra nesaugi, URL adresa. Jvedus nuoroda, belieka dar karta paspausti
mygtuka ,,Pranesti” ir palaukti, kol narsyklés jskiepis patvirtins, kad praneSimas buvo sékmingai
iSsiystas. Po patvirtinimo, jrankiy juostos desiniajame kampe esanti zalia piktograma pasikeicia j
geltona. Paspaudus Sia piktograma, naudotojui pateikiama informacija, kad lankomasi svetainéje,

kuri yra jo paties jtraukta j blokuojamy svetainiy sara$y. Sis procesas pavaizduotas 79 paveiksle.

3 . : 4 ®  |klijuokite svetainés nuoroda:

|klijuckite svetainés nuoroda:
@
Nuoroda jklijuokite ¢ia ‘

ATSAUKTI PRANESTI

ATSAUKTI PRANESTI

Pastebéti jtartini pozymiai:

« Naudotojo jtraukta j blokavimo sarasa

A

79 pav. PraneSimo apie nesaugia svetaine antrasis zingsnis
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Kai naudotojas pateikia pranesima apie nesaugia svetaine, kita karta lankantis joje narsykleés
jskiepis automatitkai blokuoja prieigg ir pateikia jspéjamaijj pranesima. Sis veiksmas pavaizduotas

80 paveiksle.

Vilnius, Vilniaus m. sav. - P

Vilfaus
- universitetas
(@ Vilniaus univers 3

Vilniaus us e ir studijy institucija,

Vilniaus universitetas

6k ke kk 732 H

4 m. konkursinio balo sandarg

vos mokslo ir studijy

vos mokslo ir studijy 8
.

Démesio!

Jeigu tesite lankymasi svetainéje galite prarasti jautrius asmens duomenys bei
nukentéti finansiskai!

https://iwww.vu.It/

Si svetainé yra i nes nuorodoje éti Sie pozymiai:

« Naudotojo jtraukta | blokavimo sarasa

80 pav. Svetainés blokavimas naudotojui bandant uzeiti j svetaine, apie kurig pranesé pateikdamas
svetainés URL

Jeigu naudotojas persigalvoja ir mano, kad neteisingai pranesé apie svetaine kaip nesaugia,
narsyklés jskiepis leidzia pasalinti jg iS blokuojamy svetainiy saraso. Tam reikia paspausti piktog-
ramg jrankiy juostoje, pasirinkti sarao piktograma ir istrinti atitinkama svetaine. Sis procesas

pavaizduotas 81 paveiksle.

Norédami p Sti apie g gia
svetaine paspauskite mygtuk3 apacioje

Vinious
univers

VU - daugiau,

isivaizduoti

#pirmunumeriuVU

Naujienos

il
N

81 pav. Svetainés URL panaikinimas i$ blokuojamy svetainiy saraso
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9.4.7. Prieinamumo rezimo jjungimas regos negalig turintiems naudotojams

Regos negalia turintys naudotojai taip pat gali naudotis narsyklés jskiepiu. Jiems tereikia
paspausti universalios prieigos piktograma, ir jskiepis pakeicia piktogramy spalvy palete j regos

sutrikimy turintiems naudotojams pritaikytas spalvas. Sj procesa iliustruoja 82 diagrama.

Ar jskiepio naudotojas turi

NE
regos sutrikimy?

TAIP

Naudotojas paspaudZia jskiepyje esancig visuotinai pripazintg
universalios prieigos piktograma

Y

Iskiepyje jjungiamas prieinamumo rezimas
(pasikeicia jskiepyje esanciy piktogramy spalvos)

82 pav. Prieinamumo rezimo jjungimo procesas

9.4.7.1. Proceso eiga

Toliau pateikta seky diagrama (zr. 83 paveiksla) iliustruoja spalvy paletés pasikeitimo procesa,

inicijuojama naudotojui paspaudus universalios prieigos piktograma.

Naudotojas
Narsyklés plétinys
i
\ \
| |
\
| >
| 1. Naudotojas paspaudZia prieinamumao
| piktograma.
OPT | —
[Prieinamumo rezimas = FALSE] 2. Jjungiamas prieinamumo rezimas

3. Atvai;uojamos jspéjamosios piktogramos, pritaikytos
‘regejimo negalia turintiems naudotajams.
T

oPT |
[Pr\ein?mumo rezimas = TRUE] 4. ISjungiamas prieinamumo rezimas.

83 pav. Prieinamumo rezimo jjungimo procesas, pavaizduotas seky diagrama (angl. sequence
diagram)
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9.4.7.2. Funkcionalumo demonstracija

Paspaudus universalios prieigos piktograma, narsyklés jskiepis automatiskai pakeicia spalvy
palete: jprastos Sviesoforo spalvos piktogramos pakeiciamos j regos sutrikimy turintiems nau-
dotojams pritaikytas spalvas, kurios pateiktos 57 paveiksle. Spalvy paletés pasikeitimo procesai

pavaizduoti 84 ir 85 paveiksluose.

A Deémesio!

Démesio!

0]0]o
O] |2

85 pav. Prieinamumo rezimo jjungimas naudotojui narsant internete

9.5. Narsyklés jskiepio naudotojo vadovas

Sukiirus narsyklés jskiepj, buvo sukurtas ir naudotojo vadovas, kuriame pristatytas narsyklés
funkcionalumas kartu su kiekvieno funkcionalumo aprasymu, aprasomi narsyklés jskiepio aptin-
kami pozymiai, naudojamy piktogramy reikSmés. Sukurtas naudotojo vadovas, skirtas padéti
naudotojui lengvai suprasti narsyklés plétinio veikima, iSmokti atpazinti jspéjamuosius zenklus ir

suzinoti, kaip naudotis visais jskiepio suteikiamais funkcionalumais. Naudotojo vadova sudaro 35

115



skaidrés (zr. | 86 paveiksla), kuriose nuosekliai ir aiskiai pateikiama visa svarbiausia informacija

apie jskiepio naudojima. Nuoroda j sukurto narsyklés jskiepio naudotojo vadova.

828 829 830 831

86 pav. Sukurto narsyklés jskiepio naudotojo vadovas

9.5.1. Narsyklés jskiepio logotipas

Sukiirus naudotojo vadova, taip pat buvo sukurtas ir narSyklés plétinio logotipas, kurio pag-
rinda sudaro skydo formos herbas (Zr. j 87 paveiksla). Skydo viduje pavaizduoti trys pagrindiniai
simboliai: spyna, kabliukas ir jspéjamasis zenklas, kuriy kiekvienas turi aiskia reiksme:

1. Spyna — simbolizuoja naudotojo duomeny sauguma ir parodo, kad pagrindinis plétinio

tikslas yra uztikrinti, jog naudotojo informacija nebiity pasiekiama kenkéjiskais tikslais.

2. Kabliukas — vaizduoja sukciavimo technika, kai naudotojai tarsi ,,uzkabinami® apgaulés

budu.

3. Ispéjamasis zenklas — atspindi plétinio funkcija: informuoti naudotoja apie galima pavojy

ir pateikti aiskius jspéjimus, kai svetainé atrodo jtartina.

Sie simboliai viename herbe perteikia pagrindinj sukurto nar$yklés plétinio tiksla — apsaugoti

naudotoja nuo duomeny viliojimo ataky.

B KD
87 pav. Sukurto narsyklés jskiepio logotipas
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9.6. Narsyklés jskiepio diegimas ir paleidimas

Siame poskyryje pateikiamos sukurto ,,Google Chrome* naryklés plétinio diegimo ir paleidi-
mo instrukcijos. Sukurto ,,Google Chrome* narsyklés plétinio koda galima rasti: ,,GitHub®. Taip
pat sukurtas narSyklés plétinys angly kalba, jo programinj koda galima rasti pasirinkus main-eng
kodo versijavimo sistemos ,,GitHub® Saka (angl. branch).

Narsyklés plétinio jdiegimas ir paleidimas:

1. Atidaryti nuoroda: narsyklés plétinio nuoroda.

2. Atsisiysti Anti-Phishing-plugin-It.zip (versija angly kalba Anti-Phishing-plugin-eng.zip)
faila.

3. I8archyvuoti Anti-Phishing-plugin-It.zip (versija angly kalba Anti-Phishing-plugin-eng.zip)
failg.

4. Isijungti ,,Google Chrome® narsykle.

5. Spausti ,,Plétiniai” ir toliau spausti ,, Tvarkyti plétinius®™ (Zr. 88 paveiksla). Nematant

plétinio zenkliuko, spausti ,,Nustatymai® ir toliau ,,Plétiniai‘.

* 1|3 O

R 7 Visos Zymés
Plétiniai X

Nereikalinga prieiga HE o
Siems plétiniams nereikia perziarati ir keisti "
informacijos Sioje svetaingje.

[t  Allow CORS: Access-Contr... Bl

Anti-Phishing

i

2 @ Tvarkyti plétinius

88 pav. Patekimas j narsyklés plétiniy tvarkymo langa

6. Igalinti ,, Karéjo rezimas® ir toliau spausti ,,Jkelti neiSpakuota® (zr. 89 paveiksla). Faily
narSykléje suraskite Anti-Phishing-plugin-It (versija angly kalba Anti-Phishing-plugin-eng)
aplanka ir jkelkite. Jkélus sékmingai turétuméte matyti narsyklés plétinj tarp kity plétiniy.

89 pav. Narsyklés plétinio jkélimas

7. Jei turite jdiegta reklamy blokavimo plétinj — iSjunkite. Jis gali blokuoti narsyklés plétinio
issokancius langus.
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https://github.com/Samusiovaite/Anti-Phishing-plugin/tree/main
https://drive.google.com/drive/folders/1m7wxel23DLsl-p6hsDGiSlsu0-XuGD3-?usp=sharing

8. Uzdaryti visus narSyklés langus ir iS naujo jjungti ,,Google Chrome* narsykle.
9. Spausti ,,Plétiniai® ir toliau spausti ,,Smeigtuko® piktograma, kad narsyklés jskiepis

atsirasty narsyklés virSutinéje jrankiy juostoje (zr. 90 paveiksla).

% 2|0 O

7 Visos Zymés

Pletiniai X

Nereikalinga prieiga HH o
. HH

Siems plétiniams nereikia perdidréti ir keisti

informacijos fioje svetaingje.

(i Allow CORS: Access-Contr... 3l

Anti-Phishing 2

#

@] Tvarkyti plétinius
90 pav. Narsyklés plétinio pridéjimas narsyklés jrankiy juostoje

9.7. Sukurto narsyklés jskiepio demonstracinis video

Sukurto narsyklés jskiepio veikimas pristatomas video formatu. Vaizdo jrasas patalpintas

,Google Drive® platformoje ir pasiekiamas per viesai prieinama demonstracinio video nuoroda.
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10. Ateities darbai

Sukurtame narsyklés jskiepyje jgyvendintas pagrindinis funkcionalumas, skirtas naudotojy
apsaugai nuo duomeny viliojimo ataky. Ateityje numatomi patobulinimai esamoms funkcijoms,
papildomy pozymiy atpazinimo galimybiy integravimas naudotojo sasajoje bei likusiy projektavimo

gairiy realizavimas.

10.1. Esamo narsyklés jskiepio funkcionalumo tobulinimai

1. Siuo metu raginimai ir skubinantys jspéjimai atlikti konkredius veiksmus elektroniniuose
laiskuose yra atpazjstami remiantis i$ anksto sudarytu zodziy ir fraziy banku. Nors Sis
metodas leidzia identifikuoti daugelj standartiniy atvejy, jis néra nuolat atsinaujinantis ir
pajégus atpazinti raginimy, iSreiksty kita formuluote, kurios néra zodziy ir fraziy banke.
Ateityje buty tikslinga integruoti dirbtinio intelekto sprendimus, gebancius automatiskai
analizuoti elektroniniy laisky konteksta ir identifikuoti jvairius raginimus ir skubinimus,
budingus duomeny viliojimo atakoms. Toks jskiepio funkcionalumas galéty kur kas
labiau padidinti ataky aptikimo tiksluma.

2. Siuo metu auk¥tiausio lygio domeny baltasis saraSas yra statinis ir realiu laiku neatsinau-
jinantis, todél gali praleisti naujai atsiradusius teisétus domenus arba neteisingai pazyméti
juos kaip jtartinus. Siekiant uztikrinti tikslesnj URL adresy vertinima ir sumazinti klai-
dingy atvejy skaiciy, ateityje reikéty integruoti automatiskai atsinaujinantj auksciausio
lygio domeny baltajj sarasa, sinchronizuojama su oficialiais Saltiniais.

3. Siuo metu narsyklés jskiepis naudoja juodajj sara%a, paremta ,,Google Safe Browsing API*
protokolu, kuris leidzia identifikuoti iS anks¢iau zinomas grésmingas svetaines. Vis délto
toks URL nuorody tikrinimo sprendimas priklauso nuo anksciau uzfiksuoty nuorody,
kurios saugomos duomeny bazéje, todél gali neaptikti naujai atsiradusiy, dar nejtraukty j
ja svetainiy. Ateityje rekomenduojama integruoti dirbtinio intelekto modelj, apmokyta
su duomeny viliojimo ataky URL pavyzdziais, kuris gebéty identifikuoti potencialiai
grésmingus URL adresus remiantis jy struktiira, turiniu ar kontekstu, net ir tais atvejais,
kai nuorodos néra jtrauktos j oficialius pavojy keliancius svetainiy sarasus.

4. Siuo metu narsyklés jskiepis diegiamas rankiniu badu, tadiau ateityje plétinys turéty biti
lengvai pasiekiamas populiariausiy interneto narsykliy jskiepiy parduotuvése, siekiant
uztikrinti lengva prieiga, patogy diegima ir platesnj naudotojy pasiekiamuma.

5. Siuo metu nardyklés jskiepis pritaikytas regos negalig, aklumg spalvoms, turintiems
naudotojams. Ateityje bty tikslinga, kad jrankis atitikty ziniatinklio turinio prieinamumo
gaires (angl. Web Content Accessibility Guidelines (WCAG)) [Wor24]. WCAG nurodo,
kokius prieinamumo reikalavimus turi atitikti programy sistema, kad buty pritaikyta
regos (angl. visual), klausos (angl. auditory), pazinimo (angl. cognitive), neurologinéms

(angl. neurological), fizinéms (angl. physical) bei kalbos (angl. speech) negalioms.
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10.2.

10.3.

Nejgyvendintos projektavimo gairés

. Projektavimo gairés ,Suderinamumas su standartinémis priemonémis“ jgyven-

dinimas. Siuo metu nar$yklés plétinys yra sukurtas ir veikia tik ,,Google Chrome*
narsykléje bei ,,Gmail” elektroninio pasto dézutéje. Siekiant uztikrinti projektavimo
gairés DK.3 — Suderinamumas su standartinémis priemonémis jgyvendinima, ateityje
bitina iSplésti plétinio funkcionaluma ir suderinamuma su kitomis placiai naudojamomis
narSyklémis, tokiomis kaip ,,Mozila Firefox®, ,,Apple Safari®, ,,Microsoft Edge®, ,,Internet
Explorer®, ,,Opera® bei elektroninio pasto dézutémis, tokiomis kaip ,,Outlook®, ,,Ya-
hoo®, ,,Thunderbird®. Toks iSplétimas padidinty jrankio prieinamuma ir panaudojamumo

galimybes skirtingy naudotojy aplinkose.

. Projektavimo gairés , Praktinis taikymas realiose situacijose® jgyvendinimas.

Kol kas sukurta narsyklés plétinj iSbandé tik sio bakalauro darbo autoriai, jis nebuvo
iSbandytas kity realiy naudotojy. Ateityje buty tikslinga jgyvendinti projektavimo gaire,
kylancia i$ kriterijaus DK. 4 — Praktinis taikymas realiose situacijose. Jrankis turéty buti
iSbandytas naudotojy, naudojamas realiomis salygomis, realiai apsaugai nuo duomeny
viliojimo ataky, ne tik moksliniy tyrimy tikslais. Tai suteikty vertinga grjiztamajj rysj,

praktines jzvalgas ir padéty tobulinti plétinio funkcionaluma bei gerinti naudotojo patirtj.

Nejgyvendinty duomeny viliojimo pozymiy atpazinimo galimybés

naudotojo s3sajoje

. Prisijungimai iSSokanciame lange. Sis pozymis — dazna duomeny viliojimo metody

praktika, isSokantys langai daznai imituoja teiséty paslaugy prisijungimo formas. Pleciant
narsyklés jskiepio funkcionaluma ateityje reikéty jdiegti mechanizma, kuris identifikuoty
prisijungimo formas, atvaizduojamas i$Sokanciuose languose ir jspéty naudotoja apie
galima grésme, ypac, jeigu tokie langai naudoja URL nuorodas, kurios turi jtartiny

pozymiy.

. Neaktyvios nuorodos internetinéje svetainéje. Svetainés, skirtos duomeny viliojimo

atakoms, daznai naudoja tik kelias aktyvias nuorodas, pavyzdziui, skirtas prisijungti ar
patvirtinti informacija, o kitos nuorodos daznai biina neaktyvios. Siekiant uztikrinti Sio
pozymio atpazinima ateityje baitina isplésti jskiepio funkcionalumg mechanizmu, kuris
automatiskai patikrinty, kiek nuorody svetainéje yra funkcionalios ir pateikty naudotojui
ispéjima, kai pastebimas didelis kiekis neaktyviy nuorody svetainéje, kurioje lankosi

naudotojas.

. Desiniojo pelés mygtuko isjungimas. Duomeny viliojimo svetainése neretai yra

iSjungiama desiniojo pelés mygtuko funkcija siekiant uzkirsti keliag naudotojams kopijuoti
teksta arba perzitiréti puslapio Saltinio koda. Tobulinant narsyklés jskiepj ateityje reikéty
iSplésti funkcionaluma pridedant automatinj fiksavimo mechanizma, kuris informuoty
naudotoja, pateikdamas paaiskinima, kad toks elgesys kaip deSiniojo pelés mygtuko

iSjungimas daznai pasitaiko nesaugiose, suk¢iavimo tikslais sukurtose svetainése.
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Rezultatai

Darbe nagrinétas duomeny viliojimo atakos gyvavimo ciklas, ataky tipai, pozymiai, vertinti

prevencijai skirti jrankiai remiantis suformuluotais vertinimo kriterijais. Taip pat kurti alterna-

tyvieji maketai, atliktas makety panaudojamumo testavimas, kiekybinis tyrimas, suprojektuotos

projektavimo gairés, sukurtas detalusis prototipas bei narsyklés jskiepis. Darbo tikslas — identi-

fikuoti duomeny viliojimo ataky pozymius naudotojo sasajoje, siekiant palengvinti naudotojo

mokymasi, ataky atpazinima, sukurti projektavimo gaires bakalauro darbe kuriamai priemonei bei

sukurti narsSyklés jskiepj — priemone, kuri padéty apsaugoti naudotoja nuo duomeny viliojimo

ataky. Darbo metu pasiekti Sie rezultatai:

1.

Literattiros analizés metu apzvelgtas duomeny viliojimo atakos gyvavimo ciklas, isskirti ir

aprasyti duomeny viliojimo ataky tipai, kuriuos galima identifikuoti naudotojo sasajoje.

. Analizuojant duomeny viliojimo ataky tipus iSskirti naudotojo sasajos pozymiai, identi-

fikuojantys potencialias atakas. Sie poZymiai sugrupuoti j URL nuorodoje aptinkamus
pozymius ir internetiniy svetainiy naudotojo sasajoje aptinkamus pozymius.

Jakobo Nielseno euristikos pritaikytos formuluojant panaudojamumo kriterijus, taip pat
suformuluoti diegimo ir techniniy sprendimy kriterijai.

Surinkti jrankiai, skirti apsaugoti naudotojus nuo duomeny viliojimo ataky. Atliktas
jrankiy vertinimas, remiantis suformuluotais panaudojamumo, diegimo ir techniniy
sprendimy kriterijais.

Suformuluotos projektavimo gairés kuriamai priemonei, skirtai apsaugoti naudotoja nuo
duomeny viliojimo ataky, remiantis jomis parengti alternatyvieji maketai bei atliktas jy

panaudojamumo testavimas.

6. Remiantis panaudojamumo testavimo rezultatais patikslintos projektavimo gairés.

7. Remiantis patikslintomis projektavimo gairémis sukurtas detalusis prototipas.

8. Sukurtas ,,Google Chrome” narsyklés plétinys, padedantis naudotojui atpazinti duomeny

10.

viliojimo atakas.

Bakalauro darbo tarpiniai rezultatai pristatyti 13-ojoje jaunyjy mokslininky konferenci-
joje ,, Fiziniy ir technologijos moksly tarpdalykiniai tyrimai® §. m balandzio 11 diena.
Konferencijos programa pateikiama prieduose (zr. 3 prieda).

IS bakalauro metu atlikto naudotojo apsaugos nuo duomeny viliojimo ataky jrankiy
palyginimo gauty rezultaty parasytas straipsnis publikuoti [SNL25]. Straipsnis pateikiamas
prieduose (zr. 6 prieda). Taip pat pristatytas zodinis pranesimas 6-ojoje konferencijoje
,Lietuvos magistranty informatikos ir IT tyrimai“ S.m. geguzés 13 diena. Pazyméjimas,
patvirtinantis dalyvavima ir straipsnio publikavima, pateikiamas prieduose (zr. 4 prieda).

Pazyméjimai, patvirtinantys pristatyta pranesima, pateikiami prieduose (zr. 5 prieda).
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Isvados

IS darbo metu gauty rezultaty galima daryti tokias iSvadas:

1. Atlikus duomeny viliojimo ataky analize, pastebéta, kad jos turi bendry pozymiy, kuriuos
galima isskirti naudotojo s3sajoje, o remiantis Siais pozymiais galima mokyti naudotojus
atpazinti duomeny viliojimo atakas ir kurti jrankius, skirtus apsaugoti naudotoja nuo
duomeny viliojimo ataky.

2. Ivertinus jrankiy panaudojamuma pastebéta, kad:

a) jrankiai identifikuoja potencialias duomeny viliojimo atakas, taCiau nepaaiskina
naudotojui, kodél svetainé yra identifikuota kaip nesaugi, todél galima teigti, kad
néra jrankio, kuris ne tik gebéty atpazinti ir informuoti naudotoja apie potencialia
duomeny viliojimo ataka, bet ir patj naudotoja mokyty atpazinti Sias atakas;

b) néra jrankio, pritaikyto regéjimo negalia turin¢iam naudotojui;

¢) jrankiai, naudojantys standartinio $viesoforo spalvas kaip pasyvy indikatoriy infor-
muoti apie potencialia grésme, yra suprantamesni pradedanciajam naudotojui, kuris
néra jprates ir nezino, ka reiskia kiti zyméjimai. Regéjimo negalia (akluma spalvoms)
turinC¢iam naudotojui, Salia spalvy indikatoriaus reikéty ir piktogramos, informuojan-
Cios apie svetainés sauguma. Taigi, norédamas patenkinti tiek pradedanciyjy, tiek
regéjimo negalig turinCiy naudotojy poreikius, kuriamas jrankis turéty naudoti spalvy
indikatoriaus ir piktogramos kombinacija.

3. Atlikus jrankiy vertinima, matome, kad néra jrankio, kuris visiSkai padengty visus
vertinimo kriterijus. Daugiausiai kriterijy jgyvendina jrankiai: ,,McAfee Web Advisor®,
»Netcraft” ir ,,Bitdefender Traffic Light*. Vis délto, jrankiai nejgyvendina kriterijy:
lankstumas ir naudotojo efektyvumas, prieinamumas, naudotojy mokymas. IS dalies
igyvendina kriterijus: naudotojo kontrolé ir laisvé, klaidy prevencija, atpazinimas, o ne
prisiminimas, pagalba ir dokumentacija. Sie kriterijai yra tobulintini.

4. Alternatyviyjy makety panaudojamumo testavimo metu nustatyta, kad zema kompiu-
terinio rastingumo lygj turintys naudotojai, nejvertina svetainiy nuorody patikimumo
ir daznai intuityviai renkasi pirmajj paieskos rezultata. Todél narsyklés jskiepis, skirtas
apsaugoti nuo duomeny viliojimo ataky, turéty salia kiekvieno paieskos rezultato rodyti
svetainés saugumo lygj nurodancia piktograma. Siekiant ne tik informuoti naudotoja,
bet ir ugdyti jo gebéjima atpazinti atakas, paspaudus piktograma turéty buti pateikiamas
paaiskinimas, kodél svetainé jvertinta kaip nesaugi. Tai leisty mokytis i§ konkretaus
pavyzdzio, susiejant matoma nuoroda su jvardytais rizikos pozymiais.

5. Kiekybinio tyrimo rezultatai parodé, kad tyrimo metu nebuvo naudotojo, kuris, perzitiré-
damas el. laiskus ir juose pateikiamas nuorodas arba lankydamasis svetainése, atkreipty
démes;j | visus duomeny viliojimo atakas indikuojancius pozymius. Dazniausiai ignoruo-
jami tokie pozymiai kaip desiniojo pelés mygtuko iSjungimas ar domeno vardo amzius.
Todél kuriami narSyklés jskiepiai turéty automatiskai identifikuoti Siame darbe apibréztus
pozymius, galincius indikuoti potencialia duomeny viliojimo ataka ir aktyviai jspéty
naudotoja apie galimas grésmes, taip uztikrinant efektyvesne apsauga nuo sukc¢iavimo.
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researchgate .net/profile/Ishant-Sharma-8/publication/370634267 _
Anti - Phishing Tools _ A _Thorough _Comparison _of _Features _and _
Performance /links /645b130c6090c43d0f5e6c7a/ Anti-Phishing - Tools -

A-Thorough-Comparison-of-Features—and-Performance.pdf.

I. Vayansky, S. Kumar. Phishing—challenges and solutions. Computer Fraud & Security.
2018, tomas 2018, numeris 1, p. 15-20. Prieiga per interneta: https : //www .
sciencedirect.com/science/article/pii/S1361372318300071.

World Wide Web Consortium. Web Content Accessibility Guidelines (WCAG) 2.2.
2024-12. W3C Recommendation, REC-WCAG22-20241212. W3C. Prieiga per in-
terneta: https://www.w3.org/TR/WCAG22/.

Y. Zhang, S. Egelman, L. Cranor, |. Hong. Phinding phish: Evaluating anti-phishing
tools. 2007. Prieiga per interneta: https : //kilthub . cmu . edu/articles/
journal _contribution/Phinding Phish Evaluating Anti-Phishing _
Tools/6470321/files/11898878. pdf.
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Priedai

1 priedas

Perziuréty saltiniy sgrasas

3 lentelé. Perzitiréty Saltiniy sarasas

Paieskos raktazodziai Rezultaty skai¢ius Perzitréti Saltiniai Moksliné duomeny bazé Saltinio citavimy skaicius
https://dl.acm.org/doi/abs/10.1145/1124772.1124861 acm.org 2182
https://ieeexplore.ieee.org/abstract/document/10049452 iee.org 79
https://www.sciencedirect.com/science/article/pii/S0957417416000385 sciencedirect.com 291

- . https://link.springer.com/chapter/10.1007/978-3-540-77465-5_19 researchgate.net 323
Phishing Apie 215 000 rezult.
https://ieeexplore.ieee.org/abstract/document/5254068 ieee.org 82
https://www.sciencedirect.com/science/article/pii/S01674048173008 10 sciencedirect.org 406
https://ieeexplore.ieee.org/abstract/document/4696967 ieee.org 72
https://arxiv.org/abs/1106.4692 arxiv.org 61
https://link.springer.com/article/10.1007/s00521-016-2275-y spinger.com 387
https://www.tandfonline.com/doi/full/10.1080/17517575.2021.1896786 tandfonline.com 186
https://dl.acm.org/doi/abs/10.1145/2063176.2063197 acm.org 807
https://dl.acm.org/doi/abs/10.1145/1314389.1314391 acm.org 738
Phishing attack Apie 108 000 rezult. | https://www.mdpi.com/1999-5903/12/10/168 mdpi.com 257
https://ieeexplore.ieee.org/abstract/document/4149954 researchgate.net 213
https://ieeexplore.ieee.org/abstract/document/1510078 iece.org 248
https://www.frontiersin.org/journals/computer-science/articles/10.3389/fcomp.2021.563060 frontiersin.org 188
https://www.accentsjournals.org/paperInfo.php?journalPaperld=1414 accentsjournals.org 13
Phishing attack challenges Apie 71 500 rezalt. https://www.sciencedirect.com/science/article/pii/S1361372318300071 sciencedirect.com 155
https://www.sciencedirect.com/science/article/pii/S07365853203000227via%3Dihub sciencedirect.com 96
https://ieeexplore.ieee.org/abstract/document/9055943 ieee.org 46
https://ieeexplore.ieee.org/abstract/document/6282648 ieee.org 45
Phishing attack prevention tools | Apie 48 800 rezult. | https://www.sciencedirect.com/science/article/pii/S0167404823002973 sciencedirect.com 69
https://dl.acm.org/doi/abs/10.1145/1357010.1352620 acm.org 69
https://link.springer.com/article/10.1007/511416-007-0050-4 springer.com 62
https://ieeexplore.ieee.org/abstract/document/8256835
Antipishing tools Apie 1930 rezult. | https://kilthub.cmu.edu/articles/journal_contribution researchgate.net !
/Phinding_Phish_Evaluating_Anti-Phishing_Tools/6470321/files/11898878.pdf emu.edu 37
https://ieeexplore.ieee.org/abstract/document/6497928 ieee.org 776
https://onlinelibrary.wiley.com/doi/full/10.1155/2017/5421046 wiley.com 256
https://ieeexplore.ieee.org/abstract/document/8970564 ieee.org 138
Phising detection Aple 50 000 rezalr, https://ieeexplore.icee.org/document/10630203 3
https://www.sciencedirect.com/science/article/pii/S0957417414001481 sciencedirect.com 445
https://link.springer.com/article/10.1007/511235-020-00733-2 springer.com 409
https://ieeexplore.icee.org/abstract/document/5462216 iece.org 550
https://link.springer.com/article/10.1186/540537-024-00957-y springer.com 24
https://www.sciencedirect.com/science/article/pii/S1877050915007395 sciencedirect.com 40
Phishing attack prevention Apie 60 800 rezult. | https://iopscience.iop.org/article/10.1088/1757-899X/769/1/012072/meta ioscience.iop.org 12
https://link.springer.com/article/10.1007/s11235-017-0334-z springer.com 400
https://www.nature.com/articles/s41598-022-10841-5 nature.com 49
URL features phishing Apie 35 500 rezult. | https://www.mdpi.com/2079-9292/9/9/1514 mdpi.com 110
https://ieeexplore.ieee.org/document/8802422 ieee.org 44
. - . https://ieeexplore.ieee.org/abstract/document/6470857 ieee.org 308
Websites phishing features Apie 101 000 rezult.
https://www.sciencedirect.com/science/article/pii/S0167739X1830503X sciencedirect.com 246
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2 priedas

Sutikimas dalyvauti panaudojamumo testavimo tyrime

SUTIKIMAS
DALYVAUTI PANAUDOJAMUMO TESTAVIME

Vilmauvs umiversiteto Informatikos instituto programuy sistemu 4 kurso studenty komanda atlieka narsvkleés
1skiepio panaudojamumo testavima,.

Je1 sutinkate dalyvauti tyrime, biisite prafoma(s) naudoti narévkleés 1skiepio prototipa, atlikti uzduotis ir
atsakvii 1 keleta klausimy. Klausimai bus paterkiami prie$ tyrima ir po jo. Josu saveika su prototipu bus
fiksuojama uZrasuose ir stebima.

Negalime pasitlyti jokio atlvgio uZz dalyvavima. nebent nauda. kuria gauvsite susipaZindama(s) su
bisimomis technologyjomis. Tikime, kad #s tyrumas bus naudingas, tobulinant nariyklés iskieps. Sis
tyrimas Jums nekelia jokiu pavoquy, 18skyrus kasdieninio gyvenimo rizikas.

Visa vertinimo sesyos informacya yra konfidenciali i Zyvmima ID numenu. Jasu vardo ir ID numerno
atitikimo lentelé bus konfidenciali. Isipareigojame nemunéti vardy diskutuodam: tarpusavyje ir
publikuodami tyruny rezultatus. Po tyrimo jraai bus saugojami vidimam tyréu naudojumu. Visiems
saugomiems duomenims bus taitkomi konfedencialumo reikalavimai.

Jasy dalyvavimas yra laisvanorikas. Jus galite atsisakyti ir nutraukti tyrima bet kurivo momentu. Jeigu
turite klausimu dél tynimo, prasome kreiptis 1 Kamile Samusiovaite kamile samusiovaite @ stud . mif vt
arba Doma Nemaniny domas nemanius@stud mif vo It Galite kopijuoti &1 sutikima.

Sutinku

(vardas pavardé, data)

91 pav. Sutikimas dalyvauti tyrime
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3 priedas

13
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13-toji jaunyjy mokslininky konferencija
~Fiziniy ir technologijos moksly tarpdalykiniai tyrimai
KONFERENCIIOS PROGRAMA

2025 balandiio 11
Vieta: Lietuvos moksly akademija, Gedimina pr. 3, Vilnius

9:00 - 10:00

Registracija

10:00 - 10:15

Konferencijos atidarymas i
Sveikinimo Zodiiai

| 10:15- 10:20

Pasiskirstymas j sekcijas

Fiziniy moksly mmrﬁ___uh. LMA MaZoji salé

Pranediéjas

A Institucija “

Praneiimo pavadinimas

Moderatorius: dr. Vytautas Klimavidius

10:20 - 10:35

Marija Kalnaityte

Kamilé
Samusiovaite;
Domas Nemanius

vu Naturalaus pigmento magnio
chlorofilino spektroskopiniy savybiy
pokyéiai vandeninése terpése

L

y pavadinimas

Naudotojo apsauga nuo
duomeny viliojimo ataky

10:35-10:50

Gerarda Jocyté

FTMC Stibio selenido heterosandiry
tyrimas rentgeno ir ultravioletiniy
fotoelektrony spektroskopijos
metodais

Teymur Aghayev

Vilnius
TECH

Neuroscience combined wit
Artificial Intelligence

||

S—

10:50-11:05

Simona Armalyte

VU Didelio pasikartojimo dainio
femtosekundinio kontinuumo,
sugeneruoto kristalinese terpése ir
pilnai normalios dispersijos fotoniniy
kristaly Sviesolaidyje lyginamasis
tynmas

Anton Zagzin

11:05-11:20

Simona Bendiiute

VU Stroncio chlorapatito legiruoto
europiu sintezé bei liuminescencines
savybes ¥

4_5____5 Krinickij

20 ke

NOVIAN

TR

vu

infobalt

Skaidymo metody vertinimas
skirtingiems duomeny baziy
tipams

An Infrastructure for
Asynchronous Network Data
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4 priedas
Pazymeéjimas, patvirtinantis straipsnio publikavimag ir dalyvavima

konferencijoje ,Lietuvos magistranty informatikos ir IT tyrimai“

& 1ure CA

o % | Vilnious

€ ) & universitetas
A, v

PAZYMEJIMAS

2025-04-14
Vilnius

Kamilei Samusiovaitei, Domui Nemaniui

Mokslinés konferencijos ,Lietuvos magistranty informatikos ir IT tyrimai®
programinio komiteto vardu patvirtiname, kad Jasy pateiktas straipsnis ,,Noudotojo
apsaugos nuo duomeny viliojimo ataky jrankiy palyginimas® priimtas publikavimui ir
fodiniam pranedimui Sioje konferencijoje, kuri vyks 2025 m. geguiés 13 d. Lietuvos
moksly akademijoje. Straipsnis bus publikuotas konferencijos mediiagoje, iSleistoje
Vilniaus universiteto leidykloje.

Programinio komiteto pirmininké

prof. dr. Olga Kurasova

93 pav. Pazyméjimas, patvirtinantis dalyvavima konferencijoje ir straipsnio publikavima
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5 priedas
Pazymeéjimai, patvirtinantys pristatyta pranesimg tema , Naudotojo
apsaugos nuo duomeny viliojimo ataky jrankiy palyginimas® konferenci-

joje ,,Lietuvos magistranty informatikos ir IT tyrimai“

Pazymeéjimas

Domas Nemanius

Vilniaus universitetas

dalyvavo VI-oje kenferencijoje
Lietuvos magistranty informatikos ir IT tyrimai

vykusioje 2025 m, geguies 13 dieng

ir skaité praneiima

Naudotojo apsaugos nuo duomeny viliojimo ataky jrankiy
palyginimas

Programinis komitetas:
Prof. Gintautas Dzemyda -
Prof. Olga Kurasova L’Evj.t{#?___.---

L
Prof. Julius Zilinskas - (L s

Vilnius, 2025-05-13

| @0 i

94 pav. Pazyméjimas, skirtas Domui Nemaniui
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Pazyméjimas

Kamilé Samusiovaité

Vilniaus universitetas

dalyvave Vi-oje konferencijoje
Lietuvos magistranty informatikos ir IT tyrimai
vykusioje 2025 m. gegués 13 diena

ir skaite pranedimg

Naudotojo apsaugos nuo duomeny viliojimo ataky jrankiy

palyginimas
Programinis komitetas: _
-~ ’
Prof. Gintautas Dzemyda % ~ <27 =

Prof. Olga Kurasova ‘o

Prof. Julius Zilinskas /ff*’( (AL ({ 7

Vilmius, 2025-05-13

2 1m a

-. E @
(Y F ik

A, _;" J.L
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6 priedas
Publikuotas straipsnis tema ,,Naudotojo apsaugos nuo duomenuy vilio-

jimo ataky jrankiy palyginimas®

Naudotojo apsaugos huo duomeny
viliojimo ataky jrankiy palyginimas

Kamilé Samusiovaité, Domas Nemanius, Kristina Lapin

Vilniaus universitetas, Matematikos ir informatikos fakultetas,
Informatikos institutas,

Didlaukio g. 47, LT-08303 Vilnius

kamile samusiovaite@mif.stud vu t
domas.nemanius@mif.stud.vu.lt

kristina.lapin@mif.vu.lt

Santrauka. Straipsnyje siekiama atlikti apsaugos nuo duomeny viliojimo ata-
ku jrankiy panaudojamumo analize ir remiantis gautais rezultatais sukurti pro-
jektavimo gaires priemonei, skirtai duomeny iSviliojimo prevencijai. Straipsnyje
surinkti ir apradyti jrankiai, skirti apsaugoti naudotojg nuo duomeny viliojimo
ataku. Jakobo Nielseno euristikos pritaikytos formulucjant panaudojamumo kri-
terijus, taip pat suformuluoti diegimo ir techniniy sprendimuy kriterijai. Remiantis
Siais kriterijais atliktas jrankiy vertinimas. Identifikuoti esamy jrankiy privalumai
ir neisnaudotos galimybes. Gauty rezultaty pagrindu, suformuluctos projektavi-
mo gaires priemonei, skirtai apsaugoti naudotoja nuo duomeny viliojimo ataku.
Raktiniai ZodZiai: duomeny viliojimas, jrankiy vertinimas, panaudojamumas,
diegimas.

1 Jvadas

Terming duomeny viliojimo ataka (angl. phishing) pirma kartg internete
1996 m. pavartojo jsilauZéliy grupé, kuri pavoge ,America Online” paskyras,
apgaule privertusi naudotojus atskleisti savo slaptaZzodZzius [1]. Nuo to laike
ataky skaicius vis augo, 2016 metais sieké 1,2 milijonus ir tai yra 65 % dau-
giau nei 2015 metais [2]. Remiantis naujausiu ,Intersile Consulting Group,
LLC" atliktu tyrimu ,Phishing Lanscape 2023: A Study of the Scope and Dis-
tribution of Phishing”, kuris buvo paskelbtas 2023 m. rugpjatio 9 d., duome-
nu vagystés ataky skaicius per laikotarp] nuo 2022 m. geguzés iki 2023 m.
balandZio iSaugo 65 % lyginant su ankstesniu tyrimo laikotarpiu ir sieké 1,8
milijonus unikaliy ataky [3]. Ir nors kasmet ataky skaicius vis didéja, vyksta
nuolatinés variybos tarp nauju sukgiavime atakuy ir joms atpaZinti naudo-
jamy apsaugos priemoniy, juk nenuostabu, kad ducmeny vagystés ataky

Copyright £ Kamilé Samusiovaité, Domas Memanius, Kristina Lapin, 2025. Published by Vilnius University Press. This is an Open
Access artice distributed under the terms of the Creative Commions Attribution License (CC BY), which permits unresiricied uss,
distribution, and reproduction in any medium, provided the original suthor and source are credited.

DOI: heepsy/dioi.org 1 0.15388/LMMT. 202524
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ataky rengéjai keitia suk&iavimo strategijg atsizvelgdami | tas pacias reko-
mendacijas ir gaires, kuriomis naudojasi apsaugos priemoniy kdréjai [4] [5].

Duomeny vagystés atakos pasikeité nuo jy atsiradimo 1990-aisiais.
Ankstyvosiose atakose kibernetiniai nusikaltéliai naudojo paprastas takti-
kas - suklastotus elektroninius laiskus, kuriuose naudotojai buvo raginami
prisijungti prie savo paskyry. Pastaruoju metu duomeny vagystés atakos
i& apgaulingy laisky siuntingjimo isivysté | sudétingas technikas, kurios
remiasi psichologiniu manipuliavimu, iSgaunant asmenine informacija [6].
Siekiant uZtikrinti interneto naudotojy sauguma yra ieSkoma jvairiy kovos
su duomeny viliojimo atakomis metoduy.

Darbo tikslas - palyginti esamus prevencijos jrankius ir sukurti projek-
tavimo gaires priemonei, kuri padéty apsaugoti naudotojg nuo duomeny
viliojimo ataky.

2 Duomenuy viliojimo ataky prevencijos
jirankiy palyginimas

Siame skyriuje yra identifikuojami kriterijai, kuriais remiantis straipsnyje
vertinti jrankiai, skirti naudotojy apsaugai nuo duomeny viliojimo ataky.
Panaudojamumo kriterijams formuluoti naudotos |akobo Nielseno euristi-
kos [7]. Taip pat suformuluoti diegimo kriterijai [8] bei naudojamy techniniy
sprendimy vertinimo kriterijai [9] [10]. Visi straipsnyje suformuluoti kriteri-
jai pateikti Zemiau esancioje lenteléje (Zr. 1 lentele).

1 lentelé. Jrankiy vertinimo kriterijai.

PK. 1 Sistemos bdsenos matomumas.

PE. 2 Atitikimas tarp sistemos ir realaus pasaulio.
PK. 3 Maudotojo kontrolé ir laisve.

PK. 4 Muoseklumas ir standartai.

PK. 5 Klaidy prevencija.

PK. 6 AtpaZinimas. o ne prisiminimas.

PK. 7 Lankstumas ir naudojimo efektywvumas.

PH. 8 EstetiZkas ir minimalistinis dizainas.

PE. @ Pagalba ir dokumentacija.

Panaudojamumo
kriterijai

DK. 1 Priginamumas.

DK. 2 Minimalios iZlaidos vienam naudotojui.
Diegimo kriterijai DK. 3 Suderinamumas su narsyklémis.

DK. 4 Brandumas.

DK. 5 Mepriklausomybe nuc nuosavybés teisiy.

T5. 1 Maudotojy mokymas.
Techniniai sprendimai | TS. 2 Jucdigji/baltigfi sgrasai.
T5. 3 Giliojo mokymosi metodai ir magininis mokymasis.

210 Konferencijos  Lietuvos magistranty informatikos ir IT tyrimar” darbai
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Kiekvienas kriterijus papildytas identifikatoriumi ir kriterijaus taikymo
aprasymu. Kriterijy identifikatoriai yra nustatomi pagal pirmasias ZodZiy rai-
des, pavyzdziui, ,Panaudojumo kriterijai” - PK. Toliau straipsnyje pateikiami
keli vertinimo kriterijy pavyzdZiai PK.8 ir PK.1. Tarkime, Mielsenc euristika
«Estetikas ir minimalistinis dizainas” teigia, kad ,Naudotojo sgsajoje ne-
turéty bati informacijos, kuri yra nesvarbi arba retai reikalinga. Kiekvienas
papildomas informacinis elementas naudotojo sasajoje varZosi su svarbiais
informaciniais elementais ir maZina ju santykinj matomuma.” Si euristika
straipsnyje performuluota tai taip:

PK.8 EstetiZkas ir minimalistinis dizainas. Si euristika teigia, kad jran-
kiy tikslas - padeti naudotojams atpaZinti ir sustabdyti atakas, o ne, pavyz-
dZiui, atkreipti demesj | komercines reklamas. Dél Sios prieZasties jrankyje
turi bati tik informacija susijusi su apsauga nuo duomeny viliojimo atakuy.
Glaustas ir tvarkingas dizainas padés naudotojui lengvai suprasti, j kg reikia
atkreipti démesj ir kokiy veiksmuy imtis, kai pasirodo jspéjimas. Taip jrankis
padés isvengti naudotojo suklaidinimo ir uZtikrins greitg naudotojo atsaka
j galimas grésmes.

Kiekvienam kriterijui yra apibréziamas taikymas naudojant keturias pik-
togramas, kiekvienai nurodyta, kuo jrankis turi pasizyméti, kad gauty ati-
tinkama jvertj.

PavyzdZiui, kriterijui PK.8, straipsnyje apibreZiamas toks jo taikymas (Zr.
2 lentele):

2 lentelé. PH.8 kriterijaus taikymas.

@ - jrankyje yra daugiau informacijos nesusijusios su ducmeny viliojimo
atakomis ir apsauga nuo jy, nei kad susijusios.

- jrankyje yra informacija susijusi su apsauga nuo duomeny viliojimo
O ataky, taciau yra daugiau nei viena reklama ar informacdija, kuri nesusijusi
su apsauga nuo duomenu viliojimo ataky.

- jrankyje yrainformacija susijusi su apsauga nuo duomeny vilicjimo ataky,

‘:J tadiau yra ne daugiau nei viena reklama ar informacija, kuri nesusijusi su

apsauga nuo duomeny viliojime ataky

. - jrankyje yra tik informacija susijusi su apsauga nuo duomeny viliojimo
atakuy.

Remiantis Mielseno euristika ,Sistemos bdsenos matomumas” |, Dizai-
nas visada turéty informuoti naudotojus apie tai, kas vyksta, ir per atitinka-
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ma laika suteikti tinkama griztamajj rysj.” Siam kriterijui euristika perfomu-
luota taip:

PK.1 bisenos matomumas. Euristika tikrina vizualinius gebéjimus tri-
jose stadijose: pried patenkant | svetaine tikrinant svetainés autentiskuma,
tikrinant svetainés autentiskumg bandant patekti | svetaine ir esant joje.
Kiekvienoje stadijoje svetaine, kurioje lankosi naudotojas, turéty informuoti
naudotojg apie vykstant] procesg ir pateikti svetainés autentifkumo rezul-
tata. Rezultato pateikimas turéty boti nuolat rodomas. Sio kriterijaus taiky-
mas pavaizduotas (Zr. 3 lentele).

3 lentelé. PK.1 kriterijaus taikymas.

@ - kriterijus nejgyvendinamas.

O - jrankio bOsena yra matoma bent vienoje stadijoje.
0 - jrankio bdsena yra matoma dvejose stadijose.

. - Jjrankic bdsena yra matoma visose trijose stadijose.

Visi straipsnyje rasti ir apradyti jrankiai jvertinti pagal visus apibréztus
panaudojamumo, diegimo bei techniniy sprendimuy kriterijus. Zemiau pa-
teikiamas vieno i jrankiy vertinimo pavyzdys pagal keletg apibrézty verti-
nimo kriterijy.

.eBay" jrankiy juostos aprasymas: Sis jrankis naudoja euristiky ir juo-
dujy sarasy derinj. Jrankiy juostoje esantys indikatoriai informuoja naudo-
toja apie svetainés patikimuma. Indikatoriai turi tris spalvas: Zalig, raudong
ir pilka. Jrankiy juostoje esanti piktograma vaizduojama Zalia spalva, jeigu
naudotojas lankosi svetainéje, kurioje yra integruotos ,eBay" ar ,Paypal”
suteikiamos paslaugos (Zr. 1 paveikslg). Raudona spalva vaizducjama, kal
svetainé yra Zinoma kaip sukéiavimo svetaing, o pilka spalva, kai svetaine
nesinaudoja ,eBay" ar ,Paypal” paslaugomis ir néra Zinoma kaip suk&iavimo
svetainé. Svetaines, kurios yra Zinomos kaip apgaulingos yra blokuojamos,
o is8okantis langas suteikia galimybe naudotojams panaikinti svetainés blo-
kavima. |rankis taip pat suteikia galimybe naudotojams patiems pranesti
apie sukciavimo svetaines, kurios patikrinamos ir jtraukiamos j juoduosius
sgrasus. ,eBay” jrankiy juosta veiké ,Microsolt Windows S8/ME/NT/2000/
XP" operacinése sistemose su interneto narsykle ,Internet Explorer”.
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i Payi*al - lop In - Windows Internel Explorer

g'-_-' 1B | It [ Mhashaospsl orglpayna-secuntylon oo binjwelser_cmd=_login-run, % | *# | X F RN

Fle Edi ¥ew Frwrkes Took Help

*'l‘-' - - Qs.g.grth - o Potential Spoof Sie .M,gﬁ“. Sigh in fer advane

1 pav. .Ebay" jrankis praneZa apie sukdiavimo svetaine. Ekrano nuotrauka paimita i3
straipsnio [T7].

Vertinimo pavyzdys:

() PK.1 - Pagrindimas: jrankis tikrina svetainés autentiskuma tik vienoje
stadijoje, kai naudotojas jau yra uZéjes j svetaine.

@ PK.8 -Pagrindimas: jrankj sudaro tik piktogramos esancios jrankiy
juostoje, todel galime teigti, kad yra tik informacija susijusi su apsauga
nuo duomeny viliojimo ataky

|rankiy vertinimas atskleidé, kad néra jrankio, kuris pilnai padengty vi-
sus vertinimo kriterijus. Daugiausiai kriteriju jgyvendina naujausi jrankiai:
.McAfee Web Advisor”, ,Netcralt” ir ,Bitdefender Traffic Ligh". Vis délto,
tie jrankiai nejgyvendina kriterijy: lankstumas ir naudotojo efektyvumas,
prieinamumas, naudotojy mokymas. ISvardinti jrankiai dalinai jgyvendina
kriterijus: naudotojo kontrole ir laisvé, klaidy prevencija, atpaZinimas, o ne
prisiminimas, pagalba ir dokumentacija. Sie kriterijai yra tobulintini (Zr. 2 pa-
veiksla).

3 Projektavimo gairés

Atlikus jau egzistuojanciy jrankiy, skirty apsaugoti naudotojg nuo duome-
ny viliojimo ataky, vertinima, suformuluotos projektavimo gaires, remiantis
pastebétais jrankiy privalumais ir trikumais vertintuose jrankiuose.

1. Projektavimo gairé i3 kriterijaus PK.1 Projektuojamas jrankis turéty
tikrinti svetainés autentiskuma naudotojui dar pries uZeinant j svetaine,
taip pat, naudotojui bandant uZeiti | svetaine ir jau uzéjus j svetaine bei
mokyti naudotojus, kad 3ie patys atpaZinty galimas duomenuy viliojimo
atakas ir nevesty savo jautriy duomeny sukZiavimo svetainése.

2. Projektavimo gairé i3 kriterijaus PK.2 Projektucjamas jrankis turéty
naudoti naudotojams lengvai atpaZjstamy spalvy piktogramas, naudoti
standartinio 3viesoforo jspejamasias spalvas, dar geriau, jeigu jrankis
naudoty aktyviuosius indikatoriais su lengvai iSmokstamais ir atpaZjsta-
mais nurodymais ir jspéjimais.
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3. Projektavimo gairé i3 kriterijaus PK.3 Projektuojamas jrankis turéty
leisti naudotojui anuliuoti ir pakartoti savo veiksmus. Tai reiskia, kad kal
naudotojas uZeina j nesaugia svetaineé ir jrankis apie tai jspéja naudoto-
ja, naudotojas turi turéti galimybe arba i2eiti i§ svetainés, arba pasilikti
joje, taciau jeigu naudotojas nusprendZia pasilikti svetainéje tai jrankis
turety perklausti, ar naudotojas tikrai nori ir yra jsitikines, kad nori lan-
kytis nesaugioje svetaingje.

4. Projektavimo gairé i3 kriterijaus PK.4 Projektuojamas jrankis kiek
imanoma labiau turéty bdty pritaikytas skirtingoms nardykléms. Tai
reizkia, kad kuriamo jrankio kalba, indikatoriai, veiksmai turéty bati su-
prantami naudotojams nepriklausomai nuo to, kokia narsykle naudoto-
jas yra prates naudotis.

5. Projektavimo gairé i$ kriterijaus PK.5 Projektuojamas jrankis turéty
teikti jspéjimus ir patarimus kaip istaisyti klaidas (kaip i3eiti i$ puslapio,
i ka atkreipti démesj) ir tai turéty daryti pries naudotojui uZeinant j sve-
taine ir naudotojui uzéjus j svetaine.

6. Projektavimo gairé i3 kriterijaus PK.6 Projektucjamas jrankis turi tu-
réti jspéjimus ir patarimus, kaip apsisaugoti nuo duomeny viliojimo ata-
ky ir tie patarimai turi bati aiSkus ir suprantami bei rodomi i$ karto (o ne
paspaudus ant dar vienos nuorodos, ar nuéjus j dar viena svetainé).

7. Projektavimo gairé is kriterijaus PK.7 Jeigu projektucjamame jrankyje
baty galimybé naudotojams atlikti veiksmus, kurie nekelty pavojaus jy
saugumui internete, tai baty gerai, jeigu projektuojamas jrankis turéty
galimybe patyrusiems naudotojams praleisti pasikartojancius veiksmus.

8. Projektavimo gairé iS kriterijaus PK.8 Projektuojamame jrankyje
turety bati tik informacija susijusi su apsauga nuo duomeny viliojimo
ataky. |rankio vizualine dalj neturéty uZimti su saugumu nesusije indi-
katoriai, logotipai ar reklamos.

9. Projektavimo gairé i3 kriterijaus PK.9 Projektuojamas jrankis turéty
tureti bent jau prieinamg dokumentacija ar mokomaja medziaga, kad
naudotojai galéty pasiskaityti apie funkcionalumus bei mokéty patys
savarankiskai jsidiegti jrankj savo kompiuteryje.

10. Projektavimo gairé i3 kriterijaus DK.1 Projektuojamas jrankis turéty
bati pritaikytas ir regos negalia turintiems naudotojams.

11. Projektavimo gairé i3 kriterijaus DK.2 Projektuojamas jrankis turéty
bati nemokamas ir lengvai prieinamas visiems naudotojams ar organi-
zacijoms.
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12. Projektavimo gairé i3 kriterijaus DK.3 Projektucjamas jrankis turéty
veikti naudojant standartinius jrankius ar nar3ykles be papildomy die-
gimuy.

13. Projektavimo gairé i3 kriterijaus DK.4 Projektuojamas jrankis turéty
bati iSbandytas naudotojy, naudojamas realiomis salygomis, realiai ap-
saugai nuo duomeny viliojimo ataky ne tik moksliniy tyrimy tikslais.

14. Projektavimo gairé i3 kriterijaus DK.5 Projektuojamas jrankis turéty
bati prieinamas kiekvienam naudotojui ir juo turi bati galima naudotis
nemokant uZ tai autorinio atlyginimo.

15. Projektavimo gairé i$ techniniy sprendimu kriterijy. Projektuoja-
mas jrankis turéty naudoti bent tris i3 keturiy techniniu sprendimy.
|rankis turéty gebéti atpaZinti jau Zinomas duomeny viliojimo atakas
(naudoti juoduosius/baltuosius sgrasus), turety gebéti atpaZinti naujas
duomeny viliojimo atakas (naudoti euristikomis grjstg atpazinima) bei
turéty Sviesti ir mokyti naudotoja savarankiskai atpaZinti duomenu vi-
liojimo atakas (mokyti naudotojus).

4 |Svados

Straipsnyje jvertinus ir palyginus duomeny viliojimo ataky prevencijai skir-
tus jrankius, techniniy sprendimy vertinimas atskleidé, kad vertinti jrankiai
identifikuoja potencialias duomeny viliojimo atakas, tafiau nepaaidkina
naudotojui, kodél svetainé yra identifikuota kaip nesaugi, todél galima teigti,
kad néra jrankio, kuris ne tik gebéty atpazinti ir informuoti naudotojg apie
potencialiag duomeny viliojimo ataka, bet ir patj naudotojg mokyty atpaZinti
potencialias atakas.

Panaudojamumo vertinimo metu pastebéta, kad jrankiai naudojantys
standartinio Sviesoforo spalvas kaip pasyvy indikatoriy informuoti apie po-
tencialig grésme yra suprantamesni pradedanciajam naudotojui, kuris néra
prates ir neZino ka reiskia kitokie Zyméjimai. Informavimas apie grésmes yra
svarbus naudotojo saugumui uZtikrinti, todél ateityje kuriami jrankiai ture-
ty tikrinti svetaines autentifkuma trijose nardymo stadijose: pries uZeinant
i nesaugia svetaine (gavus svetainés nuoroda), uZeinant (paspaudus ant
nuorodos) ir esant joje. Taip pat néra nei vieno jrankio, kuris turéty lengvai
suprantamg ir prieinama pagalba ar dockumentacija, tai svarbu pradedan-
tiesiems naudotojams norint greitai iSmokti naudotis jrankiu.

Vertinimas pagal diegimo kriterijus atskleidé, kad néra jrankio pritaiky-
to regéjimo negalig turinéiam naudotojui. Be to, regéjimo negalia (akluma
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spalvoms) turin€éiam naudotojui, Salia spalvy indikatoriaus reikéty ir pikto-
gramos informuojancios apie svetainés sauguma. Taigi, norédamas paten-
kinti tiek pradedanéiyjy tiek regéjimo negalig turin€iu naudotojy poreikius,
kuriamas jrankis turéty naudoti spalvy indikatoriaus ir piktogramos kom-
binacija.
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