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Duoblys, Mindaugas (2025). 4 Decentralized Transaction Protection System Using the Replace-By-Fee
Method. MBA Graduation Paper. Kaunas: Vilnius University, Kaunas Faculty, Institute of Social
Sciences and Applied Informatics. 97 p.

SUMMARY

Automated trading is a form of trading that relies on automated systems which execute
numerous transactions in exchanges in a very short — in milisecords or seconds — period of time to earn
profit. The main goal of this strategy is to exploit short-term price fluctuations in order to take an
advantage of (un)suitable market situation. However, the strategy of algorithmic trading not only exploits
existing price differences, but, how Jones (2013) notices, also uses available information manipulate the
market to exploit other market participants who become victims. Such actions are contrary to the
principles of fairness and fall under the definition of manipulation. According to the regulation of the
European Parliament and the Council (2023), actions that are false or misleading in terms of demand or
supply, or maintaining prices at an artificial level, are classified as market manipulation, which directly
corresponds to the mechanics of frontrunning attacks in decentralized systems, where prices are
artificially distorted.

Blockchain technology is unique so that every information about past and ongoing transactions
are publicly available, unchanging and decentralised. Gomez-Trujillo, Gonzalez-Perez ir Velez-Ocampo
(2021) emphasizes this operational principle allows to execute real-time market analysis to assess how
trades are done and to find suspicious trading patterns. In this context, the technical feature of replace-
by-fee plays a key role, which, according to Narayanan, Bonneau, Felten, Miller and Goldfeder (2016),
allows uncofirmed transactions to be replaced with new ones. This means that status of transactions prior
to inclusion in a block is not final, and the order of transactions is technically adjustable.

This intersection of automated trading strategies, blockchain characteristics and legal
requirements creates conditions for the emergence of preventive measures — an automated protection
system based on monitoring frontrunning attacks on the network and replace-by-fee mechanism that
allows threats to be responded to at the same speed as market manipulation.

This thesis consists of 97 pages, 10 tables and 7 figures.



IVADAS

Automatizuota prekyba yra prekybos forma, kuri paremta automatizuotomis sistemomis,
kurios per labai trumpa — milisekundziy ar sekundziy - laikg atlieka itin daug prekybos veiksmy
vertybiniy popieriy birzose, siekiant uzdirbti pelng. Pagrindiné Sios strategijos esmé — iSnaudoti
trumpalaikius kainy svyravimus, kad buty pasinaudota (ne)tinkama rinkos situacija. Algoritminé prekyba
ne tik iSnaudoja jau egzistuojancius kainy skirtumus, kaip tai pastebi Jones (2013), taciau ir naudojasi
prieinama informacija bloky grandingje, jog biity manipulivojama rinka ir iSnaudojami kiti rinkos
dalyviai, kurie tampa aukomis. Tokie veiksmai neatitinka s3ziningumo principy ir patenka |
manipuliacijos apibrézimg. Remiantis Europos Parlamento ir Tarybos reglamentu dél kriptoturto rinky
(2023), veiksmai, kurie yra netikri ar klaidinantys dél paklausos ar pasiiilos arba kainos palaikymas
dirbtiniame lygmenyje, yra klasifikuojami kaip manipuliavimas rinka, o tai tiesiogiai atitinka prieSakinés
transakcijos (angl. frontrunning) ataky mechanika decentralizuotose sistemose, kuomet dirbtinai
iSkreipiama kaina.

Bloky grandinés technologija yra iSskirtiné tuo, kad visa informacija apie sudaromus sandorius
yra vieSai prieinama, ji nekinta bei yra decentralizuota. Gomez-Trujillo, Gonzalez-Perez ir Velez-
Ocampo (2021) teigimu, dé¢l tokio veikimo principo yra sudaroma galimybé vykdyti rinkos analizg realiu
laiku — vertinti, kaip vykdoma prekyba, ar ieskoti jtartiny veiksmy modeliy. Siame kontekste esminj
vaidmen;] atlieka techniné transakcijy pakeitimo mokesciu (angl. replace-by-fee) savybé, kuri, anot
Narayanan, Bonneau, Felten, Miller ir Goldfeder (2016), leidzia dar nepatvirtintas transakcijas pakeisti
naujomis. Tai reiSkia, kad sandoriy buisena iki jtraukimo j blokg néra galutiné, o transakcijy eiliSkumas
yra techniskai koreguojamas.

Si technologiné automatizuotos prekybos strategijy ir bloky grandiniy ypatumy bei teisiniy
reikalavimy sankirta sukuria salygas ir prevenciniy priemoniy atsiradimui — automatizuotai apsaugos
sistemai, paremtai ataky steb¢jimu tinkle ir ,,replace-by-fee* mechanizmu, leidzianciai reaguoti j grésmes
tuo paciu metu, kuriuo veikia ir rinkos manipuliacijos.

Sj rasto darba sudaro 97 puslapiai, 10 lenteliy ir 7 paveikslai.

Temos aktualumas

Vienas i§ bloky grandinés bruozy, kad tai yra sazininga ir skaidri prekybos platforma, gali
pasirodyti klaidingas, kuomet pradedama vertinti, kaip placiai yra paplitgs ir vis didéja automatizuoty
prekybos strategijy pritaikymas bloky grandin¢je. ISnaudojant bloky grandinés vieSumo principg, tokios
automatizuotos prekybos sistemos, pasak Daian, Goldfeder, Kell, Li, Zhao, Benov, Breidenbach ir Juels

(2019), naudojasi decentralizuoty keitykly neefektyvumu ir gali leisti mokéti didelius transakcijy

9



mokescius, optimizuoti tinklo delsa, siekiant pasinaudoti jprastiniy rinkos dalyviy sandoriais juos
aplenkiant operacijy jvykdyme.

Sis technologinis piktnaudziavimas néra tik teoriné grésmé. Remiantis Qin, Zhou ir Gervais
(2021) atlikta analize, per 32 tyrimo ménesius pavyko nustatyti mazdaug 750 tikstanciy ivykdyty ataky,
susijusiy su algoritminés prekybos strategijomis, o jy zala rinkos dalyviams siekia apie 174 milijonus
JAV doleriy. Tai rodo, kad prieSakinés transakcijos atakos kasdien tiesiogiai nusavina lésas i§ nieko
nejtarianciy rinkos dalyviy.

Be tiesioginés finansinés zalos, prieSakiniy transakcijy ataky aktualumas iSauga, kuomet
vertinamas platesnis rinkos manipuliacijy spektras. Anot Zhou, Qin, Torres, Le bei Gervais (2020), Si
ataka yra fundamentalus komponentas kitoms didelio daznio prekybos atakoms. Tai reiskia, kad
bandymai sustabdyti prieSakinés transakcijos ataka reiSkia ir kity, pavyzdziui, dvipusio jterpimo arba
kitaip Zinomos kaip ,,sumustinio® (angl. sandwich) ataky sustabdyma, o tai leidzia uzkirsti ne tik
pavienes, bet ir kompleksines atakas.

Apibendrinant galima teigti, kad automatizuota prieSakin¢ ataka yra opi problema stambiu
decentralizuotos rinkos mastu. Ji ne tik sukelia finansinius nuostolius, taciau yra ir rinkos manipuliacijos
jrankis.

Problemos iStyrimo lygis

Nors tradicinése rinkose reguliavimas jau yra ganétinai iSplétotas, decentralizuotose
platformose vis dar truksta efektyviy priemoniy, galin€iy apsaugoti nuo nesaziningos prekybos ir
manipuliacijos. Mokslinéje literatiiroje Sios rizikos dazniausiai nagrin¢jamos teoriSkai, pateikiant
bendrinius tobulinimo sitilymus, bet, kaip pastebi S. Yang, Zhang, Huang, Chen, Y. Yang ir Zhu (2022),
praktiniams sprendimams skiriama nepakankamai démesio.

Labiausiai aptariama algoritminé prekybos strategija, vadinama maksimaliai iS§gaunama verte
arba MEV (angl. maximal extractable value), pasireiskia transakcijy tvarkos manipuliacija bloke.
Bartoletti ir Zunino (2023) formalizuodami $ig strategija, kaip problema bloky grandinei, linksta prie
iSvady, kad strategija sukelia rinkos iSkraipymus ir pazeidzia rinkos dalyviy interesus.

Siekiant kovoti su rinkos manipuliacija, buvo sukurta sistema ,,Flashbots®, skirta mazinti
transakcijy perrikiavimg, biidingg automatizuotoms prekybos strategijoms. Kaip pastebi Weintraub,
Torres, Nita-Rotaru ir State (2022), nors tai ir sumazino transakcijy perrikiavimo problema, sistemos
naudotojai, perimdami beveik visg skai¢iavimo rinkos dalj, tik padidino gaunamo pelno nelygybe.

Darbo problema
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Kaip efektyviai transakcijy pakeitimo mokes¢iu metodo taikymas bloky grandingje padéty
sumazinti automatizuoty ataky zalg?

Darbo objektas

Automatizuoti sandoriai ir manipuliacijy prevencija bloky grandingje

Darbo tikslas

Ivertinti iSmaniyjy sutariy ir transakcijy pakeitimo mokes¢iu mechanizmo taikymo
efektyvuma decentralizuotoje prekyboje, siekiant sumazinti automatizuoty ataky rizika.

Darbo uZdaviniai

1. ISanalizuoti bloky grandinés ir decentralizuoty finansy veikimo principus bei iSmaniyjy
kontrakty galimybes kuriant automatizuotus prevencijos mechanizmus.

2. Formalizuoti automatizuotos prekybos sistemas ir biudingas nesaziningos prekybos
savybes.

3. Pasitlyti apsaugos metoda, skirtg identifikuoti galimus nesgziningos prekybos atvejus
ir neutralizuoti atakas, taikant transakcijy pakeitimu mokesciu.

4. Remiantis pasiilytu metodu, suformuluoti automatizuoty strategijy ataky apsaugos
sistemos reikalavimus bei sukurti veikiantj prototipg.

5. lvertinti pasiiilyto metodo efektyvuma, privalumus ir apribojimus.

Darbo struktiira

Pirmojoje — literatliros analizés — dalyje yra analizuojami bloky grandinés ypatybés ir
techninés iSmaniyjy kontrakty savybes, formalizuojami automatizuotos prekybos ypatumai ir
apibréziamos nesaziningos prekybos strategijos bei taikomi apsaugos mechanizmai.

Antrojoje — siiillo sprendimo — darbo dalyje nagrinéjami siiilomos sistemos komponenty
reik§mingumas ir vertinimas tokio sprendimo poreikis, remiantis reguliacinémis jzvalgomis. Pateikiami
apsaugos sistemos vertinimo kriterijai.

Trec¢iojoje — eksperimentinéje - dalyje realizuojama pasitlyta apsaugos nuo ataky sistema,
nustatomi testavimo scenarijai ir jie vykdomi, atliekamas rezultaty aptarimas.

Darbo pabaigoje pateikiamos sitilomos apsaugos sistemos i§vados, apimancios atlikta analize,
siilomg sprendimo pasiiilymg bei jgyvendintg sistema, pateikiami tolimesni pasitlymai.

Literaturos Saltiniai

Teorinéje dalyje analizuojama uzsienio autoriy moksling literatiira, apimanti bloky granding,
iSmaniyjy kontrakty ir automatizuotos prekybos aspektus. Praktiné dalis remiasi naudoty technologijy ir

paslaugy tiekéjy dokumentacijomis.
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Darbo ir tyrimo metodai

Teoriné bloky grandinés, iSmaniyjy kontrakty ir automatizuotos prekybos analizés dalis atlikta

pasinaudojant mokslinés literatliros analize, sinteze, indukcija, klasifikavimu ir lyginamgja analize.

Sitlomam sprendimui pagrjsti pritaikyta teisiniy dokumenty bei lyginamoji technologijy analizg,

architektiira apibrézta taikant sistemy modeliavimg. Eksperimentinéje dalyje surinktiems duomenims

apdoroti naudota kiekybine, lyginamoji analizé, apraSomoji statistika.

Darbo teoriné reikSmeé

Atskleistas bloky grandinés skaidrumo ir vieSumo principo pazeidziamumas
decentralizuoty sandoriy saugumo kontekste

Identifikuotos iSmaniyjy kontrakty techninés realaus laiko rinkos manipuliacijy
prevencijos architektiirinés ribos ir taikymo galimybés

Susistemintos automatizuoty prekybos strategijos ir rinkos manipuliacijy skiriamieji

pozymiai

Darbo praktiné reikSmé

[Sanalizavus automatizuotos prekybos strategijas ir bloky grandinés ypatybes,
pasiiilyta apsaugos nuo ataky sistema, apjungianti tinklo stebéjimg uz grandinés riby ir
vykdymo mechanizma bloky grandinéje.

Pritaikytas jau bloky grandingje egzistuojantis transakcijy pakeitimo mokesciu

mechanizmas gynybai pries realiu laiku vykstancias atakas.

Darbo apribojimai ir sunkumai

Mokslingje literatiiroje transakcijy pakeitimas mokesCiu tik minimas kaip bloky
grandines technologijos elementas, taciau tikslesnés veikimo detalés néra aptariamos.
Tyrimas atliekamas ,,Sepolia“ testiniame tinkle, kuriame sudétinga pilnai simuliuoti
realaus tinklo elgsena.

Prototipo testavimas vykdytas naudojant vieSg ,Infura“ paslauga, kuri pasizymi
didesniu vélavimu.

Testiniame tinkle naudojamy testiniy Zetony iStekliai, prieinami per vieSas dalinimo
sistemas, vadinamas ,kranais“ (angl. faucets) yra labai riboti, todél sudétinga

simuliuoti tyrimo scenarijus, kuriuose reikalingas didelis Zetony kiekis.

Darbo struktiira ir apimtis

12



Rasto darbas yra sudarytas i$ jvado, trijy skyriy, iSvady bei pasitlymy. Pagrindiné darbo dalis
apima 53 puslapius, 7 paveikslus ir 10 lenteliy. Taip pat yra pateikiami 6 priedai, o literattiros sarase

nurodyti 34 Saltiniai.
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1. DECENTRALIZUOTU FINANSU PRINCIPU TAIKYMO ANALIZE
PAZEIDIMU NUSTATYMUI

Sioje dalyje pateikiami bloky grandinés ir i¥maniyjy kontrakty principai bei aptariamos
automatizuotos prekybos strategijos, jy jtaka rinkos skaidrumui, rizikos ir galimybés pazeidimy

identifikavimui ir prevencijai.

1.1. Bloky grandinés technologijos ir skaidrumo uZztikrinimo principai

Bloky grandinés technologijos pradzia gali biiti latkomas momentas, kuomet buvo paskelbtas
straipsnis, apraSantis tarpusavio elektroniniy pinigy sistema, pasinaudojant kriptografija. Nakamoto
(2008) pristatyta virtualios valiutos — Bitcoin — id¢ja atvéré kelig i bloky grandine gristas mokéjimo
sistemas. Prasidéjusi nauja era finansy technologijose suteiké erdve tolimesniam vystymuisi ir bloky
grandinés technologijy diegimui jvairiuose srityse, jskaitant ir automatizuotg prekyba.

Remiantis Zheng, Xie, Dai, Chen ir Wang (2017), Siuolaikinés bloky grandiniy sistemos gali
biiti i$skiriamos j tris kategorijas: vie3aja, privacia ir konsorciumo. Sios bloky grandiniy sistemy grupés
skiriasi savo prieinamumu. VieSosiose sistemose visi jrasai yra prieinami visiems asmenims, o tai
suteikia galimybe dalyvauti konsensuso procesuose. Tokiu atveju tokia bloky grandiné yra
decentralizuota, o prieSingu atveju privacios bloky grandinés yra centralizuotos, kadangi jas valdo viena
organizacija. Jei bloky granding valdo kelios atrinktos organizacijos, tada ja biity galima priskirti
konsorciumo grupei. Esant S§iai taksonomijai, galima iSskirti pagrindinius — decentralizuotumo,
nekintamumo, efektyvumo, vieSumo — lyginamuosius skirtumus, kurie padeda atskleisti paciy bloky
grandiniy principus.

Decentralizuotumas. Bloky grandiné yra vienas i§ duomeny baziy modeliy, skirty jrasyti
informacijag apie vykdomas transakcijas su kopijomis visuose kompiuteriuose, esanciuose ir
dalyvaujanciuose tinkle. Tokj apibrézimg pateikia Gomez-Trujillo, Gonzalez-Perez ir Velez-Ocampo
(2021). Tokia sistema gali talpinti duomenis nepriklausomu ir decentralizuotu budu, kas leidzia
informacijos saugojima perkelti | daugiau nei vieno asmens atsakomybe, jog biity uztikrintas saugumas.
Kadangi jrasai, pateke j tinkla, yra verifikuojami plataus tinklo, decentralizuota sistema savaime gali
atmesti piktavaliSkus bandymus manipuliuoti visa sistema.

Taigi, apibiidinus bloky granding kaip duomeny bazés model;, galima teigti, jog vienas i§
principy yra decentralizuotumas, kuris dél savo prigimties sukuria pasitikéjima visame naudotojy tinkle.

Skaidrumas ir privatumas. Skaidrumo ir privatumo palyginimo, pateikto Sas ir Khairuddin
(2017), tarp bloky grandinés ir tradiciniy bankiniy sistemy yra tas, kad informacijos prieinamuma

pastarajame variante riboja susijusios Salys, sudariusios sandor}, ir bankas. Privatumas bloky grandinéje
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yra didesnis, kadangi néra reikalaujama jokia asmenin¢ informacija, jog biity galima dalyvauti tinkle —
pavyzdziui, vykdyti transakcijas Bitcoin valiuta. Skaidrumas, kuris yra vienas pagrindiniy bloky
grandings principy, jgyvendinamas visy transakcijy ir piniginiy vieSu paskelbimu tinkle. Taip suteikiama
galimybé bet kuriam naudotojui vertinti transakcijy autentiskumg ir vientisumg. Siuo atzvilgiu galima
teigti, jog bloky grandiné yra pseudoanoniming: nors visy tinkle esanciy piniginiy adresai ir transakcijos
yra vieSos, sandoriy (operacijy) sudarytojy Salims tenka atsakomybé, jog tapatybés niekados nebus
susietos. Augant kriptovaliuty populiarumui, jei asmuo nori jgyti savy Bitcoin nesinaudojant kasimo
procesu, neretu atveju pirmas zingsnis, anot Bergman ir Rajput (2021), yra keliauti j birza. Vis did¢janti
reguliaciné aplinka kriptovaliutoms, vercia tarpininkus vadovautis pinigy plovimo prevencijos
jstatymais. Tai vercia rinkti informacijg apie asmenis, besinaudojancius tokiomis birZomis, ir tinkamai
nustatyti tapatybe. D¢l Sios priezasties did¢ja tikimybe, jog konkrecios piniginés gali bti susietos su
konkreciais asmenimis ir bloky grandiniy suteikiamas privatumas mazéja. Kitas biidas susieti tapatybes
su piniginémis ir transakcijomis, tai jvairiy paslaugy ir prekiy tiekéjy, priimanciy mokéjimus bitcoin
valiuta, informacijos rinkimas, siekiant vykdyti uzsakymus. DaZznu atveju surenkama pakankamai
informacijos, jog internetiniai pirkiniai buty susieti su bloky grandingje jvykusiais mokéjimais. Kaip
teigiama, tokia informacija gali buti pasidalinta ar net parduodama treCiosiomis Salimis reklamy ar
analiz¢és tikslais.

Apibendrinant bloky grandinés skaidrumo ir privatumo principg, galima daryti i§vada, jog dél
decentralizuotumo yra uztikrinamas visiSkas transakcijy ir piniginiy skaidrumas, taciau iSsaugomo
privatumo, dalyvaujant tinkle, atsakomybé atitenka paciam naudotojui.

Transakcijy nepakeiciamumas. Autoriy Gaetani, Aniello, Baldoni, Lombardi, Margheri ir
Sassone (2017) aiskinimu, bloky granding sudaro i$ eilés tarpusavyje susieti blokai su jrasai. Kiekvienas
kitas blokas grandingje turi nuorodg i prie$ tai buvusj bloka. Toks tarpusavio bloky susiejimas yra
jgyvendinamas kriptografinémis funkcijomis, o dél to grandinéje esantys blokai, turintys transakcijy
informacija, yra nepakoreguojamos.

Taigi, apibiidinus bloky sasaja su kitais grandin¢je esanciais blokais, galima teigti, jog dél

kriptografiniy funkcijy, transakcijos, esancios bloky grandinéje, nebegali biiti pakeistos.

1.2. ISmaniyjy sutarciy apzvalga

Bloky grandiné i§ pradziy buvo skirta tarpusavio ,,Bitcoin® mokéjimams, taciau jvairesniy
panaudojimo atvejy vis daugéja, ne iSimtis — iSmaniosios sutartys. Luu, Chu, Olickel, Saxena ir Hobor
(2016) iSmanigsias sutartis apibrézia kaip programa, vykdoma bloky grandingje ir kurios teisinga

vykdyma uztikrina konsensuso protokolai. Paprasciausiuose tokiose programose galima nustatyti jvairias
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taisykles, kurias tenkinant, iSmanusis kontraktas atliks nustatytus veiksmus, sudétingesnése — igyvendinti
jvairias taikomgsias programas, kurios gali apimti didesnius finansinius instrumentus, pavyzdZziui,
taupomasias saskaitas, bei savarankiSsko ar autonominio valdymo programas, skirtas, pavyzdziui,
decentralizuotus azartinius loSimus.

ISmanusis kontraktas yra identifikuojamas 160-ies bity adresu, o vykdomasis kodas —
talpinamas bloky grandinéje. Su tokia iSmanigja sutartimi naudotojai sgveikauja siysdami transakcijas |
sutarties adresg. Tai reiSkia, kad j bloky grandinés tinklg priimta transakcija, turinti gavéjo — iSmanaus
kontrakto — adresa, bus vykdoma visy tinklo dalyviy, pasinaudojant jvestimi i§ esamos blisenos ir
transakcijos informacijos. ISmaniyjy sutarciy iSvestis (programos rezultatas) bus nuspresta tinklo,
remiantis konsensuso protokolais. (Luu, Chu, Olickel, Saxena, Hobor, 2021).

I$maniyjy sutaréiy architektiira yra pagrjsta jy nepakei¢iamumu. Sj bruoza nagrinéja Salehi,
Clark ir Mannan (2022) pastebédami, kad tai gali buti ir privalumas, kuris uztikrina vientisumg ir
skaidruma, ir klaida, neleidzianti diegti i iSmaniuosius kontraktus saugumo atnaujinimy ar naujy
funkcijy. Panaudojant programinés jrangos technikas, iSmanieji kontraktai gali buti atnaujinti jvairiais
metodais. Pirmasis taikomas metodas yra paprasc¢iausias: idiegti naujg kontrakta i nauja adresa, bet tam
reikia atnaujinti visas kitas sgsajas, susijusias su atnaujinamu kontraktu. Antrasis biidas — naudoti tarpinj
kontraktg (angl. proxy contract), kuris priimty operacija, bet vykdyma atlikty kitas nustatytas kontraktas,
kurj galima pakeisti tarpinéje i¥maniojoje sutartyje. Sio metodo minusas yra tas, kad tarpinis kontraktas
palaiko tik pradinio kontrakto funkcijas, tad j atnaujinama kontrakta pridéti funkcijy negalima. Treciasis
variantas apima kontrakty skaidyma j dvi dalis: biisenos ir logikos. Tokiy kontrakty susiejimo
architektiira yra sudétingesné, taciau suteikia galimybe¢ peradresuoti nezinomas funkcijas i§ vieno
kontrakto j kita, kurias atnaujintas kontraktas jgyvendina.

Kostamis, Sendros ir Efraimidis (2021) teigdami, kad saugoti duomenis iSmaniuosiuose kontraktuose
Ethereum bloky grandinéje yra brangu, taciau pridédami, kad decentralizuotos aplikacijos naudoja
jvairius metodus, siekiant sumazinti kaing. Siekiant optimizuoti kaStus, galima taikyti hibridinj modelj,
apimant] on-chain ir off-chain architektiira. Tokiu atveju duomenys yra saugomi decentralizuotose
saugyklose, pavyzdziui, IPFS ir Swarm, o iSmaniuosiuose kontraktuose naudojamos nuorodos j
duomenis. Norint saugoti duomenis bloky grandingje, taikomi pigiis metodai: pirma, duomenis galima
saugoti jvykiy Zurnaluose (angl. event-logs), antra, galima naudoti transakcijy apkrova (angl. transaction

payload), tre¢ia, panaudoti nenaudojamy funkcijy parametrus (angl. unused function arguments).
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Naudojantis Siais metodais, informacija yra saugoma bloky grandinéje, ta¢iau neapkrauna kontrakto, o
del to mazeja kastai.

ISmaniyjy sutarCiy realizavimas pasizymi technologiniais isStikiais. Taherdoost (2023)
apzvelgia tokiy kontrakty realizacijos sunkumais: pirmiausia, kadangi iSmaniosios sutartys negali biiti
pakeistos del saugumo, iSmaniyjy sutarciy kiir¢jai privalo uztikrinti kokybiska, patikimg programinj koda
prie§ pateikiant sutartj j bloky granding. Atnaujinti jau esamg sutart], siekiant patobulinti ar iStaisyti
trikumus, gali buti taip pat sudétinga. Antra, iSmaniosios sutartys, vykdydamos koda, naudoja
skai¢iavimo resursus, o tai reiSkia, kad kiekviena operacija sutartyje kainuoja. D¢l Sios priezasties,
siekiant mazinti sutar¢iy operacijy vykdymo kaina, reikalinga taip pat ir optimaliai sukurti iSmaniaja
sutartj apraSantj koda.
naudojamy programavimo kalby paskirtj, prieinamuma ir patoguma. Pazymima tai, kad kiekviena
aptariama programavimo kalba — Solidity, Pact ir Liquidity — atsirado, siekiant i$spresti specifines
dalykinés srities problemas. Pavyzdziui, Solidity pasizymi savo paprastumu naujiems iSmaniyjy sutarciy
kiir¢jams, taciau Pact ir Liquidity, nors ir yra sudétingesnés realizacijos prasme ir turi mazesnj
pritaikomuma, jos uztikrina geresn] sauguma, sumazina galimybes kiiréjams palikti klaidy ar
pazeidziamumy. Minéty programavimo kalby, naudojamy aprasant iSmanigsias sutartis, palyginimas

pateikiamas 1 lentel¢je.
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1 lentelé

ISmaniyjy sutarcéiy programavimo kalby palyginimas

Programavimo kalba
Pagrindiniai bruozai | Privalumai Trikumai
(Platforma)
Paprasta sintakse, ) o o
_ ) ) Didelé tikimybé palikti
o Orientuota | palaikomas ‘
Solidity (Ethereum) o ' . klaidy ar
prieinamuma kiir¢jams | paveldéjimas, o
o pazeidZiamumy
bibliotekos
I sauguma orientuota
Specifinés srities dizainas, atominis kodo | Pasizymi sudétinga
Pact (Kadena) ) o
problemy sprendimas | vykdymas realizacija
(transakcijos)
o Specifinés srities Auksto lygio tipai, Mazas pritaikomumas
Liquidity (Tezos) . . o o
problemy sprendimas | lokaltis kintamieji rinkoje

Saltinis: sudaryta autoriaus, remiantis Parizi, R. M., Singh, Amritraj, Dehghantanha, Ali (2018). Smart Contract Programming

Languages on Blockchains: An Empirical Evaluation of Usability and Security.

Nors iSmaniosios sutartys pasizymi savo saugumu, nepakeiCiamumu, egzistuoja
pavyzdziui, efektyvumo (vykdymo kainos) ir saugumo (programinio kodo atzvilgiu), taciau jos gali buti
iSsprestos pasirenkant tinkamus metodus.

ISmaniyjy sutarciy plitimas ne tik parodo, kad tai yra pazangi technologija, taciau atskleidzia
ir pazeidziamumus. Kaip pastebi Luu, Chu, Olickel, Saxena ir Hobor (2021), kadangi iSmanieji
kontraktai veikia vieSuose tinkluose, Sios atsiduria priesiSky rinkos dalyviy akiratyje, siekiant paZeisti ir
susiduria kiiréjai, apraSantys iSmanigsias sutartis, egzistuoja ir kitos paZeidZiamumo atakos:
priklausomybés nuo transakcijy eilés ar laiko Zymiy, netinkamai apdoroty kodo i§im¢iy, pakartotinio
vykdymo.

ISmaniyjy kontrakty vykdymas ir rezultatai gali buti priklausomi nuo aplinkos, kurioje jie yra
vykdomi. Pirmiausia, kontraktai, priklausantys nuo transakcijy eilés (angl. transaction-ordering
dependence), gali sukelti netikéta vykdymo rezultata, jei dvi ar kelios transakcijos, vykdomos

iSmaniajame kontrakte, bus sukeistos vietomis. Dazniausiai tai gali biiti netyCinis bloky grandinés
18



veiksmas, kuomet, pavyzdziui, vienas rinkos dalyvis atnaujina kontrakta, o kitas eilés tvarka bando gauti
informacija i§ iSmaniojo kontrakto, tad sukeitus transakcijas vietomis, iSmaniojo kontrakto informacija
bus netiksli, nes kontraktas jau turés pakeistg buiseng. Tai reiskia, kad vartotojai gaus kitokj atsaka, nei
Sie tikéjosi. Si ataka gali biiti i$naudota ir neteisétiems veiksmams, kai manipuliuojama transakcijy
eiliSkumu, ir gali padaryti zala, siekiant uzdirbti pelng ar prieiti prie 1éSy. Antra, kuomet kontraktas
priklauso nuo laiko zymos (angl. timestamp dependency), kasé€jai gali manipuliuoti, nors ir nedideliame
rézyje, transakcijos laiku. Tai gali sukelti netinkama iSmaniojo kontrakto salygy vykdyma ir netikslius
rezultatus. (Luu, Chu, Olickel, Saxena, Hobor, 2021).

Treciasis galimas pazeidZiamumas iSmaniuosiuose kontraktuose yra susij¢s su netinkamu
klaidy apdorojimu kontraktuose (angl. mishandled exceptions). Kontraktams sgveikaujant tarpusavyje,
ju vykdymas gali nutriikti dél jvairiy priezasciy, pavyzdziui, esant nepakankamam apmokéjimui, virSijant
palaikomam kvietimy medzio dydziui, kuris Ethereum virtualioje maSinoje (trumpina EVM) yra
apribotas iki 1024-iy. Tai sudaro salygas manipuliuoti kontrakty rezultatais. Pavyzdiné ataka galéty
apimti 1023 menkiavertes uzklausas j kontrakta, o paskutiné — reali uzklausa veiksmui atlikti. Kadangi
yra pasiekiamas Ethereum virtualios masinos limitas, dél netinkamai paruosty iSmaniyjy kontrakty
busena tik dalyje susijusiy kontrakty gali biiti teisingai pakei¢iama, o dalis - nejvykdoma. Tai sudaro
salygas, pavyzdziui, perimti svetimg kontrakta ir ji iSnaudoti dél savos naudos (Luu, Chu, Olickel,
Saxena, Hobor, 2021).

Ketvirtoji ataka — pakartotinio jvykdymo (angl. reentrancy) — iSmaniuose kontraktuose yra
gana zinoma. Ataka paremta principu, kuomet kontraktas kviecia kita kontrakta ir laukia jvykdymo
atsakymo 1§ pastarojo. Vykdymo momentu kvieciantysis kontraktas nebus pakeitgs savos biisenos, o
sengja biiseng galima iSnaudoti pakartotine transakcija. AiSkinant pavyzdine atakos galimybe, jei
kontraktas susij¢s su balansy tikrinimu ir pinigy siuntimu, galima atlikti dvi pinigy siuntimo operacijas
uz ta patj balansa, nes pirmojo vykdymo metu balansas nebus atnaujintas (sumazintas) antrajam
vykdymui. (Luu, Chu, Olickel, Saxena, Hobor, 2021).

ISmaniosios sutartys, priklausomai nuo realizacijos biido ir priklausomybiy nuo aplinkos, gali
biiti pazeidziamos manipuliuojant kontrakty biisena ir operacijy vykdymo laiku, o dél to gali atlikti
nekorektiskas operacijas.

ISmaniosios audito procediros apima autonominius vidaus kontrolés testus ir analitines
procediiras, kurios yra diegiamos bloky grandinéje. Rozario ir Vasarhelyi (2018) izvalgomis, tai leidzia
beveik realiuoju laiku teikti finansines ataskaitas kitoms suinteresuotoms Salims, pavyzdziui,

investuotojams, tiek¢jams, inspektoriams, vertybiniy popieriy birzoms. Kadangi suteikiama galimybe
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realiu laiku taikyti iSmanigsias audito procediiras, Sios turi didelj potencialg aukstesnei audito kokybei
pasiekti, suteikia efektyvumo auditoriy darbui. Dél to, kad ataskaitos yra platinamos viesai, jos padeda
patenkinti augancius poreikius didesniam skaidrumui ir savalaikiam ataskaity teikimui uztikrinti.

Nagrinéjant sritis, kur iSmaniosios audito procediiros galéty pasireiksti savo privalumais,
igskiriama gamybos pramoné, jy finansiniy srauty monitoringas. Sioje srityje i$manieji kontraktai
apibrézia jmoniy ir vykdymo jsipareigojimus — salygos, kaip verslo logika, yra uZprogramuojamos ir
diegiamos bloky grandin¢je. Platformoje veikiancios iSmaniosios sutartys suteikia interesuotoms Salims
vertinti vykdomus sandorius, jy biisena, o esant reikalui — vykdyti jsipareigojimy patikrinimg. Tikrinimo
metu galima iSryskinti bédas, dél kuriy sandoriai vykdomi nesaziningai, nesilaikant taisykliy. Pazeidimus
vertinant autonomiskai, sandoriai gali buti apribojami. Tokiu biidu iSmaniosios audito procediiros ne tik
padidina skaidruma, taciau ir sudaro galimybes efektyvesniam, patikimesniam riziky valdymui bei
leidzia uzkirsti kelig nesgziningam sandoriy vykdymui. (Rozario, Vasarhelyi, 2018).

Nors yra pabréziamos limituotos auditavimo praktinés taikymo galimybés, iSmaniyjy
kontrakty technologija, kaip priemoné, skirta iSmaniosioms audito procediiroms vykdyti, plétojama
eksponentiskai. [Soriniam auditavimui yra logiska sekti technologinius pasikeitimus ir tobuléjimg srityje,
kad biity iSlaikytas pazangumas moderniame ir skaitmeniniame pasaulyje, tad svarbu vertinti kaip
transformuojasi tradicinés iSorés audito modelis, atsizvelgiant | technologinius poky¢ius. (Rozario,
Vasarhelyi, 2018).

ISmaniosios audito procediiros gali biti jgyvendintos su iSmaniaisiais kontraktais, taciau
pabréziama taikymo sritis yra verslo logikai uztikrinti, sudaromy sandoriy bloky grandinéje auditavimo

galimybés neaptariamos.

1.3. Automatizuotos prekybos strategijos ir architektiira

Technologijy vystymasis i§ esmés pakeité tai, kaip vykdoma prekyba birzose. Pasak Jones
(2013), pries kompiuteriy atsiradima vertybiniy popieriy ar kity finansiniy priemoniy prekyba biidavo
vykdoma zmoniy, gyvai esanciy prekybos saléje, taciau prekybos procesas pasikeite dél automatizacijos
galimybiy.

Jungtiniy Amerikos Valstijy vertybiniy popieriy ir birzos komisija automatizuotus
prekybininkus charakterizuoja penkiais poZymiais. Visy pirma, tokie rinkos dalyviai naudoja sudétingas
ir itin sparCias kompiuterines programas tam, jog buty efektyviai sugeneruojami, nukreipiami ir vykdomi
prekybiniai veiksmai. Siekiant aukSto naSumo, vykdant tokias operacijas, svarbus ir antrasis poZymis —
naudojimasis kolokacijos paslaugomis ir individualiais birzy teikiamais duomeny kanalais, kuriais

siekiama sumazinti, pavyzdziui, tinklo, delsos laika. Tre€iuoju charakterizavimu yra i$skiriami pozicijy
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sudarymo ir likvidavimo terminai — §ie biina labai trumpi. Automatizuotoje prekyboje taip pat svarbus
prekybos dienos uzbaigimas su minimaliai neuzdaryty pozicijy, kad Sios nebiity laikomos, pavyzdziui,
per naktj, bei daugybés finansiniy operacijy pateikimas ir uzdarymas — atitinkamai ketvirtasis ir penktasis
bruozai. Bendruoju atveju, tokias savybes turin€ius prekybininkus galima jvardinti kaip profesionalus,
kurie naudodami jvairias strategijas kasdien sudaro daug finansiniy sandoriy (Jones, 2013).

Pasak Gomber, Arndt, Lutat ir Uhle (2011), prekyba vertybiniais popieriais elektroninéje
erdvéje prasidé¢jo praéjusio amziaus astuntame deSimtmetyje, kuomet finansiniy jmoniy reguliavimo
institucija Jungtinése Amerikos Valstijose prad¢jo naudoti kompiuterija grista automatinio kotiravimo
sistema, kuri Siandien vadinama NASDAQ. Europoje kompiuterizuotos birzos prad¢jo teikti paslaugas
devintajame deSimtmetyje, taciau tik po deSimtmecio prekyba vertybiniais popieriais buvo vykdoma
visiSkai automatizuotose elektroninése birzose. Tai 1émé, jog prekyba fizinése birzose itin sumazéjo,
daug prekybos proceso etapy buvo automatizuoti. D¢l atsiradusiy galimybiy ir pasikeitusios situacijos,
didele dalj rinkoje prad¢jo uzimti algoritminé bei automatizuota prekyba.

Automatizuotoje prekyboje néra vienos bendros prekybos strategijos, kurig naudoty visi ar
dauguma algoritminiy prekybininky. Automatizuotai prekybai veikimo esmei paaiskinti galima naudoti
Sias strategijas: veikimas kaip kotiruotoju (rinkos formavimas), auksto daznio santykinés vertés prekyba
bei kryptinga prekyba, paremta naujieny praneSimais, operacijy srauto ar kitais signalais (Jones, 2013).

Rinkos formavimas. Kotiruotojai tuo paciu metu pateikia finansines operacijas pasitlymui
pirkti (angl. bid) ir parduoti (angl. ask). Tokiu biidu yra veikiama kaip tarpininkais, kurie suteikia
likdivuma rinkoje. Tai leidzia kitiems rinkos dalyviams greitai pirkti arba parduoti vertybinius popierius
ar akcijas. Veikiant rinkos formuotoju, yra siekiama uzdirbti skirtuma tarp pasiiilymo pirkti ir pasitilymo
parduoti kainy — daznai vadinamu bid ask spread. Rinkos dalyviai — kotiruotojai — daznai atnaujina savo
kotiruotes kaip reakcija j kity rinkos dalyviy vykdomas operacijas, kainy judéjimus. Sis nuolatinis
atnaujinimo procesas padeda iSlaikyti konkurencingas kainas rinkoje bei sumazinti rizikg prarasti pinigus
geriau informuotiems rinkos dalyviams. Tai reiskia, kad viena i§ svarbiausiy Sios strategijos daliy yra
informacija ir su ja susijusi rizika. Geriau informuoti rinkos dalyviai dazniausiai turi geresn¢ informacija
apie busimas kainy tendencijas, tod¢l kotiruotojams svarbu kuo daugiau aktualios informacijos,
susijusios su prekiauja finansine priemone, itraukti j savo finansines operacijas, kad buity sumazinta rizika
didelis kotiruo¢iy atnaujinimo daznis. Algoritminiai prekybininkai gali pateikti ir atSaukti daug

operacijy, kol jvyksta sandoris (Jones, 2013).
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Apibendrinant rinkos formavimo strategija, naudojant didelio naSumo algoritmus siekiama
uzdirbti pelng tarp pasiiilymo pirkti ir pasiiilymo parduoti kainos skirtumy.

Kryptinga prekyba. Si strategija remiasi sparéia analize, siekiant nustatyti jvairius signalus,
kuriuos galima panaudoti vykdant prekyba. Signaly paieska gali biti pritaikoma sekant operacijy srautus,
bandant nustatyti kity rinkos dalyviy elgesj rinkoje (Jones, 2013).

Finansiniy operacijy srauto steb¢jimas gali padéti nustatyti biisima kainos pokytj. Jei kiti
rinkos dalyviai vykdo dideles operacijas uz esamas sitilomas kainas, i strategija gali daryti iSvada, kad
kiti rinkos dalyviai turi palankios informacijos. Automatizuotoje prekyboje naudojami algoritmai
siekiant iSsiaiSkinti tokius désningumus gali pritaikyti automating reakcijg ir pirkti tokias akcijas,
tikédamasis kainos kilimo. Kita Sios strategijos variacija — stebéjimas dideliy operacijy per trumpg laika,
siekiant toliau didinti vertybiniy popieriy kaing, realizuojant pelng pardavus akcijas su pakilusia kaina.
Sios strategijos variacijos — operacijy dydzio ir kiekio sekimas — gali biiti apsunkintas analizés prasme,
kadangi kiti rinkos dalyviai gali skaidyti dideles operacijas | maZesnes, naudotis ,,tamsiaisiais fondais*
vykdomy operacijy paslépimui tam, kad Zzinoma informacija apie jmoniy ketinimus biity paslépta nuo
automatizuoty prekybininky (Jones, 2013).

Apibendrinant kryptingos prekybos strategija, siekiama analizuojant vykdomas operacijas
nuspéti galima kainos tendencija rinkoje ir trumpalaikéje perspektyvoje uzdirbti pelng i§ biisimy kainos
pokyc¢iy.

Apibendrinant algoritminés prekybos strategijas, siekiama nustatyti finansiniy instrumenty
kainy neatitikimus, numatyti biisimus pokycius rinkoje, siekiant uzdirbti pelng i§ kainy skirtumy

netolimoje ateityje.

1.4. Nesaziningos prekybos rizikos ir tipiniai pazeidimai bloky grandin¢je

Nors bloky grandinés principai uztikrina sauguma, tac¢iau egzistuoja galimybés manipuliuoti
rinka. Kaip pastebi S. Yang, Zhang, Huang, Chen, Y. Yang ir Zhu (2022), jtakingi rinkos dalyviai, tokie
kaip ,,kas¢jai* ar galingos automatizuotos sistemos (toliau — uZpuolikais), gali Zenkliai padidinti savo
uzdirbamus pelnus, kuomet, tinkamai pasirinkus vykdomas kity rinkos dalyviy — potencialiy auky —
transakcijas, prieS§ Sias jterpia, iSmeta ar pertvarko jy eilg blokuose. Toks pelno gavimo metodas
vadinamas maksimaliai iSgaunama verte (angl. maximal extractable value), kuris turi gana didele
reik§me bloky grandinés saugumui ir decentralizacijai. Sig strategija galima skirstyti j tris kategorijas:
transakcijy jterpimu prie§ aukos transakcija (angl. frontrunning), po aukos transakcijos (angl.

backrunning) ir keliy transakcijy iterpima pries ir po aukos transakcijg (angl. sandwich).
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Transakcijos jterpimo prie$ nukentéjusio rinkos dalyvio transakcija (angl. frontrunning) ataka
galima skaidyti j dvi formas. Pirmoji forma susideda i§ principo, kad uZpuolikas moka itin didel;
transakcijos mokestj tam, kad jo transakcija buty atlikta grei¢iau nei kity rinkos dalyviy. Pavyzdziui,
pasteb¢jus uz klaidingai Zzema kaing parduodama skaitmeninj turtg ir sumokéjus didelj mokesti
,»kas¢jams*, padidinami Sansai, kad uZzpuoliko vykdoma pirkimo transakcija bus vykdoma greiciausiai,
taip aplenkiant kitus rinkos dalyvius. Kita forma — transakcijos jterpimas pries aukos transakcija ne tam,
kad bty laimeétas sandorio jsigijimo pirmenybé, kaip jvardinta kg tik minétoje formoje, bet kad biity
paruoSiama aukos transakcija kitai arté¢janciai atakai (S. Yang, Zhang, Huang, Chen, Y. Yang, Zhu,
2022).

Ataka, kai uZpuoliko transakcija jterpiama po aukos transakcijos, siekiama pasinaudoti
arbitrazo galimybe. Aptikus aukos transakcijg vienoje birzoje, kuri tikétina stipriai iSaugins skaitmeninio
turto kaing, uzpuolikas perka turtg i§ kitos birzos, kurig parduoda pirmojoje birzoje iSkart po aukos
transakcijos, taip uzdirbant i§ kainy skirtumo. Nors §i ataka nedaro tiesioginés Zalos aukai, ja yra
pasinaudojama (S. Yang, Zhang, Huang, Chen, Y. Yang, Zhu, 2022).

Atakuojant rinkos dalyviy transakcijas i$ abiejy pusiy, t. y. kai uZpuolikas jterpia transakcija
pries ir po aukos transakcijos, vadinamoje ,,sumustinio® atakoje (angl. sandwich) siekiama manipuliuoti
rinka taip, kad biity iSnaudota didéjanti kaina. Uzpuolikas pirkdamas ta patj turta prie§ auka ir iSkart
parduodamas po aukos sandorio jvykdymo, uzdirba i§ aukos iSprovokuotos kainos kilimo, o kadangi
uzpuolikas pirko tg patj turtg iSkart prie§ aukos sandorj, auka patiria nuostolj i§ uzpuoliko sukelto kainos
Suolio (S. Yang, Zhang, Huang, Chen, Y. Yang, Zhu, 2022).

Remiantis Siomis maksimaliai i§gaunamos vertés strategijomis automatizuotoje prekyboje,
susiduriama su saugumo praradimu. Sios atakos ne tik pasinaudoja kitais rinkos dalyviais, kuomet
uzpuolikai tiesiogiai uzdirba i§ auky ir daro joms finansinius nuostolius, bet paveikia visg bloky granding.
Pirmiausia, pazangios automatizuotos prekybos sistemos konkuruoja tarpusavyje, siekiant naudos. Tai
apkrauna visg bloky grandinés tinklg bei didina transakcijy mokescius visiems rinkos dalyviams. Antra,
uzpuolikai sitlydami didesnj mokest] uz prioritetines transakcijas, skatina ,kaséjus® nutolti nuo
saziningos prekybos ir rinktis jiems palankias transakcijas, didinancias uzdarbj. Tai tampa jmanoma
manipuliuojant ,,dujy* (angl. gas) — resursy matavimo vieneto, reikalingo skai¢iavimams atlikti — kaina.
Trecia, dél didelio vykdymo masto, siekiant i§ strategijos iSgauti maksimaliag nauda, did¢ja bloky
grandinés centralizuotumas, o kartu mazéja ir rinkos skaidrumas. (S. Yang, Zhang, Huang, Chen, Y.

Yang, Zhu, 2022).
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Maksimaliai iSgaunamos vertés metodai leidzia manipuliuoti rinka, pertvarkant transakcijy
eiliSkumg. D¢l §iy ataky nukencia tiek tiesioginiai rinkos dalyviai, kuriy sgskaita yra uzdirbama, tiek visi
rinkos dalyviai, kuriems didéja mokesciai bei maz¢ja skaidrumas.

Egzistuojantys metodai, skirti atpazinti maksimaliai i§gaunamos vertés atakoms, pasak Park,
Jeong, Y. Lee, Son, Jang, J. Lee (2023), susiduria su problema, kad $ie yra priklausomi nuo treciyjy Saliy
jrankiy, skirty sekti sandorius bloky grandinéje, yra per daug konservatyviis algoritmai, kurie nesugeba
identifikuoti ataky, bei yra prastai palaikomi rinkoje atsirandant vis daugiau decentralizuoty finansy.
Grafiniy neuroniniy tinkly pagrindu sukurtas jrankis, skirtas identifikuoti atakas, pasizymi dideliu
tikslumu ir reikalauja mazy vykdymo resursy. Pristatytas modelis taip pat iSsprendzia egzistuojanciy
sprendimy problemas: priklausomybe nuo treciyjy Saliy, pritaikomumo ir palaikymo skirtingoms ir vis
atsirandanc¢ioms bloky grandinéms.

Grafiniy neuroniniy tinkly gristas modelis gali aptikti atakas efektyviau nei tradiciniai
algoritmai, kurie yra priklausomi nuo tre¢iyjy Saliy ir sunkiai palaikomi.

Siekiant pazaboti maksimaliai iSgaunamos vertés strategija, decentralizuotos birzos gali
pradeéti taikyti grupiniy aukciony (angl. batch auctions) metoda. Pasak Zhang, Li, Sun, E. Chen ir X.
Chen (2025), Sis budas leisty sandoriy transakcijas apdoroti ne individualiu biidu, o trumpalaikéje
perspektyvoje sujungti jas visas | grupg pagal bendra kaing ir sandorio kryptj. Tai reiskia, kad visos
sugrupuotos transakcijos yra atliekamos uz tg patj kursa, o dél to sumazeja galimybés taikyti maksimaliai
iSgaunamos vertés atakas, taip iSvengiant transakcijy eilés pertvarkymo.

Apibendrinant, grupiniy aukciony metodas apdoroja daugybe¢ transakcijy uz vienoda kaina,

kad biity sumazinama maksimaliai i§gaunamos vertés strategijos atakos tikimybé.
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2. APSAUGOS NUO AUTOMATIZUOTOS PREKYBOS ATAKU SISTEMOS
TECHNINIS PASIULYMAS

Siame skyriuje pristatomas pagristas apsaugos nuo automatizuotos prekybos ataky sistemos

techninis pasitilymas.

2.1. Skaidrumo ir piktnaudziavimo poreikis

Reguliacinis reikalavimas — rinkos skaidrumo ir piktnaudziavimo prevencijos uztikrinimas —
yra jtvirtintas Europos Parlamento ir Tarybos reglamente dél kriptoturto rinky (angl. Markets in Crypto-
Assets, MiCA) (2023). Reglamento devyniasdeSimt pirmajame straipsnyje, pavadinimu ,,Draudimas
manipulivoti rinka“, uzdraudzia tiek bandyti, tiek vykdyti rinkos manipuliacija. Toks paZeidimas,
remiantis reglamentu, apima bet kurj i§ veiksmy: suteikiami netinkami signalai dél paklausos ir kainos,
ar §i fiksuojama kaip nenormali arba dirbtine, skleidziama melaginga ar klaidinanti informacija arba
vykdomi veiksmai, darantys poveikj vieno ar keliy kriptoturty vienety kainai. Tokie veiksmai iskreipia
rinka, trikdo realius sandorius, todél finansy sektoriaus subjektams kyla pareiga pagal to paties
reglamento devyniasdeSimt antrojo straipsnio ,,PiktnaudZiavimo rinka prevencija ir nustatymas*
igyvendinti rinkos steb&jimo priemones, kurios bandyty uZzkirsti kelig piktnaudziavimui rinka ir jj
nustatyty. Be to, reglamentas jpareigoja tokius subjektus teikti informacija apie pagristus jtarimus
atitinkamoms institucijoms. Tai reiSkia, kad reglamentas ne tik grieZtai draudzia rinkos manipuliacija,
bet ir jpareigoja rinkos dalyvius rinkti bei teikti informacija apie tokig veiklg reguliuojancioms
institucijoms.

Nors MiCA reglamentas sukuria teisinj pagrindg rinkos skaidrumui, praktinis $iy nuostaty
igyvendinimas reikalauja specifiniy priemoniy. Siekiant jgyvendinti reglamento 92-3jj straipsnj, kad bty
ne tik nustatomos rizikos, bet ir uzkertamas kelias piktnaudziavimui, butina diegti sprendimus, kurie biity
integruoti | pacia prekybos infrastruktiirg. Tai reiskia, kad atitiktis tampa neatsiejama dalimi nuo

saugumo architekttiros, kuri gali techniskai blokuoti rinkos manipuliacijas dar prie§ joms jvykstant.

2.2. ISmaniyjy kontrakty tinkamumas

decentralizuotoje aplinkoje. Tradiciniuose (centralizuotuose) sprendimuose vartotojui tekty itin pasitikeéti
sistema: perduoti léSas neaiSkiems procesams, o tai sukuria saugumo spragg ir neatitinka iskelty saugumo
reikalavimy. D¢l Sios priezasties reikalingas decentralizuotas sprendimas — iSmaniosios sutartys,

galincios veikti kaip saugus tarpininkas tarp decentralizuoty birzy ir vartotojy.
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Pirmasis svarbus iSmaniyjy sutarCiy pasirinkimo aspektas yra jy nekintamumas ir
patikimumas. Kaip pabrézia Alharby ir Moorsel (2017), kai tik kontraktas yra sukuriamas ir jdiegiamas
1 bloky granding, iSmaniosios sutarties kodas nebegali buiti pakeistas. Dél §ios prieZasties iSmaniosios
sutartys tampa svarbiu pasirinkimu dél determinizmo ir skaidraus tarpininkavimo. Tai reiSkia, kad
vartotojai zino tiksliai, kg iSmanioji sutartis daro, nes jos kodas negali biiti pakeistas ir tapti kenkéjisSkas,
bei vartotojai gali buti ramius dél to, kad 1éSos bus panaudotos tikslingai — apsaugotam sandoriy vykdymui
decentralizuotose birzose ar, atakos atveju, grazinimui.

Procesy nedalomumas ir automatizavimas taip pat yra svarbus pasirinkimo aspektas.
ISmaniyjy sutar¢iy paskirtis yra ne tik iSlaikyti vieSg ir nekintama koda, bet ir uztikrinti, kaip pastebi
Christidis bei Devetsikiotis (2016), automatizuota keliy Zingsniy procesy vykdyma. Tai reiskia, kad
iSmanieji kontraktai leidzia sujungti skirtingus procesus j vieng nedalomg vykdymo granding.
Vartotojams tai aktualu dél to, kad sudétingi procesai, apimantys 1éSy perémima, saveika su
decentralizuota birza ir galutinj atsiskaityma, bus jgyvendinti be incidenty, taip padidinant pasitikéjima
sistema.

ISmanieji kontraktai turi patikimg tarpininkavimo architektirag. Werner, Perez, Gudgeon,
Klages-Mundt, Harz ir Knottenbelt (2021) §j privaluma aiSkina dalyviy galimybe iSlaikyti pilng savo 1éSy
kontrole bet kuriuo laiko momentu. Tai reiskia, kad sistema i§ esmés niekada neturi tiesioginés prieigos
prie vartotojo 1€Sy bei jy laisvo disponavimo. Toks sprendimas leidzia pasalinti treciosios Salies rizika:
jel sistema yra pazeidziama, pavyzdziui, jos kiti moduliai, esantys ne grandingje, vartotojy 1éSos lieka
saugios, jei iSmaniajame kontrakte nenumatytos techninés galimybés atlikti pervedimus j paSalinius
adresus.

Apibendrinant iSmaniyjy kontrakty tinkamuma, Sie yra esminé salyga, siekiant uZztikrinti
nenutritkstama pasitikéjima sistema. [Smaniyjy sutarCiy pasirinkimas suteikia nekintamumo, procesy

nedalomumo bei skaidraus tarpininkavimo privalumus decentralizuotoje aplinkoje.

2.3. PrieSakinés transakcijos atakos svarbumas

Automatizuotos priesakinés atakos decentralizuotose finansy sistemose daro nemazg jtakg ir
bendrai rinkai, ir kiekvieno atskiro rinkos dalyvio patir¢iai. Tai reiskia, kad prekyba su galimybe
perrikiuoti transakcijas blokuose turi jtakg transakcijy rezultatams.

Kitaip nei kitos didelio daznio prekybos, prieSakin¢ ataka yra laikoma nesgzininga. Anot
Eskandari, Moosavi ir Clark (2019), taip yra dél to, kad kitos didelio daznio prekybos atakos, pavyzdziui,
arbitrazas, yra legalus ir skatinamas, kadangi tai padeda rinkai grei¢iau apsikeisti naujausia informacija

apie kainas, tuo tarpu prieSakiné ataka yra veiksmas, kuomet uzpuolikas pasinaudoja auka (ja apvogia),
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siekiant uzdirbti, o tai daro zala konkretiems rinkos dalyviams, bet nepadeda paciai rinkai. D¢l Sios
priezasties prieSakinés atakos uzkardymui turi buti skiriamas démesys, siekiant jos zalos minimizavimo.

PrieSakinés transakcijos ataka yra svarbi ir tuo, kad yra sudedamoji kity ataky dalis. Zhou, Qin,
Torres, Le bei Gervais (2020) pabrézia tai, kad tai yra fundamentalus komponentas, sudarantis pagrinda
rinkos manipuliacijoms, pavyzdziui, dvipusio jterpimo atakai. Si algoritmin¢ ataka po aukos transakcijos
turi papildoma transakcija, kuria realizuojamas pelnas, pasinaudojant aukos sukeltu kainos pokyciu. Tai
reiskia, kad jeigu prevenciskai galima identifikuoti ir apsisaugoti nuo priesakinés transakcijos atakos,
galima apsisaugoti ir nuo kity ataky. Dél Sios priezasties prieSakinés transakcijos prevencija yra kritiné
grandis, kuri suteikia placiausig apsaugos padengima.

Svarbus algoritminés prekybos prevencijos bruozas yra tas, kad ataka galima pastebéti ir
sustabdyti realiu laiku. Skirtingai nei kitos didelio daznio atakos, tokios kaip arbitrazas, kuris, anot Qin,
Zhou ir Gervais (2021), remiasi skirtingy rinky steb¢jimu, tad reikia stebéti visg tinklo biiseng, norint
numanyti bandyma pasinaudoti arbitrazu. Tuo tarpu prieSakiniy transakcijy ataka yra pagrista bandymu
pasinaudoti viena konkrecia transakcija, kuomet $i yra dar nepatvirtinta ir nejtraukta j bloka. Tai reiskia,
kad jei uzpuolikas vieSai stebi ir analizuoja galimus bandymus atakuoti ir juos vykdo, prevencinés
sistemos, veikiancios tame paciame lygyje, gali reaguoti j uzpuoliky veiksmus lygiai tokiomis paciomis
salygomis. Tad bandyma manipuliuoti rinka galima bandyti sustabdyti dar pries§ jtraukiant transakcijas |
bloka.

Zala ir nuostoliai, kuriuos sukelia priefakiné transakcijos ataka yra pakankamai didelé.
Remiantis analizuotais adresais ir iSmaniaisiais kontraktais, Qin, Zhou, Gervais (2021) pavyko nustatyti
apie 750 tukstanciy sékmingy dvipusio jterpimo tipo ataky, kuriy sudedamoji dalis yra ir prieSakine
transakcijos ataka. Jvairiose decentralizuotose birzose padaryta zala vertinama Siek tiek daugiau nei 174
milijonai JAV doleriy per 32 ménesius. Tai reiskia, kad vidutin¢ vienos atakos Zala (arba uzpuoliko
uzdirbamas pelnas) siekia apie 230 JAV doleriy. Dél tokio didelio masto Zalos ir aukSto vidutinio
pelningumo, atakas vykdyti yra patrauklu, tad reikalingi sprendimai, galintys sumazinti padarinius.

Apibendrinant algoritminés prieSakinés transakcijos atakos ypatumus, $i iSsiskiria dideliais
finansiniais nuostoliais rinkos dalyviams bei sgziningos prekybos principy pazeidimu, todél jos

prevencija yra itin svarbi uzduotis, siekiant decentralizuoty finansy sistemos saugumo.

2.4. Aukos apsaugojimo galimybés
»Ethereum® tinkle dominuoja transakcijy rikiavimo logika, kuri prioretizuoja transakcijas
pagal dujy kaing. Pasak Torres ir Camino (2021), ,,kas¢jai“ sprendzia, kurias transakcijas pasirinkti ir

kokia eile jtraukti jas j bloka, tad ,.kas¢jai* bando pasididinti savo uzmokestj pasirinkdami transakcijas
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pagal vykdymo kaing — tai lieCia net 95 procentus rinkoje esanciy ,kaséjy“. Mokescio dydzio
prioretizavimu grindziamas ir ,,replace-by-fee” mechanizmas. Narayanan, Bonneau, Felten, Miller ir
Goldfeder (2016) nurodo, kad, jeigu tinkle atsiranda konfliktuojancios transakcijos, ,,kas¢€jai* pasirinks
ta, kuri moka didesnj mokestj. Tai grindziama tuo, kad trumpalaikéje perspektyvoje ,.kaséjui* atlikti tokj
veiksmg yra ekonomiskai naudinga. Tai reiskia, jog esant kelioms transakcijoms, kurig atlieka tas pats
adresas su tuo paciu eilés numeriu, bus vykdoma transakcija su didesniu mokesciu. Kadangi tinkle jau
esanCiy nepatvirtinty transakcijy atSaukti negalima, pritaikant ,replace-by-fee” mechanizma galima
pakeisti transakcija, kuri atlikty kita veiksma, pavyzdziui, atlikty kita iSmanaus kontrakto metodo
kvietima.

Nepatvirtinty transakcijy pakeitimas tinkle turi didelj pranasumg siekiant apsaugoti
automatizuotos prekybos strategijy aukas — vykdymo laikg. Eskandari, Moosavi ir Clark (2019) aptaria
kitus apsaugos budus: ,,commit/reveal ir ,,call market®. Pirmasis apsaugos budas yra dviejy procesy
protokolas, o tai reikalauja privalomos laiko delsos tarp transakcijos jsipareigojimo ir atskleidimo. Dél
reikalingo laiko tarpo rinkos dalyviai negali vykdyti pasirinkty transakcijy norimu metu. Antrajame ,,call
market” metode transakcijos yra surenkamos laike, grupuojamos ir vykdomos kartu, tad iki bendro
transakcijy vykdymo susidaro dirbtiné delsa. Taigi, Sie abu apsaugos biidai sukelia priversting vykdymo
delsa, kuri gali lemti rinkos situacijos pasikeitima, o tai gali pazeisti rinkos dalyviy interesus.

Kitas svarbus bruozas — nepriklausomybé nuo centralizuoty tarpininky. Standartiskiausia
apsauga nuo automatizuoty prekybos strategijy ataky yra privatiis transakcijy kanalai. Kaip aiSkina
Capponi, Jia ir Wang (2022), ,,Flashbots* ir ,,Eden Network® sistemos pristatytos su tikslu suteikti
objektyvig apsauga nuo ,,frontrunning® ataky ir sumazinti rinkos dalyviams neigiamg poveiki, kuris yra
sukeliamas dideliy transakcijy kasty, kuriuos lemia arbitrazininkai. Analizuojant apsaugos sistemas,
nustatyta, kad ne visi ,.kaséjai* yra linke pereiti prie sistemos, kadangi néra pakankamy ekonominiy
paskaty, o pati sistema i§ esmés neeliminuoja ,,frontrunning® grésmés, nei sumazina transakcijy vykdymo
kastus. Tai reiSkia, kad sistema yra neefektyvi ir neveikianti pilnu pajégumu. Lyginant su ,,replace-by-
fee” mechanizmu, pastarasis yra jdiegtas | ,,Ethereum* protokola ir jo vykdymas nepriklauso nuo kity
rinkos dalyviy, taip pagrisdamas savo nepriklausomumo pranasuma.

Taigi, palyginus protokole esantj transakcijy rikiavimo mechanizmg su kitomis galimomis
apsaugos galimybeés, iSryskeéja ,,replace-by-fee* privalumai pries kitas siiilomas sistemas: uztikrinamas
nepriklausomumas nuo kity rinkos dalyviy ir gali biiti vykdomas savarankiskai bei pasizymi dideliu

vykdymo grei€iu, kuris svarbus reaguojant j automatizuotos prekybos atakas.

28



2.5. Ataky nustatymo metodai

Siekiant iSvystyti ,,frontrunning® ataky prevencijos sistema, svarbu pazymeéti tai, kad nors
tarpininkavimo pagrindas yra iSmanioji sutartis, $is technologinis elementas néra pajégus jgyvendinti
visus sistemos reikalavimus.

Visy pirma, iSmaniyjy sutar¢iy vykdymas bloky grandinéje yra brangus ir ribotas. Pasak
Eberhardt ir Tai (2017), bloky grandinéje vykdomi skaifiavimai turi ne tik aukstus kaStus, taiau ir
funkcinius apribojimus. Tai lemia, kad sudétingy algoritmy vykdymas yra nejmanomas, kadangi
pazeidziama virSutiné sudétingumo riba. Siekiant apeiti iSmaniyjy sutar¢iy apribojimus dél vykdymo
kasty ir funkciniy limty, iSeitis yra remtis uz grandinés riby vykdomais skaiciavimais.

Taip pat norint turéti funkcionalig prevencijos sistema, yra biitina pasiekti iSorinius duomenis,
tai yra sugebeéti stebéti tinklg dél tikétiny ataky. ISmanieji kontraktai yra apriboti savybe — determinizmu.
D¢l Sios salygos iSmaniosios sutartys negali vykdyti tinklo analizés, nes iSoriniai duomenys yra kintantys,
tod¢l tinklas negaléty priimti sprendimo dél vykdymo rezultato. (Eberhardt, Tai, 2017).

D¢l siy dviejy priezaséiy — dideliy skaiciavimo kasty ir duomeny pasiekiamumo —
iSmaniosiose sutartyse vykdyti ataky analiz¢ ne tik buty ekonomiskai neefektyvu, taciau yra ir techniskai
nejmanoma. Kadangi ,,frontrunning* ataky nustatymas yra paremtas nepatvirtinty transakcijy stebéjimu,
o tai yra iSoriniai tinklo duomenys, nepasiekiami i§ iSmaniyjy kontrakty, ataky nustatymas turi biiti
vykdomas ne grandingje, o uz jos riby.

Kadangi optimalus sprendimas apima grandin¢je vykdomus veiksmus (iSmaniuosius
kontraktus) ir ne grandinéje vykdomus analizés metodus, reikalingas metodas Siuos du sprendimus
sujungti architektiiriSkai. Sistema, susidedancia i§ bloky grandinés lygio ir aplikacijos lygio, apibiidina
Xu, Pautasso, Zhu ir Gramoll (2016). Tokioje sistemoje duomeny apsikeitimas vykdomas dviem biidais:
aplikacija (sistemos dalis uz grandinés riby) komunikuoja su iSmaniuoju kontraktu per transakcijas, o
iSmanieji kontraktai komunikuoja su aplikacija per nekintamg jvykiy sarasa, kurj seka aplikacija.

Taigi, sistemy atskyrimas tarp bloky grandinés ir aplikacijos lygiy yra pagrista architektiira,
siekiant apeiti iSmaniyjy sutar¢iy apribojimus ir siekiant ekonominés naudos. Siekiant i§laikyti sistema
vientisg, komunikacija tarp skirtingy daliy vykdoma per bloky grandinés transakcijas arba jvykiy
pranesimus.

Transakcijuy atpaZinimas pagal poZymius transakcijy sraute

Vienas i$ lengviausiai apibréziamy metody, skirty nustatyti ,,frontrunning* atakas, yra atrinkti

atakos pozymius tenkinancias nepatvirtintas transakcijas, kuriy i$skirtiniai bruozai yra identiski aukos

transakcijos bruozams.
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Pirmasis pozymis, pagal kurj galima nustatyti, ar vykdoma ataka, pasak Qin, Zhou ir Gervais
(2021), yra transakcijy, esanCiy atakoje, jskaitant uzpuoliko ir aukos, buvima tame paciame bloke.
Kadangi atakg bandome nuspéti dar prie§ transakcijoms patenkant j bloka, vertinamos tik potencialios
transakcijos, tai yra tokios transakcijos, kurios yra dar yra nepatvirtintos.

Antrasis pozymis, nusakantis ,,frontrunning® ataka, yra ty paciy zetony pirkimas ta pacia
kryptimi. Tai reiSkia, kad uzpuoliko ataka keis vienos riiSies zetong i kitos riiSies Zetong lygiai taip pat,
kaip ta daro auka. (Qin, Zhou, Gervais, 2021).

Treciasis pozymis nurodo, kad tiek uzpuolikas, tiek auka naudojasi ta pacia decentralizuota
birza. Todél, jei vykdoma ,,frontrunning* ataka, aukos ir uZpuoliko transakcijos kreipsis j tg patj iSmanyjj
kontrakta (Qin, Zhou, Gervais, 2021).

Ketvirtasis pozymis yra transakcijos vykdymo kaina. Sj pozymj Torres, Camino (2021)
apibtudina didesniu uzpuoliko mokamu mokesciu, negu auka, tam, kad ,kas¢jai” biity suinteresuoti
ekonomiskai jtraukti puolanciajg transakcija  blokg prie§ atakuojamga transakcija.

Apibendrinant transakcijy atpaZinimo metoda pagal poZymius nepatvirtinty transakcijy sraute,
»frontrunning* ataka gali biiti atpaZjstama nepatvirtinty transakcijy sraute remiantis keturiais bruozais ir
juos lyginant aukos ir potencialaus uZpuoliko transakcijas.

ISankstiné sandoriy simuliacija ir poveikis kainai

Ivertinti, ar vykdoma ataka, nesiremiant ,frontrunning* atakos pozymiais, yra bandyti
simuliuoti sandorius dar prie§ jiems realiai jvykstant, siekiant nustatyti, kaip pasikeis kaina, kai bus
vykdomas aukos transakcijos sandoris.

[Sankstiné sandoriy simuliacija, anot Torres ir Camino (2021), yra metodas, skirtas iSvengti
aptikti transakcijas, kurios tenkina tik formalius ,,frontrunning® atakos poZymius, taciau Zalos nesukuria.
Kad biity sumazinta tikimybe¢ gauti klaidingai teigiamus rezultatus pagal poZzymius, ataky paieskos metu
vykdoma sandoriy simuliacija. Simuliacijos tikslas, anot Qin, Zhou ir Gervais (2021), yra nustatyti, ar
transakcija yra ne tik sékminga, taCiau ir ar padaro reikSmingg poveikj birzai. Ataka pripazjstama
simuliacijoje tik tokiu atveju, jei simuliacija jrodo, kad veiksmas atnesa pelng uzpuolikui arba, vertinant
aukos pozilriu, jei nustatoma, kad uZzpuoliko transakcija reikSmingai paveiks turto kaing, del kurios bus
sukurtas neigiamas praslydimas (angl. slippage) — skirtumas tarp kainos, uz kurig buvo tikimasi jvykdyti
sandorij, ir kainos, uz kurig sandoris buvo i$ tikryjy ivykdytas.

Apibendrinant simuliacijos metoda dél poveikio kainai, pastarasis metodas gali biuti

naudojamas kaip atskiras metodas, bandant numatyti galima ataka, bet ir kaip papildomas vertinimo
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aspektas, kuris gali buiti komponuojamas su ataky atpazinimu pagal atakos poZymius, siekiant iSvengti

neteisingai teigiamy ataky jvertinimo.

2.6. Siulomo sprendimo apzvalga

[Sanalizavus sistemos poreiki, technines bloky grandinés ypatybes, susisteminus Siuo metu
esancias apsaugojimo galimybes, jvardinus automatizuotos prekybos sukuriamg Zalg ir sukategorizavus
ataky nustatymy metodus, teikiamas siiilomas sprendimas, skirtas pasiiilyti nauja decentralizuoty
sandoriy apsaugos sistema, skirta kovoti pries rinkos manipuliacijas bloky grandinéje.

Ivertinus reikalingus sitilomos sistemos komponentus, atsizvelgiant | iSnagrinétas galimas
technines priemones bei taikymo galimybes, projektuojama decentralizuoty sandoriy apsaugos sistema,
taikant transakcijy pakeitimo mokes¢iu metoda. AukSto lygio sitlomo sprendimo architekttra yra

pateikiama 1 pav.

,On-Chain” ,Off-Chain”
4 ISmanusis ) / I5orini N\
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valdiklis
kontraktas
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Lésy valdymo Ataky analizés
modulis modulis
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Operacijy |vykiai ir
:/ykdymo modulis transakcijos Transakcijy
v
\o 4 < :> valdymo
modulis
Vykdymo \ /
uzklausa Realaus
laiko
jvykiai
Decentralizuota )
Zetony keitimo birza Transakcijy srautas

S ~/ \

Saltinis: sudaryta autoriaus, naudojantis draw.io jrankiu

=/

1 pav. Siiilomo sprendimo auksto lygio architektiiros schema
Sitlomas sprendimas yra sudarytas i§ dviejy daliy ir turéty biiti diegiamas dvejose aplinkose.
Visy pirma, pasirinktoje bloky grandingje, palaikancioje transakcijy pakeitimo mokes¢iu mechanizmag
(angl. replace-by-fee), diegiamas iSmanusis kontraktas, turintis 1¢S5y valdymo modulj, skirta valdyti
pinigines 1éSas, kurios naudojamos vykdyti zetony keitimo operacijas decentralizuotose birzose, bei

operacijy vykdymo modulis, atliekantis pacig zetony pakeitimo operacija decentralizuotoje birzoje arba
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¢Sy grazinimo operacija, jei nustatoma ataka. Antroji siiilomos sistemos — iSorinio valdiklio — dalis
diegiama uz grandinés riby. Sis modulis nuolatos seka realiu laiku tinklo jvykius (transakcijy srauta),
kad galéty analizuoti vykdomas transakcijas, siekiant nustatyti galimas algoritminés prekybos atakas.
Ataky analizé vykdoma iSoriniame valdiklyje esan¢iame ataky analizés modulyje, kuris generuoja
signalus transakcijy valdymo moduliui (gynybos mechanizmui), ar vykdyti Zetony keitimo ar inicijuoti
transakcijos atSaukimo operacijg iSmaniajame kontrakte.

Informacija tarp grandinéje (angl. on-chain) jdiegto iSmaniojo kontrakto ir uz grandinés riby
(angl. off-chain) esan€iame iSoriniame valdiklyje vykdoma skirtingais metodais, priklausanciais nuo
zinu¢iy perdavimo krypties. ISmanusis kontraktas informacijg su iSoriniu valdikliu keiciasi remdamasis
jvykiais (angl. events), o aplikacija (iSorinis valdiklis) — vykdymas iSmaniyjy kontrakty metodus
transakcijose.

Ataky analizés modulis, diegiamas iSoriniame valdiklyje, valdomas pasirinktu tinklo srauto
analizés metodu. Sitlomame sprendime galimi du variantai: atakos transakcijy atpazinimas pagal
transakcijy pozymius ir iSankstinés sandoriy simuliacijos, siekiant nustatyti poveikj kainai, metodai.
Ataky analizés modulyje veikiantis analizés metodas gali buti diegiamas pasirinktinai, netaikant
apribojimy.

Sitlomo sprendimo — decentralizuoty sandoriy apsaugos sistemos — pagrindinis veikimo
principas yra iSoriniame valdiklyje esantis transakcijy valdymo modulis. Sistemos naudotojy Zetony
keitimo operacijos yra vykdomos iSoriniam valdikliui kvieciant jdiegto iSmanaus kontrakto, veikiancio
tarpininko rezimu, funkcija. Kadangi iSkviestos funkcijos bloky grandinéje negali buti tiesiogiai
atSaukiamos, naudojamas transakcijy pakeitimo mokes¢iu metodas. Taikant §] metoda, pirkimo funkcija
gali buti pakeista kita funkcija (sillomo sprendimo atveju, Zetony grazinimu), kad biity atSauktas Zetony
keitimas decentralizuotoje birzoje. Tokiu budu, nustacius automatizuotos prekybos ataka, kuri gali
sukelti zalg jprastam naudotojui, galima sustabdyti sandorius.

Apibendrinant siiloma sprendima, siekiama derinti bloky grandinés ypatumus ir uz grandinés
esanciy sprendimy kombinacijg, siekiant pasiiilyti nauja gynybos mechanizmg, siekiant] apsaugoti
decentralizuotus sandorius nuo algoritmings prekybos.

Sitlomo sprendimo architektiira ir sistemos, skirtos apsaugoti decentralizuotus sandorius,
esminés unikalios savybés yra bloky grandinése jau esanciy protokolo panaudojimas gynybai ir
reaktyvios gynybos mechanizmo taikymas.

Visy pirma, transakcijy pakeitimo mokes¢iu (angl. replace-by-fee) metodas yra jau

egzistuojantis ir jdiegtas bloky grandinése, tad sitilomas sprendimas nesiiilo naujos architekttros ar

32



protokoly, o iSnaudoja jau esancig infrastruktiirg kitu nei numatyta biidu. [prastai transakcijy pakeitimas
mokesciu yra taikomas siekiant pakoreguoti esama nepatvirtintg transakcija, jei, pavyzdziui, $i per ilgai
yra nejtraukiama j bloka dél per mazo mokescio ar reikalingos didesnés transakcijos vykdymo spartos
arba norint pataisyti klaidas, pavyzdziui, neteisingai nurodzius gavéja. Sitilomo sprendimo atveju, Sis
protokolas iSnaudojamas gynybai inicijuoti, siekiant visiSkai pakeisti vykdoma iSmanaus kontrakto
metoda ir gauti skirtinga (rinkoje netikéta) rezultata.

Antra, sistema pasiZymi savo realaus laiko stebésenos funkcija. Tai reiSkia, kad sitiloma
decentralizuoty sandoriy apsaugos sistema yra aktyvus apsaugos mechanizmas, nustatantis ir
neutralizuojantis atakas realiu laiku. Tai turi pranasumg pries tokius apsaugos metodus, kaip ,,slippage*,
kuri sprendzia ataky Zalos padarinius, nei bando visiSkai iSvengti Zzalos susidarymo.

Apibendrinus sistemos unikalius bruoZus — transakcijy pakeitimo mokes¢iu metodo ir realaus
laiko stebésenos — sistema pasizymi savo naujumu ir pranasumu prie$ egzistuojan¢ius mechanizmus
bruozu, nekuriant naujy technologiniy sprendimy, iSnaudoti egzistuojancius protokolus bei pasiiilyti
realaus laiko sprendima, kuris grindziamas nuostoliy iSvengimu nei jy susvelninimu.

Decentralizuoty sandoriy apsaugos sistemoje veikia 3 dalyviai: naudotojas, ,,on-chain‘ ir ,,off-
chain® sprendimo dalys. Decentralizuoty sandoriy iniciatorius ir naudos gavéjas yra naudotojas, kuris su
sistema saveikauja vieng karta, inicijuodamas sandori. Bloky grandinéje esantis komponentas —
iSmanusis kontraktas — atlikdamas tarpininko vaidmeni, perima Zetony kontrolg ir pranesa apie ivyki i uz
grandings riby esancia aplikacija — iSorinj valdiklj. Pastarojo komponento tikslas — pradéti vykdyti Zetony
keitimo sandorj per tarpininkg iSmanyjj kontrakta, nuskaityti tinklg ir identifikuoti galimg ataka, o ja
nustatius — inicijuoti gynybos mechanizma ir vykdyti atSaukimo transakcija. Sis komponentas,
realizuojantis gynybos mechanizma, paremta transakcijy pakeitimo mokes¢iu metodu, yra pagrindinis
sitlomo sprendimo komponentas. Atitinkamai sandoriy keitimas vykdomas arba atSaukimas per
iSmaniojo kontrakto metodus, kuriy rezultatas pakeisty zetony pervedimas j naudotojo piniging arba
keic¢iamy zetony grazinimas. Sifilomo sprendimo veikimo zingsniai ir dalyviy atsakomybés pateikiamos

2 pav.
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Saltinis: sudaryta autoriaus, naudojantis draw.io jrankiu

2 pav. Auksto lygio siiilomo sprendimo veikimo schema
Apibendrinant metodo veikimo Zzingsnius, naudotojas atlieka iniciatoriaus vaidmenj,
iSmanusis kontraktas saugiai jSaldo naudotojo 1é3as ir veikia tarpininko rezimu su decentralizuota birza,
o pagrindinj darbg atlieka uz grandinés riby esantis iSorinis valdiklis, kuris vykdo tinklo stebéseng ir

priima sprendimg dé¢l sandorio vykdymo ar atSaukimo.

2.7. Efektyvumo vertinimo metodai

Siekiant jvertinti pasiiilyta apsaugos sistema, bus siekiama nustatyti sprendimo efektyvuma.
Sis efektyvumo tikslas padés jvertinti, ar sukurta decentralizuoty sandoriy apsaugos sistema ir pasirinkti
ataky aptikimo metodai yra pakankamai tiksliis, transakcijy pakeitimo mokes¢iu metodas atlicka
gynybing funkcijg ir efektyviai padeda iSvengti automatizuotos prekybos ataky.

Pirmasis patikimumo aspektas yra saugumo efektyvumas. Siuo rodikliu bus siekiama
i§siaiskinti, ar sprendimas sékmingai padeda apsisaugoti nuo atakos, kai §i vyksta. Siuo rodikliu bandoma

iSsiaiSkinti, ar sistema pakankamai greitai sureaguoja i kylancig grésme ir ar ,replace-by-fee*
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mechanizmas sékmingai sustabdo ataka. Efektyvumas, kaip nusako Powers (2020), apibréziamas
formule:

Napsaugota
E = 14 g

b
Nyiso

¢ia E — efektyvumas, iSreikStas procentais;

Napsaugota — apsaugoty transakcijy kiekis;

Nuyiso — visy transakcijy kiekis.

Antrasis patikimumo aspektas yra tikslumas. Siuo rodikliu siekiama issiaiskinti, kaip sistema
tiksliai nustato atakas arba kiek atvejy sistema neatpaZjsta realios atakos ir leidZia jvykti atakuojamam

sandorio transakcijai. Tikslumas nusakomas formule, kurig apibrézia Powers (2020):

TP
TP+FP’

¢ia T — tikslumas;

TP — teisingai atpazintos atakos (angl. true positive);

FP — neteisingai identifikuotos atakos (angl. false positive).

Trediasis patikimumo aspektas yra jautrumas. Siuo rodikliu siekiama patikrinti, kokia dalj
ataky sistema sugebéjo pastebéti. AukStesnis jvertis parodys, kad tikimybé, jog naudotojas buvo

s¢kmingai atakuotas, yra mazesné. Powers (2020) jautrumo rodiklj iSreiskia formule:
] =

¢ia J — jautrumas;

TP
TP+FN’

TP — teisingai atpazintos atakos (angl. true positive);

FN — neatpazintos atakos (angl. false negative).

Vertinant pasiiilyto sprendimo efektyvuma, bus atskirai analizuojami atskiri — transakcijy
atpazinimo pagal pozymius ir iSankstinés simuliacijos — ataky metodai, siekiant nustatyti, kuris i§
pateikty metody galéty biiti patikimai naudojamas decentralizuoty sandoriy apsaugos sistemoje. Ataky
nustatymo metodai bus vertinami, remiantis tikslumo ir jautrumo aspektais, siekiant iSanalizuoti Siy
metody efektyvuma ataky atpazinime.

Taip pat atskirai vertinamas sitilomo sprendimo pagrindinis metodas, skirtas vykdyti gynybai
— transakcijy pakeitimo mokes¢iu metodas. Tam bus analizuojamas saugumo efektyvumas, kuris leis
jvertinti, kaip efektyviai bloky grandinéje egzistuojantis protokolas gali buti panaudotas gynybos

mechanizmuose.
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Apibendrinant vertinimo kriterijus, ataky aptikimo metodai ir naudojamas gynybos metodas
bus jvertinti atskirai, kad buty galima jvertinti atskirus sitilomo sprendimo komponentus, bei jvertinti

bendra visuma, kaip sistema, ar ji yra efektyvi maZinant automatizuotos prekybos atakas.
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3. EKSPERIMENTINE APSAUGOS NUO AUTOMATIZUOTOS PREKYBOS
ATAKU SISTEMA

Siame skyriuje pristatomas automatizuoty ataky prevencijos sistemos, paremtos ,,replace-by-
fee” metodu, projektavimas, eksperimentinio tyrimo metodika bei sprendimo patikimumo bandymas.

Eksperimento objektas

Eksperimento metu realizuojama prevencine sistema, susidedanti i§ dviejy daliy: iSmaniosios
sutarties, esanc¢ios bloky grandingje ir atsakingos uz 1éSy perlaidos ir prekybos veiksmus, bei uz grandinés
riby esancios aplikacijos, vykdancios tinklo analize, siekiant nustatyti galimas automatizuotos prekybos
strategijy atakas, ir inicijuojan¢ios gynybos mechanizmg. Tyrimo metu nagrinéjama prekyba
decentralizuotose birzose, kuriose vykdomi rinkos dalyviy Zetony keitimo sandoriai, kurie potencialiai
tampa automatizuoty automatizuotos prekybos sistemy taikiniais.

Eksperimento eiga

Siekiant gauti ir jvertinti tyrimo rezultatus, iSskiriami esminiai etapai: realizavimo, diegimo,

paruo$imo, testavimo ir vertinimo. ISsamiis eksperimento eigos zingsniai pateikti 3 pav.
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ISmaniosios sutarties, skirtos
valdyti 1éSas ir vykdyti prekybos
veiksmus, realizavimas.

Vi

4 N
Uz grandinés riby esanciy ataky
nustatymo ir gynybos inicijavimo

aplikacijos realizavimas.

- /
4 ™
Realizuotos sistemos diegimas ir
paruosimas
- /
4 N

Ataky scenarijy modeliavimas ir
sistemos testavimas

- /
4 ™
Surinkty eksperimento rezultaty
vertinimas
- /

Saltinis: sudaryta autoriaus, naudojantis draw.io jrankiu
3 pav. Detalis atliekamo eksperimento Zingsniai
Siekiant uZztikrinti artimiausig galimg simuliacija ,,Ethereum® tinklui, bus naudojamas
,»Sepolia“ tinklas, kuris leis patikrinti sistemos veikima testinéje aplinkoje kuo artimesnémis saglygomis
realiai bloky grandinei. Kadangi testavimas bus atliekamas su netikromis 1éSomis, pradinis jy kilmés
Saltinis testavime yra specialiis Zetony tiekimo Saltiniai — kranai (angl. faucets). Buvo naudoti du kranai
Zetonams gauti: ,»Google Cloud  Web3 Ethereum Sepolia ~ Faucet™ (adresu

https://cloud.google.com/application/web3/faucet/ethereum/sepolia) ir ,,Sepolia PoW Faucet™ (adresu

https://sepolia-faucet.pk910.de).

3.1. Sistemos realizavimas
Siame skyrelyje pateikiamos iSmaniosios sutarties, reikalingos tarpininko veiksmui atlikti, ir

uz grandinés riby esancios aplikacijos — iSorinio valdiklio — realizavimo ypatybeés.

38


https://cloud.google.com/application/web3/faucet/ethereum/sepolia
https://sepolia-faucet.pk910.de/

ISmaniosios sutarties realizavimas

ISmanioji sutartis, reikalinga 1éSy valdymo ir prekybos tikslams, realizuojama ,,Solidity*
programavimo kalba, pasinaudojant kiirimo aplinkoje ,,Remix*. ISmanusis kontraktas apribotas naudoti
naujausia ,,Solidity* versija (0.8.30), kodas kompiliuojamas naujausia galima versija (0.8.30). ISmaniojo
kontrakto programinis kodas pateikiamas 1 priede.

ISmanaus kontrakto veikima galima i$skaidyti i dvi grupes pagal naudotojo grupes — savininko
ir naudotojo. Savininkas kontraktu manipuliuoti galés naudojant dvi funkcijas — uzsakymo vykdymo ar
jo atSaukimo. Naudotojas galés naudoti dvi funkcijas — uZsakymo pateikimo ir pinigy susigrazinimo.
Sios funkcijos pateikiamos 2 lenteléje.

2 lentele

ISmanaus kontrakto funkcijy sarasas

Funkecijos paskirtis Funkcijos pavadinimas | ApraSymas

Sukuria zetony keitimo uzsakyma, kurj reikia
Uzsakymo sukiirimas | placeOrder ivykdyti decentralizuotoje birzoje, bei perveda

keiciamas 1ésas i kontrakta

o o Leidzia naudotojui atsiimti 1éSas i§ kontrakto uz
Pinigy grazinimas refund . _
visus dar neuzbaigtus uzsakymus

Vykdo Zetony keitimo sandori decentralizuotoje
Uzsakymo vykdymas | executeOrder o
birzoje

) Atsaukia uzsakyma (nustacius ataka) ir grazina
Uzsakymo atSaukimas | cancelOrder o
uzsakymo léSas naudotojui

Saltinis: sudaryta autoriaus

Lésy valdymo operacijos iSmaniajame kontrakte valdomas naudojant ,,ERC20 sasaja, kurioje
apibréziamos trys funkcijos: pinigy pervedimo i§ nurodyto adreso (Sio kontrakto atveju, i§ naudotojo),
kontrakto vykdymo pinigy pervedimo bei 1é3y teisiy suteikimo. Zetony keitimas vykdomas
decentralizuotoje birzoje vykdomas naudojant ,,UniswapV2Router02“ sasaja, kurioje naudojama
vienintelé funkcija, skirta pakeisti visg suteiktg zetony kieki i pasirinktus zetonus.

ISmanaus kontrakto panaudojimas apsaugos sistemoje atlickamas dvejais etapais: uzsakymo
sukiirimo ir vykdymo.

Uzsakymo pateikimas susideda i§ parametry surinkimo i§ naudotojo apie ketinima vykdyti
zetony keitimg (decentralizuotos birzos adreso, parduodamo ir perkamo Zetono adresy, parduodamo

zetono kiekio, tikétino maziausio perkamo zetony kiekio bei laiko zymos, iki kada uzsakymas galioja).
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Sio metodo vykdymo metu atliekama 1é8y pervedimo operacija i§ naudotojo piniginés j iSmanyjj adresa.
Sékmingai atlikus 1éSy pervedimg ir uzsakymo duomeny i$saugojima, tinklas informuojamas sukurto
uzsakymo jvykiu.

Sukurtas uzsakymas pakeisti Zetonas decentralizuotoje birZoje yra apdorojamas uz grandinés
riby esancioje aplikacijoje, kai gaunamas sukurto uzsakymo jvykis. Analizés ir transakcijy vykdymo
sistemos dalis inicijuoja zetony keitimo operacija kvie€iant iSmaniojo kontrakto metoda, o atlikus tinklo
analiz¢ ir nustacius galimg ataka, atSaukia vykdyma, pakei¢iant vykdoma metoda j atSaukimo funkcija,
ir ivykdo uzsakymo atSaukimo bei 1éSy grazinimo operacija.

Siekiant uztikrinti 1éSy sauguma, naudotojas, pateikes uzsakymus, juos gali atSaukti, jei Sie
nebuvo jvykdyti, ir susigrazinti visas ] iSmanyjj kontrakta pervestus Zetonus.

UZ grandinés ribuy esancios aplikacijos realizavimas

Uz grandinés riby esanti aplikacija, atsakinga uz zetony keitimo uzsakymo jvykdyma ir ataky
nustatyma, yra realizuojama C# programavimo kalba ir .NET karkasu, kurios versija yra naujausia (9.0).
Realizacija atlikta naudojantis ,,JetBrains Rider* kiirimo aplinka. Aplikacijos, esancios uz grandinés riby,
programinis kodas yra pateikiamas 2 priede.

Saveika su bloky grandine (,,Sepolia®) uztikrinama naudojant atviro kodo biblioteka
,Nethereum* (versija 5.0.0). Si biblioteka leidzia programiskai kviesti i§maniojo kontrakto funkcijas,
pasirasyti transakcijas. Prieiga prie bloky grandinés tinklo prieinama per ,Infura® paslaugy tiekéja,
leidziantj realiu laiku stebéti tinkle vykdomas transakcijas.

ISorinis valdiklis, programos jeigos metu, atlieka tris Zingsnius: sukonfigiiruoja prieiga prie
infrastruktiiros, paleidzia foninius procesus, skirtus tinklo stebésenai ir jvykiy sekimui. 4 pav.

pavaizduota schema, nusakanti programos jeigos zingsnius.

Sukonfiglruojama Paleidziamas
prieiga prie bloky Paleidziamas tinklo iSmaniyjy kontrakty
grandinées stébésenos procesas jvykiy sekimo

infrastruktdros procesas

Saltinis: sudaryta autoriaus, naudojantis draw.io jrankiu
4 pav. ISorinio valdiklio programos jeigos Zingsniai
Sios sistemos dalies realizacija leidZia sekti realiu laiku sekti i§maniojo kontrakto jvykius
(zetony keitimo uzsakymo pateikimo) ir atitinkamai, nustacius galimag ataka, aktyvuoti gynybos
mechanizma, paremtg transakcijos pakeitimg mokes¢iu. Komponenty priklausomybés ir veikimo eigos

principas parodytas 5 pav. esancioje schemoje.
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Saltinis: sudaryta autoriaus, naudojantis draw.io jrankiu

5 pav. ISorinio valdiklio komponenty eigos ir priklausomybiy schema
Tolimesniame poskyryje apraSomas realizuotos sistemos diegimas ir paruoSimas veikimui bei

testavimui.

3.2. Realizuotos sistemos diegimas ir paruoSimas

Siekiant eksperimentiskai patikrinti jgyvendinta decentralizuoty sandoriy apsaugos sistemos
prototipa nuo automatizuotos prekybos ataky, buvo sukurtos dalyviy piniginés (jprasto naudotojo ar
savininko ir atakuotojo), jdiegtas iSmanusis kontraktas ,,Sepolia“ tinkle bei paruosti Zetonai prekybai.

Visy pirma, sukurtos dvi atskiros piniginés skirtingiems rinkos dalyviams — jprastam
naudotojui (savininkui, sistemos naudotojui) bei atakuotojui. Iprastas naudotojas — iSmanaus kontrakto
savininkas — pinigine naudojasi siekiant valdyti iSmanyjj kontrakta (pasinaudojant iSoriniu valdikliu,
vykdyti Zetony keitimo operacijas decentralizuotose birZose, atlikti gynybinius veiksmus) bei inicijuojant
zetony keitimo sandorius. Atakuotojo piniginés rolé eksperimente yra atlikti ataky transakcijas,
nutaikytas prie§ jprasto naudotojo Zetony keitimo sandorius. Apibendrinta piniginiy informacija su
adresais ,,Sepolia® tinkle pateikiama 3 lenteléje. Sios piniginés buvo papildytos 1 ETH, o véliau jy

balansas papildomai papildytas tik esant poreikiui vykdyti transakcijas.
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3 lentelé

Eksperimente naudotos piniginés, adresai ir jy paskirtis

Dalyvis Adresas Paskirtis

Idiegti iSmaniaja sutartj
bloky grandingje ir valdyti
iSmanyji kontraktg i§
Savininkas | Oxel4elaF8bf9A98D888c363d905dA2FD3c83cdACD
iSorinio valdiklio, vykdyti
zetony keitimo operacijas

per iSmanyjj kontrakta.

Atlikti ataky transakcijas,
Atakuotojas | 0x5A439Fae39528f6cC27f60D841F3104a2B5409A2 | nutaikytas i savininko

sandorius

Saltinis: sudaryta autoriaus
Turint sukurtas pinigines, pasinaudojant savininko pinigine, | ,,Sepolia“ tinkla jdiegiamas
realizuotas iSmanusis kontraktas, kuris veiks kaip tarpininkas vykdyti Zetony pirkimo sandorius
decentralizuotose birzose. ISmanaus kontrakto diegimo informacija pateikta 4 lentel¢je.
4 lentele

ISmanaus kontrakto diegimo ,,Sepolia“ tinkle transakcijos informacija

Transakcijos
N Oxc5e44dbe22d4ebfdtb4096dc1994a2476df26697ac82aadl 1ec641b491872507
maisa

ISmanaus
0x6aE58F88d297F060E39783069A03325d1231bCA6
kontrakto adresas

Transakcijos
0.001933596011601576 ETH
kaina

Saltinis: sudaryta autoriaus pagal sepolia.etherscan.io informacija

Kadangi decentralizuotos birzos keicia skirtingy rasiy zetonus, eksperimente pasirinkta
naudoti UNI ir WETH Zetonai. Pastarasis Zetonas yra ETH atitikmuo, taciau laikomas ,,jvyniotu® (angl.
wrapped) | ERC20 Zetono sasaja. Sie Zetonai, naudojami decentralizuotose birzose, turi savo adresus,
kurie pateikti 5 lenteléje. Atitinkamai, prie§ vykdant eksperimenta, dalis pradinio ETH, esancio
piniginése, yra ,,ivyniojamas‘“ i WETH Zetona, decentralizuotose keityklose pusé 1éSy pakeic¢iama j UNI

zetong toje pacioje piniginéje, kad biity paruosta atlikti skirtingy krypc¢iy Zetony keitimus.
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5 lentelé

Eksperimente naudoty esamy ERC20 Zetony adresai

ERC20 Zetonas Zetono adresas
WETH 0xfF19976782d46CC05630D1f6eBAb18b2324d6B14
UNI 0x119840a85d5aF5bf1D1762F925BDADdC4201F984

Saltinis: sudaryta autoriaus pagal sepolia.etherscan.io informacija

Pagal ERC20 s3saja, naudojama iSmaniuosiuose kontraktuose, Sie negali disponuoti naudotojy
zetonais tol, kol jie nesuteikia reikalingy leidimy, tai yra neatlieka patvirtinimo veiksmo (angl. approve).
Kiekviena piniginé, naudojama eksperimente, priklausomai nuo risies, turi suteikti kiekvienam 1§ Siy
zetony atitinkamus sutikimus: naudotojo piniginé — jdiegtam iSmaniajam sistemos kontraktui,
atakuotojas — tiesiogiai decentralizuotos birzos iSmaniajam kontraktui. Remiantis galiojancia ,,Uniswap*
dokumentacija, decentralizuotos birzos iSmanaus kontrakto adresas ,,Sepolia“ tinkle yra
OxeE567Fel712Faf6149d80dA1E6934E354124CfE3, remiantis

https://docs.uniswap.org/contracts/v2/reference/smart-contracts/v2-deployments. Zetony naudojimo

patvirtinimo transakcijos yra pateikiamos 6 lentel¢je.
6 lentele

Zetony disponavimo iSmaniuosiuose kontraktuose patvirtinimo transakcijos

Piniginé Zetonas | Transakcijos mai§a
0xe98ae0159109£c85d76d2978770441d30a36d1612e3945541b7485¢935b
Naudotojo | WETH
eflee
0x7e859335cf429af153e55ef10891188dac0c984cbd1533790510b2cd9f3a
Naudotojo | UNI
27¢0
Oxed5ec45ba775¢240ct10d3ca2felc131480c03becbf420562b06d03a6e27
Atakuotojo | WETH
871b
0x27349f7adaca5d03d1602c4cee27eff377¢916a2470fc9e7b900455¢9517f
Atakuotojo | UNI 3bh

Saltinis: sudaryta autoriaus pagal sepolia.etherscan.io informacija

Vykdant eksperimentinj testavimg su ataky nustatymo metodu, kuris remiasi transakcijos
pozymiais, uztenka naudoti jau ,,Sepolia®“ tinkle esancius Zetonus, taciau simuliacijos metodui
egzistuojantys zetonai netinka, nes decentralizuotose birZzose esantys Zetony keitimo baseinai (angl.
pools), kurie suteikia Zetonams likviduma, yra labai dideli, tad sunku sudaryti kainos pokyti

decentralizuotoje birZose su turimais testavimo Zzetonais. Dél Sios priezasties reikalinga sukurti nauja
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https://docs.uniswap.org/contracts/v2/reference/smart-contracts/v2-deployments

ERC20 zetona, skirta simuliacijos metodui jvertinti, ji idiegti ,,Sepolia“ tinkle bei sukurti likvidumag
decentralizuotoje birzoje.
Reikalingo ERC20 Zetono, pavadinto ,,Magistras2025%“ su simboliu ,,MBD25%, diegimo
informacija pateikta 7 lentel¢je, o iSmaniojo kontrakto programinis kodas — 3 priede.
7 lentele

ERC20 Zetono kiirimo ,,Sepolia“ tinkle transakcijos informacija

Transakcijos
N 0x2e22c3f6e8d0b5ac5912e805d4{662a9f462b8acc01c15526944ebe2541bbd55
maisa

ISmanaus
0xe845444074c556aa3511af8478£529d95db2d956
kontrakto adresas

Transakcijos
0.00142216503128763 ETH
kaina

Saltinis: sudaryta autoriaus pagal sepolia.etherscan.io informacija

Idiegus zetona, reikia sukurti jo likvidumg decentralizuotoje birzoje. Tai atlickama sudarant
tokia pozicijg tarp naujo Zetono ,,MBD25“ ir , WETH®, kad jy kaina pradinéje biisenoje biiti lygi vienas
prie vieno. Pozicijos sukiirimo informacija pateikta 8 lentel¢je. Viso eksperimento metu, po kiekvieno
simulivojamo eksperimento scenarijaus, reikés uZztikrinti, jog kaina decentralizuotoje birzoje yra kuo
artesn¢ santykiui vienas prie vieno.

8 lentelé

Zetono likvidumo sudarymo decentralizuotojo birZoje transakcijos informacija

Transakcijos
N 0x2e22c3f6e8d0b5ac5912e805d4{662a9f462b8acc01c15526944ebe2541bbd55
maisa

ISmanaus
0xe845444074c556aa3511af8478£529d95db2d956
kontrakto adresas

Transakcijos
0.00142216503128763 ETH
kaina

Saltinis: sudaryta autoriaus pagal sepolia.etherscan.io informacija

Kaip ir taikyta jau esamiems ,,Sepolia® tinkle Zetonams, reikalingas suteikti disponavimo
teises tiek iSmaniajam kontraktui, tiek decentralizuotai birzai naujai sukurtam Zetonui, skirtam
igyvendinti iSankstinés simuliacijos metoda nustatant atakas. Iprasto naudotojo piniginé suteikia
disponuoti Zetonu iSmaniajam kontraktui (transakcijos maisa

0xa0202d20dbac880e5b3fcc4381f1a348c8d0443b0fb1{898edd57d448c4797b9), o atakuotojo pinigine
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suteikia tiesiogiai decentralizuotai birzai (transakcijos maisa

0x6396d6167dac725d44d2411d2a260962dcfc65516ed5c8ef9fe0a5t5e04b3cdl).

3.3. Ataky scenarijy modeliavimas

Siekiant patikrinti sistemos veikimg jvairiomis situacijomis, sudaromas eksperimentinis
duomeny rinkinys su trijy risiy scenarijais: jprasti zetony keitimo sandoriai, kurie vykdomi sgziningai ir
néra atakuojami, scenarijai su atakuojanciomis transakcijomis, kurios vykdo ty paciy zetony keitimo
operacijg tose paciose birzose mokant didesnj transakcijos mokesti, bei sandoriai, ne visai atitinkantys
ataky pozymius, sukuriant ribines situacijas.

Sudarant ataky scenarijy rinkinius, numatomas pasiskirstymas yra 30 scenarijy, i§ kuriy 12
scenarijy skirta pagrindimui, kad sistema netrikdo jprasto Zetony keitimo sandoriy, 12 ataky scenarijy —
ataky vertinimui, kuriais bus bandoma patikrinti, ar sistema gina sandorius nuo ataky, bei 6 scenarijai —
ribiniai scenarijai, kurie turi atakos pozymiy, taciau nekelia grésmés rinkos manipuliacijai.

Eksperimentinéje scenarijy grupéje, susidarancioje i§ jprasty sandoriy ir ataky scenarijy,
apibréziami esminiai sistemos veikimo modeliai. [prasti sandoriai imituoja standartinj naudotojo elgesi,
kai uz operacijas mokama standartiné, tuo metu galiojanti rinkos kaina, kei¢iamy Zetony kiekis yra
nereikSmingas ir nedarantis stipriy rinkos poky¢iy, todél tokios transakcijos, sistemos vertinimu, turéty
biiti se¢kmingai jvykdomos. Ataky scenarijuose — transakcijy mokestis padidinamas auk$¢iau rinkos lygio
(bent penkiolika procenty), kei¢iama zetony verté yra pakankamai reikSminga, kad paveikty zetono verte
birzoje, o toks derinys sistemai turéty signalizuoti, kad vykdoma ataka ir privaloma naudoti gynybos
mechanizma.

Siekiant sudaryti ribiniy situacijy, modeliuojamos tokios atakos, kurios tik i§ dalies atitinka
atakos apibrézima: scenarijuose modeliuojama neatitinkanti vieno i§ bruozo, reikalingo sé¢kmingam
identifikavimui, ataka. Pavyzdziui, tokiame scenarijuje atakuojanti transakcija neturés vieno i
charakteristiky: identiSky kei¢iamy Zetony, lyginant su atakuojama transakcija, didesnés nei rinkos
transakcijos mokes¢io arba santykinai mazo keitiamo Zetony kiekio. Sie scenarijai leis jvertinti
krastutines ataky aptikimo metody ribas nustatant atakas.

Eksperimento metu modeliuojamy scenarijy charakteristikos ir tikslas apibendrintai

pateikiami 9 lenteléje.
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9 lentelé

Eksperimente modeliuojamy ataky scenariju charakteristikos ir tikslai

Tipas Kiekis | Charakteristikos Tikslas

Taikomi standartiniai rinkos
. o mokesciai, kei¢iamas Patikrinti, ar sistema nebando
Iprasti sandoriai 12 ) ) o . o _
nereikSmingas zetony kiekis be | stabdyti jprasty keitimo sandoriy

stiprios itakos rinkai.

Mokami didesni nei rinkos
mokesciai uz transakcijas, Nustatyti, ar sistema s¢kmingai
Ataky scenarijai 12 keic¢iamas didesnis Zetony identifikuoja atakas ir jas
kiekis, kei¢iami Zetonai atitinka | neutralizuoja

aukos kei¢iamus Zetonus

Taikomi Zemesni arba jprasti

mokesciai uz transakcijas, Patikrinti, kaip s¢kmingai sistema
Ribings situacijos | 6 keic¢iamas kiekis gali buiti mazas | iSvengia klaidingai teigiamy ataky
arba panasus ] aukos, kei¢iami nustatymy

Zetonai gali skirtis

Saltinis: sudaryta autoriaus

Kiekvienam i§ modeliuoty scenarijy, nepriklausomai nuo jy tipo, parenkami trijy rusiy
parametrai: Zetony keitimo krypties, dujy kainos koeficientas ir kei¢iamy Zetono kiekio koeficientas.
Pirmajam parametrui — zetony keitimo krypties — atakos modeliuojamos taip, kad keiiamy zetony
kryptis sutapty arba biity prieSinga naudotojo atliekamam sandoriui. Antrasis dujy kainos koeficientas
nusako daugikli, keliais kartais atakos transakcijos kaina bus didesné¢ nei naudotojo. Scenarijuose
galimos koeficiento reikSmés siekia nuo 0,5 iki 6 karty. Treciuoju parametru nusakomas kiekis kartais,
kiek daugiau atakos transakcija keis zetony decentralizuotoje birzoje. Galimas daugiklis, modeliuojant
scenarijus, yra tarp 0,001 ir 10 karty. Detalios reikSmés kiekvienam eksperimente modeliuotam scenarijui

pateikiamos 4 priede.

3.4. Sistemos testavimas
Decentralizuoty sandoriy apsaugos sistemos prototipo transakcijy vykdymo modulis ir ataky
nustatymo moduliai veiké viso eksperimento metu fiksuotais, bet, esant poreikiui, keiciamais

parametrais.
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Transakcijy vykdymo modulis, teikdamas tinklo stebésenos duomenis | ataky analizés
modulius, laukdavo ir rinkdavo tinklo duomenis uz praéjusias keturias sekundes po zetony keitimo
sandorio transakcijos paskelbimo. Realiu laiku surinkta tinkle pastebéty transakcijy informacija i ataky
analizés modulius biidavo perduodama nufiltravus paSalines, ne i§ eksperimento metu apibrézty piniginiy
adresy, vykdytas transakcijas, jog blity sumazintas ,,triuk§mas®, gal¢jes paveikti eksperimento rezultatus.

Ataky nustatymo pagal transakcijy poZzymius metode buvo taikomas dujy kainos padidéjimo
parametras — 10 procenty. Tai reiSkia, kad lyginant tikétinas tinkle matomas ataky transakcijas su
naudotojo transakcija, kad ataka bty nustatyta, reik¢jo, jog mokama kaina virSyty pasirinkta deSimties
procenty padidéjimo ribg. Taip pat, visos naudotojo transakcijos buvo atliekamos identiSkais parametrais,
tai yra inicijuojant Zetony keitimo sandorj pakeisti 0,001 WETH Zetong j UNI Zetona.

ISankstiniy sandoriy simuliacijos ir poveikio kainai metode buvo taikomas trijy procenty
rinkos kainos pasikeitimo parametras. Transakcijos, kuriy sandoriuose kei¢iamy zetony kiekis kaing
decentralizuotoje birzoje paveikdavo daugiau nei pasirinktas parametras (3 procentai), biidavo
traktuojamos kaip atakos. Naudotojo transakcijos, vykdytos §io metodo eksperimento metu, buvo
identiskos: inicijuojamas zetony keitimo sandoris visada buvo sudarytas i$ 0,0001 WETH Zetono keitimo
1 sukurtg Zetong MBD15. Taikyti konfigiiruojami parametrai eksperimento metu pateikti 10 lentel¢je.

10 lentele

Eksperimento metu taikyti konfigiiruojami parametrai

Parametras Taikyta salyga

Transakcijy analizés periodas 4 sekundés

N ] I§ transakcijy srauto i$filtruojamos nesusijusiy pinigiy
Transakcijy filtravimas -
transakcijos

Atakos transakcijos kainos padidéjimas )
. . Ne daugiau 10 procenty
neklasifikuojant atakos

Maksimalus rinkos kainos poveikis .
. . Ne daugiau 3 procenty
neklasifikuojant atakos

Ataky atpazinimo pagal transakcijos
pozymius metode taikytos naudotojo 0,001 WETH zetono keitimas j UNI Zetong

transakcijos

ISankstiniy sandoriy metode taikytos o )
) . 0,0001 WETH zetono keitimas j sukurta MBD15 Zetona
naudotojo transakcijos

Saltinis: sudaryta autoriaus
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Eksperimento testavimui naudotas algoritmas pateikiamas 6 pav., kuriame nurodomi
zingsniai, reikalingi testavimo scenarijams inicijuoti, vykdyti ir duomenims surinkti.

Testavimo
pradzia

—0

4

Pasirenkamas
testavimo scenarijus

i

Atliekamas nustatytas
Zetony keitimo
uzsakymas

i

Vykdomas Zetony
keitimo sandorio
transakcija

I

Inicijuojama
scenarijuje
modeliuota atakos
transakcija

i

Vykdoma apsaugos
mechanizmo
transakcija, jeigu

ustatoma ataka

i

Surenkami vykdyty
transakcijy duomenys

i

Lyginamas
scenarijaus tikétinas
ir realus rezultatai

i

Vertinama
transakcijos
pakeitimo mokeséiu
mechanizmo sékme

i

Tikrinama, ar yra
neiStestuoty scenarijy

]

[scenarijy yra]

[scenarijy néra]

Testavimo
pabaiga

OO

Saltinis: sudaryta autoriaus, naudojantis draw.io jrankiu

6 pav. Eksperimento metu vykdyto testavimo algoritmo schema
Eksperimentas atliktas atskirai kiekvienam ataky atpazinimo metodui su identiskais

scenarijais: kiekvienu atveju taikyti 30 modeliuoty scenarijy, i§ kuriy 12 — ataky transakceijy, 12 — jprasty
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sandoriy ir 6 ribiniai scenarijai. [vykdyty transakcijy informacija ataky nustatymo metodo pagal
transakcijy pozymius pateikta 5 priede, iSankstiniy sandoriy simuliacijos metodo — 6 priede.
Eksperimento metu surinkti duomenys kiekvienu ataky nustatymo metodo atveju pateikiami 7

pav.

16
14

12

m | || |

Teisingai teigiami Neteisingai neigiami Teisingai neigiami Neteisingai teigiami Sékmingai atSaukti Nepavyke sandoriy
sandoriai atSaukimai

-]

[}

»

N

W Transakcijy poZymiy analizés metodas ® I$ankstinis sandoriy simuliacijos metodas
Saltinis: sudaryta autoriaus ,,Excel programoje
7 pav. Suklasifiktuoty scenarijy atveju rezultaty grafikas
Remiantis surinktais duomenimis, ataky nustatymo pagal transakcijy poZymius metode
nustatyta teisingai teigiamy buvo 11, teisingai neigiamy — 15, neteisingai teigiamy — 3, neteisingai
neigiamy — 1 atvejis. Tarp Siy atvejy buvo 14 bandymy atSaukti Zetony keitimo sandorio transakcijas,
kuriose sékmingai buvo atSaukta 11, nepavyko — 3. Pagal surinktus duomenis, metodo efektyvumo
vertinimo kriterijai apskaic¢iuojami taip:
E=~0,786,

14
11

T = ~ 0,786,

11+3

J= ——~0917.

11+1

[Sankstiniy sandoriy simuliacijos metode, pagal surinktus duomenis, nustatyta teisingai

teigiamy atvejy — 6, teisingai neigiamy — 14, neteisingai teigiamy — 4, neteisingai neigiamy — 6 atvejais.
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Eksperimento metu buvo bandoma atSaukti 10 Zetony keitimo vykdymo operacijy, i§ jy 7 buvo
s¢kmingos, o 3 —nes¢kmingos. Pagal surinktus eksperimento duomenis, efektyvumo vertinimo kriterijai

skai¢iuojami taip:

E=—=0,7,
10
=% ~06,
6+4
6
J=55=05

Saugumo efektyvumas gali biiti apjungiamas ir skaiiuojamas bendrai tarp Siy metody.
Bendruoju atveju buvo 24 atvejai, kuomet buvo taikytas transakcijos pakeitimo mokesciu metodas, i8S jy
18 sé¢kmingai buvo jvykdyti, o nes¢kmingai 6. Saugumo efektyvumo rodiklis Siam visam atvejui
apskaiciuojamas taip:

E=22-0,75.
24

Tolimesniame poskyryje pateikiamas eksperimento metu surinkty duomeny vertinimas.

3.5. Rezultaty vertinimas

Remiantis atliktais efektyvumo vertinimo metody skaiCiavimais, galima pastebéti, jog
transakcijy atpazinimo pagal poZymius metodas eksperimento salygomis yra pranasSesnis pries
iSankstiniy sandoriy simuliacijos metoda.

Vertinant metody tikslumo kriterijy, kuris nusako, kiek i§ nustatyty ataky buvo tikros,
pastebimas ataky pagal transakcijy poZymius metodo pranasumas (lyginant 78,6% su 60%). Sis jvertis
rodo, kad pozymiais grindziamas ataky nustatymo metodas turé¢jo maziau klaidingy signaly, o todél
iprasty naudotojy sandorius sutrikdé reciau.

Lyginant jautrumo kriterijy, vertinantj kokig dalj ataky sistema sugebé¢jo pastebéti, nustatyta,
kad iSankstiniy simuliacijy metodas fiksavo tik puse ataky, kuomet transakcijy poZymiais grindziamas
metodas pademonstravo aukstag — 91,7 procento — jautruma.

Eksperimento salygomis patikrintas transakcijy pakeitimo mokes¢iu metodas (angl. replace-
by-fee) seékmingas bendra apimtimi, vertinant abiejy ataky atpazinimo metodus, buvo 75 procentai
(transakcijy pozymiy metode — 78,6 procento, iSankstiniy sandoriy metode — 50 procenty). Lyginant su
mokslingje literatiiroje minimu 95 procenty sekmés rodikliu, §io minimo likescio eksperimento metu
nepavyko pateisinti. Rezultatas rodo, kad decentralizuoty sandoriy apsaugos sistemos konceptas yra

veikiantis, bet nepakankamas naudojimui realiomis saglygomis.
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Esminis pasiiilyto sprendimo privalumas, atsizvelgiant j surinktus duomenis ir rezultatus, yra
aukStas sistemos jautrumas, jei pasirenkamas transakcijy pozymiy analize grindziamas ataky nustatymo
metodas. Eksperimento rezultatai taip pat patvirtina ir decentralizuotos apsaugos, pagristos transakcijy
pakeitimu mokesciu, pakankamai sékmingu veikimu, o pasiektas 75% rodiklis rodo, kad yra Sio
protokolo pritaikymo galimybés gynybos mechanizmy kiirimui.

Atsizvelgiant | sistemos apribojimus, nustatytas 20% atotrukis tarp teorinio ir praktinio
transakcijy pakeitimo mokeséiu likes¢io. Sj skirtuma, tikétina, galima paaiskinti techniniais tinklo
pralaidumo ypatumais, kuomet pakeiianti transakcija nespéja biiti jtraukta j bloka. Taip pat jzvelgiamas
ir fiksuoty parametry trikumas: ataky nustatymo metoduose Sie eksperimento metu veiké grieztai

apibréztomis saglygomis, kurios galéjo iSkraipyti rezultatus.
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ISVADOS

ISanalizavus bloky grandinés veikimo principus ir iSmaniyjy kontrakty galimybes, kuriant
automatizuotus prevencijos mechanizmus, nustatyta, kad nors vieSas duomeny prieinamumas
bloky grandingje uztikrina sistemos skaidrumg, taciau iSmanieji kontraktai yra apriboti savo
nepakei¢iamumu, kuris sumazina algoritmy lankstuma, ir didele vykdymo kaina, kuri sprendimus
padaro ekonomiskai neefektyvius, todé¢l tikslinga taikyti hibridinius sprendimus, apimancius
sistemos i§skaidyma j bloky grandinéje ir uz jos ribos veikiancias aplikacijy dalis, siekiant apeiti
technines kliitis.

Formalizavus automatizuotas prekybos sistemas, nustatyta, kad nors kai kurios algoritminés
strategijos ir padeda rinkoms uztikrinti likviduma, egzistuoja maksimaliai i§gaunamos vertés
atakos, kurios, pasinaudojant galimybe stebéti nepatvirtintas transakcijas realiu laiku bloke ir
perrikiuoti transakcijy eiliSkuma bloke, sukelia tiesioging finansing Zalg rinkos dalyviams,
manipuliuojant turto kainomis.

Pasitilytas automatizuotas apsaugos metodas yra grindziamas hibridine architektiira, kuriame
decentralizuoti sandoriai vykdomi grandinéje jdiegtame iSmaniajame kontrakte, atlickanciame
tarpininko funkcija tarp naudotojo ir decentralizuotos birzos, ir uz grandinés riby esanti aplikacija
vykdo tinklo analizg, siekiant nustatyti atakas, o jas identifikavus — taikomas transakcijy
pakeitimas mokes¢iu metodas, siekiant apsaugoti naudotoja nuo galimos automatizuotos
prekybos sukeliancios Zalos.

Remiantis nustatytais reikalavimais, realizuotas apsaugos sistemos prototipas, kurj sudaro
,»Sepolia“ testiniame tinkle jdiegtas iSmanusis kontraktas ir C# programavimo kalba paraSyta uz
grandinés riby esanti aplikacija, kuri, naudodama ,,Nethereum® atvirojo kodo biblioteka ir
HInfura® paslaugy tiekéja, vykdo transakcijy stebéseng ir inicijuoja transakcijy pakeitima
mokes¢iu mechanizma.

Atlikus pasitlyto metodo vertinima, nustatyta, kad decentralizuoty sandoriy apsaugos sistema
efektyviausiai veikia su transakcijy pagal poZymius nustatymo metodu, kuris eksperimento metu
pasirodé pranaSesnis prie§ iSankstiniy sandoriy simuliacijos metoda tiek tikslumo (78,6% pries
60%), tiek jautrumo (91,7% prie§ 50%) apsektais. Esminis pasiiilyto metodo privalumas yra
koncepcijos irodymas, jog transakcijy pakeitimo mokes¢iu metodas gali buti pritaikomas
gynybos mechanizmy kiirime (75% s¢kmes rodiklis), bet identifikuotos tikétinos techninés tinklo
pralaidumo ir vélavimo bei eksperimento metu apibréZtos grieztos salygos sutrikdé pasiekti

teorinj efektyvumo lukest;.
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1.

PASIULYMAI

Nors eksperimentinis tyrimas patvirtina sistemos veiksminguma gintis prie§ automatizuotos
prekybos sistemas, taciau nejvertintas ekonominis naudingumas. Tai reiSkia, kad nors ir sistema
gali padéti apsiginti nuo ataky, tai nereiskia, kad sprendimas yra efektyvus sistemos naudotojui
ekonomine prasme gintis naudojantis sistema, nes gynybos kastai gali neatpirkti Zalos dydzio ir
papildomy transakcijy mokesciy, bandant jvykdyti pakartotinius Zetony keitimo sandorius, tad
pries taikant sprendima reikty jvertinti §j ekonominés naudos aspekta.

Siekiant padidinti sistemos efektyvumg nustatant teisingas atakas, svarstytinas kombinuotas
ataky atpazinimo metodas, kuris apjungty transakcijy atpazinimo pagal pozymius metoda su

iSankstine sandoriy simuliacija, siekiant nustatyti kainos pokytj decentralizuotoje birzoje.
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PRIEDAI

1 PRIEDAS

PROGRAMINIS APSAUGOS SISTEMOS ISMANIOJO KONTRAKTO KODAS

pragma solidity >=0.8.30 <0.9.0;

interface IERC20 {
function transferFrom(address sender, address recipient, uint256 amount) external returns (bool);
function transfer(address recipient, uint256 amount) external returns (bool);

function approve(address spender, uint amount) external returns (bool);

interface [UniswapV2Router02 {
function swapExactTokensForTokens(uint amountln, uint amountOutMin, address[] calldata path,

address to, uint deadline) external returns (uint[] memory amounts);

}

contract Guard {

address public ownerAddress;

uint256 public previousOrderld = 0;
mapping(uint256 => Order) public orders;

constructor() {

ownerAddress = msg.sender;

modifier onlyOwner() {
require(msg.sender == ownerAddress, "Metodas skirtas tik savininkui");

9
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1 PRIEDAS (tesinys)

struct Order {

uint256 orderld;

address sender;

address router;

address tokenlIn;

address tokenOut;
uint256 amountln;
uint256 minAmountOut;
uint256 deadline;

bool finished;

event OrderPlaced(Order order);

function placeOrder(
address router,

address tokenlIn,

address tokenOut,
uint256 amountln,
uint256 minAmountOut,
uint256 deadline

) external {

require(amountln > 0, "Suma turi buti teigiama");

bool transferSuccessful = IERC20(tokenln).transferFrom(msg.sender, address(this), amountn);

require(transferSuccessful, "Nepavyko perimti lesu");

uint256 orderld = ++previousOrderld,

Order memory newOrder = Order({

orderld: orderld,

sender: msg.sender,
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1 PRIEDAS (tesinys)

router: router,
tokenln: tokenlIn,
tokenOut: tokenOut,
amountIn: amountln,
minAmountOut: minAmountQOut,
deadline: deadline,
finished: false
$);

orders[orderld] = newOrder;

emit OrderPlaced(newOrder);

function retrieveMoney() external {
for (uint256 1 = 1; i <= previousOrderld; i++) {

Order storage order = orders[i];

if (order.sender == msg.sender && order.finished == false) {

order.finished = true;

IERC20(order.tokenlIn).transfer(msg.sender, order.amountln);

function executeOrder(uint256 orderld) external onlyOwner {
Order storage order = orders[orderld];
require(order.finished == false, "Order nebegalioja");

order.finished = true;

address[] memory path = new address[](2);

59



1 PRIEDAS (tesinys)

path[0] = order.tokenlIn;
path[1] = order.tokenOut;

IERC20(order.tokenIn).approve(address(order.router), order.amountln);
IUniswapV2Router02(order.router).swapExactTokensForTokens(
order.amountln,
order.minAmountOut,
path,
order.sender,

order.deadline

function cancelOrder(uint256 orderld) external onlyOwner {
Order storage order = orders[orderld];
require(order.finished == false, "Order nebegalioja");
order.finished = true;

IERC20(order.tokenlIn).transfer(msg.sender, order.amountln);
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2 PRIEDAS

ISORINIO SISTEMOS VALDIKLIO PROGRAMINIS KODAS

Programos jéjimo taskas Program.cs

using Fintech.Console.Events;
using Fintech.Console.Mempool;
using Nethereum.Web3;

using Nethereum.Web3.Accounts;

namespace Fintech.Console;

class Program

{
private const string _infuraKey ="";
private const string contractAddress ="";

private const string _victimPrivateKey ="";

static async Task Main(string[] args)

{
var httpUrl = $"https://sepolia.infura.io/v3/{ infuraKey}";
var wssUrl = $"wss://sepolia.infura.io/ws/v3/{ infuraKey}";
var eventWeb3 = new Web3(httpUrl);
var victimAccount = new Account(_victimPrivateKey);

var victimWeb3 = new Web3(victimAccount, httpUrl);

await MempoolScreener.StartMempoolScreenerAsync(eventWeb3, wssUrl);
await EventConsumer
.ConsumeEventsAsync<OrderPlacedEvent>(
eventWeb3,
_contractAddress,
(e)=>

{
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2 PRIEDAS (tesinys)

_ = TransactionExecutor.ExecuteOrderAsync(
eventWeb3,
victimWeb3,
victimAccount,

contractAddress,

e);
}s

CancellationToken.None);

Ataky atpazinimo modulis (pagal transakciju poZymius) ParameterDetection.cs

using Fintech.Console.Models;

namespace Fintech.Console.Detections;

public static class ParameterDetection

{

private const int _threshold = 10;

public static Task<bool> EvaluateTransactionsAsync(
SwapTransaction original Transaction,

List<SwapTransaction> interimTransactions)

var isAttack = interimTransactions
Any(t =>
t.RouterAddress == original Transaction.RouterAddress
&& t.TransactionHash != original Transaction. TransactionHash
&& t.Tokenln == original Transaction.TokenIn

&& t.TokenOut == original Transaction. TokenOut

&& t.GasPrice.Value > (originalTransaction.GasPrice.Value * (100 + _threshold)/ 100));
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2 PRIEDAS (tesinys)

return Task.FromResult(isAttack);

Ataky atpaZinimo modulis (iSankstiniy sandoriy simuliacija) SimulationDetection.cs

using System.Numerics;
using Fintech.Console.Functions;
using Fintech.Console.Models;

using Nethereum.Web3;

namespace Fintech.Console.Detections;

public class SimulationDetection
{
private const int _threshold = 3;
private const string _tradableToken ="";

"nn,

private const string pairAddress = "";

public static async Task<bool> EvaluateTransactionsAsync(
Web3 web3,

List<SwapTransaction> interimTransactions)
var reserves = await GetPoolSizeAsync(web3, pairAddress);
return interimTransactions

Any(it =>

AnalyzeTransaction(reserves, it));
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2 PRIEDAS (tesinys)

private static bool AnalyzeTransaction(
(BigInteger Reserve(, Biglnteger Reservel) reserves,

SwapTransaction transaction)

var otherToken = transaction.TokenIn.Equals(_tradableToken,
StringComparison.OrdinallgnoreCase)
? transaction. TokenOut

: transaction.Tokenln;

var isTradableToken0 = string.Compare(_tradableToken, otherToken,

StringComparison.OrdinallgnoreCase) < 0;

Biglnteger inputReserve;

if (transaction.TokenIn.Equals(_tradableToken, StringComparison.OrdinallgnoreCase))

{

inputReserve = isTradableTokenO ? reserves.Reserve0 : reserves.Reservel;

}

else

{

inputReserve = isTradableTokenO0 ? reserves.Reservel : reserves.Reserve0;

var amountInDec = (decimal)transaction. Amount;

var reservelnDec = (decimal)inputReserve;

if (reservelnDec == 0)

{

return false;
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2 PRIEDAS (tesinys)

var pricelmpact = (amountInDec / reservelnDec) * 100M;

return pricelmpact >= _threshold;

private static async Task<(Biglnteger Reserve0, Biglnteger Reservel)> GetPoolSizeAsync(

Web3 web3,
string pairAddress)

var getReservesMessage = new GetReservesFunction();

var queryHandler = web3.Eth.GetContractQueryHandler<GetReservesFunction>();

var reserves = await queryHandler.QueryDeserializingToObjectAsync<GetReservesOutput>(

getReservesMessage,

pairAddress
);

return (reserves.Reserve0, reserves.Reservel);

Tinklo stebéjimo modulis MempoolScreener.cs

using Fintech.Console.Functions;

using Fintech.Console.Models;

using Nethereum.Contracts;

using Nethereum.JsonRpc.Client.Streaming;

using Nethereum.JsonRpc. WebSocketStreamingClient;
using Nethereum.RPC.Eth.Subscriptions;

using Nethereum.Web3;

namespace Fintech.Console.Mempool;
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2 PRIEDAS (tesinys)

public static class MempoolScreener
{
private static List<(DateTimeOffset DateTime, SwapTransaction Transaction)> swapTransactions
=new();
private static object lock = new object();

private static StreamingWebSocketClient _client;

private const int _minutesToHoldData = 1;

public static async Task StartMempoolScreenerAsync(

Web3 web3, string wssUrl)

_client = new StreamingWebSocketClient(wssUrl);

var subscription = new EthNewPendingTransactionSubscription(_client);

subscription.SubscriptionDataResponse += async (object , StreamingEventArgs<string> e) =>
{
var txHash = e.Response;

var tx = await web3.Eth.Transactions.GetTransactionByHash.SendRequestAsync(txHash);

if (tx is { To: not null })
{
var decoder = new SwapExactTokensForTokensFunction();
var data = decoder.Decodelnput(tx.Input);
var swapTransaction = new SwapTransaction
{
TransactionHash = tx.TransactionHash,
RouterAddress = tx.To,
Amount = data. AmountIn,
TokenlIn = data.Path.First(),
TokenOut = data.Path.Last(),
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2 PRIEDAS (tesinys)

GasPrice = tx.GasPrice

}s

lock (_lock)

{
var date = DateTimeOffset.UtcNow;
_swapTransactions.Add((date, swapTransaction));

_swapTransactions.RemoveAll(st => st.DateTime.AddMinutes(_minutesToHoldData) <

await _client.StartAsync();

await subscription.Subscribe Async();

public static List<(DateTimeOffset DateTime, SwapTransaction Transaction)>
GetSwapTransactions()

{
lock (_lock)

{

var date = DateTimeOffset.UtcNow;
_swapTransactions.RemoveAll(st => st.DateTime.AddMinutes(_minutesToHoldData) <

date);

return _swapTransactions.ToList();
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Transakciju vykdymo modulis TransactionExecutor.cs

2 PRIEDAS (tesinys)

using System.Numerics;

using Fintech.Console.Detections;
using Fintech.Console.Events;
using Fintech.Console.Functions;
using Fintech.Console.Mempool;
using Fintech.Console.Models;
using Nethereum.Hex.HexTypes;
using Nethereum.RPC.Eth.DTOs;
using Nethereum.Util;

using Nethereum.Web3;

using Nethereum.Web3.Accounts;

namespace Fintech.Console;

public class TransactionExecutor

{

private const int _milisecondScan = 4000;

public static async Task ExecuteOrderAsync(
Web3 eventWeb3,
Web3 victimWeb3,
Account victimAccount,
string contractAddress,

OrderPlacedEvent orderPlacedEvent)

var nonce = await victimWeb3.Eth.Transactions.GetTransactionCount.SendRequestAsync(

victimAccount.Address,

BlockParameter.CreatePending()
);

var currentGasPrice = await victimWeb3.Eth.GasPrice.SendRequestAsync();
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var executeOrderHandler =
victimWeb3.Eth.GetContractTransactionHandler<ExecuteOrderFunction>();

var executeOrderFunction = new ExecuteOrderFunction { Orderld =
orderPlacedEvent.Order.Orderld };

var executeOrderTransaction = await
executeOrderHandler.CreateTransactionInputEstimatingGasAsync(contractAddress,
executeOrderFunction);

executeOrderTransaction.Nonce = nonce;

executeOrderTransaction.GasPrice = currentGasPrice;

var executeOrderTransactionHash = await

victimWeb3.TransactionManager.SendTransactionAsync(executeOrderTransaction);

var originalTransaction = new SwapTransaction

{
TransactionHash = executeOrderTransactionHash,
RouterAddress = orderPlacedEvent.Order.Router,
Amount = orderPlacedEvent.Order. Amountln,
Tokenln = orderPlacedEvent.Order.Tokenln,
TokenOut = orderPlacedEvent.Order. TokenOut,

GasPrice = currentGasPrice

var interimTransactions = await GetInterimTransactionsAsync(original Transaction,
_milisecondScan);

/Ivar isAttacked = await ParameterDetection.EvaluateTransactionsAsync(original Transaction,
interimTransactions);

var isAttacked = await SimulationDetection.EvaluateTransactionsAsync(eventWeb3,

interimTransactions);

if (lisAttacked)
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return;

var cancelOrderHandler =
victimWeb3.Eth.GetContractTransactionHandler<CancelOrderFunction>();

var cancelOrderFunction = new CancelOrderFunction { Orderld =
orderPlacedEvent.Order.Orderld };

var cancelOrderTransaction = await
cancelOrderHandler.CreateTransactionInputEstimatingGasAsync(contractAddress,
cancelOrderFunction);

cancelOrderTransaction.Nonce = nonce;

cancelOrderTransaction.GasPrice = new HexBiglnteger((currentGasPrice.Value * 125) / 100);

await victimWeb3.TransactionManager.Send TransactionAsync(cancelOrderTransaction);

private static async Task<List<SwapTransaction>> GetInterimTransactionsAsync(
SwapTransaction original Transaction,

int milisecondLimit)

await Task.Delay(milisecondLimit);

var dateFrom = DateTime.UtcNow.AddMilliseconds(-milisecondLimit);

return MempoolScreener
.GetSwapTransactions()
.Where(st =>
st.DateTime >= dateFrom
&& st.Transaction. TransactionHash != original Transaction. TransactionHash)
Select(st => st.Transaction)

.ToList();
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ISmanaus kontrakto jvykiy stebéjimo modulis EventConsumer.cs

using Nethereum.ABI.FunctionEncoding. Attributes;
using Nethereum.Hex.HexTypes;

using Nethereum.RPC.Eth.DTOs;

using Nethereum.Web3;

namespace Fintech.Console.Events;

public static class EventConsumer
{
public static async Task ConsumeEventsAsync<T>(
Web3 web3,
string contractAddress,
Action<T> handler,
CancellationToken cancellationToken)

where T : IEventDTO, new()

var currentBlockNumber = await web3.Eth.Blocks.GetBlockNumber.SendRequestAsync();
var lastCheckedBlock = currentBlockNumber.Value;
var eventHandler = web3.Eth.GetEvent<T>(contractAddress);

while (!cancellationToken.IsCancellationRequested)

{

var latestBlockNumberHex = await
web3.Eth.Blocks.GetBlockNumber.SendRequestAsync();
var latestBlock = latestBlockNumberHex.Value;
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if (latestBlock > lastCheckedBlock)
{

var fromBlock = new BlockParameter(new HexBiglnteger(lastCheckedBlock + 1));
var toBlock = new BlockParameter(latestBlockNumberHex);

var filterInput = eventHandler.CreateFilterInput(fromBlock, toBlock);

var logs = await eventHandler.GetAllChangesAsync(filterInput);

if (logs.Count > 0)
{

foreach (var log in logs)

{
handler(log.Event);

lastCheckedBlock = latestBlock;

await Task.Delay(2000, cancellationToken);

ISmaniyjy sutarciy funkcijy aprasy rinkinys Functions.cs

using System.Numerics;
using Nethereum.ABI.FunctionEncoding. Attributes;

using Nethereum.Contracts;

namespace Fintech.Console.Functions;

[Function("cancelOrder")]
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public class CancelOrderFunction : FunctionMessage

{

[Parameter("uint256", "orderld", 1)]

public BigInteger Orderld { get; set; }

[Function("executeOrder")]
public class ExecuteOrderFunction : FunctionMessage
{

[Parameter("uint256", "orderld", 1)]

public BigInteger Orderld { get; set; }

[Function("getReserves", typeof(GetReservesOutput))]

public class GetReservesFunction : FunctionMessage

{
}

[FunctionOutput]
public class GetReservesOutput : [FunctionOutputDTO

{

[Parameter("uint112", " reserveQ", 1)]

public BigInteger Reserve0 { get; set; }

[Parameter("uint112", " reservel", 2)]

public BigInteger Reservel { get; set; }

[Parameter("uint32", " blockTimestampLast", 3)]

public uint BlockTimestampLast { get; set; }

73



2 PRIEDAS (tesinys)

[Function("swapExactTokensForTokens", "uint256[]")]

public class SwapExactTokensForTokensFunction : FunctionMessage

{

[Parameter("uint256", "amountIn", 1)]

public Biglnteger AmountIn { get; set; }

[Parameter("uint256", "amountOutMin", 2)]

public Biglnteger AmountOutMin { get; set; }

[Parameter("address[]", "path", 3)]
public string[] Path { get; set; }

[Parameter("address", "to", 4)]

public string To { get; set; }

[Parameter("uint256", "deadline", 5)]

public BigInteger Deadline { get; set; }

ISmaniojo kontrakto jvykio aprasas OrderPlacedEvent.cs

using System.Numerics;

using Nethereum.ABI.FunctionEncoding. Attributes;

namespace Fintech.Console.Events;

[Event("OrderPlaced")]

public class OrderPlacedEvent: IEventDTO

{
[Parameter("tuple", "order", 1, false)]

public OrderStruct Order { get; set; }
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public class OrderStruct

{

[Parameter("uint256", "orderld", 1)]

public BigInteger Orderld { get; set; }

[Parameter("address", "sender", 2)]

public string Sender { get; set; }

[Parameter("address", "router", 3)]

public string Router { get; set; }

[Parameter("address", "tokenIn", 4)]

public string Tokenln { get; set; }

[Parameter("address", "tokenOut", 5)]

public string TokenOut { get; set; }

[Parameter("uint256", "amountIn", 6)]

public Biglnteger AmountIn { get; set; }

[Parameter("uint256", "minAmountOut", 7)]

public BigInteger MinAmountOut { get; set; }

[Parameter("uint256", "deadline", 8)]

public BigInteger Deadline { get; set; }

[Parameter("bool", "finished", 9)]
public bool Finished { get; set; }
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Duomeny perdavimo objektas SwapTransaction.cs

using System.Numerics;

using Nethereum.Hex.HexTypes;

namespace Fintech.Console.Models;

public class SwapTransaction

{

public string TransactionHash { get; set; }

public string RouterAddress { get; set; }

public BigInteger Amount { get; set; }

public string Tokenln { get; set; }

public string TokenOut { get; set; }

public HexBiglnteger GasPrice { get; set; }
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PROGRAMINIS KURIAMO ERC20 ZETONO ISMANIOJO KONTRAKTO KODAS

pragma solidity >=0.8.30 <0.9.0;

import "@openzeppelin/contracts/token/ERC20/ERC20.s0l";

contract MasterThesis is ERC20 {

constructor() ERC20("Magistras2025", "MBD25") {
_mint(msg.sender, 1000000000 * (10 ** uint256(decimals())));
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EKSPERIMENTE MODELIUOTU SCENARIJU PARAMETRAI

Scenarijaus Scenarijaus Keic¢iamas Zetonas | Kainos Kiekio
nr. tipas koeficientas koeficientas
1 Ataka IdentiSkas 1,5 1

2 Ataka Identiskas 2 2

3 Ataka IdentiSkas 1,15 1

4 Ataka IdentiSkas 1,3 5

5 Ataka IdentiSkas 1,4 5

6 Ataka IdentiSkas 1,2 10

7 Ataka Identiskas 3 1

8 Ataka IdentiSkas 1,25 2

9 Ataka IdentiSkas 1,18 1

10 Ataka IdentiSkas 1,22 1,5
11 Ataka Identiskas 1,35 3

12 Ataka Identiskas 1,12 1

13 Ribine Nesutampantis 1 1

14 Ribine Nesutampantis 6 0,5
15 Ribiné IdentiSkas 0,9 1

16 Ribiné IdentiSkas 0,5 0,1
17 Ribine Nesutampantis 1,1 5

18 Ribiné IdentiSkas 1,5 0,01
19 Iprasta Identiskas 1 1

20 Iprasta Nesutampantis 1,2 0,5
21 Iprasta Identiskas 0,95 2

22 Iprasta Nesutampantis 2 10
23 Iprasta IdentiSkas 1,02 0,5
24 Iprasta Nesutampantis 1,1 1
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Scenarijaus Scenarijaus Keic¢iamas Zetonas | Kainos Kiekio

nr. tipas koeficientas koeficientas
25 Iprasta Identiskas 1,5 0,1

26 Iprasta Identiskas 1,01 5

27 Iprasta Identiskas 1,02 10

28 Iprasta Identiskas 1,5 2

29 Iprasta Identiskas 1,001 1

30 Iprasta Identiskas 2 0,001
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5 PRIEDAS

ATAKU NUSTATYMO PAGAL TRANSAKCIJU POZYMIUS METODO TESTAVIMO

TRANSAKCLJOS

Pateikiamos testavimo metu jvykusiy transakcijy maiSos ir, jei vyko atSaukimo transakcija, sekmés

rezultatas. Nepateikta atSaukimo transakcijos maisa scenarijuose indikuoja, jog ataka nebuvo nustatyta.

Scenarijus nr. 1

Inicijavimo transakcijos maisa:
0x77672a82066489¢c6119984a61f53171c689236530be0f4e94ab841622ccel349
Keitimo transakcijos maisa:
Ox4baac5608c12323ccOec3ddac41fa221a2f404f1eed7aff339fa7e¢5496c89c4b
Atakos transakcijos maisa:
0x5606cbb13e232437e8cabcdaabOede2{8fa9ced9a5b3812d22e4b1{f80ecOeda
Atsaukimo transakcijos maisa (sékminga):

0x265c02f6ae0ced17e56642022de39b23118c84312122acb6adc66aedfa582d583

Scenarijus nr. 2

Inicijavimo transakcijos maisa:
0x36463151bd600253cef15a245643c6c81d481271fa439528415ef60882d0161b
Keitimo transakcijos maisa:
0x47d0c80610f25e4eedb1d8ce78920c0ba05cf86718bd76ddad3690cele727f16
Atakos transakcijos maisa:
Oxba4522e179ef1de912d3b1f6c298b7cb3fed3d132d6c88a7461c76d19576¢b7f
Atsaukimo transakcijos maisa (nepavykusi):

0x71b2b8967fee14bab37af3a6302219e81158692e705¢7dal432689c47e33becd
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Scenarijus nr. 3

Inicijavimo transakcijos maisa:
0x76fd31631edc44361159987a5482bft68c8f959a91b79776ee3ac53144cbd763
Keitimo transakcijos maisa:
Oxec24f2eefe5ddc91ce3elaaadf12e27b3al78b97adcebb8569cc9a7{36d7644a
Atakos transakcijos maisa:
0x557cd7546a6199209b35d288d5d7ef0f79bae5347678a698aeaal 7867d700d7¢c
Atsaukimo transakcijos maisa (sékminga):

0xd3083670b157f440725bdafc0c813cc398a95781a28889a165¢c4bf053e30f6ae

Scenarijus nr. 4

Inicijavimo transakcijos maisa:
0x8094747580aaf7acda89083077dccc21ctb127bbe61bffeScbec7c8b735a7b3c6
Keitimo transakcijos maisa:

0x368757bc379deafdd2al 64a6bdecO0b0d992b3fad45a343a5cd4617eb63c2deeS
Atakos transakcijos maisa:
0x5daed972e0223ee883591d0b02bc74628ef6a451efabbb1£595f3b2d17893¢9
Atsaukimo transakcijos maisa (sékminga):

0x1c60250defbeecd9c19cc70b4c885b619¢c54eb3a3ae037ac0dc37fc05d98e785

Scenarijus nr. 5

Inicijavimo transakcijos maisa:
0xd29abeff838577¢18f364319b75fc06da8d30569b9617cce9737a740£0675¢30
Keitimo transakcijos maisa:
0x900a3273430738008eda42776421e7f26999d47edb1fbcea’5770273£7636dab7
Atakos transakcijos maisa:

0x8368cc887c13ce9f72a6f5aee97¢cb0c35¢1961ed22707ecb3e27ec6f35a7d8¢1
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Scenarijus nr. 6

Inicijavimo transakcijos maisa:
0x21b9e561622dec0397530ffed63bd6ec3827228ce7d2801b732calc6bb3941d8
Keitimo transakcijos maisa:
0xal3b9d8011552ec723914760632104eacc87dd26fcc244bea931c77672925b27
Atakos transakcijos maisa:
0x3540b0fd3dfca8ffab6475621d06baaaf07d6cb634a41b281f939882896d3398
Atsaukimo transakcijos maisa (sékminga):

0x555ad95a799b53f4a0dd4ceede6d3d8dbf1a9eb1e0b7931d84c8a3eee9f19d40

Scenarijus nr. 7

Inicijavimo transakcijos maisa:
0x42c0b9130433a6d8788118bd956bcbe2cc143e81422fae30b3b82bfe39b23c42
Keitimo transakcijos maisa:

0xaf5578ca5009¢c7719¢522d719726bel 1al1110a9d0a96e78d151f1264ctb3eb04
Atakos transakcijos maisa:
0x97b596067782de521812ebbe831¢2c6437bb6742b394cb3dcc0002b632195ab7
Atsaukimo transakcijos maisa (sékminga):

0x51¢43¢9537¢71816050d1b0f8119ed860ce827398da415b21e8f68e34cbf5436

Scenarijus nr. 8

Inicijavimo transakcijos maisa:
0x2d2db4208tbd9bc773458e9e¢659d84bad95tbc321¢8c49b02f2223663878ea60
Keitimo transakcijos maisa:
0xe79a40438a9¢09a24100a0000550f2bfal133fbd379b6e6422bf156bd4{75a18b
Atakos transakcijos maisa:
0x25b8024d9ccecbb026712£8613c14e9f0302eb3200ae2472c¢5859a1022144b3d
Atsaukimo transakcijos maisa (nepavykusi):

0x6974da53127781c9ec7ect537¢02cbfd0881cbbe2bal 53bfc9fa6d5d0f8c3f11
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Scenarijus nr. 9

Inicijavimo transakcijos maisa:
0xc5e8c946af750a53ccb60017b3bbb69ad0fcbb295cct4bfocl 171e3f0f96bab
Keitimo transakcijos maisa:
OxaSece83fd6a753abc5863dd9d3c281a99bae428b7a384512a23f076595758ee5
Atakos transakcijos maisa:
0x6f0db17363657¢14df8602d63ad995afd2b60a8a319d296aa80b62697{4b5c51
Atsaukimo transakcijos maisa (nepavykusi):

0xc5cc3fc523b27ec4d1996¢2betb5£69337410469a98152584dd3f52a5acafeco

Scenarijus nr. 10

Inicijavimo transakcijos maisa:
0x0090be1923877d79498et7c1b95db69ebalce853bbca9548611e27047241f194
Keitimo transakcijos maisa:
0x2502da8cd4a4020c3c8b867f4b541a803c6ed157b45748c4692df931e6583aa7
Atakos transakcijos maisa:
0xb4af843de570b25520d7324c5abe0ff1c92e00bf67521adaed17219£85499¢b
Atsaukimo transakcijos maisa (sékminga):

0x9¢51¢637c05d929d4e6ecc815f739fcalabe129030124d37b12e363b075752a2

Scenarijus nr. 11

Inicijavimo transakcijos maisa:
0xd75a7e5d3630c11557c8aded817de9af291a25a1dbe9f47¢3229f1fbfa907d05
Keitimo transakcijos maisa:
Ox7acaeb0a58b3c44967f4b9af4932873ctfddeScaf2912al ce36actf865c6fcSbb
Atakos transakcijos maisa:
Oxdc2c1a635¢c19ee0450f290aa72e591195aed2e84c87ctb5f0f4e5e302a41e903
Atsaukimo transakcijos maisa (sékminga):

0x422cccd404d825125¢77a1a462814725dacaa9b394209d680a02342c178aa81a
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Scenarijus nr. 12

Inicijavimo transakcijos maisa:
0x6aa70e88fddcbf81da672419c¢9e302e07{2e2971b44a42072a71d5ccd4bdf296
Keitimo transakcijos maisa:
0xa7265c417fe03a7feceafb8e9b41cf965d619595cea96da861f1c9ed415488ee
Atakos transakcijos maisa:
0x6e567be0f94bd9972e8005095336fcab722af09bc9005bal8c6bd905441bc357
Atsaukimo transakcijos maisa (sékminga nepavykusi):

0x8f8bde0e75764597¢3e3805dc2519c4fd2dfc27300aed3f051€956a377841398

Scenarijus nr. 13

Inicijavimo transakcijos maisa:
0x0e4759¢6820540125816be627401875¢c1e13147471bb27e¢4£4584239111828ea
Keitimo transakcijos maisa:
0xf581b717e8cb0e1bl0e9ec1bcfl19e4134c337506e3f77851b0c826ef38eb418e
Atakos transakcijos maisa:

0xa62611e67c0f3b8a0e4498260a0cbd802d54b45c¢00705dded1636b8d434a3alf

Scenarijus nr. 14

Inicijavimo transakcijos maisa:
0x6dc83fd466cfa7ft55cab3071169cadcal9e740455¢eecteeba20502e¢4083d12
Keitimo transakcijos maisa:
0x532b71f7bf2at4d90alf6ae0c03c11a8e596b0d3e18519a794a72a782128380c
Atakos transakcijos maisa:

0xc78d9062c44288bc83ddaledca7b62473f61e59986101b3¢c9133b4b8d0be191c

Scenarijus nr. 15

Inicijavimo transakcijos maisa:
Ox1able34febf40634c10£5d55458815c¢0896e10454c15¢937db1984c71c468848
Keitimo transakcijos maisa:
0x9¢c6d2b2dbb1d51d96b8acb0d05b0929125a80bb683a2972fal10036£832103a0
Atakos transakcijos maisa:

0x1232e3982c025¢2d332¢3dc08e1cf4825b3932632b05f5b7012afc895603e6ab

84



5 PRIEDAS (tgsinys)

Scenarijus nr. 16

Inicijavimo transakcijos maisa:
0x2£3374aebad90676bf4d8181c5d9960a40613867a85b9fa845553d28348d0a5
Keitimo transakcijos maisa:
Oxbel64a67b9ceccdac7dbe6atc7509810ee02b97f4e7¢3219321812fcebef2585
Atakos transakcijos maisa:

0xe815553179¢33887¢3129aafa95256045ddb39853aa0bb0c7998b370b19d442d

Scenarijus nr. 17

Inicijavimo transakcijos maisa:
0xef0fObcd104108b8ale54ac851e580519d7eb457f2dfct590456b0333e663¢2
Keitimo transakcijos maisa:
0x8881428a44c949484d477¢2ca3a3d07434e7e23df14faf921572eaa35707b6c4
Atakos transakcijos maisa:

0xa5b3fatb2f8eb0d78bd5282016c4053d19addb09cf6a0d664169694845f57110

Scenarijus nr. 18

Inicijavimo transakcijos maisa:
0x12efb05b8219a42cc42e3a31d51b193a3236179de591¢517¢c6c088127be2d20f
Keitimo transakcijos maisa:
0x56fa24321b6b884dabe1852f421fd950142126193511cf7844b23edc79d8b6338
Atakos transakcijos maisa:
0x44b0849424e59e05fdb02¢c3cb296a025e3387bb3395d49bcda0318456895aafa
Atsaukimo transakcijos maisa (sékminga):

0x902c8b629acbe3ael lacacd918aele9486daaa0f37a10367eb41f84590c9cd1c

Scenarijus nr. 19

Inicijavimo transakcijos maisa:
0xf2722d3129d8f378133£1195925bcb73e30b215525ee240e10829c4fa200fedd
Keitimo transakcijos maisa:
0x772b97b0aa5150fad5638c4840b420b87328c970805a5f4035¢5341738d74ee9
Atakos transakcijos maisa:

0x6672a47401727373dd6673a5445adb4cd168e0b459037e¢8405¢f5d5b256edb82
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Scenarijus nr. 20

Inicijavimo transakcijos maisa:
0x1d38e63fcd66243dftb643606f16e34c1b9c527dal47ab5d296499b8adc3{39a
Keitimo transakcijos maisa:
0x95e2b43572146ee287095df6c5bal3al0e5d17¢8571c73d3ed42c¢7569af3c01e
Atakos transakcijos maisa:

0xef2d3d316c95ac5e¢788b8cb618d9bb5ad767c5de6b7b884837412f08dbd1c3b

Scenarijus nr. 21

Inicijavimo transakcijos maisa:
0xd4403d9be32dff48eb356e902e1a441e10d52473a0ct7287a8a7d75133d5a49f
Keitimo transakcijos maisa:
0xf9b0e05a60fbec168b0db97acf4cb4cdeed8de08fa4d1alb09137altbd3d77a4
Atakos transakcijos maisa:

0x3€92ad9269b5¢908279b408c05a776ed46b37636495fe339ea5b14d5b1b0el61

Scenarijus nr. 22

Inicijavimo transakcijos maisa:
0x7b8c653c10171b9734996d892327f1af52ba4353cca5e6f6d2bald57168a2lac
Keitimo transakcijos maisa:
0x4c1cf46dc38807a291256e2573b06e8f407b75{19e688c7f9d23a111012bb1b5
Atakos transakcijos maisa:

0xe3f13155802d00c2484a08ebdc5aacea00a25¢829da30f9al11d6db67515¢64d

Scenarijus nr. 23

Inicijavimo transakcijos maisa:
0xe11ebd4dd93b8b5495090d918406583ac01205d393c06ab4fd1£50384e9f656f
Keitimo transakcijos maisa:
0x29bc7b828dd07b8a2d55416878b64deafe0e773b1424e32ccc7b0da78ed539¢
Atakos transakcijos maisa:

0xac290a0c9376ad83486fdd813d2c151c45d87b20ae77ca0683faf141e9fd7479
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Scenarijus nr. 24

Inicijavimo transakcijos maisa:
0x9b7578€9291d900cbce548f0900426¢1abfb134e14£762c99d4ec410c4641d5d
Keitimo transakcijos maisa:
0x881087calb5385127129d6f37d3e86a119d5d78d6045bd83a755e4dd7dc65bee
Atakos transakcijos maisa:

0x4612878842497¢c26ca27b1198b8135e581faa20fee39420f41a50041236¢8185

Scenarijus nr. 25

Inicijavimo transakcijos maisa:
0x£305994b4af3931b3427318a4bb94c7d8bfd6503f01ac9d9a2a4be7987b06059
Keitimo transakcijos maisa:
Ox4e7e56eacaddc8456685¢3ad49864718ad5ae21b6d909cb96abced56¢89¢36087
Atakos transakcijos maisa:
0x731f1fac9f69d83356677846bfft56dad97092d5ef16018df172cf8b018e98ee
Atsaukimo transakcijos maisa (sékminga):

Oxallea97ae75¢7a9b736¢920be61407d4003355b61790beec0697¢9d8e8412833

Scenarijus nr. 26

Inicijavimo transakcijos maisa:
0x9dal6tbe12038365d015566b2b51db91388abf73f1b129105a56b0deSb1fa3db
Keitimo transakcijos maisa:

0x84c656bc7465dfel 718ed9f6c235f4e757¢63513b61e03fe0a7905217f2b0355
Atakos transakcijos maisa:

0x18c36b23071388947ded75bab3b3a832b20e17def3a22{3d6ce2221c0775£372

Scenarijus nr. 27

Inicijavimo transakcijos maisa:
0xe1084bc632409a2ebcc42634695£c0187ef0c8bdb93653c8fe748be747183bef
Keitimo transakcijos maisa:
0xde81e047b4¢03990daca626b4613f11ea837e53eeb3ac63b7de74fa28001257¢
Atakos transakcijos maisa:

0x8271fde99ea7ef2533d124b0911187a4d6a800d29eca47436e3d0c0434552679
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5 PRIEDAS (tgsinys)

Scenarijus nr. 28

Inicijavimo transakcijos maisa:
0x780227d5556¢2ef53403335806d8569486¢32d2839123b94d6333ceceSad6c7e
Keitimo transakcijos maisa:
0x0549caa29104d3edac28e786b0f7b9f9b681e1d4819947f0ba0d55f372ca573a
Atakos transakcijos maisa:

0xd4ebd9af1b88cc93d8f81cfc8e622e72ece9324cac335ac137b5fd20f4e01689

Scenarijus nr. 29

Inicijavimo transakcijos maisa:
0xa02b4a8a7750041ddea890147b42c2balca3f3143d618799ae92e2c88eed1295
Keitimo transakcijos maisa:
0xcfd913a2e00b0547388a3094165a9a077c4d8874ee4a349d120cc519a930e0b1
Atakos transakcijos maisa:

0x588ef01b7fb840367a3c2532d492f28aaabef5dc47efa0d385b8e06372385d91

Scenarijus nr. 30

Inicijavimo transakcijos maisa:
0x3e7b677353363462917213f0d841b5b39b7d91790e80a09519f86bafl2fee57¢e
Keitimo transakcijos maisa:
0xec0c179f65275d8d6f2d6859b37068e08daaa60e3d593d9031856a8606b7191a
Atakos transakcijos maisa:
0xaa780078d403068685c6d01754aa73d0a06776a7e¢97f026f03980d1666acc5d9
Atsaukimo transakcijos maisa (sékminga):

0x5e9eab14£d69370390471419de58b34e5260ee81939ac9f43fde7bcOb2b6255
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6 PRIEDAS

ISANKSTINES SANDORIU SIMULIACIJOS ATAKU NUSTATYMO METODO
TESTAVIMO TRANSAKCIJOS

Pateikiamos testavimo metu jvykusiy transakcijy maisos ir, jei vyko atSaukimo transakcija, sekmés

rezultatas. Nepateikta atSaukimo transakcijos maisa scenarijuose indikuoja, jog ataka nebuvo nustatyta.

Scenarijus nr. 1

Inicijavimo transakcijos maisa:
0x5022dbd0c62d5f739fd8b152fc1eb77cfb0d082a588e9db7a04{2b87914a7c62
Keitimo transakcijos maisa:
0xc69c3ee77182bc167388c1a4c6e804d057448349e8cf384d9430ce80a9593310
Atakos transakcijos maisa:

0x893ce71c28852eect03f16ab680550b3bbcfc102474a6014122fd11¢2dd9259¢

Scenarijus nr. 2

Inicijavimo transakcijos maisa:
0x3b19499a8d504d1703134a852278c513bc926624ae611b2ab2727af7fct7d18a
Keitimo transakcijos maisa:
0x41530dal155c6£19b5{f4803dc0dd79¢c475b0e8217dd6955d45a4d57a6d883429
Atakos transakcijos maisa:
Oxcc7eb4ef41{f51b29bal3268ce62fa353eddf740b163b57f9003239¢201e85¢c4
Atsaukimo transakcijos maisa (sékminga):

0x1d56148df9f8167ab6f7bb7062ad860119cf97690891b960c70btbed5ct17a26

Scenarijus nr. 3

Inicijavimo transakcijos maisa:
0x3bd3b6906de524ab9bd5ad23047355554a956694d785165160d30d7cc9413dal
Keitimo transakcijos maisa:
0x420b8611991541b8933ba41857a735a2724a8cc179122£5b243252c05bf5¢a09
Atakos transakcijos maisa:

0x4b991285604a9e¢48bc773d402bcacab59e08ac578135f80e3¢c0d649447¢0b3 8
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6 PRIEDAS (tgsinys)

Scenarijus nr. 4

Inicijavimo transakcijos maisa:
0x2b63e6162352a94f3bbd8e4304c2cbae0808cee5a4509ac25¢d405621619accs
Keitimo transakcijos maisa:

0x91be47e0ad70c530cf4785¢84e7e9cdff7a213cal 51b978df55fc658ef65d58a
Atakos transakcijos maisa:
0x97¢8620700ffa13889a3754983¢c4594abffdb77a4b084f7ee86c57c6dc9f4ach
Atsaukimo transakcijos maisa (nepavykusi):

0x8547be583feda90d788¢c93¢cbfd01£5390caaScbbb8233abefe30db6b32549685

Scenarijus nr. 5

Inicijavimo transakcijos maisa:
0x91be47e0ad70c530cf4785e84e7e9cdff7a213cal 51b978df55fc658ef65d58a
Keitimo transakcijos maisa:
0x4fde31d60ea2d50104c6162271e186e056dd64ce9b1395b901b3c1b526dcOedd
Atakos transakcijos maisa:

0x477d792459¢8e2003e375f146cf3a3391fa4b52d50ca53452e49c6dc75fb22c0

Scenarijus nr. 6

Inicijavimo transakcijos maisa:
0xc22ed9eb4810b380132b9125193729b989345556ae89¢6182c4tb3b687e84e9f
Keitimo transakcijos maisa:
0x9a80608ec5204aftdf602e8758afc02debe0d8ee82b3bf7bdfbbb2a70d616a67
Atakos transakcijos maisa:
0xd23f999108571ee0af4f15ce8c2d3faa772{87bf0a4042201161645¢66855021
Atsaukimo transakcijos maisa (sékminga):

0x0e83f0balfd44900bd6425ebfe63261888d1b389fadd6ec05860765a22a1d177

90



6 PRIEDAS (tgsinys)
Scenarijus nr. 7
¢ Inicijavimo transakcijos maisa:
0x6442208999096443bfb51e55c6f028ed6841f80ac028ef73dc4944a4329bc052
e Keitimo transakcijos maisa:
Oxea9c7119ff2a9740ac8a12807bace0110721a4a188429129a857a29d5728a8f7
e Atakos transakcijos maisa:

0x0941e996¢50c0c1831579ec46c3e3c0f6ec106779dfc1d086a28d969c936ae82
Scenarijus nr. 8
¢ Inicijavimo transakcijos maisa:
0x6452262eb8d85a75dfa37d02101fd946a3554bc15abac903d628fcaa572d5610
e Keitimo transakcijos maiSa:
0xd71d2291al6edbe36790dfc02af482d74c6159148e40f6d128c930ad52940230
e Atakos transakcijos maisa:
0x3e34b6415d3c16e4c1a97ca59036e35db3c5116eb204e96321b99fce0a7117e9
¢ AtSaukimo transakcijos maisa (sé¢kminga):
0xd6090112107e005f47ct72cbb068f0a24c059917bd59be2aa2bb9bc01bdee280
Scenarijus nr. 9
¢ Inicijavimo transakcijos maisa:
0xd71d2291al6edbe36790dfc02af482d74c6159148e40f6d128c930ad52940230
e Keitimo transakcijos maisa:
0x12100293b224be7c9c10da4152fb19576688bae0518e995fadfab884289bb1e3
e Atakos transakcijos maisa:

0x8780528dde26f48b9ce2396516307ecc88d79bftbac3b2{62ab019259717287¢
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6 PRIEDAS (tgsinys)

Scenarijus nr. 10

Inicijavimo transakcijos maisa:

0x5ec381486d645147dadafl laedac4b62dc522bd7c8dbel1458e98a035f1c2d2al
Keitimo transakcijos maisa:
0x05e1ebb333174490dfccb0f2ce6d5cbaf2759590c7af3a2d21b0d01c09d827e0
Atakos transakcijos maisa:
0x5b82£c77b8d0769bf2ad620e40ac82974835959¢82c4ddctbcbcOaac7{38ccH6
Atsaukimo transakcijos maisa (sékminga):

0x2al1a22746a259f6d424c787tb7cbecb6276034868564c5a3b6132118a4171606

Scenarijus nr. 11

Inicijavimo transakcijos maisa:
0x8da4d43£ff52e1bc57206a1f3b619722973180573219a756665b22001c24b092
Keitimo transakcijos maisa:
0x1d35eed85a7c4873bd6c5ef6f70fcae41848b33a7a45e04¢548032763c1e034a
Atakos transakcijos maisa:
0x0533a63990cba9da437¢88197958fec3858f0187b41705b5470e833al1cdabd4
Atsaukimo transakcijos maisa (sékminga):

0x8c3406b6614f4b211e292c01725d9a382176ccd4890f3fbbb6ed911b60cb77ad

Scenarijus nr. 12

Inicijavimo transakcijos maisa:
0x4e8a4290c2790cc9ae852654ad0863478917¢89719db579639833dc48565d134
Keitimo transakcijos maisa:
0x7a60e535ba24ef71e18b0bdc2f244b0f627eece9b803bfdaa7d54e00fbdd08b9
Atakos transakcijos maisa:

0xbf02e8e565ba3eactd8777012673d63df74d9ba657bba41e7360a2251b2369ed
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6 PRIEDAS (tgsinys)

Scenarijus nr. 13

Inicijavimo transakcijos maisa:
0x1d311de59d33b7159b97edfd085e7£838820dd4d6e02d230001¢c34110de52418
Keitimo transakcijos maisa:
0xe987123bd88b658e4cc73a898080b3fal8305f122ad9835fd35a4a2df8ce2317
Atakos transakcijos maisa:

0xc5ed7fe6ad845ee4909112¢5b123dae73bec3297a43881b6d63¢c8ee9da90d61d

Scenarijus nr. 14

Inicijavimo transakcijos maisa:
0xf3b890e81cd04al2ef4831431138873b42a5f91cdfc7ce0414e646bdec7Stace
Keitimo transakcijos maisa:
0xd22ce0fe5508c1e9b5d2d7dd9ce017a95d6e7065£3292770956ebd2de9bb4bb7
Atakos transakcijos maisa:

0xab9b9891e54483b986b43cd6b362afddb5e55296d0a57003254¢273633b0101e

Scenarijus nr. 15

Inicijavimo transakcijos maisa:
0x17c¢92d56b8151407d35ada2f7e0341ddb9ca7cca7f3a5a532859cbbed8113e5f
Keitimo transakcijos maisa:
0x3e049ab99179070d4afb28e2a8f4a24722et6e9f8d0e541cc219bd08141cec95
Atakos transakcijos maisa:

0xc7e2dab6e680543f12d0721d37d9fd3e37c8736e61c69f4177a7268462013d72

Scenarijus nr. 16

Inicijavimo transakcijos maisa:
0x962e683865f2992dd4a8ecb6bd24100a3d67dbc0641045faa3dd29d9717ed0ca
Keitimo transakcijos maisa:
0xa89a2760362¢c3580332e4c3c6ff3dc1dedc0a82123d7740ebedb66fa7c05528¢
Atakos transakcijos maisa:

0Oxb88acaf218a6779ab15acc97252378cf5d51687b003ea7bbfdde26640ac1d24d
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6 PRIEDAS (tgsinys)

Scenarijus nr. 17

Inicijavimo transakcijos maisa:
0xf4a6fe9a94ca855ad95ec1c6bb88b040721b27eec4dade6467ac558¢12fb47b6
Keitimo transakcijos maisa:
0x8592e1170f512£a33f080422a1119¢18d192{656d34e6cad35d3cdaOb2bba705
Atakos transakcijos maisa:

Oxef86addb5edalea9ea7e39441bb7cb3666c48bd464416817d7¢605d92d6bde32

Scenarijus nr. 18

Inicijavimo transakcijos maisa:
0xc2e76b91e875015b76a733f2fal74630c2fa5be777f72e972ac4d3167fd49460
Keitimo transakcijos maisa:
0x791bee5afd9c564£c5389329feffcb582d0a8d4d223ele1239358a215ad746b1
Atakos transakcijos maisa:

0xe35ftb0157a9682b2d85696673b180d396a4cdf9fe44531e1590b619516bcelS

Scenarijus nr. 19

Inicijavimo transakcijos maisa:

0xb72122c4398897e69114fbe96a9de73afal 9827baf69bfc5c62f1c4606405a0b
Keitimo transakcijos maisa:
0x5tbe508c46dfb616154310c0c5e454cb87f480a1€245d8c939067cS5edd5dd110
Atakos transakcijos maisa:

0xe8f1fefb618b21e176121f154a15325878037707433alef4d7205f9¢ca528ed78

Scenarijus nr. 20

Inicijavimo transakcijos maisa:
0x525704476acc91355117bc447b980bc65d49¢4391b889bb69b06c13f61e2a63d
Keitimo transakcijos maisa:
0x9eb2d9becf10286107523ceb6559928aac9d60e90dfd3a8121bcSd6cSacdbald
Atakos transakcijos maisa:

0x35715ebe72f102c2dd34cc8b4b0db26479121534a27ed4£8e90cd7b3153tb400
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6 PRIEDAS (tgsinys)

Scenarijus nr. 21

Inicijavimo transakcijos maisa:
0xd8e86411ab00b23886cd3835233beec66164321e8461612ec32035eed1bd8253e
Keitimo transakcijos maisa:
0x384e78b752997492¢1355e¢9c0a5209a324dfef6626828b89fbfb2ee184dbc137
Atakos transakcijos maisa:
0x218c219d6252b42ef5d70066857510102b9fd61c0724d4b2b9d0808123166e2b
Atsaukimo transakcijos maisa (nepavykusi):

0xd130da005eb3al0bc823cc1166400218215be47ec616tb1594712albb0e72c¢9¢

Scenarijus nr. 22

Inicijavimo transakcijos maisa:
0x85a3a614ad3ac643509ec075f5d1a79452f66cb0326bdbfab4106c008c7c7982
Keitimo transakcijos maisa:
0xc4e18d71a34495068ecb15ccd20e850ef26e915bc53a8bbdf567de78tb531c9
Atakos transakcijos maisa:
0x52e6c9a70c7538c74439b652097916421b77aa4ae93244204c34fe1d07e9feae
Atsaukimo transakcijos maisa (nepavykusi):

0x1898c717e85e62274bbebcd950fcacb4c03831e54853b695239fdb51247¢a908

Scenarijus nr. 23

Inicijavimo transakcijos maisa:
0x14d3fbdb9feb579a778864661478427a80e6cfe7dee3ec4201d7ed493bfcdbel
Keitimo transakcijos maisa:
0x10afbc413a643cb36cabeda4ad5dd34c721a2a2317035f497d5bcf9694444598
Atakos transakcijos maisa:

0xd0a3ee3f2bdc0269ff7db3a4ac899bebdd42{881517148c93fd6a9d83cbasff
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6 PRIEDAS (tgsinys)

Scenarijus nr. 24

Inicijavimo transakcijos maisa:
0xfbac037118dd287cdf5Sbe70861a6e50a515139412a978a1b2524536fe4e646d4
Keitimo transakcijos maisa:
0xbbc29cc091ade5d906a47ad8dd38da9057b418f1b25379caebf3c2501721816e
Atakos transakcijos maisa:

0xb82bde7b99180145tbe34615d8bcfYcbal13d2bdfc733b2f162fda48d96af584

Scenarijus nr. 25

Inicijavimo transakcijos maisa:
0x3ab782¢12381dfbfae9f5f8271c57400c59181541e91ca5c58a6d82cf6976559
Keitimo transakcijos maisa:
0x155¢1688050382a6827a017a8c747ae8bcd47d8785571b0bc5cb8c824f15e543
Atakos transakcijos maisa:

0xe1234b0c4340740cb924ed3a8f8b44d381395£c835b56d0dd203afea881b2eel

Scenarijus nr. 26

Inicijavimo transakcijos maisa:
0x961e409647da0e3389f4f4085a8e89a918245fd95a8161b0866f36b63bb719b1
Keitimo transakcijos maisa:
0xce210cf74762914fcc43a285e¢9f1e8e8ftab61190b42575000815¢658423a507
Atakos transakcijos maisa:
0x34£c2d0353510ac9c7307b2245ef78abff2e5e33f0ddcf218d26e37198186¢ee8
Atsaukimo transakcijos maisa (sékminga):

0xe6c62e24b98841b61382268b63d1£7671{bf0b74ac0aba84839dfe3862d3b3f1
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6 PRIEDAS (tgsinys)

Scenarijus nr. 27

Inicijavimo transakcijos maisa:
0xd3570a506927ba890ba4f166107195a2088666b7c0041c4{6568a111272228db
Keitimo transakcijos maisa:
0x3df20420c02b24d9bdb37aff24fdd3523001dce6df125895821e46ebd4620af2
Atakos transakcijos maisa:
0xb8157142d6e6a71a43d7732389477b0239219d28427ec95a1127a707619b9288
Atsaukimo transakcijos maisa (sékminga):

0xbf7bd39470d545b12e6d9710d1898314136d394aebb378304df3f083abdaac38

Scenarijus nr. 28

Inicijavimo transakcijos maisa:
0xbd0401260ad125f2865dd821ee9e8c29e4bed32b87497690162d73b918122447
Keitimo transakcijos maisa:
0x95dfd72d52b3c8ed4155f1d5ald34b37a2433144e25c8e3bfafe918a7b27fcal
Atakos transakcijos maisa:

0xdf7aa7d6137b129d71b96805af41d90ea71eaab01c59d85238dd9462{8ba618f

Scenarijus nr. 29

Inicijavimo transakcijos maisa:
0xe019073a7d5ab653b55157d8015df70eb613fe55da00fd05c046d188603662b6
Keitimo transakcijos maisa:
0x8fd2fdaca60d611fd38f5edc792b9af44dct83ea7b3c0e982e86ac6fd0cb99es
Atakos transakcijos maisa:

0xf2¢31b887418311bce81996eb2724d5a320cfc1da2bbac4158231113a25fd586

Scenarijus nr. 30

Inicijavimo transakcijos maisa:
0x5207546752fe92b24181a83a83¢37db19732112130£fd082a404e3f977596bd1f
Keitimo transakcijos maisa:
0x8933d0aba81bca0de9c188bcff03d6c89770cd97efd0bd0e955¢145525401c5a
Atakos transakcijos maisa:

0x985777e4255f5¢cec9567704db09¢c2ald73afd51151ab023803db493dd361e191
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