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SANTRUMPU SARASAS

PCI DSS (angl. Payment Card Industry Data Security Standard) — mokéjimo korteliy pramonés duomeny
saugumo standartas.

PCI SSC (angl. Payment Card Industry Security Standards Council) - mokéjimo korteliy pramonés
duomeny saugumo taryba.

CISP (angl. Cardholder Information Security Program) — korteliy informacijos saugumo programa.
BDAR (angl. General Data Protection Regulation) — bendrasis duomeny apsaugos reglamentas.
POS (angl. Point of Sale) — mokéjimo terminalas.

PAN (angl. Primary Account Number) — pirminis sgskaitos numeris.

CVV (angl. Card Verification Value) — kortelés saugumo kodas, patikrinimo reikSmé.

CID (angl. Card Identification Value) — kortelés saugumo kodas, identifikacijos reikSmé.

CAV (angl. Card Authentication Value) — kortelés saugumo kodas, autentifikacijos reikSmé.

PIN (angl. Personal Identification Number) — asmens identifikacinis kodas.

SAQ (angl. Self-Assessment Questionnaire) — saves analizés klausimynas.

QSA (angl. Qualified Security Assessor) — atestuotas saugos vertintojas.

ASV (angl. Approved Scanning Vendor) — patvirtintas skenavimo paslaugy tiekéjas.

ROC (angl. Report on Compliance) — atitikties ataskaita.
ISA (angl. Internal Security Assessor) — vidinis saugos vertintojas.

PDF (angl. Portable Document Format) — atviro standarto formatas, skirtas elektroniniam dokumentui
atvaizduoti.
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Svetkauskaité Dainora (2025). A Method for Assessing a Company‘s Compliance with the PCI DSS
Standard based on the TOPSIS Method. MBA Graduation Paper. Kaunas: Vilnius University, Kaunas
Faculty, Intitute Social Sciences and Applied Informatics. 68 p.

SUMMARY

With the rapid growth of the number of electronic payments and increasing threats to information
security, payment card data protection has become a key priority for organizations. The Payment Card
Industry Data Security Standard (PCI DSS) is a widely recognized international information security
standard that all organizations processing, storing, or transmitting cardholder data must comply with. It
has been observed that many organizations face challenges in implementing PCI DSS requirements,
ranging from insufficient compliance monitoring to ineffective risk management. The topic of this paper
is a method for assessing a company's compliance with the PCI DSS based on the TOPSIS method. The
large volume of electronic payments and the increasing number of cyber threats pose challenges for
organizations, as it is becoming increasingly important to ensure not only formal but also actual
compliance with PCI DSS requirements. In practice, there is often a lack of a structured and quantitatively
based method that would allow for an objective assessment of the level of compliance and the
identification of priority areas for improvement. The aim of this work is to accelerate the process of
assessing a company's compliance with PCI DSS standard, which would allow for a systematic
assessment of the organization's security status according to 12 PCI DSS requirements and assessment
criteria. The method integrates assessments of the company's current level, desired security goals, and
priorities. These main objects are used to calculate dynamic criteria weights and determine the overall
level of compliance. During the analysis, the assessment method allows for identifying the weakest areas
of security, determining the gap from the ideal level of compliance, and comparing improvement
solutions. The TOPSIS method is used to evaluate software and hardware suppliers. It would show the
optimal solution to be selected according to the company's strategic priorities. The synthesized results of
the study showed that the TOPSIS method is a suitable and practical tool for assessing PCI DSS
compliance, enabling objective, data-driven decisions, and targeted planning to improve the
organization's PCI DSS standard compliance.

This paper has 67 pages, 15 tables and 35 pictures.



IVADAS

Ivade apzvelgiamas mokéjimo korteliy pramonés duomeny saugumo standarto temos
aktualumas, aptariama jo reikSme organizacijoms, apibréziami pagrindiniai i§§tukiai. ApibréZiamas darbo
tikslas, problema, pagrindiniai uzdaviniai, struktiira, analizuota literatiira.

TEMOS AKTUALUMAS

Siuolaikinéje visuomenéje mokéjimo kortelés tapo vienu i§ pagrindiniy elektroniniy atsiskaitymo
budy, suteikianéiy vartotojams galimybe saugiai ir patogiai atlikti finansines operacijas. Mokéjimo
korteliy duomenims techninius ir organizacinius reikalavimus nustato Mokéjimo korteliy pramones
duomeny saugumo standartas (angl. PCI DSS), kuris yra apibréZiamas kaip tarptautinis informacijos
saugumo standartas, reglamentuojantis mokéjimo duomeny apsaugg. Sis tarptautinis informacijos
saugumo standartas padeda uZztikrinti duomeny konfidencialuma, vientisuma ir prieinamumg, mazina
finansiniy sukciavimy rizikg. Tad PCI DSS suteikia organizacijoms struktirizuota techniniy ir
organizaciniy reikalavimy rinkinj.

Mokslingje literatiiroje egzistuoja bendro pobiidzio audito ir rizikos vertinimo metodai, kurie néra
orientuoti tik ] mokéjimo duomeny saugumo aspektus. Truksta metody, pritaikyty PCI DSS atitikties
jvertinimui skirtingo tipo jmonése. [vertinimas vykdomas taikant SAQ, kuris apima platy spektrag
skirtingy saugumo krypCiy. Apibendrinant galima teigti, kad naudojant daugiakriterini metoda
sudaromos prielaidos sukurti metodiSkai pagrijsta ir patikimg PCI DSS atitikties jvertinimo metod3.

PROBLEMOS ISTYRIMO LYGIS

Informacijos saugumo, duomeny apsaugos ir atitikties standarty temos yra daznai nagrin¢jamos
mokslinéje literattiroje. Imonés veiklos atitikimo PCI DSS standarto reikalavimams jvertinimo metodas
yra reikSminga, taciau vis dar nepakankamai iStirta sritis moksliniu lygmeniu. Pasitaiko atvejy, kai
standarto atitiktis laikoma tik ,,varnelés uzd¢jimo* (angl. check-the-box) veikla, dél kurios gali atsirasti
atotrukis tarp reguliavimo laikymosi ir tikryjy saugumo poreikiy (Folorunso, 2024). Tyrimai rodo, kad
1gyvendinimo kasty, kompleksiSkumo ir daZno versijy atnaujinimo (Joshi, 2024). Taigi, organizacijoms
truksta metody, kaip tinkamai uZztikrinti PCI DSS jvertinimo atitikt;.

Mokslingje literatiiroje galima rasti tyrimy, kurie analizuoja PCI DSS reikalavimus, jy taikymo
ypatumus bei poveikj informacijos saugumui, ta¢iau dauguma jy yra orientuoti j teorinius aspektus.
Pavyzdziui, Joshi (2024) nustaté, kad PCI DSS atitiktis sumazina duomeny pazeidimy rizika, tuo tarpu
Chippagiri ir Ramesh (2025) jrodé, kad PCI DSS jgyvendinimas sukelia kompleksiniy sunkumy —
sudétingumas, resursy trikumas, neatitikimai. Lietuvoje ir Baltijos regione PCI DSS atitikties klausimai
vis dazniau tampa tyrimy objektu, taciau vis dar daugiau démesio yra skiriama bendram kibernetinio
saugumo reglamentavimui ir rizikos vertinimo procesams.

DARBO PROBLEMA

Imonéms PCI DSS atitikties vertinimas reikalauja daug laiko ir iStekliy, todél TOPSIS metodu
grindziamas sprendimas leidzia §j procesa padaryti greitesni, aiSkesnj, pigesnj ir objektyvesni.



DARBO OBJEKTAS

Imonés atitikties PCI DSS standartui jvertinimo procesas.
DARBO TIKSLAS

Pagreitinti jmonés atitikties PCI DSS standarto kriterijams jvertinimo procesa.
DARBO UZDAVINIAI

1. ISanalizuoti PCI DSS standarto struktiirg, reikSme ir taikymo sritis.

3. Identifikuoti pagrindinius kriterijus ir rodiklius, pagal kuriuos biity galima jvertinti jmonés atitikt]
PCI DSS standartui.

4. Sukurti jmongs atitikties PCI DSS reikalavimams jvertinimo metodg, naudojant TOPSIS metoda.
5. Patikrinti sukurtg metodg testiniais duomeny jrasais.
DARBO STRUKTURA

Pirmojoje darbo dalyje ,,PCI DSS standarto apzvalga® nagrinéjamos standarto savokos,
reikalavimai ir atitikimo lygiai. Pateikiami daZniausi i$Sukiai, su kuriais susiduria jmongs,
jgyvendindamos PCI DSS standarta. Antrojoje dalyje ,,Daugiakriterinio jvertinimo metodo TOPSIS
teoriné analizé* yra pristatomi TOPSIS metodo principai, skai¢iavimo eiga ir jo taikymo galimybés
vertinant sudétingus sprendimus pagal kelis kriterijus. Treciojoje dalyje ,,PCI DSS jvertinimo metodas*
aprasomi kriterijai, vertinimo skalés ir struktiira, reikalingi sukurti jmonés PCI DSS atitikties jvertinimo
metodui. Ketvirtojoje dalyje ,,TOPSIS metodo taikymas jmonés PCI DSS atitikties analizei* praktiskai
pritaikomas TOPSIS metodas, jvertinami hipotetiniy jmoniy atitikties lygiai, nustatomos silpnosios
sritys, pateikiami tiekéjy pasitilymai ir suformuojamos iSvados.

DARBE NAUDOTI LITERATUROS SALTINIAI

Analizuojant teoring dalj konkrecios literatiiros pasirinkta tema nebuvo itin daug, daugiausiai
buvo analizuojama PCI DSS standarto dokumentacija, buvo apjungta su pasirinkta darbo tema susijusi
tiek lietuviy, tiek uzsienio autoriy moksliné literattra.

DARBO IR TYRIMO METODAI

Teorinéje dalyje buvo atlikta tarptautiniy ir nacionaliniy moksliniy Saltiniy, dokumenty analize.
Tam buvo taikoma lyginamoji mokslinés literatiiros analizé, sintezé, abstrahavimas ir sisteminimas. Sie
metodai leido jvertinti esamas mokslines ir praktines nuostatas, susijusias su PCI DSS standarto taikymu,
dalyje reikalavimy grupavimui buvo naudojama temin¢ analizé, Likerto skalé, TOPSIS metodas. Taip pat
buvo pasinaudota modeliavimo logika, vizualizuojant tyrimo logika. Eksperimentingje dalyje buvo
sukurtas eksperimentinis jvertinimo metodas su testiniais duomeny jrasais.
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DARBO TEORINE REIKSME

- ISanalizuota PCI DSS standarto samprata: apibréztos pagrindinés sgvokos, struktiira bei atlikta
reikalavimy analiz¢, siekiant i§gryninti pagrindines atitikties uztikrinimo kryptis.

- Ivertinti dazniausiai pasitaikantys i$Siikiai, su kuriais susiduria imonés jgyvendindamos PCI DSS
reikalavimus.

- Teoriskai iSnagrinétas TOPSIS metodas, jo algoritmo eiga.
DARBO PRAKTINE REIKSME

- Sio darbo praktiné reik§mé pasireiskia sukurtu, TOPSIS metodu grindziamu, jmonés atitikties
PCI DSS standartui jvertinimo metodu, kuris gali biiti pritaikytas realiose organizacijose
sistemingam, objektyviam ir kiekybiSkai pagrjstam saugumo biiklés vertinimui.

- Sitlomas metodas suteikia galimybe jmonéms ne tik nustatyti esamg atitikties lygj, bet ir
identifikuoti silpniausias saugumo sritis, reikalaujancias prioritetinio tobulinimo.

- Praktinis sprendimas sumaZinty subjektyvaus jvertinimo jtaka, optimizuoty PCI DSS jvertinimo
procesa ir leisty jimonéms, kurios neturi dideliy finansiniy iStekliy, pasitikrinti savo silpngsias ir
stiprigsias puses bei gauti tiekéjy pasitlymus su jy teikiama programine ar technine jranga.

DARBO APRIBOJIMAI IR SUNKUMAI

Analitiné / Teoriné darbo dalys buvo gana sunkiai jgyvendinamos, nes mokslinés literatiiros,
tiesiogiai nagrin¢jancios PCI DSS reikalavimy taikymg jvertinimo ir sprendimy priémimo sistemy
kontekste, néra itin daug, daugiausiai naudotasi PCI DSS dokumentacija.

Eksperimentiné darbo dalis buvo realizuota testinés aplinkos pavidalu su testiniy duomeny
jrasais, tai leido patikrinti sprendimo funkcionalumag ir jvertinti metodo tinkamuma, taciau realiy jmoniy
duomeny panaudojimas biity leides dar tiksliau jvertinti sukurto sprendimo praktinj pritaikomumga.
Taciau dél konfidencialumo, duomeny apsaugos tokie duomenys néra vieSai prieinami.

DARBO STRUKTURA IR APIMTIS

Darbg sudaro jvadas, 4 darbo dalys, iSvados. Pagrindiné darbo medziaga apima 67 puslapius,
iskaitant 15 lenteliy, 35 paveikslus. Panaudotos literattiros sarasa sudaro 43 Saltiniai.

Sio darbo rengimui bus pasitelkta dirbtinio intelekto (DI) sistema ,,ChatGPT* versija GPT 5, GPT
5.11r GPT 5.2, kuri bus naudota pagalbai tikrinant skyrybg ir gramatika, ir ,,Gemini 3* — testiniy duomeny
jraSy generavimui. DI jrankiai bus naudojami kaip pagalbiné priemoné, laikantis akademinio
sgZiningumo principy.
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1. PCIDSS STANDARTO APZVALGA

Pirmoje teorin¢je dalyje apraSomas PCI DSS standartas, jo samprata, nuolat besikei¢iancios

SV —

versijos, kylantys pagrindiniai i§§tkiai, norint jj jgyvendinti.

1.1. PCI DSS standarto samprata ir paskirtis

Mokéjimo korteliy pramonés duomeny saugumo standartas (toliau PCI DSS) yra pasaulinis
duomeny saugumo standartas, skirtas apsaugoti mokéjimo korteliy duomenis nuo neteisétos prieigos,
suk¢iavimo, duomeny nutekéjimo ir kity kibernetiniy grésmiy (Sakharova, 2012). Mokéjimo kortelés yra
,banko ar kitos bendrovés iSduota atsiskaitymo negrynaisiais pinigais priemoné® (Visuotiné lietuviy
enciklopedija, 2025), kuria galima atsiskaityti fizinése prekybos vietose ir elektroningje erdveje.

Mokéjimo korteliy raida prasidéjo XIX a. pab., kai vartotojai naudojo kreditines monetas ir
ploksteles. XX a. pradzioje naftos jmonés iSleido lojalumo korteles, o 1946 m. sukurtas pirmasis
elektroninio atsiskaitymo prototipas ,,Charg-It* (Karayew, 2012). Véliau pasirodé pirmosios kreditinés
banko kortelés, plastikinés kortelés ir bendros paskirties kortelés, tarp jy — biisimosios ,,Visa“. 1970—
1980 m. jvyko technologinis luzis: atsirado magnetinés juostelés, POS terminalai ir realaus laiko
mokéjimai, o kartu — ir saugumo grésmés: klastojimai, duomeny ir mokéjimo korteliy vagystés, neteiséti
skaitytuvai, kenke¢jiskas darbuotojy elgesys (Sakharova, 2012). Taigi, negrynyjy pinigy atsiskaitymo
operacijos tapo ne tik alternatyva grynyjy pinigy atsiskaitymams, bet ir sukélé papildomus saugumo
i8sukius.

Atsizvelgiant | augancias saugumo rizikas, dar 2001 m. ,,Visa*“ sukiiré saugumo programg CISP
(Gartner ir Carter, 2003), kuri apibréz¢é savo saugumo normas su galimybe verslams priimti skaitmeninius
mokeéjimus, netrukus kitos mokéjimo korteliy organizacijos seké jos pavyzdziu ir sukiiré savo saugumo
programas. Vis délto, skirtingy saugumo programy taikymas kélé i8Suikiy prekybininkams. Todé¢l 2004
m., reaguodamos j augantj duomeny pazeidimy skaiciy ir did¢jantj skaitmenizavima, penkios pagrindinés
mokéjimo korteliy bendrovés (,,Visa®, ,MasterCard”, ,,American Express®, ,,Discover Financial
Services* ir ,,JJCB International®) sukiir¢ pirmajj mokéjimo korteliy duomenis reglamentuojantj
dokumentg PCI DSS (Chippagiri ir Ramesh, 2025). Atsizvelgiant | tai, kad pokyciai finansy sektoriuje
vyko nuolatos, pagrindinés mokejimo korteliy bendroves jkiré konsorciumag, dar kitaip Mokéjimo
korteliy pramonés saugumo standarty taryba (toliau PCI SSC), kuri émési vieningo saugumo standarto
tobulinimo. Bendri saugumo reikalavimai tarp jmoniy leido suvienodinti mokéjimo korteliy duomeny
saugumg ir laikytis bendro saugumo standarto. PCI SSC yra laikoma nepriklausoma grupe, kuri tapo
atsakinga uz PCI DSS standarto palaikymga ir plétra, siekiant sumazinti kibernetiniy grésmiy rizikas bei
uztikrinti mokéjimy sauguma pasauliniu mastu.
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1946 m. moké&jimo kortelés
prototipas

1951 m. pirmoji kreditiné
banko kortelé

1958 m. plastikiné¢ mokéjimo
kortelé

1966 m. bendrosios paskirties
mokéjimo kortelé

1987 m. kreditiné kortelé
mokéjimams

1970 - 1980 m. plinta
debetinés kortelés

1999 m. ,,Visa" moké¢jimo
korteliy informacijos
saugumo standartas

2004 m. PCI DSS standartas

2006 m. PCI SSC sukurimas

2006-2025 m. PCI DSS
standarto versijy tobulinimas

Saltinis: sudaryta pagal internetinius $altinius.
1 pav. PCI DSS atsiradimas

Pagrindiné PCI DSS standarto paskirtis yra uztikrinti, kad mokéjimo duomeny informacija biity
apsaugota visg jos gyvavimo ciklg — nuo informacijos surinkimo iki perdavimo ir saugojimo (PCI SSC,
2021). Taip pat Sio standarto reikalavimy jgyvendinimas skatina organizacijas diegti prevencines
priemones, kurios uztikrina informacijos saugumo konfidencialumg, prieinamumg ir vientisumag
(McCallister et al., 2014). PCI DSS reikalavimy integravimas ] organizacijos saugumo politika padeda
sumazinti duomeny pazeidimy, sukc¢iavimo (Gold, 2014) ir finansiniy nuostoliy rizika, kadangi yra
nustatyti techniniai ir organizaciniai reikalavimai visiems mokeéjimy ekosistemos dalyviams. Taigi, PCI
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DSS yra esminis standartas, uZtikrinantis ne tik techninj sauguma, bet ir vartotojy pasitikéjima ne grynyjy
pinigy operacijomis.

1.2. PCI DSS versijos nuo 1.0 iki 4.0.1

PCI DSS standarto tobuléjimas nuo pat pirmosios versijos atspindi dinamiskg mokéjimo saugumo
grésmiy mazejima ir technologing pazangg mokéjimo korteliy pramongje. Ankstyvosios standarto
versijos buvo labiau orientuotos i pagrindiniy techniniy kontrolés priemoniy — tinklo apsaugos, duomeny
Sifravimo ir prieigos valdymo — jtvirtinimg (PCI SSC, 2021). Keiciantis technologijoms, neuzteko vien
tik techninio saugumo valdymo, vélesnés versijos yra papildytos rizikos vertinimo, nuolatinés atitikties
palaikymo bei treciyjy Saliy valdymo nuostatomis (PCI SSC, 2024). Tad kiekviena §io standarto versija
buvo tobulinama ir patyré reikSmingy transformacijy (Liu et al., 2010). Apibendrinant galima teigti, kad
PCI DSS raida atspindi bendrg informacijos saugumo standarty evoliucija — nuo grieztai normatyviniy
prie lankstesniy, rizikos vertinimu grjsty sistemy. Sis pokytis jmonéms padeda ne tik uztikrinti atitiktj,
bet ir strategiSkai valdyti mokéjimo korteliy duomeny sauguma.

Lentelé 1
PCI DSS versijos nuo 1.0 iki 4.0.1

Versija ISleidimo data Pagrindiniai pakeitimai

1.0 2004 m. gruodis Pirmoji versija, vienodinanti skirtingy korteliy bendroviy
skirtingus duomeny saugos reikalavimus.

1.1 2006 m. rugsejis Prekybininkai raginami perzitiréti visas internetines
programas ir jdiegti ugniasienes papildomai duomeny saugai.

1.2 2008 m. spalis Tinklo saugumo stiprinimas: belaidziy tinkly apsauga ir
antivirusinés programinés jrangos diegimas.

1.2.1 2009 m. liepa Redakciniai pataisymai.

2.0 2010 m. spalis Patobulinti saugumo reikalavimai, siekta supaprastinti
vertinimo procesa.

3.0 2013 m. lapkritis Didesnis saugumo $vietimas ir sgmoningumas tarp
organizacijy, priimanciy kreditines korteles.

3.1 2015 m. balandis Pasalintas pasengs Sifravimo protokolas SSL; skatinamas TLS
naudojimas.

3.2 2016 m. balandis Sustiprinta autentifikacija (MFA privaloma administratoriaus
prieigai) ir stebésena.

3.2.1 2018 m. geguzé Techninis ir aiSkinamasis (terminy patikslinimo)
atnaujinimas.

4.0 2022 m. kovas Ivesti rizika grjsti jgyvendinimo metodai, sustiprintas MFA.

4.0.1 2025 m. kovas Techninis ir aiSkinamasis atnaujinimas, néra naujy
reikalavimy.

Saltinis: sudaryta pagal Chippagiri ir Ramesh (2025) ir PCI SSC (2024).
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1.3.  PCI saugumo standarty ekosistema

PCI DSS standartas yra sukurtas siekiant apsaugoti mokéjimo korteliy duomenis viso mokejimy
ciklo metu. PCI DSS yra sutartinai privalomas visoms organizacijoms, kurios priima, perduoda ar saugo
mokeéjimo korteliy duomenis, kadangi atitiktis yra integruota j paslaugy teikimo sutartis su mokéjimo
korteliy tinklais ir jgaliotais atsiskaitymy tvarkytojais. D¢l Sios priezasties standartas yra laikomas
privalomu reikalavimu praktikoje, siekiant uZztikrinti galimybe saugiai valdyti negrynyjy pinigy
moké&jimo operacijas.

PCI DSS yra pagrindinis PCI SSC administruojamas standartas. PCI SSC (2025) koordinuoja visa
tarptauting saugumo standarty ekosistema, skirtg uztikrinti mokéjimo operacijy, programings jrangos,
aparatiiros ir duomeny apsaugg visoje mokéjimo grandingje. Mokejimo korteliy pramongés programinés
jrangos saugumo sistema (angl. Payment Card Industry Software Security Framework, toliau PCI SSF)
papildo PCI DSS ir nustato reikalavimus saugiam programinés jrangos projektavimui, vystymui ir
palaikymui, siekiant sumazinti pazeidziamumy rizikg. Mokéjimo korteliy pramonés PIN sandoriy
saugumas (angl. Payment Card Industry PIN Transaction Security, toliau PCI PTS) yra taikomas
fizinéms moké&jimo priemonéms — banko korteliy skaitytuvams ir POS terminalams. Taigi, tai padeda
reglamentuoti jrangos atsparuma manipuliacijoms ir uztikrinti PIN jvedimo sauguma.

Mokéjimo korteliy duomeny apsauga reikalauja kompleksisko pozitirio, nes mokéjimo procese
dalyvauja daug skirtingy Saliy (moké&jimo iniciatorius (kortelés savininkas) ir jo bankas, prekybininkas
(jmon¢) ir jo bankas). PCI DSS standartas yra taikomas visoms organizacijoms, dalyvaujanc¢ioms
mokejimo cikle, kadangi standartai padeda jgyvendinti saugias praktikas, technologijas ir procesus
organizacijos viduje. Taigi, atsizvelgiant j standartg, PCI SSC (2025) yra sukiirusi mokéjimo korteliy
pramongs (PCI) saugumo standarty ekosistema:

PCIDSS PCIDSS PCIDSS PCIDSS
Mokejimo i - . . -
Kortelés savinmko ) . P Prekybinmko Kortelés savininko
procesas bankas Kortelés savininkas Prekybininkas bankas I banlas
o PCI 3D saugumas
PIN = N Pardavéjas Paslangn teikéjas [ (3D8)
Kortelés gamyba -
Taikomi PCI fiziné
tandartai Sanei i frame
PIN operacijos saugumao PCT 3D saugios programinés a::-\'::;u_dklas {S:::;DS
taskas (PTS POD) frangos kefirimas (308 SDK) = SLO)
Kortelés gamyba -
loginé
{ jredimas ins Bekontakfiai mokejimai
PTS techninis saugumo _ PIN fredimas progreminés e
. = iranzos pagrindu komercinizose komerciniais frenginiais
Zetom paslangn modulis (HSM) irengininose (SPoC) (CPoC)
teikéjas (TSP)
Tatko-i-taika Sifravimas . - Mobilieji mokejimai
(P2PE) Saugi programiné jranga komerciniais jrenginiais
(MPoC)

Saltinis: sudaryta pagal PCI SSC (2025).

2 pav. PCI saugumo standarty ekosistema
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Si supaprastinta PCI DSS standarto taikymo schema nurodo atsakomybe ne vien tik
pagrindiniams mokeéjimo proceso dalyviams, bet ir kitiems subjektams, kurie tiesiogiai dalyvauja visame
mokeéjimo kortelés duomeny gyvavimo cikle (PCI SSC, 2025). Kiekviename mokéjimo etape dalyvauja
skirtingi subjektai, tad jy veiklai uztikrinti taikomi atitinkami PCI SSC saugumo standartai. Skirtingos
mokéjimo proceso dalys apima jvairius technologinius komponentus ir yra reguliuojamos specializuotais
standartais:

1. Kortelés iSdavimas

Mokeéjimo procesas prasideda nuo kortelés sukiirimo ir iSdavimo savininkui, §j veiksmg atlieka
bankas. Siame etape yra taikomas saugumas:
- Fizinei kortelés gamybai — kortelés dizainas, lusty integravimas;

- Loginei kortelés gamybai — kortelés duomeny sukiirimas ir uzsifravimas;

- Zetony paslaugy teikéjams (virtualios kortelés ar Zetonai, angl. Token Service Provider,
TSP) — kortelés duomenys pakei¢iami zetonu, atliekant mokéjimus.
- Sukuriamas saugus PIN kodas.

2. Atsiskaitymo vykdymas

Tuo metu, kai vartotojas atlicka atsiskaityma uz prekes ar paslaugas, mokéjimo duomenys
keliauja per prekybininko ir jo banko valdymo sritj, todél Siame etape taikomi PCI DSS reikalavimai bei
papildomi standartai:

- PIN kodo apsauga (PTS) - ivestas PIN kodas turi biiti saugiai perduotas, naudojant saugius
mokéjimo terminalus bei Sifravimo modulius.

- P2P Sifravimas (P2PE) — technologija, kuri uZsifruoja mokéjimo kortelés duomenis nuo
Jy 1vedimo iki apdorojimo.

- [Sorinés jrangos saugumo modulis (angl. Hardware Security Module, HSM) —naudojamas
saugiam Sifravimo rakty valdymui.

3. Sprendimy tiekeéjy vaidmuo

Imonés dazniausiai naudojasi trec¢iyjy Saliy sprendimais — POS jrenginiais, mokéjimo terminalais,
mobiliosiomis programélémis ar el. prekybos platformomis. Tokiais atvejais taikomi papildomi
standartai:

- PIN jvedimas komercinéje jrangoje (SPoC);

- Vertinama, ar saugus programinés jrangos gyvavimo ciklas (Secure SLC);

- Mobiliyjy programeliy naudojimas mokéjimams atlikti (MPoC);

- Bekontakciai (CPoC) atsiskaitymai vykdomi per komercinius jrenginius (pvz.: telefonus,
plansetes).

4. FElektroninés prekybos atveju taikomas papildomas 3D Secure (3DS) standartas.

Atliekant mokéjimus internetu daznai naudojamas 3D Secure autentifikavimo standartas, kurj

tvirtina mokéjimo kortelés savininko bankas. Sis standartas uztikrina, kad vartotojas yra teisétas kortelés
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savininkas — pasitelkiant papildomas saugumo priemones (slaptazodj ar mobilyj; patvirtinimag
autentifikavimui).

Tokiu biidu PCI saugumo standarty ekosistema apima ne tik bendrgsias organizacines ir technines
kontrolés priemones, bet ir specializuotus standartus, orientuotus i konkrety technologinj konteksta (PCI
SSC, 2022). Imonéms duomeny saugumo pazeidimai gali lemti finansines sankcijas, padidéjusius veiklos
kasStus, prarastus klientus bei reputacine zala, kuri daznai turi ilgalaikiy pasekmiy (Romanosky, 2016).
Finansinéms institucijoms moké¢jimo duomeny pazeidimai sukelia tiesioginius nuostolius dél
suk¢iavimo, atsakomybes uz kompensacijas, papildomas investicijas ] rizikos mazinimo priemones
(Anderson ir Moore, 2006). Vartotojams mokéjimo duomeny pazeidimas gali reiksti tapatybés vagyste,
finansines netektis, pasitikéjimo skaitmeniniais atsiskaitymais sumazéjimg (Ghosh, 2021). Taigi,
mokéjimo korteliy duomeny apsauga apima visg mokéjimy ekosistemg, kadangi saugos pazeidimas
viename grandinés tasSke gali turéti pasekmes visai ekosistemai.

Sudaryta PCI ekosistema leidzia efektyviau valdyti rizikas jvairiuose mokéjimo proceso etapuose
bei uZztikrinti integraly duomeny apsaugos pozitirj. Kiekvienas mokéjimo ciklo dalyvis turi specifiniy
atsakomybiy, o taikomi standartai padeda uztikrinti, kad:

- Mokéjimo korteliy duomenys nebiity pavogti ar pakoreguoti;
- Bty naudojamos tik saugios technologijos;

- Kiekvienas duomeny tvarkymo etapas biity stebimas, audituojamas ir apsaugotas.

Taigi, toks kompleksinis saugumo modelis leidZia ne tik laikytis PCI DSS saugumo reikalavimy,
bet ir sumazinti rizika, susijusig su mokejimo korteliy duomeny nutekéjimu ar suk¢iavimu (PCI DSS,
2025).

1.4. PCIDSS reik§mé jmoniy informacijos saugai

Informacijos sauga yra viena esminiy organizacijos veiklos aspekty, uZztikrinan¢iy duomeny
apsauga, verslo testinumg. Pagal Microsoft (2025) informacijos sauga apibiidinama kaip saugos
priemoniy visuma, kuri yra skirta apsaugoti konfidencialig jmonés informacijg nuo neteisétos prieigos,
naudojimo, piktnaudziavimo, sunaikinimo, atskleidimo ar pakeitimo. Informacijos sauga apima asmeny
ir organizacijy informaciniy istekliy identifikavima, pazeidZiamumy nustatyma, grésmiy prevencija ir
prevenciniy priemoniy bei tyrimy vykdyma, siekiant wuZtikrinti informacijos sauguma nuo
nepageidaujamy riziky ir incidenty (Ibrahimova, 2020). Bendru poZiiiriu, Sie Saltiniai informacijos saugg
apibiidina kaip informacijos apsaugg nuo neteisétos prieigos, naudojimo, atskleidimo, sutrikdymo,
keitimo ar sunaikinimo.

Pagal ISO/IEC 27000 (2016) standartg, informacijos sauga turi iSlaikyti informacijos
konfidencialumg, vientisumg ir prieinamuma, kurie kartu sudaro vadinamajj CIA triada — pagrindinj
informacijos saugos principg. Pagal PCI DSS organizacijy poky€ius yra pastebima, kad saugumo
kontrolés priemonés yra smarkiai kei¢iamos. Konfidencialumas uZztikrina, kad informacija gali pasiekti
tik autorizuoti vartotojai pagal turimas atsakomybés ribas (Samonas ir Coss, 2014). Sis principas
igyvendinamas naudojant autentifikavimo, prieigos kontrolés bei Sifravimo priemones, kurios apsaugo
duomenis nuo neteiséto atskleidimo ar perémimo. Vientisumas — tai informacijos sauga nuo neteiséto
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keitimo ar iStrynimo, uztikrinant jos tikslumg ir iSsamumg — svarbus veiksnys, atliekant sandorius
(Samonas ir Coss, 2014). Vientisumo uZztikrinimui yra naudojami duomeny kontrolés mechanizmai,
skaitmeniniai parasai, kontrolinés sumos ir kiti panasiis rodikliai, kurie aptikty ir uzkirsty kelig
neteisétiems pakeitimams. Prieinamumas leidzia pasiekti tik autorizuotiems vartotojams reikalingg
informacijg ir su ja susijusias paslaugas, taip iSvengiant pavojingy klaidy ir patikimai informuoti
vartotojus apie uzduotis, kurias jie turi atlikti (Samonas ir Coss, 2014). Taigi, PCI DSS tiesiogiai siejasi
su CIA triada, kadangi reikalavimai apima moké&jimo korteliy duomeny sauga nuo neteiséto duomeny
atskleidimo, pakeitimo ar praradimo, iSlaikant pagrindinius saugos principus.

1.5. PCI DSS struktiira

PCI DSS i8skiria 12 pagrindiniy techniniy ir organizaciniy saugumo reikalavimy, kuriy laikymasi
privalo uztikrinti jmonés, tvarkancios vartotojy mokéjimo korteliy duomenis. Saugumo reikalavimai yra
formalizuoti kriterijai, kuriy pagrindu yra kuriamos saugias elektronines finansines operacijas
apdorojancios sistemos. ISskiriami 6 pagrindiniai saugumo kontrolés tikslai, i§ kuriy suformuoti 12
pagrindiniy saugumo reikalavimy (PCI DSS, 2024).

PCI DSS reikalavimai ir kontrolés tikslai sistemingai jungia tinklo sauguma, duomeny apsauga,
pazeidziamumy valdymg ir saugumo politikos kiirimg, valdant mokéjimo kortelés savininko duomentis.
Kontrolés tikslai ir reikalavimai persidengia, kad biity sukurta iSsami saugumo programa, apimanti tiek
techning kontrole, tiek veiklos procesus, pripazjstant, kad veiksmingam saugumui reikalingas daugialypis
poziiiris (Chippagiri ir Ramesh, 2025). Taigi, reikalavimai ir tikslai padeda organizacijoms sukurti aisky
saugumo kontrolés jgyvendinimo plang, tuo paciu uztikrinant, kad biity atsizvelgta j visus svarbiausius
mokéjimo korteliy saugumo aspektus.

Lentelé 2

Pagrindiniai PCI DSS kontrolés tikslai ir reikalavimai

Kontrolés tikslas Reikalavimas

1. Idiegti ir palaikyti tinklo saugumo kontrolés priemones.
Saugaus tinklo ir sistemy

kirimas bei priezitira 2. Taikyti saugias konfigliracijas visiems sistemos komponentams.

Apsaugoti mokéjimo korteliy 3. Apsaugoti mokejimo kortelés savininko duomenis.
savininky duomenis

4. Sifruoti korteliy savininky duomeny perdavima per atvirus,
viesus tinklus.
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Lentelé 3 tesinys

Kontrolés tikslas

Reikalavimas

Palaikyti pazeidziamumo
valdymo programa

5. Apsaugoti visas sistemas nuo kenk¢jisky programy.

6. Kurti ir palaikyti saugias sistemas ir taikomasias programas.

Igyvendinti stiprias prieigos
kontrolés priemones

7. Riboti prieigg prie korteliy turétojy duomeny pagal verslo
poreikius.

8. Identifikuoti ir autentifikuoti naudotojy prieigg prie sistemos
komponenty.

9. Riboti fizing prieigg prie korteliy turétojy duomeny.

Reguliariai stebéti ir testuoti
tinklus

10. Stebéti ir registruoti prieiga prie visy istekliy ir korteliy
turétojy duomeny.

11. Reguliariai testuoti saugumo sistemas ir tinklus.

Palaikyti informacijos saugumo
politika

12. Uztikrinti informacijos saugumo politika, organizacijos
politikg ir programas.

Saltinis: sudaryta pagal Maria Yudit (2010), PCI DSS (2024).

1.6. PCI DSS atitikties lygiai

PCI DSS atitikties lygiai yra svarbi standartg taikanciy jmoniy klasifikavimo dalis, kuri leidzia
diferencijuoti saugumo reikalavimus pagal verslo dydj ir atliekamy korteliy operacijy skai¢iy (PCI SSC,
2024). Imoniy klasifikavimas padeda efektyviau valdyti rizikas, nustatyti, kokio lygio audito,
dokumentavimo ir saugumo kontrolés priemonés turi biiti taitkomos skirtingiems prekybininkams.

PCI DSS standartas skirsto jmones j keturis atitikties lygius, atsizvelgiant j jy atliekamy mokéjimo
korteliy operacijy kiekj per 12 ménesiy laikotarpj. Toks skirstymas leidzia taikyti skirtingo grieztumo
reikalavimus — kuo daugiau operacijy atlicka jmoné, tuo grieztesné atitikties kontrolé taikoma. Sios
organizacijos, kad iSlaikyty atitikties statusa, privalo atlikti iSsamius metinius vertinimus ir kas ketvirtj —
tinklo skenavimus (Chippagiri ir Ramesh, 2025). Jei jimon¢ patiria saugumo pazeidima, dél kurio nuteka
mokeéjimo korteliy duomenys, ji gali biiti automatiSkai priskiriama aukStesniam atitikties lygiui,
nepriklausomai nuo operacijy skaiciaus.
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Lentelé 4
PCI DSS atitikties lygiai

Lygis Op er(a;g ql ) mésnlf;l icius Reikalavimas
Ketvirtiniai tinklo skenavimai.
. . Metiniai penetracijos testai.
[l)rleylglco)ininkai ?V?S;?;ri{'a?i?;?gm Metinis saves jvertinimo klausimynas (SAQ).
Atitikties patvirtinimo forma (AOC).
Metin¢ atitikties ataskaita (ROC) su QSA.
Ketvirtiniai tinklo skenavimai.
‘ o Metiniai penetracijos testai.
ﬁrleylég;gininkai ?\lzli(s)alisnlllar;allkal is6) min. Metinis saves jvertinimo klausimynas (SAQ).
Atitikties patvirtinimo forma (AOC).
Metin¢ viding atitikties ataskaita (ROC).
Ketvirtiniai tinklo skenavimai.
3 lygio nuo 20 000 iki 1 min. Metiniai penetracijos testai.
prekybininkai (tik e. komercija) Metinis saves jvertinimo klausimynas (SAQ).
Atitikties patvirtinimo forma (AOC).
Ketvirtiniai tinklo skenavimai.
4 lygio < 1 mln. fiziniy operacijy | Metiniai penetracijos testai.
prekybininkai (<20 000 e. komercija) | Metinis saves jvertinimo klausimynas (SAQ).
Atitikties patvirtinimo forma (AOC).

Saltinis: sudaryta pagal Maria Yudit (2010), PCI DSS (2024).

Kiekvienai organizacijai reikia jsivertinti savo veiklos masta, susieti ji su standartizuotais PCI
DSS atitikties kriterijais ir tinkamai parinkti jvertinimo forma bei ataskaity teikimo btida. Todél moksliniu
pozitriu, rekomenduojama atlikti kelis struktiiruotus zingsnius (PCI SSC, 2025):

1) Kiekybiniai duomenys (mokéjimo Kkorteliy operaciju dydzio analizé) — paskutiniy 52
savai¢iy (12 ménesiy) laikotarpio operacijy statistika, kad bty galima jvertinti bendra visy transakcijy
apimtj i§ visy priimamy moké&jimo tinkly.

2) Kokybinés charakteristikos (duomenys i§ finansiniy institucijy) — bankas ir kitos
finansinés institucijos gali pateikti oficialig atlikty operacijy kiekio ataskaitg ir patikslinti, kokio lygio
reikalavimai jmonei yra taikytini.

3) SAQ (saves vertinimo klausimynas) tinkamumo analizé — organizacijos veiklos sritis,
mokéjimy priémimo kanalas, techniné architekttira lemia, kuris SAQ tipas yra tinkamas.

4) Treciyjy Saliy patvirtinimas (konsultacijos su mokéjimo Korteliy tinklu) — galima
kreiptis ] mokéjimo korteliy tinklus, kai jmonés veikla yra sudétinga, tarptautiné ar apima kelias IT
architekturas, siekiant patvirtinti ar koreguoti lygio nustatyma.
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Taigi, atsizvelgiant } struktiiruotus Zzingsnius galima uZtikrinti sklandy PCI DSS atitikties
reikalavimy taikymo procesa. Tinkamas atitikties lygio nustatymas yra biitina salyga, norint sumazinti
rizikg ir efektyviau organizuoti PCI DSS reikalavimy jgyvendinima.

1.7.  Tvertinimo priemonés PCI DSS atitikties reikalavimams jgyvendinti

PCI DSS ir jj lydintys dokumentai yra bendras mokéjimo korteliy pramonés priemoniy rinkinys,
padedantis uztikrinti saugy korteliy turétojy duomeny tvarkymg. Pats standartas suteikia praktine
sistema, skirtg sukurti patikimg saugumo procesa, iskaitant saugumo incidenty prevencijg, aptikima ir
reagavimg | juos (PCI SSC, 2024).

,»verizon® (2019) pateikia duomenis apie pilng PCI DSS standarto jmoniy atitiktj, kuri 2016 m.
buvo 55,4%, 2018 m. sumazgjo iki 36,7%, 2020 m. dar sumazejo iki 27%. Sie duomenys atskleidzia
kriting tendencija, kad dauguma organizacijy nesugeba iSlaikyti ilgalaikés standarto atitikties. Vertinimo
priemonés, skirtos PCI DSS atitik¢iai organizacijose jgyvendinti yra rekomenduotinos, kad organizacijos
galéty jvertinti savo saugumo biikle, identifikuoti trikumus ir pagristi atitikt] standartu. PCI DSS
sistemoje naudojamos dvi pagrindinés patvirtinimo metodikos, skirtos konkretiems organizaciniams
kontekstams patvirtinti: atitikties ataskaita ir saves vertinimo klausimynas. PCI SSC prizitri vertinimo
priemones, kurios padeda lengviau jvertinti atitiktji PCI DSS reikalavimams (PCI SSC, 2024):

- Saves jvertinimo klausimynas (angl. Self-Assessment Questionnaire, SAQ) -—
reikalavimy jgyvendinimo jvertinimo priemoné, skirta organizacijoms, kurios savarankiSkai vertina savo
PCI DSS atitikt;.

- Atitikties patvirtinimo forma (angl. Attestation of Compliance, AOC) — dokumentas,
pateikiamas kartu su SAQ, kuriame organizacija pateikia, kad jos pateikti saves vertinimo rezultatai yra
tikslas.

- Atitikties ataskaita (angl. Report on Compliance, ROC) — i§sami ataskaita, parengta
kvalifikuoto saugumo vertintojo (toliau QSA) arba vidinio saugumo vertintojo (toliau ISA), kurioje
pateikiama ataskaita apie organizacijos atitikties lygj.

- Penetracijos testai (angl. penetration tests) — tikrinama organizacijos infrastruktiira ir
bandoma sumazinti infrastruktiiros pazeidziamuma (t.y. simuliuojami kibernetiniai iSpuoliai prie§
organizacijos informacines sistemas, siekiant identifikuoti ir jvertinti apsaugos priemoniy
veiksminguma).

- Tinklo skenavimai (angl. network scans) — patvirtintas skenavimo tiekéjas (toliau ASV)
turi kas ketvirt] atlikti pazeidZiamumo skenavima, kad nustatyty saugumo rizika jmonés sistemose,
serveriuose ir tinkluose.
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Lentelé 5

PCI DSS pagrindinés vertinimo priemonés

Kriterijus Lygis Atlieka DaZnumas
SAQ 1-4 Pati organizacija arba QSA Kartg per metus
AOC 1-4 Pati organizacija Karta per metus
ROC 1-2 QSA arba ISA Kartg per metus
Penetracijos testai 1-4 Pati organizacija Kartg per metus
Tinklo skenavimai 1-4 Pati organizacija Kas ketvirtj

Saltinis: sudaryta pagal PCI SSC (2025).

1.7.1. Jvertinimo klausimynuy kategorijos

Kiekvienas SAQ variantas yra orientuotas j atitinkamas saugumo kontrolés priemones, skirtas
konkretiems jmoniy scenarijams — nuo paprasty operacijy iki sudétingy el. prekybos aplinky, uztikrinant
tinkama saugumo vertinimg. Patvirtinimo procesas apima iSsamius dokumentacijos reikalavimus,
jrodymy rinkimo procediiras ir konkrecias testavimo metodikas, skirtas kiekvienam kontrolés tikslui.

PCI DSS saves vertinimo klausimynai yra esminé PCI DSS atitikimo proceso dalis. Ji leidzia
organizacijoms nustatyti saugumo lygj ir parodyti PCI DSS atitikt], supaprastinant atitikties reikalavimus.
Anketos pildymas i§ dalies pakei¢ia asmeninius auditus, o tai sudaro salygas mazoms jmonéms PCI DSS
reikalavimy laikymosi patikrinimui (PCI SSC, 2025). Klausimynai sutrumpina atitik¢iai jrodyti
reikalingg laika, o saves vertinimas taip pat yra pigesnis nei iSorés auditoriy samdymas (PCI SSC, 2025).

Lentelé 6
Saves jvertinimo klausimyny kategorijos
Saves jvertinimo AprasSymas
klausimynas
SAQA Prekybininkai (el. prekyba arba uzsakymai pastu/telefonu), kurie perduoda visas

saskaitos duomeny tvarkymo funkcijas PCI DSS patvirtintoms ir reikalavimus
atitinkan¢ioms treCiosioms Salims. DraudZiama elektroniniu btdu saugoti,
apdoroti ar perduoti saskaitos duomenis jy sistemose ar patalpose.

Netaikoma tiesioginiams kanalams. Netaikoma paslaugy teikéjams.

SAQ A-EP Elektroninés komercijos prekybininkai, kurie i§ dalies perduoda mokeéjimy
apdorojimg PCI DSS patvirtintoms ir reikalavimus atitinkancioms treiosioms
Salims, ir kuriy svetainé negauna saskaitos duomeny, taciau turi jtakos mokéjimo
operacijos saugumui ir (arba) puslapio, kuriame priimami kliento sagskaitos
duomenys, vientisumui. Draudziama elektroniniu biidu saugoti, apdoroti ar
perduoti saskaitos duomenis jy sistemose ar patalpose.

Taikoma tik el. prekybos kanalams. Netaikoma paslaugy teikéjams.
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Lentelé 7 tesinys

Saves jvertinimo
klausimynas

ApraSymas

SAQ B

Prekybininkai, naudojantys tik:
- Spausdinimo aparatus be elektroninés  saskaitos duomeny
saugyklos ir (arba);

- Atskirus, iSorinius terminalus be elektroninés saskaitos duomeny
saugyklos.

Netaikoma el. prekybos kanalams. Netaikoma paslaugy teikéjams.

SAQ B-IP

Prekybininkai, naudojantys tik atskirus, PCI sgraSe nurodytus, patvirtintus PIN
transakcijy saugumo (angl. PIN Transaction Security, PTS) jrenginius (angl.
Point-of-Interaction, POI) su IP rySiu moké&jimy apdorojimui jrenginyje. Néra
elektroninio sgskaitos duomeny saugojimo.

Netaikoma el. prekybos kanalams. Netaikoma paslaugy teikéjams.

SAQ C-VT

Prekybininkai, kurie rankiniu biidu jveda mokéjimo saskaitos duomenis, atliekant
kiekvieng operacija, naudodami klaviatiirg j PCI DSS patvirtintg ir reikalavimus
atitinkant] treciosios Salies virtualaus mokéjimo terminalo sprendimg, naudodami
1zoliuotg skai¢iavimo jrenginj ir saugiai prijungtg per Ziniatinklio narSykle. Neéra
elektroninio sgskaitos duomeny saugojimo.

Netaikoma el. prekybos kanalams. Netaikoma paslaugy teikéjams.

SAQC

Prekybininkai, kuriy mokéjimo programy sistemos yra prijungtos prie interneto,
be elektroninio sgskaity duomeny saugojimo.

Netaikoma el. prekybos kanalams. Netaikoma paslaugy teikéjams.

SAQ P2PE

Prekybininkai naudoja tik patvirtintg, PCI standartg atitinkantj P2P Sifravima
(angl. Point-to-Point Encryption, P2PE) sprendimg. Néra prieigos prie aiSkaus
formato saskaitos duomeny ir néra elektroninio sgskaitos duomeny saugojimo.

Netaikoma el. prekybos kanalams. Netaikoma paslaugy teikéjams.

SAQ SPoC

Prekybininkai, naudojantys komercinj mobilyji jrenginj (pvz.: telefong ar
plans$etinj kompiuter}) su saugiu korteliy skaitytuvu, jtrauktu j PCI SSC patvirtinty
bendrojo rySiy palaikymo (angl. Single Point of Contact, SPoC) sprendimy sarasa.
Néra prieigos prie aiSkaus formato saskaitos duomeny ir néra elektroninio
saskaitos duomeny saugojimo.

Netaikoma neautomatizuotam kortelés turéjimui, uzsakymams pastu / telefonu ar
el. prekybos kanalams. Netaikoma paslaugy teikéjams.
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Lentelé 8 tesinys

Saves jvertinimo
klausimynas
SAQD SAQ D prekybininkams: visi prekybininkai, nejtraukti j auksSciau pateikty SAQ

tipy apraSymus.

ApraSymas

SAQ D paslaugy teik¢jams: visi paslaugy teikéjai, kuriuos mokéjimo prekés
zenklas apibréze kaip tinkamus pildyti SAQ.
Saltinis: sudaryta pagal PCI SSC (2025).

1.8. IsSakiai jgyvendinant PCI DSS

Issukiai, susij¢ su PCI DSS reikalavimy jgyvendinimu, daznai apima techninius, organizacinius
standarto atitiktj, nes visi reikalavimai yra rekomenduojami. Per pastaruosius metus nebuvo uzfiksuota
viesai patvirtinty didelio masto mokéjimo korteliy duomeny nutekéjimy, kuriy priezastimi biity aiskiai
jvardytas tiesioginis PCI DSS reikalavimy nesilaikymas. 2017 m. atliktoje ,,GoAnywhere* analizéje
buvo iSskirtos trys organizacijos, kurios patyré finansinius ir reputacinius nuostolius butent dél to, kad
pilnai nejgyvendino PCI DSS standarty. Tod¢l mazesnéms jmonéms néra paprasta jgyvendinti ir nuolat
uztikrinti atsinaujinanc¢ios PCI DSS standarto atitikties dél reikalingy iStekliy trakumo (Boese, 2020).

Per nuolatinj vertinimo, taisymo ir ataskaity teikimo procesa, kad atitikty reikalavimus
prekybininkas ar paslaugy teikéjas turi sumazinti saugumo pazeidimy rizika (PCI SSC, 2024).
Pagrindiniai korteliy tinklai, tokie kaip ,,Visa“, ,,MasterCard*, ,,Discover*, ,,American Express ir,, JCB*,
Jpareigoja prekybininkus ir paslaugy teikéjus pasiekti tam tikrus atitikties lygius (PCI SSC, 2024). Taciau
12 reikalavimy yra netrivialis jgyvendinti dél jy sudétingumo techniniu ir organizaciniu poziiriu.
Pavyzdziui, placiai pripazjstama, kad saugumo rakty valdyma yra sudétinga iSlaikyti. Be to, standartas
reikalauja nuolat vertinti savo saugumo programas, o tai daugeliui jmoniy daznai laikoma nasta.
Pastebéta, kad daugelis prekybininky, vartotojy ir paslaugy teikéjy susiduria su sunkumais pritaikant
standartus. Nepaisant to, PCI DSS lygio neatitiktis yra auksta. Pasak ,,Visa“ 2016 m. tik 22 proc.
didziausiy prekybininky atitiko PCI reikalavimus (Alotaibi et al., 2016).

Kadangi PCI DSS reikalavimy jgyvendinimas reikalauja daug pastangy ir techninés
kompetencijos, yra nemazai bendroviy, teikianc¢iy atitikties sprendimus PCI DSS reikalavimy laikymuisi.
Taciau norint tinkamai jvertinti ir palyginti jy veiksminguma, reikia i§samios informacijos apie jmoniy
galimybe jgyvendinti standartg ir atitinkamy tiekéjy apzvalgy (Wang et al., 2024). Standarto atitikties
uztikrinimas sukelia nemazai i$$iikiy, todél techning ir programing jrangg teikian¢ioms jmonéms yra daug
plétros galimybiy. Pvz., prekybininkai ir bankai palaiko tiesioginius rySius su klientais (Alotaibi et al.,
2016), o klienty duomenys yra naudojami, kad biity uztikrintos aukstos kokybés klienty aptarnavimo
paslaugos. Kartais sunku sekti ir jvertinti duomeny poveiki, tad aktyvus duomeny naudojimas ir

CV v —

ilgainiui gali paskatinti i§ naujo jvertinti ir perziiiréti dabartinj standarta, kuris pagerina jmoniy sauguma.
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1.8.1. Poveikis imoniy iSlaidoms

Be standarto apimties, PCI DSS jgyvendinimas organizacijose daznai apibiidinamas finansiskai
ir strategiSkai sudétingu procesu d¢l griezty reikalavimy, painiy gairiy ir neapibrézto jgyvendinimo
elgsenos pobtudzio (Nanda et al., 2018). Nors dideléms ir mazoms jmonéms PCI DSS procediiros
nesiskiria (Rees, 2012), paminima, kad mazos ar vidutinés jmonés daznai neturi pakankamy informaciniy
technologijy iStekliy ar saugumo kompetencijy, kad buty pasiekta pilna standarto atitiktis (Nanda et al.,
2018).

PCI DSS atitikties jgyvendinimo kaina priklauso nuo organizacijos dydzio, moke¢jimo tinkly,
kibernetinio saugumo specialisty, todél uztikrinimas gali kainuoti nuo keliy Simty iki milijony piniginiy
vienety (Chippagiri ir Ramesh, 2025).

Lentelé 9
Poveikis jmoniy iSlaidoms
Imonés Atitikties Galimas jgyvendinimo Galima bauda (mokama
lygis igyvendinimas kainos rézis kasmet)
5 tukst. — 10 takst.
1 A 1 tukst. — 10 tikst. g
SAQ s Hes (gali siekti ir 50 tukst.)
2 SAQ + Penetracijos testai | 10 tukst. — 50 tikst. 25 tukst. — 50 tikst.
3 SAQ + Penetracijos testai | 10 tukst. — 50 tiikst. 10 tukst. — 25 tiikst.
50 takst. — 250 tikst. i
4 ROC su QSA tues wet i 5 tiikst. — 10 takst.
daugiau

Saltinis: sudaryta pagal internetinius $altinius.

Norint ne tik jgyvendinti, bet ir valdyti PCI DSS standarto atitikt] jvairaus dydzio organizacijoms,
yra jauc¢iamas finansinis poreikis, kadangi iSlaidos yra reikalingo standarto jgyvendinimui ir priezitrai
(Chippagiri ir Ramesh, 2025). Pradines iSlaidas sudaro infrastruktiiros atnaujinimas, saugumo kontrolés
diegimas ir konsultacinés paslaugos. Priezitiros iSlaidos apima reguliarius vertinimus, technologijy
atnaujinimus, nuolatines stebésenos sistemas ir biiting personalo mokyma (Chippagiri ir Ramesh, 2025).
Mazos ir vidutinés jmonés susiduria su dideliais i$Siikiais, nes turi atitikti tuos pacius reikalavimus kaip
ir didelés organizacijos. Sis neproporcingas poveikis daznai veréia maZesnes organizacijas priimti
sudétingus sprendimus dél iStekliy paskirstymo ir investicijy j sauguma.

1.8.2. Techninio sudétingumo ir aiSkinimo isSukiai

Organizacijos patiria daugialypiy sunkumy nuolat palaikydamos atitikt] — nepakanka vienkartinio
idiegimo, reikia nuolatinio steb&jimo, audito ir darbuotojy sgmoningumo ugdymo. Todél organizacijos
daznai susiduria su sunkumais integruojant atitikties reikalavimus su jau turimomis technologijy
infrastruktiromis bei senesnémis specializuotomis verslo programomis (Chippagiri ir Ramesh, 2025).
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Standarto apimtis skirtingoms organizacijoms turi jvairiapus¢ reikSme, todél kai kurie
organizacijy projekty vadovai apimties nustatymga apibrézia kaip projekta, ka daryti ir kaip ji jgyvendinti
(Rees, 2010). PCI DSS 10 reikalavime reikalaujama, kad jmonés sekty ir stebéty prieigas prie tinklo
iStekliy ir korteliy savininky duomeny — reguliariai testuoty saugumo sistemas ir procesus. Taip pat
daznai susiduriama su sistemy sen¢jimu, silpna tinklo segmentacija, nepakankamu pazeidziamumy
jgyvendinimo procese yra organizacijy tendencija selektyviai interpretuoti standarto reikalavimus, t. y.
laikyti, jog privaloma taikyti tik tas nuostatas, kurios, jy manymu, tik tiesiogiai susijusios su jy veikla,
taip praleidziant bendrg sisteminj poziiir] ] duomeny apsaugg. Atsizvelgiant j Siuos aspektus, PCI DSS
reikalavimy jgyvendinimas reikalauja ne tik techniniy sprendimy, bet ir strateginio planavimo, aiskaus
apimties nustatymo bei nuolatiniy organizaciniy pastangy.

1.8.3. IStekliy reikalavimai prieziiirai

Nuolatine PCI DSS atitikties prieziiira reikalauja dideliy zmogiskyjy ir veiklos iStekliy, todél
jtraukta reguliari vertinimo veikla, nuolatiné stebésena, reagavimo j incidentus pajégumai ir dokumenty
tvarkymas (Chippagiri ir Ramesh, 2025), tad informuotumas, darbuotojy elgesys, saviveiksmingumas,
reikalavimai apima ne tik techninj jgyvendinima, bet ir mokymo programas, norint i§laikyti kvalifikuotus
darbuotojus, gebancCius suprasti ir jgyvendinti sudétingus ir atsinaujinancius reikalavimus. Jmonéms,
1Slaidy apribojimus, kad biity kruops¢iai subalansuoti iStekliai (Chippagiri ir Ramesh, 2025). Taigi, norint
uztikrinti veiksmingg PCI DSS standarto jgyvendinimg, biitina ne tik techniné infrastruktiira, bet ir
nuosekliai vykdomos mokymy programos, incidenty valdymas, jvertinimo procesai bei darbuotojy
kompetencijos palaikymas.
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2. DAUGIAKRITERINIO [VERTINIMO METODO TOPSIS TEORINE
ANALIZE

Antrame teoriniame skyriuje atlikta daugiakriterinio metodo TOPSIS apzvalga, apraSyta jo
samprata, veikimo principas ir pagrindiniai algoritmo etapai. Be to, skyriuje aptariami TOPSIS metodo
privalumai ir ribotumai.

2.1. Daugiakriterinio sprendimy pri¢émimo metody apZvalga

Jau keleta deSimtmeciy sprendimo priémimams vis daZzniau naudojami daugiakriterinio
jvertinimo metodai (angl. Multi-Criteria Decision Making, MCDM). ISskiriami du pagrindiniai
daugiakriterinio jvertinimo metodai: MODM (angl. Multi-Objective Decision Making) — tai
daugiakriterinis optimizacijos metodas, kai remiamasi prioritety strukttiromis, norint priimti sprendimag
ir MADM (angl. Multi-Attribute Decision Making) — tai daugiakriterinis alternatyvy metodas, kai
sprendimy priémimas vykdomas tik po to, kai yra atliktas kriterijy vertinimas. Tad MODM orientuojasi
1 besitesiancia sprendimy erdve, kai MADM koncentruojasi i i§ anksto nustatytas sprendimy alternatyvas
(Madanchian ir Taherdoost, 2023). Todé¢l tyrime buvo pasirinktas vienas i§ MADM metody.

MADM problemos sprendimo biidas taiko sprendimy matrica, kur matrica yra dydzio (M x N),
kur A4, 4,,..., A, yra galimos alternatyvos, kurj pasirenka sprendimy priémeéjas. Cy, Cs,...,Cp, yra
kriterijai, ~ su  kuriais  skaiCiuojami  galutiniai  sprendimai.  x;; yra  alternatyvos
A; vertinimas atsizvelgiant | kriterijus C;, o w; yra kriterijaus svoris. i = 1,2,3,...,M irj = 1,2,3, ..., N.

Taigi, pradinis atvaizdavimas gali biti (Pavic ir Novoselac, 2013):

Lentelé
10
MADM problemos sprendimas
Kriterijus | C; | C, T Y
Svoris Wy | Wy | | Wy,
Ay X11 | X12 X1n
Ay X21 | X22 X2n
Am Xm1 | Xm2 Xmn

Saltinis: sudaryta Pavi¢ ir Novoselac, 2013.

MADM turi keletg skirtingy metody, kurie padeda palyginti ir suskirstyti jvairias turimas
alternatyvas pagal prioritetus akademiniame kontekste. Atsizvelgiant i Sio tyrimo tiksla, galima naudoti
COPRAS (angl. COmplex PRoportional ASsessment of projects), TOPSIS (angl. Technique for Order of
Preference by Similarity to Ideal Solution), VIKOR (serb. ViseKriterijumska Optimizacija 1
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Kompromisno Resenje) (Antucheviciene et al., 2011) metodus. COPRAS — tai metodas, orientuotas |
naudos ir sgnaudy kriterijus. TOPSIS — metodas renka ,,geriausig alternatyva pagal tai, kaip ji yra
arCiausiai yra teigiamo idealaus sprendimo ir toliausiai nuo neigiamo idealaus. VIKOR — metodas, kai
naudojami tarpusavyje konfliktuojantys kriterijai ir reikia rasti bendrg sprendima. Atsizvelgiant j tai, kad
PCI DSS turi vertinamy kriterijy struktiirg ir didziausias tikslas yra gauti aiSky ir objektyvy jmonés
atitikties PCI DSS standartui jvertinima, TOPSIS metodas laikytinas tinkamiausiu sprendimu.

Palyginus metodus pagal prioritety nustatyma, TOPSIS buvo pasirinktas kaip vienas i§ geriausiy
metody, nes jis palengvina prioritetiniy kriterijy iSskyrimg i§ sprendimy priémimo matricos, palaiko
hierarchijos procesa, padeda iSvengti dviprasmiSkumo.

2.2.  TOPSIS metodo samprata ir veikimo principas

TOPSIS — tai technika, skirta prioritety nustatymui pagal panasumg idealiam sprendimui, kuris
sprendZia realias problemas, analizuodamas, lygindamas ir reitinguodamas alternatyvas, kad biity
pasirinktas geriausias ir tinkamiausias variantas, atsizvelgiant j reikiamus kriterijus (Madanchian ir
Taherdoost, 2023). Kadangi PCI DSS vertinimas turi daug kriterijy, susideda i$ tinklo kontrolés, prieigos
apsaugos, konfigiracijos valdymo, riziky mazinimo ir kt. Siuo atveju, naudojant TOPSIS metoda,
analizuojant visus PCI DSS reikalavimus, kiekvienam jy galima priskirti skirtingus svorius.

TOPSIS metodas leidZia apskaiciuoti jvertinimo lygj atitik¢iai matematiskai, kadangi apima rézio
nuo ,idealaus® iki ,,blogiausio* skai¢iavimg. Kiekvienas tiekéjo produkto pasiiilymas yra traktuojamas
kaip alternatyva, kuri vertinama pagal saugumg, jgyvendinimo laikg, vienkarting ir ménesin¢ kaina,
reikalavimy apréptj, palaikymo lygi. Toliau remiantis TOPSIS, atliekama ver¢iy normalizacija, kuri
leidzia suvienodinti turimus kriterijus. Todeél TOPSIS yra artimiausias idealiai alternatyvai ir daZnai
labiausiai nutoles nuo blogiausio varianto, o tai atitinka praktinj organizacijos tikslg — gauti maksimaly
saugumo ir atitikties jvertj su ribotais resursais.

Skirtingi atributai atspindi skirtingus kriterijus, todél jie gali prieStarauti vieni kitiems, kiekvienas
atributas gali turéti skirtingus matavimo vienetus. Taigi, pagal TOPSIS metoda skirtingi svoriai yra
normalizuoti, kad jy suma biity lygj vienetui.

2.3.  TOPSIS algoritmo etapai

TOPSIS metodas turi tikslius matematinius zingsnius, kurie leidzia jvertinti ir reitinguoti
alternatyvas pagal jy artumg idealiam sprendimui. Metodo algoritmas susideda i$ keleto aiskiai apibrézty
etapy, kurie uztikrina struktiiruotg ir objektyvy daugiakriterinj vertinima, ziiirint schemg (Madanchian ir
Taherdoost, 2023):
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Sprendimo matrica

Normalizuota matrica

Svoriné normalizuota
matrica

Apskaiciuojami A+ ir A-

Atstumy skai€iavimas

Santykinio artumo
koeficiento skaiCiavimas

Alternatyvy
reitingavimas

Saltinis: sudaryta pagal Madanchian ir Taherdoost (2023).

3 pav. TOPSIS algoritmo etapai

1 etapas. Sprendimo matricos sudarymas.

Pirmiausia, sudaroma sprendimo matrica X;; = [xl- f]mxn’ kur:

- i = 1,2,---,m atitinka alternatyvas;

- j = 1,2,---,n atitinka kriterijus;

- x;; nurodo skirtingy kriterijy reikSmes su skirtingais matavimo vienetais.
xll xx xln

x=|: =~ (1)

Xmi o Xmndpam
2 etapas. Sprendimo matricos normalizavimas.
Kiekvienas kriterijus gali turéti skirtingus matavimo vienetus, kad bty juos galima palyginti,

svarbu atlikti skai¢iy normalizavima:

xij
ry= 2
L Z:g]_xljn ( )

Gaunama normalizuota matrica R = [ri j]mxn’ kai 7;; priklauso intervalui (0,1).

3 etapas. Svertinés normalizuotos matricos sudarymas.
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Svarbu sudaryti kriterijy svorio vektoriy W = (wq, w,, ..., wy,), kuris padeda tikslingai paskirstyti
svorius, tad svoriai turi tenkinti lygt;:

] 1 W] =1 (3)
Normalizuotos reikSmés dauginamos i8 kriterijy svoriy wj:

iy = Wity =

j \/ijn 4)

Taip gaunama svertiné normalizuota matrica V = [vi f]mxn’ kuri nurodo kriterijy svarbg

vertinime.
4 etapas. Teigiamai idealaus ir neigiamai idealaus sprendimo nustatymas.
Nustatomi du hipotetiniai sprendimai:

- Teigiamas idealus sprendimas A* - svarbiausios kriterijy reikSmés;
- Neigiamas idealus sprendimas A~ - maziausiai svarbios kriterijy reikSmés.

Jei kriterijus yra naudos tipo:

At = max v, A = miin 127, (5)
Jei kriterijus yra sagnaudy tipo:

At = miin v, AT = max v (6)
5 etapas. Atstumy nuo teigiamai idealaus ir neigiamai idealaus sprendimo skai¢iavimas.

Kiekvienai alternatyvai yra apskaic¢iuojami Euklido atstumai:

5t = vy —v3)’ )

_ \2
= \/Z?=1(Uij - Vij) (8)
6 etapas. Santykinio artumo koeficiento skai¢iavimas.
Skaiciuojamas artumo idealiajam sprendimui koeficientas, kur

- ;= [0;1];
- Alternatyvos rikiuojamos pagal C;, C; = 1 idealiausia, C; = 0 blogiausia.

C == 9
J 7 stasy ©)

7 etapas. Alternatyvy reitingavimas.
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Alternatyvos reitinguojamos maz¢ejancia tvarka pagal C; reikSmes. DidZiausig C; vienety reikSme

turinti alternatyva laikoma optimaliausia.

Taigi, TOPSIS metodo algoritmas susideda 1§ aiSkiy ir strukttiruoty Zingsniy.

2.4.  TOPSIS metodo privalumai ir triikumai

TOPSIS metodas yra laikomas vienu labiausiai taikomy daugiakriterinio sprendimo metody dél
paprastumo, aiSkios logikos ir plataus pritatkomumo. Mokslingje literatiroje pabréziama, kad Sis
metodas efektyviai atspindi racionaly sprendimy priémimo procesa, nes remiasi alternatyvos artumu
idealiajam sprendimui ir tuo paciu nutolimu nuo neigiamo sprendimo (Madanchian ir Taherdoost, 2023).

TOPSIS privalumai:

- Parodo Zmogaus sprendimo pasirinkimo logika;

- Skalés verté apZvelgia geriausius ir blogiausius alternatyvius variantus;

- Gana paprastas skaiCiavimo procesas, todél jj galima pritaikyti skaitmeninése
skaiciuoklése;

- Metodo zingsniy skai¢ius nepriklauso nuo kriterijy kiekio, tod¢l iSlieka stabilus net ir
esant dideliam kriterijy skaiciui;

- Kriterijy svoriy nustatymas yra subjektyvus, todeél turi jtakos rezultatams;

- Leidzia vienu metu jvertinti ir kiekybinius, ir kokybinius kriterijus.

Taigi, del Siy savybiy TOPSIS metodas yra laikomas vienu universaliausiy sprendimo metody,
sprendZiant sudétingus vertinimo uzdavinius.

TOPSIS trukumai:

- Metodas naudoja Euklido atstumo skai¢iavima, o jis neturi galimybés atsizvelgti j kriterijy
tarpusavio koreliacija;

- Kartais nutinka taip, kad alternatyvos tuo paciu metu gali biiti artimos ir teigiamai, ir
neigiamai idealioms vertéms;

- Pasitaiko atvejy, kai netiksliai apibrézti duomenys gali buti nepakankamai tiksliai
apdoroti.

Taigi, nors TOPSIS metodas turi Siek tiek trukumy, taciau metodas turi daugiau teigiamy savybiy,
kurios padeda iSlaikyti metodo stabilumg ir sumazinti sprendimy neapibréztumo poveikij.

2.5. TOPSIS metodo taikymo galimybés informacijos saugos vertinime

Informacijos saugos vertinimas jmonése yra gana sudétingas procesas, kadangi tai apima daugybe
skirtingy procesy ir technologiniy priemoniy. Vis dar néra vieningo ir universalaus metodo, kuris leisty
objektyviai apskaiCiuoti organizacijos atitikties lygi informacijos saugos standartams. Du Preez ir
Pieterse (2006) pabrézia struktiiruoty algoritmy kiirimg, kurie galéty apskaiCiuoti saugos atitikties
koeficienta i$ jvairiy tipy duomeny — nominaliy, ordinaliy ir skaitiniy. TOPSIS metodas yra tinkamas tais
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atvejais, kai sprendimy priémimui reikia integruoti tiek kokybinius, tiek kiekybinius duomenis
(Madanchian ir Taherdoost, 2023).

Informacijos saugumo kontekste kiekvienas PCI DSS standarto reikalavimas gali biiti laikomas
atskiru kriterijumi, kuriam yra suteikiamas svoris. Apibendrinant galima teigti, kad TOPSIS metodas yra
tinkamas ir moksliskai pagrjstas metodas jmonés informacijos saugos ir PCI DSS atitikties jvertinimui,
nes:

- Leidzia kiekybiskai iSreiksti atitikties lygj;

- Uztikrina rezultaty palyginamuma;

- Padeda identifikuoti silpnasias vietas;

- Suformuoja galimas alternatyvas, atsizvelgiant j nustatytus svorius;
- Sudaro sglygas objektyviam sprendimy priémimui.

Taigi, TOPSIS metodas pasirenkamas kaip pagrindiné daugiakriterinio jvertinimo priemoné
imongés atitikties PCI DSS standarto jvertinimo metodo analizgje.
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3. PCIDSS IVERTINIMO METODAS

Analitinéje dalyje apzvelgtos pagrindinés PCI DSS jvertinimo metodo dalys, tyrimo koncepcija,
sprendimo esmé¢ ir naujumas. Pateikti pagrindiniai reikalavimai ir kriterijai, reikalingi tolimesnei tyrimo

analizei atlikti.

3.1.  Tyrimo problemos koncepcija

Mokejimo korteliy duomeny apsauga yra svarbi ne tik finansinéms institucijoms, kurios priima,
tvarko ir apdoroja mokéjimo transakcijas, bet ir visai mokéjimo ekosistemai, kurig sudaro prekybininkai
(ijmongs) ir galutiniai vartotojai (kortelés savininkai). PCI DSS yra sukurtas siekiant uztikrinti mokéjimo
korteliy duomeny apsaugg ir sumazinti suk¢iavimo bei duomeny vagystés rizika. Taciau praktikoje
organizacijos susiduria su i$Sukiais interpretuojant ir jgyvendinant Sio standarto reikalavimus.

Samdarias §5A arba
154

l

Pildarmas SAQ
khausirmynas

MusLatarmas - -
B . ; Dokumentacijos PO DS atitiknies
jrmones, veiklos

modelis

@ |_E'@
l

Rekomendacijos

£

Saltinis: sudaryta autoriaus.

4 pav. Tradiciné PCI DSS jvertinimo schema
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Pateikta schema atspindi tradicinj PCI DSS atitikties jvertinimo procesa, kuris dazniausiai yra
vykdomas rankiniu, konsultaciniu ir dokumentiniu buidu.

l. Imon¢ samdo iSorinj QSA arba vidinj ISA. Specialistas analizuoja jmonés veiklos sritj,
mokéjimy priémimo kanalus, duomeny srautus, IT architektiros tipus, technologijas ir sgveikas su
mokéjimo korteliy duomenimis.

2. QSA arba ISA renka jmonés saugumo dokumentus, nagrinéja procediiras, jrodymus apie
kontrolés priemoniy veikima ir t.t. Sis etapas laikomas vienu i§ daugiausiai laiko ir resursy reikalaujanéiu
etapu.

3. Toliau vykdomas SAQ klausimyno pildymas, kuris yra rankinis, reikalauja daug laiko,
priklauso nuo jmonés dokumentacijos kokybés, yra jautrus interpretacijoms.
4. Surinktus duomenis QSA apdoroja: jvertina atskiry kontrolés punkty atitiktj, identifikuoja

spragas. Vertinimas yra subjektyvus ir grindziamas eksperto patirtimi, todél skirtingi auditoriai gali
pateikti skirtingus vertinimus.

5. Tuomet rengiamos rekomendacijos, atsizvelgiant j neatitikimy sarasa, reikiamy kontrolés
priemoniy jgyvendinimg. Sis etapas brangus, reikalauja papildomy konsultacijy, pakartotiniy susitikimy,
dokumenty korekcijy.

Esminé problema ta, kad procesas yra létas, brangus ir neefektyvus. Vertinimas pagrjstas
zmogisSkuoju faktoriumi, sunaudojama daug laiko, norint gauti galutinj rezultatg bei kainuoja daug 1¢sy.
Taigi, tradicinis PCI DSS jvertinimo procesas yra imlus laikui, resursams, yra fragmentiskas, todél
Jmongs neturi priemonés, kuri padéty greitai jsivertinti savo atitikties lygj, suprasti ne tik neatitiktis, bet
ir jgyvendinimo kaing, pasirinkti sprendimy tiekéjus.

Jmong

8,
faYata)

Programinés ir
techninés jrangos
produkty pasidlymai

Sprendima-parames sistemos prosotipas

Programinés ir techninés L
SAQ posistema jranges pasidilymy W ]

ESRSI N
idad)

|

Rekomendacijos

=Y

Saltinis: sudaryta autoriaus.

5 pav. Galimo jvertinimo metodo schema
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Pateikta jvertinimo metodo schema iliustruoja sitilomo PCI DSS atitikties jvertinimo metodo
logika ir pagrindinius informacijos srautus. Metodas leisty sumazinti ZmogiSkyjy istekliy sanaudas,
padidinti atitikties analizés tiksluma bei pateikti reikalingas rekomendacijas apie programinés ir
techninés jrangos tieckéjus. Si schema parodo automatizuota, duomenimis grjsta procesa, kuris leisty
organizacijoms greitai jsivertinti savo atitikties lygj pagal suagreguotus SAQ klausimus ir gauti
preliminarias rekomendacijas reikalingy programinés ir techninés jrangos produkty diegimui

1. Tradiciskai PCI DSS vertinimas reikalauja iSankstinés konsultacijos su SAQ ar ISA, o
kuriamas jvertinimo metodas leisty §j etapa pakeisti struktirizuota automatizuota sgsaja — sprendimo-
paramos sistema.

2. Procesas prasideda jmonei prisijungus prie sistemos ir uzpildzius universaly SAQ
klausimyna. Jis yra agreguotas i$ skirtingy SAQ tipy, klausimai apjungti pasinaudojant temine analize.
Kiekvienas klausimas vertinamas penkiabaléje Likerto skaléje, kur jmoné nurodo savo faktine atitikties
biikle. Kiekviena klausimy grupé turi skirtingg svorj pagal jos reikSme PCI DSS jgyvendinimui.

3. Apskaiciavus jmonegs atitiktj, jai nustatomas galimas rizikos lygis, atsizvelgus j neatitiktis
yra pateikiamas rekomendacijy rinkinys, kuriame paminétos programings ir techninés jrangos priemon¢és
norimo lygio pasiekimui.

3.2. Tyrimo sprendimo esmé

Did¢jantis mokéjimo korteliy naudojimas elektroningje prekyboje ir auganti kibernetiniy grésmiy
rizika kelia organizacijoms biitinybe uztikrinti saugy mokejimo korteliy duomeny tvarkyma. PCI DSS
standartas jpareigoja organizacijas jgyvendinti technines ir organizacines saugumo priemones.

Tyrimo sprendimo esmé — sukurti metodiskai pagristg ir praktiskai taikoma jvertinimo metoda,
kuris leisty efektyviai jvertinti jmonés veiklos atitikty PCI DSS standarto reikalavimams. Sitilomas
metodas orientuotas j atitikties lygio jvertinima, rizikos prognoze ir rekomendacinius tiekéjy pasitilymus.

Sukurtas metodas sudarys galimybe:

- Strukttruotai jvertinti PCI DSS reikalavimy jgyvendinimo biikle pagal temines
kategorijas;

- Nustatyti atitikties jvertinimo lygj naudojant aiSkius kriterijus ir TOPSIS metoda;

- Identifikuoti kritines saugumo vietas ir prioritetines tobulinimo sritis;

- Parengti rekomendacijas, orientuotas i efektyvy resursy pasiskirstyma ir riziky mazinima.

Taigi, sprendimas grindZiamas automatizuotu poziliriu, apimanciu esamy saugumo kontrolés
priemoniy jvertinima, trikumy identifikavima ir numatomy tobulinimo kryp¢iy prognozavima. Tai leisty
organizacijai stiprinti informacijos saugumo kultiirg bei gauti preliminarias programings ir techninés
jrangos priemones, reikalingas PCI DSS atitik¢iai.

3.3. Tyrimo sprendimo motyvacija ir naujumas

Didéjantis organizacijy priklausomumas nuo skaitmeniniy mokéjimo sistemy ir auganti
kibernetiniy ataky rizika (Ell ir Gallucci, 2022) kelia biitinybe efektyviai uztikrinti mokéjimo korteliy
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duomeny sauguma. Nors PCI DSS standartas pateikia i§samius reikalavimus, praktikoje daug jmoniy
susiduria su sunkumais, norint atitikti PCI DSS standarto reikalavimus, ypa¢ mazesnés ar vidutinés
jmongés. Daznu atveju, organizacijos zino, kad privalo atitikti standarta, taciau joms triksta priemoniy
kaip jvertinti esamg biikle, nustatyti trilkumus ir suplanuoti jgyvendinimo etapus. Todé¢l kyla poreikis
sukurti jvertinimo metoda, kuris padéty organizacijoms suprasti savo pasirengimo lygj ir kryptingai
planuoti tobulinimo procesus.

Sitlomo sprendimo naujumas siejamas su tuo, kad sitilomas metodas néra tik atitikties
patvirtinimo priemoné, o kartu pateikia rekomendacijas ir pirminius zingsnius prioritetiniy sriciy
tobulinimui.

Sitlomas metodas iSsiskiria tuo, kad jis veikia kaip PCI DSS atitikties vertinimo ir sprendimy-
paramos sistemos prototipas, kuris:

1. Ivertina organizacijos lygj pagal PCI DSS temines sritis;

2. Identifikuoja konkrecias silpngsias jmonés sritis ir rizikas, pasinaudojant TOPSIS
metodu;

3. Generuoja rekomendacijas pagal du svoriy nustatymo scenarijus;

4. Itraukia sprendimy tiekéjy pasirinkimg, leidziant] automatiskai susieti triikstamas

kontrolés priemones su siilomomis technologijomis ar paslaugomis.

Tokiu biidu kuriamas ne tik jvertinimo jrankis, bet ir praktinis sprendimy planavimo metodas,
leidziantis organizacijoms pereiti nuo formalios atitikties sekimo prie strateginio mokéjimo duomeny
saugumo valdymo.

3.4. Vertinimo metodologinis pagrindimas

Sistemingas ir praktiSkai pritaikomas PCI DSS atitikties jvertinimo metodas turi turéti
metodologinj pagrindima. Tyrime taikoma temin¢ analize, Likerto baly skalé ir TOPSIS metodas. Teminé
analizé leidzia susisteminti ir logiSkai sugrupuoti didelj kiekj PCI DSS reikalavimy, taip sumazinant
vertinimo sudétingumg ir palengvinant rezultaty interpretavimg. Teminé analizé, pasak Ahmed et al.
(2025), kompleksinius veiklos aspektus leidzia nuosekliai sujungti j prasmines kategorijas ir taip
identifikuoti vertinimo strukttirg, kuri atspindi nagrinéjamo reiSkinio konteksta. Todél PCI DSS
reikalavimai Siame tyrime yra sujungiami j temines kategorijas, atspindincias skirtingas temas, susijusias
su informacijos saugumu.

Teminé analizé yra metodas, skirtas identifikuoti, analizuoti ir struktiruoti reikSmines temas.
Kadangi PCI DSS standartas susideda i§ skirtingo detalumo reikalavimy, kuriuos vertinant kyla
sudétingumo ir interpretacijos neapibréztumo rizika, teminé analizé reikalavimus padeda sujungti ]
mazesnes prasmines grupes pagal jy funkcing paskirtj ir semanting prasme. Taigi, $i logika gali bti
taikoma kuriamame PCI DSS jvertinimo metode, kai vietoje atskiry punkty analizés, kiekvienas
reikalavimas yra agreguojamas j konkrecias temas.

Vertinant PCI DSS reikalavimy jgyvendinimo lygj pagal temines kategorijas yra reikalinga
vertinimo skalé. Siame tyrime yra pasirenkama penkiy baly Likerto tipo skalé, skirta matuoti poziiirj,
nuomon¢ ar suvokimg moksliniy tyrimy kontekste. Kiekvienas skalés taSkas atspindi sutikimo ar
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nuomonés laipsnj, leidZiant] tyréjams paversti subjektyvius atsakymus } kiekybiskai jvertinimus
duomentis, skirtus statistinei analizei ir interpretavimui (Koo ir Yang, 2025). Penkiy baly skalé yra viena
i$ labiausiai paplitusiy ir pripazinty organizacijos valdymo ir saugumo jverc¢iy praktikoje, nes uztikrina
optimaly balansg tarp tikslumo ir vertinimo kokybés (Nemoto ir Beglar, 2014). Mokslin¢je literattroje
didesnés (7-10 baly) skalés suteikia daugiau variacijos, taCiau taip padidinamas interpretacijos
neapibréztumas, atsiranda didesné subjektyvumo tikimybé (Taherdoost, 2019). Pasak Nemoto ir Beglar
(2014), mazesnés (2-3 baly) skalés sukelia vertinimo tikslumo ribojima, nes neleidzia tiksliai jvertinti
nuostaty skirtumy. Taigi, Sio tyrimo teminiy kategorijy vertinime taikoma penkiy baly Likerto tipo skalé.

Kiekviena informacijos saugumo reikalavimy dalis, gauta atlikus teming¢ analizg, jvertinama
atsizvelgiant j Likerto tipo penkiy baly skale (Joshi et al., 2015), kadangi ji leidzia jvertinti ne tik fakta,
ar kontrolé¢ jgyvendinta, bet ir jgyvendinimo kokybeés, stabilumo ir nuoseklumo laipsnj. Pasak Nemoto ir
Beglar (2014), penkiy baly Likerto skalé suteikia pakankamai jautrumo rezultaty analizei, taciau iSlieka
intuityviai suprantama ir pritaikoma praktikoje. Papildomas ,,0° lygis apibrézia procesy nebuvima, tai
leidzia jvertinti, kad kai kurie procesai néra jgyvendinti.

Siame tyrime TOPSIS metodas pasirenkamas kaip pagrindinis vertinimo metodologinis
pagrindas, kadangi §is metodas uztikrina objektyvy, struktiiruotg ir matematiskai pagrista daugiakriterinj
sprendimy jvertinimg. Skirtingo pobiidZio kriterijai yra integruojami ] vieningg jvertinimo sistema.
Pagrindiné metodo esmé remiasi alternatyvy artumo idealiajam sprendimui principu bei padeda iSskirti
silpngsias sritis, todél tai tampa patikimu jrankiu sprendimy pagrindimui ir saugumo gerinimo prioritety
nustatymui. Sis metodas pasizymi lankstumu, kuris padeda kriterijy svorius pritaikyti pagal organizacijos
specifika.

3.5. PCIDSS reikalavimy agregacija

Atliekant PCI DSS reikalavimy struktiiros formavima, Sio darbo klausimynui buvo pasirinktas
imonés vertinimo klausimynas (angl. Self-Assesment Questionnaire, SAQ) D formatas (PCI SSC, 2025).
SAQ D yra iSsamiausias klausimynas, padengiantis kitus vertinimo klausimynus. Jis apima visus 12
reikalavimy ir daugiau nei 250 smulkesniy specifiniy kontrolés priemoniy ir testavimo procediiry. Kiti
SAQ tipai yra skirti labiau ribotoms mokéjimy apdorojimo aplinkoms ir apriboja jvertinima tik iki dalinio
kontrolés nustatymo. Taigi, SAQ D buvo pasirinktas d¢l savo universalumo visiems organizacijy tipams,
nepriklausomai nuo infrastruktiiros sudétingumo, naudojamy technologijy ar mokéjimo duomeny
apdorojimo biidy. Kai kurie PCI DSS punktai turi aiskig analogiska paskirti (pvz.: 1.2.1-1.2.2 — abu
atspindi konfigiiracijos standartus ir jy taikyma). Todél apjungti tie reikalavimai, kurie reguliuoja ta pacia
technologine ar valdymo procediira, reikalauja tos pacios atsakomybés ar organizacinio proceso, yra
matuojami bendrais veikimo kriterijais (dokumentuota, jgyvendinta, atnaujinta ir pan.).

Didelis specifiniy reikalavimy kiekis MCDM modelyje sukurty perteklin; sudétingumg ir
apsunkinty ekspertinj svoriy nustatyma. Siame darbe taikomas teminis reikalavimy agregavimo metodas,
kuris smulkius ir detalius klausimus padeda sujungti j logines grupes, remiantis jy turinio bei semantiniu
panaSumu.
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Prasmingai

ISskaidyti ISanalizuoti apjungti

Saltinis: sudaryta autoriaus.

6 pav. Teminé klausimy analizé

SAQ D klausimynas yra sudarytas i§ 251 klausimo. Suagregavus klausimus pagal temines grupes
(pagrindinius 12 reikalavimy) i§ viso gavosi 59 klausimai:

Lentele 11
Suagreguoti klausimyno klausimai
Suagreguoti klausimai
Nr. Klausimas
1 Reikalavimas Idiegti ir palaikyti tinklo saugumo kontrolés priemones.
1 Kiek iSsamiai yra dokumentuotos ir patvirtintos tinklo saugumo
konfigiiravimo taisyklés bei procediiros?
2 Kiek efektyviai ugniasienés (angl. firewalls) riboja srauta, leidziant tik biitinus
verslui rysius (ir blokuojant visa kita)?
3 Kiek tiksliai ir reguliariai atnaujinama tinklo topologijos ir duomeny srauty
diagrama?
4 Kiek patikimai yra izoliuota korteliy duomeny aplinka (CDE) nuo vieSojo
interneto (DMZ zonos naudojimas)?
5 Kiek grieztai valdomi pokyciai ugniasieniy taisyklése (ar kiekvienas
pakeitimas yra autorizuojamas ir testuojamas)?
2 Reikalavimas Taikyti saugias konfigiiracijas visiems sistemos komponentams.
6 Kiek sistemy komponenty yra sukonfigiiruoti pagal pripazintus saugumo
standartus?
7 Kiek nuosekliai paSalinti arba pakeisti visi gamintojy numatytieji (angl.
default) slaptazodziai prie§ diegiant jrangg?
8 Kiek efektyviai uztikrinamas serveriy funkcijy atskyrimas (vienas serveris —
viena pagrindiné funkcija)?
9 Kiek iSsamiai paSalintos arba iSjungtos visos nereikalingos paslaugos,

protokolai ir programos?
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Nr.
10

3 Reikalavimas
11

12

13

14

15

4 Reikalavimas

16

17

18

5 Reikalavimas
19

20
21

22

6 Reikalavimas
23

24

Lentelé 8 tesinys

Suagreguoti klausimai
Klausimas
Kiek patikimai uzsifruota visa ne konsolin¢ (nuotolin¢) administraciné prieiga
prie sistemy?
Apsaugoti mokéjimo kortelés savininko duomenis.
Kiek grieztai laitkomasi duomeny saugojimo ir naikinimo politikos (saugoma

tik tai, kas biitina ir tik tiek, kiek buitina)?

Kiek patikimai uztikrinama, kad po autorizacijos niekada nesaugomi jautriis
kodai (CVV/CVC, PIN)?

Kiek nuosekliai maskuojamas kortelés numeris (PAN) ekranuose (rodomi tik
pirmieji 6 ir paskutiniai 4 skaitmenys)?

Kiek stipriai uzSifruoti duomeny bazése saugomi korteliy numeriai (arba
naudojama Zetonizacija)?

Kiek saugiai valdomi kriptografiniai raktai (atskirti nuo duomeny, ribota
prieiga, reguliariai kei¢iami)?

Sifruoti korteliy savininky duomeny perdavima per atvirus, vieSus
tinklus.

Kiek efektyviai valdomi saugumo sertifikatai (ar vengiama pasenusiy,
savarankiskai pasirasyty sertifikaty)?

Kiek grieztai techninémis priemonémis uZdraustas PAN siuntimas
neapsaugotais kanalais (el. paStu, SMS, pokalbiy programélémis)?

Kiek patikimai apsaugoti belaidziai tinklai, naudojami korteliy duomeny
perdavimui?

Apsaugoti visas sistemas nuo kenkéjisky programy.

Kiek sistemy (ypa¢ darbo stoCiy) yra padengta aktyvia ir veikiancia
antivirusine apsauga?

Kiek daznai ir automatiSkai atnaujinamos antivirusinés parasy bazés?

Kiek patikimai apribota vartotojy galimybé savavaliskai iSjungti antivirusine
apsauga?

Kiek efektyviai naudojamos techninés priemonés ir techniniai sprendimai
apsaugai nuo ,,Phishing* ataky?

Kurti ir palaikyti saugias sistemas ir taikomasias programas.

Kiek operatyviai (pvz., per I mén. nuo isleidimo) jdiegiami kritiniai saugumo
atnaujinimai?

Kiek nuosekliai programuotojai vadovaujasi saugaus kodo standartais (pvz.:
OWASP) ir atlickamos kodo perzitiros?
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Nr.
25

26

27

7 Reikalavimas
28

29

30

8 Reikalavimas

31

32

33

34

35

9 Reikalavimas
36

37

38

Lentelé 8 tgsinys

Suagreguoti klausimai
Klausimas

Kiek reguliariai atlickama programinio kodo saugumo perziira pries
iSleidziant ;] gamybg ir, kiek programiné jranga apsaugota nuo daZniausiy
ataky (pvz.: SQL injekcijy, XSS, CSRF ir kt.)?

Kiek efektyviai vieSosios interneto aplikacijos apsaugotos nuo ataky (pvz.:
naudojant WAF) ir yra reguliariai tikrinamos?

Kiek grieztai kontroliuojami ir inventorizuojami mokéjimo puslapyje
veikiantys skriptai (kad buty iSvengta ,,e-skimming* ataky)?

Riboti prieiga prie korteliy turétoju duomeny pagal verslo poreikius.
Kiek tiksliai prieigos teisés suteikiamos tik pagal darbuotojo pareigas ir tik

toms sistemoms, vadovaujantis principu ,,biitina zinoti*“ (angl. need-to-know)?

Kiek reguliariai (pvz., kas 6 mén.) perzilirimos ir atnaujinamos vartotojy
prieigos teisés ir nebereikalingos teisés panaikinamos?

Kiek sistemy prieigos kontrolés mechanizmai nustatyti i ,,Deny All* (drausti
viska, kas neleista) rezima?

Identifikuoti ir autentifikuoti naudotojy prieigg prie sistemos
komponenty.

Kiek vartotojy turi ir naudoja unikalius identifikavimo ID (draudziama
naudoti bendras/grupines paskyras)?

Kiek operatyviai panaikinama prieiga atleistiems darbuotojams nedelsiant, o
neaktyvios paskyros iSjungiamos per 90 dieny?

Kiek grieztai reikalaujama sudétingy slaptazodziy (min 12 simboliy,
raidés/skaiciai) ir kei¢iami, jei jtariamas kompromitavimas, bei jy periodinis
keitimas?

Kiek placiai naudojama daugiakomponenté autentifikacija (MFA)
prisijungiant prie CDE (tiek lokaliai, tiek nuotoliniu biidu)?

Kiek grieztai ribojamas ir stebimas treciyjy Saliy prisijungimas prie sistemy?
Riboti fizing¢ prieiga prie korteliy turétojy duomeny.

Kiek efektyviai kontroliuojamas fizinis patekimas j patalpas per serverius ar
tinklo jrangg kortelémis/biometrija ir stebimas vaizdo kameromis?

Kiek grieztai registruojami, identifikuojami ir visada lydimi darbuotojy
jautriose zonose?

Kiek saugiai laikomos ir naikinamos fizinés laikmenos (popierius, USB,
diskai) su korteliy duomenimis yra saugomos seifuose ir klasifikuojamos kaip
konfidencialios?
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Nr.
39

40

10 Reikalavimas

41

42

43

44
45

11 Reikalavimas
46

47

48

49

50

51

12 Reikalavimas

52
53

Lentelé 8 tesinys

Suagreguoti klausimai
Klausimas

Kiek reguliariai popieriniai dokumentai ir elektroninés laikmenos su
duomenimis yra negrjztamai sunaikinami (smulkinami), kai tampa
nereikalingi?

Kiek reguliariai ir atidZiai yra tikrinami korteliy skaitytuvai (POS terminalai),
siekiant aptikti klastojimo (angl. skimming) jranga ar neteisétus pakeitimus?

Stebéti ir registruoti prieiga prie visy iStekliy ir Korteliy turétoju
duomeny.
Kiek sistemy zurnalai (angl. logs) jjungti visiems sistemos komponentams ir
fiksuoja visus veiksmus su korteliy duomenimis bei administratoriaus
veiksmus?

Kiek detali informacija: vartotojo ID, jvykio tipas, data/laikas,
s¢kmé/nes¢kme, jvykio tipas fiksuojama Zurnaluose?

Kiek patikimai audito Zurnalai yra apsaugoti nuo modifikavimo ir
kopijuojami i centralizuota serverj?

Kiek reguliariai ir atidZiai perZitirimi saugumo pranesimai ir kritiniai Zurnalai?
Kiek ilgai saugomi audito jraSai (ar atitinka reikalavima: 1 metai saugojimo,
3 mén. greitai pasiekiami)?

Reguliariai testuoti saugumo sistemas ir tinklus.

Kiek reguliariai (pvz., kas ketvirt}) atliekami vidiniai tinklo pazeidziamumy
skenavimai, siekiant aptikti neautorizuotus belaidZius prisijungimo taskus?

Kiek operatyviai iStaisomos spragos, aptiktos ASV (angl. Approved Scanning
Vendor) iSorinio skenavimo metu?

Kiek reguliariai ir iSsamiai atliekami jsilauzimo testai tiek i§ vidaus, tiek i§
iSores?

Kiek efektyviai veikia jsibrovimy aptikimo/prevencijos sistemos (IDS/IPS)
ties CDE perimetru?

Kiek daznai atlieckamas belaidZiy prieigos taSky skenavimas siekiant aptikti
neautorizuotus jrenginius?

Kiek efektyviai ir i§samiai yra naudojami faily vientisumo stebéjimo jrankiai,
pranesantys apie neautorizuotus sisteminiy faily pakeitimus?

Uztikrinti informacijos saugumo politika organizacijos politika ir
programas.
Kiek i§samiai parengta, atnaujinta ir iSplatinta informacijos saugumo politika?

Kiek reguliariai atlickama rizikos analizé (angl. Targeted Risk Analysis)
visiems PCI DSS reikalavimams?
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54

55

56

57

58

59

Lentelé 8 tesinys

Suagreguoti klausimai
Klausimas

Kiek aiskiai yra patvirtinta priimtino naudojimo politika (angl. Acceptable Use
Policy) ir valdomas naudojamy technologijy sarasas?
Kiek tiksliai dokumentuota ir kasmet patvirtinama PCI DSS taikymo sritis
(angl. scope)?
Kiek procenty darbuotojy praeina kasmetinius saugumo mokymus (jskaitant
apsaugg nuo sukciavimo) priimant j darbg ir kasmet?
Kiek kruopsciai tikrinami kandidatai pries jdarbinant  jautrias pozicijas,
susijusias su CDE?

Kiek grieztai valdomi treciyjy Saliy paslaugy teikéjai (sutartys, atsakomybés,
atitikties standartui tikrinimas)?

Kiek pasirengusi organizacija reaguoti  incidentus (ar yra sukurtas ir
iStestuotas incidenty valdymo planas, veikiantis 24/7? )?

Saltinis: sudaryta pagal PCI SSC (2025).

Pirmiausia, buvo i§samiai analizuoti pirminiai SAQ D klausimyno klausimai, siekiant nustatyti
ju prasmg ir rysj su PCI DSS reikalavimais. Remiantis semantiniu panasumu, klausimai, kurie turéjo
pana$ig prasme ir apima tg pati saugumo aspekta, buvo sujungti i vieng apibendrintg kriterijy. Taigi,
imonés atitikties PCI DSS standartui jvertinimo metodo kriterijy sistema buvo sudaryta, remiantis
oficialiais PCI DSS reikalavimais ir SAQ D klausimynu.

3.6.

Vertinimo Kriteriju nustatymas

Atsizvelgiant | tai, kad PCI DSS standartas yra suskirstytas i 12 pagrindiniy informacijos
saugumo reikalavimy, agreguojant klausimus buvo suformuotas 59 klausimy, o kartu ir jvertinimo
kriterijy rinkinys. Jie pazyméti numeriais nuo K1 iki K59. Ivertinimo kriterijai yra reikalingi vertinant
kiekvieno programings ir techninés jrangos tiekéjo sitilomus produktus. Kadangi yra vertinama kiekviena
Jmong, tad vertinami ir tiekéjy sitilomi produktai.

Lentelé
12

Pagal suagreguotus klausimus iSskirti jvertinimo kriterijai

Kriterijaus PCI DSS Ivertinimo Kriterijus
kodas reikalavimas
K1 1 reikalavimas | Dokumentuoty ir patvirtinty tinklo saugumo konfigiiravimo

taisykliy bei procediiry i§samumas

K2

1 reikalavimas

Ugniasieniy efektyvumas ribojant srautg tik biitiniems verslo
rySiams
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Lentele 13
tesinys
Kriterijaus PCI DSS Ivertinimo Kriterijus
kodas reikalavimas

K3 1 reikalavimas | Tinklo topologijos ir duomeny srauty diagramy tikslumas ir
reguliarus atnaujinimas

K4 1 reikalavimas | CDE izoliavimo nuo vie$ojo interneto patikimumas (DMZ
naudojimas)

K5 1 reikalavimas | Ugniasieniy taisykliy keitimy kontrolés ir autorizavimo grieztumas

K6 2 reikalavimas | Sistemy konfigiiravimo pagal saugumo standartus (pvz., CIS)
laikymasis

K7 2 reikalavimas | Numatytojo slaptazodzio pakeitimo uztikrinimas pries§ diegiant
jranga

K8 2 reikalavimas | Serveriy funkcijy atskyrimo nuoseklumas

K9 2 reikalavimas | Nereikalingy paslaugy, protokoly ir programy pasalinimas

K10 2 reikalavimas | Nuotolinés administracinés prieigos Sifravimo patikimumas

K11 3 reikalavimas | Duomeny saugojimo ir naikinimo politikos laikymasis

K12 3 reikalavimas | Jautriy autentifikavimo duomeny nesaugojimas po autorizacijos

K13 3 reikalavimas | PAN maskavimo nuoseklumas ekranuose

K14 3 reikalavimas | Duomeny Sifravimo ar Zetonizacijos stiprumas

K15 3 reikalavimas | Kriptografiniy rakty valdymo saugumas

K16 4 reikalavimas | Saugumo sertifikaty valdymo efektyvumas

K17 4 reikalavimas | PAN siuntimo neapsaugotais kanalais prevencijos grieztumas

K18 4 reikalavimas | Belaidziy tinkly apsaugos lygis

K19 5 reikalavimas | Antivirusinés apsaugos jdiegimo mastas

K20 5 reikalavimas | Antivirusiniy paraSy atnaujinimo reguliarumas

K21 5 reikalavimas | Vartotojy galimybés i§jungti antivirusing kontrolés ribojimas

K22 5 reikalavimas | Techniniy priemoniy efektyvumas pries ,,phishing

K23 6 reikalavimas | Saugiy atnaujinimy diegimo operatyvumas

K24 6 reikalavimas | Saugios programavimo praktikos laikymasis

K25 6 reikalavimas | Programinio kodo saugumo perziiiry reguliarumas

K26 6 reikalavimas | VieSyjy aplikacijy apsaugos nuo ataky veiksmingumas

K27 6 reikalavimas | Kodo kontrolés grieztumas ,,e-skimming “ prevencijai

K28 7 reikalavimas | Prieigos teisés pagal ,,need-to-know* principa

K29 7 reikalavimas | Vartotojy prieigos perziiiros reguliarumas

K30 7 reikalavimas | ,,Deny AIl* rezimo taikymas
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Lentelé 14 tesinys

Kriterijaus ?CI D.S S Ivertinimo Kriterijus
kodas reikalavimas

K31 8 reikalavimas | Unikaliy vartotojy ID naudojimas

K32 8 reikalavimas | Neaktyviy paskyry ir atleisty darbuotojy prieigos panaikinimas

K33 8 reikalavimas | Slaptazodziy sudétingumo ir keitimo politika

K34 8 reikalavimas | Daugiakomponentés autentifikacijos naudojimas

K35 8 reikalavimas | TreCiyjy Saliy prieigos kontrolé

K36 9 reikalavimas | Fizinés prieigos kontrolés efektyvumas

K37 9 reikalavimas | Lankytojy registravimas ir kontrol¢ jautriose zonose

K38 9 reikalavimas | Fiziniy laikmeny saugojimo saugumas

K39 9 reikalavimas | Laikmeny ir dokumenty naikinimo reguliarumas

K40 9 reikalavimas | POS terminaly tikrinimo reguliarumas

K41 10 reikalavimas | Audito Zurnaly aktyvavimo mastas

K42 10 reikalavimas | Zurnaly informacijos detalumas

K43 10 reikalavimas | Zurnaly apsaugos nuo modifikavimo patikimumas

K44 10 reikalavimas | Zurnaly perzitros reguliarumas

K45 10 reikalavimas | Audito jraSy saugojimo laikotarpis

K46 11 reikalavimas | Pazeidziamumy skenavimo reguliarumas

K47 11 reikalavimas | ASV spragy Salinimo operatyvumas

K48 11 reikalavimas | Penetracijos testavimo iSsamumas

K49 11 reikalavimas | IDS/IPS efektyvumas

K50 11 reikalavimas | Belaidziy taSky stebésenos daznumas

K51 11 reikalavimas | Faily vientisumo stebésenos efektyvumas

K52 12 reikalavimas | Saugumo politikos parengimo iSsamumas

K53 12 reikalavimas | Rizikos analizés reguliarumas

K54 12 reikalavimas | Priimtino naudojimo politikos aiSkumas

K55 12 reikalavimas | PCI DSS taikymo srities dokumentavimas

K56 12 reikalavimas | Darbuotojy saugumo mokymy apimtis

K57 12 reikalavimas | Kandidaty patikros grieztumas

K58 12 reikalavimas | Treciyjy Saliy valdymas

K59 12 reikalavimas | Incidenty valdymo pasirengimas

Saltinis: sudaryta autoriaus pagal PCI SSC (2025).
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Tiekéjy pasitilymams papildomai naudojami trys kriterijai dél tikslesnio pasiiilymy paskirstymo:
igyvendinimo trukmé, vienkartiné ir ménesiné kainos.

Lentelé 15
Papildomi ekonominiai jvertinimo Kriterijai
Krli(ts(ll'g:us Ivertinimo Kriterijus
K60 Igyvendinimo trukmé (d.)
K61 Vienkartiné kaina (eur)
K62 Ménesiné kaina (eur)

Saltinis: sudaryta autoriaus.

Apzvelgus sudarytus reikalavimy kriterijus, PCI DSS reikalavimai apima skirtingas sritis, todél
svarbu suvienodinti kriterijy jvertinimg. Be abejo, norint taikyti TOPSIS metoda biitina visus
reikalavimus paversti kiekybiniais rodikliais, todél kiekvienam kriterijui priskiriamas Likerto skalés
jvertinimas nuo 0 (,,nejgyvendinta/nevykdoma*) iki 5 (,,optimizuota/ideali*) baly.

Lentelé 16

Ivertinimo skalé

Ivertinimas Skalés paaiSkinimas Reik§mé
Nejgyvendinta
0 (angl. Incomplete) kontrolé Kontrolé neegzistuoja, procesai nevykdomi.
| Pradiné Kontrolé egzistuoja, procesai vykdomi tik i§ dalies.
. ) Atitikties uztikrinimo pastangos yra minimalios
(angl. Initial) kontrolé arba reaktyvios.
5 Vykdoma Kf)ntr.olé egzistuf)j a, 'b'et ].procesa.i fr.agmentﬁki. Yr'a
(angl. Basic) kontrolé idiegti tam tikri atitikties uZztikrinimo procesai,
taiau jie yra nenuoseklis.
Kontrol¢ vykdoma, tafiau néra nuolatinés
3 Apibrézta stebésenos. Atitikties procesai yra
(angl. Standardized) kontrol¢ | dokumentuojami, standartizuoti visoje
organizacijoje.
A Valdoma K(‘)n'tro'lé integru(?ta 1 procesys ir regpliariai
(angl. Proactive) kontrolé priziirima. Organizacija naudoja duomenis, kad
proaktyviai valdyty ir numatyty atitikties rizika.
5 Optimizuota Kontrolé autom'fltizu(?ta, tobulina‘ma. Atitikt?es
(angl. Leading) kontrolé valdymas yra dinamiskas, naudojant pazangias
priemones ir jZvalgas nuolatiniam tobulinimui.

Saltinis: sudaryta autoriaus.
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Norint gauti rekomendacinius tiekéjy pasitilymus, tiekéjai taip pat turi priskirti savo programinei
ar techninei jrangai jvertj pagal kriterijus, atsizvelgiant 5 baly skalés vertinima:

Lentelée 17

Tiekéjuy pasiulymy jvertinimo skalé

Ivertinimas Skalés paaiSkinimas Reik§mé
0 Nesitilomas sprendimas Tiekéjas nenurodo jokio sprendimo.
1 Suteikiamas tik jrankis ar licencija sprendiniui,

Minimalus sprendimas ... . .
konfigiiracija ir automatizacija neatlickama.

2 Bazinis sprendimas Sprendimas turi bazinius nustatymus.
Sprendimas sukonfigiiruotas pagal geraja praktika,
3 Standartinis sprendimas bet reagavimas ] incidentus ir atnaujinimai — kliento
atsakomybé.
. Automatizuotas sprendimas, galima integracija su
4 Pazangus sprendimas o p 8 sract
kitomis sistemomis.
5 Tiekéjas siiilo pazangy jrangos sprendimg - valdyma

Valdoma paslauga

(konfigiiravimas, stebésena ar reagavimas).

Saltinis: sudaryta autoriaus.

3.7. Jvertinimo metodika ir skai¢iavimo logika

PCI DSS reikalavimai yra gana sudétingi ir reikalauja zmogiSkyjy ir finansiniy iStekliy. Norint
palengvinti jvertinimo procesg jmonéms, kurios dar tik planuoja jgyvendinti PCI DSS standarto
reikalavimus, yra svarbu pateikti kuo maziau istekliy reikalaujantj pasiiilyma. Ivertinimo metodika kurta
siekiant objektyviai jvertinti jmoniy atitikt] PCI DSS reikalavimams ir tiekéjy galimybes prisidéti prie
organizacijos atitikties.

Tad pirmiausia, Jvertinimo procesas pradedamas nuo kokybiniy PCI DSS reikalavimy
konvertavimo kiekybiniais duomenimis. Kaip ir minéta, yra suagreguoti 59 SAQ klausimyno kriterijai ir
3 papildomi kriterijai alternatyvoms, siekiant gauti kuo detalesnj jvertinima, pasitelkiant semantinj ir
turinio panaSumus. Tuomet kiekvienas klausimas yra vertinamas Likerto skaléje. Toliau gauti jverciai
sudaro sprendimy matrica, kur eilutés yra galimos sprendimy alternatyvos, o stulpeliai — suagreguoti
kriterijai:
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Lentelé 18
TOPSIS analizés lentelé

K_riterijus C1 CZ te C62
Ay X11 | X12 | " | X162
A X21 | X22 | " | X262
Apn Xm1 | Xm2 | Xme2

Saltinis: sudaryta Pavi¢ ir Novoselac, 2013.

Toliau vartotojas nustato kiekvieno kriterijaus svarbg, kuriems pagal tai yra priskiriami svoriai.
Pagal daugiakriteriniy metody mokslinius Saltinius kriterijai neturi biiti laikomi lygiaverciais (Zavadskas
ir Turskis, 2011). Kuo daugiau klausimy grupé¢je, tuo daugiau riziky ji apima. Atitiktj standartui galima
apskaiCiuoti naudojant skirtingus svorius, pasinaudojant sprendimo matrica. Tiekéjai teikdami savo
pasiiilymus jvertina produktus penkiy baly skaléje, atsizvelgdami j PCI DSS reikalavimus. Tad naudojant
TOPSIS metoda tiekéjy pasitlymy vertinimas yra reikalingas, norint jmonei pateikti tinkamus variantus.
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4. TOPSIS METODO TAIKYMAS PCI DSS ATITIKTIES ANALIZEI

Ketvirtame tyrimo skyriuje aptariamas TOPSIS metodo taikymas PCI DSS atitikties analizei,
apibréziamos pagrindinés charakteristikos, kriterijy grupavimas ir pagrindinés sprendimo-paramos
sistemos prototipo dalys.

4.1.  Vertinamy jmoniy ir tiekéjy charakteristika

Vertinimui pasirinkti susintetinti duomenys, naudotasi ,,Gemini 3* dirbtinio intelekto jrankiu.
Analizei panaudota 1000 susintetinty jmoniy ir tiekéjy duomeny jrasy. Tiekéjy pasitilymai generuoti
atsizvelgiant | PCI DSS reikalavimus. Tiekéjai skiriasi teikiamy paslaugy apimtimi, kainomis,
technologiniu pozitriu atskiruose segmentuose. Imoniy duomenys jvairts, sugeneruoti skirtingi ijmoniy
rizikos scenarijai. Kiekviena organizacija vertinama pagal 59 klausimus, atsakymai i juos atspindi visy
12 PCI DSS reikalavimy grupiy jgyvendinimo lygi.

A B C D E F G H | J K L M N (9] P Q
1 |Imone K1 K2 K3 K4 K5 K& K7 K8 K9 K10 K11 K12 K13 K14 K15 K16
Imone_0001
Imone_0002
Imone_0003
Imone_0004
Imone_0005
Imone_00068
Imone_0007
Imone_0008
Imone_0009
11 |Imone_0010
12 |Imone_0011
13 |Imone_0012
14 |Imone_0013
15 |Imone_0014
16 |Imone_0015
17 |Imone_0016
18 |Imone_0017
19 |Imone_0018
20 |Imone_0019
21 |Imone_0020
22 |Imone_0021
23 |Imone_0022
24 |Imone_0023
25 |Imone_0024
26 |Imone_0025
27 |Imone_0026

Ao i anaT
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TR NG RN WRNONLOR®NORANBWERNRE OO
L R W RO RO U OO R R LR R RBNNGR RO R
PR WO WW W RN RERRNDRERNREOWRBRRRNDOR
A E R NREBRRNNRNRNE RN, OLOOR RN REND R ON
A RN R R ONO GO RN R RNERRRNDRONND O W
SRR W WWWR N W R RO R LW RO N
AN R W R R R W R O WO WL RN N O O
JWN R RN ONRE NREOWRNNWORNWRNWR DKo O R
NhE OO R EeEROUNOORNNREWROORNWR R P OB
TR R R RNORODERNRNERWRN®NE ARG ORNON R
SR RN R R WO RN RO RRONORD SO W

7 pav. Imoniy duomeny jrasy pavyzdys

Tiekéjy spektras apima pagrindines PCI DSS reikalavimy sritis: kibernetinio ir fizinio saugumo
sritis: tinklo, sistemy, programinés jrangos sauguma, prieigos kontrol¢ ir kitus svarbius informacijos
saugumo veiksnius. Tiekéjai vertinti pagal tai, kiek jy teikiami programinés ar techninés jrangos
sprendimai gali prisidéti prie konkre¢iy PCI DSS saugumo standarto reikalavimy jgyvendinimo.
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A B € D E F G H | J K L M N o P Q R
Tiekejas - KL K2 K3 K4 K5 K8 K7 K8 K9 K10 K11 K12 K13 K14 K15 K16 K17 K1t
Tiekejas_0001
Tiekejas_0002
Tiekejas_0003
Tiekejas_0004
Tiekejas_0005
Tiekejas_0006
Tiekejas_0007
Tiekejas_0008
10 Tiekejas_0009
11 Tiekejas_0010
12 Tiekejas_0011
13 Tiekejas_0012
14 Tiekejas_0013
15 Tiekejas_0014
16 |Tiekejas_0015
17 Tiekejas_ 0016
18 Tiekejas_0017
19 Tiekejas_0018
20 Tiekejas_0019
21 Tiekejas_0020
22 Tiekejas_0021
23 Tiekejas_0022
24 Tiekejas_0023
25 Tiekejas_0024
26 Tiekejas_0025
27 IT‘\ekejas,OOZB
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8 pav. Tiekéjy duomeny jrasy pavyzdys

4.2.  PCI DSS jvertinimo kriterijy formavimo principai

Ivertinimo kriterijai buvo suformuoti remiantis PCI DSS 12 pagrindiniy reikalavimy struktiira.
Klausimyno klausimai perkelti | K1-K59 kriterijy sistema, kur kiekvienas kriterijus turi savo unikaly
koda, priklauso konkreciam PCI DSS reikalavimui (1-12), atitinka saugumo aspekta, kurj galima
kiekybiSkai jvertinti.

Imon¢ pildo klausimyng ir gauna preliminarig atitikti 12 PCI DSS reikalavimams.
Eksperimentiniame bandyme naudojamas suagreguotas 59 klausimy pagal SAQ D forma klausimynas,
kuriame visi punktai yra sujungti j temines grupes pagal semantinj ir turinio panaSumag. Kiekviena teminé
grupé¢ apima klausima, kurj jvertina penkiy baly Likerto skaléje (nuo 0 — ,nejgyvendinta® iki 5 —
,»optimizuota*) tam, kad biity galima sumazinti jvertinimo triuk§ma, iSvengti panasios reikSmeés klausimy
bei véliau turimas vertes pritaikyti TOPSIS metodui.

v PCIDSS brandos skalés paaiskinimas

ertinimas LYEIS rRelksme

0 Nejgyvendinta Kontrolé neegzistucja, procesai nevykdomi.

1  Pradiné Kontrolé egzistuoja, bet procesai minimalls arba reaktyvis.

2 Vykdoma Procesai fragmentiZki, egzistuoja tik dalinis atitikties uZtikrinimas.
3 Apibréita Procesai dokumentuoti ir standartizucti, bet stebésena ribota.

4 Valdoma Kontrolé integruota j procesus, vyksta reguliari priezidra.

5 Optimizuota Kontrolé automatizuota, nuolat tobulinama.

Saltinis: sudaryta autoriaus.

9 pav. Likerto skalés paaiSkinimas jmonéms.
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4.3. Programinés ir techninés jrangos kriterijy grupavimas

Kiekvienas tiekéjas turi galimybe jvertinti savo sitiloma produktg ir norimg pagerinti jmongs sritj
pagal PCI DSS reikalavimus penkiabaléje skal¢je. Kadangi kai kurie sitilomi produktai gali gerinti tik
tam tikras sritis, buvo sudaryta galima paslaugy analizé, kaip pvz.:

Pavyzdinis galimas tiekéjy pasialymy grupavimas

Lentelé 19

PCI DSS Programinés ir techninés jrangos . o
reikalavimas pasiilymai Galimi stiprinami kriterijai
Reikalavimas 1 | Ugniasienés, tinklo segmentavimas KI1-K5
Reikalavimas 2 | Saugios konfigiiracijos K6-K10
Reikalavimas 3 | Korteliy duomeny apsauga K11-K15
Reikalavimas 4 | Duomeny perdavimo apsauga K16-K18
Reikalavimas 5 | Antivirusiné apsauga K19-K22
Reikalavimas 6 | Programy apsauga K23-K27
Reikalavimas 7 | Prieigos kontrolé K28-K30
Reikalavimas 8 | Vartotojy identifikavimas ir autentifikavimas | K31-K35
Reikalavimas 9 | Fizinis saugumas K36-K40
Reikalavimas 10 | Log‘y valdymas K41-K45
Reikalavimas 11 | Testavimas ir stebésena K46-K51
Reikalavimas 12 | ISMS, politika ir rizika K52-K59

Saltinis: sudaryta autoriaus.

K1-K59 yra priskiriami naudos kriterijams — kuo didesnis balas, tuo geriau, K60-K62 yra kasty
kriterijai — kuo maZzesne verté, tuo geriau.

Kiekvienam kriterijui galima priskirti baly vertinimg (nuo 0 — ,,nesitilomas sprendimas* iki 5 —
,valdoma paslauga®). Kriterijy grupavimas vyko pagal temines grupes ir atsizvelgiant | pagrindinius 12
reikalavimy. Analiz¢je jvertinant tiekéjy jtaka organizacijos saugumui kriterijai buvo jvertinti taip, kad
juos biity galima susieti su realia saugumo jranga ar paslaugomis.
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v PCI DSS Likerto skalés paaiskinimas

|vertinimas Lygis Reikime
0 Nesidlomas sprendimas Tiekéjas nenurodo jokio sprendimo.
1 Minimalus sprendimas Pateikiamas tik jrankis/licencija, néra konfigravimo.
2 Bazinis sprendimas Sprendimas turi bazinius nustatymus.
3 Standartinis sprendimas Gerosios praktikos konfiglracija, be incidenty valdymo.
4 PaZangus sprendimas Automatizuotas sprendimas, integrucjamas su kitomis sistemomis.
5 Valdoma paslauga Tiekéjas pilnai valdo sprendima: konfigiracija, stebésena, reagavimas.

10 pav. Likerto skalés paaiS§kinimas tiekéjy paslaugoms

4.4. Imonés saves jvertinimo klausimyno pildymas

Kiekviena jmoné gali uzpildyti klausimyna, kuris yra sudarytas remiantis SAQ D forma.
Klausimynas apima 59 klausimus, kurie yra sugrupuoti pagal pagrindinius PCI DSS reikalavimus.
Kiekvieng klausimg galima jvertinti balais nuo 0 iki 5, tai parodo atitinkama jmonés lygi atitikiai.
Skirtingoms jmonéms toks jvertinimo biidas leidZia sistemai individualiai nuspresti esamg jmonés
atitikties bala, atsiZvelgiant j skirtingas saugumo kryptis. Saves jvertinimo rezultatai yra naudojami
daugiakriteriniam rezultaty skai¢iavimui ir bendram atitikties lygiui nustatyti. Taigi, pagal jvercius toliau
pateikiami individualizuoti pasitilymai pagal kiekvienos organizacijos poreikius.

Jmonés PCI DSS klausimyno pildymas (K1-K59)

|veskite jmenés pavadinima:

Imone_0001
|radykite balus (0 - neatitinka, 5 - visiskai jgyvendinta).

~ Reikalavimas 1

Kiek igsamiai yra dokumentuotos ir patvirtintos tinklo saugumo konfigtravimo taisyklés bei proceduros?
0
L]

Kiek efektyviai ugniasienés riboja srautg, leidZiant tik butinus verslui rySius (ir blokucjant visa kita)?
1
—_————

Pradiné
Kontrolé egzistuoja, bet procesai minimalds arba reaktyviis.

Kiek tiksliai ir reguliariai atnauji tinklo logijos ir duomeny srauty diagrama?

Vykdoma
Procesai fragmentizki, egzistuoja tik dalinis atitikties uZtikrinimas.

11 pav. Imonés klausimyno pildymas
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4.5. Imonés duomeny apivalga

Tyrimo metu yra analizuojamas nemazas kiekis skirtingy jmoniy pavyzdziy, todél duomenys yra
saugomi sistemos duomeny rinkinyje. Po duomeny jkélimo galima perzitréti sistemoje esanciy jmoniy
duomenis.

2. Pasirinkite jmone
Imoné

Imone_0001 W

12 pav. Duomeny apie jmone¢ pasirinkimas

Pasirinkus atitinkamg jmoneg, sistema apskaiciuoja ir pateikia jos atitiktj kiekvienam PCI DSS
reikalavimui, agreguojant klausimyno atsakymus j reikalavimy grupes. Pateikiamas preliminarus visy
PCI DSS reikalavimy atitikties rezultatas.

Pasirinkta jmoné: Imone_0001

Imonés atitiktis pagal PCI D55 reikalavimus Bendras vidurkis (Reikalavimas 1 - Reikalavimas 12)

1.625

Reikalavimas 1 0.000
Reikalavimas 2 1.000
Reikalavimas 3 1.400
Reikalavimas 4 2.000
Reikalavimas 5 3.000
Reikalavimas & 2.000
Reikalavimas 7 3.333
Reikalavimas & 1.200
Reikalavimas 9 1.400
Reikalavimas 10 1.000

13 pav. Pasirinktos imonés duomeny santrauka

Apskaiciuoti reikalavimy rezultatai pateikiami Radar diagramos pavidalu. Radar tipo diagrama
iliustruoja, kiek jmonei triksta baly iki idealios atitikties (Siuo atveju 100 proc. PCI DSS atitikties
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kiekvienam reikalavimui). Zvelgiant j Radar tipo diagrama galima lyginti atitikt] skirtingiems PCI DSS
reikalavimams. Ilgesnés diagramos asys nurodo didesn¢ atitiktj konkre¢iam PCI DSS reikalavimui,
trumpesnés asys iliustruoja silpngsias saugumo sritis. Pavyzding¢je diagramoje jmongs stipriausia sritis
yra Reikalavimas 7 — 3.333, silpniausia Reikalavimas 1 — 0.

Jmonés atitikties PCI DSS radar diagrama

Dabartiné jmonés atitiktis (Reikalavimas 1 - Reikalavimas 12)

14 pav. Imonés stipriausiy ir silpniausiy sri¢iy Radar diagrama

4.6. Imonés atitikties rizikos vertinimas

Kiekviena jmon¢ jvertina savo atitiktj pagal 59 kriterijus, kur kiekvienas kriterijus vertinamas 0-
5 skal¢je. PCI DSS reikalavimy neatitikimas sukelia tam tikra rizikg jmonei. Imonés rizika (R;, kai i =
1,2,...12) yra interpretuojama kaip nepakankamas saugumo kontrolés jgyvendinimo lygis. Rizikos
vertinimas vyksta pagal atitikimg kiekvienam reikalavimui, priskiriant organizacija vienam 1§ keturiy
rizikos lygiy: Zemam (LOW), vidutiniam (MEDIUM), aukStam (HIGH) ar kritiniam (CRITICAL).

Lentelé 20
Rizikos lygiai
Atitikties balas Rizikos lygis
R; >4 Zemas
3<R;<4 Vidutinis
2<R;<3 Aukstas
R;j <2 Kritinis

Saltinis: sudaryta autoriaus.
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Jmones rizikos lygio analize
Bendras rizikos lygis

Rizikos lygis: CRITICAL

Reikalavimy rizikos medzio diagrama

Reikalavimas 7 Reikalavimas 12

Reikalavimas 3 Reikalavimas 8 Reikalavimas 2

Reikalavimas 5

Reikalavimas 9

Reikalavimas 10

15 pav. Bendras imonés rizikos lygis

Siuo atveju jmonés rizika vertinama kritiniu lygiu, kadangi daugelis reikalavimy yra Zemiau 2
baly ribos. Tad atsizvelgus ] tai kiekvienai jmonei yra iSskiriamos trys silpniausios sritys lyginant visus
imongés atitikties balus - tai jmonés prioritetinés sritys (reikalingos tobulinimui). Jas svarbu i8skirti, norint
sumazinti rizikg ir padidinti jmonés atitikties balg PCI DSS reikalavimams.

Silpniausios jmoneés sritys (TOP 3)
* Reikalavimas 1: 0.00 balo
* Reikalavimas 2: 1.00 balo

*» Reikalavimas 10: 1.00 balo
16 pav. ISskirtos silpniausios imonés sritys
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4.7. Skirtingi jmonés svoriy skaiciavimai

Variantas A — jmoné pati nusprendzia, kurias sritis ji noréty tobulinti. Didinant ar mazinant vieno
reikalavimo svarba, kiti atitinkamai dinamiskai keiiasi. Sis svoriy nustatymo biidas atspindi subjektyvy
sprendimo priémimo scenarijy. Variantas A leidzia jvertinti skirtingas prioritetines sritis, modeliuoti
skirtingas realias situacijas. Reikalavimo svoriai tolygiai yra paskirstomi visiems kriterijams:

Variantas A - jmonés pasirenkami svoriai

Jmoné gali nustatyti, kurie PCI DSS reikalavimai ir kastai yra svarbiausi. Svoriai automatiskai bus normalizuojami (nebitina, kad

suma bty 1).
v Nustatyti reikalavimy svorius (Reikalavimas 1 - Reikalavimas 12)

Kei€iant vieng svorj - kiti automatiskai perskai¢iuojami, kad bendra suma iglikty 60.

Reikalavimas 1 Reikalavimas 2 Reikalavimas 3 Reikalavimas 4
Reikalavimas 5 Reikalavimas 6 Reikalavimas 7 Reikalavimas 8
Reikalavimas 9 Reikalavimas 10 Reikalavimas 11 Reikalavimas 12

Bendra svoriy suma: 60.00 / 60

> Nustatyti kasty svorius (Ke0-K62)

Skaiciuoti TOPSIS (Variantas A)

17 pav. Imonés pasirinkti svoriai

Atsizvelgiant ] tai, kad visas sritis §i jmoné noréty vienodai gerinti, geriausiu tiekéju, atlikus
TOPSIS analizg, iSrenkamas Tiekejas 0822 — atitiktis 62.544%.

Rezultatai - Variantui A (jmonés svoriai)

Tiekejas TOPSIS_A_

Tiekejas_0822 62.544
Tiekejas_0727 61.167
Tiekejas_0891 59.792
Tiekejas_0009 58.860
Tiekejas_0858 58.566
Tiekejas_0338 58.097
Tiekejas_0050 57.933
Tiekejas_0045 57.900
Tiekejas_0387 57.870
Tiekejas_0507 57.208

18 pav. Atlikta TOPSIS analizé ir gauti rezultatai pagal imonés pasirinktus svorius
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Grafike pavaizduoti 10 jmonei labiausiai tinkamy tiekéjy pagal jos pasirinktus svorius. Siuo
atveju deSimties tiekéjy balai svyruoja minimaliai, kadangi néra tikslingai atsizvelgiama j silpnasias
jmonegs sritis. Taigi, sprendimas yra gana jautrus svoriy pasiskirstymui, net ir nedideli svoriy pakeitimai
gali lemti kitokius rezultatus.

TOP 10 tiekéjy pagal TOPSIS (Variantas A)

0 Tiekejas_0045 Tiekejas_0387 Tiekejas_050

TOPSIS balas (%)

Tiekejas_0727 Tiekejas_0891 09 Tiekejas_0898 Tieke,

Tiekéjas

19 pav. Sureitinguoti tiekéjai pagal varianto A pasirinkimus

Variantas A sékmingai suskaifiuotas.

20 pav. Sékmingo apskaic¢iavimo praneSimas

Isskirti pagrindiniai 10 tiekéjy buvo nustatyti pagal pasirinktus jmonés prioritetus (subjektyvus
variantas), kadangi tickéjai uztikrino auksc¢iausius balus tam tikruose reikalavimuose.

Variantas B — svoriai paskirstyti pagal silpniausias jmonés sritis. Suo atveju kriterijy svoriai néra
nustatomi subjektyviai, jie apskai¢iuojami remiantis faktiniu jmonés atitikties jverciu. Jmoné gali
nustatyti tik dalj bendro svorio: sprendimo jgyvendinimo trukmés, vienkartiniy ir ménesiniy islaidy
svarba. Skirtumas nuo Varianto A toks, kad tai sumazina sprendimy subjektyvuma, labiau orientuojasi |
saugumo spragy tobulinimg ir tiekéjai reitinguojami taikant duomenimis gristg svoriy pasiskirstyma.

Variantas B - rekomenduojami svoriai pagal silpnas jmonés sritis

Cia svoriai paskaiciuojami automatiskai

e ZFemesnis reikalavimo vidurkis > didesnis svoris,

e dalis svorio skiriama kaStams (K60-K62).

Kasty kriterijy dalis bendrame svoryje (K60-K62)
0.00
]

Skaiiuoti TOPSIS (Variantas B - rekomenduojami svoriai)

21 pav. Rekomenduojami svoriai pagal imonés silpniausias sritis
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Atsizvelgiant | tai, kad silpniausios jmonés sritys yra Reikalavimai 1, 2, 10, geriausiu tiekéju,
atlikus TOPSIS analizg, iSrenkamas Tiekejas 0993.

Rezultatai - Variantui B (rekomenduojami svoriai)

Tiekejas_0993 83.821
Tiekejas_0045 80.650
Tiekejas_0711 79.357
Tiekejas_0370 79.207
Tiekejas_0143 76.957
Tiekejas_0868 76.700
Tiekejas_0354 75.408
Tiekejas_094% T4.206
Tiekejas_0313 74.147
Tiekejas_0803 74.000

22 pav. Geriausio tiekéjo paaiSkinimas pagal varianta B

Variantas B sékmingai suskaiciuotas.

23 pav. Sékmingo apskaiciavimo praneSimas

Sis tiekéjas Tiekejas 0993 buvo parinktas pagal TOPSIS metoda, atsizvelgiant j silpniausias
imonés sritis. Jis turi auksc¢iausius balus pagrindinése vertinimo srityse — 83.821%. Daugumoje kriterijy
Sis tiekejas pasieke idealig atitiktj, tai rodo auksta teikiamo produkto verte bei tinkamus strateginius
tikslus tolimesniam jmonés PCI DSS atitikties gerinimui.

Sis tiekéjas reik§mingai prisideda prie silpnesniy jmonés sriiy stiprinimo. Jmoné maZiausia
atitikt] turi pirmame, antrame ir deSimtame reikalavimuose, tad tiekéjas Siy reikalavimy gerinimui gali
suteikti savo sitilomus produktus. Tiekéjo balas reikalavime vienas yra 4.6, antrame — 2.2, deSimtame
3.2. Apibendrinant, $is tiekéjas galéty prisidéti prie silpniausiy jmonés reikalavimy gerinimo.
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Kodeél Sis tiekéjas rekomenduojamas?
Tiekéjo stipriausios sritys (TOP 3):

« Reikalavimas 2: vidutinis balas 5.00
« Reikalavimas 1: vidutinis balas 4.60

s« Reikalavimas 3: vidutinis balas 4.60
|monés silpniausios sritys:

+ Reikalavimas 1: dabartinis jmonés vidurkis 0.00
+ Reikalavimas 2: dabartinis jmonés vidurkis 1.00

+ Reikalavimas 10: dabartinis jmonés vidurkis 1.00

Jvertinimas: Tiekéjo stipriausios sritys sutampa su jmonés silpniausiomis vietomis (Reikalavimas 2, Reikalavimas 1), todél jo

sprendimai yra ypac tinkami greitam PCI DSS atitikties pagerinimui.
24 pav. Geriausio tiekéjo paaiSkinimas pagal varianta B

Grafike atsispindi deSimties geriausiy tiekéjy reitingas pagal TOPSIS varianta, atsizvelgiant j jos
silpniausias sritis. Didziausig balg pasieké Tiekejas 0993, kuris remiantis daugiakriterinio vertinimo
rezultatais yra labiausiai tinkantis pagal silpngsias jmonés sritis. Antrasis ir treciasis tiekéjai taip pat
uztikrina gana auksta atitikties bala. Siuo atveju svoriai ir atitikties lygiai pasizymi didesne variacija,
todél nagrinéjamy tiekéjy sitilomi sprendimai optimaliai atitinka tiek techninius kriterijus, tiek taikomus
kasty ribojimus.

TOP 10 tiekéjy pagal TOPSIS (Variantas B)

83.82%

80.69% —
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25 pav. Sureitinguoti tiekéjai pagal varianto B pasirinkimus

Atsizvelgiant | turimus tiekeéjy balus galima perziiiréti tiekéjy sitilomus programinius ir techninius
sprendimus.
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Papildomi tiekejy siulomi sprendimai ir jy jtaka
pasirinktai jmonei

> PCIDSS Likerto skalés paaigkinimas

Cia pasirenkama:

s jmoné,
s fiekejas,

s jo papildomisiulomisprendimai.

Sistemna parodys, kaip 3ie pasillymai pagerinty jmonés PCI DSS atitiktj.

26 pav. Papildomy paslaugy pasirinkimas

Pasirinkus atitinkamg tiekéja galima perzitréti jo siilomo sprendimo atitikt] skirtingiems
kriterijams.

Pasirinkite tiekéja, kurio papildomus sidlomus sprendimus svarstote jsidiegti Siai jmonei:

Tiekejas_0993 v

Tiekejo atitiktis PCI DSS kriterijams (K1-K62)

Kodas Kriterijus Reikimé

K1 Dokumentuoty tinklo saugumo taisykliy ifsamumas 5
K2 Ugniasieniy efektywvumas ribojant srauta 5
K3 Tinklo topologijos ir srauty diagramy tikslumas 4
K4 CDE izoliavimo nuo interneto patikimumas 4
K5 Ugniasieniy taisykliy keitimy kontrolé 5
K& Sistemy konfigiravimas pagal CI5 standartus 5
K7 Default slaptaZodziy pakeitimas pries diegima 3
K8 Serveriy funkcijy atskyrimo nuoseklumas 5
K9 Mereikalingy paslaugy/protokoly pagalinimas 5
K10 Nuotolinés administracijos Eifravimo patikimumas 3

27 pav. Tiekéjo siilomy paslaugy reik§mé

Kiekvienas tiekéjas sitilo programinius ar techninius sprendimus, kurie pagerinty jimonés atitiktj,
pateikiant jy jgyvendinimo laikotarpj, vienkarting ir ménesing kaing.
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Sitlomi techniniai ir programiniai sprendimai jmonei Tiekejas_0993
Endpoint Security / Antivirus (stiprina: K19,K20,K21,K22, +3 balai; kaina: 5232€ vienkartiné, 2148€ / mén.)
VPN saugus tunelis (stiprina: K2,K3,K4,K10,K14,K15, +3 balai; kaina: 1269€ vienkartine, 1815€ / mén.)
Ugniasienés [ Next-Gen Firewall (stiprina: K1,K2,K3,K5,K30,K4,K9, +3 balai; kaina: 2933€ vienkartiné, 1515€ / mén.)
Patch Management / Atnaujinimy valdymas (stiprina: K23,K46,K47, +3 balai; kaina: 1684€ vienkarting, T59€ / mén.)
Penetraciniai testai (stiprina: K48,K47,K53, +2 balai; kaina: 1341€ vienkartine, 488€ / mén.)
28 pav. Tiekéjo apzZvalga

Atsizvelgiant } tai, kad kiekviena jmon¢ siekia kuo aukstesnés atitikties reikalavimams, galima
perzitreéti, kurios jmonés sritys labiausiai pageréty po tiekéjo sitilomo sprendimo jgyvendinimo.

Jmonés duomenys pries ir po papildomy sprendimy diegimo (K1-

Blser mone K K K K K5 K KT K K K K K K
) Pried Imone_0001 0 0 1] ] 0 1 1 1 1 1 1 1 1
1 Po Imone_0001 3 5 5 5 3 1 1 1 4 4 1 1 1
Bendras vidurkis prief Bendras vidurkis po
1.625 2.075

29 pav. Imonés atitikties pageréjimas po tiekéjo paslaugy integravimo

Radar diagrama iliustruoja prading jmonés atitikt; PCI DSS reikalavimams ir pateikia galimg po
tiekéjo sitilomo sprendimo jgyvendinimo.

Jmonés PCI DSS atitikties radar diagrama - pries ir po sprendimy

diegimo

Jmonés PCI DSS atitikties radar diagrama - prieg ir po tiekéjo sprendimy diegimo

Reikalavimas 4
1

Reikalavimas 5

=== Pried
Po

Reikalavimas 6 Reikalavimas 2

Reikalavimas 7 %,—,—,—{ Reikalavimas 1
] ol R

Reikalavimas 8 Reikalavimas 12

Reikalavimas 9 ! Reikalavimas 11

Reikalavimas 10

30 pav. Imonés atitiktis po papildomy spendimy diegimo diagramos pavidalu
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Trumpai apibtidinamos labiausiai pagerintos sritys, kurias patobulinty tiekéjo sitilomas
sprendimas, pateikiamas preliminarus balas, kiek baly tam tikro reikalavimo atitiktis padidéty.

Kurios sritys labiausiai pageréjo?
Sios PCI DSS reikalavimy grupés labiausiai pageréjo jsidiegus pasirinkta tiekéjo sprendima:
» Reikalavimas 1: pageréjimas +4.20 balo

» Reikalavimas 2: pageréjimas +1.20 balo

31 pav. Galutiné iSvada, kurios sritys pageréty jsidiegus tiekéjo siilomus produktus

Sugeneravus iSvadas kiekviena jmoné turi galimybe susikurti trumpa analizés atskaita su
pagrindiniais duomenimis PDF formatu apie savo PCI DSS atitiktj ir silpniausias sritis.

Automatiné analizes ataskaita

Generuoti ataskaita (santrauka jmonei)

32 pav. Galima analizés ataskaita

|monés analizés santrauka

Bendras PCI DSS vidurkis Rizikos lygis Silpniausia sritis

1.625 CRITICAL Reikalavimas 1

Jmonés atitikties vizualizacijos

|monés PCI DSS radar diagrama y
Reikalavimas 7

Reikalavimas 4

Reikalavimas 5 Reikalavimas 3

rikalavimas 7 Reikalavimas

Reikalavimas 5

Reikalavimas 8 Reikalavimas 12

Reikalavimas 9 Reikalavimas 11 Reikalavimas 9
Reikalavimas 10
Reikalavimas 10

33 pav. Trumpa jmonés analizés santrauka
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Imonés analizés santrauka pateikia pagrindinius reikalavimus, apibiidinancius esama PCI DSS
atitiktj. Nurodomas bendras PCI DSS vidurkis ir kiti jmonei reikSmingi rodikliai.

Automatinés iSvados
|monés situacijos apibendrinimas:

» Bendras PCI DSS atitikties vidurkis siekia 1.63, todél jmonés rizikos lygis klasifikuojamas kaip CRITICAL.

¢ Silpniausios sritys yra susijusios su Reikalavimas 1, Reikalavimas 2 ir Reikalavimas 10.

» TOPSIS analize leidZia objektyviai identifikuoti tiekéjus, kurie geriausiai prisideda prie jmonés silpny viety stiprinimo.
s Skirtingi svoriy parinkimo metodai (Variantas A ir B) pateikia skirtingas rekomendacijas, todél sprendimy priéméjams

suteikiama lankstumo ir gilesné analizé.

Rekomendacija: Jmonei rekomenduojama prioriteta teikti tiems tiekéjams, kurie pasizymi aukstais TOPSIS balais ir stiprina

silpniausias PCI DSS sritis.

34 pav. Pateikiamos trumpos iSvados

Pagal gautg jmonés ataskaitg yra pateikiamos trumpos iSvados.

Atsisiysti PDF ataskaita

35 pav. Mygtukas analizés PDF atsisiuntimui.
Paspaudus mygtukg yra galimybé gauti trumpg jmonés analize¢ PDF formatu, Zitirint 1 Priedas.

Taigi, buvo iSanalizuotas sprendimy-palaikymo sistemos prototipas, kuris leidZia nustatyti
imoneés PCI DSS atitikties jvert] ir pasirinkti optimaliausig tiekéjo sitilomg sprendimg. Sistemoje
naudojamas struktiiruotas reikalavimy metodas, jmoniy jsivertinimo klausimynas ir daugiakriterinis
sprendimy priémimo metodas. Vertinimo klausimynas leido apjungti skirtingus kriterijus j pagrindinius
PCI DSS reikalavimus. Atsizvelgiant j gautus rezultatus, yra identifikuojamos silpniausios organizacijos
sritys bei skirtingi svoriy pasiskirstymo scenarijai. Variantas A jmonei leidzia paciai nusistatyti svorius,
kai Variantas B atsizvelgia ] silpniausias sritis ir pateikia rizika gristg svoriy pasiskirstymo rezultatg.
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ISVADOS

l.

ISanalizavus PCI DSS standarto struktiirg, nustatyta, kad standartas yra struktiiruotas, turi 6
pagrindinius kontrolés tikslus, kurie apima 12 reikalavimy. Atlikta teminé analizé, nuspresta
sugrupuoti klausimus ] maZesnes dalis tam, kad biity galima naudoti TOPSIS metoda tolimesnei
analizei.

Pagrindiniai i8$iikiai, kylantys vertinant PCI DSS atitiktj, yra Sie: kompleksiska IT infrastruktra,
dokumentacijos trikumas, riboti finansiniai ir zmogiskieji iStekliai bei kiti organizacijos resursai.
Atitiktis vertinama fragmentiskai, nejtraukiant organizaciniy ir valdymo elementy, todél
jvertinimo rezultatai gali baiti subjektyviis ir sunkiau palyginami.

Identifikuoti pagrindiniai kriterijai ir rodikliai, leidZiantys sistemingai jvertinti jmonés atitiktj PCI
DSS standartui. Pagrindiniai kriterijai i$skirti pagal saves jvertinimo klausimynag (59 klausimai)
bei papildomus kainos ir jgyvendinimo trukmés rodiklius (3 klausimai). Kriterijai parinkti,
atsizvelgiant | pagrindinius 12 PCI DSS reikalavimy. [vertinimui pasirinkta Likerto tipo skalé
nuo 0 iki 5, atsizvelgiant | tai, kad §i skalé ne tik nurodo bala, bet ir turi atitinkamg paaiskinima.
Sukurtas jmonés atitikties PCI DSS jvertinimo metodas, gristas TOPSIS daugiakriteriniu
sprendimy priémimo metodu. TOPSIS metodas leidzia apjungti tiek kiekybinius, tiek kokybinius
kriterijus ] bendra indeksg. Atsizvelgiant | nustatytus kriterijy svorius, galima nustatyti, kuri
alternatyva yra arciausiai ,,idealaus* atitikties sprendimo (atitikties 100 proc.).

Patikrinus sukurtg jvertinimo metodg su 1000 testiniy duomeny jrasy, metodo rezultatai atspindi
kriterijy jtaka galutiniam alternatyvy pasirinkimui (Siuo atvejy sitlomy tiekéjy), o keiciant
kriterijy svorius ar rodikliy reikSmes rezultatas atitinkamai keiciasi ir prognozuoja alternatyvy
pozicijy pasikeitimus.
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