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SANTRAUKA

ISO 27001 IR ISO 27005 STANDARTU TAIKYMAS INFORMACINIU SISTEMU
RIZIKU IR SAUGOS METODU VALDYMUI JMONEJE

Darbe nagrinéjama informacijos saugos valdymo problema mazoje Zemés iikio jmongje,
kurioje dél riboty Zmogiskyjy ir finansiniy istekliy saugos priemonés daznai diegiamos tik i§ dalies,
0 sauga neretai vertinama , kaip papildomos sgnaudos, nors jmoné kiekvieng dieng tvarko klienty,
tiekéjy ir kitus finansinius duomenis.

Darbo tikslas — pritaikyti ISO 27001 ir ISO 27005 standarty principus jmonés informacinés
sistemos riziky ir saugos metody valdymui.

Teoring¢je dalyje apzvelgiami ISO 27000 serijos standarty pagrindai, rizikos samprata ir
vertinimo logika, taip pat aptariamas teisinis ir rekomendacinis kontekstas (BDAR, NKSC, NIST).

Praktinéje dalyje atlikta jmonés informacinés aplinkos analiz¢, apibréztos vertinimo ribos,
identifikuotos grésmés ir pazeidziamumai, sudaryta rizikos matrica ir riziky registras, parengtas
riziky valdymo planas, taip pat iSanalizuoti tipiniai incidenty scenarijai, kaip suk¢iavimo laiSkai,
kasos kompiuterio sutrikimai ar NVR jraSy praradimas ir numatyti stebésenos bei incidenty
fiksavimo principai. Remiantis gautais rezultatais, pateiktas informacijos saugos tobulinimo
modelis, kuris orientuotas ] minimaliai pakankama, bet tuo paciu ir nuosekly valdyma, pagal PDCA
logika, aiskiy atsakomybiy pasiskirstyma, prioritetiniy kontrolés priemoniy pasirinkima pagal ISO
27001 standarta, minimaly dokumenty rinkinj ir jgyvendinimo plana, kuris leidZia vertinti pries§ ir
po buklés pokytj ir likuting rizika.

ReikSmingi Zodziai: Informacijos sauga, ISVS, ISO 27001, ISO 27005, riziky registras,

rizikos matrica, incidenty valdymas, stebésena.



SUMMARY

Application of ISO 27001 and ISO 27005 standards for information systems risk and
security management in an enterprise

This thesis examines the problem of information security management in a small
agricultural enterprise where due to limited human and financial resources, security measures are
often implemented only partially, while information security is treated as an additional cost, even
though customer, supplier, and other financial data are processed on a daily basis.

The aim of the thesis is to apply the principles of ISO 27001 and ISO 27005 standards to the
management of information system risks and security methods in the company.

The theoretical part reviews the fundamentals of the ISO 27000 series standards, the concept
of risk and the logic of risk assessment, and also discusses the legal and guidance context (GDPR,
NKSC, NIST).

The practical part includes an analysis of the company’s information environment, the
definition of assessment boundaries, the identification of threats and wvulnerabilities, the
development of a risk matrix and a risk register, and the preparation of a risk management plan. It
also analyzes typical incident scenarios such as phishing emails, point-of-sale computer disruptions,
or the loss of NVR recordings, and defines monitoring and incident logging principles. Based on the
obtained results, an information security improvement model is presented, which is focused on
minimally sufficient but consistent management according to the PDCA cycle, a clear allocation of
responsibilities, the selection of priority controls in line with ISO 27001, a minimal set of
documents, and an implementation plan that enables the assessment of before-and-after changes and

residual risk.

Keywords: Information security, ISMS, ISO 27001, ISO 27005, risk register, risk matrix,

incident management, monitoring.
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IVADAS

Siuolaikinéje skaitmeninéje eroje informacija tapo viena i§ svarbiausiu kiekvienos
organizacijos vertybiy, taip pat ir jos saugumas, kuris yra vienas i§ esminiu konkurencingumo bei
patikimumo veiksniu. Sparciai tobuléjant technologijoms, kaip debesy kompiuterijai,
automatizavimui, dirbiniui intelektui ir daikty interneto sprendimai 1§ esmés pakeité versly
procesus, taip padidinant priklausomybe nuo informaciniy sistemy. Dél Sios priezasties informacijos
sauga tampo ne tik techniniu, bet ir strateginiu valdymo klausimu, turin¢iu visiSkai tiesioginj
poveikj jmonés veiklos testinumui, reputacijai ir ekonominiam stabilumui.

Internetiniy incidenty statistika rodo, kad pastaraisiais metais jmonés vis dazniau susiduria
su jvairiais duomeny nutekéjimais, paslaugy trikdziais, ar net finansiniais suk¢iavimais bei kitomis
saugumo grésmémis. Pagal pasaulio ekonomikos forumo ,,Global Cybersecurity Outlook 2025
duomenis, daugiau nei 70 procenty viso pasaulio organizacijy patyré vieng ar daugiau reikSmingy
kibernetiniy incidenty per pastaruosius dvejus metus, o itin mazos ar mazos jmonés tampa Vvis
daznesniu taikiniu, dél turimy ribotu resursy, bei silpny saugos plany [24]. Si tendencija aktuali ir
Lietuvoje, nacionalinio kibernetinio saugumo centro 2024 m. ataskaitose pazymima, kad itin didelé
dalis incidenty kyla, dél netinkamo riziky vertinimo, prastos prieigos bei zmogiskyjy klaidy [21].

Norint sistemingai uztikrinti informacijos sauguma, organizacijos vis placiau taiko
ISO/IEC2700 standartus. Tarp Siy standarty vienas i§ pagrindiniy yra ISO/IEC 27001, kuris nustato
informacijos saugos valdymo sistemos reikalavimus. Sis standartas padeda struktiiruotai, pagal
atitinkamas gaires identifikuoti, vertinti ir maZinti informacijos saugumo rizikas, nustatant politika,
tikslus bei kontrolés priemones. ISO/IEC 27005 papildo ISO/IEC 27001 standarta, kuris apibrézia
rizikos valdymo procesus, kurie leidZia praktiskai taikyti rizikos analizés metodus ir formuoti
prioritetus remiantis grésmiy tikimybe bei poveikiu. Abu Sie standartai sudaro deranti, placiu mastu
taikomg ir pripaZinta informacijos saugumo valdymo pagrinda, suderinamg su kitomis valdymo
sistemomis, kaip ISO 9001 ar ISO 22301

Sio darbo aktualumg lemia tai, kad maZos, itin maZos ar vidutinés jmonés Lietuvoje nors ir
suvokdamos informacijos saugos svarbg, daznai | tai zifiri pro pirStus, dél netinkamo kompetencijos
lygio ar priemoniy valdyti rizikas. Taip pat jmonés ] §] saugumo klausimg neretai ziiiri, kaip ]
papildomas iSlaidas, o ne kaip investicijg ] veiklos vientisumg ir testinumg. Tokia situacija biidinga
ir nagrin¢jamai mazai jmonei, veikianciai zemés iikio srityje. Imoné kiekvieng dieng tvarko klienty,
tiekéjy ir kitus finansinius duomenis, todél jy saugumas yra svarbus tiek veiklos patikimumui, tiek

atitikCiai teisiniams reikalavimams. Augantis kibernetiniy grésmiy lygis lemia poreikj jmonei

11



taikyti veiksmingg informacijos saugumo valdymo sistema, pagrista ISO standartais, kuri leisty
valdyti, numatyti ir mazinti rizikas.
Magistro darbo problema.
Kaip efektyviai taikyti ISO 27001 ir ISO 27005 standarty principus mazoje zemés iikio
Jmongje, siekiant optimizuoti informaciniy sistemy riziky valdyma ir uztikrinti tinkama duomeny

apsaugos lygi.

Magistro darbo objektas
Informaciniy sistemy riziky ir saugos metody valdymas taikant ISO 27001 ir ISO 27005
standartus.
Magistro darbo tikslas
Pritaikyti ISO 27001 ir ISO 27005 standarty principus mazos prekybinés jmoneés

informacinés sistemos riziky ir saugos metody valdymui.

Magistro darbo uzdaviniai

1. ISnagrinéti informacijos saugumo ir riziky valdymo teorinius modelius, remiantis ISO/IEC
27000 serijos minimais standartais.

2. Aptarti teisinj ir organizacinj informacijos saugumo valdymo modelj remiantis BDAR, NKSC
gairémis.

3. Ivertinti mazos Zemés tikio jmonés informacinés sistemos biikle ir identifikuoti pagrindines
rizikas.

4. Sudaryti riziky registrg ir jvertinti riziky tikimybe bei poveik; pagal ISO 27005 taikoma
metodika.

5. Pasiiilyti riziky valdymo priemones ir minimaly informacijos saugos valdymo modelj,

pagrista ISO/IEC 27001 kontrolémis ir PDCA logika.

Magistro darbo metodai
Mokslings ir norminés literatiros analizé. Imonés informacijos saugos buklés kokybine
atvejo analize, remiantis faktine organizacijos infrastruktira ir taikomomis saugos priemonémis,
kaip vietinés jrangos, programinés jrangos, paskyry ir procesy apraSymu. Kokybinis riziky
vertinimas pagal ISO/IEC 27005 principus. Procesy modeliavimas BPMN diagrama. Lyginamoji

analiz¢ tarp teoriniy saugos principy ir praktikoje taikomy sprendimy organizacijoje.

Magistro darbo Saltiniai
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Pagrindinis informacijos $altinis, tai tokie dokumentai, kaip ISO/IEC 27001 [4] ir ISO/IEC
27005 [6] standarty dokumentacija, NKSC rekomendacijos, BDAR nuostatos, NIST gairés.
Praktiné dalis apima mazos Zemés tikio jmonés duomenis, tai riziky registras, incidenty pranesimai,

tyrimo ataskaitos bei veiklos procesy diagramos.

Magistro darbo struktiira

Darbas susideda ir jvado, trijy pagrindiniy skyriy, iSvady, literatiiros sgraso ir priedy.
Pirmajame skyriuje pateikiami informacijos sistemy saugos valdymo ir rizikos analizés teoriniai
apibrézimai. Nagrin¢jami ISO standarty principai. Antrajame skyriuje atlickamas maZos Zemés tikio
jmonés informacinés sistemos analizé, identifikuojamos rizikos, sudaromos riziky registras ir
vertinamos saugos priemonés. Treciajame skyriuje pateikiamas ISO standarto taikymo modelis
kuris apima rizikos valdymo ir saugos politikos tobulinimo rekomendacijas. Darbo pabaigoje
pateikiamos praktinés rekomendacijos mazoms ar itin mazoms jmonéms, kurios siekia diegti saugos

valdymo sistemas ir i§vados.
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1 INFORMACINIU SISTEMU SAUGOS VALDYMO TEORINIAI
PAGRINDAI

Siame skyriuje analizuojamos informacinés sistemos, jy saugos valdymo teoriniai aspektai
kurie apima visg darbg. Aptariama informacijos saugos samprata, kokie pagrindiniai principai ir
riziky valdymo reikSmé Siuolaikinéje organizacijoje. Didelis démesys skiriamas ISO/IEC 27000
tipo standartams [7], kurie nustato informacijos saugos valdymo sistemos kirimo, pritaikymo,
véliau priezitiros ir tobulinimo principus.

Analizuojamas ISO/IEC 27001 standartas [4], kuris apraSo informacijos saugos valdymo
sistemos reikalavimus, ISO/IEC 27005 standartas [6], pateikia rizikos vertinimo ir valdymo
metodus, principus. Visy $iy standarty suderinimas leidzia jimonéms efektyviai pastebéti, vertinti bei
kontroliuoti jvairias informacines saugos rizikas, uztikrinant nuosekly ir tvary kibernetinio saugumo
valdyma.

Taip pat nagrinéjamas teisinis informacijos saugos valdymo kontekstas, kuris apima
bendraji duomeny apsaugos reglamentg (BDAR) [13], ir nacionalinio kibernetinio saugumo centro
(NKSC) rekomendacijas [12], [15], kurios padeda uztikrinti atitikt] Lietuvos, bei Europos Sgjungos
teisés aktams.

Pateikiamos informaciniy sistemy rizikos valdymo modeliy analize, aptariami mazoms ar
itin maZoms jmonéms taikomi praktiniai metodai, bei priemonés leidZiancios valdyti kibernetines

grésmes turint itin ribotus resursus.

1.1 ISO/IEC 27001 standarto samprata

ISO/IEC 27001 standartas, tai tarptautiniu mastu primazintas informacijos saugumo
valdymo standartas, kuris nustato reikalavimus informacijos saugos valdymo sistemai (ISVS).
Standartas apibrézia struktiiruotg ir sisteminga metoda, leidziant] organizacijoms identifikuoti
informacines rizikas, jas vertinti ir jgyvendinti tinkamas kontrolés priemones, kurios uZtikrina
informacijos konfidencialuma, vientisumg ir pastovy pasiekiamuma [4].

Informacijos saugumas ir vientisumas dazniau tampa ne techniniu sprendimu, o strateginiu
jmonés valdymo klausimu. [vairios organizacijos savo veikla grindzia turimais duomenimis, apie
klientus, finansinius jrasus, partneriy ir tiekéjy rySius, visy Siy duomeny pazeidimas arba
praradimas gali tiesiogiai paveikti jmonés veiklos tegstinumg. Kaip pazymi Venckauskas ir
Kazanavicius knygoje ,Informaciniy technologijy saugos metodai, galime suprasti, kad
informacijos saugumas Siuolaikin¢je organizacijoje turi buiti suprantamas ne tik, kaip technologiné

apsauga, bet ir kaip nuoseklus, politikomis, atsakomybe ir kontrole grjstas procesas [1].
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ISO/IEC standartas 27001 sako, kad visas valdymas turi biiti procesiSkai aiSkus ir visada
tobul¢jantis [2]. Jis remiasi PDCA(Paln-Do-Check-Act) [2] modeliu, kuris apibréziamas jvairiuose
tarptautiniuose dokumentuose, o ypa¢ 27001 informacijos saugos standarto dokumentuose [2].
PDCA leidZia saugos valdyma vykdyti greitai, reaguojant ] jvairius iSorés ar vidaus pokycius,

naujas grésmes ar technologinius poky¢ius.

1 pav. PDCA ciklo etapai informacijos saugos valdymo sistemoje [2]

(Sudaryta autoriaus pagal Demingo cinkla [2])

Veik
» Diegti suplanuotas priemones.

Planuok
» Nustatyti rizikas ir kokiy
riemoniy reikia jas salinant.

Tikrink
Daryk
Tikrink Daryk
« Vertinti ar priemonés « Jgyvendinti suplanuotas
veiksmingos. priemones.

1.2 ISO/IEC 27001 struktiira ir valdymo logika

ISO/IEC 27001 standartas turi aiSkig, nuoseklig struktiirg, kuri padeda jmonéms ar
organizacijoms tvarkingai valdyti informacijos sauguma. Standartas remiasi tuo, kad saugumas turi
biti organizuojamas nuosekliai, planuojant, jgyvendinant, tikrinant bei tobulinant vykdomus
procesus. ISO 27001 standartas sudarytas pagal bendrg ISO valdymo sistemy karkasg — Annex SL,
kuris uztikrina vienodg logika, strukttirg ir reikalavimy suderinamuma visiems standartams.

Moksliniuose straipsniuose pabréziama, kad Annex SL jvesta tam, kad visi ISO standartai
turéty tokig pacig auksto lygio struktiirg, dar kitaip vadinama ,,High-Level Structure (HLS)* [3].
Majernik ir kiti. (2017), nurodo, kad Annex SL struktira suvienodina visus ISO standartus, jy

valdymo struktiira, kad jie tapty lengviau suprantami ir suderinami vienas su kitu [3], toks standarty
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suderinimas palengvina integracijg tarp skirtingy sistemy, bei sumazina dokumenty kiekj aprasant
standartus bei jy taikyma.

Atliekant moksling analiz¢, Majernik ir kiti (2017) iSsamiai tyre, kaip HLS struktiira
praktiSkai veikia organizacijy valdymo sistemas. Autoriai straipsnyje nurodo, kad ISO standartas
parengtas pagal Annex SL ir jame numatytais 10 tokiy paciy skyriy, nuo organizacijos iki
tobulinimo, ir Sie skyriai leidzia skirtingus standartus sujungti j vieng bendrg sistema. Tyréjai teigia,
kad bendri reikalavimai, bei vienoda strukttira mazina procesy ir dokumenty kartojimasi ir visa tai
supaprastina standarty diegima, ypac jei jie diegiami keli 1§ karto [3]. Taip pat autoriai iSskiria tai,
kad HLS struktiira yra paremta PDCA ciklu, todél ISO standartas paremtas Annex SL automatiskai
skatina nuolatinj tobul¢jima, bei aiSkius valdymo procesus. Straipsnyje taip pat pateikiami
integruoty valdymo sistemy diegimo algoritmai, kurie parodo, kad dél Annex SL organizacijos gali
greiiau ir paprasCiau pereiti per analizés, planavimo, audito, tobulinimo etapus. ISvadose
pabréziama, kad HLS Zenkliai palengvina integruoty sistemy kiirima, nes skirtingi standartai tampa
tarpusavyje lengviau suderinami bei pritaikomi praktikoje [3].

Pagal Annex SL nustatyta struktiirg, visi ISO valdymo standartai turi vienodus skyriy
numerius, nuo 4 iki 10, tod¢l ISO/IEC 27001 taip pat prasideda nuo 4 — skyriaus.

4. Organizacijos kontekstas:

Organizacija turi Zinoti ir suprasti, kokioje aplinkoje veikia, kokig informacija saugo ir kokie
veiksniai, iSoriniai ar vidiniai daro ar gali padaryti jtakg jos saugumui.

5. Vadovavimas:

Organizacijos vadovai turi rodyti iniciatyva, kad saugumas jiems yra svarbu, patvirtinti naujas
politikas ir atsakomybes.

6. Planavimas:

Atliekamas organizacijos rizikos vertinimas, analizé bei planuojamos naujos priemonés kurios
sumazins saugumo greésme.

7. Parama (iStekliai):

Nustatoma kurie zmongs, priemonés, dokumentai ar kita informacija reikalinga tinkamam sau-
gos sistemos veikimui.

8. Veikla (jgyvendinimas):

Realiis veiksmai, diegiamos priemongs, procesai bei procediiros.

9. Veiklos vertinimas

Atliekamas jgyvendintu priemoniy vertinimas ar priemonés veikia — atlickami auditai, analizés,

matuojami rodikliai ir lyginami su anksciau atlikta analize.
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10. Tobulinimas

Pagal vertinimo rezultatus priemonés koreguojamos, atnaujinamos ar kitaip stiprinamos.

Visa §is Annex SL struktiiros priedas paremtas PDCA (Plan-Do-Check-Act) logika[3], tai
reiskia:
* Plan (Planavimas): Nustatomos rizikos ir tikslai.
* Do (Igyvendinimas): Diegiamos suplanuotos priemongs.
*  Check (Tikrinimas): Tikrinama, bei vertinama, kas veikia, o kas ne.

+ Act (Tobulinimas): Salinami trikumai, tobulinami procesai.

Taip pat ISO/IEC 27001 turi svarby A prieda, kuriame pateikiamas kontrolés priemoniy
sarasas, kaip prieigos kontrol¢, incidenty valdymas ir tt, viso jy 93 [4], bet organizacija neprivalo jy
visy taikyti, ji pati pasirenka tik tas priemones, kurios reikalingos pagal atlikta rizikos vertinima.
Visa tai yra ypa¢ labai svarbu mazoms jmonéms, kurioms reikia efektyviy, bet ne per sudétingy ar
brangiy saugos sprendimy.

Dél tokios puikios ISO/IEC 27001 struktiiros, jis yra lengvai pritaikomos jvairiy dydziy
organizacijose. Jis padeda dirbti nuosekliai, pagal aiSky ir nuoseklu procesa. Toks principas bus
taikomas ir naudojamas vertinant ir tobulinant nagrinéjamos mazos jmones informacijos saugumo
valdyma

ISO/IEC 27001 A priedas apima viso 93 kontroles priemones [4], kurios suskirstytos i}
keturias pagrindines grupes, kiekviena grupé orientuota j skirtingg informacijos saugos sritj ir jos
visos kartu sudaro vieng didel; saugos valdymo rinkinj. Visy S$iy priemoniy paskirtis, padeéti

organizacijoms, kaip tinkamai jgyvendinti apsaugos priemones pagal priskirtas rizikas.

1 lentelé. ISO/IEC 27001:2022 A priedo kontrolés grupés
(Sudaryta autoriaus pagal ISO/IEC 27001:2022 A prieda [4])

Priemoniy grupé Ka apima priemonés Priemoniy pavyzdziai

37 — priemonés apima politikas, procediiras, |e  Atsakomybiy apibrézimas
atsakomybes, valdymo taisykles kurios

reikalingos kurti ISVS sukairimui. ¢ Grésmiy stebésena

Organizacijos sauga
e  Turto valdymas

e  Praeigos kontrolé

8 — priemonés kurios susijusios su darbuotojy |e  Darbuotojy patikros
mokymais, atsakomybémis, saugiu elgesiu

tvarkant ir dirbant su informacijos tvarkymo
veiklomis. e Konfidencialumo sutartis

Darbuotojy sauga e Darbuotojy mokymai
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Priemoniy grupé Ka apima priemonés Priemoniy pavyzdziai

e Incidenty pranesimai

14 — priemoniy uztikrina fizing patalpy, e Patalpy apsauga
irangos, bei infrastruktiiros apsauga nuo

Fiziné sauga neteisétos prieigos ar kity fiziniy grésmiy.

e Jrangos priezilira

e Darbo aplinkos politika

15 — priemoniy skirtos informaciniy sistemy, |e  Atsarginiy kopijy kiirimas
tinkly ir duomeny apsaugai nuo galimy

Technologiné sauga kibernetiniy ir kity technologiniy grésmiy.

e Apsaugos nuo kenkéjisky programy

e Tinklo segmentavimas

Pateiktoje pirmoje lenteléje, matomos kontrolés priemoniy grupés, kurios parodo, kad
ISO/IEC 27001 A priedas apima - organizacinius, ZmoniSkuosius, fizinius bei technologinius
informacijos saugos aspektus. Tokia struktiira leidzia jmonéms pasirinkti, tik jai reikalingiausias ir
bitiniausias priemones, pagal atlikta rizikos vertinima, todél standartas yra ypa¢ lankstus ir tuo
paciu tinkamas jvairioms organizacijoms, tuo tarpu ir mazoms. Visas $ias priemones gali pritaikyti
ir maza jmon¢ atsirenkant, kas jai yra svarbiausia, taip sutelkiant visag démesj i didziausias rizikas,
tokias kaip prieigos kontrolé, darbuotojy mokymai, tinklo apsauga, bei fizine vidaus sauga. Tokiu
budu uztikrinamas efektyvus informacijos saugumo valdymas, neapkraunant mazos jmongés
dideliais, pertekliniais ar brangiais sprendimais. Taip pat, Sis standartas aiSkiai apibrézia
reikalavimus ir suteikia strukttirizuota veiklos modelj, todél jis yra lengvai diegiamas, net ir mazose
jmoneése, kurios neturi sudétingy valdymo procesy. Dél Sios priezasties ISO 27001 standartas tampa
tinkamu pagrindu kurti ir palaikyti informacijos saugumo valdyma mazose jmonése, jskaitant ir
nagrinéjama jmong.

1.3 ISO/IEC 27005 standarto samprata ir riziky valdymo principai

ISO/IEC 27005 standartas buvo sukurtas siekiant suteikti organizacijoms praktines gaires,
kaip jgyvendinti informacijos saugumo riziky valdymo procesa. Sio standarto istakos siekia BS
7799-3:2006 ,,Information security management systems — Guidelines for information security risk
management [5], kuris tapo vienu pagrindiniy dokumenty kuriant tarptautiniu mastu pripaZzintas ir
placiai naudojamas riziky valdymo metodikas

Kitaip nei ISO/IEC 27001, kuris nustato bendrinius informacijos saugos valdymo sistemos
reikalavimus, ISO/IEC 27005 atsako ] vieng 1§ pagrindiniy praktiniy klausimy: ,,Kaip tinkamai
valdyti informacijos saugumo rizikas?““[6]. ISO/IEC 27005 ir NIST SP 800-30 dokumentuose
aiSkiai pateikiama metodiné struktiira [6], kuri detalizuoja visg rizikos valdymo logika, nuo

konteksto nustatymo, riziky indentifikavimo iki rizikos tvarkymo ir procediiry priémimo. D¢l Sios
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priezasties standartas laikomas metodiniu jrankiu, kuris leidZia jmonéms aiskiai struktiirizuoti riziky
valdymo procesa, parinkti tinkamas saugos priemones ir priimti pagristus sprendimus.

ISO/IEC 27005 standartas yra vienas i$ svarbiausiy ISO/IEC 27000 serijos standarty, skirty
informaciniy riziky valdymui organizacijose. Jis papildo ISO/IEC 27001 standartg ir pateikia
metodin] pagrindg, kaip tinkamai identifikuoti, vertinti, analizuoti bei valdyti pasitaikancias ar
galimas rizikas, atsizvelgiant j jmonés veikla, turimus isteklius ir technologing aplinka. Sis
standartas orientuotas j praktinj riziky valdymo proceso taikymg ir suteikia jmonéms struktiira, kuri
leidzia efektyviai spresti kylancias saugos problemas, nusistatyti prioritetus bei pasirinkti geriausiai
Jmongs poreikius atitinkancias kontrolés priemone.

ISO/IEC 27005 standartas néra susijes su konkreCiomis technologijomis ar tam tikrais
techniniais sprendimais, todél jis yra universalus ir pritaikomas jvairaus dydzio bei skirtingos
veiklos jmonése. Jj taikant galima formuoti rizikomis grista informacijos saugos valdymo sistema,
kuri remiasi turto, grésmiy ir pazeidziamumy analize, rizikos tikimybés ir poveikio vertinimu bei
racionaliu kontrolés priemoniy parinkimu.

Sis principas grindziamas tuo, kad rizika atsiranda tuomet, kai egzistuoja vertingas turtas,
jam grésme keliantis veiksnys ir pazeidZiamumas, leidZiantis tai grésmei pasireiksti. Todel ISO/IEC
27005 itin daug démesio skiria tam, kad organizacija gebéty nustatyti savo kritinj turta, jam
kylancias grésmes ir vidaus ar iSorés pazeidziamumus, kurie galéty sukelti incident.

Be to, standartas pabrézia, kad riziky valdymas yra nuolatinis procesas, o ne vienkartinis
veiksmas. Rizikos turi biti identifikuojamos, analizuojamos ir vertinamos reguliariai, atliekant
stebéseng bei perziliras, nes tiek technologijos, tiek grésmes, tiek organizacijos veikla nuolat kinta.
Del to ISO/IEC 27005 riziky valdymo modelis glaudziai siejasi su ISO/IEC 27001 taikomu PDCA
principu, kuris uZtikrina procesy testinumg ir nuolatinj tobulinimag

Apibendrinant galima teigti, kad ISO/IEC 27005 — ,,Informacijos saugos riziky valdymas*
[7], kuris suteikia jmonéms aiSky, nuosekly ir rizika grista metodinj pagrinda, kuris padeda priimti
objektyvius saugos sprendimus, efektyviai planuoti investicijas j kontrolés priemones ir valdyti

saugumo rizikas taip, kad jos minimaliai paveikty jmonés veiklg ir svarbiausius procesus.
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1.4 Rizikos samprata ir turto-grésmés-pazeidZiamumo sgveika

Rizikos samprata informacijos saugos srityje siejama su galimais jvykiais, kurie gali jvykti
ir sukelti poveikj organizacijos veiklai, jo turtui ar duomeny konfidencialumui, vientisumui, bei
priecinamumui. ISO 27005 standartas apibrézia rizikas, kaip jos gali turéti tam tikrg neigiama
poveikj informacijai ar veiklos procesams. Kitaip tariant rizika atsiranda ne iSkarto ir ne savaime,
bet tada kai egzistuoja trys pagrindiniai elementai: Turtas (asset), grésmé (threat), pazeidziamumas
(vulnerability) [6].

2 pav. Rizikos atsiradimo venn diagrama pagal NIST SP 800 [8].
(Sudaryta autoriaus remiantis NIST SP 800[8])

Turtas Grésme

N,
=~
Q

Pazeidziamumas

Kaip matyti i§ pateikto antro paveikslélio, rizika susidaro tik tada, kai visi trys elementai —
turtas, grésme ir pazeidziamumas veikia kartu. Jeigu egzistuoja turtas, tac¢iau néra realios grésmes,
rizika neatsiranda, taip pat jei yra grésmé, bet néra pazeidziamumo, grésmei néra kaip pasireiksti,
nes néra pazeidziamumo ir incidentas nejvyksta. Rizikos valdymo procese pirmiausias biitina
nustatyti kritinius jmonés turtus, kokios grésmes gali jiems kilti, bei vidinius ir iSorinius

pazeidziamumus, kurie sudaro salygas incidentui jvykti. Modelis leidzia labai paprastai ir tiksliai
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suprasti, kaip formuojasi ir atsiranda rizika, taip pat modelis jmonei padeda paprasciau pasirinkti

tinkamas kontroles priemones pagal jy silpniausias vietas.

1.5 Rizikos analizés tipai
ISO/IEC 27005 nurodo, kad rizikos analizé gali biiti atliekama keliais skirtingais metodais:
kokybiniu, kiekybiniu ir miSriuoju biidu. Konkretaus metodo pasirinkimas priklauso nuo
organizacijos turimy duomeny, laiko, patirties bei resursy. Sis pozitris visiskai sutampa su tuo, kas
apraSoma ir kitose metodikose, kaip nepaprastyjy situacijy valdymo vadovuose, kuriuose
akcentuojama, kad analizés i§samumas ,,Priklauso nuo iStekliy ir skito laiko, rizikos apimties ir

kompleksiskumo®[9].

1.5.1 Kokybiné rizikos analizé

Kokybin¢ analizeé yra pats paprasCiausias ir dazniausias praktikoje naudojamas metodas, kai
riziky tikimybé ir poveikis vertinami zodinémis kategorijomis — ,,zema*, ,,vidutiné* ir didelé, o ne
konkreéiais skaiiais. Sis metodas yra lankstus, greitas ir nereikalauja dideliy duomeny apiméiy, to-
del yra ypac tinkamas maZoms jmonéms.

A. Survila pabréZia, kad kokybiniai metodai yra patraukliis tuo, kad jie reikalauja maziau
laiko, pinigy ir (labai svarbu) patirties juos taikyti. Taip pat paZymi, kad kokybiné analiz¢ suteikia
vertintojams placias galimybes ir leidzia efektyviai nustatyti prioritetus, net tada, kai statistiniy
duomeny néra [9]. Taciau kokybiné analize turi ir trilkumy — vertinimas yra subjektyvus, priklauso
nuo vertintojo patirties ir gali skirtis tarp kity specialisty, todél ISO/IEC 27005 standartas
rekomenduoja kokybine analize taikyti tik tada, kai analizuojamos tipinés situacijos, puikiai

zinomos rizikos ir duomeny néra poreikio iSversti  finansing verte [6].

1.5.2 Kiekybiné rizikos analizé
Kiekybine analizé leidZia tiksliai apskaiciuoti rizika matematiniais modeliais, naudojant
tikimybinius skaifiavimus, istorinius duomenis ir poveikio dydzius pinigine iSraiSka. Pagal
A.Survilg, ,tikimybiniai modeliai yra pagrindiné priemoné kiekybiniam rizikos vertinimui atlikti
[9], o tikimybeé ,,gali bati jvertinta skai¢iumi nuo 0 iki 1 arba procentais nuo 0 iki 100 proc<[9]. Sis
metodas suteikia didZiausig tiksluma, taciau jam atlikti reikalingi ganétinai sudétingi duomenys,

jrankiai, iStekliai, kaip:

. Istoriniai incidenty duomenys
. Zalos statistika
. Matematiniai jvertinimo jrankiai
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. Kompetentingi specialistai

A.Survila taip pat aiskiai nurodo, kad kiekybinés analizés rezultatai turi bati atlikti vieni i§

pirmyjy, nes

»Kokybinis grésmiy rangavimas turi buti grindziamas kiekybinés analizés

rezultatais® [9]. Tai reiskia, kad kiekviena kokybiné¢ iS§vada turéty turéti duomenimis grjstg logika.

1.5.3 MiSri rizikos analizé

Misrioji analizé sujungia abu metodus, jy privalumus, dazniausiai naudojama tada, kai:

¢ Organizacija turi dalj kiekybiniy duomeny,

e Organizacijai nepakanka turimos informacijos atlikti pilng kiekybinj skai¢iavima,

e Norima didesnio tikslumo, nei leidzia kokybiné analize.

ISO/IEC 27005 praktikoje mir$i analizé yra daZniausias pasirinkimas, o ypa¢ mazZose ar

vidutinése organizacijose, kuriuose riziky poveikis gali buti jvertintas finansine isSraiska, kaip

BDAR bauda uz netinkamg klienty duomeny tvarkyma, tafiau tikimybés jvertinimas islicka

kokybinis. A.Survila patvirtina §j pozitrj nurodydamas, kad realiame rizikos vertinime galima

taikyti ir kokybinius, ir kiekybinius metodus kartu ir kad jie turi papildyti vienas kita pagal

duomeny kiekj bei tiksluma[9].

(Sudaryta autoriaus remiantis A.Survila [9])

2 lentelé. Rizikos analizés tipy palyginimas pagal A.Survila[9]

Analizés tipas AprasSymas Citata i§ Saltinio Tinka kam?
Rizika vertinama zodinémis |,,Kokybiniai metodai Mazoms jmonéms, kurios
o kategorijomis lengviau apibréziami ir turi ribotus resursus.
Kokybinis ) ) ) )
reikalauja maziau laiko,
pinigy ir patirties* [9]
Rizika apskaiciuojama ,» Tikimybiniai modeliai yra |Dideléms jmonéms ir
matematiskai, remiantis pagrindiné priemoné organizacijoms, turin¢ioms
tikimybémis ir padariniais | kiekybiniam rizikos jvairiy duomeny, kaip
Kiekybinis vertinimui atlikti,, [9] incidenty statistika ir tt.
Misri Derinami Zodiniai ir Kiekviena grésme Mazoms ar vidutinéms
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Analizés tipas ApraSymas Citata iS Saltinio Tinka kam?

skaitiniai vertinimai analizuojama pagal jos imonéms, turin¢ioms misrig
pasireiskimo tikimybe (realy |IT infrastrukttira.
daznj) ir padariniy apimtj. ,,

(9]

Apibendrinant rizikos analizés metody teorines jzvalgas, galima matyti, kad ISO/IEC 27005
nereglamentuoja vieno privalomo metodo, o akcentuoja nuosekly, bei pagrjsta pasirinkimg pagal
turimus jmonés duomenis, brandg ir tikslus. A.Survila pazymi, kad kokybiné analizé yra patraukli,
nes ,, Kokybiniai metodai lengviau apibréziami ir reikalauja maziau laiko, pinigy ir patirties* [9].
Tokio metodo ribotumas atsiskleidzia ten, kur biitinas tikslesnis padariniy jvertinimas. Kiekybiné
analize suteikia didesn; tiksluma, nes ,,Tikimybiniai modeliai yra pagrindin¢ priemoné¢ kiekybiniam
rizikos vertinimui atlikti* [9], bet norint jj atlikti reikalingi duomenys, kuriy mazos jmonés daznai
neturi. Taip pat nurodoma, kad taikymo metodai neturi buti suprieSinami, ,,Kokybinés grésmiy
rangavimas turi buti grindziamas kiekybinés analizés rezultatais* [9], kitaip tariant, metodai papildo
vienas kitg ir leidZia sumazinti subjektyvuma vertinime.

Misrus metodas tampa labiau tinkamu pasirinkimu, nes, kaip raSo Survila, misrioje analizéje
,Kiekviena grésmé analizuojama pagal jos pasireiSkimo tikimybé (realy daznj) ir padariniy apimtj*
[9], tod¢l jmoné gali tiksliau vertintis tuos rizikos aspektus, kurie turi skaitiniy duomeny ir kartu
itraukti kokybinj vertinimg ten, kur tiksliai apskai¢iuoti to nejmanoma.

Analizuojant riziky vertinimo metody tinkamumg mazai Zzemés tikio jmonei matoma, kad
Jmon¢ neturi pakankamai istoriniy incidenty duomeny, todél pilnai kiekybinio rizikos vertinimo
atlikti néra galimybés. Kita vertus, dalies riziky poveikis gali biiti apibiidinamas ir finansiniais
terminais, kaip kasos neveikimo nuostoliai, duomeny praradimo ir véliau jy atktirimo kastai, taip pat
galimos baudos d¢l BDAR pazeidimy. Taciau, Sie dydziai daznai yra apytiksliai ir priklauso nuo
konkreciy aplinkybiy. Dél to Siame darbe tinkamiausias laikomas kokybinis riziky vertinimas, o kur
Jmanoma pateikiami galimy finansiniy pasekmiy pavyzdZiai. Toks sprendimas leidZia atlikti rizikos
vertinimg esant ribotiems duomenimis ir kartu iSlaikyti rySi su realiais jmonés patiriamais

nuostoliais.

1.5.4 Riziky vertinimo Kriterijai
Riziky vertinimo kriterijai apibrézia tam tikras ribas, pagal kurias jmoné¢ ar organizacija gali
nuspresti, kokios rizikos yra priimtinos, o kurias biitina mazinti. ISO/IEC 27005 pateikia aiSkia

rizikos valdymo struktiira, kuri leidZia apibrézti Situos kriterijus dar pries atliekant rizikos analizg.
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Mokslin¢je literatiiroje pabréziama, kad ISS 27005 standartas yra vienas tiksliausias rizikos
procesus apibrézianciy standarty: ,, ISO 27005 provides more accurate deifinitions fore ach stage of
the ISRA process [10]. Tai reiSkia, kad standartas suteikia aiSky pagrindg kriterijams nustatyti ir
taip uztikrinti vertinimo nuosekluma.

Taip pat rizikos vertinimas ISO 27005 suprantamas, kaip analizés palyginimas su i§ anksto
nustatytais kriterijais, siekiant nuspresti dél rizikos reik§mingumo, moksliniame straipsnyje, L.Pan
ir A.Tomlinson tai patvirtina: ,,Risk evaluation is the process of comparing the results of risk
analysis with risk criteria do determine whether the risk and/ori ts magnitude is acceptable or
tolerable* [10]. Todél kriterijy nebuvimas lemig netinkamg vertinima, o jy nusistatymas uZztikrina,
kad vertinimas bus atlickamas objektyviai, vienodais sprendimais organizacijos mastu.

ISO/IEC 27005 metodika daznai siejama ir su ISO 31000, kuris detaliai paaiskina rizikos
valdymo principus. Catherine Everett savo moksliniame leidinyje nurodo, kad ISO 27005 pateikia
konkretesnes gaires standarty taikymui informacijos saugos srityje: ,,ISO 27005 provides detailed
guidance for applying risk management within information security* [11]. Tai, taipogi patvirtina,
kad kriterijy sistema yra standarty pagrindas, kuris leidzia jmonés ar organizacijoms nusistatyti
ribas tarp priimtiny ir nepriimtiny riziky.

Praktikoje riziky vertinimo kriterijai daZniausiai apima rizikos apetita, rizikos tolerancija,
priimting rizikos lygj ir nepriimting rizikos lygj. Rizikos apetitas parodo, kiek rizikos organizacija
yra pasirengusi priimti. Sis aspektas laikomas batinu pradiniam rizikos vertinimo etapui, nes, kaip
teigiama mokslingje literatiiroje: ,risk managers play a crucial role in helping organisations
understand both their own risk tolerance and risk appetite — a necessary precursor before any other
work in this area can begin® [11]. Rizikos tolerancija apibréZia ribas, nuo kuriy rizika tampa
nebepriimtina. Priimtinas rizikos lygis reiSkia, kad rizika yra sumazinta iki tokio lygio, kuriam
valdyti pakanka minimaliy priemoniy, tuo tarpu nepriimtinas lygis reikalauja nedelsiant imtis
veiksmy.

NKSC vertinimai rodo, kad mazos ir vidutinés jmonés daznai susiduria su ribotais iStekliais,
pasenusia programine jranga ir silpnais vidaus procesais, o tai lemia didesn] pazeidziamumag. Kaip
pazymi NKSC, ,,Didel¢ dalis MV] labai mazai investuoja i kibernetinj sauguma, todél jy sistemose
yra daug pazeidziamumy“[12]. D¢l Sios priezasties riziky vertinimo kriterijy nustatymas tampa
esminis, nes leidZzia MV] susidélioti prioritetines rizikas ir nukreipti ribotus iSteklius ten, kur
poveikis bty pats didziausias.

Norint tinkamai suprasti, kaip riziky vertinimo kriterijai taikomi praktikoje, biitina juos

susisteminti ir pateikti struktiiruotai. Toliau pateikta lentel¢ apibendrina pagrindinius rizikos
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kriterijus, rizikos apetita, rizikos tolerancijg, priimting ir nepriimting rizikos lygius, paaisSkina kokia
ju praktiné reik§mé mazoms ar vidutinéms jmonéms.
3 lentelé. Riziky vertinimo kriterijai ir jy praktinés reikSmé mazoms ir vidutinéms jmonéms

(Sudaryta autoriaus remiantis NKSC pateikiamomis rekomendacijomis)

Kriterijus Apibiidinimas ApraSyta praktiné reikSmé
Lygis, kurj jmon¢ nori Mazos ir vidutinés jmonés dél riboty
toleruoti. iStekliy dazniausiai pasirenka zema
Rizikos apetitas rizikos apetitg, nes net ir menki

incidentai gali sukelti itin didelius

finansinius nuostolius.

Riba, pries pradedant Pagal NKSC, neapsaugotos darbo

o . taikyti priemones stotys ar pasenusi jranga gali virSyti
Rizikos tolerancija L o
tolerancijos ribas ir biiti laikoma auksta

rizika.

Lygis sumazinamas tiek, Priimtinas rizikos lygis siejamas su
o o . kad tampa nebereikSmingas | rizika, kuriai pakanka taikyti minimaly
Priimtinas rizikos lygis . o ) o
steb&jimg ar priezilirg, kaip antivirusing

ar atsarginés kopijos

VirSijamos tolerancijos NKSC incidenty klasifikacija nurodo,
ribos ir pradedami kad didelio poveikio rizika laikoma tik
Nepriimtinas rizikos lygis veiksmai tada, kai sutrikimas yra tesiasi daugiau

nei 2h ir yra pazeidziamas

konfidencialumas.

Galima teigti, kad visi riziky vertinimo kriterijai leidzia paprasCiau suprasti, kokias ir kiek
riziky gali toleruoti maZos ar vidutinés jmonés, kada rizika jau tampa tokia didel¢, kad bitina ja
pradéti valdyti aktyviai. Pateiktoje lenteléje matoma, kad rizikos apetitas vienaip ar kitaip nusako
imonés dydj ir finansinj pajégumg rizikos atZzvilgiu, rizikos tolerancija padeda nusistatyti ribas.
Priimtinos ir nepriimtinos rizikos lygiai leidzia atskirti, kada rizikos gali biiti stebimos, o kada
reikalinga imtis veiksmy. Visi Sie kriterijai yra aktualis mazoms jmonéms, nes joms labai svarbu
tinkamai nusistatyti prioritetus, kurie efektyviai leisty naudoti turimus resursus.

Kadangi riziky vertinimo kriterijai sudaro pagrindg sprendimy priémimui, natiiralu juos
perkelti j procesinj modelj. Tod¢l toliau pateikiama BPMN schema iliustruoja, kaip organizacija

praktiSkai taiko rizikos apetita, tolerancijos ribas ir priimtino ar nepriimtino lygio nustatymg rizikos
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vertinimo procese. Schema parodo, kokiais etapais vadovaujantis priimami sprendimai dél rizikos
lygio ir kokie veiksmai atliekami, kai nustatytos ribos yra virSijamos.
3 pav. Rizikos kriterijy taikymo ir vertinimo BPMN schema sudaryta remiantis NKSC
ataskaita[12].

(Sudaryta autoriaus remiantis NKSC rekomendacijomis)

[Rizikos vertinimas

Ar rizika patenka j rizikos
apetita?

Rizika stebima,
valdoma
prastai

Rizikos Priimtinas
identifikavimas rizikos lygis

Rizika stebima,
periodiskai
prizidrima

Rizika didesne
uZ tolerancija?

E’aip .

Nepriimtinas
rizikos lygis

Rizika
toleruotina

Rizika
nepriimtina

- taikyti mazin

imo priemones

Galima teigti, kad riziky vertinimo kriterijy taikymas ypa¢ svarbus mazoms ir vidutinéms
Jmonéms, nes jie padeda aiSkiai atskirti toleruotinas rizikas nuo ty, kurios gali sukelti reikSmingy
padariniy. AiSkiai nustatyti kriterijjai leidzia nuosekliai vertinti rizikas ir priimti pagristus
sprendimus d¢l jy valdymo. Dél riboty iStekliy MVI privalo tinkamai délioti prioritetus, todél
rizikos apetito, tolerancijos ir priimtino rizikos lygio nustatymas tampa praktiniu jrankiu,
padedanciu efektyviai paskirstyti resursus. Remiantis nustatytais kriterijais galima atlikti rizikos
lygio nustatyma ir sudaryti rizikos matrica, kuri leidzia jvertinti tikimybe ir poveikj bei priimti

sprendimus d¢l rizikos valdymo priemoniy taikymo.

1.5.5 Rizikos lygio nustatymas ir rizikos matrica

Rizikos lygio nusistatymas yra vienas svarbiausiu rizikos vertinimo etapy. Rizikos
vertinimas leidzia tinkamai jvertinti, kokig jtakg turi konkretus incidentas organizacijai, kokia

tikimybe¢, kad incidentas pasireikS. ISO 27005 standartas sako, kad rizikos lygis nustatomas
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vertinant tikimybés ir pasekmiy arba poveikio kombinacijg [6]. Toks procesas yra labai svarbus
mazoms ar vidutinéms jmonéms, joms turint ribotus isteklius, aiSkiai yra identifikuojamos
prioritetinés rizikos, bei jy valdymo kryptis. A. Survila rizikos vertinimg apibrézia, kaip: ,,sisteminis
(zingsnis po zingsnio) procesas, skirtas nustatyti grésmeés pasireiSkimo tikimybe ir jos sukeltus
padarinius“[9]. Si mintis sutampa ir su ISO/IEC 27005 logika [6], kuri taip pat teikia, kad rizika

atsiranda tik tada, kai vertinami du objektai, tai tikimybé ir poveikis.

Rizikos apskaiciavimo principas
Nors ISO/IEC 27005 rekomenduoja vertinti rizikg pagal tikimybe ir poveiki, pats standartas
nepateikia vienos konkrecios formulés. Todél praktikoje dazniausiai taikomas dviejy komponenty
modelis, kai rizika suprantama kaip tikimybés ir padariniy sgveika. Tokj principg puikiai atitinka A.
Survilos pateikiamas rizikos apibréZimas bei formulé.
Survila rizikg nusako taip:
»Rizika yra tikimybé jvykti jvykiui, padauginta i$ jau jvykusio jvykio padariniy“[9]
Tai yra aiski dviejy komponenty formulé, naudojama tiek ekstremaliy situacijy valdyme,
tiek lengvai pritaikoma informaciniy sistemy saugos kontekste:
R = Tikimybé x Padariniai
Survila taip pat pateikia iSplésting rizikos lygtj, naudojama iSsamiai rizikos analizei:
R =Hz x Vu x Cq
kur:
* Hz— grésmés tikimybe,
*  Vu - pazeidziamumo lygis,
* Cq — pasekmiy dydis (padariniai)[9].
Kadangi informaciniy sistemy saugos analizéje daZzniausiai vertinami du komponentai —
tikimybé ir poveikis — Survilos formulé yra visiSkai tinkama maZoms ir vidutinéms jmonéms, kur

detalts kiekybiniai duomenys dazniausiai néra prieinami.

Tikimybés nustatymas
A.Survila apraso aiSkiai tikimybés vertinimo pavyzdj, kuriame tikimybés vertinimas, kaip
»tikétina® susiejamas su tikimybe procentaliai [9] ir visa tai galima pritaikyti informaciniy sistemy

ar kity objekty riziky vertinimui.
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4 lentelé. Tikimybés kokybinio vertinimo pavyzdys pagal A.Survila [9]

(Sudaryta autoriaus pagal A.Survilos vertinimo pavyzdzius)

Tikimybés Kiekybinis apibuidinimas
kokybinis
vertinimas
Neabejotina Daugiau, nei 99 % tikimybé, kad jvyks
Tikétina 50-99 %
Galima 5-49 %
Netikétina 2-5%
Reta 1-2 %
Labai reta Maziau, nei 1 %

Pagal §j modelj imoné gali aisSkiai suprasti ir susiskirstyti rizikas, pagal tikimybés lygj bei

pasirinkti tinkamiausig priemong rizikai mazinti.

Rizikos poveikio/pasekmés nusistatymas

Pagal ISO/IEC 27005 rekomendacijas, rizikos poveikis paprastai vertinamas pagal finansing
7ala, veiklos sutrikimus, reputacijos Zala, bei galimas teisines pasekmes. Sig logika patvirtina ir
NIST SP 800-30 metodika [8].

Tinkamai jvertinus tikimybe ir poveikj atskirai, galime juos sujungti ; vieng bendra
vertinimg. Pagal ISO/IEC 27005, matome, kad rizika realiai suprantama tada, kai tikimybé
vertinama kartu ir su pasekmiy mastu. A.Survila taip pat paZymi, kad rizikos vertinimas yra
grindziamas tikimybe ir poveikiu, kad viska dar geriau ir lengviau suprasti yra taikoma rizikos

matrica, kuria galime palyginti du rizikos komponentus [9].

Rizikos matrica

A. Survila placiai apraso rizikos matricos sudarymo principus ir parodo, kad tokia matrica
leidZia struktiiruotai palyginti pagrindinius rizikos komponentus, tai tikimybe ir poveikj. Autorius
pabrézia, kad rizikos matrica padeda nustatyti riziky prioritetus, greitai iSskirti labiausiai pavojingas

rizikas ir pasirinkti tinkamiausias jy mazinimo priemones [9].
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5 lentelé. Pavyzdiné rizikos matrica, pagal A.Survila [9].

(Sudaryta autoriaus pagal A.Survilos pateiktg pavyzding rizikos matricg)

Tikimybé | Labai mazi Mazi Vidutiniai Dideli Labai dideli
Padariniai —
Labai didele C B B A A
Didelé D C B B A
Vidutiné D D C B A
Maza D D C C B
D D D C C

Labai maza

Tipai: A, B, C, D atitinka rizikos tipus.
* A — Labai didelé¢ rizika, vykdomi neatidéliotini veiksmai,
* B —Didelé¢ rizika, priimami skubiis sprendimai ir veiksmai,
* C— Vidutin¢ rizika, planuojami biisimi veiksmai,
* D —Mazarizika, vykdoma stebésena.
Rizikos matricos taikymas jmonei palengvina aiskiai nusistatyti kokios rizikos yra kritinés,
o kurios reikalaus daugiau greity veiksmy, o kurias tiesiog galime stebéti ar ruostis joms. Matrica
suteikia pagrinda priimti sprendimus dél saugos ir resursy priemoniy paskirstymo. Taciau vien tik
rizikos nustatyto nepakanka, jmon¢ turi taip pat jsivertinti ir teisinius, ir nacionalinius reikalavimus
kuriuose yra reglamentuojama, kaip tinkamai turi buti valdomos rizikos, kokias priemones privalu
taikyti. Jmonei pagrindg sudaro BDAR ir NKSC gairés [13], [15,] taip pat ir tarptautiniai saugos
standartai, kurie apibréZia, koks yra minimalus saugos lygis, kurio privalu laikytis mazai ar

vidutiniai jmonei.

1.6 Teisinis pagrindas —- BDAR, NKSC, NIST
Informacijos saugos valdymas jmonéje daznai priklauso ne vien tik nuo vidiniy procesy ar
taikomy techniniy priemoniy, bet ir nuo iSorés teisés reguliavimo. Atliekant rizikos vertinama, taip
pat turi biiti atitinkamai atsizvelgta ir ] nacionalinius bei tarptautinius teisés aktus, kurie apraSo,
kokie minimaliis reikalavimai yra iSskirti jmonés saugai bei kokios rekomendacijos gerajai
praktikai. MaZoms ir vidutinés jmonés Sie teisiniai dokumentai yra labai svarbils, nes biitent tai

padeda suprasti, kokio tipo priemones reikalinga pritaikyti esant ribotiems iStekliams.
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1.6.1 Bendrasis duomeny apsaugos reglamentas —- BDAR

BDAR nustato teisinius reikalavimus, kurie tiesiogiai formuoja informacijos saugos
valdyma organizacijose. Reglamente jtvirtinti principai yra pagrindas visoms techninéms ir
organizacinéms saugumo priemonéms, todél jy analizé leidzia suprasti, kokius minimalius saugos
lukescius turi atitikti mazos ar vidutinés jmonés.

Vienas svarbiausiy BDAR principy, tai teis€tumas, sgziningumas ir skaidrumas. Reglamente
nurodoma, kad duomenys turi biiti tvarkomi ,,duomeny subjekto atzvilgiu tvarkomi teisétu,
saziningu ir skaidriu badu (teisétumo, saZiningumo ir skaidrumo principas)* [13]. Sis principas
reikalauja, kad organizacija ne tik turéty aiSkius duomeny tvarkymo procesus, bet ir gebéty juos
pagristi. AnalitiSkai vertinant, tai reiskia, kad net ir techninés informacijos saugos priemonés, kaip
prieigos kontrol¢ ir Sifravimas yra tiesiogiai susietos su skaidrumo jgyvendinimu, nes BDAR
numato atsakomybés jrodyma.

Kitas svarbus aspektas, tai duomeny kiekio mazinimas. BDAR pabrézia, kad turi buti
tvarkomi tik tie duomenys, kurie biitini tikslo pasiekimui: ,,adekvatis, tinkami ir tik tokie, kuriy
reikia siekiant tiksly, dél kuriy jie tvarkomi (duomeny kiekio mazinimo principas)® [13]. Sis
principas yra vienas 1§ pagrindiniy rizikos maZinimo elementy, nes kuo daugiau duomeny
organizacija sukaupia, tuo didesnio masto incidentas gali jvykti. Praktikoje maZos jmonés daznai
pazeidZia §] principa, nes kaupia perteklinius klienty ir darbuotojy duomenis, o tai didina
kibernetiniy incidenty poveikj.

Svarbus BDAR principas — tikslumo reikalavimas. Reglamento 5 — straipsnyje, 1 — dalyje
nurodoma, kad duomenys turi biiti ,,tiksliis ir prireikus atnaujinami‘“ [13]. I§ informacijos saugos
perspektyvos, netiksliis duomenys gali lemti klaidingg identifikavima, teiséty naudotojy blokavima
ar net neteisétg prieiga, jei, kaip pavyzdys prieigos teisés yra suteiktos nebedirbantiems asmenims.
Analizuojant mazy jmoniy praktika, pastebima, kad mazos jmonés daznai neturi procesy, skirty
reguliariam duomeny tikslinimui, dél to rizika tik iSauga.

Vienas i§ kritiniy BDAR elementy informacinei saugai — vientisumo ir konfidencialumo
principas. Jame nustatyta, kad duomenys: ,,tvarkomi tokiu budu, kad taikant atitinkamas technines
ar organizacines priemones biity uZtikrintas tinkamas asmens duomeny saugumas, jskaitant apsauga
nuo duomeny tvarkymo be leidimo arba neteisé¢to duomeny tvarkymo ir nuo nety¢inio praradimo,
sunaikinimo ar sugadinimo* [13]. Tai yra tiesioginis teisinis pagrindas taikyti tokias saugos
priemones kaip Sifravimas, atsarginés kopijos, prieigos kontrol¢ ir incidenty valdymo procesai.
Analitiniu pozitriu, §is punktas sujungia teisinj reguliavimg su techniniais ISO/IEC 27001

reikalavimais.
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Atskaitomybés principas yra vienas sudétingiausiy praktiniame taikyme, nes BDAR 5 str. 2d
nurodo, kad: ,,Duomeny valdytojas yra atsakingas uz tai, kad buty laikomasi 1 dalies, ir turi
sugebéti jrodyti, kad jos laikomasi® [13]. Tai reisSkia, kad neuztenka jdiegti saugos priemoniy,
reikalinga turéti ir dokumentuotus procesus, jrodymus, politikos veikimo patvirtinimus. Mazos ar
vidutinés jmonés daZzniausiai patiria sunkumy biitent Sioje srityje dél riboty savo resursy.

BDAR 32 straipsnis papildo principus ir jpareigoja organizacijas parinkti tinkamas technines
ir organizacines priemones, atsizvelgiant j jy rizika, technologijy lygi ir igyvendinimo kastus [13].
Tai leidzia teigti, kad BDAR i$ esmés naudoja rizikos pagrindu grjstg poziiirj, kuris suderinamas su
ISO/IEC 27005 riziky valdymo metodika. Taip pat, tame paciame straipsnyje pateikiami konkretiis
techniniai pavyzdziai, kaip ,,pseudonimy suteikimg asmens duomenims ir jy Sifravimg* [13], bei
reikalavimg uztikrinti sistemy ,,duomeny tvarkymo sistemy ir paslaugy konfidencialuma,
vientisuma, prieinamuma ir atsparumag“ [13].

Incidenty valdymo biitinybe pabrézia BDAR 33-34 straipsniai. Reglamento 33 straipsnyje,
1 dalyje, pabréziama, kad priezitros institucijai apie pazeidimg bitina pranesti ,,ne véliau kaip per
72 valandas“ [13]. Tai reiskia, kad incidenty valdymas jmonei néra tik pasirinktiné priemone, tai
teisiSkai privalomas procesas, kurj ji turi uztikrinti. 34 straipsnyje 1 dalyje nurodoma, kad jei
incidentas gali sukelti didele Zalag privaciam asmeniu, tad: ,,duomeny valdytojas nepagrijstai
nedelsdamas praneSa apie asmens duomeny saugumo pazeidimg duomeny subjektui [13].
AnalitiSkai vertinant, tai jpareigoja organizacijas turéti ne tik techninj incidenty valdyma, bet ir
komunikacijos planus bei atsakomybés paskirstyma, kas kam turim kokia informacija pranesti.

Praktiskai BDAR principai maZos tikio bendrovés atveju aiSkiai atsispindi vaizdo steb¢jimo
srityje. Vaizdo jrasai laikomi asmens duomenimis, todél jmoné turi nusistatyti aiSky jrasy
saugojimo terming, pagrista kokiu tikslu tai laikoma ir uztikrinti, kad jrasai bty perrasomi
pasibaigus nustatytam laikotarpiui. Taip pat turi biiti apibréZta, kas konkreciai turi teisés perzitiréti
ir eksportuoti jrasus, bei uztikrinti, kad prieiga prie jy bty suteikiama pagal biitinybés principa.
Siekiant atskaitomybés, reikalinga fiksuoti jraSuose, kas perzitiréjo ar juos eksportavo, tokiu biidu
prireikus galima nustatyti, kas naudojosi jrasais ir pagristi tam veiksmus ar incidenta.

Apibendrinant, BDAR principai sudaro sisteminj pagrinda informacijos saugos valdymui ir
glaudziai siejasi su ISO/IEC 27001 bei ISO/IEC 27005 standarty strukttira. MaZoms ir vidutinéms
Jmonéms $ie principai yra ypac reikSmingi, nes jie jpareigoja diegti procesus, kurie padeda valdyti
rizikas, apsaugoti duomenis ir uztikrinti atitikt] teisés aktams. Analizé rodo, kad BDAR akcentuoja
rizikos pagrindu grindziama saugos valdyma bei suteikia aiSkia kryptj, kokios priemonés privalo

biiti diegiamos praktikoje.
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1.6.2 Nacionalinio kibernetinio saugumo centro rekomendacijos

Nacionalinis kibernetinio saugumo centras yra pagrindiné institucija Lietuvoje, atsakinga uz
kibernetinio saugumo politiky jgyvendinimg ir praktiniy gairiy rengimg jvairaus tipo
organizacijoms. Nacionalinio kibernetinio saugumo centro 2024-2025 m. rekomendacijose
pateikiama metodika [15], leidzianti organizacijoms savarankiSkai jsivertinti savo branda,
nusistatyti reikiamg saugumo lygj, bei pasirinkti atitinkamas technines ir organizacines priemones.
Dokumente akcentuojama, kad kibernetinio saugumo uztikrinimas turi buti pritaikytas pagal rizikas
ir organizacijos pajégumus.

Svarbu tai, kad NKSC metodika yra pritaikyta biitent mazoms ir vidutinéms jmonéms. 2024
m. ataskaitoje raSoma, kad dauguma mazy ir vidutiniy jmoniy Lietuvoje susiduria su itin ribotais
iStekliais ir daZnai néra tinkamai pajégios jdiegti brangiy, bei sudétingy saugumo sprendimy. Kaip
teigiama NKSC grésmiy vertinime, ,,.Didel¢ dalis MV] labai mazai investuoja j kibernetinj
sauguma, todél jy sistemose yra daug pazeidziamumy.“ [12].

Tokia jzvalga aiskiai parodo, kod¢l MVI yra vienas labiausiai pazeidziamy sektoriy ir kodél joms

reikalinga turéti aiSkias, paprastas bei jgyvendinamas priemones.

Kodél MVI labiausiai pazeidziamos (NKSC analizé)
Remiantis NKSC grésmiy vertinimu [12], MV] paZeidziamuma lemia Sie veiksniai:
e Riboti finansiniai ir Zzmogiskieji resursai,
e IT saugos specialisty trikumas,
e Didelé¢ priklausomybé nuo treciyjy Saliy paslaugy ir jrangos,
e Pasenusi arba neprizitirima IT infrastruktura,

Biitent Sie veiksniai ir sudaro tinkamas sglygas kibernetinéms atakoms, mazose ir vidutinése
Jmonése.

D¢l visy, siy veiksniy, MVI saugumo stiprinimas turi biiti paremtas efektyviausiomis ir
lengviausiai jgyvendinamomis kontrolémis.

Taip pat, Nacionalinis Kibernetinis Saugumo Centras, savo rekomendacijas tiesiogiai
grindzia tarptautiniu CIS Controls modeliu, tai placiai pripaZintas informacijos saugos kontrolés
rinkinys. Kaip nurodo Dr. Vilius CIS Controls V7 dokumente, ,,CIS Controls metodas, kartu su CIS
Saugumo Konfigiiracijy Sablonais (angl. CIS Benchmarks), yra itin vertingi jrankiai visiems, kurie
siekia uztikrinti savo informaciniy instrumenty ir sistemy apsaugg nuo kibernetiniy grésmiy‘ [14].

NKSC aktyviai rekomenduoja CIS Controls rinkinj, Lietuvos organizacijoms kaip

standartizuotas, aiskias ir tinkamas praktines saugos gaires, bei metodikas MV] aplinkai.
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CIS Controls suskirstytos ] tris grupes, tai bazines, kertinés ir organizacinés ir Sis
suskirstymas tapo NKSC metodikos pagrindu [14]:

e Bazinés kontrolés (1-6) — techninés jrangos inventorizacija, pazeidziamumy
valdymas, saugios konfigiiracijos, antivirusiné apsauga.

e Kertinés kontrolés (7—16) — el. pasto sauga, tinklo sauga, duomeny apsauga, audito
Zurnalai.

e Organizacinés kontrolés (17-20) — mokymai, incidenty valdymas, programy sauga,
isilauzimo testai.

CIS Controls dokumentas aiSkiai apraso S§iy priemoniy verte. Kaip, pazeidZziamumy
valdymas apraSomas kaip butinybé ,,Nuolat rinkti ir vertinti informacija, susijusig su programinés
jrangos pazeidziamumu ir saugumo spragy istaisymu* [14].

Tai pazymi mazy ir vidutiniy jmoniy realybe, kur neatnaujintos sistemos tampa pagrindiniu

jsilauzimy taikiniu.

NKSC metodikos reik§mé MV]

Lyginant NKSC rekomendacijas su CIS Controls struktiira, galima matyti, kad svarbiausias
prioritetas, tai saugumo funkcijy igyvendinimas, o ne visy imanomy priemoniy diegimas. NKSC
dokumente[15], maZos ir vidutinés jmonés raginamos pasirinkti vieng i$ trijy saugumo lygiy (Zalias,
oranzinis, raudonas), kurie nustatomi pagal:

e Tvarkomy duomeny jautruma,
e Kiritiniy funkcijy kiekj,
e Organizacijos branda.

Toks modelio tipas leidZzia MV] tinkamai planuoti saugos priemones, neprarandant kontrolés
ir nevirSijant finansiniy galimybiy ir jsipareigojimu.

e Zalias lygis reikalauja tik pagrindiniy priemoniy, tokiy kaip turto inventorizacija,
antivirusiné apsauga, bei reguliariis atnaujinimai,

e Oranzinis lygis apima monitoringa, tinklo segmentavima, incidenty valdyma,

e Raudonas lygis skirtas didesnéms organizacijoms, tvarkan¢ioms kritinius duomenis
ar teikianCioms viesgsias paslaugas.

Analizuojant pateiktus dokumentus matoma, kad NKSC metodikos mazoms jmonéms yra
naudingos ir priimtinos dél Siy priezasciy:

e Aiskiai prioretizuojamos svarbiausios priemones, todél MV] nereikia investuoti |

visas 20 CIS kontrolés sri¢iy.
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e Pasalinama pertekliné biurokratija,

zingsnius.

e Orientuojamasi

didziausias rizikas

pateikiant tik praktiSkai

mazinandéias

priemones, tokias

pazeidziamumy valdymas bei atsarginés kopijos.

jgyvendinamus

kaip

e Numatomos realios grésmés MVI sektoriui, pavyzdziui, ransomware, socialiné

inZinerija ar pasenusi jranga.

NKSC grésmiy analizé aiskiai jvardija, kad dazniausia MV] pazeidimy priezastis yra ne

technologijy triilkumas, bet tada, kai organizacija ar jmoné nesilaiko tinkamy saugos politiky,

reguliariai nenaujina programinés jrangos, ar neturi tinkamo pazeidimy valdymo [12].

Atsizvengiant | NKSC dokumentus ir juose iSdéstytus principus, galime matyti, kad kai

kurios priemonés yra itin svarbios butent mazoms ar vidutinéms jmonéms. Pateiktoje lentel¢je

apibendrintos NKSC sitilomos saugos priemonés, jy tikslai, praktiné nauda mazoms jmonéms.

6 lentelé. Rekomenduojamos saugos priemonés ir jy taikymo nauda MV], pagal NKSC [12]

(Sudaryta autoriaus remiantis NKSC pateiktomis rekomendacijomis)

IT turto inventorizacija

registravimas, nuolatiné

stebésena.

Rekomendacija NKSC tikslas Pritaikymas MV]
Visy jrenginiy, LeidZia matyti neautorizuotus
programy ir paskyry jrenginius, sumazina ataky

pavirsiy.

Pazeidziamumo valdymas

Reguliariis skenavimai,
Programinés jrangos

atnaujinimai.

Labiausiai kritiné kontrolé MV],
nes laiku neatnaujintos sistemos
tampa pagrindiniu jsilauzimy

taikiniu.

Apsauga nuo kenkeéjisky

programy

Antivirusings, elgsenos
analizés sprendimai, el.

pasto filtravimas.

Apsaugo nuo ransomware ir
phishing ataky, kurios dominuoja

MVI sektoriuje.

Prieigos kontrolé

Paskyry inventorizacija,
2FA, administratoriaus

paskyry atskyrimas.

Mazina Zzmogiskyjy klaidy rizika,

apsaugo kritines sistemas.

Duomeny sauga ir

Duomeny

Uztikrina BDAR atitiktj ir
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Rekomendacija NKSC tikslas Pritaikymas MV]

Sifravimas klasifikavimas, apsaugo jautrig informacija.
Sifravimas, VPN

naudojimas, saugykly

apsauga.
Izoliuotos kopijos, KritiSka priemon¢ apsisaugoti
Atsarginés kopijos testavimas kas ketvirtj, nuo ransomware ir jrenginiy
keliy kopijy palaikymas. gedimy.
Ugniasiengs, tinklo Sumazinama jsilauzimo tikimybé.
Tinklo sauga segmentavimas, Zurnaly

rinkimas ir analizé.

Phishing, slaptazodziy | Didina organizacijos atsparuma,

. . higiena, incidenty nes 80 % incidenty prasideda nuo
Darbuotojy mokymai o o ‘
praneSimai, socialiné zmogaus klaidos.
inzinerija.

1.6.3 Nacionalinio standarty ir technologiju instituto — NIST gairés

Nacionalinio standarty ir technologijy instituto parengtos informacijos saugos gairés yra
vienas svarbiausiy tarptautiniy Saltiniy, naudojamy organizacijy rizikos valdymui. Nors NIST
standartai Europos Sajungoje néra privalomi, jie placiai taikomi kaip metodikos, padedancios
uztikrinti brandy ir struktiiruotg saugos valdyma. NIST SP 800-12 Rev.1 dokumente informacijos
sauga apibréziama kaip informacijos ir informaciniy sistemy apsauga nuo neautorizuotos prieigos,
panaudojimo, atskleidimo, trikdymo, modifikavimo ar sunaikinimo, o pagrindinis saugos tikslas
yra: ,,unauthorized access, use, disclosure, disruption, modification, or destruction in order to
provide confidentiality, integrity, and availability* [8].

Analizuojant dokumentg matyti, kad NIST saugg traktuoja ne kaip techninj prieda, o kaip
bendrg valdymo procesa. Kaip ir teigiama metodikoje, saugos priemonés turi biiti integruotos  visg
organizacijos veiklos cikla, o saugumo funkcijos privalo i$likti nuolatiné sistemos gyvavimo ciklo
dalimi: ,,Providing effective information security requires a comprehensive approach that considers
a variety of areas both within and outside of the information security field. This approach applies
throughout the entire system life cycle® [8].

Toks poziiiris taip pat artimas ISO/IEC 27005 logikai, nes NIST irgi i$skiria pagrindinius

rizikos valdymo komponentus:
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e Informaciniy iStekliy identifikavima,

e (Grésmiy ir pazeidZiamumy nustatyma,

e Rizikos jvertinima,

e Rizikos mazinimo priemoniy parinkima,

o Likutingés rizikos stebéseng [8].

NIST dokumentas pateikia ne tik principus, bet ir konkrecius techniniy ir organizaciniy
kontrolés priemoniy pavyzdzius, kaip prieigos kontrolg, tinklo sauga, atsarginiy kopijy politika,
incidenty valdymo procesus, vartotojy mokymus. Dél tokios struktiros NIST gairés itin vertingos
mazoms organizacijoms, kurios neturi iStekliy sudétingoms sistemoms diegti, taciau nori turéti
aisky saugos valdymo pagrinda.

Taip pat svarbu tai, kad NIST susieja saugos priemones su konfidencialumo, vientisumo ir
priecinamumo CIA modeliu. CIA modelis padeda suprasti, kuri kontrol¢ kokj saugos aspekta
stiprina, pavyzdziui: Sifravimas saugo konfidencialumg, registry analizé didina vientisuma, o
atsarginés kopijos didina pricinamumg.

Dél tokiy priezasc¢iy NIST gairés daznu atveju naudojamos, kaip papildoma metodika Salia
ISO/IEC ir NKSC rekomendacijy, ypa¢ MV] kontekste. Jos padeda imonéms suprasti, kaip derinti
techninius sprendimus su organizacinémis politikomis, bei, kad sauga néra vien tik technologijy
rinkinys, bet nuolatinis procesas reikalaujantis valdymo, prieziiiros ir nuolatinio tobulinimo[8§].

Apibendrinant, MV] segmentui NIST gairés yra naudingos dél trijy prieZas¢iy:

e Jos pateikia paprastg, bet struktiiruota saugos valdymo modelj,
e Aiskiai parodo, kaip derinti technines ir organizacines priemones,
e Suteikia praktiSkus kontrolés pavyzdZius, kurie padeda MV] pasirinkti sprendimus

pagal jy galimybes ir branda.

1.7 Teorinio skyriaus santrauka

Teorinéje dalyje buvo iSnagrinéti pagrindiniai informacijos saugos valdymo modeliai ir
rizikos analizés principai, kurie bus pagrindas mazos Zemés iikio jmonés biiklés vertinimui.
ISO/IEC 27001 ir ISO/IEC 27005 standarty analizé parodé¢, kad informacijos sauga turi biiti
suprantama, kaip nuoseklus ir tgstinis procesas, apimantis, ne tik techninius sprendimus, bet ir
organizacinius aspektus, tokius, kaip politiky kirimas, atsakomybiy suskirstymas, bei riziky
vertinimas. ISO/IEC 27001 standartas pateikia struktiiruotg valdymo sistema, o ISO 27005 nustato
metodikas, kaip tinkamai ir praktiskai identifikuoti, analizuoti, bei valdyti rizikas.

Pati rizikos samprata paremta turto, grésme ir pazeidziamumo sgveika ir tai leidzia jmonei

lengviau suprasti, dél kokiy priezas¢iy formuojasi realios rizikos. Analizuoti rizikos vertinimo
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metodai, kaip kokybinis, kiekybinis ir miSrus, suteikia galimybe pasirinkti tinkamiausig vertinimo
bida, pagal turimus duomenis, bei organizacijos branda. Remiantis literatiira, mazoms jmonéms
labiausiai tinkamas yra kokybinis vertinimas, dé¢l to, kad jis nereikalauja didelio istoriniy duomeny
kiekio ir leidzia praktiSkai jvertinti galimg poveikj, jskaitant finansines pasekmes.

Teisés akty analizé, kaip BDAR parodé¢, kad informacijos saugumas mazoms ir vidutinéms
jmonéms néra pasirenkamas procesas, reglamentas jpareigoja jmones taikyti tinkamas technines ir
organizacines priemones, kad uztikrinti vientisumg, konfidencialuma, bei prieinamuma, tuo paciu
gebéti pranesti apie jvykius per 72 valandas. Tai parodo, kad incidenty valdymo procesas jmonei
néra tik papildoma priemong, tai yra teisiné pareiga.

NKSC rekomendacijy analizé taip pat parodé, kad mazos ir vidutinés jmonés segmentas
pasizymi itin ribotais istekliais, todél saugos priemonés turi buti paprastos, lengvai diegiamos ir
orientuotos ] didZiausig rizikos mazinimo efekta. NKSC sitilomos metodikos remiasi CIS Controls
modeliu, kas suteikia struktiiruota priemoniy rinkinj pritaikyta MVI].

NIST SP 800-12 gairés papildé analiz¢ tuo, kad jose aiSkiai apibréziama saugumo priemoniy
integracija | visg sistemos gyvavimo cikla, NIST pateikia ne vien tik principus, bet ir praktines
gaires, kaip tinkamai suderinti technines ir organizacines priemones. Taip pat NIST kalba apie CIA
modelj, kuris padeda paprasCiau suprasti, kuri priemoné stiprina konfidencialuma, vientisumg ir
prieinamuma. Toks modelis itin naudingas MV], nes padeda tinkamai suprasti kontrolés priemoniy
paskirtj.

Apibendrinant, teorinéje dalyje suformuotas teorinis pagrindas mazos Zemés tikio jmonés
informacijos saugai vertinti. Standarty, teisiniy reikalavimy ir nacionaliniy gairiy taikymas leidzia
nuosekliai vertinti esamg infrastruktiirg, bei pagrindines rizikas. Toks teorinis pagrindas padeda
nustatyti, kurios saugos priemonés yra tinkamai jdiegtos, kurios veikia nepakankamai ir kuriose

srityse egzistuoja kontrolés spragos.
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2 INFORMACINIU SISTEMU SAUGOS ANALIZE MAZOJE IMONEJE

Siame skyriuje analizuojama jmonés informaciné aplinka, vertinant jau esama informacijos
saugos biikle, bei jos atitikt] gerosioms praktikoms ir tarptautiniy standarty reikalavimams. Analizé
atlieckama remiantis aptartais standartais, kaip ISO/IEC 27001 ir ISO/IEC 27005, taip pat analizéje
atsizvelgiama ir | jmonés anksc¢iau patirtus incidentus.

Pradzioje pateikiama jmonés veiklos, bei informaciniy technologijy infrastruktiros
apzvalga, véliau analizuojama jau esama saugos situacija jmong¢je, iSskiriant jau taikomas technines,
organizacines ir fizines saugos priemones, atsizvelgus tai nustatomi pagrindiniai saugos trikumai.
Remiantis analize, identifikuojamos pagrindinés informaciniy sistemy grésmés, trikumai,
pazeidziamumai, kurie gali turéti jtakos jmonés veiklos testinumui.

Veélesniuose skyreliuose atliekamas riziky vertinimas, taikant pasirinktus metodus, bei
sudaroma rizikos matrica kartu su riziky registru. Pateikiamas riziky valdymo priemoniy planas,
planas sudaromas atsizvelgiant j ISO/IEC 27001 kontrolés priemones. Skyriaus pabaigoje aptariami

informacijos saugos stebésenos aspektai.

2.1 Imonés veiklos ir informacinés aplinkos aprasymas

Vadovaujantis smulkiojo ir vidutinio verslo praktikoje taikomais kriterijais, §i organizacija
darbe priskiriama mazos jmonés kategorijai (iki 50 darbuotojy) [23], tod¢l Sis pasirinkimas svarbus,
kad saugos priemongés turi biiti realistiSkos mazos jmonés biudZetui ir kompetencijoms.

Nagrin¢jama maza Zemés ukio jmoné, vykdanti veiklg fizingje prekybos vietoje su
sandéliavimo patalpomis. Imonés veikla orientuota j prekyba, klienty aptarnavima, prekiy apskaita
ir tiekimo procesus, todel kasdieng naudojamos informacinés sistemos, kaip kasos, darbo
kompiuteriai, tinklo ir rySio jranga, vaizdo stebéjimas, apsaugos sistemos.

Organizacingje struktiroje iSskiriami pagrindiniai funkciniai padaliniai, kaip administracija,
finansai, apskaita, vadyba ir prekyba. Darbo vietos paskirstytos pagal funkcijas, prekybos patalpoje
ir sandélyje naudojamos darbo vietos prekiy apskaitai, klienty aptarnavimui, administracijos ir
finansy skyriuose — dokumenty valdymui, apskaitai, vidinei komunikacijai. Praktinéje dalyje
daroma prielaida, kad organizacijoje naudojama 10-20 darbo viety/paskyry, jskaitant ir sezoninj
poreikj, kad biity realistiSkai atspindétas mazos jmonges veiklos mastas [23].

Pati jmonés veikla pasiZzymi sezoniSkumu, piko metu klienty srautai stipriai iSauga, todél
informaciniy sistemy sutrikimai turi tiesioginj poveikj aptarnavimo grei¢iui, prekiy apskaitai, bei
veiklos testinumui. Dél galimo didelio klienty srauto ir nuolatinio prekiy judéjimo informaciniy
sistemy veikimo sutrikimai gali turéti itin stipry tiesioginj poveikj jmoneés veiklos testinumui, bei
finansiniams rezultatams.
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Imonéje uz administracinius sprendimus ir veiklos koordinavimg atsakingas vadovas —
administracija. IT infrastrukttiros priezitira vykdoma misriu biidu, kasdieniniai procesai atlickami
imonés viduje, pagal nustatytas taisykles, o sudétingesni darbai, kaip tinklo, vaizdo stebé&jimo ar
saugos sistemy konfigiiravimas periodiSkai atlickamas iSorinio IT specialisto.

Imoné kiekvieng dieng naudoja kompiuterius su ,,Windows 11 operacines sistema, kurie
skirti kasos, administracinéms, bei pagalbinéms funkcijoms atlikti. Visi darbo kompiuteriai
apsaugoti antivirusine programine jranga, prisijungimo slaptazodziais, kurie uztikrina bazines
saugos priemones. Jmonéje naudojamas mirsus tinklas, tai laidinis LAN ir belaidis WLAN. Laidinis
tinklas naudojamas pagrindinéms darbo vietoms ir infrastruktiiros jrenginiams, kaip NVR serveris,
spausdintuvas, kasos aparatas, o belaidis tinklas — mobilumui uztikrinti ir atskiroms naudotojy
grupéms, kaip darbuotojy, sveciy ar klienty prisijungimams. Tinklo atskyrimas yra minimalus,
darbo ir svec€iy belaidziai prisijungimai néra segmentuoti, nenaudojamos jokios loginio atskyrimo
priemongs, tod¢l padidéja neautorizuotos prieigos ir incidenty rizika. Toks supaprastintas
sprendimas yra budingas mazoms jmonéms ir tai riboja prieigy valdyma, srauto kontrole, bei
stebésena.

4 pav. Mazos zemes tikio jmonés IT infrastrukttros schema

(Sudaryta autoriaus)
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Imonés kompiuteriuose saugomi prekybos ir apskaitos duomenys, taip pat klienty asmens
duomenys, jskaitant vardus, pavardes, telefony numerius, asmens kodus ir kitg saskaity informacija.
Imoné neturi bendros atsarginiy kopijy darymo sistemos, todé¢l yra galimas duomeny praradimas,
kuris galéty reiksti tik itin stipry veiklos sutrikdyma, ar net visiSka prekybos sustabdymg. Kadangi
jmon¢ tvarko klienty ir tiekéjy asmens duomenis, veikloje taikomas BDAR, dél to informacijos
saugos priemongs turi biiti parenkamos taip, kad uztikrinty asmens duomeny konfidencialuma,
vientisumg ir prieinamuma bei sumazinty asmens duomeny saugumo pazeidimy rizika.

Vaizdo apsaugg sudaro trys vaizdo stebéjimo kameros, i§ kuriy dvi jrengtos parduotuvés
patalpose, o trecia sandélyje. Viena kamera specifiskai nukreipta | pardavéjo darbo vietg siekiant
uztikrinti veiklos kontrolg ir incidenty atsekamumg. Vaizdo jraSai saugomi lokaliame NVR
serveryje, kurio atmintis iSplésta kas uztikrina galimybe perzitréti vaizdo jraSus, ilgesniu
laikotarpiu, ypaé atliekant inventorizacija, ar tiriant galimus prekiy trikumus. Taip pat svarbu
pazyméti, kad vaizdo jrasy saugojimo trukmé turi biiti apibrézta ir pagrista tikslu, todél praktikoje
reikalinga nusistatyti konkreCiy jraSy saugojimo terming ir taikyti automatinj perraSymga. Taip
didesné NVR talpa nei jprastai vertinama, kaip priemoné uZtikrinti, kad per nustatyta laika jraSai
nebiity perrasyti per anksti, dél didesnio srauto ir didesnio judéjimo sezono metu.

Fiziné apsauga uztikrinama naudojant signalizacijos sistema, kurioje yra judesio, dimy,
langy, bet gaisro jutikliai, taip pat parduotuvé ir sandélis turi jrengtas fizines apsaugos priemones —
grotas ant langy. Prieiga prie patalpy rakty ir signalizacijos kody suteikiama pagal pareigas,
vadovui, pamainos atsakingiems darbuotojams, kai yra reikalinga atsakingam asmeniui i§ finansy,
apskaitos skyriy. Prieiga prie tinklo jrangos ir vaizdo stebéjimo administravimo suteikiama tik
ribotam skai€iui Zmoniy, vadovui, iSoriniam IT specialistui.

Bendros organizacinés informacijos saugos taisyklés ar gairés néra jmongje formaliai
dokumentuotos, taip pat darbuotojai néra praéj¢ informacijos saugos mokymy ar klause paskaity ta
tematika, vidinis saugos uZtikrinimas grindZiamas daugiausiai Zmogiskuoju pasitikéjimu ir praktine
patirtimi. Biitent tokia situacija ir biidinga maZoms jmonéms, ir visa tai stipriai didina zmogiskyjy
klaidy sukelty riziky tikimybe.

Bendrai teigiant, galima matyti, kad mazos zemés tkio jmonés informaciné aplinka
pasizymi bazinémis techninémis ir fizinémis apsaugos priemonémis, jmonei triikksta sisteminio
poziiirio ] informacijos saugos valdyma. Dalis saugos sprendimy buvo jgyvendinti jau anksciau
reaguojant | realius incidentus 1émusius jmonei finansinius nuostolius, todél egzistuoja poreikis
nuosekliai jvertinti rizikas ir taikyti struktiiruotas informacijos saugos valdymo priemones gristas

ISO 27001 ir ISO 27005 standartais.
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2.2 Informacinés sistemos riby ir vertinimo objekto apibrézimas

Norint atlikti saugos riziky vertinimag pagal ISO 27001 ir ISO 27005 standartus, pirmasis
zingsnis yra aiSkus informacinés sistemos riby apsibrézimas. Standartas ISO/IEC 27001 pabrézia,
kad organizacija turi aiskiai apibrézti, kokiai veiklos daliai taikoma informacijos saugos valdymo
sistema, atsizvelgdama j savo veikla, turimus iSteklius ir kity suinteresuoty Saliy poreikius [4]. Taip
pat standartas numato, kad organizacija turi taip pat aiSkiai apsibrézti, kur ir kam bus taikoma
informacijos saugos valdymo sistema, jsivertinus veiklos aplinkg [4]. Darbe nagrin¢jama jmoné —
maZza jmong¢, vykdanti Zemés tkio veiklg. Vertinama nagrin¢jamos jmones informaciné aplinka,
kuri tiesiogiai susijusi su kasdieniniais prekybos, administravimo ir valdymo procesais, bei veiklos
testinumu. Vertinimo ribos apima informacines sistemas, procesus ir informacinius isteklius, kuriy
sutrikimas ar pazeidimas galéty turéti reikSmingg poveiki nagrin¢jamos imonés veiklos testinumui,
finansiniams rezultatams, ar teisiniy reikalavimy laikymuisi. | informacijos sistemos ribas
jtraukiami Sie pagrindiniai elementai:

e Darbo viety kompiuteriai su ,,Windows 11°“ operacine sistema (~12 aktyviy
kompiuteriy), naudojami administracijos, finansy, vadybos ir prekybos skyriuose.

e Kasos sistema ir su ja susije prekybos bei apskaitos duomenys,

e Duomenys, saugomi darbo viety kompiuteriuose, kaip klienty ir tiekéjy kontaktiniai
duomenys — vardai, pavardeés, telefono numeriai. Sgskaity ir uzsakymy informacija ir
kiti apskaitai reikalingi jrasai.

e Vaizdo steb¢jimo sprendimai, kaip kameros, NVR serveris su iSplésta vidine
atmintimi,

e Tinklo infrastruktiira, apimanti laidinj vidinj tinkla, darbuotojy ir klienty belaidj
tinkla, tinklo Sakotuvus, marsrutizatoriy,

e Fizinés saugos priemones, kurios tiesiogiai susijusios su informaciniy iStekliy

apsauga, kaip signalizacija ir fizine patekimo j patalpas kontrole.

Taip pat nustatoma, kad vertinimo ribos apima ne visas informacines sistemas, paslaugos
kurios tiekiamos iSoriniy tiekéjy, tokios kaip buhalteriné apskaita ar kasos sistema, tokie
komponentai vertinami tik tiek, kiek jie daro poveikj jmonés veiklai per paslaugy naudojima, taciau
ju techninis saugumas nedetalizuojamas, nes $iy paslaugy saugumas néra tiesiogiai kontroliuojamas
nagrin€¢jamos jmonés. Toks riby nusistatymas yra priimtinas ir atitinka ISO/IEC 27001 praktika, kai

vertinami tik tie elementai, uz kuriuos jmoné gali prisiimti atsakomybe.
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ISO 27005 standartas nurodo, kad rizikos vertinimas turi biiti atlickamas aiskiai apibréztoje
aplinkoje, siekiant uztikrinti, kad identifikuojamos rizikos buty realios, susijusios su organizacijos
procesais ar iStekliais, taip pat standarte pabréziama, kad rizikos vertinimas apima vertinimo
objekta, ribas, bei prielaidas, todél rizikos vertinimas orientuojamas j praktinius, realiai naudojamus
informacinius iSteklius, o ne j teorines sistemas [6].

Atsizvelgiant i tai, kad imon¢je saugos sprendimai buvo sudiegti reaguojant i jau jvykusius
incidentus, nustatytos vertinimo ribos leidzia teorinius informacijos saugos principus taikyti
atsizvelgiant | realig nagriné¢jamos jmonés veiklos patirtj, bei turimus isteklius. Toks poziiiris sudaro
pagrindg tolimesniam grésmiy identifikavimui, bei riziky vertinimui, pagal ISO/IEC 27005 gaires.

Apibendrinus, galima matyti, kad jei informacinés sistemos ribos yra aiskiai apibréztos, tai
leidzia nuosekliai, bei pagristai atlikti rizikos analize, kuri uztikrina vertinimo tikslumg ir sudaro
tinkamas prielaidas rizikos valdymo priemoniy pasirinkimui, pagal nurodomus ISO 27001
reikalavimus.

2.3 Grésmiy identifikavimas mazZoje Zemés iikio jmonés informacinéje aplinkoje

Pagal ISO 27005, rizikos vertinimo procesas pradedamas nuo grésmiy identifikavimo,
pagal tai galime nustatyti kokie galimi jvykiai ar aplinkybés galinCios neigiamai paveikti jmone,
imonés informacinius turtus. Grésmeés gali biti jvairaus pobiidzio, kaip techninio, organizacinio ar
fizinio ir visos jos turi biiti vertinamos atsizlegiant j jmonés veikla, bei realig informacing aplinka.
Atsizvelgiant | nagrinéjamos jmonés veiklos pobiidj ir naudojamas informacines sistemas, bei
ankstesniy incidenty patirtj, grésmiy identifikavimas atliekamas orientuojantis tik i tuos
informacinius iSteklius, kuriy pazeidimai sukelty didziausig poveiki imonés veiklos testinumui ar
finansiniams rezultatams. Grésmiy analiz¢ apima tiek informaciniy sistemy sutrikimus, tiek
zmogiskojo faktoriaus klaidas ar fizines saugos elementus. Toks poziiiris leidzia koncentruotis ]
realias, o ne tik vien teorines grésmes, su kuriomis jmoné gali susidurti savo kasdieningje veikloje.

Techninés grésmés — siejamos su informacinémis sistemomis, tinklo infrastruktiira, bei
duomeny saugumu. Zemés iikio jmonéje naudojami darbo kompiuteriai ir kitos vietinés duomeny
saugyklos, néra jdiegta centralizuota duomeny atsarginiy kopijy sistema, kas didina rizika, kuri yra
susijusi su duomeny praradimu, dél galimy techniniy gedimy, programinés jrangos sutrikimy, ar
kenkejisky programy kurios gali uzrakinti turimus duomenis, duomeny praradimas Siuo atveju
galéty biiti tiesiogiai sutrikdyti prekybos procesus ir laikinai sustabdyti jmonés veiklg. Papildoma
rizikg kelia ir tai, kad jmoné neturi tinklo segmentacijos, ko pasékoje gali susidaryti salygos
neautorizuotai prieigai prie vidaus tinklo. Bendro tinklo naudojimas darbo, tiek kitoms reikméms

didina galimg kibernetinés atakos vieta, bei tuo paciu tokio tipo tinklas apsunkina prieigos kontrole.
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Organizacinés grésmés — organizacinés grésmeés labiausiai siejamos su zmogiSkuoju
faktoriumi. Jmon¢je néra tinkamai formaliai apraSyty informacijos saugos dokumenty, taisykliy ar
gairiy, kaip reikia elgtis kibernetinés krizés metu, taip pat darbuotojai néra pragj¢ informacijos
saugos mokymu ar supazindinti su pagrindiniais saugaus darbo principais. Saugos uztikrinimas
daugiausiai grindziamas pasitikéjimu, bei turima patirtimi ir tokia situacija ypac didina rizika, kad
dél ziniy triitkumo ar neatsargiy veiksmy gali buti pazeisti informacijos saugos reikalavimai, ypac
tvarkantis su klienty duomenimis. Taip pat néra aiskiai apibrézty prieigos teisiy prie informaciniy
sistemy, todél yra rizika, kad darbuotojai gali turéti daugiau prieigos teisiy, nei yra biitina jy
pagrindinéms funkcijoms atlikti.

Fizinés grésmés — yra susijusios su patalpy ir materialiniy iStekliy apsauga. Kadangi jmoné
jau yra patyrusi vagysciy, fizinis neteisétas patekimas j patalpas gali turéti tiesioginj poveikj tiek
materialiam, tiek informaciniam turtui ir tokio tipo incidentai gali lemti, ne vien jrangos praradima,
bet ir informacijos sunaikinimg ar neteisétg atskleidima.

Vaizdo stebéjimo kameros jmonéje yra labai svarbi saugos priemoné, kuri atlieka
reikSmingg vaidmenj incidenty fiksavime, veiklos kontrolei, bei galimy pazeidimu uzkardymui, ar
tyrimui. Taciau, vaizdo jraSai saugomo vienoje vietoje, nekuriant jy atsarginiy kopijy, dél ko jrasy

praradimas galéty reikSmingai apsunkinti incidenty tyrima, bei vidaus kontrolés procesus.

7 lentele. Pagrindinés grésmés zemés iikio jmonés informaciniams iStekliams

(Sudaryta autoriaus, remiantis ISO/IEC 27005)

Grésmés tipas Grésmeés aprasymas Trikumas Pasekmés Kokie informaciniai
iStekliai paveikiami
Duomeny praradimas | Néra centralizuotos Veiklos sutrikdymas, | Kasos ir apskaitos
dél atsarginiy kopijy | atsarginiy kopijy prekybos laikinas duomenis
Techniné nebuvimo sistemos stabdymas,
finansiniai nuostoliai
dél neveiksnumo
Kompiuteriy ar Naudojama vienetiné | Laikinas ar visiSkas Darbo kompiuteriai
Techniné programinés jrangos | jranga, be rezervo darbo viety
sutrikimas sprendimy neveiksnumas
Neautorizuota Nesegmentuotas Neautorizuota Vidaus tinklas ir
prieiga prie tinklo belaidis tinklas prieiga, duomeny privatiis duomenys
Techniné
per bendra belaidj praradimas
tinkla
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Grésmés tipas Grésmeés apraSymas Trikumas Pasekmés Kokie informaciniai
iStekliai paveikiami
Zmogiskosios Darbuotojai Asmens duomeny Klienty duomenys
klaidos d¢l mokymy | neapmokami pazeidimai, veiklos
Organizaciné _ . .. .
trukumo informacijos saugos | neveiksnumas,
BDAR pazeidimas
Neapibréztos Imoné neturi prieigos | Netinkamas ar Informacinés
prieigos teisés taisykliy nereikalingas sistemos
Organizaciné pri¢jimas prie
sistemy
Vagysté ar neteisétas | Ribota fiziné prieigos | Irangos praradimas Iranga, duomenys
patekimas i jimonés kontrolé darbo ar veiklos laikinas
Fizine patalpas valandy metu sutrikdymas
Vaizdo jrasy Vaizdo jrasai Incidenty NVR serveris,
praradimas ar saugomi vienoje informacijos ir vaizdo, garso
Fiziné

sugadinimas

vietoje, nekuriant jy

atsarginiy kopijy

kontrolés praradimas

duomenys

Identifikuotas grésmes apima pagrindinés informacijos saugos sritis ir sudaro tinkamas
prielaidas tolimesniam riziky vertinimui, kuriuo analizuojamos grésmiy pasireiskimo tikimybe, bei

galimas poveikis nagrin¢jamos jmones veiklai.

2.4 Riziky vertinimas tiriamos jmonés informacinéje aplinkoje

Riziky vertinimas atlieckamas remiantis ISO/IEC 27005 standarto metodinémis gairémis,
taikant kokybinj riziky vertinimo metodg. Toks metodas pasirenkamas atsizvelgiant j jmonés dydj,
jos turima ribota duomenj kiekj, bei praktinj vertinimo tiksla. Rizika vertinama, kaip grésmeés
pasireiSkimo tikimybés ir galimo poveikio jmonés veiklai derinys [9]. Vertinimo metu,
analizuojamos identifikuotos grésmés, nustatant jy pasireiSkimo tikimybe ir galimg poveikj veiklos
testinumui, finansiniams sunkumams ir teisiniams reikalavimams. Rizikos lygis nustatomas
naudojant rizikos matrica, kuri leidzia palyginti skirtingy riziky reikSminguma ir pagal tai

nusistatyti tinkamus prioritetus jy valdymui.
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2.4.1 Rizikos tikimybés vertinimo Kriterijai

Rizikos tikimybé apibréziama tuo, kad daznai tikra grésmé gali pasireiksti realioje

organizacijos veikloje, vertinant mazos zemés ukio jmonés informacing aplinkg, tikimybé

nustatoma remiantis faktine veiklos patirtimi, ankstesniais incidentais, bei esama informacijos

saugos biikle.

8 lentelé. Rizikos pasireiskimo tikimybés vertinimo kriterijai

(Sudaryta autoriaus, remiantis ISO/IEC 27005 ir A.Survila [9])

Tikimybés lygis Aprasymas
Labai maza Grésmés pasireiSkimas itin mazai tikétinas, anksciau niekada nebuvo jvykes
5 Grésmé gali pasireiksti retai, anks¢iau nefiksuotas incidentas, arba tokie incidentai buvo ypac
Maza reti ir pavieniai
Vidutiné Grésmé gali pasireiksti kartais, nutike pavieniai atvejai
Didelé Grésmé pasireiské anks¢iau, arba tikétina artimu metu
Labai didelé Grésmé pasireiSkia daznai arba yra visada tikétina
9 lentelé. Rizikos poveikio vertinimo kriterijai
(Sudaryta autoriaus, remiantis ISO/IEC 27005 ir A.Survila [9])
Poveikis Aprasymas

Labai mazas

Poveikio néra, arba jis nepastebimas, veikla nenutriikta, nuostoliy néra arba jie nereikSmingi

Mazas Nedidelis veiklos sutrikdymas, neturintis esminio poveikio
Vidutinis Laikinas veiklos sutrikdymas, kuris gali turéti minimalius finansinius nuostolius
Didelis Veiklos sutrikdymas, dideli finansiniai ar teisiniai padariniai
Labai didelis Visikas veiklos sustabdymas, labai dideli finansiniai nuostoliai arba rimti teisiniai padariniai

2.4.2 Rizikos lygio nustatymas

Rizikos lygis nustatomas derinant grésmés pasireiSkimo tikimybe su galimu poveikiu. Tokio

tipo vertinimas leidzia atsizvelgti i tikéting grésme, tiek i galimas pasekmes jmonei. Rizikos

vertinimui taikoma 5x5 rizikos matrica, kuri grjsta penkiy lygiy tikimybés ir poveikio skalémis.

Rizikos lygis nustatomas taikant rizikos priimtinumo klasifikacija, pagal A.Survilos

metodika [9], kur rizika skirstoma j keturias kategorijas (A-D), atsiZzvelgiant  tikimybés ir padariniy

derinj. Tokio tipo metodika placiai taikoma praktikoje ir priimtina mazoms jmonéms, kai rizikos

vertinimas atliekamas kokybiniu principu, remiantis ISO/IEC 27005 rekomendacijomis.
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10 lentelé. Rizikos priimtinumo matrica

(Sudaryta autoriaus remiantis A.Survilos pavyzdine rizikos matrica [9])

Tikimybe | Labai mazi Mazi Vidutiniai Dideli Labai dideli
Padariniai —
Labai didele C B B A A
Didele D C B B A
Vidutiné D D C B A
Maza D D C C B
Labai maza D D D C C

Rizikos lygis nustatomas kai kiekvienai grésmei jvertinama tikimyb¢ ir poveikis, tada Sie du

jvertinimai sujungiami rizikos matricoje. Rizikos matricoje kiekviena kombinacija patenka j vieng

i$ klasiy A-D, todél iSkarto yra matoma, ar rizika didelé, vidutiné ar maza. ,,A klasé — labai didelé

rizika, B klasé — vidutinés ir didelés rizikos, C klas¢ — Vidutinés, D klasé — mazos rizikos* [9].

Siekiant aiSkiau pavaizduoti 10 lentel¢je pateikta rizikos priimtinumo klasifikacija (A-D),

Sios matricos reikSmes papildomai perteiktos i ,,heatmapp* forma.
5 pav. Riziky zemélapis

(Sudaryta autoriaus remiantis A.Survila [9])

Padariniai »

Labai mazi Mazi Vidutiniai Dideli Labai dideli

Tikimybé
Labai didelé
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Vidutiné
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Labai maza
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2.4.3 Rizikos registras

Atlikus grésmiy identifikavimg ir nusistacius kokie yra pagrindiniai paZeidimai, sudaromas
riziky registras, kuris leidzia sistemiskai pazitréti ir jvertinti galimas rizikas, jy poveikj jmonés
veiklai. Registras sudaromas remiantis ISO/IEC 27005 rekomendacijomis [6], ir apima svarbiausias
rizikas, susijusias su turimais informaciniais turtais, technine infrastruktira, Zzmogiskuoju
faktoriumi, bei fizine sauga. Kiekviena rizika vertinama pagal jos pasireiskimo tikimybe, bei galima
poveikj, o rizikos lygis nustatomas panaudojus rizikos matricg, kuri leidzia paprastai ir aiskiai
nustatyti rizikas pagal jy svarba. Toks vertinimo biidas yra tinkamas mazai jmonei, nes nereikalauja
sudétingy skai¢iavimy ar didelio kiekio jmonés statistiniy duomeny, bet vis tiek suteikia
pakankamai gerg pagrindg sprendimy priémimui.

Riziky registras sudaro tolimesnj pagrindg sprendimams, dél riziky valdymo, priemoniy
pasirinkimo bei jy suskirstymo pagal prioritetus. Praktinéje darbo dalyje pateikiama supaprastinta
riziky registro forma, pilnas riziky vertinimas pateiktas darbo prieduose.

Toliau pateikiama lentel¢ kuri apibendrina pagrindines identifikuotas rizikas, kurios yra

aktualios mazai zemés iikio informaciniai aplinkai.

11 lentelé. Supaprastina riziky registro analizé

(Sudaryta autoriaus remiantis ISO 27001, 27005 standartais)

Nr. Rizika Rizikos lygis
1 Duomeny praradimas Auksta
2 Neteiséta prieiga prie tinklo Auksta
3 Klienty duomeny nutekinimas Auksta
4 Kompiuterinés jrangos gedimas Vidutiné
5 Vaizdo jraSy praradimas Vidutiné
6 Slaptazodziy vagysté Vidutiné
7 Socialinés inZinerijos atakos Auksta
] Vagyste Vidutiné

47



6 pav. Auksto ir vidutinio lygio riziky pasiskirstymas

(Sudaryta autoriaus)

Riziky skaicius

v

Rizikos lygis

Vidutiné Auksta

6 paveiksle pateikta diagrama, parodo, kad sudarytame riziky registre identifikuotos
svarbiausios 8 rizikos, i§ kuriy 4 priskirtos aukS$tam lygiui ir 4 vidutiniam. Toks pasiskirstymas
rodo, kad dalis grésmiy turi buti tvarkoma prioritetine tvarka, nes auks$to lygio rizikos laikomos
nepriimtinomis ir reikalauja aktyviy kontrolés priemoniy. Vidutinio lygio rizikos gali biiti valdomos

etapais atsizvelgiant | priemoniy jgyvendinimo prioritetus, bei turimus iSteklius.

Riziky registro analizé

Analizuojant sudaryta riziky registrg matyti, kad didZiausig grésme¢ jmonés veiklai kelia
rizikos kurios yra susijusios su duomeny saugumu, bei ZmogiSkuoju faktoriumi. Auksto lygio
rizikos daugiausiai siejamos su duomeny praradimu, klienty duomeny apsauga, bei socialinés
inZinerijos atakomis, visos Sios rizikos galit turéti itin neigiama poveik]; jmonés veiklai, bei
testinumui, finansiniams nuostoliams ir reputacijai. Atsizvelgiant j tai, kad jmonéje néra formaliy
informacijos saugos politiky ir personalo mokymu, ZmogiSkasis faktorius tampa vienu i§
svarbiausiu rizikos Saltiniy.

Vidutinio lygio rizikos daugiausiai susijusios su techninés jrangos patikimumu ir fizine
sauga. Kompiuterinés jrangos gedimai ar vaizdo jraSy praradimas gali sukelti trumpalaikius veiklos
sutrikimus ir papildomas iSlaidas, taCiau paprastai neturi kritinio poveikio visai jmones veiklai.

Fiziné saugos rizikos, kaip vagysté, taip pat vertinama kaip vidutings, taciau jy reikSme didé¢ja, jei
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jos kartu jvyksta su kitais pazeidimais, kaip nepakankama prieigos kontrole ar steb&jimo priemoniy
trakumu.

Sudarytas riziky registras leidzia aiSkiai nustatyti, kurios rizikos turi buti tvarkomos
pirmiausiai, o kurios gali biiti valdomos vélesniais etapais, arba laikomos priimtinos atsizvelgiant |
Jjmonés galimybes, tai sudaro pagrindg tolimesniy riziky valdymo etapui, kur parenkami
tinkamiausios riziky valdymo priemonés ir nustatomi jy jgyvendinimo prioritetai atsizvelgiant j ISO
27001 standarto reikalavimus [4].

Vertinant nustatytas rizikas praktinéje dalyje, laikomasi teorinéje darbo dalyje apraSyto
rizikos priimtinumo pozitirio, pagal kurj auksto lygio rizikos laikomos nepriimtinomis ir reikalauja
aktyvaus valdymo, o dalis vidutiniy lygio riziky, atsizvelgiant | jmonés mastg ir jos pobiidj, gali biiti

laikomos laikinai priimtinomis.

2.5 Riziky valdymo planas
Riziky valdymas yra neatsiejama dalis riziky vertinimo proceso, kai remiantis sudarytu
riziky registru yra pasirenkami konkretlis veiksmai nustatytoms rizikoms sumazinti, kontroliuoti
arba jas priimti. ISO 27005 standartas pabrézia, kad riziky valdymo sprendimai turi biiti grindZziami
jvertintu rizikos lygiu, organizacijos kontekstu ir turimais jos iStekliais [6], tod¢l praktikoje svarbu
pasirinkti tokias priemones, kurios biity realiai jgyvendinamos ir tinkamos jmonés mastui.
Remiantis apraSytais riziky vertinimo kriterijais ir rizikos matrica, galime laikytis pozitrio,
kad maZos zemes tikio jmonés rizikos apetitas, arba kitaip tariant rizikos tolerancija yra Zema ir tai
reiSkia, kad au$to lygio rizikos laikomos nepriimtinos ir turi biiti valdomos pirmiausiai, dalis
vidutinio lygio riziky gali biiti laikomos laikinai priimtinos ir tuo atveju, jei jos nekelia kritinés
gréesmes veiklos testinumui. Toks rizikos priimtinumo apibrézimas leidzia suderinti teorijoje aptartg
rizikos priimtinumo principg su praktiniu mazos jmonés sprendimy priémimu.
Riziky valdymui taikomi pagrindiniai riziky valdymo budai:
e Rizikos mazZinimas, taikant organizacines ir technines priemones, kurios maZina
rizikos tikimybg ir jos poveiki.
e Rizikos perkélimas, pasitelkiant trecigsias Salis, kaip paslaugy sutartis ir draudimai.
e Rizikos priémimas, kai rizika laikoma toleruotina jmonei, bet pats sprendimas
pagrindZiamas tuo, kad bus numatoma stebésena.
Rizikos vengimas praktikoje taikomas ribotai, nes jmoné negali atsisakyti pagrindiniy
informaciniy sistemy ir procesy kurie yra reikalingi kasdieninei veiklai, kaip darbas kompiuteriu,

vidaus tinklas, kasos darbas ir vaizdo steb¢jimas.
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Riziky valdymo plano jgyvendinimui jmonéje taip pat turi biiti paskirtas atsakingas asmuo,
savininkas ar kitas sutartas IT specialistas/prizitirétojas, kuris koordinuoja priemoniy diegimg ir
stebi jy vykdyma. Priemonés jgyvendinamos palaipsniui, pagal nustatyta prioriteta: 1 — prioriteto
rizikos mazinamos pirmos ir nedelsiant, 2 — prioriteto rizikos mazinamos artimiausiu laiku, o 3 —
prioriteto rizikos planuojamos mazinti vélesniu etapu atsizvelgiant j jmonés resursus.

Vadovaujantis ISO 27001 6.1.3 punktu [4], kuriame numatyta parengti riziky tvarkymo
plana, zemiau pateikiama suvestin¢ lentel¢, kuri apibendrina, kaip auksto ir vidutinio lygio rizikos
yra tvarkomos pagal jy svarba.

12 lentelé. Supaprastinta riziky valdymo sprendimy suvestiné

(Sudaryta autoriaus)

Nr. Rizika Rizikos lygis Valdymo biidas Prioritetas

1 Duomeny praradimas | Aukstas Mazinimas 1

Neteiséta prieiga prie | Aukstas Mazinimas 1
2 tinklo

Klienty duomeny Aukstas Mazinimas 1
: nutekinimas

Socialinés inzinerijos | Aukstas Mazinimas 1
7 atakos

Kompiuterinés Vidutinis Mazinimas/Perkélimas 2
! jrangos gedimas

Vaizdo jrasy Vidutinis Mazinimas 2
° praradimas
6 Slaptazodziy vagysté | Vidutinis Mazinimas 2

Vagysté Vidutiné Mazinimas/Perkélimas/Prié¢ 3
s mimas

Didziausias démesys skiriamas auksto lygio rizikoms, nes jos tiesiogiai yra susijusios su
duomeny saugumu, veiklos tgstinumu ir jmonés reputacija. Pirmojo prioriteto rizikoms priskiriamas
duomeny praradimas, nes net ir trumpalaikis duomeny praradimas mazoje jmonéje gali sutrikdyti
kasdienines operacijas ir sukelti papildomas iSlaidas. Dél Sios priezasties pagrindinis sprendimas
tokiai rizikai valdyti yra aiSkus atsarginiy kopijy darymo procesas, kuris jtraukia ne vien tik kopijy
atlikima, bet ir periodinj duomeny atkiirimo patikrinima.

Neteisétos prieigos prie tinklo ir kity klienty duomeny nutekinimo rizikos taip pat laikomas
prioritetiniu, nes jos gali sukelti finansines, reparacinés ir net teisines pasekmes. Tokiy riziky
mazinimas aptariamoje jmonéje dazniausiai pradedamas nuo baziniy priemoniy, tokiy kaip prieigos
ribojimo, slaptazodziy naudojimo taisykliy, bei periodinés priezitiros. Socialinés inzinerijos atakos
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rizika daugiausiai siejama su Zzmogiskuoju faktoriumi, tod¢l ¢ia taikomos praktinés priemonés, kaip
trumpi darbuotojy saugos mokymai, aiski taisyklé tikrinti jtartinus laiSkus bei nuorodas ir incidenty
praneSimo tvarka, kam reikia pranesti pastebéjus jtarting veikla.

Vidutinio lygio rizikos, kaip jrangos gedimai, vaizdo jrasy praradimas ar paprasta vagysté
yra valdomos etapais, taikant gerinimo metodus palaipsniui, tai reiSkia, kad jos gali buti
toleruojamos trumpuoju laiku, taciau joms numatomos priemongés ir stebésena, kad rizikos tikimybe
ir poveikis mazéty. Kai kuriais atvejais gali biiti taikomas ir rizikos perkélimas pasitelkiant iSorines
paslaugas, kaip draudimas.

Svarbu, kad riziky valdymas néra vienkartinis veiksmas, sudiegus priemones turi biti

atliktas vertinimas, ar rizikos lygis sumazéjo ir jeigu reikalinga pakoreguoti priimtus sprendimus.

2.6 Incidenty analizé

Incidenty analizés tikslas, tai parodyti, kokios situacijos realiai gali jvykti maZzoje zemés
tkio jmongje ir kaip jos susijusios su riziky registru bei numatytomis priemonémis. Pasirinkti
incidentai yra ypa¢ dazni mazoms ar vidutinéms jmonéms, nes jose paprastai triksta personalo,
laiko ir finansy, o IT sauga daznai tvarkoma tik tada, kai ,reikia“. Kiekvienas atvejis apraSomas
pagal logika, kas jvyko, kokios pasekmes, kodel jvyko ir kokios priemonés turtéty biti taikomos,
kad sumazinti rizikg. Taip pat kiekvienu atveju nurodomas rySys su riziky registre identifikuota
rizika, bei minimaliis incidento valdymo Zingsniai, kaip identifikavimas, suvaldymas, atkiirimas,

kurie maZoje jmonéje yra praktiSkai jgyvendinami.

2.6.1 Suk¢iavimo laiSkas ir prisijungimo duomeny nutekéjimas

RySys su riziky registru: Incidentas atitinka rizika susijusig su socialine inzinerija —
»phishing® ataka ir paskyry kompromitavimu, kai per apgaulingus laiSkus yra iSgaunami
prisijungimo duomenys.

Kas jvyko: Darbuotojas gauna el.laiska, kuris i§ pirmo zvilgsnio atrodo patikimas, nes
gaunama i§ tiekéjo, banko ar kitos valstybinés institucijos. LaiSke nurodyta nuoroda ,,Perziiiréti
dokumentg®, ,Perziiréti banko praneSimg®, ,Patvirtinti dokumentg“. Paspaudus nuoroda
atidaromas netikras puslapis kuriame praSoma jvesti jmonés ar darbuotojo prisijungimo duomenis,
suvedus duomenis langas uZsidaro.

Pasekmeés jmonei: D¢l suvesty duomeny, gali biiti perrimtas el.paSto prieinamumas ar visa

paskyra, visi siysti ir gauti, bei siun¢iami ir gaunami laiskai nutekinami, kartu su jais ir kontaktai ar
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kiti svarbus dokumentai. Taip pat galimi ir finansiniai nuostoliai, dé¢l neteisingo pervedimo, ar
reputacijos zala, dél atskleisty klienty duomeny.

Kodél jvyko: Tokio tipo atakos daZniausiai jvyksta dél skubgjimo, pasitikéjimo,
nepakankamo informuotumo, neaiskiy taisykliy. Rizika padidéja, jei naudojami silpni ir
besikartojantis slaptazodziai, taip pat, jei jmoné nenaudoja keliy faktoriy autentifikacijos.

Kontrolés priemonés kurios sumazinty rizikg ir biity tinkamiausios maZai jmonei:

e Pagrindinés darbuotojy paskyros autentifikuojamos keliy faktoriy autentifikacija.

o Taisyklé, kuri neleidzia suvedinéti slaptazodziy nes neaiskias nuorodas i$ laisky.

e Trumpi periodiniai priminimai, kaip karta per ketvirtj, apie galimas grésmes, dél
tokio tipo jvykiy.

e Slaptazodziy taisyklés.

e Incidento pranesimo taisyklé, kam pranesti ir kg daryti pirmiausia pastebéjus tokj
ivyki: atsijungimas, slaptazodzio keitimas, prisijungimy tikrinimas kitose
platformose.

Incidento valdymo veiksmai(minimalus praktinis scenarijus): 1 — identifikavimas,
uzfiksuojama, kas jvyko( kas laiSko siunt¢jas, nuoroda, laikas, paveikti prisijungimai); 2 —
suvaldymas — keiCiami slaptazodZiai, atjungiamos paskyros, jjungiama keliy faktoriy
autentifikacija; 3 — atklirimas — atstatoma paskyra ir jos kontrolé, bei patikrinama ar nebuvo atlikty
neteiséty veiksmy; 4 — Pamoka, atnaujinamos taisyklés, darbuotojams pateikiamas konkretus

pavyzdys, kad incidentas nebepasikartotu.

2.6.2 Kasos kompiuterio sutrikimas arba uzsikrétimas kenkéjiska programa

RySys su riziky registru: Incidentas atitinka rizika su kritinés darbo vietos
nepasiekiamumu(kasa), kenkejisky programy patekimu ir galimu duomeny praradimu ar Sifravimu.

Kas jvyko: Sugenda pagrindinis kompiuteris, kasos darbo vietoje arba uzsikrecia kenkéjiska
programa, per atsiystg failg el.pastu, i§ USB laikmenos ar paspaustg nesaugia nuoroda.

Pasekmés jmonei: D¢l nebeveikiancio, ar netinkamai pradéjusio veikti kompiuterio sustoja
darbas, tampa sudétinga aptarnauti klientus, atsiranda prastovos ir papildomos iSlaidos, kaip
remontas, kenkéjiSkos programos Salinimas ar net duomeny atstatymas. Jei kenkéjiska programa yra
orientuota ] Sifravimo ataka, gali biiti uzrakinti duomenys ir veikla sustabdoma ilgesniam laikui.

Kodél jvyko: Dazniausiai tokio tipo atakos jvyksta, kai néra aiskios tvarkos dé¢l aparatinés
irangos atnaujinimy, dirbama administratoriaus teisémis, néra taisykliy dél programy diegimo, o

antivirusiné nejdiegta, arba jdiegta, bet netvarkinga, nedaromos atsarginés kopijos.
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Praktinés kontrolés priemonés kurios padéty sumazinti rizika:

e Aiski atnaujinimy tvarka, kas atsakingas uz juos ir kaip daznai tikrinama ar jie
atlikti.

e Antivirusiné programa.

e Vartotojy teisiy ribojimas, kaip programas diegia tik administratorius.

e Atsarginiy kopijy darymas, reguliarios jy patikros.

e Veiksmy planas jvykus incidentui, kaip: atjungti nuo tinklo, nepriimti skuboti
veiksmy, informuoti atsakingg IT asmenj, fiksuoti poZymius ir jrangos veiksmus, jei
tokie yra.

Incidento valdymo veiksmai (minimalus praktinis scenarijus): 1 — identifikavimas, tai
gedimas ar programinis uzkratas; 2 — suvaldymas, kompiuterio atjungimas nuo tinklo, sustabdomas
galimas plitimas | kitas darbo vietas ar jrenginius; 3 — atkiirimas, atkuriama veikla i§ patikimy
turimy kopijy arba paruoSiama atsargin¢ darbo vieta; 4 — pamoka, perZilirima techniné jranga,

patikrinami USB laikmenos, perzitirimos ir jei reikalinga papildomos/pataisomos taisyklés.

2.6.3 Vaizdo kamery jrasy praradimas (NVR arba Kkita disko problema)

RySys su riziky registru: incidentas atitinka rizika, susijusig su fizinio saugumo kontrolés
priemoniy nepasiekiamumu ir jrodymy praradimu d¢l techniniy ar programiniy priezasciy.

Kas jvyko: Tinklo jraS8ymo jrenginys nustoja jraSinéti, arba jrasai tampa nebeprieinami, dél
disko gedimo, vietos trikumo, nustatymy klaidos, elektros sutrikimo.

Pasekmés jmonei: Prarasti jrasai iSryskéja ne 1§ karto, jy prireikia tada, kai nutinka vagyste,
kilus gincui ar tiriant incidenty. Jei jraSy néra, jmoné¢ praranda jrodymus ir sumaz¢ja tikimybe
atkurti jvykius. Kai kuriais atvejais sukeliami tiesioginiai finansiniai nuostoliai.

Kodeél jvyko: Dél IT specialisto nebiivimo ir rutinos netur¢jimo, néra pastebima, blogos
disky biiklés, kad jraSai nebevyksta, dé¢l netinkamy nustatymy diskas prisirasé pilnas ir néra raSoma
»ant virSaus®, netikrinamos serverio klaidos ar kitos iSklotinés ir jos néra siunciamos ] kitg sistema,
todél gedimas pastebimas tik po kurio laiko.

Kontrolés priemonés sumazinancios rizika:

e Periodinis NVR patikrinimas, kokia jraS§ymo biisena, disky biiklé, tikrinamos klaidos
ir iSklotinés.

e NVR praneSimai apie kritines klaidas peradresuojami j kitus dazniau naudojamus
irenginius(telefonas, kompiuteris).

e UPS naudojimas.

e Ribojama prieiga prie NVR sistemos.
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Incidento valdymo veiksmai (minimalus praktinis scenarijus): 1 — identifikavimas,
nustatoma, nuo kada NVR nebeveikia ir kokia to priezastis(disko problema, maitinimas,
nustatymai); 2 — suvaldymas, stabdomas tolimesnis jrasy praradimas, atstatomas jraSymas,
keic¢iamas diskas ar koreguojami nustatymai; 3 — atkiirimas, patikrinama ar jrasai pasiekiami, ar
reikalinga keisti/atstatyti serverio konfigiiracijg, jvertinami like jraSai; 4 — pamoka, jvedamas aiSkus
periodinis patikrinimas ir automatiniai praneSimai jrangos gedimo atveju, kad sutrikimas bty

fiksuojamas iskarto.

Apibendrinant incidenty pirming¢ analize¢ matyti, kad mazZzoje imon¢je didziausig rizika
sukuria, ne vien techniniai sutrikimai, bet ir zmogiskasis faktorius, bei priezilros trilkumas.
Praktikoje incidentai daznai pastebimi ne i§ karto, kaip vaizdo jrasy praradimas isryskéja tik tada,
kai jy realiai prireikia, tod¢l jmonei biitina turéti ne vien tik pavienes kontroles priemones, bet ir
nuosekly stebésenos procesa, kuris leisty laiku identifikuoti nuokrypius, isivertinti priemoniy
veiksminguma, bei sumazinti likuting rizika. Atsizvelgiant  tai, toliau pateikiami stebésenos
procesai kurie mazos zemés ukio jmonés atveju yra realiai jgyvendinami ir tiesiogiai siejasi su
riziky registre numatytomis prioritetinémis rizikomis. Praktiniu lygmeniu rekomenduojama fiksuoti
incidentus, bent minimaliame incidenty zurnale, nes ateityje tai leidzia matyti pasikartojancius

incidentus ir pagal tai pagrjsti, kodél tam tikros kontrolés priemonés yra prioritetines.

2.7 Stebésenos procesai

Stebésena suprantama kaip suplanuotas ir periodiSkai vykdomas procesas kuris leidzia
imonei laiku pastebéti sutrikimus, reikiamus atnaujinimus, atsarginiy kopijy problemas, jvertinti
taikomy priemoniy veiksmingumg ir priimti sprendimus dél jy tobulinimo. ISO 27001 reikalauja,
kad organizacija nustatyty, kg ir kaip stebés, bei matuos, kada bus analizuojami rezultatai, kas uz tai
atsakingas ir kad informacija apie jrodymus biity i§saugoma [4].

Mazy ir vidutiniy jmoniy kontekste, stebésena turi biiti orientuota j didziausig rizikos
mazinimo efekta ir paprastai jgyvendinama, nes daZniausiai grésmés mazose jmonése yra
suk¢iavimas, kenké¢jisSkos programos, netinkama ar nepakankama prieigos kontrolé ir pasenusios
sistemos. D¢l to minimoje zemés itkio jmonéje stebésenos procesai formuojami remiantis
prioritetinémis rizikomis, kaip ,,phishing* atakos, kasos darbo vietos sutrikimai ar uzkrétimai
kenk¢jisSka programine jranga, vaizdo jrasy praradimas, kurios buvo isskirtos incidenty analiz¢je.

Taip pat procesai Sioje dalyje suprantami, kaip ciklo ,,PDCA* ,,Check* dalis, tai periodiskas

tikrinimas ar taikomos priemonés realiai veikia ir ar rizikos lygis mazéja, tokia logika maZoje
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Jmong¢je yra patogi tuo, kad leidzia remtis ne abstrak¢iais vertinimais, o konkreciais jrodymais, kaip

jrasy zurnalo jrasas.

2.7.1 Stebésenos objektai ir atsakomybés

Kad stebésena biity vykdoma realiai ir paprastai, reikalinga apibrézti minimaly sarasa, ,, ka

tikriname?*, tikrinimo periodiSkuma, atsakingg asmenj ir fiksavimo buda. ISO 27001 taip pat

akcentuoja, kad tokie rezultatai turi biiti dokumentuojami, kaip jrodymai [4].

13 lentelé. Mazos Zemés tikio jmonés minimalus stebésenos praktinis planas

(Sudaryta autoriaus)

Stebéjimo objektas

Ka tikrinti

PeriodiSkumas

Atsakingas asmuo

Irodymai(fiksavimas)

Paskyros ir prieigos

Ar jjungtas MFA, ar
néra nejprasty
prisijungimy, ar
teisés atitinka

pareigas

Kiekvieng mén.
Po jtarimo

Po jvykio

Vadovas

Paskirtas asmuo

Irasas stebésenos zurnale

Programinés jrangos

atnaujinimai

Ar atlikti
siilomi/kritiniai
atnaujinimai,

ar néra pasenusiy

versijy

Kiekvieng mén.

Paskirtas asmuo

IT specialistas

Atnaujinimy Zurnalas

Antivirusiné¢ kita

apsaugos priemoné

Ar apsauga aktyvi,

ar néra jspéjimy,

Kiekvieng sav.

Paskirtas asmuo

IT specialistas

Irasas stebésenos zurnale

nuo kenkéjisky Ar atliktas
programy skenavimas
Ar kopija sukurta, Kiekviena sav. Paskirtas asmuo Kopijy buklés jrasas
Atsarginés kopijos | Ar néra klaidy IT specialistas
Atsarginiy kopijy | Ar jmanoma atkurti Kiekviena ketvirtj Paskirtas asmuo Kopijy biiklés jrasas

atkiirimo testas

1 failg, kataloga

IT specialistas

NVR serveris

IraSymo bisena,
disko bukle,
uzpildymas,
klaidos, kas turi
prieiga

perzitirai/eksportui

Kiekvieng mén.

Paskirtas asmuo

IT specialistas

NVR patikros jrasas

Tokio tipo planas atitinka NKSC rekomendacijas mazoms ir vidutinéms jmonéms, kur

nurodoma, reikty prioritetg keliy faktoriy autentifikacijai, atnaujinimams, darbuotojy sgmoningumui
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ir techniniy spragy mazinimui, nes tai yra ekonomiskiausias, bet tuo paciu ir efektyviausias biidas

riboty iStekliy aplinkoje[12].

Kad stebésena biity ne vien ,patikrinimas®, bet ir valdymo pagrindas,

2.7.2 Incidenty fiksavimas ir incidenty Zurnalas

jmonei

rekomenduojama turéti minimaly incidenty Zurnalg. Tai praktinis tikslas kaupti jrodymus, matyti

bepasikartojancios tendencijas ir pagrjsti, kodél tam tikros kontrolés priemonés yra laikomos

prioritetinémis.

Incidenty zurnalo galimi minimaliis laukai:

Data ir laikas:

Incidento ID (numeris):

Incidento tipas(,,phising, virusas, gedimas, NVR sutrikimas):

Kas pastebéjo ir kada:

Paveiktas turtas (jrenginys, paskyra, sistema):

Trumpas apraSymas ir poZymiai:

Atlikti veiksmai ( identifikavimas, suvaldymas, atkiirimas):

Ar buvo perzitréti/eksportuoti vaizdo jrasai (kas atliko, kokiu tikslu);
Pasekmeés (neveikimas, nuostoliai, praradimas):

Statusas (aktyvus/uzdarytas ir uzdarymo tada):

Pamokos ir komentarai (kas atlikta, kad nesikartoty):
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7 pav. Incidenty valdymo proceso schema

(Sudaryta autoriaus)

Incidentas uzdaromas
(statusas, uzdarymo data)

7 paveikslo pateiktoje schemoje pavaizduotas incidenty valdymo procesas mazoje jmonéje,

nuo incidento aptikimo ir registravimo iki jo uzdarymo. Procesas apima incidento patvirtinima,
analizg, jrodymy fiksavima, reagavimo veiksmus, taip pat numatytas sprendimo taskas, kur
leidziama jvertinti ar incidentas susij¢s su asmens duomenimis ir jeigu reikalinga inicijuojami
veiksmai pagal BDAR reikalavimus.

Svarbu, kad jei incidentas susijgs su duomenimis, BDAR jpareigoja, ne tik taikyti
atitinkamas technines ir organizacines priemones, bet ir turéti gebéjima laiku reaguoti bei prireikus
pranesti apie nustatytg pazeidima, per nustatytg terming[13].

Taip pat stebésenos metu surinkti duomenys gali biiti periodiSkai vertinami, kad buty aisku,

ar pritaikytos priemonés realiai veikia. ISO 27001 numato, kad organizacija vertina savo
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informacijos saugos veiksminguma, vykdo vidinius auditus, nustaCius neatitiktis taikomi
korekciniai veiksmai [4].
Zemés iikio jmonés atzvilgiu sifilomas minimalus praktinis jvertinimo principas:
e Kartg per ketvirt] perzitiréti stebésenos zurnalus ir incidenty Zurnalg.
e Nusistatyti kelias pasikartojancias problemas.
e Priimti jmonei priimtiniausig ir paprasciausia sprendima.

Apibendrinant, galima teigti, kad stebésena ir incidenty zurnalas mazoje jmonéje yra
praktiSkiausias biidas uztikrinti, jog saugos priemonés nebiity taikomas tik formaliai, reguliarus
tikrinimas ir trumpas duomeny fiksavimas leidzia laiku pastebéti nuokrypius, jvertinti priemoniy
veiksmingumg, bei priimti paprastus korekcinius sprendimus. Tokiu biidu mazinamas likusios
rizikos lygis, o saugos valdymas tampa nuoseklus, bei lengviau valdomas net esant ribotiems

iStekliams.

2.8 Praktinés dalies santrauka

Praktinéje dalyje jvertinama zemés ukio jmonés informaciné aplinka ir jos esama
informacijos saugos biiklé remiantis ISO 27001 ir ISO 27005 principais. Atlikta jmonés IT aplinkos
apraSymo ir taikomy techniniy, organizaciniy, bei fiziniy priemoniy vertinamoji analizé, véliau
identifikuoti pagrindiniai trikumai, bei paZeidZiamumai kurie gali turéti jtakos jmonés veiklos
testinumui.

Riziky vertinimas atskleide, kad didZiausig reikSme mazai jmonei turi rizikos kurios yra
susijusios su duomeny praradimu, neteiséta prieiga ar ZmogiSkuoju faktoriumi, taip pat iSlieka
aktualios rizikos ir su darbo viety techninés jrangos gedimais, slaptazodziy sauga, vaizdo jrasy
praradimais ir fizinémis grésmeémis. Remiantis gautais rezultatais, sudarytas riziky registras, bei jy
valdymo sprendimy suvesting, kuri leidzia paprastai nustatyti prioritetines kontrolés priemones ir jy
taikyma.

Praktinei kontrolei uztikrinti pasiiilytas minimalus stebésenos principas ir incidenty Zurnalo
pildymas, kas sudaro pagrindg periodiskai vertinti ar jmonés taikomos priemonés realiai veikia, ar
rizikos mazeja. Tai atitinka NIST gairése akcentuojama principa, kad saugumo funkcijos privalo
i8likti nuolatiné sistemos gyvavimo ciklo dalimi [8].

Pagal praktinés dalies rezultatus, galime pateikti siiilomas informacijos saugos gerinimo
plang, kuriame numatomos prioritetinés priemongs, jy jgyvendinimo eiga ir minimalus valdymo

modelis, kuris pritaikytas mazos jmonés poreikiams.
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3 INFORMACIJOS SAUGOS TOBULINIMO PLANAS IR MODELIS

Siame skyriuje remiantis antrojo skyriaus praktinés dalies rezultatais, pateikiamas mazos
zemés ukio jmonés informacijos saugos gerinimo planas. Praktingje dalyje buvo jvertinta jmonés
informaciné aplinka, identifikuotos pagrindinés rizikos, sudarytas riziky registras ir parengta riziky
valdymo sprendimy suverting, taip pat aptarti stebésenos ir incidenty fiksavimo priemonés,
paskirstytos atsakomybés, numatyti jgyvendinimo etapai ir apibréZtas minimalus stebésenos
mechanizmas, kuris uztikrina, kad saugos priemonés biity taikomos nuosekliai su galimybe vertinti

ju veiksminguma.

3.1 Siulomas minimalus ISVS modelis maZai jimonei

Praktingje dalyje nustatyta, kad didziausia jtaka jmonés saugai sudaro kelios pagrindinés
rizikos, kurios gali biiti suskaidytos j grupes, tai: duomeny praradimas, neteiséta prieiga, klienty
duomeny nutekinimas ir socialinés inzinerijos atakos. Tod¢l sitilomas informacijos saugos valdymo
modelis turi biiti orientuotas | paprasta, bet nuoseklia tvarka, aiSkias atsakomybes, periodines
patikras, jrodymy fiksavima ir korekcinius veiksmus, tokia logika atitinka ISO 27001 principa [4],
kad organizacija turi nusistatyti, kg stebéti, kg matuoti, kada analizuoti rezultatus, ka pazymeéti j
registrg ir kas uz Sias procediiras yra atsakingas.

Mazos jmonés kontekste, sitiloma taikyti minimaly PDCA modelj, bet pritaikyta konkreciai

mazos zemés iikio jmonés situacijai:

8 pav. PDCA pagrijstas ISVS modelis mazai zemés tikio jmonei

(Sudaryta autoriaus)

Planavimas

* Riziky registas
« Prioritetinés
rizikos
Organizacinés
aisyklés

Tobulinimas
« Ketvirtine
perziara
» Korekcijos

\ »@,}"f
\;V\\
Tikrinimas Tikrinimas
« Stebésena lgyvendinimas
« Incidenty A—F = Dviejy faktori
Zurnalas lgyvend"“mas autemifikacijau

« Atnaujinimy politika
+ Kopijy politika
« Prieigos politika
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e Plan (Planavimas): Riziky registras, prioritety nustatymas, minimalios slaptazodziy,

kopijy ir incidenty taisyklés.

e Do (Igyvendinimas): Konkrecios techninés ir organizacinés priemonés, kaip MFA,

atnaujinimai, kopijos, prieigos valdymas.

e Check (Tikrinimas): Vykdoma stebésena pagal minimaly plang ir incidenty Zurnalo

pildymas, renkami jrodymai.

e Act (Tobulinimas): Numatytu laiko periodu, kaip kas ketvirt] perzitréti Zurnalus,

identifikuoti pasikartojancias problemas ir pritaikyti paprasc¢iausias korekcijas.

3.2Atsakomybés ir vaidmeny pasiskirstymas

Kad modelis funkcionuoty tinkamai, reikalinga i§ anksto susitarti dél atsakomybiy.

Praktinéje dalyje numatyta, kad stebésenoje dalyvauja vadovas ar priskirtas asmuo ir kai reikalinga

IT specialistas, tod¢l sitilomas paprastas principas: Imonés viduje — kontrolé ir sprendimai,

iSoréje — techniné pagalba pagal reikalinga poreiki.

14 lentelé. Atsakomybiy paskirstymas ISVS valdyme

(Sudaryta autoriaus)

Veikla Atsakingas asmuo IT specialistas Fiksavimas

Riziky registro ir suvestinés | Vadovas/Priskirtas asmuo Konsultuoja Perzitiros jrasas

perzitira

Paskyry kontrolé Vadovas/Priskirtas asmuo Padeda konfigiiruoti Irasas stebésenos zurnale

Atnaujinimy  patikra  ir | Priskirtas asmuo Diegia/Tikrina  iSimtinais | Atnaujinimy Zurnalas

diegimas atvejais

Atsarginiy kopijy kontrolé | Priskirtas asmuo Automatizuoja/Tikrina Kopijy jrasas
iSimtinais atvejais

Atkurimo testas Priskirtas asmuo Vykdo pats, arba padeda jj | Kopijy jrasas
vykdyti

NVR biiklé Priskirtas asmuo Perzitri NVR nustatymus Kopijy jrasas

Incidenty registravimas Priskirtas asmuo Analizuoja sudétingais | Incidenty Zurnalas
atvejais

Atlikus atsakomybiy paskirstymg jmonéje iSvengiama situacijos, kai saugos incidento metu,

sauga tampa ,,niekéno reikalu®, taip pat galimas kriivio i§lyginimas pagal personalo kiekj.

3.3 Priemoniy parinkimo ir jgyvendinimo logika

Riziky registras praktinéje dalyje sudarytas vadovaujantis ISO 27005 principu, kad rizikos

vertinamos pagal tikimybe ir poveikj, o gauti rezultatai naudojami riziky tvarkymo sprendimams
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parinkti[6]. Remiantis registru ir riziky tvarkymo suvestine, pirmiausia reikalinga orientuotis j tas

rizikas, kurios mazoje jmoné¢je gali sukelti didZiausias pasekmes, kaip duomeny praradimas,

neteiséta prieiga, asmens duomeny atskleidimas ir socialinés inZinerijos atakos. Kad priemoniy

taikymas biity aiSkus ir realiai jgyvendinamas, sitiloma laikytis trijy parasty parinkimo taisykliy:

1.

Pirmiausia diegiamos tik tos priemonés, kurios maZzZina aukSto prioriteto
rizikas. Tai uztikrina, kad jmoné sprendzia svarbiausias problemas, o ne pradeda
nuo smulkiy, mazai reikSmingy rizikos mazinimo veikly.

Pirmenybé teikiama toms priemonés, kurias galima jgyvendinti greitai ir su
minimalios investicijomis. Tai mazoje jmonéje ypa¢ svarbu, nes didzioji dalis
saugos veikly atlickama greta kity darby.

Priemonés siejamos su stebésena ir jrodymais. Kiekvienam sprendimui turi buti
numatyta, kaip bus tai tikrinama ar priemoné veikia, kaip atnaujinimy patikra, kopijy

buklé, MFA statusas, NVR biiklés jrasas, incidenty Zurnalas.

Pagal tokig logika priemonés sugrupuojamos j igyvendinimo etapus:

Pirmajame etape (0-3 mén.) - Nusimatomi baziniai sprendimai, kurie duoda greita
rizikos sumaz¢jima. (Paskyry ir prieigy sutvarkymas, MFA atnaujinimo tvarka,
kopijy kontrole).

Antrajame etape (3-6 mén.) — Diegiami sprendimai, kurie reikalauja daugiau
nuoseklumo ir patikrinimy. (Kopijy atkiirimo testas, NVR veikimo patikra).
Treciajame etape (6-12 mén.) — Stiprinamos organizacinés priemongs ir jtvirtinama

periodiné priezitira, kad saugos valdymas tapty nuolatine praktika.

Tokiu budu priemoniy parinkimas tampa tiesiogiai susietas su riziky registru ir riziky

tvarkymo suvestine, sprendimai pasirenkami pagal rizikos prioritetg, jgyvendinami etapais ir nuolat

tikrinami stebésenos ir incidenty fiksavimo priemonémis.
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9 pav. Priemoniy jgyvendinimo etapai

(Sudaryta autoriaus)

0-3 meén. 6-12 mén.
MFA kritinéms paskyroms Atkarimo testai Darbuotojy minimalds
mokymai

Paskyry ir teisiy sutvarkymas NVR veikimo ir prieigos testai

Incidenty zurnalo perziura

Atnaujinimy tvarka Nuotolinés prieigos perzilra

Korekciniai veiksmai

Atsarginiy kopijy kontrolé

Riziky registro atnaujinimas

0-3mén. Greiti, didZiausig efekta duodantys veiksmai:

Paskyros ir prieigos: Sutvarkomi prisijungimai, paSalinti bendri prisijungimai,
jungiamas MFA kur jmanoma.

Atnaujinimy tvarka : Susitarti, kas ir kada tikrina operacinés jrangos,
marSrutizatoriaus, NVR atnaujinimus ir viskg fiksuoja zurnale.

Atsarginiu kopiju kontrolé: Nustatomas grafikas, kur laikomos kopijos, kaip
tikrinama ar kopija susikiire be klaidy.

Incidenty Zurnalo pradZia: Pradedama fiksuoti visus, net ir minimaliausius

incidentus, kaip jtartini laiSkai, gedimai, NVR sutrikimai.

3-6 mén. Patikrinimy etapas

Kopijuy atkiirimo testas: PeriodiSkai tikrinama ar pavyksta atkurti bent vieng faila,
katalogg.

NVR patikra: Fiksuojama disko biikle, jraSymo biisena, klaidos.

Tinklo bazinis atskyrimas: Pagal galimybes atskiriamas darbo ir klienty wifi.
Trumpi darbuotojy mokymai/instruktazas: Pateikiamos taisykles, deél jtartiny
laisky, pakeisty saskaity, bei apibendrinamos kitos saugaus elgesio taisyklés

informacinéje erdvéje.

6-12 mén. Itvirtinimas, kad sauga taptu nuolatine praktika jmonéje.

Minimalios taisyklés rastu: Kaip elgiamasi su slaptazodziais, prieigomis, incidenty

fiksavimu.
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e Periodiné perzioira: Kartg per ketvirt] perzitirimi stebésenos ir incidenty zurnalai,
nustatomos pasikartojanc¢ios problemos ir priimami korekciniai sprendimai remiantis
PDCA logika.

e Riziky registro atnaujinimas: Atnaujinamas registras po pokyc¢iy, ar periodiskai

(Kas metus jei niekas nejvyksta).

3.4 Minimalas dokumenty paketas

Praktinéje dalyje suformuoti pagrindiniai valdymo elementai, riziky registras, riziky
tvarkymo suvertiné, stebésenos principai ir incidenty registravimo logika. Kad Sie rezultatai netapty
tik vieng kartg perzvelgti, reikalingas minimalus, bet aiSkus dokumenty paketas. Mazoje jmong¢je
svarbiausia ne duomeny apimtis, o tai, kad biity aiskiai apibrézta, kas ka daro ir kur fiksuojami
rezultatai. Mazos Zemes tkio imonés atveju sitiloma laikytis principo, kad kiekviena priemoné turi
turéti bent vieng patikrinimo ir jrodymo forma, kaip jraSas zurnale, atliktos patikros rezultatas, ar
ekrano nuotrauka. Tokiu budu sukuriamas paprastas, bet praktikoje veikiantis kontrolés
mechanizmas, kur galima greitai patikrinti ar priemon¢ taikoma ir identifikuoti esamas spragas.

Dokumentai ir registrai turéty biiti laikomi vienoje vietoje, bendrame vietiniame ar debesijos
kataloge, o prieiga suteikiama tik pagal poreikj, tai sumazina rizika, kad atsiras kelios skirtingos
dokumenty versijos su skirtingais jrasais netinkamoje laiko skal¢je.

15 lentelé. Minimalus dokumenty rinkinys

(Sudaryta autoriaus)

Dokumenty grupé

Minimalus turinys

Atnaujinimas arba pildymas

Planavimo dokumentai

Riziky registras; Riziky mazinimo

suvestiné ir prioritetai

Riziky registras — 1 kartg per metus ir
po poky¢iy; suvestiné — 1 kartg per
ketvirtj.

Taisyklés

Slaptazodziy ir prieigos taisyklés;
Atsarginiy kopijy taisyklés; Incidenty
valdymo taisyklés

Kas 12 mén, arba pasikeitus

procesams ar vidaus infrastruktiirai

Kontrolés Zurnalai

Stebésenos zurnalas; Atnaujinimy
zurnalas; Atsarginiy kopijy Zurnalas;

Incidenty zurnalas

Pildoma pagal nusistatyta grafika

1sav./1mén.

Perzitros jrasai

Perzitiros santrauka, sprendimai,

korekcijos, atsakomybés

Pagal nusistatyta grafika, arba kas 3

men.

Kad $is dokumenty paketas biity realiai naudojamas, rekomenduojama i§ anksto nusistatyti

paprastg atsakomybés principg, kas uz dokumentus yra atsakingas, dazniausiai mazoje jmon¢je uz
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tai atsakingas asmuo yra vadovas, arba jo paskirtas darbuotojas, o techniné pagalba, jeigu reikalinga
perkama pagal poreik]j i§ iSorés. Svarbu, kad atsakomyb¢ biity aiski ir pastovi.

Taip pat, kad palengvinti praktika, siiloma i§ anksto susikurti aiSkia dokumenty laikymo
vieta, tai leidzia jmonés darbuotojais greitai rasti reikalingus dokumentus ir palaikyti tvarka
kompiuteryje ar ant darbo stalo.

3.5 Igyvendinimo planas

Kas siiilomas informacijos saugos valdymo modelis biity pritaikomas realiai, priemonés turi
buti jgyvendinamos ne i§ karto, o etapais. Mazoje jmoné¢je svarbu pasirinkti tokj plana, kuris
nereikalauty daug laiko ir papildomo personalo, bet vis tiek duoty didZiausia rizikos sumazinima.
Todél apraSytos priemonés suskirstomos j tris etapus, kaip greiti veiksmai (0-1mén.), stabilizavimas
(1-3 mén.) ir jtvirtinimas (3-12 mén.). Kiekvienai priemonei pagal galimybes numatomas atsakingas
asmuo ir aiSkus jrasas, kad priemoné taikoma. Priemoniy jgyvendinimo eiga per laika pateikta 10

paveiksle.

10 pav. Priemoniy jgyvendinimo "Kelias" per laika.

(Sudaryta autoriaus)

| etapa.zs | | etap?s
0-1mén 1-3 mén
Bazinés priemonés Stabilizavimas Jtvirtinimas
MFA pagrindinése paskyrose Atsarginiy kopijy tvarka Incidenty perzilra, kas ketvirtj
Paskyry sutvarkymas Atkarimo testas Darbuotojy instruktazas
Atnaujinimy tvarka NVR ir marSrutizatoriaus prieigos Riziky registro perzilra po
ribojimas pokkyciy
Antivirusinés patikra ir
skenavimas Stebésenos grafikas )

Paveiksle matyti, kad pirmame etape numatomi greitai jgyvendinami veiksmai, kurie maZina
didZiausias rizikas, antrajame etape démesys skiriamas jmonés informacinés erdves stabilumui, o
treCiajame, tai priemoniy jtvirtinimas skirtas atlikti periodines perzitras ir kitus registro
atnaujinimus. Taip pat siekiant, kad priemoniy jgyvendinimas biity valdomas praktiskai, kiekvienai
priemonei yra nustatomas atsakingas asmuo, terminas, kuriame zurnale paliekamas jraSas apie

darbus. Detalus priemoniy jgyvendinimo planas pateiktas 16 lentel¢je.
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16 lentelé. Priemoniy jgyvendinimo planas mazai zemés iikio jmonei

(Sudaryta autoriaus)

Etapas Priemoné Atsakingas asmuo Terminas Irasas
1 etapas (0-1mén.) | Jjungiamas MFA: el.pastas, Vadovas/Priskirtas Per 2 savaites Stebésenos
debesija. asmuo/IT specialistas
1 etapas (0-1mén.) | Paskyry tvarkymas: kiekvienas Vadovas Per 1 mén. Perzitiros
dirba su savo paskyra, néra zurnalas
bendry slaptazodziy (Kas keista)
1 etapas (0-1mén.) | Nustatyti atnaujinimy tvarka: Priskirtas asmuo Per 1 mén. Atnaujinimy
windows, NVR, tinklo jranga, kita zurnalas
jranga
1 etapas (0-1mén.) | Antivirusinés buklés patikra ir Priskirtas asmuo Per 1 mén. Stebésenos
periodinis skenavimas zurnalas
2 etapas (1-3mén.) | Atsarginiy kopijy jdiegimas ir jy Priskirtas asmuo Per 2 mén. Kopijy zurnalas
tvarka, grafikas, laikymo vieta IT specialistas
2 etapas (1-3mén.) | Atktirimo testas bent vieno Priskirtas asmuo Kas 3 mén. Stebésenos
failo/aplanko zurnalas
2 etapas (1-3mén.) | NVR, marSrutizatoriaus prieigos Vadovas Per 3 mén. Perzitiros
ribojimas, kas turi teises IT specialistas zurnalas
2 etapas (1-3mén.) | Stebésenos grafikas, kas Priskirtas asmuo Per 2 mén. Stebésenos
tikriname kas savait¢/ménesj zurnalas
3 etapas (3- Incidenty perzitira kas ketvirtj, Vadovas Kas 3 mén. Perzitiros
12mén.) kas kartojasi, kokie veiksmai zurnalas
3 etapas (3- Darbuotojy instruktazas: phishing, | Vadovas 1 —2 kartus per | Instruktazo
12mén.) slaptazodziai, kaip elgtis IT specialistas metus jrasas
incidento atveju
3 etapas (3- Riziky registro perzitira po Vadovas Pagal poreikj Stebésenos
12mén.) poky¢iu, jranga, programos, zurnalas
procesai

Toks planas yra pritaikytas mazai jmonei, atsakomybés paprastos, terminai realds, o
kiekvienas veiksmas yra fiksuojamas. Tai svarbu tam, kad buty galima parodyti, ne tik kas buvo
planuota, bet ir tai kas yra atlikta.

Sis jgyvendinimo planas leidzia jmonei nebandyti padaryti visko iSkarto, o nuosekliai
jgyvendinti svarbiausias priemones pirmiausia, svarbiausia dalis Siame plane, kad yra aiskios
atsakomybés ir kur turi biiti paliekami jrasai apie atliktus darbus, nes butent jrasai parodo, kad

priemones yra vykdomos praktikoje.

65



3.6 Pries ir po vertinimas
Kad siiilomas informacijos saugos valdymo modelis bty pagrjstas praktiSkai, reikalinga
jvertinti ne tik, kokios priemonés numatytos, bet ir koks realus pokytis yra pasiekiamas, kai jos
pradedamos taikyti. Siame skyrelyje pateikiamas paprastas ,.prie§ ir po“ palyginimas, pritaikytas
mazos jmongs situacijai.

Vertinimas atlickamas kokybiniu principu.

e PrieS — esama biukle, kai priemonés néra taikomos, arba taikomos nenuosekliai.

e Po — bukl¢, kai priemonés jgyvendintos pagal 3.5 skyriuje pateikta plang, o jy

taikymas patvirtintas jrasais kontrolés Zurnaluose.

Biisena ,,po* reiskia ne idealy sauguma, o valdoma, patikrinimg ir palaikomg saugos lygi.

17 lentele. Pries ir po buklés palyginimas pagal pagrindines sritis

(Sudaryta autoriaus)

Sritis

Pries

Po

Kaip patikrinama

Prieigos sauga

MFA netaikomas

MFA jjungta pagrindinése

paskyrose

Stebésenos Zurnalo jrasas,

nustatymy patikra

Paskyry tvarka

Naudojamos bendros
paskyros ir bendri

slaptazodziai

Kiekvienas darbuotojas
dirba tik su savo paskyra,
vengiama bendry

slaptazodziy

Perzitros zurnalo jrasas

Atnaujinimy valdymas

Atnaujinimai daromi
nereguliariai, arba kada

reikalauja pati programiné

Nustatyta programinés
irangos atnaujinimy tvarka

ir vykdoma periodiné

Atnaujinimy zurnalo jrasas

iranga patikra
Apsauga nuo kenkéjisky | Kenkéjisky programy Periodiné antivirusinés Stebésenos zurnalo jrasas
programy patikra nevykdoma patikra ir skenavimas

Atsarginés kopijos

Kopijos nedaromos

Daromos kopijos pagal
aiSky grafika, aiSkia

laikymo vieta

Kopijy zurnale

Atkiirimo galimybé

Atkurimo testas

neatlieckamas

Atliekamas bent vieno
failo/aplanko atktirimo

testas kas 3 mén.

Stebésenos Zurnale

Kritinés jrangos

prieinamumas

Neaisku, kas gali prisijungti
prie marSrutizatoriaus ar

NVR

Prieiga apribota,
administratoriaus teisés tik

atsakingiems asmenims

Perzitiros zurnale ir jrangos

konfigiiracijoje

Incidenty valdymas

Incidentai nefiksuojami,
sprendziami vietoje be

jrasy

Incidentai registruojami ir

perzitirimi periodiskai

Incidenty Zurnale
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Lentel¢je matyti, kad didziausias pokytis pasiekiamas ten, kur rizika maZoje jmongje
paprastai biina didZiausia, tai: prieigos saugoje kuri susijusi su MFA ir paskyry tvarka, atsarginiy
kopijy turéjimu ir atnaujinimy valdyme. Sios sritis tiesiogiai maZina rizikos tikimybe, atlickant
programinés jrangos atnaujinimus, atsiranda maziau pazeidziamumy, o galimybé atkurti duomenis

po incidento taip pat mazina ir galima rizikos poveikj.

3.6.1 Pageréjimo rodikliai uZtikrinimas
Kad pager¢jimas buty ne tik aprasytas, bet ir patikrintas, sitiloma taikyti kelis paprastus
patikros rodiklius. Kurie yra tinkami mazai jmonei, nes nereikalauja papildomos sistemos ar IT
specialisto, pakanka patikrinti kontrolés Zurnalus.
e Atnaujinimy Kkontrolé: Patikrinti ar per ménesj atlikta bent viena patikra ir ar yra
iraSas naujinimy Zurnale (Taip/Ne).
e Atsarginés kopijos: Ar visos savaités kopijos paZymétos, kaip sekmingos kopijy
zurnale? (4/4 savaités).
e Atkiirimo testas: Ar per 3 mén. buvo atliktas bent vienas atkiirimo testas (Taip/Ne).
e Incidenty registravimas: Ar kiekvienas incidentas buvo pazymétas incidenty
zurnale? (Taip/Ne).
e Keliy faktoriy autentifikavimas: Ar MFA jjungtas visose pagrindinése paskyrose?
(Taip/Ne).
Tokie rodikliai leidZia greitai ir lengvai jvertinti, ar saugos priemonés yra palaikomos

nuolat, ar sudiegtos tik ,,tam kartui‘.

3.6.2 Likutiné rizika

Igyvendinus priemones pagal plang, dalis riziky iSlieka — likutiné rizika. Tai yra normali
riziky valdymo dalis, nes uztikrinti 100% saugg sunkiai jmanoma, o saugos sprendimai visuomet
balansuoja tarp saugumo, patogumo ir finansy.

Likutinés rizikos logika aiSkiai matoma ir standartuose. ISO 27001 6.1.3 punktas reikalauja,
kad po rizikos tvarkymo bty gautas rizikos savininky pritarimas, ne tik planui, bet ir tam, kas lieka
po priemoniy pritaikymo [4]. Nis taip pat apibrézia, kad likutiné rizika yra dalis, kuri lieka

pritaikius sprendimus [8].
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Praktikoje, mazos Zzemés tkio jmonés atveju likutiné rizika pasireiskia, kaip:

e Socialiné inZinerija (Phising): Pilnai neiSnyksta, bet MFA ir periodinis
instruktazas/mokymai stipriai sumazina grésm¢, nes MFA déka nutekintas
slaptazodis nebus tinkamas pilnam prisijungimui.

e Techniniy gedimy rizika: Duomeny diskai, elektros sutrikimai, jrangos neveikimas
iSlieka taip pat, taciau kopijos ir atkiirimo galimybé¢ sumazina veiklos neveikimo
trukme.

e Kritinés jrangos paZeidimo rizika(NVR, marSrutizatorius): Rizika iSlicka, bet
prieigos ribojimas ir periodiné perziiira jg padaro labiau valdoma, mazg¢ja tikimybé

kad pazeidimas jvyks per netinkamas teises, ar silpng administravima.

Siame darbe ,pasickiamas rezultatas“ suprantamas, kaip praktiskai jgyvendinamas
minimumas, kai visos svarbiausios rizikos yra sumazinamos iki priimtino lygio, o likutiné rizika yra
aiSkiai suprantama ir valdoma. Jei stebésenos jrasuose arba incidenty Zurnale matoma, kad tam
tikros problemos kartojasi, tai tampa pagrindu koreguoti jau priimtas priemones, bet visi Sie
nes grésmes ir pazeidziamumai taip pat keiciasi. Tai taip pat dera ir su ISO 27001 nuostata, del
nuoseklaus gerinimo ir korekcijy taikymo, kai nustatomos pasikartojancios problemos [4].

Bendrai apibendrinant, tre¢iajame skyriuje, remiantis antrojo skyriaus praktinés dalies
rezultatais, buvo suformuotas mazZos Zemeés tkio jmonés minimalus informacijos saugos valdymo
modelis, nustatytos prioritetinés priemonés, numatytas jy jgyvendinimas etapais, apibréztas
minimalus dokumenty ir jraSy rinkinys, bei pateiktas poveikio vertinimas. Toks modelis yra
realistiSkas mazai jmonei, nes remiasi aiSkia atsakomybe ir paprastais jrasais kurie leidZia matyti

darby eiga.
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ISVADOS

1. ISnagrin¢jus informacijos saugumo ir riziky valdymo teorinius modelius nustatyta, kad ISO
27001 ir ISO 27005 standarto principai sudaro aiskig logika, kaip mazoje jmonéje sistemiskai
valdyti sauga, tai, kad reikalinga apibrézti konteksta, identifikuoti rizikas, parinkti priemones ir
nuosekliai vertinti rezultatus. Toks poziiiris leidzia saugg vertinti ne kaip vienkartinj techniniy
sprendimy rinkinj, o kaip valdoma procesa.

2. ISanalizavus ir aptarus teisinj ir organizacinj informacijos saugumo valdymo aspekta, galima
teigti, kad mazai jmonei svarbiausia yra praktinis aspektas, kaip aiSkios atsakomybés,
minimalios taisyklés prisijungimams prie sistemy ir duomeny tvarkymui, incidenty fiksavimui
bei periodinéms patikroms. BDAR reikalavimai tiesiogiai siejasi su prieigos kontrole, duomeny
apsauga ir jrasy tur¢jimu, o NKSC gairés padeda pasirinkti realistiSkas organizacines ir
technines priemones mazos jmonés kontekste

3. Ivertinus mazos Zemes iikio jmonés informacinés sistemos saugos bukle, nustatyta, kad bazinés
priemones egzistuoja, taciau didziausi trikumai siejasi su taisykliy ir nuosekliy procesy
nebuvimu. Praktiniu poziiiriu labiausiai paZeidZiamos sritys yra prieigos, atsarginés kopijos,
darbuotojy supratinimas, kas yra informaciné sauga ir stebésena. Butent Sie aspektai lemia realy
incidenty pasikartojimg ir veiklos tgstinuma.

4. Sudarius riziky registra ir jvertinus riziky tikimybe bei poveiki pagal ISO 27005 metodika,
nustatyta, kad auks$Ciausio prioriteto rizikos yra duomeny praradimas, neteiséta prieiga prie
tinklo ir sistemy, klienty duomeny nutekinimas, bei socialinés inZinerijos atakos. Vidutinio
lygio rizikos daugiausiai siejasi su technine jranga, bei fizine sauga, kaip jrangos gedimai,
vaizdo jraSy praradimas ar vagysté, todel jos turi biiti valdomos paprastomis, bet aiskiai
apraSytomis priemonémis.

5. Pasiiilius riziky valdymo priemones ir parengus minimaly ISVS modelj nustatyta, kad mazai
Jmonei tinkamiausias buidas yra taikyti nuosekly valdumg, paremta ISO 27001 kontrolémis ir
PDCA logika, tai aiSkiai paskirstytos atsakomybes, apibrézti stebésenos objektai, incidenty
zurnalas ir reguliarts patikrinimai. DidZiausig poveikj duoda maziausiai kainuojancios, bet tuo
paciu ir efektyvios priemonées, kaip MFA, slaptazodziy politika, periodinis darbuotojy
instruktazas, tai mazina dazniausiai pasitaikancias grésmes.

Apibendrinant galima teigti, kad darbo tikslas pasiektas — suformuotas riziky vertinimo
pagrindas, riziky registras, praktiSkai pritaikomas nuolatinio gerinimo modelis, kuris leidzia

kontroliuoti likuting rizika, per stebésena, naujinimus, bei korekcinius veiksmus.
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Priedas Nr. 1. Pilnas riziky registras sudarytas autoriaus

PRIEDAI

18 lentelé. Pilnas riziky registras

Nr. Rizika Grésmés Paveikiamas | PaZeidZiamumas | Tikimybé | Poveikis | Rizikos
Saltinis turtas lygis
Duomeny Irangos Prekybos ir Neéra atsarginiy 4 5 Auksta
praradimas gedimas, apskaitos kopiju
1
kenkéjiskos | duomenys
programos
Neteiséta prieiga Neautorizuo | Vidiniai Neéra tinklo 3 4 Auksta
2 prie vidaus tinklo ti asmenys duomenys segmentacijos
Klienty duomeny Zmogiskoji | Klienty Néra personalo 3 5 Auksta
3 nutekinimas klaida duomenys mokymy
Kompiuterinés Techninis Darbo vieta Neéra atsarginés 3 4 Vidutiné
4 jrangos gedimas gedimas jrangos
Vaizdo jrasy Techninis Vaizdo Néra atsarginiy 3 3 Vidutiné
5 praradimas gedimas stebéjimo kopijy
jrasai
Slaptazodziy Silpni Informaciniy | Néra tinkamos 3 4 Vidutiné
6 vagysté slaptazodzia | sistemy slaptazodziy
i prieiga politikos
Socialinés Suk¢iavimo | Prisijungimo | Néra personalo 4 4 Auksta
7 inzinerijos atakos laiskai duomenys mokymy
Vagysté Fiziné IT ir kita Ribota fiziné 2 4 Vidutiné
8 gresme jranga apsauga
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Priedas Nr. 2. Pilna riziky valdymo sprendimy suvestiné sudaryta autoriaus

19 lentelé. Pilna riziky valdymo sprendimy suvestiné

Nr. Rizika Rizikos Valdymo Valdymo krypties pavyzdziai Priorit
lygis biidas etas
Duomeny | Aukstas Mazinimas Idiegiamas aiskus atsarginiy kopijy darymo 1
praradimas grafikas. Kopijas laikyti atskirai nuo pagrindiniy
1 kompiuteriy, kaip iSoriniame diske, ar kitoje

vietoje. Periodiskai tikrinti kopijas, ar jos tiksliai

atkuriamos
Neteiséta Aukstas Mazinimas Pakei¢iami Wi-Fi prisijungimai j unikalius, 1
prieiga prie reguliariai atnaujinama programiné jranga,
2 | tinklo apribojamos nuotolinés administracijos prieigos

iki biitiniausiy. Atskiriami Wi-Fi tinklai, nuo

darbo tinklo
Klienty Aukstas Mazinimas Ribojama prieiga prie klienty duomeny tik tiems 1
duomeny darbuotojams, kuriems jy reikia. Naudoti
nutekinima windows aplinkoje atskiras darbuotojy aplinkas.
3 s Nesaugoti klienty duomeny atsitiktinése vietose, o

nustatyti bendra jy laikymo vietg. Jvesti

minimalios reikalingos informacijos kiekio

taisykle.
Socialinés | Aukstas Mazinimas Darbuotojams paaiskinami dazniausi sukéiavimo | 1
inzinerijos budai, kaip jtartini laiSkai, nuorodos ar skubiis
atakos dokumenty pasiraSymai. [vesti taisykle, kad
7 gautus mokéjimo a$ saskaity pakeitimus
papildomai tikrinti. Jvesti praneSimo tvarka,
pastebéjus jtarting pranesimg ar panasia situacija.
Kompiuter | Vidutinis Mazinimas/P | Reguliariai naujinama operaciné sistema ir 2
inés erkélimas programos, naudojama antivirusiné programiné
jrangos jranga, periodiskai tikrinamas disko turinys ir pats
4 | gedimas kompiuterio veikimas. Nusimatyti atsarginj plana
jrangos gedimo atveju, kaip laikinas kitas
kompiuteris. [sigyti pagal galimybes iSoring IT
priezitira pagal poreikj.
Vaizdo Vidutinis Mazinimas Apriboti prieigg prie NVR serverio, kaip atskiri 2
jrasy prisijungimai su atskiromis rolémis. Periodiskai
5 praradimas tikrinti ar vyksta jraSymas. Stebéti disky buklg ir
atlikti atnaujinimus. Nusimatyti jrasy
eksportavima j kita talpykla kritiniu atveju.
6 | Slaptazodz | Vidutinis Mazinimas Ivesti slaptazodziy taisykles, kaip pakankamas 2
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Nr. Rizika Rizikos Valdymo Valdymo krypties pavyzdziai Priorit
lygis biidas etas

iy vagysté ilgis, unikalus ir nenaudojamas kitur. Jei jmanoma
jungiamas MFA apsauga. Periodiskai tikrinti
prieigas ir keisti slaptazodzius pasikeitus
personalui arba jvykus ar jtariant incidentui.

Vagysté Vidutiné Mazinimas/P | Uztikrinti patalpy rakinimo ir rakty kontrolg. 3

erkélimas/Pr | Laikyti vertingg IT jranga vieSai neprieinamose
g 1émimas vietose, naudoti uzrakinamas spintas, seifus ir

patalpas. Periodiskai tikrinti signalizacijos ir
vaizdo stebéjimo sistemy veikima. [vertinti

draudimo galimybe.
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