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SANTRAUKA

NIS2/TIS2 direktyvos jsigaliojimas didina reikalavimus MVI] kibernetinio saugumo
valdymui, taciau praktiniy, finansiSkai pagristy atviro kodo sprendiniy diegimo ir vertinimo
pavyzdziy tinklo lygmenyje truksta.

Sio darbo tikslas — istirti atviro kodo sprendimus, skirtus tinklo paZeidziamumy, atakos
vektoriy ir kibernetiniy incidenty identifikavimui bei uzkardymui, ir sukurti MV] pritaikoma
prototipg NIS2 21 straipsnio reikalavimy kontekste.

Darbas apima NIS2, ENISA gairiy ir susijusiy standarty literatiiros analize, laboratorinj
eksperimentg, lyginamaja analiz¢ bei indukcinj vertinima.

Praktingje dalyje sukonstruota izoliuota aplinka, kurioje integruota ugniasiené pfSense
(filtravimas ir srauto veidrodinimas), NDR sensorius Zeek (protokoliné telemetrija ir anomalijy
aptikimas), SIEM ELK (logy agregavimas, archyvavimas ir vizualizacijos), Nmap (pazeidziamumy
ir SSH bruteforce scenarijai) ir iperf3 (apkrovos metrikos).

Prototipas buvo vertintas simuliuojant DoS ir bruteforce atakas prieS SSH paslaugg: abi atakos
aptiktos, FAR sudar¢ 0 %, o MTTD sieké ~45 min (DoS) ir ~23 min (bruteforce), taciau aptikimo
laika iSkreipé ELK ingestavimo vélavimai (30—60 min) ir foninis interneto triukSmas.

Centralizuoti Zeek ir tinklo jrenginiy jvykiai ELK aplinkoje leido atkurti incidento laiko
juostg ir suformuoti techniniy jrodymy baze, reikalingg incidenty analizés ir praneSimo procesams.

Vertinimas iSrySkino sprendinio privalumus: mazi kastai, lankstumas ir audituojami jvykiy
zurnalo detalumas, bei ribotumus: butinybé nuolat derinti taisykles, riboti administraciniy paslaugy
prieiga (pvz.: per VPN / IP ribojimg) ir optimizuoti logy apdorojimo granding, kad sprendinys biity

efektyvus realiose eksploatacinése salygose.

SUMMARY

The NIS2/TIS2 directive increases cybersecurity governance requirements for small and
medium-sized organisations, yet practical, cost-effective implementation and evaluation cases of
open-source network-level security solutions remain limited.

The aim of this thesis is to examine open-source solutions for identifying and mitigating
network-level vulnerabilities, attack vectors, and cybersecurity incidents, and to develop an
SME-applicable prototype in the context of NIS2 Article 21 requirements.

The study combines a literature review of NIS2, ENISA guidance and related standards with

a laboratory experiment, comparative analysis and inductive evaluation.
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In the practical part, an isolated test environment was implemented integrating a pfSense
firewall (traffic filtering and mirroring), a Zeek NDR sensor (protocol-level telemetry and anomaly
detection), an ELK SIEM stack (log aggregation, storage and visualisation), Nmap (vulnerability
scanning and SSH bruteforce scenarios) and iperf3 (load and performance metrics).

The prototype was evaluated by simulating DoS and SSH bruteforce attacks against an SSH
service: both attack scenarios were detected, the false alarm rate (FAR) was 0%, and the mean time
to detect (MTTD) was approximately ~45 minutes for DoS and ~23 minutes for bruteforce; however,
detection time was affected by ELK ingestion delays (30—60 minutes) and background Internet noise.

Centralised Zeek and network device events in ELK enabled incident timeline reconstruction
and the formation of an evidence base required for incident analysis and reporting processes.

The evaluation highlighted key advantages—Ilow cost, flexibility and auditable artefacts—as
well as limitations, including the need for continuous tuning, restricting administrative service
exposure (e.g., via VPN or IP allow-listing), and optimising the log processing pipeline to ensure

operational effectiveness in real-world environments.
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11.

12.

13.

14.

15.

16.
17.

TERMINU IR SANTRUMPU ZODYNAS

. ACL (Access Control List) — prieigos kontrolés saraSas, apibréziantis leidziamus ir

draudziamus rysius tinkle.

Anomalijy aptikimas — procesas, kurio metu nustatomi nukrypimai nuo jprasto tinklo ar
sistemy elgesio.

Bruteforce ataka — automatizuoti, pasikartojantys autentifikacijos bandymai, siekiant atspéti
naudotojo prisijungimo duomenis.

CPU (Central Processing Unit) — pagrindinis kompiuterio procesorius, atliekantis skai¢iavimo
operacijas.

CSIRT (Computer Security Incident Response Team) — komanda, atsakinga uz kibernetiniy
saugumo incidenty valdymg ir reagavima.

CSIRTs Network — Europos Sajungos CSIRT komandy bendradarbiavimo tinklas.

DoS (Denial of Service) — paslaugos trikdymo ataka, kurios tikslas — padaryti paslauga
nepasiekiamg teisétiems naudotojams.

EDR (Endpoint Detection and Response) — galiniy jrenginiy saugumo sprendimas, skirtas
incidenty aptikimui ir reagavimui.

ELK (Elasticsearch, Logstash, Kibana) — atviro kodo platforma, skirta logy rinkimui,
indeksavimui ir vizualizavimui.

ENISA (European Union Agency for Cybersecurity) — Europos Sajungos kibernetinio
saugumo agentura.

EU-CyCLONe (European Cyber Crisis Liaison Organisation Network) — ES kibernetiniy
kriziy koordinavimo ry$iy tinklas.

FAR (False Alarm Rate) — klaidingy aliarmy rodiklis, parodantis klaidingai sugeneruoty
perspéjimy dalj.

IDS (Intrusion Detection System) — jsibrovimy aptikimo sistema, skirta identifikuoti galimus
saugumo incidentus.

IDPS (Intrusion Detection and Prevention System) — jsibrovimy aptikimo ir prevencijos
sistema.

Incidento laiko juosta — nuoseklus incidento jvykiy atkiirimas pagal laiko zymas loguose.
ISMS (Information Security Management System) — informacijos saugumo valdymo sistema.
ISO/IEC 27001 — tarptautinis informacijos saugumo valdymo sistemos standartas.
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18.

19.

20.

21.

22.

23.
24.

25.

26.
27.

28.

29.

30.

31.
32.

33.

34.

Logy koreliacija — skirtingy sistemy jvykiy susiejimas j vieng loginj incidento vaizda.
MTTD (Mean Time to Detect) — vidutinis laikas nuo incidento pradzios iki jo aptikimo.
MVI — mazos ir vidutinés jmongs.

NDR (Network Detection and Response) — tinklo srauto analizés sprendimas, skirtas incidenty
aptikimui ir reagavimui.

NIS2 — Europos Sajungos direktyva (ES) 2022/2555 dél tinklo ir informaciniy sistemy
saugumo.

NKSC — Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos.
Nmap - atviro kodo tinklo skenavimo jrankis, naudojamas prievady, paslaugy ir
pazeidziamumy analizei.

NSE (Nmap Scripting Engine) — Nmap scenarijy variklis, leidziantis automatizuoti saugumo
testus.

NTP (Network Time Protocol) — laiko sinchronizavimo protokolas.

Pasyvi tinklo stebésena — tinklo srauto analizé, nedarant tiesioginés jtakos perduodamiems
duomenims.

pfSense — atviro kodo ugniasiené ir marsrutizatorius, naudojamas tinklo filtravimui ir srauto
veidrodinimui.

Port mirroring (SPAN) — tinklo srauto kopijavimo funkcija, leidzianti perduoti srauta
stebésenos sistemoms.

SIEM (Security Information and Event Management) — saugumo jvykiy ir informacijos
valdymo sistema.

SSH (Secure Shell) — saugus nuotolinio prisijungimo protokolas.

Techniniai jrodymai — audituojami artefaktai (logai, konfigtracijos, testy rezultatai),
pagrindziantys saugumo priemoniy veikima.

Zeek — atviro kodo NDR sprendimas (anksciau ,,Bro*), skirtas protokoly lygmens tinklo
srauto analizei.

Zero Trust — saugumo architektiiros principas, grindziamas nuolatiniu prieigos tikrinimu ir

minimaliu pasitikéjimu.

10



IVADAS

NIS2 direktyva (ES 2022/2555), skirta apsaugoti ES piliecius, tiek kitus paveiktus asmenis
nuo galimy kibernetiniy incidenty ir grésmiy, bei sukuria vieningg teising strukttra, skirtg sustiprinti
kibernetinj saugumag Europos Sajungoje [1]. Ji pakeicia ankstesn¢ NIS1 direktyva ir iSplecia taikymo

sritj, apimdama 18 strategiskai svarbiy sektoriy.

Direktyva jpareigoja valstybes nares:
1. Kurti nacionalines kibernetinio saugumo strategijas, jskaitant tiekimo grandiniy
apsaugg, pazeidziamumy valdyma ir $vietima.
2. Bendradarbiauti su ES institucijomis tarpvalstybiniam reagavimui ir prieziiirai.
3. Reguliariai atnaujinti esminiy paslaugy teikéjy sarasa.

4. Uztikrinti, kad jmonés taikyty rizikos valdymo priemones ir pranesty apie incidentus.

NIS2 stiprina prieziiiros ir jgyvendinimo mechanizmus, siekiant auksStesnio bendro
kibernetinio saugumo lygio visoje ES. Tam jkurtas tarpvalstybinis ,,CSIRTs* - ES kompiuterinio
saugumo incidenty reagavimo komandy tinklas, kuriam priskirtos informacijos apsikeitimo,
kibernetiniy incidenty valdymo funkcijos [2]. Ypac¢ didelio masto kibernetinéms atakoms jkurtas
,EU-CyCLONe*“ — Europos kibernetiniy kriziy ry$iy organizacijy tinklas. Jo tikslas, koordinuoti
veiksmus tarp ES valstybiy nariy, jtraukiant ir ,,CSIRTs“ narius, vykstant ypatingo dydzio
kibernetinéms atakoms [3].

,»CSIRTs* vaidmenj Lietuvoje atlieka ,,NKSC* - Nacionalinis kibernetinio saugumo centras,
kuriam priskirtas NIS2 direktyvos jgyvendinimas, bei priezitra.

Siame darbe koncentruosimés j direktyvos 21 straipsnj, kuriame nurodyti techniniai
reikalavimai jos atitikciai.

Darbo problema: Néra aiSkaus, efektyvaus ir finansiskai pagristo mechanizmo tinklo
pazeidziamumy, atakos vektoriy aptikimui ir jy uzkardymui mazo, bei vidutinio dydzio jmoniy IT
infrastrukttirose.

Darbo objektas: Praktinis atviro kodo sprendimy panaudojimas tinklo dalies pazeidziamumy
identifikavimui, bei jy uzkardymui.

Magistrinio darbo tikslas yra istirti atviro kodo sprendimus, skirtus tinklo dalies kibernetiniy
incidenty identifikavimui, bei uzkardymui. Jgyvendinti sprendinj, pritaikyti smulkaus ir vidutinio
dydzio organizacijy infrastruktiirai.

Darbo uzdaviniai:

1. Atlikti atviro kodo NIS2 atitikties sprendiniy literatiiros analize.
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2. Nustatyti i$Siikius, su kuriais susiduriama jgyvendinant atviro kodo technologijos
sprendimus reglamento atitik¢iai.

3. Panaudojant atviro kodo technologijas, sukurti sprendinj tinklo pazeidziamumy
skanavimui, incidenty identifikavimui ir uzkardymui.

4. Atlikti prototipo privalumy ir trikumy vertinima.

Tyrimo metodai. Darbo tikslui pasiekti taikomi literatiiros analizés, eksperimento,

lyginamosios analizés bei indukcijos metodai.
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1. NIS2/TIS2 TECHNOLOGINIU REIKALAVIMU SANTRAUKA MVI KONTEKSTE

1.1. NIS2 taikymo sritis MV] sektoriuje
Subjekty, kuriems taikomas reglamentas, klasifikacija priklauso ne tik nuo sektoriaus, bet ir
nuo organizacijos dydzio (taikoma jei jmonéje yra > 50 darbuotojy arba > 10 mIn. EUR apyvarta),
iSskyrus kai kuriuos kritinius subjektus (pvz.: sveikatos sektoriy) [4][5]. Remiantis statistikos
departamento duomenimis apie 3000 smulkaus ir vidutinio dydzio jmoniy Lietuvoje atitinka
darbuotojy kriterijy, o apie 4400 jmoniy juos atitinka pagal pajamas [6].

1.1.1. Esminiai subjektai pagal NIS2 direktyvos I prieda. Siems subjektams taikomi
griezCiausi saugumo ir prieziliros reikalavimai, nes jy veikla yra laikoma kritiSkai
svarbia visuomenei, ekonomikai ir valstybés saugumui:

1.1.1.1.  Energetika
1.1.1.1.1. Elektros energijos gamyba, tiekimas, perdavimas.
1.1.1.1.2. Gamtiniy dujy importas, paskirstymas.
1.1.1.1.3. Naftos gavyba, perdirbimas, tiekimas.
1.1.1.1.4. Silumos energijos tiekimas.

1.1.1.2.  Transportas

1.1.1.2.1. Oro uosty operatoriai ir oro navigacijos paslaugos.
1.1.1.2.2. Gelezinkeliy infrastruktiiros ir vezimo paslaugy tiekéjai.
1.1.1.2.3. Vidaus vandeny ir jiiry transporto paslaugy teikéjai.

1.1.1.2.4. Keliy transporto tinkly valdytojai.
1.1.1.3.  Bankininkysté
1.1.1.3.1. Kredito jstaigos.
1.1.1.4.  Finansy rinky infrastruktiira
1.1.1.4.1. Prekybos vietos.
1.1.1.4.2. Centriniai kliringo partneriai
1.1.1.4.3. Atsiskaitymo sistemos.
1.1.1.5.  Sveikatos sektorius
1.1.1.5.1. Ligoninés, klinikos.
1.1.1.5.2. Privatiis sveikatos paslaugy teikéjai.
1.1.1.5.3. Laboratorijos.
1.1.1.5.4. Biotechnologijy jmonés.
1.1.1.5.5. Vakciny ir vaisty gamintojai.

1.1.1.6.  Geriamojo vandens tiekimas.
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1.1.1.7.  Nuoteky valymas.
1.1.1.8.  Skaitmeniné infrastruktiira:
1.1.1.8.1. Interneto mainy taskai (IXP).
1.1.1.8.2. DNS paslaugy teikéjai.
1.1.1.8.3. Duomeny centry ir debesijos infrastruktiiros paslaugy teikéjai.
1.1.1.9.  VieSojo administravimo institucijos:
1.1.1.9.1. Centrings, regionings ir savivaldybiy valdzios institucijos.
1.1.1.10. Kosmoso paslaugos:
1.1.1.10.1.  Kiritinés palydovinés paslaugos, kuriy sutrikdymas gali turéti poveikj
saugumui.

1.1.2. Svarbiis subjektai pagal NIS2 direktyvos II prieds, tai svarbios, bet ne kritinés
paslaugas teikiancios organizacijos. Jiems taikomi tokie pat saugumo reikalavimai, bet
priezitira vykdoma tik kilus pagristam jtarimui:

1.1.2.1.  Pasto ir siunty paslaugos.

1.1.2.2.  Pasto siunty surinkimas, ri§iavimas, pristatymas.

1.1.2.3.  Atlieky tvarkymas.

1.1.2.4.  Atlieky surinkimas, perdirbimas, $alinimas.

1.1.2.5.  Cheminiy medziagy gamyba ir platinimas.

1.1.2.6.  Maisto tieckimo grandiné.

1.1.2.7.  Maisto produkty gamyba, perdirbimas, didmeniné prekyba.

1.1.2.8.  Gamybos sektorius.

1.1.2.9.  Vaisty gamyba.

1.1.2.10. Medicinos prietaisy gamyba.

1.1.2.11. Kompiuteriy, elektronikos gamyba.

1.1.2.12. Transporto priemoniy gamyba.

1.1.2.13. Skaitmeninés paslaugos.

1.1.2.14. Internetinés paieskos sistemos.

1.1.2.15. Internetinés prekyvietés (marketplaces).

1.1.2.16. Socialinés platformos.

1.1.2.17.  Moksliniy tyrimy veikla.

1.1.2.18. Institucijos, vykdancios strateginius ar su kritine infrastruktira susijusius
tyrimus.

1.1.2.19. Telekomunikacijy paslaugos.

1.1.2.20. Viesieji elektroniniy rySiy tinklai ir paslaugy tiekéjai.
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1.2. Bitinosios organizaciju pareigos pagal LR jstatymus
Remiantis ,,LL.R kibernetinés saugos jstatymu® visoms organizacijoms, kurios patenka j
nacionalinj esminiy ar svarbiy subjekty sarasa, tvirtinama Nacionalinio kibernetinio saugumo centro
(NKSC) taikomos Sios prievolés [7]:
1.2.1.1.  Riziky valdymo pareigos. Organizacijos privalo atlikti informaciniy ir rysiy
technologijy (IRT) saugumo rizikos vertinimg. Igyvendinti tinkamas technines ir
organizacines saugumo priemones, atitinkancias:
1.2.1.1.1. NIS2 direktyvos 21 straipsnj.
1.2.1.1.2. ENISA rekomendacijas.
1.2.1.1.3. Vertinima atnaujinti bent kartg per metus po reikSmingy pokyciy (pvz.,
naujy sistemy diegimo).
1.2.1.1.4. Papildomai reikalaujama dokumentuoti priemones (politikas, planus)
ir saugoti jy versijas.
1.2.1.2. Incidenty valdymo pareigos. Organizacija jpareigojama turéti incidenty
valdymo procediras, kurios apimty:
1.2.1.2.1. Aptikima.
1.2.1.2.2. Vertinima.
1.2.1.2.3. PraneSima.
1.2.1.2.4. Atsaka.
1.2.1.2.5. Atsigavima.

1.2.1.3.  Ipareigojimas laikytis incidenty pranesimo terminy:

1.2.1.3.1. Per 24 val. nuo zinojimo apie incidenta — preliminarus praneSimas
NKSC.

1.2.1.3.2. Per 72 val. — i§samus pranesimas.

1.2.1.3.3. Per 1 ménesj — baigiamoji ataskaita su jgyvendintomis priemonémis.

1.2.1.4.  Uztikrinti komunikacijg ir grjiztamajj ry§j su prizitirin¢iomis institucijomis:
1.2.1.4.1. CSIRT-LT (NKSC).
1.2.1.4.2. EU-CyCLONe ar kitomis ES institucijomis, jei incidentas turi
tarpvalstybinj poveikj.
1.2.1.5.  Taip pat jvedama CISO rolé ( uz kibernetine saugg atsakingo asmens vaidmuo
pagal Lietuvos teisés aktus ir ENISA rekomendacijas):
1.2.1.5.1. Subjektai (organizacijos) privalo paskirti atsakingg asmenj uz
kibernetinj saugumg. Dazniausiai tai CISO (angl. Chief Information Security

Officer) arba kibernetinio saugumo vadovas. Pareigybés gali turéti panasy
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pavadinimg (pvz.: informacinés saugos pareigiinas, ar kibernetinés saugos
pareigiinas), taciau apibréztos atsakomybés identiskos CISO rolei.

1.2.1.5.2. CISO atsako uz:

1.2.1.5.2.1. Riziky vertinimo vykdymg ir prieziiirg.
1.2.1.5.2.2. Incidenty valdymo plano parengima.
1.2.1.5.2.3. Informacijos teikimg valstybinéms institucijoms.
1.2.1.5.2.4. Ataskaity rengima pagal NKSC reikalavimus.
1.2.1.5.2.5. Saugumo §vietimo organizavimg jmonés viduje.
1.2.1.5.3. Jeigu organizacijoje néra galimybiy turéti pilno etato CISO, leidziama:
1.2.1.5.3.1. Sudaryti sutartj su iSoriniu ekspertu.
1.2.1.5.3.2. Naudoti bendrg CISO funkcija kelioms jmonéms (grupés
lygiu).

1.2.2. Atsakomybé ir sankcijos. Remiantis ,,LR kibernetinés saugos jstatymu® (po NIS2
igyvendinimo) uz NIS2 reikalavimy nesilaikyma gali biiti taikomos:

1.2.2.1.1. Administracinés baudos.
1.2.2.1.2. Veiklos ribojimai.
1.2.2.1.3. Viesas jspéjimas.

1.2.2.2.  Nesilaikant reikalvimy, taikoma maksimali bauda esminiams subjektams:
1.2.2.2.1. Iki 10 mln. EUR arba 2 % metinés apyvartos (atsizvelgiant j tai, kuri

suma didesné).

1.2.2.3.  Svarbiems subjektams:
1.2.2.3.1. iki 7 mIn. EUR arba 1,4 % apyvartos.
1.2.2.3.2. Uz pakartotinj ar samoningg pazeidimag gali buti taikomas didesnio

grieztumo vertinimas bei valstybinis auditas.

1.3. Techninés kontrolés pagal NIS2 21 straipsnj
Siame poskyryje aprasomos techninés kontrolés priemonés, kurios praktiniu lygmeniu padeda

igyvendinti NIS2 21 straipsnyje nustatytus kibernetinio saugumo riziky valdymo reikalavimus.
Démesys sutelkiamas | mazyjy ir vidutiniy jmoniy (MV]) konteksta, kuriame daznai biitina rinktis
priemones, uztikrinancias adekvaty saugumo lygi riboty istekliy salygomis.

1.3.1. Tinklo stebéjimas.

Tinklo stebésenos tikslas — rinkti, analizuoti ir koreliuoti su tinklo srautu susijusius
duomenis, leidziancius identifikuoti jtartinus veiklos modelius tiek perimetro sraute (angl.

north—south), tiek vidinio tinklo komunikacijoje (angl. east—west).
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1.3.1.1.  Reikalavimai pagal NIS2. Tinklo stebésenos priemonémis rekomenduotina
uztikrinti:
1.3.1.1.1. Ieinancio ir iSeinanCio srauto stebésena, prioriteta teikiant kritiniy
sistemy segmentams;
1.3.1.1.2. Saugumo jvykiy fiksavima, analize ir tarpusavio koreliacija;
1.3.1.1.3. Automatizuoty jspéjimy generavimg bei zurnaly analize.
1.3.1.2.  MV] atviro kodo tinklo saugos sprendimy pavyzdziai:
1.3.1.2.1. Zeek (anksciau — Bro) — iSpléstiné tinklo telemetrija ir protokoly (pvz.,
HTTP, DNS, TLS/SSL, SMB) analizé [28].

1.3.1.2.2. Suricata — IDS/IPS sprendimas, paremtas taisyklémis (pvz., ET Pro /
ET Open).

1.3.1.2.3. Wazuh + ELK — centralizuotas jvykiy rinkimas ir analizé (SIEM),
iskaitant tinklo zurnaly indeksavima [29].

1.3.1.2.4. Arkime — pakety fiksavimas ir paieska, orientuota | PCAP analizés
scenarijus.

1.3.1.2.5. ntopng — realaus laiko srauty analiz¢ ir statistinis profiliavimas.

1.3.2. Tinklo sauga.

MVI aplinkoje tinklo stebésena gali veikti kaip kompensaciné priemoné¢ tais atvejais, kai
néra galimybiy pilnai diegti galutiniy jrenginiy aptikimo ir reagavimo (EDR) sprendimuy;
tokiu biidu tinklo telemetrija ir jvykiy koreliacija prisideda prie aptikimo bei incidenty

valdymo gebéjimy stiprinimo, siejamy su NIS2 21 straipsnio nuostatomis.

1.3.2.1.  Pagrindinis tikslas. Pazeidziamumy identifikavimo tikslas — sistemingai aptikti
nevaldytus ar netinkamai sukonfigliruotus jrenginius, atviras paslaugas, operaciniy
sistemy ir taikomyjy komponenty pazeidziamumus bei konfigtiracijy spragas.

1.3.2.2.  Reikalavimai pagal NIS2.

1.3.2.2.1. Reglamento praktiniam jgyvendinimui tinklo dalyje aktualu:
1.3.2.2.1.1. Periodiskai vykdyti pazeidziamumy skenavima.
1.3.2.2.1.2. Dokumentuoti identifikuotus pazeidziamumus, nurodant CVE

identifikatorius, CVSS vertinimus ir taikomas valdymo, uzkardymo
priemones (pvz., pataisas, konfigliracinius pakeitimus).
1.3.2.2.1.3. Vertinti pazeidziamumus tiek operaciniy sistemy, tiek tinklo
paslaugy lygmeniu.
1.3.2.3.  MVI sprendimy pavyzdziai:
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1.3.2.3.1. OpenVAS / Greenbone — tinklo pazeidziamumy skenavimas, taikant
NVT (angl. Network Vulnerability Tests).

1.3.2.3.2. Trivy / Grype — konteineriy ir atvirojo kodo komponenty (OSS)
pazeidziamumy tikrinimas pagal CVE.

1.3.2.3.3. Nmap + NSE — prievady, paslaugy ir OS identifikavimas, taikant NSE
scenarijus.

1.3.2.3.4. Wazuh pazeidziamumy detektoriai — integracija su CVE duomeny
Saltiniais ir automatizuotas pazeidziamumy inventorizavimas.

1.3.3. Tinklo skanavimas ir Zurnaly rinkimas.

MVI infrastruktirose neapsaugoti jrenginiai ir vieSai pasiekiamos paslaugos daznai sudaro
pirminj atakos vektoriy. Reguliarus tinklo skenavimas leidzia identifikuoti ne tik jrenginiy
pazeidziamumus, bet ir infrastruktiiros anomalijas (pvz., netikétai atsiradusias paslaugas, nepagrijstai
atvertus prievadus), kurios gali sudaryti prielaidas incidento eskalacijai, jskaitant Soninj judéjimg ar

brutalaus prisijungimo bandymus (angl. Bruteforce attack).

1.3.3.1.  Tikslas. Zurnaly rinkimo ir koreliacijos tikslas — centralizuoti i3 tinklo
saugumo priemoniy gaunamus jvykius, vykdyti jy analiz¢ bei koreliacijg ir,
remiantis nustatytais kriterijais, formuoti incidenty jrasus ir jspé&jimus.
1.3.3.2.  MVI sprendimy pavyzdziai.
1.3.3.2.1. Elasticsearch — zurnaly surinkimas ir indeksavimas i§ Zeek,
ugniasieniy ir kity Saltiniy.
1.3.3.2.2. Logstash — zurnaly apdorojimas ir jvedimas (angl. ingestion), jskaitant
tinklinius syslog jéjimus.

1.3.3.2.3. Kibana — vizualizavimas ir analitiné perzilra grafinéje sasajoje.
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2. TEORINIS PAGRINDAS IR PRAKTINIO TINKLO SAUGUMO TAIKYMO GAIRES

2.1. ISVS/ISMS vaidmuo jgyvendinant tinklo saugumo kontrolés priemones MV]
Informacijos saugumo valdymo sistema (ISVS/ISMS) apibrézia struktiirinj pagrinda, pagal
kurj organizacijoje planuojamos, diegiamos, prizitirimos ir tobulinamos tinklo saugumo kontrolés
priemonés. ISMS kontekste tinklo saugumas vertinamas ne kaip atskiry techniniy sprendimy
rinkinys, bet kaip valdomas procesas, susietas su rizikos vertinimu, atsakomybémis ir nuolatine
priezitira.
2.1.1. ISMS vaidmuo jgyvendinant tinklo saugumo kontrolés priemones pasireisSkia per
Siuos aspektus:
2.1.1.1.  Rizikos pagrjstumas. ISMS nustato, kokios tinklo saugumo priemonés turi biiti
taikomos, remiantis rizikos vertinimo rezultatais, o ne technologiniu pasirinkimu
savaime.
2.1.1.2.  Valdymo struktiira. ISMS apibrézia atsakomybes uz tinklo saugumo kontrolés
priemoniy planavima, konfigliravima, perzitirg ir keitima.
2.1.1.3.  Kontrolés gyvavimo ciklas. ISMS uztikrina, kad tinklo kontrolés priemonés
buty periodiskai perzifirimos, atnaujinamos ir koreguojamos.
2.1.1.4. Dokumentavimas ir atsekamumas. ISMS reikalauja dokumentuoti tinklo
architektiira, taisykles ir jy keitimus, sudarant pagrinda techniniy jrodymy
rinkimui.
2.1.1.5. Incidenty valdymo sasaja. ISMS susieja tinklo saugumo jvykiy aptikimg su

incidenty registravimo ir reagavimo procesais.

Mazo ir vidutinio dydzio organizacijy kontekste ISMS daznai jgyvendinama supaprastinta
forma, taiau jos vaidmuo iSlieka esminis. Be ISMS, tinklo saugumo kontrolés daznai tampa
fragmentiskos, sunkiai prizitirimos ir nepakankamai pagrjstos rizikos poziiiriu. ISMS leidzia MV]
uztikrinti, kad net riboty resursy salygomis tinklo saugumo priemonés biity diegiamos nuosekliai ir
tikslingai.

ISMS taip pat sudaro formaly pagrindg NIS2 reikalavimy jgyvendinimui, nes leidzia susieti
technines tinklo saugumo kontrolés priemones su organizaciniais sprendimais ir pateikti jy veikima
pagrindziancius techninius jrodymus. Tokiu budu ISMS veikia kaip jungiamoji grandis tarp norminiy

NIS2 reikalavimy ir praktinio tinklo saugumo priemoniy taikymo MV] aplinkoje.
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2.2. Procesinis pozitris j tinklo sauguma

Procesinis poziiiris j tinklo saugumg grindziamas prielaida, kad tinklo saugumo uztikrinimas
néra vienkartinis techniniy priemoniy diegimo veiksmas, bet nuolatinis, valdomas ir cikliskai
vykdomas procesas. Toks pozilris atitinka Siuolaikiniy informacijos saugumo valdymo sistemy
logikg ir leidzia integruoti tinklo saugumo kontrolés priemones j bendra organizacijos rizikos
valdymo sistema.

Procesinis poziiiris apima tarpusavyje susijusiy veikly visuma, kuri apibrézia tinklo saugumo
kontrolés priemoniy planavima, jgyvendinima, eksploatavima, stebéseng ir tobulinima. Sios veiklos
formuoja nuosekly valdymo cikla, uztikrinantj, kad tinklo saugumo priemonés islikty veiksmingos
kintanciy grésmiy ir organizacijos aplinkos salygomis.

2.2.1. Pirmasis procesinio poziiirio etapas yra planavimas, kurio metu identifikuojamos
tinklo lygmens rizikos, apibréziami saugomi informaciniai istekliai ir nustatomos tinklo
saugumo kontrolés priemonés. Planavimo etape formuojamas tinklo architekttiros
modelis, nustatomi tinklo segmentai, apibréziami leidziami rySiai ir pasirenkami
incidenty aptikimo mechanizmai. Siame etape priimti sprendimai turi biti pagrjsti
rizikos vertinimu ir organizacijos veiklos poreikiais.

2.2.2. Antrasis etapas yra jgyvendinimas, kurio metu planuotos tinklo saugumo kontrolés
priemonés realizuojamos techniniu lygmeniu. Tai apima tinklo segmentavimo
konfigliravimg, prieigos kontrolés taisykliy diegima, incidenty aptikimo sistemy
jjungima ir tinklo stebésenos mechanizmy sukonfigiiravimg. Jgyvendinimo etapas turi
uztikrinti, kad techninés konfigtiracijos atitikty planavimo etape nustatytus reikalavimus.

2.2.3. Treciasis etapas yra eksploatavimas, kurio metu tinklo saugumo kontrolés priemongés
veikia kasdienéje aplinkoje. Siame etape vykdoma tinklo stebésena, analizuojami
saugumo jvykiai, vertinami incidenty aptikimo signalai ir atlickami biitini operaciniai
veiksmai. Eksploatavimo metu taip pat iSrySkéja praktiniai kontrolés priemoniy
trikumai, pavyzdziui, klaidingi pavojaus signalai ar per grieztos prieigos kontrolés
taisyklés.

2.2.4. Ketvirtasis etapas yra stebésena ir vertinimas, kurio metu vertinamas tinklo saugumo
kontrolés priemoniy efektyvumas. Siame etape analizuojami techniniai rodikliai, tokie
kaip incidenty aptikimo laikas, jvykiy skaiCius, zurnaly pilnumas ir tinklo srauty
matomumas. Vertinimo rezultatai naudojami sprendziant, ar esamos kontrolés
priemonés atitinka nustatytus saugumo tikslus.

2.2.5. Paskutinis procesinio pozilirio etapas yra tobulinimas, kurio metu, remiantis vertinimo
rezultatais ir jvykusiais incidentais, koreguojamos tinklo saugumo kontrolés priemonés.

Tobulinimas apima prieigos kontrolés taisykliy perziiira, incidenty aptikimo

20



mechanizmy optimizavima ir stebésenos procesy pritaikyma prie naujy grésmiy. Sis

etapas uztikrina nuolatinj tinklo saugumo brandos didinima.

Mazo ir vidutinio dydzio organizacijy kontekste procesinis pozitris leidzia taikyti tinklo
saugumo priemones proporcingai turimiems resursams. Vietoje plataus techniniy sprendimy diegimo
akcentuojamas aisSkus procesy apibrézimas, periodinés perzitiros ir jrodymais pagrjstas sprendimy
priémimas. Tokiu biidu procesinis pozitiris sudaro praktinj pagrindg NIS2 direktyvos reikalavimy

igyvendinimui tinklo saugumo srityje [5].

2.3. Literatiiros analizé tinklo saugumo valdymo srityje

Mokslingje literattiroje tinklo saugumas vis dazniau analizuojamas ne kaip atskiry techniniy
sprendimy visuma, bet kaip valdomas procesas, integruotas j bendrg informacijos saugumo valdymo
sistema.

Tyréjai pabrézia, kad techniniy tinklo kontrolés priemoniy efektyvumas tiesiogiai priklauso
nuo to, kaip jos parenkamos, eksploatuojamos ir priziiirimos organizaciniame kontekste (Behl &
Behl, 2017; Siponen & Willison, 2009) [9].

Didel¢ dalis tinklo saugumo valdymo tyrimy skirta jsibrovimy aptikimo sistemoms (IDS) ir
tinklo srauto stebésenai. Ankstyvieji Paxson (1999) darbai, kuriais buvo sukurti ,,Bro* sistemos
(dabartinio Zeek) pagrindai, pabrézé pasyvios tinklo stebésenos svarbg ir atskyré techninj
mechanizma nuo saugumo politikos [12]. Sis poziiris véliau tapo pagrindu tinklo saugumo valdyme,
nes leido organizacijoms taikyti aptikimo mechanizmus nepriklausomai nuo galiniy jrenginiy
saugumo buklés.

Vélesngje literatiiroje didelis démesys skiriamas anomalijy aptikimui ir elgseninei analizei.
Taciau Sommer ir Paxson (2010) kritiSkai vertina akademiniuose tyrimuose demonstruojamus
rezultatus, pazymédami, kad laboratorinémis salygomis pasiektas aptikimo tikslumas daznai néra
perkeliamas j realias organizacines aplinkas [15]. Autoriai teigia, kad realiuose tinkluose ,,normalus*
elgesys yra dinamiskas, o tai apsunkina patikimy anomalijy modeliy kiirimg ir palaikyma. Si kritika
ypac aktuali MV] kontekste, kur triksta resursy sudétingy modeliy prieziiirai.

IDS efektyvumo valdymo problematika taip pat nagrinéjama per klaidingy aliarmy prizme.
Axelsson (2000) suformuluota bazés daznio problema parodo, kad net ir auksto tikslumo aptikimo
sistemos, esant retoms atakoms, generuoja didelj klaidingy perspé¢jimy (angl. false positives) skaiéiy
nuolatinio triazo, taisykliy derinimo ir prioritety nustatymo. Todél tinklo saugumo valdymas apima
ne tik aptikimo technologijas, bet ir procesus, skirtus perspéjimy kokybei palaikyti.

Segmentavimo ir prieigos kontrolés tematika literattiroje siejama su ataky plitimo ribojimu ir

lateral movement mazinimu. NIST Zero Trust Architecture koncepcija pabrézia, kad implicitinis
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pasitikéjimas pagal tinklo vieta turi biiti pakeistas aiskiai apibréztomis politikomis ir srauty ribojimu
[13]. Nors mikrosegmentavimo sprendimai literatiiroje vertinami kaip veiksmingi, tyrimai taip pat
nurodo jy diegimo ir palaikymo sudétinguma bei poveikio verslo procesams rizikg [11]. Tai leidzia
daryti iSvada, kad MV] aplinkoje segmentavimas turi biiti taikomas proporcingai, pasirenkant ribota,
bet valdomg saugumo zony skaiciy.

Tinklo saugumo valdymo literatiiroje reikSminga vieta uzima zurnaly (log) valdymas ir
atsekamumas. NIST SP 800-92 gairése pabréziama, kad Zurnalai yra butini ne tik incidenty tyrimui,
bet ir atitikties jrodymy formavimui (Kent & Souppaya, 2006). Tyrimai rodo, kad be centralizuoto
logy rinkimo ir koreliacijos tinklo saugumo kontrolés tampa sunkiai patikrinamos ir neaudituojamos.
Sis aspektas ypa¢ aktualus NIS2 kontekste, kuriame reikalaujama ne tik taikyti saugumo priemones,
bet ir gebéti pagristi jy veikimg techniniais jrodymais.

Apibendrinant literatiros analize, galima teigti, kad tinklo saugumo valdymas grindziamas
trimis tarpusavyje susijusiais principais: matomumu, kontrole ir jrodymy atsekamumu. Literatira
pagrindzia, kad efektyvus tinklo saugumas MV] priklauso ne nuo maksimalios technologinés
aprépties, bet nuo gebéjimo valdyti pasirinkty kontrolés priemoniy veikima, sumazinti operacinj
triukma ir uZtikrinti objektyvius techninius jrodymus. Sios i§vados sudaro teorinj pagrinda
tolimesnei atviro kodo tinklo saugumo sprendimy analizei ir empiriniam jy vertinimui pagal NIS2

reikalavimus.

2.4. ENISA rekomenduojamos tinklo saugumo priemonés

ENISA 2025 m. birzelio 26 d. paskelbtoje ,,NIS2 Technical Implementation Guidance*
(versija 1.0) tinklo saugumo priemonés pateikiamos kaip praktinés, nejpareigojancios
rekomendacijos, skirtos padéti jgyvendinti Komisijos jgyvendinimo reglamente (ES) 2024/2690
detalizuotus NIS2 21 straipsnio (2) dalies kibernetiniy riziky valdymo reikalavimus. Siame kontekste
ENISA tinklo saugumo priemones interpretuoja kaip techniniy ir metodologiniy parametry rinkinj,
kuris turi biti diegiamas rizikos vertinimu gristu biidu ir palaikomas periodiSkomis perziiiromis bei
jrodymais pagrjsta kontrole.

Pirma, ENISA tinklo saugumg sieja su bendra pareiga taikyti priemones, apsaugancias tinklo
ir informacines sistemas nuo kibernetiniy grésmiy, bei rekomenduoja remtis pripazintais tinklo
saugumo standartais kaip atskaitos tasku (pvz., ISO/IEC 27033 serija) [18], [19], [20]. Praktiniu
lygmeniu akcentuojama biitinybé turéti suprantamai ir aktualiai dokumentuotg tinklo architekttirg
(topologija), nes ji laikoma prielaida tiek rizikos vertinimui, tiek segmentavimo ir srauty kontrolés
sprendiniy audituojamumui.

Greta dokumentavimo ENISA tinklo saugumg sieja su administruojamomis taisyklémis ir jy

gyvavimo ciklu: rekomenduojama planuoti perzitras, kurios apimty nuolating tinkly stebéseng

22



realaus laiko grésméms, periodinius pazeidziamumy skenavimus, ugniasieniy ir kity tinklo kontrolés
priemoniy taisykliy perziiirg (pvz., kas ménesj) ir periodinj viso tinklo vertinimg (pvz., kasmet). Sis
perziliry principas atitinka valdomos kontrolés sampratg: tinklo saugumas laikomas ne statine
konfigliracija, o palaikomu rezimu, kuriame keitimai, patvirtinimai ir jgyvendinimo datos turi biiti
atsekami per jraSus ir audito Zurnalus.

Antra, ENISA tinklo saugumo priemoniy branduolj sudaro segmentavimas. Gairése
nurodoma, kad sistemos turi biiti segmentuojamos j tinklus ar zonas pagal rizikos vertinimo rezultatus
ir turi biti atskirtos nuo tre¢iyjy Saliy sistemy bei tinkly.

Segmentavimo logika apibréziama ne vien kaip techninis VLAN ar potinkliy suktirimas, bet
kaip rizikos pagrindu apibréztas prieigos suteikimas tinklo zonai, kritiniy sistemy laikymas ,,saugiose
zonose* ir segmentavimo integravimas j tinklo diagrama kaip valdoma artefakta.

ENISA taip pat akcentuoja segmentavimo perziiry biitinybg: segmentavimas turi biiti
perziirimas planuotais intervalais (gairése pateikiama indikacija bent karta per metus) ir po
reikSmingy incidenty arba reikSmingy veiklos / rizikos pokycCiy, o perziliras sitiloma pagristi
testavimo jrodymais, tokiais kaip penetraciniai testai ar pazeidziamumy vertinimai.

Trecia, ENISA tinklo saugumo priemones tiesiogiai susieja su aptikimu ir anomalijy
identifikavimu tinklo lygmenyje. Gairése, aptariant tinklo saugumo priemoniy spektra, kaip praktiniai
pavyzdziai minima IDS/IPS egzistencija ir (kur tinkama) sprendiniai, galintys rinkti bei analizuoti
duomenis, sickiant aptikti anomalijas, jsilauzimus, eksfiltracija ir pazangias grésmes. Si nuostata
svarbi tuo, kad tinklo saugumo valdymas ENISA poziiriu apima ne tik prevencijg (filtravima,
segmentavimg), bet ir aptikimo funkcijg bei jos iSlaikymga per nuolatinj stebésenos rezimg ir taisykliy
valdyma.

Ketvirta, ENISA tinklo saugumo priemoniy jgyvendinimg sieja su stebésena ir Zurnaly (log)
valdymu. Gairése aisSkiai nurodoma pareiga nustatyti proceduras ir naudoti jrankius veikly stebésenai
ir registravimui, kad biity aptinkami jvykiai, galintys buti laikomi incidentais, ir biity galima laiku
reaguoti mazinant poveiki.

ENISA rekomenduoja monitoringg ir logginga pradéti nuo tiksly apibrézimo (pavyzdziui,
grésmiy aptikimas, atitikties uztikrinimas, incidenty valdymo palaikymas, anomalijy aptikimas), o
jrankiy pasirinkimg gristi praktiniais kriterijais, tokiais kaip naudojimo paprastumas, integracija su
esama infrastruktiira, rankinio darbo minimizavimas ir gebéjimas rinkti duomenis i$ jvairiy Saltiniy,
iskaitant tinklus, sistemas ir aplikacijas.

Taip pat pabréziami techniniai patikimumo reikalavimai: laiko sinchronizacija (pvz.,
NTP/PTP protokoly pagalba), logy saugojimo cikliskumas ir monitoringo/registravimo sistemy
prieinamumo stebéjimas nepriklausomai nuo sistemy, kurias jos stebi. Galiausiai, procediiry ir ,,kas

registruojama® (aparatinés/programinés jrangos saraso) perzitira turi buti atlickama reguliariai (bent
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kasmet) ir po reikSmingy incidenty, kas jvykiy zurnaly (logy) valdyma pavercia audituojamu procesu,
o ne vien techniniy jrasy kaupimu.

Apibendrinant, ENISA rekomenduojamos tinklo saugumo priemonés i§ esmés formuoja
valdoma kontrolés modelj, kuriame tinklo architektira dokumentuojama, segmentavimas ir srauty
kontrolé grindziami rizika, aptikimo priemonés integruojamos ] nuolating stebésena, o visas

priemoniy rinkinys palaikomas per planuotas perziiiras, pakeitimy apskaitg ir techninius jrodymus.

2.5. Gairiy atitikimas NIS2 21 straipsniui

NIS2 direktyvos 21 straipsnis nustato pareiga esminéms ir svarbioms organizacijoms taikyti
tinkamas ir proporcingas technines bei organizacines kibernetiniy riziky valdymo priemones.

Siame straipsnyje samoningai neapibréziami konkretiis technologiniai sprendimai, bet
jvardijamos funkcinés saugumo sritys ir pasiektini rezultatai, paliekant organizacijoms ir valstybéms
naréms lankstuma pasirenkant jgyvendinimo biidus. ENISA parengtos techninio jgyvendinimo gairés
veikia kaip tarpinis interpretacinis sluoksnis, kuris $iuos abstrak¢ius teisés akto reikalavimus perkelia
1 praktiSkai taikytinus techninius ir metodologinius kriterijus.

Analizuojant ENISA gairiy ir NIS2 21 straipsnio santykj, matyti, kad ENISA rekomendacijos
struktiiriSkai atitinka straipsnyje jvardytas kibernetiniy riziky valdymo priemoniy kategorijas. NIS2
21 straipsnio 2 dalyje numatytos priemonés, tokios kaip rizikos analizé, incidenty prevencija ir
aptikimas, veiklos testinumo uztikrinimas, tiekimo grandinés saugumas, stebésena ir incidenty
valdymas, gairése yra detalizuojamos per konkrecius techninius scenarijus, konfigiiracijy principus
ir tikétinus jrodymy tipus. Tokiu biidu ENISA gairés nekuria naujy reikalavimy, bet iSplecia ir
operacionalizuoja jau egzistuojancius teisés akto reikalavimus.

Tinklo saugumo kontekste gairiy atitikimas NIS2 21 straipsniui pasireiskia per aisky rysj tarp
reikalaujamo saugumo tikslo ir rekomenduojamos techninés kontrolés. Pavyzdziui, NIS2
reikalavimas uzkirsti kelig incidentams ir sumazinti jy poveikj gairése siejamas su tinklo
segmentavimo, srauty filtravimo ir prieigos kontrolés priemonémis. Incidenty aptikimo ir reagavimo
reikalavimai gairése detalizuojami per nuolatinés stebésenos, IDS/IPS ar kity aptikimo mechanizmy
taikyma, taip pat per aiskiai apibréztus jvykiy registravimo ir analizés procesus.

Stebésenos ir atsekamumo reikalavimai atitinka NIS2 nuostata dél savalaikio incidenty
nustatymo ir pranesimo, nes gairése nurodoma, kokie Zurnalai ir kokio detalumo duomenys turi biiti
renkami siekiant uztikrinti laiko, apimties ir poveikio jvertinima.

Svarbus gairiy ir NIS2 21 straipsnio atitikimo aspektas yra proporcingumo principas. NIS2
aiskiai jtvirtina, kad priemonés turi biiti proporcingos organizacijos dydziui, veiklos pobiidziui ir
rizikos lygiui. ENISA gairése Sis principas atsispindi per rekomendacijy pateikima kaip ,,gerosios

praktikos® ir per galimybe taikyti skirtingo detalumo bei sudétingumo kontrolés priemones. Tai
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leidzia M V] taikyti bazines, taciau valdomas tinklo saugumo priemones, neperzengiant jy operaciniy
ir finansiniy galimybiy, kartu iSlaikant atitikt] teisés akto reikalavimams.

ENISA gairés (Priedas Nr.3) taip pat atitinka NIS2 21 straipsnio nuostatg dél atskaitomybés
ir patikrinamumo. NIS2 reikalauja, kad organizacijos galéty pagristi taikomy priemoniy
veiksminguma priezitiros institucijoms. Gairése §is reikalavimas realizuojamas per techniniy jrodymy
koncepcija: kiekvienai rekomenduojamai priemonei pateikiami galimi artefaktai, tokie kaip
konfigiiracijy iSrasai, tinklo architektiiros schemos, stebésenos ataskaitos ir jvykiy zurnalai. Tokie
artefaktai leidzia susieti abstrakty teisés normos reikalavimg su konkreciu, patikrinamu techniniu
rezultatu.

Apibendrinant galima teigti, kad ENISA techninés gairés veikia kaip praktinis NIS2 21
straipsnio jgyvendinimo instrumentas, kuris padeda uztikrinti nuosekly ir vienodg teisés akto
interpretavimg techniniame lygmenyje. Gairiy atitikimas NIS2 21 straipsniui pasireisSkia per
struktiirin] reikalavimy atkartojima, proporcingumo principo islaikyma ir aisky ry$j tarp saugumo
tiksly, techniniy kontrolés priemoniy ir jrodymy. Dél $iy savybiy ENISA gairés sudaro tinkama
teorinj ir metodologinj pagrinda tinklo saugumo kontrolés priemoniy analizei ir empiriniam

vertinimui M V] kontekste.

2.6. Reikalaujami techniniai jrodymai tinklo lygmenyje

NIS2 direktyvos taikymo kontekste techniniai jrodymai yra esminé priemone, leidzianti
organizacijoms pagrjsti ne tik formalig saugumo priemoniy egzistencija, bet ir jy faktinj veikima.
Skirtingai nuo deklaratyviy politiky ar procediiry, techniniai jrodymai tinklo lygmenyje yra
objektyviis, patikrinami ir pakartojami duomenys, kuriuos galima naudoti tiek vidiniam vertinimui,
tiek iSoriniam auditui ar priezitiros institucijy patikrinimams. NIS2 21 straipsnis implikuoja pareiga
organizacijoms gebéti parodyti, kad taikomos techninés priemonés realiai prisideda prie rizikos
mazinimo ir incidenty valdymo, o ENISA techninio jgyvendinimo gairés $ig pareiga
operacionalizuoja per aiskiai apibréztus jrodymy tipus.

Tinklo saugumo srityje techniniai jrodymai pirmiausia siejami su tinklo architektiiros ir
segmentavimo dokumentacija. Tinklo topologijos schemos, saugumo zony aprasymai, VLAN ar
potinkliy struktiiros ir jy tarpusavio rysiai sudaro bazinj jrodymy sluoksnj, leidziantj patikrinti, ar
segmentavimas i tiesy jgyvendintas ir ar jis atitinka rizikos vertinimo rezultatus. Sie dokumentai turi
buti aktualiis, t. y. atspindéti realig eksploatuojamg infrastruktiirg, ir susieti su konfiglracijomis,
kurios faktiskai riboja tinklo srautus tarp segmenty.

Antras svarbus techniniy jrodymy lygmuo apima tinklo srauto filtravimo ir prieigos kontrolés
konfigiiracijas. Ugniasieniy taisykliy rinkiniai, prieigos kontrolés sarasai ir tarpsegmentiniy rysiy

leidimy aprasymai leidZia patikrinti, ar tinklo prieigos kontrolé taikoma pagal ,,maziausiy privilegijy*
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principa. Sios konfigiiracijos taip pat sudaro pagrinda vertinti, ar leidziami rySiai yra pagrjsti verslo
poreikiais ir ar jie periodiskai perzitirimi. Techniniy jrodymy kokybé Siuo atveju priklauso ne tik nuo
taisykliy egzistavimo, bet ir nuo jy struktiiros, nuoseklumo bei pakeitimy atsekamumo.

Treciasis techniniy jrodymy tipas susij¢s su incidenty aptikimu tinklo lygmenyje. IDS, IPS ar
NDR sprendimy generuojami jvykiy zurnalai, perspé€jimai ir metaduomenys leidzia patikrinti, ar
organizacija turi realius gebéjimus aptikti kenkéjiska ar anomaly tinklo srauta. Sie jrodymai turi
apimti ne tik aptikimo fakta, bet ir laiko Zymas, leidziancias jvertinti incidenty aptikimo
savalaikiSskuma. Tinklo aptikimo jrodymai ypa¢ svarbiis NIS2 kontekste, nes jie sudaro pagrinda
vélesniam incidenty klasifikavimui ir praneSimo terminy laikymuisi.

Ketvirtasis techniniy jrodymy sluoksnis apima stebésenos ir zurnaly valdymo artefaktus.
Centralizuoto logy rinkimo architektiira, logy Saltiniy sarasai, laiko sinchronizacijos sprendimai ir
saugojimo politikos leidzia jvertinti, ar tinklo saugumo jvykiai yra renkami sistemingai ir ar jie gali
biti koreliuojami. Tokie jrodymai yra bitini norint rekonstruoti incidenty eigg, jvertinti jy poveikj ir
pagristi atliktus reagavimo veiksmus.

Akademinéje literatliroje pabréziama, kad be centralizuotos stebésenos tinklo saugumo
kontrolés tampa fragmentiskos ir sunkiai audituojamos, todél logy valdymas laikomas viena i$
kertiniy techniniy kontrolés sri¢iy.

Papildomg techniniy jrodymy kategorija sudaro testavimo ir vertinimo rezultatai.
Kontroliuojamy incidenty simuliacijy, penetraciniy testy ar pazeidziamumy vertinimy ataskaitos
leidzia jvertinti, ar tinklo saugumo kontrolés priemonés veikia numatytais scenarijais. Sie jrodymai
svarbiis tuo, kad jie parodo ne tik konfigliracijy egzistavima, bet ir jy veiksmingumg realiomis arba
imituotomis grésmés salygomis.

Apibendrinant galima teigti, kad techniniai jrodymai tinklo lygmenyje sudaro daugiapakopi
atitikties pagrindg, apimantj architektiira, konfigiiracijas, stebésenos duomenis ir vertinimo
rezultatus. Siy jrodymy visuma leidZia organizacijai ne tik deklaruoti, bet ir empiriskai pagrjsti NIS2
21 straipsnyje numatyty tinklo saugumo priemoniy jgyvendinima. M V] kontekste techniniy jrodymy
reik§mé yra ypac¢ didelé, nes jie leidzia kompensuoti ribotus organizacinius resursus ir uztikrinti

atitiktj per objektyvius, patikrinamus ir audituojamus duomenis.

2.7. ENISA gairiy taikymo ribotumai MVI aplinkoje
ENISA parengtos NIS2 techninio jgyvendinimo gairés (Priedas Nr.3) pateikia iSsamy
kibernetiniy riziky valdymo priemoniy modelj, taciau jy praktinis taikymas mazy ir vidutiniy jmoniy
aplinkoje susiduria su struktiriniais ribotumais. Gairése numatomas saugumo brandos lygis daznai
grindziamas prielaida apie pakankamus organizacinius ir Zmogiskuosius resursus, kuriy MV]

paprastai neturi. D¢l to tokios veiklos kaip nuolatiné tinklo stebésena, reguliarios konfigiiracijy
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perzitiros ir sistemingas dokumentavimas MV] daznai vykdomos fragmentiskai arba reaguojant j
incidentus, o ne kaip nuoseklaus valdymo dalis.

Technologiniu pozitriu ENISA gairés suponuoja pakankamai centralizuotg ir homogeniska
infrastruktiirg, leidziancCig efektyviai taikyti segmentavima, stebéseng ir centralizuota Zurnaly
rinkimg. MV] aplinkoje daznai vyrauja misrios infrastruktiiros, apimancios vietines sistemas,
debesijos paslaugas ir treCiyjy Saliy sprendimus, kuriy integracija i vieninga saugumo valdymo
modelj reikalauja papildomy techniniy ir organizaciniy pastangy. Be to, gairése rekomenduojama
tinklo telemetrijos ir zurnaly apimtis MV] gali sukelti neproporcingas saugojimo ir administravimo
sanaudas, todé¢l praktikoje daznai taikomas selektyvus duomeny rinkimas, mazinantis bendrg tinklo
matomuma.

Operaciniu lygmeniu reik§mingg ribotuma sudaro tinklo saugumo priemoniy eksploatavimo
sudétingumas. Aptikimo sprendimai, tokie kaip IDS ar NDR, reikalauja nuolatinio taisykliy derinimo
ir perspéjimy analizes, o riboti triage pajégumai MV] didina rizika, kad saugumo perspéjimai taps
neefektyvis dél perteklinio triuk§mo. Papildoma neapibréztuma sukuria ir gairiy teisinis statusas, nes
jos néra privalomos ir gali biiti skirtingai interpretuojamos nacionaliniy priezidiros institucijy, o tai
apsunkina atitikties lygio planavima.

Apibendrinant galima teigti, kad ENISA gairés sudaro vertinga techninj ir metodologinj
pagrindg NIS2 reikalavimy jgyvendinimui, tadiau jy taikymas MV] aplinkoje reikalauja
proporcingumo principu grindziamos adaptacijos. Riboto, bet valdomo tinklo saugumo kontrolés
priemoniy rinkinio pasirinkimas ir aiskiai apibrézti techniniai jrodymai tampa pagrindinémis

prielaidomis siekiant suderinti gairiy rekomendacijas su MV] praktinémis galimybémis.

3. ATVIRO KODO TINKLO SAUGUMO ARCHITEKTURA MV] NIS2 ATITIKCIAI

3.1. Tinklo architektiiros modelis NIS2 reikalavimams

NIS2 direktyvos kontekste tinklo architektiira laikytina esmine organizacinés ir techninés
kibernetinio saugumo sistemos dedamaja, tiesiogiai lemiancia kritiniy paslaugy testinuma, incidenty
lokalizavimo galimybes ir bendra informaciniy sistemy atsparuma.

Tinklo architektiiros modelio formavimas turi biiti grindziamas sisteminiu, rizika paremtu
poziiiriu, integruojanciu saugumo pagal projekta ir numatytajj sauguma (security by design ir security
by default), taip uztikrinant atitiktj tiek direktyvos techniniams, tiek organizaciniams reikalavimams.
Vienas fundamentaliy tokio modelio principy yra loginé ir fiziné tinklo segmentacija, leidzianti
diferencijuoti prieigos lygius pagal informaciniy istekliy funkcijas, jautruma ir kritiSkuma.

Loginé segmentacija, jgyvendinama pasitelkiant potinklius, VLAN ir programiskai apibréztus

tinklus, sudaro sglygas taikyti granuliuotg prieigos kontrole ir sumazinti neautorizuoto Soninio
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judéjimo galimybes, tuo tarpu fiziné segmentacija uztikrina auksStesnio lygmens izoliacijg toms
sistemoms, kuriy kompromitavimas galéty sukelti disproporcingai didelj poveikj organizacijos
veiklai.

Papildomai, architektiiroje privalo buti aiskiai atskiriami ,,North—South® ir , East-West*
duomeny srautai, nes $iy srauty pobidis ir rizikos profilis i§ esmés skiriasi. ,,North—South® srauty
valdymas orientuojamas j perimetro apsaugg ir sgveika su iSorinémis sistemomis, o ,,East—West*
srauty kontrol¢ reikalauja vidiniy rySiy mikrosegmentacijos, nuolatinés stebésenos ir detalaus srauty
filtravimo, siekiant riboti grésmiy plitimg tinklo viduje net ir kompromitavus atskirus komponentus.

Siy architektiiriniy sprendimy sinergija sudaro pagrindg sistemingam atakos pavirSiaus
mazinimui tinklo lygmenyje, kuris realizuojamas eliminuojant nereikalingus rySius, paslaugas ir
prieigos taSkus, diegiant grieztas, politikomis pagristas prieigos kontrolés taisykles bei taikant
nuolating tinklo srauty analiz¢. Tokiu buidu tinklo architektira tampa ne pasyvia infrastruktiiros
dalimi, bet aktyvia rizikos valdymo priemone, leidziancia organizacijoms ne tik formaliai atitikti
NIS2 direktyvos nuostatas, bet ir sukurti adaptyvia, atsparig ir ilgalaik¢ kibernetinio saugumo
ekosistema.

3.1.1. Galimos tinklo architekttiros pavyzdys pasirinktam schenarijui (kontekstui):
3.1.1.1. Ofisas A —naudotojy ofisas (kelios darbo vietos).
3.1.1.2. Ofisas B — serveriy ofisas (programos, DB, paslaugos).
3.1.1.3. Prisijungimai vyksta i§ iSorés per saugius prieigos taskus (VPN /
ZTNA).
3.1.1.4. Tarp ofisy — Sifruotas, politikomis ribojamas rysys.
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Dvieju nutolusiy ofisy tinklo architektiara (NIS2 kontekstas)

T T
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LeidZiami tik N
APP - DB srautai

pav. 1 Dviejy nutolusiy ofisy architektiiros pavyzdys (PlantUML).

3.2. Tinklo srauto filtravimas ir incidenty prevencija

Tinklo srauto filtravimas ir prevencinés kontrolés priemonés sudaro fundamentalig
kibernetinio saugumo architektiiros dalj, uztikrinan¢ig informaciniy sistemy atsparumg ir atitiktj
NIS2 direktyvos reikalavimams, kadangi jos leidzia sistemiskai valdyti jeinancius, iSeinancius ir
vidinius duomeny srautus, taikant rizikos valdymu pagrijstas ir politikomis apibréztas metodikas.

Daugiasluoksnis filtravimo modelis realizuojamas pasitelkiant buseninj pakety filtravimag
(angl. stateful packet inspection), prieigos kontrolés sarasus (ACL), taikomyjy protokoly lygmens
inspekcija (angl. Deep Packet Inspection) bei mikrosegmentacija, apimancia perimetro, vidiniy tinklo
segmenty ir paslaugy tarpusavio sgveikos lygmenis, taip sudarant prielaidas nuosekliai taikyti ,,deny-
by-default™ principg ir reik§Smingai sumazinti atakos pavirsiy.

Prevencinis aspektas jgyvendinamas integruojant statines filtravimo taisykles su dinaminémis
metodikomis, tokiomis kaip jsibrovimy aptikimo ir prevencijos sistemos (IDS/IPS), tinklo srauto
elgsenos analizé (Network Detection and Response) bei srauty koreliacija centralizuotose stebésenos
platformose, leidzianciose realiuoju laiku identifikuoti anomalijas, aptikti galimus Soninio judéjimo

scenarijus ir inicijuoti automatizuotas reagavimo priemones.
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Papildomai, iSeinancio srauto (egress) kontrolé, domeny vardy filtravimas, Sifruoto rySio
politikomis pagrista inspekcija ir komandy bei valdymo kanaly (C2) blokavimo metodikos prisideda
prie duomeny nutekéjimo prevencijos, todél tinklo srauto filtravimas tampa ne pasyvia apsaugos
funkcija, o aktyvia, nuolat adaptuojama rizikos valdymo priemone, integruota j bendrg organizacijos

kibernetinio saugumo ekosistema.

3.3. Atviro kodo ugniasienés sprendimai

Atviro kodo ugniasienés sprendimai yra placiai taikomi tinklo srauto filtravimo ir prevencijos
architektiirose, nes jie suderina funkcionaluma, skaidruma ir galimybe lanks¢iai pritaikyti saugumo
kontrolés mechanizmus pagal organizacijos rizikos profilj ir NIS2 direktyvos reikalavimus.

Praktikoje vieni daZniausiai naudojamy sprendimy yra ,,pfSense” ir ,,OPNsense®, kurios
veikia ,,FreeBSD* pagrindu ir palaiko biiseninj pakety filtravima, taikomyjy protokoly inspekcija,
VPN technologijas (IPSec, OpenVPN, WireGuard) bei integracijg su jsibrovimy aptikimo ir
prevencijos sistemomis, tokiomis kaip ,,Suricata“ [30].

Kitas reikSmingas pavyzdys yra ,,iptables ir ,,nftables* mechanizmai ,,Linux* operacinése
sistemose, leidziantys realizuoti Zemo lygmens, itin granuliuotg srauto filtravimg tiek perimetro, tiek
vidiniy segmenty lygmenyje, ypac serveriy ir debesijos aplinkose. Taip pat placiai taikomas ,,VyOS*
sprendimas, orientuotas | marsSrutizavimg ir ugniasienés funkcijas, kuris leidzia kurti politikomis
pagristas tinklo architektiiras ir yra daznai naudojamas nutolusiy ofisy ar hibridiniy infrastruktiiry
apsaugai.

Sie konkretiis pavyzdziai rodo, kad atviro kodo ugniasienés sprendimai ne tik technologiskai
atitinka modernius tinklo saugumo reikalavimus, bet ir sudaro salygas organizacijoms jgyvendinti
skaidrias, audituojamas ir adaptyvias srauto filtravimo strategijas, kurios yra butinos siekiant

ilgalaikio kibernetinio atsparumo.

3.4. Tinklo srauty analizé ir anomalijy aptikimas

Tinklo srauty analiz¢ ir anomalijy aptikimas yra viena pazangiausiy Siuolaikiniy kibernetinio
saugumo praktiky, leidzianti organizacijoms pereiti nuo reaktyvaus incidenty valdymo prie
proaktyvios grésmiy identifikacijos, kaip to reikalauja NIS2 direktyvos nuostatos dél nuolatinio
saugumo uztikrinimo.

Si veikla grindziama sistemingu tinklo srauty stebéjimu, statistiniy ir elgsenos modeliy
taikymu bei jvykiy koreliacija, siekiant identifikuoti nukrypimus nuo jprasto veikimo profilio.
Praktikoje tinklo srauty analiz¢ daznai realizuojama renkant srauto metaduomenis naudojant
»NetFlow*, ,,sFlow* ar ,,IPFIX* protokolus, kurie leidzia jvertinti rysiy kryptj, trukme, intensyvuma
ir daznj be biitinybés analizuoti visg pakety turinj. Tokia analizé ypa¢ naudinga didelio masto

infrastruktiirose, kuriose pilna pakety inspekcija buity techniskai ar ekonomiskai neefektyvi.
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Anomalijy aptikimas tinklo srauty analizés kontekste remiasi tiek taisyklémis pagrijstais, tiek
statistiniais ir masininio mokymosi metodais. Taisykliy pagrindu veikian¢ios sistemos leidzia
nustatyti i§ anksto apibréztus pazeidimus, pavyzdziui, netikéta rySiy inicijavimg tarp vidiniy
segmenty, neleistinus prisijungimus prie administraciniy prievady ar staigy srauto padidéjima,
budinga paslaugy trikdymo (DoS) atakoms.

Tuo tarpu elgsenos analizé leidzia identifikuoti sudétingesnius, i§ anksto neapraSytus
scenarijus, pavyzdziui, léta ir laipsniska duomeny nutekinima ar paslépta rysj su komandy ir valdymo
(C2) serveriais, kurie daznai maskuojami kaip teisétas Sifruotas srautas. Praktiniai pavyzdziai apima
»Network Detection and Response® (NDR) sprendimy taikyma, kai, remiantis istoriniy duomeny
analize, aptinkami anomaliis rySiai tarp darbo stofiy ir serveriy, nesuderinami su jprastais
organizacijos veiklos modeliais.

Svarbus tinklo srauty analizés aspektas yra jos integracija su kitomis saugumo priemonémis,
ypac su ijsibrovimy aptikimo sistemomis (IDS), galiniy tasky stebésena ir centralizuotomis saugumo
informacijos ir jvykiy valdymo (SIEM) platformomis. Tokia integracija leidzia koreliuoti tinklo
lygmens anomalijas su sistemy Zurnalais ir naudotojy veikla, taip didinant aptikimo tikslumg ir
mazinant klaidingy teigiamy rezultaty skaiciy.

Praktikoje tai pasireiSkia automatizuotais reagavimo scenarijais, kai, aptikus nejprastg srauta,
sistema inicijuoja papildoma autentifikavimo patikra, laikinai apriboja rySius arba izoliuoja atskirg
tinklo segmentg. Apibendrinant galima teigti, kad tinklo srauty analizé ir anomalijy aptikimas yra
neatsiejama adaptyvios kibernetinio saugumo architektiiros dalis, leidZianti organizacijoms ne tik
atitikti NIS2 direktyvos reikalavimus, bet ir reikSmingai sustiprinti gebéjimg laiku identifikuoti bei

valdyti sudétingas, ilgalaikes ir tikslines kibernetines grésmes.

3.4.1. NDR sprendimas Zeek

»Zeek™ yra atviro kodo tinklo srauty analizés ir anomalijy aptikimo sprendimas, placiai
taikomas kaip ,,Network Detection and Response* (NDR) klasés jrankis akademinése, valstybinése
ir pramoninése aplinkose, kuriose reikalinga i§sami tinklo elgsenos stebésena ir pazangus incidenty
aptikimas.

Skirtingai nuo tradiciniy jsibrovimy aptikimo sistemy, kurios dazniausiai remiasi i§ anksto
apibréZtomis parasais pagristomis taisyklémis, ,,Zeek* orientuojasi j protokoly semantikos analize ir
ivykiy pagrindu veikiancig architektiirg, leidziancig detaliai aprasyti ir stebéti tinklo komunikacijos
logika.

Toks poziiiris suteikia galimybeg identifikuoti ne tik Zinomus ataky modelius, bet ir sudétingus,
zemo intensyvumo ar ilgalaikius grésmiy scenarijus, kurie daznai lieka nepastebéti naudojant

tradicines saugumo priemones.
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Techniniu poziiiriu ,,Zeek* analizuoja tinklo srautg pasyviai, rekonstruodamas aukstesnio OSI
lygmens protokoly sesijas ir generuodamas struktiirizuotus jvykiy zurnalus apie HTTP, DNS, TLS,
SMTP ir kity protokoly veikly. Sie Zurnalai leidzia formuoti bazinius elgsenos modelius,
apibrézianCius normalig organizacijos tinklo veikla, ir véliau identifikuoti nuo jy nukrypstancius
reiskinius, pavyzdziui, nejprastus DNS uzklausy modelius, netikétus Sifruotus rySius su iSoriniais
resursais ar neleistinus paslaugy tarpusavio rysius vidiniuose segmentuose.

Praktikoje ,,Zeek daznai naudojamas aptikti komandy ir valdymo kanalus, Soninj judéjima
tinkle bei galimus duomeny nutekinimo bandymus, ypac tais atvejais, kai atakos yra maskuojamos
kaip teisétas srautas.

ReikSmingas ,,Zeek™ privalumas NIS2 direktyvos kontekste yra jo gebéjimas integruotis su
kitomis saugumo valdymo ir reagavimo sistemomis, tokiomis kaip SIEM, SOAR ir jsibrovimy
prevencijos sprendimai. ,,Zeek* generuojami jvykiai gali buti koreliuojami su galiniy tasky
duomenimis, autentifikavimo zurnalais ir tinklo filtravimo taisyklémis, taip sudarant prielaidas
automatizuotam incidenty aptikimui ir reagavimui.

Akademiniu poziiiriu ,,Zeek* laikytinas brandziu NDR sprendimu, kuris ne tik iSplecia tinklo
matomumg ir aptikimo galimybes, bet ir prisideda prie organizacijos kibernetinio saugumo brandos
didinimo, leidziant pereiti nuo pavieniy saugumo kontrolés priemoniy prie integruotos, duomenimis

gristos ir adaptyvios saugumo ekosistemos.

3.4.2. Lateral movement ataky aptikimas

Soninio judé¢jimo (lateral movement) aptikimas yra kritiskai svarbus pazangiy kibernetiniy
ataky identifikavimo etapas, nes jis leidzia nustatyti situacijas, kai uzpuolikas, jgij¢s prading prieiga
prie vieno tinklo elemento, siekia iSplésti savo kontrole kitose sistemose, dazniausiai naudodamas
teisétas administravimo priemones ir protokolus.

Praktikoje Soninis judéjimas daznai vykdomas pasitelkiant tokius protokolus kaip SMB, RDP,
WinRM ar SSH, tod¢l jo aptikimas remiasi ne vien paciy protokoly naudojimo faktu, bet ir jy elgsenos
konteksto analize. Pavyzdziui, tinklo srauty analizés sprendimai, tokie kaip ,Zeek®, leidzia
identifikuoti netipinius SMB ar RDP rySius tarp darbo stociy, kurie jprastai neturéty inicijuoti
tiesioginiy tarpusavio jung¢iy, taip pat aptikti staigy autentifikacijos bandymy skaiciaus padidéjima
tarp skirtingy vidiniy segmenty.

Kitas praktinis pavyzdys yra atvejai, kai serveris, paprastai veikiantis tik kaip paslaugy
teikéjas, netikétai pradeda inicijuoti rySius | administravimo prievadus kitose sistemose, kas gali

signalizuoti apie kompromituotg paskyra ar pavogtus prieigos duomenis.
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Tokios anomalijos, koreliuojamos su autentifikavimo Zurnalais ir galiniy tasky stebésenos
duomenimis, leidzia ne tik aptikti Soninj judéjimg ankstyvoje stadijoje, bet ir inicijuoti tikslines

prevencines priemones, tokias kaip segmento izoliavimas ar laikiny prieigos teisiy apribojimas.

3.4.3. Duomeny eksfiltracijos poZymiai

Duomeny eksfiltracijos pozymiai dazniausiai pasireiskia kaip subtiliis, taciau sistemiski tinklo
elgsenos nukrypimai, rodantys galimg neleisting informacijos perdavimg i§ organizacijos
infrastruktiiros j iSorinius resursus.

Praktikoje tokie pozymiai apima nejprastg iSeinancio srauto (egress) padidéjimg ne darbo
metu, periodinius ir mazo intensyvumo duomeny perdavimus, skirtus apeiti tradicinius srauto
slenkscius, taip pat rySius su geografiSkai ar reputaciniu pozitriu netipiniais iSoriniais adresais.

Tinklo srauty analizés sprendimai leidzia identifikuoti atvejus, kai vidinés sistemos inicijuoja
ilgalaikius Sifruotus rysius su nejprastais domenais, daznai pasitelkiant HTTPS ar DNS tuneliavimo
metodikas, pavyzdziui, perteklines ir strukttriskai pasikartojanc¢ias DNS uzklausas.

Kitas reikSmingas pozymis yra paslaugy ar darbo stociy elgsena, kai jos pradeda perduoti
duomenis protokolais ar prievadais, kurie néra biidingi jy funkcinei paskirciai, pavyzdziui, duomeny
bazés serverio inicijuojami ry$iai j iSorinius faily dalijimosi ar debesijos saugykly servisus.

Siy pozymiy koreliacija su autentifikavimo jrasais, naudotojy veikla ir galiniy tasky
telemetrija sudaro prielaidas ankstyvam duomeny eksfiltracijos aptikimui ir leidzia inicijuoti

prevencines priemones dar prie§ padarant reikSminga Zalg organizacijos informaciniams istekliams.
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3.5.Tinklo stebésena ir jrodymu bazé. Centralizuotas tinklo logu rinkimas ir ELK
taikymas tinklo saugumui

Centralizuotas tinklo logy rinkimas yra kertinis elementas, leidziantis uztikrinti nuoseklig
tinklo stebésena, efektyvy incidenty aptikimg ir patikimos jrodymy bazés formavima, kaip to
reikalauja NIS2 direktyva.

Sis procesas grindziamas visy tinklo saugumo komponenty — ugniasieniy, marsrutizatoriy,
perjungikliy, IDS/IPS, NDR sprendimy ir serveriy — generuojamy zurnaly konsolidavimu vieningoje
analizés aplinkoje, taip sudarant sglygas visuminés tinklo veiklos analizés ir jvykiy koreliacijos
vykdymui.

Siame kontekste ELK (Elasticsearch, Logstash, Kibana) platforma pasirenkama kaip
pagrindinis techninis sprendimas dél savo atviro kodo pobiidzio, mastelio keitimo galimybiy ir
lankstumo apdorojant heterogeninius tinklo saugumo duomenis.

Logstash leidzia centralizuotai surinkti ir normalizuoti zurnalus i§ skirtingy Saltiniy,
Elasticsearch suteikia galimybe efektyviai indeksuoti ir ieSkoti didelés apimties laiko eiluciy
duomenis, o Kibana sudaro sglygas vizualizuoti tinklo saugumo jvykius, identifikuoti anomalijas ir
analizuoti incidenty eigg realiuoju laiku.

Toks sprendimas ypa¢ tinkamas tinklo saugumui, nes leidzia koreliuoti, pavyzdziui,
ugniasieniy blokavimo jrasus su NDR sprendimy aptiktais anomalijy indikatoriais ar nejprastais
srauty modeliais, taip padidinant aptikimo tikslumg ir sumazinant klaidingy isp¢€jimy skaiciy.

Be operacinés vertés, ELK platforma atlieka svarby vaidmenj formuojant jrodymy
atsekamumag pagal NIS2, nes centralizuotas, laiko Zymomis pagristas ir nuo klastojimo apsaugotas
logy saugojimas leidzia atkurti jvykiy seka, pagristi incidenty valdymo sprendimus ir pateikti
audituojamus techninius jrodymus tiek vidaus, tiek iSorés prieziliros institucijoms.

D¢l $iy priezas¢iy ELK pasirenkamas ne tik kaip techninis logy analizés jrankis, bet ir kaip
strateginé saugumo valdymo platforma, jungianti tinklo stebésena, incidenty analizg ir NIS2

reikalavimy jgyvendinimg j vientisg, skaidrig ir ilgalaike kibernetinio saugumo ekosistema.

4. TYRIMO METODIKA

4.1. Tyrimo dizainas ir pasirinkti jrankiai
Sio tyrimo metodika grindziama laboratorine atvejo analize MV tipo tinkle, kur techniniy tinklo
kontroly veikimas vertinamas per aptikimo greitj, aptikimo kokybe ir techniniy jrodymy

pakankamumg. Naudojama eksperimenty scenarijy lentel¢ su pasirinktais vertinimo kriterijais:
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lentele 1. Eksperimenty scenarijy parametrai

Scenarij | Tikslas Komand | Trukmé | Srauto Stebimi Tikétinas aptikimo
us a/ intensyvu | loguy signalas
jrankis mas Saltiniai
Bazinis | Nustatyti Nmap Nenurod | Tipiskas Zeek Nauji/aktyvesni
atakos atvirus (prievady | yta nmap sugeneruot | Zeek jraSai susije su
pavir§ia | prievadus | skenavim | (pagal skenavimo | i skenavimu
us ir ar as) skenavi | srautas papildomi | (anomalus
matavim | sensorius mo logai po ,probing® elgesys)
as (port | uzfiksuoja trukme) skenavimo
scan) skenavima
Testas 1: | [vertinti, ar | Bash 30s 10 Zeek Pikas rySiuose |
DoS IDS/NDR | skriptas (pirmas | susijungimy | jvykiy 22/TCP + Zeek
simuliac | aptinka ir | ,,ssh_bf.sh | bandyma | /s 22 TCP | Zurnalai ivykiy fiksavimas
jja pries | fiksuoja “(DoS S) (fiksuojam | (incidento pradzia
SSH paslaugos | principy a bandymy | matoma loguose)
trikdyma imitacija) eiga)
Testas 2: | Ivertinti Nmap Iki 1 ,Daug Zeek Padidéjes
brute pakartotini | NSE ssh- | min autentifikac | jvykiy nes¢kmingy SSH
force y neteiséty | brute + ijos zurnalai; bandymy skaicius,
pries autentifika | user/pass uzklausy papildoma | anomalus
SSH (1 | cijy sgrasas per trumpa | i tikrinama | prisijungimy
bandym | aptikima laikg“ ELK modelis (IDS/NDR
as) atvaizdavi | perspéjimai)
me
Testas 2: | Patikrinti Tas pats 5 min Tie patys tcpdump + | Ilgesnis ,,peak*
brute atsparumg | Nmap parametrai, | Zeek autentifikacijy
force ilgesnés ssh-brute ilginama tik | jvykiy bandymuose; véliau
pries trukmeés scenarijus trukme zurnalai koreliacija/atvaizda
SSH (2 | bruteforce vimas ELK (su
bandym | scenarijui galimu ingestavimo
as) velavimu)

Zeek pasirenkamas kaip pasyvus NDR sensorius, generuojantis protokoly semantika pagristus
ivykius (pvz., DNS, TLS, HTTP, SSH), o ELK (Elasticsearch, Logstash, Kibana) — kaip centralizuota
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jrodymy bazés ir koreliacijos platforma, leidzianti normalizuoti heterogeninius logus, kurti paieskas
ir atkurti incidento laiko juosta.

Nmap taikomas kaip atakos pavirsSiaus ir segmentacijos efektyvumo matavimo priemoné (kas i§
kur pasiekiama), o iperf3 — kaip kontroliuojamo srauto generatorius (baziniam pralaidumui, foniniam

triukSmui ir eksfiltracijos tipo srautams modeliuoti) [31].

4.2. Laboratoriné aplinka, diegimo logika ir techniniai jrodymai

Tiriama aplinka modeliuoja du nutolusius taskus (naudotojy biuras ir serveriy biuras), kuriuose
prieiga vyksta i§ iSorés per kontroliuojamus vartus, o vidiniai segmentai atskiriami pagal funkcija
(USER, MGMT, APP, DB).

Zeek diegiamas steb¢jimo taSke (SPAN/TAP), o ELK konfigtiruojamas taip, kad priimty Zeek ir
tinklo jrenginiy logus, suvienodinty laiko laukus, uztikrinty paieska pagal indikatorius ir palaikyty
jrodymy atsekamumga (jvykiy chronologija).

Techniniai jrodymai $iame tyrime apima: Zeek Zzurnalus, ugniasieniy/ VPN jrasus, Nmap
skenavimo rezultatus, testy rezultaty suvestines ir ELK uZzklausomis gautas koreliacijas (pvz.,
incidento laiko juostos iskloting), kurios tampa pagrindimu tiek aptikimo rezultatams, tiek pranesimo

turiniul.

4.3.Vertinimo Kriterijai ir supaprastintos formulés
Aptikimo greiciui jvertinti taikomas vidutinis aptikimo laikas (MTTD), apibréziamas kaip

vidutinis skirtumas tarp incidento pradzios ir pirmo patikimo aptikimo signalo ELK aplinkoje:

n
MTTD = EZ(t?ptikimas _ t?radiia)
n

i=1

pradzia
i

iat — i-tojo scenarijaus pradios laikas, t™***"™% _ aptikimo laikas, n — scenarijy
kartojimy skaicius. Klaidingy aliarmy rodiklis (FAR) apibudina, kokia dalis sugeneruoty jspéjimy

po patikros nepriskiriami realiam incidentui:

FAR = —=
FP+TP
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¢ia FP —klaidingi teigiami, TP — tikri teigiami. Logy pilnumas (LC) naudojamas kaip jrodymy
bazés pakankamumo aproksimacija, vertinant, kiek numatyty kritiniy ,,jrodymy elementy* realiai

surenkama ir indeksuojama ELK sistemoje; formulé:

LC = Civykdyta

Crasta

¢ia Ciyykdyta — Numatyty elementy skaicius, G454 — realiai surinkty elementy skaicius.

Sistemos resursy sgnaudos vertinamos kaip stebésenos ,,overhead®, lyginant bazing bliseng su

busena, kai veikia ,,Zeek® ir ELK ingestavimo grandiné:

¢ia X — matuojamas resursas (pvz., CPU, RAM, disko I/O), X, — baziné reikSmé, X, —
reikSmé su jjungta stebésena.
4.4.Incidenty simuliacijos ir laiko analizé pagal NIS2
Tyrime simuliuojami bent du incidenty tipai: (i) lateral movement, kai kompromituota darbo
vieta inicijuoja netipinius ,,East—West“ rySius (pvz., SMB/RDP/SSH) | kitus hostus ar segmentus,
duomeny eksfiltracija, kai generuojamas nejprastas iSeinantis srautas (nmap leidzia tiksliai valdyti
apimtj ir trukmg), o Zeek+ELK naudojami anomalijoms ir koreliacijoms fiksuoti.

Aptikimo ir reagavimo laikas formalizuojamas per pagrindinius momentus:

tpradiiar taptikimasr tsuvaldymas I pranesimo parengtles lalk@ traport_parengt:

Taptikimas = taptikimas - tpradiia' Tsuvaldymas = tsuvaldymas - taptikimas

Pagal NIS2 incidenty pranesimo etapy logika (ankstyvas perspéjimas per 24 val., iSsamesnis
praneSimas per 72 val., galutiné ataskaita per 1 mén.) tyrime vertinama, ar suformuota ELK jrodymy

baz¢ leidzia laiku sukurti pakankamg incidento chronologijg ir pradinj poveikio vertinimag.
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5. EKSPERIMENTINE DALIS IR REZULTATAI

Eksperimentinei daliai sukursime dalinai izoliuotg aplinka, jmituojanc¢ig M V] tinklo saugos

komponentus, kurioje pozicionuosime Siuos atviro kodo sprendinius:

5.1. Ugniasieng (pfSense) — atlicka tieck WAF, tiek srauto veidrodinio atvaizdo siuntimo
NDR moduliui funkcijas.

5.2. NDR (Zeek) — atlieka tinklo anomalijy aptikimo ir atsako (angl. Network detect and
Response) funkcijas.

5.3. SIEM (ELK stack) — atlicka logy agregavimo, archyvavimo, bei atvaizdavimo
funkcijas.

5.4. Tinklo skanavimo jrankis (nmap) — atlieka pazeidziamumy identifikavimo,
iSnaudojimo funkcijas.

5.5. Tinklo, bei sisteminiy metriky monitoringas (iperf3) — atlieka tinklo, bei sistemy

komponenty apkrovos metriky fiksavimo, dokumentavimo jvykiy zurnaluose

funkcijas.
Naudotojas
MV] tinigto
- - _
’/ |\ \\\
v >~ 0%
A 4
[ Zeek serveris ) Testuojamas serveris

v

Kibana, Logstash serveris

Elasticsearch serveris

pav. 2 Principiné pasirinkto sprendinio tinklo srauty schema (Mermaid).
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1.1. Tinklo saugumo biiklé pries ir po kontrolés idiegimo

Tinklo buklés vertinimas prieS sprendinio diegimg reikalauja papildomos Zeek
konfigiiracijos. Zeek serveryje sukuriamas vxlan tinklo prievadas, pavadinimu ,,vxlan666*.
Sukuriamas sarysis tarp pagrindinio tinklo prievado ethO ir vxlan666, naudojant 4765 UDP protokola.

Ugniasienés puséje atlickame port mirror konfigiiracijg ir nukreipiame srautg j Zeek serverio

iSorinj IP adresg. Patikrinama ar matomas srautas tcpdump pagalba:

pav. 3 Tinklo pakety srautas j vxlan666 tinklo prievadg.

Patikriname Zeek serviso biikle. Isitikiname, kad jis startaves:
pocZ@vocal-anchovy ~]3» sudo zeekcC Status

waiting for lock (owned by PID 6641)

Name Type Host Status Pid Started

zeek standalone localhost running 6669 15 Dec 10:11:21
[poc2@vocal-anchovy ~1$ |}

pav. 4 Zeek serviso biisena.

zurnalai:

Patikrinama ar generuojasi Zeek susijungimy jvyki

[pocz@vocalfanchovy ~]$ sudo test -f /var/log/zeek/logs/current/corm.Tog && echo "OK: conn.log exists" |]7echo "ERR: conﬁ.lgg not found"
OK: conn.log exists

pav. 5 Susijungimy zurnalo atvaizdas.
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Patikrinama Zeek proceso apkrova resursams:

top - 15:36:13 up 5:27, 1 user, 1load average: 1.34, 1.39, 2.88

Tasks: 2 total, ® running, 2 sleeping, ® stopped, 0 zombie

%Cpu(s): 5.2 us, 4.0 sy, 0.0 ni, 88.7 id, ©.0 wa, 0.6 hi, 1.5 si, 0.0 st
MiB Mem : 31833.8 total, 18833.6 free, 4310.0 used, 9147.5 buff/cache

MiB Swap: 0.0 total, 0.0 free, 0.0 used. 27523.7 avail Mem

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
164065 root 20 0 2256612 390944 152788 S 45.7 1.2 0:08.47 zeek
164059 root 20 O 7272 3668 3340 S 0.0 0.0 0:00.00 run-zeek

pav. 6 Momentiné sistemos resursy apkrova. Matavimas nr. 1.

Pastebima 45.7% apkrova procesoriui 1.2% apkrova operatyvinei atminciai.

Srautas nutraukiamas. Patikrinama apkrova sistemos resursams:

top - 15:36:40 up 5:28, 1 user, 1load average: 1.16, 1.34, 2.82

Tasks: 2 total, 1 running, 1 sleeping, @ stopped, 0 zombie

%Cpu(s): 3.5us, 2.4 sy, 0.0 ni, 92.0 id, 0.0 wa, 0.5 hi, 1.7 si, 0.0 st
MiB Mem : 31833.8 total, 18764.7 free, 4363.2 used, 9163.3 buff/cache

MiB Swap: 0.0 total, 0.0 free, 0.0 used. 27470.5 avail Mem

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
164065 root 20 O 2386324 447224 152852 R 43.3 1.4 0:20.80 zeek
164059 root 20 0 7272 3668 3340 S 0.0 0.0 0:00.00 run-zeek

pav. 7 Momentiné sistemos resursy apkrova. Matavimas nr. 2.

Apkrova procesoriui 43.3%, operatyvinei atminciai 1.4%, paklaidos ribose.

PaleidZziame aukos serverio prievady skanavimg nmap pagalba.
[poc2@vocal-anchovy ~]1$ sudo nmap -sS -Pn --top-ports 200 -T4 84.32.97.148
Starting Nmap 7.92 ( https://nmap.org ) at 2025-12-15 15:17 EET

Nmap scan report for ip-84-32-97-148.007.ptr.cherryservers.net (84.32.97.148)
Host is up (0.0026s latency).

Not shown: 198 filtered tcp ports (no-response)

PORT STATE SERVICE

22/tcp open ssh
25/tcp open smtp

Nmap done: 1 IP address (1 host up) scanned in 3.16 seconds
[poc2@vocal-anchovy ~]$

pav. 8 Aukos serverio atviry sliuzy (ports) skanavimas nmap pagalba.
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Baige skanavima, patikriname ar susigeneravo papildomi Zeek logai:
[poc2@vocal-anchovy ~1% 1s -1 /var/log/zeek/logs/current/ | head
capture_loss.log
conn.log
dns.log
dpd.log
files.log
http.log

mysql.log

notice.log

ntp.log

ocsp.log
[poc2@vocal-anchovy ~]9%

pav. 9 Zeek zZurnaly katalogas.

Sukuriame bash scripta turinio filtravimui:

sudo awk '

| BEGIN{FS="\t"; OFS="\t"}

| 77#/ {print; next} # paliekam Zeek antralStes (#...)

| $5=="84.32.97.148" {print} # filtruojam tik 8i IP (id.resp_h = 5 laukas)
|

/var/log/zeek/logs/current/conn.log |

6 sudo tee /var/log/zeek/logs/current/conn_84.32.97.148.1log >/dev/null}

pav. 10 Zeek zurnaly filtravimo scriptas.

ISsaugome scriptg *.sh formatu. Pakei¢iame jo tipa i vykdomaji ,,chmod +x”” komandos pagalba ir
uzvardiname ,,zeek logai.sh®.

1.2. IDS ir NDR aptikimo rezultaty analizé

1.2.1. Testas 1. Paslaugy sutrikdymo ataka.

Testo metu bus vykdoma kontroliuojama paslaugy sutrikdymo (DoS) atakos simuliacija,
siekiant jvertinti IDS ir NDR sprendimy gebéjima aptikti ir fiksuoti tokio tipo kenkéjiska veikla.

DoS (Denial of Service) atakos yra kibernetinio pobtidzio grésmés, kuriy tikslas — sutrikdyti
informaciniy sistemy, serveriy ar tinklo paslaugy pricinamuma teisétiems naudotojams.

Tokios atakos vykdomos dirbtinai generuojant didelj uzklausy ar ry$iy srautg, kuris iSnaudoja
sistemos skai¢iavimo, atminties ar tinklo resursus. D¢l to paslaugos tampa nepasiekiamos arba veikia
nestabiliai, pazeidziant prieinamumo principa, kuris yra vienas i§ pagrindiniy informacijos saugumo
ramscCiy.

Pasiruosiame aukos serverio paslaugy sutrikdymo (DoS) atakos simuliacijai. Susikuriame
bash scripta, imituojantj DoS atakos principus. Padarome jj vykdomuoju, uzvardiname ,,ssh_bf.sh*
(Paveikslas 11). Scriptas generuos susijungimus j 22 TCP prievada 10 susijungimy per sekunde

dazniu. Visa ataka tesis 30 sekundziy.
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TARGET="84.32.97.148"
PORT=22

RATE=10

SECONDS=[jjo

end=$ ((SECONDS * RATE))

for i in $(seq 1 $end); do
(echo | nc -w 1 $TARGET $PORT >/dev/null 2>&1) &
sleep $(awk "BEGIN{print 1/$RATE}")

done

wait

pav. 11 Skriptas, skirtas kombinuotai DoS atakai imituoti.

Pirmu bandymu nuimamas laikas, paleidziamas atakos scriptas, rezultatai fiksuojami zeek
ivykiy zurnale (Paveikslas 12).

Local time: 2025-12-16 09:23:08 EET

Universal time: 2025-12-16 07:23:08 UTC

RTC time: 2025-12-16 07:23:08
Time zone: Europe/Vilnius (EET, +0200)
System clock synchronized: yes
NTP service: active

RTC in local TZ: no
[poc2@vocal-anchovy ~]1% ./ssh_bf.sh
[poc2@vocal-anchovy ~]$% ./zeek_logai.sh

pav. 12 DoS ir log filtravimo scripty paleidimas. Pirmas bandymas.

Atlikus bandyma jsitikinama, kad jraSai Zeek jvykiy Zurnaluose uzfiksuoti (Paveikslas 13).

pav. 13 Pakety fiksavimas zeek loguose.
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I[lginamas atakos laikas, siekiant patikrinti sprendinio atsparuma ilgesnés apkrovos
laikotarpiu:
#!/usr/bin/env bash
TARGET="84.32.97.148"
PORT=22

RATE=10
SECONDS=36[}

end=$ ((SECONDS * RATE))

for i in $(seq 1 $end); do
(

ssh-keyscan -p $PORT -T 1 $TARGET >/dev/null 2>&l1
) &
sleep $(awk "BEGIN{print 1/$RATE}")
done

wait

pav. 14 DoS atakos laiko koregavimas vykdomajame scripte.

Fiksuojamas laikas. Startuojamas antras bandymas (Paveikslas 15). Bandymo eigoje
pastebéta, kad tinklo paketai nebepasiekia atakuojamo serverio. Bandymas nutrauktas, kartojamas

po S$varaus sistemos perkrovimo.

Local time: Tue 2025-12-16 09:26:55 EET

Universal time: Tue 2025-12-16 07:26:55 UTC
RTC time: Tue 2025-12-16 07:26:55

Time zone: Europe/Vilnius (EET, +0200)

System clock synchronized: yes
NTP service: active
RTC in local TZ: no
[poc2@vocal-anchovy ~]1% ./ssh _bf.sh
[poc2@vocal-anchovy ~]$% ./zeek_logai.sh

pav. 15 DoS ir log ﬁlt}"avimo scripty paleidimas. Antras bandymas.

Kartojant bandyma paketai sékmingai pasiekia atakuojama serverj. Rezultatai fiksuojami

Zeek jvykiy zurnale.
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Local time: Tue 2025-12-16 :24 EET

Universal time: Tue 2025-12-16 :24 UTC
RTC time: Tue 2025-12-16 124

Time zone: Europe/Vilnius +0200)

System clock synchronized: yes
NTP service: active
RTC in local TZ: no
[poc2@vocal-anchovy ~]1% ./ssh_bf.sh
[poc2@vocal-anchovy ~]1% ./zeek _logai.sh

pav. 16 DoS ir log ﬁlfravimo scripty paleidimas. Trecias bandymas.

1.2.2. Testas 2. Brutalios jégos ataka.

Testo metu bus vykdoma kontroliuojama ,,bruteforce” tipo atakos simuliacija, siekiant
jvertinti IDS ir NDR sprendimy gebéjimg aptikti pakartotinius neteisétus autentifikacijos bandymus.

Testui paruosSiamas aukos serveris su aktyvia SSH paslauga, veikianc¢ia per 22 TCP prievada.
Bandymas atlickamas izoliuotoje laboratorinéje aplinkoje, skirtoje tik tyrimams, siekiant uztikrinti,
kad nebitity pazeistos realios sistemos ar treciyjy Saliy paslaugos.

Atakos jgyvendinimui naudojamas tinklo skenavimo jrankis ,,Nmap“ su NSE (Nmap
Scripting Engine) scenarijumi ssh-brute.

Atakos metu automatizuotai vykdomi nuosekliis prisijungimo bandymai prie SSH paslaugos,
naudojant i§ anksto parengta naudotojy vardy ir slaptazodziy sarasg. Scenarijus generuoja daug
autentifikacijos uzklausy per trumpag laika, taip imituodamas bruteforce atakos elgseng ir
sudarydamas salygas identifikuoti nejprastg prisijungimy modelj.

Testo metu stebimi IDS ir NDR sistemy registruojami jvykiai, jspéjimai ir tinklo srauto
charakteristikos. Analizuojama, ar saugumo sprendimai geba aptikti didelj nesékmingy prisijungimy
skai¢iy, identifikuoti bruteforce atakai biidingus pozymius bei laiku sugeneruoti perspéjimus. Gauti
rezultatai naudojami vertinant aptikimo efektyvumga ir bruteforce ataky identifikavimo tiksluma.

Fiksuojamas laikas, paleidziama ataka (Paveikslas 17). Atakos metu Nmap imituoja
prisijungimus prie aukos serverio root vartotoju, naudojant slaptazodzius, sugeneruotus atskirame txt

faile. Visa ataka trunka iki 1 min. Pirmam bandymui jvykus sékmingai, tesiame testavima.
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kunas-MacBook-Air Dow
/nmap.org ) at 2025-12-16
anning

ELH
12

kestutisvenskuna estutis
Starting Nmap 7.98 ( https:
NSE: Load 1 ripts for
NSE: Script Pre-scanning
Initiating NSE at 12:31
Complet SE at 12:31, 0.00s elapsed
Initiating Parallel DNS resolution of 1 host
Completed Parallel DNS resolution of 1 ho
Initiating Connect Scan at 12:31
Scanning ip-84-32-97-148.007.ptr.cherryservers
ered open port 22/tcp on 84 97.148
Connect Scan at 12:31, 0.01s elapsed
ript scanning 84.32
Initiating NSE at 12:31
[ssh-brute 84.3
[ssh-brute
sh-brute
[ss rute
[ssh-brute
[ssh-brute
[ssh-brute
-brute

nmap -Pn

31 +0200

at 12
at 12

31
31, 0.72s elapsed

84.32.97.148) [1

(1 total ports)

Trying password

Trying

Tryi

Tryi

Tryi

Tryi

Tryi

Trying

Trying

Trying

Trying

Trying

Trying

Trying

Trying

Trying

Trying

Trying

Trying

Trying

Trying username
g username

usernam
username

pair
pair: root
pair

pair: root
pair: root
pair: root
pair: root
pair
pair
pair
pair
pair
pair
pair
pair
pair
pair
pair
pair
pair
pair
pair
pair
pair
pair
pair
pair
pair
pair
pair
pair

assword
password
nassword
assword

®

© 0 ®
SRR

® o

root
roo

© ® o

Trying
Trying
Trying

Trying username/password

root:

--script ssh-brute --script-arg serdb=vartotojai.txt,passdb:

port]

123456789
password
iloveyou
princess
1234567
rockyou
12345678
abc123
nicole
daniel

:babygirl

monke

lovel

querty
111111
iloveu
0000
michelle

anthony

slaptazodziai.txt 84

pav. 17 Brutalios jégos atakos paleidimas. Pirmas bandymas.

Antro bandymo metu ilginame atakos laikg iki 5 minuciy. Kartojame i$laikydami tuos pacius

parametrus siekiant nejvesti papildomy kintamyjy (Paveikslas 18). Lygiagreciai stebimas tinklo

srautas tcpdump pagalba, bei analizuojami Zeek jvykiy zurnalai.
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Starting Nmap 7.98 ( https://nmap.org ) at 2025-12-16 13:37 +0200

NSE: Loaded 1 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 13:37

Completed NSE at 13:37, 0.00s elapsed

Initiating Parallel DNS resolution of 1 host. at 13:37

Completed Parallel DNS resolution of 1 host. at 13:37, 0.01s elapsed
Initiating Connect Scan at 13:37

Scanning ip-84-32-97-148.007.ptr.cherryservers.net (84.32.97.148) [1
Discovered open port 22/tcp on 84.32.97.148

Completed Connect Scan at 13:37, 0.00s elapsed (1 total ports)

NSE: Script scanning 84.32.97.148.

Initiating NSE at 13:37

NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: root
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: 123456
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: 12345
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: 123456789
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: password
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: iloveyou
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: princess
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: 1234567
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: rockyou
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: 12345678
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: abcl23
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: nicole
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: GELREN
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: babygirl
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: monkey
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: lovely
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: jessica
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: 654321
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: michael
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: ashley
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: gwerty
NSE: [ssh-brute 84.32.97.148:22] Trying username/password pair: 111111
NSE: [ssh-brute 84.32.97.148: Trying username/password pair: iloveu
NSE: [ssh-brute 84.32.97.148: Trying username/password pair: 000000

pav. 18 Brutalios jégos atakos paleidimas. Antras bandymas.

Testavimy pabaigoje patikrinama ar rezultatai atvaizduojami Elasticsearch dalyje. Matomas
nuokrypis nuo atakos laiko. Akivaizdu, kad duomenys néra momentiniai. Kai kuriais atvejais

nuokrypiai svyruoja nuo 30 min. iki 1 valandos.

ocuments (21,598)  Field statistics B coumns 6 O Sortfields 1

©O00
48 |Lithuanta

pav. 19 Rezultaty atvaizdavimas elasticsearch dalyje.
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1.3. SIEM vizualizacijos ir ataskaitos
Paruostoje SIEM dalies aplinkoje matome, jos visos atakos buvo aptiktos. Taigi, informacijos

praradimy neturime. Kadangi zinome pagrindines testo eigg i§ jvykiy detalizacijos galime daryti

iSvadas apie rezultaty iSsamuma ir patikimuma.
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11,814 documents Coumns 7 Doseds 1 Q m o= 102 Cotmns 3 Sortfeks 1 =
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me c 6, 2625 0 21:49:25.680  206.189.185.14 sppears to be guessing SSH passmords (seen in 30 comections)
2~ Dec 6, 2025 0 Access denied for user 'root'®'46.8.253.188" (using password: YES) Kazakhs
19:58:43.551
£ Dec 6, 2025 0 21:47:39.366  159.223.239.247 appears to be guessing SSH passwords (seen n 30 connections)
* Dec 6, 2025 @ Access dented for user 'root'®'46.8.253.188" (using password: YES) Kazakhs
19:58:41.882  Dec 6, 2025 € 21:21:50.204  146.190.237.20 appears to be guessing SSH passwords (seen in 30 comections)
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2~ Dec 6, 2025 @ Access denied for user ‘root'e'46.8.253.188" (using password: YES) Kazakhs e
080912 Dec 6, 7025 @ 19:27:41.967  150.40.179.251 sppears to be Sompl
Get started “ Rows per page: 100 12345 > Rowsperpoge:100 123458

pav. 20 Ekrano infografiky pritaikymas pagal atakos pobudj elasticsearch dalyje.

Paruostoje geolokacijy Svieslentéje galime matyti prisijungimus i$ kity lokacijy, apart miisy
testuojamy. Kadangi aukos serverio ssh prievadas nebuvo apribotas dedikuotais prisijungimais, o
paliktas vieSai prieinamu i$ iSorés, tai rodo, jog tuo paciu metu buvo atsitiktiniy bandymy jungtis prie
miisy testuojamos sistemos. Sie rezultatai taip pat fiksuoti. Matoma, kad bandyta jungtis tiek i§

Pakistano, Rusijos, Bulgarijos, Indijos. Sie rezultatai buvo filtruojami, nes nesusije su tyrimu.
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pav. 21 Ekrano infografiky pritaikymas pagal geolokacijq elasticsearch dalyje.
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Tinklo ir ssh sesijy apkrovos grafikuose taip pat pastebime pikus testavimo metu. Tokia
galimybé leidzia vertinti duomenis istoriSkai ir matyti anomalijas tinklo srauto puséje, nenaudojant

papildomy monitoringo priemoniy.
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pav. 22 Ekrano infografiky paruosimas tendencijy stebéjimui elasticsearch dalyje.

1.4. Atviro kodo sprendimy ribotumai MVI]

Pasirinkto ir testuojamo sprendimo ribotumas pasizymi tuo, kad net turint bazinj sprendinj, jj
nuolat reikia tobulinti, palaikyti ir pritaikyti pagal organizacijos poreikius. Tai reikalauja papildomy
kompetencijy i§ sprendima prizitrin¢iy zmoniy. Kitu atveju didéja klaidos rizika, kad gali jtakoti
sprendinio veikimg arba privesti prie atviry spragy jame ir suteikti atakuotojui galimybe vykdyti

eksfiltracijos ar panasaus tipo atakas.

6. DISKUSIJA

6.1.Tinklo OSS sprendimy efektyvumas MV]

I$ anksciau jvardinty metriky galime apskaiciuoti vidutinis aptikimo laikas (MTTD) ir
klaidingy aliarmy rodiklis (FAR). Negalime apskai¢iuoti logy pilnumo, nes neturime nustatyto
etalono. Sistemos resursy apkrovimo nustatymo galimybé taip pat ribota, nes néra pokycio paleidus
Zeek servisg be srauto nukreipimo ] jo puse, bei paleidus srauto nukreipimg. Pokytis yra keliy
procentiniy punkty ribose, kas gali biiti traktuojama kaip paklaida. Kad realistiskai jvertinti Zeek jtaka

sistemos resursams, reikty dirbtinai generuoti tinklo uzklausy srautg ir testuoti tarpinius rezultatus.
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lentele 2. MTTD ir FAR rezultaty apibendrinimas

Testo Incidento MTTD FAR Pastabos
scenarijus | tipas (vidutinis (klaidingy
aptikimo aliarmy
laikas) rodiklis)
Testas 1 DoS atakos ~45 min 0% Zeek jvykiai fiksuoti realiuoju
simuliacija laiku, vélavimas susijes su ELK
indeksavimu
Testas 2 Bruteforce ~23 min 0% Aptikti visi suplanuoti
ataka bandymai, atsitiktinis interneto
triukSmas neklasifikuotas kaip
FP

6.2.Praktiniai diegimo isSukiai
Praktiskai diegiant pasirinktg sprendimg susiduriame su keliomis limitacijomis. Viena i§ jy —
Zeek sprendimas skirtas atviro kodo platformoms Linux, Unix pagrindu. Norint pritaikyti ji Windows

Server plafromai reikty naudoti konteinerizacijos jrankius, tokius, kaip Docker, Podman ar pan. Tai

SV W =

SV W =

sprendinio, jis gali pakankamai greitai pasenti, bei neatliepti naujausiy kibernetinio saugumo i$stkiy.
Taip pat jrankis turi buti integruojamas j kitus sprendinius, tokius kaip SIEM, IDS, IPS sprendinius,

Kitu atveju jo rezultatai bus neagreguoti ir labai sunkiai skaitomi.

6.3.Atitikimo ENISA gairéms vertinimas

Atlikto tyrimo rezultatai leidzia jvertinti, kiek pasirinktas atviro kodo tinklo saugumo
sprendinys atitinka ENISA pateiktas NIS2 techninio jgyvendinimo gaires, ypac tas, kurios susijusios
su tinklo stebésena, incidenty aptikimu ir techniniy jrodymy formavimu. Vertinimas grindziamas ne
formaliu technologijy saraso atitikimu, bet funkciniu pozitriu — ar jgyvendintos priemonés realiai
leidzia pasiekti ENISA apibréztus saugumo tikslus MV] kontekste.

ENISA gairése tinklo stebésena ir incidenty aptikimas jvardijami kaip esminés priemoneés,
leidziancios laiku identifikuoti kibernetines grésmes ir sumazinti jy poveikj. Tyrime naudotas ,,Zeek*
NDR sprendimas kartu su ELK platforma uztikrino nuolating tinklo srauto analizg, protokoly lygmens
ivykiy fiksavimg ir jy centralizuota koreliacija.

Tai atitinka ENISA rekomendacija rinkti ir analizuoti tinklo telemetrija tick perimetro, tiek
vidiniy srauty lygmenyje. Be to, eksperimenty metu buvo sékmingai aptikti tiek paslaugy sutrikdymo,
tiek bruteforce tipo incidentai, kas rodo, jog pasirinktos priemonés leidzia identifikuoti skirtingo
pobudzio grésmes, kaip numatyta gairése.
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Svarbi ENISA gairiy dalis yra techniniy jrodymy ir atsekamumo uztikrinimas. Tyrime
suformuota centralizuota logy rinkimo architektiira sudaré salygas kaupti laiko Zymomis pagristus
jvykiy jrasus, rekonstruoti incidenty eiga ir pagrjsti aptikimo fakta objektyviais duomenimis. Sis
aspektas tiesiogiai atitinka ENISA reikalavima, kad organizacijos gebéty ne tik deklaruoti saugumo
priemoniy taikyma, bet ir pateikti patikrinamus jrodymus priezitiros institucijoms. Nors aptikimo
laikas SIEM lygmenyje nebuvo momentinis, pati jrodymy bazé buvo pakankama incidenty
identifikavimui ir vélesniam analizés procesui.

Kita vertus, tyrimas atskleidé ir tam tikrus neatitikimus ar ribotumus ENISA gairiy kontekste.
Gairése akcentuojamas savalaikis aptikimas ir greitas reagavimas, tuo tarpu eksperimentuose
nustatytas santykinai didelis MTTD, nulemtas duomeny ingestavimo ir indeksavimo vélavimy.

Tai rodo, kad nors techninis aptikimas tinklo lygmenyje buvo jgyvendintas, operacinis
aptikimo greitis MV] aplinkoje gali neatitikti realaus laiko reagavimo scenarijy be papildomy
optimizacijy. Sis aspektas patvirtina ENISA gairése jvardyta poreikj ne tik diegti priemones, bet ir
nuolat vertinti jy eksploatacines savybes.

Apibendrinant galima teigti, kad pasirinktas sprendinys i§ esmés atitinka ENISA technines
gaires tinklo stebésenos, incidenty aptikimo ir jrodymy formavimo srityse, ypa¢ vertinant MV]
proporcingumo principg. Sprendinys leidzia jgyvendinti bazinius NIS2 21 straipsnio reikalavimus ir
pateikti techninius jrodymus atitikties vertinimui.

Taciau tyrimo rezultatai taip pat rodo, kad pilnam ENISA gairiy tiksly pasiekimui batinas
papildomas démesys operaciniam aptikimo greiCiui, automatizacijai ir stebésenos grandinés
optimizavimui, ypac tais atvejais, kai siekiama ne tik atitikties, bet ir aktyvaus incidenty reagavimo

realiuoju laiku.

6.4.Nepadengtos rizikos tinklo lygmenyje
Nei Zeek nei ELK neturi pazeidziamumy skanavimo logikos, kas yra vienas i§ ENISA
techniniy reikalavimy (Priedas Nr. 4). Tai reiskia, kad sprendinj reikia vystyti integruojant papildomai
pazeidziamumo skanavimo, kenkéjisko kodo jrankius. Nors nmap turi NSE modulius pazeidziamumy
skanavimui, pats jrankis reikalauty papildomos orkestravimo, bei rezultaty agregavimo logikos. I$
paruosty ir pilnavertiskai galimy naudoti atviro kodo sprendiniy tai galéty biiti OpenVAS (pazeidimy

skanavimo mechanizmas).

7. REKOMENDACIJOS MVI]
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7.1.Minimalus NIS2 tinklo saugumo profilis

Remiantis atliktu tyrimu ir laboratoriniy eksperimenty rezultatais, galima apibrézti realy
minimaly NIS2 tinklo saugumo profilj, pritaikyta mazo ir vidutinio dydzio organizacijoms.

Toks profilis grindziamas ribotu, tac¢iau valdomu tinklo segmentavimu, kai infrastruktiira
suskirstoma bent ] naudotojy ir serveriy zonas, aisSkiai dokumentuojant jy tarpusavio rysius.

Eksperimento metu taikytas centralizuotas srauto filtravimas ugniasien¢je parode, kad ,,deny-
by-default® politika ir kritiniy paslaugy prieigos ribojimas per saugius kanalus reikSmingai sumazina
atakos pavirsiy. Pasyvios tinklo stebésenos sprendimas ,,Zeek* uztikrino DoS ir bruteforce tipo ataky
aptikimg tinklo lygmenyje, netaikant galiniy tasky agenty, todél jis laikytinas pakankamu
minimaliame profilyje.

Centralizuotas logy rinkimas ELK platformoje sudaré salygas kaupti techninius jrodymus,
atkurti incidenty laiko juosta ir pagristi atitiktj NIS2 21 straipsnio reikalavimams, nors operacinis
aptikimo greitis buvo ribotas dél duomeny apdorojimo vélavimy. Papildomai nustatyta, kad
periodinés incidenty simuliacijos yra buitinos minimalaus profilio dalis, nes jos leidzia patikrinti realy

kontrolés priemoniy veikimg ir uztikrinti audituojama, empiriskai pagrjsta tinklo saugumo lygj.

7.2.Tipinés klaidos diegiant IDS ir NDR

Galima identifikuoti kelias tipines klaidas, kurios dazniausiai pasitaiko diegiant IDS ir NDR
sprendimus mazo ir vidutinio dydzio organizacijy aplinkoje.

Viena dazniausiy klaidy yra netinkamas sensoriy pozicionavimas tinkle. Tyrimo metu
nustatyta, kad tik tinkamai parinktas stebéjimo taSkas (pvz., SPAN/TAP arba srauto veidrodinis
atvaizdas i$ ugniasienés) leidzia uztikrinti pakankamg tinklo matomumga. Netinkamai parinkus vieta,
IDS ar NDR sprendimai fiksuoja tik dalinj srautg, o tai lemia neaptiktus incidentus ir klaidinga
saugumo jausma.

Kita reikSminga klaida — nepakankamas démesys logy koreliacijai ir laiko sinchronizacijai.
Eksperimento metu pastebéta, kad duomeny ingestavimo ir indeksavimo vélavimai SIEM aplinkoje
tiesiogiai veikia aptikimo laika, net jei pats sensorius jvykius fiksuoja realivoju laiku. Laiko zymy
nesuderinamumas arba neoptimizuota logy apdorojimo grandiné apsunkina incidenty laiko juostos
atkiirimg ir gali trukdyti laikytis NIS2 nustatyty pranesimo terminy.

Trecioji tipiné klaida yra pertekliniy arba neadaptuoty taisykliy naudojimas. IDS ir NDR
sprendimai, diegiami su numatytosiomis konfigiiracijomis, daznai generuoja didelj informacinio
triukSmo kiekj, kuris MV] aplinkoje néra efektyviai apdorojamas. Tyrimas parodé, kad be
kontekstinio filtravimo ir koreliacijos klaidingy perspéjimy rizika didéja, o analitiniai resursai

eikvojami neesminiams jvykiams. Galiausiai, dazna klaida yra IDS ir NDR traktavimas kaip
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vienkartinio diegimo sprendimy, neplanuojant periodiniy testy ir perzitry. Tik reguliariai tikrinant

aptikimo mechanizmus galima uZztikrinti jy ilgalaikj veiksminguma ir atitiktj NIS2 reikalavimams.

ISVADOS

Sio darbo tikslas suformuluotas kaip atviro kodo sprendimuy, skirty tinklo dalies kibernetiniy
incidenty identifikavimui ir uzkardymui, iStyrimas ir sprendinio pritaikymas smulkaus ir vidutinio
nustatyma, prototipo sukiirimg ir jo privalumy bei triikumy vertinima.

Praktingje dalyje sukonstruotas prototipas, kuriame ,,Zeek* veikia kaip pasyvus NDR
sensorius, o ELK — kaip centralizuota jrodymy ir koreliacijos platforma.

Papildomai taikomi Nmap ir ELK kaip matavimo ir srauto modeliavimo
priemonés. Kontroliuojamy bandymy eiga parodo, kad sprendinys geba fiksuoti ataky artefaktus ir
kaupti jrodymus tolesnei analizei.

Empiriskai nustatyta, jog aptikimo duomenys néra momentiniai, todél realus MTTD priklauso
ne vien nuo sensoriaus, bet ir nuo ingestavimo/indeksavimo grandinés. Nors SIEM aplinkoje
konstatuojama, kad visos atakos buvo aptiktos, foninis ,,interneto triukSmas* (atsitiktiniai SSH
bandymai i§ jvairiy Saliy, kuriuos teko filtruoti) rodo klaidingy signaly rizikg ir FAR jautrumag
ekspozicijai. Apibendrinant, tikslai ir uzdaviniai i§ esmés pasiekti: atlikta analizé, suformuotas ir
eksperimentiskai patikrintas M V] pritaikomas prototipas bei jvardyti ribotumai.

Kartu uzkardymo dimensija Siame etape labiau pagrindziama jrodymy baze ir sprendimy
priémimu (reagavimo veiksmams), nei automatizuotu blokavimu, todél tai laikytina nattiralia tolesnio
darbo kryptimi.

Atviro kodo sprendimai gali biiti taikomi tinklo dalies apsaugai ir atitinka NIS2 21 straipsnio
gaires, ENISA techninius reikalavimus. Zeek gali pilnavertiskai atlikti NDR (angl. Network
Detection and Response) tiek IDS (angl. Intrusion Detection System) funkcijas. Taciau reikia
adaptavimo specifiskai pagal organizacijos poreikius. ELK gali atlikti SIEM rolg, taciau reikalingas

Svieslenciy (angl. Dashboards), uzklausy paruosimas saugumo komandy poreikiams.
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