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SANTRAUKA
Baigiamajame magistro darbe nagrin¢jamas TIS2 direktyvos reikalavimy taikymas organizacijy
kibernetinio saugumo vertinimui. Sprendziama problema — kaip sudétingus teisinius ir metodinius
TIS2 reikalavimus paversti mazy ir vidutiniy organizacijy iSteklius atitinkanciu praktinio jsivertinimo
jrankiu, o darbo tikslas — suprojektuoti informacing sistema, kuri, remdamasi TIS2 direktyva bei ja
igyvendinanciais teisés aktais, leisty atlikti organizacijos kibernetinio saugumo statuso
identifikavima, atitikties TIS2 reikalavimams vertinimg ir, remiantis vertinimo rezultatais, pateikty
detaly nustatyty trikumy Salinimo jgyvendinimo plang. Darbe taikyti Sie metodai: lyginamoji TIS2,
NIST CSF 2.0, ISO/IEC 27001 ir DORA analiz¢, mokslinés literatiiros ir teisés akty analizé, ENISA
geryjy praktiky, jrankiy techninés dokumentacijos bei kity antriniy Saltiniy analizé, programinés
irangos reikalavimy inZinerijos ir programinés jrangos projektavimo metodai. Remiantis analizés
rezultatais, buvo sukurta adaptyvi TIS2 atitikties vertinimo metodika, apimanti subjekto kibernetinio
statuso nustatyma, TIS2 reikalavimy dekonstrukcija grista klausimyna ir darbo suskaidymo struktiiros
principu paremtg trikumy Salinimo jgyvendinimo plang. Praktinéje dalyje buvo sukurtas maziausiai
gyvybingo produkto (MVP) lygmens TIS2 vertinimo jrankis - kliento pusés vieno puslapio ,,React*
aplikacija, jgyvendinanti sukurtas teorines metodikas. Testavimo rezultatai parod¢, kad sukurtas MVP
atitinka suformuluotus funkcinius ir nefunkcinius reikalavimus. Darbo ribotumus lemia dinaminé
teisiniy akty kaita ir empirinio iSbandymo realiose organizacijose nebuvimas, tac¢iau buvo pasiektas
tikslas — sukurta metodologiSkai pagrista koncepcija ir techniskai jgyvendinta TIS2 atitikties
vertinimo informacinés sistema, aktuali organizacijy pasirengimui kibernetinio saugumo reikalavimy
igyvendinimui, taip pat parengtas pagrindas tolimesniems kibernetinio saugumo atitikties vertinimo
praktinio taikymo empiriniams tyrimams bei koncepcijos plétojimui, jskaitant integracija su
organizacijose naudojamais tre€iyjy Saliy kibernetinio saugumo sprendimy duomenimis ir jrankio

panaudojima kaip auditavimo priemong iSorés auditoriams.
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SUMMARY
This master’s thesis examines the application of the requirements of the TIS2 Directive to the
assessment of organizations’ cybersecurity. It addresses the problem of how to transform the complex
legal and methodological requirements of TIS2 into a practical self-assessment tool that matches the
resources of small and medium-sized organizations, and the aim of the thesis is to design an
information system which, based on the TIS2 Directive and the legal acts implementing it, enables
the identification of an organization’s cybersecurity status, the assessment of its compliance with TIS2
requirements and, on the basis of the assessment results, provides a detailed implementation plan for
remediating identified gaps. The following methods were applied in the thesis: comparative analysis
of TIS2, NIST CSF 2.0, ISO/IEC 27001 and DORA, analysis of scientific literature and legal acts,
analysis of ENISA best practices, technical documentation of tools and other secondary sources, as
well as software requirements engineering and software design methods. Based on the results of the
analysis, an adaptive TIS2 compliance assessment methodology was developed, covering the
determination of the entity’s cybersecurity status, a questionnaire based on a deconstruction of the
TIS2 requirements, and a remediation implementation plan built on the principle of a work breakdown
structure. In the practical part, a minimum viable product (MVP)-level TIS2 assessment tool was
created — a client-side single-page React application implementing the developed theoretical
methodologies. The testing results showed that the created MVP meets the formulated functional and
non-functional requirements. The limitations of the thesis are determined by the dynamic evolution
of the legal acts and the absence of empirical testing in real organizations; nevertheless, the aim has
been achieved — a methodologically grounded concept and technically implemented TIS2 compliance
assessment information system has been created, which is relevant for organizations’ preparedness to
implement cybersecurity requirements, and a basis has been laid for further empirical research on the
practical application of cybersecurity compliance assessment and for the development of the concept,
including integration with data from third-party cybersecurity solutions used in organizations and the

use of the tool as an auditing instrument for external auditors.
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SANTRUMPU SARASAS
AWS — ,,Amazon Web Services* debesy kompiuterijos paslaugy platforma.

BIA — verslo poveikio analizé (angl. Business Impact Analysis).
CER — Kritiniy subjekty atsparumo direktyva (angl. Critical Entities Resilience Directive).
CISO - vyriausiasis informacijos saugumo pareiginas (angl. Chief Information Security Officer).

CMDB - konfigiiracijy valdymo duomeny bazé (angl. Configuration Management Database).

CSF 2.0 — NIST kibernetinio saugumo pagrindy sistema 2.0 (angl. Cybersecurity Framework 2.0).

CSIRT - kibernetiniy incidenty reagavimo komanda (angl. Computer Security Incident Response
Team).

CVD - koordinuotas pazeidziamumy atskleidimas (angl. Coordinated Vulnerability Disclosure).

CVE — bendras pazeidziamumy ir eksploatavimo sarasas (angl. Common Vulnerabilities and
Exposures).

DESI — skaitmeninés ekonomikos ir visuomenés indeksas (angl. Digital Economy and Society
Index).

DORA - Skaitmeninés veiklos atsparumo aktas finansy sektoriui (angl. Digital Operational
Resilience Act).

DSS, WBS — darbo suskaidymo struktiira (angl. Work Breakdown Structure, WBS).

ENISA — Europos Sajungos kibernetinio saugumo agenttira (angl. European Union Agency for
Cybersecurity).

FR — funkcinis reikalavimas (angl. Functional Requirement).

GDPR - Bendrasis duomeny apsaugos reglamentas (angl. General Data Protection Regulation).
GRC - valdymo, riziky ir atitikties valdymo modelis (angl. Governance, Risk and Compliance).
IS — informaciné sistema.

ISO/IEC 27001 — informacijos saugumo valdymo sistemos standartas (angl. Information Security
Management System standard).

ISVS — informacijos saugumo valdymo sistema.

IT — informacinés technologijos.

ITSM — IT paslaugy valdymas (angl. /7 Service Management).

KPI/KRI — veiklos ir rizikos rodikliai (angl. Key Performance Indicator, Key Risk Indicator).

KSI - Lietuvos Respublikos kibernetinio saugumo jstatymas.
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KSIS - Kibernetinio saugumo informaciné sistema.

KSRA - Kibernetinio saugumo reikalavimy aprasas.

MDD — modeliy grindziama plétra (angl. Model-Driven Development).
MVO — mazos ir vidutinés organizacijos.

MYVP — minimaliai gyvybingas produktas (angl. Minimum Viable Product).

MTTD/MTTR - vidutinis incidento aptikimo ir atstatymo laikas (angl. Mean Time to Detect / Mean
Time to Repair/Respond/Resolve).

NFR - nefunkcinis reikalavimas (angl. Non-Functional Requirement).

NIS2 — Direktyva (ES) 2022/2555 dél auksto bendro kibernetinio saugumo lygio uztikrinimo
Sajungoje (angl. Network and Information Security Directive 2).

NIST — Nacionalinis standarty ir technologijy institutas (angl. National Institute of Standards and
Technology).

NKSC — Nacionalinis kibernetinio saugumo centras.
OLIR — NIST internetinés informacinés nuorodos (angl. Online Informative References).
PDCA - Planuoti—]gyvendinti—Tikrinti—Tobulinti ciklas (angl. Plan—Do—Check—Act).

RPO/RTO - atkiirimo tasko ir atkiirimo laiko tikslai (angl. Recovery Point Objective, Recovery
Time Objective).

SCRM - tiekimo grandinés kibernetinio saugumo rizikos valdymas (angl. Supply Chain Risk
Management).

SIEM - saugumo informacijos ir jvykiy valdymo sistema (angl. Security Information and Event
Management).

SOC - saugumo operacijy centras (angl. Security Operations Center).
SoA — taitkomumo pareiskimas (angl. Statement of Applicability).

SOAR - saugumo orkestravimo, automatizavimo ir reagavimo platforma (angl. Security
Orchestration, Automation and Response).

SPA — vieno puslapio aplikacija (angl. Single Page Application).

TIS2 — Tinkly ir informaciniy sistemy saugumo direktyva (angl. NIS2 Directive).

TLPT — grésmiy imituojamas jsiskverbimo testavimas (angl. Threat-Led Penetration Testing).
UML - vieningoji modeliavimo kalba (angl. Unified Modeling Language).

XDR — iSpléstinis grésmiy aptikimas ir reagavimas (angl. Extended Detection and Response).
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IVADAS

Kibernetinio saugumo aktualumas Siuolaikinéje visuomenéje.

Paskutinius porg deSimtmeciy kibernetinio saugumo svarba didéja, o kaip iliustruoja tyrimai, IS
saugumo problema ypa¢ aktuali mazoms ir vidutinéms organizacijoms (MVO), pavyzdziui ENISA
grésmiy apzvalgoje teigiama, jog ,,per pastargji deSimtmetj kibernetiniy ataky skaicius eksponentiskai
1Saugo, o ataky sudétingumas tapo vis labiau rafinuotas. Kibernetiniai nusikaltéliai vis dazniau taikosi
] mazas ir vidutines jmones, kurios turi ribotus resursus ir ne visada sugeba tinkamai apsaugoti savo
IT infrastruktiirg“[[1] ] . Tai nenuostabu, mazy ir vidutiniy versly veikla vis labiau priklauso nuo
informaciniy technologijy, organizacijos ne tik persikelia savo procesus | skaitmening sfera, ka
paspartino ir COVID-19 pandemija, bet dazna karta organizacijos veikla uzgimsta ir vyksta tik
kibernetin¢je aplinkoje, elektroninés komercijos ir paslaugy tiekimo forma. Svarbu paminéti, kad
pagal skaitmeninés ekonomikos tyrimus ir statistikg, Lietuva nuolatos stiprina savo pozicijas
elektroninés komercijos srityje, lyginant su kitomis ES Salimis[[2] ]. Ta¢iau dél riboty finansiniy ir
zmogisSkyjy iStekliy, kompetencijy bei profesionalumo stokos, mazos ir vidutinés organizacijos
(MVO) daznai nesugeba tinkamai pasirtipinti savo IT infrastruktiros apsauga, uztikrinti sklandziy
reagavimo ] saugumo incidentus procesy, organizuoti zmogiskyjy istekliy kibernetinio saugumo
suvokimo mokymy ir, svarbiausia, tinkamai jsivertinti, ar minéti komponentai apskritai yra jdiegti
organizacijoje, o jei jdiegti — ar jie atitinka Siuolaikinius saugumo standartus ir privalomuosius
reikalavimus. Rezultate kibernetinés atakos gali sukelti didelius finansinius nuostolius, asmeny
privaciy duomeny nutekéjimg, negrjiztamg jmonés reputacijos praradima, ir, nors galima pastebéti
bendrg saugumo incidenty maz¢jima, didéja pavojingesniy ataky skaiCius. Pagal Lietuvos
Nacionalinio kibernetinio saugumo centro (toliau — NKSC) 2024 mety ataskaita, vien 2023 metais
buvo uzregistruota 2 378 kibernetiniai incidentai[[3] ]. Ataskaita parodo, kad didZiausi i$Stkiai — tai
asmeniniy duomeny apsauga ir IS spragos, todél akivaizdu, kad veiksmingos, standartizuotos, gilesnio
IS saugumo priemonés ir toliau iSlieka silpniausia grandimi mazesnio didzio jmoniy saugumo
perimetre. Apibendrinant galima teigti, kad stebima tendencija, kad MVO susiduria su patikimy ir
aiSkiy kibernetinio saugumo standarty, kurie padéty efektyviai valdyti kibernetinj sauguma,
1gyvendinimo i$stkiais.

Kibernetinio saugumo standartai ir TIS2 direktyva.

v =

reguliaciniai reglamentai. Tarptautiniai standartai, tokie kaip ISO/IEC 27001ir NIST, tapo svarbiais
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instrumentais kibernetinio saugumo praktikoms suvienodinti. Tuo tarpu Europos Sajungoje ir
Lietuvoje jsigaliojo naujausia ir reikSmingiausia ES kibernetinio saugumo direktyva — Tinkly ir
informaciniy sistemy direktyva (toliau TIS2). TIS2 tai viena i§ naujausiy ir svarbiausiy ES
kibernetinio saugumo direktyvy, orientuoty j saugumo uztikrinimg tarp ES Saliy nariy, kuriuo
sickiama spresti dabarting sisteming nepakankamos kibernetinio saugumo parengties problema,
padidinti efektyvuma ir sumazinti papildomas islaidas, atsirandancias dé¢l kibernetinio saugumo
incidenty[[4] ]. TIS2 ypac svarbus mazoms ir vidutinéms organizacijoms, nes suteikia i§ esmés nauja,
aisky ir strukttirizuotg poziurj j kibernetinio saugumo valdyma bei apibrézia karkasa, kaip sistemingai
identifikuoti, analizuoti ir valdyti saugumo grésmes. Tai patvirtina ir ENISA TIS2 investavimo |
kibernetinj saugumo ataskaitoje pateiktas MVO palygimas su stambiomis jmonémis[[5] ], kurioje
buvo atskleista, jog daugybé TIS2 direktyvoje apibrézty kibernetinio saugumo valdymo aspekty MVO

sektoriui yra ,,nauji, ,,anksc¢iau negirdéti* ir pan.
Darbo naujumas aktualumas.

Neseniai jsigaliojusi TIS2 direktyva apjungia kibernetinio saugumo standarty ir geryjy praktiky raida
su valstybiniu reguliavimu, suteikdama organizacijoms galimybe¢ ne tik spresti kibernetinio saugumo
i8Sukius, bet ir uztikrinti atitikt] valstybés jstatymams. Tuo tarpu mazoms ir vidutinéms
organizacijoms pirmiausia reikalingas paprastas ir aiSkus praktinis biidas, padedantis jsivertinti pagal
naujausius kibernetinio saugumo reikalavimus, pritaikytus konkreciai organizacijai atsiZvelgiant j jos
veiklos pobidj ir dydj. Siame darbe nagrinéjama TSI2 direktyva ir jos praktinis pritaikymas MVO
kibernetinio saugumo srityje, siekiant ne tik identifikuoti saugumo spragas ir neatitikimus
organizacijoje, bet ir susieti vertinimo rezultatus su konkrec¢iomis rekomendacijomis, kibernetinio

saugumo valdymo priemonémis ir programings jrangos sprendimais.
Darbo tikslas.

Tikslas — suprojektuoti informacing sistema, kuri, remdamasi TIS2 direktyva, padéty atlikti
kibernetinio saugumo reikalavimy vertinimg, atsizvelgiant j organizacijos sektoriaus ir veiklos
kritisSkuma, ir pagal vertinimo rezultatus pateikty saugumo rekomendacijas ir diegimo plang, siekiant

atitikti direktyvoje apibréZtus reikalavimus.
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Darbo uzdaviniai.

1. ISanalizuoti TIS2 direktyvos taikymo ypatumus, jg palyginant su NIST Cybersecurity Framework
2.0 (CSF 2.0), ISO/IEC 27001:2022 bei Europos Sajungos skaitmeninio operacinio atsparumo
reglamentu (DORA).

2. ISanalizuoti organizacijoms pagal TIS2 direktyva taikomus reikalavimus ir nustatyti jy taikymo

ypatumus Lietuvos Kibernetinio saugumo jstatymo (KS]) kontekste.

3. Istirti TIS2 atitikties vertinimo jrankiy ir gamintojy sitilomy saugumo vertinimo instrumenty
pasiiilg, identifikuojant metoding ir prakting niSg Lietuvos mazy ir vidutiniy organizacijy

poreikiams.

4. Susisteminti TIS2 reikalavimais pagrista kibernetinio saugumo subjekto nustatymo, atitikties
vertinimo ir trikumy Salinimo planavimo metodika, pritaikyta praktiniam organizacijy

kibernetinio saugumo vertinimui.

5. Sukurti programinés jrangos prototipa, veikiant] parengtos metodikos pagrindu, ir jvertinti jo

tinkamuma MVP kontekste atlikus testavimg ir demonstraciniy scenarijy igyvendinima.

Tyrimo metodai: mokslinés literatiros analizé, Saltiniy analizé, lyginamoji analizé, programinés

jrangos projektavimo metodai.

Darbo apribojimai. Darbe fokusuojamasi j techninius kibernetinio saugumo vertinimo aspektus ir
atsiribojimg nuo gilesnés teisinés analizés. Taip pat projektuojamas jrankis nepretenduoja pakeisti
akredituoto audito arba kity vertinan¢iy organizacijy metodiky, bet siekia maksimaliai supaprastinti
ir struktliruoti pasiruo$img tokio pobiidZio patikroms. Sukuto programinio jrankio tikslas —
pademonstruoti kibernetinio saugumo vertinimo koncepcijos veikimg, o ne analizuoti pasirinkty
technologijy ypatumus, jy privalumus ir trukumus, projekte samoningai atsiribojama nuo

technologiniy priemoniy veikimo ir jy praktinio jgyvendinimo analizés bei vertinimo.

Naudota literatiira. Siame darbe buvo remtasi pirminiais ir antriniais Saltiniais, apimanciais

moksling literatiirg ir publikuotus straipsnius, techning dokumentacijg bei teisiniais dokumentais.
Programinés jrangos projektavimo ir kiirimo priemonés.

Programiné jranga buvo projektuojama ir rengiama kompiuteryje su Windows 11 Pro operacine

sistema. Reikalavimy dokumentavimui buvo naudojamas Microsoft Word, naudojimo scenarijy,
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veikimo ir komponenty UML diagramy braizymui — Visual Paradigm, programinio kodo raSymui —
Visual Studio Code IDE, taip pat PowerShell bibliotekty diegimui. Programiné jranga buvo
konteinerizuota ir jdiegta | lokalia Docker Desktop aplinka. Idiegta programiné jranga buvo

paleidinéjama ir testuojama Microsoft Edge narSykléje.
Darbo aprobacijos.

Magistro darbo tema ir pagrindiniai tyrimo rezultatai buvo aprobuoti Vilniaus universiteto Siauliy
akademijos organizuotoje jaunyjy tyréjy tarptautin¢je mokslinéje konferencijoje ,,Jaunasis tyré¢jas
iSmaniajai visuomenei‘, kur autorius skaité praneS§ima tema ,,Mazy ir vidutiniy organizacijy TIS 2
kibernetinio saugumo vertinimo informacinés sistemos projektas® (2025 m. geguzés 8 d.;

pazyméjimas Nr. MVG-VUSA-2025-326).
Darbo struktiira ir apimtis.

Darbas suskirstytas j penkis skyrius. I skyriuje, jgyvendinant pirmajj darbo uzdavinj, buvo
analizuojami kibernetinio saugumo standartai NIST CSF 2.0 ir ISO/IEC 27001 bei Europos Sajungos
DORA reguliavimas, lyginant juos su TIS2 direktyva. II skyriuje, atliepiant antrajj ir trecigji darbo
uzdavinius, analizuojami TIS2 direktyvos reikalavimai taikymo Lietuvoje kontekste, nagriné¢jamas jy
transponavimas ] Lietuvos Respublikos kibernetinio saugumo jstatymo paskutinigja redakcijg bei
susijusios jgyvendinimo gairés, taip pat tirlama organizacijy TIS2 atitikties vertinimo jrankiy pasiiila.
IIT skyriuje, siekiant jgyvendinti ketvirtaj; darbo uzdavinj, aprasomas TIS2 atitikties vertinimo jrankio
projektavimo etapas, apimant kibernetinio saugumo subjekto nustatymo ir atitikties vertinimo
metodika, adaptyvaus klausimyno struktiirg ir trikumy Salinimo jgyvendinimo plano formavimo
logika. IV skyriuje, atliepiant penktaj; darbo uzdavinj, apraSomas vertinimo jrankio techninis
1gyvendinimas, jo architekttira, funkcionalumas bei testavimo rezultatai. V skyriuje apibendrinami
ankstesniuose darbo skyriuose jgyvendinty uzdaviniy rezultatai ir pateikiamos bendrosios i§vados bei

pasiiilymai.
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1. Kibernetinio saugumo standartai ir TIS2 direktyvos palyginamoji analizé

Siuolaikinéje skaitmeninéje eroje kibernetinio saugumo reglamentavimas patyré esmines
transformacijas, formuojancias nauja teisinés atsakomybés, rizikos valdymo ir technologiniy
standarty realybe. Europos Sajungoje ir pasaulyje formuojasi suartéjimo tendencijos tarp nacionaliniy,
regioniniy ir tarptautiniy kibernetinio saugumo metodiky, taciau kartu iSryskéja ir specifiniai
skirtumai, atspindintys skirtingas reguliacines kultiras, sektorinius prioritetus bei technologinio
brandos lygij[[6] ]. Siame skyriuje besiremiant sisteminés analizés metodu aprasyti pagrindiniai
Siuolaikinio kibernetinio saugumo sgvadai - CSF2.0 gairés, ISO27001 standartas, DORA reguliavimas
bei TIS2 direktyva. Analizés tikslas — nustatyti konceptualias sasajas, techninius skirtumus, taikymo
panasumus ir skirtumus bei tokiu biidu jgryninti TIS2 direktyvos vieta kibernetinio saugumo
standarty ir reguliavimy landSafte bei parengti teorinj pagrindg Sio darbo tikslui — kibernetinio

saugumo vertinimo jrankiui.

1.1. NIST Kkibernetinio saugumo gairés (CSF2.0)

NIST Cybersecurity Framework 2.0 — tai naujausia NIST parengto kibernetinio saugumo gairiy
dokumento redakcija, paskelbta 2024 m. vasario 26 d. Si versija iSple¢ia taikymo sritj uz kritinés
infrastrukttiros riby, akcentuoja valdyma bei tieckimo grandinés rizikas.[[7] ]. CSF2.0 architektiirg
sudaro SeSios pagrindinés funkcijos, pakeic¢iancios ankstesnj penkiy funkcijy modelj: valdymas (angl.
govern), identifikavimas (angl. identify), apsauga (angl. protect), aptikima (angl. defect), reagavimas
(angl. respond) ir atstatymas ( angl. recover), sudarantis vadinamg gairiy branduolj (angl. CSF Core),

kaip pavaizduota Zemiau 1 Pav. CSF 2.0 Funkecijos.

R I,
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Cybersecurity

a Framework c
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DETECT

1 Pav. CSF 2.0 Funkcijos. [[7] ]
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Valdymo funkcijos kaip atskiros kategorijos jtraukimas j CSF2.0 atskleidzia gilesnj suvokima, kad
kibernetinio saugumo valdymas turi biiti integruojamas j organizacijos strateginio valdymo procesus,
o ne traktuojamas kaip izoliuota technologiné funkcija. [[7] ] CSF2.0 pateikia auksSto lygmens
kibernetinio saugumo rezultaty taksonomija, kurig gali taikyti bet kuri organizacija, nepriklausomai
nuo dydzio, sektoriaus ar brandos, siekdama geriau suprasti, jvertinti, nustatyti prioritetus ir
komunikuoti savo kibernetinio saugumo [[7] ]. Naujoji valdymo funkcija apibrézia Sesias strategines
kategorijas: organizacinj konteksta, rizikos valdymo strategija, tiekimo grandinés kibernetinio
saugumo riziky valdyma, vaidmeny, atsakomybiy ir jgaliojimy apibrézima, politikos formavimg ir

priezitiros mechanizmus.

CSF 2.0 i$plétoja organizaciniy profiliy taikyma ir apibréZzia ,.greitos pradzios* (angl. quick-start)
metodika, leidZian€ig jvertinti organizacijos kibernetinio saugumo biiklg. Organizacinis profilis i§
esmés sistemiskai parodo jos dabarting branda, taip pat apibrézia kibernetinio saugumo tikslus CSF
Core terminais. CSF2.0 ypatinga démesj skiria bendruomeniy profiliams (angl. community profiles),
kurie yra skirti sektoriy ar ekosistemy poreikiams bei pritaikymui. Praktiskai taikant CSF2.0
organizacijoje, yra priskiriami profilio Sablonai, skirti dabartiniam (angl. current) ir tiksliniam (angl.
target) profiliy sudarymui ir palyginimui. Besikeifiant organizacijai, atsirandant naujiems

reikalavimams profiliai taip pat evoliucionuoja, pavaizduota 2 Pav. CSF 2.0 Profiliy progresas. [[8]]

Drive Progress Over Time

\

Target gap

\

|

Time

2 Pav. CSF 2.0 Profiliy progresas. [[8] ]
CSF 2.0 igyvendinimo lygiai (angl. implementation tiers) apibréziami keturiomis pakopomis: dalinis

(angl. partial), rizika grindziamas (angl. risk-informed), pakartojamas (angl. repeatable),
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prisitaikantis (angl. adaptive), jos charakterizuoja organizacijos kibernetinio valdymo praktikos
grieztumg bei padeda planuoti tobulinima, 3 Pav. CSF 2.0 Jgyvendinimo lygiai. [[7] ]. Lygiai yra
taikomi organizaciniams profiliams, taip apibréziamas kontekstas, kaip organizacija vertina
kibernetines rizikas ir kokie procesai naudojami joms valdyti. [[7] ] Manoma, kad organizacijos,
taikancios aukStesnius CSF lygius, demonstruoja Zymiai geresnj incidenty valdymo efektyvuma bei

mazesn¢ viduting atkiirimo trukme.[[9] ]

Tier4
Tier 3  Adaptive
Tier2 MR

Tier 1 Risk-
Informed
Partial

3 Pav. CSF 2.0 Jgyvendinimo lygiai. [[7] ]

CSF 2.0 skiria ypatingg démesj kibernetinio tiekimo grandinés riziky valdymui (SCRM),
apibrézdamas jj kaip atskira valdymo funkcijos kategorija (GV.SC). Sis struktiirinis gairiy pakeitimas
atspindi did¢jancia treCiyjy Saliy saugumo pazeidimy grésme, tokiy kaip SolarWinds Orion tiekimo
grandinés kompromitavimas 2020 m. [[10] ], Log4Shell paZeidziamumas 2021 m. [[11] ], kt., kai
tieckimo grandinés kompromitavimas paveike tikstanCius organizacijy vienu metu. CSF2.0
dokumentuose specialioje publikacijoje apibréziamos praktinés SCRM jgyvendinimo gairés trijy
lygiy modelyje, kuris apima organizacinj, procesinj ir operacinj lygius, 4 Pav. SCF 2.0 Kibernetinio

saugumo tiekimo grandinés riziky valdymas. [[12] ]
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4 Pav. SCF 2.0 Kibernetinio saugumo tiekimo grandinés riziky valdymas. [[12] ]

SCRM kategorija apima visg tiekéjy gyvavimo cikla, nuo rizikos identifikavimo ir vertinimo, tiekéjy
pasirinkimo iki sutar¢iy valdymo ir incidenty reagavimo plany su partneriais [[7] ] Tiekimo valdymo
metodologija apima tiekeéjy klasifikavimg pagal kritiSkuma, reguliary saugumo buklés stebéjima,
sutar¢iy saugumo reikalavimy specifikavimg bei atsako i incidentus mechanizmus, apimancius visg

tiekimo granding, 5 Pav. CSF 2.0 Kibernetinio saugumo tiekimo grandinés riziky valdymo metodika.

([121]

Information and
Communication Flows

Information and
Communication Flows

5 Pav. CSF 2.0 Kibernetinio saugumo tiekimo grandinés riziky valdymo metodika. [[12] ]

ReikSminga vieta CSF2.0 gairése uzima informatyvieji susiejimai (angl. informative references), kurie

susieja CSF Core su kitais standartais bei gairémis, pvz. 1SO27001, CIS Controls, kitomis
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metodikomis. Tai leidzia organizacijoms integruoti CSF su esamomis valdymo ir atitikties
praktikomis bei palengvina taikyma skirtinguose sektoriuose. Oficiallis susiejimai skelbiami
oficialiame NIST kataloge [13], Zemiau pateikiamas atsako funkcijos incidenty valdymo kategorijos

susiejimy pavyzdziai, 6 Pav. Pavyzdinis vaizdas i§ CSF2.0 susiejimo su kitais standartais ir gairémis.

[[131]

Incident Management (RS.MA): CRI Profile v2.0: RS.MA
Responses to detected cybersecurity CSF v1.1: RS.RP
incidents are managed 1SO/IEC 27001:2022: Mandatory Clause: None

1SO/IEC 27001:2022: Annex A Controls: 5.24
1SO/IEC 27001:2022: Annex A Controls: 5.25
1SO/IEC 27001:2022: Annex A Controls: 5.26
1SO/1EC 27001:2022: Annex A Controls: 5.27
1SO/IEC 27001:2022: Annex A Controls: 5.28
NICE Framework: 10-WRL-005

NICE Framework: 10-WRL-006

NICE Framework: 10-WRL-007

NICE Framework: 0G-WRL-007

NICE Framework: 0G-WRL-010

NICE Framework: 0G-WRL-015

NICE Framework: PD-WRL-001

NICE Framework: PD-WRL-002

NICE Framework: PD-WRL-003

NICE Framework: PD-WRL-004

NICE Framework: PD-WRL-005

NICE Framework: PD-WRL-006

NICE Framework: PD-WRL-007

SCF: IRO-02

SCF: IRO-04

SCF: IRO-07

5P 800-171 Rev 3: 03.06.01

5P 800-171 Rev 3:03.06.02

5P 800-171 Rev 3: 03.06.05

6 Pav. Pavyzdinis vaizdas i§ CSF2.0 susiejimo su kitais standartais ir gairémis. [[13] ]
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1.2. Informacijos saugumo valdymo sistemos standartas ISO/IEC 27001:2022

ISO/IEC 27001:2022 — tai placiausiai naudojamas tarptautinis informacijos saugumo valdymo
standartas, priklausantis ISO 27000 Seimai. ISO/IEC 27001:2022 apibrézia informacijos saugumo
valdymo sistema, siekiant padéti organizacijoms valdyti jy informacijos sauguma[[26] ]. Be ISO/IEC
27001:2022, svarbu paminéti Seimai priklausancius tokius standartus kaip ISO/IEC 27005:2022
(informacijos saugumo rizikos valdymas) ir ISO/IEC 27017:2022 (informacijos saugumas debesijos
aplinkose), kurie papildo ISO/IEC 27001:2022 jgyvendinimg organizacijoje. 2022 m. redakcijoje
ISO/IEC 27001:2022 standartas buvo i$ esmés perziiirétas, buvo papildytas Priedas A (angl. annex A),
kai ankstesnés 14 temy ir 114 kontrolés buvo pertvarkytos 1 93 kontroles sugrupuotas i 4 temines
grupes: organizacines (37 kontrolés), zmoniy (8 kontrolés), fizines (14 kontrolés) ir technologines (34
kontrolés) [[23] ]. Sis struktiirinis pertvarkymas atspindi §iuolaikinio informacijos saugumo suvokimo
evoliucija, kai prioritetas teikiamas sisteminiam organizaciniy procesy valdymui ir Zmogiskojo
veiksnio integravimui ] bendra saugumo valdymo architektiira. Organizacinés kontrolés apima
politiky formavima, riziky valdyma, incidenty valdyma ir tiekéjy valdyma. Zmoniy kontrolés
koncentruojasi | personalo patikrinimg, mokymy programas ir darbuotojy sgmoningumo ugdyma
[[23] ]. Standartas fokusuojasi j nuolatinj rizikos vertinimg kaip esminj principa, siekiant uztikrinti,
kad organizacijos biity pasirengusios apsaugoti informacijos turtg. Minéto principo jgyvendinimui,
standartas remiasi Planuoti-]Jgyvendinti-Tikrinti-Tobulinti ciklu (angl. Plan-Do-Check-Act, toliau
PDCA), kuris grindZziamas nuolatiniu informacijos saugumo valdymo sistemos (toliau ISVS)
tobulinimu (angl. continual improvement).[[22] ] Zemiau ciklo vizualizacija, 7 Pav. ISO27001

Planuoti- Jgyvendinti-Tikrinti-Tobulinti principas. [[24]]

Continuous
Improvement

7 Pav. ISO27001 Planuoti- Jgyvendinti-Tikrinti-Tobulinti principas. [[24] ]
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Standarto jgyvendinimas organizacijoje apima kelis etapus. Pirmiausiai apibréziama apimtis, kuria
sudaro: a) kontekstas (angl. context), t. y. vidiniai ir iSoriniai faktoriai lemiantis informacijos sauguma;
b) ribos (angl. scope) nustatancios kokios sistemos, procesas ir padaliniai bus jtraukti; c)
identifikuojamos suinteresuotosios Salys (angl. stakeholders) ir d) nustatomi informacijos saugumo
tikslai, atitinkantys bendros organizacijos strategijos. Proceso metu organizacija vykdo trukumy
analizg, identifikuojanciag esamus ir reikalingus saugumo kontrolés mechanizmus, formuoja rizikos
valdymo metodikg ir parengia Taikomumo pareiskima (angl. Statement of Applicability, toliau SoA),
kuriame pagrindzia kontrolés priemoniy pasirinkimg. Vadovavimo (angl. leadership) ir politikos
formavimo etape paskirstomi vadovybés jsipareigojimai, vaidmenys ir atsakomybes. ISO/IEC
27005:2022 pateikia nuoseklia metodika (rizikos kriterijai, rizikos registras, vertinimo metodai,
apdorojimo plano sudarymas ir stebésena), suderintg su ISO/IEC 27001:2022.[[27] ] Riziky vertinimo
(angl. assessment) ir valdymo (angl. treatment) etape identifikuojami informacijos turtas (angl.
assets), gréesmiy ir pazeidziamumy jtaka bei tikimybe, rizikos valdymo biidai - vengimas (angl.
avoidance), mazinimas (angl. mitigation), perkélimas (angl. transfer) ar priémimas (angl.
acceptance). Verta atskirai paaiskinti, jog rizikos vengimas (veiklos ar srities atsisakymas) taikomas,
kai potencialiis nuostoliai vir§ija priimtinas ribas, tuo tarpu rizikos mazinimas apima kontrolés
priemoniy jgyvendinimg, siekiant sumazinti grésmés tikimybe arba poveikj. Veiklos vertinimas
uztikrina kad jdiegta ISVS biity nuolat stebima ir vertinama, tam parengiami rodikliai (pvz., incidenty,
paslaugos teikimo, naSumo rodikliai), atliekamas vidaus auditas, vykdomas jgyvendinto vadovybés
modelio vertinimas. ISVS tobulinimo etapas numato korekcines priemones ir nuolatinj tobulinima,
igyvendinamg PDCA logikos pagrindu, kai vertinimo rezultatai salygoja nuolatinj gerinima. Vykdant
reguliarig veiklos perziiirg, o standarto lankstumas leidzia integruoti ji su kitais valdymo sistemy
standartais, pvz. tokiais kaip ISO 9001 kokybés valdymo standartu, formuojant integruota valdymo
sistemg. Svarbu iSskirti standarto démesj dokumentavimui (angl. documented information) kuris
apima politikas, rizikos procesus, procediras ir veiklos jrodymus, kad biity galima matuoti, audituoti
ir perziuréti ISVS. Jau minétas taitkomumo pareiskimas (angl. Statement of Applicability, toliau SoA),
privalomas dokumentas, kuris iSvardija pasirinkty kontrolés priemoniy taikyma, nurodo jtraukimo ar
isskyrimo pagrindima ir biikle.[[28] ] Zemiau pateiktas ISO27001 diegimo ciklas 8 Pav. ISO27001
diegimo etapai. [[29]]
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8 Pav. ISO27001 diegimo etapai. [[29] ]

Standarte pabréziama, jog organizacijos turi nustatyti, jgyvendinti, palaikyti ir nuolat tobulinti
informacijos saugumo valdymo sistema, ISO/IEC 27001:2022 sertifikavimas — tai buidas atitikti Sio
pricipo. Iprastai sertifikavimas vykdomas dviem etapais, pirmo etapo metu vertinama parengtis ir
dokumentacijos pakankamumas, antrame etape tikrinamas faktinis priemoniy jgyvendinimag vietoje.
Po sékmingo sertifikavimo atliekami priezitiros auditai ir pakartotinis sertifikavimas pagal ISO

numatyta akreditavimo schema, reikalavimus sertifikavimui nustato specialiis dokumentai ir tvarkos.

ISO/IEC 27001 yra suderinamas su kitais standartais ir gairémis. Jau minétas NIST OLIR pateikia
ry$iy zemélapj tarp ISO/IEC 27001:2022 ir NIST CSF 2.0, leidziantj sieti CSF gairiy taksonomijg su

ISVS reikalavimais, tai padeda praktikoje suderinti terminija, jrodymus ir planavimo logika.
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1.3. Skaitmeninés veiklos atsparumo aktas (DORA)

Skaitmeninés veiklos atsparumo aktas (angl. Digital Operational Resilience Act, toliau — DORA),
Reglamentas (ES) 2022/2554, paskelbtas 2022 m. gruodZio 27 d., jsigaliojo 2023 m. sausio 16 d., jo
taikymas pradétas nuo 2025 m. sausio 17 d. Siuo aktu i§ esmés suvienodintas ES finansy sektoriaus
skaitmeninio atsparumo reguliavimas, nustatant vienodus reikalavimus tinkly ir informaciniy sistemy
saugumui visose valstybése narése.[[15] ] Kaip pazymi Europos vertybiniy popieriy ir rinky institucija
(angl. European Securities and Markets Authority, toliau ESMA), DORA tikslas — sustiprinti finansy
subjekty informaciniy ir rySiy technologijy (toliau IRT) sauguma ir uZtikrinti atsparuma
reikSmingiems operaciniams sutrikimams.[[14] ] DORA taikymo sritis apima platy finansy paslaugy
sektoriy, jskaitant kredito jstaigas, draudikus, investicines jmones, moké&jimo ir elektroniniy pinigy
istaigas, centrinius vertybiniy popieriy depozitoriumus ir kitus finansy subjektus, taip pat kritinius
treciyjy Saliy IRT paslaugy teikéjus minétiems subjektams[[15] ] DORA yra ES reglamentas, todé¢l jis
tiesiogiai taikomas ir skirtingai nei direktyvos (pavyzdziui TIS2) nereikalauja perkélimo j nacionaling

teise, jo nuostatos pradétos taikyti vienu metu visose ES valstybése narése.

DORA struktiirg formuoja penkios tarpusavyje susijusios sritys: riziky valdymas, incidenty steb¢jimas
ir ataskaitos, skaitmeniniy operacijy atsparumo testavimas, treciyjy Saliy rizikos valdymas ir

ataskaitos ir informacijos dalijimosi mechanizmai, pav. DORA reguliavimas
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PARTY RISK LIKE

CYBER SECURITY
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SHARE THREAT
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RISK POSITION
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MANAGEMENT AND
SOFTWARE
SECURITY
PROCESSES

0SS AND
SOFTWARE SUPPLY
CHAIN

REPORTING
PROCESS AND
ALERTING

9 Pav. DORA reguliavimo ramsciai. [[25] ]

Kiekviena i§ sri¢iy turi atskirus jgyvendinimo ir priezitiros buidus. IRT riziky valdyma apibrézia
integruota rizikos valdymo sistema: valdymo (angl. governance) ir atskaitomybes struktiiros, riziky

identifikavimas, vertinimas, kontrolés priemongs ir nuolatinis tobulinimas. Riziky valdymo taikymas
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organizacijoje yra proporcingas subjekto dydziui, t. y. mazesniems subjektams taikomas
supaprastintas rezimas. Jrankiy, metody, procesy ir politiky bei supaprastinto rezimo nuostatas
detalizuoja Deleguotasis reglamentas (ES) 2024/1774.[[16] ] IRT incidenty valdymas apibrézia
incidenty klasifikavimo kriterijus, praneSimy apie incindentus turinj bei terminus, kibernetinio
saugumo pavojus ir kt. numato Deleguotasis reglamentas (ES) 2024/1772 [[17] ] Atsparumo
testavimas aprasSo periodinius jsiskverbimo testus, jskaitant vadinamg grésmiy pagrindu atliekama
isiskverbimo testavima (toliau TLPT) aukstos svarbos subjektams, kuriuos nustato Europos prieziiiros
institucijos, parengiancios reglamentavimo techniniai standartus (RTS), detalios specifikacijos
detalizuotos Deleguotame reglamente (ES) 2025/1190 [[18] ]. Treciyjy Saliy rizikos valdymas nustato
tekéjy koncentracijos rizikos vertinima, privalomas sutartines nuostatas ir kritiniy tiekéjy priezitiros
sistemg. Kritiniai treciyjy Saliy paslaugy teikéjai identifikuojami atsizvelgiant j sisteminj poveiki,
subjekty priklausomybe nuo jy teikiamy paslaugy ir tiekéjo pakei¢iamuma. Siuos kriterijus
detalizuoja Deleguotas reglamentas (ES) 2024/1502 [[21] ] Organizacijos turi jvertinti, kokio lygio juy
priklausomybé nuo vieno ar keliy IRT tiekéjy, ypac jei tie tiekéjai aptarnauja daug finansy jstaigy, tai
padeda iSvengti situacijy, kai vieno tiekéjo sutrikimas paveikia visg sektoriy. Sutartinése nuostatose
DORA reikalauja kad bty aiSkiai apibrézti paslaugy tiekimo susitarimas (SLA), incidenty pranesimo

tvarka, prieigos prie duomeny, paslaugy nutraukimo ir testinumo taisykles. Kritiniy tiekéjy priezitira

v —

v —

patikras, teikia rekomendacijas ir atlieka jgyvendinimo stebésena [[19] ] Galiausiai, informacijos
dalijimosi mechanizmai leidZia subjektams keistis kibernetiniy grésmiy informacija ir zvalgyba (angl.
cyber threat intelligence, toliau CTI) siekiant stiprinti bendrg sektoriaus atsparumg. CTI uztikrina
nuosekliai uztikrina informacijos mainus visoje ES, nuo prevencijos ir pasirengimo iki incidenty

valdymo, testavimo, tiekimo grandiniy prieziiiros ir pan.[[20] ]

DORA reguliaciniai techniniai standartai (RTS) detalizuoja konkrecius techninius ir procediirinius
reikalavimus kiekvienai 1§ paminéty sri¢iy. RTS numato riziky identifikavimo metodikas, kontrolés
mechanizmus, dokumentavimo reikalavimus ir efektyvumo matavimo kriterijus, reglamentuoja
incidenty  klasifikavimg ir atskaitinguma, atsparumo testavimo daznumg, metodikas,
nepriklausomumo reikalavimus ir rezultaty jgyvendinimo procesus. DORA RTS reikalauja ne tik
formaliy procediry sukiirimo, bet ir jy nuolatinio tobulinimo bei efektyvumo jrodymo per reguliarius

testus ir audita. [[16] ][[17] ][[20] ]
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1.4. TIS2 direktyvos apzvalga

TIS2 direktyva (2022/2555/ES) zymi esminj ES kibernetinio saugumo politikos plétros etapa,
kardinaliai praplésdama nuo 2016 m. galiojusios TIS direktyvos taikymo sritj ir reguliacinj
intensyvumg. Direktyva taikoma 18 kritiniy sektoriy, apimanciy energetika, transportg, finansus,
sveikatos apsauga, vandenj, skaitmenines paslaugas, vieSgji administravimg ir kosmoso sektorius.
[[30] ] Sis i$pletimas padidino reguliuojamy organizacijy skai¢iy nuo keliy tiikstanéiy iki $imty
tikstan¢iy visos ES mastu. Direktyvos architektiira formuoja dviejy lygiy reguliacinis modelis,
skirstant subjektus j esminius (angl. essential entities) ir svarbius (angl. important entities) pagal
sektoriy, organizacijos dyd;j ir paslaugy kritiSkuma (detaliau subjekty skirstymas aprasytas Sio 3
skyriaus Kritiskumo vertinimo komponento rengimas poskyriuje). Esminiai subjektai priklauso Annex
I (liet. Priedas I) sektoriams ir yra laikomi kritiSkai svarbiais ES valstybiy funkcionavimui. Svarbiis
subjektai Annex II (Priedui 1) apima platesnj organizacijy spektra, kurios nors néra laikomos tokios
pat kritinés bet yra pakankamai svarbios kad patekti § TIS2 reguliavimo apimtj. TIS2 apibréZzia deSimt
privalomy kibernetinio saugumo priemoniy, kurias turi jgyvendinti visos organizacijos patekusios |

direktyvos galiojimo apimtj, jos iSvardintos 21 straipsnyje:

a) rizikos analizés politikos

b) incidenty valdymas

c) veiklos testinumas

d) tiekimo grandinés saugumas

e) sistemy jsigijimo ir plétros saugumas

f) veiksmingumo vertinimo politikos

g) mokymai ir kibernetiné higiena

h) kriptografijos politikos

1) zmogiskyjy istekliy saugumas ir turto valdymas

J) keliy veiksniy autentifikacija ir saugios komunikacijos

Sios priemonés formuoja i§samia kibernetinio saugumo valdymo metodika.[[31] ] Svarbu pazyméti,
jog TIS2 taiko proporcingumo principg ir vadovaujasi anks¢iau minéty identifikuotu subjekty
kritiSkumu, taip uZtikrinant, jog kibernetinio saugumo rizikos valdymo priemonés yra atitinkamos ir

veiksmingos, atsizvelgiant j esminiy ir svarbiy subjekty dydj bei rizikos profilj[[32] ]
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TIS2 jveda asmeninés atsakomybés principg, numatoma, kad organizacijy valdymo organai yra
tiesiogiai atsakingi uz kibernetinio saugumo priemoniy jgyvendinimg ir priezitirag. Kaip nurodo
direktyvos 20 straipsnis, valstybés turi uztikrinti, kad esminiy ir svarbiy subjekty valdymo organai
patvirtinty kibernetinio saugumo valdymo priemones [[30] ] Kita direktyvos naujové — tai
atgrasomosios baudos, esminiams subjektams taikomos baudos iki 10 mln. EUR arba 2% metinés
globalios apyvartos, o svarbiems subjektams iki 7 mln. EUR arba 1,4% apyvartos [[30] ] Taip pat gali

biti taikomos kitos priemonés: veiklos sustabdymas, vadovy laikinas nusalinimas.

TIS2 direktyva buvo perkelta ir jsigaliojo Lietuvoje 2024 m. spalio 18 d., jsigaliojus Kibernetinio
saugumo jstatymo pakeitimams.[[34] ] Rezultate nacionalinio kibernetinio saugumo centro vaidmuo
buvo sustiprintas kaip centralizuotos kompetentingos institucijos, koordinuojancios kibernetinio
saugumo priezilra visuose sektoriuose [[34] ] Igyvendinimo terminai Lietuvoje buvo suskirstyti
etapais: subjekty identifikavimas iki 2025 m. balandZzio, atitinkamy organizaciniy priemoniy
jgyvendinimas iki 2026 m. balandZio, techniniy priemoniy diegimas iki 2027 m. balandzio. Sis
laipsniSkas jgyvendinimas leidzia organizacijoms palaipsniui prisitaikyti prie naujyjy reikalavimy.
TIS2 numato skirtingus prieZiliros mechanizmus esminiams ir svarbiems subjektams. PabréZiama,
kad esminiai subjektai patenka j proaktyvy priezitiros reZima, apimantj reguliarius auditus, saugumo
skenavimus, inspekcijas ir duomeny pateikimo reikalavimus [[33] ]. Taip pat kompetentingos
institucijos, Lietuvos atveju — NKSC, gali vykdyti auditus po incidenty arba gave praneSimus apie
galimus neatitikimus TIS2 reikalavimams. Svarbiis subjektai reguliuojami reaktyviu reZimu, kai
prieziiiros veiksmai inicijuojami tik gavus pranesimus apie galimus paZeidimus arba po incidenty. Sis
skirtumas atspindi proporcingumo principa, kai intensyvesné prieziiira taikoma organizacijoms, kuriy

kompromitavimas gali turéti didesnj sisteminj poveikj.[[30] ]
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1.5. NIST CSF2.0, ISO/IEC 27001, DORA ir TIS2 palyginimas ir apibendrinimas

Lyginamoji analiz¢ atskleidzia esminius panasumus ir skirtumus tarp keturiy kibernetinio saugumo
uztikrinimo sistemy. Siuolaikiniuose kibernetinio saugumo standartuose vis labiau akcentuojamas
holistinis pozitiris, integruojantis techninius, organizacinius ir valdymo aspektus[[6] ] Toliau darbe
patogumui viename sakinyje kalbant apie lyginami standarta/gairés/direktyva/reguliavimg bus
minima ,,savady lyginimas® ir pan. Konceptualiai visi nagrinéti sagvadai remiasi rizikos valdymo
centrinio principo taikymu, taciau skiriasi metodiky detalumu ir taikymo apimtimi. NIST CSF 2.0
sitilo lanksty, organizacijos poreikius atitinkantj rizikos valdymo modelj [[7] ] ISO 27001 numato
sistemingg PDCA ciklu grindziamg rizikos valdymo metodika [3]. DORA reikalauja specifinés IRT
riziky valdymo sistemos finansy sektoriuje [[15] ]. NIS2 nustato minimalias privalomas rizikos
valdymo priemones pla¢iam sektoriy spektrui.[[30] ] Pazymétina, kad visi keturi analizuojami
kibernetinio saugumo sgvadai sistemingai iSskiria tieckimo grandinés (treciyjy Saliy) sauguma kaip
kriting valdymo sritj: NIST CSF 2.0 jtvirtina atskira GV.SC kategorija valdymo funkcijoje,
apibrézianciag SCRM tikslus ir rezultatus [[7] ], ISO/IEC 27002:2022 numato nuoseklias kontrolés
priemones tiekéjams, punktuose apie tiekéjy santykius, sauguma sutartyse, debesijos paslaugas [[23]
], DORA V skyrius nustato IRT tre€iyjy Saliy rizikos valdymo, sutariy ir kritiniy IRT teikéjy
prieziiiros reikalavimus[[15] ], TIS2 21 straipsnis jpareigoja uztikrinti tiekimo grandinés kibernetinj
saugumg kaip vieng i§ privalomy priemoniy [[30] ] Organizacijy kibernetinio saugumo valdymo
brandos (angl. maturity) vertinimo metodikos atskleidZia skirtingus pozitrius j tobuléjimo skatinima.
NIST CSF apibrezia keturiy lygiy brandos vertinimo modelj, leidZiantj organizacijoms jsivertinti ir
nustatyti tobulinimo kryptis.[[35] ] ISO 27001 PDCA ciklas uztikrina nuolatinj ISVS tobulinimg per
reguliary perziiirg ir audita.[[22] ] DORA numato periodinio atsparumo testavimo principus[[20] ]
NIS2 apibrézia reikalavimus saugumo priemoniy efektyvumo vertinimo vidiniy politikoms, taip pat

numato organizacijy priezitros principus.[[30] ]

Nagrin¢jamuose sgvaduose vadovybés atsakomybeés traktavimas atskleidzia ne tik skirtumus, bet ir
esmin] panaSuma, t. y. strateginj kibernetinio saugumo valdymo suvokimg. NIST CSF 2.0 Valdymo
funkcija pabrézia vadovybés vaidmen] strateginiame kibernetinio saugumo [[7] ]. ISO 27001
reikalauja vadovybés jsipareigojimo ISVS jgyvendinimui ir palaikymui [[20] ]. DORA numato
vadovybés tiesiogin] dalyvavimg IRT strategijos formavime ir patvirtinime [[15] ]. TIS2 apibrézia
asmeninés vadovybés atsakomybés principg ir tiesiogines sankcijas [[30] ]. Tesiant atsakomybés ir
sankcijy sistemos tema, analizé atskleidé kaip skiriasi atitikties saugumo reikalavimams skatinimo
modeliai. NIST CSF 2.0 — tai savanoriSkas standartas, kuris neturi tiesioginiy sankcijy, i$skyrus
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atvejus, kai jo taikymas reikalaujamas ir sankcijos yra numatytos reguliaciniy ar sutartiniy
isipareigojimy [[7] ]. ISO 27001 standartas analogiskai, netaiko sankcijy, taCiau standartas turi
sertifikavimo sistema, standarto nesilaikymas reikSty sertifikato netekimg kas gali lemti komercinio
pobiidzio pasekmes, paslaugy tiekimo sutarciy nutraukima ir pan. Tuo tarpu ir DORA reguliavimas ir
TIS2 direktyva numato aiskias finansines sankcijas - baudas, kas atspindi ES poziiirj | privaloma

kibernetinio saugumo reikalavimy vykdyma.[[15] ][[30] ]

Sisteminis keturiy kibernetinio saugumo sgvady palyginimas parodo tendencingg judéjimg link
integruoto, rizikos valdymu grindziamo, vadovybés atsakomybe isryskinto ir nuolat tobuléjancio
kibernetinio saugumo valdymo modelio. Sj procesa skatina bendri kibernetiniy grésmiy veiksniai,
tarptautinis geryjy praktiky dalijimasis ir reguliavimo mazinimo poreikis globalizuotoje
ekonomikoje[[6] ] Taip pat analizés rezultatai parodo reikSmingas sgvady sinergijos galimybes
organizacijoms, siekianCioms efektyviai valdyti sauguma ir atitikti kompleksinius reguliacinés
aplinkos reikalavimus. Pavyzdziui NIST CSF 2.0 brandos vertinimo metodika papildo ISO 27001
nuolatinio tobulinimo procesus, tuo tarpu DORA ir NIS2 specifiniai reikalavimai gali buti

integruojami su ISO 270001 standartu unifikuojant atitikties siekimo Zemelapi (angl. roadmap).[[37]
]
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1 lentelé. NIST CSF 2.0, ISO/IEC 27001:2022, DORA ir NIS2 palyginimas.

Aspektas NIST CSF 2.0 ISO/IEC DORA - Regl. | NIS2 — Direktyva
27001:2022 (ES) 2022/2554 | (ES) 2022/2555
Teisiné SavanorisSkos Tarptautinis Privalomas ES | Privaloma ES
prigimtis ir | NIST parengtos | standartas, reglamentas, direktyva;
privalomumas | gairés; pats | tatkomas tiesiogiai valstybés narés
dokumentas néra | savanoriskai; taikomas ES | privalo ja perkelti j
Jstatymas, bet gali | organizacijos finansy nacionaling teise,
buti itvirtintas | pacios sprendZia, | sektoriaus nustatant
nacionaliniuose ar siekti | subjektams  ir | privalomus
teisés aktuose ar | sertifikavimo. kritiniams  IRT | kibernetinio
sutartyse. treCiyjy Saliy | saugumo
paslaugy reikalavimus.
teikéjams.
Pagrindinis Padeti Nustatyti ISVS | Uztikrinti Siekti auksto
tikslas organizacijoms (informacijos skaitmeninj bendro kibernetinio
suprasti, jvertinti | saugumo valdymo | operacinj saugumo lygio ES,
ir valdyti | sistemos) atsparuma — | nustatant
kibernetines reikalavimus, suderinti IRT | minimalias rizikos
rizikas, naudojant | pagristus  rizikos | rizikos valdyma, | valdymo ir
funkcijy ir | valdymo principu. | testavima, incidenty
kategorijy incidenty pranesimo
sistema. raportavimg  ir | priemones
IRT tiekéjy | svarbiausiems
prieziiirg finansy | sektoriams.
sektoriuje.
Taikymo sritis | Globaliai taikoma | Globalus, sektoriui | ES finansy | ES veikiancios 18
savanoriska neutralus sektoriaus sektoriy
schema (kilmé — | standartas, subjektai (pvz., | organizacijos
JAV  federalinis | tatkomas bet kokio | bankai, (Annex [ ir II).
institutas), skirta | tipo draudimo,
visy sektoriy | organizacijoms. investicinés
organizacijoms. Jmonés) ir
kritiniai IRT
treciyjy Saliy
paslaugy
teikéjai.
Struktiira ir| 6 funkcijos | Reikalavimy dalis | 5 ramsciai: IRT | Rizikos  valdymo
pagrindiniai (Govern, Identify, | (4-10 skyriai) ir 93 | rizikos priemones (21 str.),
elementai Protect, Detect, | kontrolés valdymas, incidenty
Respond, priemonés priede | incidenty pranesimas (23
Recover), A, suskirstytos | praneSimas, str.), valdymo
detalizuojamos teminémis skaitmeninio organy
grupémis. atsparumo atsakomybe,
testavimas, IRT
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kategorijomis ir treciyjy Saliy | prieziliros ir
veiklomis. rizikos sankcijy rezimas.
valdymas,
informacijos
dalijimasis.
Sertifikavimas | Oficiali Akredituoty Atitikt]  vertina | Atitikt] tikrina
ir (arba) | sertifikavimo sertifikavimo nacionalinés ir | nacionalinés
atitikties schema jstaigy iSduodamas | ES  prieziiiros | kompetentingos
irodymas nenumatyta; sertifikatas 3 mety | institucijos per | institucijos per
naudojamos ciklui, su | nuolating priezitirg ir auditus;
savianalizés ir | metinémis priezilira, gali biiti remiamasi
nepriklausomi priezitros auditais. | patikras ir | ES kibernetinio
vertinimai  pagal inspekcijas. saugumo
CSF. sertifikavimo
schemomis.
Veiksmingumo | Numatyti 4 | Branda lemia | Reikalaujamas Numatyti
vertinimas brandos lygiai | PDCA (plan—do— | nuolatinis periodiniai rizikos
(Tier 1-4), skirti | check—act) ciklas ir | atsparumo valdymo priemoniy
savianalizei, kiek | valdymo sistemos | testavimas, vertinimai ir
sistemingai veiksmingumo iskaitant auditas; priezitros
valdoma vertinimas audito | pazangias institucijos gali
kibernetiné rizika. | metu; formaliy | grésmiy reikalauti  iSoriniy
lygiy nenumato. imitacijos audity ir veiksmy
pratybas (TLPT) | plany.
tam tikroms
institucijoms.
Incidenty Apibrézia Reikalauja  turéti | Standartizuoja Nustato keliy
praneSimas ir | incidenty incidenty valdymo | reikSmingy IRT | pakopy pranesimo
valdymas valdymo procesus | procesg ir pranesti | incidenty tvarkg (ankstyvas
ir komunikacijg, | suinteresuotosioms | pranesima ispé€jimas, pirmine
bet nenustato | Salims. prieziiiros ir galutiné
privalomy institucijoms, ataskaita)
pranesimo nustatydamas nacionaliniam
terminy ar klasifikacija, CSIRT ir
konkreciy turinj ir terminus | kompetentingai
adresaty. visoje ES. institucijai su
aiSkiais terminais.
Valdymo Rekomenduoja, Reikalauja Valdymo organai | Valdymo organai
organy kad auksciausioji | aukSciausios atsakingi uz IRT | tiesiogiai atsakingi
vaidmuo ir | vadovybé vadovybes rizikos valdymo | uz kibernetinio
atsakomybé dalyvauty rizikos | isipareigojimo ir | sistemos saugumo
vertinime ir | atsakomybés  uZ | patvirtinimg  ir | priemoniy
sprendimuose, ISVS stebéseng,  uz | patvirtinimag ir
taciau teisinés | veiksminguma, bet | pazeidimus prieziiirg; gali buti
asmeninés sankcijos uz fiziniy | taikomos finansy | taikkoma asmeniné
asmeny teis€s  aktuose
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atsakomybés neveikluma numatytos atsakomybe ir
nenumato. nenustatytos. sankcijos. pareigy ribojimas.
Tiekimo Tiekimo Priedo A kontrolés | Jtvirtina iSsamig | Reikalauja vertinti
grandiné ir IRT | grandinés A.5.19-A.5.23 IRT treCiyjy | tickimo grandinés
treciosios Salys | kibernetinis reglamentuoja Saliy rizikos | kibernetines rizikas
saugumas tiekéjy santykius ir | valdymo sistemg | ir mazinti kritines
i§skiriamas kaip | su IRT | (sutartiniai priklausomybes,
SCRM kategorija, | paslaugomis reikalavimai, derinamas su
numatanti rizikos | susijusias rizikas. | registrai, sektoriniais aktais,
identifikavimg ir koncentracijos pvz., DORA.
kontrolés rizika) ir ES
priemones. lygmens kritiniy
IRT  paslaugy
teikéjy prieziiirg.
Sankcijos  uZ | Sankcijy Sankcijos — tai | Numato Numato baudas, iki
nejgyvendinimg | nenumato, galiojancio administracines | 10 mln. EUR arba 2
pasekmés sertifikato finansines % pasauliniy
pirmiausiai sustabdymas arba | sankcijas ir kitus | metiniy pajamy
reputaciné  zala, | panaikinimas, poveikio »essential®
sutarciy sutartinés ir | mechanizmus, subjektams ir iki 7
paZzeidimas, jei | reputacinés kuriuos taiko | mln. EUR arba 1,4
CSF jtrauktas ] | pasekmés. nacionalinés ir | % pajamy
juos. ES  prieziiiros | ,,important®
institucijos. subjektams.

Apibendrinant galima teigti, kad NIST CSF 2.0, ISO/IEC 27001, DORA ir TIS2 reikalavimai 1§ esmés

persidengia pagrindinése kibernetinio saugumo srityse, t.y. vadovybés jsitraukimo ir organizacinio

valdymo, riziky valdymo, incidenty valdymo, veiklos testinumo ir tiekimo grandinés saugumo

reikalavimuose. Analizé¢ parodé, jog placiausig kibernetinio saugumo valdymo modelj siilo

savanoriSkas NIST CSF 2.0 funkcijy modelis, tuo tarpu ISO/IEC 27001 fokusuojasi 1 ISVS

1gyvendinimo ir palaikymo mechanizmg. DORA taikymo sritis aiSkiai apibrézta finansy sektoriaus

skaitmeninio atsparumo uZtikrinimu ir $ioje srityje papildo tiek TIS2, tiek bendruosius kibernetinio

saugumo standartus. TIS2 direktyva, prieSingai, nustato privalomg minimaly kibernetinio saugumo

reikalavimy lygj plataus spektro jvairiy sektoriy ir skirtingy didziy kibernetinio saugumo subjektams

ES mastu. Dél Siy priezas¢iy, privalomumo ir taikymo spektro platumo, Siame darbe TIS2 direktyva

pasirenkama kaip organizacijy brandos ir atitikties vertinimo pagrindas, siekiant apimti kuo platesnj

praktinio panaudojimo lauka.
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2. TIS 2 direktyvos reikalavimy analizé

TIS2 reikalavimy analizé buvo vykdoma remiantis TIS2 EU Direktyvos, Igyvendinimo Reglamento,
Lietuvos KSJ ir kitais teisiniais dokumentais. Taip pat buvo naudojami antriniai Saltiniai — ENISA
gairés, KAM KSRA, NKSC gairés ir ataskaitos. Analizuojant pirmiausiai buvo siekiama suprasti
direktyvos strukttra: direktyvos taikymo sritj, TIS2 subjekty kategorijas, reikalavimy jgyvendinimo
proporcingumo principa, subjekty prieziiiros ir sankcijy (baudy) diferenciacija. Antrame etape buvo
fokusuojamasi j pagrindiniy TIS2 reikalavimy analize bei susitelkta j straipsnius ir gaires kurie
tiesiogiai reglamentuoja ir iSaiSkina subjekty pareigas, identifikuojant konkrec¢ius Zodinius nurodymus
(pvz., "privalo", "uztikrina", "turi"), nurodymy objektus (kas turi buiti daroma) ir salygas (kada, kaip
daznai, kam). Europos kibernetinio saugumo agentiiros (ENISA) publikuotos gairés suteiké detalias
direktyvos 21 straipsnio priemoniy jgyvendinimo principus su praktiniais pavyzdziais, kaip
organizacijos turéty interpretuoti abstrakcius reikalavimus (pvz., kas sudaro "tinkama" atsarginiy
kopijy valdyma arba "veiksmingg" incidenty aptikimo sistema). Svarbu pabrézti, kad darbe buvo
susikoncentruota j TIS2 reikalavimus, taikomus identifikuotiems kibernetinio saugumo subjektams,
neaprépiant specifiniy sektoriniy reikalavimy, apraSyty Siuos sektorius reguliuojanciuose
reglamentuose, kaip pvz. DORA arba EIDAS. Besiremiant dokumentais, vadinamos TIS2 minimalios
priemonés subjektams buvo dekonstruotos j smulkesnius reikalavimus, kurie tre¢iame skyriuje buvo
transformuoti j kibernetinio saugumo vertinimo klausimus. Lietuvos nacionalinio Kibernetinio
saugumo jstatymo analizé padéjo iSskirti esminius aspektus aktualius nacionaliniam direktyvos
igyvenimui. Pavyzdziui reikalavimy jgyvendinimo terminus — organizacinés priemonés turi biiti
jgyvendintos per 12 ménesiy nuo subjekto registracijos NKSC, o techninés priemonés — per 24
ménesius. Lietuvos jstatymas detalizuoja NKSC prieziiiros kompetencijas ir inspekcijy procediiras,
kas o Kibernetinio Saugumo Reikalavimy Aprasas (KSRA) tapo svarbiy Saltiniu atliekant detalig

reikalavimy analize.

TIS2 reikalavimy analizé buvo vykdoma remiantis TIS2 direktyva, ja jgyvendinanciu ES
igyvendinimo reglamentu, Lietuvos Respublikos Kibernetinio saugumo jstatymu (KSI) ir kitais
susijusiais teisiniais dokumentais. Papildomai buvo naudojami antriniai $altiniai — Europos Sajungos
kibernetinio saugumo agentiiros (ENISA) gairés, Lietuvos Respublikos kraSto apsaugos ministerijos
patvirtintas Kibernetinio saugumo reikalavimy apraSas (KSRA), Nacionalinio kibernetinio saugumo

centro (NKSC) gairés ir ataskaitos.
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Analizuojant pirmiausia buvo siekiama suprasti TIS2 direktyvos struktiirg: jos taikymo sritj, TIS2
subjekty kategorijas, reikalavimy jgyvendinimo proporcingumo principg, subjekty priezitiros
mechanizmus ir sankcijy (baudy) diferenciacijg. Antrame etape buvo fokusuojamasi j pagrindiniy
TIS2 reikalavimy analize — identifikuojant direktyvos straipsnius ir gaires, kurie tiesiogiai
reglamentuoja ir iSaiSkina subjekty pareigas, sistemingai fiksuojant konkrecius zodinius nurodymus
(pvz., ,.privalo®, ,uztikrina®“, ,turi®), nurodymy objektus (kas turi biiti daroma) ir taikymo salygas

(kada, kaip daznai, kam).

ENISA publikuotos gairés suteiké detalius TIS2 direktyvos 21 straipsnyje numatyty priemoniy
igyvendinimo principus ir praktinius pavyzdzius, kaip organizacijos galéty interpretuoti abstrakcius
reikalavimus (pvz., kas sudaro ,tinkama* atsarginiy kopijy valdyma arba ,,veiksminga* incidenty
aptikimo sistemg). Svarbu pazymeéti, kad darbe buvo susikoncentruota 1 TIS2 reikalavimus, taikomus
identifikuotiems kibernetinio saugumo subjektams, neaprépiant specifiniy sektoriniy reikalavimy,

nustatyty atskiruose sektorius reguliuojanc¢iuose ES reglamentuose, pavyzdziui, DORA ar eIDAS.

Remiantis minétais dokumentais, TIS2 numatytos minimalios priemonés subjektams buvo
dekonstruototi j smulkesnius reikalavimus, kurie tre¢iame darbo skyriuje transformuoti j kibernetinio
saugumo vertinimo klausimus. Lietuvos nacionalinio Kibernetinio saugumo jstatymo analizé padéjo
1§skirti esminius aspektus, aktualius direktyvos jgyvendinimui nacionaliniu lygmeniu. Pavyzdziui,
nustatyti reikalavimy jgyvendinimo terminai — organizacinés priemonés turi biiti jgyvendintos per 12
meénesiy nuo subjekto registracijos NKSC, o techninés priemonés — per 24 ménesius. Lietuvos teisés
aktai taip pat detalizuoja NKSC prieziiiros kompetencijas ir inspekcijy procediiras, o Kibernetinio
saugumo reikalavimy apraSas (KSRA) tapo vienu pagrindiniy S$altiniy atliekant detalia TIS2

reikalavimy analize.

2.1. Europos Sajungos geroji patirtis — ENISA teikiamos ataskaitos ir rekomendacijos

TIS2 direktyva yra fundamentali Europos Sajungos kibernetinio saugumo teisin¢ priemoné, pakeitusi
ankstesne TIS direktyva ir reikSmingai sustiprinusi tinkly ir informaciniy sistemy saugumo
reikalavimus visoje Sgjungoje [[30] ] Europos Sajungos kibernetinio saugumo agentiira (ENISA)
vykdo kritinj vaidmen;j jgyvendinant Sig direktyva. ENISA — tai pagrindinis ES ekspertinis centras
kibernetinio saugumo srityje. Jos mandatas ir funkcijos nustatytos Reglamente (ES) 2019/881,
vadinamame Kibernetinio Saugumo Akte, kuriuo ENISA suteikiamas nuolatinis mandatas ir paveda-
mas Europos kibernetinio saugumo sistemos koordinavimas. ENISA, kaip Ziniy ir informacijos

centras, teikia patarimus ir eksperting pagalbg Europos Komisijai ir valstybéms naréms, skatina geryjy
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praktiky mainus, veikia kaip Kompiuteriniy incidenty reagavimo komanda (angl. Computer Incident
Response Team, toliau CSIRT) bei TIS bendradarbiavimo grupés sekretoriatas.[[44] ] Nors jos veikla
reglamentuojantis ES teisés aktas yra privalomas, pati ENISA neturi jgaliojimy priimti nacionalinéms
organizacijoms tiesiogiai privalomy normy ar skirti sankcijy — tai lieka valstybiy nariy prieziiiros
institucijy ir nacionalinés teisés kompetencijoje.[[44] ] TIS2 direktyvos kontekste ENISA atlieka
metodologinio tilto tarp teisiniy reikalavimy ir praktinio jgyvendinimo vaidmenj. Agentiira rengia
technines gaires ir gerosios praktikos dokumentus, kuriais remiasi tiek ES institucijos, tiek
nacionaliniai reguliuotojai bei reguliavimo subjektai — organizacijos. 2025 m. ENISA paskelb¢ ,, TIS2
Kibernetinio saugumo valdymo priemoniy techninio jgyvendinimo gida“ (angl. ,,NIS2 Technical
Implementation Guidance®), $is dokumentais — tai iSsami ataskaita, kurioje detalizuojamos TIS2
Direktyvos ir TIS2 jgyvendinimo Reglamento (ES) 2024/2690 nurodytos kibernetinio saugumo riziky
valdymo priemonés, pateikiami konkre¢iy kontrolés priemoniy ir atitiktj pagrindzianciy jrodymy
pavyzdziai bei susiejimas su kibernetinio saugumo gairémis ir standartais, pvz. jau minétais ISO/IEC

27001 arba CSF2.0 [[45] ]

Commission Implementing Regulation (EU) European and internation
2024/2690 of 17.10.2024 (Annex)

*oint No Title 150 standard 27001:2022 NIST Cybersecurity

- hd Framework v2.0
Policy on the security of network and 5.2, A51,A536,A54,93 PR.AT-02, GV.PD-01,
nformation systems GV.PO-02, GV.0C-03,

GV.RM-03, GV.OC-02,
1D.IM-01, 1D.IM-02,
1D.IM-03, 1D.IM-04

12 Roles, responsibilities and authorities 5.3, A5.2,A53,A54 GV.RR-D2, GV.5C-02,
PR.AT-0Z, ID.UM-01,
1D.IM-02, 1D.1M-03,
1D.IM-04

21 Risk management framework 6.1,6.1.2,6.1.3,6.2,82 83, IDRA-DL, ID.RA-DZ,
A57,A519 A520 A521 ID.RA-03, ID.RA-04,
ID.RA-05, ID.RA-DG,
GV.RM-03, ID.RM-01,
GV.RM-06, GV.RR-03,
1D.IM-01, 1D.IM-02,
ID.IM-03, 1D.IM-04

10 Pav. Pavyzdys 1§ ISO27001 ir CSF2.0 susiejimo dokumento. [[45] ]

Teisiniu pozitiriu ENISA dokumentai néra formaliai privalomi teisés aktai, taciau praktikoje jie igyja
didele reikSme aiSkinant TIS2 ir susijusiy reglamenty turinj. Nacionalinés kibernetinio saugumo
priezitros institucijos remiasi ENISA gairémis rengdamos metodikas, tikrinimo tvarkas,
specifikacijas ir kriterijus. ENISA dokumentai suteikia struktiiruotas gaires, kaip teisines TIS2
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nuostatas paversti konkreciomis techninémis ir organizacinémis priemonémis. Tokiu bidu ENISA,
neturédama tiesioginiy reguliavimo galiy, faktiSkai tampa vienu i§ pagrindiniy TIS2 jgyvendinimo ir

harmonizavimo ,,varikliu“ ES mastu [[46] ]

2024 m. paskelbta ,,ENISA NIS360 — 2024 ataskaita yra pirmasis globalaus masto kibernetinio
saugumo brandos ir kritiskumo vertinimas pagal TIS2 direktyva.[[39] ] Sioje studijoje vertinami NIS2
reguliuojami didelés svarbos sektoriai, pateikiama jy kibernetinio saugumo brandos ir kritiSkumo
analiz¢, identifikuojamos pazangos sritys ir esamos spragos. Ataskaitoje pabréziama, kad nors
daugelis sektoriy padaré nemazai svarbiy zingsniy link TIS2 reikalavimy jgyvendinimo, vis dar
egzistuoja reikSmingy spragy, ypa¢ mazesnése valstybése narése ir tarp paslaugy teikéjy, kuriems
daznai triikksta resursy sistemingam kibernetinio saugumo valdymui [[38] ][[39] ] ENISA sukaupta
informacija 18§ skirtingy ES valstybiy rodo, kad s¢kmingas TIS2 direktyvos jgyvendinimas reikalauja
holistinio pozilirio, apimanc¢io ne tik technines priemones, bet ir organizacinius bei valdymo
aspektus.[[38] ] Agentiira rekomenduoja taikyti rizikos valdymo principus kaip centring kibernetinio
saugumo valdymo a$j: organizacijos turéty pradéti nuo grésmiy modeliavimo (angl. threat modelling),
identifikuoti kriting infrastruktiira ir taikyti proporcingas, rizika gristas kontrolés priemones,
atitinkancias jy rizikos profili.[[1] ][[38] ] Rekomendacijose nuosekliai akcentuojama auksciausios
grandies vadovybés ir valdyby atsakomybé uz kibernetinj sauguma. 2024 m. kibernetinio saugumo
buklés ataskaitoje pabréziama, kad valdybos nariai ir vyresnioji vadovybé turi dalyvauti kibernetinio
saugumo mokymuose ir aktyviai jsitraukti ] organizacijos kibernetinio saugumo strategijos
formavima.[[38] ] Tai reiskia, kad TIS2 direktyvos jgyvendinimas negali biiti traktuojamas vien kaip
IT padalinio uzduotis, o kibernetinis saugumas turi tapti integralia organizacinés kulttiros dalimi ir
biti jtrauktas ] bendrg rizikos valdymo ir strateginio planavimo procesa. Savo ataskaitose ENISA
nuosekliai i§skiria tiekimo grandiniy sauguma. Jau minétoje ,,ENISA NIS360 — 2024* ataskaitoje
nurodoma, kad tiekimo grandiniy saugumui biitina skirti papildomg démesj, jskaitant bendra ES masto
koordinuotg rizikos vertinimg ir horizontalios tiekimo grandinés saugumo politikos formavima.[[38]
] ENISA rekomendacijose pabréZiama, kad kritinés infrastruktiiros subjektai turi nuolat vertinti savo
tiekéjy ir paslaugy teikéjy kibernetinio saugumo lygj, nustatyti aiSkius minimalius kibernetinio
saugumo standartus ir jtraukti tiekimo grandinés reikalavimus j sutartis bei pirkimo procesus.[[38]
1[[39] ] Sis poziiiris ypa¢ svarbus skaitmeninés infrastruktiiros ir debesijos paslaugy sektoriuose, kur

treCiyjy Saliy pazeidziamumai gali sukelti kaskadiniy (angl. cascade) pasekmiy visai ekosistemai.[[1]

]
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Kitas svarbus dokumentas - naujai parengtas ES kibernetinio saugumo indeksas, kurj ENISA parengé
kartu su valstybémis narémis, pateikia valstybiy nariy kibernetinio saugumo pajégumy ir brandos
vaizda.[[40] ] Sis indeksas apibiidina valstybiy nariy kibernetinio saugumo biikle pagal kelias rodikliy
grupes ir sudaro prielaidas tarpusavio lyginamajai analizei bei tarpusavio mokymuisi (angl. peer-
learning) tarp valstybiy. Indekso duomenys rodo, kad TIS2 direktyvos praktinis jgyvendinimas tarp
valstybiy nariy labai skiriasi: dalis Saliy jau pasieké aukstg atitikties ir kibernetinio saugumo pajégumy
lygj, o kitos dar tik pradeda sisteminga transformacija.[[40] ] Sis darbas fokusuojasi j organizacijy
atitikties situacijg, todél apsiribojama paminéjimu, kad ataskaita suteikia svarby kontekstg bandant
suprasti Lietuvos situacijg bendrai ir norint objektyviai ja jvertinti, lyginant jg su kity valstybiy

rezultatais ir analizuojant veiksnius, lémusius spartesne pazangg arba atvirksciai atsilikima.

i This area
Ihgls:ir::s the ‘ describes the ‘
ability of society ability of the
to recognise m23 J_LUH Pmamt,sfj‘:gc:? u27
threats and preven
Capacity Fr;im EU AVG Market / :;“:;’;'r’:a; EU AVG
neidents. 64.51 Industry and incidents. 62.36

The cybersecurity capacity area, which measures the abil-
ity of society to recognise threats and prevent cybersecurity
incidents score 64.51. The majority of Member States score
within a 10-paint range of the EU average. The average devi-
ation of Member States' scores from the EU average is 4.73
points, ranging from a of ¥14.29 units to a max-
imum of A11.42 units.

This area ‘
describes the

oyt m23
e EU AVG
resilience. 57.63

The cybersecurity operations area, which measures Mem-
ber States’ ability to conduct cybersecurity operations and
ensure resilience, score 57.63, falling below the overall in-
dex value. Despite this, a high degree of consistency is ob-
served among Member States, with the majority of Member
States scoring within 10 points pf the EU average. The aver-
age deviation of Member States’ scores from the EU average
is 6.24 units, ranging from a of ¥11.72 units to a
maximum of A15.14 units.

The cybersecurity market/industry area, which measures
the private sector’s ability to prevent, detect, and analyse
cyber threats, score 62.36. Motably, all 27 EU Member States
showing scores fell within a 10-point range of the EU aver-
age. The average deviation of Member States’ scores from
the EU average is 2.78 points, ranging from a of
W¥7.06 units to a maximum of &7.54 units. The market/in-
dustry area exhibits the strongest alignment across the
EU compared to the other index areas.

This area ‘
describes the

state of policy m13
development

and EU AVG

implementation.

66.09

The cybersecurity policy area, which measures the state
of cybersecurity policy development and implementation,
attained the highest EU average score compared to the
other index areas, at 66.09. Despite this, it exhibits the low-
est level of alignment among Member States, indicating
significant variability, in particular with regards to vulnera-
bility disclosure and supervisory measures for essential and
important entities. The average deviation of Member States’

scores from the EU average is 9.45 units, ranging from a
of W27.28 units to a maximum of A17.45 units.

11 Pav. ES kibernetinio saugumo indeksas. [[40] ]

ENISA 2024 m. ataskaitoje apie kibernetiniy grésmiy krastovaizd]j pazymima, kad kritinés
infrastrukttiros sektoriuose, tokiuose kaip energetika, transportas ir elektroniniy rySiy paslaugos,

2023-2024 m. laikotarpiu fiksuotas reikSmingas incidenty skaiCiaus ir sudétingumo augimas.[[1]
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1[[38] ] Ataskaita iSskiria pagrindines grésmiy kategorijas ir jy tendencijas, tarp jy atskirai verta
paminéti iSoriniy valstybiy remiamy veikeéjy ir vadinamyjy ,,haktivisty” (terminas, sudedama i
hakeriy aktyvisty angl. hacktivists) veikla, kuri pasireiskia kaip kibernetinio karo forma.[[1] ] Siy
grésmiy visumg tiesiogiai paaiSkina, kodél Europos Sajunga pasirinko perzitréti ir sustiprinti
ankstesne¢ TIS direktyva, apibrézdama grieztesnius TIS2 direktyvos reikalavimus tiek techniniam, tiek

organizaciniam kibernetinio saugumo valdymui.

2.2. TIS2 reikalavimy perkélimas j nacionaling teisés sistema

Lietuvoje TIS2 direktyvos nuostatos ] nacionalinge teis¢ perkeltos (transponuotos) i Lietuvos
Respublikos kibernetinio saugumo jstatymo (KSI) paskutine redakcija, kurio pakeitimo jstatymas
priimtas 2024 m. liepos 11 d. (Nr. XIV-2902), o suvestin¢ redakcija jsigaliojo 2024 m. spalio 18 d.
[[34] ] Analizuojant TIS2 direktyvos perkélimo i Lietuvos teising sistema analizg¢, buvo atskirti
skirtingi norminiai lygmenis ir jy tarpusavio rySiai. Zemiau pavaizduota kaip TIS2 reikalavimai
nuosekliai lokalizuojami i§ ES teisés akty j nacionalinj jstatyma, nutarimus ir galiausiai j praktinj
igyvendinima, kurj koordinuoja Krasto Apsaugos Ministerija (KAM) ir Nacionalinis Kibernetinio

Saugumo Centras (NKSC) pasitelkus Kibernetinio saugumo informacing sistemg (KSIS) ir susijusius

procesus.

« TSI2 DIREKTYVA 2022/2555 h

*TIS2 |GYVENDINIMO REGLAMENTAS (ES) 2024/2690

*|GYVENDINIMO GAIRES Technical Implementation Guidance (ENISA) )
N

el ietuvos Respublikos kibernetinio saugumo jstatymas Nr. XI1-1428

*KS] pakeitimy jstatymas XIV-2902 — XIV-2910KS
J
N

¢| R Vyriausybés nutarimas Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio

saugumo jstatymo jgyvendinimo® (aktuali redakcija pagal 2024-11-06
LR . . . .
e, nutarimas nutarima Nr. 945) ir priedai )

KAM
jsakymai *KAM jsakymai
*NKSC metodinés rekomendacijos ir tvarkos

12 Pav. Supaprastintas TIS2 teisinis perkélimas j LR teising sistema.
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LR KSI ne tik ,,jsiraSo* TIS2 direktyvos teksta, bet ir adaptuoja jg Lietuvos nacionaliniam teisiniam,
institucinés sarangos ir vieSojo valdymo kontekstui [[34] ] Atnaujintame jstatyme esminé naujoveé —
tai yra aiSkiai apibréztos esminiy ir svarbiy kibernetinio saugumo subjekty kategorijos, tiesiogiai
atitinkancios TIS2 direktyvos logika.[[34] ] Itraukimas ] atitinkama kibernetinio saugumo subjekty
kategorija priklauso nuo keliy faktoriy, vienas i§ faktoriy — tai priklausimas ypatingos svarbos ir kity
itin svarbiy organizacijy sektoriui (detaliai subjekty kategorijos priskyrimo logika aprasyta Sio darbo
3 skyriaus kritiSkumo vertinimo komponento rengimo apraSyme). Skirtumas tarp esminiy ir svarbiy
subjekty reguliavime yra pagrindas priezitiros rezimo bei vykdymo uztikrinimo priemoniy
diferenciacijai. Esminiams subjektams taikoma iSsami iSankstin¢ ir vélesné (lot. ex ante ir ex post)
prieziiira, o svarbiems subjektams taikoma tik vélesné (lot. ex post) priezitra. Esminiy subjekty
atzvilgiu jstatymas leidzia taikyti griez¢iausias vykdymo uztikrinimo priemones, pavyzdziui, laikinai
sustabdyti veikla ar laikinai nuSalinti vadova nuo pareigy, taip pat skiriasi skiriamy baudy didziai [[34]

]

Esminiams subjektams =P Svarbiems subjektams

nustatoma bauda iki 10 000 000 Eur
arba iki 2 proc. juridinio asmens bendros
pasaulinés metinés apyvartos per pragjusj
finansinj laikotarpj, atsizvelgiant j tai, kuri
yra didesné

Biudzetinei jstaigai,

kuri yra esminis subjektas, - iki 1 proc.
biudzetinés jstaigos einamuyjy mety
biudzeto ir kity praéjusiais metais gauty
bendruyjy metiniy pajamy dydzio, bet ne
didesné kaip 60 000 Eur

Juridiniy asmeny vadovams

nustatoma bauda iki 7000 000 Eur
arba iki 1,4 proc. juridinio asmens bendros
pasaulinés metinés apyvartos per praejusj
finansinj laikotarpj, atsizvelgiant j tai, kuri
yra didesné

Biudzetinei jstaigai,

kuri yra svarbus subjektas, - iki 0,5 proc.
biudzetinés jstaigos einamuyjy mety
biudzeto ir kity praéjusiais metais gauty
bendryjy metiniy pajamy dydzio, bet ne
didesné kaip 30 000 Eur

ar kitiems atsakingiems asmenims nustatoma bauda uz Kibernetinio saugumo jstatyme
nustatyty reikalavimy pazeidimg nuo 250 iki 3000 Eur, o nusizengimas, padarytas pakartotingi,
uztraukia baudg nuo 2000 iki 6000 Eur

13 Pav. Sankcijos kibernetinio saugumo subjektams. [[41] ]

Si diferenciacija atspindi TIS2 direktyvos proporcingumo principa, kai priezitiros intensyvumas turi

atitikti reguliuojamo subjekto kritiSkumg ir galimo incidento poveikj.[[30] ]

Instituciniu poZziliriu atnaujintas Kibernetinio saugumo jstatymas aiSkiai apibrézia kibernetinio
saugumo politikos formavimo ir jgyvendinimo architektiirag. Kibernetinio saugumo politika formuoja,
jos jgyvendinimg organizuoja, kontroliuoja ir koordinuoja Krasto apsaugos ministerija (KAM), o
pagrindiné vykdomoji institucija, atsakinga uz kibernetinio saugumo reikalavimy prieziiira, incidenty
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valdymo koordinavimg ir kibernetinio saugumo subjekty registra, yra Nacionalinis kibernetinio
saugumo centras prie Krasto apsaugos. Svarby vaidmenj sektoriy priezitiroje taip pat atlieka RySiy
reguliavimo tarnyba (RRT) ir kitos sektoriy institucijos, bendradarbiaujancios su NKSC pagal KSI 20

straipsnyje jtvirtintg tarpinstitucinio bendradarbiavimo modelj [[34] ]

Atnaujintas jstatymas nustato, kad esminiai ir svarbiis kibernetinio saugumo subjektai jgyja jiems
taikomas pareigas tik nuo jregistravimo Kibernetinio saugumo informacingje sistemoje (KSIS) ir
jtraukimo ] Kibernetinio saugumo subjekty registrg momento.[[34] ] Detaliai apraSytas KS] 13
straipsnio procesas, iSskyrus atvejus kai subjektai identifikuojami kai pagal Vyriausybés nustatyta

identifikavimo pagal specialiuosius kriterijus metodika, organizacijos praktikoje susideda is keliy

etapy:

a) Organizacija privalo jsivertinti;

b) Atitinkanti identifikavimo kriterijus organizacija KSIS duomeny tvarkytojui pateikia KSIS
nuostatuose numatytus duomenis;

¢) Kibernetinio saugumo subjekta registruoja ir iSregistruoja Kibernetinio saugumo informacinés
sistemos duomeny tvarkytojas;

d) Institucijos, atsakingos uz kibernetinio saugumo subjekty identifikavima, numatytos KSJ sektoriy
prieduose 1 ir 2, patvirtina duomenis apie kibernetinio saugumo subjekta;

e) Pasikeitus situacijai, gavus atitinkamg informacija, KSIS duomeny tvarkytojas iSregistruoja

subjekta [[34] ]

Kibernetinio saugumo jstatymas ir jj jgyvendinantys teisés aktai nustato minimaly organizaciniy

kibernetinio saugumo priemoniy lygi. Kibernetinio saugumo subjektai privalo:

a) patvirtinti kibernetinio saugumo politika, kurioje nustatomi strateginiai saugumo tikslai, rizikos
tolerancijos ribos ir priemoniy jgyvendinimo programa;

b) paskirti organizacijos kibernetinio saugumo vadova arba lygiavert¢ funkcijg atliekantj atsakinga
asmenj, vadinamg vyriausigjj informacijos saugumo pareigiing, (angl. Chief Information Security
Officer, CISO), kuris biity tiesiogiai atskaitingas auksc¢iausiajai vadovybei;

¢) uztikrinti vadovybeés jsitraukima, reguliariai aptariant kibernetinio saugumo klausimus valdymo

organuose([[34] ]

Techninés priemonés apima informacijos saugumo kontroliy jgyvendinima, tinkly ir informaciniy

sistemy stebésena, prieigos valdyma, Sifravima, atsarginiy kopijy daryma, pazeidziamumy vertinima
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ir kitas priemones, iSdéstytas Kibernetinio saugumo reikalavimy aprase.[[41] ] Subjektai privalo ne
re¢iau kaip kartg per trejus metus atlikti kibernetinio saugumo audita, vadovaudamiesi NKSC

tvirtinama metodika.[[34] ]

Incidenty valdymo srityje KSI perima TIS2 direktyvos 23 straipsnyje nustatytg trijy pakopy pranesimy

modelj:

a) ankstyvasis jspé¢jimas, ne véliau kaip per 24 valandas nuo to momento, kai subjektas suzino apie
didelj kibernetinj incidenta;
b) iSsamus incidento pranesimas, ne veliau kaip per 72 valandas nuo pirmojo pranesimo;

c) galutiné ataskaita, ne véliau kaip per vieng ménesj nuo i§samaus praneSimo pateikimo [[42] ]

Nacionaliniu lygmeniu KS] 18 straipsnyje jtvirtinta, kad apie didelius kibernetinius incidentus
esminiai ir svarbiis subjektai privalo pranesti Nacionaliniam kibernetinio saugumo centrui, kuris
koordinuoja tolimesnius veiksmus ir, esant tarpvalstybinéms pasekméms, organizuoja sgveika su

kitomis valstybémis narémis ir ENISA[[34] ]

Analizuojant TIS2 direktyvos perkélimo j Lietuvos KS] ypatumus, buvo pastebéta didelé strukttriné
atitiktis, taciau taip pat pastebéta, jog Lietuvos teis¢ kai kurias sritis detalizavo ir papildé. Pirmiausia
tai tieckimo grandinés saugumas, KSI ir Kibernetinio saugumo reikalavimy aiskiai jtvirtina pareiga
esminiams ir svarbiems subjektams vertinti tiekéjy ir paslaugy teikéjy kibernetinio saugumo lygj bei
nustatyti sutartinius reikalavimus dél incidenty valdymo, saugumo sertifikavimo ir bendradarbiavimo
aprasas [[34] ][[42] ] Antra, ypaC akcentuojamas vieSojo administravimo ir nacionaliniam saugumui
svarbiy subjekty vaidmuo, integruojant KSJ su nacionalinio saugumo teisiniu reguliavimu ir sudarant
galimybe taikyti grieztesnes vykdymo uZztikrinimo priemones strateginés svarbos institucijoms [[43]
] Tai parodo, kad Lietuva j kibernetinio saugumo sistemg Zvelgia ne tik kaip j technologinio,

ekonominio ir visuomeninio, bet ir kaip i nacionalinio saugumo klausima.
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2.3. TIS2 pagrindiniai kibernetinio saugumo reikalavimy analizé.

TIS2 direktyvos 21 straipsnis nustato vienoda kibernetinio saugumo valdymo priemoniy branduolj,
kuris taikomas ir esminiams, ir svarbiems subjektams. Valstybés narés privalo uztikrinti, kad
kibernetinio saugumo subjektai imtysi tinkamy ir proporcingy techniniy ir organizaciniy priemoniy,
valdyty rizikas ir sumazinty incidenty poveikj paslaugy gavéjams bei kitoms priklausomoms
paslaugoms.[[30] ] Toliau skyriuje aptariami iSsamis subjekto kibernetinio saugumo statuso

nustatymo kriterijai.

TIS2 direktyvos taikymo srities nustatymas yra kompleksiskas procesas, kuris reikalauja ne tik
vertinamo subjekto sektorinés priklausomybés identifikavimo, bet ir jo kritinés svarbos visuomenei
bei ekonomikai vertinimo. KritiSkumo vertinimo procesas kyla i§ direktyvos proporcingumo principo,
kuris nustato, kad subjektai, kuriy paslaugy nutraukimas turéty rimc¢iausiy pasekmiy visuomenei, turi
buti priskiriami prie esminiy subjekty kategorijos ir todél privaloma jiems taikyti maksimalias
priezitiros bei reikalavimy vykdymo uZztikrinimo priemonés. KritiSkumo vertinimas integruoja penkis
pagrindinius vertinimo aspektus, kiekvienas 1§ kuriy atspindi skirtingus direktyvos apsektus

ir susijusius teisés aktus.

Pirmasis kritiSkumo vertinimo aspektas yra ypatingos svarbos subjekty identifikavimas pagal
Ypatingos svarbos subjekty atsparumo direktyva (toliau YSS). Si direktyva, jsigaliojo lygiagreciai su
TIS2 direktyva 2023 m. sausio mén., jos abi skirtos Europos Sajungos kritinés infrastruktiiros
atsparumui stiprinti, taciau skirtingais aspektais: TIS2 orientuota ] kibernetinius saugumg ir
skaitmenines grésmes, o YSS orientuota ] fizin] atsparumg ir taip vadinama ,,visy pavojy poZzitr}*
(angl. all-hazards approach), apimant] gamtines stichijas, teroro atakas, sabotaza, vidaus
grésmes.[[55] ] ES valstybés narés privalo identifikuoti kritinius subjektus pagal YSS direktyva iki
2026 m. liepos 17 d., Lietuvoje YSS direktyva jau yra jgyvendinama per Kriziy valdymo ir civilinés
saugos jstatymg, giliau YSS direktyva ir KVCS jstatymas Siame darbe néra nagrinéjamas,
apsiribojama principu: pagal YSS direktyva identifikuoti kritiniai subjektai automatiskai laikomi

esminiais subjektais (angl. essential entities) pagal TIS2 direktyva.

Antrasis kritiSkumo vertinimo aspektas — tai priklausomybe¢ TIS2 direktyvos 1 Priedui (lot. Annex I)
arba 2 Priedui (lot. Annex II) priedy sektoriy sarasams, Lietuvos jstatyme sektoriai jtraukti j 1 ir 2
priedus atitinkamai. 1 Priedas apima 11 ypatingai svarbiy sektoriy (angl. sectors of high criticality), 2

Priedas — 7 kitus itin svarbius sektorius (angl. other critical sectors). Zemiau Lentele SSEKTORIAI
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pateiktas sektoriy sarasas, su sektoriy detalizacija pateiktas KS] prieduose galima susipazinti

prieduose.

2 lentelé. TIS2 sektoriai.

TIS2 1 Priedas TIS2 2 Priedas

(KSI — Ypatingos svarbos sektoriai) (KSI - Kiti itin svarbis sektoriai)
Energetika, Pasto paslaugos,

Transportas, Atlieky tvarkymas,

Bankininkysteé, Cheminiy medziagy gamyba ir platinimas,
Finansy rinky infrastruktiiros objektai, Maisto gamyba, perdirbimas ir platinimas,
Sveikatos priezitira, Gamyba,

Geriamasis vanduo, Informacinés visuomenés paslaugos,
Nuotekos, Moksliniai tyrimai

Skaitmeniné¢ infrastruktiira,

IRT paslaugy valdymas (B2B),

Viesasis administravimas,

Kosmosas

Treciasis kritiSkumo vertinimo aspektas yra specialiy subjekty kategorija, kuri pagal TIS2 direktyvos
2 straipsnio 2 dalj apima tris specialiy tipy organizacijas, kurios automatiskai priskiriamos esminiy
subjekty kategorijai nepriklausomai nuo jy dydzio ar TIS2 sektoriy kategorijos. Pirmoji specialiy
subjekty kategorija — tai kvalifikuoti patikimumo uZztikrinimo paslaugy teikéjai (angl. Qualified Trust
Service Providers) nustatyti pagal eIDAS reglamenta. Sie subjektai teikia kvalifikuotas elektroninio
paraSo, antspaudy, laiko Zymy ir kitas patikimumo paslaugas, kurios yra fundamentalios visos ES
skaitmeninés ekonomikos funkcionalumui, todé¢l jy kompromitavimas turéty tarptautinio masto
pasekmes. Pagal paskuting reglamento redakcija (jsigaliojo 2024 m. geguze) patikimumo paslaugy
teikéjai privalo atitikti ne tik eIDAS reglamento reikalavimus, bet ir TIS2 direktyvos 21 straipsnj [[56]
]. Antroji specialiy subjekty kategorija — auksciausiojo lygio domeny (angl. Top-Level Domain, TLD)
vardy registrai ir domeny vardy sistemy (angl. Domain Name System, DNS) paslaugy teikéjai. TLD
registrai (pvz., .It Lietuvai) yra kritin¢ interneto infrastruktiiros dalis, nes valdo vardy erdvés Sakninj
(angl. root) lygmenj, o DNS paslaugy teikéjai uztikrina paslaugas, be kuriy ,,paprasty vartotojy‘
internetas praktiSkai neveikty. Trecioji specialiy subjekty kategorija — telekomunikacijy operatoriai,
kurie teikia vieSgsias elektroniniy rySiy tinklus ir paslaugas pagal Europos elektroniniy rysiy
kodeksa[[57] ]. Ketvirtoji kategorija — vieSojo administravimo subjektai nacionaliniu ar regioniniu
lygmeniu, kurie, nors ir neteikia komercinés paslaugas, yra kritiniai subjektai visuomenés
funkcionalumui (pvz., mokes¢iy administravimo, socialinio draudimo ir pan. IT infrastruktiros

valdymas).
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Ketvirtasis kritiSkumo vertinimo aspektas yra organizacijos dydzio vertinimas pagal du kriterijus:
darbuotojy skaiciy ir finansinius rodiklius (metiné apyvarta arba balansas). Direktyva nustato trijy

kategorijy dydzio slenkstj:

a) didelés jmonés: >250 darbuotojai IR >50 min. eury apyvarta;
b) vidutinio dydzio imonés: 50-249 darbuotojai IR >10 mln. eury apyvarta arba balansas;

¢) mazos jmonés: <50 darbuotojai IR <10 mln. eury apyvarta arba balansas;

Organizacijos dydzio vertinimas veikia tokiu principu — 1 Priedo sektoriaus didelés jmoneés
automatiskai priskiriamos prie esminiy, vidutinio dydzio jmonés priskiriamos prie svarbiy, o mazos
imonés nepriskiriamos TIS2 taikymo apim¢iai, iSskyrus atvejus, kai jmoné priklauso jau minétai
specialiy subjekty kategorija arba kai iSimties tvarka priimamas specialus valstybés jstatymas dél
jmonés kritiSkumo nepriklausomai nuo kity kriterijy. Visos didelés ir vidutinés organizacijos
priklausancios 2 Priedo sektoriams priskiriamos prie svarbiy kibernetinio saugumo subjekty, i$skyrus
atvejus, kai jos atitinka specifinés reikSmés kriterijy, aprasytam Zemiau kaip penktasis kritiSkumo

vertinimo aspektas.

Penktasis kritiSkumo vertinimo aspektas — tai organizacijos specifinés reikSmés sektoriuje vertinimas,
kuris taikomas 2 Priedo sektoriaus identifikuotoms dideléms ir vidutinio dydzio jmonéms, siekiant
nustatyti, ar joms turéty buti priskirtas esminiy kibernetinio saugumo statusas. Apibrézti kriterijai

specifinei reikSmei identifikuoti:

a) organizacija yra vienintelis paslaugos tiekéjas valstybeje (angl. sole provider);

b) paslaugos nutraukimas galéty turéti reikSmingg neigiama poveikj visuomenés saugumuli,
apsaugai arba sveikatai;

¢) paslaugos nutraukimas galéty sukelti reikSmingg sisteming rizikg (angl. significant systemic
risk);

d) organizacija turi specifing reikSme nacionaliniu ar regioniniu lygmeniu konkreciam sektoriui

arba paslaugy tipui;

TIS2 subjekto statuso kategorijos pavaizduotos lentele SUBJEKLTAL Ir logika Tre¢iame skyriuje $i

logika panaudojama vertinimo jrankio subjekto kritiSkumo nustatymui.
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3 lentelé. Subjekty kategorijos.

Esminiai Svarbiis
Ypatingos svarbos subjektai (CER Direktyva) Priedas I vidutinés organizacijos
Priedas II didelés ir vidutinés organizacijos

Specialis subjektai
Priedas I didelés organizacijos

Priedas II specifinés reikSmeés subjektai

Kaip jau buvo minéta, priklausomai nuo nustatyto subjekto kritiSkumo statuso, skiriasi subjekto
priezitros intensyvumas bei skiriamos baudos ir sankcijos bet nesikeicia bazinis TIS2 reikalavimy
rinkinys, taciau reikalavimai gali turéti specifinius akcentus, numatytus jgyvendinimo gairése, jprastai
raginant didesnj démes;j skirti atitinkamo reikalavimo jgyvendinimui, jprastai tai aktualu esminiams

ir 1 Priedo sektoriams priklausantiems kibernetinio saugumo subjektams.

Tesiant TIS2 reikalavimy analize svarbu tiesiogiai palyginti reikalavimy formulavimg TIS2
direktyvoje ir LR KSJ. Jau buvo minéta, jog LR KSJ i§ esmés perima TIS2 direktyvos reikalavimy
struktira, taCiau ja semantiSkai iSplecia ir sukonkretina nacionalinés teisés kontekste. TIS2
formuluotés yra gana trumpos ir funkcinés, tuo tarpu LR KSI tie patys elementai pateikti detaliau,
jtraukiant papildomas savokas ir patikslinimus. Taip pat KS] atskirai suformuluotas uz kibernetinj
sauguma atsakingy asmeny reikalavimas, iSskiriama prieigy ir teisiy valdymo politiky reikalavimas
naudotojams, administratoriams ir tiekéjams bei paZymima galimybé nustatyti kitus, papildomus,
reikalavimus. Galima pastebéti ir smulkesnius akcentus, pvz. LR KSJI aiSkiai pabréZia mokymy
reguliarumg, kibernetinio saugumo reikalavimy veiksmingumo jvertinimg ir kt., taip padarant
reikalavimus labiau pritaikytus vélesnei instituciniai priezidirai. NeZidirint | tai, Siame darbe, vertinant
imoniy kibernetinj sauguma, sagvoka ,,TIS2 reikalavimai* vartojama kaip apibendrinantis terminas,
apimantis ir LR KSJ jgyvendintas TIS2 direktyvos nuostatas, tod¢l atskirai jy neskyrimas neturéty

biti suprantamas kaip nacionaliniy KSJ reikalavimy nepaisymas ar nejvardijimas.
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4 lentel¢. TIS2 ir KSI reikalavimy formuluod¢iy palyginimas. [[30] |[[41] ]

Reikalavimy formulavimas TIS2

direktyvoje, subjektas privalo turéti:

Reikalavimy formulavimas LR KSI

a) rizikos analizés ir informaciniy sistemy
saugumo politika;

1) kibernetinio saugumo rizikos analizés,
tinkly ir informaciniy sistemy kibernetinio
saugumo politika;

2) uz kibernetinj sauguma atsakingy asmeny,
nurodyty S$io jstatymo 15 straipsnyje, ir
kibernetinio saugumo subjekto vadovo ar jo
igalioto asmens pareigas;

b) incidentu valdymas;

3) kibernetiniy incidenty valdymas;

c¢) veiklos testinumg, pvz., atsarginiy kopijy
valdyma ir veiklos atkiirimg po ekstremaliyjy
jvykiy, ir kriziy valdyma;

4) veiklos tgstinuma;

d) tiekimo grandinés saugumg, jskaitant su
saugumu susijusius aspektus, susijusius su
kiekvieno subjekto ir jo tiesioginiy tiekéjy ar
paslaugy teikéjy santykiais;

5) tiekimo grandinés sauguma, jskaitant
aspektus, susijusius su kiekvieno kibernetinio
saugumo subjekto ir jo tiesioginiy tiekéjy ar
paslaugy teikéjy santykiais;

e) tinkly ir informaciniy sistemy jsigijimo,
plétojimo ir prieziros sauguma, jskaitant
pazeidziamumo valdyma ir

atskleidima;

6) tinkly ir informaciniy sistemy jsigijima,
plétojima ir prieziros saugumg, jskaitant
spragy valdyma ir atskleidima;

f) politika ir procediras, skirtas kibernetinio
saugumo  rizikos  valdymo  priemoniy
veiksmingumui jvertinti;

7) politika ir procediras, skirtas kibernetinio
saugumo  reikalavimy  veiksmingumui
jvertinti;

g) pagrinding kibernetinés higienos praktikg ir
kibernetinio saugumo mokymus;

8) kibernetinés higienos praktika ir
reguliarius kibernetinio saugumo mokymus;

h) kriptografijos ir, kai taikytina, Sifravimo
naudojimo politika ir procediiras;

9) kriptografijos ir Sifravimo naudojimo
politika ir procediiras;

1) 7zmogiSkyjy iStekliy sauguma, prieigos
kontrolés politika ir turto valdyma;

10) zmogiskyjy istekliy saugumag, prieigos
prie tinkly ir informaciniy sistemy kontrolés
politika ir turto valdyma;

J) kai taikytina, keliy veiksniy tapatumo
nustatymo ar nuolatinio tapatumo nustatymo
sprendimy, saugiy balso, vaizdo ir teksto rySiy
bei saugiy avariniy rysiy sistemy subjekto
viduje naudojima.

11) keliy veiksniy tapatumo nustatymo ar
nuolatinio tapatumo nustatymo sprendimuy,
saugiy balso, vaizdo ir teksto rySiy bei saugiy
avariniy ry$iy sistemy subjekto viduje
naudojima;

12) kibernetinio saugumo subjekty valdomy
ir (ar) tvarkomy tinkly ir informaciniy
sistemy naudotojy, administratoriy,
kibernetinio saugumo subjekty tiekéjy, ju
subtiekéjy ir kity tkio subjekty teisiy ir
prieigos prie kibernetinio saugumo subjekty
valdomy ir (ar) tvarkomy tinkly ir
informaciniy sistemy ir (ar) skaitmeniniy
duomeny suteikimo ir valdymo politika;
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13) kitus atskiriems sektoriams arba
atskiroms kibernetinio saugumo subjekty
grupéms taikomus kibernetinio saugumo
reikalavimus, nustatytus atsizvelgiant |
identifikuotas atskiry sektoriy kibernetinio
saugumo rizikas.

Zemiau pateiktoje struktiruotoje 5 lentelé. TIS2 reikalavimy detalizacija. vaizduojama reikalavimy

detalizacija, remiantis TIS2 direktyva, TIS2 jgyvendinimo reglamentu, ENISA gairémis ir

ataskaitomis bei Lietuvos tesiés aktais — KSI, Vyriausybés nutarimais, KAM Kibernetinio saugumo

rekomendacijy aprasu (toliau KSRA), bei NKSC rekomendacijomis.

5 lentele. TIS2 reikalavimy detalizacija.

Reikalavimas

Reikalavimo i8aiSkinimas

Kibernetinio
saugumo  rizikos
analizés, tinkly ir
informaciniy
sistemy kibernetinio
saugumo politika

Reikalavimas formuluoja nuostata, kad kibernetinio saugumo subjektai
privalo turéti politika riziky analizei bei informaciniy sistemy saugumui, kuri
biity paremta visy pavojy (angl. all-hazards) ir proporcingumo principu.[[30]
] NKSC parengtas ,,Tinkly ir informaciniy sistemy kibernetinio saugumo
politikos dokumento galimo turinio* Sablonas detalizuoja, kad politika turi
apimti saugumo tikslus, taikomus teisés aktus, jsipareigojimus darbuotojams
ir treCiosioms Salims, rizikos vertinimo tvarka, rizikos vertinimo ataskaitas ir
rizikos valdymo priemoniy planus bei reguliarig politikos perzitira.[[53] ]
ENISA techninés jgyvendinimo gairés dél kibernetinio rizikos valdymo
priemoniy rekomenduoja, kad rizikos analizé ir politika bity nuolat
atnaujinamos, remtysi pripazintais Europos ir tarptautiniais standartais ir
bty integruotos i visus verslo procesus. [[32] ]

Uz kibernetinj
saugumg atsakingy
asmeny ir
kibernetinio
saugumo subjekto
vadovo ar jo
jgalioto asmens
pareigos

Reikalavimas jpareigoja valdymo organus patvirtinti kibernetinio saugumo
riziky valdymo priemones, prizitiréti jy jgyvendinimg ir numato atsakomybe
uz TIS2 pazZeidimus, taip pat nustato valdymo organy nariy pareiga nuolat
kelti kibernetinio saugumo kompetencijas.[[30] ] Kibernetinio saugumo
subjektas turi paskirti uz kibernetinj sauguma atsakingus asmenis ir apibrézti
juy funkcijas bei atsakomybes, NKSC Sablonas detalizuoja, jog turi buti
parengtas atsakingy asmeny ir jy funkcijy saraSas, dokumentuotas
paskyrimas ir aiSkiai apraSytos pareigos [[53] ] PavyzdZiui incidenty
valdymo, riziky valdymo vadovy, TIS turto savininky vaidmenys. ENISA
gairés rekomenduoja pareigas susieti su Europos kibernetinio saugumo
kompetencijy sistemos (ECSF) rolémis, kad buty uZztikrintas aiSkus
atsakomybés pasiskirstymas ir iSvengta atsakomybiy vakuumo.[[69] ]
Praktikoje tai reiSkia, kad turi buti atskirti ir formalizuoti 1§ vienos pusés
organizacijos vadovybés atsakomybé uz politikos patvirtinima, skirtus
resursus, uztikrintg jgyvendinima, o i§ kitos pusés — kibernetin] sauguma
uztikrinantys operaciniai vaidmenys - CISO, IT vadovai, incidenty
reagavimo komanda, ir pan.
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Kibernetiniy
incidenty valdymas

Reikalavimas nustato, kad kiekvienas kibernetinio saugumo subjektas
privalo turéti incidenty valdymo priemones, TIS2 direktyvoje detalizuojami
incidenty prane$imo prieziiiros institucijoms taisyklés ir terminai.[[30] ]
NKSC incidenty valdymg jvardija kaip viena i$ centriniy KS] rizikos
valdymo priemoniy, subjektai privalo valdyti incidentus ir pranesti apie
didelius bei kitus reikSmingus incidentus NKSC, vadovaudamiesi
Nacionaliniu kibernetiniy incidenty valdymo[[42] ] planu ir KSI 18
straipsniu[[34] ] NKSC §ablone incidenty valdymo dalyje nurodoma, kad turi
buti parengtas incidenty valdymo planas, zurnaliniy jrasy valdymo tvarka ir
planinio testavimo ataskaitos, turi biiti apraSyta incidenty aptikimo,
eskalavimo, reagavimo, komunikacijos ir rezultaty vertinimo tvarka.[[53] ]
ENISA incidenty valdymo gairés pabrézia, kad incidenty valdymas turi biiti
struktiiruotas ir apimti visg ciklg: parengtis-aptikimas-reagavimas-
atstatymas-pamoky jsisavinimas, su aisSkiais laiko identifikavimui ir
atstatymui  (angl. Mean Time to Detect, Mean Time to
Repair/Respond/Resolve, MTTD, MTTR) naSumo rodikliais (angl. Key
Performance Indicators, KPI) ir suderintas su praneSimo institucijoms
prievolémis [[70] ]

Veiklos testinumas

Reikalavimas jpareigoja uztikrinti veiklos testinuma, jskaitant atsarginiy
kopijy valdyma, atkiirimg po sutrikimy ir kriziy valdyma.[[30] ] Veiklos
testinumas turi biiti paremtas visy pavojy poziiiriu, apimti fiziniy ir
kibernetiniy grésmiy scenarijus, o priemonés turi biti proporcingos
sektoriaus kritiSkumui.[[31] ] NKSC $ablonas numato, kad veiklos testinumo
valdymo plane turi biiti aprasytos taikymo salygos, atkiirimo kriterijai,
atsakingi asmenys, valdymo ir atkiirimo grupés, atkirimo planas, periodinis
testavimas ir atsarginiy kopijy atstatymo laiko ir versijy (angl. Recovery Time
Objective, Recovery Point Objective RTO/RPO) rodikliai, taip pat atsarginiy
kopijy kiirimo, saugojimo ir atkiirimo tvarka bei testavimo ataskaitos.
ENISA rizikos valdymo gairés rekomenduoja glaudZiai susieti verslo
poveikio analiz¢ (angl. Business Impact Assessment, BIA) su veiklos
testinumo planavimu ir incidenty valdymu, kad biity uztikrintas minimalus
priimtinas paslaugy prieinamumo lygis kritiniy incidenty metu.[[32] ]

Tiekimo grandinés
saugumas, jskaitant
aspektus, susijusius
su kiekvieno
kibernetinio
saugumo subjekto ir
jo tiesioginy tiekéjy
ar paslaugy teikéjy
santykiais

Reikalavimas numato, kad subjektai privalo sistemingai vertinti tiekéjy ir
paslaugy teikéjy kiberneting rizika, jskaitant produkty kokybe, saugaus
kiirimo praktikas ir kritiniy tiekimo grandziy pazeidziamumus taip pat
nurodoma, kad turi biti atsizvelgiama ] koordinuoty ES lygmens tiekimo
grandinés rizikos vertinimy rezultatus.[[30] ] ENISA ,,Good Practices for
Supply Chain Cybersecurity* gairés pateikia praktines rekomendacijas TIS2
subjektams, kaip jdiegti tiekéjo atrankos kriterijus, ] sutartis jtraukti
kibernetinio saugumo reikalavimus, atlikti periodinius tiekéjy vertinimus ir
uztikrinti nuolatinj tiekimo grandinés monitoringg.[[71] ] NKSC politikos
Sablone tiekimo grandinés skirsnis nurodo parengti tiekimo grandinés
saugumo valdymo ir tiekéjy atrankos tvarka, sudaryti tiekéjy sarasg ir sutartis
su aiSkiais saugumo reikalavimais, apimanciais TIS projektavima, kiirima,
diegimg, naudojimg, priezilra, modernizavimg ir kibernetinio saugumo
uztikrinimg, taip pat nustatyti tiekéjy kontrolés ir prieziliros
mechanizmus.[[53] ]
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Tinkly ir

informaciniy
sistemy jsigijimas,
plétojimas ir
priezitiros

saugumas, jskaitant
spragy valdyma ir
atskleidima

Pagal reikalavima subjektai turi uztikrinti sauguma per visa informacinés
sistemos (IS) gyvavimo ciklg: jsigijima, projektavimg, kiirimg, diegima,
eksploatavimg ir iSémimg i§ eksploatacijos, jskaitant pazeidziamumy
valdymg ir atskleidimg.[[30] ] ENISA techninés jgyvendinimo gairés
pabrézia saugaus plétojimo, pokyCiy ir pataisy valdymo, nuolatinio
pazeidziamumy skenavimo ir koordinuoto paZzeidziamumy atskleidimo
(angl. Coordinated Vulnerabiltiy Disclosure, CVD) procesy bitinybe,
jskaitant suderinimg su ENISA ir ES pazeidziamumy atskleidimo (angl.
disclosure) iniciatyvomis.[[32] ] Kibernetinio saugumo reikalavimy aprase
(KSRA), paaiSkinama, reguliariai vertinti spragas, o visg tinkly informacinés
sistemos spragy vertinimg atlikti ne rec¢iau kaip kas 6 ménesius.[[54] ] NKSC
Sablone apibréziamas reikalavimo jgyvendinimas formalizuojamas nurodant
dokumentavimo bitinumg — TIS saugos valdymo uztikrinimo tvarka,
leistinos programinés jrangos sarasa, pokyciy ir pataisy valdymo tvarka bei
spragy valdymo nuostatas ir skenavimo procesus[[53] ]

Politikos ir
procediros, skirtos
kibernetinio
saugumo
reikalavimy
veiksmingumui
jvertinti

Reikalavimas apibrezia politikg ir procediiras, skirtas jvertinti kibernetinio
saugumo rizikos valdymo priemoniy veiksmingumg, atitinkant nuolatinio
tobulinimo principa (plan—do—check—act), kuriuo uztikrinama, kad idiegtos
priemongés realiai sumazina rizika.[[30] ] ENISA jgyvendinimo gairése
akcentuojama, kad §i politika turi nustatyti naSumo ir rizikos rodiklius (angl.
Key Performance Indicator, Key Risk Indicator, KPI/KRI), periodiskuma,
atsakomybes ir naudoti audity, testy, pratyby, incidenty analizés rezultatus
kaip jrodymus.[[32] ] NKSC Sablone numatyta, kad subjekto
dokumentacijoje turi buti kibernetinio saugumo reikalavimy veiksmingumo
vertinimo tvarka, atitikties vertinimo ataskaita, neatitik¢iy Salinimo planas ir
kibernetinio saugumo audito ataskaitos, o tai reiskia, kad subjektas privalo
ne tik atlikti saves jvertinimus, bet ir pasitelkti nepriklausomus auditus. [[53]
] Apskritai, $i vertinimo politika uZtikrina jrodymy kaupima ir tampa svarbiu
argumentu prieziiiros institucijai, jog subjektas laikosi numatyty
reikalavimy.

Kibernetinés
higienos praktika ir
reguliariis
kibernetinio
saugumo mokymai

Sis reikalavimas apibreZia pagrindines kibernetinés higienos praktikas ir
nuolatinio mokymosi principus, ir atskirai jpareigoja valdymo organy narius
atlikti kibernetinio saugumo mokymus[[30] ] taip uztikrinant adekvaty riziky
suvokima. ENISA ,, Awareness and Cyber Hygiene “ iniciatyvoje nurodoma.
jog efektyvi kibernetiné higiena apima saugy slaptaZodZiy naudojima,
programinés jrangos atnaujinimg, saugy el. paSto ir narSymo naudojima,
mobiliyjy jrenginiy apsauga, socialinés inzZinerijos prevencijg ir pan., o
mokymai turi biiti reguliariis, pritaikyti vaidmenims ir matuojami[[72] ]
NKSC $ablone jvardijama, jog subjektas turi turéti kibernetinés higienos ir
mokymy organizavimo tvarka bei mokymuy ataskaitas, kuriose fiksuojamos
temos ir dalyviy skaicius.[[53] ] NKSC rekomendacijose subjektams
papildomai sitloma orientuotis j CIS trijy spalvy kontrolés priemoniy
metodika sudarant ir taikant mokymy plana.[[73] ]

Kriptografijos ir
Sifravimo
naudojimo politika
ir procediiros

Reikalavimas nustato, jog subjektai turi turéti politikg ir procediiras deél
kriptografijos Sifravimo naudojimo — tai apima tiek algoritmy, tiek rakty
valdymga ir jy atitiktj ES gailojantiems reguliavimams (asmens duomeny
apsaugos, el. paraSy, elektroninés atpazinties).[[30] ] ENISA nurodo, kad
organizacijos turi turéti dokumentuota kriptografijos politika, skirti démesj
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algoritmy pasirinkimui, rakty generavimui, saugojimui, rotacijai,
panaikinimui ir planuoti peréjimg prie kvantui atspariy algoritmy.[[74] ] Taip
pat nurodoma, jog dokumentuota kriptografijos politika ir procediiros turi
buti suderintos su taikomais teisés aktais ir sertifikavimo schemomis pagal
ES kibernetinio saugumo akta, kuris apibrézia kibernetinio saugumo
sertifikavimo sistema ICT produktams ir paslaugoms.[[32] ] NKSC politikos
Sablone tai jvardijama kaip kriptografijos ir Sifravimo naudojimo tvarka bei
rakty valdymo nuostatos, kuriomis detalizuojama, kur, kokiu stiprumu ir
kokiu buidu turi buti Sifruojami duomenys bei komunikacijos.[[53] ]

Zmogiskyjy istekliy
saugumas, prieigos
prie tinkly ir
informaciniy

sistemy  kontrolés

Reikalavimas numato, jog subjektai turi uZztikrinti darbuotojy prieigos
kontrolés principus, t.y. maziausias biitinas teisiy lygis, pareigy atskyrimas,
periodiné perzitira bei valdyti TIS turtg, t.y. inventorizuoti, klasifikuoti,
priskirti savininkus.[[30] ] ENISA gairés rekomenduoja taikyti pilng turto
ciklo valdyma (nuo jsigijimo iki nuraS§ymo) ir susieti ji su prieigos teisémis

politika ir turto | bei zmogiskyjy istekliy procesais (jdarbinimas, pareigy keitimas, i$¢jimas i$

valdymas darbo), kad nebiity ,,pamesty* paskyry ir jrenginiy.[[32] ] NKSC politikos
Sablone kaip priemonés nurodomi fizinés prieigos kontrolg, turto valdymo
tvarkg, jskaitant TIS turto saraSa ir techninés jrangos gedimy
registracija.[[53] ]

Keliy veiksniy

tapafumo nustatymo Reikalavimas nurodo, kad subjektai, kai tikslinga, turi naudoti keliy veiksniy

ar nuolatinio

tapatumo nustatymo
sprendimas, saugiy
balso, vaizdo ir
teksto rySiy  Dbei
saugiy avariniy
rysiy sistemy
subjekto viduje
naudojimas

arba nuolatinio tapatumo nustatymo sprendimus, [[30] | Tai papildoma
priemon¢ prieigos kontrolés uztikrinimui, nes reikalaujama ne tik nustatyti,
kas prie ko turi prieiga, bet ir uztikrinti, kad tapatyb¢ biity patvirtinama
patikimais metodais. NKSC politikos Sablone reikalaujama reglamentuoti
keliy veiksniy tapatumo nustatymo naudojimg, iSskiriant privilegijuotas
paskyras ir nuotoling prieiga bei susieti ji su naudotojy, administratoriy ir
tiekéjy prieigos teisiy valdymu.

Kibernetinio

saugumo subjekty
valdomy ir (ar)
tvarkomy tinkly ir

informaciniy
sistemy naudotojuy,
administratoriy,
kibernetinio
saugumo subjekty
tiekejy, ju
subtiekéjy ir kity

tkio subjekty teisiy
ir prieigos prie TIS
suteikimo ir
valdymo politika

Reikalavimas nacionaliniu lygiu iSskiriamas TIS2 direktyvos reikalavimy
sgraSe ir pabrézia, jog prieigos valdymas turi apimti ne tik vidinius
naudotojus ir administratorius, bet ir tiekéjus, jy subtiekéjus bei kitus tikio
subjektus, turinCius prieigg prie TIS ar duomeny.[[34] ] NKSC politikos
Sablonas nurodo turéti prieigos valdymo tvarka ir atskirus sarasus asmeny,
turin¢iy  administratoriaus  teises, bei  reglamentuoti  naudotojy,
administratoriy ir paslaugy tiekéjy prieigos teisiy suteikima, keitima,
atSaukima, slaptazodziy saugumo reikalavimus ir Keliy veiksniy tapatumo
nustatymo (MFA) naudojima. Tai praktiskai reiSkia, kad organizacija privalo
aiSkiai identifikuoti visus subjektus, turinCius prieigg prie TIS, taikyti
maziausios reikalingos prieigos teisés principus, periodiSkai perzidiréti
suteiktas prieigos teises, sutartyse su tiek€jais ir subtiekéjais apibrézti
prieigos salygas, prieigos auditavimo ir Zurnaly jraSy kaupimo reikalavimus.

Kiti atskiriems
sektoriams arba
atskiroms

Sis reikalavimas numato, kad ES Komisijos arba valstybés lygiu gali biiti
priimti kiti jstatymai ir aktai, nustatantys techninius ir metodinius
reikalavimus konkre¢ioms subjekty kategorijoms. PavyzdZziui galiojan¢iame
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kibernetinio ES Jgyvendinimo reglamente detalizuojamos TIS2 rizikos valdymo
saugumo subjekty | priemonés specialiesiems subjektams (pvz. DNS, TLD, debesijos, duomeny
grupéms  taikomi | centry, valdomy paslaugy ir kt.)[[31] ] Siai grupei taikomas tiesioginis
kibernetinio reglamento taikymas be pereinamojo laikotarpio. Analogiskai gali buti
saugumo taikomas DORA finansy sektoriui[[ 15] ] Praktikoje tai reiskia, kad subjektas,
reikalavimai, be bendrojo TSI2/KS] minimaliy priemoniy rinkinio, turi tikrinti, ar jo
nustatytus sektoriui netaikomi papildomi techniniai, operaciniai ar sertifikavimo
atsizvelgiant 1 | reikalavimai kituose teisés aktuose ir juos integruoti j savo kibernetinio
identifikuotas saugumo valdymo sistema.

atskiry sektoriy

kibernetinio

saugumo rizikas

Tesiant gilesne reikalavimy analiz¢ buvo parengta reikalavimy ir priemoniy lentelé, kuri atlieka rySio
funkcija tarp reikalavimy formuluociy bei jgyvendinimo gairiy ir praktiniy priemoniy organizacijose
vertinimo jrankio. Reikalavimai buvo sistemiskai dekonstruoti j konkrety priemoniy rinkinj,
apibréziant, kokios organizacinés ir techninés praktikos turi buti jdiegtos, kad reikalavimas biity
laikomas jgyvendintu, tre¢iame skyriuje dekonstrukcijos rezultatas panaudojamas kaip vertinimo

jrankio klausimy ir jgyvendinimo plano duomeny baziy pagrindas.

Apibendrinant analizg, galima teigti, jog TIS2 pagrindiniy kibernetinio saugumo reikalavimai néra
vien tik izoliuotos techninés priemonés, bet tarpusavyje susijes, visg organizacijos kibernetinio
saugumo valdymo ciklg apimantis reguliacinis karkasas. Reikalavimai visapusiSkai aprépia valdymo
ir atsakomybiy struktiira, rizikos vertinimg, incidenty valdyma ir veiklos testinuma, plétojimo ir
tieckimo grandinés sauguma, zmogiskuosius iSteklius, tapatumo nustatyma ir prieigos kontrole,
kriptografija, taip uZztikrinant, kad kibernetinis saugumas biity integruotas j kasdienius procesus, o ne
traktuojamas kaip atskira IT funkcija. Toks sisteminis pozitris leidZia ne tik formaliai vertinti atitikt]
reikalavimams, bet ir uztikrinti atsparumg kibernetinéms grésméms realiame organizacijos gyvavimo

cikle.

2.4. TIS2 reikalavimy atitikties vertinimo jrankiy analizé

TIS2 direktyvos reikalavimy jgyvendinimas yra sudétingas, reikalaujantis daug resursy procesas, ir
neveikian¢ioms informaciniy technologijy srityje, kurios jprastai neturi vidiniy kibernetinio saugumo
eksperty ir/arba sklandiai organizuoto IT valdymo. Siame kontekste rinkoje atsiranda jvairiy
kibernetinio saugumo vertinimui skirty produkty: trilkumy nustatymo Sablony, IT brandos vertinimo

modeliy ir integruoty Valdymo, Riziky ir Atitiktis platformy(angl. Governance, Risk and Compliance,
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toliau GRC) platformy, kuriy tikslas — supaprastinti kibernetinio saugumo reikalavimy interpretavimag
ir suteikti strukttiruotg buda uzfiksuoti ,,dabartine biikle®, nustatyti trilkumus, bei valdyti keliong link
reikalavimy jvykdymo ir atitikties. Siame poskyryje aptariami tokio pobiidZio jrankiai, analizuojama
juy verté organizacijoms bei jy ribotumai, analizuojant buvo atsizvelgiama pirmiausiai j jrankiy
gebeéjimg palengvinti organizacijy TIS2 atitikties keliong. Jrankiai buvo sugrupuoti j kelias kategorijas

- savianalizés klausimynai, GRC jrankiai ir kibernetinio saugumo gairiy leidéjy vertinimo jrankiai.

Pirmgja jrankiy grupe sudaro internetu pasiekiami saves jvertinimo klausimynai, orientuoti j greitg
TIS2 atitikties spragy identifikavima. Jie yra nemokami arba siiilo iSpléstas funkcijas uz papildoma
mokest], klausimynai paremti uzdaro tipo klausimais ir apskaifiuoja bendra atitikties procentg ar
brandos lygj pagal TIS2 direktyvos turinj. Savo ,,savianalizés* principu Sitie jrankiai i§ dalies primena

Siame darbe rengiamo jrankio prototipa. Zemiau lenteléje analizés metu bandyti ir testuoti jrankiai

6 lentele. TIS2 vertinimo klausimyny palyginimas

,»Cyberday* TIS2 | ,,Cyberday* sitilo TIS2 direktyvos atitikties vertinima, kurio metu atsakoma |
atitikties 10 temy klausimus. Klausimai formuluojami kaip uzduotys, vartotojas turi
vertinimas atsakyti ar uzduotis jtraukta j jgyvendinimg ir pasirinkti dabartiné uzduoties
atlikimo statusg. Suriktus rezultatus ,,Cyberday* pateikia kaip ataskaitg ir
sitilo jsigyti mokamg produkta, kuris integruojasi ; Teams ir tampa savotiSku
TIS2 atitikties uzduociy jgyvendinimo projekto koordinavimo jrankiu.[[58] ]

Temos

dk Rizikos valdymas ir vadovav... [/l
Sistemos valdymas

£3 Techninis kibernetinis saugu...

&% Personalo saugumas

& Partneriy valdymas

{ Incidenty valdymas

£y Kdrimas ir debesys

°B Duomeny rinkiniy valdymas

@) Fizinis saugumas

&2 Privatumas

14 Pav. ,Cyberday* TIS2 direktyvos atitikties vertinimas.[[58] ]
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Tai pat sitilomas svetaingje yra pateiktos TIS2 jgyvendinimo gairés [[59] ],
kurios pagrijstos direktyvos straipsniais ir iSdéstytais reikalavimais. Gairése
yra veiksmy detalizacija, o veiksmais siejami su su ne tik TIS2 reikalavimais
bet ir su kitais svetain¢je pristatomais reguliavimais ir standartais — CER,
DORA, kt.

Risk management and leadership Risk management

Enabling asset-based risk management in the ISMS

This task helps you comply with the following requirements

Article 8: Identification
2.5: Riskienhallinta

5.2.2: Seperation of testing and development environments

1.1.3! Identify the organisation’s processes for ICT risk management

Article 31: ICT risk management

11.7: Listei de active si riscuri

DORA

TiHL tietoturvavaatimukset
TISAX

NSM ICT-SP

DORA simplified RMF

NIS2 Romania

15 Pav. ,,Cyberday* riziky valdymas.[[58] ]

,,Advisera®“
atitikties
vertinimas

TIS2

»Advisera®“ atitikties vertinimo klausimynas leidzia atsakyti j direktyvos
reikalavimy pagrindu suformuluotus 34 klausimus, atsakant j klausimus yra
skaiC¢iuojama TIS2 atitikties procentiné iSraiSka, norint gauti ataskaitg reikia
pateikti savo el. pasta.

»Advisera® pateikia su TIS2 jgyvendinimu susijusiy dokumenty rinkinj, taip
pat svetaingje sitiloma jsigyti mokamy Sablony ir paslaugy paketa.[[60] ]

NIS 2 Documentation Toolkit

Become NIS 2 compliant without a consultant, with an Al wizard that speeds up filling out the documents

Step-by-step guidance with LIVE EXPERT SUPPORT

+/ 1+ 1 PACKAGE: The price includes the NIS 2 Documentation Toolkit + (free
add-on) Local cybersecurity toolkit H ow
+/  The NIS 2 Documentation Toolkit (in English) includes all required ::S-mm:u- > dOeS It
cybersecurity and incident reporting templates compliant with NIS 2 and WOI'R?
Commission Implementing Regulation (CIR) 2024/2690, as well as the -
examples of evidence that you can use to prove the implementation according
to the ENISA NIS2 Technical Implementation Guidance — in total, 77
documents
+/ The Local cybersecurity toolkit (in local language) includes all cybersecurity select country for Local cybersecurity toolkit
and incident reporting templates required by local laws and regulations
Lithuania (in Lithuanian / ietwviy kalbg) 1997 ..

BONUS features:

«/ Free updates for 24 months

Al-powered wizard

. S 2 Directive and Lithuania's Kibemetinio saugumo jstatyma
immediately after purchase

Email support

Expert review of a document

SRS

One hour of live 1-on-1 online consultation

16 Pav. ,, Advisera“ TIS2 dokumentacija jgyvendinimui [[60] ]
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,.Inclus* TIS2
brandos ir trikumy
analizé

»Inclus® siiilo TSI2 brandos ir spragy analizés Sablong, skirta saugumo
specialistams. [[61] ] IS pateiktos svetainéje demonstracijos matyti jog jrankis
sitilo iSsamy vizualinj vertinimo reprezentavimg. Sablonas yra mokamas.

inclus @- o o
A A & %@ n Sesions: [EEEY compare Labels: g~ Cicles P v v & Chorsoect
Critically_ Info Analysis @)
important 5
: Sessions v
:."9 All sessions
5 O NIS 2 - Basic level status

assessment
© NIS 2- maturity assessment Q1
© NIS 2-maturity assessment Q&

@ Categories +

Very important- . All catogories

: » Basic requirements (11)

® Asset,Change and
Configuration Management
(ASSET) (8)

@ identity and access
management (ACCESS) (5)

® Threat and Stuational
Awareness (SITUATION) (5)
Incider

Somewhat managerment (R
Risk management and
leadership (Risk) (7)
Supply chainand external

dependencies management

(DEPENDENCIES/THIRD

PARTIES) (6)

Workforce Management

(WORKFORCE) (5)

@0 € © Cybersecurity Architecture
(ARCHITECTURE ) (4)

Importance for organisation v

Very iitle o
importance ( OO

[ % ) ® ltemtags v

Participants ~

No importance-
r

ed
Notimprermen™

T T )
ted ted ted
y impleme” most impleme™ Fully implerme

parth Al

Implementation level +

17 Pav. ,Inclus* vertinimo Sablonas. [[61] ]

,,Thales TIS2

vertinimo jrankis

»Thales® savianalizés jrankis, susietas su TIS2 21 straipsnio 2 dalies
reikalavimais, leidzia jvertinti organizacijos kibernetinio saugumo priemones
ir identifikuoti silpnas vietas bei parengti apzvalging rezultaty suvesting. Viso
yra 4 temos ir 43 klausimai. [[62] ] Suvestin¢ vizualizuojama direktyvos 21

str. reikalavimy Zemélapyje
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NIs2 62443-2-1
ARTICLE

21A ORG1.1; ORG1.2; ORG1.3; ORG1.4; ORG1.5; ORG1.6; ORG2.1; ORG2.2; ORG2.3; ORG2.4
21B EVENT1.1; EVENT1.2; EVENT1.3; EVENT1.4; EVENT1.5; EVENT1.6; EVENT1.7; EVENT1.8; EVENT1.9
21C EVENT1.1; EVENT1.3; EVENT1.4; EVENT1.5; EVENT1.6; EVENT1.7; EVENT1.8; EVENT1.9; AVAIL1.1; AVAIL1.2; AVAIL1.3; AVAIL2.7; AVAIL2.2; AVAIL2.3;

AVAIL2.4; AVAIL2.5

21D ORG1.6

21E ORG1.1; ORG1.2; ORG1.3; ORG1.4; ORG1.5; ORG1.6; COMP2.1; COMP2.2; COMP2.3; COMP3.1; COMP3.2; COMP3.3; COMP3.4; COMP3.5
21F ORG1.1; ORG2.1; ORG2.2; ORG2.3; ORG2.4

216 ORG1.1; ORG1.2; ORG1.3; ORG1.4; ORG1.5; ORG1.6; EVENT1.1; EVENT1.3; EVENT1.4; EVENT1.5; EVENT1.6; EVENT1.7; EVENT1.8; EVENT1.9
21H DATA1.1; DATA1.2; DATA1.3; DATA1.4; DATA1.5; DATA1.6; DATA1.7; DATA1.8; DATA1.9

211 ORG1.1; ORG1.2; ORG1.3; ORG1.4; ORG1.5; ORG1.6; ORG3.1

21J DATA1.1; DATA1.2; DATA1.3; DATA1.4; DATA1.5; DATA1.6; DATA1.7; DATA1.8; DATA1.9; USER2.1; USER2.2; USER2.3; USER2.4

18 Pav. ,,Thales* TIS2 vertinimas. [[62] ]

OBJECTIVEA OBJECTIVE C

Managing security risk Detecting events

19 Pav. ,, Thales* TIS2 vizualizacija. [[62] ]

Sie jrankiai pasizymi keliais bendrais bruozais. Pirma, jie naudoja standartizuotas atsakymu/statusy
skales, tokiu biidu supaprastindami TIS2 reikalavimy interpretavimg organizacijoms be gilaus teisinio
ir techninio pasirengimo. Antra, dauguma jy grindZiami bazine TIS2 21 straipsnio struktiira.
Klausimynai veikia kaip pirminis vertinimas, jie leidzia specialistui greitai nustatyti, ar organizacija
1§ esmés atitinka direktyvos reikalavimy, taciau nepasiekia tokio detalumo lygmens, kokio reikalauty
pilnas auditas ar prieZiiiros institucijos patikrinimas, taip pat nepateikia praktiniy trikumy Salinimo
metodiky. IS mokamy pakety aprasymy galima daryti jog iSpléstos versijos giliau fokusuojasi |

teisinius/organizacinius aspektus, bet ne techninius.
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Antroji jrankiy grupé — komercinés integruotos GRC platformos, kuriuose TIS2 direktyva naudojama
kaip vienas i$ keliy galimy reguliaciniy ir/arba gairiy rémy (kartu su ISO/IEC 27001, DORA, GDPR,
kt.). Sios platformos leidZia ne tik atlikti vienkartine trikumy analize, bet ir istisai valdyti reikalavimy
jgyvendinimo bukle, kaupti ir analizuoti riziky registra, taikyti kontrolés priemones, atlikti jrodymy
(angl. evidence) rinkima ir vykdyti vidaus auditus. Organizacijose GRC funkcionalumai integruojami
su IT valdymo jrankiais (toliau ITSM) ir/arba Konfigiiracijy valdymo duomeny bazémis (toliau
CMDB) ir riziky bei atitiktis valdymas siejamas (angl. relations) su konkreciais resursais ir jy
konfigiiracijomis. Todél GRC modulis jprastai biina platesnio komercinio produkto dalis, 1§ Zinomy
tiekéjy verta paminéti ,,Service Now* GRC[[63] ] ir ,,BMC Remedy* Control-M [[64] ]. Platformose
reguliavimy zemélapiai susiejamas su kibernetinio saugumo priemoniy kategorijomis bei kontroliy
rinkiniais, yra pateikiami kontroliy apraSai, nurodomi atsakingi asmenys uz kontroliy vykdyma,
pateikiami vertinimo rodikliai bei kaupiami jrodymy $altiniai. Siuo aspektu GRC jrankiai primena
Siame darbe rengiamo prototipo uzmanyma ne tik atlikti kibernetinio saugumo vertinima bet ir kaupti
atitikties jrodymus. Apskritai GRC platformy privalumas — tai galimybé centralizuotai valdyti jvairius
reguliacinius reikalavimus patogioje vartotojo sgsajoje, susieti IT resursus su kontrolémis bei priskristi
konkrecius atsakingus uz kontrolés vykdyma asmenis, kurie dirbs su GRC, gaus jvairius platformos
praneSimus apie reikalingus veiksmus ir kt. Taciau Sie GRC funkcionalumai ir patogumai atitinkamai
reikalauja didesniy jmonés kasty, pradedant nuo paties jrankio diegimo ir prieziiiros kasty, baigiant
kompleksiniu licencijavimo modeliu, todél GRC jrankiai i§ esmés yra prieinami dideléms
organizacijoms, tokiame kontekste mazesnéms jmonéms labiau patraukliis sprendimai — baziniai

savianalizes jrankiai.

Atskirai verta paminéti projektus, parengtus institucijy. Nors jie néra pozicionuojami kaip specialiai
TIS2 atitikt] vertinimui sukurti jrankiai, savo placia kibernetinio saugumo temos apimtimi jie gali biiti

pagristai naudojami kaip pagrindas direktyvos reikalavimy jgyvendinimui.

ENISA parengtas Kibernetinio saugumo brandos vertinimas maZoms ir vidutinéms organizacijoms
(angl. Cybersecurity Maturity Assessment for Small and Medium Enterprises) irankis leidzia apibrézti
organizacijos profilj, jsivertinti branda, suformuoti priemoniy plang bei palyginti organizacijos branda

su atitikties grindimis atitinkamoje industrijoje[[65] ]
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Self-Assessment Modules

Please follow our step-by-step approach to complete your assessment

Business Profile Maturity Level Improvement action Benchmark
Complete or update Answer questionnaire Plan Get access to you
your business profile to assess your Get a tailormade plan benchmark and
maturity level to increase your compare with other
maturity level business of the same
profile

20 Pav. ENISA KS brandos vertinimo jrankis. (I) [[65] ]

Testavimo metu jrankis leido isbandyti profilio dalj, kurioje gana lakoniskai atsakoma j 7 klausimus.

Kiti jrankio komponentai testavimo metu neveike, todél detaliau jy patikrinti nepavyko.

*
***

) enisa m

x =
X %

Business Profile

With this profiling questionnaire, information is collected to be able to provide adapted recommendations

Page 1/7 (14%)

1. In which size category would you place your company?

Micro SMEs : businesses with headcount less than 10 people and annual revenue less or equal to 2m €

Small SMEs : businesses with headcount headcount less than 50 people and annual revenue less or equal to 10m €

Medium-sized SMEs : businesses with headcount less than 250 staff members and annual revenue less or equal to 50m €

Save and quit )

21 Pav. ENISA KS brandos vertinimo jrankis. (II) [[65] ]
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Thank you for having completing
your 'Business profile'

Please complete the next module
'Maturity level'

22 Pav. ENISA KS brandos vertinimo jrankis. (IIT) [[65] ]

Bet kuriuo atveju svarbu pabrézti kad rinkoje egzistuoja ne tik komerciniai produktai bet ir vystomi
institucijy.

Specifiné jrankiy grupé — standarty siejimo (angl. mapping) su TIS2 reikalavimais jrankiai. ISO/IEC
27001:2022 yra placiausiai taikomas informacijos saugumo valdymo sistemos standartas, todé¢l ne
nuostabu, jog yra didelis poreikis TIS2 atitikt] susieti su organizacijose jau egzistuojanc¢iomis ISO
27001 praktikomis, suprantama, jeigu ISVS buvo yra jdiegta. Rinkoje esantys produktai sprendzia §j

poreikj siiilant Zemélapius, siejancius TIS2 straipsniuose nurodytus saugumo valdymo priemones su

ISO 27001 A priedo kontrolémis.
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NIS2 requirements mapped to I1SC 27001 controls (click to expand) *

NIS2 requirement 1SO standard 27001:2022

Point  Title Corresponding clause and/or

No Annex A control

1 Palicy on the security of network and  Clause 5.2 > Information Security
information systems Palicy

Annex A 5. > Policies for

Information Security

Annex A 5.36 > Compliance with
Policies, Rules, and Standards for
Information Security

Annex 54 > Management
Responsibilities

Annex 93 > Management Review

12 Roles, responsibilities, and autheorities  Clause 5.3 > Roles and
Responsibilities

Annex A 5.2 > Information Security
Roles & Responsibilities

Annex A 5.4 > Manogement
Responsibilities

21 Risk management framework Clause 61 > Actions to Address
Risks & Opportunities

Clause 61.2 > Information Security
Risk Assessment

Clause 613 > Information Security

Risk Treatment

23 Pav. Dataguard TIS2 ir ISO 27001 siejimas. [[66] ]

Article 20: Governance
Annex A
AS51 Policies for information security
AS531 Legal, statutory, requlatory and contractual
requirements
AS534 Privacy and protection of personal Identifiable
information (PII)
AS535 Independent review of information security
A536 Compliance with policies, rules and standards
for information security
AB3 Information security awareness, education
and training
Article 21: Cyber security risk
management measures
(A) Policies on risk analysis and 52 Information security policy
inforrnation system security 6.1.2 Information security risk assessment process
6.13 Information security risk treatment process
8.2 Information security risk assessment
83 Information security risk treatment
Annex A
AS51 Policies for information security
(B) Incident handling Annex A
A524 Information security incident management
planning and preparation
AS525 Assessment and decision on information
security events
AS5.26 Response to information security incidents
A527 Learning from information security incidents
AS28 Collection of evidence
A68 Information security event reporting
AB16 Monitoring activities

24 Pav. BSI TIS2 ir ISO27001 siejimo jrankis. [[67] ]



Tokios susiejimo priemonés padeda ISO sertifikuotoms organizacijoms aiSkiai matyti, kurios jau
veikiancios kontrolés gali biiti panaudotos TIS2 atitikties jrodymui, taip taupant kastus. Prieziiiros
institucijoms tai gali buti taip pat naudinga vertinant TIS2 atitiktj, tai gali kiek ISO 27001 sertifikatas
»padengia®“ minimaliy atitikties reikalavimy, nors tai ir nepakeisty numatyty prieziiiros procedury.
Analogiskai, egzistuoja ir NIST CSF 2.0 susiejimo su TIS2 Zemélapiai, pavyzdziui kibernetinio

saugumo programinés jrangos gamintojas ,, Trescudo* pateikia savo susiejimo zemélapij

NIS2 - NIST CSF 2.0 Mapping Sheet

Quick reference for aligning EU NIS2 Directive requirements with the NIST Cybersecurity Framework 2.0 functions and categories.

NIS2 Requirement NIST CSF 2.0 Function / Category
NIS2 Article 21 §1 a-b - Governance & Cyber-risk policy GOV-PR (Govern)
NIS2 Article 21 §1 ¢ - Incident handling RS-IM (Respond: Incident Management)
NIS2 Article 21 §1 d - Business continuity & crisis mgmt RC-CO (Recover: Continuity)
NIS2 Article 21 §1 e - Supply-chain security ID-SC (ldentify: Supply-Chain)
NIS2 Article 21 §1 f - Testing & auditing GV-RV (Govern: Review) / DE-AE (Detect: Anomalies & Events)
NIS2 Article 23-24 - Incident notification (24 h / 72 h) RS-CO (Respond: Communications)
NIS2 Article 22 - Basic cyber-hygiene & training PR-AT (Protect: Awareness & Training)
NIS2 Article 25 - Vulnerability disclosure ID-AM (ldentify: Asset Management) / DE-AE

(c) 2025 Trescudo Cybersecurity - For guidance only.

25 Pav. ,,Trescudo® TIS2 ir CSF2.0 siejimas. [[68] ]
Verta paminéti ,,netiesioginio® TIS2 atitikties vertinimo priemoniy grupé¢ — stambiy programinés
jrangos ir debesijos paslaugy gamintojy sitilomos ,,saugumo skalés* ir atitikties valdymo ,,centrai‘,

analyzés metu buvo susipazinta su dvejais produktais — Microsoft ,, Secure Score“ ir Amazon ,,AWS

Security Hub “.

,,Secure Score “ pateikia skaitlinj organizacijos ,,Microsoft 365% ir ,,Azure* aplinkos saugumo biikles
jvert], apskaiiuotg pagal konfigiiracijy, naudotojy elgsenos ir kity saugumo parametry visuma,
aukstesnis balas reiskia didesnj rekomenduojamy saugumo priemoniy jgyvendinimo lygj [[75] ] taCiau
pats balas néra tiesioginis pazeidimo tikimybés matavimas, apzvalgose pabréziama, kad ,,Secure
Score” vis dazniau siejamas su atitikties pasirengimu ir naudojamas kaip praktinis rodiklis
organizacijoms, siekian¢ioms atitikti tokius standartus saugumo standartus (pvz. ISO/IEC 27001,
NIST CSF), taciau kartu jspé€jama, kad per didelis pasitike¢jimas Siuo rodikliu gali klaidinti, jei jis

interpretuojamas kaip absoliutus kibernetinés rizikos lygio.
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Microsoft 365 security
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26 Pav. Microsoft ,,Secure Score. Microsoft aplinkos ekranvaizdis.

AWS |, Security Hub “ aprepia saugumo jzvalgas AWS aplinkoje ir automatiskai tikrina isteklius pagal
pasirinktus standartus (pvz., CIS AWS Foundations Benchmark, NIST SP 800-53, NIST SP 800-171,
PCI DSS) rengdamas  ataskaitas apie neatitikimus ir rekomendacijas.[[76] |

https://docs.aws.amazon.com/securityhub/latest/userguide/standards-

reference.html?utm_source=chatgpt.com

e Security Hub > Summary e
a
Security Hub <
i Security standards info
Go to home Region [4 Track your cloud security posture with a summary security score and standard security scores. This widget always shows
complete, unfiltered data.
Summary Security score 2
Controls 890/0
Security standards 265 of 298 controls passed
Standard Passed Failed Score A
Insights
Findings CIS AWS Foundations Benchmark v1.4.0 5 10 339,
Integrations NIST Special Publication 800-53 Revision 5 220 31 88%
AWS Foundational Security Best Practices v1.0.0 248 22 92%
v Management AWS Resource Tagging Standard v1.0.0
Custom actions
CIS AWS Foundations Benchmark v1.2.0

¥ Settings

27 pav. AWS "Security Hub ". AWS aplinkos ekranvaizdis.
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Teisiniy reguliavimy kontekste, $iy gamintojy jrankiy privalumu laikytina yra tai, jog jie uztikrina
nuolating, automatizuotg techniniy kontrolés priemoniy stebéseng ir Zurnaly kaupima, taip mazinant
atitikties patikros nastg ir sudarydami salygas nuolatinei priezitirai [[77] ] Suprantamas ribotumas —
tokie jrankiai 1§ esmés apima tik konkretaus tiekéjo ekosistema (kaip Siuose pavyzdziuose - Microsoft
ar AWS), ir to nepakanka miSrioms organizacijy aplinkoms, taip pat jie orientuoti j techniniy
konfigiiracijy ir kontrolés priemoniy vertinima, ir suprantamai nepalieCia organizaciniy aspekty.
Todél tokius jrankius verta integruoti su specializuota auditavimo platforma, siekiant automatizuotai

rinkti techninés atitikties jrodymus auditavimo platformoje.

Papildomai verta paminéti saugumo procesy automatizavimo ir koordinavimo (angl. Security
Orchestration, Automation and Response, SOAR), bei iSpléstinio grésmiy aptikimo ir reagavimo
(angl. Extended Detection and Response, XDR) produktus. Siy jrankiy-platformy funkcionalumas
pleciasi ir tam tikra prasme organizacijose virsta vidiniy rizikos ir atitikties vertinimo jrankiu.
Siuolaikinés SOAR platformos (pvz., Splunk SOAR, Cortex XSOAR) leidzia ne tik automatizuoti
incidenty reagavimo ir valdymo procesus, bet ir kaupti bei agreguoti rizikos signalus j centralizuotas
duomeny bazes, kuriuose kiekvienam jvykiui ar subjektui gali buti priskiriami dinamiSkai
skai¢iuojami rizikos balai siejami su atitinkamais saugumo kontrolés reikalavimais [[78] ] XDR
gamintojai papildomai integruoja atitikties Sablonus ir automatizuotas ataskaitas pvz. WatchGuard
ThreatSync su automatizuotomis ISO 27001 ir NIST ataskaitomis [[79] ] taip leisdami saugumo
operacijy centro (angl. Security Operations Center, SOC) komandai generuoti atitikties ataskaitas
tiesiai 1§ saugumo jvykiy duomeny bazes, ,,realiuoju laiku‘. Analogiskai kaip ir Microsoft ir AWS baly
sistemos, Sie produktai atspindi techniniy priemoniy veikimg ir atitikties reguliavimui vertinimo
kontekste susiduria su tais paciais ribotumais bei panaudojimo scenarijais — teikti jrodymus pagal

specifines reikalavimy jgyvendinimo technines priemones.

Atitikties vertinimo jrankiy ir metodiky pasiiila yra nevienalyté ir spar€iai auganti, i§ vienos puses
atsiranda paprasti TIS2 atitikties savianalizés jrankiai, 1§ kitos pusés — direktyvos reikalavimai
integruojami | kompleksinius GRC integruoty platformy sprendimus. Greta jy — Zemélapio tipo
jrankiai-dokumentai, skirti organizacijoms, jau praktikuojancioms kibernetinio saugumo standartus.
Svarbu pazymeéti, kad kibernetinio saugumo brandos vertinimo metodika ES lygmeniu siiilo ir ENISA,
taip sukurdama ,,oficialy‘ pavyzdj gamintojams. Programinés jrangos gamintojy kuriami kibernetinio
saugumo vertinimo jrankiai papildo $ig ekosistema efektyvesnio saugumo valdymo ir techniniy

priemoniy atitikties jrodymy kaupimo sprendimais.
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Vis délto atlikta analize atskleidé¢ ir esminius nagrinéty priemoniy ribotumus, kurie pagrindzia poreikj
kitokio jrankio kiirimui. Paprasti savianalizés klausimynai apsiriboja bendra atitikties procentine
iSraiska ar ,,brandos lygiu®, nepateikdami pakankamai detalios trilkumy analizés, prioritetizavimo ir
realistiSko jgyvendinimo plano, be to, neretai veikia kaip kvietimas ] mokamus konsultacinius ar
Sablony paketus. Kompleksinés GRC platformos, prieSingai, yra funkcionaliai kompleksinés ir leidzia
detaliai ir efektyviai vertinti bei valdyti organizacijos atitikties situacija, taciau reikalauja dideliy
investicijy: licencijavimo, diegimo ir palaikymo kasty, ilgalaikiy vidiniy resursy ir pakankamos
organizacijos esamos brandos, tod¢l mazesnéms ir vidutinéms organizacijoms jos daznai néra
priecinamos praktiskai, ,,Cia ir dabar. Standarty siejimo su TIS2 priemonés yra orientuotos j
organizacijas, kurios jau yra jsidiegusios ISO/IEC 27001 ir (arba) NIST CSF, ir pan. tod¢l analogiskai
kaip ir GRC jrankiai, neapimty organizacijy, kuriy kibernetinio saugumo valdymo sistema dar tik
formuojama. Gamintojy vertinimo priemonés tokios kaip nagrinétos ,,Secure Score*, ,,AWS Security
Hub* daugiausia atspindi techniniy konfigiiracijy bukle konkrecioje tiekéjo ekosistemoje ir i§ esmes
neapima organizaciniy procesy ir reguliacinés atitikties bei valdymo aspekty. Tuo tarpu SOAR ar
XDR klasés produktai i§ esmés gali tapti tam tikry (incidenty valdymas, pazeidziamumy valdymas)
TIS2 reikalavimy priemoniy jgyvendinimo budais, bet ne holistiniu atitikties vertinimo sprendimu..
Tokiame kontekste Siame darbe projektuojamas jrankis gali tapti instrumentu, padedanciu uzpildyti
tarpg tarp paprasty klausimyny ir sudétingy, dideléms organizacijoms skirty GRC platformy, kartu
numatant ir integracijg su tre¢iyjy Saliy techninés atitikties jrodymy tiekéjais, pvz. minétais

infrastruktiiros saugumo kontrolés valdymo platformomis, SOAR, XDR sistemomis ir pan.

2.5. Apibendrinimas

TIS 2 direktyvos reikalavimy analizé parodé, kad direktyvos jgyvendinimas yra kompleksinis ir
nuolatinis procesas, reikalaujantis integruoty ir aiSkiai apibrézty valdymo, organizaciniy ir techniniy
kibernetinj sauguma uztikrinan¢iy priemoniy. Reikalavimy jgyvendinimas veikia proporcingumo
principu pagrjstu riziky ir saugumo valdymo modeliu, kuris apima strateginj valdymo organy
Jsitraukima, nuolatinj riziky vertinima, incidenty valdymo cikla, tieckimo grandinés sauguma ir veiklos
testinumo planavimg. ENISA rengiamose ataskaitose ir gairése sistemingai iSskiriamos pagrindinés
grésmiy tendencijos, sektoriy pazeidZziamumai ir praktinés rekomendacijos, tod¢l jos tampa svarbia
orientacine priemone valstybéms naréms ir kibernetinio saugumo subjektams praktiskai interpretuoti
ir taikyti TIS 2 reikalavimus nacionaliniu bei organizaciniu lygmeniu. Lietuvos Respublikos
kibernetinio saugumo jstatymo paskutiné redakcija, priimta 2024 m. spalio 18 d., perkelia TIS 2
direktyvos struktiirg ir logika i nacionaling teising sistema, istatymas ne tik suderina pagrindines
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sgvokas, subjekty kategorijas ir pareigy apimt; su ES direktyvos nuostatomis, bet ir apibrézia
nacionaling kibernetinio saugumo valdymo ir prieziiros principus, t.y. nustato kompetentingas
priezitros institucijas, jy igaliojimus, koordinavimo mechanizmus, prieziiiros priemones ir sankcijy
taikymo tvarkg. Kitas zodziais TIS 2 direktyvos reikalavimai yra ne tik perkeliami, bet ir adaptuojami

prie nacionalinio konteksto, sukonkretinant atskaitomybés mechanizmus.

Svarbu pabrézti, jog kibernetinio saugumo subjekto identifikavimo metodikos, taip pat rekomendacijy
bei gairiy analizé suteiké teorinj pagrinda projektuojamo atitikties vertinimo jrankio turiniui ir
veikimo logikai. Taip pat projektui buvo svarbi rinkoje esanciy jrankiy analizé, kuri parodé, kad
egzistuoja tiek komerciniy, tiek viesy (pvz., ENISA) sprendimy, kurie padeda organizacijoms
isivertinti savo kibernetinio saugumo branda bei TIS 2 atitiktj. Atitikties vertinimo skirtingy jrankiy
metodikos pasirodé esancios nevienalytés: nuo paprasty savianalizés klausimyny, dazniausiai
pateikian¢iy tik bendriausias rekomendacijas, iki funkcionaliai sudétingy GRC platformy,
reikalaujanc¢iy dideliy investicijy ir brandzios organizacijos valdymo praktikos, taip pat didziyjy
tiekéjy techniniy konfigiiracijy vertinimo jrankiy, orientuoty j jau veikiancias saugumo valdymo
sistemas, ir jrankiy, skirty organizacijose jau jdiegty kibernetinio saugumo standarty siejimui su TIS2.
Siy jrankiy analizé atskleidé, kad mazesnéms ir vidutinéms organizacijoms, tik pradedan¢ioms TIS2
atitikties kelig ir neturinioms i§vystytos kibernetinio saugumo valdymo sistemos, triikksta praktisko,
rizika ir proporcingumu grijsto, bet kartu ne ekspertams suprantamo vertinimo instrumento. Biitent $ig
atitikties vertinimo metodologing ,,spraga“ siekiama uzpildyti Siame darbe projektuojamu adaptyviu
TIS 2 atitikties vertinimo jrankiu, o Sitame skyriuje atlikta teoriné ir praktiné analizé ne tik suformavo
TIS 2 reikalavimy interpretavimo ir taikymo konteksta, bet ir pagrindé patj poreikj alternatyviam
vertinimo poZitiriui, kuris organizacijoms turéty padeéti ne tik jsivertinti jy kibernetinio saugumo biikle
pagal TIS2 reikalavimus, bet ir gauti struktiruotas, identifikuoty trukumy Salinimo veiksmy

rekomendacijas.
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3. TIS2 direktyvos atitikties vertinimo jrankio projektavimas

Skyriaus tikslas yra apjungti teorinj pagrinda ir technologines priemones, kurie kartu uztikrinty, kad
projektuojamas produktas biity metodologiskai pagristu, funkcionalus ir atitikty pradinj projekto
uzmanymg bei formuluojamy reikalavimy. Produkto projektavimas buvo grindziamas antrame
skyriuje identifikuotais TIS2 direktyvos principais, leidzianCiais sukurti holistinj kibernetinio
saugumo vertinimo modelj, kuris apimty visus aspektus — nuo jmonés personalo iki techniniy
reikalavimy ir jy jgyvendinimo. Projekto tikslas — parengti maziausig gyvybingg produkta, kuris,
remdamasis Lietuvos Respublikos kibernetinio saugumo jstatymo paskutinigja redakcija su
jtrauktomis TIS2 direktyvos nuostatomis, atlikty organizacijos kibernetinio saugumo reikalavimy
atitikimo vertinima, bei, priklausomai nuo pateiktos informacijos, suformuoty vertinimo rezultatus —

nustatytus trikumus, bendrasias rekomendacijas bei diegimo planus bei buidus triikumams Salinti.
3.1. TIS2 atitikties vertinimo jrankio funkciniy ir nefunkciniy reikalavimy formulavimas

Reikalavimy formulavimas paremtas reikalavimy inzinerijos metodologija, kuri uztikrina sisteminga
ir i§samy poziiirj j programinés jrangos projektavima. Sis procesas apima ne tik funkciniy galimybiy
apibrézima, bet ir nefunkciniy charakteristiky nustatyma[[81] ], kokybés atributy formalizavimg bei
priémimo kriterijy apibrézimg. Taikyta reikalavimy formulavimo metodologija integruoja IEEE 830
standarto reikalavimy rengimo principus[[82] ] su ,,SMART* — ,Konkretus, ISmatuojamas,
Pasiekiamas, ReikSmingas, Apribotas laike* (angl. Specific, Measurable, Achievable, Relevant, Time-

bound, SMART) [[83] ] kriterijais, kartu uztikrinant aiSky jgyvendinimo ir testavimo proces3.

Remiantis minéta metodologija buvo paruosta 20 funkciniy reikalavimy (FR-01 iki FR-20) kuriuos
galima suskirstyti ] 5 kategorijas, apimancias visapusiSska TIS2 atitikties vertinimo programinio

produkto funkcionaluma:

1) Autentifikacijos ir autorizacijos modulio reikalavimai (FR-01, FR-02) palaikyti multiorganizacing
prieiga ir keturis vartotojy tipus — Produkto tiekéjo organizacija - Administratorius, Auditoriaus
organizacija - Auditorius, Kliento organizacija - Redaguotojas ir Skaitytojas.

2) Vertinimo proceso reikalavimai (FR-03 iki FR-08) — suformuluoja esminj sistemos funkcionaluma
- kritiSkumo nustatymo metodika ir adaptyvy klausimyna. Reikalavimai uZtikrina kad skirtingo
dydzio organizacijos yra vertinamos pagal atitinkama jstatyme numatyty TIS2 reikalavimy apimt;.

3) Rezultaty apdorojimo reikalavimai (FR-09 iki FR-11) apima pateiktos informacijos vertinimo
matematinj algoritma ir trilkumy Salinimo plang su detaliais veiksmais bei zingsniali ir susijusiais

apraSymais.
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4) Duomeny valdymo reikalavimai (FR-12 iki FR-15) skirti uztikrinti duomeny saugojima, atlikty

vertinimy versijy valdyma ir informacijos eksporto funkcionaluma.

5) Irodymy valdymo reikalavimai (FR-18 iki FR-20) apraSo sistemos dalj, kuri realizuoja rankinj

atitikties jrodymy pateikimg ir taip pat automatizuota duomeny surinkimg i§ SIEM, GRC

sprendimy ir/arba debesy paslaugy teikéjy, kity saugumo informacija disponuojanciy programiniy

jrankiy.

7 lentelé. Funkciniy reikalavimy sarasas.

ID | Funkcinis Priklauso | Detalus aprasymas Priémimo kriterijai
reikalavimas mybé nuo
kity
reikalavim
y
FR- | Naudotojy FR-16 Sistema turi leisti | 1. Sistema priima 4 testinius
01 | prisijungimas naudotojams prisijungti su | vartotojus (superadmin,
naudotojo vardu ir | auditorius, editor, readonly)
slaptazodziu 2. Neteisingi duomenys rodo
klaidos praneSimag
3. Sékmingas  prisijungimas
nukreipia j pagrindinj puslapj |
FR- | Naudotojy FR-01 Prisijunges naudotojas gali | 1. Atsijungimas  grazina |
02 | atsijungimas atsijungti i§ sistemos prisijungimo puslapij
2. Sesijos duomenys iStrinami
FR- | Imoneés FR-01 Sistema turi leisti jvertinti | 1. Forma turi 3 laukus: sektorius,
03 | kritiSkumo imonés veiklos kritiSkuma | darbuotojy  skaiCius,  kritiné
nustatymo inrastruktiira
formos pildymas 2. Pasirinkimas sektorius 1§
IT/Komunikacijos, Energetika,
Sveikata, Kita;  Darbuotojy
skai¢ius: skaitinis laukas (min.
1); Kritine infrastruktiira:
Taip/Ne pasirinkimas
3. Visi laukai privalomi
FR- | Klausimy bloky | FR-03 Sistema turi leisti narSyti | 1. NarSymas tarp teminiy
05 | navigacija tarp teminiy bloky klausimy bloky
2. Teminiy bloky klausimy kiekis
priklauso nuo jmonés kritiSkumo
atsakymy supildymo
3. Galimybe bet kada pereiti prie
bet kurio bloko
FR- | Atsakymy 1 | FR-05 Sistema turi leisti atsakytij | 1. 5 atsakymo variantai: TAIP,
06 | klausimus klausimus NE, IS DALIES, NEZINAU,
sistema PRALEISTI
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2. Klausimy
rodymas

3. Automatinis peréjimas prie
kito klausimo atsakant

4. Automatinis atsakymo
uzsikaitymas kaip  “praleista”
jeigu i klausimg nebuvo atsakyta
ir uzbaigtas formos pildymas

5. Bet kuriuo metu turi biti
galima  pateikti  atsakymus
rezultaty  skai¢iavimui,  net
neatsakius j visus klausimus

paaiskinimy

FR- | Klausimy FR-06 Sistema turi automatiskai | 1. Jei atsakoma "NE",
07 | priklausomybiy valdyti klausimy priklausantys klausimai
valdymas priklausomybes automatiSkai pazymimi "NE"
ir jie praleidziami
2. Turi biiti galima sugrjzti i
automatiskai praleistus
klausimus
FR- | Pildymo FR-06 Sistema turi rodyti bendrg | 1. Turi buti vizualus atsakyty
08 | progreso pildymo progresa klausimy bloke progreso
atvaizdavimas skai¢iavimas (atsakyta/viso)
2. Bendras progresas: visi
atsakymai/visi klausimai
FR- | Rezultaty FR-06 Sistema turi apdoroti ir | 1. Bendras atitikties
09 | apdorojimas  — rodyti vertinimo rezultatus | matematinis rezultatas (visi TAIP
skai¢iavimas + visi IS DALIESx0.5) / viso
klausimy x 100%
2. Sri¢iy (bloky) rezultatai
3. Atsakymy statistika (TAIP, IS
DALIES, NE,
NEZINAU/PRALEISTI)
4. Rezultaty grafiné vizualizacija
FR- | Diegimo  plano | FR-09 Sistema turi paruo$ti ir | 1. Diegimo veiksmai ruoSiami
I1 | ruoSimas ir atvaizduoti detaly diegimo pagal atsakymus
atvaizdavimas plana nevykdytoms priemonéms
2. Diegimo Zingsniai turi 3
prioriteto lygius: KRITINIS,
AUKSTAS, VIDUTINIS
3. Diegimo veiksmai
detalizuojami Zingsniais
FR- | Duomeny FR-09, Sistema turi leisti | 1. PDF turi atvaizduoti pilnus
12 | Eksportavimas FR-10, eksportuoti rezultatus | vertinimo rezultatus:
FR-11 PDF Atsakymai, Rekomendacijy

sgrasa, Diegimo plana
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FR- | Paskutinio FR-06 Sistema turi leisti testi 1. Prisijungus galima
13 | vertinimo tgsimas paskutinj vertinima pasirinkti paskutinj
vertinimg tegsti darbg su
paskutinio vertinimo
rezultatais
2. Vertinimo  rezultatuose
galima pasirinkti
,Papildyti vertinimg®™ ir
pakeisti  jau  atsakyty
klausimy atsakymus
3. Pateikus papildyta
vertinimg yra sukuriama
naujg vertinimo versija
FR- | Klausimyno FR-09 Sistema turi leisti pradéti | 1. Pateikus atsakymus galima
14 | pildymas i§ naujo vertinimg i§ naujo pasirinnkti ,,Pradéti i§ naujo* ir
sugrizti ] kritiSkumo vertinimo
forma
FR- | Vertinimy FR-09, Sistema turi leisti 1. Vertinimy istorijos
15 | istorijos FR-10, perziuréti visus atliktus atvaizdavimas  pateikia
valdymas FR-11 vertinimus chronologinj  vertinimy
sarasa
2. Pasirinkus vertinimg turi
atvaizduoti pilnus
vertinimo rezultatus:
Atsakymai,
Rekomendacijy  sarasa,
Diegimo plang
3. Galimas PDF eksportas i$
istorijos
FR- | Prieiga pagal | Néra Sistema turi valdyti prieiga | 1. Sistema palaiko 4 vartotojy
16 | roles pagal skirtingas vartotojy | roles: SuperAdmin, Auditorius,

roles

CustomerEditor,
CustomerReadonly

2. Skirtingi meniu ir teisés pagal
role:

Organizacijy valdymas (Sistemos
administratorius)

Organizacijos vartotojy
valdymas ir vertinimo pildymas
(Organizacijos Redaguotojas) |

Savo organizacijos rezultaty
perziiira (Organizacijos
Skaitytojas)

Visy  organizacijy rezultaty

perziiira (Auditorius)
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FR-
17

Organizacijy
atskyrimas

Sistema  turi  atskirti
vartotojy organizacijas ir
ju naudotojus

Neéra

1. Trijy tipy organizacijos:
1) Klausimyno tiekéjo
administratoriy
organizacija
2) Organizacija atliekanti
vertinima
3) Auditoriy organizacija

FR-
18

Duomeny
saugojimas

Néra Sistema  turi  iSsaugoti

vertinimo duomenis

1. Vertinimy  istorijos
i§saugojimas

2. Vartotojo
i§saugojimas

3. Organizacijos
duomeny
iSsaugojimas

busenos

19

Rankinis
irodymy jkélimas
(MVP
nerealizuota)

Neéra Sistema turi leisti jkelti
atitikties jrodymus

(dokumentus, vaizdus)

1. Jrodymy jkélimo vartotojo
sasaja

2. Skirtingy byly tipy palaikymas
(PDF, DOC, JPG, PNG

3. Dydzio apribojimas iki 10MB
4. Trodymy tekstinio apraSymo
pridéjimas

5. Bendras jkelty irodymy saraso
atvaizdavimas

6. Sistema turi kategorizuoti
jrodymus pagal blokus ir atskirus
klausimus

20

TreCiyjy  Saliy
integracija (MVP
nerealizuota)

Sistema turi leisti
integruoti  jrodymus 1§
treCiyjy Saliy sistemy

Néra

1. SIEM sistemy integracija

2 GRC platformy integracija

3. Derbesijos tiekéjy integracija
4. APl rakty integracijai
valdymas

Programinés jrangos maziausig gyvybinga produktas paleidZziamas lokaliai, izoliuotoje aplinkoje,

todél buvo keliami minimaltis NFR reikalavimai, pateikit NFR lentel¢je

8 lentel¢. Nefunkciniy reikalavimy sarasas.

ID Nefunkcinis | ApraSymas Kriterijai
reikalavimas
NFR-01 | Atsako laikas | Sistema turi greitai atsakyti j | - Puslapio jkélimas: <2 sekundés

vartotojo veiksmus

sekundés
-PDF ¢

- Klausimy perjungimas: < 500ms
- Rekomendacijy generavimas: < 2

eneravimas: < 10 sekundZziy
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saugoti
duomenis
ilgalaikiam
naudojimui

sesijy

NFR-02 | Duomeny Sistema  turi  efektyviai | Palaikyti iki 200 klausimy
valdymas valdyti duomenis be naSsumo | Rekomendacijy duomenys
praradimo Diegimo plano duomenys
NFR-03 | Klaidy Sistema turi pranesti apie | Sistema nepakimba dél klaidy ir pateikia
pranesimai veikimo klaidas klaidy pranesimus
NFR-04 | Vartotojo Sistema turi biiti suprantama | Chrome, Firefox, Edge, Safari narSykliy
$3sajos ir tinkama naudojamui palaikymas
aiSkumas Skirtingy ekrany rezoliucijy palaikymas
NFR-05 | Sistema turi | Prieiga pagal naudotojy roles | Superddmin -  visy  organizacijy
uztikrinti valdymas
duomeny Auditor - visy organizacijy vertinimy
sauguma perziiira
CustomerEditor - vertinimy atlikimas
CustomerReadonly - tik perZiiira
NFR-06 | Sistema turi | Duomeny iSlaikymas tarp | LocalStorage duomeny saugojimas

Suformuluoti techniniai reikalavimai pateikti TR lenteléje apima programinés jrangos vartotojo

sgsajos ir serverio pusés architektiiros technologijas, duomeny valdyma, diegimo ir testavimo

aplinkas.

9 lentelé. Techniniy reikalavimuy sgrasas.

ID Techninis ApraSymas Technologijos
reikalavimas
TR-001 | Vartotojo React vieno  puslapio | - React 19.1.0
$3saj0s aplikacija - TypeScript 4.9.5
architektiira - React Hooks (useState, useEffect)
- CSS3 stiliai
TR-001 | Serverio pusés | Express.js serveris - Node.js 18+
architektiira - Express.js 4.16.1
- Morgan logging
- Cookie parser
TR-003 | Duomeny Kliento biisena be duomeny | - React state management
valdymas bazés valdymas - Local storage (sesijos duomenys)

- TypeScript tipai
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TR-004 | Diegimo Docker konteineris - Docker 20+
reikalavimas
TR-005 | PDF PDF eksportavimo - jsPDF 3.0.1
generavimas | funkcionalumas - html2canvas 1.4.1
- Canvas rendering
- Image processing
TR-006 | Testavimo Testavimo infrastrukttra - Jest 27.5.2
reikalavimas - React Testing Library 16.3.0

3.2. TIS2 atitikties vertinimo jrankio komponenty architektiiros ir funkcionalumo
vizualizavimas

Programinés jrangos sistemy projektavimas reikalauja nuoseklaus ir standartizuoto pozitirio i
architektiiros bei funkcionalumo dokumentavimg ir vizualizavimg. Vieninga modeliavimo kalba
(angl. Unified Modeling Language, UML) yra tarptautinis standartas, skirtas programinés jrangos
sistemy modeliavimui ir dokumentavimui, kuris uztikrina aiSky komunikacijos kanalg tarp projekto
suinteresuotyjy Saliy[[84] ]. UML 2.5.1 specifikacija, patvirtinta ,,Object Management Group*
organizacijos, apibrézia 14 skirtingy diagramy tipy, kurie leidZia i§samiai dokumentuoti sistemos
aspektus[[85] ]. TIS2 atitikties vertinimo jrankio projektavimo procese buvo taikytas modeliy
grindziamas (angl. model-driven development, MDD) metodologinis poziiiris, kuris pabrézia modeliy
svarba programinés jrangos kiirimo cikle[[86] ]. Sis metodas uZtikrina, kad sistemos architektiira biity
aiSkiai apibréZta prie§ pradedant jgyvendinima, sumazinant projekto rizikas ir pagerinant galutinio
produkto kokybe[[87] ]. Sistemos modeliavimui buvo pasirinkti trys pagrindiniai UML diagramy

tipai, kurie geriausiai atskleidzia TIS2 vertinimo jrankio funkcinius ir architektiirinius aspektus:

1) Naudojimo atvejy diagramos — Sios diagramos atskleidZia sistemos funkcionalumg i§ vartotojo
perspektyvos, apibrézdamos pagrindinius sistemos naudojimo scenarijus ir vartotojy
vaidmenis.[[88] ] Naudojimo atvejy diagramos yra ypac¢ svarbios reikalavimy inZinerijos procese,
nes jos uztikrina aiSky supratimg apie sistemos tikslus ir funkcijas.[[89] ] TIS2 vertinimo jrankio
kontekste naudojimo diagrama atskleidzia keturiy skirtingy naudotojy roliy sgveika su sistema.

2) Veiklos diagramos — §ios schemos vaizduoja verslo procesy ir sistemos veiklos srautus,
atskleidziant sprendimy priémimo logikos ir darbo eigy sudétinguma.[[90] ] Veiklos diagramos
yra ypa¢ naudingos modeliuojant kompleksinius verslo procesus, kuriuose dalyvauja keli aktoriai

ir egzistuoja sudétinga sprendimy priémimo logika.[[91] ] Parengta jrankio veiklos diagrama
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atskleidzia adaptyvaus klausimyno logikos veikimg, rekomendacijy generavimo procesus ir
vertinimo rezultaty apdorojima.

3) Komponenty diagramos atskleidZia sistemos architektiiring struktiirg, parodydamos komponenty
tarpusavio priklausomybes ir sgsajas.[[92] ] Jos yra kritiSkai svarbios Siuolaikiniy programinés
jrangos sistemy architekttiros dokumentavimui, ypa¢ taikant mikroservisy ir modulinés
architektiiros principus.[[93] ] TIS2 jrankio komponenty diagrama (zr.
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hierarchija, duomeny srautus tarp komponenty ir sistemos moduling struktiirg.

Diagramy kiirimo procese buvo taikyti geriausi UML modeliavimo praktikos principai. Pirmiausia,
buvo laikomasi abstrakcijos principo, kuris reikalauja, kad diagramos atskleisty tik esminius sistemos
aspektus, vengiant perteklinio detalumo.[[94] ] Antra, buvo taikomas nuoskelumo principas,
uztikrinantis, kad visi diagramy elementai bty tarpusavyje suderinti ir atitikty bendra sistemos
architektiiros vizija.[[95] ] Tre¢ia, buvo laikomasi uzbaigtumo principo, kuris reikalauja, kad
diagramy rinkinys iSsamiai atskleisty visus svarbius sistemos aspektus.[[96] ] Kiekviena diagrama
buvo kuriama laikantis specifiniy metodologiniy principy. Naudojimo atvejy diagrama buvo kuriama
taikant tikslo siekimo poziiirio (angl. goal-oriented approach), kuris pabrézia naudotojy tiksly
identifikavimg ir sistemos funkcijy susiejimg su Siais tikslais.[[97] ] Veiklos diagramos buvo
modeliuojamos naudojant proceso modeliavimo metodologija, kuri uZtikrina tiksly verslo procesy
vaizdavimg ir sprendimy priémimo logikos atskleidima.[[98] ] Komponenty diagramos buvo
kuriamos remiantis architektiiros modeliavimo principais, kurie pabrézia sistemos struktiiriniy

aspekty ir komponenty sgveikos dokumentavima.[[99] ]

Siy UML diagramy rinkinys sudaro isamy TIS2 atitikties vertinimo jrankio dokumentacijos pagrinda,
kuris uztikrina sistemos supratimg ir sudaro prielaidas kokybiskam sistemos praktiniam
igyvendinimui. UML diagramy kiirimui buvo naudojama VizualParadigm programiné jranga, kuri

palaiko visus pagrindinius UML diagramy tipus ir atitinka OMG standartus.
74



Vertinimo jrankio administratorius Tredioji Salis - propriietarinis vertinimo jrankis

|monés atstovas (edit) = : Trodioji dalis - auditorius

Imonés atstovas (readonly)

Vertinimo posistemé

Powared By Visual Paradigm Community Edition €

28 Payv. Jrankio naudojimo diagrama.
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Naudotojas

Vertinimo jrankio posistemé

Duomenys teisingi?

Ne

Imoné patenka j TIS2 apimtj?

r

Atsakyti

>?

Taip

Klausima?
Taip

Ne
\
Generuoti PDF ‘ Taip
ataskaitg?

Ne
Ne Naudoti klausimy
navigacija?
Taip
" !
NE? | Taip
Ne
Esamam bloke yra
neatsakyty klausimy?
Taip
Ne
Yra neuZpildyty Taip & s
bloky?
N
Ne m
Ne
Nori pakeisti Taip *
atsakymus?
Tai Atsakyti sekantj klausima
o= esamam bloke?
Ne
Pasirinkti papildyti
atsakymus? Taip
Ne
Pasirinkti pradéti
i§ naujo? Taip

Powarad By Visual Paradigm Community Edition q

29 Pav. [rankio veiklos diagrama.
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30 Pav. Jrankio ,,React* komponenty diagrama.

Rezultatai
AssessmentResult
id: sting
version: string
tinestamp: sting Blockresult
user: {id. name } blockid: string
organization: { name } T number
cribcalily: MIS?CribcallyDat answered: number
crilicalilyResult CribcalilyResult talal: number
answers: Answers
inialScorePercent: number
blockResulis: RlockResull] Gl
Kritiskumo vertinimas
Nis2CriticalityData
o0_cerCiitical Entity: boolean
al_nis2Sectors: siring[]
2_special Entity: buolean
6i2_special Cntiy Types: stingl] R
LS S E e g Slassificaton; essential | imponant | not_applicable
43 delaits: { fle, lumnover, balance } reasan: sting
cd_specificsignificance: boolean
answrer
Klausimynas
Answers
[questionld: siring]: AnswerType
Tallie™ ~ ~ 7| ccenums> AnswerType
TAP
Question e
QuestionBlock id: sting | S EITS
id: sting (R1.R12) _ text sting Aeemsvait NEZINAU
tite: swing explanation: string R
questions: Quesian]] dependsOn?: stiing
R dependsvalus?: AnsiverType
maps fiony

Ilgyvendinimo planas (WBS)

<<const>> QUESTION TO MEASURE MAPFING

[auestionid: sting]-> measure i

ImplementationMeasure
id: s7ing {pvz. R1-POL-0L}

requirementic: sting (R1.R12)

name: stiing Implementationaction
actions: - id: swing {..-AGT1)
totalDurationWesiks: sting (auta) name; sting L

sieps: ImplamentationStep(]

ImplementationStep
id: string (.51}

narme: string

description: siring

type: erganizacing | tachning
priority: keitinis | aukias | viduinis
subsalegary; sting

HuralORWE BKS: St (pi. 3-6)
rasponsileRale: sting
pariicipatingUnits: suing]]
dependencies: siring]]

K string

solutionClass: swing

solutionExamples: sting])

31 Pav. Jrankio klasiy diagrama




3.3. Adaptyvaus TIS2 atitikties vertinimo jrankio metodika

Siame skyriuje pristatoma adaptyvaus TIS2 atitikties vertinimo jrankio rengimo metodika. Ji

grindziama sistemine TIS2 direktyvos, ja jgyvendinanc¢iy ES teisés akty, Lietuvos Respublikos

kibernetinio saugumo jstatymo ir susijusiy gairiy (ENISA, NKSC, KAM ir kt.) analize atlikta 2

darbo skyriuje bei $iy norminiy reikalavimy ir rekomendacijy transformavimu j praktinj, TIS2

priemones orientuotg vertinimo modelj. Antroje darbo dalyje atliktos reikalavimy dekonstrukcijos

1 priemones rezultatas Siame skyriuje panaudojamas kuriant trys tarpusavyje susijusius jrankio

komponentus:

1.

KritiSkumo vertinimo komponenta, kuris realizuoja dinaminj organizacijos, kaip kibernetinio
saugumo subjekto, vertinimg ir automatiSkai klasifikuoja ja i esminj, svarby arba nepriskirta

subjekta pagal TIS2 ir KS] nustatytus kriterijus.

Atitikties klausimyno komponenta, sugrupuota j klausimy blokus pagal reikalavimy ir
priemoniy struktiira ir naudojant] salyginiy priklausomybiy logika pagrindinis-priklausomas
(angl. parent-child). Tai leidzia vertinimo metu rodyti tik tuos klausimus, kurie yra aktualiis
atsizvelgiant j atsakymus j ankstesnius klausimus, ir taip sumazina apklausos apimtj bei didina

jos tiksluma.

Priemoniy jgyvendinimo plano komponenta, kuris pagal vertinimg nejgyvendintas priemones
18skaido ] detaly jgyvendinimo veiksmy ir Zingsniy plang, struktiiruota pagal darbo
suskaidymo strukttros (angl. Work Breakdown Structure, WBS) logika, nuo auks¢iausio,
priemonés lygmens, iki konkre¢iy veiksmy ir iSmatuojamy Zingsniy, kuriuos organizacija gali

naudoti kaip praktinj kibernetinio saugumo priemoniy diegimo ir tobulinimo plana.

Kibernetinio saugumo subjekto statuso vertinimo komponentas

Ankstesniame skyriuje iSanalizuoti kibernetinio saugumo subjekty statuso priskyrimo principai, kurie

18skyré pagrindinius subjekty savybiy kriterijus: ypatingos svarbos subjektai (YSS, pagal CER

direktyva), speciallis subjektai, organizacijos, priklausanc¢ios TIS2 I ir II prieduose (Annex I, Annex

IT) nurodytiems sektoriams, atsizvelgiant j jy dydj ir specifine reikime. Zemiau §i logika detalizuota

lentel¢je, kurioje skirtingy parametry kombinacijos susiejamos su galutiniu kibernetinio saugumo

subjekto status priskyrimu — esminis, svarbus arba nepriskirta.
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10 lentelé. Kibernetinio saugumo subjekto identifikacija.

SPECIALUS SPECIFINE SUBJEKTO
YSS | SEKTORIUS SUBJEKTAS DYDIS REIKSME STATUSAS
TAIP | - ; : : ESMINIS
NE Nepriklauso - - - NEPRISKIRTAS
Priedas I/ ESMINIS
NE Priedas 11 TAIP - -
Priedas I/
NE | Priedas II NE MAZAS : NEPRISKIRTAS
NE | Priedas NE DIDELIS . ESMINIS
NE | Priedas1 NE VIDUTINIS : SVARBUS
DIDELIS/
NE | Priedas II NE VIDUTINIS TAIP ESMINIS
DIDELIS/
NE | Priedas II NE VIDUTINIS NE SVARBUS

Si logika perkelta j vertinimo subjekto statuso vertinimo vertinimo komponenta. Jrankyje tai
igyvendinama kaip atskiras, nuo pagrindinio klausimyno atskirtas klausimy blokas, kurio tikslas —
dinamiSkai nustatyti, ar vertinama organizacija laikoma esminiu, svarbiu ar nepriskirtu kibernetinio
saugumo subjektu pagal TIS2/KSI kriterijus. Vartotojui pateikiama trumpa uzdary klausimy seka
(,,vartotojo kelioné per klausimus®), atspindinti subjekto identifikacijos schemg: pirmiausia
klausiama, ar organizacija yra ypatingos svarbos subjektas (YSS); jei ne — ar ji priskiriama specialiy
subjekty kategorijai; ar organizacija veikia TIS2 reglamentuojamame sektoriuje (Annex I arba Annex
I1); koks yra organizacijos dydis (maza, vidutine, didel¢) ir ar ji turi specifing reikSme nacionaliniam
saugumui ar esminéms visuomenés funkcijoms. Visi klausimai suformuluoti kaip uzdari (TAIP/NE,
18skyrus sektoriaus pasirinkimg 1§ keliy varianty), kad biity galima juos panaudoti algoritminiam
sprendimui. Klausimy blokas statusui nustatyti veikia kaip dinaminis filtro sluoksnis, tikslinantis ar
naudotojui aktualu atlikti pagrindinj vertinima pagal TIS2 reikalavimus. Zemiau pavaizduota

naudotojo klausimy — atsakymy kelioné

Spaciaus Subjoldas Organizacips Dydis “Mazas™? Kuriam Annex prikiauso? Tur Specifing Reiktme?

rikiaus
« o
o 2
Taip Ne Taip Ne Ne Amex I
l Vpatagos Suarbos Subjitss?

z
g

:Lc Taip T\Iu Annex! Tap
it kil S Priskirtas kritEkumas "Neprikaso . “Neprikaso . ) Dideis viuins__((] = . . - .
[thdm Kiitiskumas "Esminis' ] [ TIS2 apimeiai ) [ Esiminis’ j [ TiS2 apimCiai” ] (thnn Kiitskumas "E sminis’ A { Svarbus’ Esmini’ “Svarbus’

}

32 Pav. Kibernetinio saugumo statuso nustatymo klausimy naudotojui kelioné.
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Reikalavimy ir priemoniy transformavimas j vertinimo klausimus

Antrame darbo skyriuje TIS2 direktyvos ir Lietuvos Respublikos kibernetinio saugumo jstatymo
(KS]J) reikalavimai buvo sistemiskai dekonstruoti j priemones, suskirstytas j organizaciniy ir techniniy
priemoniy kategorijas, Sis priemoniy sarasas tapo jungiamaja grandimi tarp norminiy reikalavimy ir
praktinio vertinimo jrankio realizavimo. Priemonés suformuluoja kokius valdymo ir kontrolés
elementus subjektas privalo turéti, taigi priemoniy ,,turé¢jimo fakto* tikrinimui, priemoniy teiginiai

buvo transformuoti j vertinimo klausimus.

Transformacijos logika buvo grindziama principu, kad kiekviena priemoné turi aiSky atitikmen;j
klausimyne, taCiau Sis rySys nebitinai grieztai vienas prie vieno. Daugeliu atvejy priemong,
suformuluota kaip teiginys, pvz., ,,Organizacijoje yra patvirtinta kibernetinio saugumo politika“,
tiesiogiai apverCiama ] uzdarg klausima: ,,Ar organizacijoje yra patvirtinta kibernetinio saugumo
politika?*. Tokiu atveju iSlaikomas vienas-vienas klausimo rySys, viena priemoné lygu vienas
klausimas. Vis délto dalis priemoniy yra kompleksiskesnés ir apima kelis aiskiai atskiriamus aspektus,
tokiais atvejais viena priemoné samoningai iSskaidoma i du ar daugiau klausimy, kad kiekvienas
klausimas tikrinty vieng aiskig temg ir sukuriamas vienas-daugelis rySis. RySis yra vienpusis -
priemoné gali virsti keliais klausimais, bet kiekvienas klausimas visada siejamas tik su viena
konkrecia priemone, ne keliomis. Taip buvo siekiama i§vengti dviprasmiSky atsakymy ir uZtikrinti,
jog klausimai paprasciau interpretuojami, mazinama tikimybé kad bus pateiktas bendras atsakymas
»taip®“. Svarbu pabrézti, jog papildomais klausimais nebuvo modifikuojam norminé esme, t.y. kas

siekiama reikalavimu, tik detalizuojamas patikrinimo procesas.

Buvo siekiama, jog klausimy formuluotése atsispindéty ne abstrakCius gerosios praktikos, o
konkretus, reikalavimuose ir priemonése uZfiksuoti jpareigojimai. Klausimai nedviprasmiskai tikrina
privalomy elementy buvimag ir veikimg, pasikartojancios tikrinimo formuluotés: ,,Ar yra
patvirtinta..?*, | Ar atlieckami..?, ,Ar idiegti..?, ,,Ar taikomas?*“. Nors buvo atsizvelgiama |
paprastumo idéja, siekiant kad formuluotes suprasty ne tik kibernetinio saugumo specialistai, bet ir
verslo atstovai, vadovai, kartu buvo vengiama abstrakcijy, ir techniniai klausimai buvo siejami su
konkreciais ,,sudétingais* objektais technologija, konfigiiracija ir pan. Sudarytas klausimynas sudaré

nuoseklia visuma su aiSkia struktiira, klausimai sugrupuoti pagal reikalavimus, taip sudarant klausimy
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blokus, taip vertinimo metu i§laikoma TIS2 apibrézta kibernetinio saugumo valdymo logika ir seka.

Pilna klausimyno versija pateikta klausimyno priede.

Kaip jau buvo minéta, kiekvienas klausimas yra unikalus ir susietas su priemone ir reikalavimu, rysiai

pavaizduoti 33 Pav. Reikalavimy - Priemoniy - Klausimy pavyzdiné struktiira

Reikalavimas
A
Priemoné A1 Priemoné A2 Priemoné A3
Klausimas Klausimas Klausimas Klausimas
Al-1 A2-1 Ad-1 A3-2

33 Pav. Reikalavimy - Priemoniy - Klausimy pavyzdiné struktira.

Tai uztikrina, kad véliau, rezultaty interpretavimo metu identifikuojama, kokios priemonés néra pilnai

ivykdytos ir nuo to priklauso kokj priemoniy jgyvendinimo plang gaus naudotojas.
Reikalavimy jgyvendinimo plano sudarymas.

Reikalavimy jgyvendinimo plano sudarymui taikoma darbo suskaidymo struktiiros, DSS (angl. Work
Breakdown Structure, WBS) metodika. DSS klasikinéje projekty vadyboje suprantama kaip
hierarchinis viso darbo apimties suskaidymas j vis smulkesnius komponentus, kol gaunami aiskiai
apibreézti darby paketai ir uzduotys, kuriems galima priskirti atsakomybg ir baigties kriterijus.[[80] ]
Si logika pritaikoma ne atskiro projekto planavimui, o TIS2 kibernetinio saugumo reikalavimy

1gyvendinimo struktiiros sukiirimui. Remiantis DSS principu, suformuota keturiy lygiy hierarchija:

a) Reikalavimas — auksciausias lygis, atspindintis TIS2/KSI norming nuostata ir nusako ka
privaloma pasiekti;
b) Priemoné — valdymo ir kontrolés lygis: konkreti organizaciné arba techniné¢ priemoné

(politika, procesas, technologiné kontrol¢), leidzianti jgyvendinti reikalavima.
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d)

Veiksmas — jgyvendinimo lygmuo, atitinkantis apc¢iuopiama darbo kryptj, kurig reali
organizacija gali planuoti ir priskirti atsakingam vaidmeniui.

Zingsnis — konkretus, jgyvendinamas ir imatuojamas (angl. actionable, measurable)
veiksmas, kurio rezultatas yra patikrinamas (parengtas dokumentas, atlikta konfigiiracija,

1vykdyti mokymai, paruosta procedira ir pan.)

Siekiant iSryskinti hierarchijos detalumg ir padaryti jg intuityviai suprantama IT ir kibernetinio

saugumo praktikams, panaudotas industrijos standartu laikomas uzduociy saraSo (angl. backlog)

principas.

a)

b)

¢)

d)

Reikalavimas - programinés iniciatyvos (angl. theme) kryptis — auksto lygio strateginis tikslas

arba reguliacing sritis, apimanti kelias priemoniy grupes, pvz. ,,Incidenty valdymas®,

Priemoné - reikSminga, bet dar suskaidoma iniciatyva (angl. epic) pvz., ,,idiegti incidenty

valdymo procesa*,

Veiksmas - konkreti funkcionalumo ar valdymo dalis (angl. feature), kurig galima planuoti

kaip atskirg darbo srauta, pvz., ,,parengti incidenty klasifikavimo metodika®,

Zingsnis - atskiros, aikiai apibréztos uzduotys, turingios konkrety rezultata (angl. user story),

pvz., ,,parengti incidenty praneSimo NKSC Sablong*

Svarbu pabrézti, kad uzduociy saraSo (backlog) analogija néra pagrindinis teorinis pagrindas, o

veikiau — aiSkinamasios gairés, padedancios iliustruoti praktinéje darby plotmeéje ir darby valdymo

jrankiuose pvz., ,Jira® aplinkoje. Tai taip pat pad¢jo nustatyti praktines detalizacijos ribas. Viena

priemoné paprastai skaidoma j kelius veiksmus, o vienas veiksmas j kelius Zingsnius. Sios ribos néra

griezti ribojamos, kompleksiniams reikalavimams taikomas didesnis veiksmy ir (ar) Zingsniy skaicius.

Taciau bendra jgyvendinimo darby formulavimo logika iSlieka visuose DSS lygiuose - vengiama

pernelyg abstraktaus aiSkinimo ir kitg vertus — smulkiy uzduociy, kurie jau tapty zingsniy detalizacija

(angl. tasks, subtasks). Pilnai jgyvendinimo planas pateiktas kaip atskiras priedas.
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Relkalavimas
B

Priemoné B1 Priemoné B2

Veiksmas Veiksmas Veiksmas Veiksmas Veiksmas
B1-1 B1-2 B1-3 B2-1 B2-2

Zingsnis Zingsnis Zingsnis Zingsnis Zingsnis Zingsnis Zingsnis Zingsnis Zingsnis Zingsnis
B1-1-1 B1-1-2 B1-2-1 B1-2-2 B1-2-3 B2-1-1 B2-1-2 B2--3 B2-2-1 B2-2-2

34 Pav. Jgyvendinimo plano pavyzdiné¢ struktiira.

3.4. Apibendrinimas

Treciajame skyriuje buvo apibréztas maziausio gyvybingo produkto (angl. minimum viable product,
MVP) tikslas bei suformuluoti reikalavimai programinei jrangai. Taip pat buvo atliktas TIS2/KS]
teisinio reguliavimo teksto dekomponavimas j praktinj turinj, paruosSta realizacijai programinés
jrangos produkte. Funkciniy, nefunkciniy ir techniniy reikalavimy formulavimas uztikrino, kad
jrankio projektavimas bty grindziamas sistemingu ir aiskiai patikrinamu reikalavimy apibrézimu.
Funkciniai reikalavimai sudaré pilng TIS2 atitikties vertinimo komponenty pagrinda. Nefunkciniai bei
techniniai reikalavimai uztikrino, kad konceptualus prototipas tapty techniskai jgyvendintu, testuotinu
ir toliau ple¢iamu produktu. Buvo pasitelkta UML modeliavimu siekiant apibrézti skirtingy vaidmeny
naudojimo scenarijus bei jy saveika su sistema, veiklos diagrama iSskaidé statuso nustatymo ir
vertinimo klausimyny ir rezultaty apdorojimo logika, o komponenty diagrama pademonstravo
»React* aplikacijos struktiirg. TIS2 komponenty rengimo dalis parodé, kaip teisiniai reikalavimai
transformuojami j prakting, programavimo galimybe suteikiancig struktirg. KritiSkumo vertinimo
komponento logika automatiskai priskiria organizacijai kibernetinio saugumo statusa, metodiné
reikalavimy ir priemoniy dekonstrukcija j klausimus paruos¢ vertinimo klausimy komponenta, ir,
galiausiai, DSS pagrindu buvo paruostas priemoniy jgyvendinimo komponentas, kuris sukuria esming
kuriamo produkto vert¢ — prakting informacija diegimui, paruosta naudoti organizacijos projekty ir
uzduo¢iy valdymo aplinkoje. Paruosta medziaga ir produkto reikalavimai sukiiré pagrinda

ketvirtajame skyriuje apraSytam praktiniam prototipo jgyvendinimui.
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4. TIS2 direktyvos atitikties vertinimo jrankio kiirimas

4.1. Atitikties vertinimo jrankio kiirimo aplinkos parinkimas

MVP produkto kontekste buvo pasirinkta kliento pusés (angl. client-side) vieno puslapio aplikacijos
(angl. Single Page Application, SPA) architektiira, kuri uZztikrina sklandzig naudotojo patirtj be
puslapio perkrovimy, efektyvig navigacijg ir realaus laiko duomeny valdyma. SPA architekttra leisty
visg klausimyno logika apdoroti kliento puséje, sumazinant serverio apkrova ir uztikrinant greita
atsaka j naudotojo veiksmus. Priimant sprendimg buvo atsizvelgta, jog SPA atitikty reikalavimg del
greito atsako laiko ir leisty efektyviai valdyti salygines priklausomybes (angl. parent-child) tarp

klausimy.

MVP produkto kontekste buvo pasirinkta kliento pusés (angl. client-side) vieno puslapio aplikacijos
(angl. Single Page Application, SPA) architekttira, kuri uztikrina sklandzig naudotojo patirt; be
puslapio perkrovimy, efektyvig navigacija ir realaus laiko duomeny valdymg. [[101] ] SPA
architektiira leisty visg klausimyno logika apdoroti kliento puséje, sumazinant serverio apkrovg ir
uztikrinant greitg atsaka j naudotojo veiksmus. Priimant sprendimg buvo atsizvelgta, jog SPA atitikty
reikalavimg dél greito atsako laiko ir leisty efektyviai valdyti salygines priklausomybes (angl. parent-

child) tarp klausimy.

Tarp Siuolaikiniy SPA karkasy buvo vertinami trys pagrindiniai variantai: ,,React®, ,,Vue.js* ir
»Angular. |, Angular®, kaip su savo moduline architektiira puikiai tinkamas dideléms, sudétingoms
sistemoms, taciau pernelyg kompleksinis MVP kontekstui.[[104] ] IS kitos pusés buvo vertinamas
»Vue.js“, kuris pasizymi paprastumu, taciau jo ekosistema yra maZesn¢ nei ,,React”, kuris ir buvo
pasirinktas dél keliy esminiy privalumy — plati biblioteky ir jrankiy ekosistema, modulin¢ komponenty
architektiira ir patogiis biisenos valdymo (angl. state management) mechanizmai, kurie gerai atitinka
planuojamg jrankio funkcionaluma.[[102] ][[103] ] ,,React™, kurj 2013 m. sukiiré ,,Meta* (tuomet
,Facebook®), §iuo metu yra vienas populiariausiy naudotojo sasajos (angl. frontend) karkasy
pasaulyje. Jis leidzia kurti deklaratyvy koda, pakartotinai naudoti komponentus ir efektyviai atnaujinti
dokumenty objekty modelj (angl. Document Object Model, DOM).[[102] ] ,,React” komponenty
architektiira leidzia klausimyng sudélioti kaip hierarching struktiirg: kiekvienas klausimas, klausimy
blokas ar nar§ymo elementas - tai atskiras, pakartotinai panaudojamas komponentas. Tai uztikrino
kodo aiskuma, palengvino testavimg ir supaprastino kodo prieziiirg. Projekte ,,React naudojamas
kartu su ,,TypeScript, klausimyno duomenys yra sudétingi ir turi daug atributy (klausimo

identifikatorius, tekstas, paaiSkinimai, priklausomybés, kategorijos ir kt.), todé¢l aiskiai apibrézti tipai
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padéjo iSvengti klaidy kiirimo metu ir pagerino kodo skaitomuma.[[105] ] ,, TypeScript* uztikrino, kad
atributai biity nuosekliai ir teisingai naudojami visoje sistemoje, taip sumazinant klaidy, pasirodanciy
tik vykdymo metu (angl. runtime), tikimybe.[[109] ] ,,React Hooks* buvo pasirinktas kaip pagrindinis
busenos valdymo metodas. ,,React Hooks* ,,useState ir ,,useEffect”, leidzia valdyti komponenty
buseng ir Salutinius efektus be klasiniy komponenty naudojimo.[[106] ] Klausimyno kontekste
»useState” buvo naudojamas saugoti atsakymus, klausimy bloka, progreso informacija ir kitus
dinamiskus duomenis. ,useEffect uztikrino, kad veikty klausimy priklausomybes, kai keiciasi
atsakymai, ir kad duomenys biity iSsaugomi ,,localStorage®, kai naudotojas pateikia atsakymus.
Duomeny saugojimui buvo pasirinkta narSyklés ,,localStorage* technologija, kuri leidzia saugoti
vertinimo duomenis kliento puséje be serverio komunikacijos. Sis sprendimas uztikrino kliento
biisenos valdyma be duomeny bazés ir taip pat kad naudotojo atsakymai biity iSsaugoti net jei narSyklé
bty uzdaryta arba puslapis biity perkrautas. localStorage yra palaikomas visose Siuolaikinése
narSyklése ir uztikrina greita duomeny prieigg kas atitiko projektuojamo MVP uzmanymui. Testavimo
tikslams buvo pasirinkti ,JJest™ ir ,,React Testing Library®, kurie yra standartiniai ,,React® jrankiai.
Jest”, kaip ,,JavaScript™ testavimo karkasas, uztikrina vienetiniy testy (angl. unit tests) ir integraciniy
testy raSyma, o ,,React Testing Library* leidZia testuoti komponentus i§ naudotojo perspektyvos,

tikrinant, ar komponentai teisingai veikia ir ar naudotojo sgsaja yra intuityvi.[[107] ][[108] ]

Apibendrinant galima teigti, jog ,,React® su,,TypeScript® ir ,,React Hooks* architektura uztikrino, kad
nefunkciniy ir techniniy reikalavimy kriterijus. Sis aplinka leido greitai kurti ir testuoti

funkcionalumus, uztikrino gerg naudotojo patirtj ir sudaré pagrindg tolesniam produkto plétojimui.

4.2. TIS2 atitikties vertinimo jrankio kiirimas

Praktin¢ TIS2 atitikties vertinimo jrankio kiirimo dalis apima vertinimo proceso jgyvendinimg nuo
subjekto kibernetinio saugumo statuso nustatymo iki identifikuoty atitikties trikumy Salinimo
jgyvendinimo plano parengimo. Visi projekto komponentai buvo realizuoti kaip atskiri ,,React*
komponentai, naudojant ,, TypeScript™ tipus ir ,,React Hooks* biisenai valdyti. Buvo apibréztos
TypeScript sasajos (angl. interfaces) ir tipai, kurie uztikrina tipy sauguma visoje sistemoje. Zemiau

pateiktos pagrindinés duomeny struktiiros.
Subjekto kritiSkumo vertinimas

Subjekto kritisSkumo vertinimo duomeny struktiira ,,NIS2CriticalityData* apibrézia laukus reikalingus

subjekto klasifikavimo procesui: CER kritinio subjekto statusg ,,q0_cerCriticalEntity*, TIS2 sektoriy
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sarasa ,»q1 nis2Sectors®, specialiy subjekty informacija ,»J2_specialEntity*,
»q2_specialEntityTypes®, organizacijos dydzio slenkstj ,,q3 meetsSizeThreshold, ,,q3 details®,

organizacijos specifing reikSme ,,q4 specificSignificance®.

Kritiskumo vertinimo komponentas “NIS2CriticalityForm™ realizuoja dinamiska organizacijos
klasifikacija kaip penkiy etapy (Q0-Q4) sekos valdiklis, kur kiekvienas etapas surenka specifine
informacijg ir, priklausomai nuo atsakymy, arba pereina j kitg etapa, arba iSkart nustato galuting

klasifikacijg.

Pirmasis etapas (QO) klausia, ar organizacija yra CER direktyvos kritinis subjektas. Jei atsakymas yra
teigiamas, klasifikacija nustatoma kaip ,.essential” ir procesas baigiamas, kaip buvo nustatyta 2

skyriuje — CER subjektai automatiskai priskiriami prie TS2 svarbiy subjekty.

C | @ localhost:5005

4 Pagrindinis W Vertinimy istorija @ |rodymai Vartotojai

(CustomerEditor)

Klausimas 18 5

? Ar jusy subjektas yra pripaZintas kaip “critical entity” pagal CER Direktyva (Directive (EU)
2022/2557)?

[l CER Direktyva (Critical Entities Resilience) reglamentuoja ypa¢ kritinius subjektus, kuriy veiklos sutrikimas turéty katastrofitkg poveikj

visuomenei ar ekonomikai.

o Taip, esame pripaZinti kaip CER "critical entity"

o Ne, nesame CER subjektas

o NeZinau / Nesu tikras

35 Pav. Ekranvaizdis. CER kritiSkumo identifikavimas.

Antrasis etapas (Q1) leidZia vartotojui pasirinkti visus TIS2 sektorius, kuriuose organizacija veikia.
Sektoriai yra sugrupuoti pagal TIS2 prieduose numatytas kategorijas, o vartotojas gali pasirinkti kelis
sektorius arba nurodyti, kad organizacija neveikia nei viename sektoriuje. Jei organizacija neveikia

TIS2 sektoriuose, subjektas klasifikuojamas kaip TSI2 ,,not applicable® ir procesas baigiamas.
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Klausimas 2 i85

? Ar jusy jmoné veikia bent viename ig TIS2 sektoriy?

I} Pasirinkite VISUS sektorius, kuriuose veikiate, Jei neveikiate nei viename - pasirinkite paskuting,
" 1 priedas, Ypatingos svarbos sektoriai
[} Energetika
[l Transportas
[ Bankininkysté
[ Finansy rinky infrastruktiros objektai
[ Sveikatos prieziara
[ Geriamasis vanduo
[ Nuotekes
[ Skaitmeniné infrastruktdra
[ IRT paslaugy valdymas (B2B)
[ Viesasis administravimas
[) Kosmosas
" 2 priedas, Kiti itin svarbus sektoriai
[} Paito paslaugos
[ Atlieky tvarkymas
[} Cheminiy medZiagy gamyba ir platinimas
[] Maisto gamyba, perdirbimas ir platinimas
] Gamyba
[) Informacinés visuomenés paslaugos

[ Moksliniai tyrimai

[} 2 Nepriklausau nei vienam i$ auk&éiau isvardyty sektoriy

36 Pav. Ekranvaizdis. TIS2 sektoriaus parinkimas.

Treciasis etapas (Q2) tikrina, ar organizacija yra specialus subjektas (DNS teiké¢jas, eIDAS teikéjas,

telekomunikacijy tiekéjas arba vieSojo administravimo subjektas). Jei atsakymas yra teigiamas,
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klasifikacija nustatoma kaip ,,essential”, nes specialiems subjektams dydzio kriterijus netaikomas,

tolimesnis tikrinimas nereikalingas.

Klausimas 3 is 5

? Ar priklausote vienam i3 specialiy subjekty, kuriems DYDZIO KRITERIJUS NETAIKOMAS?

I Siems subjektams dydzio slenkstis (50 FTE / €10M) netaikomas - jie automatiskai priskiriami Essential Entity kategorijai.

O Vie3ojo administravimo subjektai

Centrings ar regionings valdzios institucijos

O DNS paslaugy teikéjai

Demain Name System infrastruktara

a Pasitikéjimo paslaugy teikéjai (eIDAS)

eParatas, e-antspaudas, laiko #yma, e-pristatymas

O Vie3yju elektroniniy rysiy tinkly teikéjai

Telekomunikacijy operatoriai. 56 tinklai

[ — Atgal ][ Nepriklausau nei vienam ]

37 Pav. Ekranvaizdis. Specialaus subjekto identifikavimas.

Ketvirtasis etapas (Q3) tikrina, ar organizacija atitinka TIS2 numatytus dydZzio slenkscius, ar turi ne
maziau kaip 50 darbuotojy ir (arba) organizacijos metin¢ apyvarta arba balansas yra ne maZesnis kaip
10 milijjony eury. Jei organizacija netenkina $io kriterijaus, subjektas klasifikuojamas kaip TIS2

,»hot applicable®.

Klausimas 4 i3 §

? Arjusy jmoneé atitinka BENT VIENA i3 Siy dydzie kriterijy?
Bent 50 darbuotojy (FTE, jskaitant laikinus ir rangows)
ARBA
Meting apyarta 2 €10 min.

ARBA
Metinis balansas 2 €10 min.

Ar atitinkats bent viens kriterijy?

 Talp, attinkame bent vieng kteriy

X Ne, nealitinkame nei vieno kiiterijaus

i Papildoma informacija (neprivaloma):

38 Pav. Ekranvaizdis. Subjekto dydzio nustatymas.
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Penktasis etapas (Q4) taikomas tik organizacijoms, pasirinkusioms II priedo sektoriy ir atitinkanc¢ioms
dydzio slenkstj. Siame etape tikrinama, ar organizacija turi specifine reikime savo sektoriuje, jei

specifinés reikSmés neturi, subjektas klasifikuojamas kaip ,,important®, jei turi — kaip ,,essential®.

Klausimas 5 i 5

? Ar jasy jmoné turi specifine reikSme savo sektoriuje?

[l Specifine reikimé lemia, ar bisite Essential ar Important entity. Pasirinkite VISAS tinkamas charakteristikas.

(] Esame vieni lis arba vienas is i teikéjy salyje
paslaugy sutrikimas neturi alternatyvy

(] Miusy paslaugy sutrikimas turéty reik3mi poveikj vi: é i, viesaj; iar
Poveikis bty platus ir rimtas

[m] Misy veikla yra ypaé svarbi 3alies arba regiono lygmeniu

Strategine reikimé ekonomikai ar visuomene

(] Neturime specifinés reikimés savo sektoriuje
Esame vienas i§ daugelio panasiy paslaugy teikejy

39 Pav. Ekranvaizdis. Subjekto specifinés reikSmés nustatymas.

Subjekto klasifikacijos rezultato ,,reason* laukas saugo klasifikacijos pagrindima. Si struktiira atitinka
FR-03 reikalavima dél kritiSkumo nustatymo formos pildymo. Komponento biisena yra valdoma
naudojant ,,React” ,,useState, kur kiekvienas etapas turi savo biisenos kintamuosius, ,,step® nustato
dabartinj etapa, ,,data“ saugo surinktus duomenis, o ,,result” saugo galutinj klasifikacijos rezultatg.
Tokia struktiira uZtikrina, kad komponentas leisty naudotojui naviguoti tarp etapy bei redaguoti

ankstesnius atsakymus.

& VERTINIMAS BAIGTAS

TIS2 ESSENTIAL ENTITY

Pagrindimas:

Veikiate Annex | (didelés svarbos) sektoriuje ir atitinkate dydZio slenkstj (x50 FTE arba =€10M).

Jasy Annex | sektoriai:

. Energetika

Pradéti TIS2 vertinima — Grijzti | pradzig

40 Pav. Ekranvaizdis. Nustatytas subjekto kibernetinio saugumo statusas ir pagrindimas.
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Vertinimo klausimynas

Klausimy bloky struktiira ,,QuestionBlock* grupuoja klausimus pagal temines sritis, atitinkancias

TIS2 direktyvos reikalavimy struktiirg. Sistema apima 12 klausimy bloky, kuriy identifikatoriai

tiesiogiai siejami su TIS2 reikalavimais. Kiekvienas blokas turi unikaly identifikatoriy (pvz.,

»R1_POLICY_ RISK®), pavadinimg (pvz., ,,Kibernetinio saugumo rizikos analizés ir tinkly bei

informaciniy sistemy kibernetinio saugumo politika“) ir susietg klausimy masyva.

11 lentele. Klausimy blokai

Klausimu blokas

Identifikatorius

Kibernetinio saugumo rizikos analizés ir tinkly bei
informaciniy sistemy kibernetinio saugumo politika

R1_POLICY RISK

Uz kibernetinj sauguma atsakingy asmeny ir vadovo pareigos

R2 GOVERNANCE

Kibernetiniy incidenty valdymas

R3 INCIDENT MANAGEMENT

Veiklos testinumo uztikrinimas

R4 BUSINESS CONTINUITY

Tiekimo grandinés saugumas

R5 SUPPLY CHAIN

Tinkly ir informaciniy sistemy jsigijimo, plétojimo ir
prieziliros saugumas

R6 SYSTEM_ SECURITY

Politika ir procediiros kibernetinio saugumo reikalavimy
veiksmingumui jvertinti

R7 COMPLIANCE

Kibernetinés higienos praktika ir reguliarGs kibernetinio
saugumo mokymai

R8 AWARENESS

Kriptografijos ir Sifravimo naudojimo politika ir procediiros

R9 CRYPTOGRAPHY

Zmogiskyjy istekliy saugumas

R10 RESOURCES

Tinklo saugumas

R11 NETWORK

Prieigos valdymas

R12 ACCESS

Toks grupavimas uztikrina, kad vertinimo metu buty iSlaikyta nuosekli klausimy seka, kuri yra

intuityviai suprantama naudotojui ir kartu atitinka TIS2 direktyvoje apibrézta reikalavimy struktiira.
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Kibernetinio saugumo rizikos analizés ir tinkly bei informaciniy sistemy
kibernetinio saugumo politika

Klausimas 1 i3 8 (Atsakyta: 0) Bendras progresas: 0 i3 133 klausimy (0%)

Vertinimo blokai:

Kibernetinio saugumo Uz kibernetini saugum
rizikos analizés ir tinkly bei ! I Saugumy : s . )
PR atsakingy asmeny ir Kibernetiniy incidenty Veiklos testinumo

informaciniy sistemy o Oy i
S - vadovo (ar jo jgalioto valdymas uztikrinimas
kibernetinio saugumo asmens) pareigos ’

politika o on7 013

I

[

Tinkly ir informaciniy

S < b Politika ir procediiros Kibernetinés higienos
Tiekimo grandinés sistemy jsigijimo, 2 s is G Rty
s g A Lo ey kibernetinio saugumo praktika ir reguliaras
saugumas ir santykiai su plétojimo ir priezidros s . i s
A ESA reikalavimy kibernetinio saugumo
tiekéjais saugumas, jskaitant e N 7 i 5
veiksmingumui jvertinti mokymai
0110 spragy valdyma aiti o
/

0

Zmogiskujy istekliy
saugumas, prieigos

Naudotojy, administratoriy

Kriptografijos ir Sifravimo Keliy veiksniy / nuolatinio ir tiekéjy teisiy ir prieigos

naudojimo politika ir kontrolés politika ir turto tapatumo nustatymo

= R & - prie TIS bei duomeny
procoeduros valdymas sprendimai |0r1saaugus rysiai valdymo politika
n1 I

012 o7

41 Pav. Ekranvaizdis. Klausimy blokai.

Klausimy bloky navigacija realizuota naudojant biisenos kintamajj ,,blockldx®, kuris nustato, kuris

klausimy blokas §iuo metu rodomas naudotojui.

Vertinimo metu naudotojas gali laisvai pereiti tarp bloky, o komponentas automatiskai iSsaugo
atsakymus kiekviename bloke. Si logika atitinka FR-05 reikalavima dél klausimy bloky navigacijos
ir leidZia tiek linijinj, tiek selektyvy vertinimo scenarijy (pvz., pirmiausia vertinti svarbiausius bloky

rinkinius).

Klausimy identifikatoriai struktiirizuojami pagal formata:
R[Reikalavimo NR]-[Priemonés ID]-[Klausimo NR], pvz. ,RI-POL-01-QI1“ reiskia pirmojo
reikalavimo (R1) pirmosios priemonés (POL-01) pirmajj klausimg (Q1). Toks Zyméjimas leidZia
vienareikSmiskai susieti kiekvieng klausima su konkrecia priemone ir reikalavimu, o véliau — su

igyvendinimo planu. Klausimy duomeny struktiira ,,Question* sudaro:

a) klausimo identifikatoriy ,,id* (pvz., ,,R1-POL-01-Q1%, ,,R2-VAL-01-Q1%, ,,R3-INC-01-Q1%),
b) klausimo tekstg ,,text,

c) paaiskinima ,,explanation (perkeliama i§ ,,Kaip patikrinti* stulpelio Excel faile),
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d) priklausomybes ,,dependsOn‘ (nurodo, nuo kurio kito klausimo priklauso) ir
e) lauka ,,dependsValue* (nurodo, kokj atsakyma turi turéti priklausomas klausimas, kad

konkretus klausimas biity rodomas).

Ar patvirtinta kibernetinio saugumo politika su aiskia strategija?

Paaiskinimas:

Perziarékite, ar organizacijoje yra oficialiai vadovybés patvirtint. ibernetinio saugumo politikos dokumentas ir aiskiai

nurodyta jo tvirtinimo data. Jsitikinkite, kad d etinio saugt

» tikslai, principai, atsakomybés ir

taikymo sritis, nurodytas dokumento savininkas ir nustatytas politikos perziaros periodiskumas

TAIP NE IS DALIES NEZINAU PRALEISTI
Kitas —

42 Pav. Ekranvaizdis. Atvaizduojamas klausimas.

Komponentas ,,Questionnaire” realizuoja adaptyvy klausimyna, naudodamas salygines
priklausomybes tarp klausimy. Priklausomybiy mechanizmas leidzia uztikrinti, kad klausimas bty
rodomas tik tada, kai ankstesnis susijes klausimas turi konkrety atsakymg. Tai atitinka FR-07
reikalavimg dél klausimy priklausomybiy valdymo. Praktinis veikimo principas yra toks: kai
naudotojas atsako i klausimg, komponentas automatiSkai patikrina, ar egzistuoja kity klausimy,
priklausan¢iy nuo Sio atsakymo. Jei priklausomas klausimas turi biiti rodomas, jis jtraukiamas j
matomy klausimy sarasg. Jei, prieSingai, priklausomas klausimas neturéty biiti rodomas (pavyzdziui,
kai j pagrindinj klausimg atsakoma ,,NE*), toks klausimas automatiskai pazymimas atsakymu ,,NE*
ir praleidZiamas. Tokia logika sumaZzina naudotojo apkrova ir padeda iSvengti nereikalingy klausimy

situacijose, kai priemoné akivaizdziai néra jgyvendinama.
Atsakymy tipai, saugojimas ir pildymo progresas.

Atsakymy saugojimas realizuotas naudojant React ,,useState” mechanizma — objektas ,,answers*
saugo visus atsakymus, kur raktas yra klausimo identifikatorius, o reikSmé — atsakymo tipas.
Papildomai atsakymai automatiSkai i§saugomi ,,localStorage* kiekvieng karta, kai naudotojas pateikia
atsakyma. Tokia realizacija uZtikrina, kad duomenys bty iSsaugoti net ir narSyklei uZsidarius ar
puslapiui persikrovus ir atliepia praktinj poreikj atlikti vertinimg keliais etapais, be duomeny
praradimo rizikos. Atsakymy tipas ,,AnswerType* apibrézia penkis galimus atsakymo j klausimus

variantus: ,,TAIP“, ,NE“, ,IS DALIES“, ,NEZINAU*“, ,PRALEISTI“. Variantai atitinka FR-06
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reikalavimg d¢l atsakymy j klausimus sistemos ir atspindi praktine organizacijy situacija, kai realiose
vertinimo sesijose dalis reikalavimy biina jgyvendinti tik i§ dalies, o tam tikrose srityse organizacijos
gali net neturéti pakankamos informacijos (,NEZINAU®), ka svarbu atskirti nuo samoningo
»PRALEISTI. Progreso sekimas realizuotas skaiCiuojant atsakyty klausimy skai¢iy kiekviename
bloke ir bendra progresa visame klausimyne. Komponentas vizualiai parodo, kiek klausimy jau
atsakyta ir kiek liko neatsakyty. Sis funkcionalumas atitinka FR-08 reikalavima dél pildymo progreso
atvaizdavimo ir padeda naudotojams planuoti vertinimo trukme, ypa¢ kai vertinimas vykdomas

etapais.
Atsakymy rezultaty vertinimas ir vizualizacija

Rezultaty apdorojimo komponentas ,,Results* realizuoja vertinimo rezultaty skai¢iavima, analizg¢ ir
vizualizacija, kas atitinka FR-09 reikalavimg. Bendras atitikties procentas skai¢iuojamas taikant tokj
subjektyvy matematinj algoritmg: vertinimo balas = suma(visi atsakymai TAIP (vienas balas),visi
atsakymai IS DALIES(pusé balo)) / viso klausimy x 100 %. Bloky rezultaty skai¢iavimas atlickamas
atskirai kiekvienam klausimy blokui taikant ta pacig formulg. Kiekvienam blokui apskaiiuojamas
procentinis rodiklis, parodantis, kokia dalis klausimy buvo atsakyta ,,TAIP“ arba ,,IS DALIES*. Tai
leidzia organizacijai identifikuoti stiprigsias ir silpnasias sritis pagal konkrecius TIS2 reikalavimy
blokus (pvz., matyti, kad incidenty valdymas (,,R3 INCIDENT MANAGEMENT®) jvertintas geriau
nei tiekimo grandinés saugumas (,RS SUPPLY CHAIN®)). Rezultaty grafiné¢ vizualizacija
realizuota naudojant CSS stilius ir HTML elementus, kurie atvaizduoja progreso juostas, skaitines
reikSmes ir spalvines indikacijas. Spalvin¢ logika atvaizduoja Zalig spalva kai rezultatas daugiau arba
lygu 80 %, geltong spalva kai rezultatas yra tarpe nuo 50% iki 79 % ir raudong spalva kai rezultatas

maziau 50 %.

foyvendinimo planas

Bendras rezultatas: 36%

35 27 45

TAIP 13 DALIES NE NEZINAU/PRALEISTI

43 Pav. Ekranvaizdis. Bendry rezultaty atvaizdavimas.
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Tokiu budu naudotojas gali greitai vizualiai identifikuoti reikalavimy blokus, kuriems biitina skirti
didziausig démesj. Spalvy ribos parinktos kaip kompromisas tarp akademiskai daznai naudojamy

pazymiy skalés ir praktiniy atitikties riby (kritinés ,,raudonos® zonos zZemiau 50 %).

Sriciy atitikimas

Kibemetinio saugumo rizikos analizés ir tinkly bei informaciniy sistemy kibernetinio saugumo politika 38%
]

Us kibernetini sauguma atsakingy asmeny ir vadovo (ar jo jgalioto asmens) pareigos 38%
]

Kibernetiniy incidenty valdymas 20%
]

Veiklos testinumo uZtikrinimas 42%
]

Tiekimo grandinés saugumas ir santykiai su tiekéjais 30%
L

Tinkly ir informaciniy sistemu jsigiji plétojimo ir prieia iskaitant spragy valdyma 41%
|

Politika ir procediiros kib. inie il d il i jvertinti 32%
]

Kib: praktika ir ib y 50%

Kriptografijos ir Sifravimo naudojimo politika ir procediros 4%
Zmogislujuy iStekliy prieigos k lés politika ir turto valdymas 20%
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44 Pav. Ekranvaizdis. Atskiry sriciy rezultaty atvaizdavimas.
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Sriciy atitikimas

Kibernetinio saugumo rizikos analizés ir tinkly bei informaciniy sistemy kibernetinio saugumo politika 38%
D
Detalas atsakymai:

. Ar patvirtinta kibemetinio saugumo politika su aigkia strategija? Atsakymas: TAIP

. Ar kibemetinio saugumo politikoje ikiai apibré#ti kibernetinio sauguma tikslai ir principal?  Atsakymias: NE

. Ar kibernetinio sauguma politikoje aifkial apibré#ti vadovybés jsipareigajimai ir stsakomybés? Atsakymas: 15 DALIES

. Ar patvirtinta rizikos analizés ir vertinimo politika? Atsakymas: 15 DALIES

. Ar rizikos vertinimas atliekamas ne reciau kaip kartg per metus? Atsakymas: ME

. Ar rizikos vertinimas atliskamas pa esminiy infrastruktlnos ar grésmiy poky&iy? Atsakymas: TAIP

. Ar rizikos vertinimeo metu sistemingai identifikuojamas organizadjos turtas, grésmés ir pafeidiiamumai? Atsakymas: NE

. Ar rizikos vertinimo metu kiekvienam turtui nustatomas rizikes lygis? Atsakymas: MNEZINAL

45 Pav. Ekranvaizdis. Rezultatai per sritj ir atsakymy suvestiné.

Vertinimo rezultaty saugojimas realizuotas funkcijoje ,,generateAssessmentResult”, kuri sukuria
»AssessmentResult objekta su visais reikalingais duomenimis: identifikatoriumi, naudotojo ir
organizacijos informacija, laiko Zyma, vertinimo versijos numeriu, subjekto kritiSkumo duomenimis,
atsakymais, bendru rezultatu ir bloky rezultatais. Sie rezultatai i§saugomi ,,localStorage® ir gali biiti

naudojami veélesnei analizei bei vertinimy istorijos perziiirai, taip jgyvendinant FR-15 reikalavima.
Igyvendinimo planas TIS2 atitikties trikumams Salinti

Rezultaty interpretavimo ir jgyvendinimo plano generavimo komponentas ,,ImplementationPlan®
transformuoja vertinimo atsakymus ] prakting, veiksmy lygmens informacija organizacijai.
Analizuojant vertinimo atsakymus, identifikuojami klausimai, kuriy atsakymai yra neigiami arba
daliniai (visi atsakymai, iSskyrus ,,TAIP*), taip pat klausimai, kurie liko neatsakyti (kai klausimo
identifikatoriaus néra ,,answers* objekte). Kiekvienas klausimas yra susietas su konkrecia direktyvos
reikalavimo jgyvendinimo priemone per zemelapio struktiirg
»QUESTION TO MEASURE MAPPING®, tod¢l neigiamas, dalinis ar neatsakytas klausimas
traktuojamas kaip indikacija, kad atitinkama priemoné néra pilnai jgyvendinta arba apskritai
nejgyvendinta. Sistema pirmiausia perzidri visus ,,QUESTION TO MEASURE MAPPING*
struktiiroje nurodytus klausimus ir nustato tuos, kuriy atsakymai yra neigiami, daliniai arba kuriems
atsakymai nepateikti. Tuomet kiekvienas toks klausimas susiejamas su konkrecia priemone, naudojant

klausimo identifikatoriy (pvz., ,,R1-POL-01-Q1%) ir rySius priemoniy duomeny bazéje. Priemongés,
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susietos su tokiais klausimais, automatiSkai pazymimos kaip reikalaujancios jgyvendinimo ir

atvaizduojamos naudotojo sagsajoje.

Algoritmas remiasi treCiame skyriuje aprasyta darby struktiros (WBS) metodika. Jgyvendinimo plano
duomeny baz¢je ,,IMPLEMENTATION MEASURES* kiekviena priemon¢ susieta su atitinkamais
veiksmais (,,ImplementationAction®) ir zingsniais (,,ImplementationStep*). Taip uZtikrinamas
nuoseklus hierarchinis suskaidymas — Reikalavimas (pvz., ,,R1“) — Priemoné (pvz., ,,R1-POL-01%)

— Veiksmas (pvz., ,R1-POL-01-ACT1%) — Zingsnis (pvz., ,,R1-POL-01-ACT1-S1%).
Galutinéje detalizacijoje kiekvienas zingsnis turi Siuos atributus:

a) identifikatoriy, susietg su priemone ir veiksmu (pvz., ,,R1-POL-01-ACT1-S1%),

b) pavadinima ir apra§yma (perkeliama i§ stulpelio ,,Zingsnio apra§ymas®),

¢) tipa (,,Organizaciné* arba ,,Techniné¢* priemoné, i$ stulpelio ,,Priemonés_tipas‘),

d) prioriteta (,.kritinis“, ,aukStas® arba ,vidutinis“ — tik trys lygiai, i§ stulpelio
»Priemonés_prioritetas*, raSomi mazosiomis raidémis),

e) subkategorija (pvz., ,Kiti procesai, ,Riziky valdymo procesas“, 1§ stulpelio
,Priemonés_subkategorija®),

f) trukme — jvertinta laika Zingsniui jgyvendinti (i§ stulpelio ,,Zingsnio trukmé savaitémis®,
formatas ,,3—6 savaités),

g) atsakingg asmenj arba vaidmenj (i$ ,,Atsakingas vaidmuo* stulpelio),

h) dalyvaujancius padalinius (i§ ,,Dalyvaujantys_padaliniai* stulpelio),

i) priklausomybes nuo kity zingsniy (i$ ,,Priklausomybeés* stulpelio),

j) rezultato rodiklj (i$ ,,Rezultato rodiklis* stulpelio),

k) sprendimo klase (i§ ,,Sprendimo klasé* stulpelio),

1) sprendimo pavyzdzius (i$ ,,Sprendimo pavyzdziai* stulpelio),

m) priemonés jvertinta trukme¢ (automatiskai apskai¢iuojama sumuojant visy jos Zzingsniy

minimalig ir maksimalig trukme).
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Relu"au'

Igyvendinimo planas

Reikalavimas: Priemonés tipas: Prioritetas: Subkategorija:
Visi reikalavimai v Visi tipai v Visi proritetai v Visos subkategorjos v
109 33 41
Patvirtinta kibernetinio saug politika su aiskia gij; >
Reikalavimas: R1 - Kibernetinic saugumo riz
Subkategorija:
[vertinta trukmé:
Politikoje apibrézti saugumo tikslai, principai, atsakomybés ir atnaujinimo periodiSkumas. == ES
Reikatavimas: R1 - Kibemetinic saugumo riz 2és ir tinkly bei informac
Subkategorija:
[vertinta trukmé: 10
Patvirtinta rizikos analizés ir vertinimo politika. 5 m I3
Reikalavimas: R1 - Kibernatinio saugumo 25 ir tinkly bei informac
Subkategorija: R
Ivertinta trukmé
Rizikos vertinimas atlieckamas ne reciau kaip karta per metus. a m B
Reikalavimas: R1 - Kibernetinic saugumo rizikos analizés ir tinkly bei informac
Subkategorija: R
vertinta truki
Rizikos vertini liek po iniy infrastruktaros ar grésmiy poky¢iy. [l m | 2
Reikalavimas: R1 - Kibernetinio saugumo r tinkly bei informac
Subkategorija: Riziky val
Ivertinta trukmeé: 15
Rizikos vertinime identifikuojami turtas, grésmes, pazeidzi i ir igyvendii pri es. 293 ['S
Reikalavimas: R1 - Kibernetinic saug '
Subkategorija: R
[vertinta trukmeé: 12—
Valdybos organai (board) oficialiai patvirtino organizacijos kibernetinio saugumo priemones. m m >
Reikalavimas: R2 - Ui kibermet g tsakingy asmeny i vadovo (ar jo iga
Subkategorija: Vaidr
[vertinta trukmeé: 12
Paskirtas atsakingas asmuo uz kibernetinj sauguma (CISO/kibernetinio saugumo vadovas). [l m | 2

Reikalavimas: R2 - Uz kiberneting saugumg atsakingy asmeny ir vadovo (ar jo iga.

Subkategorija: Vaidmenys ir 3

Ivertinta trukmeé: 15—

46 Pav. Ekranvaizdis. [gyvendinimo plano atvaizdavimo pavyzdys.

Priemonés yra  susietos su  klausimais 1§  konkretaus  klausimy bloko  per
»QUESTION TO MEASURE MAPPING* struktiirg ir automatisSkai paveldi atitinkama reikalavimo
kategorija (pvz., ,,R1%, ,,R2* ir pan.). Techniniy ir organizaciniy priemoniy atributas nustatomas
kiekvienam zingsniui remiantis ,,Priemonés_tipas“ nurodyta informacija. Techninés priemonés apima

technologinius sprendimus, konfigliracijas, jrangg ir pan., o organizacinés — procesus, politikas,
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procediiras, mokymus ir kitus valdymo elementus. Trukmés pateikiamos subjektyviai autoriaus
vertinamy intervaly forma (pvz. ,3—6% savaités), siekiant atspindéti organizacijy projekty
neapibréztuma. Subkategorijos (,,Riziky valdymo procesas®, ,,Incidenty valdymo procesas®, , Kiti
procesai ir kt.) buvo suformuotos taip, kad atspindéty pagrindines organizacines ir technines veiklos
sritis ir leisty filtruoti priemones pagal temines grupes, artimas praktinei GRC (Valdymas, Rizikos,

Atitiktis angl. governance, risk, compliance, GRC) metodikai.

Naudotojo sasajos jgyvendinimo plano filtravimas leidzia naudotojui perziiréti plang skirtingais

pjuviais:

a) pagal reikalavimg (R1, R2, ..., R12 arba ,,Visi reikalavimai‘),

b) pagal priemonés tipg (,,Organizacin¢*, ,,Techniné¢* arba ,,Visi tipai*),

c¢) pagal prioriteta (,,kritinis*, ,,aukstas®, ,,vidutinis* arba ,,Visi prioritetai‘‘; sgmoningai atsisakyta
»Zemo* prioriteto, kad planas buty orientuotas j reikSmingiausias priemones),

d) pagal subkategorija (21 subkategorija i§ Excel failo, pvz., ,,Kiti procesai®, ,,Riziky valdymo

procesas®, ,,Incidenty valdymo procesas®, arba ,,Visos subkategorijos®).

Reikalavimas: Priemoneés tipas: Prioritetas: Subkategorija:

Visi reikalavimai v Visi tipai v Visi prioritetai v Visos subkategorijos v

- Kibernetinio saugumo rizikos analizés ir tinkly be

33

- Uz kibemetini sauguma atsakingy asmeny ir vadovo

- Kibemetiniy incidenty valdymas

47 Pav. Ekranvazdis. [gyvendinimo plano filtravimas.

Po vertinimo atvaizduojamos identifikuotos nejgyvendintos ar i§ dalies jgyvendintos priemoneés pagal
atsakymus, tuomet joms taikomi naudotojo pasirinkti filtrai (reikalavimas, tipas, prioritetas,
subkategorija). Taip uZtikrinama, kad naudotojas pirmiausia mato tik realiai trikstamas priemones, o
ne pilng teorin] priemoniy sarasg. Igyvendinimo plano vizualizacija realizuota naudojant React
komponentus, atvaizduojanc¢ius priemones kaip hierarching struktiirg su iSplétimo/suskleidimo
funkcija kiekvienam lygiui (Priemoné — Veiksmas — Zingsnis). Kiekvieng Zingsnj galima i§plésti ir
matyti visg susijusig informacija: trukme, atsakingg vaidmenj, dalyvaujancius padalinius,

priklausomybes, rezultato rodiklj, sprendimo klasg ir pavyzdzius.
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Patvirtinta kibernetinio saugumeo politika su aigkia strategija.

Reikalavimas: R1 - Kibernetinio saugume rizikos analizés ir tinkly bei informac..
Subkategorija: Kiti procesai
Ivertinta trukme: 11-24 savaités

Veiksmas 1: Parengti ir patvirtinti kibernetinio saugumo politikos dokumenta v

Sukurti kibernetinio saugumo politikos dokuments, kuris apibréfia organizacijos podion] j kibemetin..

Sukurti kibernetinio saugumo politikos dokuments, kurs apibrédia organizacijos poZiar] | kibernetinj saugurmna ir pagrindinius jsipareigajimus.

iingsnis 1: Surinkti taikomy teisés akty ir standarty reikalavimus. v
Trukmeé: Atsakingas: Dalyvaujantys: Priklausomybés:
3-6 savaités Informacinio saugumo vadovas IT (Information Technology, Méra, pradiné veikia.

informadinés technologijos), Teisé,
erslas, Riziky valdymas

Rezultato rodildis: Sprendimo ldasé: PavyzdFiai:
Parengtas kibernetinio saugumo Dokumenty / Finiy valdymas Confluence, SharePoint, dokumenty
politikos projekto dokumentas. valdymo sistema
Zingsnis 2: Parengti politikos struktiira (taikymo sritis, tikslai, principai, vaidmenys, rySys su kitomis politikomis). ¥
Trukmeé: Atsakingas: Dalyvaujantys: Frildausomybés:
36 savaités Informacinio saugume vadovas IT (Information Technology, Surinkti reikalavimai politikos turiniui.
informacinés technologijos), Riziky
valdymas
Rezultato rodikdis: Sprendimo kiase: Pavyzdfiai:

Politikos dokumentas turi visus Dokumenty / Finiy valdymas Confluence Zablonai, Word / 0363
numatytus struktdrinius skyrius.

iingsnis 3: Suderinti politikos projekta su suil is Salimis ir pateikti tvirtinti vadovybei / valdybai. v
Trukmeé: Atsakingas: Dalyvaujantys: Priklausomybés:
3-6 savaités Informacinio saugumo vadovas Vadovybé, Teisé Parengtas ir suderintas politikos
projektas.
Rezultato rodikdis: Sprendimo kiasé: Pavyzdiiai:
Patvirtinta kibemetinic saugumo Valdymo ir sprendimy priémime Valdybos posédfic medfiaga,
politika su tvirtinimo data, procesas sprendimo protokolas
Veiksmas 2: |diegti politikos ikavimo ir priei imo mechani v

Utikrinti, kad kibernetinio saugumo politika bty lengvai pasiekiama ir Zinoma visiems darbuotojams...
Uztikrinti, kad kibernetinio saugumo politika bity lengvai pasiekiama ir Zinoma visiems darbuotojams,

iingsnis 1: Publikuoti patvirtinta politika vidinéje Ziniy bazéje ar intranete. »

iingsnis 2: Informuoti dart jus apie nauja / jinta politika el. pastu ar per vidines komunikacijos priemones. >

48 Pav. Ekranvaizdis. Priemoné — Veiksmas — Zingsnis.

Statistikos sekcija pateikia: bendra priemoniy skaiCiy, viduting trukme (apskaiciuojamg i§ visy

priemoniy trukmiy), bei priemoniy skai¢iy pagal prioritetg (kritiniy, aukSty, vidutiniy). Tai suteikia

greita ,,santraukos* vaizda apie organizacijos laukiancio darbo apimtis.
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Komponenty integracija ir duomeny srautas

Pagrindinis aplikacijos React komponentas ,,App* valdo visg aplikacijos bliseng ir koordinuoja atskiry

komponenty tarpusavio sgveika. Komponentas naudoja React ,,useState” mechanizmg biiseny

valdymui:

a)
b)
¢)
d)
e)
f)

prisijungimo biisenos (,,loggedIn®, ,,user),

navigacijos (,,step*),

subjekto kritiSkumo duomeny (,,criticality*),

klausimyno rezultaty (,,questionnaireResult™),

vertinimo rezultaty (,,assessmentResults),

dinamiSkai generuojamo jgyvendinimo plano (atskiro ,,implementationPlan®“ bisenos

kintamojo nenaudojama, planas generuojamas pagal atsakymus).

Bendro duomeny srauto organizavimas:

a)
b)
¢)
d)
e)
f)

g

h)

naudotojas prisijungia prie sistemos;

naudotojas pradeda vertinimg, uzpildydamas kritiSkumo vertinimo forma;

kritiSkumo duomenys perduodami klausimyno komponentui, kuris inicijuoja klausimyna;
naudotojas atsako i klausimus, o atsakymai saugomi komponento biisenoje ir ,,localStorage*;
uzbaigus klausimyna, atsakymai perduodami rezultaty komponentui;

rezultaty komponentas apskaiciuoja ir atvaizduoja bendrus ir bloky rezultatus;

jgyvendinimo plano komponentas analizuoja atsakymus, identifikuoja nejgyvendintas
priemones (jskaitant neatsakytus klausimus) ir dinamiskai generuoja igyvendinimo plang i§
»IMPLEMENTATION MEASURES* duomeny bazés;

rezultatai ir jgyvendinimo planas iSsaugomi ,,localStorage* ir pridedami prie vertinimy

istorijos.

Tokia architektiira uZtikrina, kad kiekvienas komponentas biity pakankamai autonomiskas ir

pakartotinai panaudojamas, o duomeny srautas — aiskiai apibréztas ir lengvai sekamas. Tai atitinka

modulinés architektiiros principus ir palengvina sistemos prieZilira bei plétra, ypa¢ numatant

papildomy reikalavimy, naujy klausimy bloky ar alternatyviy vizualizacijy jdiegimg ateityje.
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4.3. TIS2 atitikties vertinimo jrankio testavimas planas

TIS2 atitikties vertinimo jrankio testavimo planas buvo parengtas remiantis treCiajame skyriuje
suformuluotais funkciniais (FR), nefunkciniais (NFR) ir techniniais (TR) reikalavimais, siekiant
uztikrinti, kad visi Sie reikalavimai biity sistemiskai patikrinti ir patvirtinti prie§ produkto pristatyma.
Tokia prieiga atitinka programinés jrangos inzinerijos gerojoje praktikoje jtvirtintg reikalavimy
sekamumo (angl. traceability) principg, kai kiekvienam reikalavimui yra priskiriami konkretiis
testavimo atvejai ir validavimo veiklos.[[100] ] Funkciniy reikalavimy testavimas buvo orientuotas j
tai, ar jrankis teisingai jgyvendina TIS2 atitikties vertinimo logika — klausimyny Sakotuma,
adaptacines taisykles, rezultaty skaiciavimg ir rekomendacijy suformavimg. Nefunkciniy reikalavimy
testavimu buvo vertinamas naSumas, naudotojo s3sajos patogumas ir patikimumas. Techniniy

reikalavimy testavimas buvo vykdomas tikrinant suderinamuma su pasirinkta jrankio kiirimo aplinka.

a) Vienetiniai testai (angl. unit tests) yra skirti patikrinti atskiry komponenty ir funkcijy veikima
izoliuotai nuo kity sistemos daliy. Testavimui buvo pasirinkti ,JJest karkasas® (TR-0006) ir
»React Testing Library, kurie uztikrina, kad komponentai biity testuojami i§ vartotojo
perspektyvos.

b) Integraciniuy testy (angl. integration tests) tikslas patikrinti, kaip skirtingi sistemos
komponentai veikia kartu. Testai apima komponenty tarpusavio sgveika, duomeny srautg tarp
komponenty ir integracijg su localStorage.

c) Sistemos testy (angl. system tests) tikrina visg sistemg kaip vientisg visuma, tikrinant
funkciniy reikalavimy jgyvendinimg ir vartotojo patirtj.

d) Priémimo testai (angl. acceptance tests) remiasi priémimo kriterijais, kurie apibrézia, kada
testas laikomas sékmingu. Funkciniy reikalavimy priémimo kriterijai pateikti treciajame

skyriuje, ir testai turi patvirtinti, kad visi Sie kriterijai yra patenkinti.

Kiekvienas testavimo lygis turi savo tikslus ir apimtj, o jy derinys uZtikrina visapusiSkg sistemos
patikra. Bendras testavimo tikslas — uZztikrinti, kad visi funkciniy reikalavimy (FR-01 iki FR-20)
priémimo kriterijai biity patenkinti, patikrinti, ar sistema atitinka nefunkciniy reikalavimy (NFR-01
iki NFR-06) kriterijus bei patvirtinti, kad techniniai reikalavimai (TR-001 iki TR-006) yra jgyvendinti

teisingai.

4.4. Testavimo ataskaita
Testavimas buvo atliktas etape, kai sistema buvo pilnai funkcionali ir paruo$ta naudojimui. Testavimo

procesas organizuotas pagal 4.3 poskyryje apraSyta testavimo plang, kuriame apibrézti testavimo tipai,
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priémimo kriterijai ir jy rySys su funkciniais (FR), nefunkciniais (NFR) ir techniniais (TR)
reikalavimais. Testavimas vykdytas naudojant rankinius testus ir dalinj automatizuoty testy
palaikyma, atsizvelgiant ] MVP etapo apribojimus. Testavimo aplinka apémé lokalig plétros aplinka
su,,React 19.1.0“ ir ,,TypeScript 4.9.5%, ,,Docker* konteinerizuotg produkcing aplinkg ir dvi narSykles
(,,Chrome*, ,,Edge®).

Vienetiniai testai buvo taikomi pagrindinéms verslo logikos funkcijoms ir komponentams (kritiSkumo
klasifikavimo algoritmui, klausimyno ,,React komponentams, rezultaty skai¢iavimo funkcijai),
uztikrinant, kad atskiros dalys veikia korektiSkai. Integraciniai testai buvo skirti komponenty
tarpusavio sgveikai ir duomeny srautui (kritiSkumo vertinimo ir klausimyno integracija, rezultaty
komponentas, ,,localStorage* integracija, vertinimy istorijos iSsaugojimas ir atkiirimas). Sistemos ir
priémimo testai tikrino visg sistema kaip vientisg visuma — autentifikacijg ir autorizacija, kritiSkumo
nustatymo forma, klausimy bloky navigacija, atsakymy varianty ir priklausomybiy logika, progreso
atvaizdavima, rezultaty apdorojima, diegimo plano generavima, vertinimy istorijos atvaizdavimg ir
PDF eksporto funkcija. Nefunkciniy reikalavimy testai vertino naSuma, duomeny valdyma, naudotojo

sasajos aiSkumg ir duomeny iSlaikymga tarp sesijy.

Konkretiis testavimo atvejai ir jy rezultatai apibendrinti 12 lenteléje, kurioje nurodyti testy
identifikatoriai (T-01-T-19), susieti reikalavimai (FR, NFR, TR), scenarijy santraukos, tikétini ir
faktiniai rezultatai, testy statusas bei pagrindinés pastabos. Testy rezultatai parode, kad funkciniai
reikalavimai FR-01-FR-15 ir nefunkciniai reikalavimai NFR-01, NFR-02, NFR-04, NFR-06 yra
1gyvendinti, o techniniai reikalavimai (pvz., ,,localStorage* panaudojimas duomeny i§laikymui) veikia
pagal numatyta logika. Vienintelis 1§ dalies sékmingas rezultatas susij¢s su PDF eksporto funkcija
(FR-12) — nors PDF generavimas techniSkai veiké, pasirinktas formato Sablonas netinkamai

atvaizdavo ilgesnj turinj, todél Sios funkcijos tobulinimas MVP apimtyje nebuvo vystomas.

12 lentelé. Testavimo ataskaita.

Testo | FR/ | Testavimo Scenarijaus Tikétinas Faktinis Statusas Pastabos /
ID NFR | tipas/lygis | santrauka rezultatas rezultatas nustatytos
problemos
T-01 FR- | Vienetinis Klasifikavimo Organizacija Algoritmas Sékmingas | Pradiniame
03 (unit) algoritmo klasifikuojama teisingai variante
testavimas su pagal TIS2 klasifikavo nebuvo
visais scenarijais: | kriterijus, visus pateikiamas
CER kritinis rezultatas ir scenarijus, pakankamas
subjektas, pagrindimas rezultatai ir pagrindimo
specialiis atitinka pagrindimai tekstas —
subjektai, [ ir I apibréztas sutapo su logika
priedy sektoriai, taisykles. tikétais. papildyta,
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dydzio slenkstis, problema
specifinés vertés. i§spresta.
T-02 | FR- | Vienetinis/ | Klausimyno Komponentai Komponentai | Sékmingas
05, komponenty | ,,React™ teisingai veike
FR- komponenty atvaizduoja teisingai,
06, testavimas su turinj, reaguojaj | biisenos
FR- skirtingomis vartotojo valdymas per
07 biisenomis ir veiksmus ir valdo | ,,React
duomenimis. biseng. Hooks* buvo
stabilus.
T-03 | FR- | Vienetinis Vertinimo Teisingai Visi Sékmingas
09 (unit) rezultaty apskaiCiuojamas | skaiciavimai
skai¢iavimo bendras atitikties | buvo tikslas,
funkcijos procentas ir bloky ir
testavimas su kiekvieno bendras
skirtingais klausimy bloko rezultatas
atsakymy rezultatai. sutapo su
deriniais. rankiniu
skaiCiavimu.
T-04 | FR- | Integracinis | KritiSkumo Klausimynas Klasifikavim | Sékmingas
03, klasifikavimo ir startuoja pagal o rezultatai
FR- klausimyno klasifikavimo teisingai
05 integracijos testas. | rezultata, perduodami
perduodami klausimyno
teisingi komponentui,
parametrai. startas vyksta
pagal
numatyta
logika.
T-05 | FR- | Integracinis | Klausimyno ir Atsakymai Atsakymai Sékmingas
05, rezultaty perduodami buvo
FR- komponenty rezultaty perduodami
06, integracijos komponentui, korektiskai,
FR- testavimas. rezultatai rezultatai
09 skaiiuojami ir apskaiciuoti
atvaizduojami ir atvaizduoti
teisingai. be
neatitikimy.
T-06 | FR- | Integracinis | ,,LocalStorage* Duomenys Duomenys Sékmingas
15, integracijos testas: | iSsaugomi tarp buvo
NFR vertinimy sesijy, istorija patikimai
-06 duomeny valdoma saugomi ir
saugojimas, teisingai, atkuriami,
istorijos valdymas | duomenys istorija
ir atk@irimas po atkuriami po atvaizduojam
narSyklés perkrovimo. a
perkrovimo. chronologisk
ai, praradimy
nefiksuota.
T-07 | FR- | Sistemos/ Autentifikacijos ir | Teisingi Sistema Sékmingas | Atsijungima
01, priémimo autorizacijos duomenys leidzia | priémé visus S grazino j
FR- testas su keturiais | prisijungti, keturis prisijungim
02 testiniais neteisingi vartotojus o puslapj,
vartotojais duomenys rodo pagal sesijos
(,,superadmin®, klaidg, rolés mato | numatytas duomenys
Lauditor®, skirtingus roles, buvo
,,editor®, funkcionalumus. | neteisingi iStrinami.
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»readonly®) ir duomenys
neteisingais grazino
duomenimis. klaidos
prane$ima.
T-08 | FR- | Sistemos/ Subjekto Forma turi visus | Visilauky ir | Sékmingas | Pradiniame
03 priémimo kritiskumo laukus, privalomi | validacijos variante
nustatymo formos | laukai tikrinami, | kriterijai truko
testavimas, klasifikavimo buvo aiSkaus
tikrinant laukus, algoritmas veikia | patenkinti, statuso
privalomuma, su visais algoritmas pagrindimo
validacijg ir deriniais. veike — tai
algoritmo korektiskai patobulinta.
veikima. skirtingais
scenarijais.
T-09 | FR- | Sistemos/ Klausimy bloky Vartotojas gali Navigacija Sékmingas
05 priémimo navigacijos testas, | pereiti tarp bloky, | veiké
iskaitant laisva duomenys sklandziai,
peréjima tarp i$saugomi, atsakymai
bloky. navigacija neisnyko
sklandi. keiciant
blokus.
T-10 | FR- | Sistemos/ Atsakymy Visi atsakymo Atsakymy Sékmingas | Ankstesné
06, priémimo sistemos ir variantai veikia, pasirinkimai problema,
FR- klausimy automatinis ir automatinis kai
07 priklausomybiy peré¢jimas ir peré¢jimas priklausomi
testas (5 atsakymo | ,praleista” logika | veiké klausimai
variantai, veikia pagal teisingai, nebuvo
automatinis specifikacija. priklausantys praleidZiami
peréjimas, klausimai , iSspresta
,praleista“ buvo patobulinus
logika). tvarkomi priklausomy
pagal logika. biy logika.
T-11 FR- | Sistemos / Pildymo progreso | Progresas Progreso Sékmingas
08 priémimo atvaizdavimo skai¢iuojamas ir | indikatoriai
testas klausimy atvaizduojamas buvo tiksliis
blokuose ir bendro | tiksliai, ir atsinaujino
progreso juostoje. | atnaujinamas kiekvieno
realiu laiku. atsakymo
metu.
T-12 | FR- | Sistemos/ Rezultaty Visi rezultatai ir | Bendri ir Sékmingas
09 priémimo apdorojimo testas: | grafikai atitinka bloky
bendras atitikties apskaiciuotas rezultatai bei
procentas, bloky reik$mes. statistika
rezultatai, buvo teisingi,
atsakymy vizualizacija
statistika ir grafiné atitiko
vizualizacija. skaiciavimus.
T-13 | FR- | Sistemos/ Diegimo plano Sugeneruojami Diegimo Sekmingas
11 priémimo generavimo testas | veiksmai pagal planas buvo
pagal nejvykdytas | nejvykdytas sugeneruotas
priemones ir jy priemones, su korektiskai,
kategorijas. kategorijomis priemonés
(TECHNINE, kategorizuoto
ORGANIZACIN | s ir aprasytos.
E) ir aprasais.
T-14 | FR- | Sistemos/ Vertinimy istorijos | Istorija rodoma Istorijos Sé¢kmingas | PDF
15 priémimo valdymo testas: chronologiskai, atvaizdavima formato
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chronologija, pasirinkus jrasa s ir rezultaty tinkamumas
rezultaty rodomi pilni atklirimas vertintas
atvaizdavimas, rezultatai, veikia | veiké atskirai per
PDF eksportas i$ PDF eksportas i§ | teisingai, FR-12 testa.
istorijos irasy. istorijos. PDF
eksportas i§
istorijos
veiké
technine
prasme.
T-15 | FR- | Sistemos/ Rezultaty ir Sugeneruotas PDF IS dalies Lietuviski
12 priémimo diegimo plano PDF turi pilnus generavimas | sékmingas | simboliai
PDF eksporto rezultatus ir veike, taciau sukonfigtiru
funkcijos diegimo plana dokumento oti per
testavimas. tvarkingu formatas jsPDF,
formatu. netinkamai taciau
atvaizdavo formato
turinj, ypac problemos
ilgesnius neissprestos
sarasus. — PDF
eksporto
atsisakyta
MVP.
T-16 | NFR | Nefunkcinis | Atsako laiko Visi laikai Visi laiko Sékmingas
-01 — naSumas testas: puslapio nevirsija kriterijai
ikélimas, nustatyty riby (2 | buvo
klausimy s,500ms, 2s, 10 | patenkinti,
perjungimas, s). matuota
rekomendacijy nar$yklés
generavimas, PDF ,developer
generavimo tools* ir
trukmé. ,performance
API“.
T-17 | NFR | Nefunkcinis | Sistemos elgsena | Sistema veikia be | Sistema veiké | Sékmingas
-02 — duomeny su maksimaliai pastebimo sklandziai,
valdymas numatytu nasumo uzstrigimy ar
duomeny kiekiu praradimo ar reik§mingo
(~200 eiluciy sutrikimy. létéjimo
priemoniy, nefiksuota.
klausimy, diegimo
plano jrasy).
T-18 | NFR | Nefunkcinis | Naudotojo sasajos | Sasaja aiski, Sasaja buvo Sékmingas
-04 | —naudotojo | aiSkumo ir veikia abiejose intuityvi,
sgsaja suderinamumo narSyklése ir funkcijos
testas ,,Chrome® ir | skirtingais ekrano | pasiekiamos,
»Edge* narsSyklése | dydziais. rodymo
bei skirtingose klaidy tarp
rezoliucijose. narSykliy
nefiksuota.
T-19 | NFR | Nefunkcinis | Duomeny Duomenys po Duomeny Sékmingas
-06 — duomeny iSlaikymo tarp narSyklés iSlaikymas
saugojimas sesijy testavimas perkrovimo ar veiké
naudojant uzdarymo iSlieka | patikimai,

,localStorage*.

ir atkuriami.

suderinta su
T-06
integraciniu
testu.
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Testavimo metu identifikuotos problemos: kritiSkumo statuso pagrindimo trikumas, neteisingas dalies
priklausomy klausimy apdorojimas ir lietuvisky simboliy bei formato problemos PDF faile — buvo
arba iSsprestos (patobulinta klasifikavimo ir priklausomybiy logika, sukonfigtiruotas lietuvisky

simboliy palaikymas), arba sagmoningai pazymeétos kaip MVP apribojimai, numatant jy sprendima

vélesniuose jrankio plétojimo iteracijy etapuose.

13 lentelé¢. Identifikuotos problemos ir sprendimai.

Problemos ID

ApraSymas

Sprendimas / sprendimo statusas

P-01

KritiSkumo vertinimo formoje
nebuvo pateikiamas aiSkus statuso
priskyrimo pagrindimas.

Patobulinta klasifikacijos logika ir iSpléstas
pagrindimo tekstas, dabar pateikiamas
aiSkus statuso paaiskinimas.

lietuviski simboliai ir dokumento
formatas nebuvo teisingai
atvaizduojami.

P-02 Klausimy priklausomybiy valdyme | Patobulintas priklausomybiy algoritmas,
priklausomi klausimai ne visada | uztikrinantis teisingg priklausomy klausimy
buvo teisingai praleidziami atsakius | apdorojimg skirtingais scenarijais.

,»INE“ 1 pagrindinj klausima.
P-03 PDF generavimo funkcijoje | Sukonfigtiruotas  jsPDF  lietuviskiems

simboliams, taciau formato problemos liko
— nuspresta atsisakyti PDF eksporto MVP
etape.

4.5. Apibendrinimas

TIS2 atitikties vertinimo jrankio kiirimas nuosekliai jgyvendino treciajame skyriuje suformuluotus
funkcinius, nefunkcinius ir techninius reikalavimus bei praktiskai realizavo pasitlyta jrankio
koncepcijg. Pasirinkta kliento pusés vieno puslapio aplikacijos (SPA) architektiira su ,,React” ir
»LypeScript” pasiteisino MVP kontekste, ji uztikrino greita reakcijos laika, sklandzig naudotojo
patirt, adaptyvaus klausimyno logikos vykdyma kliento puséje ir leido iSvengti sudétingos serverinés
infrastruktiiros. Tipais grjsta ,, TypeScript* aplinka ir ,,React Hooks* biisenos valdymas leido sukurti

tikimybg.

Irankio funkcionalumas buvo realizuotas keturiais pagrindiniais komponentais: subjekto kritiSkumo
vertinimo forma, adaptyviu vertinimo klausimynu, rezultaty skaiciavimo ir vizualizavimo moduliu
bei triikumy Salinimo (jgyvendinimo) plano generatoriumi. Kiekvienas i§ Siy komponenty turi aiSkiai
apibréztas duomeny struktiiras, atitinkancias funkcinius reikalavimus (FR-03, FR-05-FR-09, FR-11,
FR-15), ir veikia kaip atskiras ,,React komponentas, integruojamas per pagrindinj ,,App* modulj.
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Klasifikacijos algoritmas realizuoja TIS2 direktyvos logika (CER subjektai, specialiis subjektai, I ir IT
priedy sektoriai, dydzio slenksciai, specifiné reik§mé), o klausimyno priklausomybés ir atsakymy tipy
sistema leidzia jgyvendinti adaptyvy vertinimg. Rezultaty skai¢iavimo funkcionalumas ir WBS
principu grjstas jgyvendinimo planas transformuoja atsakymus ] konkrecius techninius ir
organizacinius veiksmus, taip uztikrinant peréjima nuo atitikties vertinimo prie praktinio kibernetinio

saugumo priemoniy diegimo.

Testavimo planas ir jo jgyvendinimas patvirtino, kad jrankis atitinka tre¢iajame skyriuje nustatyty
priémimo kriterijy. Vienetiniai ir integraciniai testai parode, kad kritiSkumo klasifikavimo logika,
klausimyno priklausomybés, atsakymy saugojimas ir rezultaty skai¢iavimas veikia stabiliai ir be
loginiy klaidy. Sisteminiai ir priémimo testai patvirtino autentifikacijos, klausimy bloky navigacijos,
progreso atvaizdavimo, rezultaty statistikos ir jgyvendinimo plano generavimo funkcionaluma.
Nefunkciniy reikalavimy testavimas (nasumo, duomeny tvarkymo, naudotojo sasajos aiSkumo ir
duomeny iSsaugojimo) parodé, kad jrankis uztikrina pakankama reakcijos laika, iSlieka stabilus
dirbant su didesniais duomeny kiekiais ir patikimai saugo vertinimo informacijg ,,localStorage*.
Testavimo metu identifikuotos problemos buvo i§ esmés iSsprestos, i§skyrus PDF eksporto formato

kokybe, nuo kurios MVP etape atsisakyta.

Parengtas TIS2 atitikties vertinimo MVP jrankis techniskai jgyvendino teorinéje dalyje suformuota
metodika ir praktiskai patvirtino jog j reikalavimus ir priemones orientuotas klausimynas su vertinimo
pagrindu parengtu jgyvendinimo planu gali tapti naudinga praktine priemone organizacijoms,

siekianCioms atitikti TIS2 reikalavimy.
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5. Bendrosios iSvados ir pasiulymai

Baigiamajame darbe buvo siekiama sujungti teorinj TIS2 direktyvos, jtrauktos i Lietuvos Respublikos

kibernetinio saugumo jstatyma, pagrindg su praktiniu, jrankiu gristu poziiiriu j kibernetinio saugumo

atitikties vertinima. Siame skyriuje apibendrinamos pagrindinés darbo i§vados, aptariami ribotumai ir

pateikiami pasiiilymai praktikai bei tolesniems tyrimams.

5.1. Bendrosios iSvados

1.

Atlikta kibernetinio saugumo standarty ir ES reguliavimo palyginamoji analizé parod¢, kad TIS2
néra vakuume egzistuojantis kibernetinio saugumo reguliacinis karkasas, o nuoseklus pratgsimas
anksciau sukurty kibernetinio saugumo vertinimo ir valdymo modeliy (ISO/IEC 27001, NIST
CSF, DORA ir kt.). Nors skirtingi standartai pasiZymi nevienodu detalumo lygiu, sektoriy fokusu
ir kontrolés priemoniy formulavimu, juos sieja bendri principai: rizikos pagrindu grindZziamas
valdymas, valdymo ir organizaciniy priemoniy integracija su techniniais sprendiniais bei tieckimo

grandinés saugumo akcentavimas, nuolatinio tobulinimo ciklas.

ISanalizavus TIS2 reikalavimus Lietuvos KS] taikymo rémuose, galima teigti, kad TIS2,
igyvendinimo reglamentas ir KS] suformuoja visuminj kibernetinio saugumo valdymo modelj,
apimant]j ne tik technines, bet ir vadovybés atsakomybés, riziky, incidenty, tieckimo grandinés bei
veiklos testinumo dimensijas. Analizés metui paaiSkéjo, jog praktiS$kai néra buido be antriniy
Saltiny teisés akty formuluotes paversti konkreCiomis organizacinémis ir techninémis
priemonémis, tam tikslui pasitarnavo ENISA gairés ir analitinés ataskaitos, KraSto apsaugos
ministerijos Kibernetinio saugumo reikalavimy apraSas, Nacionalinio kibernetinio saugumo
centro gairés, kurie tapo teoriniu karkasu, leidusiu interpretuoti TIS2 reikalavimus. Atlikta analizé
pagrindé poreikj metodiniams ir technologiniams sprendimams, padedantiems sujungti teisés akty

teksta ir praktinj jgyvendinimg.

IStyrus TIS2 atitikties vertinimo jrankiy pasitla, iSrySkéjo projektuojamo adaptyvaus TIS2
vertinimo jrankio aktualumas, nes rinkoje vyrauja nevienalytés metodikos: minimalis
savianalizés klausimynai, resursams imlios GRC platformos, skirtos brandzioms dideléms
organizacijoms, gamintojy instrumentai, susieti su konkreciomis ekosistemomis ir menkai
pritaikomi prieziiiros/teisinio reguliavimo logikai ir kibernetinio saugumo standarty siejimo su
TIS2 Sablonai, orientuoti j stambias organizacijas, kurios jau yra jsidiegusios bent vieng atitinkama

standarta. Rezultatai parodé, jog mazoms ir vidutinéms organizacijoms, pradedanc¢ioms TIS2
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kelia, triiksta praktiSko, rizika ir proporcingumu grjsto, ne ekspertams suprantamo instrumento,
kuris kartu pateikty struktiiruotas trukumy Salinimo rekomendacijas.

Susisteminus antrame skyriuje atlikta teoring TIS2 reikalavimy analiz¢ nustatyta, kad trijy
komponenty struktiira sudaro nuosekly metodinj pagrindg TIS2 nuostatoms transformuoti }
praktiSkai vykdoma organizacijos kibernetinio saugumo vertinimo procesa, uztikrinant aiskia seka
nuo taikymo srities nustatymo iki korekciniy veiksmy planavimo. Subjekto kibernetinio statuso
identifikavimo komponentas, remdamasis TIS2 direktyvoje apibréztais kriterijais ir subjekty
klasifikavimo logika, leidzia nustatyti organizacijos patekimg j TIS2 taikymo sritj. Vertinimo
klausimyno komponentas apima esminius TIS2 jgyvendinimo priemoniy imperatyvus ir juos
operacionalizuoja vertinamais klausimais, susiedamas teisinius reikalavimus su organizacinémis
ir techninémis saugumo priemonémis bei sudarydamas prielaidas sisteminiam spragy
identifikavimui. Trikumy Salinimo jgyvendinimo plano komponentas, remdamasis vertinimo
rezultatais, suformuoja nustatyty neatitik¢iy Salinimo veiksmy ir jgyvendinimo zingsniy seka,
orientuotg j praktiskai jgyvendinamg TIS2 reikalavimy jgyvendinimg organizacijoje.
Technologiniu lygmeniu vieno puslapio aplikacijos architektura, realizuota naudojant ,,React*
karkasa, sudaré salygas jgyvendinti dinamiska vertinimo logika, adaptyvy klausimyno veikimg ir
nuosekly vertinimo rezultaty apdorojima, o komponentiné ,,React struktiira palengvino iteratyvy
funkcionalumo tobulinimg ir greita sprendiniy koregavimg prototipo kirimo metu. Atlikus
prototipo testavimg buvo jsitikinta, kad aplikacija atitiko suformuluotus funkcinius ir nefunkcinius
reikalavimus, o jos veikimas empiriskai patvirtino parengtos metodikos praktinj pritaikomuma.
Pasiektas darbo tikslas — sukurtas metodologiskai pagristas TIS2 atitikties vertinimo prototipas,
skirtas Lietuvos organizacijy kibernetinio saugumo vertinimui ir tinkamas naudoti kaip minimalus

veikiantis produktas (MVP).

5.2. Tyrimo ir projekto ribotumai

1.

TIS2 direktyvos jgyvendinimas ES valstybése narése ir KSI pojstatyminiy akty raida yra
dinamiSkas procesas. Tai reiSkia, kad darbo metu suformuotas klausimyno ir priemoniy
jgyvendinimo modelis remiasi konkrec€ia teisine situacija tam tikru momentu. Vélesni pakeitimai,

pvz., naujos gairés, detalizuojantys nutarimai, privalomosios techninés priemonés, kt. néra jtraukti

v —

Praktiniame MVP jgyvendinime buvo realizuotas bazinis TIS2 vertinimas, orientuotas j

bendruosius TIS2 reikalavimus. | prototipg nebuvo integruotos specializuotos reikalavimy sritys,
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kurios priklauso nuo sektoriaus ir (arba) subjekto specifikos, reglamentuotos atskirais, su TIS2

igyvendinimu nesusijusiais reguliavimais ir (arba) jstatymais.

TIS2 reikalavimy jgyvendinimo priemoniy rinkinio, parengty klausimy, taip pat trilkkumy salinimo
veiksmy turinys neiS§vengiamai priklauso nuo autoriaus interpretavimo. Nors Sie elementai yra
grindziami TIS2, KS] ir susijusiais antriniais Saltiniais, galutinis strukttiravimas vis délto atspindi
autoriaus teisinés medziagos interpretacijg. Skirtingi ekspertai, remdamiesi tais paciais teises
aktais ir gairémis, galéty pateikti alternatyvy priemoniy grupavimg, klausimy formuluotes,

siilomus jgyvendinimo etapus ir pan.

MVP koncepcijos ribotumas — pasikliovimas ZmogiSkuoju faktoriumi. Jrankis remiasi savianalize,
t. y. organizacijos atstovas atsako 1 klausimus ir vertina priemoniy jgyvendinimo bukle. Tai
natiiraliai sukuria subjektyvumo ir SaliSkumo rizika, kai organizacijos gali biti linkusios savo
branda vertinti palankiau, nei ji yra realybéje. Siekiant sumazinti Sig rizika, ateityje butina
integruoti jrodymy pateikimo komponenta, leidziant] atsakymus gristi objektyviais dokumentais
ir duomenimis. MVP stadijoje Sis komponentas buvo tik i§ dalies konceptualizuotas ir nebuvo

idiegtas jrankio logikoje.

Darbas neapima empirinio tyrimo, t.y. realiy organizacijy naudojimo patirtis ir rezultaty analizés.
Irankio testavimas buvo orientuotas i MVP funkcionalumo patikrinimg, néra daromos
apibendrinancios iSvados apie jrankio pritaikomuma skirtingy tipy organizacijose ir naudotojy

patirties (pvz., suprantamumo, patogumo, pasitenkinimo) rodiklius.

MVP techninis prototipas buvo orientuotas j funkcionalumo demonstravima ir jdiegtas vietinéje
,Docker aplinkoje, todél jis néra parengtas diegimui j gamybing aplinka. Siekiant publikuoti
jrankj platesniam testavimui, biitina jgyvendinti vartotojy valdymo ir prieigos kontrolés, duomeny
apsaugos, atsarginiy kopijy bei kitus saugaus diegimo reikalavimus, atlikti atitinkamus saugumo

testus ir kt.

5.3. Pasiillymai praktikai

1.

Praktiniam jrankio funkcionalumui svarbu jgyvendinti automatizuotg techninés atitikties jrodymy
kaupima. Viena i§ perspektyviausiy praktinés plétros krypciy — jrankio integracija su techniniy
kibernetinio saugumo informacijos Saltiniais, pavyzdZiui Saugumo informacijos ir jvykiy
valdymo platformomis (angl. - Security Information and Event Management, SIEM) ir pan. Tai

leisty sumazinti savianalizés subjektyvuma, automatizuotai atsakyti j dali vertinimo klausimuy,
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transformuoti atitikties vertinimg i§ epizodinio j nuolatinés stebésenos metodg. Tokig integracija
sudaryty prielaidg jrankio naudojimui stambiuose organizacijose.

Tolesniems tyrimams ir jrankio plétrai sitiloma atlikti empirinj jrankio testavimg organizacijose.
Tai tapty pagrindu jvertinti klausimy formuluociy suprantamuma, iSanalizuoti, kaip $io ar panasiy
jrankiy naudotojo sgsajos sprendimai veikia vadovy ir specialisty suvokimg apie rizikg ir
prioritetus, bei patikrinti, ar priemoniy jgyvendinimo planas ir jo detalizacijg atitinka realias
jmoniy organizacines ir technines praktikas.

Galiausiai, $io darbo rezultatai atveria keletg diskusiniy klausimy, kuriuos verta toliau nagrinéti
akademinése ir eksperty bendruomenése. Pirmiausiai, ar TIS2 atitikties vertinimas turéty biti
labiau centralizuotas valstybés lygiu, turint omenyje plétojama ENISA vertinimo jrankj, ar
paliktas komercinés rinkos dalyviams. Kaip suderinti perioding atitikties kontrole ir prieziiirg su
realia kibernetinio saugumo kokybe, kartu kritiSkai vertinant atitikties siekima kaip reiSkinj,
galinti uzdengti tikrasias problemas. Kokia apimtimi TIS2 reikalavimai apskritai apima
kibernetinio saugumo sritj ir yra tinkami rizikos suvaldymui, ar organizacijos gali kliautis vien tik

apibrézty reikalavimy priemoniy jgyvendinimu kaip pilna apsauga.
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2. LR Kibernetinio Saugumo Istatymo sektoriuy priedai.

2.1.YPATINGOS SVARBOS SEKTORIAL

Institucija,
Sektorius Subsektorius Subjekto rusis atsakinga uz
identifikavima
1. Energetika 1.1. Elektra 1.1.1. Elektros energetikos jmonés, Lietuvos
atliekancios elektros energijos Respublikos
tiekimo funkcija. energetikos
ministerija
1.1.2. Elektros energijos skirstomuyjy Energetikos
tinkly operatorius. ministerija
1.1.3. Elektros energijos perdavimo Energetikos
sistemos operatorius. ministerija
1.1.4. Elektros energijos gamintojas. Energetikos
ministerija
1.1.5. Paskirtieji elektros energijos Energetikos
rinkos operatoriai, kaip apibrézta ministerija
2019 m. birzelio 5 d. Europos
Parlamento ir Tarybos reglamento
(ES) 2019/943 dél elektros energijos
vidaus rinkos 2 straipsnio 8 punkte.
1.1.6. Elektros energijos rinkos Energetikos
dalyviai, kaip apibrézta Reglamento ministerija
(ES) 2019/943 2 straipshnio 25
punkte, teikiantys elektros energijos
paklausos telkimo, energijos
kaupimo paslaugas ir elektros
energijos reguliavimo apkrovos
paslaugas.
1.1.7. Elektromobiliy jkrovimo| Energetikos
prieigos operatoriai. ministerija
1.2. 1.2.1. Centralizuoto Silumos ar Energetikos
Centralizuotas vésumos energijos tiekimo ministerija
Silumosiir operatoriai.
vésumos
tiekimas
1.3. Nafta 1.3.1. Naftotiekj valdanti jmoné. Energetikos

ministerija
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1.3.2. Naftos gamybos jmoné. Energetikos
ministerija
Naftos perdirbimo jmoné.
Naftg importuojanti jmone, nafta
jvezanti jmoné, naftos atsargas
kaupianti jmoné, naftos atsargas
tvarkanti jmoné.
1.3.3. Centriné naftos produktus ir Energetikos
naftos atsargas kaupianti ir tvarkanti ministerija
organizacija.
1.4. Dujos 1.4.1. Gamtiniy dujy tiekimo jmoné. Energetikos
ministerija
Institucija,
Sektorius Subsektorius Subjekto rusis atsakinga uz
identifikavimag
1.4.2. Gamtiniy dujy skirstymo Energetikos
sistemos operatorius. ministerija
1.4.3. Gamtiniy dujy perdavimo Energetikos
sistemos operatorius. ministerija
1.4.4. Gamtiniy dujy laikymo Energetikos
sistemos operatorius. ministerija
1.4.5. Suskystinty gamtiniy dujy Energetikos
sistemos operatorius. ministerija
1.4.6. Gamtiniy dujy jmoné. Energetikos
ministerija
1.4.7. Gamtiniy dujy perdirbimo ir Energetikos
apdorojimo jrenginiy operatoriai. ministerija
1.5. Vandenilis 1.5.1. Vandenilio gamybos, laikymo Energetikos
ir perdavimo operatoriai. ministerija
2. Transportas 2.1.Oro 2.1.1. Oro vezéjai, kaip apibrézta Lietuvos
transportas 2008 m. kovo 11 d. Europos Respublikos
Parlamento ir susisiekimo
Tarybos reglamento (EB) ministerija
Nr. 300/2008 dél civilinés aviacijos
saugumo bendruyjy taisykliy ir
panaikinancio Reglamentg (EB) Nr.
2320/2002 3 straipsnio 4 punkte,
naudojami komerciniais tikslais.
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2.1.2. Oro uostas, jskaitant 2013 m.
gruodzio 11 d. Europos Parlamento ir
Tarybos reglamento (ES) Nr.
1315/2013 dél Sgjungos
transeuropinio transporto tinklo
plétros gairiy, kuriuo panaikinamas
Sprendimas Nr. 661/2010/ES,

Il priedo 2 skirsnyje iSvardytus
pagrindinius oro uostus, ir oro uosta
valdancios jmonés vadovas.

Subjektai, eksploatuojantys oro
uostuose esancius pagalbinius
jrenginius.

Susisiekimo
ministerija

2.1.3. Skrydziy valdymo operatoriai,
teikiantys skrydziy valdymo
paslaugas, kaip apibrézta 2004 m.
kovo 10 d. Europos Parlamento ir
Tarybos reglamento (EB)
Nr. 549/2004, nustatancio bendro
Europos dangaus sukurimo
pagrinda, 2 straipsnio 1 punkte.

Susisiekimo
ministerija

2.2. Gelezinkeliy
transportas

2.2.1. Gelezinkeliy infrastrukturos
valdytojas.

Susisiekimo
ministerija

2.2.2. Gelezinkeliy jmoné (vezéjas).

Susisiekimo
ministerija

Sektorius

Subsektorius

Subjekto rasis

Institucija,
atsakinga uz
identifikavimg

2.2.3. Gelezinkeliy paslaugy
jrenginiy operatorius.

Susisiekimo
ministerija

2.3.Vandens
transportas

2.3.1.Vidaus vandeny, jury ir
priekrantés keleivinio ir krovininio
vandens transporto bendrovés, kaip
apibrézta jury transporto atzvilgiu
2004 m. kovo 31 d. Europos
Parlamento ir Tarybos reglamento
(EB) Nr. 725/2004 dél laivy ir uosty
jrenginiy apsaugos stiprinimo |
priede, nejskaitant ty bendroviy
eksploatuojamy atskiry laivy.

Susisiekimo
ministerija

122


http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32013R1315&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32013R1315&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32013R1315&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32013R1315&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32013R1315&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32013R1315&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32013R1315&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32010D0661&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32010D0661&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32004R0549&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32004R0549&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32004R0549&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32004R0549&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32004R0549&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32004R0549&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32004R0725&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32004R0725&locale=lt

2.3.2. Uostus, jskaitant jy uosto
jrenginius, kaip apibrezta
Reglamento

(EB) Nr. 725/2004 2 straipsnio
11 punkte, valdancios jmonés ir
subjektai, vykdantys uostuose
esanciy jrenginiy eksploatavima,
valdyma ir technine priezitra.

Susisiekimo
ministerija

2.3.3. Laivy eismo tarnyby
operatoriai.

Susisiekimo
ministerija

2.4. Keliy
transportas

2.4.1. Keliy direkcijos, kaip apibrézta
2014 m. gruodzio 18 d. Komisijos
deleguotojo reglamento (ES) Nr.
2015/962, kuriuo papildomos
Europos Parlamento ir Tarybos
direktyvos 2010/40/ES nuostatos,
susijusios su visoje Europos
Sajungoje teikiamomis tikralaikés
eismo informacijos paslaugomis, 2
straipsnio

12 punkte, atsakingos uz eismo
valdymo kontrole, iSskyrus
vieSuosius subjektus, kuriems
eismo valdymo arba intelektiniy
transporto sistemy operatoriaus
veikla yra tik neesminé jy
bendrosios veiklos dalis.

Susisiekimo
ministerija

2.4.2. Intelektiniy transporto
sistemy operatoriai.

Susisiekimo
ministerija

3. Bankininkyste

3.1.1. Kredito jstaigos, kaip
apibrézta 2013 m. birzelio 26 d.
Europos Parlamento ir Tarybos
reglamento (ES) Nr. 575/2013 dél
prudenciniy reikalavimy kredito
jstaigoms ir investicinéms jmonéms
ir kuriuo i$ dalies keiCiamas
Reglamentas (ES) Nr. 648/2012 4
straipsnio 1 punkte.

Lietuvos
Respublikos
finansy
ministerija

Sektorius

Subsektorius

Subjekto rasis

Institucija,
atsakinga uz
identifikavimg
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4. Finansy rinky 4.1.1. Prekybos viety operatoriai. Finansy
infrastruktlros ministerija
objektai
4.1.2. Pagrindinés sandorio Salys, Finansy
kaip apibrézta 2013 m. birzelio 26 d. ministerija
Europos Parlamento ir Tarybos
reglamento (ES) Nr. 648/2012 dél ne
birzos iSvestiniy finansiniy
priemoniy, pagrindiniy sandorio
Saliy ir sandoriy duomeny saugykly
2 straipsnio
1 punkte.
5. Sveikatos 5.1.1. Asmens sveikatos priezitiros Lietuvos
priezilra jstaiga. Respublikos
sveikatos
apsaugos
ministerija
5.1.2. Europos Sagjungos etaloninés Sveikatos
laboratorijos, nurodytos 2022 m. apsaugos
lapkri€io 23 d. Europos Parlamento ministerija
ir Tarybos reglamento (ES)
2022/2371 dél dideliy
tarpvalstybinio pobudZio grésmiy
sveikatai, kuriuo panaikinamas
Sprendimas
Nr. 1082/2013/ES, 15 straipsnyje.
5.1.3. Subjektai, vykdantys vaisty Sveikatos
(vaistiniy preparaty), moksliniy apsaugos
tyrimy ir kirimo veikla. ministerija
5.1.4. Subjektai, gaminantys Sveikatos
pagrindinius farmacijos produktus ir apsaugos
farmacijos preparatus, nurodytus ministerija

Ekonominés veiklos rasiy
klasifikatoriaus 2 redakcijos
C skirsnio 21 skyriuje.
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5.1.5. Subjektai, gaminantys Sveikatos

medicinos priemones, kurios apsaugos

laikomos ypatingos svarbos ministerija

ekstremaliosios visuomenes

sveikatos situacijos atveju

(ypatingos svarbos medicinos

priemoniy ekstremaliosios

visuomenés sveikatos situacijos

atveju sgrasas), kaip tai suprantama

pagal 2022 m. sausio 25 d. Europos

Parlamento ir Tarybos reglamento

(ES) 2022/123 deél didesnio Europos

vaisty agenturos vaidmens

pasirengimo vaisty ir medicinos

priemoniy krizei ir jos valdymo

srityje 22 straipsn;.

Institucija,
Sektorius Subsektorius Subjekto rusis atsakinga uz
identifikavimag

6. Geriamasis 6.1.1. Zmonéms vartoti skirto Lietuvos
vanduo vandens tiekéjai ir skirstytojai, Respublikos

iSskyrus skirstytojus, kuriems aplinkos

Zmonémes vartoti skirto vandens ministerija

skirstymas yra neesmine jy

bendrosios kity prekiy ir produkty

paskirstymo veiklos dalis.
7. Nuotekos 7.1.1. Nuotekas renkancios, Aplinkos

Salinancios ar valancios jmonés, ministerija

iSskyrus jmones, kurioms miesto
nuoteky, buitiniy nuoteky ar
pramoniniy nuoteky rinkimas,
Salinimas ar valymas yra neesminé
ju bendrosios veiklos dalis.

8. Skaitmenineé
infrastrukttra

8.1.1. Interneto duomeny srauty

Susisiekimo

mainy tasko teikéjai. ministerija
8.1.2. Domeny vardy sistemos Lietuvos
paslaugy teikéjai. Respublikos
ekonomikos ir
inovacijy
ministerija
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8.1.3. Aukscgiausio lygio domeny
vardy registravimo paslaugas
teikiantys subjektai.

Ekonomikos ir
inovacijy
ministerija

8.1.4. Debesijos paslaugy teikéjai.

Ekonomikos ir
inovacijy
ministerija

8.1.5. Duomeny centry
paslaugy teikéjai.

Ekonomikos ir
inovacijy
ministerija

8.1.6. Paskirstytojo turinio teikimo
tinklo teikéjai.

Ekonomikos ir
inovacijy
ministerija

8.1.7. Patikimumo uztikrinimo

Ekonomikos ir

paslaugy teikéjai. inovacijy
ministerija
8.1.8. Viesuyjy elektroniniy rysiy Susisiekimo
tinkly teikéjai. ministerija
8.1.9. VieSuyjy elektroniniy rysiy Susisiekimo
paslaugy teikéjai. ministerija
9. Informaciniy 9.1.1. Valdomy paslaugy teikéjai. Ministerijos
ir rysiy 9.1.2. Valdomy kibernetinio Ministerijos
technologijy saugumo paslaugy teikéjai.
paslaugy
valdymas
(paslaugos
werslas verslui®)
10. VieSasis 10.1.1. Valstybinio administravimo Lietuvos
administravimas subjektai. Respublikos
Institucija,
Sektorius Subsektorius Subjekto rasis atsakinga uz
identifikavimg
vidaus reikaly
ministerija

10.1.2. Regioninio administravimo
subjektai ir savivaldybiy
administravimo subjektai.

Vidaus reikaly
ministerija
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11. Kosmosas

11.1.1. Lietuvos Respublikos

Ekonomikos ir

jsteigtos arba privatiems inovacijy
subjektams priklausancios, jy ministerija
valdomos ir eksploatuojamos
antZzemineés infrastruktdros
operatoriai, kurie remia kosminiy
paslaugy teikima, iSskyrus viesyjy
elektroniniy rySiy tinkly teikéjus.
2.2. KITI ITIN SVARBUS SEKTORIAI.
Sektorius Subsektorius Subjekto riisis Institucija,
atsakinga uz
subjekty
identifikavimag
1. Pasto 1.1.1. Pasto paslaugos teikéjai. Lietuvos
paslaugos Respublikos
susisiekimo
ministerija
2. Atlieky 2.1.1. Atlieky tvarkymo paslaugy Lietuvos
tvarkymas teikéjai, iSskyrus paslaugy teikéjus, Respublikos
kuriy pagrindiné ekonominé veikla aplinkos
néra atlieky tvarkymas. ministerija
3. Cheminiy 3.1.1. Chemines medziagas Aplinkos
medziagy gaminancios ir chemines medziagas ministerija
gamybair ar miSinius platinancios jmonés, kaip
platinimas nurodyta 2006 m. gruodzio 18 d.

Europos Parlamento ir Tarybos
reglamento (EB) Nr. 1907/2006 del
cheminiy medziagy registracijos,
jvertinimo, autorizacijos ir apribojimy
(REACH), jsteigiancio Europos
cheminiy medziagy agentura, i$
dalies keicianc¢io Direktyva
1999/45/EB bei panaikinancio
Tarybos reglamentg (EEB) Nr. 793/93,
Komisijos reglamentg (EB) Nr.
1488/94, Tarybos direktyva
76/769/EEB ir Komisijos direktyvas
91/155/EEB, 93/67/EEB, 93/105/EB
bei 2000/21/EB, 3 straipsnio 9ir 14
punktuose, ir gaminius, kaip
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apibrézta to paties reglamento 3
straipsnio 3 punkte, i$ ty medziagy ar
miSiniy gaminancios jmoneés.

4. Maisto 4.1.1. Maisto verslo jmonés, kaip Lietuvos
gamyba, apibrézta 2002 m. sausio 28 d. Respublikos
perdirbimas ir Europos Parlamento ir Tarybos zemeés ukio
platinimas reglamento (EB) Nr. 178/2002, ministerija

nustatancio maistui skirty teisés akty
bendruosius principus ir
reikalavimus, jsteigianc¢io Europos
maisto saugos tarnyba ir nustatancio
su maisto saugos klausimais
susijusias proceduras, 3 straipsnio 2
punkte, vykdancios didmeninio
platinimo ir pramoninés gamybos bei
perdirbimo veikla.

Sektorius Subsektorius Subjekto rasis Institucija,
atsakinga uz
subjekty
identifikavima
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5. Gamyba

5.1. Medicinos
priemoniy ir in
vitro diagnostikos
medicinos
priemoniy
gamyba

5.1.1. Medicinos priemones, kaip
apibrézta 2017 m. balandzio 5 d.
Europos Parlamento ir Tarybos

reglamento (ES) 2017/745 dél
medicinos priemoniy, kuriuo i$ dalies

keic¢iama Direktyva 2001/83/EB,
Reglamentas (EB) Nr. 178/2002 ir
Reglamentas (EB) Nr. 1223/2009, ir
kuriuo panaikinamos Tarybos
direktyvos 90/385/EEB ir 93/42/EEB, 2
straipsnio 1 punkte, gaminantys
subjektai ir in vitro diagnostikos
medicinos priemones, kaip apibrézta
2017 m. balandzio 5 d. Europos
Parlamento ir Tarybos reglamento
(ES) 2017/746 dél in vitro
diagnostikos medicinos priemoniy,
kuriuo panaikinama Direktyva
98/79/EB ir Komisijos sprendimas
2010/227/ES, 2 straipsnio 2 punkte,
gaminantys subjektai, iSskyrus Sio
jstatymo | priedo 5.1.5 papunktyje
nurodytas medicinos priemones
gaminancius subjektus.

Lietuvos
Respublikos
sveikatos
apsaugos
ministerija

5.2.
Kompiuteriniy,
elektroniniy ir
optiniy gaminiy
gamyba

5.2.1. Subjektai, vykdantys bet kurig
ekonomine veiklg, nurodyta

Ekonominés veiklos rasiy
klasifikatoriaus 2 redakcijos C skirsnio
26 skyriuje.

Lietuvos
Respublikos
ekonomikos ir
inovacijy
ministerija

5.3. Elektros
jrangos gamyba

5.3.1. Subjektai, vykdantys bet kurig
ekonomine veiklg, nurodyta
Ekonominés veiklos rasiy
klasifikatoriaus 2 redakcijos C skirsnio
27 skyriuje.

Lietuvos
Respublikos
energetikos
ministerija

5.4. Niekur kitur
nepriskirty
masiny ir jrangos
gamyba

5.4.1. Subjektai, vykdantys bet kurig
ekonomine veiklg, nurodyta
Ekonominés veiklos rasiy
klasifikatoriaus 2 redakcijos C skirsnio
28 skyriuje.

Ministerijos
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5.5. 5.5.1. Subjektai, vykdantys bet kurig Susisiekimo
Motoriniy ekonomine veiklg, nurodyta ministerija
transporto Ekonominés veiklos rasiy
priemoniy, klasifikatoriaus 2 redakcijos C skirsnio
priekaby ir 29 skyriuje.
puspriekabiy
gamyba
5.6. Kitos 5.6.1. Subjektai, vykdantys bet kurig Susisiekimo
transporto jrangos| ekonomine veiklg, nurodytg ministerija
gamyba Ekonominés veiklos rasiy
klasifikatoriaus 2 redakcijos C skirsnio
Sektorius Subsektorius Subjekto rasis Institucija,
atsakinga uz
subjekty
identifikavimag

29 skyriuje.

6. Informacinés

6.1.1. Elektroniniy prekyvieciy

Ekonomikos ir

visuomeneés paslaugy teikéjai. inovacijy
paslaugos ministerija
6.1.2. PaieSkos sistemy teikéjai. Ekonomikos ir
inovacijy
ministerija
6.1.3. Socialiniy tinkly paslaugy Ekonomikos ir
platformos teikéjai. inovacijy
ministerija
6.1.4. Elektroninés informacijos Ekonomikos ir
prieglobos paslaugy teikéjai. inovacijy
ministerija
7. Moksliniai 7.1.1. Mokslinius tyrimus vykdantys Lietuvos
tyrimai subjektai. Respublikos
Svietimo,
mokslo ir
sporto
ministerija
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3. TIS2 reikalavimy igyvendinimo dekonstrukcija j priemones

Reikalavimas

Igyvendinimo priemonés

Kibernetinio saugumo
rizikos analizés ir
tinkly bei informaciniy
sistemy kibernetinio
saugumo politika

Patvirtinta kibernetinio saugumo politika su aiskia strategija.

Politikoje apibrézti saugumo tikslai, principai, atsakomybés ir atnaujinimo periodiskumas.
Patvirtinta rizikos analizés ir vertinimo politika.

Rizikos vertinimas atlickamas ne reciau kaip kartg per metus.

Rizikos vertinimas atliekamas po esminiy infrastruktiiros ar grésmiy poky¢iy.

Rizikos vertinime identifikuojami turtas, grésmés, pazeidziamumai ir jgyvendinamos priemonés.

Uz kibernetinj
saugumg atsakingy
asmeny ir vadovo (ar
jo igalioto asmens)
pareigos

Valdybos organai (board) oficialiai patvirtino organizacijos kibernetinio saugumo priemones.
Paskirtas atsakingas asmuo uz kibernetinj sauguma (CISO/kibernetinio saugumo vadovas).
CISO funkcijos yra atskirtos nuo techniniy IT administravimo funkcijy.

Apie paskirtus atsakingus asmenis informuota NKSC ir organizacijos darbuotojai.

Visi valdybos nariai PRIVALOMA TVARKA dalyvavo kibernetinio saugumo mokymuose.
Valdybos nariai suvokia savo asmening atsakomybeg ir galimas sankcijas uz NIS2 pazeidimus.

Organizacija uzregistruota NKSC Kibernetinio saugumo informacinéje sistemoje.

Kibernetiniy incidenty
valdymas

Patvirtintas kibernetiniy incidenty valdymo planas.

Plane apibrézti incidenty klasifikavimas, atsakomybés, komunikacijos tvarka.
Organizacija gali aptikti kibernetinius incidentus realiuoju laiku.

Audito jrasai (logs) renkami i$ visy kritiniy sistemy.

Audito jrasai saugomi ne trumpiau kaip teisés akty reikalaujamga laikotarpj.
Zurnaliniai jragai saugomi apsaugotai ir nekei¢iami (integrity protection).
Reguliariai perzitrimi jvykiy Zurnalai ir ieSkoma anomalijy.

Organizacija turi incidenty tyrimo (forensics) pajégumus ar sutartj su teikéju.

Gali pateikti ANKSTYVA JSPEJIMA (early warning) NKSC per 24 val. nuo reik§mingo incidento suz
Gali pateikti INCIDENTO PRANESIMA su pirminiu vertinimu NKSC per 72 val.
Gali pateikti GALUTINE ATASKAITA per 1 mén. nuo incidento pranesimo.
Informuojami paslaugy gavéjai apie incidentus, galin¢ius paveikti jy paslaugas.

Po incidenty atlickama giluminé analizé (lessons learned) ir tobulinami procesai.

Veiklos testinumo
uztikrinimas

Patvirtintas veiklos t¢stinumo ir atktirimo (BCP/DRP) planas.

Plane nustatyti RTO (Recovery Time Objective) ir RPO (Recovery Point Objective).
Patvirtintas kriziy valdymo planas (crisis management).

Apibrézta atsarginiy kopijy kiirimo, saugojimo ir testavimo tvarka.

Atsarginés kopijos kuriamos reguliariai ir automatizuotai.

Atsarginés kopijos saugomos ATSKIROJE VIETOJE (offsite) su fizine/logine izoliacija.

Atsarginés kopijos yra SIFRUOTOS.

nojimo.
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Reguliariai (bent 2x per metus) testuojamas duomeny atkiirimas i§ atsarginiy kopijy.
Kritinés IT sistemos yra dubliuotos (HA - high availability).
Esminés sistemos jdiegtos skirtingose geografinése lokacijose (georedundancy).

Atliekamos BCP/DRP pratybos (ne re¢iau 1x per metus).

Tiekimo grandinés
saugumas ir santykiai
su tiekéjais / paslaugy
teiké&jais

Patvirtinta tieckimo grandinés saugumo politika.

Apibrézti tiekéjy kibernetinio saugumo atrankos kriterijai.
Sutartyse su tiekéjais jtraukti kibernetinio saugumo reikalavimai.
Sutartyse numatyta incidenty pranesimo pareiga tiekéjams.
Sutartyse numatyta teisé audituoti tiekéjus.

Tvarkomas kritiniy tiekéjy ir paslaugy registras.

Vertinama tiekéjy keliama kibernetinio saugumo rizika.

Organizacija atsizvelgia j ES koordinuoty tiekimo grandinés rizikos vertinimy rezultatus (Art. 22).

Naudojamos automatizuotos tiekéjy rizikos valdymo platformos.

Tinkly ir informaciniy
sistemy jsigijimo,
plétojimo ir priezitiros
saugumas (jskaitant
spragy valdyma)

Patvirtinta sistemy saugaus jsigijimo, plétros ir priezitiros politika.

Naudojamas saugus programinés jrangos kiirimo ciklas (SDLC - Secure Development Lifecycle).
Nustatyta poky¢iy valdymo (change management) tvarka.

Poky¢iai testuojami prie§ jdiegimg produkcinéje aplinkoje.

Tvarkomas turto ir programinés jrangos inventorius (asset inventory).

Taikoma pataisy valdymo (patch management) tvarka.

Kritinés saugumo pataisy (security patches) diegiamos per nustatyta terming (pvz. 30d).
Atliekamas pazeidziamumy skanavimas (vulnerability scanning).

Yra pazeidziamumy atskleidimo (vulnerability disclosure) procediira.

Naudojama tik legali, licencijuota programiné jranga.

Politika ir procediiros
kibernetinio saugumo
reikalavimy
veiksmingumui
ivertinti

Metinis vidaus auditas atlickamas.

Po audity parengiami neatitik¢iy Salinimo planai.

Atliekami iSorés penetracijos testavimai.

Matuojami kibernetinio saugumo KPI (metrics).

Organizacija gali pateikti reikiama dokumentacija priezitiros institucijai per 24h.

Organizacija pasiruosusi NKSC vietinei inspekcijai (on-site).

Organizacija susipazinusi su jgyvendinimo terminais (12 mén. org. / 24 mén. tech.).
Yra patvirtinta priemoniy veiksmingumo vertinimo politika.

Apibrézta audity ir testavimy periodiSkumas (vidaus/iSorés).

Kibernetinés higienos
praktika ir reguliarts
kibernetinio saugumo
mokymai

Patvirtinta darbuotojy kibernetinio saugumo mokymy politika.
Visi darbuotojai praeina jvadinius kibernetinio saugumo mokymus.
Mokymai kartojami reguliariai (ne reciau 1x per metus).

Organizuojamos kibernetinés higienos kampanijos (pvz. saugis slaptazodziai, phishing).
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Atliekamos phishing simuliacijos darbuotojams.

Darbuotojai informuojami apie aktualias kibernetines grésmes.

Kriptografijos ir
Sifravimo naudojimo
politika ir procediiros

Patvirtinta kriptografijos ir Sifravimo politika.

Politikoje nurodyta leistiny kriptografiniy algoritmy ir rakty ilgiy politika.
Nustatyta kriptografiniy rakty valdymo tvarka.

Duomenys $ifruojami perdavimo metu (data in transit).

Duomenys $ifruojami saugojimo metu (data at rest).

VPN rysiai naudoja tvirta Sifravima.

Belaidis tinklas (WiFi) naudoja WPA3 ar WPA2-Enterprise Sifravima.
Naudojami patikimy CA (Certificate Authority) sertifikatai.

Naudojamas automatizuotas sertifikaty valdymas (pvz. ACME).

Naudojami HSM (Hardware Security Modules) kritiniams raktams.

Zmogiskyjy istekliy
saugumas, prieigos
kontrolés politika ir
turto valdymas

Patvirtinta zmogiskyjy iStekliy saugumo politika.

Atliekami fono patikrinimai (background checks) jautrioms IT pareigybéms.
Darbuotojai pasiraso konfidencialumo susitarimus (NDA).

Patvirtinta turto valdymo politika.

Turtas klasifikuojamas pagal svarbg ir jautruma.

Fiziné prieiga prie serveriy patalpy yra kontroliuojama.

Mobilieji jrenginiai valdomi centralizuotai (MDM).

Mobiliyjy jrenginiy diskai yra Sifruoti.

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai
ir saugis (jskaitant
avarinius) rysiai

Idiegta MFA (daugiakomponenté autentifikacija) PRIVILEGIJUOTOMS PASKYROMS.
Idiegta MFA NUOTOLINEI PRIEIGAI (VPN, RDP, web portals).

Idiegta MFA KRITINEMS SISTEMOMS ir duomeny bazéms.

Naudojamos saugios komunikacijos priemonés (secured voice, video, text).

Yra saugios avarinio rysio sistemos.

Tinklas segmentuotas j saugumo zonas.

Naudojamos ugniasienés (firewalls) tarp segmenty.

Idiegta endpoint apsauga (EDR/Antivirus).

Naudojamas el. pasto saugumo sprendimas (anti-spam, anti-phishing).

Naudojamas web filtering / proxy sprendimas.

Tinklo jsibrovimy aptikimo/prevencijos sistema (IDS/IPS) veikia.

Tinklo srautai stebimi (network monitoring).

Administratoriams prieiga vyksta per saugius protokolus (SSH, HTTPS, ne Telnet/HTTP).

Debesijos (cloud) prieiga yra kontroliuojama ir stebima.

Naudotojy,
administratoriy ir
tiekéjy teisiy ir
prieigos prie TIS bei

Patvirtinta prieigos kontrolés politika.

Taikomas maziausiy teisiy principas (least privilege).
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duomeny valdymo
politika

Naudotojy ir privilegijuoty paskyry funkcijos yra atskirtos.
Reguliariai perzilirimos vartotojy prieigos teisés.

Privilegijuoty paskyry prisijungimai registruojami ir stebimi.

Darbuotojy prisijungimai nutraukiami automatiskai atleidimo atveju.

Patvirtinta prieigos kontrolés politika.
Taikomas maziausiy teisiy principas (least privilege).

Naudotojy ir privilegijuoty paskyry funkcijos yra atskirtos.
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R1

R1

R1

R1

R1

R1

R1

R1

R2

Kibernetinio saugumo
rizikos analizés ir tinkly
bei informaciniy sistemy
kibernetinio saugumo
politika

Kibernetinio saugumo
rizikos analizes ir tinkly
bei informaciniy sistemy
kibernetinio saugumo
politika

Kibernetinio saugumo
rizikos analizés ir tinkly
bei informaciniy sistemy
kibernetinio saugumo
politika

Kibernetinio saugumo
rizikos analizés ir tinkly
bei informaciniy sistemy
kibernetinio saugumo
politika

Kibernetinio saugumo
rizikos analizés ir tinkly
bei informaciniy sistemy
kibernetinio saugumo
politika

Kibernetinio saugumo
rizikos analizés ir tinkly
bei informaciniy sistemy
kibernetinio saugumo
politika

Kibernetinio saugumo
rizikos analizés ir tinkly
bei informaciniy sistemy
kibernetinio saugumo
politika

Kibernetinio saugumo
rizikos analizés ir tinkly
bei informaciniy sistemy
kibernetinio saugumo
politika

Uz kibernetinj saugumg
atsakingy asmeny ir
vadovo (ar jo jgalioto
asmens) pareigos

Uz kibernetinj saugumg
atsakingy asmeny ir
vadovo (ar jo jgalioto
asmens) pareigos

Uz kibernetinj saugumg
atsakingy asmeny ir
vadovo (ar jo jgalioto
asmens) pareigos

Uz kibernetinj sauguma
atsakingy asmeny ir
vadovo (ar jo jgalioto
asmens) pareigos

Uz kibernetinj sauguma
atsakingy asmeny ir
vadovo (ar jo jgalioto
asmens) pareigos

Uz kibernetinj sauguma
atsakingy asmeny ir
vadovo (ar jo jgalioto
asmens) pareigos

Uz kibernetinj sauguma
atsakingy asmeny ir
vadovo (ar jo jgalioto
asmens) pareigos

Uz kibernetinj sauguma
atsakingy asmeny ir
vadovo (ar jo jgalioto
asmens) pareigos

Priemo

nes_ID

POL-01

POL-02

POL-02

RIZ-01

RIZ-02

RIZ-03

RIZ-04

RIZ-04

VAL-
01

VAL-
02

VAL-
03

VAL-
04

VAL-
04

VAL-
05

VAL-
06

VAL-
07

Priemoneé

Patvirtinta
kibernetinio
saugumo politika su
aiskia strategija.
Politikoje apibrézti
saugumo tikslai,
principai,
atsakomybeés ir
atnaujinimo
periodiskumas.
Politikoje apibreézti
saugumo tikslai,
principai,
atsakomybes ir
atnaujinimo
periodiskumas.

Patvirtinta rizikos
analizés ir vertinimo
politika.

Rizikos vertinimas
atliekamas ne reciau
kaip kartg per
metus.

Rizikos vertinimas
atlickamas po
esminiy
infrastruktiiros ar
grésmiy pokyc¢iy.
Rizikos vertinime
identifikuojami
turtas, grésmeés,
pazeidziamumai ir
igyvendinamos
priemongs.

Rizikos vertinime
identifikuojami
turtas, grésmes,
pazeidZiamumai ir
igyvendinamos
priemonés.
Valdybos organai
(board) oficialiai
patvirtino
organizacijos
kibernetinio
saugumo priemones.
Paskirtas atsakingas
asmuo uz
kibernetinj sauguma
(CISO/kibernetinio
saugumo vadovas).
CISO funkcijos yra
atskirtos nuo
techniniy IT
administravimo
funkeijy.

Apie paskirtus
atsakingus asmenis
informuota NKSC ir
organizacijos
darbuotojai.

Apie paskirtus
atsakingus asmenis
informuota NKSC ir
organizacijos
darbuotojai.

Visi valdybos nariai
PRIVALOMA
TVARKA dalyvavo
kibernetinio
saugumo
mokymuose.
Valdybos nariai
suvokia savo
asmening
atsakomybg ir
galimas sankcijas uz
NIS2 pazeidimus.
Organizacija
uzregistruota NKSC
Kibernetinio
saugumo
informacingje
sistemoje.

4. TIS2 vertinimo jrankio klausimynas

Priemon
es_tipas

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
cine

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
cing

RI-
POL-
01-Q1

RI-
POL-
02-Q1

RI-
POL-
02-Q2

RI-
RIZ-
01-Q1

RI-
RIZ-
02-Q1

RI1-
RIZ-
03-Q1

RI-
RIZ-
04-Q1

RI-
RIZ-
04-Q2

R2-
VAL-
01-Q1

R2-
VAL-
02-Q1

R2-
VAL-
04-Q2

VAL-
05-Q1

VAL-
06-Q1

VAL-
07-Q1

Klausimas

Ar patvirtinta
kibernetinio saugumo
politika su aigkia
strategija?

Ar kibernetinio
saugumo politikoje
aiskiai apibrezti
kibernetinio saugumo
tikslai ir principai?
Ar kibernetinio
saugumo politikoje
aiskiai apibrezti
vadovybés
isipareigojimai ir
atsakomybeés?

Ar patvirtinta rizikos
analizés ir vertinimo
politika?

Ar rizikos vertinimas
atlickamas ne re¢iau
kaip kartg per metus?

Ar rizikos vertinimas
atlickamas po esminiy
infrastruktiiros ar
grésmiy pokyciy?

Ar rizikos vertinimo
metu sistemingai
identifikuojamas
organizacijos turtas,
grésmes ir
paZeidziamumai?

Ar rizikos vertinimo
metu kiekvienam turtui
nustatomas rizikos
lygis?

Ar valdybos organai
(board) oficialiai
patvirtino organizacijos
kibernetinio saugumo
priemones?

Ar paskirtas atsakingas
asmuo uz kibernetinj
sauguma
(CISO/kibernetinio
saugumo vadovas)?

Ar cISO funkcijos yra
atskirtos nuo techniniy
IT administravimo
funkeijy?

Ar apie paskirtus
atsakingus asmenis uz
kibernetinj sauguma
informuotas NKSC?
Ar apie paskirtus
atsakingus asmenis uz
kibernetinj sauguma
informuoti
organizacijos
darbuotojai?

Ar visi valdybos nariai
PRIVALOMA
TVARKA dalyvavo
kibernetinio saugumo
mokymuose?

Ar valdybos nariai
suvokia savo asmening
atsakomybg ir galimas
sankcijas uz NIS2
pazeidimus?

Ar organizacija
uzregistruota NKSC
Kibernetinio saugumo
informacingje
sistemoje?

Klausim  Parent_Kla
o_tipas usimo_ID

Rodomas_jei
_atsakymas

root
R1-POL-

child 01-Q1 TAIP
R1-POL-

child 01-Q1 TAIP

root

root
R1-RIZ-02-

child Ql TAIP
R1-RIZ-02-

child Q1 TAIP
R1-RIZ-02-

child Ql TAIP

root

root
R2-VAL-

child 02-Q1 TAIP
R2-VAL-

child 02-Q1 TAIP
R2-VAL-

child 02-Q1 TAIP

root

root

root
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R3

R3

R3

R3

R3

R3

R3

R3

R3

R3

R3

R3

R3

R3

R3

R3

R3

R4

R4

Kibernetiniy incidenty
valdymas

Kibernetiniy incidenty
valdymas

Kibernetiniy incidenty
valdymas

Kibernetiniy incidenty
valdymas

Kibernetiniy incidenty
valdymas

Kibernetiniy incidenty
valdymas

Kibernetiniy incidenty
valdymas

Kibernetiniy incidenty
valdymas

Kibernetiniy incidenty
valdymas

Kibernetiniy incidenty
valdymas

Kibernetiniy incidenty
valdymas

Kibernetiniy incidenty
valdymas

Kibernetiniy incidenty
valdymas

Kibernetiniy incidenty
valdymas

Kibernetiniy incidenty
valdymas

Kibernetiniy incidenty
valdymas

Kibernetiniy incidenty
valdymas

Veiklos tgstinumo
uztikrinimas

Veiklos tgstinumo
uztikrinimas

INC-01

INC-02

INC-02

INC-02

INC-03

INC-04

INC-05

INC-06

INC-06

INC-07

INC-08

INC-09

INC-10

INC-11

INC-12

INC-13

INC-13

TES-01

TES-02

Patvirtintas
kibernetiniy
incidenty valdymo
planas.

Plane apibrézti
incidenty
klasifikavimas,
atsakomybés,
komunikacijos
tvarka.

Plane apibrézti
incidenty
klasifikavimas,
atsakomybes,
komunikacijos
tvarka.

Plane apibréezti
incidenty
klasifikavimas,
atsakomybes,
komunikacijos
tvarka.
Organizacija gali
aptikti kibernetinius
incidentus realiuoju
laiku.

Audito jragai (logs)
renkami i§ visy
kritiniy sistemy.
Audito jrasai
saugomi ne
trumpiau kaip teisés
akty reikalaujama
laikotarpj.
Zurnaliniai jrasai
saugomi apsaugotai
ir nekei¢iami
(integrity
protection).
Zurnaliniai jrasai
saugomi apsaugotai
ir nekeic¢iami
(integrity
protection).
Reguliariai
perzitirimi jvykiy
zurnalai ir ieSkoma
anomalijy.
Organizacija turi
incidenty tyrimo
(forensics)
pajégumus ar sutartj
su teikéju.

Gali pateikti
ANKSTYVA
ISPEJIMA (early
warning) NKSC per
24 val. nuo
reik§mingo
incidento
suzinojimo.

Gali pateikti
INCIDENTO
PRANESIMA su
pirminiu vertinimu
NKSC per 72 val.
Gali pateikti
GALUTINE
ATASKAITA per 1
mén. nuo incidento
prane§imo.
Informuojami
paslaugy gavéjai
apie incidentus,
galindius paveikti jy
paslaugas.

Po incidenty
atlickama gilumine
analize (lessons
learned) ir
tobulinami procesai.
Po incidenty
atlickama gilumine
analizé (lessons
learned) ir
tobulinami procesai.
Patvirtintas veiklos
testinumo ir
atkiirimo
(BCP/DRP) planas.
Plane nustatyti RTO
(Recovery Time
Objective) ir RPO
(Recovery Point
Objective).

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Technine

Techniné

Techniné

Techniné

Techniné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
cing

INC-
01-Q1

R3-
INC-
02-Q1

R3-
INC-
02-Q2

R3-
INC-
02-Q3

R3-
INC-
03-Q1
R3-
INC-
04-Q1

R3-
INC-
05-Q1

R3-
INC-
06-Q1

INC-
06-Q2

R3-
INC-
07-Q1

INC-
08-Q1

R3-
INC-
09-Q1

INC-
10-Q1

R3-
INC-
11-Q1

R3-
INC-
12-Q1

R3-
INC-
13-Q1

INC-
13-Q2

R4-
TES-
01-Q1

R4-
TES-
02-Q1

Ar patvirtintas
kibernetiniy incidenty
valdymo planas?

Ar incidenty valdymo
plane apibréztas
incidenty
klasifikavimas (pvz.,
pagal poveikj ir
kritiskuma)?

Ar incidenty valdymo
plane aigkiai apibréztos
incidenty valdymo
atsakomybés ir
vaidmenys?

Ar incidenty valdymo
plane nustatyta
incidenty
komunikacijos tvarka
(vidiné ir iSorine)?
Ar organizacija gali
aptikti kibernetinius
incidentus realiuoju
laiku?

Ar audito jrasai (logs)
renkami i§ visy kritiniy
sistemy?

Ar audito jraSai
saugomi ne trumpiau
kaip teisés akty
reikalaujama
laikotarpj?

Ar zurnaliniai jrasai
saugomi apsaugotai
(apribota prieiga,
apsauga nuo neteiséto
pasiekimo)?

Ar zurnaliniai jrasai
saugomi nekei¢iama
forma (uztikrinamas
jra8y integralumas)?
Ar reguliariai
perzitirimi jvykiy
zurnalai ir ieSkoma
anomalijy?

Ar organizacija turi
incidenty tyrimo
(forensics) pajégumus
ar sutartj su teikéju?

Ar gali pateikti
ANKSTYVA
ISPEJIMA (early
warning) NKSC per 24
val. nuo reik§mingo
incidento suzinojimo?
Ar gali pateikti
INCIDENTO
PRANESIMA su
pirminiu vertinimu
NKSC per 72 val?

Ar gali pateikti
GALUTINE
ATASKAITA per 1
mén. nuo incidento
pranesimo?

Ar informuojami
paslaugy gavéjai apie
incidentus, galin¢ius
paveikti jy paslaugas?
Ar po reikSmingy
kibernetiniy incidenty
atlickama gilumine
analizé (lessons
learned)?

Ar pagal incidenty
analizés rezultatus
atnaujinami ir
tobulinami procesai bei
priemonés?

Ar patvirtintas veiklos
testinumo ir atkiirimo
(BCP/DRP) planas?
Ar plane nustatyti RTO
(Recovery Time
Objective) ir RPO
(Recovery Point
Objective)?

root

child

child

child

root

root

root

root

root

root

root

root

root

root

root

root

root

root

child

R3-INC-01-
Ql TAIP
R3-INC-01-
Ql TAIP
R3-INC-01-
Ql TAIP
R4-TES-01-
Ql TAIP
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R4

R4

R4

R4

R4

R4

R4

R4

R4

R4

R4

RS

R5

R5

RS

RS

RS

RS

RS

R5

RS

R6

Veiklos tgstinumo
uztikrinimas

Veiklos tgstinumo
uztikrinimas

Veiklos testinumo
uztikrinimas

Veiklos tgstinumo
uztikrinimas

Veiklos testinumo
uztikrinimas

Veiklos tgstinumo
uztikrinimas

Veiklos testinumo
uztikrinimas

Veiklos testinumo
uztikrinimas

Veiklos testinumo
uztikrinimas

Veiklos testinumo
uztikrinimas

Veiklos testinumo
uztikrinimas

Tiekimo grandinés
saugumas ir santykiai su
tiekéjais

Tiekimo grandinés
saugumas ir santykiai su
tiekejais

Tiekimo grandinés
saugumas ir santykiai su
tiekéjais

Tiekimo grandinés
saugumas ir santykiai su
tiekéjais

Tiekimo grandinés
saugumas ir santykiai su
tiekéjais

Tiekimo grandinés
saugumas ir santykiai su
tiekéjais

Tiekimo grandinés
saugumas ir santykiai su
tiekéjais

Tiekimo grandinés
saugumas ir santykiai su
tiekeéjais

Tiekimo grandinés
saugumas ir santykiai su
tiekéjais

Tiekimo grandinés
saugumas ir santykiai su
tiekéjais

Tinkly ir informaciniy
sistemy jsigijimo,
plétojimo ir priezitiros
saugumas, jskaitant
spragy valdyma

TES-03

TES-04

TES-04

TES-05

TES-05

TES-06

TES-07

TES-08

TES-09

TES-10

TES-11
TIEK-
01

TIEK-
02

TIEK-
03

TIEK-
04

TIEK-
05

TIEK-
06

TIEK-
06

TIEK-
07

TIEK-
08
TIEK-

09

PLE-01

Patvirtintas kriziy
valdymo planas
(crisis
management).
Apibrézta atsarginiy
kopijy kairimo,
saugojimo ir
testavimo tvarka.

Apibrézta atsarginiy
kopijy kiirimo,
saugojimo ir
testavimo tvarka.
Atsarginés kopijos
kuriamos reguliariai
ir automatizuotai.

Atsarginés kopijos
kuriamos reguliariai
ir automatizuotai.
Atsarginés kopijos
Saugomos
ATSKIROJE
VIETOIJE (offsite)
su fizine/logine
izoliacija.

Atsargines kopijos
yra SIFRUOTOS.
Reguliariai (bent 2x
per metus)
testuojamas
duomeny atkiirimas
i§ atsarginiy kopijy.
Kritinés IT sistemos
yra dubliuotos (HA -
high availability).
Esmings sistemos
idiegtos skirtingose
geografinése
lokacijose
(georedundancy).
Atlickamos
BCP/DRP pratybos
(ne re¢iau 1x per
metus).

Patvirtinta tiekimo
grandinés saugumo
politika.

Apibrezti tiekéjy
kibernetinio
saugumo atrankos
kriterijai.

Sutartyse su
tiekéjais jtraukti
kibernetinio
saugumo
reikalavimai.
Sutartyse numatyta
incidenty pranesimo
pareiga tickéjams.
Sutartyse numatyta
teisé audituoti
tiekejus.

Tvarkomas kritiniy
tiekéjy ir paslaugy
registras.

Tvarkomas kritiniy
tiekéjy ir paslaugy
registras.

Vertinama tiekéjy
keliama kibernetinio
saugumo rizika.
Organizacija
atsizvelgia j ES
koordinuoty tiekimo
grandinés rizikos
vertinimy rezultatus
(Art. 22).
Naudojamos
automatizuotos
tiekéjy rizikos
valdymo platformos.

Patvirtinta sistemy
saugaus jsigijimo,
plétros ir priezitiros
politika.

Organiza
ciné

Organiza
ciné
Organiza

ciné

Techniné

Technine

Techniné

Techniné

Organiza
ciné

Techniné

Techniné
Organiza
ciné

Organiza

ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné
Organiza

ciné

Organiza
ciné

Organiza
cing

Organiza
ciné

Organiza
ciné

Techniné

Organiza
ciné

R4-
TES-
03-Q1

R4-
TES-
04-Q1

R4-
TES-
04-Q2

TES-
05-Q1

R4-
TES-
05-Q2

R4-
TES-
06-Q1

TES-
07-Q1

R4-
TES-
08-Ql

TES-
09-Q1

R4-
TES-
10-Q1

R4-
TES-
11-Q1
RS-
TIEK-
01-Q1

RS-
TIEK-
02-Q1

RS-
TIEK-
03-Q1

TIEK-
04-Q1

TIEK-
05-Ql

RS-
TIEK-
06-Q1

TIEK-
06-Q2
RS-

TIEK-
07-Ql

RS-
TIEK-
08-Q1

RS-
TIEK-
09-Q1

R6-
PLE-
01-Q1

Ar patvirtintas kriziy
valdymo planas (crisis
management)?

Ar organizacijoje
apibrézta atsarginiy
kopijy kiirimo ir
saugojimo tvarka?

Ar organizacijoje
apibrézta atsarginiy
kopijy testavimo ir
duomeny atkiirimo
tvarka?

Ar atsargines kopijos
kuriamos reguliariai
pagal nustatyta grafika?
Ar atsarginiy kopijy
ktirimas maksimaliai
automatizuotas (backup
jobs, planiniai
uzduotiy
tvarkarasciai)?

Ar atsarginés kopijos
saugomos
ATSKIROJE
VIETOIE (offsite) su
fizine/logine izoliacija?

Ar atsarginés kopijos
yra SIFRUOTOS?

Ar reguliariai (bent 2x
per metus) testuojamas
duomeny atk@irimas i§
atsarginiy kopijy?

Ar kritinés IT sistemos
yra dubliuotos (HA -
high availability)?

Ar esmings sistemos
idiegtos skirtingose
geografinése lokacijose
(georedundancy)?

Ar atlickamos
BCP/DRP pratybos (ne
re¢iau 1x per metus)?
Ar patvirtinta tickimo
grandinés saugumo
politika?

Ar apibreézti tiekejy
kibernetinio saugumo
atrankos kriterijai?

Ar sutartyse su
tiekéjais jtraukti
kibernetinio saugumo
reikalavimai?

Ar sutartyse numatyta
incidenty pranesimo
pareiga tickéjams?

Ar sutartyse numatyta
teisé audituoti tiekéjus?
Ar organizacijoje
nustatyta incidenty su
tiekéjais valdymo
tvarka?

Ar incidenty su
tiekéjais valdymo
tvarkoje aiskiai
nustatyta tiekéjy ir kity
suinteresuotyjy Saliy
informavimo tvarka?
Ar vertinama tieké&jy
keliama kibernetinio
saugumo rizika?

Ar organizacija
atsizvelgia j ES
koordinuoty tiekimo
grandinés rizikos
vertinimy rezultatus
(Art. 22)2

Ar naudojamos
automatizuotos tickéjy
rizikos valdymo
platformos?

Ar organizacijoje
patvirtinta sistemy
saugaus jsigijimo
politika?

root

root

root

root

root

child

child

child

root

root

child

root

root

root

root

root

child

child

root

root

root

root

R4-TES-05-

Ql TAIP
R4-TES-05-

Ql TAIP
R4-TES-05-

Ql TAIP
R4-TES-01-

Ql TAIP
R5-TIEK-

01-Q1 TAIP
R5-TIEK-

01-Q1 TAIP
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R6

R6

R6

R6

R6

R6

R6

R6

R6

R6

R7

R7

R7

R7

R7

R7

R7

R7

R7

R7

Tinkly ir informaciniy
sistemy jsigijimo,
plétojimo ir priezitiros
saugumas, jskaitant
spragy valdyma

Tinkly ir informaciniy
sistemy jsigijimo,
plétojimo ir priezitiros
saugumas, jskaitant
spragy valdyma
Tinkly ir informaciniy
sistemy jsigijimo,
plétojimo ir priezitiros
saugumas, jskaitant
spragy valdyma
Tinkly ir informaciniy
sistemy jsigijimo,
plétojimo ir priezitiros
saugumas, jskaitant
spragy valdyma
Tinkly ir informaciniy
sistemy jsigijimo,
plétojimo ir priezitiros
saugumas, jskaitant
spragy valdyma
Tinkly ir informaciniy
sistemy jsigijimo,
plétojimo ir prieZitiros
saugumas, jskaitant
spragy valdyma
Tinkly ir informaciniy
sistemy jsigijimo,
plétojimo ir prieZitiros
saugumas, jskaitant
spragy valdyma
Tinkly ir informaciniy
sistemy jsigijimo,
plétojimo ir priezitiros
saugumas, jskaitant
spragy valdyma
Tinkly ir informaciniy
sistemy jsigijimo,
plétojimo ir priezitiros
saugumas, jskaitant
spragy valdyma
Tinkly ir informaciniy
sistemy jsigijimo,
plétojimo ir prieZitiros
saugumas, jskaitant
spragy valdyma
Politika ir procediiros
kibernetinio saugumo
reikalavimy
veiksmingumui jvertinti
Politika ir procediiros
kibernetinio saugumo
reikalavimy
veiksmingumui jvertinti
Politika ir procediiros
kibernetinio saugumo
reikalavimy
veiksmingumui jvertinti
Politika ir procediiros
kibernetinio saugumo
reikalavimy
veiksmingumui jvertinti

Politika ir procediiros
kibernetinio saugumo
reikalavimy
veiksmingumui jvertinti
Politika ir procediiros
kibernetinio saugumo
reikalavimy
veiksmingumui jvertinti

Politika ir procediiros
kibernetinio saugumo
reikalavimy
veiksmingumui jvertinti

Politika ir procediiros
kibernetinio saugumo
reikalavimy
veiksmingumui jvertinti
Politika ir procediiros
kibernetinio saugumo
reikalavimy
veiksmingumui jvertinti

Politika ir procediiros
kibernetinio saugumo

PLE-01

PLE-02

PLE-03

PLE-04

PLE-05

PLE-06

PLE-07

PLE-08

PLE-09

PLE-10

ATIT-
01

ATIT-
02

ATIT-
03

ATIT-
04

ATIT-
05

ATIT-

06

ATIT-
07

ATIT-
07

POL-03

POL-04

Patvirtinta sistemy
saugaus jsigijimo,
plétros ir priezitiros
politika.
Naudojamas saugus
programings jrangos
kiirimo ciklas
(SDLC - Secure
Development
Lifecycle).

Nustatyta poky¢iy
valdymo (change
management)
tvarka.

Poky¢iai testuojami
pries jdiegima
produkcingje
aplinkoje.

Tvarkomas turto ir
programings jrangos
inventorius (asset
inventory).

Taikoma pataisy
valdymo (patch
management)
tvarka.

Kritinés saugumo
pataisy (security
patches) diegiamos
per nustatyta
terming (pvz. 30d).
Atliekamas
pazeidziamumy
skanavimas
(vulnerability
scanning).

Yra pazeidziamumy
atskleidimo
(vulnerability
disclosure)
procediira.

Naudojama tik
legali, licencijuota
programing jranga.

Metinis vidaus
auditas atliekamas.
Po audity
parengiami
neatitikéiy Salinimo
planai.

Atliekami iSorés
penetracijos
testavimai.
Matuojami
kibernetinio
saugumo KPI
(metrics).
Organizacija gali
pateikti reikiamg
dokumentacija
priezitros
institucijai per 24h.
Organizacija
pasiruosusi NKSC
vietinei inspekcijai
(on-site).

Organizacija
susipazinusi su
igyvendinimo
terminais (12 mén.

org. / 24 meén. tech.).

Organizacija
susipazinusi su
igyvendinimo
terminais (12 mén.

org. / 24 mén. tech.).

Yra patvirtinta
priemoniy
veiksmingumo
vertinimo politika.

Apibrézta audity ir
testavimy

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Techniné

Techniné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
cing

R6-
PLE-
01-Q2

R6-
PLE-
02-Q1

R6-
PLE-
03-Q1

R6-
PLE-
04-Q1

R6-
PLE-
05-Q1

R6-
PLE-
06-Q1

R6-
PLE-
07-Q1

R6-
PLE-
08-Q1

R6-
PLE-
09-Q1

R6-
PLE-
10-Q1

R7-
ATIT-
01-Q1

R7-
ATIT-
02-Q1

R7-
ATIT-
03-Q1

R7-
ATIT-
04-Q1

R7-
ATIT-
05-Q1

R7-
ATIT-
06-Q1

R7-
ATIT-
07-Ql

R7-
ATIT-
07-Q2

R7-
POL-
03-Q1
R7-
POL-
04-Q1

Ar sistemy saugaus
isigijimo politika apima
sistemy plétros ir
priezitros
(maintenance)
reikalavimus?

Ar naudojamas saugus
programings jrangos
karimo ciklas (SDLC -
Secure Development
Lifecycle)?

Ar nustatyta pokyc¢iy
valdymo (change
management) tvarka?

Ar pokyciai testuojami
pries§ jdiegima
produkcingje
aplinkoje?

Ar tvarkomas turto ir
programings jrangos
inventorius (asset
inventory)?

Ar taikoma pataisy
valdymo (patch
management) tvarka?
Ar kritinés saugumo
pataisy (security
patches) diegiamos per
nustatyta terming (pvz.
30d)?

Ar atliekamas
pazeidziamumy
skanavimas
(vulnerability
scanning)?

Ar yra pazeidziamumy
atskleidimo
(vulnerability
disclosure) procediira?

Ar naudojama tik
legali, licencijuota
programing jranga?

Ar metinis vidaus
auditas atliekamas?

Ar po audity
parengiami neatitikéiy
Salinimo planai?

Ar atliekami iSorés
penetracijos
testavimai?

Ar matuojami
kibernetinio saugumo
KPI (metrics)?

Ar organizacija gali
pateikti reikiama
dokumentacija
priezitros institucijai
per 24h?

Ar organizacija
pasiruosusi NKSC
vietinei inspekcijai (on-
site)?

Ar organizacija yra
susipazinusi su TIS2 ir
nacionaliniy teisés akty
reikalavimy
igyvendinimo
terminais?

Ar organizacija turi
plana ir resursus,
leidziancius laiku
igyvendinti nustatytus
reikalavimy terminus?
Ar yra patvirtinta
priemoniy
veiksmingumo
vertinimo politika?

Ar organizacijoje
apibréztas vidaus ir
iSores audity

root

root

root

R6-PLE-03-
child Ql TAIP

root

root

R6-PLE-06-
child Ql TAIP

root

root

root

root

root

root

root

root

root

root

root

root

R7-POL-
child 03-Q1 TAIP
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R7

R8

R8

R8

R8

R8

R8

R8

R9

R9

R9

R9

R9

R9

R9

R9

R9

R9

R9

R10

R10

reikalavimy
veiksmingumui jvertinti

Politika ir procediros
kibernetinio saugumo
reikalavimy
veiksmingumui jvertinti

Kibernetinés higienos
praktika ir reguliarais
kibernetinio saugumo
mokymai
Kibernetinés higienos
praktika ir reguliaras
kibernetinio saugumo
mokymai
Kibernetinés higienos
praktika ir reguliartis
kibernetinio saugumo
mokymai

Kibernetinés higienos
praktika ir reguliarais
kibernetinio saugumo
mokymai
Kibernetinés higienos
praktika ir reguliaras
kibernetinio saugumo
mokymai

Kibernetinés higienos
praktika ir reguliarais

kibernetinio saugumo
mokymai

Kibernetinés higienos
praktika ir reguliartis
kibernetinio saugumo
mokymai

Kriptografijos ir $ifravimo
naudojimo politika ir
procedaros

Kriptografijos ir §ifravimo
naudojimo politika ir
procediiros

Kriptografijos ir Sifravimo
naudojimo politika ir
procediiros

Kriptografijos ir $ifravimo
naudojimo politika ir
procediiros

Kriptografijos ir $ifravimo
naudojimo politika ir
procediiros

Kriptografijos ir $ifravimo
naudojimo politika ir
procediiros

Kriptografijos ir Sifravimo
naudojimo politika ir
procediiros

Kriptografijos ir $ifravimo
naudojimo politika ir
procediiros

Kriptografijos ir Sifravimo
naudojimo politika ir
procediros

Kriptografijos ir Sifravimo
naudojimo politika ir
procediiros

Kriptografijos ir Sifravimo
naudojimo politika ir
procediros

Zmogiskuyjy itekliy
saugumas, prieigos
kontrolés politika ir turto
valdymas

Zmogiskuyjy itekliy
saugumas, prieigos
kontroles politika ir turto
valdymas

POL-04

MOK-
01

MOK-
02

MOK-
03

MOK-
04

MOK-
05

MOK-
06

MOK-
06

KRIP-
01

KRIP-
02

KRIP-
02

KRIP-
03

KRIP-
04

KRIP-

05

KRIP-
06

KRIP-
07

KRIP-
08

KRIP-
09

KRIP-
10

HRT-
01

HRT-
01

periodiskumas
(vidaus/iSores).

Apibrézta audity ir
testavimy
periodiskumas
(vidaus/iSores).
Patvirtinta
darbuotojy
kibernetinio
saugumo mokymy
politika.

Visi darbuotojai
praeina jvadinius
kibernetinio
saugumo mokymus.

Mokymai kartojami
reguliariai (ne re¢iau
1x per metus).
Organizuojamos
kibernetinés
higienos kampanijos
(pvz. saugis
slaptazodziai,
phishing).

Atliekamos phishing
simuliacijos
darbuotojams.
Darbuotojai
informuojami apie
aktualias
kibernetines
grésmes.
Darbuotojai
informuojami apie
aktualias
kibernetines
grésmes.
Patvirtinta
kriptografijos ir
Sifravimo politika.
Politikoje nurodyta
leistiny
kriptografiniy
algoritmy ir rakty
ilgiy politika.
Politikoje nurodyta
leistiny
kriptografiniy
algoritmy ir rakty
ilgiy politika.
Nustatyta
kriptografiniy rakty
valdymo tvarka.
Duomenys
Sifruojami
perdavimo metu
(data in transit).
Duomenys
Sifruojami
saugojimo metu
(data at rest).

VPN rysiai naudoja
tvirt Sifravima.
Belaidis tinklas
(WiFi) naudoja
WPA3 ar WPA2-
Enterprise
Sifravimg.
Naudojami patikimy
CA (Certificate
Authority)
sertifikatai.
Naudojamas
automatizuotas
sertifikaty valdymas
(pvz. ACME).
Naudojami HSM
(Hardware Security
Modules) kritiniams
raktams.

Patvirtinta
zmogiskujy istekliy
saugumo politika.
Patvirtinta
zmogiskujy istekliy
saugumo politika.

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza

ciné

Organiza

ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza

ciné

Organiza

ciné

Techniné

Techniné

Techniné

Techniné

Techniné

Techniné

Techniné

Organiza
ciné

Organiza
ciné

R7-
POL-
04-Q2

RS-
MOK-
01-Q1

RS-
MOK-
02-Q1

RS-
MOK-
03-Q1

RS-
MOK-
04-Q1

RS-
MOK-
05-Q1

R8-
MOK-
06-Q1

RS-
MOK-
06-Q2
RY-
KRIP-
01-Q1

R9-
KRIP-
02-Q1

RO-
KRIP-
02-Q2
R9-
KRIP-
03-Ql

RY-
KRIP-
04-Q1

R9-
KRIP-
05-Q1

KRIP-
06-Q1

R9-
KRIP-
07-Ql

RY-
KRIP-
08-Q1

RY-
KRIP-
09-Q1

RY-
KRIP-
10-Q1

R10-
HRT-
01-Q1

R10-
HRT-
01-Q2

periodiskumas
kibernetinio saugumo
srityje?

Ar organizacijoje
apibréztas techniniy
testy (pvz., penetracijos
testy, pazeidziamumy
skanavimo)
periodiskumas?

Ar patvirtinta
darbuotojy kibernetinio
saugumo mokymy
politika?

Ar visi darbuotojai
praeina jvadinius
kibernetinio saugumo
mokymus?

Ar mokymai kartojami
reguliariai (ne re¢iau
1x per metus)?

Ar organizuojamos
kibernetines higienos
kampanijos (pvz.
saugiis slaptazodziai,
phishing)?

Ar atliekamos phishing
simuliacijos
darbuotojams?

Ar darbuotojai
reguliariai
informuojami apie
aktualias kibernetines
grésmes?

Ar darbuotojams
periodiskai pateikiami
realtis kibernetiniy
incidenty pavyzdziai ir
1§ ju gautos pamokos?
Ar patvirtinta
kriptografijos ir
Sifravimo politika?
Ar kriptografijos ir
Sifravimo politikoje
nurodytas leistiny
kriptografiniy
algoritmy sarasas?

Ar kriptografijos ir
Sifravimo politikoje
nustatyti minimaliy
kriptografiniy rakty
ilgiy reikalavimai?

Ar nustatyta
kriptografiniy rakty
valdymo tvarka?

Ar duomenys
Sifruojami perdavimo
metu (data in transit)?

Ar duomenys
Sifruojami saugojimo
metu (data at rest)?

Ar vPN rysiai naudoja
tvirt Sifravima?

Ar belaidis tinklas
(WiFi) naudoja WPA3
ar WPA2-Enterprise
Sifravima?

Ar naudojami patikimy
CA (Certificate
Authority) sertifikatai?
Ar naudojamas
automatizuotas
sertifikaty valdymas
(pvz. ACME)?

Ar naudojami HSM
(Hardware Security
Modules) kritiniams
raktams?

Ar darbuotojai yra
pasirase
konfidencialumo
isipareigojimus?

Ar darbuotojai yra
susipazing ir pasirase
elgesio bei IT
naudojimo taisykles?

child

root

root

root

root

root

root

root

root

child

child

root

root

root

root

root

root

root

root

root

root

R7-POL-

03-Q1 TAIP
R9-KRIP-

01-Q1 TAIP
R9-KRIP-

01-Q1 TAIP
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R10

R10

R10

R10

R10

R10

R10

R10

R10

R10

R11

R11

R11

R11

R11

R11

R11

R11

R11

R11

Zmogiskyjy istekliy
saugumas, prieigos
kontrolés politika ir turto
valdymas

Zmogiskuyjy istekliy
saugumas, prieigos
kontrolés politika ir turto
valdymas

Zmogiskuyjy istekliy
saugumas, prieigos
kontrolés politika ir turto
valdymas

Zmogiskuyjy istekliy
saugumas, prieigos
kontrolés politika ir turto
valdymas

Zmogiskuyjy istekliy
saugumas, prieigos
kontrolés politika ir turto
valdymas

Zmogiskujy istekliy
saugumas, prieigos
kontrolés politika ir turto
valdymas

Zmogiskyjy istekliy
saugumas, prieigos
kontrolés politika ir turto
valdymas

Zmogiskujy istekliy
saugumas, prieigos
kontrolés politika ir turto
valdymas

Zmogiskuyjy istekliy
saugumas, prieigos
kontrolés politika ir turto
valdymas

Zmogiskuyjy itekliy
saugumas, prieigos
kontrolés politika ir turto
valdymas

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugus rysiai

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugus rysiai

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugis rysiai

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugis rysiai

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugis rysiai

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugis rysiai

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugis rysiai

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugis rysiai

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugs rysiai

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugis rysiai

HRT-
02

HRT-

03

HRT-

03

HRT-
04

HRT-
05

HRT-
05

HRT-
06

HRT-
07

HRT-
08

HRT-
08

PRIEI-
06

PRIEI-
07

PRIEI-
07

PRIEI-
08

PRIEI-
08

PRIEI-
09

PRIEI-
10

TINK-
01

TINK-
02

TINK-
03

Atliekami fono
patikrinimai
(background checks)
jautrioms IT
pareigybems.

Darbuotojai pasiraso
konfidencialumo
susitarimus (NDA).

Darbuotojai pasiraso
konfidencialumo
susitarimus (NDA).

Patvirtinta turto
valdymo politika.

Turtas
klasifikuojamas
pagal svarbg ir
Jjautrumag.

Turtas
klasifikuojamas
pagal svarbg ir
Jjautrumg.

Fiziné prieiga prie
serveriy patalpy yra
kontroliuojama.
Mobilieji jrenginiai
valdomi
centralizuotai
(MDM).

Mobiliyjy jrenginiy
diskai yra Sifruoti.

Mobiliyjy jrenginiy
diskai yra Sifruoti.
Idiegta MFA
(daugiakomponente
autentifikacija)
PRIVILEGIJUOTO
MS PASKYROMS.

Idiegta MFA
NUOTOLINEI
PRIEIGAI (VPN,
RDP, web portals).

Idiegta MFA
NUOTOLINEI
PRIEIGAI (VPN,
RDP, web portals).

Idiegta MFA
KRITINEMS
SISTEMOMS ir
duomeny bazéms.

Idiegta MFA
KRITINEMS
SISTEMOMS ir
duomeny bazéms.
Naudojamos saugios
komunikacijos
priemoneés (secured
voice, video, text).

Yra saugios avarinio
rysio sistemos.

Tinklas
segmentuotas |
saugumo zonas.
Naudojamos
ugniasienés
(firewalls) tarp
segmenty.

Idiegta endpoint
apsauga
(EDR/Antivirus).

Organiza
ciné

Organiza
ciné

Organiza
ciné

Organiza

ciné

Organiza
ciné

Organiza
ciné

Techniné

Techniné

Techniné

Techniné

Techniné

Techniné

Techniné

Techniné

Techniné

Techniné

Technine

Techniné

Technine

Techniné

RI10-
HRT-
02-Q1

R10-
HRT-
03-Q1

R10-
HRT-
03-Q2

R10-
HRT-
04-Q1

R10-
HRT-
05-Q1

R10-
HRT-
05-Q2

R10-
HRT-
06-Q1

R10-
HRT-
07-Q1

R10-
HRT-
08-Q1

R10-
HRT-
08-Q2

R11-
PRIEI-
06-Q1

R11-
PRIEI-
07-Q1

R11-
PRIEI-
07-Q2

R11-
PRIEI-
08-Q1

RI11-
PRIEI-
08-Q2

R11-
PRIEI-
09-Q1

RI11-
PRIEI-
10-Q1

RI1-
TINK-
01-Q1

RI11-
TINK-
02-Q1

R11-
TINK-
03-Q1

Ar atlickami fono
patikrinimai
(background checks)
jautrioms IT
pareigybéms?

Ar organizacijoje yra
formalus darbuotojy
priémimo ir i§&jimo
procesas?

Ar darbuotojy
priémimo ir i§&¢jimo
procese aiskiai
apibrézti prieigy
suteikimo ir
nutraukimo zingsniai?

Ar patvirtinta turto
valdymo politika?

Ar turtas (jranga, IT
sistemos, duomenys)
klasifikuojamas pagal
svarbg organizacijos
veiklai?

Ar turtas
klasifikuojamas pagal
informacijos jautrumg
(pvz., asmens
duomenys,
konfidenciali
informacija)?

Ar fiziné prieiga prie
serveriy patalpy yra
kontroliuojama?

Ar mobilieji jrenginiai
valdomi centralizuotai
(MDM)?

Ar organizacijoje
nustatyta lankytoju
registracijos tvarka
(registracijos Zurnalas
ar sistema)?

Ar organizacijoje
nustatyta lankytojy
palydos tvarka
(lankytojai nevaiksto
be palydos j saugomas
zonas)?

Ar jdiegta MFA
(daugiakomponente
autentifikacija)
PRIVILEGIJUOTOMS
PASKYROMS?

Ar keliy veiksniy
autentifikacija (MFA)
taikoma
prisijungimams prie
kritiniy sistemy?

Ar keliy veiksniy
autentifikacija (MFA)
taikoma nuotolinei
prieigai (VPN, remote
desktop ir pan.)?

Ar keliy veiksniy
autentifikacija (MFA)
taikoma
administratoriy
paskyroms?

Ar keliy veiksniy
autentifikacija (MFA)
taikoma prieigai prie
duomeny baziy
sistemy?

Ar naudojamos saugios
komunikacijos
priemonés (secured
voice, video, text)?

Ar yra saugios avarinio
rysio sistemos?

Ar tinklas
segmentuotas |
saugumo zonas?

Ar naudojamos
ugniasienés (firewalls)
tarp segmenty?

Ar jdiegta endpoint
apsauga
(EDR/Antivirus)?
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root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root
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R11

R11

R11

R11

R11

R11

R11

R11

R12

R12

R12

R12

R12

R12

R12

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugts rysiai

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugs rysiai

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugis rysiai

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugs rysiai

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugis rysiai

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugis rysiai

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugis rysiai

Keliy veiksniy /
nuolatinio tapatumo
nustatymo sprendimai ir
saugus rysiai

Naudotojy,
administratoriy ir tiekéjy
teisiy ir prieigos prie TIS
bei duomeny valdymo
politika

Naudotojy,
administratoriy ir tiekéjy
teisiy ir prieigos prie TIS
bei duomeny valdymo
politika

Naudotojy,
administratoriy ir tiekéjy
teisiy ir prieigos prie TIS
bei duomeny valdymo
politika

Naudotoju,
administratoriy ir tiekéjy
teisiy ir prieigos prie TIS
bei duomeny valdymo
politika

Naudotojy,
administratoriy ir tiekéjy
teisiy ir prieigos prie TIS
bei duomeny valdymo
politika

Naudotojy,
administratoriy ir tiekéjy
teisiy ir prieigos prie TIS
bei duomeny valdymo
politika

Naudotojy,
administratoriy ir tiekéjy
teisiy ir prieigos prie TIS
bei duomeny valdymo
politika

TINK-
04

TINK-
05

TINK-
06

TINK-
07

TINK-
08

TINK-
08

TINK-
09

TINK-
09

PRIEI-
01

PRIEI-
02

PRIEI-
03

PRIEI-
04

PRIEI-
05

PRIEI-
05

PRIEI-
11

Naudojamas el.
pasto saugumo
sprendimas (anti-
spam, anti-
phishing).

Naudojamas web
filtering / proxy
sprendimas.

Tinklo jsibrovimy
aptikimo/prevencijo
s sistema (IDS/IPS)
veikia.

Tinklo srautai
stebimi (network
monitoring).
Administratoriams
prieiga vyksta per
saugius protokolus
(SSH, HTTPS, ne
Telnet/HTTP).
Administratoriams
prieiga vyksta per
saugius protokolus
(SSH, HTTPS, ne
Telnet/HTTP).

Debesijos (cloud)
prieiga yra
kontroliuojama ir
stebima.

Debesijos (cloud)
prieiga yra
kontroliuojama ir
stebima.

Patvirtinta prieigos
kontrolés politika.

Taikomas maZiausiy
teisiy principas
(least privilege).

Naudotojy ir
privilegijuoty
paskyry funkcijos
yra atskirtos.

Reguliariai
perzitirimos
vartotojy prieigos
teises.
Privilegijuoty
paskyry
prisijungimai
registruojami ir
stebimi.
Privilegijuoty
paskyry
prisijungimai
registruojami ir
stebimi.
Darbuotojy
prisijungimai
nutraukiami
automatiskai
atleidimo atveju.

Technine

Technine

Technine

Technine

Technine

Techniné

Techniné

Techniné

Organiza

ciné

Techniné

Techniné

Organiza

ciné

Techniné

Techniné

Techniné

R11-
TINK-
04-Q1

R11-
TINK-
05-Q1

R11-
TINK-
06-Q1

R11-
TINK-
07-Q1

R11-
TINK-
08-Q1

R11-
TINK-
08-Q2

R1I-
TINK-
09-Q1

R11-
TINK-
09-Q2

RI2-
PRIEI-
01-Q1

RI2-
PRIEI-
02-Q1

RI2-
PRIEI-
03-Q1

RI2-
PRIEI-
04-Q1

RI2-
PRIEI-
05-Q1

RI12-
PRIEI-
05-Q2

RI2-
PRIEI-
11-Q1

Ar naudojamas el.
pasto saugumo
sprendimas (anti-spam,
anti-phishing)?

Ar naudojamas web
filtering / proxy
sprendimas?

Ar tinklo jsibrovimy
aptikimo/prevencijos
sistema (IDS/IPS)
veikia?

Ar tinklo srautai
stebimi (network
monitoring)?

Ar administratoriy
prieiga prie sistemy
vyksta per saugius
protokolus (pvz., SSH,
HTTPS, VPN)?

Ar administratoriy
prisijungimams
naudojami dedikuoti
jump serveriai / bastion
host'ai?

Ar debesijos (cloud)
paslaugy prieiga yra
centralizuotai
kontroliuojama
(valdomos paskyros,
teisiy suteikimas)?
Ar debesijos (cloud)
prieiga atitinka
organizacijos
nustatytas saugumo ir
naudojimo taisykles?

Ar patvirtinta prieigos
kontrolés politika?

Ar taikomas maziausiy
teisiy principas (least
privilege)?

Ar naudotojy ir
privilegijuoty paskyry
funkcijos yra atskirtos?

Ar reguliariai
perzitirimos vartotojy
prieigos teisés?

Ar privilegijuoty
paskyry prisijungimai
registruojami
(kaupiami zurnaly
jrasuose)?

Ar privilegijuoty
paskyry prisijungimai
ir veikla yra aktyviai
stebimi ir perzitrimi
(monitoring / review)?
Ar darbuotojy
prisijungimai
nutraukiami
automatiskai atleidimo
atveju?
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root

root

root

root

root

root

root

root

root

root

root

root
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5. TIS2 vertinimo jrankio trikumy Salinimo jgyvendinimo planas

5.1. Jgyvendinimo priemongs.

Reikalavimo_ID

Reikalavimas_pavadinimas

Kibernetinio saugumo
rizikos analizes ir tinkly bei
informaciniy sistemy
kibernetinio saugumo

Priemones_ID

Priemoné

Patvirtinta kibernetinio
saugumo politika su

Priemonés_tipas

Priemonés_prioritetas

Priemonés_subkategorija

R1 politika POL-01 aiskia strategija. Organizaciné vidutinis Kiti procesai
Kibernetinio saugumo
rizikos analizés ir tinkly bei
informaciniy sistemy Patvirtinta kibernetinio
kibernetinio saugumo saugumo politika su
R1 politika POL-01 aiskia strategija. Organizaciné vidutinis Kiti procesai
Kibernetinio saugumo
rizikos analizes ir tinkly bei
informaciniy sistemy Patvirtinta kibernetinio
kibernetinio saugumo saugumo politika su
R1 politika POL-01 aiskia strategija. Organizaciné vidutinis Kiti procesai
Kibernetinio saugumo
rizikos analizés ir tinkly bei
informaciniy sistemy Patvirtinta kibernetinio
kibernetinio saugumo saugumo politika su
R1 politika POL-01 aikia strategija. Organizaciné vidutinis Kiti procesai
Kibernetinio saugumo
rizikos analizes ir tinkly bei
informaciniy sistemy Patvirtinta kibernetinio
kibernetinio saugumo saugumo politika su
R1 politika POL-01 aiskia strategija. Organizaciné vidutinis Kiti procesai
Kibernetinio saugumo Politikoje apibrézti
rizikos analizés ir tinkly bei saugumo tikslai,
informaciniy sistemy principai, atsakomybés
kibernetinio saugumo ir atnaujinimo
R1 politika POL-02 periodiskumas. Organizaciné vidutinis Kiti procesai
Kibernetinio saugumo Politikoje apibrezti
rizikos analizés ir tinkly bei saugumo tikslai,
informaciniy sistemy principai, atsakomybés
kibernetinio saugumo ir atnaujinimo
R1 politika POL-02 periodiskumas. Organizaciné vidutinis Kiti procesai
Kibernetinio saugumo Politikoje apibrézti
rizikos analizés ir tinkly bei saugumo tikslai,
informaciniy sistemy principai, atsakomybés
kibernetinio saugumo ir atnaujinimo
R1 politika POL-02 periodiskumas. Organizaciné vidutinis Kiti procesai
Kibernetinio saugumo Politikoje apibrézti
rizikos analizés ir tinkly bei saugumo tikslai,
informaciniy sistemy principai, atsakomybés
kibernetinio saugumo ir atnaujinimo
R1 politika POL-02 periodiskumas. Organizaciné vidutinis Kiti procesai
Kibernetinio saugumo
rizikos analizés ir tinkly bei
informaciniy sistemy Patvirtinta rizikos
kibernetinio saugumo analizés ir vertinimo
R1 politika RIZ-01 politika. Organizaciné aukstas Riziky valdymo procesas
Kibernetinio saugumo
rizikos analizes ir tinkly bei
informaciniy sistemy Patvirtinta rizikos
kibernetinio saugumo analizes ir vertinimo
R1 politika RIZ-01 politika. Organizaciné aukstas Riziky valdymo procesas
Kibernetinio saugumo
rizikos analizés ir tinkly bei
informaciniy sistemy Patvirtinta rizikos
kibernetinio saugumo analizés ir vertinimo
R1 politika RIZ-01 politika. Organizaciné aukstas Riziky valdymo procesas
Kibernetinio saugumo
rizikos analizés ir tinkly bei
informaciniy sistemy Patvirtinta rizikos
kibernetinio saugumo analizes ir vertinimo
R1 politika RIZ-01 politika. Organizaciné aukstas Riziky valdymo procesas
Kibernetinio saugumo
rizikos analizés ir tinkly bei
informaciniy sistemy Rizikos vertinimas
kibernetinio saugumo atlickamas ne reciau
R1 politika RIZ-02 kaip karta per metus. Organizaciné aukstas Riziky valdymo procesas
Kibernetinio saugumo
rizikos analizés ir tinkly bei
informaciniy sistemy Rizikos vertinimas
kibernetinio saugumo atlickamas ne re¢iau
R1 politika RIZ-02 kaip kartg per metus. Organizaciné aukstas Riziky valdymo procesas
Kibernetinio saugumo
rizikos analizés ir tinkly bei
informaciniy sistemy Rizikos vertinimas
kibernetinio saugumo atlickamas ne re¢iau
R1 politika RIZ-02 kaip karta per metus. Organizaciné aukstas Riziky valdymo procesas
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Kibernetinio saugumo
rizikos analizés ir tinkly bei
informaciniy sistemy
kibernetinio saugumo

Rizikos vertinimas
atliekamas ne reciau

R1 politika RIZ-02 kaip kartg per metus. Organizaciné aukstas Riziky valdymo procesas
Kibernetinio saugumo
rizikos analizés ir tinkly bei Rizikos vertinimas
informaciniy sistemy atlickamas po esminiy
kibernetinio saugumo infrastruktiiros ar
R1 politika RIZ-03 grésmiy pokyciy. Organizaciné aukstas Riziky valdymo procesas
Kibernetinio saugumo
rizikos analizés ir tinkly bei Rizikos vertinimas
informaciniy sistemy atlickamas po esminiy
kibernetinio saugumo infrastruktiiros ar
R1 politika RIZ-03 grésmiy pokyciy. Organizaciné aukstas Riziky valdymo procesas
Kibernetinio saugumo
rizikos analizés ir tinkly bei Rizikos vertinimas
informaciniy sistemy atlickamas po esminiy
kibernetinio saugumo infrastruktiiros ar
R1 politika RIZ-03 grésmiy pokyciy. Organizaciné aukstas Riziky valdymo procesas
Kibernetinio saugumo
rizikos analizes ir tinkly bei Rizikos vertinimas
informaciniy sistemy atliekamas po esminiy
kibernetinio saugumo infrastruktiiros ar
R1 politika RIZ-03 grésmiy pokyéiy. Organizaciné aukstas Riziky valdymo procesas
Rizikos vertinime
Kibernetinio saugumo identifikuojami turtas,
rizikos analizés ir tinkly bei grésmés,
informaciniy sistemy pazeidziamumai ir
kibernetinio saugumo igyvendinamos
R1 politika RIZ-04 priemonés. Organizaciné aukstas Riziky valdymo procesas
Rizikos vertinime
Kibernetinio saugumo identifikuojami turtas,
rizikos analizés ir tinkly bei grésmes,
informaciniy sistemy pazeidZiamumai ir
kibernetinio saugumo igyvendinamos
Rl politika RIZ-04 priemongs. Organizaciné aukstas Riziky valdymo procesas
Rizikos vertinime
Kibernetinio saugumo identifikuojami turtas,
rizikos analizés ir tinkly bei grésmés,
informaciniy sistemy pazeidziamumai ir
kibernetinio saugumo igyvendinamos
R1 politika RIZ-04 priemones. Organizaciné aukstas Riziky valdymo procesas
Rizikos vertinime
Kibernetinio saugumo identifikuojami turtas,
rizikos analizés ir tinkly bei grésmes,
informaciniy sistemy pazeidZiamumai ir
kibernetinio saugumo igyvendinamos
Rl politika RIZ-04 priemongs. Organizaciné aukstas Riziky valdymo procesas
Valdybos organai
Uz kibernetinj sauguma (board) oficialiai
atsakingy asmeny ir vadovo patvirtino organizacijos
(ar jo jgalioto asmens) kibernetinio saugumo
R2 pareigos VAL-01 priemones. Organizaciné aukstas Vaidmenys ir atsakomybés
Valdybos organai
Uz kibernetinj sauguma (board) oficialiai
atsakingy asmeny ir vadovo patvirtino organizacijos
(ar jo jgalioto asmens) kibernetinio saugumo
R2 pareigos VAL-01 priemones. Organizaciné aukstas Vaidmenys ir atsakomybeés
Valdybos organai
Uz kibernetinj sauguma (board) oficialiai
atsakingy asmeny ir vadovo patvirtino organizacijos
(ar jo jgalioto asmens) kibernetinio saugumo
R2 pareigos VAL-01 priemones. Organizaciné aukstas Vaidmenys ir atsakomybeés
Valdybos organai
Uz kibernetinj sauguma (board) oficialiai
atsakingy asmeny ir vadovo patvirtino organizacijos
(ar jo jgalioto asmens) kibernetinio saugumo
R2 pareigos VAL-01 priemones. Organizaciné aukstas Vaidmenys ir atsakomybeés
Valdybos organai
Uz kibernetinj sauguma (board) oficialiai
atsakingy asmeny ir vadovo patvirtino organizacijos
(ar jo jgalioto asmens) kibernetinio saugumo
R2 pareigos VAL-01 priemones. Organizaciné aukstas Vaidmenys ir atsakomybés
Valdybos organai
Uz kibernetinj sauguma (board) oficialiai
atsakingy asmeny ir vadovo patvirtino organizacijos
(ar jo jgalioto asmens) kibernetinio saugumo
R2 pareigos VAL-01 priemones. Organizaciné aukstas Vaidmenys ir atsakomybeés
Paskirtas atsakingas
Uz kibernetinj sauguma asmuo uz kibernetinj
atsakingy asmeny ir vadovo sauguma
(ar jo jgalioto asmens) (CISO/kibernetinio
R2 pareigos VAL-02 saugumo vadovas). Organizaciné aukstas Vaidmenys ir atsakomybés
Paskirtas atsakingas
Uz kibernetinj sauguma asmuo uz kibernetinj
atsakingy asmeny ir vadovo sauguma
(ar jo jgalioto asmens) (CISO/kibernetinio
R2 pareigos VAL-02 saugumo vadovas). Organizaciné aukstas Vaidmenys ir atsakomybeés




Uz kibernetinj sauguma

Paskirtas atsakingas
asmuo uz kibernetinj

atsakingy asmeny ir vadovo sauguma
(ar jo jgalioto asmens) (CISO/kibernetinio
R2 pareigos VAL-02 saugumo vadovas). Organizaciné aukstas Vaidmenys ir atsakomybeés
Paskirtas atsakingas
Uz kibernetinj sauguma asmuo uz kibernetinj
atsakingy asmeny ir vadovo sauguma
(ar jo jgalioto asmens) (CISO/kibernetinio
R2 pareigos VAL-02 saugumo vadovas). Organizaciné aukstas Vaidmenys ir atsakomybés
Paskirtas atsakingas
Uz kibernetinj sauguma asmuo uz kibernetinj
atsakingy asmeny ir vadovo sauguma
(ar jo jgalioto asmens) (CISO/kibernetinio
R2 pareigos VAL-02 saugumo vadovas). Organizaciné aukstas Vaidmenys ir atsakomybeés
Uz kibernetinj sauguma CISO funkcijos yra
atsakingy asmeny ir vadovo atskirtos nuo techniniy
(ar jo jgalioto asmens) IT administravimo
R2 pareigos VAL-03 funkcijy. Organizaciné aukstas Vaidmenys ir atsakomybeés
Uz kibernetinj sauguma CISO funkcijos yra
atsakingy asmeny ir vadovo atskirtos nuo techniniy
(ar jo jgalioto asmens) IT administravimo
R2 pareigos VAL-03 funkcijy. Organizaciné aukstas Vaidmenys ir atsakomybeés
Uz kibernetinj sauguma CISO funkcijos yra
atsakingy asmeny ir vadovo atskirtos nuo techniniy
(ar jo jgalioto asmens) IT administravimo
R2 pareigos VAL-03 funkcijy. Organizaciné aukstas Vaidmenys ir atsakomybeés
Uz kibernetinj sauguma CISO funkcijos yra
atsakingy asmeny ir vadovo atskirtos nuo techniniy
(ar jo jgalioto asmens) IT administravimo
R2 pareigos VAL-03 funkcijy. Organizaciné aukstas Vaidmenys ir atsakomybeés
Apie paskirtus
Uz kibernetinj sauguma atsakingus asmenis
atsakingy asmeny ir vadovo informuota NKSC ir
(ar jo jgalioto asmens) organizacijos
R2 pareigos VAL-04 darbuotojai. Organizaciné aukstas Vaidmenys ir atsakomybés
Apie paskirtus
Uz kibernetinj sauguma atsakingus asmenis
atsakingy asmeny ir vadovo informuota NKSC ir
(ar jo jgalioto asmens) organizacijos
R2 pareigos VAL-04 darbuotojai. Organizaciné aukstas Vaidmenys ir atsakomybés
Apie paskirtus
Uz kibernetinj sauguma atsakingus asmenis
atsakingy asmeny ir vadovo informuota NKSC ir
(ar jo jgalioto asmens) organizacijos
R2 pareigos VAL-04 darbuotojai. Organizaciné aukstas Vaidmenys ir atsakomybeés
Apie paskirtus
Uz kibernetinj saugumg atsakingus asmenis
atsakingy asmeny ir vadovo informuota NKSC ir
(ar jo jgalioto asmens) organizacijos
R2 pareigos VAL-04 darbuotojai. Organizaciné aukstas Vaidmenys ir atsakomybeés
Visi valdybos nariai
Uz kibernetinj sauguma PRIVALOMA
atsakingy asmeny ir vadovo TVARKA dalyvavo
(ar jo jgalioto asmens) kibernetinio saugumo
R2 pareigos VAL-05 mokymuose. Organizaciné vidutinis Personalo mokymai
Visi valdybos nariai
Uz kibernetinj sauguma PRIVALOMA
atsakingy asmeny ir vadovo TVARKA dalyvavo
(ar jo jgalioto asmens) kibernetinio saugumo
R2 pareigos VAL-05 mokymuose. Organizaciné vidutinis Personalo mokymai
Visi valdybos nariai
Uz kibernetinj sauguma PRIVALOMA
atsakingy asmeny ir vadovo TVARKA dalyvavo
(ar jo jgalioto asmens) kibernetinio saugumo
R2 pareigos VAL-05 mokymuose. Organizaciné vidutinis Personalo mokymai
Visi valdybos nariai
Uz kibernetinj sauguma PRIVALOMA
atsakingy asmeny ir vadovo TVARKA dalyvavo
(ar jo jgalioto asmens) kibernetinio saugumo
R2 pareigos VAL-05 mokymuose. Organizaciné vidutinis Personalo mokymai
Visi valdybos nariai
Uz kibernetinj sauguma PRIVALOMA
atsakingy asmeny ir vadovo TVARKA dalyvavo
(ar jo jgalioto asmens) kibernetinio saugumo
R2 pareigos VAL-05 mokymuose. Organizaciné vidutinis Personalo mokymai
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Visi valdybos nariai

Uz kibernetinj sauguma PRIVALOMA
atsakingy asmeny ir vadovo TVARKA dalyvavo
(ar jo jgalioto asmens) kibernetinio saugumo
R2 pareigos VAL-05 mokymuose. Organizaciné vidutinis Personalo mokymai
Valdybos nariai
Uz kibernetinj sauguma suvokia savo asmening
atsakingy asmeny ir vadovo atsakomybg ir galimas
(ar jo jgalioto asmens) sankcijas uz NIS2
R2 pareigos VAL-06 pazeidimus. Organizaciné vidutinis Personalo mokymai
Valdybos nariai
Uz kibernetinj sauguma suvokia savo asmening
atsakingy asmeny ir vadovo atsakomybg ir galimas
(ar jo jgalioto asmens) sankcijas uz NIS2
R2 pareigos VAL-06 pazeidimus. Organizaciné vidutinis Personalo mokymai
Valdybos nariai
Uz kibernetinj sauguma suvokia savo asmening
atsakingy asmeny ir vadovo atsakomybg ir galimas
(ar jo jgalioto asmens) sankcijas uz NIS2
R2 pareigos VAL-06 pazeidimus. Organizaciné vidutinis Personalo mokymai
Valdybos nariai
Uz kibernetinj sauguma suvokia savo asmening
atsakingy asmeny ir vadovo atsakomybeg ir galimas
(ar jo jgalioto asmens) sankcijas uz NIS2
R2 pareigos VAL-06 pazeidimus. Organizaciné vidutinis Personalo mokymai
Organizacija
Uz kibernetinj sauguma uzregistruota NKSC
atsakingy asmeny ir vadovo Kibernetinio saugumo
(ar jo jgalioto asmens) informacingje
R2 pareigos VAL-07 sistemoje. Organizaciné vidutinis Kiti procesai
Organizacija
Uz kibernetinj saugumg uzregistruota NKSC
atsakingy asmeny ir vadovo Kibernetinio saugumo
(ar jo jgalioto asmens) informacinéje
R2 pareigos VAL-07 sistemoje. Organizaciné vidutinis Kiti procesai
Organizacija
Uz kibernetinj saugumg uzregistruota NKSC
atsakingy asmeny ir vadovo Kibernetinio saugumo
(ar jo jgalioto asmens) informacingje
R2 pareigos VAL-07 sistemoje. Organizaciné vidutinis Kiti procesai
Organizacija
Uz kibernetinj saugumg uzregistruota NKSC
atsakingy asmeny ir vadovo Kibernetinio saugumo
(ar jo jgalioto asmens) informacinéje
R2 pareigos VAL-07 sistemoje. Organizaciné vidutinis Kiti procesai
Patvirtintas
Kibernetiniy incidenty kibernetiniy incidenty Incidenty valdymo
R3 valdymas INC-01 valdymo planas. Organizaciné kritinis procesas
Patvirtintas
Kibernetiniy incidenty kibernetiniy incidenty Incidenty valdymo
R3 valdymas INC-01 valdymo planas. Organizaciné kritinis procesas
Patvirtintas
Kibernetiniy incidenty kibernetiniy incidenty Incidenty valdymo
R3 valdymas INC-01 valdymo planas. Organizaciné kritinis procesas
Patvirtintas
Kibernetiniy incidenty kibernetiniy incidenty Incidenty valdymo
R3 valdymas INC-01 valdymo planas. Organizaciné kritinis procesas
Patvirtintas
Kibernetiniy incidenty kibernetiniy incidenty Incidenty valdymo
R3 valdymas INC-01 valdymo planas. Organizaciné kritinis procesas
Plane apibreézti
incidenty
klasifikavimas,
Kibernetiniy incidenty atsakomybeés, Incidenty valdymo
R3 valdymas INC-02 komunikacijos tvarka. Organizaciné kritinis procesas
Plane apibrézti
incidenty
klasifikavimas,
Kibernetiniy incidenty atsakomybgs, Incidenty valdymo
R3 valdymas INC-02 komunikacijos tvarka. Organizaciné kritinis procesas
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Plane apibrézti

incidenty
klasifikavimas,
Kibernetiniy incidenty atsakomybés, Incidenty valdymo
R3 valdymas INC-02 komunikacijos tvarka. Organizaciné kritinis procesas
Plane apibréezti
incidenty
klasifikavimas,
Kibernetiniy incidenty atsakomybés, Incidenty valdymo
R3 valdymas INC-02 komunikacijos tvarka. Organizaciné kritinis procesas
Organizacija gali
aptikti kibernetinius
Kibernetiniy incidenty incidentus realiuoju Incidenty aptikimas ir
R3 valdymas INC-03 laiku. Techniné kritinis valdymas
Organizacija gali
aptikti kibernetinius
Kibernetiniy incidenty incidentus realiuoju Incidenty aptikimas ir
R3 valdymas INC-03 laiku. Techniné kritinis valdymas
Organizacija gali
aptikti kibernetinius
Kibernetiniy incidenty incidentus realiuoju Incidenty aptikimas ir
R3 valdymas INC-03 laiku. Techniné kritinis valdymas
Organizacija gali
aptikti kibernetinius
Kibernetiniy incidenty incidentus realiuoju Incidenty aptikimas ir
R3 valdymas INC-03 laiku. Techniné kritinis valdymas
Audito jraai (logs)
Kibernetiniy incidenty renkami i§ visy kritiniy Incidenty aptikimas ir
R3 valdymas INC-04 sistemy. Techniné kritinis valdymas
Audito jrasai (logs)
Kibernetiniy incidenty renkami i§ visy kritiniy Incidenty aptikimas ir
R3 valdymas INC-04 sistemy. Techniné kritinis valdymas
Audito jragai (logs)
Kibernetiniy incidenty renkami i3 visy kritiniy Incidenty aptikimas ir
R3 valdymas INC-04 sistemy. Techniné kritinis valdymas
Audito jrasai (logs)
Kibernetiniy incidenty renkami iS visy kritiniy Incidenty aptikimas ir
R3 valdymas INC-04 sistemy. Techniné kritinis valdymas
Audito jraai saugomi
ne trumpiau kaip teisés
Kibernetiniy incidenty akty reikalaujama Incidenty aptikimas ir
R3 valdymas INC-05 laikotarpj. Techniné kritinis valdymas
Audito jrasai saugomi
ne trumpiau kaip teisés
Kibernetiniy incidenty akty reikalaujama Incidenty aptikimas ir
R3 valdymas INC-05 laikotarpj. Techniné kritinis valdymas
Audito jraai saugomi
ne trumpiau kaip teiseés
Kibernetiniy incidenty akty reikalaujama Incidenty aptikimas ir
R3 valdymas INC-05 laikotarpj. Techniné kritinis valdymas
Audito jrasai saugomi
ne trumpiau kaip teisés
Kibernetiniy incidenty akty reikalaujama Incidenty aptikimas ir
R3 valdymas INC-05 laikotarpj. Techniné kritinis valdymas
Zurnaliniai jrasai
saugomi apsaugotai ir
Kibernetiniy incidenty nekei¢iami (integrity Incidenty aptikimas ir
R3 valdymas INC-06 protection). Techniné kritinis valdymas
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Kibernetiniy incidenty

Zurnaliniai jraai
saugomi apsaugotai ir
nekeiciami (integrity

Incidenty aptikimas ir

R3 valdymas INC-06 protection). Techniné kritinis valdymas
Zurnaliniai jrasai
saugomi apsaugotai ir
Kibernetiniy incidenty nekei¢iami (integrity Incidenty aptikimas ir
R3 valdymas INC-06 protection). Techniné kritinis valdymas
Zurnaliniai jraSai
saugomi apsaugotai ir
Kibernetiniy incidenty nekei¢iami (integrity Incidenty aptikimas ir
R3 valdymas INC-06 protection). Techniné kritinis valdymas
Reguliariai perzitrimi
Kibernetiniy incidenty ivykiy zurnalai ir Incidenty valdymo
R3 valdymas INC-07 ieSkoma anomalijy. Organizaciné kritinis procesas
Reguliariai perzitirimi
Kibernetiniy incidenty ivykiy Zurnalai ir Incidenty valdymo
R3 valdymas INC-07 ieSkoma anomalijy. Organizaciné kritinis procesas
Reguliariai perzitirimi
Kibernetiniy incidenty ivykiy Zurnalai ir Incidenty valdymo
R3 valdymas INC-07 ieSkoma anomalijy. Organizaciné kritinis procesas
Reguliariai perzitrimi
Kibernetiniy incidenty ivykiy Zurnalai ir Incidenty valdymo
R3 valdymas INC-07 ieSkoma anomalijy. Organizaciné kritinis procesas
Organizacija turi
incidenty tyrimo
Kibernetiniy incidenty (forensics) pajégumus Incidenty valdymo
R3 valdymas INC-08 ar sutartj su teikéju. Organizaciné kritinis procesas
Organizacija turi
incidenty tyrimo
Kibernetiniy incidenty (forensics) pajégumus Incidenty valdymo
R3 valdymas INC-08 ar sutartj su teikéju. Organizaciné kritinis procesas
Organizacija turi
incidenty tyrimo
Kibernetiniy incidenty (forensics) pajégumus Incidenty valdymo
R3 valdymas INC-08 ar sutartj su teikéju. Organizaciné kritinis procesas
Organizacija turi
incidenty tyrimo
Kibernetiniy incidenty (forensics) pajégumus Incidenty valdymo
R3 valdymas INC-08 ar sutartj su teikéju. Organizaciné kritinis procesas
Gali pateikti
ANKSTYVA
ISPEJIMA (early
warning) NKSC per 24
Kibernetiniy incidenty val. nuo reik§mingo Incidenty valdymo
R3 valdymas INC-09 incidento suzinojimo. Organizaciné kritinis procesas
Gali pateikti
ANKSTYVA
ISPEJIMA (early
warning) NKSC per 24
Kibernetiniy incidenty val. nuo reik§mingo Incidenty valdymo
R3 valdymas INC-09 incidento suzinojimo. Organizaciné kritinis procesas
Gali pateikti
ANKSTYVA
ISPEJIMA (early
warning) NKSC per 24
Kibernetiniy incidenty val. nuo reik§mingo Incidenty valdymo
R3 valdymas INC-09 incidento suzinojimo. Organizaciné kritinis procesas
Gali pateikti
ANKSTYVA
ISPEJIMA (early
warning) NKSC per 24
Kibernetiniy incidenty val. nuo reik§mingo Incidenty valdymo
R3 valdymas INC-09 incidento suzinojimo. Organizaciné kritinis procesas
Gali pateikti
INCIDENTO
PRANESIMA su
Kibernetiniy incidenty pirminiu vertinimu Incidenty valdymo
R3 valdymas INC-10 NKSC per 72 val. Organizaciné kritinis procesas
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Gali pateikti

INCIDENTO
PRANESIMA su
Kibernetiniy incidenty pirminiu vertinimu Incidenty valdymo
R3 valdymas INC-10 NKSC per 72 val. Organizaciné kritinis procesas
Gali pateikti
INCIDENTO
PRANESIMA su
Kibernetiniy incidenty pirminiu vertinimu Incidenty valdymo
R3 valdymas INC-10 NKSC per 72 val. Organizaciné kritinis procesas
Gali pateikti
INCIDENTO
PRANESIMA su
Kibernetiniy incidenty pirminiu vertinimu Incidenty valdymo
R3 valdymas INC-10 NKSC per 72 val. Organizaciné kritinis procesas
Gali pateikti
GALUTINE
ATASKAITA per 1
Kibernetiniy incidenty mén. nuo incidento Incidenty valdymo
R3 valdymas INC-11 prane§imo. Organizaciné kritinis procesas
Gali pateikti
GALUTINE
ATASKAITA per 1
Kibernetiniy incidenty mén. nuo incidento Incidenty valdymo
R3 valdymas INC-11 pranesimo. Organizaciné kritinis procesas
Gali pateikti
GALUTINE
ATASKAITA per 1
Kibernetiniy incidenty mén. nuo incidento Incidenty valdymo
R3 valdymas INC-11 prane§imo. Organizaciné kritinis procesas
Gali pateikti
GALUTINE
ATASKAITA per 1
Kibernetiniy incidenty mén. nuo incidento Incidenty valdymo
R3 valdymas INC-11 pranesimo. Organizaciné kritinis procesas
Informuojami paslaugy
gavéjai apie incidentus,
Kibernetiniy incidenty galinCius paveikti jy Incidenty valdymo
R3 valdymas INC-12 paslaugas. Organizaciné kritinis procesas
Informuojami paslaugy
gavéjai apie incidentus,
Kibernetiniy incidenty galincius paveikti jy Incidenty valdymo
R3 valdymas INC-12 paslaugas. Organizaciné kritinis procesas
Informuojami paslaugy
gavéjai apie incidentus,
Kibernetiniy incidenty galinius paveikti jy Incidenty valdymo
R3 valdymas INC-12 paslaugas. Organizaciné kritinis procesas
Informuojami paslaugy
gavéjai apie incidentus,
Kibernetiniy incidenty galinCius paveikti jy Incidenty valdymo
R3 valdymas INC-12 paslaugas. Organizaciné kritinis procesas
Po incidenty atliekama
giluminé analizé
Kibernetiniy incidenty (lessons learned) ir Incidenty valdymo
R3 valdymas INC-13 tobulinami procesai. Organizaciné kritinis procesas
Po incidenty atliekama
giluminé analizé
Kibernetiniy incidenty (lessons learned) ir Incidenty valdymo
R3 valdymas INC-13 tobulinami procesai. Organizaciné kritinis procesas
Po incidenty atliekama
giluminé analizé
Kibernetiniy incidenty (lessons learned) ir Incidenty valdymo
R3 valdymas INC-13 tobulinami procesai. Organizaciné kritinis procesas
Po incidenty atliekama
giluminé analizé
Kibernetiniy incidenty (lessons learned) ir Incidenty valdymo
R3 valdymas INC-13 tobulinami procesai. Organizaciné kritinis procesas
Patvirtintas veiklos
Veiklos testinumo testinumo ir atkirimo Verslo tgstinumo
R4 uztikrinimas TES-01 (BCP/DRP) planas. Organizaciné kritinis valdymas
Patvirtintas veiklos
Veiklos tgstinumo testinumo ir atkiirimo Verslo tegstinumo
R4 uztikrinimas TES-01 (BCP/DRP) planas. Organizaciné kritinis valdymas
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Veiklos testinumo

Patvirtintas veiklos
testinumo ir atkirimo

Verslo tgstinumo

R4 uztikrinimas TES-01 (BCP/DRP) planas. Organizaciné kritinis valdymas
Patvirtintas veiklos
Veiklos tgstinumo testinumo ir atkiirimo Verslo tgstinumo
R4 uztikrinimas TES-01 (BCP/DRP) planas. Organizaciné kritinis valdymas
Plane nustatyti RTO
(Recovery Time
Objective) ir RPO
Veiklos tgstinumo (Recovery Point Verslo tgstinumo
R4 uztikrinimas TES-02 Objective). Organizaciné kritinis valdymas
Plane nustatyti RTO
(Recovery Time
Objective) ir RPO
Veiklos testinumo (Recovery Point Verslo tgstinumo
R4 uztikrinimas TES-02 Objective). Organizaciné kritinis valdymas
Plane nustatyti RTO
(Recovery Time
Objective) ir RPO
Veiklos testinumo (Recovery Point Verslo tegstinumo
R4 uztikrinimas TES-02 Objective). Organizaciné kritinis valdymas
Plane nustatyti RTO
(Recovery Time
Objective) ir RPO
Veiklos testinumo (Recovery Point Verslo tegstinumo
R4 uztikrinimas TES-02 Objective). Organizaciné kritinis valdymas
Patvirtintas kriziy
Veiklos tgstinumo valdymo planas (crisis Verslo tgstinumo
R4 uztikrinimas TES-03 management). Organizaciné kritinis valdymas
Patvirtintas kriziy
Veiklos testinumo valdymo planas (crisis Verslo tgstinumo
R4 uztikrinimas TES-03 n Organizaciné kritinis valdymas
Patvirtintas kriziy
Veiklos tgstinumo valdymo planas (crisis Verslo tgstinumo
R4 uztikrinimas TES-03 n 1t). Organizaciné kritinis valdymas
Patvirtintas kriziy
Veiklos testinumo valdymo planas (crisis Verslo tgstinumo
R4 uztikrinimas TES-03 o ) Organizaciné kritinis valdymas
Apibrézta atsarginiy
kopijy karimo,
Veiklos testinumo saugojimo ir testavimo Atsarginés kopijos ir
R4 uztikrinimas TES-04 tvarka. Organizaciné kritinis atklirimas
Apibrézta atsarginiy
kopijy karimo,
Veiklos testinumo saugojimo ir testavimo Atsarginés kopijos ir
R4 uztikrinimas TES-04 tvarka. Organizaciné kritinis atkiirimas
Apibrézta atsarginiy
kopijy karimo,
Veiklos testinumo saugojimo ir testavimo Atsarginés kopijos ir
R4 uztikrinimas TES-04 tvarka. Organizacing kritinis atk@irimas
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Veiklos tgstinumo

Apibreézta atsarginiy
kopijy kiirimo,
saugojimo ir testavimo

Atsarginés kopijos ir

R4 uztikrinimas TES-04 tvarka. Organizaciné kritinis atkiirimas
Atsargines kopijos
Veiklos testinumo kuriamos reguliariai ir Atsarginés kopijos ir
R4 uztikrinimas TES-05 automatizuotai. Techniné kritinis atk@irimas
Atsarginés kopijos
Veiklos tgstinumo kuriamos reguliariai ir Atsarginés kopijos ir
R4 uztikrinimas TES-05 automatizuotai. Techniné kritinis atktirimas
Atsarginés kopijos
Veiklos testinumo kuriamos reguliariai ir Atsarginés kopijos ir
R4 uztikrinimas TES-05 automatizuotai. Techniné kritinis atkiirimas
Atsarginés kopijos
Veiklos testinumo kuriamos reguliariai ir Atsarginés kopijos ir
R4 uztikrinimas TES-05 automatizuotai. Techniné kritinis atklirimas
Atsargines kopijos
saugomos
ATSKIROJE
Veiklos testinumo VIETOJE (offsite) su Atsarginés kopijos ir
R4 uztikrinimas TES-06 fizine/logine izoliacija. Techniné kritinis atk@irimas
Atsarginés kopijos
5augomos
ATSKIROJE
Veiklos testinumo VIETOIE (offsite) su Atsarginés kopijos ir
R4 uztikrinimas TES-06 fizine/logine izoliacija. Techniné kritinis atk@irimas
Atsargines kopijos
5augomos
ATSKIROJE
Veiklos testinumo VIETOIE (offsite) su Atsarginés kopijos ir
R4 uztikrinimas TES-06 fizine/logine izoliacija. Techniné kritinis atkiirimas
Atsarginés kopijos
Saugomos
ATSKIROJE
Veiklos testinumo VIETOIE (offsite) su Atsarginés kopijos ir
R4 uztikrinimas TES-06 fizine/logine izoliacija. Techniné kritinis atkiirimas
Veiklos tgstinumo Atsargines kopijos yra Atsarginés kopijos ir
R4 uztikrinimas TES-07 SIFRUOTOS. Techniné kritinis atk@irimas
Veiklos testinumo Atsargines kopijos yra Atsarginés kopijos ir
R4 uztikrinimas TES-07 SIFRUOTOS. Technine kritinis atktirimas
Veiklos testinumo Atsarginés kopijos yra Atsarginés kopijos ir
R4 uztikrinimas TES-07 SIFRUOTOS. Techniné kritinis atkiirimas
Veiklos testinumo Atsarginés kopijos yra Atsarginés kopijos ir
R4 uztikrinimas TES-07 SIFRUOTOS. Techniné kritinis atkiirimas
Reguliariai (bent 2x
per metus) testuojamas
Veiklos testinumo duomeny atk@irimas i§ Atsarginés kopijos ir
R4 uztikrinimas TES-08 atsarginiy kopijy. Organizaciné kritinis atkiirimas
Reguliariai (bent 2x
per metus) testuojamas
Veiklos testinumo duomeny atk@irimas i Atsarginés kopijos ir
R4 uztikrinimas TES-08 atsarginiy kopijy. Organizaciné kritinis atk@irimas
Reguliariai (bent 2x
per metus) testuojamas
Veiklos testinumo duomeny atk@irimas i§ Atsarginés kopijos ir
R4 uztikrinimas TES-08 atsarginiy kopijy. Organizaciné kritinis atkiirimas
Reguliariai (bent 2x
per metus) testuojamas
Veiklos testinumo duomeny atk@irimas i§ Atsarginés kopijos ir
R4 uztikrinimas TES-08 atsarginiy kopijy. Organizaciné kritinis atkirimas
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Kritinés IT sistemos

Veiklos testinumo yra dubliuotos (HA -
R4 uztikrinimas TES-09 high availability). Techniné aukstas Tinklo infrastruktira
Kritings IT sistemos
Veiklos tgstinumo yra dubliuotos (HA -
R4 uztikrinimas TES-09 high availability). Technine aukstas Tinklo infrastruktiira
Kritings IT sistemos
Veiklos testinumo yra dubliuotos (HA -
R4 uztikrinimas TES-09 high availability). Techniné aukstas Tinklo infrastruktiira
Kritings IT sistemos
Veiklos tgstinumo yra dubliuotos (HA -
R4 uztikrinimas TES-09 high availability). Techniné aukstas Tinklo infrastruktiira
Esmings sistemos
idiegtos skirtingose
Veiklos testinumo geografinése lokacijose
R4 uztikrinimas TES-10 (georedundancy). Techniné aukstas Tinklo infrastruktiira
Esmings sistemos
idiegtos skirtingose
Veiklos testinumo geografinése lokacijose
R4 uztikrinimas TES-10 (georedundancy). Techniné aukstas Tinklo infrastrukttira
Esmings sistemos
idiegtos skirtingose
Veiklos testinumo geografinése lokacijose
R4 uztikrinimas TES-10 (georedundancy). Techniné aukstas Tinklo infrastruktiira
Esmings sistemos
idiegtos skirtingose
Veiklos testinumo geografinése lokacijose
R4 uztikrinimas TES-10 (georedundancy). Techniné aukstas Tinklo infrastrukttira
Atliekamos BCP/DRP
Veiklos tgstinumo pratybos (ne reciau 1x Verslo tgstinumo
R4 uztikrinimas TES-11 per metus). Organizaciné kritinis valdymas
Atliekamos BCP/DRP
Veiklos testinumo pratybos (ne reciau 1x Verslo tgstinumo
R4 uztikrinimas TES-11 per metus). Organizaciné kritinis valdymas
Atliekamos BCP/DRP
Veiklos testinumo pratybos (ne re¢iau 1x Verslo tgstinumo
R4 uztikrinimas TES-11 per metus). Organizaciné kritinis valdymas
Atliekamos BCP/DRP
Veiklos testinumo pratybos (ne reciau 1x Verslo tegstinumo
R4 uztikrinimas TES-11 per metus). Organizaciné kritinis valdymas
Tiekimo grandinés saugumas Patvirtinta tiekimo
ir santykiai su tiekéjais / grandinés saugumo Tiekimo grandinés
R5 paslaugy teikéjais TIEK-01 politika. Organizaciné aukstas valdymas
Tiekimo grandinés saugumas Patvirtinta tiekimo
ir santykiai su tiekéjais / grandinés saugumo Tiekimo grandinés
R5 pasl ikéjai TIEK-01 politika. Organizaciné aukstas valdymas
Tiekimo grandinés saugumas Patvirtinta tickimo
ir santykiai su tickéjais / grandinés saugumo Tiekimo grandinés
RS paslaugy teikéjais TIEK-01 politika. Organizacing aukstas valdymas
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Tiekimo grandinés saugumas
ir santykiai su tiekéjais /
Y P

Patvirtinta tieckimo
grandinés saugumo

Tiekimo grandinés

R5 P TIEK-01 politika. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas Apibrezti tiekéjy

ir santykiai su tiekéjais / kibernetinio saugumo Tiekimo grandinés
RS paslaugy teikéjais TIEK-02 atrankos kriterijai. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas Apibreézti tiekéjy

ir santykiai su tiekéjais / kibernetinio saugumo Tiekimo grandinés
R5 pasl ikéjai TIEK-02 atrankos kriterijai. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas Apibreézti tiekéjy

ir santykiai su tiekéjais / kibernetinio saugumo Tiekimo grandinés
R5 paslaugy teikéjais TIEK-02 atrankos kriterijai. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas Apibrezti tiekejy

ir santykiai su tiekéjais / kibernetinio saugumo Tiekimo grandinés
RS pasl ikéjai: TIEK-02 atrankos kriterijai. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas Sutartyse su tiekéjais

ir santykiai su tiekéjais / itraukti kibernetinio Tiekimo grandinés
RS paslaugy teikéjais TIEK-03 saugumo reikalavimai. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas Sutartyse su tickéjais

ir santykiai su tickéjais / itraukti kibernetinio Tiekimo grandinés
R5 pasl ikéjai TIEK-03 saugumo reikalavimai. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas Sutartyse su tiekéjais

ir santykiai su tiekéjais / itraukti kibernetinio Tiekimo grandinés
RS paslaugy teikéjais TIEK-03 saugumo reikalavimai. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas Sutartyse su tickéjais

ir santykiai su tiekéjais / itraukti kibernetinio Tiekimo grandinés
R5 pasl ikéjai TIEK-03 saugumo reikalavimai. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas Sutartyse numatyta

ir santykiai su tickéjais / incidenty pranesimo Tiekimo grandinés
RS paslaugy teikéjais TIEK-04 pareiga tickéjams. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas Sutartyse numatyta

ir santykiai su tiekéjais / incidenty prane$imo Tiekimo grandinés
R5 P eikéjais TIEK-04 pareiga tiek Organizaciné aukstas valdymas

Tiekimo grandinés saugumas Sutartyse numatyta

ir santykiai su tickéjais / incidenty pranesimo Tiekimo grandinés
RS paslaugy teikéjais TIEK-04 pareiga tickéjams. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas Sutartyse numatyta

ir santykiai su tiekéjais / incidenty pranesimo Tiekimo grandinés
RS pasl ikéjai TIEK-04 pareiga tiekéjam: Organizaciné aukstas valdymas

Tiekimo grandinés saugumas

ir santykiai su tiekéjais / Sutartyse numatyta Tiekimo grandinés
RS paslaugy teikéjais TIEK-05 teis¢ audituoti tiekéjus. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas

ir santykiai su tiekéjais / Sutartyse numatyta Tiekimo grandinés
RS pasl ikéjai TIEK-05 teisé audituoti tiekéjus. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas

ir santykiai su tiekéjais / Sutartyse numatyta Tiekimo grandinés
RS paslaugy teikéjais TIEK-05 teis¢ audituoti tiekéjus. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas

ir santykiai su tiekéjais / Sutartyse numatyta Tiekimo grandinés
R5 pasl ikéjai TIEK-05 teisé audituoti tiekéjus. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas Tvarkomas kritiniy

ir santykiai su tiekéjais / tiekéjy ir paslaugy Tiekimo grandinés
R5 paslaugy teikéjais TIEK-06 registras. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas Tvarkomas kritiniy

ir santykiai su tiekéjais / tiekéjy ir paslaugy Tiekimo grandinés
RS pasl ikéjai TIEK-06 registras. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas Tvarkomas kritiniy

ir santykiai su tiekéjais / tiekéjy ir paslaugy Tiekimo grandinés
RS paslaugy teikéjai TIEK-06 registras. Organizaciné aukstas valdymas

Tiekimo grandinés saugumas Tvarkomas kritiniy

ir santykiai su tiekéjais / tiekéjy ir paslaugy Tiekimo grandinés
R5 pasl ikéjai TIEK-06 registras. Organizaciné aukstas valdymas
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Tiekimo grandinés saugumas
ir santykiai su tick¢jais /

Vertinama tiekéjy
keliama kibernetinio

R5 paslaugy teikéjais TIEK-07 saugumo rizika. Organizaciné aukstas Riziky valdymo procesas
Tiekimo grandinés saugumas Vertinama tiekéjy
ir santykiai su tiekéjais / keliama kibernetinio
R5 pasl ikéjai TIEK-07 saugumo rizika. Organizaciné aukstas Riziky valdymo procesas
Tiekimo grandinés saugumas Vertinama tiekéjy
ir santykiai su tiekéjais / keliama kibernetinio
R5 paslaugy teikéjais TIEK-07 saugumo rizika. Organizaciné aukstas Riziky valdymo procesas
Tiekimo grandinés saugumas Vertinama tiekéjy
ir santykiai su tiekéjais / keliama kibernetinio
R5 pasl ikéjai TIEK-07 saugumo rizika. Organizaciné aukstas Riziky valdymo procesas
Organizacija
atsizvelgia j ES
koordinuoty tiekimo
Tiekimo grandinés saugumas grandinés rizikos
ir santykiai su tiekéjais / vertinimy rezultatus
R5 paslaugy teikéjais TIEK-08 (Art. 22). Organizaciné aukstas Riziky valdymo procesas
Organizacija
atsizvelgia j ES
koordinuoty tiekimo
Tiekimo grandinés saugumas grandinés rizikos
ir santykiai su tickéjais / vertinimy rezultatus
R5 pasl ikéjai TIEK-08 (Art. 22). Organizaciné aukstas Riziky valdymo procesas
Organizacija
atsizvelgia j ES
koordinuoty tickimo
Tiekimo grandinés saugumas grandinés rizikos
ir santykiai su tiekéjais / vertinimy rezultatus
RS paslaugy teikéjais TIEK-08 (Art. 22). Organizaciné aukstas Riziky valdymo procesas
Organizacija
atsizvelgia j ES
koordinuoty tiekimo
Tiekimo grandinés saugumas grandinés rizikos
ir santykiai su tiekéjais / vertinimy rezultatus
R5 pasl ikéjai TIEK-08 (Art. 22). Organizaciné aukstas Riziky valdymo procesas
Naudojamos
Tiekimo grandinés saugumas automatizuotos tiekéjy
ir santykiai su tiekéjais / rizikos valdymo Tiekimo grandinés
RS paslaugy teikéjais TIEK-09 platformos. Techniné aukstas valdymas
Naudojamos
Tiekimo grandinés saugumas automatizuotos tiekéjy
ir santykiai su tiekéjais / rizikos valdymo Tiekimo grandinés
RS pasl ikéjai TIEK-09 platformos. Technine aukstas valdymas
Naudojamos
Tiekimo grandinés saugumas automatizuotos tiekéjy
ir santykiai su tiekéjais / rizikos valdymo Tiekimo grandinés
RS paslaugy teikéjais TIEK-09 platformos. Techniné aukstas valdymas
Naudojamos
Tiekimo grandinés saugumas automatizuotos tiekéjy
ir santykiai su tiekéjais / rizikos valdymo Tiekimo grandinés
RS pasl ikéjai TIEK-09 platformos. Technine aukstas valdymas
Tinkly ir informaciniy Patvirtinta sistemy
sistemy jsigijimo, plétojimo saugaus jsigijimo,
ir prieziliros saugumas plétros ir priezitros Programinés jrangos
R6 (jskaitant spragy valdyma) PLE-01 politika. Organizaciné vidutinis saugumas
Tinkly ir informaciniy Patvirtinta sistemy
sistemy jsigijimo, plétojimo saugaus jsigijimo,
ir priezitiros saugumas plétros ir priezitiros Programinés jrangos
R6 (jskaitant spragy valdyma) PLE-01 politika. Organizaciné vidutinis saugumas
Tinkly ir informaciniy Patvirtinta sistemy
sistemy isigijimo, plétojimo saugaus jsigijimo,
ir prieziliros saugumas plétros ir priezitros Programinés jrangos
R6 (jskaitant spragy valdyma) PLE-01 politika. Organizaciné vidutinis saugumas
Tinkly ir informaciniy Patvirtinta sistemy
sistemy jsigijimo, plétojimo saugaus jsigijimo,
ir priezitiros saugumas plétros ir priezitiros Programinés jrangos
R6 (jskaitant spragy valdyma) PLE-01 politika. Organizaciné vidutinis saugumas
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Tinkly ir informaciniy
sistemy isigijimo, plétojimo
ir prieziliros saugumas

Patvirtinta sistemy
saugaus jsigijimo,
plétros ir priezitiros

Programinés jrangos

R6 (jskaitant spragy valdyma) PLE-01 politika. Organizaciné vidutinis saugumas
Naudojamas saugus
Tinkly ir informaciniy programings jrangos
sistemy jsigijimo, plétojimo kiirimo ciklas (SDLC -
ir prieZitiros saugumas Secure Development Programinés jrangos
R6 (jskaitant spragy valdyma) PLE-02 Lifecycle). Organizaciné vidutinis saugumas
Naudojamas saugus
Tinkly ir informaciniy programinés jrangos
sistemy jsigijimo, plétojimo karimo ciklas (SDLC -
ir prieziliros saugumas Secure Development Programinés jrangos
R6 (jskaitant spragy valdyma) PLE-02 Lifecycle). Organizaciné vidutinis saugumas
Naudojamas saugus
Tinkly ir informaciniy programings jrangos
sistemy jsigijimo, plétojimo kirimo ciklas (SDLC -
ir prieZiliros saugumas Secure Development Programinés jrangos
R6 (iskaitant spragy valdyma) PLE-02 Lifecycle). Organizaciné vidutinis saugumas
Naudojamas saugus
Tinkly ir informaciniy programings jrangos
sistemy jsigijimo, plétojimo kirimo ciklas (SDLC -
ir prieziliros saugumas Secure Development Programinés jrangos
R6 (jskaitant spragy valdyma) PLE-02 Lifecycle). Organizaciné vidutinis saugumas
Naudojamas saugus
Tinkly ir informaciniy programings jrangos
sistemy jsigijimo, plétojimo kiirimo ciklas (SDLC -
ir priezitiros saugumas Secure Development Programinés jrangos
R6 (iskaitant spragy valdyma) PLE-02 Lifecycle). Organizaciné vidutinis saugumas
Naudojamas saugus
Tinkly ir informaciniy programinés jrangos
sistemy jsigijimo, plétojimo karimo ciklas (SDLC -
ir prieziliros saugumas Secure Development Programinés jrangos
R6 (jskaitant spragy valdyma) PLE-02 Lifecycle). Organizaciné vidutinis saugumas
Tinkly ir informaciniy
sistemy jsigijimo, plétojimo Nustatyta pokyc¢iy
ir priezitiros saugumas valdymo (change
R6 (jskaitant spragy valdyma) PLE-03 n ) tvarka. Organizaciné vidutinis Kiti procesai
Tinkly ir informaciniy
sistemy jsigijimo, plétojimo Nustatyta pokyc¢iy
ir prieziliros saugumas valdymo (change
R6 (jskaitant spragy valdyma) PLE-03 n 1t) tvarka. Organizaciné vidutinis Kiti procesai
Tinkly ir informaciniy
sistemy jsigijimo, plétojimo Nustatyta poky¢iy
ir priezitiros saugumas valdymo (change
R6 (jskaitant spragy valdyma) PLE-03 n ) tvarka. Organizaciné vidutinis Kiti procesai
Tinkly ir informaciniy
sistemy jsigijimo, plétojimo Poky¢iai testuojami
ir prieziliros saugumas pries jdiegima Programinés jrangos
R6 (jskaitant spragy valdyma) PLE-04 produkcingje aplinkoje. Organizaciné vidutinis saugumas
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R6

R6

R6

R6

R6

R6

R6

R6

R6

R6

R6

R6

R6

R6

R6

R6

R6

Tinkly ir informaciniy
sistemy isigijimo, plétojimo
ir prieZiliros saugumas
(jskaitant spragy valdyma)

Tinkly ir informaciniy
sistemy jsigijimo, plétojimo
ir priezitiros saugumas
(jskaitant spragy valdyma)

Tinkly ir informaciniy
sistemy jsigijimo, plétojimo
ir prieZitiros saugumas
(jskaitant spragy valdyma)

Tinkly ir informaciniy
sistemy jsigijimo, plétojimo
ir priezitiros saugumas
(jskaitant spragy valdyma)

Tinkly ir informaciniy
sistemy jsigijimo, plétojimo
ir prieZitiros saugumas
(jskaitant spragy valdyma)

Tinkly ir informaciniy
sistemy jsigijimo, plétojimo
ir prieZitiros saugumas
(jskaitant spragy valdyma)

Tinkly ir informaciniy
sistemy jsigijimo, plétojimo
ir prieziliros saugumas
(jskaitant spragy valdyma)

Tinkly ir informaciniy
sistemy jsigijimo, plétojimo
ir prieZitiros saugumas
(jskaitant spragy valdyma)

Tinkly ir informaciniy
sistemy jsigijimo, plétojimo
ir prieZitiros saugumas
(jskaitant spragy valdyma)

Tinkly ir informaciniy
sistemy jsigijimo, plétojimo
ir priezitiros saugumas
(iskaitant spragy valdyma)

Tinkly ir informaciniy
sistemy jsigijimo, plétojimo
ir prieziliros saugumas
(jskaitant spragy valdyma)

Tinkly ir informaciniy
sistemy jsigijimo, plétojimo
ir prieziliros saugumas
(jskaitant spragy valdyma)

Tinkly ir informaciniy
sistemy jsigijimo, plétojimo
ir priezitiros saugumas
(jskaitant spragy valdyma)

Tinkly ir informaciniy
sistemy jsigijimo, plétojimo
ir prieziliros saugumas
(jskaitant spragy valdyma)

Tinkly ir informaciniy
sistemy jsigijimo, plétojimo
ir priezitiros saugumas
(jskaitant spragy valdyma)

Tinkly ir informaciniy
sistemy isigijimo, plétojimo
ir prieziliros saugumas
(jskaitant spragy valdyma)

Tinkly ir informaciniy
sistemy jsigijimo, plétojimo
ir prieziliros saugumas
(jskaitant spragy valdyma)

PLE-04

PLE-04

PLE-04

PLE-05

PLE-05

PLE-05

PLE-05

PLE-05

PLE-06

PLE-06

PLE-06

PLE-06

PLE-06

PLE-07

PLE-07

PLE-07

PLE-08

Pokyciai testuojami
pries jdiegima

produkcingje aplinkoje.

Ciai testuojami
pries jdiegima

produkcingje aplinkoje.

Poky¢iai testuojami
pries jdiegima

produkcingje aplinkoje.

Tvarkomas turto ir
programings jrangos
inventorius (asset
inventory).

Tvarkomas turto ir
programings jrangos
inventorius (asset
inventory).

Tvarkomas turto ir
programings jrangos
inventorius (asset
inventory).

Tvarkomas turto ir
programings jrangos
inventorius (asset
inventory).

Tvarkomas turto ir
programings jrangos
inventorius (asset
inventory).

Taikoma pataisy
valdymo (patch
management) tvarka.

Taikoma pataisy
valdymo (patch
management) tvarka.

Taikoma pataisy
valdymo (patch
management) tvarka.

Taikoma pataisy
valdymo (patch
management) tvarka.

Taikoma pataisy
valdymo (patch
management) tvarka.

Kritinés saugumo
pataisy (security
patches) diegiamos per
nustatytg terming (pvz.
30d).

Kritinés saugumo
pataisy (security
patches) diegiamos per
nustatyta terming (pvz.
30d).

Kritinés saugumo
pataisy (security
patches) diegiamos per
nustatyta terming (pvz.
30d).

Atlickamas
pazeidziamumy
skanavimas
(vulnerability
scanning).

Organizaciné

Organizaciné

Organizaciné

Organizaciné

Organizaciné

Organizaciné

Organizaciné

Organizaciné

Organizaciné

Organizaciné

Organizaciné

Organizaciné

Organizaciné

Techniné

Techniné

Techniné

Technine

vidutinis

vidutinis

vidutinis

vidutinis

vidutinis

vidutinis

vidutinis

vidutinis

aukstas

aukstas

aukstas

aukstas

aukstas

vidutinis

vidutinis

vidutinis

vidutinis

Programingés jrangos
saugumas

Programinés jrangos

saugumas

Programinés jrangos
saugumas

Kiti procesai

Kiti procesai

Kiti procesai

Kiti procesai

Kiti procesai

Riziky valdymo procesas

Riziky valdymo procesas

Riziky valdymo procesas

Riziky valdymo procesas

Riziky valdymo procesas

Programings jrangos
saugumas

Programingés jrangos
saugumas

Programinés jrangos
saugumas

Programingés jrangos
saugumas

155



Atlickamas

Tinkly ir informaciniy pazeidziamumy
sistemy isigijimo, plétojimo skanavimas
ir prieziliros saugumas (vulnerability Programinés jrangos
R6 (jskaitant spragy valdyma) PLE-08 scanning). Techniné vidutinis saugumas
Atlieckamas
Tinkly ir informaciniy pazeidziamumy
sistemy jsigijimo, plétojimo skanavimas
ir prieZitiros saugumas (vulnerability Programinés jrangos
R6 (jskaitant spragy valdyma) PLE-08 scanning). Techniné vidutinis saugumas
Atlickamas
Tinkly ir informaciniy pazeidziamumy
sistemy jsigijimo, plétojimo skanavimas
ir prieziliros saugumas (vulnerability Programinés jrangos
R6 (jskaitant spragy valdyma) PLE-08 scanning). Technine vidutinis saugumas
Tinkly ir informaciniy Yra pazeidziamumy
sistemy jsigijimo, plétojimo atskleidimo
ir prieziliros saugumas (vulnerability
R6 (jskaitant spragy valdyma) PLE-09 disclosure) procediira. Organizaciné aukstas Riziky valdymo procesas
Tinkly ir informaciniy Yra pazeidziamumy
sistemy jsigijimo, plétojimo atskleidimo
ir prieziliros saugumas (vulnerability
R6 (jskaitant spragy valdyma) PLE-09 disclosure) procediira. Organizaciné aukstas Riziky valdymo procesas
Tinkly ir informaciniy Yra pazeidziamumy
sistemy jsigijimo, plétojimo atskleidimo
ir priezitiros saugumas (vulnerability
R6 (jskaitant spragy valdyma) PLE-09 disclosure) procediira. Organizaciné aukstas Riziky valdymo procesas
Tinkly ir informaciniy Yra pazeidziamumy
sistemy jsigijimo, plétojimo atskleidimo
ir prieZiliros saugumas (vulnerability
R6 (jskaitant spragy valdyma) PLE-09 disclosure) procediira. Organizaciné aukstas Riziky valdymo procesas
Tinkly ir informaciniy
sistemy jsigijimo, plétojimo Naudojama tik legali,
ir prieZitiros saugumas licencijuota
R6 (iskaitant spragy valdyma) PLE-10 programing jranga. Organizaciné vidutinis Kiti procesai
Tinkly ir informaciniy
sistemy jsigijimo, plétojimo Naudojama tik legali,
ir prieziliros saugumas licencijuota
R6 (jskaitant spragy valdyma) PLE-10 programiné jranga. Organizaciné vidutinis Kiti procesai
Tinkly ir informaciniy
sistemy jsigijimo, plétojimo Naudojama tik legali,
ir priezitiros saugumas licencijuota
R6 (jskaitant spragy valdyma) PLE-10 programing jranga. Organizaciné vidutinis Kiti procesai
Politika ir procediiros
kibernetinio saugumo
reikalavimy veiksmingumui Metinis vidaus auditas
R7 jvertinti ATIT-01 atlickamas. Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros
kibernetinio saugumo
reikalavimy veiksmingumui Metinis vidaus auditas
R7 jvertinti ATIT-01 atlickamas. Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros
kibernetinio saugumo
reikalavimy veiksmingumui Metinis vidaus auditas
R7 jvertinti ATIT-01 atlickamas. Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros
kibernetinio saugumo
reikalavimy veiksmingumui Metinis vidaus auditas
R7 jvertinti ATIT-01 atlickamas. Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros
kibernetinio saugumo Po audity parengiami
reikalavimy veiksmingumui neatitikéiy Salinimo
R7 jvertinti ATIT-02 planai. Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros
kibernetinio saugumo Po audity parengiami
reikalavimy veiksmingumui neatitikéiy Salinimo
R7 ivertinti ATIT-02 planai. Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros
kibernetinio saugumo Po audity parengiami
reikalavimy veiksmingumui neatitik¢iy Salinimo
R7 jvertinti ATIT-02 planai. Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros
kibernetinio saugumo Po audity parengiami
reikalavimy veiksmingumui neatitikéiy Salinimo
R7 jvertinti ATIT-02 planai. Organizaciné vidutinis Atitikties vertinimas
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Politika ir procediiros
kibernetinio saugumo
reikalavimy veiksmingumui

Atliekami iSorés

Programinés jrangos

R7 jvertinti ATIT-03 penetracijos testavimai. Organizaciné vidutinis saugumas
Politika ir procediiros
kibernetinio saugumo
reikalavimy veiksmingumui Atliekami iSores Programinés jrangos
R7 jvertinti ATIT-03 penetracijos testavimai. Organizacine vidutinis saugumas
Politika ir procediiros
kibernetinio saugumo
reikalavimy veiksmingumui Atliekami iSorés Programinés jrangos
R7 jvertinti ATIT-03 penetracijos testavimai. Organizaciné vidutinis saugumas
Politika ir procediiros
kibernetinio saugumo
reikalavimy veiksmingumui Atliekami iSores Programinés jrangos
R7 jvertinti ATIT-03 penetracijos testavimai. Organizaciné vidutinis saugumas
Politika ir procediiros
kibernetinio saugumo
reikalavimy veiksmingumui Atliekami iSorés Programinés jrangos
R7 jvertinti ATIT-03 penetracijos testavimai. Organizacing vidutinis saugumas
Politika ir procediiros
kibernetinio saugumo Matuojami kibernetinio
reikalavimy veiksmingumui saugumo KPI
R7 jvertinti ATIT-04 (metrics). Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros
kibernetinio saugumo Matuojami kibernetinio
reikalavimy veiksmingumui saugumo KPI
R7 jvertinti ATIT-04 (metrics). Organizacing vidutinis Atitikties vertinimas
Politika ir procediiros
kibernetinio saugumo Matuojami kibernetinio
reikalavimy veiksmingumui saugumo KPI
R7 ivertinti ATIT-04 (metrics). Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros
kibernetinio saugumo Matuojami kibernetinio
reikalavimy veiksmingumui saugumo KPI
R7 jvertinti ATIT-04 (metrics). Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros
kibernetinio saugumo Matuojami kibernetinio
reikalavimy veiksmingumui saugumo KPI
R7 jvertinti ATIT-04 (metrics). Organizaciné vidutinis Atitikties vertinimas
Organizacija gali
Politika ir procediiros pateikti reikiama
kibernetinio saugumo dokumentacija
reikalavimy veiksmingumui priezitiros institucijai
R7 ivertinti ATIT-05 per 24h. Organizaciné vidutinis Procesy / ziniy valdymas
Organizacija gali
Politika ir procediiros pateikti reikiamg
kibernetinio saugumo dokumentacija
reikalavimy veiksmingumui priezitiros institucijai
R7 ivertinti ATIT-05 per 24h. Organizaciné vidutinis Procesy / ziniy valdymas
Organizacija gali
Politika ir procediiros pateikti reikiama
kibernetinio saugumo dokumentacija
reikalavimy veiksmingumui priezitiros institucijai
R7 jvertinti ATIT-05 per 24h. Organizaciné vidutinis Procesy / ziniy valdymas
Organizacija gali
Politika ir procediiros pateikti reikiama
kibernetinio saugumo dokumentacija
reikalavimy veiksmingumui priezidros institucijai
R7 ivertinti ATIT-05 per 24h. Organizaciné vidutinis Procesy / ziniy valdymas
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Politika ir procediiros

Organizacija

kibernetinio saugumo pasiruosusi NKSC
reikalavimy veiksmingumui vietinei inspekcijai (on-
R7 jvertinti ATIT-06 site). Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros Organizacija
kibernetinio saugumo pasiruosusi NKSC
reikalavimy veiksmingumui vietinei inspekcijai (on-
R7 jvertinti ATIT-06 site). Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros Organizacija
kibernetinio saugumo pasiruosusi NKSC
reikalavimy veiksmingumui vietinei inspekcijai (on-
R7 jvertinti ATIT-06 site). Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros Organizacija
kibernetinio saugumo pasiruosusi NKSC
reikalavimy veiksmingumui vietinei inspekcijai (on-
R7 ivertinti ATIT-06 site). Organizaciné vidutinis Atitikties vertinimas
Organizacija
Politika ir procediiros susipazinusi su
kibernetinio saugumo igyvendinimo
reikalavimy veiksmingumui terminais (12 mén. org.
R7 jvertinti ATIT-07 /24 meén. tech.). Organizaciné vidutinis Procesy / Ziniy valdymas
Organizacija
Politika ir procediiros susipazinusi su
kibernetinio saugumo igyvendinimo
reikalavimy veiksmingumui terminais (12 mén. org.
R7 jvertinti ATIT-07 /24 mén. tech.). Organizaciné vidutinis Procesy / Ziniy valdymas
Organizacija
Politika ir procediiros susipazinusi su
kibernetinio saugumo igyvendinimo
reikalavimy veiksmingumui terminais (12 mén. org.
R7 jvertinti ATIT-07 /24 meén. tech.). Organizaciné vidutinis Procesy / ziniy valdymas
Organizacija
Politika ir procediiros susipazinusi su
kibernetinio saugumo igyvendinimo
reikalavimy veiksmingumui terminais (12 mén. org.
R7 ivertinti ATIT-07 /24 men. tech.). Organizaciné vidutinis Procesy / ziniy valdymas
Politika ir procediiros Yra patvirtinta
kibernetinio saugumo priemoniy
reikalavimy veiksmingumui veiksmingumo
R7 jvertinti POL-03 vertinimo politika. Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros Yra patvirtinta
kibernetinio saugumo priemoniy
reikalavimy veiksmingumui veiksmingumo
R7 jvertinti POL-03 vertinimo politika. Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros Yra patvirtinta
kibernetinio saugumo priemoniy
reikalavimy veiksmingumui veiksmingumo
R7 jvertinti POL-03 vertinimo politika. Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros Yra patvirtinta
kibernetinio saugumo priemoniy
reikalavimy veiksmingumui veiksmingumo
R7 jvertinti POL-03 vertinimo politika. Organizaciné vidutinis Atitikties vertinimas
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Politika ir procediiros
kibernetinio saugumo
reikalavimy veiksmingumui

Yra patvirtinta
priemoniy
veiksmingumo

R7 jvertinti POL-03 vertinimo politika. Organizacing vidutinis Atitikties vertinimas
Politika ir procediiros Apibrézta audity ir
kibernetinio saugumo testavimy
reikalavimy veiksmingumui periodiSkumas
R7 ivertinti POL-04 (vidaus/iSores). Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros Apibrézta audity ir
kibernetinio saugumo testavimuy
reikalavimy veiksmingumui periodiskumas
R7 jvertinti POL-04 (vidaus/iSores). Organizaciné vidutinis Atitikties vertinimas
Politika ir procediiros Apibrézta audity ir
kibernetinio saugumo testavimy
reikalavimy veiksmingumui periodiskumas
R7 jvertinti POL-04 (vidaus/iSores). Organizaciné vidutinis Atitikties vertinimas
Kibernetinés higienos
praktika ir reguliartis Patvirtinta darbuotojy
kibernetinio saugumo kibernetinio saugumo
R8 mokymai MOK-01 mokymy politika. Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos
praktika ir reguliarais Patvirtinta darbuotojy
kibernetinio saugumo kibernetinio saugumo
R8 mokymai MOK-01 mokymy politika. Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos
praktika ir reguliariis Patvirtinta darbuotojy
kibernetinio saugumo kibernetinio saugumo
R8 mokymai MOK-01 mokymy politika. Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos
praktika ir reguliarais Patvirtinta darbuotojy
kibernetinio saugumo kibernetinio saugumo
R8 mokymai MOK-01 mokymy politika. Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos
praktika ir reguliarais Patvirtinta darbuotojy
kibernetinio saugumo kibernetinio saugumo
R8 mokymai MOK-01 mokymy politika. Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos Visi darbuotojai
praktika ir reguliartis praeina jvadinius
kibernetinio saugumo kibernetinio saugumo
R8 mokymai MOK-02 mokymus. Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos Visi darbuotojai
praktika ir reguliariis praeina jvadinius
kibernetinio saugumo kibernetinio saugumo
R8 mokymai MOK-02 mokymus. Organizacing vidutinis Personalo mokymai
Kibernetinés higienos Visi darbuotojai
praktika ir reguliartis praeina jvadinius
kibernetinio saugumo kibernetinio saugumo
R8 mokymai MOK-02 mokymus. Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos Visi darbuotojai
praktika ir reguliartis praeina jvadinius
kibernetinio saugumo kibernetinio saugumo
R8 mokymai MOK-02 mokymus. Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos
praktika ir reguliartis Mokymai kartojami
kibernetinio saugumo reguliariai (ne reciau
R8 mokymai MOK-03 1x per metus). Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos
praktika ir reguliarais Mokymai kartojami
kibernetinio saugumo reguliariai (ne reciau
R8 mokymai MOK-03 1x per metus). Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos
praktika ir reguliarais Mokymai kartojami
kibernetinio saugumo reguliariai (ne reGiau
R8 mokymai MOK-03 1x per metus). Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos
praktika ir reguliartis Mokymai kartojami
kibernetinio saugumo reguliariai (ne reciau
R8 mokymai MOK-03 1x per metus). Organizaciné vidutinis Personalo mokymai
Organizuojamos
Kibernetinés higienos kibernetinés higienos
praktika ir reguliariis kampanijos (pvz.
kibernetinio saugumo saugis slaptazodziai,
R8 mokymai MOK-04 phishing). Organizaciné vidutinis Personalo mokymai
Organizuojamos
Kibernetinés higienos kibernetinés higienos
praktika ir reguliariis kampanijos (pvz.
kibernetinio saugumo saugiis slaptazodziai,
R8 mokymai MOK-04 phishing). Organizaciné vidutinis Personalo mokymai
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Kibernetinés higienos
praktika ir reguliaris
kibernetinio saugumo

Organizuojamos
kibernetinés higienos
kampanijos (pvz.
saugts slaptazodziai,

R8 mokymai MOK-04 phishing). Organizaciné vidutinis Personalo mokymai
Organizuojamos

Kibernetinés higienos kibernetinés higienos
praktika ir reguliariis kampanijos (pvz.
kibernetinio saugumo saugiis slaptazodZiai,

R8 mokymai MOK-04 phishing). Organizaciné vidutinis Personalo mokymai
Kibernetings higienos
praktika ir reguliaras Atliekamos phishing
kibernetinio saugumo simuliacijos

R8 mokymai MOK-05 darbuotojams. Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos
praktika ir reguliarais Atliekamos phishing
kibernetinio saugumo simuliacijos

R8 mokymai MOK-05 darbuotojams. Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos
praktika ir reguliaras Atliekamos phishing
kibernetinio saugumo simuliacijos

R8 mokymai MOK-05 darbuotojams. Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos
praktika ir reguliarais Atliekamos phishing
kibernetinio saugumo simuliacijos

R8 mokymai MOK-05 darbuotojams. Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos Darbuotojai
praktika ir reguliarais informuojami apie
kibernetinio saugumo aktualias kibernetines

R8 mokymai MOK-06 grésmes. Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos Darbuotojai
praktika ir reguliarais informuojami apie
kibernetinio saugumo aktualias kibernetines

R8 mokymai MOK-06 grésmes. Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos Darbuotojai
praktika ir reguliarais informuojami apie
kibernetinio saugumo aktualias kibernetines

R8 mokymai MOK-06 grésmes. Organizaciné vidutinis Personalo mokymai
Kibernetinés higienos Darbuotojai
praktika ir reguliaris informuojami apie
kibernetinio saugumo aktualias kibernetines

R8 mokymai MOK-06 grésmes. Organizaciné vidutinis Personalo mokymai
Kriptografijos ir Sifravimo Patvirtinta
naudojimo politika ir kriptografijos ir

R9 procediiros KRIP-01 Sifravimo politika. Organizaciné aukstas Kriptografija
Kriptografijos ir Sifravimo Patvirtinta
naudojimo politika ir kriptografijos ir

R9 procediiros KRIP-01 Sifravimo politika. Organizaciné aukstas Kriptografija
Kriptografijos ir $ifravimo Patvirtinta
naudojimo politika ir kriptografijos ir

R9 procediiros KRIP-01 Sifravimo politika. Organizaciné aukstas Kriptografija
Kriptografijos ir Sifravimo Patvirtinta
naudojimo politika ir kriptografijos ir

RO procediiros KRIP-01 Sifravimo politika. Organizaciné aukstas Kriptografija
Kriptografijos ir §ifravimo Patvirtinta
naudojimo politika ir kriptografijos ir

R9 procediiros KRIP-01 Sifravimo politika. Organizacine aukstas Kriptografija
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Kriptografijos ir Sifravimo
naudojimo politika ir

Politikoje nurodyta
leistiny kriptografiniy
algoritmy ir rakty ilgiy

R9 procediiros KRIP-02 politika. Organizacing aukstas Kriptografija
Politikoje nurodyta
Kriptografijos ir Sifravimo leistiny kriptografiniy
naudojimo politika ir algoritmy ir rakty ilgiy
R9 procediiros KRIP-02 politika. Organizacine aukstas Kriptografija
Politikoje nurodyta
Kriptografijos ir $ifravimo leistiny kriptografiniy
naudojimo politika ir algoritmy ir rakty ilgiy
R9 procediros KRIP-02 politika. Organizaciné aukstas Kriptografija
Politikoje nurodyta
Kriptografijos ir Sifravimo leistiny kriptografiniy
naudojimo politika ir algoritmy ir rakty ilgiy
R9 procediiros KRIP-02 politika. Organizaciné aukstas Kriptografija
Kriptografijos ir Sifravimo Nustatyta
naudojimo politika ir kriptografiniy rakty
R9 procediiros KRIP-03 valdymo tvarka. Organizaciné aukstas Kriptografija
Kriptografijos ir $ifravimo Nustatyta
naudojimo politika ir kriptografiniy rakty
R9 procediiros KRIP-03 valdymo tvarka. Organizaciné aukstas Kriptografija
Kriptografijos ir §ifravimo Nustatyta
naudojimo politika ir kriptografiniy rakty
R9 procediros KRIP-03 valdymo tvarka. Organizaciné aukstas Kriptografija
Kriptografijos ir $ifravimo Nustatyta
naudojimo politika ir kriptografiniy rakty
R9 procediiros KRIP-03 valdymo tvarka. Organizaciné aukstas Kriptografija
Kriptografijos ir Sifravimo Nustatyta
naudojimo politika ir kriptografiniy rakty
R9 procediiros KRIP-03 valdymo tvarka. Organizaciné aukstas Kriptografija
Kriptografijos ir $ifravimo Duomenys §ifruojami
naudojimo politika ir perdavimo metu (data
R9 procediiros KRIP-04 in transit). Techniné aukstas Kriptografija
Kriptografijos ir Sifravimo Duomenys §ifruojami
naudojimo politika ir perdavimo metu (data
R9 procediiros KRIP-04 in transit). Techniné aukstas Kriptografija
Kriptografijos ir $ifravimo Duomenys §ifruojami
naudojimo politika ir perdavimo metu (data
R9 procediiros KRIP-04 in transit). Techniné aukstas Kriptografija
Kriptografijos ir $ifravimo Duomenys §ifruojami
naudojimo politika ir perdavimo metu (data
R9 procediiros KRIP-04 in transit). Techniné aukstas Kriptografija
Kriptografijos ir Sifravimo Duomenys Sifruojami
naudojimo politika ir saugojimo metu (data
R9 procediiros KRIP-05 at rest). Techniné aukstas Kriptografija
Kriptografijos ir §ifravimo Duomenys Sifruojami
naudojimo politika ir saugojimo metu (data
R9 procediiros KRIP-05 at rest). Techniné aukstas Kriptografija
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Kriptografijos ir $ifravimo
naudojimo politika ir

Duomenys §ifruojami
saugojimo metu (data

R9 procediiros KRIP-05 at rest). Techniné aukstas Kriptografija
Kriptografijos ir $ifravimo Duomenys §ifruojami
naudojimo politika ir saugojimo metu (data
R9 procediros KRIP-05 at rest). Technine aukstas Kriptografija
Kriptografijos ir Sifravimo
naudojimo politika ir VPN rysiai naudoja
R9 procediiros KRIP-06 tvirtg Sifravima. Techniné aukstas Tinklo saugumas
Kriptografijos ir §ifravimo
naudojimo politika ir VPN rysiai naudoja
R9 procediiros KRIP-06 tvirtg Sifravima. Techniné aukstas Tinklo saugumas
Kriptografijos ir §ifravimo
naudojimo politika ir VPN rysiai naudoja
R9 procediiros KRIP-06 tvirtg Sifravima. Techniné aukstas Tinklo saugumas
Kriptografijos ir $ifravimo
naudojimo politika ir VPN rysiai naudoja
R9 procediiros KRIP-06 tvirtg Sifravima. Techniné aukstas Tinklo saugumas
Belaidis tinklas (WiFi)
Kriptografijos ir $ifravimo naudoja WPA3 ar
naudojimo politika ir WPA2-Enterprise
R9 procediiros KRIP-07 Sifravimg. Techniné aukstas Tinklo saugumas
Belaidis tinklas (WiFi)
Kriptografijos ir $ifravimo naudoja WPA3 ar
naudojimo politika ir WPA2-Enterprise
R9 procediiros KRIP-07 Sifravima. Techniné aukstas Tinklo saugumas
Belaidis tinklas (WiFi)
Kriptografijos ir $ifravimo naudoja WPA3 ar
naudojimo politika ir WPA2-Enterprise
R9 procediiros KRIP-07 Sifravimg. Techniné aukstas Tinklo saugumas
Belaidis tinklas (WiFi)
Kriptografijos ir $ifravimo naudoja WPA3 ar
naudojimo politika ir WPA2-Enterprise
R9 procediiros KRIP-07 Sifravima. Techniné aukstas Tinklo saugumas
Kriptografijos ir Sifravimo Naudojami patikimy
naudojimo politika ir CA (Certificate
R9 procediiros KRIP-08 Authority) sertifikatai. Techniné aukstas Kriptografija
Kriptografijos ir $ifravimo Naudojami patikimy
naudojimo politika ir CA (Certificate
R9 procediiros KRIP-08 Authority) sertifikatai. Techniné aukstas Kriptografija
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Kriptografijos ir Sifravimo

Naudojami patikimy

naudojimo politika ir CA (Certificate
R9 procediiros KRIP-08 Authority) sertifikatai. Techniné aukstas Kriptografija
Kriptografijos ir Sifravimo Naudojami patikimy
naudojimo politika ir CA (Certificate
R9 procediiros KRIP-08 Authority) sertifikatai. Techniné aukstas Kriptografija
Naudojamas
Kriptografijos ir Sifravimo automatizuotas
naudojimo politika ir sertifikaty valdymas
R9 procediiros KRIP-09 (pvz. ACME). Techniné aukstas Kriptografija
Naudojamas
Kriptografijos ir Sifravimo automatizuotas
naudojimo politika ir sertifikaty valdymas
R9 procediiros KRIP-09 (pvz. ACME). Techniné aukstas Kriptografija
Naudojamas
Kriptografijos ir Sifravimo automatizuotas
naudojimo politika ir sertifikaty valdymas
R9 procediiros KRIP-09 (pvz. ACME). Techniné aukstas Kriptografija
Naudojamas
Kriptografijos ir Sifravimo automatizuotas
naudojimo politika ir sertifikaty valdymas
R9 procediiros KRIP-09 (pvz. ACME). Techniné aukstas Kriptografija
Naudojami HSM
Kriptografijos ir Sifravimo (Hardware Security
naudojimo politika ir Modules) kritiniams
R9 procediiros KRIP-10 raktams. Techniné aukstas Kriptografija
Naudojami HSM
Kriptografijos ir §ifravimo (Hardware Security
naudojimo politika ir Modules) kritiniams
R9 procediiros KRIP-10 raktams. Techniné aukstas Kriptografija
Naudojami HSM
Kriptografijos ir §ifravimo (Hardware Security
naudojimo politika ir Modules) kritiniams
R9 procediiros KRIP-10 raktams. Techniné aukstas Kriptografija
Naudojami HSM
Kriptografijos ir $ifravimo (Hardware Security
naudojimo politika ir Modules) kritiniams
R9 procediiros KRIP-10 raktams. Techniné aukstas Kriptografija
Zmogiskujy istekliy Patvirtinta zmogiskyjy .
saugumas, prieigos kontrolés istekliy saugumo Zmogiskyjy istekliy
R10 politika ir turto valdymas HRT-01 politika. Organizaciné vidutinis saugumas
Zmogiskuyjy istekliy Patvirtinta zmogiskuyjy
saugumas, prieigos kontrolés istekliy saugumo Zmogiskyjy istekliy
R10 politika ir turto valdymas HRT-01 politika. Organizaciné vidutinis saugumas
Zmogiskuyjy istekliy Patvirtinta zmogiskyjy B
saugumas, prieigos kontrolés istekliy saugumo Zmogiskyjy istekliy
R10 politika ir turto valdymas HRT-01 politika. Organizaciné vidutinis saugumas
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Zmogiskuyjy istekliy

Patvirtinta zmogiskyjy

saugumas, prieigos kontrolés istekliy saugumo Zmogiskuyjy istekliy
R10 politika ir turto valdymas HRT-01 politika. Organizaciné vidutinis saugumas
Zmogiskuyjy istekliy Patvirtinta zmogiskujy
saugumas, prieigos kontrolés i8tekliy saugumo Zmogiskuyjy istekliy
R10 politika ir turto valdymas HRT-01 politika. Organizaciné vidutinis saugumas
Zmogiskuyjy istekliy Patvirtinta zmogiskyjy
saugumas, prieigos kontrolés iStekliy saugumo Zmogiskyjy istekliy
R10 politika ir turto valdymas HRT-01 politika. Organizaciné vidutinis saugumas
Atliekami fono
patikrinimai
Zmogiskyjy istekliy (background checks)
saugumas, prieigos kontrolés jautrioms IT Zmogiskuyjy istekliy
R10 politika ir turto valdymas HRT-02 pareigybems. Organizaciné vidutinis saugumas
Atliekami fono
patikrinimai
Zmogiskuyjy istekliy (background checks)
saugumas, prieigos kontrolés jautrioms IT Zmogiskuyjy istekliy
R10 politika ir turto valdymas HRT-02 pareigybéms. Organizaciné vidutinis saugumas
Atliekami fono
patikrinimai
Zmogiskuyjy istekliy (background checks)
saugumas, prieigos kontrolés jautrioms IT Zmogiskuyjy istekliy
R10 politika ir turto valdymas HRT-02 pareigybéms. Organizaciné vidutinis saugumas
Atliekami fono
patikrinimai
Zmogiskuyjy istekliy (background checks)
saugumas, prieigos kontrolés jautrioms IT Zmogiskyjy istekliy
R10 politika ir turto valdymas HRT-02 pareigybéms. Organizaciné vidutinis saugumas
Zmogiskuyjy istekliy Darbuotojai pasiraso
saugumas, prieigos kontrolés konfidencialumo Zmogiskuyjy istekliy
R10 politika ir turto valdymas HRT-03 susitarimus (NDA). Organizaciné vidutinis saugumas
Zmogiskyjy istekliy Darbuotojai pasiraso
saugumas, prieigos kontrolés konfidencialumo Zmogiskyjy istekliy
R10 politika ir turto valdymas HRT-03 susitarimus (NDA). Organizaciné vidutinis saugumas
Zmogiskyjy istekliy Darbuotojai pasiraso
saugumas, prieigos kontrolés konfidencialumo Zmogiskyjy istekliy
R10 politika ir turto valdymas HRT-03 susitarimus (NDA). Organizaciné vidutinis saugumas
Zmogiskujy istekliy Darbuotojai pasiraso
saugumas, prieigos kontrolés konfidencialumo Zmogiskuyjy istekliy
R10 politika ir turto valdymas HRT-03 susitarimus (NDA). Organizaciné vidutinis saugumas
Zmogiskyjy istekliy
saugumas, prieigos kontrolés Patvirtinta turto
R10 politika ir turto valdymas HRT-04 valdymo politika. Organizaciné aukstas Turto valdymas
Zmogiskyjy istekliy
saugumas, prieigos kontrolés Patvirtinta turto
R10 politika ir turto valdymas HRT-04 valdymo politika. Organizaciné aukstas Turto valdymas
Zmogiskuyjy istekliy
saugumas, prieigos kontrolés Patvirtinta turto
R10 politika ir turto valdymas HRT-04 valdymo politika. Organizaciné aukstas Turto valdymas
Zmogiskujy istekliy
saugumas, prieigos kontrolés Patvirtinta turto
R10 politika ir turto valdymas HRT-04 valdymo politika. Organizaciné aukstas Turto valdymas
Zmogiskyjy istekliy Turtas klasifikuojamas
saugumas, prieigos kontrolés pagal svarbg ir
R10 politika ir turto valdymas HRT-05 Jjautruma. Organizaciné aukstas Turto valdymas
Zmogiskuyjy itekliy Turtas klasifikuojamas
saugumas, prieigos kontrolés pagal svarba ir
R10 politika ir turto valdymas HRT-05 jautrumg. Organizaciné aukstas Turto valdymas
Zmogiskujy istekliy Turtas klasifikuojamas
saugumas, prieigos kontrolés pagal svarbg ir
R10 politika ir turto valdymas HRT-05 jautruma. Organizaciné aukstas Turto valdymas
Zmogiskyjy istekliy Turtas klasifikuojamas
saugumas, prieigos kontrolés pagal svarbg ir
R10 politika ir turto valdymas HRT-05 jautrumg. Organizaciné aukstas Turto valdymas
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Zmogiskyjy istekliy
saugumas, prieigos kontrolés

Fiziné prieiga prie
serveriy patalpy yra

R10 politika ir turto valdymas HRT-06 kontroliuojama. Techniné aukstas Fiziné apsauga
Zmogiskujy istekliy Fiziné prieiga prie
saugumas, prieigos kontrolés serveriy patalpy yra
R10 politika ir turto valdymas HRT-06 kontroliuojama. Techniné aukstas Fizin¢ apsauga
Zmogiskuyjy istekliy Fiziné prieiga prie
saugumas, prieigos kontrolés serveriy patalpy yra
R10 politika ir turto valdymas HRT-06 kontroliuojama. Techniné aukstas Fiziné apsauga
Zmogiskuyjy itekliy Fiziné prieiga prie
saugumas, prieigos kontrolés serveriy patalpy yra
R10 politika ir turto valdymas HRT-06 kontroliuojama. Techniné aukstas Fiziné apsauga
Zmogiékujq iStekliy Mobilieji jrenginiai
saugumas, prieigos kontrolés valdomi centralizuotai Mobiliy jrenginiy
R10 politika ir turto valdymas HRT-07 (MDM). Technine vidutinis valdymas
Zmogiskuyjy istekliy Mobilieji jrenginiai
saugumas, prieigos kontrolés valdomi centralizuotai Mobiliy jrenginiy
R10 politika ir turto valdymas HRT-07 (MDM). Techniné vidutinis valdymas
Zmogiskyjy istekliy Mobilieji jrenginiai
saugumas, prieigos kontrolés valdomi centralizuotai Mobiliy jrenginiy
R10 politika ir turto valdymas HRT-07 (MDM). Techniné vidutinis valdymas
Zmogiskyjy istekliy Mobilieji jrenginiai
saugumas, prieigos kontrolés valdomi centralizuotai Mobiliy jrenginiy
R10 politika ir turto valdymas HRT-07 (MDM). Techniné vidutinis valdymas
Zmogiskuyjy istekliy
saugumas, prieigos kontrolés Mobiliyjy jrenginiy Mobiliy jrenginiy
R10 politika ir turto valdymas HRT-08 diskai yra Sifruoti. Techniné vidutinis valdymas
Zmogiskujy istekliy
saugumas, prieigos kontrolés Mobiliyjy jrenginiy Mobiliy jrenginiy
R10 politika ir turto valdymas HRT-08 diskai yra Sifruoti. Techniné vidutinis valdymas
Zmogiskyjy istekliy
saugumas, prieigos kontrolés Mobiliyjy jrenginiy Mobiliy jrenginiy
R10 politika ir turto valdymas HRT-08 diskai yra Sifruoti. Techniné vidutinis valdymas
Idiegta MFA
Keliy veiksniy / nuolatinio (daugiakomponenté
tapatumo nustatymo autentifikacija)
sprendimai ir saugiis PRIVILEGIJUOTOMS
R11 (jskaitant avarinius) rySiai PRIEI-06 PASKYROMS. Techniné kritinis Prieigos valdymas
Idiegta MFA
Keliy veiksniy / nuolatinio (daugiakomponenté
tapatumo nustatymo autentifikacija)
sprendimai ir saugiis PRIVILEGIJUOTOMS
R11 (jskaitant avarinius) rysiai PRIEI-06 PASKYROMS. Techniné kritinis Prieigos valdymas
Idiegta MFA
Keliy veiksniy / nuolatinio (daugiakomponenté
tapatumo nustatymo autentifikacija)
sprendimai ir saugiis PRIVILEGIJUOTOMS
RI11 (jskaitant avarinius) ry$iai PRIEI-06 PASKYROMS. Techniné kritinis Prieigos valdymas
Idiegta MFA
Keliy veiksniy / nuolatinio (daugiakomponenté
tapatumo nustatymo autentifikacija)
sprendimai ir saugiis PRIVILEGIJUOTOMS
R11 (jskaitant avarinius) rysiai PRIEI-06 PASKYROMS. Techniné kritinis Prieigos valdymas
Keliy veiksniy / nuolatinio Idiegta MFA
tapatumo nustatymo NUOTOLINEI
sprendimai ir saugiis PRIEIGAI (VPN,
R11 (jskaitant avarinius) ry$iai PRIEI-07 RDP, web portals). Techniné kritinis Prieigos valdymas
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Keliy veiksniy / nuolatinio
tapatumo nustatymo
sprendimai ir saugiis

Idiegta MFA
NUOTOLINEI
PRIEIGAI (VPN,

R11 (jskaitant avarinius) ry8iai PRIEI-07 RDP, web portals). Techniné kritinis Prieigos valdymas
Keliy veiksniy / nuolatinio Idiegta MFA
tapatumo nustatymo NUOTOLINEI
sprendimai ir saugiis PRIEIGAI (VPN,
RI11 (jskaitant avarinius) rysiai PRIEI-07 RDP, web portals). Technine kritinis Prieigos valdymas
Keliy veiksniy / nuolatinio Idiegta MFA
tapatumo nustatymo NUOTOLINEIL
sprendimai ir saugiis PRIEIGAI (VPN,
R11 (jskaitant avarinius) rysiai PRIEI-07 RDP, web portals). Techniné kritinis Prieigos valdymas
Keliy veiksniy / nuolatinio Jdiegta MFA
tapatumo nustatymo KRITINEMS
sprendimai ir saugiis SISTEMOMS ir
R11 (jskaitant avarinius) rySiai PRIEI-08 duomeny bazéms. Techniné kritinis Prieigos valdymas
Keliy veiksniy / nuolatinio Idiegta MFA
tapatumo nustatymo KRITINEMS
sprendimai ir saugiis SISTEMOMS ir
R11 (jskaitant avarinius) rySiai PRIEI-08 duomeny bazéms. Techniné kritinis Prieigos valdymas
Keliy veiksniy / nuolatinio Jdiegta MFA
tapatumo nustatymo KRITINEMS
sprendimai ir saugiis SISTEMOMS ir
R11 (jskaitant avarinius) rySiai PRIEI-08 duomeny bazéms. Techniné kritinis Prieigos valdymas
Keliy veiksniy / nuolatinio Idiegta MFA
tapatumo nustatymo KRITINEMS
sprendimai ir saugiis SISTEMOMS ir
R11 (jskaitant avarinius) rysiai PRIEI-08 duomeny bazéms. Techniné kritinis Prieigos valdymas
Keliy veiksniy / nuolatinio Naudojamos saugios
tapatumo nustatymo komunikacijos
sprendimai ir saugiis priemonés (secured
R11 (jskaitant avarinius) rySiai PRIEI-09 voice, video, text). Technine aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio Naudojamos saugios
tapatumo nustatymo komunikacijos
sprendimai ir saugiis priemonés (secured
R11 (iskaitant avarinius) rySiai PRIEI-09 voice, video, text). Technine aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio Naudojamos saugios
tapatumo nustatymo komunikacijos
sprendimai ir saugiis priemones (secured
R11 (jskaitant avarinius) rySiai PRIEI-09 voice, video, text). Techniné aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio Naudojamos saugios
tapatumo nustatymo komunikacijos
sprendimai ir saugiis priemonés (secured
R11 (jskaitant avarinius) rysiai PRIEI-09 voice, video, text). Techniné aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio
tapatumo nustatymo
sprendimai ir saugis Yra saugios avarinio Verslo tgstinumo
R11 (iskaitant avarinius) rySiai PRIEI-10 rysio sistemos. Techniné kritinis valdymas
Keliy veiksniy / nuolatinio
tapatumo nustatymo
sprendimai ir saugiis Yra saugios avarinio Verslo tegstinumo
R11 (jskaitant avarinius) rysiai PRIEI-10 rySio sistemos. Techniné kritinis valdymas
Keliy veiksniy / nuolatinio
tapatumo nustatymo
sprendimai ir saugiis Yra saugios avarinio Verslo tgstinumo
R11 (iskaitant avarinius) rySiai PRIEI-10 rysio sistemos. Technine kritinis valdymas
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Keliy veiksniy / nuolatinio
tapatumo nustatymo
sprendimai ir saugiis

Yra saugios avarinio

Verslo testinumo

R11 (jskaitant avarinius) ry8iai PRIEI-10 rySio sistemos. Techniné kritinis valdymas
Keliy veiksniy / nuolatinio
tapatumo nustatymo
sprendimai ir saugiis Tinklas segmentuotas |
R11 (jskaitant avarinius) ry$iai TINK-01 saugumo zonas. Techniné aukstas Tinklo infrastruktira
Keliy veiksniy / nuolatinio
tapatumo nustatymo
sprendimai ir saugiis Tinklas segmentuotas j
R11 (jskaitant avarinius) rySiai TINK-01 saugumo zonas. Techniné aukstas Tinklo infrastruktiira
Keliy veiksniy / nuolatinio
tapatumo nustatymo
sprendimai ir saugiis Tinklas segmentuotas |
R11 (jskaitant avarinius) ry$iai TINK-01 saugumo zonas. Techniné aukstas Tinklo infrastruktira
Keliy veiksniy / nuolatinio
tapatumo nustatymo
sprendimai ir saugis Tinklas segmentuotas j
R11 (jskaitant avarinius) rysiai TINK-01 saugumo zonas. Techniné aukstas Tinklo infrastruktira
Keliy veiksniy / nuolatinio
tapatumo nustatymo Naudojamos
sprendimai ir saugiis ugniasienés (firewalls)
R11 (jskaitant avarinius) ry$iai TINK-02 tarp segmenty. Techniné aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio
tapatumo nustatymo Naudojamos
sprendimai ir saugiis ugniasienés (firewalls)
R11 (jskaitant avarinius) ry$iai TINK-02 tarp segmenty. Techniné aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio
tapatumo nustatymo Naudojamos
sprendimai ir saugiis ugniasienés (firewalls)
R11 (jskaitant avarinius) ry$iai TINK-02 tarp segmenty. Techniné aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio
tapatumo nustatymo Naudojamos
sprendimai ir saugiis ugniasienés (firewalls)
R11 (jskaitant avarinius) ry$iai TINK-02 tarp segmenty. Techniné aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio
tapatumo nustatymo Idiegta endpoint
sprendimai ir saugiis apsauga Programinés jrangos
R11 (jskaitant avarinius) rySiai TINK-03 (EDR/Antivirus). Techniné vidutinis saugumas
Keliy veiksniy / nuolatinio
tapatumo nustatymo Idiegta endpoint
sprendimai ir saugiis apsauga Programinés jrangos
R11 (iskaitant avarinius) rySiai TINK-03 (EDR/Antivirus). Technine vidutinis saugumas
Keliy veiksniy / nuolatinio
tapatumo nustatymo Jdiegta endpoint
sprendimai ir saugiis apsauga Programinés jrangos
R11 (jskaitant avarinius) ry$iai TINK-03 (EDR/Antivirus). Techniné vidutinis saugumas
Keliy veiksniy / nuolatinio
tapatumo nustatymo Idiegta endpoint
sprendimai ir saugiis apsauga Programinés jrangos
R11 (jskaitant avarinius) rysiai TINK-03 (EDR/Antivirus). Techniné vidutinis saugumas
Keliy veiksniy / nuolatinio Naudojamas el. pasto
tapatumo nustatymo saugumo sprendimas
sprendimai ir saugiis (anti-spam, anti-
R11 (jskaitant avarinius) ry$iai TINK-04 phishing). Techniné aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio Naudojamas el. pasto
tapatumo nustatymo saugumo sprendimas
sprendimai ir saugiis (anti-spam, anti-
R11 (jskaitant avarinius) rysiai TINK-04 phishing). Techniné aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio Naudojamas el. pasto
tapatumo nustatymo saugumo sprendimas
sprendimai ir saugiis (anti-spam, anti-
R11 (jskaitant avarinius) ry$iai TINK-04 phishing). Techniné aukstas Tinklo saugumas

167



Keliy veiksniy / nuolatinio
tapatumo nustatymo
sprendimai ir saugiis

Naudojamas el. pasto
saugumo sprendimas
(anti-spam, anti-

R11 (iskaitant avarinius) rysiai TINK-04 phishing). Technine aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio
tapatumo nustatymo Naudojamas web
sprendimai ir saugiis filtering / proxy
R11 (iskaitant avarinius) rySiai TINK-05 sprendimas. Techning aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio
tapatumo nustatymo Naudojamas web
sprendimai ir saugiis filtering / proxy
R11 (jskaitant avarinius) rysiai TINK-05 sprendimas. Technine aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio
tapatumo nustatymo Naudojamas web
sprendimai ir saugiis filtering / proxy
R11 (jskaitant avarinius) ry$iai TINK-05 sprendimas. Techniné aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio
tapatumo nustatymo Naudojamas web
sprendimai ir saugiis filtering / proxy
R11 (jskaitant avarinius) rySiai TINK-05 sprendimas. Techniné aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio Tinklo jsibrovimy
tapatumo nustatymo aptikimo/prevencijos
sprendimai ir saugiis sistema (IDS/IPS) Incidenty aptikimas ir
R11 (jskaitant avarinius) rySiai TINK-06 veikia. Techniné kritinis valdymas
Keliy veiksniy / nuolatinio Tinklo jsibrovimy
tapatumo nustatymo aptikimo/prevencijos
sprendimai ir saugiis sistema (IDS/IPS) Incidenty aptikimas ir
R11 (jskaitant avarinius) rySiai TINK-06 veikia. Techniné kritinis valdymas
Keliy veiksniy / nuolatinio Tinklo jsibrovimy
tapatumo nustatymo aptikimo/prevencijos
sprendimai ir saugiis sistema (IDS/IPS) Incidenty aptikimas ir
R11 (jskaitant avarinius) ry$iai TINK-06 veikia. Techniné kritinis valdymas
Keliy veiksniy / nuolatinio
tapatumo nustatymo
sprendimai ir saugiis Tinklo srautai stebimi Incidenty aptikimas ir
R11 (iskaitant avarinius) rySiai TINK-07 (network monitoring). Technine kritinis valdymas
Keliy veiksniy / nuolatinio
tapatumo nustatymo
sprendimai ir saugiis Tinklo srautai stebimi Incidenty aptikimas ir
R11 (jskaitant avarinius) rySiai TINK-07 (network monitoring). Techniné kritinis valdymas
Keliy veiksniy / nuolatinio
tapatumo nustatymo
sprendimai ir saugiis Tinklo srautai stebimi Incidenty aptikimas ir
R11 (jskaitant avarinius) rysiai TINK-07 (network monitoring). Techniné kritinis valdymas
Administratoriams
Keliy veiksniy / nuolatinio prieiga vyksta per
tapatumo nustatymo saugius protokolus
sprendimai ir saugiis (SSH, HTTPS, ne
R11 (jskaitant avarinius) ry$iai TINK-08 Telnet/HTTP). Techniné aukstas Tinklo saugumas
Administratoriams
Keliy veiksniy / nuolatinio prieiga vyksta per
tapatumo nustatymo saugius protokolus
sprendimai ir saugiis (SSH, HTTPS, ne
R11 (jskaitant avarinius) rysiai TINK-08 Telnet/HTTP). Techniné aukstas Tinklo saugumas
Administratoriams
Keliy veiksniy / nuolatinio prieiga vyksta per
tapatumo nustatymo saugius protokolus
sprendimai ir saugiis (SSH, HTTPS, ne
R11 (jskaitant avarinius) ry$iai TINK-08 Telnet/HTTP). Techniné aukstas Tinklo saugumas
Administratoriams
Keliy veiksniy / nuolatinio prieiga vyksta per
tapatumo nustatymo saugius protokolus
sprendimai ir saugiis (SSH, HTTPS, ne
R11 (jskaitant avarinius) rysiai TINK-08 Telnet/HTTP). Techniné aukstas Tinklo saugumas
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Keliy veiksniy / nuolatinio
tapatumo nustatymo
sprendimai ir saugiis

Debesijos (cloud)
prieiga yra
kontroliuojama ir

R11 (iskaitant avarinius) rysiai TINK-09 stebima. Techniné aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio Debesijos (cloud)
tapatumo nustatymo prieiga yra
sprendimai ir saugiis kontroliuojama ir

R11 (jskaitant avarinius) rySiai TINK-09 stebima. Techniné aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio Debesijos (cloud)
tapatumo nustatymo prieiga yra
sprendimai ir saugiis kontroliuojama ir

RI11 (jskaitant avarinius) rysiai TINK-09 stebima. Technine aukstas Tinklo saugumas
Keliy veiksniy / nuolatinio Debesijos (cloud)
tapatumo nustatymo prieiga yra
sprendimai ir saugis kontroliuojama ir

R11 (jskaitant avarinius) rysiai TINK-09 stebima. Techniné aukstas Tinklo saugumas
Naudotojy, administratoriy ir
tiekejy teisiy ir prieigos prie
TIS bei duomeny valdymo Patvirtinta prieigos

R12 politika PRIEI-01 kontrolés politika. Organizaciné kritinis Prieigos valdymas
Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie
TIS bei duomeny valdymo Patvirtinta prieigos

R12 politika PRIEI-01 kontrolés politika. Organizaciné kritinis Prieigos valdymas
Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie
TIS bei duomeny valdymo Patvirtinta prieigos

R12 politika PRIEI-01 kontrolés politika. Organizaciné kritinis Prieigos valdymas
Naudotojy, administratoriy ir
tiekeéjy teisiy ir prieigos prie
TIS bei duomeny valdymo Patvirtinta prieigos

R12 politika PRIEI-01 kontrolés politika. Organizaciné kritinis Prieigos valdymas
Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie
TIS bei duomeny valdymo Patvirtinta prieigos

R12 politika PRIEI-01 kontrolés politika. Organizaciné kritinis Prieigos valdymas
Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie
TIS bei duomeny valdymo Patvirtinta prieigos

RI12 politika PRIEI-01 kontrolés politika. Organizaciné kritinis Prieigos valdymas
Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie Taikomas maZiausiy
TIS bei duomeny valdymo teisiy principas (least

RI12 politika PRIEI-02 privilege). Technine kritinis Prieigos valdymas
Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie Taikomas maziausiy
TIS bei duomeny valdymo teisiy principas (least

RI12 politika PRIEI-02 privilege). Techniné kritinis Prieigos valdymas
Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie Taikomas maziausiy
TIS bei duomeny valdymo teisiy principas (least

R12 politika PRIEI-02 privilege). Techniné kritinis Prieigos valdymas
Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie Taikomas maziausiy
TIS bei duomeny valdymo teisiy principas (least

RI12 politika PRIEI-02 privilege). Techniné kritinis Prieigos valdymas
Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie Naudotojy ir
TIS bei duomeny valdymo privilegijuoty paskyry

R12 politika PRIEI-03 funkcijos yra atskirtos. Techniné kritinis Prieigos valdymas
Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie Naudotojy ir
TIS bei duomeny valdymo privilegijuoty paskyry

R12 politika PRIEI-03 funkcijos yra atskirtos. Techniné kritinis Prieigos valdymas
Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie Naudotojy ir
TIS bei duomeny valdymo privilegijuoty paskyry

RI12 politika PRIEI-03 funkcijos yra atskirtos. Technine kritinis Pricigos valdymas
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Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie

Naudotojy ir

TIS bei duomeny valdymo privilegijuoty paskyry
R12 politika PRIEI-03 funkcijos yra atskirtos. Techniné kritinis Prieigos valdymas
Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie Reguliariai perzitirimos
TIS bei duomeny valdymo vartotojy prieigos
R12 politika PRIEI-04 teisés. Organizaciné kritinis Prieigos valdymas
Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie Reguliariai perzitirimos
TIS bei duomeny valdymo vartotojy prieigos
R12 politika PRIEI-04 teisés. Organizaciné kritinis Prieigos valdymas
Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie Reguliariai perzitirimos
TIS bei duomeny valdymo vartotojy prieigos
R12 politika PRIEI-04 teises. Organizaciné kritinis Prieigos valdymas
Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie Reguliariai perzitirimos
TIS bei duomeny valdymo vartotojy prieigos
R12 politika PRIEI-04 teises. Organizaciné kritinis Prieigos valdymas
Naudotojy, administratoriy ir Privilegijuoty paskyry
tiekéjy teisiy ir prieigos prie prisijungimai
TIS bei duomeny valdymo registruojami ir Incidenty aptikimas ir
R12 politika PRIEI-05 stebimi. Techniné kritinis valdymas
Naudotojy, administratoriy ir Privilegijuoty paskyry
tiekéjy teisiy ir prieigos prie prisijungimai
TIS bei duomeny valdymo registruojami ir Incidenty aptikimas ir
R12 politika PRIEI-05 stebimi. Techniné kritinis valdymas
Naudotojy, administratoriy ir Privilegijuoty paskyry
tiekéjy teisiy ir prieigos prie prisijungimai
TIS bei duomeny valdymo registruojami ir Incidenty aptikimas ir
R12 politika PRIEI-05 stebimi. Techniné kritinis valdymas
Naudotojy, administratoriy ir Privilegijuoty paskyry
tiekéjy teisiy ir prieigos prie prisijungimai
TIS bei duomeny valdymo registruojami ir Incidenty aptikimas ir
R12 politika PRIEI-05 stebimi. Techniné kritinis valdymas
Darbuotojy
Naudotojy, administratoriy ir prisijungimai
tiekéjy teisiy ir prieigos prie nutraukiami
TIS bei duomeny valdymo automatiskai atleidimo
RI12 politika PRIEI-11 atveju. Techniné vidutinis Kiti procesai
Darbuotojy
Naudotojy, administratoriy ir prisijungimai
tiekéjy teisiy ir prieigos prie nutraukiami
TIS bei duomeny valdymo automatiskai atleidimo
RI12 politika PRIEI-11 atveju. Technine vidutinis Kiti procesai
Darbuotojy
Naudotojy, administratoriy ir prisijungimai
tiekéjy teisiy ir prieigos prie nutraukiami
TIS bei duomeny valdymo automatiskai atleidimo
RI12 politika PRIEI-11 atveju. Techniné vidutinis Kiti procesai
Darbuotojy
Naudotojy, administratoriy ir prisijungimai
tiekéjy teisiy ir prieigos prie nutraukiami
TIS bei duomeny valdymo automatiskai atleidimo
R12 politika PRIEI-11 atveju. Techniné vidutinis Kiti procesai
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Naudotojy, administratoriy ir
tiekéjy teisiy ir prieigos prie
TIS bei duomeny valdymo
politika

Darbuotojy
prisijungimai
nutraukiami

automatiskai atleidimo

PRIEI-11 atveju.

Techniné vidutinis Kiti procesai

5.2. Igyvendinimo veiksmai.

Veiksmo_ID

Veiksmo_NR_priemonéje

Veiksmo pavadinimas

Veiksmo apraSymas

Sukurti kibernetinio saugumo politikos
dokumenta, kuris apibréZia organizacijos

R1-POL-01- Parengti ir patvirtinti kibernetinio poziarj j kibernetinj sauguma ir
ACT1 1 saugumo politikos dokumentg pagrindinius jsipareigojimus.

Sukurti kibernetinio saugumo politikos

dokumenta, kuris apibréZia organizacijos
R1-POL-01- Parengti ir patvirtinti kibernetinio poziiirj j kibernetinj saugumg ir
ACT1 1 saugumo politikos dokumenta pagrindinius jsipareigojimus.

Sukurti kibernetinio saugumo politikos

dokumenta, kuris apibréZia organizacijos
R1-POL-01- Parengti ir patvirtinti kibernetinio pozitirj j kibernetinj sauguma ir
ACT1 1 saugumo politikos dokumenta pagrindinius jsipareigojimus.

Uztikrinti, kad kibernetinio saugumo
R1-POL-01- Idiegti politikos komunikavimo ir politika biity lengvai pasiekiama ir
ACT2 2 prieinamumo mechanizma zinoma visiems darbuotojams.

Uztikrinti, kad kibernetinio saugumo
R1-POL-01- Idiegti politikos komunikavimo ir politika bty lengvai pasiekiama ir
ACT2 2 prieinamumo mechanizma zinoma visiems darbuotojams.

Aiskiai aprasyti, kokius kibernetinio
R1-POL-02- Suformuluoti kibernetinio saugumo saugumo tikslus siekia organizacija ir
ACT1 1 tikslus ir principus kokiais principais jie grindZiami.

Aiskiai aprayti, kokius kibernetinio
R1-POL-02- Suformuluoti kibernetinio saugumo saugumo tikslus siekia organizacija ir
ACTI 1 tikslus ir principus kokiais principais jie grindziami.

Politikoje aprasyti, kas atsakingas uZ jos
R1-POL-02- Apibrézti atsakomybes ir politikos igyvendinimg ir perZitirg bei kaip daznai
ACT2 2 perzitiros periodiskuma ji turi biti perziGrima.

Politikoje aprasyti, kas atsakingas uZ jos
R1-POL-02- Apibreézti atsakomybes ir politikos igyvendinimg ir perzitirg bei kaip daznai
ACT2 2 perzitros periodiskumg ji turi baiti perzitrima.
R1-RIZ-01- Sukurti rizikos analizés ir vertinimo Aprasyti, kaip organizacija identifikuoja,
ACT1 1 politika vertina ir valdo kibernetines rizikas.
R1-RIZ-01- Sukurti rizikos analizés ir vertinimo Aprasyti, kaip organizacija identifikuoja,
ACTI1 1 politika vertina ir valdo kibernetines rizkas.

Patvirtinti rizikos analizés ir
R1-RIZ-01- vertinimo politika vadovo / valdybos Formalizuoti rizikos vertinimo politika
ACT2 2 lygiu organizacijos valdymo lygiu.
Patvirtinti rizikos analizés ir

R1-RIZ-01- vertinimo politika vadovo / valdybos Formalizuoti rizikos vertinimo politika
ACT2 2 lygiu organizacijos valdymo lygiu.

Nustatyti, kad rizikos vertinimas buty
RI1-RIZ-02- Suplanuoti metinj kibernetiniy riziky atlickamas reguliariai, ne reciau kaip
ACT1 1 vertinimo cikla kartg per metus.
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Nustatyti, kad rizikos vertinimas buty

R1-RIZ-02- Suplanuoti metinj kibernetiniy riziky atlickamas reguliariai, ne re¢iau kaip
ACT1 vertinimo cikla kartg per metus.
Uztikrinti, kad suplanuotas metinis
R1-RIZ-02- Organizuoti metinj rizikos vertinimo rizikos vertinimas faktiskai buity atliktas
ACT2 atlikimg ir dokumentuotas.
Uztikrinti, kad suplanuotas metinis
R1-RIZ-02- Organizuoti metinj rizikos vertinimo rizikos vertinimas faktiskai buty atliktas
ACT2 atlikima ir dokumentuotas.
Nustatyti, kokie infrastruktiiros,
Apibrézti esminiy poky¢iy, paslaugy ar grésmiy poky¢iai laikomi
RI1-RIZ-03- reikalaujanciy papildomo rizikos pakankamai reikSmingais, kad bty
ACT1 vertinimo, kriterijus atliktas neplaninis rizikos vertinimas.
Nustatyti, kokie infrastruktiiros,
Apibrézti esminiy pokyciy, paslaugy ar grésmiy pokyciai laikomi
R1-RIZ-03- reikalaujanciy papildomo rizikos pakankamai reikSmingais, kad bty
ACT1 vertinimo, kriterijus atliktas neplaninis rizikos vertinimas.
Uztikrinti, kad po esminiy poky¢iy buty
RI-RIZ-03- Idiegti neplaniniy rizikos vertinimy laiku inicijuotas ir atliktas papildomas
ACT2 inicijavimo ir vykdymo procesa rizikos vertinimas.
Uztikrinti, kad po esminiy poky¢iy bty
R1-RIZ-03- Idiegti neplaniniy rizikos vertinimy laiku inicijuotas ir atliktas papildomas
ACT2 inicijavimo ir vykdymo procesa rizikos vertinimas.
Identifikuoti ir registruoti turta, kuris
R1-RIZ-04- Sukurti ir palaikyti kibernetinio patenka j kibernetinio rizikos vertinimo
ACT1 saugumo turto registra apimtj.
Identifikuoti ir registruoti turta, kuris
R1-RIZ-04- Sukurti ir palaikyti kibernetinio patenka j kibernetinio rizikos vertinimo
ACT1 saugumo turto registra apimtj.
Rizikos vertinimo metu sistemingai
Integruoti turto, grésmiy, vertinti turta, grésmes, paZeidZiamumus
RI1-RIZ-04- pazeidziamumy ir priemoniy analize ir jau jdiegtas bei planuojamas
ACT2 i rizikos vertinimo Sablong priemones.
Rizikos vertinimo metu sistemingai
Integruoti turto, grésmiy, vertinti turtg, grésmes, pazeidziamumus
R1-RIZ-04- pazeidziamumy ir priemoniy analizg ir jau jdiegtas bei planuojamas
ACT2 i rizikos vertinimo $ablong priemones.
Identifikuoti ir sugrupuoti pagrindines
kibernetinio saugumo priemones
Parengti kibernetinio saugumo (politikas, procesus, technines kontrolés
R2-VAL-01- priemoniy paketa valdybos priemones), kurios turi biiti patvirtintos
ACT1 tvirtinimui valdybos, ir parengti sprendimo projekta.
Identifikuoti ir sugrupuoti pagrindines
kibernetinio saugumo priemones
Parengti kibernetinio saugumo (politikas, procesus, technines kontroles
R2-VAL-01- priemoniy paketa valdybos priemones), kurios turi biiti patvirtintos
ACT1 tvirtinimui valdybos, ir parengti sprendimo projekta.
Identifikuoti ir sugrupuoti pagrindines
kibernetinio saugumo priemones
Parengti kibernetinio saugumo (politikas, procesus, technines kontrolés
R2-VAL-01- priemoniy paketa valdybos priemones), kurios turi biiti patvirtintos
ACT1 tvirtinimui valdybos, ir parengti sprendimo projekta.
Uztikrinti, kad valdybos sprendimas del
kibernetinio saugumo priemoniy bty
Dokumentuoti valdybos sprendima ir tinkamai protokoluotas, saugomas ir
R2-VAL-01- integruoti jj j vidaus valdymo atspindétas organizacijos vidaus
ACT2 dokumentus dokumentuose bei komunikacijoje.
Uztikrinti, kad valdybos sprendimas dél
kibernetinio saugumo priemoniy bty
Dokumentuoti valdybos sprendima ir tinkamai protokoluotas, saugomas ir
R2-VAL-01- integruoti jj j vidaus valdymo atspindétas organizacijos vidaus
ACT2 dokumentus dokumentuose bei komunikacijoje.
Uztikrinti, kad valdybos sprendimas dél
kibernetinio saugumo priemoniy bty
Dokumentuoti valdybos sprendimg ir tinkamai protokoluotas, saugomas ir
R2-VAL-01- integruoti jj j vidaus valdymo atspindétas organizacijos vidaus
ACT2 dokumentus dokumentuose bei komunikacijoje.
Sukurti formaly CISO (Chief
Information Security Officer,
Apibrézti CISO (Chief Information informacijos saugos vadovas) /
Security Officer, informacijos saugos kibernetinio saugumo vadovo rolés
R2-VAL-02- vadovas) / kibernetinio saugumo apra$g, apimantj atsakomybes,
ACT1 vadovo vaidmenj ir atsakomybg igaliojimus ir atskaitomybés linijas.
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R2-VAL-02-
ACTI

R2-VAL-02-
ACT2

R2-VAL-02-
ACT2

R2-VAL-02-
ACT2

R2-VAL-03-
ACTI1

R2-VAL-03-
ACT1

R2-VAL-03-
ACT2

R2-VAL-03-
ACT2

R2-VAL-04-
ACTI

R2-VAL-04-
ACT1

R2-VAL-04-
ACT2

R2-VAL-04-
ACT2

R2-VAL-05-
ACTI

R2-VAL-05-
ACT1

R2-VAL-05-
ACTI1

Apibreézti CISO (Chief Information
Security Officer, informacijos saugos
vadovas) / kibernetinio saugumo
vadovo vaidmen] ir atsakomybe

Formaliai paskirti CISO (Chief
Information Security Officer,
informacijos saugos vadovas) /
kibernetinio saugumo vadova

Formaliai paskirti CISO (Chief
Information Security Officer,
informacijos saugos vadovas) /
kibernetinio saugumo vadova

Formaliai paskirti CISO (Chief
Information Security Officer,
informacijos saugos vadovas) /
kibernetinio saugumo vadova

Ivertinti esamg CISO (Chief
Information Security Officer,
informacijos saugos vadovas) ir IT
(Information Technology,
informacinés technologijos)
administravimo funkcijy atskyrimo
bukle

Ivertinti esamg CISO (Chief
Information Security Officer,
informacijos saugos vadovas) ir IT
(Information Technology,
informacinés technologijos)
administravimo funkcijy atskyrimo
bikle

Pertvarkyti organizacing struktara,

uztikrinant CISO (Chief Information
Security Officer, informacijos saugos
vadovas) funkcijos nepriklausomuma

Pertvarkyti organizacing struktiira,

uztikrinant CISO (Chief Information
Security Officer, informacijos saugos
vadovas) funkcijos nepriklausomuma

Informuoti NKSC (Nacionalinis
kibernetinio saugumo centras
(NKSC)) apie paskirtus kibernetinio
saugumo atsakingus asmenis

Informuoti NKSC (Nacionalinis
kibernetinio saugumo centras
(NKSC)) apie paskirtus kibernetinio
saugumo atsakingus asmenis

Komunikuoti paskirtus kibernetinio
saugumo atsakingus asmenis
organizacijos viduje

Komunikuoti paskirtus kibernetinio
saugumo atsakingus asmenis
organizacijos viduje

Sukurti kibernetinio saugumo
mokymy programg valdybos nariams

Sukurti kibernetinio saugumo
mokymy programa valdybos nariams

Sukurti kibernetinio saugumo
mokymy programa valdybos nariams

Sukurti formaly CISO (Chief
Information Security Officer,
informacijos saugos vadovas) /
kibernetinio saugumo vadovo roles
apra$g, apimantj atsakomybes,
igaliojimus ir atskaitomybeés linijas.

Priimti oficialy sprendima dél atsakingo
asmens paskyrimo ir dokumentuoti tai
vidaus aktuose bei komunikacijoje.

Priimti oficialy sprendima dél atsakingo
asmens paskyrimo ir dokumentuoti tai
vidaus aktuose bei komunikacijoje.

Priimti oficialy sprendima dél atsakingo
asmens paskyrimo ir dokumentuoti tai
vidaus aktuose bei komunikacijoje.
Analitiskai jvertinti, ar dabartingje
organizacingje struktiiroje CISO (Chief
Information Security Officer,
informacijos saugos vadovas) funkcija
yra pakankamai atskirta nuo IT
(Information Technology, informacinés
technologijos) administravimo ir
operacijy.

AnalitiSkai jvertinti, ar dabartinéje
organizacingje struktiiroje CISO (Chief
Information Security Officer,
informacijos saugos vadovas) funkcija
yra pakankamai atskirta nuo IT
(Information Technology, informacinés
technologijos) administravimo ir
operacijy.

Igyvendinti organizacinius poky¢ius,
kurie atskiria CISO (Chief Information
Security Officer, informacijos saugos
vadovas) funkcija nuo IT (Information
Technology, informacinés technologijos)
administravimo ir suteikia jai
pakankamg nepriklausomuma.

Igyvendinti organizacinius poky¢ius,
kurie atskiria CISO (Chief Information
Security Officer, informacijos saugos
vadovas) funkcija nuo IT (Information
Technology, informacinés technologijos)
administravimo ir suteikia jai
pakankamg nepriklausomuma.
Organizuoti formaly atsakingy asmeny
(CISO (Chief Information Security
Officer, informacijos saugos vadovas) ir
kity kontaktiniy asmeny) pateikima
NKSC (Nacionalinis kibernetinio
saugumo centras (NKSC)) nustatyta
tvarka.

Organizuoti formaly atsakingy asmeny
(CISO (Chief Information Security
Officer, informacijos saugos vadovas) ir
kity kontaktiniy asmeny) pateikima
NKSC (Nacionalinis kibernetinio
saugumo centras (NKSC)) nustatyta
tvarka.

Uztikrinti, kad darbuotojai Zinoty, kas
organizacijoje atsakingas uz kibernetinio
saugumo klausimus ir kaip su juo
susisiekti.

Uztikrinti, kad darbuotojai Zinoty, kas
organizacijoje atsakingas uz kibernetinio
saugumo klausimus ir kaip su juo
susisiekti.

Parengti specialiai valdybos nariams
skirta mokymy programa, apimancia
strateginius kibernetinio saugumo
aspektus, rizikas ir valdymo
atsakomybes.

Parengti specialiai valdybos nariams
skirta mokymy programa, apimancia
strateginius kibernetinio saugumo
aspektus, rizikas ir valdymo
atsakomybes.

Parengti specialiai valdybos nariams
skirta mokymy programa, apimancia
strateginius kibernetinio saugumo
aspektus, rizikas ir valdymo
atsakomybes.
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R2-VAL-05-
ACT2

R2-VAL-05-
ACT2

R2-VAL-05-
ACT2

R2-VAL-06-
ACT1

R2-VAL-06-
ACTI

R2-VAL-06-
ACT2

R2-VAL-06-
ACT2

R2-VAL-07-
ACTI

R2-VAL-07-
ACTI

R2-VAL-07-
ACT2

R2-VAL-07-
ACT2

R3-INC-01-
ACTI

R3-INC-01-
ACT1

R3-INC-01-
ACT2

R3-INC-01-
ACT2

R3-INC-01-
ACT2

Organizuoti ir fiksuoti valdybos
nariy dalyvavima kibernetinio
saugumo mokymuose

Organizuoti ir fiksuoti valdybos
nariy dalyvavima kibernetinio
saugumo mokymuose

Organizuoti ir fiksuoti valdybos
nariy dalyvavima kibernetinio
saugumo mokymuose

Integruoti valdybos atsakomybes ir
sankcijy turinj | mokymy programa

Integruoti valdybos atsakomybés ir
sankcijy turinj j mokymy programa

Uztikrinti, kad valdybos nariai
reflektuoty ir patvirtinty savo
atsakomybe

Uztikrinti, kad valdybos nariai
reflektuoty ir patvirtinty savo
atsakomybeg

Nustatyti registracijos NKSC
(Nacionalinis kibernetinio saugumo
centras (NKSC)) Kibernetinio
saugumo informacingje sistemoje
poreikj ir reikalavimus

Nustatyti registracijos NKSC
(Nacionalinis kibernetinio saugumo
centras (NKSC)) Kibernetinio
saugumo informacingje sistemoje
poreikj ir reikalavimus

Uzregistruoti organizacija NKSC
(Nacionalinis kibernetinio saugumo
centras (NKSC)) Kibernetinio
saugumo informacingje sistemoje ir
palaikyti duomeny aktualumg

Uzregistruoti organizacija NKSC
(Nacionalinis kibernetinio saugumo
centras (NKSC)) Kibernetinio
saugumo informacingje sistemoje ir
palaikyti duomeny aktualumg

Parengti kibernetiniy incidenty
valdymo plang

Parengti kibernetiniy incidenty
valdymo plana

Patvirtinti incidenty valdymo plang ir
nustatyti jo perzitiros tvarka

Patvirtinti incidenty valdymo plang ir
nustatyti jo perzitiros tvarka

Patvirtinti incidenty valdymo plang ir
nustatyti jo perzitiros tvarka

Suplanuoti konkre¢ias mokymy sesijas,
uztikrinti valdybos nariy dalyvavima ir
tinkamai dokumentuoti mokymus.

Suplanuoti konkre¢ias mokymy sesijas,
uztikrinti valdybos nariy dalyvavima ir
tinkamai dokumentuoti mokymus.

Suplanuoti konkrecias mokymy sesijas,
uztikrinti valdybos nariy dalyvavima ir
tinkamai dokumentuoti mokymus.

Papildyti valdybos mokymy turinj
konkreciomis temomis apie asmening
atsakomybe, sankcijas ir teisinius
padarinius uz kibernetinio saugumo
reikalavimy nevykdyma.

Papildyti valdybos mokymy turinj
konkre¢iomis temomis apie asmening
atsakomybe, sankcijas ir teisinius
padarinius uz kibernetinio saugumo
reikalavimy nevykdyma.

Sukurti mechanizmus, kuriais valdybos
nariai patvirtina, jog supranta savo
atsakomybe, ir periodiskai tai perzitri.

Sukurti mechanizmus, kuriais valdybos
nariai patvirtina, jog supranta savo
atsakomybe, ir periodiskai tai perzitri.

Patikrinti, ar organizacija patenka j
subjekty, privalan¢iy registruotis NKSC
(Nacionalinis kibernetinio saugumo
centras (NKSC)) KSIS (kibernetinio
saugumo informacing sistema (KSIS)),
sara8g ir kokie duomenys turi biti
pateikti.

Patikrinti, ar organizacija patenka |
subjekty, privalan¢iy registruotis NKSC
(Nacionalinis kibernetinio saugumo
centras (NKSC)) KSIS (kibernetinio
saugumo informaciné sistema (KSIS)),
sgradg ir kokie duomenys turi buti
pateikti.

Atlikti registracija NKSC (Nacionalinis
kibernetinio saugumo centras (NKSC))
KSIS (kibernetinio saugumo informaciné
sistema (KSIS)) ir nustatyti procesa, kaip
bus atnaujinami organizacijos
duomenys, pasikeitus aplinkybéms.

Atlikti registracija NKSC (Nacionalinis
kibernetinio saugumo centras (NKSC))
KSIS (kibernetinio saugumo informaciné
sistema (KSIS)) ir nustatyti procesa, kaip
bus atnaujinami organizacijos
duomenys, pasikeitus aplinkybéms.
Sukurti i§samy incidenty valdymo plana,
apimant] incidenty gyvavimo cikla,
etapus ir pagrindinius atsakomybiy bei
sprendimy priémimo principus.

Sukurti i$samy incidenty valdymo plana,
apimant] incidenty gyvavimo ciklg,
etapus ir pagrindinius atsakomybiy bei
sprendimy priémimo principus.

Uztikrinti, kad incidenty valdymo planas
biity formaliai patvirtintas ir periodiskai
perzitirimas atsizvelgiant | naujas
grésmes ir incidenty patirtj.

Uztikrinti, kad incidenty valdymo planas
buty formaliai patvirtintas ir periodiskai
perzitrimas atsizvelgiant j naujas
grésmes ir incidenty patirtj.

Uztikrinti, kad incidenty valdymo planas
bty formaliai patvirtintas ir periodiskai
perzitirimas atsizvelgiant | naujas
grésmes ir incidenty patirtj.
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Apibreézti incidenty kategorijas,
kritiskumo lygius ir susieti juos su

R3-INC-02- Sukurti incidenty klasifikavimo ir reagavimo terminais bei eskalavimo
ACTI1 prioritety nustatymo sistema taisyklémis.
Apibreézti incidenty kategorijas,
kritiskumo lygius ir susieti juos su
R3-INC-02- Sukurti incidenty klasifikavimo ir reagavimo terminais bei eskalavimo
ACTI1 prioritety nustatymo sistema taisyklémis.
Nustatyti, kas organizacijoje atsakingas
Apibreézti incidenty valdymo uz incidenty registravima, analizg,
R3-INC-02- atsakomybes ir komunikacijos sprendimy priémimg ir komunikacija su
ACT2 granding iorés institucijomis bei klientais.
Nustatyti, kas organizacijoje atsakingas
Apibreézti incidenty valdymo uz incidenty registravima, analizeg,
R3-INC-02- atsakomybes ir komunikacijos sprendimy priemima ir komunikacija su
ACT2 granding iorés institucijomis bei klientais.
Analizuoti, kokios techninés priemonés
$iuo metu naudojamos incidentams
R3-INC-03- Ivertinti esamas incidenty aptikimo aptikti ir kokia infrastruktiiros dalj jos
ACTI priemones ir apréptj realiai dengia.
Analizuoti, kokios techninés priemonés
$iuo metu naudojamos incidentams
R3-INC-03- vertinti esamas incidenty aptikimo aptikti ir kokia infrastruktairos dalj jos
ACTI1 priemones ir apréptj realiai dengia.
Idiegti arba sustiprinti SIEM (Security
Information and Event Management,
saugumo informacijos ir jvykiy valdymo
sistema)/EDR (Endpoint Detection and
Response, galiniy jrenginiy aptikimo ir
reagavimo sprendimas) ir kitus
monitoring'o sprendimus, uztikrinan¢ius
R3-INC-03- Sustiprinti incidenty aptikimg artimg realiam laikui incidenty
ACT2 realiuoju laiku identifikavima ir eskalavima.
Idiegti arba sustiprinti SIEM (Security
Information and Event Management,
saugumo informacijos ir jvykiy valdymo
sistema)/EDR (Endpoint Detection and
Response, galiniy jrenginiy aptikimo ir
reagavimo sprendimas) ir kitus
monitoring'o sprendimus, uztikrinan¢ius
R3-INC-03- Sustiprinti incidenty aptikima artimg realiam laikui incidenty
ACT2 realiuoju laiku identifikavima ir eskalavima.
Identifikuoti kritines sistemas ir
apibrézti, kokie jvykiai i$ jy turi buti
R3-INC-04- Nustatyti kritines sistemas ir jy renkami incidenty aptikimo ir tyrimo
ACT1 Zurnaly rinkimo apimtj tikslais.
Identifikuoti kritines sistemas ir
apibrézti, kokie jvykiai i$ jy turi buti
R3-INC-04- Nustatyti kritines sistemas ir jy renkami incidenty aptikimo ir tyrimo
ACTI zurnaly rinkimo apimtj tikslais.
Igyvendinti techninj sprendima,
R3-INC-04- Centralizuoti kritiniy sistemy Zurnaly leidZiantj centralizuotai rinkti ir saugoti
ACT2 rinkimg zurnalus i§ visy kritiniy sistemy.
Igyvendinti techninj sprendima,
R3-INC-04- Centralizuoti kritiniy sistemy Zurnaly leidziantj centralizuotai rinkti ir saugoti
ACT2 rinkimg zurnalus i$ visy kritiniy sistemy.
Apibrézti minimaly Zurnaly saugojimo
laika pagal teisés aktus, reguliuotojy
R3-INC-05- Parengti zurnaly saugojimo politika rekomendacijas ir organizacijos
ACT1 ir reikalavimus poreikius.
Apibrézti minimaly Zurnaly saugojimo
laikg pagal teisés aktus, reguliuotojy
R3-INC-05- Parengti zurnaly saugojimo politika rekomendacijas ir organizacijos
ACT1 ir reikalavimus poreikius.
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Techninése Zurnaly rinkimo ir saugojimo
istemose nustatyti saugojimo trukme,

R3-INC-05- Sukonfigiiruoti Zurnaly saugojimo sizvelgiant j politikos reikalavimus ir
ACT2 terminus techninése sistemose saugojimo apimtis.
Techninése Zurnaly rinkimo ir saugojimo
sistemose nustatyti saugojimo trukme,
R3-INC-05- Sukonfigiiruoti Zurnaly saugojimo atsizvelgiant j politikos reikalavimus ir
ACT2 terminus techninése sistemose saugojimo apimtis.
Apibreézti, kokiu lygiu turi buti
uztikrintas Zurnaly integritetas ir kokios
R3-INC-06- Nustatyti zurnaly vientisumo techninés priemonés tam bus
ACT1 kontroles reikalavimus naudojamos.
Apibreézti, kokiu lygiu turi buti
uztikrintas Zurnaly integritetas ir kokios
R3-INC-06- Nustatyti Zurnaly vientisumo techninés priemoneés tam bus
ACT1 kontrolés reikalavimus naudojamos.
Sukonfigiiruoti zurnaly saugyklas ir
prieigos mechanizmus taip, kad
neautorizuotas zurnaly keitimas ar
R3-INC-06- Igyvendinti Zurnaly vientisumo i8trynimas bty aptinkamas ar techniskai
ACT2 kontrolés mechanizmus nejmanomas.
Sukonfiguiruoti zurnaly saugyklas ir
prieigos mechanizmus taip, kad
neautorizuotas Zurnaly keitimas ar
R3-INC-06- Igyvendinti Zurnaly vientisumo istrynimas bty aptinkamas ar techniskai
ACT2 kontrolés mechanizmus nejmanomas.
Nustatyti, kokie zurnalai, kokiu
periodiskumu ir kokiu detalumu turi bati
perzitirimi bei kaip identifikuotos
R3-INC-07- Apibrézti zurnaly perzitros ir anomalijos eskaluojamos incidenty
ACTI eskalavimo procesg valdymo komandai.
Nustatyti, kokie zurnalai, kokiu
periodiskumu ir kokiu detalumu turi bati
perzitrimi bei kaip identifikuotos
R3-INC-07- Apibrézti Zurnaly perzitiros ir anomalijos eskaluojamos incidenty
ACT1 eskalavimo procesa valdymo komandai.
Organizuoti zurnaly analizés vykdyma
R3-INC-07- Idiegti zurnaly analizés vykdymg ir pagal nustatytg grafikg ir sekti
ACT2 stebeti efektyvuma pagrindinius veiklos rodiklius.
Organizuoti zurnaly analizés vykdyma
R3-INC-07- Idiegti zurnaly analizés vykdyma ir pagal nustatyta grafikg ir sekti
ACT2 stebeti efektyvuma pagrindinius veiklos rodiklius.
Nustatyti, kokius incidenty tyrimo ir
skaitmeninés forensikos veiksmus
R3-INC-08- Ivertinti organizacijos incidenty organizacija gali atlikti savarankiskai, o
ACT1 tyrimo / forensikos galimybes kuriems reikalingi iSoriniai partneriai.
Nustatyti, kokius incidenty tyrimo ir
skaitmeninés forensikos veiksmus
R3-INC-08- Ivertinti organizacijos incidenty organizacija gali atlikti savarankiskai, o
ACTI1 tyrimo / forensikos galimybes kuriems reikalingi iSoriniai partneriai.
Viduje suformuoti minimaly incidenty
tyrimo pajéguma ir / arba sudaryti
R3-INC-08- Sukurti ar sustiprinti incidenty sutartis su iSoriniais forensikos paslaugy
ACT2 tyrimo ir forensikos pajégumus teikéjais.
Viduje suformuoti minimaly incidenty
tyrimo pajégumg ir / arba sudaryti
R3-INC-08- Sukurti ar sustiprinti incidenty sutartis su iSoriniais forensikos paslaugy
ACT2 tyrimo ir forensikos pajégumus ikéjai
Nustatyti, kokie incidentai ir kokiomis
salygomis turi buti traktuojami kaip
reik§mingi, bei apibrézti procesg, kaip
Sukurti ankstyvo jspéjimo NKSC per 24 val. parengiamas ir pateikiamas
R3-INC-09- (Nacionalinis kibernetinio saugumo ispé&jimas NKSC (Nacionalinis
ACT1 centras (NKSC)) procesa kibernetinio saugumo centras (NKSC)).
Nustatyti, kokie incidentai ir kokiomis
salygomis turi buti traktuojami kaip
reik§mingi, bei apibrézti procesa, kaip
Sukurti ankstyvo jspéjimo NKSC per 24 val. parengiamas ir pateikiamas
R3-INC-09- (Nacionalinis kibernetinio saugumo ispejimas NKSC (Nacionalinis
ACTI1 centras (NKSC)) procesa kibernetinio ) centras (NKSC)).
Uztikrinti, kad ankstyvo jspéjimo
procesas biity zinomas incidenty
R3-INC-09- Jtvirtinti ankstyvo jspéjimo procesa reagavimo komandoms ir biity
ACT2 praktikoje periodiskai testuojamas.
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Uztikrinti, kad ankstyvo jspéjimo
procesas biity zinomas incidenty

R3-INC-09- Itvirtinti ankstyvo jspéjimo procesa reagavimo komandoms ir biity
ACT2 praktikoje periodiskai testuojamas.
ApraSyti zingsnius ir atsakomybés, kaip
Sukurti incidento prane$imo NKSC surenkama informacija incidento
(Nacionalinis kibernetinio saugumo prane§imui ir parengiami dokumentai
R3-INC-10- centras (NKSC)) procediirg ir pagal NKSC (Nacionalinis kibernetinio
ACT1 dokumenty $ablonus saugumo centras (NKSC)) reikalavimus.
Aprasyti zingsnius ir atsakomybés, kaip
Sukurti incidento pranesimo NKSC surenkama informacija incidento
(Nacionalinis kibernetinio saugumo pranesimui ir parengiami dokumentai
R3-INC-10- centras (NKSC)) procediirg ir pagal NKSC (Nacionalinis kibernetinio
ACT1 dokumenty $ablonus saugumo centras (NKSC)) reikalavimus.
Uztikrinti, kad atsakingi asmenys Zinoty
Ttvirtinti incidenty pranes§imo NKSC prane§imo tvarka ir bty jmanoma
R3-INC-10- (Nacionalinis kibernetinio saugumo surinkti reikiama informacija per 72
ACT2 centras (NKSC)) procesa praktikoje valandas.
Uztikrinti, kad atsakingi asmenys Zinoty
Jtvirtinti incidenty pranesimo NKSC pranesimo tvarkg ir biity jmanoma
R3-INC-10- (Nacionalinis kibernetinio saugumo surinkti reikiama informacija per 72
ACT2 centras (NKSC)) procesg praktikoje valandas.
Nustatyti, kokia informacija turi bati
R3-INC-11- Sukurti incidenty galutinés ataskaitos pateikiama galutingje ataskaitoje ir kokie
ACT1 struktiirg ir parengimo procesa padaliniai prisideda prie jos parengimo.
Nustatyti, kokia informacija turi bati
R3-INC-11- Sukurti incidenty galutinés ataskaitos pateikiama galutingje ataskaitoje ir kokie
ACT1 struktiirg ir parengimo procesa padaliniai prisideda prie jos parengimo.
Suorganizuoti incidenty tyrimo ir
dokumentavimo veiksmus taip, kad
R3-INC-11- Igyvendinti galutiniy ataskaity galutiné ataskaita buity parengta per
ACT2 rengimo procesg viena ménesj.
Suorganizuoti incidenty tyrimo ir
dokumentavimo veiksmus taip, kad
R3-INC-11- Igyvendinti galutiniy ataskaity galutiné ataskaita buity parengta per
ACT2 rengimo procesa viena ménesj.
Nustatyti, kokiais atvejais klientai
R3-INC-12- Apibrézti incidenty, apie kuriuos privalo buti informuoti apie incidentus ir
ACT1 informuojami klientai, kriterijus kokia informacija jiems teikiama.
Nustatyti, kokiais atvejais klientai
R3-INC-12- Apibrézti incidenty, apie kuriuos privalo bati informuoti apie incidentus ir
ACTI informuojami klientai, kriterijus kokia informacija jiems teikiama.
Uztikrinti, kad klienty informavimas
R3-INC-12- Igyvendinti klienty informavimo biity koordinuotas, nuoseklus ir
ACT2 procesa incidenty atvejais dokumentuotas.
Uztikrinti, kad klienty informavimas
R3-INC-12- Igyvendinti klienty informavimo bty koordinuotas, nuoseklus ir
ACT2 procesa incidenty atvejais dokumentuotas.
Nustatyti, kaip ir kada atlickama
incidento perziiira po jvykio, kokie
R3-INC-13- Sukurti po incidenty atliekamos dalyviai jtraukiami ir kokie rezultatai
ACT1 pamoky analizés procesa tikimasi.
Nustatyti, kaip ir kada atlieckama
incidento perziiira po jvykio, kokie
R3-INC-13- Sukurti po incidenty atliekamos dalyviai jtraukiami ir kokie rezultatai
ACT1 pamoky analizés procesa tikimasi.
Uztikrinti, kad pamoky analizés ivados
virsty konkre¢iomis tobulinimo
R3-INC-13- Integruoti pamokas j procesy, priemonémis ir biity stebimas jy
ACT2 kontrolés ir mokymy tobulinima igyvendinimas.
Uztikrinti, kad pamoky analizés iSvados
virsty konkre¢iomis tobulinimo
R3-INC-13- Integruoti pamokas j procesy, priemonémis ir bty stebimas jy
ACT2 kontrolés ir mokymy tobulinima igyvendinimas.
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R4-TES-01-
ACT1

R4-TES-01-
ACTI

R4-TES-01-
ACT2

R4-TES-01-
ACT2

R4-TES-02-
ACTI

R4-TES-02-
ACTI

R4-TES-02-
ACT2

R4-TES-02-
ACT2

R4-TES-03-
ACTI1

R4-TES-03-
ACTI

R4-TES-03-
ACT2

R4-TES-03-
ACT2

Parengti veiklos tgstinumo ir IT
(Information Technology,
informacinés technologijos)
atktirimo (BCP (Business Continuity
Plan, verslo tgstinumo planas)/DRP
(Disaster Recovery Plan, veiklos
atklirimo planas)) plang

Parengti veiklos testinumo ir IT
(Information Technology,
informacinés technologijos)
atktirimo (BCP (Business Continuity
Plan, verslo testinumo planas)/DRP
(Disaster Recovery Plan, veiklos
atkairimo planas)) plang

Patvirtinti BCP (Business Continuity
Plan, verslo testinumo planas)/DRP
(Disaster Recovery Plan, veiklos
atk@irimo planas) plang ir nustatyti jo
perzitiros tvarka

Patvirtinti BCP (Business Continuity
Plan, verslo tgstinumo planas)/DRP
(Disaster Recovery Plan, veiklos
atkarimo planas) plang ir nustatyti jo
perzitros tvarka

Nustatyti RTO (Recovery Time

Objective, atkiirimo laiko tikslas
(RTO)) ir RPO (Recovery Point
Objective, atkairimo tagko tikslas
(RPO)) kritinéms paslaugoms

Nustatyti RTO (Recovery Time

Objective, atkarimo laiko tikslas
(RTO)) ir RPO (Recovery Point
Objective, atkiirimo tasko tikslas
(RPO)) kritinéms paslaugoms

Integruoti RTO (Recovery Time
Objective, atkairimo laiko tikslas
(RTO))/RPO (Recovery Point
Objective, atkairimo tasko tikslas
(RPO)) tikslus j BCP (Business
Continuity Plan, verslo tgstinumo
planas)/DRP (Disaster Recovery
Plan, veiklos atkiirimo planas) ir
technologinius sprendimus

Integruoti RTO (Recovery Time
Objective, atkuirimo laiko tikslas
(RTO))/RPO (Recovery Point
Objective, atkiirimo tasko tikslas
(RPO)) tikslus j BCP (Business
Continuity Plan, verslo testinumo
planas)/DRP (Disaster Recovery
Plan, veiklos atkiirimo planas) ir
technologinius sprendimus

Parengti kriziy valdymo (crisis
management) plang

Parengti kriziy valdymo (crisis
management) plang

Patvirtinti kriziy valdymo plang ir
suderinti su kitais planais

Patvirtinti kriziy valdymo plang ir
suderinti su kitais planais

Sukurti i§samy BCP (Business
Continuity Plan, verslo tgstinumo
planas)/DRP (Disaster Recovery Plan,
veiklos atkiirimo planas) plana, grista
rizikos vertinimu, kritiniy procesy ir
priklausomybiy analize.

Sukurti i§samy BCP (Business
Continuity Plan, verslo tgstinumo
planas)/DRP (Disaster Recovery Plan,
veiklos atkairimo planas) plana, grista
rizikos vertinimu, kritiniy procesy ir
priklausomybiy analize.

Formalizuoti BCP (Business Continuity
Plan, verslo testinumo planas)/DRP
(Disaster Recovery Plan, veiklos
atki@irimo planas) plana, uztikrinant
vadovybés pritarimg ir perioding
perzitirg.

Formalizuoti BCP (Business Continuity
Plan, verslo testinumo planas)/DRP
(Disaster Recovery Plan, veiklos
atkiirimo planas) plana, uZtikrinant
vadovybes pritarimg ir perioding
perziura.

Suderinti su verslo padaliniais ir IT
(Information Technology, informacinés
technologijos), kokio atkiirimo laiko
(RTO (Recovery Time Objective,
atkdirimo laiko tikslas (RTO))) ir
duomeny praradimo apimties (RPO
(Recovery Point Objective, atkairimo
tasko tikslas (RPO))) reikia kiekvienai
kritinei paslaugai.

Suderinti su verslo padaliniais ir IT
(Information Technology, informacinés
technologijos), kokio atkiirimo laiko
(RTO (Recovery Time Objective,
atkiirimo laiko tikslas (RTO))) ir
duomeny praradimo apimties (RPO
(Recovery Point Objective, atkarimo
tasko tikslas (RPO))) reikia kiekvienai
kritinei paslaugai.

Uztikrinti, kad RTO (Recovery Time
Objective, atkiirimo laiko tikslas
(RTO))/RPO (Recovery Point Objective,
atkdirimo tasko tikslas (RPO)) tikslai
biity aiskiai dokumentuoti BCP
(Business Continuity Plan, verslo
testinumo planas)/DRP (Disaster
Recovery Plan, veiklos atkiirimo planas)
plane ir atitinkamai jgyvendinti
atsarginiy kopijy, HA (High
Auvailability, didelio pasiekiamumo
architektiira) ir georedundancy
sprendimuose.

Uztikrinti, kad RTO (Recovery Time
Objective, atktirimo laiko tikslas
(RTO))/RPO (Recovery Point Objective,
atkairimo tasko tikslas (RPO)) tikslai
biity aikiai dokumentuoti BCP
(Business Continuity Plan, verslo
testinumo planas)/DRP (Disaster
Recovery Plan, veiklos atkiirimo planas)
plane ir atitinkamai jgyvendinti
atsarginiy kopijy, HA (High
Availability, didelio pasiekiamumo
architektiira) ir georedundancy
sprendimuose.

Apibrézti krizinés situacijos savoka,
kriziy valdymo komanda, sprendimy
priémimo tvarka ir komunikacijos
principus.

Apibreézti krizinés situacijos savoka,
kriziy valdymo komanda, sprendimy
priemimo tvarka ir komunikacijos
principus.

Integruoti kriziy valdymo plang su BCP
(Business Continuity Plan, verslo
testinumo planas)/DRP (Disaster
Recovery Plan, veiklos atkiirimo planas),
incidenty ir komunikacijos planais.

Integruoti kriziy valdymo plang su BCP
(Business Continuity Plan, verslo
testinumo planas)/DRP (Disaster
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Recovery Plan, veiklos atkiirimo planas),
incidenty ir komunikacijos planais.

Dokumentuoti reikalavimus dél
atsarginiy kopijy daznio, apimties,

R4-TES-04- Parengti atsarginiy kopijy (backup) saugojimo vietos, testavimo ir
ACT1 politikg ir standartus atsakomybiy.
Dokumentuoti reikalavimus dél
atsarginiy kopijy daznio, apimties,
R4-TES-04- Parengti atsarginiy kopijy (backup) saugojimo vietos, testavimo ir
ACT1 politika ir standartus atsakomybiy.
Formalizuoti atsarginiy kopijy tvarkg ir
uztikrinti, kad IT (Information
R4-TES-04- Patvirtinti atsarginiy kopijy tvarka ir Technology, informacinés technologijos)
ACT2 integruoti j operacijas operacijos jos laikytysi.
Formalizuoti atsarginiy kopijy tvarka ir
uztikrinti, kad IT (Information
R4-TES-04- Patvirtinti atsarginiy kopijy tvarka ir Technology, informacinés technologijos)
ACT2 integruoti j operacijas operacijos jos laikytysi.
Parinkti ir sukonfigtiruoti techninius
R4-TES-05- Sukonfigiiruoti automatizuotus sprendimus, kurie automatiskai kuria
ACT1 backup procesus atsargines kopijas pagal politikg.
Parinkti ir sukonfigaruoti techninius
R4-TES-05- Sukonfigliruoti automatizuotus sprendimus, kurie automatiskai kuria
ACT1 backup procesus atsargines kopijas pagal politikg.
Sukonfigiiruoti monitoringg ir reagavima
R4-TES-05- Idiegti atsarginiy kopijy stebésenos ir i nepavykusias atsarginiy kopijy
ACT2 incidenty valdymo tvarka uzduotis.
Sukonfigiiruoti monitoringg ir reagavima
R4-TES-05- Idiegti atsarginiy kopijy stebésenos ir | nepavykusias atsarginiy kopijy
ACT2 incidenty valdymo tvarka uzduotis.
Nustatyti, kokio tipo offsite saugykla bus
naudojama (antrinis DC (Domain
Pasirinkti ir suprojektuoti offsite Controller, domeno valdiklis), debesija,
R4-TES-06- atsarginiy kopijy saugojimo juosty saugykla) ir kokie izoliacijos
ACT1 sprendima reikalavimai taikomi.
Nustatyti, kokio tipo offsite saugykla bus
naudojama (antrinis DC (Domain
Pasirinkti ir suprojektuoti offsite Controller, domeno valdiklis), debesija,
R4-TES-06- atsarginiy kopijy saugojimo juosty saugykla) ir kokie izoliacijos
ACTI1 sprendima reikalavimai taikomi.
Techniniu lygmeniu uZtikrinti, kad
R4-TES-06- Idiegti offsite atsarginiy kopijy atsarginés kopijos biity replikuojamos ir
ACT2 replikavimg ir izoliacija saugomos izoliuotoje aplinkoje.
Techniniu lygmeniu uztikrinti, kad
R4-TES-06- Idiegti offsite atsarginiy kopijy atsarginés kopijos biity replikuojamos ir
ACT2 replikavima ir izoliacija saugomos izoliuotoje aplinkoje.
Dokumentuoti, kokiu lygiu ir kokiomis
priemonémis turi bati Sifruojamos
R4-TES-07- Apibreézti Sifravimo politikg atsarginés kopijos bei kaip valdomi
ACT1 atsarginéms kopijoms raktai.
Dokumentuoti, kokiu lygiu ir kokiomis
priemonémis turi biti Sifruojamos
R4-TES-07- Apibreézti Sifravimo politika atsarginés kopijos bei kaip valdomi
ACTI1 atsarginéms kopijoms raktai.
Sukonfigtiruoti Sifravima atsarginiy Techniniu lygmeniu jungti ir patikrinti
R4-TES-07- kopijy kiirimo ir saugojimo Sifravima backup sprendimuose bei
ACT2 infrastruktiiroje uztikrinti saugy rakty valdyma.
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Sukonfigiiruoti Sifravimg atsarginiy

Techniniu lygmeniu jjungti ir patikrinti

R4-TES-07- kopijy kiirimo ir saugojimo Sifravimg backup sprendimuose bei

ACT2 infrastruktiiroje uztikrinti saugy rakty valdyma.
Apibreézti, kokios sistemos, kokiu dazniu

R4-TES-08- Sukurti atsarginiy kopijy atktirimo ir kokiu mastu turi bati testuojamos

ACT1 testavimo plang atkuriant duomenis i§ atsarginiy kopijy.
Apibreézti, kokios sistemos, kokiu dazniu

R4-TES-08- Sukurti atsarginiy kopijy atktirimo ir kokiu mastu turi biiti testuojamos

ACT1 testavimo plana atkuriant duomenis i§ atsarginiy kopijy.
Reguliariai vykdyti atk@irimo testus,

R4-TES-08- Igyvendinti duomeny atkiirimo testus fiksuoti rezultatus ir imtis tobulinimo

ACT2 ir vertinti rezultatus priemoniy.

Reguliariai vykdyti atkiirimo testus,

R4-TES-08- Igyvendinti duomeny atkiirimo testus fiksuoti rezultatus ir imtis tobulinimo

ACT2 ir vertinti rezultatus priemoniy.

Identifikuoti kritines sistemas ir
Suplanuoti kritiniy sistemy auksto suplanuoti joms HA (High Availability,
pasiekiamumo (HA (High didelio pasiekiamumo architektiira)

R4-TES-09- Availability, didelio pasiekiamumo architektiira (clustering, load balancing,

ACT1 architektiira)) architektiira redundanti komponentai).

Identifikuoti kritines sistemas ir
Suplanuoti kritiniy sistemy auksto suplanuoti joms HA (High Availability,
pasiekiamumo (HA (High didelio pasiekiamumo architektiira)

R4-TES-09- Availability, didelio pasiekiamumo architektiira (clustering, load balancing,

ACT1 architektiira)) architektiirg redundanti komponentai).

Techniniu lygmeniu jdiegti HA (High
Idiegti HA (High Availability, Availability, didelio pasiekiamumo

R4-TES-09- didelio pasiekiamumo architektiira) architektiira) sprendimus ir periodiskai

ACT2 sprendimus ir atlikti failover testus testuoti jy veikima.

Techniniu lygmeniu jdiegti HA (High
Idiegti HA (High Availability, Availability, didelio pasiekiamumo

R4-TES-09- didelio pasiekiamumo architektiira) architektiira) sprendimus ir periodiskai

ACT2 sprendimus ir atlikti failover testus testuoti jy veikimg.

Nustatyti, kurios sistemos turi bati
geografiskai dubliuotos ir kokiu budu

R4-TES-10- Apibrézti esminiy sistemy (antrinis DC (Domain Controller,

ACT1 georedundancy strategija domeno valdiklis), multi-region cloud).
Nustatyti, kurios sistemos turi bati
geografiskai dubliuotos ir kokiu budu

R4-TES-10- Apibrézti esminiy sistemy (antrinis DC (Domain Controller,

ACT1 georedundancy strategija domeno valdiklis), multi-region cloud).
Realizuoti georedundancy architektiirg ir

R4-TES-10- Idiegti geografing dubliacija ir periodiskai testuoti, ar sistema gali

ACT2 testuoti perjungima perjungti paslaugas j kita lokacijg.
Realizuoti georedundancy architektiirg ir

R4-TES-10- Idiegti geografing dubliacijg ir periodiskai testuoti, ar sistema gali

ACT2 testuoti perjungima perjungti paslaugas j kitg lokacijg.

Parengti BCP (Business Continuity

Plan, verslo testinumo planas)/DRP

(Disaster Recovery Plan, veiklos Apibreézti pratyby tikslus, scenarijus,
R4-TES-11- atk@irimo planas) pratyby plang ir dalyvius ir periodiskuma (bent kartg per
ACT1 scenarijus metus).

Parengti BCP (Business Continuity

Plan, verslo testinumo planas)/DRP

(Disaster Recovery Plan, veiklos Apibreézti pratyby tikslus, scenarijus,
R4-TES-11- atkarimo planas) pratyby plana ir dalyvius ir periodiskuma (bent karta per
ACTI1 scenarijus metus).
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Igyvendinti BCP (Business
Continuity Plan, verslo tgstinumo
planas)/DRP (Disaster Recovery
Plan, veiklos atkiirimo planas)

Reguliariai vykdyti BCP (Business
Continuity Plan, verslo tgstinumo
planas)/DRP (Disaster Recovery Plan,
veiklos atkiirimo planas) pratybas ir

R4-TES-11- pratybas ir panaudoti rezultatus remiantis jy rezultatais tobulinti planus ir
ACT2 tobulinimui procesus.
Igyvendinti BCP (Business Reguliariai vykdyti BCP (Business
Continuity Plan, verslo testinumo Continuity Plan, verslo tgstinumo
planas)/DRP (Disaster Recovery planas)/DRP (Disaster Recovery Plan,
Plan, veiklos atkiirimo planas) veiklos atkiirimo planas) pratybas ir
R4-TES-11- pratybas ir panaudoti rezultatus remiantis jy rezultatais tobulinti planus ir
ACT2 tobulinimui procesus.
Sukurti politikos dokumenta, apimantj
tiekéjy atranka, vertinima, stebésena,
R5-TIEK-01- Parengti tiekimo grandinés saugumo incidenty valdyma ir nutraukimo
ACT1 politikos projekta salygas.
Sukurti politikos dokumenta, apimantj
tiekejy atranka, vertinima, stebésena,
R5-TIEK-01- Parengti tiekimo grandinés saugumo incidenty valdyma ir nutraukimo
ACTI1 politikos projekta salygas.
Uztikrinti, kad politika biity patvirtinta
vadovybes ir zinoma pirkimy, IT
R5-TIEK-01- Patvirtinti ir iSkomunikuoti tiekimo (Information Technology, informacinés
ACT2 grandinés saugumo politika technologijos) ir verslo komandoms.
Uztikrinti, kad politika buty patvirtinta
vadovybés ir zinoma pirkimy, IT
R5-TIEK-01- Patvirtinti ir iSkomunikuoti tiekimo (Information Technology, informacinés
ACT2 grandinés saugumo politika technologijos) ir verslo komandoms.
Nustatyti, kokie saugumo aspektai turi
biti vertinami prie§ pasirenkant tiekéja
R5-TIEK-02- Sukurti tiekéjy kibernetinio saugumo (pvz., sertifikatai, procesai,
ACTI atrankos kriterijus technologijos).
Nustatyti, kokie saugumo aspektai turi
buti vertinami pries pasirenkant tiekéja
R5-TIEK-02- Sukurti tiekéjy kibernetinio saugumo (pvz., sertifikatai, procesai,
ACTI1 atrankos kriterijus technologijos).
R5-TIEK-02- Integruoti saugumo atrankos Uztikrinti, kad atrankos kriterijai buity
ACT2 kriterijus j pirkimy procesg realiai taikomi pirkimy metu.
RS-TIEK-02- Integruoti saugumo atrankos Uztikrinti, kad atrankos kriterijai buity
ACT2 kriterijus j pirkimy procesa realiai taikomi pirkimy metu.
Parengti tipiniy sutartiniy punkty rinkinj,
apimantj saugumo reikalavimus, auditg,
R5-TIEK-03- Sukurti standartiniy kibernetinio incidenty pranesima, subtiekéjus ir
ACT1 saugumo salygy rinkinj sutartims paslaugy nutraukima.
Parengti tipiniy sutartiniy punkty rinkinj,
apimantj saugumo reikalavimus, audita,
R5-TIEK-03- Sukurti standartiniy kibernetinio incidenty pranesima, subtiekéjus ir
ACT1 saugumo salygy rinkinj sutartims paslaugy nutraukimg.
Uztikrinti, kad naujos ir atnaujinamos
RS-TIEK-03- Taikyti standartines saugumo salygas sutartys su tiekéjais sistemingai jtraukty
ACT2 sudarant ir atnaujinant sutartis standartinius saugumo reikalavimus.
Uztikrinti, kad naujos ir atnaujinamos
R5-TIEK-03- Taikyti standartines saugumo salygas sutartys su tiekéjais sistemingai jtraukty
ACT2 sudarant ir atnaujinant sutartis standartinius saugumo reikalavimus.
Apibreézti, kokie incidentai turi bati
R5-TIEK-04- Sukurti tiekéjy incidenty pranesimo pranesami, kokiu terminu ir kokig
ACT1 reikalavimy rinkinj informacija tiekéjas turi pateikti.
Apibreézti, kokie incidentai turi buti
R5-TIEK-04- Sukurti tiekéjy incidenty prane$imo pranesami, kokiu terminu ir kokia
ACT1 reikalavimy rinkinj informacija tiekéjas turi pateikti.
Uztikrinti, kad tiekéjy incidenty
Itraukti incidenty pranesimo pranes§imo pareiga bty jtvirtinta
RS5-TIEK-04- reikalavimus | sutartis ir incidenty sutartyse ir integruota j incidenty
ACT2 valdymo procesg valdymo procediiras.
Uztikrinti, kad tieké&jy incidenty
Jtraukti incidenty pranesimo prane§imo pareiga buty jtvirtinta
R5-TIEK-04- reikalavimus j sutartis ir incidenty sutartyse ir integruota j incidenty
ACT2 valdymo procesa valdymo procediras.
Nustatyti, kada ir kokiu mastu gali bati
audituojami tiekéjai ir kokios
R5-TIEK-05- Sukurti tiekéjy auditavimo politika ir alternatyvos (pvz., tre¢iyjy Saliy
ACTI kriterijus ataskaitos) priimtinos.
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Nustatyti, kada ir kokiu mastu gali bati
audituojami tiekéjai ir kokios

R5-TIEK-05- Sukurti tiekéjy auditavimo politika ir alternatyvos (pvz., tre¢iyjy Saliy
ACT1 kriterijus ataskaitos) priimtinos.
RS5-TIEK-05- Idiegti tiekéjy kibernetinio saugumo Sukurti praktinj tiekéjy audity plang ir
ACT2 audito procesa periodiskai ji vykdyti.
R5-TIEK-05- Idiegti tiekéjy kibernetinio saugumo Sukurti praktinj tiekéjy audity plang ir
ACT2 audito procesa periodiskai jj vykdyti.
Nustatyti, kurie tiekéjai laikomi kritiniais
RS5-TIEK-06- Apibreézti kritiniy tiekéjy kriterijus ir ir kokia informacija turi buti kaupiama
ACT1 sukurti registra apie juos registre.
Nustatyti, kurie tiekéjai laikomi kritiniais
R5-TIEK-06- Apibreézti kritiniy tiekéjy kriterijus ir ir kokia informacija turi biti kaupiama
ACTI1 sukurti registra apie juos registre.
R5-TIEK-06- Uzpildyti kritiniy tickéjy registr ir Sistemingai uzpildyti registrg ir paskirti
ACT2 nustatyti palaikymo atsakomybes atsakingus uz jo palaikyma.
R5-TIEK-06- Uzpildyti kritiniy tiekéjy registra ir Sistemingai uzpildyti registra ir paskirti
ACT2 nustatyti palaikymo atsakomybes atsakingus uZ jo palaikyma.
Apibreézti, kokie rizikos veiksniai ir
Saltiniai vertinami, kokia scoring logika
R5-TIEK-07- Sukurti tiekéjy kibernetinio saugumo taikoma ir kaip rizika susiejama su
ACT1 rizikos vertinimo metodika kritiskumu.
Apibreézti, kokie rizikos veiksniai ir
Saltiniai vertinami, kokia scoring logika
R5-TIEK-07- Sukurti tiekéjy kibernetinio saugumo taikoma ir kaip rizika susiejama su
ACTI1 rizikos vertinimo metodika kritiskumu.
Ivertinti kritinius tiekéjus pagal parengta
RS-TIEK-07- Pritaikyti rizikos vertinimo metodika metodika ir susieti rezultatus su rizikos
ACT2 kritiniams tickéjams registru ir veiksmy planais.
Ivertinti kritinius tiekéjus pagal parengta
R5-TIEK-07- Pritaikyti rizikos vertinimo metodika metodika ir susieti rezultatus su rizikos
ACT2 kritiniams tiekéjams registru ir veiksmy planais.
Paskirti atsakingg funkcija, kuri
Nustatyti atsakomybg uz ES reguliariai seka ES (Elasticsearch,
(Elasticsearch, ,,Elasticsearch* ,Elasticsearch” paieskos ir analizes
paieskos ir analizés variklis) tiekimo variklis) ir nacionaliniy institucijy
R5-TIEK-08- grandings rizikos vertinimy skelbiamus tiekimo grandinés rizikos
ACT1 stebéseng vertinimus ir gaires.
Paskirti atsakingg funkcija, kuri
Nustatyti atsakomybe uz ES reguliariai seka ES (Elasticsearch,
(Elasticsearch, ,,Elasticsearch® ,Elasticsearch paieskos ir analizés
paieskos ir analizes variklis) tiekimo variklis) ir nacionaliniy institucijy
RS-TIEK-08- grandings rizikos vertinimy skelbiamus tiekimo grandinés rizikos
ACTI1 stebéseng vertinimus ir gaires.
Organizacijos tiekéjy rizikos vertinimo ir
Pritaikyti ES (Elasticsearch, atrankos kriterijus koreguoti
,.Elasticsearch® paieskos ir analizés atsizvelgiant j ES (Elasticsearch,
variklis) tiekimo grandinés rizikos ,,Elasticsearch paieskos ir analizés
R5-TIEK-08- vertinimy i§vadas organizacijos variklis) ir nacionalinius rizikos
ACT2 tiekéjy valdyme vertinimus.
Organizacijos tiekéjy rizikos vertinimo ir
Pritaikyti ES (Elasticsearch, atrankos kriterijus koreguoti
,.Elasticsearch® paieskos ir analizes atsizvelgiant j ES (Elasticsearch,
variklis) tiekimo grandinés rizikos ,Elasticsearch paieskos ir analizés
R5-TIEK-08- vertinimy i$vadas organizacijos variklis) ir nacionalinius rizikos
ACT2 tiekéjy valdyme vertinimus.
Parinkti ir jdiegti tiekéjy rizikos Jvertinti rinkos sprendimus ir pasirinkti
valdymo (TPRM (Third-Party Risk platforma, kuri palaiko klausimynus,
R5-TIEK-09- Management, tre¢iyjy Saliy rizikos sertifikaty rinkima, scoring'a ir
ACT1 valdymas)) sprendima ataskaitas.
Parinkti ir jdiegti tiekéjy rizikos Ivertinti rinkos sprendimus ir pasirinkti
valdymo (TPRM (Third-Party Risk platforma, kuri palaiko klausimynus,
R5-TIEK-09- Management, tre¢iyjy Saliy rizikos sertifikaty rinkima, scoring'g ir
ACT1 valdymas)) sprendimag ataskaitas.
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Sukonfigiiruoti klausimynus,
scoring'a ir integracijas TPRM
(Third-Party Risk Management,

Perkelti metodika ir procesus |
platforma, uztikrinant automatizuota

R5-TIEK-09- tre¢iyjy Saliy rizikos valdymas) klausimyny siuntima, scoring'a ir
ACT2 2 platformoje ataskaitas.
Sukonfigtruoti klausimynus,
scoring'q ir integracijas TPRM Perkelti metodika ir procesus j
(Third-Party Risk Management, platforma, uztikrinant automatizuotg
R5-TIEK-09- tre¢iyjy Saliy rizikos valdymas) klausimyny siuntima, scoring'a ir
ACT2 2 platformoje ataskaitas.
Nustatyti, kokiems projektams,
sistemoms ir paslaugoms taikoma
saugaus jsigijimo ir plétros politika ir
R6-PLE-01- Apibrézti saugaus jsigijimo ir plétros kokie esminiai saugumo principai
ACT1 1 politikos taikymo sritj bei principus privalomi.
Nustatyti, kokiems projektams,
sistemoms ir paslaugoms taikoma
saugaus jsigijimo ir plétros politika ir
R6-PLE-01- Apibrézti saugaus jsigijimo ir plétros kokie esminiai saugumo principai
ACT1 1 politikos taikymo sritj bei principus privalomi.
Parengti ir suderinti saugaus Sukurti detaly politikos dokumentg ir
R6-PLE-01- jsigijimo ir plétros politikos suderinti jj su pagrindiniais
ACT2 2 dokumenta suinteresuotais padaliniais.
Parengti ir suderinti saugaus Sukurti detaly politikos dokumenta ir
R6-PLE-01- isigijimo ir plétros politikos suderinti jj su pagrindiniais
ACT2 2 dokumenty suinteresuotais padaliniais.
Patvirtinti politika ir integruoti ja | Uztikrinti, kad politika buty oficialiai
R6-PLE-01- projekty bei pirkimy valdymo patvirtinta ir privaloma projekty ir
ACT3 3 procesus pirkimy valdyme.
I8sirinkti ir pritaikyti organizacijai
tinkama saugaus SDLC (Software
Pasirinkti ir adaptuoti saugaus SDLC Development Lifecycle, programinés
(Software Development Lifecycle, jrangos kiirimo gyvavimo ciklas) modelj,
R6-PLE-02- programings jrangos kirimo apibréziant saugumo veiklas
ACT1 1 yvavimo ciklas) modelj kiekviename etape.
Integruoti saugumo kontrolés
priemones j karimo ir CI Techniniu lygmeniu jdiegti stating ir
(Continuous Integration, nuolatinio dinaming analizg, priklausomybiy
R6-PLE-02- integravimo praktika)/CD (Compact skenavimg ir kitus saugumo kontrolés
ACT2 2 Disc, kompaktinis diskas) procesus taSkus kairimo grandingje.
Integruoti saugumo kontrolés
priemones j kairimo ir CI Techniniu lygmeniu jdiegti stating ir
(Continuous Integration, nuolatinio dinaming analizg, priklausomybiy
R6-PLE-02- integravimo praktika)/CD (Compact skenavimg ir kitus saugumo kontrolés
ACT2 2 Disc, kompaktinis diskas) procesus taskus kairimo grandingje.
Integruoti saugumo kontrolés
priemones j karimo ir CI Techniniu lygmeniu jdiegti stating ir
(Continuous Integration, nuolatinio dinaming analizg, priklausomybiy
R6-PLE-02- integravimo praktika)/CD (Compact skenavimg ir kitus saugumo kontrolés
ACT2 2 Disc, kompaktinis diskas) procesus taSkus kiirimo grandinéje.
Apibrezti, kokie saugumo kriterijai turi
bati jvykdyti pries leidziant pakeitimus j
R6-PLE-02- Nustatyti saugumo vartus ir produkcija, ir apmokyti komandas jais
ACT3 3 apmokyti kirimo komandas naudotis.
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Apibreézti, kokie saugumo kriterijai turi

biti jvykdyti prie§ leidziant pakeitimus j

R6-PLE-02- Nustatyti saugumo vartus ir produkcija, ir apmokyti komandas jais
ACT3 apmokyti kiirimo komandas naudotis.
Apibreézti, kaip registruojami, vertinami,

. tvirtinami, testuojami ir diegiami
R6-PLE-03- Sukurti poky¢iy valdymo proceso pokyciai IT (Information Technology,
ACT1 aprasa informacinés technologijos) sistemose.

Apibreézti, kaip registruojami, vertinami,
tvirti i, testuojami ir diegiami
R6-PLE-03- Sukurti poky¢iy valdymo proceso poky¢iai IT (Information Technology,
ACT1 apra$a informacinés technologijos) sistemose.
Integruoti poky¢iy valdymo procesa j  Uztikrinti, kad poky¢iy valdymo

. ITSM (IT Service Management, IT procesas bity taikomas praktikoje per
R6-PLE-03- paslaugy valdymas) jrankj ir kasdienj ITSM (IT Service Management, IT
ACT2 darba paslaugy valdymas) sistema.

. Sukurti aiskia aplinky strategija ir
R6-PLE-04- Sukurti ir tvarkyti atskiras aplinkas uztikrinti, kad poky¢iai pirmiausia bity
ACT1 poky¢iy testavimui diegiami neprodukcinése aplinkose.

. Sukurti aiskig aplinky strategijg ir
R6-PLE-04- Sukurti ir tvarkyti atskiras aplinkas uztikrinti, kad poky¢iai pirmiausia bty
ACT1 poky¢iy testavimui diegiami neprodukcinése aplinkose.

. Poky¢iy valdymo procese jtvirtinti
R6-PLE-04- Formalizuoti privalomg pokyciy reikalavimg testuoti pokycius ir
ACT2 testavimg prie§ diegima dokumentuoti testavimo rezultatus.

i Poky¢iy valdymo procese jtvirtinti
R6-PLE-04- Formalizuoti privalomg pokyciy reikalavimg testuoti poky¢ius ir
ACT2 testavima prie§ diegima dokumentuoti testavimo rezultatus.

Sukurti IT (Information Technology,

. informacinés technologijos) turto ir Apibreézti, kokie duomenys renkami apie
R6-PLE-05- programinés jrangos inventoriaus turtg ir programing jranga, ir kas
ACT1 modelj atsakingas uz jy atnaujinima.

Sukurti IT (Information Technology,

. informacinés technologijos) turto ir Apibreézti, kokie duomenys renkami apie
R6-PLE-05- programinés jrangos inventoriaus turtg ir programing jrangg, ir kas
ACTI1 modelj atsakingas uZ jy atnaujinima.

Sukurti IT (Information Technology,

. informacinés technologijos) turto ir Apibreézti, kokie duomenys renkami apie
R6-PLE-05- programinés jrangos inventoriaus turtg ir programing jranga, ir kas
ACT1 modelj atsakingas uZ jy atnaujinima.

Parinkti technologija ir sukurti procesa,
R6-PLE-05- Idiegti jrankj ir procesus inventoriaus kaip inventorius bus pildomas ir
ACT2 palaikymui palaikomas aktualus.

. Parinkti technologija ir sukurti procesa,
R6-PLE-05- Idiegti jrankj ir procesus inventoriaus kaip inventorius bus pildomas ir
ACT2 palaikymui palaikomas aktualus.

Nustatyti, kaip daznai tikrinami

. atnaujinimai, kokie prioritetai taikomi ir
R6-PLE-06- Parengti pataisy valdymo politikg ir per kiek laiko turi baiti diegiamos
ACTI1 terminus skirtingo kritiSkumo pataisos.

Nustatyti, kaip daznai tikrinami
atnaujinimai, kokie prioritetai taikomi ir
R6-PLE-06- Parengti pataisy valdymo politika ir per kiek laiko turi buti diegiamos
ACT1 terminus skirtingo kritiSkumo pataisos.
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Aprasyti praktinj procesa, kaip
identifikuojamos, testuojamos ir
diegiamos pataisos jvairiems IT

R6-PLE-06- Sukurti operacinj pataisy valdymo (Information Technology, informacinés

ACT2 procesa technologijos) komponentams.
Apra8yti praktinj procesa, kaip
identifikuojamos, testuojamos ir

) diegiamos pataisos jvairiems IT
R6-PLE-06- Sukurti operacin] pataisy valdymo (Information Technology, informacinés
ACT2 procesg technologijos) komponentams.
R6-PLE-06- Automatizuoti pataisy diegimg ir Naudoti specializuotus jrankius pataisy
ACT3 stebésena diegimui ir atitikties stebésenai.
R6-PLE-07- Nustatyti kritiniy pataisy taikymo Susieti kritiniy pataisy politikg su
ACT1 apimtj kritinéms sistemoms kritiniy sistemy ir paslaugy sarasu.

. Stebéti, ar kritinés pataisos jdiegiamos
R6-PLE-07- Idiegti kritiniy pataisy atitikties per nustatyta laika, ir generuoti
ACT2 monitoringa ataskaitas.

Stebéti, ar kritinés pataisos jdiegiamos
R6-PLE-07- Idiegti kritiniy pataisy atitikties per nustatyta laika, ir generuoti
ACT2 monitoringa ataskaitas.
Pasirinkti tinkamus skanavimo jrankius
Parinkti pazeidziamumy skanavimo ir apibrezti, kurios sistemos, tinklo
R6-PLE-08- jrankius ir nustatyti skanavimo segmentai ir aplikacijos skenuojamos ir
ACTI1 apreptj kokiu dazniu.
Pasirinkti tinkamus skanavimo jrankius
Parinkti pazeidziamumy skanavimo ir apibrézti, kurios sistemos, tinklo
R6-PLE-08- jrankius ir nustatyti skanavimo segmentai ir aplikacijos skenuojamos ir
ACT1 apréptj kokiu dazniu.
Uztikrinti, kad pazeidziamumy
skanavimo rezultatai buty sistemingai
R6-PLE-08- Panaudoti skanavimo rezultatus naudojami pataisy planavimui ir rizikos
ACT2 pataisy ir rizikos valdyme mazinimui.
Uztikrinti, kad pazeidziamumy

. skanavimo rezultatai buty sistemingai
R6-PLE-08- Panaudoti skanavimo rezultatus naudojami pataisy planavimui ir rizikos
ACT2 pataisy ir rizikos valdyme mazinimui.

. Apibreézti, kokia informacija ir kokiais
R6-PLE-09- Sukurti pazeidziamumy atskleidimo kanalais gali buti pranesta apie spragas
ACT1 politikos dokumentg bei kokiy veiksmy imsis organizacija.

Apibreézti, kokia informacija ir kokiais
R6-PLE-09- Sukurti pazeidziamumy atskleidimo kanalais gali buti pranesta apie spragas
ACT1 politikos dokumenta bei kokiy veiksmy imsis organizacija.
Paskelbti pazeidziamumy Padaryti politikg viesai prieinamg ir
R6-PLE-09- atskleidimo politika ir apdorojimo uztikrinti, kad prane§imai buty integruoti
ACT2 procesa i vidinj incidenty ir spragy valdyma.

. Paskelbti pazeidziamumy Padaryti politikg viesai pricinamg ir
R6-PLE-09- atskleidimo politika ir apdorojimo uztikrinti, kad prane$imai biity integruoti
ACT2 procesa i vidinj incidenty ir spragy valdyma.

Apibreézti, kaip programiné jranga
R6-PLE-10- Sukurti ir jgyvendinti programinés isigyjama, diegiama, inventorizuojama ir
ACT1 irangos valdymo politikg tikrinama licencijy atitiktis.

. Apibreézti, kaip programiné jranga
R6-PLE-10- Sukurti ir jgyvendinti programinés isigyjama, diegiama, inventorizuojama ir
ACT1 jrangos valdymo politikg tikrinama licencijy atitiktis.

. Apibreézti, kaip programiné jranga
R6-PLE-10- Sukurti ir jgyvendinti programinés isigyjama, diegiama, inventorizuojama ir
ACT1 jrangos valdymo politikg tikrinama licencijy atitiktis.
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Nustatyti, kokios sritys, procesai ir

R7-ATIT-01- Apibreézti kibernetinio saugumo sistemos bus vertinamos ir kokiais
ACT1 vidaus audito apimtj ir metodika kriterijais remiantis.
Nustatyti, kokios sritys, procesai ir
R7-ATIT-01- Apibreézti kibernetinio saugumo sistemos bus vertinamos ir kokiais
ACT1 vidaus audito apimtj ir metodika kriterijais remiantis.
R7-ATIT-01- Suplanuoti ir atlikti metinj Parengti metinj plang ir praktiskai atlikti
ACT2 kibernetinio saugumo vidaus audity audito veiklas.
R7-ATIT-01- Suplanuoti ir atlikti metinj Parengti metinj plang ir praktiSkai atlikti
ACT2 kibernetinio saugumo vidaus audita audito veiklas.
Sukurti neatitikCiy registravimo ir Apibreézti, kaip registruojamos audito
R7-ATIT-02- korekciniy veiksmy planavimo i§vados ir kaip planuojami jas Salinantys
ACT1 tvarka veiksmai.
Sukurti neatitik¢iy registravimo ir Apibrézti, kaip registruojamos audito
R7-ATIT-02- korekciniy veiksmy planavimo i§vados ir kaip planuojami jas Salinantys
ACT1 tvarka veiksmai.
Sukurti mechanizma, kaip stebimas
R7-ATIT-02- Igyvendinti korekciniy veiksmy korekeiniy veiksmy jgyvendinimas ir
ACT2 stebéseng ir atsiskaityma apie tai atsiskaitoma vadovybei.
Sukurti mechanizma, kaip stebimas
R7-ATIT-02- Igyvendinti korekciniy veiksmy korekciniy veiksmy jgyvendinimas ir
ACT2 stebésena ir atsiskaityma apie tai atsiskaitoma vadovybei.
Nustatyti, kurios sistemos testuojamos,
R7-ATIT-03- Apibrézti penetracijos testavimo kokiu dazniu ir kokio tipo testavimas
ACT1 strategija taikomas (black/grey/white box).
Nustatyti, kurios sistemos testuojamos,
R7-ATIT-03- Apibrézti penetracijos testavimo kokiu dazniu ir kokio tipo testavimas
ACT1 strategija taikomas (black/grey/white box).
Pasirinkti kvalifikuotus tiekéjus ir
R7-ATIT-03- Organizuoti ir vykdyti iSorinius uztikrinti, kad testai buty tinkamai
ACT2 penetracijos testavimus suplanuoti ir jgyvendinti.
Pasirinkti kvalifikuotus tiekéjus ir
R7-ATIT-03- Organizuoti ir vykdyti iSorinius uztikrinti, kad testai baity tinkamai
ACT2 penetracijos testavimus suplanuoti ir jgyvendinti.
Integruoti penetracijos testy Uztikrinti, kad testy metu rastos spragos
R7-ATIT-03- rezultatus j pataisy ir rizikos bty sistemingai pasalinamos ir
ACT3 valdyma stebimos.
Apibrézti kibernetinio saugumo KPI
(Key Performance Indicator,
pagrindinis veiklos rodiklis) ir KRT Pasirinkti ir aprasyti pagrindinius
R7-ATIT-04- (Key Risk Indicator, pagrindinis rodiklius, kurie leis vertinti reikalavimy
ACTI rizikos rodiklis) rodiklius igyvendinimg ir rizika.
Apibrézti kibernetinio saugumo KPI
(Key Performance Indicator,
pagrindinis veiklos rodiklis) ir KRI Pasirinkti ir aprasyti pagrindinius
R7-ATIT-04- (Key Risk Indicator, pagrindinis rodiklius, kurie leis vertinti reikalavimy
ACTI rizikos rodiklis) rodiklius igyvendinimg ir rizika.
Apibrézti kibernetinio saugumo KPI
(Key Performance Indicator,
pagrindinis veiklos rodiklis) ir KRI Pasirinkti ir aprasyti pagrindinius
R7-ATIT-04- (Key Risk Indicator, pagrindinis rodiklius, kurie leis vertinti reikalavimy
ACTI1 rizikos rodiklis) rodiklius igyvendinima ir rizika.
Automatizuoti KPI (Key
Performance Indicator, pagrindinis
veiklos rodiklis)/KRI (Key Risk Sukurti praktinj buida rinkti ir atvaizduoti
R7-ATIT-04- Indicator, pagrindinis rizikos rodiklius vadovybei ir atsakingoms
ACT2 rodiklis) rinkima ir ataskaity teikima komandoms.
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Automatizuoti KPI (Key
Performance Indicator, pagrindinis
veiklos rodiklis)/KRI (Key Risk

Sukurti praktinj buida rinkti ir atvaizduoti

R7-ATIT-04- Indicator, pagrindinis rizikos rodiklius vadovybei ir atsakingoms
ACT2 rodiklis) rinkimg ir ataskaity teikima komandoms.
Identifikuoti ir sugrupuoti visus
R7-ATIT-05- Sudaryti kibernetinio saugumo svarbiausius kibernetinio saugumo
ACT1 dokumentacijos katalogg ir struktiira dokumentus ir jrasus.
Identifikuoti ir sugrupuoti visus
R7-ATIT-05- Sudaryti kibernetinio saugumo svarbiausius kibernetinio saugumo
ACT1 dokumentacijos katalogg ir struktiirg dokumentus ir jrasus.
Nustatyti atsakomybes uz dokumenty
R7-ATIT-05- Uztikrinti dokumenty prieinamuma atnaujinimg ir sukurti efektyvy
ACT2 ir aktualumg auditoriams pateikimo auditoriams mechanizma.
Nustatyti atsakomybes uz dokumenty
R7-ATIT-05- Uztikrinti dokumenty prieinamuma atnaujinimg ir sukurti efektyvy
ACT2 ir aktualumg auditoriams pateikimo auditoriams mechanizma.
Susipazinti su NKSC (Nacionalinis
I8analizuoti NKSC (Nacionalinis kibernetinio saugumo centras (NKSC))
kibernetinio saugumo centras patikrinimy gairémis, tiksliniais
R7-ATIT-06- (NKSCQ)) inspekcijy tvarka ir klausimynais ir pagrindiniais vertinimo
ACT1 reikalavimus aspektais.
Sukurti pasirengimo NKSC
(Nacionalinis kibernetinio saugumo
R7-ATIT-06- centras (NKSC)) inspekcijai plang ir Sukurti praktinj plang ir periodiskai ji
ACT2 atlikti bandomaja perzitra i§bandyti, imituojant realia inspekcija.
Sukurti pasirengimo NKSC
(Nacionalinis kibernetinio saugumo
R7-ATIT-06- centras (NKSC)) inspekcijai plang ir Sukurti praktinj plang ir periodiskai jj
ACT2 atlikti bandomaja perzitra i§bandyti, imituojant realig inspekcija.
Sukurti pasirengimo NKSC
(Nacionalinis kibernetinio saugumo
R7-ATIT-06- centras (NKSC)) inspekcijai plang ir Sukurti praktinj plang ir periodiskai jj
ACT2 atlikti bandomajg perziiirg iSbandyti, imituojant realig inspekcija.
Nustatyti atsakomybe uz TIS2
(Directive (EU) 2022/2555 on
measures for a high common level of Paskirti funkcija, kuri seka teises akty,
cybersecurity across the Union, NKSC (Nacionalinis kibernetinio
Tinkly ir informaciniy sistemy saugumo centras (NKSC))/ENISA
saugumo direktyva (TIS2))/KS] (European Union Agency for
(Lietuvos Respublikos kibernetinio Cybersecurity, Europos Sgjungos
R7-ATIT-07- saugumo jstatymas) ir susijusiy kibernetinio saugumo agentiira ENISA)
ACT1 gairiy stebéseng gairiy ir jgyvendinimo terminy poky¢ius.
Nustatyti atsakomybe uz TIS2
(Directive (EU) 2022/2555 on
measures for a high common level of Paskirti funkcija, kuri seka teisés akty,
cybersecurity across the Union, NKSC (Nacionalinis kibernetinio
Tinkly ir informaciniy sistemy saugumo centras (NKSC))/ENISA
saugumo direktyva (TIS2))/KS] (European Union Agency for
(Lietuvos Respublikos kibernetinio Cybersecurity, Europos Sajungos
R7-ATIT-07- saugumo jstatymas) ir susijusiy kibernetinio saugumo agentiira ENISA)
ACT1 gairiy stebéseng gairiy ir jgyvendinimo terminy pokycius.
Uztikrinti, kad vadovybe Zinoty, iki kada
R7-ATIT-07- Struktuiruotai informuoti vadovybg turi buti jgyvendintos priemonés ir kaip
ACT2 apie terminus ir inspekcijy tvarka vyks patikrinimai.
Uztikrinti, kad vadovybé Zinoty, iki kada
R7-ATIT-07- Struktiiruotai informuoti vadovybe turi bati jgyvendintos priemones ir kaip
ACT2 apie terminus ir inspekcijy tvarka vyks patikrinimai.
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Nustatyti, ka reiskia ,,veiksminga

R7-POL-03- Sukurti priemoniy veiksmingumo priemone*, kokiais budais ir kokiu
ACT1 vertinimo politikos koncepta dazniu tai vertinama.

Nustatyti, ka reiskia ,,veiksminga
R7-POL-03- Sukurti priemoniy veiksmingumo priemoné*, kokiais budais ir kokiu
ACTI1 vertinimo politikos koncepta dazniu tai vertinama.

Nustatyti, ka reiskia ,,veiksminga
R7-POL-03- Sukurti priemoniy veiksmingumo priemone*, kokiais budais ir kokiu
ACT1 vertinimo politikos koncepta dazniu tai vertinama.

Politikos lygmeniu aprasyti, kaip ir kada
R7-POL-03- Sukurti ir patvirtinti priemoniy vertinama kibernetinio saugumo
ACT2 veiksmingumo vertinimo politikg priemoniy veiksmingumas.

Politikos lygmeniu aprasyti, kaip ir kada
R7-POL-03- Sukurti ir patvirtinti priemoniy vertinama kibernetinio saugumo
ACT2 veiksmingumo vertinimo politika priemoniy veiksmingumas.

Apjungti vidinius audity, pen-testy,

pratyby, KPI (Key Performance

Sukurti kibernetinio saugumo Indicator, pagrindinis veiklos rodiklis)

R7-POL-04- vertinimo veikly metinj/ilgalaikj perzitry ir kity vertinimo veikly
ACT1 kalendoriy periodiskuma | bendra plana.

Apjungti vidinius audity, pen-testy,

pratyby, KPI (Key Performance

Sukurti kibernetinio saugumo Indicator, pagrindinis veiklos rodiklis)

R7-POL-04- vertinimo veikly metinj/ilgalaikj perzitiry ir kity vertinimo veikly
ACT1 kalendoriy periodiskuma j bendra plana.

Aprasyti, kokiu dazniu turi bati
R7-POL-04- Jtvirtinti periodiskuma politikoje ir atliekamos vertinimo veiklos, ir susieti
ACT2 procesuose tai su rizikos lygiu.

Sukonstruoti, kokias temas, darbuotojy
R8-MOK-01- Apibrézti kibernetinio saugumo grupes ir tikslus turi apimti kibernetinio
ACT1 mokymy programos koncepta saugumo mokymy programa.

Sukonstruoti, kokias temas, darbuotojy
R8-MOK-01- Apibrézti kibernetinio saugumo grupes ir tikslus turi apimti kibernetinio
ACT1 mokymy programos koncepta saugumo mokymy programa.

Sukonstruoti, kokias temas, darbuotojy
R8-MOK-01- Apibrézti kibernetinio saugumo grupes ir tikslus turi apimti kibernetinio
ACT1 mokymy programos koncepta saugumo mokymy programa.
R8-MOK-01- Dokumentuoti ir patvirtinti mokymy Sukurti formaly politikos dokumentg ir jj
ACT2 politika patvirtinti vadovybeés lygiu.
R8-MOK-01- Dokumentuoti ir patvirtinti mokymy Sukurti formaly politikos dokumenta ir jj
ACT2 politika patvirtinti vadovybés lygiu.

Padaryti kibernetinio saugumo mokymus
R8-MOK-02- Jtraukti jvadinius mokymus privaloma naujo darbuotojo jvedimo
ACT1 onboarding'o procesa dalimi.

Padaryti kibernetinio saugumo mokymus
R8-MOK-02- Jtraukti jvadinius mokymus j privaloma naujo darbuotojo jvedimo
ACT1 onboarding'o procesa dalimi.

Parinkti mokymy formata, jrankius ir
R8-MOK-02- Organizuoti jvadiniy mokymuy uztikrinti, kad visi nauji darbuotojai
ACT2 vykdymag ir stebéti dalyvavima realiai praeity mokymus.

Parinkti mokymy formata, jrankius ir
R8-MOK-02- Organizuoti jvadiniy mokymy uztikrinti, kad visi nauji darbuotojai
ACT2 vykdyma ir stebéti dalyvavima realiai praeity mokymus.
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Politikos ir procediiry lygiu jtvirtinti, kad

R8-MOK-03- mokymai kartojami reguliariai, ir
ACTI1 Aprasyti periodiniy mokymy tvarka aprasyti, kaip tai daroma.
Politikos ir procediiry lygiu jtvirtinti, kad
R8-MOK-03- mokymai kartojami reguliariai, ir
ACT1 Apragyti periodiniy mokymy tvarka aprasyti, kaip tai daroma.
R8-MOK-03- Suplanuoti ir vykdyti periodinius Parengti metinj periodiniy mokymy
ACT2 mokymy ciklus plana ir jdiegti stebésenos mechanizmg.
R8-MOK-03- Suplanuoti ir vykdyti periodinius Parengti metinj periodiniy mokymy
ACT2 mokymy ciklus plana ir jdiegti stebésenos mechanizmg.
Nustatyti, kokios informacinés
R8-MOK-04- Sukurti kibernetinés higienos kampanijos bus rengiamos, kokiomis
ACT1 kampanijy plang priemonémis ir kokiu dazniu.
Nustatyti, kokios informacinés
R8-MOK-04- Sukurti kibernetinés higienos kampanijos bus rengiamos, kokiomis
ACT1 kampanijy plang priemonémis ir kokiu dazniu.
R8-MOK-04- Vykdyti kampanijas ir stebéti Organizuoti konkre¢ias kampanijas ir
ACT2 darbuotojy jsitraukima matuoti jy pasieki bei poveikj.
R8-MOK-04- Vykdyti kampanijas ir stebéti Organizuoti konkrecias kampanijas ir
ACT2 darbuotojy jsitraukima matuoti jy pasiekiamuma bei poveikj.
Nustatyti, kokios darbuotojy grupeés ir
R8-MOK-05- Apibreézti phishing simuliacijy kokiu dazniu bus testuojamos, kokie
ACT1 tikslus ir apimtj scenarijai naudojami.
Nustatyti, kokios darbuotojy grupeés ir
R8-MOK-05- Apibrézti phishing simuliacijy kokiu dazniu bus testuojamos, kokie
ACTI tikslus ir apimtj scenarijai naudojami.
Naudoti specializuotus phishing Pasirinkti techninius jrankius ir
R8-MOK-05- simuliacijy jrankius ir analizuoti organizuoti simuliacijas su atitinkama
ACT2 rezultatus analitika.
Naudoti specializuotus phishing Pasirinkti techninius jrankius ir
R8-MOK-05- simuliacijy jrankius ir analizuoti organizuoti simuliacijas su atitinkama
ACT2 rezultatus analitika.
Apibreézti, i§ kur gaunama informacija
R8-MOK-06- Sukurti grésmiy informacijos gavimo apie grésmes ir kas atsakingas uz jos
ACT1 ir filtravimo mechanizma jvertinima prie§ siunc¢iant darbuotojams.
Apibreézti, i§ kur gaunama informacija
R8-MOK-06- Sukurti grésmiy informacijos gavimo apie grésmes ir kas atsakingas uz jos
ACT1 ir filtravimo mechanizma jvertinima prie§ siunciant darbuotojams.
Informuoti darbuotojus apie Parinkti, kokiais kanalais ir kokiu dazniu
R8-MOK-06- aktualias grésmes per nustatytus siunéiami jspéjimai ir edukaciné
ACT2 kanalus informacija.
Informuoti darbuotojus apie Parinkti, kokiais kanalais ir kokiu dazniu
R8-MOK-06- aktualias grésmes per nustatytus siunéiami jspéjimai ir edukaciné
ACT2 kanalus informacija.
Apibreézti, kokiu tikslu ir kuriose srityse
R9-KRIP-01- Sukurti kriptografijos valdymo organizacija taiko kriptografija, kokius
ACT1 koncepcija standartus ir teisés aktus remiasi.
Apibreézti, kokiu tikslu ir kuriose srityse
R9-KRIP-01- Sukurti kriptografijos valdymo organizacija taiko kriptografija, kokius
ACT1 koncepcija standartus ir teisés aktus remiasi.
Apibreézti, kokiu tikslu ir kuriose srityse
R9-KRIP-01- Sukurti kriptografijos valdymo organizacija taiko kriptografija, kokius
ACTI koncepcija standartus ir teisés aktus remiasi.
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R9-KRIP-01-
ACT2

Dokumentuoti ir patvirtinti
kriptografijos ir §ifravimo politika

Parengti formaly politikos dokumentg ir
ji patvirtinti valdymo lygmeniu.

R9-KRIP-01- Dokumentuoti ir patvirtinti Parengti formaly politikos dokumentg ir
ACT2 kriptografijos ir Sifravimo politikg Jji patvirtinti valdymo lygmeniu.

Remiantis gerosiomis praktikomis ir

reguliaciniais reikalavimais, aprasyti
R9-KRIP-02- Sukurti kriptografiniy algoritmy ir leistinas ir draudZiamas kriptografijos
ACTI protokoly standartg konfigiiracijas.

Remiantis gerosiomis praktikomis ir

reguliaciniais reikalavimais, aprasyti
R9-KRIP-02- Sukurti kriptografiniy algoritmy ir leistinas ir draudZiamas kriptografijos
ACTI1 protokoly standarta konfiguracijas.

Padaryti taip, kad algoritmy/protokoly

Jtvirtinti kriptografijos standartg standartas biity taikomas naujoms ir

R9-KRIP-02- techninése specifikacijose ir esamoms sistemoms per techninius
ACT2 priezitiroje reikalavimus ir kontrolés priemones.

Padaryti taip, kad algoritmy/protokoly

[tvirtinti kriptografijos standarta standartas bty taikomas naujoms ir

R9-KRIP-02- techninése specifikacijose ir esamoms sistemoms per techninius
ACT2 priezitiroje reikalavimus ir kontrolés priemones.

Nustatyti, kas atsakingas uZ rakty
R9-KRIP-03- valdymag ir kokie bendrieji principai
ACT1 Sukurti rakty valdymo politika ir rolg taikomi visiems raktams.

Nustatyti, kas atsakingas uz rakty
R9-KRIP-03- valdyma ir kokie bendrieji principai
ACT1 Sukurti rakty valdymo politikg ir role taikomi visiems raktams.

Sukonstruoti praktinj rakty gyvavimo
R9-KRIP-03- Apra8yti rakty gyvavimo ciklg ir ciklg ir jdiegti technines priemones
ACT2 technines kontrolés priemones saugiam rakty valdymui.

Sukonstruoti praktinj rakty gyvavimo
R9-KRIP-03- Aprasyti rakty gyvavimo ciklg ir ciklg ir jdiegti technines priemones
ACT2 technines kontrolés priemones saugiam rakty valdymui.

Sukonstruoti praktinj rakty gyvavimo
R9-KRIP-03- Aprasyti rakty gyvavimo ciklg ir cikla ir jdiegti technines priemones
ACT2 technines kontrolés priemones saugiam rakty valdymui.
R9-KRIP-04- Sukartografuoti duomeny srautus ir I§analizuoti, kokie vidiniai ir iSoriniai
ACT1 nustatyti Sifravimo poreikj rySiai turi bati Sifruojami.
R9-KRIP-04- Sukartografuoti duomeny srautus ir I8analizuoti, kokie vidiniai ir iSoriniai
ACT1 nustatyti Sifravimo poreikj rySiai turi baiti Sifruojami.

Techniniu lygmeniu uztikrinti, kad
R9-KRIP-04- Konfigtiruoti saugius tinklo prioritetiniai srautai bty Sifruojami
ACT2 protokolus duomeny perdavimui iais protokolais.

Techniniu lygmeniu uZtikrinti, kad
R9-KRIP-04- Konfigiiruoti saugius tinklo prioritetiniai srautai biity Sifruojami
ACT2 protokolus duomeny perdavimui saugiais protokolais.
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R9-KRIP-05-
ACTI

R9-KRIP-05-
ACTI

RY-KRIP-05-
ACT2

R9-KRIP-05-
ACT2

R9-KRIP-06-
ACTI

R9-KRIP-06-
ACT1

R9-KRIP-06-
ACT2

R9-KRIP-06-
ACT2

R9-KRIP-07-
ACT1

R9-KRIP-07-
ACT1

R9-KRIP-07-
ACT2

R9-KRIP-07-
ACT2

R9-KRIP-08-
ACTI

Sukartografuoti duomeny saugyklas
ir §ifravimo poreikj

Sukartografuoti duomeny saugyklas
ir Sifravimo poreiki

Techniniu lygmeniu jgyvendinti
duomeny $ifravima saugojimo metu

Techniniu lygmeniu jgyvendinti
duomeny §ifravima saugojimo metu

Aprasyti VPN (Virtual Private
Network, virtualus privatus tinklas
(VPN)) naudojimo ir Sifravimo
standartus

ApraSyti VPN (Virtual Private
Network, virtualus privatus tinklas
(VPN)) naudojimo ir Sifravimo
standartus

Sukonfigiiruoti VPN (Virtual Private
Network, virtualus privatus tinklas
(VPN)) sprendimus pagal standartus

Sukonfigiiruoti VPN (Virtual Private
Network, virtualus privatus tinklas
(VPN)) sprendimus pagal standartus

Suplanuoti WiFi tinkly architektiirg
ir segmentavima

Suplanuoti WiFi tinkly architektiirg
ir segmentavima

Sukonfigiiruoti saugius WiFi
protokolus ir autentifikacija

Sukonfigiiruoti saugius WiFi
protokolus ir autentifikacija

Sukartografuoti sertifikaty
naudojima organizacijoje

Identifikuoti, kur saugomi jautrts
duomenys ir kur Sifravimas yra
privalomas ar rekomenduojamas.

Identifikuoti, kur saugomi jautrtis
duomenys ir kur Sifravimas yra
privalomas ar rekomenduojamas.

Sukonfigiiruoti ifravimg duomeny
bazése, faily sistemose, diskuose ir
atsarginése kopijose.

Sukonfigiiruoti $ifravima duomeny
bazése, faily sistemose, diskuose ir
atsarginése kopijose.

Nustatyti, kokie VPN (Virtual Private
Network, virtualus privatus tinklas
(VPN)) tipai ir §ifravimo metodai
leidziami bei kokioms naudotojy/sistemy
grupéms jie taikomi.

Nustatyti, kokie VPN (Virtual Private
Network, virtualus privatus tinklas
(VPN)) tipai ir Sifravimo metodai
leidziami bei kokioms naudotojy/sistemy
grupéms jie taikomi.

Techniniu lygmeniu suderinti VPN
(Virtual Private Network, virtualus
privatus tinklas (VPN)) sprendimus su
nustatytais Sifravimo standartais ir
prieigos politikomis.

Techniniu lygmeniu suderinti VPN
(Virtual Private Network, virtualus
privatus tinklas (VPN)) sprendimus su
nustatytais $ifravimo standartais ir
prieigos politikomis.

Atskiriant vidinius, sveciy ir kitus
tinklus, nustatyti skirtingus saugumo
lygius ir reikalavimus.

Atskiriant vidinius, sveciy ir kitus
tinklus, nustatyti skirtingus saugumo
lygius ir reikalavimus.

Techniniu lygmeniu uztikrinti, kad
vidiniai WiFi tinklai naudoty stiprig
Sifravimg ir centralizuotg autentifikacijg.

Techniniu lygmeniu uztikrinti, kad
vidiniai WiFi tinklai naudoty stiprig
sifravimg ir centralizuotg autentifikacija.

Identifikuoti, kuriose sistemose ir
paslaugose naudojami TLS (Transport
Layer Security, transportinio lygmens
saugumo protokolas TLS) ir kiti
sertifikatai, ir kokie CA (Certification
Authority, sertifikavimo institucija) §iuo
metu naudojami.

191



Identifikuoti, kuriose sistemose ir
paslaugose naudojami TLS (Transport
Layer Security, transportinio lygmens
saugumo protokolas TLS) ir kiti
sertifikatai, ir kokie CA (Certification

R9-KRIP-08- Sukartografuoti sertifikaty Authority, sertifikavimo institucija) §iuo
ACT1 naudojima organizacijoje metu naudojami.
Aprasyti, kokie CA (Certification
Authority, sertifikavimo institucija) yra
Sukurti CA (Certification Authority, leidziami, kaip iSduodami ir diegiami
R9-KRIP-08- sertifikavimo institucija) naudojimo sertifikatai, kaip prizitirima patikimumo
ACT2 ir sertifikaty i§davimo taisykles grandiné.
Aprasyti, kokie CA (Certification
Authority, sertifikavimo institucija) yra
Sukurti CA (Certification Authority, leidziami, kaip iSduodami ir diegiami
R9-KRIP-08- sertifikavimo institucija) naudojimo sertifikatai, kaip priziarima patikimumo
ACT2 ir sertifikaty idavimo taisykles granding.
Ivertinti turimus jrankius ir rinkos
R9-KRIP-09- Ivertinti ir pasirinkti sertifikaty sprendimus sertifikaty valdymui
ACT1 valdymo technologija automatizuoti.
Ivertinti turimus jrankius ir rinkos
R9-KRIP-09- Ivertinti ir pasirinkti sertifikaty sprendimus sertifikaty valdymui
ACT1 valdymo technologija automatizuoti.
Sukonfigliruoti automatizuota sertifikaty
R9-KRIP-09- Idiegti sertifikaty gyvavimo ciklo i§davima, diegima ir atnaujinimag
ACT2 automatizavima kritinése sistemose.
Sukonfigiiruoti automatizuotg sertifikaty
R9-KRIP-09- Idiegti sertifikaty gyvavimo ciklo i§davima, diegima ir atnaujinima
ACT2 automatizavima kritinése sistemose.
Apibreézti, kurie raktai turi biiti saugomi
aukstesnio lygio apsaugos priemonémis
Nustatyti, kurie raktai laikomi (HSM (Hardware Security Module,
kritiniais ir turi bati saugomi HSM aparatlirinis saugumo modulis
(Hardware Security Module, (HSM))/KMS (Key Management
R9-KRIP-10- aparatiirinis saugumo modulis Service, kriptografiniy rakty valdymo
ACT1 (HSM)) paslauga)).
Apibreézti, kurie raktai turi buti saugomi
aukstesnio lygio apsaugos priemonémis
Nustatyti, kurie raktai laikomi (HSM (Hardware Security Module,
kritiniais ir turi buti saugomi HSM aparatlirinis saugumo modulis
(Hardware Security Module, (HSM))/KMS (Key Management
R9-KRIP-10- aparatiirinis saugumo modulis Service, kriptografiniy rakty valdymo
ACT1 (HSM)) paslauga)).
Techniniu lygmeniu jgyvendinti Pasirinkti ir jdiegti HSM (Hardware
HSM (Hardware Security Module, Security Module, aparatiirinis saugumo
aparatiirinis saugumo modulis modulis (HSM))/KMS (Key
(HSM))/KMS (Key Management Management Service, kriptografiniy
Service, kriptografiniy rakty rakty valdymo paslauga) sprendimg ir
R9-KRIP-10- valdymo paslauga) naudojima perkelti kritinius raktus pagal nustatytas
ACT2 kritiniams raktams procediras.
Techniniu lygmeniu jgyvendinti Pasirinkti ir jdiegti HSM (Hardware
HSM (Hardware Security Module, Security Module, aparatiirinis saugumo
aparatiirinis saugumo modulis modulis (HSM))/KMS (Key
(HSM))/KMS (Key Management Management Service, kriptografiniy
Service, kriptografiniy rakty rakty valdymo paslauga) sprendimg ir
R9-KRIP-10- valdymo paslauga) naudojima perkelti kritinius raktus pagal nustatytas
ACT2 kritiniams raktams procediiras.
Nustatyti, kokias darbuotojy gyvavimo
ciklo stadijas ir rizikas turi apimti HR
R10-HRT-01- Sukurti zmogiskyjy istekliy saugumo (Human Resources, zmogiskieji
ACTI1 politikos koncepta i§tekliai) saugumo politika.
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Nustatyti, kokias darbuotojy gyvavimo
ciklo stadijas ir rizikas turi apimti HR

R10-HRT-01- Sukurti zmogiskyjy istekliy saugumo (Human Resources, Zzmogiskieji
ACT1 politikos koncepta istekliai) saugumo politika.
Sukurti formaly HR (Human Resources,
Dokumentuoti ir patvirtinti HR zmogiskieji iStekliai) saugumo politikos
R10-HRT-01- (Human Resources, zmogiskieji dokumentg ir gauti vadovybés
ACT2 i§tekliai) saugumo politika patvirtinima.
Sukurti formaly HR (Human Resources,
Dokumentuoti ir patvirtinti HR zmogiskieji iStekliai) saugumo politikos
R10-HRT-01- (Human Resources, Zzmogiskieji dokumentg ir gauti vadovybeés
ACT2 iStekliai) saugumo politika patvirtinima.
Uztikrinti, kad HR (Human Resources,
Idiegti HR (Human Resources, zmogiskieji iStekliai) saugumo politika
R10-HRT-01- zmogiskieji istekliai) saugumo nebity vien dokumentas, o realiai
ACT3 politika j kasdienius procesus taikoma praktikoje.
Uztikrinti, kad HR (Human Resources,
Idiegti HR (Human Resources, zmogiskieji iStekliai) saugumo politika
R10-HRT-01- zmogiskieji istekliai) saugumo nebity vien dokumentas, o realiai
ACT3 politika j kasdienius procesus taikoma praktikoje.
Nustatyti pareigas, kurioms biitini
R10-HRT-02- Identifikuoti kritines pareigas ir papildomi patikrinimai, ir kokie
ACT1 patikrinimy apimtj patikrinimo elementai taikomi.
Nustatyti pareigas, kurioms butini
R10-HRT-02- Identifikuoti kritines pareigas ir papildomi patikrinimai, ir kokie
ACTI patikrinimy apimtj patikrinimo elementai taikomi.
Integruoti fono patikrinimus j Padaryti, kad fono patikrinimai buty
R10-HRT-02- jdarbinimo ir pareigy keitimo nuosekli ir kontroliuojama jdarbinimo
ACT2 procesa proceso dalis.
Integruoti fono patikrinimus j Padaryti, kad fono patikrinimai baty
R10-HRT-02- idarbinimo ir pareigy keitimo nuosekli ir kontroliuojama jdarbinimo
ACT2 procesa proceso dalis.
R10-HRT-03- Standartizuoti konfidencialumo ir Sukurti vieningus dokumenty $ablonus,
ACT1 elgesio susitarimus taikomus darbuotojams ir rangovams.
R10-HRT-03- Standartizuoti konfidencialumo ir Sukurti vieningus dokumenty $ablonus,
ACT1 elgesio susitarimus taikomus darbuotojams ir rangovams.
Padaryti, kad susitarimy pasira§ymas
R10-HRT-03- Uztikrinti konfidencialumo ir elgesio biity privaloma jdarbinimo ir prieigos
ACT2 taisykliy pasiraSymg ir atnaujinima suteikimo sglyga.
Padaryti, kad susitarimy pasiraSymas
R10-HRT-03- Uztikrinti konfidencialumo ir elgesio biity privaloma jdarbinimo ir prieigos
ACT2 taisykliy pasiraSyma ir atnaujinima suteikimo salyga.
Suskirstyti turtg j kategorijas ir nustatyti,
R10-HRT-04- Apibreézti, koks turtas patenka j turto kurie objektai turi buti valdomi
ACT1 valdymo politika centralizuotai.
Suskirstyti turta j kategorijas ir nustatyti,
R10-HRT-04- Apibrézti, koks turtas patenka j turto kurie objektai turi buti valdomi
ACT1 valdymo politika centralizuotai.
Sukurti formaly turto valdymo politikos
R10-HRT-04- Dokumentuoti turto valdymo dokumentg ir gauti vadovybés
ACT2 principus ir atsakomybes patvirtinima.
Sukurti formaly turto valdymo politikos
R10-HRT-04- Dokumentuoti turto valdymo dokumentg ir gauti vadovybeés
ACT2 principus ir atsakomybes patvirtinima.
Sukurti paprasta, bet pakankamai detaly
R10-HRT-05- Apibrézti turto klasifikavimo lygius klasifikavimo modelj, tinkama visai
ACTI ir kriterijus organizacijai.
Sukurti paprasta, bet pakankamai detaly
R10-HRT-05- Apibrézti turto klasifikavimo lygius klasifikavimo modelj, tinkamg visai
ACT1 ir kriterijus organizacijai.
R10-HRT-05- Praktiskai pritaikyti klasifikavima Uztikrinti, kad turtas buty klasifikuotas
ACT2 turto registre ir klasifikacija bty palaikoma aktuali.
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R10-HRT-05-
ACT2

Praktiskai pritaikyti klasifikavima
turto registre

Uztikrinti, kad turtas bty klasifikuotas
ir klasifikacija buity palaikoma aktuali.

Nustatyti, kas ir kokiomis salygomis gali

R10-HRT-06- Sukurti fizinés saugos ir prieigos patekti j serverines ir kitas kritines
ACT1 taisykles kritinéms patalpoms patalpas.
Nustatyti, kas ir kokiomis salygomis gali
R10-HRT-06- Sukurti fizinés saugos ir prieigos patekti j serverines ir kitas kritines
ACT1 taisykles kritinéms patalpoms patalpas.
R10-HRT-06- Techniniu lygmeniu kontroliuoti ir Naudoti prieigos kontrolés sistemas,
ACT2 registruoti prieiga zurnalus ir, jei reikia, vaizdo stebéseng.
R10-HRT-06- Techniniu lygmeniu kontroliuoti ir Naudoti prieigos kontrolés sistemas,
ACT2 registruoti prieiga zurnalus ir, jei reikia, vaizdo stebésena.
Ivertinti ir pasirinkti MDM (Mobile
Pasirinkti ir jsidiegti MDM (Mobile Device Management, mobiliyjy
Device Management, mobiliyjy jrenginiy valdymo sistema) sprendima,
R10-HRT-07- jrenginiy valdymo sistema) tinkantj organizacijos naudojamoms
ACT1 platforma platformoms.
Ivertinti ir pasirinkti MDM (Mobile
Pasirinkti ir jsidiegti MDM (Mobile Device Management, mobiliyjy
Device Management, mobiliyjy irenginiy valdymo sistema) sprendima,
R10-HRT-07- jrenginiy valdymo sistema) tinkantj organizacijos naudojamoms
ACT1 platforma platformoms.
Prijungti jrenginius prie MDM (Mobile
Device Management, mobiliyjy
R10-HRT-07- Enrolinti jrenginius ir pritaikyti irenginiy valdymo sistema) ir taikyti
ACT2 saugumo politikg saugumo konfigtiracijas.
Prijungti jrenginius prie MDM (Mobile
Device Management, mobiliyjy
R10-HRT-07- Enrolinti jrenginius ir pritaikyti irenginiy valdymo sistema) ir taikyti
ACT2 saugumo politika saugumo konfigiiracijas.
Nustatyti, kuriems jrenginiams
R10-HRT-08- Aprasyti privalomg disky Sifravima privalomas Sifravimas ir kokios
ACT1 mobiliuosiuose jrenginiuose technologijos leidziamos.
Naudoti MDM (Mobile Device
Sukonfigiiruoti ifravimg ir Management, mobiliyjy jrenginiy
monitoringa per MDM (Mobile valdymo sistema) ar kitus jrankius, kad
R10-HRT-08- Device Management, mobiliyjy biity techniskai uztikrinamas ir stebimas
ACT2 jrenginiy valdymo sistema) Sifravimas.
Naudoti MDM (Mobile Device
Sukonfigiruoti Sifravimg ir Management, mobiliyjy jrenginiy
monitoringg per MDM (Mobile valdymo sistema) ar kitus jrankius, kad
R10-HRT-08- Device Management, mobiliyjy biity techniskai uztikrinamas ir stebimas
ACT2 jrenginiy valdymo sistema) Sifravimas.

R11-PRIEI-06-
ACT1

Suskaiciuoti ir klasifikuoti
privilegijuotas paskyras

I8sigryninti, kurioms paskyroms ir
sistemoms MFA (Multi-Factor
Authentication, daugiaveiksné
autentifikacija) yra kritiskai svarbi
kontrolé.

R11-PRIEI-06-
ACTI

Suskai¢iuoti ir klasifikuoti
privilegijuotas paskyras

I8sigryninti, kurioms paskyroms ir
sistemoms MFA (Multi-Factor
Authentication, daugiaveiksné
autentifikacija) yra kritikai svarbi
kontrole.

R11-PRIEI-06-
ACT2

Sukonfigtiruoti MFA (Multi-Factor
Authentication, daugiaveiksne
autentifikacija) sprendima
privilegijuotoms paskyroms

Techniniu lygmeniu uZtikrinti, kad
prisijungiant privilegijuotomis
paskyromis visada bty naudojama MFA
(Multi-Factor Authentication,
daugiaveiksné autentifikacija).

R11-PRIEI-06-
ACT2

Sukonfigtiruoti MFA (Multi-Factor
Authentication, daugiaveiksné
autentifikacija) sprendima
privilegijuotoms paskyroms

Techniniu lygmeniu uztikrinti, kad
prisijungiant privilegijuotomis
paskyromis visada biity naudojama MFA
(Multi-Factor Authentication,
daugiaveiksné autentifikacija).




R11-PRIEI-07-
ACTI1

Sukartografuoti nuotolinés prieigos
vektorius

Nustatyti, per kokius kanalus naudotojai

gali pasiekti vidines si i§ iSores.

R11-PRIEI-07-
ACT1

Sukartografuoti nuotolines prieigos
vektorius

Nustatyti, per kokius kanalus naudotojai

gali pasiekti vidines si i iSorés.

R11-PRIEI-07-
ACT2

Sukonfigiiruoti MFA (Multi-Factor
Authentication, daugiaveiksné

autentifikacija) VPN (Virtual Private

Network, virtualus privatus tinklas
(VPN)), RDP (Remote Desktop
Protocol, nuotolinio darbalaukio
protokolas) ir web portalams

Techniniu lygmeniu sujungti nuotolinés
prieigos sprendimus su MFA (Multi-
Factor Authentication, daugiaveiksné
autentifikacija) paslauga.

R11-PRIEI-07-
ACT2

Sukonfigtiruoti MFA (Multi-Factor
Authentication, daugiaveiksné

autentifikacija) VPN (Virtual Private

Network, virtualus privatus tinklas
(VPN)), RDP (Remote Desktop
Protocol, nuotolinio darbalaukio
protokolas) ir web portalams

Techniniu lygmeniu sujungti nuotolinés
prieigos sprendimus su MFA (Multi-
Factor Authentication, daugiaveiksné
autentifikacija) paslauga.

R11-PRIEI-08-
ACTI

Klasifikuoti sistemas pagal
kritiskuma MFA (Multi-Factor
Authentication, daugiaveiksné
autentifikacija) pozitiriu

Isigryninti, kurios sistemos laikomos
kritinémis ir turi naudoti MFA (Multi-
Factor Authentication, daugiaveiksné
autentifikacija).

R11-PRIEI-08-
ACTI1

Klasifikuoti sistemas pagal
kritiskumg MFA (Multi-Factor
Authentication, daugiaveiksne
autentifikacija) pozitriu

I8sigryninti, kurios sistemos laikomos
kritinémis ir turi naudoti MFA (Multi-
Factor Authentication, daugiaveiksné

autentifikacija).

R11-PRIEI-08-
ACT2

Techniniu lygmeniu jgyvendinti
MFA (Multi-Factor Authentication,
daugiaveiksné autentifikacija)
kritinéms sistemoms/DB (Database,
duomeny baze)

Sukonfigiiruoti MFA (Multi-Factor
Authentication, daugiaveiksné
autentifikacija) arba alternatyvias
prieigos kontrolés priemones ten, kur
tiesioginé MFA integracija nejmanoma.

R11-PRIEI-08-
ACT2

Techniniu lygmeniu jgyvendinti
MFA (Multi-Factor Authentication,
daugiaveiksné autentifikacija)
kritinéms sistemoms/DB (Database,

Sukonfigiiruoti MFA (Multi-Factor
Authentication, daugiaveiksné
autentifikacija) arba alternatyvias
prieigos kontrolés priemones ten, kur

duomeny bazé)

tiesioginé MFA integracija nej ma.

R11-PRIEI-09-
ACTI

Aprasyti saugios komunikacijos
naudojimo atvejus

Nustatyti, kokie pokalbiai ir kanalai
privalo naudoti Sifravima.

R11-PRIEI-09-
ACTI1

Aprasyti saugios komunikacijos
naudojimo atvejus

Nustatyti, kokie pokalbiai ir kanalai
privalo naudoti Sifravima.

R11-PRIEI-09-
ACT2

Technologiskai uztikrinti Sifruotg
komunikacija

Pasirinkti ir jdiegti sprendimus,
uztikrinancius Sifruotg balsa, vaizdg ir
teksta.

R11-PRIEI-09-
ACT2

Technologiskai uztikrinti Sifruota
komunikacija

Pasirinkti ir jdiegti sprendimus,
uztikrinancius Sifruota balsa, vaizda ir
teksta.

R11-PRIEI-10-
ACT1

Aprasyti avarinio ry§io modelj
incidenty ir kriziy metu

Nustatyti, kaip organizacija komunikuos
kibernetinio incidento, IT (Information
Technology, informacinés technologijos)
sutrikimo ar fizinés krizés atveju.

R11-PRIEI-10-
ACTI

Apra8yti avarinio ry$io modelj
incidenty ir kriziy metu

Nustatyti, kaip organizacija komunikuos
kibernetinio incidento, IT (Information
Technology, informacinés technologijos)
sutrikimo ar fizinés krizés atveju.
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R11-PRIEI-10-
ACT2

Techniniu lygmeniu uZtikrinti
avarinio rysio kanaly veikima

Suteikti priemones kritiniams
vaidmenims ir periodiskai tikrinti jy
veikima.

Suteikti priemones kritiniams

R11-PRIEI-10- Techniniu lygmeniu uZtikrinti vaidmenims ir periodiskai tikrinti jy
ACT2 avarinio rySio kanaly veikimg veikimg.
Aprasyti, kaip logiskai ir fiziskai
R11-TINK-01- Sukurti tinklo zony ir segmenty atskiriamos tinklo zonos pagal rizika ir
ACT1 modelj funkcija.
Aprasyti, kaip logiskai ir fiziSkai
R11-TINK-01- Sukurti tinklo zony ir segmenty atskiriamos tinklo zonos pagal rizikg ir
ACTI1 modelj funkcija.
Realizuoti tinklo segmentavima
naudojant VLAN (Virtual Local
Area Network, virtualus vietinis
R11-TINK-01- tinklas (VLAN)), router'ius ir Sukonfigiiruoti tinklo jrangg taip, kad
ACT2 iasi zonos biity atskirtos ir kontroliuojamos.
Realizuoti tinklo segmentavima
naudojant VLAN (Virtual Local
Area Network, virtualus vietinis
R11-TINK-01- tinklas (VLAN)), router'ius ir Sukonfigtiruoti tinklo jrangg taip, kad
ACT2 iasil zonos biity atskirtos ir kontroliuojamos.
Aprasyti, kokie srautai tarp zony
R11-TINK-02- Sukurti tarpzoniniy srauty valdymo leidziami ir kokiais principais kuriamos
ACT1 politika taisyklés.
Aprasyti, kokie srautai tarp zony
R11-TINK-02- Sukurti tarpzoniniy srauty valdymo leidziami ir kokiais principais kuriamos
ACT1 politika taisykles.
R11-TINK-02- Sukonfigiiruoti ir prizitiréti Techniniu lygmeniu sukurti, optimizuoti
ACT2 iasi ir stebéti ugniasieniy taisykles.
R11-TINK-02- Sukonfigiiruoti ir prizitreéti Techniniu lygmeniu sukurti, optimizuoti
ACT2 iasi ir stebéti ugniasieniy taisykles.
Nustatyti, kurie jrenginiai turi buti
dengiami EDR (Endpoint Detection
and Response, galiniy jrenginiy
aptikimo ir reagavimo
R11-TINK-03- sprendimas)/AV (Antivirus, Sukurti aikia endpoint apsaugos
ACT1 antivirusing programing jranga) aprépties politika.
Nustatyti, kurie jrenginiai turi buti
dengiami EDR (Endpoint Detection
and Response, galiniy jrenginiy
aptikimo ir reagavimo
R11-TINK-03- sprendimas)/AV (Antivirus, Sukurti aidkia endpoint apsaugos
ACT1 antivirusiné programing¢ jranga) aprépties politika.
R11-TINK-03- Implementuoti centriniu bidu Diegti ir konfigtiruoti apsaugos agentus
ACT2 valdoma endpoint apsauga jrenginiuose, jskaitant nuotolinius.
R11-TINK-03- Implementuoti centriniu budu Diegti ir konfigliruoti apsaugos agentus
ACT2 valdomg endpoint apsauga irenginiuose, jskaitant nuotolinius.
Uztikrinti, kad prie§ pasiekiant
R11-TINK-04- Diegti el. pasto filtravimo ir anti- naudotojus el. laikai baty filtruojami ir
ACTI phishing priemones analizuojami.
Uztikrinti, kad prie§ pasiekiant
R11-TINK-04- Diegti el. pasto filtravimo ir anti- naudotojus el. laiSkai baty filtruojami ir
ACT1 phishing priemones analizuojami.
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Naudotojai tampa papildomu apsaugos

R11-TINK-04- Stebéti el. pasto grésmes ir jtraukti sluoksniu, o saugumo komanda stebi
ACT2 naudotojus grésmiy tendencijas.
Naudotojai tampa papildomu apsaugos
R11-TINK-04- Stebéti el. pasto grésmes ir jtraukti sluoksniu, o saugumo komanda stebi
ACT2 naudotojus grésmiy tendencijas.
Sukurti aiskia politika, ka
R11-TINK-05- Apragyti interneto naudojimo ir leidziama/nedraudziama pasiekti i§
ACT1 filtravimo taisykles organizacijos tinklo.
Sukurti aiskig politika, ka
R11-TINK-05- Aprasyti interneto naudojimo ir leidziama/nedraudziama pasiekti i§
ACT1 filtravimo taisykles organizacijos tinklo.
R11-TINK-05- Implementuoti web filtering / proxy Techniniu lygmeniu uztikrinti interneto
ACT2 sprendima srauto filtravima pagal nustatyta politika.
R11-TINK-05- Implementuoti web filtering / proxy Techniniu lygmeniu uZtikrinti interneto
ACT2 sprendima srauto filtravima pagal nustatyta politika.
Apsispresti, ar naudoti tinklinj IDS
Pasirinkti, kur ir kaip diegti IDS (Intrusion Detection System, jsilauzimy
(Intrusion Detection System, aptikimo sistema)/IPS (Intrusion
isilauzimy aptikimo sistema)/IPS Prevention System, jsilauzimy
R11-TINK-06- (Intrusion Prevention System, prevencijos sistema), host-based IDS, ar
ACT1 isilauzimy prevencijos sistema) hibridinj modelj.
Suinstaliuoti ir sureguliuoti IDS Praktiskai jdiegti IDS (Intrusion
(Intrusion Detection System, Detection System, jsilauzimy aptikimo
isilauzimy aptikimo sistema)/IPS sistema)/IPS (Intrusion Prevention
(Intrusion Prevention System, System, jsilauzimy prevencijos sistema)
RI11-TINK-06- isilauzimy prevencijos sistema) ir suderinti signatiiras bei taisykles, kad
ACT2 taisykles bty naudingi alertai.
Suinstaliuoti ir sureguliuoti IDS Praktiskai jdiegti IDS (Intrusion
(Intrusion Detection System, Detection System, jsilauzimy aptikimo
isilauzimy aptikimo sistema)/IPS sistema)/IPS (Intrusion Prevention
(Intrusion Prevention System, System, jsilauzimy prevencijos sistema)
R11-TINK-06- isilauzimy prevencijos sistema) ir suderinti signatiiras bei taisykles, kad
ACT2 taisykles biity naudingi alertai.
Suprasti, kokius srautus ir kokiais
R11-TINK-07- Nusistatyti tinklo srauty stebésenos tikslais reikia stebeti (saugumas,
ACTI1 tikslus nasumas, incidenty tyrimas).
Rinkti ir naudoti tinklo duomenis
R11-TINK-07- Implementuoti tinklo stebésenos ir incidenty aptikimui ir veiklos stabilumui
ACT2 analizés jrankius uztikrinti.
Rinkti ir naudoti tinklo duomenis
R11-TINK-07- Implementuoti tinklo stebésenos ir incidenty aptikimui ir veiklos stabilumui
ACT2 analizés jrankius uztikrinti.
Nustatyti, kur naudojami nesaugis
protokolai (pvz., telnet, HTTP
(Hypertext Transfer Protocol,
hiperteksto perdavimo protokolas
HTTP), RDP (Remote Desktop Protocol,
R11-TINK-08- Patikrinti administravimo prieigos nuotolinio darbalaukio protokolas) be
ACT1 budus Sifravimo).
Nustatyti, kur naudojami nesaugiis
protokolai (pvz., telnet, HTTP
(Hypertext Transfer Protocol,
hiperteksto perdavimo protokolas
HTTP), RDP (Remote Desktop Protocol,
R11-TINK-08- Patikrinti administravimo prieigos nuotolinio darbalaukio protokolas) be
ACT1 budus Sifravimo).
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Naudoti tik saugius protokolus ir

R11-TINK-08- Sukonfigiiruoti administravimo pageidautina centralizuotus valdymo
ACT2 prieiga per saugius kanalus kanalus.
Naudoti tik saugius protokolus ir

R11-TINK-08- Sukonfigiiruoti administravimo pageidautina centralizuotus valdymo
ACT2 prieiga per saugius kanalus kanalus.
R11-TINK-09- Suprasti esama cloud prieigos Nustatyti, kokios cloud platformos
ACT1 kragtovaizdj naudojamos ir kaip tvarkoma prieiga.
R11-TINK-09- Suprasti esama cloud prieigos Nustatyti, kokios cloud platformos
ACT1 krastovaizdj naudojamos ir kaip tvarkoma prieiga.

Sujungti cloud aplinkas su IDP

(Identity Provider, tapatybés teikéjas

(IdP)) ir MFA (Multi-Factor
R11-TINK-09- Authentication, daugiaveiksné Naudoti vieningg identiteto ir prieigos
ACT2 autentifikacija) valdyma debesijos aplinkoms.

Sujungti cloud aplinkas su IDP

(Identity Provider, tapatybes teikéjas

(IdP)) ir MFA (Multi-Factor
R11-TINK-09- Authentication, daugiaveiksné Naudoti vieningg identiteto ir prieigos
ACT2 autentifikacija) valdyma debesijos aplinkoms.

R12-PRIEI-01-
ACTI1

Apibrézti prieigos kontrolés politikos
taikymo sritj ir pagrindinius
principus

Nusistatyti, kokius naudotojus, sistemas
ir prieigos tipus apims politika, ir kokie
pagrindiniai saugumo principai bus
taikomi.

R12-PRIEI-01-
ACTI1

Apibreézti prieigos kontrolés politikos
taikymo sritj ir pagrindinius
principus

Nusistatyti, kokius naudotojus, sistemas
ir prieigos tipus apims politika, ir kokie
pagrindiniai saugumo principai bus
taikomi.

R12-PRIEI-01-
ACT2

Sukurti ir patvirtinti prieigos
kontrolés politika

Dokumentuoti prieigos kontrolés
politika ir gauti vadovybés patvirtinima.

R12-PRIEI-01-
ACT2

Sukurti ir patvirtinti prieigos
kontrolés politika

Dokumentuoti prieigos kontrolés
politika ir gauti vadovybés patvirtinimg.

R12-PRIEI-01-
ACT3

Idiegti politika j praktinius procesus
ir uztikrinti jos atnaujinima

Susieti politikg su praktiniais procesais
(onboarding, offboarding, tiekéjy
valdymas) ir nustatyti perzitiros
periodiskuma.

R12-PRIEI-01-
ACT3

Idiegti politika j praktinius procesus
ir uztikrinti jos atnaujinimg

Susieti politikg su praktiniais procesais
(onboarding, offboarding, tiekéjy
valdymas) ir nustatyti perzitiros
periodiskuma.

R12-PRIEI-02-
ACT1

Sukurti teisiy ir roliy modelj pagal
funkcijas

Aprasyti, kokias funkcijas atlicka
skirtingi vaidmenys ir kokiy teisiy jiems
reikia.

R12-PRIEI-02-
ACTI

Sukurti teisiy ir roliy modelj pagal
funkcijas

Aprasyti, kokias funkcijas atlieka
skirtingi vaidmenys ir kokiy teisiy jiems
reikia.

R12-PRIEI-02-
ACT2

Sukonfigtiruoti sistemas pagal
maziausiy teisiy principg

Prideti ir / arba perkonfigiiruoti roles bei
teises, kad naudotojai turéty tik
bitiniausias prieigas.

R12-PRIEI-02-
ACT2

Sukonfigiiruoti sistemas pagal
maziausiy teisiy principa

Prideti ir / arba perkonfigiiruoti roles bei
teises, kad naudotojai turety tik
biitiniausias prieigas.

R12-PRIEI-03-
ACT1

Noustatyti atskiry administraciniy
paskyry naudojimo taisykles

Apibreézti, kada ir kokiais tikslais
naudojamos administratoriaus paskyros,
draudziant jy naudojima kasdieniam
darbui.
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R12-PRIEI-03-
ACT1

Nustatyti atskiry administraciniy
paskyry naudojimo taisykles

Apibrezti, kada ir kokiais tikslais
naudojamos administratoriaus paskyros,
draudziant jy naudojima kasdieniam
darbui.

R12-PRIEI-03-
ACT2

Sukonfigiiruoti ir valdyti atskiras
administravimo paskyras

Sukurti ir / arba atskirti administravimo
paskyras, nustatyti jy naudojimo ir
monitoring'o taisykles.

R12-PRIEI-03-
ACT2

Sukonfigiiruoti ir valdyti atskiras
administravimo paskyras

Sukurti ir / arba atskirti administravimo
paskyras, nustatyti jy naudojimo ir
monitoring'o taisykles.

R12-PRIEI-04-
ACTI1

Nustatyti prieigos perzitiry
periodiskuma ir atsakomybes

Apibrézti, kas, kaip daznai ir kokiu budu
perzitiri naudotojy teises.

R12-PRIEI-04-
ACT1

Nustatyti prieigos perzitiry
periodiskumg ir atsakomybes

Apibreézti, kas, kaip daznai ir kokiu biidu
perzitri naudotojy teises.

R12-PRIEI-04-
ACT2

Vykdyti ir, kiek jmanoma,
automatizuoti prieigos perZitiras

Naudoti ataskaitas ir jrankius, kad
perzitiros vykty sklandZiai ir bty
uzfiksuotos.

R12-PRIEI-04-
ACT2

Vykdyti ir, kiek jmanoma,
automatizuoti prieigos perziiiras

Naudoti ataskaitas ir jrankius, kad
perzitros vykty sklandziai ir buty
uzfiksuotos.

R12-PRIEI-05-
ACTI1

Aprasyti, kokie jvykiai turi biti
registruojami privilegijuotoms
paskyroms

Sukurti reikalavimus, kokius veiksmus ir
kiek laiko reikia saugoti auditui ir
incidenty tyrimams.

R12-PRIEI-05-
ACTI

Aprasyti, kokie jvykiai turi buti
registruojami privilegijuotoms
paskyroms

Sukurti reikalavimus, kokius veiksmus ir
kiek laiko reikia saugoti auditui ir
incidenty tyrimams.

R12-PRIEI-05-
ACT2

Techniniu lygmeniu uztikrinti
privilegijuoty paskyry veiklos
stebéseng

Jgalinti privilegijuoty paskyry veiklos
logy siuntima j SIEM (Security
Information and Event Management,
saugumo informacijos ir jvykiy valdymo
sistema) ar analogiska sprendimg ir
nustatyti alertus.

R12-PRIEI-05-
ACT2

Techniniu lygmeniu uztikrinti
privilegijuoty paskyry veiklos
stebéseng

Jgalinti privilegijuoty paskyry veiklos
logy siuntimg j SIEM (Security
Information and Event Management,
saugumo informacijos ir jvykiy valdymo
sistema) ar analogiska sprendimg ir
nustatyti alertus.

R12-PRIEI-11-
ACT1

Sukurti joiner/mover/leaver proceso

aprasa

Aprasyti, kaip registruojami nauji
darbuotojai, keiciasi jy rolés ir
nutraukiami darbo santykiai prieigos
kontrolés pozitriu.

R12-PRIEI-11-
ACTI1

Sukurti joiner/mover/leaver proceso

aprasa

Aprasyti, kaip registruojami nauji
darbuotojai, keiciasi jy rolés ir
nutraukiami darbo santykiai prieigos
kontrolés pozitriu.

R12-PRIEI-11-
ACT2

Automatizuoti paskyry kiirimg ir
uzdaryma

Sujungti HR (Human Resources,
zmogiskieji istekliai) sistemg su IAM
(Identity and Access Management,
tapatybiy ir prieigos valdymas)/IDP
(Identity Provider, tapatybeés teikéjas
(IdP)) ir jgyvendinti automatines
taisykles darbuotojy paskyry valdymui.
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Sujungti HR (Human Resources,
zmogiskieji iStekliai) sistema su IAM
(Identity and Access Management,
tapatybiy ir prieigos valdymas)/IDP
(Identity Provider, tapatybés teikéjas
R12-PRIEI-11- Automatizuoti paskyry kiirimg ir (IdP)) ir jgyvendinti automatines
ACT2 2 uzdaryma taisykles darbuotojy paskyry valdymui.

Sujungti HR (Human Resources,
zmogiskieji iStekliai) sistema su IAM
(Identity and Access Management,
tapatybiy ir prieigos valdymas)/IDP
(Identity Provider, tapatybés teikéjas
RI12-PRIEI-11- Automatizuoti paskyry kiirimg ir (IdP)) ir jgyvendinti automatines
ACT2 2 uzdaryma taisykles darbuotojy paskyry valdymui.

5.3. Igyvendinimo zingsniai.

Zingsnio_ID Zingsnio_NR_veiksme Zingsnio apraSymas

R1-POL-01-ACT1-

S1 1 Surinkti taikomy teisés akty ir standarty reikalavimus.
R1-POL-01-ACT1- Parengti politikos struktiirg (taikymo sritis, tikslai, principai,
S2 2 vaidmenys, rySys su kitomis politikomis).
R1-POL-01-ACT1- Suderinti politikos projekta su suinteresuotomis Salimis ir

S3 3 pateikti tvirtinti vadovybei / valdybai.

R1-POL-01-ACT2- Publikuoti patvirtinta politika vidingje Ziniy baz¢je ar

S1 1 intranete.

R1-POL-01-ACT2- Informuoti darbuotojus apie nauja / atnaujintg politikg el.

S2 2 pastu ar per vidines komunikacijos priemones.
R1-POL-02-ACT1- Identifikuoti pagrindines kibernetinio saugumo sritis

S1 1 (konfidencialumas, vientisumas, prieinamumas, atsparumas).
R1-POL-02-ACT1- Suformuluoti 3-7 aikius kibernetinio saugumo tikslus (pvz.,
S2 2 sumazinti incidenty skaiciy, didinti vartotojy samoni )
R1-POL-02-ACT2- Priskirti politikos savininka (owner) ir apibrézti jo

S1 1 atsakomybes.

R1-POL-02-ACT2- Nustatyti privaloma politikos perzitiros periodiskuma (pvz.,
S2 2 kas 12 ar 24 men.) ir jtraukti tai j dokumentg.
R1-RIZ-01-ACT1- Nuspresti, kokia rizikos vertinimo metodika bus naudojama
S1 1 (kokie rizikos lygiai, matricos, kriterijai).

Aprasyti rizikos vertinimo zingsnius (turto identifikavimas,
R1-RIZ-01-ACT1- grésmiy ir pazeidZziamumy analizé, rizikos jvertinimas,
S2 2 priemoniy parinkimas).
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R1-RIZ-01-ACT2-
S1

Suderinti rizikos vertinimo politika su pagrindiniais
suinteresuotais padaliniais.

R1-RIZ-01-ACT2-
S2

Publikuoti patvirtinta rizikos vertinimo politikg ir informuoti
atsakingus asmenis apie jos taikyma.

R1-RIZ-02-ACT1-
S1

Sukurti metinj rizikos vertinimo plang su numatytomis
datomis ir atsakingais asmenimis.

R1-RIZ-02-ACT1-
S2

Itraukti rizikos vertinimo aktyvumg j organizacijos metinj
veiklos plang ir valdymo darbotvarke.

R1-RIZ-02-ACT2-
S1

Sukviesti dalyvaujancias $alis (IT (Information Technology,
informacinés technologijos), verslo padalinius, saugumo
funkcija) rizikos vertinimo sesijoms.

R1-RIZ-02-ACT2-
S2

Parengti rizikos vertinimo ataskaitg su identifikuotomis
rizikomis, priemoniy prioritetais ir atsakingais imi

R1-RIZ-03-ACT1-
S1

Sukurti ir dokumentuoti sgrasg jvykiy, kurie laikomi
esminiais pokyg&iais (pvz., naujos kritinés sistemos diegimas,
migracija | debesija, esminis architektiiros pakeitimas).

R1-RIZ-03-ACT1-
S2

Itraukti kriterijus j poky¢iy valdymo (change management) ir
architektiiros perzitiros procesus.

R1-RIZ-03-ACT2-
S1

Sukonfigiiruoti darbo srautg, kuris automatikai priskiria
uzduotj rizikos komandai, kai registruojamas esminis pokytis.

R1-RIZ-03-ACT2-
S2

Dokumentuoti atlikty neplaniniy rizikos vertinimy rezultatus
ir atnaujinti riziky registra.

R1-RIZ-04-ACT1-
S1

Nustatyti turto kategorijas (sistemos, aplikacijos, duomeny
rinkiniai, jranga) ir klasifikavimo kriterijus (kritiSkumas,
jautrumas).

R1-RIZ-04-ACT1-
S2

Sudaryti ir periodiskai atnaujinti IT (Information Technology,
informacinés technologijos) ir informacinio turto sarasg su
savininkais (owners).

R1-RIZ-04-ACT2-
S1

Parengti rizikos vertinimo $ablong, kuriame biity atskiri
laukai turtui, grésméms, pazeidziamumams, esamoms ir
planuojamoms priemonéms.

R1-RIZ-04-ACT2-
S2

Uztikrinti, kad atliekant rizikos vertinima $ablonas buty pilnai
pildomas ir rezultatai perkeliami j riziky registra.

R2-VAL-01-ACT1-
S1

Sudaromas visy galiojanciy ir planuojamy kibernetinio
saugumo priemoniy (politikos, procediiros, techninés
kontrolés priemonés) sarasas, identifikuojant jy savininkus ir
taikymo sritj.

R2-VAL-01-ACT1-
S2

Parengiamas valdybos sprendimo (nutarimo arba protokolinio
sprendimo) projektas, kuriuo patvirtinamas kibernetinio
saugumo priemoniy paketas ir jo taikymo principai.

R2-VAL-01-ACT1-
S3

I valdybos posédzio darbotvarke jtraukiamas punktas deél
kibernetinio saugumo priemoniy paketo patvirtinimo ir
uztikrinamas medziagos pateikimas valdybos nariams i§
anksto.

R2-VAL-01-ACT2-
S1

Valdybos posédzio protokole uzfiksuojamas sprendimas dél
kibernetinio saugumo priemoniy paketo patvirtinimo ir
nurodomi pagrindiniai jsipareigojimai.

R2-VAL-01-ACT2-
S2

Atnaujinamos organizacijos vidaus tvarkos, nuostatai ir
dokumenty registrai, ai$kiai nurodant, kad kibernetinio
saugumo priemonés yra patvirtintos valdybos sprendimu.
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R2-VAL-01-ACT2-
S3

Apie valdybos sprendimg dél kibernetinio saugumo
priemoniy informuojama vadovy komanda ir kiti atsakingi
asmenys (pvz., per vadovy susirinkima ar viding
komunikacija).

R2-VAL-02-ACT1-
S1

Parengiamas CISO (Chief Information Security Officer,
informacijos saugos vadovas) / kibernetinio saugumo vadovo
pareigybés aprasymas, apibréziant pagrindines funkcijas
(politiky kuirimas, rizikos vertinimo koordinavimas, incidenty
valdymo priezilira ir t. t.).

R2-VAL-02-ACT1-
S2

Nustatoma CISO (Chief Information Security Officer,
informacijos saugos vadovas) / kibernetinio saugumo vadovo
atskaitomybe (pvz., tiesiogiai generaliniam direktoriui,
valdybai ar jos komitetui) ir tai jtvirtinama organizacingje
struktiiroje.

R2-VAL-02-ACT2-
S1

Pasirenkamas kandidatas j CISO (Chief Information Security
Officer, informacijos saugos vadovas) / kibernetinio saugumo
vadovo pareigas, jvertinant jo kompetencija,
nepriklausomuma ir interesy konfliktus.

R2-VAL-02-ACT2-
S2

Priimamas formalus sprendimas (jsakymas, potvarkis arba
valdybos nutarimas) del CISO (Chief Information Security
Officer, informacijos saugos vadovas) / kibernetinio saugumo
vadovo paskyrimo.

R2-VAL-02-ACT2-
S3

Apie paskirta CISO (Chief Information Security Officer,
informacijos saugos vadovas) / kibernetinio saugumo vadova
informuojami darbuotojai (pvz., per intraneta, el. laiska,
vadovy susirinkimg) ir atnaujinamos kontakty bei
atsakomybeés skiltys.

R2-VAL-03-ACT1-
S1

Perzitrima organizaciné struktira, pareigybiy apra§ymai ir
ataskaity teikimo linijos, identifikuojant, ar CISO (Chief
Information Security Officer, informacijos saugos vadovas)
funkcijos néra pavestos tam paciam asmeniui, kuris
atsakingas uz IT (Information Technology, informacinés
technologijos) infrastruktiiros administravima.

R2-VAL-03-ACT1-
S2

Identifikuojamos interesy konflikty rizikos (pvz., kai tas pats
asmuo atsakingas ir uz kontrolés priemoniy diegima, ir uz jy

priezitirg) ir dokumentuojamos rekomendacijos dél atskyrimo.

R2-VAL-03-ACT2-
S1

Patvirtinamas sprendimas dél CISO (Chief Information
Security Officer, informacijos saugos vadovas) funkcijos
atskyrimo nuo IT (Information Technology, informacinés
technologijos) administravimo (pvz., CISO perkeliamas |
riziky / atitikties funkcijg arba tampa tiesiogiai pavaldus
generaliniam direktoriui / valdybai).

R2-VAL-03-ACT2-
S2

Atnaujinami pareigybiy apra$ymai, organizaciné struktira ir
atskaitomybeés schema, atspindint nauja CISO (Chief
Information Security Officer, informacijos saugos vadovas)
funkcijos vieta ir jos santykj su IT (Information Technology,
informacinés technologijos) administravimu.

R2-VAL-04-ACT1-
S1

Patikrinami KSJ (Lietuvos Respublikos kibernetinio saugumo
istatymas) ir NKSC (Nacionalinis kibernetinio saugumo
centras (NKSC)) gairése numatyti reikalavimai dél atsakingy
asmeny (kontaktiniy punkty) pateikimo ir atnaujinimo
periodigkumo.

R2-VAL-04-ACT1-
S2

Per NKSC (Nacionalinis kibernetinio saugumo centras
(NKSC)) nustatytas priemones (pvz., Kibernetinio saugumo
informacing sistema) pateikiama informacija apie paskirtus
atsakingus asmenis ir jy kontaktus.

R2-VAL-04-ACT2-
S1

Atnaujinamas intranetas, organizacinés struktiiros diagramos
ir kontakty puslapiai, aiskiai nurodant CISO (Chief
Information Security Officer, informacijos saugos vadovas) ir
kity kibernetinio saugumo kontakty vardus, pareigas ir
kontaktus.

R2-VAL-04-ACT2-
S2

Darbuotojams i§siun¢iamas vidinis pranesimas (el. pastu ar
per kitag komunikacijos kanalg) apie paskirtus atsakingus
asmenis ir nurodoma, kokiais klausimais j juos kreiptis.

R2-VAL-05-ACT1-
S1

Identifikuojamos pagrindinés temos valdybos mokymams
(NIS2 (Network and Information Security Directive 2, antroji
ES tinkly ir informaciniy sistemy saugumo direktyva
(NIS2))/KS] (Lietuvos Respublikos kibernetinio saugumo
istatymas) reikalavimai valdybai, kritiniy paslaugy rizikos,
incidenty valdymo atsakomybés, sankcijos ir reputacinés
rizikos).
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R2-VAL-05-ACT1-
S2

Pasirenkamas mokymy formatas (kontaktiniai seminarai,
nuotoliniai mokymai, e-mokymai) ir vidinis ar iorinis
lektorius.

R2-VAL-05-ACT1-
S3

Mokymy programa suderinama su valdyba (pvz.,
patvirtinama valdybos ar audito komiteto posédyje) kaip
privaloma visiems valdybos nariams.

R2-VAL-05-ACT2-
S1

Suplanuojamos mokymy datos ir integruojamos j valdybos
posédziy ar atskiry sesijy kalendoriy.

R2-VAL-05-ACT2-
S2

Tvykdomi mokymai ir fiksuojamas kiekvieno valdybos nario
dalyvavimas (dalyviy sgrasai, pasiraS§ymai, LMS (Learning
M: System, mokymy valdymo sistema) ataskaitos).

R2-VAL-05-ACT2-
S3

Parengiama trumpoji ataskaita valdybai apie jvykusius
mokymus, dalyvavimo statistika ir numatomg periodiskuma
(pvz., karta per metus).

R2-VAL-06-ACT1-
S1

Identifikuojamos konkre¢ios NIS2 (Network and Information
Security Directive 2, antroji ES tinkly ir informaciniy sistemuy
saugumo direktyva (NIS2)) ir KS] (Lietuvos Respublikos
kibernetinio saugumo jstatymas) nuostatos, susijusios su
valdybos nariy atsakomybe, priezidra ir galimomis
sankcijomis.

R2-VAL-06-ACT1-
S2

Mokymy medziagoje paruoSiami praktiniai pavyzdziai (case
studies) apie incidenty ir pazeidimy atvejus, kuriuose
iSryskéja valdybos atsakomybé.

R2-VAL-06-ACT2-
S1

I mokymy sesija jtraukiama diskusijos dalis, kurioje valdybos
nariai aptaria savo atsakomybe, uzduoda klausimus ir gauna
atsakymus i teisés / atitikties eksperty.

R2-VAL-06-ACT2-
S2

Parengiamas ir pasiraSomas valdybos nariy patvirtinimas
(pvz., deklaracija ar protokolo istrauka), kad jie susipazino su
atsakomybe ir supranta galimas sankcijas.

R2-VAL-07-ACT1-
S1

Perziarimi KSJ (Lietuvos Respublikos kibernetinio saugumo
istatymas), pojstatyminiai aktai ir NKSC (Nacionalinis
kibernetinio saugumo centras (NKSC)) gairés, nustatant
subjekty, privalanéiy registruotis Kibernetinio saugumo
informacingje sistemoje, kriterijus.

R2-VAL-07-ACT1-
S2

Surenkami reikalingi registracijos duomenys (organizacijos
pavadinimas, kodas, kontaktiniai asmenys, paslaugy rusys ir
kt.).

R2-VAL-07-ACT2-
S1

Per NKSC (Nacionalinis kibernetinio saugumo centras
(NKSCQ)) Kibernetinio saugumo informacing sistema
uzpildomos registracijos formos ir pateikiami organizacijos
duomenys.

R2-VAL-07-ACT2-
S2

Sukuriama procedura / vidaus taisyklé, nustatanti, kaip ir kada
atnaujinami KSIS (kibernetinio saugumo informaciné sistema
(KSIS)) duomenys (pvz., pasikeitus CISO (Chief Information
Security Officer, informacijos saugos vadovas),
kontaktiniams asmenims ar paslaugy apiméiai).

R3-INC-01-ACT1-
S1

Surenkama informacija apie esamus incidenty reagavimo,
kriziy valdymo ir verslo tgstinumo procesus, siekiant i§vengti
dubliavimo ir uztikrinti suderinamuma.

R3-INC-01-ACT1-
S2

Parengiamas incidenty valdymo plano projektas, apimantis
identifikavima, eskalavima, analiz¢, komunikacija, atstatyma
ir veiklos atnaujinima.

R3-INC-01-ACT2-
S1

Incidenty valdymo plano projektas suderinamas su vadovybe
ir pagrindiniais suinteresuotaisiais asmenimis (IT
(Information Technology, informacinés technologijos),
verslo, teisininky, komunikacijos atstovais).
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R3-INC-01-ACT2-
S2

Plang patvirtina valdyba ar generalinis direktorius, o planas
itraukiamas | oficialy vidaus dokumenty registra.

R3-INC-01-ACT2-
S3

Nustatoma plano perzitiros ir atnaujinimo periodiskumo
tvarka (pvz., karta per metus arba po kiekvieno reik§mingo
incidento) ir ji dokumentuojama.

R3-INC-02-ACT1-
S1

Parengiami incidenty tipy pavyzdZziai (pvz., DDoS,
isibrovimai, duomeny nutekéjimas, paslaugy sutrikimai) ir
priskiriami jiems kritiskumo lygiai.

R3-INC-02-ACT1-
S2

Incidenty klasifikavimui nustatomi objektyvis kriterijai (pvz.,
paveikty naudotojy skai¢ius, paslaugy sutrikimo trukme,
teisings ir reputacinés pasekmes).

R3-INC-02-ACT2-
S1

Sudaroma incidenty valdymo RACI (Responsible,
Accountable, Consulted, Informed, atsakingy, atskaitingy,
konsultuojamy ir informuojamy asmeny RACI matrica)
matrica, apibréZianti atsakomybes (Responsible, Accountable,
Consulted, Informed) kiekviename incidento valdymo etape.

R3-INC-02-ACT2-
S2

Incidenty valdymo plane aprasomi vidings ir iSorinés
komunikacijos kanalai (NKSC (Nacionalinis kibernetinio
saugumo centras (NKSC)), kitos institucijos, klientai, tiekéjai,

ziniasklaida) ir prane§imy turinio principai.

R3-INC-03-ACT1-
S1

Sudaromas naudojamy incidenty aptikimo priemoniy (IDS
(Intrusion Detection System, jsilauzimy aptikimo
sistema)/IPS (Intrusion Prevention System, jsilauzimy
prevencijos sistema), EDR (Endpoint Detection and
Response, galiniy jrenginiy aptikimo ir reagavimo
sprendimas), SIEM (Security Information and Event
Management, saugumo informacijos ir jvykiy valdymo
sistema), WAF (Web Application Firewall, Ziniatinklio
programy ugniasieng), antivirusai ir t. t.) sgraSas ir nustatoma,
kokias sistemas / segmentus jos dengia.

R3-INC-03-ACT1-
S2

Identifikuojamos spragos, kuriose néra pakankamy incidenty
aptikimo priemoniy (pvz., debesijos aplinkos, nuotoliniai
vartotojai, OT (Operational Technology, operacinés
technologijos) segmentai).

R3-INC-03-ACT2-
S1

Pasirenkami ir suplanuojami incidenty aptikimo sprendimy
plétros / diegimo veiksmai (pvz., SIEM (Security Information
and Event Management, saugumo informacijos ir jvykiy
valdymo sistema) plétra, EDR (Endpoint Detection and
Response, galiniy jrenginiy aptikimo ir reagavimo
sprendimas) i$plétimas j visas darbo vietas, IDS (Intrusion
Detection System, jsilauzimy aptikimo sistema)/IPS
(Intrusion Prevention System, jsilauzimy prevencijos sistema)
jdiegimas kritiniuose segmentuose).

R3-INC-03-ACT2-
S2

Konfigiiruojamos jspéjimy taisykles ir koreliacijos scenarijai,
uztikrinant, kad kritinio lygio incidentai buty aptikti ir
eskaluoti artimu realiam laikui rezimu.

R3-INC-04-ACT1-
S1

Parengiamas kritiniy sistemy sarasas (serveriai, duomeny
bazés, aplikacijos, tinklo jranga, debesijos paslaugos) ir
susiejamas su verslo paslaugomis.

R3-INC-04-ACT1-
S2

Nustatomi Zzurnaly tipai ir jvykiy kategorijos, kurios turi bati
renkami i§ kiekvienos kritinés sistemos (prisijungimai,
konfigtiracijos poky¢iai, privilegijuota veikla, klaidos ir t. t.).

R3-INC-04-ACT2-
S1

Pasirenkamas ar sustiprinamas centralizuoto Zurnaly rinkimo
sprendimas (pvz., SIEM (Security Information and Event
Management, saugumo informacijos ir jvykiy valdymo
sistema), logy valdymo platforma) ir parengiamas diegimo
planas.

R3-INC-04-ACT2-
S2

Sukonfigliruojami Zurnaly agentai ar integracijos, uZtikrinant,
kad visos kritinés sistemos siunéia reikiamus jvykius j
centralizuotg sprendima.

R3-INC-05-ACT1-
S1

Teisés ir atitikties specialistai jvertina galiojancius teises
aktus ir sektoriaus rekomendacijas dél Zurnaly saugojimo
terminy.

R3-INC-05-ACT1-
S2

Remiantis teisine analize, parengiama zurnaly saugojimo
politika, apibrézianti skirtingy logy tipy saugojimo terminus ir
prieigos taisykles.
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R3-INC-05-ACT2-
S1

Centralizuotame logy rinkimo sprendime (SIEM (Security
Information and Event Management, saugumo informacijos ir
ivykiy valdymo sistema) ar log management) nustatomi
zurnaly saugojimo terminai pagal kiekvienos logy kategorijos
politika.

R3-INC-05-ACT2-
S2

Periodiskai perzitirimi Zurnaly saugojimo nustatymai ir
faktinés saugojimo trukmés, uztikrinant atitiktj politikai ir
optimalig saugojimo apimtj.

R3-INC-06-ACT1-
S1

Ivertinama, kokie Zurnalai gali buiti naudojami kaip jrodymai
incidenty tyrimuose ar teisinése procedirose ir jiems
nustatomi aukstesni integriteto reikalavimai.

R3-INC-06-ACT1-
S2

Parenkamos techninés priemonés zurnaly vientisumui
uztikrinti (pvz., saugyklos, kriptografiniai parasai, hash'ai,
prieigos kontrol¢).

R3-INC-06-ACT2-
S1

Zurnaly saugykloms pritaikomos WORM (Write Once Read
Many, karta jrasyk — daug karty skaityk (WORM) saugojimo
principas) arba panasios funkcijos, ribojan¢ios Zurnaly
modifikavima ir i$trynima iki nustatyto termino pabaigos.

R3-INC-06-ACT2-
S2

Idiegiami zurnaly vientisumo tikrinimo mechanizmai (pvz.,
periodinis hash'y tikrinimas, integriteto ataskaitos) ir
apibréziama, kaip reaguojama j paZeidimus.

R3-INC-07-ACT1-
S1

Sudaromas perzitirétiny Zurnaly sara$as ir nustatomas
perzitiros periodiskumas (pvz., realaus laiko monitoringas
kritinéms sistemoms, dienos / savaités ataskaitos maziau
kritinéms).

R3-INC-07-ACT1-
S2

Apibréziami eskalavimo kriterijai ir ataskaity formatas, kai
zurnaly analizés metu randamos anomalijos ar galimi
incidentai.

R3-INC-07-ACT2-
S1

Paskiriami atsakingi asmenys / komandos uZ Zurnaly analizg
ir nustatoma, kaip fiksuojami perzitiry rezultatai (pvz., ticket
sistemoje ar ataskaitose).

R3-INC-07-ACT2-
S2

Nustatomi ir stebimi KPI (Key Performance Indicator,
pagrindinis veiklos rodiklis) (pvz., perzitiréty ataskaity
skaicius, aptikty anomalijy skaicius, reakcijos laikas j
nustatytas anomalijas).

R3-INC-08-ACT1-
S1

Atliekama kompetencijy ir priemoniy analizé (turimos
forensikos priemonés, specialisty patirtis, procesai) ir
identifikuojami triikumai.

R3-INC-08-ACT1-
S2

Nustatoma, kokiems incidenty tipams bitini specializuoti
forensikos veiksmai ir kokio lygio reagavimas (vidinis ar
iSorinis) reikalingas.

R3-INC-08-ACT2-
S1

Parengiama incidenty tyrimo ir forensikos veikly procedira,
apibrézianti veiksmus, atsakomybes ir jrodymy grandinés
(chain of custody) uztikrinima.

R3-INC-08-ACT2-
S2

Jei truksta vidiniy kompetencijy, sudaromos sutartys ar
preliminarios sutartys su iSoriniais incidenty tyrimo /
forensikos paslaugy teikéjai:

R3-INC-09-ACT1-
S1

Remiantis NIS2 (Network and Information Security Directive
2, antroji ES tinkly ir informaciniy sistemy saugumo
direktyva (NIS2)), KSJ (Lietuvos Respublikos kibernetinio
saugumo jstatymas) ir NKSC (Nacionalinis kibernetinio
saugumo centras (NKSC)) gairémis, nustatomi kriterijai, kada
incidentas laikomas reikSmingu ir reikalauja ankstyvo
ispéjimo (pvz., didelé apimtis, poveikis kritinéms
paslaugoms).

R3-INC-09-ACT1-
S2

Sukuriamas ankstyvo jspéjimo procesas, apibréziantis
atsakingus asmenis, informacijos rinkimo veiksmus ir
sprendimo priémimo seka per pirmasias incidento valandas.

R3-INC-09-ACT2-
S1

Incidenty reagavimo ir SOC (Security Operations Center,
saugumo operacijy centras) komandoms pristatomas ankstyvo
ispéjimo procesas, paaiskinant, kada ir kaip inicijuojamas
pranesimas NKSC (Nacionalinis kibernetinio saugumo
centras (NKSC)).

205



R3-INC-09-ACT2-
S2

Organizuojami incidenty valdymo pratyby scenarijai,
kuriuose imituojamas reik§mingas incidentas ir testuojamas
ankstyvo jspéjimo procesas.

R3-INC-10-ACT1-
S1

Analizuojami NKSC (Nacionalinis kibernetinio saugumo
centras (NKSC)) reikalavimai dél incidenty prane§imy turinio
ir struktiiros (pvz., KSIS (kibernetinio saugumo informaciné
sistema (KSIS)) formos, reikalaujami laukai).

R3-INC-10-ACT1-
S2

Parengiamas incidento prane$imo $ablonas, atitinkantis
NKSC (Nacionalinis kibernetinio saugumo centras (NKSC))
reikalavimus ir pritaikytas vidiniam informacijos surinkimui
per pirmgsias incidento valandas.

R3-INC-10-ACT2-
S1

Incidenty valdymo ir verslo padaliniams pristatoma incidenty
prane$imo NKSC (Nacionalinis kibernetinio saugumo centras
(NKSCQ)) procedira ir paaiskinama, kokius duomenis reikia
pateikti ir kokiais terminais.

R3-INC-10-ACT2-
S2

Incidenty valdymo pratyby metu testuojamas incidento
pranesimo per 72 valandas procesas, vertinant, ar jmanoma
surinkti reikiamg informacija laiku.

R3-INC-11-ACT1-
S1

Analizuojami NKSC (Nacionalinis kibernetinio saugumo
centras (NKSC)) ir kity reguliuotojy reikalavimai galutinéms
incidenty ataskaitoms (prieZastys, poveikis, priemonés,
pamokos ir t. t.).

R3-INC-11-ACT1-
S2

Sukuriamas galutinés ataskaitos $ablonas, apimantis incidento
chronologija, priezastis, poveikj, taikytas ir planuojamas
priemones bei pamokas organizacijai.

R3-INC-11-ACT2-
S1

Incidenty valdymo procese apibréziami terminai ir
atsakomybés uz duomeny, reikalingy galutinei ataskaitai,
pateikimg i§ IT (Information Technology, informacinés
technologijos), verslo, teisinés ir komunikacijos funkcijy.

R3-INC-11-ACT2-
S2

Po incidenty reguliariai vertinama, ar galutinés ataskaitos
parengiamos per nustatytg termina, ir, jei reikia,
koreguojamas procesas.

R3-INC-12-ACT1-
S1

Remiantis sutartiniais jsipareigojimais, teisiniais
reikalavimais ir geraja praktika, nustatomi kriterijai, kada
incidentas reikalauja klienty informavimo.

R3-INC-12-ACT1-
S2

Parengiami klienty informavimo pranesimy $ablonai
skirtingiems incidenty tipams ir kritiSkumo lygiams.

R3-INC-12-ACT2-
S1

Incidenty valdymo plane apibréZiama, kas inicijuoja klienty
informavima, kokius kanalus naudoja (el. pastas, portalas,
SMS (Short Message Service, trumposios SMS Zinutés) ir
pan.) ir kaip fiksuojamas i3siysty praneimy faktas.

R3-INC-12-ACT2-
S2

Atliekamos pratybos arba testiniai scenarijai, kuriy metu
tikrinama, ar klienty informavimo procesas veikia ir nekelia
papildomy riziky (pvz., duomeny apsaugos).

R3-INC-13-ACT1-
S1

Incidenty valdymo plane apibréziama, kad po reikSmingy
incidenty organizuojamas ,,post-incident review* arba
,.lessons learned* susitikimas per nustatyta laika (pvz., per 2—
4 savaites po incidento uzdarymo).

R3-INC-13-ACT1-
S2

Parengiamas pamoky analizés susitikimo Sablonas
(darbotvarke, klausimynas), apimantis priezastis, veiksmy
efektyvuma, komunikacija ir prevencines priemones.

R3-INC-13-ACT2-
S1

Po kiekvieno pamoky analizés susitikimo parengiamas
tobulinimo priemoniy sgrasas (procesy pakeitimai,
papildomos kontrolés, mokymai) su atsakomybémis ir
terminais.

R3-INC-13-ACT2-
S2

Periodiskai perzitirimas tobulinimo priemoniy jgyvendinimo
statusas ir atnaujinamos susijusios politikos, procediros bei
mokymy medziaga.
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R4-TES-01-ACT1-
S1

Surinkti informacija apie kritinius verslo procesus, IT
(Information Technology, informacinés technologijos)
sistemas, tiekéjus ir priklausomybes, pasinaudojant rizikos ir
verslo poveikio analizés (BIA (Business Impact Analysis,
verslo poveikio analiz¢)) rezultatais.

R4-TES-01-ACT1-
S2

Parengti BCP (Business Continuity Plan, verslo tgstinumo
planas)/DRP (Disaster Recovery Plan, veiklos atk@irimo
planas) plano struktiirg ir turinj (scenarijai, atsakomybes,
atkarimo procediros, komunikacija, saveika su incidenty
valdymo ir kriziy valdymo planais).

R4-TES-01-ACT2-
S1

BCP (Business Continuity Plan, verslo tgstinumo
planas)/DRP (Disaster Recovery Plan, veiklos atkiirimo
planas) plano projektas suderinamas su vadovybe ir
pagrindiniais suinteresuotais padaliniais, integruojant
pastabas ir uZtikrinant, kad planas bty realistiskas.

R4-TES-01-ACT2-
S2

BCP (Business Continuity Plan, verslo tgstinumo
planas)/DRP (Disaster Recovery Plan, veiklos atkiirimo
planas) plang patvirtina vadovybeé (pvz., generalinis
direktorius ar valdyba), jis jtraukiamas j oficialy dokumenty
registra ir nustatomas perzitros periodiskumas (pvz., kasmet).

R4-TES-02-ACT1-
S1

Organizuojami verslo ir IT (Information Technology,
informacinés technologijos) workshop'ai, kuriuose aptariami
kiekvienos kritinés paslaugos toleruojami prastovos ir
duomeny praradimo laikai.

R4-TES-02-ACT1-
S2

RTO (Recovery Time Objective, atkirimo laiko tikslas
(RTO))/RPO (Recovery Point Objective, atkiirimo tasko
tikslas (RPO)) tikslai suderinami su esamomis ar
planuojamomis techninémis galimybémis (backup, HA (High
Availability, didelio pasiekiamumo architektiira),
georedundancy) ir patvirtinami vadovybés lygmeniu.

R4-TES-02-ACT2-
S

BCP (Business Continuity Plan, verslo tgstinumo
planas)/DRP (Disaster Recovery Plan, veiklos atkiirimo
planas) plane prie kiekvienos kritinés paslaugos ir sistemos
jtraukiami patvirtinti RTO (Recovery Time Objective,
atk@irimo laiko tikslas (RTO))/RPO (Recovery Point
Objective, atkarimo tasko tikslas (RPO)) tikslai ir
atsakomybés uz jy pasiekima.

R4-TES-02-ACT2-
S2

RTO (Recovery Time Objective, atkuirimo laiko tikslas
(RTO))/RPO (Recovery Point Objective, atkirimo tasko
tikslas (RPO)) tikslai perduodami infrastruktiiros ir sistemy
architektams, kad buty jvertintas jy jgyvendinimas atsarginiy
kopijy, HA (High Availability, didelio pasieckiamumo
architektiira) ir georedundancy sprendimuose.

R4-TES-03-ACT1-
S1

Nustatomi kriterijai, kada incidentas ar sutrikimas
eskaluojamas j krizés lygj (pvz., reik§minga reputaciné zala,
masiniai klienty sutrikimai, reguliuotojy jsitraukimas).

R4-TES-03-ACT1-
S2

Sukuriama kriziy valdymo komanda (CMT (Change
Management Tool, pakeitimy valdymo jrankis)),
apibréziamos jos rolés ir atsakomybeés bei sprendimy
priémimo tvarka.

R4-TES-03-ACT2-
S1

Parengiamas kriziy valdymo plano dokumentas, apimantis
veiksmy seka, komunikacija, eskalavimg ir sgveika su BCP
(Business Continuity Plan, verslo tgstinumo planas)/DRP
(Disaster Recovery Plan, veiklos atkiirimo planas) ir incidenty
valdymo planais.

R4-TES-03-ACT2-
S2

Kriziy valdymo planas patvirtinamas vadovybes ir
jtraukiamas | organizacijos valdymo dokumenty sistema.
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R4-TES-04-ACT1-
S1

Inventorizuoti sistemas ir duomeny rinkinius, kuriems
privaloma taikyti atsarginj kopijavimg, susiejant juos su RTO
(Recovery Time Objective, atkiirimo laiko tikslas
(RTO))/RPO (Recovery Point Objective, atkiirimo tasko
tikslas (RPO)) tikslais.

R4-TES-04-ACT1-
S2

Parengiama atsarginiy kopijy politika, apibréZianti
kopijavimo daznj, saugojimo terminus, Sifravimo ir offsite
reikalavimus bei testavimo periodiskumg.

R4-TES-04-ACT2-
S1

Atsarginiy kopijy politika ir tvarka patvirtinama vadovybés
lygmeniu ir jtraukiama j IT (Information Technology,
informacinés technologijos) bei saugumo valdymo
dokumentus.

R4-TES-04-ACT2-
S2

IT (Information Technology, informacinés technologijos)
operacijy procedirose ir darbo instrukcijose integruojami
atsarginiy kopijy tvarkos reikalavimai ir atsakomybes.

R4-TES-05-ACT1-
S1

Pasirenkami ir sukonfigliruojami atsarginiy kopijy sprendimai
(pvz., Veeam, Commvault, Rubrik, debesijos backup
paslaugos) kritinéms sistemoms.

R4-TES-05-ACT1-
S2

Sukuriami automatizuoty backup uzduotiy grafikai ir
konfigiiracijos pagal RTO (Recovery Time Objective,
atkarimo laiko tikslas (RTO))/RPO (Recovery Point
Objective, atkuirimo tasko tikslas (RPO)) reikalavimus
(pilnos, inkrementines, diferencialinés kopijos).

R4-TES-05-ACT2-
S1

Backup sistemose ir monitoring'o jrankiuose
sukonfigliruojami jspéjimai apie nepavykusias backup
uzduotis ir kritinius nukrypimus.

R4-TES-05-ACT2-
S2

Sukuriama procediira, apibrézianti, kaip reaguojama j
nepavykusias backup uzduotis ir kaip greitai jos turi bati
pasalintos.

R4-TES-06-ACT1-
S1

Ivertinami galimi offsite saugojimo variantai (second data
center, cloud backup, juosty saugyklos) ir jy atitikimas
saugumo bei reguliaciniams reikalavimams.

R4-TES-06-ACT1-
S2

Sudaromi techniniai ir sutartiniai reikalavimai offsite
saugyklai, akcentuojant fizing ir loging izoliacija nuo
pagrindinés infrastruktiiros.

R4-TES-06-ACT2-
S1

Sukonfigliruojamas atsarginiy kopijy replikavimas j offsite
saugykla, naudojant tinklo segmentavimo ir prieigos
kontrolés mechanizmus.

R4-TES-06-ACT2-
S2

Patikrinama, ar offsite aplinka néra pasiekiama per tuos
pacius administravimo kanalus kaip gamybiné aplinka (pvz.,
atskiri administravimo account'ai, segmentuotas tinklas).

R4-TES-07-ACT1-
S1

[vertinami teisiniai, reguliaciniai ir vidiniai reikalavimai del
duomeny Sifravimo ir saugojimo, jskaitant jautriy ir asmens
duomeny apsauga.

R4-TES-07-ACT1-
S2

Parengiamas atsarginiy kopijy Sifravimo ir rakty valdymo
politikos priedas, apibréziantis algoritmus, rakty saugojima,
rotacijg ir prieigos ribojima.

R4-TES-07-ACT2-
S1

Backup sistemose jjungiamos Sifravimo funkcijos (on-prem ir
cloud) pagal politikos reikalavimus, uztikrinant $ifravima tiek
perdavimo, tiek saugojimo metu.
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R4-TES-07-ACT2-
S2

Konfigliruojamas centralizuotas rakty valdymas (KMS (Key
Management Service, kriptografiniy rakty valdymo
paslauga)/HSM (Hardware Security Module, aparatirinis
saugumo modulis (HSM))), ribojant prieiga prie rakty ir
fiksuojant audito Zurnalus apie rakty naudojima.

R4-TES-08-ACT1-
S1

Parengiamas atkiirimo testavimo grafikas (bent 2 kartus per
metus), nustatant, kurios sistemos ir kokio tipo duomenys bus
atkuriami kiekvieno testo metu.

R4-TES-08-ACT1-
S2

Parengiami atktirimo testavimo scenarijai, kurie imituoja
realias situacijas (duomeny praradimas, sistemos
sugadinimas, ransomware).

R4-TES-08-ACT2-
S1

Pagal grafika vykdomi duomeny atkiirimo testai, matuojant
atktirimo trukmg ir lyginant ja su RTO (Recovery Time
Objective, atkiirimo laiko tikslas (RTO))/RPO (Recovery
Point Objective, atkiirimo tasko tikslas (RPO)) tikslais.

R4-TES-08-ACT2-
S2

Remiantis testy rezultatais parengiamas tobulinimo priemoniy
sgragas (konfigiiracijy keitimai, infrastruktiiros stiprinimas,
procesy korekcijos) ir sekamas jy jgyvendinimas.

R4-TES-09-ACT1-
S1

Identifikuojamos sistemos, kurioms buitinas HA (High
Availability, didelio pasiekiamumo architektiira) pagal RTO
(Recovery Time Objective, atkiirimo laiko tikslas
(RTO))/RPO (Recovery Point Objective, atkiirimo tasko
tikslas (RPO)) ir veiklos tgstinumo reikalavimus.

R4-TES-09-ACT1-
S2

Parengiami HA (High Availability, didelio pasiekiamumo
architektaira) architektiiros principai (active-active, active-
passive, failover mechanizmai) ir techniniai dizaino
dokumentai.

R4-TES-09-ACT2-
s

Idiegiamos HA (High Availability, didelio pasiekiamumo
architekttira) funkcijos (pvz., serveriy klasteriai, load
balancer'iai, redundanti maitinimo ir tinklo marsrutai) pagal
parengta architektiira.

R4-TES-09-ACT2-
S2

Organizuojami periodiniai failover testai, tikrinant, ar gedimo
atveju paslaugos persijungia j atsarginius komponentus be
reik§mingos prastovos.

R4-TES-10-ACT1-
S1

Remiantis veiklos tgstinumo ir rizikos analize
identifikuojamos esminés sistemos, kurioms reikia
geografinés dubliacijos.

R4-TES-10-ACT1-
S2

Parengiama georedundancy strategija (on-prem antrinis DC
(Domain Controller, domeno valdiklis), keli debesijos
regionai, hibridiniai sprendimai) ir techninis dizainas.

R4-TES-10-ACT2-
s

Idiegiami georedundancy sprendimai (pvz., du duomeny
centrai, multi-region cloud, duomeny replikacija) pagal
parengtg strategija.

R4-TES-10-ACT2-
s2

Organizuojami periodiniai georedundancy perjungimo
(switchover / failover) testai, vertinant paslaugy prieinamuma
ir poveikj naudotojams.

R4-TES-11-ACT1-
S1

Sudaryti metinj BCP (Business Continuity Plan, verslo
testinumo planas)/DRP (Disaster Recovery Plan, veiklos
atktirimo planas) pratyby grafika, nustatant, kurie scenarijai
(IT (Information Technology, informacinés technologijos)
gedimas, tiekéjo sutrikimas, regioninis incidentas) bus
testuojami ir kada.

R4-TES-11-ACT1-
S2

Parengiami detalts pratyby scenarijai, jskaitant tikslus,
isikisimo taskus, vertinimo kriterijus ir komunikacijos
reikalavimus.

R4-TES-11-ACT2-
S1

Organizuojamos ir vykdomos BCP (Business Continuity
Plan, verslo testinumo planas)/DRP (Disaster Recovery Plan,
veiklos atk@irimo planas) pratybos pagal scenarijus, jtraukiant
verslo, IT (Information Technology, informacinés
technologijos), komunikacijos ir kriziy valdymo komandas.
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R4-TES-11-ACT2-
S2

Po pratyby parengiamos pamoky analizés (lessons learned)
ataskaitos, atnaujinami planai ir pratyby rezultatai
integruojami j tobulinimo planus.

R5-TIEK-01-ACT1-
S1

Surinkti reikalavimus i§ TIS2 (Directive (EU) 2022/2555 on
measures for a high common level of cybersecurity across the
Union, Tinkly ir informaciniy sistemy saugumo direktyva
(TIS2))/KS] (Lietuvos Respublikos kibernetinio saugumo
istatymas), ENISA (European Union Agency for
Cybersecurity, Europos Sajungos kibernetinio saugumo
agentiira ENISA) ir NKSC (Nacionalinis kibernetinio
saugumo centras (NKSC)) gairiy bei vidiniy politiky
(kibernetinio saugumo, riziky valdymo, pirkimy) ir apibrézti
politikos taikymo sritj.

RS5-TIEK-01-ACT1-
S2

Parengti politikos projektg, apibréziant tiekéjy klasifikavima,
atrankos ir vertinimo kriterijus, sutartinius reikalavimus,
stebéseng ir nutraukima.

R5-TIEK-01-ACT2-
S1

Politikos projektas derinamas su vadovybe ir pagrindiniais
suinteresuotais padaliniais, integruojamos pastabos ir
atlickami koregavimai.

R5-TIEK-01-ACT2-
S2

Politika oficialiai patvirtinama (pvz., vadovo jsakymu),
paskelbiama vidingje sistemoje ir pristatoma pirkimy, IT
(Information Technology, informacinés technologijos) ir
verslo komandoms.

RS-TIEK-02-ACT1-
S1

Identifikuoti tiekéjy kategorijas (IT (Information Technology,
informacinés technologijos) paslaugos, SaaS, infrastruktira,
kritinés paslaugos) ir kiekvienai kategorijai nustatyti
minimaly saugumo lygj.

R5-TIEK-02-ACT1-
S2

Parengti kibernetinio saugumo atrankos klausimyna ar
kontrolinj sarasg, kuris naudojamas vertinant potencialius
tiekéjus.

R5-TIEK-02-ACT2-
S1

Atrankos kriterijai ir klausimynai integruojami j pirkimy
procediiras, RFP (Request for Proposal, pasitilymo pateikimo
uzklausa)/RFQ (Request for Quotation, komercinio
pasitlymo (kainos) uzklausa) $ablonus ir tiekéjy vertinimo
formas.

R5-TIEK-02-ACT2-
S2

Pirkimy specialistams organizuojami trumpi mokymai, kaip
taikyti kibernetinio saugumo kriterijus tiekéjy atrankoje.

R5-TIEK-03-ACT1-
S1

Analizuoti galiojancias sutartis ir identifikuoti trikstamus ar
nepakankamus kibernetinio saugumo reikalavimus.

R5-TIEK-03-ACT1-
S2

Parengti standartiniy sutartiniy salygy rinkinj (security
appendix), jskaitant reikalavimus dél ISMS (Information
Security Management System, informacijos saugos valdymo
sistema), incidenty prane§imo, audity, subtiekéjy ir paslaugy
nutraukimo.

R5-TIEK-03-ACT2-
S1

Atnaujinti sutartiniy Sablony kataloga, jtraukiant standartinj
saugumo prieda ir nuorodas j jj pirkimy procedirose.

R5-TIEK-03-ACT2-
S2

Sudaryti plana, kaip palaipsniui perzitiréti ir, esant galimybei,
atnaujinti esamas sutartis, jtraukiant standartinius saugumo
reikalavimus.

RS-TIEK-04-ACT1-
S1

Nustatyti incidenty tipus ir kritiSkumo lygius, kurie privalo
bati pranesti (pvz., duomeny nutekéjimas, paslaugy
nepasiekiamumas, kompromitacija).

R5-TIEK-04-ACT1-
S2

Parengti standartin] incidento pranesimo $ablong tiekéjams
(ka pateikti: laikas, apimtis, paveiktos paslaugos, taikytos
priemongs).

R5-TIEK-04-ACT2-
S1

Atnaujinti sutartinius $ablonus, jtraukiant incidenty prane$imo
terminus, turinio reikalavimus ir komunikacijos kanalus.

R5-TIEK-04-ACT2-
S2

Incidenty valdymo plane numatyti atsakingi asmenys ir
komunikacijos kanalai, per kuriuos tiekéjai teikia pranesimus,
bei jy integracija j vidinj incidenty registra.

RS-TIEK-05-ACT1-
S1

Nustatyti tiekéjy rizikos lygio ir kritiskumo kriterijus, nuo
kuriy priklauso auditavimo mastas ir daznis.

R5-TIEK-05-ACT1-
S2

Parengti standartinius sutartinius punktus, suteikian¢ius
organizacijai teis¢ audituoti tiekéja arba gauti nepriklausoma
audito ataskaitg (pvz., ISO (International Organization for
Standardization, Tarptautiné standartizacijos organizacija
(IS0)) 27001, SOC (Security Operations Center, saugumo
operacijy centras) 2).
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R5-TIEK-05-ACT2-
S1

Sudaryti metinj kritiniy tiekéjy auditavimo grafika, jskaitant
vietoje atlickamus auditus, nuotolinius vertinimus ar treciyjy
Saliy ataskaity perzitiras.

R5-TIEK-05-ACT2-
S2

Idiegti procesa, kaip fiksuojami audito rezultatai, nustatomos
korekcinés priemongs tiekéjui ir sekamas jy jgyvendinimas.

R5-TIEK-06-ACT1-
S1

Nustatyti kritiskumo kriterijus (pvz., poveikis esminéms
paslaugoms, duomeny jautrumas, rinkoje neturimi
alternatyvis tiekéjai).

R5-TIEK-06-ACT1-
S2

Parengti kritiniy tiekéjy registro struktiirg (tiekéjas, paslaugos
apraSymas, kritiSkumo lygis, sutarties duomenys, atsakingas
savininkas).

R5-TIEK-06-ACT2-
S1

Surinkti informacijg apie esamus tiekéjus, taikant kritiSkumo
kriterijus ir uzpildyti registra pradiniu duomeny rinkiniu.

R5-TIEK-06-ACT2-
S2

Nustatyti registro perziaros periodiskuma (pvz., kas ketvirtj)
ir atsakingus asmenis, kurie atnaujina informacijg apie
tiekéjus ir

R5-TIEK-07-ACT1-
S1

Nustatyti rizikos veiksnius (pvz., paslaugos kritiSkumas,
duomeny tipai, tiekéjo brandos lygis, geografiné vieta) ir jy
svorius.

R5-TIEK-07-ACT1-
S2

Parengti tiekéjy rizikos vertinimo metodikos dokumenta ir
scoring lenteles (zemas / vidutinis / aukstas rizikos lygis).

R5-TIEK-07-ACT2-
S1

Surinkti duomenis apie kritinius tiekéjus (klausimynai, audity
rezultatai, sertifikatai, vie$a informacija) ir taikyti scoring
metodika.

R5-TIEK-07-ACT2-
S2

Rizikos vertinimo rezultatus jrasyti j centralizuotg riziky
registra ir parengti prioritetiniy rizikos mazinimo priemoniy
sarasa.

R5-TIEK-08-ACT1-
S1

Identifikuoti pagrindinius $altinius (Europos Komisija,
ENISA (European Union Agency for Cybersecurity, Europos
Sajungos kibernetinio saugumo agentiira ENISA),
nacionalinés CSIRT (Computer Security Incident Response
Team, kompiuteriy saugos incidenty reagavimo
komanda)/NKSC (Nacionalinis kibernetinio saugumo centras
(NKSQ)), sektoriaus priezitiros institucijos), kuriuose
skelbiami tiekimo grandinés rizikos vertinimai.

R5-TIEK-08-ACT1-
S2

Nustatyti periodiskuma (pvz., kas ketvirtj) ir formata, kuriuo
atsakinga funkcija apibendrina naujausius vertinimus ir
rekomendacijas.

R5-TIEK-08-ACT2-
S1

Periodiniy suvestiniy pagrindu perzitiréti tickéjy atrankos
kriterijus, rizikos scoring metodikg ir sutartinius reikalavimus,
identifikuojant, ar reikia papildomy apribojimy ar salygy.

R5-TIEK-08-ACT2-
S2

Kritiskiems tiekéjams, kuriuos tiesiogiai paliecia ES
(Elasticsearch, ,,Elasticsearch paieskos ir analizés variklis)
rizikos vertinimy iSvados (pvz., kritinés infrastruktiiros
jrangos ar debesijos tiekéjai), atlikti papildoma tikslinga
rizikos vertinimg ar perziirg.

R5-TIEK-09-ACT1-
S1

Atlikti TPRM (Third-Party Risk Management, tre¢iyjy Saliy
rizikos valdymas) sprendimy rinkos analizg, jvertinant
funkcionalumg (klausimynai, workflow, scoring), integracijy
galimybes ir kaing.

R5-TIEK-09-ACT1-
S2

Idiegti pasirinkta platforma (on-prem ar SaaS),
sukonfigtiruojant naudotojy prieigos lygius, tiekéjy kataloga
ir bazinius workflow.

R5-TIEK-09-ACT2-
S1

Sukonfigiiruoti tiekéjy klausimynus, scoring taisykles ir
rizikos lygiy ribas pagal patvirtinta metodika.
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R5-TIEK-09-ACT2-
S2

Sukonfigiiruoti integracijas su pirkimy sistemomis ar GRC
(Governance, Risk and Compliance, valdymo, rizikos ir
atitikties (GRC) modelis) jrankiais, kad tiekéjy rizikos
duomenys biity matomi perkan¢iosioms ir riziky valdymo
funkcijoms.

R6-PLE-01-ACT1-
S1

Identifikuoti sistemas ir paslaugas (vidines ir iSorines),
kurioms privalomai taikoma saugaus jsigijimo ir plétros
politika (pvz., esminés ir svarbios paslaugos pagal TIS2
(Directive (EU) 2022/2555 on measures for a high common
level of cybersecurity across the Union, Tinkly ir
informaciniy sistemy saugumo direktyva (TIS2))).

R6-PLE-01-ACT1-
S2

Sukonkretinti saugumo principus (pvz., security by design,
default secure configuration, least privilege, tiekimo
grandinés sauga), kurie turi buti taikomi visuose jsigijimo ir
plétros etapuose.

R6-PLE-01-ACT2-
S1

Parengti politikos dokumento projekta, apimantj reikalavimus
del saugumo jsigyjant sistemas, vykdant plétra, jdiegiant
poky¢ius ir atliekant prieZitira.

R6-PLE-01-ACT2-
S2

Suderinti politikos projekta su vadovybe ir pagrindiniais
padaliniais, integruojant pastabas ir i§laikant balansa tarp
saugumo ir verslo poreikiy.

R6-PLE-01-ACT3-
S1

Politikg patvirtina vadovybg, ji registruojama dokumenty
valdymo sistemoje ir jtraukiama j projekty bei pirkimy
metodikas kaip privaloma nuoroda.

R6-PLE-02-ACT1-
S1

Remiantis pramonés praktikomis (pvz., Microsoft SDL
(Security Development Lifecycle, saugos vystymo gyvavimo
ciklas), OWASP (Open Worldwide Application Security
Project, OWASP atvirasis programy saugumo projektas)
SAMM (Software Assurance Maturity Model, programy
saugumo brandos modelis SAMM)) apibreézti, kokios
saugumo veiklos atliekamos planavimo, dizaino, kiirimo,
testavimo ir eksploatacijos etapuose.

R6-PLE-02-ACT2-
S1

Sukonfigiiruoti statinés kodo analizes (SAST (Static
Application Security Testing, statinis programy saugumo
testavimas)) jrankius, integruojant juos j kodo saugyklas ir CI
(Continuous Integration, nuolatinio integravimo praktika)/CD
(Compact Disc, kompaktinis diskas) pipeline'us.

R6-PLE-02-ACT2-
S2

Idiegti atvirojo kodo ir treciyjy Saliy priklausomybiy (SCA
(Software Composition Analysis, programinés jrangos
komponenty analizé)) skenavima, kad buty identifikuojamos
zinomos pazeidZiamos bibliotekos.

R6-PLE-02-ACT2-
S3

Kritinéms internetu pasiekiamoms sistemoms jdiegti
dinaminio testavimo (DAST (Dynamic Application Security
Testing, dinaminis programy saugumo testavimas)) ar
interaktyvaus testavimo (IAST (Interactive Application
Security Testing, interaktyvus programy saugumo
testavimas)) sprendimus, vykdomus testingje aplinkoje.

R6-PLE-02-ACT3-
S1

Sutarti del s priimtinos » kokybes (pvz.,
kritiniy pazeidziamumy negali buti, auksty — ne daugiau nei
nustatytas skaicius) ir jtraukti tai j release varty kriterijus.

R6-PLE-02-ACT3-
S2

Organizuoti tikslinius mokymus kiiréjams, testuotojams ir
produkty savininkams apie saugaus SDLC (Software
Development Lifecycle, programinés jrangos kiirimo
gyvavimo ciklas) praktika ir naujai jdiegtus jrankius.
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R6-PLE-03-ACT1-
S1

Apibreézti poky¢iy tipus (standartiniai, normalis, skubis) ir jy
apdorojimo seka (registravimas, vertinimas, tvirtinimas,
testavimas, diegimas, post-implementation perzitira).

R6-PLE-03-ACT1-
S2

I procesa jtraukti privaloma saugumo impact vertinima
kritiniams poky¢iams (pvz., konfigiracijos keitimai, naujy
komponenty diegimas).

R6-PLE-03-ACT2-
S1

Sukonfigtiruoti ITSM (IT Service Management, IT paslaugy
valdymas) jrankj (pvz., ServiceNow, JIRA (Jira, ,Jira*
projekty ir uzduociy valdymo sistema) Service Management,
BMC (BMC Software, BMC IT (Information Technology,
informacinés technologijos) paslaugy valdymo ir stebésenos
sprendimai) Remedy), kad visi poky¢iai biity registruojami,
tvirtinami ir audituojami pagal aprasyta procesa.

R6-PLE-04-ACT1-
S1

Nustatyti ir dokumentuoti aplinky modelj (development, test,
staging, production) bei duomeny naudojimo taisykles (pvz.,
pseudonimizuoti produkcijos duomenys testavimui).

R6-PLE-04-ACT1-
S2

Uztikrinti, kad kritinéms sistemoms egzistuoja atskiros
testavimo aplinkos ir jos techniskai atskirtos nuo produkcijos
(tinklo ir prieigos kontrole).

R6-PLE-04-ACT2-
S1

Papildyti change valdymo formg privalomais laukais apie
atlikta testavima (aplinka, scenarijai, rezultatai) ir atsakingy
asmeny patvirtinimus.

R6-PLE-04-ACT2-
S2

Nustatyti kriterijus, kada pokytis gali buti iSimtinai diegiamas
be pilno testavimo (pvz., kritinis pataisymas), ir sugrieztinti
tokiy i§im¢iy tvirtinimo tvarka.

R6-PLE-05-ACT1-
S1

Nustatyti, kokius turto ir programinés jrangos tipus
inventorius apims (serveriai, darbo stotys, tinklo jranga,
aplikacijos, duomeny bazés, Saa$S paslaugos).

R6-PLE-05-ACT1-
S2

Nuspresti, kokie duomeny laukai privalomi kiekvienam
objektui (pvz., savininkas, vieta, OS (Operating System,
operacing sistema) versija, aplikacijos versija, tiekéjas,
palaikymo sutartis).

R6-PLE-05-ACTI-
S3

Paskirti atsakingus savininkus uZ turto ir programinés jrangos
jrasy tikslumg (pvz., pagal sistemas ar p .

R6-PLE-05-ACT2-
S1

Pasirinkti inventoriaus/CMDB (Configuration Management
Database, konfigiiracijy valdymo duomeny baz¢) sprendimg
(pvz., ServiceNow CMDB, Lansweeper, GLPI (Gestionnaire
Libre de Parc Informatique, GLPI atvirojo kodo IT
(Information Technology, informacinés technologijos) turto ir
paslaugy valdymo sistema)) ir sukonfigiruoti jj pagal
nustatyta duomeny modelj.

R6-PLE-05-ACT2-
S2

Sukonfigiliruoti automatizuotg turto aptikima (discovery) ir
periodinj duomeny sulyginimg su realia infrastruktiira.

R6-PLE-06-ACT1-
Sl

Apibrézti pataisy kategorijas (OS (Operating System,
operacing sistema), programings jrangos, firmware, tre¢iyjy
Saliy produkty) ir kritiSkumo lygius (kritines, aukstos,
vidutings, Zemos).

R6-PLE-06-ACT1-
S2

Nustatyti terminus, per kuriuos skirtingo kritiskumo pataisos
turi biti jdiegtos (pvz., kritinés per 7 dienas, aukstos per 30
dieny ir pan.).

R6-PLE-06-ACT2-
sl

Aprasyti veiksmy seka: informacijos apie naujas pataisas
gavimas, jtakos vertinimas, testavimas, diegimo planavimas ir
vykdymas, post-patch stebésena.
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R6-PLE-06-ACT2-
S2

Nustatyti i§im¢iy tvarka, kai pataisos negali biti idiegtos per
nustatyta laika (kompensacinés priemonés, vadovybes
patvirtinimas).

R6-PLE-06-ACT3-
S1

Pasirinkti ir jdiegti pataisy valdymo jrankius (pvz., Microsoft
‘WSUS (Windows Server Update Services, ,,Windows Server
Update Services* atnaujinimy platinimo sistema)/SCCM
(System Center Configuration Manager, ,,System Center
Configuration Manager* sistema), Linux repo valdymas,
treciyjy Saliy patch management sprendimai) ir
sukonfigtiruoti automatizuotus diegimo langus.

R6-PLE-07-ACT1-
S1

Pagal kritiniy sistemy sarasg ir IT (Information Technology,
informacinés technologijos) turto inventoriy nustatyti,
kokiems serveriams, darbo stotims, aplikacijoms ir tinklo
jrangai privaloma taikyti kritiniy pataisy SLA (Service Level
Agreement, pasl y lygio sutartis).

R6-PLE-07-ACT2-
S1

Sukonfigiiruoti pataisy valdymo jrankius taip, kad bty
galima matuoti laika nuo pataisos iSleidimo iki jos jdiegimo
kiekviename kritiniame objekte.

R6-PLE-07-ACT2-
S2

Reguliariai (pvz., kas ménesj) perzitiréti ataskaitas ir eskaluoti
atvejus, kai kritinés pataisos nejdiegtos per nustatyta SLA
(Service Level Agreement, pasl lygio sutartis).

R6-PLE-08-ACT1-
S1

Ivertinti komercinius ir atviro kodo skanerius ir pasirinkti
sprendimus infrastruktiirai (network/host) ir aplikacijoms.

R6-PLE-08-ACT1-
S2

Sudaryti skanavimo plang (daznis, laiko langai, prioritetiniai
segmentai) ir nustatyti, kurios sistemos skenuojamos
automatizuotai.

R6-PLE-08-ACT2-
S1

Sukurti procesa, kaip skanavimo rezultatai perkeliami j
pataisy valdymo ir rizikos registrus (pvz., automatinis ticket'y.
generavimas kritinéms spragoms).

R6-PLE-08-ACT2-
S2

Nustatyti minimalias atitikties ribas (pvz., % pataisyty kritiniy
spragy per nustatyta laika) ir reguliariai teikti suvestines
vadovybei.

R6-PLE-09-ACTI-
Sl

Parengti politikos projekta, apimantj kontaktinius kanalus
(pvz., security@...), priimting testavimo elgseng ir iSskirtas
draudziamas veiklas (pvz., duomeny eksfiltracija).

R6-PLE-09-ACTI-
S2

Suderinti politikg su teisés ir atitikties funkcijomis, jvertinant
potencialius teisinius ir reputacinius aspektus.

R6-PLE-09-ACT2-
S1

Paskelbti politikg viesai (pvz., organizacijos tinklalapio
security puslapyje, security.txt faile) ir uztikrinti, kad kanalai
realiai veikty.

R6-PLE-09-ACT2-
S2

Sukurti viding procediira, kaip gauti pranesimai registruojami,
vertinami, prioritetizuojami ir susiejami su pataisy bei
incidenty valdymu.

R6-PLE-10-ACT1-
S1

Parengti programinés jrangos valdymo politika, apibréziancia
leidziamus programinés jrangos Saltinius, pirkimy kanalus ir
diegimo tvarka.

R6-PLE-10-ACT1-
S2

Sukonfigiiruoti techninius mechanizmus, ribojancius
neautorizuotos programinés jrangos diegima (pvz.,
administratoriaus teisés, application whitelisting).

R6-PLE-10-ACT1-
S3

Reguliariai atlikti licencijy ir naudojamos programinés
jrangos auditus, lyginant inventoriy su licencijy sutartimis ir
taikant korekcines priemones.
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R7-ATIT-01-ACT1-
S1

Parengti vidaus audito programa, apimanc¢ia TIS2 (Directive
(EU) 2022/2555 on measures for a high common level of
cybersecurity across the Union, Tinkly ir informaciniy
sistemy saugumo direktyva (TIS2))/KS] (Lietuvos
Respublikos kibernetinio saugumo jstatymas) reikalavimus,
vidines politikas (saugumo, riziky, tiekimo grandinés,
incidenty valdymo, BCP (Business Continuity Plan, verslo
testinumo planas)) ir pagrindinius procesus.

R7-ATIT-01-ACT1-
S2

Pasirinkti audito metodika (pvz., ISO (International
Organization for Standardization, Tarptautiné standartizacijos
organizacija (ISO)) 19011 pagrindu) ir apibrézti vertinimo
kriterijus bei jrodymy rinkimo badus (interviu, dokumenty
analize, testavimas).

R7-ATIT-01-ACT2-
S1

Parengti metinj vidaus audito plang, jtraukiant kibernetinio
saugumo audita ir jo apimtj, suderinti su vadovybe.

R7-ATIT-01-ACT2-
S2

Atlikti auditg pagal patvirtintg programg, dokumentuoti
i§vadas ir parengti audito ataskaitg su identifikuotomis
stiprybémis ir trikumais.

R7-ATIT-02-ACT1-
S1

Sukurti centralizuota neatitik¢iy registra, kuriame
fiksuojamos vidiniy ir ioriniy audity ivados, kritiskumas ir
atsakingi asmenys.

R7-ATIT-02-ACT1-
S2

Apibreézti korekeiniy veiksmy planavimo principus: terminais,
prioritetais, atsakomybémis ir butinomis priemonémis
kiekvienai neatitikciai.

R7-ATIT-02-ACT2-
S1

Nustatyti periodinius perzitiros susitikimus, kuriy metu
atsakingi asmenys pateikia informacija apie korekciniy
veiksmy jgyvendinimo progresa.

R7-ATIT-02-ACT2-
S2

Parengti periodines suvestines vadovybei apie pagrindines
neatitiktis, jy kritiSkuma ir jgyvendinimo progresa.

R7-ATIT-03-ACT1-
S1

Identifikuoti kritines internetu pasiekiamas sistemas ir

pasl kurioms bitinas periodinis penetracijos testavimas.

R7-ATIT-03-ACT1-
S2

Nustatyti pen-testy tipg, periodiskuma (pvz., karta per metus
ar po esminiy poky¢iy) ir minimaly apimtj (testo scenarijus,
OWASP (Open Worldwide Application Security Project,
OWASP atvirasis programy saugumo projektas) TOP 10 ir
pan.).

R7-ATIT-03-ACT2-
S1

Pasirinkti sertifikuotus tiekéjus (pvz., CREST (Council of
Registered Ethical Security Testers, tarptautiné sertifikuoty
saugumo testuotojy organizacija), OSCP (Offensive Security
Certified Professional, Offensive Security sertifikuotas
profesionalas (OSCP)) sertifikuotas personalas), numatyti
SOW (Statement of Work, darbo apimties apragas (SOW)) ir
ribines salygas (scope, laikotarpis, legalis testai).

R7-ATIT-03-ACT2-
S2

Suplanuoti ir atlikti penetracijos testus, uztikrinant, kad
ataskaitose buty aiskiai nurodytos spragos, jy kritiSkumas ir
rekomenduojamos priemonés.

R7-ATIT-03-ACT3-
S1

Rastas spragas registruoti pazeidziamumy ir pataisy valdymo
sistemose, nustatyti prioritetus ir stebéti jy pasalinimo
progresa.

R7-ATIT-04-ACT1-
S1

Identifikuoti pagrindines saugumo sritis (incidentai,
pazeidZiamumai, pataisos, tiekéjy rizika, mokymai, atsarginés
kopijos) ir kiekvienai priskirti matuojamus rodiklius.

R7-ATIT-04-ACT1-
S2

Kiekvienam rodikliui aprasyti formule, duomeny $altinius,
matavimo daznj ir atsakingus uz duomeny pateikima.

R7-ATIT-04-ACT1-
S3

Sutarti su vadovybe dél tiksliniy reik§miy ir jspéjimo riby
(thresholds), kurios signalizuoja apie padidéjusia rizika ar
nepakankamg veiksminguma.

R7-ATIT-04-ACT2-
S1

Pasirinkti ataskaity ir vizualizavimo jrankius (pvz., Power BI
(Business Intelligence, verslo analitika), Tableau, GRC
(Governance, Risk and Compliance, valdymo, rizikos ir
atitikties (GRC) modelis) platformos skydeliai) ir sukurti
kibernetinio saugumo KPI (Key Performance Indicator,
pagrindinis veiklos rodiklis)/KRI (Key Risk Indicator,
pagrindinis rizikos rodiklis) dashboard'a.
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R7-ATIT-04-ACT2-
S2

Nustatyti periodinj (pvz., ménesinj ar ketvirtinj) rodikliy
perzitiros ritma ir atsakingus asmenis, kurie i8 jy daro i§vadas
ir sitilo korekcinius veiksmus.

R7-ATIT-05-ACT1-
S1

Inventorizuoti esamus kibernetinio saugumo dokumentus
(politikos, procediiros, rizikos vertinimai, incidenty
ataskaitos, audity ataskaitos, mokymy jraai ir pan.).

R7-ATIT-05-ACT1-
S2

Sukonstruoti logiska dokumenty struktiirg (pvz., pagal temas
ar reikalavimy blokus) ir aprasyti, kur ir kaip dokumentai
saugomi (DMS (Document Management System, dokumenty
valdymo sistema), SharePoint, GRC (Governance, Risk and
Compliance, valdymo, rizikos ir atitikties (GRC) modelis)).

R7-ATIT-05-ACT2-
S1

Priskirti dokumenty savininkus, atsakingus uz periodinj (pvz.,
karta per metus) dokumenty perzitiréjima ir atnaujinima.

R7-ATIT-05-ACT2-
S2

Sukurti procediirg, kaip reikalavimy atveju (pvz., NKSC
(Nacionalinis kibernetinio saugumo centras (NKSC))
inspekcija, iSorinis auditas) greitai surenkami ir perduodami
reikiami dokumentai.

R7-ATIT-06-ACT1-
S1

Perzitiréti NKSC (Nacionalinis kibernetinio saugumo centras
(NKSC)) skelbiamas patikrinimy gaires, kontrolinius sgrasus
ir, jei jmanoma, ankstesniy inspekcijy patirtj sektoriuje.

R7-ATIT-06-ACT2-
S1

Sudaryti NKSC (Nacionalinis kibernetinio saugumo centras
(NKSC)) inspekcijos pasirengimo kontrolinj sarasa
(dokumentai, jrasai, atsakingi asmenys, kontaktai,
infrastruktiiros aprasai).

R7-ATIT-06-ACT2-
S2

Organizuoti viding ,,bandomaja‘“ inspekcija, kurioje
imituojami NKSC (Nacionalinis kibernetinio saugumo
centras (NKSC)) klausimai ir vertinimas, fiksuojamos spragos
pasirengime.

R7-ATIT-06-ACT2-
S3

Parengti veiksmy plang NKSC (Nacionalinis kibernetinio
saugumo centras (NKSC)) inspekeijos pasirengimo spragoms
pasalinti ir priskirti terminus bei atsakomybe.

R7-ATIT-07-ACT1-
S1

Identifikuoti pagrindinius Saltinius (Seimas, Vyriausybeé,
NKSC (Nacionalinis kibernetinio saugumo centras (NKSC)),
ENISA (European Union Agency for Cybersecurity, Europos
Sajungos kibernetinio saugumo agentiira ENISA), sektoriaus
priezitiros institucijos) ir uzsiprenumeruoti naujienas apie
TIS2 (Directive (EU) 2022/2555 on measures for a high
common level of cybersecurity across the Union, Tinkly ir
informaciniy sistemy saugumo direktyva (TIS2))/KS]
(Lietuvos Respublikos kibernetinio saugumo jstatymas)
igyvendinima.

R7-ATIT-07-ACT1-
S2

Aprasyti, kaip reguliariai (pvz., karta per ketvirtj) rengiamos
santraukos apie pasikeitusius terminus, inspekcijy tvarkas ir
naujas gaires.

R7-ATIT-07-ACT2-
S1

Parengti informacinius pranesimus ar pristatymus vadovybei
ir pagrindiniams padaliniams apie TIS2 (Directive (EU)
2022/2555 on measures for a high common level of
cybersecurity across the Union, Tinkly ir informaciniy
sistemy saugumo direktyva (TIS2))/KS] (Lietuvos
Respublikos kibernetinio saugumo jstatymas) jgyvendinimo
terminus ir priezitiros institucijy role.

R7-ATIT-07-ACT2-
S2

Suderinti vidinius TIS2 (Directive (EU) 2022/2555 on
measures for a high common level of cybersecurity across the
Union, Tinkly ir informaciniy sistemy saugumo direktyva
(TIS2)) jgyvendinimo planus ir projekty terminus su teisés
aktuose ir gairése nurodytais galutiniais terminais.
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R7-POL-03-ACT1-
S1

Identifikuoti pagrindines priemoniy grupes (organizacinés,
technings, tiekimo grandinés, incidenty valdymo, BCP
(Business Continuity Plan, verslo tgstinumo planas),
mokymai) ir numatyti joms vertinimo metodus (auditai, testai,
pratybos, KPI (Key Performance Indicator, pagrindinis
veiklos rodiklis)).

R7-POL-03-ACT1-
S2

Nustatyti veiksmingumo kriterijus (pvz., incidenty skai¢iaus
maz¢jimas, laiko iki pataisymo sutrumpéjimas, audity
neatitikéiy mazéjimas).

R7-POL-03-ACT1-
S3

Suderinti veiksmingumo vertinimo principus su vadovybe,
kad jie atitikty organizacijos rizikos apetita ir strateginius
tikslus.

R7-POL-03-ACT2-
S1

Parengti politikos dokumenta, integruojant auditus, pen-
testus, KPI (Key Performance Indicator, pagrindinis veiklos
rodiklis)/KRI (Key Risk Indicator, pagrindinis rizikos
rodiklis), pratybas ir kitus vertinimo mechanizmus j vieng
nuoseklig schemg.

R7-POL-03-ACT2-
S2

Suderinti ir patvirtinti politika vadovybés lygiu ir paskelbti ja
kaip privaloma kibernetinio saugumo valdymo dalj.

R7-POL-04-ACT1-
S1

Surinkti informacija apie visas planuojamas vertinimo veiklas
(vidiniai auditai, iSoriniai auditai, pen-testai, BCP (Business
Continuity Plan, verslo testinumo planas) pratybos, incidenty
pratybos, KPI (Key Performance Indicator, pagrindinis
veiklos rodiklis) perzitros) ir ju dabartinj daznj.

R7-POL-04-ACT1-
S2

Sudaryti metinj/2—3 mety i§ anksto planuojama vertinimo
veikly kalendoriy, atsizvelgiant j TIS2 (Directive (EU)
2022/2555 on measures for a high common level of
cybersecurity across the Union, Tinkly ir informaciniy
sistemy saugumo direktyva (TIS2))/KS] (Lietuvos
Respublikos kibernetinio saugumo jstatymas) reikalavimus ir
resursy galimybes.

R7-POL-04-ACT2-
S1

Atnaujinti priemoniy veiksmingumo vertinimo politikg ir
susijusius procesy aprasus, jtraukiant aiSky minimaly audity,
testavimy ir pratyby periodiskuma pagal rizikos lygj.

R8-MOK-01-ACT1-
S1

Identifikuoti darbuotojy grupes (pvz., visi darbuotojai, IT
(Information Technology, informacinés technologijos)
personalas, vadovybe, tre¢iyjy Saliy atstovai) ir jy specifinius
mokymy poreikius.

R8-MOK-01-ACT1-
S2

Atsizvelgiant | TIS2 (Directive (EU) 2022/2555 on measures
for a high common level of cybersecurity across the Union,
Tinkly ir informaciniy sistemy saugumo direktyva
(TIS2))/KS] (Lietuvos Respublikos kibernetinio saugumo
istatymas) reikalavimus ir ENISA (European Union Agency
for Cybersecurity, Europos Sajungos kibernetinio saugumo
agentiira ENISA)/NKSC (Nacionalinis kibernetinio saugumo
centras (NKSC)) rekomendacijas, sudaryti bazinj temy sarasa
(phishing, slaptazodziai, darbo nuotoliniu biidu, incidenty

pr i ir pan.).

R8-MOK-01-ACT1-
S3

Nustatyti mokymy tikslus (pvz., darbuotojy Zinomumo
didinimas, klaidy mazinimas) ir atitinkamus rodiklius (testy
rezultatai, incidenty skaiius).

R8-MOK-01-ACT2-
S1

Parengti mokymy politikos dokumenta, kuriame aprasomos
tikslinés grupés, temos, periodiskumas, atsakomybés ir
jrodymy (registry) tvarkymas.

R8-MOK-01-ACT2-
S2

Suderinti ir patvirtinti politika vadovybés lygiu, jtraukti ja i
organizacijos politiky rinkinj ir paskelbti darbuotojams.

R8-MOK-02-ACT1-
S1

Atnaujinti jdarbinimo/onboarding'o proceduras, numatant,
kad kibernetinio saugumo mokymai turi bati atlikti per
pirmasias darbo savaites.

R8-MOK-02-ACT1-
S2

Aprasyti aiSkius terminus (pvz., mokymai atlikti per 30 dieny
nuo darbo pradzios) ir pasekmes, jei mokymai nejvykdomi
laiku.

R8-MOK-02-ACT2-
S1

Pasirinkti mokymy formata (e-learning platforma, kontaktinés
sesijos) ir jrankius (pvz., LMS (Learning Management
System, mokymy valdymo sistema): Moodle, SAP (Systems,
Applications and Products in Data Processing, SAP verslo
valdymo (ERP) platforma) SuccessFactors, Udemy for
Business).

R8-MOK-02-ACT2-
S2

Sukurti ataskaitas ir priminimus, rodan¢ius, kurie nauji
darbuotojai dar neatliko jvadiniy mokymy per nustatyta laika.
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R8-MOK-03-ACT1-
S1

Atnaujinti mokymy politika ir procediiras, jraant reikalavima
visiems darbuotojams kartoti kibernetinio saugumo mokymus
ne reciau kaip kartg per metus.

R8-MOK-03-ACT1-
S2

Nustatyti, kaip tvarkoma i§im¢iy tvarka (pvz., ilgalaikés
atostogos) ir kaip persikelia reikalavimai grjzus j darba.

R8-MOK-03-ACT2-
S1

Sukurti metinj mokymy kalendoriy ir priskirti mokymy
bangas (batch'us) skirtingoms darbuotojy grupéms, kad bty
iSlyginta darbo apkrova.

R8-MOK-03-ACT2-
S2

Sukurti ataskaitas ir KPI (Key Performance Indicator,
pagrindinis veiklos rodiklis) (pvz., % darbuotojy, kurie per
paskutinius 12 ménesiy atliko mokymus) ir reguliariai teikti
suvestines vadovybei.

R8-MOK-04-ACT1-
S1

Nustatyti pagrindines kampanijy temas (pvz., slaptazodziy
higiena, socialin¢ inzinerija, saugus darbas nuotoliniu btidu,
mobiliy jrenginiy sauga).

R8-MOK-04-ACT1-
S2

Nuspresti kampanijy formatus (plakatai, intraneto naujienos,
trumpi video, Ziniy viktorinos) ir periodiskuma (pvz., 1-2
kampanijos per ketvirtj).

R8-MOK-04-ACT2-
S1

Parengti ir iSsiysti komunikacines medziagas per pasirinktas
priemones (el. pastas, intranetas, Teams/Slack Zinutes,
plakatas biure).

R8-MOK-04-ACT2-
S2

Matuoti kampanijy pasiekiamuma (pvz., atidarymo rodiklius,
intraneto perzitiras, viktoriny rezultatus) ir prireikus koreguoti
temas ar formatus.

R8-MOK-05-ACT1-
S1

Nustatyti simuliacijy daznj (pvz., kas 1-3 meén.), apimtj
(visiems darbuotojams ar tik atrinktoms grupems) ir scenarijy
sudétingumo lygius.

R8-MOK-05-ACT1-
S2

Apibrézti elgesio po simuliacijos taisykles (pvz., kaip
informuojami nes¢kmingai sureagave darbuotojai, kaip
suteikiami papildomi mokymai).

R8-MOK-05-ACT2-
S1

Pasirinkti phishing simuliacijy jrankj (pvz., KnowBe4,
Cofense, Microsoft Attack Simulator) ir jj suintegruoti su el.
pasto sistema.

R8-MOK-05-ACT2-
S2

Reguliariai vykdyti simuliacijas ir rengti ataskaitas apie
paspaudimo, prisijungimo duomeny suvedimo rodiklius ir
tendencijas, dalintis jomis su vadovybe.

R8-MOK-06-ACT1-
S1

Identifikuoti patikimus grésmiy informacijos Saltinius (NKSC
(Nacionalinis kibernetinio saugumo centras (NKSC))
pranesimai, ENISA (European Union Agency for
Cybersecurity, Europos Sajungos kibernetinio saugumo
agentiira ENISA) jspejimai, CSIRT (Computer Security
Incident Response Team, kompiuteriy saugos incidenty
reagavimo komanda), tiekéjy bullet'inai) ir uztikrinti jy
prenumerat.

R8-MOK-06-ACT1-
S2

Aprasyti, kaip vertinama gauta informacija (aktualumas,
poveikis organizacijai) ir kada nusprendziama ja komunikuoti
darbuotojams.

R8-MOK-06-ACT2-
S1

Pasirinkti komunikacijos kanalus (el. pastas, intraneto
naujienos, Teams/Slack kanalai) ir sukurti standartizuota
,,grésmiy jspéjimo* Zinutés Sablong.

R8-MOK-06-ACT2-
S2

Nustatyti minimaly periodiskuma (pvz., ménesinis ,,threat
digest“) ir ad hoc jspé&jimus kritiniy grésmiy atveju, matuoti
atidarymus ir reakcijas.

R9-KRIP-01-ACT1-
S1

Identifikuoti duomeny tipus ir sritis, kuriose butina
kriptografija (pvz., klienty duomenys, autentifikavimo
duomenys, atsarginés kopijos, tarpduomeny srautai).

R9-KRIP-01-ACT1-
S2

Perzitreéti taikomus teisés aktus ir standartus (TIS2 (Directive
(EU) 2022/2555 on measures for a high common level of
cybersecurity across the Union, Tinkly ir informaciniy
sistemy saugumo direktyva (TIS2))/KS] (Lietuvos
Respublikos kibernetinio saugumo jstatymas), BDAR
(Bendrasis duomeny apsaugos reglamentas), ISO
(International Organization for Standardization, Tarptautiné
standartizacijos organizacija (ISO)) 27001/27002, ENISA
(European Union Agency for Cybersecurity, Europos
Sajungos kibernetinio saugumo agentiira ENISA)
rekomendacijas) ir i§skirti reikalavimus kriptografijai.

R9-KRIP-01-ACT1-
S3

Aprasyti auksto lygio kriptografijos valdymo tikslus
(konfidencialumas, vientisumas, prieinamumas,
neatskleidimas) ir rizikos tolerancija (pvz., draudziamus
algoritmus).
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R9-KRIP-01-ACT2-
S1

Parengti kriptografijos politikos projekta, aprasantj taikymo
sritis, atsakomybes, sprendimy priémimo principus ir s3saja
su kitomis politikomis (IT (Information Technology,
informacinés technologijos), duomeny apsaugos, BCP
(Business Continuity Plan, verslo testinumo planas)).

R9-KRIP-01-ACT2-
S2

Suderinti ir patvirtinti politika vadovybeés lygiu, paskelbti ja
darbuotojams ir numatyti periodinio perzitréjimo (pvz., kas 2
metus) tvarka.

R9-KRIP-02-ACT1-
S1

Remiantis ENISA (European Union Agency for
Cybersecurity, Europos Sajungos kibernetinio saugumo
agentiira ENISA), NIST (National Institute of Standards and
Technology, JAV Nacionalinis standarty ir technologijy
institutas (NIST)), vendor'y rekomendacijomis ir TIS2
(Directive (EU) 2022/2555 on measures for a high common
level of cybersecurity across the Union, Tinkly ir
informaciniy sistemy saugumo direktyva (TIS2))/KS]
(Lietuvos Respublikos kibernetinio saugumo jstatymas)
reikalavimais, sudaryti leistiny algoritmy, rakty ilgiy ir
protokoly sarasa (pvz., TLS (Transport Layer Security,
transportinio lygmens saugumo protokolas TLS) 1.2/1.3,
AES-256 (Advanced Encryption Standard 256-bit, 256 bity
ilgio AES simetrinio Sifravimo standartas), RSA (Rivest—
Shamir-Adleman, asimetriskas $ifravimo algoritmas RSA) >
2048 bity, draudziant TLS 1.0/1.1, SHA-1 (Secure Hash
Algorithm 1, kriptografiné maiSos funkcija SHA-1)).

R9-KRIP-02-ACT1-
S2

Susieti algoritmy/protokoly sarasg su duomeny kategorijomis
ir sistemomis (pvz., kokie TLS (Transport Layer Security,
transportinio lygmens saugumo protokolas TLS)/cipher suite
reikalavimai taikomi vieSoms svetainéms, VPN (Virtual
Private Network, virtualus privatus tinklas (VPN)), duomeny
bazéms).

R9-KRIP-02-ACT2-
S1

Atnaujinti technines specifikacijas ir architektirinius $ablonus
(pvz., API (Application Programming Interface,
programavimo sgsaja tarp sistemy ar komponenty) gateway,
web serveriy, duomeny baziy konfigiracija), jraSant
privalomus kriptografijos parametrus.

R9-KRIP-02-ACT2-
S2

Itraukti algoritmy/protokoly patikrg j konfigairacijy ir
pazeidziamumy skenavimg (pvz., SSL (Secure Sockets Layer,
SSL rysio $ifravimo protokolas) Labs, Nessus, Qualys) ir

nustatyti neatitikimy Salinimo tvarka.

R9-KRIP-03-ACT1-
S1

Identifikuoti rakty tipus (TLS (Transport Layer Security,
transportinio lygmens saugumo protokolas TLS) sertifikaty
raktai, duomeny bazés raktai, disky Sifravimo raktai, HSM
(Hardware Security Module, aparatirinis saugumo modulis
(HSM))/KMS (Key Management Service, kriptografiniy rakty
valdymo pasl ) raktai) ir sudaryti jy registrg.

R9-KRIP-03-ACT1-
S2

Priskirti rakty valdymo rol¢ (Key Management Owner) ir
apraSyti atsakomybes: rakty registras, rotacijos stebésena,
incidenty valdymas dél rakty nutekéjimo.

R9-KRIP-03-ACT2-
S1

Aprasyti rakty generavimo, paskirstymo, saugojimo, rotacijos
ir sunaikinimo taisykles, jskaitant minimalius rakty ilgius ir
galiojimo trukme.

R9-KRIP-03-ACT2-
S2

Pasirinkti ir jdiegti rakty valdymo technologijas (pvz., AWS
(Amazon Web Services, ,,Amazon* debesy kompiuterijos
paslaugy platforma) KMS (Key Management Service,
kriptografiniy rakty valdymo paslauga), Azure Key Vault,
GCP (Google Cloud Platform, ,,Google Cloud* debesy
kompiuterijos platforma) KMS, HashiCorp Vault), uztikrinant
centralizuotg rakty saugojima ir prieigos kontrole.

R9-KRIP-03-ACT2-
S3

Nustatyti automatizuotg rakty rotacijg ir expiracijos
stebésena, kad pasibaiggs ar kompromituotas raktas buty laiku
pakeistas.

R9-KRIP-04-ACT1-
S1

Parengti duomeny srauty Zemeélapj (tinkly diagramas),
identifikuojant srautus tarp naudotojy, programy, duomeny
baziy, tiekéjy sistemy.

R9-KRIP-04-ACT1-
S2

Pazyméti, kuriems srautams taikomas privalomas Sifravimas
pagal politika (pvz., klienty duomenys, prisijungimo
duomenys, administravimo sgsajos).

R9-KRIP-04-ACT2-
S1

Sukonfigtiruoti TLS (Transport Layer Security, transportinio
lygmens saugumo protokolas TLS) 1.2/1.3 su stipriomis
cipher suite Zemiau pateiktoms paslaugoms: web serveriams
(pvz., Nginx, Apache), API (Application Programming
Interface, programavimo sasaja tarp sistemy ar komponenty)
gateway, el. pasto serveriams, duomeny perdavimo tuneliams.

R9-KRIP-04-ACT2-
S2

Naudoti automatizuotus jrankius (pvz., SSL (Secure Sockets
Layer, SSL rysio sifravimo protokolas) Labs, Nessus,
Qualys), kad periodiskai tikrinti, ar néra nesaugiy protokoly ir
cipher suite, ir inicijuoti pataisymus.
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R9-KRIP-05-ACT1-
S1

R9-KRIP-05-ACT1-
S2

R9-KRIP-05-ACT2-
S1

R9-KRIP-05-ACT2-
S2

R9-KRIP-06-ACT1-
S1

R9-KRIP-06-ACT1-
S2

R9-KRIP-06-ACT2-
S1

R9-KRIP-06-ACT2-
S2

R9-KRIP-07-ACT1-
S1

R9-KRIP-07-ACT1-
S2

R9-KRIP-07-ACT2-
S1

R9-KRIP-07-ACT2-
S2

R9-KRIP-08-ACT1-
S1

Inventorizuoti duomeny saugyklas (duomeny bazés, faily
serveriai, objekty saugyklos, SaaS sistemy duomenys) ir jy
saugomy duomeny tipus.

Kiekvienai saugyklai nustatyti, ar privalomas §ifravimas
(pvz., pagal BDAR (Bendrasis duomeny apsaugos
reglamentas), TIS2 (Directive (EU) 2022/2555 on measures
for a high common level of cybersecurity across the Union,
Tinkly ir informaciniy sistemy saugumo direktyva
(TIS2))/KS] (Lietuvos Respublikos kibernetinio saugumo
istatymas)) ir kokio lygio (disky, faily, kolonéliy, backupy
Sifravimas).

Idiegti disky ir duomeny baziy Sifravima (pvz., BitLocker,
LUKS (Linux Unified Key Setup, Linux disko Sifravimo
mechanizmas LUKS), MS (Microsoft, ,,Microsoft
technologijos ar paslaugos) SQL (Structured Query
Language, duomeny baziy uzklausy kalba SQL) TDE
(Transparent Data Encryption, skaidrus duomeny Sifravimas
(TDE)), Oracle TDE, AWS (Amazon Web Services,
,»Amazon‘ debesy kompiuterijos paslaugy platforma) EBS
(Elastic Block Store, ,,Amazon* EBS blokinis saugyklos
sprendimas) Encryption, Azure Disk Encryption), naudojant
centralizuotg rakty valdyma (KMS (Key Management
Service, kriptografiniy rakty valdymo paslauga)).

Uztikrinti, kad atsarginés kopijos taip pat bity Sifruojamos
(pvz., backup sprendimuose jjungti $ifravima, naudoti saugius
backup saugykly sprendimus — Veeam, Commvault, cloud
backup'us).

Sukurti VPN (Virtual Private Network, virtualus privatus
tinklas (VPN)) naudojimo politika, apragant jungimosi
scenarijus (nuotoliniai darbuotojai, tiekéjai, administravimo
prieiga) ir saugumo reikalavimus.

Apragyti leistinus VPN (Virtual Private Network, virtualus
privatus tinklas (VPN)) protokolus ir §ifravimo nustatymus
(pvz., IPsec IKEv2, TLS (Transport Layer Security,
transportinio lygmens saugumo protokolas TLS)-based VPN,
AES-256 (Advanced Encryption Standard 256-bit, 256 bity
ilgio AES simetrinio Sifravimo standartas), draudziant
pasenusius protokolus PPTP (Point-to-Point Tunneling
Protocol, tasko—tasko tuneliavimo protokolas PPTP), L2TP be
IPsec).

Sukonfigiiruoti VPN (Virtual Private Network, virtualus
privatus tinklas (VPN)) sprendimus (pvz., Cisco AnyConnect,
Fortinet, Palo Alto GlobalProtect, OpenVPN, WireGuard)
pagal nustatytus Sifravimo standartus ir autentifikavimag
(MFA (Multi-Factor Authentication, daugiaveiksné
autentifikacija)).

Jtraukti VPN (Virtual Private Network, virtualus privatus
tinklas (VPN)) konfigiiracijos ir Sifravimo parametry
tikrinima j reguliarias saugumo apzvalgas ir pazeidziamumy
skenavima.

Inventorizuoti esamus WiFi prieigos taskus ir tinklus
(vidiniai, sveciy, IoT) bei jy naudojimo paskirtj.

Sukurti WiFi segmentavimo plana, numatant atskiras SSID
(Service Set Identifier, belaidzio tinklo identifikatorius
(SSID)) vidiniam, sveciy ir kity tipy srautams, su skirtingais
saugumo lygiais ir prieigos taisyklémis.

WiFi infrastruktiiroje (pvz., Cisco, Aruba, Ubiquiti) jjungti
‘WPA3 (Wi-Fi Protected Access 3, ,,Wi-Fi Protected Access
3 sifravimo standartas) arba WPA2 (Wi-Fi Protected Access
2, ,,Wi-Fi Protected Access 2 ifravimo standartas)-
Enterprise su 802.1X, naudojant RADIUS (Remote
Authentication Dial-In User Service, tinklo autentifikavimo
protokolas RADIUS)/AAA (Authentication, Authorization
and Accounting, tapatybés nustatymo, autorizavimo ir
apskaitos modelis) sprendimg (pvz., Microsoft NPS (Net
Promoter Score, klienty lojalumo rodiklis (NPS)), Cisco ISE
(Identity Services Engine, tapatybés paslaugy variklis (pvz.,
,,Cisco ISE®))).

Itraukti WiFi konfigiiracijos ir $ifravimo buiklés tikrinima |
reguliarias saugumo apzvalgas ir pazeidziamumy skenavima
(pvz., wireless security assessment).

Inventorizuoti TLS (Transport Layer Security, transportinio
lygmens saugumo protokolas TLS)/SSL (Secure Sockets
Layer, SSL rysio Sifravimo protokolas) sertifikatus (vieSas
svetaines, API (Application Programming Interface,
programavimo sasaja tarp sistemy ar komponenty), VPN
(Virtual Private Network, virtualus privatus tinklas (VPN)),
el. pasta, vidinius portalus) ir nustatyti, i§ kokiy CA
(Certification Authority, sertifikavimo institucija) jie iSduoti.
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R9-KRIP-08-ACT1-
S2

Atskirti vieSoms paslaugoms naudojamus sertifikatus (i§ viesy
CA (Certification Authority, sertifikavimo institucija), pvz.,
DigiCert, GlobalSign, Let's Encrypt) ir vidiniams tikslams
naudojamus sertifikatus (vidinis CA, pvz., Microsoft AD
(Active Directory, ,,Active Directory* katalogy ir tapatybiy
valdymo paslauga) CS (Cyber Security, kibernetinis
saugumas), HashiCorp Vault PKI (Public Key Infrastructure,
vieSojo rakto infrastruktiira)).

R9-KRIP-08-ACT2-
S1

Parengti sertifikaty i§davimo ir naudojimo procedira,
nurodant leidziamus CA (Certification Authority,
sertifikavimo institucija), iSdavimo procesg, patvirtinimo
zingsnius ir pateikimo j gamyba tvarka.

R9-KRIP-08-ACT2-
S2

Jtraukti sertifikaty patikimumo ir galiojimo patikra
reguliarius saugumo patikrinimus (pvz., SSL (Secure Sockets
Layer, SSL rysio Sifravimo protokolas)/TLS (Transport Layer
Security, transportinio lygmens saugumo protokolas TLS)
auditai, endpoint'y skenavimas).

R9-KRIP-09-ACT1-
S1

Ivertinti esama sertifikaty valdymo praktika ir identifikuoti
problemas (pasibaigg sertifikatai, necentralizuotas valdymas,
neaiski atsakomybg).

R9-KRIP-09-ACT1-
S2

Ivertinti rinkos sprendimus (pvz., cert-manager Kubernetes
aplinkai, Venafi, Smallstep, AWS (Amazon Web Services,
,L2Amazon“ debesy kompiuterijos paslaugy platforma) ACM
(Association for Computing Machinery, tarptautiné
kompiuteriy mokslo asociacija), Azure Key Vault, Let's
Encrypt su ACME (ACME Corporation, pavyzdinis
(fiktyvus) jmonés pavadinimas)) ir parinkti tinkamiausius
organizacijos architektirai.

R9-KRIP-09-ACT2-
S1

Sukonfigiiruoti automatizuotg sertifikaty isdavima ir
atnaujinima (pvz., ACME (ACME Corporation, pavyzdinis
(fiktyvus) jmonés pavadinimas) protokolas su Let's Encrypt,
cert-manager Kubernetes klasteriuose, AWS (Amazon Web
Services, ,,Amazon“ debesy kompiuterijos paslaugy
platforma) ACM (Association for Computing Machinery,
tarptautiné kompiuteriy mokslo asociacija) integracija su load
balanceriais).

R9-KRIP-09-ACT2-
S2

Sukurti monitoringg ir jspéjimus dél sertifikaty galiojimo
pabaigos ir automatizavimo klaidy (pvz., integracija su SIEM
(Security Information and Event Management, saugumo
informacijos ir jvykiy valdymo sistema)/monitoringo sistema
— Prometheus, Grafana, Zabbix).

R9-KRIP-10-ACT1-
S1

I§ rakty registro (R9-03) identifikuoti raktus, kurie naudojami
autentifikavimui, paraso teikimui, root/issuing CA
(Certification Authority, sertifikavimo institucija), aukstos
vertés duomeny Sifravimui.

R9-KRIP-10-ACT1-
S2

Nustatyti reikalaujama apsaugos lygj (pvz., HSM (Hardware
Security Module, aparatiirinis saugumo modulis (HSM))
atitinkantys FIPS (Federal Information Processing Standards,
federaciniai informacijos apdorojimo standartai (FIPS)) 140-
2/3, eIDAS QSCD (Qualified Signature Creation Device,
kvalifikuotas paraso kirimo jrenginys), ar cloud HSM/KMS
(Key Management Service, kriptografiniy rakty valdymo

1

p ) su atitinkamais sertifikatais).

R9-KRIP-10-ACT2-
S1

Pasirinkti HSM (Hardware Security Module, aparatiirinis
saugumo modulis (HSM)) ar cloud KMS (Key Management
Service, kriptografiniy rakty valdymo paslauga) sprendima
(pvz., Thales Luna, Utimaco, AWS (Amazon Web Services,
,,Amazon‘ debesy kompiuterijos paslaugy platforma)
CloudHSM, Azure Managed HSM, GCP (Google Cloud
Platform, ,,Google Cloud** debesy kompiuterijos platforma)
Cloud HSM) ir suintegruoti jj su kritinémis sistemomis (PKI
(Public Key Infrastructure, vieSojo rakto infrastruktira),
autentifikavimo serveriai, transakcijy sistemos).

R9-KRIP-10-ACT2-
S2

Parengti ir jvykdyti kritiniy rakty perkélimo plang j HSM
(Hardware Security Module, aparatiirinis saugumo modulis
(HSM))/KMS (Key Management Service, kriptografiniy rakty
valdymo paslauga), uztikrinant minimaly paslaugy sutrikima
ir galimybe atsukti pakeitimus (rollback), jei iSkyla problemy.

R10-HRT-01-ACT1-
S1

Identifikuoti HR (Human Resources, zmogiskieji istekliai)
procesus, turinéius jtakos kibernetiniam saugumui
(idarbinimas, pareigy keitimas, laikinos prieigos, darbo
santykiy pabaiga, rangovai, praktikantai).

R10-HRT-01-ACT1-
S2

Nustatyti pagrindinius HR (Human Resources, zmogiskieji
istekliai) saugumo principus (pvz., ,,need-to-know*, pareigy
atskyrimas, fono patikrinimai, konfidencialumas, atsakomybé
uz turtg).
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R10-HRT-01-ACT2-
S1

Parengti HR (Human Resources, zmogiskieji iStekliai)
saugumo politikos projekta, apibréziant atsakomybes (HR,
vadovai, darbuotojai), privalomus tikrinimus, elgesio
reikalavimus ir ry$j su kitomis politikomis (IT (Information
Technology, informacinés technologijos), prieigos, turto
valdymo).

R10-HRT-01-ACT2-
S2

Suderinti politikg su vadovybe ir darbuotojy atstovais (jei
taikoma), patvirtinti ja vadovo jsakymu ir paskelbti vidinése
komunikacijos priemonése.

R10-HRT-01-ACT3-
S1

Atnaujinti HR (Human Resources, zmogiskieji istekliai)
procediiras, Sablonus ir kontrolinius sgrasus (jdarbinimo,
i¢jimo, pareigy keitimo), kad juose biity aiskiai jtvirtinti
saugumo reikalavimai.

R10-HRT-01-ACT3-
S2

Nustatyti perioding HR (Human Resources, Zmogiskieji
iStekliai) saugumo politikos ir susijusiy procesy perzitirg
(pvz., kas 2 metus arba pasikeitus teisés aktams).

R10-HRT-02-ACT1-
S1

Sudaryti pareigybiy sarasa, turinéiy aukstas prieigos teises ar
kriting jtaka (pvz., sistemy administratoriai, saugumo
specialistai, finansiniy operacijy tvirtintojai).

R10-HRT-02-ACT1-
S2

Apibreézti patikrinimo tipg ir apimtj (pvz., teistumo pazyma,
finansinés istorijos patikra, ankstesniy darbdaviy
rekomendacijos), laikantis darbo teisés ir duomeny apsaugos
reikalavimy.

R10-HRT-02-ACT2-
S1

Atnaujinti jdarbinimo ir pareigy keitimo procediras,
jtraukiant fono patikrinimo zingsnius, atsakomybes ir
sprendimo kriterijus (priimti/nepriimti).

R10-HRT-02-ACT2-
S2

Nustatyti duomeny saugojimo, dokumentavimo ir perzitiros
tvarka (kas ir kiek laiko saugo patikrinimy jrodymus, kaip
uztikrinamas konfidencialumas).

R10-HRT-03-ACT1-
S1

Parengti konfidencialumo susitarimo (NDA (Non-Disclosure
Agreement, konfidencialumo sutartis)) ir priimtino naudojimo
taisykliy (Acceptable Use Policy) $ablonus, suderintus su
BDAR (Bendrasis duomeny apsaugos reglamentas), darbo ir
komercine teise.

R10-HRT-03-ACT1-
S2

Apibrézti, kuriems asmeny tipams taikomi kurie dokumentai
(darbuotojai, laikini darbuotojai, rangovai, partneriy atstovai).

R10-HRT-03-ACT2-
S1

Itraukti NDA (Non-Disclosure Agreement, konfidencialumo
sutartis) ir elgesio taisykliy pasira§yma j onboarding'o
kontrolinius sgrasus ir prieigos suteikimo procesa (be
pasira§ymo — nepradedamas darbas su sistemomis).

R10-HRT-03-ACT2-
S2

Sukurti procesa, kaip susitarimai perzitirimi ir atnaujinami
(pvz., pasikeitus politikoms), ir kaip centralizuotai saugomi
pasiraSyti dokumentai (HRIS (Human Resources Information
System, zmogiskuyjy istekliy informaciné sistema),
dokumenty valdymo sistema).

R10-HRT-04-ACT1-
S1

Identifikuoti turto kategorijas (pvz., informacinés sistemos,
serveriai, darbo vietos, mobiliis jrenginiai, programiné jranga,
duomeny rinkiniai) ir jy savininkus (asset owners).

R10-HRT-04-ACT1-
S2

Nustatyti, kuris turtas yra kritinis veiklos testinumui ir
kibernetiniam saugumui, ir paZyméti tai turto registre.

R10-HRT-04-ACT2-
S1

Parengti turto valdymo politika, apibréZian¢ia turto
identifikavimo, registravimo, klasifikavimo, inventorizavimo
ir nuraSymo principus bei atsakomybes.

R10-HRT-04-ACT2-
S2

Suderinti turto valdymo politika su vadovybe ir patvirtinti ja
vadovo jsakymu, paskelbti jg atitinkamiems darbuotojams (IT
(Information Technology, informacinés technologijos),

fir verslo savininkams).

R10-HRT-05-ACT1-
S1

Nustatyti klasifikavimo lygius (pvz., Viesas, Vidaus,
Konfidencialus, Labai konfidencialus) ir kiekvieno lygio
aprasa bei pavyzdzius.

R10-HRT-05-ACT1-
S2

Sujungti klasifikavimo modelj su duomeny apsaugos ir
prieigos valdymo reikalavimais (pvz., kokiam lygiui
privalomas $ifravimas, papildoma autentifikacija, saugojimo
ribos).

R10-HRT-05-ACT2-
S1

Atnaujinti turto registra, pridedant klasifikavimo lauka ir
priskiriant klasifikacija bent kritiniam turtui ir jautriems
duomenims.

R10-HRT-05-ACT2-
S2

Idiegti taisykl¢, kad naujas turtas (sistemos, duomeny
rinkiniai) bty klasifikuotas sukiirimo ar jsigijimo metu, ne
véliau.
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R10-HRT-06-ACT1-
S1

Identifikuoti kritines patalpas (serverinés, tinklo mazgai, UPS
(Uninterruptible Power Supply, nenutriikstamo maitinimo
Saltinis) patalpos) ir priskirti joms apsaugos lygj.

R10-HRT-06-ACT1-
S2

Parengti fizinés prieigos taisykles (kas turi teis¢ patekti, kokiu
pagrindu, kokiu laiku, su kokiu leidimu) ir apragyti i§im¢iy
tvarkg (pvz., rangovams).

R10-HRT-06-ACT2-
S1

Idiegti fizinés prieigos kontrolés priemones (korteliy
skaitytuvai, PIN (Personal Identification Number, asmeninis
identifikavimo numeris (PIN)) kodai, biometriniai
sprendimai) ir, jei reikia, vaizdo stebéjima serverinése.

R10-HRT-06-ACT2-
S2

Uztikrinti, kad prieigos Zurnalai (badge logs) ir vaizdo jrasai
buty saugomi nustatyta laikotarpj ir perZitirimi incidenty ar
audity atveju.

R10-HRT-07-ACT1-
S1

Ivertinti MDM (Mobile Device Management, mobiliyjy
jrenginiy valdymo sistema) sprendimus (pvz., Microsoft
Intune, VMware Workspace ONE, Mobilelron, Jamf)
atsizvelgiant j naudojamas OS (Operating System, operaciné
sistema) (i0S, Android) ir integracijg su esamomis
sistemomis.

R10-HRT-07-ACT1-
S2

Idiegti MDM (Mobile Device Management, mobiliyjy
jrenginiy valdymo sistema) platforma ir sukonfigtiruoti bazing
integracija (naudotojy katalogas, el. pastas, WiFi profiliai,
VPN (Virtual Private Network, virtualus privatus tinklas
(VPN)) profiliai).

R10-HRT-07-ACT2-
S1

Parengti enrolinimo procediirg (kaip jrenginiai prijungiami
prie MDM (Mobile Device Management, mobiliyjy jrenginiy
valdymo sistema)) ir ja jtraukti j naujy jrenginiy i§davimo
procesa.

R10-HRT-07-ACT2-
S2

Sukurti ir pritaikyti MDM (Mobile Device Management,
mobiliyjy jrenginiy valdymo sistema) politikas (ekrano
uzraktas, Sifravimas, OS (Operating System, operaciné
sistema) atnaujinimai, draudziamos programos) bei nustatyti
neatitikties valdymo taisykles.

R10-HRT-08-ACT1-
S1

Aprasyti, kad visiems darbo (arba BYOD (Bring Your Own
Device, naudotojo asmeniniy jrenginiy naudojimo darbe
politika) su prieiga prie vidiniy sistemy) mobiliems
jrenginiams privalomas jjungtas disky Sifravimas, ir nurodyti
palaikomas technologijas (pvz., BitLocker, FileVault,
Android/iOS built-in encryption).

R10-HRT-08-ACT2-
S1

Per MDM (Mobile Device Management, mobiliyjy jrenginiy
valdymo sistema) ar OS (Operating System, operaciné
sistema) valdymo jrankius jjungti privalomg disky Sifravima
visiems valdomiems jrenginiams ir aprasyti iSim¢iy tvarka
(jei tokios leidziamos).

R10-HRT-08-ACT2-
S2

Sukurti ataskaitas ir jspéjimus apie neSifruotus ar
neatitinkancius reikalavimy jrenginius ir nustatyti reakcijos
tvarka (pvz., prieigos blokavimas).

R11-PRIEI-06-
ACTI1-S1

Inventorizuoti privilegijuotas paskyras (domain admin,
serveriy admin, DB (Database, duomeny baz¢) admin,
programy admin, saugumo sistemy admin) ir jas susieti su
sistemomis.

R11-PRIEI-06-
ACTI1-S2

Nustatyti prioritetines sistemas, kuriose MFA (Multi-Factor
Authentication, daugiaveiksné autentifikacija) turi buti
diegiama pirmiausiai (AD (Active Directory, ,,Active
Directory* katalogy ir tapatybiy valdymo paslauga), VPN
(Virtual Private Network, virtualus privatus tinklas (VPN)),
bastion host, kritiniy verslo sistemy admin sgsajos).

R11-PRIEI-06-
ACT2-S1

Pasirinkti ir sukonfigiruoti MFA (Multi-Factor
Authentication, daugiaveiksné autentifikacija) sprendima
(pvz., Azure AD (Active Directory, ,,Active Directory*
katalogy ir tapatybiy valdymo paslauga) MFA, Duo Security,
Okta, Google Authenticator, FIDO2 (Fast [Dentity Online 2,
Siuolaikinis be slaptazodziy autentifikavimo standartas
FIDO2) raktai) integruojant jj su katalogo paslauga ir
svarbiausiomis sistemomis.

R11-PRIEI-06-

Jjungti MFA (Multi-Factor Authentication, daugiaveiksné
autentifikacija) visoms privilegijuotoms paskyroms, taikant
,MFA required* politikg ir nustatyti i§im¢iy valdymo tvarka

ACT2-S2 (laikines iSimtys, patvirtinimai).
Inventorizuoti visus nuotolinés prieigos kanalus (VPN
(Virtual Private Network, virtualus privatus tinklas (VPN)),
RDP (Remote Desktop Protocol, nuotolinio darbalaukio
R11-PRIEI-07- protokolas) gateway, web portalai, administravimo sasajos i§
ACTI1-S1 interneto).
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R11-PRIEI-07-
ACT1-S2

Pazyméti kanaluose naudojamus autentifikavimo
mechanizmus ir identifikuoti, kur MFA (Multi-Factor
Authentication, daugiaveiksné autentifikacija) dar netaikoma.

R11-PRIEI-07-

Integruoti VPN (Virtual Private Network, virtualus privatus
tinklas (VPN)) sprendimus, RDP (Remote Desktop Protocol,
nuotolinio darbalaukio protokolas) gateway ir nuotolinius
portalus su MFA (Multi-Factor Authentication, daugiaveiksné
autentifikacija) (pvz., per SAML (Security Assertion Markup
Language, SAML saugumo teiginiy Zymeéjimo kalba)/OIDC
(OpenID Connect, tapatybés federacijos standartas OpenID
Connect), RADIUS (Remote Authentication Dial-In User
Service, tinklo autentifikavimo protokolas RADIUS)
integracija su Azure AD (Active Directory, ,,Active
Directory* katalogy ir tapatybiy valdymo paslauga) MFA,

ACT2-S1 Duo ir pan.).
Tjungti politika ,,MFA (Multi-Factor Authentication,
daugiaveiksné autentifikacija) required from external
R11-PRIEI-07- network®, apribojant prisijungima be MFA i§ interneto ir
ACT2-S2 nustatant atitinkamas iSimtis tik iSimtiniais atvejais.

R11-PRIEI-08-
ACTI1-S1

Remiantis rizikos vertinimu ir turto klasifikavimu,
identifikuoti kritines verslo sistemas ir duomeny bazes
(finansines, klienty duomeny, operacinés sistemos).

R11-PRIEI-08-
ACTI1-S2

Ivertinti, kokie prisijungimo mechanizmai $iuo metu taikomi
(vietiniai vartotojai, AD (Active Directory, ,,Active
Directory* katalogy ir tapatybiy valdymo paslauga)
integracija, SSO (Single Sign-On, vieningo prisijungimo
(SSO) mechanizmas)) ir kur MFA (Multi-Factor
Authentication, daugiaveiksné autentifikacija) néra jmanoma
tiesiogiai.

R11-PRIEI-08-
ACT2-S1

Ten, kur jmanoma, integruoti sistemas ir DB (Database,
duomeny baz¢) su identiteto tiekéju (IDP (Identity Provider,
tapatybés teikéjas (IdP))) ir MFA (Multi-Factor
Authentication, daugiaveiksné autentifikacija) (pvz., per SSO
(Single Sign-On, vieningo prisijungimo (SSO) mechanizmas),
bastion host, jump server, PAM (Privileged Access
Management, privilegijuotos prieigos valdymas) sprendimus).

R11-PRIEI-08-
ACT2-S2

Kur MFA (Multi-Factor Authentication, daugiaveiksné
autentifikacija) integracija tiesiogiai nejmanoma, naudoti
alternatyvias priemones (pvz., VPN (Virtual Private Network,
virtualus privatus tinklas (VPN)) su MFA + bastion host,
privileged access 1t), apribojant tiesioging prieiga.

R11-PRIEI-09-
ACTI1-S1

Identifikuoti verslo situacijas, kuriose perduodama jautri ar
konfidenciali informacija (incidents handling, vadovybés
diskusijos, klienty duomenys, tickimo grandinés rizikos).

R11-PRIEI-09-

Parengti gaires, kuriuose kanaluose leidziama aptarti skirtingy
lygiy informacija (pvz., vidinis Teams/Zoom su E2EE, saugi

ACTI1-S2 el. pasto Sifravimo priemong, draudziami atviri kanalai).
Parinkti ir sukonfigtiruoti saugius komunikacijos sprendimus
(pvz., Microsoft Teams su E2EE, Signal, Sifruota el. pasto
infrastruktiira su S/MIME (Multipurpose Internet Mail
Extensions, el. pasto priedy ir turinio standarto MIME
R11-PRIEI-09- specifikacija) ar PGP (Pretty Good Privacy, PGP duomeny ir
ACT2-S1 el. pasto Sifravimo standartas)).
Integruoti Siuos sprendimus su naudotojy katalogu ir nustatyti
saugumo parametrus (MFA (Multi-Factor Authentication,
R11-PRIEI-09- daugiaveiksné autentifikacija), E2EE, saugios saugyklos), taip
ACT2-S2 pat parengti naudotojams instrukcijas.

R11-PRIEI-10-

Identifikuoti kritinius vaidmenis ir komandas, kurioms reikia
specialiy avarinio rysio kanaly (incidenty valdymo komanda,
vadovybe, IT (Information Technology, informacinés
technologijos), komunikacijos, verslo kritiniy padaliniy

ACTI1-S1 vadovai).

Aprasyti avarinio rysio kanalus (pvz., alternatyviis mobiliojo
R11-PRIEI-10- ry§io tinklai, rezerviniai pokalbiy kanalai, saugios zinu¢iy
ACTI1-S2 grupés) ir jy naudojimo principus.

R11-PRIEI-10-
ACT2-S1

Suteikti kritiniams vaidmenims prieiga prie avarinio rysio
priemoniy (pvz., atskiros SIM (Security Information
Management, saugumo informacijos valdymas (SIM))
kortelés, specialios zinutés/konferencijy platformos,
rezervinés darbo vietos).
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Jtraukti avarinio rySio kanaly testavima j BC (Business
Continuity, verslo testinumas)/DR (Disaster Recovery,
veiklos atkiirimas po sutrikimy) ir incidenty valdymo

R11-PRIEI-10- pratybas (pvz., karta per metus atlikti testinj
ACT2-S2 i§kvietima/komunikacija).
Parengti esamo tinklo diagramos versija (LAN (Local Area
Network, vietinis kompiuteriy tinklas (LAN)), WAN (Wide
Area Network, tolimyjy rySiy tinklas (WAN)), VPN (Virtual
RI11-TINK-01- Private Network, virtualus privatus tinklas (VPN)), WiFi,
ACTI1-S1 serveriy segmentai, debesijos jungtys).
Nustatyti, kokias zonas reikia atskirti (pvz., vartotojy LAN
(Local Area Network, vietinis kompiuteriy tinklas (LAN)),
serveriy segmentas, administravimo tinklas, sve¢iy WiFi,
R11-TINK-01- partneriy jungtys, OT (Operational Technology, operacinés
ACTI1-S2 technologijos) tinklai) ir kokie tarp jy turi baiti rySiai.
Sukonfigtiruoti VLAN (Virtual Local Area Network,
virtualus vietinis tinklas (VLAN)), mar$rutizavima ir
RI11-TINK-01- ugniasienes taip, kad tarp zony bty tik biitini srautai,
ACT2-S1 laikantis maziausios privilegijos principo.
R11-TINK-01- Dokumentuoti naujg tinklo architektiirg ir jtraukti ja
ACT2-S2 konfiguiracijos valdymo bei poky¢iy valdymo procesus.
Sudaryti tarpzoniniy srauty matrica (source zone —
R11-TINK-02- destination zone — port/protocol — purpose) ir jvertinti ja
ACT1-S1 saugumo pozitriu.
Aprasyti ugniasieniy taisykliy kiirimo ir perzitiros principus
R11-TINK-02- (deny by default, change management, periodinés taisykliy
ACTI1-S2 recenzijos).
Per ugniasienes (pvz., Fortinet, Palo Alto, Check Point)
RI11-TINK-02- sukurti taisykles pagal srauty matricg, pasalinti nereikalingas
ACT2-S1 taisykles ir uztikrinti ,,default deny* principg tarp zony.
Idiegti ugniasieniy Zurnaly rinkima ir koreliuoti jvykius per
SIEM (Security Information and Event Management,
R11-TINK-02- saugumo informacijos ir jvykiy valdymo sistema) arba logy
ACT2-S2 analizés sistema, r alertus dél jtartiny srauty.
Inventorizuoti darbo stotis, serverius ir kitus endpoint'us
R11-TINK-03- (iskaitant nuotolinius ir hibridinius darbuotojus), pazymint
ACT1-S1 OS (Operating System, operacingé sistema) tipa ir kritiskuma.
Aprasyti endpoint apsaugos reikalavimus (real-time
R11-TINK-03- protection, centralizuotas valdymas, logy rinkimas, reakcijos
ACT1-S2 priemonés) ir prioriteta kritiniams serveriams.
Pasirinkti ir jdiegti EDR (Endpoint Detection and Response,
galiniy jrenginiy aptikimo ir reagavimo sprendimas)/AV
(Antivirus, antivirusiné programin¢ jranga) sprendima (pvz.,
Microsoft Defender for Endpoint, CrowdStrike, SentinelOne,
R11-TINK-03- ESET (ESET, ,,ESET* antivirusin¢ ir saugumo programiné
ACT2-S1 jranga)), sukonfigiiruojant politika pagal kritiskuma.
Nustatyti automatinius atnaujinimus, politiky taikymg ir
ispéjimus, integruoti EDR (Endpoint Detection and Response,
galiniy jrenginiy aptikimo ir reagavimo sprendimas)/AV
(Antivirus, antivirusiné programiné jranga) logus j SIEM
(Security Information and Event Management, saugumo
R11-TINK-03- informacijos ir jvykiy valdymo sistema) arba centraly logy
ACT2-S2 sprendima.
Pasirinkti el. pasto saugumo sprendima (pvz., Microsoft
Defender for Office 365, Proofpoint, Mimecast) ir
R11-TINK-04- sukonfigtiruoti filtravimo taisykles (spam, malware,
ACT1-S1 phishing).
Sukonfigtiruoti SPF (Sender Policy Framework, siuntéjo
politikos sistema (SPF)), DKIM (DomainKeys Identified
Mail, el. pasto autentifikavimo mechanizmas DKIM) ir
DMARC (Domain-based Message Authentication, Reporting
and Conformance, el. pasto autentifikavimo ir ataskaity
R11-TINK-04- teikimo standartas DMARC) jrasus, siekiant sumazinti
ACTI1-S2 domeno spoofing rizika ir gerinti laisky reputacija.
Nustatyti el. pasto grésmiy ataskaity teikimo kanalg (pvz.,
R11-TINK-04- ~Report phishing* mygtukas kliente) ir instrukcijas
ACT2-S1 naudotojams, kaip elgtis su jtartinais laiSkais.
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Periodiskai analizuoti el. pasto grésmiy ataskaitas ir

R11-TINK-04- incidentus, atnaujinti filtravimo taisykles ir mokymy turinj
ACT2-S2 pagal pastebétas tendencijas.

Parengti priimtino interneto naudojimo taisykles (Acceptable
R11-TINK-05- Use), apibréziant draudziamas kategorijas (pvz., malware,
ACT1-S1 gambling, adult, anonymizers).

Nustatyti specialius reikalavimus kritinéms roléms (pvz.,
R11-TINK-05- saugumo analitikams, kurie gali reikéti prieigos prie placios
ACTI1-S2 svetainiy grupés testavimo tikslais).

Pasirinkti ir jdiegti web filtravimo sprendima (pvz., secure

web gateway, Zscaler, Cisco Umbrella, proxy su URL

(Uniform Resource Locator, interneto istekliaus adresas
R11-TINK-05- (URL)) kategorijomis) ir pritaikyti politika pagal priimtino
ACT2-S1 naudojimo taisykles.
R11-TINK-05- Idiegti zurnaly rinkimg ir ataskaitas apie blokuotus bandymus,
ACT2-S2 kategorijas ir rizikingus naudotojy elgesio modelius.

Ivertinti infrastruktiiros architektiirg ir nustatyti taskus, kur

IDS (Intrusion Detection System, jsilauzimy aptikimo

sistema)/IPS (Intrusion Prevention System, jsilauzimy

prevencijos sistema) teiks didziausig vertg (perimetro
R11-TINK-06- ugniasienés, tarp Kritiniy zony, serveriy segmentas, debesijos
ACT1-S1 aplinkos).

Idiegti IDS (Intrusion Detection System, jsilauzimy aptikimo

sistema)/IPS (Intrusion Prevention System, jsilauzimy

prevencijos sistema) sprendima (pvz., Snort, Suricata, Zeek,

komerciniai NGFW (Next-Generation Firewall, naujos kartos
R11-TINK-06- ugniasiené) su IDS/IPS moduliais) ir sujungti jj su tinklo
ACT2-S1 segmentais pagal plang.

Sukonfigiiruoti taisykles, prioritetus ir alerty srautus (j SIEM

(Security Information and Event Management, saugumo

informacijos ir jvykiy valdymo sistema), el. pasta, ticketing),
R11-TINK-06- nustatyti triuk§mo mazinimo ir klaidingy pavojaus signaly
ACT2-S2 valdymo tvarka.

Nustatyti, kurios tinklo atkarpos (core, perimetras, tarp zony,

VPN (Virtual Private Network, virtualus privatus tinklas
R11-TINK-07- (VPN))) turi bati stebimos ir kokius rodiklius reikia rinkti
ACTI1-S1 (NetFlow, latency, packet loss, anomalijos).

Idiegti tinklo monitoring'o jrankius (pvz., Zabbix, PRTG

(Paessler Router Traffic Grapher, PRTG tinklo stebésenos

sistema), SolarWinds, nTop, NetFlow kolektorius) ir
R11-TINK-07- sukonfigtiruoti duomeny rinkima i§ marsrutizatoriy,
ACT2-S1 ugniasieniy, switch'y.

Sukurti pranesimy ir ataskaity rinkinj (alertus dél anomaliy
R11-TINK-07- srauty, naSumo kritimo, DDoS pozymiy) ir integruoti juos su
ACT2-S2 incidenty valdymo procesu.

Atlikti auditg, identifikuojant visus administravimo kanalus
R11-TINK-08- (serveriai, tinklo jranga, programos) ir juose naudojamus
ACT1-S1 protokolus.

Sudaryti plang, kaip iSjungti nesaugius protokolus (telnet,

HTTP (Hypertext Transfer Protocol, hiperteksto perdavimo

protokolas HTTP), RSH, senus SSH (Secure Shell, saugus

nuotolinés komandinés eilutés protokolas SSH)/SSL (Secure
R11-TINK-08- Sockets Layer, SSL rysio Sifravimo protokolas) variantus) ir
ACT1-S2 juos pakeisti saugiais atitikmenimis.

Idiegti ir sukonfigtiruoti saugius protokolus (SSH (Secure

Shell, saugus nuotolinés komandinés eilutés protokolas SSH),

HTTPS (Hypertext Transfer Protocol Secure, saugus

hiperteksto perdavimo protokolas HTTPS), RDP (Remote

Desktop Protocol, nuotolinio darbalaukio protokolas) over

TLS (Transport Layer Security, transportinio lygmens

saugumo protokolas TLS)/VPN (Virtual Private Network,
RI11-TINK-08- virtualus privatus tinklas (VPN)), bastion host, jump server),
ACT2-S1 i§jungiant nesaugias alternatyvas.

Jtraukti administravimo kanaly kontrolg j reguliarius saugumo
R11-TINK-08- testus (vulnerability scan, configuration audit) ir incidenty
ACT2-S2 tyrimy scenarijus.
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R11-TINK-09-
ACTI-S1

Inventorizuoti naudojamas cloud platformas (pvz., AWS
(Amazon Web Services, ,,Amazon* debesy kompiuterijos
paslaugy platforma), Azure, GCP (Google Cloud Platform,
,,Google Cloud* debesy kompiuterijos platforma), SaaS
paslaugos) ir paskyry tipus (organizacinés, asmenings, service
accounts).

R11-TINK-09-
ACT1-S2

Ivertinti, ar cloud prieiga valdoma per centralizuota IDP
(Identity Provider, tapatybes teikéjas (IdP)) (SSO (Single
Sign-On, vieningo prisijungimo (SSO) mechanizmas)) ir ar
visoms privilegijuotoms paskyroms taikomas MFA (Multi-
Factor Authentication, daugiaveiksné autentifikacija).

R11-TINK-09-
ACT2-S1

Integruoti cloud platformas su organizacijos IDP (Identity
Provider, tapatybés teikéjas (IdP)) (pvz., Azure AD (Active
Directory, ,,Active Directory* katalogy ir tapatybiy valdymo
paslauga), Okta) ir jjungti MFA (Multi-Factor Authentication,
daugiaveiksné autentifikacija) visoms admin bei, jei
imanoma, visoms naudotojy paskyroms.

R11-TINK-09-
ACT2-S2

Naudoti cloud security posture management (CSPM (Cloud
Security Posture M: nent, debesy ) blisenos
valdymo priemongs)) ar built-in jrankius (pvz., Azure
Security Center, AWS (Amazon Web Services, ,,Amazon‘
debesy kompiuterijos paslaugy platforma) Security Hub)
prieigos politiky ir konfigiiracijy atitikéiai stebéti.

R12-PRIEI-01-

Identifikuoti naudotojy grupes (darbuotojai, administratoriai,
tiekéjy atstovai, partneriai) ir prieigos tipus (viding, nuotoling,

ACT1-S1 tre¢iyjy Saliy) bei juos aprasyti.

Sutarti del pagrindiniy prieigos kontrolés principy (least
RI12-PRIEI-01- privilege, need-to-know, separation of duties, ,,default deny*,
ACTI1-S2 laikini leidimai) ir jy apibrézimy.

R12-PRIEI-01-

Parengti prieigos kontrolés politikos dokumentg, apimantj
rolémis grista prieiga (RBAC (Role-Based Access Control,
vaidmenimis grindZiama prieigos kontrolé)), tiekéjy ir
partneriy prieigg, nuotoling prieiga, slaptazodziy ir MFA
(Multi-Factor Authentication, daugiaveiksné autentifikacija)

ACT2-S1 reikalavimus.

Suderinti politika su vadovybe ir patvirtinti vadovo jsakymu,
R12-PRIEI-01- paskelbti prieinamoje vidingje erdvéje ir komunikuoti
ACT2-S2 darbuotojams.

R12-PRIEI-01-
ACT3-S1

Atnaujinti naudotojy jdarbinimo, rolés keitimo, darbo
santykiy nutraukimo ir tiekéjy prieigos suteikimo procediras,
kad jos atitikty prieigos kontrolés politika.

R12-PRIEI-01-
ACT3-S2

Nustatyti politikos perzitiros daznj (pvz., kas 1-2 metus arba
po esminiy poky¢iy) ir atsakingg vaidmenj uz perzitirg bei
atnaujinima.

R12-PRIEI-02-
ACTI1-S1

Identifikuoti standartines verslo ir IT (Information
Technology, informacinés technologijos) roles (pvz.,
buhalteris, klienty aptarnavimas, sistemos vartotojas, sistemos
administratorius) ir joms biidingas funkcijas.

R12-PRIEI-02-
ACTI1-S2

Sukurti teisiy matricg (role — sistemos funkcijos — leidziami
veiksmai), atskiriant standartines ir privilegijuotas teises.

R12-PRIEI-02-

Per IDP (Identity Provider, tapatybeés teikéjas (IdP))/IAM
(Identity and Access Management, tapatybiy ir prieigos
valdymas) ir kritines sistemas sukurti roles pagal teisiy
matricg ir perkelti naudotojus nuo individualiy teisiy prie

ACT2-S1 roliy pagrindu suteikiamos prieigos.

Pagalinti perteklines teises (pvz., ,,admin® ten, kur jos
R12-PRIEI-02- nebitinos) ir jdiegti procesa, kaip reguliariai aptikti ir
ACT2-S2 koreguoti ,,privilege creep* atvejus.

R12-PRIEI-03-
ACT1-S1

Parengti gaires, kad visi administratoriai privalo turéti dvi
paskyras: standarting vartotojo paskyrg ir atskirg
administracing paskyra tik administravimo uzduotims.

R12-PRIEI-03-
ACTI1-S2

Draudziama naudoti bendras (shared) administratoriy
paskyras, i§skyrus i$imtiniais atvejais, kurie turi bati
dokumentuoti ir papildomai kontroliuojami.

R12-PRIEI-03-
ACT2-S1

Per AD (Active Directory, ,,Active Directory* katalogy ir
tapatybiy valdymo paslauga)/IDP (Identity Provider,
tapatybés teikéjas (IdP)) ir sistemy valdymo jrankius sukurti
atskiras administracines paskyras, priskiriant jas tik
reikalingoms admin roliy grupéms.
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R12-PRIEI-03-
ACT2-S2

Idiegti monitoringg ir audita administraciniy paskyry
prisijungimams (pvz., per SIEM (Security Information and
Event Management, saugumo informacijos ir jvykiy valdymo
sistema), PAM (Privileged Access Management,
privilegijuotos prieigos valdymas)), kad buty galima atsekti
veiksmus ir aptikti anomalijas.

R12-PRIEI-04-
ACTI1-S1

Nustatyti, kokios sistemos ir naudotojy grupés privalomai turi
bati jtrauktos j periodines prieigos perZitiras (pvz., kritinés
sistemos, privilegijuotos paskyros, tiekéjy paskyros).

R12-PRIEI-04-
ACT1-S2

Aprasyti perzitiry daznj (pvz., kartg per metus visiems, kas
ketvirtj — privilegijuotoms paskyroms) ir atsakingus
perZitirétojus (sistemos savininkai, padaliniy vadovai).

R12-PRIEI-04-

Sukurti prieigos ataskaitas i§ IAM (Identity and Access
Management, tapatybiy ir prieigos valdymas)/IDP (Identity
Provider, tapatybés teikéjas (IdP)) ir kritiniy sistemy
(naudotojas — rolés — sistemos) ir pateikti jas

ACT2-S1 perzitirétojams patvirtinimui arba korekcijai.
Uzfiksuoti perzitiry sprendimus (palikti, keisti, atSaukti
prieigg) ir inicijuoti teisiy korekcijas, jtraukiant IT
(Information Technology, informacinés technologijos)/ IAM
R12-PRIEI-04- (Identity and Access Management, tapatybiy ir prieigos
ACT2-S2 valdymas) komanda jgyvendinimui.

R12-PRIEI-05-
ACTI-S1

Aprasyti, kokie priviliegijuoty paskyry jvykiai turi bati
registruojami (prisijungimai, nesékmingi bandymai,
konfigtiracijy keitimai, vartotojy ir teisiy keitimai).

R12-PRIEI-05-
ACTI1-S2

Nustatyti logy saugojimo laikotarpj ir prieigos prie logy
kontrolg, atsizvelgiant j teisés akty ir vidines politikos
reikalavimus.

R12-PRIEI-05-
ACT2-S1

Sukonfigiiruoti sistemas (AD (Active Directory, ,,Active
Directory* katalogy ir tapatybiy valdymo paslauga), PAM
(Privileged Access Management, privilegijuotos prieigos
valdymas), kritines aplikacijas), kad privilegijuoty paskyry
ivykiai bty siunc¢iami j SIEM (Security Information and
Event Management, saugumo informacijos ir jvykiy valdymo
sistema) ar centralizuota logy valdymo sprendima.

R12-PRIEI-05-
ACT2-S2

Sukurti koreliacijos taisykles ir alertus (pvz., prisijungimai
nejprastu laiku, i$ nejprastos vietos, masiniai teisiy keitimai)
ir susieti juos su incidenty valdymo procesu.

R12-PRIEI-11-

Aprasyti, kokig informacija HR (Human Resources,
zmogiskieji iStekliai) turi pateikti IT (Information
Technology, informacinés technologijos) apie naujus
darbuotojus, roliy pasikeitimus ir darbo santykiy nutraukimg

ACT1-S1 (vardas, rolé, padalinys, pradZios/pabaigos datos).
Nustatyti terminus, per kuriuos IT (Information Technology,
informacinés technologijos) privalo sukurti, pakeisti arba
RI12-PRIEI-11- panaikinti prieigos teises (pvz., nauja paskyra — iki pirmos
ACTI1-S2 darbo dienos, nutraukimas — per 24 val. nuo atleidimo).

R12-PRIEI-11-
ACT2-S1

Integruoti HR (Human Resources, zmogiskieji istekliai)
sistemg su IAM (Identity and Access Management, tapatybiy
ir prieigos valdymas)/IDP (Identity Provider, tapatybés
teikejas (IdP)) (pvz., per API (Application Programming
Interface, programavimo sasaja tarp sistemy ar komponenty),
faily mainus ar specializuotg integracijos sprendima), kad
darbuotojy statuso poky¢iai buty perduodami automatiskai.

R12-PRIEI-11-
ACT2-S2

Sukonfigiiruoti automatines taisykles, kad darbuotojui i$¢jus
buty nedelsiant i§jungiama jo prieiga (disable account),
atSaukiami token'ai, VPN (Virtual Private Network, virtualus
privatus tinklas (VPN)), el. pastas ir kt. prieigos.
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Idiegti reguliarias ataskaitas apie buvusiy darbuotojy aktyvias

paskyras ir IML (Joiner-Mover-Leaver, darbuotojy gyvavimo

ciklo (priemimo, perkélimo, i$¢jimo) procesas) SLA (Service
R12-PRIEI-11- Level Agreement, paslaugy lygio sutartis) laikymasi,
ACT2-S3 3 inicijuoti korekcines priemones nusta¢ius nukrypimus.

6. TIS2 vertinimo jrankio naudotojo sasajos ekranvaizdziai

Prisijungimo ekranas

@ localhost:5005

Prisijungimas

Test vartotojai:

superadmin / admin (SuperAdmin)
auditorius / admin (Auditorius)
editor / admin (Customer Editor)
readonly / admin (Customer Readonly)

Vartotojo vardas

Slaptazodis

Irankio naudotojo SUPERADMIN naudojimo aplinka

% Pagtindinis A Organizacijos & Intograciios

Sveiki, superadmin!

Sveiki atvyke j TIS2 valdymo sistema

Vardas: su

superadmin A .
3 eridmin "o Superhdmin jiis esate sistemos administratorius. Galite valdyti organizacijas, vartotojus ir integracijas
Organizacija:
Kausimyno tiekejas

Organizacijy galinc¢iy atlikti vertinimus arba juos tikrinti valdymas (konceptas, nerealizuota)
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% Pagrindinis @ Integracijos

Organizacijos

Klausimyno tiekéjas

Auditoriaus organizacija

|moné ABC

Integracijy su treciosiomis Salimis jrodymy automatiniam pateikimui valdymas (konceptas,
nerealizuota)

% Pagrindinis A Organizacijos & Integracijos

Integracijy valdymas

4 Integracijy valdymas (PLACEHOLDER)

Vartotojo rolé: SuperAdmin
Funkcionalumas:

SIEM sistemos integracija
GRC platformos integracija
Cloud provider integracija

Irankio naudotojo AUDITOR naudojimo aplinka

A Organizacios

Sveiki, auditorius!

Sveiki atvyke j TIS2 valdymo sistema

Vardas: auditorius

auditorius ™
3 Auditorius Rolé: Auditarius Jas esate auditorius. Galite perZiaréti visy organizacijy atliktus vertinimus.

Organizacija:
Auditoriaus organizacija

Visy organizacijy atlikty vertinimy perzitira

4 Pagrindinis | A Organtzacios

Organizacijos

|moné ABC

1 vertinimas | Paskutinis: 2025-12-01
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Irankio naudotojo READONLY naudojimo aplinka

% Pagindinis Tl Vertinimy istorfa

Sveiki, readonly!

Sveiki atvyke j TIS2 valdymo sistema

Vardas: resdonly

2 readonly Rok: Jas galite perfitréti savo organizacijos vertinimy istorija ir rezultatus
CustomerReadonly CustomerReadonly
Organizacija:
|mana ABC

Organizacijos kuriai priklauso READONLY atlikto vertinimo perZitira

\ Pagindins | ) Veomyisiorja ||

Vertinimy istorija

Jusy organizacijos vertinimai

Vertinimas #1

2025-12-01 09:28 | Vartotojas: editor

Bendras rezultatas

Irankio naudotojo EDITOR naudojimo aplinka

@ localhost:5005

4, Pagrindinis P Vertinimy istorija i |rodymai Vartotojai

(CustomerEditor)

Sveiki, editor!

Vertinimo jrankis pagal TIS2

Vardas: editor

editor Role: ) Sis jrankis padeda jmonéms jsivertinti atitikima Lietuvos Respublikos kibernetinio saugumo
P P g
(slomebditoy Customertditor jstatymo (TIS2) reikalavimams
Organizacija: |[moné L . . . . ) -
ABC Atsakykite | klausimus ir gaukite personalizuotas rekomendacijas.

Pradéti vertinimg
Paskutinis vertinimas

Paskutinis vertinimas: Versija 1 - 2025-12-01

Vertinimo istorijos perziiira
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(@ localhost:5005

4 Pagrindinis 1 Vertinimuy istorija > |rodymai Vartotojai

(CustomerEditor)

Vertinimy istorija

Jusy organizacijos vertinimai

= Eksportuoti j PDF
Vertinimas #1

2025-12-01 09:28 | Vartotojas: editor

Bendras rezultatas

Atitikties jrodymy valdymas (konceptas, nerealizuota)

@ localhost:5005

4 Pagrindinis I Vertinimy istorija Vartotojai
(CustomerEditor)

Jrodymy valdymas

# Jrodymy valdymas (PLACEHOLDER)

Vartotojo rolé: CustomerEditor

Funkcionalumas:
. Rankinis faily jkélimas
. Treciyjy Saliy integracijos
. |rodymy perzitra

Organizacijos vartotojy valdymas (konceptas, nerealizuota)

4 Pagrindinis I Vertinimy istorija % rodymai Vartotojai

(CustomerEditor)

Imoné ABC - Vartotojai

editor

Rolé: Customertditor w

Organizacija: |[moné ABC

readonly

Rolé: CustomerReadonly CustomerReadonly

Organizacija: |[moné ABC
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TIS2 kibernetinio saugumo statuso nustatymo klausimynas

D localhost:5005

“ Pagrindinis M Vertinimy istorija @ |rodymai Vartotojai

(CustomerEditor)

e

il TIS2 KRITISKUMO VERTINIMAS

Sis vertinimas padés nustatyti, ar jisy organizacija patenka j TIS2 direktyvos taikymo srit] ir kokio tipo subjektas esate (Essential

ar Important entity).

Uztruks ~2-3 minutes.

1 Vertinimy istoria rodyma Vartotojai

(Customertaitor)

Klausimas 1i3 5
—

? Arjasy subjektas yra pripaintas kaip “critical entity” pagal CER Direktyva (Directive (EU)
2022/2557)?

11 CER Direktyva (Critical Entities Resili ol ja ypat it il sk poveik]
visuomenei ar ekonomikai,

© Taip, esame pripazinti kap CER "critical entity”

© Ne, nesame CER subjektas

© Nezinau / Nesu tikras
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Klausimas 2 i85

? Ar jasy jmoné veikia bent viename i3 TIS2 sektoriu?

[ Pasirinkite VISUS sektorius, kuriuose velkiste, Jei neveikiste nei viename - pasininkite paskuting.

[= 1 priedas, Ypatingos svarbos sektoriai

[ Energetika

[ Transportas

[) Bankininkyste

) Finansy rinky infrastruktiros objektai

[ Sveikatos prictidra

[T Geriamasis vanduo

[ Nuotekos

[ Skaitmeniné infrastruktira

[ IRT paslaugy valdymas (B2B)

[ Vie3asis administravimas

[ Kosmesas

“| 2 priedas, Kiti itin svarbas sektoriai

[ Pssto paslauges

[ Atlieky tvarkymas

[} Cheminiy medziagy gamyba ir platinimas

() Maiste gamyba, perditbimas ir platinimas

0 Gamyba

[0 Informacinés visusmenés paslaugos

[ Moksliniai tyrimai

X Nepriklausau nei vienam & aukstiau iSvardyty scktoriy

Klausimas 3 i3 5

? Ar priklausote vienam ié specialiy subjekty, kuriems DYDZIO KRITERLUS NETAIKOMAS?

8 Siems subjeldams dydio slenkstis (50 FTE / €10M) netaikomas - jie automatitkai priskiriami Essential Entty kategoria,

VieSojo administravimo subjektai

Centrines ar regionines valdzios institucos

DNS paslaugy teikéjai

Domain Name System infrastruktara

Pasitikejimo paslaugy teikéjai (eIDAS)

eParasas, e-antspaudas, aiko Zyma, e-pristatymas

Viesujy elektroniniy rysiy tinkly teikejai
Telekomunikacily operatorai, 5G tinkiai

R ]
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Klausimas 4 £ 5

? Ar jusy jmeoné atitinka BENT VIENA is Siy dydzio kriterijy?

Bent 50 darbuotojy [FTE, jskaitant laikinus ir rangows)
ARBA
Metiné apyvarta 2 €10 min.
ARBA
Metinis balansas 2 €10 min

Ar atitinkate bent viena kriteriju?

 Talp, attinkame bent viena kriterjy 1

X Ne, neatitinkame nei vieno kriterijaus ]

ul Papildoma informacija (neprivaloma):

Darbuatopy skaichs (FTE|

Metine apyvarta (FURF

Pz, 12000000

Metine balansas (EUR)

pz., 15000000

I S duameny:

saugotitik jasy arganizscijos dokumentdisi

Kibernetinio saugumo vertinimo statuso nustatymo rezultatas

4 VERTINIMAS BAIGTAS

TIS2 ESSENTIAL ENTITY

Pagrindimas:

Veikiate Annex | (didelés svarbos) sektoriuje ir atitinkate dydzio slenkst] (250 FTE arba >€10M).

Jasy Annex | sektoriai:

Energetika

Pradéti TIS2 vertinima —
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Adaptyvus atitikties vertinimo klausimynas, 12 bloky, 133 klausimai

Kibernetinio saugumo rizikos analizés ir tinkly bei informaciniy sistemy
kibernetinio saugumo politika

Klausimas 1 i3 8 (Atsakyta: 0) Bendras progresas: 0 i3 133 klausimy (0%)

Vertinimo blokai:

Kibernetinio saugumo
rizikos analizés ir tinkly bei
informaciniy sistemy

kibernetinio saugumo
politika
08

Tiekimo grandinés
saugumas ir santykiai su
tiekéjais
010

Kriptografijos ir Sifravimo
naudojimo politika ir
procediros
0o

Uz kibernetinj sauguma
atsakingy asmeny ir
vadovo (ar jo jgalioto

asmens) pareigos
o8

Tinkly ir informaciniy
sistemy jsigijime,
plétojimo ir priezidros
saugumas, jskaitant
spragy valdyma
011

Zmogiskyjy istekliy
saugumas, prieigos
kontrolés politika ir turto
valdymas

0z

Kibernetiniy incidenty
valdymas

o7

Politika ir procediros
kibernetinio saugumo
reikalavimy
veiksmingumui jvertinti
0

Keliy veiksniy / nuolatinio
tapatumo nustatymo
sprendimai ir saugas rysiai
0i18

Veiklos testinumo
uztikrinimas
013

Kibernetinés higienos
praktika ir reguliards
kibernetinio saugumo
mokymai
orr

Naudotojy, administratoriy
ir tiekéjy teisiy ir prieigos
prie TIS bei duomeny
valdymo politika
orr

Ar patvirtinta kibernetinio saugumo politika su aiskia strategija?

Paaiskinimas:

Perziarékite, ar organizacijoje yra oficialiai vadovybés patvirtintas kibernetinio saugumo politikos dokumentas ir aiskiai

nurodyta jo tvirtinimo data. Jsitikinkite, kad dokumente aprasyti kibernetinio saugumo tikslai, principai, atsakomybés ir

taikymo sritis, nurodytas dokumento savininkas ir nustatytas politikos perZiaros periodiskumas.

TAIP

15 DALIES

Kitas —

NEZINAU

PRALEISTI
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Klausimas 1 i 18 (Atsakyta: 0)

Kibernetinio saugumo
rizikos analizés ir tinkly bei
informaciniy sistemy
kibernetinio saugumo
pelitika
3i8

Tiekimo grandinés
saugumas ir santykiai su
tiekéjais
010

Kriptografijos ir Sifravimo
naudojimo politika ir
procediires
0111

Bendras progresas: 3 i§ 133 klausimy (2%)

Vertinimo blokai:

Uz kibernetinj sauguma
atsakingy asmeny ir
vadovo (ar jo jgalioto

asmens) pareigos
08

Tinkly ir informaciniy
sistemy jsigijimo,
plétojimo ir prieZidros
saugumas, jskaitant
spragy valdyma
011

Zmogiskuyjy istekliy
saugumas, prieigos
kontrolés politika ir turto
valdymas

012

Kibernetiniy incidenty
valdymas
017

Politika ir proceddros
kibernetinio saugumo
reikalavimy
veiksmingumui jvertinti
oM

Keliy veiksniy / nuolatinio
tapatumo nustatymo

sprendimai ir saugds rysiai
0118

Veiklos testinumo
uztikrinimas
013

Kibernetinés higienos
praktika ir reguliaris
kibernetinio saugumo
mokymai
or

Naudotojy, administratoriy
ir tiekéjy teisiy ir prieigos
prie TIS bei duomeny
valdymo politika

o7

Ar jdiegta MFA (daugiakomponenté autentifikacija) PRIVILEGIJUOTOMS PASKYROMS?

Paaiskinimas:

Perziarékite atitinkamy tinklo ar sistemy konfigaracijos nustatymus ir patikrinkite, ar jie atitinka organizacijos kibernetinio

saugumo reikalavimus. |sitikinkite, kad taikomi tinkami gifravimo, autentifikavimo, filtravimo ar prieigos kontrolés

TAIP

NE IS DALIES

nustatymai, o pakeitimai atliekami per poky¢iy valdymo procesa.

«— Ankstesnis }l Kitas — }

B Pateikti vertinima

Galite pateikti vertinima bet kuriuo metu, net jei neatsakyta j visus klausimus

NEZINAU

PRALEISTI
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Atlikto vertinimo rezultaty pristatymas

Bendras rezultatas: 0%

TAIP S DALIES ME

Sriciy atitikimas

Kibernetinio saugumo rizikos analizés ir tinkly bei informaciniy sistemy kibemetinio saugumo politika

U# kibernetinj sauguma atsakingy asmeny ir vadovo (ar jo jgalioto asmens) pareigos

Kibs diniy incidenty ly

Veiklos testinumo ugtil

Tiekimo diné ir ykiai su tiekéjais
Tinkly ir informaciniy sistemy isigijimo, jimo ir priezid iskai spraguy valdyma
Politika ir proceddros kibernetinio il imy weil i i jwertinti

Kibermetinés higienos praktika ir reguliaris

Kriptografijos ir Sifravimo jimo politika ir p

Zmogiskujy itekliy saugumas, prieigos kontrolés politika ir turto valdymas

Keliy veiksniy / ini nustatymo sp imai ir saugiis rySiai

Naudotojy, administratoriy ir tiekéju teisiy ir prieigos prie TIS bei duomeny valdymo politika

lgyvendinimo planas

0

NEZINAL/PRALEIST

0%

0%

0%

0%

0%

0%

0%

0%

0%

0%

0%

0%
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Pagal atlikta vertinima trilkumy Salinimo jgyvendinimo planas (pavyzdyje pateiktas pilnas planas)

Rezultatai loyvendinimo planas

Igyvendinimo planas

Reikalavimas: Priemonés tipas: Prioritetas: Subkategorija:
Visi reikalavimai w Visi tipai w Visi prontetai w Visos subkategonjos w
109 33 41
& visa priemaniy Kritininy Aucity Vitdutinity
Patvirtinta kibernetinio saugumo politika su aiskia strategija. Organizacind >

Reikalavimas: R1 - Kibernstinic saugumo rizikos analizés ir tinkly bei informac_
Sublkategorij
|vertinta trukmé:

Politikoje apibrézti saugumo tikslai, principai, ésir jinimo periodiskumas. Organizacing >

Reikalavimas: R1 - Kibernatinio saugumao
Subkategorija: Kiti procesai

os analizés ir tinkly bei informac_

|vertinta trukmé: 10-21 savairés

Patvirtinta rizikos analizés ir vertinimo politika. m m >
Reikalavimas: R1 - Kibernstinic saugumo rizikos analizés ir tinkly bei informac_
Subkategorija: Riziky valdyme procesas
Ivertinta trukmé:

-18 savaités

Rizikos vertinimas atliekamas ne refiau kaip karta per metus. m >
Reikalavimas: R1 - Kibernstinic saugumo rizikos analizés ir tinkly bei informac_

Subkategorija: Riziky valdymo proces.

|vertinta trukmé: 10-21 savai

Rizikos vertini atli po iniu infrastruktoros ar gresmiy poky&iu. m m »
Reikalavimas: R1 - Kibernatinio sauguma rizikos analizés ir tinkly bei informac_
Subkategorija: Riziky » &

Rizikos vertinime identifikuojami turtas, grésmes, pazeidsi iir igyvendi pri . [N »

Reikalavimas: R1 - Kibernstinic saugumo rizikos analizés ir tinkly bei informac_

Subkategorija: Riziky valdyma procesas

|vertinta trukmé: 12-24 savaités

aliai patvirtino izacijos kibernetini pri [ suissac [l organizacn [

Reikalavimas: R2 - Uz kibernetini sauguma atsakingy asmeny ir vadove (ar jo jga..

Valdybos organai (board) ofi

id ir atzakomybé

|vertinta trukmé: 18-36 savaités

Paskirtas atsakingas asmuo uZ kibernetinj sauguma (CISO/kibernetini ). 23 == >

Reikalavimas: 2 - Uz kibernetinj sauguma atsakingy asmeny ir vadove (ar jo iga..

Waidm ir atzakomybs

|vertinta trukmé: sEVaités
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CISO funkcijos yra atskirtos nuo techniniy IT administravimo funkcijy. [ organizacins | [S
Reikalavimas: 72 - Uz ki

ernetinf sauguma atsakingy asmeny ir vadove (ar jo jga...

Waidm: ir atzakomybs

|vertinta trukmé: 10-21 savaités

Apie paskirtus atsakingus asmenis informuota NKSC ir organizacijos darbuotojai. m m >
Reikalavimas: A2 - UZ ki

ernetinf sauguma atsakingy asmeny ir vadove (ar jo jga...

Waidm: ir atzakomybs

|vertinta trukmé: 12-24 savaités

Visi valdybos nariai PRIVALOMA TVARKA dalyvavo kibernetinio saugumo mokymuose. [ organizacina | »
Reikalavimas: 2 - Uz kibernetinj sauguma atsakingy asmeny ir vadove (ar jo iga...

Subkategorija:

|vertinta trukmé: 18-35 ==z

zrsonalo mokymai

Valdybos nariai kia savo i komybe ir gali sankcijas uz NIS2 pazeidimus. m | 2
Reikalavimas: 2 - Uz kibernetinj sauguma atsakingy asmeny ir vadove (ar jo iga...
Subkategorija: Personalo mokymai
|vertinta trukmé: 12-24 savaités
Organizacija uZregistruota NKSC Kibernetinio saugumo informacinéje sistemoje. m >

Reikalavimas: R2 - UZk

ernetinf sauguma atsakingy asmeny ir vadove (ar jo jga...

Subkategorija: Kiti proces;
|vertinta trukmé: 10-21 ==

Patvirtintas kibernetiniy incidenty valdymo planas. m m | 2

Reikalavimas: A3 - Kibernatiniy incidenty valdymas...

Subkategorija: Inci
|vertinta trukmé:

ncidenty dasifikavimas, atsakomybes, komunikacijos tvarka. () >
Reikalavimas: Kibemnetiniy incidenty valdymas...
Subkategorija: [y
|vertinta trukmé: 12-24 ==z

Organizacija gali aptikti kibernetinius incident liuoju laiku. [ 20 >

Reikalavimas: A3 - Kibernatiniy incidenty valdymas...

Subkategorija: Incidenty aptik
|vertinta trukmé: 12-24 ==z

waldymas

a5

Audito jraai (logs) renkami & visy kritiniy si [ s | >

Reikalavimas: A3 - Kibernatiniy i

Subkategorija: Incidenty aptik
|vertinta trukmé: 12-24 savaités

Audito jrasai saugomi ne trumpiau kaip teisés akty reikalaujama laikotarpi. m | 2

Reikalavimas: A3 - Kibernatiniy i

enty valdymas...

Subkategorija: Incidenty aptik Idymas
|vertinta trukmé: 10-21 savaités
Zurnaliniai jrazai gomi af gotai ir nekeiciami (integrity protection). m m >

Reikalavimas: A3 - Kibernatiniy incidenty valdymas...
Subkategorija: Incidenty aptik

ir valdymas

|vertinta trukmé: 12-24 savaités

Reguliariai perZidrimi jvykiu Zurnalai ir ieSkoma anomalijy. m >
Reikalavimas: A3 - Kibernatiniy incidenty valdymas...

Subkategorija: Inci 4 valdymo pro

|vertinta trukmé: 10-21 savaités
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Organizacija turi incidenty tyrimo (forensics) pajégumus ar sutartj su teikéju. m >
Reikalavimas: 73 - Kibernatini

Subkategorija: Incidenty valdymo proc

ncidenty valdymas...

|vertinta trukmé: 12-24 savaités

Gali pateikti ANKSTYVA |SPEJIMA (early warning) NKSC per 24 val. nuo reikimingo incidento | 2
susinojimo. = E—

Reikalavimas: R2 - Kibzratini

ncidenty valdymas...

Subkategorija: Incidenty valdymo proo
|vertinta trukmé: 12-24 savaités

i INCIDENTO PRANESIMA su pirminiu vertinimu NKSC per 72 val. (g Sy >
Reikalavimas: 3 - Kibemetini

Subkategorija: Incidenty valdymo proc

ncidenty valdymas...

|wertinta trukemé: 12-24 savaités

Gali pateikti GALUTINE ATASKAITA per 1 mén. nuo incidento pranegimo. [y ) >
Reikalavimas: R3 - Kibemeatiniy incidenty valdymas...
Subkategorija: Incidanty valdymao proc

|vertinta trukomé: 12-24 savaitds

Informuojami paslaugy gavéjai apie incidentus, galinéius paveikti ju paslaugas. (B By | 2
Reikalavimas: R2 - Kibernatini

Subkategorija: Incidenty valdymo proc

identy valdymas...

|wertinta trukmé: 12-24 savaités

Po incidenty atliekama giluminé analizé (lessons learned) ir tobulinami procesai. m | 3

Reikalavimas: R3 - Kibemetini identy valdymas...

Subkategorija: Incidenty valdymo proc
|wertinta trukemé: 10-21 zavaités

Patvirtintas veiklos testinumo ir atkiirimo (BCP/DRP) planas. [ >
Reikalavimas: R4 - Veiklos testinumo uztikrinimas...
Subkategorija: Verzlo testinumo valdymaz

|vertinta trukmé: 12-24 savait

Plane nustatyti RTO (Recovery Time Objective) ir RPO (Recovery Point Objective). [ >
Reikalavimas: R4 - Veiklos testinuma uZtikrinimas...
Subkategorija: Versko testinumao valdymas
|wertinta trukemé: 12-24 savaités

Patvirtintas kriziy valdymo planas (crisis management). (B0 | 2
Reikalavimas: R4 - Vaiklos testinume witikrinimas...
Subkategorija: Verslo testinumao valdymas

|vertinta trukemé: 12-24 savaitds

Apibréita atsarginiu kopiju kirimo, saugojimo ir testavimo tvarka. m m | 3
Reikalavimas: R4 - Veiklos testinumo uZtikrinimas...
Subkategorija: Atsarginés kopijos ir atklrimas
|wertinta trukmé: 12-24 savaités

Atsarginés kopijos kuriamos reguliariai ir automatizuotai. m m | 2
Reikalavimas: R4 - Vaiklos testinumo wEtikrinimas...
Subkategorija: Atsarginés kopijos ir atklrimas
|wertinta trukemé: 12-24 ==z

Atsarginés kopijos saugomos ATSKIROJE VIETOJE (offsite) su fizine/logine izoliacija. [ ey >

Reikalavimas: R4 - Veiklos testinumo uztikrinimas...
Subkategorija: Atsarginés kopijos ir atkdrimas

|vertinta trukmé: 12-24 savaités

241



Atsarginés kopijos saugomos ATSKIROJE VIETOJE (offsite) su fizine/logine izoliacija. [Eiad

Reikalavimas: R4 - Vaiklos testinumo uZtikrinimas...
Subkategaorija: Atzarginés kopijos ir atkdrimas

|vertinta trukme: 12-24 zavaités

Atsarginés kopijos yra SIFRUOTOS. (228
Reikalavimas: R4 - Veiklos tgstinumo uZtikrinimas...
Subkategorija: Atsarginés kopijos ir atkdrimas
|vertinta trukme: 12-24 zavaités

Reguliariai (bent 2x per metus) testuojamas duomeny atkdrimas 8 atsarginiy kopi
Reikalavimas: R4 - Veiklos testinumo uitikrinimas...
Subkategorija: Atsarginés kopijos ir atkdrimas
|vertinta trukmé: 12-24 savain

Kritinés IT sistemos yra dubliuotes (HA - high availability). [l
Reikalavimas: R4 - Veiklos testinumo uitikrinimas...
Subkategorija: Tinklo infrastruktira
|wertinta trukmé: 12-24 savaitds

Esminés sistemos jdiegtos skirtingose geografinése lokacijose (georedundancy). m m

Reikalavimas: R4 - Veiklos testinumo uitikrinimas...
Subkategorija: Tinklo infrastruktira
|wertinta trukmé: 12-24 savaitds

Atliekamos BCP/DRP pratybos (ne rediau 1x per metus). m m

Reikalavimas: R4 - Vaiklos tgstinumo uitikrinimas...
Subkategorija: Verslo testinuma valdymas
|vertinta trukmé: 12-24 cavaitds

Patvirtinta tiekimo grandinés saugumo politika. m

= RS - Tiekimo grandi

Subkategorija: Tickimo grandinés valdymas
|vertinta trukmé: 12-24 cavaitds

augumas ir santykiai su tiskéjais [ pasla...

Apibréiti tiekéjy kibernetinio saugumo atrankos kriterija

o e

ir santylkiai

Reikalavimas: RS - Tickimo grand| aLgum; skéjaiz / pazla...

Subkategorija: Tickimo grandiné

valdymas

|vertinta trukme: 10-21 =a

Sutartyse su tiekéjais jtraukti kibernetinio saugumo reikalavimai. m m

Reikalavimas: RS - Tiekimo grand|

augumas ir santykiai su tiskéjais [ pasla...
Subkategorija: Tiekimo grandinés valdymas
|vertinta trukme: 10-21 zavaités

Sutartyse numatyta incidenty pranedimo pareiga tiekéjams. m m

Reikalavimas: 75 - Tiekimo granding

ir santykiai su tiskéjaiz [ pasla...

aLgUM;

Subkategorija: Tiekimo grandi
|vertinta trukme: 12-24 za

valdymas
itgs

Sutartyse numatyta teisé audituoti tiekéjus. [l By

Reikalavimas: 75 - Tiekimo grandin

augumas ir santykiai su tiskéjais [ pasla...
&3 valdymas

Subkategorija: Tiekimo grandi
|wertinta trukmé: 15-28 savaités

Twarkomas kritiniy tiekéju ir paslaugy registras. m m

Reikalavimas: RS - Tiekimo grandi

augurmas ir santykizi su tiekéjais [ pasla..
Subkategorija: Tiekimo grandinés valdymas
|wertinta trukmé: 12-24 savaitds
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Vertinama tiekéju keliama kibernetinio saugumo rizika. m m
Reikalawimas: 75 - Tiekimo gran BUgUMas ir 52
Sublkategorija: Riziky valdymo proces

|vertinta trukmé: 12-24 zavaités

&jaiz / pasla...

Organizacija atsizvelgia j ES koordinuoty tiekimo grandinés rizikos vertinimy rezultatus (Art. 22). [0 B0

Reikalavimas: RS - Tiekimo gran
Sublategorija: Rizi
Ivertinta trukmé: 2-18 savaités

5 SBLQUMES ir san! &jaiz  pasla...

ly valdyme proce:

MNaudojamos automatizuotos tiekéju rizikos valdymo platformos. m

kizi su tiskéjais / pasla..

Reikalawimas: RS - Tiekimo grandinés saugumas ir santy!

Subkategorija: Tiekimo grandi valdymas
|vertinta trukmé: 21-38 savaités

Patvirtinta sistemy saugaus jsigijimo, plétros ir prieziaros politika. m
Reikalavimas: RS - Tinkly ir informaciniy sistemy jsigijime, plétajima ir prisd
Subkategorija: Programinés jrangos saugumas
|vertinta trukmé: 13-27 savaités

MNaudojamas saugus programinés jrangos kirimo ciklas (SDLC - Secure Development Lifecycle).

Reikalavimas: R& - Tinkly ir informaciniy sistemy jsigijimo, plétajima i prisz

Subkategorija: Programinés jrangos saugumas
|vertinta trukmé: 27-43 savaités

MNustatyta pokyciy valdymo (change management) tvarka. [ ongantzacina |
Reikalavimas: RS - Tinkly ir informacin
Sublategarij;

iy sisterny jsigijima, plétajimo ir prisi_
: Kiti procesai

Jvertinta trukmé: 12-22 savaitds

Pokyéiai testuojami priez jdiegima produkcinéje aplinkoje. [ organizacins |
Reikalavimas: R - Tinkly ir informaciniy sistemy jsigijimo, plétajimo ir prie
Subkategorija: Frograminés jrangos ssugumas
|vertinta trukmé: 12-24 savaités

Tvarkomas turto ir programinés jrangos inventorius (asset inventory). m
Reikalavimas: RS - Tinkly ir informaciniy sistemy jsigijime, plétajima ir prisd
Subkategorija: Kiti processi
|vertinta trukmeé: 19-35 savaités

Taikoma pataisy valdymo (patch management) tvarka. m m
Reikalavimas: R& - Tinkly ir informaciniy sistemy jsigijimo, plétajima i prisz
Sublkategorija: loy valdymo procs:
|vertinta trukmé: 12-34 zavaités

Kritinés saugumo pataisy (security patches) diegiamos per nustatyta termina (pvz. 30d).
Reikalavimas: RS - Tinkly ir informaciniy sistemy jsigijimo. plétajima i prief
Subkategorija: Programinés jrangos seaugumas
|vertinta trukmé: 10-19 savaitds

Atliekamas paZeidZiamumu skanavimas (vulnerability scanning).
Reikalavimas: R - Tinkly ir infermaciniy sistemuy jsigijimo, plétajimo ir prie
Subkategorijac Programinés jrangos saugumas
|vertinta trukmé: 12-24 savaitds

Yra paeidZiamumy atskleidimo (vulnerability disclosure) procedura. [l [y

Reikalavimas: RS - Tinkly ir informaciniy sistemy jsigijime, plétajima ir prisd
Subkategorija: Riziky valdymo proce

|vertinta trukmé: 12-24 savaités
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MNaudojama tik legali, licencijuota programiné jranga. Organizacin

Reikalavimas: R - Tinkly ir informa s sistemuy jsigijima, plétajima ir prisz_
Subkategorija: Kiti procesai

|vertinta trukmé: 12-22 zavaités

Metinis vidaus auditas atliekamas. m
Reikalavimas: R7 - Politika ir procediros kibernetinio saugumo reilalavimy veik
Subkategorija: Atit
|vertinta trukomé: 12-24 savaités

ties vartinimas

Po audity parengiami neatitikciy Zalinimo planai. m
Reikalavimas: R7 - Politika ir procediros kibernetinio saugumo reilalavimy veik
Subkategorija: Atitikties vertinimas
|wertinta trukmé: 12-24 savaitéds

Atliekami iSorés penetracijos testavimai. ==
Reikalavimas: A7 - Politika ir procediros kibernetinio seegumo reikalavimy veik
Subkategorija: Programi rangos saugumas

|vertinta trukmé: 13-27 zavaités

Matuojami kibernetinio saugumo KPI {metrics). m
Reikalavimas: R7 - Politika ir procediros kibernetinio seugumo reikalavimy veik.
Subkategorija: Atitikt
|vertinta trukmé: 13

s vertinimas

savaités

Organizacija gali pateikti reikiama dokumentacija prieZiGros institucijai per 24h. Orgasizaeind
Reikalavimas: R7 - Politika ir procediro: kibernetinio saugumo reilalavimy veik

Subkategorija: Procezy / Fini

|vertinta trukomé: 12-24 savaités

aldymas

Organizacija pasiruoZusi NKSC vietinei inspekcijai (on-site). =
Reikalavimas: R7 - Politika ir procediros kibernetinio saugumo reilalavimy veik
Subkategorija: Atit

ies vartinimas

|vertinta trukomé: 10-21 savaités

Organizacija susipaZinusi su jgyvendinimo terminais (12 mén. org. / 24 mén. tech.).

Reikalawvimas: R7 - Politika ir procediros kibernetinio saugumo reikalavimy veik_

Subkategorija: Procs
|wertinta trukmé: 10-21 savaités

waldyrmias

Yra patvirtinta priemoniy veiksmingumo vertinimo politika. m
Reikalavimas: A7 - Politika ir procediros kibernetinio seegumo reikalavimy veik
Subkategorija: Atit

s vertinimas

|vertinta trukmé: 15-30 savaités
Apibréita audity ir testavimy periodiSkumas (vidaus/iSorés), Onganizacin

Reikalavimas: R7 - Politika ir procediros kibernetinio saugumo reikalavimy veik
Subkategorija: Atitiktizs vertinimas
Ivertinta trukmé: 9-18 savaités

Patvirtinta darbuotojy kibernetinio saugumo mokymuy politika.

Reikalavimas: R2 - Kibernetinés higiznos praktika ir reguliards kibernetinio za_

Subkategorija:

zrsonalo mokymai
|vertinta trukomé: 13-27 savaités

Visi darbuotojai praeina jvadinius kibernetinio saugumo mokymus. m
Reikalavimas: B2 - Kibernetinés higiznos praktika ir reguliards kibemnetinio sa_
Subkategorija: Personalo mokymai
|wertinta trukmé: 12-24 savaitéds
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Mokymai kartojami reguliariai (ne refiau 1x per metus). m

Reikalavimas: B2 - Kibernetings

igienos praktika ir reguliards kibernetinio za_
Subkategorija: Perzonalo mokymai
|vertinta trukmé: 12-24 savaitds

Organizuojamos kibernetinés higienos kampanijos (pvz. saugis slaptaZodiiai, phishing).

Reikalavimas: B2 - Kiberne igiznos praktika ir reguliards kibemnetinio sa_
Subkategorijac Personalo mokymai

|vertinta trukmé: 10-21 savaitds

Atliekamos phishing simuliacijos darbuotojams. m

Reikalavimas: R2 - Kibernetin

igienos praktika ir reguliards kibernetinio za_
Subkategorijac Personalo maokymai

|vertinta trukmé:

—28 savaitds

Darbuotojai informuojami apie aktualias kibernetines grésmes. m

Reikalavimas: R2 - Kibernetin

retinio sa_

igiznos praktika ir reguliards
Subkategorijac Personalo mokymai
|wertinta trukmé: 12-24 savaitds

Patvirtinta kriptografijos ir Sifravimo politika. [ By
Reikalavimas: RS - Kriptografijos ir fifravima naudajime politika ir procediros...
Subkategorija: Kriptografija

|vertinta trukmé: 11-24 savaités

Politikoje nurodyta leistinu kriptografiniu algoritmuy ir raktu ilgiu politika. m m

Reikalavimas: RS - Kriptografijos ir fifravimo naudcjimo politika ir procadiros...

Subkategorija:
|wertinta trukmé: 1

riptografija
~24 savaités

Mustatyta kriptografiniy rakty valdymo tvarka. m m
Reikalavimas: RS - Kriptografijos ir fifravima naudajime politika ir procediros...
Subkategori riptografija
|vertinta trukmé: 128-34 savaités

Duomenys ifruojami perdavimo metu {data in transit). m m
Reikalavimas: RS - Kriptografijos ir fifravimo naudcjimo politika ir procadiros...
Subkategorija: Kriptografija
|wertinta trukmé: 15-23 savaitds

Duomenys Sifruojami saugojimo metu (data at rest). m m
Reikalavimas: RS - Kriptografijos ir fifravima naudajime politika ir procediros...
Subkategori

|vertinta trukmé:

VPN ryiai naudoja tvirta Sifravima. [0
Reikalavimas: RS - Kriptografijos ir fifravimo naudcjimo politika ir procadiros...

Subkategorija: Tinklo saugumas
|wertinta trukmé: 1

~28 savaités

Belaidis tinklas (WiFi) naudoja WPA3 ar WPA2-Enterprise Sifravima. [

Reikalavimas: RS - Kriptografijos ir fifravima naudajime politika ir procediros...
Subkategorija: Tinklo szugumas
|vertinta trukmé: 12-24 savaitds

MNaudojami patikimy CA (Certificate Authority) sertifikatai. [ Tachaina |
Reikalavimas: RS - Kriptografijos ir fifravimo naudcjimo politika ir procadiros...
Subkategorija: Kriptografija
|vertinta trukmé: 12-24 savaitds
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Naudojamas automatizuotas sertifikatu valdymas (pvz. ACME). [ Acitin |

Reikalavimas: RS - ¥riptografijos ir Sifravime naudojimo politika ir procadiros...

Subkategorija: Kriptografija
|wertinta trukmeé: 13-25 savaités

MNaudojami HSM (Hardware Security Modules) kritiniams raktams. m

Reikalavimas: RS - Kriptografijos ir fifravimeo naudgjime politika ir procediros...

Subkategorija: Kriptografija
|vertinta trukmé: 13-25 zavaités

Patvirtinta Zmogiskyju iStekliu saugumo politika. Orgasizeink

Reikalavimas: R10 - imn:;iékuj1 iftekliy saugumas, prisiges kontrobés politika ir_

Subkategorija: Zmogitkuyjy itekliy saugumas

|wertinta trukmeé: 16-33 savaités

Atliekami fono patikrinimai (background checks) jautrioms IT pareigybéms.
Reikalavimas: R10 - Zmogitkuj
Subkategori

ogitkyjy iEtekliy saugumas
|vertinta trukmé: 12-24 zavaités

Darbuotojai pasiraio konfidencialumo susitarimus (NDA). m

kliy saugumas, prieigos kontrol

olitika ir_

Reikalavimas: R10 - f_mn::giékuj1 iftekliy saugumas, prisiges kontrobés politika ir_

Subkategorija: Zmogitkuyjy itekliy saugumas
|vertinta trukmé: 1

24 savaités

Patvirtinta turto valdymo politika. [l

Reikalavimas: R10 - f_mn:;iékuj1 iftekliy saugumas, prisiges kontrobés politika ir_

Subkategorij
Jvertinta trukmé: 10-21 zavaité

Turto valdymas

Turtas klasifikuojamas pagal svarba ir jautruma. )

Reikalavimas: R10 - f_mn::giékuj1 iftekliy saugumas, prisiges kontrolés

Subkategorija: Turto valdymas

|vertinta trukmé: 15-22 zavaités

Fiziné prieiga prie serveriu patalpu yra kontroliuojama. [ sukras |

Reikalavimas: 10 - Zmo gifkyjy iftekliy saugumas, prisigos kontro

Subkategorija: Fizing apsauga
|vertinta trukmé: 13-25 zavaitds

Mobilieji jrenginiai valdomi centralizuotai (MDM). [ Tochnins |

Reikalavimas: 10 - Zmo gitkyjy iftekliy saugumas, prisigos kontro

Subkategorija: Mobiliy frenginiy valdymas

|vertinta trukmé: 1

—28 savaités

Mobiliuju irenginiu diskai yra Zifruoti. [ achnina |

Reikalavimas: R10 - f_mn::giékuj1 iftekliy saugumas, prisiges kontrol

Subkategorija: M obiliy frenginiy valdymas
Ivertinta trukmé: 9-18 savaités

Idiegta MFA (daugiakomponenté autentifikacija) PRIVILEGLJUOTOMS PAskyRoMs. B2 E220)

Reikalawvimas: R11 - Keliy veiksniy [ nuolatinio tapatuma nustatymo sprendimai ir—

Subkategorija: Prieigos valdymas
|wertinta trukmeé: 15-23 savaitds

Idiegta MFA NUOTOLINEI PRIEIGAI (VPN, RDP. web portals). [

Reikalavimas: R11 - Keliy veiksniy [ nuolatinio tapatuma nustatymo sprendimai ir—

Subkategorija: Prieigos valdymas
Jvertinta trukmé: 13-25 sav

olitika ir_

olitika ir_

olitika ir_
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|diegta MFA KRITINEMS SISTEMOMS ir duomeny bazéms. [ ey »
Reikalavimas: R11 - Keliy veiksniy / nuolatinio tapatumo nustatymo sprendimai ir—
Subkategorija: Pricigos valdymas
|wertinta trukmé: 13-25 zavaités

Maudojamos saugios komunikacijos priemonés (secured voice, video, text). m >
Reikalavimas: R11 - Keliy veiksniy / nuclatinio tapatumo nustatymo sprendimai ir—
Subkategorija: Tinklo saugumas
|wertinta trukmé: 16-29 savaités

Yra saugios avarinio rySio sistemos. m m | 3
Reikalavimas: R11 - Keliy veiksniy / nuolatinic tapatumo nustatymo sprendimai ir—

Subkategorija: \erslo tes

|wertinta trukmé: 10-21 zavaités

numao valdymas

Tinklas segmentuotas j saugumo zonas. m m >
Reikalavimas: R11 - Keliy veiksniy / nuclatinic tapatumo nustatymo sprendimai ir—

Subkategorija: Tinkls infr

|wertinta trukmé: 15-2

Maudojamos ugniasienés (firewalls) tarp segmenty. [T | 2
Reikalavimas: R11 - Keliy veiksniy / nuolatinio tapatumo nustatymo sprendimai ir—
Subkategorija: Tinklo saugumas
|wertinta trukmé: 15-23 zavaitds

Idiegta endpoint apsauga (EDR/Antivirus). >

Reikalavimas: R11 - Keliy veiksniy / nuolatinio tapatumo nustatymo sprendimai ir—

Subkategorija: Programil
|wertinta trukmé: 18-32 savaités

jrangos saugumas

Maudojamas el. pasto saugumo sprendimas (anti-spam, anti-phishing). m »
Reikalavimas: R11 - Keliy veiksniy / nuolatinio tapatumo nustatymo sprendimai ir—
Subkategorija: Tinklo saugumas
|vertinta trukmé: 18-32 cavaitds

Naudojamas web filtering / proxy sprendimas. [ | 2
Reikalavimas: R11 - Keliy veiksniy / nuolatinio tapatumo nustatymo sprendimai ir—
Subkategorija: Tinklo saugumas
|wertinta trukmé: 18-32 savaités

Tinklo jsibrovimy aptikimo/prevencijos sistema (IDS/IPS) veikia. [ s | >

Reikalavimas: R11 - Keliy veiksniy / nuclatinic tapatumo nustatymo sprendimai ir—

Subkategorija: Incidenty aptikimas
|wertinta trukmé: 15-2§ zavaitds

valdymas

Tinklo srautai stebimi (network monitoring). m >
Reikalavimas: R11 - Keliy veiksniy / nuolatinio tapatumo nustatymo sprendimai ir—
Subkategorija: Incidenty aptikimas ir valdymas
|wertinta trukmé: 15-26 savaitd

Administratoriams prieiga vyksta per saugius protokolus (55H, HTTPS, ne Telnet/HTTF). m

Reikalavimas: R11 - Keliy veiksniy / nuclatinio tapatumo nustatymo sprandimai ir—
Subkategorija: Tinklo saugumas
|wertinta trukmé: 15-23 savaités

Debesijos (cloud) prieiga yra kontroliuojama ir stebima. m >

Reikalavimas: R11 - Keliy veiksniy / nuolatinio tapatumo nustatymo sprendimai ir—
Subkategorija: Tinklo saugumas
|wertinta trukmé: 15-23 zavaitd
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Patvirtinta prieigos kontrolés politika. (Bl By

Reikalavimas: R12 - Naudotojy. administratoriy ir tiekéjy teisiy ir prigigos pri—

Subkategorija: Pricigos valdymas
|vertinta trukmé: 18-3§ zavait

Taikomas maZiausiy teisiy principas (least privilege). m m

Reikalavimas: R12 - Naudotojy, administratoriy ir tiekéjy teisiy ir prigigos pri—

Subkategorija: Pricigos valdymas
|vertinta trukmé: 13-25 savaités

Naudotojuy ir privilegijuoty paskyry funkcijos yra atskirtos. m m

Reikalavimas: R12 - Naudotojy. adminizstratoriy ir tiekéjy teisiy ir prigigos pri—

Subkategorija: Pricigos valdymas
|wertinta trukmeé: 15-28 zavaités

Reguliariai perZidrimos vartotoju prieigos teisés. m m

Reikalavimas: R12 - Naudotojy. administratoriy ir tiekéjy teisiy ir prigigos pri—

Subkateqorij
|vertinta trukmé: 12-24 savaitds

ricigos valdymas

Privilegijuotu paskyry prisijungimai registrucjami ir stebimi. m m

Reikalavimas: R12 - Naudotojy, administratoriy ir tigké

Subkategorija: Incidenty aptikimas ir valdymas

|vertinta trukmé: 15-23 avaitds

Darbuotojy prisijungimai nutraukiami automatiskai atleidimo atveju. m

Reikalavimas: R12 - Naudotojy. adminizstratoriy ir tiekéjy teisiy ir prigigos pri—

Subkategorija: Kiti procesai
|wertinta trukmé: 24-42 zavaités

Pradéti ig naujo

igiy ir prieigos pri—

[ Papildyti vertinima ] = lEsaugoti rezultatus Eksportuoti PDF
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Igyvendinimo plano filtravimo funkcionalumas

Reikalavimas: Priemonés tipas: Prioritetas:
\fisi reikalavimai hd isi tipai w Visi prioritetai w
R1 - Kibemetinio saugumo rizikos analizes ir tinkly be
33 41
R2 - UZ kitemetini sauguma atsakingy asmeny ir vadovo Kritiring L]
R3 - Kibemeatiniy incidenty valdymas
R4 - Veiklos testinuma uztiknnimas Lu aitkia strategija. m

R - Tiekime grandings saugumas ir santykisi su tiskgja
R - Tinkly ir infarmaciniy sistemu Esigijime. pletajim

R - Politika ir procediros kibernsetinic saugume reikal
R3 - Kibemetinés higienos praktika ir regulisris kiber

R4 - Kriptografijos ir Eifravimo naudejima politika ir

R10 - Zmagitkujy iEtekiy saugumas, prisigos kontrolés p
R11 - Keliu veiksniy / nuclatinio tapatumo nustatymo spr

R12 - Naudotojy. administraterniy ir tiekajy teisiy ir pr

[ - Kibernatinio saugumo rizikos analizés ir tinkly bai informac_.
Subkategorija: Kiti procesai
|wertinta trukmé: 11-24 zavaités

pai, atsakomybés ir atnaujinimo periodifkumas.
[l - Kibernatinic saugumo rizikos analizés ir tinkly bai informac..
Subkategorija: Kiti procesai
|vertinta trukmeé: 10-21 savaités

Patvirtinta rizikos analizés ir vertinimo politika. m m

Reikalavimas: Priemonés tipas: Prioritetas:
‘izt reikalavimai W Wisi tipai W \isi prioritetai
Orpanizacing
109 41
% viso pri=maniy Techning Auiiciy
Igyvendinimo planas
Reikalavimas: Priemonés tipas: Prioritetas:
\isi reikalavimai w isi tipai b Visi pricritetai b
\fisi prioritetai
109 33
3 viso premoniy Lot Aukstas
idutinis

W

Subkategorija:
Wisos subkategonjos

Widutiniy

Subkateguorija:
\fisos subkategorijos

Widutiniy

Subkateqgorija:
\fisos subkategonjos

Widhutinily
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Igyvenainimo pianas

Reikalavimas: Priemonés tipas: Prioritetas: Subkategorija:
Wiz reikalavimai W i tipai b Wisi pricritetai W Wizas subkategonjos W
\fisos sublategorijos &
Atitikties vertinimas
109 33 41
% viso priemaniy Loy AulkEty Atsarginés kopfos ir atkirimas
Fizing apsauga
Patvirtinta kibernetinio saugumo politika su aikia strategija. [ arganizacine | Incidenty aptkimas i valiymas
Reikalavimas: R1 - Kibernetinio saugumm rizikos analizeés ir tinkly bei informac_ Incidenty valdymo procesas
Sublat ija: Kiti ai
u_ egorl]a_ i proces -| - Kitf p i
|vertinta trukme: 11-24 savaités
Kriptegrafija

Politikoje apibrézti saugumo tikslai, principai, atsakomybés ir atnaujinimo periodiskumas.
Reikalavimas: R1 - Kibernatinic saugume rizikos analizés ir tinkly bei informac_
Sublcategoarija: Kiti procesai
|vertinta trukmé: 10-21 savaités

Patvirtinta rizikos analizés ir vertinimo politika. m m
Reikalavimas: R1 - Kibernetinio saugumm rizikos analizeés ir tinkly bei informac_
Subkategorija: Riziky valdymo procesas
Iwertinta trukmeé: 8-18 savaites

Rizikos vertinimas atliekamas ne refiau kaip karta per metus. m
Reikalavimas: R1 - Kibernatinio saugurme rizikos analizés ir tinkly bai informac_
Subkategorija: Riziky valdymo procezas
|vertinta trukmé: 10-21 savaités

Mebiliy irenginiu valdymas
Persenale mokymai
Prieigos valdymas

Proczsy / Ziniy valdymas
Programings gangas saugumas
Rizily valdymeo procesas
Tiekima grandings valdymas
Tinkk infrastruktira

Tinkle ssugumas

Turto valdymas

\aidmenys ir stsakomyhes

“ferslo testinumo valdymas

250



Vienos priemonés jgyvendinimo detalizacija veiksmais ir zingsniais

Patvirtinta kibernetinio saugumo politika su aiskia strategija. [ organtzacina | A4
Reikalavimas: R1 - Kibernetinic saugumo rizikos analizés ir tinkly bei informac_
Subkategorija: Kiti procesai
|wertinta trukemé: 11-24 savaités

Veiksmas 1: Parengti ir patvirtinti kibernetinio saugumo politikos dokumenta v

j1kibematin...

Sukurti kibernetinio saugumao politikos dokumenta, kuris apibrédia organizacijos podi

Sukurti kibernetinio saugumao politikos dokumenta, kuris apibréfia organizacijos poZidr j kibernetinj sauguma ir pagrindinius jsipareigojimus.

filgsnis 1: Surinkti taikomu teisés aktuy ir standartu reikalavimus. b
Trukmi: Atzakingas: Dalyvaujantys: Priklausomybés:
3-8 savaités Informacinic saugumao vadovas IT (Information Technalogy. Meéra, prading veikla.
informacinés technologijos), Teiss,
Verslas. Riziky vakdymas
Rezultato rodiklis: Sprendimo klasé: Pavyzdzi
Parengtas kibernetinio saugumo Drokurnenty / finiy waldymas Confluence, SharePoint, dokumenty
pofitikos projekto dokumentas. valdymo sistemna
iilgsnis 2P i politikos ira (taikymo sritis, tikslai, principai, vaidmenys, rySys su kitomis politikomis). A
Trubkme: Atsakingas: Dalyvavjantys: Priklausomybés:
Surinkti reikalavimai politikos turiniui.

IT (Information Technalogy,

Infarmacinic saugumo vadovas

3-5 savaités
informacinés technologijos), Riziky
valdymas
Rezultato rodiklis: Sprendimo klasé: Panryzd

Confluence fablonai, Word / D365

Politikos dolumentas turi visus Drokumenty / Ziniy valdymas
numatytus struktdrinius skyrius.

iilgsnis 3: Suderinti politikos projekta su suinteresuotomis salimis ir pateikti tvirtinti vadovybei / valdybai. v
Trukmi: Atsakingas: Dalyvaujantys: Priklsusomybés:
3-8 savaités Informacinic saugumao vadovas Vadowybd, Teizé Parangtas ir suderintas politikos
projektas.
Rezultato rodiklis: Sprendimo klasé: Panryzd
Patvirtinta kibernetinic saugumo Valdymo ir zprendimy prigmimo Waldybos posédiic medzizga,
politika zu tvirtinimo data. procesas sprendimo protokolas
Veiksmas 2: |diegti politikos komunikavime ir prieinamumo mechanizma v
Uztikrinti, kad kibernetinio saugumo politika bty lengvai pasiskiam oma vizsiems darbuotojams_
Utikrinti, kad kibemetinio sauguma politika baty lengvai pasiekiama ir Zinoma visiems darbuotojams.
iilgsnis 1: Publikuoti patvirtinta politika vidinéje Ziniy bazéje ar intranete. v
Trukmi: Atsakingas: Dalyvasjantys: Priklzusomybés:
1-3 savaités Infarmacinic saugumo vadovas IT {Information Technaology. Politika turi bati patvirtinta.
43 technaologiios),
Komunikacija an Resources.
Zmogitki
Rezultato rodiklis: Sprendimo klasé: Panryzdzi
Politika pasiekiama visiems ntranetas / Ziniy bazé SharePoint. Confluance, vidinis
darbuotojams vienoje centralizuotoje portalas
wigtoje.
v

iilgsnis 2: Informuoti darbuotojus apie nauja / atnaujinta politika el. paétu ar per vidines komunikacijos priemones.

Priklausomybés

Dalyvaujantys:
Politika paskelbta intranate.

Trukmé: Atsakingas:
IS0 (Chief Information Security

Komunikacijos vadovas

1-3 savaités
Officer, informacijos saugos vadovas),
HR: (Human Resources, fmogitkieji
istekliail
Rezultato rodiklis: Sprendimo klasé: Panryzd

Widing komunikacija M3 (Microsoft. .M fit”
technobogijos ar paslaugos) Teams, eL
paitas, naujiznlzizkis

=80 % darbuotojy patvirting
susipaZinima su politika.
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7.

TIS2 vertinimo jrankio programinio kodo pavyzdziai

Priede pateikiamos TIS2 atitikties vertinimo jrankio programinio kodo iStraukos ir trumpi
paaiskinimai. Priedas skirtas parodyti, kaip teoriniai reikalavimai buvo perkelti j praktinj sprendima.
Programingés jrangos tikslas — pademonstruoti vertinimo jrankio koncepcijos funkcionavima, bet ne
paciy pasirinkty technologijy ypatumy, trukumy arba privalomy, Siame projekto etape yra
atsiribojama nuo technologinio koncepcijos rengimo priemoniy parinkimo ir jgyvendinimo metodikos
analizeés ir vertinimo.

Aplikacija realizuota naudojant React ir TypeScript, duomenys saugomi narSyklés localStorage, o
rezultatai naudotojui pateikiami per interaktyvig vieno puslapio aplikacijg (SPA).

TIS2 atitikties vertinimo jrankis sukurtas laikantis §iy esminiy principy:

1.

Komponentin¢ architekttra: naudotojo kelias suskaidytas i atskirus modulius (kritiSkumo
nustatymas, klausimynas, jgyvendinimo planas), kurie bendrauja per aiskiai apibréztus
duomeny modelius.

Biisenos valdymas React Hooks pagalba: useState ir useMemo panaudoti tiek paprastam Ul
valdymui, tiek sudétingesniems skaiciavimams (filtravimui, istorijos tvarkymui).

Tipy saugumas: TypeScript uztikrina, kad vartotojy rolés, vertinimo rezultatai, klausimy
blokai ir jgyvendinimo priemongs biity tvarkomi nuosekliai ir tipiSkai teisingai.

Naudojimo logikos atskyrimas: TIS2 klasifikacijos algoritmas, truikumy analizé ir
igyvendinimo plano generavimas realizuoti atskiromis funkcijomis, kurias buty galima
testuoti ir keisti nepriklausomai nuo UI.

Praktinis taitkomumas: jgyvendinimo plano struktiira su metaduomenimis, gamintojy
pavyzdziais, procesiniais zingsniais ir kt. detalémis leidZia jrankj naudoti ne tik vertinimui, bet
ir kaip konkreciy veiksmy plang organizacijai.

Pagrindinés iSorinés priklausomybés.

// Failas: frontend-v5/package.json (iStrauka)

{

"dependencies": {

"react": "~19.1.0"

"react-dom": "~19.1.0",

"react-scripts": "5.0.1",

"typescript": ""4.9.5",

"html2canvas": ""1.4.1",

"ispdf': "A3.0.1",

"(@testing-library/react": "16.3.0",
@testing-library.

"@testing-library/jest-dom": ""6.6.3",
g v/

"web-vitals": ""2.1.4"
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}
}

React ir React DOM — komponenty bazé ir renderinimas;
TypeScript — tipy sistema ir kodo kokybés uztikrinimas;
React Scripts — build ir vystymo aplinka (Create React App);
jsPDF ir html2canvas — PDF generavimui i§ HTML turinio;

Testing Library — komponenty testavimui.

Aplikacijos struktiira

Pagrindiniame komponente App.tsx apibréziami tipai, bendras vertinimo rezultato modelis ir jungiami moduliai (kritiSkumo vertinimas,
klausimynas, jgyvendinimo planas, rezultaty saugojimas).

frontend-v5/src/App.tsx

import React, { useState, useEffect, useCallback } from 'react’;

import './App.css';

import { QUESTION BLOCKS, QuestionBlock, Question } from './questions';
import jsPDF from 'jspdf';

import html2canvas from 'html2canvas';

import Recommendations from './components/Recommendations';

import ImplementationPlan from './components/ImplementationPlan';

import NIS2CriticalityForm from './components/NIS2CriticalityForm';

import { RecommendationPriority } from './recommendations';

import { ImplementationType } from '/implementation-details';

Vartotojy roléms naudojamas TypeScript tipy modelis (UserRole, User, AssessmentResult) uztikrina tipy sauguma, sistemoje
numatytos keturios vartotojy rolés

type UserRole = 'SuperAdmin' | 'Auditorius' | 'CustomerEditor' | 'CustomerReadonly';
interface User {

username: string;

role: UserRole;

organization?: string;
}

Vertinimo rezultato struktiira AssessmentResult struktiira saugo visa vieno vertinimo biisena: organizacijos kritiSkuma, atsakymus i
klausimus, bendrg ir bloky balus, vertinimo versija ir laika.

interface AssessmentResult {
id: string;
userld: string;
organization: string;
timestamp: string;
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version: number;
criticality: {
sector: string;
employees: string;

criticallnfra: string;

nis2Classification?: 'essential' | 'important' | 'not_applicable';

nis2Data?: NIS2CeriticalityData;
15
answers: { [questionld: string]: string };
score: number;
blockResults: Array<{
id: string;
title: string;
score: number;
total: number;
>3

}

Aplikacija uzkraunama standartiniu React paleidimo biidu index.tsx. naudojamas modernus React 18 createRoot API, komponentas

App renderinamas | DOM elementg root, kuris tampa visos SPA aplikacijos konteineriu.

// Failas: frontend-v5/src/index.tsx

import React from 'react’;

import ReactDOM from 'react-dom/client';
import './index.css";

import App from './App';

import reportWeb Vitals from './reportWeb Vitals';

const root = ReactDOM.createRoot(

document.getElementByld('root') as HTMLElement

)

root.render(
<React.StrictMode>
<App />
</React.StrictMode>

)
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reportWebVitals();

TIS2 kritiSkumo vertinimo modulis

Kritiskumo vertinimo modulis realizuoja zingsninj (wizard) process, kurio tikslas nustatyti, ar organizacija patenka j Essential,
Important ar not applicable kategorija pagal TIS2 direktyva. NIS2CriticalityForm atsakingas uz naudotojo ,,apklausa® dél sektoriaus,

specialaus subjekto statuso, dydzio kriterijy ir specifinés reik§més.
// Failas: frontend-v5/src/components/NIS2CriticalityForm.tsx
const NIS2CriticalityForm: React. FC<NIS2CriticalityFormProps> = ({
onComplete,
ANNEX_I_SECTORS,
ANNEX II SECTORS,
SPECIAL_ENTITIES,
SPECIFIC_SIGNIFICANCE,
calculateClassification
=1
const [step, setStep] = useState<0 | 1|2 |3 | 4>(0);
const [data, setData] = useState<NIS2CriticalityData>({});
const [result, setResult] = useState<NIS2CeriticalityData | null>(null);

const [showIntro, setShowlIntro] = useState<boolean>(true);

/I Q1 — sektoriai

const [selectedSectors, setSelectedSectors] = useState<string[]>([]);

/1 Q2 — specialiis subjektai

const [selectedSpecialEntities, setSelectedSpecialEntities] = useState<string[|>([]);
/I Q3 — dydzio kriterijai

const [employees, setEmployees] = useState<string>(");

const [revenue, setRevenue] = useState<string>(");

const [balance, setBalance] = useState<string>(");

/I Q4 — specifiné reikSmeé

const [selectedSignificance, setSelectedSignificance] = useState<string[]>([]);

const ALL_SECTORS =[...ANNEX I SECTORS, ...ANNEX II SECTORS];

// Q0: CER kritinis subjektas

const handleQO = (answer: 'yes' | 'no' | 'unknown') => {

const newData = { ...data, q0_cerCriticalEntity: answer };
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if (answer === "yes') {
const finalResult = calculateClassification(newData);
setResult(finalResult);

} else {
setData(newData);
setStep(1);

}

15

/I Q1: Sektoriai
const handleQ1Submit = () => {

const newData = { ...data, q1_nis2Sectors: selectedSectors };

if (selectedSectors.includes('none') || selectedSectors.length === 0) {
const finalResult = calculateClassification(newData);
setResult(finalResult);

} else {
setData(newData);
setStep(2);

b

15

/1 Q2: Specialus subjektas
const handleQ2Submit = (answer: 'yes' | 'no') => {
const newData = {
...data,

q2_specialEntity: answer,

q2_specialEntityTypes: answer === "yes' ? selectedSpecialEntities : []
15
if (answer === "yes') {

const finalResult = calculateClassification(newData);
setResult(finalResult);

} else {
setData(newData);

setStep(3);
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/I Q3: Dydzio slenkstis
const handleQ3Submit = (meetsThreshold: 'yes' | 'no') => {
const details = meetsThreshold === 'yes' ? {
employees: employees ? parselnt(employees) : undefined,
revenue: revenue ? parselnt(revenue) : undefined,
balance: balance ? parselnt(balance) : undefined

} : undefined;

const newData = { ...data, q3_meetsSizeThreshold: meetsThreshold, q3_details: details };

if (meetsThreshold === "no") {
const finalResult = calculateClassification(newData);
setResult(finalResult);

return;

}

const hasAnnexI = newData.ql_nis2Sectors?.some(sectorld =>

ANNEX I SECTORS.some(ai => ai.id === sectorld)

)

if (hasAnnexI) {
const finalResult = calculateClassification(newData);
setResult(finalResult);

} else {
setData(newData);
setStep(4);

H

15

/I Q4: Specifiné reik§mé
const handleQ4Submit = () => {
const newData = { ...data, q4_specificSignificance: selectedSignificance };

const finalResult = calculateClassification(newData);
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setResult(finalResult);
¥
Svarbiausi bruozai:
e naudojamas Zingsnis po Zingsnio metodas (Q0—Q4);

e  kiekvienam zingsniui palaikoma atskira biisena (useState), o rezultatas skai¢iuojamas tik tada, kai surenkama pakankamai
duomeny;

e funkcija calculateClassification atskiria verslo logika (teisines taisykles) nuo pateikimo logikos.

TIS2 kibernetinio saugumo subjekto statuso klasifikacijos algoritmas
Klasifikacijos algoritmas realizuotas kaip atskira funkcija calculateNIS2Classification, kuri nuosekliai pritaiko direktyvos kriterijus.
// Failas: frontend-v5/src/App.tsx
const calculateNIS2Classification = (data: NIS2CriticalityData): NIS2CriticalityData => {
// QO: CER kritinis subjektas
if (data.q0_cerCriticalEntity == "yes') {
return {
...data,

classification: 'essential',

reason: 'CER Directive kritiniai subjektai automatiskai priskiriami prie Essential Entity kategorijos pagal TIS2 direktyvos 21
straipsnio 2 dalj, nepriklausomai nuo organizacijos dydzio ar veiklos sektoriaus.'

}s
}

// Q1: Sektorius
if (!data.q1l_nis2Sectors || data.ql_nis2Sectors.length === 0 || data.q1_nis2Sectors.includes('none')) {
return {
...data,
classification: 'not_applicable’,

reason: 'Jusy organizacija neveikia nei viename i§ TIS2 direktyvos I ar II priede nurodyty sektoriy, todél TIS2 reikalavimai jums
netaikomi.'

b
}

// Q2: Specialus subjektas
if (data.q2_specialEntity === 'yes') {
return {

...data,
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classification: 'essential’,

reason: 'Esate specialus subjektas (DNS / eIDAS / Telco / VieSas administravimas), kuriam dydzio kriterijus netaikomas pagal TIS2

direktyvos 2 straipsnio 2 dalj.'
15
}

/I Q3: Dydzio slenkstis (=50 FTE ARBA >€10M)
if (data.q3_meetsSizeThreshold === "no") {
return {
...data,

classification: 'not_applicable',

reason: 'Nors veikiate TIS2 sektoriuje, jlisy organizacija netenkinamas dydZio slenks¢io reikalavimo (<50 darbuotojy IR <€10 mlIn.

apyvarta/balansas).'
|5
}

// Tikrinama, ar yra Annex I ir / ar Annex II sektoriy

const hasAnnexI = data.ql_nis2Sectors.some(sectorld =>
ANNEX [ SECTORS.some(ai => ai.id === sectorld)

)i

const hasAnnexIl = data.q1_nis2Sectors.some(sectorld =>
ANNEX II SECTORS.some(aii => aii.id === sectorld)
);

if (hasAnnexI) {
return {
...data,

classification: 'essential',

reason: 'Veikiate Annex I (didelés svarbos) sektoriuje ir atitinkate dydZio slenkstj (=50 FTE arba >€10M).',

annexl: true,
annexIl: hasAnnexII
3
H

/I Q4: Specifiné reikSmé (tik Annex II)

if (data.q4_specificSignificance?.includes('no_significance')) {
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return {
...data,
classification: 'important’,
reason: 'Veikiate Annex II (kiti svarbiis) sektoriuje, atitinkate dydzio slenkstj, bet neturite specifinés reik§més savo sektoriuje.,
annexl: false,
annexll: true

15

}

return {
...data,
classification: 'essential’,
reason: 'Veikiate Annex II (kiti svarbiis) sektoriuje, atitinkate dydzio slenkstj IR turite specifing reikSm¢ savo sektoriuje.',
annexl: false,
annexII: true
§5
15
Algoritmas:
e  pirma tikrina CER kritinio subjekto statusa;
e tuomet — veiklos sektorius (Annex I / Annex II arba nevykdo veiklos TIS2 sektoriuose);

e gspecialiis subjektai (DNS, eIDAS, telekomunikacijos, vieSasis administravimas) automatiskai priskiriami Essential
kategorijai;

e tikrinamas dydZio slenkstis (>50 FTE arba >10 mln. EUR);

e Annex II atveju, ,,specifiné reikSmé* lemia skirtumg tarp Important ir Essential.

Klausimyno modulis
Klausimynas paremtas bendru duomeny modeliu, kuriame klausimai grupuojami j bloky struktiirg pagal TIS2 reikalavimus.
// Failas: frontend-v5/src/questions.ts
export type Question = {
id: string;
text: string;
dependsOn?: string;
dependsValue?: string;
explanation?: string;

b
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export type QuestionBlock = {
id: string;
title: string;
questions: Question[];

3

Klausimy modelyje id uztikrina nuosekly susiejima su reikalavimais ir priemonémis; dependsOn ir dependsValue leidzia aprasyti
priklausomybes tarp klausimy; explanation naudojamas naudotojui pateikti papildoma paaiskinima (pvz. norminiy akty nuorodas).

Klausimyno komponentas.

Klausimyno komponentas valdo bloky navigacija, klausimy biiseng ir bendra progresa. Klausimai grupuojami j 12 reikalavimy blokuy,
kuriy progresas skaifiuojamas atskirai; jei i ,,tévinj“ klausima atsakoma NE arba NEZINAU, visi nuo jo priklausomi klausimai
automatiskai zymimi NE — taip i§vengiama nereikalingy klausimy; bendras progreso indikatorius parodo, kiek klausimy atsakyta visame
klausimyne.

// Failas: frontend-v5/src/App.tsx (Questionnaire komponentas)

function Questionnaire({ onFinish }: { onFinish: (answers: any) => void }) {
const [blockldx, setBlockldx] = useState(0);
const [answers, setAnswers] = useState<{ [qid: string]: AnswerType }>({});

const block: QuestionBlock = QUESTION BLOCKS[blocklIdx];

// Rodome visus klausimus be priklausomybiy filtravimo

const visibleQuestions = block.questions;

const [currentldx, setCurrentldx] = useState(0);
const question: Question = visibleQuestions[currentldx];
const total = visibleQuestions.length;

const answered = visibleQuestions.filter(q => answers[q.id]).length;

// Jei atsakoma NE/NEZINAU, priklausomi klausimai automatiskai 2ymimi NE
const handleAnswer = (ans: AnswerType) => {
setAnswers(prev => {
let newAnswers = { ...prev, [question.id]: ans };
if ((ans ==='NE' || ans === 'NEZINAU'") && block.questions.some((q: Question) => q.dependsOn === question.id)) {
block.questions.forEach((q: Question) => {
if (q.dependsOn === question.id) {
newAnswers[q.id] = 'NE'";
}
s
}
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return newAnswers;
1
if (currentldx < total - 1) {
setCurrentldx(currentldx + 1);
}
15

const handleSubmit = () => {

onFinish(answers);

b

const handleBlockChange = (newBlockldx: number) => {
setBlockldx(newBlockldx);
setCurrentldx(0);

b

const totalQuestions = QUESTION BLOCKS.reduce((sum, b) => sum + b.questions.length, 0);
const total Answered = Object.keys(answers).length;

const overallProgress = Math.round((total Answered / totalQuestions) * 100);

return (
<div>
{/* Bloky antrastés, progreso rodymas ir atsakymo mygtukai (TAIP/NE/IS DALIES/NEZINAU/PRALEISTI) */}
</div>
);
}

Vertinimo rezultato generavimas.
Funkcija generateAssessmentResult konvertuoja atsakymus j kiekybinj bala (bendrg ir kiekvieno bloko).
Naudojamas vertinimo modelis:

e TAIP =1 balas;

e IS DALIES = 0,5 balo;

e NE/NEZINAU/PRALEISTI =0 baly.

Tokiu buidu skaiCiuojamas tiek bendras, tiek kiekvieno bloko procentinis rezultatas. Automatiskai sugeneruojamas unikalus vertinimo
ID, parenkamas naujas versijos numeris, remiantis esama organizacijos istorija, i§saugomas vertinimo laikas (timestamp).

// Failas: frontend-v5/src/App.tsx

const generateAssessmentResult = (
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userld: string,
organization: string,
criticality: any,
answers: any
): AssessmentResult => {
const allQuestions = QUESTION BLOCKS.flatMap(block => block.questions);
const total = allQuestions.length;
const yes = Object.values(answers).filter((a) => a === "TAIP").length;
const partial = Object.values(answers).filter((a) => a === 'IS DALIES").length;

const score = Math.round((yes + 0.5 * partial) / total * 100);

const blockResults = QUESTION BLOCKS.map(block => {
const blockQuestions = block.questions;
const blockTotal = blockQuestions.length;
const blockYes = blockQuestions.filter(q => answers[q.id] === 'TAIP").length;
const blockPartial = blockQuestions.filter(q => answers[q.id] === IS DALIES').length;
return {
id: block.id,
title: block. title,
score: Math.round((blockYes + 0.5 * blockPartial) / blockTotal * 100),
total: blockTotal
15
1

const existingHistory = getAssessmentHistory(organization) as AssessmentResult[];

const max Version = existingHistory.length > 0 ? Math.max(...existingHistory.map(r => r.version)) : 0;

return {
id: “assessment_${Date.now()} ${Math.random().toString(36).substr(2, 9)}",
userld,
organization,
timestamp: new Date().toISOString(),
version: max Version + 1,
criticality,
answers,

score,
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blockResults

Igyvendinimo plano modulis

ImplementationPlan komponentas remiasi susiejimo lentele QUESTION_TO MEASURE MAPPING ir pagal atsakymus automatiskai
nustato, kurios priemonés laikomos nejgyvendintomis. UZtikrinama, kad jgyvendinimo planas bity tiesiogiai susietas su vertinimo
rezultatais; naudojamas useMemo, kad skaiCiavimai bty atliekami tik pasikeitus atsakymams ar filtrams; priemonés gali bati
filtruojamos pagal reikalavima, tipa, prioriteta ir subkategorija.

// Failas: frontend-v5/src/components/ImplementationPlan.tsx

const ImplementationPlan: React. FC<ImplementationPlanProps> = ({ answers }) => {
const [selectedRequirement, setSelectedRequirement] = useState<string>('VISI');
const [selectedType, setSelected Type] = useState<MeasureType>("VISI');
const [selectedPriority, setSelectedPriority] = useState<FilterPriority>('VISI');
const [selectedSubcategory, setSelectedSubcategory] = useState<string>('VISOS');
const [expandedMeasures, setExpandedMeasures] = useState<Set<string>>(new Set());
const [expandedActions, setExpandedActions] = useState<Set<string>>(new Set());

const [expandedSteps, setExpandedSteps] = useState<Set<string>>(new Set());

/I Nejgyvendintos priemonés
const unimplementedMeasures = useMemo(() => {

const unimplementedMeasurelds = new Set<string>();

Object.keys(QUESTION TO MEASURE MAPPING).forEach(questionld => {
const answer = answers[questionld];

const measureld = QUESTION TO MEASURE MAPPING[questionld];

if (lanswer || answer === 'NE' || answer === IS DALIES' || answer === "NEZINAU' || answer === 'PRALEISTI") {
if (measureld) {

unimplementedMeasurelds.add(measureld);

}
}
s

return IMPLEMENTATION MEASURES filter(m => unimplementedMeasurelds.has(m.id));

}, [answers]);
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// Filtravimas
const filteredMeasures = useMemo(() => {

let filtered = unimplementedMeasures;

if (selectedRequirement !=="VISI') {
filtered = filtered.filter(m => m.requirementld === selectedRequirement);
}
if (selectedType !=="VISI') {
filtered = filtered.filter(m => m.type === selected Type);
}
if (selectedPriority !=="VISI') {
filtered = filtered.filter(m => m.priority === selectedPriority);
b
if (selectedSubcategory !=="VISOS') {
filtered = filtered.filter(m => m.subcategory === selectedSubcategory);

}

return filtered;

}, [unimplementedMeasures, selectedRequirement, selectedType, selectedPriority, selectedSubcategory]);

Kiekviena priemoné i$skaidoma j veiksmus ir zingsnius, kuriuos galima atskirai iSskleisti. Tokiu blidu jgyvendinimo planas tampa
hierarchiskas ir papildytas metaduomenimis (trukmé, atsakingi asmenys, dalyvaujantys padaliniai, priklausomybés, rezultaty rodikliai,
sprendimy klasés ir pavyzdziai).

// Failas: frontend-v5/src/components/ImplementationPlan.tsx
{isExpanded && (
<div style={{ padding: '20px', background: '#f8f9fa' } }>
{measure.actions.map(action => {

const isActionExpanded = expandedActions.has(action.id);

return (
<div key={action.id}>
<div onClick={() => toggleAction(action.id) }>
<h4>Veiksmas {action.number}: {action.title}</h4>
<p>{action.description.substring(0, 100)}...</p>

</div>
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{isActionExpanded && (
<div>
<p>{action.description }</p>
{action.steps.map(step => {

const isStepExpanded = expandedSteps.has(step.id);

return (
<div key={step.id}>
<div onClick={() => toggleStep(step.id)}>
<strong>Zingsnis {step.number}: {step.description}</strong>

</div>

{isStepExpanded && (
<div>
{step.duration && (
<div>Trukmé: {step.duration} savaités</div>
)}
{step.responsible && (
<div>Atsakingas: {step.responsible}</div>
)}
{step.participatingDepartments && (
<div>Dalyvaujantys: {step.participatingDepartments}</div>
)}
{step.dependencies && (
<div>Priklausomybés: {step.dependencies}</div>
)}
{step.resultIndicator && (
<div>Rezultato rodiklis: {step.resultIndicator}</div>
)}
{step.solutionClass && (
<div>Sprendimo klasé: {step.solutionClass}</div>
)}
{step.solutionExamples && (

<div>Pavyzdziai: {step.solutionExamples}</div>

)}
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</div>
)}
</div>
);
D}
</div>
)}
</div>
);
D}
</div>

)}

Priklausomai nuo tipo, zingsniai turi skirtingg detalumo struktlirg. technologiniuose zingsniuose organizacija gauty konkrediy
gamintoju ir produkty pavyzdziy; procesiniuose zingsniuose akcentuojama procesy seka; mokymy zingsniuose — temos, trukmé,

daznumas, dalyviai; personalo Zingsniuose — rolés, reikalavimai ir aiskiai apibréztos atsakomybés.

// Failas: frontend-v5/src/components/ImplementationDetails.tsx

// Technologiniai zingsniai: gamintojai ir produktai
{step.type === "TECHNICAL' && step.vendors && (
<div>
<strong>Rekomenduojami gamintojai:</strong>
{step.vendors.map((vendor, idx) => (
<div key={idx}>
<h5>{vendor.name}</h5>
<div><strong>Produktas:</strong> {vendor.product}</div>
<div>{vendor.description }</div>
<a href={vendor.website} target="_blank" rel="noopener noreferrer">
Apsilankyti svetaingje —
</a>
</div>
)}

</div>

)}

// Procesiniai zingsniai
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{step.type === "PROCESS' && step.processSteps && (
<div>
<strong>Procesiniai zingsniai:</strong>
<ol>
{step.processSteps.map((processStep, idx) => (
<li key={idx }>{processStep } </1i>
N}
</ol>
</div>

)}

// Mokymy detalés
{step.type === "TRAINING' && step.trainingDetails && (
<div>
<strong>Mokymy detalés:</strong>
{/* temos, trukmé, daznumas, dalyviai */}
</div>

)}

// Personalo detalés
{step.type === "PERSONNEL' && step.personnelDetails && (
<div>
<strong>Personalo detalés:</strong>
{/* rolés, reikalavimai, atsakomybés */}
</div>

)}

Duomeny saugojimas ir rezultaty skaiciavimas

Vertinimo rezultatai saugomi narSyklés localStorage objektuose, grupuojant duomenis pagal organizacija ir versija. leidzia saugoti
vertinimy istorija kickvienai organizacijai.

// Failas: frontend-v5/src/App.tsx

const STORAGE _KEY ='nis2_assessment_history';

const saveAssessmentResult = (result: AssessmentResult) => {
try {

const existingData = localStorage.getltem(STORAGE_KEY);

268



const history: AssessmentHistory = existingData ? JSON.parse(existingData) : {};

if (thistory[result.organization]) {
history[result.organization] = [];

}

history[result.organization].push(result);

// Paliekamos tik paskutinés 10 versijy
if (history[result.organization].length > 10) {

history[result.organization] = history[result.organization].slice(-10);

}

localStorage.setltem(STORAGE KEY, JSON.stringify(history));
return true;

} catch (error) {
console.error('Failed to save assessment result:', error);

return false;

}
IR

const getAssessmentHistory = (organization?: string): AssessmentHistory | AssessmentResult[] => {
try {
const data = localStorage.getltem(STORAGE KEY);

if (!data) return organization ? [] : {};

const history: AssessmentHistory = JSON.parse(data);
if (organization) {
return history[organization] || [];
H
return history;
} catch (error) {
console.error('Failed to get assessment history:', error);
return organization ? [] : {};
H
15
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