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Santrauka

Daug démesio susilaukusi blockchain technologija rodo potencialg iSspresti aibe problemy
kaip internetiniai pinigai, duomeny skaidrumas, pasalinti centralizuotus tarpininkus, kurti skait-
meninj patikimuma. Taciau Sios technologijos pritaikymas turi savo apribojimus, todél norint
pritaikyti blockchain sprendimus sistemoje reikalingas tikslinga strategija, gairés. Taip pat Siuo
metu sparciai auga aplikacijy skaicius naudojantis mikroservisy architektiira, taciau néra daug
informacijos kaip Sioje architektiiroje galima pritaikyti/naudoti blockchain technologija.

Sio darbo tikslas yra istirti blockchain technologijos teikiamg nauda ir apribojimus ir pagal
tai suteikti gaires kaip blockchain technologija gali buti pritaikyta mikroservisy architektiroje.
Siame darbe bus pateikiami aplikacijy pavyzdZiai naudojantys Node]S ir Ethereum technologijas

tam kad bty galima palyginti skirtingus blockchain technologijos pritaikymo budus.

Raktiniai zodziai: blockchain, mikroservisai, integracija, pritaikymas



Summary

A lot of attention blockchain technology shows potential to solve a number of problems
like internet money, data transparency, removing centralized third parties, create digital trust.
But this technology application has its own limitations, that is why there is a need for guidelines
and direct strategies in order for people to integrate blockchain solutions to their applications.
Also there is increasing number of applications that are adopting microservices architecture, but
there is not a lot of information how people can implement blockchain solutions into this style
of computer architecture.

The goal of this work is to research the benefits and limitations given by blockchain tech-
nology and to create guidelines how blockchain technology could be used in microservices archi-
tecture. In this work there will be multiple examples using Node]S and Ethereum technologies

to illustrate and compare different approaches how one could implement blockchain solutions.

Keywords: blockchain, microservices, integration, application
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Ivadas

Daug démesio pastaraisiais metais sulaukusi blockchain technologija pirma karta buvo pa-
naudota sukuriant internetine valiuta Bitcoin. Tai yra pirmas pavykes bandymas sukurti necent-
ralizuota pinigy sistema nepriklausancia nuo pasaulio politiniy jégy. Kad tai buty pasiekta Bitcoin
kriptovaliuta pristaté anksciau nenaudota blockchain technologija, biitent dél Sios priezasties Bi-
tcoin gali uztikrinti internetiniy pinigy sauguma, bei apsisaugoti nuo jvairiy su vertés perdavimu
susijusiy problemy. Laikui bégant buvo pastebéta, kad blockchain technologija gali baiti pritaikyta
ne tik internetiniams pinigams, bet ir aibei kity problemy kurios reikalauja duomeny integralumo,
decentralizuotumo.

Dél Sios priezasties atsirado daug projekty susijusiy su duomeny perdavimu, saugojimu,
pasitikéjimo karimu, atsiskaitymo, skolinimo sistemomis. Atsirado poreikis daryti blockchain
technologijos pritaikyma standartinése aplikacijose dél teikiamy privalumy.

Paraleliai greitai plintanti mikroservisy architektira taip pat patrauké zmoniy démesj kaip
alternatyva standartinei monolitinei architektiirai. Si architektiira moduliaresné ir dél to jgauna
savybiy, kurios padeda prisitaikyti prie didéjancio vartotojy skaiciaus, didéjancio duomeny srauto
bei visumoje didéjancio kuriamy programy kompleksiskumo.

Sio darbo tikslas yra idtirti kodél ir kaip galima pritaikyti blockchain technologija mikro-
servisy architektiroje. Sio darbo i¥vadose bus stengiamasi pateikti gaires kada verta naudoti ir
jtraukti blockchain technologija mikroservisy architekttiroje.

Tam, kad pasiekti uzsibrézta tiksla isskiriami Sia uzdaviniai.

» Apibendrinti blockchain technologija, teikiama nauda, apribojimus, veikimo principa, esa-

mus panaudojimus.

* Apibendrinti mikroservisy architektira, teikiama nauda, apribojimus, palyginti su standar-

tinémis praktikomis.
* Nustatyti blockchain taikymo galimybes tradicinése programy sistemose.
* ISbandyti jvairias taikymo galimybes pavyzdiniuose prototipuose, juos aprasyti.
 Palyginti skirtingus taikymo budus. Rasti pranasumus, trikumus, bendrasias savybes.

* Palyginti su centralizuotos sistemos veikimu.



1. Blockchain technologija

1.1. Atsiradimas

2008 metais jvykus finansiniai krizei Satoshi Nakamoto suktré mokslinj darba kaip sukurti
patikima skaitmenine valiuta. Pagrindiniai Sios valiutos tikslai buvo sukurti valiuta, kuri néra pri-
klausoma nuo iSoriniy politiniy jégy, valiutos valdymas niekam nepriklausyty, btity nejmanoma
pakeisti transakcijy istorijos, transakcijy istorija buty viesa ir pati valiuta baty atspari zinomoms
atakoms susijusioms su vertés apsikeitimu. Tai buvo pirmasis projektas panaudojes blockchain
technologija tam, kad laikyti visas jvykusias transakcijas necentralizuotu biidu ir apsisaugoti nuo

“dvigubo pinigy isleidimo” problemos.[min]

1.2. Komponentai

* Piniginé - Programa, kuri atlieka §j funkcionaluma:

Kuria vartotojui privaty ir viesa raktus véliau naudojamus kurti transakcijas ir naujus

piniginés adresus.

Saugo vartotojo pinigus, autentifikuojant vartotoja.

Tikrina saskaitos likutj.

Kuria bei pasiraso transakcijas.

* Adresas Primityvus identifikatorius, kurj sukuria piniginé. Skirtas identifikuoti kita Salj
pinigy siuntimui. Piniginé dazniausiai turi zymiai daugiau nei viena adresa pinigy siuntimui

(" Trezor” piniginé kiekvienam vartotojui sukuria 100 adresy ).

* Transakcija Istorijos jrasas, skirtas vertés perdavimui uzregistruoti. Skirtingos blockchain
sistemos saugo skirtinga informacija, bet bendru atveju yra saugomi Sie laukai.
— Gavéjas
— Siuntéjas
— Pinigy/Vertés kiekis
* Transakcijy maisos kodas "Merkle tree” maiSos algoritmu didelis skaicius transakcijy

sqrasas yra sutrumpinamas j viena simboliy eilute, kuri yra naudojamu transakcijy validumui

uztikrinti.

* Blokas Duomeny struktiira naudojama iSsaugoti transakcijy sarasa kas tam tikra laiko in-
tervala. Bitcoin atveju naujas blokas kuriamas mazdaug kas 5 - 15 min. Jame saugoma
informacija, skiriasi skirtinguose blockchain tinkluose, bet bendru atveju turi:

— Praeito bloko maiSos kodas

— Transakcijy maiSos kodas



[gee]

1.3.

baze.

— Einamojo (savo ) bloko maisos kodas

Bloky grandiné Duomeny strukttra panasi j vienos krypties sarasa (angl. ”Singly linked
list”), taciau vietoj saugomos nuorodos j praeita mazga (Siuo atveju bloka ) yra saugomas
bloko maiSos kodas. Taip yra sudaroma duomeny struktiira kur kiekvienas blokas turi “nuo-

roda” j praeita bloka ir tai vadiname bloky grandine.

Bloko maisos kodas Specifiniu maisos algoritmu (skirtingi blockchain tinklai - skirtingi
maiSos algoritmai ) bloko informacija sutrumpinta j simboliy eilute. ] maiSos algoritmo

jvestj bendru atveju paduodami sie duomenys:

Transakcijy maisos kodas

Praeito bloko maisos kodas

Karimo laikas

NereikSminis duomuo

Nereiksminis duomuo (angl. Nonce ) Nieko nenusakantis duomuo bloke skirtas jgalinti
kriptografinés uzduoties sprendima tam, kad nauji blokai galéty buti pridéti j blockchain
tinkla.

Tinklo mazgas (angl. "Network node”) Prie sistemos prijungtas kompiuteris, kuris atlie-
ka blockchain tinklo reikalaujamas uzduotis uz tam tikra finansine nauda. Bendru atveju

atliekami Sie darbai:

— Naujo bloko maisos kodo paieska.

— Tinklo validumo tikrinimas

Tinklo inicijavimas
Pagrindinis blockchain technologijos tikslas - sukurti decentralizuota, nekei¢iama duomeny

Bitcoin atveju tam, kad saugoti visas pinigy transakcijas.

Nekeic¢iamumas reikalingas, kad nebtity galima, niekaip pakeisti jau jvykusios transakci-
jos, tai yra jei vartotojas gavo pinigy j savo saskaita, tai jokiu budu nebus galima atsaukti,

nepaisant politiniy ar kity iSoriniy veiksniy.

Decentralizacija reikalinga, kad nebity vieno tasko, kurio pagalba bity galima sugadinti
visg sistemos darba. Tai apsaugo nuo kenkéjisky ataky ir tinklo mazgy atsijungimo nuo
blockchain tinklo, tai yra sistema gali veikti tol yra bent vienas tinklo mazgas (Siuo metu

Bitcoin tinklg sudaro 10000 tinklo mazgy [bit]).



Sukuriant blockchain tinklg, viskas prasideda nuo pirmojo bloko (angl. ”Genesis block™),
kuris yra sukuriamas “"rankomis”, tai yra programoje nurodant pradine transakcijy istorija, kas tai
pat reiskia su kurias adresais bus susieti pirmieji blockchain pinigai.

Sekantis zingsnis pridéti j blockchain tinklg tinklo mazgy. Tinklo mazgai keleto rasiy

* "Pilnieji” (angl. “Full node™) - turi visa transakcijy istorija ir jy pareiga tikrinti sukurty

naujy bloky validuma.

* ”"Sutrumpinti” (angl. "Pruned node”) - turi transakcijy istorija iki tam tikro atminties kiekio

limito, jy pareiga taip pat tikrinti naujy bloky validuma, taciau reikalauja maziau resursy.

» "Kaséjas” (angl. "Miner”) - savyje laiko einamuyjy transakcijy istorija ir jy tikslas spresti

kriptografines uzduotis tam, kad sukurti nauja bloka.

1.4. Naujy bloky kairimas
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1 pav. Grandies bloky jungimas

Nauji tinklo blokai yra kuriami tinklo kaséjy. Naujo bloko suktirimui reikalinga validi ei-
namyjy transakcijy istorija, praeito bloko maiSos kodas (1.pav.). Kai kuriy einamyjy transakcijy
kaséjas gali pasirinkti nejtraukti, pavyzdziui jei transakcija turi maza ar iSvis neturi jokio kasimo
mokescio. Kad blokas biity patvirtintas sistemos kaip tinkamas prijungti jis turi bati validus ir
turéti maiSos koda (bloko identifikatoriy ), kuris yra gaunamas iSsprendus kriptografine uzduot;.
Toks procesas vadinamas - jrodymas darbu (angl. “Proof of work”) (daugiau informacijos sekan-
Cioje skiltyje ). Sukurus bloka atitinkantj visas salygas bloko informacija transliuojama j tinkla.
Blokas yra patikrinamas kity tinklo mazgy ( Bitcoin atveju “Pilnyjy” ir "Sutrumpinty” tinklo
mazgy ) ir yra prijungiamas j bloky grandine. Prijungimas transliuojamas visiems tinklo maz-
gams. Po prijungimo tinklo mazgai atnaujina einamyjy transakcijy istorija ir vél pradeda ieskoti

tinkamo bloko identifikatoriaus, naujo bloko suktrimui. [gee]



1.5. Konsensuso radimas

Dazniausiai sutinkamas konsensuso radimo algoritmas vadinamas - jrodymas darbu (angl.
“Proof of work”™), ji naudoja Bitcoin. Yra ir alternatyviy algoritmy (daugiau informacijos skiltyje

» » ‘. o oy e
Alternatyvos”), taCiau aptarsime §j, nes jis siuo metu yra populiariausias.

1.5.1. Veikimo principas

Kuriant bloko maiSos koda naudojama blockchain tinklui specifiné maiSos funkcija. | mai-
Sos funkcija kaip jvestis perduodamas laikas, transakcijy maisos kodas, praeito bloko maisos kodas
ir nereikSminis duomuo, kuris parenkamas atsitiktiniu bidu. Bloko maiSos kodas turi prasidéti
tam tikru kiekiu pradzioje esanciy ”0” simboliy. Reikalaujamas ”0” simboliy skaicius yra va-
dinamas maisos kodo sudétingumu ir jis nusakomas tinklo tam, kad nebuty per greit kuriami
blokai (2.pav.). Jei pirmas maiSos funkcijos rezultatas netenkina sudétingumo salygos nereikSmi-
nis duomuo yra pakeiciamas ir vél yra ieSkomas naujas maisos kodas. Tokj darbg atlieka visi tinklo
kaséjai.

Kodél naudojamas kintantis sudétingumas? Kuo daugiau kaséjy tuo daugiau kompiuterinio
pajégumo turi tinklas ir dél to maiSos kodas turéty buti grei¢iau randamas. Tam kad kontroliuoti
naujy bloky radima (10-15 min ) naudojamas kintantis sudétingumas. Laikas reguliuojamas tam,
kad piniginis atlygis uz bloky radima nebiity per greit dalinamas. Piniginis atlygis bégant laikui
mazéja ir galiausiai jo nebebus ir kaséjai gaus atlygj tik iS§ mokescio uz transakcija, kuria sumoka,
vartotojas kuriantis transakcija. Stabilus atlygio mazéjimas skatina naujy mazgy prisijungima kol
néra didelio transakcijy skaiciaus, kuris atlyginty kaséjy darba. Bitcoin atveju paskutinis bloko

atlygis planuojamas apie 2140 m. [gee]

Hashes
Hash 0000000000000000003d7729716df3a6ae?87ce?c9144c6a52175a7c8828ec10
Previous Block 00000000000000000013ebe0b96d125817db3eeT0caZe50646ea3b3714a3cad

Next Block(s)

Merkle Root 9577achd9936a010fe2c7 322546851 09bfdd21964eddfb91 16345660 Ta9c08bf

https://blockchain.info

2 pav. 2018-04-12 13:57:20 Bitcoin bloko informacija



1.5.2. Grandinés issiSakojimas

Block8 |—» Block9
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3 pav. Bloky grandinés issisakojimas

Labai retais atvejais gali atsitikti taip, kad mazdaug tuo paciu metu yra randami du validas
blokai (du tinkami maiSos kodai) (3.pav.). Tokiu atveju bloky grandiné issiSakoja j dvi taip pat
validzias grandis. Taip grandinéje atsiranda du galimi praeito bloko maiSos kodai. Tam, kad
suprastume kaip randama pagrindiné Saka paanalizuokime pavyzdj. Tarkime einamasis blokas yra
100-asis vienu metu yra sukuriami nauji blokai 101a ir 101b, kuriuos atitinkamai sukiiré adresas
A ir adresas B. Tarkime sekanciam blokui kurti 50% tinklo dalyviy pasirenka Saka 101a kita 50%
dalis pasirenka Saka 101b. Pagal tai, kuri dalis pirma suras naujajj bloka bus nuspresta kuri saka
bus pagrindiné. Jei randamas blokas 102b visi tinklo dalyviai “atsisako” Sakos 101la ir naudoja
102b Saka naujam blokui kurti. Yra labai maza tikimybé, kad vél tuo pac¢iu metu bus sukuriami du
blokai 102a ir 102b arba naujas issiSakojimas 102aa 102ab arba abu variantai kartu, naujos Sakos:
102aa 102ab ir 102b. Tokiais atvejais yra tiesiog vél atliekamas tas pats procesas pagrindiniai Sakai
atpazinti su keliomis senojo bloko galimybémis, taciau toks variantas yra ypatingai retas. [Ros]

Kas atsitinka Sakai, kurios atsisakoma? Tarkime tokia situacija:

a: 100 -> 101a -> 102a -> 103 -> 104 ...
b: 100 -> 101b -> 102b

Kadangi ”a” iSsiSakojimas tapo ilgesnis pagrindiné Saka tapo "a” Saka, o "b” Sakos buvo

atsisakyta. Tokiu atveju atsitinka keletas dalyky.

» Atlygis - tiek 101b tiek 102b kaséjai praranda savo atlygj kadangi grandiné, kurioje egzis-
tuoja jy prijungi blokai ir uz tai sumokétas atlygis nepripazjstama kaip pagrindinés grandi-
nés dalis. Dél Sios priezasties yra rekomenduoja gavus mokéjima, kuriame yra naudojamas
nesenai rasto bloko atlygis, palaukti keleto bloky atradimy tam, kad jsitikinti, jog atlygis

pateko j pagrindine bloky granding ir mokéjimas nebus atsisakytas.

* Transakcijos - galimas atvejis kad iSsiSakojusios grandys jtraukia nevienoda einamyjy tran-

sakcijy skaiciy (dél per mazo kasimo mokescio ) pavyzdziui 101a bloko kaséjas jtraukia 50
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transakcijy o 101b jtraukia 52 transakcijas. Kadangi dviejy transakcijy buvo atsisakyta, jos
nebeegzistuoja grandinéje. Dél to yra rekomenduojama taip pat palaukti bent 6 naujy bloky
suktirimo, kad jsitikinti, jog mokéjimas liks grandies istorijoje ir gavéjas nepraras pinigy po

mokéjimo patvirtinimo.

1.5.3. Alternatyvos

Pagrindinis jrodymo darbu tritkumas, kad norint kaséjui padidinti Sansa rasti nauja bloka,
jam reikia turéti daugiau kompiuterinés galios. Tai sukuria kompiuterinés galios lenktynes tarp
visy tinklo kaséjy. Toks metodas sunaudoja labai daug nereikalingos elektros energijos ir laikomas

neekonomisku ir neekologisku, todél atsirado papildomy konsensuso radimo alternatyvy.

* Jrodymas jtaka (angl. "Proof of stake”) - antras pagal populiaruma konsensuso radimo al-
goritmas. Jis suteikia kaséjui didesnj Sansa surasti nauja bloka, kuo daugiau kaséjas turi
tinklo pinigy. Vietoje to, kad kaséjas didinty Sansa pirkdamas papildoma kompiuterine
galig. Kaséjas gali tiesiog daugiau investuoti j tinkla, taip taupydamas elektra ir kastus kom-
piuterijos priezitrai. Taip pat yra logiska manyti, kad kuo daugiau pinigy investaves kaséjas

tuo maziau turés noro kenkti sistemai.

« Jrodymas deleguota jtaka (angl. ”Proof of delegated stake”) - Sis algoritmas prapleia jrody-
mo jtaka algoritma. Tinklo kaséjai turi balsa, kurj skiria tam, kad iSrinkty, kurie i§ daugiau
pinigy turinciy kaséjy turéty padidinta Sansa rasti nauja bloka. Tai padeda iSvengti tokios

situacijos, kad daugiausiai pinigy turintis kaséjas, gali turéti didziausia jtaka tinkle.

* Jrodymas pinigy deginimu - (angl. ”Proof of burn”) Sis algoritmas suteikia didesnj $ansa

tiems kaséjams, kurie sumoka didesne kaing uz tai, kad galéty kasti naujus blokus.

* Jrodymas talpa - (angl. “Proof of capacity”) algoritmas, kuris pakeicia papildomos kom-
piuterijos pirkimg uz padidinta bloko radimo galimybe j papildomos skaitmeninés talpos

pirkima. Kuo daugiau talpos paskiria kaséjas, tuo didesnj Sansa turi atrasti nauja bloka.

[Shal8]

1.6. Pagrindinés blockchain technologijos savybés
1.6.1. Duomeny integralumas

* Naujy bloky integralumas - Suktirus nauja bloka, kuris tenkina sudétingumo salyga, galima
lengvai patikrinti ar jis yra korektiskas. Tai atlieka kiti tinklo dalyviai tikrindami nevalidziy
transakcijy (pakeisty arba naujai sukurty ), kadangi apie naujas transakcijas yra informuo-

jami visi tinklo dalyviai. Tai jgalina transakcijy apsauga einamajame bloke.

 Transakcijy istorijos integralumas - Panasiai kaip ir su einamosiomis transakcijomis nauji
blokai priklauso nuo praeito bloko maisos kodo. Isivaizduokime situacija, kad sukuriant
nauja bloka kaséjas suskaiciuoja nauja maisos su teisingomis einamosiomis transakcijomis,
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taciau pakeicia buvusio bloko transakcijy istorija, randa nauja praeito bloko maisos koda
su suklastotomis transakcijomis ir ta maiSos koda panaudoja naujo bloko radimui. Tinklo
vartotojai lengvai gali pastebéti tokia klaida, nes bloky grandiné yra viesa ir tinklo mazgai
gali patikrinti ar jmanoma gauti tokia suklastota maisos reikSme su nepakeista bloky istorija.

Tai uztikrina istorijos integraluma naujy bloky kurime. [gee]

1.6.2. Saugumas

* Vartotojo duomeny modifikacija - duomeny modifikacija tinkle yra uzdrausta, todél yra

nejmanoma, kenkéjui pakeisti vartotojo pinigus (transakcijy istorija ).

* Dvigubo pinigy isleidimo problema - Bitcoin pirmajam pavyko iSspresti dvigubo isleidimo

problema pasitelkus blockchain technologija.

Isivaizduokime tokia situacija vartotojas A turi 100 pinigy ir sukuria transakcija su kuria
perveda 80 pinigy i$ A j B, ir $ia transakcija transliuoja du kartus vienu metu. Kaip atpazinti

kad jvyko klaida? Abi transakcijos validzios ir vartotojui pinigy netriiksta.

Blockchain tinkle naujy bloky kiirime naujas transakcijos pridedamos paeiliui, taip kad
pirmoji transakcija, kuri btina prijungta vadinama validzia, o sekanti buna atmetama dél

vartotojo pinigy tritkumo.

* Tinklo suklastojimas - Blockchain tinkle problemy sprendimai yra priimami, tie kurie su-
renka daugiau nei 51% dalyviy balsy. Jeigu kenkéjas nori priimti nevalidy sprendima tinkle
(pvz. patvirtinti klastota transakcijy istorija ), jam reikéty turéti didesne kompiuterine galia

nei pusé blockchain tinklo, kas yra praktiskai nejmanoma.

Dél siy priezasCiy blockchain tinklui dar niekada nebuvo sékmingai pakenkta. Sékmingos
atakos yra pavykusios tik piniginiy pasisavinimui uz kuriy sauguma yra atsakingos kompa-

nijos, kuriancios piniginiy klientines aplikacijas. [IBM]

1.6.3. Skaidrumas

Visa bloku grandinés istorija yra viesai pasiekiama tai uztikrina zmoniy pasitikéjima. Ly-
ginant su tradicinémis pinigy sistemomis paprastam vartotojui yra labai sunku arba nejmanoma
atsekti iS kur pinigai buvo sukurti ir ar jo mokéjimas buvo uzregistruotas, patvirtintas ir taip toliau.

pavyzdziui Bitcoin transakcijy/bloky istorija galima patikrinti nuéjus j https://blockchain.info.

1.7. Ethereum

Antras pagal populiaruma blockchain tinklas yra vadinamas Ethereum. Jis buvo sukurtas
praplésti Bitcoin tinklo galimybes tam, kad tinkle jgalinti sudétingesnius veiksmus pavyzdziui pe-
riodinés iSmokos, skaitmeniniai aukcionai, teisiy j pinigus keitimas, projekty finansavimas ir taip
toliau. Tokiam funkcionalumui jgalinti tinkle galima sukurti programas vadinamus iSmaniaisiais
kontraktais (angl. ”Smart Contracts”). Sie kontraktai patalpinti j tinkla sukompiliuojami j magi-

ninj koda ir naujam blokui generuoti tinklo dalyviai turi saugoti ne tik transakcijy istorija bet ir
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galutines j tinklg patalpinty kontrakty btisenas. Transakcijos Siame tinkle gali tiek pervesti pini-
gus, tiek biiti naudojamos kaip buidas iskviesti programos metodus. Taip jgalinama interakcija su
tinklo programomis. Kontraktai kaip ir tinklo vartotojai turi adresus j kurios galima pervesti tink-
lo pinigus, taip kontraktas jgauna galimybe automatizuoti pinigy procesus. Gilesniam supratimui

paanalizuokime konkrety kontrakta.

contract MoneyDoubler {

function receiveFunds() payable public

{

// metodas nieko nedaro, tik priima pinigus

function doubleMoney() payable public
{

uint amount = msg.value * 2;

msg.sender.transfer (amount) ;

Kontrakto idéja labai paprasta. Vartotojas sukuria kontrakta, kuris turi du metodus, vienas
pinigams jdéti j kontraktg, kitas vartotojui pasidvigubinti pinigus. Jei vartotojas iskviesdamas
kontrakto metoda "doubleMoney” kontraktui nusiuncia 1 vertés vieneta, tai kontraktas j jo adresa
perveda 2 piniginius vienetus, su salyga kad kontraktas turi pakankama kiekj pinigy “nuostoliui”

padengti. pavyzdys:

Saskaity jverdiai
Operacija Kontraktas | Vartotojas A | Vartotojas B
Sukuriamas kontraktas 0 100 30
Vartotojas A iskviedia kontrakto metoda "receiveFunds” su 80 pinigy transakcijoje 80 20 0
Vartotojas B iskviedia kontrakto metoda "doubleMoney™ su 30 pinigy transakcijoje 50 20 60
Vartotojas B iskviecia kontrakto metoda "doubleMoney™ su 50 pinigy transakcijoje 0 20 110

4 pav. Operacijy scenarijus

pavyzdys (4.pav.) iliustruoja kaip ethereum kontraktai jgalina programuojamas pinigy ope-
racijas patikimoje blockchain tinklo aplinkoje. Didziausias Ethereum tinklo privalumas tai, kad
yra uztikrinamas ne tik duomeny integralumas (kaip Bitcoin tinkle ) bet ir programuojamy pi-
niginiy operacijy integralumas. Jei kontraktas buvo sukurtas blockchain tinkle tai reiskia, kad jo
veikimas bus amzinas ir nekeic¢iamas. Tai leidzia programuotojams ir jmonéms kurti pinigines
operacijas, kuriomis zmonés gali pasitikéti dél Ethereum tinklo integralumo.

Sis darbas sekanciuose skyriuose naudos Ethereum tinkla integracijy ir pritaikymo pa-
vyzdziams iliustruoti, dél jo populiarumo ir lankstumo programuojant iSmaniuosius kontraktus.
[Mar18]
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2. Mikroservisy architektara

2.1. Atsiradimas

Mikroservisy architektiira nattiraliai atsirado i$ poreikio labiau skaldyti augancias didelio
masto aplikacijas. Manoma, kad pirma karta terminas “mikroservisai” buvo paminétas Venecijoje
geguzés ménesj, per tada vykusj programy architekty praktiniy darby uzsiémima. Taip buvo
pavadintas programy architektaros stilius, kurj tuo mety, daug kas nagrinéjo, taciau tai neturéjo
tikro pavadinimo. Toliau architekttiros stilius buvo analizuojamas moksliniuose darbuose kaip
“Microservices - Java, the Unix Way”, parasyto James Lewis, "Fine grained SOA” parasyto Adrian

Cockcroft ir t.t. [Bea]

2.2. Monolitiné architektura

Presentation Layer (User interface)

—

s N

Application Layer

—

' ~

Business Layer

—_

Data Access Layer

—

— —

Database

—_——

https://dzone.com/articles/splitting-a-monolith-application-into-services

5 pav. Monolitiné architektiira

Monolitinés architekttros stilius (5.pav.), kuris Siuo metu yra populiariausias programy ka-
rimo stilius, tac¢iau turi nemazai ribojimy, kurie augant programos mastui ir sudétingumui, létina
programos veikima bei jos programavimo ir priezitiros procesa.

Pagrindiné monolitinés architektairos savybé yra tai, kad visas programos funkcionalumas
yra sudedamas j viena aplikacija. Programoije atskiri sistemos moduliai gali biiti skaidomi j atskirus

komponentus, taciau visi komponentai yra laikomi vienoje programoje. Tai turi savo pliusy.
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* Programos diegimas (angl. “deployment”). Uztenka paleisti vieng aplikacija ir visos

sistemos funkcionalumas yra pasiekiamas.

* Paprastumas. Aplikacijai esant mazo ir vidutinio dydzio, kadangi visas funkcionalumas

yra pasiekiamas toje pacioje aplikacijoje nereikia rupintis tinklo problemomis kaip, uzklau-

sos/atsako iSsiuntimo greitis, pastovaus rysio palaikymas su vidiniais komponentais ir t.t.

* Populiarumas. Yra lengva rasti efektyviy programuotojy, todél kad tai yra populiariausias

programavimo stilius, su kurio yra susipazine beveik visi dirbantys programuotojai.

Sis stilius yra geras, kuriant nedideles aplikacijas, bet aplikacijai i$augus atsiranda tam tikry

ribojimy.

[18]

* Pleciamumas. Kadangi vienintelis bidas praplésti monolitine aplikacija yra diegti daugiau

monolitinés aplikacijos vienety, pleCiamumas tampa brangus ir neefektyvus. Dazniausiai
sistema yra pleCiama tam, kad patenkinti padidéjusj uzklausy skaiciy, kurios buina skirtos
vienam sistemos moduliui, t.y. sistemos plétimas reikalingas dél mazos sistemos dalies pa-
didéjusio naudojimo. Kadangi néra biido kaip praplésti viena sistemos modulj yra pleciama
visa sistema (padidinamas diegty aplikacijy skaicius skai¢ius ). Tai padidina ir ty sistemos

moduliy skaiciy, kuriy naudojimas nepakito, sumazinant plétimo efektyvuma.

Technologinis keiciamumas. Sukuriant monolitine aplikacija yra “prisiriSama” prie tam
tikry technologijy su kuriomis aplikacija buvo parasyta. Aplikacijos technologijas atnaujinti
arba naudoti kitas technologijas tampa sudétinga, nes tai dazniausiai reikalauja pakeitimy
visoje aplikacijoje, kas dazniausiai buna labai daug darbo ir aplikacijos daznai lieka neat-

naujintos ir technologijos niekada nekeic¢iamos nors tai galimai duoty daug naudos.

Létas diegimas. Siuo metu populiarus pastovus diegimas (angl. ”Continuous deploy-
ment”) tampa sudétingas, nes aplikacijos inicijavimas trunka ne maza laika (daznai apie 5
min ). Norint diegti aplikacija pavyzdziui kelis kartus per valanda yra prarandamas aplika-
cijos veikimo laikas arba reikia naudoti sudétingesnes diegimo strategijas strategijas, kas

reikalauja papildomy resursy.

Leétas programavimo ciklas. Didelio masto programos yra per sudétingos pilnai suprasti
ir kurti naujus ir teisingus pakeitimus. Taip pat programavimo metu pakeitimy perzitra

uztrunka ne mazg laika, nes reikia laukti kol i$ naujo inicijuojasi aplikacija.
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2.3. Mikroservisuy architekturos pagrindinés savybés

Stock service Billing Service Shipping Service
presentatlon Presentation Presentation
[ Application | Application | : | Awpplication
[ Business | | Business | | ‘ Business i
[ Data Access | ‘ Data Access i ‘ Data Access i

https://dzone.com/articles/splitting-a-monolith-application-into-services

6 pav. Mikroservisy architekttra

Kadangi mikroservisy architekttros stilius (6.pav.) atsirado i$ pragmatiSsky paskaty, griezto
mikroservisy architekttiros apibrézimo néra, bet architektiira galima laikyti j servisus orientuotos
architektairos (angl. “Service oriented architecture”) poaibiu. Mikroservisy architektiira mo-
deliuoja sistema kaip daug mazy, iSskaidyty, vienas nuo kito nepriklausomai diegiamy servisy
(savarankisky programy). Servisai yra sistemos komponentai turintys konkrety funkcionalumo
igyvendinima, pavyzdziui atsiskaitymy servisas, inventoriaus servisas, statistikos rinkimo servi-
sas ir t.t. Servisai dazniausiai komunikuoja tarpusavyje HTTP protokolu. Pagrindinis skirtumas
nuo | servisus orientuotos architektiros yra tai, kad sistemos servisai turi galéti buti diegiamas
atskirai, skirtingai nuo j servisus orientuotos architektiiros, kur sistemos servisai gali biti ir vieno
aplikacijoje, ir diegiami atskirai ar grupémis.

Kaip buvo minéta mikroservisy architekttira nattraliai atsirado tam, kad iSspresty problemas,
kurios atsiranda augant tradicinés monolitinés architektiiros stiliaus aplikacijai. Palyginsime kaip

monolitinés architekttiros ribojimai yra iSsprendziami mikroservisy architektiiroje. [Bea]

2.3.1. Ple¢iamumas

Kadangi sistema yra iS$skaidyta j izoliuotus funkcionalumo vienetus yra lengva praplésti ta
sistemos vieta (funkcionaluma ), kurj reikia, nepadidinant kity servisy skai¢iaus. Paprasciausiai yra
padidinamas serviso diegty aplikacijy skaicius, kuris gali buti viename serveryje arba isskaidytas

i nutolusius serverius. [aca]
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2.3.2. Technologinis keiciamumas

Dél sistemos iSskaidymo yra lengva jtraukti naujas technologijas j sistema, nes vieninte-
lis reikalavimas naujam servisui yra tai, kad jis turi komunikuoti sistemos protokolu (dazniausiai
HTTP ). Sistemos atnaujinimas (naudojamy technologijy versijos padidinimas ) yra taip pat ne-

sudétingas nes jis gali bati iteratyvus, t.y. atnaujinant sistema servisas po serviso. [aca]

2.3.3. Létas diegimas

Kadangi sistemos servisai gali bti diegiami atskirai pakeitus sistemos servisa, ji galima
diegti nepriklausomai nuo likusios sistemos. Tai jgalina populiarig pastovia diegimo strategija,
kur sistemos servisas yra diegiamas kai naujas sistemos pakeitimas yra prijungiamas prie sistemos

kodo bazés. [aca]

2.3.4. Létas programavimo ciklas

Kadangi yra dirbama su mazai izoliuotais sistemos vienetais programavimo ciklas tampa
greitesnis ir paprastesnis. Servisas dazniausiai néra didelés apimties, todél jj pilnai suprasti yra
paprasta ir padaryti reikalinga sistemos pakeitima yra grei¢iau. Taip pat programavimo metu pa-
tikrinti pakeitimus uztrunka neilgai nes i$ naujo startuojamo serviso inicijavimo laikas yra zymiai

mazesnis palyginus su monolitine aplikacija. [aca]
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3. Blockchain technologija mikroservisy architektiaroje

Blockchain integracija su mikroservisy architektiiros sistema yra panasi j integracija su mo-
nolitine aplikacija. Pagrindiniai skirtumai, kuriuos turime paisyti yra tai, kad turime islaikyti
mikroserviso paprastuma (kitaip tariant maza funkcionalumo sritj ) bei islaikyti mikroserviso ne-
priklausomo diegimo galimybe. Reikia isskirti kriterijus, kurie taps minimaliais sistemos reikala-
vimais tam, kad integracija nepakenkty tiek mikroservisy architektiiros tiek blockchain techno-

logijos teikiamiems privalumams.
* Blockchain technologijos naudai palaikyti reikalingi kriterijai:

— Viesas duomeny prieinamumas

— Duomeny nekintamumas
* Mikroservisy architektiiros naudai palaikyti reikalingi kriterijai:

— Nepriklausomas diegimas
— Siaura funkcionalumo sritis

— Komunikacijos su kitais sistemos mikroservisais uztikrinimas

Kriterijai sekanciuose skyriuose bus naudojami taikymo pavyzdziy trikumams ir privalumams

vertinti. [Dra]
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4. Taikymo pavyzdziai

Iliustruoti pavyzdziams buvo pasirinkta jgyvendinti bibliotekos registro teikiama funkcio-

naluma panaudojus blockchain technologijos galimybes. Pagrindinis registro funkcionalumas:
* Paskolinti knyga.
* Grazinti knyga.

* Patikrinti paskolintos knygos busena.

4.1. Duomeny saugojimas blockchain tinkle

Pirma bus analizuojamas blockchain technologijos pritaikymas kaip duomeny saugyklos
(7.pav.). Tam, kad buty lengviau iliustruoti teikiama nauda buvo paraSytas iSmanusis kontraktas
realizuojantis saugojimo galimybe Ethereum blockchain tinkle (Priedas nr. 1). ParaSytas kont-
raktas turi 3 funkcijas, kurios realizuoja primityvaus registro funkcionaluma. Visos Sios funkcijos
operuoja "LendingRecord” duomeny struktara, kuri yra taip pat sukurta ir saugojama ethereum

tinkle. Funkcijos:

» "addRecord” (pridéti knygos paskolinimo jrasa ) - funkcijai yra pateikiama operuojamos
duomeny struktiros “"LendingRecord” laukai, tam kad biitu sukurtas paskolinimo jrasas ir
jis i8saugotas j blockchain tinklo atmintj. Reikéty paminéti, kad $i operacija yra mokama
nes yra keiciama kontrakto biisena, todél reikia transliuoti kontrakto pakeitimus visam tink-
lui. Kaip buvo minéta ankstesniuose skyriuose tokie tinklo atnaujinimai kainuoja tam, kad

tinklo kaséjai turéty iniciatyva palaikyti stabily sistemos darba.

* “removeRecord” (panaikinti knygos paskolinimo jrasa ) - funkcijai yra paduodamas pasko-
lintos knygos jraso indeksas ir pagal ta indeksg yra panaikinamas jrasas esantis blockchain

tinklo atmintyje. Taip pat operacija yra mokama dél priezasciy iSvardinty anksciau.

* "getRecord” (grazinti knygos paskolinimo jrasa ) - funkcija pagal pateikta indeksa grazina
pasiskolinimo jrasg, jei jraso su pateiktu indeksu néra vartotojui arba sistemai yra grazinama
klaida.
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Vartotojy operaciju f Knygy skolinimo mikroservisas \

mikroservisas

Statistikos rinkimo
mikroservisas

Operacijos

Duomenys

atliekamos blockchain tinkle

serveringje dalyje

Y

Darbuotojy operaciju
mikroservisas
Mokejimy
mikroservisas

UZsakymu
mikroservisas

7 pav. Verslo logika atliekama serverinéje dalyje

4.1.1. Naudojimas

Kadangi blockchain tinkle yra aprasomos tik primityvios duomeny valdymo funkcijos sis-
temos modulio logika yra laikoma serverinéje dalyje. Serveris su blockchain tinkle patalpintais
duomenimis gali bendrauti su pagalba jvairiy biblioteky, kurios palengvina Ethereum JSON-RPC
protokolo naudojima.

Sistemos biisena yra palaikoma taip. Jvykus operacijai, kuri keicia sistemos biisena serveriné
dalis informuoja apie pokyti blockchain tinkle esantj kontrakta ir kontraktas atnaujina savo biisena.

Serveriné dalis yra atsakinga uz korektisky duomeny palaikyma patalpintame kontrakte.

4.1.2. Privalumai ir Trukumai

* Saugumas - Duomenis esancius blockchain tinkle suklastoti yra praktiskai nejmanoma.

* Viesas duomeny prieinamumas - Sistemos buseny pokyciai yra vieSai prieinami, kas leidzia

vartotojams labiau pasitikéti sistema.

* Komponenty paskirties aiSkumas - Mikroservisas yra sudarytas i$ dviejy komponenty, kurie

atlieka aiskiai apibréztas uzduotis.

» Kaina - Dalis operacijy mokamos, todél buisenos keitimo operacijas reikia atlikti kuo reciau.
Taip pat kuo daugiau duomeny yra saugojama blockchain tinkle tuo kaina didesné, todél

kiekvienas kontrakto praplétimas padidina operacijy islaidas.

* Sudétingas programos koregavimas - Kadangi kontraktai yra nekintami yra sudétinga pada-
ryti kodo pakeitimus, todél reikia sukurti strategija kaip bus koreguojama programa, klaidai

pastebéjus.
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4.2. Operacijy perkélimas j blockchain tinklg

Sekanciu pavyzdziu (8.pav.) analizuosime mikroserviso operacijy iskélima j blockchain ap-
linka tam, kad dar labiau padidinti vartotojy pasitikéjima sistema. pavyzdzio iliustracijai parasytas
mikroserviso pavyzdys (Priedas nr 2 ). Siame pavyzdyje yra saugomi tiek modulio duomenys tiek
funkcionalumo operacijos blockchain tinkle.

Parasytas kontraktas yra prapléstas pirmojo pavyzdzio kontraktas (Priedas Nr. 1), jis yra
prapléstas su funkcijomis, kurios yra atsakingos uz verslo logikos jgyvendinimg. Papildomos

funkcijos:

* "lendBook” (funkcija kvieciama skolinant knyga vartotojui) - Skolinant knyga funkcija yra
iSkvieCiama tam, kad nustatyty knygos grazinimo data ir jtrauky skolinimo jrasa j blockchain

tinklo atmintj panaudojus funkcija "addRecord”, kuri buvo aptarta ankstesniame pavyzdyje.

» “returnBook” (funkcija kvieCiama grazinant knyga atgal i registra) - Grazinant knyga funk-
cija yra iSkvieciama tam, kad patikrinty knygos grazinimo datg ir pagal tai nuspresty ar reikia
sumokeéti bauda. Jei knyga yra grazinama nelaiku kvieciant grazinimo operacija reikia su-
mokeéti bauda su knygos grazinimo funkcijos kvietimu ir tik tada yra panaikinamas knygos

skolinimo jrasas.

Vartotojy operacijy f Knygy skolinimo mikroservisas \

mikroservisas

Statistikos rinkimo

mikroservisas Operacijos atliekamos blockchain tinkle

+
Saugomi duomenys blockchain tinkle

Y

Darbuotojy operacijuy
mikroservisas
Mokejimu
mikroservisas

Uzsakymuy
mikroservisas

8 pav. Verslo logika atliekama blockchain tinkle

4.2.1. Naudojimas

Patalpintas kontraktas turi pilng verslo logikos jgyvendinima, todél tokia blockchain tech-

nologijos pritaikymo strategija galima naudoti dvejopai:

1. Su serverine dalimi - Mikroservisas gali turéti tradicing serverine dalj, tam kad pertrans-
liuoty jvykusias operacijas j blockchain esantj kontrakta. Siuo biidu mes yra sutaupoma

infrastrukttros islaidos, kadangi kiekviena operacija Ethereum tinkle yra mokama, todél
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yra naudinga iskelti dalj operacijy i serverine dalj taip sumazinant tiek Ethereum kontrakto
naudojima, tiek operacijy kompiuterinés galios naudojima. Papildomai tai leidzia iSvengti
komunikacijos skirtingais protokolais tarp egzistuojanciy mikroservisy, kadangi standartis-
kai yra naudojama komunikacija HTTP JSON protokolu, o su komunikacijai su kontraktais

esanciais Ethereum tinkle reikia naudoti JSON-RPC protokola.

2. Be serverinés dalies - Kaip minéta Ethereum kontraktas gali turéti visa verslo logikos jgy-
vendinima, todél galima pilnai atsisakyti serverinés dalies ir interpretuoti kontrakta esantj
Ethereum tinkle kaip savarankiska mikroservisa. Tai supaprastina mikroserviso architekttira
paliekant tik viena komponenta. Papildomas tokio naudojimo privalumas yra tai, kad kont-
raktas yra viesas todél pasirinktinai galima leisti ne sistemos vartotojams naudotis kontrakto

teikiamu funkcionalumu.

4.2.2. Privalumai ir Trukumai

Pagrindiniai privalumai ir trukumai islieka tokie patys kaip ir ankstesniame pavyzdyje, taciau

yra keletas skirtumy, kuriuos reikia paminéti.

* VieSumas - Mikroserviso vieSumas yra dar labiau padidinamas naudojant tokia taikymo
strategija, nes vartotojas gali matyti veikiancios programos ne tik duomeny istorija, bet ir

labiau pasitikéti sistema, kuri yra jkelta j nekei¢iama aplinka.

* Kaina - Kadangi yra iSkeliama daugiau funkcionalumo j Ethereum tinkla, tai padidina kaing

dél padidéjusios kompiuterinés galios naudojimo blockchain tinkle.

* Sudétingas programos koregavimas - Dél padidéjusios funkcionalumo dalies iskélimo pa-
didéja ir poreikis keisti sistema aptikus klaidg, nes didesnéje kodo bazéje yra dazniau aptin-

kamos programavimo klaidos.
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Rezultatai ir iSvados

Sis darbas parodo, kad blockchain technologija gali biiti pritaikyta mikroservisy architekta-
roje nepazeidziant pagrindiniy mikroservisy architektiiros idéjy. Taciau toks taikymas reikalauja
pasirinkti tinkama taikymo strategija pagal keliamus funkcionalumo reikalavimus, nes norint uz-
tikrinti vartotojy pasitikéjima ir sistemos komponento sauguma, yra aukojamas programos atnau-
jinimy lengvumas bei sistemos palaikymo kaina dél biitiny islaidy naudojant blockchain tinkla.

Tikslui pasiekti buvo atliktos Sios uzduotys.

1. Atlikta blockchain technologijos analizé. Jvardintas veikimo principas, pagrindiniai kom-
ponentai, iSanalizuotas bendro sprendimo priémimo (konsensuso radimo) algoritmas bei jo

alternatyvos, pateikiami pagrindiniai blockchain technologijos taikymo metodai, projektai.

2. Atlikta mikroservisy architekttiros analizé pagrindinéms savybés apibrézti, palyginta su mo-

nolitine serverio architektura.

3. Pateiktas blockchain technologijos taikymo pavyzdys kai jautrus duomenys yra iskeliami j

blockchain tinkla, nurodytos naudojimo rekomendacijos, taikymo trukumai ir privalumai.

4. Pateiktas blockchain technologijos taikymo pavyzdys kai verslo logika ir sistemos duomenys
iSkeliami j blockchain tinkla, nurodytos naudojimo rekomendacijos, taikymo trukumai ir

privalumai.
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Priedas nr. 1

Solidity programavimo kalba parasytas duomenu saugojimo block-

chain tinkle kontraktas

pragma solidity ~0.4.18;
contract LibraryRegistrar {

struct LendingRecord {
string fullName;
uint bookISBN;

uint returnDate;

LendingRecord[] public lendedBooks;

function addRecord (string fullName, uint bookISBN, uint returnDate) public {
lendedBooks.push(LendingRecord ({
fullName: fullName,
bookISBN: bookISBN,
returnDate: returnDate

);

function removeRecord (uint index) public {

if (index >= lendedBooks.length) return;

for (uint i = index; i<lendedBooks.length-1; i++){
lendedBooks[i] = lendedBooks[i+1];

I
lendedBooks.length--;

function getRecord (uint index) view public returns (
string fullName,
uint bookISBN,

uint returnDate

) o
return (
lendedBooks[index] . fullName,
lendedBooks [index] .bookISBN,
lendedBooks [index] .returnDate
);
}
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Priedas nr. 2
Solidity programavimo kalba parasytas bibliotekos registro funk-

cionalumo jgyvendinimo blockchain tinkle kontraktas

pragma solidity ~0.4.18;
contract LibraryRegistrarV2 {

struct LendingRecord {
string fullName;
int bookISBN;

int returnDate;

int FINE_PER_DAY = 1000;
int DAY = 60 * 60 * 24;

LendingRecord[] public lendedBooks;

function addRecord (string fullName, int bookISBN, int returnDate) public {
lendedBooks. push(LendingRecord ({
fullName: fullName,
bookISBN: bookISBN,
returnDate: returnDate

)

function removeRecord (uint index) public {

if (index >= lendedBooks.length) return;

for (uint i = index; i<lendedBooks.length-1; i++){
lendedBooks[i] = lendedBooks[i+1];

}

lendedBooks.length—-;

function getRecord (uint index) view public returns (
string fullName,
int bookISBN,
int returnDate
) {
return ( lendedBooks[index] .fullName, lendedBooks[index] .bookISBN, lendedBooks[index].return
}

function getFine(int returnDate) view public returns (int) {

int daysLate = (int(block.timestamp) - int(returnDate)) / DAY;
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if (daysLate <= 0) {
return O;
} else {
return int(daysLate * FINE_PER_DAY);

function returnBook(int bookISBN) public payable returns (string message, int fine){
for(uint i = 0; i < lendedBooks.length; i++) {
LendingRecord storage record = lendedBooks[i];
if (record.bookISBN == bookISBN) {
fine = getFine(record.returnDate) ;
if (int (msg.value) == fine) {
removeRecord(i);
return ("book returned", 0);
} else {

return ("you must pay a fine", fine);

}

return ("book was not lended", 0);

function lendBook(string fullName, int bookISBN) public {
int returnDate = int(block.timestamp) + 30 * DAY;
addRecord (fullName, bookISBN, returnDate);
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