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Kibernetinio saugumo proceso gebéjimo vertinimo modelio kiirimas ir validavimas

Santrauka

Universalaus kibernetinio saugumo proceso geb¢jimo vertinimo modelio néra. Siame darbe
ISO/IEC 33071 standartas yra prapleciamas kibernetinio saugumo inzineriniais procesais taip
sukuriant universaly Kibernetinio saugumo proceso gebéjimo vertinimo modelj. JO inZineriniy
procesy kategorija padalinta j penkias dalis pagristas geriausiomis praktikomis ir standartais
inkorporuojant riziky valdyma. Sios dalys yra: identifikavimas, apsauga, aptikimas, reagavimas,
atsistatymas. Kiekviena i§ daliy sudaryta kruops¢iai atrenkant ir sudarant atitinkamus Kibernetinio
saugumo procesus. Pasitelkiant ISO/IEC 33020 standartg sudarytas kibernetinio saugumo proceso
gebéjimo vertinimo modelis yra panaudotas vertinti realios organizacijos veikla taip pagrindziant

modelio adekvatumg. Sukurtas modelis darbe pavadintas CyberSPICE.

Raktiniai ZodZiai: kibernetinis saugumas, procesas, proceso modelis, geb¢jimo vertinimo modelis



Creation and Validation of Cyber Security Process Capability Assessment Model

Abstract

In the thesis cybersecurity engineering processes expand ISO/IEC 33071 creating a model for
assessing cyber security process capability as thus fulfilling originated deficiency. Its engineering
process divides into five parts based on cyber security best practices and standards incorporating
risk based approach. These parts are as following, identification, protection, detection, response
and recovery. Each part consists of carefully selected and treated cybersecurity activities or
processes. Justifying the adequacy of the model itself, Cybersecurity Process Capability
Assessment Model by means of ISO/IEC 33020 is used to evaluate the activities of real

organization. A name of CyberSPICE is given to a new model.

Key words: cyber security, process, process model, capability assessment model.
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1. Ivadas

Nepaisant kylan¢iy sunkumy ir brangstanciy saugumo sprendimy, sudétingéjanciy technologijy
apsaugoti informacijai ir turtui, organizacijos turi islaikyti auksta saugumo lygj, nes kibernetinés
atakos kelia apCiuopiamg grésme reputacijai, finansams ar net Zzmoniy gyvybéms. Per pastaruosius
metus ne kartag kompanijos nukenté¢jo, kai milzinisSkas kiekis klienty duomeny buvo nutekintas j
viesg erdve, verslo paslaptys ir intelektiné nuosavybé atskleista. Vis dazniau ir dazniau aptinkamas
kenkéjiskas kodas sukurtas sugadinti pramonés industrijos kontrolés priemones. Kibernetinis
karas tarp valstybiy pasireiskia atvira forma.

Bitina apsiginti nuo ataky, sickiant iSsaugoti turtg, taciau saugumas savaime neatsiranda, reikia
veiksniy, kurie jj jgalina, o islaikyti auk$ta saugumo lygj — dar sunkiau. Zmonés negali visiskai
atsikratyti jgimto zmogiskojo faktoriaus ir yra pazeidziami. Technologijos neiSsprendzia Siy
problemy, o procesai dél organizacijos poreikiy dazniausiai yra orientuoti j greitj, o ne j sauguma.
Organizacijos susiduria su problemomis ieSkodamos talentingy darbuotojy. Sunku yra juos
iSlaikyti. Aplinka tampa vis labiau sudétingesné ir tarpusavyje susijusi, todél pavieniy sprendimy
ar iniciatyvy nepakanka [29].

I$ kitos pusés, kibernetiniy nusikaltéliy ir jsilauzéliy motyvacija yra didelg, jie yra ,,ginkluoti®
naujausiomis technologijomis, puikis specialistai ir gerai finansuojami ne kaip pavieniai asmenys,
0 iStisos grupuotés. Skai¢iuojama, jog pastangy isilauzti, lyginant su pastangomis apsaugoti, reikia
desimt karty maziau. Nusikaltéliy nevarzo ilgi procesai, kurie dazni organizacijose, jy laikas néra
ribotas darbo valandomis, todél besiginanCioms organizacijoms tampa sunku spéti paskui su
saugumo sprendimais ir to neuztenka — reikia buti Zzingsniu priekyje negailestingame
kibernetiniame pasaulyje D¢l isvardinty priezasCiy informaciniy technologijy (IT) saugumo tema
yra aktuali ir tampa kasdien vis aktualesné.

Kibernetinio saugumo jgyvendinimas prasideda nuo vadovybés palaikymo [1]. Organizacijai
kuriant strategija biitina Zinoti, koks saugumo lygis yra jgyvendinamas duotuoju laikotarpiu, kad
galéty uzsibrézti ir nuosekliai siekti aukstesnio. Tam reikalinga jsivertinti Kibernetinio saugumo
gebejima, t.y. reikia apibrézti procesus, kaip veiksnius, kuriuos atlikus sukuriama tam tikra biisena.
Kibernetinio saugumo proceso gebéjimo vertinimo modelis yra jrankis spresti §j klausima.

Universalaus Kibernetinio saugumo proceso gebéjimo vertinimo modelio néra. Egzistuoja
keletas specifiniy kibernetinio saugumo ar informacinio saugumo jgyvendinimo Vertinimo
modeliy, taciau visi jie daugiau ar maziau orientuoti j tam tikrg sritj ar sektoriy, i§ kurio buvo
gautas atitinkamas finansavimas [2][3].

Kibernetinio saugumo proceso geb¢jimo vertinimo modelis teikia nauda organizacijoms. Jis

leidzia jvertinti esamg padétj, suprasti kaip kibernetinis saugumas padeda pasiekti organizacijos



strategin] tikslg, palengvina verslo pagrindu grjstas diskusijas su sprendimy priéme¢jais. Modelj
naudojant specialiy veiksmy planavimui, siekiant pasiekti strateginj tiksla, galima prioretizuoti
investicijas. Be viso to modelis geriausiai tinka pamatuoti, o taip pat palyginti organizacija su
kitais rinkos dalyviais [2]. Modelis taip pat veikia kaip katalizatorius — pasirinkus tam tikra norima
pasiekti saugumo lygj ir jj pasitvirtinus, jpareigoja organizacija tobuléti. Kartu modelis yra
struktirinis matas, leidZiantis organizacijai diskutuoti ,,bendra kalba* apie uzdavinius, tikslus,
pasiekimus ir klaidas.

Sio darbo tikslas yra sukurti universaly modelj. Tai bus naujas kibernetinio saugumo proceso
gebéjimo vertinimo modelis ir modelio adekvatumas bus pagrjstas darbe. Tikslui jgyvendinti yra
iSkeliami Sie uZdaviniai:

1. ISnagrinéti | procesus orientuotos veiklos procesy gebéjimo vertinimo ir gerinimo metodus.

2. Sukurti kibernetinio saugumo proceso geb¢jimo vertinimo modelj.

3. Pagristi kibernetinio saugumo proceso gebéjimo vertinimo modelio adekvatuma.

4. Nustatyti organizacijos kibernetinio saugumo proceso esamag gebéjimo profil;.

ISnagrinéjus ] procesus orientuotos veiklos procesy gebéjimo vertinimo ir gerinimo metodus,
identifikavus ir sukiirus pagrindg budingiems kibernetinio saugumo procesams, bus sudarytas
kibernetinio saugumo proceso etaloninis modelis [4]. Atitinkamai bus sukurtas kibernetinio
saugumo proceso gebéjimo vertinimo modelis ir pagristas jo adekvatumas remiantis organizacijos
praktika. Universalaus kibernetinio saugumo gebéjimo brandos modelio néra ir tai pagrindzia
temos naujumg.

Darbo rezultate pagal kibernetinio saugumo proceso geb¢jimo vertinimo modelj bus nustatytas
pasirinktos organizacijos geb¢jimo profilis. Proceso geb¢jimo vertinimo modelis pasitarnaus
sudaryti organizacijos tikslinj gebéjimo profilj. Sie Zingsniai dar karta leis patikrinti modelio
validumg. Dalinai pagrjstas modelis turi uZpildyti universalaus kibernetinio saugumo proceso

gebéjimo vertinimo modelio spragg.



2. Literatiiros apzvalga

Literatiiros apzvalgoje aprasoma susijusi ir artima Kibernetinio saugumo proceso modeliui
moksliné literattira, kuri bus panaudota moksliniam tiriamajam darbui ir modelio sudarymui.
Gilinantis ] skirtingg medziaga paaiskéjo, jog kibernetinio saugumo sgvoka néra visuotinai
vieningai suprantama. Teisiniuose aktuose sgvoka apibréziama vienaip, standartuose — Kitaip, o
visuomenéje — dar Kitaip. PrieSingai nei informacinio saugumo sgvoka, kuri yra senesné ir
nusistovejusi standarty dokumentacijoje. To pasekoje nagrinéti kibernetinio saugumo sgvokai
skirtas atskiras skyrius literatiiros apzvalgos pradZioje. Apibrézta sgvoka bus naudinga tikslinio

modelio sudarymui.
2.1. Kibernetinio saugumo savoka

Kompiuteriy tinklai apgaubé visg pasaulj. Technologija stipriai praplété galimybiy ribas
leidziancias dirbti nasiau, gyventi patogiau, ilsétis jdomiau, spresti problemas efektyviau. Kartu
su informacinémis technologijomis kompiuteriniai tinklai gyventojams, jmonéms,
organizacijoms, galy gale valstybéms tampa veiksmingais ekonominés ir socialinés gerovés
didinimo jrankiais.

Kompiuteriniy tinkly galimybés auga ir toliau. Didéja jy reikSmé visose Zmoniy gyvenimo
srityse. Kompiuteriy tinklai yra atviri ir iSnaudojami jvairiausiai naudg neSanciai veiklai. Kaip
bebiity, kompiuteriy tinklais, tokia galinga jéga, naudojasi ir piktavaliai atlikti savo kenkéjiskus,
pavojy keliancius darbus. Tokios blogos veiklos pavyzdys galéty biiti technologiniy, ekonominiy
ar socialiniy informacijos valdymo sistemy darbo trikdymas, neteisétas informacijos, didZiausio
Siuolaikinio pasaulio turto, grobimas ir nelegali sklaida.

Ataky metu, pavyzdziui, siun¢iamas didelis kiekis uzklausy i$ jvairiy prie interneto prijungty
uzgrobty jrenginiy, taip siekiant sutrikdyti kompiuteriy tinkle veikiancias sistemas. Per trumpg
laikg — vos trejus metus — toks atakos vektorius piktavaliy buvo patobulintas i§ esmés net kelis
kartus. I§ pradziy atlikti galinga ataka naudoti kenkeéjiSkomis programomis uZkrésti ir pilnai
valdomi kompiuteriai. Kad ataka biity jvykdyta, vos iSsivysCius ir patobuléjus ,,debesy‘
technologijoms, jsilauzéliams pakakdavo gauti prieigg prie milziniSkus skai¢iavimo resursus
turiniy masiny [6]. Paplitus interneto jrenginiams, papras¢iausi prietaisai, pradedant
internetinémis kameromis baigiant sudétingomis iSmaniy namy valdymo sistemomis, turintys
pazeidziamumus pradéti naudoti masinéms atakoms jgyvendinti [7].

Tokiy kibernetiniy grésmiy Saltinis gali biiti prieSiSkos valstybés, teroristinés organizacijos,
organizuotos nusikalstamos grupuotés, pavieniai programuotojai, tiesiog vagys. Vadinamosios

kibernetinés atakos tapo nauju, moderniu, dar daug kam neZinomu ir pilnai nesuprantamu
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pavojingu ginklu, galin¢iu paralyziuoti ne tik atskiry jstaigy, gamybos, prekybos, transporto, rysiy,
gydymo, elektros, vandens tiekimo jmoniy, bet net ir valstybiy veiklg [7].

Siekiant sumazinti ir valdyti rizika susijusig su kibernetinémis grésmeémis, organizacijos turi
ripintis saugumu. Saugumas susijes su grésmémis internetin¢je erdvéje literatiroje daznai
skirstomas j dvi sritis: informacinj saugumg ir kibernetinj saugumg. I§ pirmo zvilgsnio, skirtumas
pasireiSkia kylan¢iy grésmiy ir rizikos valdymo atzvilgiu, tac¢iau suprasti teisingai reikia pasigilinti
1 abi sgvokas.

Kadangi informacinio saugumo terminas yra senas ir nusistovejes standartuose, galima pradéti
nuo jo. Si sritis apibréziama kaip informacijos ir infrastruktiiros gerovés biisena, Kurioje
informacijos ir paslaugy vagystés, klastojimo, naikinimo tikimyb¢ yra laikoma Zemame arba
toleruojamame lygyje. Sis apibréZimas remiasi penkiais pagrindiniais elementais, Kurie yra
informacijos (1) konfidencialumas, (2) vientisumas, (3) pasiekiamumas, (4) autentiSkumas ir (5)
galimybés nepripazinti nebuvimas®. Tai yra prapléstas ir modernus klasikinio informacijos
saugumo apibrézimas, kuriame démesys kreipiamas tik j tris pagrindinius komponentus, t. y.
duomeny konfidencialuma, vientisuma ir pasiekiamuma [8][20].

Informacinio saugumo terminas ir jo supratimas yra nusistovéjes ir toks, ar kiek pakoreguotas,
randamas mokslinéje literatiiroje, geriausioje praktikoje, 0 tuo metu kibernetinio saugumo
terminas — dar naujas ir keliantis daug diskusijy. Literatiros apzvalgoje kibernetinis saugumas bus
nagrinéjamas Keliais aspektais: is riziky perspektyvos ir taip pat vertinami jvairiuose teisés aktuose
sukurti apibrézimai.

Pradedant nuo riziky perspektyvos, pirmiausia reikia apibréZti terming kibernetiné rizika.
Kibernetiné rizika néra viena specifiné rizika. Tai riziky grupé, kuri iSsiskiria sofistikuota
technologija, sudétingais atakos vektoriais, savo reikime ir poveikiu. Si rizikos grupé pasizymi ir
dviem daugiausiai panaSiais charakteristikos bruozais: (a) turi didelj potencialy poveikj ir (b)
rizikos priskiriamos kibernetinéms kadaise buvo traktuojamos kaip nejtikétinos [23].

Siekiant suprasti, reikéty pradéti nuo tradicinés rizikos kreivés grafiSko atvaizdavimo. 1 pav.
yra paprastas grafikas vaizduojantis koreliacijg tarp rizikos atsitikimo tikimybeés ir potencialaus
poveikio. Grafiko kreive judant j deSing, rizikos potencialus poveikis did¢ja. Kairéje rizikos
grafiko puséje pazyméta grupe riziky, turinti labai aukSta poveikj ir labai Zema tikimybe jvykti.
Taip jau yra, jog organizacijos dazniausiai yra suvarzytos savo resursy ir démesj bei pastangas

kreipia j riziky grupe, kuri pasiZymi didele atsitikimo tikimybe ir potencialiai reikSmingu poveikiu.

1 Siy elementy detalds paaiskinimai pridedami darbo priede Nr. 1.
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Tikimybé

Rizika

Poveikis
1 pav. Priklausomybé tarp rizikos atsitikimo tikimybés ir potencialaus poveikio.

Toliau reikia apsibrézti, kur organizacijos kreipia savo resursus ir pastangas rizikai suvaldyti
(vaizduojama 2 pav.). Rizikos tolerancijos lygis priklauso nuo tokiy faktoriy kaip rizikos apetitas,
kasty efektyvumas, vadovybés poziiiris, organizaciné kultura, resursy pasiekiamumas ir santykinis
grésmiy zemélapis.

Kaip iliustruojama zemiau, pastangos skiriamos suvaldyti prioretizuotoms rizikoms yra
dazniausiai priskiriamos informacinio saugumo sri¢iai. Tarp S$iy riziky pagal informacinio
saugumo apibrézima patenka tradicinés kenkéjiskos programos (virusai, sekimo programiné
jranga, kenkéjiskos reklamos ir t.t.), standartinés duomeny vagystés atakos, paslaugy sutrukdymo

atakos, jsilauzeliy veiksmai ir pan.

Tikimybé

Démesys

/' A Informacinis}’
"/l saugumas [

Rizika

Poveikis
2 pav. Organizacijy nukreipti resursai suvaldyti rizikai.

Technologijoms tobuléjant ir kartu nykstant galimybiy ribai daug kas pasikeité. Grésmiy
zemélapis taip pakito, jog rizikos, kurios anks¢iau buvo laikytos mazai tikétinomis pradéjo reikstis
daZniau ar net reguliariai. Padidéjusi tikimybé labai auks$tg poveik] turinciy riziky pavaizduota 3
pav. 1-u numeriu.

Tokj tendencijos pasikeitimg galima priskirti brandesniems atakos jrankiams ir metodams,
padidéjusiam poveikiui, sustipréjusiai jsilauzéliy motyvacijai ir tobulesniems ataky aptikimo
jrenginiams, jgalinantiems didesnj skaidrumg. Galima teigti, jog toks pasikeitimas yra didéjancio

sagmoningumo Sioms sofistikuotoms rizikoms rezultatas.
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3 pav. 2-u numeriu yra pavaizduota tai, kaip pokyciai grésmiy zemélapyje vercia organizacijas

plésti prioretizuoty riziky grupe tam, kad atsizvelgti i Sias anksciau praleistas rizikas [9].

Tikimybe
Démesys

(ra

'/ \Informacinis |’ T

saugumas

Poveikis
3 pav. Padidéjusi labai aukstg poveikj turinciy riziky tikimybé.

Si nauja grupé riziky turinéiy labai didelj poveikj ir reikalaujanéiy organizacijos démesio yra
daznai apibuidinama kaip kibernetiné rizika. Kaip pavaizduota 4 pav., pastangos skirtos suvaldyti
kiberneting rizika yra Zinomos kaip kibernetinis saugumas ar kibernetiné sauga.

Nagrin¢jama grupé riziky apibréziama jvairiais nekasdieniSkais scenarijais: organizacijos
specifika, specialiai sukurta kenkéjiSka programine jranga, programinés ir fizinés jrangos
manipuliacija, pavogty kredencialy panaudojimu, Snipais ir informacijos tekintojais,
pazeidziamumo archajiSkose sistemose iSnaudojimu, treciy Saliy tiekéjy atakomis ir t.t. Dar kitaip

— tai sofistikuotos atkakliy piktavaliy atakoms.

Tikimybé

Démesys

Rizika

Kibernetinis
saugumas

*/ \Informacims | /
saugumas :

Poveikis
4 pav. Kibernetinis saugumas kaip pastangos suvaldyti kibernetine rizikq.
Zinant atskirus informacinio saugumo ir kibernetinio saugumo apibrézimus biity galima
pagalvoti, jog tai yra dvi skirtingos disciplinos, taciau taip remiantis ISACA metodologija néra ir

kibernetinis saugumas turi biiti laikomas informacinio saugumo dalimi.
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Tikimybé

Démesys

Informacinis saugumas

Kibemetinis
saugumas

Tradicinis
saugumas

Poveikis

5 pav. Kibernetinis saugumas kaip dalis informacinio saugumo.

Pagal nagrinéta medziaga, galima teigti, jog kibernetinis saugumas yra suma pastangy
adresuoty suvaldyti kiberneting rizika, kurios didzioji dalis dar visai neseniai buvo laikoma kaip
nereikalaujanti didelio démesio. Reikia turéti omenyje, jog toks riziky pokytis atspindi Siuo metu
pasirodancias tendencijas. Labai didelj poveikj turinCios rizikos taps vis dazniau ir dazniau
jvykstan¢ios, o tai savaime suprantama vers organizacijas dar labiau ginti savo turtg ir kurti
kiirybingus sprendimus kaip tas rizikas suvaldyti. Tam kad suprasti kibernetinio saugumo reikSme,
pirmiausia reikia suprasti kibernetine rizika [21].

Apibendrinant §ig dalj galima suformuluoti kibernetinio saugumo sgvoka remiantis rizikomis —
tai jvairiausiy technologijy panaudojimas ir procesai, kurie leidzia apsaugoti tinklus, kompiuterius,
programas ir duomenis nuo ataky, zalos ar neautorizuoty prieigy remiantis rizikos valdymo
procesu [10]. Sj apibrézima galima palyginti su kitoje literatiiroje ar teisés aktuose apibrézta
kibernetinio saugumo sgvoka.

Pagal D. Shoemakerj ir A. Conkling, kibernetinis saugumas yra procesy visuma, kurie susije Su
kylanc¢iy kibernetiniy grésmiy identifikavimu bei sgnaudomis pagrjstu kontrpriemoniy taikymu,
karimu ir palaikymu [11].

Lietuvos kibernetinio saugumo jstatyme savoka apibréziama pladiau. Cia kibernetinis
saugumas — tai visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy, skirty
kibernetiniams incidentams iSvengti, aptikti, analizuoti ir reaguoti | juos, taip pat jprastinei
elektroniniy rysiy tinkly, informaciniy sistemy ar pramoniniy procesy valdymo sistemy veiklai,
jvykus Siems incidentams, atkurti [12]. NIST standarte, kuris placiau nagriné¢jamas literatiiros
apzvalgoje ir moksliniame tyrime, kibernetinio saugumo sgvoka apibrézta beveik identiskai [13].

Palyginimas i§ jvairiy aspekty apibendrinamas 1-oje lenteléje.

Informacinio saugumo profesionalai uzsiima saugumo
pagrindais, kurie apima strategijos, politiky, procediiry
kirima, rizikos valdyma, jsilauzimy stebéjima,
saugumo sagmoningumo kélima, tinkly segmentavima.

Kibernetinio saugumo profesionalus galima suskirstyti j
dvi grupes:
1.Incidenty valdymo sritis, kuriai reikalingos gilios

techninés zinios.
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2. Kibernetiné sauga, kai duomenys ir tinklai saugomi
nuo kompiuteriniy virusy, dar nezinomy kibernetiniy
ataky ir pan.

Informacinis saugumas taikomas bet kokiai informacijai
neatsizvelgiant j jos forma.

Kibernetiné sauga taikoma kibernetinei erdvéje.

Popieriné duomeny forma yra informacinio saugumo
objektas.

Popieriné duomeny forma néra kibernetinio saugumo
duomeny objektas.

Informacinis saugumas duomenis saugo nuo bet kokio
tipo pavojy ir grésmiy.

Kibernetinis saugumas duomenis saugo nuo grésmiy
kylan¢iy kibernetinéje erdvéje.

Kibernetinio saugumao disciplina naudojama apsisaugoti
nuo kibernetiniy nusikaltimy, suk¢iavimy ir vagyséiy.

Informacinis  saugumo  disciplinoje  stengiamasi
apsaugoti nuo neautorizuoty prieigy, duomeny
atskleidimo, netinkamo panaudojimo, modifikavimo,
paslaugy trikdymo.

1 lentelé. Informacinio ir kibernetinio saugumo palyginimas.

Apzvelgiant jvairius Saltinius rySkéja skirtumas tarp informacinio saugumo ir kibernetinio
saugumo. Kibernetinis saugumas yra struktiira skirta apsaugoti viska, kas yra paZeidZiama
internetiniy jsilauzimy, ataky ar neautorizuoty prieigy, ir $i struktiira pagrinde susideda i$
kompiuteriy, tinkly , serveriy ir programy. Ne taip kaip informacinis saugumas, kibernetinis
saugumas yra orientuotas j biitent skaitmeniniy formy apsaugg.

Prie Sios terminologijos ir skirtumy grjiztama mokslinio darbo procesy modeliy palyginimo
dalyje, kur yra lyginami ir grupuojami skirtingi kibernetinio saugumo ir informacinio saugumo

procesy modeliai.
2.2. Susijusiy Saltiniy apZvalga

Vienas i$ pagrindiniy naudoty duomeny rinkimo metody yra antriniy duomeny rinkimas ir
analizé. Naudoti jvair@is tyrimy Saltiniai ir duomenys, taip pat mokslo produkcija, kuri buvo
publikuota jvairiy tarptautiniy organizacijy vienijan¢iy informacinj ar kibernetin} sauguma,
egzistuojantys kibernetinio saugumo proceso modeliai, vertinimo modeliai, taip pat struktiiriniai
dokumentai.

Kaip ir minéta jzangoje, egzistuojantys kibernetinio saugumo Vvertinimo modeliai ar jy
atitikmenys yra labai specifiniai, pritaikyti konkreciam sektoriui ar taikytini valstybés mastu.
Literaturos apzvalgoje atrenkami tinkamiausi modeliai ir jy dalys tolimesniam moksliniam tyrimui

ir iSvestinio kibernetinio saugumo proceso modelio sudarymui.
2.2.1. Kibernetinio saugumo vertinimo ir susije modeliai

Padidéjes samoningumas apie grésmiy zemélapio sudétines dalis, kartu ir poreikis atitikti tam
tikrus nustatytus valstybés, industrijos ar kt. standartus, sukiiré poreikj vertinti ir raportuoti apie
pasiruo§img suvaldyti kibernetines grésmes. Tai galima daryti pasinaudojant egzistuojanciais

Kibernetinio saugumo vertinimo modeliais.
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Gebéjimo vertinimo modeliy iStakos prasideda programinés jrangos kiirimo industrijoje, kur
modeliai tarnavo kaip rekomenduojamy patobulinimy organizacijoms, norin¢ioms pakelti
programinés jrangos kiirimo proceso branda, rinkinys [2]. Jprastai, gebéjimo brandos modelis turi
du komponentus: (a) matavimo ir objekto reikSmes, kurios nurodo nuoseklaus kirimo bida
paremtg hierarchine progresija, ir (b) kriterijus (tokius kaip biisenos, procesai ar aplikacijos tikslai)
skirtus pamatuoti objekty gebéjima. Apjungti Sie komponentai suteikia brandos lygiy seka objekto
klaséms. Kitaip, geb¢jimo brandos modelis atstoja numatomg, pageidaujama arba tipiska ty
objekty pokycio kelig nusakytg diskre¢iais etapais [5]. Modeliai leidZia organizacijoms iStirti savo
geb¢jimg paeiliui jvairiose dimensijose ir parodyti hierarchinge progresija, tokiu budu kuriant
kriterijus, kurie atstovauty apibréztus brandos lygius.

Pradedant nuo tokiy ankstyvy modeliy pavyzdziy kaip Organization for Standardization's
Systems Security Engineering Capability Maturity Model (SSE-CMM), Citigroup's Information
Security Evaluation Model (CITI-ISEM) ir Computer Emergency Response Team / CSO Online at
Carnegie Mellon University (CERT/CSO) amziy sandiroje atsirado modernios iniciatyvos tokios
kaip dabartinis International Organization for Standardization (ISO/IEC) standartas, the National
Institute of Standards and Technology (NIST) Cybersecurity framework, the U.S. Department of
Energy's Cybersecurity Capability Maturity Model (C2M2), ir galiausiai the U.S. Department of
Homeland Security’s NICE-CMM publikuotas 2014-ais metais [6][22].

Jungtiniy Amerikos Valstijy Energetikos departamento sukurtas ES C2M2, kartu su iSvestiniais
gebéjimo brandos modeliais C2M2 ir ONG-C2M2, pateikia brandos modelj ir jsivertinimo jrankj
nustatyti kibernetinio saugumo pasiruo$imo lygj energetikos produkcijos sektoriuje ir
skirstomuosiuose tinkluose. Kaip bebiity, Sis jrankis yra specifinis ir pritaikytas energetikos
pramonei, kas varzo jo panaudojima.

Jungtiniy Amerikos Valstijy Saugumo departamentas kartu su Programinés jrangos inZinerijos
institutu Carnegie Mellon sukiré modelj sutrumpintu pavadinimu NICE-CMM, Kuris
koncentruojasi i darbo jégos plétra, procesy brandg ir veiklos atsparumo praktikas tam, kad padéty
organizacijoms kelti kibernetinio saugumo lygi. Kaip bebiity, jungtinis darinys nesitlo specifiniy
Kibernetinio saugumo praktiky. Papildomi struktiiriniai dokumentai turi biti jtraukti ir naudojami
siekiant vertinti veiklg pagal §j modelj, todél modelis nebus naudojamas kibernetinio saugumo
proceso etaloninio modelio sudarymui.

NIST savanori$kas kibernetinio saugumo struktiiros modelis sukurtas valdyti kibernetinio
saugumo rizika susideda 1§ standarty ir geriausiy praktiky. Kaip teigia patys autoriai, $is
kibernetinio saugumo strukttiros modelis prioretizuotu, prisitaikanciu ir kainos atzvilgiu efektyviu
budu leidzia prisidéti prie apsaugos ir atsparumo kritin¢je infrastruktiiroje ir kituose ekonomikai

bei nacionaliniam saugumui svarbiuose sektoriuose [14].
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Isvardinti modeliai ar papildantys Saltiniai padeda organizacijoms jsivertinti pasiruoSimg
atremti kibernetines atakas, bet dazniausiai teikia tik auksto lygio patarimus ir taikomus tik labai
specifinése pramongs srityse. Rinkoje néra universalaus kibernetinio saugumo gebéjimo brandos
vertinimo modelio. Svarbi ir lemianti to prieZastis gali buti finansavimo trikumas. Dél to,
universalus modelis jgyja svarbig reikSme, kad organizacijos nesusijusios su aprasytais sektoriais
galéty adekvaciai ir tinkamai jsivertinusios gebéjima pasiruosti atremti gresiancias kibernetines
atakas. Kitas svarbus dalykas yra tas, jog aprasyti egzistuojantys vertinimo modeliai yra orientuoti
1 kibernetinio saugumo buiseng, o ne procesg. Taip yra dél to, jog modeliai pagrinde sukurti
raportuoti biiseng jvairioms institucijoms pagal tai, pavyzdziui, skirstanioms resursus.

Trumpai aprasyti modeliai yra apibendrinti 2-oje lentel¢je. Patys tinkamiausi tolimesnéje
literatiiros apzvalgoje yra i$nagrinéti detaliau. Saltiniai, kurie néra modeliai, naudojami kaip

pagalbiniai gilinantis ] egzistuojancig metodologijg ir sudarant kibernetinio saugumo procesg.

Modelis Leidéjas Komentaras
Cc2M2 JAV Energetikos Brandos modelis ir jrankis skirtas jsivertinti Kibernetinio
departamentas saugumo gebéjima.
ES-C2M2 JAV Energetikos C2M2 modelis pritaikytas energetikos sektoriui.
departamentas
ONG-C2M2 JAV Energetikos C2M2 modelis pritaikytas naftos ir gamtiniy dujy sektoriui.
departamentas
NICE-CMM JAV Gynybos departamentas | Apibrézia tris sritis: procesus ir analitika, integruotg valdyma,
patyrusius praktikus ir technologija darbo jégos srities plétrai.
CERT-RMM CERT/SEI Apibrézia organizacines praktikas tos pacios srities tgsai,
saugumui, verslo tgstinumui.
NIST Nacionalinis standarty ir Kibernetinio saugumo struktiirinis modelis rizikos valdymo
Cybersecurity technologijy institutas, JAV pagrindu suskirstytas j kategorijas: identifikuoti, apsaugoti,
Framework komercijos departamentas aptikti, atsakyti ir atsistatyti.

2 lentelé. Kibernetinio saugumo vertinimo modeliai ir susije Saltiniai.

2.2.1.1. C2M2 ir su juo susijusiy modeliy apzvalga

C2M2 modelis, kuris yra sukurtas ir skirtas organizacijoms padidinti kibernetinio saugumo
pajégumus, yra pasiekiamas vieSai ir nemokamai. Organizacijoms, kurios atliecka saves
jsivertinimo tests, yra paruostas C2M2 pagalbinis jrankis suteikiamas atskirai. Elektros energijos
sektoriaus organizacijos ir organizacijos veikiancias naftos ar gamtiniy dujy sektoriuje yra
nukreipiamos ] specializuotus C2M2 modelius, kartu su papildoma nurodomgja informacija.

Nors gali pasirodyti prieSingai, taiau minétas C2M2 modelis yra iSvestinis ir kilgs 1§ bitent
elektros energijos sektoriaus kibernetinio saugumo gebéjimo brandos modelio (ES-C2M2) 1.1
versijos. Konkrecioje versijoje buvo atmesti specifiniai sektoriaus standartai ir terminologija.
Tokia iniciatyva buvo pristatyta ir jgyvendinta Baltyjy rimy institucijos Jungtinése Amerikos
Valstijose kartu su Energetikos ir Saugumo departamentais, taip pat vieSojo ir privataus sektoriaus
ekspertais.
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http://energy.gov/oe/services/cybersecurity/cybersecurity-capability-maturity-model-c2m2-program/cybersecurity
http://energy.gov/oe/downloads/electricity-subsector-cybersecurity-capability-maturity-model-v-11-february-2014
http://energy.gov/oe/cybersecurity-capability-maturity-model-c2m2-program/oil-and-natural-gas-subsector-cybersecurity
http://niccs.us-cert.gov/research/cybersecurity-capability-maturity-model
http://www.cert.org/resilience/products-services/cert-rmm/

Kaip teigia Kibernetinio saugumo brandos modelio (C2M2) programos autoriai, modelio
pagrindinis sumanymas yra padéti visy tipy organizacijoms jsivertinti ir atlikti teigiamus
patobulinimus konkre¢ioms jau veikian¢ioms kibernetinio saugumo programoms. C2M2 yra
sukurtas pamatuoti tick programos sofistikg, tiek palaikymg. Modelio akcentas dedamas ties
kibernetinio saugumo praktiky, susijusiy su informaciniy technologijy ir operaciniy technologijy
turtu bei aplinka, kurioje veikia minéti faktoriai, jgyvendinimu ir valdymu [25].

Modelio tikslas yra kurti logiskai suprantamas ir pamatuojamas politikas, procesus ir
procediiras visa tai jtraukiant j organizacijos kibernetinio saugumo paveikslo kiirimg. Modelis
suteikia brandos indikatoriy lygius, sukurtus identifikuoti organizacijos operacinius geb¢jimus ir
kibernetinés rizikos valdyma esant jprastoms operacinéms sglygoms ir krizés metu. Taip pat
modelis padeda vykdant kibernetinio saugumo tobulinimo ir vertinimo procesa keliais aspektais,
tokiais kaip:

— organizacijos kibernetinio saugumo galimybiy, pajégumo stiprinimas;

— galimybé organizacijoms efektyviai ir nuosekliai vertinti, pasiskirsti etaloninj modelj

kibernetinio saugumo gebéjimui;

—terpe dalintis Ziniomis, geriausiomis praktikomis ir reikSminga informacija tarp

organizacijy, naudojantis tuo kaip geb¢jimo tobulinimo galimybe;

— pagalba organizacijoms prioretizuojant veiksmus ir investicijas siekiant pakelti kibernetinio

saugumo lygj;

— bendra integracija su Nacionalinio standarty ir technologijy instituto (trump. angl. NIST)

kibernetinio saugumo struktiira.

Modelis néra susijes su jokiais reguliatoriy nustatytais reikalavimais. Tai pripazintas ir
dokumentuotas eksperty industrijos geriausiy praktiky rinkinys.

Nors model; autoriai ir apibiidina, kaip tinkant] jvairioms organizacijoms, patys nesigina ir
atvirkStinés nuomonés iSreiSkiancios trikumus. Priezastys, kodél modelis netinkamas, yra kelios.
Visy pirma, kaip minéta anks¢iau modelio karkasas vis dél to yra specifiné pritaikyta energetikos
pramonei versija. Antra, modelio kiirimas ir tobulinimas yra palaikomas JAV administracijos,
kontroliuojancios minétus sektorius, tod¢l didZiausias suinteresuotumas ir yra kreipiamas biitent |
juos, universaly kibernetinio saugumo gebéjimo brandos modelio vertinimg nustumiant |
antraplanj vaidmenj, kaip iSdava konkretaus modelio. To pasekoje modelis neprigijo, kaip
universalus jsivertinimo jrankis, tac¢iau turi daug naudingy dalyky tolimesnei analizei ir tikslingam
pernaudojimui.

C2M2 siekia suprasti kibernetinio saugumo galimybes lyginant su organizacijos misija démesj
skiriant praktikoms pagal 10 pagrindiniy sri¢iy, kurios prisideda prie bendro kibernetinio saugumo
paveikslo organizacijoje. Tos sritys yra:
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riziky valdymas;

turto, pakeitimy ir konfigiiracijos valdymas;
tapatybés ir prieigy valdymas;

grésmiy ir pazeidziamumy valdymas;

situacijos sgmoningumas;

informacijos dalinimasis ir komunikacija;

jvykiy ir incidenty valdymas, operacijy testinumas;

tiekimo grandings ir iSorés priklausomybiy valdymas;

(SR I v S RS I R o

darbo jégos valdymas;

¢ kibernetinio saugumo programos valdymas.
Dalyviai jsivertinant yra prasomi identifikuoti kibernetinio saugumo apibidinimo, valdymo ir
pamatavimo galimybes, taip pat ir veiksmus atlickamus kiekvienoje 1§ iSvardinty sriciy.

Isivertinimas pagal C2M2 reikalauja organizacijos atstovy dalyvavimo. Kibernetinio saugumo
komanda turi gebéti diskutuoti apie praktikas kiekviename i$ iSvardinty punkty, taip pat turéti
valdymo lygio suvokima apie savo funkcijas, departamenty praktikas. Pagrindiniai jsivertinimo
dalyviai gali biiti Sie:

» Vyriausiasis informacijos pareigiinas;

= Vyriausiasis informacijos saugumo pareigiinas;

» Vyriausiasis saugumo pareigiinas;

» Vyriausiasis technologijy pareigiinas;

* Informaciniy technologijy direktorius; ir/taip pat

» atsakingi uz IT saugumo, IT operacijy valdyma, verslo testinuma, kitos susijusios verslo
funkcijos.

Kaip zinia yra trijy tipy brandos modeliai, t.y. progresiniai brandos modeliai, brandos gebéjimo
modeliai ir hibridiniai modeliai. Bitent toks ir yra C2M2 modelis su savo atmainomis — hibridinis
modelis. Tokie modeliai apjungia geriausias progresiniy ir gebéjimo brandos modeliy sritis. Jie
leidzia pamatuoti matavimy evoliucijg ar pasiekimus taip kaip progresiniame modelyje, o taip pat
suteikia galimybe pamatuoti gebéjimg ar institucionalizavima tokiu paciu tikslumu, kaip tai leidzia
padaryti geb¢jimo brandos modeliai. Hibridinio modelio lygiai atspindi tiek pasiekimus, tiek
gebéjima.

Kaip pavyzdj galima paimti ES-C2M2 modelj, kuris i§ C2M2 atSaky yra labiausiai paplites, ir

tai pavaizduoti grafiSkai.
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X Rezervuota

3 Valdomas

2 Vykdomas

1 Pradétas

0 Neatliekamas

RIZIKA

TURTAS
PRIEIGOS
GRESME

SITUACIJA
DALINIMASIS
ATSAKOMYBE
PRIKLAUSO-
MYBES
DARBO JEGA
KIBERNETIKA

3 lentelé. 10 modelio sriciy ir loginis kibernetinio saugumo praktiky grupavimas.

Lygis

Pavadinimas Aprasymas

MILO

Neatliekamas o

MILI néra pasiektas pagal nurodytg sritj.

MIL1

Pradétas °

Praktikos yra pradedamos taikyti, taciau gali vykti nestruktiirizuotai, pagal poreik].

MIL2

Vykdomas

Praktikos yra dokumentuojamos.

Savininkai yra jtraukti.

Adekvatiis resursai yra teikiami palaikyti praktikoms.

Standartai arba gairés yra naudojamos teisingam praktiky jgyvendinimui.
Praktikos yra daugiau paZengusios, uzbaigtos negu MIL1 lygyje.

MIL3

Valdomas .
[ )

Srities veiklos yra apibréztos politikos (ar kity direktyvy).
Veiklos yra periodiskai perzitirimos dél atitikimo politikai.
Atsakomybé ir jgaliojimai praktikoms yra aiSkiai priskirti personalo darbuotojams,

turintiems pakankamus jgiidzius ir Zinias.

Praktikos yra labiau i§dirbtos ir pazengusios negu MIL2 lygyje.

Sritis

4 lentele. ES-C2M2 modelio panaudojimas.

Tikslo 1$sikélimas

Ivadiniai uzrasai

Specifiniai tikslai

Praktikos 1-ame lygyje

Praktikos 2-ame lygyje

Praktikos 3-iame lygyje

Specifiniai tikslai

Praktikos 3-iame lygyje

—| Praktikos 3-iame lygyje

5 lentele. ES-C2M2 modelio panaudojimas.
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Tokio modelio privalumai yra pagrindiniy kompetencijy, o taip pat pajégumy derinimo,
pateikimas lengvesniam vertinimui. Modelis gali biti lengvai pritaikytas technologijy evoliucijai
ir praktikoms be geb&jimo matavimo atsisakymo. Jgyvendinimo kaina néra didelé. IS kitos pusés,
,brandos* sgvoka néra tiksliai apibrézta, o konkreciau ne taip grieztai kaip jprastuose geb¢jimo
brandos modeliuose. Kiekvienas lygis gali biiti savalaikiSkas pagal atributy derinimg su
institucionalizavimo ypatybémis.

Modelio sritys ir jy apipavidalinimas pernaudoti kuriant etaloninj kibernetinio saugumo
proceso modelj ir taip pat gryninat kibernetinio saugumo sgvokg. Modelio savybés iSsiskiria
specifika pramonés sektoriui, todél pagrinde tik rizikos ir tam tikry kontroliy sritys tinkamos

pernaudoti kuriant universaly model;.
2.2.1.2. CERT-RMM modelio apZvalga

Pereinant prie kito modelio, tai CERT-RMM pagrindinis démesys skiriamas veiklos testinumui.
Tai apibiidinama kaip organizacijos geb¢jimas atsirandantj turtg suvaldyti i§laikant savo susikurtg
misijg net ir operaciniy trukdziy metu neperzengiant savo galimybiy ribos. ISskiriamos pagrindinés
naikinimo, gadinimo rizikos grupés, tokios kaip natiirali arba sukurta zmogaus, atsitiktiné arba
ty€ineé, maza arba didelé, informaciniy technologijy ar ne jy, kibernetiné kinetiné.

Pagal §j modelj, saugumas ir verslo testinumas yra rizikos valdymo procesas. Tam, kad
operacingé rizika biity valdoma efektyviai, Sie procesai turi biiti paremti tuo paciu tikslu. Kitaip
sakant, operacinis atsparumas atsiranda dél veiksmingo operacinés rizikos valdymo.

Rinkoje Sis modelis laikomas kaip labiausiai i§sami sistema operacinio atsparumo valdymui ir
tobulinimui. Modelis biitent ir suteikia gaires tinkamam operacinio atsparumo veikly karimui ir
valdymui. Jgalina ir reklamuoja konvergencija tokiy procesy kaip IT atsistatymas po nelaimes,
verslo tgstinumas, IT operacijos, kibernetinis saugumas, informacinis saugumas.

CERT-RMM proceso sritys yra $ios: prieigy valdymas, turto apipavidalinimas ir valdymas,
komunikacija, atitiktis, kontroliy valdymas, démesys jmonei, aplinkos kontrol¢, iSorés
priklausomybiy valdymas, finansiniy resursy valdymas, prieigy valdymas, incidenty valdymas ir
kontrolé, baziniy Ziniy ir informacijos valdymas, matavimai ir analizé, steb€jimas, organizacijos
procesy apibrézimas ir démesys procesams, mokymai ir situacijos suvokimo tobulinimas, Zmoniy
valdymas, atsparumo reikalavimy kiirimas ir valdymas, atsparumo techniniy sprendimy inzinerija,
riziky valdymas, paslaugy testinumas, technologijy valdymas ir pazeidziamumy valdymas.

CERT-RMM turi keturis gebéjimo lygius jskaitant ir nulinj, kuris yra traktuojamas kaip
nepilnas. Pirmame lygyje procesai ir praktikos yra atliekamos, antrame ir treiame lygiuose

atitinkamai valdomos ir aprasytos. Procesai Siuose lygiuose yra pamatuojami, valdomi.
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Pavyzdys galéty buti incidenty valdymo ir kontrolés (IVK) sritis i§ visy modelio iSvardinty
punkty. Tikslas nr. 1 biity sukurti IVK procesa. Tikslas nr. 2 — aptikti jvykius. Toliau deklaruoti
incidentus, atsakyti j incidentus ir atstatyti veikla, sukurti incidenty reagavimo tobulinimo procesa
atitinkamai biity tikslai nr. 3, 4 ir 5.

Incidenty valdymas pagal gebéjimo brandos modelj atrodyty taip: 0 lygis — organizacija atlieka
tam tikras IVK praktikas, 1 lygis — organizacija atlieka visas IVK praktikas, 2 lygis, kai
organizacija atlieka IVK praktikas ir planuoja, valdo procesa, ji papildo, apmoko darbuotojus ir
pan., o paskutinis 3 lygis — organizacija atlieka viska, kas nusakyta 2-ame lygyje ir turi aprasytg
procesg, nuolat kaupia tobulinimui reikalingg informacija. Verta paminéti, jog institucionalizacija
yra kaupiama.

Aptariamo modelio nauda yra tokia, jog modelis pateikia matavimus pagrindinéms
kompetencijoms, uztikring grieZta matavimy pajéguma, kas yra gebéjimas iSlaikyti pagrindines
kompetencijas esant stresinéms situacijoms. Modelis pateikia kelig, kaip igyvendinti matavimus
kiekybiniu metodu. I$ kitos pusés, modelj kartais yra sunku suprasti, o tuo labiau pritaikyti, jis
brangus jgyvendinti. Branda gali nevirsti tiesioginiais rezultatais. Potencialus neteisingas jausmas
del pasiekimy: pasiekas aukstg brandos lygis saugumo praktiky srityje nebttinai reiskia tai, jog
organizacija yra ,,saugi®. Visa tai pernaudojama kuriant etaloninj kibernetinio saugumo proceso

modelj.
2.2.1.3. NIST kibernetinio saugumo struktiiros modelio apzZvalga

Modelio pradiné versija buvo parengta Nacionalinio standarty ir technologijy instituto, kartu
itraukiant ir privaty sektoriy, 2014 mety vasarj. Tai buvo atsakas j JAV Prezidento isleista akta dél
kritinés infrastruktiiros tobulinimo 2013 metais. | modelio kiirimg buvo jtrauktos lyderiaujancios
Amerikos kompanijos. [sitraukiant ir mokslinei bendruomenei 2018 mety balandZio 16 d. buvo
publikuota atnaujinta 1.1 modelio versija. Naujoje versijoje jtraukta papildoma kategorija j
identifikavimui priskirtas veiklas — tai tiekéjy grandinés rizikos valdymas. Mokslinis tiriamasis
darbas aprod¢, jog $i sritis senesnéje modelio versijoje buvo praleista ir trikkstama.

Struktiirinis modelis yra savanoriSkas ir konsultacinis arba patariamasis. Jis pagristas
standartais, gairémis ir praktikomis. Tinkamiausias organizacijoms valdancioms kriting
infrastruktiirg ir skirtas valdyti ir maZinti kibernetinio saugumo rizika. Be to, tai jrankis
palengvinantis komunikacijg organizacijos viduje ir su iSor€s partneriais ar reguliatoriais. Tai taip
pat apima sgmoningumo tobulinimg ir supratimg tarp ir su IT departamentais, planavimo ir
operacijy skyriais, auksc¢iausia vadovybe.

Modelis, kadangi yra patariamojo tipo, turéty buti adaptuotas ir pritaikytas skirtingiems
sektoriams ar atskiroms organizacijoms, kad geriausiai atitikty rizikas, situacijas ir poreikius.
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Organizacijos visada turés ir unikaliy riziky — skirtingos grésmés, skirtingi pazeidziamumai,
skirtinga tolerancija rizikai — ir kaip organizacijos jgyvendina praktikas, kad pasiekty norimus
rezultatus skirsis. Struktiirinis modelis néra tam tikras klausimynas ar tipiSkas modelis tinkantis
bet kokiai organizacijai.

Kibernetinio saugumo strukttirinis modelis susideda i§ trijy pagrindiniy komponenty:
branduolio, jgyvendinimo pakopy ir profiliy. Modelio branduolys apibiidina norimas pasiekti
kibernetinio saugumo veiklas ir rezultatus. Naudojama lengvai suprantama bendra kalba.
Branduolys naudojamos organizacijoms siekiant valdyti ir sumazinti kylancias kibernetines rizikas
tokiu buidu, kuris leisty praplésti organizacijoje egzistuojancius kibernetinio saugumo ir riziky
valdymo procesus.

Struktiirinio modelio jgyvendinimo pakopy dalis organizacijoms teikia konteksta kaip
organizacijai valdyti kibernetinio saugumo rizikas. Si dalis naudojama organizacijoms pasirenkant
tinkamg kibernetinio saugumo programos tikslumo lygj ir daznai naudojama kaip komunikacijos
jrankis diskutuojant apie rizikos apetita, prioretizavima, biudzets.

Pakopiné modelio dalis néra ekvivalenti brandos lygiams. Kertinis §ios dalies principas yra
apzvelgti vykdomas veiklas i§ organizacijos lygio perspektyvos ir nuspresti, ar dabartinis
kibernetinio saugumo rizikos valdymo integracijos lygis yra pakankamas nustatytai misijai,
prieziiiros tarnybos reikalavimy ir rizikos apetito jgyvendinimui. Progresavimas j aukstesnio lygio
pakopa yra rekomenduojamas tada, kai toks pasikeitimas sumazinty kibernetinio saugumo rizika
ir buty efektyvus kainos atzvilgiu.

Struktiirinio modelio profiliai naudojami kaip strukttirinio modelio ir organizacijos reikalavimy
ir tiksly, rizikos apetito ir resursy, skiriamy numatytiems rezultatams pagal modelj pasiekti,
suvienodinimas. Pirminis tikslas yra identifikuoti ir prioretizuoti galimybes, kaip patobulinti
kibernetinj sauguma organizacijoje [15].

Sis modelis naudojamas kaip pagrindas kuriant sisteminj ir nuosekly pozitrj j kibernetinio
saugumo procesa. MedZziaga taip pat naudinga identifikuojant ir atskiriant kibernetinio saugumo
procesus nuo informacinio saugumo procesy, vertinant jy sarySi. Modelio specifika yra

eliminuojama kiirimo metu.
2.2.2. Gebé¢jimo vertinimo ir susijusiy modeliy panaudojimas

Esamy kibernetinio saugumo brandos gebéjimo modeliy analizé atskleidzia, jog modeliai yra
komplikuoti siekiant juos jgyvendinti, brangis laiko ir kainos resursy atzvilgiu, o organizacijos
procesai jgyvendinimo atveju turés biiti zenkliai kei¢iami. Kaip bebiity, reguliatoriy ar tam tikry

specifiniy sektoriy inicijuoti struktfiriniai modeliai aprasyti literatliros apzvalgoje remiasi jy
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savanoriSku panaudojimu jvairiose konkreciose srityse ir teikia pagrindo analizei, kaip $iy modeliy
adaptacija galéty buti efektyviai panaudota ir pritaikyta universaliai aplinkai [26].

Siekiant esamus susijusius modelius panaudoti naujo universalaus modelio kiirimui, reikalinga
iSsiaiskinti kylanc¢ias problemas. Everett M. Roggers (1983) aiSkina, kad didelés organizacijos,
tokios kaip pavyzdziui savivaldybé ar valstyb¢, gali tapti vangiomis inovacijy taikyme konkre¢iose
tkio Sakose. Inovacijy teorija taip pat identifikuoja penkis faktorius, kurie paveikia prisitaikyma:
(1) santykinis privalumas (t.y., verté, kurig teikia inovacija dél pasirinkto konkretaus metodo); (2)
suderinamumas (kaip lengvai inovacija jsilieja j kasdiening dabarting ruting); (3) paprastumas (t.y.,
ar inovacija yra sudétinga naudotis); (4) patikrinamumas (kaip lengva iSbandyti konkrecCig
inovacija be jsipareigojimy); (5) pastebimumas (t.y., kokia matoma tarp bendruomenés nariy yra
inovacija) [16]. Atsizvelgiant | Siuos penkis veiksnius ir taikytinas kategorijas, keletas ju,
pavyzdziui susijusiy su motyvacija ir galimybémis, turi biiti paskirta skatinti priimti kibernetinio
saugumo gebéjimo brandos model;.

Padidé¢jes pazeidziamumy pastebimumas (5) kokio nors tai rinkos dalyvio gali jtakoti susijusios
asociacijos veiklag ir formuoti impulsg pakeitimui ar adaptacijai visoje rinkoje. Panasiai,
sustipréjusios reguliatorings sistemos ar tam tikra Zzala padaryta dél atsiradusiy pazeidziamumy
gali formuoti jsipareigojimus vadovybei, kurie taip pat galiausiai atsilieps vykstantiems poky¢iams
rinkoje. Kibernetinio saugumo brandos gebéjimo modeliy taikymo pasiekiamumas organizacijos

darbuotojams gali formuoti paprastumo (3) ir patikrinamumo (4) principus.
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3. Kibernetinio saugumo proceso nuo taikomosios praktikos nepriklausomo etaloninio

modelio kiirimas

Sj mokslinj tiriamajj darba baty galima suskirstyti j kelias dalis. Pirmiausia nustatomi
reikalavimai procesy modeliui. Remiantis mokslinés literatiiros apzvalga, sukuriamas Kibernetinio
saugumo proceso iSvestinis modelis. Jo procesai aprasyti tokiais atributais kaip identifikavimas,
paskirtis, rezultatai. Sis modelis yra lyginamas ir gretinamas su NIST kibernetinio saugumo
struktiiros modeliu, taip pat keliais informacinio saugumo procesy modeliais. Visa tai atlickama
siekiant tinkamai paruoSti medziaga naujo kibernetinio saugumo proceso etaloninio modelio
kiirimui.

Pagrindinis $altinis proceso modelio reikalavimy nustatymui yra ISO/IEC 33004 programy
inZinerijos standartas. Sis standartas pasirinktas kaip pagrindas dél jo plataus ir jvairiapusisko
naudojimo galimybiy, kurios jau ne kartg yra jrodytos [17][27]. Proceso modeliy pavyzdziai
naudoti praktiniam pritaikymo supratimui.

Kibernetinio saugumo proceso kategorijos ir procesai kurti remiantis geriausiomis praktikomis
ir standartais. Dauguma ty praktiky, standarty ar modeliy yra specifiniai, pritaikyti vienam ar kitam
sektoriui, tadiau didZiausia problema, jog né vienas jy neadresuoja proceso veiklos, o pagrinde
biiseng. D¢l to reikalinga agreguoti ir suvienodinti didelj kiekj jvairios ir skirtingos bent kiek

susijusios informacijos [26].
3.1. Reikalavimai procesy modelio kiirimui

Proceso modelis yra tos pacios prigimties apjungty j modelj procesy rinkinys. Taigi, proceso
modelis yra tam tikro tipo procesy apra§ymas, o procesas yra pagrindiné modelio sudedamaoji dalis.
Tas pats proceso modelis yra naudojamas pakartotinai vertinti daug organizacijy. Viena i$ galimy
proceso modelio panaudojimo galimybiy yra apibidinti, kaip dalykai turéty/galéty biuti
igyvendinami lyginant su modeljo procesus indikuojaciomis geriausiomis praktikomis. Proceso
modelis yra abstraktus veiklos procesy apibendrinimas.

Proceso modeliai gali biiti skirstomi pagal tikslus j:

* Apibiudinancius;

o Seka kas esminio is tikryjy vyksta veiklos proceso metu;
o Zvelgiama i§ menamos iSorés stebétojo perspektyvos, kuris vertina proceso atlikimg ir
nustato bitinus patobulinimus, kurie leisty procesa vykdyti efektyviau ir veiksmingiau.

= Nurodancius;

o Apibudina norimg pasiekti procesg ir kas turi biti atlikta;
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o Nustato taisykles, gaires ir elgesio modelius kurie, jeigu sekami, turéty nuvesti iki
uzsibréztos proceso atlikimo stadijos. Galima variacija tikslumu.

* AiSkinamuosius.

o Suteikia paaiSkinimus apie procesy loginj pagrinda;
o Tiria ir vertina keletg galimy veiksmy kursy pagrjsty racionaliais argumentais.

Siuo konkreéiu atveju pagal tikslg labiausiai tinkamas apibtidinantis modelis. Jo pagrindu bus
kuriamas kibernetinio saugumo modelis.

Gilinantis i§ organizacijos perspektyvos, proceso modeliavimas apima verslo architekttiros
proceso aspektus ir veda j viskg apimancig organizacijos architektiirg. RySiai tarp verslo procesy
visy likusiy organizacijos sistemy, duomeny, organizacinés struktiiros, strategijos ir t.t. kontekste
kuria didesnius geb¢jimus analizuojant ir planuojant pakeitimus. Vienas realaus pasaulio pavyzdys
yra organizacijy sujungimas ar jsigijimas; procesy supratimas iki detaliy abiejose organizacijose
taip leidzia vadovybei identifikuoti persidengimus ir sklandziai susijungti [24].

Procesy modeliai taip pat klasifikuojami pagal apréptj ir suderinamumg. Pagal apréptj Siuo
atveju tikslinis modelis biity orientuotas j veikla [18]: susijes veikly rinkinys skirtas konkre¢iam
produkto apibrézimui; 1§ dalies sutvarkyty zingsniy rinkinys, sukurtas pasiekti tiksla. Kiti tipai, tai
1 produkta orientuotas modelis, ] sprendima, konteksta, strategija placiau néra aprasomi.

Pagal suderinamuma procesai skirstomi ] strateginius, taktinius ir jgyvendinimo [19].
Tinkamiausias Siuo atveju taktinis priskyrimas. Jis padeda jgyvendinti plang ir labiau
koncentruotas j aktualaus plano pasiekimo taktinius veiksmus nei j patj plano kiirima.

Zvelgiant pladiau ir j bisimus uzdavinius, reikia pasigilinti j gebéjimo vertinimo modelius.
Geb¢jimo modeliy iStakos prasideda programinés jrangos kiirimo industrijoje, kur modeliai
tarnavo kaip rekomenduojamy patobulinimy organizacijoms, norinioms pakelti programingés
jrangos kirimo proceso branda, rinkinys [2]. Iprastai, gebéjimo brandos modelis turi du
komponentus: (a) matavimo ir objekto reikSmes, kurios nurodo nuoseklaus kiirimo btidg, paremta
hierarchine progresija, ir (b) kriterijus (tokius kaip buisenos, procesai ar aplikacijos tikslai) skirtus
pamatuoti objekty gebéjimg. Apjungti Sie komponentai suteikia brandos lygiy seka objekto
klaséms. Kitais ZodZiais tariant, gebéjimo brandos modelis atstoja numatoma, pageidaujama arba
tipiska ty objekty pokycio kelig nusakyta diskreciais etapais [5].

Kadangi tai yra informatikos disciplinos mokslo darbas, pagrindinis reikalavimy $altinis $iame
darbe yra ISO/IEC 33004 programy inZinerijos standartas. Detaliis Sio standarto reikalavimai

taikomi pacio kibernetinio saugumo proceso etaloninio modelio ktirimo ir tobulinimo metu.
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3.2. Procesy modeliy ir susijusiy $altiniy palyginimas

Apibrézus reikalavimus procesy modelio kiirimui ir iSnagrinéjus moksling literatlira, susijusius
Saltinius, reikalinga sudaryti etaloninj kibernetinio saugumo proceso modelj tolimesniam jo
tobulinimui. Etaloninis modelis kuriamas dviem etapais. Pirmuoju etapu analizés pagrindu
sumaketuojamas iSvestinis modelis i§ esamy kibernetinio saugumo specifiniy brandos geb¢jimo
modeliy. Pastebéta, jog toks iSvestinis modelis turi trakumy ir sunku identifikuoti specifinius tik
kibernetiniam saugumui buidingus procesus — jie dalinai persidengia su informacinio saugumo
valdymo sistemos procesais pagal ISO 2700x. To pasckoje atliktas modeliy palyginimas. ]|
palyginimg jtraukti informacinio saugumo procesus apjungiantys modeliai, kad biity galima
iSskirti tik kibernetiniam saugumui budingus ar dalinai persidengiancius procesus, jtraukas
sukurtas iSvestinis kibernetinio saugumo proceso modelis ir NIST kibernetinio saugumo
struktiirinis modelis kaip standartas kibernetinio saugumo veikloms.

ISvestinis kibernetinio saugumo proceso modelis, nors ir sukurtas pagal geriausius rinkoje
egzistuojancius ir iStobulintus modelius, turi netikslumy ir trakumy. Vienas jy yra neiSbaigti
organizacinés ir pagalbinés kategorijos procesai. Sis trikumas analizuojamas sekan¢ioje darbo
dalyje apie integracija su ISO/IEC 33071 (toliau - Enterprise SPICE).

Kitas trilkumas yra nuoseklumo kibernetinio saugumo inZineriniuose procesuose stygius. Siam
trikumui  pasalinti buvo svarstytos dvi galimybés remiantis geriausiomis praktikomis:
kategorizuoti procesus pagal jsilauzimo eigg ir sudélioti kibernetinio saugumo procesus i$
isilauzélio perspektyvos arba pernaudoti NIST sitilomg rizikos valdymu pagrista modelio
kategorizavimg. Pastarasis buidas ir buvo pasirinktas kaip pagrindas tolimesniam etaloninio
modelio procesy kategorizavimui ir vystymui. Kuriant etalonin; kibernetinio saugumo proceso
modelj procesai buvo kategorizuoti atitinkamai iSgryninant specifines kibernetinio saugumo
specifines sritis.

6-0je lenteléje pavaizduotas apraSytas iSvestinis kibernetinio saugumo procesy modelis.
Modelis sukurtas jtraukiant literatiiros apzvalgoje iSskirtas kibernetinio saugumo praktikas ir
atitinka Enterprise SPICE metodologija. Modelis turi tris procesy kategorijas. Detalus i§vestinio
kibernetinio saugumo proceso modelio apra§ymas pateikiamas darbo priede Nr. 2.

Organizaciniy procesy kategorija jgalina kibernetinio saugumo inZinerinius procesus, uZtikrina
atitinkamus resursus, jy teisingg valdyma ir tinkama kompetencija, taip pat sgmoningumo ir Ziniy
bazés ugdyma. Visa tai leidzia inzineriniams procesams veikti. Inzineriniy procesy kategorija
sudaryta 1§ pirminiy procesy reikalingy kibernetinio saugumo proceso jgalinimui ir vykdymui
organizacijoje. Pagalbiniy procesy kategorija skiriama tam, kad kibernetinio saugumo funkcijos

jgalinimas biity pakankamas ir uZtikrintas.

26



Organizaciniai procesai InZineriniai procesai Pagalbiniai procesai

Strategijos ir politiky valdymas Reikalavimy valdymas Atitikties testavimas
IT turto valdymas Perimetro apsauga Audltawmas. 1r neatitikimy
stebéjimas
Rizikos valdymo programa Privilegijy naudojimo valdymas Paskyry prieigy priezitira
Resursy uztikrinimas Konfigiiracijos valdymas Isilauzimy imitavimas
Mokymy programos valdymas Pakeitimy kontrolé Duomeny panaudojimo valdymas
Kultdros puoseléjimas Tinklo apsauga

Atnaujinimy, kody pataisymy
valdymas ir diegimas
Aplikacijy saugumas

Galutiniy jrenginiy apsauga
Kriptografijos paslaugos
Saugumo buisenos stebéjimas ir
kontrolé
Pasirengimas kibernetiniams
jsilauzimams

6 lentelé. Isvestinis universalus kibernetinio saugumo procesy modelis.

Analizuojant gauto modelio procesus, pastebéta, jog pagal literatiiros apzvalgoje iSvestg
kibernetinio saugumo apibrézima, ne visi procesai patenka j modelio rémus. Kai kurie procesai
sutampa su ISO 33072 informacinio saugumo proceso gebéjimo brandos vertinimo modelio
i$skirtais procesais, kai kurie jy persidengia, o kai kurie licka specifiniai. Siekiant sumazinti galimy
neatitikimy kiekj, j palyginimg jtraukti ir ISO 2700x informacinio saugumo valdymo sistemos
(ISVS) isskirti procesai. Pasirodo, kad net lyginant 1ISO 2700x ISVS procesus su ISO 33072
standartu, yra neatitikimy ir tam tikry specifiniy procesy.

Visa §i procesy aibé sugretinta su NIST kibernetinio saugumo strukttiros modelio veiklomis ir
1Svestinio kibernetinio saugumo proceso modeliu. Procesai kategorizuoti ir atrinkti tinkami
sudaryti etaloniniam kibernetinio saugumo proceso modeliui. Minéty modeliy palyginimas ir

kategorizavimas apipavidalinti 7-oje lenteléje.

. Kibernetini -
NIST Cybersecurity foernetinio ISMS Core Processes? 5 Komentaras etaloninio
. saugumo proceso 1SO 33072 . .
Framework - L. o (1SO 2700x) modelio sudarymui
iSvestinis modelis
« [[IDN] Turto valdymas |[ORG] IT turto [ORG] Turto Procesas jtraukiamas ir
% valdymas valdymas specializuojamas kibernetinio
§ [ORG] Irangos saugumo disciplinai.
= valdymas

2 Trumpiniy naudojamy NIST modelyje pilni pavadinimai: [[DN] — identifikavimas; [APS] — apsaugojimas; [APT] —
aptikimas; [RGV] — reagavimas; [ATS] — atsistatymas.

3 Trumpiniy naudojamy Kibernetinio saugumo proceso etaloniniame modelyje pilni pavadinimai: [ORG] —
organizaciniai procesai; [INZ] — inZineriniai procesai; [PAG] — pagalbiniai procesai.

4 Trumpiniy naudojamy ISO 2700x pilni pavadinimai: [VLD] — valdymo procesai; [PAP] — papildantys procesai; visi
kiti laikomi kaip pagrindiniai procesai pagal standarto apibréZzimus.

® Trumpiniy naudojamy I1SO 33072 pilni pavadinimai: [ORG] — organizaciniai procesai, [VLD] — bendri integruoti
valdymo procesai; [TEC] — techniniai procesai.
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[IDN] Verslo aplinka

Informacinio saugumo
klienty santykiy
valdymo procesas

[ORG] Infrastruktiira
ir darbo aplinka

Procesas néra jtraukiamas kaip|
specifinis kibernetinio
saugumo sriciai ir padengtas
SPICE modelio organizaciniy
procesy kategorija.

[IDN] Valdymas

[ORG] Strategijos ir
politiky valdymas

[VLD] Informacinio
saugumo valdymo
procesas

[VLD] Neatitikties
valdymas

[INZ] Reikalavimy
valdymas

Reikalavimy valdymo
procesas

[TEC] Paslaugy
reikalavimai

Procesas néra jtraukiamas kaip
specifinis kibernetinio
saugumo sriciai ir padengtas
SPICE modelio organizaciniy
procesy kategorija.

[IDN] Rizikos
vertinimas

[IDN] Rizikos
valdymo strategija

[ORG] Rizikos
valdymo programa

Informacijos saugumo
rizikos vertinimo
procesas

Informacinio saugumo
rizikos $velninimo
procesas

Procesas jtraukiamas ir
specializuojamas kibernetinio
saugumo disciplinai.

Procesas néra jtraukiamas, nes
padengtas SPICE standarto
organizaciniy procesy
kategorija.

[IDN] Tiekimo
grandings rizikos
valdymas

[ORG] Tickéjy
valdymas

Procesas néra jtraukiamas, nes
padengtas SPICE standarto
organizaciniy procesy
kategorija.

Apsaugojimas

[APS] Tapatybés ir
prieigy valdymas

[PAG] Paskyry prieigy
priezitira

[INZ] Privilegijy
naudojimo valdymas

Procesas jtraukiamas |
etaloninj modelj. Procesas
prapleCiamas pagal
atitinkamus i$vestinio modelio
procesus.

[APS] Samoningumas
ir mokymai

[ORG] Mokymy
programos valdymas

Procesas, skirtas
uztikrinti reikiama

[ORG] Kultaros
puoseléjimas

samoningumag ir
kompetencijas

Procesas néra jtraukiamas, nes
padengtas SPICE standarto
pagalbiniy procesy kategorija.

[APS] Duomeny

[INZ] Kriptografijos

Procesas jtraukiamas.

saugumas paslaugos
[PAG] Duomeny
panaudojamumo
valdymas
[APS] Informacijos  [[INZ] Pakeitimy Informacijos saugumo |[TEC] Pakeitimy Procesas j modelj néra
apsaugos procesas ir |kontrolé pakeitimy valdymo  |valdymas jtraukiamas kaip informacinio
procediiros procesas saugumo srities procesas.
[INZ] Konfigtiracijos |J[PAP] Konfigiiracijos |[TEC] Konfigiiracijos
valdymas valdymo procesas valdymas
[APS] Priezitira Jtraukiamas kaip svarbus
(palaikymas) kibernetinio saugumo objektas
— organizacijos resursy prieiga
nuotoliniu biidu.
[APS] Apsaugancios |[INZ] Aplikacijy Procesas pilnai patenka j

technologijos

saugumas

[INZ] Galutiniy
jrenginiy apsauga

[INZ] Perimetro
apsauga

kibernetinio saugumo srities
apibrézima. Neturi jokiy
susiety informacinio saugumo
procesy.

Aptikimas

[APT] Anomalijos ir
jvykiai

[INZ] Tinklo apsauga

Procesas pilnai patenka j
kibernetinio saugumo srities
apibrézima. Neturi jokiy
susiety informacinio saugumo

procesy.
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[APT] Nuolatinis
saugumo stebéjimas

[INZ] Atnaujinimy,
kody pataisymy
valdymas ir diegimas

[INZ] Saugumo
biisenos stebéjimas ir
kontrolé

Procesas pilnai patenka j
kibernetinio saugumo srities
apibrézimg. Neturi jokiy
susiety informacinio saugumo
procesy.

[APT] Aptikimo
procesas

Procesas pilnai patenka |
kibernetinio saugumo srities
apibrézima. Neturi jokiy
susiety informacinio saugumo
procesy.

Reagavimas

[RGV] Reagavimo
planavimas

[INZ] Pasirengimas
kibernetiniams

Informacinio saugumo
incidenty valdymo

[TEC] Incidenty
valdymas

Procesas jtraukiamas ir
specializuojamas kibernetinio

jsilauzimams procesas [TEC] Paslaugy saugumo disciplinai.
testinumo valdymas
[TEC] Paslaugy
pasiekiamumo
valdymas
[RGV] Komunikacijos Komunikacijos [VLD] Komunikacijos|Procesas jtraukiamas ir
procesas valdymas specializuojamas kibernetinio
saugumo disciplinai.
[RGV] Analizé Procesas jtraukiamas |
etaloninj modelj.
[RGV] Susvelninimas Procesas jtraukiamas j
etaloninj modelj.
[RGV] Tobulinimai  [[PAG] Atitikties Procesas jtraukiamas |
testavimas etaloninj modelj ir
[PAG] Isilauzimy prapleciamas.
imitavimas

Atstatymas

[ATS] Atsistatymo
planavimas

[TEC] Techninis
duomeny saugojimas
ir atk@irimas

Procesas specializuojamas ir
jtraukiamas.

[ATS] Tobulinimai

Informacijos saugumo
tobulinimo procesas

[VLD] Tobulinimas

Proceso rezultatai apjungiami
su reagavimo kategorijos
tobulinimy procesu kaip
persidengiantys.

[ATS] Komunikacijos

Proceso rezultatai apjungiami
su reagavimo kategorijos
komunikacijy procesu kaip
persidengiantys.

Nepatenkantys j kategorijas procesai

[VLD] ISMS
planavimo procesas

[VLD] Vadovybés
perzitra

[ORG] Resursy
uztikrinimas

Resursy valdymo
procesas

[VLD] Zmogiskyjy
iStekliy valdymas

[ORG] Zmogiskujy
iStekliy jdarbinimo

valdymas
Dokumentacijos ir [VLD]
jrasy kontrolés Dokumentacijos
valdymo procesas valdymas
Veiklos vertinimo [VLD] Veiklos
procesas vertinimas

[PAG] Auditavimas ir
neatitikimy stebéjimas

Vidaus audito procesas

[VLD] Vidaus auditas

Procesas yra padengiamas SPICE
pagalbiniy procesy kategorija.

[VLD] Operacinis
planavimas

[VLD] Operacinis
igyvendinimas ir
kontrolé
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[TEC] Pajégumy
valdymas

[TEC]

Produkto/paslaugos
paleidimas

7 lentele. Modeliy procesy palyginimas ir sugretinimas.

Sukurto iSvestinio kibernetinio saugumo proceso vertinimo modelio sugretinimas su NIST

standarte identifikuotais procesais padéjo jvesti nuoseklumg modeliui. Palyginimas su

informacinio saugumo procesais leido suprasti skirtumg ir identifikuoti nesusijusius procesus, taip

pat specializuoti persidengiancius procesus. Toliau kibernetinio saugumo proceso modelis

nagrinéjamas placiau kitais kampais.

3.3. Integracija su Enterprise SPICE

Kuriant i§vestinj kibernetinio saugumo proceso modelj ir atliekant jvairiy modeliy palyginima

paaiskéjo, jog identifikuoti organizacinés ir pagalbinés kategorijy procesai tik dalinai padengia

procesus isskirtus patvirtintuose standartuose. Atliktas vertinimas nustatyti sarysj tarp iSskirty

kategorijose procesy ir apibudinti integracija su Enterprise SPICE standartu. Sis sugretinimas

pavaizduotas 8-o0je lenteléje.

Organizaciniai procesai Pagalbiniai procesai
.| Kibernetinio saugumo . . o NIST
NIST Cybersecurity| ™ g . Enterprise . Kibernetinio saugumo .
proceso iSvestinis Enterprise SPICE . . | Cybersecurity
Framework . SPICE proceso i$vestinis modelis
modelis Framework
[ORG] Strategijos ir . Alternatyvy
IDN] Valdym 1 S
[IDN] Valdymas politiky valdymas fmonés valdymas analizé
[PAG] Isilauzimy
Investicijy Vertinimas ir imitavimas
valdymas analizé [PAG] Projekty ir pakeitimy
saugumo vertinimas
[PAG] Auditavimas ir
. . Kokybés neatitikimy stebéjimas
[?ll;?frifr::sq iétezlgilog\j:i(;u&ag uztikrinimas ir | [PAG] Atitikties testavimas
& v valdymas [PAG] Paskyry prieigy
perzitira
Imonés Informacijos [PAG] Duomeny
architekttira valdymas panaudojamumo valdymas
IDN] Versl lo rysi .
[ ]_ erslo Verslo rysiy Ziniy valdymas
aplinka valdymas
[IDN] Tiekimo grandinés Tiekéjy sutaréiy Mokvmai [ORG] Mokymy [APS] Samoningumas
rizikos valdymas valdymas y programos valdymas ir mokymai
Projekty Tyrimai ir
valdymas inovacijos
[IDN] Rizikos [ORG] Rizikos Rizikos Darbo anlinka [ORG] Kultaros
valdymo strategija | valdymo programa valdymas P puoseléjimas

Proceso aprasymas

Proceso
tobulinimas

8 lentelé. Organizaciniy ir pagalbiniy procesy integracija su Enterprise SPICE (ISO/IEC 33071 standartu).
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IS palyginimo matyti, jog visi kibernetinio saugumo proceso etaloninio modelio sudarymui
i$skirti organizaciniai procesai yra padengiami Enterprise SPICE organizaciniais arba pagalbiniais
procesais. Visi i$skirti pagalbiniai procesai yra padengiami Enterprise SPICE pagalbiniy procesy
kategorija.

Pavyzdziui, Enterprise SPICE modelio organizacinés kategorijos procesas riziky valdymas
apima tiek iSvestinio modelio rizikos valdymo programos procesa, tieck NIST standarto
identifikacinés grupés procesg — rizikos valdymo strategija. Siy procesy rezultatai, nors skirtingai
apraSyti ir iSdéstyti, turi tg pacig reikSme. Kitas pavyzdys, tai Enterprise SPICE standarte jtrauktas
pagalbinis mokymy procesas. Sio proceso rezultatai abstraktesniame lygyje yra tokie patys kaip
iSvestinio modelio ar NIST veiklos rezultatai.

I$ kitos pusés, i$skirti procesai yra ne tik padengiami Enterprise SPICE standarto organizaciniy
ir pagalbiniy procesy kategorijomis, tac¢iau juos praplecia. Tokio organizacinés kategorijos proceso
kaip projekty valdymas néra iSskirta nei i§vestiniame modelyje, nei NIST standarte. Svarbis
pagalbiniai procesai. Enterprise SPICE standarto pagalbiniai procesai rezultaty atzvilgiu padengia
pavienius iSvestinio modelio pagalbinius procesus, taip pat klaidingai kategorizuotus
organizacinius procesus.

Enterprise SPICE yra pripazintas standartas ISO/IEC 33074, todél juo remiamasi kaip pagrindu

ir to pasekoje kuriamas Enterprise SPICE modelio praplétimas kibernetinio saugumo sriciai.
3.4. Kibernetinio saugumo proceso etaloninis modelis

Atliekant mokslinj tyrima, literatliros apzvalga papildyta Kitais moksliniais literatiiros $altiniais,
placiau ir jvairiais rakursais apraSanciais proceso modelio kiirimg ir kibernetinio saugumo
discipling. Remiantis palyginimu, procesai grupuoti ir atrinkti, taip sudarant jvesties medZiaga
Kibernetinio saugumo proceso karimui.

Remiantis medZiaga ir atsiZvelgiant j programy inZinerijos ISO 33004 standarto reikalavimus,
sukurtas kibernetinio saugumo proceso etaloninio modelis procesy identifikatorius pateikiamas 9-
oje lenteléje. Modelis sudarytas 1S trijy proceso kategorijy — organizaciniy, inZineriniy ir
pagalbiniy procesy. Inzineriniai procesai sugrupuoti atskiromis dalinémis rizikos valdymo
pagrindu gristomis kategorijomis suteikianciomis kibernetinio saugumo procesui nuoseklumg ir
tvarka. Kiekvienai dalinei kategorijai priskirti atitinkami kibernetinio saugumo procesai pagal

grupavima.
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Organizaciniai procesai

InZineriniai procesai

Pagalbiniai procesai

(Enterprise SPICE)
Imonés valdymas

Investicijy valdymas

Identifikavimas

IT turto valdymas

(Enterprise SPICE)
Alternatyvy analizé

Kibernetinio saugumo rizikos
vertinimas

Vertinimas ir analizé

Zmogiskyjy istekliy
valdymas

Imonés architektiira

Verslo rySiy valdymas

Tiekéjy sutarciy valdymas

Apsaugojimas

Tapatybés ir prieigy valdymas

Kokybés uztikrinimas ir
valdymas

Duomeny saugumas

Informacijos valdymas

Priezitra (palaikymas)

Ziniy valdymas

Apsaugancios technologijos

Mokymai

Projekty valdymas

Rizikos valdymas

Aptikimas

Anomalijos ir jvykiai

Tyrimai ir inovacijos

Nuolatinis saugumo stebéjimas

Darbo aplinka

Aptikimo procesas

Proceso apraSymas

Reagavimas

Reagavimo planavimas

Proceso tobulinimas

Komunikacijos

Analizé

Su$velninimas

Tobulinimas

Atsistatymas

Atsistatymo planavimas

9 [entelé. Kibernetinio saugumo proceso modelis — Enterprise SPICE plétinys.

Organizaciniai ir pagalbiniai procesai detaliau aprasomi Enterprise SPICE standarte, o

inZineriniai procesai aprasomi tolimesniame skyriuje sudarant kibernetinio saugumo proceso

gebéjimo vertinimo modelj. Sekan¢iame etape modelis validuojamas. Sis kibernetinio saugumo

proceso vertinimo modelis atitinka iSsikelta universalumo reikalavima, taip pat apibrézty

kibernetinio saugumo sgvoka.
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4. Kibernetinio saugumo proceso gebéjimo vertinimo modelis

Kibernetinio saugumo proceso geb¢jimo vertinimo modelis yra sukurtas remiantis programy
inzinerijos standarto ISO/IEC 33004 reikalavimais. Pagal tai, proceso tikslas ir rezultatai turi buti
apibrézti kaip sékmingo proceso jgyvendinimo siekimas ir buti trumpi, aisktis. Taip pat pagal
minimg standarta, proceso brandos gebéjimo vertinimo modelis apibréziamas grupe rodikliy, kurie
atitinkamai apibudina tikslg ir rezultatus, ir tai nurodo proceso atributy pasiekimus.

Modelis sudarytas i§ trijy procesy kategorijy — inzineriniy procesy, pagalbiniy procesy ir
organizaciniy procesy. InZineriniai procesai yra aprasyti Siame skyriuje ir taikomi kaip plétinys
Enterprise SPICE standartui Kibernetinio saugumo srityje. Pagalbiniai procesai ir organizaciniai

procesai yra detaliai aprasyti Enterprise SPICE standarte.
4.3. InZineriniai procesai

Inzineriniai procesai yra specifiniai kibernetinio saugumo sriciai. Procesai suskirstyti j penkias
dalines kategorijas: identifikavimo, apsaugojimo, aptikimo, reagavimo ir atsistatymo. Kiekvienas
atskiras procesas aprasytas identifikatoriumi — trimis pirmosiomis kategorijos pavadinimo
raidémis, trimis pirmosiomis dalinés kategorijos raidémis atskirtomis tasku ir skaitine reiksme,

pavadinimu, paskirtimi, rezultatais, bazinémis praktikomis.
3.2.1. ldentifikavimo procesy daliné kategorija

Identifikavimo daliné kategorija apibrézia organizacijos supratimo kaip valdyti kibernetinio
saugumo rizikg sistemoms, Zmonéms, turtui, duomenims, ugdyma. Procesai Sioje kategorijoje yra
esminiai efektyviam kibernetinio saugumo valdymui. Organizacijai, norinciai efektyviai siekti
uzsibrézto tikslo kibernetinio saugumo srityje, reikia suprasti organizacija supancig aplinka,
valdyti resursus palaikancius kritinius verslo procesus, o visa tai vykdyti paraleliai su rizikos
valdymo strategija ir organizacijos misija. Sios kategorijos procesai yra IT turto valdymas ir

Kibernetinio saugumo rizikos vertinimas.

3.2.1.1. IT turto valdymas

IT turto valdymas
Paskirtis Rezultatai
= Inventorizuoti duomenis, | 1. Fiziniai prietaisai organizacijoje yra suinventorizuojamos.
Z | prietaisus, sistemas, 2. Sistemos organizacijoje yra suinventorizuotos.
9_ kurios reikalingos pasiekti | 3. Programiné jranga organizacijoje yra suinventorizuota.
'2' verslo iSkeltiems tikslams, | 4. Organizacijos komunikacijos srautai yra dokumentuojami.
— | saugumo priemoniy 5. ISorinés informacijos sistemos yra kataloguojamos.
poreikio i$siaiSkinimui ir | 6. Resursai (pavyzdziui, techniné jranga, duomenys, laikas,
uztikrinimui. programiné jranga) yra prioretizuojami pagal verte verslui.
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7. Turto valdymui naudojami automatizuoti jrankiai.
8. Kibernetinio saugumo atsakomybés yra apibréztos.

Bazinés praktikos

BP.1: Inventorizuoti fizinius prietaisus organizacijoje. [Rezultatas: 1]

BP.2: Inventorizuoti organizacijos sistemas. [Rezultatas: 2]

BP.3: Inventorizuoti organizacijos turimg programing jranga. [Rezultatas: 3]

BP.4: Dokumentuoti organizacijos duomeny srautus. [Rezultatas: 4]

BP.5: Kataloguoti iSorines informacijos sistemas. [Rezultatas: 5]

BP.6: Prioretizuoti jvairius organizacijos resursus pagal jy sukuriamg verte verslui.
[Rezultatas: 6]

BP.7: Naudoti automatizavimg turto valdymui. [Rezultatas: 7]

BP.8: Apibrézti kibernetini 0 saugumo roles ir atsakomybes organizacijoje. [Rezultatas: 8]

3.2.1.2. Kibernetinio saugumo rizikos vertinimas

INZ.IDNO2

Kibernetinio saugumo rizikos vertinimas

Paskirtis Rezultatai

Valdyti ir prioretizuoti 1. Turto pazeidziamumai yra identifikuoti.

organizacijos resursus 2. Kibernetinio  saugumo  zvalgybos informacija  i$
ginantis nuo grésmiy informacijos dalinimosi platformy yra naudojama rizikos

valdant pazeidziamumus | vertinime.

ir atsizvelgiant j kylancias | 3. Grésmés, tiek vidinés, tiek iSorinés yra identifikuotos.
grésmes. 4. Potencialus poveikis verslui yra identifikuotas.

5. Naudojamasi rizikos valdymo metodologija.

6. Rizikos $velninimo priemonés yra prioretizuojamos.
7. Vadovybe yra jtraukta j riziky vertinimg.

Bazinés praktikos

BP.1: Identifikuoti pazeidziamumus turtui. [Rezultatas: 1]

BP.2: Naudoti kibernetinio saugumo zvalgybos informacija, gautg i§ jvairiy informacijos
dalinimosi platformy, rizikos vertinime. [Rezultatas: 2]

BP.3: Identifikuoti iSorines ir vidines grésmes rizikos vertinimui. [Rezultatas: 3]

BP.4: Identifikuoti potencialy poveikj verslui. Jj iSmatuoti. [Rezultatas: 4]

BP.5: Naudotis patvirtinta rizikos valdymo metodologija. [Rezultatas: 5]

BP.6: Prioretizuoti rizikos Svelninimo priemones. [Rezultatas: 6]

BP.7: Jtraukti vadovybe j riziky vertinimg. [Rezultatas: 7]

3.2.2. Apsaugojimo procesy daliné kategorija

Apsaugojimo procesy kategorija apibrézia tinkamy saugumo priemoniy kiirimg ir

jigyvendinima, kad kritiniai organizacijos procesai nebiity sutrikdyti. Si procesy kategorija sudaro

galimybe uzkirsti kelig arba sumaZzinti potencialaus kibernetinio saugumo jvykio poveiki.

Kategorijos procesai yra tokie: tapatybés ir prieigy valdymas, duomeny saugumas, prieziiira,

apsaugancios technologijos.

3.2.2.1. Tapatybés ir prieigy valdymas

=

Tapatybés ir prieigy valdymas

| Paskirtis | Rezultatai
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Pasiekti fizinius ir 1. Autorizuoty jrenginiy, vartotojy ir procesy kredencialai yra
loginius jrenginius leisti valdomi.

tik autorizuotiems 2. Fiziné prieiga prie turto yra valdoma.

vartotojams, procesams ir Nuotoliné prieiga yra valdoma.

jrenginiams. Prieigos teisés yra valdomos.

Tinklo vientisumas yra apsaugotas.

Tapatybés yra priskirtos kredencialams.

Vartotojai, jrenginiai ir kitas turtas yra autentifikuoti.
Privilegijy naudojimas yra ribojamas pagal poreikj.

N ok w

Bazinés praktikos

BP.1: Autorizuoti jrenginius, vartotojus ir procesus. [Rezultatas: 1]

BP.2: Valdyti autorizuoty jrenginiy, vartotojy, procesy kredencialus. [Rezultatas: 1]
BP.3: Valdyti fizing prieiga prie organizacijos turto. [Rezultatas: 2]

BP.4: Valdyti nuotoling prieiga prie organizacijos turto. [Rezultatas: 3]

BP.5: Valdyti prieigos teises organizacijoje. [Rezultatas: 4]

BP.6: Apsaugoti tinklo vientisuma. [Rezultatas: 5]

BP.7: Priskirti tapatybes kredencialams. [Rezultatas: 6]

BP.8: Autentifikuoti vartotojus, jrenginius ir kita turta. [Rezultatas: 7]

BP.9: Riboti privilegijy naudojima pagal poreikj. [Rezultatas: 8]

3.2.2.2. Duomeny saugumas

INZ.APS02

Duomeny saugumas

Paskirtis Rezultatai
Nuosekliai valdyti 1. Organizacijos duomenys yra apsaugoti.
informacijg ir duomenis 2. Perkeliami duomenys yra apsaugoti.
apsaugant 3. Turtas yra valdomas formaliai viso gyvavimo ciklo metu.
konfidencialuma, 4. Adekvatus pajégumy lygis yra palaikomas siekiant
vientisuma ir uztikrinti pasiekiamuma.
pasiekiamuma pagal 5. Apsauga nuo duomeny nutekinimo yra jgyvendinama.
organizacijos rizikos 6. Vientisumo patikrinimo mechanizmai yra naudojami.
strategija. 7. Plétros ir bandymo aplinkos yra atskirtos nuo produkcinés
aplinkos.
8. Vientisumo patikrinimo mechanizmai yra naudojami
patikrinti techninés jrangos vientisumg.

Bazinés praktikos

BP.1: Apsaugoti latkomus duomeny talpyklose organizacijos duomenis. [Rezultatas: 1]
BP.2: Apsaugoti perkeliamus duomenis. [Rezultatas: 2]

BP.3: Valdyti turtg formaliai, dokumentuoti viso gyvavimo ciklo metu. [Rezultatas: 3]
BP.4: Palaikyti adekvaty pajégumy lygj, kuris leisty uztikrinti pasiekiamuma. [Rezultatas:
4]

BP.5: Jgyvendinti apsaugg nuo duomeny nutekinimo. [Rezultatas: 5]

BP.6: Naudoti vientisumo patikrinimo mechanizmus. [Rezultatas: 6]

BP.7: Atskirti plétros ir bandymo aplinkas nuo produkcinés aplinkos. [Rezultatas: 7]
BP.8: Naudoti vientisumo patikrinimo mechanizmus patikrinti techninés jrangos
vientisumg. [Rezultatas: 8]

3.2.2.3. Prieziiira (palaikymas)

=

Priezitra (palaikymas)

| Paskirtis | Rezultatai
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Informacinéms ir
pramonés kontrolés
sistemoms atlikti
palaikymo ir remonto
darbus pagal apibrézta
politikg ir atitinkamas
procediiras.

1. Patvirtinti jrankiai yra naudojami organizacijos turto
prieziurai.

2. Organizacijos turto priezitira yra dokumentuojama.

3. Prieziiira nuotoliniu buidu yra patvirtinamas.

4. Priezilira nuotoliniu biidu yra dokumentuojama.

5. Autorizuotos prieigos naudojamos prieziiirai nuotoliniu
biidu.

Bazinés praktikos

BP.1: Naudoti patvirtintus jrankius organizacijos turto priezitirai. [Rezultatas: 1]
BP.2: Dokumentuoti organizacijos turto priezitirg. [Rezultatas: 2]

BP.3: Patvirtinti priezilirg nuotoliniu biidu. [Rezultatas: 3]

BP.4: Dokumentuoti prieziiirg, atlickamg nuotoliniu biidu. [Rezultatas: 4]

BP.5: Naudoti autorizuotas prieigas priezitirai nuotoliniu budu. [Rezultatas: 5]

3.2.2.4. Apsaugancios technologijos

INZ.APS04

Apsaugancios technologijos

Paskirtis

Rezultatai

Pagal galiojancias
politikas, procediiras ir
susitarimus techniniai
saugumo sprendimai yra
naudojami siekiant
uztikrinti sistemy ir turto
sauguma ir apsauga.

1. Audito jvykiai yra renkami.

2. Audito jvykiy jrasai yra perziiirimi.

3. Kei¢iamos laikmenos yra valdomos.

4. Tik reikiamos funkcijos yra naudojamos sistemose pagal
konfigtiracija.

5. Komunikacijos tinklai yra apsaugoti.

6. Mechanizmai  leidziantys  jgyvendinti
reikalavimus yra valdomi.

atsparumo

Bazinés praktikos

BP.1: Rinkti audito jvykius i§ sistemy. [Rezultatas: 1]

BP.2: Perziuréti audito jvykiy jrasus. [Rezultatas: 2]

BP.3: Valdyti kei¢iamasias laikmenas. [Rezultatas: 3]

BP.4: Naudoti tik reikiamas funkcijas sistemose pagal konfigiiracijg. [Rezultatas: 4]
BP.5: Apsaugoti komunikacijos tinklus. [Rezultatas: 5]

BP.6: Valdyti mechanizmus,

[Rezultatas: 6]

kurie leidzia jgyvendinti atsparumo reikalavimus.

3.2.3. Aptikimo procesy daliné kategorija

Aptikimo procesy kategorija skirta kurti ir jgyvendinti tinkamus procesus, kad biity galima

aptikti kibernetinio saugumo jvykj. Sekantys procesai jgalina laiko atzvilgiu efektyvy kibernetinio

saugumo jvykiy aptikimg. Tai anomalijos ir jvykiai, nuolatinis saugumo stebéjimas, aptikimo

procesas.

3.2.3.1. Anomalijos ir jvykiai

INZ.APTO1

Anomalijos ir jvykiai

Paskirtis

Rezultatai

Aptikti anomalijas ir
suprasti potencialy jvykiy
poveik].

1. Bazinis tinklo operacijy saugumo lygis yra valdomas.
2. Aptikti incidentai yra analizuojami siekiant suprasti atakos
principus.
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3. Ivykiy duomenys yra koreliuojami i$ jvairiy Saltiniy.
4. Ivykiy poveikis yra apskai¢iuojamas.
5. Incidenty aliarmo ribos yra nustatytos.

Bazinés praktikos

BP.1: Valdyti bazinj tinklo operacijy saugumo lygj. [Rezultatas: 1]

BP.2: Aptikti incidentus. [Rezultatas: 2]

BP.3: Analizuoti aptiktus incidentus siekiant suprasti atakos principus. [Rezultatas: 2]
BP.4: Koreliuoti jvykiy duomenis is$ jvairiy sistemy. [Rezultatas: 3]

BP.5: Apskaiciuoti jvykiy poveikj. [Rezultatas: 4]

BP.6: Nustatyti incidenty aliarmo ribas siekiant iSvengti per didelio netikro pavojaus
signaly. [Rezultatas: 5]

3.2.3.2. Nuolatinis saugumo stebéjimas

INZ.APTO02

Nuolatinis saugumo steb¢jimas

Paskirtis Rezultatai
Identifikuoti kibernetinio | 1. Tinklas yra stebimas siekiant aptikti potencialius
saugumo incidentus kibernetinio saugumo jvykius.

informacinése sistemose | 2. Fiziné aplinka yra stebima siekiant aptikti potencialius
ir kituose jrenginiuose, ir | kibernetinio saugumo incidentus.

patvirtinti apsaugos 3. Personalo veikla yra stebima siekiant aptikti potencialius
priemoniy efektyvuma. saugumo incidentus.

4. Kenké¢jiskas kodas yra aptinkamas.

5. Neautorizuotas mobilus kodas yra aptinkamas.

6. ISorés paslaugy tiekéjy veikla yra stebima siekiant aptikti
potencialius kibernetinio saugumo incidentus.

7. Neautorizuoto  personalo, prisijungimy, jrenginiy,
programinés jrangos steb&jimas yra atlieckamas.

8. Pazeidziamumy skanavimai yra atlickami.

Bazinés praktikos

BP.1: Stebéti tinkla siekiant aptikti potencialius kibernetinio saugumo jvykius. [Rezultatas:
1]

BP.2: Stebéti fizing aplinkg siekiant aptikti potencialius kibernetinio saugumo incidentus.
[Rezultatas: 2]

BP.3: Stebéti personalo veiklg siekiant aptikti potencialius kibernetinio saugumo
incidentus. [Rezultatas: 3]

BP.4: Aptikti kenkéjiska koda. [Rezultatas: 4]

BP.5: Aptikti neautorizuota mobily koda. [Rezultatas: 5]

BP.6: Stebéti iSorés tiekéjy paslaugy veikla siekiant aptikti potencialius kibernetinio
saugumo incidentus. [Rezultatas: 6]

BP.7: Atlikti neautorizuoto personalo, prisijungimy, jrenginiy, programinés jrangos
stebéjimga. [Rezultatas: 7]

BP.8: Atlikti paZzeidziamumy skanavimus. [ Rezultatas: §]

3.2.3.3. Aptikimo procesas

INZ.APTO3

Aptikimo procesas

Paskirtis Rezultatai

Palaikyti ir tikrinti 1. Atsakomybés aptikimo procese yra tinkamai apibréztos.

anomaliy jvykiy aptikimo | 2. Aptikimo veiklos suderinamos su Kkitais taikomais
reikalavimais.
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sagmoninguma ir 3. Aptikimo procesas yra testuojamas.
gebejima. 4. Ivykiy aptikimo informacija yra komunikuojama.
5. Aptikimo procesai yra nuolatos tobulinami.

Bazinés praktikos

BP.1: Tinkamai apibreézti roles ir atsakomybes aptikimo procese. [Rezultatas: 1]

BP.2: Suderinti aptikimo veiklas su kitais galiojanciais ir taikomais reikalavimais.
[Rezultatas: 2]

BP.3: Testuoti ir iSbandyti aptikimo procesg. [Rezultatas: 3]

BP.4: Komunikuoti jvykiy aptikimo informacija organizacijos viduje ir iSoréje.
[Rezultatas: 4]

BP.5: Nuolatos tobulinti aptikimo procesus. [Rezultatas: 5]

3.2.4. Reagavimo procesy daliné kategorija

Si procesy kategorija skirta sukurti ir jgyvendinti procesus leidZian¢ius imtis atitinkamy ir

reikiamy veiksmy aptikus kibernetinio saugumo incidenta. Procesai leidzia suvaldyti tokiy

incidenty poveikj. Jie yra: reagavimo planavimas, komunikacijos, analiz¢, su$velninimas,

tobulinimas.

3.2.4.1. Reagavimo planavimas

INZ.RGV01

Reagavimo planavimas

Paskirtis Rezultatai

Uztikrinti tinkamg atsaka | 1. Kibernetinio incidento suvaldymo planas yra aprasytas.

Kibernetinio saugumo 2. Reagavimo planas yra vykdomas incidento metu.

incidentams. 3. Reagavimo planas yra vykdomas suvaldzius incidents.
4. Incidenty statistika yra naudojama riziky vertinimui.

Bazinés praktikos

BP.1: Aprasyti kibernetinio incidento suvaldymo plang. [Rezultatas: 1]

BP.2: Vykdyti reagavimo plang kibernetinio incidento metu. [Rezultatas: 2]
BP.3: Vykdyti reagavimo plang suvaldzius kibernetinj incidenta. [Rezultatas: 3]
BP.4: Naudoti incidenty statistikg riziky vertinimui. [Rezultatas: 4]

3.2.4.2. Komunikacijos

INZ.RGV02

Komunikacijos

Paskirtis Rezultatai

Koordinuoti reagavimo 1. Personalas zino savo operacinius veiksmus, kai atsakas yra
veiklas su vidaus ir iSorés | reikalingas.

atsakingais. 2. Incidentai yra raportuojami pagal nustatytus kriterijus.

3. Informacija yra dalinamasi pagal sudarytus planus.

4. Koordinavimas tarp atsakingy vyksta pagal nustatytus
planus.

5. Siekiant platesnio kibernetinio saugumo sgmoningumo
informacija apie incidentus yra dalinamasi su iSore.

Bazinés praktikos

BP.1: Personalui zinoti savo operacinius veiksmus vykstant ir jvykus kibernetiniam
incidentui. [Rezultatas: 1]
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BP.2: Raportuoti kibernetinio saugumo incidentus pagal nustatytus kriterijus. [Rezultatas:
2]

BP.3: Dalintis informacija apie kibernetinio saugumo jvykius pagal nustatytus planus.
[Rezultatas: 3]

BP.4: Koordinuoti kibernetinio saugumo incidenty informacijg tarp atsakingy asmeny ar
institucijy pagal nustatytus planus. [Rezultatas: 4]

BP.5: Dalintis informacija apie kibernetinio saugumo incidentus su iSore siekiant platesnio
kibernetinio saugumo sgmoningumo. [Rezultatas: 5]

3.2.4.3. Analizé

INZ.RGV03

Analizé

Paskirtis Rezultatai

Uztikrinti efektyvy 1. PraneSimai i§ aptikimo sistemy yra tiriami.

reagavimg j incidentus ir | 2. Incidento poveikis yra suprantamas.

papildyti susijusius 3. Ekspertizé yra atlickama.

veiklas. 4. Incidentai yra kategorizuojami pagal apibréztus planus.
5. PaZeidziamumai suzinomi iS$ iSorés Saltiniy yra tikrinami.

Bazinés praktikos.

BP.1: Tirti praneSimus i$ aptikimo sistemy. [Rezultatas: 1]

BP.2: Suprasti incidento poveikj ir tuo pasinaudoti atliekant tolimesnius veiksmus.
[Rezultatas: 2]

BP.3: Atlikti incidenty ekspertize. [Rezultatas: 3]

BP.4: Kategorizuoti incidentus pagal apibréztus planus ir kriterijus. [Rezultatas: 4]

BP.5: Tikrinti pazeidziamumus suzinomus i$ iSorés atitinkamy Saltiniy. [Rezultatas: 5]

3.2.4.4. SuSvelninimas

INZ.RGV04

Susvelninimas

Paskirtis Rezultatai

UzZkirsti jvykio sklaidos 1. Incidenty informacija yra renkama.

tikimybeg, susvelninti 2. Incidentai yra valdomi.

patirtus nuostolius ir 3. Naujai identifikuoti pazeidimai yra valdomi riziky
i§spresti incidents. pagrindu.

Bazinés praktikos

BP.1: Rinkti detalig informacija apie incidentus ir ja panaudoti analizei. [Rezultatas: 1]
BP.2: Valdyti incidentus. [Rezultatas: 2]

BP.3: Valdyti naujai identifikuotus paZeidZiamumus riziky valdymo pagrindu. [Rezultatas:
3]

3.2.4.5. Tobulinimas

INZ.RGV05

Tobulinimas

Paskirtis Rezultatai

Pritaikyti esamy ir 1. I8 incidenty yra mokomasi.

istoriniy incidenty 2. Incidenty valdymo strategija yra atnaujinama.
informacijg tobulinti
incidenty valdymo
veiklas.

Bazinés praktikos
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BP.1: Mokytis i$ incidenty ir pagal tai atnaujinti procesus, sistemas ar planus. [Rezultatas:
1]

BP.2: Atnaujinti incidenty valdymo strategija pagal vykstancius incidentus ir reikiamas
priemones ar resursus tiems incidentams suvaldyti. [Rezultatas: 2]

3.2.5. Atsistatymo procesy daliné kategorija

Atstatymo kategorijos proceso pagalba kuriamas ir jgyvendinamas planas sukurti atsparuma ir
atstatyti bet kokias reikiamas funkcijas ar paslaugas, kurios buvo paveiktos kibernetinio saugumo
incidento metu. Tai turi bati atliekama laikui efektyviu atzvilgiu. Sios kategorijos procesas yra

atstatymo planavimas.

3.2.5.1. Atsistatymo planavimas

Atsistatymo planavimas

Paskirtis Rezultatai

UZztikrinti turto ar sistemy | 1. Atsistatymo planas yra naudojamas kibernetinés atakos
S atsistatyma po metu.
|<Ti Kibernetinio saugumo 2. Atsistatymo planas yra naudojamas  pasibaigus
~ | incidenty pagal apibréztas | Kibernetinei atakai.
Z | procediiras ir procesus.

Bazinés praktikos
BP.1: Naudoti atsistatymo plang kibernetinio saugumo incidento metu. [Rezultatas: 1]
BP.2: Naudoti atsistatymo plang Kibernetinei atakai pasibaigus. [Rezultatas: 2]

Toliau $is sukurtas modelis darbe yra vadinamas CyberSPICE terminu.
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5. Kibernetinio saugumo proceso gebéjimo vertinimo modelio validavimas

I$siaiskinti sukurto CyberSPICE modelio praplétimo kibernetinio saugumo procesui validuma,
reikalinga proceso brandos gebéjimo vertinimo modelj pritaikyti organizacijoje. Siam tikslui
pasirinkta organizacija, kurios pavadinimas dé¢l konfidencialumo sutarimo néra minimas. Toliau
tekste §i organizacija, naudota modelio adekvatumo tvirtinimui, yra vadinama tiesiog organizacija.

Organizacijos veiklos pobiidis ir aplinka vercia skirti atitinkamg démesj kibernetinio saugumo
sri¢iai. Organizacija turi dedikuotus resursus vystancius kibernetinj sauguma ir iSmanancius §ig
sritj. Sie specialistai dalyvauja apklausoje ir tai daro organizacija tinkamu objektu modelio
teisingumo patikrinimui.

Organizacija vertinama pagal sudaryto kibernetinio saugumo proceso gebéjimo brandos
modelio inzineriniy procesy kategorija, kuri praplecia Enterprise SPICE standarta kibernetinio
saugumo srityje. Organizacija nebus vertinama pagal organizacinius ir pagalbinius procesus
apibréztus standarte, nes jie ir taip yra patvirtinti. Vertinimas apraSytas darbo validavimo dalyje.

Nustacdius organizacijos kibernetinio saugumo proceso esamg gebéjimo profilj, jai bus
sudarytas tikslinis gebéjimo profilis ir atitinkamai pagerintas organizacijos kibernetinio saugumo
proceso sudarytas veiklos modelis pagal tikslinj gebé&jimo profil;. Tai aprasyta rezultaty

apibendrinimo dalyje.
5.3. Validavimo apraSymas

Organizacijos kibernetinio saugumo proceso modelio inZineriniai procesai vertinami pagal tai,
kokia apimtimi praktika yra vykdoma organizacijoje. Atsizvelgiama j bendrgsias praktikas,
bendruosius resursus ir darbo produktus procesy atlikimo atributams. Tai reiSkia, jog yra
naudojami resursai atlikti uzsibréztus proceso geryjy praktiky tikslus. Taip pat egzistuoja darbo
produktai, kurie gali biiti panaudoti kaip procesy iSvesties jrodymai. Vertinama pagal Zemiau

pateikta skalg atitinkancig ISO/IEC 33020 standarta.

Praktika yra:

F Pilnai vykdoma 86-100 proc.
L | Vykdoma 85-51 proc.
P Dalinai vykdoma 16-50 proc.
N | Nevykdoma 0-15 proc.

10 lentelé. Praktiky vertinimo skale.
Kiekviena praktika yra vertinama dviejy tiesiogiai nesusijusiy, taciau dirbanciy kibernetinio
saugumo srityje, specialisty. Praktika vertinama procentine iSraiSka ir graduojama pagal
atitinkamai apibréztos skalés ribas. Kiekvienas modelio procesas yra apibendrinamas pagal

respondento kokybinj vertinimg. Organizacijoje buvo apklausiami du kibernetinio saugumo
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specialistai — vienas jy vadovaujantis techninei komandai, o kitas kibernetinio saugumo valdymo
ir procesy komandai. Respondenty vertinimai buvo palyginti ir i§vestas jy aritmetinis vidurkis.

Detalus vertinimas pateikiamas darbo priede Nr. 3, o apibendrinamoji lentel¢je zemiau Nr. 11.

R Procesas Proceso Lygis Vertinimas
kategorija atributas 1.1.

.. |IT turto valdymas L 1 71 %
Identifikavima Kibernetinio saugumo rizikos vertinimas L 1 65 %
Tapatybés ir prieigy valdymas L 1 71 %
Apsaugojimas Duomeny saugumas L 1 65 %
Priezitira (palaikymas) L 1 70 %
Apsaugancios technologijos L 1 67 %
Anomalijos ir jvykiai L 1 61 %
Aptikimas Nuolatinis saugumo stebéjimas L 1 72 %
Aptikimo procesas L 1 78 %
Reagavimo planavimas F 1 90 %
Komunikacijos L 1 75 %
Reagavimas |Analizé L 1 59 %
Susvelninimas L 1 75 %
Tobulinimas L 1 58 %
Atsistatymas |Atsistatymo planavimas F 1 92 %

11 lentelé. [vertinti organizacijos procesai
IS rezultaty matyti, jog apie 13 proc. procesy organizacijoje yra vykdomi pilnai, o visi likg yra
vykdomi. Dviejy respondenty atsakymy vidurkiy skirtumo vidurkis yra 6,4 proc., kas leidzia teigti,
jog sukurto CyberSPICE — Enterprise SPICE praplétimo kibernetiniam saugumui — modelis yra
suprantamas ir pakankamai aiskus. Respondenty atsakymy vidurkiai kiekvienam procesui pateikti
5 pav. Tik kelios praktikos buvo nevykdomos arba dalinai vykdomos. Dviejy praktiky vidurkiai

rodo pilnai vykdomg praktikg, todél Sios yra vertinamos antru lygiu.

100%
80%
60%
40%
20%

0%

# #1 Respondento vertinimas M 2# Respondento vertinimas

5 pav. Respondenty atsakymy palyginimas.
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Reagavimo planavimo ir atsistatymo planavimo procesai, kurie yra pilnai vykdomi pirmu lygiu
(vykdomi procesai), yra vertinami antru lygiu (valdomi procesai) pagal ISO/IEC 33020 standartg.
Tai reiSkia, jog prie§ tai aprasyti ir pilnai atliekami procesai yra jgyvendinami juos valdant
(planuojant, stebint, pritaikant). Darbo produktai yra tinkamai sukurti, kontroliuojami ir palaikomi.

Procesg vertinant antru lygiu atsizvelgiama j atlikimo valdymo atributg. Tai proceso atlikimo
valdymo matas ISO/IEC 33020 standarte identifikuojamas kaip proceso atributas (PA) 2.1. Sio
atributo pilno jgyvendinimo rezultatai yra tokie:

a) proceso vykdymo tikslai yra nustatyti;

b) proceso atlikimas yra planuojamas ir stebimas;

C) proceso atlikimas yra pritaikomas, kad pasiekty uzbréztus tikslus;

d) atsakomybés ir jgaliojimai proceso atlikimui yra apibrézti, priskirti ir iSkomunikuoti;

e) resursai ir reikiama informacija siekiant atlikti procesg yra identifikuoti, prieinami, priskirti
ir naudojami;

f) sasajos su jtrauktomis pusémis yra valdomos, kad bty uztikrinta efektyvi komunikacija ir
aiSkus atsakomybiy priskyrimas.

Bendrosios praktikos PA 2.1 yra detaliau aprasytos nurodytame standarte. Respondenty detalus
vertinimas pateikiamas priede Nr. 4. Pilnai vykdomy procesy vertinimas antru lygiu. Pagal §j
vertinimg galima daryti iSvada, jog procesas INZ.RGVO01l pavadintas reagavimo planavimu
vertinant jj antru lygiu ir atsizvelgiant j abiejy respondenty atsakymy vidurkj yra jvertintas 53 proc.
ir pagal vertinimo skale tai reiskia, jog proceso valdymas yra vykdomas (L).

Procesas INZ.ATS01 — atsistatymo planavimas — vertinant ji antru lygiu ir atsizvelgiant j abiejy
respondenty atsakymy vidurk; yra jvertintas 55 proc. ir pagal vertinimo skal¢ tai reiskia, jog
proceso valdymas taip pat yra vykdomas (L).

Kitas proceso atributas 2.2 yra darbo produkto valdymo atributas. Pasitelkiant j; matuojamas
gaunamy darbo produkty apimties tinkamas valdymas. Pilnai jgyvendinamo atributo rezultatai yra
Sie:

a) reikalavimai proceso darbo produktui yra apibrézti;

b) reikalavimai dokumentacijai ir darbo produkty kontrolei yra apibrézti;

c) darbo produktai yra tinkamai identifikuoti, dokumentuoti ir kontroliuojami;

d) darbo produktai yra perzitrimi pagal planuojamus susitarimus ir pritaikomi atitikti
reikalavimus.

Bendrosios praktikos PA 2.2 yra detaliau apraSytos minimame standarte ir priede Nr. 4 kartu
su respondenty vertinimu. Apibendrinant proceso produkty darbo vertinimas tiek reagavimo

planavimo procese, tiek atsistatymo planavimo procese yra dalinai vykdomas (P) atitinkamai
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respondentams vidutini§kai jvertinus 23 proc. ir 37 proc. Apibendrintas vertinimo rezultatas

pateikiamas 12 lenteléje.

Proceso daliné Procesas .O.rganiz.acijos . Organizacijos vertinimas antru lygiu
kategorija vertinimas pirmu lygiu PA 2.1. PA 2.2.
Reagavimas Reagavimo planavimas F L P
Atsistatymas Atsistatymo planavimas F L P

12 lentele. Antru lygiu jvertinti organizacijos procesai.

Remiantis procesy atributy vertinimo rezultatais ir ISO/IEC 33020 standarto reikalavimais,
galima daryti iSvada, jog procesai reagavimo planavimas ir atsistatymo planavimas nepasiekia

antro lygio, taciau lieka jvertinti pirmu lygiu.
5.4. Rezultaty apibendrinimas

Atlikus tyrima buvo prieita i§vados, jog modelyje néra nereikalingy ar neadekvaciy inZineriniy
kibernetinio saugumo procesy. Jie visi buvo vykdomi organizacijoje ir pripazinti kaip reikalingi
kibernetinio saugumo vadovy. Taip pat atliekant apklausa nebuvo pastebéta jokiy pertekliniy
praktiky, kurios nepakliiity i kibernetinio saugumo sritj ar buty atliekamos tik kity sriciy, kaip
pavyzdziui, informacinio saugumo, eksperty.

Nors organizacijos kibernetinio saugumo proceso geb¢jimas jvertintas auksciau nei vidurkis, o
kai kur praktikos pilnai vykdomos, yra kg tobulinti. I vertinimo matyti, jog nors su incidentais ir
yra susitvarkoma, jy suvaldymui pasiruosta, taciau pats incidenty aptikimo procesas ir susije
aptikimo procesai yra vykdomi tik dalinai. Beveik nevykdomas audito jrasy perzitiréjimo procesas,
nors jie ir yra renkami.

IS esmés tobulinant kiekvienos praktikos gebéjimg organizacijos kibernetinio saugumo proceso
lygis buty padidintas iki pilnai vykdomo. Tam tikroms sritims, kurios dabar atliekamos dalinai,
turéty buti skirtas atitinkamas démesys ir resursai prioretizuoti Sioje srityje. [vertinus pilnai
vykdomus procesus matyti, jog pirmiausia turi baiti stiprinamas darbo produkty valdomumas norint

pasiekti aukStesnj brandos lygj.
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6. ISvados ir apibendrinimas

Kibernetinio saugumo proceso geb¢jimo vertinimo modelis $iame darbe yra sukurtas ir
validuotas. Modelis sukurtas kaip pripazinto programy inzinerijos standarto Enterprise SPICE
plétinys kibernetinio saugumo procesui. Darbo eigoje buvo jrodyta, jog 1§ kity geriausiy
kibernetinio saugumo praktiky i$skirti organizacinés ir pagalbinés kategorijos procesai yra pilnai
ir kokybiskai padengiami Enterprise SPICE standarte aprasytais organizaciniais ir pagalbiniais
procesais. Biitent inzineriniy procesy kategorija yra praplésta kibernetinio saugumo procesais.

Sie procesai yra suskirstyti j penkias grupes paremtas riziky valdymu ir i§laikant proceso
nuoseklumg. Grupés yra: identifikavimas, apsauga, aptikimas, reagavimas, atsistatymas.
Kiekvienai grupei priskirti atitinkami kibernetinio saugumo procesai sudarant bendrg ir viska
apjungiant] kibernetinio saugumo proceso gebéjimo vertinimo modelj. Kibernetinio saugumo
procesai yra atrinkti i§ geriausiy praktiky veikly. Specifikos atsisakyta kiek imanoma model;
sudarant universaly ir nepriklausoma. Kiekvienas procesas apraSytas paskirtimi, rezultatais ir
bazinémis praktikomis.

Modelis validuotas remiantis realia egzistuojancia organizacija skiriancia didelj démes;j
kibernetinio saugumo sriciai. Apklausti du kibernetinio saugumo srities vadovai atsakingi uz
techninj ir procediirinj Sios srities jgyvendinimg organizacijoje. Tyrimas parodé, jog modelis neturi
pertekliniy procesy, atskleidzia realig organizacijos situacijg kibernetinio saugumo srityje ir
identifikuoja spragas. Modelis leidzia organizacijai identifikuoti dalinai vykdomas veiklas ir jas
tobulinti prioretizavimo pagrindu.

Kibernetinio saugumo proceso gebéjimo vertinimo modelis kaip plétinys programy inzinerijos
Enterprise SPICE standarto uZpildo universalaus modelio trikumg Sioje specifinéje srityje. TO
pasekoje kuriamas pagrindas struktiirizuotam kibernetinio saugumo vertinimui procesy kiirimo ir
valdymo srityje. Modelis yra nepriklausomas ir sukurtas mokslo pagrindais.

Detali medZiaga ir informacija apie modelio sudarymg ir patj model; gali buti pateikta atskiru

prasymu darbo autoriaus elektroninio pasto adresu tomas.martinkenas@mif.stud.vu.lt .
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PRIEDAI
Priedas Nr. 1. Informacijos sauguma uZtikrinanciy elementy paaiskinimas

(1) Konfidencialumas suprantamas kaip uztikrinimas, jog informacija yra pasieckiama
tik tiems, kurie turi autorizuotg pri¢jimg prie jos. Konfidencialumo pazeidimai pasireiskia,
pavyzdziui, dél netinkamo informacijos perdavimo valdymo ar jsilauzimo ] sistemg.
Konfidencialumo kontroléms priklauso duomeny klasifikavimas, duomeny kodavimas, taipogi ir
tinkamas duomeny naikinimas.

(2) Vientisumas aiSkinamas kaip duomeny ar resursy patikimumas turint omenyje
netinkamy ar neautorizuoty pakeitimy prevencijg. Tai uztikrinimas, jog informacija pasieks
adresatg teisinga jos pakeitimo atzvilgiu. Priemonés palaikyti duomeny vientisumui gali buti
sumos patikrinimas (skaiCius gautas i§ tarkime vienakryptés matematinés funkcijos tam, kad
patikrinti, ar duotas duomeny blokas néra pakeistas) ir prieigy valdymas (kas leidzia uztikrinti, jog
tik tikslingai parinkti Zmonés gali atnaujinti, pridéti ar iStrinti duomenis taip saugant jy
vientisuma).

(3) Pasiekiamumas yra skirtas uztikrinti tai, jog sistemos atsakingos uz informacijos
pristatyma, laikyma, apdorojima yra pasiekiamos, kai tai yra reikalinga autorizuotiems asmenims.
Priemonés iSlaikyti duomeny pasiekiamumg gali biti sistemy disko nereikalingo masyvo
naikinimas, sugrupuotos masinos, antivirusiné programiné jranga sustabdyti plintan¢ius virusus
nuo tinklo naikinimo, paskirstytos paslaugos atjungimo atakos prevencinés sistemos.

(4) AutentiSkumas apibiidina komunikacijos, dokumentavimo ar kity bet kokiy
duomeny, kurie uZtikrina nesuklastojamumg, nesugadinimg charakteristikas. Pagrindine
autentiSkumas skirtas patvirtinti, jog vartotojas ir yra tas, kuriuo dedasi esgs. Taikomos kontrol¢s,
tokios kaip biometrinés priemonés, iSmanios kortelés ir elektroniniai parasai, uztikrina duomeny,
pervedimy, komunikacijos, dokumenty autentiSkuma.

(5) Galimybés nepripaZinti nebuvimas yra biidas nustatyti, pavyzdZiui, jog siuntéjas,
kuris iSsiunt¢ praneSima, negali véliau to paneigti, taip pat kaip ir praneSimo gavéjas. Tam

uztikrinti organizacijos ar individualiis asmenys naudoja elektroninius parasus.
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Priedas Nr. 2. Palyginimui naudotas kibernetinio saugumo proceso etaloninis modelis

sukurtas remiantis artimais gebéjimo modeliais

Kibernetinio saugumo proceso etaloninis modelis sukurtas remiantis 1SO 33004 programy

inzinerijos standarto reikalavimais. Modelis sudarytas i$ trijy procesy kategorijy — inzineriniy

procesy, pagalbiniy procesy ir organizaciniy procesy. Kiekvienas atskiras procesas apraSytas

identifikatoriumi — trimis pirmosiomis kategorijos pavadinimo raidémis ir skaitine reikSme,

pavadinimu, paskirtimi ir rezultatais.

Organizaciniy procesy kategorija

Organizaciniy procesy kategorija jgalina kibernetinio saugumo inzinerinius procesus, uztikrina

atitinkamus resursus, jy teisinga valdyma ir tinkamg kompetencija, taip pat sgmoningumo ir ziniy

bazés ugdyma. Visa tai leis inZineriniams procesams veikti.

Strategijos ir politiky valdymas

ORGO1

Strategijos ir politiky valdymas

Paskirtis

Rezultatai

Igalinti ir formalizuoti kibernetinio
saugumo procesg organizacijoje.

1) Uztikrintas vadovybés palaikymas.

2) Politikos atspindi strategija.

3) Rolés ir atsakomybés yra apibréztos.
4) Politikos yra palaikomos.

5) Politikos yra detalizuotos j standartus.
6) Politiky i$imtys yra valdomos.

IT turto valdymas

ORGO02

IT turto valdymas

Paskirtis

Rezultatai

Inventorizuoti turta saugumo
priemoniy poreikio iSsiaiSkinimui
ir uztikrinimui.

1) Suinventorizuotas IT turtas.

2) Uztikrintas nuolatinis aktualaus turto saraSo
palaikymas.

3) Turtas suklasifikuotas ir detaliai aprasytas.

4) Turto gyvavimo ciklas yra dokumentuotas ir
aktualus.

5) Pakeitimai yra patvirtinami formaliai.

6) Turto valdymui naudojami automatizuoti jrankiai.

Rizikos valdymo programa

ORGO03

Rizikos valdymo programa

Paskirtis

Rezultatai

Prioretizuoti ir tinkamai valdyti
organizacijos resursus ginantis nuo
1Sorés grésmiy valdant

1) Rizikos yra vertinamos reguliariu buidu.
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pazeidziamumus ir atsizvelgiant |
kylancias grésmes.

2) Rizikos valdymo programa apima kibernetiniy
riziky identifikavimg, vertinimg, rizikg maZzinanciy
priemoniy jgyvendinimg, steb¢jima.

3) Vadovybé stebi riziky valdymo procesg, rizika
mazinanciy priemoniy jgyvendinimg.

4) Kibernetinio saugumo funkcija turi aiSkig
tiesioging atskaitomybés linija, kuri nesukelia
interesy konflikto.

Resursy uZtikrinimas

ORG04

Resursy uztikrinimas

Paskirtis

Rezultatai

Prioretizuoti ir tinkamai valdyti
organizacijos resursus ginantis nuo
iSorés grésmiy valdant
pazeidziamumus ir atsizvelgiant |
kylancias grésmes.

1) Kibernetinio saugumo funkcija turi dedikuotus
resursus.

2) Taikomas formalus procesas Kibernetinio
saugumo jrankiy ir resursy poreikiui vertinti.

3) Kibernetinio saugumo komanda turi reikiamas
Zinias ir jgudzius reikiamus pozicijai.

4) Darbuotojams atliekama asmens patikra.

Mokymy programos valdymas

ORGO05

Mokymy programos

Paskirtis

Rezultatai

Mazinti zmogiskyjy klaidy,
galinciy jtakoti kibernetinio
saugumo rizika, tikimybg.

1) Kibernetinio saugumo mokymai yra atliekami
reguliariai ne re¢iau kaip karta metuose.
2)Organizacija  turi  programg  nuolatiniam
kibernetinio saugumo kompetencijy didinimui.

3) Organizacija vertina mokymy efektyvuma.
4)Mokymai yra specializuoti pagal poreikj ir
kylancias grésmes.

5)Medziaga yra lengvai pricinama visiems
darbuotojams bet kada.

6) Vadovybé yra apmokoma atsizvelgiant j darbo
atsakomybes.

Kultiiros puoseléjimas

ORGO06

Kultiiros puoseléjimas

Paskirtis

Rezultatai

Kibernetinio saugumo
uZztikrinimas priklauso nuo
organizacijos poziiirio ir saugumo
kultiiros suvokimo.

1) Vadovybé prisiima atsakomybe dél kibernetinio
saugumo.

2) Vadovybé skleidzia kibernetinio saugumo
supratimg organizacijos viduje.

3) Organizacijos  darbuotojai  formaliai  yra
supazindinti su galiojanciais reikalavimais.

4) Kibernetinio saugumo rizikos yra aptariamos
vadovybeés susitikimuose.

5) Darbuotojai turi aisky suvokimg apie kibernetinj
sauguma, incidenty eskalavimg.
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6) Organizacija dalinasi geriausiomis kibernetinio

saugumo praktikomis atitinkamame sektoriuje.

InZineriniy procesy kategorija

Kategorija sudaryta i§ pirminiy procesy reikalingy kibernetinio saugumo proceso jgalinimui ir

vykdymui organizacijoje.

Reikalavimy valdymas

Reikalavimy valdymas

Paskirtis

Rezultatai

Aiskds ir suprantami reikalavimai
jvairiuose dokumentacijos
lygiuose.

INZO1

1) Reikalavimai yra dokumentuojami.

2) Formaliai uztikrintas auksto lygio reikalavimy
detalizavimas.

3) Reikalavimai jgyvendinami remiantis riziky
vertinimu.

4) Reikalavimai patvirtinami suinteresuoty
padaliniy.

5) Reikalavimy kairimo procese atsizvelgiama j
technologija.

Perimetro apsauga

Perimetro apsauga

Paskirtis

Rezultatai

Tinklo suskirstymas ir
technologinémis priemonémis
vykdoma perimetro apsauga bei
kontrolé.

INZ02

1) Organizacijos tinklo perimetras yra apibréztas.
2) Perimetras yra izoliuotas atitinkamomis
saugumo priemoneémis.

3) Perimetras yra pilnai kontroliuojamas.

4) Perimetro stebéjimas yra jgyvendinamas
remiantis anomalijy aptikimu.

5) Igyvendintas juodyjy sarasy principas, kuris
palaikomas aktualus.

6) Bevieliam tinklui pritaikytos saugumo
priemones.

7) Turinys yra filtruojamas.

Konfiguracijos valdymas

Konfigiiracijos valdymas

Paskirtis

Rezultatai

Sukonfigtiruoti ir valdyti
konfigtracijas taip, kad jos atitikty
kibernetinio saugumo politika.

INZ03

1) Konfigliravimas yra integruota keitimy proceso
dalis.

2) Pakeitimai yra testuojami.

3) Pakeitimai konfigiiracijose yra tvirtinami.

4) Pakeitimai nesudaro i$im¢iy kibernetinio
saugumo politikoje.

Privilegiju naudojimo valdymas
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Privilegijy naudojimo valdymas

Paskirtis Rezultatai
Kontroliuoti aukstos rizikos 1) Privilegijuoti vartotojai, sistemos ir procesai yra
sistemas, vartotojus ir procesus identifikuoti.

S | tam skiriant atitinkama 2) Vykdomas tapatybés valdymas.

E sugrieztintg démesj. 3) Igyvendintos autorizavimo paslaugos.

4) Igyvendintos autentifikavimo paslaugos.

5) Privilegijy naudojimas yra stebimas.

6) Privilegijy naudojimas yra kontroliuojamas.
7) Privilegijy naudojimas yra ribojamas pagal

poreikj.
Tinklo apsauga
Tinklo apsauga
Paskirtis Rezultatai
o Uztikrinti serveriuose esancios 1) Serveriy infrastruktiira yra aiskiai dokumentuota.
Q informacijos ir susijungimo 2) Sprendimo architekttriniai principai atitinka
Z | priemoniy sauguma. saugumo politika.
3) Konfidencialtis duomenys yra apsaugoti.
4) Idiegtos prevencinés priemonés draudzian¢ios
neleistinam programiniam kodui veikti.

Aplikacijy saugumas

Aplikacijy saugumas
© Paskirtis Rezultatai
Q Uztikrinti aplikacijy ir susijusiy 1) Naudojamy aplikacijy saraSas yra palaikomas.
Z | duomeny kanaly sauguma. 2) Igyvendintas realaus laiko filtravimas.
3) Veikiancios aplikacijos lygio ugniasienés.
4) Pranesimai perduodami saugiu buidu.

Galutiniy jrenginiy apsauga

Galutiniy jrenginiy apsauga

Paskirtis Rezultatai
Uztikrinti vartotojy naudojamy 1) Patikima jranga yra atpazjstama techniniame
r5 | arba sisteminiy jrenginiy sauguma | lygyje.
El nuo kibernetiniy ataky. 2) Iranga gali biiti atjungta nuo organizacijos tinklo.

3) Kenkéjiskas programinés kodas aptinkamas
veikimo atpazinimo principu.

4) Inventorius yra kontroliuojamas.

5) Turinys yra filtruojamas.

Kriptografijos paslaugos

Kriptografijos paslaugos

N Paskirtis Rezultatai

l%l Apsaugoti duomenis jvairiuose 1) Duomenys yra kriptuojami naudojimo metu.

= | lygmenyse. 2) Duomenys yra kriptuojami perkélimo metu.
3) Duomenys yra Kriptuojami saugojimo metu.
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4) Naudojamos pasira§ymo paslaugos.
5) Naudojami jvairis kriptografijos metodai.

Saugumo biisenos stebéjimas ir kontrolé

Saugumo biisenos stebéjimas ir kontrolé

Paskirtis

Rezultatai

Stebéti ir aptikti, laiku pasalinti
zidinius keliancius grésme
Kibernetiniam saugumui.

INZ09

1) Saugumo biisena yra matuojama.

2) Idiegta programiné jranga leidzianti stebéti
jvykius.

3) Idiegta programiné jranga analizuojanti jvykius.
4) Programiné jranga aptinka anomalijas.

5) Anomalijos yra registruojamos.

6) Anomalijos yra valdomos.

Pasirengimas kibernetiniams jsilauZimams

Pasirengimas kibernetiniams jsilauZimams

Paskirtis

Rezultatai

SumaZinti nuostolius jvykus
kibernetiniam incidentui.

INZ10

1) Aprasytas kibernetinio incidento suvaldymo
veiksmy planas.

2) Sukurtas incidenty registras.

3) Incidentai yra stebimi.

4) Prevencinés priemonés sumazinti incidenty
tikimybe yra diegiamos po jvykusiy incidenty.
5) Prevencinés priemonés sumazinti incidenty
poveikj yra diegiamos po jvykusiy incidenty.

Pakeitimuy kontrolé

Pakeitimy kontrolé

» Paskirtis Rezultatai
| Kontroliuoti pakeitimus jgalinant 1) Auditas yra nepriklausoma funkcija.
Z | konfigiiracijy valdyma. 2) Auti rekomendacijos yra dokumentuojamos.

3) Audito rekomendacijos yra jgyvendinamos.
4) Auditas seka rekomendacijy jgyvendinima.

Atnaujinimy, kody pataisymy valdymas

Atnaujinimy, kody pataisymy valdymas

Paskirtis

Rezultatai

Uztikrinti, kad jranga biity laiku
atnaujinta ir taip iSvengti zinomy
pazeidziamumy iSnaudojimo.

INZ12

1) Atnaujinimai yra diegiami automatizuotai.
2) Atnaujinimai yra diegiama centralizuotai.

3) Atnaujinimai yra gaunami centralizuotai.

4) Atnaujinimai jdiegiami suplanuotai.

5) Atnaujinimai testuojami pries$ juos diegiant.
6) Naudojama tik naujausia programiné jranga.
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Pagalbiniy procesu kategorija

Pagalbiniy procesy kategorija skiriama tam, kad kibernetinio saugumo funkcijos jgalinimas

biity pakankamas ir uztikrintas. Dauguma procesy tiesiogiai susij¢ su siekimu mazinti likutiniy

klaidy skaiciy.

Atitikties testavimas

PAGO1

Atitikties testavimas

Paskirtis

Rezultatai

Uztikrinti, jog kibernetinio
saugumo kontrolés priemongés yra
atitinkamos ir tenkina
reikalavimus.

1) Testavimas yra atliekamas apimant visas
Kibernetinio saugumo sritis.

2) Testavimas yra nuolatinis procesas.

3) Testavimo rezultatai yra dokumentuojami.
4) Testavimo pastebéjimai yra iStaisomi.

Auditavimas ir neatitikimy stebéjimas

PAGO02

Auditavimas ir neatitikimy stebéjimas

Paskirtis

Rezultatai

Igalinti keliy lygiy priezitros
kontrolg siekiant sumazinti klaidy
skaiciy.

1) Auditas yra nepriklausoma funkcija.

2) Auti rekomendacijos yra dokumentuojamos.
3) Audito rekomendacijos yra jgyvendinamos.
4) Auditas seka rekomendacijy jgyvendinima.

Paskyru prieigy prieziiira

PAGO05

Paskyry prieigy priezitira

Paskirtis Rezultatai
Uztikrinti, kad paskyros ir prieigos | 1) Paskyros yra audituojamos pagal apibréztas
néra kompromituotos. procediiras.
2) Prieigos yra audituojamos pagal apibréztas
procediiras.

3) Prieigos yra suteikiamos tik pagal poreik].
4) Paskyros yra tvarkomos visa gyvavimo cikla.

IsilauZimy imitavimas

PAGO06

IsilauZimy imitavimas

Paskirtis

Rezultatai

Sumazinti klaidy palikimo
tikimybe.

1) Isiskverbimy testavimai atlieckami
nepriklausomos funkcijos.

2) Isiskverbimy testavimai dokumentuojami.

3) Isiskverbimy testavimai atlieckami reguliariai.

4) Isiskverbimy testavimy metu aptiktos klaidos yra

taisomos.
5) Klaidy taisymas yra stebimas.

Duomeny panaudojamumo valdymas
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PAGO06

Duomeny panaudojamumo valdymas

Paskirtis

Rezultatai

Uztikrinti duomeny sauguma
visais gyvavimo ciklo etapais.

1) Duomenys yra registruojami.

2) Duomenys yra valdomi.

3) Nereikalingi duomenys yra saugiai pasalinami.
4) Vykdoma duomeny praradimo prevencija.

5) Uztikrinamas duomeny pasiekiamumas.
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Priedas Nr. 3. Kibernetinio saugumo proceso gebéjimo vertinimo modelio

organizacijoje

pritaikymas

INZ.IDNO1

IT turto valdymas

Bazinés praktikos

#1 Respondento
vertinimas

2# Respondento
vertinimas

Vertinimo
vidurkis

Vertinimo
kategorija

BP.1: Inventorizuoti
fizinius prietaisus
organizacijoje.
[Rezultatas: 1]

65 %

55 %

60 %

L

BP.2: Inventorizuoti
organizacijos sistemas.
[Rezultatas: 2]

85 %

70 %

78 %

BP.3: Inventorizuoti
organizacijos turima
programing jrangg.
[Rezultatas: 3]

85 %

80 %

83 %

BP.4: Dokumentuoti

organizacijos duomeny
srautus. [Rezultatas: 4]

50 %

45 %

48 %

BP.5: Kataloguoti
iSorines informacijos
sistemas. [Rezultatas:
5]

98 %

80 %

90 %

BP.6: Prioretizuoti
Ivairius organizacijos
resursus pagal jy
sukuriamg verte
verslui. [Rezultatas: 6]

100 %

90 %

95 %

BP.7: Naudoti
automatizavimg turto
valdymui. [Rezultatas:
7]

25%

15%

20 %

BP.8: Apibrézti
kibernetinio saugumo
roles ir atsakomybes
organizacijoje.
[Rezultatas: 8]

95 %

97 %

96 %

Bendras vidurkis

75 %

67 %

71 %

INZ.1D

Kibernetinio saugumo rizikos vertinimas

A 1A

Bazinés praktikos

#1 Respondento
vertinimas

2# Respondento
vertinimas

Vertinimo
vidurkis

Vertinimo
kategorija
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BP.1: Identifikuoti
pazeidZziamumus turtui.
[Rezultatas: 1]

45 %

32%

39 %

BP.2: Naudoti
kibernetinio saugumo
zvalgybos informacija,
gauta 1§ jvairiy
informacijos dalinimosi
platformy, rizikos
vertinime. [Rezultatas:
2]

12 %

5%

9%

BP.3: Identifikuoti
iSorines ir vidines
grésmes rizikos
vertinimui. [Rezultatas:
3]

56 %

70 %

63 %

BP.4: Identifikuoti
potencialy poveikj
verslui. Jj iSmatuoti.
[Rezultatas: 4]

90 %

98 %

94 %

BP.5: Naudotis
patvirtinta rizikos
valdymo metodologija.
[Rezultatas: 5]

100 %

100 %

100 %

BP.6: Prioretizuoti
rizikos Svelninimo
priemones. [Rezultatas:
6]

100 %

100 %

100 %

BP.7: Itraukti
vadovybe | riziky
vertinimg. [Rezultatas:
7]

40 %

60 %

50 %

Bendras vidurkis

63 %

66 %

65 %

INZ.APSO1

Tapatybés ir prieigu valdymas

Bazinés praktikos

#1 Respondento
vertinimas

2# Respondento
vertinimas

Vertinimo
vidurkis

Vertinimo
kategorija

BP.1: Autorizuoti
jrenginius, vartotojus ir
procesus. [Rezultatas:
1]

80 %

70 %

75 %

L

BP.2: Valdyti
autorizuoty jrenginiy,
vartotojy, procesy
kredencialus.
[Rezultatas: 1]

90 %

85 %

88 %

BP.3: Valdyti fizing
prieigg prie

90 %

70 %

80 %
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organizacijos turto.
[Rezultatas: 2]

BP.4: Valdyti nuotoling
prieigg prie
organizacijos turto.
[Rezultatas: 3]

40 %

55 %

48 %

BP.5: Valdyti prieigos
teises organizacijoje.
[Rezultatas: 4]

60 %

45 %

53 %

BP.6: Apsaugoti tinklo
vientisuma.
[Rezultatas: 5]

80 %

72 %

76 %

BP.7: Priskirti
tapatybes

kredencialams.
[Rezultatas: 6]

95 %

80 %

88 %

BP.8: Autentifikuoti
vartotojus, jrenginius ir
kitg turtg. [Rezultatas:
7]

65 %

78 %

72 %

BP.9: Riboti privilegijy
naudojimg pagal
poreikj. [Rezultatas: 8]

55 %

70 %

63 %

Bendras vidurkis

73 %

69 %

71 %

INZ.APS02

Duomeny saugumas

Bazinés praktikos

#1 Respondento
vertinimas

2# Respondento
vertinimas

Vertinimo
vidurkis

Vertinimo
kategorija

BP.1: Apsaugoti
laikomus duomeny
talpyklose
organizacijos
duomenis. [Rezultatas:
1]

80 %

90 %

85 %

L

BP.2: Apsaugoti
perkeliamus duomenis.
[Rezultatas: 2]

70 %

58 %

64 %

BP.3: Valdyti turta
formaliai,
dokumentuoti viso
gyvavimo ciklo metu.
[Rezultatas: 3]

85 %

80 %

83 %

BP.4: Palaikyti
adekvaty pajegumy
lygi, kuris leisty
uztikrinti
pasiekiamuma.
[Rezultatas: 4]

70 %

90 %

80 %

BP.5: Igyvendinti
apsauga nuo duomeny

25 %

40 %

33 %
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nutekinimo.
[Rezultatas: 5]

BP.6: Naudoti
vientisumo patikrinimo
mechanizmus.
[Rezultatas: 6]

15%

33%

24 %

BP.7: Atskirti plétros ir
bandymo aplinkas nuo
produkcingés aplinkos.
[Rezultatas: 7]

95 %

100 %

98 %

BP.8: Naudoti
vientisumo patikrinimo
mechanizmus patikrinti
techninés jrangos
vientisuma.
[Rezultatas: 8]

60 %

45 %

53 %

Bendras vidurkis

63 %

67 %

65 %

INZ.APSO3

Priezitura (palaikymas)

Bazinés praktikos

#1 Respondento
vertinimas

2# Respondento
vertinimas

Vertinimo
vidurkis

Vertinimo
kategorija

BP.1: Naudoti
patvirtintus jrankius
organizacijos turto
prieziurai. [Rezultatas:
1]

85 %

60 %

73 %

L

BP.2: Dokumentuoti
organizacijos turto
prieziiirg. [Rezultatas:
2]

70 %

55 %

63 %

BP.3: Patvirtinti
priezilirg nuotoliniu
btudu. [Rezultatas: 3]

60 %

36 %

48 %

BP.4: Dokumentuoti
prieziiira, atliekama
nuotoliniu bidu.
[Rezultatas: 4]

2%

80 %

76 %

BP.5: Naudoti

autorizuotas prieigas
priezilirai nuotoliniu
btudu. [Rezultatas: 5]

85 %

95 %

90 %

Bendras vidurkis

74 %

65 %

70 %

INZ.A

Apsaugancios technologijos

Bazinés praktikos

#1 Respondento
vertinimas

2# Respondento
vertinimas

Vertinimo
vidurkis

Vertinimo
kategorija
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BP.1: Rinkti audito
jvykius 1§ sistemy.
[Rezultatas: 1]

85 %

75 %

80 %

BP.2: Perziuréti audito
ivykiy jrasus.
[Rezultatas: 2]

10 %

25 %

18 %

BP.3: Valdyti
kei¢iamasias
laikmenas. [Rezultatas:
3]

50 %

60 %

55 %

BP.4: Naudoti tik
reikiamas funkcijas
sistemose pagal
konfigiiracijg.
[Rezultatas: 4]

80 %

56 %

68 %

BP.5: Apsaugoti
komunikacijos tinklus.
[Rezultatas: 5]

80 %

95 %

88 %

BP.6: Valdyti
mechanizmus, kurie
leidZia jgyvendinti
atsparumo
reikalavimus.
[Rezultatas: 6]

85 %

100 %

93 %

Bendras vidurkis

65 %

69 %

67 %

INZ.APTO1

Anomalijos ir jvykiai

Bazinés praktikos

#1 Respondento
vertinimas

2# Respondento
vertinimas

Vertinimo
vidurkis

Vertinimo
kategorija

BP.1: Valdyti bazinj
tinklo operacijy
saugumo lygj.
[Rezultatas: 1]

60 %

69 %

65 %

L

BP.2: Aptikti
incidentus. [Rezultatas:
2]

75 %

60 %

68 %

BP.3: Analizuoti
aptiktus incidentus
siekiant suprasti atakos
principus. [Rezultatas:
2]

80 %

30 %

55 %

BP.4: Koreliuoti jvykiy
duomentis 1§ jvairiy
sistemy. [Rezultatas: 3]

55 %

50 %

53 %

BP.5: Apskaiciuoti
1vykiy poveiki.
[Rezultatas: 4]

40 %

35%

38 %

BP.6: Nustatyti
incidenty aliarmo ribas

85 %

90 %

88 %
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siekiant i§vengti per
didelio netikro
pavojaus signaly.
[Rezultatas: 5]

Bendras vidurkis

66 %

56 %

61 %

INZ.APTO02

Nuolatinis saugumo stebéjimas

Bazinés praktikos

#1 Respondento
vertinimas

2# Respondento
vertinimas

Vertinimo
vidurkis

Vertinimo
kategorija

BP.1: Stebéti tinklg
siekiant aptikti
potencialius
Kibernetinio saugumo
ivykius. [Rezultatas: 1]

65 %

50 %

58 %

L

BP.2: Stebéti fizing
aplinkg siekiant aptikti
potencialius
kibernetinio saugumo
incidentus. [Rezultatas:
2]

80 %

85 %

83 %

BP.3: Stebéti personalo
veiklg siekiant aptikti
potencialius
kibernetinio saugumo
incidentus. [Rezultatas:
3]

65 %

50 %

58 %

BP.4: Aptikti
kenkéjiska koda.
[Rezultatas: 4]

80 %

55 %

68 %

BP.5: Aptikti
neautorizuotg mobily
koda. [Rezultatas: 5]

60 %

75 %

68 %

BP.6: Stebéti iSorés
tiekejy paslaugy veikla
siekiant aptikti
potencialius
Kibernetinio saugumo
incidentus. [Rezultatas:
6]

40 %

70 %

55 %

BP.7: Atlikti
neautorizuoto
personalo,
prisijungimy, jrenginiy,
programinés jrangos
stebéjima. [Rezultatas:
7]

85 %

90 %

88 %

BP.8: Atlikti
pazeidziamumy

100 %

100 %

100 %
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skanavimus.
[Rezultatas: 8]

Bendras vidurkis

2%

72 %

72 %

INZ.APTO3

Aptikimo procesas

Bazinés praktikos

#1 Respondento
vertinimas

2# Respondento
vertinimas

Vertinimo
vidurkis

Vertinimo
kategorija

BP.1: Tinkamai
apibrézti roles ir
atsakomybes aptikimo
procese. [Rezultatas: 1]

95 %

80 %

88 %

F

BP.2: Suderinti
aptikimo veiklas su
kitais galiojanciais ir
taikomais
reikalavimais.
[Rezultatas: 2]

80 %

95 %

88 %

BP.3: Testuoti ir
iSbandyti aptikimo
procesg. [Rezultatas: 3]

60 %

80 %

70 %

BP.4: Komunikuoti
1vykiy aptikimo
informacija
organizacijos viduje ir
iSoréje. [Rezultatas: 4]

90 %

85 %

88 %

BP.5: Nuolatos
tobulinti aptikimo
procesus. [Rezultatas:
5]

50 %

60 %

55 %

Bendras vidurkis

75 %

80 %

78 %

INZ.RGV01

Reagavimo planavimas

Bazinés praktikos

#1 Respondento
vertinimas

2# Respondento
vertinimas

Vertinimo
vidurkis

Vertinimo
kategorija

BP.1: Aprasyti
kibernetinio incidento
suvaldymo plana.
[Rezultatas: 1]

100 %

100 %

100 %

F

BP.2: Vykdyti
reagavimo plang
kibernetinio incidento
metu. [Rezultatas: 2]

100 %

100 %

100 %

BP.3: Vykdyti
reagavimo plang
suvaldZius kibernetinj

incident. [Rezultatas:
3]

95 %

80 %

88 %
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BP.4: Naudoti
incidenty statistikg
riziky vertinimui.
[Rezultatas: 4]

50 %

90 %

70 %

Bendras vidurkis

86 %

93 %

90 %

INZ.RGV02

Komunikacijos

Bazinés praktikos

#1 Respondento
vertinimas

2# Respondento
vertinimas

Vertinimo
vidurkis

Vertinimo
kategorija

BP.1: Personalui zinoti
savo operacinius
veiksmus vykstant ir
jvykus kibernetiniam
incidentui. [Rezultatas:
1]

70 %

80 %

75 %

L

BP.2: Raportuoti
Kibernetinio saugumo
incidentus pagal
nustatytus Kkriterijus.
[Rezultatas: 2]

55 %

68 %

62 %

BP.3: Dalintis
informacija apie
Kibernetinio saugumo
ivykius pagal
nustatytus planus.
[Rezultatas: 3]

100 %

95 %

98 %

BP.4: Koordinuoti
kibernetinio saugumo
incidenty informacija
tarp atsakingy asmeny
ar institucijy pagal
nustatytus planus.
[Rezultatas: 4]

100 %

95 %

98 %

BP.5: Dalintis
informacija apie
kibernetinio saugumo
incidentus su iSore
siekiant platesnio
Kibernetinio saugumo
sgmoningumo.
[Rezultatas: 5]

50 %

30 %

40 %

Bendras vidurkis

75 %

74 %

75 %

INZ.R

Analize

 Bazinés praktikos

#1 Respondento
vertinimas

2# Respondento
vertinimas

Vertinimo
vidurkis

Vertinimo
kategorija
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BP.1: Tirti praneSimus
1§ aptikimo sistemy.
[Rezultatas: 1]

75 %

55 %

65 %

BP.2: Suprasti
incidento poveikj ir tuo
pasinaudoti atliekant
tolimesnius veiksmus.
[Rezultatas: 2]

80 %

67 %

74 %

BP.3: Atlikti incidenty
ekspertizg. [Rezultatas:
3]

80 %

60 %

70 %

BP.4: Kategorizuoti
incidentus pagal
apibréztus planus ir
kriterijus. [Rezultatas:
4]

30 %

60 %

45 %

BP.5: Tikrinti
pazeidziamumus
suzinomus i$ iSorés
atitinkamy Saltiniy.
[Rezultatas: 5]

50 %

35%

43 %

Bendras vidurkis

63 %

55 %

59 %

INZ.RGV04

SuSvelninimas

Bazinés praktikos

#1 Respondento
vertinimas

2# Respondento
vertinimas

Vertinimo
vidurkis

Vertinimo
kategorija

BP.1: Rinkti detalig
informacija apie
incidentus ir jg
panaudoti analizei.
[Rezultatas: 1]

85 %

90 %

88 %

F

BP.2: Valdyti
incidentus. [Rezultatas:
2]

80 %

90 %

85 %

BP.3: Valdyti naujai
identifikuotus
pazeidZiamumus riziky
valdymo pagrindu.
[Rezultatas: 3]

60 %

45 %

53 %

Bendras vidurkis

75 %

75 %

75 %

INZ.RGV05

Tobulinimas

Bazinés praktikos

#1 Respondento
vertinimas

2# Respondento
vertinimas

Vertinimo
vidurkis

Vertinimo
kategorija

BP.1: Mokytis i§
incidenty ir pagal tai
atnaujinti procesus,

65 %

90 %

78 %

L
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sistemas ar planus.
[Rezultatas: 1]

BP.2: Atnaujinti
incidenty valdymo
strategija pagal
vykstancius incidentus
ir reikiamas priemones
ar resursus tiems
incidentams suvaldyti.
[Rezultatas: 2]

30 %

45 %

38 %

Bendras vidurkis

48 %

68 %

58 %

INZ.ATSO1

Atsistatymo planavimas

Bazinés praktikos

#1 Respondento
vertinimas

2# Respondento
vertinimas

Vertinimo
vidurkis

Vertinimo
kategorija

BP.1: Naudoti
atsistatymo plang
Kibernetinio saugumo
incidento metu.
[Rezultatas: 1]

80 %

95 %

88 %

F

BP.2: Naudoti
atsistatymo plang
Kibernetinei atakai

pasibaigus. [Rezultatas:

2]

90 %

100 %

95 %

Bendras vidurkis

85 %

98 %

92 %
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Priedas Nr. 4. Pilnai vykdomy procesy vertinimas antru lygiu

PA 2.1. Proceso valdymo vertinimas
INZ.RGV01 INZ.ATSO1
Reagavimo planavimas Atsistatymo planavimas
Respondentas | Respondentas | Respondentas | Respondentas
#1 #2 #1 #2
BP 2.1.1. Identifikuoti 60 % 50 % 80 % 60 %
tikslus proceso atlikimui.
BP 2.1.2. Planuoti ir 55 % 40 % 60 % 40 %
stebéti proceso atlikima
uztikrinti identifikuotus
tikslus.
BP 2.1.3. Pritaikyti 30 % 15 % 45 % 20 %
proceso atlikima.
BP 2.1.4. Apibrézti 85 % 70 % 80 % 70 %
atsakomybes ir
igaliojimus proceso
atlikimui.
BP 2.1.5. Identifikuoti ir | 60 % 80 % 80 % 75 %
atlaisvinti resursus
procesa atlikti pagal
plana.
BP 2.1.6. Valdyti sasajas | 35 % 55 % 10 % 40 %
tarp jsitraukusiy Saliy.
Bendras vidurkis 54 % 52 % 59 % 51 %

Apibendrinant procesas INZ.RGVO01l reagavimo planavimas vertinant jj antru lygiu ir

atsizvelgiant j abiejy respondenty atsakymy vidurkij yra jvertintas 53 procentais ir pagal vertinimo

skalg tai reiSkia, jog proceso valdymas yra vykdomas (L).

Procesas INZ.ATSO01 atsistatymo planavimas vertinant jj antru lygiu ir atsizvelgiant j abiejy

respondenty atsakymy vidurkj yra atlickamas 55 procentais ir pagal vertinimo skale tai reiskia, jog

proceso valdymas yra vykdomas (L).

PA 2.2. Proceso darbo produkty valdymo vertinimas

INZ.RGVO01

INZ.ATSO1
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INZ.RGVO01

Reagavimo planavimas

INZ.ATSO1
Atsistatymo planavimas

Respondentas
#1

Respondentas
#2

Respondentas
#1

Respondentas
#2

BP 2.2.1. Apibrézti
reikalavimus darbo

produktams.

50 %

30 %

90 %

100 %

BP 2.2.2. Apibrézti
reikalavimus darbo
produkty

dokumentavimui ir

kontrolei.

10 %

15%

25 %

20 %

BP 2.2.3. Identifikuoti,
dokumentuoti ir
kontroliuoti darbo

produktus.

15%

15 %

20 %

15 %

BP 2.1.4. Perziuréti ir
pritaikyti darbo produktus
taip, kad jie atitikty

iSkeltus reikalavimus.

30 %

20%

15%

10 %

Bendras vidurkis

26 %

20 %

38 %

36 %

Apibendrinant proceso produkty darbo vertinimas tiek reagavimo planavimo procese, tiek

atsistatymo planavimo procese yra dalinai vykdomas (P) atitinkamai respondentams vidutiniskai

pvertinus 23 proc. ir 37 proc.
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