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Santrauka

Sio darbo tikslas — istirti McEliece vieSojo rakto kriptografinés sistemos sauguma. Darbo uZda-
viniai: (1) ISanalizuoti McEliece kriptosistemos sandara, veikimo principus ir atskiry sudedamyjy
daliy jtakg bendram sistemos saugumui. (2) IStirti ir realizuoti apibendrintos informacijos dekoda-
vimo atakos algoritma su maZzais parametrais. (3) IStirti ir realizuoti Zinomo dalinio teksto atakos
algoritma. (4) IStirti praneSimo persiuntimo atakos ir susijusiy praneSimy saugumo spraga ir reali-
zuoti efektyvy algoritmg atakoms jgyvendinti. (5) Ivertinti, kokie buty ataky rezultatai su didesniais
parametrais arba modifikuoti kriptosistemos operacijas, kad ji buty atspari atakoms. (6) Nustatyti
tokius kriptosistemos parametrus, su kuriais kriptosistema buty saugiausia prieS pateiktas atakas.

Tyrimo metu buvo iSanalizuotos ir realizuotos atakos prie§ McEliece kriptografing sistema, pa-
teikiami gauti vykdymo su asmeniniu kompiuteriu rezultatai ir saugiausi parametrai m ir ¢ siekiant
apsisaugoti nuo Siy ataky. Taip pat pateikiamos kriptosistemos ir ataky modifikacijos, skirtos jy
saugumui ir efektyvumui pagerinti, bei ataky vidutiniy vykdymo laiky prognozés su didesniais m

ir ¢ saugumo parametrais.

Raktiniai ZodZiai: McEliece vieSojo rakto kriptosistema, kriptoanalizé, kriptografinés siste-
mos saugumas, kriptografija, apibendrinta informacijos dekodavimo ataka, Zinomo dalinio
teksto ataka, praneSimy persiuntimo ataka, susijusiy praneSimy ataka



Summary

The aim of this paper is to investigate the security of McEliece public-key cryptographic sys-
tem. Main tasks of the work are: (1) To analyze the McEliece cryptographic system, it’s structure,
operation principles and the influence of individual components on the overall security of the sys-
tem. (2) To investigate and implement the generalized information-set decoding attack algorithm
with small parameters. (3) To investigate and implement the known partial plaintext attack algori-
thm. (4) To investigate message resend and related message security flaw and implement an effici-
ent attack algorithm for it. (5) To evaluate attack results with larger security parameters or modify
cryptosystem operations to make it resistant to attacks. (6) Identify the most secure cryptosystem
parameters against the analyzed attacks.

In this study the attacks against the McEliece cryptographic system were analyzed and imple-
mented, the results of execution time with a personal computer were shown, the safest parameters
m and ¢ were found. Cryptosystem and attack modifications are also provided to improve their
security and effectiveness, as well as predictions of average attack runtime with higher m and ¢

security parameters.

Keywords: McEliece public-key cryptosystem, cryptanalysis, cryptographic system security,
cryptography, generalized information-set decoding attack, known partial plaintext attack,
related message attack, message resend attack
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Ivadas

Siuolaikinés visuomenés gyvenimas sunkiai jsivaizduojamas be elektroninés erdvés suteikia-
my informacijos jvedimo, saugojimo, apdorojimo ir pateikimo patogumy. Sioje erdvéje yra atlie-
kamos itin svarbios operacijos tokios kaip elektroniniai bankiniai pavedimai, rinkimy balsavimai,
svarbiy konfidencialiy dokumenty perdavimai ir kt., dél to svarbu uZtikrinti informacijos sauguma.
Duomeny saugumui uZtikrinti yra naudojamos matematiniais metodais paremtos kriptografinés sis-
temos. Sparciai tobuléjant kvantiniams kompiuteriams kriptografiniy sistemy saugumas tampa vis
svarbesnis, kadangi yra atrastas kvantinis algoritmas galintis jveikti placiausiai paplitusias RSA,
Diffie-Hellman, El Gamal ir elipsiniy kreiviy vieSojo rakto kriptografines sistemas. Iki Siol vieSo-
jo rakto kriptografinés sistemos, kurios remiasi klaidas taisanciais kodais, yra laikomos saugiomis
ir geriausiu kandidatu ,,post kvantinei* kriptografijai [DMR11]. Viena i$ labiausiai Zinomy klaidas
taisanCius kodus naudojanciy sistemy yra McEliece vieSojo rakto kriptografiné sistema.

Pagrindinis darbo tikslas yra iStirti McEliece kriptografinés sistemos sauguma. Norint pasiekti

§j tikslg darbe buvo isSkelti Sie uZdaviniai:

1. ISanalizuoti McEliece kriptosistemos sandarg, veikimo principus ir atskiry sudedamyjy daliy

jtakg bendram sistemos saugumui.

2. IStirti ir realizuoti apibendrintos informacijos dekodavimo atakos algoritma su mazais para-

metrais.
3. IStirti ir realizuoti Zinomo dalinio teksto atakos algoritma.

4. IStirti praneSimo persiuntimo atakos ir susijusiy praneSimy saugumo spraga ir realizuoti al-

goritma atakoms jgyvendinti.

5. Ivertinti, kokie buty ataky rezultatai su didesniais parametrais arba modifikuoti kriptosiste-

mos operacijas, kad ji buty atspari atakoms.

6. Nustatyti tokius kriptosistemos parametrus, su kuriais kriptosistema buty saugiausia prie§

pateiktas atakas.



Savoky apibrézimai

* Jeigu sveikyjy skaiciy a ir b skirtumas a — b dalijasi i§ m, m € N, tai sakoma, kad a lygsta
b moduliu m ir raSoma a = b (mod m). PrieSingu atveju, jei a — b nesidalija i§ m, sakoma,
kad a nelygsta b moduliu m ir raSoma a # b (mod m). Kai a = 0 (mod m), tai skaiCius a

dalijasi i§ m. Reiskiniai « = b (mod m) vadinami lyginiais.

» Kunas yra matematiné struktiira, kurioje apibréztos sudéties, atimties, daugybos ir dalybos

operacijos.

. , turintj baigtinj skai¢iy elementy, vadinsime baigtiniu kiinu ir Zymésime G F'(¢) arba
Fy, kur ¢ — elementy skaicCius. Baigtinis kuinas iS ¢ elementy egzistuoja tada ir tik tada, kai

g = p™, kur p yra pirminis ir m > 1.

« Siame darbe visada bus naudojama abécélé A = {0,1}. Vektoriaus x ZodZio, sudaryto i$
abecéles A simboliy, Hamingo svoris (angl. Hamming weight) yra jo nenuliniy koordinaciy

skaidius ir Zymimas wt(x).

* Dviejy Zodziy vektoriy u, v sudaryty i§ abécélés .A Hamingo atstumu vadinsime pozicijy,

kuriose vektorius u skiriasi nuo vektoriaus v, skaiiy ir Zymésime d(u, v).

* Matricg, kurios eilutés ir stulpeliai i§ matricos A sukeisti vietomis vadinsime matricos A

transponuota matrica ir Zymésime AT.
« Kvadratine matrica vadinsime matrica, kurios eiluciy skaicius n lygus stulpeliy skai¢iui m.

* Vienetine matrica vadinsime kvadratine matrica, kurios visi elementai pagrindinéje jstri-

Zainéje lygiis 1, o likusieji elementai lygiis O ir Zymésime /.

* Gauso metodu vadinamas tiesiniy lygc¢iy sistemos sprendimo buidas, kai elementariaisiais
pertvarkymais eliminuojant neZzinomuosius siekiama gauti laiptuotos formos pavidalo siste-
mg. Pertvarkymy metu atsiradus nulinei eilutei, Si eliminuojama. Elementarieji pertvarkymai
gali buti:

— eiluciy sukeitimas vietomis
— keliy eiluciy sudétis

— matricos eilutés daugyba iS skai¢iaus, nelygaus nuliui

Kadangi Siame darbe yra naudojama dvejetainé aritmetika, del to daugybos veiksmai nebus

taikomi.

o Kvadratinés matricos A atvirkstine vadinama A" matrica, kuri tenkina lygybes AA™" =
ATTA=1.

* Matricos determinantas yra skaliariné reikSmé, kurig galima apskaiciuoti i§ kvadratinés
matricos elementy ir Zymima det(A). Sios skaliarinés reiksmés pagalba galima pasakyti, ar

egzistuoja matricai atvirkstine.



1. Kriptografijos temy apZvalga

Pagal Oksfordo angly kalbos Zodyna [Dic89] kriptografija yra apibréZiama kaip menas Sifruoti
ir desifruoti Sifrus. Sis apibréZimas — istoriskai tikslus, ta¢iau neaprépia visos modernios kriptogra-
fijos esmés. Pirmiausia, jis yra orientuotas tik j slapta duomeny perdavimo problema, taciau Siuo-
laikiné kriptografija apima jrankius konfidencialumo iSsaugojimui, metodus keistis slaptais raktais,
protokolus vartotojy atpaZinimui, jy validavimui, elektroniniy pinigy, elektroniniy aukciony veiki-
mui ir kita. Taigi galima teigti, kad moderni kriptografija apima matematiniy metody tyrima skirtg
uztikrinti skaitmeninés informacijos, sistemy ir paskirstyty skai¢iavimy saugumui prie§ prieSinin-
ky iSpuolius. Taip pat, Oksfordo angly kalbos Zodyno apibréZimas kriptografija pateikia kaip meno
forma. IS tiesy, iki XIX amZiaus pabaigos, kriptografija didele dalimi buvo menas, nes Sifravimo
ir deSifravimo metodai rémési kurybingumu ir iSvystyta nuojauta kaip Sios metodai galéty veikti.
Poziuris j kriptografija kaip j moksla ir matemating discipling pasikeité tik 1970-yjy mety pradzioje
[KL14; Sta07].

Siuolaikiné kriptografija (i§ gr. kpumTdc, kryptds ,,pasléptas® + ypcdiperv, graphein ,rasyti*)
yra paremta matematika ir kompiuteriy mokslu. Tai mokslas apie matematinius metodus, kurie
uztikrina informacijos slaptuma, duomeny vientisuma, subjekto ir duomeny kilmés autentiSkuma.
Kriptografijos algoritmy pagalba yra kuriamos kriptografinés sistemos arba kriptosistemos, kurios
suteikia jos naudotojui Zinuciy Sifravimo ir deSifravimo metodus bei uZtikrina Siy operacijy saugu-
ma. Norint apibréZti kriptografija, biitina pristatyti informacijos saugumo uZdavinius. Sie saugumo
uzdaviniai turi buti jgyvendinti visiems informacijos apsikeitimo dalyviams — slaptos informacijos
siuntéjui, jos gavéjui ir kriptoanalitikui, kuris perima siun¢iamg Sifrg. Nors Siy uZdaviniy kiekis
daznai priklauso nuo situacijos, galimybiy ir reikalavimy, ta¢iau visos kriptografinés sistemos turi

iSspresti keturis pagrindinius uzdavinius. Toliau kiekvienas jy yra aptariamas detaliau [KMV+96]:

1. Duomeny konfidencialumo (angl. data confidentiality) savoka daZnai yra tapatina su siun-
¢iamos informacijos privatumu. Sio uZdavinio tikslas yra uztikrinti, kad slapta informacija
nebuty pasiekiama teisés neturintiems subjektams, tuo paciu uZtikrinant, kad teise¢ turintys
subjektai galéty jg pasiekti, t. y. prieiga turi buti suteikiama tik tiems, kurie turi teis¢ per-
ziuréti Siuos duomenis. [prastu atveju duomenys yra suskirstomi pagal Zalos dydj ir tipa,
kurie gali buti padaryti, jei jie patenka j nenumatytas rankas. Tada pagal Sias kategorijas
jgyvendinamos daugiau arba maziau grieZtos priemonés. DaZnai itin svarbiai informacijai
naudojami dviejy veiksniy autentiSkumo apsaugos procesas (angl. two—factor authentica-
tion), kurio metu vartotojas turi pateikti dvi identifikavimo priemones, kuriy viena paprastai
yra fizinis Zenklas, toks kaip kortelés ir kitos, ir kazkas jsimintino, kaip antai saugumo kodas.
Daugybé metody siulo konfidencialumo paslauga, pradedant nuo fizinés apsaugos, baigiant

matematiniais algoritmais, kurie paverc¢ia duomenis nesuprantamais.

2. Duomeny vientisumo (angl. data integrity) uzdavinio tikslas yra nustatyti, ar neturint priei-
gos teiseés duomenyse buvo padaryti pakeitimai. Vientisumas apima duomeny nuoseklumo,
tikslumo ir patikimumo palaikyma per visa jy gyvavimo cikla. Siekiant uZtikrinti duomeny
vientisuma, reikia gebéti aptikti paSaliniy asmeny atliktas duomeny manipuliacijas. Daz-
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nai siekiant patikrinti duomeny vientisuma pries ir po jos perduodamo yra paskai¢iuojamos
kontrolinés sumos (angl. checksum) arba maiSos funckijos reikSmés. Vientisumui uZtikrinti
turi buti nustatytos tam tikros priemonés, leidZiancios nustatyti bet kokius duomeny pakeiti-
mus, kurie gali atsirasti dél ne Zmogaus sukelty jvykiy, tokiy kaip elektromagnetinis impul-
sas (angl. EMP) ar serverio avarija. Atsarginés kopijos turi buti prieinamos, kuriy pagalba

galima buty atkurti paveikty duomeny teisingg busena.

3. AutentiSkumo (angl. authentication) uZdavinio tikslas yra susij¢s su identifikavimu, kuris
yra taikomas tiek subjektui, tiek perduodamai informacijai. Abi pusés, kurios komunikuoja
tarpusavyje, turi identifikuoti viena kita. Perduodama informacija turéty buti autentifikuoja-
ma, t. y. nustatoma jos kilmé, duomeny turinys, siuntimo laikas ir t. t. Dél iy priezasciy Sis
uzdavinys paprastai yra skirstoma j dvi pagrindines klases: subjekto autentiSkumo ir duo-
meny kilmés autentiSkumo. Duomeny kilmeés autentiSkumas taip pat netiesiogiai uztikrina
duomeny vientisuma, pavyzdZiui, jei Zinuté yra pakeista, tai bus pasikeites ir jos siuntimo

Saltinis.

4. Veiksmuy neiSsizadéjimas (angl. non-repudiation) neleidZia subjektui neigti anksciau atlik-
tus veiksmus ar jsipareigojimus. Kylant ginCams dél subjekto tam tikry veiksmy, butina imtis
priemoniy gincui iSspresti. Pavyzdziui, vienas subjektas gali leisti kitam subjektui jsigyti tur-
ta, o véliau neigti, kad $is leidimas buvo duotas. Siam gincui i§spresti reikalinga procediira su
patikima trecigja Salimi. Svarbiy elektroniniy dokumenty ar praneSimy veiksmy neiSsizadé-
jimui uZztikrinti yra naudojami skaitmeniniai paraSai, kuriy pagalba uZtikrinamas pasiraSyty

duomeny autentiSkumas ir jy apsauga nuo klastojimo.

Pagrindinis kriptografijos tikslas yra tinkamai iSspresti Siuos uZdavinius tiek teoriskai, tiek
praktiskai. Siy sprendimy pagalba yra nustatomi suk&iavimai ir kitos piktybinés veiklos, atliekama

Jju prevencija.

1.1. Matematiniai uzdaviniai

Kriptografiniy sistemy veikimas remiasi matematiniais uZdaviniais. Siame poskyryje aprasomi
matematiniai uZdaviniai, kuriais remiasi placiai paplitusios vieSojo rakto kriptosistemos bei McE-
liece kriptosistema. Sie uZdaviniai remiasi vienakryptés funkcijos principu, t. y. Zinant funkcijos
argumentus, jos reikSmé yra apskaic¢iuojama efektyviu polinominiu algoritmu, o i$ funkcijos reiks-
mes rasti jos argumentus efektyvaus algoritmo néra Zinoma [Sta07]. Kriptografinéje aplinkoje yra
protinga daryti prielaida, kad kriptoanalitikas arba atakuotojas yra galingas ir turi pakankamai skai-
Ciavimo resursy, kad galéty iSspresti matematinj uzdavinj, kuriam yra Zinomas algoritmas, kuris
per polinominj laikg gali iSspresti didZiaja dalj jo atvejy. Kriptosistemos, kuriy saugumas yra grin-
dZiamas tokiais uZdaviniais yra laikomos nesaugiomis [KMV+96]. Zemiau pateikti uZdaviniai yra

laikomi sunkiai i§sprendZiami ir Siuo metu efektyvaus budo iSspresti juos praktikoje néra Zinoma.



1.1.1. Dideliy skaiciy faktorizavimo uzdavinys

Dideliy skaiciy pirminiy daugikliy radimas yra vadinamas skaiciaus faktorizavimu. Pagrin-
diné aritmetikos teorema teigia, kad bet kuris sveikas skaiCius, didesnis uz 1, gali buti iSreikStas
pirminiy skai¢iy sandauga (faktorizuotas) vieninteliu budu, pavyzdziui: 999 = 33-37. Jei sveikasis
skaiCius yra pirminis, tada jis gali buti atpazintas per polinominj laika, taciau, jei jis yra sudétinis,
tai iSskaidyti jj j naturaliuosius pirminius daugiklius yra sunkus skai¢iavimo uzdavinys. Pavyz-
dZiui, norint rasti p ir ¢ i§ p - ¢ = N, kur p, ¢ yra pirminiai skaiciai ir p < ¢, naudojant paprastg
dalybos bandymo algoritmg reikéty skai¢iy N dalinti i§ pirminiy skai¢iy nuo 2 iki v/ N [Sta07].
Kriptosistemos, kurios remiasi Siuo uZdaviniu ir naudoja didelius pirminius skaicius, Siuo metu
yra laikomos saugiomis, taciau tobuléjant kvantiniams kompiuteriams kyla grésmé jy saugumui.
Jau dabar yra Zinomas Shoro kvantinis algoritmas [BV97], kuris jveikty tokias kriptosistemas per

polinomin;j laika.

1.1.2. Diskretaus logaritmo uzdavinys

Tegul p yra pirminis skaiCius, o a ir b yra sveiki skaiciai, kurie mod p néra lygiis nuliui.

Tarkime, kad egzistuoja sveikas skaicius x, tada diskretaus logaritmo uzdaviniu yra laikoma lygtis:
a®=b (mod p), (1)

kur Zinant a, b ir pirminj skaiCiy p reikia rasti  [Sta07]. Nors diskretaus logaritmo ir sveikyjy
skaiCiy faktorizavimo uZdaviniai yra skirtingi, taCiau jie turi matematiniy sgsajy ir dél to daznai
praktikoje vieno uzdavinio algoritmai pritaikomi kitam [Gre03]. Taip pat, kaip ir sveikyjy skaiciy
faktorizavimo uzdavinio atveju, diskretaus logaritmo uzdavinys gali biti efektyviai iSsprestas Shoro
kvantinio algoritmo pagalba [BV97], taciau efektyviy metody iSspresti jj su jprastu kompiuteriu

néra zinoma.

1.1.3. Elipsinés kreivés uzdaviniy aritmetika

Pirmieji elipsiniy kreiviy kriptografiniai algoritmai buvo pasiulyti 1985 metais [Kob87; Mil83],
taciau pradéti placiau naudoti tik nuo 2004 mety, dél problemy su patentais, kurios yra aktualios
iki Siol [Res09]. Elipsiné kreivé — tasky rinkinys, atitinkantis matemating lygtj y*> = 23 + az + b,
kur a,b € K ir K gali buti realusis, racionalusis, kompleksinis ar kitas algebrinis kiinas. Lygtis
pasizymi horizontaliu simetriSkumu, pagal Ox asj, kitaip tariant, jeigu (x,y) yra kreivés taskas, tada
ir (z, —y) irgi yra kreivés taskas. Taip pat, bet kuri ne vertikali linija einanti per $ig kreive susikirs
ne daugiau kaip trijose vietose [Kob87]. Sios lygties sprendiniais yra laikomos visos galimos x, y
poros ir papildomas taskas O, dar vadinamas ,,begalybés tasSkas®, nes yra be galo nutoles nuo Oy
aSies. Elipsinés kreivés pagrindiné operacija tarp dviejy kreives tasky yra vadinama tasky sudétimi.
Tegul E yra elipsiné kreive ir P,() € F, tada tasky suma P + () elipsinéje kreivéje E apibréZiama
pagal Sias taisykles [Kob87]:

1. Jei P ir () — realus taSkai turintys skirtingas = koordinates, tai jy suma vadinamas taskas,
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gaunamas bréZiant ties¢ per P() iki tol, kol ji susikirs elipsinéje kreivéje £ ir rastam §io

susikirtimo taSkui paimant simetriSka Ox aSies atZvilgiu taska.

2. Jei P ir () — realus taSkai turintys vienodas x koordinates ir skirtingas y koordinates, tai
P + @ = O (begalybés taskas).

3. Jei taskas P realus ir lygus taskui @), tai jy suma laikomas taskas, gaunamas bréziant liesting
elipsinei kreivei I, randant jos susikirtimo taSka su kreivéje £ esanciu taSku ir paimant jam

simetriSka taskg Ox aSies atzvilgiu.

4. JeiP=0,tai P+ Q = Q.

Kriptosistemose dazZniausiai yra naudojamos elipsinés kreivés £ vir§ F, ir jos
tasSkas P. Galima pastebéti, kad bet kuriam n rasti n - P yra nesudétinga, pakanka naudoti greito
dauginimo (n karty sudéti P) metoda. Kita vertus, Zinant n - P ir P rasti n yra sudétingas uz-
davinys, dar vadinamas elipsinés kreivés (diskretaus logaritmo) uzdaviniu. Elipsinémis kreivémis
paremtos kriptografinés sistemos sugeneruoja Zymiai mazesnius raktus lyginant su faktorizavimo
ar diskretaus logaritmo sistemomis, taCiau dél to atliekama kvantiné kriptoanalizé prieS Sias sis-
temas bus Zymiai veiksmingesné [Ber09]. Be to, elipsinés kreivémis paremtos kriptosistemos yra

pazeidziamos Shor algoritmo pagalba.

1.1.4. Tiesiniy kody dekodavimo uzdavinys

Nagrinésime baigtinj kuna, turintj ¢ elementy — I, kur ¢ = p™, p — pirminis skaiCius, m &
N. Tada, tiesinis kodas C' yra vektorinés erdves F' poerdvis, kur n yra jo ZodZiy ilgis, k — jo
dimensija, o d — minimalus atstumas. Tiesinio kodo C' parametrai Zymimi [n,k] arba [n,k,d], o visi
vektoriai ¢y, . .., ¢, i§ C' vadinami tiesinio kodo C' Zodziais (angl. codeword) arba vektoriais bei
jie yra pateikiami vektoriy pavidalu. Tiesinis kodas C' gali turéti daug elementy, dél to dazniausiai
apibréZimas minimaliu ZodZiy rinkiniu i§ C', dar vadinamu kodo baze, kurio visy galimy rinkinio
deriniy tiesinés kombinacijos sudaro visus tiesinio kodo C' ZodZius. Tiesinio kodo C' vir§ baigtinio
kiino F,, generuojanti matrica GG yra vadinama £k x n matrica vir§ [, kurios eilutés sudaro C kodo
bazg, t. y. C = {zG: z € F}'}.

Tarkime, siunciamas praneSimas m € F| qk’ zodis ¢ = mG € C per triukSmingg kanalg, kuris
prideda prie jo klaidy vektoriy e € F}" ir sukuria naujg Zinutg ¢’. Norint dekoduoti tokj pranesimg
reikia rasti pridéta klaidy vektoriy e, atimti jj i§ gauto vektoriaus ¢/, t. y. ¢ = ¢ — e, ir iSspresti tiesi-
niy lyg¢iy sistemg ¢ = mG [MMT11}; Ske0S5; Sta07]. Klaidos ir prane§imo vektoriy radimui galime
taikyti minimalaus atstumo dekodavimo taisykle, t.y. lyginame visus kodo ZodZius iS tiesinio kodo
C' su gautu pranesimo vektoriumi ¢/, kol randamas kodo Zodis = € C esantis ar¢iausiai i$§ kanalo i3-
éjusiam vektoriui ¢’ ir tenkina salyga d(z,c’) = min,cc d(2,c). Cia funkcija d vadiname
. Rastas x — prane§imo Zodis, o klaidy vektoriy galime apskaiciuoti ¢ = ¢/ — x. Siuo biidu
ieSkant artimiausio ZodZio reikia patikrinti gautg ¢’ su visais C' kodo Zodziais. Jeigu pasirinktas

didelis tiesinio kodo parametras &, tuomet reikés perzitréti didelj skaiciy elementy [Sta02].
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1.2. Pagrindinés kriptosistemos

Kriptografinés sistemos yra skirstomos j du pagrindinius tipus — simetrinio ir vieSojo (arba asi-
metrinio) rakto kriptosistemas. Simetrinio rakto kriptosistemos pasiZymi tuo, kad duomenys yra
Sifruojami ir deSifruojami tuo paciu raktu. Simetrinio rakto algoritmai yra tinkami didelio duome-
ny kiekio Sifravimui, kadangi, lyginant su vieSojo rakto algoritmais, daZniausiai sukuria trumpesnj
Sifrg, o Sifravimo ir deSifravimo operacijos vyksta daug greiCiau. Pagrindinés simetrinio rakto
kriptosistemy problemos — kaip su kiekvienu vartotoju saugiai pasidalinti sugeneruotu, idealiu at-
veju — skirtingu, raktu ir kaip suvaldyti visus padalintus raktus [DH76b; DKO7]. PavyzdZiui, iki
vieSojo rakto kriptografiniy sistemy atsiradimo, raktas buvo perduodamas registruotu pastu, priva-
¢iu kurjeriu ar susitikimo budu [DH76a]. 1976 metais Whitfield Diffie ir Martin Hellman pasiiilé
vieSojo rakto (angl. public-key) kriptosistemos principg, kuris naudoja du skirtingus, bet mate-
matiSkai susijusius raktus — vieSajj ir privatyjj, kur vieSasis raktas yra prieinamas visiems ir jo
pagalba kriptosistema Sifruoja iSsiunc¢iamus duomenis, o privatus raktas prieinamas tik gavéjui ir
jo pagalba gautas Sifras yra deSifruojamas. Taip pat, autoriai pabréze, kad tokia kriptosistema bu-
ty laikoma saugia, jeigu jos algoritmas naudotysi vienakrypte funkcija. Sios funkcijos pagalba,
turint tik privatyjj rakta, deSifravimas vyksta greitai, taciau nustatyti privatyjj rakta iS vieSojo yra
praktiSkai nejmanoma [DH76b]. Kai kurios kriptosistemos, dél savo savybiy, tokiy kaip Sifravi-
mo ir deSifravimo efektyvumas, saugumas, Sifry dydis ir kity, yra naudojamos dazniau uZz kitas.
StorageCraft [Bral4] savo mokslo populiarinimo straipsnyje iSskiria penkias populiariausias krip-
tosistemas: Triple DES, Blowfish, Twofish, AES ir RSA. Taigi, toliau bus trumpai apZvelgtos Sios
penkios kriptosistemos.

DES (angl. Data Encryption Standard) yra simetrinés kriptosistemos Sifravimo algoritmas, ku-
rj praeito amZiaus aStuntajame deSimtmetyje sukuré IBM jmonés mokslininkai pasiremiant Horst
Feistel sugalvotu algoritmu. Sio algoritmo rakto dydis — 56 bitai. Tuo metu tokio dydZio raktai buvo
pakankamai saugus ir JAV vyriausybé 1977 metais DES priémé kaip oficialy Sifravimo standarta
[PTOI1|]. Taciau sparciai vystantis informacinéms technologijoms ir atsiradus galimybei vykdyti
nuoseklig paieSka (angl. brute-force), kuomet i$ eilés bandomos visos galimo rakto kombinacijos,
DES sistemos rakty dydis kriptoanalitikams nekélé jokiy i$Sukiy juos deSifruoti, o kriptosistema
tapo nebesaugi. Siuo metu DES sistema yra beveik nenaudojama, tadiau jos pagrindu 1993 me-
tais buvo sukurta Triple DES kriptosistema[PT01]. Si sistema kaip ir DES yra remiasi simetriniu
algoritmu, taciau naudoja tris atskirus raktus, kuriy kiekvieno ilgis — 56 bitai. Tokiu budu yra pa-
didinamas sistemos saugumas. Nors Triple DES kriptosistema yra vis dar laikoma saugia, kadangi
néra jokios Zinomos atakos, kuri galéty pilnai jveikti Sios sistemos Sifrus, taciau dél atrastos gimi-
mo dieny paradoksu paremtos Sweet32 atakos, kuri efektyviai gali jveikti kai kuriuos Sifrus, Sis
sistema praktikoje nebenaudojama [Umal6].

Blowfish kriptosistema kaip ir Triple DES buvo sukurta siekiant pakeisti DES sistemg. Sig
sistema 1993 metais sukiré Bruce Schneier. Blowfish yra simetrinio rakto kriptosistema, kuri nau-
doja kintancio dydzio raktus — nuo 32 iki 448 bity. Ji iSsiskiria savo dideliu Sifravimo ir deSifravimo
grei¢iu ir saugumu. Si kriptosistema yra naudojama jvairioje programinéje jrangoje, nuo elektro-

niniy komerciniy platformy, skirty saugiam apmokéjimui iki slaptazodziy valdymo jrankiy, skirty
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slaptaZodZiy saugumui uZtikrinti. Blowfish yra vienas lankstesniy Sifravimo metody [Bral4].

Twofish kriptosistema sukurta prie§ tai aprasytos Blowfish sistemos pagrindu. Si sistema da-
lyvavo AES (angl. Advanced Encryption Standard) konkurse, kurj organizavo JAV nacionalinis
standarty ir technologijy institutas (angl. National Institute of Standards and Technology) siekiant
surasti naujg blokinio Sifro standartg, galintj pakeisti prieS tai minéta DES. Twofish buvo kurta pa-
gal konkurso reikalavimus — turéjo 128 bity simetrinj blokinj Sifrg ir jos rakty ilgiai galéjo buti 128,
192 ir 256 bity. Buvo parodyta, kad jos variantai yra efektyvus tiek aparatin€je, tiek programinéje
jrangoje [Cit12; SKW+98]. Si kriptosistema konkurso nelaiméjo, taciau pateko tarp penkiy fina-
listy [Cit12]. Siuo metu i kriptosistema yra susieta su tokiomis §ifravimo programomis, kaip —
PhotoEncrypt, GPG bei populiaria atviro kodo programine jranga TrueCrypt.

AES konkursg 2001 metais laiméjo Rijndael sistema ir tapo paZengusio Sifravimo standartu
arba pasaulyje Zinoma kaip AES sistema. AES algoritma naudoja JAV vyriausybé ir daugybe kity
organizacijy. AES yra simetrinio rakto algoritmas ir ypa¢ efektyvus naudojant 128 bity raktus,
taciau gali buti naudojami ir 192 ar 256 bity raktai siekiant geresnio saugumo [Cit12]. AES sistema
placiai naudojama saugiuose faily perdavimo protokoluose: FTPS, HTTPS, SFTP, AS2, WebDAVS
ir OFTP.

RSA kriptosistema yra viena pirmyjy ir iki Siol placiausiai naudojama vieSojo rakto kriptosis-
tema. Jos pavadinimas kilo nuo jos kiiréjy vardy — R. Rivest, A. Shamir ir L. Adleman. RSA gali
biiti naudojama tiek slaptumo uztikrinimui, tiek skaitmeniniams paraams. Sios sistemos algoritmo
saugumas remiasi dviejy sudétingy matematiniy uzdaviniy sprendimu: dideliy skaiciy faktorizavi-
mo uzdaviniu (Zr. skirsnj) ir RSA uZdaviniu, t.y. Zinant a®* mod n rezultata, k ir n reikia rasti
a [Bon+99; KMV+96]. Privatus raktai vieSojo rakto sistemose turi buti didesni (pvz.: 1024 bitai
RSA) nei slapti raktai simetrinio rakto sistemose (pvz.: 64 ar 128 bitai), kadangi daznai efektyviau-
si iSpuoliai prie§ simetrinio rakto kriptosistemas remiasi visy galimy varianty perrinkimo ataka, o

iSpuoliai prie§ vieSojo rakto sistemas remiasi efektyvesniais, pvz.: faktorizavimo algoritmu.

1.3. Kriptosistemy saugumas

Kriptografiniai algoritmai, priklausomai nuo paties algoritmo, naudojamy parametry ir rakty
dydziy, lemia skirtingg kriptosistemos saugumo lygj. Saugumo lygiai yra naudojami jvertinant
kriptosistemos gebé¢jima apsaugoti duomenis nuo potencialiy sukciy. Literaturoje yra jvardinami

penki pagrindiniai kriptosistemy saugumo lygiai [KMV+96; Sta07]:

 Kriptosistema vadinama besglygiSkai saugia (angl. unconditional security), jei turédamas
beribius skaic¢iavimo iSteklius kriptoanalitikas negaléty deSifruoti praneSimo Sifro be rakto.
Sio lygio kriptosistemy perimtas siunc¢iamas §ifras nesuteikia jokios informacijos priesinin-
kui ir todél tokios sistemos dar vadinamos puikaus slaptumo (angl. perfect secrecy). VieSojo
rakto kriptosistemos negali buti besglygiSkai saugiomis, kadangi, atsiZvelgiant j gautg Sif-
ra, galima atkurti pradinj teksta, Sifruojant visus jmanomus tekstus, kol bus gautas toks pats

Sifras.

 Kriptosistema vadinama saugia sudétingumo teorijos poziuriu (angl. complexity-theoretic
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security), jei jos Sifro negali jveikti asmuo, kurio skai¢iavimo iStekliai leidZia jam taikyti tik
polinominio laiko algoritmus. t. y. kai naudojamas laikas ir atmintis polinomiSkai priklauso

nuo jvedamy saugumo parametry.

* Kriptosistemos saugumas yra jrodomas (angl. provable security), jeigu ja jveikti yra taip
pat sudétinga, kaip ir iSspresti sudétinga ir gerai Zinoma matematinj (daZniausiai skaiciy teo-

rijos) uzdavinj, pavyzdziui, dideliy skai¢iy faktorizavimo, diskretaus logaritmo ar kitais.

 Kriptosistema vadinama skai¢iavimy poZziuriu saugia (angl. computational security), jeigu
pasitelkus geriausias Zinomas atakas prieSininkui neuZtekty iStekliy jai jveikti. DaZniausiai,
tokiy sistemy algoritmai siejami su sudétingais uzdaviniais, taciau skirtingai nuo sistemy, ku-
riy saugumas yra jrodomas, néra lygiavertiSkumo jrodymy. Tokios sistemos dar vadinamos

praktiSkai saugiomis.

* Galiausiai, kriptosistema vadinama euristiSkai saugia (angl. ad hoc), jeigu jos sauguma
patvirtina tam tikri, daznai euristiniai, argumentai. Tokios sistemos daznai yra atsparios
jprastoms Zinomoms atakoms ir laikomos praktiSkai saugiomis, taciau iSlieka grésmé nenu-

matytoms atakoms, todél jy saugumas laikomas silpnu.

Kriptosistemos saugumo lygio nustatymas yra sudétinga uzduotis, kadangi matematika pagrijs-
ti vertinimo modeliai daZnai neaprépia visy praktiniy aspekty, bei kai kurios teorinés prielaidos
neatitinka realybés, pavyzdZiui: nenuspéjamo atsitiktiniy skaiciy generatoriaus egzistavimas kom-
piuteriuose negalimas, kadangi tai yra deterministinis jrenginys. D¢l §iy prieZasCiy daZnai kripto-
sistemos pagrindinis vertinimo kriterijus yra operacijy skaicius, reikalingas ja jveikti, taikant Siuo
metu geriausius ir Zinomiausius kriptoanalizés metodus [AS11; KMV+96]. Laikui bégant, kompiu-
teriy naSumas didéja ir atrandami greitesni algoritmai kriptosistemoms jveikti, dél to kriptosistemy

saugumas prastéja ir yra reikalingos pakartotinés saugumo analizés bei jvertinimai.

1.4. Kriptosistemy ataky tipai

Kriptosistemos (kriptoanalizés) atakos — tai metodai, kuriais Sifruota informacija yra pavercia-
ma pradine, neSifruota, nenaudojant kriptosistemos slaptojo rakto ar kity jos slaptyjy parametry.
Atakos tikslas gali buti ne tik deSifruoti duomenis, bet ir nustatyti slaptuosius raktus, parametrus.
Kriptoanalitikas gali naudotis tik Sifru ir Ziniomis apie kriptosistema: Sifravimo ir deSifravimo
operacijy struktira, istoriniais Sifrais ir juos atitinkanciais pradiniais duomenimis [Sta07]. DaZnai
ataky metu kriptoanalitikas bando nustatyti ir atakuoti kriptosistemy algoritmy silpngsias vietas
[Wil06]. Toliau apibendrinami penki ataky tipai, kurie yra surtSiuoti nuo silpniausio iki stipriausio
pagal daromas prielaidas ir jiems keliamus reikalavimus. Papildomai, visiems tipams yra daroma
prielaida, kad atakuojantysis Zino Sifravimui ir deSifravimui naudojamg algoritmg ir pagrindinius

kriptosistemos veikimo principus [Sta07].

« Pavieniy Sifry ataka (angl. ciphertext-only attack). Sj atakos tipg naudojantis kriptoanali-

tikas Zino Sifruotg teksta, kurj nori deSifruoti, taciau neturi jo atitinkancio pradinio teksto.
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Ataka yra laikoma sékminga, jeigu jos metu pavyksta deSifruoti bent mazg dalj pradinio teks-

to. Sio tipo ataky nesugeba atlaikyti tik silpni algoritmai [Sta07; Sti03; Wil06].

* Teksto-Sifro pory ataka (angl. known-plaintext attack). Atakuojantysis turi pradinio ir
Sifruoto teksty poras ir pagal jas bando rasti slaptaji rakta arba deSifruoti kita, tuo paciu
raktu Sifruota, informacija. DaZniausiai tokie raktai randami perimant komunikacijos metu

siunciamg Sifrg ir jraSant tikrajj pokalbj [Sta07; Sti05; Wil06].

* Pasirinkty teksto-Sifro pory ataka (angl. chosen-plaintext attack). Kriptoanalitikas gali
vieng kartg nurodyti savo pradiniy teksty rinkinj kriptosistemai ir gauti atitinkamus Sifrus.
Sios atakos tikslas — surinkti daugiau informacijos, kuri padéty sumainti kriptosistemos sau-
guma [Sta07; Sti05; WilO6].

* Adaptyvi pasirinkty teksto-Sifro pory ataka (angl. adaptive chosen-plaintext attack). Krip-
toanalitikas gali pakartotinai teikti pradinius tekstus kriptosistemai ir gauti atitinkamus Sifrus.
Kiekvieng karta atlikes ataka kriptoanalitikas gali analizuoti gautus Sifrus, palyginti juos su
pries tai gautais ir taip méginti surinkti kuo daugiau informacijos apie kriptosistemos silpna-

sias vietas [Sta07].

* Pasirinkty Sifry ataka (angl. chosen-ciphertext attack). Atakuojantysis gali pasirinkti bet
kurj Sifruota teksta ir gauti pradinj teksta, gauta deSifravimo metu [Sta07; Sti03; Wil06].

Svarbu paminéti, kad simetrinio ir vieSojo rakto kriptoanalizés metody principas Siek tiek ski-
riasi. Simetrinio rakto sistemy kriptoanalizé remiasi prielaida, kad pradinio teksto struktura ar tam
tikras Sablonas gali buti aptinkamas Sifruotame tekste. Tuo tarpu vieSojo rakto sistemy kriptoa-
nalizé remiasi prielaida, kad matematinés rakty poros savybés gali padéti iS vieno Zinomo rakto

nustatyti neZinoma.
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2. Klaidas taisantys kodai

Klaidy nustatymo ir jy taisymo metodai pradéti naudoti atsiradus pirmosioms telekomunikaci-
joms. Zinant, kad siunciant informacija per triuk§mingg kanalg gali atsirasti klaidy, prie jos buvo
pridedama papildoma informacija ir klaidas taisanciy kody algoritmy pagalba buvo uZtikrinamas
duomeny teisingumas [Hud13].

Klaidy radimo ir taisymo kodais paremtos schemos yra skirstomos j sistemines arba nesiste-
mines. Naudojant sistemin¢ schemg siystuvas siuncia pradinius duomenis kartu su tam tikru skai-
¢iumi patikros bity, kurie deterministinio algoritmo pagalba yra iSvedami i§ pradiniy duomeny. Jei
reikalingas tik perduodamy duomeny klaidy aptikimas, imtuvas gali paprasciausiai taikyti ta pa-
tj algoritmg gautiems duomeny bitams ir palyginti jo iSvestj su gautais patikros bitais. Jei vertés
nesutampa — gauti klaidingi duomenys. Naudojant nesistemine schemg pradiniai duomenys yra pa-
ver¢iami koduotu praneSimu, kuris yra bent pradiniy duomeny dydZio, dazniausiai maZesnio negu
sugeneruoti sisteminés schemos, taciau praneSimui reikalingas papildomas dekodavimas [For70;
Giol2]. Geras klaidas taisantis kodas turéty sugebéti iStaisyti kuo daugiau klaidy, neuzkertant ke-
lio greitam koduotos informacijos perdavimui bei nepakenkiant uzkodavimo ir dekodavimo etapy
efektyvumui [Giol2].

Tiesiniai kodai yra klaidas taisanciy kody poaibis su papildomai apibréZta struktura ir opera-
cijomis, kuriy bet kokia ZodZiy kombinacija yra Zodis iS abécelés (Zr. skirsnj). Jos naudoja
generuojancia matrica G, kad paversty siunciamos Zinutés vektoriaus msg turinj i tiesinio kodo
7o0dj m, ir kontroling kodo matricg H, kad patikrinty gauto ZodZio teisingumg. Cia tiesinio kodo
kontroling matrica / vadinsime jo dualaus kodo generuojancig matrica, t.y. kurig tenkina lygybé
GH' = 0. Jeigu s = m-H = 0, tai gautas Zodis m neturi jokiy klaidy, kitu atveju s, dar vadinamas

sindromu, gali buti naudojamas nustatyti klaidos vieta ir klaidos reikSmes [Hud13; Sta07].

2.1. Tiesiniy kodu kriptosistemos

Tiesiniais kodais paremtos vieSojo rakto kriptosistemos Sifravimo etapo metu prie koduojamos
informacijos prideda sugeneruoty atsitiktiniy klaidy, kitaip tariant informacija yra uzkoduojama
naudojant tam tikrg klaidy Sablona. DeSifravimo metu klaidos yra paSalinamos ir dekoduojant
atkuriamas pirminis tekstas [Giol2]. Klaidas taisanciais kodais paremtos kriptografijos sistemos
remiasi faktu, kad bendrojo tiesinio kodo sindromo dekodavimas yra Zinomas kaip NP-sunki prob-
lema, o kai kuriems konkretiems tiesiniams kodams dekoduoti yra Zinomi efektyvus algoritmai.

McEliece ir Niederreiter kriptosistemos yra pirmosios ir geriausiai Zinomos tiesiniais kodais
paremtos vieSojo rakto kriptosistemos. Pirminis McEliece kriptosistemos autoriaus variantas buvo
apraSytas kartu su neredukuojamais dvejetainiais Goppa kodais ir saugumo parametrais n = 1024,
k = 524 ir t = 50 iki Siol dar laikomas nejveikiamu [BCO7; BCG+09] su vienintele iSimtimi —
Bernstein, Lange ir Peters ataka [BLPOS], kurios metu sugebéjo jveikti Sios sistemos sukurta Sif-
ra per 1400 dieny naudojantis keturiy branduoliy kompiuteriu bei iSlygiagretintu ir optimizuotu
Sterno algoritmu. Tiek Niederreiter, tiek McEliece gali naudoti ir kitus tiesinius kodus, kurie ga-

léty sistemai suteikti kitokiy privalumy, pavyzdZiui, trupesnius raktus, deja, daugelis pasialymy,
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naudojant kitokius kodus, sumazindavo sistemos saugumg [EOS07; Min07; OS09]. Pagrindinés
atakos yra vykdomos butent pries Siy sistemy su Goppa kodais variantus, kadangi jos net iki Siol
yra laikomos atspariomis kriptoanalizés metodams [Ball4; KMV+96]. Tarpusavyje McEliece ir

Niederreiter kriptosistemos yra laikomos lygiavertés saugumo atzvilgiu [LDW94].

2.2. McEliece kriptosistemos veikimas

R. McEliece 1978 metais pasitlé nauja vieSojo rakto kriptosistema, kuri remiasi tiesiniy kody
teorija. Si sistema dabar Zinoma kaip McEliece kriptosistema (sutrump. MECS). Sios sistemos
principas — pirmiausia parinkti tam tikra koda, kurio efektyvus dekodavimo algoritmas yra Zinomas,
ir tada §j koda uzmaskuoti kaip jprasta tiesinj koda. McEliece yra pirmoji vieSojo rakto sistema,
kuri Sifravimo procese naudoja atsitiktinumus [KMV+96; Mce78].

Toliau aprasomi klasikinés McEliece kriptosistemos pagrindiniai etapai: vieSojo ir privataus

rakto kurimas, pradiniy duomeny Sifravimas ir deSifravimas [Giol2; Hud13; Mce78].

2.2.1. Rakty kurimas

Pradiniai duomenys: McEliece kriptosistemos saugumo n, k, ¢ parametrai, kur n yra Zinutés
Sifro ilgis, k — Zinutés ilgis ir ¢ klaidy skaicius, kurias galima iStaisyti naudojant efektyvy Patterson
algoritma.

Rezultatas: sugeneruoti McEliece R, ir R, sistemos raktai.

Algoritmas:

1. Atsitiktiniu budu parenkamas neredukuojamas dvejetainj [n, k|-tiesinj Goppa kodg C' gene-
ruojantis polinomas, kuriam taikant Patterson algoritmg galima iStaisyti ¢ klaidy [LLC14].

2. Polinomo koeficientai yra iSraSomi j kontroling matrica  ir ji transformuojama j k£ x n

generuojancig matricg G.
3. Parenkama atsitiktiné nei$sigimusi k£ x k£ matrica S.

4. Parenkama atsitiktiné n X n perstaty matrica P, kuri gaunama iS vienetinés sukeiciant stul-

pelius vietomis.
5. Apskai¢iuojama vie$ojo rakto generuojanti matrica G' = SGP.

6. Gaunami vieSasis R, = (G’ t) ir privatusis R, = (G, S, P) raktai

2.2.2. Sifravimas

Pradiniai duomenys: norima i$siysti Zinuté msg ir jos gavéjo vieSasis raktas R,;.. = (G',t).
Rezultatas: Sifras c, kurio ilgis n.

Algoritmas:
1. Zinuté msg yra uzkoduojama j dvejetaine k ilgio vektoriy m.
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2. Sugeneruojamas atsitiktinis n-bity klaidos vektorius e, turintis tiksliai ¢ vienety, t. y. kurio

ilgis yra n ir Hamingo svori§ wt(e) = ¢

3. Suskai¢iuojamas zinutés msg Sifras: ¢ = mG' + e.

2.2.3. DeSifravimas

Pradiniai duomenys: gautas Zinutés Sifras c, kurio ilgis n, ir jo gavéjo privatusis raktas R,,;, =
(G,S,P).
Rezultatas: deSifruota Zinuté msg.

Algoritmas:

1. Apskai¢iuojamas ¢ = c¢P~!, kur ¢ — néra Zodis i§ Goppa kodo, kadangi gauto vektoriaus
struktiira yra paslépta S matricos pagalba, taciau galime pastebéti, kad prideéty klaidy skaicius
Siame vektoriuje nepasikeité wt(eP~!) = ¢, ¢&ia P~! matrica tik sukeiCia gauto vektoriaus

pozicijas vietomis, ir galime iStaisyti pridétas klaidas.

2. Naudojamas Patterson dekodavimo D¢y (c’) algoritmas, kurio pagalba randamas klaidy

vektorius e ir apskai¢iuojamas m’ = ¢ — e.
3. Apskai¢iuojamas Goppa kodo generuojancios matricos G Zodis m = m/S~!.

4. Transformuojamas gauto ZodZio vektorius m i§ dvejetainés iSraiSkos j Zinute msg.

Goppa kodo dekodavimo algoritmo taikymas yra daugiausiai laiko uZtrunkantis etapas desif-

ravime ir dél to deSifravimas yra Zymiai létesnis nei Sifravimas.

2.3. Niederreiter kriptosistemos veikimas

Pra¢jus aStuoniems metams po McEliece sistemos publikavimo, Niederreiter aprasé kitokia
McEliece kriptosistemos variacijg, kurioje vietoje generuojanc¢ios matricos G pasiilé Sifravimui
naudoti kontroling tiesinio kodo matricg /1. Taip pat savo publikacijoje aprasé buda kaip susis-
teminti Sia kontroling matricg, tokiu budu sumazinant jos dydj. Sistemine kontroline matrica H
vadinsime matrica, kurig galima pertvarkyti | H = [—PT|In_k] . Cia galima pa-
stebéti, kad tokig matricg galima iSsaugoti kaip —P" ir tokiu biidu sutaupyti vietos, o prireikus
pilnos kontrolinés matricos, pridéti vieneting matrica i§ deSinés. Sis blidas gali biiti pritaikomas ir
kai kuriems McEliece variantams [Nie86; WSN17]. Niederreiter apraSyta sistema uzkoduoja visa
praneSimg klaidos vektoriuje. Tokiu budu iSvengiama pradinio teksto bity, kuriy nepaveiké klaidos
vektoriaus pridéjimas (kaip McEliece kriptosistemoje), nutekéjimo. Daugiau apie Sig McEliece
kriptosistemos saugumo spraga @ skyriuje. Vietoje kodo ZodZio Niederreiter naudoja sindroma
kaip Sifra, tokiu budu perkeliamas tam tikras deSifravimo kruvis j Sifravima, kuris vis tiek yra grei-
tesnis nei McEliece.

Skirtingai nei McEliece, Niederreiter savo publikacijoje neapsistoja ties specifine tiesiniy kody

klase, taCiau iSkelia jiems du reikalavimus: kodas turi turéti didelj klaidy taisymo pajégumg ir kodo
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dekodavimo etapas turi buti atliktas per priimting laikg. Taip pat pasiilé naudoti Siuos reikalavimus
atitinkancius RS arba Goppa kodus. Deja, bet buvo jrodyta, kad su RS kodais kriptosistema yra
nesaugi [SS92], todél binariniai Goppa kodai vis dar laikomi saugiausiu pasirinkimu Niederreiter
kriptosistemai.

Toliau bus apraSyti Niederreiter kriptosistemos su Goppa kodais pagrindiniai etapai: vieSojo ir

privataus rakto kurimas, Sifravimas ir deSifravimas [Giol2; Hud13; Nie86].

2.3.1. Rakty kurimas

Pradiniai duomenys: Niederreiter kriptosistemos saugumo n, k, ¢ parametrai, kur n yra Zinutés
Sifro ilgis, k£ — Zinutés ilgis ir ¢ klaidy skaicius, kurias galima iStaisyti naudojant efektyvy Patterson
algoritma.

Rezultatas: sugeneruoti Niederreiter ;.. ir 2,4, sistemos raktai.

Algoritmas:

1. Atsitiktiniu budu parenkamas dvejetainis [n, k|-tiesinj Goppa koda C' generuojantis polino-

mas, galintis iStaisyti ¢ klaidy. Sis kodas turi efektyvy dekodavimo algoritma.
2. Polinomo koeficientai yra iSraSomi i (n — k) x n kontroling matricg H.
3. Parenkama atsitiktiné neiSsigimusi dvejetainé (n — k) X (n — k) matrica S.

4. Parenkama atsitiktiné n x n perstaty matrica P, kuri gaunama iS vienetinés sukeiciant stul-

pelius vietomis.
5. Apskai¢iuojama vieSojo rakto (n — k) x n matrica H' = SH P.

6. Gaunami vieSasis R,;.. = (H't) ir privatusis R,.;,, = (H, S, P) raktai

2.3.2. Sifravimas

Pradiniai duomenys: norima i$siysti Zinuté msg ir jos gavéjo vieSasis raktas R, = (H',t).
Rezultatas: Sifras ¢, kurio ilgis n — k.

Algoritmas:
1. Zinuté msg yra uzkoduojama j dvejetaine n ilgio vektoriy m, kurio Hamingo svoris ¢.

2. SuskaiCiuojamas zinutés Sifras: ¢ = H'm .

2.3.3. DeSifravimas

Pradiniai duomenys: gautas Zinutés §ifras c, kurio ilgis n — k ir jos gavéjo privatusis raktas
Ryviv. = (H,S,P).
Rezultatas: deSifruota Zinuté msg.

Algoritmas:

1. Apskai¢iuojamas ¢ = S~lc = HPm'.
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2. Naudojant sindromo dekodavimo algoritmg Dgoppa(c’) i ¢ gaunamas m’ = Pm".
3. ApskaiGiuojamas m ' = P~'m/, kurio ilgis n ir svoris .

4. Dekoduojamas i§ dvejetainés iSraiskos m ' i Zinute msg.
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3. McEliece kriptosistemos sandara ir saugumas

Klasikiné McEliece kriptosistema susideda iS keliy sudedamyjy daliy: Goppa kody, S ir P
matricy bei klaidos vektoriaus e. McEliece kriptosistemos saugumas remiasi Siomis prielaidomis
[LSO1]:

* Kriptosistemos sugeneruojama vie$ojo rakto R,;. generuojanti matrica G’ yra pakankamai
didelé ir Sifro uZSifruoto Sia matrica dekodavimas yra neefektyvus, naudojant bendrg tiesinio

kodo dekodavimo algoritma.

e Zinant tik vie3ajj rakta R, sunku sukurti greita (polinominio laiko) deSifravimui skirtg

algoritma.

Visos Sios sistemos dalys jau buvo minétos aptariant bendrg sistemos veikima, o Siame skyriuje

kiekviena iS Siy daliy bus aptarta detaliau.

3.1. Goppa kodai

1970 metais V. D. Goppa publikavo straipsnj, kuriame pranesé apie naujg tiesiniy klaidas tai-
sanciy kody klase [Ber73; Gop70]. Dél greity dekodavimo algoritmy Sios klasés kodai labai iSpo-
puliaréjo ir buvo pavadinti kuréjo garbei — Goppa kodais [Gab93].

Goppa kodas I'(L, g(z)) yra apibréziamas pora — Goppa polinomu g(z) ir seka L [Ber73;
Joc02]. Goppa kodo polinomg g(z) laikysime polinomg esantj vir§ ipléstinio kiino GF(¢™). Sj

polinoma galime uZraSyti:

t
9(2) =g+ g2+ + g2 = g2, )
=0

kur kiekvienas g; € GF'(¢™), ¢ yra pirminis skai¢ius ir m € N.
Seka L laikysime baigtinj poaibj i§ G F'(¢™), kurio elementai néra Goppa polinomo ¢(z) Saknys
ir uZraSysime:
L ={ay,...,a,} CTGF(q™), 3)

kur visi a; € L nariai turi tenkinti salyga g(a;) # 0.

Apibrézkime vektoriaus ¢ = (cy, . .. ,c¢,) su elementais vir§ kiino GF'(¢™), funkcija:

R(z) =Y = @)

b
Z—
i=1 v

1
yra unikalus polinomas pagal (z — «;) - = 1 (mod ¢(z)). Tada, Goppa
z— oy 2

kodas I'(L,g(z)) susideda i§ visy vektoriy ¢, kuriems teisinga lygybé:

kurioje

Re(z)=0 (mod g(z)). 5)
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Klasikiné McEliece sistema remiasi neredukuojamais dvejetainiais Goppa kodais, kurie yra
smulkesné pagrindiniy Goppa kody klasé. Goppa kodo polinomg g(z) vir§ GF'(2™) vadinsime
neredukuojamu, jeigu jo elementai neturi bendro daliklio. Dvejetainé struktura lyginant su ne dve-
jetainiais variantais Siai kody klasei suteikia matematiniy pranaSumy bei yra geriau pritaikyta bend-
ram naudojimui kompiuteriuose ir telekomunikacijoje.

Pagrindiniai McEliece kriptosistemos parametrai yra (n, k, t), taciau juos taip pat galime api-
brezti per Goppa kodo parametrus m ir ¢, kadangi kiekvienam neredukuojamam laipsnio ¢ polino-
mui g(z) vir§ GF(2™), egzistuoja neredukuojamas dvejetainis Goppa kodas, kurio ilgis n = 2™,
dimensija k > n —m¢t, minimalus atstumas d = 2¢+ 1, galintis iStaisyti ¢ klaidy naudojant efektyvy
dekodavimo algoritma. Cia m vadinsime neredukuojamo dvejetainio Goppa kodo baigtinio kiino
laipsniu [Ber73]. McEliece §iai kriptosistemai pasialé naudoti (n = 2™,k = n—mt,d = 2t+1) =
(1024, 524, 101) Goppa kodus vir§ GF(2™), kur m = 10 ir ¢ = 50 [Mce78].

Kriptografijoje Goppa kodai buvo prisitaikyti dél keliy prieZasCiy: lengva jvertinti minimaly
atstumg i§ apacios, esant Zinioms apie generuojantj polinoma galima efektyviai taisyti klaidas, o
nesant joms — klaidy taisymui néra Zinomy efektyviy algoritmy [EOS07]. Goppa kodai yra viena

i§ nedaugelio kody klasiy, kurios iki Siol atsilaike prieS visas kriptoanalizés atakas [Hud13].

3.2. Sir P matricos

McEliece kriptosistemoje naudojamos dvi pagalbinés matricos .S ir P. Matricos .S paskirtis
yra paslépti Goppa kodo generuojancios matricos GG struktura, dél to ji dar vadinama maskavimo
matrica. Perstaty matricos P tikslas sukeisti matricos G stulpelius ir tokiu budu dar labiau paslépti
Sios strukturg. .S ir P matricos yra butinos McEliece kriptosistemos saugumui, kadangi jei krip-
toanalitikas galéty nustatyti S ir P matricas, jis nesunkiai apskaiciuoty generuojanciag G' matrica,
o véliau ir Goppa polinomg g(z). Turint $iuos sistemos komponentus, kriptoanalitikas nesunkiai
jveikty kodg ir atkurty uZSifruota informacija [Joc02]. 1978 m paskelbtoje McEliece kriptosiste-
mos schemoje buvo pasitlyti naudoti n = 1024, k£ = 524, t = 50 saugomo parametrai [Mce78].
Kokia tikimybé nustatyti S matricg? S matricos dydis — k x k elementy. Pirmajai eilutei sudaryti
yra 2% — 1 galimybiy, antrajai — 2% — 2, tre¢iajai — 2F — 4 ir t.t. Taigi galimybiy S matricai sudaryti

yra:
k—1

H(2k _ 22’) _ (2524 _ 20) . (2524 _ 21) . (2524 _ 2523)’ (6)
1=0

o tikimybeé, kad atsitiktinis atakuotojo bandymas suras teisingg S matricg yra:

1
[T - 2)

Tuo tarpu P matricai, kurios dydis yra n x n, sudaryti reikty n! galimybiy. Taigi tikimybé rasti

= 0,8459238718 - 1082655, (7)

teisingg perstaty matricg P yra:

10241 0,1845519398 - 102639 N

Taigi, S ir P matricy radimas priklauso nuo saugumo parametry ir jeigu Sie yra tokie, kokius
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pasiulé McEliece kriptoanalitikui atsitiktinai atspéti Sias matricas yra beveik nejmanoma uZduotis
[Joc02].

3.3. Klaidos vektorius

Klaidy vektorius e yra esminis sistemos komponentas, kuriuo remiasi visas kriptosistemos sau-
gumas. Jeigu Sifruojant praneSima m klaidos vektorius e nebuty pridedamas arba deSifravimo metu
jis buty Zinomas, tada kriptoanalitikas iS perimto Sifro c ir vieSojo rakto generuojancios matricos
G’ galéty lengvai rasti m. Jam reikéty tik iSspresti tiesing lyg€iy sistemg ¢ = mG’, jei klaidos
vektorius néra pridedamas, arba ¢ = mG’ + e, jei klaidos vektorius yra Zinomas. Klaidos vektorius
yra parenkamas pagal kriptosistemos ¢ parametrg taip, kad tiesinio kodo dekodavimo algoritmas
galéty ji dekoduoti, t. y. iStaisyti jo klaidas.

Literaturoje klaidos vektorius daZznai minimas kaip pirminés McEliece kriptosistemos silpnoji
vieta, kadangi kriptoanalitikui naudojant adaptyvig pasirinkty teksto-Sifro pory ataka ir siunciant
tokj patj pradinj teksta galima sumaZinti sistemos sauguma. Tam, kad informacija nenutekéty yra
sukurtos McEliece modifikacijos, kuriy pagalba sugeneruojami Siai atakai atsparus klaidy vektoriai
[FO99; KIO1|; Nie86].

3.4. McEliece kriptosistemos saugumas: silpnosios vietos ir kaip juy iSvengti

S. Au ir kiti savo publikacijoje [[AEEO3] nurodo pranesimo persiuntimo ir susijusiy pranesimy
atakas, kaip vienas i§ pagrindiniy klasikinés McEliece sistemos saugumo trukumy. Straipsnyje yra
parodoma, kad jeigu kanalu, kurio klausosi kriptoanalitikas, yra siun¢iamas toks pats tekstas kelis
kartus arba keli tiesiSka priklausomybe turintys tekstai, tai atakuotojas gali ne tik juos identifikuoti,
bet ir atkurti pradinj teksta. Atakuotojui toks deSifravimas uztrukty ak® laiko, kur o yra maza
konstanta, o k yra siun¢iamo teksto ilgis [Ber97]. Yra Zinomos paprastos McEliece kriptosistemos
modifikacijos, kurios be dideliy trukumy uzkerta kelig tokioms atakoms [BBC13; EOS07; Sun98].
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4. Atakos prieS McEliece kriptosistema

Siame skyriuje sutelkiamas démesys j labiausiai Zinomas atakas pries klasikine McEliece krip-
tosistema su neredukuojamais dvejetainiais Goppa kodais. Kadangi McEliece ir Niederreiter sis-
temy saugumas yra lygiavertis [LDW94], visos aptariamos atakos yra netiesiogiai susijusios ir su
Niederreiter sistemos saugumu. Pagal McEliece, kriptoanalitikas gali atakuoti McEliece kriptosis-

tema dviejy tipy atakomis [Mce78]:

* Strukturine ataka, kurios tikslas atkurti privatyjj rakta R,,;, i vieSojo rakto [2,;.. ir tokiu

budu desifruoti informacija.

* Dekodavimo ataka, kurios tikslas dekoduoti informacija tiesiogiai i§ perimto Sifruoto teksto,

nesigilinant | Goppa kodo struktiira.

DaZzniausiai strukturinés atakos yra Zymiai sunkiau jgyvendinamos, kadangi saugumo paramet-
rai biina per dideli, o dekodavimo atakos yra lankstesnés ir daugiau Zadancios kriptoanalitikui, nes
jis gali naudoti ne vieng dekodavimo metodg. Dekodavimo atakos toliau yra skirstomos j kritines ir
nekritines atakas, priklausomai nuo to ar padidinant parametry dydj atakos gali buti iSvengiamos,
ar ne. Jei atakos gali buti iSvengiamos — jos yra nekritinés, ir atvirkS¢iai. Visos kritinés atakos
reikalauja papildomos informacijos, tokios kaip, pradinio teksto dalies, ar numanomo rakto, kuris
galéty deSifruoti kitus nei pradinius Sifruotus tekstus. Tai yra pagrindinés McEliece kriptosiste-
mos atakos, daugiau néra zZinoma efektyviy algoritmy, galinCiy deSifruoti Sifruotus tekstus [KIOT].

Toliau bus pateikiami Zinomy strukturiniy, kritiniy ir nekritiniy dekodavimo ataky algoritmai.

4.1. Strukturinés atakos

Loidreau ir Sendier 2001 metais pasitulé Siuo metu geriausiai Zinomg struktiiring atakg pries
McEliece kriptosistema [LSO1]. Pateiktoje publikacijoje atakos metu yra naudojamas Sendier at-
ramos skaidymo (angl. support-splitting) algoritmas, kuris leidZia apskaiCiuoti perstatas tarp dviejy
ekvivalenciy tiesiniy ar netiesiniy kody [Sen00] ir tikrinama, ar generavimo matrica G’ priklauso
silpnyjy rakty klasei, patikrinant ar Goppa kodas buvo sugeneruotas polinomo, turin¢io dvejetai-
nius koeficientus — [y vietoje Fom. Taigi, Sios atakos vykdymui yra paimama i§ McEliece kripto-
sistemos gauta vieSojo rakto matrica G’ ir ji yra lyginama su visomis (m,t) saugumo parametrus
tenkinan¢iomis Goppa kodus generuojanc¢iomis matricomis, kol randama perstaty atzZvilgiu ekvi-
valenti matrica ir randamas privatus raktas. Konkreciu atveju, kai Goppa polinomo koeficientai
yra i§ Fb, ataka gali netrukti ilgai, taciau vis tiek yra atliekama daug skaic¢iavimy siekiant atkurti
vieng rakta ir atakos galima iSvengti paprasciausiai nenaudojant tokiy silpny vieSyjy rakty [Sen00;
Sen99] Bendru atveju, Si ataka yra laikoma neefektyvia, kadangi taikant bet kokius Goppa kodo pa-
rametrus turi biiti patikrinta mazdaug 2™*=3) /mt Goppa kody ir kiekvienam jy turi biiti taikomas
paramos skaidymo algoritmas, ¢ia m ir t yra neredukuojamo dvejetainio Goppa kodo parametrai.
Naudojant pirminius McEliece parametrus, kai m = 10 ir ¢ = 50, §is skaicius padidéja mazdaug

iki 246! ir ataka laikoma nejvykdoma [Sen00].
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4.2. Nekritinés dekodavimo atakos

Literaturoje daZniausiai minimos nekritinés dekodavimo atakos [KIO1]:

» Apibendrinta informacijos rinkinio dekodavimo ataka (angl. generalized information-set de-

coding attack).

* MaZo svorio kodo ZodZiy radimo ataka (angl. finding low-weight-codeword attack).

Abiejy ataky gali buti iSvengta padidinant parametry dydj arba nekeic¢iant parametry dydZio ir
pritaikant Loidreau modifikacija [Loi00], kurios pagalba pasirenkami specialus Goppa kody po-
linomai, Sifravimo metu prie Zinutés pridedama daugiau klaidy negu Goppa kodas gali iStaisyti
ir vieSasis raktas papildomas dekodavimui skirtu rinkiniu, vadinamu ,,t-tower*. Taip pat, abi ata-
kos remiasi informacijos rinkinio (angl. information-set) ir fiksuoto atstumo dekodavimo (angl.
fixed-distance-decoding) metodais.

Informacijos rinkiniu vadinsime tiesinio [n, k]-kodo C' C F' k koordinaciy pozicijy rinkinj
i1, ... ,ix, kur k stulpeliai su indeksais i1, ...,y i$ generuojancios matricos G’ yra tiesiSkai ne-
priklausomi vir§ F}. Kitaip tariant, bet koks kodo Zodis yra gaunamas perimant & informacijos
pozicijas i3 bet kokiy galimy ¢* neturinciy klaidy ZodZiy, kuriy ilgis k, vir§ F,, o likusios n — k ko-
ordinatés yra paskaiciuojamos kaip tiesinés kombinacijos su & informacijos simboliy. Tiksli tiesiné
kombinacija yra nustatoma naudojant tiesinio kodo kontroling matrica H [Pra62]. Fiksuoto atstu-
mo dekodavimo algoritmai ieSko kodo ZodZio, kuris yra per fiksuota atstuma nuo gauto vektoriaus

[BLP+09]. Toliau placiau aptariamos Sios dvi nekritinés dekodavimo atakos.

4.2.1. Apibendrinta informacijos rinkinio dekodavimo ataka

1978 metais McEliece savo publikacijoje pasiulé apibendrintg informacijos rinkinio dekoda-
vimo ataka visiems kodams [Mce78], véliau ja tobulino Lee ir Brickell [LB88§; Petl(]. Sio tipo
atakos naudoja bendrg algoritma skirtg dekoduoti bet kurj klaidas taisantj tiesinj kodg ir tokiu budu
iSsprendzia NP-sunkig dekodavimo problema. Daznai tokios atakos yra vykdomos eksponentinia-
me laike, taCiau jy rezultaty analizé gali buti naudinga ir jos pagalba galima aptikti efektyvesnius
algoritmus atakai.

Tegul C yra [n, k, 2t + 1] tiesinis kodas vir§ F, m yra Zinuté, o G, ¢ ir ey, kur [ Zymi iy, . . . iy
stulpelius paimtus i§ gauto vie$ojo rakto G’, gauto Sifro c ir klaidy vektoriaus e atitinkamai. Tada
juos tenkina lygybé:

cr = mGh +er )

Jeigu wt(e;) = 0, t. y. prie Sifro ¢ pasirinktose pozicijose nebuvo pridéta jokiy klaidy, ir G’

neiSsigimusi matrica, galime deSifruoti m:
m = c;Gy ! (10)
Jeigu wt(ey) # 0, m gali buti deSifruotas spéliojant e vektoriy.
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Norint deSifruoti gauta Sifrg ¢, kriptoanalitikas vykdo apibendrintg informacijos rinkinio deko-
davimo algoritmg. Toliau pateikiame apbindrintg Lee-Brickell atakos algoritmg [LB8§; Pet10Q]:

1. Pasirenkami £ atsitiktiniy stulpeliy indeksy I = iy, . .. ,ix. Gauname G’.
2. Pasirenkamas nedidesnis nei leistinas klaidy skaicius ¢ paieSkos parametras p, kur 0 < p <+¢.

3. Pasirinktg I pozicijy rinkinj tenkina lygybé: ¢; = mG’, + e;. Bandome apskaiciuoti () =
GG, Nepavykus griZtame j pirmajj Zingsnj.

4. Pasirenkamas atsitiktinis e, kuris tenkina wt(e;) < p. Kadangi i§ trecio Zingsnio matome,
kad c;QQ = mG’ + e;Q), todél galime paskaiCiuoti ¢’ = ¢ + ¢;Q + e;Q).

5. Jeigu wt(e’) = t, gauname m = (c; + e;)G ", kitu atveju pereiname j ketvirtg Zingsnj
su kitokiu atsitiktiniu vektoriumi e;, o nes€kmingai iSbandZius visus jmanomus atsitiktinius

vektorius, griZtame j pirmga Zingsnj ir pasirenkame dar nebandyta [ rinkinj.

Detaliau Sios atakos algoritmas ir rezultatai yra aptariami skyriuje.

4.2.2. Mazo svorio kodo ZodzZiy radimo ataka

Remiantis informacijos rinkinio dekodavimo id€ja, daugelis autoriy pateiké veiksmingesnius
ataky algoritmus, kurie remiasi mazo svorio kodo ZodZiy radimu. Canteaut ir Chabaud paZyméjo,
kad pradinio teksto ieskojimo iS Sifruoto y € Fan, kuris yra uzkoduotas tiesiniu kodu C, uzdavi-
nys gali buti supaprastintas iki mazo svorio kodo ZodzZiy ieSkojimo uzdavinio, Siek tiek didesniame
tiesiniame kode. Sis supaprastinimas yra susijes su NP-sunkios dekodavimo problemos atakavi-
mu, ieSkant tam tikro svorio kodo ZodZiy tiesiniame kode [CC98]. Si ataka néra skirta tik Goppa
kodams, taciau gali buti pritaikyta bet kuriam klaidas taisaniam tiesiniam kodui.

Tarkime C' yra [n, k, 2t + 1] tiesinis kodas vir§ Fy. Tada Zodis y € F}' yra maZiausiai nutoles
nuo kodo Zodzio ¢ € C' per atstumg d(y, ¢) = t, tada galime parodyti, kad y — ¢ yra unikalus svorio ¢
kodo Zodis prapléstame kode C'+y, ¢ia suma reiskia y eilutés pridéjima prie C' kodo generuojancios
matricos. Kadangi tiesinio kodo C' minimalus atstumas tarp kodo ZodZiy yra 2¢ + 1, tai y negali
biiti kodo Zodziu i§ C' dél to pridedant jj prie C' generuojancios matricos sukuria naujg tiesinj koda
(", kuriame y — ¢ yra vienintelis ¢ svorio kodo Zodis. Jei kriptoanalitikas gali rasti ¢ kodo Zodji, jis
gali lengvai deSifruoti Sifrg ir gauti pradinj teksta [BLPOS].

Visos maZo svorio kodo ZodZiy radimo tipo atakos pirmiausiai bando rasti mazo svorio kodo
ZodZius maZesniame tiesiniame kode. Pasirenkamas generuojancios matricos stulpeliy pogrupis
ir patikrinamas ar rastas kodo Zodis turi svorio atitikmenj originaliame kode. Sio tipo atakos tar-
pusavyje skiriasi tik budu, kuriuo jos pasirenka smulkesnius tiesinio kodo segmentus ir strategija,
kuria randa Zemo svorio kodo ZodZius segmente [EOS07]. Siuo metu geriausiai Zinoma §io tipo
praktiSkai jgyvendintg atakg 2008 metais publikavo Bernstein [BLPO8]. Publikacijoje rémési iS-
lygiagretinta Stern [Ste88] maZo svorio kodo ZodZiy radimo ataka ir parodé, kad jai reikéty 26055
operacijy, kad galéty jveikti McEliece kriptosistema su saugumo parametrais n = 1024, k = 524 ir

t = 50. Savo straipsnyje jis taip pat pateiké saugumo parametry rekomendacijas, kaip iSvengti Sio
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mazo svorio kodo radimo ataky [BLPO8]. Vis dél to, Torres ir Sendrier parodé [TS16], kad visi iki
Siol Zinomi maZo svorio kodo ZodZiy radimu paremti ataky algoritmai A turi tokj patj asimptotinj
sudétinguma, t. y.

W Fy(n, k,t) = 2¢t0+o) (11)

kur ¢ maza konstanta priklausanti nuo tiesinio kodo tankio R = k/n ir klaidy tankio ¢/n. Esant
taisomam klaidy skaiciui ¢ = o(n), visy Zinomy algoritmy konstanta yra ¢ = log, -7 Taigi,
galime pastebéti, kad ataky sudétingumas yra eksponentiskai priklausomas nuo kodo tankio. Didi-
nant saugumo parametrus tokios atakos tampa vis maZziau efektyvios pries McEliece kriptosistema.

Taip pat, manoma, kad ateityje Sio tipo ataky algoritmai tik nedaug pagerins konstanta ¢ [TS16].

4.3. Kritinés dekodavimo atakos

Kritinés atakos, tai tokios atakos, kurios negali buti iSvengtos didinant parametry dydj ar pritai-
kant Loidreau modifikacija [Loi00]. Sios atakos tarpusavyje skiriasi pagal tai, kiek kriptoanalitikas
turi informacijos, kai atakuoja Sifra. Toliau bus aptartos daZniausiai pasitaikancios kritinés McE-
liece atakos [CGN+15].

4.3.1. Zinomo dalinio teksto ataka

Zinomo dalinio teksto ataky (angl. known partial plaintext attack) grupei priskiriamos tokios
atakos, kurias vykdant yra Zinoma dalis pradinio teksto ir perimtas §ifras. Sios atakos tikslas yra
sumazinti McEliece kriptosistemos saugumo parametry dydZius.

Tegul m; Zymi kairiajg bity dalj k;, o m, atitinkamai likusius k, bitus i§ pradinio teksto m,
t.y. k= k +k.irm = (my||m,). Tarkime, kad kriptoanalitikas Zino m,. Tada McEliece
kriptosistemos su saugumo parametrais (n,k) Zinutés m deSifravimo uzdavinio sudétingumas yra
supaprastinamas iki nezinomos pradinio teksto dalies m; radimo su (n,k;) saugumo parametrais,
kadangi [KIO1]]:

c=mG +e (12)
c=mG +m,G, +e (13)
c—m,G.=mG|+e (14)

d=mG+e (15)

Cia GG; yra matricos G’ virSutinés [ eilutés, o GG, yra apatinés r eilutés atitinkamai. Jeigu k; yra
labai nedidelis, ataka tampa labai pavojinga, kadangi kriptosistemos saugumo parametrai tampa
labai maZzi. Tokio tipo ataka gali buti vykdoma ir Zinant ne iS eilés esancius pradinio teksto bitus.
IvykdZius Sig ataka, galima taikyti kit atakg skirtg pradiniam tekstui atkurti, pavyzdZiui, maZo

svorio kodo ZodZiy radimo. Detaliau Sios atakos algoritmas ir rezultatai yra aptariami @ skyriuje.
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4.3.2. PraneSimo persiuntimo ataka

1997 metais Berson [Ber97] pristaté praneSimo persiuntimo ataka (angl. message-resend at-
tack). Sios atakos tikslas yra desifruoti pranesimg. Siekiant jvykdyti $ig ataka, kriptoanalitikas turi
perimti bent du kartus siunciamo tokio pacio praneSimo m tam paciam gavéjui Sifrus. Taip pat,
abu kartus praneSimas turi buti Sifruojamas su skirtingais atsitiktiniais klaidos vektoriais. Tarkime
vykdome $ig atakg su saugumo parametrais (n, k,t) = (1024, 524, 50) ir siun¢iame prane$img m
du kartus ir gauname $ifrus ¢c; = mG’ +eq ir c; = mG’' +e,, kur e; # e,. Tada galime paskai¢iuoti
1+ cy = e+ eo.

Galima pastebéti, kad tikimybé turéti bitg, kuris lygus ,,1 toje pacioje pozicijoje e; ir ey, yra
labai nedidelé, o tiksliau [Ber97]:

£ 2 50 \ 2
Pler(l) = ex(l) = 1) < (-) — (@) ~ 0,00238, (16)

n

kurl € {1,...,n}.

Apibrézkime klaidos vektoriaus pozicijy rinkinius L ir L;:

Lo={le{1,...n}: c1(l) + co(l) = e (l) + ex(1) = 0}
Lo=A{l:e1(l) =0=ex()} U{l:e1(l) =1 =ex(])} (17)
Lo~ {l:e1(l) =0ires(l) =0}

Li={e{l,...n}:a()+el) =e()+e(l) =1} (18)

Rinkinys L, dazniausiai susidés tik i§ klaidy pozicijy, kuriose nebuvo pridétas klaidos vektorius.

Taip pat galima matyti, kad jeigu pozicija [:
* | € Ly, tada tikétina, kad ¢, ({) ir c2(l) nebuvo paveikti klaidos vektoriaus.

| € Ly, tada vienas i$ ¢, () arba co(l) buvo pakeistas klaidos vektoriaus.

Kadangi Zinome, kad e, +e2 Hamingo svoris yra nemazesnis 2t, tai | Ly| ~ 1024—wt(e;+e2) >
1024 — 2 - 50 = 924 ir | L,| < 2t = 100. Kriptoanalitikas, turéty méginti atspéti 524 neiskraipy-
tus stulpelius i§ galimy 924 iS Ly. Savo straipsnyje Berson parodo, kad §i ataka jgyvendinama per
(k3 laika, kur 3 yra maza konstanta, o k — Zinutés vektoriaus ilgis. Kadangi $i dekodavimo ata-
ka nepriklauso nuo kodo struktiiros, Goppa kodo pakeitimas j kitg kodg arba saugumo parametry
padidinimas efektyviai nepagerinty McEliece kriptosistemos saugumo pries ja.

Detaliau Sios atakos algoritmai ir rezultatai yra aptariami @ skyriuje.

4.3.3. Susijusiy praneSimy ataka

Susijusiy praneSimy ataka (angl. related-message attack) — apibendrinta pries tai apraSyta pra-
nesimo persiuntimo ataka. Sios atakos metu kriptoanalitikas turi kelis $ifruotus tekstus, kurie yra
susieti su atitinkamais pradiniais tekstais. Sie Sifruoti tekstai gali kriptoanalitikui padéti gauti nau-

dingos informacijos apie slaptus pradinius tekstus. Tarkime dvi Zinutés m; ir ms, kur my # mo,
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buvo siystos tam paciam gavéjui. Susijusios praneSimy atakos salyga — tiesinis rySys tarp Zinuciy
my ir me, pavyzdziui, jei mes zinome, kad om = my + ms. Kriptoanalitikas Zino ¢; = m1G’ + e;
ir co = moG’ + e5. Tada jis galés suskaiciuoti:

1+ ¢ :mlG/+m2Gl+€1+€2 = (Um)G/+€1+€2. (19)

Gauname c¢; +co+(om)G" = e; + ey ir pritaikome Zinutés persiuntimo atakos algoritma naudodami
c1 + co + (my + mo)G’ vietoje ¢; + o [Ber97].
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S. Ataky pries McEliece kriptosistem3g tyrimas

Remiantis E] skyriaus apZvalgoje atlikta ataky analize yra realizuotos ir iStirtos apibendrintos
informacijos dekodavimo, zZinomo dalinio teksto, praneSimo persiuntimo bei susijusiy praneSimy
atakos. Kadangi praneSimo persiuntimo atakos algoritmai beveik nesiskiria nuo susijusiy prane-
Simy atakos algoritmy dél to jy rezultatai su tokiais paciais pradiniais duomenimis yra vienodi ir
néra pateikiami.

Darbo metu buvo realizuota pirminé McEliece kriptosistema ir jos pagrindinés operacijos.
Kriptosistemai jgyvendinti buvo pasiremta vienos i§ populiariausiy atvirojo kodo kriptografiniy
biblioteky ,,Bouncy Castled programiniu kodu. Si biblioteka yra pasirinkta dél kodo patikimu-
mo (didZioji programinio kodo dalis yra padengta testais), esamos dokumentacijos, pavyzdziy bei
aktyvios $ig bibliotekg tobulinancios bendruomenés.

Deél asmeninés patirties ir Ziniy kriptosistema bei atakos buvo jgyvendintos naudojant Scala
programavimo kalba. Didelémis vertybémis laikomi Scala suteikiamos galimybés realizuoti ataky
algoritmus objektiskai orientuota paradigma grieZtai tipizuotoje aplinkoje (angl. strongly typed).
Sios kalbos programinis kodas veikia Java virtualioje masinoje (angl. JVM) ir dél to gali biiti
vykdomas jvairiose platformose. Lyginant su kai kuriomis kitomis programavimo kalbomis, pa-
vyzdziui, C, Scala ataky vykdymo trukmés bus neZymiai létesnis, taciau jgyvendinty ataky analizei
ir efektyvumui tai didelés jtakos netureés.

Atakoms vykdyti sukurta taikomoji programa, kurios pagalba vartotojas gali sugeneruoti McE-
liece kriptosistemos raktus, rakty pagal uZ§ifruoti atsitiktines Zinutes ir jgyvendinti pasirinktg ata-
ka. Pagal vartotojo pasirinktis fiksuojami darbo su programa faktai, ataky statistiniai duomenys ir
rezultatai bei atspausdinami vartotojui. Ataky algoritmams yra sukurti automatiniai testai, kurie
uztikrina teisingg jy veikima. Si taikomoji programa bei jos programinis kodas yra patalpinti vieSai
prieinamoje atvirojo kodo projekty talpykloje ,,GitHub*: https://github.com/myDisconnect/
mceliece-security. McEliece rakty generavimui, Zinuciy Sifravimui, ataky vykdymui ir statis-

tiniy duomeny rinkimui buvo naudojamas neSiojamas kompiuteris, kurio parametrai:

Centrinis procesorius (CPU) 2.2 GHz quad-core Intel Core i7
Operatyvioji adresuojama atmintis (RAM) | 16 GB 1600 MHz DDR3
Operaciné sistema (OS) 64-bit macOs High Sierra

Java versija (JDK) 1.8.0_144

Scala versija 2.12.4

Visi atakoms realizuoti algoritmai néra iSlygiagretinti, dél to kiekvienos atakos metu bus nau-
dojamas tik vienas centrinio procesoriaus branduolys. Taip pat, kadangi operacinei sistemai veikti
reikalinga vidiné atmintis, taikomajai programai suteikiama 15 gigabaity (GB) i§ 16 galimy.

Pagrindiniai McEliece kriptosistemos saugumo parametrai yra laikomi (n, k, t), taciau Siame
darbe naudojami neredukuojamy dvejetainiy Goppa kody parametrai: m ir t. Siuos parametrus

galima paversti i standartinius naudojantis (n, k,t) = (2™,2™ — m * t,t). Taip pat, kai kurioms

"https://www.bouncycastle.org/
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atakoms darbe yra naudojami sumaZzinti kriptosistemos saugumo parametrai ir prognozuojami re-
zultatai su didesniais, kadangi praktiSkai jgyvendinti visas atakas su McEliece siilomais saugumo
parametrais (n, k,t) = (1024, 524, 50) arba (m,t) = (10,50) yra sudétinga uzduotis skai¢iavimo
resursy atzvilgiu. Gauti ataky vykdymo rezultaty statistiniai duomenys yra pateikiami lenteliy ir
grafiky pagalba.

Toliau kiekvienai atakai yra pateikiami optimalus ataky parametrai ir prognozuojami rezultatai
su didesniais parametrais, pavyzdziui, (m,t) = (10,50), bei McEliece saugumo parametrai, su
kuriais kriptosistema biity saugi. Kai kuriems atvejams pateikiamos rekomendacijos kaip iSvengti
ataky.

Eksperimentuose buvo tiriami ataky algoritmai ir bandoma juos optimizuoti siekiant gauti ge-
resnius rezultatus. Taip pat, ieSkomi optimalus ataky parametrai ir saugiausi m bei ¢ parametrai.
Tiriami ataky, kuriy vidutiné vykdymo trukmé buvo ne mazesné nei 1 milisekundé ir ne didesné
nei 24 valandos, rezultatai. Taip pat, pateikiami preliminarus rezultatai su didesniais parametrais

arba rekomendacijos kaip Siy ataky iSvengti.

5.1. Taikomosios programos realizacija

Siame skyriuje apZvelgiama sukurtos taikomosios programos realizacija, kurios pagrindiné pa-
skirtis yra vykdyti atakas prie§ McEliece kriptosistema. Tam, kad buty jvykdytos atakos pries Sig
kriptosistema, pirmiausia reikia realizuoti kriptosistemos vieSojo ir privataus rakty generavimo,
zinugiy Sifravimo ir deSifravimo operacijas. Siy operacijy pagalba pagal pateiktus vartotojo pasi-
rinktus saugumo parametrus m ir ¢ kuriami vieSasis ir privatusis raktai bei Sifruojamas atsitiktiniu
budu sukuriamos Zinutés. Toliau vartotojui pateikiamas atakos pasirinkimas iS jgyvendinty sara-
S0, informacija apie galimus ataky parametrus bei galimybé pasirinkti juos. Galiausiai, jvykdzius
atakas yra pateikiama informacija apie statistinius vykdymo duomenis, kuriy pagalba galima ana-

lizuoti Siy ataky efektyvuma.

5.1.1. McEliece kriptosistemos realizacija

Sio darbo eigoje buvo tyrinéjama ,,Bouncy Castle* McEliece kriptosistemos realizacija. Ty-
rimo metu buvo pastebéta, kad ,,Bouncy Castle* sistema privataus rakto generavimo metu visada
pasirenka tik patj pirmg neredukuojamg Goppa polinomg. Todél nuspresta sukurti naujg, patai-
syta McEliece kriptosistemos klase ,,McElieceCryptosystem*, kurios privataus rakto generavimo
funkcionalumas atitikty pirminge McEliece sistemg ir naudoty atsitiktinius neredukuojamus Goppa
polinomus.

Sukurtoje McEliece kriptosistemos realizacijoje buvo pasinaudota ,,Bouncy Castle* vektoriaus
ir matricos klasémis, kuriose yra jgyvendinti tiesinés algebros daugybos, sudéties operacijos, bei
matricos transponuotos ir atvirkstinés skai¢iavimai. Abi klasés pateiktus dvejetainius matricos ir
vektoriaus duomenis iSsaugo sveikyjy skaiciy masyvo pavidalu vidinéje atmintyje grupuojant eilu-
¢iy reikSmes po 32 logines reikSmes, vietoje loginio tipo masyvo. Tokiu budu sutaupoma naudoja-

ma masyvo adresavimui reikalinga vidiné atmintis, nepadarius jokios jtakos operacijy efektyvumui,
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kadangi kiekvienam loginio tipo masyvo jraSui JVM aplinkoje yra iSskiriami 8 bitai, vietoje 1 bito.

Norint sukurti naujg McEliece klas¢ vartotojui reikia pateikti m ir £ parametrus jos konstrukto-
riui, kuris sukuria vieSajj ir privaty raktus. Taip pat, galima pateikti papildomus parametrus, pagal
kuriuos bus registruojami Sios klasés veiksmai, pavyzdziui, privataus ir vieSojo rakto generavimo
zingsniai arba Sifravimo Zingsniai. Siklasé turi du pagrindinius metodus: $ifravimo ir desifravimo.
Patogumo délei Siems metodams sukurti pagalbiniai metodai, kurie gali Sifruoti ir deSifruoti trijy
tipy Zinutes: uzkoduotas baitais, dvimaciu sveikyjy skai¢iy masyvu susidedanciu iS nulio ar vieneto

reikSmiy arba pateikta ,,Bouncy Castle* vektoriaus abstrakcija.

5.1.2. PasiruoSimas atakoms ir statistiniy duomeny rinkimas

Ataky tyrimui realizuota taikomoji programa. Taikomosios programos duomenys jvedami ir
iSvedami terminale.

Vartotojui pateikiami pasirinkimai:
1. Pasirinkti ataka iS jgyvendinty ataky saraSo.
2. Pasirinkti norimus m ir ¢ saugumo parametrus, norimai McEliece kriptosistemai tirti.
3. Pasirinkti kokiam kiekiui tokiy atsitiktiniy rakty pory bus vykdomos atakos.
4. Pasirinkti, kiek atsitiktiniy Zinuciy bus bandoma deSifruoti vienai rakty porai.
5. Pasirinkti atakos algoritmui reikalingus parametrus, jeigu tokie yra.

6. Pasirinkti kokius darbo su programa faktus fiksuoti. Cia galima pasirinkti tarp: vieSojo ir
privataus rakty generavimo, Sifro kurimo, kiekvienos rakty poros statistiniy duomeny iSve-
dimo, visy rakty pory statistiniy duomeny iSvedimo bei vidinés atminties naudojimo atakos

metu.

Toliau programa vykdo atakas pagal vartotojo pasirinkimus. Ataky rezultatas — iSvedami vyk-
dymo laikai ir surinkti statistiniais duomenys. Pagrindiniai renkami ir iSvedami statistiniai duo-
menys: atakos vykdymo trukmiy vidurkis ir mediana, maziausiai trukusi ataka, ilgiausiai trukusi

ataka, tikimybe atakai jveikti Sifrg i§ pirmo karto bei tikétinas bandymy skaicius.

5.2. Apibendrinta informacijos rinkinio dekodavimo ataka

Siai atakai jgyvendinti kriptoanalitikas privalo perimti siun¢iama Zinutés §ifra c ir gauti gavéjo
viesajj rakta (G',t). Ataka laikoma sékminga, jeigu pavyksta deSifruoti siysta pranesima m.

Sios atakos metu perimtame Sifre ¢ bandoma atspéti k pozicijy rinkinj I, kuris nebiity paveik-
tas klaidy vektoriaus arba paveiktas labai nedaug, bei kurio pozicijas atitinkantys generuojancios
matricos G’ stulpeliai sudaryty naujg matricg G, kuriai galima bty paskaiciuoti G, .

Tokj I rinkinj vadinsime informacijos rinkiniu. Radus informacijos rinkinj bandoma atspéti prie

Sifro pridéta klaidy vektoriy e, kurio t[—Iamingo svori4 wt(e) buty lygus t. Radus informacijos rinkinj

I ir klaidy vektoriy e tiesinés algebros pagalba lengvai deSifruojamas perimtas Sifras c.
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5.2.1. Algoritmo realizacija

Remiantis P. J. Lee ir E. F. Brickell straipsniu [LB88] bei literaturoje iSnagrinétais Saltiniais
[EOSO07; Pet1Q] jgyvendintas apibendrintos informacijos rinkinio dekodavimo atakos algoritmas.
Algoritmui jgyvendinti realizuotas trijy Zingsniy metodas, kurio jvestis n ilgio Zinutés Sifro vekto-
rius ¢, paieSkos dydZio parametras p, kur 0 < p < ¢, bei vieSojo rakto parametrai k£ xn matmeny
generuojanti matrica G’ ir pridedamy klaidy skaicius ¢.

Pirmame Zingsnyje i$ visy galimy G’ stulpeliy pozicijy 0, . . ., n — 1 sukuriamas 7 ilgio saraSas
L. Tada atsitiktiniu buidu iS jo parenkame k pozicijy ir sukuriame nauja sgrasg /.

Antrajame Zingsnyje i§ [ saraSo pozicijas atitinkanciy stulpeliy i§ G’ sudaroma nauja k£ x k
matmeny matrica G ir naudojant bandoma paskaiciuoti Sios matricos atvirkSting
G, ~'. Jeigu pasirinktam rinkiniui / galima apskai¢iuoti atvirkSting G;", vadinasi visi pasirinkti
stulpeliai yra tiesiSkai nepriklausomi ir galima paskai¢iuoti Q; = GG, bei tikéting klaidy vek-
toriy ¢/ = c¢—c;Q;. Nepavykus rasti atvirkstinés G, ', griZtama j pirmg Zingsnj ir atsitiktiniu biidu
parenkamas naujas [ rinkinys.

TrecCiajame Zingsnyje pagal pasirinkta paieSkos dydZio parametra p atliekamas klaidy vekto-
riaus e paieSkos algoritmas. Jeigu pasirinktas p = 0, tada tikrinamas gauto klaidy vektoriaus
Hamingo svoris wt(¢e’) ir jeigu jis yra ne didesnis uz klaidy skai¢iy ¢, tada pasirinktos I pozici-
jos yra informacijos rinkinys nepaveiktas klaidy vektoriaus ir deSifruojama Zinute m = ¢;G%7".
Jeigu wt(e’) > t, pereinama j pirma Zingsnj. Cia galima pastebéti, kad tikimybé iSrinkti klaidy

nepaveikta rinkinj / yra:

Pry,_o(n,k,t) =

(n) . (20)
k
PavyzdZiui, su pirminiais McEliece pasitlytais parametrais (n, k,t) = (1024, 524, 50) tikimybé
yra labai maza — 7,26 x 10717

Jeigu pasirinktas p > 0, tada bandoma atspéti pridétg klaidy vektoriy e. Siekiant kompensuoti
iki p leidZiamy klaidy pasirinktame informacijos rinkinyje /, klaidy vektoriaus radimui reikia is-
nagrinéti visas galimas 0. . . p eilu¢iy sumas i$ () ir jas atimti i§ antrajame Zingsnyje apskai¢iuoto
¢'. Siai paieskai yra naudojami du ciklai. Pirmasis priskiria p; klaidy paieskos dydZio reikimes
0...p, o antrasis priskiria a; klaidy pozicijy saraSui visus jmanomus p; ilgio kombinatorinius de-
rinius i§ 0. .. £ — 1 galimy pozicijy. Tokiy kombinatoriniy deriniy skai¢ius yra (];) Po kiekvieno
naujo sukurto a; pozicijy sgraso yra sudedamos a; pozicijy eilutes i§ () ir gaunamas vektorius €/,
bei apskai¢iuojamas naujas potencialiai teisingas klaidy vektorius e = ¢’ — ¢/,. Jeigu vektoriaus e
Hamingo svoris yra lygus klaidy skai¢iui ¢, tuomet galime deSifruoti praneSimg m = (¢;+e;)G; ™"
IsbandZius visus p galimybiy derinius ir neradus vektoriaus, kuris tenkinty lygybe wt(e) < ¢, per-
einama j pirma Zingsnj.

Tikimybé rasti tokj klaidy vektoriy e, kurio Hamingo svoris yra lygus p i§ pasirinkto rinkinio
k\ (mn—k
(p) (t—p )
(7)

Kadangi algoritmo vykdymo metu pagal pasirinktg paieSkos parametrg p tikrinamos visos

I yra:

Pr(p,n,k,t) = (21)
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0,...,p eilu¢iy sumos, tikimybé yra:

L ()

Procp<i(p,n, k,t) = A (22)
=0 t

Taigi, Pro<,<:(p,n, k,t) yra tikimybe, kad ataka informacijos rinkinyje / ras klaidy vektoriy
ir jveiks Sifrg pirmuoju bandymu. NurodZius paieSkos parametra p didesnj nei ieSkomy pozicijy
skaiCius k, laikome paieSkos parametrg p = k, kadangi pasirinktuose k stulpeliuose negali buti
daugiau nei £ klaidy.

Galima pastebéti, kad Sis algoritmas gali buti iSlygiagretintas kiekviename Zingsnyje ir tokiu
biidu sumazinty vykdymo trukme ir tapty efektyvesnis. PavyzdZiui, pirmo Zingsnio atsitiktiniy
deriniy kiurimg galéty vykdyti vienas procesorius, kuris sukurtg naujg derinj perduoty kitam pro-
cesoriui. Sis procesorius vykdyty antrajj Zingsnj ir tikrinty, ar pasirinktas derinys yra informacijos
rinkinys, jeigu taip — perduoty dar kitam procesoriui vykdyti klaidos vektoriaus paieSkai naudojama

treciajj Zingsnj.

5.2.2. Rezultatai

Siame skyriuje pateikiami apibendrintos informacijos dekodavimo atakos rezultatai su para-
metrais m, t ir p.

Darbo metu buvo bandoma optimizuoti pirmajj Zingsnij, kadangi Sio Zingsnio metu atsitiktiniu
budu pasirenkamos k pozicijos gali kartotis su prie§ tai nepasisekusiais pirmojo Zingsnio bandy-
mais, o esant mazai Pro<,<:(p, n, k,t) tikimybei tokiy pasikartojimy gali labai buti daug. Taip
pat, esant parametrui p = 0, tikimybé rasti & nepriklausomy stulpeliy i§ G’ yra labai nedidelé (Zr.
@ formule) arba dél pridéto klaidos vektoriaus tokiy stulpeliy gali nebiti ir ataka nebaigs darbo.

Tyrimo metu iSbandytos optimizacijos:

1. PrieS pradedant atakg galima sukurti visy galimy informacijos rinkiniy kombinatoriniy deri-
niy sarasa ir $io saraSo narius iSmaiSyti atsitiktine tvarka. Tada kiekvieno pirmojo Zingsnio
metu bandyti sgraSo elementus i§ eilés. Sios optimizacijos pagalba uZtikrinamas atakos baig-
tinumas atvejais, kai nejmanoma rasti tiesiskai nepriklausomy stulpeliy i§ G’. Deja, eksper-
imento metu buvo pastebéta, kad tokio kombinatoriniy deriniy saraSo kiirimas trukdavo Zy-
miai ilgiau negu atakos vykdymas, net esant nedideliems kriptosistemos parametrams, pvz.:
esant pradiniams parametrams (m,t) = (6, 2), ir paskai¢iavus n = 64, k = 53, reikalingy
deriniy skaiCius: (g;l) = 64!/521(64 — 52)! = 3284214703056. Taip pat, §io budo metu ku-
riamas sgrasas uzémé labai daug vidinés atminties ir su saugumo parametrais (m, t) = (8, 1),

kompiuteriui neuzteko 15 gigabaity vidinés atminties.

2. Po kiekvieno nepavykusio atsitiktinio / rinkinio bandymo galima §j rinkinj pridéti j nesék-
mingy bandymy sgrasa ir kiekvieno naujo I rinkinio kiirimo metu patikrinti, ar jo néra ne-
s¢kmingy bandymy saraSe. Jeigu saraSe jo néra, algoritmas gali testi darbg ir pereiti j antrg

Zingsnj, o jeigu toks rinkinys egzistuoja sgraSe, algoritmui reikéty ieSkoti naujo atsitiktinio
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I rinkinio. Tokiy budu visi pirmojo Zingsnio atsitiktiniai bandymai yra visada be pasikar-
tojimy. Nesékmingy bandymy skaiCiui augant tolimesni bandymai turés didesne Pro<,<;
tikimybe rasti teisingg pozicijy rinkinj /. Deja, didéjant nepasisekusiy bandymy skaiciui,
didéja ir nepasisekusiy pozicijy sarasas, bei laikas, kurio reikia patikrinti ar atsitiktinis / ne-
buvo bandytas. Eksperimento metu, naudojant $ig optimizacijg buvo pastebéta, kad ataky
vidutiniai vykdymo laikai labai nedaug virSydavo pirminio algoritmo vidutinius laikus ir su-
naudodavo daugiau vidinés atminties. Bandymams su §ia optimizacija ir m = 9 parametru

neuZteko suteiktos 16 GB vidinés atminties atakai jgyvendinti.

Kadangi [I| optimizacija buvo labai neefektyvi, dél to jos buvo atsisakyta, o kadangi 2 optimi-
zacijos rezultatai nedaug skyrési nuo originalaus algoritmo rezultaty, jie yra pateikiami priede
. Toliau pateikiami rezultatai su pirminiu algoritmu.

Darbo metu buvo ieSkoma optimalaus p parametro, su kuriuo ataka bendruoju atveju buty efek-
tyviausia (trukty maZiausiai laiko), bei saugiausi m, ¢t parametrai, su kuriais ataka uZtrukty ilgiau-
siai. Pavyzdziui, pasirinkus p = t, tikimybeé radus teisinga informacijos rinkinj / deSifruoti Sifra
yralygi 1, t.y. Zinuté visada randama, taciau didéjant saugumo parametrams (1, t) tikrinamy p de-
riniy i$ £ pozicijy skaiCius sparciai auga, dél to reikia rasti optimaly p. Eksperimento metu nebuvo
tiriamas paieSkos parametras p = 0, kadangi tokiu atveju algoritmas ne visais atvejais gali jveikti
Sifrg ir prilygsta visy galimy varianty perrinkimo atakai (angl. brute force), kuri yra neefektyvi.
Esant parametrui m < 6 ir visais galimais ¢, p kiekvienam m ataky vidutiniai laikai trukdavo ma-
ziau negu 1 milisekunde (1 * 10~3s), dél to jy rezultatai nepateikiami. Zemiau grafiskai pateikiami
jgyvendinty ataky vidutiniai vykdymo laikai. Visi ataky surinkti duomenys yra pateikiami priede
Nr. 1.

m=6

——p=1 p=2 p=3 P=4 «Bemp=5 clup=6 =lemp=7 =lemp=8 =lBemp=9 =l=p=10

Bandymuy skaicius kiekvienam (t, p) rinkiniui: 200 000

Vykdymo trukmé, ms

t parametras

1 pav. Apibendrinto informacijos rinkinio dekodavimo ataky rezultatai milisekundémis su m = 6
ir visais galimais ¢ ir p.

grafike pateikti tyrimo su m = 6 parametru rezultatai. Cia galima matyti, kad
atakos su paieskos parametru p = 2 jveike Sifrus greiciausiai, dél to laikysime jj optimaliu algoritmo
parametru m = 6 parametrui. Atakos su parametrais p > 3 buvo net iki 6 karty létesnés negu su
p = 2, kadangi didinant parametrg p sparciai didéja tikrinamy deriniy skaiCius, kuris yra reikalingas
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klaidos vektoriaus paieSkai. Kadangi vykdymo laikai su p = 1 ir p = 3 atsiliko nedaug nuo p = 2,

dél to tolimesniame tyrime su parametru m = 7 naudojami p = 1, ..., 3 paieSkos parametrai.

g

—mp =1 p=2 p=3

N
%
=}

Bandymy skaicius kiekvienam (t, p) rinkiniui: 10 000

Vykdymo trukmé, ms
= [ N
8 8 8

[
o

o

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
t parametras

2 pav. Apibendrinto informacijos rinkinio dekodavimo ataky rezultatai milisekundémis su m = 7,
visais galimais ¢ ir p = 1, ..., 3 parametrais.

galima matyti, kad esant paieSkos parametrui p = 3 atakos jveikia Sifrus Zymiai
léCiau negu su p = 1 ar p = 2. Abu parametrai p = 1 ir p = 2 yra efektyvus ir vidutiniai
vykdymo laikai su jais skiriasi nedaug, taiau beveik visais atvejais atakos su p = 2 buvo optimalus.

Tolimesniame tyrime su parametru m = 8 naudojami efektyvus p = 1ir p = 2 paieSkos parametrai.

IS
1S}

—.—p=1 p=2

w
Il

Bandymy skaicius kiekvienam (t, p) rinkiniui: 1000

Vykdymo trukme, s
BN N W
S & o

N\
7
/

1 2 3 4 5 6 7 8 9 0 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
t parametras

3 pav. Apibendrinto informacijos rinkinio dekodavimo ataky rezultatai sekundémis su m = 8§,
visais galimais ¢, p = 1 ir p = 2 parametrais jiems.

galima matyti, kad bendruoju atveju p = 2 jveike Sifrus grei¢iau negu p = 1. Ka-
dangi bandymy skaicius buvo tik 1000, todél Siame grafike matomi didesni Suoliai, negu grafikuose
su mazesniais m parametrais.

Tyrimo metu buvo tiriamas McEliece kriptosistemos saugumas su m = 9, p = 2 ir visomis
galimomis ¢ = 1...56 reikSmémis, taciau Sios atakos truko pernelyg ilgg laika, pavyzdZiui vienam
Sifrui deSifruoti su parametru ¢ = 9 prireiké daugiau nei 2 valandy, su ¢t = 13 — daugiau nei 5
valandy, o su t = 17 ataka truko daugiau nei 24 valandas, dél to jy grafikai néra pateikiami ir su
didesniais m parametrais tyrimai nebebuvo vykdomi.

Visuose grafikuose p = 2 bendruoju atveju buvo efektyviausias, dél to galime teigti, kad su
didesniais m parametrais Sis p iSliks optimalus.
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1 lentelé. Saugiausi praktiniy tyrimy m ir ¢ parametry rezultatai

m | t | Bandymy skaicius | Vidutiné trukmé, ms
6 1000000 1,492
716 100000 48,606
8 [ 13 1000 34866,75

pateikiami ataky prie§ McEliece kriptosistemas rezultatai su saugiausiu parametru

t kiekvienam m, naudojant optimaly p = 2.

2 lentelé. Saugiausiy m ir ¢ parametry praktiniy rezultaty palyginimas su teoriniais

m | Praktinis optimalus ¢ | Teorinis optimalus ¢
6 4 5
7 6 8
8 13 13

3 lenteléjg pateiktas gauty saugiausiy m, ¢ praktiniy rezultaty palyginimas su teoriniais. Teo-
riniai rezultatai yra suskaiciuoti pagal atakos vidutinio laiko iSlaidy modelio formule:

S0 — K20+ K) + (5)pln — B)
Procp<i(p,n, k. 1)

Cost(p,n, k,t) = , (23)

1
kur §(n — k)%*(n + k) yra antrojo Zingsnio matricos atvirkstinés skai¢iavimo Gauso metodu vi-

dutinio laiko jvertis, (f)) yra treciojo Zingsnio mazo Hamingo svorio klaidos vektoriaus paieskos
operacijy skai€ius ir p(n — k) — tre€iojo Zingsnio naujo klaidy vektoriaus atimties operacijy skai-
¢ius. Galima matyti, kad esant m = 6 ir m = 7 praktiniai ¢ parametro rezultatai nesutapo su
teoriniais. Kadangi su Siais saugumo parametrais m buvo atlikta didelis skaicius bandymuy, t. y.
su m = 6 buvo atlikta 1000000 ir su m = 7 — 100000 bandymy, galima daryti iSvada, kad jie
yra saugesni negu pateikti teoriniai ir toliau darbe tokie ¢ parametrai bus laikomi saugiausiais pa-
teiktiems m. Tokius rezultatus galéjo lemti daug faktoriy, pavyzdZziui, gery atsitiktiniy stulpeliy
pasirinkimo sékmé esant mazesnei tikimybei, blogy stulpeliy pasirinkimo nesékmé esant didesnei
tikimybei arba greiti neteisingy pasirinkty stulpeliy atpaZinimai Gauso metodu.

Pagal gautus @ modelio ir praktiniy ataky vykdymo laiky rezultatus pateikiamos
vidutiniy ataky vykdymo laiko prognozés su didesniais m parametrais. Prognozei apskaiciuoti bu-
vo dalinami praktiniy laiky rezultatai su modelio prognozuojamais ir iS gauty konstanty paimamas

vidurkis.
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3 lentelé. Apibendrintos informacijos dekodavimo ataky su m = 9,10, 11, 12 vidutiniy vykdymo
laiky prognozavimas

m | Optimalus ¢t | Vykdymo laikas
9 22 10,17 dieny
10 39 2043,12 mety
11 70 | 2,69 * 10'7 mety
12 128 | 1,59 * 10*® mety

5.3. Zinomo dalinio teksto ataka

Zinomo dalinio teksto atakos tikslas yra sumaZinti McEliece kriptosistemos perimto §ifro sau-
gumg. Siai atakai jgyvendinti kriptoanalitikas privalo Zinoti dalj siun¢iamo pradinio teksto m,
perimti siunc¢iama Zinutés $ifrg c ir gauti gavéjo vieSojo rakto generuojancia matricg G’. Ataka lai-
koma sékminga, jeigu pavyksta sumazinti Sifro sauguma, t.y. sumazinti generuojancios matricos
G’ matmenis ir dalinai deSifruoti 8ifra c.

Ivykdzius §ig ataka, galima taikyti kitg ataka iS pavieniy Sifry ataky grupés, kuriy tikslas at-
kurti pradinj teksta. Siame darbe sumaZintiems saugumo parametrams taikysime anks¢iau minéta

apibendrintg informacijos rinkinio dekodavimo atakg (Zr. poskyrij).

5.3.1. Algoritmo realizacija

Remiantis [CGN+15; CS98; KIO1] literaturos Saltiniais jgyvendintas Zinomo dalinio teksto
atakos algoritmas. Algoritmui jgyvendinti realizuotas metodas, kurio jvestis m, — Zinoma Zinutés
m bity dalis i§ deSinés vektoriaus pavidalu, perimtas Sios Zinutés Sifro vektorius c bei Zinutés gavéjo
viesasis raktas (G’,t). Sis metodas i3 pateikto m, suskaiCiuoja Zinomy bity skaiciy r ir pagal §j
skaiciy padalina generuojancia matrica G’ | ). ir G} matricas, kur (. yra matricos G’ virSutiné k&
eiluciy dalis, o G} — apatiné k& — r eiluciy dalis. Tada paskaiciuoja skaliaring sandaugg m; * G|
ir rezultatg atima i§ pateikto 3ifro ¢, taip gaunant naujg dalinai deSifruotg 3ifrg /. Cia rezultatu
laikomi ¢’ ir G/, kurie toliau perduodami apibendrinta informacijos rinkinio dekodavimo atakos
algoritmui, kuri bus vykdomas su optimaliu paieskos parametru p = 2.

Galima pastebéti, kad kriptoanalitikas norédamas pasinaudoti Sia ataka ir Zinodamas pozicijas
ne i§ eilés, galéty perstaty budu sukeisti ¢ pozicijas ir atitinkamai G’ eilu¢iy pozicijas taip, kad
Zinomi bitai buty iS eilés, ir gauta Zinutés rezultatg c i§ pavieniy Sifry atakos atkeisti pagal perstatas
atgal.

5.3.2. Rezultatai

Siame poskyryje apibendrinami Zinomo dalinio teksto ataky rezultatai jvykdyti kartu su api-
bendrinto informacijos rinkinio dekodavimo algoritmu.

Tyrimo metu atsitiktiniy Zinuciy Sifravimui buvo naudojami saugiausi (m,t) McEliece para-
metrai. Atakos jgyvendintos Zinant 10, 25, 50 ir 75 procentus pradinio Zinutés teksto. Lentelése

pateikiami ataky vidutiniai vykdymo laikai pagal pasirinktas dalinio teksto dalis bei vykdymo laiky
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pagreitéjimas procentais lyginant su apibendrinto informacijos rinkinio dekodavimo ataky rezulta-

tais.

4 lentelé. Zinomo dalinio teksto ataky vidutiniai vykdymo laiko rezultatai (ms) su saugumo para-

metraism = 6irt =4

Zinomo teksto dalis

Vykdymo laikas (ms)

Bandymy skaicius

Atakos pagreitéjimas (%)

10% (4 iS 40) 1,049 1000000 142
25% (1018 40) 0,425 1000000 351
50% (20 iS 40) 0,147 1000000 1015
75% (30 iS 40) 0,053 1000000 2815

5 lentelé. Zinomo dalinio teksto ataky vidutiniai vykdymo laiko rezultatai (ms) su saugumo para-

metraism = 7irt =6

Zinomo teksto dalis | Vykdymo laikas (ms) | Bandymy skaicius | Atakos pagreitéjimas (%)
10% (9 iS 86) 16,823 100000 289
25% (22 i8 86) 10,111 100000 481
50% (43 iS 86) 1,475 100000 3295
75% (65 iS 86) 0,341 100000 14252

6 lentelé. Zinomo dalinio teksto ataky vidutiniai vykdymo laiko rezultatai (ms) su saugumo para-

metraism = 8irt = 13

Zinomo teksto dalis

Vykdymo laikas (ms)

Bandymy skaicius

Atakos pagreitéjimas (%)

10% (1518 152) 8771,15 1000 398
25% (38 i 152) 328,165 1000 10625
50% (76 iS 152) 15,14 1000 230296
75% (114 i§ 152) 0,827 1000 4216052

IS pateikty rezultaty E], H ir B lentelese, galima matyti, kad net Zinant 10% pradinio teksto ataky
vykdymo laikas pagreitéja daugiau nei 140%, o Zinant 75% — daugiau nei 14000% ir atakos jveikia
Sifrus per maZiau nei 1 milisekunde. Toliau pateikiami rezultatai su didesniais m parametrais, kuriy

tyrimo metu nepavyko jveikti su apibendrinto informacijos rinkinio dekodavimo algoritmu.
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7 lentelé. Zinomo dalinio teksto ataky vidutiniai vykdymo laiko rezultatai (s) su saugumo para-
metrais m = 9ir ¢ = 22

Zinomo teksto dalis

Vykdymo laikas (s)

Bandymy skaicius

10% (31 i§ 314) i 1

25% (79 i§ 314) 278,933 1000
50% (157 i§ 314) 2,576 1000
75% (236 % 314) 0,045 1000

8 lentelé. Zinomo dalinio teksto ataky vidutiniai vykdymo laiko rezultatai (s) su saugumo para-
metrais m = 10irt = 39

Zinomo teksto dalis

Vykdymo laikas (s)

Bandymy skaicius

10% (63 iS 634) - 1
25% (159 iS 634) - 1
50% (317 iS 634) 3,423 100
75% (476 iS 634) 0,887 100

9 lentelé. Zinomo dalinio teksto ataky vidutiniai vykdymo laiko rezultatai (s) su saugumo para-
metrais m = 11ir¢ = 70

Zinomo teksto dalis

Vykdymo laikas (s)

Bandymy skaicius

10% (128 i§ 1278) - 1
25% (320 1S 1278) - 1
50% (639 is 1278) - 1
75% (959 iS 1278) 278,4527 100

Lentelese [ﬂ, E ir E galima matyti, kad Siy ataky kombinacija jveiké McEliece kriptosistemos
Sifrus su laikomais saugiais m = 10, 11 parametrais jai. Zinant 50% pradinio teksto galima jveikti
pirminés McEliece kriptosistemos su saugumo parametru m = 10 Sifra per maziau nei 5 sekun-
des. Tyrimo metu sukurty Sifry su m > 12 nepavyko deSifruoti per 24 valandas net Zinant 75%
Sifro dalies. Nors Zinomo dalinio teksto atakos pagalba néra suZinoma jokios informacijos apie
pridedama klaidos vektoriy e, taciau dél sumazintos vieSojo rakto generuojancios matricos G ir
dalinai desifruoto Sifro ¢’ $iy ataky kombinacija jveikia Sifrus grei¢iau negu apibendrinto informaci-
jos rinkinio dekodavimo ataka su tokiais paciais parametrais, kadangi ieSkomas mazesnis skaicius
nepriklausomy stulpeliy i§ sumazintos (G} matricos.

Norint apsisaugoti nuo Zinomo dalinio teksto atakos butina pakeisti McEliece kriptosistemos
Sifravimo ir deSifravimo etapus, kadangi tokiu biidu, kad Sios atakos pagalba net Zinant dalj pradinés
Zinutés negalima buty dalinai deSifruoti Sifro c. Vienas i§ galimy modifikacijos budy yra pasinaudoti
Marco Baldi ir Franco Chiaraluce pasitillyta kokia nors vienakrypte funkcija h(e), kurios jvestis
klaidy vektorius e, o rezultatas £ ilgio vektorius [BCO7]. Tuomet pakeitus Sifravimo operacija j
c = (m+ h(e))G’ + e, Sifravimo metu pridétas klaidos vektorius pakeisty siun¢iamg prane$ima

ir neZinant jo buty nejmanoma dalinai deSifruoti Sifro. Norint deSifruoti tokj Sifra, radus pridéta

2Su pasirinktais parametrais 3ifro nepavyko desifruoti per 24 valandas.
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klaidos vektoriy e reikéty paskaiCiuoti jam h(e) ir nesunkiai gauti deSifruotg Zinute m = (m +

h(e)) — h(e).

5.4. PraneSimo persiuntimo ataka

Pranes§imo persiuntimo atakos tikslas yra deSifruoti praneima. Siai atakai jgyvendinti krip-
toanalitikas privalo perimti tam paciam gavéjui bent du kartus siun¢iamo tokio pacio praneSimo
m §ifrus ¢, g, . . ., ¢; bei Zinutés gavéjo viesajj rakta (G’,t). Ataka laikoma sékminga, jeigu pa-
vyksta teisingai deSifruoti praneSimg m, taciau ne visada tai yra jmanoma. PavyzdZiui, kai perimti
c1,Ca, ..., c; Sifrai yra vienodi, Si ataka negali deSifruoti praneSimo, kadangi pridéti atsitiktiniai
klaidy vektoriai yra vienodi ir nesuteikia jokios informacijos kriptoanalitikui. Taip pat, jeigu per-
imty Sifry sugeneruoti klaidy vektoriai e, eo, . . . , e; sutampa daugumoje pozicijy, §i ataka gali gra-
Zinti neteisingg Zinute. Tokiu atveju kriptoanalitikas gali naudodamas kokig nors gautos Zinutés
teisingumo validavimo euristika, pavyzdZiui, tikrinti deSifruoty Zinuciy prasme, ir kartoti Sig ataka
kol ji bus sékminga. SuZinojes bent kelias vieno $ifro ¢ klaidos vektoriaus €’ pozicijas kriptoanali-
tikas gali pasinaudoti kita ataka i§ pavieniy Sifry ataky grupés su sumazintu saugumo parametru ¢
bei pakeistu Sifru ¢ = ¢ — ¢/. Remiantis Berson [Ber97] straipsnyje pateikta spraga buvo realizuoti

du skirtingi ataky algoritmai.

5.4.1. Algoritmy realizacijos

Abiejy algoritmy pradiniai duomenys — tos pacios Zinutés du skirtingi Sifro n ilgio vektoriai
¢1, ¢o bei vieSojo rakto parametrai kxn matmeny generuojanti matrica G’ ir ¢. Pirmojo algoritmo
tikslas yra rasti vieno iS perimty Sifro vektoriaus, pavyzdZiui, c;, klaidos vektoriy e; ir atémus jj
i§ ¢, iSspresti tiesine lygtj. Sios lygties rezultatas — deSifruotas Zinutés vektorius. Antrojo algorit-
mo tikslas yra rasti tiesin¢ priklausomybe tarp Sifry pozicijy, kuriose tikétina, kad néra pridétos
klaidos, ir ty paciy vieSojo rakto tiesiSkai nepriklausomy stulpeliy pozicijy. Radus Sias pozicijas

iSsprendZiama nesudétinga lygtis ir gaunama deSifruota Zinute.

5.4.1.1. Klaidy vektoriaus paieskos algoritmo realizacija

Sukurtoje programoje buvo realizuotas vienas esminis atakos metodas, kuris susidaro iS dviejy
daliy. Pirmosios dalies metu bandoma rasti Sifro vektoriy be klaidy ¢’ i$ dviejy pateikty Sifry c;
ir 9, 0 antrosios dalies metu iSsprendZiama tiesiné lygtis G'Tm = ¢/, kur m yra ieSkomos Zinutés
vektorius.

Pirmiausia, metode apskai¢iuojama gauty Sifry vektoriy suma cg,y, = ¢1 + 2 ir patikrinama, ar

S§ios sumos IHamingo svori§ wt(csum) yra nelygus nuliui bei ne didesnis nei padvigubintas vieSojo

rakto galimy klaidy skaiius ¢. Jeigu wt(cam) = 0, tada i§ pateikty Sifry nejmanoma suZinoti
jokios papildomos informacijos apie jy klaidy vektorius, kadangi jeigu ¢; = co, tada e; = eo, ir
tokiu atveju Si ataka yra labai neefektyvi, bei prilygsta visy galimy varianty perrinkimo atakai (angl.
brute force). Esant wt(cgy,) > 2 -t ataka yra nejmanoma, kadangi pateikti Sifrai néra uzsifruoti tos

pacios Zinutés arba uzsifruoti skirtingomis vieSojo rakto generuojancios matricomis.
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Toliau metode surenkamas saraSas L, i§ vektoriaus cqy pozicijy, kuriose nesutampa perimty
Sifry ¢y ir co reikSmeés. Kitaip tariant, ¢, , = 1, kur n — vektoriaus cypy ilgis. Likusios pozicijos
priskiriamos sgrasui Lg. Tuomet tikrinama, ar Hamingo svoris wt(cqm) yra lygus dvigubam galimy
klaidy skaiciui. Jeigu lygus, tada prie abiejy Sifry pridéti klaidos vektoriai nesutampa nei vienoje

pozicijoje ir galima spéti klaidos vektoriy e atsitiktiniu budu pasirenkant ¢ skirtingas pozicijas i$
2t
t

parametrui, sparciai auga galimy klaidy vektoriy deriniy skaiCius, pavyzdziui, kai ¢ = 5 galimy

surinkto L; sgraSo pozicijy. Cia galime pastebéti, kad tokiy bandymy gali biiti ( ) ir augant ¢
deriniy skaicius 252, o kai t = 10, deriniy skai¢ius 184756. Kuomet Hamingo svoris wt(cgym)
néra lygus dvigubam galimy klaidy skaiciui, suskai¢iuojama kiek klaidos vektoriy pozicijy sutampa
r = (2t — wt(cgym))/2. Tada atsitiktiniu budu parenkamos ¢ — x skirtingos pozicijos i$ sgraso
Ly ir z skirtingos pozicijos i§ sgra$o L. Zinant §ifro ilgj n galima suskai¢iuoti galimy unikaliy
bandymy skai¢iy klaidos vektoriui atspeti — (*(~7)) - ("~1).

Antroje dalyje i§ gauty pozicijy sukuriamas klaidos vektorius e ir apskai¢iuojamas Sifras ¢’ =
¢y — e. Tada, transponuojama G’ ir iSsprendziama tiesiné lygtis G'"m = ¢/. Pirmiausia, prie
G'T pridedamas sprendimo stulpelis ¢’ ir sprendziama lygtis Gauso metodu, kurio pagalba duotoji
matrica naudojant eiluciy sudéties ir sukeitimo operacijas yra suvedama j laiptuota tiesiniy lyg€iy

sistema. Gautas lygties sprendimas — potencialiai teisinga Zinuté m.

5.4.1.2. TiesiSkai nepriklausomy stulpeliy paieSkos algoritmo realizacija

Sukurtoje programoje buvo realizuotas vienas esminis atakos metodas, kuriame ieSkomos ne-
paveiktos klaidy vektoriaus Sifro pozicijos, kurias atitinkantys vieSosios matricos stulpeliai buty
tiesiSkai nepriklausomi. Kaip ir pirmajame algoritme apskaiciuojama pateikty Sifry vektoriy suma
Csum» $10s sumos Hamingo svoris wt(cgpy,) ir patikrinama, ar ataka jgyvendinama. Toliau, metode
surenkamas saraSas Ly i§ vektoriaus cg,, pozicijy, kuriose sutampa perimty Sifry c; ir co reikSmés,
kitaip tariant, csym, , = 0, kur n — vektoriaus cqy, ilgis. Tikétina, kad dauguma sgraSo L pozi-
cijy arba net visos pozicijos nebus paveiktos klaidy vektoriaus. Klaidingy pozicijy skaiciy galime
apskai€iuoti p, = t — wt(csum) /2.

Toliau, atsitiktiniu budu iSrenkama k pozicijy i$ saraSo L ir sukuriamas naujas sarasas 7. IS ¢
saraso pozicijas atitinkanciy stulpeliy i§ G’ sudaroma nauja k x k matmeny matrica GG} ir naudojant
Gauso metoda bandoma rasti §ios matricos atvirksting G ~'. Jeigu atvirkSting matricg pavyksta
rasti, vadinasi visi pasirinkti stulpeliai yra tiesiSkai nepriklausomi ir galime rasti potencialiai tei-
singg Zinut¢ m. Tokiu atveju galime sudaryti naujg k ilgio vektoriy ¢ i§ pasirinkty 7 pozicijy ir
zinute m = ¢,G7". Jeigu atvirkstinés G ™' nepavyksta rasti, bandoma atsitiktiniu budu iSsirinkti
kitokj k pozicijy rinkinj. Cia galima pastebéti, kad i viso tokiy skirtingy bandymy gali baty ('%°').
Kadangi yra jmanoma, kad tiesiSkai nepriklausomy stulpeliy rinkinys i§ L pozicijy neegzistuoja,
t.y. tokie stulpeliai yra pakeisti dé¢l pridéto klaidos vektoriaus, todel kiekvieno atsitiktinio bandy-

mo metu tikrinama, ar jmanomy bandymy skaiciuos néra pasiektas. Jeigu pasiektas — graZinama

s

klaida, kad ataka nejmanoma.

Tikétinas Sios atakos bandymy skaic¢ius yra lygus , kur p, yra klaidingy pozicijy skai-

(")
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Cius Ly saraSe. Galima pastebéti, kad esant wt(cqm) = 2 -t (p. = 0), §i ataka visada bus sékminga

i§ pirmo karto.

5.4.2. Rezultatai

Siame poskyryje apibendrinami pranesimo persiuntimo ataky algoritmy rezultatai.

Tyrimo metu Siframs kurti buvo naudojami sukurti McEliece kriptosistemos raktai su saugiau-
siais (m,t) saugumo parametrais. Kadangi abu algoritmai ne visada gali graZinti teisingai desif-
ruotg Zinute jie yra vykdomi tol, kol teisinga Zinuté yra randama. Ataky vykdymo metu kaupiami
nesékmingy bandymy ir tikétiny bandymy skaiciai. Tyrimo metu abiems ataky algoritmams buvo

pateikiami tokie patys Sifrai.

10 lentelé. Klaidy vektoriaus paieskos algoritmo vykdymo rezultatai.

Vykdymo laikas (ms) | Bandymu skai¢ius Tikétinas bandymy skaic¢ius | Algoritmo bandymy skaic¢ius

6 0,53 1000 474105 665790
20,55 1000 10701600 18807402
11 lentelé. TiesiSkai nepriklausomy stulpeliy paieSkos algoritmo vykdymo rezultatai.

m Vykdymo laikas (ms) Bandymu skaicius | Tikétinas bandymy skaicius | Algoritmo bandymy skaicius
6 0,647 1000 1562 2701
716 1,627 1000 2052 2873
8 |13 2,737 1000 4279 3113
9 |22 14,507 1000 6033 5474
10 | 39 46,595 1000 16255 15390
11|70 206,84 1000 10332 9932

Lenteléje [1( pateikti klaidy vektoriaus paieskos algoritmo rezultatai su m = 6 ir m = 7. Cia
galime matyti, kad bandymy skaicius reikalingas jveikti Sifrus sparciai didéja, o kadangi matricos su
Siais parametrais néra didelés Siy lygties sprendimo paieSka yra efektyvi, taiau palyginus rezulta-
tus su |1 ]| lenteléje gautais galima matyti, kad tiesiSkai nepriklausomy stulpeliy paieSkos algoritmas
yra Zymiai efektyvesnis bei jam reikia Zymiai maZiau pakartotiniy bandymy. Kriptoanalitikas pa-
sinaudojes tiesiSkai nepriklausomy stulpeliy paieSkos algoritmu gali greitai deSifruoti pakartotinai
siystus praneSimus su saugiais laikomais m = 10 irm = 11.

Norint apsisaugoti nuo praneSimo persiuntimo ir susijusiy praneSimy ataky butina pakeisti
McEliece kriptosistemos Sifravimo ir deSifravimo etapus, kadangi praneSimo persiuntimo atakos
remiasi pridéto klaidos vektoriaus pozicijy paieSka. Vienas i§ galimy modifikacijos jau ankS¢iau
pateiktas vienakryptés funkcijos metodas (Zr. skirsnj). Sios optimizacijos pagalba klaidos
vektoriaus neiSeity lengvai atpaZint net ir siunciant tokj patj praneSima.
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Rezultatai ir iSvados

Pirmiausiai darbe iSanalizuota McEliece kriptosistemos sandara, veikimo principai ir atskiry
sudedamyjy daliy jtaka bendram sistemos saugumui. Pagrindiniai kriptosistemos saugumo para-
metrai yra laikomi m ir ¢, didinant Siuos parametrus saugumo lygis kyla, taciau taip pat sparciai
didéja ir Sios kriptosistemos vieSojo ir privataus rakty ilgiai. Darbe parodoma, kad privataus rakto
matricos S ir P bei pridedamas klaidos vektorius e yra svarbiausi §ios sistemos elementai sau-
gumui. Kriptoanalitikas turédamas S ir P matricas galéty nesudétingai rasti Goppa kodo matrica
bei patj polinomg, tokiu budy jveikdamas kriptosistemg. Rades klaidy vektoriy kriptoanalitikas
nesudétingai jveikty Sifra.

Darbe istirtas ir realizuotas apibendrintos informacijos dekodavimo atakos algoritmas su ma-
Zais parametrais. Apibendrintos informacijos dekodavimo atakos tyrimo metu nustatytas optimalus
paieSkos parametras p = 2, saugiausi ¢ parametrai iStirtiems m, kurie tyrimo metu buvo saugesni
negu pateikiami teoriniai. Darbo metu gauti rezultatai parode¢, kad net su asmeniniu kompiuteriu
galima jveikti, bet kokj McEliece kriptosistemos §ifrg su parametru m < 9, o kriptoanalitikui tu-
rint daugiau resursy arba iSlygiagretinus algoritmo Zingsnius sukurtus Sifrus jveikty ir su parametru
m = 9. Pateikti apibendrintos informacijos dekodavimo atakos rezultatai parodo, kad informacijos
rinkiniu paremtos atakos nors Sifrus deSifruoja lé¢iau negu kritinés atakos, taciau jos kelia didele
grésme kriptosistemoms su McEliece pasiilytu m = 10 parametru.

Darbe iStirtas ir realizuotas Zinomo dalinio teksto algoritmas kartu su apibendrintos informaci-
jos dekodavimo ataka. Pateiktuose rezultatuose parodoma, kad $iy ataky kombinacija jveikia Sifrus
labai efektyviai. Tyrimo metu parodoma, kad Zinant 75% pradinio Zinutés teksto galima efektyviai
jveikti McEliece kriptosistemos sukurtus Sifrus su laikomais saugiais m = 10 ar m = 11 saugumo
parametrais.

Darbe iStirta praneSimo persiuntimo atakos ir susijusiy praneSimy saugumo spraga ir pasinau-
dojus Sia spraga realizuoti du algoritmai atakoms jgyvendinti. Ataky tyrime parodoma Sios ataky
vykdymo laikas nepriklauso nuo saugumo parametro m ir jveikia kriptosistema su parametrais
m = 10 ir m = 11 per maZiau nei 1 sekunde, taciau atakoms jgyvendinti reikalinga heuristika,
desifruoto turinio tikrinimui.

Darbe remiantis apibendrinta informacijos dekodavimo atakos rezultatais su optimaliu paieskos
parametru p = 2 yra pateikiami praktiniy tyrimu metu nustatyti saugiausi McEliece m, ¢t saugumo
parametrai bei vidutiniai vykdymo laikai su jais. Toliau remiantis Siais rezultatais ir operacijy skai-
¢iumi reikalingo deSifruoti Sifrui prognozuojami saugiausi m, ¢t saugumo parametrai bei vidutiniai
ataky vykdymo laikai naudojant asmeninj kompiuterj. Taip pat, siekiant apsisaugoti nuo Zinomo
dalinio teksto, praneSimo persiuntimo ir susijusiy praneSimy ataky, pasialyta McEliece kriptosis-
temos modifikacija, kurios pagalba klaidos vektorius yra paslepiamas Zinutéje ir Sig Zinute galima

deSifruoti tik radus §j vektoriy.
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Priedas Nr. 1

A pibendrintos informacijos rinkinio dekodavimo atakos

rezultatai

12 lentelé. Ataky su parametry m = 5 gauti vidutiniai vykdymo laikai (ms) i§ 1 000 000 bandymy
vienam m, t, p deriniui.

m =5

t 1

1 0,139
2 0,174
3 0,149
4 0,085
5 0,036
6 0,010

13 lentelé. Ataky su parametry m = 6 gauti vidutiniai vykdymo laikai (ms) i§ 100 000 bandymy
vienam m, t, p deriniui.

m =206

t 1
1 0,438
2 1,094
3 1,727
4 1,849
5 1,492
6 0,881
7 0,47
8 0,2
9 0,068
10 0,025 | 0,018 | 0,018 | 0,021 | 0,021 | 0,018 | 0,022 | 0,018 | 0,017 | 0,022
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14 lentelé. Ataky su parametry m = 7 gauti vidutiniai vykdymo laikai (ms) i§ 10 000 bandymy
vienam m, t, p deriniui.

m="7 P

t 1 2 3

1 3,383 - -

2 12,39 | 4,262 -

3 29,986 | 12,51 | 58,462
4 56,665 | 24,159 | 131,035
5 87,009 | 36,609 | 212,558
6 91,325 | 48,606 | 269,723
7 90,845 | 45,681 | 251,869
8 81,818 | 42,022 | 218,911
9 63,445 | 33,001 | 160,533
10 37,421 | 22,695 | 99,391
11 22,376 | 13,797 | 58,43
12 11,508 | 7,346 | 29,623
13 5,203 | 3,969 | 12,448
14 2,028 | 1,558 4,55
15 0,746 | 0,673 1,272
16 0,272 | 0,196 | 0,302
17 0,068 | 0,059 | 0,061
18 0,016 | 0,017 | 0,017
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15 lentelé. Ataky su parametry m = 8 gauti vidutiniai vykdymo laikai (s) i 1000 bandymy vienam

m, t, p deriniui.

m =38

t 1 2

1 0,016 -

2 0,080 | 0,079
3 0,354 | 0,441
4 1,109 | 1,197
5 3,312 | 3,060
6 5,499 | 5,829
7 10,645 | 12,165
8 14,268 | 15,006
9 25,120 | 20,687
10 30,446 | 25,968
11 31,403 | 28,105
12 33,815 | 31,371
13 34,867 | 32,464
14 23,704 | 19,217
15 18,891 | 17,149
16 8,610 | 12,021
17 9,702 | 8,498
18 5,734 | 4,624
19 3,283 | 2,178
20 1,684 | 1,515
21 1,049 | 1,138
22 0,505 | 0,515
23 0,250 | 0,168
24 0,106 | 0,086
25 0,044 | 0,038
26 0,015 | 0,022
27 0,007 | 0,005
28 0,002 | 0,002
29 0,001 | 0,001
30 0,000 | 0,000
31 0,000 | 0,000
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Priedas Nr. 2
A pibendrintos informacijos rinkinio dekodavimo atakos rezultatai su E op-

timizacija

m=5

) =] e =2 el =3 P=4 clamp=5 wclbe=p=6

Bandymy skaicius kiekvienam (t, p) rinkiniui: 1 000 000

0.1

Vykdymo trukmeé, ms

0.05

t parametras

4 pav. Apibendrinto informacijos rinkinio dekodavimo ataky rezultatai milisekundémis su m = 5
ir visais galimais ¢ ir p.

m==6
12
B =] el =2 elemp =3 P=4 eleamp=5 eBe=p=0( D=7 eBu==p=8 eB==p=9 eB==p=10
10
= Bandymy skaicius kiekvienam (t, p) rikiniui: 100 000
v 8
€
s
5
5 6
[e]
€
5 4
v
>
59
2
0

t parametras

5 pav. Apibendrinto informacijos rinkinio dekodavimo ataky rezultatai milisekundémis su m = 6
ir visais galimais ¢ ir p.
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500
450 —8—p=1 —#—p=2 —B—p=3

100 Bandymy skaicius kiekvienam (t, p) rinkiniui: 10 000

»
€ 350
En
£ 300
x
=3
5 250
g
€ 200
2
> 150
>

100

B /
0 - Y Y ry

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

t parametras

6 pav. Apibendrinto informacijos rinkinio dekodavimo ataky rezultatai milisekundémis su m = 7,
visais galimais ¢ ir p = 1, ..., 3 parametrais.

g

——p=1 —=—p =2 —@==p =3

~
@
=]

Bandymy skaicius kiekvienam (t, p) rikiniui: 100

Vykdymo trukme, s
- ~
38 8

g

«
=)

=)

1 2 3 4 5 6 7 8 9 0 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

t parametras

7 pav. Apibendrinto informacijos rinkinio dekodavimo ataky rezultatai sekundémis su m = 8,
visais galimais ¢, p = 1 ir p = 2 parametrais jiems.
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