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Santrauka

Darbe tiriamas sukcéiavimo aptikimas atliekant elektroninius bekontakéius mokéjimus
terminale, naudojanCius artimojo atstumo duomeny perdavimo technologija. Suk¢iavimo
aptikimas dazniausiai vykdomas kaip periodinis procesas po transakcijos patvirtinimo. Sio darbo
tikslas sukurti suk¢iavimo aptikimo biidg bekontakciy NFC technologija atlickamy mokeéjimy
apdorojimui, kuris galéty pateikti jvertj realiu laiku bei uztikrinty pakankama tiksluma. Siekiant
Sio tikslo buvo identifikuotos galimos bekontak¢iy mokéjimy saugumo spragos ir suk¢iavimo
budai. Istirtas suk¢iavimo aptikimui reikalingas duomeny paruoSimo procesas, iSanalizuotos
vieSai prieinamos suk¢iavimo aptikimo budy realizacijos. Suk¢iavimo jver¢io skaiciavimo
igyvendinimui pasirinkta naudoti Bajeso tinklus, apibréztas jvercio skai¢iavimas, tinklo struktiira
bei transakcijy atributai tinkami suk¢iavimo aptikimui. Pasitilyti btdai jvertinti transakcijos
sumos, atlikimo vietos, atlikimo laiko, transakcijy kiekio rizikas. Apibrézus naudojamag
suk¢iavimo aptikimo tinklg suprojektuota sukéiavimo aptikimo sistema, pasitlyta
rekomenduojama sistemos diegimo konfigiiracija. Atliktas jgyvendintos suk¢iavimo aptikimo
sistemos tikslumo ir efektyvumo tyrimas. Tyrimo metu nustatyta, kad tinklo grupavimas j
nepakankama kriterijy grupiy kiekj mazina suk¢iavimo aptikimo jautruma. Vis délto, buvo
prieita prie i8vados, kad naudojant suk¢iavimo aptikimui sukonkretintg Bajeso tinkla jmanoma
sukurti suk¢iavimo aptikimo sistemg, galin¢ig uztikrinti pakankamg tiksluma ir pateikiancig

sukc¢iavimo jvercius realiu laiku.



Summary

Research focuses on fraud detection in electronic contactless payments executed through
payment terminal using near field communication technology. In most cases, fraud detection is
implemented as periodic batch process executed after payment transactions is approved.
Objective of research was creation of fraud detection method for contactless payments executed
using NFC technology. Created method should be able to evaluate and provide transaction risk
estimates real time and ensure sufficient accuracy. In order to fulfill this objective existing
security vulnerabilities and existing fraud schemes for contactless cards were analyzed, required
data preprocessing processes were identified. After that, publicly accessible fraud detection
method implementations were analyzed. During implementation analysis Bayesian networks
were selected as suitable method for detection system implementation. Furthermore, fraud risk
evaluation in Bayesian network and network structure was defined. Base transaction attributes
suitable for fraud detection were selected, methods of evaluating transaction amount risk,
location risk, time risk and transaction count risk was suggested. Furthermore fraud detection
system was designed and implemented, recommended deployment configuration was defined.
After that accuracy and effectiveness of created system was measured. It was concluded that
network grouping into small amount of groups negatively affects precision of fraud detection
system, however it is possible to create fraud detection system which can ensure sufficient

accuracy and efficiency to evaluate transactions real time.
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Ivadas

Tyrimo objektas

Bekontak¢iai mokéjimai tai — mokéjimai atliekami prie mokéjimo terminalo, naudojantis
bekontakte kortele, mobiligja pinigine iSmaniajame telefone ar kitu jrenginiu susietu su jiisy
mokéjimo  kortele [UCA16b]. Siame darbe nagrin¢jami NFC! technologija atliekami
bekontakéiai mokéjimai. Mokéjimus atlickamus bekontak¢iu btidu pagal mokéjimo sumg galima
suskirstyti j dvi kategorijas: mikro-mokéjimai atliekami mazesni nei nustatytasis limitas, makro-
mokeéjimai, kuriy suma virSija nustatytgj] limitg. Atliekant mikro-mokéjimus nereikalinga
papildoma autentifikacija, pakanka priglausti mokéjimo jrenginj prie terminalo. Makro-
mokéjimy atveju naudojama mokétojo autentifikacija (mokéjimo kortelés PIN kodas, mobiliojo
jrenginio uzrakto atrakinimas).

»Sukciavimas mokéjimuose yra iSskirtiné asmenybés vagystés forma, j kurig jeina
neautorizuotas kito asmens kredito kortelés informacijos pasisavinimas su tikslu apmokéti
pirkinius ar i§imti léSas® [KMN+15]. Mokéjimy saugumas yra uztikrinamas jvairiais budais:
techniniais sprendimais, dviejy veiksniy mokétojo autentifikacija, sukéiavimo aptikimu ir kt.
Sukc¢iavimo aptikimas leidzia padidinti mokéjimy saugumag, méginant identifikuoti ar mokéjimas
yra atliktas autorizuoto mokétojo. Sio darbo tyrimo objektas yra suk&iavimo aptikimas atliekant
elektroninius bekontak¢ius mokéjimus terminale naudojanius artimojo atstumo duomeny

perdavimo technologija.

Problema

Sukc¢iavimo aptikimas dazniausiai vykdomas kaip periodinis procesas po transakcijos
patvirtinimo. Dél bekontak¢iy mokéjimy specifikos bei technologinés pazangos, reikalavimai
suk&iavimo aptikimui performuluojami. Siomis dienomis, svarbiausi suk&iavimo aptikimui
keliami reikalavimai yra tikslumas, pakankamo, kad atsakas bty pateikiamas realiu laiku,
efektyvumo uztikrinimas [JKK+16].

Atlikus akademinéje literatiiroje pateikiamy realizacijy analiz¢ nustatyta, kad tyrimuose
didZiausias démesys skiriamas atskiry suk¢iavimo aptikimo proceso daliy jtakai aptikimo
tikslumui. Analizuojamos aptikimo proceso dalys: duomeny apdorojimas, jveréiy skai¢iavimas,
duomeny analizés metodai. Norint jvertinti suk¢iavimo aptikimo metody efektyvuma, lyginti
juos tarpusavyje bei jvertinti galimybes pateikti sukCiavimo jvertj prie§ patvirtinant transakcija

(toliau darbe — realiu laiku), reikia analizuoti visg aptikimo procesg: duomeny paruo$ima,

L NFC — near field communication. Artimojo rysio.



suk¢iavimo jvercio identifikavimg. Taip pat biitina istirti sistemos architektiiros jtaka suk¢iavimo
aptikimo efektyvumui, kadangi jgyvendinanCios sistemos realizacija daro jtaka gebéjimui
pateikti suk¢iavimo jvertj realiu laiku.

Tyrimo aktualumas

Atsiskaitymai uz prekes ar paslaugas yra neatsiejama miusy kasdienio gyvenimo dalis.
Taciau grynieji pinigai jau nebéra pagrindinis atsiskaitymo buidas. DidZiojoje Britanijoje 2015 m.
maziau nei pusé vartotojy mokéjimy buvo atlikti grynaisiais pinigais [Col16]. Prie $io pasiekimo
prisidéjo ir elektroniniai bekontak&iai mokéjimai. Sis mokéjimy tipas populiaréja visame
pasaulyje. Lietuvoje 2016 m. buvo iSleistos pirmosios bekontak¢ius mokejimus palaikancios
kortelés. Didziojoje Britanijoje per pastaruosius metus bekontakéiy mokéjimy apimtys iSaugo
nuo 89 min. iki 260 min. svary sterlingy ir 2016 m. sudaré¢ 21 proc. visy atlikty mokéjimy
kortelémis [UCA16a].

Bekontak¢iai mokéjimai atlickami prie mokéjimo terminalo yra priskiriami kortelé
pateikiama (angl. card present) mokéjimy grupei ir yra jgyvendinami naudojant tuos pacius
saugumo standartus kaip ir jprasty mokeéjimo korteliy su mikroschemomis atveju. Nepaisant
tobulinamy saugumo standarty yra pastebima, kad sukciavimo mokéjimuose apimtys bégant
laikui ne mazéja, o didéja. Magnetines korteles pakeitus kortelémis su mikroschemomis
atsiskaitymai kortelémis tapo Zymiai saugesni, taCiau ir tai nepadéjo sumazinti suk¢iavimo
apim¢iy. Nepaisant esamy saugumo priemoniy suk¢iavimas yra reali grésmé. Egzistuoja
techninio pobtidzio atakos iSnaudojancios trikumus jrenginiuose bei protokoluose. Uzkirsti kelig
tokio tipo sukCiavimui tiesioginémis prevencijos priemonémis yra sunku. Rinkoje paplite
jrenginiai su potencialiomis saugumo spragomis: mokéjimo terminalai, kortelés su
mikroschemomis.

Zinomy ataky jgyvendinimui reikalingos gilios techninés Zinios ir pasiruo§imas, tadiau
nereikia tikétis, kad deél ataky sudétingumo bekontak¢iai mokéjimai yra saugiis. Tobuléjant
saugumo technologijoms kartu tobul¢ja ir suk¢iai, todél biitina atkreipti démesj | naujg mokéjimy
biidg bei uztikrinti jo sauguma.

UZztikrinti saugumg atliekant mokéjimus galima daugeliu budy, suk¢iavimo aptikimas yra
vienas i§ jy. Vystantis technologijoms siekiama supaprastinti atsiskaitymui reikalingus mokétojo
veiksmus. Atliekant mokéjimus bekontak¢iu budu, bty galima visais atvejais reikalauti
moketojo autentifikacijos ar net dviejy veiksniy autentifikacijos, taciau apmokejimo procedira
biity sudétinga ir ilgai trunkanti. Sukciavimo aptikimas leisty identifikuoti ir padéti iSvengti
sukéiavimo nekeiCiant protokoly bei jrenginiy. Manoma, kad pakankamai iStobulinus
suk¢iavimo aptikima, biity galima mazinti tiesiogines klienta apsunkinancias Saugumo
priemones [LRL10]. Galimybé pateikti sukciavimo jvert] prie§ bekontakéiu budu atliktos
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transakcijos patvirtinimg potencialiai leisty padidinti mokéjimy limitus ir sumazinti finansinius
praradimus.

Suk¢iavimo aptikimas jau ilga laikg taikomas jvairiose srityse. Visi atsiskaitymai atliekami
elektroninése parduotuvése taip pat mokéjimai atlickami prie mokéjimo terminaly naudojant
iprasta mokeéjimo kortele yra tikrinami jvairiy tipy suk¢iavimo aptikimo budais. Vieni jy remiasi
eksperty parengtais taisykliy rinkiniais (angl. rule based), kiti pasitelkia maSininio mokymosi
algoritmus. Mokslingje literatiiroje sutinkami jau apraSyti specializuoti biidai pritaikyti $iy tipy
mokéjimams. Vis délto, bekontak¢iai mokéjimai i§ Siy mokéjimo budy iSsiskiria savo
specifiniais autentifikacijos reikalavimais dél kuriy naudingas suk¢iavimo jvertinimas realiu
laiku. Kadangi Siuo metu néra vieSai priecinamo sukciavimo aptikimo budo orientuoto j
bekontak¢ius mokéjimus, galinCio pateikti jvertj realiu laiku, buvo suformuluotas darbo tikslas —
sukurti specializuotg sukciavimo aptikimo buda bekontak¢iy, NFC technologija paremty,
mokeéjimy apdorojimui.

Darbo tikslai ir uzdaviniai

Magistro baigiamojo darbo tikslas yra sukurti suk¢iavimo aptikimo buda specializuotg
bekontakéiy NFC technologija atlieckamy mokéejimy apdorojimui, kuris galéty pateikti jvertj
realiu laiku bei uztikrinty pakankamg tikslumg. Siekiant Sio tikslo, turi buti iSspresti Sie
uzdaviniai:

e identifikuoti galimus suk¢iavimo biidus;

e identifikuoti galimus bekontak¢iy mokéejimy suk¢iavimo aptikimui tinkamus atributus;
¢ iSanalizuoti esamus suk¢iavimo aptikimo biidus;

e apibrézti suk¢iavimo aptikimo buda;

e apibrézti suk¢iavimo aptikimo biidg jgyvendinancig sistema;

e jvertinti sistemos efektyvumg ir jgyvendinamuma;

e realizuoti sukéiavimo aptikimo buda;

e jsitikinti sukurto biido veiksmingumu.
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1. Sukéiavimo aptikimo apzvalga
1.1. Mokéjimy saugumas

Prie§ gilinantis j saugumo uztikrinimo metodus yra tikslinga susipazinti su bendru
mokéjimy saugumo kontekstu ir potencialiomis grésmémis. Mokéjimus atliekamus prie
mokéjimy terminalo bekontak¢iu bidu naudojantis NFC technologija galima suskirstyti j dvi
grupes, pagal jrenginius naudojamus mokéjimui atlikti:

e atliekami mokéjimo kortele;
e atliekami mobiliuoju jrenginiu.

Norint atsiskaityti mokéjimo kortele bekontakéiu biidu reikalinga speciali mokéjimo
kortele, kurioje jdiegta NFC antena. Neskaitant §ios antenos, tokia mokéjimo kortelé niekuo
nesiskiria nuo jprastos kortelés su mikroschema. Bekontaktéje korteleje iSlieka ir jprastiné
mikroschema ir kontaktai jgalinantys atsiskaityti mokéjimo terminaluose nepalaikanéiuose
bekontakcio atsiskaitymo funkcijos. Taip pat svarbu pabrézti, kad tiek kontaktinis, jdéjus kortele
1 mokéjimo terminalo skaitytuva, tiek bekontaktis atsiskaitymas, atliekamas naudojant tg patj
saugumo standartg. Atliekant bekontakt] mokéjimag terminalas taip pat apsikei¢ia duomenimis Su
korteléje esanfia mikroschema. Esminis skirtumas, kad duomeny apsikeitimas nevyksta
tiesiogiai per mikroschemos kontaktus, o per kortel¢je esancig anteng.

,Mobilusis mokéjimas yra mokéjimo paslauga atlickama i§ ar per mobilyjj jrenginj®*
[WHS16]. Nors kiekvienas paslaugy teikéjas turi savity realizacijos skirtumy, ta¢iau bendrai
apmokéjimo procesas yra panaSus. Mobiliyjy mokéjimy atveju jrenginys veikia tik kaip
komponentas perduodantis informacijg terminalui, todél norint atlikti mokéjima vien mobiliojo
jrenginio nepakanka. Sio tipo atsiskaitymai atliekami mobiliosios piniginés principu. Pirmiausia
mokéjimo kortelé registruojama pas mobiliyjy apmokéjimy paslaugy teikéja®. Teikéjas suteikia
mobiligjg piniging. Atliekant moké&jima prie terminalo yra apsikei¢iama tik mobiliosios piniginés
duomenimis, tod¢l néra atskleidziami mokeéjimo kortelés duomenys. Taip pat reikia pabrézti, kad
atsiskaitymas bekontak¢iu biidu NFC pagalba néra vienintelis budas atlikti mobilyj; mokéjima.
Sitilo mobiliuosius mokéjimus suskirstyti j grupes [WHS16]:

e atliekami prie terminalo;
e atliekami per mokéjimo platforma;

o atliekami per telefonijos paslaugy operatoriy.

2 Mobile payment is a payment service performed from or via a mobile device

3 Siuo metu populiariausi mobiliyjy mokéjimo paslaugy tiekéjai: ,,Apple pay*, ,,Android pay“, ,,Samsung pay*.
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Siuo atveju bekontak&iai NFC mokéjimai priskiriami mokéjimams atliekamiems prie
mokejimy terminalo. Svarbu paminéti, kad egzistuoja kiti bekontakéio atsiskaitymo budai
mobiliesiems jrenginiams, taciau Siame darbe orientuojamasi tik j mobiliuosius mokéjimus
vykdomus prie mokéjimy terminalo naudojant NFC protokola, atsiskaitant mobiligja pinigine,
susieta su mokéjimo Kkortele.

1.1.1. Mobiliyjy mokéjimy saugumas

»Android*“ operacing sistemg naudojan¢iuose mobiliuosiuose jrenginiuose, mokéjimams
atlikti skirti duomenys saugomi specialiame saugiajame elemente (angl. secure element).
Saugusis elementas — fiziskai atskirta jrenginio dalis su ribota prieiga. ,,Android* atveju teoriskai
saugiojo elemento prieiga suteikta tik sistemos kiiré¢jy — ,,Google* programinei jrangai.
Saugiajame elemente saugomi tik duomenys susiejantys jrenginj su mobiligja pinigine
[KMN+15]. Juos pasisavinus galima panaudoti atsiskaitymams, taciau toks saugumo
mechanizmas padeda uZztikrinti, kad perémus mobilyji jrengin; nepavykty gauti kortelés
duomeny, kuriuos galima panaudoti kitais suk¢iavimo metodais. Taip pat svarbu nepamirsti, kad
jokia kenkéjiska programiné jranga negali perimti PIN kodo, kadangi jis pateikiamas ir
apdorojamas terminale.

Nepaisant Siy saugumo mechanizmy teorinés galimybés sukciavimui iSlieka, 0 viena i
pagrindiniy saugumo problemy yra jrenginiy daugiafunkciSkumas [KMN+15]. Mobilieji
jrenginiai, prieSingai nei mokéjimo terminalai, yra skirti programéléms bei pramogoms, todél
néra apsaugoti nuo papildomos programinés jrangos jdiegimo. Yra tikétina, kad programingje
jrangoje pasitaikys saugumo spragy, kurias sukciai mégins iSnaudoti, taciau tik nuo paciy
vartotojy priklauso operacinés sistemos ar programéliy atnaujinimy sudiegimas. Egzistuoja
saugumo spragos leidziancios gauti papildomy prieigos teisiy ar perimti jas i§ kity aplikacijy
[KMN+15]. Taip pat pabréziama, kad prieiga prie NFC jrangos néra ribojama, todél programélés
jrenginyje galéty inicijuoti duomeny apsikeitimg su mokéjimy terminalu naudojantis NFC
technologija. Mobilieji jrenginiai néra atspartis pakety perémimo (angl. sniffing), uzsimaskavimo
(angl. spoofing), isviliojimo (angl. phishing) ir kitoms atakoms [WHS16]. Todél nors kenkéjiska
programiné jranga mobiliajame jrenginyje negali pasisavinti kortelés duomeny bei PIN kodo, yra
ir kity budy pakenkti mokéjimy saugumui. Egzistuoja kenkéjiska programiné jranga, kuri gali
rinkti jvairig informacija apie jrenginio naudotoja [WHS16]. Tokio tipo programing jranga
galima naudoti kaip priemone, galinCig padéti apeiti apgaulés aptikima, pavyzdziui, sekant
asmens geografing vieta, atsiskaitymy laikus ir vietas.

Imanoma duomeny perdavimo ataka apeinanti saugumo sistemas naudojantis kenkéjiska

programine jranga [KMN+15]. Sios atakos pagrindiné idéja labai paprasta. Atakos metu
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apmokéjimo prasymas buvo perduotas j aukos mobilyjj jrenginj ir patvirtintas naudojant aukos
duomenis

Siekiant jgyvendinti Sig ataka, pirmiausia reikia uzkrésti aukos jrenginj kenkéjiska
programine jranga, kuri i$ sukCiaus galéty priimti praSymga atlikti mokéjimg ir perduoti jrenginyje
mokéjimus apdorojantiems procesams. Rades auka, suk¢ius savo mobiliuoju jrenginiu inicijuoja
mokéjima prie terminalo, tada per perdavimo serverj susisiekia su aukos mobiliajame jrenginyje
idiegta programine jranga. Si programiné jranga integruojasi su mokéjimo duomenis valdanéiais
procesais. Gavusi patvirtinimg bei mokéjimui atlikti reikalingus duomenis, juos per tinkla
perduoda atgal j suk¢iaus mobilyjj jrenginj. Sukc¢iaus jrenginys, papildomos programings jrangos
pagalba, gaves reikiamus duomenis juos perduoda ; mokéjimo terminalg, kuris patvirtina
transakcijg. Tokiu budu sukcius atsiskaito naudodamas kito asmens sgskaitos duomenis, jam to
net nepastebint.

Atliekant tokig transakcija vienintelis pastebimas pozymis iSskiriantis nuo jprastinio
atsiskaitymo - pailgéjes apdorojimo laikas [KMN+15]. Atsiskaitant tiesiogiai mokéjimo kortele
transakcija yra patvirtinama pakankamai greitai, taciau pridéjus apsikeitimg duomenimis per
tinklg, su kitoje pasaulio vietoje esanciais auky jrenginiais, atsiskaitymo laikas prailgéjo keliomis
sekundémis, o tai galéty sukelti pardavéjy jtarima. Vis délto, Sis pozymis néra pakankamas,
kadangi sukcius galéty paneigti ilgg patvirtinimo laikg kaip techninius nesklandumus. Jei
pavykty tokiu biidu masiskai uzkrésti daugiau mobiliyjy jrenginiy, mokeéjimus biity galima
paskirstyti kelioms aukoms, taip neatkreipiant démesio j suk¢iavima. NUO Sios atakos apsisaugoti
padéty autentifikacija su PIN kodo tikrinimu terminale, taciau atliekant $io tipo mokéjimus §is
autentifikacijos metodas netaikomas, todél vienintelis saugumo sluoksnis galintis padéti $iuo
atveju yra suk¢iavimo aptikimas [KMN+15].

1.1.2. Mokéjimo Kkorteliy saugumas

Mokéjimo korteliy atveju mokéjimui atlikti reikalingi duomenys saugomi kortelés
mikroschemoje. Mikroschema su terminalu bendrauja remdamasi EMV saugumo standartu. Sio
standarto laikosi visos mok¢jimo kortelés su mikroschema, nepriklausomai nuo to ar kortelé
skirta bekontakciam moké¢jimui ar jprastam mokéjimui naudojantis skaitytuvu. Palaikomi 4
kortelés turétojo verifikacijos budai [EMV11]:

e PIN kodas tikrinamas tinkle (angl. online PIN);
e PIN kodas tikrinamas terminale (angl. offline PIN);
e pateikiamas parasas;
e verifikacija netaikoma.
Verifikacijos metoda pasirenka pardavéjo terminalas priklausomai nuo techniniy

galimybiy. Verifikacijos metodo parinkimas yra svarbus zingsnis, kadangi nuo jo priklauso
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teisiné atsakomybé dél sukciavimo. Verifikacijos metodai su PIN kodu laikomi tokiais saugiais,
kad atsakomybé uz finansinius praradimus tenka paciam kortelés savininkui, kadangi laikoma,
kad protokolas saugus ir suk¢iavimas galéjo jvykti tik dél atmestino PIN kodo saugojimo.

Pirmasis verifikavimo metodas laikomas saugiausiu — pateikimas PIN kodas. PIN kodas,
naudojantis tinklo prieiga, patikrinamas pas kortele iSdavusig $alj. Kai tinklo prieiga néra galima,
naudojamas antrasis metodas, kai PIN kodas yra pateikiamas ir verifikuojamas korteléje esancios
mikroschemos pagalba. Sioje mikroschemoje saugomas uzsifruotas PIN kodas ir Kiti reikalingi
duomenys. ParaSo atveju - pasitikima pardavéju, kortelés naudotojas turi pasiraSyti, o pardavéjas
turéty uztikrinti, kad parasas sutampa su paraSu ant kortelés nugarélés. Paskutinysis atvejis -
verifikacija i1Svis nenaudojama. Bekontaktés mokejimo kortelés iSsiskiria tuo, kad mokéjimai iki
tam tikros vertés laikomi mikro transakcijomis ir atliekami netaikant verifikacijos. Siuo atveju,
kad kortelés savininkas nepatirty dideliy finansiniy praradimy, yra ribojamas atsiskaitymy be
verifikacijos Kiekis.

1.1.2.1. Tarpininko ataka

Egzistuoja suk¢iavimo budas, kurj jmanoma atlikti naudojantis bet kuria EMV standartu
paremta mokéjimo kortele, naudojant verifikacijos metodg PIN kodas tikrinamas terminale, tiek
atsiskaitant kontaktiniu biidu, tiek bekontak¢iu [MDA+10]. Kortelés mikroschemoje yra saugomi
jvairis duomenys, tarp jy kortelés privatusis raktas, vieSasis raktas, PIN kodas [EMV11]. Idéjus
kortele ] terminalg, terminalas kartu su pradiniais duomenimis gauna kortelés viesgj] rakta.
Asmuo suveda PIN koda, terminalas dar karta kvieCia kortelés komandas — §j karta komanda
GET CHALLANGE. Si komanda rei$kia, kad pradedama autentifikacijos fazé¢ — kortelé grazina
atsitiktinj sugeneruota 8 skaitmeny skaiCiy terminalui. Terminalas apjungia grazintg atsitiktinj
skai¢iy su kliento jvestu PIN kodu ir uzSifruoja mikroschemos vieSuoju raktu, perduoda
kontaktais duomenis. Mikroschema gavusi autentifikacijos praSyma, savo privaciuoju raktu
i8siSifruoja siysta praneSimg ir atlieka reikalingus patikrinimus. Patikrinama ar atsitiktinis
sugeneruotas skaicius sutampa su terminalo pateiktu skai¢iumi, taip pat patikrinama ar pateiktas
PIN kodas sutampa su kortel¢je saugomu PIN kodu. Sékmingos autentifikacijos atveju
mikroschema terminalui grazina statuso koda 9000.

Siame procese egzistuoja trikumas — terminalas grazing statinj specifikacijoje aprasyta
prane§img. Su realiomis mokéjimo kortelémis ir mokéjimo terminalais pakankamai paprasta
pateikti fiktyvy statinj atsakyma terminalui [MDA+10]. Norint jgyvendinti atakg mokeéjimo
kortel¢ ikiSama ] fiktyvy terminalg, kuris bendrauja su tikruoju mokéjimo terminalu. Fiktyvus
terminalas atlieka tarpininko vaidmenj (angl. man in the middle). Pradzioje vykdoma jprastiné
procediira, kortelé siunc¢ia duomenis su vieSuoju raktu, tarpininkas perduoda nepakeistus paketus

tikrajam terminalui, terminalas tarpininkavimo net nepastebi. Terminale suvedamas betkoks PIN
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kodas, taip pat per tarpininkg jvyksta apsikeitimas atsitiktiniu sugeneruotu skai¢iumi. Terminalas
pries siysdamas PIN koda ir atsitiktinio skai¢iaus apjungimo rezultata uzkoduoja mikroschemos
vieSuoju raktu, todél tarpininkas negali perskaityti zinutés ir gauti joje uzSifruoto PIN kodo,
taCiau jrenginys tarpininkas to nesiekia, i§ perduodamos komandos pakanka identifikuoti, kad
vyksta PIN kodo verifikavimas ir §j kartg pats tarpininkas grazina fiktyvy 9000 koda terminalui,
neperdaves uzSifruoty duomeny su PIN kodu j kortele patikrinimams. Duomenys nepasieké
kortelés ir verifikavimas korteléje niekad nejvyko, taciau terminalas gavo patvirtinima, kad PIN
kodas teisingas ir patvirtino transakcija.

1.1.2.2. Fiktyvaus terminalo ataka

Rinkoje pasirodZius bekontaktéms kortelems, jos jgalino naujos atakos galimybe.
Egzistuoja trikumai protokole leidZiantys iSgauti atsiskaitymui reikalingus kortelés duomenis
[Emm16]. Ataka jgyvendinama apjungus kelias protokolo savybes. Bekontakté sgsaja leidzia
bendrauti su mokéjimo kortele, jai esant savininko kisenéje. Taip pat naudojantis bekontakte
sgsaja protokole numatytas atsiskaitymas be PIN kodo. Bekontaktés kortelés nereikalauja
verifikacijos kai terminalas praSo atsiskaitymo kita valiuta, 0 pardavéjo duomenys néra
uZz8ifruojami praneSime, gautame i§ kortelés.

Atakai reikalingas mobilusis jrenginys su kenkéjiSka programine jranga simuliuojancia
terminalg. Ataka pradedama jdiegus fiktyvig programing jranga j sukCiaus mobilyjj jrenginj.
Jrenginyje nurodomas uzsienio valiutos kodas, kuriuo bus reikalaujama atlikti mokéjimg bei
suma. Atakos metu, mobilyjj jrenginj reikia priglausti kuo arc¢iau aukos mokéjimo kortelés, kad
biuty galimas duomeny apsikeitimas bekontak¢iu biidu. Fiktyvus terminalas, identifikaves
kortele, pradeda duomeny apsikeitimg ir praSo apmokéti sukonfigiiruota sumg. Kortelé pateikia
transakcijai atlikti reikalingus duomenis. Sie duomenys i§saugomi ir véliau panaudojami atlikti
mokéjimui. Kadangi grazinamame duomeny rinkinyje kortelé neuzSifruoja duomeny pardavéjo
identifikavimui, norimi pardavéjo duomenys pridedami prie$ atlickant atsiskaityma.

Pastebima, kad §i ataka turi ir trikumy. IS vienos aukos galime gauti mokéjimo duomenis
atlikti vienai transakcijai, o fiktyvy terminalg prie aukos kortelés reikia pridéti labai nedideliu
atstumu. Vis délto, tokio tipo suk¢iavimas yra rimta grésme, kadangi Sio tipo atakas labai patogu
atlikti masinio susibiirimo vietose, kur vienu metu galima nuskaityti daugelio korteliy duomenis
[Emm16].

Panasiy suk¢iavimo budy, paremty fiktyvaus terminalo idéja, buvo identifikuota ir
daugiau. Egzistuoja analogiskas kortelés duomeny, reikalingy mokéjimui atlikti, pasisavinimo
biidas atliekant mokéjima ta padia valiuta [Grel2]. Siuo sukéiavimo bidu taip pat gaunami

duomenys leidziantys atlikti vieng transakcija.
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1.1.3. Suk¢iavimo elgsenos Sablonai

Suk¢iy elgsena pasizymi tam tikrais elgsenos Sablonais, ypac kai jy veikla riboja galimy
ataky kiekis [Mon04]. D¢l Sios priezasties, nagrinéjami pagrindiniai, pastebimi elgsenos
Sablonai.

Vienas 18 paprasCiausiy budy, kuriuo sukciai siekia biiti nesusekti — vienu metu
suk¢iaujama iSnaudojant kelis pardavéjus [Mon04]. Suk¢ius gaves transakcijai atlikti reikalingus
duomenis, apsiperka pas pardavéja, taciau kitg kartg griS pas tg patj pardavéja po labai ilgo laiko
periodo, jeigu jis turés galimybe dar kartg atsiskaityti kortelés duomenimis, jis tai atliks pas kita
pardavejg ir dazniausiai sieks jsigyti didelés vertés prekes. Pardavéjo puséje tokj sukciavimo
biida aptikti sunku. Mokétojo apdorotojo sukciavimo aptikimo sistemoje tokius atsiskaitymus
galima biity identifikuoti, jei sukCius atsiskaitinés ta pacia kortele per trumpg laiko perioda,
pirkdamas daug didelés vertés pirkiniy. Siuo atveju aptikimo sistema, jmokos apdorotojo puséje,
neturés prieinamy uzsakymo duomeny, tacCiau tokias transakcijas atskirti galima tiesiog i§ jy
didelés vertes.

Sutinkama ir prieSinga elgsena - kai sukCius iSnaudoja tg pat] pardavéja daugybe karty
naudodamas skirtingus duomenis. Atakos tipiSkai vyksta labai trumpu laikotarpiu, tokias atakas
galima méginti atskirti pagal apsipirkimo daZznj ar vertinant transakcijos duomeny pokyciy
retumg. Vis délto, jei sukcius turés prieigg prie keliy korteliy, kurias naudos su mazu
pasikartojimu, aptikimas bus Zymiai sudétingesnis.

Niekas taip neggsdina pardavéjy, kaip organizuoti sukciai, jie randa silpnuosius taskus
apsaugos nuo suk¢iavimo procesuose ir juos iSnaudoja [Mon04]. Sukciai kantras. Jie neskuba ir
ilgai mokosi saugumo politikos ir saugumo procediry. TipisSkai iSkart naudoja kelias skirtingas
atakas, kad iSsiaiSkinty kaip j jas reaguojama ir rasty buda atlikti masyvesne atakg. Naudodami
socialing inZinerijg tyrinéja saugumo Sablonus. Daznai organizuoja atakas per Sventinius
laikotarpius kai apsipirkimo mastai ypa¢ dideli ir dauguma asmeny leidzia 1é8as ne pagal jiems
jprastus Sablonus. Sio tipo suk&iavimo aptikimas ypa¢ sudétingas. Organizuotos grupuotés
daznai naudoja tikras, asmenybés vagystés pagalba gautas, saskaitas ir korteles su aktyviais
naudojimo periodais ir tvarkinga kredito istorija, kadangi daznai juos galima susieti Su neteisétu
korteliy duomeny gavyba uzsiimanéiais asmenimis [Mon04].

Vidinis suk¢iavimas vykdomas, kai pardavéjo darbuotojas dirba kartu su suk¢iais. Tai gali
biiti tiesiog darbas jmonés viduje ir naudojamy saugumo bei sukciavimo aptikimo techniky
atskleidimas suk¢iams. Taip pat jmanomi atvejai, kai vidinis darbuotojas pats pateikinéja
uzsakymus. Tokiais atvejais padeda paprasta priemoné — Kiekvienos atliktos transakcijos
susiejimas su atlikusiu pardavéju, taCiau apgaulés aptikimo sistemoms Sie duomenys néra

prieinami ir aptikimo sistema negalés identifikuoti tokiy suk¢iavimo atvejy.
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1.1.4. Mokéjimy saugumo apibendrinimas

Apibendrinant galima teigti, kad nepaisant taikomy saugumo priemoniy suk¢iavimas yra
reali grésmé. Identifikuotoms atakoms jgyvendinti reikalingos gilios techninés Zinios ir
pasiruoSimas, nes reikalinga specializuota programiné jranga ar kiti techniniai sprendimai.
Taciau nereikia tikétis, kad dél to Sios mokéjimy sritys yra saugios. ,,Su pardavéjais as dirbu jau
ilgus metus ir a$ vis dar stebiuosi kiirybingumu sukéiy ir metodais, kuriuos sugalvoja, kad
apgauty pardavéjus, Sie zmonés néra kvaili neiSsilaving vagys, jie iSsilaving, nagingi ir kantriis*
[Mon04]. Svarbu paminéti, kad suk¢iavimas juda maziausio pasiprieSinimo kryptimi, pridéjus
naujy saugumo priemoniy, suk¢iavimas neiSnyksta, o persiorientuoja j kitg sritj. Bankai
ignoruoja Siuos identifikuotus sukéiavimo budus kaip sunkiai tikétinus, o tai galéty lemti dar
didesn] sukc¢iy susidoméjimg [Grel2]. Todél galima teigti, kad tokios techninémis Ziniomis
paremtos atakos yra reali grésmé bekontak¢iams mokéjimams, kadangi investavus |
infrastruktiirg, suk¢iavimas sunkiai pastebimas ir lengvai jgyvendinamas dideliais mastais.

Kadangi identifikuotos atakos techninio pobiidzio, remiasi trilkumais komponentuose ar
protokoluose, gali biti sunku uzkirsti kelig Siam suk¢iavimui tiesioginémis prevencijos
priemonémis. Protokolo lygio problemos yra sunkiai i§sprendziamos, kadangi rinkoje jau paplite
mokéjimo terminalai bei kortelés su mikroschemomis. Sukéiavimo aptikimas leisty identifikuoti
sukc¢iavimg ir padéti jo iSvengti, nekeiCiant protokolo bei jrenginiy.

Techninis atakos kompleksiSkumas lemia ir tai, kad suk¢iavimas yra tikétinas iS$
organizuoty grupuociy, kurios potencialiai siekdamos biiti nesusektos, neturéty remtis
primityviais elgsenos Sablonais. D¢l Sios prieZasties galima teigti, kad siekiant uztikrinti
bekontak¢iy mokéjimy saugumag, néra tikslinga méginti identifikuoti sukciavimui budingus
elgsenos Sablonus, reikéty orientuotis ] prieSingo tipo metodikas, paremtas klienty normalios

elgsenos Sablonais.

1.2. Sukéiavimo aptikimas

Elektroniniy mokéjimy saugumo uztikrinimo priemonés yra skirstomos j 3 grupes [ZK17]:
e atgrasymas nuo sukéiavimo (angl. fraud deterrence);
e sukc¢iavimo iSvengimas (angl. fraud prevention);
e sukciavimo aptikimas (angl. fraud detection).
Atgrasymu laikomos jvairios teisinés ir socialinés priemonés. PavyzdZiui, kuriami
kultliriniai pamatai visuomeng¢je - Zmonés skatinami nesiimti suk¢iavimo. Konkrecios priemonés
skiriasi priklausomai nuo aplinkos, taciau bendru atveju, tai apima jkalinimg, pinigines baudas ar

tiesiog socialing netolerancija i$ kity gyventojy.
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Sukc¢iavimo iSvengimo tikslas apibrézti metodus ir strategijas naudojamas iSvengti
suk¢iavimo atvejy, kuriy nepavyko atgrasyti. Tai jprasti saugumo uZztikrinimo metodai, paremti
techniniais standartais, dviejy faktoriy autentifikacija ir kitos priemonés padedancios uzkirsti
kelig prie§ sukciavimui jvykstant.

Tuo tarpu, sukciavimo aptikimo tikslas yra identifikuoti jvykusj sukéiavimo atvejj, kad
biity galima imtis veiksmy kurie padéty iSvengti tolimesniy nuostoliy.

Vis délto, dabar Sioje klasifikacijoje galima jzvelgti problema. Pagal pateikta suk¢iavimo
aptikimo apibrézimg teigiama, kad sukc¢iavimas aptinkamas po to kai jis jvyksta. Taciau Siuo
metu, pageréjus techninéms galimybéms, suk¢iavimo aptikimas galéty bati vykdomas ir realiu
laiku. Dél Sios prieZasties kyla diskusijos: ar sukcéiavimo aptikimo nereikéty imti laikyti
i§vengimo priemone? Siame darbe nebus méginama atsakyti j §j klausima, o toliau darbe
laikoma, kad tiek vykdant suk¢iavimo atvejy identifikavimg prie$ patvirtinant transakcija realiu
laiku, tiek po transakcijos patvirtinimo, toks veiksmas bus vadinamas bendrai — suk¢iavimo
aptikimu.

Suk¢iavimas tobuléja kartu su saugumo priemonémis. Sukc¢iavimas evoliucionavo i$
kasdieniSkos sukc¢iy veiklos j organizuotg nusikalstamumg su sudétingomis schemomis,
naudojanCiomis sudétingus metodus, todél sukéiavimg aptikti vis sunkiau [JKK+16]. Siekiant
aptikti suk¢iavimg reikia jveikti jvairius sunkumus. Pirmiausia, suk¢iavimas yra retas reiskinys.
Suk¢iavimu pripazintos transakcijos sudaro maziau nei 1 proc. visy apdorojamy transakcijy.
Transakcijos nepastebimai uzmaskuotos, 0 SukCiavimas gerai apgalvotas organizuoty sukciy
elgesys, néra impulsyvus ir neplanuotas, jei taip bty suk¢iavimo aptikimas biity labai paprastas
[BVV15]. Svarbu atsizvelgti, kad suk¢iavimas evoliucionuoja. Sukéiai nuolat tobulina
suk¢iavimo mechanizmus, stengiasi iSlikti aptikimo sistemy priesakyje. Dazniausiai suk¢iavimas
gerai organizuotas, tai reiskia, kad tuo neuzsiima pavieniai sukciai bei pasireiskia daugybe tipy ir
formy.

Vienas svarbiausiy §iy dieny apgaulés aptikimo sistemy tiksly yra uZztikrinti pakankama
efektyvumg, kad atsakas buity pateikiamas realiu laiku [JKK+16]. Bankai yra suinteresuoti
igyvendinti paprastesnius atsiskaitymo biidus kliento atzvilgiu, kadangi klientai yra linkg iSleisti
daugiau 1é8y, kai atsiskaitymo procesas yra paprastesnis. Pakankamai iStobulinus sukéiavimo
aptikima, blity galima mazinti tiesiogines klientg apsunkinancias saugumo priemones [LRL10].
Papildomus saugumo mechanizmus galima naudoti, tik tais atvejais, kai suk¢iavimo aptikimas
jvertina transakcija kaip jtarting [JKK+16].

1.2.1. Aptikimo metody klasifikavimas
Sukciavimo aptikimo metodus galima grupuoti jvairiai, taciau zvelgiant bendriausia

prasme, galime iSskirti dvi pagrindines grupes:
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e naudojantys taisykliy rinkinius (angl. rule based);
¢ naudojantys duomeny gavybos (angl. data mining) metodus.

Svarbu tinkamai atskirti $ias dvi grupes, kadangi tam tikruose duomeny gavybos
metoduose, pavyzdziui, sprendimo medziuose — taip pat naudojama savotiska taisykliy iSraiska.
Esminis skirtumas, kad taisykliy rinkiniy grupei priskiriami metodai kuriuose taisykles kuria ir
prizitri srities ekspertai, tuo tarpu duomeny gavybos metoduose eckspertai analizuoja ir
manipuliuoja duomenimis, i§ kuriy sudaromas taisykliy modelis.

1.2.2. Aptikimui naudojami atributai

13

»Atributas yra duomeny laukas atspindintis charakteristikg ar savybe duomeny objekte
[HKP11]. Nepriklausomai nuo to, kokio tipo sukéiavimo aptikimo bidas pasirenkamas
jgyvendinimui butina turéti tinkamai paruoStus duomenis. Duomeny gavybos metody atveju
duomenys yra pagrindin¢ jeiga, kurios pagalba sudaromas modelis. Tafiau duomenys yra
nemaziau svarbus ir taisykliy rinkiniais paremtuose aptikimo metoduose, kadangi pagal taisykles
bus vertinamos skirtingy duomeny atributy reikSmés bei jy kombinacijos.

Siekiant paruosti duomenis aptikimui biitina pasirinkti naudojamus duomeny atributus.
RuoSiant modelius tinkamai neatsizvelgiama ] sukCiavimo aptikimo sistemos konteksta,
tyrimuose pateikiamuose modeliuose daromos nerealistiSkos prielaidos pasirenkant suk¢iavimo
aptikimui naudojamus atributus [ZYL09]. Pasirenkami atributai, kurie ne visada prieinami
suk¢iavimo aptikimo sistemoms. Nereikéty remtis uzsakymo ir pardavéjo duomenimis
[SKS+08]. Daugumoje metody transakcijy duomenis méginama grupuoti pagal pardavéjo tipo
koda, taciau spélioti pirkinio tipg i§ pardavéjo tipo ne visada yra teisinga, kadangi dauguma
pardavéjy siiilo jvairaus pobiidzio prekes, 0 konkreCios apsipirkimo detalés prieinamos ne visy
tipy sukciavimo aptikimo sistemose. Tokio tipo atributy naudojimas prasmingas tik kuriant
aptikimo sistema, kuri veiks pardavéjo informacinéje sistemoje, taciau tokio tipo sistemos neturés
platesnio transakcijy rinkinio i$ kity pardavéjy, todél nebus atvaizduojamas pilnas kortelés savininko
elgsenos modelis.

Vykdant suk¢iavimo aptikimg patartina remtis baziniais EMV standartu atliekamos
transakcijos atributais [KMN+15]:

e kortelés identifikatorius;

e saskaitos identifikatorius;

e geografiné transakcijos vykdymo vieta;
e transakcijos vykdymo laikas;

e transakcijos suma;

e pardavéjo identifikatorius.
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Svarbu pastebéti, kad apdorojant korteliy duomenis, nelicka galimybés naudoti tinklo
prieigos informacijos, kuri daznai naudojama apdorojant internete inicijuotas transakcijas. Taip
pat daroma prielaida, kad kliento asmeniniai duomenys bei uzsakymo duomenys neprieinami.

1.2.2.1. Atributy agregavimas

Pastebima, kad daZnai pristatomi sukéiavimo aptikimo metodai naudojantys neapdorotus
bazinius atributus. Naudojant tik bazinius atributus tiksliai néra jvertinama vartotojo elgsena,
todél reikia naudoti papildomus, i§ baziniy atributy agreguotus atributus [BAS+16]. Siekiant
tikslumo reikia agreguoti praeities elgseng atspindincius atributus, pavyzdziui, laikas nuo praeito
atsiskaitymo, pra¢jusio atsiskaitymo suma ir pan. Tokiu biidu agreguojant pilnesnj istorinés
elgsenos modelj. Taip pat reikia agreguoti duomenis remiantis skirtingais laiko intervalais, ne tik
apie praéjus] mokéjimg. Svarbu tinkamai pasirinkti intervalus, kadangi bégant laikui asmens
elgsenos Sablonai keiCiasi ir duomeny verté mazéja. Taip pat reikia nepamirsti, kad papildomi
atributai didina analizés sudétingumg. Naudojant atributy agregavima pavyko 200 proc. padidinti
finansing naudg gaunamg i sukéiavimo aptikimo sistemos [BAS+16].

1.2.2.2. Atributy tipai

Sukciavimo aptikimui naudojamus atributus reikia interpretuoti pagal atributg nusakantj
duomeny tipg. Pagrindiniai naudojami duomeny tipai [BVV15]:
e testiniai intervalai;
e nominalios reik§més (angl. nominal);
e isvardijimo reikSmés (angl. ordinal);
e dvejetainés reikSmés (angl. binary).

Testinis intervalas - skaitiné verté, kuri priskiriama ribotam ar neribotam intervalui.
Pavyzdziui — transakcijos suma. Nominalts duomenys, iSreiSkiami i§ anksto apibréztomis
kategorijomis, kurios neturi tarpusavio sarysiy rikiavimo prasme. Pavyzdziui, lytis. Tuo tarpu,
iSvardijimo reikSmés apibréziamos kaip nominalios reikSmés, kuriy tvarka turi prasme
tarpusavyje. Pavyzdziui, mokéjimo laikg iSreiskus nominaliomis reik§mémis: rytas, diena,
vakaras, naktis, turétume tarpusavyje susietas nominalias reik§mes, kadangi zinome, kad po ryto
eina diena, tada vakaras ir t.t. Dvejetainiai atributai - nominalios reik§més su 2 galimomis
vertémis.

Daznai aptikimo metoduose pasirenkami netinkami statistiniai metodai atributy
jvertinimui, todél atributy tipy identifikavimas yra svarbus [BVV15]. Aptikimo metu kiekvienam
tipui turi bati taikomi tinkami jvertinimo metodai. Pavyzdziui, nominaliems duomenims
negalime skai¢iuoti aritmetinio vidurkio ar Euklido atstumo. Daznai pamir§tama, kad laikas yra

periodinis vienetas ir atlieckami neprasmingi skai¢iavimai [BVV15]. Pavyzdziui, atlikus

20



mokéjima po vidurnakcio ir vélai vakare prie§ vidurnaktj, gautume, kad vidutiniskai mokéjimus
atlickame vidurdienj, ta¢iau toks jvertis neprasmingas.

Dél Sios priezasties, pries atlickant tolimesnj duomeny apdorojima, batina identifikuoti
atributy tipus ir kiekvienam i$ atributy identifikuoti tinkamus jver¢iy metodus.

1.2.2.3. Atributy normalizavimas

Pasirinkus tinkamus atributus, jvertinus jy tipus bei atributy vertinimo btidus, reikia atlikti
duomeny normalizavimg [BVV15]. Skirtingi atributai iSreiSkiami skirtingais matavimo vienetais,
ju vertés Kinta skirtinguose intervaluose. D¢l Sios prieZasties vieno atributo nedidelis pokytis gali
turéti didesng prasming jtaka nei kito atributo didelis pasikeitimas. Kad iSvengi netikslumy,
duomenys turi biiti normalizuojami arba skirstomi j kategorijas. Tikslios skaitinés vertés jneSa tik
triukSma, o suskirs€ius duomenis j kategorijas galime sekti pokycCius tarp nominaliy reikSmiy ir
gauti vienareik§mj rezultata [BVV15].
1.2.2.4. Atributy apibendrinimas

Apibendrinant galima teigti, kad jgyvendinant sukciavimo aptikimg biitinas tinkamas
aptikimui naudojamy duomeny atributy pasirinkimas bei apdorojimas. Patartina orientuotis j
bazinius atributus prieinamus visoms aptikimo sistemoms, tokius kaip: kortelés identifikatorius,
sgskaitos identifikatorius, geografiné transakcijos vykdymo vieta, transakcijos vykdymo laikas,
transakcijos suma, pardavéjo identifikatorius.

Pasirinkus bazinius atributus reikia jais neapsiriboti ir identifikuoti tinkamus iSvestinius
atributus, kurie iSreiskia istoring kortelés savininko elgseng. Papildomi duomeny atributai
neigiamai veikia skaiCiavimy efektyvumg, taciau daro teigiama jtakg suk¢iavimo aptikimo
rezultatams. Taip pat, identifikavus atributus, batina jvertinti naudojamy duomeny tipus bei
galimus su jais atlikti veiksmus, normalizuoti reikSmes siekiant tinkamos atributo pokycio jtakos
rezultatams bei suskirstyti reikSmes j kategorijas siekiant sumazinti triuk§mg duomenyse.

1.2.3. Aptikimo vertinimas
Siekiant analizuoti bei lyginti suk¢iavimo aptikimo biidus, reikia apsibrézti palyginimo
kriterijus. Geras suk¢iavimo aptikimo biidas pasizymi Siomis charakteristikomis [BVV15]:
e statistinis tikslumas;
e interpretavimo paprastumas;
e vykdymo efektyvumas;
¢ ckonominé kaina.
Statistinis tikslumas isreiskiamas ir matuojamas naudojant papildomas statistines metrikas,

kurios vertina aptikimo metodo transakcijy jverciy atitikima realioms transakcijy biisenoms.

21



Modelio interpretavimo paprastumas apibrézia sprendimy aiSkumg Zmonéms.
Nepriklausomai nuo naudojamo metodo, turi biiti jmanoma atsekti kodél buvo pateiktas
atitinkamas jvertis.

Efektyvumas apibréziamas kaip laikas ir resursy kiekis reikalingas jvertinti transakcija.

Ekonomin¢ kaina apibrézia 1éSas reikalingas sukurti suk¢iavimo aptikimo sistema bei ja
palaikyti. Finansinés institucijos siekia pelno, todél kaina daznai yra vienas svarbiausiy faktoriy,
kadangi finansiskai neapsimoka isleisti suk¢iavimo aptikimui daugiau, nei aptikimo pagalba bus
atgauta léSy.
1.2.3.1. Statistinio vertinimo kriterijai

Finansinése sferose ypac svarbu rezultaty matavimas vertinant suk¢iavimo aptikimo budus,
kadangi ir mazas rezultaty pageréjimas gali atnesti didesn¢ naudg [WB15]. Teigiama, kad
suk¢iavimo aptikimo tikslas — maksimalus teisingy spéjimy kiekis ir priimtinas neteisingy
spéjimy kiekis. Norint uztikrinti prasmingus palyginimus, reikia turéti vieningas metrikas
rezultaty vertinimui.

Pagrindinés statistinés metrikos leidziancios jvertinti sukciavimo aptikimo metoda
[WB15]:

e tikslumas (angl. accuracy);

e precizija (angl. precision);

e jautrumas (angl. sensitivity);

e specifiskumas (angl. specifity);

e netikry aliarmy santykis (angl. false positive rate).

Tikslumas apibréziamas, kaip santykis tarp teisingai identifikuoty ir visy analizuoty
transakcijy kiekiy. Precizija, tai santykis tarp teisingai identifikuoty kaip sukciavimas ir visy
identifikuoty kaip sukciavimas kiekiy. Jautrumas, tai santykis tarp teisingai identifikuoty
suk¢iavimo atvejy ir visy sukciavimo atvejy kiekiy. SpecifiSkumas, santykis tarp neteisingai
identifikuoty transakcijy ir visy nesukéiavimo atvejy kiekiy. Tuo tarpu netikry aliarmy santykis,
tai santykis tarp gery atvejy identifikuoty kaip sukciavimas ir visy gery atvejy kiekiy.
1.2.3.2. Finansine nauda paremtas vertinimas

Suk¢iavimo aptikimo vertinimg taip pat galima tiesiogiai susieti su kasSty valdymu atliekant
statistinj vertinimg. Suk¢iavimo aptikimo metodus galima vertinti ne tik pagal budo tiksluma,
taciau ir pagal finansing nauda. Aptikimo metodo rezultatai skirstomi j 4 grupes [BAS+16]:

e teisingas teigiamas (angl. true positive) — transakcija buvo identifikuota kaip suk¢iavimas,

jvertis buvo teisingas;
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e neteisingas teigiamas (angl. false positive) — transakcija buvo identifikuota kaip
sukciavimas, jvertis buvo neteisingas;

e teisingas neigiamas (angl. true negative) - transakcija buvo identifikuota kaip
nesukéiavimas jvertis buvo teisingas;

e neteisingas neigiamas (angl. false negative) - transakcija buvo identifikuota kaip
nesukciavimas, jvertis buvo neteisingas.

Teisingo teigiamo ir neteisingo teigiamo, atveju sitiloma kastus vertinti kaip nekintancius
administracinius kastus. Neteisingo neigiamo atveju laikoma, kad praradimas lygus transakcijos
vertei. Tuo tarpu, teisingo neigiamo atveju, praradimo néra, kadangi geroms transakcijoms
nereikalingas papildomas administravimas dél suk¢iavimo apdorojimo.

Realyb¢je praradimai yra didesni, kadangi kyla netiesioginiy nuostoliy deél klienty
nepasitenkinimo, tafiau juos sunku objektyviai jvertinti [BAS+16]. Vis délto, naudojantis
nurodytomis vertémis, vertindami aptikimo biida, galime jvertinti tikéting jtaka finansiniams
rodikliams. Sis vertinimo metodas skatina ignoruoti maZesnés vertés transakcijas, tadiau
netinkamai identifikavus daug mazos vertés transakcijy, praradimai taip pat bus dideli. Norint to
iSvengti galima keisti aptikimo jvercio jtakag galutiniam rezultatui naudojant papildomas jverciy
korekcijas priskiriant svarbg nusakantj svorj.
1.2.3.3. Sukéiavimo aptikimo vertinimo apibendrinimas

Apibendrinant galima teigti, kad vertinant ir siekiant palyginti suk¢iavimo aptikimg su
kitais aptikimo btidais, svarbu naudoti vieningas vertinimo metrikas. Tuo tarpu kuriant konkrecig
realizacijg skirta naudojimui gamybinéje aplinkoje svarbu vertinti ir galutinj rezultatg — finansine
nauda, kadangi tik remiantis aptikimo suteikiamais finansinés naudos jverciais ir sukciavimo
aptikimo jgyvendinimo kainos jverciais, galima jvertinti, kuris suk¢iavimo aptikimo metodas yra
tinkamas konkrec¢iu atveju. Vis délto, nepaisant svarbos taikant gamybinéje aplinkoje, finansinis
jvertinimas néra paplitgs akademinéje visuomengje, kadangi yra tiesiogiai priklausomas nuo
ekonominio konteksto. Todél kuriant teorinj modelj pakanka apsiriboti tiesioginiy rezultaty ir
efektyvumo vertinimu.

1.2.4. Taisykliy rinkiniai

Taisykliy rinkiniai apibréziami, kaip loginiy sakiniy rinkinys naudojamas siekiant
identifikuoti transakcijas atitinkanias suk¢iavimui budingas transakcijy savybes [Mon04].
Taisyklés rinkinyje remiasi aptikimui naudojamy atributy palyginimu su tikétinais suk¢iavimo
profiliais.

Taisykliy rinkiniuose reikéty atsizvelgti j pardaveéjo tipa, kadangi tam tikry grupiy pirkiniai

yra susij¢ su auksStesne suk¢iavimo rizika. Atsiskaitymo daznumas ir transakcijos profilio
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pasikeitimo daznis yra vieni svarbiausiy atributy j kuriuos reikia atkreipti démesj kuriant §io tipo
sistemas [Mon04].

Vertinant atsiskaitymo daznumg jprasta manyti, kad kuo didesnis naudojimo daznumas,
tuo didesné rizika susijusi su §ia transakcija. Tuo tarpu, pasikeitimo daznis iSreiskia, kaip daznai
kei¢iasi kortelés naudotojo elgsena. PokyCius galime vertinti jvairiais biidais: vertindami vietos
pasikeitimg, transakcijos vertés pasikeitimg. Taip pat tam tikros geografinés vietos yra
rizikingesnés ir jose sukéiavimas vyksta dazniau, todél reikia realizuoti geografine vieta
paremtas taisykles [Mon04]. Siekiant jgyvendinti aptikime naudojamas taisykles nereikéty
naudoti taisykliy paremty fiksuotomis ribinémis reik§mémis, manoma, kad jos neefektyvios.
Sukc¢iai pakankamai greitai identifikuoja Sias ribines reikSmes ir pateikingja taisykles
atitinkancias transakcijas [Mon04].

Taisykles rinkiniuose galima apjungti ir interpretuoti jvairiais buidais. Paprasciausias iS$ jy,
tai taisykliy saraSas. Jame taisyklés pateikiamos sgraso pavidalu, taisykliy tikrinimas vykdomas
paeiliui, jei netenkinama bent viena taisyklé transakcija laikoma jtariama suké&iavimu. Sis budas
lengvai jgyvendinamas, taciau néra tikslus ir kelia auksSta netikry aliarmy santykj. Geresniy
rezultaty padedanti pasiekti taisykliy sara$o alternatyva yra svorinis sarasas. Siame sarase
kiekviena taisyklé turi savo svorj ] kurj atsizvelgiama apjungiant taisykliy rezultatus j bendra
skaitinj jvertj, kurj labiau jtakoja turi svarbesnés taisyklés. Dar sudétingesni taisykliy rinkiniai
sudaromi medzio pavidalu. Medzio pavidalo rinkiniuose skirtingais atvejais atliekami skirtingi
patikrinimai, kadangi medziu pereinama tik viena Saka nuo Saknies, tai leidZzia skirtingo
pobiidzio suk¢iavimg vertinti skirtingai.

Taisykliy rinkinius naudojanti sistema, tai klasikinis suk¢iavimo aptikimo sprendimas.
Taciau tokio tipo sistemos nelankscios, sukciai prisitaiko prie naudojamy sukciavimo aptikimo
taisykliy [Mon04]. Todél nepaisant paprasto jgyvendinimo jy palaikymas tampa brangus, nuolat
reikalingi ekspertai atlickantys taisykliy priezitirg ir atnaujinimg. Taip pat manoma, kad
duomeny gavyba paremti metodai daznai buina tikslesni, jiems nereikia nurodyti kokius atvejus
aptikti, todeél sistema aptinka ir tuos atvejus, apie kuriuos ekspertas nepagalvojo. ,,Suk¢iai nuolat
keiCia savo strategijas, kad iSvengty aptikimo, d¢l to tradicinés taisyklémis paremtos sistemos
yra neadekvacios* [BAS+16]. Tod¢l galime teigti, kad duomeny gavyba paremti budai laikomi
pranaSesniais siekiant aptikti suk¢iavima.

1.2.5. Duomeny gavybos metodai

,Duomeny gavyba — tai jdomiy Sablony ir Ziniy i§ dideliy duomeny kiekiy atradimo
procesas® [HKP11]. Duomeny rinkiniai sudaryti i§ duomeny objekty. Duomeny objektas, tai
esybé, kurios biiseng apibtidina atributai. Apsimokanciy sistemy kontekste atributai dazniausiai

vadinami savybémis (angl. feature). Norint darbe iSlaikyti vientisuma, nepriklausomai nuo
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suk¢iavimo aptikimo sistemos tipo toliau duomenis apibiidinan¢ius pozymius vadinsime
atributais.

Yra daugybé duomeny gavybos budy, visus Siuos budus pagal budo sieckiama tiksla galima
suskaidyti j dvi pagrindinés grupés:

e nuspéjantis* (angl. predictive);
e apibréziantis® (angl. descriptive).

Nuspéjimas naudoja pateiktg suklasifikuoty duomeny rinkinj ir siekia jvertinti tikétinas
atributy vertes, pagal kurias galima klasifikuoti naujus duomeny jraSus [ZK17]. Atitinkamai
suk¢iavimo aptikime, tokio tipo nuspéjimas naudojamas meginant suklasifikuoti transakcijas.
Nuspéjimg jgyvendinanéios suk¢iavimo aptikimo sistemos geriau identifikuoja suk¢iavimag
pridengiama normalaus elgsenos 3ablonais [BVV15]. Siy metody problema, kad jy naudojimui
reikalingas pradinis suklasifikuotas duomeny rinkinys.

Apibrézianioji duomeny analitika nereikalauja suklasifikuoto duomeny rinkinio. Jos
tikslas — charakterizuoti turimg duomeny rinkinj pagal atributus. DaZniausiai naudojami
apibrézianCiosios analitikos biidai: klasterizavimas, anomalijy aptikimas. Apibréziancigja
analitikg jgyvendinancios sistemos turi privalumy, kadangi pasikeitus elgsenai jos automatiskai
aptinka ir visiS8kai naujus suk¢iavimo biidus, nereikia sudarinéti naujy taisykliy ar laukti kol bus
suklasifikuotas atnaujintas duomeny rinkinys, kur; galima naudoti nuspéjancio metodo
paruosimui [BVV15].
1.2.5.1. Duomeny gavybos metody klasifikavimas

Yra daug duomeny gavybos metody. Toliau pristatomi pagrindiniai metody tipai:

o klasifikavimas;

e klasterizavimas;

e anomalijy aptikimas;

e socialiniy tinkly analizé.
1.25.1.1. Klasifikavimas

Duomeny klasifikavimas siekia suskirstyti naujai gaunamus duomenis ] kategorijas
remdamasis istoriniais duomenimis. Klasifikavimas, prieSingai nuo klasterizavimo, priklauso
nuspé¢janciyjy metody grupei, todél norint naudoti klasifikavima, duomeny klasés turi buti 1§

anksto zinomos ir apibréztos. Taip pat reikalingas pradinis duomeny rinkinys su jau

learning)
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suklasifikuotais duomenimis. Sis duomeny rinkinys naudojamas paruo$ti metoda duomeny
klasifikavimui.
1.2.5.1.2. Klasterizavimas

»Klasteris yra duomeny objekty rinkinys, toks, kad objektai klasterio viduje yra panasts
tarpusavyje ir skirtingi nuo objekty uz klasterio riby“ [HKP11]. Duomeny klasterizavimas, Kaip
ir klasifikavimas, siekia suskirstyti naujai gaunamus duomenis remiantis istoriniais duomenimis.
Klasterizavimas priklauso apibrézian¢iyjy metody grupei, todél ruosiant metoda, naujy duomeny
skirstymui | klasterius, nereikalingas i§ anksto suzymétas duomeny rinkinys. Klasterizavimo
metodai automatiskai suskirsto pradin] duomeny rinkinj pagal principinius skirtumus j skirtingus
klasterius, j kuriuos bus skirstomi naujai gaunami duomenys [ZK17].

Elektroniniy mokéjimy suk¢iavimas yra retas reiSkinys, todél turimi duomeny rinkiniai gali
biiti netinkami klasifikavimo metodo paruoSimui dél suk¢iavimo transakcijy tritkumo. D¢l Sios
priezasties klasterizavimas gali pasirodyti puikiai tinkantis suk¢iavimo aptikimui, kadangi
nereikalingas 1§ anksto suzZymétas duomeny rinkinys. Nepaisant gebéjimo apdoroti nebalansuota
duomeny rinkinj, klasterizavimas turi ir trikumy. Ne visi algoritmai vienodai gerai klasterizuoja
daugelio dimensijy duomenis, o dauguma gerai veikia tik su 2 - jy, 3 - jy dimensijy duomenimis
[HKP11]. Taciau siekiant aptikti suk¢iavimg transakcijose, vertinami transakcijy baziniai ir
iSvestiniai atributai, todél duomenys bus daugiau nei trijy dimensijy. Taip pat klasterizavimo
algoritmai gerai veikia su skaitiniy intervaly reikSmémis, tadiau prastai su dvejetainémis ar
nominaliomis reik§mémis, kadangi atliekant klasterizavimag daznai naudojami erdvés skaidymo
metodali, dazniausiai vertinamas atstumas tarp klasteriy ar klasterio tankis. Vertinant atstuma tarp
klasteriy iSkyla papildomy problemy, duomeny klasteriai dazniausiai biina netaisyklingy formy,
todél nesutariama tarp kuriy elementy reikia matuoti klasteriy atstumg [BVV15]. Sitloma
matuoti tarp panasiausiy klasterio elementy, ar prieSingai, tarp labiausiai besiskirian¢iy elementy.
Vis délto, dazniausiai naudojami metodai atstumg vertinantys tarp klasteriy centry.
1.2.5.1.3. Anomalijy aptikimas

»~Anomalija yra duomeny objektas, kuris zZymiai skiriasi nuo kity objektu, lyg jis bty
sugeneruotas kito mechanizmo®“ [HKP11l]. Anomalijy aptikimas, kaip ir duomeny
klasterizavimas, priskiriamas apibrézian¢iyjy metody grupei, todél metodo paruosimui
naudojamas nesuklasifikuotas duomeny rinkinys. Anomalijy aptikimas nuo klasterizavimo
skiriasi tuo, kad Klasterizavimas iesko daugumai budingy principiniy Sablony ir pagal juos
grupuoja duomenis |} klasterius, o anomalijos daznai palaikomos triuk§mu duomenyse. Tuo tarpu
anomalijy aptikimas mégina identifikuoti normaly elgsenos Sablong ir rasti tuos atvejus kurie

iSsiskiria i§ $iy Sablony.
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Anomalijy aptikimui naudojami jvairts budai, praktikoje taikomi Euklido atstumo jverciai
tarp vektoriy, skai¢iuojamas statistinis Z-jvertis, kuris nurodo per kiek standartiniy nuokrypiy
duomenys nutolo nuo vidurkio. Pasirinkus anomalijos identifikavimo buida, taip pat reikia
pasirinkti duomenis, kuriy atzvilgiy bus atlickamas vertinimas. Papras¢iausias buidas — lyginti su
visu duomeny rinkiniu, tadiau tokie palyginimai sudétingi skaiiavimo prasme. Todél, pries
lyginant objekta su normalios elgsenos objekty grupe, duomeny rinkinj galima grupuoti ir lyginti
tik su tam tikromis pasirinktomis grupémis. Kaip alternatyvy sprendimg galima naudoti
skaidymg pagal laikg — iSsiskirti duomeny rinkinj, kuris atitinka numatytus ribojimus laike ir
atlikti vertinimg jo atzvilgiu, o einant laikui, kartu keisti ir §] duomeny rinkinj, taip uztikrinant,
kad anomalijy aptikimas remiasi naujausiais elgsenos $ablonais [BVV15].

Anomalijy identifikavima apsunkina ir tai, kad Zzmonés tobulai neatitinka elgsenos Sablony
ir kiekvienas kortelés turétojas generuoja tam tikrg triuk§mo kiekj [ZK17]. TriukSmas duomeny
prasme, panaSus ] anomalijas, taciau néra Jdomus aptinkant suk¢iavima.
1.2.5.1.4. Socialiniy tinkly analizé

Socialiniai tinklai — socialiné struktiira sudaryta i$ individy bei organizacijy atvaizduojamy
grafo mazgais [ZK17]. SarySiai atvaizduojami grafo keliais. Socialiniame tinkle gali biti
atvaizduojami jvairiy tipy sgrySiai: ekonominiai, geografiniai ar kiti, priklausomai nuo socialiniy
tinkly analizés panaudojimo srities. Tuo tarpu kredito korteliy suk¢iavimo aptikimo kontekste,
informacija prieinama tik apie ekonominius sgrysius.

Siekiant aptikti suk¢iavimg tinkluose vykdoma [ZK17]:

e sarysSiy analizé;
e pasikartojimy analizé.

Sarysius vertinanti socialiniy tinkly analizé siekia jvertinti sarySio stipruma tinkle tarp
mazgy [ZK17]. Mokéjimy atveju galima ieSkoti sgrySiy tarp sukéiy, pavyzdziui laikyti, kad
mokéjimas atliekamas ] saskaita, j kurig atlickama daug sukCiavimu pripazinty transakcijy, yra
rizikingesnis. Realybéje sukéiavimo schemos sudétingesnés, todél vertinti sarySiy tarp dviejy
mazgy nepakanka, dél Sios priezasties ir naudojamas tinklas, leidZiantis jvertinti sarysio stipruma
tarp tiesioginio sarysSio neturinéiy mazgy.

Pasikartojimy aptikimu paremta socialiniy tinkly analizé ieSko pasikartojan¢iy suk¢iavimo
Sablony socialiniame tinkle [ZK17]. Prie$ atlickant analiz¢, identifikavus suk¢iy bei
nukentéjusyjj, iSsiaiSkinama suk¢iavimo schema. SuZinome kokiu grafo keliu léSos pasiekdavo
suk¢iaus mazga. Turédami Sias Zinias apie sukCiavimo atvejj visame grafe galime ieskoti grafo
poaibiy, kurie buty panaSts i identifikuota schema. Akivaizdu, kad Sis metodas nepadés
apsisaugoti nuo paprasty pavienio neorganizuoto sukciavimo atvejy, kadangi jie bity

atvaizduojami trivialiais grafo keliais tarp vir§iiniy, kurie yra dazni pasitaikantys visame grafe.
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Galima teigti, kad metodas orientuotas j organizuoto suk¢iavimo aptikimg ir labiau tinkamas
naudoti kaip papildoma suk¢iavimo aptikimo priemoné.

1.2.5.2. Duomeny gavybos procesas

Duomeny gavyba paremta duomeny analize, todél metodo rezultaty gerumas tiesiogiai
priklauso nuo duomeny paruo§imo. ,,Zemos kokybés duomenys ves prie Zemos kokybés
duomeny gavybos rezultato®“ [HKP11l]. Dél Sios priezasties bitina atsakingai atlikti visas
modelio paruos§imo fazes.

Duomeny gavyba susideda i$ keliy faziy. Norint paruosti suk¢iavimo aptikimui tinkamag
metodas, reikia identifikuoti duomeny S$altinius, juos apjungti, identifikuoti modeliy paruoSimui
tinkamus duomeny rinkinius [BVV15].

Identifikuoti duomeny Saltinius suk¢iavimo aptikimo kredito korteliy transakcijy atveju
nesudétinga, kadangi prieinamas tik nedidelis duomeny rinkinys - transakcijos duomenys.
Papildomai, priklausomai nuo aptikimo jgyvendintojo, gali buti prieinami sutarties duomenys 18
banko, o realizuojant aptikimg pardavéjo puséje — uzsakymo duomenys.

Duomeny apjungimo fazéje pirmiausia siekiama suprasti duomenis bei principus, kuriuos
duomenys atvaizduoja. Vykdomas iSankstinis apdorojimas, skaiiuojami iSvestiniai atributai,
apdorojamas triuk§mas, duomenys normalizuojami.

Duomeny rinkinys modelio paruo$imui parenkamas siekiant tikslesnio modelio ir
efektyvumo. Pasirenkant rinkinj reikia jvertinti, kad duomenys sensta, atsizvelgti j periodiskuma,
jvertinti kokiam laikotarpiui ruosiamas metodas [BVV15]. Todél siekiama pasirinkti tinkama
duomeny rinkinj, kad jis atspindéty aktualius elgsenos modelius. Parenkant naudojama duomeny
rinkinj galima duomeny segmentacija. Segmentavimas naudojamas siekiant didesnio tikslumo
suk¢iavimo aptikime. Pateikiamuose metoduose naudojami duomenys nesuskirstyti j segmentus
arba suskirstyti j kortelés/mokétojo lygio segmentus. Dazniausiai ruoSiami asmenine elgsena
paremti aptikimo profiliai, tac¢iau bendru elgsenos profiliu paremtas aptikimas yra tikslesnis
[AS12]. Tai galima pagrjsti asmeninio profilio duomeny rinkinio dydziu, kadangi Europos
centrinio banko pateikiamais statistiniais duomenimis, Lietuvos pilietis vidutiniSkai per metus
atlieka 71 atsiskaityma kreditine ar debetine kortele [ESD16]. Tod¢l galima teigti, kad kliento
elgsena paremti metodai, dél naudojamo mazo duomeny rinkinio, yra jautriis triukSmui ir
besikei¢ianciai kliento elgsenai, todél neuZtikrina tikslesnio aptikimo.
1.2.5.3. Duomeny gavybos apibendrinimas

Apibendrinant galima teigti, duomeny gavyba jgaling jvairius suk¢iavimo aptikimo biidus,
taciau ne visi Sie metodai yra tinkami elektroniniy mokéjimy suk¢éiavimo aptikimui. Anomalijy
aptikimas ir klasterizavimas gali atrodyti kaip tinkami metodai sukéiavimo aptikimui. Jie iesko

duomeny, kurie neatitinka Sablony, ar mégina juos sugrupuoti. Aptariamieji metodai taip pat
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sprendzia elgsenos pasikeitimo problemg ir nereikalauja duomeny apsimokymui. Taciau Sie
metodai yra netinkami, nes pateikia prastus rezultatus su daugelio dimensijy duomenimis bei j
normalius elgsenos Sablonus jsiliejanciomis transakcijomis. Tuo tarpu socialiniy tinkly analizé,
nors ir gali suteikti naudingos informacijos, naudingesnis kaip antrinis suk¢iavimo aptikimo
budas, kadangi yra netinkamas aptikti neorganizuotg sukciavima, Kuris nepasizymi sudétingomis
schemomis. Todél galima teigti, kad sukc¢iavimo aptikimui verta naudoti klasifikavimu paremtus
metodus. Jie gali pasiekti didesn] tikslumg ir geriau aptinka suk¢iavimg atitinkantj normalius
elgsenos Sablonus.

Taip pat svarbu paminéti, kad nepriklausomai nuo aptikimo metodo realizacijos, rezultatas
tiesiogiai priklauso nuo duomeny rinkinio naudojamo metodo paruoSimui. Todél yra bitinas
tinkamas duomeny rinkinio paruoSimas. Tuo tarpu siekiant didesnio tikslumo rinkinio
segmentacijos pagalba, svarbu pasirinkti tinkamus rinkinio segmentavimo kriterijus, kadangi per
didelé¢ segmentacija veda prie mazo duomeny kiekio segmentuose ir daro neigiamg jtaka
rezultatui.

1.2.6. Sukc¢iavimo aptikimo apibendrinimas

Sukciavimo aptikimas tampa vis svarbesnis uztikrinant elektroniniy mokéjimy sauguma.
Anksciau aptikimas buvo vykdomas kaip periodinis procesas po transakcijos patvirtinimo, dél
technologinés pazangos reikalavimai sukc¢iavimo aptikimui performuluojami tikintis aptikimo
realiu laiku. Realaus laiko aptikimas leisty sumazinti finansinius praradimus ir tiesiogiai klientg
veikiancias saugumo priemones.

Yra jvairiy budy realizuoti suk¢iavimo aptikimg. Vis délto, Klasikiniu sprendimu laikomi
taisykliy rinkiniai, palyginus su duomeny gavyba, néra tokie tikslis, jiems triiksta lankstumo.
Galima teigti, kad vienas geriausiai tinkan¢iy suk¢iavimo aptikimui biidy - duomeny gavyba
paremta klasifikavimu. Toks metodas leis apdoroti daugelio dimensijy duomenis, aptikti
suk¢iavimg jgyvendintg remiantis normalios elgsenos $ablonais. Nepriklausomai nuo to, koks
suk¢iavimo aptikimo realizacijos bus pasirinktas butinas iSankstinis duomeny apdorojimas.
Siekiant gery rezultaty, reikia identifikuoti aptikimui tinkamus atributus, pasirinkti agreguojamus
sudétinius atributus, atlikti duomeny normalizavima, duomeny segmentavimg ir pradinio
duomeny rinkinio parinkima.

Taip pat galime teigti, kad vertinant suk¢iavimo aptikimo algoritma reikia naudotis
vieningais vertinimo Kkriterijais, o kuriant realizacija realiam panaudojimui - jvertinti ne tik
statistinj tiksluma, taciau ir finansing metodo teikiama nauda.

1.3. Sukéiavimo aptikimo metody realizacijos

Toliau pristatomos konkrecios kredito korteliy suk¢iavimo aptikimo metody realizacijos,

kurios pateikiamos akademiniuose Saltiniuose ir naudoja skirtingus duomeny gavybos metodus.
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1.3.1. Suk¢iavimo aptikimas paremtas pasléptaisiais Markovo modeliais

Yra pasitlyta daug jvairiy biidy naudojanciy prizitrimus (angl. supervised) apsimokancius
algoritmus, taciau tokios sistemos néra lanks¢ios naujy suk¢iavimo budy atzvilgiu, o kiti sitilomi
aptikimo metodai pateikia daug netikry aliarmy [SKS+08]. Suk¢iavimo aptikimo sistemos mato
labai ribota atributy kiekj. Sioms sistemoms néra prieinama uzsakymo informacija ir jo turinys.
Sis aptikimo metodas vertina tik transakcijos suma, bet atsizvelgiandia j tai, kad kiekvienas
asmuo turi jam budingus elgsenos Sablonus, o atitinkamai ir 1éSy leidimo Sablonus. Metodas
realizuojamas naudojant pasléptuosius Markovo modelius (angl. hidden Markov models).

1.3.1.1. Metodo realizacija

Metodo veikimas paremtas tikimybiniais jverciais. Modelis sudaromas i§ biiseny ir stebimy
biiseny. Modelyje apsibréziama tikimybe, kad su tam tikromis stebéjimy biiseny reikSmémis bus
pereita j tam tikrg kitg blseng. Metodas leidzia jvertinti tikimybeg, kad galéjo jvykti tam tikra
veiksmy seka. Dél Sios priezasties tinkamai pasirinkus modelio biisenas, galima jvertinti
tikimybe, kad buvo atlikti mokéjimai su Zinomais atributais. Turédami tikimybinj jvertj galime
juo manipuliuoti ir vertinti transakcijos statusa.

Apsibrézus modelio biisenas ir stebimas blisenas, modelis paruoSiamas naudojant pradinj
duomeny rinkinj. Apmokymo algoritmas, pagal biiseny pasikartojimus duomeny rinkinyje,
apskai¢iuoja tikimybes peréjimams tarp buseny, todél pasléptyjy Markovo modeliy metodas
nereikalauja 1§ anksto suklasifikuoty duomeny. Transakcijy sekos jvykio tikimybé
apskaiciuojama remiantis biiseny pasikeitimy tikimybémis.

Svarbu pabrézti, kad gavus apmokéjimo duomenis vertinama ne pavienio jvykio tikimybé,
o tikimybé, kad jvyko n paskutiniy jvykiy seka. Modelis i§ esmés vertina, ar tikétinas
apsipirkimo elgsenos biiseny pasikeitimas, atsizvelgus ] apsipirkimo sumos pokycius veiksmy
sekoje. Zvelgiant konkreéiai, realizacija vertina, kokia tikimybé mazai i§leidziandiam klientui
1sigyti brangy pirkinj, ar net tapti daug iSleidzianciu klientu ir atvirksciai.
1.3.1.2. Metodo apibendrinimas

Pateikiamas metodas - paprastas ir lengvai jgyvendinamas. Nereikalingas i§ anksto
suklasifikuoty duomeny rinkinys. Taip pat modelis vertina ne pavienio mokéjimo duomenis, o
mokejimy sekos duomenis. Siekiant aptikti suk¢iavimg kitose mokéjimy srityse tai naudinga
savybé, kadangi yra sunkiau jvertinti elgseng i§ vienos transakcijos duomeny. Tokiu atveju
zymiai lengviau pastebéti kelias jtartinas transakcijas atliktas paeiliui. Vis délto, buvo
identifikuota, kad atliekant bekontak¢ius mokéjimus, labiausiai tikétinas vienos transakcijos

duomeny pasisavinimas i$ vieno kliento, tod¢l §is aptikimo metodas yra netinkamas.
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1.3.2. Anomalijy aptikimas pagal kryptinj duomeny vektoriy

Sukciavimas mokéjimuose sudaro tik nedidele visy mokéjimy dalj, todél metodas
naudojantis anomalijy aptikima yra tinkamas suk¢iavimo aptikimui [LYW13]. Jam nereikalingas
i§ anksto suklasifikuotas duomeny rinkinys, iSsprendziama nesubalansuoty duomeny analizés
problema.

Anomalijy aptikimui jprastai naudojami atstumo ar duomeny tankio jverCiais paremti
metodai. Sie metodai apdoroja daugelio dimensijy duomenis ir yra sudétingi skaiiavimo
atzvilgiu, todél Sie sprendimai tinkami tik paketiniam apdorojimui (angl. batch processing) ir
netenkina Siuolaikiniy realaus laiko reikalavimy [LYW13]. Sukéiavimo aptikimo metodas
veikiantis anomalijy aptikimo principu, kuris principinés komponenty analizés pagalba sumazina
duomeny rinkinio dimensijy kiekj, o anomalijai identifikuoti naudoja kampag tarp duomeny
rinkinio kryptiniy vektoriy, sprendzia $iuos trikumus [LYWZ13].
1.3.2.1. Metodo realizacija

Metodui nereikalingas suklasifikuotas duomeny rinkinys. Krypties vektoriais paremtas
metodas remiasi idéja, kad anomalija duomeny rinkinyje Zymiai iSkreips duomeny rinkinio
kryptinj vektoriy.

Jgyvendinant aptikimg pirmiausia duomenyse jvertinamas duomeny rinkinys ir
apskai¢iuojamas kryptinis vektorius. Kaip kryptinis vektorius duomeny rinkinyje pasirenkamas
tikrinis duomeny rinkinio vektorius. Vektoriy palyginimui galimi keli biidai.

Pakopinio mazininimo duomeny rinkinio atnaujinimo buido atveju duomeny rinkinys
apdorojamas i$ anksto, visada saugoma tikrinio vektoriaus iSraiSka. Norint jvertinti konkrecig
transakcijg, mokéjimo jraSas iSimamas i§ duomeny rinkinio ir skai¢iuojamas duomeny rinkinio
kryptinis vektorius be §io jraso.

Pakopinis metodas vykdomas priesingai. Modelyje taip pat saugomas i§ anksto jvertintas
duomeny rinkinys ir jo tikrinis vektorius. Siuo atveju norint jvertinti ar transakcija yra anomalija,
prie esamo duomeny rinkinio pridedamas naujasis jrasas, po to ivertinamas naujojo rinkinio
tikrinis vektorius.

Siekiant pakopinio maZzinimo budu jvertinti mokéjima, jis jau turi bati jtrauktas j duomeny
rinkinj su paskai€iuotu kryptiniu vektoriumi. D¢l Sios priezasties pakopinio mazinimo budas yra
per daug sudétingas laiko atzvilgiu, kai siekiama realaus laiko atsako [LYW13]. Pastebima, kad
abiem atvejais egzistuoja problema dél duomeny rinkiniy dydzio. Didelés apimties duomeny
rinkiniuose vienas anomalijos jrasas darys labai maza jtaka viso duomeny rinkinio vektoriaus
krypties pasikeitimui.

Dél siy trikumy galima naudoti pakopinj metoda su pertekliniu duomeny pavyzdziu (angl.

oversampling). Pries skaiCiuojant kryptinio vektoriaus pokytj, pridéti ne vieng vertinamo jraso
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egzemplioriy, o didesnj juy kiekj. Kiekis turéty bati jvertinamas pagal duomeny rinkinio dyd;.
Taip sustiprinamas anomalijos poveikis vektoriaus krypties pokyciui, nepakenkiant pradiniam
duomeny rinkiniui. Naudojant apytikslio kryptinio vektoriaus skaiiavimo algoritma,
transakcijos jvertinimo sudétingumas skaiCiavimy atzvilgiu vertinamas O(p), ¢ia p — duomeny
rinkinio dimensijy kiekis.

Siekiant efektyvesnio veikimo naudojamas ne kampo tarp vektoriy pokytis, o kosinusy
panasumo (angl. cosine similarity) jvertis, kadangi tarp dviejy vektoriy nesunkiai galima
pasiskaiCiuoti kampo kosinusg zinant jy koordinates erdvéje [LYW13]. Naudojant kosinusy
panaSumg taip pat gaunamas normalizuotas panasumo jvertis, kadangi kampo kosinusas kinta
intervale [0; 1].

Sis metodas neaptiks anomalijos, jei ji yra toli nuo normaliy duomeny grupés, taciau
iSlaiko tinkama vektoriaus kryptj, taciau tokias anomalijas nesunku identifikuoti kitais metodais
[LYW13]. Tokia transakcija turéty turéti anomalias visy atributy reikSmes, todél Sio atvejo
apdorojimui galima pasitelkti kitus metodus arba papildyti kampu paremtg metods, kad bty
atsizvelgiama ne tik j vektoriaus krypties pokytj, taCiau ir j vektoriaus ilgio pokyti.
1.3.2.2. Metodo apibendrinimas

Apibendrinant galima teigti, kad metodas i$sprendzia dalj anomalijy aptikimo metody
problemy kylan¢iy dél duomeny balansuotumo. Taip pat teigiama, kad metodas yra tinkamas
apdoroti daugelio dimensijy duomeny rinkinius bei yra pakankamai efektyvus realaus laiko
transakcijy apdorojimui.

1.3.3. Elgsenos modelis paremtas savaiminiu susiejimu

Kasdien yra apdorojama milijonai transakcijy, todél yra apsunkinamas suk¢iavimo
aptikimo uzdavinys. Dél Sios priezasties bendro modelio atveju duomeny apdorojimas sudétingas
ir reikalaujantis daug resursy.

Nelogiska transakcijos vertinimui naudoti kity asmeny transakcijy duomenis [ZYLO9].
Sitloma atsizvelgti | kiekvienos unikalios kortelés elgsenos modelj. Taip pat pristatant
suk¢iavimo aptikimo metodus daznai naudojami atributai, kurie ne visada prieinami suk¢iavimo
aptikimo sistemoms. Aptariama sukc¢iavimo aptikimo metodo realizacija sprendzia Sias
problemas. Jgyvendinimas naudoja savaiminio susiejimo metodg (angl. self organising
mapping). Sis algoritmas veikia anomalijy aptikimo principu, todél jam nereikalingas i§ anksto
suklasifikuotas duomeny rinkinys.

Sis metodas orientuotas j suk&iavimo aptikima bankomatuose inicijuojamose transakcijose.
Metodas vadinamas elgsena paremtu, nes aptikimui naudojami tik transakcijos atributai ir jy

istoriniai duomenys [ZYL09].
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1.3.3.1. Metodo realizacija

Naudojami baziniai atributai yra: transakcijos data, transakcijos suma ir transakcijos vieta.
Norint jgalinti tikslesnj aptikimg i§ Siy baziniy atributy agreguojami iSvestiniai atributai.
Papildomai agreguojamas laikas praéjes nuo paskutinés transakcijos, bendras transakcijy daznis
ir t.t. Prie$s naudojant duomenis aptikimui jie normalizuojami j reikSmes intervale [0;1].

Svarbu paminéti, kad metodo paruosimas vykdomas tik gavus transakcijos patvirtinimo
praSymg. Prie§ patvirtinant transakcija gaunami naujos transakcijos duomenys bei istoriniy
transakcijy duomenys. Sugeneruojami iSvestiniai atributai, visi atributai apdorojami pagal
apibréztas transformacijas. Apdorojus duomenis yra apmokomas aptikimo modelis, jis
panaudojamas jvertinti transakcija. Kadangi apdorojimui parenkami tik vieno asmens duomenys,
duomeny rinkiniai labai mazi, todél net ir vykdant Sias operacijas prie§ kiekvieng jvertinimg,
modelis yra pakankamai efektyvus, kad buty tinkamas realaus laiko panaudos atvejams
[ZYLO09].
1.3.3.2. Metodo apibendrinimas

Galima teigti, kad metodas tinkamai atsizvelgia | duomeny paruo$imo reikalavimus.
Siekiant didesnio tikslumo skaiCiuojami iSvestiniai atributai, visi duomenys normalizuojami.
Taciau pasirinkti duomeny segmentai metodo paruoSimui labai mazi, sudaryti i§ asmens
transakcijy istorijos. Tai gali daryti neigiamg jtaka tikslumui, kadangi vieno asmens duomeny
imtis yra jautri triukSmui bei elgsenos pokyciams.

Svarbu pastebéti, kad paruoSiamieji veiksmai ir apsimokymas atliekamas prie§ patvirtinant
transakcijg, o metodo efektyvumas argumentuojamas mazo duomeny rinkinio idéja, todél be
papildomy efektyvumo jver¢iy nejmanoma jvertinti ar $is metodas tinkamas naudoti gamybinéje
aplinkoje.

1.3.4. Aptikimas paremtas dirbtiniais neuroniniais tinklais

Taisyklémis paremti aptikimo modeliai yra klasikinis apgaulés aptikimo sprendimas, kuris
techniskai lengvai realizuojamas, taciau reikalauja daug ekspertiniy ziniy. Dél Sios prieZasties
buvo sukurtas dirbtiniais neuroniniais tinklais paremtas modelis. Naudojant neuroniniais tinklais
paremtg realizacija pasickiamas iki 40 proc. geresnis rezultatas nei naudojant taisyklémis
paremtg modelj [GR94].

Tokiy tyrimo rezultaty negalima vienareikSmiskai priimti kaip pripazinimo, kad
taisyklémis paremti metodai yra neefektyvus. Taisykliy rinkinio efektyvumas tiesiogiai priklauso
nuo taisykliy parinkimo, taip pat kaip ir apsimokancios sistemos atveju — tikslumas tiesiogiai
priklausomas nuo tinkamo duomeny rinkinio paruo$imo.

Pateikiamoje metodo realizacijoje, kaip analizuojami duomeny atributai naudojami:

saskaitos numeris, mokéjimo suma, pardaveéjo kodas ir laikas. I Siy pagrindiniy atributy buvo
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iSvesti 20 papildomy sudétiniy atributy. Taciau neuroninj tinkla jgyvendinanti sukciavimo
aptikimo realizacija, taip pat néra optimali. Nebuvo atlickamas atributy normalizavimas,
reikSmiy skirstymas j kategorijas ar segmentavimas siekiant rasti tikslinj duomeny rinkinj.

1.3.5. Bajeso pasitikéjimo tinklais paremtas aptikimas

Sukciavimo aptikimo sistema turi gebéti tiksliai jvertinti transakcijas nepaisant
nebalansuoto duomeny rinkinio ir duomeny triuk§mo [MTV+02].
1.3.5.1. Metodo realizacija

Bajeso pasitikéjimo tinklai naudoja Bajeso teoremg, kuri apibrézia salyginés tikimybés
iSraiSka. Bajeso tinklas iSreiSkiamas orientuotu acikliniu grafu. Kiekvienas grafo mazgas
apibtidinamas keliomis blisenomis. Mazgai siejami tarpusavyje naudojant grafo kelius.
Kiekvienam grafo mazgui priskiriama tikimybiniy jverciy lentelé, kuri nusako tikimybe, kad
mazgas bus kiekvienoje i§ jam apibrézty buseny. Naudojant tokj metodg galima identifikuoti
vykio tikimybe, jeigu Zinomos pradings atributy reikSmes.

Turédami paruosta Bajeso modelj, jam pateikiame transakcijos duomenis, pagal saglyginés
tikimybés formule gauname jvertj, nusakanti kokia tikimybe, kad mokéjimas su tam tikrais
atributais yra suk&iavimas. Sio metodo trikumas tas, kad grafo struktira néra identifikuojama
automatiskai, tai turi atlikti ekspertas.

Sis metodas yra panasus j Markovo modelius, tadiau Markovo modeliai vertina tikimybe,
kad jvyks biisenos pasikeitimas, tuo tarpu Bajeso tinklas, vertina vieno jvykio biisenos parinkimo
tikimybe. D¢l Sios priezasties Bajeso tikimybiniy tinkly paruoSimas yra paprastesnis ir
efektyvesnis procesas. Pakanka jvertinti kiekvieno mazgo buvimo kiekvienoje biisenoje
tikimybes remiantis elementy kiekiu ir elementy, tam tikroje busenoje, kickiu. Egzistuoja $io
metodo iSvestinis metodas — naivieji Bajeso tinklai (angl. naive bayes), kurie turi tik vieng
esminj skirtumg — atskiriami jeigos mazgai, kurie grafe negali turéti tarpusavio keliy, todél negali
daryti jtakos kity jeigy biisenoms. Tokiu biidu gaunamas paprastesnis grafo pavidalas,
1.3.5.2. Apibendrinimas

Palyginami Bajeso pasitik¢jimo tinklus naudojantys metodai su dirbtinius neuroninius
tinklus naudojan¢iu metodais. Abejais atvejais Sie metodai priskiriami nuspéjanciajai analitikai,
abiem paruosti reikalingi duomeny rinkiniai su i§ anksto klasifikuotais duomenimis. Galima
teigti, kad realiuose panaudos atvejuose dirbtiniy neuroniniy tinkly panaudojimas biity
paprastesnis. Dirbtinio neuroninio tinklo apmokymui reikia paruosti duomeny rinkinj Su
tinkamai parinktais atributais. Tuo tarpu pasitikéjimo tinklo atveju reikalingas toks pats duomeny
rinkinio paruo$imas, taciau papildomai reikia sudaryti biseny modelj. Vis délto Bajeso tinklai

uztikrina geresnj tiksluma nei neuroniniai tinklai, yra grei¢iau apmokomi [MTV+02].
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Taip pat verta pastebéti, kad neautomatizuotas biiseny modelio sudarymas suteikia
didesnes konfigliravimo galimybes, taciau sukiirus netinkamg modelj, bus neigiamai jtakojamas
aptikimo rezultatas.

1.3.6. Imunine sistema paremtas aptikimas

Sukéiavimo aptikimo metodas turéty prisitaikyti prie naujy apgaulés bady. Siomis
dienomis suk¢iavimo aptikimo sistemos dazniausiai vis dar veikia ne realaus laiko principu, o
suk¢iavimo atveju jveréiai yra perduodami sukéiavimo vertinimo skyriams, atkreipiamas
démesys, kad sukéiavimo aptikimas daznai vertinamas tikslumo jveréiais [HAL14]. Metodas
jgyvendinamas naudojant imuninés sistemos algoritmg mégina spresti Sias problemas.

Imuninés sistemos metodas iSnaudoja Zmogaus imuninés sistemos veikimo id¢jg. Imuniné
sistema tiesiogiai sprendzia visas problemas, kurias turéty iSspresti sukCiavimo aptikimas
[HA14]. Zmogaus imuninés sistemos tikslas - identifikuoti svetimkiinius. Imuninés sistemos
dirba su nebalansuotais duomeny rinkiniais, kadangi dauguma lasteliy gerosios. Be t0 imuniné
sistema geba atsizvelgti | pasislépusius svetimkiinius bei iSmoksta identifikuoti naujus
svetimkiinius.

1.3.6.1. Metodo realizacija

Imuninés sistemos metodo paruoSimas vyksta neigiamos atrankos principu. Erdve
atsitiktinése vietose uzpildoma Igstelémis detektoriais, jterpiami nesukCiavimo duomenys.
Detektoriai, kurie persidengia su gerosiomis duomeny lgstelémis sunaikinami. Po paruoSimo
erdvé yra uzpildyta detektoriais erdvés vietose, kuriose nebuvo geryjy duomeny objekty.

Tokio metodo privalumas, kad jis apmokomas naudojant tik geryjy duomeny atvejus, tai
didelis privalumas sukCiavimo aptikime, kadangi tarp sukciavimo ir gery transakcijy vyrauja
didelis disbalansas.

Neigiama atranka yra neefektyvi suk¢iavimo aptikimo atveju [HA14]. Vietoje neigiamos
atrankos metode naudojamas apsimokymas naudojantis detektoriy reitingavimg. Reitinguojant
detektoriui persidengus su geragja duomeny lgstele jis néra Salinamas. SumaZzinamas detektoriaus
reitingas, 0 duomeny objektas jtraukiamas j lastelés atmintj, tam kad nebebuty identifikuojami
panasiis objektai.

Vykstant naujos transakcijos vertinimui detektoriai esantys arc¢iausiai transakcijos objekto
grazina savo jveréius. Kiekvienas jvertis prie§ apjungimg Kkoreguojamas pagal detektoriui
priskirta reitingg. Detektorius duomeny objekta vertina, pagal savo atmintyje iSsaugotus
duomeny objektus.

Siekiant jvertinti suk¢iavimo aptikimo rezultatus naudojamas kainy modelis.
Apsibréziama, kad neidentifikuotas sukciavimas kainuoja 100 valiutos vienety, neteisingas

aliarmas — 10 valiutos vienety. O identifikuoto suk¢iavimo apdorojimo administraciniai kastai —
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1 valiutos vienetas. Vertinant rezultatus naudojantis Siomis transakcijy vertémis skai¢iuojamas
finansinés naudos jvertis.

1.3.6.2. Metodo apibendrinimas

Reikia atkreipti démesj, kad metodas nenaudoja j duomeny paruoSimo. Taip pat kaina
paremto skai¢iavimo modelis remiasi konstantomis iSreikStomis transakcijy vertémis. Kainos
jver¢io duomenys yra iskreipiami, o méginimas jvertinti neteisingo aliarmo finansing verte yra
subjektyvus, kadangi realiis praradimai sudaromi i§ administraciniy kasty ir pelno prarasto dél
kliento nepasitenkinimo.

1.3.7. Hibridinis suk¢iavimo vertinimas

Nereikia vienareikSmiskai pasitikéti vienu sukéiavimo aptikimo metodu [KC16].
Hibridinis metodas apjungia 6 suk¢iavimo aptikimo metodus j vieng bendrg vykdomg balsavimo
principu. Sio jungtinio metodas jgyvendinamas naudojant sprendimy medzius (angl. decision
tree), atsitiktinius miSkus (angl. random forest), Bajeso tikimybinius tinklus bei naiviuosius
Bajeso tikimybinius tinklus, palaikanéiyjy vektoriy metods, k modeliy klasterizavimo metoda.
1.3.7.1. Sprendimy medziai

Sprendimy medzio (angl. decision tree) metodai atlieka nuspéjanciajg analize, todél jiems
paruosti reikalingas suklasifikuotas duomeny rinkinys. Apsimokymo proceso metu sudaromas
medzio pavidalo grafas, kurio kiekvienas mazgas iSreiSkiamas funkcija. Pagal Sios funkcijos
rezultata nusprendziama kuria grafo Saka leistis Zemyn. Duomeny jraso vertinimo procesas
pradedamas medzio Saknyje ir baigiamas viename 1§ medzio lapy. Teigiama, kad sprendimo
medziai gerai apdoroja triukSma, taip pat yra lengvai suprantami zmonéms ir sudarymui
reikalauja sglyginai mazai duomeny.

Savo ruoztu atsitiktinis miSkas (angl. random forest) néra visiS$kai naujas metodas. Miskas
sudaromas i$§ tam tikro kieko sprendimo medziy. Duomeny rinkinys, skirtas metodo apmokymui,
atsitiktinai su grazinimu skaidomas j kelis duomeny rinkinius, tada kiekvienas i§ poaibiy
naudojamas apmokyti atskirg sprendimo medj. Po misko apmokymo, vertinant transakcijg, miske
transakcija perduodama visiems sprendimy medziams, 0 gauti rezultatai apjungiami naudojant
daugumos principg.
1.3.7.2. Atraminiai vektoriai

Atraminiy vektoriy metodas (angl. support vector machines) atlicka duomeny
klasterizavimg. Duomenys pildomi daugiamatéje erdvéje vektoriy pavidalu, uzpildzius duomenis
siekiama rasti tokig hiperplok§tuma, kuri bity maksimaliu atstumu tarp duomeny grupiy erdvéje.
Atitinkamai gavus naujg transakcija galima jvertinti, | kurig erdvés dalj ji patenka, taip

nustatysime klasterj, kuriam ji priklauso.
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1.3.7.3. K-vidurkiy klasterizavimas

K-vidurkiy metodas remiasi klasterizavimu (angl. K-means clustering), todél jam
nereikalingas i§ anksto suklasifikuotas duomeny rinkinys. Metodas atlieka pakopinj tasky
perkélimg link klasteriy centry. Prie§ pradedant klasterizavima, nurodoma j kelias duomeny
grupes turi bati suskirstyti duomenis. Tada daugiamatéje erdvéje atsitiktinai parenkama tiek
erdvés tasky, kiek buvo pasirinkta grupiy, $ie taskai laikomi biisimy klasteriy centrais. Tuomet
pirmosios iteracijos metu, kiekvienas duomeny jrasas priskiriamas ar¢iausiai esan¢iam klasterio
centrui. SuskirsCius visus erdvés taskus, grupés pagrindinis taskas perstatomas j jam priskirty
taSky geometrinj centrg. Toliau procesas kartojamas, vykdoma antra iteracija. Visi erdvés taskai
vel laikomi niekam nepriskirtais, kiekvienas taskas 1§ naujo priskiriamas perstatytam
artimiausiam klasterio centrui. Procesas kartojamas tol kol nusistovi klasteriy centry pozicija
erdvéje.

1.3.7.4. Hibridinio metodo realizacija

Visi metodai naudojami kartu. Gavus uzklausg jvertinti transakcijg, ji pateikiama visiems
aptikimo metodams vienu metu ir gauti rezultatai apjungiami. Rezultaty apjungimui sitilomos 4
strategijos:

e daugumos principu;

e optimistinio balsavimo;
e pesimistinio balsavimo;
e paremta svoriais.

Pirmosiose trijose strategijose daroma prielaida, kad budai pateikia dvejetainj atsaka.

Daugumos principas trivialus. Laikoma, kad transakcija yra sukciavimas, jeigu jverciy
nurodanciy, kad tai yra sukéiavimas, daugiau nei nurodanciy prieSingai.

Optimistinis jvertis teigia, kad transakcija néra suk¢iavimas, jei bent vienas i§ algoritmy
grazing jvertj, nurodantj kad transakcija néra suk¢iavimas.

Pesimistinio atveju laikoma, kad transakcija yra suk¢iavimas jeigu bent vienas algoritmas
grazina atsaka, kad tai yra suk¢iavimas.

Svoriais paremto jver¢io skaiiavimo atveju, pirmiausia visy metody grazinami rezultatai
normalizuojami j intervalg [0;1], dauginami i§ svorio priskirto metodui ir sudedami. Svoriai
metodams paskirstomi taip, kad galutinis metodo rezultatas taip pat priklausyty intervalui [0;1].
Svorius rekomenduojama parinkti po algoritmo apmokymo atlikus testavimg su Zzinomais
duomenimis [KC16]. Svoris priskiriama metodui apibréziamas kaip algoritmo rezultato santykis
su visy algoritmy rezultaty suma. Gaunama, kad jeigu algoritmas aptiks tai, ko nepavyko aptikti
kitiems algoritmams, jis gaus didesnj santykinj svorj, 0 maziau tikslus algoritmas gaus mazesnj
svor].
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Sios 4 jungtinés strategijos buvo palygintos su pavieniais naudojamais metodais. Nustatyta,
kad prie§ apjungima geriausiai pasirodé Bajeso pasitikéjimo tinkly metodas. Sitlomos 4
suk¢iavimo aptikimo strategijos iSties leidzia pasirinkti suk¢iavimo aptikimo metoda pagal
organizacijai reikalingas savybes. Optimistinis metodas tur¢jo tik 0,1 proc. netikry aliarmy kiekj,
taciau pasizyméjo tik 30 proc. jautrumo jveréiu. Pesimistinis, prieSingai, aptiko apie 94 proc.
sukéiavimo, taciau turéjo net apie 14 proc. netikry aliarmy santykj. Tuo tarpu svoriais paremtas
balsavimo metodas pateiké pakankamai gera vidutinj aptikimo variantg, su 64 proc. jautrumu ir
mazesniu nei 1 proc. netikry aliarmy kiekiu. Naivieji Bajeso tinklai uztikrina 92 proc. jautruma,
taciau sukélia maziau nei 5 proc. netikry aliarmy, o jprasti Bajeso tinklai uztikrina 50 proc.
jautruma taciau netikry aliarmy kiekis i§liko mazesnis nei 1 proc [KC16].
1.3.7.5. Apibendrinimas

Galima teigti, kad hibridinio suk¢iavimo aptikimo idéja yra verta démesio. Svorinis
modelis i§ tiesy uztikrino aukstg tikslumag iSlaikydamas minimaly netikry aliarmy skaiciy. Vis
délto norint tokj algoritmg jgyvendinti gamybinéje aplinkoje reikéty sudaryti ir prizidréti 6
suk¢iavimo aptikimo sistemas. Tai reikalauty Zymiai daugiau resursy, 0 siekiant uztikrinti
realaus laiko atsaka, spresti skirtingy metody efektyvumo problemas.

Taip pat neatsizvelgiama ] tai, kad skirtingi algoritmai skirti spresti skirtingoms
problemoms, tod¢l naudoti tg pat; duomeny rinkinj gali biiti netikslinga. Galima teigti, kad buty
galima pasiekti dar geresniy rezultaty, jei duomeny rinkinys biity laikomas baziniu, taciau
iSvestiniai atributai buty pritaikomi individualiai kickvienam metodui, taip siekiant pasiekti
maksimaly rezultatg.

Apibendrinant galima teigti, kad nors pristatomas hibridinis aptikimo modelis ir pasieké
geriausius tikslumo rodiklius, ta¢iau jy pritaikymas brangus ir reikalaujantis daug resursy. Taciau
matoma, kad Bajeso tinkly realizacijos pateiké rezultatus artimus hibridiniam modeliui. Naivieji
Bajeso tinklai, palyginus su pesimistine strategija, pasieké panasy jautrumo rodiklj, ta¢iau sukélé
daugiau nei dvigubai mazesnj netikry aliarmy kiekj. Tuo tarpu jprastieji Bajeso tikimybiniai
tinklai vieninteliai buvo sulyginami su svoriniu modeliu, sukélé nezymiai didesnj netikry aliarmy
kiekj ir sulyginamg jautruma.

1.3.8. Sukc¢iavimo aptikimo metody realizacijy apibendrinimas

Atlikus akademinéje literatiroje pateikiamy realizacijy analize galima daryti iSvada, kad
suk¢iavimo aptikimas néra tiriamas ir analizuojamas, kaip programy sistemos kiirimo uzdavinys.
Tyrimai koncentruojasi tik j tam tikrg realizacijos dalj: duomeny apdorojima, jveréiy skai¢iavima
ar naudojamg duomeny gavybos metodg. Sukc¢iavimo efektyvumo vertinimai metody
palyginimuose buvo nereikalingi dé¢l aptikimo vykdymo paketinio apdorojimo btdu, taciau

dabartinéms suk¢iavimo aptikimo sistemoms keliamas reikalavimas pateikti atsaka realiu laiku,
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prie$ transakcijos patvirtinimg. Dauguma pritaria realaus laiko suk¢iavimo aptikimo idéjai ir
mégina ja Vystyti, taCiau norint uztikrinti §io reikalavimo jgyvendinima, reikalingi
vienareik§miski sukciavimo aptikimo efektyvumo jverciai. Metodg vertinant kaip duomeny
analizés uzdavinj, galima iSmatuoti statistines tikslumo metrikas, taciau sukc¢iavimo aptikimas
galiausiai yra jgyvendinamas programy sistemos pavidalu. Efektyvumui ir jgyvendinamumui
jtakag daro ne tik naudojamas algoritmas, bet ir pasirinkta sistemos architektiira. Dél Sios
priezasties norint vertinti sukciavimo aptikimo metodus ir lyginti juos tarpusavyje, reikia tyrima
atlikti pilnai apimant duomeny paruo§img, suk¢iavimo jver¢iy gavima bei sistemos kontekstg.
Remiantis atlikty tyrimy rezultatais, buvo patvirtinta, kad nors taisykliy rinkiniais paremtas
suk¢iavimo aptikimas yra nesudétingai jgyvendinamas, tafiau duomeny gavybos metodai
lankstesni ir jgalina tikslesnj aptikimg. Apibendrinant gavyba paremtus metodus, buvo
identifikuota, kad Bajeso tikimybiniai tinklai yra tinkamas metodas sukciavimo aptikimui,
kadangi skirtinguose tyrimuose buvo prieita prie iSvady, kad jie suk¢iavimg leido aptikti tiksliau
nei dazniausiai naudojami pavieniai metodai ir pateiké rezultatus artimus hibridiniam modeliui
apjungian¢iam 6 pavienius metodus. Bajeso tikimybiniai tinklai taip pat leidzia pakankamai
greita modelio paruosimg, o metodo rezultatai, nors ir néra taip paprastai interpretuojami kaip
sprendimo medziy atveju, tadiau lengvai suprantami turint tikimybiy teorijos ziniy. D¢l Siy
priezas¢iy tolimesni sukéiavimo aptikimo projektavimo darbai bus atlickami naudojant Bajeso

tinklus, kaip kuriamos suk¢iavimo aptikimo sistemos pagrinda.
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2. Sitlomas suk¢iavimo aptikimo metodas

2.1. Bajeso tinklo analizé

»Bajeso tinklai yra grafinés struktiiros atvaizduojancios tikimybinius sarysius tarp didelio
kiekio kintamyjy ir iS§vady darymas i§ $iy kintamyjy*“ [Nea03]. Tinklai jgyvendinami naudojant
Bajeso teorema, apra$yta Thomas Bayes 1763 metais. Sis tikimybinio samprotavimo biidas yra
placiai paplites ir naudojamas jvairiose srityse: klienty segmentavime, veido atpazinime,
diagnozavime.

Bajeso tinklas — aciklinis, orientuotas grafas turintis ribotg skai¢iy mazgy. Kiekvienas
mazgas yra apibréziamas baigtiniu skai¢iumi biiseny. Jei tinkle turime mazgus A ir E, o i§ mazgo
E eina briauna j mazgg A, laikome, kad E yra mazgo A tévinis mazgas. Kiekvienam i§ tinklo
mazgy yra apibréZiama jvykiy jungties tikimybiy lentele, kurioje nurodomos mazgo biiseny ir jo
téviniy mazgy biseny jungties tikimybés. Tinkle briaunomis sujungiami tik tie jvykiai, kuriy
tarpusavio priklausomybé laikoma reik§minga. Taip mazinamas tinklo kompleksiskumas. Galimi
skirtingi budai apibrézti tinklo struktiira:

e naudojantis ekspertinémis Ziniomis;
¢ naudojantis istoriniy duomeny rinkiniu.

Sudarant tinklg naudojantis ekspertinémis Ziniomis, tinklo mazgai ir reikSmingos jvykiy
tarpusavio priklausomybés identifikuojamos eksperto. Sudarant tinklg i§ istorinio duomeny
rinkinio ekspertai identifikuoja tinklo mazgus, taciau jvykiy tarpusavio priklausomybes tinkle
pagal transakcijy duomenis identifikuoja algoritmai.

2.1.1. Jvercio gavimas

Siekiant manipuliuoti tinklo efektyvumu bei vertinti jver¢io gavimo sudétingumg butina
suprasti tinkly veikimo principus bei Bajeso teorema.

Salyginé tikimybé apibrézia jvykio tikimybe su salyga, kad Zinomas Kitas jvykis. Tegu
A, E — jvykiai. Tada jvykio A tikimybeé su salyga E vadiname salygine tikimybe ir Zymime
P(A|E). Todél P(SUK|ATRIBUTAI) Zymi tikimybe, kad transakcija su zinoma atributy
kombinacija yra sukéiavimas, ¢ia jvykis SUK nurodo, kad transakcija yra suk¢iavimas. Jvykis
ATRIBUTAI nurodo, kad transakcija sudaryta i§ mums Zzinomos transakcijos atributy
kombinacijos.

Jeigu P(A|E) # P(A) jvykiai A, E yra priklausomi. Priklausomy jvykiy jungties tikimybé
yra lygi pirmojo jvykio tikimybei padaugintai i§ antrojo jvykio tikimybés, su salyga, kad
pirmasis jvykis jvyko: P(ANE) = P(A)-P(E|A) = P(E) - P(A|E). Bendru atveju jungties
tikimybés iSraiska:

P(Al N Az n..nN ATL) = P(Al) * P(A2|A1) T P(AnlAn—l N An_z n..nN A2 N Al)

40



Cia A1 A; ..., A, tarpusavyje priklausomi jvykiai, o n — bet koks natiiralusis skaicius. I8
lygybés aisSku, kad siekiant bendru atveju apskaiciuoti jvykiy jungties tikimybe reikia atsizvelgti
1 visy jvykiy tarpusavio priklausomybes. Tai apsunkina jvykiy jungties tikimybinio jvercio
gavimg.

[rodyti, kad jvykiai yra visiskai tarpusavyje nepriklausomi yra sudétinga. Daznai jvykiai
yra tarpusavyje priklausomi, taciau jy tarpusavio poveikis labai mazas. Naudojant Bajeso tinkla
i§ anksto apsibréziama, kuriy jvykiy tarpusavio priklausomybes laikome reik§mingomis. Tai
leidzia supaprastinti skaic¢iavimus ir Bajeso tinklus efektyviai naudoti su didesniais tinklo mazgy
kiekiais.

IS jvykiy jungties apskai¢iavimo formulés iSvedama supaprastinta Bajeso teoremos

iSraiska - P(A|E) = % Si Bajeso teoremos israiska parodo kaip remiantis istorinémis

ziniomis jvertinti salygine tikimybe®. Vietoje jvykiy A ir B jstate jvykius SUK ir ATRIBUTAI

P(SUK)-P(ATRIBUTAI|SUK) I

gauname - P(SUK|ATRIBUTAI) = P(ATRIBUTAI)

to galima daryti prielaida, kad

siekiant jvertinti suk¢iavimo tikimybe pakanka Zinoti:
e bendrg tikimybe sutikti suk¢iavimo transakcija;
e tikimybe sutikti transakcijg su Siuo konkrec¢iu atributy rinkiniu tarp sukc¢iavimo transakcijy;
e tikimybe sutikti transakcijg su Siuo atributy rinkiniu tarp visy transakcijy.
Dedamagsias galima apskaiCiuoti 1§ istorinio duomeny rinkinio pagal klasikinj jvykio

tikimybes apibrézima: P(SUK) = nsn—“", P(ATRIBUTAI|SUK) = Isukatributat

Nsuk

P(ATRIBUTAI) =W, gia m — transakcijy kiekis istoriniame duomeny rinkinyje,

Ngux — suk¢iavimo transakcijy kiekis istoriniame duomeny rinkinyje, ng¢ripurai — transakcijy su
tokia pat atributy kombinacija kiekis istoriniame duomeny rinkinyje, Mg,k atriputai — Suk€iavimo
transakcijy su tokia pat atributy kombinacija kiekis istoriniame duomeny rinkinyje.

Si Bajeso teoremos israiska puikiai demonstruoja Bajeso teoremos taikyma ir Bajeso tinkly
veikimo principg, taciau toks suk¢iavimo tikimybiy jvertinimas buty nekorektiskas. Sukciavimas
yra retas reiSkinys, o skirtingy transakcijos atributy kombinacijy kiekis yra labai didelis. D¢l Sios
priezasties duomeny rinkinyje daznai nepavykty identifikuoti suk¢iavimo transakcijy su ta pacia
atributy kombinacija. Si problema bus sprendZziama parenkant tinkama tinklo struktiirg vykdant

kriterijy agregavimg, duomeny normalizavimg, reikSmiy skirstymga j kategorijas.

® Bendroji Bajeso teoremos israiska pateikiama [Kub96] saltinyje
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2.1.2. Pavidalas

Tinklo pavidalas tiesiogiai veikia jver¢io gavimo efektyvuma, saugomy tikimybiniy
lenteliy kiekj ir dydj. Siekiant sudaryti tinkla galintj pateikti suk¢iavimo jvertj realiu laiku, batina
galimybé jvertinti ir pagrjsti tinklo efektyvuma. Todél sudarant tinklo pavidalg priklausomybiy
identifikavimo algoritmai nenaudojami. Tinklo struktiira bus apibréZiama naudojant ekspertines
Zinias.

Apibrézus tinklo struktiirg ir tikimybines lenteles gaunamas bendrojo pavidalo Bajeso
tinklas. Naudojantis Siuo tinklu pagal skirtingas Zinomy mazgy aibes galima jvertinti, bet kurio
tinkle esan¢io mazgo biisenos tikimybe. Dél Sios priezasties tinklai naudojami tokiose srityse
kaip vaizdo atpazinimas. Sudarant atpazinimo tinklg i§ anksto néra zinoma kokius objektus
reikés identifikuoti ir kokias vaizdo savybes, galinfias padéti vaizdo atpazinimui,
identifikuosime. Transakcijos yra atliekamos pagal grieztus protokolus. Transakcijos atributai
yra i$ anksto zinomi ir nekintantys. Visais atvejais skai¢iuojamas suk¢iavimo jvykio jvertis. IS to
galima daryti prielaida, kad suk¢iavimo aptikimui bendro pavidalo tinklas néra butinas. Kadangi
tinklo pavidalas gali daryti jtakg jverio gavimo efektyvumui darbe bus atliktas skirtingo
pavidalo tinkly efektyvumo tyrimas.

2.1.3.  Vieno lygio tinklas

Vieno lygio tinklu darbe laikomas tinklas, kuriame siekiamo rezultato mazgas tiesiogiai

priklausomas nuo visy stebimy buseny (zr. 1 pav.).
1 pav. Tiesiogines priklausomybés pavidalas
Cia mazgas ,,SUKCIAVIMAS® zymi jvykj SUK, K = {K,,...,K,} — stebimy kriterijy
mazgy aibé, ¢ian — stebimy kriterijy kiekis iSreiSkiamas nattiraliuoju skaiciumi. Kiekvienas
kriterijus apibréziamas Kriterijaus buseny aibe. Kiekvieno kriterijaus blisenos ir buiseny kiekis
gali skirtis.
Neatsiejama tinklo dalis yra jvykiy jungties tikimybiy lentelés. Lentelése apibréziamos

tikimybés sutikti mazgg ir jo tévinius mazgus kiekvienoje i§ jmanomy biseny kombinacijy. Sio
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pavidalo tinklui reikalingos dviejy tipy tikimybiy lentelés: kriterijaus mazgy lentelés, sukéiavimo
mazgo lentele.

Vieno lygio tinkle daroma prielaida, kad Kkriterijy mazgai neturi téviniy mazgy ir yra
tarpusavyje nepriklausomi. D¢l Sios priezasties kriterijy mazgy lentelése saugomos tikimybés
sutikti kiekvieng mazgo biiseng. Tegu B; yra i - tojo kriterijaus biiseny aibé, b;; yra i — tojo
kriterijaus j — toji busena, |B;| i — tojo mazgo biseny kiekis iSreiSkiamas biiseny aibés dydziu.
Tuomet tarkime, kad p;; yra i - tojo kriterijaus, j — tosios biisenos tikimybe. p;; € [0;1], Cia i,j —
natlralieji skai¢iai ir i <n, j<|B;|.Tada kiekvienam, kriterijui K;, egzistuoja lentelé
(zr. 1 lentelé).

1 lentelé. i - tojo kriterijaus tikimybiy lentelé

Bisena Tikimybé
b1 Pi1
b;, Di2
bip,) Pils;|

Akivaizdu, kad reikés n lenteliy, o kiekviena lentelé turés |B;| duomeny jrasy. Todél Sioms

lenteléms  iSsaugoti reikés X7, |B;| duomeny jraSy. Tegu byax =m<aX|Bi|, tada
l=n

™1 |Bil £ n - bpax- Lygybé tenkinama kai visi kriterijai turi vienoda buseny kiekj. I§ to
gauname, kad maksimalus duomeny jrasy skaicius yra n - b, gy -

Suk¢iavimo mazgo lenteléje reikia pateikti sukéiavimo mazgo ir Kriterijy mazgy buseny
jungties kombinacijy tikimybes. Tegu jvykis SUK apibréziamas kaip jvykis, nurodantis ar jvyko
suk&iavimas. Sis jvykis apibréziamas biisenomis Bgy, = {tiesa, netiesa} Naudojant §j tinklo
pavidalg sukéiavimo jvykis priklausomas nuo visy kriterijy, todél lenteléje nurodomos tikimybés
jvykti visoms galimoms Kriterijy baseny kombinacijoms: (Zr. 2 lentelé)

2 lentelé. Sukc¢iavimo jvykio tikimybiy lentelé

Biisenos
_ Tikimybé
SUKCIAVIMAS K; K,
tiesa by, bn4 Psuk1
netiesa by, bn4 Psuk2
tiesa by, bn4 Psuk3
netiesa by, bn4 Psuka4
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Duomeny jrasy kiekis lentel¢je biity lygus skirtingy galimy biiseny kombinacijy kiekiui:

|Bsykeravimas! - Ii=11Bil. Zinoma, kad |Bsyk| = 2, 0 bpgx = T?S%lxlBiL tada 2 - [T}2,4|B;| < 2-

biax - I8 nelygybés aisku, kad blogiausiu atveju duomeny jrasy skai¢ius yra 2 * by,qy

Kadangi n apibrézia kriterijy skai¢iy tinkle, galima teigti, kad duomeny jrasy kiekis auga
eksponentiskai, priklausomai nuo kriterijy skaiciaus. Apibrézus 30 kriterijy, i§ kuriy kiekvienas
turi 5 biisenas, gautuméme apie 1,8 - 1021 duomeny jrasy. Jeigu 1 duomeny jrada sugebétuméme
iSsaugoti 1 baite atminties, mums reikty apie 1,7 - 10° TB. Realiose duomeny saugyklose jrasai
uzima daugiau nei 1 baitg, todél darbo raS§ymo metu néra praktiniy galimybiy tokio duomeny
kiekio i$saugojimui. Dél didelio skirtingy kombinacijy kiekio tikétina, kad duomeny rinkinyje
nebus statistiskai reik§mingo transakcijy kiekio su tokia pacia kriterijy kombinacija, todél
jverciai bus nekorektiski.

Taip pat, vieno lygio pavidalas gali apriboti ekspertus primityvioje tinklo struktiroje.
Tikétina, kad ekspertai gali identifikuoti tarpusavyje susijusiy kriterijy ar kriterijy grupiy, kuriy
nejmanoma iSreiksti Sio pavidalo tinklu. Todél apibendrinant galima teigti, kad nepriklausomai
nuo to, kokj atsako laikg ar tikslumg gali uztikrinti, toks tinklas yra nejgyvendinamas realioje
aplinkoje.
2.1.3.1. Dvieju lygiy tinklas

Jvertinus vieno lygio tinklo pavidalg identifikuotos problemos kylancios dél didelio galimy
kriterijy kombinacijy kickio, dideliy atminties poreikiy, primityvios struktaros. Keliy lygiy
tinklas jveda papildomus mazgus leidZiancius apsibrézti kriterijy grupavimg, identifikuoti

tarpusavyje susijusius Kriterijus (zr. 2 pav.)

2 pav. Netiesioginés priklausomybés tinklo pavidalas
Tegu KG; yra i - toji kriterijy grupé, ¢ia k — kriterijy grupiy kiekis ir i <= k. K;; yra i -
tosios grupés j - tasis kriterijus. Siekiant prasmingo palyginimo tarkime, kad naudojame
kriterijus i§ vieno lygio tinklo sugrupuotus j kriterijy grupes. Todél XX, |KG;| = n. Bendrinei
Sio pavidalo tinklo realizacijai reikia trijy tipy lenteliy:
e nusakanti K; ; buseny tikimybes, su visais i, j;

e nusakanti KG; buiseny tikimybes, su visais i;
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e nusakanti SUK buseny tikimybes.
Kriterijy K;; lentelése duomeny jraSy kiekis bus lygus visy kriterijy grupiy kiekvieno

kriterijaus buiseny sumai: Z'KG i |B;;|. Zinant, kad bpg, = maXIB |, K .|KG;| = n,

gauname: Y, SV 1B, < TK S b = b - KK Gl = by - 1. 18 to aisku, kad
blogiausiu atveju reikés saugoti by, 4, * 1 duomeny jrasy.

Kriterijy grupavimo mazgams KG; bendruoju atveju reikia paruosti kriterijy grupés ir
téviniy kriterijy buseny jungties tikimybes: P(KGl- NK;N ...N Ki|1«;i|)Vi < k. Kiekvienai
kriterijy grupei paruoSiamos jos téviniy Kriterijy jungties buseny kombinacijos. Kiekvienos
lentelés duomeny jraSy kiekis priklauso nuo mazgo KG; buseny kiekio ir téviniy kriterijy biiseny
kiekio. Tod¢l yra |BKG| H'KG ||BU| skirtingy buseny kombinacijy vienai kriterijy grupei.
Sudéjus visy kriterijy grupiy kombinacijas gaunamas visy kombinacijy Kiekis: Z{-‘=1|BKGi|-

KG;
]_[| llBul Zinant, kad bp,q, = r{1<e}{x]r<r|11?();(||BU| bxcmax = maxlBKG | KGpax = maX|KG l,

gaunama:

IKG;l
leKGl HlBul = Z|BKGL max|KG| < bmax " ZlBKGz

< bmax" ™ * bgmax " k
I§ to aisku, kad blogiausiu atveju galimas duomeny jrasy Kiekis bus by, ™ « bremax * k.
SUK mazgui reikia apibrézti mazgo ir Kkriterijy grupiy buseny jungties tikimybes
P(SUK N KG,N...n KG,). Siuo atveju reikalinga vienintel¢ lentelé. Skirtingy biiseny
kombinacijy kiekis priklauso nuo sukciavimo mazgo biiseny kiekio ir kriterijy grupiy biiseny
kiekiy: |Bgyx| - [1iz; |Bkg,|. Zinant, kad byemax = r?sa}(x|BKGi|, |Bsyx| = 2. Gaunama:

|Bsyk| - H§‘=1|BKGL.| <2 bKGmaxk. IS to aisku, kad blogiausiu atveju galimas duomeny jrasy

Kiekis: 2 - bremax -

Sudéjus visy lenteliy duomeny jrasy poreikius jvertintus didziausiam galimam kombinacijy
kiekiui  gaunama, kad i§ viso didziausias galimas duomeny jraSy  kiekis:
Bnax * T+ bimax o™ + bremax * K + 2 * beemax - Siekiant papildyti tinkla galima pridéti nauja
kriterijy grupe. Pridéjus nauja grupe didés kriterijy grupiy kiekis k. Taip pat galima pridéti
kriterijus | esamas grupes, §iuo atveju didés maksimalus kriterijy grupéje kiekis - KGpqy-
Akivaizdu, kad abiem atvejais didéja iSraiskos laipsnis. Todél galime teigti, kad tai
eksponentiskai auganti priklausomybé.

Priesingai nei vieno lygio tinklo atveju, eksponenté priklauso nuo kriterijy grupiy kiekio, o

ne nuo visy kriterijy kiekio. Darome prielaida, kad tinklas suskirstytas j k balansuoty grupiy -
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KGpax = % Todél nepaisant to, kad duomeny jrasy kiekis auga eksponentiskai, Sios eksponentés

laipsnis yra =~ k karty mazesnis lyginant su vieno lygio tinklu. Pakartotinai jvertinamas
praeitame skyrelyje pateiktas pavyzdys. Tegu turima 30 kriterijy, kiekvienas apibréziamas 5
basenomis. Kriterijus padalinti j 5 grupes, po 6 kriterijus. Daroma prielaida, kad kriterijy grupés
taip pat apibréziamos 5 busenomis. [stacius reikSmes j didziausio kombinacijy kiekio iSraiska
gaunama: 5:5+45%-5:5+ 2-55=1396900. Vieno lygio tinklo pavidalo atveju nebuvo
praktiniy galimybiy iSsaugoti duomeny jrasus, taciau Sis tinklo skaidymas j potinklius sumazino
eksponentés laipsnj, zymiai sumazindamas reikalingy duomeny jrasy kiekj.

Kriterijy grupavimas visiSskai problemos nei$sprendzia, sudétingumas vietos atzvilgiu
iSlicka eksponentiskai augantis, todél néra pritaikomas suk¢iavimo aptikimo tinkluose
naudojanciuose Simtus kriterijy. Taciau =~ k karty sumazinus eksponentés laipsnj, $is biidas yra
pritaikomas naudojant iki 100 kriterijy. Todél §is budas jgyvendinamas.

Atlickamas jver¢io gavimo tyrimas. Kriterijy grupe galima apibrézti 2 budais:

e Kkriterijy grupés biisena i§ anksto Zinoma;
e Kkriterijy grupés blisena 1§ anksto néra Zinoma.

Darant prielaida, kad kriterijy grupés i§ anksto zinomos, jvykiai SUK ir bet kuris kriterijus
K yra sglyginai nepriklausomi. Jeigu tinkle yra 3 mazgai: A, B, C. Ir B yra mazgo A tévas, o C
yra mazgo B tévas, tai A ir C yra sglyginai nepriklausomi, su sglyga kad Zinomas B. Salyginai
nepriklausomiems jvykiams galioja lygybé: P(A|B N C) = P(A|B). Dviejy lygiy tinkle §i
savybé reiskia, kad Zinant KG; busenas, ¢ia i <k, galioja lygybé (zr. 1 priedas):

P(SUK|KG,NKG, N ..NKG, NK;; N ..N Kijkgy N N Kix N o0 Kiejgy,))
= P(SUK|KG, N KG, N ..N KGy)
Todél norint jvertinti jvykio SUK tikimybe, pakanka rasti P(SUK|KG; N KG, N ...N KGy). 1§
sglyginés tikimybés apibrézimo zinoma, kad jg galima apskaiCiuoti pasinaudojus lenteliy
duomenimis:

P(SUK NKG,NKG, N ..N KGy)
P(KG;NKG, N ..NKGy)
B P(SUK NKG, NKG, N ..Nn KGy)
~ P(SUK N KG,NKG,Nn..nKG,) + P(SUKNKG,NKG, N ...Nn KGy)

P(SUK|KG; N KG, N ..NKGy) =

Visas reikalingas reikSmes galima rasti jungtinéje jvykio SUK lenteléje, taigi aisSku, kad
turint i§ anksto paruoStas duomeny lenteles jverc¢io gavimas yra labai greita operacija. Vis délto,
tinklui sudaryti buvo ruosiamos trijy tipy lentelés nusakancios
kriterijy mazgy, kriterijy grupiy mazgy bei suk¢iavimo tikimybes.

Darant prielaida, kad tam tikros kriterijy grupés i$ anksto néra zinomos, Kiekvieno
kriterijaus grupe galima jvertinti skai¢iuojant tikimybe:
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P(KGL- NKi;N ..N Ki|KGi|)
P(Kl-1 n..N Ki|KGi|)

P(KG;|Ki N .0 Kykeiy) =

= P(KGL' N Ki1 n ..N KiIKGi|)
P(KG,NKiy 0 ..n Kyiy) + P(KG N Ky 0.0 Kijgegyy)

Siam papildomam veiksmui visas reikalingas reik§mes galima rasti kriterijy grupiy lentelése.
Todél Siuo atveju biity panaudotos dvi i$ trijy paruosty lenteliy grupiy.

Sie pavyzdziai demonstruoja, kaip naudojant bendrinj Bajeso tinkla tik vieno tipo jverdiy
gavimui yra $vaistomi resursai nenaudojamy lenteliy paruos$imui bei saugojimui. Buvo nustatyta,
kad reikalingy duomeny jrasy kiekis priklausomas nuo apibrézty kriterijy kiekio. Todél Svaistant
duomeny saugykly resursus neigiamai veikiamas aptikimui galimy naudoti kriterijy skaiCius.
Taip apsunkinamos aptikimo panaudojimo galimybés. Saugomy duomeny jrasy kiekis nedaro
jtakos jvercio pateikimo efektyvumui jj vertinant algoritmo abstrakcijos lygmenyje. Vis délto,
atsizvelgiant biisimos sistemos realizacija Zinoma, kad norint rasti reikiamg duomeny jraSg
didesniuose duomeny rinkiniuose reikia atlikti daugiau palyginimo operacijy. Taip pat reikia
nepamirsti, kad pasiekus duomeny kiekj, dél kurio batinas duomeny Kklasterizavimas, kyla
potencialios rizikos susidurti su CAP teoremos ribojimais sisteminio jgyvendinimo lygmenyje.

2.1.4. Apibendrinimas

Siekiant pateikti prasmingg tinklo jgyvendinamumo ir efektyvumo tyrimg buvo
iSanalizuoti Bajeso tinkly veikimo principai. Istyrus du skirtingus tinklo pavidalus: vieno lygio
tinkla, dviejy lygiy tinklg, buvo nustatyta, kad vieno lygio Bajeso tinklo duomeny saugojimo
poreikiai auga eksponentiSkai priklausomai nuo kriterijy kiekio, todél realistiska kriterijy kiekj
turintys tinklai yra nejgyvendinami dél technologiniy ribojimy dabartinése duomeny saugyklose.
Taip pat buvo identifikuota, kad vieno lygio tinklo primityvus pavidalas riboja tiksluma, trukdo
iSreiksti realistiS8kas struktiiras. Tiriant dviejy lygiy tinklg buvo nustatyta, kad tinklo duomeny
saugyklos resursy poreikis taip pat auga eksponentiskai. Tac¢iau kriterijy grupavimas eksponentés
laipsnj sumazina iki k karty, ¢ia k — kriterijy grupiy skai¢ius. Todél galima teigti, kad naudojant
kriterijy grupavimg j potinklius reik§mingai sumazinamas poreikis duomeny saugykly resursams.
Taip pat buvo identifikuota, kad dél sumazéjusio skirtingy kriterijy buiseny kombinacijy kiekio,
Sio pavidalo tinklas gali padéti uztikrinti didesn;j tiksluma. Kadangi Sios strukttiros tinklas leidzia
apibrézti tarpusavio sasajy turin€ius kriterijus bei jvesti papildomas kriterijy abstrakcijas, ji
lengviau pritaikyti realistiSkuose panaudos atvejuose. Todel apibendrinant tinklo pavidaly tyrima
galima teigti, kad dviejy lygiy tinklo struktlira yra pranasesné ir pritaikoma realistiskose
suk¢iavimo aptikimo sistemose.

Tiriant tinklo pavidalg buvo parodyta, kad suk¢iavimo aptikimui pilnas Bajeso tinklas néra

biitinas dél transakcijy vykdymo protokoly grieztumo. ISanalizavus jverciy skaiCiavima abiejy
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pavidaly atveju, nustatyta, kad siekiant suk¢iavimo jvercio gavimo, naudoti pilnajj Bajeso tinkla
yra neefektyvu. SkaiCiuojant suk¢iavimo jvertj néra iSnaudojamos Visos paruostos duomeny
lentelés. Kadangi duomeny saugyklos resursai riboja galimy apsibrézti kriterijy kiekj, galima
teigti, kad toks resursy i$naudojimas riboja tinklo panaudojimo galimybes bei tiksluma.

2.2. Jver¢io skaifiavimo analizé

ISanalizavus jverciy apskai¢iavimg nustatyta, kad siekiant konkretaus jver¢io gavimo pagal
stating kriterijy aib¢ naudoti bendrajj Bajeso tinklg yra neefektyvu. Todél darbe bus siekiama
sukurti konkrety optimizuota sukéiavimo jveréio skai¢iavimo biida Sio bido pagrindu naudojant
dviejy lygiy Bajeso tinkla.

Buvo identifikuota, kad kriterijy grupes galima apibrézti dviem btidais: teigiant, kad grupés
biisenos gavus transakcijg yra i§ anksto zinomos bei teigiant kad biisenos neZinomos. Toliau
darbe bus analizuojamas jver¢io skai¢iavimas sudarant kriterijy grupés abiem btdais.

Skyriuje siekiama jvertinti aptikimo efektyvuma priklausomai nuo tinklo strukttiros. Todél
reikalingy atlikti operacijy kiekis ir duomeny saugojimo poreikiai vertinami nesigilinant j
realizacijos detales. Operacijos Siame abstrakcijos lygmenyje laikomos elementariomis ir
lygiavertémis. Tuo tarpu duomeny saugojimo poreikis vertinamas duomeny jraSy kiekiu
nesigilinat j duomeny tipus.

Darome prielaidg, kad visy kriterijy btsenos lengvai identifikuojamos elementariais
matematiniais veiksmais palyginant transakcijos atributus su istoriniu duomeny rinkiniu. D¢l to,
vertinant jverio apskaiCiavimg, ] Kkriterijy blseny nustatyma neatsizvelgiama, atskirai
nevertinami duomeny rinkiniai reikalingi iSsaugoti transakcijas bei iSvestinius transakcijy
duomenis reikalingus identifikuoti kriterijy biisenas.

Pries skaiCiuojant transakcijy sukc¢iavimo jverCius reikia apmokyti tinklg pakankamu
istoriniy transakcijy kiekiu. Vykdyti aptikimg be pradinio duomeny rinkinio teoriskai jmanoma,
taCiau jver¢iy skaiCiavimas pagal statistiSkai nezymy duomeny rinkinj pateikty nekorektiskus
jver¢ius. Taip pat daznai buty pateikiami nulinés vertés jveréiai. Todél suk¢iavimo aptikimo
sistemg turi biiti galima apmokyti 1§ einamyjy transakcijy duomeny, importuojant istorines
transakcijas. Siekiant iSvengti aptikimo budo kompleksiskumo, daroma prielaida, kad esant
duomeny importavimo poreikiui bus naudojamas apmokymo procesas apdorojantis einamgsias
transakcijas. Tinklo apmokymas neturi tiesiogiai paveikti jveréio pateikimo laiko, taciau norint
uztikrinti metodo jgyvendinamuma biitina iStirti ar apmokyma jmanoma jvykdyti per realistiska

laika su realistiSku resursy kiekiu.
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2.2.1. Zinomos Kkriterijy grupés biisenos

Analiz¢ pradedama nuo tinklo, kuriame kriterijy grupés apibrézimas leidzia identifikuoti
kriterijy grupés buseng gavus transakcija jvertinimui. Norint jvertinti Sio tinklo efektyvuma
reikia atsizvelgti j kriterijy grupés apibrézima.

Yra jvairiy buidy apibrézti kriterijy grupés biiseng: pagal transakcijy atributus, naudojant
palyginimus su istoriniais duomenimis, naudojant ekspertines zinias. Naudojant Siuos budus
jvykis SUK ir apibréztos grupés kriterijai tampa sglyginai nepriklausomi, tokiu atveju grupés
kriterijai tiesiogiai nebenaudojami jveréio skaiiavimui. Todél prasminga apibrézti kriterijy
grupés biisenas taip, kad jos apibendrinty grupés kriterijus. Toks grupés apibréZzimas néra
trivialus, daroma prielaida, kad uztikrinti bido efektyvumg galima tik jvertinus grupés biisenos
identifikavimo efektyvuma.
2.2.1.1. Kiriterijuy grupés apibrézimas

Norint jvertinti biisenos identifikavimo efektyvuma biitina apibrézti kriterijy grupg.

Tarkime, kad kriterijy grupg apibréZiame kaip jvykj, nurodantj tikétinumg sutikti $i0S
grupés kriterijy biisenas tarp sukCiavimo transakcijy: P(SUK N Ky N ... N Kjkg,) Kiekvienam
i < k. Toks grupés apibrézimas jvertins grupés kriterijy biiseny rizikingumg. Tikimybinio
jver¢io panaudoti kaip biisenos negalima, todél jverciai skirstomi j 5 kategorijas:

e LM (labai maza rizika);
e M (maza rizika);

e V (vidutiné rizika);

e D (didelé rizika);

e LD (labai didelé rizika).

Tegu Py,;q — vidutinis transakcijy rizikos jvertis i — tajai kriterijy grupei tarp istoriniy
kriterijy grupiy kombinacijy, o; — standartinis nuokrypis i — tajai kriterijy grupei. Tegu
pi = P(SUK N Kj; N ...N Kjkg,). Tada apibréztas kategorijas parenkame pagal tai per kiek
vidutiniy standartiniy reik§mé p; yra nutolusi nuo vidutinés kriterijy grupés kriterijy kombinacijy
reikSmiy vidurkio.

(LM, p;i = Pyg < —2-0;

IM, —2:0; < p; — Pyig < —0;
bge, = 4 V, —0; < pi— Py <0

|D, 0; < pi = Pyig <2-0;

LD, 20; < p; — P4

Atlikus tinklo pavidalo analize (zr. 2.1 poskyris) buvo identifikuota, kad labai didelis
skirtingy kriterijy biiseny kombinacijy kiekis neigiamai veikia tikslumg. Pasitilytas grupavimas

leidzia atskirai vertinti kriterijy grupiy kombinacijas mazinant bendra kombinacijy kiekj.
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2.2.1.2. Jver¢io skai¢iavimas

Kadangi daroma prielaidg, kad apibréztame tinkle pagal transakcijos atributus galima
identifikuoti kriterijy biisenas ir kriterijy grupiy busenas, norint gauti suk¢iavimo jvert] reikia
apskaiciuoti:

P(SUK|Kyy 0.0 Kyjgy 0 o0 Ky 0 o0 K N KGy NKG, 0 .0 KGy)
Kai yra Zinomos Vis0s kriterijy grupiy biisenos, SUK ir bet kuris kriterijus K;; yra salyginai
nepriklausomi dél tinklo struktiiros. Pasinaudojus salyginés nepriklausomybés apibrézimu
gauname (zr. 1 priedas):

P(SUK|KG; N KG, N ..NKG, NK;; N ...N Kijkgy N N Kiy N o0 Kyjigy)

= P(SUK|KG, N KG, N ...N KGy)
Todél pakanka skai¢iuoti: P(SUK|KG, N KG, N ...N KG},). Sig jvykiy jungties tikimybe galima
iSreiksti pagal salyginés tikimybés apibrézima:
P(SUK NKGyNKG, N ...Nn KGy)
P(KG,NKG,N ..NKGy)
P(SUKNKG,NKG, N ..NKGy)
- P(SUKNKG,NKG,N ..NnKG,) + P(SUKNKG,NKG, N ..N KGy)

P(SUK|KG; NKG, N ...NKGy) =

Kadangi galimybé atlikti papildomus samprotavimus tinkle nereikalinga, jmanoma kiekvienai
kriterijy grupiy biiseny kombinacijai i§ anksto skaiCiuoti tikimybinius jvercius:
P(SUK|KG, N KG, N ...N KGy). Taciau norint gauti §j jverti i§ bendro pavidalo lentelés
pakanka atlikti kelias aritmetines operacijas. D¢l Sios priezasties saugosime i§ anksto paruostg
standartinio pavidalo lentelg su jveréiy P(SUK N KG, N KG, N ...N KG;) kombinacijomis.

Pries skaiCiuojant §j jvertj reikia identifikuoti kriterijy grupiy bisenas, todél Kiekvienai
transakcijos kriterijy grupei reikia apskaiCiuoti jvert] P(SUK NKiNn...Nn Ki|KGi|) i<k
apibréziantj kriterijy grupes:

o P(SUKNKyN..0 Kigg,) = “LEERIT,

t

|KGil
j=1

e P(SUKNKyN..N Kyke,) = P(SUK) -T1;_;" P(K;;|SUK) (zr. 2 priedas).

Pirmuoju  biidu  jvertis  skaiCiuojamas  pagal tikimybés  apbrézima, Cia
tsux xrir — transakcijy kiekis su ta pacia jvykiy biseny reikSmiy kombinacija duomeny
rinkinyje, t — transakcijy kiekis duomeny rinkinyje. Antruoju budu jvertis skai¢iuojamas
naudojant jvykiy jungties apskai¢iavimo iSraiskg darant prielaida, kad kriterijai yra tarpusavyje
nepriklausomi. Pirmoji iSraiska tikslesné, kadangi netaikome papildomy prielaidy, taciau Siai
iSraiSkai gauti reikéty kiekvienai kriterijy grupéje esanciy kriterijy biseny kombinacijai

skaiCiuoti pasitaikiusiy transakcijy su Sia kombinacija kiekj. Tokiy kombinacijy kiekis biity
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eksponentiSkai augantis priklausomai nuo kriterijy grupés dydzio, todél dél efektyvumo
naudojamas antrasis skai¢iavimo budas.

Norint jvertinti kriterijy grupés buseng antruoju budu reikia dviejy dedamyjy:
P(SUK), P(K;;|SUK). Daroma prielaida, kad $ios dedamosios saugomos i3 anksto paruostos,
kadangi tai leisty uztikrinti greitesnj jver¢io apskaiciavima.
2.2.1.2.1. Sudétingumas operacijy atzvilgiu

Analizuojant jvercio skai¢iavimg nustatyta, kad reikia identifikuoti kriterijy grupiy biisenas
skai¢iuojant tikimybe P(SUK NKiyN...n K; KGi|)' Tada pagal identifikuotas biisenas
apskai¢iuoti P(SUK|KG, N KG, N ...N KG}).

Skaiciuojant P(SUK N Ky N...N0 Kjjkg,), kiekvienai kriterijy grupei KG; reikés atlikti
|KG;| daugybos veiksmy. Sudéjus kiekvienai grupei reikiamg atlikti veiksmy kiekj gaunama, kad

i§ viso reikés atlikti XX, |KG;| veiksmy. Tegu, KGpax = max [KG;|, gaunama:
[

K 1KG;i| < KGmax " k. I8 to aisku, kad blogiausiu atveju atliekamy veiksmy kiekis bus
KGomax * k.

ApskaiCiavus tikimybinj jvert] pagal kriterijy grupés apibrézima reikia identifikuoti
bisenos kategorijg. I$ apibrézimo aiSku, kad kiekvienai kriterijy grupei reikia atlikti 1 atimties
veiksmg nuokrypio jvertinimui ir iki 4 palyginimo operacijy kategorijos identifikavimui. Todél,
blogiausiu atveju reikés atlikti 5 - k elementariy operacijy.

Identifikavus kriterijy grupiy bisenas, apskaiCiuoti P(SUK|KG; N KG, N ...N KGy,)
galima i§ lentelées gavus jverCius P(SUK N KG, N KG, N ..NKG,), P(SUK N KG, N KG, N

..N KGy) ir atlikus vieng sudéties ir vieng dalybos operacija.

Susumavus visus reikalingus atlikti veiksmus gaunama, kad blogiausiu atveju reikés:
KGpox " k+5-k+2=(KGpex +5) k+2 elementariy operacijy. Didinant tinklg bty
didinamas kriterijy grupiy kiekis k ir kriterijy grupéje kiekis KG,,4,. Abi dedamosios iSraiskoje
téera daugikliai. Todél galima teigti, kad didéjant tinklui reikalingas operacijy kiekis auga
polinomiskai. Todél galima teigti, kad operacijy atzvilgiu $is tinklas yra labai efektyvus ir
pritaikomas siekiant pateikti jvertj realiu laiku.
2.2.1.2.2. Sudétingumas vietos atzvilgiu

Buvo nustatyta, kad siekiant efektyvaus jvercio pateikimo yra prasminga i$ anksto paruosti
iver¢ius: P(SUK N KG, N KG, N ...Nn KG,), P(SUK), P(K;;|SUK).

Jvykio SUK bei kriterijy grupiy biiseny jungties tikimybés
P(SUK N KG; N KG, N ...N KG),) turi |Bsyg| - TTX, |Bkg,| skirtingy kombinacijy. Zinant, kad
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. K
bgemax = r?j}(XlBKGila 0 |Bsyx| =2, gaunama: |Bgsyk|- [T, |Bke,| < 2 bkgmax - Tada

blogiausiu atveju reikalingas iSsaugoti duomeny jrasy kiekis: 2 - bremax -

Siekiant i§saugoti jvykio suk¢iavimo tikimybe P(SUK) pakanka vieno duomeny jraSo,
kadangi saugoma tik vienos biisenos nepriklausanc¢ios nuo kity jvykiy tikimybé.

Reikia iSsaugoti kriterijaus biisenos pasitaikymo tarp suk¢iavimo transakcijy tikimybe
P(Kij|SUK ) Si tikimybé isreiskiama kiekvieno kriterijaus kiekvienai biisenai, todél i§ viso

reikia 1, ¥ B | jverciy. Zinant, kad bynay = max ,Lﬁll?();ﬂlBijl, oYX, |KG;| = n gaunama:
isk j<|KG;

By < B B binar = B IKGil - biax = binax * 2keq IKGi| = Binay -, Cia
n — visy kriterijy kiekis. IS to aiSku, kad blogiausiu atveju duomeny jrasy kiekis: b,,q, * 1.

Sudéjus visus kiekius gaunama, kad blogiausiu atveju bus 2 - byxemax” + 1 + Ppax " 1
duomeny jrasy. Prie tinklo pridedant naujus kriterijus didés visas kriterijy kiekis tinkle — n. Siuo
atveju duomeny jrasy kiekis auga polinomiSkai. Taciau pridedant naujas kriterijy grupes didés
kriterijy grupiy kiekis — k. Todél galima teigti, kad didinant kriterijy grupiy kiekj didéja israiskos
laipsnis k, o duomeny jrasy kiekis didéja eksponentiskai. Kadangi duomeny jrasy kiekio augimas
priklauso ne nuo viso kriterijy kiekio, o nuo kriterijy grupiy kiekio, duomeny jrasy kiekis zymiai
yra maZesnis nei bendrojo pavidalo tinklo atveju.
2.2.1.3. Tinklo apmokymas

Buvo identifikuota, kad norint apskaiCiuoti suk¢iavimo jvertj reikalingos dedamosios:
P(SUK N KG, NKG, N ..nKGy), P(SUK), P(K;|SUK). Tinklo apmokymu laikomas
procesas, kuris i$ transakcijy duomeny geba paruosti Sias dedamasias jver¢io gavimo procesui.
Norint jvertinti apmokymo efektyvuma apibréziami dedamyjy gavimo procesai.

Reikia paruosti tikimybes sutikti suk¢iavimg su specifinémis kriterijy grupiy buisenomis
P(SUK N KG,NKG, N ..NKG,). Ivertj galima apskaiCiuoti pagal tikimybés apibrézima,
skaiCiuojant transakcijy su kiekviena buiseny kombinacija kiekj ir visy transakcijy kiekio santykj.
Taciau tokiu atveju kiekvienai kriterijy grupiy biiseny kombinacijai reikia sekti sukéiavimo
transakcijy kiekius. Siy kombinacijy kiekis auga eksponentiikai, todél jvertis skai¢iuojamas
pagal: P(SUK N KG, N KG, N ..Nn KGy) = P(SUK) - [1%., P(KG;|SUK) (zr. 2 priedas).

Tikimybe sutikti suk¢iavimo transakcija duomeny rinkinyje galime apskaiciuoti pagal

tsuk

klasikinj tikimybés apibrézimg P(SUK) = = ¢ia t — transakcijy kiekis duomeny rinkinyje.

tsyx — sukéiavimo transakcijy kiekis duomeny rinkinyje.

Tikimybe sutikti sukéiavimo transakcija su specifiné kriterijy grupés biisena galima

tke, .. . .
apskaiCiuoti pagal tikimybés apibrézima P(KG;|SUK) = tKi, ¢ia tgyx — suk¢iavimo transakcijy
SUK
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kiekis duomeny rinkinyje. tgq, — transakcijy su specifine kriterijy grupés KG; biisena kiekis
suk¢iavimo transakcijy rinkinyje. Siuo atveju bus |Bgyk| - X5, |Bkg,| skirtingy kriterijy grupiy
biiseny kurioms reikés skaiCiuoti S$iuos jverCius. Tegu byomax = r?j}cxlBKGil’ |Bsuk| = 2,
gaunama: |Bgyi | X<y |Bke,| < 2 k" bggmax- 18 to aiSku, kad blogiausiu atveju skirtingy

biseny bus: 2 - k * bxgmax-

Tikimybé sutikti transakcijos kriterijy duomeny rinkinyje renkantis i§ visy sukciavimo

tk..

transakcijy: P(K;;|SUK) = tK” , ¢ia tgyx — suk&iavimo transakcijy kiekis duomeny rinkinyje.
SUK

ty,; — transakeijy su specifine kriterijaus K;; blisena kiekis suk¢iavimo transakcijy rinkinyje.

Aisku, kad bus YK ZlKG il |B;| skirtingy bliseny. Zinant, kad byq, = max rr|11§é<||BU|
i<k j<

X [ |KG;| = n gaunama:

|KG;l

k k k k
Z |BLJ| < Z brax = Z |KG;| * bnax = bmax * Z |KGi| = bpmax -1
i=1

i=1 j=1 i=1 j=1 i=1

-

Cia n — visy kriterijy skaidius. I§ to ai$ku, kad blogiausiu atveju kombinacijy kurioms reikés
skaiCiuoti jveréius Kiekis: by, ,, - 1.
2.2.1.3.1. Sudétingumas operaciju atzvilgiu

Buvo identifikuota, kad apmokymo metu reikés perskaiCiuoti ir atnaujinti Sias iSraiSkas:

P(SUK)=tS%,P( |SUK)— L - P(KG; ISUK)——

tsuk
P(SUKNKG,NKG,N..N KGk) = P(SUK) - T1¥., P(KG;|SUK)
Suk¢iavimo tikimybé P(SUK) = ts%, Si tikimybé nepriklausoma nuo skirtingy biiseny
kombinacijy, todél norint jg atnaujinti pakanka vieno dalybos veiksmo.

Kriterijaus busenos tikimybé suk¢iavime — P( |S UK ) =—= Ivertlnta kad blogiausiu

atveju bus b,,,, ' n skirtingy biiseny, todél blogiausiu atveju reikés atlikti b4, *n dalybos

operacijy, kad perskai€iuoti visas tikimybes.

Kriterijy grupés biisenos tikimybé sukéiavime — P(KG;|SUK) = . Jvertinta, kad

blogiausiu atveju bus 2 -k bggmax skirtingy biseny, todél bloglausm atveju reikés atlikti
2+ k - bgemax dalybos operacijy.

Reikia jvertinti P(SUK N KG; NKG, N ..Nn KG,) = P(SUK) -1, P(KG;|SUK)
atnaujinima. [vertinta, kad jungtiné tikimybé turi iki 2 - bKGmaxk skirtingy buiseny kombinacijy.
Vienai kombinacijai reikia atlikti k& daugybos veiksmy. IS viso reikés atlikti

2k bremax: daugybos veiksmy.

53



Sudéjus operacijy kiekius gaunama, kad Dblogiausiu atveju reikés  atlikti:

1+ bpgy *N+ 2k bgomax + 2k bremax: clementariy operacijy. Prie tinklo pridedant
papildomas kriterijy grupes didés reikSmé k. IS to galima teigti ple¢iant tinklg priklausomai nuo
kriterijy grupiy kiekio eksponentiskai auga reikalingas atlikti operacijy kiekis. Kadangi tinklo
apmokymas tiesiogiai nedaro jtakos suk¢iavimo jvercio pateikimo laikui, galima teigti, kad nors
apmokymas ir néra efektyvus, taciau jis jgyvendinamas turint realistiska resursy kiekj.

2.2.1.3.2. Sudétingumas vietos atzvilgiu

Buvo identifikuota, kad apmokymo metu reikés iSsaugoti duomenis reikalingus tikimybiy
tkyj tka,
perskaiciavimui: P(SUK) = UK, P(K;|SUK) = Xy P(KG,|SUK) = =L
t tsuk tsuk

P(SUK N KG; N KG, N ..Nn KG,) = P(SUK) -1, P(KG;|SUK). Kadangi bet kurj jvertj
galima gauti atlikus vieng dalybos operacijg su dviem skaitliukais, nesaugome kiekvienos jverciy
kombinacijos. Darome prielaida, kad pakanka saugoti bazinius skaitliukus.

Reikia iSsaugoti skaitliukus: t, tsuk,tip kg, t - MUO biiseny nepriklausomas skaitliukas,
tod¢l reikalingas 1 duomeny jrasas. tsyx - priklausomas nuo jvykio SUK kuris turi 2 biisenas,
tod¢l reikalingi 2 duomeny jrasai. ty;; — priklausomas nuo kriterijy biiseny kiekio, tod¢l i§ viso
reikés 1 * byq, duomeny jrady. tgg, - priklausomas nuo kriterijy grupiy buseny kiekio, todél
reikés K - bxemax duomeny jrasy.

Sudéjus duomeny jraSy kiekius gaunama, kad blogiausiu atveju reikés iSsaugoti:
142+ bpax "N+ k- bggmax duomeny jrasy. Todél nepriklausomai nuo transakcijy kiekio
reikés iSsaugoti polinomiskai kintant; duomeny jrasy kiekj. Tod¢l galima teigti, kad apmokymas
yra jgyvendinamas turint realistiSkus duomeny saugykly resursus.

2.2.1.4. Apibendrinimas

Buvo pateiktas pilnas sukonkretinto tinklo apibrézimas: kriterijy grupés apibrézimas,
pasitlytas biidas apskaiCiuoti sukciavimo jvertj, pasitlytas biidas jgyvendinti apmokyma.
Kadangi $is aptikimo buidas naudoja i§ anksto apibrézta kriterijy grupés apibrézimg, jis yra
sunkiau pritaikomas prie specifiniy sukéiavimo aptikimo poreikiy. Pakeitus Kriterijy grupés
apibrézimg efektyvumas nebiity uztikrinamas.

Istyrus sukonkretintg tinklg buvo nustatyta, kad naudojant kriterijy grupés apibrézima,
leidZiantj nustatyti biiseng prie§ skaiCiuojant jvertj, pakanka atlikti polinomiskai augantj
operacijy kiekij skaiciuojant suk¢iavimo tikimybe. Vis délto, i§ anksto paruosiamy duomeny jrasy
Kiekis auga eksponentiSkai priklausomai nuo kriterijy grupiy skai¢iaus. Todél Sis aptikimo biidas
netinkamas naudoti su dideliais kriterijy kiekiais. IStyrus tinklo apmokyma buvo nustatyta, kad
blogiausiu atveju reikalingy atlikti operacijy kiekis auga eksponentiskai, taciau papildomy

apmokymo procesui reikalingy duomeny jraSy kiekis saugykloje didéja polinomiskai.
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Skaiciuojant jvertj vienai transakcijai yra atsizvelgiama tik | nedidele dali duomeny rinkinio,
todel po kiekvienos transakcijos atnaujinti visag duomeny rinkinj yra neefektyvu. Dél greitai
didéjancio reikalingy operacijy kiekio, apmokyma reikéty vykdyti grupuojant transakcijas.
Kadangi apmokymas neturéty tiesiogiai paveikti jver¢io gavimo laiko, galima teigti, kad S$io
tinklo apmokymas yra jvykdomas per realistiSskg laikg turint realistiskg resursy kiekj.
Apibendrinant galima teigti, kad dél nedidelio reikalingy operacijy kiekio apibréztas

suk¢iavimo aptikimo budas yra tinkamas sukc¢iavimo aptikimo sistemos realizacijai kuri turéty
realiu laiku pateikti suk¢iavimo jvertj. Vis délto, Sio budo efektyvumg leido uztikrinti iSankstinis
kriterijy grupés apibrézimas, todél §io budo pritaikomumas yra ribotas.
2.2.2. Bendras skai¢iavimo biidas

Kadangi iSankstinis kriterijy grupiy apibrézimas riboja panaudojimo galimybes, bus
analizuojama galimybé sukurti bendresnj aptikimo buda, kuris buty lengviau pritaikomas
realistiSkose situacijose. Todél siekiant platesniy pritaikymo galimybiy vengiama naudoti
konkrety kriterijy grupés apibrézima.
2.2.2.1. Tver¢io skai¢iavimas

Kadangi siekiama nenaudoti grupés mazgo apibrézimo daroma prielaida, kad is
transakcijos galima suzinoti tik kriterijy reikSmes. Todél norint jvertinti sukCiavimg reikia

apskaiciuoti (zr. 3 priedas):

P (SUK|K11 0 N Ky 0 N Kjg 0.0 Kk|KGk|)

k
= Z <P(5U1<|1<G1 N..NKGy) - ﬂP(KGiIKil NKzN..N Kik)>
i=1

KG,€KGS!
chéka,‘}

Jvercio gavimui  reikalingos dedamosios N anksto apskai¢iuojamos:
P(SUK N KG, NKG, N ..nKGy), P(KG; N Ky N ...n Kyjxaiy)-

Kiekvienai kriterijy grupiy biiseny kombinacijai jvertinama tikimybé su $ia kombinacija
sutikti suk¢iavimg. Kadangi grupiy biisenos nezinomos papildomai atsizvelgiama j tikimybe
sutikti $ig kombinacijag. Gaunamas maksimaliai lankstus biidas. Naudojant Sig bendro pavidalo
iSraiSka galima rasti jvertj ne tik tada kai nezinoma nei viena kriterijy grupés biisena, tadiau ir
tada kai nezinomos tik kelios grupiy biisenos, kadangi j tg pacig iSraiSkg galima jstatyti i§ anksto
Zinomas biisenas. Taip biity sumazintas skirtingy kombinacijy kiekis, tai efektyvumo neigiamai
nepaveiks. Toliau analizuojamas atvejis kai visos biisenos nezinomos, taip efektyvumo prasme
jvertinamas blogiausias galimas atvejis.

2.2.2.1.1. Sudétingumas operacijuy atzvilgiu
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Kad apskai¢iuoti sandaugg: P(SUK|KG; N KG, N ..NKG,) -
kK  P(KGi|Kyy NK;; 0 ...nKy) reikia atlikti k daugybos veiksmy. Skai¢iuojant jvertj $i
sandauga bus skaiiuojama kiekvienai nezinomy biiseny kombinacijai. IS viso kombinacijy:

]_[{-‘=1|BKGi|. Zinant, kad bxsmax = r?sa}cx|BKGi|, gaunama: Hﬁ‘=1|BKGi| < bKGmaxk. IS to aisku,

kad blogiausiu atveju kombinacijy buS byxemayx . Kickvienos kombinacijos sandauga reikia
sudéti j bendra suma. Taigi, i§ viso blogiausiu atveju reikés k * bxgmax Operacijy.

Galima teigti, kad skaiCiavimo biidas, kai visos kriterijy grupiy blisenos zinomos, yra
palankesnis siekiant greito atsako laiko, kadangi juo naudojantis pakakty atlikti polinomiskai
augantj operacijy kiekj. Siuo atveju gauta eksponentiné operacijy kiekio priklausomybé nuo
kriterijy grupiy skaiCiaus. Vis délto, eksponenté auga priklausomai nuo kriterijy grupiy
skaiCiaus, o ne nuo kriterijy skaiciaus, tod¢l Sis biidas turéty biiti pritaitkomas realioje aplinkoje.
2.2.2.1.2. Sudétingumas vietos atzvilgiu

Saugomos 18 anksto paruostos vykiy jungties tikimybeés:
P(SUK NKG;NKG, N ..NnKG), P(KG;N Ky N .0 Kumu) Vi <k.

Suk¢iavimo ir kriterijy grupiy jvykiy jungties tikimybé P(SUK N KG, N KG, N ...N KGy)
turi |Bsyx| - [1i=; |Bke,| skirtingy jvykiy kombinacijy. Zinant, kad bygmax = r&e;{x|BKGi|, 0
|Bsyk| = 2, gauname: |Bgyx| - 1%, |Bge,| <2+ bremax - I8 to aisku, kad blogiausiu atveju

reikalingas duomeny jrasy kiekis: 2 * Bxgmax -
Kriterijy grupés ir kriterijy jvykiy jungties tikimybé P(KG; N K;; N ...N Kjkgi) turi

|BKGL.| -]_[ljliali||Bl-j| skirtingy biuseny kombinacijy Kiekvienai kriterijy grupei. Susumavus visy

o . . . k . T7IKGil _
kriterijy grupiy lenteles gaunama: Zi=1|BKGi| I1;-1 |Bl-]-|. Tegu bpax = nirlsallcxjrsrlll?éJBijL
— — . k |KG;il KG
brcmax = r?sa}{X|BKGi|, KGrox = r?sallcx |KG;|, tada: i=1|BKGi| . szll |Bij| < Dy MO

biemax * k- Todél blogiausiu atveju reikalingas duomeny jrasy kiekis: bmaxKGm‘”‘ “bremax " k

Sudéjus rezultatus gaunama, kad blogiausiu atveju reikalingas i$saugoti duomeny jrasy
kiekis: 2 * bremax” + Pmax ™% * bgemar - k. Kadangi didinant tinkla bus pridedami nauji
kriterijai ir didés reikSmé k, arba bus pridedami kriterijai | esamas kriterijy grupes ir didés
KGpqy- Todél prie tinklo pridedant naujus kriterijus duomeny jrasy kiekis didés eksponentiskai.
2.2.2.2. Tinklo apmokymas

Norint apskaiCiuoti suk¢iavimo jvertj reikalingos paruostos jvykiy jungties tikimybeés:
P(SUK N KG, NKG, N ..NKGy), P(KG; N Ky N ...n Kyjxaiy)-

Sukciavimo ir kriterijy grupiy jvykiy jungties tikimybés bus skai¢iuojamos pagal
(zr. 1 priedas): P(SUKNKG, NKG,N ..NnKG,) = P(SUK) - [I*, P(KG;|SUK). Jungties
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tikimybé turi |Bsyk| - [1i; |Bke,| skirtingy kombinacijy. Zinant, kad bggmax = ma}CX|BKGi|, 0
1<

|Bsuk| = 2, gaunama: |Bsy| - 15 |Bxe,| < 2 bxgmax - 1§ to aisku, kad blogiausiu atveju
kombinacijy kiekis: 2 * bxgmax -

Kriterijy grupés ir kriterijy jvykiy jungties tikimybés bus skaiiuojamos pagal:
P(KGiNKiy N ...n Kyke) = P(KG) - TI'2, P(K;j1KG;)  Si  jungties  tikimybe  turi

|BKGi| -]_[lj.liGli||Bij| skirtingy biiseny kombinacijy kiekvienai kriterijy grupei. Susumavus visy

. .. . . .. KG; > .
kriterijy =~ grupiy  kombinacijas = gaunama: Zﬁ‘=1|BKGi| . Hljzl‘llBi jl- Zinant,  kad:
brax = nilsa}cxjrs?l?é(dlBijl’ bkemax = r?g{XlBKGiL KGpax = r?gcx |KG;l, gaunama:

Y1 |Bke,| -]'['j’iali'|Bij| < Dy Cma* ppe k. Tada blogiausiu atveju kombinacijy:
bmaxKGmax " bremax * kn

Sioms jvykiy jungties tikimybéms apskaiGiuoti reikalingos dedamosios: P(SUK),
P(KG;|SUK), P(KG,), P(K;;|KG;).

Tikimybé sutikti suk¢iavimo transakcija duomeny rinkinyje apskai¢iuojama pagal:
P(SUK) = ts%, Cia t — transakcijy kiekis duomeny rinkinyje, tgyx — sukéiavimo transakcijy
kiekis duomeny rinkinyje.

Tikimybé sutikti transakcijos kriterijy grupe duomeny rinkinyje renkantis i§ visy
suk¢iavimo transakcijy apskaiiuojama pagal: P(KG;|SUK) = %, dia tgyx — sukéiavimo
transakcijy kiekis duomeny rinkinyje, txq, — transakcijy atitinkanciy specifing kriterijaus grupés
KG; biiseng kiekis. I3 viso bus |Bsyx|* 2K, |Bkg,| skirtingy biiseny. Zinant, kad bygmax =

ma| B °

|Bsyk| = 2, gaunama: |Bgyk|* Xk, |Bke,| <2 k" bggmax- I8 to aidku, kad blogiausiu atveju
bus k * bggmax skirtingy biiseny kombinacijy.
Tikimyb¢ sutikti transakcijos grupés biisena duomeny rinkinyje renkantis i§ visy

tkG;
t

transakcijy: P(KG;) = , Cla t — transakcijy kiekis duomeny rinkinyje. tgq, — transakcijy

kiekis kuriy kriterijus KG; atitinka specifing biiseng. Egzistuoja Y~_, |Bkg,| skirtingy buseny.
Zinant, kad bxemax = mz;cx|BKG.|, gaunama: Y¥ . |Bks.| < k- brgmax- 1§ to aisku, kad
i< L t
blogiausiu atveju bus k * bggmax skirtingy Kkriterijy grupiy biiseny kombinacijy.
Tikimybé sutikti transakcijos kriterijaus bliseng renkantis i§ transakcijy su specifine

tKij

tKGi

transakcijy kriterijy grupés biisena: P(Kl-j|KGl-) = , ¢la ti;; - transakcijy su i — tosios
kriterijy grupés, j - tojo kriterijaus specifine biisena, kiekis. tyg, - transakcijy su i — tosios
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kriterijy grupés specifine biisena, kiekis. Kiekvienai kriterijy grupei galima sudaryti |BKGl,|-

]_[lKG llBl ]| skirtingy biiseny kombinacijy. Susumavus visy kriterijy grupiy kombinacijy kiekius:

IKG —
l 1|BKG1| l_[ |Bl]| Tegu bmax - r?<e}cxjr<r?l?é(||Bl]| bKGmax - r?sa}cxlBKGil’
KGpax = d T5By | < b Omex - sku, kad
max = maX|KG| Tada: 2¥ 1|BKGL| |BU| bpnax *bremax * k- 18 to aisku, ka
blogiausiu atveju skirtingy buseny kiekis: bygx ™ * Bromax * K-

2.2.2.2.1. Sudétingumas operacijy atzvilgiu

Apmokymo metu reikés perskaiCiuoti ir atnaujinti Sias dedamgsias: P(SUK) = ts%,

t
P(KGISUK) = L, P(KG;) = =4, P(Kyy|KGy) = 2
KG;
Suk¢iavimo tikimybé P(SUK) = =% priklauso tik nuo jvykio SUK biiseny kiekio. Jvykis

turi 2 biisenas, todél galimos 2 komblnacuos. Norint atnaujinti visas kombinacijas pakanka 2

dalybos veiksmy.

Kriterijaus grupés biisenos tikimybé sukéiavime P(KG;|SUK) = ;:51: Buvo identifikuota,
kad blogiausiu atveju bus 2 -k - bgemax sKkirtingy biseny kombinacijy, todél atitinkamai
blogiausiu atveju reikés atlikti 2 -k - bxgmax dalybos operacijy, kad perskaiciuoti visas
tikimybes.

Kriterijaus grupés pasirinkimo tarp visy transakcijy tikimybée P(KG;) = % Buvo
identifikuota, kad blogiausiu atveju bus k- bggmayx skirtingy biiseny’, todél atitinkamai

blogiausiu atveju reikés atlikti k - bxsmax dalybos operacijy, kad perskaiciuoti visas tikimybes.

. Buvo

Kriterijaus tikimybé¢ tarp transakcijy su specifine grupés biisena P (Kl 5 |K G; ) =

i

KGmax

identifikuota, kad blogiausiu atveju bus b, * bremax * k skirtingy biiseny kombinacijlf,

todél blogiausiu atveju reikés atlikti bmaxKGm‘”‘ * bxemax * k operacijy.

Suk¢iavimo ir kriterijy grupiy jvykiy jungties tikimybé apskaiiuojama pagal:
P(SUK N KG,; N KG, N ..Nn KG,) = P(SUK) -1, P(KG;|SUK). Buvo identifikuota, kad
blogiausiu atveju bus 2 - bxgmax skirtingy kombinacijy. Kiekvienai biiseny kombinacijai reikés
atlikti k sandaugy, todél i$ viso reikés atlikti 2 - k - bremax " veiksmy.

Kriterijaus ~ grupés ir  kriterijy  jungties  tikimybé  apskaiCiuojama  pagal:

P(KG; N Ki1 N ...n Kyker) = P(KGy) - TT%., P(K;;1KG;). Buvo identifikuota, kad blogiausiu

" Analize pateikiama poskyryje 2.2.2.2 Tinklo apmokymas.
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K Gmax

atveju bus by, “ bremax * k skirtingy kombinacijy®. Kiekvienai biiseny kombinacijai

KGmax

reikia atlikti k sandaugy. Gaunama, kad is viso reikés atlikti by, 4, * bromax * k? veiksmy.

Susumavus dedamyjy apskai¢iavimui reikalingas operacijas gaunama:

KGmax KGmax

2+ 2k bremax + K bxgmax T Pmax “bremax "k + 2 bpax “ bgmax * k2. Siuo
atveju didinant kriterijy kiekj tinkle, tac¢iau juos pridedant prie esamy kriterijy grupiy didéty
reikS§mé KG,,,,, todél reikalingy atlikti operacijy kiekis didéty eksponentiskai. Pridedant naujas
kriterijy grupes tinkle didéty reikSmé k, tokiu atveju reikalingy atlikti operacijy kiekis didéja
polinomiskai. Matome, kad operacijy kiekis reikalingas apmokymui auga eksponentiskai
priklausant nuo kriterijy grupéje skaiciaus ir polinomiskai nuo kriterijy grupiy skaiiaus, taciau
kadangi apmokymas nedaro jtakos jvercio apskaiciavimo laikui, galime teigti, kad apmokymas
yra jgyvendinamas.

2.2.2.2.2. Sudétingumas vietos atzvilgiu

Buvo identifikuota, kad apmokymo metu reikés perskaiCiuoti ir atnaujinti Sias

sudedamasias iSraiskas: P(SUK) = ts%, P(KG;|SUK) = ;KG" ,P(KG)) = thGi,
SUK
tkg. .
P(Kl- j|K GL-) = tK”. Kad jvertinti $ias tikimybes pakanka saugoti transakcijy kiekio
KG

skaitliukus: t, tsuk,tij tiG;- Sie skaitliukai sutampa su skaitliukais reikalingais Zinomy kriterijy
grupés tinklo atveju. Buvo identifikuota, kad blogiausiu atveju duomeny jrasy kiekis bus:
1+ 2+ bpax *n+k-bgemax- AiSku, kad nepriklausomai nuo transakcijy kiekio reikés
iSsaugoti polinomiskai kintantj duomeny jrasy kiekj. Galima teigti, kad apmokymas yra
lgyvendinamas turint realistiSkus duomeny saugyklos resursus.

2.2.2.3. Apibendrinimas

Buvo pateiktas pilnas bendrinio tinklo apibrézimas: pasitlytas biidas apskai¢iuoti
suk¢iavimo jvert] i§ anksto nezinant kriterijy grupiy biiseny, pasiilytas biidas jgyvendinti
apmokyma.

IStyrus aptikimo tinklag naudojantj i§ anksto neapibréztas kriterijy grupiy busenas buvo
nustatyta, kad ne tik duomeny jrasy kiekis, bet ir reikalingy atlikti operacijy kiekis, norint
apskaiiuoti sukéiavimo jvertj, auga eksponentiskai. Vis délto, abiem atvejais eksponentés
augimas priklauso ne tiesiogiai nuo kriterijy kiekio, o nuo kriterijy grupiy ir kriterijy grupés
buseny kiekio. Istyrus tinklo apmokymo procesa nustatyta, kad blogiausiu atveju reikalingy
atlikti operacijy kiekis auga eksponentiSkai, tac¢iau duomeny jraSy kiekis auga polinomiskai.
Kadangi apmokymo metu vienai transakcijai vykdomy operacijy kiekis auga eksponentiskai
priklausomai nuo tinklo struktairos, siekiant efektyvaus resursy iSnaudojimo vykdant apmokyma

reikia optimizuoti procesa grupuojant transakcijas pries apdorojima.
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Apibendrinant galima teigti, kad $is biidas yra netinkamas jei siekiama jgyvendinti
aptikimg pagal Simtus skirtingy kriterijy, tafiau pakankamas jei sukcéiavimo aptikimas
apribojamas nedideliu kriterijy kiekiu. 1S anksto nezinant transakcijy grupiy biiseny apmokymas
yra jvykdomas per realistiSkg laikg turint realistiskg resursy kiekj. Vis délto, norint pateikti
vienareik§mj atsakymag ar Sis aptikimo btidas pakankamai efektyvus naudoti kuriant realaus laiko
suk¢iavimo aptikimo sistema, reikia sisteminio lygio efektyvumo analizés.

2.2.3. Apibendrinimas

Naudojantis dviejy lygiy Bajeso tinklo jgyvendinimo principais buvo pasitlyti du tinklai
tinkami suk¢iavimo aptikimui: tinklas su konkreCiomis kriterijy grupémis, bendresnio pavidalo
tinklas nepriklausomas nuo kriterijy grupiy apibrézimy. Abiems tinklams buvo pateiktas pilnas
apibrézimas: pasiilytas budas apskaiCiuoti sukCiavimo jvert], pasitlytas biidas jgyvendinti
apmokyma. Sukonkretintam tinklui buvo pateiktas kriterijy grupés apibrézimas.

IStyrus abiejy tinkly jgyvendinamuma, jver¢iy skaiciavima bei tinklo apmokymga nustatyta,
kad sudarant bendresnio pavidalo aptikimo tinkla, gaunamas eksponentiskai augantis Operacijy ir
duomeny jrasy kiekis. Tinklus su mazu kriterijy kiekiu galima perstruktirizuoti taip, kad biity
pakankamai mazas reikalingy atlikti operacijy kiekis, pakakty iSsaugoti realistiSka duomeny
kiekj. Taciau $is budas netinkamas siekiant realaus laiko atsako uztikrinimo naudojant didesnius,
sudarytus i§ Simty kriterijy, tinklus. Tuo tarpu, tinklo apibréZzime naudojant konkrecig kriterijy
grupe, jvercCio apskaiCiavimui pakankamas polinomiSkai augantis operacijy kiekis. D¢l to,
galimas realaus laiko atsako pateikimas su zymiai didesniais tinklais. Vis délto, $io tinklo atveju
taip pat reikalingas eksponentiSkai augantis duomeny jrasy kiekis. Taip pat, kadangi negalima
numatyti efektyvumo pakeitus kriterijy grupés apibrézima, $io biido pritaikymas sudétingesnis.

Apibendrinant galima teigti, kad tinklo sukonkretinimas leidzia sukurti efektyvesnj
suk¢iavimo aptikimo biidg. Sukonkretinus aptikimo tinklo kriterijy grupes gaunamas efektyvus
suk¢iavimo aptikimo biidas, kuriam pakanka polinominio kiekio operacijy. Tuo tarpu
apibendrinto aptikimo biido poreikis operacijy kiekiui auga eksponentiskai. Todél siekiant
pateikti suk¢iavimo jverti realiu laiku sukonkretintas tinklas yra pranasesnis.

2.3.  Aptikimo kriterijai

Siekiama pateikti pilng aptikimo btido apibrézima, todél biutina identifikuoti kriterijy
sudaryme galimus naudoti transakcijos atributus, apibrézti aptikimui naudojamus Kriterijus.
Kriterijai atspindés tinklo mazgus ir jy biisenas stebimas tinkle, todél tinkamai parinktas kriterijy
rinkinys teigiamai veikia aptikimo tikslumag. ApibréZiant kriterijus reikia atsizvelgti j praktikoje
taikomus duomeny paruo$imo procesus. Taciau vien §iy procesy taikymas negarantuoja auksty

tikslumo rodikliy. Siekiant tikslumo yra biitinos ekspertinés srities Zinios bei duomeny rinkiniai
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kalibravimui. Duomeny paruo$imo proceso jgyvendinimas leis sukurti efektyvy, realioje
aplinkoje panaudojamg biida, kurj galima plétoti siekiant didesnio tikslumo.
2.3.1. Transakcijos atributai

,Atributas yra duomeny laukas atspindintis charakteristikg ar savybe duomeny objekte*
[HKP11]. Literatoros analizés metu buvo iSanalizuotas transakcijy atributy parinkimo procesas,
identifikuotos atributy parinkimo gairés. Priklausomai nuo aptikimo vykdytojo skirtingos
aptikimo sistemos turi prieigg prie skirtingy transakcijos atributy. RuoSiant metodus tinkamai
neatsizvelgiama j suk¢iavimo aptikimo sistemos konteksta [ZYL09]. Norint i§vengti netinkamy
atributy parinkimo naudojami baziniai EMV standartu atliekamos transakcijos atributai
(zr. 1.2.2 poskyris):

e kortelés identifikatorius;

e sgskaitos identifikatorius;

e pardavéjo identifikatorius;

e geografiné transakcijos vieta;

e transakcijos laikas;

e transakcijos suma.
2.3.2. Kriterijy apibrézimas

Literatiiros analizés metu buvo identifikuoti duomeny paruoSimo procesai naudojami

uztikrinti  aukStam  tikslumui: duomeny grupavimas, duomeny normalizavimas ir
kategorizavimas, iSvestiniy kriterijy agregavimas.

Duomeny grupavimas apibrézia duomeny rinkinio dalijimg j grupes siekiant didesnio
aptikimo tikslumo. Pagrindiniai grupavimo budai: asmeninis duomeny rinkinys, bendras
duomeny rinkinys. Naudojant asmeninj duomeny rinkinj Kiekvienam asmeniui aptikimas
vykdomas pagal jo istoriniy transakcijy duomenis. Naudojant bendrg duomeny rinkinj vertinimai
ir skaiiavimai atlickami visy istoriniy transakcijy rinkinyje, jo negrupuojant. Asmeninis
duomeny rinkinys leidzia atsizvelgti i asmeniui unikalius elgsenos Sablonus, taciau tyrimuose
nustatyta, kad aptikimas pagal bendrg duomeny rinkinj tikslesnis [AS12]. Asmeniniai duomeny
rinkiniai neturi statistiSkai reik§mingy transakcijy kiekiy. Lietuvos pilietis vidutinis$kai per metus
atlieka 71 atsiskaitymg kreditine ar debetine kortele [ESD16]. Todel suk¢iavimo aptikimui
Kriterijai bus apibréziami bendrame duomeny rinkinyje.

Duomeny normalizavimas apibrézia transakcijos atributy transformavimg j i§ anksto
apibréziamg reikSmiy intervalg. Duomeny kategorizavimas apibrézia intervalo reikSmiy

suskirstymg ] i§ anksto apibréZtas kategorijas, kurios bus naudojamos kaip kriterijy biisenos.
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Tikslios skaitinés vertés jneSa tik triuk§ma, nedidina tikslumo. Suskirs¢ius duomenis |
kategorijas galima sekti pokycius tarp nominaliy reik§miy ir gauti vienareik§mj rezultata.

ISvestiniy kriterijy agregavimas apjungia baziniy atributy reikSmes ir istorinius duomenis.
ISvestiniai kriterijai leidZia atsizvelgti j papildomus elgsenos aspektus. Taip pat siekiant didesnio
tikslumo jprasta agreguoti duomenis i§ skirtingy laiko intervaly. Kadangi transakcija turi tik 6
bazinius atributus, todé¢l iSvestiniai kriterijai turéty padidinti aptikimo tiksluma.

Remiantis Siais metodais bus apibrézti aptikimo kriterijai, jvertinti kriterijy duomeny tipai,
parinkti metodai kriterijy reikSmiy apskai¢iavimui. Naudojantis baziniais transakcijos atributais
galime jvertinti Sias elgsenos savybes:

e transakcijos sumg,;

e transakcijos laikg;

e transakcijos vieta,

e transakcijy kieki.
2.3.3.  Sumos rizikingumas

Poskyryje aptariami iSvestiniai transakcijy kriterijai leidziantys jvertinti sumos

rizikinguma.
2.3.3.1. Periodo iSlaidy suma

Pateikiamas Kkriterijus palyginantis pasirinkto laiko periodo iSlaidy sumg su pracities
periody vidutinémis iSlaidomis. Kriterijus jvertina ar per §j periodg iSleisty lésy kiekis yra
tikétinas. Dazniausiai asmenys gauna fiksuotas periodines pajamas, todél iSlaidos tam tikry
periody ribose turéty biti nusistovéjusios.

Kadangi skaiCiuojant sumg kalendoriniam ménesiui ar savaitei, jmokos pirmoje ménesio
dalyje sudaryty tik mazg sumos dalj, suma buty mazesné nei viso periodo suma. Dél to
skaiCiuojama slenkanti apibrézto periodo suma. Savaités trukmés periodo atveju — praéjusiy 7
dieny imokos. Ménesio atveju — pragjusiy 30 dieny jmokos.

Kriterijus apibrézia transakcijy vertés suma, taciau tiesiogiai lyginti sumas neprasminga.
Palyginimai naudojantys statines reik§mes nelankstis, reikalauja ekspertiniy ziniy norint parinkti
tinkamas palyginimo salygas, jas parinkus reikSmes reikia nuolat kalibruoti. PranaSesnis
sprendimas bty naudotis statistinius Kriterijus priklausan¢ius nuo duomeny rinkinio.
Standartinis nuokrypis jvertina tikéting duomeny nuokrypi nuo vidurkio. Galima jvertj apibrézti
kaip periodo sumos jvercio ir periody vidurkiy skirtumo bei praeities periody standartinio sumos

nuokrypio santykj: 224" &ja ¢ — standartinis nuokrypis, sum — periodo suma, sum,;; —

vidutiné periodo suma.
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Vieno asmens transakcijy kiekio gali nepakakti norint turéti statistiSkai prasminga
transakcijy kiekj vienos dienos periode, todél sumos turéty biti skai¢iuojamos ilgesniems nei
diena periodams: savaité, ménuo.

2.3.3.2. Periodo iSlaidy sumos dalis

Periodo islaidy sumos dalies kriterijus jvertinty procenting periodo sumos dalj, kurig
sudaro transakcijos verté periode. Sis jvertis gali bati naudingas, kadangi padéty jvertinti
pavienés transakcijos vertés tikétinumg. Pavyzdziui, lyg Siol periode visos transakcijy vertés
buvo mazesnés nei tikétina, taciau paskutinés transakcijos verté yra Zymiai didesné nei tikétina.
Tokiu atveju Sio periodo iSlaidy suma gali atrodyti normali, kadangi sudéjus maZesnes nei
Jprastai transakcijy vertes ir vieng didesn¢ gausime jprastag sumg. Taciau sumos dalies kriterijus
leisty identifikuoti papildoma rizika, nes viena transakcija sudaro didesn¢ nei jprastai periodo
sumos dalj.

Kriterijaus reik§mé — procentiné iSraiSka pateikiama realiuoju skai¢iumi. Galima teigti, kad
procentiné israiSka yra pakankamai normalizuota, kadangi rezultatas visada priklauso reik§miy
intervalui [0; 100]. Kaip ir prie$ tai aptarty kriterijy atveju, statinés aprasytos kategorijos yra
vengtinos, todél sitiloma skaiCiuoti transakcijos procentinés iSraiskos reik§Smés ir periodo

T . . . - . . . o dyig—d 4.
reikSmiy vidurkio skirtumo ir standartinio nuokrypio nuo vidurkio santykij. %, Cia o—

standartinis nuokrypis, d — periodo iSlaidy sumos dalis, d,;; — vidutinj periodo iSlaidy dalis.
Sumos dalis vertinama periodams: savaité, ménuo.

2.3.3.3. Didziausia transakcijos verté

Prie§ tai aptarti sumos Kkriterijai vertina periodines iSlaidas, tafiau nebatina naudoti
periodinius Kriterijus. Apibréziamas kriterijus identifikuojantis transakcijas, kurios yra didesnés
vertés nei kortelés savininkas yra atlikgs per visg naudojimosi kortele istorija.

Kriterijus iliustruoja, kad galima naudoti ne tik skaitines reikSmes Zymincius kriterijus,
taCiau ir dvejetainius kriterijus, kuriy verté — tiesa/melas. Tokie dvejetainiai kriterijai gali padéti
identifikuoti iSskirting ir asmeniui nebiidingg elgsena.
2.3.3.4. Praradimo verté

Prie$ tai apibrézti transakcijos vertés kriterijai skirti identifikuoti nukrypimams nuo
tikétinos elgsenos. Sudarinéjant kriterijy rinkinj nebttina rinktis kriterijy apibidinanciy kortelés
savininko elgseng. Galima atsizvelgti i bet kokia potencialiai naudinga informacija. Todél
siilomas kriterijus leidZiantis atsizvelgti j transakcijos praradimo kaing, kurig reikés padengti.
Tai gali bati naudinga, nes galimos situacijos, kai pagal asmens elgsenos kriterijus jmoka atrodo

jtartina, taciau jmoka yra mazos vertés ir neverta rizikuoti dél neteisingy sp&jimy.

63



Apibréziame fiksuotg skalg jvertinancig realig verte. Transakcijas suskirstome j 4 grupes:
labai mazos vertés transakcijos, mazos vertés transakcijos, didelés vertés transakcijos, labai
didelés vertés transakcijos. Sitloma vengti statiniy apibrézty kriterijy grupiy, taciau Sio
kriterijaus atveju sunku identifikuoti tinkamg atskaitos taska, todél apibréziamos statinés grupiy
ribos. Transakcija laikoma labai mazos vertés jei jos verté mazesné uz 25 EUR. Transakcija
laikome mazos vertés jei jos verté didesné arba lygi 25 EUR, taciau mazesné uz 100 EUR.
Transakcija laikome didelés vertés jei jos verté didesné arba lygi 100 EUR, taciau mazesné uz
500 EUR. Transakcija laikome labai didelés vertés jei jos verté didesné arba lygi 500 EUR. Sios
reikSmés realiame modelyje gali buti parenkamos ar kei¢iamos priklausomai nuo poreikiy.

2.3.4. Kiekio rizikingumas

Apibréziami Kkriterijai susije su transakcijy kiekiu. Vertés atveju buvo méginama atsizvelgti
1 mokéjimy sumos amplitude, skirstyti vertes ] kategorijas. Transakcijy kiekis yra maziau
kintantis rodiklis, naudoti tuos pacius kriterijus neprasminga. Taip pat néra prasmés skaiciuoti
kiekio procentinés dalies, kadangi Kiekis yra statinis — vertinimas visada atliekamas vienai
transakcijai.
2.3.4.1. Periodo transakciju kiekis

Kalip ir transakcijos vertés atveju, taip ir kiekiui galima jvertinti tikéting transakcijy kiekj
per perioda. Kriterijus galéty jvertinti ar praeityje, per tg patj laiko perioda, buvo atliktas panasus
transakcijy kiekis. Transakcijy kiekis per periodg iSreiSkiamas nattiraliuoju skai¢iumi. Kadangi
sickiama iSvengti statiniy palyginimy, vertinamas periodo transakcijy kiekio jvercio ir vidutinio

praeities periody transakcijy kiekio skirtumo ir standartinio nuokrypio santykis M Cia

o — standartinis nuokrypis, kiek — periodo transakcijy kiekis, kiek,;; — vidutinis periodo
transakcijy kiekis.

Kiekis, taip pat kaip ir suma, skai¢iuojamas kaip slenkanc¢io periodo transakcijy kiekis.
Kadangi transakcijy kiekis turi Zymiai maZziau variacijos nei transakcijos suma, o asmuo per
dieng atlicka grei¢iausiai iki keliy transakcijy, kiekio atveju taip pat vertinami ilgesni periodai:
savaité, ménuo.

2.3.5. Laiko rizikingumas

Transakcijos laikas yra vienas i§ baziniy atributy. Norint apibréZti kriterijus, kaip pagrinda
naudojancius transakcijos laiko atributg, aritmetinio vidurkio ar standartinio nuokrypio
skaiiavimai netinkami, nes laikas matuojamas ciklingje erdvéje. Pavyzdziui, atlikus dvi
transakcijas viena po kitos 4h laiko tarpu: viena atlikta 22h, kita 2h nakties, tuomet galima teigti,

kad dazniausiai apsipirkiné¢jama naktj. Taciau apskaiciavus aritmetinj vidurkj buty gautas
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vidurdienis. Siuo atveju aritmetinis vidurkis neteikia vertingos informacijos ir klaidina. Todél
laiko kriterijy skai¢iavimui bus naudojami alternatyviis metodai.

2.3.5.1. Paros metas

Kadangi laikas matuojamas ciklinéje erdvéje ir kiekviena para turi baigtinj kiekj valandy,
laikas yra savaime normalizuotas. Galima paprastai jvertinti paros metg suskirstant parg j baigtinj
kiekj  kategorijy. = Laika  Suskirstome | 6  kategorijas trunkanias po  4h:
[0;4),[4;8),[8;12),[12;16),[16;20),[20;24). Toks laiko skirstymas padéty identifikuoti
paros metg kuriuo tikétina sutikti suk¢iavima.
2.3.5.2. Laikas tarp transakciju

Daroma prielaida, kad daznesni nei jprastai apsipirkimai gali biiti sukciavimo
identifikatorius. Todél apibréziamas Kriterijus vertinantis laikg praéjusj nuo paskutinés
transakcijos. Tarkime, kad laikas tarp apsipirkimy matuojamas minutémis. Kaip ir sumos bei
kiekio atveju tiesiogiai lyginti minuciy reikSmes sunku. Todél sitiloma vertinti laikg praéjusj nuo
paskutinés transakcijos ir vidutinio laiko tarp transakcijy skirtuma ir standartinio nuokrypio
santykj %, ¢ia o — standartinis nuokrypis, t — laikas praéjes po paskutinés transakcijos,
tyiq — Vidutinis laikas tarp transakcijy. Tikétina, kad turint pakankamg duomeny rinkinj vidurkis
bus panaSus skaiCiuojant jvairiems periodams, todél néra prasmés atskirai vertinti §j kriterijy
skirtingiems periodams.
2.3.5.3. Tikétinas laikas tarp transakciju

Buvo apibréztas kriterijus palyginantis vidutinj laikg tarp transakcijy praeityje, taciau kaip
ir Kiekio bei vertés atvejais galima jvertinti tikétino laiko tarp transakcijy kitimg. Atributo
apibrézimas analogiskas tikétino kiekio kriterijui. Tiesinés regresijos pagalba randama regresijos
lygtis pagal kurig identifikuojamas tikétinas laikas. Jvertis iSreiSkiamas kaip laiko nuo paskutinés
transakcijos ir tikétino laiko skirtumas apskaiCiuojant santykj su standartinés klaidos jverciu:
%, ¢ia o — standartinis nuokrypis, t — laikas praéjes po paskutinés transakcijos, t;;; — tikétinas
vidutinis laikas tarp transakcijy.

2.3.6. Vietos rizikingumas

Transakcijos atlikimo vieta yra labai svarbus atributas galintis suteikti papildomy jZvalgy
apie transakcijos rizika. Transakcijy vieta drastiSkai keiciasi reciau nei kiti atributai: atostogy
metu, pakeitus darba, persikrausCius. Vieta i§ kity atributy iSsiskiria tuo, kad reik§més kinta
dvimatéje erdveje. Todél transakcijos vietos jvertinimas gali biiti sudétingas uzdavinys. Reikia
atsargiai parinkti stebimus kriterijus ir jy vertinimo metodus.

Skai¢iavimy prasme vieta zemélapyje ar Salyje aptikimo biidui néra svarbi. Néra prasmeés

naudoti Zemélapiy abstrakcijas. Apytikslj atstumg galima apskaiciuoti pagal koordinaciy pokyti
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darant prielaida, kad zemés rutulys yra ideali sfera su zinomu spinduliu. Taip pat galima
pastebéti kad atstumas iSreikStas ilgio vienetais taip pat néra bitinas. Siekiant didesnio
efektyvumo pakanka vertinti koordinaciy pokyti. IS geometrijos pagrindy zinoma, kad
apskritimo lanko ilgis prie§ kampa yra tiesiogiai proporcingas lanko kampui. D¢l to prasmingai
galime lyginti atstumag be konvertavimo j ilgio vienetus.

2.3.6.1. Transakcijos vieta

Daroma prielaida, kad egzistuoja teritorijos, kuriose vyrauja auks$tesni nusikalstamumo
rodikliai. Tod¢l vertinama geografiné transakcijos atlikimo vieta tikintis nustatyti ar teritorija
istoriSkai rizikinga. Vertinti vieta pagal administracinius teritorinius vienetus pakankamai
sudétinga, o kaip buvo parodyta®, aptikimo tikslams pakanka atstuma skai¢iuoti koordinadiy
pokyc¢iu. Naudojant tokj atstumo matavimo metodg, vietoje administracinio skirstymo, galima
zemés rutulj suskirstyti j taisyklingas teritorijas kuriy kiekviena yra apribojama 4 erdvés taskais.
Toks transakcijos teritorijos identifikavimas pakankamai efektyvus. Pakanka patikrinti kurios
teritorijos koordinaciy ribos apima transakcijos koordinates.

Toks kriterijaus apibrézimas sukelty efektyvumo problemy atlickant skai¢iavimus tinkle.
Zemés teritorija labai didelé. Skirstymas reiksty, kad tinkle kiekviena teritorija biity prilyginama
vienai kriterijaus busenai. IS efektyvumo tyrimo zinoma, kad didelis kriterijaus buseny kiekis
neigiamai jtakoja efektyvuma. D¢l to apibréziamas Kriterijus jvertinantis teritorijos rizikinguma.
Kiekvienai teritorijai skai¢iuojamas tikimybinis jvertis sutikti sukéiavima P(SUK|TER). Sj jvertj
apskai¢iuoti galima Kiekvienai teritorijai skai¢iuojant teritorijoje atlikty suk¢iavimo transakcijy ir
visy transakcijy santykj. Kaip ir anksCiau aptarty kriterijy atveju §j santykj lyginti su statinémis
reikSmémis néra prasminga. Kiekvienai teritorijai galima priskirti jvertj, kuris apskai¢iuojamas
teritorijos tikimybés ir vidutinés tikimybés skirtumo santykiu su standartiniu nuokrypiu %,
Cia o — standartinis nuokrypis, p — transakcijos teritorijos rizikingumo tikimybinis jvertis,
Dvia — vidutinis teritorijy rizikingumo jvertis.
2.3.6.2. Atstumas nuo jprastinés teritorijos

Darant prielaida, kad asmenys dazniausiai atlieka transakcijas toje pacioje teritorijoje,
galima atsizvelgti j transakcijas atliktas uz Sios teritorijos riby. Naudojantis transakcijos vietos
atributu apskaiCiuojamas atstumas nuo teritorijos kurioje dazniausiai vykdomos transakcijos.
Kadangi pakanka ilaikyti dimensijy vientisumg tarp lyginamy jveréiy, dél efektyvumo atstumas

pateikiamas skai¢iuojant koordinaciy pokytj koordina¢iy plokstumoje®.

8 Ziareti poskyrj 2.3.6 Vietos rizikingumas
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Norint iSvengti statiniy palyginimq kriterijus vertinamas nuokrypio nuo atstumy vidurkio ir

standartinio nuokrypio santykiu -24— &ja ¢ — standartinis nuokrypis, s — transakcijos atlikimo

vietos atstumas iki jprastos teritorijos, Syig — Vidutinis transakcijos atlikimo vietos atstumas iki
iprastos teritorijos, kai transakcija uz jprastinés teritorijos riby.

2.3.6.3. Atstumas nuo paskutinés transakcijos vietos

Daroma prielaida, kad per trumpa laiko tarpg Zymiai pasikeitusi transakcijos vieta gali biiti
rizikos identifikatorius. Apibréziamas Kriterijus vertinantis atstumg iki paskutinés transakcijos
vietos. Keliaujant atstumas nuo dazniausios vietos gali drastiSkai pasikeisti, taciau §is jvertis leis
atsizvelgti ] laipsniskg vietos kitimg. Kadangi vieta kinta dviejy dimensijy erdvéje identifikuoti
tikéting reikSme sunku, todél tikétinos vietos jvertinimas pakeiiamas atstumu iki paskutinés

transakcijos vietos. Atstumas iSreiSkiamas koordinaciy poky¢iu koordinac¢iy plokStumoje. Jvertis

Syid—S

iSreiskiamas atstumo nuokrypio nuo atstumy vidurkio ir standartinio nuokrypio santykiu

Cia o — standartinis nuokrypis, s — atstumas nuo transakcijos atlikimo vietos iki paskutinés
transakcijos atlikimo vietos, s,;; — vidutinis atstumas nuo transakcijos atlikimo vietos iki
paskutinés transakcijos atlikimo Vvietos.

2.3.6.4. Pardavéjas

Daroma prielaida, kad egzistuoja pardavéjai, kurie dél parduodamy prekiy ar kity veiksniy
yra patrauklesni sukéiams. Apibrézti kriterijaus, kuris nurodo pardavéjg negalima, kadangi
kiekvienas pardavéjas buty iSreikStas atskira tinklo Kriterijaus btsena. IS efektyvumo tyrimo
zinoma, kad didelis baseny kiekis neigiamai veikia aptikimo efektyvuma.

Pardavéja identifikuojantis kriterijus pakei¢iamas kriterijumi nurodanciu pardavéjo
rizikingumg. Kiekvienam pardavéjui apskai¢iuojama tikimybé sutikti suk¢iavimo transakcija,
tarp pardavéjo apdoroty transakcijy. Tikimybé iSreiSkiama sukciavimo transakcijy skaiCiaus ir
visy transakcijy skaiCiaus santykiu. Kriterijaus jvertis skaiCiuojamas jvertinant nuokrypj nuo
skirtingy pardavéjy suk¢iavimo tikimybés vidurkio ir apskai¢iuojant santykj su standartiniu

nuokrypiu 2zd"P

, ¢ia o — standartinis nuokrypis, p — pardavéjo rizikingumo tikimybinis jvertis,
Puvia — Vidutinis pardavéjq rizikingumo jvertis.
2.3.7. Iverciy kategorijos
Daugelyje iver¢iy kriterijai buvo apibrézti kaip nuokrypis nuo vidutinés reikSmés ir

standartinio nuokrypio santykis. Sis santykis yra realusis skaiGius, todél reikia suskirstyti
reikSmes j kategorijas siekiant baigtinio buseny kiekio tinkle. ISskiriamos 5 kategorijos:

e daug mazesné nei tikétina reikSmé,

e mazesné nei tikétina reikSmé,

e tikétina reikSmé,
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e didesné nei tikétina reikSmé,
e daug didesné nei tikétina reikSme.

Tegu santykis tarp nuokrypio nuo vidurkio ir standartinio nuokrypio zymimas: z. Tada
reikSmé laikoma tikétina, jeigu: z € [-1;1]. ReikSmé laikoma didesne nei tikétina, jeigu
z € (1; 2]. Reik8mé laikoma daug didesne nei tikétina, jeigu z € (2; +o0). Analogiskai, reik§mé
laikoma maZesne nei tikétina, jeigu z € (—2; —1]. Reik8mé laikoma daug maZesne nei tikétina
jeigu z € (—o0; —2).

2.3.8. Konkretus aptikimo tinklas

Sugrupavus pateikiamus kriterijus ir jais uzpildZius iStirta dviejy lygiy tinklo struktiirg
gaunamas konkretus aptikimo tinklas (zr. 4 priedas). Tinkle sitiloma apibrézti 4 kriterijy grupes:
transakcijos vertés rizikingumas, transakcijy kiekio rizikingumas, transakcijos laiko
rizikingumas, transakcijos vietos rizikingumas. Toliau darbe bus analizuojamas tinklo
lgyvendinimas sistemos pavidalu.

2.3.9. Apibendrinimas

Tiriant aptikimo Kriterijus buvo pasitlyti biidai tinkle jvertinti transakcijos sumos,
transakcijos laiko, transakcijy kiekio bei transakcijy vietos rizikingumg. Atlikus baziniy
transakcijos atributy analiz¢, naudojant duomeny paruoSimo procesus, buvo apibrézta 14
iSvestiniy transakcijos kriterijy padedancéiy jvertinti asmens elgseng. Kiekvienam i§ kriterijy
buvo apibréztas biidas normalizuoti reik§mes bei suskirstyti jas j kategorijas tinkamas iSreiksti
tinklo biisenomis. Skirstymas j kategorijas buvo apibréztas naudojantis baziniais statistikos
metodais siekiant sumazinti tinklo priklausomybe nuo ekspertiniy ziniy. Norint uztikrinti didesnj
tikslumg ir bido panaudojamumg, dalis kriterijy apibrézta skirtingiems transakcijos periodams,
taip padidinant aptikimo kriterijy kiekj. Naudojant apibréztus transakcijy kriterijus pasitlytas
suk¢iavimo aptikimo tinklas naudojantis identifikuotus kriterijus pateikiamus dviejy lygiy Bajeso
tinklo pavidale.

Transakcijy duomeny paruo$imo procesy pritaikymas negarantuoja maksimalaus
sukéiavimo aptikimo tikslumo. Vis délto, tai leidzia sudaryti sukciavimo aptikimo buda,
palyginama su realioje aplinkoje naudojamais biidais siekiant iStirti siillomo buido efektyvuma
bei uztikrinti tinklo panaudojamumg. Apibendrinant suk¢iavimo aptikimo Kkriterijy analize
galima teigti, kad nepaisant nedidelio baziniy transakcijos atributy skai¢iaus, naudojant
statistinius metodus, duomeny agregavima ] iSvestinius kriterijus, reikSmiy normalizavimg bei
skirstymg | kategorijas, galima apibrézti kriterijy rinkinj galintj jvertinti transakcija atlikusio

Zmogaus elgseng bei transakcijos rizikinguma.
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2.4. Sukc¢iavimo aptikimo sistema

Buvo istirti tinklo jgyvendinimo budai, identifikuoti aptikimui tinkami kriterijai. Atlikus
tinklo efektyvumo tyrima buvo identifikuotas tikimybinis tinklas, kurio efektyvumas leisty
igyvendinti suk¢iavimo aptikimo buda galintj pateikti atsaka realiu laiku. Vis délto,
jgyvendinamumg bei efektyvumg jtakoja ne tik algoritmo kompleksiskumas. Siekiant
paprastumo efektyvumo analizéje Vvisos operacijos buvo laikomos lygiavertémis. Pateikti
efektyvumo vertinimai padeda jsitikinti ar algoritmas yra jgyvendinamas teorine prasme, jvertinti
algoritmo panaudojimo galimybes didéjant transakcijy ar kriterijy kiekiui. Taciau skirtingy
matematiniy operacijy, duomeny manipuliacijy sudétingumas skiriasi. Kadangi sistemos naudoja
daugybe abstrakcijos sluoksniy, jvertinti keliy sistemy kontekstg dar sudétingiau. Abstrakcijos
slepia ne tik jprastus aritmetinius veiksmus, taciau ir manipuliavima masinos ar tinklo resursais.
Dél bendravimo tinkle problemy sudétingumas ypac¢ sunkiai vertinamas. Tinklas yra
nepatikimas, neturi begalinio pralaidumo. D¢l to, norint uztikrinti metodo jgyvendinamuma ir
efektyvumg, Siame skyriuje aptariami aptikimo sistemos reikalavimai, sitlomas techninis
sprendimas sistemos jgyvendinimui.

2.4.1. Reikalavimai sistemai

Norint atlikti programy sistemos architektriniy sprendimy analize reikia apibrézti
reikalavimus sistemai. Sistema turi 3 esminius funkcinius reikalavimus:

e apskaiCiuoti ir pateikti jvertj nurodantj tikimybe, kad transakcija yra sukéiavimas, pagal
transakcijy statistinius duomenis ir tikimybinj tinkla;

e atnaujinti jverCio skaiCiavimui reikalingus duomenis naudojant jvertinty transakcijy
duomenis;

e atnaujinti jvercio skaiCiavimui reikalingus duomenis naudojant istorinius transakcijy
duomenis.

Tokio tipo sistemai veikianciai bankinéje aplinkoje reikéty apibrézti daugybe nefunkciniy
reikalavimy susijusiy su sistemos saugumu, privaciy duomeny saugg ir kt. Kadangi siekiama
istirti suk¢iavimo aptikimo efektyvumg ir pasitlyti efektyvy aptikimo biidg, atsizvelgiama tik j
nefunkcinius reikalavimus jtakojan¢ius galimybe pateikti atsaka realiu laiku. Apibréziami
esminiai nefunkciniai reikalavimai:

e gali pateikti suk¢iavimo tikimybinj jvertj grei¢iau nei per 1 sekundg;
e gali jvertinti daugiau nei 10 000 transakcijy per sekunde®;

o i neigiamai veikti sukéiavimo jvercio pateikimo iko.
apmokymas neturi neigiamai veikti suk i pateikimo atsako laiko

® Visa transakcijy apdorojimas 2011 gruodzio 23d pasieké 11000 transakeijy per sekunde [Tril11]
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2.4.2. Sistemos funkcijos

Atsizvelgiant | sistemos funkcinius reikalavimus apibréziamos sukciavimo aptikimo
sistemos funkcijos:
e FN -1 priimti transakcijos atributus apdorojimui;
e FN — 2 identifikuoti kriterijy busenas pagal transakcijos atributus;
o FN — 3 apskaic¢iuoti suk¢iavimo tikimybinj jvertj;
e FN —4 pateikti jverti HTTP protokolu;
e FN -5 atnaujinti tikimybinj tinkla;
e FN — 6 atnaujinti transakcijy statistinius duomentis;
e FN —7 priimti istorines transakcijas apdorojimui;
e FN — 8 pazyméti apdorotg transakcijg kaip suk¢iavimas.

Pirmoji funkcija uztikrina, kad sistema galés priimti transakcijos duomenis apdorojimui i$
kity sistemy taip uztikrinant galimybe integruoti sistemg su transakcijas apdorojan¢iomis
sistemomis. Antroji funkcija uZztikrina, kad naudojant vertinamos transakcijos atributus ir
statistinius transakcijy duomenis bus jvertintos apsibrézty suk¢iavimo kriterijy reikSmés. Trecioji
funkcija apibrézia, kad i§ antrojoje funkcijoje gauty kriterijy reikSmiy tikimybinio tinklo pagalba
bus apskaiciuojamas suk¢iavimo tikimybinis jvertis. Ketvirtoji funkcija uztikrina, kad transakcija
jvertinimui pateikusi sistema galés gauti sukciavimo jverti HTTP protokolu. Penktoji funkcija
apibrézia, kad transakcijy suk¢iavimo kriterijy reikSmés bus naudojamos atnaujinti tikimybinj
tinkla, nuolatos uztikrinant sistemos prisitaikyma prie elgsenos poky¢iy. Sestoji funkcija nurodo,
kad jvertinty transakcijy duomenys bus naudojami atnaujinti transakcijy statistiniams
duomenims. Septintoji ir aStuntoji funkcijos uztikrina sistemos pritaikymo realioje aplinkoje
galimybes. Suk¢iavimo aptikimo sistema pateiks pakankamo tikslumo rezultatus tik apdorojusi
statistiSkai reikSminga transakcijy kiekj, todél po pradinio sistemos paleidimo sistema biitina
uzpildyti transakcijy duomenimis. Tokiu budu atnaujinami statistiniai transakcijy bei tikimybinio
tinklo duomenys. Taciau Suk&iavimo transakcijos yra tiksliai identifikuojamos tik tada, kai
kortelés savininkai praneSa apie jvykusius sukéiavimo atvejus. Sukéiavimo aptikimo sistema
naudoja apdorotas transakcijas statistiniy duomeny atnaujinimui. Sio atnaujinimo metu daroma
prielaida, kad transakcijos néra suk¢iavimas. Todél aStuntoji funkcija apibrézia galimybe
praeityje apdorotas transakcijas pazymeti kaip suk¢iavimg. Jau apdoroty transakcijy Zyméjimas
sukéiavimu turéty inicijuoti transakcijy statistikos atnaujinimo ir tikimybinio tinklo duomeny
atnaujinimo procesus.

Apibréztos sistemos funkcijos skirstomos j sistemos loginius komponentus:

e K -1 duomeny apsikeitimo komponentas;
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e K- 2 jvercio skaic¢iavimo komponentas;
o K- 3tikimybinio tinklo saugykla;
o K —4 transakcijy duomeny saugykla.
Siekiant uztikrinti visy funkcijy jgyvendinimg bei apibrézti komponenty funkcines
atsakomybes sudaryta funkcijy jgyvendinimo atsekamumo matrica (zr. 3 lentel¢).

3 lentelé. Funkcijy jgyvendinimo atsekamumo matrica

FN-1 [FN—-2 [FN-3 |[FN-4 [FN-5 [FN-6 [FN—-7 |[FN—8
K-1 |X X X X
K-2 X X X
K-3 X X
K-4 X X

Atsekamumo matricoje apibréziama, kad duomeny apsikeitimo komponentas atsakingas uz
integracijas su iSorinémis sistemomis. Komponentas realizuos programing duomeny apsikeitimo
sgsajg  HTTP protokolu, wuztikrins protokolo sesijos valdymg. Jgyvendinamos sgsajos:
transakcijos pateiktos vertinimui priémimas, jvercio grazinimas, istoriniy duomeny prié¢jimas,
nustatyty sukciavimo atvejy priémimas. Gaves uzklausg komponentas konvertuoja duomenis i$
iSorinéms sgsajoms naudojamo protokolo duomeny formato j vidiniy sistemos komponenty
integracijai naudojamg duomeny apsikeitimo formatg. Perduoda konvertuotus duomenis
tolimesniam apdorojimui kituose komponentuose.

Jveréio skaiCiavimo komponentas gauna transakcijos duomenis ir jvertina suk¢iavimo
kriterijy vertes atsizvelgdamas ] statistinius transakcijy duomenis gautus i$ transakcijy duomeny
saugyklos komponento. Siy kriterijy vertés naudojamos gauti jvykiy tikimybes i3 tikimybinio
tinklo saugyklos komponento. Gautos tikimybés naudojamos jvertinti kriterijy kombinacijos
rizikingumg lyginant su visomis galimomis kombinacijomis. Naudojant kriterijy grupiy
rizikingumo rodiklius apskai¢iuojamas sukciavimo jvertis ir grazinamas duomeny apsikeitimo
komponentui. Tarpiniai skai¢iavimy rezultatai perduodami tikimybinio tinklo saugyklos ir
transakcijy duomeny saugyklos komponentams. Gavus pra§yma apdoroti istoring transakcija taip
pat reikia jvertinti transakcijos kriterijus, kriterijy grupiy rizikos rodiklius. Istorinés transakcijos
apdorojimo rezultatai taip pat perduodami tikimybinio tinklo saugyklos ir transakcijy duomeny
saugyklos komponentams. Gavus pra§yma pazyméti praeityje apdorota transakcija sukéiavimu,
reikia identifikuoti pirminio apdorojimo tarpinius rezultatus ir kartu su papildomu sukéiavimo
pozymiu perduoti juos saugykly komponentams.

Tikimybinio tinklo saugyklos komponentas jgyvendina jver¢io skai¢iavimui reikalingy
duomeny paruo§imo procesa. Sis procesas apraSytas jveréio skaidiavimo analizés poskyryje
(zr. 2.2.1.3 poskyris). Komponentas taip pat uztikrina saugomy duomeny pateikimg jvercio
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skai¢iavimo komponentui. Transakcijy duomeny saugyklos komponentas renka ir agreguoja
statistinius duomenis reikalingus sukéiavimo kriterijy jvertinimui, uztikrina $iy duomeny
pateikimg sukCiavimo jver¢io komponentui. Saugykly komponenty poziiiriu istorinés
transakcijos ir einamosios transakcijos yra identiskos. Abejais atvejais vykdomas tas pats
duomeny paruos$imo procesas. Gave uzklausg pazyméti praeityje jau apdorotg transakcija
suk¢iavimu §ie komponentai turi gebéti perskaiciuoti reikiamus statistinius rodiklius.

2.4.3. Komponenty sasajos

Reikalingy sasajy kiekis tarp komponenty néra didelis. Taciau netinkamai jgyvendintos
sgsajos apsunkina nefunkciniy Sistemos reikalavimy jgyvendinima. Todél aptariami galimi
komponenty integracijos variantai.

Sasajas tarp komponenty galima suskirstyti | dvi pagrindines grupes: sinchroniné sgsaja,
asinchroniné sgsaja. Sinchroninés sgsajos atveju perdavus zinut¢ pradedamas atsako i§ zinute
gavusio komponento laukimas. Asinchroniné sgsaja turi esminj skirtuma, kad rezultatai néra
sinchronizuojami, zinutés perdavima inicijaves komponentas tesia proceso vykdyma.
2.4.3.1. Sinchroninis jgyvendinimas

Integruojant sistemy komponentus daZniausiai naudojama sinchroniné sasaja. Si sasaja
lengvai jgyvendinama, ta¢iau turi triikumy. Zinutés perdavima inicijaves komponentas blokuoja
proceso vykdyma iki kol bus sulaukta atsako. Siekiant vykdyti daug operacijy vienu metu tokia
sistemos realizacija laikoma neefektyvia. Kiekvienam blokuojamam procesui yra i$skiriami
sisteminiai resursai, reikalingas papildomas laikas procesy konteksty keitimui.

Sukciavimo aptikimo jgyvendinimas naudojant sinchroning¢ sgsaja tarp komponenty,
atvaizduojamas seky diagrama (Zr. 5 priedas). Naudojant §j komponenty integracijos biida
egzistuoja tiesioginé suk¢iavimo jvercio skaiCiavimo laiko priklausomybé nuo transakcijy
duomeny paruosimo. Kiekvienai transakcijai turi buti atliktas tinklo tikimybiy bei transakcijy
statistikos atnaujinimas saugykloje. Bajeso tinklo analizés metu nustatyta, kad duomeny
paruoSimo procesas, lyginant su jvercio skaiiavimu, yra daug sudétingesnis operacijy atzvilgiu.
Todél duomeny atnaujinimo laikas neigiamai veikia suk¢iavimo jveréio pateikimo laika.
Komponentui perduodan¢iam praneSimag ] mazesnj pralaidumg uztikrinant] komponentg tekty
laukti kol uzklausos bus apdorotos. Galima teigti, kad jgyvendinus sukc¢iavimo aptikimag
naudojant sinchroning sgsajag tarp komponenty, Visos integruoty komponenty grandinés
pralaidumas bty lygus maziausig pralaiduma uztikrinan¢io komponento pralaidumui.

Sinchroniné sgsaja tarp komponenty taip pat didina sistemos nestabilumo rizikg. Jeigu
naudojant sinchroning sgsaja komponentui nuolat perduodama daugiau uzklausy nei
komponentas gali apdoroti, tai gali iSSaukti Sistemos neveiksnumg. Tokiu atveju uzklausas

inicijuojan¢iame komponente blokuojasi laukiantys procesai iSnaudodami papildomus
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komponento resursus. Zymiai perzengus sistemos pralaidumo ribas kyla rizika, kad uzklausas
inicijuojanti sistema taip pat taps neveiksni. Galima teigti, kad virsijus sistemos pralaiduma kyla
didelé incidenty tikimybé silpniausioje sistemos grandyje.

Apibendrinant galima teigti, kad sinchroniné sgsaja tarp komponenty yra lengvai
igyvendinama ir daznai pakankama. Taciau grieztus nefunkcinius reikalavimus turinciose
sistemose toks jgyvendinimas ne visada tinkamas. Sukc¢iavimo aptikimo sistemos atveju Sio tipo
sgsajos negalima naudoti inicijuojant duomeny atnaujinimo procesus, kadangi tai neigiamai
paveikty jver¢io skai¢iavimo atsako laika.

2.4.3.2. Asinchroninis jgyvendinimas

Sasajos asinchroniSkumas gali biiti jgyvendinamas jvairiuose architektiiros hierarchijos
lygiuose. Loginiy komponenty integracijos lygmenyje asinchroniSkuma galima uztikrinti
jgyvendinant  skelbéjo-prenumeruotojo  (angl. publish-subscribe) principg. Pavyzdziui
jgyvendinant duomeny perdavimg eile. Naudojant eilés mechanizmg Zinutés padéjimo | eile
sgsaja iIr i§émimo i§ eilés sgsaja gali buti sinchroniné, tadiau loginiy komponenty atzvilgiu S§i
integracija vis tiek bus asinchroniné. Siuo atveju sinchroninio atsako laukiama tik i§ salyginai
nesudétingos operacijos.

Asinchroning sgsajg taip pat galima jgyvendinti, naudojant programavimo kalby kalbinius
primityvus. Siuo atveju sasaja loginiy komponenty atzvilgiu atrodo sinchroniné, kadangi Zinutés
perdavimg iniciaves komponentas atsako laukia. Vis délto, kalbiniy primityvy pagalba Sis
laukimas gali buti iSkeltas j atskirg procesa neblokuojantj pagrindinio proceso vykdymo, ar net
iSvengti proceso blokavimo. Tokiu atveju gavus atsakg vykdymas pratesiamas jau naujame
procese nenaudojant biisenos sinchronizavimo tarp procesy.

Vis délto, asinchroniSkumo jgyvendinimas kalbiniais primityvais neiSsprendzia sistemos
stabilumo riziky. Komponentui pateikus didesnj Zinu¢iy kiekj nei zinutes gaunantis kKomponentas
gali apdoroti, iSlicka rizika, kad Zinutes gaunantis komponentas taps neveiksnus ir tai sukels
klaidas inicijuojant Zinu¢iy perdavima. Siuo atveju Zinudiy perdavima iniciuojanti sistema yra
atspari visiSkam neveiksnumui. Blogiausiu atveju klaidos bus gaunamos konkrecios zinutés
iniciavimo kontekste. Nesikaups procesai laukiantys rezultato. Todé¢l Zinutes inicijuojanéios
sistemos stabilumas neturéty biiti pazeistas.

Sistemos nelankstumo didéjan¢iam zinuciy kiekiui rizika sistemose sprendziama dviem
pagrindiniais budais:

e saugikliais (angl. circuit breakers);
e integracija naudojant eiles.
Saugikliai apibrézia apsaugines taisykles, pagal kurias yra nutraukiama integracijos

grandiné uztikrinant likusios sistemos gyvybingumg. Gavus klaidas i$ sistemos ar nepavykus
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pateikti uzklausos sistemai per apsibrézta laika (angl. timeout) zinutés perdavimas nutraukiamas.
Sis mechanizmas leidzia i§saugoti sistemy gyvybinguma. Tadiau kadangi Zinutés perduoti
nepavyksta, sukciavimo aptikimo atveju gauti transakcijos duomenys biity prarasti. Norint
sumazinti rizika galima jgyvendinti pakartotiniy komandos perdavimo bandymy kiekj. Zinutés
pakartojimas sumazina rizikg, taciau nesuteikia garantijos. Siekiant neprarasti transakcijy ir
iSlaikyti sistemos gyvybingumga reikalingas atsarginis mechanizmas saugantis transakcijas. Tokiu
atveju Sias transakcijas buty galima perduoti po neveiksnaus proceso atstatymo. Taciau tokiu
atveju reikalingas papildomo zinu¢iy saugojimo proceso jgyvendinimas.

Dél Siy priezasCiy integracija naudojant zinuciy eiles (angl. message queue) yra
pranasesnis sprendimas. Eilés mechanizmas §ias problemas i§sprendzia savaime. Zinutés
dedamos | eilg, o apdorojantis komponentas i§ eilés ima po tiek zinuciy, Kiek gali apdoroti.
Staiga padidéjus transakcijy kiekiui, padidéja eiléje laukiandiujy transakcijy kiekis. Siuo atveju
zinutes apdorojantis komponentas apdoroja transakcijas jprastu tempu. D¢l to iSauga ilgiau eil¢je
laukusiy zinuciy apdorojimo laikas, taCiau iSvengiama sistemos stabilumo riziky. Taip pat
zinuéiy saugojimas eiléje yra efektyvesnis nei procesy blokavimas. Zinuéiy eilé yra duomeny
saugykla optimizuota dideliam jrasy kiekiy saugojimui, uZztikrinanti iSlickamuma
(angl. durability). Vis délto, naudojant eiles svarbu tinkamai apskaiéiuoti apdorojamy zinuciy
kiekj per laiko vienetg. Paskyrus nepakankamg resursy kiekj Zinuéiy apdorojimui eilé nieckada
nesumazgs, o transakcijy apdorojimo laikas nuolatos augs.

2.4.3.3. Sitloma komponenty integracija

Buvo trumpai pristatyti galimi sistemos komponenty integracijos metodai. Negalima
teigti, kad vienas metodas yra pranaSesnis uz kitus ir turéty biiti naudojamas visoms sistemos
sgsajoms. Visi sistemy integravimo budai turi savo privalumus ir trikumus. Suk&iavimo
aptikimo sistemos realizacijoje sitiloma apjungti skirtingus integracijos biidus tarp komponenty
(Zr. 6 priedas).

Buvo identifikuota, kad suk¢iavimo aptikimo sistemos kontekste duomeny atnaujinimo
funkcijos sudétingiausios operacijy atzvilgiu, todél sinchroninis duomeny perdavimas
apdorojimui  netinkamas. Duomeny atnaujinimo komponentai turéty buti inicijuojami
asinchronigkai, naudojant Zinuéiy eiles. Sis sprendimas leisty i$vengti visy sistemos stabilumo
riziky ir uZtikrinti, kad duomeny atnaujinimas nepaveikty jvercio pateikimo laiko ar jvercio
skai¢iavimo komponento pralaidumo. Sis duomeny perdavimo biidas atnaujinimo
komponentams turi ir neigiama puse. Inicijavus athaujinimo funkcijas néra laukiama atnaujinimo
rezultato todél sukciavimo jvertis bus skai¢iuojamas pagal nenaujausia duomeny rinkinj. Vis

délto, siekiant tikslaus sukéiavimo aptikimo apdoroty transakcijy rinkinys turi biiti pakankamai
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didelis. Todé¢l galima teigti, kad sukciavimo jverCio skai¢iavimui naudojamame duomeny
rinkinyje kelios triikstamos transakcijos neturés esmings jtakos jvercio tikslumui.

Likusios komponenty sasajos reikalingos suk¢iavimo jvercio skai¢iavimo metu. IS Siy
komponenty atsakg gauti biitina, kadangi rezultatai tiesiogiai naudojami skai¢iavimuose. Loginiy
komponenty s3sajy prasme Sios integracijos sinchroninés. Taciau, sinchroninés integracijos
atveju néra efektyviai iSnaudojami sistemos resursai. Taip ribojamas sistemos pralaidumas. Dél
to likusias sgsajas tarp sistemos komponenty sistemoje reikéty jgyvendinti naudojant
asinchroning sgsajg realizuota kalbiniais primityvais.

2.4.4. Komponentai

Buvo aptarti komponenty integracijos variantali, taciau norint jgyvendinti nefunkcinius
reikalavimus svarbu atsizvelgti ir | komponenty realizacijg. Pateikiama detalizuota komponenty
diagrama (Zr. 7 priedas).

2.4.41. Duomeny apsikeitimo komponentas

Duomeny apsikeitimo komponentas jgyvendina protokolo lygio integracija Su iSorinémis
sistemomis. Gaves uzklausas komponentas apdoroja gautus duomenis. IS gauto duomeny
formato konvertuoja duomenis j vidinéms sistemy integracijoms naudojamg duomeny formata.
Reikiamu formatu duomenis perduoda jvercio skai¢iavimo komponentui. Dél populiarumo bei
paplitimo iSorinéms sistemos integracijoms pasirinktas HTTP protokolas, kuris leisty uztikrinti
maksimalias pritaikymo galimybes. Todél papildoma Sio komponento atsakomybé — HTTP
protokolo sesijos valdymas.

IS komponenty diagramos (zr. 7 priedas) matoma, kad duomeny apsikeitimo komponentas
pateikia 2 programines sgsajas HTTP protokolu: sgsajg sukéiavimo jvertinimo praSymui bei
sgsajg transakcijos pazyméjimui suk¢iavimu. Sistemos funkcijose buvo apibrézta, kad sistema
turi gebéti apdoroti istorines transakcijas. Joms atskiras transakcijy apdorojimo procesas nebuvo
igyvendinamas siekiant iSlaikyti sistemos paprastuma. Istorines transakcijas perduoti sistemai
galima naudojant jprastinj jver¢io suk&iavimo procesa. Sis procesas taip pat inicijuoja visas
reikiamas duomeny paruo$imo funkcijas.

Duomeny apsikeitimo komponentg siiiloma realizuoti jj sudarant i§ 3 vidiniy komponenty:
praSymy valdymo komponento, sukciavimo jvertinimo praSymo valdymo komponento bei
suk¢iavimo Zymeéjimo praSymo valdymo komponento. Prasymy valdymo komponentas
uztikrinty HTTP protokolo sasajos bei sesijos valdyma. Sis komponentas biity agreguojamas i$
dviejy papildomy komponenty uZtikrinanciy skirtingy protokolo Zinu¢iy konvertavima j jvercio
skai¢iavimo komponento pateikiamas sgsajas.

Duomeny apsikeitimo komponento atskyrimas sistemai suteikia atskirtg sistemos fasada

(angl. facade design pattern). Sis sprendimas pagerina suk&iavimo aptikimo sistemos pritaikymo
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realioje aplinkoje galimybes. Kilus poreikiui sistema integruoti kitais protokolais pakakty vietoje

duomeny apsikeitimo komponento parasyti naujg protokolo adapterj. Tai leisty protokolo

pakeitimus izoliuoti viename komponente nepaveikiant likusiy sistemos funkciniy komponenty.
HTTP protokolas reikalauja sesijos saugojimo, yra sinchroninis. D¢l to, sunku uztikrinti

komponento efektyvuma ir stabilumg apdorojant didelj vienu metu pateikiamy uzklausy kiekj.
Duomeny apsikeitimo komponentas néra atsparus rizikoms aptartoms komponenty s3sajos
poskyryje. Vis délto, komponento atskyrimas padeda dalinai sumazinti Sias rizikas. Realiame
sistemos diegime (angl. deployment) atskyrus §j komponenta | atskirg fizing masing Sistemos
neveiksnumas bity izoliuojamas iSsaugant likusios sistemos gyvybingumg. Duomeny
apsikeitimo komponentas kity sistemy atzvilgiu yra HTTP serveris koordinuojantis veiksmus
tarp kity funkciniy komponenty. Vietoje jprasto sinchroninio HTTP serverio galima naudoti
asinchronines HTTP serverio realizacijas. Pavyzdziui realizacijas jgyvendinancias aktoriy
modelj (angl. actor model) ar kitg reaktyviy sistemy jgyvendinimo buda. Toks sistemos
jgyvendinimas leisty sukurti komponentg kuris gali uztikrinti didesnj pralaidumg. Svarbu
paminéti, kad palyginus su jverc¢io skai¢iavimo komponentu §is komponentas atlieka labai ribota
funkcijy kiekj. Galima teigti, kad problemos dél efektyvumo pirmiausia turéty kilti jveréio
skai¢iavimo komponente.

2.4.4.2. Jvercio skai¢iavimo komponentas

Iverio skai¢iavimo komponento pagrindiné atsakomybé apskaiciuoti sukciavimo
tikimybe. Siekiant galutinio rezultato reikia jvertinti kriterijy vertes, kriterijy grupiy vertes ir kt.
2.4.4.2.1. Igyvendinami skai¢iavimai

Analizuojant tinklo pavidalg buvo apibrézti du badai sukéiavimo jveréio apskai¢iavimui.

Buvo prieita prie iSvados, kad sukonkretinus kriterijy grupes gaunamas zymiai efektyvesnis

tinklas. Todél toliau analizuojama S$io suk¢iavimo aptikimo tinklo (zr. 2.2.1.2 poskyris)

realizacija.

Norint jgyvendinti suk¢iavimo jver¢io gavimag pagal sukonkretintg tinklg reikia uztikrinti
algoritmo 18 keturiy zingsniy jgyvendinima:

1. Jvertinti kriterijy apibrézty Sestajame skyriuje vertes.

2. Naudojant gautas kriterijy vertes apskai¢iuoti iSraiskos: p; = P(S UKNK;n..nK; KGH) =
P(SUK) N P(K;1) N ...N P(K;kg,) reikSme kiekvienai kriterijy grupei ir pagal 5.1.1
poskyryje pasitilyta kriterijy grupés apibrézimg identifikuoti kriterijy grupés rizikinguma.

3. Pagal lygybe P(SUK N KG,; NKG, N ..Nn KG,) = P(SUK) -1, P(KG;|SUK)
(2r. 2 priedas) apskai¢iuoti dedamasias: P(SUK N KG, N KG, N ...n KG,), P(SUK N KG, N
KG, N ...N KGy).
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4. Naudojant gautas dedamasias apskaiCiuoti galutinj rezultata, sukciavimo tikimybe:

P(SUKNKG{NKG,N..NKGy)
P(SUKNKG{NKG,N..NKGy)+ P(SUKNKG,NKG,N..NKG},)

P(SUK|KG, NKG, N ..NKGy) =

2.4.4.2.2. Siuloma realizacija

Pirmasis algoritmo zingsnis apibrézia kriterijy reikSmiy jvertinimg pagal transakcijos
duomenis. Sis procesas vyksta kriterijy vertinimo komponente (Zr. 7 priedas). Siekiant uztikrinti
galimybes lengvai pridéti naujus sukciavimo kriterijus pateikiama detali kriterijy vertinimo
posistemés realizacija (zr. 8-12 priedai).

Kriterijus sistemoje siiloma realizuoti kaip abstrakcija galinCig pateikti jvertinimo
rezultatg pagal transakcija ir istorinius duomenis. Kadangi dalis kriterijy periodiniai, papildomai
kriterijy hierarchijoje jvedamas periodinis Kriterijus Jis apibréziamas nurodytam periodo ilgiui
dienomis. Pagrindiné kriterijaus realizacija — pavadinamas kriterijus komponuojamas i§ dviejy
esminiy daliy: operacijos duomeny konverterio bei kriterijy vertinimo realizacijos (zr. 8 priedas).
Operacijos duomeny konverterio atsakomybé 1§ transakcijos duomeny bei istoriniy duomeny
iSgauti duomenis reikalingus konkreciai kriterijy vertinimo realizacijai. Apibréziamos 3
konkre¢ios duomeny vertinimui naudojamos klasés: nuokrypio duomenys, palyginama statistika,
transakcija (zr. 11 priedas). Kiekviena konkreti kriterijaus vertinimo realizacija geba apdoroti
vieng i$ §iy konkreCiy tipy ir pateikia spausdinamg rezultatg. Konkreti rezultato realizacija taip
pat priklauso nuo kriterijaus skai¢iavimo btado (zr. 10 priedas). Kriterijai apibréziami naudojant
standartiniy nuokrypiy santykj, grazina nuokrypio tikétinumo rezultato realizacija. Kriterijai
vertinantys sglyginius sakinius ir grazinantys dvejetainius rezultatus aibéje tiesa, netiesa grazina
dvejetainio rezultato realizacija. Si kompozicija leidZia nesunkiai apibrézti papildomus kriterijus
ir i8vengti pasikartojanciy skaic¢iavimy dubliavimo. Apibréziant kiekvieng kriterijy nurodoma
duomeny konverterio realizacija. Ji i§ transakcijos ir istoriniy duomeny iSgauna reikiamus
duomenis ir perduoda juos pasirinktai vertinimo realizacijai.

Si kompozicija apibrézta, nes analizuojant kriterijus pastebéta, kad daugumai kriterijy
atliekami tie patys skai¢iavimai: dviejy reikSmiy dydzio palyginimas, standartinio nuokrypio
santykio skaiCiavimas. Vis délto, kiekvienu atveju buvo lyginami vis kiti duomenys. Dél §ios
priezasties kiekvienam Kkriterijui yra apibréZziama po unikaly duomeny konverterj (Zr. 11—
12 priedai). Todél norint pridéti naujag kriterijy sistemoje pakanka uztikrinti, kad transakcijy
duomeny saugykloje saugomi kriterijui apskaiCiuoti reikalingi duomenys bei aprasytas
konverteris i§ §iy duomeny gaunantis kriterijaus jvertinimui svarbius atributus. Tokiu principu
kriterijy konfigliracijos komponente apibréZiami visi kriterijai.

Prie§ skaiciuojant kriterijy vertes i§ transakcijy duomeny saugyklos reikia gauti istorinius
duomenis apie transakcijas. Siuos duomenis pateikia transakcijy duomeny saugykla per ,.gauti

transakcijy duomenis® programing sgsaja. Gaunami trijy tipy statistiniai duomenys: asmeniné
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praeities transakcijy statistika, globali transakcijy statistika, iSoriniy veiksniy (laiko, vietos,
pardavéjo) rizikos statistika. Naudojant Siuos duomenis jvertinamas Kiekvienas kriterijus.

Sekantis proceso zingsnis — kriterijy grupiy jvertinimas. Tam, kad apskaiCiuoti iSraiska:
P(SUK) N P(K;1) N .0 P(Kjxg,)) reikalinga tikimybé sutikti kiekvieng i$ kriterijy bei bendra
suk¢iavimo tikimybé. IverCio skaiiavimo komponentas kreipiasi j tikimybiniy duomeny
saugykla naudojant programing sasaja ,,gauti tikimybinius duomenis®. Gavus atsakg kriterijy
grupiy vertinimo komponente atlickami daugybos veiksmai, jvertinama kiekvienos kriterijy
grupés rizika.

Pagal gautas rizikas apskaiGiuojamos dedamosios: P(SUK N KG, N KG, N ...N KGy,),
P(SUK N KG, N KG, N ...Nn KG,,). Dedamosioms apskai¢iuoti reikalingos kiekvienos kriterijy
grupés pasitaikymo suk¢iavimo transakcijoje ir nesukéiavimo transakcijoje tikimybes. Kadangi
i§ viso buvo apibrézta 4 kriterijy grupés ir kiekviena gali turéti 5 galimas vertes, i§ viso yra 2 - 4 -
5=40 galimy tikimybiniy reikimiy. Siy reik§miy reikia kiekvieng karta skaiGiuojant
sukéiavimo jvertj, o reikSmiy kiekis labai nedidelis. Todél reik§mes galima saugoti periodiskai
atnaujinamame pod¢lyje. Podélio naudojimas padeda iSvengti dalies kreipiniy j; duomeny
saugyklos komponentus. Naudojant Sias reikSmes gaunamas galutinis sukéiavimo jvertis. Jis
grazinamas per programing sgsaja ,,jvertinti sukciavima*.

Ivertinus sukciavimg procesas nesibaigia. Visi tarpiniai rezultatai (kriterijy vertés, kriterijy
grupiy vertés, statistiniai duomenys i§ kuriy buvo gautos vertés) perduodami jverciy
archyvavimo komponentui. Sis komponentas visus tarpinius duomenis saugo duomeny bazéje.
Sis veiksmas leidZia optimizuoti transakcijy Zyméjima sukéiavimu bei esant reikalui gauti §iuos
tarpinius rezultatus ir naudoti sistemos rezultaty interpretavimui. Sis sistemos atvirumas
tarpiniams rezultatams padeda uztikrinti auksStas suk¢iavimo aptikimo sistemos rezultaty
interpretavimo galimybes zmonéms. Pateikiamas tarpiniy rezultaty pavyzdys (Zr. 13 priedas).
ISsaugojus tarpinius rezultatus archyve Sie rezultatai perduodami j transakcijy statistikos
saugyklos komponenta bei tikimybiy saugyklos komponenta naudojant programines sgsajas
»atnaujinti duomenis®.

Kai jverCio skai¢iavimo komponentas inicijuojamas per programing sasaja ,,pazyméti
sukéiavima®, komponentas pakartotinai turi persiysti tarpinius rezultatus transakcijy statistiniy
duomeny komponentui bei tikimybiniy duomeny saugyklos komponentui. Kadangi naudojami
tie patys tarpiniai rezultatai pakartotinai reikéty skaiéiuoti transakcijos kriterijy reikSmiy vertes
bei kriterijy grupiy vertes. D¢l to yra iSnaudojamas jverCiy archyvas. Pagal transakcijos
identifikatoriy i§ archyvo gaunami visi duomenys ir persiunciami kitiems komponentams.
Realioje aplinkoje sukciavimo faktas iSaiSkéja véliau nei vertinama transakcija. Todél Sie

tarpiniai duomenys suk¢iavimo Zymeéjimo momentu archyve visada bus prieinami.
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2.4.4.3. Tikimybinio tinklo saugykla

Tikimybinio tinklo saugyklos komponentas turi dvi pagrindines atsakomybes. Atnaujinti ir
kaupti tikimybinio tinklo rezultatus bei pateikti Siuos rezultatus jveréio skaiCiavimo
komponentui.

Analizuojant duomeny saugyklos komponentus svarbu nepamirsti, kad siekiama didelio
nuolatos apdorojamy transakcijy kiekio. Jverc¢io skai¢iavimo komponento atveju islaikyti didelj
pralaidumg salyginai paprasta. Vykdomos tik duomeny nuskaitymo operacijos, todél kiekvienai
transakcijai jvert] galima skaiCiuoti nepriklausomai nuo kity transakcijy. Esant poreikiui
uztikrinti didesnj duomeny nuskaitymo i§ duomeny bazés pralaidumg, galima naudoti
nuskaitymo replikas (angl. read replica). Tuo tarpu saugyklos komponentas atlieka duomeny
atnaujinimo funkcijas.

Analizuojant nefunkcinius reikalavimus buvo identifikuota, kad pasiekiamumas ir
duomeny skirstymas ] particijas yra biitini realioje aplinkoje veikiancioje suk¢iavimo aptikimo
sistemoje. Todél visiskas duomeny vientisumo uztikrinimas tarp duomeny patricijy nejmanomas
dél CAP teoremos ribojimy. Vis délto, siekiant tikslaus sukéiavimo aptikimo, Sistemos
transakcijy statistiniai duomenys bei tikimybiniai duomenys turi biiti paruosti i$ didelio kiekio
transakcijy. Daroma prielaida, kad skaic¢iuojant galutinj jverti skai¢iavimo rezultato paklaida dél
galimo duomeny nevientisumo bus minimali.

Papildomg duomeny atnaujinimo jgyvendinimo sudétingumg jne$a duomeny atnaujinimas
i§ keliy lygiagrec¢iy procesy. Tokiu atveju reikty uztikrinti duomeny vientisumg Kritinése
sekcijose. Skirtingos duomeny baziy valdymo sistemos uztikrina skirtingus duomeny bazés
operacijy transakcijy lygmenis. Naudojami skirtingi vientisumo uztikrinimo mechanizmai.
Pavyzdziui tradicinés releacinés duomeny baziy valdymo sistemos gali uztikrinti visiSka
duomeny vientisumg atnaujinant duomenis i$ keliy procesy vienu metu. Tuo tarpu dokumentinés
duomeny baziy valdymo sistemos dazniausiai uztikrina vientisumg vieno dokumento ribose. Vis
délto nepriklausomai nuo naudojamo mechanizmo, kritiniy sekcijy valdymas dazniausiai jnesa
papildomg sudétinguma kuris neigiamai veikia proceso efektyvuma. Todél norint padidinti
efektyvuma ir pralaidumg siiloma skaiiavimus i8skirstyti iSvengiant kritiniy sekcijy
egzistavimo. I$vengti kritiniy sekcijy galima uztikrinant, kad to paties duomeny rinkinio nieckad
neméginty atnaujinti keli procesai vienu metu. Tai galima pasiekti naudojant pakopinj proceso
vykdyma.

Pakopinis vykdymas jgyvendinamas iSskaidant procesa ] tarpusavyje nepriklausomas
pakopas. Kiekviena i§ pakopy atnaujinty skirtingus duomeny rinkinius. Skirtingi procesai vienu
metu vykdyty skirtingy transakcijy atnaujinimo procesy skirtingas pakopas. Kiekvienai proceso

pakopai bet kuriuo laiko momentu buty skiriamas tik vienas procesas. Pakopinis proceso
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vykdymas prasideda nuo pirmosios pakopos. Pirmasis procesas vykdo pirmosios pakopos
operacijas. Jas jvykdes perduoda vykdymo rezultatus antrajam procesui kuris pradés vykdyti
antrosios pakopos operacijas. Vykdant pakopos operacijas vykdomi reikalingi duomeny
atnaujinimai duomeny bazéje. Baigus pakopos vykdyma rezultatai perduodami sekanciam
procesui. Jeigu pakopos bus vykdomos lé¢iau nei gaunami duomenys apdorojimui, susidarys
situacija kai pirmasis procesas apdoros pavyzdziui transakcijos, humeriu n + 2, pirmaja pakopa.
Tuo tarpu paskutinis procesas vis dar apdoroja n - tosios transakcijos paskuting pakopa. Tokiu
biidu skirtingos pakopos bus iSskirstytos per skirtingus procesus be papildomo vykdymo
koordinavimo mechanizmo. Pakopy vykdyma vienu metu galima isskirstyti j tiek procesy kiek
nepriklausomy proceso pakopy pavyks apsibrézti. Sio metodo trikumas, kad lygiagreéiai
galinCiy veikti procesy kiekis ribojamas priklausomai nuo to konkretaus sprendziamo uzdavinio.
Nuo jo priklauso nesusijusiy veiksmy duomeny atnaujinimo procese identifikavimo
sudétingumas.

Galimi alternatyvus jgyvendinimo budai. Siekiant papildomai optimizuoti vykdyma galima
baty leisti vienu metu vykdyti skirtingas tos pacios transakcijos pakopas. Taciau tais atvejais, kali
sekan¢ioms pakopoms reikalingi pries tai vykusiy pakopy darbo rezultatai toks jgyvendinimas
reikalauja papildomo procesy koordinavimo tarpusavyje. Todél $is jgyvendinimo budas néra
rekomenduojamas. Atnaujinimo procesg taip pat galima jgyvendinti atsizvelgiant j funkcing
programavimo paradigmg. Pagal funkcing paradigmag pakopas reikéty iSreikSti grynomis
funkcijomis (angl. pure function). Tai reikSty, kad pakopos operacijos turéty gauti Visus
reikiamus duomenis vykdymo inicijavimo metu, 0 visus rezultatus grazinti inicijavusiam
komponentui arba sekan¢iam komponentui grandingje. Siuo jgyvendinimo atveju tiesioginis
duomeny nuskaitymas ar atnaujinimas duomeny bazéje buty ribojamas. Toks jgyvendinimo
budas uztikrina, kad skirtingi procesai neturéty bendry resursy kuriuos reikia sinchronizuoti
tarpusavyje. Taip jgyvendintus pakopy komponentus buty galima horizontaliai plésti beveik
neribotai. Taciau dél sistemos specifikos kiekvienai transformacijai reikalingas didziulis
duomeny rinkinys, kurio kopijos perdavimas kiekvienam komponentui bity neefektyvus. Taip
pat svarbu paminéti, kad duomeny atnaujinimo funkcijose léCiausioji proceso grandis
greiCiausiai bus biutent operacijos su duomeny baze, o ne duomeny atnaujinimo operacijy
paruoSimas. Todél Siuo atveju yra efektyviau kiekvienos pakopos vykdymo metu atlikti
duomeny nuskaityma ir duomeny modifikacijas duomeny bazeje. Toks jgyvendinimas per kelis
procesus i$skirsto ne tik skaiciavimus, taciau ir duomeny bazés operacijy valdyma.
2.4.4.3.1. Agreguojami duomenys

Tinklo saugykloje agreguojamy duomeny poreikis tiesiogiai priklauso nuo jgyvendinamo

algoritmo. Toliau analizuojamas sukonkretinto tinklo duomeny paruo$imo procesas. [vercio
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skai¢iavimui reikalingi i§ anksto paruoSti duomeny jrasai: P(SUK N KG; N KG, N ...N KGy,),
P(SUK), P(K;;|SUK). Buvo identifikuota, kad P(SUK N KGy N KG, N ...N KG}.) yra i§vestiné
dedamoji, kurig galima apskai¢iuoti pagal: P(SUK N KG; N KG, N ..N KGy) = P(SUK) -

K P(KG;|SUK) (zr. 2 priedas). Todél papildomai reikia paruosti dedamasias: P(KG;|SUK).
Taip pat, norint jvertinti kriterijaus grupés rizika reikia zinoti viduting grupés kriterijy
kombinacijy rizikos tikimybe bei standartinj nuokrypi nuo $ios vidutinés tikimybes.

tKGi

v tk..
Zinoma, kad P(SUK) =t%, P(KG;ISUK) = —L, P(K;;|SUK) =tK—”. Todél norint
S

tsuk UK

atnaujinti duomenis pakanka atnaujinti skaitliukus: t, tsuk bk, tka;- Tam kad apskaiCiuoti
viduting rizikg bei standartin] nuokrypj, reikia sekti kiekvienos kriterijy grupés kriterijy reikSmiy
kombinacijos rizikg. Vien tik sekti Sias rizikas nepakanka, kadangi skai¢iavimuose naudojamas
vidurkis ir standartinis nuokrypis. Tokiu atveju tiek vidurkj tiek standartinj nuokrypj reikéty
perskaiciuoti kaskart sumuojant visy dedamyjy rezultatus. Duomeny atnaujinimo funkcija bus
vykdoma daznai, todél tikslinga jgyvendinti pakopinj vidurkio bei standartinio nuokrypio
atnaujinimg. Norint atnaujinti vidurkj i§ naujo nesumuojant visy dedamyjy pakanka papildomai
saugoti jau apdoroty kombinacijy riziky sumg ir jg nuolatos atnaujinti. Siekiant standartinio
nuokrypio apskaiciavimo reikia papildomai saugoti riziky reikSmiy kvadraty suma.

Pateikiama tinklo esybiy diagrama (zr. 14 priedas) atspindinti visus reikalingus i$saugoti
duomenis. Tinklo esybiy diagramoje pateikiamos 4 pagrindinés esybés: kriterijy tikimybés,
kriterijy grupiy tikimybés, grupiy statistika, bendra statistika. Nesunku pastebéti, kad kriterijy
tikimybés bei kriterijy grupiy tikimybés praktiSkai identiskos struktiiros prasme. Gali pasirodyti
logiska jas apjungti j vieng esybe. Taip pat verCiy ir kombinacijy esybés yra praktiskai
identiskos. Taciau nepaisant panaSumo S$ias esybes siiloma jgyvendinti atskirai. Kadangi
duomeny atnaujinimo procesg sitloma jgyvendinti iSskaidant procesa ] izoliuotas proceso
pakopas, nepaisant esybiy panasumo jy denormalizavimas ir atskyrimas padés lengviau apibrézti
izoliuotas duomeny atnaujinimo proceso dalis. Atskyrus visas $ias esybes galima leisti jas
atnaujinti i§ skirtingy procesy. D¢l to sitiloma visas Sias esybes atskirti, o esybiy saugojimg
igyvendinti atskirose duomeny bazés struktiirose. Duomeny struktiiry izoliacija igyvendinti
galima jvairiais budais priklausomai nuo naudojamos duomeny baziy valdymo sistemos
realizacijos: atskiros duomeny bazés, atskiros duomeny bazés schemos ir kt.

Igyvendinus $iy 4 esybiy atskyrimg galima apibrézti 4 aiSkias pakopas tikimybiniy
duomeny atnaujinimui: bendros statistikos atnaujinimas, grupiy statistikos atnaujinimas, kriterijy
grupiy statistikos atnaujinimas, kriterijy statistikos atnaujinimas. Apjungus kriterijy ir kriterijy
grupiy esybes apribotuméme galimybes iSskirstyti darbus, kadangi bendros struktiros tapty

kritinémis sekcijomis norint Sias esybes atnaujinti i§ skirtingy procesy. Analogiska situacija Su
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ver¢iy kombinacijy esybémis. Normalizavus struktiiras ir apjungus dalj esybiy taip pat susidaryty
situacija kai tekty i keliy skirtingy procesy atlikti duomeny atnaujinimus tose paciose duomeny
struktiirose. Svarbu paminéti, kad dauguma duomeny baziy valdymo sistemy pilnai uztikrina
ACID transakcijas. Tai reiskia, kad atnaujinant duomenis i§ skirtingy procesy, problemy dél
duomeny vientisumo nekils, taciau tokiu atveju priklausomai nuo duomeny bazés realizacijos vis
tiek potencialiai prarandamas efektyvumas. Norint uztikrinti duomeny vientisumg dazniausiai
pasitelkiami lentelés lygio ar duomeny jraso lygio uzraktai (angl. locks). Atliekant daug uzklausy
tame pac¢iame duomeny rinkinyje kyla didelé rizika, kad atnaujinimo uzklausy vykdymo metu
uzklausoms teks daznai laukti resursy.

2.4.4.3.2. Siuloma realizacija

Tinklo duomeny saugykla pateikia dvi programines sgsajas: duomeny atnaujinimo bei
duomeny gavimo.

Duomeny atnaujinimas realizuojamas praSymus atnaujinti duomenis priimant tikimybiniy
duomeny paruo§imo inicijavimo komponente. Sis komponentas grupuoja transakcijas ir
tolimesnes atnaujinimo operacijas vykdo ne kiekvienai transakcijai atskirai, o sukaupus i§ anksto
apibrézta kiekj transakcijy. Duomeny atnaujinimo komponentams perduodama sukaupty
atnaujinimo praSymy grupé. Atnaujinant duomenis ne po kiekvienos transakcijos sutaupoma
resursy. Sumazinamas reikalingy atlikti pavieniy operacijy su duomeny baze kiekis. Pavyzdziui
jeigu po kiekvienos transakcijos buty atnaujinamas jvykusiy transakcijy skaitliukas, apdorojus 50
transakcijy buaty atlikta 50 duomeny bazés uzklausy vykdanc¢iy atnaujinimo operacija
padidinancig skaitliuko reikSme per vieng. Sugrupavus Sias uzklausas, o jy kiekj suskaiciavus
pries inicijuojant uzklausa pakakty vienos uzklausos padidinancios skaitliukg per 50 vienety.

Tikimybiniy duomeny paruo$imo inicijavimo komponentas surinktus atnaujinimo
prasymus perduoda bendriniy tikimybiy atnaujinimo komponentui. Sis komponentas i§ gauty
praSymy apskaiciuoja bendrinés statistikos pokytj, atlieka vieng duomeny atnaujinimo uzklausa
ir perduoda nepakeistus duomeny atnaujinimo prasymus kriterijy grupiy tikimybiy atnaujinimo
komponentui.

Kriterijy grupiy tikimybiy atnaujinimo komponentas taip pat apskaiciuoja statistikos pokyti
ir atnaujina kriterijy grupiy tikimybiy esybe. Atlikus visus reikiamus veiksmus atnaujinimo
praSymai toliau perduodami sekanciai pakopai. Procesas kartojamas kol visi 4 duomeny
atnaujinimo komponentai atnaujina kiekvienam i§ jy priskirtas esybes. Komponenty
atnaujinanciy esybes grandiné pateikiama detalizuotoje komponenty diagramoje (zr. 7 priedas).

Antroji tinklo statistikos saugyklos realizuojama funkcija yra tikimybiniy duomeny
pateikimas. Gavus uzklausg tikimybiniy duomeny pateikimo komponentas i§ visy komponento

duomeny baziy nuskaito reikalingus duomenis ir juos grazina. Siuo atveju duomeny pateikimo
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komponentas i§ visy duomeny struktiry atlieka tik nuskaitymo operacijas. Duomeny
nuskaitymas i§ duomeny bazés, kurioje duomenis atnaujina kitas procesas, efektyvumui pakenkti
neturéty. Pagal apibrézimg struktiiroje susidaro kritiné sekcija. Vienas procesas duomenis jraso,
kitas juos nuskaito. Todél tarp procesy reikia uztikrinti duomeny sinchronizacija. Vis délto,
dauguma duomeny baziy valdymo sistemy, pavyzdziui ,,PostgreSQL*, Salia uzrakty mechanizmo
naudoja vidinj jray versijavima. Sis versijavimas leidZia jgyvendinti mechanizma, kurio pagalba
duomenis nuskaitantis procesas gauna duomeny jrasg i§ versijy Zurnalo, ir duomenis jrasantis
procesas néra blokuojamas. Todél Siuo atveju vykdymas efektyvesnis nei naudojant kelis
duomenis atnaujinancius procesus Vykdancius atnaujinimo uzklausas toje pacioje duomeny
struktiiroje.

Svarbu paminéti, kad visiSkas duomeny vientisumas tarp skirtingy duomeny struktiiry néra
uztikrinamas. Néra garantuojama, kad duomeny nuskaitymo metu bus jvykdytos visos duomeny
atnaujinimo pakopos, o naujai gauto transakcijy rinkinio pakopy apdorojimas dar nebus pradétas.
Tai reiksty, kad gali Kilti situacija kai pavyzdziui tik dvi pirmosios duomeny struktiiros buvo
atnaujintos pagal naujausig transakcijy rinkinj. Vis délto nutraukus duomeny perdavimag
duomeny atnaujinimo komponentams, galiausiai visos pakopos biity jvykdytos ir tuo laiko
momentu duomenys baty vientisi. Todél galima teigti, kad uztikrinamas galutinis vientisumas
(angl. eventual consistency). Dél didelio duomeny kickio saugyklose tikslumo rezultaty paklaida
turéty buti minimali.

Norint papildomai padidinti efektyvumg ir iSvengti didelio kiekio kreipiniy j duomeny
baze galima dalj duomeny saugoti podélyje (angl. cache), kuris iSsaugoty duomenis
operatyviojoje atmintyje. Dauguma i§ saugomy tikimybinio tinklo esybiy (zr. 14 priedas) turi
pakankamai mazai skirtingy kombinacijy iSsaugojimui. Sukciavimo aptikimui naudojami i$
anksto apibrézti kriterijai (zr. 2.3 poskyris). Su Siais konkreciais kriterijais kriterijy tikimybés bei
kriterijy grupiy tikimybés esybés turés kelias deSimtis skirtingy kriterijy bei jy verciy. Tokio
dydZio duomeny rinkinys nesunkiai i§saugomas operatyviojoje atmintyje. Bendros statistikos
esybé visada turés vieng esybés objekta, kadangi saugo tik du skaitliukus reikalingus apskaiciuoti
bendrg suk¢iavimo tikimybe. Taciau grupiy statistikos esybé turés didelj kiekj skirtingy
kombinacijy, todél jos podélyje saugoti nereikéty. Zvelgiant trumpuoju laikotarpiu tikimybé, kad
nuolatos bus naudojamos tos pacios grupiy kombinacijos yra nedidelé. Todél iSsaugojus
kombinacijy poaibj podélyje reikiamos reik§més nebiity ir tekty atnaujinti visa podeélj.
2.4.4.4. Transakcijy duomeny saugykla

Transakcijy duomeny saugykla, kaip ir tikimybiniy duomeny saugykla pateikia

programines sasajas duomeny atnaujinimui ir duomeny gavimui.
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Aptarin¢jant tinklo tikimybiy saugyklos realizacija buvo pasiiilyta duomeny atnaujinimo
iSskirstymo per kelis procesus strategija. Transakcijos duomeny saugyklos tikslas yra
analogiSkas, tik duomenys skiriasi. Todél siekiant i$skirstyti duomeny atnaujinima
vadovaujamasi tais paciais principais.

Transakcijy duomenys iSskaidomi j 3 esybes: asmeniné statistika, bendra periodiné
statistika, iSoriniy sglygy statistika. Asmeninés statistikos esybé apima tokius Kriterijus kaip:
paskutinés transakcijos laikas, paskutinés transakcijos vieta, maziausias tarpas tarp dviejy
transakcijy. Bendra periodiné statistika apibrézia tokius duomenis kaip: vidutiniSkai per savaitg
iSleidziama pinigy suma, vidutiniskai per ménesj atlickamy transakcijy kiekis ir kt. ISoriniy
salygy statistika apibrézia vietos, laiko bei pardavéjo rizikinguma. Siy trijy esybiy atnaujinimas
iSskaidytas ] tris izoliuotus komponentus (Zr. 7 priedas).

Transakcijy duomeny saugykloje pra§ymy atnaujinti duomenis apdorojimas vykdomas
per papildoma paruo$imo inicijavimo komponenta. Sis komponentas grupuoja atnaujinimo
prasymus ir tolimesniems duomeny atnaujinimo procesams perduoda atnaujinimo praSymy
masyvus. Tinklo duomeny saugykla ir transakcijy duomeny saugykla sagmoningai turi po atskirg
praSymus grupuojant] komponentg. Tai leidzia priklausomai nuo komponenty efektyvumo
kalibruoti ir apibrézti skirtingus grupiy dydzius, esant poreikiui jvesti papildomas koordinavimo
taisykles. Taip uztikrinamas transakcijy duomeny komponento bei tinklo duomeny komponento
tarpusavio autonomiskumas. Kadangi néra bendry dalinamy resursy tarp komponenty juos
galima diegti atskiroje infrastruktiiroje, horizontaliai plésti nepriklausomai nuo kity komponenty.

Transakcijy duomeny gavimo funkcijos jgyvendinimas analogiSskas tinklo saugyklos
duomeny gavimo funkcijos realizacijai. Transakcijy duomeny statistikos pateikimo komponentas
surenka reikiamus duomenis i§ esybiy duomeny baziy ir pateikia gautus duomenis.

Transakcijos duomeny saugyklos atveju taip pat jgyvendinamas duomeny saugojimas
podélyje. ISoriniy sglygy esybiy laiko rizika vertinama valandomis todél bus saugoma tik 24
skirtingy riziky skaitliukai. Unikaliy pardavéjy bei viety kiekis gerokai didesnis, todé¢l juos
saugoti podelyje gali biti neefektyvu. Taip pat podélyje turi buti saugoma bendra periodiné
statistika, kadangi §i statistika reikalinga kiekvienos transakcijos vertinimui. Podélyje neturi bati
saugoma asmeniné statistika, kadangi skirtingy pirkéjy kiekiai yra labai dideli. Transakcijas
apdorojanti jstaiga gali turéti ir milijonus klienty, taciau tikimybé du kartus, mazu laiko skirtumu
aptarnauti ta patj pirkéja labai maza.

2.4.45. Komponenty apibendrinimas

Buvo suprojektuoti 4 pagrindiniai loginiai sistemos komponentai, kurie kartu sudaro

suk¢iavimo aptikimo sistemg. Buvo identifikuotos kiekvieno komponento atsakomybeés.

Atsizvelgiant | komponenty jgyvendinamas funkcijas bei reikalavimus buvo apibréztos
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suk¢iavimo aptikimo sistemos architektirinio jgyvendinimo detalés agnostiskos naudojamoms
technologijoms. Realizacija apibréziama agnostiska technologijoms, kadangi konkretiis karkasai,
jrankiai ar net programavimo kalbos tobuléja labai greitai. Sukciavimo aptikimo sistemos
jgyvendinimo apribojimas konkreciomis technologijomis sutrumpinty suk¢iavimo aptikimo
sistemos pritaikomumg realioje aplinkoje. Visi aprasyti sprendimai gali buti jgyvendinti
naudojant bet kurig bendrosios paskirties programavimo kalbg kartu su duomeny baziy valdymo
sistema.

Buvo pasiiilyta jgyvendinti duomeny apsikeitimo komponentg kaip fasada jgyvendinanti
duomeny apsikeitimo protokolui reikalingas funkcijas. Apibrézta sistemos kriterijy
konfigiiracijos bei vertinimo realizacija. Apibréztas tarpiniy rezultaty archyvo naudojimas
siekiant 1Svengti pakartotinio rezultaty skaiiavimo. Pasiilyta tinklo duomeny saugyklos
komponento bei transakcijy statistikos komponento realizacija tinkama naudoti kartu su
iSskirstytaisiais skaic¢iavimais. Identifikuotos esybés tinkamos saugoti sistemos podélyje.

2.4.5. Techninés realizacijos detalés

Praeituose skyriuose buvo iSnagrinéti sistemos reikalavimai, architektiirinis sistemos
vaizdas. Sistema buvo jgyvendinta laikantis apsibréztos architektirinés vizijos. Architektira
buvo apibrézta agnostiska technologijoms, taciau jgyvendinant sistemg konkreciy technologiniy
pasirinkimy i$vengti nejmanoma. Sistemos jgyvendinimui panaudotos pagrindinés technologijos:

e Java“programavimo kalba;
o Vertx*reaktyviy sistemy kiirimo jrankiy rinkinys;
e . MongoDB* duomeny baziy valdymo sistema.

Igyvendinant sukciavimo aptikimo sistema kaip pagrindiné programavimo kalba buvo
pasirinkta Java, naudojant kartu su ,,Vertx* reaktyviy sistemy kiirimo jrankiy rinkiniu. I$ Sio
rinkinio buvo naudojamas asinchroninis HTTP serveris jgyvendinti duomeny apsikeitimo
komponento programines sgsajas bei asinchroniné jvykiu jungtis (angl. event bus). , Vertx“
asinchroniné jvykiy jungtis leido integruoti sistemos komponentus skelbéjo — prenumeruotojo
principu (angl. publish-subscribe). Si jungtis sistemoje taip pat naudojama vietoje atskiros eilés
realizacijos, kad uztikrinti asinchroning integracija tarp duomeny saugykly komponenty ir
jvercio skai¢iavimo komponento.

Igyvendinant suk¢iavimo aptikimo sistemg buvo pasirinkta duomeny baziy valdymo
sistema ,,MongoDB*. Si duomeny baziy valdymo sistemos realizacija pasirinkta dél to, kadangi
tai yra vieng i§ duomeny baziy valdymo sistemy, kuriai yra pateikiama oficiali asinchroninés
,Java‘“ programavimo kalbai tinkamos tvarkyklés versija.

Sistemos asinchroniskumas jgyvendintas visuose sistemos sluoksniuose: asinchroniné

HTTP serverio realizacija, asinchroniné tarpusavio komponenty sgsaja per ,,Vertx* jvykiy jungtj
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bei asinchroniné sasaja su duomeny baze. Sis platus asinchroniskumo naudojimas turéty padéti
uztikrinti optimaly resursy i§naudojimg. Si optimizacija turéty leisti pasiekti didelj sistemos
pralaiduma su mazesniu sistemai reikalingy resursy kiekiu.

2.4.6. Rekomenduojama sistemos diegimo konfigiiracija

Pateikiama sitiloma sistemos diegimo konfigliracija tinkama pritaikymui realioje
gamybinéje aplinkoje (Zr. 15 priedas). Naudojant tokio tipo sistemos diegimo konfigiiracija
sistema turéty galéti patenkinti sistemos nefunkcinius reikalavimus: jvertinti transakcijas greiiau
nei per 1 sekundg bei uztikrinti stabily 10 000 transakcijy per sekunde apdorojima.

Sistema suprojektuota atsizvelgiant j galimybes duomeny paruos$img vykdyti iSnaudojant
i8skirstytuosius skaiciavimus. Saugyklos esybés apibréztos izoliuotos tarpusavyje, kad esant
poreikiui biity galima jas valdyti i§ atskiry vienu metu veikianciy procesy, kiekvieng 1§ esybiy
perkelti  atskirg duomeny baziy valdymo sistema.

Pirmiausia siekiant didesnio pralaidumo kiekvieng saugyklos komponento esybe galima
iSkelti | atskirg duomeny baze. Taip pat kiekvieng bazés esybe replikuoti j bent kelias
nuskaitymo replikas. Tai padéty paskirstyti duomeny nuskaitymo apkrovas. Taip pat  atskirus
serverius sitiloma atskirti kiekvieng duomeny saugyklos atnaujinimo procesg. Iskélus duomeny
paruos§imo procesy komponentus j atskirus serverius buty atlaisvinti resursai jvercio skai¢iavimo
komponentui, jis galéty uztikrinti didesnj pralaidumg. Kadangi klientiniy sistemy atzvilgiu
jver¢iy skaiiavimo komponentas neturi vidinés busenos, be jokiy papildomy sesijos
sinchronizavimo mechanizmy komponentas gali biiti horizontaliai pleCiamas per kelis serverius.
Taip pat jverciy skai¢iavimo komponente vykdomas jver¢iy archyvo valdymas. Tac¢iau archyvo
komponentas neatlieka jokiy duomeny modifikacijy, o tik naujy jrasy jterpimg ir jy nuskaityma.
Todél jj galima vykdyti i$ keliy procesy vienu metu.

Visi Sie pakeitimai jmanomi, kadangi projektuojant sistemg buvo apibrézta izoliacija tarp
duomeny bazéje saugomy esybiy. Buvo apraSytas iSskirstytiesiems skai¢iavimams tinkamas
duomeny atnaujinimo procesas. Igyvendinant sgsaja tarp komponenty buvo panaudota ,,Vertx*
jrankio jvykiy eilé naudojanti TCP protokola Zinutéms tarp komponenty perduoti. Todél
skirtingus sistemos komponentus galima sudiegti tiek toje pacioje Java virtualioje masinoje, tiek
skirtingose fizinése masinose turinciose tarpusavio tinklo prieiga.

2.4.7. Apibendrinimas

Prie§ tiriant sukc¢iavimo aptikimo sistemos efektyvuma bei jgyvendinamuma, buvo
apibrézti reikalavimai suk¢iavimo aptikimo sistemai. Atsizvelgiant | aptikimo sistemos
reikalavimus buvo identifikuotos reikalingos suké&iavimo aptikimo sistemos funkcijos bei

loginiais sistemos komponentai jgyvendinantys Sias funkcijas. Siekiant jgyvendinti sistema
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atitinkancig reikalavimus ir pritaikoma realioje aplinkoje, buvo iSanalizuotos techniniy
sprendimy alternatyvos, parinkti komponenty integracijos, realizacijos sprendimai.

[Sanalizavus komponenty integracijos biidus buvo pasitlyta sukcéiavimo aptikimo
sistemos komponenty integracijai naudoti duomeny perdavimg eilémis. ISanalizavus komponenty
funkcijas bei reikalavimus buvo apibréztos komponenty jgyvendinimo strategijos. Pasitlyta
iSskirstytyjy skai¢iavimy strategija leidzianti iSskirstyti duomeny atnaujinimo procesus.
Apibréztas podélio naudojimas sistemoje, identifikuotos tinklo saugyklos esybés, pasiiilytas
biuidas apibrézti lengvai pildoma kriterijy konfigiiracija sistemoje.

Atsizvelgiant | apibréztg sistemos architektiira, buvo jgyvendinta sukciavimo aptikimo
sistema. Sistemos jgyvendinimui naudojama ,Java‘“ programavimo kalbg, ,,Vertx* reaktyvaus
programavimo jrankiy rinkinys bei ,,MongoDB®“ duomeny baziy valdymo sistema. Taip pat
atsizvelgiant | pasirinktg sistemos architektiirg bei nefunkcinius reikalavimus pasiiilyta sistemos

diegimo konfigtracija.
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3. Sukdiavimo aptikimo metodo vertinimas

Atlikus literatiiros analiz¢ buvo identifikuota, kad svarbiausi suk¢iavimo aptikimo sistemos

vertinimo kriterijai yra (zr. 1.2.3 poskyris):

statistinis tikslumas;
e interpretavimo paprastumas;
e vykdymo efektyvumas;
e ckonominé kaina.

Ekonomin¢ sistemos jgyvendinimo kaina priklauso nuo jvairiy veiksniy, todél vertinama
nebus. Jgyvendinus suk¢iavimo aptikimo sistemg buvo atliekamas sistemos efektyvumo,
tikslumo bei interpretavimo paprastumo vertinimas. Tikslumo ir efektyvumo bandymai buvo
atliekami atskirai. Norint jvertinti tikslumg svarbu uZztikrinti grieztg sistemos veikimo kontekstg
apdorojamy transakcijy prasme. Kitu atveju biity sunku nuspéti kokiy suk¢iavimo jverciy tikétis.
Efektyvumo vertinimo metu svarbu uZtikrinti griezta sistemos infrastruktiiros aplinka.
Efektyvumo tyrimo metu reikalingi dideli nuolatos apdorojamy transakcijy kiekiai. Vykdant
efektyvumo bandymus suk&iavimo jveréiy reik§més ignoruojamos. Sis bandymy atskyrimas
padeda izoliuoti sistemg nuo aplinkos poveikio rezultatams, padeda korektiskai jvertinti sistema.

3.1. Tikslumo vertinimas

Tikslumo vertinimo tikslas jsitikinti sistemos gebéjimu apsimokyti pagal pateikta duomeny
rinkinj ir identifikuoti suk¢iavimg dominuojantj apmokymui pateikiamame istoriniame duomeny
rinkinyje. Vertinant sistemos tikslumg jprasta naudoti standartizuotus statistinio tikslumo
kriterijus, kurie buvo identifikuoti literatiroje (zr. 1.2.3.1 darbo poskyris). Vis délto, norint
iSmatuoti $iy kriterijy vertes reikalingas realus transakcijy duomeny rinkinys. Biatina turéti
transakcijy atributus bei pozymius ar transakcija yra suk¢iavimas. Kadangi néra vieSai prieinamy
realiy transakcijy rinkiniy su reikiamais transakcijy atributais, sistemos paruoSimui naudojami
transakcijy duomenys sugeneruoti pagal apsibréztg elgsenos Sablong. Méginimas dirbtinai
generuojant duomenis suzyméti vertinamas transakcijas suk¢iavimu ar nesukéiavimu iskraipyty
bandymy rezultatus. Tokiu atveju vertinant sistemos tikslumg, bandymy rezultatams didesnj
poveikj turéty duomeny generavimo algoritmas, o ne pati sukéiavimo aptikimo sistema.

Siekiant jvertinti sistemos tiksluma kontroliuojamoje aplinkoje buvo atlikti 5 bandymai
pagal skirtingus scenarijus su skirtingg elgseng atitinkan¢iomis transakcijomis. Svarbu
nepamirsti, kad jgyvendinta suk¢iavimo aptikimo sistema pateikia ne dvejetainj rezultata, o
skaiting reik§me nusakancig tikimybe, kad transakcija su §iais atributais yra suk&iavimas. Siy

bandymy metu efektyvumo rodikliai buvo ignoruojami.
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3.1.1. Bandymo aplinka

Siekiant prasmingai jvertinti suk¢iavimo aptikimo sistemos tikslumg pagal apsibréztus
elgsenos Sablonus buvo sugeneruotas didesnis nei milijono transakcijy rinkinys. Rinkinyje
sugeneruota fiktyvi pastaryjy 10 mety transakcijy istorija 4000 unikaliy kortelés turétojy. Sis
transakcijy rinkinys panaudotas sistemos paruoSimui.

ParuoSus sistemg istoriniu duomeny rinkiniu buvo iSjungtos duomeny atnaujinimo
funkcijos. Taip sickiama uztikrinti, kad kiekvienas i$ scenarijy biity vertinamas identiskoje
sistemos biisenoje. D¢l to, galima teigti kad skirtingy scenarijy ar transakcijy jverciai yra
prasmingai palyginami tarpusavyje.

Istoriniy transakcijy generavimui buvo paraSytas duomeny generatorius generuojantis
transakcijy duomenis pagal apsibrézta elgsenos Sablono konfigtiracijg (zr. 21 priedas). Duomeny
pateikimui bei jverCio gavimui buvo pasirasyta sugeneruoty duomeny pateikimo programa,
pateikianti duomenis ir gaunanti sukciavimo jvert] per duomeny apsikeitimo komponento
programines sasajas (zr. 17 priedas).

Tikslumo vertinimui buvo apibrézti 5 sistemos tikslumo testavimo scenarijai. Kiekvienam
scenarijui buvo paruoStas transakcijy rinkinys 1§ 50 transakcijy skirtingiems korteliy
savininkams. Kiekviename scenarijuje buvo vertinamos skirtingo rizikingumo transakcijos.
Siame kontekste transakcija ar elgsenos Sablonas laikomas rizikingu jeigu tarp § Sablona
atitinkanciy transakcijy suk¢iavimas pasitaiko dazniau nei jprasta kitiems sablonams.

Pirmojo scenarijaus atveju vertinamos auks$ciausios rizikos transakcijos. Modeliuojama
situacija, kai transakcija visiskai atitinka jprastus suké&iavimui elgsenos Sablonus. Siame
scenarijuje buvo vertinamos transakcijos pasizymincios Siomis savybémis: daznai suk¢iavime
pasitaikantis paros laikas, daznai suk¢iavime pasitaikanti vieta, daznai suk¢iavime pasitaikantis
pardavéjas, daug didesné nei jprasta transakcijos verté, daug trumpesnis nei jprasta laiko
skirtumas tarp transakcijy, daug mazesnis nei jprasta atstumas tarp transakcijy.

Antrojo scenarijaus atveju buvo vertinamos aukstos rizikos transakcijos. Scenarijus
modeliuoja transakcijas dauguma atributy atitinkancias iprastus sukciavimui elgsenos Sablonus.
Siame scenarijuje buvo vertinamos transakcijos pasizymingios $iomis savybémis: daznai
suk¢iavime pasitaikantis paros laikas, daznai sukCiavime pasitaikanti vieta, retai sukciavime
pasitaikantis pardavéjas, daug didesné nei jprasta transakcijos verté, daug trumpesnis nei jprasta
laiko skirtumas tarp transakcijy, daug maZesnis nei jprasta atstumas tarp transakcijy.

TreCiojo scenarijaus atveju buvo vertinamos vidutiniSkai rizikingos transakcijos.
Scenarijus modeliuoja transakcijas keliais atributais atitinkancias jprastus sukéiavimui elgsenos
Sablonus. Siame scenarijuje buvo vertinamos transakcijos pasizymingios $iomis savybémis: retai

sukCiavime pasitaikantis paros laikas, retai suk¢iavime pasitaikanti vieta, retai sukciavime
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pasitaikantis pardavéjas, daug didesné nei jprasta transakcijos verté, daug trumpesnis nei jprasta
laiko skirtumas tarp transakcijy, daug mazesnis nei jprasta atstumas tarp transakcijy.

Ketvirtojo scenarijaus atveju buvo vertinamos mazai rizikingos transakcijos.
Modeliuojamos transakcijos dauguma atributy atitinkan¢ios jprastus elgsenos Sablonus.
Scenarijuje vertinamos transakcijos pasizymincios Siomis savybémis:  retai sukcéiavime
pasitaikantis paros laikas, retai sukCiavime pasitaikanti vieta, daznai suk¢iavime pasitaikantis
pardavéjas, jprasta transakcijos verté, jprastas laiko skirtumas tarp transakcijy, jprastas atstumas
tarp transakcijy.

Penktojo scenarijaus atveju buvo vertinamos nerizikingos transakcijos. Sis scenarijus
laikomas kontroliniu, kadangi modeliuojamos transakcijos visais atributais atitinkancios jprastus
elgsenos Sablonus.

Svarbu paminéti, kad realioje aplinkoje sukciavimas gali pasitaikyti tarp bet kokio tipo
transakcijy. Tiriama sukéiavimo aptikimo sistema veikia apsimokancios sistemos principu.
Atliekant tikslumo vertinimus sistema buvo apmokyta generuotais duomenimis. Generuojant
duomenis buvo modeliuojama suk¢iavimo elgsena atitinkanti apraSytus auksto rizikingumo
scenarijus. Apmokius sistema su realiu duomeny rinkiniu, tinklas bty uzpildytas tikimybémis
atitinkanc¢iomis realius duomenis. Todé¢l apmokius sistemg realiais duomenimis Siame tyrime
apibrézti scenarijai nebutinai biity identifikuojami kaip sukciavimas. Realiame rinkinyje
suk¢iavimo Sablonai gali buti kitokie nei apibréztieji sistemos vertinimui. Apmokius sistema
realiu transakcijy rinkiniu, reikéty realiame rinkinyje identifikuoti skirtingo rizikingumo
transakcijas ir atlikti vertinimus Sioms transakcijomis.

3.1.2. Bandymo eiga

Naudojant i§ anksto paruo$tus scenarijy duomenis buvo paeiliui praSoma suk¢iavimo
aptikimo sistemos pateikti suk¢iavimo jvertj vertinamoms transakcijoms is skirtingy scenarijy.

Pirmiausia jvertinimas atliktas kiekvienai i§ pirmojo scenarijaus transakcijy. Aritmetinis
gauty pirmojo scenarijaus jveréiy vidurkis lygus - 0,79. Standartinis nuokrypis nuo vidurkio —
0,3. Minimalus gautas sukéiavimo jvertis tarp §io scenarijaus transakcijy — 0,33, maksimalus
jvertis - 1,00 (zr. 18 priedas). Suk¢iavimo aptikimo sistemoje perzitiréjus pirmojo scenarijaus
transakcijy vertinimo tarpinius rezultatus nustatyta, kad zymus skirtumas tarp minimalaus ir
maksimalaus jvertinimo atsiranda dél sugeneruotos elgsenos skirtumy. Palyginus transakcija
jvertinta suk¢iavimo tikimybe 0,99 ir transakcijg jvertinta sukéiavimo tikimybe 0,33 nustatyta,
kad tikimybiy skirtumas atsirado dél to, kad maZesnj jvertj gavusio asmens atveju atstumai tarp
transakcijy jo istoriniame duomeny rinkinyje buvo mazesni. Todél skaiCiuojant jvertj §io
duomeny rinkinio kontekste transakcijos vieta atrodé nerizikinga. Pateikiami transakcijy

apdorojimo tarpiniai rezultatai (zr. 16 priedas).
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Gavus antrojo scenarijaus transakcijy jvertinimus nustatyta, kad vidutinis antrojo
scenarijaus sukc¢iavimo jvertis - 0,65. Standartinis nuokrypis nuo vidurkio — 0,33. Minimalus
gautas suk¢iavimo jvertis tarp antrojo scenarijaus transakcijy taip pat buvo — 0,33, maksimalus
jvertis — 1,0.

Atlikus treCiojo scenarijaus transakcijy vertinimg nustatyta, kad vidutinis treciojo
scenarijaus transakcijos suk¢iavimo jvertis — 0,05. Standartinis nuokrypis nuo vidurkio — 0,09.
Minimalus gautas suk¢iavimo jvertis tarp treCiojo scenarijaus transakcijy — 0,01, maksimalus
jvertis — 0,33.

Atlikus ketvirtojo scenarijaus transakcijy verting nustatyta, kad vidutinis Kketvirtojo
scenarijaus transakcijos sukciavimo jvertis — 0,01, standartinis nuokrypis nuo vidurkio — 0,07.
Minimalus gautas suk¢iavimo jvertis tarp ketvirtojo scenarijaus transakcijy — 0,00003,
maksimalus — 0,52.

Taip pat buvo atliktas penktojo scenarijaus transakcijy vertinimas. Nustatyta, kad vidutinis
penktojo scenarijaus transakcijos jvertis — 0,002, standartinis nuokrypis nuo vidurkio — 0,002.
Minimalus gautas penktojo scenarijaus transakcijy sukéiavimo jvertis — 0,00003, maksimalus —
0,005.

3.1.3. Bandymo rezultatai

Pateikiami apibendrinti tikslumo vertinimo rezultatai. (7r. 3 pav.). Detalas tikslumo

vertinimo rezultatai pateikiami prieduose (Zr. 18 priedas).

Tikslumo vertinimas - rezultaty dazniai
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3 pav. Tikslumo vertinimo rezultaty dazniai

Pirmojo ir antrojo scenarijaus transakcijos buvo apibréztos kaip rizikingiausiy transakcijy

grupés. I§ scenarijy jver¢iy dazniy pasiskirstymo matoma, kad pirmojo scenarijaus atveju 70 %
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transakcijy pateiktas didesnis nei 0,9 tikimybinis jvertis. Likusiems 30 % pateiktas jvertis
intervale 0,3 — 0,4. Vidutiné suk¢iavimo tikimybé Siam scenarijui buvo 0,79. Antrojo scenarijaus
atveju i$ rezultaty dazniy matoma, kad sistema 48 % transakcijy vertino jverciu didesniu nei 0,9.
Likusius 52 % transakcijy jvertino intervale 0,3 — 0,4. Tuo tarpu kontrolinio scenarijaus
transakcijos 100 % pateko j intervalg kuriame suk¢iavimo tikimybé mazesné nei 0,1. Taip pat
kontrolinio scenarijaus maksimalus suk¢iavimo jvertis buvo 0,0053, o vidutiné reik§mé 0,0017.
Todél galima teigti, kad vertinimui apibrézti rizikingiausi scenarijai buvo sékmingai jvertinti
kaip sukciavimas. Pateikti sukCiavimo jver¢iai buvo daug karty didesni nei kontrolinio
scenarijaus jverciai ir buvo artimi batinojo jvykio tikimybei.

Pirmasis scenarijus buvo apibréZtas kaip rizikingiausias, atitinkantis visus suk¢iavimui
biidingus Sablonus. Antrasis scenarijus buvo sudarytas i§ maziau rizikingy transakcijy.
Analizuojant jverciy rezultatus galima pastebéti, kad pirmojo scenarijaus atveju Zymiai didesnis
procentas transakcijy buvo jvertintas sukciavimo tikimybe didesne nei 0,9 lyginant su antruoju
scenarijumi. Taip pat pirmojo scenarijaus vertinimy vidurkis yra aukS$tesnis uz antrojo
scenarijaus vertinimy vidurkj, o maziausios scenarijy jver¢iy aibiy reikSmeés buvo identiSkos.
Todél galima teigti, kad sukciavimo aptikimo sistema teisingai gebéjo tarpusavyje diferencijuoti
transakcijy rizikinguma ir rizikingesnio scenarijaus atveju dazniau grazino aukStesnius
suk¢iavimo jvercius.

Toliau apZvelgiami treciojo ir ketvirtojo scenarijy rezultatai. Sie scenarijai buvo apibrézti
su maziau rizikinga elgsena nei pirmasis ir antrasis, taciau rizikingesni nei kontrolinis scenarijus.
IS scenarijy rezultaty dazniy matoma, kad treCiojo scenarijaus atveju 90 % transakcijy buvo
jvertinta sukciavimo jvercio intervale nuo 0 iki 0,1. Vidutinis treCiojo scenarijaus suk¢iavimo
jvertis buvo 0,05. AnalogiSkai ketvirtojo scenarijaus atveju net 98 % transakcijy buvo jvertinta
intervale nuo 0 iki 0,1. Vidutinis ketvirtojo scenarijaus transakcijy jvertis — 0,01. I$ $iy rezultaty
matoma, kad sukciavimo aptikimo sistema treciajam — vidutinio rizikingumo scenarijui ir
ketvirtajam — mazo rizikingumo scenarijui, pateiké zymiai mazesnius suk¢iavimo jveréius nei
auksto rizikingumo scenarijams, taciau auksStesnius nei kontrolinio scenarijaus. Taip pat svarbu
pastebéti, kad pirmojo — auksSCiausio rizikingumo scenarijaus jverciai didZiausi, antrojo
scenarijaus jverciai statistiSkai maZesni uz pirmojo scenarijaus ir didesni uz tre€iojo. Treciojo
scenarijaus jverciai statistiSkai mazesni uz antrojo scenarijaus ir didesni uz ketvirtojo. Ketvirtojo
scenarijaus jverciai statistiSkai mazesni uz treciojo ir didesni uz kontrolinio scenarijaus. Todél
galima teigti, kad sistema teisingai diferencijuoja skirtingo rizikingumo transakcijas.

I§ pirmo zvilgsnio gali pasirodyti, kad toks rezultatas yra patenkinamas ir suk¢iavimo
aptikimo sistema uZztikrina aukstg tikslumg. Taciau zvelgiant detaliau tampa aisku, kad sistemos

jautrumas vidutiniSkai rizikingoms ir maziau rizikingoms transakcijoms yra netinkamas.
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Suk¢iavimo aptikimo sistema treciojo scenarijaus transakcijoms pateiké aukstesnius jveréius nei
kontroliniam scenarijui, taCiau S$ie rezultatai sunkiai atskiriami. Vidutinio rizikingumo
scenarijaus atveju 90 % transakcijy jveréiy pateko ] ta paig grupe kaip ir kontrolinés
transakcijos. Siy transakcijy rizikingumas buvo jvertinas < 0,1. Todél nepaisant to, kad
statistiSkai jmanoma jzvelgti skirtumg tarp scenarijy grupiy. Gavus transakcijos jvertj mazesnj
nei 0,1 bity beveik nejmanoma nustatyti transakcijos realy rizikinguma, kadangi vidutinio
rizikingumo transakcijos menkai skiriasi nuo mazo rizikingumo ir nerizikingy transakcijy. Todél
galima teigti, suk¢iavimo aptikimo sistemos jautrumas yra prastas ir naudojant §ig aptikimo
sistema, buity sunku identifikuoti subtilesnius suk¢iavimo atvejus, geriau atitinkancius normalius
elgsenos Sablonus.

Toliau analizuojamas transakcijy jveréiy pasiskirstymas jj lyginant ne tarp scenarijy, o
bendrai - tarp visy transakcijy. Matoma, kad didZioji dalis rezultaty susikaupé trijuose jveréiy
intervaluose. Rizikingoms transakcijoms buvo pateikiami suk¢iavimo jveréiai tikimybiy
intervaluose 0,3 — 0,4 ir 0,9 — 1,0. Tuo tarpu vidutinio rizikingumo, mazo rizikingumo bei
kontrolinio scenarijaus transakcijy daugiausia pateko j jverciy intervalg 0,0 - 0,1. Analizuojant
detalig rezultaty iSklotine (zr. 18 priedas) matoma, kad kartojasi ne tik reikSmiy intervalai, taciau
dazniausiai kartojasi ir konkrecios jver¢iy reik§més. Todél galima teigti, kad sistemos jautrumas
yra prastas ne tik vidutinio ir mazesnio rizikingumo transakcijoms.

Perzitiréjus tarpinius transakcijy vertinimo rezultatus nustatyta, kad tokj jautrumo trukuma
lémé projektinis sprendimas suskirstyti kriterijus tik j 4 kriterijy grupes.

Dél mazo kriterijy grupiy skai¢iaus labai rizikingoms transakcijoms 3 — 4 kriterijy grupés
identifikuojamos kaip rizikingos. Tuo atveju kai 4 kriterijy grupés jvertinamos auksta rizika
vyrauja sukéiavimo tikimybé didesné nei 0,95. Tuo atveju kai 3 kriterijy grupés jvertinamos
rizikingomis, vyrauja tikimybés intervale 0,3 — 0,6. Taciau vertinant vidutinio ar mazo
rizikingumo transakcijas tik 1 — 2 kriterijy grupés vertinamos kaip rizikingos ir tokiu atveju
dauguma jveréiy pateikiama intervale 0,0 — 0,1.

Priimant sprendima naudoti 4 kriterijy grupes buvo daroma prielaida, kad 4 grupés suteiks
pakankamg diferenciacijg tarp skirtingo rizikingumo transakcijy. Kiekvienai grupei buvo
priskirti 5 rizikingumo jverciai: ,Jlabai mazas rizikingumas®, ,,mazas rizikingumas®, ,tikétinas
rizikingumas®, ,.didelis rizikingumas®, ,,labai didelis rizikingumas®. Zvelgiant i§ teorinés puseés,
turint 4 grupes kuriai reik§me¢ galime parinkti i$ 5 varianty i§ viso galima sudaryti 625 skirtingas
grupiy ver¢iy kombinacijas. Taciau i§ transakcijy vertinimy buvo pastebéta, kad sukciavimo
atvejai koncentruojasi tarp 2 — 3 kriterijy grupiy. Dél to geriausiu atveju lieka 16 — 81 skirtingy

kriterijy grupiy kombinacijy ir todél sistema panasaus tipo transakcijoms pateikia ta patj jvertj ir
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sunkiai geba apskaiCiuoti prasmingus jverCius tais atvejais kai transakcijos rizikingumas néra
akivaizdus.

Todél galima teigti, kad kriterijy grupavimas buvo tinkamai pasirinkta optimizacija.
Nepaisant prasto jautrumo sistema statistiskai teisingai jvertino scenarijy rizikinguma ir labai
gerai identifikavo akivaizdzius sukéiavimo atvejus. Vis délto siekiant geresnio sistemos jautrumo
reikia perzitiréti sistemos kriterijus bei kriterijy skirstyma j grupes. Norint pagerinti rezultatus
reikia suskirstyti kriterijus j daugiau grupiy turinéiy po maziau Kriterijy ir tai turéty pagerinti
sistemos jautruma.

3.1.4. Apibendrinimas

Apibendrinant galima teigti, kad sukurta sukciavimo aptikimo sistema labai gerai geba
aptikti akivaizdzius sukéiavimo bei akivaizdzius nesuk¢iavimo atvejus. Taip pat sistema pateikia
lengvai interpretuojamus tarpinius rezultatus. Atlikus tyrimg buvo nustatyta, kad sistema
teisingai diferencijuoja transakcijas pagal jy rizikingumg. Rizikingesniy scenarijy jverciai
statistiSkai buvo pateikiami didesni uz maziau rizikingy scenarijy jvercius. Todél galima teigti,
kad 1§ esmés sukCiavimo aptikimo biidas veikia korektiSkai.

Taciau deél sistemos optimizavimo apibréZtas nedidelis kriterijy grupiy kiekis Bajeso tinkle
neigiamai jtakoja sistemos jautrumg. Dél to i§ transakcijai grazinamo jver¢io sunku nustatyti ar
transakcija yra suk¢iavimas, kadangi vidutinio ir mazesnio nei vidutinis rizikingumas transakcijy
atveju suk¢iavimo jverciai labai panasiis. Tod¢l siekiant pagerinti sistemos jautrumag reikéty
pertvarkyti kriterijy grupes Bajeso tinkle ir apibrézti papildomy kriterijy.

3.2.  Rezultaty interpretavimo paprastumas

Sistemos rezultaty interpretavimo paprastumas apibrézia kaip paprasta sistemos
naudotojams nustatyti kodél sistema pateiké konkrety sukciavimo jvertj. Rezultaty
interpretavimo paprastumas biutinas sukciavimo aptikimo sistemoje, kadangi kitu atveju be
sistemg prizitrin¢iy specialisty analizuoti sistemos rezultaty biity beveik nejmanoma. Bajeso
tinklo struktiirg turi apibrézti srities ekspertai. Todél galimyb¢é Zmonéms suprasti ir interpretuoti
tarpinius rezultatus bitina. Suprojektuotoje suk¢iavimo aptikimo sistemoje kaip tarpinius
rezultatus galima traktuoti apibréZzty kriterijy bei kriterijy grupiy jvercius (zr. 13 priedas).

I$ pateikiamy pavyzdiniy tarpiniy rezultaty matoma, kad vietos (angl. location) kriterijy
grupé buvo jvertinta aukStos rizikos verte. Norint nustatyti, kodél buvo gautas toks rizikos
jvertis, interpretuojami grupés kriterijy rezultatai. Siuo konkre¢iu atveju rizikos jvertis gautas,

nes pagal transakcijos duomenis sistema identifikavo, kad Sioje teritorijoje dazniau nei jprasta
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vyksta suk¢iavimas?®. Taip pat atstumas nuo paskutinés transakcijos atlikimo vietos yra didesnis
nei tikétina, o atstumas nuo dazniausiai naudojamos teritorijos yra maZzesnis nei tikétina.
Sukc¢iavimo tikimybé yra skaiiuojama pagal tai kaip daznai kiekviena konkreti kriterijaus
reik§mé sutinkama suk¢iavimo atvejuose. Todél turint Sias vertes ir i$ tinklo duomeny saugyklos,
analitinés uzklausos pagalba, gavus kriterijy veréiy tikimybinius rodiklius, analitikas pats be
sistemos pagalbos galéty pertikrinti skaiiavimus ir iSanalizuoti situacija. I§ Sio pavyzdzio
matoma, kad pateikiami tarpiniai rezultatai galbtt ir néra trivialis taciau pakankamai paprastai
interpretuojami susipazinus su naudojamo Bajeso tinklo struktiira.

3.3. Efektyvumo vertinimas

Suk¢iavimo aptikimo sistemos efektyvumo vertinimo tikslas — nustatyti ar sistema yra
tinkama naudoti realiy transakcijy apdorojimui. Sukciavimo aptikimo sistemai buvo apibrézti
nefunkciniai reikalavimai maksimaliam atsako laikui bei sistemos pralaidumui. Sistema turi
pateikti suk¢iavimo jvertj grei¢iau nei per 1 sekunde. Tuo tarpu orientacinis aptikimo sistemos
pralaidumas buvo pasirinktas 10 000 jvertinamy transakcijy per sekundg.

Norint atlikti bandymus rekomenduojamoje sistemos diegimo konfigiiracijoje reikéty daug
brangiy infrastruktiiriniy resursy, todel siekiant jvertinti sistemos efektyvumg buvo atlikti du
bandymai skirtingomis diegimo konfigiiracijomis su skirtingais resursy kiekiais. Sie bandymai
padés jvertinti sistemos atitikimg reikalavimams bei bus naudingi norint jvertinti sistemos
horizontalaus ir vertikalaus plétimo galimybes.

3.3.1. Bandymuy aplinka

Duomeny paieska, atnaujinimai labai mazuose duomeny rinkiniuose atlieckami daug
grei¢iau nei duomenimis uzpildytoje sistemoje. Todél tikétina, kad sistema darbo pradZzioje
neuzpildzius jos pakankamu duomeny kiekiu veikty zymiai sparCiau ir greiCiausiai galéty
uztikrinti aukS$tesnj pralaidumg. Siekiant i§vengti tyrimo rezultaty iSkraipymo pries atlickant
bandymus sistema uzpildyta transakcijy rinkiniu i§ 10 000 000 istoriniy transakcijy. PrieSingai
nei tikslumo bandymy atveju visos Sios transakcijos buvo sugeneruotos neatsizvelgiant |
elgsenos $ablonus.

Siekiant iSvengti efektyvumo tyrimo rezultaty iSkraipymo bandymy metu jveréiai buvo
validuojami. Kiekvienos vertinamos transakcijos atveju buvo jsitikinama, kad naudojama
sukéiavimo aptikimo sistemos programiné sgsaja grazina sékmés statusg. Taip pat transakcija
buvo laikoma sékmingai jvertinta tik tuo atveju, kai pateikiamas suk¢iavimo jvertis yra realusis

skaiCius. Atliekant efektyvumo bandymus konkrecios jvercio reik§més analizuojamos nebuvo.

W TLOCATION_ RISK kriterijus apibrézia kaip daznai teritorijoje sutinkamas suk¢iavimas.
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Vykdant bandymus buvo uztikrinta maksimali bandymo aplinkos izoliacija nuo bet kokiy
iSoriniy veiksniy. Siekiant sumazinti naudojamos infrastruktiiros jtaka bandymy rezultatams,
bandymai atlikti naudojant dedikuotus serverius. Atlieckant Siuos didelio resursy kiekio
reikalaujanéius bandymus asmeninio kompiuterio pagalba, rezultatus gali iSkraipyti jvairlis
kompiuteryje veikiantys foniniai procesai: antivirusiné programa, operacinés sistemos naujinimy
tikrinimas ir kt. Taip pat visus bandymus atliekant viename fiziniame jrenginyje kyla rizika, kad
naudojamas apkrovos generatorius, kuriam reikalinga Zymi sistemos resursy dalis, iSkreips
tyrimo rezultatus. Dél to, visi bandymai buvo atliekami dedikuotuose serveriuose
imituojan¢iuose realios sistemos aplinkg. Tyrimams atlikti buvo naudojami serveriai su $vieziai
jdiegta ,,Ubuntu 16.04* operacine sistema. Prie$ atlickant bandymus serveriuose buvo jdiegta tik
bandymy atlikimui reikalinga programiné jranga. Taip uZtikrinta, kad bandymo aplinkoje bty
minimalus pasalinés suk¢iavimo aptikimo sistemos ar operacinés sistemos darbui uztikrinti
nebiitinos programinés jrangos Kiekis. Norint izoliuoti naudojama apkrovos generatoriy ir
iSvengti rezultaty iSkraipymo, generatorius visais atvejais veiké fiziskai atskirame serveryje.
Apkrovos generavimo metu buvo vykdomas serverio resursy stebéjimas. Taip uztikrinant, kad
apkrovos generatoriui pakanka sisteminiy resursy. Taip pat vykdant skirtingus bandymus buvo
siekiama uztikrinti kuo panaSesnes komponenty bendravimo per tinklg sglygas. Todél buvo
naudojamas virtualiy serveriy tiekéjo ypac¢ spartus vidinis tinklas veikiantis tarp Sio tiekéjo
komponenty. Visi dedikuoti virtualis serveriai bandymams buvo nuomojami i§ tiekéjo ,,Digital
Ocean®.

Atliekant efektyvumo bandymus apkrovai generuoti buvo naudojamas jrankis ,,Gatling*.
Kiekvieno bandymo metu buvo sudaromas apkrovos generavimo scenarijus palaipsniui
didinantis apkrova, tam kad surasti maksimaly sistemos uztikrinamg pralaiduma.

Svarbu atsizvelgti, kad apkrovos generavimui naudojant nedidelj unikaliy transakcijy kiekj
iSlicka tikimybé, kad sistemos efektyvumas bus iSkreiptas. Nuolatos vertinimus atliekant toms
pacioms transakcijoms tarpiniai rezultatai gali iSlikti iSsaugoti jvairiy lygiy podéliuose. Dél to,
siekiant realy sistemos naudojimg atitinkanéiy rezultaty buvo sugeneruotas duomeny rinkinys i$
50 000 skirtingy transakcijy. Sj duomeny rinkinj apkrovos generatorius naudojo kaip jeiga
suk¢iavimo aptikimo jvercio skaiiavimo uzklausoms generuoti.

3.3.2. Efektyvumas vertinimas su maZu resursy kiekiu
3.3.2.1. Bandymo aplinka

Pirmasis bandymas buvo atlieckamas iSnaudojant pakankamai nedidel; resursy kiekj.
Bandymo aplinka sudaryta i§ 3 serveriy turiniy 4 procesoriaus branduolius bei po 8 GB
operatyviosios atminties. Vienas i§ serveriy buvo naudojamas apkrovos generatoriui izoliuoti,

todél realiai suk¢iavimo aptikimo sistema veiké 2 serveriy aplinkoje. Vienas serveris buvo
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skirtas sistemos programinio jgyvendinimo daliai, kitas duomeny bazei (zr. 19 priedas). Tyrimo
metu buvo naudojamas i§ anksto sugeneruoty transakcijy duomeny rinkinys (zr. 21 priedas).

3.3.2.2. Bandymo eiga

Bandymo metu buvo matuojamas sukéiavimo jveréiy pateikimo laikas, per sekunde
pateikiamy uzklausy kiekis, per sekunde apdorojamy uzklausy kiekis bei aktyviy sesijy
laukianéiy jveréio apskaiCiavimo kiekis. Svarbu pastebéti, kad Sio tyrimo kontekste, aktyviy
sesijy kiekis apibrézia uzklausy kiekj, kuris einamuoju momentu jau buvo pateiktas jvertinimui,
taciau dar nebuvo jvertintas. Idealiu atveju aktyviy sesijy kiekis per sekunde turéty sutapti su
pateikiamy uzklausy jvertinimui kiekiu. Aktyviy sesijy kiekis ima augti kai uZzklausas
apdorojancioji sistema nebespéja pakankamai greitai apdoroti uzklausy. Galiausiai transakcijos
apdorojimui ima kauptis

Pries pradedant bandyma kurio metu atliekami matavimai, buvo atliekamas sistemos streso
testas (angl. stress test). Sis testas padé¢jo identifikuoti sistemos liZio tagka ir rasti sistemos
pralaidumo ribas pries sistemos liizimg kuriose prasminga atlikti bandyma.

Bandymo metu sistemos apkrova buvo didinama nuo 100 uzklausy per sekunde iki 1000
uzklausy per sekundg. IS viso bandymo metu sistema turéjo apdoroti 55 000 uzklausy. Siekiant
iSvengti nenumatyty situacijy buvo apsibréztas 5 sekundziy laukimo laiko intervalas. Tai reiskia,
kad apkrovos generatorius laukia atsako, jeigu atsakas per 5 sekundes néra pateikiamas, tokia
transakcija rezultatuose Zymima kaip nejvertinta.

3.3.2.3. Bandymo rezultatai

Vykdant sistemos apkrovos testavimg tarp 100 ir 1000 aktyviy uzklausy per sekunde
visoms uzklausoms buvo s¢kmingai pateiktas suk¢iavimo jvertis. Nei viena i§ uzklausy nebuvo
klasifikuojama kaip nejgyvendinta dél sisteminés klaidos ar ilgesnio nei 5 sekundés apdorojimo
laiko. I$ atsako laiko pasiskirstymo (zr. 20 priedas) matoma, kad i$ pateikty 55 000 transakcijy,
54 039 transakcijos, kurios sudaro 98,3 % visy transakcijy, buvo jvertintos grei¢iau nei per 0,8
sekundés. Taip pat nustatyta, kad tik 1,1 % visy transakcijy atvejy apdorojimas truko tarp 0,8
sekundés ir 1,2 sekundés. Likusiy 0,6% transakcijy apdorojimas truko ilgiau nei 1,2 sekundés.
Projektuojant sistemg buvo apibréztas nefunkcinis reikalavimas teigiantis, kad sistema turi gebéti
jvertinti transakcijas greiCiau nei per 1 sekunde. Formaliai sistema reikalavimo nejgyvendino.
Taciau buvo tiriamas ypaé¢ primityvus sistemos diegimo variantas. Tuo tarpu pasiektas rezultatas,
kad daugiau nei 98 % transakcijy jvertis buvo pateiktas pakankamai greitai ir atitiko formaly
reikalavimg, 0 99% transakcijy jvertis buvo pateikiamas per labai artimg laiko nuokrypj
formaliam reikalavimui. Todé¢l galima teigti, kad nors teoriSkai formalus reikalavimas néra
igyvendinamas, praktiSkai sistemos atsako laikas yra labai artimas reikalavimui ir pakankamas

pritaikymui realioje aplinkoje.
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Toliau apzvelgiami pateikty apdorojimui uzklausy kiekio bei gauty jver¢iy kiekio per
sekunde rezultatai. Pateikty apdorojimui uzklausy kiekis tiesiSkai kilo nuo 100 pateikiamy
uzklausy per sekunde iki 1000 pateikiamy uzklausy per sekundg.

Sistemos veikimg bandymo metu galima suskirstyti j 3 fazes (Zr. 4 pav.): sistemos
veikimas apdorojant maziau nei 550 uzklausy per sekunde, sistemos veikimas apdorojant tarp
550 ir 900 uzklausy per sekundg, sistemos veikimas apdorojant tarp 900 ir 1000 uzklausy per
sekunde.

Gauty jverciy kiekis per sekunde
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4 pav. Jvertinty transakcijy kiekis per sekund¢ nedidel¢je konfigiiracijoje

IS bandymo rezultaty matoma, kad sistemai apdorojant iki mazdaug 550 uzklausy per
sekunde tiek gaunamy jveréiy kiekis kyla beveik tiesiSkai. Taip pat kartu su pateikty uzklausy
kiekiu tiesiS8kai kyla ir aktyviy sesijy kiekis. Todél galima teigti, kad Siuo atveju sistema pilnai
spéja apdoroti visas pateiktas uzklausas. Kadangi néra apdorojimo laukianc¢iy transakcijy, galima
teigti, kad grei¢iausiai apdorojant maziau nei 550 transakcijy per sekunde visos transakcijos
buvo apdorotos greiciau nei per 0,8 sekundés.

Perzengus 550 pateikiamy transakcijy per sekunde ribg matoma, kad sistema ima artéti prie
savo pralaidumo galimybiy ribos. Intervale tarp 550 — 900 pateikiamy transakcijy per sekunde
kiekvienu laiko momentu aktyviy sesijy kiekis buvo lygus apie 110 % jvertinimui pateikiamy
uzklausy kiekio. Tai reiskia, kad laukianciy transakcijy kiekis bet kuriuo laiko momentu apie
10 %. Nepaisant padidéjusio laukianCiyjy transakcijy kiekio sistema su tokiu pralaidumu
tinkamai susitvarke. Sistemos veikimas nebuvo pazeistas, visos transakcijos buvo apdorotos
pakankamai greitai. Svarbu pastebéti, kad laukian¢iyjy transakcijy kiekis daugiau nedidéjo, o
stabilizavosi ties 10 % riba. Tai reiskia kad sistema yra jgali susidoroti su tokiu transakcijy
kiekiu.

Zvelgiant j paskuting vykdymo faze, kai apdorojimui pateikiama 900 — 1000 transakcijy
per sekunde matoma, kad aktyviy sesijy kiekis dar labiau iSauga. Taip pat aktyviy sesijy kiekio
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stabilumas mazéja. Laukianc¢iy transakcijy kiekis ima svyruoti nuo 10 % - 30 % intervale. Taip
pat i§ sistemos gauty jverciy kiekis nebekyla tiesiskai, o ima svyruoti ribose tarp 900-1200
pateikty jverciy per sekundg. Kadangi Sioje tyrimo fazéje nemazai transakcijy lauké eiléje iki kol
buvo apdorotos, tikétina, kad butent Sioms laukian¢ioms transakcijoms sukéiavimo jvertinimas
truko ilgiau nei 0,8 sekundés. Todél galima teigti, kad paskutinéje bandymo fazéje buvo priartéta
prie sistemos galimybiy ribos Sioje konkrecioje sistemos konfigtiracijoje. Sistema gali sékmingali
uztikrinti 900 — 1000 apdorojamy uzklausy per sekunde, taciau tokiu atveju dalies uzklausy
apdorojimas gali trukti ilgiau nei sekund¢. Kadangi Sioje tyrimo fazéje nebuvo pozymiy, kad
transakcijos kaupiasi ir jy nespéjama apdoroti. Galima teigti, kad sistema gali uZztikrinti
pakankamg stabilumg apdorojant iki 1000 transakcijy per sekundg. Tuo tarpu, Sistema turéty biiti
visiSkai stabili ir laiku pateikti visus sukéiavimo jveréius apdorojant iki 900 uzklausy per
sekunde.

3.3.2.4. Apibendrinimas

Apibendrinant galima teigti, kad buvo atliktas efektyvumo tyrimas sistemai veikiant labai
primityvioje konfigiiracijoje, kurig galima sulyginti su tipinio galingo asmeninio kompiuterio
aplinka. Sioje aplinkoje sukéiavimo aptikimo sistema uztikrino pakankamai trumpa atsako laika,
kadangi daugiau nei 98 % jvertinty transakcijy atveju atsako laikas buvo trumpesnis nei 0,8
sekundés. Taip pat Sios aplinkos resursy pakako, kad sistema stabiliai veikdama uZtikrinty iKi
1000 transakcijy per sekunde jvercio skai¢iavimo pralaiduma.

3.3.3. [Efektyvumas su vidutiniu resursy kiekiu
3.3.3.1. Bandymo aplinka

Bandymas buvo atliekamas naudojant kiek didesnj resursy kiekj bei sudétingesne
sistemos konfigtiracijag. Bandymo aplinka buvo uztikrinama 5 virtualiy serveriy turin¢iy po 16
procesoriaus branduoliy bei po 64GB operatyviosios atminties. Vienas i§ serveriy buvo
naudojamas apkrovos generatoriui izoliuoti, todél realiai sukciavimo aptikimo sistema veiké
iSnaudodama 4 serveriy resursus. Vienas serveris buvo skirtas suprogramuotai suk¢iavimo
aptikimo sistemos daliai. Like 3 serveriai skirti duomeny bazéms (zr. 19 priedas). Pirmasis
serveris skirtas tinklo duomeny saugyklos komponento duomeny bazei. Antrasis serveris skirtas
transakcijy saugyklos komponento duomeny bazei. Treciasis serveris skirtas transakcijy
saugyklos, bendrosios periodinés statistikos esybés saugojimui. Pirmojo bandymo metu, buvo
stebimi serveriuose naudojami resursai kiekvienos esybés operacijoms. Buvo nustatyta, kad
bendrosios periodinés statistikos esybés tarpiniy rezultaty atnaujinimas reikalauja ypa¢ daug
sisteminiy resursy. Todél buvo nuspresta bendrajg periodine statistikg iSkelti | atskirg fizine

masing.
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Sio bandymo metu taip pat buvo naudojamas i§ anksto sugeneruoty transakcijy duomeny
rinkinys (zr. 21 priedas).
3.3.3.2. Bandymo eiga

Kaip ir pirmojo bandymo atveju, buvo matuojamas sukéiavimo jveréiy pateikimo laikas,
pateikiamy uzklausy per sekunde kiekis, apdorojamy uzklausy per sekunde kiekis bei aktyviy
sesijy laukianéiy jver¢io apskai¢iavimo kiekis. Prie$ atlickant bandyma atliktas sistemos streso
testas (angl. stress test). Sis testas padéjo identifikuoti sistemos lazio tagka ir rasti sistemos
pralaidumo ribas, kuriose prasminga atlikti bandyma.

Atliekant bandyma buvo jvykdyti 2 apkrovos testai. Pirmajame apkrova buvo didinama
nuo 1000 uzklausy per sekunde iki 2000 uzklausy per sekunde. Antrajame apkrova didinama nuo
2000 uzklausy per sekunde iki 3000 uzklausy per sekunde. IS viso bandymy metu sistema turéjo
apdoroti atitinkamai 135 000 ir 300 000 uzklausy.

Siekiant iSvengti nenumatyty situacijy apklausos generatoriuje buvo apibréztas maksimalus
5 sekundziy laukimo laikas. Jeigu sistema nepateikia atsako per 5 sekundes, transakcija laikoma
nejvertinta.

3.3.3.3. Bandymo rezultatai

Pirmiausia atliktas bandymas apdorojimui pateikiant iki 2000 uzklausy per sekunde. IS viso
Sio bandymo metu apdorota 135 000 transakcijy. I$ atsako laiko pasiskirstymo (zr. 20 priedas)
matoma, kad 129 960 atvejy Sukéiavimo jvertis pateiktas greiiau nei per 0,8 sekundés. Tai
sudaro 96,1% visy jvertinty transakcijy. Greiciau nei per 1,2 sekundés sukéiavimo jvertis buvo
pateiktas 130 323 atvejy. Tai sudaro 98,7 % visy jvertinty transakcijy. Matoma, kad kaip ir
pirmojo efektyvumo bandymo atveju, reikalavimas visas transakcijas jvertinti per 1 sekunde,
néra formaliai jgyvendinamas. Taciau $i sistemos konfigiracija leido pasiekti rezultata, kai
beveik 99 % transakcijy buvo jvertina su 0,2 sekundés nuokrypiu nuo formalaus reikalavimo.
Taip pat tik apie 1 % transakcijy buvo jvertinta Zymiai 1é¢iau nei 1,2 sekundés. Todél nors
sistema formaliai reikalavimo ir nejgyvendino galima teigti, kad sistema 99 % atvejy gali
pateikti realioje aplinkoje pakankamg atsako laika.

Toliau buvo vykdomas bandymas vertinimui pateikiant 2000 — 3000 transakcijy per
sekunde. I3 viso §io bandymo metu vertinimui buvo pateikta 300 000 transakcijy. Sis bandymas
perzengé sistemos pralaidumo ribas. 15 300 000 transakcijy, 7300 arba 2,4 % visy transakcijy
buvo nejvertintos sistemoje arba jy jvertinimo laikas truko ilgiau nei 5 sekundes ir atsako
laukimas buvo nutrauktas. Net 46 081 arba 24% visy transakcijy apdorojimas truko ilgiau nei 1,2
sekundes. IS to akivaizdu, kad $io bandymo metu sistemos pralaidumo ribos buvo perZengtos.

Todél sio bandymo atsako laiko rezultatai nebus detaliau analizuojami.
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Analizuojant bandymy pralaidumo rezultatus, galima teigti, kad pirmojo bandymo metu
pralaidumo ribos nebuvo pasiektos, todél pralaidumo kontekste S$is bandymas nebus
analizuojamas. Antrojo bandymo metu sistemai pateikiamas uzklausy kiekis buvo didinamas nuo
2000 per sekunde iki 3000 per sekunde. Sj bandyma galima suskirstyti j 3 bandymo fazes pagal
pateikiamy uzklausy kiekj (zr. 5 pav.): pateikiama 2000 — 2500 uzklausy per sekundg,
pateikiama 2500 — 2750 uzklausy per sekunde, pateikiama 2750 — 3000 uzklausy per sekundg.

Gauty jverciy kiekis per sekunde
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5 pav. Jvertinty transakcijy kiekis per sekunde viduting¢je konfigiiracijoje

Pirmojoje bandymo fazéje pateikiama 2000 - 2500 uzklausy per sekunde. Aktyviy
uzklausy kiekis didéja tiesiSkai, kartu su beveik tiesiskai juo did¢ja aktyviy sesijy kiekis. Aktyviy
sesijy kiekis sudaro apie 110 % pateikiamy per sekunde uzklausy. Tai reiskia, kad bet kuriuo
laiko momentu apie 10 % pateikty uzklausy laukia apdorojimo. Uzklausos laukian¢ios
apdorojimo nesikaupia, sistemos neveiksnumo pozymiy nesimato. Galima teigti, kad Siuo réZzimu
sistema veikia stabiliai.

Antrojoje bandymo fazéje pateikiama 2500 — 2750 uzklausy per sekunde. Pirmiausia verta
atkreipti démesj, kad vos perzengus 2500 pateikiamy uzklausy per sekunde ribg, bandymo metu
apdorojamy jverciy kiekis nukrenta iki 1500 jveréiy per sekunde. Sistemoje trumpam pakyla
apdorojimo laukianciy transakcijy Kiekis. Taip pat nedidelis kiekis transakcijy dél laukimo
identifikuojamos kaip nepavykusios. PerZengus §ig ribg sistemos darbas stabilizuojasi ir sistema
toliau intervale iki pat 2750 uzklausy per sekunde s¢kmingai pateikia jver¢ius. Taiau svarbu
pastebéti, kad Sioje fazéje apdorojimo laukianéiy transakcijy Kiekis iSauga nuo 10 % procenty iki
mazdaug 30 %. Vis délto, nepaisant padidéjusio laukianciyjy kiekio, kiekis daugiau nedidéja,
pateikiamos transakcijos sékmingai apdorojamos per numatyta laikg. Siame intervale sistema
buvo trumpam praradusi stabiluma, taciau sistemos darbas stabilizavosi. Todél galima teigti, kad

sistema negali apdoroti daugiau nei 2500 transakcijy per sekundg iSlaikydama visiska stabiluma.
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Taciau esant poreikiui Sistema galéty prisitaikyti netikétai padidéjusio uzklausy kiekio ir
uzklausy kiekiui sumazejus stabilizuoti situacija.

Trecioje bandymo fazéje pateikiama 2750 — 3000 transakcijy per sekunde. Sioje fazéje ima
sparciai augti laukian¢iy apdorojimo transakcijy Kiekis. Pasiekus 2800 transakcijy per sekundg
ribg laukian¢iyjy transakcijy kiekis sistemoje padidéja iki mazdaug 4000 transakcijy. Atémus
2800 S§vieziai pateikty transakcijy gaunama, kad susikaupé 1200 neapdoroty transakcijy.
Pateikiamy transakcijy kiekiui toliau didéjant iki 2900 pateikiamy transakcijy per sekunde,
laukian¢iy apdorojimo transakcijy kiekis pasiekia 6000. Tai reiskia, kad tuo laiko momentu jau
3100 transakcijos lauké apdorojimo. Pasiekus 3000 per sekundg¢ pateikiamy apdorojimui
transakcijy riba visy transakcijy rodiklis iSauga iki 10 000 transakcijy, arba 7000 laukianciy
neapdoroty transakcijy 18 praeities. Akivaizdu kad perzengus 2750 ribg sistema nebegali apdoroti
nuolat didéjancio transakcijy kiekio sistemoje. Todél sistemoje kaupiasi apdorojimo laukianc¢ios
transakcijos. Siy transakcijy kiekis nebesistabilizuoja, tik didéja. Zvelgiant j gauty jveréiy
rezultatus matoma, kad tuo pat metu apkrovos generatorius identifikavo pirmgsias neapdorotas
transakcijas. Sistema dalinai pateikinéjo jveréius kol galiausiai pasiekus 2900 pateikiamy
transakcijy per sekunde sistemos pateikiamy jver¢iy Kiekis krito. Dauguma aktyviy transakcijy
buvo jvertintos kaip klaidingos dél sisteminiy klaidy. IS Sios fazés bandymo rezultaty aisku, kad
suk¢iavimo aptikimo sistema Sioje infrastruktiiroje pasiekusi didesn¢ nei 2750 apdorojamy
transakcijy per sekunde ribg prarado stabilumg. Todél sistema negali biiti naudojama jvertinti
siekiant jvertinti daugiau nei 2750 transakcijy per sekunde.
3.3.3.4. Apibendrinimas

Apibendrinant bandymo rezultatus galima teigti, kad suteikus papildomy resursy sistemos
serveriams ir iSskirséius duomeny baze j kelis papildomus serverius, pavyko pasiekti 2500
apdorojamy transakcijy per sekunde ir iSlaikyti sistemos stabilumg. Buvo nustatyta, kad
padidéjus sistemos pralaidumui, sistema vis dar gali 99 % atvejy pateikti atsako laikg greiCiau
nei per 1,2 sekundés. Tuo tarpu 98 % atvejy yra pateikiami grei¢iau nei per 0,8 sekundés. Todél
nors sistema formaliai ir netenkina apibrézty nefunkciniy reikalavimy, sistemos uztikrinamas
atsako laikas pakankamas, kad buty galima 99 % transakcijy jvertinti realiu laiku.

3.3.4. Apibendrinimas

Apibendrinant galima teigti, kad sukurta sukciavimo aptikimo sistema gali uZtikrinti
pakankamai trumpa atsako laika daugumai apdorojamy transakcijy. Bandymo metu buvo
uzfiksuota, kad suk¢iavimo aptikimo sistema neperZengus sistemos pralaidumo riby apie 98 %
transakcijos jverc¢iy pateiké grei¢iau nei per 0,8 sekundés. Taip pat net 99 % jverciy pateikiami
trumpiau nei per 1,2 sekundés. Tai pakankamai nedidelis atsako laiko nuokrypis nuo

reikalavimuose apibréztos 1 sekundés tikslo. [vertinus sistemos pralaidumo rodiklius buvo
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nustatyta, kad naudojant visiskai primityvy sistemos diegimo variantg iSnaudojant 2 vidutinio
pajégumo serverius sistema sékmingai pasieké 1000 transakcijy per sekunde pralaidumg ir
uztikrino visiska sistemos stabilumg. Tuo tarpu padidinus serveriams iSskiriamy resursy kiekj ir
iSskaidzius duomeny baze per papildomus 2 serverius pralaidumas iSaugo iki 2500 transakcijy
per sekunde tuo pat metu iSlaikant sistemos stabiluma.

Atlikus bandymus izoliuotoje aplinkoje nepavyko pasiekti nefunkciniuose reikalavimuose
apibrézto pralaidumo, taciau negalima teigti, kad suprojektuota suk¢iavimo aptikimo sistema yra
netinkama realaus laiko sukCiavimo aptikimui. Sistema galinti jvertinti 2500 transakcijas per
sekunde, per valandg galéty jvertinti iki 2500 * 3600 = 9 000 000 transakcijy. Svarbu
nepamirsti, kad $j rezultatg pavyko pademonstruoti sistemoje su salyginai primityvia sistemos
diegimo konfigiiracija. Jgyvendinus 7 rekomenduojama sistemos diegimo konfigiiracijg
(zr. 2.4.6 poskyris), sistema turéty uztikrinti kelis kartus didesnj pralaidumg ir perzengti 10 000
per sekunde apdorojamy transakcijy riba.

3.4.  Apibendrinimas

Apibendrinant galima teigti, kad pavyko sukurti suk¢iavimo aptikimo sistemg gebancia
aptikti akivaizdzius sukciavimo atvejus bei teisingai diferencijuojancig transakcijas pagal jy
rizikingumg. Taip pat sukurta suk¢iavimo aptikimo sistema uztikrina lengvai interpretuojamy
tarpiniy rezultaty pateikimg. Vis délto, dél pasirinkty naudojamo Bajeso tinklo optimizacijy
sistema negali pateikti tinkamo jautrumo. Todél sickiant pakankamo sistemos tikslumo realioje
aplinkoje reikéty perziiiréti kriterijy grupavima bei jvesti papildomy aptikimo kriterijy.

IStyrus suprojektuotos sukCiavimo aptikimo sistemos efektyvuma salyginai primityviose
diegimo konfigaracijose nustatyta, kad naudojant skirtingas sistemos diegimo konfigtracijas,
sistema 99 % atvejy pateikia sukCiavimo jvertj greiiau nei per 1,2 sekundés Siek tiek
nukrypstant nuo apsibrézto 1 sekundés reikalavimo. Atliekant sistemos pralaidumo bandymus
labai mazos apimties diegimo konfigiiracijoje sistema sékmingai pasieké 1000 apdorojamy
transakcijy per sekund¢ pralaiduma ir uztikrino visiSka sistemos stabilumg. Padidinus sistemai
skiriamy resursy kiekj ir pridéjus papildomus 2 duomeny bazés serverius pralaidumas iSaugo iKi
2500 patikimai apdorojamy transakcijy per sekunde. Efektyvumo tyrimo metu nepavyko pasiekti
nefunkciniuose reikalavimuose apibréziamo 10000 apdorojamy transakcijy per sekunde
pralaidumo. Taciau naudojant salyginai paprastas sistemos diegimo konfigiracijas, pavyko
pasiekti aukstus pralaidumo rezultatus. Todel jgyvendinus sistemos diegimo konfigliracijos

rekomendacijas, sistema turéty atitikti keliamus pralaidumo reikalavimus.
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Rezultatai ir iSvados

Pirmiausia buvo atlikta mokéjimy saugumo analizé. Nustatyta, kad egzistuoja zinomi
suk¢iavimo metodai iSnaudojantys saugumo spragas protokoluose bei techninéje jrangoje. Todél,
nepaisant taikomy saugumo priemoniy, suk¢iavimas bekontakéiy mokéjimy atveju yra reali
grésmé. Prieita prie iSvados, kad suk¢iavimo aptikimo sistemos suteikia papildoma saugumag be
protokoly ir rinkoje esan¢iy jrenginiy atnaujinimy.

Buvo iSanalizuotas suk¢iavimo aptikimo procesas. Nustatyta, kad duomeny gavybos
metodai paremti Kklasifikavimu geba apdoroti daugelio dimensijy duomenis, prisitaikyti prie
tikétiny elgsenos Sablony. Todél prieita prie iSvados, kad duomeny gavyba paremta
klasifikavimu yra vienas geriausiai sukciavimo aptikimo jgyvendinimui tinkanéiy metody.
ISnagrinéjus duomeny gavybos procesus nustatyta, kad siekiant suk¢iavimo aptikimo sistemos
tikslumo biitinas iSankstinis duomeny apdorojimas. Reikia identifikuoti aptikimui tinkamus
atributus, pasirinkti agreguojamus sudétinius atributus, atlikti duomeny normalizavimg, duomeny
segmentavima. Sios analizés metu taip pat prieita prie i§vados, kad nors anks¢iau suké&iavimo
aptikimas buvo vykdomas kaip periodinis procesas po transakcijos patvirtinimo, aptikimas realiu
laiku leisty sumazinti finansinius praradimus ir supaprastinti atsiskaitymo procediiras.

Atlikus sukéiavimo aptikimo proceso analiz¢ buvo istirti akademinéje literatiiroje
pateikiami suk¢iavimo aptikimo metodai. Nustatyta, kad sukéiavimo aptikimas néra tiriamas ir
analizuojamas kaip programy sistemos kiirimo uzdavinys. Tyrimai koncentruojasi tik j tam tikrag
sistemos realizacijos dalj: duomeny apdorojimg, jveréiy skaifiavimg ar naudojamg duomeny
gavybos metoda. Vis délto, vienas svarbiausiy suk¢iavimo aptikimui keliamy reikalavimy yra
efektyvumas. Taciau norint uztikrinti suk¢iavimo jver¢io pateikimg realiu laiku bitina atsizvelgti
] aptikimg jgyvendinancios Sistemos konteksta. Palyginus literatiroje apibréztas sukciavimo
aptikimo sistemy realizacijas, prieita prie i§vados, kad naudojantis Bajeso tikimybiniais tinklais
galima sukurti efektyvig ir tikslig suk¢iavimo aptikimo sistema.

Sukéiavimo aptikimo jgyvendinimui pasirinkus Bajeso tinklus buvo iSanalizuoti jy
veikimo principai. Istirti du skirtingi tinklo pavidalai. Nustatyta, kad Bajeso tinklo duomeny
saugyklos resursy poreikis auga eksponentiskai, tacCiau kriterijy grupavimas ] potinklius
reik§mingai sumazina reikalingy duomeny saugykly resursy kiekj. Tiriant tinklo pavidalus prieita
prie i§vados, kad dél transakcijy vykdymo protokoly grieztumo, sukéiavimo aptikimui pilnas
Bajeso tinklas néra butinas.

Naudojantis Bajeso tinklo sudarymo principais buvo apibrézti du sukéiavimo aptikimo
tinklai: pasitlytas suk¢iavimo jver¢io apskaiiavimo biidas, pasitlytas sistemos apmokymo
biidas. IStyrus pasiiilyty tinkly jgyvendinamumg nustatyta, kad tinklo sukonkretinimas leidzia
sukurti efektyvesnj suk¢iavimo aptikimo buidg. Sukonkretinus aptikimo tinklo kriterijy grupes
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gaunamas efektyvus sukéiavimo aptikimo buidas, kuriam pakanka polinomiSkai augancio
operacijy kiekio.

Apibrézus sitilomo naudoti tinklo struktirg atlikta baziniy transakcijos atributy analizé.
Apibrézti iSvestiniai transakcijy kriterijai leidziantys jvertinti elgsenos Sablonus. Pasitilyti
kriterijai galintys jvertinti transakcijos sumos, transakcijos laiko, transakcijy kiekio bei
transakcijos vietos rizikinguma. Kiekvienam i§ kriterijy buvo apibréztas budas normalizuoti
reikSmes bei suskirstyti jas | kategorijas tinkamas iSreiksti tinklo biisenomis. Naudojant Siuos
sukéiavimo Kriterijus ir pasirinktg tinklo struktiirg apibréztas sukéiavimo aptikimo tinklas.

Apibrézus sukciavimo aptikimo tinklg pereita prie sistemos projektiniy sprendimy.
Apibrezti reikalavimai suk¢iavimo aptikimo sistemai. Atsizvelgiant ] reikalavimus identifikuotos
sistemos funkcijos bei loginiai sistemos komponentai jgyvendinantys Sias funkcijas.
ISanalizuotos techniniy sprendimy alternatyvos, parinkti komponenty integracijos, realizacijos
sprendimai. ISanalizavus komponenty integracijos budus sukéiavimo aptikimo sistemos
komponenty integracijai buvo pasiiilyta naudoti duomeny perdavimg eilémis. Pasiiilyta
i8skirstytyjy skaiCiavimy strategija leidzianti iSskirstyti duomeny atnaujinimo procesus.
Apibréztas podélio naudojimas sistemoje. Taip pat buvo identifikuotos tinklo saugyklos esybés,
pasiiilytas btdas apibrézti lengvai pildoma kriterijy konfigtiracijg sistemoje. Atsizvelgiant |
apibrézta architektorinj sprendimg buvo jgyvendinta sukéiavimo aptikimo sistema ir pagal
nefunkcinius reikalavimus pasiiilyta sistemos diegimo konfigiiracija.

Jgyvendinus sistemg buvo atliktas suk¢iavimo aptikimo tikslumo bei efektyvumo tyrimas.
IStyrus sistemos tikslumg nustatyta, kad suprojektuota sukciavimo aptikimo sistema sékmingai
identifikavo aiSkius suk¢iavimo atvejus bei teisingai diferencijavo transakcijas pagal juy
rizikingumg. Vis délto, dél netinkamo kriterijy suskirstymo j kriterijy grupes, sistema neuztikrina
pakankamo jautrumo ir prastai identifikuoja maziau aiskius suk¢iavimo atvejus. Todél siekiant
pakankamo sistemos tikslumo reikéty perzitréti kriterijy grupavima, jvesti papildomy aptikimo
kriterijy. Salyginai primityvioje diegimo konfigtiracijose iStyrus suprojektuotos sukéiavimo
aptikimo sistemos efektyvumg nustatyta, kad sistema gali 98 % atvejy pateikti sukéiavimo jvertj
greiiau nei per 1 sekundg. Vertinant sistemos pralaidumg nesudétingoje sistemos diegimo
konfigtiracijoje buvo pasiektas 2500 patikimai apdorojamy transakcijy per sekunde Kiekis. Todél
buvo prieita prie iSvados, kad jgyvendinus sistemg rekomenduojamoje sistemos diegimo

konfigiliracijoje sistema turéty pateikti suk¢iavimo jvertj realiu laiku.

Rezultatai

1. Identifikuotos galimos bekontak¢iy mokéjimy saugumo spragos ir suk¢iavimo biidai.
2. Apibréztas duomeny paruo§imo procesas bei Bajeso tinklas tinkamas suk¢iavimo aptikimui.

3. Suprojektuota suk¢iavimo aptikimo sistemos realizacija.
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4. Igyvendinta suk¢iavimo aptikimo sistema realizuojanti apbrézta Bajeso tinklo struktira,
suk¢iavimo aptikimo kriterijus bei sistemos architektiirg.

5. Atliktas jgyvendintos suk¢iavimo aptikimo sistemos tikslumo ir efektyvumo tyrimas.

6. Suprojektuota ir jgyvendinta sukciavimo aptikimo sistema naudojanti apibrézta Bajeso
tinklg, kuri geba identifikuoti aiskius suk¢iavimo atvejus, tinkamai diferencijuoti transakcijy
rizikg bei pateikti jvertj realiu laiku.

ISvados

1. Sukciavimas atliekant bekontak¢ius mokéjimus yra reali grésme.

2. Transakcijy duomeny rinkinio normalizavimas, skirstymas | kategorijas bei iSvestiniy
atributy generavimas leidZia pagerinti suk¢iavimo aptikimo tiksluma.

3. Naudojant Bajeso tinklg poreikis duomeny saugyklos resursams auga eksponentiskai
priklausomai nuo kriterijy kiekio, taCiau kriterijy grupavimas j kriterijy grupes mazina
duomeny saugyklos resursy poreikius.

4. Sukonkretinus suk¢iavimo aptikimui naudojamg Bajeso tinklo realizacijg padidinamas
efektyvumas, tai jmanoma nes visoms transakcijoms skaiiuojamas vieningas jvertis, o
transakcijy protokolai grieZti.

5. Bajeso tinklo kriterijus sugrupavus ] kriterijy grupes, kurias galima identifikuoti pries
skaiCiUojant jvertj, jverCio apskaiiavimui pakanka atlikti polinomiskai didéjant] operacijy
kiekj.

6. Apmokant Bajeso tinkla reikia atlikti operacijy kiekj augantj eksponentiskai priklausomai
nuo Bajeso tinklo kriterijy kiekio, todél po kiekvienos transakcijos vykdyti apmokyma
neefektyvu, reikalingas transakcijy grupavimas arba periodinis apmokymo vykdymas.

7. Bajeso tinklo kriterijy grupavimas mazina suk¢iavimo aptikimo jautruma.

8. Naudojant bazinius transakcijos atributus jmanoma jvertinti transakcijas inicijuojancio
asmens elgsenos Sablonus atsizvelgiant | sumos rizikinguma, kiekio rizikinguma, vietos
rizikinguma, laiko rizikinguma.

9. Naudojant suk¢iavimo aptikimui sukonkretinta Bajeso tinklg jmanoma sukurti suk¢iavimo

aptikimo sistema pateikianc¢ig suk¢iavimo jvercius realiu laiku.
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Priedai
1 priedas. Kriterijy salyginés nepriklausomybés jrodymas
Keliama hipotezé, kad kai KG; busenos zinomos, galioja lygybé: P(SUK|KG, N KG, N
.. N KGk N Kll n ..N K1|K61| n..nN Kkl n..nN KleGk|) - P(SUKIKGl N KGk)
Pagal salyginés tikimybés apibrézima:
P(SUK|KG;NKG,N ..NKG,NK;; N ...N Kijkgy N N Kiy 0N Ky )

P(SUKNKG, NKG, N ..nKG NKyy N N Ky, N oo N Kig N0 Ky ))
~ P(KGiNKG,N .0 KGN Ky N o0 Kyjgy 0 oo N Ky 010 Ky )

Basejo tinklo struktiira apibrézia Kurios mazgy tarpusavio priklausomybés laikomos
reik§mingomis. Dviejy lygiy Bajeso tinkle grupuojanciame kriterijus j kriterijy grupes galioja:

e Kkriterijai tarpusavyje néra sujungti briaunomis, todél Kriterijai laikomi tarpusavyje
nepriklausomais, galioja: P(K;) = P(K;|K;), Vi, j tokiais kad i # j, i <n, j <n, ¢ian —
kriterijy tinkle kiekis;

e kriterijy grupés néra sujungtos briaunomis, todél kriterijy grupés laikomos tarpusavyje
nepriklausomomis, galioja: P(KG;) = P(KG;|KG;), Vi, j tokiais kad i # j, i <k, j <k,
¢ia k — kriterijy grupiy tinkle kiekis;

e Kkriterijus briauna sujungtas tik su viena kriterijy grupe, Kriterijus tarpusavyje
nepriklausomas su kitomis grupémis, todél galioja: P(Ki|KGj) = P(K,,;), Vi, j,m tokiais
kad m # j,i <n,j < k, m < k, ¢ia n — kriterijy tinkle kiekis, k — kriterijy grupiy kiekis;

e sukéiavimo mazgas neturi tiesioginiy briauny su Kriterijais, sukéiavimas ir Kriterijai
laikomi tarpusavyje nepriklausomais, su salyga, kad yra Zinoma kriterijy grupé, todél
galioja: P(K;;|KG; nSUK) = P(K;;|KG;), Vi,j tokiais kad i <k, j < |KG|, ¢ia k —
kriterijy grupiy tinkle kiekis.

Jungtinés tikimybés iSskleidziamos pagal jvykiy jungties tikimybés daugybos formulg:
P (SUK NKGNKG, N..NKG NKi3 N N Ky NN Kg NN Kk|KGk|)
= P(SUK) - P(KG{|SUK) - ...- P(KG,|KGy_1 N ... KG, N SUK)
-P(Ky1|KGy N ...KG, N SUK) - P(K3|K11 N KGN ...KG, N SUK) - ...
P (Ko, IKy([KGy—1) N N K11 N KGN .. KGy N SUK) - ...
- P(Ki1 | Ke-1y Gy N - N K1x NKGy N ...KGy; N SUK) - ...
- P(Ki kel | Kk -1) N N Kip N KGN ..KG, N SUK)

Bendru atveju laikoma, kad kiekvienas tinklo mazgas yra susijgs su visais kitais tinklo

mazgais. Pritaikius dél apibréztos Bajeso tinklo struktiiros galiojancias lygybes, gaunama:
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P (SUK NKGy NKG, N .0 KGy N Kyy 0 N Kyjgy 0 o0 Ky 0. Kk|KGk|)

= P(SUK) - P(KG,|SUK) - ...- P(KG,|SUK) - P(Ky1|KGy, N ... KG, N SUK) -

.p (1{1”{61| IKG, N ... KG, N SUK) s P(Ky |[KGy 0 .. KGy N SUK) -

- P(Kikc, |KGi N ... KGy N SUK)

= P(SUK) - P(KG,|SUK) - ...- P(KG|SUK) - P(Ky1|KG, N SUK) - . (1!(1,,(61I IKG, N SUK)
.» P(Ky1|K Gy 0 SUK) - ..» P(Kiik, ) |KGy N SUK)

= P(SUK) - P(KG,|SUK) - ...- P(KG|SUK) - P(Ky1|KG,) - . (1(1,,«;1I |1<c;1)

- P(Ki1|KGy) - ... P(Kiik, K Gr)
Analogiskai pagal aprasytas prielaidas gaunama:

P (K61 NKGy N ..V KGN Ky N o0 Kyjegy N N Ky 0 Kk|KGk|)
= P(KG,) - ...- P(KGy) - P(Ky1|KGy) - (K1|1<c;1| |KG1) ot P(Kiq |[KGy) -

 P(Kijk, K Gr)
Istacius gautas iSraiSkas gaunama:
P(SUK|KG; NKG, N ..NKG,NK;;y N .0 Kijkg, NN Kpg 0. Kike,|)

P (SUK N KGy N KGN ..N KGN Kyy 0 10 Kijiegy 0 oo Kiey 010 Ky )

P (KGN KGN N KGN Kyy 0 o Kajiy 0 0 Ky 020 Kigigy )

_ P(SUK) - P(KG,|SUK) - ... P(KGy|SUK)
B P(KG,) - ...- P(KG},)

PEKulKGY) - P (K [KGy) - oo PUa 1K) - o” P (i 1K Gi.)
P(KlKG) - P (K [KGy) - oo PUt 1K) - o” P (i 1K G,

_ P(SUK) - P(KG4|SUK) - ...- P(KGy |SUK)
B P(KG,) " ...- P(KGy)
Gavus suprastintg iSraiSkg pritaikomos tos pacios prielaidos atgaline tvarka, gaunamos

jungties tikimybes:
P(SUK|KG,NKG, N ..NKG, NK;; N ..N Kijkgy N N Ky 00 Ky )

_ P(SUK) * P(KG;|SUK) - ...- P(KG|SUK)

B P(KG,) " ... P(KGy)

_ P(SUK) - P(KG,|SUK) - P(KG,|KGy N SUK) * ..." P(KGy|[KGy_y N ... KG; N SUK)
- P(KGy) - P(KG,|KG,) * ...- P(KG|KG—1 N ...0 KGy)

_ P(SUKNKGy N ..KGy)
~ P(KGyNn ..KGy)

= P(SUK|KGy N ...KGy)
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Todél norint jvertinti suk¢iavimo tikimybe pakanka zinoti kriterijy grupiy biisenas:
P(SUK|KG; N KG, N ..NKG, NK;; N ..N Kijkgy N N Kig N o0 Kygjigy)

= P(SUK|KGy, N ...KG,,)
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2 priedas. Kriteriju grupiu ivykiu jungties tikimybés apskai¢iavimas

Keliama hipotezé, kad sukéiavimo ir kriterijy grupiy jvykiy jungties tikimybei galioja
lygybé:

k
P(SUK N KG, N KG, N ..NKG,) = P(SUK) - HP(KGJSUK)

i=1
Basejo tinklo struktiira apibrézia, kurios mazgy tarpusavio priklausomybés laikomos
reikSmingomis. Kriterijy grupés néra sujungtos briaunomis, todél kriterijy grupés laikomos
tarpusavyje nepriklausomomis. Galioja: P(KG;) = P(KG;|KG;), Vi,j tokiais kad i # j, i <k,
j <k, ¢ia k — kriterijy grupiy tinkle kiekis. Taip pat kriterijy grupés tarpusavyje sujungtos tik
per SUK mazgg ir laikoma, kad jos tarpusavyje nepriklausomos su sglyga, kad zinomas SUK.
Todél galioja: P(KG;|SUK) = P(KG;|KG; n SUK), Vi, j tokiais kad i # j, i < k, j < k, &a k —
kriterijy grupiy tinkle kiekis.
Ivykiy jungties tikimybg galima iSreiksti pagal daugybos formulg, tada pritaikius kriterijy
grupiy tarpusavio nepriklausomybe¢ gaunama:
P(SUKNKG,NKG,N ..NKGy)
= P(SUK) - P(KG,|SUK) - P(KG,|KG, N SUK) - ...- P(KG;|KG}_1 N ...N SUK)
K
= P(SUK) - P(KG,|SUK) - P(KG,|SUK) - ... P(KGy|SUK) = P(SUK) - HP(KGiISUK)
i=1

IS to aisku, galioja lygybé suk¢iavimo ir kriterijy grupiy jungties tikimybei:

k
P(SUK N KG,NKG, N ..N KGy) = P(SUK) - HP(KGASUK)

=1
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3 priedas. Tikimybés apskai¢iavimas kai neZinomos kriterijy grupés

Reikia rasti bidg apskaiciuotic P (SUK|Kiy N 0 Kyjegy 0 o0 Kiep 0o Kiigy )
Tikimybe galima buty apskaiCiuoti pagal klasikinj tikimybés apibrézima arba pagal Bajeso
teoremga, taciau dviejy lygiy tinkle Siekiama iSnaudoti kriterijy grupavima, todél pateikiamas
biidas apskaiciuoti atsizvelgiant j kriterijy grupes.

Is salyginés tikimybeés apibrézimo Zinoma, kad:

P(SUKnKun ---”K1IK61|”---”Kkln---”Kk|ch|)

P(SUK|K11 n ..N K1|K61| n..nN Kkl n..nN Kk|KGk|) =

P(Kun ...nK1|Kc;1|n...nKkln...nKlele)
Tikimybiy teorijoje butinasis jvykis zZymimas — . Tada, su bet kokiu jvykiu A galioja
lygybé: AN Q = A. Tada: P(A N Q) = P(A). Remiantis Sia savybe galima pertvarkyti jungties
tikimybes jvedant kriterijy grupes. Tegu KGf* zymi i — tosios kriterijy grupés biitinojo jvykio
tikimybe. Tai reiskia, kad KG{® apibréziamas jvykiu aibe, kuri sudaryta i§ visy galimy kriterijy
grupés KG; biiseny. KG* = {bil, bz, ---:bi|KGi|}: ¢ia by, by, ., bjjkg,;) — ViSOS I — tosios kriterijy
grupés biisenos. I to aisku, kad KG* = KG;; UKG, U ..U KGjkg,> ¢ia KG;j — jvykis Zymintis,
kad bus parinkta i — tosios kriterijy grupés busena b;;, j <|KG;|. I3 to gaunama:

A=ANKG?=An(KGyUKG; U ...UKGygg,). Tada: P(A) =P (A N (KGy UKG, U

U KGy K61|)). Pasinaudojus tikimybiniy jvykiy distributyvumu ir biitinojo jvykio adityvumu
gaunama:

P (AN (KGiy UKG, U .U KGyjig,))) = P ((ANKG) U(ANKGR) U ..U (AN KGyjgy)))

|KGy|
=P(ANKGy)+P(ANKGy) +-++P(AN KGl|K61I) = Z P(ANKG))
j=1
- Z P(A N KG,)
KG,€KGS!

Apjungus su prie§ tai gautomis iSraiSkomis: P(A) = Xy e ko P (AN KG,). Analogisku
principu, galima pridéti dar vieng biitingjj vyki, KGS:
P (A N (KGy; UKG15 U ..U KGy kg, ) N (KGy UKGy, U ..U KGZ|KGZ|))

= P((AN (KGyy UKGy, U ..U KGyjg,) NKGy1) U .

U (A0 (KGy3 UKGy, U ..U KGijig, ) N KGajeyy))
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=P ((A NKGyy NKGy) U ..U (ANKGy kg, NKGy) U ..U (ANKGy; NKGykg,) U -

U(AnKGllKGll anleazl))z z P(AnKGanGz)

KG,€KG
KG,EKGS!

Apibendrinant: P(4) = ZKcleKG{). P(ANKG,NKG,) Matoma, kad pridedant batinuosius

KG,EKGS
ivykius, pradinio jvykio tikimybé iSlaikoma skai¢iuojant jvykio A ir visy galimy pridéty biitinyjy
jvykiy dedamyjy kombinacijy sumg. Kadangi turime k — kriterijy grupiy tokiu paciu principu
galima i§plésti  tikimybe pridedant visy  kriterijy  grupiy  biitinuosius  jvykius:
P(A) = Xk, exce P(ANKG NKG, N ...N KGy). Kadangi, lygybe galioja su bet kokiu jvykiu
Kakéka,ﬁl
A, vietoje A jstacius SUK NK;; N ...N Kikgy N oo N Kier 0.0 Ky, > 0 tezultaty staCius |
salyginés suk¢iavimo tikimybés 1Sraiska gaunama:

P (SUK|K11 N o0 Kyjiyy 0 0 Kit 00 Kigigy )

~ Z P(SUK N Ky; N .0 Kyjggy 0 N Ky 010 Ky, 0 KGy N KG, 0.0 KGy)

ko o P(Kiy 0 o0 Kyjy 0 0 Kt 00 Kiiy )

KGk;KG,?

Si iSraiska, leidZia jvertinti suk¢&iavimo tikimybe Zinant tik kriterijy grupiy biiseny
duomenis ir atsizvelgiant ] kiekvieng galima kriterijy grupiy biiseng. Vis délto iSraiSka sunkiai
apskai¢iuojama Bajeso tinkle, todél bus suprastinta. Galima naudojantis daugybos formule,
ta¢iau tokio pavidalo jvykiy jungties tikimybés iSraiSka jau analizuota. Suvedame jvykiy jungties
tikimybe ] prieS tai analizuotg salyginés tikimybés pavidalg (zr. 1 priedas):
P(SUK|KG,NKG, N ..NKG, NK;; N ..N Kijkgy N N K 00 Ky )

P(SUK N KGN KGN .0 KGN Kyy N N Kyjgg, 0 o0 Kpey 00 Ky, )
~ P(KGiNKG,N .0 KGN Kyy 0 o0 Kyjgy N e N Ky 010 Ky )

Norint gauti $ig iSraiSka, skaiiavimy rezultatas padauginamas ir iSkart padalinamas i$

salyginés tikimybés vardiklio, reik§mé nepakei¢iama, taciau gaunama:

Z P (SUK n Kll ﬂ ...ﬂ KllKGll ﬂ ...ﬂ Kkl ﬂ ...ﬂ Kk|KGk| ﬂ KGl ﬂ KGZ n ...n KGk)
KG]_EKG{I P (Kll ﬂ aes ﬂ K1|K61| ﬂ ...ﬂ Kkl ﬂ aes ﬂ Klele)

KGLEKGH
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z P (SUK N K1y 0 o0 Kijoy 0 o0 Kig 0 o0 Kigiegy N KGN KGN .o KGk)

cien P (K61 NKG, N .V KGN Kyy N o0 Kyjegy N N Ky 0 Kk|KGk|)

KGREKGY

P (K01 NKGy N .NKGi N Ky N oo Ky, N N Ky 0 Kk,Kle)

P (K11 N N Kyjggy N N Kig 0 Kk|KGk|)

_ Z (P (SUK|KG, NKG, .0 KGN Kyy 0 o0 Kyjgy 00 Kigy 00 Koy )

KG1€KG

KGk(;KG,?
P (K61 NKGy N .0 KGelKiz N N Ky, 0N Ky N0 Kk|KGk|)>

Sudarytos Bajeso tinklo struktiiros kriterijy grupés tarpusavyje salyginai nepriklausomos,
kai zinomi visi kriterijai. Taip pat visi kriterijai tarpusavyje nepriklausomi. Tada A, B, C bet

kokie jvykiai, tenkinantys salyga, kad A, B tarpusavyje salyginai nepriklausomi jeigu zinomas C.

P(ANBNC)

I§ to aisku, kad P(BIC N A)=P(BIC). Tada P(ANBIC) ==

= P(A|C) - P(BJAN
C) = P(4|C) - P(B|C). Sia savybe pritaikius kriterijy grupiy priklausomybés nuo kriterijy
tikimybei, gaunama: P (KG1 NKG, N..NKGy|Ki1 N N Ky, NN K 020 Klele) =

kK  P(KGi|Ki;y N K N ...0 Ky). Taip pat zinoma, kad (Zr. 1 priedas): P(SUK|KG; N KG, N
wNKGeNKyy N N Ky N NKpp N Kyike,)) = P(SUK|KG; N ..NKG,). Gautas

iSraiskas, jstatome j bendra rezultata:

Z (P (5U1<|KG1 NKGy N N KGN Ky N o0 Kyjegy 0 oo Kiey 00 Ky
KG1EKGE

KGLEKGH:

P (KGy N KGy N .0 KGe[Kyy 0 .0 Kyjgegy 0 ooV iy 0.0 Kk|KGk|)>

k
= Z (P(SUK|KG1 N..NKG,)- 1_[13(1<Gi|1<i1 NKzN..N Kik)>
i=1

KG,€KGS!
KGREKGR:

Apibendrinant, galima teigti, kad

P (SUK|Kix 0 .0 Kujgy 0oV Kt 00 Koy )

k
= Z (P(SUK|KGl N..NKGy) - 1_[13(}(64&1 NKyN..N Kik)>
i=1

KG,€KGS

KGLEKGS
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4 priedas. Tinklo struktara

@‘

Rizikinga
Suma

Rizikingas Rizikingas

kiekis Eikas Rizikinga vieta

A

Periodo
transakciju
kiekis

Periodo iSlaidy
suma

Laikas tarp
transakciju

Pardavejas

Atstumas nuo
paskutines
vietos

Paros metas

Periodo iSlaidy
sumos dalis

DidZiausia
transakcijos
verté

Atstumas nuo
\prastinés vieto

Transakcijos
vieta

6 pav. Apibrézto tinklo struktiira

118



5 priedas. Sistemos komponenty integracijos sinchroninis jgyvendinimas

sukciavimo jvertis

atributai

statistiniai duomenys

kriterijai

‘Duomenu Iveréio ‘Tranzakciju _ N
P P : -Tikimybinio tinklo
apsikeitimo skaiciavimao duomenu ﬂajugykla
komponentas komponentas saugykla -
i i
i i
atributai I-—L i
i
L]

Duomeny atngujinimas

|

L tinklo lenteliu iraga

Duomeny atnavjinimas

7 pav. Sistemos komponenty integracijos skai¢iuojant suk¢iavimo jvertj, sinchroninis

lgyvendinimas

Duomeny apsikeitimo komponentas gaves uzklausg apdoroti transakcija, jos atributus

perduoda jvercio skaiciavimo komponentui, kuris perduoda reikiamus atributus transakcijy

duomeny saugyklos komponentui, kuris atnaujina reikalingus statistinius duomenis, bei grazina

Siuos duomenis jverCio skaiCiavimo komponentui. Skai¢iavimo komponentas gaves S$iuos

duomenis jvertina suk¢iavimo kriterijy vertes ir perduoda jas tikimybinio tinklo saugyklai, kuri

atnaujina reikalingas tikimybines vertes ir grazina kriterijy verciy tikimybines vertes kurias

jvercio skai¢iavimo komponentas panaudoja apskaiciuoti galutinj suk¢iavimo jvertj, kurj grazina

duomeny apsikeitimo komponentui.
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6 priedas. Sistemos komponenty integracija skai¢iuojant sukéiavimo jvertj

‘Duomenu vercio ‘Transakciju - -
o P : ‘Tikimybinio tinklo
apsikeitimo skaiciavimo duomeny :;ugy'kla

|_kompopentas | komponentas sauqvkla B
i | | i
i i i i
| atributai l l |
a " a a
: atribuiai i :
: :
i i
i i
i i
i i
i i
i i
! statistinial duomenys !
| ! |
| kriterijai |
i ; L.
i i
i i
i i
i i
i i
i i
i i
i i
i + finklo lenteliy iraga
i i | i
: " S i
! ! kriterijai
i * atmawjimirmui
| _ sukEiavimo jvertis
S — duomenys
! ' atnaujinirmui
i i
i i
i i
i i
i i
i i
i i
i i
i i
i i
i i
i i
i i
i i
i i
i i
i i
i i
i i
i i
i i
i i
i i
i i

L
i
T i
i i
i i
i i
i i
i i
i i

8 pav. Sistemos komponenty integracijos skai¢iuojant suk¢iavimo jvertj, siilomas
jgyvendinimas

Duomeny apsikeitimo komponentas gaves uzklausa apdoroti transakcija, jos atributus
perduoda jvercio skaifiavimo komponentui, kuris perduoda reikiamus atributus transakcijy
duomeny saugyklos komponentui, kuris grazina reikiamus statistinius duomenis kriterijy riziky
jvertinimui. Skai¢iavimo komponentas gaves Siuos duomenis jvertina suk¢iavimo kriterijy vertes
ir perduoda jas tikimybinio tinklo saugyklai, kuri nurodytiems kriterijams grazina kriterijy verciy
tikimybines vertes kurias jver¢io skaiiavimo komponentas panaudoja apskaiciuoti galutinj
suk&iavimo jvertj. Sis galutinis jvertis grazinamas duomeny apsikeitimo komponentui,

inicijuojamas transakcijy bei tinklo duomeny saugykly atnaujinimas nelaukiant atsako.
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7 priedas. Sistemos komponentai

<<Component>> 2]
Tikimybinio tinklo saugykla
«Component» {] $]
DRa «Storage»
Kriteriju statistikos K —
<<Component>> 8] —» atnaujinimo komponentas| Mony;statistica
Transakciju duomeny saugykla
g] «Componentr & ] — «Component» ] 2]
«Storage» ; «Storage»
— A ——1 Asmenineés statistikos Kriterijy tikimybiy — 5 i —
Asmeniné statistika Kriterijy tikimybés
agregavimo komponentas| tnaujinimo komponentas
«Component» «Component»
«Storages . $] Bendros pem:)dlnes%——| Kriteriju grupiy $] «Storage» $j
— Bendra periodine — s 2 : 4 % — . . o —
statistikos agregavimo tikimybiu atnaujinimo Kriteriju grupiuy tikimybés
statistika —
komponentas komponentas
«Storage» ﬂ I«'Compon?nt» $:| — «Component» $] St ﬂ
— I130riniy salygy — =oriniu salygu Bendriniy tikimybiy ~ —— SoloragoR. f—|
statistika statistikos agregavimo atnaiinime: Kofibonantas Bendrings tikimybes
komponentas l P
«Component» «Component» «Component» R a
Transakcijy duumen?| Transackijy duomen@ Tikimybiniy duomem?:| . np
i % S = x Tikimybiniy duomeny
statistikos pateikimo paruo3imo inicijavimo paruo3imo inicijavimo
pateikimo komponentas
komponentas komponentas komponentas
Gauti transakcijy| Atnaujinti Atnaujinti Gauti tikimybiniug
duomenis O duomenisO duomenis (3 duomenis O
[ T
L .
N
J
<<Component>>
Ivergio skai¢iavmo komponentas
«Storage» $:|
|ver€iy archyvas
«Component» ﬂ
Iver€iy archyvavimo
komponentas
«Component» g «Component»  g7]
Ivergio skai¢iavimo Sukéiavimo Zyméjimo
komponentas H komponentas
«Component» E «Component» $:|
Kriterijy grupiy vertinimo Kiriterijy vertinimo
komponentas komponentas
«Component» 2]
Kriterijy konfigaracija
———O0)—— —
Ivertinti Pazymeti
sukéiavima suk&iavimu
<<Component>> $:|

Duomeny apsikeitimo komponentas

«Component» «Component»
Syk&iavimo jvertinimo prasymo Sukeiavimo Zymeéjimo prasymo
valdymo komponentas valdymo komponentas
«Component»

—<> Prasymy valdymo K>—
komponentas
|vertinti Pazymefi
sukgiavima suk&iavimu
HTTP sasaja HTTP sasaja
o o)

9 pav. Sistemos komponenty diagrama

Sistemos komponenty diagrama detalizuoja 4 loginius sistemos komponentus, bei

apibrézia komponenty tarpusavio sasajas.
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8 priedas. Kriterijy vertinimo komponento realizacija

<<Interface>>
Kriterijus

+ ivertinti(Transakcija, IstoriniaiDuomenys) : lvertinimoRezultatas

4

PavadinamasKriterijus

- pavadinimas: String

- grupé: String

- skaiCiuotuvas: KriterijausVertinimas

- konverteris: OperacijosDuomenyKonverteris

i+ ivertinti(Transakcija, IstoriniaiDuomenys) : IvertinimoRezultatas
I+ unikalusPavadinimas(): String

<<Interface>>
OperacijosDuomenyKonverteris

+ konvertuoti(Transakcija, IstoriniaiDuomenys): DuomenysVertinimui

<<Interface>>
KriterijausVertinimas

+ vertinti(DuomenysVertinimui): SpausdinamasRezultatas

¢

T

Extends

PeriodinisKriterijus

+ periodas: Dienos
+ periodinisKonverteris: PeriodiniyOperacijosDuomenyKonverteris

+ unikalusPavadinimas(): String

!

<<Interface=>
OperacijosDuomenyKonverteris

+ konvertuoti(Dienos, Transakcija, IstoriniaiDuomenys): DuomenysVertinimui

10 pav. Kriterijy vertinimo komponento realizacija

Kriterijy vertinimo komponenty realizacija apibrézia esybiy kompozicijg jgalinancig

sukCiavimo Kkriterijy apsiraSymg sistemoje nedubliuojant skaiCiavimy logikos. Pagrindiné

kriterijaus realizacija

,PavadinamasKriterijus®“ komponuojama i§ operacijos duomeny

konverterio ir kriterijaus vertinimo esybés. Kiekvienam kriterijui apraSomas unikalus operacijos

duomeny konverteris i§ transakcijos duomeny istraukiantis duomenis su kuriais reikia atlikti

skai¢iavimus. Sie duomenys perduodami pasirinktai kriterijaus vertinimo realizacijai. Kadangi

dauguma kriterijy panasus, pakanka vos keliy kriterijy vertinimo realizacijy.
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9 priedas. Kriterijy vertinimo komponento jeigos, iSeigos

<<Interface>>
DuomenysVertinimui

553
NuokrypioDuomenys f Transakcija
+ verté: Float E E + verté: Float
+vidutinéVerté: Float | ! : — + vieta: Location
+ nuokrypis: Float E + laikas: Time
: ; + pirk€jas: String
| + pardavejas: String
PalyginamaStatistika ’
+ verte: Float

+ praeitiesVerté: Float

<<[nterface==
SpausdinamasRezultatas

+ atvaizdavimas(): String

A A

VertésKategorija DvejetainisRezultatas

+verté: Float  fp---------- ’ S + rezultatas: Boolean

NuokrypioTikétinumas

+ nuokrypioSantykis: Float

11 pav. Kriterijaus vertinimo jeigy ir iSeigy realizacijos
Skirtingos kriterijy realizacijos priima skirtingas jeigas ir rezultato pavidalu graZina
skirtingas iSeigas. Todél siekiant apibendrinti jeigos ir iSeigos apdorojamg naudojamos duomeny
vertinimui ir spausdinamo rezultato abstrakcijos. Skirtingos kriterijy vertinimo realizacijos

reikalauja apsibrézti duomeny vertinimui realizacijg bei spausdinamo rezultato realizacija.
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10 priedas. Kriteriju vertinimo realizacijos

==[nterface==
KriterijausVertinimas

+ vertintiiDuomenysVertinimui): SpausdinamasRezuliatas

£ JAN A

NuokrypioVertintojas

+ vertinti(NuokrypioDuomenys). NuokrypioTikétinumas

MinimaliosReikSmésVertintojas

+ vertinti(PalyginamaSiatistika). DvejetainisRezultatas

KategorijosVertintojas

+ vertinti(Transakcija): VertésKategorija

12 pav. Kriterijy vertinimo realizacijos

Pateikiamos sistemoje naudojamos kriterijy vertinimo realizacijos. Nuokrypio vertintojas
geba palyginti konkreCig reikSme su istoriniais duomenimis lygindamas pagal tai kiek
standartiniy nuokrypiy nuo vidutinés reikSmés yra nutolusi reikSmés. Minimalios reikSmés
vertintojas gali jvertinti ar reikSmé yra mazesné nei pasitaikancios istoriniuose duomenyse.

Kategorijos vertintojas gali priskirti reikSme 1S anksto apsibréztai kategorijai.
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11 priedas. Duomeny vertinimui paruosimo realizacijos

<<interface==
OperacijosDuomenyKonverteris

+ konvertuoti(Transakcija, IstoriniaiDuomenys): DuomenysVertinimui

55 5 50 45

i

PardavéjoRizikosKonverteris

+ konvertuoti(Transakcija, IstoriniaiDuomenys): NuokrypioDuomenys

LaikoRizikosKonverteris

+ konvertuoti(Transakcija, IstoriniaiDuomenys): NuokrypioDuomenys

VietoRizikosKonverteris

+ konvertuoti(Transakcija, IstoriniaiDuomenys): NuokrypioDuomenys

VidutinioAtstumoKonverteris

+ konvertuoti(Transakcija, IstoriniaiDuomenys): NuokrypioDuomenys

Maksimalios SumosKonverteris

+ konvertuoti(Transakcija, IstoriniaiDuomenys): PalyginamasStatistika

MinimalausLaiko SkirtumoKonverteris

+ konvertuoti(Transakcija, IstoriniaiDuomenys): PalyginamaStatistika

VidutinioLaiko SkirtumoKonverteris

+ konvertuoti(Transakcija, IstoriniaiDuomenys): NuokrypioDuomenys

13 pav. Duomeny paruosimo realizacijos
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12 priedas. Periodiniy duomeny vertinimui paruosimo realizacijos

==Interface==
PeriodiniyOperacijosDuomenyKonverteris

+ konvertuoti(Dienos, Transakcija, IstoriniaiDuomenys): DuomenysVertinimui

VidutinioKiekioKonverteris

+ konvertuoti(Dienos, Transakcija, IstoriniaiDuomenys). NuokrypioDuomenys

Vidutinés SumosKonverteris

A D

+ konvertuoti(Dienos, Transakcija, IstoriniaiDuomenys): NuokrypioDuomenys

14 pav. Periodiniy duomeny vertinimui paruo§imo realizacijos
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13 priedas. Tarpiniy suk¢iavimo aptikimo sistemos rezultaty pavyzdys

"id" "50070",
"data" {
"amount" : 500,
"debtor"™ : "11",
"creditor™ : "100",
"time" : "2018-04-12T03:00:00.000",
"longtitude" : 22.540000915527344,
"latitude"™ : 50.25
bo
"criteria" : [
{
"name" : "LOCATION",
"value" : "VERY HIGH RISK",
"criteria" : [
{"CREDITOR_RISK" : "EXPECTED"}
{"LOCATION_RISK" : "MUCH_MORE_THAN_EXPECTED"},
{"AVERAGE_DISTANCE_FROM_LAST_LOCATION":"MORE_THAN_EXPECTED"},
{"AVERAGE_DISTANCE_FROM_COMMON_LOCATION" : "LESS_THAN_EXPECTED"},
]
b
{
"name" : "AMOUNT",
"value" : "VERY HIGH RISK",
"criteria" : [
{"AVERAGE SUM/P1D" : "MUCH MORE THAN EXPECTED"},
{"AVERAGE SUM/P7D" : "MUCH MORE THAN EXPECTED"},
{"AVERAGE SUM/P30D" : "MUCH MORE THAN EXPECTED"},
{"AVERAGE_PERIOD_AMOUNT_RATIO/PlD" : "EXPECTED"},
{"AVERAGE_PERIOD_AMOUNT_RATIO/P7D" : "EXPECTED"},
{"AVERAGE_PERIOD_AMOUNT_RATIO/P3OD" : "MUCH MORE THAN EXPECTED"},
{"MAX SPENT AMOUNT" : "TRUE"},
{"AMOUNT CATEGORY" : "BIG AMOUNT"}
]
b
{
"name" : "COUNT",
"value" : "EXPECTED_RISK",
"criteria" : [
{"AVERAGE COUNT/P1D" : "MUCH MORE THAN EXPECTED"},
{"AVERAGE COUNT/P7D" : "MUCH MORE THAN EXPECTED"}
{"AVERAGE COUNT/P30D" : "MUCH MORE THAN EXPECTED"}
]
b
{
"name" : "TIME",
"value" : "VERY HIGH RISK",
"criteria" : [

{"AVERAGE TIME BETWEEN TRANSACTIONS":"MUCH LESS THAN EXPECTED"},
{"TIME RISK":"MORE THAN EXPECTED"},
{"MIN TIME BETWEEN TRANSACTIONS":"TRUE"}
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14 priedas. Tinklo saugyklos esybiy sarysiai

Kriterijy tikimybés

pavadinimas

Kriterijaus verte

N

pavadinimas
ivykiy kiekis

ivykiu sukciavime kiekis

Kriterijy grupiy tikimybés

pavadinimas

Kriteriju grupes verté

n

pavadinimas
ivykiy kiekis

ivykiu sukciavime kiekis

Grupiy statistika

Kombinacija

pavadinimas
vidutiné tikimybe

tikimybes standartinis nuokrypis

n

kodas
ivykiu kiekis

ivykiu sukciavime kiekis

ivykiy kiekiy suma

ivykiu kiekiu kvadratu suma

Bendra statistika

i$ viso transakciju

i5 viso sukciavimo transakciju

15 pav. Tinklo saugyklos esybiy sarySiai
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15 Priedas. Rekomenduojama tinklo diegimo konfiguiracija

<=device>> <<device>>
‘AppServer AppServer <<devices>
«artifact» {l ) % «artifact» {l 3 1 ‘DBServer
duomenu 2. iver€io 2..
apsikeitimas.jar skaiiavimas.jar jverciy archyvas

1 1

<=device=> <=device=>
1 1
-AppServer <=device=> <=device=> AppServer
«artifact» E ‘AppServer AppServer . «gn_ifact» $:]
transakcijyDuomeny tlklmybm!yDuop'lenq
Paruosimas.jar Paruosimas.jar
«ar_t_lfact» @ «artifact» $:|
transakcijyDuomeny tikimybiniyDuomeny
1 Pateikimas.jar Pateikimas.jar 1
1
3 3 <=device=>
1 ‘AppServer
<=device=>
P 11 «artifact» $:|
<<device>> bendriniuTikimybiy
AppServer B — Atnaujinimas.jar
2] —— DBServer
«artifact» -DBServer 7
isoriniySalygy 3 cE. — Vbendnne‘s tikimybes 1
BtatistikosAtnaujinimas.ja iSoriniySalygyStatistika kriterijy grupiy tikimybes Cevicass
1l f ‘AppServer
1
1 «artifact» @
<<device>> kriterijuGrupiy
Atnaujinimas.jar
AppServer <<devices>
artifactr 2 5 “DBServer 5 1l
bendrosStatistikos 4 — s
Atnaujinimas.jar bendraPeriodineStatistika evice
- <<device>> ‘AppServer
| .
‘DBServer 3 4 «artifact» g
<=device=> 3 kriterijy
kriterijy tikimybés Atnaujnimas.jar
AppServer <<device>>
] 1
«artifact» DBServer i
asmeniné Statistikos H3 SR <<device>>
Atnaujinimas.jar asmeninéStatistika
AppServer
<<device=>
3 DBServer 3 1 «artifact» $:|
— kriterijyStatistikos
kriterijy statistika Atnaujinimas.jar

16 pav. Rekomenduojama diegimo konfigiiracija
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16 priedas. Pirmojo scenarijaus transakcijos tarpinio rezultato pavyzdys

{
"id" : "255078",
"data" : |
"amount" : 350,
"debtor"™ : "33",
"creditor"™ : "203",
"time" : "2018-04-13T22:00:00.000",
"longtitude" : 22.540000915527344,
"latitude"™ : 50.25
}I
"criteria™ : [
{
"name" : "LOCATION",
"value" : "HIGH_RISK",
"criteria" : [
{ "LOCATION RISK" : "MUCH MORE THAN EXPECTED" 1},
{ "AVERAGE DISTANCE FROM LAST LOCATION" : "MORE THAN EXPECTED" },
{ "AVERAGE DISTANCE FROM COMMON LOCATION" : "LESS THAN EXPECTED" },
{ "CREDITOR RISK" : "EXPECTED" }
1
}I
{
"name" : "AMOUNT",
"value" : "VERY_HIGH_RISK",
"criteria" : [
{ "AVERAGE SUM/P7D" : "MUCH MORE_THAN_ EXPECTED" 1},
{ "AVERAGE PERIOD AMOUNT RATIO/P1D" : "EXPECTED" },
{ "AVERAGE_SUM/P30D" : "MORE_THAN EXPECTED" },
{ "AVERAGE PERIOD_AMOUNT_ RATIO/P30D" : "MUCH_MORE_ THAN_ EXPECTED" },
{ "AVERAGE_PERIOD_AMOUNT_RATIO/P7D" : "EXPECTED" },
{ "AVERAGE SUM/P1D" : "MUCH MORE THAN EXPECTED" },
{ "MAX_SPENT AMOUNT" : "FALSE" }, B
{ "AMOUNT_CATEGORY" : "BIG_AMOUNT" }
1
bo
{
"name" : "COUNT",
"value" : "EXPECTED RISK",
"criteria" : [
{ "AVERAGE COUNT/P1D" : "MUCH_MORE_ THAN EXPECTED" },
{ "AVERAGE_COUNT/P30D" : "MUCH MORE_THAN EXPECTED" },
{ "AVERAGE COUNT/P7D" : "MUCH_MORE_ THAN EXPECTED" }
1
bo
{
"name" : "TIME",
"value" : "VERY HIGH RISK",
"criteria" : [
{ "AVERAGE_TIME BETWEEN_TRANSACTIONS" : "LESS_THAN EXPECTED" },
{ "TIME RISK" : "MUCH MORE THAN EXPECTED" },
{ "MIN_TIME BETWEEN_TRANSACTIONS" : "FALSE" }
1
}
1
}
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17 Priedas. Tikslumo vertinimo sistemos diegimo konfigiiracija

-AppServer

«artifact»
matuoklis.jar

<<zdevice>>

HTTP

:AppServer

«artifact»

v

aptikimas.jar

:DBServer

transakciju duomeny statistika
tinklo duomenys
iverCiy archyvas

17 pav. Tikslumo vertinimo sistemos diegimo konfigtracija
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18 Priedas. Tikslumo vertinimo rezultaty pasiskirstymas

4 lentelé. Tikslumo vertinimo rezultaty pasiskirstymas

o001 | Gy | G5 | oa | 65 | o6 | o7 | o5 | 0808|0930
Scenarijus 1 0% 0% 0% 30% 0% 0% 0% 0% 0% 70%
Scenarijus 2 0% 0% 0% 52% 0% 0% 0% 0% 0% 48%
Scenarijus 3 90% 0% 0% 10% 0% 0% 0% 0% 0% 0%
Scenarijus 4 98% 0% 0% 0% 0% 2% 0% 0% 0% 0%
Scenarijus 5 100% 0% 0% 0% 0% 0% 0% 0% 0% 0%

5 lentele. Tikslumo vertinimo scenarijy statistika

Scenarijus 1

Scenarijus 2

Scenarijus 3

Scenarijus 4

Scenarijus 5

Vidurkis 0,7939 0,6497 0,0537 0,0123 0,0017
Standartinis 0,3009 0,3283 0,0945 0,0730 0,0024
nuokrypis

Minimali 0,3342 0,3342 0,0053 0,0000 0,0000
reikSmeé

Maksimali 0,9989 0,9989 0,3342 0,5232 0,0053
reikSmeé
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19 Priedas. Efektyvumo vertinimo diegimo konfigiiracijos

<<device>> <=device>>
‘AppServer Ll
«artifact» E HTTP «artifact»
apkrovos > aptikimas.jar
generatorius.jar J *

<<device>>

:DBServer

transakcijy duomeny statistika
tinklo duomenys
jverciy archyvas

18 pav. Efektyvumo bandymo mazo diegimo konfigtiracija

<<device>>

‘AppServer

«artifact» @

apkrovos
generatorius.jar

HTTP

<=deyice=>

:AppServer

A 4

«artifact»
aptikimas.jar

<<device>>

<=device>>

<<device>>

:DBServer

tinklo duomenys

:DBServer

transakcijy duomeny statistika
jverciy archyvas

:DBServer

transakcijy duomeny statistika
(bendroji periodine statistika)

19 pav. Efektyvumo bandymo vidutinio diegimo konfigiiracija
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20 Priedas. Atsako laiko pasiskirstymas

Atsako laikas

60k
v 40k ——
=~
2
=~
=
v
S
o
~
N
> 20k —
ok I | |
t < 800 ms 800 ms <t < t> 1200 ms failed
1200 ms

20 pav. Mazos diegimo konfigtiracijos bandymo atsako laiko pasiskirstymas

Atsako laikas

150k

125k

100k

75k

Uzklausy kiekis

50k

25k

0k
[ [ [
t < 800 ms 800ms <t < t> 1200 ms failed
1200 ms

21 pav. Vidutinés diegimo konfigiiracijos bandymo atsako laiko pasiskirstymas
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21 Priedas. Papildomi priedai

Kartu su darbu fizinéje laikmenoje pateikiami papildomi priedai. Laikmenoje pateikiama:
e Java virtualiojoje masinoje vykdomas sukciavimo aptikimo sistemos artefaktas.
Laikmenoje — priedai/aptikimas.jar;
e sukurtos suk¢iavimo aptikimo sistemos iseities kodas.
Laikmenoje — priedai/iSeities_kodai/fraud detection.

Versijy kontrolés sistemoje: https://github.com/hudas/fraud-detection;

e duomeny generatoriaus bandymams iSeities kodas.
Laikmenoje — priedai/iSeities_kodai/data_generator;

e duomeny pateikimo tikslumo bandymams iSeities kodas.
Laikmenoje — priedai/iSeities_kodai/data_publisher;

e apkrovos generatoriaus jrankio konfigtiracija
Laikmenoje — priedai/iSeities_kodai/fraud-meter;

e efektyvumo vertinimo tarpiniai rezultatai ir duomeny rinkiniai
Laikmenoje — priedai/efektyvumo_vertinimas;

e tikslumo vertinimo tarpiniai rezultatai ir duomeny rinkiniai.

Laikmenoje — priedai/tikslumo_vertinimas.
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