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Ivadas

Siuo metu internetas prieinamas kiek daugiau nei 3,9 milijardo Zmoniy [1]. Interneto
prieinamumas ir pasiekiamumas ger¢ja ir maziau iSsivysCiusiose Salyse. Internetas vis placiau
naudojamas ir kasdieniniame gyvenime. Viena pirmyjy sistemy, panaSi j dabarting buvo sukurta
sujungiant keliy universitety kompiuterius tarpusavyje. Tokios sistemos perduodamy duomeny kiekis,
savaime suprantama, buvo minimalus. Siandienos pasaulyje internetas naudojamas praktiskai visose
srityse: laiSkai, vaizdo konferencijos, filmai ir t. t. Taip pat internetas naudojamas ir virtualiose
sistemose (,,cloud”). Vis daugiau zmoniy saugo savo duomenis nutolusiuose serveriuose (virtualiose
sistemose), o noréedami pasiekti, atnaujinti ar pakeisti §ig informacija naudojasi internetu. Reikéty dar
paminéti ir pastaraisiais metais populiaréjantj riko (,,fog™) tinkla, kurj sudaro miisy namy buities
iSmanieji jrenginiai, kuriuos galima valdyti internetu. Prie tinklo prijungiant vis didesn¢ jvairove
jrenginiy, siekiant iSvengti sutrikimy yra svarbu prognozuoti poky¢ius sraute.

Internetas vartotojams suteikia ,neribotas® galimybes, tafiau internetinéje erdvéje gausu
kenksmingy faily, apgaulingy svetainiy ir kibernetiniy ataky. Vienos 1§ populiariausiy kibernetiniy
ataky yra atsisakymo aptarnauti — DoS (Denial of service) ir DDoS (Distributed Denial of Service) —
atakos [2]. Siomis atakomis siekiama sutrikdyti aukos veikla apkraunant jos jranga didziuliu pakety
srautu [3]. Tai néra vienintelé DDoS ataky pritaikymo galimybé: DDoS ataka, kurios intensyvumas
mazesnis negu puolamos jrangos srauto apdorojimo galimybés gali biiti pritaikyta jsilauZimo
maskavimui. Tokio tipo atakas galima aptikti analizuojat anomalijas interneto sraute.

Interneto srauto padid¢jimus gali sukelti jvairlis veiksniai. Pavyzdziui ¢empionaty ar kitos
veiklos steb¢jimas dideliu mastu, naudojantis internetu, sukelia anomalija, nes padidéja tinklo apkrova.
Kai zinoma tik dalis aplinkybiy, atskirti natiiraly srauto nuokrypj nuo kenksmingos veiklos sukelto
nuokrypio yra sudétinga. Vienas 1§ metody yra palyginimas su srauto duomeny prognoze.
Prognozuojamos vertés turéty atkartoti legaliy vartotojy inicijuoto srauto nuokrypius, o lyginant realy
srautg su prognozuojamomis vertémis galima i$skirti internetiniy ataky sukeltus nukrypimus.

Daugeliu atveju srauto prognozé atlickama taikant tiesinés ir netiesinés dinamikos metodus,
placiai taikomus laiko seky analizei (ekonomikoje, ory kaitoje, energetikoje). Alternatyvus sprendimas
paminétiems metodams yra neuroniniai tinklai. Neuroniniai tinklai buvo pristatyti daugiau kaip pries$
puse Simto mety, taciau tiesinés ir netiesinés dinamikos metodai yra pasirenkami dazniau. Tai lemia
didelis skai¢iavimo resursy poreikis, reikalingas naudojant neuroniniy tinkly metoda. Netiesinés

dinamikos metodus galima optimizuoti parenkant atitinkamas parametry vertes priklausomai nuo



pritaikymo paskirties. Kompiuteriniy skai¢iavimy technologijoms pasistiméjus j priekj neuroniniy

tinkly taikymo sritys i$siplété, viena iS jy — chaotiniy laiko eilu¢iy prognoze.

Sio darbo tikslas buvo istirti neuroninio tinklo taikymo galimybes interneto srauto duomeny
sekos prognozavimui. Siekiant Sio tikslo darbo metu iskelti ir sprendziami Sie uzdaviniai:

1. sudaryti neuroninj tinkla, tinkamg interneto srauto prognozei;

2. iSanalizuoti gautus rezultatus ir jvertinti pritaikymo galimybes interneto srauto
anomalijoms tirti;

3. patikrinti netiesinés dinamikos metody skirty parametrams nustatyti pritaikymo galimybes
neuroninio tinklo strukttros parametrams parinkti;

4. palyginti neuroniniy tinkly ir kity placiai taikomy alternatyviy metody pritaikymo

interneto srauto prognozei galimybes.



Atakuy ir ataky aptikimo metodu apZvalga

DoS ir DDoS atakos

Kibernetiniai nusikaltimai kasdieniame gyvenime tokie dazni, kad jy negalima ignoruoti.
Praktiskai kiekvieng savaite galima perskaityti po kelis straipsnius apie elektroniniy jsilauzimy atvejus,
metinése ir ketvirciy ataskaitose pranesama apie dideliy jmoniy arba organizacijy prarastus ar neteisétai
atskleistus duomenis, pasisavintas l1ésas. Internetiniy nusikaltéliy labai pamégta atsisakymo aptarnauti
("Denial of Service") DoS ataka. DoS yra viena i$ labiausiai paplitusiy elektroniniy nusikaltimy ataky.
Perskai¢ius atakos pavadinimg galima pasakyti, kad tam tikras turinys bus nepasiekiamas vartotojams.
Dauguma DoS tipo iSpuoliy yra nukreipti prie$ interneto svetaing ar kitg internete pasiekiama objekta.

Nusikaltéliai DoS atakg gali sugeneruoti jvairiausiais buidais. Juos riboja tik jy paciy zinios ir
vaizduoté. DoS atakos skiriasi nuo daugelio kity kibernetiniy iSpuoliy, kurie paprastai naudojami
siekiant gauti ilgalaike prieigg prie sistemy ir taip palaipsniui iSgauti svarbig informacija. DoS atakos
néra skirtos apeiti sistemos saugumo perimetrg. DoS ataky veikimas nukreiptas tiesiai j pacig sistemy
fizing ir programing infrastruktiira, iSnaudoja prieigos prie programy spragas ir informacijos perdavimo
protokolus [3]. Siy iSpuoliy tikslas - tinklalapius ir serverius padaryti neprieinamus teisétiems
naudotojams. Sékminga DoS ataka iSkart aptinkama, nes jis paveikia visus vartotojus, naudojancius
server]. D¢l jau iSvardinty pagrindiniy priezasCiy DoS atakos yra labai populiarios tarp kibernetiniy
nusikaltéliy. Pasitaiko atvejy, kai DoS iSpuoliai naudojami kaip maskuojamieji veiksmai siekiant
paslépti kitas neteisétas veiklas, pvz., iSeikvoti internetinés ugniasienés darbinius resursus, skirtus
pakety turinio inspekcijai.

DoS atakos daznai trunka kelias dienas, savaites ar net ménesius, todél jos yra labai veiksmingos
pries bet kokig interneting organizacijg. Taip pat gausu ir trumpy, léty arba labai didelio srauto ataky.
Kai kuriy ataky intensyvumas kinta laike, tai priklauso nuo atakos srauta generuojanciy jrenginiy
skaiCiaus tinkle arba generuojama srauta tenka papildomai padidinti, nes atakuojama sistema yra
apsaugota srautg valanciais serveriais. Atakuojamos organizacijos negalédamos panaudoti turimais
resursais praranda pajamas ir vartotojy pasitikéjimg. Be to, internetiniai nusikaltéliai reikalauja dideliy
vienkartiniy iSpirky uz atakos nutraukima, o sutikus su reikalavimais ir atstacius sistemos veikimag vis
tiek neiSvengiami nuostoliai dél atakos metu sukelty servisy veiklos sutrikimy.

Skirtumas tarp DoS ir DDoS (Distributed Dinial of Service) iSpuoliy yra labai mazas. DoS atakos
atveju, uzpuolikas naudoja tik vieng Ziniatinklio sgsaja ar vieng jrenginj atakos srautui, kuris skirtas
serveriy iStekliy iSnaudojimui ar programy pazeidziamy spragy iSnaudojimui, sugeneruoti. DDoS
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iSpuolius generuoja keli jrenginiai, kurie gali biti iSsklaidyti visame pasaulyje. Jrenginiy skaicius
neribojamas, todé¢l Simtai tukstanciy jrenginiy gali generuoti srautg vienam konkreciam iSpuoliui.
Kadangi naudojama daug prietaisy ir generuojamg atakos srautg galima paskirstyti jrenginiams jvairiai,
iSpuolio Saltinj aptikti yra daug sudétingiau. Be to, dél didelio IP adresy skaiciaus, kuris susimaiSo su
legaliy naudotojy srautu, tokios atakos jrenginius identifikuoti yra sunkiau. Skirtingai nei vieno Saltinio
DoS atakos, DDoS tipo ataky iSpuoliai nukreipti pries interneto infrastruktiira, kurig norima perpildyti
dideliu beprasmiy pakety kiekiu.

Svarbus skirtumas tarp "DDoS" ir "DoS" iSpuoliy yra jy jgyvendinimas. DoS atakos yra
realizuojamos naudojant kodus, kuriuos para$é atakos inicijuotojas arba panaudojo viesai prieinamomis
priemonés (pvz.,DoS ,,Low Orbit lin Canon*) [4], kurios visg atakos darbg automatizuoja ir belieka
nurodyti puolamos sistemos adresa. DDoS atakoms reikalingas robotizuotas kompiuteriy tinklas
(botnet). Tai didelis kompiuteriniy rinkinys, kuriame yra jraSyta kenkéjiska programiné jranga. Tokiam
tinklui valdyti nusikaltéliai naudoja kontrolés centrg (Comand and Contol, C & C), kurio pagalba
perduoda robotams instrukcijas apie tiksla, IP adresa, atakos pradzios laikg ir puolimo seka. Jei agentas
pasiekia interneta atakoje nurodytu laiku, jis generuoja DDoS paketus pagal atakos algoritma.
Pateikiama tokio iSpuolio schema (1 pav., kairé¢je). DRDoS (Distributed Reflection Denial of Service)
ataka yra pavaizduota (1 pav., deSingje): Siuo atveju atakos srauto sustiprinimui pasitelkiami
reflektoriai. Agentai siuncia uzklausas su aukos IP adresu IP paketo antrastéje nurodancioje paketo
siuntéja | reflektoriy, o reflektoriai, gave taip pakeistas pakety uzklausas mano, kad jos buvo issiystos i$
aukos ir iSsiuncia atsakg j kiekvieng tokig uzklausg aukos IP adresu. Tai padidina atakos srautg.

Reflektoriai gali biiti jvairis tinklo jrenginiai: kompiuteriai, serveriai ir kt.

valdymo centras

valdymo centras

rysio palaikymo srautas

P I Y. ryio palaikymo srautas
’ 1 Ay

» agentai

agentai

atakos srautas

1 pav. DDoS (kairéje) ir DRDoS (desinéje) ataky pavyzdziai.



Robotizuoty kompiuteriy tinklas

Roboty kompiuteriy tinklas — kenke¢jiskomis programomis uzkréstas kompiuterinis tinklas, kurj
valdo vienas arba organizuota internetiniy nusikaltéliy grupé, zinoma kaip valdymo centras (bot-
header) [5]. Siam tinklui priklausanéios maginos vadinamos robotais (bot). Visas tinklas valdomas i§
vieno centrinio kompiuterio, todél nusikaltéliai gali koordinuoti kibernetines atakas. UZkrésty
kompiuteriy, sudaranciy roboty kompiuteriy tinkla, skaicius neribojamas, dauguma $iy tinkly sudaryta
1§ milijony jrenginiy. Tokio dydzio tinklai jgalina pazeid€ja organizuoti ir jgyvendinti didelio masto
iSpuolius, kurie biity nejmanomi jgyvendinti DoS tipo atakomis. Nusikaltéliai i§laiko nuotoling prieiga
prie uzkrésty kompiuteriy, kuri yra reikalinga uzduociy perkélimui ir tam tikrais atvejais kenksmingo
kodo atnaujinimui. Kai kurie nusikaltéliai uzsiima visy ar dalies jy robotizuoty kompiuteriy tinklo
nuoma ,,juodojoje rinkoje*.

Robotizuoty kompiuteriy tinklas apima ne tik kompiuterius, bet ir mobiliuosius telefonus,
plansetinius kompiuterius, daikty interneto objektus. Siuo metu miisy namuose vis daugiau protingy
prietaisy, tokiy kaip kavos aparatai, skalbimo masinos, kuriy gamintojai daznai nepakankamai rimtai
ziuri ] jrenginiy kibernetine sauga. Dél to internetiniai nusikaltéliai, aptike saugumo spragas, iraso savo
kenkéjiSka koda ir taip dar labiau plecia roboty tinklg. Bitent, pasinaudojus viena i§ tokiy saugos
spragy, IP kamery sugeneruotas DDoS srautas vir§ijo 1 TB /s [6].

Didelis skaiCius tinklg sudaran¢iy jrenginiy sukuria dar didesnj galimy komunikacijos jungciy
tinkla. Pasinaudojus komunikacijos jung¢iy tinklu, komunikacija tarp roboty ir valdymo centro tampa
praktiSkai nesusekama. Botus galima atnaujinti i§ valdymo centro ir taip pakeisti jy funkcionaluma.

Pakeitimais tinklas pritaikomas prie puolamos sistemos saugumo spragy.

Populiariausiy srauto analizés metody aptarimas

Norint apsisaugoti nuo daznai nusikaltéliy naudojamy DoS ir DDoS ataky svarbiausias zingsnis
yra greitas ataky aptikimas. Keiciantis interneto prieinamumui ir tobuléjant ataky algoritmams, keitési
ir ataky aptikimui taikomos metodikos.

Pirmosios DDoS atakos buvo labai paprastos palyginus su §iy dieny internete aptinkamomis
kibernetinémis atakomis. Tokias atakas biidavo nesunku aptikti. Papras¢iausias aptikimo procesas
paremtas naujy Saltinio IP adresy atsiradimu sraute, kuriy skaicius apibréztame laiko intervale padidéja
kelis kartus, priklausomai nuo atakos intensyvumo [7, 8]. Kiek sudétingesnis metodas veiké
skaiCiuojant srauto entropija, kuri parodo sistemos tvarkinguma [9]. Atakos metu pasikeitus srauto

balansui, [P adresams, portams ar pakety dydziui (priklausomai nuo Stebimo atributo) pasikeicia ir
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srauto entropijos verté. Abiem paminétais atvejais reikia nustatyti slenkstines ribas, kurios indikuoja
vykstancig ataka. Taciau tai yra viena i§ problemy — kintant naudotojy poreikiams d¢l jvairiy veiksniy
legallis vartotojai gali sugeneruoti srauta, panasy j DDoS ataka. [vardintas ataky aptikimo metodikas
galima priskirti atakos elgsenos grupei, reikia paminéti ir kitg grup¢ zinoma kaip Sabloniniai metodai.
Sabloniniy metody veikimas pagristas ataky profiliavimu [10, 11]. Atakos aptikimas atliekamas
lyginant zinomy ataky kontrolinius kodus (fingerprints) [12] su stebimu srautu. Deja nusikaltéliai
nuolatos atnaujina ir tobulina ataky algoritmus siekdami jas padaryti kuo labiau panaSias | legaliy
vartotojy sugeneruotg srautg. Todé¢l praktiSkai nejmano suklasifikuoti visy nuolatos keic¢iamy ataky,
kad taikant Sabloninius metodus biity galima jas nesunkiai aptikti.

Laiko seky prognozéje dazniausiai naudojami tiesiniai metodai. Vienas i§ jy yra ARIMA
(Autoregressive integrated moving average). Tiesiniy metody populiarumg 1émé jy paprastumas ir
nesudétingas pritaikymas daugumai problemy spresti. Taciau ARIMA modelis turi ir trikumy: vienas
1§ jy, 1vesties duomenys turi biiti stacionarizuoti. Laiko eilutg, pasizyminc€ig stipriomis chaotinémis
savybémis, stacionarizuoti galima ne visada. Kitas trikumas — reikalingas didelis duomeny rinkinys
prognozés modeliui sudaryti. Taip pat reikia parinkti tinkamo dydzio duomeny rinkinj, kad modelis
netapty ,,permokytas®. Tokiu atveju rezultatai atspindés apmokymo duomenis, o ne sekos Kitimo
tendencijas.

Taikant jprastas metodikas identifikuoti DDoS atakas yra sudétinga, todel ieskant naujy
sprendimy buvo pradéta interneto srautg nagrinéti, kaip chaoting sistemg. Chaotinémis vadinamos
tarpinés sistemos — tarp gerai prognozuojamy ir sudaryty i§ atsitiktiniy biiseny sistemy, Kurios atitinka
keleta papildomy salygy. Chaotiné sistema turi tenkinti tokias salygas 1) sistema yra jautri pradinéms
sistemos saglygoms, 2) topologiSkai maiSosi, 3) sistemos periodin¢ orbita yra koncentruota (turi
atraktoriy) [13]. Chaotinés sistemos analizuojamos taikant netiesinés dinamikos metodus, kuriy pagalba
analizuojami sistemos pokyc¢iai (i§ kuriy galima nustatyti ir DDoS atakas). RySio linijomis
persiun¢iamy duomeny ar juos talpinanciy pakety atributy apraSymas deterministiniais metodais yra
nejmanomas, nors pats srautas néra atsitiktinis [13]. Sistemos analizé gali buti atliekama analizuojant
duomeny sekas remiantis Taikenso teorema [14]. Remiantis Taikenso teorema galima suformuluoti
teiginj, kad faziné erdvé yra menama ir joje yra visos galimos sistemos biisenos [M1] Unikalas taskai
atvaizduoti menamoje erdvéje sutampa su sekos biisenomis realioje erdvéje. Siekiant sudaryti sekos
rekonstruotg fazine erdve reikalingi du parametrai: laiko delsa 7z ir dimensijos skai¢ius m [15].
Parametry nustatymas yra svarbiausia rekonstrukcijos dalis, bet kartu ir pati jautriausia. Neteisingali

parinkus parametrus prognozés tikslumas maz¢ja. Parametry nustatymui sitilomos jvairios metodikos
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kelios i§ jy yra netikry artimiausiy kaimyny, autokoreliacijos, bendrosios informacijos (mutual
information) ar Cao algoritmas [13]. Kursinio darbo metu atliktas tyrimas parodé, kad negalima iSskirti
nei vieno metodo, kuris, parenkant parametrus prognozei, biity pranasesnis uz kitus, o tai apsunkina
Sios metodikos pritaikyma aptinkant DDoS atakas. Taip pat reikéty paminéti, kad patys skai¢iavimai
reikalauja santykinai nemazy laiko resursy. Zinoma, didZiaja skai¢iavimy laiko dalj sudaro parametry
nustatymas, taciau pasikeitus nors vienam internetinio tinklo parametrui skai¢iavimus reikéty kartoti.
Dar vienas netiesinés dinamikos metodikos trikumas yra tai, kad galima tik trumpalaiké prognoze, kuri
neatspindi dienos srauto pokyciy.

Alternatyva netiesinés dinamikos metodams yra neuroniniy tinkly pritaikymas interneto srauto
prognozei. Nors pirmieji neuroniniai tinklai buvo pristatyti daugiau kaip prie§ puse¢ Simto mety,
dazniausiai uzduociy sprendimui buvo taikomos tiesinés ir netiesinés dinamikos metodikos. Tai 1émé
ilga uzduociy sprendimo su neuroniniais tinklais trukmé. Taciau jvykus kompiuteriniy technologijy
proverziui ir technologijoms pasistiméjus | prieki susidaré¢ geresnés galimybés neuroniniy tinkly

taikymui.

Neuroniniai tinklai

Zmogaus smegenis galima apibadinti kaip biologinj neurony tinkla t. y. tarpusavyje apjungta
neurony tinklg, perduodantj elektros signalus. Dendritai gauna jvesties signalus ir, remdamiesi $iais
jvesties signalais, sugeneruoja iSvesties signalg kuris iSvedamas per aksong. Remiantis Zmogaus
smegeny neurony funkcionavimo hipotezémis yra sukurti skai¢iavimuose naudojami neuroniniai tinklai
[16]. Tai jgalina kurti sudétingas neuronines sistemas neturint pilno biologiniy neurony veikimo
supratimo. Vedami susidoméjimo ir sickdami naujy atradimy kompiuteriy srityje-1943 m. Neurologas
Warrenas S. McCullochas ir logistas Walteris Pitsas sukiiré pirmajj dirbtinio neuroninio tinklo
konceptualy modelj. Savo darbe ,,A logical calculus of the ideas immanent in nervous activity [17] jie
apibiidino neurong, kaip vieng lgstelg, gyvuojancia lIgsteliy tinkle, kuri gauna jvesties verte, apdoroja
Jvesties vertes ir sugeneruoja iSvesties verte. Daugumos mokslininky ir tyréjy, nagrinéjusiy panasias
idéjas siekiai nebuvo skirti tiksliai apraSyti, kaip veikia biologinés smegenys. Vietoj to, dirbtinis
neuroninis tinklas (ANN — ,,Artificial Neural Network®) buvo suprojektuotas kaip skai¢iavimo modelis,
pagristas smegeny veikimo principais.

Dirbtiniai neuroniniai tinklai yra matematiniai algoritmai, programinés jrangos modeliai, kurie
sudaryti i§ vienetiniy elementy, vadinamy neuronais. Dirbtiniai neuronai turi j¢jimo kelius kaip

biologiniai neuronai turi dendrites; taip pat jie turi ir iSvesties kelius kuriuos galima sulyginti su
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biologiniy neurony aksomomis. Dirbtiniai, ir biologiniai neuronai turi i$ anksto nustatytas parametry
vertes, kurios lemia jy iSvesties vertes. Neuronas apdoroja jvestas vertes pagal jame nustatytus
parametrus, tada prideda SaliSkumo elementg (bias) ir iS§veda iSvesties signalg. Tiek realiuose tiek
dirbtiniuose neuronuose vyksta mokymasis, kurio metu pakei¢iamas jungc¢iy tarp neurony stiprumas.

Norint suprasti problemas, kuriy sprendimui taikomi neuroniniai tinklai, galima palyginti Zmogy
su kompiuteriu. Akivaizdu, kad kompiuteriui kai kurios problemos yra nejtikétinai paprastos, bet
zmogui sunkios. Pavyzdziui, kvadratiné Saknis i§ 964324. Optimizuoto programinio kodo eiluté
iSsprendzia uzdavinj ir gauna reikSme 982. Kompiuteris sprgsdamas uzduot] uztrunka maziau nei
milisekunde. Kita vertus, yra problemy, kurios yra nejtikétinai paprastos zmogui, bet ne tokios
paprastos kompiuteriui. Parodzius vaikui kaciuko ar Suniuko paveiksleélj jis galés greitai pasakyti, kas
yra kas. Zmogui praleidus vos kelias minutes su nepazjstamuoju, jis nesunkiai jj atpazins minioje
zmoniy. Taéiau norint, kad panasia uzduotj atlikty kompiuteris, dalis mokslininky tam paskyré visg
savo karjera tiriant ir jgyvendinant sudétingus kompleksinius sprendimus. Pastarajj deSimtmet]
neuroniniai tinklai dazniausiai yra taikomi siekiant atlikti uzduotis, zZinomas kaip paprastas zmogui,
sudétingas masinai (easy-for-a-human, difficult-for-a-machine). Viena i§ tokiy uzduoc¢iy yra modelio
atpazinimas, kurio pritaikymas yra labai platus — nuo simboliy atpazinimo optiniu metodu (paverciant
spausdintg ar ranka paraSyta teksta j skaitmeninj teksta) iki veido bruozy atpazinimo.

Neuroniniai tinklai (NN) sékmingai naudojami sudétingy netiesiniy sistemy modeliavimui ir
signaly prognozavimui daugelyje inzineriniy programy [18-24]. Neuroniniai tinklai yra viena i$
geriausiy alternatyvy, galin¢iy modeliuoti ir prognozuoti jvairiausias sistemas pvz., eismo parametrus,
nes taikant neuroninius tinklus galima atkartoti beveik bet kokig funkcija, nepaisant jos netiesiSkumo
laipsnio be iSankstiniy Ziniy apie jos formg [25]. Be to, neuroniniy tinkly modeliai buvo sékmingai
pritaikyti siekiant sumodeliuoti sudétingas netiesines jvesties-iSvesties laiko eilutes jvairiuose
tyrimuose [20]. Atsizvelgiant j sékminga, dirbtiniy neuroniniy tinkly pritaikymg dinaminiy sistemy
modeliavimui jvairiose mokslo ir inzinerijos srityse, galima teigti, kad neuroniniai tinklai gali bati
veiksmingi ir efektyviis modeliuojant interneto srauto procesus bei analizuojant, kada ir kokie poky¢iai
jame vyksta.

Neuroninio tinklo veikimo principai

Kaip jvesties signalai yra apdorojami dendrituose ir kaip jis yra iSvedamas aksiomy aktyvavimui
biologiniuose neuronuose lemia gamta. Dirbtiniuose neuroniniuose tinkluose modeliuotojas nustato
tinklo procesus ir metodikg. Dar 1957 m. Frank Rosenblatt, Kornelio aeronautikos laboratorijoje,

sukliré perceptrong (2 pav.), kuris yra vieno neurono skai¢iavimo modelis. Perceptrono struktiira yra
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nesudétinga jg sudaro vienas ar daugiau j€jimy, procesorius ir viena iSvestis. Todél nagrinéjant

perceptrong paprasciau perprasti sudétingy struktiiry neuroniniy tinkly veikima.

Input O .._._,___________h

2 pav. Principiné perceptrono, su dvejomis duomeny jvestimis ir viena i$vestimi, schema.

processor = output

Perceptronas veikia ,,feed-forward* modeliu. Duomenys per jvesties taskus siun¢iami j neurong,
kuriame jie apdorojami ir iSvestyje (,,output®) gaunamas rezultatas. Pagal 2 pav. tinklas (vienas
neuronas) skaitomas i$ kairés j desing. Taigi 2 pav. pateiktas pavyzdys turi du jeinancius signalus, kuriy
vertés yra x; = 12 (,,input 0%) ir x, = 4 (,,input 1°). Duomenys jvedami j neurong yra padauginami i$
svoriniy koeficienty 0,5 (,,input 0°) ir -1 (,,input 1°) aliekami veiksmai 12* 0,5 =6 ir 4 * -1= -4, Tada
rezultatai yra susumuojami 6 + -4 = 2. ISvesties rezultatas (,,output) yra sugeneruojamas suma
perduodant j aktyvacijos funkcija. Nagrinéjamo perceptrono aktyvacijos funkcija yra sign t. y. jei suma
teigiama iSvestis 1 jei neigiama -1. Atlikus skaifiavimus iSvestis yra lygi sign(2) = 1. Perceptrono
veikimo algoritmg galima padalinti i tris dalis.

1. Kiekvienas jvesties elementas yra padauginamas 1§ jam skirto svorinio koeficiento.
2. Sudedami visi jvesties elementai, padauginti i$ svorinio koeficiento.
3. Apskai¢iuojama iSvesties verté perduodant suma j aktyvacijos funkcija.

Dirbtinis neuroninis tinklas labai panaSus j sujungtus perceptronus. Neuroniniuose tinkluose
neurono jvesties kelyje i yra signalas xi, o kelio stiprumas yra apibudinimas svorio koeficientu wi.
Neurony modelj sudaro suminis keliy svoris padaugintas i§ jvesties signalo kiekviename kelyje ir

pridedamas $aliskumo elementas 6 [26] (3 pav.). MatematiSkai iSraiSka uzraSoma taip:

sum = Z wx; + 0.

Sumos rezultatas perduodamas j aktyvacijos funkcijg, kurioje sugeneruojamas iSvesties rezultatas Y.
Siuo atveju su logsin [27] formos logistikos funkcija, kurios matematiné israiska yra

1
T 14
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3 pav. Neurono veikimo schema.

Perdavimo funkcijos rasys
ANN (dirbtinio neuroninio tinklo) elgesys priklauso nuo svoriniy koeficienty ir jvesties-iSvesties

funkcijos (perdavimo funkcijos). Si funkcija paprastai patenka j viena i§ triju kategorijy: tiesiné,

slenkstine arba ,,sigmoid®.

1.

Tiesinés funkcijos neuronams iSvesties aktyvumas yra proporcingas bendro svorio
rezultatui.

Neurony su slenkstine funkcija iSvesties verté priklauso nuo to, ar bendra jvestis yra
didesné arba mazesné uz tam tikrg ribing verte.

Neurony su ,,Sigmoid® iSvesties funkcija, iSvesties vertés kinta keiiant jvesties vertes,
taciau pokyciai néra tiesiski jvesties veréiy pokyciams. "Sigmoid” elementai yra labiau
panasis ] tikrus neuronus nei tiesiniai arba slenkstiniai, taciau visi trys turi biti laikomi

grubiomis aproksimacijomis.

Neuroninio tinklo architektira

DaZniausiai naudojamas dirbtinis neuroninis tinklas susideda i§ trijy grupiy arba sluoksnio

vienety, kuriuos sudaro jvesties sluoksnis, i§vesties sluoksnis ir vienas arba keli jterpti pasléptieji

sluoksniais. Jvesties sluoksnis yra prijungtas prie pasléptojo sluoksnio elementy, kuris yra prijungtas

prie iSvesties sluoksnio elementy. Kiekvienas sluoksnis susideda i$ keliy dirbtiniy neurony, kurie yra

sujungti su neuronais esanciais gretimuose sluoksniuose.

1.
2.

Ivesties sluoksnis atspindi neapdorotg informacija paduodama j neuronin;j tinkla.
Kiekvieno paslépto sluoksnio veiklg nulemia jvesties sluoksnio elementai ir svoriniy
koeficienty vertés tarp jvesties ir pasléptojo sluoksnio elementy.

ISvesties sluoksnio elementy elgesys priklauso nuo pasléptojo sluoksnio elementy ir

svoriniy koeficienty sujungimuose tarp paslépto ir iSvesties elementy.
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Sis paprastas tinklo tipas yra jdomus, nes pasléptojo sluoksnio elementai gali laisvai interpretuoti
jvesties sluoksnio ver¢iy reikSmes. Svoriniai koeficientai tarp jvesties ir pasléptojo sluoksnio elementy
nustato kada ir kuris pasléptasis elementas yra aktyvus, todél kei¢iant Siuos svorius, keiciasi pasléptojo
sluoksnio elementy atvaizduojamos vertés. Kadangi tinklg sudaro daug tarpusavyje sujungty neurony
tinklas gali atpazinti ganétinai sudétingus reiskinius.

Ivairiy tyrimy rezultatai rodo, kad trijy sluoksniy ,feed forward“ ANN tinklas gali buti
pritaikytas jvairiausiy formy ir tipy funkcijy modeliavimui, net kai funkcijos yra sudétingos, nezinomos
ar blogai apibréztos formos. Todél neuroninis tinklas su vienu pasléptu sluoksniu yra universali
aproksimacijos sistema netruikiai funkcijai [28]. Tai ir lémé Sios architektiiros paplitimg. Vieno
pasléptojo sluoksnio tinklas pasizymi geresne skai¢iavimy sparta lyginant su hierarchinés strukttiros
daugiasluoksniais tinklais. Taciau norint pritaikyti tokj tinklg reikia iSspresti kelias problemas.
Pagrindiné problema yra reikiamo mazgy skai¢iaus nustatymas pasléptame sluoksnyje. Jei nagrinéjama
sudétinga funkcija, reikalingas didesnis paslepty mazgy skaiCius. Antroji problema susijusi su
optimaliy rysio veré¢iy, vadinamy svoriais nustatymu. Pirmaja problema galima spresti tinklg sudarius i$
didelio kiekio (Simty ar tukstanciy) pasléptyjy mazgy pasléptajame sluoksnyje ir palaipsniui sutraukiant
tinklg t. y. paSalinant perteklinius mazgus [29]. Taciau neuroniniy tinkly vystymosi laikotarpiu
kompiuteriy skai¢iavimo galimybés buvo labai ribotos, o tokia metodika gali sukelti tinklo apmokymo
problema, daugiadimensiniam tinklui reikalingas ilgas apmokymo laikas, o apmokytas tinklas nebttinai
pateiks geriausius rezultatus. Todél jprastai tatkoma metodika yra prieSinga jau paminétai. Elementy
skaiCius pasléptajame sluoksnyje yra mazas pradzioje ir palaipsniui didinamas kol pasiekiamas norimas
rezultaty tikslumas [30, 31]. Tinkle gali biiti naudojamas daugiau nei vienas pasléptas sluoksnis, tokiu
atveju tinkle tai paciai uzduociai atlikti reikalingas mazesnis neurony skaicius.

Paprastai neuroninio tinklo modeliavimas prasideda nuo tinklo sudarymo, remiantis bendraja
modeliavimo praktika. Vienas bendras principas yra jtraukti kiek jmanoma daugiau pagristy
prognozuojamy kintamyjy ir netikry kintamyjy, kurie nepriklauso prognozuojamai duomeny sekai.
Taigi, jvesties sluoksnio dydis priklauso nuo prognozuojamy ir netikry kintamyjy skaiciaus. Laiko
eilu¢iy modeliui bendra praktika sitilo uZfiksuoti sezoniSkumg. SezoniSkumg stengiamasi uzfiksuoti
turint tiek daug jvesties kintamuyjy, kiek yra laiko tarpy viename sezoniniame cikle. Norint sudaryti

geresnius modelius, jvesties kintamyjy skaiCius yra dazniausiai sumazinamas [26].

Persiuntimo ir atgalinio rySio neuroniniai tinklai
Persiuntimo (Feed-forward) neuroniniy tinkly grupé yra dazniausiai naudojama sprendziant

jvairias problemas. Tinklas taip pat zinomas kaip ,,Multi Layer Perceptron Neural Network* (MLPNN)
13



[25, 32-34]. Persiuntimo informaciniuose tinkluose (4ab pav.) jvesties signalas gali biiti perduodamas
tik viena kryptimi; nuo jvesties iki iSvesties. Tinkle néra atgalinio rysio (kilpy). Tai reiskia, kad bet
kurio sluoksnio iSvestis neturi jtakos tam paciam sluoksniui. Persiuntimo informaciniai tinklai
dazniausiai yra tiesioginiai tinklai, kurie susieja jvesties duomenis su rezultatais. Jie yra pladiai
naudojami modelio atpazinimui. Sios rii§ies neuroniniy tinkly veikimo principas taip pat vadinamas i$

apacios ] virSy arba 1§ virSaus ] apacia.

|vesties  Pasléptasis  lSvesties |vesties |Svesties
a) sluoksnis  slucksnis  sluoksnis b) slucksnis Pasléptieji sluoksniai sluoksnis

4 pav. Principinés persiuntimo (Feed-forward) struktiiros neuroniniy tinkly schemos.

Atgalinio rysio (Feedback) neuroniniuose tinkluose (5 pav.) gali bati signaly, kurie yra
perduodami abiem kryptimis, tinkle pridedant kilpas. Atgalinio rySio tinklai yra labai naudingi
sprendziant sudétingas uzduotis, taciau jy struktiira gali buti labai sudétinga. Atgalinio rysio tinklai yra
dinamiski, jy buisena nuolat keiciasi, kol pasiekiamas pusiausvyros taskas. Tinklas i§lieka pusiausvyros
taske, kol jvyksta jvesties duomeny pokyciai, tuomet turi biiti nustatyta nauja pusiausvyra. Atgalinio

rys$io tinkly architektiiros taip pat vadinamos interaktyviomis ar periodiSkomis.

Jvesties lSvesties

sluoksnis Paslétieji sluoksniai sluoksnis

5 pav. Principin¢ atgalinio rySio neuroninio tinklo schema.
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Neuroninio tinklo apmokymas

Vienas svarbiausiy neuroninio tinklo elementy yra gebéjimas mokytis. Neuroninis tinklas yra ne

tik sudétinga sistema, o sistema, kuri gali adaptuotis keiciantis saglygoms. Tai reiskia, kad tinklas gali

keisti savo viding struktiirg, priklausomai nuo j jj paduodamos informacijos. Paprastai tai pasickiama

reguliuojant svorius. Kiekviena jungtis turi svorj, skaiCiy, kuris kontroliuoja signalg tarp dviejy

neurony. Jei tinklas sukuria ,,gera“ iSvesties verte, svoriy koreguoti nereikia. Taciau, jei tinklas sukuria

»prasta‘ iSvesties verte, tada sistema prisitaiko, kei¢iant svorius. Tokiu biidu geré¢ja tolimesni rezultatai.

Neuroninio tinklo apmokymas atlieckamas patyrimo principu, kai j tinklg jvedamos neZinomos vertés,

tada tinklas gali apibendrinti ankstesnius rezultatus ir iSvesti naujus rezultatus [35-37]. Yra dvi tinklo

apmokymo metodikos:

Priziirimas mokymasis - strategija, kurioje dalyvauja mokytojas, kuris yra protingesnis
uz patj tinkla. Pavyzdziui, paimkime veido atpazinimo pavyzdj. Mokytojas rodo tinklui
daugybe veidy, taip pat mokytojas zino varda, susieta su kiekvienu veidu. Tinklas daro
prielaidas, tada mokytojas pasako atsakymus tinklui. Suzinojg¢s atsakymus tinklas gali
palyginti savo atsakymus su Zinomais ,.teisingais* ir atlikti pakeitimus.

Nepriziirimas mokymasis - reikalingas, kai néra duomeny pavyzdzio su zinomais
atsakymais. [sivaizduokite, kad ieSkote paslépto modelio duomeny rinkinyje. Tai buty
Klasterizavimas — elementy rinkinio dalijimasis j grupes pagal tam tikra nezinoma modelj.
metodikos dalis. Pagalvokite apie maZa pele, einancia per labirinta. Jei ji pasuko j kaire, ji
gauna siirio gabalélj; jei ji pasuks | deSing, ji gaus nedidelj elektros Sokg. Manoma, kad
pelé per laikg iSmoks pasukti j kair¢. Neuroninis tinklas priima sprendimg (pasukite ]
kaire arba  deSing) ir laikydamasis jo analizuoja rezultatg (siiris ar Sokas). Jei analizés
rezultatas yra neigiamas, tinklas gali pakoreguoti savo svorius, kad kita kartg priimty
kitokj sprendimg. Sustiprintas mokymasis yra jprastas robotikoje. Laiko momentu t
robotas atlieka uzduot] ir vertina rezultatus. Ar jis atsitrenké ] sieng arba nukrito nuo

stalo? Ar jis nepazeistas?

»Back-propagation“ algoritmas

Norint apmokyti neuroninj tinkla konkrecios uzduoties atlikimui, reikia koreguoti kiekvieno

mazgo svorius taip, kad biity sumazinta paklaida tarp norimos iSvesties ir faktinés iSvesties. Sis
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procesas reikalauja, kad neuroninis tinklas apskaiCiuoty svoriy iSvesting verte. Kitaip tariant, jis turi
apskaicCiuoti, kaip pasikeicia paklaida, kai kiekvienas svoris padidéja arba Siek tiek sumazéja. ,,Back-
propogation algoritmas yra labiausiai paplitgs svoriniy koeficienty nustatymo metodas [38].
Mokymasis vyksta keiciant keliy svorius ir SaliSkumo elementg. Svoriai koreguojami siekiant sumazinti
kvadratin] skirtumg tarp modelio iSvesties ir faktinio rezultato analizuojamam duomeny rinkiniui.
Kvadratiné paklaida yra skaiiuojama prieSinga tinklo veikimui kryptimi ir naudojama svoriy ir

Saliskumo elementui koreguoti. Kvadratiné paklaida yra apskai¢iuojam pagal formulg:

1
E= 52 Z(yj,c - dj,c)zr

kur ¢ yra indeksas, naudojamas duomeny rinkiniui tinkle jvertinti, j yra iSvesties tinklo elemento
indeksas , y yra iSvesties elementy faktiné biisena, esant tam tikram jvesties ver¢iy rinkiniui ir d yra
norima biisena iSvestyje esant tam paciam duomeny rinkiniui jvestyje. Toks koregavimo procesas
sukelia gradiento maz¢jimg iki minimalios paklaidos. Taciau 8is gradiento mazinimo procesas néra

tobulas, kadangi negalima grieztai pasakyti, kad nustatytas minimumas yra ne vietinis minimumas.

Neuroniniy tinkly parametry parinkimas

Daugeliu atvejy modeliuojant neuroninius tinklus, tinklo parametrai, paslépty neurony skaicius ir
maksimali laiko delsa, parenkami testavimo ir rezultaty analizavimo btidu. Neuroninio tinklo paslépty
neurony skai¢iy reikia parinkti pagal analizuojamos laiko sekos sudétinguma, o maksimalig laiko delsg
siiloma parinkti kelis kartus didesne uz sekos sezoninj cikla. Sekos sezoninis ciklas yra laiko sekos
tendencijy periodinis kitimas. Neuroniniy tinkly parametry parinkimg galima prilyginti netiesinés
dinamikos metodo parametry parinkimui. Siekiant rekonstruoti laiko sekos fazing erdve reikia nustatyti
dimensijy skai¢iy ir laiko delsg. Tokiu atveju neuroninio tinklo neurony skaicius pasléptajame
sluoksnyje gali bati nustatytas netikry artimiausiy kaimyny (false nearest neighbors)[39] arba Cao [40]
metodais, 0 maksimalios laiko delsos verte galima nustatyti i§ autokoreliacijos ir bendrosios
informacijos grafiky [41].

Netikry artimiausiy kaimyny metodas

Netikry artimiausiy kaimyny metodas yra dazniausiai taikomas laiko sekos dimensijy skaic¢iaus
nustatymui [39]. Optimalus dimensijos skaiius m nustatomas vertinant parametrus, kurie turéty
nusistoveti pasiekus reikiamg dimensijy skaiciy. Skaifiavimas atliekamas remiantis teiginiu, kad du
taskai esantys nedideliu atstumu vienas nuo kito turi islikti arti vienas Kito ir padidinus m. Algoritmas
apskaiCiuoja atstumus iki artimiausio kaimyno ir taip nustato dimensijy skai¢iy, kurioje tarp

kaimyniniy tasky atstumai maziausi.
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Cao algoritmas

Netikry artimiausiy kaimyny metodas yra dazniausiai taikomas sekos dimensijai nustatyti. Taciau
norinti taikyti netikry artimiausiy kaimyny metoda pirmiausia reikia nustatyti delsa, kuri yra vienas i$
netikry artimiausiy kaimyny metodo jvesties parametry. Tiriant interneto srautg, kuris pasizymi
stipriomis stochastinémis savybémis tiksliai jvertinti optimalig laiko delsg yra sudétinga [13]. Cao
algoritmas, kuris zinomas kaip klaidingy kaimyny vidurkio metodas [40], grazina tikslesnes vertes.
Algoritmas veikia pana$iu principu kaip ir netikry artimiausiy kaimyny metodas, vertinamas atstumo
pokytis tarp artimiausiy kaimyny padidinus dimensijg nuo m iki m + 1. Pagrindinis skirtumas nuo
netikry artimiausiy kaimyny metodo yra tai, kad Cao metode skai¢iuojamas, ne tik dviejy gretimy
tasky, o visy tasky atstumo vidurkis.

Autokoreliacija

Duomeny sekos delsa galima jvertinti keliais budais, dazniausiai haudojamas yra autokoreliacijos

metodas. Sitilomi trys btidai parinkti delsos parametra, taikant autokreliacijos metodg. Pirmasis yra kai
sekos autokoreliacijos verté sumazéja ir kerta é ties¢. Antruoju biidu delsa parenkama pagal pirmajj

autokoreliacijos grafiko minimuma. Treciuoju budu delsa parenkama pagal pirmg autokoreliacijos
grafiko verte kuri mazesné uz nulj.

Duomeny sekos, kurios elementus pazymésime x;,i = 1,2,3, ..., N, koreliacija apskai¢iuojama
pagal formule:

(=2 (xi4j=%)

S(e-0)2

Cia X yra duomeny vidurkis, x;,; pazymeti paslinkti duomenys, o R; yra apskaiCiuotas

autokoreliacijos koeficientas, kai duomenys paslinkti per j.

Bendroji informacija

Kitas laiko delsos nustatymo metodas yra bendrosios informacijos (mutual information)
algoritmas, kuris lyginant su autokoreliacijos metodu yra pranasesnis, nes jvertina tiesing ir netiesing
koreliacijg tarp duomeny sekos verciy [42]. Bendroji informacija parodo kiek informacijos galima
nuspeéti apie seka, kai yra Zinoma visa kitos sekos informacija.

Bendroji informacija I(S, Q) yra skai¢iuojama tarp duomeny sekos S = {x(t;), x(t;), ..., x(t,)}
ir tos pacios duomeny sekos laike paslinkty ver¢iy Q = {x(t; + 1), x(t; + 7), ..., x(t, + )} per laiko
delsa 7. I(S, Q) yra iSreiSkiama taip:

I(S,Q) = H(Q) + H(S) — H(S,Q),
Cia H(Q), H(S) ir H(S, Q) yra seky entropijos apskai¢iuotos pagal formules pateiktas Zemiau.
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H@ = = ) P(09)log, P(Q5),

HES) = = ) P(S5)log, P(S5),

H(Q.S) = H(S,Q) = = ) P(5,0)logs P(S, Q)
Lj

¢ia P(Ly) ir P(K;, L;) yra sekos nariy tikimybés, tuomet bendrosios informacijos iSraiska:
P(S;,Q;)
2P(SHP(Q) 1)
Optimali laiko delsos verté nustatoma pagal pirmajj bendrosios informacijos grafiko minimuma
[43, 44].

15,Q) = ) P(51,Q) log
Lj
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Tyrimo metodika

Siekiant darbo metu iSsikelto tikslo suformuluoti uzdaviniai buvo padalinti j tris dalis. Pirmojoje
dalyje buvo iSanalizuotas tiriamajame darbe [45] pristatytas neuroninis tinklas ir skai¢iavimy rezultatai.
Antrojoje darbo dalyje buvo paraSytas programinis kodas su NAR (Nonlinear autoregressive neural
network) struktiiros neuroniniu tinklu, norint iSanalizuoti neuroniniy tinkly pritaikymo galimybes.
Neuroninis tinklas patikrintas su chaotine Mackey Glass duomeny seka ir atlikta interneto srauto
duomeny prognozés analizé. Trecioje darbo dalyje rezultatai, gauti naudojant NN metodikas palyginti
su ankstesniais tyrimais [13, 46] ir atliktas jvairiy metody (ARIMA, netiesinés dinamikos ir neuroniniy
tinkly) pritaikymo galimybiy palyginimas.

Pirmoje tyrimo dalyje iSanalizuotos laiko delsos neuroninio tinklo, pristatyto [45] darbe,
pritaikymo galimybés interneto srauto prognozei. Darbo metu iSanalizuotas Sis metodas ir jo
programinis kodas, kuris pateiktas [45] darbo priede. Siekiant patikrinti darbe pristatytus rezultatus ir
iStirti pritaikymo galimybes kitiems duomeny srautams, atlikti neesminiai kodo pakeitimai (1 priedas).
Pakeistas programinis kodas pavadintas ,timedelay” — pagal neuroninio tinklo funkcija MATLAB
programoje. ,,timedelay* programa nuskaito nurodyta duomeny failg ir jj padalina j keturias lygias dalis
(faila turi sudaryti lyginis duomeny skaiius arba reikia modifikuoti failo interpretavima
programiniame kode). Padalinto failo pirmoji ir antroji duomeny dalys panaudotos tinklo apmokymui.
Pirmoji dalis yra kintan¢iy laike verciy seka, kurig neuroninis tinklas interpretuoja kaip zinomus sekos
istorinius duomenis, pagal kuriuos tinklas prognozuoja laiko eilutés ateities vertes. Antroji duomeny
dalis vadinama tiksly seka t. y. duomenys einantys po istoriniy duomeny sekos, kuriuos neuroninis
tinklas turi prognozuoti. Tre¢ioji duomeny sekos dalis taip pat yra istoriniai duomenys, kuriy ateities
vertes apmokytas tinklas prognozuoja pagal pirmajg ir antraja duomeny Sekas. Ketvirtoji dalis yra
skirta neuroninio tinklo prognozés rezultaty palyginimui su realiais duomenimis.

Nurodzius ,,timedelay* programos pagrindinius parametrus — laiko delsos intervalg ir pasléptojo
sluoksnio neurony skai¢iy — pradedamas tinklo apmokymas pagal pirmaja ir antrgja duomeny sekas
(6 pav.). Apmokymas atliekamas Levenberg—Marquardt metodu. Tinklo mokymasis vyksta kei¢iant tinklo
neurony rysiy svorinius koeficientus, siekiant sumazinti kvadratinj nuokrypj tarp realiy ir prognozuojamy
veréiy (6 pav. Zalia spalva). ,timedelay” programos neuroniniame tinkle maksimali laiko delsos verté
nurodo kiek praeities verCiy jtraukti prognozuojant vieng sekos vert¢ i prieki. Apmokius tinklg ir
nustacius svorinius koeficientus neuroniniam tinklui atliekama prognozé, kurios istoriniai duomenys yra
trec¢ioji duomeny dalis (6 pav. mélyna spalva). Tuomet gauti prognozés rezultatai palyginami su ketvirtaja

duomeny sekos dalimi (6 pav. juoda spalva).
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6 pav. Interneto srauto duomeny padalinimo j keturias dalis pavyzdys. Primoji ir antroji
duomeny dalis (raudona ir zalia kreivés atitinkamai) skirtos tinklo apsimokymui. Tre¢ioji dalis (mélyna

kreivés) skirtas prognozei, o ketvirtoji (juoda kreiveé) prognozeés verciy patikrinimui.

Antrojoje tyrimo dalyje iSanalizuotas NAR (,,Nonlinear autoregressive neural network)
struktiiros laiko delsos neuroninis tinklas (7ab pav.) ir jo pritaikymo galimybés chaotinéms interneto
srauto sekoms prognozuoti. Darbo metu paraSytas programinis kodas naudojant MATLAB
programavimo kalbg. NAR struktiiros neuroninis tinklas nuo jau paminéto anksCiau ,timedelay*
skiriasi veikimo principu. Pirmiausia jvesties duomenys padalinami j dvi dalis (duomenis galima
padalinti j skirtingo dydzio dalis). Pirmoji dalis vadinama apsimokymo duomenimis. Antroji duomeny
dalis vadinama patikrinimo duomenimis. Pirmiausia programoje parenkami pagrindiniai parametrai:
kiek praeities ver¢iy naudoti prognozei, pasléptyjy sluoksniy skaicius ir neurony kiekis pasléptuosiuose
sluoksniuose. Tada pradedamas tinklo apmokymas, tinklas apmokomas su pirmaja duomeny dalimi.
Tinklo apmokymas atliekamas pagal Levenberg—Marquardt [47] algoritmg. Apmokymo metu
nustatomi optimalls svoriniai koeficientai ry$iams tarp neurony ir Saliskumo elemento (bias) vertés.
UZbaigus tinklo apmokymg tinklo struktiira pakei¢iama j uzdaro tipo struktiirg 7b pav. Pakeitus
neuroninio tinklo struktiirg sugeneruotos ateities vertés grazinamos } tinklo jvestj. Su uzdaros struktiiros
NAR neuroniniu tinklu, galima atlikti daugiau nei vienos ateities vertés prognoze. Tuomet atlickamas

ateities ver¢iy prognozavimas ir gautos vertés palyginamos su antragja duomeny seka.
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7 pav. NAR neuroninio tinklo atviros (a) ir uzdaros (b) struktiiros pavyzdziai.

Tyrimui naudoti duomenys

Siekiant iSanalizuoti tiriamy neuroniniy tinkly pritaikymo galimybes programos pradiniam
veiksmingumui jvertinti buvo naudojama chaotiné seka, kuri buvo panaudota ir netiesinés dinamikos
metody analizés darbuose [13, 45, 46].

Tiriant laiko delsos neuroninio tinklo pritaikymo galimybes darbo metu buvo naudojama placiai
zinoma Mackey Glass laiko seka, kuri pasiZymi chaotinémis savybémis ir neturi aiSkiai apibrézZto

periodiSkumo. Mackey Glass sekos fragmentas pateiktas 8 pav.
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8 pav. Mackey Glass sekos (3000 tasky) fragmentas.

Mackey Glass sekos diskretiné iSraiska pateikta Zemiau:
n—rt
(1+y(n—-11)

y(n+1) = ym)—bxy(m) +cx
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gia b, ¢ ir T yra lygties koeficientai. Siame darbe naudota seka sugeneruota parinkus tokias koeficienty
vertéesb = 0,1¢c=10,2 irt =17.

Darbe analizuoti 1999 mety MIT srauto duomenys, kurie sudaryti fiksuojant universiteto vidinio
tinklo serveriy srautg [48]. MIT svetainéje yra pateikiami detaliis duomeny rinkiniy aprasai, kuriuose
yra informacija apie tai, kokio tipo tinkle ir kaip duomenys buvo sugeneruoti arba surinkti, fiksuojant
ne simuliuoto, o realiomis sglygomis naudojamo tinklo srautus. Duomeny rinkiniuose yra pateikiama
papildoma informacija apie uzfiksuotas ir suklasifikuotas anomalijas bei jy prigimtj. MIT duomenys
yra vieni i§ daZniausiai interneto srauto analizei naudojamy duomeny rinkiniy, todél galima palyginti
skirtingy tyrimy rezultatus.

Antras interneto srauto duomeny rinkinys CICIDS2017 paimtas i§ Kanados universiteto
University of New Brunswick (UNB). Duomeny rinkinys pristatytas straipsnyje [49]. Lyginant su Kitais
placiai prieinamais rinkiniais, tokiais kaip DARPA98 (MIT), KDD99, ISC2012 ir ADFA13,
CAIDA(2002-2016) [49], sis duomeny rinkinys yra tinkamesnis interneto srauto analizei. Pagrindiniai
iSvardinty duomeny rinkiniy trikumai yra Sie: senesniuose duomeny rinkiniuose surinkta informacija
yra pasenusi ir neatspindi dabartinés interneto srauto struktiros (MIT, KDD99); nepakankamas
duomeny rinkiniy informacijos dokumentavimas (sunku suprasti, kas yra kas) (1ISC2012, ADFA13);
daugumos naujy duomeny rinkiniy surinktos interneto srauto informacijos kiekis yra nepakankamas
detaliems tyrimams (CAIDA (2002-2016)).

CICIDS2017 duomeny rinkinys sugeneruotas sudarius kompiuteriy, serveriy ir ugniasieniy
uzdarg tinklg, kuriame sukurta legaliy vartotojy bendraujanciy su serveriais infrastruktiira bei
kenkéjiSky jrenginiy grupé. Duomeny rinkin; sudaro legaliy vartotojy srautas ir jvairiausiomis
nusikaltéliy metodikomis sugeneruoti ataky srautai, nukreipti pries §ig tinklo infrastruktiirg. Duomeny
rinkinys sugeneruotas 2017 metais. Rinkinyje surinkta penkiy dieny srauto informacija. Pirmosios
dienos srautas sudarytas tik i§ legaliy vartotojy pakety. Likusiomis dienomis uzfiksuotas interneto
srautas yra su jvairiy ataky paketais, kuriy apraSai pateikiami kartu su duomeny rinkiniu [50]. Darbo

metu skaiciavimai atlikti tik su pirmosios dienos duomenimis.

Interneto srauto duomeny apdorojimas

Atsisiysti duomeny failai su interneto srautu yra jraSyti pcap formatu, tokius failus galima
atidaryti su vie$ai prieinama ,,WireShark® programa. Si programa jgalina vizualizuoti uzfiksuoto srauto
paketus ir jy informacija,. Todel, norint analizuoti turimus duomenis, buvo panaudotas ,,WireShark*

programos duomeny eksportavimo funkcionalumas ir duomenys buvo eksportuoti j txt failus.
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Eksportuotame faile iSsaugota Si informacija apie kiekvieng paketa: eilés numeris, paketo laiko Zzymé,
Saltinio IP adresas, paskirties adresas ir protokolas. Darbo metu pagrindinis démesys buvo skiriamas
srauto intensyvumo nagrinéjimui, todél svarbiausia informacija $iuo atveju yra paketo laiko zymeé.
Siekiant jvertinti tinklo apkrova, duomenis reikia papildomai apdoroti. Duomenys sugrupuoti tam
tikrais laiko intervalais. MIT duomenys sugrupuoti 30 s ilgio intervalais siekiant patikrinti [45] darbe
pateiktus rezultatus. Kadangi antrajame duomeny rinkinyje CICIDS2017 uzfiksuotas daug

intensyvesnis srautas, duomenys grupuoti 1 s trukmés intervalais.
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Rezultatai ir jy aptarimas

Darbo metu analizuojant laiko delsos neuroninj tinklg pirmiausia buvo patikrinti [45] darbe
pateikti rezultatai su MIT srauto duomenimis, kurie buvo sugrupuoti 30 s trukmés laiko intervalais.
Interneto srauto prognozé atlikta nustacius paslépty neurony skai¢iy 10 ir maksimalig delsg 300 S. v.
Prognozés rezultatai pateikti 9 pav. (sekos duomenys skirti neuroninio tinklo apmokymui nepateikti).
ISanalizavus grafika galima pasakyti, kad srauto trumpalaiké prognozé néra tiksli, taciau atspinti tam
tikras kitimo tendencijas ir, vertinant ilgalaike¢ srauto prognoze gauti rezultatai pakankamai tiksliai

atkartoja realiy duomeny ilgalaikes tendencijas.
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9 pav. MIT interneto srauto pakety skaiciaus (a) — laiko eilutés realiis (raudona kreivé) ir
prognozés (mélyna kreivé) rezultatai , bei skirtumo tarp realiy ir prognozuojamy rezultaty paveiksle (b)

laikinés priklausomybés. Prognoze atlikta taikant neuroninj tinkla.
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Atlikus tinklo srauto prognozés skai¢iavimus su MIT duomeny rinkiniu, rezultatai buvo palyginti
su rezultatais, pateiktais [45] darbe. Palyginus rezultatus galima pasakyti, kad gauti rezultatai yra labai
panasiis ] pateiktus [45] darbe. Tolimesniam tyrimui buvo panaudotas antrasis duomeny rinkinys
CICIDS2017. Kadangi interneto srautas yra daug intensyvesnis nei pirmajame, antrajame rinkinyje
paketai sugrupuoti 1 s trukmés intervalais. Interneto srauto prognozé atlickama parinkus neuroninio
tinklo parametrus, neurony skai¢iy 10 ir maksimalig laiko delsos vert¢ 300. Skai¢iavimy rezultatai
pateikti 10ab ir 11 pav. ISnagringjus Siuos grafikus galima teigti, kad Siuo atveju ateities verciy
prognoz¢é neatspindi nei trumpalaikiy nei ilgalaikiy tendencijy, o yra artima tiesei, kurios vertés Kinta
intervale nuo 100 iki 400. Pakeitus laiko delsos parametrus j 150 ir 500, skai¢iavimy rezultatai pateikti
10cd pav. atitinkamai. Palyginus a, c ir d grafikus galima teigti, kad prognozés rezultatai praktiskai

nepasikeité ir visais trimis atvejais kinta nuo 100 iki 400.
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10 pav. CICIDS2017 duomeny pakety skaiCiaus prognozés (mélyna spalva), kai parinkta
maksimali laiko delsa yra 300 (a), 150 (c) ir 500 (d) grafikai. Realios vertés (raudona spalva)
grafikuose a, c ir d. Skirtumo tarp realiy ir prognozuojamy verciy, kai maksimali laiko delsa yra lygi

300 verciy grafikas(b).
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11 pav. CICIDS2017 duomeny pakety skaiciaus prognozés (mélynai), kai parinkta maksimali
laiko delsa yra 300 verciy grafikas.

Tolimesnis tyrimas buvo pratestas nagrinéjant NAR struktiiros laiko delsos neuroninj tinkla.
Tyrimo metu paraSytas programinis kodas pateiktas antrame priede. Kaip jau minéta tyrimo metodikos
skyriuje $is tinklas turi tik vieng duomeny jvestj ir viena iSvestj. Siekiant jvertinti ar $is neuroninis
tinklas yra tinkamas chaotiskiems interneto srauto duomenims apdoroti, tinklo efektyvumas pirmiausia
iStirtas su placiai taikoma chaotine Mackey Glass duomeny seka. Neuroninis tinklas apmokytas su 500
sekos ver¢iy. Modeliuotas 6 pasléptyjy neurony tinklas, maksimali laiko delsa 20. Neuroninio tinklo
prognozés rezultatai atvaizduoti 12 pav., kuriame juoda spalva pazymeéti tinklo apmokymo duomenys,
raudona spalva originaliis sekos duomenys, skirti palyginimui su prognozeés (pazyméti mélyna spalva)
rezultatais. Skirtumo tarp realiy Mackey Glass sekos verciy ir naudojant neuroninj tinklg prognozuoty
verCiy, kreivé paZzyméta Zalia spalva. ISnagrinéjus 12 pav. pateiktus rezultatus matoma, kad apmokius
tinklg su 500 sekos duomeny ir panaudojus 20 praeities verciy prognozei galima tiksliai prognozuoti

apie 400, o apytiksliai daugiau kaip 2500 ateities ver¢iy.
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12 pav. Mackey Glass sekos prognozés rezultatai.

Ivertinus neuroninio tinklo pritaikymo galimybes chaotinéms sekoms, tyrimas buvo tgsiamas su
CICIDS2017 duomeny rinkiniu. Taciau interneto srautas lyginant jj su Mackey Glass seka pasizymi
daug stipresnémis stochastinémis savybémis. Todél norint, kad tinklas apsimokymo metu nusistatyty
tinkamus svorinius koeficientus ir SaliSkumo elemento vertes, labai svarbu tinkamai parinkti neuroninio
tinklo dydj ir laiko delsos parametrg. Chaotiskiems interneto srauto duomenims nuspéti galimai
tinkamus parametrus yra sunku. Tokiu atveju siiiloma analiz¢ pradéti nuo nesudétingos struktiiros
neuroninio tinklo ir palaipsniui didinti parametry vertes. Pradiniai parametrai parenkami tokie: neurony
skai€ius 10 ir maksimali delsa 10. Apmokius tinkla su ketvirtadaliu duomeny apytiksliai
prognozuojamos 9 vertes (13 pav.), pagal kurias galima spresti apie realiy duomeny kitimo tendencijas,
taCiau prognozuojamos ateities vertés neatitinka realy duomeny verciy. Padidinus maksimalig laiko
delsos verte skaiCiavimo rezultatai pateikti 14 pav. Padidinus laiko delsa iki 50 prognozuojamy
rezultaty skaiCius padidéja ~40, kurie atspindi sekos trumpalaikes tendencijas. Tolimesnés prognozés

vertés nusistovi j tiese.
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6640

13 pav. CICIDS2017 duomeny pakety skaiciaus prognozés rezultatai, apskaiciuoti naudojant

neuroninj tinkla su 10 neurony pasléptajame sluoksnyje ir maksimalia delsa lygia 10.
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14 pav. CICIDS2017 duomeny pakety skaiCiaus prognozes rezultatai. Neuroninio tinklo

parametrai yra 10 neurony pasléptajame sluoksnyje, o maksimali delsa lygi 50.

Padidinus maksimalig delsg iki 1000, modeliavimo, naudojant NAR neuronin;j tinkla, rezultatai

pateikti 15ab pav. ISanalizavus grafikus galima teigti, kad prognozés rezultatai atspindi realiy duomeny

tendencijas.
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15 pav. CICIDS2017 pakety skaiciaus laikinés priklausomybés prognozés rezultatai. Neuroninio
tinklo parametrai yra 10 neurony pasléptajame sluoksnyje, 0 maksimali delsa lygi 1000 (b pav. pateikty
rezultaty detalizacija 6977 — 7150 intervale).

Padidinus laiko delsg iki 2000 (16 pav.) jvyksta tinklo persimokymas, todél prognozés rezultatai
nebeatitinka realiy sekos duomeny. Toliau kartojant veiksmus su didesniu neurony kiekiu (20 ir 30)

prognozés rezultatai, lyginant su 15 pav. pateiktais rezultatais, yra prastesni.
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16 pav. CICIDS2017 pakety skaiciaus laikinés priklausomybés prognozés rezultatai. Neuroninio

tinklo parametrai: 10 neurony pasléptajame sluoksnyje ir maksimali laiko delsa 2000.

Skai¢iavimai buvo pakartoti su MIT duomeny rinkiniu, kai duomenys sugrupuoti 30 s trukmés
intervalais. Naudojant NAR struktiiros neuroninj tinklg nustatyta, kad parinkus parametrus: paslépty
neurony skai¢iy 10 ir maksimalig delsg 500, prognozés rezultatai geriausiai atitinka realius srauto

duomenis (17 pav.).
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17 pav. MIT pakety skaiciaus laikinés priklausomybés prognozes rezultatai. Neuroninio tinklo

parametrai: 10 neurony pasléptajame sluoksnyje ir maksimali laiko delsa 500.

Siekiant tiksliau jvertinti ar NAR neuroniniu tinklu sugeneruotos sekos prognozés vertés atitinka
realius duomenis buvo apskaiciuoti lokalas ir suminiai vidurkiai CICIDS2017 duomeny rinkiniui.
Lokalaus vidurkio skai¢iavimas buvo atliktas vidurkj skaiCiuojant su 5 taSky i§ abiejy pusiy nuo

skai¢iuojamojo tasko vidurkio. Suminis vidurkis buvo skai¢iuojamas kiekviename taske susumuojamos
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visy praeities taSky vertés ir padalinant sumg 1§ jy skaiciaus. ISanalizavus rezultatus atvaizduotus
18 pav. galima teigti, kad prognozés rezultaty lokalaus ir suminio vidurkio kreivés yra labai panasios j

realiy duomeny lokalaus ir suminio vidurkio kreives.
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18 pav. CICIDS2017 duomeny pakety skaiciaus (raudona spalva), lokalaus vidurkio (juoda
spalva), suminio vidurkio (zalia spalva) ir pakety skai¢iaus prognozés (mélyna spalva), lokalaus
vidurkio (juoda spalva, punktyriné kreivé), ir suminio vidurkio (zalia spalva, punktyriné kreive)

grafikas.

Norint geriau suprasti, kodel prognozés rezultatai neatspindi interneto sraute matomy piky
(staigiy, bet trumpalaikiy pakety skai¢iaus padidéjimy), buvo apskai¢iuota Hurst eksponenté [51]
(programos kodas pateiktas 3 priede). Hurst eksponentés verté yra lygi ~0,016, apskaiciuota reikSmé
yra mazesne¢ uz 0,5. Tai reiSkia, kad interneto srauto duomenys sugrupuoti 1 s trukmés intervalais
svyruoja apie savo vidurkj. Remiantis gautais rezultatais galima teigti, kad duomeny sekoje néra
uzkoduotos ilgalaikés informacijos [52-54], kuri leisty prognozés metu nuspéti sekoje matomus pakety
skaiCiaus staigius padidéjimus.

Siekiant nustatyti ar neuroninio tinklo parametrus, paslépty neurony skaiciy ir maksimalig delsa,
galima nustatyti ne tik parametry parinkimo ir rezultaty analizés metodu, o taikant metodus skirtus
netisinés dinamikos metodo parametry parinkimui, atlikti skaiciavimai su CICIDS2017 duomeny
rinkiniu. Maksimali laiko delsa apskaiciuojama autokoreliacijos ir bendrosios informacijos metodais
19ab pav. Autokoreliacijos metodu laiko delsa gali baiti nustatyta pagal tris skirtingus budus: a) kai
autokoreliacijos vert¢ sumazéja e karty, b) pagal pirmg autokoreliacijos minimumo verte ir ¢) kai
autokoreliacijos verté lygi 0. IS pateikty rezultaty 19a pav. nustatytos tokios delsos vertés: 3, 89, 390.
Taikant bendrosios informacijos metodg delsa parenkama pagal pirmgji minimumg ir yra lygi 77

(19b pav.).
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19 pav. CICIDS2017 duomeny pakety skaiciaus autokoreliacijos (a) ir bendrosios informacijos (b)
grafikai.
Neuroninio tinklo pasléptyjy neurony skaiCius nustatomas pagal netikry artimiausiy kaimyny
minimumo vert¢ ir Cao metodo jsisotinimo vert¢ rezultatai atvaizduoti 20ab pav. ISanalizavus
rezultatus nustatyta, kad paslépty neurony skai¢ius pagal netikry artimiausiy kaimyny metodg yra 8, 0

pagal Cao metodg 12.
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20 pav. CICIDS2017 duomeny pakety skaiciaus netikry artimiausiy kaimyny (a) ir Cao (b) grafikai.

Nustac¢ius CICIDS2017 duomeny sekos parametrus taikant metodus taikomus netiesinés

dinamikos metodo parametry nustatymui atlikti neuroninio tinklo parametry pakeitimai. Skai¢iavimy
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rezultatai, kai pasléptyjy neurony skaiciy parinktas 8, pateikti 21 pav. ISnagrinéjus 21 pav. pateiktus
grafikus a, b, ¢ ir d galima pasakyti, kad esant pasléptyjy neurony skaiCiui 8 geriausi prognozés
rezultatai (21c pav.) gauti, kai delsos parametras nustatytas pagal bendrosios informacijos grafiko
pirmgjj minimuma. Prognozés vertés apytiksliai atitinka daugiau kaip 150 verciy. Kai laiko delsos
parametras nustatytas pagal autokoreliacijos sumazéjima e karty prognozé neatkartoja realiy duomeny
sekos verciy, o artéja | ties¢. Kai laiko delsa parenkama pagal autokoreliacijos pirmaji minimumg ir kai

autokoreliacija maziau uz 0 (21bc pav.) prognozés vertés atspindi tik trumpalaikes sekos tendencijas.

Pakety skaiCius, s. v.
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21 pav. CICIDS2017 duomeny pakety skaiciaus prognozé. Neuroninio tinklo parametrai: paslépty
neurony skai¢ius 8, maksimali delsa 3 (a), 89 (b), 390 (c) ir 78 (d).

Neuroninio tinklo pasléptyjy neurony skaic¢iy nustacius pagal Cao (20b pav.) jsisotinimo verte,

kuri lygi 12, skai¢iavimy rezultatai pateikti 22 pav. ISnagrinéjus 22 pav. pateiktus grafikus a, b, c ir d

galima pasakyti, kad esant pasléptyjy neurony skaiciui 12 geriausi prognozés rezultatai 22bc pav. gaulti,
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kai delsos parametras nustatytas pagal autokoreliacijos grafiko pirmgjj minimumg ir pirmg verte kuri
mazesné uz 0. Prognozés vertés apytiksliai atitinka daugiau kaip 80 (b) ir daugiau kaip 50 (c) verciy.
Kai laiko delsos parametras nustatytas pagal autokoreliacijos sumazéjima e karty prognozé neatspindi
realiy duomeny sekos verciy, o artéja j tiesg. Todél galima teigti, kad laiko delsos parinkimas pagal
autokoreliacijos sumazéjimg e karty yra netinkamas neuroniniy tinkly metodui. Kai laiko delsa
parenkama pagal bendrosios informacijos pirmajj minimuma (22d pav.) prognozés vertés atitinka tik

kelis realiy duomeny taskus.
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22 pav. CICIDS2017 duomeny pakety skai¢iaus prognozé. Neuroninio tinklo parametrai: paslépty
neurony skai¢ius 12, maksimali delsa 3 (a), 89 (b), 390 (c) ir 78 (d).

Nustacius delsg pagal autokoreliacijos ar bendrosios informacijos metodus delsos verté atitinka tik

vieng sekos sezong. Parenkant parametrus neuroninio tinklo apsimokymui sitiloma laiko delsa parinkti

tokio dydzio, kad joje butu uzfiksuoti keli duomeny sekos sezonai. Todél tolimesni skai¢iavimai buvo

atlikti su tris kartus didesne laiko delsa 3*390 = 1170. Skaiciavimo rezultatai pateikti 23ab pav.
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ISanalizavus rezultatus, kai pasléptyjy neurony skai¢ius yra 8 (23a pav.) prognozés rezultatai apytiksliai
atitinka realius duomenis taciau neatkartoja realiy duomeny staigiy pakety skaiciaus padidéjimy. Kai
pasléptyjy neurony skaicius yra 12 (23b pav.) prognozés rezultatai apytiksliai atkartoja staigius realiy
duomeny padidéjimus, tadiau lyginant su 23a pav. pateiktais rezultatais prasciau atkartoja mazo

intensyvumo duomeny sekos vertes.
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23 pav. CICIDS2017 duomeny pakety skaiciaus prognozé. Neuroninio tinklo parametrai: paslépty
neurony skaic¢ius8 (a) ir 12 (b), maksimali delsa 1170.
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Siekiant visapusiskai jvertinti neuroniniy tinkly privalumus, trakumus ir pritaikymo galimybes
interneto srauto analizei tiriamojo darbo metu gauti rezultatai buvo palyginti su rezultatais pristatytais
darbuose [13, 46], kuriuose iSnagrinétos netiesinés ir tiesinés dinamikos ARIMA (Autoregresive
integrative moving average) metody taikymo galimybés interneto srauto prognozei. Remiantis
rezultatais pristatytais tiriamajame darbe [13], taikant netiesinés dinamikos metodika chaotinei Mackey
Glass sekai prognozuoti, kai prognozei buvo panaudota 3000 sekos verciy, galima ganétinai tiksliai
prognozuoti nuo 15 iki 30 verCiy 24a pav. Prognozei bitini parametrai buvo nustatyti i$
autokoreliacijos , bendrosios informacijos ir netikry artimiausiy kaimyny grafiky [13]. Pritaikius laiko
lango metoda laiko delsos parametrui jvertinti prognozuojamy verciy skaiCius padidéja iki 320

24b pav. [13]. Padidinus apmokymo ver¢iy skaiciy galima prognozuoti daugiau kaip 1000 verciy [13].
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24 pav. Mackey-Glass sekos prognozes naudojant laiko delsa, nustatyta pagal bendraja
informacijg ir autokoreliacijg (a), ir laiko delsa, nustatyta laiko lango metodu (b), grafikai [13].

Tiriamajame darbe [13] taip pat isanalizuotas netiesiniy dinamikos metody taikymas interneto
srautui prognozuoti. Tyrime buvo naudoti 2016 metais CAIDA (Center for Applied Internet Data
Analysis) duomeny centro surinkti duomenys [55]. Duomenys sugrupuoti 0,05 s trukmés intervalais.
Prognozei reikalingi parametrai buvo nustatyti i§ autokoreliacijos, bendrosios informacijos ir Cao [40]
grafiky [13]. Nustacius parametrus galima apytiksliai prognozuoti 15 ver¢iy (25 pav.). Interneto srauto

duomenims laiko delsos nustatymas taikant laiko lango metodg negalimas [13].
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25 pav. CAIDA fiksuoto pakety skaiciaus per 0,05 s prognozés grafikas [13].

Palyginus $io darbo metu gautus rezultatus su darbe [13] pristatytais rezultatais, galima pasakyti,
kad taikant neuroninj tinklg interneto srautui prognozuoti gauti rezultatai yra tikslesni ir galima
prognozuoti didesnj ateities verciy skaiciy.

Tiriamajame darbe [46] iSanalizuotas tiesinés dinamikos ARIMA metodas, placiai taikomas laiko
seky analizei (ekonomikoje, ory kaitoje ir energetikoje). Pagal [46] darbe pateiktus Mackey Glass
sekos skai¢iavimy rezultatus, taikant ARIMA metoda, galima teigti, kad pirmi 15 prognozuojamy tasky
tiksliai atitinka realius duomenis (26 pav.). Tolimesnés prognozés rezultatai nukrypsta nuo realiy
duomeny, taciau atkartoja duomeny trumpalaikes tendencijas ir artéja prie Mackey-Glass sekos

vidurkio [46]. Prognozés parametrai buvo parinkti pagal Box-Jenkins straipsnyje [56] aprasomg

metodika.
—— Mackey-Glass
12 === Prognoze
> ,"11 .
% 10 A AN .
Q0 f‘\.r“.-"*""'-""—"'“'
e A I~
§ 0.8 \
) A
g
< 06
8700 8800 8900 9000 9100 9200 9300 2400 9500
Laikas, s. v.
26 pav. Mckey-Glass sekos prognoz¢ atlikta taikant ARIMA metodg . Parametry vertés p = 10,
i=0,q9=0[46].
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Darbe [46] taip pat pristatyta ARIMA metodo pritaikymo galimybiy analizé interneto srautui
prognozuoti. Interneto srauto duomenys buvo sugeneruoti MIT universitete 2000 metais. Kadangi
ARIMA metoda galima taikyti tik stacionarumo salyga tenkinantiems duomenims, interneto srauto
duomenys yra stacionarizuojami [46]. Stacionarizavimas atliktas skai¢iuojant pirmos eilés skirtumag
Yi = Vi — Yi—1. Stacionarizuoty duomeny parametrai prognozei buvo parinkti remiantis Box-Jankins
straipsnyje pristatyta metodika. ISanalizavus 27 pav. galima pasakyti, kad ARIMA metodas tinkamas

tik trumpalaikei sekos tendencijai nusakyti.
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27 pav. Interneto srauto duomeny prognoze atlikta taikant ARIMA metodg. Parametry vertés
p=3,i=1,q=0[46].

Apibendrinus darbe [46] pristatytus rezultatus, galima teigti, kad tiesinés dinamikos metodas
ARIMA yra tinkamas tik laiko sekos tendencijai nusakyti. Todél galima konstatuoti, kad neuroniniai

tinklai yra tinkamesni laiko seky prognozei.
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Pagrindiniai rezultatai ir iSvados

1.

Darbo metu parasytas programinis kodas skirtas neuroniniy tinkly pritaikymo galimybés
laikiniy seky prognozés analizei.

ISanalizuotos  neuroniniy  tinkly taikymo galimybés chaotinémis savybeémis
pasizymincioms sekoms ir interneto srauto duomenims.

IStyrus interneto srauto duomenis CICIDS2017 nustatyta, kad parinkus paslépty neurony
skai¢iy 10 ir maksimalig laiko delsg 1000 galima apytiksliai prognozuoti daugiau kaip
700 laikinés sekos verciy

[vertinus interneto srauto duomeny CICIDS2017 Hurst eksponentg, kurios verté yra
~0,016, nustatyta, kad duomeny seka nepasizymi ilgalaike atmintimi, todél sekos
prognozeés vertés neatspindi staigiy, bet trumpy verciy padidéjimy.

Palyginus skai¢iavimy rezultatus gautus taikant neuroninius tinklus su kity dazniausiai
taikomy metody interneto srautui prognozuoti, rezultatais, nustatyta, kad taikant
neuroninius tinklus galima apytiksliai prognozuoti iki 700 ir daugiau verciy, o

alternatyviais metodais metodais iki 7 verciy.
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Summary

Andrius Lengvinas

APPLICATION OF NEURAL NETWORKS TO THE ANALYSIS OF INTERNET TRAFFIC
ANOMALIES

The Internet is increasingly used in everyday life virtually in all areas: emails, videoconferencing,
films, etc. Also the Internet is used in virtual systems (“cloud"). Moreover in past few years growing up
“fog” network, which consists of smart home appliances that can be managed online. The Internet
gives us "unlimited" capabilities, but there are plenty of malicious files, deceptive websites and cyber-
attacks, such as DDoS (Distributed Denial of Service) attacks [2]. The purpose of these attacks is to
disrupt the victim's activities by overwhelming targets equipment with a massive packet stream [3].
This kind of attack can be detected by analyzing anomalies in the network stream. In this work,
possibility of using ANN (artificial neural networks) to analyze internet traffic anomalies is
investigated. NAR (Nonlinear autoregressive neural network) structure NN (neural network) method is
tested with the Mackey-Glass data series, which has chaotic features. After analyzing the results of the
CICIDS2017 internet traffic data forecast, it was found that the forecast corresponds to most of the real
values and represents long term changes. However traffic prediction does not represents traffic spikes.
In the course of the study, long-term memory is analyzed by calculating Hurst exponent of internet
traffic. Long-term memory describes whether the data sequence values contain encoded information
about the previous values. In course of work ANN was compared with other popular methods like
ARIMA (autoregressive integrative moving average) and nonlinear dynamics for time series analyze.
After evaluating prediction results of different methods was determined that using ANN prediction
results was most accurate compared with original data. and ANN predicts more future values

accurately
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Santrauka

Andrius Lengvinas

INTERNETO SRAUTO ANOMALIJU TYRIMAS TAIKANT NEURONINIUS TINKLUS

Internetas vis placiau naudojamas kasdieniniame gyvenime praktiskai visose srityse: laiskai,
vaizdo konferencijos, filmai ir t. t. Taip pat internetas naudojamas ir virtualiose sistemose (,,cloud®).
Reikéty dar paminéti ir keleta pastaryjy mety populiar¢jantj rako (,,fog®) tinkla, kurj sudaro miisy namy
buities iSmanieji jrenginiai, kuriuos galima valdyti internetu. Internetas mums suteikia ,,neribotas‘
galimybes, taciau internetinéje erdvéje gausu kenksmingy faily, apgaulingy svetainiy ir kibernetiniy
ataky, pvz.: atsisakymo aptarnauti — DDoS (Distributed Denial of Service) atakos [2]. Siomis atakomis
sieckiama sutrikdyti aukos veiklg apkraunant jos jrangg didziuliu pakety srautu [3]. Tokio tipo atakas
galima aptikti analizuojat anomalijas interneto sraute. Siame darbe istirtos dirbtiniy neuroniniy tinkly
(artificial neural networks) taikymo galimybés interneto srauto anomalijoms analizuoti. NAR
(Nonlinear autoregressive neural network) struktiros neuroninis tinklas iStestuotas su Mackey-Glass
duomeny seka, kuri pasizymi chaotinémis savybémis. ISanalizavus CICIDS2017 interneto srauto
duomeny prognozés rezultatus, nustatyta, kad prognozé atitinka realius srauto duomenis ar atspindi
sekos ilgalaikes tendencijas. Taciau srauto prognozé neatkartoja trumpy, bet staigy srauto padidéjimy.
Tesiant tyrima apskaiciuota Hurst eksponenté siekiant iSanalizuota ar duomeny sekos vertése yra
uzkoduota informacija apie ankstesnes vertes zinoma kaip ilgalaiké atmintis (,,long-term memory).
Darbo metu palygintos neuroniniy tinkly pritaikymo galimybes su daZniausiai taikomais ARIMA
(autoregressive integrative moving average) ir netiesinés dinamikos metodais, interneto srautui
analizuoti. Palyginus skirtingy metody skai€iavimy rezultatus nustatyta, kad taikant neuroninius tinklus

galima prognozuoti daugiau sekos ateities ver¢iy ir gauti prognozés rezultatai yra tiksliausi.
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1 priedas ,,timedelay* neuroninio tinklo programinis kodas

Clear all close all,
y =load('<kelias iki duomenu failo>");

%% data settings

% duomenu padalinas i 4 dalis

y =y(2:end, 2);

N = length(y);

Nu = abs(N/4);

% prepare training data

input = con2seq(y(1:Nu)");

% prepare validation data

target = con2seq(y(Nu+1:Nu*2)";
% prepare training data

progin = con2seq(y(Nu*2+1:Nu*3)");
% prepare validation data

protar = con2seq(y(Nu*3+1:end)";

%% Time Delay Neuroninio tinklo kurimas

maxdel = 150;

inputdel = 1:maxdel;

hidden = 10;

net = timedelaynet(inputdel,hidden);

view(net)

%Seka apmokymui

trainput = input;

tratarget = target;

%Seka prognozei

predinput = progin;

predtarget = protar;

%Tinklo paruosimas

[inputs,inputStates, layerStates,targets] = preparets(net,trainput,tratarget);
% Duomenu isdalinimas: Training, Validation, Testing
net.divideParam.trainRatio = 70/100;
net.divideParam.valRatio = 15/100;
net.divideParam.testRatio = 15/100;

% Tinklo apmokymas

[net,tr] = train(net,inputs,targets,inputStates,layerStates);

% Testavimas

outputs = net(inputs,inputStates,layerStates);
errors = gsubtract(targets,outputs);
performance = perform(net,targets,outputs)

% Perziureti tinklo architektura
view(net)
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Y = net(inputs,inputStates,layerStates);

nets = removedelay(net);

[inputsl,inputStatesl,layerStatesl] =  preparets(net,trainput(1:end-maxdel),tratarget(1:end-
maxdel));

[Y1,inputStates2,layerStates2] = net(inputsl,inputStatesl,layerStatesl);

netc = closeloop(net);

yPred = netc(predinput);

view(netc)

prediction = cell2mat(yPred);

tar = cell2mat(predtarget);

plotpred = prediction(1,maxdel:end);

plottar = tar(1,maxdel:end);

pred = plotpred’;

orig = plottar’;

view(netc);

figure(1)

plot(pred, 'b")

hold on

plot(orig, 'r')

figure(2)

err = gsubtract(orig,pred);

plot(err, 'g’)

2 priedas NAR neuroninio tinklo programinis kodas

close all, clear all, clc, format compact
%% data path

y =load('<kelias iki duomenu failo>'");
% duomenu padalinas i 4 dalis

y =y(2:end, 2);

N = length(y);

Nu = abs(N/4);

% grafiko prauosimas

plot(y,'r-)

grid on, hold on

plot(y(1:Nu),'k")

set(gcf,'position’,[1 60 800 400])

%% duomenu konvertavimas | series tipa
yt = con2seq(y(1:Nu)'); % apmokymo

yv = con2seq(y(Nu+1:Nu*2)"): % patikrinimo
%% zymos

markl = Nu;

mark2 = Nu*2;

mark3 = Nu*3;

mark4 = Nu*4;

%% ---------- tinko parametrai -------------
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inputDelays = 1:50;

hiddenSizes = [10]; % network structure (number of neurons)
QY ------mmmmmm oo

% NARNET nonlinear autoregressive neural network
net = narnet(inputDelays, hiddenSizes);
[Xs,Xi,Ai,Ts] = preparets(net,{},{}.y1);

net = train(net,Xs, Ts,Xi,Al);

%% watch learn reults

Yv = cell2Zmat(yv);

%% Tinklo transformacija | uzdaro tipo

net = closeloop(net);

% uzdaro tipo tinkle atvaizdavimas

view(net);

%% duomenu paruosimas prognozei

yini2 = yt(end-max(inputDelays)+1:end);
[Xs2,Xi2,Ai2] = preparets(net,{},{}.[yini2 yv]);
% prognoze

predict2 = net(Xs2,Xi2,Ai2);

% prognozes verciu konvertamas is cell I mat

Yp2 = cell2mat(predict2);

% paklaidos apskaiciavimas

e2=Yv-Yp2;

%% integravimas

% kintamo vidurkio

windowk = 5;

Yvma = movmean(Yv, windowk);

Ypma = movmean(Yp, windowk);

% comulative average

Yvca = cumsum(YV)./((1:length(YV)));

Ypca = cumsum(Yp)./((1:length(Yp)));

%% grafikia

figure(1)

% plot training results

% plot(Nu+1:mark2,Yp,'g") %training rezultatai
plot(Nu+1:mark2,Yp2,'b-0") %prognozes rezultatai
plot(Nu+1:mark2,e2,'g") %paklaidu grafikas zalia kreive

legend(‘patikrinimo duomenys',"apmokymo duomenys',...
‘prognoze’,'paklaida’,'location’,'southwest’)

%%%%%%%% %% %% %% %% %% %% %% %% %% %% %

figure(2)

grid on, hold on

plot(Nu+1:mark2,Yv,'b")

plot(Nu+1:mark2,Yp2,'r")

plot(Nu+1:mark2,Yvma,'k')

plot(Nu+1:mark2,Ypma,'-.kK')

plot(Nu+1:mark2,Yvca,'c')

plot(Nu+1:mark2,Ypca,'c-.")
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3 priedas Hurst eksponentés apskai¢iavimo programinis kodas
Kodas pateiktas Python kalba.

import pandas as pd
from numpy import cumsum, log, polyfit, sqrt, std, subtract
from numpy.random import randn
from pandas import read_csv
def hurst(ts):
""" Returns the Hurst Exponent of the time series vector ts"""
# Create the range of lag values
lags = range(2, 1000)
# Calculate the array of the variances of the lagged differences
tau = [sqrt(std(subtract(ts[lag:], ts[:-lag]))) for lag in lags]
# Use a linear fit to estimate the Hurst Exponent
poly = polyfit(log(lags), log(tau), 1)
# Return the Hurst exponent from the polyfit output
return poly[0]*2.0
data5 = "<kelias iki failo>"
columns = ['time’, 'data’]
data2 = read_csv(data5, names=columns, delimiter=r"\s+")
#print(data2)
print ("Hurst(data): %s" % hurst(data2['data’]))
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