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Santrauka

Siame magistro darbe nagrinéjama duomeny viliojimo (angl. phishing) ataky problema ir
jy prevencijos metodai, orientuoti j galutinio naudotojo mokyma ir atsparios naudotojo sasajos
projektavimo gaires. Tyrimo metu iSanalizuota 12 esamy apsaugos jrankiy ir nustatyta, kad didzioji
ju dalis apsiriboja techniniais apsaugos sprendimais — tritksta aiSkinamojo dizaino ir mokomojo
komponento, nors butent Siy savybiy derinys literattroje identifikuojamas kaip veiksmingiausias
ilgalaikiam naudotojy atsparumui formuoti. Sprendziant Sig problema buvo kuriamas hibridinis
metodas, derinantis proaktyvia apsauga su kontekstiniais edukaciniais elementais. Atsizvelgiant
i tai, suformuluotos 33 projektavimo gairés su taikymo rekomendacijomis, apimancios techninj
aptikima, aiSkinamajj dizaina bei elgsenos elementus, ir suskirstytos pagal tiksline auditorija ir
kuriamo jrankio tipa.

Remiantis Siomis gairémis sukurta Chrome narSyklés plétinio architektiira bei praktinis
igyvendinimas. Plétinys analizuoja internetinius puslapius realiu laiku, o nustatytas grésmes
komunikuoja pasitelkdamas vizualinius indikatorius, isSokancius pranesimus ir Sonine sekcija su
detaliu mokomuoju paaiskinimu. Jskiepis testuotas su skirtingy I'T kompetencijy grupiy naudotojais
naudojant trifazj testavimo modelj. Rezultatai parodé, kad jrankis reikSmingai padidino grésmiy
atpazinimo tiksluma ir sutrumpino sprendimo priémimo laika, o didziausia nauda patyré mazesne
IT patirtj turintys dalyviai. Taip pat patvirtinta, jog savalaikis mokymas uztikrina ziniy islaikyma
— net ir be plétinio pagalbos atpazinimo tikslumas isliko aukstas. Tyrimo rezultatai patvirtina
hibridinio metodo, derinancio proaktyvy blokavima su kontekstiniais edukaciniais jspéjimais,

veiksminguma.

Raktiniai Zodziai: duomenuy viliojimas, narSyklés plétinys, aiSkinamasis dizainas, kiber-

netinis saugumas, naudotojy mokymas, naudotojo sgsaja.



Summary

This master’s thesis examines the problem of phishing attacks and their prevention methods,
focusing on end-user education and resilient user interface design guidelines. The research ana-
lyzed 12 existing security tools, revealing that the majority rely solely on technical protection
measures, lacking explanatory design and educational components — the combination of which is
identified in the literature as most effective for building long-term user resilience. To address this
gap, a hybrid approach was developed, combining proactive protection with contextual educational
elements. Consequently, 33 design guidelines were formulated along with application recom-
mendations, encompassing technical detection, explainable design, and behavioral psychology
elements, organized by target audience and tool type.

Using these guidelines, a Chrome browser extension was developed. The extension analyzes
web pages in real-time and communicates identified threats using visual indicators, pop-up
messages, and a side panel with detailed educational explanations. The extension was tested
with participants of varying IT expertise levels using a three-phase testing model. The results
demonstrated that the tool significantly increased threat detection accuracy and reduced decision-
making time, with the greatest benefit observed among participants with less IT experience.
Furthermore, the testing confirmed that just-in-time education ensures knowledge retention, as
participants maintained a high accuracy rate even without the extension’s assistance. The findings
confirm the effectiveness of a hybrid approach combining proactive blocking with contextual

educational warnings in cybersecurity.

Keywords: phishing, browser extension, explanatory design, cybersecurity, user educa-

tion, user interface.



Ivadas

Tyrimo objektas

Aiskinamieji ir duomeny viliojimui atspars sasajy projektavimo metodai, skirti naudotojy
sukc¢iavimo aptikimo jgtidziams gerinti, ir priemonés, skirtos automatizuoti suk¢iavimo svetainiy

tikrinima.

Tyrimo hipotezé

Aiskinamyjy naudotojo sasajy integravimas su duomeny viliojimui atspariais projektavimo

metodais gerokai sumazina sékmingy duomeny viliojimo ataky tikimybe.

Tyrimo aktualumas

Duomeny viliojimo atakos tebéra rimta kibernetinio saugumo problema, dél kurios visame
pasaulyje patiriama finansiniy nuostoliy ir gadinama jmoniy reputacija. Nors techninés saugumo
priemoneés, tokios kaip nepageidaujamy laisky filtrai ir ugniasienés, patobuléjo, pagrindiné silpnoji
vieta daznai yra zmonés [DFM*22; Hon12]. Uzpuolikai naudojasi zmoniy patiklumu, smalsumu
ir pasimetimu, kad apgaule priversty naudotojus atskleisti jautria informacija [Munl19]. Todél
akivaizdu, kad reikia metody, kurie padéty naudotojams atpazinti sias grésmes ir jy isvengti.

Naujausiuose tyrimuose sitilomi du pagrindiniai buidai Siai problemai spresti. Pirmasis —
tai naudotojy mokymas ir jy gebéjimo atpazinti jtartinus pranesimus ir svetaines gerinimas. Tai
apima aiskinamojo dizaino elementy, pavyzdziui, paprasty ir aiskiy jspéjimy ir naudingy patarimy
naudojima naudotojo sasajoje, paaiskinanciy, kodél kazkas gali buti nesaugu [AAD20]. Patarimas
gali parodyti, kodél tam tikra nuoroda yra jtartina, iSryskindamas nejprastus domeny pavadinimus
arba neatitinkantj prekés Zenkla. Sie aiSkinamieji elementai, aitkiai pateikiantys jspéjimus ir
paaiskinimus, padeda naudotojams patiems atpazinti bandymus sukc¢iauti ir ugdyti ilgalaikius
aptikimo jgudzius.

Antrasis metodas apima sukciavimui atsparios naudotojo sasajos dizaing. Paprasti pato-
bulinimai, pavyzdziui, vizualiai iSryskintas tikrasis svetainés domenas, vienody prekés zenkly
naudojimas arba aiskiy tikrinimo piktogramy rodymas gali padéti naudotojams greitai atskirti
tikra svetaine nuo netikros [MKKO8]. Derinant Siuos sukciavimui atsparaus dizaino modelius
su aiSkinamosiomis funkcijomis, sukuriamas veiksmingas metodas: vienas priemoniy rinkinys
tiesiogiai uzkerta kelig suklaidinimui, o kitas moko naudotojus suprasti, kodél sios priemonés yra
svarbios.

Taip pat yra jvairiy jrankiy ir paslaugy, padedanc¢iy naudotojams isvengti duomeny viliojimo
ataky. Kai kurios jy remiasi dideliais vieSai prieinamais zinomy suk¢iavimo svetainiy sgrasais
([Ope25; Phi25]), blokuoja prieiga arba rodo perspéjimus prie$ naudotojui jvedant asmening
informacija. TacCiau daugelis iy priemoniy nepaaiskina, kodél svetainé blokuojama, arba aktyviai
nepadeda naudotojams mokytis aptikimo jgudziy. Naudotojai gali pradéti aklai pasitikéti Siomis

priemonémis, uzuot suprate, kaip apsisaugoti.



Siame tyrime bus nagrinéjamos dabartinés suk&iavimo aptikimo paslaugos — kaip jos veikia,
kokiy privalumy ir kokiy trukumy turi — ir ieSkoma budy, kaip jas suderinti su aiskinamuoju ir
suk¢iavimui atspariu naudotojo sasajos dizainu. Naudodamiesi zinomomis suk¢iavimo svetainiy
duomeny bazémis ir bandydami naujus sasajos metodus, galésime jvertinti, ar naudotojai geriau
atpazjsta jtartinas svetaines. Siekiama ne tik apsaugoti naudotojus, bet ir laikui bégant padaryti
juos samoningesnius ir labiau pasitikincius savimi. Aiskinamasis dizainas — tai budas pateikti
informacija taip, kad ja buty lengva suprasti. Naudojamas aiskus tekstas, vaizdai ir struktira,
kad padéty zmonéms iSmokti sudétingesnius dalykus [Gar10]. Galiausiai, integravus aiSkinamaijj
dizaing, suk¢iavimui atsparius Sablonus ir automatinio tikrinimo priemones, galima sukurti sasajas,

kurios padés naudotojams patiems tapti geriausia apsauga nuo duomeny viliojimo ataky.

Tikslas

Tyrimo tikslas yra naudotojy apsaugos nuo duomeny viliojimo ataky problemos analizé
ir metodas, skirtas projektuoti sgsajoms, skirtoms apsaugoti naudotojus nuo duomeny viliojimo

ataky.

Uzdaviniai

1. ISanalizuoti esamas mokslines publikacijas apie duomeny viliojimo atakas, naudotojy
mokyma, naudotojo sasajos dizaino principus, aiskinamuosius ir duomeny viliojimui
atsparaus dizaino modelius, siekiant suprasti $iuo metu taikomus principus ir jy spragas.

2. ISanalizuoti esamas paslaugas, padedancias naudotojams aptikti duomeny viliojimo atakas,
jy privalumus ir trikumus.

3. Istirti naudotojo sasajos sprendimy veiksminguma, kuriant ir testuojant alternatyviuosius
maketus.

4. Sukurti naudotojo sasajos projektavimo metoda, j kurj buty jtrauktos aiskinamosios ir
nuo duomeny viliojimo apsaugancios savybés.

5. ISbandyti metoda kuriant narsyklés jskiepj, kuris padéty naudotojams atpazinti duomeny

viliojimo atakas.

Tyrimo metodai

Sis tyrimas apima analitinius ir empirinius tyrimo metodus. Analizuosime moksling li-
teratlirg ir kitus Saltinius, kad suprastume nagrinéjama sritj, nustatysime svarbius aiskinamyjy
ir nuo duomeny viliojimo ataky atspariy dizaino metody aspektus, ieskosime panasiy tyrimuy,
nagrinésime jy jgyvendinimga ir rezultatus. Be to, bus renkamos dabartinés paslaugos, padedancios
naudotojams atpazinti galimas duomeny viliojimo atakas, taip pat jy privalumai ir trakumai.
Atliekant eksperimentus bus naudojamos viesai prieinamos duomeny viliojimo svetainiy duomeny
bazés, kad biity jvertintas skirtingy naudotojo sasajos dizainy veiksmingumas. Be to, bus parengtos

aiskinamosios ir suk¢iavimui atsparios naudotojo sasajos gairés ir ju naudojimo rekomendacijos,



kurios bus naudojamos kuriant narsyklés jskiepi, padedantj naudotojams aptikti galimas duomeny

viliojimo atakas.

Siekiami rezultatai

Siame tyrime bus nustatytos esamos paslaugos, padedandios naudotojams i$vengti duomeny
viliojimo ataky, jy privalumai ir tritkumai. Bus parengtos aiskinamojo ir duomeny viliojimui
atsparaus projektavimo gairés ir jy panaudojimo rekomendacijos ir jomis remiantis sukurtas

narsyklés jskiepis, padedantis naudotojams aptikti galimas duomeny viliojimo atakas.



1. Duomenuy viliojimo atakuy literatiiros apzvalga

1.1. Duomenu viliojimo ataky issukiai kibernetiniam saugumui

Duomeny viliojimo atakos yra paplitusi kibernetiné grésmé, kurios mastas ir poveikis vis
didéja. Naujausiose ataskaitose Sis sukCiavimo buidas yra laikomas labiausiai paplitusiu kibernetiniu
nusikaltimu ir pagrindine saugumo pazeidimy priezastimi [BBK*25]. 2020 metais duomeny
viliojimo atakos buvo dazniausiai pranesamas kibernetinis nusikaltimas, dél kurio buvo padaryta 43
% duomeny saugumo pazeidimy, kurie sukélé didelius finansinius nuostolius jmoniy elektroninio
pasto pazeidimy atvejais. Technologinés apsaugos priemonés, tokios kaip elektroniniy laisky filtrai,
blokavimo sarasai ir kita, tobuléja, taciau uzpuolikai vis dazniau geba jas apeiti taikydamiesi j
zmogiSkuosius veiksnius, kurie iSlieka silpniausia apsaugos sistemy grandimi [BBK"25]. Nors ir
aptikimo priemonés uzfiksuoja didziaja dalj duomeny viliojimo ataky, naudotojai vis tiek susiduria
su $ios atakos zinutémis ir butent naudotojo veiksmai nulemia atakos sékme [BBK*25]. Tyrimai
rodo, jog zmonés daznai sunkiai atpazjsta gerai parengtus duomeny viliojimo tinklapius. Tai reiskia,
kad vien automatiniy aptikimo sistemy nepakanka [RTN25]. Todél labai svarbu sutelkti démesj
i naudotojus orientuota apsauga, nes duomeny viliojimo atakos naudojasi zmoniy patiklumu ir

klaida, o ne sistemos pazeidziamumu [GST"18].

1.2. Duomeny viliojimo ataky tipai

Duomeny viliojimo atakas galima skirstyti pagal naudojama jy perdavimo priemone ar
technika. Jos skirstomos j kelias pagrindines kategorijas, tokias kaip socialinés inzinerijos pagrindu
vykdomas (apgaulé, zmogaus pasitikéjimo iSnaudojimas) bei techninés klastos (angl. technical
subterfuge) atakas, kurios iSnaudoja techninj pazeidziamuma [AHN"21]. Dazniausiai literattroje

pasitaikanciy duomeny viliojimo ataky tipai:

Duomeny viliojimas elektroniniais laiskais (angl. deceptive phishing);
Tikslingai nukreiptos duomeny viliojimo atakos (angl. spear phishing);
Tikslingai nukreiptos atakos j svarbius asmenis ar jstaigas (angl. whaling);
Duomeny viliojimas klonavimo pagalba (angl. clone phishing);
Duomeny viliojimas SMS Zinutémis (angl. SMiShing or SMS phishing);

Duomeny viliojimas balso pranesimais ar skambuciais (angl. vishing or voice phishing);

N A w o

Duomeny viliojimas naudojantis socialiniais tinklais (angl. soshing or Social media phis-
hing);
8. Duomeny viliojimas kenkéjiSkomis programomis (angl. malware-based phishing );
9. Peradresavimo duomeny viliojimo atakos (angl. DNS-based phishing);
10. Duomeny viliojimas jterpiant turinj (angl. content-injection phishing);
11. Duomeny viliojimas tarp;ininko metodu (angl. man-in-the-middle phishing),

12. Duomeny viliojimas paiesky sistemose (angl. search engine phishing ).



1.2.1. Duomeny viliojimas elektroniniais laiskais

Duomeny viliojimas elektroniniais laiskais yra labiausiai paplitusi atakos forma. Sukciai
masiskai siuncia suklastotus elektroninius laiskus, apsimesdami patikimais asmenimis ar organi-
zacijomis ir skatina aukas perduoti jautrig informacija [AHN"21]. Laiskuose daznai raginama
neatidéliojant imtis jvairiy veiksmy, pavyzdziui patvirtinti paskyra ar atnaujinti informacija, tokiu
budu verciant naudotoja spausti kenkéjiskas nuorodas ar prisegtukus [AHN"21]. Jtikinant auka
laisko autentiskumu, naudojantis oficialiais jmoniy logotipais ir atpazjstamomis frazémis, sukcius
nukreipia naudotoja j netikra svetaine, kurioje prasoma suvesti jvairius prisijungimo, banko kor-
teliy duomenis ar kita asmening informacija [AHN*21]. Sis modelis dar vadinamas apgaulingu
duomeny viliojimu (angl. deceptive phishing), pabréziant socialinés inzinerijos, o ne techninio

pazeidziamumo naudojima [AHN*21].

1.2.2. Tikslingai nukreiptos duomeny viliojimo atakos

Tikslingai nukreiptos duomeny viliojimo atakos yra elektroniniy laisky atakos atmaina, kuri
yra vykdoma prie$ konkrecius asmenis ar nedidele jy grupe. Tokie laiskai yra personalizuoti, jiems
naudojama informacija apie auka, pavyzdziui vardai, jmoné kurioje jis dirba ar neseniai vykdyti
projektai ir veiklos. Tokiu btudu ataka atrodo dar jtikinamesné [AHN"21]. Sukdiai i§ anksto renka
duomenis apie auka iS jvairiy viesSy Saltiniy ar persekiojimo, taip didindami tikimybe, kad adresatas
paspaus kenksminga nuoroda ar perduos informacija [RR]*20]. Kadangi pranesimai yra asmeniniai,
jie reCiau kelia jtarima ir pasizymi didesniu sékmingos atakos rodikliu. Tokiai atakai vykdyti reikia
planavimo etapo, kurio metu sukciai skiria laiko asmeninés informacijos paieskai pries pradedant

duomeny viliojimo ataka [AHN"21].

1.2.3. Tikslingai nukreiptos atakos j svarbius asmenis ar jstaigas

Tikslingai nukreiptos atakos j svarbius asmenis ar jstaigas yra itin selektyvus tikslingo
duomeny viliojimo variantas, skirtas auksto rango vadovams ar svarbiems asmenims (angl. big fish),
pavyzdziui, generaliniams direktoriams, finansy vadovams ar valstybés pareigiinams [AHN*21].
Sios atakos remiasi ypatingu suasmeninimu ir jvairia vidine informacija, neretai surinkta i$ ne viesai
prieinamy Saltiniy, apsimetant kolegomis ar patikimais asmenimis aukstose pareigose [RR]*20].
Kadangi taikiniai gali prieiti prie itin vertingos informacijos ar turi finansiniy jgaliojimy, sékmingos
tokio tipo atakos gali sukelti didele zala. Laiskai biina kuriami itin kruopsciai, atsizvelgiant j tona
bei kontekstg, daznai imituoja svarbius verslo susirasinéjimus ar teismo Saukimus, kad nesukelty
jtarimo. Tokio tipo atakose yra pasitelkiamos specifinés zinios, kurios didina pasitikéjima ir

iSnaudoja aukos privilegijy galimybés [RR]*20].

1.2.4. Duomenuy viliojimas klonavimo pagalba

Duomeny viliojimas klonavimo pagalba — tai specializuota elektroniniy laisky ataky technika,
kai tikri pranesimai kuriuos auka yra gave ir anksciau yra nukopijuojami ir suklastojami [AHN*21].

Sukciai naudodami tikra laiska, daznai su prisegtuku ar nuoroda, sukuria beveik identiska jo kopija,
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taiau pakeicia nuoroda ar prisegtuka i kenkéjiska taip pat padirbdamas siuntéjo adresa [AHN*21].
Gavéjas atpazjsta laiska, nes jis atrodo kaip neseniai matyta zinuté ar pokalbio pratesimas, todél yra
maziau jtartina. Taip yra iSnaudojamas pirminio bendravimo pasitikéjimas ir auka yra skatinama

paspausti kenkéjiska nuoroda, tokiu budu isviliojant informacija ar jdiegiant programa [AHN"21].

1.2.5. Duomeny viliojimas SMS Zinutémis

Duomeny viliojimo SMS zinutémis ataky mety perdavimui naudojamos trumposios SMS
zinutés. Sukciai siuncia suklastotas SMS, apsimesdami patikimais asmenimis ar organizacija,
pavyzdziui bankais, siunty tarnybomis ar valdzios institucijomis, tokiu biidu siekdamas priversti
auka paspausti kenkéjiska nuoroda ar atskleisti asmenine informacija [TCR24]. Sios zinutés turi
itin didelj jy atidarymo ir greito perskaitymo rodiklj, todél aukos neretai uzklumpamos netikétai
[TCR24|. Zinutése daZnai pabréZiamas skubumas ar grésmé, pavyzdziui problema su paskyrg ar
prizo laiméjimo praneSimas, ir pateikiama nuoroda ar telefono numeris. Naudotojai paspaude
nuorodg yra nukreipiami j duomeny viliojimo svetaine arba jiems yra atsiunciama kenkéjiska
mobili programélé [TCR24]|. Tyrimai rodo, kad iSmaniyjy telefony iSplitimas pavercia duomeny
viliojima SMS zinutémis augancia ir didele grésme, nes yra papras¢iau pavogti duomenis ar jdiegti

kenkéjiska programine jranga [TCR24]|.

1.2.6. Duomeny viliojimas balso pranesimais ar skambuciais

Duomeny viliojimas balso pranesimais ar skambuciais yra ataky forma, kai pasitelkiamas
garsinis, o ne rasytinis bendravimo biidas. Sukciai skambuciu ar balso pranesimais apsimeta
patikimais asmenimis, pavyzdziui banko darbuotojais, techninés pagalbos specialistais ar valdzios
atstovais ir siekia jtikinti auka atskleisti informacija ar atlikti veiksmus naudingus uzpuolikui
[AHN*21]. Daznai tai yra suklastoti suk¢iavimo jspéjimai, kuriy metu auka jtikinama patvirtinti
asmeninius duomenis arba skambuciai su policijos ar mokes¢iy grésmémis, kurie skatina panika.
Sukciai klastoja ar maskuoja skambinancio asmens informacija, kad pateikty patikima numerj
[AHN"21]. Bendravimas zodziu apsunkina aukoms galimybe nustatyti apgaulingus skambucius
lyginant su elektroniniais laiskais ar SMS Zinutémis, kuriuose galima ilgiau ieskoti jvairiy uzuominy
apie apgaule. Sis atakos biidas remiasi gyvu pokalbiu, kuriame yra vykdomas spaudimas bei
psichologinés manipuliacijos, kurios padeda isvilioti slaptazodzius, vienkartinius PIN ar kreditiniy
korteliy duomenis [AHN"21].

1.2.7. Duomeny viliojimas naudojantis socialiniais tinklais

Duomeny viliojimas naudojantis socialiniais tinklais — tai atakos, kurios pasinaudoja sociali-
niy tinkly pranesimais duomenims isvilioti. Sukciai naudojasi jvairiomis platformomis, tokiomis
kaip ,, Facebook®, , Instagram®, , X*/, Twitter®, ,Linkedin® ir kt., kad apsimesty patikimais asme-
nimis ar organizacijomis. Jie jsilauzia ar suklastoja paskyras, kuriy tikslas yra tiekti kenksminga
turinj ar nuorodas, tokiu budu i$viliojant informacija i$ kity platformos naudotojy [AHN*21].
Dazniausiai pasitaikancios grésmés paskyry uzgrobimai ir sukc¢iavimas apsimetant, pavyzdziui,

sukcius gali perimti naudotojo draugo paskyra ir iSsiysti kenkéjiskas nuorodas jo draugy sarasui arba
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sukurti netikrg klienty aptarnavimo paskyra, siekdamas apgauti prekés zenklo klientus. Sios atakos
daznai néra apsaugotos tradiciniy elektroniniy laisky filtry ar organizacijos saugumo jrankiy, todél
jas aptikti sudétingiau [AHN"21]. Tyrimai fiksuoja milijonus bandymuy nukreipti naudotojus j
netikrus socialiniy tinkly puslapius, ypac paplite netikri ,,Facebook® prisijungimo langai [AHN*21].

Platformose naudotojai daznai pasitiki gautais pranesimais, todél jos yra labai patrauklios suk¢iams.

1.2.8. Duomeny viliojimas kenkéjiskomis programomis

Duomeny viliojimo kenkéjiskomis programomis ataky pirminis tikslas — uzkrésti aukos
sistema kenkéjiska programa, o ne tiesiogiai isvilioti prisijungimo ar kitg informacija. Suk¢iai platina
laiskus ar nuorodas, kuriomis pradeda kenkéjiskos programinés jrangos jdiegima aukos jrenginyije
[AHN"21]. Idiegta programa slaptai renka jautria informacija, pavyzdziui klaviSy paspaudimus,
saugomus slaptazodzius ar daro ekrano nuotraukas ir perduoda uzpuolikui [AHN"21]. Tokiu badu
duomeny viliojimo ataka perauga j hibridine ataka, kur duomeny viliojimo ataka tampa kenkéjisky
programy pristatymo priemone. Tyrimuose pazymima, kad tai yra reikSminga grésmé, nulemianti

masines prisijungimo duomeny ir finansinés informacijos vagystes [AHN"21].

1.2.9. Peradresavimo duomenuy viliojimo atakos

Peradresavimo duomeny viliojimo atakose naudojama technika, kuria naudotojai yra nu-
kreipiami j netikras svetaines manipuliuojant domeny vardy sistema, o ne siunciant konkrety
pranesima. Uzpuolikas pakeicia domeny vardy nustatyma uzkrésdamas naudotojo jrenginj ar
puldamas domeny vardy serverj taip nukreipdamas srautg j apgaulinga svetaine [AHN"21]. Nau-
dotojas, jvedes teisinga nuoroda, pavyzdziui, banko svetainés adresa, nepastebimai patenka j
suklastotg svetaine, kur yra pasisavinami jo prisijungimo duomenys. Sioms atakoms néra biitina,
kad naudotojas paspausty jtarting nuoroda, jose iSnaudojamos interneto infrastruktiiros spragos
[AHN"21].

1.2.10. Duomenuy viliojimas jterpiant turinj

Duomeny viliojimas jterpiant turinj — tai ataka, kai sukcius jsilauzia j tikra svetaine ir joje
patalpina kenkéjiska turinj ar programinj koda. Vietoj nukreipimo j netikra svetaine, uzpuolikas
iSnaudoja svetainés saugumo spragas ir jterpia netikras formas, isSokancius langus ar klaidinancias
zinutes tinklapyje [AHNT21]. Pavyzdziui, pazeistoje svetainéje galima sukurti prisijungimo langa,
kuris praso naudotojo pakartotinai jvesti slaptazodj. Kadangi svetainé yra patikima, naudotojas
yra lengvai apgaunamas. [terptas turinys gali slapta nukreipti naudotoja j kitas svetaines ar rinkti

duomenis, todél aptikti jas sudétinga.

1.2.11. Duomeny viliojimas tarpininko metodu

Duomeny viliojimas tarpininko metodu — tai ataka, kai uzpuolikas jsiterpia tarp naudotojo
ir tikros svetainés ar sistemos, perimdamas ir keisdamas jy tarpusavio komunikacija. [AHN"21].

Asmuo naudojasi tikra svetaine, ta¢iau visas uzklausy srautas keliauja per uzpuoliko tarpinj serverj.
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Tai leidzia perimti prisijungimo duomenis, slapukus ar kitg informacija [AHN"21]. Naudotojas
paspaudzia nuoroda, kuri jungiasi prie tarpininko serverio, o Sis perduoda tikra puslapj aukai.
[vedus prisijungimo duomenis, uzpuolikas gali juos perimti ir valdyti sesijg. Si ataka jgyvendinama
nuorodos ar domeny klastojimu ir peradresavimo nuodijimu tinkluose. [AHN*21]. Jau nuo
2004 m. Ollmann nurodé Sias atakas kaip pavojinga grésme, galincia apeiti modernius saugumo

modulius, jei naudotojas yra suklaidinamas pasitikéti suklastotu sertifikatu ar domenu [AHN*21].

1.2.12. Duomeny viliojimas paiesky sistemose

Duomeny viliojimas paiesky sistemose vyksta tuomet, kai uzpuolikai kuria jvairias kenkéjis-
kas svetaines, kurios yra dirbtinai rodomos paieskos rezultaty virsuje, pritraukdami naudotojus,
ieskancius jvairiy produkty ar paslaugy [AHN*21]. Vietoje tiesioginio kontakto elektroniniu
pastu ar zinutémis, sukciai vilioja aukas, kurios aptinka suklastotas svetaines per paieskos sistemas.
Uzpuolikai pasitelkia populiarius raktinius Zodzius ir apgaulingas paieskos sistemy optimizavi-
mo technikas, kad jy puslapiai atrodyty patikimesni [AHN"21]. Sukuriamos padirbto banky
prisijungimo ar elektroniniy parduotuviy svetainés ir jos yra reklamuojamos paieskos sistemose,
kad buty matomos tarp pirmyjy rezultaty. Daugelis naudotojy pasitiki auksta paieskos pozicija
ir nesusimasto, kad svetainé gali btity netikra. Atakos iSnaudoja paieskos algoritmy vertinimo
procesus, kad duomeny viliojimo svetainés atrodyty patikimesnés [AHN*21]. Tai parodo, kad
duomeny viliojimas néra ribojamas tiesioginio bendravimo, jis taip pat gali biiti vykdomas per

paieskos rezultaty manipuliacijas.

1.2.13. Apibendrinimas

Siekiant sistemiskai jvertinti duomeny viliojimo ataky jvairove, pateikiama 1 lenteléje,
kurioje Sie ataky tipai klasifikuojami pagal naudojamas perdavimo priemones ir pagrindinius
pozymius. Svarbu pazymeéti, kad kai kurios atakos pasizymi hibridiniu pobtidziu — jos tuo paciu
metu apima tiek socialinés inzinerijos, tiek techninés klastos elementus, pavyzdziui, duomeny
viliojimas kenkéjiskomis programomis ar socialiniuose tinkluose. Tokia klasifikacija leidzia geriau
suprasti ataky veikimo principus ir galimas apsaugos priemones, kurios turi biiti pritaikytos norint

apsaugoti nuo skirtingy grésmiy.

1 lentelé. Duomeny viliojimo ataky tipai, naudojamos priemonés ir pozymiai

Atakos tipas Naudojama priemoné Pozymis

Duomeny viliojimas elekt- | El. pastas Socialiné inzinerija

roniniais laiskais

Tikslingai nukreiptos duo- | El. pastas Socialiné inzinerija

meny viliojimo atakos

Tikslingai nukreiptos ata- | El. pastas Socialiné inzinerija

kos i svarbius asmenis ar

jstaigas
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Atakos tipas Naudojama priemoné Pozymis

Duomeny viliojimas klo- | El. pastas Techniné klasta

navimo pagalba

Duomeny viliojimas SMS | SMS Zinutés Socialiné inzinerija

zinutémis

Duomeny viliojimas balso | Skambuciai / balso prane- | Socialiné inzinerija

pranesimais ar skambuciais | Simai

Duomeny viliojimas nau- | Socialiniai tinklai Socialiné inzinerija / Ken-
dojantis socialiniais tink- kéjiskos programos
lais

Duomeny viliojimas ken- | Kenkéjiskos nuorodos / el. | Techniné klasta

kéjiskomis programomis pastas

Peradresavimo duomeny | DNS / tinklo srautas Techniné klasta

viliojimo atakos

Duomeny viliojimas jter- | Svetainés turinys Techniné klasta

piant turinj

Duomeny viliojimas tarpi- | Tarpinis serveris / tinklo | Techniné klasta

ninko metodu srautas

Duomeny viliojimas paies- | Paieskos sistemos Socialiné inzinerija

ky sistemose

1.3. Duomenuy viliojimo atakose naudojami apgaulés metodai

Sukciai naudoja jvairius apgaulés metodus, manipuliuvodami naudotojy emocijomis ir priima-
mais sprendimais. Duomeny viliojimo atakoms elektroniniai laiskai yra sukurti taip, jog atrodyty
patikimi ir skubts, daznai pasitelkdami zinomy ir organizacijy ar asmeny vardus [KK25]. Vienos

is populiariausiy naudojamy taktiky yra:

» Apsimetinéjimas institucijomis ar patikimais asmenimis — apsimetama patikimu subjektu
(banku, mokes¢iy inspekcija ar direktoriumi), siekiant jgyti naudotojo pasitikéjima. Uz-
puolikai naudoja oficialius logotipus ir prekés zenklus, kad pranesimai atrodyty autentiski
[KK25].

* Baimé ir neatidéliotinumas — skubts grésmeés ar saugumo perspéjimai (pvz., Jusy paskyra
bus istrinta Siandien®), kuriais siekiama priversti naudotojus veikti neatidéliotinai ir be
jokiy patikrinimy. Zinutés kelianios praradimy ar baudy baime skatina greitai reaguoti
kritiskai nejvertinus situacijos [KK25].

* Smalsumas arba godumas — naudotojai viliojami puikiais pasitilymais, apdovanojimais ar
isskirtine informacija. Pavyzdziui, zadama informacija ar apdovanojimas yra pasiekiamas

vos vienu mygtuko paspaudimu [KK25].

Sie psichologiniai veiksniai naudojasi mastymo SaliSkumais ir emocinémis reakcijomis,

mazindamos tikimybe, kad naudotojas patikrins turinj [KK25]. Tikslingo duomeny viliojimo
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laiskai atrodo itin susije su gavéju, todél sukelia dar didesnj pasitikéjima ir skubumo jausma, todél
pavykusiy ataky rodiklis yra dar didesnis [KK25]. Suprasti sias apgaulingas strategijas yra labai
svarbu norint sukurti atsakomasias priemones, kurios galéty jspéti ir mokyti naudotojus apie tokio
tipo manipuliacijas. Kiekvienas duomeny viliojimo atakos tipas gali pasitelkti skirtingus apgaulés
metodus, todél yra naudinga Siuos rysius apibendrinti sistemingai. 2 lenteléje pateikiama, kokiais
psichologiniais ar socialiniais manipuliacijos principais remiasi skirtingos duomeny viliojimo atakos.

Tai leidzia lengviau suprasti, kokie emociniai ar mastymo aspektai dazniausiai iSnaudojami ataky

metu.

2 lentelé. Duomeny viliojimo ataky tipai ir jiems budingi apgaulés metodai

Atakos tipas

Naudojami apgaulés metodai

Duomeny viliojimas elektroniniais laiskais

Apsimetinéjimas institucija, baimés ir skubos

kairimas, smalsumo iSnaudojimas

Tikslingai nukreiptos duomeny viliojimo atakos

Apsimetinéjimas zinomu asmeniu, laisko asme-

ninimas, pasitikéjimo kiirimas

Tikslingai nukreiptos atakos j svarbius asmenis

ar jstaigas

Suasmenintas bendravimas, oficialiy laisky imi-

tavimas, skubos jsptdis

Duomeny viliojimas klonavimo pagalba

Pasitikéjimo iS ankstesnio bendravimo iSnaudo-

jimas, siuntéjo imitavimas

Duomeny viliojimas SMS zinutémis

Skubos kurimas, baimés sukélimas, suklastoti

siuntéjai

Duomeny viliojimas balso pranesimais ar skam-

budiais

Spaudimas, apsimetinéjimas patikimais asmeni-

mis, panikos sukélimas

Duomeny viliojimas naudojantis socialiniais

tinklais

Apsimetinéjimas draugais ar jmonémis, smalsu-

mo ir patiklumo iSnaudojimas

Duomeny viliojimas kenkéjiskomis programo-

mis

Smalsumo ir patiklumo iSnaudojimas

Peradresavimo duomeny viliojimo atakos

Pasitikéjimo technologijomis iSnaudojimas

Duomeny viliojimas jterpiant turinj

Patikimos svetainés naudojimas

Duomeny viliojimas tarpininko metodu

Apsimetinéjimas tarpininkaujama sistema

Duomeny viliojimas paiesky sistemose

Smalsumo isnaudojimas, pasitilymai ar nuolai-

dos

1.4. Naudotojo pazeidziamumui jtakg darantys veiksniai

Nevisi naudotojai yra vienodai pazeidziami duomeny viliojimo ataky. Keletas zmogiskyjy

veiksniy daro jtaka tikimybei tapti Sios atakos auka. Svarbus vaidmuo tenka kontekstui — jeigu
suk¢iavimo elektroninio laisko tema atitinka naudotojo vykdomus veiksmus ar lukescius, yra
didesné tikimybé, kad naudotojas bus apgautas. Atliktas praktinis tyrimas parodé, kad zmonés
kurie paspaudé ir tie, kurie nepaspaudé ant kenksmingos nuorodos atkreipia démes;j j skirtingus

zenklus bei tas pacias uzuominas interpretuoja skirtingai priklausomai nuo jy darbo konteksto
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[GST*18]. Linke spausti tokias nuorodas naudotojai daznai baiminasi praleisti ka nors svarbaus
(pvz., nepateikti atsakymo laiku), o atsargesni naudotojai labiau rapinasi galimomis grésmémis,
kylanciomis paspaudus tokio tipo nuorodas [GST*18].

Demografiniai ir asmenybés veiksniai taip pat buvo tiriami. Kai kurie tyrimai parodé amziaus
skirtumus, pavyzdziui, jauni suaugusieji (18-25 mety) yra labiau pazeidziami duomeny viliojimo
ataky nei vyresni asmenys [DFM™22]. Jaunesni naudotojai daznai geriau iSmano technologijas,
taCiau yra pernelyg pasitikintys savimi, o vyresnieji daznai linke biiti atsargesni. Visgi senyvo
amziaus asmenys, turintys menka kompiuterinj rastinguma, taip pat daznai tampa ataky taikiniais
[DFM*22]. Be to, lytis ir i$silavinimas taip pat gali turéti jtakos — tyrimai rodo, kad moterys
dazniau buina atsargesnés nei vyrai, o didesnj informuotuma apie kibernetinj sauguma turintys
naudotojai geriau atpazjsta grésmes [KK25]. Asmenybés bruozai, tokie kaip impulsyvumas
ir polinkis pasitikéti bei tuometiné emociné busena (stresas, iSsiblaskymas) gali turéti poveikj
naudotojo pastabumui ir kritiSkam elektroniniy laisky vertinimui [KK25]. Naudotojai, turintys
greitai priimti sprendimus ar patiriantys didelj kognityvinj kruvj, gali ignoruoti perspéjimus, todél
tampa labiau paZeidZiami. Zmoniy paZeidZiamumas suk&iavimui elektroniniu pastu yra jvairiapusis
— ji lemia psichologiniai veiksniai, situacijos kontekstas ir individualios naudotojy savybés [KK25].
Sios j#valgos pabrézia, kad bitina taikyti tikslines, j naudotojus orientuotas apsaugos priemones,
kurios atsizvelgia j konkre¢ius pazeidziamumus. Zemiau pateikta konceptualioji 3 lentelé rodo
kokie pazeidziamumai dazniausiai pasireiskia skirtingose naudotojy grupése ir kokie veiksniai

lemia jy atsparuma ar jautruma atakoms.

3 lentelé. Naudotojy grupés ir joms budingi pazeidziamumai duomeny viliojimo atakoms

Veiksnys Rizikos grupé Galimas pazeidziamumas

Amzius Jauni suaugusieji (18-25 | Perteklinis pasitikéjimas, impulsy-

m.) vumas

Senyvo amziaus naudotojai | Menkas IT rastingumas, nesuprati-

mas apie grésmes

Technologinis rastingu-

mas

Mazai patirties turintys

naudotojai

Negebéjimas atpazinti sukc¢iavimo

pozymiy

Emociné busena / st-

resas

Stresg ar spaudima patirian-

tys naudotojai

Sumazéjes kritinis vertinimas, di-

desnis impulsyvumas

Asmenybés bruozai

Impulsyvis, linke pasitiké-

ti naudotojai

Nepatikrina informacijos, reaguoja

spontaniskai

Lytis

Vyrai

Kai kurie tyrimai rodo mazesnj at-

sarguma

Darbo kontekstas

Naudotojai spaudziami ter-

miny, atsakomybés

Veikia skubotai, bijo praleisti svar-

bia informacija

Informuotumas apie ki-

bernetinj sauguma

Zemo informuotumo nau-

dotojai

Nepastebi apgaulés pozymiy, nezino

geriausiyjy praktiky
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1.5. Naudotojy mokymas ir samoningumo apie sukciavimg ugdymas

Atsizvelgiant j tai, kad duomeny viliojimo atakos yra orientuotos i zmones, pagrindiné
priemoné kovai pries jas yra naudotojy Svietimas — siekiama juos iSmokyti atpazinti ir iSvengti
suk¢iavimo bandymy. Saugumo mokymai tapo pagrindine apsaugos nuo jy priemone jvairiose

organizacijose.

1.5.1. Simuliaciniai mokymai

Naudotojams periodiskai siunc¢iami netikri duomeny viliojimo elektroniniai laiskai. Jei
naudotojas paspaudzia ant nuorodos, jam yra pateikiama mokomoiji zinuté. Vienas i$ pavyzdziy —
PhishGuru, sistema, kuri po klaidingo paspaudimo pateikia trumpa zinute arba komiksa [DFM*22].
Tyrimai rodo, kad sis metodas veiksmingas — naudotojai, kurie mokési PhishGuru pagalba, véliau
zymiai reCiau spaudé nuorodas duomeny viliojimo ataky laiSkuose [DFM*22]. Jaunesniems
naudotojams, kurie rec¢iau susiduria su tokio tipo atakomis, skirtumas tarp pradiniy ir galutiniy

rezultaty buvo itin zymus [DFM*22].

1.5.2. Suzaidybintas mokymasis

Duomeny viliojimo ataky apsaugos Svietimo pavertimas zaidimu yra veiksmingas gerinant
jsitraukima ir ziniy jsisavinimg. Vienas i$ tokiy zaidimy yra ,,Anti-Phishing Phil“, sukurtas
Sheng ir kt. (2007), kuriame dalyviai klausimy-atsakymy formatu mokomi atpazinti jtartinas
nuorodas [DFM*22]. Zaidusieji § #aidima rodé geresnj gebéjima atskirti duomeny viliojimo
svetaines nei nezaidusieji, o tai rodo, kad interaktyviis zaidimai gali sustiprinti saugumo pozymiy
isisavinimg [DFM*22]. Taip pat yra ir vaidmeny zaidimy, tokiy kaip ,,What.Hack", kurie leidzia
naudotojams suvaidinti scenarijus, kuriuose jie ginasi nuo duomeny viliojimo ataky. Vienas tyrimas
parodé, kad sis vaidybinis zaidimas buvo veiksmingesnis saugantis nuo duomeny viliojimo ataky
ir labiau jtraukiantis nei tradiciniai mokymai skaidriy ar dokumenty forma [DFM*22]. Mokymy
suzaidybinimas kelia motyvacija ir gali buti pritaikytas skirtingoms auditorijoms, pavyzdziui,

mokiniams ar studentams, jmoniy darbuotojams, senjorams.

1.5.3. Mokymai tinkamu momentu (angl. Just-in-Time)

Ivairios priemonés mokomajj turinj integruoja tiesiai j saugumo pranesimus ar elektroninius
laiskus, kad naudotojai gauty naudinga informacija sprendimo priémimo metu. Viename tyrime
perspéjimo puslapiuose buvo pridéti aiskinamieji pranesimai, kurie parodé, kodél svetainé gali
biiti kenksminga. Sis biidas davé teigiamy trumpalaikiy ir ilgalaikiy rezultaty naudotojy gebéjime
atpazinti duomeny viliojimo svetaines [DFM*22]. Suderinant jspéjimus ir aiSkinamajj dizaina ar
klausimus, naudotojai yra apsaugomi nuorodos spaudimo metu ir taip pat yra iSmokomi kur reikéty
atkreipti démesj ateityje. Kiti tyrimai lygino pavyzdziais ir istorijomis bei faktais ir patarimais
pagristos informacijos apie sauga teikimo budus ir nustaté, kad mokymosi veiksmingumui yra itin
svarbu forma, kuria informacija yra pateikiama bei duomeny $altinio patikimumas [DFM*22].

[traukiantis turinys, kartu su jsakiomis zinutémis gali pagerinti naudotojy jsisavinimg pamokoms
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apie duomenuy viliojimo atakas. Tinkamas naudotojy mokymas gali reikSmingai sumazinti ir jy
pazeidziamuma Sioms atakoms [DFM*22]. Taciau vis tiek lieka i$Sukiai, tokie kaip mokymy veiks-
mingumas ilgalaikéje perspektyvoje, retais ar ne tam kontekstui pritaikytais mokymais pasitikintys
naudotojai daro klaidy kitokioje aplinkoje. Todél susidoméjimas mokymy derinimu su realaus

laiko pagalba vis didéja.

1.5.4. Apibendrinimas

Naudotojy mokymas yra esminé priemoné siekiant sumazinti duomeny viliojimo ataky
sékme, nes Sios atakos remiasi zmogaus sprendimy silpnybémis, o ne vien techniniais pazeidziamu-
mais. Apzvelgti metodai — simuliaciniai mokymai, suzaidybinimas ir mokymas tinkamu momentu
— parodé, kad j naudotoja orientuotas Svietimas gali reikSmingai pagerinti gebéjima atpazinti
kibernetines grésmes.

Taciau isryskéja ir apribojimai — ilgalaikis siy mokymuy poveikis daznai silpsta, o veiksmin-
gumas priklauso nuo turinio aktualumo, pateikimo btido ir naudotojy jsitraukimo. Todél svarbu,
kad mokymas bty neatsiejama kasdienés naudotojo sasajos dalis.

Kuriami jrankiai kovai su duomeny viliojimo atakomis turéty integruoti naudotojy mokyma
i naudotojo sasajas, kad kiekvienas perspéjimas ne tik saugoty, bet ir ugdyty gebéjima savarankiskai

atpazinti grésmes. Siuo biidu siekiama kurti ne tik pasyvia, bet ir mokomaja apsauga.

1.6. Jrankiai ir paslaugos, skirtos apsaugai nuo duomeny viliojimo ataky

Be naudotojy mokymuy, yra ir jvairiy techniniy jrankiy ir paslaugy, skirty apsaugoti naudo-
tojus nuo duomeny viliojimo ataky. Dabartinés narsyklés ir jvairiis elektroninio pasto paslaugy
teikéjai integruoja apsaugas nuo Sio tipo ataky. Vienas labiausiai naudojamy mechanizmy yra
blokavimo sarasas (angl. blocklists), dar kitaip vadinamas juoduoju sarasu (angl. blacklists), kuriais
pateikiamos zinomos duomeny viliojimo svetainés ir adresatai. ,,Google Safe Browsing®, kurig

3

naudoja ,,Chrome*®, , Firefox™ ir taip pat keletas kity narsykliy, nuolatos palaiko kenksmingy
svetainiy sgra¥a. Si sistema automatiskai jspéja ar net blokuoja naudotojo veiksmus, kai $is bando
atidaryti duomeny viliojimui skirtos svetainés nuoroda. Tokios blokavimo sarasais gristos paslaugos
yra gan veiksmingos kovojant pries jau zinomas atakas, pasizymi aukstu aptikimo procentu bei
padeda sustabdyti daugelio tokiy ataky plitima dar prie$ didziajai daliai naudotojy susiduriant su
jomis. [RTN25].

Kitos vieSai prieinamos paslaugos, ,,PhishTank® ir ,,OpenPhish®, renka duomenis apie
patvirtintas duomeny viliojimo ataky svetaines ir teikia sistemy integracijoms tinkama prieiga
prie Siy duomeny jvairiems saugumo moduliams kurti [RTN25]. Nemaza dalis Siuolaikiniy
elektroniniy pasty tiekéjy filtry taip pat naudojasi Siomis ar panasiomis duomeny bazémis, kad
galéty karantinuoti duomeny viliojimo ataky laiskus jiems dar nepasiekus naudotojo pasto dézutés.

Taciau tokie blokavimo saraSais pagristi jrankiai turi reikSmingy apribojimy. Jie skirti
apsaugoti tik nuo tokiy duomeny viliojimo svetainiy, kurios jau yra nustatytos ir patikrintos.
Naujausi ar labai tikslinei auditorijai skirti tinklapiai daznai gali buti nejtraukti j Sias duomeny

bazes. Jgude sukciai gali greitai generuoti naujas nuorodas ar naudoti jvairias technikas kaip
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adresy trumpinimas ar peradresavimas, kad kuriam laikui iSvengty jtraukimo j sias duomeny bazes
[BBK*25]. Tyrimai parodé, kad duomeny viliojimo svetainés gali veikti ne tik kelias valandas, bet
ir dienas pries patenkant j blokavimo sarasus, todél naudotojai kurj laika yra neapsaugoti nuo jy
[RTN25].

Taip pat iskyla kita problema — jspéjimai daznai yra pernelyg subendrinti, ribotai paaiskinti.
Iprastai narsyklés jspéjimas tik nurodo, kad svetainé yra jtariama kaip duomeny viliojimo atakos
dalis ir rekomenduoja jos neatidaryti [RTN25]. Tai sustabdo dali naudotojy, ta¢iau nemaza dalis
vis tiek ignoruoja pranesima, ypatingai jeigu perspéjimo priezastis néra aiski arba jspéjimai rodomi
nuolatos, sukeldami ,jspéjimy nuovargj* (angl. warning fatigue) [RTN25|. Tyrimai rodo, kad
kai naudotojams truksta konteksto ar priezasties, jie gali spausti nuorodas vedini paprasc¢iausio
smalsumo ar per didelio pasitikéjimo svetaine [RTN25]. Taip pat naudotojai gali per daug pasitikéti
ir automatizuotais jrankiais, todél jei svetainé ar elektroninis laiskas néra blokuojamas, jie gali
pamanyti, kad tai yra saugu, neturédami jokiy jgidziy atpazinti duomeny viliojimo ataky pozymius
[RTN25].

Be interneto narsykliy jspéjimy, yra ir kovai pries duomeny viliojimo atakas skirti jskiepiai
bei jrankiy juostos. Yra kuriami tiek komerciniai jrankiai, tiek tyrimy prototipai. Ankstyvieji Siy
ataky tyrimai, pavyzdziui, Wu ir kt. (2006) parodé, kad didelé dalis saugumo jrankiy juosty nebuvo
veiksmingos, nes naudotojai tiesiog nepastebéjo jy rodomy zenkly arba jais tiesiog nepasitikéjo
[WMGO6]. Tai tik parodo, kad piktogramy ar jvairiy zenkly pridéjimas néra pakankamas, jeigu jie
néra lengvai suprantami ir aiskiis naudotojui.

Siuometiniai jrankiai suteikia bating automatinés apsaugos sluoksnj, filtruodami pavojinga
turinj ir jspédami naudotojus. TaCiau daznai tokie jrankiai neapsaugo nuo naujy ar tiksliniy ataky,

taip pat neugdo naudotojo gebéjimy savarankiskai identifikuoti nuo grésmiy.

1.7. Naudotojo s3sajos dizainas apsaugai nuo duomeny viliojimo ataky

Perspektyvi kryptis, stiprinanti naudotojy apsauga nuo duomeny viliojimo ataky yra saugumo
ispéjimy ir jvairiy su jais susijusiy rodikliy naudotojo sgsajoje tobulinimas. Jy tikslas yra kurti
naudotojo sasajas, kurios ne tik saugo naudotoja nuo duomeny viliojimo ataky, bet taip pat ir
moko jj atpazinti tokias grésmes. Naujausiuose tyrimuose tyrimuose iSryskéja dvi pagrindinés

kryptys — aiskinamieji pranesimai bei atakoms atsparaus naudotojo sasajos dizaino kiirimas.

1.7.1. Aiskinamieji pranesimai ir intuityvus dizainas

Tradiciniai saugumo pranesimai jprastai jspéja naudotoja apie kylantj pavojy, bet retai kada
suteikia detalia informacija apie grésme. Naujausi zmogaus ir kompiuterio saveikos tyrimai rodo,
kad saugumo pranesimai turéty buti aiskinamieji, tokiu biidu naudotojai suprasty, kodél sis turinys
yra laikomas kenksmingu [RTN25]. Pateikiant aisky pranesimo pagrindimg ar paryskinant jtartinus
elementus, naudotojo sasaja gali padéti suformuoti ilgalaikius prisiminimus, kurie véliau jiems
padéty iSvengti panasaus tipo grésmiy [RTN25].

Desolda ir kt. (2022) pristaté jspéjamyjy pranesimy langy prototipus, kuriais aiskiai nurodomi

duomeny viliojimo pozymiai svetainéje, tokius kaip klaidinan¢ios nuorodos ir suklastoti logotipai,
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o ne tiesiog pateikia bendrinj pranesima apie grésme keliancia svetaing [DAA*22]. Tyrime, kuriame
dalyvavo 150 asmeny, Sie aiskinamieji pranesimai buvo lyginami su standartiniais ,,Chrome® ir
,Firefox* pranesimais. Rezultatai parodé, kad naudotojams aiskinamieji pranesimai buvo labiau
suprantami ir padéjo sumazinti paspaudimy ant duomeny viliojimo nuorody skaic¢iy [DAA*22].
Dalyviai, pamate juo geriau suvoké grésmingy svetainiy pozymius ir reCiau ignoravo tokio tipo
praneSimus [DAA*22; RTN25]. Verta paminéti, kad naudotojai, turintys zemesnj kibernetinio
saugumo ziniy kiekj jauté nauda. Jie jgijo pasitikéjimo ir véliau geriau gebéjo atpazinti duomeny
viliojimo atakas, net nematydami $iy pranesimy [DAA*22].

Kitas tyrimas, atliktas Aneke ir kt. (2020) sitlo pranesimus apie duomeny viliojimo atakas,
kurie jterpia trumpas mokomasias zinutes ar patarimus j pranesima. [AAD20]. Pagrindiné mintis
— aptikus sukciavimo bandyma, pranesimas ne tik blokuoja patekima j svetaine, taciau ir tekstu
pamoko naudotoja. Tokio jspéjimo pavyzdys galéty biti: ,,Si svetainé yra jtartina, nes jos adresas
yra login-facebook.com — tai néra oficialus ,,Facebook* domenas.*

Tokiu buidu sistema pateikia trumpa pamoka tinkamu momentu, atitinkancia anksciau aptarta
mokymo btida. Pirminiai tyrimai parodé, kad sis metodas gerina naudotojy ilgalaikj atsparuma
atakoms. Taip pat matoma, kad naudotojai labiau pasitiki pateikiamais jspéjamaisiais pranesimais,
kai supranta jy pagrindima, prieSingai nei ryskiai raudoni jspéjimai be jokio paaiskinimo [DAA*22].

Vis délto, iskyla issukiy aiSkinamuosiuose dizainuose — didelis informacijos kiekis gali
perkrauti ar suklaidinti naudotoja, taciau mazas jos kiekis neteikia didelés ilgalaikés naudos. Verta
pabrézti, kad svarbu kruopsciai atrinkti aiskinamus elementus ir kaip tai daryti, atsizvelgiant j

naudotojy démesio sutelkimo trukme bei susidoméjima [DAAT22].

1.7.2. Atsparaus sukciavimui naudotojo sgsajos dizaino modeliai

Kartu su jspéjamyjy pranesimy patobulinimais tyréjai taip pat nagrinéja ir jvairius naudotojo
sasajos dizainus, kurie gali padéti naudotojams lengviau pastebéti ir taip iSvengti duomeny viliojimo
bandymy. Sie metodai skirti paslépty poZymiy atskleidimui naudotojams.

Vienas i budy — tikryjy domeny paryskinimas svetainés adreso juostoje, pavyzdziui, patei-
kiant jj kitu Sriftu ar spalva, kad naudotojas atkreipty démesj ar galéty jsitikinti, kad yra tikroje
svetainéje [KOO22] Jeigu naudotojas zino tikrajj svetainés domena, pavyzdziui, facebook.com, jis
gali lengvai pastebéti, kad nuoroda atrodo jtartina, jeigu joje mato facebook.com.securelogin.ru , kai
pagrindinis domenas (facebook.com ar securelogin.ru) yra i$skirtas.

Praktikoje matoma, kad domeno paryskinimas dalinai padeda, taCiau néra garantuotas
problemos sprendimo biidas. Viename tyrime buvo nustatyta, kad naudotojai, kurie daznai tikrina
svetainés adreso juosta, geriau atpazino netikras svetaines, taCiau vien tik paryskintas domenas
nezymiai sumazino bendra pazeidziamumo lygj [XPY*17]. Daugumai dalyviy vis tiek nepavyko
atpazinti duomeny viliojimo svetainiy, net kai domenas buvo paryskintas, kas rodo, kad jie
nesuprato, kur turéty atkreipti démesj ar nesupranta domeno svarbos. Tai parodo, kad domeno
paryskinimas negali buti vienintelis jrankis siekiant uzkirsti kelia duomeny viliojimo atakoms
[XPY*17].

Kitas naudotojo sasajos sprendimas bando jterpti suk¢iavimo pozymius j ekrane naudotojo
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matoma turinj. Vienas tokiy — skaidrios eilutés (angl. transparent-string) metodas, kurj pristaté
Vossing ir kt. (2022) [VKL*22]. Jis jterpia pilng nuoroda tekstu $alia jprasto hipersaito elekt-
roniniuose laiSkuose. Tokiu buidu naudotojui nereikia uzvesti pelés ir ziaréti j biisenos juosta,
kad pamatyty kur bus peradresuojama. Sistema modifikuoja laisko turinj, kad salia nuorodos,
pavyzdziui ,,Prisijungti prie Facebook™ buty rodomas tekstas [facebook.com/login] [BBK*25].
Taip, net jeigu nuorodoje ir rasoma, kad reikéty ja paspausti norint prisijungti, naudotojas i$ karto
mato, kur iS tikryjy bus nuvestas Siuo atveju. Pamate jtarting, nesusijusj su siekiamu rezultatu
domena ar nuorodg, naudotojas gali sustoti ir netapti atakos auka [BBK"25]. Dél Sios uzuominos
buvimo matomoje vietoje ir tame paciame kontekste, nereikia papildomy naudotojy veiksmy
pastebéti apgaulingoms nuorodoms, kuriose naudojami jvairtis subdomenai ar rasybos klaidos.
Tyrime, kuriame naudotojai buvo suskirstyti j dvi grupes, skaidrios eilutés metodas naudotojo
sasajoje padéjo naudotojams teisingai identifikuoti 79 % duomeny viliojimo ataky atvejus, lyginant
su 60 % kontrolinéje grupéje, kuri maté jprastus elektroninius laiskus. Tyrimas parodé, kad net ir
pakankamai nedidelis naudotojo sasajos pakeitimas gali gan zenkliai padidinti Siy ataky atpazinimo
tikimybe [BBK*25].

Kitas panasus modelis yra jspéjimy ar jvairiy rodikliy pateikimas kiek jmanoma arc¢iau
kenksmingo elemento. Petelka ir kt. (2019) tyré jterptinius duomeny viliojimo ataky jspéjimus
elektroniniy laisky sistemose, kur vietoje bendrinés pranesimo juostos laisko virsuje jis buvo
pateiktas Salia jtartinos nuorodos arba tuo metu, kai naudotojas uzveda ant jos [PZS19]. Tyréjai
taip pat bandé priverstinio démesio dizainus, kurie neleidzia paspausti ant nuorodos, kol naudotojas
nepazymi, kad pasitiki Siuo laisku ar nuoroda, taip priversdami naudotoja atkreipti démesj j jspéjima
[PZS19].

Tyrime nustatyta, kad tikslingai j nuorodas nukreipti jspéjamieji pranesimai zymiai sumazino
paspaudimy ant duomeny viliojimo nuorody skai¢iy, lyginant su jprastais jspéjamaisiais pranesimais
laisko virSuje. Veiksmingiausias dizainas verté naudotojus atlikti papildomus veiksmus su jspéjimo
pranesimu ir perzitréti tikrajj nuorodos adresa pries leidziant vykdyti tolimesnius veiksmus. Tai
rodo, kad saugumo uzuominy jterpimas j naudotojy veiksmy seka bei jy pateikimas tikslingoje
vietoje yra pranasesnis nei antraplaniai pranesimai [PZS19].

Kiti naudotojo sasajos sprendimai naudoja vaizdinius rizikos pozymius, tokius kaip pik-
togramos ar spalvos Salia nuorody ar siuntéjy vardy, standartizuotus iSdéstymus patikimiems
pranesimams bei jspéjimus apie iSorinius elektroninius laiskus. Kai kurios pasto sistemos skirtos
verslui pazymi laiskus antraste ,,ISorinis siuntéjas®, skatindamos darbuotojus bati labiau kritiskiems
tokio tipo laiskams. Tyrimai Sioje srityje pabrézia, kad duomeny viliojimo ataky pozymiai turi

baiti matomi, jtraukti j esama konteksta ir lengvai suprantami naudotojui.

1.7.3. Integraciniai metodai ir nauji sprendimai

Literatura rodo, kad gera apsaugos nuo duomeny viliojimo ataky priemoné turéty suderinti
automatizuotg grésmiy aptikima su naudotojo mokymu ir lengvai matomais pranesimais. Pastaryjy
mety pazanga yra nukreipta butent Sia kryptimi. Vienas i$ pavyzdziy yra PhishXplain (PXP) sistema,

kuri papildo narSyklés duomeny viliojimo aptikimo metodus dirbtinio intelekto generuojamais
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paaiskinimais [RTN25]. Aptikus kenksminga svetaing, PXP ja ne tik blokuoja bet ir parodo
jtartinus elementus puslapyje, pateikia trumpus paaiskinimus, kodél sie elementai rodo galima
duomeny viliojimo ataka, sugeneruotus dirbtinio intelekto kalbos modeliy pagalba [RTN25].
Atlikus ménesio trukmés testavima su daugiau nei 7000 svetainiy, sistemai pavyko pateikti
tinkamus aiSkinamuosius pranesimus didziajai daliai ataky pozymiy. Taip pat tyrime aiskinamuosius
ispéjimus gave per PXP sistema naudotojai zymiai geriau identifikavo duomeny viliojimo svetaines
net ir tada, kai jspéjimai buvo neberodomi [RTN25]. Tai rodo, kad aiskinamasis metodas susietas
su dirbtinio intelekto generuojamais pranesimais padéjo jgyti ilgalaikiy ziniy ir jgidziy, o tai ir yra
i naudotoja orientuoto saugumo dizaino tikslas. Taip pat naudotojai rodé didesnj pasitikéjima tokio
jrankio sukurtais pranesSimais, o tai svarbu jrankio naudojimo ilgalaikiSkumui. Jeigu naudotojai

pasitiki saugumo sistema, jie labiau linke atsizvelgti i jos jspéjimus [RTN25].

1.7.4. Apibendrinimas

Apibendrinant, galima isskirti tris pagrindines kryptis, kaip naudotojo sasajos dizainas
gali padéti apsisaugoti nuo duomeny viliojimo ataky: aiSkinamieji pranesimai, atakoms atsparus
dizainas ir integraciniai sprendimai.

Pirmiausia, aiskinamieji pranesimai pasizymi tuo, kad jie ne tik jspéja apie grésme, bet
ir paaiskina, kodél konkretus turinys yra jtartinas. Tyrimai rodo, kad tokie pranesimai padeda
geriau suprasti grésmes, sustiprina naudotojy gebéjima kritiskai vertinti informacija ir suformuoja
ilgalaikius saugumo jgtidzius. Vis délto, jy sékmé priklauso nuo informacijos kiekio ir pateikimo —
pernelyg iSsamus praneSimai gali apkrauti naudotojg, o per trumpi — likti neaiskas.

Antra, jvairts dizaino sprendimai, pavyzdziui, domeno paryskinimas, papildomos informa-
cijos apie nuorodas rodymas (skaidrios eilutés), ar jspéjimy pateikimas Salia jtartino elemento,
padeda atskleisti pasléptus suk&iavimo poZymius. Sie sprendimai veikia tuomet, kai naudotojui
informacija pateikiama tiksliai ten, kur ji reikalinga, taip sumazinant pastangy kiekj informacijai
jvertinti. Vis délto, né viena priemoné néra savaime pakankama — veiksmingiausi yra jy deriniai.

Trecia, integraciniai sprendimai, tokie kaip ,,PhishXplain®, apjungia automatizuota grésmiy
aptikima su dirbtinio intelekto generuojamais paaiskinimais. Tai leidzia ne tik blokuoti pavojingas
svetaines, bet ir iSmokyti naudotojus, kaip tokias grésmes atpazinti savarankiskai. Tyrimai rodo,
kad tokie sprendimai padeda jgyti ilgalaikiy jgudziy ir stiprina pasitikéjima saugumo sistema — o

tai itin svarbu, kad naudotojai neignoruoty jspéjimy.

1.8. Elgesio paskatos ir jtikinamasis projektavimas

Mokslininkai pritaiké elgesio ekonomikos koncepcijas kibernetiniam saugumui, sukurdami
paskatas (angl. nudges), kurios naudotojus skatinty rinktis saugesnes alternatyvas, nesuvarzant jy
laisvés. Narsyklés ar elektroninio pasto sistemy plétiniai gali pazymeéti svarbiausias laisko dalis,
pavyzdziui, siuntéjo adresa ar nuorodas, arba rodyti patarimus realiuoju laiku. Tokie biidai rodo
didesnj duomeny viliojimo atpazinimo rodiklj [AA24]. Sios paskatos remiasi elgesio ekonomikos
ir psichologijos principais, tokiais kaip numatytieji pasirinkimai, ryskios ir aiskios uzuominos,

raginimai tinkamu metu, ir nukreipia naudotojo elgsena saugia linkme. Modeliai, tokie kaip
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MINDSPACE, pabrézia prane$éjo jtaka, numatytuosius nustatymus ir iSskirtinuma [CBJ*14].
Taikant Siuos principus paskata naudotojui gali iS karto parinkti saugy varianta arba isryskinti
ispéjimus, taip formuodama aplinka norimiems rezultatams, tacCiau paliekant naudotojui teise
rinktis [CBJ*14]. Nustatyta, kad gerai suprojektuotos paskatos, tokios kaip iskylantys langai ar
uzuominos sprendimo metu, verCia naudotoja samoningiau vertinti rizika, neverciant jo tapti
saugumo ekspertais.

Siuolaikinés apsaugos priemonés nuo duomeny viliojimo ataky jspéjamuosius praneimus
suvokia ne kaip nekintancius tekstus, o kaip galimybe jtikinti. Wang ir kt. (2022) sukaré
14 skirtingy jspéjimy, pagristy jvairiomis psichologiniais jtikinimo budais, ir patikrino juos
zvilgsnio sekimo bei A/B bandymais [WSW*22]. Rezultatai atskleidé, kad jspéjimai, pasitelke
autoritetinguma, socialinj jrodyma ar provokuojantj klausima, reikSmingai pralenké bendrinius
pranesimus. Piktogramos su aiskiais simboliais taip pat patrauké démesj labiau nei standartinés
»Alipay* platformoje tokie jtikinamieji jspéjimai apgaulés sékme sumazino 33,2 % [WSW*22].
Irodyta, kad traktuojant jspéjima kaip komunikacijos forma ir pasitelkiant subtily jtikinima,
pavyzdziui autoritetinga tona ar kity naudotojo elgesio pavyzdzius, jo veiksmingumas zenkliai
iSauga [WSW*22].

Taip pat yra matoma tendencija integruoti elgesio ekonomikos idéjas j saugy projektavima.
Skatinimas rinktis (Thalerio ir Sunsteino pasitlytas budas nukreipti pasirinkimus), réminimo
efektai ir numatytasis Saliskumas yra taikomos projektuojant naudotojo sasajas, skatinancias saugius
pasirinkimus [CBJ*"14]. Pavyzdziui, saugaus varianto nustatymas kaip numatytojo gali zenkliai
padidinti jo pasirinkima [VCM18]. Saugumo sasajose taip pat tyrinéjama jspéjimy pateikimas kaip
galimy nuostoliy patyrimas, iSnaudojant naudotojy nenorg juos patirti, o suasmenintos paskatos
pritaiko patarimus pagal individualy naudotojo sprendimo stiliy, didindamos pasitikéjima jrankiu ir
skatina laikytis saugumo reikalavimy, palyginus su vienodais, visiems skirtais jspéjimais. Bendrai,
naudojantis elgsenos ekonomikos ir jtikinamojo projektavimo priemonémis, naujausios apsaugos
priemonés nuo duomeny viliojimo ataky bando subtiliai ,,pastumti® naudotojus saugaus elgesio
link taip, kad pastarieji jaustysi gerai. Toks j zmogy orientuotas pozitiris pripazjsta naudotojy
polinkj j saliskumus ir impulsyvius veiksmus, taciau jais pasinaudoja saugumo tikslais, pavyzdziui
naudojantis socialinémis normomis (,,90 % Zzmoniy nespaudzia $ios nuorodos®) arba teikiant

griztamajj rysj po rizikingos nuorodos paspaudimo, kad sustiprinty mokymasi [KSB*24; SZN*21].

1.9. Sukciy taktikos ir psichologija
1.9.1. Jtikinamuy pranesimy kurimas

Duomeny viliojimo ataky autoriai meistriskai iSnaudoja Zzmogaus psichologija. Analizuojant
beveik 200 tokiy ataky elektroniniy laisky temy, labiausiai paplite jtikinimo metodai yra autorite-
tingumas, stiprios emocijos, tokios kaip baimé ir jaudulys, pasitikéjimo ir saziningumo pranesimai
[FT18]. Pavyzdziui, apsimetama banko darbuotoju ar IT pagalba, pasinaudojant paklusnumu,
o grésmeés, tokios kaip galimas paskyros uzdarymas ar baudos, kelia skubumo pojat;j ir trukdo
kritiskai apsvarstyti situacija. Artéjanciy galutiny terminy ir vienkartiniy galimybiy pranesimai
uzblokuoja naudotojo galimybe jvertinti laiSko turinj [Nail5]. Socialiniai kabliukai yra taip pat

23



labai paplite. Eksperimente, kuriame dalyviai patys kiiré laiSkus duomeny viliojimo atakoms,
bendro pomégio ar pazjstamo asmens paminéjimas reikSmingai padidino tokiy ataky sékme [RG18§].
Suk¢iai taip pat naudoja nuolankumo ir socialinio spaudimo metodus bei mainy principg — sakoma,
kad didelé dalis kolegy jau uzpildé duomenis ar nurodoma, kad bus grazinta mokesciy permoka ir

prasoma skubiai jvesti duomenis, kad buty galima ja pervesti [AA24].

1.9.2. Socialinés inzinerijos principy taikymas

Siuolaikiniai suk¢iavimai ir duomeny viliojimo atakos remiasi gerai Zinomais socialinés
inzinerijos principais, i$ dalies atitinkanciais Cialdini Sesis jtakos principus — autoritetingumas,
mainai, ribotumas, panasumas, socialinis patvirtinimas ir nuoseklumas. Neseniai publikuotuose
tyrimuose pateikiama konkreciy jrodymuy apie Siy principy taikyma [AA24]. Pavyzdziui, 2024
m. apzvalgoje nurodoma, kad sukciai daznai iSnaudoja autoritetinguma, panasuma, ribotuma,
socialinj patvirtinimg ir mainus, kad apgaulés btidu jgyty auky pasitikéjima. Autoritetingumas
daznai pasireiskia apsimetimu auksto rango pareigtinu ar patikima jmone, o socialinis patvirtinimas
rodomas frazémis, kurios nurodo, jog visi darbuotojai ar draugai jau atliko $j veiksma. Ribotumo
ir skubos elementas pasitilymuose ar grésmése skatina panika, nors viename i$ tyrimy matoma,
kad naudotojai nurodo ribotuma kaip maziausiai patikima, nes sukelta dirbtina skuba kelia jtarimy
[AA24]. Mainy principas matomas laiskuose, zadanciuose atlygj ar paslauga, siekiant suveikti
instinktyviam norui duoti kazka atgal, pavyzdziui, prisijungimo duomenis ar finansine informacija
[FT18]. Panasumo taktikos naudojimas pastebimai auga — sukciai iSnaudoja asmens duomenis,
neretai paimtus i$ socialiniy tinkly, kad zinutés atrodyty labiau suasmenintos ir draugiskos arba
yra perimamas aukos draugo paskyros valdymas. Pastarasis metodas yra ypatingai veiksmingas,
socialiniy tinkly duomeny viliojimo ataky atveju kenkéjiska nuoroda, atsiysta i$ pazjstamo asmens,
zenkliai padidina atakos sékmeés tikimybe. 2024 m. atliktas tyrimas tarp jauny suaugusiyjy nustaté
100 % numatytaja tikimybe paspausti nuoroda, jei zinuté yra i$ pazjstamo asmens, palyginti su
labai maza tikimybe gaunant pranesima i§ nepaZjstamo siuntéjo [KSB*24]. Zmonés beveik visada
pasitikéjo ir spaudé nuorodas i$ pazjstamy siuntéjy, o tai rodo pasitikéjimo principo galia. Sukciai
iSnaudoja §j pasitikéjimo faktoriy pazeisdami viena paskyrg ir tuomet naudodamiesi ja siuncia

zinutes jos kontaktams.

1.9.3. Socialinés inzinerijos principy taikymas

Siuolaikiniai sukciavimai ir duomeny viliojimo atakos remiasi gerai zinomais socialinés
inzinerijos principais, i$ dalies atitinkanciais Cialdini SeSis jtakos principus — autoritetingumas,
mainai, ribotumas, panasumas, socialinis patvirtinimas ir nuoseklumas. Neseniai publikuotuose

tyrimuose pateikiama konkreciy jrodymuy apie $iy principy taikyma [AA24].

1. Autoritetingumas — Althobaiti ir kt. 2024 m. apzvalgoje nurodoma, kad sukc¢iai daznai
iSnaudoja autoritetinguma, panasuma, ribotuma, socialinj patvirtinima ir mainus, kad
apgaulés budu jgyty auky pasitikéjima. Autoritetingumas daznai pasireiskia apsimetimu

auksto rango pareiginu ar patikima jmone. [AA24].
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Socialinis patvirtinimas — socialinis patvirtinimas rodomas frazémis, kurios nurodo, jog
visi darbuotojai ar draugai jau atliko §j veiksma.

Ribotumas — ribotumo ir skubos elementas pasitilymuose ar grésmése skatina panika, nors
viename iS tyrimy matoma, kad naudotojai nurodo ribotuma kaip maziausiai patikima,
nes sukelta dirbtina skuba kelia jtarimy [AA24].

Mainai — mainy principas matomas laiskuose, zadanciuose atlygj ar paslauga, siekiant
suveikti instinktyviam norui duoti kazka atgal, pavyzdziui, prisijungimo duomenis ar
finansine informacija [FT18].

Panasumas — panasumo taktikos naudojimas pastebimai auga — sukciai iSnaudoja asmens
duomenis, neretai paimtus i$ socialiniy tinkly, kad zinutés atrodyty labiau suasmenintos
ir draugiskos arba yra perimamas aukos draugo paskyros valdymas. Pastarasis metodas
yra ypatingai veiksmingas — socialiniy tinkly duomeny viliojimo ataky atveju kenkéjiska
nuoroda, atsiysta i$ pazjstamo asmens, zenkliai padidina atakos sékmeés tikimybe.
Pasitikéjimas — Althobaiti ir kt. 2024 m. atliktas tyrimas tarp jauny suaugusiyjy
nustaté 100 % numatytaja tikimybe paspausti nuoroda, jei zinuté yra i§ pazjstamo asmens,
palyginti su labai maza tikimybe gaunant pranes$ima i$ nepazjstamo siuntéjo [KSB*24].
Zmoneés beveik visada pasitikéjo ir spaudé nuorodas i§ paZjstamy siuntéjy, o tai rodo
pasitikéjimo principo galia. Sukciai iSnaudoja §j pasitikéjimo faktoriy pazeisdami viena

paskyra ir tuomet naudodamiesi ja siuncia zinutes jos kontaktams.

1.9.4. Ataky sudétingéjimo tendencijos

Pastaraisiais metais duomeny viliojimo atakos tapo gerokai sudétingesnés ir dar labiau isplito.

Sukciai pereina nuo primityviy ,,Nigerijos princo® laisky prie tuometinj konteksta ir kasdienybe

imituojanciy temy. Akivaizdzios gramatinés, skyrybos ir stiliaus klaidos retéja [AA24]. Uzpuolikai

puikiai kopijuoja organizacijy prekeés zenklus, naudoja tvarkingus elektroniniy laisky Sablonus ir

formatavimg. Taip pat padaugéjo kenksmingy pranesimy perdavimo kanaly — skambuciai, SMS

zinutés, QR kodai, socialiniy tinkly zinutés. Sukciai pazjsta savo bandoma pasiekti auditorija,

tyrinéja taikinius, iSnaudoja labiausiai pazeidziamus jy gyvenimo momentus, krizes ir aktualius

ivykius, tokius kaip gamtos stichijos, pandemijos ir karas, kad padidinty sékmingos atakos tikimybe.

Ivairios technologijos, tokios kaip dirbtinis intelektas, padeda jiems rasyti sklandesnius tekstus

jvairiomis kalbomis, sunkiau atskiriamus nuo tikry pranesimy [AA24; Nail5].

1.10. Pasitikéjimo ir saugumo projektavimas

1.10.1.

Veiksniai lemiantys naudotojy pasitikéjimag turiniu

Vertindami svetainiy ir elektroniniy laisky patikimuma, naudotojai remiasi tiek vaizdinémis

tiek kontekstinémis uzuominomis. Didziausia pasitikéjimo efekta sukelia pazjstamas arba visuo-

menéje patikimas siuntéjas [KSB*24]. Todél patikimos organizacijos naudoja nuoseklius prekés

zenklus, logotipus, oficialius domenus bei suasmenintus kreipinius autentiskumui parodyti.

Tyrimai kurie analizuoja duomeny viliojimo atakas skirsto pasitikéjimo pozymius j tokias
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kategorijas kaip atpazjstamumas, panasumas ir profesionalus jvaizdis bei pojttis. [Nail5]. Esant
Siems pozymiams, naudotojai yra maziau linke nuodugniai tikrinti laisko turinj. Nepasitikéjimo
pozymiais dazniausiai jvardinami bendriniai pasisveikinimai, prasta gramatika ar skyryba, neati-
tinkancios nuorodos ar tritkstami logotipai, jie kelia jtarimy ir mazina pasitikéjima. Naudotojai
daznai nurodo tokias neatitiktis kaip pagrindines nepasitikéjimo priezastis.

Vaizdiné estetika daznai atlieka esminj vaidmenj. Gerai iSplanuotas, neturintis klaidy
elektroninis laiskas arba profesionaliai atrodanti svetainé atrodo patikimesné nei neapgalvotas ar
netvarkingas dizainas. Taciau sukc¢iai bando nukopijuoti minétus pasitikéjimo pozymius, o tikrieji
karéjai stengiasi iSmokyti naudotojus atpazinti neatitikimus. Pastebima, kad daugelis sekmingy
duomeny viliojimo ataky turi matomy klaidy ir neatitikimy, taCiau vis tiek suveikia, nes naudotojai
skuba ar yra mazai atidas. Tai rodo, kad nors ir naudotojai geba aptikti nepasitikéjimo pozymius,
daznai to tiesiog nedaro, jei néra jprate [Nail5].

Siekiant projektuoti sistemas, skatinancias pasitikéjima, svarbu ne tik uztikrinti, kad tikros
svetainés ar elektroniniai laiskai atrodyty patikimai, taciau ir mokyti naudotojus ieskoti tam tikry
pozymiy bei atkreipti démesj, kai jie yra praleidziami. Pavyzdziui, bankai nuolatos primena savo
klientams, kad j juos bus kreipiamasi ir nebus prasoma slaptazodzio elektroniniu pastu — tokiu
btidu yra formuojamas pasitikéjimo modelis, dél kurio bet kokie nukrypimai atkreipia démesj ar

tampa akivaizdiis.

1.10.2. Saugumo estetika

Neskaitant pranesimy turinio, saugumo rodikliy ir sgsajy dizainas reikSmingai veikia naudo-
tojy pasitikéjima. Saugumo mechanizmai turi bati ne tik vaizdingai aiskas, taCiau ir psichologiskai
priimtini. Jeigu saugumo rodiklis, pavyzdziui, narSyklés HTTPS spynos piktograma ar antiviru-
sinés programos pranesimas, yra pernelyg techniskas ar subtilus, naudotojai gali jo nepastebéti.
Jeigu jis yra pernelyg jkyrus ar bauginantis — naudotojas gali pasitikéti praneSimu ir ieskoti btidy
ji apeiti. Todél dizaino pusiausvyra yra labai svarbi.

Pastaryjy mety tyrimai nagrinéjo kaip spalvos, ikonografija ir dizaino maketo sprendimai
gali veiksmingai perduoti saugumo informacija. Vienas i tyrimy parodé, kad naudojantis labiau
démesj patraukiancias piktogramas, pavyzdziui, ryskia jspéjimo zZyme vietoje paprasto trikampio
su Sauktuku, j jspéjimus atkreiptas démesys ir nurodymy laikymasis Zymiai pageréjo [WSW*22].
Ispéjamyjy pranesimy iSdéstymas ir stilius lemia, ar naudotojai juos perskaitys ar ignoruos. Sau-
gumo estetika apima ir saugumo intuityvumo projektavima. Gerai suprojektuotas prisijungimo
langas su aiskiu prekés zenklu ir neperkrautu dizainu gali patikinti naudotoja, kad tai tikra svetaine,
tuo tarpu labai paini ar pasenusi svetainé gali kelti jtarimy.

Kita vertus, sukciai taip pat iSnaudoja Siuos projektavimo sprendimus. Kuria iki kiekvieno
pikselio apgalvotas duomeny viliojimo svetaines ar labai tikslias realiy svetainiy kopijas, tokiu
btidu apgaudami net ir atidzius naudotojus. Tai paskatino kurti apsaugos nuo duomeny viliojimo
ataky narSyklése priemones, kurios vaizdiskai pabrézia patikrintas svetaines. Pavyzdziui, jeigu
svetainés sertifikatas yra tikras, jmonés pavadinimas yra rodomas zalia spalva, siekiant pasinaudoti

estetika pasitikéjimui sukurti. Vizualiis dizaino elementai stipriai veikia naudotojo saugumo pojiitj,
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todél projektuotojai stengiasi kurti patikimas naudotojy sasajas su aiskiai pabréziamais saugumo ir
pavojaus biisenomis, nesukeldami nereikalingos jtampos. Jy tikslas yra sukurti naudotojo sasaja,
kuri perteikia saugumo jausma ir ugdo naudotojy pasitikéjima tuo pat metu jspédama apie tikraja

rizika.

1.10.3. Saugumo jspéjimuy ir klaidy psichologinis poveikis

Saugumo jspéjimai ir klaidy pranesimai turi gily psichologinj poveikj naudotojams. Jie gali
tiek jtikinti ir apsaugoti, tiek suerzinti ir sumazinti j juos kreipiama démesj. Tyrimai atkreipia
démesj | jspéjimy pertekliy ir jpratima. Jei naudotojai per daznai mato saugumo pranesimus, ypac
tuos, kurie neturi jokiy realiy pasekmiy, jie pradeda jspéjimus ignoruoti [WSW*22]. Dauguma
ispéjimy praktikoje tampa neveiksmingais, nes naudotojai prie jy pripranta. PraneSimai tampa
tiesiog foniniu triukSmu jy aplinkoje. Tai kelia rimta projektavimo problema — pirma karta ryskus
raudonas tekstas ir Sauktukai gali atkreipti démesj, taciau dvidesimta karta naudotojas gali juos
praleisti, ypac jei pries tai buve pranesimai nepazymeéjo realiy grésmiy. Todél siekiant islaikyti
ispéjimy patikimuma, svarbu sumazinti klaidingus teigiamus atvejus ir naudotojo darba pertraukti
tik esant tikrai kritinéms situacijoms. Taip pat yra taikomi baimés mechanizmai. Tokio tipo
pranesimai daznai naudoja gasdinancia kalba ir vaizdinius jspéjimus, siekdami priversti naudotojus
vykdyti pranesime esancius veiksmus. Nors tokio tipo pranesimai gali motyvuoti naudotojus
atlikti reikiamus veiksmus, taciau pernelyg stipri baimé gali sukelti panika, kurios metu naudotojas
priims skubotus sprendimus, arba nepasitikéjima, nes naudotojas laikys tokj pranesima apgavyste ar
perdétu saugojimu. Jtikinamy pranesimy tyrimai rodo, kad geresni rezultatai pasiekiami suderinant
refleksija ir konkrecias rekomendacijas, o ne vien baimés skleidima [RFC*18]. Pavyzdziui,
nar$yklés perspéjimas apie galima kenkéjiska svetaine, ne su standartine ,,Si svetainé gali pakenkti
jusy jrenginiui® zinute, ta¢iau su ramiu paaiskinimu ir rekomendacija ,,Grjzkite j saugia svetaine®
veiksmingiau skatina naudotojus iSeiti i$ rizikingos svetainé nesukeliant perteklinés panikos.

Kitas psichologinis veiksnys yra naudotojy pasitikéjimas saugumo sistemomis. Jeigu sistemos
yra pernelyg sudétingos ir neaiskios ar daznai daro klaidas, naudotojai praranda pasitikéjima jomis.
Vienas tyrimas apie i$Sokancius saugumo pranesimus ,,Windows® operacinéje sistemoje parodé,
kad interaktyvis ir naudotoja jtraukiantys jspéjamieji pranesimai, pavyzdziui reikalaujantys jvesti
veiksmo priezastj ar suteikiantys galimybe saugiai patikrinti failg pries suteikiant pilna redagavimo
galimybe, jtraukia naudotojus ir didina saugiy veiksmuy skaiCiy, lyginant su jprastais tekstiniais
pranesimais [SPD*23]. Tacliau jei naudotojai nuolatos jauciasi kovojantys su saugumo sistema dél
netikry pavojy arba sudétingos techninés kalbos pranesimuose, jie gali priprasti apeiti Sias sistemas.
Klaidingai teigiami duomeny viliojimo svetainiy blokavimai mazina pasitikéjima sistemos tikslumu
ir lemia naudotojy neatiduma tikros atakos metu.

Siuolaikiniai tyrimai pabréZia psichologine jspéjimy projektavimo svarba — reikia naudoti
aiskia bet ne per daug gasdinancia kalbg, grafinius elementus, kurie perteikia rizika jos neperdédami
ir kartais net humora naudotojo nerimui sumazinti. Svarbu, kad po jspéjimo bty suteikiamas

teigiamas grjztamasis rysys uz pasirinkta saugy veiksma, taip stiprinant saugia elgsena.
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1.11. Apibendrinimas

Sios literatiiros ap¥valgos tikslas ifanalizuoti mokslines publikacijas apie duomeny viliojimo
atakas, naudotojy mokyma, naudotojo sasajos dizaino principus bei aiSkinamuosius ir duomeny
viliojimo atakoms atsparius dizaino modelius, kad bty atskleisti Siuo metu taikomi metodai ir
ju spragos. Analizuoti pagrindiniai techniniai, psichologiniai ir dizaino aspektai, kurie daro jtaka
ataky sékmei, taip pat jvertintos egzistuojancios apsaugos priemonés, naudotojo Svietimo metodai
bei naudotojo sasajos dizaino sprendimai.

Pagrindinis tikslas buvo issiaiskinti, kaip galima integruoti aiskinamajj dizaina, j naudotoja
orientuotus jspéjimus ir suk¢iavimui atsparius naudotojo sasajos elementus taip, kad jie ne tik
apsaugoty nuo ataky realiu metu, bet ir lavinty naudotojy gebéjima savarankiskai atpazinti grésmes.

Pagrindinés isvados:

* Duomeny viliojimo atakos yra jvairios ir nuolat tobuléja, kombinuodamos technines ir
socialinés inzinerijos priemones, iSnaudodamos zmogaus psichologija, emocijas ir jprocius.

* Techninés priemonés (pvz., blokavimo sarasai) gali apsaugoti nuo zinomy grésmiy, bet jos
neveiksmingos prie$ naujas, tikslingas ar greitai besikeic¢iancias atakas.

* Naudotojy mokymas (simuliacijos, zaidimai, mokymai tinkamu metu) yra veiksmingas,
bet reikalauja nuoseklaus integravimo j kasdien¢ naudotojo sgsaja, kitaip nauda nebtina
ilgalaike.

* Aiskinamieji jspéjimai ir intuityvus sasajy dizainas (pvz., paaiSkinimai, kodél svetainé
jtartina) padeda ne tik apsisaugoti, bet ir sustiprina naudotojy zinias bei pasitikéjima.

* Psichologinis aspektas — pasitikéjimo, démesio ir motyvacijos valdymas yra esminis
veiksmingo dizaino komponentas. Gerai parinkti elgsenos skatinimo metodai ir jtikinamasis
projektavimas zenkliai padidina naudotojy atsparuma.

* Veiksmingiausi sprendimai yra hibridiniai — jie derina automatizuota aptikima, naudotojo

jsitraukima, paaiskinimus, psichologinius motyvus bei aisky dizaina.

Literaturos analizé parodé, kad norint veiksmingai apsaugoti naudotojus nuo duomeny
viliojimo, reikia kurti kompleksinius sprendimus, kurie vienu metu uzkerta kelia grésmei, paaiskina
naudotojui jos kilme ir stiprina jo gebéjima priimti saugius sprendimus ateityje. Si apZvalga sudaré
pagrinda gairéms, skirtoms narsyklés jskiepiui, kuris derins aiskinamajj dizaing, psichologiskai
pagristus jspéjimus ir realaus laiko aptikima, taip padédamas naudotojui tapti aktyvia apsaugos

nuo duomeny viliojimo ataky grandimi.
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2. Projektavimo metodo kurimas

2.1. Kriterijai jrankio vertinimui apsaugai nuo duomeny viliojimo ataky

Remiantis atlikta literataros analize, buvo suformuoti kriterijai, skirti jvertinti duomeny
viliojimo ataky apsaugos jrankiy veiksminguma. Sie kriterijai kyla i§ analizuoty tyrimy ir geriausiy
praktiky, apimanciy technines galimybes, naudotojo sasajos dizaina, edukacinius aspektus bei
psichologinius principus. Kriterijy formulavimo metu buvo siekiama apimti visus esminius
apsaugos aspektus, kurie buvo identifikuoti literatiiros analizéje apsaugai nuo duomeny viliojimo

ataky.

2.1.1. Kriterijy iSvedimas is literatiros

Kriterijai buvo iSvesti analizuojant literatiiros apzvalgoje aptartus pagrindinius aspektus ir
atsizvelgiant j jvairiy tyrimy rekomendacijas j vieninga vertinimo sistema. Kriterijai pateikiami 4
lenteléje. Kiekviena kriterijy grupé atspindi konkrety literattiroje identifikuota apsaugos aspekta.

Techniniai aptikimo kriterijai (1-5 kriterijai) remiasi techniniu duomeny viliojimo ataky
aptikimo skyriuje aptartais metodais ir atspindi pagrindineg jrankio funkcija — gebéjima identifi-
kuoti grésmes. Literatiira [KOO22] pabrézia, kad veiksmingi jrankiai turi derinti kelis metodus:
blokavimo sarasus zinomoms atakoms aptikti, masininio mokymosi algoritmus naujoms, anksciau
nematytoms atakoms atpazinti, ir aktyvy veiksmuy stebéjima, kad uzkirsty kelia jautrios informa-
cijos jvedimui j jtartinas svetaines. Sie kriterijai vertina ne tik aptikimo fakta, bet ir aptikimo
metody jvairove bei giluma. Tyrimai rodo, kad vien blokavimo sarasais besiremiancios sistemos
negali apsaugoti nuo nuolat kintanciy ir naujy ataky, todél butina daugialypé apsauga. Taip pat
svarbu, kad sistema gebéty atpazinti ne tik pacia svetaing, bet ir pavojingus naudotojo veiksmus,
pavyzdziui, slaptazodzio jvedima j nepatikima forma.

Aiskinamojo projektavimo kriterijai (6-8 kriterijai) kyla i$ aiSkinamyjy pranesimy ir mokymo
tinkamu metu tyrimy, kurie pabrézia ne tik apsaugos, bet ir mokymo svarba. PhishXplain [RTN25]
ir panasus sprendimai parodé, kad jrankiai turi ne tik blokuoti grésmes, bet ir paaiskinti naudotojui,
kodél konkretus turinys yra pavojingas, parykinant konkre¢ius jtartinus elementus puslapyije. Sis
pozitris remiasi konstruktyvia mokymosi teorija — kai naudotojai supranta grésmés priezastis,
jie jgyja gebéjima atpazinti panaSias situacijas ateityje. Tyrimai [DAA*22] rodo, kad aiskinamieji
pranesimai zymiai pagerina ilgalaikj naudotojy atsparuma atakoms, lyginant su vien blokavimo
mechanizmais. Taip pat svarbu, kad paaiskinimai biity pateikiami kontekste — Salia pavojingo
elemento, o ne bendrine pranesimo juosta, kad naudotojui buty aiskus rysys tarp jspéjimo ir
konkretaus elemento.

Atakoms atsparaus projektavimo kriterijai (9-10 kriterijai) atspindi tyrimy apie domeno
paryskinimg [XPY"17] ir skaidriy eiluc¢iy metoda [BBK"25; PZS19] i$vadas bei pabrézia proak-
tyvaus dizaino svarba. Sie kriterijai uztikrina, kad saugumo informacija bty matoma ir lengvai
pastebima naudotojo darbo sraute, net nejvykus atakos bandymui. Domeno vizualus iSryskinimas
padeda naudotojams greiciau identifikuoti netikrus domenus, o pilno URL rodymas salia nuorody

elektroniniuose laiskuose leidzia i$ karto matyti, kur veda nuoroda, nereikalaujant papildomy
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naudotojo veiksmy. Sie kriterijai vertina jrankio gebéjimg integruoti saugumo informacija j
nattiraly naudotojo darbo srauta, o ne kaip trukdantj elementa.

Mokomieji kriterijai (11-13 kriterijai) remiasi naudotojy mokymo skyriuje aptartais principais
ir pabrézia ilgalaikio mokymosi aspekta. Tyrimai apie mokyma tinkamu metu ir simuliacijas
parodé, kad veiksmingiausi jrankiai ne tik apsaugo realiu metu, bet ir sistemingai moko naudotojus
savarankiSkai atpazinti grésmes, pateikdami suprantama, netechninj turinj [DFM*22]. Svarbu,
kad mokymas biity integruotas j darbinj procesa, o ne biity atskiras, periodiskais jvykis. Taip pat
butina iSvengti informacijos perkrovos — per daug techninés informacijos gali sumazinti naudotojy
susidoméjima ir mokymosi veiksminguma. Sie kriterijai vertina, ar jrankis padeda formuoti
ilgalaikius jgtidzius, kurie veikty net ir be jrankio pagalbos, taip stiprinant bendra organizacijos ar
individo saugumo kultiira.

Psichologiniai ir elgesio kriterijai (14-20 kriterijai) iSplaukia i$ elgesio ekonomikos ir jtikina-
mojo projektavimo tyrimy [CBJ*14; SPD"23; WSW*22] ir atspindi Zzmogaus psichologijos svarba
saugumo sprendimuose. Sie kriterijai uztikrina, kad jrankiai veiksmingai panaudoty jtikinimo
elementus (autoritety, socialinj jrodyma, mainus), iSvengty ispéjimy pertekliaus, kuris sukelia pri-
pratima ir ignoravima, bei teikty teigiama griztamajj rysj uz saugius pasirinkimus, taip formuodami
saugy naudotojy elgesj be pernelyg didelio naudotojy apkrovimo. Tyrimai rodo, kad netinkamai
suprojektuoti jspéjimai gali bati zalingi — dazni klaidingai teigiami rezultatai ar per agresyvis
ispéjimai sumazina pasitikéjima sistema ir skatina naudotojus ieSkoti budy ja apeiti [RFC*18].
Todél Sie kriterijai vertina psichologinius jrankio dizaino aspektus: ar jis priverstinai atkreipia
démesj tik esant tikrai grésmei, ar reikalauja samoningo patvirtinimo pries rizikingus veiksmus, ar
naudoja paskaty (angl. nudges) principus saugiam elgesiui skatinti. Teigiamas grjztamasis rysys yra
ypac svarbus — kai naudotojai gauna patvirtinima uz saugius pasirinkimus, jie jaucia kompetencijos
ir kontrolés jausma, kas stiprina jy motyvacija likti budriais

Integraciniai ir pritaikymo kriterijai (21-24 kriterijai) atspindi hibridiniy sprendimy, to-
kiy kaip PhishXplain [RTN25], svarbg ir rodo, kad duomeny viliojimo atakos vyksta jvairiuose
kanaluose ir nuolat tobuléja. Veiksmingi jrankiai turi derinti automatizuota aptikima su dirb-
tinio intelekto galimybémis kontekstiniams paaiskinimams kurti, veikti keliuose komunikacijos
kanaluose (el. pastas, narSyklé, SMS, socialiniai tinklai) ir gebéti prisitaikyti prie naujy grésmiy
naudojant grj#tamajj ry§j ir nuolatinj mokymasi. Sie kriterijai atspindi $iuolaikinj poZiarj, kad
apsauga negali biti statiné — sistemai reikia gebéti mokytis i$ naujy ataky, pritaikyti savo aptikimo
metodus ir komunikacijg individualiam naudotojui. Dirbtinio intelekto panaudojimas leidzia
generuoti kontekstiskai tinkamus paaiskinimus realiuoju laiku, o veikimas keliuose kanaluose
uztikrina nuoseklig apsauga.

Kiekvienas kriterijus buvo suformuluotas kaip aiskus, iSmatuojamas parametras (Taip/Ne/Is
dalies), leidziantis objektyviai palyginti skirtingy jrankiy galimybes ir nustatyti jy stipriasias bei
silpnasias puses apsaugos nuo duomeny viliojimo ataky kontekste. Kai kurie kriterijai gali bati
jvertinti kaip iS dalies jgyvendinti, nes daugelis jrankiy gali turéti tam tikras galimybes, bet ne
visiSkai jas realizuoti. Tai ypac aktualu vertinant tokius aspektus kaip aiskinimo iSsamumas,

mokymo funkcijos ar psichologiniy principy taikymas, kur gali biiti jvairiy jgyvendinimo lygiy.
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4 lentelé. Vertinimo kriterijai ir jy Saltiniai

Nr. | Kriterijus Saltiniai
K1 Ar aptinka duomeny viliojimo svetaine? [KOO22]
K2 Ar zinoma duomeny viliojimo svetainé yra blokavimo sarase? [KOO22]
K3 Ar aptinka anksciau nezinomas duomeny viliojimo svetaines? [KOO22]
K4 Ar blokuoja/jspéja pries jvedant jautria informacija? [KOO22]
K5 Ar naudoja kelis analitinius metodus duomeny viliojimui aptikti? | [KOO22]
K6 Ar paaiskina kodél turinys yra pavojingas? [DAAT22; RTN25]
K7 Ar paryskina jtartinus elementus? [RTN25]
K8 Ar jspéjimai pateikiami Salia pavojingo elemento? [PZS19; RTN25]
K9 Ar tikrasis domenas vizualiai i8ryskintas? [XPY"17]
K10 | Ar rodo pilna URL salia nuorody? [BBK*25; PZS19]
K11 | Ar jspéjimai suprantami (ne pernelyg techniniai)? [DFM*22]
K12 | Ar teikia mokomajj turinj sprendimo priémimo metu? [DFM*22]
K13 | Ar padeda naudotojams mokytis atpazinti grésmes savarankiskai? | [DFM*22]
K14 | Ar iSvengia perteklinio jspéjimy kiekio? [RFC"18]
K15 | Ar reikalauja naudotojo patvirtinimo pries tesiant? [CBJ*14]
K16 | Ar naudoja elgesio ekonomikos principus? [CBJ*14]
K17 | Ar naudoja jtikinimo elementus (autoritetas, socialinis jrodymas)? | [SPD*23; WSW*22]
K18 | Ar priverstinai atkreipia démesj pries rizikingus veiksmus? [CBJ*14]
K19 | Ar reikalauja papildomy naudotojo veiksmy/patvirtinimo? [CBJ"14]
K20 | Ar teikia teigiamg griztamajj rysj uz saugius pasirinkimus? [SPD*23]
K21 | Ar automatiskai aptinka grésmes? [RTN25]
K22 | Ar naudoja DI kontekstiniams paaiskinimams generuoti? [RTN25]
K23 | Ar apsaugo keliuose kanaluose (el. pastas, svetainés, SMS)? [RTN25]
K24 | Ar geba automatiskai atnaujinti savo aptikimo modelius bei nau- | [RTN25]
doti grjztamajj rysj?
2.2. JIrankiy analizé pagal kriterijus

Remiantis suformuluotais kriterijais, buvo atlikta dvylikos duomeny viliojimo ataky apsau-

gos jrankiy analizé. Analizuoti jrankiai apima narSykliy integruotas apsaugos sistemas (Chrome

Safe Browsing, Edge SmartScreen, Firefox Protection), narsykliy plétinius (Netcraft Extension,

PhishTank Sitechecker, Avast Online Security), elektroninio pasto apsaugos sprendimus (Gmail

Protection, Defender for Office 365, Proofpoint TAP, Mimecast TTP), mobiliaja apsauga (Loo-

kout Mobile) bei telekomunikacijy operatoriaus sprendima (Telia Safe). Kiekvienas jrankis buvo

vertinamas pagal visus 24 kriterijus, remiantis viesai prieinama informacija apie jy funkcionaluma,

techninius aprasymus bei naudotojo dokumentacijg. Vertinant narSykliy integruotas apsaugas,

remtasi Google Safe Browsing [Goo25b], Microsoft Defender SmartScreen [Mic25b] ir Mozilla

Phishing and Malware Protection [Moz25] oficialia dokumentacija. Narsykliy plétiniy anali-
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z¢é pagrista Netcraft [Net25], PhishTank [Phi25] ir Avast Online Security [Ava25] oficialiomis

svetainémis ir aprasymais.

El. pasto apsaugos sprendimy vertinimui naudota informacija is Gmail [Goo25a], Microsoft
Defender for Office 365 [Mic25a], Proofpoint Targeted Attack Protection [Pro25] ir Mimecast Tar-

geted Threat Protection [Mim25] techniniy specifikacijy. Mobiliosios apsaugos srityje analizuotas

Lookout Mobile Security [Loo25], o telekomunikacijy sprendimy — Telia Safe, kurio techninis

pagrindas remiasi F-Secure Secure, dokumentacija [F-S25].

Vertinimas atliktas taikant trilaipsne skale: ,,Taip” (funkcionalumas pilnai jgyvendintas),

,Ne* (funkcionalumas nejgyvendintas arba néra viesai prieinamos informacijos apie jj), ,,IS dalies®

(funkcionalumas jgyvendintas dalinai arba ribotai).

Siekiant vienodo vertinimo metodo, ,,IS dalies” jvertinimas taikomas tokiais atvejais:

K3, K5, K24: Naudoja tik dalj metody (pvz., tik blokavimo saraSus ir ribotas euristikas,
bet ne masininio mokymosi algoritmus);

K4: Ispéja apie jautrios informacijos jvedima, bet nesitulo aktyvaus blokavimo;

K6: Pateikia bendrinius paaiSkinimus (,,svetainé pranesta kaip jtartina“), bet nedetalizuoja
konkreciy jtartiny elementy ar pozymiy;

K7, K8: Paryskina arba rodo jspéjimus tik tam tikrose situacijose, bet ne nuosekliai visame
jrankyije;

K9, K10: Vizualiniai elementai egzistuoja, bet néra pakankamai aiskis ar isskirti, kad
veiksmingai padéty naudotojams;

K11: Ispéjimai dazniausiai suprantami, bet kartais gali buti per techniski ar per bendrini;
K12, K13: Teikia tam tikrus edukacinius patarimus ar statistika, bet jie néra integruoti j
realaus laiko sprendimy priémima;

K14: Dazniausiai iSvengia perteklinio jspéjimy kiekio, bet kartais gali rodyti per daug
ispéjimy mazo pavojaus situacijose;

K15-K20: Naudoja kai kuriuos psichologinius principus (spalvos, perspéjimai), bet neturi
visapusisko sisteminio jgyvendinimo;

K22: Turi ribotg DI funkcionaluma tam tikroms uzduotims, bet negeneruoja dinaminiy
kontekstui pritaikyty paaiskinimuy;

K23: Apsaugo vieng ar du kanalus (pvz., tik el. pasta), bet neturi visapusiskos daugiakanalés

apsaugos.
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2.2.1. Lyginamoji jrankiy analizés lentelé

5 lentelé. Duomeny viliojimo ataky apsaugos jrankiy palyginimas pagal suformuluotus kriterijus

- =

7 - - E -

£ $ | B £ . 3 E & g E 3 2
Kriterijus 5 = £ z £ z 3 a & b S e

Techniniai aptikimo kriterijai
1. Aptinka svetaing Taip Taip Taip Taip Taip Taip Taip Taip Taip Taip Taip Taip
2. Blokavimo sarasas Taip Taip Taip Taip Taip Taip Taip Taip Taip Taip Taip Taip
3. Nezinomos atakos Taip Taip Taip | IS dalies Ne Taip Taip Taip Taip Taip Taip Is dalies
4. Blokuoja jvestj Taip Taip Taip Ne Ne Ne Ne Ne Ne Ne Is dalies Ne
5. Keli metodai Taip Taip Taip | IS dalies Ne Taip Taip Taip Taip Taip Taip Is dalies
Aiskinamojo projektavimo kriterijai
6. Paaiskina pavojy Ne Is dalies | Ne | I8 dalies Ne Is dalies | I§ dalies | IS dalies Taip Taip Is dalies Ne
7. Paryskina elementus Ne Ne Ne Taip Ne Ne Ne Ne I§ dalies | IS dalies Ne Ne
8. Ispéjimai Salia elemento Ne Ne Ne Taip Ne I§ dalies Ne Ne I§ dalies | IS dalies Ne Ne
Atakoms atsparaus projektavimo kriterijai
9. Domeno iSryskinimas I§ dalies | IS dalies | Ne Taip Ne I$ dalies Ne Ne Ne Ne Ne Ne
10. Rodo pilng URL Ne Ne Ne Taip Taip | I8 dalies Ne I$ dalies | IS dalies | I§ dalies Ne Ne
Mokomieji kriterijai
11. Suprantami jspéjimai Taip Taip Taip Taip I8 dalies Taip Taip Taip Taip Taip Taip Taip
12. Mokymasis sprendimo metu Ne Ne Ne | I8 dalies Ne Ne Ne IS dalies | Taip Taip Ne Ne
13. Savarankiskas atpazinimas Ne Ne Ne | I8 dalies Ne Ne Ne IS dalies | Taip Taip | IS dalies Ne
Psichologiniai ir elgesio kriterijai
14. I$vengia pertekliaus Taip Taip Taip | IS dalies | Taip | IS dalies | Taip Taip Taip Taip Taip Taip
15. Reikalauja patvirtinimo Taip Taip Taip Ne Ne Ne Ne Ne IS dalies | IS dalies Ne Ne
16. Elgesio ekonomika Ne IS dalies | Ne Ne Ne Ne Ne IS dalies | Taip Taip Ne Ne
17. Jtikinimo elementai Ne IS dalies | Ne Ne Ne I8 dalies Ne IS dalies | Taip Taip Ne Ne
18. Priverstinis démesys Taip Taip Taip Ne Ne Ne Ne IS dalies | IS dalies | IS dalies Ne Ne
19. Papildomi veiksmai Taip Taip Taip Ne Ne Ne Ne Ne IS dalies | Is dalies Ne Ne
20. Teigiamas rysys Ne Ne Ne Ne Ne Ne Ne Ne IS dalies | Is dalies Ne Ne
Integraciniai ir pritaikymo kriterijai

21. Automatinis aptikimas Taip Taip Taip Taip Taip Taip Taip Taip Taip Taip Taip Taip
22. DI paaiskinimai Ne Ne Ne Ne Ne Ne Ne Is dalies Taip Taip Ne Ne
23. Keli kanalai Ne Ne Ne Ne Ne Ne IS dalies Taip Taip Taip Taip Is dalies
24. Modeliy atnaujinimas Taip Taip Taip | IS dalies | IS dalies Taip Taip Taip Taip Taip Taip Is dalies
I8 viso ,, Taip“ 11 11 10 8 4 7 7 9 14 14 8 5
I8 viso IS dalies” 2 6 0 9 2 7 3 9 9 9 4 3
I8 viso ,Ne“ 11 7 14 7 18 10 14 6 1 1 12 16
Bendras jvertinimas 12 14 10 12.5 5 10.5 8.5 13.5 18.5 18.5 10 6.5

2.2.2. Analizés rezultatai

Atlikus lyginamaja jrankiy analize, iSryskéjo kelios esminés tendencijos ir jzvalgos apie
esamas duomeny viliojimo ataky apsaugos priemones.

Beveik visi analizuoti jrankiai demonstruoja stipry techninj pagrinda — visi geba aptikti
duomeny viliojimo svetaines ir naudoja blokavimo sarasus. TaCiau gebéjimas aptikti ankscCiau
nezinomas atakas varijuoja: narSykliy integruotos sistemos (Chrome, Edge, Firefox) ir verslui
skirti sprendimai (Defender 365, Proofpoint, Mimecast) naudoja pazangius masininio mokymosi
algoritmus, tuo tarpu paprastesni jrankiai (PhishTank) remiasi tik zZinomy ataky duomeny bazémis.
Idomu tai, kad tik narSyklés (Chrome, Edge, Firefox) geba blokuoti jautrios informacijos jvedima
i jtartinas formas.

Didziausias visy jrankiy trakumas — menkas aiskinamojo dizaino jgyvendinimas. Tik
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pazangiausi verslui skirti sprendimai (Proofpoint TAP, Mimecast TTP) sistemingai paaiskina,
kodél turinys yra pavojingas, ir paryskina jtartinus elementus. Netcraft Extension issiskiria kaip
vienintelis narsyklés plétinys, kuris paryskina jtartinus elementus ir pateikia jspéjimus salia jy.
Tai rodo, kad dauguma jrankiy vis dar remiasi tradiciniais blokavimo ar bendriniais jspéjimy
mechanizmais, nesuteikdami naudotojams mokymosi vertés.

Mokymo kriterijai taip pat yra viena silpniausiy visy jrankiy sri¢iy. Nors dauguma jrankiy
pateikia suprantamus jspéjimus, labai mazai jy (tik Proofpoint ir Mimecast) teikia mokomajj turinj
sprendimo priémimo metu ar padeda naudotojams mokytis savarankiskai atpazinti grésmes. Tai
rodo didele galimybe tobulinti jrankius integruojant mokymo komponentus, kurie literataros
analizéje buvo identifikuoti kaip labai veiksmingi ilgalaikiam atsparumui didinti.

Psichologiniai ir elgesio kriterijai taip pat menkai jgyvendinti daugelyje jrankiy. Tik Proof-
point ir Mimecast sistemingai naudoja elgesio ekonomikos principus ir jtikinimo elementus savo
ispéjimuose. Narsykliy sprendimai (Chrome, Edge, Firefox) reikalauja naudotojo patvirtinimo
pries tesiant j jtartinas svetaines, kas yra priverstinio démesio forma, taciau jie neteikia jokio
teigiamo grjztamojo rysio uz saugius pasirinkimus. Tai rodo, kad dauguma jrankiy orientuojasi j
reaktyvia apsauga, o ne j proaktyvy saugaus elgesio formavima.

Verslui skirti sprendimai (Defender 365, Proofpoint, Mimecast) bei mobiliosios apsaugos
jrankis (Lookout) iSsiskiria gebéjimu apsaugoti keliuose kanaluose — ne tik narsykléje, bet ir
elektroniniame paste, SMS zinutése bei kitose platformose. Tai atitinka literatiiroje pabrézta
poreikj jvairiapusei apsaugai, nes duomeny viliojimo atakos vyksta jvairiuose kanaluose. Dirbtinio
intelekto naudojimas kontekstiniams paaiskinimams generuoti vis dar yra reta praktika — tik
Proofpoint ir Mimecast dalinai taiko Sias technologijas.

Analizé atskleidzia aisky atotrtikj tarp literatiroje rekomenduojamy geriausiy praktiky ir
realiai jgyvendinamo funkcionalumo. Pazangiausi jrankiai (Proofpoint TAP ir Mimecast TTP)
pasieké po 18.5 baly jvertinima i$ 24 galimy (77 %), kas rodo, kad net ir geriausi sprendimai turi
galimybiy tobuléti. Paprastesni sprendimai, tokie kaip PhishTank (5 balai) ar Telia Safe (6.5 balo),
daugiausia teikia bazine apsauga be jokio mokomojo ar emocinio papildymo.

Ypac ryski spraga yra aiSkinamojo dizaino, mokymo funkcijy ir psichologiniy principy
pritaikymo srityse — butent tose srityse, kurias literatiros analizé identifikavo kaip kritinius
ilgalaikiam naudotojy atsparumui formuoti. Tai rodo aiskia galimybe kurti naujus jrankius, kurie
derins stipry techninj pagrinda su j naudotoja orientuotu dizainu, mokymu ir psichologiniais

principais.

2.3. Projektavimo gairés narsykles jskiepiui

Remiantis atlikta literattiros analize ir esamy jrankiy vertinimu, suformuluotos iSsamios
projektavimo gairés narsyklés jskiepiui, skirtam apsaugoti naudotojus nuo duomeny viliojimo
ataky. Sios gairés apima techninius, dizaino, mokymo, psichologinius, integracijos ir pasitikéjimo
aspektus, siekiant sukurti visapusitkg ir j naudotojg orientuota sprendima. Sios gairés sudaro
pagrinda kuriamam narsyklés jskiepiui, kuris ne tik veikia kaip pasyvi apsaugos priemoné, bet ir

ugdo naudotojo samoninguma ir gebéjima savarankiskai apsisaugoti nuo duomeny viliojimo ataky.
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2.3.1. Techninis aptikimas ir blokavimas

G1. Daugiasluoksnis aptikimas. Jskiepis privalo derinti kelis grésmiy aptikimo metodus:
vieSai prieinamus ir nuolat atnaujinamus blokavimo sarasus (pvz., OpenPhish, PhishTank) zino-
moms atakoms blokuoti ir masininio mokymosi algoritmus arba euristinius metodus naujoms
(angl. zero-day) atakoms atpazinti automatiskai. (K1, K2, K3, K5, K21)

G2. Realaus laiko URL analizé. [skiepis turi aktyviai analizuoti URL struktara, ieSkodamas
budingy sukéiavimo pozymiy: klaidinanciy subdomeny, specialiyjy simboliy naudojimo (pvz.,
homografy atakos) ar raktiniy zodziy, nesusijusiy su tikruoju domenu. (K3, K5)

G3. Svetainés turinio analizé. Sistema turi skenuoti svetainés HTML koda ir matoma turinj,
ieskodama jtartiny formy, oficialiy logotipy neatitikimy, prastos gramatikos ar svetainés strukttros,
kuri imituoja populiarias prisijungimo formas. (K3, K5)

G4. Issami SSL/TLS sertifikaty patikra. Be standartinés sertifikato galiojimo patikros,
iskiepis turi vertinti sertifikato amziy, i8davéja ir tipa. Naujai iSduoti ar nemokami sertifikatai
jtartinose svetainése turéty kelti didesnj pavojaus lygj.(K5)

G5. Aktyvi apsauga jvedimo metu. [skiepis turi ne tik blokuoti svetaine, bet ir aktyviai
stebéti naudotojo veiksmus. Aptikus bandyma jvesti jautria informacija (slaptazodj, banko kortelés
duomenis) j jtartina forma, jskiepis privalo nedelsiant blokuoti jvesties lauka ir pateikti aisky
kontekstinj jspéjima. (K4)

G6. Kenkéjisko kodo aptikimas. Iskiepis turéty atlikti bazinj puslapio kodo skenavima,
ieskant jterpty kenkéjisky skripty (angl. malicious scripts) ar paslépty elementy, kurie gali rinkti
duomenis be naudotojo zinios. (K5)

G7. Peradresavimy grandinés sekimas. Sistema turi analizuoti visa peradresavimy grandine
nuo pradinés nuorodos iki galutinio puslapio, nes sukciai daznai naudoja kelis peradresavimus,

kad paslépty galutinj kenkéjiska adresa. (K5)

2.3.2. Aiskinamasis ir atakoms atsparus dizainas

G8. Aiskinamieji jspéjimai. Uzuot rodzius bendrinj jspéjima (,,Pavojinga svetainé®), jskiepis
turi ai¥kiai nurodyti, kodél svetainé yra jtartina. PavyzdZiui: ,Sios svetainés domenas (tikras-
bankas.lt) yra panaSus j oficialy, bet toks néra®, ,,Svetainé naudoja nesaugy HTTP protokolg*.
(Ko)

G9. Vizualus grésmés elementy paryskinimas. [spéjimo lange turéty buti vizualiai paryskinti
(pvz., apvesti raudona linija ar nuspalvinti geltonai) konkretts grésme keliantys elementai — jtartinas
domenas, neatitinkantis logotipas ar klaidinantis tekstas. (K7)

G10. Kontekstiniai jspéjimai. Jspéjimai turi biti pateikiami kuo aréiau pavojingo elemento.
Pavyzdziui, jspéjimo piktograma ar pranesSimas turéty atsirasti Salia jtartinos nuorodos ar jvesties
lauko, o ne bendroje narsyklés pranesimy juostoje. (K8)

G11. Domeno iSryskinimas adreso juostoje. NarSyklés adreso juostoje tikrasis svetainés
domenas turi buti vizualiai parySkintas (kita spalva ar pastorintu Sriftu), kad naudotojas galéty

lengvai jj atskirti nuo subdomeny. (K9)
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G12. Skaidrios nuorodos. El. laiskuose ar socialiniy tinkly pranesimuose, salia paslépty
nuorody (hipersaity) turi buti pateikiamas pilnas URL adresas. (K10)

G13. Rizikos lygio indikatorius. [skiepis turéty naudoti intuityvia spalvy kodavimo sistema
(pavyzdziui, zalia — saugu, geltona — atkreipkite démesj, raudona — pavojinga) arba piktogramas,
kurios nuolat rodyty lankomos svetainés patikimumo lygj. (K11)

G14. Standartizuoti patikimumo zenklai. Daznai lankomoms ir patikimoms svetainéms
iskiepis galéty rodyty specialy patikimumo zenkla, taip sukuriant kontrasta su nepatikimomis

svetainémis. (K11)

2.3.3. Mokomieji aspektai ir naudotojo ugdymas

G15. Mokymas tinkamu momentu (angl. Just-in-Time). Kiekvienas jspéjimas turi bati ir
pamokymas. Po paaiskinimo, kodél svetainé yra blokuojama ar jtartina, reikéty pateikti patarima,
pavyzdziui ,,Visada patikrinkite ar domenas sutampa su oficialiu jmonés pavadinimu®.(K12, K13)

G16. Interaktyviis mokomieji moduliai. Jskiepis galéty turéti atskirg skiltj su trumpais
mokymais ar testais, pavyzdziui ,,Atpazink tikra svetaine®, kuriuos naudotojas galéty periodiskai
atlikti. (K13)

G17. Suprantama kalba. Visa jskiepio pateikiama informacija turi buti parasyta paprasta,
netechnine kalba, kad buty suprantama jvairaus lygio naudotojams. (K11)

G18. Simuliacinés atakos. [skiepis galéty periodiskai (su naudotojo sutikimu) atlikti simulia-
cines duomeny viliojimo atakas, kad patikrinty ir lavinty naudotojo budruma realioje aplinkoje.
(K13)

G19. Asmeniné statistika ir progreso siekimas. Naudotojui turéty buiti prieinama jo asmeni-
nés statistika: kiek ataky pavyko iSvengti, su kokiomis grésmémis dazniausiai susiduriama, kaip

pagerino atpazinimo jguidziai, tokiu buidu didinant jsitraukima ir motyvacija. (K13)

2.3.4. Psichologiniai ir elgesio principai

G20. Priverstinis démesys ir patvirtinimas. Prie$ leidziant naudotojui pateikti j potencialiai
pavojinga svetaine, jskiepis turi reikalauti samoningo patvirtinimo. (K15, K18, K19)

G21. Jtikinamasis projektavimas. [spéjimuose naudotoji psichologinius jtikinimo elementus,
pavyzdziui, socialinj jrodyma ,,95 % naudotojy Sig svetaing pazyméjo kaip pavojinga“, arba
autoriteto principa — ,,Kibernetinio saugumo ekspertai rekomenduoja vengti Sios svetainés”. (K17)

G22. Teigiamas griztamasis rysys. Iskiepis turéty skatingi saugy elgesj. Kai naudotojas
pamates jspéjima nusprendzia grjzti j saugy puslapj, galima parodyti paskatinamajj pranesima
,Puikus sprendimas! Jus apsisaugojote nuo galimos grésmes®. (K20)

G23. Ispéjimy nuovargio (angl. warning fatigue) vengimas. [skiepis turi buti suprojektuotas
taip, kad iSvengty klaidingy teigiamy jspéjimy. Per dazni jspéjimai sukelia susierzinima, dél kurio
naudotojai pradeda ignoruoti net ir tikrus jspéjimus. (K14)

G24. Personalizuotos paskatos. Sistema turéty prisitaikyti prie naudotojo elgesio. Pavyzdziui,
jeigu naudotojas per daznai ignoruoja jspéjimus, jskiepis galéty pradéti naudotis grieztesnius

ispéjimus arba reikalauti patvirtinimo. (K16)
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2.3.5. Integracija, pritaikomumas ir personalizavimas

G25. Daugiakanalé apsauga. [skiepis turéty veikti ir populiariausiose el. pasto svetainése
(Gmail, Outlook narsykléje) ir socialiniais tinklais, kad padéty analizuoti pavojingas nuorodas.
(K23)

G26. Nuolatinis mokymasis ir atsinaujinimas. [skiepis turi turéti mechanizma, kuris leisty
naudotojui lengvai pranesti apie jtartinas svetaines. Taip pat Sie duomenys kartu su automatis-
kai surinkta informacija apie naujas atakas turi biiti naudojami nuolatiniam modelio aptikimo
tobulinimui. (K24)

G27. Personalizuoti nustatymai. Naudotojas turi galéti pasirinkti saugumo lygj ir kokio tipo
pranesimus noréty matyti.

G28. Dirbtinio intelekto panaudojimas paaiskinimams. Jskiepis galéty naudoti dirbtinio
intelekto sasajas sukurti dinamiskesnius ir konteksta atitinkancius paaiskinimus apie grésmes,

pritaikytus konkreéiai situacijai. (K22)

2.3.6. Pasitikéjimo ir patikimumo karimas

G29. Skaidrumas ir privatumas. Jskiepis turi aiskiai informuoti naudotoja, kokius duomenis
ir kaip renka, kam naudoja. Turi biti pateikta aiski privatumo politika, o duomeny rinkimas
minimalus, buitinas apsaugos funkcijai vykdyti.

G30. Minimalus naSumo poveikis. Iskiepis turi baiti optimizuotas taip, kad daryty kuo
mazesnj poveikj narSymo greiciui ir sistemos resursams, kad naudotojai nebtty linke jo iSjungti
dél greitaveikos.

G31. Lengvas valdymas. [skiepio sasaja turi bati intuityvi ir paprasta, svarbiausios funkcijos,
tokios kaip laikinas iSjungimas ar svetainés jtraukimas j leidziamy ar blokuojamuy sarasa turi, buti

lengvai pasiekiamos vienu ar dviem paspaudimais.

2.4. Prototipai ir juy testavimas

Siekiant jvertinti suformuluoty projektavimo gairiy praktinj pritaikomuma ir surinkti naudo-
tojy atsiliepimus dél jy tobulinimo, bus sukurti du alternatyviis maketai naudojant prototipavimo
jrankj Figma. Maketai vizualizuos skirtingus gairiy jgyvendinimo budus, leidziancius palyginti,
kurios gairés ir kokie jy pateikimo metodai yra veiksmingiausi. Testavimo tikslas — ne vertinti
galutinio produkto naudojamuma, o gauti griztamajj rysj apie pacias projektavimo gaires ir jy

tarpusavio saveika.

2.4.1. Alternatyviy makety dizaino metodai

Abu maketai remiasi tomis pa¢iomis projektavimo gairémis, taCiau skirtingai interpretuoja jy
igyvendinima. Tai leis jvertinti, kuris pozitris geriau atitinka naudotojy lukescius ir veiksmingiau
perteikia saugumo informacija.

A metodas: Proaktyvus blokavimo modelis su iSsamiais paaiskinimais
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Sis metodas orientuotas j maksimalig apsauga ir i$samy informavima, kai jskiepis automatiskai
blokuoja prieiga prie jtartiny svetainiy ir pateikia visg turima informacija viename lange. Kai
naudotojas bando patekti j jtartina svetaine, jis susiduria su pilno ekrano blokavimo langu, kuris
reikalauja priverstinio démesio ir patvirtinimo (G20) — naudotojas negali testi be samoningo
sprendimo. Siame lange pateikiami i¥samiis ai¥kinamieji jspéjimai su konkre¢iomis prieastimis
(G8), pavyzdziui, .Sios svetainés domenas panasus j oficialy, bet nesutampa“ arba ,,SSL sertifikatas
iSduotas tik prie§ 2 dienas®. Grésmés elementai yra vizualiai paryskinti (G9).

Maketa papildo rizikos lygio indikatorius su spalvy kodavimu ir aiSkiomis piktogramomis
(G13), suteikiantis greita vizualy supratima apie pavojaus lygj. Kiekvienas jspéjimas yra papildytas
mokymu tinkamu momentu (G15) — patarimais, pavyzdziui, ,,Visada patikrinkite, ar domenas
tiksliai sutampa su oficialiu jmonés pavadinimu®. Taip pat integruoti jtikinimo elementai (G21),
tokie kaip socialinis jrodymas ,,87 % naudotojy pazymeéjo Sia svetaine kaip pavojinga” ir autoriteto
principas. Visa informacija pateikiama suprantama kalba (G17) be techniniy terminy, pritaikyta
jvairaus lygio naudotojams. Norint testi j svetaine, reikalingas patvirtinimas (G20) — pirmiausia
reikia perskaityti paaiskinima, tada patvirtinti. Papildomai rodoma detalesné SSL/TLS sertifi-
kato informacija (G4), jskaitant sertifikato amziy, i¥davéja. Sio metodo pavyzdys pateikiamas 1

paveikslélyje.

A Veiksmas uzblokuotas Rizika: AUKSTA

Si Zinuté atrodo kaip ,prizo” sukéiavimo bandymas

Aptikta:
.Sveikiname! Jas laiméjote prizq” + raginimas atsiimti priza tuoj pat (per artimiausias 24 valandas’)

Kodél tai laikoma pavojinga: Seugumo informacis:
* Sertifikatas iSduotas pries 2 dienas
« Skubinamair daromas spaudimas

IirySkintas ,per artimiausias 24 valandas” skirtas priversti paspausti nepagalvojus Todavias: Lots Encrypt

Zadamas prizas ar dovana
Daznai naudojamas kaip jaukas suvest duomenims ar apmoketi sékmes mokes

o Galivestij iSoring svetaing
Paspaudus mygtuks galita bIt] nukraipti | netikr; puslap]

s Skubinamair daromas spaudimas
leryBkintas per artimiausias 24 valandas” skirtas priversti paspausti nepagalvojus

Patarimas:

Mespauskite tokiy mygtuky. Pirmiausia patikrinkite paskyra ir patvirtinimo #enkla. Jei jtariate klasta,

1 pav. A metodo pavyzdys

B metodas: Kontekstinis jspéjimy modelis su laipsniska informacija

Sis metodas orientuotas j maZiau jkyria, ta¢iau nuolat matomg apsaugg, kai informacija
pateikiama laipsniskai ir kontekstiskai, nepertraukiant naudotojo veiksmy. Pagrindinis elementas
yra domeno irySkinimas adreso juostoje (G11), kur tikrasis domenas paryskintas pastorintu $riftu
ir kita spalva, o subdomenai rodomi mazesniu Sriftu, leidziant naudotojui greitai identifikuoti
tikrajj domena. Puslapio apacioje kairiame kampe nuolat matomas apsaugos programos logotipas
su rizikos lygio indikatoriumi su intuityvia spalvy kodavimo sistema (G13), kuris nereikalauja
papildomo démesio, taCiau suteikia pastovy saugumo busenos suvokima.

Daznai lankomoms ir patikimoms svetainéms rodomi standartizuoti patikimumo zenklai

(G14), kurie sukuria kontrasta su nepatikimomis svetainémis. Uzuot blokaves visa svetaine,
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metodas naudoja kontekstinius jspéjimus (G10), kurie pasirodo Salia konkreciy pavojingy elementy
— ispéjimo piktograma ir trumpas pranesimas Salia jtartinos nuorodos ar jvesties lauko. El. laiskuose
ar socialiniy tinkly pranesimuose $alia nuorody rodomas pilnas URL adresas (G12), uztikrinant
skaidrias nuorodas.

Informacija atskleidziama laipsniskai pagal aiskinamyjy jspéjimy principa (G8) — pirmiausia
rodomas trumpas jspéjimas prie elemento, iSsamesnis paaiskinimas pasirodo paspaudus. Aktyvi
apsauga jvedimo metu (G5) reiskia, kad jspéjimas pasirodo tik kai naudotojas tikrai bando jvesti
duomenis j jtartina forma, ir tuomet jvesties laukas pazymimas. Metodas taip pat integruoja teigiama
griztamajj rysj (G22) — kai naudotojas pasirenka grjzti j saugy puslapj, rodomas paskatinamasis

pranesimas, pavyzdziui, ,,Puikus sprendimas!“. B metodo pavyzdys pateikiamas 2 paveikslélyje.

Svetainé naudoja jtarting domeno varda
facebooook.com, oficiall svetainé tikétina yra
facebook.com

o
s e
2 fhmef 2 TP—
us Ziareti visas nuotraukas
P 31 dav
= @
~

2 pav. B metodo pavyzdys

2.4.2. Gairiy testavimo scenarijai

Maketus lydi scenarijai, modeliuojantys realias situacijas, kuriose naudotojai gali susidurti
su duomeny viliojimo atakomis. Kiekvienas scenarijus skirtas patikrinti konkrecias projektavimo
gaires ir surinkti atsiliepimus apie jy aiskuma bei naudinguma.

1 scenarijus: Banko prisijungimo puslapis

Naudotojas gauna elektroninj laiska, informuojantj apie butinybe patvirtinti banko saskaitos
duomenis. Laiskas atrodo oficialus, taciau nuoroda veda j suklastota banko prisijungimo puslapj
su panasiu, bet ne identisky domenu (pvz., swedbank-1t . com vietoj swedbank.1t).

Testuojamos gairés: G2 (URL analizé), G8 (aiskinamieji jspéjimai), G11 (domeno isryskini-
mas).

2 scenarijus: Socialinio tinklo pranesimas

Naudotojas mato pranesima socialiniame tinkle apie laiméta priza. Nuoroda veda j puslapij,
kuris imituoja ,,Facebook® prisijungimo langa, taCiau yra kitame domene ir naudoja oficialy
logotipa neteisétai.

Testuojamos gairés: G3 (turinio analizé), G9 (grésmés elementy paryskinimas), G12 (skaid-
rios nuorodos).

3 scenarijus: Siunty tarnybos pranesimas
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Naudotojas gauna SMS tipo pranesima apie siunta, kuriai reikia sumokéti muita. Nuoroda
veda j puslapj su mokéjimo forma, kuris naudoja HTTP (ne HTTPS) protokola.

Testuojamos gairés: G4 (SSL sertifikaty patikra), G5 (aktyvi apsauga jvedimo metu), G10
(kontekstiniai jspéjimai).

4 scenarijus: Tikra svetainé

Kontrolinis scenarijus, kuriame naudotojas lankosi tikrame, saugiame banko ar elektroninés
parduotuvés puslapyje. Sis scenarijus skirtas jvertinti, ar jskiepis nesukelia klaidingy teigiamy
ispéjimy ir kaip veikia patikimumo zenklai.

Testuojamos gairés: G14 (patikimumo zenklai), G23 (jspéjimy nuovargio vengimas).

5 scenarijus: Homografiné ataka su peradresavimais

Sudétingesnis scenarijus, kuriame domeno pavadinime naudojami panasis simboliai is kity
rasSmeny sistemy (pvz., kirilicos ,,a* vietoj lotyniskos ,,a“), o prie$ pasiekiant galutinj puslapj vyksta
keli peradresavimai.

Testuojamos gairés: G2 (URL analizé — homografai), G7 (peradresavimy grandinés sekimas),

G17 (suprantama kalba paaiskinant sudétinga grésme).

2.4.3. Testavimo uzduotys

Kiekvienam scenarijui suformuluotos konkrecios uzduotys, kurias dalyviai atliks naudodami
abu maketus. Po kiekvienos uzduoties dalyviai atsakys j klausimus apie gairiy jgyvendinimo
aiskuma ir naudinguma.

1 uzduotis (1 scenarijus): ,,Gavote elektroninj laiska i$ savo banko su prasymu patvirtinti
paskyra. Atidarykite nuoroda ir pabandykite prisijungti prie savo banko paskyros.*

2 uzduotis (2 scenarijus): ,Socialiniame tinkle matote pranesima, kad laiméjote priza.
Paspauskite nuoroda ir prisijunkite, kad atsiimtumeéte laiméjima.*

3 uzduotis (3 scenarijus): ,,Gavote pranesima apie siuntg, uz kuria reikia sumokeéti 2,99 EUR
muito mokestj. Atlikite mokéjima.*

4 uzduotis (4 scenarijus): ,,Norite patikrinti savo banko saskaitos likutj. Eikite j oficialy
banko puslapj ir prisijunkite.*

5 uzduotis (5 scenarijus): ,,Gavote nuoroda j internetine parduotuve su ypatingu pasitlymu.

Perzitirékite pasitilyma ir, jei norite, prisijunkite.”

2.4.4. Gairiy vertinimo kriterijai

Testavimo metu bus renkami duomenys, skirti jvertinti ir tobulinti projektavimo gaires:

* Gairiy aiSkumas — ar naudotojas suprato kiekvienos gairés jgyvendinimo paskirtj ir pateikta
informacija.

* Informacijos pakankamumas — ar pateikta informacija buvo pakankama sprendimui priimti,
ar naudotojas noréjo daugiau/maziau detaliy.

* Gairiy tarpusavio saveika — ar skirtingos gairés papildo viena kita, ar sukelia informacijos

pertekliy.
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* Trikstami elementai — ar naudotojai pastebéjo situacijas, kuriose tritko informacijos ar
apsaugos.

* Pasitlymai tobulinimui — kokybiniai naudotojy komentarai apie kiekviena gaire.

2.4.5. Testavimo atlikimas

Testavimas atliktas su 10 tikslingai pagal demografinius kriterijus atrinkty dalyviy, siekiant
uztikrinti reprezentatyvia imtj. Kriterijai dalyviams paskirstyti taip: pagal amziy — 3 asmenys
i 18-25 m. grupés, 4 asmenys i$ 26—45 m. grupés ir 3 asmenys i$ 46—65 m. grupés; pagal
issilavinima — 3 atstovai su viduriniu/profesiniu ir 7 su aukstuoju iSsilavinimu; pagal techniniy
igudziy lygj — 4 IT specialistai, 3 kasdieniai technologijy naudotojai (kity sriCiy profesionalai) bei
3 nereguliartis kompiuterio naudotojai. Kiekvienas dalyvis susipazino su uzduotimi ir gavo trumpa
jvadinj instruktaza apie tyrimo tiksla, nepateikiant per daug informacijos, kuri galéty daryti jtaka
jy natiiraliam elgesiui.

Testuojama aplinka sukurta naudojant interaktyvius Figma maketus, kurie imituos realias
situacijas. Kiekvienas dalyvis paeiliui atliko visas penkias uzduotis su abiem maketais (A ir B
metodu). Makety pateikimo tvarka buvo keiCiama tarp dalyviy, siekiant iSvengti tvarkos jtakos
rezultatams.

Po kiekvieno scenarijaus dalyviai uzpildé trumpa klausimyna, kuriame jvertins (skaléje nuo
1 iki 5):

* Informacijos aiskuma ir suprantamuma;

* Grésmeés suvokima ir atpazinima;

* Sprendimo priémimo palengvinima;

* Vizualiniy elementy veiksminguma;

* Ispéjimy pastebimuma;

* Mokomosios vertés perteikima;

* Sasajos jkyruma;

* Naudojimo patoguma;

* Bendra jvertinima.

Taip pat buvo uzduodami klausimai apie informacijos pakankamuma (ar buvo per daug/per
mazai informacijos, techninio detalumo, vizualiniy elementy).

Testavimo metu buvo stebimas dalyviy elgesys ir fiksuojami komentarai, issakyti ,,galvok
garsiai” metodu. Taip pat buvo registruojami visi sagveikos su maketu veiksmai — kokius elementus
paspaudé, kiek laiko praleido skaitydami informacija, ar ignoravo jspéjimus.

Po visy uzduociy jvyko bendra apklausa, kurios metu dalyviai galéjo iSsakyti bendra nuomone
apie abiejy metody stipriasias ir silpnasias puses, pasiulyti patobulinimus. Buvo jvertinami Sie

aspektai:

* Bendras metodo pasirinkimas (kuris metodas jiems labiau patiko);
* Pasitikéjimo lygis kiekvienu metodu (1-5 skalé);
* Suvoktas saugumo lygis (1-5 skalé);

41



* Noras naudoti kasdien (1-5 skalé);
* Mokymo verté (1-5 skalé).

Be to, buvo uzduodami atviri klausimai apie tritkstamus elementus ir pasitilymus tobulinimui,
tokie kaip: ,,Ar buvo situacijy, kuriose noréjote daugiau informacijos?”, ,,Ka norétuméte pakeisti
ar papildyti?®.

Surinkti duomenys analizuoti kiekybiskai (jvertinimai skalése, sékmingai atliktos uzduotys)
ir kokybitkai (teminé dalyviy komentary analizé). Sis derinys leido nustatyti, kurios gairés veikia

geriausiai, kurias reikia tobulinti, ir kuris dizaino metodas yra pranasesnis.

2.4.6. Testavimo rezultatai

Dalyviai jvertino abu dizaino metodus pagal devynis aspektus naudodami 1-5 baly skale.
Kaip matyti 6 lenteléje, A metodas gavo aukstesnius jvertinimus grésmés suvokimo ir atpazinimo
(4.6) bei jspéjimy pastebimummo (4.8) aspektais, ta¢iau B metodas buvo geriau vertinamas
informacijos aiskumo (4.5), sasajos jkyrumo (4.6) ir naudojimo patogumo (4.5) aspektais. Bendras

jvertinimas abiejy metody buvo panasus — 4.2 (A metodas) ir 4.4 (B metodas).

6 lentelé. Dizaino metody jvertinimas pagal aspektus (1-5 skalé, kur 5 — labai gerai, 1 — labai
blogai)

Vertinimo aspektas A metodas | B metodas
Informacijos aiskumas ir suprantamumas 4.2 4.5
Grésmés suvokimas ir atpazinimas 4.6 4.1
Sprendimo priémimo palengvinimas 4.3 4.4
Vizualiniy elementy veiksmingumas 4.1 4.3
Ispéjimy pastebimumas 4.8 3.9
Mokomosios vertés perteikimas 4.4 4.2
Sasajos jkyrumas 3.2 4.6
Naudojimo patogumas 3.8 4.5
Bendras jvertinimas 4.2 4.4

Scenarijy jvykdymo rezultatai (7 ir 8 lentelés) rodo, kaip dalyviai atliko uzduotis naudodami
kiekvieng metoda. A metodas pasizyméjo didesniu tikslumu visose kategorijose (88.6 % vidurkis),
ypa¢ homografiniy ataky scenarijuje (78 %), taCiau uzduodiy atlikimas uztruko ilgiau (vidutiniskai
46.2 s). B metodas buvo greitesnis (33.0 s vidurkis), bet pasieké mazesnj tiksluma (83.4 % vidurkis),

ypa¢ sudétingesnése situacijose kaip homografiné ataka (71 %).
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7 lentelé. Scenarijy jvykdymo rezultatai (A metodas)

Scenarijus Tikslumas (%) | Vid. laikas (s) | Supratimas (%)
1: Banko prisijungimas 92 45 95
2: Socialinis tinklas 88 38 91
3: Siunty tarnyba 85 52 87
4: Tikra svetainé 100 28 98
5: Homografiné ataka 78 68 82
Vidurkis 88.6 46.2 90.6

8 lentelé. Scenarijy jvykdymo rezultatai (B metodas)

Scenarijus Tikslumas (%) | Vid. laikas (s) | Supratimas (%)
1: Banko prisijungimas 87 32 92
2: Socialinis tinklas 82 28 88
3: Siunty tarnyba 79 35 85
4: Tikra svetainé 98 22 96
5: Homografiné ataka 71 28 78
Vidurkis 83.4 33.0 87.8

Informacijos pakankamumo vertinimas (9 lentelé¢) atskleidé reikSmingus skirtumus tarp
metody. A metodas dazniau buvo kritikuojamas dél per didelio informacijos kiekio (45 % dalyviy)
ir techninio detalumo (40 %), o B metodas — dél nepakankamo techninio detalumo (20 %) ir

vizualiniy elementy (25 %). Tai patvirtina poreikj lanksc¢iam, keliy lygiy informacijos pateikimo

budui.

9 lentelé. Informacijos pakankamumas

Kriterijus A metodas B metodas

Per daug | Per mazai | Per daug | Per mazai
Informacijos kiekis (dalyviy %) 45 10 15 5
Techninis detalumas (dalyviy %) 40 5 10 20
Vizualiniy elementy (dalyviy %) 15 10 15 25

Bendrame metodo pasirinkimo palyginime (10 lentelé) 60 % dalyviy teiké pirmenybe B
metodui, nors A metodas buvo vertinamas kaip sukeliantis didesnj pasitikéjima (4.5 ir 4.3). Svarbu
pazymeéti, kad noras naudoti jrankj kasdien buvo zymiai didesnis B metodui (4.4 ir 3.6), o mokymo

verté abiejuose metoduose buvo panasi (4.4 ir 4.3).
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10 lentelé. Metodo pasirinkimo palyginimas

Aspektas A metodas | B metodas
Bendras naudotojy pasirinkimas (%) 40 60
Pasitikéjimo lygis (1-5) 4.5 4.3
Suvoktas saugumo lygis (1-5) 4.1 4.2
Noras naudoti kasdien (1-5) 3.6 4.4
Mokymo verté (1-5) 4.4 4.3

Dalyviy atsiliepimai apie trukstamus elementus ir pasitalymus tobulinimui (11 lentelé)

parodé konkrecias tobulinimo kryptis. Dazniausiai minimi trikumai buvo susije su nepakankama

informacija apie saugias svetaines (4 paminéjimai), per daznais blokavimo langais (3 paminéjimai),

ir norais turéti iSsamesng¢ analize bei mokomuosius patarimus (po 3 paminéjimus).

11 lentelé. Trukstami elementai ir pasitilymai tobulinimui

Trukstamas elementas / problema

Paminéjimy

Pasitilymas tobulinimui

bendrai atpazinti suk¢iavima

skaicius
Per dazni blokavimo langai trukdo | 3 Naudoti adaptyvy blokavima — blokuoti
narsyma tik labai pavojingas svetaines, kitiems ro-
dant jspéjimus
Sunku pastebéti jspéjimus sudétin- | 1 Padidinti jspéjimy matomuma homogra-
gesnése situacijose finéms ir sudétingoms atakoms, naudoti
animacijas
Truksta istorijos funkcijos perziaréti | 2 Pridéti jspéjimy istorija su galimybe per-
ankstesnius jspéjimus zitreéti, kokios grésmés buvo aptiktos
Nepakanka informacijos, kodél sve-| 4 Aiskiau parodyti patikimumo indikatorius
tainé saugi (tikroje svetainéje) ir paaiskinti, kodél svetainé laikoma saugia
Norétysi turéti galimybe matyti is-| 3 Pridéti papildoma mygtuka ,,Rodyti deta-
samesne analize i$ karto lig analize® Salia trumpy jspéjimy
Neaisku, kaip pranesti apie klaidin-| 1 Integruoti grjiztamojo rysio mechanizma
ga jspéjima su mygtuku ,,Pranesti apie klaida*
Truksta mokomyjy patarimy, kaip | 3 Pridéti trumpa interaktyvy vadova pirmo-

jo naudojimo metu ir periodinius patari-

mus

Remiantis testavimo rezultatais, projektavimo gairés bus patikslintos ir papildytos. Bus

nustatyta, kurias gaires reikia sujungti, kurias iSplésti, o kurios galbtt yra perteklinés. Taip pat bus

pasirinktas tinkamesnis dizaino metodas arba sukurtas hibridinis sprendimas galutiniam jskiepiui

kurti.
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2.4.7. Gairiy tobulinimas

Remiantis testavimo rezultatais ir naudotojy grjiztamuoju rysiu, pradinés projektavimo gairés
(G1-G31) buvo perzitreétos ir patikslintos. Testavimas parodé, kad nei vienas i$ metody (A ar B)
atskirai néra optimalus — geriausias sprendimas derina abiejy metody stipriasias puses, iSvengiant
jy trukumy.

Patobulinta G14 (Standartizuoti patikimumo zenklai) - Aktyvuas patikimumo
indikatoriai

Ne tik jtartinoms svetainéms rodyti jspéjimus, bet ir patikimoms svetainéms aiskiai pazymeéti
patikimumo indikatorius su trumpu paaiskinimu, kodél svetainé laikoma saugia (pvz., ,,Oficialus
banko domenas, galiojantis SSL sertifikatas, reguliariai lankoma*).

Pagrindimas: dalyviai nurodé, kad tikroje svetainéje noréjo aiskesnio patvirtinimo apie
sauguma, ne tik grésmiy nebuvima.

Patobulinta G2 ir G11 (URL analizé ir domeno isrySkinimas) — Tobulinta vizualiza-
cija homografinéms atakoms

Homografiniy ataky atveju ne tik paryskinti domena, bet ir vizualiai parodyti skirtuma
naudojant spalvy kodavima skirtingiems simboliy rinkiniams (pvz., kirilica viena spalva, lotyniska
abécélé kita) arba rodyti jspéjima ,,Domene naudojami simboliai i$ skirtingy raSmeny*.

Pagrindimas: Homografiniy ataky scenarijai turéjo zemiausius tikslumy rezultatus, rodant
poreikj aiSkesnei vizualizacijai.

Patobulinta G16 (Interaktyviis mokomieji moduliai) — Pirmojo naudojimo vadovas
ir periodinis mokymas

Pirma karta naudojant jskiepj, pateikti trumpa (2-3 min.) interaktyvy vadova, kuris paaiskina
pagrindinius duomeny viliojimo pozymius ir parodo, kaip veikia jskiepis. Véliau periodiskai (pvz.,
kartg per savaite) rodyti trumpus edukacinius patarimus apie naujas suk¢iavimo schemas.

Pagrindimas: dalyviai noréjo bendresniy mokomuyjy patarimy, ne tik kontekstiniy. Tai
padéty didinti ilgalaike naudotojy kompetencija. Taip pat truksta pamokymuy kaip naudotis jrankiu.

Patobulinta G24 (Personalizuotos paskatos) — Adaptyvus elgesio pritaikymas

Sistema turi stebéti naudotojo elgesj ir prisitaikyti: jei naudotojas daznai ignoruoja jspé-
jimus, padidinti jy intensyvuma arba pasiulyti papildoma mokyma. Jei naudotojas sékmingai
atpazjsta grésmes, sumazinti informacijos kiekj ir pasitilyti ,,pazangy rezima“ su kompaktiskomis
nuorodomis.

Pagrindimas: Skirtingi naudotojai turi skirtinga patirties lygj, todél vienodas pozitiris néra
optimalus visiems.

Nauja gairé G32 - Issami jspéjimuy istorija

Iskiepis saugo visy aptikty grésmiy istorija su galimybe perzitréti ankstesnius jspéjimus,
naudotojo veiksmus (ar ignoravo jspéjima, ar grizo), ir grésmeés tipus. Istorija prieinama per viena
paspaudima ir vizualizuota grafiskai (laiko juosta ar kategorizuotas sarasas).

Pagrindimas: dalyviai paminéjo tritkstama istorijos funkcija. Tai padéty naudotojams matyti
savo pazanga ir mokytis i$ ankstesniy situacijy.

Nauja gairé G33 — Grjztamojo rysio mechanizmas

45



Prie kiekvieno jspéjimo lengvai pasiekiamas mechanizmas pranesti apie klaidinga jspéjima
arba patvirtinti grésme. Tai apima mygtukus ,,Pranesti apie klaida“ ir ,,Patvirtinti grésme®, kurie
padeda tobulinti sistemaq ir didina naudotojy pasitikéjima.

Pagrindimas: dalyviai nurodé, kad neaisku, kaip pranesti apie klaidinga jspéjima (susijusi su
G26 nuolatiniu mokymusi). Tai svarbu norint iSvengti jspéjimy nuovargio (G23).

Galutinis jskiepis kuriamas remiantis hibridiniu pozitriu, kuris derina abiejy metody pra-
naSumus. Auksto pavojaus grésméms, tokioms kaip homografinés atakos, zinomi sukciavimai ar
nauji domenai su jautrios informacijos formomis, taikomas A metodo pilno ekrano blokavimas su
iSsamiu paaiskinimu ir priverstinio patvirtinimo mechanizmu (G20). Vidutinio pavojaus grésméms,
pavyzdziui, jtartiniems domenams ar SSL sertifikaty problemoms, naudojami B metodo konteksti-
niai jspéjimai (G10) su keliy lygiy informacija. Patikimos svetainés aiskiai pazymimos patikimumo
indikatoriais (patobulinta G14). Visais atvejais integruojamas griztamojo rysio mechanizmas (G33),
saugoma jspéjimy istorija (G32) ir naudojamas adaptyvumas (patobulinta G24).

Sis hibridinis metodas uztikrina, kad naudotojai jaustysi saugis, bet nepatirty per didelio
jkyrumo, kartu gaudami mokomaja verte ir nora naudoti jrankj kasdien. Testavimo rezultatai
patvirtino, kad abiejy metody derinys leidzia maksimaliai iSnaudoti jy privalumus: auksta grésmiy
atpazinimo tiksluma (A metodo stiprybé) ir mazesnj kliudyma kasdieniame darbe (B metodo
stiprybé). Patobulinty gairiy rinkinys, apimantis 33 gaires (G1-G33), sudaro tvirta pagrinda kurti

veiksmingus ir j naudotoja orientuotus duomeny viliojimo ataky apsaugos jrankius.

2.5. Projektavimo metodas

Remiantis atlikta mokslinés literatiiros analize, 12 esamy apsaugos jrankiy vertinimu pagal 24
kriterijus ir dviejy alternatyviy naudotojo sasajos makety kokybinio vertinimo rezultatais, sukurtas
projektavimo metodas, skirtas kurti naudotojo sasajas, apsaugancias nuo duomeny viliojimo ataky.
Metoda sudaro 33 projektavimo gairés (G1-G33) ir jy taikymo rekomendacijos, leidziancios
projektuotojams pritaikyti gaires konkre¢iam kontekstui, tikslinei auditorijai ir kuriamo jrankio

pobudziui. Gairés organizuotos j penkias funkcines grupes pagal jy paskirtj apsaugos sistemoje.

2.5.1. Gairiy grupeés ir tikslai

Projektavimo gairés suskirstytos j penkias grupes, kuriy kiekviena atspindi skirtinga apsaugos

aspekta:

1. I grupé. Techninis aptikimas (G1-G7). Sios gairés apibréZia automatinius grésmiy
aptikimo mechanizmus — daugiasluoksnj aptikima, URL ir turinio analize, SSL sertifikaty
patikra, aktyvia apsauga jvedimo metu, kenkéjisko kodo aptikima ir peradresavimy
sekima. Grupés tikslas — uztikrinti, kad sistema gebéty techniskai identifikuoti grésmes
be naudotojo jsikisimo.

2. II grupé. Aiskinamasis ir atsparaus dizaino projektavimas (G8-G14). Sios gairés
apibrézia, kaip aptiktos grésmés komunikuojamos naudotojui — aiskinamieji jspéjimai,

vizualinis paryskinimas, kontekstiniai pranesimai, domeno isryskinimas, skaidrios nuo-
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rodos, rizikos indikatoriai ir patikimumo zenklai. Grupés tikslas — padaryti grésmes
matomas ir suprantamas, o ne tiesiog jas blokuoti.

3. III grupé. Mokomieji elementai (G15-G19). Sios gairés apibrézia edukacine sistemos
funkcija — mokyma tinkamu momentu, interaktyvius mokomuosius modulius, supranta-
ma kalba, simuliacines atakas ir asmenine statistika. Grupés tikslas — formuoti ilgalaikius
naudotojy gebéjimus savarankiskai atpazinti grésmes.

4. IV grupé. Psichologiniai ir elgsenos principai (G20-G24). Sios gairés apibrézia el-
gesio ekonomikos ir psichologijos principy taikyma — priverstinj patvirtinima, jtikinamajj
projektavima, teigiama griztamajj rysj, ispéjimy nuovargio vengima ir personalizuotas
paskatas. Grupés tikslas — maksimizuoti apsaugos veiksminguma pasitelkiant zinias apie
zmogaus sprendimy priémima.

5. V grupé. Integracija, adaptyvumas ir pasitikéjimo karimas (G25-G33). Sios
gairés apibrézia sistemos integracijos, pritaikymo ir ilgalaikio patikimumo aspektus —
daugiakanale apsauga, nuolatinj mokymasi, personalizuotus nustatymus, dirbtinio intelek-
to panaudojimg, skaidruma, nasuma, lengva valdyma, jspéjimy istorija ir griztamojo rysio
mechanizma. Grupés tikslas — uztikrinti sistemos ilgaamziskuma, naudotojy pasitikéjima

ir gebéjima prisitaikyti prie naujy grésmiy.

2.5.2. Galutinis gairiy sarasas

Zemiau pateikiamos visos 33 projektavimo gairés su galutinémis formuluotémis, sugrupuotos

pagal funkcine paskirtj.
I grupé. Techninis aptikimas

Gl. Daugiasluoksnis aptikimas. [skiepis privalo derinti kelis grésmiy aptikimo metodus:
viesai prieinamus ir nuolat atnaujinamus blokavimo sarasus (pvz., OpenPhish, PhishTank)
zinomoms atakoms blokuoti ir masininio mokymosi algoritmus arba euristinius metodus
naujoms (angl. zero-day) atakoms atpazinti automatiskai.

G2. Realaus laiko URL analizé. [skiepis turi aktyviai analizuoti URL struktiira, ieskoda-
mas budingy sukciavimo pozymiy: klaidinanciy subdomeny, specialiyjy simboliy naudojimo
(pvz., homografy atakos) ar raktiniy zodziy, nesusijusiy su tikruoju domenu. Homografiniy
ataky atveju turi bati taikomas spalvy kodavimas skirtingiems simboliy rinkiniams (pvz.,
kirilica viena spalva, lotyniska abécélé kita) arba rodomas jspéjimas apie skirtingus raSmenis
domene.

G3. Svetainés turinio analizé. Sistema turi skenuoti svetainés HTML koda ir matoma tu-
rinj, ieSkodama jtartiny formy, oficialiy logotipy neatitikimy, prastos gramatikos ar svetainés
struktarros, kuri imituoja populiarias prisijungimo formas.

G4. Issami SSL/TLS sertifikaty patikra. Be standartinés sertifikato galiojimo patikros,
iskiepis turi vertinti sertifikato amziy, iSdavéja ir tipa. Naujai iSduoti ar nemokami sertifikatai
jtartinose svetainése turéty kelti didesnj pavojaus lyg;.

G5. Aktyvi apsauga jvedimo metu. [skiepis turi ne tik blokuoti svetaine, bet ir aktyviai

stebéti naudotojo veiksmus. Aptikus bandyma jvesti jautria informacija (slaptazodj, banko
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kortelés duomenis) j jtarting forma, jskiepis privalo nedelsiant blokuoti jvesties laukg ir
pateikti aiSky kontekstinj jspéjima.

G6. Kenkéjisko kodo aptikimas. [skiepis turéty atlikti bazinj puslapio kodo skenavima,
ieskant jterpty kenkéjisky skripty ar paslépty elementy, kurie gali rinkti duomenis be
naudotojo zinios.

G7. Peradresavimy grandinés sekimas. Sistema turi analizuoti visa peradresavimy gran-
dine nuo pradinés nuorodos iki galutinio puslapio, nes suk¢iai daznai naudoja kelis peradre-

savimus, kad paslépty galutinj kenkéjiska adresa.

IT grupé. Aiskinamasis ir atsparaus dizaino projektavimas

G8. Aiskinamieji jspéjimai. UZzuot rodzius bendrinj jspéjima (pvz., ,,Pavojinga svetainé*®),
jskiepis turi aitkiai nurodyti, kodél svetainé yra jtartina. Pavyzdziui: ,,Sios svetainés domenas
yra panasus j oficialy, bet toks néra“ arba ,,Svetainé naudoja nesaugy HTTP protokola®.
G9. Vizualus grésmés elementy paryskinimas. [spéjimo lange turéty bati vizualiai pa-
ryskinti (pvz., apvesti raudona linija ar nuspalvinti geltonai) konkretts grésme keliantys
elementai — jtartinas domenas, neatitinkantis logotipas ar klaidinantis tekstas.

G10. Kontekstiniai jspéjimai. [spéjimai turi biti pateikiami kuo arCiau pavojingo elemen-
to. Pavyzdziui, jspéjimo piktograma ar pranesimas turéty atsirasti Salia jtartinos nuorodos ar
jvesties lauko, o ne bendroje narsyklés pranesimy juostoje.

G11. Domeno iSryskinimas adreso juostoje. Narsyklés adreso juostoje tikrasis svetainés
domenas turi buti vizualiai parySkintas (kita spalva ar pastorintu Sriftu), kad naudotojas
galéty lengvai jj atskirti nuo subdomeny.

G12. Skaidrios nuorodos. El. laiskuose ar socialiniy tinkly pranesSimuose Salia paslépty
nuorody (hipersaity) turi buti pateikiamas pilnas URL adresas.

G13. Rizikos lygio indikatorius. [skiepis turéty naudoti intuityvia spalvy kodavimo sis-
tema (zalia — saugu, geltona — atkreipkite démesj, raudona — pavojinga) arba piktogramas,
kurios nuolat rodyty lankomos svetainés patikimumo lygj.

G14. Aktyvus patikimumo indikatoriai. Ne tik jtartinoms svetainéms rodyti jspéjimus,
bet ir patikimoms svetainéms aiskiai pazymeéti patikimumo indikatorius su trumpu paais-
kinimu, kodél svetainé laikoma saugia (pvz., ,,Oficialus banko domenas, galiojantis SSL
sertifikatas, reguliariai lankoma®). Tai sukuria kontrasta su nepatikimomis svetainémis ir

suteikia naudotojui aisky patvirtinima apie sauguma.

III grupé. Mokomieji elementai

G15. Mokymas tinkamu momentu (angl. Just-in-Time). Kiekvienas jspéjimas turi
bati ir pamokymas. Po paaiskinimo, kodél svetainé yra blokuojama ar jtartina, reikéty
pateikti patarima, pavyzdziui ,,Visada patikrinkite, ar domenas sutampa su oficialiu jmonés
pavadinimu®.

G16. Pirmojo naudojimo vadovas ir periodinis mokymas. Pirma karta naudojant

iskiepj, pateikti trumpa (2—3 min.) interaktyvy vadova, kuris paaiSkina pagrindinius
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duomeny viliojimo pozymius ir parodo, kaip veikia jskiepis. Véliau periodiskai (pvz., karta
per savaite) rodyti trumpus edukacinius patarimus apie naujas suk¢iavimo schemas.

G17. Suprantama kalba. Visa jskiepio pateikiama informacija turi biti parasyta paprasta,
netechnine kalba, kad biity suprantama jvairaus lygio naudotojams.

G18. Simuliacinés atakos. [skiepis galéty periodiskai (su naudotojo sutikimu) atlikti si-
muliacines duomeny viliojimo atakas, kad patikrinty ir lavinty naudotojo budruma realioje
aplinkoje.

G19. Asmeniné statistika ir progreso siekimas. Naudotojui turéty btti prieinama jo
asmeniné statistika: kiek ataky pavyko isvengti, su kokiomis grésmémis dazniausiai susidu-

riama, kaip pagerino atpazinimo jgiidzius, tokiu biidu didinant jsitraukima ir motyvacija.

IV grupé. Psichologiniai ir elgsenos principai

G20. Priverstinis démesys ir patvirtinimas. Pries leidziant naudotojui patekti j poten-
cialiai pavojinga svetaineg, jskiepis turi reikalauti samoningo patvirtinimo — naudotojas negali
testi be aktyvaus sprendimo.

G21. Jtikinamasis projektavimas. [spéjimuose naudoti psichologinius jtikinimo elemen-
tus, pavyzdziui, socialinj jrodyma (,,Dauguma naudotojy $ia svetainge pazyméjo kaip pavojin-
ga™) arba autoriteto principa (,,Kibernetinio saugumo ekspertai rekomenduoja vengti Sios
svetainés®).

G22. Teigiamas grjztamasis rySys. Iskiepis turéty skatinti saugy elgesj. Kai naudotojas,
pamates jspéjima, nusprendzia grjzti j saugy puslapj, galima parodyti paskatinamajj pranesima,
pavyzdziui, ,,Puikus sprendimas! Jus apsisaugojote nuo galimos grésmeés®.

G23. Ispéjimy nuovargio vengimas. [skiepis turi biiti suprojektuotas taip, kad iSvengty
klaidingy teigiamy jspéjimy. Per dazni jspéjimai sukelia susierzinima, dél kurio naudotojai
pradeda ignoruoti net ir tikrus jspéjimus.

G24. Adaptyvus elgesio pritaikymas. Sistema turi stebéti naudotojo elgesj ir prisitaikyti:
jei naudotojas daznai ignoruoja jspéjimus, padidinti jy intensyvuma arba pasitlyti papildoma
mokyma. Jei naudotojas sékmingai atpazjsta grésmes, sumazinti informacijos kiekj ir pasitalyti

»pazangy rezima“ su kompaktiskomis nuorodomis.

V grupé. Integracija, adaptyvumas ir pasitikéjimo kuarimas

G25. Daugiakanalé apsauga. [skiepis turéty veikti ir populiariausiose el. pasto svetainése
(Gmail, Outlook narsykléje) ir socialiniuose tinkluose, kad padéty analizuoti pavojingas
nuorodas.

G26. Nuolatinis mokymasis ir atsinaujinimas. [skiepis turi turéti mechanizma, kuris
leisty naudotojui lengvai pranesti apie jtartinas svetaines. Sie duomenys kartu su automatigkai
surinkta informacija apie naujas atakas turi biiti naudojami nuolatiniam aptikimo modelio
tobulinimui.

G27. Personalizuoti nustatymai. Naudotojas turi galéti pasirinkti saugumo lygj ir kokio
tipo pranesimus noréty matyti.

G28. Dirbtinio intelekto panaudojimas paaiskinimams. [skiepis galéty naudoti dirb-
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tinio intelekto sasajas sukurti dinamiskesnius ir konteksta atitinkancius paaiskinimus apie
grésmes, pritaikytus konkreciai situacijai.

G29. Skaidrumas ir privatumas. [skiepis turi aiskiai informuoti naudotoja, kokius duo-
menis ir kaip renka, kam naudoja. Turi buti pateikta aiski privatumo politika, o duomeny
rinkimas minimalus, butinas apsaugos funkcijai vykdyti.

G30. Minimalus nasumo poveikis. [skiepis turi buti optimizuotas taip, kad daryty kuo
mazesnj poveikj narSymo greiciui ir sistemos resursams, kad naudotojai nebtty linke jo
iSjungti dél greitaveikos.

G31. Lengvas valdymas. [skiepio sasaja turi bati intuityvi ir paprasta, svarbiausios funk-
cijos (laikinas iSjungimas, svetainés jtraukimas j leidziamy ar blokuojamy sara$a) turi bati
lengvai pasiekiamos vienu ar dviem paspaudimais.

G32. ISsami jspéjimuy istorija. skiepis saugo visy aptikty grésmiy istorija su galimybe
perzitréti ankstesnius jspéjimus, naudotojo veiksmus (ar ignoravo jspéjima, ar grjzo) ir
grésmes tipus. Istorija prieinama per vieng paspaudima ir vizualizuota grafiskai (laiko juosta
ar kategorizuotas sarasas).

G33. Grjztamojo rySio mechanizmas. Prie kiekvieno jspéjimo lengvai pasiekiamas me-
chanizmas pranesti apie klaidinga jspéjima arba patvirtinti grésme. Tai apima mygtukus
,Pranesti apie klaida“ ir ,,Patvirtinti grésme*, kurie padeda tobulinti sistema ir didina naudo-

tojy pasitikéjima.

2.5.3. Taikymo rekomendacijos

Nors visy 33 gairiy jgyvendinimas uztikrina geriausia apsaugos rezultata, praktikoje pro-
jektuotojai daznai dirba su ribotu laiku, biudzetu ar specifine kuriamo jrankio paskirtimi. Todél
metodas pateikia taikymo rekomendacijas, padedancias pasirinkti tinkamiausia gairiy rinkinj pagal

konteksta.

Minimalus gairiy rinkinys. Nepriklausomai nuo kuriamo jrankio tipo ar tikslinés audi-

torijos, rekomenduojama visada jgyvendinti Sias bazines gaires, kurios sudaro apsaugos pagrinda:

* G1 (daugiasluoksnis aptikimas) — uztikrina, kad sistema apskritai aptikty grésmes;
* G2 (URL analizé) — pagrindinis techninis aptikimo mechanizmas;

* G4 (SSL/TLS patikra) — bazinis svetainés patikimumo vertinimas;

* G8 (aiskinamieji jspéjimai) — uztikrina, kad naudotojas suprasty grésmeés priezastj;
* G13 (rizikos indikatorius) — greitas vizualinis saugumo busenos suvokimas;

* G15 (mokymas tinkamu momentu) — kiekvienas jspéjimas tampa mokymosi galimybe;
* G17 (suprantama kalba) — informacija prieinama visiems naudotojams;

* G20 (priverstinis patvirtinimas) — apsauga nuo skuboty sprendimuy;

* G23 (jspéjimy nuovargio vengimas) — uztikrina ilgalaikj naudotojy pasitikéjima;

* G29 (skaidrumas ir privatumas) — etinis ir teisinis pagrindas;

* G30 (minimalus nasumo poveikis) — praktiné naudojimo prielaida;

* G31 (lengvas valdymas) — sumazina barjera naudoti jrankj.
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Gairiy parinkimas pagal kuriamo jrankio kontekstg:

* El. pasto apsaugos jrankis. Prioritetinés gairés: G1-G4, G8, G10, G12, G13, G15, G17,
G20, G21, G23. Maziau aktualios: G5, G6, G7, G11 (orientuotos | svetainiy narSymga, ne
el. pasta).

* Narsyklés plétinys. Tinkamos visos 33 gairés. Tai iSsamiausias taikymo kontekstas,
kuriam metodas ir buvo sukurtas.

* Edukacinis ar sgmoningumo didinimo jrankis. Prioritetinés gairés: G8, G13, G15,
Gl6, G17, G18, G19, G21, G22, G32. Maziau aktualios: G6, G7 (techninis aptikimas ne
pagrindinis tikslas).

* Sprendimas organizacijoms. Papildomai rekomenduojamos: G18 (simuliacinés atakos
darbuotojy testavimui), G19 (statistika vadovams), G25 (daugiakanalé apsauga), G28 (DI

paaiskinimams).
Gairiy parinkimas pagal tiksline auditorijg:

* Mazos IT patirties naudotojai. Ypac¢ svarbios: G8 (aiSkinamieji pranesimai), G15
(mokymas tinkamu momentu), G16 (pirmojo naudojimo vadovas), G17 (suprantama
kalba), G21 (jtikinamasis projektavimas), G22 (teigiamas grjZtamasis ry$ys). Siai grupei
G24 (adaptyvus elgesio pritaikymas) tampa kritine, nes sistema turi aktyviai prisitaikyti
prie naudotojo mokymosi tempo.

* Techniniai naudotojai. Galima sumazinti G17 (suprantama kalba) svarba, nes $ie naudo-
tojai supranta techninius terminus. Rekomenduojama stiprinti G28 (DI paaiskinimams) ir
G27 (personalizuoti nustatymai), suteikiant daugiau konfigiravimo laisvés.

* Misri auditorija. G24 (adaptyvus elgesio pritaikymas) tampa esmine gaire, nes sistema
turi gebéti automatiskai pritaikyti informacijos kiekj ir detalumo lygj pagal kiekvieno

naudotojo elgesj ir pazanga.

Geriausi rezultatai pasiekiami jgyvendinus visas 33 gaires. Taciau dalinis jgyvendinimas
yra priimtinas, kai kuriamo jrankio apimtis yra ribota. Rekomenduojama visada pradéti nuo
minimalaus gairiy rinkinio (12 baziniy gairiy), tada papildyti grupémis, aktualiomis konkrec¢iam
kontekstui. Gairés yra tarpusavyje suderintos ir papildancios viena kita — pavyzdziui, G8 (aiskina-
mieji jspéjimai) veikia efektyviau kartu su G15 (mokymas tinkamu momentu), o G20 (priverstinis

patvirtinimas) geriau pasitarnauja, kai derinamas su G23 (jspéjimy nuovargio vengimas).
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3. Iskiepio kurimas ir testavimas

3.1.

Architektiira ir techninis jgyvendinimas

Remiantis testavimo metu nustatytu hibridiniu projektavimo metodu, kuris derina A metodo

(proaktyvus blokavimas) ir B metodo (kontekstiniai jspéjimai) pranaSumus, buvo sukurtas Chrome

narSyklés plétinys. Plétinys remiasi Manifest V3 (MV3) standartais ir yra orientuotas j lokaly,

tiksly ataky aptikima, nereikalaujantj iSoriniy paslaugy.

Plétinio architekttira susideda i$ keturiy pagrindiniy komponenty:

1.

Foninés paslaugos (Service Worker) — veikia nuolat ir tvarko bendrosios sistemos logika,
taisykliy valdyma ir duomeny saugojimg. Sis komponentas tiesiogiai neblokuoja grésmiy,
bet suteikia informacija turinio ir naudotojo sasajos komponentams.

Turinio skriptai (Content Script) — injektuojami j kiekviena puslapj ir atlieka realaus laiko

domeny, URL, formy ir atvaizduoto teksto analize.

. Naudotojo sasaja (UI) — sudaro trys dalys:

* I8kylantis langas (Popup) — greitas atsakas apie esamos svetainés statusa.

« Soniné sekcija (Side Panel) — i¥sami ataskaita su visomis aptiktomis grésmémis ir
paaiskinimais.

* Nustatymai (Options) — naudotojai gali pasirinkti kalba, valdyti taisykles ir reguliuoti
jautruma.

Taisykliy variklis (Rule Engine) — deterministinis vertintojas, kuris grindziamas sudaryto-

mis projektavimo gairémis (G1-G33) ir atlieka Siuos patikrinimus:

* G2, G3, G4, G11 — URL analizé, domeno panasumas, SSL sertifikatai, homografinés
atakos.

* G5 — formy jautriy duomeny aptikimas.

* G6 — kenkéjisko kodo fragmenty aptikimas.

* G8, GY9 — teksto ir vizualiniy indikatoriy analizé.

Plétinio duomeny srautas aprasytas schemoje (3 pav.): turinio skriptas nuskaito svetainés

elementus, perduoda juos varikliui, kuris grazina rizikos jvertinima ir paaiskinima. Sie duomenys

rodomi kontekstiniais Zenkleliais (B metodas zemesnei rizikai) arba pilno ekrano blokavimo

langais (A metodas aukstai rizikai, remiantis patobulintomis G20 ir G24 gairémis). Visais atvejais

integruojamas griztamojo rysio mechanizmas (G33) ir saugoma jspéjimy istorija (G32).

52



Atidaro svetaing Saveikauja

Foninés paslaugos
Narsykie
—_— Service Worker

Blokavimas / Zenkleliai
Svetainés DOM

Duomeny perdavimas
Busenos valdymas

Vartotojo sgsaja

Turinio skriptas |

Content Script
Taisykliy atnaujinimai

/ Rizikos jvertinimas /

I8kylantis langas Soniné plokste Nustatymai
Popup Sidepanel Options

Duomenys

Taisykliy variklis
Rule Engine

3 pav. Narsyklés plétinio architektiira

3.2. Plétinio pagrindinés funkcijos

Plétinys naudotojui teikia keturis pagrindinius funkcionalumus:

3.2.1. Realaus laiko aptikimas

Kiekvienoje svetainéje, kuria naudotojas aplanko, plétinys automatiskai atlieka Siuos patikri-

nimus remdamasis projektavimo gairémis:

e URL analizé (G2, G11) — tikrina domeno panaSuma su zinomais draudziamais domenais,
homografinius simbolius, nejprastus subdomenus.

» SSL sertifikaty patikra (G4) — nustato nesaugias HT TP jungtis, pasibaigusio galiojimo ar
suklastotus sertifikatus.

* Formos analizé (G5) — aptinka jautrius laukus (slaptazodis, banko kortelé) ir, jei jie rasti
jtartinose formose, parodo jspéjima.

* Teksto analizé (G8, G15) — iesko skubos zodziy, baimés, grasinimo, autoriteto ar atlygio
elementy.

* Domeno patikimumo patikra (G14) — rodo zalia spalva zinomai saugias svetaines su

standartizuotais patikimumo zenklais.

3.2.2. Sluoksniniai aiskinamieji jspéjimai
Plétinys naudoja keliy lygiy informacijos strategija (G8):
1. Pirmasis lygis — jterptas zenklelis Salia zymeklio, rodantis grésmeés lygj spalva (vizualizacija
pateikiama 4 pav.):
« Zalia (Safe) — oficiali, patikima svetainé.
* Geltona (Caution) — jtartina, reikalingas démesys.

* Raudona (Dangerous) — didelé rizika, rekomenduojama neatsidaryti.
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2. Antrasis lygis — trumpas pranesimas salia zenklelio, pvz., ,,Sios svetainés domenas panasus

i banko, bet su juo nesutampa®.

3. Treciasis lygis — iSsami analizé Soninéje sekcijoje (4 pav.) su konkreCiomis nustatytomis

priezastimis, rekomendacijomis ir aiSkinimais (G8, G15).

3.2.3. Soniné ataskaita

Naudotojui paspaudus zenklelj arba atidarant plétinio meniu, atidaroma visa ataskaita su:

* Visomis aptiktomis grésmémis ir jy detalémis;

* Spalvy zyméjimo sistema: zalia (saugu), geltona (jtartina), raudona (pavojinga) (G13);

* Mokomaisiais patarimais ir rekomendacijomis, kaip apsisaugoti nuo panasiy ataky (G15);

* Mygtukais ,,Pranesti apie klaida" ir ,,Patvirtinti grésme* grjiztamajam rysiui (G33);

* Ankstesniy jspéjimy istorijos perzitra su laiko Zzymémis (G32).

3.2.4. Personalizuoti nustatymai

Naudotojai gali:

* Pasirinkti kalba (lietuviy, angly);

* Reguliuoti plétinio jautruma (laisvas, normalus, grieztas rezimai), adaptuojant sistema

prie naudotojo patirties lygio (G24);

* Leisti arba riboti svetaines pagal taisykles;

* Konfigiiruoti, kaip daznai rodyti mokomuosius patarimus.

noreo

@ Uia saLvA

Iau rf’kmvnfm{uojd
Zvaigzdés?

Saugumo lygis
Kiek grieztas turi buti aptikimas? | Subalansuotas v

Pranesimy tipai

Rodyt aukstos rizkos spejimus

Rodyti atsargumo fspejimus

Rodyt Zemo lygio  nformacinis racinius
O Rodyti rankines perziaros pasialymus

Rodyti jspejimus ir zenklelius paciame puslapyje

) Jungti internetnius reputacios tiekejus (pasiinktinai
O) Jjungti PhishTank URL tikrinima.
O ungti OpenPhish srauto tikriima

O yungti URthaus tikrinima

apple. con
github.com
amazon. com
Linkedin. con
youtube . com

b4 c—

4 pav. Plétinio naudotojo sgsajos: jspéjimai ir Soniné sekcija (kairéje) bei nustatymai (deSinéje)

3.3. Testavimo metodologija

3.3.1. Testavimo tikslas ir fazés

Testavimo tikslas buvo nustatyti, ar sukurtas plétinys padeda naudotojams atpazinti duomeny

viliojimo atakas ir ar jis lavina ilgalaikius identifikavimo jgaidzius. Testavimas buvo atliekamas

trimis etapais, i$ kuriy galima apskaiciuoti plétinio nauda:
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1. Kontrolinis etapas (Baseline) — naudotojai bandé atpazinti duomeny viliojimo atakas
savarankigkai, be plétinio pagalbos. Sis etapas nustato jy pradinj lygj, gebéjima atpaZinti
grésmes.

2. Mokymasis su plétiniu (Learning) — tie patys naudotojai susidtré su tais paciais scenarijais
naudodami plétinj. Jy tikslas buvo pamatyti, kiek plétinys padeda is karto.

3. ISmokty pamoky taikymas (Retention) — dalyviai vél bandé atpazinti atakas savarankiskai
(be plétinio), tatiau §j karta jie naudojosi Ziniomis, kurias jgijo ankstesniame etape. Sis

etapas parodo, ar jgytos zinios islieka atsisakius pagalbinio jrankio.
Sis trifazis modelis leidZia i¥matuoti tris skirtingus rodiklius:

* Tiesioginé plétinio nauda — skirtumas tarp kontrolinés stadijos ir mokymosi stadijos.
* Mokymosi greitis — ar naudotojai greitai suprato rodyta informacija.
« Ziniy i§laikymas — ar naudotojai sugeba veiksmingai pritaikyti i¥§mokta informacija net

neturédami plétinio apsaugos.

3.3.2. Dalyviai
Testavime dalyvavo 10 naudotojy, sugrupuoty pagal IT kompetencija:

* 4 IT specialistai — profesionalai, kurie dirba informaciniy technologijy arba kibernetinio
saugumo srityje;

* 3 kasdieniai naudotojai — asmenys, kurie kompiuteriu naudojasi kasdien darbo tikslais,
taCiau tai néra jy pagrindiné specializacija;

* 3 nereguliartis naudotojai — asmenys, kurie kompiuteriu ir elektroniniu pastu naudojasi

retai, dazniausiai asmeniniams tikslams.

Si demografija buvo pasirinkta siekiant suprasti plétinio nauda skirtingoms naudotojy gru-

péms.

3.3.3. Testavimo scenarijai

Testavime buvo naudoti 5 el. pastu grjsti scenarijai, kurie reprezentuoja realias duomeny
viliojimo atakas. Kadangi analizuojamos 3 fazés pagal kiekvieno asmens mokymasi susidiirus
su tuo paciu tipu atakos, kiekvienam asmeniui kiekviena fazé pateiké po 2 praktines kiekvieno
scenarijaus uzduotis (iskart generuodama 10 atsakymy i$ kiekvieno zmogaus per fazg). Tokiu

btudu vienos fazés skai¢iavimams buvo remiamasi 100 gauty atsakymy bendrai.

1 scenarijus: Prisijungimo patvirtinimas. Naudotojui buvo parodytas el. laiskas,
kuriame reikalaujama ,,patvirtinti paskyra®, kartu su pateikta nuoroda (5 pav.). Nuoroda vedé j
suklastota puslapj, kuris imitavo oficialig sistema, ta¢iau domenas buvo tik panasus, bet ne identiskas
(pvz., paslauga-1t.com vietoj paslauga.lt). Testuojamos taisyklés: G2 (URL analizé), G8

(aiskinamieji pranesimai), G11 (domeno iSryskinimas).
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5 pav. 1 scenarijus: Prisijungimo patvirtinimas

2 scenarijus: Paskyros atkuirimo patvirtinimas. Naudotojas gauna laiska apie pakeista
paskyros slaptazodj su prasymu jj patvirtinti (6 pav.). Laiskas atrodo oficialus, nuoroda veda j
puslapj su prisijungimo forma, kuris naudoja tokia pat URL strukttira kaip tikras puslapis, taciau
yra i$ kito serverio. Testuojamos taisyklés: G3 (turinio analizé), G5 (aktyvi formy apsauga), G10

(kontekstiniai praneSimai).
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6 pav. 2 scenarijus: Paskyros atklirimo patvirtinimas

3 scenarijus: Specialus pasialymai ir kodai. Naudotojas gauna intriguojantj laiska
su ,,iSskirtinémis nuolaidomis®” ir mygtuku ,,Patvirtinti dabar® (7 pav.). Laiske gausu skubos,
autoriteto ir bauginimo elementy. Nuoroda veda j puslapj su forma, renkanc¢ia SMS kodus arba
banko duomenis. Testuojamos taisyklés: G1 (psichologiniai signalai), G5 (formy apsauga), G8

(aiskinamieji pranesimai).
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7 pav. 3 scenarijus: Specialiis pasitilymai ir kodai

4 scenarijus: Pristatymo pranesimai. Naudotojas gauna el. laiska apie siunta, kuri
,nebuvo pristatyta nurodytu adresu” (8 pav.). Pranesime nurodoma, kad ,,jei veiksmas nebus
atliktas, siunta bus grazinta siuntéjui® ir pateikiamas mygtukas su praSymu patvirtinti pristatymo
adresa. Testuojamos taisyklés: G4 (SSL sertifikaty patikra), G5 (aktyvi apsauga), G7 (nuorody

grandinés sekimas).
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8 pav. 4 scenarijus: Pristatymo pranesimai

5 scenarijus: Loterijy laiméjimai. Naudotojas gauna laiska su zinia ,,Jus laiméjote! Spau-
skite ¢ia, kad atsiimtumeéte priza“ (9 pav.). Laiskas naudoja spalvingus elementus ir paveikslélius,
imituojancius oficialias loterijas. Nuoroda veda j puslapj, kuriame reikalaujama daug asmeniniy
duomeny (vardas, pavarde, el. pastas, telefono numeris, adresas). Testuojamos taisyklés: G1

(psichologinis manipuliavimas), G5 (jautrus duomenys), G13 (rizikos indikatorius).
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9 pav. 5 scenarijus: Loterijos dalyvavimas

3.4. Testavimo rezultatai

3.4.1. Bendri rezultatai pagal faze

Zemiau esancioje lenteléje (12 lentelé) parodomi bendri 10 dalyviy rezultatai, sugrupuoti

pagal testavimo faze:

12 lentelé. Testavimo rezultatai pagal faze (vidurkiai is 10 dalyviy, apimanciy po 10 uzduociy per
faze; tikslumas matuojamas kaip teisingai identifikuoty ataky procentas i 100 uzduociy)

Etapas Tikslumo vidurkis (%) | Vidutinis sprendimo laikas (s) | Pasitikéjimo lygis (1-5)
Kontrolinis (be plétinio) 58.0 58.4 3.1
Mokymasis su plétiniu 86.0 342 4.4
ISmokty pamoky taikymas 76.0 39.7 4.1

Jzvalgos is Sios lentelés:

Tiesioginé plétinio nauda: mokymosi fazéje atpazinimo tikslumas padidéjo nuo 58.0 %
iki 86.0 %, t. y. 28.0 %. Tai rodo, kad plétinys suteikia reikSmingg tiesiogine asmenine
apsauga.
Mokymasis ir ziniy iSlaikymas: dalyviy rezultatai iSmokty pamoky fazéje (76.0 %) taip
pat virsijo kontroline faze 18.0 %, nors ir buvo Zemesni nei mokymosi fazéje. Tai rodo,
kad naudotojai sékmingai jsisavino dalj informacijos, pateiktos plétinio naudojimo metu.
Sprendimo laikas: mokymosi fazéje sprendimo laikas sutrumpéjo nuo 58.4 s iki 34.2 s,
kas rodo, jog naudotojai greitai iSmoko pasinaudoti plétinio teikiama informacija. Po
mokymosi etapo, net ir nenaudojant plétinio, dalyviai sprendimus priimdavo grei¢iau
(39.7 s) nei pradiniame vertinime.
Pasitikéjimo augimas: naudotojai zymiai labiau pasitikéjo savo sprendimais turédami
plétinj (4.4 i8 5), taCiau iSmoktomis ziniomis grjsti sprendimai taip pat islaiké auksta
pasitikéjimo lygj (4.1 i8 5).
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3.4.2. Rezultatai pagal dalyviy kategorijas
Zemiau pateikiami faziy rezultatai (13 lentelé), suskirstyti pagal naudotojy IT kompetencija:
13 lentelé. Tikslumo rezultatai pagal dalyvio tipg ir faze
Naudotojo tipas Kontrolinis (%) | Su plétiniu (%) | Ismokty pamoky taikymas (%)
IT specialistai (n=4) 75.0 95.0 85.0
Kasdieniai naudotojai (n=3) 60.0 86.7 80.0
Nereguliarts naudotojai (n=3) 33.3 73.3 60.0

Izvalgos pagal dalyvio tipa:

* IT specialistai: pradiniame kontroliniame etape jie pasieké 75.0 % tiksluma dél savo
praktinés patirties saugumo srityje. Naudodami plétinj jie pasieké 95.0 % atpazinimo
rodiklj, ir net pasalinus plétinj jie islaiké 85.0 % atsparuma atakoms.

Kasdieniai naudotojai: Sioje grupéje kontrolinis tikslumas buvo vidutinis (60.0 %), taciau
plétinio pagalba jis padidéjo iki 86.7 % — uzregistruojamas reiksSmingas 26.7 % Suolis. Po
mokymosi §i grupé islaiké 80.0 % tiksluma.
Nereguliarts naudotojai: Sios grupés pradinis tikslumas buvo zemiausias (33.3 %), bet
naudojant plétinj jis pakilo iki 73.3 %, kas sudaro 40.0 % augima. Po mokymosi etapo
jie islaiké 60.0 % atpazinimo rodiklj, ir tai vis tiek reiskia svarby pazangos zingsnj nuo
bazinés stadijos.
ISvada: plétinys buvo naudingas visoms naudotojy grupéms, taciau didziausia poveikj
padaré asmenims, turintiems maZiausiai Ziniy. Sis atradimas patvirtina nar$yklés plétinio,
kaip mokomosios priemoneés, verte.

3.4.3. Rezultatai pagal scenarijaus tipa

Kiekvienas is 5 scenarijy buvo vertintas pagal tai, kaip daznai naudotojai sugebédavo teisingai

identifikuoti grésme (14 lentelé):

14 lentelé. Tikslumo rezultatai pagal scenarijaus tipa

Scenarijus Kontrolinis (%) | Su plétiniu (%) | Mokymosi taikymas (%)
1. Prisijungimo patvirtinimas 60 90 80
2. Paskyros atkiirimo patvirtinimas 50 90 70
3. Specialis pasitlymai ir kodai 50 80 70
4. Pristatymo pranesimai 60 90 80
5. Loterijy laiméjimai 70 80 80
Vidurkis 58 86 76

Jzvalgos pagal scenarijus:

* Lengviausios atakos: pirmas scenarijus ,,Prisijungimo patvirtinimas“ buvo lengviausiai

atpazjstamas — net kontroliniame etape jj nustaté 62 % naudotojy. Tai greiCiausiai lemia
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3.4.4.

tai, kad tokio tipo ataka naudoja standartines paskyros prisijungima imituojancias formas,
su kuriomis naudotojai jau yra susidure vieSojoje erdvéje.

Sudétingiausios atakos: antrasis scenarijus ,,Paskyros atktirimas® ir treciasis ,,Specialts
pasitilymai® pasirodé esantys sudétingesni — pradiniame etape juos identifikavo tik 50 %
dalyviy. Net ir panaudojus plétinj, atpazinimo rodikliai padidéjo (iki 90 % ir 80 %), bet
isliko issukiy taikant iSmoktas zinias be plétinio (70 %).

Plétinio poveikis: visuose scenarijuose plétinys teiké reikSminga nauda, padidindamas
atpazinimo rodiklj vidutiniskai 28 %. Vis délto, sudétingesnés manipuliacijos be ryskiy
vizualiy trikumy naudotojams be plétinio vis tiek kélé sumaist;j.

Ziniy i§laikymas: po mokymosi naudotojai neturédami plétinio rodé prastesnius rezultatus
nei atlikdami uzduotis su plétiniu. Tai rodo ribota ilgalaike ziniy islaikymo galig ir

patvirtina nuolatinio mokymosi ir jrankiy naudojimo bttinybe.

Projektavimo gairiy veiksmingumas

Zemiau pateikiami duomenys apie tai (15 lentelé), kurias projektavimo gaires (G1-G33)

naudotojai geriausiai suprato ir i8skyré kaip naudingiausias sprendziant uzduotis (vertinimas balo

sistemoje nuo 1 iki 5):

15 lentelé. Projektavimo gairiy supratimas ir vertinimas naudotojy grupéje

Gairé (kodas) Supratimas (%) | Naudingumas naudotojams (1-5)
G2 — URL analizé 90 4.7
G3 — Turinio analizé 80 4.2
G4 — SSL sertifikatai 90 4.5
G5 — Aktyvi apsauga 80 4.1
G8 — Aiskinamieji pranesimai 100 4.8
G11 — Domeno isryskinimas 90 4.6
G13 — Rizikos indikatorius 90 4.4
G14 — Patikimumo zenklai 80 4.3
G15 — Mokymas tinkamu momentu 90 4.6
G20 — Priverstinis patvirtinimas 90 4.5
G32 — Ispéjimy istorija 80 3.9
G33 — Grjztamasis rysys 70 3.7

Izvalgos is gairiy veiksmingumo:

* Labiausiai naudingos gairés: G8 (Aiskinamieji pranesimai) ir G2 (URL analizé¢) buvo pripa-

zintos naudingiausiomis, jvertintos atitinkamai 4.8 ir 4.7 balais. Tai rodo, jog tiesioginiai
ir aisktis paaiskinimai apie tai, kodél ataka yra pavojinga, yra kritiskai svarbus apsaugos

komponentai.

* Maziau suprastos gairés: G33 (Grjztamasis rySys) ir G32 (Ispéjimy istorija) pasizyméjo

zemesniais supratimo bei naudingumo rodikliais (atitinkamai 70 % ir 80 %), nors i$ esmés
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buvo vertinamos teigiamai. Tai sufleruoja, kad naudotojai rec¢iau atkreipia démesj i Sias
funkcijas arba maziau supranta jy paskirt;.

* Mokymo reiksmé: G15 (Mokymas tinkamu momentu) gavo 4.6 naudingumo balo jvertini-
ma ir smarkiai prisidéjo prie rezultaty antrame etape. Tai patvirtina kontekstinio mokymo
integravimo svarba nuo pat pradziy.

* Kombinuotas veiksmingumas: plétinys auksta veiksminguma pasieké butent dél keturiy
pagrindiniy elementy kombinacijos: URL analizés, aiskinamyjy pranesimy, vizualiniy

indikatoriy ir integruoto mokymo.

3.4.5. Naudotojy grjztamasis rysys

Be kiekybiniy duomeny gautas ir kokybinis dalyviy vertinimas:

* Teigiami komentarai:
- 918 10 dalyviy nurodé, kad spalvy sistema (zalia, geltona, raudona) buvo ,labai aiski* ir
intuityvi;
— 88 10 teigiamai jvertino mokomuosius pranesimus — pastebéjo, jog iSmoko ,,ne tik tai,
ko nedaryti, bet ir kodél*;
— 718 10 tvirtino, kad plétinys buvo ,lengvai naudojamas® ir ,,netrukdé jprastam narsy-
mui.
* Neigiami komentarai:
— 4 dalyviai atkreipé démesj j per didelj informacijos kiekj Soninéje sekcijoje — jie pagei-
dauty detaliy sumazinimo arba galimybés naudoti ,. kompaktiska® rezima;
— 3 naudotojai iSreiské nuomone, kad mokomieji pranesimai kartais atrodé pernelyg
sudétingi ir pripildyti techniniy terminy, ypac nereguliariems naudotojams;
— 2 dalyviai pasigedo greitesnio buido jtraukti saugius domenus j patikimy domeny sarasa
(angl. trusted domains).
* Tolimesni pasitilymai:
— Skatinti didesnj jsitraukima mokymosi metu, pavyzdziui, naudojant trumpus interakty-
vius testus;
— Suteikti galimybe naudotojams stebéti savo identifikavimo pasiekimus ar suvestine
statistika;

— Diegti tiesiogine integracija su populiariomis elektroninio pasto paslaugomis.

61



Rezultatai ir iSvados

Atlikus darbe numatytus uzdavinius, gauti Sie rezultatai:

1.

Suformuluoti 24 apsaugos jrankiy kokybés vertinimo kriterijai, apimantys technines,
aiskinamasias, mokymo, psichologines ir integracines savybes, remiantis atlikta mokslinés
literattiros analize apie duomeny viliojimo atakas, naudotojy mokyma ir sasajy dizaino
principus.

Nustatyta, kurie apsaugos btidai yra sékmingai jgyvendinami paslaugose ir kur yra esmi-
nés spragos, atlikus 12 esamy apsaugos jrankiy lyginamaja analiz¢ pagal suformuluotus
kriterijus.

IStyrus galimus projektinius sprendimus, buvo sukurti ir testuoti maketai, vienas grindzia-
mas proaktyviu blokavimu (A), kitas — kontekstiniais jspéjimais (B). Gautos naudotojy
jzvalgos, jy pagrindu pasirinktas hibridinis btudas, adaptuojantis apsaugos intensyvuma
pagal grésmeés lygj.

Sukurtas naudotojo sasajy, apsauganciy nuo duomeny viliojimo, projektavimo metodas,

apimantis 33 projektavimo gaires ir jy taikymo rekomendacijas.

. Metodo naudojimui demonstruoti ir veiksmingumui vertinti sukurtas Chrome narsyklés

iskiepis.

Tyrimo metu suformuluotos Sios iSvados:

1.

[Sanalizavus moksline literatiira apie duomeny viliojimo atakas, naudotojy mokyma ir
sasajy projektavimo principus, nustatyta, kad apsaugos nuo duomeny viliojimo ataky
problema negali biiti iSspresta vien techninémis priemonémis — biitinas holistinis metodas,
integruojantis aiSkinamajj dizaing, atakoms atsparius sasajos Sablonus ir psichologiniais
principais grista mokyma.

[Sanalizavus esamas apsaugos paslaugas nustatyta, kad priemonés jgyvendina techninius
apsaugos sprendimus, taciau tik 2 i§ 12 is dalies integruoja aiskinamojo dizaino ar mokymo
elementus. Tai atskleidzia esmine spraga — nei viena i$ analizuoty paslaugy nederina
stipraus techninio aptikimo su aiskinamuoju dizainu ir mokomuoju komponentu, nors
bitent Siy savybiy derinys literatiiroje identifikuojamas kaip veiksmingiausias ilgalaikiam
naudotojy atsparumui formuoti.

Proaktyvaus blokavimo ir kontekstinio jspéjimo principais grindziamy makety vertinimas
parodé jy privalumus, kurie atsiskleidzia skirtinguose kontekstuose. Aukstos rizikos
grésméms buvo teikiama pirmenybé intensyviam proaktyviam blokavimui su iSsamiais
paaidkinimais, maZesnés rizikos atvejams — subtilesnis kontekstinis informavimas. Sios
jizvalgos sudaro pagrinda integruoti abu principus vienoje sasajoje, siekiant uztikrinti
apsaugos veiksminguma ir kasdienio naudojimo patoguma.

Nustatyta, kad projektavimo gaires verta skirstyti pagal tiksling auditorijg ir kuriamo
jrankio tipa, nes skirtingoms naudotojy grupéms (skirtingy IT jgudziy) ir jrankiy tipams

(narSyklés plétinys, el. pasto apsauga, organizacinis sprendimas) aktualts gairiy poaibiai
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skiriasi. Kartu nustatyta, kad bazinis 12 gairiy rinkinys yra butinas nepriklausomai nuo
konteksto.

. Ivertinus demonstracinj pavyzdj paaiskéjo, kad aiskinamyjy naudotojo sasajy integravimas
su duomeny viliojimui atspariais projektavimo metodais pagerina naudotojy gebéjima
atpazinti atakas ir formuoja savarankiskus atpazinimo jgudzius, kurie islieka iSjungus
pagalbinj jrankj. Nustatyta, jog didziausig nauda jskiepis teiké maziausios IT jgudziy
naudotojams, o adaptyvus jspéjimy intensyvumas leido iSvengti jspéjimy nuovargio

aukstesniy IT jgudziy naudotojams.
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