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SUMMARY

SCADA systems for water quality monitoring and PID pump station redistribution has been
developed for fish farm JSC ,,SILO PAVEZUPIS. It is intended to improve efficiency of management
control of natural resources and provide experimental framework. System uses Modbus TCP and RS-
232/485 on top of the TCP/IP stack for communication.

The main goal was to both develop a set of objects for Modbus and RS-232/485 communication
and also an HMI applications based on the SCADA objects to communicate with the IoT Devices.
Secondly, training assignment on Modbus, IoT and networking using the applications developed
should be an was proposed.

Modbus TCP and RS232/485 has been implemented in the software as a IoT protocol for
communication with the device. The developed HMI software and SCADA systems has been tested
and is working according to the requirements collected. Training assignment proposed will give the

relevant knowledge for the employees in technology for the future.
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SIMBOLIAI IR SANTRUMPOS

SCADA — kompiuteriy, tinkliniy duomeny
komunikacijos ir vartotojo sgsajy architektiiros
struttira proceso valdymui

HMI — Zmogaus ir masSinos s3saja

IP — interneto protokolas

LAN - vietinis tinklas

WLAN - bevielis vietinis tinklas

WAN - placiajuostis tinklas

UML — Unified Modeling Language

URL — Uniform Resource Locator

BST — belaidzio rysio jutikliy tinklai

XML — i8ple¢iamoji Zymejimo kalba

OPC — atviro komunikavimo platforma

SQL — strukttiriniy uzklausy kalba

HTTP — hiperteksto perdavimo protokolas
ICMP — internetinis kontrolés pranesimo
protokolas

Ad-hoc — kompiuteris-kompiuteris rysio tinklas

MAC — unikalus tinklo prievado valdiklio
(NIC) adresas

TCP — interneto protokoly rinkinio perdavimo
valdymo protokolas

PLC — programuojamos logikos valdiklis
MODBUS — nuosekliojo rysio protokolas
RS485/422 — standartas, nustatantis elektrines
charakteristikas

SNMP — paprastasis tinklo valdymo protokolas
ADU - programos duomeny vienetas

PDU — protokolo duomeny vienetas

ARP — adreso rezoliucijos protokolas

DHCP — dinaminis konfigiiravimo protokolas
DNS - srities vardy struktiira, kreiptis ] tinklo
resursus lengviau jsimenamu simboliniu vardu
PID — grjztamajo rySio reguliatorius,
naudojamas pramoninése kontrolés sistemose
[oT — daikty internetas

IGMP — interneto grupés valdymo protokolas
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1. IVADAS

Tyrimo tikslas — pateikti, suprojektuoti ir realizuoti prieziiiros kontrolés ir duomeny
gavybos ,angl. SCADA*“ sistemy prototipus, naudojant specializuotas programas ir
programuojamos logikos valdiklius (angl. PLC) su ,,Modbus* ir ,,RS232/485. Galiausiai, sukurtas
darbas turéty biiti jrodymas, koncepcija ir nuoroda, jog SCADA sistemos, kurioje naudojama mazai
kainuojanti, alternatyvi techniné jranga, kirimas, néra efektyvi alternatyva tradiciniams ir
uzdariems standartams pramonéje.

Be to, sistemos prototipas, suteiks galimybe atlikti laboratorinius pratimus, kuriuose
darbuotojai, jgis patirties su komunikacijos protokolais, ,,JoT*, ,,Modbus* ir tinklu.

Darbo uzdaviniai:

1. Teoriniu aspektu iSanalizuoti priezitros kontrolés, duomeny gavimo bei valdymo
sistemg SCADA ir komunikacijos protokolus;

2. Suprojektuoti vandens kokybés vertinimo ir griztamojo rysio (angl. PID) srauto
valdymo sistemy prototipus UAB ,,Silo Pavézupis“ tvenkiniy, baseiny ir objekty
sistemos valdymui, pagristus SCADA;

3. ApraSyti matavimo duomeny DB jungimo principus ir juos vizualizuoti;

4. IStestuoti suprojektuotas sistemas ir apibendrinti tyrimo rezultatus;

1.1 Tikslinis objektas

Tikslinis instaliacijos objektas yra UAB ,,Silo Pavézupis Zuvininkystés fikio naujai pastatyti
Zuvies auginimo baseinai ir vandens paskirstymo bazé. Siuose baseinuose yra poreikis stebéti ir
valdyti vandens deguonj, temperatiirg bei tinkama jo lygj uztikrinan¢ius jrenginius. Sios kintamos
reikSmés turi biti pateiktos specifiniame intervale, kuris garantuoja optimaly zuvies pricaugj.

Tinkamam deguonies lygiui palaikyti bus pajungti aeratoriai, kurie, esant nepakankamam
iStirpusio deguonies lygiui, bus paleidziami automatiskai. Taip pat vandens paskirstymo bazéje
yra jdiegtas vandens siurblys, valdomas kintamojo daznio valdiklio, skirtas paskirstyti vanden;j
tarp objekty. Taciau, kaip ir baseinuose, néra SCADA sistemos ir galimybés, kuri uztikrinty

automatizuotg vandens srauto valdyma, siekiant stebéti ir apsaugoti siurblj nuo sausos eigos.

1.2 Temos aktualumas

IoT tapo svarbia technologijy pazangos metodika, kuria matome pastaraisiais metais
pasaulyje. Tiek vartojimo reikméms, tiek industrijos IoT (IloT), kas yra daikty internetas

pramonei. [oT, daZnai siejama su prietaisais, skirtais vartotojui, pavyzdziui, protingi termostatai ir



apSvietimo lemputés, ir jie yra pagaminti vartotojo patogumo atzvilgiu. O, pavyzdziui, IIoT, gali
biti naudojamas didelés rizikos aplinkoje, siekiant pagerinti sauguma.

Daikty interneto metodologija, gali biiti realizuota panaudojant bet kurig interneting
technologija, pvz.: ,,Wi-Fi®, Ethernet ar 4G mobiliojo rysio tinklus. Sios technologijos yra gerai
iSvystytos ir visiskai funkcionuojancios interneto rysiy srityse, todél tinkamos, kad galéty biiti
daikty interneto dalimi, pasitelkiant belaidzius ir laidinius jutikliy tinklus.

Atsizvelgiant | ekonomikos augimg pastaraisiais metais, vandens kokybés kontrolé
pramongs, Zemdirbystés, zuvininkystés ir kituose sektoriuose tampa kritine problema, susijusia su
vandens tarSa ir maz¢janciais resursais. Vandens kokybés stebésena ir paskirstymas daro didele
itakg akvakultiiros resursy ir iStekliy valdymui.
ir kokybés sistemos kontrolés nebuvimu, kaip verslo procesy tgstinumg jtakojanéius neigiamus
veiksnius, iSrySkéjo tendencija ir poreikis optimizuoti procesy valdyma, sukuriant jutikliy tinklo
sistemg, skirta vandens kokybés stebéjimui, paskirstymui bei zuvininkystés tikio resursy apsaugai
didelése teritorijose.

Tradicinio Zuvies auginimo proceso metu, trukstant realaus laiko informacijos, susiformuoja
praktika, kuri papildo veikla nereikalingomis i§laidomis ir nuostoliais, pvz., planavimo vélavimai,
rankinio darbo metu prarastas laikas (pvz., paieskos, jrangos reguliavimai, atsargy patikrinimai),
didesné saugumo protokoly pazeidimy rizika, neefektyvus jrangos, personalo paskirstymas ir
aptarnavimo planavimas.

Taciau informacijos apie procesus gavimas reikalauja naudoti papildomus isteklius, pvz.,
kompiuterius, serverius, logikos valdiklius, rySio priemones, jterptus i fizin¢ aplinka, taip pat
zinomus kaip protingi prietaisai.

Naudojant Siuos isteklius, galima realizuoti su informacijos inventoriumi ar turtu susijusia
valdymo schemg. D¢l to vizualizuotos automatizuoto proceso sistemos gali greiiau reaguoti |
auginimo procesy metu iskilusius sutrikimus, susijusius su proceso optimizavimu. Toks
optimizavimo tobulinimas, pavyzdziui, gali buiti proceso efektyvumo gerinimas, energijos
suvartojimo mazinimas, tarsos ir atlieky mazinimas, taip pat pramoninés infrastruktiiros saugumo
gerinimas (Kiuleris 2010).

Siekiant pazangius prietaisus sujungti 1 bendrg komunikacijos tinkla, kuris jiems leisty
saveikauti ir keistis informacija, turi buti parinkta tinkama tinklo komunikacijos ir rysio tinklo
technologija [Hongas, 2010]. Siuo atzvilgiu, daugelis ,,angl. ad-hoc* belaidzio rysio sprendimy
pastaraisiais metais buvo sukurti tinklams (pvz., ,,ZigBee®, ,Bluetooth® ir kt.). Taciau Sie

sprendimai paprastai naudojami kaip patentuoti, trumpy atstumy protokolai, kurie negali bendrauti



tarpusavyje, iSskyrus atvejus, kai naudojami taikomyjy programy sliuzai (angl. gateway), dél kuriy
did¢ja projektavimo ir tinklo valdymo sudétingumas.

Be to, naudojimas atviro komunikacijos protokolo, kaip bendros tinklo platformos, suteikia
didesnj stabilumg ir lankstuma tinklui, dél kurio atsiranda geresné galimyb¢ atlikti integravima j
papildomus, skirtingy technologijy tinklus, jgyvendinancius bendra komunikacijos protokola.

Saveikos ir atvirojo rySio protokolo pavyzdys yra IP (interneto protokolas), kuris teikia
tinklo kompiuteriy ir serveriy tiesioginj suderinamuma. Be to, nereikia naudoti Sliuzy. Jis palaiko
unikaly adresa, vientisa jungtj, platy pritaikomuma ir leidzia prisijungti prie interneto,
nereikalaujant papildomos jrangos [Hongas 2010].

Saveikaujancio, pramoninio, belaidzio ry$io sprendimo naudojimas yra tik dalis pastangy,
kuriomis siekiama iSspresti SCADA industrinio proceso valdymo problema. Yra reikalingas
tinkamos belaidés technologijos, netgi atskiry technologijy kombinavimas bei naudojimas kartu
su tinkama duomeny rinkimo metodika. Siekiant valdyti procesg ir rinkti aplinkos duomenis, buvo
sukurtos skirtingos metodikos davikliams, jungiamiems prie belaidzio tinklo. Be to, paprastai Sios
metodikos apima fiziniy kintamyjy duomeny rinkimg ir vertinimo procesg. Pavyzdziui, priimto
signalo stiprumas (RSS), elektromagnetinio lauko aptikimas [Uribas 2009]. Be to, Sie fiziniai
kintamieji priklauso nuo programoje naudojamos bevielés technologijos charakteristikos. Norint
sukurti pramoninio lygio nasy ir efektyvy tarpusavyje sgveikaujanciy davikliy tinklg ir duomeny
rinkimo bei valdymo programg didelése teritorijose, turi biiti parinkta tinkama, ,, Taskas-Taskas*
(angl. PtP, PtM), belaidzio rysio technologija, kombinuojama su laidiniu tinklu ir atitinkamu
protokolu. Taip pat turi biiti pasirinktas tinkamas algoritmas, atitinkantis jy charakteristikas.

Vienur tinka BST metodika, kur nutolusiuose objektuose reikia kaupti aplinkos monitoringo
duomenis j centring baz¢ su minimaliomis energijos sgnaudomis. Taciau, kur yra ir reikalingas
stabilumas ir nuolatinis maitinimas, pvz., siurblio sausos eigos valdymas, labiau tinkamas yra
izoliuoto tinklo laidinis sprendimas jungimuisi prie PLC, HMI arba RTU duomenims rinkti ir
procesui valdyti kombinuojant su belaide , Taskas-TaSkas* (angl. PtP, PtM) technologija.
Atsiranda butinyb¢ naudoti ir MODBUS TCP/IP/RS485 protokolo jrenginius, kurie skirti palaikyti
pramoninio tipo tinklg architekttirg ir komunikacija.

Antra, sensoriai, ir ypatingai vertéty atkreipti démesj j pigius, kurie nenaudoja standartiniy,
pramoniniy komunikacijos protokoly, bet naudoja bazinius protokolus ir turi minimalias valdymo
galimybes, tinkamy kompiuteriams ir PLC. I§ tikryjy jutikliai paprastai reikalauja ciklisko,
izochroninio ir stabilaus apsikeitimo nedideliu duomeny kiekiu realiuoju laiku, o kompiuteriai ir
PLC keiciasi dideliu duomeny kiekiu su lankstesniais, realaus laiko apribojimais ir valdymo
funkcijomis. Zifirint j pramonés rysiy sistemas, $is skaidymas yra aidkiai matomas — kai kuriuose

objektuose buvo sukurtos konkrecios jutikliy taikymo sritys ir technologijos, o auksto lygio
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pramongs jranga naudoja laidiniy ,,Ethernet™ kombinacijas su belaidzio, radijo rySio ir interneto
technologijomis.

Nepaisant BST privalumy, norint jdiegti integruotg vandens kokybés vertinimo ir grjZtamojo
rySio PID paskirstymo SCADA sistemas, didelése teritorijose, susiduriame su isSukiais. Mano
konkreti situacija salygojo naudoti misrius, papildomus tinklo jrankius ir jprastas, industrinio
tinklo komunikacijos technologijas, pvz., MODBUS TCP/IP, RS232/485, WAN.

Radijo rySiu sukurti centrinj tinklo jrenginiy duomeny perdavimg su WLAN, visapusiSkam
duomeny apdorojimui i$ atskiry, izoliuoty gamybiniy objekty.

Siame darbe projektuojamos SCADA sistemos turéty vertinti vandenyje istirpusj deguoni,
vandens temperatiirg, lygj; leisti valdyti jrenginius bei pateikti objekty bukle vizualiai. Duomeny
apsikeitimas tarp sistemy paremtas interneto TCP/IP protokoly rinkiniu bei SCADA (angl.
Supervisory control and data acquisition) intrumenty valdymo architektiira, kuri naudoja
kompiuterius, tinklo duomeny rySius ir grafines vartotojo sgsajas, auksto lygio proceso prieziliros
valdymui, sujungiant jvairias belaides ir laidines technologijas (pvz., 4G, TCP / IP, Wi-Fi, radijo
rySi, Ethernet ir IEEE 802.15.4, 802.15.4g). Ateityje, bus siekiama pagerinti sukurty sistemy
optimaly darba, uztikrinti tinklo integracijos laipsnj ir ple¢iamuma, atnaujinanant tinkla, kuris
paremtas bendrojo pramonés protokolo (angl. CIP) metodika. Be to, tai turés garantuoti tiksluma,
sauguma ir patikimuma.

1.3 Tyrimo apimtis

Siame darbe kuriamos, tobulinamos ir jdiegiamos pramoniniy MicroLogix 1100 PLC,
Endress and Hauser Liquiline CM442 (HMI) keitikliy funkcijos yra labai reikalingos pramonés
automatikoje, priezitiroje ir kontrolés sistemose. Rezultatai ir tyrimo i§vados padés pateikti tam
tikrus, paruostus naudoti, pramoninius SCADA tinklo sprendimus klientams ir pagerinti produkty
verte ir investicijos graza. Galutinis $io tyrimo taikymas yra SCADA sistema, pagrista industrinio
tipo PLC valdikliy, sensoriy ir jutikliy, naudojimu. Toliau pateikiami pagrindiniai $io tyrimo
aspektai:

. Modbus TCP protokolo jgyvendinimas per TCP/IP (serverio ir kliento

rezimas) Endress-Hauser Liquiline CM442 (HMI) valdymo bloke-keitiklyje.

. Zmogaus ir masinos sasajos (HMI) ir SCADA programy kiirimas prieziiiros ir proceso

duoemeny kontrolés tikslais.

. TCP ir nuosekliojo protokolo RS232/485 idiegimas pramoniniuose PLC, HMI per

Ethernet ir vietinj tinklg (LAN+WLAN), skirto sgveikai tarp valdymo bloko Endress-
Hauser CM442 (HMI) ir MicroLogix 1100 PLC.



. Praktiné jutikliy, jy duomeny, kaupimo jrangos ir réliniy iSéjimy integracija
su CM442 (HMI), MicroLogix 1100 PLC j Windows Server 2016 serveryje
veikian¢iomis SCADA aplikacijomis.

SCADA sistemy prototipai yra orientuoti j realy UAB ,Silo Pavézupis* projekts, skirtg
Zuvies auginimo baseinams, tvenkiniams ir vandens paskirstymo stoCiai, kuriems yra
projektuojama nauja vandens kokybés vertinimo ir grjztamojo rySio (angl. PID) paskirstymo
kontrolés sistema.

1.4 Problematika

Akvakultiiroje brangiis iStekliai ir resursai turi buti skirstomi mobiliai (pvz., mailius,
pasarai). Kiti lieka fiksuoti ir yra priskirti prie tam tikry objekty. Produkcija yra nuolatos
perdislokuojama. Sis mobilumas jtakoja istekliy dislokacijos pasikeitima, o tai laidine ar buvusios
vietos priezitiros kontrolés ir duomeny rinkimo sistemg daro netenkinancig pasikeitusiy
komunikacijos salygy. Dél to reikia naudoti kombinuotas, izoliuotas, bevielio-laidinio rysio tinklo
topologijas duomeny gavybos ir valdymo sistemai sujungti, kurios veikty kartu su integruotu
tinklu arba nepriklausomai. Kaip minéta anksciau, jvairiy technologijy integravimas reikalauja
bendro tinklo protokolo (pvz., [Pv4, IPv6), kad biity iSvengta sistemos tinklo kompleksijos ir biity
galima skatinti reikalingg mobiluma ir adaptavimo lygj uztikrinant patikimg sgveika tarp skirtingy
komunikacijos protokoly.

Belaidés, interneto protokolo pagrindu veikiancios prieziiiros kontrolés ir duomeny rinkimo
sistemos (angl. SCADA) gamybinio proceso duomeny atzvilgiu yra skirtos kaupti ir teikti realaus
laiko, monitoringo informacija apie akvakultiiros objekto procesus, o laidinis rySys skirtas atlikti
valdymo operacijas.

Todél informacijos nuoseklumas, savalaikis, nevéluojantis jos pateikimas kontrolés ir
duomeny rinkimo sistemos skaic¢iavimams, yra tiksliniai ir pagrindiniai parametrai, kuriuos reikia
atlikti ir uztikrinti. Be to, pagrindinis prieziiiros kontrolés ir duomeny rinkimo priemonés (SCADA)
tikslas yra nustatyti ir jspéti apie proceso ar parametry anomalijas bei atlikti suprogramuotas
valdikliy uzduotis su didziausiu, jmanomu tikslumu.

Sis vertinimo procesas turi bati atlickamas remiantis fiziniy aplinkos parametry
matmenimis, kuriuvos akumuliuoja protingi tinklo jrenginiai.

Be to, analizuojamas parametras priklauso nuo naudojamos metodikos ir technologijos, kuri
naudojama projektuojant SCADA sistemas ir tai gali paveikti rezultaty netikslumus. Todél jterptyjy
jrenginiy apibrézti technologiniai resursai ir jy ribojimai, sukelia problemines situacijas norint
pasiekti planuota tiksla. Ir dar — didelés raiskos steb¢jimo sistema kartu su unifikuotu duomeny
rinkimo algoritmu gali buti realizuota naudojant tinkamg metodologija ir technologinius

parametrus, paraleliai su duomeny jvertinimo ir rinkimo protokolu.



Pramoninio tinklo duomeny apsikeitimo protokoly — OPC, MODBUS, EtherNet/IP, —ir / ar
ju modifikacijy palaikymo spektras apibrézia galimybe efektyviai rinkti ir apdoroti SCADA
sistemos duomenis ir kontrolés rezultatus. Be to, TCP/IP protokolo, LAN tinklo bendryjy
komunikacijos protokoly palaikymas ir naudojimas Ethernet sistemoje pagerina tinkly saveikg ir
leidzia jg integruoti j kitus tinklus, nes néra papildomy aparatinés jrangos reikalavimy ir poreikiy.
Tai leidzia sukurti realaus laiko SCADA sistema objekty biklés duomeny rinkimui, valdymui ir
analizei su placia komunikacijos amplitude tarp skirtingy technologijy.

Sio darbo problema gali biiti suformuluota taip — kaip spresti akvakultiirinio inventoriaus ir
procesy valdymo duomeny apdorojimo, didelése teritorijose problemq, naudojant misrias
technologijas su plataus suderinamumo galimybémis?

1.5 Darbo pagrindimas

Darbo plétra yra ypa¢ svarbi ne tik zuvininkystés sektoriui, bet ir apskritai pramonés ir
automatizavimo sektoriui. Sios srities paradigma yra vystymosi pradzia i§ uzdaros sistemos j
atviraja koncepcija. Atvirosios koncepcijos studijos, susijusios su 4 kartos pramonés era (angl.
Industry 4.0) ir daikty internetu (IoT), salygoja mokslinés literatiiros did¢jimg. Atvirojo kodo ir
atvirojo standarto sgvokos yra laikomos svarbiausiu industrijos evoliucijos planu. Naujosios
technologijos padés iSplésti automatizavimo sprendimy spektra sistemose ir stiprins sgveikg tarp
jrenginiy i skirtingy gamintojy. Sis projektas yra jtrauktas j §ia jdealogija ir tai bus pavyzdys, kaip
galima sukurti SCADA sistema su komercinio ir atvirojo kodo technologijomis integruojant
jvairius gamintojus, kurie bendrauja tarpusavyje per jvairius atvirus tinklo protokolus.

Modbus TCP-IP ir RS232/485 protokoly pasirinkimas, kaip §io projekto plétros dalis, slypi
priezastyse:

. Modbus TCP ir RS232/485. Tai placiai paplite industriniai protokolai, todé¢l Sios

funkecijos turi paklausg pramonés automatikos sektoriuje.

. TCP-IP yra standartinis interneto protokolas ir visoms, Siame skyriuje nurodytoms

priezastims bei prietaisams, kurie jj palaiko, suteikia didelio technologinio potencialo.

Be to, 2018 m. spalio 5 d. Siauliy zuvininkystés regiono vietos veiklos grupés vietos projekty
atrankos komitetas pateiké informacija dél paraisky teikimo projektams, kurie yra nurodyti Siauliy
ZRVVG vietos plétros strategijoje iki 2023 m. Remiantis VVG teritorijos plétros poreikiy
nustatymo prioritetinés tvarkos 4.4 punkto ,,Skatinti Zvejybos ir akvakultiiros sektoriaus dalyviy
bendradarbiavima, remiant zuvininkystés ir akvakultiiros sektoriaus dalyviy ir mokslininky bendra
jsitraukimg j vietos ekonomikos veiklas, skatinant naujoviy diegimg® ir poreikj pagrindziantys
ZRVVG teritorijos SSGG teiginiais (Nr.) 3.2.4.,3.3.3., 3.3.6., 3.4.5., 3.4.6. bei sgsajos su veiksmy
programos 2014-2020 m. ES Zzvejybos ir akvakultiiros sektoriaus nustatytais poreikiy 7.1.Z, 7.2.Z

punktais, sieksime pateikti paraiskas jsigijimui tinkamy technologijy, kurios naudojamos
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pramoniniuose akvakultiiros procesuose, siekiant patenkinti realaus laiko, akvakultiiros
inventoriaus, procesy valdymo, duomeny gavybos ir apdorojimo didelése teritorijose, tinklo
poreikius.

1.6 Technologijy jvertinimas

Vertéty apzvelgti tinkly ir SCADA procesy valdymo sistemas dabartinése gamybinése
aplinkose. Bus perziiirétos belaidzio ir laidinio rySio technologijos, taikomos pramoninése
infrastruktiirose.

Siuo metu remiantis tinklo topologija ir elektros energijos prieinamumu bei objekto
pastovumo ypatybémis, Liquiline CM422 keitiklis su ,,Modbus TCP* (HMI), kartu su adaptuota,
atviro kodo RAPID SCADA programa, skirti vandens kokybés vertinimo sistemai. INDUSOFT
WEB STUDIO (HMI-SCADA) kartu su Micrologix 1100 PLC yra skirti griztamojo rysio (angl.
PID) vandens paskirstymo sistemai. Pvz., Indusoft Web Studio, galima ne tik programuoti HMI
aplikacijas, bet ir kompiliuoti HTMLS5, WinCE, IoT, projektus, kurie gali biiti instaliuoti atskirai.
Tai yra reikalinga ypatybé, norint valdyti jrenginius nuotoliniu budu. PtP tinklui, jdiegti
UBIQUITY PBE-5AC-400-ISO 5 GHz radijo taskai.

Paminétina, jog komerciniy platformy tyrime dalis aptariamos jrangos bus naudojama ten,
kur néra elektros energijos. Tiksliniai vandens kokybés vertinimo sistemos objektai yra tvenkiniai,
kuriems reikalingas skirtingas BST standartas (Priedas A: Pramoniniy-BST-tinklai-ir-
standartizavimas), taupantis energija ir veikiantis autonomiskai. Jie taip pat naudos ta patj —
integruotg — tinklg ir SCADA server;j.

Preliminarus atrankos rezultas yra tai, kad tarp keliy esamy vandens kokybés vertinimo ir
griztamojo rysio PID kontrolés sistemy SCADA tinklo principy buvo nuspresta jvertinti dar vieng
galimg virtualig jgyvendinimo alternatyva, skirtg vandens paskirstymo sistemos prototipui — Allen
Bradley DF1-RS485/232 nuosekli jungtis (angl. Serial Port) ir minéto signalo kokybés
uztikrinimui perduodant per beviel] rySj gauto signalo stiprumo (angl. RSS) aspektu, nes,
skirtingai, nei vandens kokybés vertinimo sistema, griZtamojo rySio vandens paskirstymo
kontrolés objektas yra pakankamai toli (1 km >) nuo SCADA serverio centrinés stoties.
Vertinimams reikéty pateikti alternatyvos reikalavimus, kurie leisty spresti, kas geriau tikty
uzduociai.

Tinkama vandens kokybés vertinimo komerciné BST platforma mobiliems, autonominiams
taSkams, realaus laiko duomenims perduoti § SCADA aplikacija turés biti pasirinkta i$ keliy opcijy.
Reikalingi bendrieji reikalavimai, kuriy turi biiti laikomasi: tinklo atitiktis standartui Modbus TCP-
IP, RTU, vartotojy programinés jrangos kirimo galimybés, taip pat suderinamumas su esamos

programinés jrangos plétra.



Kai kurie galimi variantai yra komplektai i§ ADVANTECH ADAM-2031Z, ADAM-
2017PZ  ir ADAM2051PZ bevielio sensorinio tinklo temperattros, drégmés, analoginio ir
skaitmeninio signalo mazgai, palaikantys ,,Modbus“ protokolg ir Advantech Wise 3610 4G
Gateway ir Wise 1510 sensorinis mazgas.

Be to, mobiliis vandens kokybés stebéjimo pliadurai, kurie skirti naudojimui atviruose
tvenkiniuose turi atitikti Siuos parametrus: jdiegti vandens kokybés analizatoriai, gylio davikliai,
4G, Wifi, rs485, ir GPS. Turi biiti OPC standartas SCADA jungimui su ,,Modbus RTU* protokolo
komunikacija. Kai kurie galimi variantai yra komplektai iS AQUAS gamintojo vandens kokybés
stebéjimo plidury kategorijos.

Grjztamojo ryS$io PID vandens paskirstymo kontrolés tinklo jrenginiai turéty atitikti
bendruosius reikalavimus, kuriy turi buti laikomasi — programuojami logikos valdikliai su LAN
jungimu, Profinet, AllenBradley ABKE, ABTCP, Micrologix, EtherNet / IP tinklo palaikymu,
AC/DC rélinis valdymas. Galimi variantai yra komplektai i§ Siemens PLC CPU 1212C,
AC/DC/RELAY, 8DI/6DO/2AI (6ES7212-1BE40-0XB0), MicroLogix 1100 PLC.

Pasirinkto TCP/IP protokolo pagrindu veikiantys jrenginiai su MODBUS TCP ir RS232/485
diegimo schema turi biiti perkelti | SCADA platformg, ir bet kokia konkreciy komponenty
modifikacija laikoma bitina pagal salygas, jeigu jos keisis.

Kai jau yra pasirinktas vandens kokybés vertinimo ir PID vandens paskirstymo kontrolés
tinklo principas (pagristas MODBUS, RS-232/485 ir Gauto signalo stiprumo vertinimu (RSS)), ji
turime jdiegti ir iSbandyti tinkle ir SCADA serveryje. Uzbaigus vykdyti §j reikalavima, turéty buti
jmanoma atlikti vandens kokybés vertinimo ir griztamojo rySio (angl. PID) kontrolés
demonstracijg.

Pavyzdziui, vietiné tinklo simuliacija ,,angl. adhoc* arba realaus proceso vertinimas
misriame, (WLAN+ PtP+LAN) vietiniame tinkle.

Siekiant palengvinti vandens kokybés vertinimo ir PID kontrolés sistemy saveika ir valdyma
tinkle, biitina sukurti proceso vizualizavimo jrankj. Tai gali buti padaryta naudojant SCADA
kiirimo programos grafing vartotojo sasaja (angl. GUI), pagal kurig galéty biiti jmanoma
vizualizuoti tinklo jutikliy informacija ir pateikti vandens kokybés vertinimo ir paskirstymo
sistemy, procesy steb¢jimo sprendima.

Planuojant projekta reikéjo priimti du sprendimus dél valdymo jrenginiy (PLC) ir HMI
technologijos naudojimo.

Kalbant apie sistemos automatizavimg su PLC, pirmoji alternatyva buvo naudoti mégéjiskus
Arduino PLC ir LAN skydus (Priedas A: Arduino hc sr04 sonaro kodas.ino), ultragarsinj

atstumo matuoklj, Atlas Scientific deguonies zondus su LabView (A Priedas: Ultragarsinis-



Vandens-lygio-indikatorius-su-siurblio-valdymu.vi). Pramoniniy PLC ir atitinkamy $§iai
technologijai privalumai ir minusai, jei lyginsime su mégéjiskais PLC sprendimais:

e marzi kastai;

e lankstumas;

¢ licencijavimas be licencijos;

e prieinamumas;

e programuojama, kaip Arduino (Arduino 2005) kalba, panasi j C, kuris
suteikia studentams galimybe i§ IT, komunikacijy ir elektronikos sriciy,
kurie neturi specialaus mokymo standartinésé PLC logikos programavimo
sistemose.

Pramoniniy PLC privalumai, palyginti su mégéjiskais yra:

e placios zinios apie technologija;

e parengti naudoti sprendimai;

e daugiau brandzios technologijos;

e laiko taupymas;

e daugiakalbés vartotojo sgsajos ir lokalizacija;

e lankstumas — multi plc, valdikliy palaikymas, TCP/IP, OPC;

e programavimas — sukurti sprendimai diegiami multiplatformose.

Atsizvelgiant j projekto specifikacijas, kuriomis vadovaujantis buvo pasirinkta jgyvendinti
tik vandens kokybés vertinimo ir grjztamojo rysio PID valdymo sistemas (zigbee ir lora standartai,
4G-Modbus, vandens tyrimy pludiirai nebus aptariami, nes yra ateities projektai) ir bandymus,
buvo padaryta iS§vada, kad pajégumai standartiniy, mégéjisky PLC sprendimy su Arduino buvo
visiSkai nepakankami, kad biity galima parengti paraiska.

Remiantis $ia informacija, lankstumo aspektas, kuris nerealizuotas, buvo svarbus kriterijus
integruojant skirtingy gamintojy jrenginius ir specifikacijas. Arduino IDE (A PRIEDAS:
Arduino_hc sr04 sonaro kodas.ino;) taip pat buvo galimybé kiiréjui, nes jis turéjo ankstesnés
kalbos patirtis (C, C ++ ). Taciau neveikiant mégéjiSkam, ultragarsiniam atstumo davikliui
drégmeje (nuolatinis rélés jjungimas ir atjungimas dél netiksliy matavimy ir nestabilaus darbo),
aparatui nepalaikant tinkamos hermetizacijos, buvo atsisakyta visos programos.

Dél zmogaus-masinos-sgsajos (angl. HMI) jrenginiy integracijos, parengty naudoti duomeny
gavybos, steb¢jimo, SCADA sistemos priemoniy, intuityvios grafinés programavimo kalbos,
moduliy integravimo ir kitos komunikacijos algoritmy palaikymo i$ skirtingy gamintojy, vandens
kokybés vertinimo SCADA sistemai programuoti, buvo pasirinkta ir lokalizuota atviro kodo Rapid
SCADA sistema ir paraSytas Modbus TCP/IP komunikacijos scriptas (C#) (Priedélis A:

KpModbus-Rysio-Logika-Biblioteka-cs.cs). Grjztamojo rySio (PID) vandens paskirstymo
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sistemai yra naudojama Indusoft Web Studio 8.0 (Schneider Electric) SCADA/HMI, auksto lygio
programavimo ir kiirimo platforma.

Svarstytina alternatyva buvo sukurti grafing aplikacija su Visual Basic kalba, naudojant
bazing Advanced HMI programavimo platforma, adaptuojant grjztamojo rySio PID vandens
paskirstymo sistemos RS Logix 500 Pro logikos kodg ir Zymas. Tai ir buvo padaryta (Priedas A:
PLC-logikos-kodas ir Advanced-HMI-PID-vandens-paskirstymo-sistemos-projektas). Taciau dél
veikimo tik Windows OS, neintegruoty aliarmy, duomeny gavybos instrumenty, dél to, kad tai tik
Visual Basic aplikacija, ir tai, kad reikalauja VS, laiko ir darbo kriivio bei néra projekto apimties
dalis, buvo nuspresta nebetesti projekto ir naudoti demonstaciniais ar mokymosi tikslais.

Grjztamojo rysio PID vandens paskirstymo sistemg valdancio fizinio Micrologix 1100 PLC
valdiklio emuliatoriaus (RS Emulate 500) kodas kompiliuojamas su RS Logix 500 Pro procesoriy
logikos valdymo programa. Galiausiai — nebrangi kaina taip pat svarbus aspektas, bet pasirinkta
ekonomiskiausia (ne pigiausia), pramoninés jrenginiy klasés sistema, kadangi reikalingas
stabilumas, integracija ir patikimumas. Ypac dél galimybés praplésti j&jimus / iSéjimus, jeigu yra
poreikis. Tai jrenginius daro efektyvius ir investicijos graza patenkinancius sprendimus,
uztikrinant pramoninio tinklo metodikg dél integruoty bendrojo pramonés protokolo (angl. CIP)
komunikacijg palaikanciy sistemos jungciy ir elementy.

Vandens kokybés vertinimo sistemai buvo pasirinkta MODBUS TCP/IP protokola
palaikantis keitiklis Liquiline CM422 ir skaitmeninis, optinis oksimetras Oxymax COS61D.
Duomeny gavybai, stebé&jimui ir valdymui, kaip jau minéta, buvo adaptuota ir lokalizuota,
pramoninés klasés, atviro kodo programa RapidSCADA.

1.7 Srities ribojimai bei hipotezés

Kaip buvo aptarta, darbe pristatomas misrus SCADA projektas, rengiamas tvenkiniy, erSkety
baseiny ir siurblinés objektams, kuriuose planuojama stebéti vandens parametrus ir valdyti
vandens srauta. Tai yra pagrindas kitoms interneto protokolo pagrindu Siame tinkle veiksian¢ioms
SCADA aplikacijoms, jy vertinimui. Yra apraSomos programinés jrangos ir platformos,
naudojamos stebéti ir kontroliuoti tinklo procesus, serveriu ir ziniatinkliu pagrjstos, valdymo

sistemos.

Sensoriy duomeny ir signaly komandos sukurtos ir valdomos naudojant
Salyga 1: PLC, Modbus ir RS232/485 protokoly simuliatorius ir realy TCP/IP srauta,

panaudojant juos tikrame tinkle.

Vandens kokybés vertinimo sistema bus vykdoma vidaus ir lauko aplinkoje.
Salyga 2: Grjztamojo rysio PID kontrolés PLC I/O ir SCADA/HMI jungiami virtualiu (angl.

serial) rySiu. Sistema veikia realiame serveryje, tinkle ir pasiekiama realiu laiku.

10



Salyga 3: Galin¢ komunikacija bus uztikrinta bendrojo tinklo protokolu, kuriame
veiks skirtingos, specifiniy programy ir tinklo komunikacijos technologijos.
Belaidziy, sensoriniy tinkly topologijos negali veikti didelio ploto teritorijose be

ilgo nuotolio, radijo rySio PtP tinklo.

Salyga 4: Tiesioginis rySys bus pasiekiamas tarp zymy (angl. tags) ir mazgy, kad biity

galima atlikti monitoringo ir kontrolés uzduotis.

Salyga S: Grjztamojo rySio vandens PID kontrolés sistemos vertinimo tikslais
uzduotys vyksta simuliacininiame ,,angl. adhoc* serijinio ry$io jutikliy tinkle. Yra
vienas realus fizinis mazgas vandens kokybei matuoti, veikiantis Modbus TCP/IP.
Veéliau Sis izoliuotas tinklas turés biiti prijungtas prie interneto ir esamo jmonés

tinklo, nustacius fiziniy mazgy IP adresus.

Salyga 6: Visas griztamojo rySio vandens PID sistemos kontrolés tinklo srautas ir
simuliatoriy komandos eina per virtualius mazgus, kurie veikia tikrame SCADA
serveryje (idiegtas bendras tinklo protokolas) su grafine vartotojo sasajos sistema,
aptarnaujancia Sios sistemos algoritmus. Vandens kokybés matavimo mazgo,
MODBUS TCP komandos, eina per realy bendro protokolo tinkla. Jas aptarnauja
SCADA serveris su grafine vartotojo s3saja.

Vandens kokybés vertinimo ir griztamojo rySio PID kontrolés SCADA
tinklo algoritmas vykdomas centralizuotai, nepaisant, kad objektai yra nutole ir

iSskirstyti. PtP radijo rySio tinklas naudojamas duomeny surinkimui j centrg.

2. LITERATUROS APZVALGA

Siame skyriuje apzvelgiama literatiira ir technologijos, susijusios su §iame darbe kuriamy
vandens kokybés vertinimo ir griztamojo rySio PID paskirstymo sistemomis ir 8 skyriuje
vertinamais ateities projektais. Papildoma informacija, kuri néra susijusi su darbe jdiegtomis
technologijomis, bet priskirta ateities projektams, kaip Sio darbo tikslus jtakojantis faktorius,

pateikiama prieduose (Priedélis A: Pramoninio_tinklo apzvalga.docx.)

2.1 Pramoninio tinklo apzvalga

Naudodamiesi bendruoju pramoniniu protokolu (angl. CIP ™), | EtherNet / [P suteikia
pagrindg visoms gamybos programoms, visiSkai atviram, nuo gamintojy nepriklausomam,
neutraliam rySiy tinklui, kurj galima integruoti su skirtingomis programomis tarpusavyje.

Skirtingai nuo tradiciniy, objektiniy pramonés tinkly tipy, ,,EtherNet / IP“ turi aktyvia
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infrastruktiirg, kuri naudoja standartinj ,,Ethernet* fizinj sluoksnj ir ,,Ethernet bei interneto
protokolus (PRIEDAS A: TCP/IP_protokolo_stekas.docx.). Siame skyriuje pateikiamas pagrindas,
kad bty galima suprasti pramoniniy tinkly ir jy specialiyjy poreikiy taikyma kartu su jvadu i
unikalius ,,Ethernet™ tinkly diegimo aspektus.

Gamyklingje aplinkoje pramoniniai rySiy tinklai buvo diegiami nuo 1980 m. I§ pradziy jie
buvo naudojami, kaip nuotolinio, jvesties / iSvesties (I/O) ir valdikliy lygio tinklai. Dabar jie jungia
platy pramoninés automatikos prietaisy spektrg — nuo jutikliy ir pavary iki valdikliy, Zmogaus ir
masinos sasajos (HMI), darbo viety bei kompiuteriy. Siandien §ie tinklai gali palaikyti realaus
laiko valdymg ir gamybinés aplinkos jrenginiy informacines sistemas. Pramoniniy tinkly
charakteristikos skiriasi nuo komerciniy ar gyvenamyjy tinkly dviem aspektais:

e Jie suteikia papildomy, realaus laiko naSumo pajégumy, reikalingy daugumai gamybiniy
programuy;

e Jie atitinka iSlikimo ir stabilumo reikalavimus jvairiose pramoninése aplinkose, kur
paprastai buidingi didesni elektrinio triukSmo, smiigio, vibracijos, aplinkos temperattiros, drégmés
ir t.t. lygiai.

ISsami pramoninio tinklo kitrimo ir projektavimo teoriné analizé, pateikiama priede (A
Priedélis: Pramoninio-tinklo-apzvalga.). Praktinis, Cisco packet tracer tinklo dizainas, kodo
aprasymai yra realizuoti prieduose (A Priedélis: Packet-Tracer-tinklo-topologija; A Priedélis A:
Ethernet/IP-tinklo-kiirimas). Si tinklo topologija yra ateities projekty tiksluose, numatytam esamo
tinklo atnaujinimui, kuris leis optimizuoti Siame darbe sukurty SCADA sprendimy integracijq ir
plétimg.

Kadangi, Sio darbo ateities projekty tikslai ir objekto fizinés savybés reiklauja naudoti
skirtingas tinkly topologijas, siekiant kurti papildomas SCADA programas, kad analizuoti fizinius
objekty parametrus, yra numatyta galimybé¢, sukurtame, bendro protokolo tinkle, naudoti
papildomas, atitinkamas bevieliy sensoriniy tinkly platformas, kur jos labiausias tinkamos ir kur
néra energijos.

Tai néra Sio darbo pagrindiné tema, tad, platesn¢ informacija apie juos ir projektavimo
tikslus galite rasti prieduose (Priedélis A: Pramoniniy-BST-tinklai-ir-standartizavimas).

2.2 Modbus ir RS232/485

Sis kertinis §io darbo protokolas yra vienas universaliausiy ir efektyviausiy duomeny
apdorojimo protokoly pramongje. Modbus yra atviras, pirmasis priimtinas pramoniniy,
kompiuteriniy tinkly protokoly Seimos narys, naudojamas realaus laiko paskirstytai kontrolei
(angl. fieldbus). Tai protokolas, sukurtas ,,Modicon PLC* gamintojo (dabar ,,Schneider Electric*).
Kuomet jis buvo isleistas 1979 m., tai buvo nuosekliojo rySiy protokolas, skirtas naudoti su

programuojamos logikos valdikliais arba PLC. Tikslas — turéti tvirta ir tvarkingag duomeny
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keitimosi tarp pramoniniy PLC [,,Siemens Energy & Automation® 2012]. Sis atvirojo standarto
rySio protokolas, pagristas ,,master / slave* architektiira, kuri nustato duomeny perdavimo tarp
mazgy struktirg. Nebuvo jokiy fizinio sluoksnio apirbojimy, kuriame buvo jdiegtas Modbus.

Pradzioje buvo planuota, kad jis turi buti jdiegtas per RS-232 linijas, tac¢iau véliau jis per¢jo
prie RS-485, kartu jprasmindamas visus pranaSumus, kuriuos jis turi. Su interneto atsiradimu
pasirodé nauji standarto plétiniai, kurie placiai naudojami — Modbus TCP/IP (Modbus I 2006).
Siuo metu ,Modbus*“ gali naudoti jvairiis jrenginiai, jskaitant PLC ir valdiklius, pvz., jutiklius,
duomeny rinkimo jrangg ar pavaros mechanizmus. Pagrindinés funkcijos, kurios paskatino
,»,Modbus* tapti labiausiai iSpléstu ir diegiamu automatikos protokolu, yra jo lankstumas, paprasta
struktiira, paprastumas ir patikimumas (,,Siemens Energy & Automation® 2012).

Dabar yra trys pagrindinés ,,Modbus“ versijos — ,,Modbus RTU*, ,Modbus RS-485%,
»~Modbus ASCII* ir Modbus TCP/IP. Komunikacijos pagrindas yra vienodas visiems trims tipams.
Skiriasi tik jungimo sgsajos ypatymai. ,,Modbus RTU* skirtas bendrauti per serijinj rys$j naudojant
dvejetain] duomeny pateikimg. ,,Modbus ASCII* yra skirtas sudaryti rySiui per serijinj protokola,
naudojant ASCII simbolius. ,,Modbus ASCII versija praktiSkai néra naudojama arba naudojama
pavieniais atvejais. ,,Modbus TCP* naudoja TCP / IP protokolg duomeny perdavimui ir rySiui.
»Modbus RTU* ir ASCII praneSimo pradzioje turi ,,slave ID“ (angl.), o pabaigoje — kontroline
sumg (angl. Checksum). ,,Modbus TCP* kiekvieno pranesimo pradzioje reikalinga ,,Modbus*
programos antrasté (angl. MBAP header). ,,Modbus® prane§imo duomeny dalis, vadinama
protokolo duomeny vienetu (angl. PDU) ir yra vienoda visose trijose ,,Modbus* versijose. PDU
susideda i§ ,,Modbus* funkcijos kodo, o tik tada i$ duomeny. Visas ,,Modbus* praneS§imas, kuriame
yra sujungta antrast¢ (angl. Header) ir PDU, vadinamas aplikacijos duomeny vienetu (angl.
Application Data Unit, ADU). ,,Modbus RTU* ir ,,Modbus TCP* ADU strukttiros palyginimas
matomas 2.2-1 paveiksle. ,,Modbus TCP*, kaip Zinoma, veikia 7 OSI modelio sluoksnyje.

Pagrindinio / pavaldaus (Master / Slave) perdavimo metodas reiskia, kad tinkle jis yra
pagrindinis jrenginys (paprastai vienas tinkle), kuris visada inicijuoja rysj. Pavaldiis jrenginiai
(vienas arba keli) reaguoja j pagrindinj praneSimg ir atsako. Veiksmas, kurj atlieka pavaldus
jrenginys, yra vykdytinos operacijos atlikimas arba atsakymas i pagrindinio jrenginio uzklausas.
Nepriklausomai nuo perdavimo rezimo (nuoseklus, TCP/IP), komunikacijos ciklas ir struktiira yra
vienodi. 2.2-1 paveiksle parodytas ,,Modbus*“ duomeny perdavimo ciklas, kuriame matomi

svarbiausi elementai ir pranesimai, kuriais kei¢iamasi.
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Trenginio adresas renginio adresas
Funkcinis kodas Funkcinis kodas
[ &him ] [ &bim o

I Slave arsakymo Fimuté

2.2-1 paveikslas. ,,Modbus* komunikacijos procesas. Nuoroda: Modicon Modbus Protokolo

Gidas.

UZklausa: ,Master pradinis praneSimas, apima valdomo (Slave) jrenginio adresag ir
funkcinj koda, kuris nurodo tikslinj, valdomajj jrenginj bei kokj veiksmg reikia atlikti. Duomeny
baitai, kurie turi bet kokius duomenis, reikalingus valdomo jrenginio veiksmui atlikti (pvz.,
parametro / kintamojo reikSmé arba skaitomi parametrai bei kintamieji). Galiausiai klaidy
tikrinimo laukas yra priemong, leidzianti patvirtinti praneS§imy turinio vientisumg.

Atsakymas: pavaldaus jrenginio ,,Slave® atsakas apima adreso lauko ir funkcinio kodo
uzklausos duplikacija. Jei yra klaida, funkcinis kodas yra pakeiciamas, kad biity rodomas klaidos
atsakymas. Duomeny baituose yra, bet kokie duomenys, kuriy uzklausoje reikalavo pagrindinis
jrenginys. Galiausiai klaidos patikrinimo laukas leidzia pagrindiniam jrenginiui patvirtinti
atsakymo pagristumg ir galiojima.

Proceso vizualizavimas ,,Modbus TCP* ir RTU, pateiktas 2.2-2 paveiksle, jskaitant
aplikacijos duomeny vieneta (ADU).

Modbus RTU Zinuta _—

.
=l e

e MBAPAntraste — 3 Modbus TCP/IPPDU —s

= Vieneto
i b

Modbus TCP/IP ADU

Tranzakcijos 1D H Protokolo 1D

2.2-2 paveikslas. ADU: ,,Modbus RTU*“ ADU and ,,Modbus TCP*“ ADU.

Funkcinis kodas yra nurodyty kody rinkinys, kurie nustatyti ,,Modbus* specifikacijoje.
Duomeny saugojimas ,,Modbus“ sistemoje atlickamas 4 skirtinguose registruose, ,,Slave*
jrenginyje.

Kalbant apie sauguma, ,,Modbus TCP* protokolas jau turi apibréztas saugumo funkcijas.
Naujasis protokolas uztikrina tvirta apsauga (angl. Transport Layer Security), suderinamg su
tradiciniu ,,Modbus® protokolu. Tai iSsprendzia daug buvusiy problemy, pavyzdziui, protokolo
komunikacijoje zinoma duomeny struktiiros perdavimo apsauga. Be to, naudodamiesi ,,Modbus
TCP*, kiekvienas, kuris gauna prieiga prie tinklo, galédavo be autorizacijos prisijungti prie

jrenginio ir siysti komandas. Sis scenarijus galioja ,,Modbus RTU* ir ,,Modbus ASCII*.
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Svarbus ,,Modbus* protokolo parametras yra kiekvieno jrenginio (angl. SLAVE)
identifikavimas tinkle. Sis parametras tarnauja pagrindiniam jrenginiui ,,Master*, nurodant
kiekvieng konkrety, pavaldy prietaisa. ,,Modbus* nuoseklaus jungimo linijose verté svyruoja nuo
1 iki 247. Taigi jprastame ,,Modbus“ nuosekliame ,,Serial* tinkle gali bati iki 247 papildomy
jrenginiy (RS-485 magistral¢). 0 reikSmé yra skirta transliavimui visiems tinkle esantiems
jrenginiams.

2.2-1 lentelé. ,,Modbus“ duomeny suvestiné.

Dydis Funkcijos ,»Modbus* Programos
adresas naudojamas
adresas
Rites (Coil) 1 Rasyti/skaityti 1-9999 0-9998
bitas

Iéjimai 1 Rasyti 10001- 0-9998
(Input) bitas 19999

I&jimo 16 Ragyti 30000- 0-9998
registrai (Input bity 39999
registers)

Laikymo 16 Rasyti/skaityti 40001- 0-9998
registrai (Holding | bity 49999
registers)

»Modbus* funkcijos yra vienas i§ pagrindiniy parametry, jtraukty j uzklausg i§ pagrindinio
jrenginio ir atsako i§ pavaldaus (tai yra ta pati funkcija abiem atvejais). Sios funkcijos
identifikuojamos su kodu (kurie yra 1-255 diapazone), o pagrindinis valdytojas pagal jas apibrézia
veiksma, kurj turi atlikti pavaldus jrenginys. Ne visi jrenginiai palaiko visas funkcijas. Dazniausios

yra parodytos 2.2-2 lentel¢je.

2.2-2 lentelé. Labiausiai naudotinos ,,Modbus* funkcijos.

Funkcinis kodas Apibidinimas

03 Skaito laikymo registrus
04 Skaito j¢jimo registrus
05 Valdo viena rite (coil)

2.2-3 paveiksle iliustruojama bendra ,,Modbus‘ struktiira ir nurodomi blokai, esantys visose
protokolo versijose, ir blokai, kuriuos galima keisti arba paSalinti. Protokolo duomeny vienetas
(angl. PDU) nepriklauso nuo naudojamy rysiy sluoksniy (nuoseklus, ,,Ethernet®, Wi-Fi), taciau
aplikacijos duomeny vienetas (angl. ADU) yra pritaikomos struktiiros kiekvienam ,,Modbus*
rezimui ar versijai. Programos duomeny vienetas (angl. PDU) yra informacija, kuri turi buti
perduodama, t.y., duomenys (paprastai registrai / rit€s (coils), kuriuos reikia skaityti ar rasyti) ir
funkcinis kodas. ADU yra struktiiros dalis, kuri riipinasi ry$iy su jrenginiais ir patikimumu (klaidy
tikrinimas). Si struktiira ir budas, kaip pasiekiamas adresavimas, skiriasi priklausomai nuo

kiekvieno ,,Modbus‘ rezimo.
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2.2-3 paveikslas. ,,Modbus RTU* duomeny kadras. PDU blokas yra universalus visoms versijoms. Nuoroda:

Modbus.org
»Modbus“ per ,,Ethernet* / Wi-Fi (TCP / IP). ,Modbus* jdiegimas per ,,Ethernet ar Wi-

Fi sgsajas suteikia patobulintg standarto versija, kuri yra integruojama per TCP / IP protokolg ir
sukuria placiai naudojama ,,Modbus TCP / IP*. Tai apima TCP / IP pranasumus ir leidzia naudoti
nededikuotus tinklus, kurie gali biiti skirtingy jung€iy ar protokoly ir naudoti tas pacias s3sajas.

Nagrinéjant duomeny sistemos struktiirg, ,,Modbus TCP / IP* ADU skirtumai yra nezZymdis,
palyginti su nuoseklaus jungimo versijomis. Tai dazniausiai yra adresavimo ir ciklinio pertekliaus
patikrinimas, kaip parodyta 2.2-4 paveiksle. ,,Modbus TCP / IP* klaidy tikrinimo procediira yra
32 bity CRC (Modbus 2006).

MODBELS TOPIF ADU
[pemap e | I

DU
2.2-4 paveikslas. ,,Modbus TCP/IP* duomeny kadras. Nuoroda: Modbus.org

Svarbi ,,Modbus® dalis yra ADU sukirimas kiekvienam ,Modbus TCP* praneSimui.
Svarbus yra faktas, jog ,,Modbus* yra limituotas pasirenkamy duomeny tipams. Vijos ,,Coil“ ir
diskretiski jvesties registrai yra apriboti jjungimo / i§jungimo reik§mémis. ,,Holding* ir ,,Input*
registrai yra trumpojo tipo, kuris gali biiti, 16 bity sveikasis skaicius nuo -32768 iki 32767.

Dél sios ypatybés ,,Modbus* nepalaiko slankiojancio kablelio ,,Float* skai¢iy. Taciau, jeigu
nustatysime standarta, pavyzdziui, jei iSsiystas trijy skaitmeny skaicius, tai deSimtainis bus
paskutinis numeris. Tai galima iliustruoti. Jeigu gaunama verté¢ yra 123, tada plaukiojancio
kablelio ,,Float* skaicius buty 12,3.

Kalbant apie jdiegimg ar programy kiirima, vienintelis parametras, kurj reikia apibrézti
»~Modbus TCP / IP“ tinklo jrenginiuose, yra jrenginio IP. Komunikacijos prievadas yra
standartizuotas iki 502 numerio [Modbus I 2006]. Naujojo saugos protokolo §liuzas yra 802.

Papildomy protokoly apzvalga, kaip OPC, CoAP, MQTT, XMPP, pateikta priede (PRIEDAS
A: Daikty_interneto_protokolai).

2.3 Darbo IoT protokolas

Siame darbe apradyta viena i§ uzduociy susiformulavo i§ objekto, kuriame yra poreikis
prijungti ir valdyti vandens kokybés matavimo duomenis i§ HMI ,,Endress and Hauser Liquiline

CM442%, veikiant] ,,Modbus TCP*, per atnaujinama LAN tinkla, su Windows Server 2016 esancia
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adaptuota RAPID SCADA serverio aplikacija, kurig aptarnauja IIS10 web ir MS SQL Server 2017
DB serveriai.
Grjztamojo rySio PID Vandens paskirstymo sistemos kontrolés projekto pristatymui yra

naudojamas Rockwell Automation (Micrologix 1100 PLC) programuojamos logikos valdiklio

emuliatorius (RS Emulate 500), veikiantis ABKE (RS232/485) protokolo pagrindu, serijinio rysio
(angl. serial) tinkle, kuris uztikrins automatinj PID vandens paskirstymo sistemos darbg ir susijusiy
jrenginiy valdyma per minétg PtP tinkla ir duomeny perdavimg j SCADA serverio aplikacijg i$
nutolusios vandens paskirstymo stoties, kurig aptarnauja IIS10 web ir MS SQL Server 2017 DB

serverius.

3. VALDYMO SISTEMOS SCADA KURIMAS
3.1 Sistemos specifikacijos

Siame skyriuje pateikiama instaliacija, kuri yra kaip gairé parengti Siam tyrimui ir apraSomos

nustatytos specifikacijos, kurias turéty jprasminti sukurtos SCADA sistemos.

Vandens rezervuaras

3.1-1 paveikslas. Esama vandens paskirstymo sistema.

Siuo metu siurblinés vandens srautas ir siurblys yra valdomas nelogiskai, su VFD, kuris

kontroliuoja tik srove ir apsukas, rankiniu biidu paleisdamas arba i§jungdamas siurblj, o SCADA
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sistemos néra. Néra ir programuotos logikos valdyti PLC i$¢jimy, kurie savo ruoztu automatiskai
kontroliuoty sistemos darbg. Idiegta tik apsaugos ir elektros dingimo detektoriaus komunikacija,
kuri siun¢iama SMS zinute. | aliarmg néra jtraukta informacija apie siurblio darbg ir sustojima,
slégj, vandens lygj. Néra informacijos apie kontroliniy kintamyjy lygj ir jy tendencijas,
perduodamus laiko intervale. Be to, nesaugomi istoriniai sistemos duomenys.

3.1-2 paveikslas iliustruoja modernig ir automatizuotg valdymo sistema.

3.1-3 paveikslas. Moderni PLC, HMI proceso valdymo sistema.
Yra poreikis tobulinti $ig sistemg. Naujasis dizainas turéty apimti naujg automatizavimo

logika, pagerinti sistemos turimos informacijos valdyma ir integruoti naujausias technologijas.

3.1-4 paveikslas. Rekomenduojama PID vandens paskirstymo sistemos schema.

e SV1/SVS5 —solenoidiniai voZtuvai
e SJ-1 — srauto jungiklis (transmiteris)
e S1 —vandens siurblys

e SDI1/SD2 —slégio davikliai

e LDI —lygio daviklis

e RVI — rutulinis voztuvas (rankinis)
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Proceso Apivalgos Vaizdas _ Sistema Veikia

Laukiama Atgal.Praplovimo | AtgalinisPraplovimas

Dif. Slégis

PSID _

SD-2

Filtras psi Vandens Talpykla|

Pradiia RIA Apsaugs Voika Konfig. Apivalgn - Tendencia

3.1-5 paveikslas. Rekomenduojama PID vandens paskirstymo sistemos (3.1.4 pav.) proceso grafiné

SCADA reprezentacija.

Toliau 3.1-6 paveiksle pateikiama rekomenduojama vandens kokybés vertinimo SCADA

sistemos grafiné reprezentacija.

3.1-6 paveikslas. Rekomenduojama vandens kokybés stebéjimo SCADA sistemos GUI.
Pateikiamos SCADA sistemos specifikacijos.

Vandens kokybés vertinimo sistemos galimybés ir konfiguracija:

e Automatizuota sistema, kuri turi centralizuotg konfigiiracija:
o Keitiklis gauna istirpusio deguonies, °C, reikSmes (02, °C).
o Keitiklis jvertina vandens parametry vertes, palygina su
nustatytomis reikSmémis ir jjungia / i§jungia aeratorius.
e I[Stirpusio deguonies ribojimy parametrai yra suvedami per Liquiline
CM422 keitiklio sasaja.
e ReikSmés yra atnaujinamos ir agreguojamos SCADA sistemos serveryje,
naudojant MODBUS TCP protokolg ir matomos operatoriui. Sistema turi DB,
ataskaity ir analizés priemones.

Patobulintos PID vandens paskirstymo sistemos galimybés ir konfiguiracija:

e Automatizuota sistema turi centralizuotg 2 rezimy konfigiiracijg, valdoma
su PLC:

o Vandens srauto filtravimas ir normalus vandens srautas.
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e Vanduo pumpuojamas siurblio S-1 i§ vandens padavimo per solenoidinj
voztuvg SV-1, srauto jungiklj SJ-1, kuris apsaugos siurblj (dingus srautui, daviklis
i§jungia siurblj) ir suformuos aliarma, toliau SV-3, SD1 filtra, SD2, SV5 j laikymo
rezervuarg. Po to §varus vanduo yra toliau pumpuojamas j tvenkinius.

e 2 slégio davikliai naudojami tam, kad biity zinomas slégis prie§ vandens
patekimg | filtra ir iSeinant, jog, esant apnaSy sankaupai, matytume slégio
diferencialg. Tai leis zinoti, kiek uzterstas filtras. Esant uzterSimui, bus pajungiamas
antras valdymo rezimas, kada atgalinis srautas automatiskai iSvalys nuosédas i
drenavimo sekcija.

e Sistema turi DB informacijos agregavimo ataskaity bei analizés
priemones.

Patobulintos vandens paskirstymo PID ir kokybés vertinimo sistemy grafinés

vartotojo sasajos:

e GVS (angl. GUI) yra programinis HMI sprendimas nutolusiame serveryje
su interneto rysiu.

e Visi kintamieji ir keitikliy biisenos matomos ZMS ( angl. HMI).

e Kintamyjy reik§més (min, max) yra nustatomos ZMS (HMI) rankiniu
bidu.

Duomeny gavimo jranga ir keitikliai:

e [é&jimai:

o Vandens kokybés vertinimo sistemos, iStirpusio deguonies ir
temperattiros reikSmés yra kaupiamos Liquiline keitiklio CM422 (Priedas A:
Liquiline-CM422-keitiklio-parametrai).

o Vandens paskirstymo sistemos HMI Zymos yra valdomos Rockwell
Micrologix 1100 programuojamo valdiklio, jéjimy / i$¢jimy adresy logikos
grandine.

o Vandens talpyklos paémimo ir i§leidimo matuokliai. Analoginis,
hidrostatinis vandens lygio siystuvas Siemens SITRANS P MPS (4-20mA).

o Skaitmeninis iStirpusio deguonies matuoklis Endress and Hauser
Oxymax COS61D.

o [$¢jimai:
o Skaitmeninis slégio siystuvas SITRANS P410.
o Vandens paémimo ir iSmetimo analoginiai voZtuvai, magnetinés

sklendés, rutuliniai voztuvai ir keitikliai:
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o Rélinis aeratoriy valdymas. Skaitmeninio, iStirpusio deguonies
matuoklio Endress and Hauser Oxymax COS61D reikSme, palyginama su
Liquiline CM422 nustatyta rélés jjungimo / i§jungimo reikSme.

Kintamuyjy kontrolé:

Kiekvieno kintamojo (temperatiiros, deguonies, lygio, slégio) valdymo algoritmas
vykdomas pagal vienodg Sablong. Kintamieji turi maksimalig ir minimalig ribas, o jo verté turi buti
pateikta Siame diapazone.

Ispéjimai / Aliarmai:

Sistemos turi biiti atnaujintos $iais aspektais:
e pateikti daugiau informacijos apie gedimus;
¢ naudotis Siuolaikiskesniu bendravimu, pvz., internetu, el. pastu vietoje

SMS.

3.1-7 paveiksle parodyta tikslinés SCADA sistemos tinklo topologija
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3.1-7 paveikslas. Tikslinés SCADA sistemos tinklo strukttra

Siame skyriuje praktidkai vertinamas vandens kokybés vertinimo ir grjztamojo rysio PID
vandens paskirstymo SCADA sistemy programy kiirimas ir komunikacijos protokoly apzvalga.

3.2 Tinklo topologija

Norint optimizuoti kuriamy vandens kokybés vertinimo ir grjztamojo rySio PID vandens
paskirstymo SCADA sistemy integracija didelése teritorijose, bus reikalingas esamo,
neperjungiamo, jmonés tinklo patobulinimas ir pertvarkymas. Dabar, tinkle yra du
marsrutizatoriai. 1 potinklyje veikia dienos ir IR spinduliy elektro optinés kameros ir multimedijos
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(bevielistlaidinis) sensorinis tinklas. 2 potinklyje yra jmonés tinklas interneto resursams
patenkinti. Tinklas yra 2 lygio, nevaldomo perjungimo. Néra VLAN, tre€io sluoksnio, valdomo
perjungimo ir marsrutizavimo tarp potinkliy (angl. InterVlan) bei srauto valdymo, ko reikalauja
pramoninio lygio tinklo architekttra.

Tikslinio objekto infrastruktiira padiktavo nestandartines salygos, kuriomis remiantis
reikalingas integruotas, hibridiniy, belaidziy ir laidiniy, pramoniniy tinkly kiirimo technologijy
sprendimas, jgalinantis realizuoti, kuriamy SCADA sistemy duomeny apdorojimg didelése
teritorijose ir segmentuotoje aplinkoje.

Egzistuoja skirtingi tiksliniai stebéjimo taskai, kurie yra nutole nuo centrinio boksto jvairiais
atstumais ir segmentinése lokacijose (bendras objekto plotas 400 ha), didesniais, negu galima biity
naudoti vien tik laidinius arba bevielius sensorinius sprendimus.

Iprasminant Sio darbo duomeny perdavimo idéjq, pagrindinis vaidmuo tenka ilgy atstumy,
bevielés techologijos, ,, Taskas-Taskas ** (angl. PtP) radijo rySio uztikrinimui, kuris jau veikia, bet
turi biti tobulinamas. Naudojamos Ubiquity PBE-5AC-Gen2, 5Ghz daznio juostos, 25dBi, AC
standarto antenos, kurios yra TCP/IP rysio pagrindas, sujungiantis visy objekto grandis, jskaitant

Jjungiklius § bendrg branduolj is nutolusiy objekty. Principiné topologija parodyta 3.1-8 paveiksle.

3.1.8 pav.: UAB ,,Silo Pavézupis* tinklo infrastruktiiros principas ir rekomenduojama topologija.

Be to, norint uztikrinti laikui jautriy duomeny vartotojo datagramos ir interneto protokolo
(UDP/IP) pakety stabilumg proceso vizualizavimui, ateityje, bus siekiama atnaujinti tinklo
topologija, sukurtiems izoliuotiems (n+1) jrenginiy lygio tinklams, kaip PLC (PID vandens
paskirstymo sistemos PLC kontrolei per Ethernet/IP+RS232/485) ir HMI (Modbus TCP/IP
vandens kokybés vertinimo sistemai), rySiui su SCADA serveriais, kurie turi biiti integruojami |
neizoliuoty tinkla, aktyvig infrastruktiirg ir prijungti prie bendro jmonés ir gamybos objekty tinklo
(Priedélis A: Pramoninio-tinklo-apzvalga). [prasminant bendrojo pramonés protokolo (angl. CIP)

metodika, 2 ir 3 lygio perjungimas su jungikliais yra biitinas. Detalig, virtualaus tinklo
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simuliacijos kiirimo eigg ir programinj koda, rasite priede (Priedélis A: Ethernet/IP-tinklo-

ktrimas).

3.3 Vandens kokybés vertinimo sistema

Siame skyriuje bus aprasomas Modbus TCP jdiegimas, SCADA programos (serveris)
konfigtiravimas ir Liquiline CM422 keitiklio jungimas tinkle. Liquiline CM422 (klientas) teikia
duomenis SCADA sistemai per Modbus TCP/ IP protokolg. Pirma, tiek serveris, buvo isbandytas
su Modbus imitacijos jrankiu ,,MODBUS SIMULATOR®, kuris jdiegtas i Windows 2016
serveryje su jgalinta IIS serverio paslauga. Kitas zingsnis buvo abiejy sistemy sujungimas j viena
— serveris-klientas — architektiira. SCADA serveris, kuris yra integruotame tinkle ir Liquiline
CM422 vandens parametry keitiklj (izoliuotas laidinis tinklas), sujungia bevielis 5Ghz, PtP radijo
rysio tinklas (Priedélis A: Pramoninio-tinklo-apzvalga).

Liquiline CM422 jungimas j tinklg. 1zoliuotam, laidiniam tinklui, skirtam stebéti erSketuky
baseino vandens istirpusio deguonies ir temperattiros pokycius, tinkle pajungiame Modbus TCP/

IP* protokolu veikiantj keitiklj. Maitinimas jungiamas pagal schema:

= &
y

3.3-1 paveikslas. Maitinimo jtampos pajungimas CM442 keitikliui.

Oksimetras OXYMAX COS 61D yra su papildomu maitinimo Saltiniu, tad prie CM422
daviklio jungiamas 3.3.-2 paveiksle nurodyta schema. Geltonas ir zalias laidai yra skirti sensoriaus
maitinimui. Pilkas ir purpurinis laidai yra skirti signalo perdavimui. IStirpusio deguonies zondas
buvo sumontuotas ant stovo staciu kampu. Tvirtinimas atliktas su G1 sriegiu prie laikomojo
vamzdzio. Be to, kalibracija atlickama automatiskai, nuokrypio metodu, analizuojant iSorés oro ir

drégmés santykj apie 20 min. Po to, zondas panardinamas j vandenj.
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3.3-2 paveikslas. Optino oksimetro COS61D tvirtinimas, maitinimo ir tinklo sujungimas su CM442

keitikliu.

CM422 daviklio LAN modulis pajungiamas j tinklg ir nustatomas adresas 192.168.1.170
(502 prievadas). ,,/Setup/Outputs/Modbus®, nustatome analoginius jéjimus ir priskiriame
oksimetro signala, kaip Modbus duomeny Saltinio kanala.

Norint nustatyti iStirpusio deguonies signalo ir temperatiiros signalo reikSme¢ ir Modbus
adresus bei registrus, naudojame ,,CAS Modbus Scan“ programg. Surandame, kad reikSmés
randasi 40001 ir 40006 (zr. 2.2 sk. ,,Modbus ir RS232/485%) laikymo ,,angl. Holding" registruose
bei SeSioliktainio ,,angl. hex* ir slankiojio kablelio ,,angl. float®, registruoto ,,angl. signed* ir
neregistruoto ,,angl unsigned* formato, 1-6 adresy intervale, kuriy konversija i$ 16-tainés | 10-n¢

aptarsime véliau, kuriant SCADA serverio j¢jimy kanalus.
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3.3-3 paveikslas. Oksimetro deguonies lygis ir temperatira nuskaitoma i$§ Modbus ,,Holding* registry, adresu

40001/2 ir 40005/6.

SCADA sistemos paruoSimas. Adaptuotoje UAB ,,Silo Pavézupis“ SCADA sistemoje, kuria
sudaro administracijos, komunikacijos, vaizdy kiirimo, serverio, lenteliy ir web moduliai, buvo
apraSyta C#, komunikacijos biblioteka (Priedélis A: KpModbus-rySio-Logika-biblioteka-cs),
skirta uztikrinti komunikacijg tarp CM422 daviklio ir SCADA serverio, siekiant rinkti vandens
kokybés vertinimo sistemos duomenis Modbus protokolu.

Remiantis 2.2 skyriuje apraSytu Modbus TCP/IP veikimo principu, komunikatoriaus kodas
suskirstytas nuskaityti ADU uzklausos-atsakymo (angl. aplication data unit), kurio metu
nustatoma (angl. MBAP) antrasté, t.y., tranzakcijos id, protokolo ID, ilgis, vieneto ID, PDU ( angl.
program data unit), ir apdorojamas funkcinis kodas bei duomenys (PRIEDAS B: Modbus TCP/IP
testas).

Toliau konfigiiruojame SCADA serverio komunikacijos parametrus tokia tvarka.

1. Administratoriaus modulis:
a. Suvedame objektus: Baseinai, pramoniniai tvenkiniai, Zieminiai tvenkiniai
b. Aprasome komunikacijos linijas: Modbus TCP/IP 8 baseinuko.
c. ApraSome jrenginius: 8 Baseinuko Liquiline CM422
i. Irenginio tipas: Modbus
ii. IP adresas: 192.168.1.170
iii. Komunikacijos linija: ModbusCM422
d. Jéjimo ir i$¢jimo kanalai: sukuriami 1001 ir 1002 pagrindo kanalai.
i. Kanalams priskiriamas objektas: baseinai,

ii. Kanalams priskiriamas jrenginys: 8 Baseinuko Liquiline CM422
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2. Komunikatoriaus modulis:

a. Komunikacings linijos: pridedame ModbusCM422 linija i§ Administratoriaus.

b. Komunikacijos kanalas: nustatomas TCP Klientas su prievadu 502.

¢. Modbus Sablonas: sukuriami XML Sablonai modbus kanalamas — nuo 1 iki 6,
kuriems priskiriama 2301 baity tvarka (Priedas A: Modbus-duomeny-baity-
seka), pirminei modbus duomeny konversijai j deSimtaine (pagal jrenginio
gamintojg). Pasirinkta 4 baity, slankiojancio kablelio opcija (1 registras 2
baitai), kuri sujungdama du kanalus (1+2; 5+6), iSveda 10-aing reikSme¢ (Zr. 2.2
sk. ,,Modbus ir RS232/485%).

1 &2 0 M S Xz @ Y

Numeris « Aktyvus Pavadnimas Kanalo tipas. & renginiy biblotekos

CR T R e 3] X

1002 & | Liquine CM422 temperatira | Calcuiated real - Liia 3°GSM M. Adywus Suseta Numeds Pavadnimas  DLL Adresas
=] &Y Linja 4 "Emai” 1 Tap  Tap 101 8Bassinukol. KoMod 7

@5 Linja 5 “SNMP"

@Y Liniia 6 "ModbusCM422"

-3 Linja 7 " tvModbusCM422"

B Statistia

RySio Injos parametrai Tirkint parametral Praéymo seka

MODBUS. Jrenginio §ablono redaktorius - KpModbus_CM422.xml %
1@% o o
Jrenginio ablonas Elementy parametrai engnio Ssblonal
[ Bomerugwes ] Vans [fotodne. Mz | [ [0 [7]
&4 Kon. Skystis - Vanduo (Holding Regiters) [Deguonis: ]

& Deguonis (1-2) Adresas Geral

Sonaas
%5 Kei Holdng Regters -2 1
@ Temperstira (5-6) =

Ross: B Atpes S0
nsimot 4 suseta
2 e tumpas (2bytes)
2] Komandos vete 8 ot CO) o oL Adwesss Skambusio numer Lakas baige Desimas.

KoModund |2 8] [1s21681.170 ] 1000 (2] 200 &
O lgaigsi @bytes) O lgas (Bbytes) Lakas Lakotapis  Komandné eiute
CA\SCADA\BaseSDR\ScadaBasest

© Puadunoti @bytes) O Dvigubas (Bbytes) 000000 2] 00:0000 13 [KoModbus_CM&22om (S]]

@ komandos

Baty tvarka

ROBMEBLEOEVLDY

3. Schemos kiirimo modulis:
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a. Operatoriaus duomeny vizualizavimui naudojantis dinaminio teksto funkcija
sukuriamas vaizdas ir iSkeliamos etiketés (Zymos), atitinkancios objekta.

Kiekvienai etiketei yra priskiriamas kanalas atvaizduoti reikSmei.

- neo =

4. Web modulis:
a. Web modulis veikia Windows SERVER 2016 serveryje, su aktyvuota IIS
funkcija ir papildomai nustatytu (angl. Binding) adresu 192.168.1.193:8070.
Taip pat Siam adresui yra atidarytas prievadas TELIA WAN marsrutizatoriuje,
jog buty galima prieiga per iSorinj prisijungimg su statiniu adresu

http://188.69.251.32:8070/ .

5. Operatoriaus valdymo skydas:
a. Rezultatas: pagrindinis SCADA operatoriaus skydas objekty informacijos

valdymui ir steb¢jimui.
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Vandens kokybés vertinimo sistemos, SCADA serveris, kuris palaiko ne tik ,,Modbus TCP*
komunikacijos linijas, bet ir galimas alternatyvas, 4G, GSM, SNMP, EMAIL, MODBUS RTU,
OPC, atsizvelgiant | pramoninio objekto tipa, vystant ir pleCiant stebimy objekty skaiciy,
konfigiiruojant papildomus jrankius ir skirtingas komunikacijos linijas, galima priimti kanalus i§
jvairiy tinkly topologijy, pavyzdziui, Zigbee, kuri bus naudojama nutolusiuose objektuose su
energijos taupumo poreikiu ateityje. Visas srautas, apdorojamas TCP / IP pagrindu veikiancio,
izoliuoto ,,Modbus* protokolo tinklo. Tai leidzia naudoti jvairias, pramoninio standarto BST
versijas, nepaisant skirtingy gamintojy technologijy. Be to, keitiklis CM422 palaiko ir Wireless ir
Wire HART, ,,Modbus RS485“, , EtherNet / IP“, ,,Profibus“, kurie taip pat veikia TCP / IP
pagrindu ir gali be didelio vargo buty adaptuotas kitiems objektams ir tikslams, nekeiciant

pagrindinio, tinklo komunikacijos protokolo.

3.4 PID kontrolés sistema

Siame skyriuje bus praktiskai aprasytas grjztamojo rysio PID vandens paskirstymo sistemos
modelio prototipas naudojant Micrologix 1100 PLC valdiklio emuliatoriy RS Emulate 500
(Klientas, esantis izoliuotame tinkle). Aptarsime RS Logix 500 PLC logikos valdymo kodo
naudojima, Indusoft Web Studio HMI (Serveris), aplikacijos programavimo aplinkg. Pirma, tiek
serveris, tiek klientas, buvo isbandyti su Rockwell Automation imitacijos jrankiu ,,RS Emulate
500%, kuris virtualizuoja MicroLogix 1100 PLC. Jis jdiegtas nuotoliniame Windows 2016
serveryje su IIS10. Abi sistemos sujungiamos j vieng serveris-klientas architektiira, naudojant RS
LINX Gateway, programinj komunikacijos §liuza. Sj, izoliuotg tinkly su SCADA serveriu
(integruotas tinklas) sujungia bevielis SGhz PtP radijo rySio tinklas. Verta trumpai aptarti tiksling
sistema.

Vandens grjztamojo rySio PID sistemos schemoje 3.4-1 paveiksle, miisy tikslas yra
automatizuoti ir vizualizuoti vandens paskirstymo sistemo procesa siekiant apsaugoti siurblj nuo

sausos eigos ir sumazinti darbuotojy, aptarnavimo kastus.
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3.4-1 paveikslas. Tiksliné proceso ir instrumentavimo diagrama PID.

Sios PID schemos tikslas yra suteikti informacijos apie esama intrumentacijos objekty
biiseng. Intrumentavimu mes laikome visus j¢jimo jrenginius, kurie analizuoja aplinkg ir sistema
kartu komunikuodami su programuojamos logikos valdikliu. Pvz., sistema gali pasakyti, koks yra
rezervuaro vandens lygis, srauto daviklio biisena, slégio daviklio reikSmé arba objekto
temperattros lygis. Apzvelgsime schemos principa.

Ziiirint i§ kairés, turime vandens padavima, nesvarbu, kokios kilmés. SV-1 Zymime elektrinj,
solenoidinj voztuva, kurj PLC galés atidaryti / uzdaryti per skaitmeninius i$¢jimy kanalus. Tokia
pati logika galioja ir SV-2 — SV-6 voztuvams. Turime 1-3 — skaitmeninj srauto jungiklj SJ-1, kuris
bus atidarytas, jeigu per ji tekés vanduo. PrieSingu atveju, net ir jeigu vamzdyje yra vandens, bet
jis neteka, srauto jungiklis uzsidarys ir siurblys sustos. S-1 Zymésime 1-3, sistemos siurblj. SD-1
ir SD-2 yra slégio davikliai, kurie mums teiks analoging slégio reikSme per PLC analoginio jéjimo
kanalus. LD-1 yra rezervuaro vandens lygio daviklis, taip pat siunciantis analogine reikSme j PLC
analoginius jéjimo kanalus. RV-1 — tai rankinis rezervuaro drenavimo voztuvas, kuris néra
kontroliuojamas PLC.

Sitlloma vandens paskirstymo sistema turi du rezimus. Normaliu rezimu vanduo teka laisvai,
nuo padavimo, per SV-1, SJ-1, S-1, SV-3, SD-1, filtrg, SD-2, SV-5 | laikymo rezervuarg. SJ-1
srauto jungiklis bus skirtas siurblio apsaugai, nes, jeigu mes jjungiame variklj, bet vanduo neteka,
vadinasi, mums baigési vanduo. PriezasCiy daug, pvz., uzblokuotas padavimo kanalas. Naudosime
PLC, kad uztikrintume, jog SJ-1 yra uzdarytas, kol dirba siurblys. PrieSingu atveju, mes
inicijuosime aliarmg ir sustabdysime siurblj.

Siekiant kontroliuoti slégj prie§ ir po filtro, pastattme du slégio daviklius. Priezastis
paprasta. Einant laikui filtras kaups ne$varumus ir slégis keisis. Siy slégiy skirtumas, kurj mes
sistemoje vadinsime diferenciniu, informuos, kiek uzsikimses yra filtras. Pasiekus tam tikra slégiy
skirtumg ir pasiprie$inima, sistema perjungiame j antrg veikos rezima, kuris nukreips vandenj atgal

1 filtra siekiant jj iSvalyti. Viskas vyks automatiSkai, be Zmogaus jsikiSimo.
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Tesiant mintj toliau, vanduo patenka j rezervuara, o i jo — i tvenkinius ar baseinus. Ryskéja
aiskus tikslas, jog padavime esantis vanduo turi buti iSvalytas ir uzpildytas rezervuare, i kurio
galutiniam objektui buity pateikimas Svarus vanduo.

Jeigu jvykty taip, jog filtras uzsikemsa gan stipriai ir slégiy skirtumas vir$ija nuostatas, tada
sistemoje numatome trecig rezima ,atgalinj praplovima®. Tai padarysime pakeisdami misy
solenoidiniy voztuvy konfigiiracija. Pvz., siurblys pompuoja vandenj, o mes uzdarome SV-1
voztuva, kad jis negaléty paimti vandens i$ padavimo. Be to, atidarome SV-2 ir, kai siurblys pradés
darba, vandenj paims ne i$ padavimo, bet §vary, i§ vandens talpyklos arba rezervuaro. Uzdarydami
SV-3 ir SV-5, neleidziame vandeniui iStekéti atgal, o, atidar¢ SV-4 ir SV-6, sukuriame kita
marsrutg vandens tékmei. Tada vanduo kils j virSy per SV-4, patekdamas ] filtrg ir iSstumdamas
ten susikaupusius neSvarumus j drenavimo kanala. I$sivalius filtrg, sistema aptiks normaly slégj ir
sistema grj$ | normaly rezimg. Operatoriui nereikés nuolat tikrinti filtro, o vandens padavimas bus
garantuotas.

Norint uztikrinti ir sukurti §ig vandens paskirstymo sistemg, mums reikalinga sukurti
HMI/SCADA prototipg, naudojant Sheneider Indusoft Web Studio programavimo aplinka ir PLC
panaudoti valdiklio logikos adresus (PRIEDAS A: PLC logikos kodas.rss), kurie sistemoje tampa
zymémis (angl. tags), atitinkanciomis fiziniy matavimo jrenginiy signalus.

Komunikacijos kiirimas. Indusoft Web Studio SCADA programavimo aplinkoje sukuriame
nauja projekta ir nurodome komunikacijos draiverj. Ateityje, naudojant fizinj MicroLogix 1100
PLC (musy tinkle jis bus aprasytas I[P 192.168.1.x adresu, SPKP VLAN potinklyje), RSlinx
Gateway ir Indusoft Web Studio SCADA kiirimo programavimo aplinkos, komunikacijos draiveris
bus perjungiamas | AB_ ETHIP.

Kadangi norime virtualiai susijungti su Micrologix 1100 PLC, emulatoriumi ,,RS Emulate
500, naudosime ABKE Allen Bradley protokolo draiverj, matoma 3.3.-2 pav. Idiegtoje, comOcom
prievady virtualizacijos programoje, nurodyti sistemoje naudotini COM2 ir COM4 prievadai.
COM4 yra pagrindinis PID vandens paskirstymo sistemos, HMI komunikacijos prievadas. Klaidy
nustatymo mechanizmas — CRC. RS EMULATE konfigiiruojamas, nurodant jungtj ,, angl.
Channel data highway* prievada, kaip COM2, o RSlinx pridedame emuliacijos draiverj SLC500,

kuriam priskiriame stoties ID-00 arba 01, matomg 3.4.-2 pav.
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3.4-3 paveikslas. RSlogix Emulate 500 ir RSlinx sliuzo komunikacijos draiveriy konfigiiracija.

Zymy ,, Tags“ kiirimas. 3.4-4 paveiksle PID vandens kokybés paskirstymo sistema sudaro
48 zymos. Projekte bus naudojamos 3 tipy zymos, t.y., ,,Boolean*, nurodyti ,taip-ne* logikai,
slankiojancio kablelio ,,Float”, nurodyti rezervuaro vandens lygiui, ir skaitmens ,,Integer, kurj
naudosime RIA (rankinis-i§jungtas-automatinis) zymoms. Tarp kitko, RS Logix 500 Pro, PLC
programavimo aplinkoje, duomeny failo kategorijoje N7, yra laikomi skaitmens ,Integer
reikSmeés, reikalingos kontroliuoti RIA statusa. ,,Ladder* 3 programoje LAD-3 I/O, B3:0/1 adresas
dvejetainis (b-3 binary reikSmé RS logix 500 duomeny faile), valdo solenoidinio voZtuvo bita.
Zymos tipas yra ,,boolean®. Tai reigkia, jog PLC valdiklio adresas jjungia / i§jungia reik$me.
SCADA zyma, atitinkanti §j adresa, yra indikacija Ind SV1. Kaip véliau matysime, valdant Sig
zyma, vizualizacijoje galésime i§jungti / jjungti bitg. Tuo pat metu PLC valdiklis, prie kurio
prijungtas solenoidinis voztuvas, jj uzdarys arba atidarys. Tokia pacia logika yra sudaryti ir kiti
adresai ir Zymos, jas i§skiriant pagal tipa. Zymos, adresai ir PLC I/O atitikmenys parodyti 3.4.1

lenteléje.
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3.4- 4 paveikslas. RSlogix 500 ir Indusoft Web Studio Zymy ir PLC I/O adresy konfigtiracijos vaizdas.

3.4-1 lentelé. Indusoft Web Studio Zymy ir jy PLC I/0 adresy notacija RS Logix 500 aplinkoje.

Zymos pavadinimas 1/0O adresas RS Logix 500 duomeny
failas
DifSlegis F8:3 F8 -FLOAT
Ind_ApLaukiama B3:4/5 B3 - BINARY
Ind_ApVeikia B3:4/6 B3 — BINARY
Ind Sl B3:0/7 B3 — BINARY
Ind_SisVeikia B3:3/8 B3 — BINARY
Pb_Startas B3:3/3 B3 - BINARY
Pb_Stop B3:3/2 B3 — BINARY
Sv_RezLygis F8:2 F8 -FLOAT
RIA S1 N7:6 N7 — INTEGER
RIA SV1 N7:0 N7 — INTEGER
RIA SV2 N7:1 N7 — INTEGER
RIA SV3 N7:2 N7 — INTEGER
RIA SV4 N7:3 N7 — INTEGER
RIA _SV5 N7:4 N7 — INTEGER
RIA _SV6 N7:5 N7 — INTEGER
Ind SVI B3:0/1 B3 — BINARY
Ind SV2 B3:0/2 B3 — BINARY
Ind SV3 B3:0/3 B3 — BINARY
Ind SV4 B3:0/4 B3 — BINARY
Ind _SVS5 B3:0/5 B3 — BINARY
Ind SV6 B3:0/6 B3 - BINARY
Pb_CCatstatymas B3:6/3 B3 — BINARY
Pb_HMatstatymas B3:6/9 B3 — BINARY
Hm_Valx1 N7:12 N7 — INTEGER
Hm_Valx1000 N7:11 N7 — INTEGER
Hm Minutes N7:10 N7 - INTEGER
Hm_Sekundes N7:9 N7 - INTEGER
CikloSkaiciuokle N7:8 N7 - INTEGER
Sp_Praplovimas F8:4 F8 -FLOAT
Sp_LygisHH F8:7 F8 -FLOAT
Sp_LygisH F8:9 F8 -FLOAT
Sp_LygisZ F8:8 F8 -FLOAT
Sp_LygisZZ F8:6 F8 -FLOAT
Sp_SlegisHH F8:5 F8 -FLOAT
Pb_APisjungta B3:6/0 B3 — BINARY
Pb_APijungta B3:6/1 B3 — BINARY
Pb_RankinisPR B3:5/14 B3 - BINARY
Ind_APisjungta B3:5/15 B3 - BINARY
Sv SD1 F8:0 F8 -FLOAT
Sv_SD2 F8:1 F8 -FLOAT
Ind SDI B3:0/0 B3 — BINARY
Alm_HHLygis B3:4/14 B3 — BINARY
Alm LLLygis B3:4/12 B3 — BINARY
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Alm_HHSlegis B3:4/8 B3 — BINARY
Alm_ZemasSrautas B3:4/10 B3 - BINARY
Pb_AlmNutildymas B3:3/10 B3 - BINARY
Pb_AlmAtstatymas B3:3/9 B3 - BINARY
Ind APbaigtas B3:6/7 B3 — BINARY

Vaizdy ,,Screens“ kiirimas. Verta paminéti, kad Indusoft Web Studio néra vien tik HMI
platforma, bet ir pilnaverte SCADA sistema. Ji turi visus reikalingus grafikos, duomeny kaupimo,
ziniatinklio pateikimo, valdymo jrankius. Mano programoje naudotini elementai — PID proceso
vizualizavimas, voztuvy, siurblio, slégio davikliy, filtry vaizdiniai — yra sukurti naudojant viding,
grafiniy elementy duomeny baze. Kiekviena Zyma yra susieta su atitinkamu vaizdo elementu. Pvz.,
3.4.-5 paveiksle rodoma, kad norint pavaizduoti realy filtro slégj PID vietos laukelyje, objekto
ypatybése nurodome, jog naudosime ,,DifSlegis“ Zyma. Diferencinio slégio zyma PLC valdiklyje
yra adresu F8:3, slankiojo kablelio ,,Float” duomeny lentelés, ,,F* lauke. Etiketei priskirtas ,,float*
tipas, nes slégj vaizduosime deSimtainiu skai¢iu, Simtyjy tikslumu. Kity sistemos elementy ir
atitinkamy zymy priskyrimas yra analogiskas.

Kaip ir vandens kokybés vertinimo sistemoje, schemos buvo naudojamos norint vizualizuoti
procesa. PID vandens paskirstymo sistemoje, taip pat bus vadovaujamasi Sia metodika, sukuriant
vaizdus ,,Screens®. Yra sukurti 8 vaizdai, reprezentuojantys skirtingas PID vandens paskirstymo
sistemos proceso dalis: ,,Aliarmai‘, ,,Apsauga“, ,,Apzvalga®, , Konfigliracija“, ,,Pradzia“, RIA,
,lendencija®, ,,Veika®. Jie pavaizduoti 3.4-3 lenteléje.

Indusoft Web Studio, ,,angl. Graphics* meniu, ,,angl. Screens* direktorijoje spaudziame
iterpti ,,angl. Insert”. Atidariusiame lange suvedame pavadinimg ir nustatome rezoliucijg.
Rezoliucija renkama pagal esamus fizinius jrenginius, kad biity uztikrintas elementy matomumas.
Navigacijai tarp vaizdy uztikrinti, pvz., ant meniu punkto rankinis-automatinis-auto ,,RIA®,
pasirenkame mygtuko objekto ypatybes ir nustatome, jog paspaudimo (angl. On Down) funkcijos
rezultatas, bus ,,Pradzia“ vaizdo atidarymas. Analogiskai sutvarkomi ir kiti vaizdai, meniu
mygtukai ir nuorodos tarp jy. Principas parodytas 3.4-2 lentel¢je. Programos uzdarymui
pasirenkame objekto komandos tipg ,,angl. Type“, kad naudotumeVB koda. Jj pavadiname
HI§jungti HMI“.

3.4- 2 lentelé. Meniu ir navigacijos tarp vaizdy sukiirimas.

Vaizdy kiirimo etapas Meniu-navigacijos tarp vaizdy
funkcionalumo kiirimas
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3.4-6 paveikslas rodo, kaip naudodami jrankj ,,angl. Smart Message* sukuriame sistemos
indikacijos ,,SistemaVeikia-SistemaNeveikia® laukelj, kuris kei¢ia biiseng priklausomai nuo
1¢jimo reikSmés i§ Zymos ,,Ind SisVeikia“, priklausancios B3:3/8 PLC adresui. 1 arba 0
atitinkamai reiskia ,,jjungta® arba ,,iSjungta®. Padarius jos kopija, pervardinus i ,,Atgalinis
Praplovimas®, kurio Zyma ,,Ind ApVeikia®“, o PLC adresas B3:4/6, nurodzius Zinutés tipa,
gauname proceso indikacija, rodancig praplovimo ar normalaus srauto biiseng, kaip pavaizduota

3.4.-7 pavelksle.

ad

oiie - g 44w -eme -

Pradiia

sngeliitriss, [T

| 1

Filras \ul'v-u's'alu 4

3.4-5 paveikslas. Filtro slégio indikacijos 3.4-6 paveikslas. Smart Zinutés programavimas,
nustatymas, jterpiant Diferencinio slégio Zyma™ sistemos dinamiskam veikimui vaizduoti.
DifSlegis*.
y A WA (e
! 1
Filtrag. Wandens Talpyile
3.4-7 paveikslas. Smart Zinutés programavimas 3.4-8 paveikslas. Animuotos, filtro vandens

vandens srauto biisenos vizualizavimui. srauto krypties vizualizavimas.

Kitas etapas yra vizualizuoti vandens rezervuara, kuris yra pasirenkamas i§ simboliy
bibliotekos, rezervuary kategorijos. Rezervuaro simboliui priskiriame realiy duomeny, slankiojo

kablelio (angl. float) tipo Zyma ,,Sv_RezLygis*, esancig PLC I/O adrese F8:2. Objekto, min ir max
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skalés intervalas yra nuo 0 iki 100. Analogiska procediira sukuriame filtrg, kuriame pavaizduosime
differencinio slégio zymos ,,DifSlegis* reikSme, adrese F8:3, kaip matyti 3.4-5 paveiksle.

3.4-8 paveiksle pavaizduotg normalios tékmés indikatoriy ant filtro kaip Zalia rodyklé,
numatéme sukurti, kaip animuotg objekta, kuris priklausoai nuo gaunamo signalo apsivers j vieng
ar kita puse¢, nurodydamas vandens tékmés kryptj. Pazymétas objektas yra su jgalintomis ,,Color®,
»Rotation® ir ,,Visibility” komandomis, kaip parodyta 3.4-8 paveiksle. Objekto savybiy lauke,
,, Visibility* laukelyje, nurodome siurblio Zyme ,Ind S1% adrese B3:0/7. ,,Color opcija,
priskiriame Atgalinio praplovimo bitui ,Ind ApVeikia“, adrese B3:4/6. Jeigu atgalinis
praplovimas veikia, spalva nustatoma mélyna. PrieSingu atveju — zalia. ,,Rotation opcijos Zymé
taip pat nustatoma atgalinio praplovimo ,,Ind ApVeikia“. Pasukimo laispnis, jeigu praplovimas

neveikia, nustatomas 0°. PrieSingu atveju nustatome 180°.
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3.4-9 paveikslas. Filtro, rezervuary simboliy biblioteka ir vandens srauto krypties Vizualizavima.
RIA ekrano (rankinis-iSjungta-automatinis) kirimas. Sio ekrano paskirtis — valdyti
voztuvy ir siurblio darbo rezimus pagal nustatyta pozicija, aktyvuojant atitinkamg PLC valdiklio
kodo logika. Pvz, nustaCius RIA slankiklius j auto, uzsidega ir automatiskais atidaromi SV1, SV3,
SV5, normaliame sistemos darbo rezime. Pvz., logika, kad pasiektume automatinio rezZimo darba,
RS Logix 500 Pro, LADI2 eilutéje, yra sukurtas B3:5/13 adreso bitas, kurio aktyvavimas, nustato
voztuvy adresy nuo N7:1 iki N7:6 (angl. integer) duomeny failo reikSmes j 2 pozicija. Pozicija 2
yra automatinio rezimo skaitmuo. Jeigu aktyvuojamas 0 arba 1, tada, vozztuvai arba siurblys yra

iSjungiami arba nustatomas rankinis darbo rezimas.
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3.4-10 paveikslas. Voztuvy ir siurbliy automatinio rezimo nustatymo logika.

Toliau vanduo teka j rezervuara. Sukuriame RIA ekrana, kopijuodami pradzig ir iStrindami
nereikalingus elementus, palieckant meniu, sistemos veikimo indikatorius ir kt. Pakei¢iame
pavadinimg. Ekrano tikslas yra parodyti voztuvy ir siurblio biisenas. Simbolius paimame i$
bibliotekos, grafikos meniu. Toliau yra poreikis valdyti nurodytus elementus tam panaudojant
dinaminius slankikliy simbolius, aprasancius jjungta-i§jungta-auto procediira arba kitaip, 1-0-2
logika. RTIA zymés yra visos skaitmens N (angl. integer) tipo, tai reiSkia, kad PLC diagramoje jos
talpinamos ,,Integer* duomeny faile. Naudodami Zymes priskiriame RIA_S1 (N7:6), RIA SV1 iki
RIA SV6, atitinkami N7:0 - N7:6 PLC adresams. Taip pat reikalingi veikimo/neveikimo
indikatoriai voztuvams ir siurbliui, kuriy zymés yra nuo Ind SV1 iki Ind SV6. Atitinkamai,
kadangi tai yra skaitmeniniai signalai, talpinami PLC diagramos, B (binary) bazéje su adresais

B3:0/1 iki B3:0/6. AnalogiSkas proceso dizainas yra ir kitiems sistemos elementams.
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3.4-11 paveikslas. RIA kontrolés ekrano voztuvy ir siurblio valdymo indikatoriy ir veikimo/neveikimo
biisenos Zymy priskyrimas.

3.4.-12 paveiksle parodyta logika, kur, pvz., voztuvo SV5 biisena yra veiksni (0,- i§jungta),
kadangi B3:0/5 bitas turi reikSme 1, esanti duomeny faile (angl. data file). O, darbo rezimas yra
»Auto®, kadangi skaitmens (angl. integer) duomeny faile SV-5 voztuvo N7:4 adreso reikSmé yra
2.

3.4-12 paveikslas. SV-5 voZtuvo veiksnumo biisenos logikos realizavimas
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Saugos ekrano kiirimas. Saugos ekranas reikalingas tam, jog atitinkami vartotojai turéty
atitinkamas prieigos ir kontrolés teises prie objekty funkcijy. Tam naudosime programoje
realizuotg apsaugos sistemos konfigtiravimo jrankj. Miisy sistema turi 3 vartotojus. Vienas
vartotojas gali keisti konfigliracijas. Antras galés redaguoti jrasus. TrecCias galés atlikti visus
nurodytus veiksmus. Vedlio pagalba jgaliname apsaugos sistemos funkcijg. Apsaugos rezimu
nurodome vietinj rezimg. Kaip matome 3.4.-13 paveiksle, grupés teisiy nustatymo etape
sukuriame grupe ,,Operatoriai, kuriai apsaugos lygio kortel¢je priskiriame 0 iki 1 lygj, t.y.,
operatoriy grupés nariai galés konfigiiruoti sistema. Analogiskai sukuriame ,,Vadovai* grupe.
Priskiriamas apsaugos lygis 2 -2, pvz., gali atstatyti valandy skaitiklius ir reik§mes, bet negali
keisti sistemos konfigtiracijos. Trecia grupé, kurig jdiegiame, bus ,,Administratorius® ir turés
auksciausig 0 -255 lygio prieiga. Toliau kuriame vartotojus ir priskiriame grupéms. Vartotojy
pavadinimai: SPKP Operatorius 1, priskiriame grupei ,,Operatoriai; SPKP Vadovas 1,
priskiriamas ,,Vadovy* grupei; SPKP Administratorius 1, priskiriame grupei ,,Administratorius*.
Pradzios ekranas dubliuojamas. PaSalinami ir pridedami atitinkami elementai. Taip sukuriame
»Apsaugos‘ ekrang, pridedant prisijungimo / atsijungimo mygtukg. Siekdami parodyti dabar
prisijungusiy Zmoniy vardus, naudojame sistemines Zymas. Pridedame iSmaniajg zinute.
Nurodome sisteminés zymos tipg ,,Group HI Level“. Logingje Zinutés schemoje nurodome

reikSmes. Pvz., jeigu grupés leidimo lygis lygus nuliui, rodoma zZinuté ,,Prieigos néra“.
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3.4-13 paveikslas. Saugos sistemos konfigiiravimas ir vartotojy informavimo praneSimas pagal prieigos lygj.

3.4-14 paveiksle parodytas sukompiliuoto projekto prisijungimo veiksnumo patikrinimas,
kai pagal vartotoja keiciamas prieigos lygis ir rodomas prisijunges vartotojas.
PRIES PRISIJUNGIMA PO PRISJUNGIMO SU ADMIN

Vasdovo prisjungimal lesdzia keisti Vadove prisjungimal lsidtia kaisti
ik [rasus, ik jrabus,

Adenin prisijungimal leidzia keistl Admin prisijungimal leid2ia keistl
wisns Sislemos remEmes. visas sistemos reikimes.
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3.4-14 paveikslas. Pagal vartotojg keic¢iamas prieigos lygis ir prisijungusio vartotojo statusas.

Veikos ekrano kiarimas. Veikos ekrano vaizdas reikalingas kaupti sistemos elementy
veiklos statistikai ir juos kontroliuoti. Lango elementy, indikatoriy Zymos, darbo laiko
apskaiciavimui, parametry atstatymui, elementams priskirti PLC valdiklio kodo adresai:
Hm_Valx1000-valandos (x1000) — adresas N7:11; Hm Minutes — adresas N7:10; Hm_Sekundes
— adresas N7:9; CikloSkaiciuokle— adresas N7:8; Pb CCatstatymas - adresas B3:6/3;
Pb_HMatstatymas - adresas B3:6/9. Valandy ir praplovimy skaiciaus, kalkuliacijos parametry
atstatymo mygtukai yra apsaugoti 2 lygio apsauga, taip jgalinant tik administratoriaus ir vadovy

teises turintiems asmenims atlikti operacija.
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3.4-1 pavekslas. Veikos ekrano elementy priskyrimas PLC Valdiklio logikos adresams ir jy testavimas.

Konfiguravimo ekrano kiirimas. Konfigiiracijos ekrano vaizdas reikalingas stebéti ir
reguliuoti sistemos vandens lygio, slégio numatytas PID ribas (angl. SetPoints), tekmés kryptj bei
praplovimus. Slégio kritiné riba yra nustatyta 15 psi, o praplovimo — 7. VirS$ijus $ias reiSmes,
sistema keic¢ia darbo rezimg. Lango elementy indikatoriams ir jy Zymoms priskirti PLC valdiklio
kodo adresai: Sp LygisHH — adresas F8:7; Sp_LygisH — adresas F8:9; Sp LygisL — adresas F8:8;
Sp LygisLL — adresas F8:6; Sp SlegisHH — adresas F8:5; Sp Praplovimas — adresas F8:4;
Pb_APijungta — adresas B3:6/1; Pb_APisjungta — adresas B3:6/0; Pb_RankinisPR — adresas
B3:5/14; Ind_ApLaukiama — adresas B3:4/5; Ind_APisjungta — adresas B3:5/15.

TP e TmALmA L AE

© Konfigiracijos Vaizdas i
[ et B e
Nustatytosios reikimes  Atgalinis Praplovimas |_ Konfigiracijos Va

g ® % ~ |

Lygsa @ Nustatytosios re

%
Lgis? W R | i e — W Lygis AR
b W % e i s
SegshA 10 | p Lpgal
Pragicvemss 50| p zarid]
Prisijungti Operatoriaus Shgh A o

teisémis redaguoti reikéméms

Reth B e | W ey | e [Tl

frem P re— S e
; D ——
R s T T e e e e

o m% D e

3.4-16 paveikslas. Konfigiiravimo ekrano elementy priskyrimas PLC valdiklio logikos adresams ir jy

testavimas.
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Apzivalgos ekrano kirimas. ApZzvalgos ekranas sistemiskai parodo PID vandens
paskirstymo sistemo elementy iSdéstyma. Jis sudarytas pagal 1.4.2 skyriuje pateikta PID schemg.
Lango elementy indikatoriams ir jy Zymoms priskirti PLC valdiklio kodo adresai: Ind SV1 —
adresas B3:0/1; Ind_SV2 — adresas B3:0/2; Ind SV3 — adresas B3:0/3; Ind SV4 — adresas B3:0/4;
Ind SV5 — adresas B3:0/5; Ind SV6 — adresas B3:0/6. Ind SD1- adresas B3:0/0; DifSlegis —
adresas F8:3; Sv_SD2 — adresas F8:1; Sv_SD1 — adresas F8:0; Sv_RezLygis — adresas F8:2.
Ind S1 — adresas B3:0/7; Ind SD1 — adresas B3:0/0. Srauto jungiklio / daviklio, stovincio pries
siurblj, Zyma yra dinaminis tekstas su iSmaniojo tipo Zinute. Jeigu srautas yra, rodoma ,,Srautas®.

PrieSingu atveju rodoma ,,Néra srauto®.
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3.4-17 paveikslas. Apzvalgos ekrano elementy priskyrimas PLC valdiklio logikos adresams ir jy testavimas.

Aliarmy ekrano kirimas. Aliarmy ekrano vaizdas renka ir parodo sistemos parametry
sutrikimus arba pokycius, jog operatoriui bty aisku, ka ir kur reikia patikrinti. Lango elementy
indikatoriams ir jy zymoms priskirti PLC valdiklio kodo adresai: Pb_ AlmNutildymas - adresas
B3:3/10; Pb_AlmAtstatymas - adresas B3:3/9., Alm HHLygis -adresas B3:4/14,
Alm_ZemasSrautas — adresas B3:4/10. Auks$to vandens lygio aliarmui indikuoti simbolyje
naudojamas ,,Visibility* ir ,,Colors® opcijos, jog biity sukurta animacija pagal signalo jeiga.
Alm_HHLygis zZyma, gavusi B3:4/14 PLC valdiklio logikos adreso signalg, aktyvuos raudonas
spalvas ir mirkséjimg. ISmaniosios Zinutés laukelis turi reikSmes 1 ir 0. Esant 1, aliarmas veiks ir
mirksés.

Naudodami ,,Alarm / Event jrankj, sukuriame dinamin¢ lentel¢ aliarmy statistikai rinkti.
Projekto uzduoéiy direktorijoje, Alm_ ZemasSrautas (zinuté - Zemas Srautas) , Alm HHLygis
(zinut¢ — Talpyklos Lygis Aukstas), Alm LLLygis (zinut¢ — Talpyklos Lygis Zemas),,
Alm_HHSIlegis (zinut¢ — Sistemos Slégis Aukstas) nurodome zinuciy tipus ir pavadinimus.
Panaudojant el.pasto komunikacijos ,,angl. EmailSetting” nustatymus, suvedamas jmonés
naudojamas smtp serveris ir 465 prievadas, kuris yra saugus, SSL. Taip jgaliname email, aliarmy

praneSimus, naudojantis smtp protokolu.
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3.4-18 paveikslas. Aliarmy ekrano elementy ir jy siuntimo el-pastu funkcijos jgalinimas ir programavimas.
Tendencijos ekrano kiirimas. Tendencijy ekrano vaizdas, grafiskai renka ir parodo sistemos
parametry pokycius, leisdamas operatoriui analizuoti proceso tendencijas ir poky¢iy dinamika bei
kaupti juos DB. Naudojant programos ,,Trend* jrankj, stebéjimo parametrais buvo pasirinktos
zymos: rezervuaro lygis (informacija i§ Sv_RezLygis Zymos lygio daviklio), diferencinis slégis
(informacija i§ DifSlegis Zzymos nuo Sv_SD1 Sv_SD2 davikliy skirtumo ), i$¢jimo ir jéjimo slégiai

(informacija i§ Sv_SD1 Sv_SD2 Zymos slégiy davikliy) ir apraSyti etiketés ,,Label* stulpelyje.
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3.4-19 paveikslas. Tendencijy ekrano elementy programavimas ir testavimas.

Duomeny gavybos sistemos kiirimas. Kaip ir vandens kokybés vertinimo, taip ir PID
vandens paskirstymo sistemoje, sukiirus zmogaus ir masinos sasajas (HMI) vienas svarbiausiy
SCADA metodikos elementy yra uztikrinti duomeny gavybos proceso valdyma, nes duomeny
agregavimas jy analizei yra vienas i§ pagrindiniy elementy, jprasminant §io darbo tikslus ir
sprendziant jmonés veiklos procesy optimizavimo problemas. PID VPS (vandens paskirstymo
sistema), duomeny kaupimg atlicka MS SQL Server 2016, duomeny bazéje. Tam yra sukurtos
dvi lentelés ,,Periodinis® ir ,,Praplovimai‘. Taip pat siekiant uztikrinti optimalig filtro uzterSimo
kontrolg, mums svarbu gauti duomenis i§ PLC valdiklio (Atgalinio praplovimo pabaigos bitas)
apie pabaigta procesa.

Projekto uzduociy direktorijoje, ,, Trend* kategorijoje, sukuriame du jrasSus — ,,Periodinis* ir
,,Pagal-Uzklausa®. Duomeny kaupimo metodas parinktas kaip duomeny bazé. DB rySio apraSyme
nurodome lentelés pavadinimg ,,PERIODINIS® ir ,,PRAPLOVIMAI* ir pasirenkame ,,Microsoft
OLE DB Provider for SQL Server“ duomeny jungtj. Nurodome sukurta DB ,,SIURBPLC3*.
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Periodinés lentelés, duomeny generavimo Saltiniais nurodytos 3 Zymos: ,Ind SisVeikia®,
»Ind_ApVeikia®“, ,,DifSlegis“. [raSymo dirgikliu nustatyta Zyma ,,DesMin®, reiSkianti jraSyma,
kurj kontroliuoja PLC logikos bitas kas 10 minuciy. Programos uzduociy meniu ,,Tasks®,
direktorijoje ,,Scheduler®, yra sukurtas jvykis su priskirta ,,DesMin“ Zyma, kurios ekspresija yra
1. Pvz., kadangi ,,Boolean* logikoje yra 1 ir 0, todel PLC valdiklis, aktyvuodamas / i§jungdamas
bitg su 1 ar 0, aktyvuoja musy jvykj. Kas 10 minuciy aktyvuojamas jvykis, kuomet jraSomos
pasirinktos Zymos ] perioding lentele.

Pagal uzklausg jrasin¢jimas vyksta, naudojant atgalinio praplovimo zymg ,,Ind APbaigtas®,
kaip jraS§ymo pradzios dirgiklj. Baigiantis praplovimui, jraSoma informacija | DB. Duomeny
generavimo zymomis nustatome, ,,CikloSkaitiklis“, ,,IndAPiSjungta®, ,Hm Valx1000,
»~Hm_ Minutés®, ,Hm_Sekundés“. DB konfigiiravimo skiltyje, kaip ir periodiniam jraSinéjimui,

taip ir Siam, nustatome lentel¢ ,,PRAPLOVIMAI®, kurie talpinami DB ,,STURBPLC3*.

o m 0 s

3.4-20 paveikslas. Duomeny jraSymo j DB, nustatymai ir jy perZitira.

Web ir Mobilios aplikacijos kirimas. Viena i§ daugelio Sios galingos SCADA
programavimo aplinkos esminiy savybiy yra HTMLS ir mobiliyjy aplikacijy programavimo
posistemé. Siekiant pilnavertés daikty interneto metodikos pagrindimo, kompiliuojame sistema,
kad projektas biity pasiekiamas per internetg ir mobiliuosius jrenginius bei uZztikrinta kontrolé
realiu laiku.

,»Wonderware InduSoft Web Studio* yra sukurta pagal serverio / kliento architekttirg. Tai
leidzia kurti ekranus, kuriuos galima perzitréti nuotolingje stotyje per narSykle ar mobilyjj
telefong. Stotis, kurioje vartotojas gali perzitiréti ekranus, vadinama ,,plonu klientu* (angl. Thin

client).

Serverio stotis Klientas

5= s
! = TCPIP s
= I,gl i Ethernet arba Internet -
; a

b oo

3.4-21 paveikslas. Indusoft Web Studio komunikacijos architekttra.
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»Wonderware InduSoft Web Studio* programiné jranga yra jdiegta tik serverio stotyje.
Visi projekto failai — Zymos, duomeny baz¢, ekrano failai ir uzduociy lapai — saugomi serveryje,
0 visos, fono ir rysio uzduotys, taip pat vykdomos serveryje.

Naudodamiesi programos, mobilaus kliento programavimo moduliu (angl. Mobile Access,
taip pat kartais vadinama Studio Mobile Access arba SMA), kompiliuojame HTMLS5, patobulinta
ziniatinklio s3saja, kurioje bus pateikiami signalai, tendencijos, proceso vertés ir netgi projekto
ekranai vieningoje, lengvai naudojamoje ,,informacijos suvestinéje*.

Ziniatinklio sasaja (angl. web interface) yra sukurta, kad i$maniaisiais telefonais ir
plansetiniais kompiuteriais, jskaitant ,,Windows Phone®, ,iOS* ir ,,Android* jrenginius, bity
galima pasiekti beveik bet kurj kompiuterj, naudojant Siuolaikine ziniatinklio narsykle.

Svarbu prisiminti, kad nors ,,Mobile Access* yra to paties projekto vykdymo dalis ir gali
biiti aptarnaujamas tame paciame serveryje, kuriame saugomi perziiiros ,,angl. Secure Viewers*
ir ,;,angl. Web Thin Clients* paskelbti ekranai, tai yra skirtinga sasaja, grindziama agnostinés
platformos technologijomis. Saugios perziiiros klientai (angl. Secure Viewer, Web Thin Client)
yra pagristi ,,ActiveX‘ technologija, todé¢l jie gali veikti tik ,, Windows* kompiuteriuose. PrieSingai
mobili prieiga (angl. Mobile Access) ziniatinklio sgsaja yra pagrjsta HTMLYS5 ir gali biiti naudojama
didziojoje dalyje interneto narSykliy, kompiuteriy ir jrenginiy.

»Plonas klientas ar mobili prieiga sukompiliuotoje dalyje jkelia aplikacijos, projekto
grafine sgsaja (t. y., ekranus su objektais ir animacijomis), o tada naudoja Sig sasaja, kad pateikty
duomenis (t. y., Zymos reikimes) serveryje. Sis sprendimas uztikrina auksta lankstumo lygj, nes
bet kuris kompiuteris, turintis tinklo rysj su serverio stotimi (per TCP / IP), gali pasiekti projekta
vykdymo metu.

Pirma, projekto meniu nustatome komunikacijos pagrindus, suvesdami duomeny serverio
IP adresg. Igaliname faily kompresijg ir automatinj ekrany plétimg. TCP/IP serverio uzduoties
paleidimo rezimas nustatomas j ,,auto, o zymy (angl. tags) profilj pakeic¢iame j serverio tipg dél
naudojimo web kliente.

Antra, kadangi ekranus jau esame sukiirg¢, pasinaudojame HTML kompiliacijos priemone
(angl. Save All HTML) ir sugeneruojame failus. Juos patalpiname IIS web serveryje.

Projekto Ziniatinklio sgsaja susideda i$ vienos ar daugiau ,,sriciy‘, kurios yra organizuojamos
pagal vieta, sistema ar jrenginj. Kiekvienoje zonoje yra ,,Signalizacijos valdiklis“, ,,Proceso
veréiy“ (angl. Trend) kontrolé ir ekrano valdymas. Sios valdiklio rodyklés Ziniatinklyje rodomos
kaip zalios plytelés, o kai paspausime / paliesime vieng is §iy plyteliy, ji atidarys naujg Sio valdiklio
puslapj. 3.4-22 paveiksle parodyta mobilios prieigos, interneto sgsajos ir svetaine aptarnaujanciy

faily direktorija.
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3.4-22 paveikslas. Mobilios prieigos diegimas, IIS nuostatos ir testavimas.

Kiekvienoje srityje taip pat yra sukurta vienas ar daugiau ,,pogrupiy“, kurie ziniatinklio
sasajoje rodomi kaip oranzinés plytelés. Kai spustelésime viena i$ iy plyteliy, ji atidarys nauja $io
pogrupio puslapij.

Galime jterpti tiek sri¢iy ir pogrupiy, kiek reikalauja projektas; ziniatinklio sasaja,
automatiskai iSple¢iama, kad atitikty jas. Naudodamiesi mobiliosios prieigos konfigiiracijos

darbalapiu, jterpiame ir konfigiruojame sritis.

44



4. ISVADOS

1. 3.3 skyriuje teoriskai iSanalizuota vandens kokybés vertinimo SCADA sistema, vertinant
serverio ir kliento komunikacijos mechanizma Modbus duomenims keistis TCP/IP tinkle,
integruojant Ziniatinklio technologijas interneto/intraneto susijungimui, apraSant Modbus
registry reikSmiy nuskaitymg, gavyba, analiz¢ Web ir DB serveriuose bei HMI
vizualizavimg. 3.4 skyriuje analizuota grjztamojo rysio PID vandens paskirstymo SCADA
sistemos prototipas, vertinant nuoseklaus ry$io mechanizmg duomenims keistis tarp PLC
ir sukurty HMI/SCADA aplikacijy, integruojant ziniatinklio technologijas
interneto/intraneto susijungimui, duomeny gavybos, saugos ir analizés tikslais.

2. Suprojektuota vandens kokybés vertinimo sistema veikia praktiSkai ir prieinama per
vietinj http://192.168.1.193:8070/Scada ir iSorinj 188.69.251.32:8070/Scada adresa.
Windows Server 2016 (192.1681.193) serveryje jdiegta adaptuota ir lokalizuota
aplikacija, kuri turi 5 modulis, skirtus duomeny gavybos ir kontrolés valdymui (SCADA):
Administratoriaus modulyje sukonfigtiruotos opcijos jvesti objektams (baseinai), rysio
linijjoms (Modbus, 4G), jrenginiams (keitiklis Liquiline CM422), jrenginiy kanalams
(1001 temp.,1002-deguonis). Komunikatoriaus modulyje apraSyti ir importuoti
»2Administratoriaus* modulyje sukurtas Liquiline CM422 jrenginys IP 192.168.1.170 ir
susieta Modbus komunikacijos logikos biblioteka (PRIEDAS B: Modbus TCP/IP testas).
Aprasytas jrenginio komunikacijos ,,xml* Sablonas Modbus laikymo ,,Holding* registry
40001-2-40005-6 adresams su Sesioliktainémis temperatiiros ir deguonies reikSmémis.
Sablone nustatyta svarbiausio baito (angl. MSB) reik§més funkcija su ,,2301“ baity
eiliskumu, kuri atlieka duomeny konversijg j deSimtaing sistemg. Schemy Maketavimo
modulyje sukurta objekty grafiné reprezentacija (angl. HMI) ir dinaminio teksto Zymos,
kurios susietos su 1001 ir 1002 kanalais. Serverio modulyje aprasyta SQL serverio
jungimo, uzklausy ir SSMS DB kiirimo sintaksés (PRIEDAS D: Realaus laiko duomeny
eksportavimas j SQL Server), jgalinanti realaus laiko vandens parametry duomeny
gavybos procesa. Sukurta svetainé IIS10 web serveryje (192.168.1.193, statinis IP),
aptarnaujanti sistemos katalogus. Nustatytas ,,binding adreso prievadas 8070. Réliniy
signaly simuliacijos metu (PRIEDAS C: Liquiline CM422 réliniy i$é¢jimy testas),

keiciantis signalo tipui (4-20Ma), Modbus registre 40098, atitinkamai gaunamas signalas
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99 ¢¢

4 arba 20 arba “jjungta”-“iSjungta”. Galima teigti, jog aeratorius bus galima valdyti pagal
nustatytas PID deguonies pokycio ribas be zmogaus intervencijos.

. Sékmingai uztikrinus virtualig, nuoseklios komunikacijos jungtj tarp PLC ir SCADA
serverio, sukurtas grjztamojo rysio PID vandens paskirstymo HMI ir SCADA prototipas,
pagal 3.4.1 paveiksle pavaizduotg PID schema ir yra prieinamas vietiniame tinkle adresu
192.168.1.193:8070/pradzia.html (Windows Serveris 2016) ir
188.69.251.32:8070/pradzia.html. Sistema turi 8 vaizdus, kuriuose realizuotos 48 Zymos,
susietos su PLC logikos grandinés kanalais. Taip pat, IIS10 web serveryje, apraSyta
papildoma svetainés su sistemos Zymas, grafikos ir kitus elementus aptarnaujancia
direktorija, IWS80. 188.69.251.32:8070/IWS80 nuoroda yra skirta mobiliai prieigai ir
pritaikyta 10S, android ir narSykléms. Paprogramé, pritakyta analizuoti specifines PID
sistemos elementy kategorijos. Pvz., galima specifiskai stebéti ir prieiti prie nuotolinés
voztuvy konfigiiracijos vaizdo arba matyti slégio, lygio tendencijas. Esminis sistemos
tikslas (PRIEDAS E: Siurblio sausos eigos testas) yra pasiektas. Nukritus srautui yra
aktyvuojamas B3:4-10 adrese esantis ,,Zemo Srauto Pranesimo Bitas® ir operatorius
informuojamas apie aliarmg su indikacija. Srauto jungiklio bitui tapus aktyviam ir
atsidarius, siurblio bitas atsidaro ir sistema yra i§jungiama.

. PtP (5Ghz WiFi) rySio tarp nutolusiy objekty (baseinai) ir centrinés stoties sujungimas
sékmingai jprasmintas. Priedélyje B (PRIEDAS B: Modbus TCP/IP testas, 2 pav.:
Wireshark Modbus srauto analiz¢) pateiktame rezultate, matomas Modbus duomeny
srautas. | centrinj SCADA server] jis perduodamas i§ laidinio, izoliuoto tinklo,
tarpininkaujant belaidziui tinklui ir topologijai, kuri aprasyta 3.2 skyriuje. Atstumo jtakos
panaikinimas duomeny perdavime tinklu, iSsprendzia akvakultiiros ar kitos pramonés
Sakos brangiy iStekliy ir mobiliy resursy skirstyme bei valdyme atsirandancias problemas,
uztikrinant visapuse kontrolg. Surinkti ir kaupiami duomenys suteiké vandens kokybés
analizés pradzig. [vertinta ir zinoma temperatiiros ir deguonies pokycio tendencija jau
leidzia vertinti hipoksijos (deguonies tritkumas ar perteklius) poveikj zuvy fiziologijai ir

energetikai.
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5. ATEITIES PROJEKTU GAIRES

Tyrimo pradzioje nustatyti uzdaviniai buvo jvykdyti, kaip, teigiama 4 skyriuje. Buvo
s¢kmingai jdiegtos ir sukurtos, SCADA sistemos su Modbus ir RS232/485 tinkly technologijomis.
Sujungimas su jmongs tinklu ir prieiga per WAN rysj uztikrina realaus laiko kontrolg ir proceso
valdyma nepriklausomai nuo vietos.

Be to, siekiant papildomai patvirtinti fakta, jog TCP/IP pagrindo tinklas, gali naudoti
jvairius sensoriniy tinkly protokoly standartus, yra keletas aspekty, kurie papildomai optimizuos
jau sukurty SCADA sistemy darba ir suteiks galimybe pereiti nuo dalinio prototipo j galutinj
produkta.

TCP/IP protokolo pramoninis tinklas reikalauja 2-3 lygio perjungimo. Todél sekantis
projektas yra jgyvendinti 3.2 skyriuje rekomenuojama topologija:

* Papildomo tinklo sujungimo galimybé

Siame tyrime, buvo pristatyta, kaip galima nustatyti TCP rysj tarp "HMI" ir kompiuteriy,
kuriame yra TCP serveriai. Be to, buvo parodyta, kaip keistis duomenimis tarp PLC ir kompiuterio,
stebéti ir valdyti programos parametrus, Zzmogaus-masinos-sasajos (angl. HMI) kompiuteryje.
Visa tai yra jrodyta, gerai veikia ir tarnauja kaip dalinis SCADA sistemos prototipas. Svarbi
galutinio taikymo funkcija — tai komunikacijos valdymo algoritmas PID vandens paskirstymo
sistemoje, PLC pusg¢je i§ virtualaus § TCP/IP. Tai leisty realiai jdiegti PID vandens paskirstymo
sistema, stebéti rysj ir uztikrinty, kad kiekvieng karta, kai vandens perdavimas yra sutrikdytas ar
sugedes, PLC laikosi reikalingos procediiros, kad galéty savarankiskai uztikrinti siurblio apsauga
nuo sausos eigos. Vandens kokybés vertinimo sistema, yra realizuota realiame laike ir naudojama
praktiSkai.

Atnaujinus esamg tinklg pagal pagal 3.2 skyriuje pateiktus pavyzdzius, Cisco Packet Tracer
tinkly simuliacijos programoje ir sukurtiant bendrojo pramonés protokolo (CIP) pagrindo
integruota tinklg, parenkant reikalinga ,,zZvaigzdés* topologija, jgalinant 2 ir 3 sluoksnio
perjungima, suskaidant tinklg j potinklius, magistralinius ,,angl. Trunk* prievadus, tarp potinklinj

marSrutizavimg (angl. Inter-Vlan routing), PTP ir WAN rySio keitimosi funkcijas bei struktiiras,
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bty jgalinta pleCiama architektiira, komunikacija dideliu duomeny kiekiu su lankstesniais, realaus
laiko apribojimais ir valdymo funkcijomis per laidinio ir belaidZio tinklo bei interneto
technologijas. Taip pat biity galima pilnai patvirtinti hipoteze, jog remiantis bevieliy sensoriniy
tinkly standartais ir juose nurodytais signalo perdavimo atstumais negalima sujungi izoliuotus ir
integruotus (neizoliuotas) tinklus, nenaudojant radijo rySio PtP komunikacijos didelése
teritorijose.

Taip pat atviruose tvenkiniuose bus siekiama jdiegti 4G rysSio, Modbus, OPC, MQTT,
protokolus, palaikancius, vandens tyrimo plidurus, sujungiamus su esama vandens kokybés
vertinimo sistema per nustatytas komunikacijos linijas. Plidirai turi integruotas energijos
taupymo funkcijas (1-3m. autonominio maitinimo).

Mazos apimties objektuose su dideliu elementy tankiu (pvz., 13 erSkety baseiny, 15
zieminiy tvenkiniy), su mazu atstumu tarp vienas kito ir ribotomis energijos saglygomis, sieksime
diegti 802.15.4 standarto sensorinj tinklg. Savo ruoztu, izoliuotas tinklas yra prijungiamas prie
prieigos sluoksnio, kuris radijo rySio antenomis prisijungia prie paskirstymo sluoksnio. Sujungima
su pagrindiniu sluoksniu ir SCADA serveriais (VLAN: SPKP) uztikrinty ilgo nuotolio 5Ghz, AC
standarto PtP rySys. Esant 3 sloksnio tinklo jungimui, sudaroma prieiga, duomenis pasiekti
internetu.

* Saugumo protokolo rengimas

Kadangi Modbus.org visiskai neseniai pateiké, protokolo duomeny apsaugos standarto
patobulinima, siekiant uzkirsti kelig duomeny vagystei ir padidinti sauguma, sieksime, jog vandens
kokybés vertinimo sistemos CM422 keitiklio ir zondo, programinés jrangos biity atnaujintos, kad
palaikyty X.509v3 skaitmeninius sertifikatus, kliento/serverio autentifikacijai. Taip pat IIS 10 web
serveryje planuojamas jdiegti (angl. COMODO EV SSL Certificate) sertifikatas, kuris uztikrinty,
griztamojo ry$io PID vandens paskirstymo ir vandens kokybés vertinimo sistemy, mobilios

prieigos rysio saugumag.
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PRIEDAS A: Pridedamoje laikmenoje, yra pagrindiniai failai, naudojami darbe.

Failas Programa Skyrius
Packet Tracer tinklo topologija.pkt Cisco Packet
Tracer
Vandens_kokybés vertinimo_sistemos_projektas su DB RapidSCAD 3.
A 3
PLC logikos kodas.rss RS Logix 3.
500 Pro 4
PID vandens paskirstymo sistemos projektas Web Indusft Web 3.
Studio 4
PID vandens_paskirstymo_sistemos_projekto DB Microsoft 3.
SQL Server | 4
2016
Advanced HMI PID vandens paskirstymo_sistemos_projektas.sl | Visual 3.
n Studio 2017 | 4
KpModbus rysio Logika biblioteka cs.cs Visual 3.
Studio 2017 |3
Liquiline CM422 keitiklio parametrai Adobe
Acrobat
Oxymax_COS61D_oksimetro_parametrai Adobe
Acrobat
Micrologix 1100 PLC_parametrai Adobe
Acrobat
Ubiquity PowerBeam PBE-5AC-Gen2_ parametrai Adobe
Acrobat
Aquas_vandens_analizés_pliidurai_parametrai Adobe
Acrobat
Arduino hc sr04 sonaro kodas.ino Arduino
Ultragarsinis-Vandens-lygio-indikatorius-su-siurblio-valdymu.vi LabView
2018

PAPILDOMA TOERINE MEDZIAGA
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Pramoninio_tinklo_apzvalga.docx. Papildoma terorija. Word 2019 2.
1
TCP/IP_protokolo_stekas.docx. Papildoma teorija. Word 2019 2.
1
Pramoniniy BST tinklai_ir standartizavimas.docx. Word 2019 2.
Papildoma teorija. 1
Bevieliy sensoriniy tinkly literatiiros S$altiniai.docx Word 2019
Daikty interneto_protokolai.docx. Papildoma teorija. Word 2019 2.
2
Ethernet/IP_tinklo kiirimas.docx Word 2016 3.
2
Modbus_duomeny_baity seka.docx Word 2019 3.
3

PRIEDAS B: Modbus TCP/IP testas

Vandens kokybés vertinimo SCADA serverio ir Liquiline CM422 sujungimas su Modbus
TCP/IP testas buvo atliktas projekto kiirimo etape, siekiant jrodyti, kad pritaikyta ,,Modbus
TCP/IP* biblioteka, jungianti SCADA serverj su keitikliu, klientas/serveris rezime, gali dirbti su
Liquiline CM422 keitikliu TCP/IP tinkle.

Siame skyriuje pateiktas bandymas buvo atliktas su Liquiline CM422 keitikliu,
sukonfigiiruotu kaip klientas, palaikyti rySiui su Vandens kokybés vertinimo sistemos serverio
CADA* aplikacija. Klientas veikia erSkety baseiny objekte, todél jungiklis (izoliuotas LAN) ir
PtP rySys (Integruotras LAN) buvo naudojamas susijungti su SCADA serveriu per TCP/IP rysj.

Bandymo metu 2 ir 6-as kliento laikymo (holding) registrai yra naudojami deguonies ir
temperatiiros vertéms skaityti ir rasyti. Laikymo registro adreso 40002-40006 vertés buvo
pakeistos i slankiojo kablelio formata (deguonis-10.028865; temperattra- 0,72000 pavyzdyje), ir

ji nuskaité vandens kokybés vertinimo serverio, komunikacijos modulis (serveris) ir atvaizdavo

1 pav.
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1 pav.: Modbus registry duomenys gaunami i§ Liquiline keitiklio.

Analizuojamas Modbus tinklo srautas su Wireshark ir perduodami SCADA serverio

komunikatoriui per TCP/IP, naudojant KpModbusCM422.dll biblioteka:

/// <reziume>

out logText);

&&

/// TCP UZKLAUSA
/// </reziume>
public bool TcpRequest(DataUnit dataunit)

if (!CheckConnection())
return false;

bool result = false;
string logText;

// uzklausos siuntimas

WriteToLog(dataUnit.ReqgDescr);

Connection.Write(dataUnit.ReqADU, @, dataUnit.RegADU.Length,
CommUtils.ProtocolLogFormats.Hex, out logText);

ExecWriteToLog(logText);

// uzklausos priémimas
// MBAP antrasStés nuskaitymas
int readCnt = Connection.Read(InBuf, @, 7, Timeout, CommUtils.ProtocolLogFormats.Hex,

ExecWriteToLog(logText);

if (readCnt == 7)

{
int pduLen = InBuf[4] * 256 + InBuf[5] - 1;
if (InBuf[@] == @ && InBuf[1l] == @ && InBuf[2] == © && InBuf[3] == © && pduLen > ©
InBuf[6] == dataUnit.ReqgADU[6])
{
// PDU nuskaitymas
readCnt = Connection.Read(InBuf, 7, pduLen, Timeout,
CommUtils.ProtocolLogFormats.Hex, out logText);
ExecWriteToLog(logText);
if (readCnt == pdulLen)
{
// atsakymo isSiSfravimas
string errMsg;
if (dataUnit.DecodeRespPDU(InBuf, 7, pdulLen, out errMsg))
{
ExecWriteToLog(ModbusPhrases.OK);
result = true;
}
else
{
ExecWriteToLog(errMsg + "!");
}
}
else
WriteToLog(ModbusPhrases.CommErrorWithExclamation);
}
}
else
WriteToLog(ModbusPhrases.IncorrectMbap);
}
}
else
WriteToLog(ModbusPhrases.CommErrorWithExclamation);
}

return result;
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2 pav.: Wireshark Modbus srauto analizé: registry duomenys gaunami i$ Liquiline keitiklio ir perduodami j serverj.

PRIEDAS C: Liquiline CM422 keitiklio réliniy i§¢jimy testas

Sis testas buvo atliktas projekto kiirimo etape, siekiant jrodyti, kad vandens kokybés
vertinimo sistemoje funkcionuoja réliniy i§é¢jimy valdymas, kurj kontroliuoja Liquiline CM422
HMI nustatyti deguonies intervalai. [jungus srovinj j§¢jima 4-20mA, keitiklis generuoja laikymo
(holding) registry modbus komandg 40098 registre, prieinamg TCP tinkle. Nustatytos PID
reikSmés deguonies kitimo intervalui nuo 4.02 mg/1 iki 10 mg/1.

Kada deguonies lygis yra normos ribose, srovinio i§é¢jimo kanalas (relé) yra atvira arba turi
20ma srove. Keiciantis nustatyty riby parametras, t.y., mazéjant deguonies lygiui, srové mazéja.
Pasiekusi sroves lygi, kurj atitinka minimali, aliarmo riba, rel¢ yra jjungiama. Tuomet aktyvuojami
prijungti jrenginiai. Pvz., aeratoriai, kurie gamina deguonj. Reik§méms susinormalizavimus, réle
atjungiama ir jrenginiai iSjungiami. Panaudojus modbus registro 40098 reiksSme, kuri valdo rélés
buséna ir prijugnus prie vandens kokybés vertinimo sistemos, galimas aeratoriy rankinis
i§jungimas/jjungimas per nuotolj.

Panaudojus keitiklyje jdiegta simuliacijos jrankj, nustatote, jog srové nukrito iki 4 mA .
Modbus registro 40098 reikSmé, pasikeiteé i§ 20 mA j 4 mA. Tai reiskia, jog rélinis i$¢jimas veikia.
Procesas parodytas C priedélio 1 lenteléje.

Suveikus valdiklio relinio isejimo normalei atviram kontaktui, paduodama itampa i
magnetinio kontaktoriaus rite. Si gavusi itampa sukuria magnetini lauka magnetolaidyje kuris
sudarytas is dvieju atskiru daliu kuriu viena itvirtinta nejudamai, kita pritvirtinta prie kontaktoriaus
darbiniu kontaktu. Indukuotas magnetinis laukas magnetolaidyje pritraukia judama dali taip

uzdarydamas kontaktus, per kuriuos pradeda teketi itampa valdomiems aeratoriams. Valdikliui
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atidarius relinio isejimo normalei atvira kontakta itampa nutraukiama magnetinio kontaktoriaus
ritei, magnetinis laukas nebeveikia magnetolaidzio ir sis spiruokles pagalba atsistato i savo pradine
padeti taip atidarydamas kontaktoriaus darbinius kontaktus ir nutraukdamas itampa valdomiems
irenginiams. Papildomai, stebeti magnetinio kontaktoriaus bukle, lygiagreciai magnetinio

kontaktoriaus ritei ijungta indikacinne lempute.

Priedélis C: 1 lentelé. Simuliacijos, PID reikSmiy nustatymas ir Modbus adresy vertés.

Ijungtas simuliacijos rezimas keitiklyje PID intervalo nuostaty ribos, rélés biisenos

keitimui

Aktyvuoto rélinio i$éjimo Modbus registro | Aktyvuoto rélinio i$¢jimo Modbus registro reikSme

reik§mé 4 mA. Rélé uzdaryta. Aeratorius veikia. 20 mA. Rélé atidaryta. Aeratorius neveikia.

PRIEDAS D: Realaus laiko duomeny eksportavimas j SQL Server

Sis testas buvo atliktas projekto kiirimo etape, siekiant jrodyti, kad vandens kokybés
vertinimo ir griztamojo rysio PID sistemos vykdo duomeny gavybos funkcijas.

Aprasysiu ir pateiksiu realaus laiko eksportavimo duomeny SQL jungimo sintaksg.
Norédami perduoti duomenis i§ SCADA serveriy, pirmiausia buvo sukurkitos duomeny bazés ir
lentelés informacijai saugoti. ApraSyti duomeny bazés rySio parametrai ir SQL scenarijai,
kuriuos serveriai taiko, kai gaunami nauji duomenys.

Vandens kokybés vertinimo sistemos duomeny eksportas vykdomas aprasant SQL

kreipinius SCADA komunikatoriaus aplikacijoje, kuri parodyta 3 paveikslélyje:
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—-—- Sukuriamos kanaluy lenteles
CREATE TABLE KanaluDuomenys (
Datalaikas datetime2 NOT NULL,
KanalNum int NOT NULL,
Reiksme float NOT NULL,
Busena int NOT NULL,
PRIMARY KEY (DataLaikas, KanalNum)
);

CREATE INDEX idx KanaluDuomenys KanalNum ON KanaluDuomenys (KanalNum);
-- Sukurti ivykiy lentele

CREATE TABLE Ivykiai (
Datalaikas datetime2 NOT NULL,

ObjNum int NOT NULL,

KPNum int NOT NULL,

ParamID int NOT NULL,
KanalNum int NOT NULL,
SenKanalReiksm float NOT NULL,
SenKanalBusen int NOT NULL,

NaujaKanalReiks float NOT NULL,
NaujaKanalBusen int NOT NULL,

Patikrinta bit NOT NULL,
VartlD int NOT NULL,
Apibudinimas char (100),
Duomenys char (50)

)

CREATE INDEX idx Ivykiai DatalLaikas ON Ivykiai (DataLaikas);
CREATE INDEX idx Ivykiai ObjNum ON Ivykiai (ObjNum);

CREATE INDEX idx Ivykiai KPNum ON Ivykiai (KPNum) ;

CREATE INDEX idx Ivykiai KanalNum ON Ivykiai (KanalNum);

-- Iterpiame esamus duomenis i DB (naudojama scada serverio, kaip SQL
uzklausa)

INSERT INTO KanaluDuomenys (DatalLaikas, KanalNum, Reiksme, Busena)
VALUES (Q@datalLaikas, @kanalNum, @reiksm, @busen)

-— Jterpiame arba atnaujiname archyvo duomenis
MERGE Kanaluuomenys AS target
USING (SELECT @datalaikas, @kanalNum) AS source (DatalLaikas, KanalNum)
ON (target.Datalaikas = source.Datalaikas AND target.KanalNum =
source.KanalNum)
WHEN MATCHED THEN
UPDATE SET Reiksme = @reiksm, Busena = @busen
WHEN NOT MATCHED THEN
INSERT (DatalLaikas, KanalNum, Reiksme, Busena)
VALUES (@datalLaikas, @kanalNum, @reiksm, (@busen);

-- Jterpiame arba atnaujiname archyvo duomenis

INSERT INTO Ivykiai (DatalLaikas, ObjNum, KPNum, ParamID, KanalNum,
SenKanalReiksm, SenKanalBusen, NaujaKanalReiks, NaujaKanalBusen, Patikrinta,
VartID, Apibudinimas, Duomenys)

VALUES (Q@dataLaikas, @objNum, @kpNum, @paramID, @kanalNum, @senKanalReiksm,
@senKanalBusen, @naujaKanalReiks, @naujaKanalBusen, @patikrinta, @vartID,
@apibudinimas, @duomenys)
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3 pav.: SQL sintaksés naudojimas vandens kokybés vertinimo SCADA sistemos duomeny agregavimui j SQL
serverj.
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4 pav.: Vandens kokybés vertinimo SCADA sistemos komunikatoriaus duomenys perkialiami j DB.

PRIEDAS E: Siurblio sauso eigos testas

Sis testas buvo atliktas projekto kiirimo etape, siekiant jrodyti, kad vandens grjztamojo rysio
PID sistemos vykdo siurblio apsaugos nuo sausos eigos algoritmg. Principui pagrjsti, panaudosime
zemo srauto aliarmo imitacija.

RSLogix 500 Pro PLC logikos LAD7-SIM kategorijoje, 0004 B3:4/9 adresu, yra
suprogramuotas zemo srauto aliarmo bitas. Suaktyvinus §j bita, kuris susietas su LAD4-Aliarmai
kategorijoje, 0006 B3:4/9 adrese esanlia ,Zemo Srauto Aliarmo Dirgiklis“ Zyma. Zymai
uzsidarius, aktyvuojamas B3:4/10 adrese esantis ,,Zemo Srauto Pranesimo Bitas“. Analogiskai,
pagal logika, §is aktyvuoja su LAD4-Aliarmai kategorijoje, 0004 B3:0/0 adreso ,,Srauto Jungiklis
SJ-1 Bitas* bita, kuris atjungia LAD4-Aliarmai kategorijoje, 0004 B3:0/ adreso ,,Siurblio S-1
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Bitas* bitg. Tai reiskia, sustabdo siurblj ir i§jungia sistema. Be to, ,,Srauto Jungiklis SJ-1 Bitas® ir

,»diurblio S-1 Bitas™ veikia pagal principa, jeigu siurblio bitas aktyvus ir uzdarytas (vertinama ar

uzdaryta), srauto jungiklis (vertinama ar atidaryta) yra neaktyvus, uzdarytas ir aliarmo néra. Srauto

jungiklio bitui tapus aktyviam ir atsidarius, siurblio bitas atsidaro ir jis yra i§jungiamas bei

skelbiamas al
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Grijztamojo rySio PID vandens paskirstymo sistemos siurblio apsaugos logika.
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