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Siame darbe nagrinéjamas egzistuojandios tarptautinés teisés pritaikomumas, siekiant
priskirti atsakomybe uz kibernetinéje erdvéje vykstancias atakas valstybéms. Atsakomybés
priskyrimas yra vienas esminiy elementy, siekiant uztikrinti tarptautinj sauguma. Valstybés
jsitraukimo planuojant, organizuojant ar vykdant atakas tiesiogiai, ar per nevyriausybinius
veikéjus nustatymas gali padéti priskirti atsakomybe valstybei ir jgalinti teising atskaitomybe
arba atsakg dél neteiséty kibernetingje erdvéje vykstanciy veiksmy.

Pateikiama teisinés bazés, taikytinos konfliktams kibernetinéje erdvéje apzvalga. Siekiant
nustatyti ar valstybés atsakomybés priskyrimas jmanomas, atvejo analizei taikomas Jason
Healey valstybés jsitraukimo spektras. Precedenty analizei pasirinktas 2006-2013 m. JAV
karinio ir gynybos sektoriaus S$nipin¢jimas, kuris, remiantis tyrimo medziagos jrodymais,

priskiriamas Kinijos vyriausybei.
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Ivadas

Kartu su spar€ia technologine pazanga | nacionaliniy valstybiy ir tarptauting
darbotvarke patenka ir naujos grésmés. Kibernetinio saugumo klausimai, nors ir ne visada
Siuo pavadinimu, ] saugumo darbotvarke¢ jtraukti jau paskutiniuosius tris deSimtmecius.
ISsiplété kibernetiniy grésmiy formos, pradedant nuo kompiuteriniy virusy ir kity kenkéjisky
programy, iki nusikaltimy kibernetin¢je erdvéje, kibernetinio terorizmo ir kibernetinio karo.
Taip pat kito ir kibernetikos panaudojimo galimybeés'.

Per daugiau nei 20 mety asmeny, aktyviai naudojanciu interneta, skaicius Zenkliai
i3augo, apie 40% zmonijos turi pri¢jima prie interneto®, taigi valstybés, nevyriausybiniai
veikéjai, verslas ir individai tampa tarpusavyje glaudziai susij¢, vieni nuo kity priklausomi
kaip niekada anks&iau. Salia tradiciniy sausumos, oro, jiiry ir kosmoso erdviy paraleliai i3
léto iSaugo ir “penktosios erdvés” - kompiuteriniy tinkly ir sistemy - integravimas i karinj
sektoriy.” Kibernetikos specifika, t.y. neapibréZtumas ir anonimiskumas, o taip pat keblumai
taikant tarptautinés teisés normas kibernetin¢je erdvéje vykstantiems veiksmas vertinti,
didina kibernetiniy nusikaltimy ir iSpuoliy “patrauklumg”. Tuo paciu auga ir tikimybeé, kad
kibernetinémis atakomis bus imta naudotis ne tik kaip “Svelniosiomis priemonémis” (pvz.
Salia propagandos), bet ir kare, be realios teisinés atsakomybés uz jvykdytus iSpuolius.

Stebint pastarojo deSimtmecio jvykius tampa aiSku, jog kuo labiau technologiskai
pazangi valstyb¢, tuo didesné tikimybeé, kad ji gali tapti kibernetiniy ataky taikiniu. Grésmes
Saltinis gali kilti tiek i§ pavieniy programisiy, tiek i§ ideologiniy motyvy turiniy asmeny
(“hacktivists™), valstybiy ar kriminaliniy ir teroristiniy organizacijy. Geografinis atstumas ir
sienos nebeturi reik§més, nyksta laiko perspektyva.

Problema: Nors kibernetiniai iSpuoliai tampa vis didesne nacionalinio saugumo
problema, valstybés iki Siol nesugeba rasti tinkamy mechanizmy, kaip apibrézti atsakomybe
uz iSpuolius valstybiniu lygiu, net jei nuo to, kas tampa atsakingas uz ivykdytus iSpuolius,
gali priklausyti atsako j kibernetines grésmes efektyvumas.

Akademiky akiratyje diskusijos kibernetikos tema suaktyvéjo po 9/11 ivykiy, augant

kibernetiniy ataky skaiciui ir vis labiau stipréjant poreikiui rasti sutarimg del atsakomybés uz

' Myriam Dunn Cavelty, Cyber-Security and Threat Politics: US Efforts to Secure the Information Age.
London: Routledge, 2008.

? Internet Users, Internet Live Stats <http://www.internetlivestats.com/internet-users/> [Zitiréta 2017 03 09]
3 Nils Melzer, “Cyberwarfare and International Law”, UNIDIR, 2011, 3.
<http://unidir.org/files/publications/pdfs/cyberwarfare-and-international-law-382.pdf>



kibernetinéje erdveje jvykdytas atakas priskyrimo. Valstybés atsakomybé yra neabejotinai
vienas svarbiausiy elementy siekiant uztikrinti tarptautinj sauguma.® Vis délto daugelis
akademiky pirmiausiai skiria démesj nevyriausybiniams veikéjams ir kibernetiniam
terorizmui’, daZniausiai ignoruodami valstybés atsakomybés priskyrimo ir suvereniteto
klausimus. Netgi augantis susidomé¢jimas interneto teise ir informacijos bendruomenémis
nejtraukia valstybés atsakomybés klausimo kaip prioriteto.® Priskyrimo problemai vis labiau
judant prie kritinés ribos, dazn¢jant kibernetinéms atakoms prie§ konkrecias valstybes su
aiSkiai numanomu tikslu sukelti Zalg, dauguma iSpuoliy taip ir lieka neidentifikuoti, nes
neatitinka taip vadinamojo ,,pakankamumo kriterijaus, kurj suformulavo M.N.Schmittas,’
t.y. irodymy triikumo atakai priskirti.

Ilga laika buvo dvejojama, ar kibernetinés atakos priskyrimas galimas, kai “jtariamyjy
laukas” apima ne tiek daznai valstybes, kiek pavienius asmenis ar organizacijas, veikiancias
valstybés teritorijoje. Pastarojo deSimtmecio diskusijose, po nes¢kmingy bandymy apibrézti
kas kaltas ir turi priimti atsakomybe uz kibernetines atakas, pastebima nauja srové. Remiantis
prielaida, jog bitent nacionalinés valstybés, o ne individai, turi biiti laikomos atsakingomis uz
kenkéjiskus veiksmus ir kitoms valstybéms bei jy sistemoms sukeltas grésmes®, kibernetinés
atsakomybeés diskusijos perkeliamos j kita lygmenj. Ekspertai ir politikos formuotojai pasiiilé
id¢ja, kurig iSplétojo Jason Healey, sitilydamas laikytis atsakomybeés priskyrimo apibrézimo,
pagal kurj “valstybés neSa atsakomybe uz pagrindines atakas, kylancias i§ valstybés
teritorijos ar pilie¢iy”. Siuo atveju klausimas “kas kaltas” tampa daug svarbesniu ir
aktualesniu nei “kas konkreciai jvykde ataka”, o priskyrimo problema daug lengviau
suvaldoma, kai vietoje iki tol vyravusio “i§ apacios ] virSy” pozilrio silloma remtis “i§
virdaus j apadia” perspektyva. Si perspektyva apima ir nevyriausybinius veikéjus, veikianéius

valstybés teritorijoje ar su valstybés zinia, kas daugeliu atveju ir yra esminé kliitis

* Scott J. Shackelford, “State Responsibility for Cyber Attacks: Competing standards for a growing problem”.
Conference on Cyber Conflict, Estonia, 2010.

> D. Verton, Black Ice: The Invisible Threat of Cyberterrorism. Cambridge: CUP., 2003; I. Ryan, “Countering
Militant Islamist Radicalisation on the Internet: A User Driven Strategy to Recover the Web”. Dublin: I1EA,
2007.

% D. Hunter, “Cyberspace as Place and the Tragedy of the Digital Anticommons”, California Law Review: 91,
2003, 439-514.; L. Lessig, “The Law of the Horse: What Cyberspace Might Teach ”, Harvard Law Review:113,
1999, 501-549.

7M. N. Schmitt, “Computer Network Attack and the Use of Force in International Law: Thoughts on a
Normative Framework”, Columbia Journal of Transnational Law:7, 1998, 885-937.

¥ Panayotis A. Yannakogeorgos, “Strategies for Resolving the Cyber Attribution Challenge”. Air Force
Research Institute Papers, 2013.

? Jason Healey, “Beyond Attribution: Seeking National Responsibility for Cyber Attacks”. Atlantic Council,
Us, 2011.



atsakomybeés fiksavimui. J. Healey iSskiria valstybés atsakomybés kategorijas, atsizvelgiant |
valstybés jsitraukimo intensyvuma'’, taigi valstybés nesa atsakomybe netgi tais atvejais, kai
atsisako pripazinti iSpuolius.

Toks vertinimas yra orientuotas ] politikos formavima, neprisiriSant vien prie
techniniy rodikliy ir pereinant nuo asmeninés atsakomybés prie teisinio legitimizavimo
aiSkinimo. Juo remiantis nereikalingas tiesioginis (,techninis®) kibernetinio iSpuolio
priskyrimas valstybei, taciau apeliuojama j efektyvios kontrolés mechanizma, kuris tampa
valstybés atsakomybés sritimi ir potencialiai leidzia jteisinti valstybiy atsaka j kibernetines
atakas.

David Clark ir Susan Landau savo darbe taip pat akcentuoja, kad siekiant uzkirsti
kelig atakoms, ypa¢ kompleksinéms atakoms, reikia ieskoti ne tik techninio, bet ir teisinio bei
politinio sprendimo.'' Kibernetinés atakos nebitinai yra tarpvalstybinio konflikto
katalizatorius - daug dazniau, kaip rado ir vieni labiausiai iSnagrinéty atvejy (pvz. Gruzija
2008 m., Estija 2007 m.), tai naudojama kaip ,,Svelnioji priemon¢, skirta patraukti ir/ar
nukreipti valstybés démesj. Scott J. Shackelfordo teigimu, nepaisant augancio susidoméjimo
atsakomybés priskyrimo galimybe, daugelis studijy yra orientuotos tik j JAV atveji, kas néra
stebétina, atsizvelgiant | valstybés mastg ir priklausomybe nuo internetiniy tinkly. Kita
vertus, tai skatina ziuréti | mazesniy valstybiy atvejus, maziau nagrinétus kibernetinius
konfliktus ir ieSkoti universalesniy kriterijy, kuriais remiantis biity jmanomas atsakomybés uz
kibernetinius iSpuolius priskyrimas valstybiniu lygiu. Shackelfordas pastebéjo, kad ne tik
akademingje, bet ir teisingje literatiiroje yra akivaizdi spraga apibréziant esminius teisinius
dokumentus'?, kuriais remiantis biity galima pradéti derybas atsakomybés tema (kaip pvz.
,» Lalino vadovas®, JT Chartija) taikymo.

Atsakomybés priskyrimas valstybei yra fundamentalus klausimas. Kibernetikos
kontekste priskyrimas paprastai laikomas problematisku ir retai iSsprendziamu klausimu dél
techniniy parametry ir neginytiny jrodymy trikumo. Taciau ar i§ tiesy atsakomybés
priskyrimas yra tiesiogiai susij¢s tik su techniniais parametrais? Kaip teigia Thomas Rid ir

Ben Buchanan, priskyrimas — tai menas atsakyti j tokius klasikinius klausimus kaip rySys tarp

' Ten pat.

' Panayotis A. Yannakogeorgos, “Strategies for Resolving the Cyber Attribution Challenge”. Air Force
Research Institute Papers, 2013.

'2 Scott J. Shackelford, “State Responsibility for Cyber Attacks: Competing standards for a growing problem”.
Conference on Cyber Conflict, Estonia, 2010.



nusikaltimo ir bausmés: kas tai padaré?'® Nuo to, kam bus priskirta atsakomybé, priklausys,
kuria linkme pasisuks potencialus konfliktas.

Tyrimo tikslas: Remiantis egzistuojanciomis atsakomybés uz kibernetinius iSpuolius
teorinémis prielaidomis bei praktiniais precedentais bus siekiama nustatyti salygas ir
aplinkybes, kada valstybé tampa atsakinga uz jvykdytas kibernetines atakas bei jvertinti, ar
egzistuojancios tarptautinés teisés normos yra pakankamos numatyti valstybiy atsakomybe
kibernetiniy konflikty atvejais.

J. Healey pasitlytas valstybés jsitraukimo ir atsakomybés, organizuojant ir vykdant
kibernetines atakas, lygmeny skirstymas leis nustatyti ne tik valstybés ry$j su ataka ir jos
organizatoriais, bet ir jos pastangas siekiant iSvengti ataky pasikartojimo, nora
bendradarbiauti su kitais tarptautiniy santykiy veikéjais. Precedenty ir konkreciy ataky
gilesn¢ analize leis jvertinti, ar teorija yra pritaikoma praktikoje, pastebéti pasikartojimus,
kaip traktuojamos atakos, kokiais teisiniais dokumentais remiamasi, kokie politiniai
sprendimai priimami ir koks yra §iuo metu egzistuojantis tarptautinis "bendras sutarimas" dél
atsakomybeés apibrézimo ir priskyrimo valstybei.

Atsakomybés priskyrimui gali buti svarbiis jvairls faktoriai, pradedant nuo
precedento ieSkojimo, iki Zalos vertinimo remiantis techniniais rodikliais. Daugelis mazesniy
ataky taip ir lieka pamirStos, taciau kai kurios atakos sulauké tarptautinés bendruomenés
démesio, buvo nagrinéjamos ir tiriamos, nors iki Siol néra aisku, kg kaltinti. Pvz. Estija buvo
bene pirmyjy, drasiai viesai prakalbusi ne tik apie iSoring kiberneting ataka, bet ir tyrimg bei
kaltininka. JAV institucijos po pastaryjy prezidenty rinkimy prakalbo apie kibernetinius
incidentus rinkimy proceso metu, jvardydama apie turimas Zinias, kuri valstybé prie to
prisid¢jo. Vis délto daugeliu atveju néra oficialiy praneSimy, kuri valstybé buvo pripazinta
kalta dé¢l neteisinés veiklos kibernetingje erdveje ir kokie to padariniai, t.y. kokios teisés
normos bus taikomos valstybei kaltininkei.

Paradoksalu, taciau nors teisés jgyvendinimas ir kitos teisinés procediros yra aiSkiai
apibréztos teisin¢je literatliroje ir sékmingai taikomos jvairiems atvejams nagrineéti,
kibernetiniy ataky priskyrimui praktiky yra gerokai maziau, néra aiskiai apibrézta, kaip jos
turi biti traktuojamos ir nagrinéjamos.'* Zvelgiant j eksperty diskusijas dél kibernetinéje
erdvéje padarytos zalos priskyrimo konkreCioms valstybéms, taip pat lieka neaiSku, kas

leidzia, arba prieSingai, trukdo identifikuoti valstybés veikla kibernetingje erdvéje.

" Thomas Rid ir Ben Buchanan, “Attributing Cyber Attacks”, Journal of Strategic Studies, 38:1-2, 2015, 4.
14
Ten pat, 4.



Diskusijy laukui pleciantis, o kibernetiniy ataky priskyrimo valstybéms poreikiui
augant, vis dar néra aiSku kuo remiantis biity galima nekvestionuojamai priskirti atsakomybe
valstybei.

Darbe keliami Sie uZdaviniai:

1. Apzvelgti teorijas, kurias taikant paranku nagrinéti atsakomybés uz jvykdytas
kibernetines atakas priskyrimg valstybei;

2. Pristatyti egzistuojanc€ig teising baze, taikyting konfliktas kibernetinéje erdvéje,
akcentuojant dokumentus ir sutartis, kuriais remiantis galimas teisinis atsakomybés
priskyrimas valstybei;

3. JAV kibernetinés erdveés Snipin¢jimas ir jrodymais gristi kaltinimai Kinijai
pasirinktas atvejo studijai. Taikant J. Healey atsakomybés uz kibernetines atakas prikyrimo
valstybei skalg, siekiama patikrinti, ar §is modelis pritaikomas jau jvykusiy kibernetiniy ataky
ciklui. Taip pat jdomu pastebéti tendencijas, kuo remiantis argumentuojami kaltinimai, kokia
“kaltininkés” reakcija, valstybiy viesa pozicija incidenty kibernetinéje erdvéje klausimu.

4. Darbo pabaigoje, atlikus atvejo studija, sickiama pateikti esminius pastebéjimus ir
rekomendacijas, ne tik apie modelio privalumus ir trikumus, bet ir apie valstybiy pozicijas
del atsakomybeés valstybei priskyrimo.

Metodika: Atlickama kokybiné atvejo analizé. Jai pasirinktas 2006-2013 m.
laikotarpiu trukgs Snipinéjimas kibernetinéje erdvéje, siekiant rinkti JAV Zvalgybos,
diplomatinio korpuso, ekonomikos ir gynybos sektoriy informacija. Siy kibernetiniy ataky
kaltininke, 2013 m. Pentagono metinéje ataskaitoje jvardyta Kinija, neteisétais veiksmais
siekianti iSgauti naudingg informacija, kuria galéty pasinaudoti kuriant savo gynybos
programg. Glaustai chronologiskai pristatomos kibernetinés atakos, kurios, remiantis
oficialiais praneSimais, yra priskiriamos Kinijos vyriausybei, apzvelgiama kaip Kinija
apibrézia kibernetinés erdvés suvereniteta, kokia teising baz¢ taiko kibernetiniams
konfliktams. Siekiant taikyti J. Healey pasitlyta valstybés atsakomybés dél kibernetiniy ataky
spektra, atlickama pirminiy (vieSai prieinamas Mandiant, privacios kibernetinio saugumo
kompanijos, ir Pentagono metinis prane$imas) ir antriniy (t.y. eksperty izvalgos, naujieny
praneSimai ir t.t.) Saltiniy analizé. Svarbu paminéti, jog JAV kaltinimus Kinijai grindzia
oficialiais praneSimais, remdamasi Mandiant atliktu tyrimu, tuo tarpu pirminiy Saltiniy i$
Kinijos perspektyvos rasti sudétinga. Autoritarinis valdymas, grieZta spaudos kontrolé ir

interneto filtravimas mazina pateiktos informacijos prieinamuma ir patikimuma.

in



1. Teorinés prielaidos ataky kibernetinéje erdvéje analizei

Laikotarpiu, kai valstybés susiduria su jvairaus tipo grésmémis i§ iSores, atsakomybeés
uz atakas kibernetinéje erdvéje priskyrimas islieka esminiu saugumo uztikrinimo klausimu.
Laikantis konstruktyvistinés perspektyvos ,,atsakomybé® turéty buti suvokiama kaip
socialinémis praktikomis ir diskursu konstruojama savoka, o ne kaip objektyvi duotybé."
Atsakomybés priskyrimo problema galima spresti tiek valstybeés, tiek tarptautiniu lygiu,
pavyzdziui, kuriant tarptautinius teisinius jsipareigojimus. Vis délto tik konkreciai nustatyti
kriterijai gali padeéti iSvengti pernelyg placiy interpretacijy dél atsakomybés priskyrimo.

Diskusijose apie priskyrima kibernetinéje erdvéje dominuoja trys pagrindinés sroves,
kodél nepavyksta s¢kmingai priskirti atsakomybés valstybéms. Pirmiausia, tai prielaida, kad
priskyrimo problema yra nesuvaldoma dél interneto specifikos, sudétingy techniniy
parametry ir konkretaus iSpuolio geografijos nustatymo, todel vienintele iSeitimi laikomas
interneto perprojektavimas, tiek i§ techninés, tiek teisinés perspektyvos. Tac¢iau internetas nuo
pat tinklo sukiirimo nebuvo skirtas vartotojy identifikavimui, todél priestarauty paciai tinko
naudotojo koncepcijai. Kadangi internetas visy pirma uztikrina anonimiskuma, o ne sauguma,
siekis sekti nepatikimus vartotojus nebity sékmingas.'®

Antroji prielaida - tai dvilypis poziiiris | priskyrima, kuomet bet kurio internetinio
incidento atvejo tyrimas turi baigti problemos iSsprendimu (o dar dazniau nei§sprendimu).
Arba kaltininkas yra aiSkiai jvardijamas (grindziant neginCytinais jrodymais), arba bylos
numarinimu triikstant jrodymy. Siuo atveju galima galvoti tiek apie techninj (ne)pasirengima
atlikti gilesnj nei vien IP adresy nustatyma, tiek apie politinés valios trikuma.

Trecioji prielaida, jog svarbiausias priskyrimo elementas yra jkal¢iy radimas, o ne jy
analiz¢, glaudziai siejasi su antrgja.

Sie poziiiriai yra intuityvis ir patys savaime néra klaidingi, tatiau labai riboti, nors
priskyrimo problema per pastaruosius deSimtmecius sparciai kito, kibernetiniams iSpuoliams
daznéjant, jiems tampant vis labiau politizuotiems, plétési ir tyrimy laukas.'” Dél jsitikinimo,

kad nejmanoma objektyviai ir nekvestionuojamai jvertinti, kokie veikéjai, organizacija ar

'3 Peter L. Berger ir Thomas Luckmann, The Social Costruction of Reality. Penguine Books, 1966.
<http://perflensburg.se/Berger%?20social-construction-of-reality.pdf>

"Interneto specifika- Jason Healey, “Beyond Attribution: Seeking National Responsibility for Cyber Attacks”.
Atlantic Council, US, 2011. ir Scott J. Shackelford ir Richard B.Andres, “State Responsibility for Cyber
Attacks: Competing standards for a growing problem”. Conference on Cyber Conflict, Estonia, 2010.

17 Prielaidos- Thomas Rid ir Ben Buchanan, “Attributing Cyber Attacks”, Journal of Strategic Studies, 38:1-2,
2015, 4.
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valstybé jvykdé iSpuolj kol nebuvo atlikta techniné ekspertizé, atsakomybés priskyrimo
problema taip ir lieka nesprendziama, i§ naujo griztama prie bitinybés rasti techninius
kriterijus, pakankamus ir nekvestionuojamus, todél leidZiancius teikti aiSky sprendima.

Vis delto tiek tarptautinei saugumo bendruomenei, tiek nacionalinés saugumo
politikos formuotojams svarbesnis yra ne klausimas, koks konkreciai individas ar grupe
ivykdé kibernetinj iSpuoli, o kas dél to turéty buti apkaltintas, t.y. kam uz tai tenka
atsakomybeé.'® Kaip nurodo J. Healey, tarptauting bendruomené turi atitinkamai perskirstyti
resursus nuo techninés perspektyvos siekiant identifikuoti atakos kaltininkus, | atsakomybés
priskyrimo problema. SprendZiant Sig problemg galima pasitekti plataus spektro jrankius: nuo
diplomatijos, zvalgybos, iki kariniy pajégy, ekonominiy sankcijy ir t.t."

Tomasas Bruneris, remdamasis jvairiy autoriy darbais, siiilo | atsakomybe zitiréti per
vertikalig ir horizontalig perspektyvas. Galima tiek vidaus lygmens analiz¢, tiek analize per
valstybiy tarptautinj bendradarbiavima ir kooperavimasi. Vertikalus modelis arba M.
Koskenniemio vadinama “komunitariné doktrina” numato pareigg tarptautinei bendruomenei
priskirti atsakomybe nacionalinei valstybei, bet taip pat ir valstybés pilieCiams bei visiems
zmonéms pagal savo jurisdikcija. Sis modelis sujungia valstybés atsakomybe su vadinamaja
“kategoriSkumo taisykle”, kuri pavercia tam tikras normas privalomomis erga omnes
(taikytinos visiems bendruomenés nariams). Modelis taip pat akcentuoja, kad atsakomybé
turi iSreiksti tautos, o ne valstybés interesus (tarnauti tautos valiai siekiant uztikrinti jos
sauguma).”’

PrieSingai, remiantis horizontaliuoju modeliu, valstybés atsakomybé suprantama tik
kalbant apie dvisalius santykius tarp valstybiy. Sis modelis yra vidaus lygmens analizés
analogas (autoriai sitilo supaprastintai jsivaizduoti du piliecius, siejamus tam tikry teisiniy
santykiy, kas reiskia, kad jie abu turi teises ir pareigas vienas kito atzvilgiu), taigi valstybé
yra atskaitinga tik prie§ kita dviSaliy santykiy dalyvj, t.y. kita valstybe, saistoma ty paciy
atsakomybiy. Pasak $io modelio, tarpusavio atsakomybé yra natiiralus valstybiy egzistavimo
rezultatas. Vertikalaus modelio taikymas labai lankstus, tuo paciu islieka galimybé reaguoti i
dvisaliy santykiy paZzeidimus tarptautiniu lygiu. Sis metodas buvo palankiai vertinamas
klasikinés tarptautings teisés teoretiky. H. Lauterpachto teigimu, kai valstybé yra pakankamai

galinga, kad uztikrinty savo egzistavima, kitos valstybés turi ja pripazinti. Taigi tokiu biidu

" Jason Healey, “Beyond Attribution: Seeking National Responsibility for Cyber Attacks”. Atlantic Council,
uUs, 2011, 1.

' Ten pat, 1.

2% Philip Allot, “State Responsibility and the Unmaking of International Law”. Harvard International Law
Journal. Volume 29, No. 1., 1988, 26. I§ Tomas Bruner, “States in Cyber-Space: Perspectives of Responsibility
Beyond Attribution”, 4.
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valstybé gali sudaryti sutartis su kitomis valstybémis. Tuo pat metu ji yra atsakinga prie§ jas
dél netinkamo, neteisinio ir Zalingo elgesio.”'

Sie du modeliai gali buti suvokiami kaip tarpusavyje konkuruojantys arba M.
Weberio idealieji tipai. Jy bruozy galima pastebéti skirtinguose teisiniuose diskursuose,
kartais jie gali susimaiSyti, vienas ryskéti, kitas nykti. Netgi neesminiuose teisiniuose
dokumentuose apie valstybés atsakomybe, kaip pvz. ,,Valstybiy atsakomybés uz tarptautinius
neteisétus aktus® straipsniy projekte’ atsakomybé gali biiti analizuojama tiek per
horizontalig, tiek per vertikalig perspektyva.> Apskritai linkstama manyti, kad nors tradiciné
tarptautiné teis¢ laikosi horizontalaus modelio idéjos, modernioji tarptautiné teis¢ linkusi
taikyti vertikalyji (komunitarini/bendruomeninj) modelj, tod¢l darbe pasirinkta remtis biitent
pastaruoju, kaip rySkiau atsispindinCiu teisiniuose dokumentuose, nagrin¢janciuose
atsakomybeés kibernetingje erdvés priskyrimui problematika.

Valstybés atsakomybés schema:
Vertikalus (“komunitarinis/bendruomeninis”) Tarptautiné bendruomené:

Tarptautiné

Valstybe A Valstybe A < 1 > Valstybe B

“Liaudis”: valstybés teritorijoje
gyvenantys asmenys

Lentelé nr.1. Pagal Tomas Bruner, “States in Cyber-Space: Perspectives of Responsibility Beyond Attribution”.

Sitlymai j problema zifiréti i§ virSaus j apacig, o ne i$ apacios ] virSy (kai valstybés

atsakingos uz atakas i§ jos teritorijos arba vykdomos jos pilie¢iy) néra nauji ir pastaruoju

*! Hersch Lauterpacht,, “Recognition of States in International Law”. The Yale Law Journal. Vol. 53, No. 3,
1944. 1§ Tomas Bruner, “States in Cyber-Space: Perspectives of Responsibility Beyond Attribution”, 5.

** Draft Article on Responsibility of States for Internationally Wrongful Acts, 2001,
<http://untreaty.un.org/ilc/texts/instruments/english/commentaries/9 6 2001.pdf>

2 Martti Koskenniemi, “Doctrines of State Responsibility”, 2010. I§ James Crawford, Pellet, Alain Olleson,
Simom, “The Law of International Responsibility”. New York, Oxford University Press: 2010. IS Tomas
Bruner, “States in Cyber-Space: Perspectives of Responsibility Beyond Attribution”, 4-5.
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metu jgauna pagreiti. Jason Healey sitiloma alternatyva - atsizvelgiant j kibernetiniy grésmiy
specifika placiau paziiiréti  priskyrimo klausima, jtraukiant ir nevyriausybinius veikéjus, kai
valstybés atsakingos uz pagrindines atakas, kylancias i§ jos teritorijos ar vykdomos jos
pilie¢iy. Jis pateikia valstybiy atsakomybés lygmeny spektra, kaip jrankj priskirti
atsakomybés uz iSpuolj ,Jaipsnj“, kur skirtingas laipsnis priklauso nuo to, ar valstybé
ignoruoja, bendrininkauja/tarpininkauja ar vykdo puolimg. Autorius pasiiilo iSskirti valstybés
atsakomybe ] kategorijas, atsizvelgiant | valstybés isitraukimo intensyvuma (valstybés indelj
kylant kibernetinei atakai):
1. Valstybé draudzia kibernetines atakas — valstybés vyriausybé padeda sustabdyti
treciosios Salies atakas.
2. Valstybés draudZia, bet ne pakankamai — valstybés vyriausybé bendradarbiauja
siekiant sustabdyti atakas, bet néra pajégi sustabdyti treciosios Salies ataky.
3. Valstybé ignoruoja — valstybés vyriausybé turi ziniy apie treciosios Salies atakas, bet
nenori imtis jokiy oficialiy veiksmy.
4. Valstybé skatina - politikos priemoné, kai trecioji Salis planuoja ir vykdo atakas, o
valstybés vyriausybé tokius veiksmus skatina.
5. Valstybé formuoja - treCioji Salis planuoja ir vykdo atakas, o valstybés vyriausybé
jas i$ dalies remia.
6. Valstybé koordinuoja - valstybés vyriausybé koordinuoja treCiosios Salies veiksmus,
pvz. teikdama pasitilymus jy jgyvendinimui (operaciniame lygmenyje).
7. Valstybé uzsako - valstybés vyriausybé nukreipia treciosios Salies veiksmus, taigi jie
vykdomi jos vardu.
8. Valstybés vykdoma uZsléptai - valstybés vyriausybés nekontroliuojami kibernetiniai
veikéjai vykdo atakas.
9. Valstybés vykdoma (tiesiogiai) - valstybés vyriausybé planuoja ataka, naudodama
kibernetines pajégas, esancios jos Zinioje.
10. Valstybé jsitraukusi - valstybés vyriausybé atakuoja naudodamasi integruotais
tre¢iyjy Saliy ir valstybiniais pajégumais.*
Remiantis nurodytomis atsakomybémis formomis galima iSskirti ,,pasyvig™ ir ,aktyvig™
atsakomybe. Pasyvios atsakomybés priskyrimas apima valstybes, turinfias nesaugias
sistemas, kurios veda link atakos, tuo tarpu aktyvi atsakomybé apeliuoja | nacionalines

vyriausybes, kurios i$ tikryjy planuoja ir vykdo atakas. Valstybés, patenkancios j pirmas dvi

*Jason Healey, “Beyond Attribution: Seeking National Responsibility for Cyber Attacks”. Atlantic Council,
Us, 2011, 2-3.

11



kategorijas turi labai pasyvig atsakomybe, kadangi bando kooperuotis ir komunikuoti su
ataka patyrusia valstybe, o aukStesnio laipsnio kategorijos rodo gilesnj valstybés
jsitraukima.”

Valstybés draudziamomis atakomis laikytinos tokios atakos, kurios prieStarauja
valstybés teisés normoms, tac¢iau nepaisant to, atakos jvyksta. Tokiu atveju, kai atakos vyksta
nepaisant valstybés draudimy, valstybé nepazeidzia atsakomybes uzkirsti kelig naudotis savo
teritorija atakai prie§ kitg valstybe ir netgi gali sulaukti tarptautinés bendruomenés paramos.
Atsisakymas suteikti paramg tarptautinéms institucijoms, kitoms valstybéms ar tyr¢jams, kad
biity uzkirstas kelias naujiems ar pasikartojantiems iSpuoliams, kitg vertus, biity poZymis, kad
valstybé néra linkusi bendradarbiauti.”® Taigi, remiantis §iuo spektru, valstybés tampa
atsakingomis atsisakydamos pripazinti iSpuolius, atsisakydamos sitilomos pagalbos juos
tiriant ar stabdant atakas i§ jos teritorijos. Pasak spektro autoriaus, juo galima remtis tiek
siekiant apibudinti pavienes atakas, tiek susijusiy ataky virting. Spektras skirtas kibernetinés
erdvés gynéjams (kai ataka yra uZsakyta, valstybei buvo siiiloma bendradarbiauti, bet jai
atsisakius, saugumo uztikrinimo biitinybé pereina j nukentéjusiosios rankas) ir politinei
bendruomenei (valstybés politika yra paremta atskaitomybe, kiekviena prie§ valstybe
nukreipta ataka turi bati priskirta kaltininkei).?’

Spektras ir kategorijos jame labai lankscios, tod¢l bet kuri kibernetiniy iSpuoliy
kampanija tiks bent vienam i§ jvardyty kriterijy. Jis gali biiti naudojamas kaip jrankis,
padedantis analitikams su nepilna informacija priskirti atsakomybe del atakos daug tiksliau.
Atsizvelgiant | kibernetinés erdvés specifika, suprantama, kad valstybés negali pilnai
kontroliuoti kibernetinés erdvés, kaip kad oro erdvés ar vandeny teritorijos. Visgi dabartiné
situacija rodo, kad tarptautiné bendruomen¢ traktuoja visas kibernetines atakas, lyg jos bty
vykdomos i§ zlugusios valstybés (failed state), nepajégios atsakyti uz i§ jos suverenios
teritorijos kylancius veiksmus. Situacija turéty buti prieSinga, kaip teigia David Grahamas,
valstybés pacios turéty biiti suinteresuotos, kad jy teritorija nebiity naudojama kaip “saugus
rojus” ir kooperuotis, siekiant tirti ir jvardyti tarptautiniy kibernetiniy ataky kaltininkus.*®

Toks poziiiris leidzia stebéti, kiek stipriai valstybé prisideda prie kibernetiniy ataky

mazinimo ir kontrolés priskyrimo mechanizmo tobulinimo. Panayotis A. Yannakogeorgos,

*Ten pat, 3.

*Panayotis A. Yannakogeorgos, “Strategies for Resolving the Cyber Attribution Challenge”. Air Force
Research Institute Papers, 2013, 55-56.

* Ten pat, 55-56.

*Jason Healey, “Beyond Attribution: Seeking National Responsibility for Cyber Attacks”. Atlantic Council,
USs, 2011, 5.
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valstybei, J. Healey spektra pateiké kaip lentele, itraukdamas pagalbos, diplomatijos ir
gynybos elementus. SchematiSkas spektro vaizdavimas patogus atvejo studijai, todel darbe
bus naudojama lentelé su pagalbos (ar valstybé turi Ziniy apie galimg pasiruoS§img atakai i$
jos teritorijos, kibernetinés infrastruktiiros egzistavimg ir vystyma) ir diplomatijos (ar
egzistuoja dviSaliai ar daugiaSaliai susitarimai, tiesiné bazeé, draudzianti kibernetinius
nusikaltimus) elementais, taciau atsisakant gynybos elemento, kadangi pirminis darbo tikslas
yra rasti sglygas atsakomybei priskirti. Svarbu paminéti, kad Panayotis A. Yannakogeorgos
pateikta lentel¢ su trimis elementais (pagalba; diplomatija; gynyba) buvo taikoma JAV atvejo
analizei, siekiant patikrinant, kiek pritaikoma J. Healey pateikta schema realiai jvykusioms
atakoms analizuoti ir ar JAV yra pasirengusi | jas atsakyti. Autorius elementus tikrina
naudodamasis 2011 m. Baltyjy rimy tarptautine Kibernetinés erdvés strategija, kurios tikslas
buvo per JAV iniciatyva pasiiilyti tarptautiniu lygiu taikytinas normas, reaguojant |
kibernetines atakas. “Pagalba” apibréziama kaip valstybés gebéjimas uZtikrinti kibernetiniy
incidenty tyrima, jeigu valstybei to pasiekti paciai nepavyksta dél techniniy pajégumy ar
patirties trikumo, Strategijoje jtvirtintas siekis suteikti reikalinga pagalba.”” Tuo tarpu
“diplomatijos” elemente akcentuojama regioninio ir tarptautinio bendradarbiavimo svarba,
paremta tarpusavio pasitikéjimu, taip ne tik siekiant vystyti bendrus pajégumus saugumui
kibernetinéje erdvéje uztikrinti, bet ir dalintis geraja praktika, mokytis vieni i§ kity.”’
PanaSios analizés, perzidirint skirtingy valstybiy kibernetines atakas ir daugiau
egzistuojanciy teisiniy dokumenty, orientuoty i kibernetinés erdvés gynyba, nebuvo atlikta,
tod¢l prasminga bandyti pritaikyti autoriaus sitiloma schemg su J. Healey jsitraukimo

diapazonu platesniam kontekstui.

** Panayotis A. Yannakogeorgos, “Strategies for Resolving the Cyber Attribution Challenge”. Air Force
Research Institute Papers, 2013, 57-58.
%% Ten pat, 58-59.
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Pagalba Diplomatija Gynyba

Valstybé draudzia

kibernetines atakas

Valstybé¢ draudzia, bet ne

pakankamai

Valstyb¢ ignoruoja

Valstybe¢ skatina

Valstybé¢ formuoja

Valstybés veiklos diapazonas

Valstyb¢ koordinuoja
Valstyb¢ uzsako

Valstybés vykdoma
uzsléptai

Valstybés vykdoma
(tiesiogiai)

Valstyb¢ jsitraukusi

Lentelé nr. 2. Sudaryta remiantis Jason Healey “Beyond Attribution: A Vocabulary for National Responsibility
for Cyber Attacks” ir Panayotis A. Yannakogeorgos “Strategies for Resolving the Cyber Attribution Challenge”

pateiktomis schemomis.

Vyrauja jsitikinimas, kad atsakomybés priskyrimas yra siekis “iSspresti
neiSsprendziamg” arba tai, kg valstybéms pavyksta i§ jo “iSspausti”. Patvirtindami $§j teiginj
Thomas Ridas ir Ben Buchananas pateiké Q modelj’', kuris papildo J. Healey atsakomybés
priskyrimo valstybei spektra ir yra tolimesnis atsakomybés priskyrimo etapas. Kadangi
sutarta, kad atsakomybés klausima reikia perkelti valstybei taip jtraukiant ir nevyriausybinius
veikejus, Sis modelis padeda rasti rysj tarp nusikaltimo ir nusikaltélio, o neapibréztumas ir
neuZztikrintumas mazinamas trijy lygmeny priemonémis: taktiniu, operaciniu ir strateginiu.

Jeigu laikysime, kad priskyrimas neturéty remtis vien techniniais rodikliais, tuomet
kyla klausimy, kuo remiantis galima uZztikrinti nekvestionuojamg priskyrimg. Kaip jau buvo
i8skyres ir Jason Healey, galima teigti, kad priskyrimas priklauso nuo valstybés jsitraukimo |
ataka lygmens (J. Healey atveju iSskirtas kaip spektras). Taciau nustacius valstybés vaidmenj

prisidedant prie kibernetinés atakos tampa svarbus politinio elito vaidmuo. Nuo jy

*! Thomas Rid ir Ben Buchanan, “Attributing Cyber Attacks”, Journal of Strategic Studies, 2015, 38.
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sugebéjimo priimti realy politinj sprendimg ir iSkelti atsakomybés priskyrimo klausima
tarptautiniu lygiu priklauso galimybés reikalauti teisinés ir politinés atsakomybes.

Detaliau pazvelgus | autoriy siiloma modelj tampa aiSku, kad kiekvienas
atsakomybeés priskyrimo proceso lygmuo yra glaudziai tarpusavyje susijes, remiasi skirtingai
i8Stuikiais ir reikalauja skirtingy duomeny bei patirCiy, siekiant rasti atsakymus j to lygmens
klausimus bei pereiti | kitg. Nors priskyrimo procesas paprastai turi pradzig ir pabaiga, ciklas
ne biitinai turi sekti nustatyta tvarka ar chronologine seka. Sluoksniai reprezentuoja atskiras
uzduotis, ir nors jie persidengia, kiekvienas sluoksnis turi biiti nagrinéjamas atskirai.
Paprastai taip vadinamas “kompromiso indikatorius” paskatina priskyrimo procesa plétotis -
atsiranda naujy fakty, kyla nauji klausimai ir t.t. Kartais pasitaiko situacijy, kai priskyrimo
procesas prasideda operaciniame ar strateginiame lygiuose. Tokiu atveju pradinés Zinios apie
incidentg ateina ne i§ techniniy rodikliy, pateikiamy IT administratoriy, o neoficialiy
zvalgybiniy praneSimy, platesnio geopolitinio konteksto, taigi galimai netgi intuicijos, esant
galimybei identifikuoti kenkéjiSkus veiksmus, prie§ juos patvirtinant techniniais rodmenimis
arba netgi sustabdyti prie§ jiems prasidedant. Taigi priskyrimas gali judéti bet kuria kryptimi:
i§ strateginio ir operacinio lygmens kylantis poreikis techninéms detaléms ir vice versa.>

Priskyrimo procesas yra glaudZziai susijes su potencialia zala, kas akcentuojama ir
veliau  aptariamuose teisiniuose dokumentuose, nagrin¢janciuose kibernetiniy ataka
problematika. Jeigu veiksmai nesukélé jokios akivaizdzios Zalos, kompanija ar valstybe gali
nuspresti nesiimti tyrimo, o pvz. investuoti i IT sistemos tobulinimg ar gynyba, siekiant
ivengti galimy pasikartojandiy ataky. Siuo atveju j Zalg reikty Zitiréti pladiau nei fiziné Zala
infrastruktiirai. Zala galima laikyti ir grasinimus, $antaza, informacijos, neskirtos viesinimui
paskelbima, propaganda ir pan. Zala gali biti tiesioginé (pvz. sulétinti serveriy darbg ir
sumazinti prieinamumg prie faily), netiesioginé, $iuo atveju tai - reputacijos ar patikimumo
praradimas, taip pat zala gali biiti netiesioginé ir patiriama po tam tikro laiko, t.y. uzdelsta
(pvz. intelektiné nuosavybé¢ ir iSkreipta rinkos konkurencija, kai nukentéjusysis su savo
produktu tampa nekonkurencingas rinkoje).>> Tokiu atveju priskyrimo procesas gali sustoti
net neprasidéjes, taCiau tam tikras skaiCius tokiy incidenty yra neiSvengiamas. Modelio
autoriy teigimu, taktiniame lygmenyje kiekvieno incidento suvokimas prasideda techniniais
aspektais, t.y. kaip lygmeniu. Operacinio lygmens tikslas yra perkelti koncentracijg i§
klausimo kaip (tai jvyko) i kaip kas (tai padaré), t.y suprati atakos pobiidj bei kenkéjo profil;.

Tuo tarpu strateginis lygmuo padeda rasti kas yra atsakingas (kq dél to kaltinti) uz ataka, bei

2 Ten pat, 7-8.
3 Ten pat, 24-25.
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jvertinti jos tiksla, reikSme, paskirt], siekiant rasti tinkamga atsaka, t.y. atsakyti i klausimus kas
atsakingas ir kodeél>*

Autoriai pateikia schematiska ir labiau iSplétota J. Healey idéja, jog kibernetikoje
atsakomybeés priskyrimas juda link tikslo rasti kas atsakingas. Q modelyje taip pat atsiranda
ir naujas, atskiras démuo - komunikacija, kaip atskiras tikslas. Komunikacija yra plataus
masto tyrimo ir ekspertizés rezultatas, vieSas apdorotos turimos informacijos pateikimas gali
turéti neginCyting rezultatg - galimai nutraukti biisimg ataka, skatinti kenkéjus keisti taktika,
vieSai reaguoti j pateiktus jrodymus ir t.t.>> Todél modelio autoriai ne karta mini detaliy
svarbg, detalés bet kuriame etape gal pagerinti atsakomybés prikyrima. Kai atvejo detalés yra
pavieSinamos, priskyrimo kokybé¢ (tikslumas) iSauga. Tokiu pavyzdziu galima laikyti
inovatyvig kolektyving Stunex kodo analiz¢ - skirtingos kompanijos ir tyrimy institutai
analizavo kenke¢jiska programa ir pateiké placia, detalig ataskaita, fokusuodamiesi ties
skirtingais operacijos aspektas, kas leido susidaryti vaizda i§ skirtingy perspektyvy.*
Paradoksalu, taciau atvirumas priskyrimo procese uztikrina geresnj kolektyvini sauguma.
Rasty detaliy dalinimasis naudingas ne tik konkretaus atvejo studijai, bet bendrai kolektyviai
gynybai ir jos tobulinimui. Tiek i§ techninés perspektyvos, pvz. tobulinant infrastruktira, tick
ir kaip tarptautiné bendruomen¢ priima ir reaguoja j pateikimg informacija. Nepaisant to, jog
modelis pirmiausia akcentuoja peréjimg nuo koncentracijos ties techninémis detalémis prie
atsakomybés priskyrimo, ieSkant kas del to kaltas, techninés detalés iSlieka itin svarbios,
informacija, kuri cirkuliuoja techniniame, operaciniame ir strateginiame lygmenyse turi biiti
susintetinta, tik tuomet ji bus suprantama ir naudinga.

Autoriy studija - tai konceptualus praktinis zemélapis, padedantis suprasti priskyrimo
proceso eiga, nuo tyrimo elementy, iki galutinio rezultato, nuo zvalgybos darbo rezultaty iki
nacionalinio saugumo uztikrinimo institucijy, politiniy lyderiy sprendimy. Taktine prasme,
Sis modelis padeda analitikams uzduoti visus reikalingus klausimus, paskatina kritinj
mastyma ir “pastumia” tyrimg priklausomai nuo konteksto. Operaciniame lygmenyje,
remiantis modeliu, tiek techninés, tiek ne techninés hipotezés gali tarpusavyje konkuruoti ir
viena kitg papildyti, taigi klausimai gali tapti daug sudeétingesni su smulkmeniSkomis
detalémis, apimantys skirtingas kategorijas, pereinantys ] pasitilymus. Strateginiame

lygmenyje, remiantis modeliu, galima iSgryninti priskyrimo procesa, ypa¢ aktualu prie§

** Ten pat, 10-11.
%> Ten pat, 10-11.
%% Ten pat, 28.

10



pateikiant j?valgas poliniam elitui, priiman¢iam sprendimus.’’ Taigi modelis gali biti
taikomas paraleliai su valstybés jsitraukimo schema arba jau Zinant valstybés ind¢lj j ataka ir
siekiant rasti tolimesnius galimus ¢jimus, kurie problemg iSkelti j tarpvalstybinj lygmen;.

Anot autoriy, prieSingai nei manyta, priskyrimo kokyb¢ tiesiogiai priklauso nuo
teisingai uzduoty klausimy, ne nuo techniniy rodikliy. Sis procesas yra dinamiskas, kiekviena
valstybée ir kiekvienas atvejis yra skirtingas, todél sunku kalbéti apie galima kontrolinj sarasa.
Autoriy studija per Q modelj pateikia schema, kaip kibernetinés atakos gali buti priskirtos
valstybéms, nepaisant anks¢iau minéty trijy vyraujanciy nuostaty.

Priskyrimo procesas yra menas, sudétingas, kompleksiSkas, daugiasluoksnis, o ne
mechaniSkas, techniSkas ir rutiniSkas procesas. AukSciausio lygmens, taigi neabejotino
atsakomybeés priskyrimo galima pasiekti tik zitrint “i§ paukscio skrydzio”, s¢ékmé priklauso
nuo démesio detaléms, techniniy pajégumy, eksperty pasirengimo, tarptautinés aplinkos
suvokimo, netgi vidinio ‘“kazkas ne taip” jausmo, skatinancio tgsti tyrimg. Politiné valia
vaidina svarby vaidmenj Siame procese, bet koks atsakas ] priesiSka veiksma reikalauja
nustatyti pazeid¢jg. Valstybés nusprendzia kada atsakomybés priskyrimas yra pakankamas,
kad buty galima imtis veiksmy, taciau bendras sutarimas dé¢l pradiniy detaliy, leidZianciy

pradéti tyrimg yra biitinas.>®

2. Teisiniai kibernetinés atsakomybés aspektai

Kibernetinio saugumo problematika S§iuo metu yra visy didziyjy valstybiy ir
daugumos mazesniy, patyrusiy ar jautusiy tokiy ataky grésme valstybiy (Nyderlandai, Estija,
Lietuva, Izraelis) nacionalinio saugumo strategijose. Nacionaliniu ir tarptautiniu lygiu
sieckiama apibrézti kibernetines grésmes, kibernetiniy grésmiy tipus, rizika, ieSkoti
pasikartojimy ir prevencijos ar kovos su kibernetinémis atakomis buidy. Kibernetiniy ataky
grésme jau keleta mety yra aptariama tokiose virSnacionalinése organizacijose kaip Europos
saugumo ir bendradarbiavimo organizacija (ESBO), pvz. 2010 m. ESBO politiniy vadovy

susitikime buvo kalbama apie naujai iSkylancias tarptautines grésmes ir biitinybe kurti

" Ten pat, 7.
** Ten pat, 7.
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saugumo bendruomeng, siekiant uztikrinti kolektyvinj sauguma’’, ta¢iau konkrediy
kibernetinio saugumo uztikrinimo rekomendacijy iki $iol néra pateikta.

Remiantis J. Healey modeliu ir nustacius valstybés jsitraukimo lygj bei laikantis
teiginio, jog daug svarbesniais nei kompiuteriy kodai tampa fizinis, loginis, informacinis ir
zmogiskasis faktorius kibernetikoje, svarbu apzvelgti, kaip remiantis egzistuojancia
tarptautine teise galima reaguoti | tarptautinés teisés principy ir normy pazeidimus. Pagal
vieSgja tarptauting teis¢, bet koks valstybes jvykdytas tarptautinés teisés pazeidimas
uztraukia Sios valstybés tarptauting atsakomybe. Sis i paprotinés teisés kilgs principas
atsispindi 2001 m. JT Tarptautinés teisés komisijos patvirtinto Valstybiy atsakomybés uz
tarptautinius neteisétus aktus straipsniy projekte.** Tarptautings teisés paZeidimu, remiantis
dokumento 2 straipsniu laikoma: “Valstybe jvykdo tarptautinés teisés pazeidima, kai jos
veika, pasireiSkianti veikimu ar neveikimu: (a) priskiriama S§iai valstybei pagal
tarptauting teise ir (b)yra $ios valstybés tarptautinio jsipareigojimo pazeidimas.”*' Taigi
valstybés atsakomybé apima du elementus: objektyvy ir subjektyvy. Objektyvus elementas
suponuoja i konkre¢ios normos pazeidima, subjektyvus elementas reiskia, kad tokio elgesio
kaltininkas gali buti identifikuotas, kitaip tariant, jvykdytas veiksmas gali biiti jam priskirtas.
Valstybé¢ yra atsakinga uz tam tikra veiksmag ar neveikima, jeigu $is veiksmas pazeidzia tam
tikra konkreCig tarptautinés teisés norma ir yra tikétina, kad buvo atliktas valstybés. Kitas
svarbus atsakomybés aspektas, jvardytas dokumento 8 straipsnyje “Elgesys, kuriam
vadovauja ar kurj kontroliuoja valstybé” - “Asmens ar asmeny grupés elgesys laikomas
valstybés veika pagal tarptauting teis¢ su salyga, kad Sis asmuo ar $i asmeny grupé
faktiSkai veikia vykdydami valstybés instrukcijas arba jos vadovaujami ar kontroliuojami

tokio elgesio metu.”*

Remiantis Siuo straipsniu ir Healey spektro punktais, valstybé
tampa pilnai atsakinga uz jvykdytus veiksmus, net jeigu pati tai neigia. Taciau Siuo
atveju “kontrolés” sgvoka néra aiskiai apibrézta, tod¢l sprendimas paliekamas teismy
interpretacijai ir veda link diskusijy apie efektyvios ir bendrosios kontrolés testy
taikyma, kurie bus aptarti véliau.

Pagal 14 straipsnio 3 punkta, “Valstybés tarptautinio jsipareigojimo, kuris

reikalauja, kad valstybé uzkirsty kelig tam tikram jvykiui, pazeidimas jvyksta tada, kai

3 Organization for Security and Co-operation in Europe, “The Astana Commemorative Declaration: Towards a
Security Community”, sum.doc./1/10//Corr.1, 2010 m. gruodzio 3 d.
<http://www.osce.org/cio/74985?download=true>

* Vilenas Vadapalas, “Tarptautiné teis¢. Pagrindiniai dokumentai ir jurisprudencija”. Vilnius, Eugrimas, 2003,
258.

*! Ten pat, 258

2 Ten pat, 260.
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Sis ivykis jvyksta ir tesiasi visg laikotarpj, kurj Sis jvykis vyksta ir neatitinka Sio
jsipareigojimo.”®, taigi valstybés nesikisimas turint Ziniy apie kenkeéjiska veikla taip pat
gali buti klasifikuojamas kaip tarptautinés normos pazeidimas. Lygiai taip pat valstybes
neveikimas, pastangy nutraukti nusikalstamg veikla ir uZzkirsti kelia nebuvimas yra
laikytinas pazeidimu. Remiantis 30 straipsniu “PaZzeidimo nutraukimas ir nepakartojimo
garantijos” - “Valstybé, atsakinga uz tarptautinés teisés pazeidima, privalo: a) nutraukti
Sig veika, jei ji tesiasi; jei aplinkybés to reikalauja, tinkamai uztikrinti ir garantuoti, kad

44 . . oy ", .o . . . -
”™ Nei vienas i§ anks€iau minéty straipsniy negali buti

pazeidimas nebus pakartotas.
paneigtas, argumentuojant vidaus teise, nes ‘“Atsakinga valstybé negali remtis savo
vidaus teisés nuostatomis tam, kad pateisinty savo jsipareigojimy pagal Sig dalj
nesilaikyma”.*

Istoriskai, kalbant apie valstybés atsakomybe¢ buvo laikomasi idéjos, jog valstybé yra
atsakinga tik uz savo ar veiksmus, atliktus paramilitariniy ir kity nevalstybiniy veikéjy
remiantis tiesiogine kontrole. Daznéjant neidentifikuoty nevyriausybiniy veikéjy sukeliamy
incidenty, kas lemia nesékminga neteiséty veiksmy priskyrimg valstybei, augo poreikis
pokyc¢iams tarptautinéje teis¢je. Nusigreziama nuo tradiciniy reikalavimy, keliamy siekiant
priskirti atsakomybe valstybei, pereinama prie netiesioginés valstybés atsakomybeés
fenomeno, paremto valstybés nesugebéjimu vykdyti tarptautiniy jsipareigojimy. Sis pokytis
itin svarbus kalbant apie kibernetines atakas. AnksCiau vyraves kibernetiniy ataky
tapatinimas su kriminaliniais nusikaltimais, o ne su grésme nacionaliniam saugumui, apriboja
valstybes atsakomybe priskirti konkretiems subjektams, net ir zinant, koks mazai tikétinas
toks priskyrimas.

Kibernetinio nusikalstamumo ir kibernetinio saugumo klausimai turéty bati
sprendziami remiantis 2001 m. pasirasyta ir 2004 m. jsigaliojusia Kibernetiniy nusikaltimy
konvencija (taip pat zinoma kaip “BudapeSto Konvencija”), priimta Europos Tarybos.
Dokumente valstybéms sitiloma jtraukti kibernetinj nusikalstamumg j baudZiamuosius
kodeksus ir ieskoti jrodymy, pagrindZianéiy neteisétg veikla.*® JAV yra vienintelé ne Europos
valstybé, pasiraSiusi susitarimg, tuo tarpu nei Rusija, nei Kinija, susitarimo pasirasSyti
nesutiko. Nepaisant to, jog susitarimas yra regioninio lygmens, jis yra reikSmingas del jj

pasiraSiusiy valstybiy vaidmens tarptautinéje sistemoje. Be to, $i konvencija jrodo, kad

* Ten pat, 261.

* Ten pat, 265.

* Ten pat, 265.

¢ Council of Europe, “Convention on Cybercrime”, 2001. < https://www.coe.int/en/web/conventions/full-list/-
/conventions/rms/0900001680081561>
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valstybéms svarbus kibernetiniy ataky klausimas, galimas jy kriminalizavimas, priskyrimas ir
valstybiy pareiga iSvengti, jog jos teritorija biity naudojama nevalstybiniy veikéjy,
organizuojant kibernetines atakas prie§ kitas valstybes. Taip pat konvencijoje pabréZiama
valstybiy bendradarbiavimo svarba ir siekiamas rasti teisinis sutarimas kaip atgrasymo
mechanizmas, bet kartu ir budas priskirti atsakomybé dél jvykusiy ataky konkreciai
valstybei."’

Sios grésmés jtraukiamos j regionines ar tarp-regionines sutartis ne tik Europoje,
Azijoje (pvz. Azijos ir Ramiojo vandenyno regioninio bendradarbiavimo sutartis “National
Computer Emergency Response Teams (“CERT”) ir Computer Security Incident Response
Teams (“CSIRTs”))*, JAV (“Organization of American States”(“OAS”), orientuota reaguoti
i kibernetinius nusikaltimus regione).”” Svarbu paminéti, kad Vakary demokratijy ir Eurazijos
bloko valstybiy kibernetinés erdvés suvereniteto suvokimas zenkliai skiriasi. Atsizvelgiant |
tai, 2011 m. Rusija, Kinija, TadZzikistanas ir Uzbekistanas Jungtiniy Tauty Generalinei
Asamblé¢jai pateiké kodekso “Tarptautini kodeksa siekiant uztikrinti informacinj sauguma”
(“International Code of Conduct for Information Security”) projekta, kuris vetuotas JAV.”
2015 m., vadinamuoju post-Snowden laikotarpiu, Sanchajaus bendradarbiavimo
organizacijos (SBO)’' narés — Kinija, Rusija, Kazachstanas, Kirgizija, Tadzikistanas ir
Uzbekistanas dar karta JT Generalinei Asambléjai pateiké patobulintg dokumento versija.
Tikslu ir toliau islieka identifikuoti valstybiy teises ir atsakomybes kibernetingje erdvéje,
skatinti konstruktyvy ir atsakingg elges], sustiprinti bendradarbiavimg kovojant su bendromis
grésmeémis ir i$Sukiais kibernetin¢je erdvéje, siekiant uztikrinti tarptauting taika ir saugia.

Nors kodeksy turinys panasus, pastaroji versija labiau akcentuoja interneto erdvés valdyma ir

*" Matthew J.Sklerov, “Solving the Dilemma of States Responses to Cyberattacks: a Justification for the Use of
Active Defenses Against States Who Neglect Their Duty to Prevent”, 2009, 6.
<https://www.hsdl.org/?view&did=12115>

* Council for Security Cooperation in the Asia Pacific (CSCAP), “Ensuring A Safer Cyber Security
Environment”, Memo. No. 20, 2012. <http://www.
cscap.org/uploads/docs/Memorandums/CSCAP%20Memorandum%20N0%2020% 20--
%20Ensuring%20a%20Safer%20Cyber%20Security%20Environmenet.pdf>

* Organization of American States, Secretariat of Legal Affairs, “Inter-American Cooperation Portal on Cyber-
Crime”. <http://www.oas.org/juridico/english/cyber.htm>

%% United Nations General Assembly, A/66/150, 2011. <https://ccdcoe.org/sites/default/files/documents/UN-
110912-CodeOfConduct_0.pdf>

> Sanchajaus bendradarbiavimo organizacija (SBO) jkurta 2001 m. birzelio 15 d., keturioms Vidurio Azijos
valstybéms (Kazachstanas, Kirgizija, Turkménija ir TadZikistanas), Rusijai ir Kinijai Sanchajuje pasirasius
sutartj, jsteigti nauja regioninj darinj. Siuo Zingsniu siekiama jtvirtinti valstybiy bendradarbiavima netradiciniy
grésmiy akivaizdoje, bei kovoti su “trimis blogiais”: terorizmu, separatizmu ir ekstremizmu, taciau j savo
darbotvarke jtraukdama ir informacinj sauguma. McKune, Sarah, “An Analysis of the International Code of
Conduct for Information Security”, 2015.<https://citizenlab.org/2015/09/international-code-of-conduct/>
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lygiy teisiy valstybéms uztikrinima sprendiant skaitmeninés politikos klausimus.”®> Abu
dokumentai nesulauké tarptautinio pripazinimo, taCiau neatmetama galimybés, kad
dokumentuose pateikti pasitilymai gali bati taikomi regioniniu lygiu.® Vienintelis
dokumentas, su kurio principais sutiko SBO naré¢ Kinija - 2013 m. birzelj JT Vyriausybés
eksperty grupés (UN Group of Government Experts (GGE)) pristatytas susitarimas
“Developments in the Fields of Information and Telecommunications in the context of
International Security”, kuriame patvirtinamas tarptautinés teisés taikymas kibernetingje
erdvéje. Vyriausybés Eksperty Grupg sudaro Saliy nariy ekspertai, Generalinio Sekretoriaus
pasirinkti perziliréti egzistuojancias ir potencialias kibernetines grésmes ir galimus biidus jas
spresti. Kinija sutiko ne tik su bendruoju tarptautinés teisés taikymo kibernetinei erdvei
principu, bet ir su specifiniy aspekty, tame tarpe ir valstybés atsakomybés principo taikymu,
bei JT Konvencijos punktu dél jégos panaudojimo ir ginkluoty konflikty.>

Valstybés vis daugiau démesio skiria kibernetiniy ataky problematikai, Sis klausimas
iSkeltas ir JT Generalinéje Asambléjoje. Generaliné Asambléja pateiké pasitlymus
valstybéms kriminalizuoti kibernetines atakas ir tokiu buidu uzkirsti kelig valstybés teritorijos
naudojima neteisétiems veiksmas kibernetikoje atlikti. 2005 ir 2010 metais iSrySkinant
pasitik¢jimo didinimo bitinybe sukuriamas mandatas, eksperty grupé, siekianti didinti
informacinj ir kibernetinj sauguma, skaidrumag ir pasitikéjimg, mazinti valstybiy
pazeidziamuma, kurti “taikig aplinka™.’® Taip pat asambléja skatina valstybes bendradarbiauti
tarpusavyje tiriant ir priskiriant atakas, persekiojant nusikaltélius (jeigu yra sutarta). Visos JT
Generalinés Asambléjos deklaracijos kalba apie valstybés pareiga iSvengti kibernetiniy ataky
visomis jmanomomis teisinémis priemonémis, kartu jtraukiant ir pareigas: grieztinti
baudziamuosius jstatymus, aktyviai tirti kiekvieng kibernetinj incidenta, persekioti
pazeidéjus, skatinti puolusios ir nukentéjusiosios valstybiy bendradarbiavima tiriant

Cv v —

techninis ir/arba teisinis priskyrimas, siekiant valstybés atsakomybés, pvz. kreipiantis i

52 United Nations General Assembly, A/69/723, 2015. <https://ccdcoe.org/sites/default/files/documents/UN-
150113-CodeOfConduct.pdf>

>3 Platesné¢ dokumenty analizé prieinama <https://ccdcoe.org/updated-draft-code-conduct-distributed-united-
nations-whats-new.html>

**Kimberly Hsu ir Craig Murray, “China and International Law in Cyberspace”. U.S. — China Economic and
Security Review Commission Staff Report, 2014, 3.
<https://www.uscc.gov/sites/default/files/Research/China%?20International%20Law%20in%20Cyberspace.pdf>
> Detlev Wolter, “The UN Takes a Big Step Forward on Cybersecurity”. Arms Control Association, 2013.
<https://www.armscontrol.org/act/2013_09/The-UN-Takes-a-Big-Step-Forward-on-Cybersecurity>

21



Saugumo Tarybg ir taikant Valstybiy atsakomybés uZz tarptautinius neteisétus aktus straipsniy
projekte numatytas salygas.

Kitas svarbus zingsnis 2013 m. buvo Zengtas Jungtinése Tautose, kur 15 Saliy nariy
sutarimu nuspresta pilnai taikyti tarptauting teis¢ ir valstybiy atsakomybé dél valstybés
veiksmy kibernetingje erdvéje.’’ Visgi sprendimas dar néra tapes paprotine tarptautine teise ir
vis dar néra privalomas taikyti pagal vies$aja tarptauting teis¢. Tais pat metais iSleista Europos
Sajungos kibernetinio saugumo strategija “An Open, Safe and Secure Cyberspace™® ir su ja
susij¢ direktyvos buvo reikSmingas kibernetinio saugumo uztikrinimo ES lygiu
jsipareigojimams. Siuo dokumentu siekta mazinti valstybiy nariy politing fragmentacija.
Kitas zingsnis - 2013 m. Europos tinkly ir informacijos saugumo agentiiros (“ENISA”)*
isteigimas, kurios pagrindinis tikslas — koordinuoti atsakg i kibernetinio saugumo klausimus
ir yra kaip platforma tarvyriausybiniam bendradarbiavimui ES.

Kaip ne kartag minéta, didziausi sunkumai siekiant priskirti atsakomybe valstybei kyla
norint identifikuoti kenkéjus, veikiancius kibernetinéje erdveéje. Galimi keli budai, kaip,
remiantis precedentu, biity galima priskirti atsakomybe valstybei kibernetinéje erdveje:
efektyvios ir bendrosios kontrolés standartai. Valstybe laikant atsakinga uz jos teritorijoje
veikiancias paramilitarines organizacijas ir kitus nevyriausybinius veikéjus, galima kalbéti
apie efektyvios kontrolés testo taikyma (t.y. veikéjai yra pilnai priklausomi nuo valstybés,
taigi valstybé faktiskai vykdo ir koordinuoja operacijas).®’

Si sgvoka naudota Tarptautinio teisingumo teisme Nikaragvos byloje ir tinka kalbant
apie nevalstybinius veikéjus ir paramilitarinj konteksta. Jeigu efektyvios kontrolés testas bty
naudojamas kibernetikoje, tai reiskia, kad valstybes jsitraukimas bty laikomas nepaneigiamu

su kuriais susiduriama siekiant identifikuoti kenké&jus, tokio standarto taikymas uzdegty zalia

Sviesg valstybés remiamoms kibernetinéms atakoms.

%% Ten pat.

" UN.G.A., Group of Governmental Experts on Development in the Field of Information and
Telecommunications in the Context of International Security, 2013.

*¥ European Commission, Joint Communication to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions, “Cybersecurity Strategy of the European
Union: An Open, Safe and Secure Cyberspace”, 2013. < http://eeas.europa.cu/archives/docs/policies/eu-cyber-
security/cybsec_comm_en.pdf >

> European Network and Information Security Agency (ENISA), “National Cyber Security Strategies: Practical
Guide on Development and Execution”, 2012. <http://www.enisa.europa.eu/activities/ Resilience-and-
CIIP/national-cyber-security-strategies-ncsss/national-cyber-security- strategies-an-implementation-guide>
99Scott J. Shackelford, “State Responsibility for Cyber Attacks: Competing standards for a growing problem”.
Conference on Cyber Conflict, Estonia, 2010.

61 Scott J.Shackelford ir Richard B.Andres, “State Responsibility for Cyber Attacks: Competing Standarts for a
Growing Problem”. Georgetown Journal of International Law, Vol.42, 2011.
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Labiau sofistikuotose ir platesnio masto kibernetinése atakose, esant informacijos
trikumui ar ja pakeitus, tai gali buti laikoma pakankamu faktoriumi pagristi valstybés
kontrolés nebuvimui ir valstybés nepajégumui. Apie bendrosios kontrolés testo taikyma,
atsispindint] Tarptautinio baudziamojo tribunolo buvusios Jugoslavijos respublikos Tadic
byloje®, galima kalbéti, kai valstybé organizuoja, koordinuoja ir remia nevyriausybinius
veikéjus, vykdancius atakas. Tuo tarpu Tarptautinio teisingumo teismas naudoja siauresnj
efektyvios kontrolés standarta, remdamasis Bosnijos Genocido byla, taciau teis¢jas Antonio
Cassese, pirmasis Hagos Tribunolo prezidentas, reaguodamas j Bosnijos Genocido byl teigé,
kad keliami per auksti ir nerealistiskai standartai jrodymams.”’ Atsizvelgiant j interneto
specifikg ir anonimiskumo kibernetikoje aspekta, efektyvig kontrole biity labiau sunku jrodyti
tyrimu, kas daryty priskyrima remiantis efektyvia kontrole nejmanomu. Siekiant palengvinti
priskyrima, tarptautiné teisé turi buti lanksti ir pritaikoma kibernetiniy ataky problematikai,
taigi netgi ir bendrojo kontrolés testo standarty taikymas turi biiti suvokiamas kaip bitinas
tarptautinio saugumo uztikrinimo elementas, tod¢l taikomas laisviau.

Mazai taikytas ir nagrinétas, taciau pakankamai lankstus ir pritaikomas yra valstybés
atsakomybeés priskyrimo standartas, dar jvardijamas kaip vyriausybés sgmoningumo poZiiiris
(“Government Awareness” approach). Jis remiasi precedentu, Irano jkaity krize (Iran
Hostages case), byloje apibréziama, kad valstybés pilie¢iy veiksmai gali biiti priskirti
valstybeli, jeigu jie buvo atliekami su valstybés Zinia ir buvo valstybés palaikomi bei remiami.
Irano byloje Sis standartas atsispind€jo per valstybés organy paramg vykdant specifines
operacijas.”* Nors Teismui nepavyko rasti pakankamai jrodymy priskirti pilie¢iy veiksmus
valstybei, taciau buvo pasiektas sutarimas, kad Irano vyriausybé yra neginCytinai kalta del
1961 m. Vienos Konvencijos dé¢l diplomatiniy santykiy ir 1963 m. Konvencijos dél
konsuliniy santykiy, siekiant apsaugoti JAV ambasada ir jos darbuotojus isipareigojimy
pazeidimy.®

Nepaisant nepavykusio priskyrimo, Tarptautinio Teismo i§déstyti samprotavimai gali
biiti pritaikomi kibernetikoje dviem biidais. Pirmiausiai, valstybés galéty biti laikomos

atsakingomis uz kibernetinémis atakomis sukelta Zzala, jeigu valstybés pilieCiai veiké

62 Prosecutor v. Dusko Tadic, “Decision on the Defence Motion for Interlocutory Appeal on Jurisdiction”, IT-
94-1-A, 1995. < http://www.refworld.org/cases,ICTY,47fdfb520.htmI>

%3 Caroline Tosh, “Genocide Acquittal Provokes Legal Debate”, Institute of War and Peace Reporting, 2007. <
https://iwpr.net/global-voices/genocide-acquittal-provokes-legal-debate>

6% Scott J. Shackelford, “State Responsibility for Cyber Attacks: Competing standards for a growing problem”.
Conference on Cyber Conflict, Estonia, 2010, 203.

6% Scott J.Shackelford ir Richard B.Andres, “State Responsibility for Cyber Attacks: Competing Standarts for a
Growing Problem”. Georgetown Journal of International Law, Vol.42, 2011, 989.
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kompetentingy valdzios organy zinioje. Antra, jeigu néra pakankamai jkalCiy priskirti
atsakomybe, kaip kad Irano bylos atveju, tuomet galima taikyti valstybés sgmoningumo lygio
testg. Jeigu vyriausybé zinojo apie savo jsipareigojimus pagal tarptauting teise¢ uzkirsti kelig
kibernetinei atakai ir nesilaiké Siy jsipareigojimy, tuomet valstybé gali buti laikoma
pazeidusia tarptauting teis¢. Daugelis valstybiy, nepaisant trukumy, linkty prie bendrojo
kontrolés testo standarty taikymo. Abiem atvejais, tiek taikant bendrosios kontrolés, tiek
vyriausybés samoningumo pozilrio, valstybés atsakomybés procesas supaprastéja, jeigu
pavyksta rasti jrodymy dél valstybés jsitraukimo.*®

veiksmus kibernetingje erdvéje yra tarptautinés teisés pritaikomumas tokiy ataky atveju.
Didzioji dalis tarptautiniy sutarciy ir normy buvo pasiraSyty anksciau ir nekito, kai tuo tarpu
technologijos, kurias galima panaudoti kibernetikoje, zengé i prieki. Reaguojant | teisiniy
dokumenty, apibrézianciy veiksmy kibernetingje erdvéje traktavima, trikumg 2012 m.
NATO Kibernetinés gynybos kompetencijos centras (NATO Cooperative Cyber Defence
Center of Excellence) parengé dokumentg - ,,Talino vadovas dél tarptautines teises, taikytinos

. .. 6
kibernetiniams karams”®’

(toliau — Talino vadovas), kuriame kalbama apie plataus spektro su
kibernetiniu saugumu susijusig problematika, nuo valstybés atsakomybeés iki atsako j atakas,
nagrin¢jamas tarptautinés teisés pritaikomumas kibernetiniam karui. Kaip teigiame
dokumento jzangoje, tai néra kibernetinio saugumo vadovas. Nepaisant to, jog skirtingos
priemonémis kibernetin¢je erdvéje galima sukelti grésme valstybés saugumui, adekvaciam
atsakui reikalingas valstybiy bendradarbiavimas ir sutarimas dél taikytiny priemoniy. Vadove
néra aptariamos priemonés, kaip ir teisiniai jégos panaudojimo ginkluotame konflikte
aspektai, taciau jis taikytinas tiek tarptautiniy, tiek netarptautiniy konflikty atveju. Pirmiausiai
todel, kad tiek kibernetinés priemonés gali biti labai jvairaus pobiidzio: nuo serveriy darbo
trikdymo (DDos atakos), slaptos informacijos ieskojimo ir pasisavinimo, iki jrangos
gadinimo. Lygiai taip pat atakos tikslas gali buti labai jvairus, nebiitinai orientuotas i
iSmatuojamg fizing Zalg, taciau gali buti siekiama mazinti pasitikejima, skleisti propaganda ir
kitaip netiesiogiai veikti valstybés gyventojus. Kaip pastebi ir Louise’as Arimatsu,
kenkeéjiskos programos nesukurtos taip, kad zudyty ar Zaloty Zmones, ir jos nebiitinai gadins

ar naikins turta.®® Kinetinémis priemonémis padaryta Zala retu atveju gali biiti sulyginama su

% Ten pat, 989.

%7 Tallinn Manual on the International Law Applicable to Cyber Warfare, Cambridge University Press, 2013.
<http://csef.ru/media/articles/3990/3990.pdf>

6% L. Arimatsu, “A Treaty for Governing Cyber-Weapons: Potential Benefits and Practical Limitations”. 4th
International Conference on Cyber Conflict Proceedings, supra note 6, 2012, 97.
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poveikiu, kokj sukelia kibernetinés atakos, taciau tai nesumenkina problemos aktualumo.

Pirmasis vadovo skyrius apeliuoja | tarptautinj teisinj santykj tarp valstybés,
kibernetinés infrastruktiiros ir kibernetiniy operacijy. Kibernetine infrastruktiira laikomi visi
komunikaciniai, saugojimo ir skai¢iavimo resursai, déka kuriy veikia sistema. Svarbiis
suvereniteto ir valstybés kontrolés klausimai. Valstybés kontroliuojama kibernetiné
infrastruktiira i§ karto sukuria teises ir pareigas, taigi ir teising atsakomybe. Kibernetiné
infrastruktiira yra teisiSkai reguliuojama ir kontroliuojama valstybés, o teritorijos suverenumo
principu remiantis kibernetiné infrastruktiira yra saugotina, nepaisant to ar ji tiesiogiai
priklauso valstybei, privatiems ar individualias veikéjams, nepriklausomai nuo jos turéjimo
priezasties.”

Kibernetinémis operacijomis laikytini veiksmai, kur kibernetiniai pajégumai
panaudojami siekiant tikslo kiberneting¢je erdveje ar naudojantis kibernetine erdve. Remiantis
tarptautine teise, valstybés yra atsakingos uz operacijas, kurios yra atliekamos jy institucijy
arba kitu atveju turi buti priskirtos remiantis valstybés atsakomybe. Vadove minima, kad
nevalstybiniy veikéjy veiksmai kibernetingje erdvéje, esant tam tikroms salygoms (galima
naudoti Healey skale), taip pat gali buti priskirti valstybei (iSskyrus valstybés nepajéguma
i§vengti ataky, pvz. triikkstant techniniy pajégumy), kas apibrézta 1 taisyklés 8 punkte.”

Daugiausiai diskusijy sulaukia “kity subjekty”, t.y. nevalstybiniy veikéjy jsitraukimas.
Vadovo kiiréjy manymu, jie taip pat laikytini valstybés dalimi. Pvz. CZV biity laikomi
valstybés ginkluotyjy pajégy dalimi, nors prastai tarptautiné humanitariné teis¢ butent
valstybiy vidaus teisei palieka apibrézima, kas yra ,,ginkluotosios pajégos®. Talino vadove
tokia iSvada daroma remiantis valstybiy atsakomybés principais, kadangi tokiais atvejais Sie
subjektai vykdo jiems priskirtas funkcijas, kurios paprastai priklauso kitoms institucijoms.
Sudétingiau, kai j jégos naudotojy rata patenka subjektai, kuriy rySys su valstybe ar jos
institucijomis biina kitokio pobiidzio. PavyzdZziui, pasitelktos privacios kompanijos ir kiti
nevalstybiniai veik¢jai arba individy grupés, pavieniai individai. Tarptautingje teis¢je yra
mechanizmai, kuomet valstybé laikoma atsakinga ir uz privaiy asmeny veiksmus
(pavyzdziui, jeigu valstybé prisiima atsakomybe¢ ar jeigu asmenys de facto veiké kaip
valstybés institucija)’', ta padia linkme argumentuojama ir Talino vadove. Tokiu atveju,

norédami vienokio ar kitokio subjekto kibernetinio puolimo veiksmus priskirti valstybei,

%9 Tallinn Manual on the International Law Applicable to Cyber Warfare, 1 taisyklés 5 punktas, 25 psl.

7% Ten pat, 1 taisyklés 8 punktas, 24 psl.

' Justinas Zilinskas, “Kibernetiniy technologijy panaudojimo ginkluotose konfliktuose poveikis tarptautinei
humanitarinei teisei”. Jurisprudencija, 20(3), 2013. <https://www.mruni.eu/upload/iblock/85d/JUR-13-20-3-
17.pdf>
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turétume remtis anksciau aptartais efektyvios kontrolé arba bendrosios kontrolés testais. Jeigu
Siy veiky valstybei priskirti nepavyksta, negalima konstatuoti tarptautinio konflikto, teisinés
atsakomybeés klausimas tampa negalimas.

Kad biity uztikrintas valstybés nejsitraukimas, 5-0ji Vadovo taisyklé skatina valstybes
neleisti kibernetinés infrastruktiiros, kuri véliau gali biiti panaudota neteisétiems veiksmams
pries kitg valstybe, vystymo savo teritorijoje.”” Si taisyklé taikoma tiek valstybés valdomai
kibernetinei infrastruktiirai, tiek kibernetinei infrastruktiirai, dislokuotai kitur, taciau valstybé
turi jos de jure ar de facto vykdomaja kontrolg. Taip pat ja apeliuojama j valstybés teritorinio
suverenumo taisykle, kuri jtvirtinta Tarptautinio Teisingumo Teismo Nikaragvos byloje “tarp
nepriklausomy valstybiy, pagarba teritorijos suverenumui yra tarptautiniy santykiy
pagrindas”.”® Pagal tarptauting teise, i valstybiy reikalaujama imtis atitinkamy veiksmuy,
siekiant uztikrinti, kad §i teis¢ buty saugoma. Taisykle galioja ne tik kriminaliniams
nusikaltimams prie$ kita valstybe, bet ir veiksmams, kurie implikuoja rimta Zalg arba turi
potencialo tokig Zzalg sukelti (laiko perspektyvoje) zmonéms ar objektams, saugomiems
remiantis valstybés teritoriniu suverenumu. Vienas esminiy Sios taisyklés elementy, jog
kibernetinés operacijos Zala aiSkiai atskiriama nuo kinetinés - kibernetiniy ataky sukelta Zala
neturi sukelti fizinés zalos objektams ar suzeidimy individams, pakankama Zzala laikytinas
kibernetine ataka sukeltas neigiamas poveikis. Jeigu valstybé nesiima reikiamy veiksmy
galimam poveikiui sustabdyti, nukentéjusi valstybe turi teis¢ kreiptis dél tarptautinés teisés
pazeidimo ir imtis proporcingo atsako, kuris gali apimti atsakomasias priemones (jtvirtintas 9
taisykl¢je) ar jégos panaudojimg savigynos tikslais (13 taisykle), kas gali peraugti j tarptautinj
ginkluota konflikta, apibréztag 94 Vadovo taisykle.

Jurisdikcijos apsibrézimas kalbant apie atsakomybés priskyrima yra svarbus.”’
Laikytina, kad nepazeidziant savo tarptautiniy jsipareigojimy, valstybé pagal savo jurisdikcija
yra atsakinga uz: asmenis, uzsiimancius kibernetine veikla jos teritorijoje; kiberneting
infrastruktiira, esangig jos teritorijoje; eksteritorialumas’” atsizvengiant j tarptauting teise.

Nekyla abejoniy, kad Talino Vadovo jtvirtinta valstybés atsakomybés sgvoka yra
viena tiksliausiy sgvoky, tinkanciy kibernetikos problematikai. Daugelyje anks¢iau minéty
dokumenty atsakomybeés klausimas keliamas, aptariamas, teikiami pasitilymai, taciau Vadove

kalbama apie realig teising valstybés atsakomybe uz kibernetingje erdvéje ivykusius

7* Tallinn Manual on the International Law Applicable to Cyber Warfare, 5 taisyklés 2 punktas, 33.

7 Justinas Zilinskas, “Kibernetiniy technologijy panaudojimo ginkluotose konfliktuose poveikis tarptautinei
humanitarinei teisei”. Jurisprudencija, 20(3), 2013.

7 Tallinn Manual on the International Law Applicable to Cyber Warfare, 2 taisykle, 27 psl.

73 Eksteritorialumas- tam tikry asmeny ir patalpy, esanéiy svetimos valstybés teritorijoje, nepriklausymas tos
valstybés civilinei ir baudziamajai jurisdikcijai. <http://www lietuviuzodynas.lt/terminai/Eksteritorialumas>
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incidentus. Valstybés neSa tarptauting teising atsakomybe uz joms priskirtas kibernetines
operacijas, kuriomis paZeidziami tarptautiniai jsipareigojimai. Visi veiksmai ar siekio juos
sustabdyti nebuvimas turi buti priskirti valstybei, o valstybé turi pilnai nesti atsakomybg¢ uz
juos. Nors konceptas “valstybés institucijos”, minimas Valstybiy atsakomybés uz
tarptautinius neteisétus aktus straipsniy projekte, i kurj referuojama Vadovo 6-oje taisykléje,
apibréziancioje valstybés atsakomybe yra platus, galimos kelios apibrézimo variacijos.
Sitloma laikyti, kad kiekvienas fizinis ir juridinis asmuo, kuris turj tokj statusg remiantis
valstybés vidaus teisés aktais, biity laikomas valstybés organu, nepaisant jo atliekamos
funkcijos ir vietos hierarchijoje. Bet kuri neteiséta veika kibernetikoje, atlikta zvalgybos,
kariuomenés, vidaus saugumo tarnyby, muitinés ar kitos valstybés agentiiros, jai pazeidus
tarptautinius teisinius jsipareigojimus, saistanius valstybe, automatiSkai yra valstybés
veiksmas.”® Siuo atveju netgi néra svarbu, ar veiksmai buvo tiesiogiai koordinuoti ir vykdomi
su valstybés instrukcijomis.

2017 m. pasirodes Talino vadovas 2.0, papildyta 2013 m. dokumento versija, aptaria
plataus tarptautinés teisés taikymo galimybes kibernetiniams konfliktams. Analizéje
apzvelgiamas ir bendrosios tarptautinés teisés principy taikymas, kaip suverenitetas ir
valstybiy jurisdikcijos klausimai. Daugiau démesio skiriama valstybiy atsakomybés
klausimui, teisiniams priskyrimo aspektams, jtraukiant Zmogaus teises, oro, jury, kosmoso
teisg, diplomating ir konsuling teis¢, nagrin¢jant kibernetinéje erdvéje kylanciy ataky
konteksta. Pirminiame Vadovo leidime démesys skiriamas kibernetinéms atakoms ir
valstybéms, kurios pazeidé¢ jégos panaudojimo draudimg ar pasinaudojo savigynos teise,
antrajame leidime - kibernetiniams incidentams, su kuriais valstybés susiduria kasdien. Siuo
dokumentu siekiama uztikrinti, kad kibernetin¢je erdvéje vykstantys veiksmai nepapulty i
“teisin} vakuumg”, o valstybéms biity priminta apie jy tarptautine teise numatytas teises ir
pareigas uztikrinti, kad neteiséti veiksmai sulaukty atsako.”” Kaip taikliai pastebi Pierluigi
Paganini, Europos Sajungos tinkly ir informacijos saugumo agentiiros (ENISA), narys,
Talino vadove 2.0 analizuojamos veiklos kibernetinéje erdvéje, kurios patenka | modernaus
informacinio karo kategorija. Netgi dokumenty antrastés, lyginant su pirmuoju leidimu kito,
nuo “taikoma informaciniam karui” (Talino vadovas) i “taikoma kibernetinéms operacijoms”
(Talino vadovas 2.0). Sitloma j veiklg kibernetinéje erdvéje ziuréti placiau, siekiant rasti

budus, kaip egzistuojanti tarptauting teis¢ galéty biiti pritaikoma tokiems konfliktams ir jy

7% Tallinn Manual on the International Law Applicable to Cyber Warfare, 6 taisykle, 35 psl.
"CCDCOE, “Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations”, NATO
Cooperative Cyber Defence Centre of Excellence, Estonia, 2017.
<https://ccdcoe.org/sites/default/files/documents/ CCDCOE Tallinn Manual Onepager web.pdf>
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sprendimui. Akcentuojama atsakomybés valstybéms priskyrimo svarba, kas jgalinty aktyvia
gynyba arba netgi galimybe imtis kibernetinio atsako.”®

Nepaisant pastangy, priskyrimo klausimas vis dar yra “pilkoji zona”, teisinés
sankcijos prie§ agresoriy negali biiti taikomos, jeigu jis néra aiSkiai zinomas. Michael
Schmitto, abiejy Talino vadovy rengimo iniciatoriaus, tarptautinés humanitarinés teisés
eksperto teigimu, priskyrimas néra tik techninés detalés, priskyrimas grindziamas ne tik
technologijomis, bet remiasi eile rodikliy: zvalgybos informacija, geopolitika. Svarbiausias
priskyrimo elementas, turint pakankamai duomeny apie pazeidéja - valstybés pozicija ir
politiné valia, jeigu valstybés sutinka, kad valstybé privalo atsakyti uz neteisétus veiksmus
kibernetinéje erdvéje, Talino vadovas gali buti taikomas, siekiant rasti teisinj buda j tokius
veiksmus reaguoti.”’

Tarptautinio susidomejimo Talino vadovas ir Talino vadovas 2.0 sulauké, nes
pateikia teising pozicija, tatiau valstybés néra priverstos deklaruoti savo pozicijy.** Abi
versijos yra tik rekomendacinio pobiidzio, t.y. neturi jokio teisinio autoriteto, todél ten
apibrézty normy laikyti neprivaloma, o nesilaikant jokia teisin¢ atsakomybé netaikoma.
Nepaisant to, dokumentai sulauké didelio eksperty susidoméjimo ir naudojami ieSkant
teisiniy atsakymy | su kibernetine erdve susijusius klausimus. J. Healey pateikta ir
ankstesniame skyriuje pristatyta schema valstybés atsakomybei nustatyti, taikoma kartu su
Thomas Rido ir Ben Buchanano Q modeliu tolimesniam tyrimui, gali biti patogus
metodologinis jrankis, atveriantis galimybe¢ pilnai priskirti atsakomybe valstybei, nepaisant
jrodymy trikumo, kylanc¢io deél techniniy parametry, taip pat jtraukiant ir politinio elito,
priimancio sprendimus dél politinés atsakomybés priskyrimo, svarbg.

Valstybiy atsakomybés kibernetikoje klausimas néra nauja tema, taciau tarptautinéje
teiséje vystoma léCiau, nei technologijos, kuriomis naudojasi kibernetiniy ataka
organizatoriai. Netgi iSanalizavus nemaza kiekj teisiniy dokumenty, tarptautiniy, regioniniy ir
tarp-regioniniy sutar¢iy, konvencijy, virSnacionaliniy organizacijy diskusijy bei kity tiesiogiai
1 atsakomybes priskyrimg kibernetiniy ataky atveju orientuoty dokumenty, lieka neaisku,
kodél diskusijos, id¢jos ir sutarimai taip ir nepasiekia tarptautinés bendruomenés, netampa

visuotinai taikytina ir nekvestionuotina norma. Lieka neaiSku, kas stabdo precedenty iskélima

"8 Pierluigi Paganini, “NATO presents the Tallinn Manual 2.0 on International Law Applicable to cyberspace.
Security Affairs, 2017. <http://securityaffairs.co/wordpress/56004/cyber-warfare-2/nato-tallinn-manual-2-
0.html> [Zidréta 2017 04 19]

" Kevin Townsend, “NATO Published Tallinn Manual 2.0 on International Law Applicable to Cyber Ops”.
Security Week, 2017. <http://www.securityweek.com/nato-publishes-tallinn-manual-20-international-law-
applicable-cyber-ops> [Ziﬁréta 2017 04 19]
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] tarptautiniy organizacijy lygmenj, atsakomybés valstybés pripazinima ir realiy sankcijy
taikyma. Siekiant atsakyti i Siuos klausimus, ir pastebéji kaip galima pritaikyti egzistuojancia
teisiné baze ir J. Healey pateikta atsakomybés priskyrimo valstybéms schema jvykusiems
precedentams, atvejo studijai pasirinktas JAV $nipinéjimas (2006-2013 m. laikotarpiu), dél
kurio kalta jvardyjama Kinijos vyriausybé. Atvejis jdomus, nes leidzia nagrinéti ne pavienj
incidenta, o kibernetiniy ataky virting, be to, tai pirmas toks atvejis, kai kaltininkas, Siuo
atveju Kinija, 2013 m. oficialioje Pentagono metin¢je atsakaitoje jvardyjama kalta dél

neteiséty veiksmy kibernetinéje erdvéje.

3. Atvejo studija: J. Healey valstybés isitraukimo schemos taikymas JAV

kibernetinio Snipinéjimo priskyrimui Kinijos vyriausybei

2016 mety birzelj saugumo kompanija Rapid7®' sudaré didZiausia kibernetinj
pazeidziamumg turin¢iy valstybiy saraSa. D¢l nesaugiy tinkly pazeidziamiausia valstybe
laikoma Belgija, penktoji vieta tenka Kinija, po jos Honkongui, JAV uzima keturioliktaja
vieta.”> Nepaisant to, biitent didZiosios galingos valstybés kaip JAV, Kinija, Vokietija ir
Didzioji Britanija patiria daugiausiai jvairaus lygio kibernetiniy incidenty.* 2012-2016 m.
duomenis, 41% pasaulio kibernetiniy ataky kyla i§ Kinijos, 10% priskiriama JAV, 4,7%
kilmés 3alis yra Turkija.** Nors ekspertams pavyksta nustatyti ataky kilmés §alj, praktikos
priskiriant atsakomybe uz realias atakas valstybei triiksta.

Kibernetiniy ataky aktyvumas itin iSaugo 2006-2007m. laikotarpiu, 2010 m. kova
NATO ir EU paskelbé apie suaktyvéjusias atakas i§ Rusijos ir Kinijos.*> Atvejis analizei
pasirinktas neatsitiktinai, tik kelios valstybés — Rusija, Kinija, Izraelis, Pranciizija, JAV ir JK

turi labiausiai pazengusias kibernetines technologijas, Ziniy ir pajégumy panaudoti

#! National Exposure Index, <https:/information.rapid7.com/national-exposure-index.html> [Zitiréta 2017 04
28]

82 James Titcomb, “Mapped: The countries most vulnerable to cyber-attacks”, The Telegraph, 2016.
<http://www.telegraph.co.uk/technology/2016/06/10/mapped-the-countries-most-vulnerable-to-cyber-attacks/>
[Ziaréta 2017 04 28]

8 Top 20 Countries Found to Have the most Cybercrime <https://www.enigmasoftware.com/top-20-countries-
the-most-cybercrime/> [Zifréta 2017 04 28]

% Top 10 Countries Where Cyber Attacks Originate, Government Technology, 2013.
<http://www.govtech.com/security/204318661.html>; [Zitréta 2017 04 28]Top 10 Countries with Most
Hackers in the World, Cyware, 2016. <https://cyware.com/news/top-10-countries-with-most-hackers-in-the-
world-42e1c94e> [Zifiréta 2017 04 28]
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kiberneting ataka, galinCig padaryti rimtg ilgalaike zalg kitoms valstybéms, todél yra
realiausiai numanomos valstybés, kurios pacios ar remdamos nevyriausybinius veikéjus
galéty vykdyti jvairaus masto kibernetines atakas prie§ kitas valstybes. Sios valstybés yra
jitrauke kibernetinius ginklus | savo puolamosios ginkluotés arsenalg Salia kinetiniy ginkly,
turi patirties ir ziniy apie kibernetika kaip moksla, patirties planuojant, organizuojant ir
uzkardant kibernetines atakas. *°

Pirmieji rimti incidentas, susij¢ su Kinija, uzfiksuoti dar 2006 m. rugpjiiti. Vyresnysis
JAV Kkariniy oro pajégy karininkas pranesé, kad Kinija persisiunté 10-20 terabaity duomeny
i§ NIPRNet (nejslaptinto karinio tinklo).*” GruodZio ménesj pripazinta, kad Kinijos
programigiai yra atsakingi uz JAV Bendruomenés rimy kompiuteriy atjungimg.®® Kinijos
veikla kibernetingje erdvéje kelia problemy ir kitoms valstybéms: Vokietijai, JKY,
Pranciizijai’. Nuolat pasikartojantys aktyviis Kinijos veiksmai kibernetingje erdvéje tesiasi
mety metus, dauguma jy nukreipti | JAV karinj ir gynybos sektorius. 2013 m. geguze
pranesta, kad Kinijos programisiai jsilauze j JAV gynybos sistemas ir pasisavino informacija
apie JAV karines technologijas. Tarp neteisétai pasisavinty programy buvo informacija apie
ginkly programas, tame tarpe ir Patriot raketing sistema, F—35 Joint Strike Fighter, kurig
Australija perka i§ JAV, Osprey tipo léktuva, JAV kovinj laiva, JAV laivyne naudojamas
balistines raketas Aegis ir Black Hawk maliinsparnj.”’ Obamos iplatintame pranesime

teigiama, kad Kinijos pagrindu brautis 1 JAV informacines sistemas gali buti kariniai

% James A.Lewis, “The “Korean” Cyber Attacks and Their Implications on Cyber Conflict”. Center of Strategic
and International Studies, 2009, 7. <https://csis-prod.s3.amazonaws.com/s3fs-
public/legacy files/files/publication/091023 Korean Cyber Attacks and Their Implications for Cyber Conf

lict.pdf>

%7 Paul Rosenzweig, “Significant Cyber Attacks on Federal Systems — 2004-present”, Lawfare, 2012.
;https://www.lawfareblog.com/signiﬁcant—cyber-attacks—federal-systems—2004-present> [Zitiréta 2017 04 29]
Ten pat.
%2007 rugséjis, pranesama, kad Vokietija, JK, Pranciizija ir JAV nukentéjo nuo nejvardytos Kinijos
programisiy grupuotés. Larry Greenemeier, “China’s Cyber Attacks Signal New Battelfield Is Online”,
Scientific American, 2007. <https://www.scientificamerican.com/article/chinas-cyber-attacks-sign/> [Zitiréta
2017 04 29]
92007 m. rugséjis, Pranciizijos gynybos generalinis sekretorius Francis Delon pareiskeé, kad j Pranciizijos
informacines sistemas yra infiltruotos Kinijos nusikaltéliy grupuotés. John Leyden, “France blames China for
hack attack”. The Register, 2007. <https://www.theregister.co.uk/2007/09/12/french_cyberattacks/> [Ziiiréta
2017 04 29]
! Adam Segal, “Shaming Chinese hackers won’t work because cyber-espionage is here to stay. The Guardian,
2013. <https://www.theguardian.com/commentisfree/2013/may/30/china-hacking-cyber-espionage-obama>
[Zitiréta 2017 04 29]; Ellen Nakashima, “Confidential report lists U.S. weapons system designs compromised
by Chinese cyberspies”. The Washington Post, 2013. <https://www.washingtonpost.com/world/national-
security/confidential-report-lists-us-weapons-system-designs-compromised-by-chinese-
cyberspies/2013/05/27/a42¢3elc-c2dd-11e2-8¢3b-0b5e9247e8ca story.html?utm term=.5¢8984050e80>;
[Zitiréta 2017 04 29]; Paul Rosenzweig, “Significant Cyber Attacks on Federal Systems — 2004-present”.
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pajégumai, kurie galéty biti panaudojami krizés metu, siekiant jgyti strateginj pranasuma. Po
oficialaus pranesimo, Kinijos uzsienio reikaly ministerijos atstovas Hua Chunying pareiSkima
sukritikavo, pabréZzdamas Kinijos norg uzmegzti konstruktyvy dialogg su JAV, siekiant
uztikrinti interneto tinkle sauguma.’>

Akivaizdu, kad kibernetinémis atakomis siekiama rinkti JAV zvalgybos, diplomatinio
korpuso, ekonomikos ir gynybos sektoriy informacija, kurig Kinija galéty pasinaudoti kuriant
savo gynybos programa. Pateiktas pavyzdys yra pirmas toks atvejis, kai Pentagonas 2013 m.
metingje ataskaitoje tiesiogiai susiejo jvykius su Pekino vyriausybe.” Remiantis pranesimu,
daugiau nei 90% JAV patiriamo kibernetinio $nipinéjimo kilmés $alis yra Kinija. Pentagono
teigimu, Kinija, investuodama j JAV technologijy kompanijas, siekia tobulinti savo karines
technologijas. Taip pat atkreipiamas démesys, jog Kinija aktyviai siekia tikslingai iSnaudoti
uzsienio investicijas, skatina tarptautinius mainus, siekia pritraukti svetur patirties jgijusius
studentus ir mokslininkus, valstybé remia industrinj ir techninj $nipin¢jima, siekiant pagerinti
technines Zinias, skatinti tyrimus apie naujas karines technologijas.”® JAV Gynybos
departamento iSplatintame praneSime teigiama, kad Kinijos jsitraukimg galima pagrjsti, nes
“igtidziai, reikalingi Sioms invazijoms yra panasis ] tuos, kurie biitini kompiuteriniy tinkly
atakoms”.”” Abejoniy neliko po JAV kibernetinio saugumo uztikrinimo firmos Mandiant
2013 m. pranesimo.”® Firma susiejo vienos i§ pazangiausiy kompiuteriy jsilauzéliy grupiy
veikla su Kinijos vyriausybe. Kaip teigiama Mandiant’’ detaliame 60 lapy pranesime, grupe,
isikiirusi netoli Sanchajaus, ilga laiké vykdé plataus masto kibernetinj $nipinéjima.
Kaltininkas nustatytas pavykus atsekti keturis tinklus, esandius netoli Sanchajaus, nes kai
kurios kibernetinés operacijos buvo vykdomos i$ lokacijos, kur jsikiirusi slapta Kinijos kariné
divizija (Zinoma kaip Unit 61398). Kompanijos teigimu, ataky mastai (platus atakuojamy

organizacijy spektras) ir trukme leidzia daryti prielaidas, apie Kinijos jsitraukimg j atakas ir

%2 David E.Sanger, “U.S. Blames China’s Military Directly for Cyberattacks”. The New York Times, 2013.
<http://www.nytimes.com/2013/05/07/world/asia/us-accuses-chinas-military-in-cyberattacks.html> [Zitiréta
2017 04 30]

% Jonathan Marcus, “US accuses China government and military of cyber-spying”. BBC News, 2013.
<http://www.bbc.com/news/world-asia-china-22430224> [Zitiréta 2017 04 30]

% David E.Sanger, “U.S. Blames China’s Military Directly for Cyberattacks”. The New York Times, 2013.
% Jonathan Marcus, “US accuses China government and military of cyber-spying”. BBC News, 2013.

% Prane$imas prieinamas registruotiems vartotojas, FireEye, “Threat Intelligence Report”,
<https://www.fireeye.com/current-threats/threat-intelligence-reports.html>, U.S. House Energy and Commerce
Committee, “Hearing on Cyber Espionage and the Theft of U.S. Intellectual Property and Technology”,
testimony of James Lewis, 2013 birzelio 9 d.

°7 Mandiant, privati kibernetinio saugumo kompanija, jsikiirusi 2004 m. Jos pagrindiné atsakomybé - padéti
nustatyti ir reaguoti j kibernetines grésmes, Siai kompanijai pavyko nustatyti jsilauzéliy grupe, sistemingai
vagiancig informacija i§ maziausiai 141 organizacijos pasauliniu mastu nuo 2006 m. Company Overview of
Mandiant Corporation, 2017.
<https://www.bloomberg.com/research/stocks/private/snapshot.asp?privcapld=13634745>
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paramg jas vykdandiai grupuotei.’ Taip pat teigiama, jog rasta duomeny apie “China
Telecom” specialias didelés spartos “fiber optic” linijas, nukreiptas ] Sias bistines,
prisidengiant nacionalinés gynybos poreikiais.”” Franko Gaffney, Saugumo politikos centro
(Center of Security Policy) jkur¢jas taip pat patvirtino, kad FTB turi duomeny apie
pasikartojancias kibernetines atakas prie§ JAV kompanijas. Nors programiSiai nebuvo
ivardyti, tos pacios grupés asmeny neleistini veiksmai kibernetinéje erdvéje stebimi nuo 2011
m. Privacios saugumo bendrovés pirmuosius jsilauzimus pasteb¢jo 2008 m., programiSiai
buvo bene pirmieji sukiirg ir pradéje naudoti APT (Advanced Persistent Threat) technika.'®
Lyg patvirtindama kaltinimus, programi$iy grupe, atsakinga uz minéta ataky serijg ir atakas
pries vieng didziyjy informaciniy portaly The New York Times'®' 2006-2013 m. laikotarpiu,
po pavieSinty ataky ir pradéto tyrimo, keliems ménesiams nurimo, taciau, pasak JAV
vyriausybés atstovy ir Mandiant, grjzo prie pirminés veiklos po trijy ménesiy.'%*

Kitas svarbus faktas, leidziantis abejoji Kinijos veiksmy ir retorikos patikimumu —
iSlaidy gynybai slépimas. Pentagono praneSime analizuojamas Kinijos progresas
modernizuojant kariuomeng. PraneSime pastebima,'” kad skaidrumo trikumas pateikiant
skaiius apie karinius pajégumus kelia jtampag regione. 2012 m. kova Kinija skelbé, kad jos
iSlaidos karybai sieké 114 milijardy JAV doleriy ir iSaugo 10.4%. Tuo tarpu Pentagono
skaiCiavimais ir duomenimis, Kinijos iSlaidos karybos reikméms 2012 m. buvo gerokai
didesnés ir sieké tarp 135 ir 215 milijardai JAV doleriy.'*

Kinijos teigimu, JAV pranesSimai apie Kinijos veikla kibernetin¢je erdvéje neatitinka
tikroves.'”” Salies atstovai pranesa, kad biitent Kinija yra daZniausiai kibernetines atakas

patirianti valstybés, didzioji dalis jy vykdomos i§ JAV teritorijos. Klaidingais praneSimais

% Charles Riley, “Report: Chinese military engaged in “extensive cyber espionage campaign”. CNN, 2013.
<http://money.cnn.com/2013/02/19/technology/china-military-cybercrime/index.html?iid=EL> [Zitiréta 2017 04
30]

% William Wan ir Ellen Nakashima, “Report ties cyberattacks on U.S. computers to Chinese military”. The
Washington Post, 2013. <https://www.washingtonpost.com/world/report-ties-100-plus-cyber-attacks-on-us-
computers-to-chinese-military/2013/02/19/2700228e-7a6a-11e2-9a75-
dab0201670da_story.html?utm_term=.7ca5d99a0a25> [Ziiiréta 2017 04 30]
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[Zitiréta 2017 05 01]

192 Adam Segal, “Shaming Chinese hackers won’t work because cyber-espionage is here to stay. The Guardian,
2013.
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JAV siekia diskredituoti, sumazinti Kinijos patikimuma tarptautinés bendruomenés akyse ir
nukreipti démes] nuo neteiséty savo pacios veiksmy. Atsizvelgiant | tai, kad B. Obamos
ispéjimai Kinijos prezidentui Xi, jog Kinijos Snipin¢jimas ves link daug grieztesniy politiniy
sprendimy kaip sankcijos firmoms, kurios pelnosi i$ neteisétai gautos informacijos, platesnio
masto apribojimai patenkant | JAV rinka, jau nekalbant apie abipusio pasitikéjimo nebtivima,
néra veiksmingi, bitinas galutinis sprendimas atsakomybés priskyrime.

Kinija yra puikiai pasirengusi ne tik organizuoti, bet ir atremti kibernetines atakas.
Santykinai savarankiska infrastruktiira daro Kinijg maziau pazeidziama, taiau Sie teigiami
poky¢iai ateina tik su ekonomikos modernizacija, Kinijos ekspertus vis dar neramina
industrinés kontrolés sistemos paZeidziamumas.'”® Atsizvelgiant | tai, jog valstybé
kategoriskai neigia neteisétus veiksmus prie§ JAV kibernetingje erdvéje, bei turimus
pajégumus ir zinias, jdomu ko valstybé imasi, jog bty iSvengiama ataky i$ jos teritorijos:

- 2011 m. Rusijos, Kinijos, Tadzikistano ir Uzbekistano Jungtiniy Tauty Generalinei
Asamblé¢jai pateiktas kodekso “Tarptautinj kodeksa siekiant uztikrinti informacinj sauguma”
projektas, vetuotas JAV pasisakant prieS. Nors valstybés pabrézia suvereniteto ir teritorinio
integralumo'”” svarba bei primena apie valstybés teise ir pareiga uztikrinti, kad jos
informaciné erdvée ir infrastruktiira nebiity naudojama neleistiniems veiksmas kibernetingje

.. . v . .. . 108109
erdvéje: atakoms, trikdziams, diversijai,

pati Kinija pateikty sitilymy nesilaiko.

- 2015 m. Sanchajaus bendradarbiavimo organizacijos nariy dar karta JT Generalinei
Asambléjai pateiktas patobulintas kodekso projektas. SBO valstybéms kodeksas manomai
yra budas i§ naujo perzvelgti Zmogaus teisiy taikymo klausimus, iSplésti suvereniteto ir
teritorinio integralumo kibernetingje erdvéje savokas.''’ Abu dokumentai nesulauké
tarptautinio pripazinimo, tarptautiné bendruomené nesutiko nei su JT kaip taisykliy priémimo
ir interneto prieziliros institucijos jtvirtinimu, nei su sgvoky, tokiy kaip “kibernetinés erdvés
suverenitetas”, apibrézimu.

- Kinijos atsisakymas prisijungti prie BudapeSto Konvencijos dél nusikaltimy

kibernetinéje erdveje parodo valstybés laikyseng tarptautiniy susitarimy atzvilgiu. Tuo tarpu

1% Adam Segal, “Shaming Chinese hackers won’t work because cyber-espionage is here to stay. The Guardian,
2013.

197 < pagarba suverenitetui, teritoriniam integralumui ir politinei visy valstybiy nepriklausomybei> United
Nations General Assembly, A/66/150, 2011, 4.

1% <pakartotinai jtvirtinti valstybés teises ir atsakomybes, apsaugoti, laikantis atitinkamy teisés akty ir
jstatymuy, jy informacing erdve ir kriting infrastruktiirg nuo grésmiy, trikdziy, ataky, sabotazo.”> United Nations
General Assembly, A/66/150, 2011, 4.

1% United Nations General Assembly, A/66/150, 2011. <https://ccdcoe.org/sites/default/files/documents/UN-
110912-CodeOfConduct_0.pdf>

"% Sarah McKune, “An Analysis of the International Code of Conduct for Information Security”, 2015.
<https://citizenlab.org/2015/09/international-code-of-conduct/> [Zitréta 2017 05 03]
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JAV Konvencija pasiras¢ 2006 m. ir reiskia stipry palaikyma jos suformuotiems principams.
Vienoje i§ diskusijy tarp JAV mokslinio instituto Center for Strategic and International
Studies (CSIS) ir Kinijos valstybinio mokslinio centro China Institutes of Contemporary
International Relations (CICIR) 2012 m., pastarasis pareiské nepritarimg dél Konvencijoje
minimo tarpvalstybinio jrodymy rinkimo siekiant pradéti baudziamaji persekiojima dél
nusikaltimy kibernetinéje erdvéje, kas pazeisty valstybés suvereniteta, kaip ji suvokia
Kinija.""!

- Vienintelis sutarimas, kurj pavyko pasiekit, nepaisant esminiy skirtumy dél
kibernetinés erdves apibrézimo, siejantis JAV ir Kinijg paskatintas JT. 2013 m. birzelj JT
Vyriausybés eksperty grupé, kuriai priklauso ir Kinija, pasieké susitarimg ir pristate
“Developments in the Fields of Information and Telecommunications in the context of
International Security”, kuriame patvirtinamas tarptautinés teisés taikymas kibernetingje
erdvéje. Kinija sutiko ne tik su bendruoju tarptautinés teisés taikymo kibernetinei erdvei
principu, bet ir su specifiniy aspekty, tame tarpe ir valstybés atsakomybés principo taikymu,
bei JT Konvencijos punkty dél jégos panaudojimo ir ginkluoty konflikty.'"

Kaip anks¢iau minéta, Kinija kibernetinés erdvés suvereniteta apibrézia ir traktuoja
kitaip nei JAV ar Vakary demokratijos. Kinija siiilo ‘“skaitmeninj” arba “internetinj”
suverenitetg apibrézti ir traktuoti kaip valstybiy kontroliuojama erdve, kuriai taikoma vidaus
teisé. Oficiali Kinijos uZsienio reikaly ministerijos pozicija, jog suvereniteto kibernetinéje

erdveje principas apima Siuos veiksnius:

- valstybés jurisdikcijai priklauso kibernetiné infrastruktira (ICT Information and
Communication Technologies) ir veiksmai, kylantys i§ jos teritorijos;

- nacionalinés vyriausybés turi teis¢ priimant vie$aja politikag del veiklos
kibernetinéje erdvéje (originaliame tekste naudojamas terminas “internete”),

atsizvelgiant | nacionalinius poreikius;

""Kimberly Hsu ir Craig Murray, “China and International Law in Cyberspace”. U.S. — China Economic and

Security Review Commision Staff Report, 2014, 3.
<https://www.uscc.gov/sites/default/files/Research/China%?20International%20Law%20in%20Cyberspace.pdf>
[Zitiréta 2017 05 03]

"2 Ten pat.
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- jokia valstybé neturi teisés panaudoti kibernetinés erdvés (“interneto”), kiSantis |
kitos valstybés vidaus klausimus ar siekiant pakenkti kitos valstybés
interesams. '

Atsizvelgiant | Kinijos kibernetinés erdvés apibrézima nenuostabu, jog valstybei
nertpi tarptautinés bendruomenés bei B. Obamos taikytas “jvardyk ir sugédyk” (“naming and
shaming”) metodas, ja stebina neleistinos veiklos kibernetinéje erdvéje vieSinimas
tarptautiniu mastu bei galimy sankcijy taikymas. Zvelgiant j valstybés profilj (autoritarinis
valdymas ir spaudos kontrol¢), valstybé laikosi i valstybés vidy orientuotos politikos (state-
centric orientation) kibernetinio saugumo klausimu, prieSingai nei Vakary demokratijos.
Saltiniai, kurias remiantis galima atlikti analize apie Kinijos vidaus reikalus susiskirste j
autoritarinius (UZsienio reikaly ministerijy atstovy ir kity valdZios pareigiiny praneSimai,
apsiribojantys labai lakoniSka informacija), dalinai arba ex-autoritarinius bei ne
autoritarinius. Tiek autoritariniai, tiek vadinamieji neautoritariniai Saltiniai, o ypac¢ valdzios
bei karinés institucijos, kiberneting erdve apibrézia kaip netradicinj, taCiau kritinj
nacionalinio saugumo klausimg. Nors deklaruojama, jog Kinijos interneto kontrole siekiama
uztikrinti pilieciy kibernetinés erdvés “tyrumg”, palaikant Zodzio laisve ir laisvg informacijos
jud¢jima internete, buves uzsienio reikaly ministras Yang Jiechi pripazino, kad pasaulyje
egzistuoja skirtingos socialinés sistemos, o atsizvelgiant | tai, Kinija, remdamasi vidaus teise
ir sickdama kas geriausia jos interesui, turi uZsiimti “reguliaciniu darbu”.''* Nepaisant
apribojimy, Kinijos vyriausybé sutinka, kad kibernetinio saugumas yra globali problema,
kelianti grésme nacionaliniam saugumui, ekonominiam vystymuisi, tuo tarpy ypac karinio
sektoriaus atstovai linke pabrezti, kad nusikaltimai kibernetingje erdvéje kelia grésme
valstybés suverenitetui, taip pat ir valstybés geb¢jimui palaikyti tvarka, socialinj stabiluma,
apsaugoti tautg nuo vidiniy ir iSoriniy neramumy (implikacija j Kinijos Komunisty Partijos
siekius). Nors 2011 ir 2015 m. siiilymuose JT Generalinei Asambléjai uzsimenama apie
biitinybe tarptautinei bendruomenei vieningai uztikrinti taisykles, normas ir strukttra kaip
kiekviena valstyb¢ individualiai uztikrinty kad Sie procesai ir mechanizmai veikty, Kinijos ir
sgjungininkiy pasitilymams nepritarta dél pernelyg politizuoty ir ideologizuoty tiksly. Tiek

JAV, tiek Vakary visuomenés nepritar¢ Kinijos intencijoms tarptautiniais jsipareigojimais

' Ministry of Foreign Affairs of the People's Republic of China, Address by Vice Foreign Minister Li Baodong

at the Opening Ceremony of the International Workshop on Information and Cyber Security, 2014 m. birzelio 5
d. <thttp://www.fmprc.gov.cn /mfa_eng/wjbxw/t1162458.shtml>

"'* Michael D. Swaine, “Chinese Views on Cybersecurity in Foreign Relations”. China Leadership Monitor, no.
42. <http://www.hoover.org/sites/default/files/uploads/documents/CLM42MS.pdf>
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itvirtinti “kibernetinio suvereniteto” koncepcija, kokia ja mato Kinija ir sgjungininkés, ir
jtvirtinti JT kaip taisykliy priémimo ir interneto prieZiiiros institucija.'"

Kinijos vaidmuo JAV kibernetin¢je erdvéje iSskirtinis ir patvirtintas daugelio
precedenty, jos kalté garsiai jvardijama. Siekiant aptikrinti ar J. Healey pristatytas teorinis
modelis (valstybés jsitraukimo schema) yra taikytinas praktikoje, Kinijos veiksmai bus
vertinami remiantis teorinéje dalyje pateikta skale. Zemiau esandioje lenteléje + Zenklu
zymima kategorija, kuri Kinijos atvejui tinka, remiantis aukSciau atlikta pirminiy ir antriniy
Saltiniy duomeny analize. Kaip minéta anksciau, naudojama lentelé su pagalbos (ar valstybé
turi ziniy apie galimg pasiruoSima atakai i§ jos teritorijos, kibernetinés infrastruktiiros
egzistavimg ir vystymg) ir diplomatijos (ar egzistuoja dvisaliai ar daugiaSaliai susitarimai,
teisiné bazé, draudzianti kibernetinius nusikaltimus), taciau atsisakant gynybos elemento,
kadangi pirminis darbo tikslas yra rasti salygas atsakomybei priskirti. Atsizvelgiant j Kinijos
laikyseng priimant teisinj sutarimg dél kibernetiniy ataky traktavimo ir kibernetinés erdvés
suvereniteto jteisinimo, “diplomatijos™ skiltis faktiSkai neegzistuoja, nepaisant nes¢kmingy

1313

bandymy Jungtinése Tautose. Pasirinkta “diplomatija” langelius Zyméti zenklu tik ten,
kur valstybés jsitraukimas, remiantis jrodymas, yra neabejotinas, kiti langeliai palikti tusti.

Skyriaus pabaigoje pateikiami esminiai pastebéjimai ir rekomendacijos.

Remiantis dokumenty analize, Kinijos atvejis valstybés veiklos diapazone + zenklu
“pagalbos” ir “diplomatijos” skiltyse neZymimas:
“Valstybé draudzia kibernetines atakas” — net pats autorius yra pastebéjes, kad valstybés
negali nuolat pilnai uztikrinti visiskos tiikstan&iy kompiuteriy veiklos jos teritorijoje.''®
“Valstybés draudzia, bet ne pakankamai”- Sig kategorija atitinka valstybés, kurios siekia
kooperuotis norédamos sustabdyti i§ treCiyjy Saliy kylancias atakas, taciau dél teisinés
sistemos spragy, procediiry, techniniy pajégumy ar politinés valios stokos néra pajégios to
padaryti. Taip pat ja atitikty nukentéjusi valstybé, kuri neSa pasyvig atsakomybe dél atakos,
negalédama jos sustabdyti, ir turédama nesaugias sistemas. Pateikti pavyzdziai rodo, kad
Kinija yra viena i§ pajégiausiy valstybiy kibernetikos srityje, neabejojama, turédama tokius
techninius pajégumus, patirt] ir Zinias, ji galéty sustabdyti atakas arba bent jau taikyti
konkrecias draudziancigsias priemones. Interneto apribojimas néra pakankama salyga laikyti,

kad wvalstybé kibernetines atakas draudzia interneto filtravimu, prieSingai, stabdomas
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Ten pat.
Jason Healey, “Beyond Attribution: Seeking National Responsibility for Cyber Attacks”. Atlantic Council,
uUs, 2011, 2.
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informacijos srautas vartotojams, tod¢l nei “pagalbos”, nei “diplomatijos” skiltis néra
zymima +. Nors minimaliy bandymy rasti teisinj sutarimg tarp Kinijos ir Vakary demokratijy
biita, rasti bendro sutarimo nei dél kibernetiniy ataky traktavimo, nei dél “suvereniteto
kibernetinéje erdvéje” apibrézimo nepavyko.

“Valstybés vykdoma (tiesiogiai)”/ “Valstybé jsitraukusi” — ] Sig kategorija patenka
valstybés, kuriy vyriausybés planuoja ataka, naudodamos kibernetines pajégas, esancios jy
zinioje arba valstybés vyriausybés atakuoja naudodamos integruotais treCiyjy Saliy ir
valstybiniais pajégumais. Nors Kinijos vyriausybé oficialiais praneSimais neigia neteiséta
veiklag JAV kibernetinéje erdveje ir kontratakuoja argumentu, jog biitent JAV yra atsakinga
uz dauguma Kinijos patiriamy ataky, tokia pozicija néra pagrindZiama jokias vieSai
prieinamais tyrimy duomenimis. Kitg vertus Sios dvi kategorijos spektre rodo stipry valstybés
jsitraukimg, norint neabejotinai pagristi tokius kaltinimus, nepakanka vien jvardyti
programisiy grupuotés sasajy su Kinijos vyriausybe. Healey nedetalizuoja, kokiu atveju
argumentai laikomi pakankamais, todel hipotetiSkai galima daryti prielaida, kad stipry
valstybés jsitraukimg patvirtinty $io klausimo iSkélimas tarptautiniy organizacijy lygmeniu,
siekiant sustabdyti programisc¢iy veiklg ir pradéti teisinj procesg prie§ Kinijos vyriausybe,

kaip pazeidziancig eilg teisiniy dokumenty.

Kinijos atveju, dél interneto kontrolés, sunku nustatyti skirtj tarp valstybés skatinamy,
koordinuojamy ir uzsakomy veiksmy. Remiantis Ziniomis apie Kinijos pajégumus, galima
daryti prielaida, jog tokio masto kompleksisSkos, pasikartojancios, aiskiai j JAV karybos sritj
nukreiptos atakos taikant naujausias ir pazangiausias technologijas, negaléty biiti latkomos be
valstybés Zinios.

Remiantis dokumenty analize, atsizvelgiant ] autoritaring valdymo formga, valstybés
pajégumus ir masta, + Zenklu “pagalbos” skiltyse Zymima:

“Valstybé ignoruoja”- $ig kategorija spektre turi valstybé, kurios vyriausybé turi ziniy apie
treciosios Salies atakas, bet nenori imtis jokiy oficialiy veiksmy. Kinijos vystomi pajégumai,
ju panaudojimas prie§ JAV tinklus leidZia manyti, kad vyriausybei yra patogu nesikisti |
programisiy veikla, taip pat patogi situacija dél teisinio reglamentavimo — JT Generalin¢je
Asambl¢joje  Kinijos ir partneriy pasitilymai atmesti, kaip nepriimtini tarptautinei
bendruomenei, tuo tarpu Kinijai nepriimtini Budapes§to Konvencijos punktai.

“Valstybé skatina”/ ”Valstybé formuoja™/ “Valstybé koordinuoja”- remiantis Mandiant
rezultatai ir Pentagono praneSimu, uz kibernetines atakas atsakinga programisiy grupuote,

operacijas vykdanti i§ lokacijos, kur jsikiirusi slapta Kinijos karin¢ divizija (Zinoma kaip Unit
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61398). Valstybés skatinimu skaléje Healey sitlo laikyti, kai kibernetinés atakos
panaudojamos kaip politikos priemone, kai trecioji Salis planuoja ir vykdo atakas, o valstybés
vyriausybé tokius veiksmus skatina. Valstybé nelinkusi bendradarbiauti tiriant atakas.
Autoriaus apibtidinimas pilnai atitinka Kinijos atvejj. Neabejotina, kad Kinija galima priskirti
ir prie “valstybé formuoja” ir “valstybé koordinuoja” skilCiy, kai trecioji Salis planuoja ir
vykdo atakas, o valstybés vyriausybé jas dalinai remia; valstybés vyriausybé koordinuoja
trec¢iosios Salies veiksmus, pvz. teikdama pasitilymus jy jgyvendinimui (operaciniame
lygmenyje). Atsizvelgiant | naudojamus pajégumus, vargu ar bet kokia programisiy grupuoté

bty pajégi juos isigyti be valstybés paramos.

Remiantis dokumenty analize, atsizvelgiant j autoritaring valdymo formga, valstybés
pajégumus ir masta, + zenklu “pagalbos”, taciau - “diplomatijos” skiltyse, dél bendry
sutarimy su tarptautine bendruomene ataky kibernetingje erdvéje traktavime trikumo,
Zymima:

“Valstybé uzZsako”- valstybés vyriausybé nukreipia treCiosios Salies veiksmus, taigi jie
vykdomi jos vardu. Si kategorija i§ pirmo Zvilgsnio atrodo kardinali, tadiau Healey i$plétojo
idéja, teigdamas, kad 1 ja patenka valstybés, kuriy nacionalinés vyriausybés, naudojasi
treciosios Salies vykdomomis atakomis, kaip politikos priemone. Ataka vykdoma valstybés,
trec¢iosios Salies rankomis, programiSiai, remiantis tarptautine teise, laikomi de facto
valstybés agentais. Siuo atveju, autorius pasiiilo j atakas Zifiréti per egzistuojantj teisinj
precedenta “valstybé privalo nukreipti arba kontroliuoti — o ne tiesiog palaikyti, skatinti ar
netgi toleruoti — privaty veikéja”.!"” Atsizvelgiant j Kinijos valdymo forma ir grieta
privataus sektoriaus kontrole, programisiy veiksmai, nukreipti prie§ JAV, atitinka §io spektro
elemento keliamas salygas.

“Valstybés vykdoma uZsléptai” — tai stipraus valstybés jsitraukimo kategorija, kuomet
valstybé ne tik uzsako, bet i§ esmés ir jgyvendina atakas per slaptus subjektus, grupes, kurios
yra tiesiogiai sukurtos ar kontroliuojamos valstybés. Trecioji Salis vykdo atakas, todel
valstybés vyriausybé gali neigti jsitraukima planuojant ir jgyvendinant atakas. Apie Kinijos
vykdomus slaptus jsibrovimus j JAV sistemas per kontroliuojamus subjektus patvirtina
Mandiant nustatyta programiSiy grupé, veikianti Kinijos karinés divizijos lokacijoje ir

taikanti naujausias kibernetines technologijas.

"7 Derek Jinks, “State Responsibility for the Acts of Private Armed Groups,” Chicago Journal of International
Law, Vol. 4,2004. i§ Jason Healey, “Beyond Attribution: Seeking National Responsibility for Cyber Attacks”.
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3.1. Pastebéjimai ir rekomendacijos:

J.Healey rekomendavo valstybés veiklos diapazono spektra taikyti tiek siekiant
apibudinti individualias atakas, tiek ataky kampanija. Kinijos ir JAV atveju, kaip autorius ir
pastebéjo, Kinija atitinka keleta kriterijy. Visgi manyciau, kad dokumenty analizé leidzia
teigti, jog Kinijos atvejis labiausiai atitinka “Valstybé uzsako” ir “Valstybés vykdoma
uzsléptai” kategorijas. Visi Kinijos veiklos kiberneting¢je erdvéje pavyzdziai leidzia kalbéti
apie precedentg - Kinijos norg nelegaliu keliu rinkti informacijg apie JAV karinj pasirengima,
visais atvejais JAV aiskiai jvardijo kaltinimus Kinijai, remdamasi oficialiais ir vieSai
prieinamais dokumentais (privacios kibernetinio saugumo kompanijos Mandiant atliktu
tyrimu ir Pentagono ataskaita, jvardijancia Kinijg kaip grésme). Kinija neigia bet kokius
kaltinimus dé¢l neteisétos veiklos kibernetinéje erdveje, taciau JAV turi duomeny apie ilga
laika 1§ Kinijos teritorijos veikian¢ios programisiy grupuotés veikla. Atsizvelgiant | naujgsias
technologijas, kurios naudojamos siekiant iSgauti slapta JAV Zzvalgybos, diplomatinio
korpuso, ekonomikos ir gynybos sektoriy informacija, vargu ar pavieniai programisiai galéty
tai pasiekti.

Bandant iSskirti priezastis, kodél JAV, net aiskiai jvardijusi Kinija kalta dél ilgalaikio
kibernetinio $nipin¢jimo, netaiko valstybés atsakomybés:

a) Pirmoji priezastis labai fundamentali — dvi didziosios valstybés, turin¢ios vienus
pajégiausiy pasaulyje ginkluociy sistemy (tiek kinetiniy, tiek kibernetiniy ginkly
prasme), nenori eskaluoti konflikto, kuris vesty j karinius veiksmus. Nors vis dar
diskutuojama, ar kibernetin¢ ataka gali sukelti kara, t.y. atsaka kinetine jéga,
panasu, kad nei viena valstyb¢ atsakymo rasti per praktika nenori.

b) JAV, o kartu ir kity Vakary demokratijy, suvereniteto apibrézimas (kas atsispindi
ir teisiniy dokumenty, taikytiny kibernetiniy konflikty atveju, analizéje) labai
skiriasi nuo kiniSkojo. Kinija linkusi j suverenitetg kibernetin¢je erdvéje zitréti
taip pat, kaip ir fiziniame pasaulyje, kibernetinis suverenitetas traktuojamas kaip
teritorija tarp valstybiy, kuriai taikoma vidaus teisé.

c) JAV ir Kinijos suvokimas, kaip suvereniteto kibernetin¢je erdveje principas turéty
biiti taikomas valstybés pilie¢iams ir jos teritorijoje veikian¢ioms organizacijoms,

zenkliai skiriasi. JAV pasisako uZz Zodzio ir individo saviraiSkos laisvés
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uztikrinimg, tuo tarpu Kinijos vyriausybé sprendzia, kas interneto erdveje yra
netinkama.''®

Nepaisant paprastos ir lengvai taikytinos J.Healey schemos, norint aiSkiai ir
nekvestionuojamai nustatyti, kuriai kategorijai priklauso valstybé, reikia didelio kiekio
patikimy duomeny, kuo remiantis galima teigti apie valstybés jsitraukimg rengiant,
koordinuojant ar vykdant kibernetines atakas. Nors Kinija yra viena didziyjy valstybiy, taciau
autoritarinis valdymas ir interneto kontrolé apsunkina Saltiniy paieSka. Atliekant analizg
remtasi tik antriniais Saltiniais, nepriklausomais spaudos pranesimais. Kad S§is modelis bty
taikytinas analizuojant kibernetinius konfliktus, o atsakomybés valstybei prisikyrimas
jsitvirtinty kaip praktika, reikalingas jdirbis. Nuolatinés ataskaitos (panasios j tai, kg rengia
JAV vyriausybé), aptariant kibernetines grésmes ir jy Saltinius, ne tik veikty kaip prevenciné
priemoné, bet ir padéty tolimesniems tyrimy etapams. Viename i$ savo darby pats Jasonas
Healey pateiké sililyma, jog JAV vyriausybé turéty skatinti zvalgyba periodiskai leisti

ataskaitas, apie Kinijos vykdoma $nipinéjima.' "

""Kimberly Hsu ir Craig Murray, “China and International Law in Cyberspace”. U.S. — China Economic and

Security Review Commision Staff Report, 2014, 4.
"¥Jason Healey, “How the U.S. Should Respond to Chinese Cyberespionage,” New Atlanticist Policy and
Analysis Blog, Atlantic Council, February 25, 2013. <http://www.acus.org/new_atlanticist/how-us-should-
respond-chinese- cyberespionage.>
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ISvados

Penktosios erdvés - kompiuteriy tinkly ir sistemy panaudojimas - pastaruosius du
desimtmecius Zenkliai iSaugo, naujosios technologijos integruojamos Salia tradiciniy oro, jiiry
ir sausumos pajégy. SkaiCiuojama, kad kasdien valstybés patiria tukstancius kibernetiniy
ataky dél jvairiausiy techniniy ir politiniy priezasCiy: siekiant S$nipinéti ir pasisavinti
informacija, tobulinti savo sistemas, skleisti propaganda, sukelti laikinus sistemos sutrikimus
ar sistemas iSjungti. Kibernetikos specifika, t.y. anonimiskumas ir realios teisinés
atsakomybeés i§vengiamumas, daro valstybiy kiberneting erdve dar patrauklesne.

Pripazjstama, kad atsakomybés uz neteisétus veiksmus priskyrimas valstybei yra
vienas esminiy tarptautinio saugumo uztikrinimo elementy. Ilga laika manyta, kad
kibernetinéje erdvéje vykstanciy incidenty priskyrimas valstybiy atsakomybei néra jmanomas
dél pernelyg sudétingo techninio proceso bei neaiSkumo, kuo remiantis galima priskirti
atakas valstybei, kai jos vykdomos nevyriausybiniy veikejy.

Taciau pastarojo deSimtmecio tendencijos kinta. Analizuojant kibernetikos srities
eksperty darbus pastebéta, kad atliekant kibernetiniy konflikty analiz¢ vis daZzniau remiamasi
prielaida, jog nacionalinés valstybés, o ne individai turi buti laikomi atsakingais uz veiksmus
kibernetinéje erdve¢je, kenkiancius kitai valstybei ar jos sistemoms. Lyginat tarptautinius
dokumentus, apibréziancius teises ir pareigas kibernetingje erdvéje, rysSkéja tendencija
laikytis Jasono Healey pasiiilyto atsakomybeés priskyrimo apibrézimo, pagal kurj “valstybés
nesa atsakomybe uZ pagrindines atakas, kylangias i§ valstybés teritorijos ar pilie¢iy”'*". Si “i
virSaus | apacig” perspektyva, apimanti ir nevyriausybiniu veikéjus, veikiancius valstybés
teritorijoje ar su valstybés zinia, atsispindi autoriaus pateiktame valstybés jsitraukimo j atakas
spektre, kuris taikytas atvejo analizei.

Darbe iSsikeltas tikslas, remiantis egzistuojan¢iomis atsakomybeés uz kibernetinius
iSpuolius teorinémis prielaidomis bei praktiniais precedentais nustatyti salygas ir aplinkybes,
kada wvalstybé tampa atsakinga uz jvykdytas kibernetines atakas bei jvertinti, ar
egzistuojancios tarptautinés teisés normos yra pakankamos numatyti valstybiy atsakomybe¢
kibernetiniy konflikty atvejais. Pateikiamas teorinis modelis, patobulintas atsizvelgiant |
tyrimo problema bei teorinés prielaidos, leidZiancios teigti, jog valstybé¢ atitinka vieng ar kita

kategorija. Chronologiska tvarka pateikiami teisiniai dokumentai, kurie apibrézia kiberneting

12 Jason Healey, “Beyond Attribution: Seeking National Responsibility for Cyber Attacks”. Atlantic Council,

Us, 2011, 1.

Ag



erdve tarptautiniu lygiu. Si analizé leido pastebéti, kaip kito susidoméjimas kibernetinés
erdvés problema'?!, priezastis, kodél atsakomybés priskyrimas néra sékmingas ir daryti
bendresnius pasteb¢jimus: egzistuojanciy tarptautinés teisés normy numatant valstybiy
atsakomybe kibernetiniy konflikty atveju pakankamuma bei kokios salygos ir aplinkybés
bitinos, kad wvalstybé tapty atsakinga uz jvykdytas kibernetines atakas. Grésméms
kibernetinéje erdvéje kintant, daznéjant ir modernéjant technologijai, biita poreikio pritaikyti
tarptauting teis¢ nagrinéti valstybés atsakomybe uZz neteisétus veiksmus kibernetinéje erdvéje.
IS léto, taciau uztikrintai siekiama tarptautinés bendruomenés sutarimo dél kibernetinés
erdvés suvereniteto apibrézimo, bendry standarty ir normy dél neteiséty veiksmus pries kitos
valstybés kibernetine erdve traktavimo. Sias pastangas vainikuoja 2017 m. Talino Vadovo
2.0, orientuoto j kibernetines operacijas pries kitas valstybes, parengimas, todél reikty sutikti,
kad teisiné baz¢ nuolat atnaujinama, papildoma, kinta, atsizvelgiant | naujai iSkylancias
grésmes ir augant] poreiki i jas reaguoti. Visgi esmine problema islieka valstybiy vyriausybiy
politiné valia, kaip biitina salyga, sekmingai priskirti atsakomybe. Valstybiy pastangos iskelti
atsakomybés priskyrimo klausimg ] tarptautiniy organizacijy lygmenj ir siekis analizuoti
kiekvieng atvejj bei sukurti precedenta, jog neteiséta veikla pries kitas valstybes kibernetin¢je
erdvéja néra toleruojama, yra biitini elementai, siekiant valstybés atsakomybés uztikrinimo.
Garsiai eskaluojamy ir konkre¢ioms valstybés priskiriamy ataky kibernetingje erdveje
pavyzdziy rasti nesunku, taciau jdomu pasizitiréti didziyjy valstybiy reakcijas i kibernetiniy
ataky virting. Atvejo studijai pasirinktas 2013 m. Pentagono metiniame praneSime aiskiai
jvardytas Kinijos S$nipin¢jimas, trukes daugiau nei septynerius metus. Kinijos vyriausybé
kaltinimus neig¢, tuo tarpu JAV privati saugumo kompanija pateiké duomenis, neabejotinai
liudijancius apie Salies indé¢lj kibernetiniam Snipinéjimui prie§ JAV karinj ir gynybos
sektoriy. Duomeny paieSka i§ JAV pusés analizei lengvai prieinama, tiek Pentagono
praneSimas, tiek, privacios saugumo kompanijos Mandiant atliktas tyrimas vieSai pateiktas
vartotojams. Kinijos vyriausybé vykdo griezta interneto filtravima, nedidelé dalis vieSy
valdZios atstovy praneSimy prieinamy tarptautiniai auditoriai, juose truksta jrodymais
paremty fakty, kas leidzia abejoti informacijos patikimumu. Esant galimybei, biity jdomu
atlikti analiz¢, remiantis duomenimis i§ abiejy valstybiy vyriausybiy, nes Kinija

kontratakuoja kaltinimais del neteisiskos JAV veiklos kibernetinéje erdveje. Nepaisant gana

2! Vieni linksta manyti, kad kibernetinémis grésmémis susidométa po Estijos kibernetinés atakos 2006 m., kiti

kibernetines grésmes jtraukia j netradiciniy grésmiy sarasa, jvesdami sagvoka “kibernetinis terorizmas” ir jo
pradzia laikydami 9/11 jvykius 2001 m. JAV.
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vienaSaliSkai pateiktos informacijos, JAV vyriausybés argumentai, gristi jrodymais, skatino
pabandyti pritaikyti J. Healey sitilomg valstybés atsakomybés priskyrimo spektra.

Remiantis turimy duomeny analize, Kinija atitinka dvi pozicijas spektre: “valstybé
uzsako” ir “valstybés vykdoma uZzsléptai”. Abi spektro kategorijos suponuoja apie stipry
valstybés jsitraukima planuojant, organizuojant ir vykdant kibernetines atakas prie§ JAV
informacinius tinklus. Atakos vykdomos valstybés, treciosios Salies rankomis (programisiy
grupuoté, veikianti netoli Sanchajaus, kur jsikiirusi slapta Kinijos kariné¢ divizija (Zinoma
kaip Unit 61398), programiSiai, remiantis tarptautine teise, laikomi de facto valstybés
agentais. Tre€ioji Salis vykdo atakas, todel valstybés vyriausybé gali neigti jsitraukima
planuojant ir jgyvendinant atakas. Atlikus tyrima paaiSkéjo galimos priezastys, kodél JAV
jvardijus Kinijg kalta dél ilgalaikio $nipinéjimo, valstybés atsakomybé uz atakas netaikoma.
Pirmiausiai, tai didziyjy valstybiy nenoras eskaluoti konflikto, kuris galimai vesty j karinius
veiksmus. Antra, valstybiy suvokimas apie Zmogaus teis¢ bei tarptauting sistema apskritai
zenkliai skiriasi, taip pat nesutariama ir dél esminiy sgvoky, tokiy kaip “kibernetinis
suverenitetas”. Esant Sioms salygoms, valstybés atsakomybés Kinijai taikymas yra itin
komplikuotas, todél nenuostabu, kad netgi remiantis egzituojancia teisine baze, JAV
artimiausiu metu nesiims akivaizdziy veiksmy.

Nepaisant to, jog J.Healey atsakomybés priskyrimo valstybei spektras yra paprastas ir
universaliai pritaikomas, jame pateiktos kategorijos tarpusavyje glaudziai siejasi, todel
sudétinga argumentuotai priskirti valstybg¢ vienai kategorijai atmetant kita. Nors autorius
pabrézia, kad valstybé gali vienu metu atitikti kelias spektro kategorijas, taciau lieka neaisku,
kuo galutiniame procese skirsis valstybés atsakomybé, priklausomai nuo pozicijos spektre.
Jeigu imanoma, jog valstybé vienu metu atitinka kelias pozicija, tuomet ar galima teigti, kad
valstybei, kuri patenka j kelias stipraus valstybés jsitraukimo kategorijas, bus taikoma
grieztesné atsakomybé uz atakas, nei tai, kuri patenka tik | vieng sunkios atsakomybés ar
kelias maZesnio jsitraukimo kategorijas spektre. Siy atsakymy autorius nepateiké nei viename
darbe, taCiau tikétina, kad §i spraga paliekama tikslingai, nustacius valstybés jsitraukimag ir
priskyrus atsakomybe valstybei, pats atsakomybés jgyvendinimas paliekamas spresti teisés
lgyvendinimo institucijoms. Visgi biity jdomu susipazinti su iSbaigta metodologija, kurioje
atsispindéty, kaip taikant spektra ir priskyrus atsakomybe valstybei, imamasi teisés
igyvendinimo, priklausomai nuo valstybés jsitraukimo organizuojant, remiant ar vykdant

kibernetines atakas.
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Summary

States’ Attribution in Cyber Conflict: From Theoretical Approach to Common Practise

Development in information technologies led to a new type of threat in the field of
international relations. Cyber attacks are already considered a threat to international stability,
peace and security. For more than two decades, regardless of the efforts to attribute cyber
attacks to particular states, there is no practise on how to hold incriminated states
accountable. Previous attempts to attribute cyber attacks to specific states failed due to lack
of technical proof. The global national security community needs to shift resources from the
technical attribution towards solving the responsibility attribution problem.

While cyberspace is accessible to governments, non-state organizations, private
enterprises and individuals it is easy to disguise the origin of an operation. However, reliable
identification and attribution of cyber activities is particularly difficult. Internet enables
anonymity more than security. Therefore, this bottom-up process of tracking particular actors
instead of host countries is rarely successful. Recently, the discussions regarding cyber
attribution took a new approach to the problem. Jason Healey shared the idea to look into
cyber attribution as a top-down policy issue with nations held responsible for major attacks
originating from their territory or conducted by their citizens. For national security
policymakers, he says, knowing “who is to blame?” can be more important than “who did
it?”.'?2

Considering this approach, the problem question of this paper appears - although
cyber attacks are becoming an increasing problem of national security, the state is not able to
find appropriate mechanisms to define responsibilities for the attacks even if failure of
responsibility attribution may minimize the efficiency to respond to cyber threats. The main
objective remains to determine the conditions and circumstances in which the state is
responsible for the committed cyber attack and to assess whether the existing rules of
international law are sufficient to provide the framework for the responsibility fixation.

“Top-down” approach proposes a spectrum of state responsibility which helps to
assign responsibility for a particular attack or campaign of attacks to the particular state. This
spectrum, developed by J. Healey, allocates a different degree of responsibility, based on

whether attacks ignored, encouraged, supported or conducted by national governments. In

122 Jason Healey, “Beyond Attribution: Seeking National Responsibility for Cyber Attacks”. Atlantic Council,
uUs, 2011, 1.
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order to confirm this, paper introduces a case study for previously completed cyber attacks.
The government and military of China was accused by US for cyber-spying between 2006
and 2013. A report by a private security firm tied cyber attacks on US computers to Chinese
military. By using states responsibilities spectrum China falls into two categories: “state-
ordered” and “state-rogue-conducted” according to these analyses. However, there are
several reasons why the national responsibility of attacks in cyberspace at US — China case
was not allocated. Firstly, regardless continuous cyber attacks, none of the countries desired
to start the escalation which could lead to an armed conflict with a possible use of kinetic
power. Secondly, US, as well as the other Western countries, and China share a completely
different view on sovereignty over cyberspace. Finally, cooperation is the key in order to
reduce the number of cyber attacks. China strongly disagrees with most of the documents
proposed to attribute national responsibility for any attacks in cyberspace.

Cyberspace will remain insecure until nations will become more responsible for the
actions they take in cyberspace, directly or indirectly, by using “third party” actors to mislead
the international community. As the problem is growing, the resolution in regards to
responsibility attribution is required. International law is becoming more and more adapted to
consider illegal actions in cyberspace as any other illegal actions done by kinetic power. It is
hopefully a near future scenario where the states’ attribution in cyber conflict will become a

reality.
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