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IVADAS

Temos aktualumas. Teise j asmens duomeny apsaugg jtvirtina Europos Sajungos

pagrindiniy teisiy chartijos® 8 straipsnis. Sis straipsnis ne tik expressis verbis nurodo tokia
teise, bet ir pateikia pagrindinius asmens duomeny tvarkymo ir naudojimo principus:
tikslingumg bei asmens sutikimo ar kito teiséto tvarkymo pagrindo biitinumg. Tinkamas
Siy principy jgyvendinimas turi neabejoting jtaka asmens privaciam gyvenimuiz.
Pastaruoju metu su elektronine erdve susije¢ procesai (didéjantis interneto prieinamumas,
technologijy tobul¢jimas ir kt.) sudare itin palankias salygas verslo subjektams panaudoti
internete pasiekiamus asmens duomenis savo reikméms. Europos Sajungos Teisingumo
Teismas pasteb¢jo, kad i§ interneto vartotojy duomeny visumos gali biiti daromos labai
tikslios i§vados apie asmeny privaty gyvenima, kaip antai kasdienio gyvenimo jprocius,
nuolating ar laiking gyvenamaja vieta, kasdienj ir kitokj judéjima, vykdomg veikla,
socialinius rySius ir lankoma socialing aplinkaf. Toks duomeny pritaikomumas davé
pradzia naujai reklamos internete riiSiai — biitent vartotojy elgsena gristai reklamai. I$
vienos pusés, S§i reklama padidina reikiamy vartotojy pasiekiamuma ir padeda parduoti
daugiau produkty bei paslaugy. Taciau, aplinkybe, kad vartotojy elgsena gristos reklamos
tikslais renkami ne bet kokie, o asmens duomenys, ir daznai tokia veikla vykdoma
nesilaikant auk§¢iau minéty principy, sudaro jspudj, jog asmeny privatus gyvenimas yra
nuolat stebimas.

Europos Sgjungos atsakymas ] susidariusias asmens duomeny rinkimo ir naudojimo
problemas yra naujoji duomeny apsaugos reforma, atneSanti svarbius pokyc¢ius iki Siol
buvusiame teisiniame reguliavime. Taciau, dar nepradéjus taikyti naujai priimty teisés
akty nuostaty, jau keliami klausimai dél jy veiksmingumo ir jgyvendinimo galimybiy, o
interneto vartotojai vis dazniau skatinami patys pasiriipinti savo duomeny apsauga4. N
Kitos pusés, vieSojoje erdvéje kartkartémis girdimg susiriipinimg seka kalbos apie
vartotojy interesus atitinkancig reklamg, interneto vartotojy anonimiSkuma, vartotojui
draugiskas paslaugas ir pan. Tai skatina abejones dél asmens duomeny rinkimo ir
naudojimo internete problemy rimtumo, realumo. Vartotojy elgsena grjstos reklamos
metodai palieCia kiekvieng interneto vartotojg be iSimties, todél iSsiaiskinti potencialios

grésmés apimtj asmens duomeny saugumui ir privatumui yra itin svarbu.

! Europos Sajungos pagrindiniy teisiy chartija. OL, 2012 C 326, p. 391.

2PETRAITYTE, I. Asmens duomeny apsauga ir teisé¢ j privaty gyvenima. Teisé, 2011, t. 80, p. 165.

® Europos Sajungos Teisingumo Teismas. 2014 m. balandZio 8 d. sprendimas Digital Rights Ireland Ltd
C-293/12 ir Kdrntner Landesregierung C-594/12, ECLI:EU:C:2014:238, 37 punktas.

* MATZNER, T., et al. Do-It-Yourself Data Protection — Empowerment or Burden? I§ Data Protection on
the Move: Current Developments in ICT and Privacy/Data Protection. Edited by. S. Gutwirth, R. Leenes
and P. Hert. Law, Governance and Technology, Vol. 24. Belgium: Springer, 2016, p. 278.
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Tyrimo objektas. Siame darbe analizuojami elektroninéje erdvéje vykstanéio

asmens duomeny rinkimo ir naudojimo ryskiausi probleminiai aspektai Lietuvos ir
Europos Sajungos teisés kontekste. Darbe pasirinkta smulkiau analizuoti biitent asmens
duomeny rinkimg ir naudojima, kadangi, autoriaus vertinimu, Sie veiksmai yra svarbiausi
1§ visy asmens duomeny tvarkymo elementy. Be asmens duomeny rinkimo ir naudojimo
prasmés netenka kiti asmens duomeny tvarkymo veiksmai, t. y. nesant asmen duomeny
surinkimui, nebus, kg jraSyti, saugoti, analizuoti ir pan. Taip pat, jeigu duomenys yra
nenaudojami, néra jokios prasmés juos rinkti, saugoti, gretinti ir pan. Asmens duomenis
elektroningje erdvéje jvairioms reikméms renka ir naudoja tiek valstybés institucijos
(pvz., zvalgyboje), tiek mokslo jstaigos (pvz., moksliniuose tyrimuose), tiek verslas.
Darbe, nagrinéjant asmens duomeny rinkimo ir naudojimo problematika, yra
koncentruojamasi tik j verslo subjekty veikla, o tiksliau, i jy veikla, susijusia su
internetine reklama. Reklama internete yra ypac¢ aktuali Sio darbo temai, kadangi tam
tikry jos rasiy’, o bitent vartotojy elgsena gristos reklamos, technologinis jgyvendinimas
yra pagristas surinkty asmens duomeny panaudojimu.

Tyrimo tikslas. ISanalizavus asmens duomeny rinkimo ir naudojimo elektroninéje
erdvéje teising aplinka bei technologines galimybes, atskleisti svarbiausias interneto
vartotojy privatumui kylancias problemas, susijusias su vartotojy elgsena grista reklama,
ir pasitilyti galimus jy sprendimo buidus.

Atsizvelgiant j darbo tiksla, keliami tokie uzdaviniai:

1. Atskleisti su asmens duomenimis elektroningje erdvéje susijusio aktualaus teisinio
reguliavimo ypatumus ir problemas;

2. Aptarti Europos Sajungos asmens duomeny teisinés apsaugos reformos jtaka
asmens privatumui elektroninéje erdvéje;

3. Isanalizuoti vartotojy elgsena grjstos reklamos veikimo principus ir technologinio
igyvendinimo metodus;

4. TIstirti asmens duomeny rinkima ir naudojimg reglamentuojanciy teisés normy
jgyvendinimg subjekty, susijusiy su vartotojy elgsena grjsta reklama, veikloje;

5. Nustatyti, kokia apimtimi uz asmens duomeny apsaugg elektroningje erdvéje
turéty buti atsakingas pats duomeny subjektas, prieziliros institucijos ir verslo

subjektai.

® Pazymétina, kad kitos internetinés reklamos rSys darbe yra aptariamos tiek, kiek tai svarbu vartotojy
elgsena grjstos reklamos turinio ir specifiSkumo atskleidimui.
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Darbo originalumas. Temos, susijusios su asmens duomeny teisinés apsaugos

problemomis, Lietuvos moksliniuose darbuose nagrinéjamos gana retai®. Pazymétina, kad
dél savo sudétingumo ir plaCios aprépties, butent elektroninés erdvés kontekste minéta
tema daZniausiai nagrinéjama siauroje pasirinktoje srityje’. Atskirai paminétinas i§samus
ir §io darbo temai aktualus asmens duomeny bendraja sampratg elektroninéje erdvéje
analizuojantis Mindaugo Civilkos ir Linos Slapimaités straipsnis ,,Asmens duomeny
samprata elektroninéje erdvéje“s. IS Sio darbo temai artimy magistro darby paminétini
Dariaus Amgiejaus ,,Europos Sajungos asmens duomeny apsaugos teisés reforma*® ir

«10 vis delto, skirtingai nuo

Ausros Cinkaités ,,Skaitmeniné reklama ir teisé j privatuma
minéty magistro darby, Siame darbe Europos Sajungos asmens duomeny reforma
aptariama biutent elektroninés erdvés pozitriu, o skaitmeniné reklama analizuojama
asmens duomeny rinkimo bei naudojimo kontekste ir tik tiek, kiek ji susijusi su vartotojy
elgsena grista reklama ir jos metodais.

ES jvairiy moksliniy straipsniy asmens duomeny apsaugos, privatumo elektroningje
erdveje klausimais vis daugeja, ypa¢ po Europos Sajungos asmens duomeny reformos
pradzios. Vis dar pasigendama didesnés apimties moksliniy darby (pavyzdziui,
monografijy) Sia tema, taciau, pagal vieSojoje erdvéje pateikta informacijg, nemazai
aktualiy temai knygy turéty pasirodyti dar iki 2017 mety pabaigos".

Tyrimo Saltiniai. Sio darbo pagrinda sudaro Lietuvos ir Europos Sajungos asmens

duomeny apsaugos srityje taikomi teisés aktai, kompetentingy institucijy rekomendacijos
ir nuomongs, taip pat teisés ir kity sri¢iy moksliné literattira. Svarbiausi analizuojami
teisés aktai darbe — tai Lietuvos Respublikos asmens duomeny teisinés apsaugos

jstatymas, Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos

® Paminétini: PETRAITYTE, 1. Asmens duomeny teisinés apsaugos principai: daktaro disertacija. Vilnius,
2013, taip pat tos paGios autorés straipsniai PETRAITYTE, 1. Asmens duomeny apsaugos teisinis
reguliavimas Lietuvos teisés sistemoje. Teisé, 2011, t. 79, p. 125-138 ir PETRAITYTE, I. Asmens duomeny
apsauga ir teisé ] privaty gyvenimg. Teise, 2011, t. 80, p. 163-174. Be to, paminétinas Dalios Misitinaités-
Kamarauskienés straipsnis Europos Sajungos Teisingumo Teismo praktikos aktualijos pagrindiniy teisiy j
privaty ir Seimos gyvenimg bei asmens duomeny apsaugg srityje. Jurisprudencija, 2014, t. 21(4), p. 1233-
1245.

" Tokie pavyzdziai galéty biti DAUPARAITE, 1., et al. Tapatybés vagysté elektroninéje erdvéje:
socialiniai, elektroninio verslo ir teisinio reguliavimo aspektai. Kolektyviné mokslo monografija. Vilnius:
Mykolo Romerio universitetas, 2011. Taip pat Viktorijos Bessonovos magistro darbas Asmens duomeny
debesy kompiuterijoje teisiné apsauga. Vilnius, Vilniaus universitetas, 2013.

8 CIVILKA, M., SLAPIMAITE, L. Asmens duomeny samprata elektroningje erdvéje. Teisé, 2015, t. 96, p.
126-148;

9 AMSIEJUS, D. Europos Sgjungos asmens duomeny apsaugos teisés reforma: magistro darbas. Vilnius,
Vilniaus universitetas, 2014.

10 CINKAITE, A. Skaitmeniné reklama ir teisé | privatuma: magistro darbas. Vilnius, Vilniaus
universitetas, 2015.

1 Kai kuriy uZsienio autoriy knygos asmens duomeny teisinés apsaugos elektroninéje erdvéje temomis
turéty pasirodyti dar iki 2017 mety pabaigos, pavyzdziui KELLEHER, D., MURRAY, K. EU Data
protection Law. London: Bloomsbury Publishing PLC, 2017; PSYCHOGIOPOULOQU, E. Courts, privacy
and data protection in the digital environment. Cheltenham: Edward Elgar Publishing Ltd, 2017 ir kt.
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tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo bei Europos Parlamento
ir Tarybos reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis
ir dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas). I$ teisés srities moksliniy straipsniy verta
igskirti S. Gutwirth kartu su kitais autoriais sudarytus straipsniy rinkinius', kuriuose itin
Jdomiai ir iSsamiai nagrin¢gjamos su asmens duomeny tvarkymu internete susijusios
problemos.

Tyrimo metodai. Darbe naudojami teleologiniu, lyginamuoju bei loginiu analitiniu

metodais. Teleologiniu metodu siekiama nustatyti analizuojamy teisés normy tikruosius
tikslus. Pavyzdziui, darbe bandoma nustatyti Europos Sajungos duomeny apsaugos
reforma salygojusias priezastis ir ja siekiamus tikslus. Lyginamuoju metodu daugiausia
remtasi gretinant teisinj reguliavimag Lietuvoje ir Europos Sajungoje, taip pat §iuo metu
taikomus teisés aktus ir Bendrajj duomeny apsaugos reglamenta. Siuo metodu noréta
atskleisti teisinio reguliavimo vystymasi ir jo rezultatus. Loginiu analitiniu metodu
naudojamasi siekiant pateikti teisinio reguliavimo ir vartotojy elgsena gristos reklamos
metody vertinimg bei suformuojant galutines iSvadas. Darbo eigoje taip pat atliktas
empirinis tyrimas, kurio metu buvo siekiama iStirti asmens duomeny rinkimg ir
naudojima reglamentuojanciy teisés normy jgyvendinimo laipsnj tam tikry Lietuvos
verslo subjekty (o biitent — jy valdomy interneto tinklalapiy) veikloje.

Darbo struktiira. Atsizvelgiant j darbo objekta, tikslg ir i8sikeltus uzdavinius, darbo

struktiira susideda 1§ jZangos, keturiy déstomyjy daliy (atskirai skirstomy 1 skyrius), darbo
iSvady ir literatiiros saraSo. Pirmojoje dalyje analizuojama galiojan¢iame teisiniame
reglamentavime jtvirtinta asmens duomeny samprata, asmens duomeny tvarkymo
elektroningje erdvéje ypatybés bei taikytinos teisés problemos. Antroje darbo dalyje
nagrin¢jamas Bendrajame duomeny apsaugos reglamente jtvirtintos temai aktualios
teisinio reguliavimo naujovés. Darbo treCioje dalyje atskleidziami vartotojy elgsena
gristos reklamos samprata ir metodai bei aptariamos su teisés reikalavimy toje srityje
jgyvendinimu susijusios problemos. Ketvirtoje dalyje stengiamasi nustatyti duomeny
subjekto, priezitros institucijy ir verslo subjekty atsakomybés asmens duomeny apsaugos

srityje ribas.

12 GUTWIRTH, S., et al. Data Protection on the Move: Current Developments in ICT and Privacy/Data
Protection. Law, Governance and Technology, vol. 24. Belgium: Springer, 2016. Taip pat GUTWIRTH, S.,
et al. Reforming European Data Protection Law. Law, Governance and Technology, vol. 20. Belgium;
Springer, 2015.
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1. ASMENS DUOMENU ELEKTRONINEJE ERDVEJE TEISINIO
REGULIAVIMO YPATUMAI

1.1 Asmens duomeny samprata

Lyginant asmens duomeny sampratg, jtvirtinta Lietuvos Respublikos asmens duomeny
teisinés apsaugos jstatymo™ (toliau — ADTAJ) jsigaliojimo pradzioje, t. y. 1996 metais, ir
Siuo metu galiojanioje redakcijoje'®, galima netiesiogiai stebéti ir tam tikra Lietuvos
visuomenés raidg, susijusig ne tik su jstojimu j Europos Sajungg (toliau ir — ES), bet ir su
kompiuteriniy technologijy moderné¢jimu ir palaipsniu jvairios veiklos perkélimu j
elektroning erdve. Pirmoji ADTAI] redakcija, teturinti tik 14 straipsniy, buvo skirta
santykiy tarp fiziniy ar juridiniy asmeny bei valstybés kompiuterizuoty informaciniy
sistemy valdytojy sureguliavimui. Asmens duomenimis buvo laikoma tik siaura
informacijos apie asmenj dalis — duomenys apie konkrety arba i§ duomeny nustatomag
fizinj asmenj, jo dalykinius santykius ir iSvados apie asmenj, padarytos remiantis Siais
duomenimis™. Vis délto, supratus, kad plintant technologijoms asmens duomenis daznai
tvarko ne vien valstybés jgalioti asmenys ir institucijos, o kartu asmens duomenys
neapsiriboja vien asmens kodu, vardu, pavarde ir pan., buvo praplésta jstatymo apsaugos
sritis ir jai priskirta beveik visa asmens informacija, tvarkoma automatiniu ar
neautomatiniu btidu, ir ne vien valstybés. Taigi, teisinis reguliavimas ADTA] buvo
suderintas su reguliavimu, nustatytu 1995 m. spalio 24 d. Europos Parlamento ir Tarybos
direktyvoje 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo™® (toliau — 95/46/EB direktyva).

Vadovaujantis ADTA]J 2 str. 1 d., asmens duomenimis laikoma bet kuri informacija,
susijusi su fiziniu asmeniu — duomeny subjektu, kurio tapatybé yra zinoma arba gali bati
tiesiogiai ar netiesiogiai nustatyta pasinaudojant tokiais duomenimis kaip asmens kodas,
vienas arba keli asmeniui biidingi fizinio, fiziologinio, psichologinio, ekonominio,
kultiirinio ar socialinio pobiidZio pozymiai. Si savoka yra i§ esmés identiska nustatytajai
95/46/EB direktyvoje ir yra sudaryta i§ trijy pagrindiniy elementy: 1) bet kurios

informacijos; 2) informacijos sgsajumo su fiziniu asmeniu; 3) asmens tapatybeés

¥ Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (su pakeitimais ir papildymais).
Valstybés Zinios, 1996, Nr. 63-1479.

. y. ADTAJ redakcijoje, galiojan&ioje nuo 2017 m. sausio 1 d.

15 7r. ADTA] 2 str. 1 d., galiojusia redakcijose nuo 1996 m. liepos 3 d. iki 2001 m. sausio 1 d.

181995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant

asmens duomenis ir dél laisvo tokiy duomeny judéjimo. OL, 1995 L 281, p. 31.
6



nustatymo ar galimybés ja nustatyti'’. Toliau tekste pateikiama detalesné minéty

elementy analizé.

1)

2)

Pirmiausia, informacija tiek 95/46/EB direktyvoje, tick ADTA] suprantama labai
placiai: jai nekeliami objektyvumo, teisingumo reikalavimai, nekreipiamas démesys j
formatg (asmens duomenys gali biiti pateikti vaizdinéje, rasytinéje, garsingje ar bet
kokioje kitoje formoje), netgi turinio prasme asmens duomenimis bus pripazinta ir
informacija, talpinanti ypatinguosius asmens duomenis'®, ir bendresnio pobudzio
informacija, taip pat tiek informacija susijusi su asmeniniu ar §eimos gyvenimu, tiek
informacija apie asmens vykdoma veikla, ekonominj, socialinj elgesj'®. Atkreiptinas
démesys, kad i1 asmens duomeny sgvoka taip pat patenka biometriniai duomenys (t. y.
pirSty antspaudai, balsas, rainelés struktiira, jguidis ar tam tikra elgesio ypatybé)zo.

Antra, asmens duomenys turi talpinti informacija, kuri yra susijusi su fiziniu asmeniu
ja vertinant pagal bent viena i§ Sy elementy: turinio, tikslo arba rezultato®.
Informacija yra susijusi su asmeniu pagal turinj, kai ji yra apie tg konkrety asmenj,
pavyzdziui, tai to asmens nuotrauka, asmens kodas, asmens pazymiy knygelé.
Informacija yra sasaji pagal tiksla, kai atsizvelgiant j konkrecias aplinkybes duomenys
naudojami siekiant jvertinti asmens padét], nagrinéti elges; ar daryti tam jtaka,
pavyzdzZiui, patalpos signalizacijos jjungimo ir i§jungimo registravimas, siekiant
nustatyti, kada asmuo atéjo ar i8¢jo i§ patalpos. Sgsajumas pagal rezultata lemia, kad
naudojimasis Siais duomenimis gali daryti (net ir nedidelj) poveikj konkretaus asmens
teiséms ir interesams, pavyzdziui, surinkta informacija gali lemti, jog asmuo jgis
liudytojo statusa’’. Atkreiptinas démesys, kad 95/46/EB direktyvoje ir ADTA]
reglamentuojama asmens duomeny apsauga taikoma visiems fiziniams asmenims,
neapsiribojant pilietybe ar gyvenamaja vieta. Informacijai apie juridinius asmenis Siy
teisés akty apsauga gali biiti taikoma nebent tuo atveju, jei tokia informacija yra i
esmés susijusi su fiziniais asmenimis pagal aukS¢iau apraSytus turinio, tikslo ar

rezultato elementus.

729 straipsnio duomeny apsaugos darbo grupés 2007 m. birzelio 20 d. priimta ,,Nuomoné 4/2007 dél
asmens duomeny sagvokos*, 01248/07/LT, WP136, p. 5.

18 ypatingais duomenimis vadinami duomenys, susije su fizinio asmens rasine ar etnine kilme, politiniais,
religiniais, filosofiniais ar kitais jsitikinimais, naryste profesinése sajungose, sveikata, lytiniu gyvenimu,
taip pat informacija apie asmens teistuma (zr. ADTAI 2 str. 8 d., analogiSkai ir 95/46/EB direktyvos 8 str.).
1929 straipsnio duomeny apsaugos darbo grupés 2007 m. birzelio 20 d. priimta ,,Nuomoné 4/2007 dél
asmens duomeny sgvokos*, 01248/07/LT, WP136, p. 6-8.

2% 1bid.

2 bid., p. 10.

2 CIVILKA, M., SLAPIMAITE, L. Asmens duomeny samprata elektroninéje erdvéje. Teisé€, 2015, t. 96, p.
134.

7



3) Trecia, pagal duomenis, atitinkancius asmens duomeny sgvoka, turi biti jmanoma
i18skirti asmen;j i$ tam tikros asmeny grupés, nustatyti jo tapatybe. Asmens tapatybe
gali sudaryti bet koks vardas, numeris ar kitas pozymis, kuris suteikia informacijos
apie asmenj ar kuriuo pasinaudojus galima prieiti prie kity asmens duomeny?.
Atitinkamai, ji gali buti nustatoma tiesiogiai, t. y. pagal nuoroda j vardg ir pavardg.
Siuo atveju asmens vardas ir pavardé daznai susiejamas ir su papildoma informacija
(pavyzdziui, gimimo diena, adresu, nuotrauka ir pan.), siekiant asmen;j identifikuoti
tiksliau. Tapatybé gali biiti nustatoma ir netiesiogiai, kai pirminiai duomenys dar
neleidzia iSskirti konkretaus asmens, tac¢iau sudéjus tuos duomenis su kita informacija
(kuriy duomeny valdytojas gali dar net neturéti’®) yra ar gali biiti jmanoma iSskirti
asmen] i§ tam tikros grupés. Pazymétina, kad identifikuojant asmens duomenis reikia
jvertinti realig galimybe iSskirti asmenj i§ grupés. Tai reiskia biitinybe atsizvelgti |
visas priemones, kuriomis galéty pasinaudoti duomeny valdytojas ar kuris Kitas
asmuo. Jeigu tokiy priemoniy néra ar galimybés jomis pasinaudoti yra nedidelés,

. .. . e . . .25
informacija neturéty biti laikoma asmens duomenimis®”.

Visi Sie tarpusavyje glaudziai susij¢ elementai asmens duomenis nuo bet kokios
kitos informacijos turéty padéti atskirti tiek fizingje®®, tiek elektroningje erdvéje. Sios dvi
erdves reikSmingai skiriasi viena nuo kitos, todél kyla klausimas, ar minétieji elementai
pakankamai tiksliai apibiidina asmens duomenis skirtinguose kontekstuose. | §j klausimag

galima atsakyti tik tinkamai iSanalizavus fizinés ir elektroninés erdveés skirtumus.
1.2 Asmens duomeny elektroninéje erdvéje ypatumai

Teisingje literatiiroje elektroniné erdvé apibiidinama kaip ,,nepriklausoma, neturinti

fiziniy ir teisiniy sieny komunikacijos aplinka, neturinti centralizuoto valdymo ar

2 DAUPARAITE, 1., et al. Tapatybés vagysté elektroninéje erdvéje: socialiniai, elektroninio verslo ir
teisinio reguliavimo aspektai. Kolektyviné mokslo monografija. Vilnius: Mykolo Romerio universitetas,
2011, p. 18.

*Europos Sajungos Teisingumo Teismas yra pasisakes, jog tam, kad informacija baty laikoma asmens
duomenimis, nebitina, kad ji pati savaime leisty nustatyti atitinkamo asmens tapatybg. Norint jvertinti, ar
asmens tapatybé gali bliti nustatyta, reikéty atsizvelgti | visas priemones, kuriomis galéty pasinaudoti
duomeny valdytojas ar bet kuris kitas asmuo minéto asmens tapatybei nustatyti. Néra reikalaujama, kad visa
informacija, leidzianCig nustatyti atitinkamo asmens tapatybeg, turéty vienas asmuo (Europos Sajungos
Teisingumo Teismas. 2016 m. spalio 19 d. sprendimas Patrick Breyer / Bundesrepublik Deutschland
C-582/14, ECLI:EU:C:2016:779, 40-44 punktai).

% 29 straipsnio duomeny apsaugos darbo grupés 2007 m. birzelio 20 d. priimta ,,Nuomoné 4/2007 dél
asmens duomeny sgvokos*, 01248/07/LT, WP136, p. 6-8.

% Fiziné erdvé Siame darbe suprantama kaip visuomeniniy santykiy, susiklos¢iusiy ne elektroninéje erdvéje,
vieta.
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centralizuoty kontrolés mechanizmuy‘?’

. Internetas yra vienas i§ elektroninés erdvés
elementy, taCiau praktikoje Sios dvi sgvokos yra daznai naudojamos kaip sinonimai.
Siame darbe savokos internetas ir elektroniné erdvé taip pat bus suprantamos kaip
turinCios tg pacia reikSm¢. Turint omenyje, kad elektronings ir fizinés erdves skirtybés
siame darbe yra aktualios tiek, kiek jos susijusios su asmens duomeny tema, yra tikslinga
esminius skirtumus tarp fizinés ir elektroninés erdvés aptarti atsizvelgus ] aukSciau
nagrinétus asmens duomeny sampratos pagrindinius elementus.

1) Informacija. Tiek fizinéje, tiek elektroninéje erdvéje informacija, turinti potencialo
tapti asmens duomenimis, suprantama labai pladiai. Siuo aspektu minétos erdveés
viena nuo kitos nesiskiria, taciau atkreiptinas démesys, kad tiek fizinés, tiek
elektroninés erdvés sgveikavimas tarpusavyje praplecia informacijos, kuri galéty biiti
laikoma asmens duomenimis, apimtj. Pavyzdziui, kompiuterio IP adresas®® arba
asmens elektroninis parasas yra iSimtinai elektroninés erdvés komponentas, tac¢iau IP
adreso ar elektroninio paraSo koda perkélus | fizing erdve (pavyzdziui, atspausdinus
ant popieriaus lapo) §i informacija, atsizvelgiant j kitas salygas, galéty bati laikoma
asmens duomenimis ir fizingje erdvéje.

2) Sgsajumas. Analogiskai, informacijos sgsajumas su fiziniu asmeniu pagal turinj, tikslg
ar rezultata gali buti nustatomas tiek elektroningje, tiek fizin¢je erdvéje. Teisés
doktrinoje tik atkreipiamas démesys, kad, skirtingai nei fizin¢je erdvéje, kur asmenine
informacija visos informacijos kontekste laikoma iSimtimi, elektroninéje erdvéje
igimtimi tampa informacija, neturinti jokio rysio su asmeniu®®. Elektroninéje erdvéje
informacijos sgsajumas su asmeniu i§ tiesy pasireiskia Zymiai daZniau ir jvairesnémis
formomis, kadangi, nar§ydamas elektroninéje erdvéje, asmuo beveik visada palieka
savo elgesio pédsakus (pavyzdziui, aplankyta internetiné svetain¢ uZzfiksuoja
apsilankymo laika, asmens paspaustas nuorodas, jo IP adresg).

3) Asmens tapatybés nustatymas. Didziausi skirtumai tarp elektroninés ir fizinés erdvés
atsiskleidzia nagrinéjant asmens tapatybés nustatymo (identifikavimo galimybés)
klausimus. Teisinéje literatiroje nurodoma, kad paprastai fizinéje erdvéje asmuo
i§skiriamas i$ kity asmeny tarpo, kai pateikia tinkamg asmens dokumentg, iSduotg

valstybés institucijy (pavyzdziui, gimimo liudijimas, asmens tapatybés kortelé ar kt.)

2" DAUPARAITE, 1., e al. Tapatybés vagysté elektroninéje erdvéje: socialiniai, elektroninio verslo ir
teisinio reguliavimo aspektai. Kolektyviné mokslo monografija. Vilnius: Mykolo Romerio universitetas,
2011, p. 34.

%8 Savoka ,,IP adresas“ §iame darbe vartojama kaip interneto protokolo adreso trumpinys.

29 CIVILKA, M., SLAPIMAITE, L. Asmens duomeny samprata elektroninéje erdvéje. Teisé€, 2015, t. 96, p.
136.
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ar kity subjekty (pavyzdziui, darbdavio i§duotas darbuotojo pazyméjimas)®.
Manytina, kad identifikavimas fizinéje erdvéje neapsiriboja tik tiesioginiu asmens
tapatybés nustatymu 1§ pateikto dokumento. Minéta, jog asmuo gali bati
identifikuojamas ir netiesiogiai, o tokie atvejai budingi ir fizinei erdvei (pavyzdziui,
nusikaltes asmuo gali buti atpazjstamas pagal jo pirSty antspaudus, paliktus
nusikaltimo vietoje). Galima spresti, kad asmens identifikavimas fizinéje erdvéje néra
labai daznas reisSkinys paprasciausiai dél to, jog daugumoje kasdieniy situacijy asmens
tapatybés nustatymas néra biitinas. Pavyzdziui, asmeniui apsiperkant parduotuvéje
fizingje erdve¢je, paprastai néra bitina identifikuoti konkrety Zzmogy, taciau
apsiperkant internetu, asmuo turi pateikti duomenis (pavyzdziui, varda, pavardg,
adresg ir pan.), kurie leisty iSskirti asmenj i§ kity vien jau tam, kad pirkinys bty
tinkamai pristatytas. Taigi, elektroningje erdvéje dél Sios erdvés specifikos (t. y.
asmuo konkreciame santykyje tiesiogiai nedalyvauja) asmens identifikavimas vyksta
dazniau nei fizinéje erdvéje. TacCiau tai tikrai néra vienintelis elektroninés erdvés
i§skirtinumas Siuo aspektu. Asmuo elektroninéje erdvéje gali biiti identifikuojamas
daug daugiau budy nei fizinéje erdvéje, t. y. ne tik savanoriskai pateikdamas savo
specifinius duomenis treciajam asmeniui. Elektroningje erdvéje veikiancios
technologijos sudaro galimybe apjungti jvairius ten jau egzistuojanCius duomenis
(angl. to aggregate) bei apjungimo rezultata panaudoti asmeny identifikavimui. Dar
daugiau, internete egzistuojantis didziulis prieinamumas prie jvairios SU asmeniu
susijusios informacijos duomeny apjungima padaro lengviau jgyvendinamu®. Fizinéje
erdveje toks spartus ir tikslus duomeny apjungimas buty neymanomas. Elektroninéje
erdveje egzistuojanti jvairios informacijos apjungimo galimybé daznai panaikina ribas
tarp asmenj identifikuojanciy ir neidentifikuojan¢iy duomeny. Kitaip tariant, internete
kiekviena su asmeniu susijusi informacija gali potencialiai identifikuoti t3 asmenj, o,
ar asmuo bus tikrai identifikuotas, priklauso tik nuo iStekliy ir pastangy, kurias
konkre&iu atveju norima skirti®?. Teisés literatiiroje yra pateikiama pavyzdziy, kai tam
tikri duomenys, kurie paimti atskirai, negali biti susieti su konkre€iu asmeniu, juos
apjungiant, gali ta asmen;j identifikuoti. Pavyzdziui, JAV atlikty tyrimy rezultatai

parodo, kad duomeny kombinacija, susidedanti vien i§ pasto kodo, gimimo datos ir

% DAUPARAITE, L, et al. Tapatybés vagysté elektroninéje erdvéje: socialiniai, elektroninio verslo ir
teisinio reguliavimo aspektai. Kolektyviné mokslo monografija. Vilnius: Mykolo Romerio universitetas,
2011, p. 21.

3 SCHWARTZ, P. M., SOLVE, D. J. The PIl problem: privacy and a new concept of personally
identifiable inforr'rlation. New York university law review, 2011 December, VVol. 86:1814, p. 1842.

8 CIVILKA, M., SLAPIMAITE, L. Asmens duomeny samprata elektroninéje erdvéje. Teis¢, 2015, t. 96, p.
137.
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lyties, yra pakankama nustatyti 87% JAV gyvenanéiy asmeny>>. Atskiri duomenys,
tokie kaip pasSto kodas, negali buti laikomi asmen;j identifikuojanciais, kadangi tuo
paciu pasto kodu naudojasi daug konkreCioje vietoje gyvenanciy zmoniy, taciau,
apjungus $j duomenj su kitais nurodytais, jy visuma sudaro galimybg asmens
identifikavimui. Pazymétina, kad tokiam duomeny apjungimui internete daznai néra
butini dideli istekliai ar itin specifinés Zinios. Turima informacija jvairiy paieskos
sistemy pagalba tiesiog gretinama su internete (pavyzdziui, socialiniuose tinkluose ar
duomeny bazése) esancia informacija, kol aptinkami tam tikri tarpusavio rysiai, kurie
leidzia iSskirti asmenj ar kelis asmenis i§ grupés. Taigi, asmens identifikavimo

galimybémis elektroniné erdvé smarkiai pranoksta fizing erdve.

Atsizvelgus | Cia aptartg fizinés ir elektroninés erdvés specifika, darytina iSvada,
kad Europos Sajungoje, o kartu ir Lietuvoje, pripazistama asmens duomeny samprata yra
pakankamai pazangi. Kaip jau minéta, asmens duomenimis laikomi tokie duomenys,
kurie ne tik identifikuoja konkrety asmenj realiu laiku, bet ir tokie, kurie sudaro galimybe
asmenj identifikuoti juos apjungus su kita informacija®. Vis délto, toks iSpléstinis
poziuris Europos Sajungoje sulaukia ir kritikos tuo aspektu, kad tiek asmenj
identifikuojanti, tiek potencialiai identifikuojanti informacija yra traktuojama vienodai, t.
y. jai taikomi tie patys reikalavimai ir toks pat apsaugos lygis®. Pavyzdziui, 95/46/EB
direktyvos 12 straipsnyje yra jtvirtinta taisyklé, kad, duomeny subjektui pareikalavus,
duomeny valdytojas, be kita ko, turi pateikti praneSimg suprantamu pavidalu apie
tvarkomus duomenis ir bet kurig prieinamg informacija apie jy Saltinius (panaSy
reguliavimg nustato ir ADTA] 25 str.). Toks reikalavimas gali buti suprantamas, kai
kalbama apie duomenis, kurie jau identifikuoja asmenj. Tac¢iau tikras nesusipratimas to
reikalauti 1§ duomeny valdytojo, turin€io tik asmenj potencialiai identifikuojancia
informacija, kadangi, norint jsitikinti, ar informacija susijusi su jos prasanc¢iu duomeny
subjektu, duomeny valdytojui tekty pirma visa turimg informacijg susieti su tuo konkreciu
duomeny subjektu. Taigi, duomeny valdytojui tekty naudoti papildomus iSteklius vien
tam, kad tg informacijg pateikty, o kartu, susiejes duomenis su konkreciu asmeniu, jis

savo dispozicijoje jau turéty nebe potencialiai, o realiai asmenj identifikuojancia

% SWEENEY, L. Simple Demographics Often Identify People Uniquely. Data Privacy Working Paper 3.
Pittsburgh: Carnegie Mellon University, 2000, p. 16.

3 Palyginimui, JAV laikosi pozicijos, kad informacija, kuri tik sudaro galimybe asmenj identifikuoti, bet jo
realiai neidentifikuoja (angl. personal identifiable information), néra savaime laikytina asmens duomenimis
(Zr. SCHWARTZ, P. M., SOLVE, D. J. The PII problem: privacy and a new concept of personally
identifiable information. New York university law review, 2011 December, Vol. 86:1814, p. 1871).

% SCHWARTZ, P. M., SOLVE, D. J. The PIl problem: privacy and a new concept of personally
identifiable information. New York university law review, 2011 December, Vol. 86:1814, p. 1872.
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informacija, kurios jam galbit net nereikéjo. Siuo atveju kritikuojama turéty biiti ir
duomeny subjekto teis¢ reikalauti turimus duomenis iStaisyti, patikslinti.

Turint omenyje Sias problemas, vis dazniau pasigirsta siilymy asmenj
identifikuojangius ir potencialiai identifikuojandius duomenis traktuoti skirtingai®.
Pavyzdziui, pastariesiems taikyti Svelnesnj rezimg, kuriam galbiit uztekty tik pateikti
informacijg apie daroma poveikj duomeny subjekty grupei. Taciau, pries
susikoncentruojant j galimas asmens duomeny tvarkymo teisinio reguliavimo Kryptis,
bitina jdémiau apzvelgti dabartines duomeny tvarkymo ypatybes, 0 tai bus padaryta
kitoje darbo dalyje.

1.3 Asmens duomeny tvarkymo elektroninéje erdvéje specifika

Tiek 95/46/EB direktyvoje, tiek ADTA] jtvirtinta duomeny tvarkymo samprata i§ esmés
rei$kia, kad kone visiems veiksmams, atliktiems su asmens duomenimis, bus taikomi tam
tikri specifiniai reikalavimai. Asmens duomeny tvarkymas yra apibidinamas kaip bet
kuris su asmens duomenimis atliekamas veiksmas: rinkimas, uzraSymas, kaupimas,
saugojimas, klasifikavimas, grupavimas, jungimas, keitimas (papildymas ar taisymas),
teikimas, paskelbimas, naudojimas, loginés ir (arba) aritmetinés operacijos, paieska,
skleidimas, naikinimas ar kitoks veiksmas arba veiksmy rinkinys (ADTAJ 2 str. 4 d.).
Pazymétina, kad, jei su asmens duomenimis yra atliekamas daugiau nei vienas veiksmas,
tai duomeny tvarkymu bus laitkoma visa ty veiksmy procediira, atlieckant konkrecig
uidu0t137. I Sig savoka patenka duomeny tvarkymas tiek automatiniu®, tiek
neautomatiniu®® biidu, ir abiems biidams yra taikomas vienodas teisinis reguliavimas.
Pagrindinis asmens duomeny teisinés apsaugos elementas yra tikslingumas ir butent
asmens duomeny tvarkymo tikslingumas apibrézia, ar toks duomeny tvarkymas yra
teisetas™. Taigi, prieS pradédamas tvarkyti asmens duomenis, duomeny valdytojas turi
aiSkiai ir vienareikSmiskai apsibrézti savo teisétus tikslus (juos identifikuoti turi gebéti

tiek duomeny subjektas, tiek priezitiros institucija), ir po to privalo tvarkyti duomenis tuos

% CIVILKA, M., SLAPIMAITE, L. Asmens duomeny samprata elektroningje erdvéje. Teisé, 2015, t. 96, p.
141.

3 Asmens duomeny teisinés apsaugos jstatymo komentaras. Vilnius, 2005, p. 14.

% Duomeny tvarkymas automatiniu biidu — duomeny tvarkymo veiksmai, visiskai ar i§ dalies atliekami
automatinémis priemonémis (ADTA] 2 str. 5 d.). Pazymétina, jog jeigu dalis veiksmy bus atlieckama
automatinémis, o dalis neautomatinémis priemonémis, bus laikoma, kad duomeny tvarkymas vis tiek
vykdomas automatiniu budu.

% Duomeny tvarkymas neautomatiniu biidu — veiksmai, atliekami tvarkant asmens duomeny susistemintas
rinkmenas (ADTA]J 1 str. 2 d.).

“0 JENTS, L., KELLI, A. Legal aspects of processing personal data in development and use of digital
language resources: the Estonian perspective. Jurisprudencija, 2014, 21(1), p. 171.
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tikslus atitinkan¢iais budais*’. Atsizvelgiant j suformuotus tikslus, duomeny tvarkymui
yra taikomi ADTA] 3 straipsnyje (95/46/EB direktyvos 6 str. 1 dalyje) nustatyti principai:
duomeny tikslumas, naujumas, iSsamumas, pobidzio ir apimties proporcingumas,
minimaliai trumpa asmens duomeny saugojimo trukmé. Minéti teisés aktai (bitent
ADTALI 5 str. ir 95/46/EB direktyvos 7 str.) taip pat nustato duomeny tvarkymo kriterijus,
kurie apsprendzia, kada apskritai asmens duomenys gali bati tvarkomi. Sie kriterijai
apima atvejus, kai duomeny subjektas duoda sutikimg, su duomeny subjektu tuo klausimu
sudaroma ar vykdoma sutartis, duomeny valdytojas yra jstatymiskai jpareigotas tvarkyti
asmens duomenis, yra sickiama apsaugoti duomeny subjekto esminius interesus,
igyvendinami oficialiis institucijy jgaliojimai arba duomenis reikia tvarkyti dél teiséto
intereso, kurio siekia duomeny valdytojas arba tre€iasis asmuo, ir jei duomeny subjekto
interesai néra svarbesni.

Sio darbo kontekste autoriy labiausiai domina du i§ paminéty asmens duomeny
tvarkymo kriterijy — tai duomeny subjekto duotas sutikimas ir teiséti duomeny valdytojo
ar tre¢iojo asmens interesai. Darbe siekiama apZvelgti ne iSimtinius asmens duomeny
tvarkymo atvejus, susijusius su tam tikrais jgaliojimais (jstatymy jpareigotas tvarkymas,
tvarkymas, atliekamas saugant esminius interesus ar vykdant jgaliojimus), ir ne atvejus,
kai paties duomeny subjekto tikslas yra jo asmens duomeny tvarkymas (sutarties
vykdymo atvejai). Toliau aptariami kriterijai yra artimiausi elektroningje erdvéje
vykdomam standartinio interneto vartotojo duomeny tvarkymui, su kuriais jis galimai
susiduria kas kartg atsidiires elektroninéje erdvéje. Toliau taip pat bus atskirai apzvelgti

ypatingyjy asmens duomeny tvarkymo reikalavimai.

1. Duomeny tvarkymas is duomeny subjekto gauto sutikimo pagrindu

Duomeny subjekto duotas sutikimas yra pirmasis ir svarbiausias i i§vardinty Sesiy
duomeny tvarkymo kriterijy. Jis suteikia duomeny subjektui galimybe pasisakyti dél savo
duomeny tvarkymo. Taciau sutikimo gavimas jokiu btidu nereiskia, kad nereikia laikytis
kity duomeny apsaugos principy, o kartu jis nepanaikina biitinybés tokiam duomeny

tvarkymui taikyti ADTA] 3 straipsnyje nurodytus reikalavimus (pavyzdziui, duomeny

*! Duomeny tvarkymo tikslingumo svarba akcentuojama ir Lietuvos teismy praktikoje. Pasak Lietuvos
Auksciausiojo Teismo, ADTA] 3 str. 1 d. | p. nustatyto pareiga duomeny valdytojui uztikrinti, kad asmens
duomenys biity renkami apibréztais ir teisétais tikslais ir toliau nebiity tvarkomi tikslais, nesuderinamais su
nustatytaisiais prie$ renkant asmens duomenis, 0 to paties straipsnio 1 dalies 2 punktas jtvirtina pareiga
asmens duomenis tvarkyti tiksliai, sgziningai ir teisétai (Zr., pavyzdziui, Lietuvos Auk$¢iausiojo Teismo
Baudziamyjy byly skyriaus teiséjy kolegija. 2015 m. birzelio 17 d. nutartis administracinio teisés pazeidimo
byloje Valstybiné duomeny apsaugos inspekcija v. R. S. Nr. 24T-59-976/2015).
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subjekto sutikimas nekompensuoja imperatyvaus tikslingumo principo nesilaikymo®).

Duomeny subjekto suteiktas sutikimas taip pat gali buti naudojamas kartu su kitais
kriterijais (pavyzdziui, kaip papildoma sglyga, norint virSyti sutartyje su duomeny
subjektu aptarta tvarkomy duomeny apimtj). Duomeny subjekto duotam sutikimui néra
svarbu jo iSreiskimo forma (galima sutikti rastu, Zzodziu ar net konkliudentiniais
veiksmais), taiau yra taikomas nedviprasmiskumo reikalavimas®. Taigi, kai duomeny
subjektas iSreiSkia savo sutikimg, S$is veiksmas neturi palikti vietos abejonéms,
susijusioms su jo ketinimu (ypac tai aktualu siekiant gauti duomeny subjekto sutikimg
elektroningje erdvéje). Nedviprasmisku sutikimu nebus laikomos asmeny tyléjimu ar
neveikimu grindziamos sutikimo gavimo procediros, kadangi asmens tyléjimui ar
neveikimui yra savaime biidingas dviprasmiSkumas (tai gali reiksti, kad duomeny
subjektas nori sutikti, bet gali reikiti ir tai, kad jis tiesiog neatliko veiksmo)**. Pavyzdziui,
tais atvejais, kai asmenims yra praneSama, jog jy neatsakymas j prane$ima bus suprastas
kaip sutikimas leisti tvarkyti asmens duomenis, asmens neveikimas kelia abejoniy dél jo
noro isreiksti sutikima. Todél pasyvumas negali reiksti, jog duomeny subjektas duoda
sutikimg savo duomeny tvarkymui, nes tai neatitinka nedviprasmiskumo reikalavimo. Dél
tokio reikalavimo duomeny valdytojai, siekdami gauti asmeny sutikimus, yra priversti
sukurti aiSkig tvarka, kuri leisty praSyti neabejotino sutikimo arba kuri sudaryty salygas
aiSkiam numanomam sutikimui gauti. Be to, duomeny valdytojas turi buti tikras, kad
sutikimg duodantis asmuo i§ tiesy yra duomeny subjektas45. Beje, sutikimg gaves
duomeny valdytojas turi sugebéti jrodyti sutikimo gavimo fakta, pavyzdziui, to
pareikalavus priezitros institucijai ar kilus gincui su duomeny subjektu. Tai dar vienas
argumentas, kodél neturéty biiti pasikliaujama duomeny subjekto neveikimu ir i§ to
preziumuojama, jog sutikimas duotas, kadangi reikiamu atveju gali biiti sunku jrodyti,
kad asmuo i3 tiesy dél to sutiko®. Tam, kad duomeny subjekto duotas sutikimas biity
tinkamas, jis turi biiti ne tik nedviprasmiskas, bet ir duotas savanoriskai, konkretus ir
pagristas informacija. Tai reiSkia, kad prie§ duomeny subjekta negali biiti naudojama
apgaule, jis neturi buti bauginamas kokiais nors jam neigiamais padariniais. Kartu, pries

duomeny subjektui iSreiskiant sutikima, jam turi biiti suteikiama suprantama (ne pernelyg

*2 Valstybinés duomeny apsaugos inspekcija. Rekomendacijos duomeny valdytojams dél asmens duomeny
tvarkymo etikos kodeksy rengimo, 2005, p. 2.

* Nedviprasmiskai duotas duomeny subjekto sutikimo reikalavimas yra expressis verbis pateiktas 95/46/EB
direktyvos 7 straipsnyje. Atkreiptinas démesys, jog tokio jvardijimo néra ADTA] 5 straipsnyje, taCiau
atsizvelgiant | ADTA] 2 str. 12 p. formuluotg bei tai, kad ADTA] yra suderinta su 95/46/EB direktyvos
nuostatomis, manytina, jog toks reikalavimas yra taikomas ir ADTAI

* 29 straipsnio duomeny apsaugos darbo grupés 2007 m. birZelio 20 d. priimta ,,Nuomoné 4/2007 dél
asmens duomeny sgvokos*, 01248/07/LT, WP136, p. 23.

*® |bid., p. 20.

“® Ibid., p. 21.
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sudétingu teisiniu ar techniniu Zodynu pagrjsta), aiski (ne bendro pobtuidzio) ir akivaizdi
(lengvai pastebima) informacija, kuri uztikrinty, kad sutikimas buvo duotas duomeny
subjektui suprantant, su kuo jis sutinka*’. Taigi, visoms $ioms salygoms esant, asmens

duomeny tvarkymas, gavus duomeny subjekto sutikima, bus laikomas teisétu.

2. Duomeny tvarkymas dél teiséto intereso, kurio siekia duomeny valdytojas

Kalbant apie asmens duomeny tvarkymg, kai tvarkoma dél teiséto intereso, kurio
siekia duomeny valdytojas arba treciasis asmuo, reikia pazyméti, kad tai yra vienintelis
duomeny tvarkymo kriterijus, Kkurio teisétumas, jau egzistuojant visoms biitinoms
salygoms, papildomai vertinamas atsizvelgiant j konkrecig situacija. Tai yra, Siuo atveju
atliekamas interesy subalansavimo testas, kuris jvertina teisétus duomeny valdytojo ar
tre¢iojo asmens interesus ir juos pasveria prie§ duomeny subjekto interesus, turimas
fundamentalias teises ir laisves. Sio testo rezultatas apsprendzia, ar pasirémimas teiséto
intereso kriterijumi yra tinkamas konkreciu atveju48. Interesy balansavimo testas yra
atliekamas tik esant aiSkumui dél visy batiny salygy $io kriterijaus taikymui, t. y.
duomeny valdytojo ar treciojo asmens interesas turi biiti teisétas, realus ir egzistuojantis
vertinimo metu, taip pat pakankamai konkretus, kad bity jmanoma jvertinti interesy
balansa®. Be to, turi biiti nustatyta, kad duomeny tvarkymas yra reikalingas duomeny
valdytojo ar trec¢iojo asmens teiséto intereso jgyvendinimui. Jdomu tai, kad duomeny
subjekto interesams, kurie bus gretinami su duomeny valdytojo ar tre¢iojo asmens
interesais, néra taikomas teisétumo reikalavimas. Tai reiSkia, kad asmenims taikoma
platesné jy interesy ir teisiy apsauga, uZztikrinanti, kad net ir asmeny, kurie uZsiémé
nelegalia veikla, duomenys nebus Siuo pagrindu neproporcingai pavieSinti (pavyzdziui,
vagystés atveju nusikaltusio asmens interesai gali buti laikomi virSesniais nei parduotuvés
savininko, kuris nori vieSai paskelbti nusikaltusio asmens nuotraukas)®®. Atliekant
interesy subalansavimo testa yra vertinamas teiséto intereso Saltinis, biitent, ar duomeny
tvarkymas yra reikalingas fundamentalios teisés jgyvendinimui, o galbiit jis atitinka
viesgjj interesg ar kitaip teikia naudg visuomenei. Taip pat vertinamas galimas poveikis
duomeny subjektui, t. y. ar tvarkytini duomenys yra jautri nevieSa informacija, ar vis

délto igyta i$ vieSai prieinamy Saltiniy, taipogi, kokiu biidu bus tvarkomi duomenys (jie

*" 29 straipsnio duomeny apsaugos darbo grupés 2011 m. liepos 13 d. priimta ,,Nuomoné 15/2011 dél
savokos ,,sutikimas® apibrézties®, 01197/11/LT WP187, 2011, p. 34. Duomeny valdytojy informacija, kuria
prie§ gaunant duomeny subjekto sutikimg biitina pateikti, yra jvardijama 95/46/EB direktyvos 10 ir 11
straipsniuose (arba ADTA] 24 str.).

8 Article 29 Data Protection Working Party. Opinion 06/2014 on the notion of legitimate interests of the
data controller under Article 7 of Directive 95/46/EC, 844/14/EN WP 217, 2014, p. 9.

* Ibid., p. 25.

% Ibid., p. 30.
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atskleidziami viesai ar gretinami su kitais duomenimis, pavyzdziui, sudarant asmens
profilj reklamos tikslais), jvertinami ir duomeny subjekto statusas (ar duomeny subjektas
yra labiau pazeidziamas duomeny valdytojo ar treCiojo asmens atzvilgiu, pavyzdziui, yra
vaikas) bei pagrjsti lukesciai. Pagaliau, zitirima, ar bus naudojamos papildomos apsaugos
priemonés, kurios padéty iSvengti pernelyg didelio poveikio duomeny subjektui, o tai yra
duomeny tvarkymo minimizavimas (pavyzdziui, nustatant aiSky limitg renkamai
informacijai), techninés ir organizacinés priemones, siekiant jsitikinti, kad surinkty
duomeny pagrindy nebus priimami jokie sprendimai, naudojamos technologijos, kurios
uztikrinty didesne duomeny apsauga, didelis skaidrumo laipsnis®’. Jei atliktu testu bus
nustatyta, kad duomeny subjekto interesai néra svarbesni nei duomeny valdytojo ar
treciojo asmens interesai, tai §io subjekto asmens duomenys galés biiti tvarkomi teiséty

interesy pagrindu.

3. Ypatingyju asmens duomeny tvarkymo ypatybés

Turint omenyje aptartus duomeny tvarkymo kriterijus, svarbu atsizvelgti ir |
ypatingyjy asmens duomeny® tvarkymo reguliavima. Ypatingieji asmens duomenys savo
pobiidziu yra laikomi slaptais, todél jy tvarkymas paprastai yra draudziamas. Vis délto,
kai kuriais atvejais yra taikomos iSimtys (jos i§vardytos ADTAI] 5 str. 2 d.), ir viena iS jy
yra ypatingyjy asmens duomeny tvarkymas gavus duomeny subjekto sutikimg (ADTA] 5
str. 2 d. 1 p.). Kadangi teisés aktai ypatingiesiems asmens duomenims taiko didesng
apsauga, tai nattiralu, kad duomeny subjekto sutikimo davimo atveju taip pat yra taikomi
grieztesni reikalavimai. ADTA] 2 str. 12 punkte yra jtvirtinta, kad sutikimas tvarkyti
ypatingus asmens duomenis turi buti iSreikStas aiSkiai — raSytine, jai prilyginta ar kita
forma, neabejotinai jrodanc¢ia duomeny subjekto valig. Sgvoka ,,aiSkus sutikimas* (angl.
express consent arba explicit consent) apima atvejus, kai ,,asmenims pateikiamas
pasitilymas sutikti arba nesutikti, kad jy asmeniné informacija biity konkreciai naudojama

ar atskleidziama, ir jie aktyviai, ZodZiu arba rastu, atsako i $i klausima}“53

. Elektroninéje
erdvéje aiSkus sutikimas gali biiti duodamas naudojant elektroninj ar skaitmeninj parasus,
taip pat toks sutikimas bus laikomas duotu ir nuspaudus mygtuka interneto svetainéje,

iSsiunciant patvirtinamaji elektroninj laiska ar pan. Taciau atkreiptinas démesys, kad

51 Article 29 Data Protection Working Party. Opinion 06/2014 on the notion of legitimate interests of the
data controller under Article 7 of Directive 95/46/EC, 844/14/EN WP 217, 2014, p. 50 - 51.

%2 Ypatingi asmens duomenys — duomenys, susij¢ su fizinio asmens rasine ar etnine kilme, politiniais,
religiniais, filosofiniais ar kitais jsitikinimais, naryste profesinése sajungose, sveikata, lytiniu gyvenimu,
taip pat informacija apie asmens teistumg (ADTA] 2 str. 8 p.).

%% 29 straipsnio duomeny apsaugos darbo grupés 2011 m. liepos 13 d. priimta ,,Nuomoné 15/2011 dél
sgvokos ,,sutikimas* apibrézties*, 01197/11/LT WP187, 2011, p. 24.
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prireikus jrodyti aiSkaus sutikimo fakta ,sutikimas, kuris turi buti gautas nuspaudus
mygtukg, patvirtinus asmens tapatyb¢ e. pasto adresu, turés daug mazesn¢ jrodomaja
vertg, nei panasus procesas, paremtas, pvz., jraSomo sutikimo mechanizmais“>*. Aktualu
yra apzvelgti auks¢iau aptarty teiséty duomeny valdytojo ar tre¢iojo asmens interesy bei
ypatingyjy asmens duomeny santykj. Siuo atveju galimi du poZitriai: pirmas, kad ADTA]
5 str. 2 dalyje dél ypatingyjy asmens duomeny yra jtvirtinta specialioji taisykle, kuri
lemia, jog ypatingieji asmens duomenys gali biiti tvarkomi neatsizvelgiant | ADTA] 5 str.
1 d. 6 punkta (t. y. teisétus interesus); antras, kad iSvardinti galimi ypatingyjy duomeny
tvarkymo atvejai, tik nustato konkre€ias iSimtis i§ draudimo juos tvarkyti, taciau
nenustato pakankamo teisinio duomeny tvarkymo pagrind055. Jau buvo minéta, kad
ypatingiesiems asmens duomenims yra taikoma didesné teisiné apsauga, pavyzdziui,
aptartas aiSkaus sutikimo reikalavimas, ta¢iau pazymétina, kad tam tikrais aspektais
ADTA]I 5 str. 2 dalyje nustatytos iSimtys néra savaime grieztesnés nei ADTAI 5 str. 1 d.
iSdéstyti reikalavimai. Pavyzdziui, ADTAI 5 str. 2 d. 5 punkte yra jtvirtinta, kad
ypatingieji asmens duomenys gali buti tvarkomi, jei duomeny subjektas juos paskelbe
viesai. Atsizvelgus j visumin] ypatingyjy asmens duomeny statusg, jy apsaugos priezastis
ir tikslus, biity klaidinga leisti vieSai paskelbty ypatingyjy asmens duomeny tvarkyma,
nejvertinus interesy balanso pagal ADTAI 5 str. 1 d. 6 punktq%. Taigi, susidiirus su
asmens ypatingaisiais duomenimis ir ypac siekiant juos teisétai tvarkyti, reikia atkreipti
démesj ne tik j papildomus reikalavimus, bet ir jstatymy leidéjo tikslus, kuriant minétus

reikalavimus.

IS Siame darbo skyriuje aptartos informacijos galima padaryti porg svarbiy jzvalgy
apie elektroninéje erdvéje vykdomas duomeny tvarkymo procediiras. Pirma, verslo
subjekty vykdomas asmens duomeny tvarkymas elektroningje erdveéje (tuo atveju, kai
iniciatyvg tvarkymui rodo ne pats duomeny subjektas) paprastai atlieckamas dviem
pagrindais: remiantis duomeny valdytojo teisétu interesu ar duomeny subjekto sutikimu.
Antra, tuo atveju, kai asmens duomeny tvarkymas internete néra biitinas verslo subjekto
teiséto intereso jgyvendinimui (t. y. butinas sitilomos paslaugos jgyvendinimui), verslo
subjektas privalo i§ vartotojo gauti jo sutikimg asmens duomeny tvarkymui. O tuo atveju,
kai tvarkomi ypatingieji asmens duomenys, duomeny subjekto sutikimas turi bti itin

aiskiai iSreikStas. Kadangi asmens duomeny tvarkymo biitinumas néra toks jau daznas

> 29 straipsnio duomeny apsaugos darbo grupés 2011 m. liepos 13 d. priimta ,,Nuomoné 15/2011 dél
sgvokos ,,sutikimas® apibrézties*, 01197/11/LT WP187, 2011, p. 25.

> Article 29 Data Protection Working Party. Opinion 06/2014 on the notion of legitimate interests of the
data controller under Article 7 of Directive 95/46/EC, 844/14/EN WP 217, 2014, p. 14.

% Tokios nuomonés laikosi ir 29 straipsnio duomeny apsaugos darbo grupé (zr. ibid., p. 15).
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reiSkinys, duomeny subjekto sutikimas tampa esminiu asmens duomeny tvarkymo
pagrindu. Sie ypatumai i§ dalies paaiskina, kod¢l teisinése diskusijose asmens duomeny
elektroningje erdvéje tvarkymo klausimais tiek daug démesio yra skiriama biitent asmens
sutikimui. Ir kartu paaiSkina, kodél kai kuriais atvejais asmens duomeny tvarkymui

duomeny subjekto sutikimas néra reikalingas.

1.4 Taikytinos teisés problematika

Tokios elektroninés erdvés savybés kaip fiziniy riby nebuvimas, globalumas sukelia tam
tikras problemas taikytinos teisés srityje. Asmens duomeny tvarkymas internete vis
dazniau tampa tarptautine veikla, kur sunku nustatyti atskirose Salyse esan¢iy duomeny
valdytojy veiklg ir atsakomybes. Minétas neapibréztumas, o kartu ir skirtingas atskiry
valstybiy pozitiris | taikyting teis¢ panaSiose situacijose, sudaro sglygas valstybiy teisés
kolizijoms. Be to, taikytinos teisés klausimai yra itin svarbus tiek duomeny valdytojams,
tiek duomeny subjektams. Atsizvelgiant j tai, kad asmens duomeny tvarkymui internete ir
fizingje erdvéje taikoma atskiry valstybiy nariy nacionaliné teisé, asmens duomeny
valdytojai turi aktyviai dométis, kurios biitent Salies teis¢ yra taikoma jy veiklai. Tuo
tarpu duomeny subjektams aktualu Zinoti, ar visi duomeny valdytojai internete su jy
duomenimis elgsis vienodai. Pazymétina, kad asmens duomeny tvarkymas internete yra
salyginai naujas reiSkinys, kurio teisinis reguliavimas formuojasi kartu su
besiplecian€iomis interneto galimybéms ir didé¢janciu interneto vartotojy pasiekiamumu.
Todél ir teisés taikymo klausimai §ioje srityje yra pakankamai nauji bei probleminiai.
Direktyvos 95/46/EB 4 str. 1 dalies a) punkte jtvirtinta bendra taisyklée, kad
taikytina teisé priklauso nuo duomeny valdytojo padalinio veiklos vykdymo vietos.
Atkreiptinas démesys, kad internete, kur duomeny judéjimo daznu atveju neriboja
valstybiy teritorijos, tokig veiklos vykdymo vieta nustatyti gali biiti sudétinga. Europos
Sajungos Teisingumo Teismas konkretizavo ia taisykle Google Spain ir Google byloje”’,
nurodydamas, kad asmens duomenys yra tvarkomi duomeny valdytojo padaliniui vykdant
veiklg valstybés narés teritorijoje, jei duomeny valdytojas jsteigia valstybéje nar¢je savo
filialg arba duktering bendrove, kuriy veikla orientuojama j tos valstybés gyventojus.
Byloje taip pat buvo patikslinta duomeny valdytojo padalinio Ssamprata. Teisingumo
Teismas padaré nuoroda j direktyvos 95/46/EB 19 punkta konstatuojamoje dalyje ir pagal

tai sprendé, kad padaliniu turi biti laikomas veiksmingg ir realig veiklg vykdantis

> Europos Sajungos Teisingumo Teismas. 2014 m. geguzés 13 d. sprendimas Google Spain and Google C-
131/12, ECLI:EU:C:2014:317.
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nuolatinis vienetas tam tikros valstybés narés teritorijoje, turintis teisinj subjektiskuma.
Svarbus aspektas, kurj minétoje byloje nurodé¢ Teisingumo Teismas, yra tas, kad
taikytinos teisés nustatymui néra biitina, jog pats padalinys atlikty asmens duomeny
tvarkymg. UZtenka, kad asmens duomeny tvarkymas bty atlickamas padaliniui vykdant
susijusig veikla. Nustatant, ar veikla yra susijusi su asmens duomeny tvarkymu, vertinama
padalinio veiklos prigimtis (t. y. jvertinama, kokia veikla vykdoma ir kokie duomenys
renkami)®®. Konkre¢iu atveju Teisingumo Teismas pripaZino, kad Google padalinys
Ispanijoje, kuris uzsiémé reklaminiy praneSimy viety internete pardavimu ir rinkodara,
vykdé su asmens duomeny tvarkymu susijusig veiklg. Paminétina, kad toks Teisingumo
Teismo sprendimas susilauké ir kritikos, kadangi su asmens duomeny tvarkymu susijusia
veikla buvo galimai pripazintas visas interneto paieSkos varikliy verslo modelis. Tai yra,
interneto paieSkos varikliai gauna pajamas i§ parduodamy viety reklamai, o pajamy
gavimas i§ vienos pusés ir sudaro sglygas asmens duomeny tvarkymui. Taciau klausimas,
ar pajamy, sudaran¢iy salygas asmens duomeny tvarkymui, gavimas Vvisais atvejais gali
biti laikomas veikla, susijusia su asmens duomeny tvarkymu, lieka atviras®. Taigi,
remiantis Google Spain ir Google byla, galima apibendrinti, kad tuo atveju, kai ES arba
Europos Ekonominés Erdveés valstybéje naréje veikia duomeny valdytojo padalinys, jo
veiklai taikytina teis¢ bus apsprendZiama pagal padalinio jsisteigimo vieta, veiklos
prigimtj ir jos vykdymo vieta.

Dar vienas Teisingumo Teismo sprendimas, susijes su taikytinos teisés klausimais,
buvo priimtas Weltimmo byloje, kur buvo pasisakyta dél padalinio savokos aprépties®.
Nagrinéjamu atveju jmoné pavadinimu Weltimmo buvo jsiregistravusi Slovakijoje. Si
imon¢ eksploatavo nekilnojamojo turto interneto svetaine, kurioje vengry kalba buvo
talpinami skelbimai apie Vengrijoje esant] nekilnojamgjj turta. Taip pat §i jmoné
Vengrijoje tur¢jo savo atstova, kuris buvo jraSytas i Slovakijos jmoniy registrg kaip
turintis adresa Vengrijoje. Teisingumo Teismas nusprend¢, kad Siuo atveju byloje turi
biti tatkoma Vengrijos teise. Teismas nurodé, kad padalinio teisiné forma néra lemiamas
veiksnys, taigi Vengrijoje esantis atstovas, atsizvelgiant j kitas sglygas, taip pat laikytinas
padaliniu. Direktyvos 95/46/EB 4 str. 1 d. a) punktas aiSkintinas taip, kad pagal jj
leidziama taikyti kitos nei ta, kur asmens duomeny valdytojas registruotas, valstybés

narés teisés aktus dél asmens duomeny apsaugos, jeigu Sis valdytojas per nuolatinj

%8 29 straipsnio duomeny apsaugos darbo grupés 2010 m. gruodzio 16 d. priimta ,,Nuomoné 8/2010 dél
taikytinos teisés, 0836-02/10/LT, WP179, 2010, p. 13.

* BRKAN, M. Data Protection and Conflict-of-laws: A Challenging Relationship. European Data
Protection Law Review, 2016, vol. 2, p. 327.

% Europos Sajungos Teisingumo Teismas. 2015 m. spalio 1 d. sprendimas Weltimmo C-230/14,
ECLI:EU:C:2015:639,
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vienetg tos valstybés narés teritorijoje veiksmingai ir realiai vykdo bent minimalig veiklg.
Teisingumo Teismas taip pat pazyméjo, kad nacionalinis teismas byloje, spresdamas dél
taikytinos teisés, gali atsizvelgti | tai, ar padalinio veikla yra skirta konkreciai valstybés
narei. Taciau atkreipé démesj, jog su $iuo duomeny tvarkymu susijusiy asmeny pilietybé
néra reik§minga. Siuo sprendimu Teisingumo Teismas ijtvirtino lanks¢ia padalinio
sgvokos sampratg ir atmeté formaly pozitrj, kad jmoné gali biti jsteigta, kaip tai
suprantama direktyvoje 95/46/EB, tik savo teisinés registracijos vietoje.

Tuo atveju, jeigu duomeny valdytojas neturi padalinio, veikiancio valstybéje naréje,
taikytinos teisés nustatymui bus naudojami direktyvos 95/46/EB 4 str. 1 d. b) arba c)
punktai. Direktyvos 4 str. 1 d. b) punktas yra skirtas tiems atvejams, kai nacionaliné
duomeny apsaugos teis¢ gali buti taikoma ir uz tos valstybés sieny. Pavyzdziui, remiantis
tarptautinés teisés normomis ar tarptautiniais susitarimais, nacionaliné duomeny apsaugos
teisé gali buti taikoma ambasadai ar konsulatui, taip pat laivui ar lektuvui®. Atsizvelgiant
] Sig specifika, straipsnio 1 dalies b) punkto nuostatos praktikoje néra daznai naudojamos.
Tuo tarpu direktyvos 95/46/EB 4 str. 1 d. ¢) punktas taip pat apima atvejus, kai duomeny
valdytojas neturi padalinio veikiancio valstybéje nar¢je. Taciau jeigu treCiosios Salies
duomeny valdytojas asmens duomeny tvarkymui naudoja jrangg, esancig valstybés narés
teritorijoje, tai jam bus taikoma tos valstybés narés teisé. Teisinéje literatiiroje
atkreipiamas démesys, kad taikytinos teisés priklausomybés nuo valstybéje esancios
jrangos koncepcija yra gana paini. Siuo atveju néra aisku, kokia bitent jranga turima
omenyje — ar tai gali bati tik techniné, ar ir programiné jranga, ar ji turi baiti skirta asmens
duomeny tvarkymui, ar gali buti tiesiog susijusi su ia veikla®’. Darbo grupé atsakymus
dalj Siy klausimy interpretuoja placiai, nurodo, kad savoka ,jranga® turéty reiksti
Lpriemones®, kurios apimty tiek tarpininkaujant] personalg ar techning jranga, tiek
programing jranga, ir pavyzdziui, net slapukus®®. Toks traktavimas yra itin platus ir
suponuojantis, kad net ir menkiausiai veiklai, net ir nenukreiptai j ES vartotojus, gali biiti
taikomos 95/46/EB direktyvos nuostatos. Vis délto, trikstant teismy praktikos Siuo
klausimu, yra sunku pasakyti, ar teismai buty linke¢ jrangg traktuoti itin placiai, ir
apskritai, kokiais atvejais ir kokia apimtimi direktyvos 4 str. 1 d. ¢) punktas tiksliai turéty

buti taikomas.

®1 29 straipsnio duomeny apsaugos darbo grupés 2010 m. gruodzio 16 d. priimta ,,Nuomoné 8/2010 dél
taikytinos teisés, 0836-02/10/LT, WP179, 2010, p. 17.

%2 BRKAN, M. Data Protection and Conflict-of-laws: A Challenging Relationship. European Data
Protection Law Review, 2016, vol. 2, p. 326.

%% 29 straipsnio duomeny apsaugos darbo grupés 2010 m. gruodzio 16 d. priimta ,,Nuomoné 8/2010 dél
taikytinos teisés, 0836-02/10/LT, WP179, 2010, p. 20.
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ADTAI 1 str. 3 dalies nuostatos i§ esmés atitinka auks¢iau aptarta 95/46/EB
direktyvos reguliavimag taikytinos teisés srityje. Jas nagrinéjant turéty bati keliamos tos
pacios problemos, todél atskirai jas Sioje dalyje aptarti yra netikslinga. Apibendrinant
galima paminéti, kad, kaip ir dauguma nuostaty 95/46/EB direktyvoje, taikyting teise
regulivojancios taisyklés yra orientuotos i asmens duomeny tvarkymg fizinéje, o ne
elektroningje erdveje. IS dalies dél to Teisingumo Teismas, atsizvelgdamas j globalizacija
ir Siuolaikines technologijas, yra priverstas Sias taisykles aiskinti itin pleciamai. Tuo
aspektu Europos Komisijos dar 2012 metais inicijuota duomeny apsaugos reforma,
zadanti aisky ir moderny visapusiska reguliavima, yra labai laukiama. Toliau darbe bus
apzvelgiamos minétos reformos Zadamos naujovés, susikoncentruojant j 95/46/EB

direktyva i§ esmés keiciancio teisés akto ypatybes.
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2. ES DUOMENU APSAUGOS TEISINES SISTEMOS REFORMA
ELEKTRONINES ERDVES KONTEKSTE

Kai kuriose pirmosios darbo dalies vietose buvo atkreiptas démesys, kad direktyvos
95/46/EB nuostatos turi nemazai neaiSkumy ir trikumy, kurie labiausiai pastebimi
direktyva taikant asmens duomeny apsaugai biitent elektroninéje erdvéje. Ir tai néra
stebétina, turint omenyje, kad direktyva 95/46/EB buvo priimta 1995 metais.
Atsizvelgiant ] skaitmeninés aplinkos dinamiskumg ir radikalius pokycius, vykusius
elektroningje erdvéje nuo devyniasdeSimtyjy mety vidurio, minéta direktyva beveik
galima pavadinti ,,atgyvenusia®“. Kartu paminétina, kad pastarieji du deSimtmeciai kartu
su technologine paZzanga, be kita ko, atnesé ir papildomas rizikas, susijusias su asmeny
privatumu, kurios i§ esmés pakeité asmens duomeny tvarkymo principus. Be to, interneto
salygota globalizacija sudaré itin palankias saglygas duomeny judéjimui tarp valstybiy, o
tai iSkélé naujus klausimus dél direktyvos 95/46/EB nuostaty taikymo Kkitose
jurisdikcijose®. Europos Komisijos nuomone, dar vienas dabartinio teisinio reguliavimo
trikumas yra tarpusavyje nederanti ir fragmentiska teisiné aplinka, sudariusi salygas
teisiniam netikrumui ir nevienodo lygio asmens duomeny apsaugai skirtingose
valstybése®™. 2012 m. sausio 25 d. Europos Komisija visas §ias problemas pabandé
iSspresti, pasitilydama Europos Sgjungai i§ esmés reformuoti 1995 metais jtvirtintas
asmens duomeny apsaugos taisykles. Europos Komisijos pasitlyti pakeitimai buvo
svarstomi beveik keturis metus — iki 2015 mety gruodZio ménesio®. Pagaliau, buvo
pasiektas susitarimas, ir 2016 mety balandj Europos Sajungos Taryba ir Europos
Parlamentas priéme reglamentg (ES) 2016/679 ,,d¢l fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas)“ (toliau ir — Bendrasis duomeny
apsaugos reglamentas, BDAR)67. Bendrasis duomeny apsaugos reglamentas bus pradétas
taikyti nuo 2018 m. geguzés 28 d..

% BURRI, M., SCHAR, R. The Reform of the EU Data Protection Framework: Outlining Key Changes and
Assessing Their Fitness for a Data-Driven Economy. Journal of Information Policy, 2016, vol. 6, p. 480.

% European Commision. Commission Staff Working Paper Executive Summary Of The Impact
Assessment. Brussels, SEC(2012) 73 final, 2012, p. 2.

% Tiek ziniasklaidoje, tiek teisingje literatiiroje atkreipiamas démesys, kad Europos Komisijos pasiiilyta
reforma lydéjo gana agresyvios lobistinés iniciatyvos i§ suinteresuoty verslo bei visuomenés grupiy, taip pat
ir Europos Sajungos pagrindiniy institucijy nesutarimai jvairiausiais klausimais.

%7 Kartu su BDAR buvo priimta 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos direktyva (ES)
2016/680 dél fiziniy asmeny apsaugos kompetentingoms institucijoms tvarkant asmens duomenis
nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas arba bausmiy
vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo, ir kuriuo panaikinamas Tarybos pamatinis
sprendimas 2008/977/TVR. Kaip ir pasakyta patiame pavadinime, §i direktyva reguliuos fiziniy asmeny
apsaugg bitent kompetentingoms institucijoms tvarkant asmens duomenis nurodytais tikslais. Minéta
direktyva j nacionaline teisé turi buti perkelta iki 2018 m. geguzés 6 d. AtsiZvelgiant j tai, kad Siame darbe
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Pries§ apzvelgiant asmens duomeny apsaugos reguliavimo poky¢ius, kurie jtvirtinti
naujajame BDAR, turinio aspektu, svarbu paminéti ir pakitusig reguliavimo forma.
Direktyva 95/46/EB yra pakeiCiama reglamentu, o tai reiskia, kad sué€jus terminui S$is
reglamentas automatiskai taps valstybiy nariy nacionaliniy teisés sistemy dalimi. Taigi,
Sis reglamentas valstybése narése turés teisinj poveikj nepriklausomai nuo jy nacionalinés
teisés, ir valstybés narés lokaliais aktais negalés uzgozti reglamento nuostatqss. Iki Siol
reglamentai biidavo naudojami labiau savarankiSskose, atribotose srityse Kkaip
konkurencijos teis¢, ES agentiiry steigimas ir valdymas ar su ES prekés Zenklu susijes
reguliavimas ir pan. Kitose srityse, parenkant reguliavimo formg, pirmenybé biidavo
suteikiama direktyvoms, paliekant galimybe valstybéms naréms jas savarankiskai
igyvendinti. Tai, kad Siuo atveju asmens duomeny apsaugos reguliavimui buvo
pasirinktas biitent reglamentas, leidzia spresti apie jvykusj kokybinj pokyti — duomeny
apsauga ES nebéra traktuojama kaip lokalus reiskinys, kurj valstybés narés gali reguliuoti
nacionaliniais aktais®. PrieSingai, toks pasirinkimas atskleidé, kad duomeny apsauga tapo
visos Europos Sajungos riipes€iu ir privalo biiti reguliuojama vienodai visose valstybése
narése. Bendrasis duomeny apsaugos reglamentas vien jau savo forma garantuoja
aukstesnio lygio teising harmonizacijg ir uZtikrina mazesnj skai€iy nesutapimy atskiry
valstybiy nariy reguliavime. Kartu reglamento priémima galima traktuoti kaip bandyma
paaukléti tam tikras valstybes nares dél jy itin Svelnaus pozitirio | duomeny apsaugos
taisykliy taikymg praktikoj e’

Be abejo, BDAR priémimas taip pat reiSkia, kad iki jo taikymo pradzios visy ES
institucijy laukia gana jtemptas laikotarpis, per kurj turés biti pasiruos$ta naujo
reguliavimo jgyvendinimui. Nacionaliniai aktai (tokie kaip ADTA]) turés biti
panaikinami arba adaptuojami taip, kad reguliavimas nesidubliuoty su BDAR ar jam
neprieStarauty. Atitinkamai turés buti koordinuojama visy valstybiy nariy duomeny
apsaugos igyvendinimo prieziiira, nacionaliniy teismy sprendimai susijusiais klausimais ir
kt. Ir Cia tik kalbant apie pokycius, apsprestus naujo reglamentavimo formos, o ne turinio.
Direktyvoje 95/46/EB esantys 34 straipsniai yra pakei¢iami beveik Simtu BDAR

straipsniy, taigi medziagos mokslinei analizei asmens duomeny apsaugos klausimais yra

yra koncentruojamasi j bendras asmens duomeny tvarkymo taisykles, kurios néra glaudZziai susijusios su
duomeny tvarkymu veikiant iSimtinai kompetentingoms institucijoms, Europos Parlamento ir Tarybos
direktyva (ES) 2016/680 issamiau darbe aptarta nebus.

%8 CRAIG, P., BURCA, G. EU Law: Text, cases and materials. Sixth Edition. New York: Oxford University
Press, 2015, p. 107.

% HERT, P., PAPAKONSTANTINOU, V. The new General Data Protection Regulation: Still a sound
system for the protection of individuals? Computer law & security review, 2016, vol. 32(2), p. 182.

70 BURRI, M., SCHAR, R. The Reform of the EU Data Protection Framework: Outlining Key Changes
and Assessing Their Fitness for a Data-Driven Economy. Journal of Information Policy, 2016, vol. 6, p.
489.
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daugiau nei pakankamai. Toliau bus bandoma paanalizuoti svarbiausius BDAR turinio
pokycius, kiek tai nenutolsta nuo pagrindinés darbo temos. Nagrin¢jami klausimai, be kita
ko, apima ir pokyCius asmens duomeny sampratoje, duomeny tvarkyme bei naujoves

taikytinoje teiséje.

1. Asmens duomeny sampratos patikslinimas

Bendrajame duomeny apsaugos reglamente naudojamas i§ esmés tas pats asmens
duomeny apibrézimas kaip ir 95/46/EB direktyvoje. Taciau naujajame dokumente aiSkiau
jvardijama, kas yra laikoma asmeniu, kurio tapatybé gali biiti nustatyta’*. | tokio asmens
apibrézimag jtraukiama nauja sgvoka ,interneto identifikatoriai“, kuri smulkiau
apibiidinama reglamento konstatuojamosios dalies 30 punkte. Sis punktas nustato, kad
interneto identifikatoriais turéty buti laikomi IP adresai, slapuky identifikatoriai arba kiti
identifikatoriai, pavyzdziui, radijo dazninio atpazinimo zymenys. BDAR jtvirtintame
asmens duomeny apibrézime yra ir toliau laikomasi iSpléstinio pozitirio | asmens
duomeny sgvoka, kuris buvo nuosekliai plétojamas Siame darbe jau nagrinétoje Darbo
grupés nuomonéje dél asmens duomeny sgvokos (4/2007) ir kai kuriuose Teisingumo
Teismo sprendimuose’®. Interneto identifikatoriy savokos jtraukimas j asmens duomeny
apibrézimg buvo nuspéjamas, taciau teigiamas zingsnis, atliktas siekiant savokos

iSsamumo.

2. Pokyciai asmens duomeny tvarkymo reguliavime

Bendrasis duomeny apsaugos reglamentas jtvirtina nemazai pasikeitimy, susijusiy
su asmens duomeny tvarkymu elektroninéje erdvéje. Pirmiausia, prie pirmoje darbo
dalyje minéty duomeny kokybés principy yra prijungiami vientisumo, konfidencialumo,
skaidrumo ir atskaitomybés principai. Vienu i§ svarbiausiy — skaidrumo principu — yra
siekiama sukurti pasitikéjimu grista duomeny tvarkymo aplinka, kuri padéty panaikinti
nemalony jspiidj, kad asmens duomenys paprastai tvarkomi slaptai, uz uzdary dury. Tuo

tarpu atskaitomybés principas jtrauktas siekiant duomeny valdytojams priskirti

! Fizinis asmuo, kurio tapatybe galima nustatyti — tai asmuo, kurio tapatybe tiesiogiai arba netiesiogiai
galima nustatyti, visy pirma pagal identifikatoriy, kaip antai varda ir pavardg, asmens identifikavimo
numerj, buvimo vietos duomenis ir interneto identifikatoriy arba pagal vieng ar kelis to fizinio asmens
fizinés, fiziologinés, genetinés, psichinés, ekonominés, kultlirinés ar socialinés tapatybés pozymius (BDAR
4 str. 1 punkta).

"2 Pavyzdziui, Europos Sajungos Teisingumo Teismo 2011 m. lapkri¢io 24 d. sprendime Scarlet Extended,
C-70/10 buvo nustatyta, kad statiniai interneto vartotojy IP adresai yra saugomi asmens duomenys, nes
leidzia tiksliai nustatyti tokius vartotojus (zr. $ios sprendimo 51 punktg). Taip pat, Europos Sgjungos
Teisingumo Teismo 2016 m. spalio 19 d. sprendime Patrick Breyer / Bundesrepublik Deutschland
C-582/14 buvo pripazinta, kad ir dinaminiai IP adresai, net kai elektroniniy paslaugy teikéjas neturi
papildomos informacijos, biitinos vartotojy tapatybei nustatyti, turi biiti laikomi asmens duomenimis (Zr., be
kita ko, 48-49 minéto sprendimo punktus).
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atsakomybe dél specifiniy priemoniy, uztikrinan¢iy duomeny apsaugos reikalavimus,
jgyvendinimo. Naujy priemoniy reglamente pavyzdziai gali buti pareiga, esant tam
tikroms sglygoms, paskirti duomeny apsaugos pareigiing, poreikis atlikti poveikio
duomeny apsaugai vertinima ir pan.”. Bendrai paémus, reglamente jtvirtinti duomeny
tvarkymo principai esmingai nesiskiria nuo 95/46/EB direktyvoje pateikty principy
(reglamente jie tik jvardijami aiSkiau). Tai, kad pagrindiniai teiséto duomeny tvarkymo
principai per pastaruosius dvideSimt mety esmingai nepasikeité leidzia spresti apie jy
lankstumg ir atsparumg, o kartu ir apie tam tikrg duomeny apsaugos politikos
nuosekluma.

Antra, Bendrajame duomeny apsaugos reglamente patikslinami reikalavimai
duomeny valdytojui, kuris siekia gauti duomeny subjekto sutikimg dél asmens duomeny
tvarkymo. Toks patikslinimas yra svarbus, kadangi atskiros nacionalinés prieziliros
institucijos buvo linkusios skirtingai interpretuoti duomeny subjekty sutikimus ir jy
gavimo biidus. Darbo grupés nuomongje dél sgvokos ,,sutikimas® apibrézties (15/2011)
buvo nurodytos pagrindinés taisyklés, taikytinos norint gauti duomeny subjekto sutikima
(apie tai buvo kalbéta pirmoje darbo dalyje). Taciau §i nuomoné néra privalomas teisés
aktas (tai soft law Saltinis), todél susidarydavo situacija, kai vienoje valstybéje naréje
teisétai gautas ir galiojantis sutikimas galéjo neturéti teisinés galios kitoje valstybéje™.
Naujajame reglamente prie duomeny subjekto sutikimo savokos™ pridedamas
reikalavimas dél konkretumo, o taip pat dél duomeny subjekto pareiSkimo ar
vienareik$misky veiksmy. Konstatuojamos BDAR dalies 32 punkte smulkiau nurodoma,
kad asmens sutikimas turi buti duodamas aiskiu, patvirtinanciu veiksmu, pavyzdZziui,
rastiSku, jskaitant elektronines priemones, ar Zodiniu pareiSkimu. Nurodoma, kad tai
galéty buti atlickama paZymint langel; interneto svetainéje, pasirenkant informacinés
visuomenges paslaugy techninius parametrus arba kitu pareiSkimu arba poelgiu, i§ kurio
aiSkiai matyti tame kontekste, kad duomeny subjektas sutinka su sitilomu jo asmens
duomeny tvarkymu. Tai reiSkia, kad nebeveiksmingos bus praeityje duomeny valdytojy
naudotos gudrybeés, siekiant gauti asmeny sutikimus dél duomeny tvarkymo, pavyzdziui,
i§ anksto laukelyje pazyméta varnelé ar numanomas (angl. implied) sutikimas tuo atveju,

jei tarp asmens ir duomeny valdytojo susiklosto sutartiniai santykiai. BDAR 7 straipsnio

® HERT, P., PAPAKONSTANTINOU, V. The new General Data Protection Regulation: Still a sound
system for the protection of individuals? Computer law & security review, 2016, vol. 32(2), p. 134.

" REDING, V. The European data protection framework for the twenty-first century. International Data
Privacy Law, Oxford University Press, 2012, vol. 2, No. 3, p. 124.

™ Duomeny subjekto sutikimas — bet koks laisva valia duotas, konkretus ir nedviprasmiskas tinkamai
informuoto duomeny subjekto valios iSreiSkimas pareiSkimu arba vienareikSmiais veiksmais kuriais jis
sutinka, kad biity tvarkomi su juo susije asmens duomenys (pagal BDAR 4 str. 11 punktg).
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1 dalis nurodo, kad atsakomyb¢ dél asmens sutikimo egzistavimo jrodymo pilna apimtimi
tenka duomeny valdytojui. To paties straipsnio 3 dalis jveda dar vieng naujove, t. y.
nustato duomeny subjektui teis¢ bet kuriuo metu atSaukti savo sutikimag (deja, Si teisé
neturés retrospektyvinés galios). Pazymétina, kad BDAR 8 straipsnis numato, jog asmens,
jaunesnio nei 16 mety, duomeny tvarkymas yra teisétas tik tuo atveju, jeigu sutikimg davé
arba tvarkyti duomenis leido vaiko tévy pareigy turétojas. Taigi, prieSingai nei buvusiame
teisiniame reguliavime, naujasis reglamentas pripazjsta, kad vaiko asmens duomenys turi
turéti specifing apsauga’®. Turint omenyje, kad didZioji dalis asmens duomeny tvarkymo
elektroningje erdvéje yra paremta bitent sutikimo i§ duomeny subjekto gavimu, Sios

pristatytos naujoveés yra tikrai aktualios.

3. Dél skirtingo asmenj identifikuojanciy ir potencialiai identifikuojanciy duomeny

traktavimo

Pirmoje darbo dalyje buvo kalbéta apie tai, kad asmens duomenys gali tiek
identifikuoti asmenj (angl. identified natural person), tiek potencialiai identifikuoti
asmenj, apjungus juos su kita informacija (angl. identifiable natural person). Si atskirtis
yra i§laikoma naujajame reglamente, kartu padedant pagrindus skirtingam $iy kategorijy
duomeny traktavimui juos tvarkant. Taigi reglamentu bandoma spresti 95/46/EB
direktyvoje egzistavusi problema dél ty paciy reikalavimy ir apsaugos lygio taikymo
skirtingomis savybémis pasizymintiems duomenims. Konkreciai, ] BDAR tekstg yra
inkorporuojamas pseudonimy suteikimas’’ (angl. pseudonymisation) ir 11 straipsnis dél
duomeny tvarkymo, kai asmens tapatybés nustatyti nereikia, kuriy 95/46/EB direktyvoje
nebuvo. Pseudonimy suteikimas leidzia uztikrinti didesn¢ apsaugg tvarkant asmeny
duomenis, kadangi jo tikslas yra iSvengti tiesioginés jungties tarp turimy duomeny ir

konkretaus duomeny subjekto tapatybés’.

Duomenys, kuriems suteikti pseudonimai,
nelaikytini anoniminiais duomenimis’®, kadangi duomeny valdytojas duomeny subjekta

gali identifikuoti, pasitelkdamas papildoma informacija (duomenys laikomi anoniminiais,

"® Daugiau apie vaiko duomeny apsauga naujame reglamente zr. MACENAITE, M. From universal towards
child-specific protection of the right to privacy online: Dilemmas in the EU General Data Protection
Regulation. New media & society, 2017, p. 1-15.

" Pseudonimy suteikimas — asmens duomeny tvarkymas taip, kad asmens duomenys nebegaléty biiti
priskirti konkre¢iam duomeny subjektui nesinaudojant papildoma informacija, jeigu tokia papildoma
informacija yra saugoma atskirai ir jos atzvilgiu taikomos techninés bei organizacinés priemonés siekiant
uztikrinti asmens duomeny nepriskyrima fiziniam asmeniui, kurio tapatybé yra nustatyta arba kurio
tapatybe galima nustatyti (pagal BDAR 4 str. 5 punkta).

® BOLOGNINI, L., BISTOLF, C. Pseudonymization and impacts of Big (personal/anonymous) Data
processing in the transition from the Directive 95/46/EC to the new EU General Data Protection Regulation.
Computer Law & Security Review: The International Journal of Technology Law and Practice, 2016, vol.
33, p. 178.

™ Atkreipiamas démesys, kad, kaip ir 95/46/EB direktyvoje, anoniminiy duomeny tvarkymui naujasis
reglamentas néra taikomas (zr. BDAR konstatuojamosios dalies 26 punktg).
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kai duomeny subjekto identifikuoti nejmanoma net pasitelkus protingas priemones).
Kadangi pseudonimy suteikimas sumazina su duomeny subjekty privatumu susijusias
rizikas, reglamente jam taikomi Svelnesni reikalavimai. Pavyzdziui, pseudonimy
suteikimas yra viena i§ aplinkybiy, | kurias atsizvelgiama, kai duomeny valdytojui
suteikiama teis¢ tvarkyti duomenis ne pagal i§ anksto nusistatytg tiksla, kuriam tie
duomenys buvo surinkti (BDAR 6 str. 4 d. e punktas). Taip pat duomeny, kuriems suteikti
pseudonimai, saugumo pazeidimo atveju i§ duomeny valdytojo nereikalaujama apie tokj
pazeidima informuoti duomeny subjekta (BDAR 34 str. 3 d. a punktas). Jau minétas
BDAR 11 straipsnis nustato, jog, jeigu d¢l tiksly, kuriais duomeny valdytojas tvarko
asmens duomenis, duomeny valdytojui nebiitina ar nebéra biitina nustatyti duomeny
subjekto tapatybés, duomeny valdytojas néra jpareigojamas laikyti, gauti ar tvarkyti
papildoma informacija duomeny subjekto tapatybei nustatyti vien tam, kad bity
laikomasi reglamento. Toliau sekancios to paties straipsnio nuostatos nurodo, kad
duomeny valdytojui jrodzius, jog jis neturi galimybés nustatyti duomeny subjekto
tapatybés, jam netaikomi BDAR 15-20 straipsniai®®. Taigi, reglamente yra jtvirtintos
iSimtys i$ taisykliy, priklausomai nuo asmens duomeny apdorojimo biido ir to, ar asmuo
pagal turimus duomenis yra jau identifikuotas, ar tik identifikuotinas. Tai rodo, kad
rengiant naujajj reglamenta buvo atsizvelgta 1 duomeny tvarkymo proceso realius

techninius parametrus ir galimybes.

4. Kiti aktualiis pasikeitimai ir papildymai teisiniame reguliavime

Trumpai verta paminéti pasikeitimus, jtvirtintus naujajame reglamente, susijusius su
sustipréjusiomis vartotojy teisémis. Viena i§ sustiprinty teisiy reglamente yra ,teisé buti
pamirStam® (angl. right to be forgotten), kuri uZtikrina galimybe duomeny subjektui
pareikalauti, esant tam tikroms sglygoms, iStrinti visus duomeny valdytojo tvarkomus
asmens duomenis. Kartu duomeny valdytojui tenka pareiga informuoti visus kitus to
asmens duomeny valdytojus apie privalomg duomeny ar jy kopijy iStrynimg. Taip pat,
atsizvelgus | Siandienines realijas, reglamente yra jtraukta profiliavimo sgvoka®!.

Naujame reglamente yra matomi ketinimai sureguliuoti profiliavima, jtraukiant jj |

% BDAR 15-20 straipsniuose jtvirtintos duomeny valdytojy pareigos dél tvarkomos informacijos
prieinamumo bei pateikimo duomeny subjektui reikalaujant, taip pat iStrynimo, iStaisymo ir perkélimo.
Pagal reglamento nuostatas, 15-20 straipsniai netaikomi, iSskyrus atvejus, kai duomeny subjektas,
sickdamas pasinaudoti pagal Siuo straipsnius jam suteiktomis teisémis, pateikia papildomos informacijos,
leidziancios nustatyti jo tapatybe.

8 profiliavimas — bet kokios formos automatizuotas asmens duomeny tvarkymas, kai asmens duomenys
naudojami siekiant jvertinti tam tikrus su fiziniu asmeniu susijusius asmeninius aspektus, visy pirma
siekiant iSanalizuoti ar numatyti aspektus, susijusius su to fizinio asmens darbo rezultatais, ekonomine
situacija, sveikatos biikle, asmeniniais pomégiais, interesais, patikimumu, elgesiu, buvimo vieta arba
judéjimu (pagal BDAR 4 str. 4 punktg).
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automatizuoty sprendimy priémimo kategorija (BDAR 22 str.). Taigi profiliavimas pagal
reglamentg yra leidziamas, galbit net remiantis jautriais duomenimis (angl. sensitive
data)82, tol, kol uztikrinama atitinkama asmens duomeny apsauga. VisiSkai naujai
pasirodziusi yra duomeny subjekty teisé j duomeny perkeliamuma (angl. right to data
portability), kuri orientuota biitent j interneto (ar tiksliau j socialiniy tinkly) vartotojus. Si
teisé reiskia, kad asmenys gali laisvai perkelti savo duomenis i§ vieno duomeny valdytojo
pas kitag. Tokia naujove bandoma paskatinti atskiry duomenis tvarkanciy sistemy
tarpusavio sgveika, 0 kartu sumazinti kai kuriy subjekty dominavima rinkoje®. Kiti
reikSmingi pasikeitimai duomeny apsaugos srityje, salygoti 95/46/EB direktyvos
pakeitimo, apima iSaugusig jsipareigojimy, tenkanciy tieck duomeny valdytojams, tiek

duomeny tvarkytojams, apimtj, itin sustiprintas priezitiros institucijos galiass4.

5. Naujai reglamentuoti taikytinos teisés klausimai

Siuo atveju jdomi yra naujojo reglamento teritorinio taikymo apréptis, kuri, galima
sakyti, 1§ esmées pakeite¢ 95/46/EB direktyvoje esancias taisykles, ypac tiems su duomeny
tvarkymu susijusiems subjektams, kurie neturi buveinés ES. Viena i§ padaryty pakeitimy
priezasCiy yra ta, kad elektroningje erdvéje atlickamas asmens duomeny tvarkymas vis
labiau nukreipiamas ] duomeny subjektus dél reklaminiy paskaty ir siekio parduoti prekes
bei paslaugas. Kita priezastis galéjo buti suvokimas, kad duomeny tvarkymas néra
1Simtinai susijes su tam tikra vieta, tod¢l, tapus vis sunkiau nustatyti tikslia duomeny
tvarkymo vieta, prireiké reformuoti patj reguliavimg®™. Taigi dél §iy prieZaséiy
Bendrajame duomeny apsaugos reglamente taikyting teis¢ apsprgs ne vien duomeny
valdytojy ir tvarkytojy buveinés ir veiklos vykdymo vieta (BDAR 3 str. 1 d.), bet, be kita
ko, ir duomeny subjekty buvimo vieta®®. BDAR 3 str. 2 dalis nustato, kad, duomeny
valdytojui ar tvarkytojui nejsisteigus ES, naujasis reglamentas bus taikomas, kai bus
tvarkomi ES esanc¢iy duomeny subjekty duomenys ir kai tvarkymas bus susij¢s su prekiy

ar paslaugy sitlymu tokiems duomeny subjektams arba elgesio, jiems veikiant ES,

2 HERT, P., PAPAKONSTANTINOU, V. The new General Data Protection Regulation: Still a sound
system for the protection of individuals? Computer law & security review, 2016, vol. 32(2), p. 189.

8 BURRI, M., SCHAR, R. The Reform of the EU Data Protection Framework: Outlining Key Changes and
Assessing Their Fitness for a Data-Driven Economy. Journal of Information Policy, 2016, vol. 6, p. 491.

8 Nors $ie klausimai yra labai aktualis, bet, atsizvelgus | darbo apimtj, iSsikeltg tikslg ir uzdavinius, toliau
smulkiau aptarin€jami jie nebus.

% KINDT, E. J. Why research may no longer be the same: About the territorial scope of the New Data
Protection Regulation. Computer law & security review, 2016, vol. 32(5), p. 736.

8 Siuo atveju duomeny subjekty buvimo vieta turéty bati suprantama tiek kaip nuolatiné gyvenamoji vieta,
tiek kaip gyvenamoji vieta, tiek kaip vieta keliaujant ES, nepriklausomai nuo asmeny pilietybés.
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stebésena®’. Anksciau 95/46/EB direktyvoje buves kriterijus taikytinai teisei nustatyti,
susijes su automatine ar kitokia jranga, esancia valstybés narés teritorijoje, naujajame
reglamente yra panaikinamas. Sis poelgis gali biti siejamas su painia buvusio
reguliavimo koncepcija (tiksliai neaiSku, kas turi biti laikoma jranga). Taip pat ir su kitais
galimais neatitikimais, ypac tais atvejais, kai potencialiai ES duomeny apsaugos taisyklés
galéjo buti taikomos net tada, kai duomeny tvarkymas neturi beveik nieko bendro su ES
(pavyzdziui, jei naudojama ES esanti jranga, valdytojas jsisteiges ne ES valstybé¢je,
tvarkomi ne ES subjekty duomenys)®. Vis dél to, kai kurie autoriai kritikuoja
automatinés ar kitokios jrangos kriterijjaus paSalinimg nustatant taikyting teis¢. Yra
baiminamasi, kad tam tikry duomeny tvarkymas nepateks 1 BDAR reguliavimo spektrg ir
liks nereguliuojamas apskritai. Siuo atveju turima omenyje ES esanéiy asmeny duomeny
tvarkymas iSmaniosios jrangos (pavyzdziui, iSmaniyjy laikrodziy) pagalba, kai duomeny
valdytojas nejsisteiges ES ir kai tvarkymas yra atliekamas archyvavimo, viesojo intereso
arba mokslinio, statistinio, istorinio tyrimo tikslais®. Darbo autoriaus nuomone, apragytas
atvejis vis gi turety patekti | BDAR reguliavimo sfera pagal 3 str. 2 d. b) punkta, kadangi
nurodytu atveju iSmanigja jranga biity sekamas duomeny subjekty, esanciy ES, elgesys.
Nors BDAR konstatuojamosios dalies 24 punktas asmens elgesio stebéseng labiau sieja
su asmens atsekimu, profilio sudarymu, siekiu analizuoti asmeninius pomégius ir pan.,
néra priezasties, kodél Siais pavyzdziais turéty biiti apsiribojama. Praeityje Teisingumo
Teismas visuomet buvo linkes sgvokas, susijusias su duomeny apsauga ir taikytina teise,
aiSkinti ple¢iamai (kaip buvo daroma jau aptartose Google Spain ir Weltimmo bylose).
Todél pozicija, kad automatinés ar kitokios jrangos kriterijaus, nustatant taikyting teisg,
paSalinimas atvéré spraga asmens duomeny teisiniame reguliavime, turéty buti vertinama
tiesiog kaip praSymas i$samiau iSaiSkinti tam tikrus su taikytina teise siejamus

neatitikimus.

Bendrasis duomeny apsaugos reglamentas moksliniuose straipsniuose vertinamas
jvairiai. Vieni autoriai jsitikine, kad naujasis reguliavimas ,,pakeis pasaulj®, parodydamas

ES kelig 1§ dabartinés aklavietés duomeny apsaugos srityje ir sukurdamas aukstus

8 Salygos, pagal kurias galima spresti, ar duomeny subjekto duomenys yra tvarkomi siilant prekes ir
paslaugas yra detalizuotos BDAR konstatuojamosios dalies 23 punkte. BDAR konstatuojamosios dalies 24
punktas detalizuoja, kokia duomeny tvarkymo veikla gali buiti laikoma duomeny subjekty elgesio stebésena.
% 29 straipsnio duomeny apsaugos darbo grupés 2010 m. gruodzio 16 d. priimta ,,Nuomoné 8/2010 dél
taikytinos teisés*, 0836-02/10/LT, WP179, 2010, p. 20.

8 KINDT, E. J. Why research may no longer be the same: About the territorial scope of the New Data
Protection Regulation. Computer law & security review, 2016, vol. 32(5), p. 744.
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vartotojy teisiy standartus bei konkurencinga ir inovatyvia bendra rinka®™. Kiti autoriai
nurodo, kad BDAR yra maziausia blogybé, turinti daug potencialo, bet stokojanti realiy
priemoniy, kurios padéty ta potencialg igyvendintigl. Dazniausiai kritika naujajam
reglamentui yra reiskiama dél per silpnos dabartinés priezitiros institucijy padéties ar vis
dar per didelés laisvés, suteikiamos valstybéms naréms, pasireiksti tam tikrais asmens

2. Taip pat akcentuojama, kad reglamente

duomeny apsaugos teis€s klausimais®
nepakankamai aiSkiai iSdéstoma sgvoky ir procesy reikSme ir esmé, dél ko gali biti sunku
jgyvendinti kai kuriuos sprendimus. Be to, pats reglamentas, nors atéjus laikui bus
taikomas tiesiogiai, yra iSdéstytas gana sudétinga teisine kalba, kurig suprasti asmenims,
neturintiems teisinio i$silavinimo, yra sunku®. Vis délto, reikia sutikti, kad ES duomeny
apsaugos teisés srityje jgyvendinta labai svarbi reforma, o jos tikroji jtaka pilna apimtimi
atsiskleis pradé¢jus BDAR taikyti 2018 metais. Naujo reglamento priémimas yra
perspektyvus Zingsnis asmens duomeny apsaugai Europos Sajungoje, kuris turéty ne tik
atskleisti bendrosios skaitmeninés rinkos potenciala, bet ir padéti apsaugoti Siais laikais
gana trapy asmeny privatuma.

Asmens duomeny apsaugai $iuo metu taikomy ir tik kg pasirodziusiy teisés akty
nuostaty analiz¢ leidzia susidaryti bendrg vaizda apie jvairiems subjektams Sioje srityje
kylanc¢ias problemas. Pirmosios dvi darbo dalys buvo orientuotos j iSkylanciy sunkumy
teisinio reguliavimo plotméje atskleidimg. Likusiose darbo dalyse, bus stengiamasi
pazvelgti j teisinio reguliavimo pritaikomuma pasirinktoje reklamos elektroninéje erdvéje
srityje. Nagrinéjant konkrecig sritj, darbo pradzioje analizuota medziaga padés suvokti
supancig teising aplinka, t. y. jvairiy su asmens duomenimis susijusiy institucijy is$sikeltus
tikslus ir galimybes, taip pat vyraujantj pozitrj j asmens duomeny tvarkyma (tvarkymo
dar neisskiriant konkreéiai j asmens duomeny rinkimg ir naudojimg). Todél atlikta teisés

akty apzvalga yra svarbus zingsnis tolesnio temos nagrinéjimo link.

% ALBRECHT, J. P. How the GDPR Will Change the World. European Data Protection Law Review,
3/20186, vol. 2, p. 289.

%1 DAVIES, S. The Data Protection Regulation: A Triumph of Pragmatism over Principle? European Data
Protection Law Review, 3/2016, vol. 2, p. 291.

% Ihid.

% BLUME, P. Will it be a better world? The proposed EU Data Protection Regulation. International Data
Privacy Law, 2012, vol. 2(3), p. 134.
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3. ASMENS DUOMENU RINKIMAS IR NAUDOJIMAS VARTOTOJU ELGSENA
GRISTAI REKLAMAI

Europos komisija, pristatydama Bendrajj duomeny apsaugos reglamentg, Savo
komunikate nurodé, kad viena i§ priezas¢iy, skatinusiy priimti naujas ar pakoreguotas
taisykles asmens duomeny teisiniame reguliavime, buvo vartotojy nepasitikéjimas
elektronine erdve: ,,nepasitikintys vartotojai vengia pirkti internetu ir naudotis naujomis
paslaugomis. Tod¢l auksta duomeny apsaugos lygj biitina uztikrinti ir siekiant padidinti
pasitikéjimg internetinémis paslaugomis bei iSnaudoti skaitmeninés ekonomikos
potenciala, kartu skatinant ekonomikos augima ir ES pramonés konkurencinguma“®,
Europos Komisija vartotojy pasitikéjima elektronine erdvéje jvardija kaip labai svarby
veiksnj bendros gerovés link. Kyla klausimas, ar $iuo metu egzistuojanti teisiné aplinka,
reguliuojanti jvairiy subjekty veikla internete, yra pakankama panaikinti vartotojy
nepasitikéjima. Ar visos priemonés uztikrinti vartotojy duomeny saugumg yra
iSnaudotos? Jeigu vartotojy pasitik¢jimas yra per mazas, galbiit naujoji duomeny
apsaugos reforma su BDAR prieSakyje yra aiSkus ir pakankamas atsakymas ] S$ig
problemg? O gal vartotojai patys turi ir gali imtis priemoniy savo duomeny apsaugai?
Toliau darbe bus bandoma atsakyti j visus Siuos klausimus, aptariant dazniausius asmens
duomeny panaudojimo budus internete bei pasirinktoje srityje analizuojant asmens

duomeny rinkimo budus ir susijusias problemas.

3.1 Vartotojy elgsena grijstos reklamos samprata ir veikimas

Anksciau aptarta teisés aktuose jtvirtinta duomeny tvarkymo savoka apéme daugybe
atskiry veiksmy. Svarbu suprasti, kad visi tie veiksmai elektroningje erdvéje yra vienas su
kitu persidengiantys, daznai juos nuo kity skiria itin trumpas laiko tarpas (pavyzdziui, tam
tikry duomeny automatinj rinkima, jraSyma, adaptavimg ir analiz¢ internete gali skirti tik
kelios milisekundés). Atkreipiamas démesys, kad ADTAI, 95/46/EB direktyvoje ar
BDAR atskiri asmens duomeny rinkimo ir naudojimo apibrézimai néra pateikiami. Tai
aiSkintina tuo, kad Sie veiksmai neturi kazkuo issiskiriancios reik§més asmens duomeny

apsaugos kontekste. Asmens duomeny rinkimas darbe turéty buti suprantamas kaip

% Europos Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly
komitetui ir Regiony komitetui. Privatumo apsauga glaudziai susijusiame pasaulyje Europos duomeny
apsaugos reglamentavimo pagrindai XXI amziuje. Briuselis, 2012, COM(2012) 9 final, p. 2.
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asmens duomeny telkimas j vieng vieta, o asmens duomeny naudojimas yra duomeny
kaip jrankio vartojimas, siekiant tam tikro tikslo®.

Asmens duomenis elektroninéje erdvéje jvairioms reikméms naudoja tiek valstybés
institucijos (pvz., baudziamajame tyrime, zvalgyboje, sveikatos apsaugoje), tiek mokslo
istaigos (pvz., moksliniuose tyrimuose), tiek verslas. Siame darbe, nagrinéjant asmens
duomeny naudojimo klausima, ir toliau bus koncentruojamasi j verslo subjekty veiklg.
Tiksliau démesys bus kreipiamas ] interneting reklama, kurig naudoja verslo subjektai.
Tokij pasirinkimg salygojo kelios priezastys. Pirma, dauguma verslo subjekty, kurie teikia
,nemokamas* paslaugas internete, yra tiesiogiai priklausomi nuo parduodamos reklamos
ar jos vietos kiekio®™. Antra, didel¢ dalis verslo subjekty susidomi galimybe savo
vartotojus pasiekti pasitelkiant reklama internete”. Taigi internetiné reklama yra net labai
paplitusi, o kartais ir gyvybisSka, verslo kasdienybés dalis. Reklama internete yra ypac
aktuali $io darbo temai, kadangi kai kuriy jos rSiy technologinis jgyvendinimas yra
pagrijstas surinkty asmens duomeny panaudojimu. Asmens duomeny naudojimas reklamai
padeda geriau pazinti interneto vartotojo poreikius ir interesus, o tai padeda verslo
subjektams parduoti Zymiai daugiau produkty ar paslaugy. Dél Sios priezasties jau dabar
asmens duomenys yra vadinami ,,naujaja interneto nafta® ir ,,nauja technologinio pasaulio

valiuta“®

. Todeél tik 1§ pirmo Zvilgsnio gali atrodyti, kad dauguma paslaugy internete yra
nemokamos. I$ tiesy, vartotojai, naudodamiesi socialiniais tinklais, elektroniniu pastu ar
skaitydami naujienas internete, sumoka nustatyta kaing, leisdami suinteresuotiems

subjektams neatlygintinai naudotis juy duomenimis™.

% Taip pat § Zodziai ,rinkimas® ir ,jnaudojimas® aiskinami Dabartinés lietuviy kalbos Zodyne. Zr.
Dabartinés lietuviy kalbos Zodynas [interaktyvus]. [ziliréta 2017 m. vasario 25 d.]. Prieiga per interneta: <
http://IKiis.Iki.lt/dabartinis >.

% Pavyzdziui, apie 90% visy Google turimy jmoniy 2015 metais gauty pajamy sudaré pajamos i§ reklamos
internete. Facebook pajamy dalis i§ internetinés reklamos tais padiais metais sieké apie 95%. Zr. Statistikos
portalas Statista [interaktyvus]. [ziGréta 2017 m. vasario 25 d.]. Prieiga per internetg: <
https://www.statista.com/statistics/266206/googles-annual-global-revenue/ > ir <
https://www.statista.com/statistics/271258/facebooks-advertising-revenue-worldwide/ >.

% Oficialiais Eurostat duomenimis 2016 metais 1 i§ 4 verslo subjekty ES valstybése narése naudojosi
internetine reklama. Lietuvoje tais paciais metais tokiomis paslaugomis naudojosi net trecdalis apklausoje
dalyvavusiy verslo subjekty. Tai reiskia, kad Lietuva Siuo klausimu smarkiai vir§ija ES vidurkj ir yra
penktoje vietoje pagal internetine reklama besinaudojanéiy verslo subjekty skai¢iy. Zr. Eurostat
newsrelease, 2016 m. gruodzio 14 d., Nr. 252/2016. [interaktyvus]. [ziGréta 2017 m. vasario 25 d.]. Prieiga
per interneta: < http://ec.europa.eu/eurostat/documents/2995521/7772211/9-14122016-BP-
EN.pdf/74f18ee1-07d3-4617-a33c-c84275ac8aa4d >.

% MARKOU, C. Behavioural Advertising and the New ‘EU Cookie Law’ as a Victim of Business
Resistance and a Lack of Official Determination. IS Data Protection on the Move: Current Developments in
ICT and Privacy/Data Protection. Edited by. S. Gutwirth, R. Leenes and P. Hert. Law, Governance and
Technology, Vol. 24. Belgium: Springer, 2016, p. 229.

% OTT, N., ZYLBERBERG, H. A European Perspective on the Protection of Personal Data in Cyberspace:
Explaining How the European Union Is Redefining Ownership and Policies of Personal Data beyond
National Borders. Harvard Kennedy School Review, 2016, vol. 16, p. 69.
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http://ec.europa.eu/eurostat/documents/2995521/7772211/9-14122016-BP-EN.pdf/74f18ee1-07d3-4617-a33c-c84275ac8aa4
http://ec.europa.eu/eurostat/documents/2995521/7772211/9-14122016-BP-EN.pdf/74f18ee1-07d3-4617-a33c-c84275ac8aa4

Asmens duomeny rinkimas ir naudojamas elektroningje erdvéje biitent rinkodaros ir
reklamos tikslais per pastaruosius metus tapo neatskiriama naujyjy technologijy ir
interneto visuomenés dalis. Sis désnis palieté visas industrijos lygius bei riiis, o tuo paéiu
ir interneto vartotojus, kurie vis dazniau tampa internetinio sekimo (angl. online tracking)
taikiniais. Technologijos, naudojamos interneto vartotojy sekimui Europos Sajungoje, yra
reguliuojamos anksciau darbe aptarty asmens duomeny apsaugos taisykliy, kadangi Sios
technologijos daznu atveju leidzia vartotojus identifikuoti arba potencialiai iSskirti i$
grupés. Vis délto, budai (technologijos), kuriais yra jgyvendinami rinkodaros tikslai
internete, be galimai teigiamy dalyky (aktualios ir pagal interesus pateikiamos reklamos)
daznai sukelia pavojy vartotojy privatumuiloo. Kaip jau buvo minéta, papildomos rizikos,
susijusios su technologijy modernéjimu, buvo ir viena i§ priezaséiy, pradéjusiy ES
duomeny apsaugos reforma.

Atkreiptinas démesys, kad ne visos technologijos, susijusios su internetine reklama,
savo reikméms naudoja asmens duomenis. Pavyzdziui, vienos i§ labiausiai pasaulyje
paplitusiy — kontekstinés reklamos (angl. contextual advertising) — atveju reklama
interneto vartotojams rodoma pasitelkiant raktinius Zodzius (t. y. kontekstg) lankomame
tinklapyje, o ne asmen; galinCius identifikuoti duomenis. Tokiu biidu prie naujieny
portale esancio straipsnio, kuriama kalbama apie pragjusios vétros padarinius, gali biti
matoma automobilio ar blisto draudimo reklama. Taip pat internete gali biiti naudojama ir
statiné reklama, kuri savo principu yra identiSka reklamai popierinéje spaudoje
(pavyzdziui, puody reklama su kulinarija susijusioje laikra$cio skiltyje). Ta¢iau ypatingo
privatumo Salininky démesio ir susiriipinimo dé¢l vartotojy asmens duomeny naudojimo
internete susilaukia biitent vartotojy elgsena grjstos reklamos (angl. behavioural
advertising) metodai. D¢l Sios priezasties toliau Siame darbe vartotojy elgsena grjstos
reklamos samprata ir metodai bus aptariami placiau.

Vartotojy elgsena grista reklama (toliau ir — VEGR) suprantama kaip ,,reklama,
grindZziama asmeny elgsenos steb¢jimu ilga laika. Vartotojy elgesiu grindZziama reklama
sickiama iStirti Sio elgesio savybes remiantis vartotojy veiksmais (kartotiniais
apsilankymais svetainése, saveikomis, reikSminiais Zodziais, internetinio turinio gamyba
ir pan.), kad biity galima sukurti konkrety profilj ir taip duomeny subjektams pateikti

numanomus jy pomégius atitinkancius konkreiam asmeniui pritaikytus reklaminius

100 SGKOUMA, G., LEONARD, L. On-line Behavioral Tracking: What May Change After the Legal Reform
on Personal Data Protection. I§ Reforming European Data Protection Law. S. Gutwirth et al. (eds.), Law,
Governance and Technology, Vol. 20. Belgium: Springer, 2015, p. 35.
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«101 "Elektroningje erdvéje VEGR yra gana lengvai jgyvendinama bei pagrista

pranesimus
plaCiai paplitusiomis interneta naudojanCiomis technologijomis, kurias turi dauguma
asmeny (kompiuteris, iSmanusis telefonas ir kt.). Dazniausiai jgyvendinant vartotojy
elgsena grijstos reklamos metodus dalyvauja trys subjektai — tai reklamuotojai (angl.
advertisers), kurie pageidauja reklamuoti savo paslaugas ar produktus, interneto svetainiy
skelbéjai (angl. publishers), t. y. interneto tinklalapiy savininkai, kurie parduoda vieta kity
subjekty reklamai, ir reklamos skelbimy tinkly operatoriai (angl. ad network providers),
kurie veikia kaip jungiamoji grandis tarp reklamuotojy ir interneto svetainiy skelb&jy'®.
Bendru VEGR atveju, interneto svetainiy skelbéjas (Siuo atveju tai gali biiti naujieny
tinklapis) nustato galimas reklamy vietas savo tinklalapyje ir jas ,,iSnuomoja“ reklamos
skelbimy tinkly operatoriui. Reklamuotojas, kuris siekia padidinti savo produkto
(sakykime, prabangiy kvepaly) zinomuma, kreipiasi i reklamos skelbimy tinkly
operatoriy ir nurodo, kuriem vartotojy segmentams ar jy grupei turéty biti rodoma
konkretaus produkto reklama. Pavyzdziui, pasirenkama, jog kvepaly reklamg matyty tik
asmenys, gyvenantys Vilniuje ir Kaune, gaunantys vidutines ar aukStas pajamas ir per
pastargjg savaitg internete ieskoj¢ dovany kokia nors proga. Reklamos skelbimy tinkly
operatorius savo zZinioje turi dideles jvairiy vartotojy duomeny bazes, kurios, pasitelkus
atitinkamas technologijas, yra panaudojamos atskiriant tam tikrus vartotojy segmentus
nuo kity. Sios technologijos yra susietos su minétu naujieny tinklalapiu ir tai reiskia, kad
konkre¢ig prabangiy kvepaly reklamg matys tik reklamuotojo nurodyty segmenty
vartotojai.

Reikia turéti omenyje, kad auks¢iau pateiktas pavyzdys aiskumo délei yra labai
supaprastintas. IS tiesy reklamos skelbimy tinkly operatorius apjungia daugybe interneto
svetainiy skelbgjy ir reklamuotojy, todél daZzniausiu atveju reklamuotojas net nezino,
kuriame interneto tinklalapyje pasirodys jo reklama'®. Tagiau jam to Zinoti ir néra btina,
kadangi reklamuotojo tikslas yra toks, kad konkreti reklama pasiekty atitinkamg vartotoja
bet kurioje reklamos skelbimy tinkly operatoriaus tinklui priklausancioje interneto
svetainéje. Tuo paciu, interneto svetainiy skelbéjai reklamos vietas dazniausiai rezervuoja

keliems reklamos skelbimy tinkly 0peratoriamslo4.

101 29 straipsnio duomeny apsaugos darbo grupés 2010 m. birzelio 22 d. priimta ,,Nuomoné 2/2010 dél
vartotojy elgesiu grindziamos internetinés reklamos®, 00909/10/LT, WP171, 2010, p. 4.

192 1hid., p. 5.

193 1pid.

104 Kokie reklamos skelbimy tinkly operatoriai bendradarbiauja su atskirais interneto svetainiy skelbéjais
galima suzinoti nemokamai jsidiegus specialius interneto narSyklés papildinius (pavyzdziui, Ghostery).
Apsilankius bet kurioje interneto svetainéje $ie narSyklés papildiniai, be kita ko, parodo skirtingy reklamos
skelbimy tinkly operatoriy, kurie naudoja jvairias vartotojo sekimo technologijas tame puslapyje,
pavadinimus.
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Taip pat paminétina, kad vartotojy elgsena gristos reklamos btidas, kai parenkami
atskiri vartotojy segmentai, néra vienintelis galimas. Praktikoje taikomi ir vartotojy
elgesiu pagrjsta pakartotinio nukreipimo paslauga (angl. behavioural retargeting). Tai
reiSkia, kad, karta apsilankius konkrec¢iame tinklapyje ir perziiiréjus atitinkama preke,
minéta preké bus rodoma reklamoje kituose po to aplankytuose interneto tinklapiuose (t.

y. reklama seks paskui Vartotoja})105

. Be to, naujos technologijos sudaro galimybg
vartotojams pateikti reklamas ne tik juos suskirs¢ius | segmentus, bet ir jvairiy algoritmy
pagalba (pavyzdziui, ekstrapoliacijos biidu) bandant nuspéti vartotojy ateities sprendimus
(angl. predictive behavioural targeting). Taigi, vartotojy elgsena grjstos reklamos tinklas
yra didziulis, o galimybés pasiekti vartotojus, naudojantis jy paciy duomenimis, yra

placios.

3.2 Renkamy ir naudojamy duomeny pobiudis

Natiiralu, jog aprasytos sistemos nuolatiniam palaikymui yra biitini pakankamai patikimi
duomenys apie interneto vartotojus. Tam, kad interneto vartotojy duomenys biity laikomi
patikimais, biitina juos ne tik tinkamai surinkti, bet ir iSanalizuoti. Duomeny rinkimas yra
tik pirmas zingsnis visame procese. Surinkti vartotojo duomenys i§ jvairiy Saltiniy yra
apjungiami, siekiant atrasti unikalius pozymius ir padaryti prasmingas i$vadas apie
asmenj. Tada turimi duomenys yra lyginami su kity vartotojy duomenimis, o taip i§

identifikuoty skirtumy yra sudaromas atitinkamo vartotojo proﬁlis106

. Akivaizdu, kad apie
atitinkamg asmen; sukauptos zinios néra nei technologinio, nei empirinio pobudzio.
Asmens sekimas internete sudaro galimybe surinkti daug ir labai jvairiy duomeny apie jj,
nuo prisijungimo duomeny (pvz., vartotojo vardas) ar tinklo duomeny (pvz., IP adresas)
iki informacijos, kuri atskleidzia vartotojo asmenybés bruozus, interesus, pomeégius,
Jprocius ir pan. Daznai sukauptos zinios gali atskleisti ir itin jautrig informacijg apie
asmenj, pavyzdziui, jo seksualing orientacijg ar politinius jsitikinimuslm. Visi Sie surinkti
duomenys naudojami siekiant vienokiu ar kitokiu btuidu pateikti atitinkamam interneto
vartotojui paslaugos ar produkto reklamg.

Vis délto, turint omenyje pirmoje ir antroje darbo dalyse analizuota asmens

duomeny savoka, gali iSkilti klausimas dél galimybés tokius apie interneto vartotoja

195 plagiau pasidométi galima Ziniasklaidos priemonése, pavyzdziui Zr. Retargeting Ads Follow Surfers to
Other Sites. New York Times, 2010-08-30. [interaktyvus]. [zitréta 2017 m. vasario 28 d.]. Prieiga per
internetg: < http://www.nytimes.com/2010/08/30/technology/30adstalk.html >.

106 SKOUMA, G., LEONARD, L. On-line Behavioral Tracking: What May Change After the Legal Reform
on Personal Data Protection. I§ Reforming European Data Protection Law. S. Gutwirth et al. (eds.), Law,
Governance and Technology, Vol. 20. Belgium: Springer, 2015, p. 38.

97 Ibid., p. 37.
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surinktus duomenis vadinti asmens duomenimis. Daugelis vartotojy elgsena grista
reklama uZsiimanéiy jmoniy teigia, kad tol, kol $iy jmoniy renkami duomenys néra susieti
su konkreciais vartotojy vardais, galima laikyti, kad jos neuzsiima asmens duomeny
tvarkymu, todél asmens duomeny teisinés apsaugos reguliavimas jiems neturéty biti
taikomi®. Pagal jau nagrinéta ES teisinj reguliavima dél asmens duomeny sampratos,
turéty buti Zinoma, kad asmens duomenimis laikomi ne tik asmenj identifikuojantys
duomenys, bet ir jj galimai (potencialiai) identifikuojantys duomenys, priklausantys nuo
istekliy ir pastangy, kurias konkreciu atveju jmanoma sKirti. Natiralu, kad istekliai tarp
jvairiy verslo subjekty yra pasiskirste nevienodai. Todél pasitaiko atvejy, kai atskiros
duomeny apsaugos priezilros institucijos laikosi reliatyvaus poziiirio, jog turimi
duomenys yra potencialiai identifikuotini vieniems verslo subjektams, taiau
neidentifikuotini kitiems'®. Tokiu budu yra palaikoma ir jau i§déstyta vartotojy elgsena
grista reklama uzsiimanc¢iy jmoniy pozicija, kad duomeny apsaugos jstatymai tam tikrais
atvejais jiems neturéty biiti taikomi.

Visgi, autoriaus nuomone, su tokia pozicija negalima sutikti. Pirmoje darbo dalyje
jau buvo uzsiminta, kad Siuolaikinés technologijos panaikina ribas tarp asmenj
identifikuojancios ir neidentifikuojancios informacijos, suteikdamos sglygas turimg
informacija gretinti su elektroningje erdvéje prieinama informacija. Taciau, kalbant apie
vartotojy elgsena grista reklama, identifikuoti asmenj ja uzsiimanc¢ioms jmonéms gali biiti
dar paprasCiau (tam paciam tikslui pasiekti sunaudojama maziau pastangy ir istekliy).

Pirma, neretai interneto svetainiy skelbéjai ir reklamos skelbimy tinkly operatoriai
yra tie patys ar susij¢ asmenys, ypac, kai turima omenyje didZiausius vartotojy sekimo
tinklus valdandius verslo subjektus (kaip Google ar Facebook™®). Tai reiskia, kad,
vartotojui paciam nurodzius savo asmens duomenis interneto svetainiy skelbéjo
tinklapyje, néra technologinio barjero, kuris uZzkirsty kelig Siuos jau turimus asmens
duomenis susieti su vartotojo paspaudimais, atliktais ten, kur tos pacios jmoneés veikia
kaip tretieji asmenys'!. Tokiu bidu asmens identifikavimui néra reikalingi jokie

papildomi iStekliai.

108 ZUIDERVEEN BORGESIUS, F. J. Singling out people without knowing their names — Behavioural
targeting, pseudonymous data, and the new Data Protection Regulation. Computer law & security review,
2016, vol. 32(2), p. 256.

199 1hid., p. 264.

10 Sjame darbe vartojami pavadinimai Google, Facebook, Yahoo ir pan. atskirai turéty bati suprantami kaip
atitinkami verslo subjektai, apimantys visus susijusius juridinius asmenis, neatsizvelgiant j tokiy susijusiy
imoniy grupiy struktiira.

11 pavyzdziui, Google dukteriné jmoné Doubleclick veikia kaip reklamos skelbimy tinkly operatorius
naujieny tinklapyje. Vartotojui naviguojant po §j naujieny tinklapj, slapuky pagalba apie §j vartotoja
surenkama tam tikra informacija (kg skaité, kiek laiko skaité, ar paspaudé ant reklaminiy nuorody ir pan.).
Jeigu vartotojas, neistrynes slapuky, prisijungs prie bet kurios Google teikiamos paslaugos (pavyzdziui,
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Antra, vartotojus identifikuojancig informacija daznu atveju reklamos skelbimy
tinkly operatoriams nutekina patys interneto svetainiy skelbéjai. 2011 metais atlikti
tyrimai dél duomeny nutekéjimo internete™? nustaté, kad net du treddaliai 1Stirty interneto
svetainiy tiesiogiai perduoda privacius vartotojy duomenis tretiesiems asmenims. Tokie
nutekinti duomenys gali biiti vartotojy elektroninio pasto adresai, vartotojo identifikavimo
numeris, galimai identifikuojanti demografiné informacija (lytis, pasto kodas, interesai),
vartotojo tikras vardas ar slapyvardis. Informacijos nutekéjimas dazniausiai jvyksta
nety&ia, dél interneto svetainiy skelbéjy nei§manymo ar neatsargumo™*®,

Trec¢ia, kai kurios jmonés specializuojasi interneto vartotojy identifikavime.
Internete pasitaikanciy apklausy, sitilanc¢iy laiméti prizus, kuriy metu vartotojo prasSoma
ivesti elektroninio pasto adresa, tikslas yra susieti vartotojy vardus ir elektroninio pasto
adresus su duomenimis apie jy elgseng. Jeigu asmeniné¢ informacija yra pateikiama
subjektui, kuris tam vartotojui buvo iSsiuntes slapuka, tai minétas subjektas gali juos

14 Po to §ia informacija jis gali dalintis su kitais

(turimg informacijg ir slapuka) apjungti
subjektais, atlikdamas slapuky sinchronizavimag (apie jj bus raSoma vélesniame darbo
skyriuje).

Pagaliau, vartotojus identifikuojanti informacija treCiosioms Salims gali bati
atskleidziama atsiradus sisteminéms klaidoms interneto svetainiy skelbéjy serveriuose ar

ivykus jsilauzimams j jy duomeny bazes''. Zinoma, negalima vienprasmiskai teigti, kad

elektroninio pa$to), Google kartu su vartotojo prisijungimo gaus ir informacijg, esancig Doubleclick
slapuke. Tai reiskia, kad Google ir Doubleclick neabejotinai zinos, jog butent §is konkretus asmuo apsilanké
konkrec¢iame naujieny tinklapyje. Daugiau apie slapuky naudojimg VEGR tikslams bus kalbama kitame
darbo skyriuje.

12 KRISHNAMURTHY, B., NARYSHKIN, K., WILLS, C. E. Privacy leakage vs. Protection measures:
the growing disconnect. Web 2.0 Security and Privacy Workshop, 2011, p. 1 [interaktyvus]. [zitréta 2017
m. kovo 1 d.]. Prieiga per interneta: < http://w2spconf.com/2011/papers/privacyVsProtection.pdf >.

3 pavyzdziui, vartotojas savo elektroninj pastg naudoja kaip prisijungimo varda. Vartotojui prisijungus
prie interneto svetainés skelbéjo tinklapio, jo elektroninio pasto adresas matomas URL adrese (sakykime,
www.sportastau.lt/wp?/email=jonas.jonaitis@pastas.It). Tuo metu, kai vartotojas jungiasi prie interneto
svetainés skelb¢jo tinklapio, reklamos skelbimy tinkly operatorius slapuko pagalba gauna praneSima, kad
Siam vartotojui turi biti rodoma reklama. Kartu praneSime pateikiama nuoroda j interneto svetainés
skelbéjo tinklapio adresa (kur turi biiti rodoma reklama) su vartotojo elektroninio pasto adresu. Detalesne
informacijg apie galimus vartotojy duomeny nutekéjimo atvejus zr. 1bid., p. 3-4.

14 ZUIDERVEEN BORGESIUS, F. J. Singling out people without knowing their names — Behavioural
targeting, pseudonymous data, and the new Data Protection Regulation. Computer law & security review,
2016, vol. 32(2), p. 264.

15 pavyzdziui, 2016 mety pabaigoje jvykes jsilauzimas j kompanijos Yahoo serverius (daugiau informacijos
zr. Yahoo hack: 1bn accounts compromised by biggest data breach in history. The Guardian, 2016 m.
gruodzio 14 d. [interaktyvus]. [zitréta 2017 m. kovo 3 d.]. Prieiga per interneta: <
https://www.theguardian.com/technology/2016/dec/14/yahoo-hack-security-of-one-billion-accounts-
breached >). Taip pat, 2017 mety vasarj nutekinta informacija i§ tokiy kompanijy kaip Uber, Fitbit,
OKCupid (daugiau informacijos zr. FOX-BREWSTER, T. Google Just Discovered A Massive Web Leak...
And You Might Want To Change All Your Passwords. Forbes, 2017 m. vasario 24 d. [interaktyvus]. [ZiGréta
2017 m. kovo 3 d.]. Prieiga per internetg: https://www.forbes.com/sites/thomasbrewster/2017/02/24/google-
just-discovered-a-massive-web-leak-and-you-might-want-to-change-all-your-passwords/#1e6f0c5d3ca3 >).
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vartotojy elgsena grista reklama uzsiimantys asmenys iSnaudoja neteisétai j vieSuma
patekusig informacija, taciau tokios galimybés grieztai atmesti taip pat negalima.

Visi auks¢iau nurodyti vartotojy elgsenos ir jy tapatybés susiejimo biidai parodo,
kaip lengvai ir su nedideliais istekliais interneto vartotojai treciyjy asmeny gali buti
identifikuojami. Tiesa, kad pats vartotojy elgsena grjstos reklamos verslo modelis néra
pagrjstas konkre¢iomis ziniomis apie interneto vartotojy vardus, pavardes, adresus ir kt.
Taciau, atsizvelgus ] jmoniy kaupiamy duomeny kiekius, turinj, realias technologines
galimybes, galima daryti iSvada, jog vartotojy elgsena gristos reklamos tikslais renkami
duomenys turi buti laitkomi asmenj potencialiai identifikuojanciais duomenimis — 0 kartu

ir asmens duomenimis tiek pagal galiojancig 95/46/EB direktyva, tiek pagal BDAR.

3.3 Vartotojuy elgsena gristos reklamos pavojai ir nauda

Interneto  vartotojai gali jaustis nesaugiai, zinodami, kad juos potencialiai
identifikuojantys duomenys yra renkami ir naudojami interneto reklamos pasiekiamumui
gerinti. Nustacius, kad Sioms veikloms Europos Sgjungoje yra taikomos asmens duomeny
apsaugos taisyklés, tokio nerimo turéty kilti maziau. Itin svarbus aspektas yra tas, jog ES
asmens duomeny apsaugos reglamentavimo Siuose santykiuose taikymas reiskia, kad
vartotojai turi turéti galimybe pasirinkti dél savo duomeny rinkimo ir naudojimo VEGR
tikslams. Interneto vartotojy pasirinkimas leisti tvarkyti savo duomenis idealioje
situacijoje turéty buti pagrjstas informacija apie tokio tvarkymo galimas pasekmes. Todél
yra tikslinga aptarti vartotojy elgsena grjstos reklamos naudg vartotojams ir jos galimus
pavojus.

Literatiiroje yra isskiriamos toliau nurodytos pagrindinés rizikos, su kuriomis
susiduria interneto vartotojas, kai jo atzvilgiu yra taikoma vartotojy elgsena grjsta
reklama. Pirmiausia, tai galimas privacios informacijos atskleidimas tretiesiems
asmenims. Siuo atveju galima kalbéti tiek apie daznai pasitaikan¢ias asmens duomeny
vagystesm, tiek netyCinj privacios informacijos atskleidimg artimoje aplinkoje.
Pastaruoju atveju privatis duomenys gali bati atskleidziami paprasciausiai lankantis
Jvairiose interneto svetainése per kito asmens paskyrg ar kompiuterj (taip pat ir kitg
irenginj). Kadangi naudojant vartotojy elgsena grista reklamg vartotojui yra rodoma

reklama, priklausomai nuo kokias interneto svetaines jis aplanké ar kokias uzklausas

18 payyzdziui, vien §io darbo ragymo laikotarpiu autorius gavo du pranesimus i3 skirtingy verslo subjekty
apie galimg nelegaly jo privacios informacijos pasisavinimg (angl. notice of data breach). 2016 m. gruodzio
15 d. i$ kompanijos Yahoo dél pasisavinty paskyros duomeny ir 2017 m. kovo 13 d. i§ kompanijos Paula ‘s
Choice Europe B. V. dél méginimo pasisavinti kreditinés kortelés informacija.
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pateiké, tai privatig informacija gali atskleisti pats reklamos turinys™’. Pavyzdziui,
néscios moters, kuri dél kokiy nors priezasCiy savo nésStumg slepia nuo artimyjy ar
kolegy, kompiuteryje pradeda daugéti su vaikais ir jy prekémis susijusiy reklamqlls.
Antra, vartotojy elgsena gristos reklamos jgyvendinimui apie asmenis yra surenkama
daugybé jvairios informacijos, be kita ko, ir apie jy turting padétj, todél kyla grésmé dél
vartotojy diskriminavimo sitilomy produkty kainos ir (ar) kokybés atzvilgiu**®. Privati
informacija gali atskleisti, kiek asmuo yra pasirenges mokéti uz tam tikrg produkta ar
paslauga. Tuo paciu gali parodyti ir rizikas, susijusias su pirkimu, pavyzdziui, ar asmuo
daznai véluoja susimokéti uz prekes, ar daznai jas grazina pardavéjui. Taigi, vartotojams,
kurie paprastai linke labiau iSlaidauti ar daznai grazina prekes, internete gali buti
taikomos (rodomos) aukstesnés ty pacéiy prekiy kainos. Tuo tarpu vartotojams, kurie turi
maZesnes pajamas, gali buti sifilomos prastesnés kokybeés prekés ir pan.'?’. Tredia,
vartotojy sekimas internete taip pat gali salygoti jy elgesio internete pasikeitimus ar turéti
itakos priimamiems sprendimams. Asmuo, Zinodamas, kad jo elgesys elektroningje
erdvéje yra nuolat stebimas, gali biiti priverstas riboti savo elgesi internete™". Pavyzdziui,
nustoti skaityti straipsnius ar knygas jautriomis temomis, vengti dométis nepopuliariomis
prekémis, paslaugomis. D¢l baimés gauti pasitilymus aukStesnémis kainomis, vartotojai
gali vengti dométis prabangos prekémis internete ir pan. Be to, vartotojy elgesiu grista
reklama gali daryti jtaka vartotojy uzsibréztiems tikslams, pavyzdziui, rikanciam
asmeniui gali biti sunkiau mesti rukyti, jei ji nuolat persekioja reklamos, sitilanc¢ios
tabakg ar kitas susijusias prekesm. Pagaliau, vartotojy profiliavimas, kurio pagrindu

interneto svetainiy turinys yra pritaikomas konkreciam asmeniui gali jj patalpinti j tam

M MARKOU, C. Behavioural Advertising and the New ‘EU Cookie Law’ as a Victim of Business
Resistance and a Lack of Official Determination. I§ Data Protection on the Move: Current Developments in
ICT and Privacy/Data Protection. Edited by. S. Gutwirth, R. Leenes and P. Hert. Law, Governance and
Technology, Vol. 24. Belgium: Springer, 2016, p. 217.
18 Atvejai, kai verslo subjektai apie motery néstuma suzino anks&iau nei pastaryjy artimieji, yra realiai
pasitaikantys. Pavyzdziui, dél vieno garsiausiy tokiy atvejy zr. DUHIGGFEB, C. How Companies Learn
Your Secrets. New York Times, 2012 m. vasario 16 d. [interaktyvus]. [ziGréta 2017 m. kovo 5 d.]. Prieiga
per internetg: http://www.nytimes.com/2012/02/19/magazine/shopping-
habits.html?_r=2&pagewanted=all?src=tp >.
19 European Network and Information Security Agency (ENISA). Privacy considerations of online
behavioural tracking, 2012, p. 17.
120 pavyzdziui, JAV kelioniy uzsakymy internetu agentiira Orbitz Worldwide Inc. interneto vartotojams,
narSantiems kompanijos Apple Inc. produktais, savo lankomiausioje tinklalapio dalyje sitilydavo 20 — 30 %
brangesnius viesbudiy kambarius, nei kitiems vartotojams. Saltinis Ziniasklaidoje: MATTIOLI, D. On
Orbitz, Mac Users Steered to Pricier Hotels. The Wall Street Journal, 2012 m. rugpjucio 23 d.
[interaktyvus]. [ziGréta 2017 m. kovo 8 d.]. Prieiga per interneta:
https://www.wsj.com/articles/SB10001424052702304458604577488822667325882 >.
2l MARKOU, C. Behavioural Advertising and the New ‘EU Cookie Law’ as a Victim of Business
Resistance and a Lack of Official Determination. IS Data Protection on the Move: Current Developments in
ICT and Privacy/Data Protection. Edited by. S. Gutwirth, R. Leenes and P. Hert. Law, Governance and
;I;gchnology, Vol. 24. Belgium: Springer, 2016, p. 219.

Ibid.
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tikrg ,,informacijos burbula“. Pavyzdziui, naujieny puslapis vartotojui rodys tik tokias
naujienas, kuriomis asmuo doméjosi pries tai. Prekiy pardavéjas sitlys tik tokias prekes,
kurios atitinka vartotojo pomégius. Paieskos variklis vartotojui pateiks tik tokius paieskos
rezultatus, kurie atitinka buvusias jo uzklausas ir paspaudimus. Taip personalizuojant visg
interneto turinj i§ asmens yra atimama galimybé plésti savo akiratj, suzinoti apie naujus
dalykus'?. Taigi, visos ios rizikos turéty biti interneto vartotojy individualiai jvertintos
pries sutinkant dél jy duomeny tvarkymo.

Paminétina, kad vartotojy elgsena gristos reklamos atstovai nesutinka su auksciau
iSvardytomis grésmémis ir jvardija keleta priezasCiy, dél kuriy Sis reklamos budas yra
naudingas vartotojams. Pirma, pajamos gaunamos 1§ vartotojy elgsena gristos reklamos
finansuoja nemokamas paslaugas internete (pavyzdziui, elektroninis pastas, socialiniai
tinklai, paiesky varikliai). Sios 1é3os taip pat leidzia verslui vystyti naujas visuomenei
naudingas technologijas, pavyzdziui, Google, remdamasi vartotojy paiesky rezultatais,
sukiiré programa, galin€iag nuspéti ligy plitimg Salyse, kuri gali buti panaudojama
epidemijy prevencijai124. Antra, vartotojy elgsena grista reklama yra naudinga tiek
produkty ar paslaugy pardavéjams, tiek interneto vartotojams, kadangi padeda jiems
atrasti vieni kitus. Be kita ko, interneto vartotojai, narSydami internete, mato tik jiems
aktualia, jy interesus atitinkanc¢ig reklama, todél iSvengia jy nedominancios, nereikalingos

informacijos'*®

. Trecia, vartotojy elgsena grista reklama yra svarbi bendram ekonomikos
augimui. Si technologija padeda prekiy ir paslaugy teikéjams lengviau ir pigiau pasiekti
vartotoja, parduoti daugiau prekiy. Be to, vartotojy elgsena grista reklama padeda
iSsilaikyti rinkoje daugeliui interneto svetainiy skelbéjy ir sudaro didzigja dali jy
pajamy'?®. Visi §ie argumentai suponuoja, kad ne tik verslui, bet ir interneto vartotojams
VEGR metodai atneSa visokeriopg nauda, todél duomeny subjektams yra naudingiau
sutikti su VEGR tikslais atliekamu jy duomeny tvarkymu.

Vis délto, darbo autoriaus nuomone, vartotojy elgsena gristos reklamos atstovy
argumentai yra Kkritikuotini. Dvi i§ dazniausiai minimy vartotojy elgsena gristos reklamos
naudy yra paremtos vien ekonomine logika. Tai reiSkia, kad nauda ekonomikai ir
didesnés verslo subjekty pajamos yra prieSpastatomi interneto vartotojy privatumui.

Pazymétina, kad teisingumas ir fundamentalios vertybés bei teisés (pavyzdziui, teisé |

privatumg) neturéty biiti matuojamos vien ekonomine nauda ir efektyvumo lygiu.

122 European Network and Information Security Agency (ENISA). Privacy considerations of online
behavioural tracking, 2012, p. 13.

124 ENARD, T. M., RUBIN, P. H. In Defense of Data: Information and the Costs of Privacy. Technology
Policy Institute Working Paper, Emory Law and Economics Research Paper, 2009, No. 9-44, p. 2.

2 1hid., p. 2.

1281hid., p. 23.
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Teisinéje literatiiroje nurodoma, kad asmens privatumo verté patenka uz ekonominio
apskaiciavimo ir pelno bei nuostoliy analizés riby, kadangi ji labiau susijusi su pozitriu ]
visuomeng ir laisve. Per daug démesio skiriant ekonominei naudai galima nepastebéti
jvairiy privatumo pazeidimy, kuriuos kiekybiSkai pamatuoti yra sunku'?’. Be to, nei
ekonomikos teorija, nei empiriniai ekonominiai tyrimai dar nedavé galutinio atsakymo
klausimg, ar vartotojy elgsena gristos reklamos metodai vidutiniSkai atneSa daugiau ar
maziau socialinés naudos™?®. Taip pat reikia prisiminti, kad vartotojy elgsena grjsta
reklama néra vienintelé reklamos riidis internete ir ji net néra labiausiai paplitusi ragis*?’.
Tai reiSkia, kad §i reklama ir jos technologija néra vieninteliai biidai apriipinti interneto
vartotojus nemokamomis paslaugomis. Be to, tai reiSkia, kad net ir netaikant vartotojy
elgsena gristos reklamos metody, interneto svetainiy skelbéjai ir reklamos skelbimy tinkly
operatoriai nelikty be pajamy ir galéty testi savo veikla, tik naudodamiesi maziau
vartotojy privatumui grasinan¢iomis technologijomis.

Likes argumentas, kuris yra palankus vartotojy elgsena gristai reklamai, yra susij¢s
su interneto vartotojy interesy patenkinimu. VieSojoje erdvéje tai yra vienas i§ dazniausiai
taikomy argumenty — reklamos vartotojams parenkamos pagal jy interesus ir pomégius,
tod¢él neva vartotojai patiria didele nauda. Pirmiausia reikty paminéti, kad vartotojy
elgsena pagristos reklamos pagrindinis tikslas yra parduoti prekes ar paslaugas interneto
vartotojams. Jeigu vartotojy elgsena pagristos reklamos metodai nebiity veiksmingi
lgyvendinant §j tiksla, tai jais niekas nesinaudoty, Sia reklama uzsiimantys verslo
subjektai negauty pajamy ir tokios reklamos nebebiity apskritai. Todél jau vien kalbine
prasme argumentas, jog vartotojy elgsena grista reklama yra naudinga vartotojams, nes
matoma jy interesus atitinkanti reklama, yra neteisingas. Sios reklamos metodai néra
taikomi altruistiniais tikslais, siekiant sukurti jdomesnj, aktualesnj turinj vartotojams.
Kaip jau kalbéta, reklamg uzsako produkty ar paslaugy reklamuotojas, jis nurodo
vartotojus ar jy grupes, kurios turi matyti konkrecig reklama. Jeigu reklamuotojas nenorés
rodyti savo reklamos kuriai nors specifinei grupei asmeny, tai ji jiems rodoma nebus

(nesvarbu, kad toje grupé¢je asmeny interesai ir pomegiai 1§ esmés atitikty reklamuojama

12 BORGESIUS, F. Z. Consent to behavioural targeting in European law - what are the policy implications

of insights from behavioural economics? Amsterdam Law School Legal Studies Research Paper, 2013, No.

2013-43, p. 26.

128 BORGESIUS, F. Z. Consent to behavioural targeting in European law - what are the policy implications
of insights from behavioural economics? Amsterdam Law School Legal Studies Research Paper, 2013, No.
2013-43, p. 24.

129 Oficialiais Eurostat duomenimis 2016 metais vartotojy elgsena grista reklama naudojosi 27% apklausty
ES verslo subjekty, besireklamuojanéiy internete, tuo tarpu kontekstine reklama naudojosi net 78% verslo
subjekty. Zr. Eurostat newsrelease, 2016 m. gruodzio 14 d., Nr. 252/2016. [interaktyvus]. [Zi@réta 2017 m.
kovo 7 d.]. Prieiga per internetg: < http://ec.europa.eu/eurostat/documents/2995521/7772211/9-14122016-
BP-EN.pdf/74f18ee1-07d3-4617-a33c-c84275ac8aa4 >.
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produkta). Todé¢l tai, kad reklama yra parodoma konkreciam vartotojui, atitinka
reklamuotojo interesus, o ne vartotojo. Faktas, kad reklama vartotojui pasirodo jdomi,
aktuali, yra tik reklamuotojo interesy taikymo pasekmé. Galima spéti, kad jeigu verslo
subjektai i$ tiesy siekty suteikti naudg vartotojams, tai reklama elektroningje erdvéje biity
minimali arba bent jau biity maziau jkyri (pavyzdziui, neuzgozty skaitomo teksto,
neblasSkyty démesio mirgé€jimu ir garsais).

Atkreiptinas démesys, kad Siame skyriuje iSdéstytos pozicijos buvo analizuojamos
preziumuojant, jog interneto vartotojas turi realy pasirinkimg dél jo duomeny tvarkymo
VEGR tikslais. Tai reiskia, kad net preziumuojant, jog vartotojas gali Vvisais atvejais
sutikti arba nesutikti su jo asmens duomeny rinkimu, jis vis tiek susiduria su tam tikromis
¢ia aptartomis rizikomis, o jo gaunama nauda yra kelianti abejones. Toliau darbe bus
bandoma analizuoti, kiek reali yra prezumcija, kad interneto vartotojui sudaroma

galimybé pasirinkti dél jo duomeny tvarkymo, kai kalbama apie VEGR metodus.

3.4 Duomeny rinkimo technologijos vartotojuy elgsena grijstos reklamos kontekste

Siame skyriuje bus analizuojamas konkreéiy technologiniy priemoniy, renkanéiy jvairius
interneto vartotojy duomenis, vaidmuo vartotojy elgsena gristos reklamos jgyvendinime.
Tokios analizés tikslas yra ne pateikti iSsamy visy naudojamy priemoniy sarasg, o

atskleisti budus, kuriais Sios technologijos gali sukelti grésme asmeny privatumui.

1. Slapukai.
Slapukas yra teksto rinkmena, kurig aplankyti tinklalapiai narSyklés pagalba iS§saugo

vartotojo jrenginyje. Si teksto rinkmena savyje saugo informacija apie interneto vartotojo
elgesj. Slapukas taip pat gali pasitarnauti kaip unikalus identifikatorius, susiejantis
Jrenginj, kuriame iSsaugotas slapukas, su vartotojo elgesio duomenimis, saugomais
serveriuose'®. Slapukai gali bti keliy risiy. Pirmosios Salies slapukais (angl. first party
cookies) vadinami tokie slapukai, kuriuos i$siuncia ir geba perskaityti tik konkretus
tinklalapis, kuriame tuo metu lankosi vartotojas. Pirmosios $alies slapuky naudotojai gali
pilnai kontroliuoti, kokia informacija juose yra iSsaugoma, ir nustatyti, kaip bus
panaudota surinkta informacija. Daznai pirmosios S$alies slapukai savyje talpina
informacija, susijusig su techniniais lankomo tinklalapio nustatymais, kurie padeda

uztikrinti vartotojy patoguma (pavyzdziui, vartotojui vieng kartg nustacius, kad tinklalapis

130 MARKOU, C. Behavioural Advertising and the New ‘EU Cookie Law’ as a Victim of Business
Resistance and a Lack of Official Determination. IS Data Protection on the Move: Current Developments in
ICT and Privacy/Data Protection. Edited by. S. Gutwirth, R. Leenes and P. Hert. Law, Governance and
Technology, Vol. 24. Belgium: Springer, 2016, p. 215.
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turi buti matomas lietuviy kalba, tinklalapis $ig informacija slapuko pagalba jsimins ir
vartotojui nebereikés i§ naujo keisti kalbos nustatymy). TrecCiosios Salies slapukus (angl.
third party cookies) savo tinklalapyje patalpina ne pats interneto svetainiy skelbéjas, o
tre¢ioji Salis, pavyzdziui, reklamos skelbimy tinkly operatorius. Tokiais atvejais interneto
svetainiy skelb¢jas daznai net nezino, kokia informacija yra renkama $iy slapuky pagalba,
o tuo labiau nezino, kur ir kaip ji bus panaudota. Akivaizdu, kad treciosios Salies slapukai
yra susij¢ su didesne rizika vartotojy privatumui, kadangi Siuo atveju vartotojams yra
sudétinga efektyviai kontroliuoti savo duomeny panaudojima™®'. Slapukai taip pat gali
buti seanso (angl. session cookies) arba nuolatiniai (angl. persistent cookies). Laikoma,
kad seanso slapukai kelia maZzesne grésme vartotojy privatumui, kadangi jie automatiskai
iStrinami uzdarius interneto nar$ykle ir renka informacija apie vartotoja tik, kai jis yra
konkreciame tinklapyje. PrieSingai, nuolatiniai slapukai iSlieka net uzdarius interneto
narSykle ir turéty buti iStrinami paties vartotojo. Nuolatiniai slapukai pasitelkiami asmenj
potencialiai identifikuojancios informacijos rinkimui beveik visuose vartotojo
lankomuose tinklalapiuose’®. Paminétina, kad vos tik atsiradus slapukams, juos
naudojantys subjektai galédavo perskaityti tik savo iSsaugotame slapuke esancig
informacija. Siuo metu, siekiant i§tobulinti vartotojy profilius, yra naudojamas slapuky
sinchronizavimas. Jis leidZia atskiriems duomenis renkantiems subjektams susipaZinti su
kity subjekty slapukuose saugoma informacija taip iSpleciant informacijos tinklg ir
palengvinant interneto vartotojo sekimql?’?’. Nepaisant slapuky sinchronizacijos,
apsilankius bet kurio interneto svetainiy skelbéjo puslapyje, vartotojo kompiuteryje bus

iSsaugomi deSimtys treciyjy Saliy slapuky.

2. Superslapukai ir amzinieji slapukai.

Superslapukais (angl. super cookies) vadinami slapukai, kuriuos vartotojui yra labai
sudétinga aptikti ir paSalinti i§ turimo jrenginio. DaZniausiai pasitaikanti superslapuky
rasis yra flash slapukai. Flash slapukai savyje talpina iki 25 kartus daugiau informacijos
nei jprasti slapukai. Jie saugomi atskirai nuo jprasty slapuky, todél vartotojai gali
nezinoti, kurias rinkmenas reikia panaikinti i§ jrenginio, kad kartu buty panaikinti ir flash

slapukai. Jokie veiksmai, atlickami su interneto narSykle (pvz., narSymo istorijos,

B SKOUMA, G., LEONARD, L. On-line Behavioral Tracking: What May Change After the Legal Reform
on Personal Data Protection. I§ Reforming European Data Protection Law. S. Gutwirth et al. (eds.), Law,
Szovernance and Technology, Vol. 20. Belgium: Springer, 2015, p. 40.
Ibid.

133 Atlikti tyrimai parodé, kad Google valdomas reklamos skelbimy tinkly operatorus DoubleClick savo
slapukus sinchronizuoja su daugiau nei 125 atskiromis jmonémis. Zr. ZUIDERVEEN BORGESIUS, F. J.
Singling out people without knowing their names — Behavioural targeting, pseudonymous data, and the new
Data Protection Regulation. Computer law & security review, 2016, vol. 32(2), p. 258.
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slapuky, spartinangiosios atmintinés istrynimas), flash slapuky nepanaikins'*. Be to,
buvo nustatyta, kad flash slapukai yra naudojami jprasty slapuky, kuriuos vartotojas jau
iStryné, atktrimui (dél Sios savybés flash slapukai literatiiroje Kartais dar vadinami

slapukais-zombiais (angl. zombie cookies))*®

. Amzinaisiais slapukais (angl. evercookies)
vadinami slapuky rinkiniai, kurie i§saugomi skirtingose vartotojo kompiuterio vietose.
Kaip ir superslapuky atveju, jprastos procediiros, naudojamos slapuky panaikinimui i$
interneto narsSyklés, Siuo atveju néra veiksmingos. Tam, kad amzinieji slapukai biity
panaikinti i§ vartotojo jrenginio, reikia butinai iStrinti juos visus, nes net vienas likes
slapukas sugeba atkurti kitus jau vartotojo iStrintus slapukus™®. Akivaizdu, kad $iy
technologijy naudojimas praktikoje pazeidzia vartotojy privatumo reikalavimus, kadangi
yra nepaisoma vartotojy teisé atsisakyti treCiyjy Saliy slapuky. Dar daugiau, interneto
vartotojai néra atskirai jspé&jami apie buitent superslapuky ar amzinyjy slapuky naudojima
ir jiems nesuteikiama galimybé jy atsisakyti. Autoriaus Ziniomis, dél §iy technologijy
naudojimo kelios bylos buvo pradétos tik Jungtinése Amerikos Valstijose™’, tagiau

dazniausiai jos baigdavosi taikos sutartimis, pagal kurias atsakovai sumokédavo

atitinkamas kompensacijas ieSkovams.

3. [renginiy identifikavimas.

Irenginio identifikavimas (angl. device fingerprint) suprantamas kaip informacijos
elementy rinkinio panaudojimas, siekiant iSskirti jrenginj 1§ kity, nustatyti jrenginio rysius
sU jau turimais duomenimis ar padaryti iSvadas apie jrenginio naudotoja'*®.
Identifikuojami gali buiti daugybé jrenginiy, kurie turi prieiga prie interneto (elektroninés
knygy skaityklés, iSmanieji televizoriai ir pan.), taCiau vienas 1§ daZniausiai
identifikuotiny jrankiy yra interneto narSyklé. Interneto narSyklés identifikavimas (angl.

browser fingerprinting) atlickamas surinkus duomenis apie vartotojo narSyklés

13 TENE, O., POLONETSKY, J. To Track or “Do Not Track™: Advancing Transparency and Individual
Control in Online Behavioral Advertising. Minnesota Journal of Law, Science & Technology, 2012, vol. 13,
No. 1, p. 288.

135 TENE, O., POLONETSKY, J. To Track or “Do Not Track”: Advancing Transparency and Individual
Control in Online Behavioral Advertising. Minnesota Journal of Law, Science & Technology, 2012, vol. 13,
No. 1, p. 289.

13 SKOUMA, G., LEONARD, L. On-line Behavioral Tracking: What May Change After the Legal Reform
on Personal Data Protection. I§ Reforming European Data Protection Law. S. Gutwirth et al. (eds.), Law,
Governance and Technology, Vol. 20. Belgium: Springer, 2015, p. 42.

37 pavyzdziui, byloje Del Vecchio et al. v. Amazon.com Inc., Nr. 2:11-cv-00366 (US Court for the Western
District of Washington) 2011 m. gruodzio 1 d. buvo priimtas sprendimas atmesti ieSkovy reikalavima dél
nejrodyto Zalos dél slapuky naudojimo patyrimo. Apjungtose bylose in re: Quantcast Advertising Cookie
Litigation, Nr. 2:10-cv-05484-GW-JCG, in re: Clearspring Flash Cookie Litigation, Nr. 2:10-cv-05948-
GW-JCG (US District Court Central District of California) 2011 m. birzelio 13 d. taikos sutartimi uz flash
slapuky naudojimg atsakovai ieSkovams i$ viso sumokéjo 2,4 milijono doleriy kompensacija.

138 Article 29 Data Protection Working Party. Opinion 09/2014 on the application of Directive 2002/58/EC
to device fingerprinting, 14/EN WP 224, 2014, p. 4.
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nustatymus (naudojama Srifta, rezoliucija, spalvas, jskiepius ir kt.). Kiekvienos atskiro
vartotojo narSyklés nustatymai yra tokie skirtingi, kad Siy skirtumy visuma sudaro sglygas
identifikuoti vartotoja tokiu pat mastu kaip naudojant slapukus™°. Tai yra, vartotojui gali
buti suteikiamas atskiras numeris ar kitas identifikatorius, su kuriuo susiejama apie
vartotoja surinkta informacija. Atskiri surenkamos informacijos apie narSykle elementai
néra laikomi asmen;] identifikuojanc¢iais duomenimis, ta¢iau duomeny visuma gali kelti
grésme vartotojy privatumui. Pavyzdziui, narSyklés identifikatoriaus apjungimas su
kompiuterio IP adresu, kaip ir superslapuky atveju, leidzia atkurti vartotojo i$ narSyklés

karta jau iStrintus slapukus™*

. Interneto narsyklés identifikavimas dazniausiai atliekamas
slaptai, vartotojai apie tai néra informuojami. Taip pat néra paprasty budy, kurie leisty
tokj identifikavima aptikti, panaikinti ar pakeisti jo elementus**'. Siuo atveju kai kuriy
apsauginiy bei sekimg blokuojanéiy programy ar jskiepiy jsidiegimas kompiuteryje gali
net palengvinti nar$yklés susekamumg (naujas papildinys bus traktuojamas kaip dar
vienas narsSyklés unikalumo kriterijus)142. Viena i§ naujausiy narSyklés identifikavimo

atmainy rinkoje — identifikavimas pagal piesinj (angl. canvas fingerprinting)'*®

— naudoja
Canvas aplikacijy programavimo sgsajas, kad galéty iSgauti vartotojui nematoma atvaizda
su raidémis ir simboliais, kuris be vartotojo Zinios veikty kaip ilgalaikis ir unikalus
narsyklés identifikatorius'. Identifikavimas pagal pieinj veikia panasiu principu kaip ir
Iprasti narSyklés identifikatoriai, taciau pasiZymi galimybe nustatyti unikalesnius

narSyklés pozymius, kurie lemia daug tikslesnj narSyklés unikalumg (t. y. daug didesng

39 Interneto nar$yklés identifikavimo pavyzdys galéty biiti 1 milijono interneto vartotojy isskaidymas j
atskiras grupes. Sakykime, kad 60% i§ minéto milijono vartotojy naudoja Google Chrome narsyklg, o 40%
Mozilla Firefox narsykle. Sios dvi vartotojy grupés gali biti skirstomos smulkiau dél to, kad paminétos
narSyklés turi po kelias versijas ir ne visi vartotojai naudoja naujausias. Po to grupés gali buti dar labiau
smulkinamos pagal tokius kriterijus kaip jskiepiy skai¢ius ir rasys, ekrano rezoliucija, kalbos nustatymai ir
pan., kol gaunamas unikalus nar§yklés nustatymas, priskirtinas atskiram vartotojui ar jy grupei.

10 ECKERSLEY, P. How Unique Is Your Web Browser? Electronic Frontier Foundation, 2010, p. 4
[interaktyvus]. [zitréta 2017 m. kovo 13 d.]. Prieiga per interneta: <
https://panopticlick.eff.org/static/browser-uniqueness.pdf >.

41 Article 29 Data Protection Working Party. Opinion 09/2014 on the application of Directive 2002/58/EC
to device fingerprinting, 14/EN, WP 224, 2014, p. 7.

142 ECKERSLEY, P. How Unique Is Your Web Browser? Electronic Frontier Foundation, 2010, p. 14
[interaktyvus]. [ziureta 2017 m. kovo 13 d.]. Prieiga per interneta: <
https://panopticlick.eff.org/static/browser-uniqueness.pdf >.

143 Literatiiroje ar net Ziniasklaidos priemonése lietuviy kalba tokie vartotojy sekimo metodai kaip browser
fingerprinting ir canvas fingerprinting dar nebuvo aprasyti, todél néra oficialiy $iy metody pavadinimy
vertimy j lietuviy kalba. Siame darbe vartojami pavadinimai, atitinkamai nar§yklés identifikavimas ir
identifikavimas pagal pieSinj, yra suteikti autoriaus, atsizvelgiant j sagvoky angly kalba reik§me.

1 ACAR, G., et al. The Web Never Forgets: Persistent Tracking Mechanisms in the Wild. Study on web
tracking mechanisms. US Princeton University and University of Leuven in Belgium, 2014, p. 674 [Ziaréta
2017 m. kovo 14 d.]. Prieiga per internetg: <
https://securehomes.esat.kuleuven.be/~gacar/persistent/the_web_never_forgets.pdf >.
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galimybe i3skirti vartotoja i§ grupes)'®. Be to, jeigu vartotojas, jdéjes laiko ir pastangy,
Iprastus narSyklés identifikatorius gali uzblokuoti, tai rinkoje Siuo metu néra biido, kuris
uzblokuoty identifikavimg pagal piesinj, nepazeides lankomy tinklapiy funkcionalumo™*®.
D¢l ribotos darbo apimties kiti rinkoje egzistuojantys jrenginiy identifikavimo metodai
toliau aptariami nebus®’, tatiau galima teigti, kad tie metodai, kurie buvo aptarti,

atskleidé S$iy technologijy pagrindinius principus ir vartotojy privatumui keliamas

grésmes.

4. Socialiniai tinklai ir vartotoju stebésena.

Vartotojy stebésena socialiniuose tinkluose néra susieta su kokia nors ypatinga
technologija. Socialiniai tinklai tiesiog stebi vartotojy elgesj jy platformose (t. y. jy
paspaudimus, pasidalinimus, laika, praleista prie vieno ar kito uzsiémimo). Dazniausiai
socialiniy tinkly vartotojai patys mielai dalinasi savo ir savo Seimos asmeninio gyvenimo
detalémis. Socialiniai tinklai visg apie vartotojus surinktg informacija panaudoja
platformy tobulinimui ir reklamy pritaikymui pagal vartotojy interesus (arba tiksliau
reklamy rodymu tiems vartotojams, kuriy pageidauja reklamuotojai). Pazymétina, kad
duomenys apie socialiniy tinkly vartotoja gali biiti renkami jam net nesant pacioje
socialinio tinklo platformoje. Pavyzdziui, tuo atveju, jei kokia nors interneto svetainé prie
pateikiamo teksto turi integruota Facebook mygtuka ,,patinka“, vien tokio mygtuko
buvimas tinklapyje reiskia, kad vartotojo elgesys yra sekamas, vartotojui net nebiitina $io
mygtuko paspausti“s. Duomenys renkami netgi tuo atveju, jei vartotojas prie$ tai buvo
nusprendes nepriimti  Facebook siunc¢iamy slapuky ar apskritai nebuvo Facebook
socialinio tinklo naudotojas'®. Toks pat interneto vartotojy sekimo principas yra

taikomas ir kity socialiniy tinkly platformy atveju.

% Informacija apie §j interneto vartotojy sekimo metoda buvo pasirodziusi ir Ziniasklaidoje, pavyzdziui Zr.
Browser ‘fingerprints' help track users. BBC News, 2014 m. liepos 22 d. [interaktyvus]. [Ziaréta 2017 m.
kovo 13 d.]. Prieiga per internetg: http://www.bbc.com/news/technology-28423257 >.
148 ACAR, G., et al. The Web Never Forgets: Persistent Tracking Mechanisms in the Wild. Study on web
tracking mechanisms. US Princeton University and University of Leuven in Belgium, 2014, p. 674 [zitréta
2017 m. kovo 14 d.]. Prieiga per internetg: <
https://securehomes.esat.kuleuven.be/~gacar/persistent/the_web_never_forgets.pdf >.
Y7 Plagiau apie taikomas technologijas jrenginiy identifikavimo sferoje bei jy paplitima Zr.
ENGLEHARDT, S., NARAYANAN, A. Online Tracking: A 1-million-site Measurement and Analysis.
Paper of US Princeton University, 2016, p. 11-14 [interaktyvus]. [ziGréta 2017 m. kovo 15 d.]. Prieiga per
interneta: < http://randomwalker.info/publications/OpenWPM_1_million_site_tracking_measurement.pdf
>,
%8 European Network and Information Security Agency (ENISA). Privacy considerations of online
behavioural tracking, 2012, p. 9.
% Del tokio Facebook elgesio Belgijos duomeny apsaugos priezitiros institucija kreipési j Belgijos teismus.
Pirma teismo instancija nurodé socialiniam tinklui sustabdyti vykdomg interneto vartotojy sekima be jy
sutikimo. Apeliaciné instancija panaikino pirmosios instancijos teismo sprendimg tuo pagrindu, kad
Belgijos duomeny apsaugos prieziliros institucija neturéjo jgaliojimy kreiptis | teisma Belgijoje dél
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3.5 Teisés jgyvendinimo problemos verslo subjekty praktikoje

Visus arba daugumg auks$Ciau apraSyty technologijy vienija tam tikra tendencija —
vartotojas néra informuojamas apie apraSyty metody naudojima, jam neleidziama
nesutikti su duomeny rinkimu, o jeigu vartotojas iSreiSkia nesutikima, i ji nekreipiama
démesio. Be to, interneto vartotojas susiduria su apsunkintomis sglygomis, jeigu jis
pageidauja nutraukti vykdomag sekimg ir iStrinti kompiuteryje ar narSykléje saugomas
rinkmenas, treCiyjy asmeny naudojamas jo duomeny rinkimui. Akivaizdu, kad toks
elgesys neatitinka $iuo metu galiojancioje 95/46/EB direktyvoje iskelty reikalavimy
asmens duomeny tvarkymui. Konkre¢iai prieStarauja 10, 11 ir 14 straipsniuose
itvirtintoms nuostatoms dél prievolés informuoti duomeny subjekta, kai jo duomenys
renkami, taip pat dél duomeny subjekto teisés priestarauti duomeny apie jj tvarkymui®*.
Atkreiptinas démesys, kad Siuo metu asmens duomeny tvarkymg elektroninéje erdvéje
reglamentuoja ne vien jau darbe aptarti teisés aktai, bet ir vadinamasis ,,ES slapuky
jstatymas*“ (angl. EU cookie law)**. 2009/136/EB direktyvos, kurioje jtvirtinti direktyvos
2002/58/EB dél privatumo ir elektroniniy rysiy pakeitimai, 5 straipsnio 3 dalyje nustatyta,
kad valstybés narés privalo uztikrinti, jog saugoti informacijg arba suteikti galimybe
naudotis jau saugoma informacija naudotojo galiniame jrenginyje biity leidZiama tik su
salyga, kad naudotojas daveé savo sutikima. Toje pacioje dalyje jtvirtinta, kad sutikimas
turi buti duotas naudotojui pateikus aiSkig ir i$samig informacija pagal 95/46/EB
direktyvos reikalavimus. Taigi, pagal Sig nuostatg interneto svetainés turéty nenaudoti
slapuky, nebent biity gautas informuotas interneto vartotojo sutikimas.

Vartotojo sutikimui taikomi visi anks¢iau skyriuje dél duomeny tvarkymo aptarti
reikalavimai. Nagrin¢jama nuostata numato tik dvi galimas iSimtis i§ taisyklés: 1) kai
naudojant slapuka siekiama tik atlikti pranesimo perdavimg elektroniniy ry$iy tinklu; 2)

kai slapukas naudojamas biitinais atvejais, kad informacinés visuomenés paslaugy

Facebook vykdomy veiksmy, kadangi Facebook padalinys yra jsteigtas Airijoje. Plagiau apie bylg Zr.
Ziniasklaidos priemonése, pavyzdziui : WAKEFIELD, J. What is Facebook doing with my data? BBC
News, 2015 m. lapkri¢io 10 d. [interaktyvus]. [ziGréta 2017 m. kovo 14 d.]. Prieiga per internetg: <
http://www.bbc.com/news/magazine-34776191 >; taip pat FIORETTI, J. Facebook wins privacy case
against Belgian data protection authority. Reuters, 2016 m. birzelio 29 d. [interaktyvus]. [ziGréta 2017 m.
kovo 13 d.]. Prieiga per interneta: <  http://www.reuters.com/article/us-facebook-belgium-
iIdUSKCNOZF1VV >.
150 Siy straipsniy atitikmenys Lietuvos nacionalinéje teiséje ADTA] 23, 24 ir 27 straipsniai.
312009 m. lapkri¢io 25 d. Europos Parlamento ir Tarybos Direktyva 2009/136/EB i§ dalies kei&ianti
Direktyva 2002/22/EB dél universaliyjy paslaugy ir paslaugy gavéjy teisiy, susijusiy su elektroniniy rysiy
tinklais ir paslaugomis, Direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje ir Reglamentg (EB) Nr. 2006/2004 dél nacionaliniy institucijy, atsakingy uz
vartotojy apsaugos teisés akty vykdyma, bendradarbiavimo (toliau — 2009/136/EB direktyva). Pazymétina,
kad ,ES slapuky jstatymy“ dazniausiai vadinama 2009/136/EB direktyva buvo pakeista 2002/58/EB
direktyvos 5 str. 3 dalis, kuri Lietuvos nacionalingje teiséje yra perkelta j Lietuvos Respublikos elektroniniy
rysiy jstatymo (su pakeitimais ir papildymais) 61 straipsnio 4 dalj.
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teikéjas galety teikti paslaugas, kuriy aiSkiai papraso naudotojas. Darbo grupé,

komentuodama Sias iSimtis nuomonéje 4/2012'2

, paaiskino, kad tiems slapukams, kurie
yra biitini operacijoms, vykstan¢ioms internete (dazniausiai tai seanso slapukai), gali buti
netaikomas reikalavimas gauti interneto vartotojo sutikimg. Darbo grupé taip pat pateike
tokiy iSimtiniy slapuky pavyzdzius (tapatumo nustatymo, multimedijy grotuvy seanso
slapukai ir pan.). Nuomong¢je taip pat buvo aiSkiai nurodyta, kad interneto vartotojy
sekimo ar vartotojy elgsena grjstai reklamai naudojami slapukai nepatenka j iSimtj, todél
juy naudojimui yra biitinas vartotojo sutikimas. Metais anksciau isleistoje Darbo grupés

nuomongje 16/2011*

akcentuojami praktiniai reikalavimo gauti vartotojo sutikimag
igyvendinimo aspektai. Tai ,,interneto svetainés virSuje esantis statiSkas informacinis
langas, kuriame vartotojo praSoma duoti sutikima naudoti kai kuriuos slapukus®,
»iSkylantieji langai patekus j interneto svetaing, kuriuose paaiskinama, kokie slapukai bus
naudojami ir kokios Salys juos naudos vartotojui sutikus®, ,,numatytosios nuostatos,
kuriomis draudziama perduoti duomenis iSorés Salims ir reikalaujama, kad vartotojas
paspausty nuorodg ir taip iSreikSty savo sutikimg biti stebimam® ir ,,numatytieji narSykliy
nustatymai, kurie padéty uztikrinti, kad duomenys apie elgesj nebebaty renkami“'>*. Visi
1Svardinti biidai yra susij¢ su aktyviu vartotoju dalyvavimu, ypac atsakant dél galimo
slapuky naudojimo vartotojo atzvilgiu. Darbo grupé pabrézia, jog informacija vartotojui
turéty buti pateikta tiesiogiai (interaktyviai) ekrane, prireikus ir lygmeniniais praneSimais,
nurodant subjektus, kurie siuncia slapukus, sekanCius vartotojy elgesj jiems narSant

internete. Labai svarbu tai, kad Darbo grupé savo nuomongéje 9/2014™

atkreipé démes;j |
besivystancias interneto vartotojy sekimo technologijas ir nurodé, jog vadinamasis ,,ES
slapuky jstatymas* turéty biiti taikomas ir jrenginiy identifikavimo atvejais. Taigi, visy
paminéty reikalavimy turi biiti laikomasi ir narSyklés identifikavimo bei identifikavimo
pagal pieSinj atvejais.

Vis délto, verslo subjektai, nors ir turédami vadovautis ES oficialiais ir ne
oficialiais teisés aktais (nuomonémis), vietoje to, kad drastiSkai pakeisty savo poziiirj |
interneto vartotojy sutikimo gavimo procediirg, émési vengti nustatyty taisykliy. Jau buvo

kalbéta apie atvejus, kai jvairias interneto vartotojy sekimo technologijas naudojantys

subjektai tiesiog piktybiskai nepranesa apie Sias technologijas vartotojams ir naudoja jas

15229 straipsnio duomeny apsaugos darbo grupés 2012 m. birzelio 7 d. priimta ,,Nuomoné 4/2012 dél
slapukams taikomo reikalavimo gauti sutikimg iSimties*, 00879/12/LT, WP 194, 2012.

15399 straipsnio duomeny apsaugos darbo grupés 2011 m. gruodzio 8§ d. priimta ,,Nuomoné 16/2011 dél
EASA / IAB vartotojy elgesiu grindziamos internetinés reklamos geriausios patirties rekomendacijy®,
02005/11/LT, WP 188, 2011.

> Ibid., p. 10 — 11.

155 Article 29 Data Protection Working Party. Opinion 09/2014 on the application of Directive 2002/58/EC
to device fingerprinting, 14/EN, WP 224, 2014.
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be vartotojy sutikimo. Dazniausiai pasitaikantys atvejai gal ir néra tokie drastiski, taciau
piktnaudziavimo ir siekimo iSvengti nustatyty pareigy pozymiy pasitaiko ir kitokiame
verslo subjekty elgesyje. Pavyzdziui, verslo subjektai vietoje to, kad jgyvendinty
interneto vartotojy dalyvavimo modelj (angl. opt-in), kaip jis jtvirtintas 2009/136/EB
direktyvos 5 str. 3 dalyje, pasirenka jgyvendinti atsisakymo modelj (angl. opt-out), kuris
buvo jtvirtintas senesnéje direktyvos redakcijoje (direktyva 2002/58/EB dél asmens
duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje)156.

Siekiant iSanalizuoti verslo subjekty poziiirj § 95/46/EB direktyvos ir ,,ES slapuky
istatymo® nuostatas Lietuvoje, darbo autorius atliko tyrimg su trimis lankomiausiais
lietuviskais naujieny tinklapiais (tyrimo eiga pateikiama darbo priede). Atlikto tyrimo
rezultatai patvirtina, kad visos jame dalyvavusios interneto svetainés nesilaiko teisés akty
reikalavimy gauti vartotojy sutikimag prie§ iSsaugant informacijg (slapukus) vartotojo
narSykl¢je. Rezultatai, atlieckami oficialios duomeny apsaugos prieziliros institucijos
Lietuvoje, yra ne ka geresni. Valstybiné duomeny apsaugos inspekcija savo interneto
tinklalapyje pateikia jvairiose srityse atlikty patikrinimy rezultaty apibendrinimus nuo
2010 mety. Viename i3 savo naujausiy apibendrinimy™’ Valstybiné duomeny apsaugos
inspekcija nurodo, kad 1§ 42 patikrinime dalyvavusiy bendroviy, kurios tvarko asmens
duomenis automatiniu budu, visose nustatyta ADTA] jstatymo paZeidimy, o 37
bendrovése rasta Lietuvos Respublikos elektroniniy rysiy jstatymo pazeidimy. Nustatyta,
kad 18 pastaryjy 37 bendroviy 33 bendrovés interneto svetainése nepateikia informacijos
apie naudojamus slapukus bei jy jraSymo tikslus, o 25 bendrovése néra gaunamas
savanoriSkas vartotojo sutikimas dél tokios informacijos jraS§ymo j vartotojo galinj
jrenginj. Apibendrinimo pabaigoje nurodoma, kad visoms tikrintoms bendrovéms pateikti
nurodymai paSalinti nustatytus paZeidimus. Palyginimui, 2012 metais atliktame
patikrinime™® nustatyta, kad, patikrinus 23 bendroves, 22 i§ jy nebuvo pateikta
informacija apie konkreciose interneto svetainése naudojamus slapukus bei jy jraSymo
tikslus, taip pat nebuvo gaunamas vartotojo sutikimas dél slapuky jraSymo.

Apibendrinimo pabaigoje taip pat nurodoma, kad visoms tikrintoms bendrovéms pateikti

%% MARKOU, C. Behavioural Advertising and the New ‘EU Cookie Law’ as a Victim of Business
Resistance and a Lack of Official Determination. I$ Data Protection on the Move: Current Developments in
ICT and Privacy/Data Protection. Edited by. S. Gutwirth, R. Leenes and P. Hert. Law, Governance and
Technology, Vol. 24. Belgium: Springer, 2016, p. 225.

17 Valstybiné duomeny apsaugos inspekcija. Paslaugy teikéjy, registruoty valstybinés mokes¢iy inspekcijos
Moss sistemoje, asmens duomeny tvarkymo teisétumo tikrinimy rezultaty apibendrinimas, 2016 m.
gruodzio 29 d.

158 Valstybiné duomeny apsaugos inspekcija. Internetiniy parduotuviy tikrinimy dél duomeny subjekty
teisiy jgyvendinimo, asmens duomeny saugojimo teisétumo ir informacijos saugojimo kliento galiniame
irenginyje ir/ar galimybés naudotis jau saugoma informacija suteikimo teisétumo rezultaty apibendrinimas,
2012 m. gruodzio 19 d., Nr. 4R-300(17).
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nurodymai pasalinti nustatytus pazeidimus. Taigi, palyginus 2012 ir 2016 mety rezultatus,
atrodo, kad verslo subjekty daromy pazeidimy mastas i§ esmés nesikeicia, net labai didelé
dalis institucijos tikrinamy bendroviy nesilaiko teisés akty nuostaty. Deja, Valstybiné
duomeny apsaugos inspekcija nepateikia duomeny, ar pazeidimus padariusiose
bendrovése véliau atliekami pakartotiniai patikrinimai, todél negalima patikrinti, kiek
pazeidéjy véliau pakeicia savo elgesj, jei pakeicia.

Tiesa, i$ literatiroje pateikiamy pavyzdziy matyti, kad verslo praktika, kai j asmens
duomeny apsaugos reikalavimus zitirima ,,pro pirStus®, yra paplitusi ir kitose ES
valstybése'®. Kai kurie autoriai nurodo, jog tokiy verslo subjekty daromy paZeidimy
priezastys gali biiti kelios. Tai vieningas verslo pasiprieSinimas vartotojy dalyvavimo
modeliui (angl. opt-in), to salygotas priesiskumas vie$ojoje erdvéje (neigiamai paveikes ir
paciy interneto vartotojy nuomones) ir neveiksnumas bei nepasirengimas Siai taisyklei

tiek ES, tiek nacionaliniu lygmeniu®®.

3.6 Priemoniy situacijos gerinimui analizé

Nauji poky¢iai, pirmiausia susij¢ su BDAR jsigaliojimu, tikétina paskatins verslo atstovus
laikytis teisés aktuose numatyty reikalavimy. Taciau taip pat paminétina, kad 2017 m.
sausio 10 d. Europos Komisija pateiké pasitilyma dél 2002/58/EB direktyvos panaikinimo
ir jos reguliavimo perkélimo j reglamenta (toliau — Privatumo reglamentas)*®*. Europos
Komisijos pasitilyme yra pripazjstama, kad galiniy jrenginiy konfidencialumui uztikrinti
skirtos sutikimo taisyklés tikslai néra pasiekti. Nurodoma, kad ,,galutiniams paslaugy
gavéjams tenka atsakyti ] praSymus leisti naudoti ilgalaikius slapukus, nors jie ir nesupranta
tokiy slapuky prasmés, o kai kuriais atvejais slapukai iSsaugomi netgi be jy sutikimo.
Sutikimo taisyklés taikymo sritis yra pernelyg plati, nes ta taisyklé taikoma ir veiklai, kuri
nedaro poveikio privatumui, ir kartu per siaura, nes j jos taikymo sritj néra aiskiai jtrauktos
tam tikry riiSiy sekimo priemonés (pavyzdziui, jrenginiy identifikavimas), kurios nebiitinai
turi biiti susijusios su prieiga prie duomeny arba jy saugojimu jrenginyje**®?. Pasiiilyto naujo
Privatumo reglamento nuostatose atsispindi griezta Europos Komisijos pozicija dél interneto

vartotojy sekimui taikomy technologijy naudojimo. Pirmiausia, Privatumo reglamento

9 MARKOU, C. Behavioural Advertising and the New ‘EU Cookie Law’ as a Victim of Business
Resistance and a Lack of Official Determination. I§ Data Protection on the Move: Current Developments in
ICT and Privacy/Data Protection. Edited by. S. Gutwirth, R. Leenes and P. Hert. Law, Governance and
Technology, Vol. 24. Belgium: Springer, 2016, p. 225-226.
180 Ipid., p. 238 — 239
181 Buropos Komisija. Pasiiilymas dél Europos Parlamento ir Tarybos Reglamento dél teisés | privaty
gyvenimg ir asmens duomeny apsaugos elektroniniy rysSiy sektoriuje, kuriuo panaikinama Direktyva
%6(302/58/EB (Reglamentas dél privatumo ir elektroniniy ry$iy). Briuselis, 2017 m. sausio 10 d.

Ibid., p. 6.
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konstatuojamosios dalies 20 punkte yra aiskiai jvardijama, kad metodai, kuriais slapta stebimi
galutiniy paslaugy gavéjy veiksmai (pvz., sekama jy veikla internete), kelia didelg grésme
vartotojy privatumui‘®, Antra, Privatumo reglamento 8 straipsnio 1 dalyje ai$kiai nurodoma,
kad j Sio reglamento reguliavimo sfera patenka ne tik slapukai, bet ir tokios interneto
vartotojy sekimo technologijos kaip jrenginiy identifikavimas. Trecia, nurodomas baigtinis
sgrasas atvejy, kai informacijos saugojimas ir naudojimas galiniuose vartotojy jrenginiuose
yra leidziamas — tai biitinumas operacijy atlikimui ar paslaugy suteikimui, vartotojo duotas
sutikimas ar bitinumas interneto svetainés lankomumui apskaiciuoti. Vartotojui turéty buti
suteikta galimybé iSreik$ti sutikimg naudojant tinkamus narSyklés ar kitos taikomosios
programos nustatymus. Taip pat numatyti reikalavimai, renkant informacijg i§ galutiniy
jrenginiy, vartotojui pateikti aiSky praneSima, nurodantj bent informacijos rinkimo salygas,
informacijos rinkimo tikslg, uz tai atsakingg asmenj ir kita pagal BDAR nuostatas biiting
pateikti informacija. Ketvirta, labai svarbu, kad Europos Komisija pripazjsta, jog sutikimas
tvarkyti duomenis, gautus naudojant interneta, nebus laikomas galiojanciu, jei duomeny
subjektas faktiSkai neturés laisvo pasirinkimo arba negalés atsisakyti duoti sutikimg ar
sutikimo atSaukti, nepatirdamas zalos. Tai reiskia, kad interneto vartotojui planuojama
suteikti niekieno neribojamg teis¢ pasirinkti dél jo asmens duomeny naudojimo. Ivertinus
Siuos ir kitus smulkiau neaptartus pasikeitimus, galima teigti, kad Europos Komisijos
pasitilymas dél Privatumo reglamento yra antras tvirtas Zzingsnis link asmens duomeny
judéjimo kontrolés grazinimo interneto vartotojams Europos Sajungoje. Lieka tik tikétis, kad
po laukianc¢io deryby laikotarpio Privatumo reglamento tekstas nepasikeis j blogaja puse.
Asmens duomeny apsaugg reguliuojanciy teisés akty reforma yra aiSkus zenklas
subjektams, uzsiimantiems interneto vartotojy sekimu tiek vartotojy elgsena gristos reklamos,
tiek Kitais tikslais. Reikalavimai, anks¢iau buve jtvirtinti neprivalomuose (angl. soft law)
teisés Saltiniuose, po reformy jgyvendinimo bus privalomi visiems ES asmens duomeny
valdytojams ir tvarkytojams be iSimties. Taip pat valstybiy nariy institucijoms bus suteikti
svertai, pagaliau leidziantys taikyti adekvacias poveikio priemones taisykliy
nesilaikantiems verslo subjektams. Konkreciai, tiek BDAR, tiek pasitilyme dél Privatumo
reglamento valstybiy nariy priezitros institucijoms suteikiamos galios skirti
administracines baudas net iki 20.000.000 EUR arba jmonés atveju — iki 4 % jos
ankstesniy finansiniy mety bendros metinés pasaulinés apyvartos, atsizvelgiant j tai, kuri

64

suma yra didesné'®®. Palyginimui, Lictuvoje §iuo metu pagal Lietuvos Respublikos

183 Buropos Komisija. Pasiiilymas dél Europos Parlamento ir Tarybos Reglamento dél teisés | privaty
gyvenimg ir asmens duomeny apsaugos elektroniniy rySiy sektoriuje, kuriuo panaikinama Direktyva
2002/58/EB (Reglamentas dél privatumo ir elektroniniy ry$iy). Briuselis, 2017 m. sausio 10 d., p. 18.

164 BDAR 83 str. 5 dalis, Privatumo reglamento 23 str. 3 ir 5 d.
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administraciniy nusizengimy kodekso 82 straipsni maksimali bauda uz ADTAI straipsniy
pazeidimg yra 1150 EUR, uz pakartotinj nusizengimg — 3000 EUR.

Svarbu, kad nauji svertai jpareigoty nacionalines institucijas skirti daugiau démesio
asmens duomeny apsaugai elektroningje erdvéje. Darbo autoriaus vertinimu, Siuo metu
Valstybinés duomeny apsaugos inspekcijos prevenciné veikla dél asmens duomeny
rinkimo ir naudojimo elektroningje erdvéje vykdoma pasyviai bei vadovaujantis

neracionaliais metodais'®

. Kadangi technologijos, skirtos asmens duomeny rinkimui ir
naudojimui nuolat tobuléja, natiiralu, kad naujyjy technologijy itraukimas j nacionalinés
priezitros institucijy atlieckamg prevencing veiklg taip pat yra bitinas. Jeigu prevencinis
verslo subjekty tikrinimas vykty ten, kur ir yra daromi pazeidimai, t. y. ir elektroninéje
erdvéje (o ne vien susirainéjimo ar fizinio nuvykimo j vietg bﬁdai5166), bty pasiekiami
net keli pozityvis rezultatai. Pirma, atliekami patikrinimai biity informatyvesni, kadangi
biity galima pazeidimus aptikti realiu metu ir pritaikyty technologijy pagalba tiksliai
nustatyti pazeidimy pobidj. Antra, inspekcijos vykdomi patikrinimai elektroningje
erdvéje sumazinty verslo subjektams tenkancig nasta, t. y. sumazéty jy pildomy
dokumenty apimtis. Trecia, naujy technologijy inkorporavimas j atlickamus patikrinimus
galéty leisti padidinti tikrinamy subjekty skaiciy, o tai salygoty kokybiskesne kontrole. Be
abejo, reikia pripazinti, kad tinkamai asmens duomeny apsaugos kontrolei jgyvendinti
svarbiis ne tik priezitros institucijy taikomi metodai, bet ir institucijy turimi resursai ir
santykis su kitomis valstybés institucijomis. Europos Sajungoje vis dar pasitaiko atvejy,
kai nacionaliné duomeny apsaugos prieZiiiros institucija kenc¢ia nuo finansiniy suvarZymy

®’ Taigi, nacionalinéms prieZitiros institucijoms

ar valdzios ir industrijos 3aliskumo®
biitinas modernus poZiliris ] internete asmens duomeny apsaugos srityje kylancias

problemas ir finansinis bei politinis palaikymas.

1% payyzdziui, Valstybinés duomeny apsaugos inspekcijos 2017 mety prevenciniy tikrinimy plane, kuriame
nurodomi visi patikrinimai, planuojami tais metais, i§ 80 tikrintiny juridiniy asmeny tik 5 bus tikrinami dél
atitikimo LR elektroniniy rySiy jstatymo 61 str. 4 daliai. Nurodyta, kad $ie asmenys bus tikrinami tik
susiraSinéjimo buidu. Tai reiskia, kad Valstybinés duomeny apsaugos inspekcija realiai netikrina subjekty
valdomy interneto svetainiy, nenustatinéja, kokie tiksliai duomenys ir kokiais biidais i§ vartotojy yra
renkami, ar vartotojai realiai yra informuojami apie jy duomeny rinkimg ir pan. Turint omenyje, kad
tikrinamos veiklos yra vykdomos internete, natiiralu, kad pats tikrinimas taip pat turéty vykti elektroningje
erdvéje, aplankant interneto svetaines ir jvairiy technologijy pagalba nustatant pazeidimus asmens duomeny
apsaugos srityje. Taip pat, atsizvelgiant j rinkoje daromy pazeidimy masta, pasirinktas tikrinamy subjekty
skai¢ius visiems 2017 metams yra aiskiai per mazas. Zr. Valstybinés duomeny inspekcijos direktoriaus
2017 m. vasario 6 d. jsakymu Nr. 3R-60 patvirtinta 2017 m. prevenciniy tikrinimy plang [interaktyvus].
[zioréta 2017 m. kovo 16 d.]. Prieiga per interneta: < https://www.ada.lt/go.php/lit/Prevenciniai-
patikrinimai/2 >.

186 Taj yra vieninteliai prevenciniai patikrinimo baidai, numatyti Valstybinés duomeny apsaugos inspekcijos
prevenciniuose tikrinimo planuose 2014 —2017 metais.

187 pavyzdziui, 2014 metais Teisingumo Teismas sprendé, kad staigus Vengrijos duomeny apsaugos
komisaro nuSalinimas i$§ pareigy buvo jvykdytas pazeidziant Vengrijos duomeny apsaugos institucijos
nepriklausomuma ir kartu ES teise. Europos Sajungos Teisingumo Teismas. 2014 m. balandzio 8 d.
sprendimas Commission v Hungary Nr. C-288/12, ECLI:EU:C:2014:237

52



https://www.ada.lt/go.php/lit/Prevenciniai-patikrinimai/2
https://www.ada.lt/go.php/lit/Prevenciniai-patikrinimai/2

4. SUBJEKTU ATSAKOMYBES DEL ASMENS DUOMENU RINKIMO IR
NAUDOJIMO PAZEIDIMU PASKIRSTYMO PROBLEMOS

4.1 Asmens duomeny savisauga ir su tuo susijusios problemos

Savoka asmens duomeny savisauga (angl. do-it-yourself (DIY) data protection arba self-
data-protection) apima visas priemones, kuriy imasi individualus asmuo, sickdamas
apsaugoti savo duomenis'®. Tai gali buti duomeny Sifravimas, anonimizavimas,
narSyklés jskiepiy, kurie kontroliuoja slapukus ar trukdo kitoms sekimo technologijoms,
jsidiegimas. Sgvoka apima vartotojy naudojamas duomeny mazinimo strategijas,
pavyzdziui, netikry duomeny ar profiliy naudojimg, duomeny pateikimg tik iSimtiniais
atvejais bei patikimiems valdytojams ir net tam tikry technologijy ar paslaugy atsisakyma
tuo tikslu. Taip pat tam tikry teisiniy veiksmy taikyma, pavyzdziui, prasymas verslo

subjektui iStrinti visus apie vartotoja surinktus duomenis'®.

Taikydamas asmens
duomeny savisaugos priemones, interneto vartotojas gali jausti didesng savo asmens
duomeny kontrolg, todél Sios priemonés daznai jvardijamos kaip viena i§ biitiny

: i .17
visapusiskos duomeny apsaugos daliy®’.

Taciau galimybés wuzsiimti savisauga
egzistavimas daznai panaudojamas ir vartotojy elgsena grijstos reklamos gynéjy
argumentuose. Biitent, nurodoma, jog interneto vartotojai turi priemones, kuriy pagalba
gali atsisakyti suteikti savo asmens duomenis verslo subjektams. Siy priemoniy
nenaudojimas vertinamas kaip pasirinkimas nesidométi savo asmens duomeny rinkimu ir
Ju tolesniu likimu bei kaip sgmoningas privatumo atsisakymasm. Ir 1§ tiesy, jvairiose
apklausose dauguma interneto vartotojy deklaruoja, jog privatumas jiems yra labai
svarbus, bet tie patys asmenys daznai atskleidzia savo asmens duomenis, gaudami tik
minimalig nauda, ir retas imasi technologiniy priemoniy savo privatumo uztikrinimui'™.
Tokia situacija literatliroje vadinama privatumo paradoksu. Vis délto, Siam interneto
vartotojy elgesiui paaiSkinti galima rasti daug priezas¢iy, todél minéti argumentai dél

sagmoningo privatumo atsisakymo turéty biiti vertinami kritiskai.

18 MATZNER, T., et al. Do-It-Yourself Data Protection — Empowerment or Burden? I§ Data Protection on
the Move: Current Developments in ICT and Privacy/Data Protection. Edited by S. Gutwirth, R. Leenes
%gd P. Hert. Law, Governance and Technology, Vol. 24. Belgium: Springer, 2016, p. 278.

Ibid.
170 European Network and Information Security Agency (ENISA). Privacy considerations of online
behavioural tracking, 2012, p. 15.
1 AN WELL, L., ROYAKKERS, L. Ethical Issues in Web Data Mining. Ethics and Information
Technology, 2004, vol. 6, issue 2, p. 135.
172 BORGESIUS, F. Z. Consent to behavioural targeting in European law - what are the policy implications
of insights from behavioural economics? Amsterdam Law School Legal Studies Research Paper, 2013, No.
2013-43, p. 43.
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Pirmiausia, spartus technologijy modern¢jimas salygoja tai, kad vidutiniam
vartotojui yra sudétinga perprasti technologijas slypinias uz interneto informacijos
srauty. Taigi, duomeny apsauga taip pat darosi vis sudétingesné. Nors egzistuoja nemazai
jrankiy, galinciy vienaip ar kitaip padéti apsaugoti vartotojo privacius duomenis, néra
vienos duomeny strategijos ir vieno jrankio, kuris panaikinty visas asmeny privatumui
kylancias rizikas. Tam, kad vartotojas suspéty su technologijy ir duomeny apsaugos
strategijy kaita, reikalingas laikas ir specifinés Zinios*". Dél Sios priezasties asmens
duomeny savisauga gali tapti ir tampa privilegija ty, kurie turi laiko ir gali skirti
papildomas pastangas susipazinimui su naujomis technologijomis. Teisin¢je literattroje
apzvelgiami tyrimai patvirtina, kad daugelis interneto vartotojy nesinaudoja asmens

174

duomeny savisaugos priemonémis, nes jiems jos per daug sudétingos™"". Jvairios interneto

> atskleidzia dar svarbesne informacija — didelé dalis interneta

vartotojy apklausos®’
naudojanciy asmeny apskritai nezino, kad jy duomenys internete yra renkami vartotojy
elgsena grijstos reklamos tikslais. Zinant $iuos rezultatus, klausimo dél pasyvaus
savisaugos priemoniy naudojimo kaip privatumo atsisakymo nebeturéty kilti. Antra,
kalbant apie tokias nesudétingas savisaugos priemones kaip paslaugy atsisakyma, siekiant
iSvengti asmens duomeny pateikimo, vél susiduriama su didelémis problemomis.
Nuomoneg, kad asmenys, kurie nepatenkinti verslo subjekty suteikiama duomeny apsauga,
gali tiesiog ty paslaugy nenaudoti, yra labai trumparegiska. Siuo atveju vadovaujamasi
nuostata, kad naudojimasis ir nesinaudojimas internete teikiamomis paslaugomis yra
lygiaverciai pasirinkimai. Taciau daznai pamirStama, kad naujosios informacinés ir

komunikacijy technologijos yra uzémusios svarby vaidmen;j visuomenés gyvenime, todél

3 MATZNER, T., et al. Do-It-Yourself Data Protection — Empowerment or Burden? I§ Data Protection on
the Move: Current Developments in ICT and Privacy/Data Protection. Edited by S. Gutwirth, R. Leenes
and P. Hert. Law, Governance and Technology, Vol. 24. Belgium: Springer, 2016, p. 287.

174 BORGESIUS, F. Z. Consent to behavioural targeting in European law - what are the policy implications
of insights from behavioural economics? Amsterdam Law School Legal Studies Research Paper, 2013, No.
2013-43, p. 43.

15 Apklausa, atlikta su Nyderlandy karalystés interneto vartotojais, atskleidé, kad 58,6% apklaustyjy mano,
jog kompanijoms néra leidziama rinkti ir saugoti informacija apie vartotojy elgesj internete (zr. VAN
NOORT, G. Understanding online behavioural advertising: User knowledge, privacy concerns and online
coping behaviour in Europe. Computers in Human Behavior, 2014, vol. 32, p. 19). Apklausos, atliktos su
Vokietijos interneto vartotojais parodé, kad 33% apklausos dalyviy nezinojo, jog kompanijos kaupia
internete apie vartotojus surinkta informacija ir i$ jos sudaro vartotojy profilius (Saltinis: MATZNER, T, et
al. Do-lIt-Yourself Data Protection — Empowerment or Burden? 1§ Data Protection on the Move: Current
Developments in ICT and Privacy/Data Protection. Edited by S. Gutwirth, R. Leenes and P. Hert. Law,
Governance and Technology, Vol. 24. Belgium: Springer, 2016, p. 287). Tyrimai, atlikti su JAV interneto
vartotojais parodo, kad tik 40% apklausoje dalyvavusiy asmeny sutiko su teiginiu, kad elektoninio pasto
teikéjai skanuoja elektroniniy laiSky turinj, kurj panaudoja aktualesnei reklamai. 29% asmeny nurodé, kad
taip biiti negali, nes elektroniniy laiSky skanavimg draudzia jstatymas arba tokia praktika, jeigu buty,
susilaukty didziulio vartotojy nepasitenkinimo. Pastarieji atsaké neteisingai. (zr. MCDONALD, A. M.,
CRANOR L. F. Beliefs and Behaviors: Internet Users' Understanding of Behavioral Advertising.
Telecommunications Policy Research Conference, 2010, p. 21 [interaktyvus]. [Zitréta 2017 m. kovo 17 d.].
Prieiga per internetg: < http://aleecia.com/authors-drafts/tprc-behav-AV.pdf >).
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ju naudojimg skatina pacios visuomenes spaudimas. Tai reiSkia, kad tam tikry paslaugy
atsisakymas gali reiksti didesn¢ ar mazesn¢ zalg asmens socialiniam gyvenimui176
(pavyzdziui, su asmeniu, neturinCiu elektroninio paSto bus sunku susisiekti, jam
sudétingiau perduoti informacijos rinkmenas, nesant dalyviu kuriame nors socialiniame
tinkle, gali buti sunkiau susirasti darbg ar iSlaikyti turimus kontaktus ir pan.). Prieigos prie
savo asmens duomeny kitiems sudarymas gali pagausinti asmeny socialiniy kontakty
sarasa, suteikti geresnes karjeros galimybes, todél vartotojui, ypac neturin¢iam jokiy Ziniy
apie jo duomeny internete rinkimg ir naudojima, tai neatrodo joks praradimas. Trecia,
asmens duomeny savisaugos priemonés pamazu pacios tampa parduodamais produktais ir
paslaugomis. Kaip minéta, yra nemazai priemoniy, kurios gali uztikrinti didesn¢ asmens
duomeny apsauga, taciau ne visos jos yra nemokamos. Tokie produktai kaip Sifravimo
programiné jranga jvairiems komunikacijos kanalams, Sifruota technika (pvz., mobilieji
telefonai, privatlis serveriai), specialtis narSyklés jskiepiai ar abonementinés paslaugos,

177 \sadinasi, dar vienas resursas,

uztikrinan¢ios duomeny apsaugg, papildomai kainuoja
reikalingas visapusiSkam duomeny savisaugos igyvendinimui yra papildomos 1éSos.
Asmenys, kurie, kaip minéta, neturi pakankamai ziniy apie duomeny apsaugos poreikj
internete, greiCiausiai neskubés investuoti ;] asmens duomeny savisaugos priemones.
Viena vertus, ne visi asmenys gali sau leisti papildomas i§laidas duomeny apsaugai. Kita
vertus, asmenys néra link¢ mokeéti uz privatuma dél jsitikinimo, kad privatumas yra jy
teis¢, kuri neturéty biiti apmokestinamam. Atsizvelgiant ] tai, asmens duomeny
savisaugos priemoniy nenaudojimas neturéty biiti vertinamas kaip sagmoningas savo
privatumo atsisakymas. Interneto vartotojai neretai jaucia spaudimg pateikti savo
duomenis jvairias paslaugas teikiantiems verslo subjektams, daZnu atveju neturi
pakankamy Ziniy apie duomeny apsaugos poreikj ir priemones ir nemato poreikio joms

iSlaidauti.

4.2 Asmens duomeny rinkimo ir naudojimo prieZituros problematika

Turint omenyje darbe atlikto tyrimo rezultatus, vieSai skelbiamus Valstybinés duomeny
apsaugos institucijos prevencinés veiklos rezultatus ir teisinéje literatiiroje apraSytus

asmens duomeny apsaugg uztikrinanciy teisiniy reikalavimy nesilaikymo atvejus, svarbu

Y MATZNER, T., et al. Do-It-Yourself Data Protection — Empowerment or Burden? I§ Data Protection on
the Move: Current Developments in ICT and Privacy/Data Protection. Edited by S. Gutwirth, R. Leenes
and P. Hert. Law, Governance and Technology, Vol. 24. Belgium: Springer, 2016, p. 297.

Y7 Ibid., p. 298.

178 BORGESIUS, F. Z. Consent to behavioural targeting in European law - what are the policy implications
of insights from behavioural economics? Amsterdam Law School Legal Studies Research Paper, 2013, No.
2013-43, p. 44.
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paminéti dar vieng dalyka. Atsakomybé uz savo asmens duomeny apsauga negali biiti
uzkraunama vien patiems interneto vartotojams, net jei rinkoje egzistuoja duomeny
savisaugos priemonés. Interneto vartotojai ne tik kad neturi pakankamai Ziniy apie
duomeny apsauga, bet toks riipestis gali biti didele nasta tam tikroms visuomenés
grupéms, o kartu, atsizvelgus ] §iuo metu egzistuojantj savisaugos priemoniy naudojimo
mastg, S§ios priemonés tampa neveiksmingomis.

Jau buvo minéta, kad interneto vartotojy profiliai vartotojy elgsena grjstos reklamos
tikslams sudaromi apjungiant duomenis i$ jvairiy $altiniy, gretinant juos su kity vartotojy
duomenimis ir identifikuojant vartotojy individualius pozymius. Tam, kad apie vartotoja
ir jo pomégius bty padaromos pakankamai patikimos iSvados, surinkti duomenys yra
veikiami tam tikry algoritmy ir moduliy. O Siy technologijy patikimumas ir nuspéjimo
tikslumas priklauso nuo duomeny kiekio turimoje duomeny bazéje. Interneto vartotojo
elgesio sekimui elektroninéje erdvéje neuztenka tik jo surinkty duomeny, labai svarbu, o
gal ir svarbiausia, yra duomeny visuma ir ryS$iai, kuriuos i§ tos visumos galima

nustatyti*’®

. Tai reiSkia, kad asmens duomeny apsaugos igyvendinimo problema néra
individuali. Net jeigu vartotojas, turédamas visg reikalingg informacija apie pasekmes,
samoningai nuspresty pasitikeéti verslo subjektais ir leisti vykdyti jo duomeny rinkima
reklamos tikslais (S$io asmens teisés $iuo atveju niekaip pazeidziamos nebuty), surinkti
duomenys vis tiek gali buti panaudojami kity asmeny (pavyzdziui, ty, kurie sutikimo
nedave) privatumo paieidimuilgo. Siuo aspektu reikty atkreipti démesj, kad bitent dél to
argumentas ,,neturiu ko slépti, dél to mano duomenis gali rinkti kas nori* yra zalingas ne
tik taip teigian¢iam asmeniui, bet ir kitiems visuomenés nariams. Kaip tik dél Sios
priezasties, esant maZam naudotojy skai¢iui, duomeny savisaugos priemonés néra
pakankamai efektyvios asmens duomeny apsaugos uztikrinimui. Jeigu duomeny apsauga
bty iSimtinai interneto vartotojy atsakomybeé, tai tam, kad apsauga veikty, | j3 turéty biiti
ziurima kaip | socialing atsakomybe, o ne i asmening problemg. Tam bty reikalinga
saviorganizacija ir pilie¢iy valdomi dariniai, kuriantys teisines ir technologines

1 - . .. .
81 Siuo metu interneto vartotojai nieko

. _ . .1
infrastruktiiras asmens duomeny savisaugai
panaSaus neturi, asmens duomeny savisauga labiau priimama kaip asmeninis ripestis,

todél interneto vartotojai negali biiti laikomi iSimtinai atsakingais uZ savo duomeny

apsauga.

1% MATZNER, T., et al. Do-It-Yourself Data Protection — Empowerment or Burden? I§ Data Protection on
the Move: Current Developments in ICT and Privacy/Data Protection. Edited by S. Gutwirth, R. Leenes
and P. Hert. Law, Governance and Technology, Vol. 24. Belgium: Springer, 2016, p. 293.
180 H

Ibid.
¥ 1bid., 290.
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Kita priezastis, dé¢l kurios vartotojams negali biiti primetama atsakomybé uz jy
asmens duomeny apsaugg yra susijusi su jau aptartu papildomy resursy poreikiu. Buvo
uzsiminta, kad resursai (tiek laikas, tiek Zziniy jsisavinimo galimybé, teik 1¢Sos)
visuomengéje yra pasiskirste nevienodai, todél beveik nejmanoma savisaugos priemonémis
sukurti vienodai gery asmens duomeny apsaugos salygy visiems interneto vartotojams.
Ypatingai kalbant apie papildomy 1éSy poreikj, grésmé Siuo atveju yra ta, kad privatumas

gali tapti prabangos preke tiems, kas iSgali susimokéti nustatyta kainqlsz.

O tiems
asmenims, kurie vis délto tg kaing sumokéti gali, svarbu priminti, jog §i prabanga i$ tiesy
neturi jokios realios vertés, jeigu duomeny savisauga neuzsiima pakankamai daug
asmeny. Be to, labai didelé problema yra ta, kad asmenys, kuriems jy duomeny apsauga
yra reikalingiausia (asmenys dazniausiai patiriantys diskriminacija, pavyzdziui, LGBT
bendruomenés nariai, migrantai, tam tikras religijas iSpazjstantys asmenys ir pan.), yra
priversti patirti didesng finansing ir Kitokia nasta, siekdami iSvengti su asmens duomeny
elektroningje erdvéje rinkimu ir naudojimu susijusiy riziky®. Tokiu budu vienoms i
jautriausiy visuomenés daliy, kurios turi didesnj poreiki asmens duomeny apsaugai
elektroningje erdvéje, uzdedama papildoma nasta.

Dél $iy priezas¢iy Europos Sajungos jgyvendinama duomeny apsaugos reforma su
Bendruoju duomeny apsaugos reglamentu priesakyje ir papildomomis iniciatyvomis yra
net labai sveikintini Zingsniai. Tai reiSkia, kad ES yra pasirengusi prisiimti daugiau
atsakomybés uz interneto vartotojy asmens duomeny rinkimo ir naudojimo pasekmes nei
buvo prisiémusi iki Siol. Vis délto, nors iniciatyvos yra sveikintinos, norétysi tikétis, kad
duomeny apsaugos reformos teisés aktuose jtvirtintus laiméjimus seks tinkamas jy
jgyvendinimas praktikoje tiek ES, tiek nacionaliniu lygmeniu. Kol kas, kol asmens
duomeny teisinés apsaugos uZztikrinimo internete kontrolés potencialas néra pilnai
iSnaudotas, vartotojai neturi kitos iSeities kaip savo duomeny rinkimo ir naudojimo
kontrole uzsiimti patiems. Taciau net ir Sioje vietoje ES ir nacionalinéms institucijoms yra
kur pasireik§ti — o biitent skatinant interneto vartotojy informuotumg apie vartotojy
elgsena gristos reklamos metodus ir galimas grésmes jy privatumui. Ypac turint omenyje,
kad interneto vartotojy informuotumas yra vienas i§ Siuo metu taip triukstamy resursy
asmens duomeny savisaugoje. Zinoma, pasiiilymas institucijoms susirfipinti interneto
vartotojy Svietimu minétais klausimais yra gana keblus ir sunkiai priimtinas, kadangi

tikétina, jog iSsamiau informuoti vartotojai gali reikSti nepasitenkinimg ne tik duomenis

182 MATZNER, T., et al. Do-It-Yourself Data Protection — Empowerment or Burden? I§ Data Protection on
the Move: Current Developments in ICT and Privacy/Data Protection. Edited by S. Gutwirth, R. Leenes
and P. Hert. Law, Governance and Technology, Vol. 24. Belgium: Springer, 2016, p. 299.
183 H

Ibid.
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renkanciy ir naudojanéiy verslo subjekty, bet ir paciy institucijy atzvilgiu dél buvusio ir
esamo institucijy neveikimo interneto vartotojy privatumo apsaugos Srityje. Todél,
autoriaus nuomone, bent jau iki naujojo BDAR jsigaliojimo, tikétis, kad interneto
vartotojy duomeny rinkimo ir naudojimo veikloje bus matomos kokios nors naujos
politinés iniciatyvos (jau nekalbant apie grieztesng kontrolg ar prevencija), buity pernelyg
optimistiSka. Taciau tai nereiSkia, kad interneto vartotojy informavimo ir Svietimo
iniciatyvos i§ ES ar nacionaliniy institucijy yra nelaukiamos po BDAR jsigaliojimo.
Paminéta, kad naujajame BDAR jtvirtintose nuostatose kalbama apie vartotojo galimybe
priimti butent informuota sprendima dél jo duomeny rinkimo ir naudojimo. Tam, kad
interneto vartotojas galéty priimti tokj sprendima, reikalingas ne tik didesnis verslo
subjekty skaidrumas duomenis renkant ir naudojant, bet ir zinios apie galimas duoto
sutikimo pasekmes, pagaliau net apie galima vartotojo duomeny verte'®. Visiems
pricinama ir aiSkiai pateikiama ugdomoji informacija suteikty galig vartotojams
sagmoningai nuspresti dél savo duomeny likimo, o kartu padéty plésti duomeny savisauga

praktikuojanc¢iy asmeny gretas.

4.3 Verslo subjekty indélis i asmens duomeny apsauga

Ankstesnéje darbo dalyje buvo kalbama apie atsakomybe uz asmens duomeny apsaugg ir
kontrole, kuri tenka interneto vartotojams ir turéty tekti ES ir nacionalinéms duomeny
apsaugos priezidiros institucijoms. Sioje dalyje liko aptarti galima indélj j interneto
vartotojy privatumo uztikrinimg ty subjekty, kurie uzsiima duomeny rinkimu ir
naudojimu. Be abejo, verslo subjektai, savo veiklg siejantys su vartotojy elgsena grista
reklama, pirmiausia turéty tinkamai jgyvendinti teisés akty jiems priskirtas pareigas
asmens duomeny apsaugos srityje (teikti informacijg, prie§ renkant duomenis gauti
sutikimg, uztikrinti surinkty duomeny sauguma ir pan.). IS dalies verslo subjekty
pasiprieSinimas dabar galiojan¢ioms ir biisimoms teisé€s akty, reglamentuojanciy asmens
duomeny rinkimg ir naudojima, nuostatoms yra logiSkas. Interneto vartotojy duomenys
yra svarbiis ir vertingi, mety metus uzsiteses i§ esmés nekontroliuojamas jy rinkimas ir
netrukdoma vartotojy elgsena grjstos reklamos veikla skatino verslo subjektus investuoti j
naujas technologijas, kurios leisty kaupti dar i§samesne¢ informacijg apie vartotojus. Todél
bet kokios iniciatyvos, ribojancios vartotojy duomeny rinkima ir naudojima, buvo ir yra

sutinkamos net labai nepalankiai — jvardijant, kad jos kenkia verslui, patiems vartotojams

18 BORGESIUS, F. Z. Consent to behavioural targeting in European law - what are the policy implications
of insights from behavioural economics? Amsterdam Law School Legal Studies Research Paper, 2013, No.
2013-43, p. 47.
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ir ekonomikai'®. Pazymétina kad, nors verslo subjekty nepasitenkinimas yra logiskas,

tadiau jis néra racionalus. Siuo metu jgyvendinamos duomeny apsaugos reformos tikslas
néra kenkimas verslui ar ekonomikai. Vartotojy elgsena grjsta reklama naujuoju
reguliavimu néra uzdraudziama, yra tik padidinami skaidrumo reikalavimai, taip pat
verslui nedaromos jokios kliiitys reklamas interneto vartotojams pateikti kitais metodais.
Todél verslo subjekty pasiprieSinimas ar atmestinas poziiiris ] minétus teisés akty
reikalavimus turéty biiti traktuojamas kaip paprastas uzsispyrimas. Atkreiptinas démesys,
kad toks elgesys ilgainiui turés neigiamy pasekmiy patiems vartotojy elgsena grista
reklama uzsiimantiems subjektams. Be to, kad po BDAR isigaliojimo jiems grés didelés
baudos, svarbus ir vartotojy poziiirio aspektas. Kaip minéta, Siuo metu interneto vartotojy
informuotumas apie jy sekimg internete néra didelis, taciau jam did¢jant gali dideéti
nepasitenkinimas ir verslo subjekty vykdoma veikla. Toks nepasitenkinimas atnesty daug
zalos, nes vartotojai gali nutraukti rySius su dabartiniais paslaugy tiekéjais ir imti ieSkoti
alternatyviy Saltiniy, kurie negrasina jy privatumui'®®. Arba net imti boikotuoti produktus,
kurie reklamuojami naudojant vartotojy elgsena grista reklamg. Taigi verslo subjektai
Siuo atveju turéty ne aklai prieSintis asmens duomeny teisinio reguliavimo naujovéms, o
labiau gerbti interneto vartotojy privatumg. Tikétina, kad interneto vartotojai, matydami
socialiai atsakingesnj elgesj jy privatumo atzvilgiu, priimtiniau reaguos j verslo subjekty
vykdomas praktikas ir lengviau duos savo sutikimg duomeny tvarkymui.

Kalbant apie interneto svetainiy skelbéjy vaidmenj interneto vartotojy privatumo
uztikrinime, paminétina, kad kai kurie 1§ jy laikosi praktikos neprileisti vartotojy,
jsidiegusiy tam tikras savisaugos priemones savo narSyklé¢je, prie interneto svetainés
turinio. Dazniausiai pasitaikantis tokio elgesio pavyzdys — atsidarius interneto svetaing
joje atsiranda langas, nurodantis, kad, norint matyti svetainés turinj, reikia iSjungti
minétus reklamg ar vartotojy sekimg blokuojancius jskiepius. Kartais interneto
vartotojams pateikiama alternatyva — susimokéti nurodyta sumag, kad interneto svetainé

187

biity matoma be reklamos™". Interneto svetainiy skelbéjai yra suinteresuoti tokia praktika,

8 MARKOU, C. Behavioural Advertising and the New ‘EU Cookie Law’ as a Victim of Business
Resistance and a Lack of Official Determination. I$ Data Protection on the Move: Current Developments in
ICT and Privacy/Data Protection. Edited by. S. Gutwirth, R. Leenes and P. Hert. Law, Governance and
Technology, Vol. 24. Belgium: Springer, 2016, p. 228.

186 Sjam tikslui labai pasitarnaujanti teis¢, jtvirtinta BDAR, yra jau minéta duomeny subjekty teisé j
duomeny perkeliamuma (angl. right to data portability). Si teisé reiskia, kad asmenys gali laisvai perkelti
savo duomenis i§ vieno duomeny valdytojo pas kita.

187 Lietuvoje neseniai tokios praktikos émési naujieny portalas 15min.lt, zr. BALZEKAS, T. 15min papraseé
iSjungti reklamos blokavimq. Kokie rezultatai? 15 min, 2016 m. liepos 20 d. [interaktyvus]. [Zitiréta 2017
m. kovo 19 d.]. Prieiga per internetg: < http://www.15min.It/naujiena/aktualu/komentarai/tomas-balzekas-
15min-paprase-isjungti-reklamos-blokavima-kokie-rezultatai-500-657845 >.
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kadangi, kaip jau minéta, daugelis jy didzigja dali savo pajamy gauna bitent i§
reklamos™®. Tagiau tokia praktika yra susijusi su tam tikromis problemomis.

Pirmiausia, jeigu dauguma arba visi interneto svetainiy skelbéjai reikalauty iSjungti
reklamg ir vartotojo sekimg internete blokuojancias programas, kitu atveju neprileisdami
vartotojy prie turinio, susidaryty situacija, kai vartotojui, kuris suinteresuotas asmens
duomeny savisaugos priemoniy naudojimu, biity neprieinama plati dalis internete
esanCios informacijos. Pavyzdziui, jeigu visi Lietuvos naujieny tinklalapiai laikytysi
tokios praktikos, interneto vartotojas turéty pasirinkti, arba buti neinformuotam apie

189 .
. Jau buvo minéta, kad

naujienas internete, arba sutikti su primestomis salygomis
pasitlyme dél Privatumo reglamento yra jtraukta nuostata, jog sutikimas tvarkyti duomenis
nebus laikomas galiojan¢iu, jei duomeny subjektas faktiskai neturi laisvo pasirinkimo arba
negali atsisakyti duoti sutikimg ar sutikimo atSaukti, nepatirdamas zalos. Ar §i nuostata i§liks
ir galutiniame Privatumo reglamento variante, dar néra aisku. Taciau jai likus, biity jdomu
pazitiréti, ar minétas pavyzdys bity traktuojamas kaip vartotojo pasirinkimg apribojantis
veiksnys.

Antra, tam, kad interneto svetainés skelbéjas Zinoty, ar vartotojo galiniame jrenginyje
yra konkretus jskiepis, blokuojantis reklamg ar sekima, $i informacija turi buti patikrinta. Tai
yra, interneto svetainés skelbéjas turi pasitelkti tam tikrus metodus, kurie nustatyty vartotojus,
savo narSykléje turinius ji dominancius jskiepius. Pavyzdziui, vieno i§ populiariausiy
interneto narSyklés jskiepiy Adblock aptikimas vartotojo jrenginyje vyksta papildzius
interneto svetainés kodo dalj tam tikra uzklausa apie vartotojo narSykle pasiekusiag

190

informacija 1§ serverio". Kai kurie interneto vartotojy privatumo gynéjai linke manyti, kad

Adblock aptikimo vartotojo narsykléje veiksmai traktuotini kaip skverbimasis | vartotojy

91

galinius jrenginius su tikslu i§gauti privatia informacija apie juos'®'. Todél imamasi

188 Aigkumo délei, paminétina, kad faktas, jog interneto svetainés skelbéjas blokuoja interneto tinklalapio
turinj, nereiskia, kad treciyjy Saliy slapukai ar kitos rinkmenos néra iSsaugomos interneto vartotojo
kompiuteryje. Dazniausiai interneto svetainés turinio blokavimas nesustabdo treCiyjy Saliy slapuky
perkélimo j vartotojo galinj jrenginj.

189 Sjoje vietoje taip pat galima prisiminti anksGiau skyriuje aptarta galima interneto vartotojy
diskriminacija pagal pajamas, kai asmenys, turintys papildomy léSy asmens duomeny apsaugai, gali
iSvengti savo asmens duomeny tvarkymo, o asmenys tokiy &Sy negalintys skirti, turi pasirinkimg tik arba
nesinaudoti konkrecia paslauga, arba mainais sutikti su asmens duomeny tvarkymu.

190 Vartotojui siekiant patekti j tam tikra interneto svetaine, jis jveda svetainés adresa adreso laukelyje. Tuo
metu i§ serverio, kur saugomi atitinkamos interneto svetainés duomenys, atsiunciama jvairi informacija, i§
kurios pati svetainé ir susideda (tai HTML tipo failas, kuriame patalpintos iSorinés ir vidinés nuorodos |
Javascript failus, pakopiniai stiliy $ablonai (CSS), ivairiis paveiksléliai ir pan.). Kai vartotojas naudoja
Adblock jskiepj, dalis i§ servero siystos informacijos (kurig sudaro reklama) nepasiekia vartotojo. Jeigu
interneto svetainiy skelbéjas siekia patikrinti, ar vartotojas naudoja Adblock jskiepj, jis minétame HTML
faile padaro papildoma jrasa. Sis jrasas patikrina, ar visa vartotojui i§ serverio siysta informacija pasieké ta
vartotoja. Jeigu aptinkama, kad dalis tam tikros informacijos nebuvo atsiysta, vadinasi interneto vartotojas
turi Adblock ar panaSy jskiepj (detalesne informacijg  zr. interneto tinklalapyje
http://www.detectadblock.com/).

191 Kaip tai apibudinta 2002/58/EB direktyvos konstatuojamosios dalies 24 punkte: ,.<..> Vadinamieji

.6

., Snipukai”, interneto blakés, slaptieji numerio nustatymo jtaisai ir panasis jtaisai leidzia be naudotojy
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iniciatyvy'®? reikalauti, kad, kaip ir slapuky atveju, taip ir Adblock aptikimo metody
naudojimo atveju, i$ vartotojy biity gaunamas aiSkus sutikimas (t. y. kad vartotojas sutinka,
jog interneto svetainés skelbéjas jsitikinty dél jo naudojamo jskiepio). Darbo autoriaus
vertinimu, toks sutikimo i§ vartotojy reikalavimas Siuo atveju yra perteklinis, kadangi
apraSyto Adblock jskiepio aptikimo metu duomenys i§ interneto vartotojo néra tiesiogiai
renkami ir gauta informacija apie vartotojo jskiepj néra naudojama pazeidziant jo
privatuma®. Vis délto, & ir panasios diskusijos tuo klausimu parodo, kad vartotojy
naudojamos savisaugos priemonés yra konflikto tarp interneto svetainiy skelbéjy ir interneto
vartotojy privatumo gynéjy priezastimi.

Kaip jau minéta, asmens duomeny savisaugos priemonés yra naudinga pagalba kovoje
prie§ asmens privatumo pazeidimus. Daugeliu atveju jos saugo ne tik nuo jkyriy reklamy, bet
ir nuo reklama plintanciy Zalingy rinkmeny'® bei neteiséto asmens duomeny rinkimo ir
naudojimo. Verslo subjektai Siuo atveju neturéty skatinti interneto vartotojus sumazinti savo
apsaugos lygi dél to, kad buty prileisti prie svetainés turinio. O tokiu atveju, jeigu kitaip
nejmanoma, bent jau turéty gebéti uztikrinti adekvaty interneto vartotojy jrenginiy sauguma ir

interneto vartotojy teis¢ pasirinkti dél savo duomeny rinkimo ir naudojimo.

Apibendrinant galima pasakyti, kad, nepaisant teigiamy iniciatyvy tobulinti gerokai
atgyvenusj teisinj reguliavimg asmens duomeny apsaugos srityje, bendras vaizdas yra slogus
(vertinant net ir Siuo metu taikomy, ne tiek daug issukiy reikalaujanciy teisés akty
igyvendinimg internetinés reklamos srityje). Aiskéja, kad ne tiek ydingas teisinis
reguliavimas, kiek Sio reguliavimo tinkamo jgyvendinimo stoka, pirmiausia pasireiskianti

atsakingy institucijy negebéjimu uztikrinti priezitirg bei kontrolg, salygoja didziulj asmens

Zinios jsiskverbti j jy galinius jrenginius siekiant susipazinti su informacija, saugoti slepiamgq informacijg ar
sekti naudotojo veiksmus, Sitaip rimtai pazeidziant naudotojy privatumq. Tokius jtaisus turéty biti
leidziama naudoti tik teisétais tikslais ir kai naudotojas apie tai zino*.

192 payyzdziui, Alexander Hanff, privatumo aktyvistas ir programuotojas, 2016 mety balandzio ménesj savo
Twitter paskyroje vieSai pasidalino Europos Komisijos atsakymu j jo paklausima, kuriame Europos
Komisija patvirtino, jog, jeigu Adblock aptikimo technologijos i$ tiesy turi priéjimg prie interneto vartotojy
privaciy duomeny, jiems turéty biiti taikomas analogiskas vartotojy sutikimo reikalavimo mechanizmas,
kaip ir slapuky atveju.

198 Ankséiau aprasyta Adblock aptikimo technologija tiesiogiai duomeny i3 interneto vartotojy nerenka,
kadangi yra tik tikrinama kaip duomenys i§ interneto svetainés skelbéjo serverio pasieké vartotoja, taigi yra
tikrinamas serverio duomeny pasiekiamumas. Pats metodas néra pagristas realios informacijos surinkimu, o
tam tikra tikimybe, kad vartotojas viena ar kita jskiepj yra jsidieges. Tai yra, apie Adblock jskiepio turéjima
yra sprendziama ne i§ realiy duomeny apie vartotojo narsykle, o i§ pozymiy (pvz., jeigu tam tikra siystos
informacijos dalis nepasieké vartotojo, tai labai tikétina, kad jis turi Adblock jskiepj, taciau i$ tiesy apie tai
néra zinoma). Vartotojo jrenginyje iSsaugomos informacijos pobiidis ir kiekis sutampa su bitina
informacija, kuri i§saugoma kiekvieng karta aplankius bet kurig interneto svetaing. Taip pat Adblock
aptikimo veiksmai vykdomi kas kartg i§ naujo prisijungus prie tos pacios interneto svetainés, o tai reiskia,
kad duomenys apie vartotojy naudojamg jskiepj néra kaupiami ir saugomi.

194 Internete pasitaiko atvejy, kai reklamos interneto vartotojams perduoda kenkéjiskas programas (angl.
malware). Daugiau apie vieng i$ tokiy atvejy zr. Malvertising: Daily Mail ads 'briefly linked' to malware.
BBC News, 2015 m. spalio 16 d. [interaktyvus]. [ziGréta 2017 m. kovo 23 d.]. Prieiga per interneta:
<http://www.bbc.com/news/technology-34541915>.
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duomeny rinkimo ir naudojimo pazeidimy elektroninéje erdvéje kiekj. Tai neabejotinai vercia
baimintis ir dél naujosios Europos Sgjungos duomeny reformos sékmés. Taciau minéta
reforma buvo pradéta vykdyti jau turint omenyje svarbiausius asmens duomeny tvarkymo ir
apsaugos internete probleminius aspektus, todél belieka tikétis, kad nauji teisiniai svertai
padés suvaldyti bent jau didzigja dalj esamy problemy. Modernesnis teisinis reguliavimas bei
didesnis démesys kartu su socialiai atsakingesniu poziiiriu i$ interneto vartotojy, verslo
subjekty ir prieziiros institucijy turéty uztikrinti tinkamg balansg tarp teisés j asmens

privatumg ir ekonominés gerovés.
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ISVADOS IR PASIULYMAI

Isvados

Siuo metu Lietuvoje ir Europos Sajungoje galiojantis asmens duomeny tvarkymo
elektroningje erdvéje teisinis reguliavimas pasizymi moderniai placia asmens duomeny
samprata ir orientacija ] duomeny subjekto sutikimg, kaip pagrindinj asmens duomeny
tvarkymo kriterijy, jtvirtinantj duomeny subjekto teis¢ pasirinkti dél savo asmens
duomeny tvarkymo. Vis délto, tick 95/46/EB direktyvos, tick jg jgyvendinancio Lietuvos
respublikos asmens duomeny teisinés apsaugos jstatymo reikalavimai yra néra

pakankamai pritaikyti elektroninei erdvei ir Siuolaikinéms technologijoms.

2016 metais Europos Parlamento ir Tarybos priimtas Bendrasis duomeny apsaugos
reglamentas yra atsakas j technologinj modernéjimg bei daugelio veiklos sri¢iy
skaitmenizavimo tendencijas. Bendruoju duomeny apsaugos reglamentu bandomos
suvaldyti jvairios rizikos, susijusios su lengviau pazeidziamu asmeny privatumu, i$ esmés
pasikeitusiais duomeny tvarkymo principais, itin lengvu asmens duomeny judéjimu tarp
valstybiy ir tarpusavyje nederancia bei fragmentiSka teisine aplinka. Atskiros naujojo
reglamento nuostatos gali buti kritikuotinos, bet Zvelgiant bendrai, jo priémimas yra
perspektyvus zingsnis asmens duomeny apsaugai Europos Sgjungoje, kuris turéty ne tik
atskleisti bendrosios skaitmeninés rinkos potencialg, bet ir padéti geriau apsaugoti

asmeny privatuma.

Asmens duomeny rinkimas ir naudojimas elektroningje erdvéje reklamos tikslais
palengva pasidaré neatskiriama naujyjy technologijy ir interneto visuomenés dalis. Tai
ypa¢ paveiké interneto vartotojus, kurie vis dazniau tampa internetinio sekimo (angl.
online tracking) taikiniais. Internetinis sekimas yra vartotojy elgsena grjstos reklamos
pagrindas, kuris, pasitelkiant minimalius iSteklius ir pastangas, sudaro sglygas asmeny

identifikavimui.

Interneto vartotojai paprastai néra informuojami apie atlickamag jy duomeny rinkimg ir
naudojimg, jiems neleidziama atsisakyti jy asmens duomeny tvarkymo, interneto
vartotojai susiduria su apsunkintomis sglygomis, jeigu pageidauja nutraukti savo atzvilgiu

vykdoma internetinj sekima. Siuos akivaizdZzius teisés akty paZeidimus salygoja ne

63



ydingas teisinis reguliavimas, o $io reguliavimo tinkamo jgyvendinimo stoka, kuri

pasireiskia ir atsakingy institucijy negebéjimu uztikrinti tinkamga prieziiirg ir kontrole.

Asmens duomeny apsaugos elektroningje erdvéje jgyvendinimo problema néra
individuali. Apie vieng asmen] surinkti duomenys gali biiti panaudojami kito asmens
privatumo pazeidimui. Todél, esant mazam naudotojy skaiCiui, asmens duomeny
savisaugos priemonés néra pakankamai efektyvios asmens duomeny apsaugos
uztikrinimui. Jeigu duomeny apsauga biity iSimtinai interneto vartotojy atsakomybe, tai
tam, kad tokia apsauga veikty, i ja turéty biiti zitirima kaip i socialiai atsakingg elgesj, 0

ne kaip j asmening problema.

Europos Sajungos institucijos ir nacionalinés duomeny apsaugos priezitiros institucijos,
sickdamos uztikrinti adekvacig asmens duomeny apsauga ir grazinti kontrole interneto
vartotojams, privalo tobulinti kontrolés ir priezitiros mechanizmus §ioje srityje, taip pat
investuoti ] interneto vartotojy Svietimag privatumo elektroninéje erdvéje klausimais. Tuo
tarpu verslo subjektai, ripindamiesi savo reputacija, j interneto vartotojy asmens
duomeny apsaugg turéty zitréti pirmiausia kaip j socialiai atsakingesnj elgesj, t. y.
nepiktnaudziauti naujyjy technologijy teikiamomis galimybémis, siekiant apeiti teisinj

reguliavima, ir nesikisti j vartotojy vykdoma duomeny savisauga.

Pasialymai

Atsizvelgiant | tai, kad Siuo metu Valstybinés duomeny apsaugos inspekcijos prevencing
veikla dél asmens duomeny rinkimo ir naudojimo elektroninéje erdvéje vykdoma pasyviai
bei naudojant neracionalius metodus, sitiloma dalj inspekcijos vykdomos prevencinés
veiklos perkelti j elektroning erdve. Tai reiSkia, jog Valstybinés duomeny apsaugos
inspekcija turéty nustatyti teisés akty pazeidimus ten, kur ir yra vykdoma galimy
pazeidéjy veikla — internete. Prevenciné veikla tokiu atveju turéty vykti naudojantis
treCiyjy Saliy slapuky ar kitokiy interneto vartotojy sekimo priemoniy aptikimo
programine jranga. Jgyvendinus §j pasitilyma, atliekami patikrinimai biity informatyvesni,
sumazinty verslo subjektams tenkancig administracing nasta ir leisty iSplésti tikrinamy

subjekty apimtj (0 tai taip pat rekomenduotina padaryti).

Turint omenyje tai, kad didelé dalis interneto vartotojy apskritai nezino, kad jy duomenys
internete yra renkami vartotojy elgsena grjstos reklamos tikslais, sitiloma didinti interneto
vartotojy informuotuma Sioje srityje. Europos Sajungos ir nacionalinéms duomeny
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prieziliros institucijoms sifiloma investuoti ] interneto vartotojy informuotuma apie
vartotojy elgsena gristos reklamos metodus, i$ jy kylancias rizikas privatumui, duodamo
sutikimo dél duomeny tvarkymo svarbg, galimas pasekmes paciam vartotojui ir kitiems
subjektams, taip pat interneto vartotojo duomeny vertg. Igyvendinus $j pasitiilyma, buty
pasiektas vienas i§ asmens duomeny apsaugos teisinio reguliavimo tiksly, kadangi
interneto vartotojai galéty priimti informuotg sprendimg dél savo duomeny rinkimo ir
panaudojimo. Taip pat, informuoti vartotojai galéty veikti kaip dar vienas kontrolés

mechanizmas teisés akty nuostaty nesilaikantiems duomeny valdytojams ir tvarkytojams.
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SANTRAUKA

Naudodamasis internetu asmuo beveik visada palicka savo elgesio pédsakus. Jeigu tokie
duomenys interneto vartotoja identifikuoja ar gali potencialiai identifikuoti, pagal
Europos Sajungos teisinj reguliavimg jie bus laikomi vartotojo asmens duomenimis.
Minéty asmens duomeny rinkimas ir naudojimas elektroningje erdvéje butent reklamos
tikslais tapo neatskiriama naujyjy technologijy ir interneto visuomenés dalis. Vartotojy
elgsena grista reklama — tai pagrindiné interneto reklamos raisis, kuri yra paremta asmens
duomeny rinkimu ir naudojimu. I§ vienos pusés, §i reklama padidina verslo subjektams
reikalingy vartotojy pasiekiamumg ir padeda parduoti daugiau produkty bei paslaugy.
TacCiau, aplinkybé, kad vartotojy elgsena gristos reklamos veikla daznai vykdoma
nesilaikant skaidrumo, tikslingumo, teiséto tvarkymo pagrindo biitinumo principy, sudaro
ispudj, jog asmeny privatus gyvenimas yra nuolat stebimas.

Darbe siekiama atskleisti svarbiausias interneto vartotojy privatumui kylancias
problemas, susijusias su vartotojy elgsena grijsta reklama. Tam, pirmiausia, Kryptingai
analizuojama asmens duomeny ir jy tvarkymo samprata. Taip pat nagrinéjama asmens
duomeny rinkimo ir naudojimo elektroninéje erdvéje teisiné aplinka, t. y. darbo raSymo
metu taikomas temai aktualus teisinis reguliavimas ir Europos Sajungos duomeny
apsaugos reformos naujovés. Atliktos teisinés analizés kontekste nagrinéjamos
technologinés asmens duomeny rinkimo ir naudojimo galimybés interneto reklamos
srityje, o taip pat duomeny subjekty, prieziGros institucijy bei verslo subjekty
atsakomybés asmens duomeny apsaugos srityje ribos. Darbe, be kita ko, yra detaliau
apzvelgiama viena i§ didZiausiy teisés asmens duomeny srityje pazeidimus elektroningje
erdvéje salygojan¢iy ydy — teisinio reguliavimo tinkamo jgyvendinimo stoka,
pasireiSkianti ir atsakingy institucijy negebéjimu uZtikrinti tinkamg priezitirg ir kontrole.

Pagaliau, yra pateikiami pasitlymai esamos Situacijos gerinimui.
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SUMMARY

Problematic Aspects of Collecting and Processing Personal Data in Cyberspace

A person almost always leaves some traces while using internet. According to European
Union law, in case such data identifies or can potentially identify a person, it is assigned
to a legal category of personal information. The collection and usage of mentioned
personal data in online advertising has become an integral part of an internet-driven
society. Behavioural advertising is the main type of online advertising which is based on
collecting and processing of personal data. On the one hand, this type of advertising
allows marketers to reach a more receptive audience and sell more products or services.
However, behavioural advertising is often performed without principles of transparency,
fairness for specified purposes and legitimate basis laid down by law. That generates in
the minds of the persons concerned the feeling that their private lives are the subject of
constant surveillance.

The aim of this Master thesis is to reveal the most important problematic aspects in
terms of internet privacy related to behavioural advertising. For this reason, firstly the
conception of personal data and data processing in cyberspace is analysed. Then, the
focus is put on currently applicable law relating processing and collecting of personal
data as well as new rules of EU Data Protection Reform. The performed analysis is used
to examine technical means of personal data collection and usage in online advertising,
also to identify the scope of responsibility of data protection that should be assigned to
data subjects, supervisory authorities and business representatives. Furthermore, the
Master thesis, among other things, reveals one of the biggest defects in personal data
protection related to online advertising — the deficiency of appropriate implementation
which is also caused by inability of responsible institutions to ensure effective supervision

and control. Finally, suggestions for improvement of the situation are presented.
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PRIEDAS

Praktinis tyrimas

Tikslas. Tyrimas atliktas siekiant nustatyti, kaip trys lankomiausi lietuviski naujieny
tinklalapiai laikosi 95/46/EB direktyvos ir vadinamojo ,,ES slapuky jstatymo* nuostaty.

Priemonés ir tyrimo objektas. Darbo autorius atlieka tyrimg, naudodamasis Google
Chrome narSykle. NarSyklés privatumo nustatymuose darbo autorius pasirinko blokuoti
visus treCiyjy Saliy siunciamus slapukus ir kitus tinklapiy siun¢iamus duomenis (angl.
block third-party cookies and site data). NarSykléje yra jdiegtas jskiepis Privacy
Badger'®, kuris seka ir blokuoja vartotojui i§ interneto svetainiy siun¢iamus tre&iyjy Saliy
slapukus ir kitas sekimo rinkmenas. Tyrimui pasirinkti trys lankomiausi'® lietuviski
naujieny tinklalapiai — delfi.lt, 15min.lt ir Irytas.lt. Tyrimas atliekamas su kiekvienu is
tinklalapiy atskirai.

Planuojama tyrimo eiga. | interneto narSyklés adreso lauka jvedamas tinklalapio adresas.
Laukiama, kol susigeneruos tinklalapio turinys ir pasirodys praneSimas apie interneto
svetain¢je naudojamus slapukus. Darbo autoriaus tikslas, apsilankius kiekviename i§
tinklalapiy, iSvengti treciyjy Saliy slapuky jraSymo j darbo autoriaus narSykle, t. y. né
vienam i$ aplankyty interneto tinklalapiy neduoti sutikimo naudoti treciyjy Saliy slapukus.

Delfi.It 15min.It Irytas.It
Prisijungimo metu bandyta
i§saugoti197 treCiyjy Saliy slapuky ir 18 12 18
kity rinkmeny 1§ viso:
Pasirod¢ informacinis praneSimas
apie  tinklalapyje  naudojamus Ne'® Taip'®® Taip®®

slapukus:

Pries§ vartotojo kompiuteryje bandant
iSsaugoti  treciyjy Saliy slapukus Ne Ne Ne
buvo paprasyta vartotojo sutikimo:

% Privacy Badger — tai narsyklés jskiepis, kuris sustabdo tre¢iyjy Saliy atlickama interneto vartotojo
sekima, pries§ tai parodydamas ty treciyjy Saliy informacijg. Daugiau informacijos apie jskiepj Zr. interneto
tinklalapyje https://www.eff.org/privacybadger.
1% pagal UAB Gemius Baltic atliktus skai¢iavimus, Zr. interneto tinklalapj http://www.gemius.lt/visos-
naujienos/i-lankomiausiu-portalu-trejetuka-sugrizo-Irytaslit.html.
197 Tregiyjy Saliy slapukai ir kitos rinkmenos darbo autoriaus kompiuteryje neissaugotos tik dél Privacy
Badger blokavimo, o ne kity iSoriniy veiksniy.
198 Sjuo atveju pranesimas apie tinklalapio politika nepasirodé dél to, kad jskiepio Privacy Badger tregiyjy
Saliy slapuky blokavimas iSkraipo visa puslapio vaizdg ir neleidZia jam pilnai uzsikrauti.

Pranesime nurodyta: ,,Svetain¢je naudojami slapukai, kurie padeda uZztikrinti jums teikiamy paslaugy
kokybe. Tesdami nar§yma jiis sutinkate su 15min slapuky politika“.

Pranesime nurodyta: ,,Norédami pagerinti Jisy narSymo kokybe, naudojame slapukus, kuriuos galite bet
kada atSaukti®.
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https://www.eff.org/privacybadger
http://www.gemius.lt/visos-naujienos/i-lankomiausiu-portalu-trejetuka-sugrizo-lrytaslt.html
http://www.gemius.lt/visos-naujienos/i-lankomiausiu-portalu-trejetuka-sugrizo-lrytaslt.html

Pries vartotojo kompiuteryje bandant
iSsaugoti slapukus vartotojas buvo
informuotas apie treCigsias Salis,
siunciancias slapukus, ir jy tikslus:

Ne Ne Ne

Rezultatai. Visi trys aplankyti tinklalapiai darbo autoriaus kompiuteryje bandé iSsaugoti
treCiyjy Saliy slapukus ar kitas rinkmenas prie$ tai neklaus¢ dél autoriaus sutikimo,
neinformave apie trecigsias Salis, kurios bando iSsaugoti slapukus. Taip pat dvejuose i$
trijy tinklalapiy pasirodé¢ interneto vartotojus klaidinantys internetiniai praneSimai,
kuriuose teigiama, kad slapukai tinklalapiuose naudojami vien dél narSymo ar paslaugy
teikimo kokybés uztikrinimo®”. Papildomai paZzymétina, kad narSyklés privatumo
nustatymai Siuo atveju treciyjy Saliy slapuky ir kity rinkmeny iSvengti nepadéjo.

Vaizdinée medzZiaga.

',_.‘ DELFI Zinios - Pagrindin’ X YRy a = EEenEe
& o C[© wwwdelfilt & B

le-Naujienos Lietuvoje ir

pasaulje &R Privacy Badger 1208

Privacy Badger detected 18 potential trackers on this
page. These sliders let you control how Privacy Badger

Valiuty kursai handles each one. You shouldn't need to adjust them
Horoskopai unless something is broken
TV programa
NaujienlaiSkiar
Eomalaai s1.adform net
Reklama
Oru prognozé:
VilniusKaunasKlaipedaSianliaiPanevezysAlytusNidaR aseiniaiUtenaMazeikiaiBirzaiK edainiai
Nustatykite DELFLIt savo pirmuoju puslapiun
Naujieny paieska Leikoti

track adform net
static.charibeat.com

.
» Naujausios static.criteo.net
* Nuomoniu ringas
o Verslas
o Mokslas cdn cxense com
s Auto
« NBA

.dedn It
* Sportas g
» Veidai
e CGrvenimas | Disable Privacy Badger for This Site |
e Sveikata

F

* Maistas | Did Privacy Badger break this site? Let us know! |
o Stilius

« EIT | Donate to EFF |
« DELFITV

® Pilietis

o Grynas

= "= P |

1 paveikslas. Prisijungimo prie delfi.lt metu interneto vartotojo jrenginyje buvo bandoma
1Ssaugoti 18 treciyjy Saliy slapuky ir kity rinkmeny.

il

| LT <

2! Galima spresti, kad tinklalapiuose pasirode prane§imai daro nuorodas j pirmosios $alies slapukus (t. y.
interneto vartotojas gali suprasti, kad tinklalapyje yra naudojami tik pirmosios Salies slapukai), taciau
pazymétina, kad Siame tyrime buvo skai¢iuojami tik nuolatinio pobtidzio tre€iyjy Saliy slapukai.
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