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Ivadas

Temos aktualumas — turblit néra geresnés iliustracijos teiginiui ,nusikaltimai seka
galimybes“ nei kompiuteriy ir jy tinkly panaudojimas nusikalstamoms veikoms daryti.
Skaitmeniniy technologijy paplitimas bei kompiuteriniy ir komunikaciniy jtaisy
susiliejimas pakeité budus, kuriais mes bendraujame, atlickame kitus svarbius darbus ir
kt. Sios technologijos taip pat atvéré platy diapazona isnaudoti jas nusikalstamiems
tikslams. Internetas suteikia prieigg prie neaprépiamo skaiCiaus potencialiy auky
interaktyvioms apgauléms jvykdyti. Skaitmeninés nuotraukos leidzia globaliai,
milZiniSkais dydZiais paskirstyti vaiky seksualinio iSnaudojimo medziaga. Skaitmeniné
informacija gali buti kopijuojama ir ja dalijamasi, sudarant galimybe paZeisti autorines ir
gretutines teises. Socialiniai tinklai gali biiti naudojami grasinimo tikslais bei paty¢ioms.
Didéjanti zmonijos priklausomybé nuo kompiuteriy bei skaitmeniniy tinkly, pacias
technologijas paver¢ia nusikalstamy veiky taikiniu®. Visos §ios ir kitos su informacinémis
technologijomis susijusios veikos daznu atveju yra vadinamos kibernetiniais
nusikaltimais. Taciau teisés moksle vis dar néra visuotinai bendrai priimtos kibernetiniy
nusikaltimy savokos?.

Tai, kad $iy nusikalstamy veiky riSies analizé reikSminga ne tik teorijai, bet ir
praktikai, parodo ir augantis $iy nusikalstamy veiky skaiGius®. Lietuvos Respublikos
baudziamojo kodekso XXX skyriuje jtvirtintos nusikalstamos veikos yra taikomos vis
dazniau — per deSimt] mety Lietuvoje uzregistruoty minéto skyriaus nusikalstamy veiky
skai¢ius iSsaugo daugiau nei septyniasdesiméia karty?. Padidéjusi, iki 2010 m. mazai
taikyta Lietuvos Respublikos baudZiamojo kodekso 196-1982 straipsniy ,.apyvarta“
neiSvengiamai iSkelé poreiki spresti baudziamojo jstatymo konkurencijos problemas,
iSryskino nesuderintos teismy praktikos atvejus, skirtingg veiky kvalifikavima, nevienodg
Siy nusikalstamy veiky sudéCiy pozymiy taikyma ir aiSkinimg. Tiesa, tikslaus
paaiskinimo, kodél krito 2016 m. statistiniai rodikliai, néra. Galima tik prielaida, kad Sie
pokyciai kito dél naujos Nusikalstamy veiky Zinybinio registro duomeny pagrindu
rengiamy nusikalstamumo pagrindiniy statistiniy rodikliy apskai¢iavimo tvarkos, kadangi
uzregistruoty nusikalstamy veiky skaiciaus, pagal skirtingus baudZiamojo jstatymo

straipsnius, proporcija isliko tokia pati.

1 CLOUGH, J. Cybercrime. Commonwealth law bulletin, 2011, Vol., 37, Issue 4, p. 671-680.

2 STITILIS, D., et al. Interneto ir technologijy teisé. Vilnius: Mykolo Romerio universitetas, 2016.

3 BILEVICIENE, T. Dynamics of crimes against the security of electronic data and information systems,
and its influence on the development of electronic business in Lithuania. Jurisprudencija, 2011, Nr. 18(2),
p. 689-702.

4 Priedas Nr.1 — Grafikas ir lentelé ,,Duomenys apie Lietuvos Respublikos baudziamojo kodekso XXX
skyriaus uzdraustas veikas, padarytas Lietuvos Respublikoje 2004 m. — 2016 m. laikotarpiu®.
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Zinoma nedera pamirsti, kad kibernetiniai nusikaltimai neapsiriboja ties viena
valstybe — netyla ir uzsienio ziniasklaida apie pasaulinio masto atakas prie§ didZiausius
internetinius tinklalapius®, netgi valstybes®’.

Tyrimo tikslas — iSanalizuoti kibernetiniy nusikaltimy fenomenag, jo samprata, taip
pat atskleisti Lietuvos teisingje sistemoje kibernetiniy nusikaltimy sistemos probleminius
aspektus.

Tyrimo uzdaviniai:

1. ISanalizuoti kibernetiniy nusikaltimy sampratg, biidingus Siai nusikaltimy grupei
esminius pozymius bei pateikti kibernetiniy nusikaltimy apibrézima;

2. Isryskinti Lietuvos Respublikos baudziamojo kodekso XXX skyriaus normy
problematika, iSanalizuoti harmonizavimg su tarptautiniais teisés aktais, Lietuvos
teismy praktika;

3. Atskleisti kibernetiniy nusikaltimy vieta wuzsienio Saliy baudziamuosiuose
jstatymuose, iSskirti esminius Lietuvos baudziamojo jstatymo skirtumus,
perspektyvas priskirti kibernetinius nusikaltimus Tarptautinio baudziamojo teismo
jurisdikcijai.

Tyrimo objektas - kibernetiniy nusikaltimy sgvoka, sistema Lietuvos
baudziamajame jstatyme.

Pasitelkti Sie tyrimo metodai: istorinis (kibernetinio saugumo ir kibernetiniy
nusikaltimy vystymosi raidai apibiidinti), mokslinés teorijos analizés (gilinantis |
kibernetiniy nusikaltimy sampratg bei apibrézimus), lyginamasis (lyginant uzsienio Saliy
baudziamuosius jstatymus), lingvistinis ir analizés (naudojama aiSkinant teisés akty
normas), sisteminis ir teleologinis (atskleidZiant Lietuvos Respublikos baudziamojo
kodekso XXX skyriaus normy rySius, saveikg su teisés principais ir Kitomis
baudziamosios teisés normomis) bei loginis metodai.

Originalumas — Siame darbe nemazas démesys yra skiriamas kibernetiniy
nusikaltimy sampratos bei savokos analizei. Skirtingai nei Lietuvos mokslinéje
literatiroje, Siame darbe remiantis uzsienio autoriy darbais iSskiriami kibernetiniams
nusikaltimams biidingi pozymiai, pateikiama $io darbo autoriaus kibernetiniy nusikaltimy
sgvoka. Lietuvos moksliniuose darbuose galima rasti teismy praktikoje pasitaikanciy

Lietuvos baudziamojo kodekso XXX skyriaus probleminiy inkriminavimo aspekty

5> O‘Brien, S. A. Widespread cyber attack takes down sites worldwide [interaktyvus; Zitiréta 2017 m. vasario
27 d.]. Prieiga per interneta: <http://money.cnn.com/2016/10/21/technology/ddos-attack-popular-sites/>.

® NATO Review. The history of cyber attacks — a timeline [interaktyvus; Zitiréta 2017 m. vasario 27 d.].
Prieiga per interneta: <http://www.nato.int/docu/review/2013/cyber/timeline/EN/index.htm>.

" BNS. Atakos prie Lietuvag daznéja [interaktyvus; Ziliréta 2017 m. vasario 27 d.]. Prieiga per interneta:
<http://www.delfi.It/news/daily/lithuania/vsd-vadovas-atakos-pries-lietuva-dazneja.d?id=73396080>.
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tyrimg, darby, kuriuose koncentruojamasi ties baudziamojo jstatymo terminologijos bei
reguliavimo modelio dilemomis, harmonizavimo FEuropos Sajungos teisés akty
klausimais. Atitinkamai Siame darbe nagrinéjami nauji 2015, 2016 m. baudziamojo
jstatymo pakeitimai, atskiry nusikalstamy sudéciy pozymiai, perzvelgiama 2015, 2016 m.
teismy praktika bei problematika. Be to, darbe gilinamasi j kibernetiniy nusikaltimy
priskyrimo Tarptautinio baudziamojo teismo jurisdikcijai perspektyvas.

Svarbiausi S$altiniai: magistriniame darbe yra remiamasi jvairiais literattiros
Saltiniais: tarptautiniais, uzsienio Saliy, nacionaliniais teisés aktais, teisés akty projektais,
statistine medziaga, teismy formuojama praktika, uzsienio bei Lietuvos autoriy
moksliniais darbais. Pirmoje darbo dalyje i$skirtini S. Schjolberg®, D. Wall®, 1. Walden?®
darbai, 2001 m. lapkri¢io 23 d. Konvencija dél elektroniniy nusikaltimy. Antrojoje darbo
dalyje pagrindinius $altinius sudaré Lietuvos teismy praktika, Europos Parlamento ir
Tarybos 2013 m. rugpjii¢io 12 d. direktyvall. Treciojoje dalyje svarbus O. Triffterer ir K.

Ambos 2016 m. parengtas Tarptautinio baudziamojo teismo Romos Statuto komentaras®2.

8 SCHJOLBERG, S. The history of cybercrime — 1976-2014. Norderstedt: Books on demand, 2014.

® WALL, D. What are cybercrimes? Criminal Justice Matters, 2008, Vol. 58:1, p. 20-21.

10 WALDEN, I. Computer Crimes and Digital Investigation. Oxford: Oxford university press, 2007.
112013 m. rugpjicio 12 d. Buropos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky pries
informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR (OL 2013 L 218,
p. 8).

12 TRIFFTERER, O.; AMBOS, K. The Rome Statute of the International Criminal Court. A Commentary
Third Edition. Oxford: Hart, 2016.
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1. Kibernetiniy nusikaltimy samprata, savoka ir pagrindiniai poZymiai

1.1. Kibernetiniy nusikaltimy istoriné raida

1.1.1. Technologijy ir kibernetinio saugumo raida

Kibernetiniy nusikaltimy istorija bei raida neabejotinai yra sicjama su kompiuterio beli
technologijy atsiradimo epocha. Zinoma, kibernetiniai nusikaltimai netapo visuotinai
zinomu reiskiniu vos tik atsiradus pirmiesiems kompiuteriams. Anuomet kompiuteris
buvo milijonus kainuojanti masina, kuri neturéjo aiskios instrukcijos kaip ja naudotis.
Kibernetinio nusikalstamumo problema iSaugo kartu vystantis kompiuterijai — jai pingant
ir taip tampant labiau pasiekiamai didesnei visuomenés daliai, paprastéjant
naudojimuisi®®. Atsirandant naujoms technologijoms didéjo informacijos sklaida, augo
galimybés, bet kartu ir grésmés. Verta paminéti, kad naujos technologijos turéjo
jsitvirtinti kasdieniniame gyvenime. Stai D. Gollmann skiria keturis laikotarpius, kuriy
metu augo ir kito, kompiuteriy saugumas, o kartu ir kibernetiniai nusikaltimai: 1970 m.
(pagrindiné jranga), 1980 m. (asmeninis kompiuteris), 1990 m. (internetas), 2000 m.
(tinklas) 4.

1970 m. pradéta naudotis atminties jtaisais, kurie gelbéjo daugiausiai valstybés
institucijoms ar dideléms komercinéms organizacijoms disponuoti, valdyti didesnius
kiekius informacijos. Valstybinés institucijos kaupusios neuzslaptintg, bet privaciag
informacija apie pilie€ius, nuo §io laikmecio, galéjo tai daryti didesniu mastu. Imta ieSkoti
biidy, kaip biity galima apsaugoti duombazése esancius duomenis nuo pasaliniy asmeny.
Pradéta placiai naudoti bei studijuoti kriptografija, buvo kuriami specialiis saugos
algoritmai®.

1980 m. kompiuterio komponenty maZinimas lémé tai, kad kompiuteriams
nebereikéjo dideliy atskiry patalpy, kompiuteris tapo vieno zmogaus valdoma masina
telpanti ant namuose esancio darbastalio. Asmeninio kompiuterio pagrindiné funkcija
skirianti jj nuo savo pirmtaky buvo tekstiniy dokumenty apdorojimas. Kompiuteriuose
pradéti kaupti asmeniniai dokumentai ir juose esanti informacija. Teko sukurti sistema,
kuri saugoty nuo asmeny besinaudojanciy tuo paciu kompiuteriu, taciau neturincio
prieigos prie asmenines, konfidencialios informacijos, todél pradéta vystyti
daugiasluoksné saugumo sistema, kuri leido narSyti neslapta informacija, taciau nesuteike

prieigos prie slaptos. Atsirado pirmieji kompiuteriy virusai. Kibernetiniy nusikaltimy

13 SHINDER, D. L. Scene of the cybercrime. Computer forensics handbook. Rockland: Syngress Publishing
Inc., 2002, p. 2.

14 GOLLMANN, D. Computer security. West Sussex: John Wiley & Sons, Ltd, 2011, p. 3-8.

15 1hid.
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daroma Zala tapo matoma didesnei visuomenés daliai. Stai pirmasis jsilauzélis arba
»hakeris® Jungtingje Karalystéje uz tai, kad neteisétai prisijungé prie universiteto
kompiuterio tinklo, modifikavo ir tryné sistemos vartotojy failus, 1991 m. apeliacinio
teismo nuteistas laisvés atémimo bausme pagal 1971 m. Nusikalstamos zalos aktg (angl.
UK Criminal Damage Act of 1971)%,

1990 m. galutinai buvo iSsprestas duomeny perdavimo metodas — fakso paslaugas,
kurias teiké tradiciniai telefoniniy tinkly operatoriai, nukonkuravo elektroninis pastas ir
interneto paslaugos. Pazymétina, kad internetas buvo sukurtas gerokai anksc¢iau, taciau tik
1992 m. buvo atvertas komerciniam naudojimui, taip pat tapo labiau prieinamas.
Asmeninio kompiuterio prijungimas prie pasaulinio tinklo kélé naujus saugumo i$stikius,
kadangi privatus vartotojas jau nebegaléjo kontroliuoti, kas ir kokio pobudzio impulsus,
signalus siuncia j jo asmen¢ masing. Grafinio dizaino sukiirimas leido dalintis ne tik
duomenimis, bet ir tapo nauja pramogy platforma. Neabejotinai aktuali tapo ir autoriniy
teisiy problema?’.

2000 m. nors technologija gerokai patobuléjo, i§ esmés liko tokia pati. Esminis $io
laikotarpio bruozas yra tai, kad tinklo naudojimas masiskai iS$plito visame pasaulyje.
Stambiais mastais iSaugo interneto tinklo naudojimas komerciniais tikslais, privaciy
asmeny finansiniy operacijy, atliekamy interneto pagalba, skaiius. Siuo laikotarpiu
1Saugo ir jvairiy saugumo sistemy rasiy, specializuoty tam tikrai sistemy apsaugos sriciai,
pavyzdziui, antivirusinés programos, programos saugancios nuo iSorés kenkéjisky
duomeny patekimo j kompiuterj, apsauganc¢iy informacijg siuntimo, perdavimo, gavimo
metu ir pan. Jsilauzéliai émé naudotis labiau iSmanesne programine jranga, taip jsilauziant
1 kompiuterius nepaliekant akivaizdziy jsibrovimo pédsaky, paslapc¢ia sekant ir ieSkant
banko prisijungimo kody ir kity duomeny®.

Zinoma, technologijos nuolatos vystosi ir tobuléja, todél kai kurie mokslininkai
teigia, kad jau galima kalbéti apie naujg kompiuterio saugumo bei kibernetiniy
nusikaltimy karta, atsiradus bevieliui interneto rysiui®.

Si paminéta informaciniy technologijy evoliucija padeda paaiskinti, suvokti
Kibernetinius nusikaltimus. Stai 1980 m. baudZiamasis persekiojimas nebuvo daZnas
reiSkinys, nes veikos, susijusios su kompiuteriais, nebuvo aiskiai identifikuojamos kaip
grésmingos?®. Antai jau 1990 m. vadovéliuose neteisétas veikimas internetinéje erdvéje

i§skiriamas kaip nusikalstamas elgesys, taciau paZymima, kad nors ir gaunama nemazai

16 GOLLMANN, D. Computer security. West Sussex: John Wiley & Sons, Ltd, 2011, p. 3-8.

7 1hid.

18 1hid.

19 JEWKES, Y.; YAR, M., et al. Handbook of internet crime. New York: Routledge, 2011, p. 13.
2 PFLEEGER, C., et al. Security in computing. New Jersey: Prentice hall, 2002, p. 587.
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praneSimy apie nusikalstamg elgesj, patraukimo baudziamojon atsakomybén atvejy néra
itin daug?®’. Atitinkamai, vadovaujantis Jungtiniy Amerikos Valstijy (toliau — JAV)
finansy ministerijos duomenimis, 2005 m. kibernetiniy nusikaltimy atzvilgiu buvo iskelta
daugiau byly nei prekybos narkotikais atvejy; Vokietijoje 2004 m. kibernetiniai
nusikaltimai sudaré vos 3 procentus visy registruoty nusikalstamy veiky, taciau
apskaiCiuota jais padaroma materialiné zala sieké net 57 procentus visy nusikalstamy
veiky kontekste; 2009 m. JAV Federalinis tyrimy biuras gavo 336 655 nusiskundimus dél
internetiniy nusikaltimy, kartu susiejant su jais padarytus 559,7 milijono JAV doleriy
nuostolius??. 1§ pateikty rodikliy matoma, kad kibernetinis nusikalstamumas ne auganti, 0
jau visiskai susiformavusi, vyraujanti problema. Savaime suprantama, didéjant Siai naujai

grésmei turé¢jo formuotis atitinkamas valstybés institucijy atsakas.

1.1.2. Priemoniy prieS§ kibernetinius nusikaltimus paieskos pradzia

Démesj | kibernetinius nusikaltimus bene pirmasis atkreipé D. B. Parker, kuris
laikomas vienas i§ pirmyjy apibrézusiy kompiuterinius nusikaltimus. D. B. Parker jau nuo
1970 m. tyrin¢jo kompiuteriy nusikaltimus bei saugumo problemas. Jis tarnavo kaip
vyresnysis kompiuteriy saugumo konsultantas Stanfordo tyrimo institute ir buvo
pagrindinis, JAV teisésaugos institucijoms 1979 m. parengto vadovo — ,,Kompiuteriniai
nusikaltimai — baudziamosios justicijos mokymosi vadovas“ (angl. Computer crime —
criminal justice recourse manual) autorius. Savo ruoztu, pirmasis akademinis
kompiuteriniy nusikaltimy tyrinéjimas pradétas 1977 m. Vokietijoje, kurj atliko U.
Sieber?.

Pirmoji tarptautiné iniciatyva prie§ kompiuterinius nusikaltimus vyko Starbiire
1976 m. kai Europos Taryba surengé konferencija apie ekonominiy nusikaltimy
kriminologinius aspektus?*. Jos metu buvo pristatytos kelios kompiuteriniy nusikaltimy
kategorijos. Europos Taryba 1989 m. priémé rekomendacijas?, kuriose pazymima, kad
reikalingas jstatymy bei praktikos harmonizavimas, tarptautiné teisiné pagalba. Jose
skatinama valstybes, kuriant jstatymus ar priimant jy pataisas, atsizvelgti | Europos

nusikalstamumo problemy komiteto (angl. European Committee on Crime Problems)

2L STREET, F. L. Law of the Internet. Charlottesville: Lexis law publishing, 1998, p. 561.

2 BOYLE, R., et al. Corporate computer security. Essex: Person, 2014, p. 58.

23 SCHJOLBERG, S. The history of global harmonization on cybercrime legislation — the road to Geneva
[interaktyvus; zitréta 2017 m. sausio 1 d.]. Prieiga per internetg: <http://www.cybercrimelaw.net/document
s/cybercrime_history.pdf>.

24 hid.

251989 m. rugséjo 13 d. Europos Tarybos Ministry komiteto rekomendacija valstybéms naréms Nr. R(89) 9
del su kompiuteriais susijusiy nusikaltimy [interaktyvus; zifiréta 2017 m. sausio 3 d.]. Prieiga per interneta:
<https://rm.coe.int/ COERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090000168
04f1094>.
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ataskaitg, kurioje aptarti su kompiuteriais susij¢ nusikaltimai, bei nurodoma iki 1993 m.
Europos Tarybos generaliniam sekretoriui pateikti apzvalga apie jgyvendintg progresa
Sioje srityje. Sioje ataskaitoje su kompiuteriais susije nusikaltimai gana kruopiciai
1Styrinéti, pateikiant naujo fenomeno apibiidinima, siiilant nusikalstamy veiky sarasa, kurj
rekomenduojama perkelti j baudZiamuosius kodeksus taip formuojant baudZiamajg
politikg, aptariant tiek baudZiamojo proceso problemas, tiek tarptautinius Siy nusikaltimy
teisinius aspektus?®. Kita svarbi Europos Tarybos rekomendacija buvo priimta 1995 m.
Joje pazymima, kad didé¢ja rizika, jog elektroninés sistemos ir elektroniné informacija gali
biti naudojama nusikalstamoje veikloje, kad valstybiy nariy baudziamojo proceso teisé
nesuteikia reikiamy galiy ieSkoti bei rinkti jrodymy elektroninése sistemose.
Atkreipiamas démesys, kad potencialiai egzistuoja rizika, jog valstybés nesugebés
tinkamai ir efektyviai teikti teising pagalbg, kai bus praSoma bendradarbiavimo renkant
jrodymus elektroninése informacinése sistemose (toliau — IS). Dél S$iy priezaséiy,
rekomendacijos buvo skirtos baudziamojo proceso problemoms, teikiamos gairés
procesiniy prievartos priemoniy atzvilgiu (krata ir aresStas, techninis sekimas), taip pat
akcentuojant darnaus tarptautinio bendradarbiavimo svarba renkant duomenis, nurodant,
jog pravartu ir reikalinga jsteigti specialius padalinius, kurie biity paruosti atitinkamai
dirbti su informacinémis technologijomis atliekant ikiteisminius tyrimus?’. Tai buvo vieni
i§ pirmyjy zingsniy tarptautiniu mastu siekiant koordinuoti jstatymy leidyba Dbei
teisésaugos institucijy darba kompiuteriniy nusikaltimy srityje. Taciau bene didziausiu
Europos Tarybos pasiekimu $ioje srityje yra laikoma Europos Tarybos Konvencija dél
elektroniniy nusikaltimy?® (toliau — Budapesto konvencija). Ja ratifikavo 51 valstybé, tarp
kuriy 10 valstybiy néra Europos Tarybos narés (pavyzdziui, Australija, Kanada,
Dominykos Respublika, Izraelis, Japonija, Mauritanija, Panama, Senegalas, Sri Lanka bei
JAV)?,

Savo ruoztu pirmoji tarptautiné organizacija, atkreipusi démesj j kompiuterinius

nusikaltimus, buvo Interpolas, kai 1979 m. Paryziuje vykusioje konferencijoje, pristatymo

261989 m. rugséjo 13 d. Europos Tarybos Ministry komiteto rekomendacija valstybéms naréms Nr. R(89) 9
del su kompiuteriais susijusiy nusikaltimy ir Europos Tarybos Europos nusikalstamumo problemy komiteto
galutiné atskaita. (Recommendation No. R (89) 9 on computer-related crime and final report of the
European Committee on Crime Problems). Strasbiras: Publishing and Documentation Service, 1990
[interaktyvus; 2017 m. sausio 3 d.]. Prieiga per interneta: <http://www.oas.org/juridico/english/89-
9&final%20report.pdf>.

271995 m. rugséjo 11 d. Europos Tarybos Ministry komiteto rekomendacija valstybéms naréms Nr. R(95)
13 dél baudziamojo proceso teisés problemy, susijusiy su informacinémis technologijomis [interaktyvus;
zitiréta 2017 m. sausio 3 d.]. Prieiga per internetg: <https://rm.coe.int/CoERMPublicCommonSearchService
s/DisplayDCTMContent?documentld=09000016804f6e76>.

22001 m. lapkri¢io 23 d. Konvencija dél elektroniniy nusikaltimy. Valstybés Zinios, 2004, Nr. 36-1188.

2 2001 m. lapkri¢io 23 d. Konvencijos dél elektroniniy nusikaltimy pasira§ymo ir ratifikavimo lentelé
[interaktyvus; ziaréta 2017 m. sausio 3 d.]. Prieiga per interneta: <http://www.coe.int/en/web/conventions/f
ull-list/-/conventions/treaty/185/signatures>.
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metu pabréze: ,,Kompiuteriniy nusikaltimy prigimtis yra tarptautiné dé¢l stabilaus telefony,
satelity ir kt. priemoniy komunikacijy tarp skirtingy S$aliy augimo. Tarptautinés
organizacijos, tokios kaip Interpolas, turéty Siam aspektui skirti daugiau démesio*C.
Interpolas nagrinédamas Siuos nusikaltimus rinko apie juos informacija, atlikinéjo
apklausas. Jau 1981 m. gruodzio 7-11 d., Paryziuje, buvo surengtas pirmasis Interpolo
kompiuteriniy nusikaltimy pratyby seminaras tyré¢jams, kuriame dalyvavo 66 delegatai i§
26 valstybiyl. 1998 m. taip pat vadinamyjy ,,G-8% valstybiy®® grupés transnacionalinio
organizuoto nusikalstamumo vyriausiyjy eksperty aukstyjy technologijy pogrupis jkuré
specialisty tinklg, padedant; tirti aukStyjy technologijy nusikaltimus. ,,G-8“ grupé taip pat
iSryskino principus, kuriais turéty vadovautis skirtingy valstybiy teisésaugos institucijos
tarpusavyje bendradarbiaujant. Sie principai numaté galimybe vienai valstybei reikalauti,
jog tam tikra kompiuteriy sistemos informacija, esanti kitoje valstybéje, biity iSsaugota,
pasisakyta, dél to, jog valstybés turéty suteikti prieigg prie tam tikros tyrimui svarbios
informacijos, kaip galima grei¢iau nagrinéti teisinés pagalbos prasymus®,

Apibendrinant aptartus kibernetiniy nusikaltimy raidos aspektus, matoma, kad $ie
nusikaltimai néra senas reiskinys. Taciau kintant gyvenimo budui, spariai vystantis
informacinéms technologijoms ir jy panaudojimui kasdieniame gyvenime jgaunant Vis
didesniam pagreiciui, jtaka ir jais padaroma Zala nuolat augo. Nepaisant to, matoma, jog
teisinis atsakas Siai nusikaltimy riSiai atsirado pakankamai anksti. Pazymeétina, kad
ganétinai anksti jzvelgta ir bendradarbiavimo nauda, pradéti koordinuoti valstybiy
teisésaugos tarpusavio veiksmai. Taciau vertinant D. Wall teiginius, jog nauja
technologijy karta naudojant beviel; ry$j, atsirandant vis daugiau iSmaniyjy technologijy,
vél sudarys sglygas naujoms kibernetiniy nusikaltimy galimybéms, galima daryti

prielaidas, jog teisinis reglamentavimas turés nuolatos adaptuotis ir kaip galima spar¢iau

keistis siekiant efektyviai veikti prie§ kibernetiniy nusikaltimy reiskin;.

30 SCHJOLBERG, S. The history of cybercrime — 1976-2014. Norderstedt: Books on demand, 2014, p. 33—
34.

31 hid.

32 Jas sudaro Pranciizija, JAV, Jungtiné Karalysté, Rusija, Vokietija, Japonija, Italija, Vokietija. Zitréti:
<http://www.g8.utoronto.ca/g.html>.

3 SCHJOLBERG, S. The history of global harmonization on cybercrime legislation — the road to Geneva
[interaktyvus; ziaréta 2017 m. sausio 1 d.]. Prieiga per interneta: <http://www.cybercrimelaw.net/document
s/cybercrime_history.pdf>.
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1.2. Kibernetiniy nusikaltimy samprata ir rasys

1.2.1. Kibernetiniy nusikaltimy fenomenas bei problematika

Informaciniy technologijy naudojimas nusikaltimams daryti yra tikras i§§tukis valstybei
bei teisésaugos institucijoms. Sj is§ukj sudaro keletas prieZas¢iy. Pirmoji — sunkumai
tiriant Sias nusikalstamas veikas. Tyréjai pradéjo susidurti su jtaisais, nezinodami, kokie
ju veikimo principai, kaip deréty iSsaugoti tyrimui svarbig informacija. Be to, tiriant
duomeny sistemas ar kompiuterius, egzistuoja galimybé gauti duomenis, kurie nepatenka
j tyrimo ribas®. F. L. Street taip pat pazymi, kad dauguma nusikaltéliy niekada fiziskai
néra atsidiir¢ nusikaltimo vietoje, technologijos leidzia komunikuoti, i§likti anonimiskam,
kompiuteriniai jrasai gali buti sunaikinti, nepaliekant jokiy nusikaltimy pédsaky, daznu
atveju néra jokio rySio tarp kaltininko ir aukos®. Antroji t. y. iy nusikaltimy banga
sukélé suvokimg, jog egzistuojantis teisinis reguliavimas nesugebés buti pritaikytas
kompiuterizuotoms sistemoms. Pavyzdziui, ,,/ love you* viruso, kuris 2000 m. sukélé
didele zalg pasauliniu mastu, kiiréjas negaléjo biiti patrauktas baudziamojon
atsakomybén, kadangi Filipinuose, Salyje, 1§ kur kaltininkas buvo kiles, tokia veika
nebuvo pripazinta nusikalstama. Tod¢l kaltinimai tebuvo galimo pazeidimo interpretacija,
kuriy, Zinoma, nepakako nuteisti viruso kir¢jams. Jdomu tai, kad po Sio incidento
Filipinuose, jstatymy leidéjas pakoregavo galiojusius teisés aktus®®. Galiausiai trecioji
P. Kleve, R. D. Mulder, K. van Noortwijk jvardijama problema — interneto suteikiamos
galimybés, kurios lemia kibernetiniy nusikaltimy beribiSkuma ir globalizacija. Internetas
yra tapes informacinés visuomenés ekvivalentu, prisijungimas prie interneto tolygu
prisijungimui prie $ios visuomenés. Tai visuomené, kuri néra apribota valstybiy sienomis
ar kitokiais barjerais. Informacinés technologijos galimybg, dalyvauti jvykiuose be
butinybés keliauti fiziSkai, paveréia realybe. Atitinkami veiksmai momentaliai sukelia
pasekmes bet kuriame pasaulio kraste. Taigi, tai baudZziamosios teisés atzvilgiu kelia ir
jurisdikcijos problema®. Sia problemg gerai iliustruoja R. C. Griffin straipsnyje
pateikiama JAV byla, kurioje 2000 m. rusy jsilauzéliai jsibrové ir pagrobé i§ vienos JAV
kompanijos duomenis, kurie nusaké mainy sandorio slaptas detales, ir grasino juos
paviesinti. Tarp Rusijos ir JAV nebuvo sudaryta jokia kibernetiniy nusikaltimy atzvilgiu

galiojanti ekstradicijos sutartis. Vyraujant tokiai nebaudziamumo galimybei, jsilauzéliai

3 KLEVE, P., et al. The definition of ICT crime. Computer law & security review, 2011, Vol. 27, p. 162—
167.

% STREET, F. L. Law of the Internet. Charlottesville: Lexis law publishing, 1998, p. 561.

% KLEVE, P., et al. The definition of ICT crime. Computer law & security review, 2011, Vol. 27, p. 162—
167.

37 1bid.
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net nesistengé nuslépti savo tapatybiy®®. Taciau jurisdikcija néra vienintelé problema
susijusi su interneto beribiskumo galimybémis. P. Kleve taip pat iskiria ir globalizacija,
kuri kaip terminas Siame kontekste vartojama platesne prasme, apibréziant laisva pinigy,
prekiy, paslaugy, asmeny ar informacijos judéjima, $iuo atveju iSrySkinanti skirtumus tarp
teisiniy sistemy, tauty kultiiry, bei skirtingy valstybiy interesy. Be abejo, j tauty kultiros
bei tradicijy skirtumus verta atsizvelgti ir kibernetiniy nusikaltimy kontekste®°.

Visi Sie paminéti isSukiai, 1émé tai, jog atsirado poreikis iSskirti Kibernetinius
nusikaltimus j atskirg grupe, kadangi Sioms nusikalstamoms veikoms tirti bitinas
specialiy ziniy bagazas. Siekiant atlikti tyrimg automatizuotoje aplinkoje, biitina suprasti,
kaip ji veikia*. Informacijos sklaidos mastas bei greitis lemia tai, kad ankstesniuose
tyrimuose naudoti btidai bei metodai neleis operatyviai bei tiksliai nustatyti duomeny,
svarbiy tyrimui, buvimo viety, jy iSgauti. Skirtingi ir pédsaky susidarymo, jy slépimo
mechanizmai, pacios nusikalstamos veikos padarymo biidai. Todél kibernetiniy
nusikaltimy iSskyrimas | atskirg grupe turi ne tik moksling, bet ir prakting reikSmg.
ISskiriant nusikalstamas veikas j tam tikras grupes galima tikslingai rinkti apie jas
statistikg. Teisésaugos institucijos gali formuoti specialius skyrius ar padalinius, kurie
specializuotysi konkrecioje srityje, tapty ekspertais*’. Ir §iuo metu tai jau yra daroma.
Kibernetiniai nusikaltimai dél savo specifiSky padarymo, atskleidimo, tyrimo ir
prevencijos désningumy jau yra tape nusikalstamy veiky tyrimo metodikos, kaip
savarankiskos kriminalistikos mokslo dalies, tyrimo objektu®?. Jau dabar yra keliami
tikslai supaprastinti kompleksiska kibernetiniy nusikaltimy tyrima, jveikiant minétus
isstkius, pateikiant tyréjams tyrimo planavimo gaires®.

Mokslinése diskusijose netgi keliami klausimai, ar kibernetinius nusikaltimus bty
galima priskirti atskirai teisés disciplinai arba baudziamosios teisés poSakiui? Taciau
nepaisant to, jog kai kurie Sios srities tyrimo objektai turéjo reik§Smés plétojant teising
doktring, terminologija ir sgvokas, pazymima, kad kibernetiniai nusikaltimai néra
charakterizuojami naujy iSplétoty teorijy, kurios bty kuo nors skirtingos nuo tradiciniy

baudziamosios teisés teorijy ar pagrindy. Juolab, kad specialiis terminai, naudojami

3 GRIFFIN, R. C. Cybercrime. Journal of International Commercial Law and Technology, 2012, Vol. 7
(2), p. 136-153.

3 KLEVE, P., et al. The definition of ICT crime. Computer law & security review, 2011, Vol. 27, p. 162—
167.

40 Ibid.

41 SHINDER, D. L. Scene of the Cybercrime. Computer forensics handbook. Rockland: Syngress
Publishing, Inc., 2002, p. 15.

42 BILEVICIUTE, E., et al. Kriminalistika. Taktika ir metodika: Vadovélis. Vilnius: Mykolo Romerio
universitetas, 2013, p. 629-676.

4 HUNTON, P. The growing phenomenon of crime and the internet: A cybercrime execution and analysis
model. Computer law & security review, 2009, Vol. 25, p. 528-535.
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Kibernetiniuose nusikaltimuose, nejgyja skirtingos reikSmés nei baudZiamosios teisés
kontekste, nei juos naudojant civilinés teisés ar kitos teisés srities kontekste**. Autoriai
taip pat pazymi, kad kibernetiniy nusikaltimy nebtty galima i$skirti j atskirg
baudziamosios teisés posSakj, kadangi sritys, kurias apima Sie nusikaltimai, yra pernelyg
jvairios. Jie teigia, kad galima tik viena iSvada, jog tai nusikalstamos veikos, kaip
prieSingas baudziamajam jstatymui reiskinys, susijusios su kompiuteriais ir nieko
daugiau®.

Taciau ¢ia ir kyla esminis klausimas — kas yra laikoma kibernetiniais nusikaltimais?
Kokias nusikalstamas veikas Sie kibernetiniai nusikaltimai apima?

Zinoma, dauguma numano, kad kibernetiniai nusikaltimai egzistuoja, nujaucia, ka
buty galima laikyti kibernetiniu nusikaltimu, ko - ne, taCiau néra visuotinai
apibendrinancios sgvokos ir sampratos, kas i§ tikryjy tai yra. Tam, kad bty galima toliau
nagrinéti $ig nusikalstamy veiky sritj, yra biitinas supratimas, kas yra kibernetiniai
nusikaltimai. Tam tikrais atvejais, konsensuso paieskos dél vieningo apibrézimo stringa,
net nesutariant dél kompiuteriniy nusikaltimy prigimties®.

Antai P. Grabosky tvirtina, kad Kkibernetiniai nusikaltimai téra tiesiog seni
nusikaltimai padaryti naujais budais: ,,virtualus nusikalstamumas tai tik senas vynas

naujuose buteliuose“*’.

Autorius pazymi, jog motyvai, kuriais veikiama, néra nauji —
technologijos gali kisti greitai, tadiau zmogaus prigimtis nekinta®. Sig idéja palaiko ir
S. W. Brenner, teigdama, kad kibernetinius nusikaltimus nuo ,.tradiciniy” nusikaltimy
skiria tik jrankis t.y. vietoj ginklo — naudojamas kompiuteris. Autoré, nurodo, kad net
grynoje kompiuterinéje atakoje, tokioje kaip DoS (angl. Denial of System) galima jzvelgti
»tradicinj® nusikaltimg, kadangi DoS atakos daznai yra naudojamos siekiant iSgauti
pinigy — kaltininkai atakuoja tinklalapj ar duomeny sistema, taip sustabdo Siy veiklg ir
siilydami apsauga nuo tokiy ataky, reikalauja pinigy. O tai jau atitinka turto
prievartavima, kaip seniai zinoma nusikaltimg. Zinoma, yra ir priesingy nuomoniy, kaip
pavyzdziui, M. Yar, kuris kompiuterinius nusikaltimus laiko visiSkai nauju reiSkiniu,
kadangi kibernetiné erdvé sudaro galimybe¢ beveik akimirksniu tarp dviejy dalyviy sukurti

saveikg. Kibernetiné erdvé sugriauna atstumo ir laiko barjerus, sukuria galimybe

kontaktuoti su neribotu kiekiu zmoniy, sudaro prielaidas anonimiSkumui bei tapatybeés

4 KLEVE, P., et al. The definition of ICT crime. Computer law & security review, 2011, Vol. 27, p. 162—
167.

5 Ibid.

4 SIMION, R. Cybercrime and its challenges between reality and fiction. Where do we actually stand? The
Criminology, Victimology and Security Review, 2010, Vol. 4, Issue 1, p. 296-312.

47 GRABOSKY, P. N. Virtual Criminality: old wine in new bottles? Social & legal studies, 2001, Vol.
10(2), p. 243-249.

“8 |bid.
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kei¢iamumui. Tai sukuria pagrindg naujoms nusikalstamoms veikos formoms bei
modeliams*.

Ypatingai paini tendencija yra ta, kad kompiuteriniais nusikaltimais yra vadinamos,
bet kokios nusikalstamos veikos, kurios turi nors menkiausig ry$j su kompiuteriais ar
informacinémis technologijomis®®. Tod¢l globaliai jsigaléjes jstatymy leidéjy, teisésaugos
institucijy tikéjimas ir jsivaizdavimo ,,zinau, kai tai pamatau‘®! naudojimas, kalbant apie
kibernetinius nusikaltimus, yra daugiau aklas vadovavimasis nuojauta, geriausiu atveju,
vidiniu supratimu, kas tai per reiSkinys, taCiau taip ir neiSgryninat specifiniy S$ios
nusikaltimy rasies pozymiy, leidzianc¢iy nusakyti kibernetiniy nusikaltimy sgvoka.
Literaturoje vis dar pabréziama, kad elektroninio nusikaltimo samprata néra iSsamiai
analizuota®. Stinga aiskiai apibrézty atskaitos tasky, kuriais remiantis biity galima
sudaryti konkrecig kibernetiniy nusikaltimy sgvoka.

Siekiant atskleisti bei suformuoti konkrec¢ia sagvoka, toliau bus nagrinéjami autoriy
pateikiami apibrézimai, kai kurios kibernetiniy nusikaltimy klasifikacijos bei Siy

nusikaltimy rasys, kurios priskirtos prie minéty nusikalstamy veiky kategorijos.

1.2.2. Kibernetiniy nusikaltimy sampratos bei Kklasifikaciju analizé

Kaip jau buvo minéta, D. Parker, vienas pirmyjy, tyrinéjes kompiuterinius nusikaltimus,
pazymeéjo, kad kompiuteriniai nusikaltimai gali buti suprantami keliomis prasmémis.
Pirmoji autoriaus iSskirta prasmé — supratimas, jog kompiuteriniai nusikaltimai yra
ekonominio pobtdzio nusikaltimy (angl. white-collar crime) porasis, kadangi daznu
atveju buitent kompiuteris yra naudojamas atliekant finansinio pobtidzio veiksmus. Antroji
prasmé, kuri zymiai platesné uz pirmaja — kompiuteriniu nusikaltimu laikytinos tos
veikos, kurios turi sarysj su kompiuteriu. D. Parker teigia, kad bet kokia neteiséta veika,
grista supratimu apie kompiuterines technologijas, gali buti priskirta su kompiuteriu
susijusiy nusikaltimy kategorijai, pavyzdziui, nusikaltimai, kuriais naikinami
kompiuteriai ar jy turinys, kartu kelia rizikg Zmogaus gyvybei (autorius nurodo pavyzdj,
kai zmogaus sveikata ar gerové priklauso nuo tinkamo kompiuteriy funkcionavimo).
Trecioji — piktnaudZiavimas kompiuteriu, autoriaus apibréZiamas, kaip ty€inis veiksmas,
apimantis naudojimasi kompiuteriu, kai kaltininkas gauna kazkokios naudos, 0 auka

patiria nuostolius. D. Parker nurodo, kad tokios veikos nebiitinai gali bati uzdraustos

4 YAR, M. Cybercrime and Society. London: SAGE Publications Inc., 2013, p. 10-12.

SO WALL, D. What are cybercrimes? Criminal Justice Matters, 2008, Vol. 58:1, p. 20-21.

51 SHINDER, D. L. Scene of the Cybercrime. Computer forensics handbook. Rockland: Syngress
Publishing, Inc., 2002, p. 4.

52 STITILIS, D., et al. Interneto ir technologijy teisé. Vilnius: Mykolo Romerio universitetas, 2016, p. 402—
403.
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baudziamuoju jstatymu. Deja, autorius nepateikia Sios kategorijos pavyzdziy, dél to néra
aisku, kuo pastaroji skiriasi nuo minétosios antrosios prasmés, kuri apima apskritai veikas
susijusias su kompiuteriu. Galiausiai D. Parker pateiké apibendrinta kompiuteriniy
nusikaltimy apibrézima: ,tai visos tyCinés veikos, vienaip ar Kkitaip susijusios su
kompiuteriais, dél kuriy nukentéjusysis patyré ar gal€jo patirti zalg, o nusikaltimo
subjektas turéjo ar galéjo gauti i$ to naudos®.

Pateikiamas apibrézimas akivaizdziai yra pernelyg platus, kadangi jame egzistuoja
nemazai vertinamyjy kriterijy, kuriy turinys yra nuolatos kintantis ir labai jvairus.
Tarkime, dalis apibréZime, kurioje teigiama, kad tai ,,visos veikos <...> vienaip ar kitaip
susijusios® suponuoja absoliuciai bet kokiy nusikalstamy veiky, bet kokj sary$j su
kompiuteriais ir tokig dviejy komponenty iSdavg galésime vadinti kompiuteriniu
nusikaltimu. Galima tai iliustruoti §iuo pavyzdziu — neapykantos kurstymas tautybés,
rasés, lyties ar kitais pagrindais pasitelkiant kompiuterj. Diskriminacijos kurstymas netaps
kompiuteriniu nusikaltimu tik dél to, kad Sio nusikaltimo objektyvigja pus¢ galima
realizuoti pasinaudojant kompiuteriu. Taigi tokia plati apibréZzimo traktuoté palicka daug
erdvés jvairioms interpretacijoms, todél 1§ esmés neatlicka detalizuojancios savo
funkcijos. Taip pat neapibréztos Zalos bei gaunamos naudos sgvokos. Daroma i$vada, jog
tokia sgvoka ydinga dél pernelyg placios traktuotés, kuri vietoje specifinés nusikaltimy
rigies (kompiuteriniy nusikaltimy) apima bene visg priesinga teisei elgesj. Siame
apibrézime vis délto galima jZvelgti tai, jog esminis Sios formuluotés akcentas yra
kompiuteris, kompiuterinés technologijos — tie nusikalstami veiksmai, kurie turi sarysj su
kompiuterinémis technologijomis ar reikalauja ziniy 1§ Sios srities, gali biiti priskirti
kompiuteriniams nusikaltimams. Kadangi pats kompiuteris Siuo atveju, D. Parkerio
teigimu, yra centriné ais aplink, kurig sukasi kompiuteriniy nusikaltimy fenomenas, jis
pateiké tokig klasifikacija, kuri nurodo, jog visuose zinomuose kompiuteriniuose
nusikaltimuose kompiuteris atlieka vieng 1§ keturiy vaidmeny:

1) Objektas — naikinami kompiuteriai, duomenys ar programos, taip pat pagalbiniai
kompiuteriy irenginiai (tokie kaip oro ausinimo sistema, elektros tiekimas t. y. tokie
jrenginiai, kurie leidZia kompiuteriams funkcionuoti).

2) Kategorija — kompiuteris gali biiti nusikaltimo vieta ar aplinka, kaip nusikalstamos
veikos priezastis, unikalios formos zalai kilti. Atliktas suk¢iavimas pakeitus banko
paskyroje esant] balansg kaip finansinius duomenis laikomus kompiuteryje, leidzia

toki nusikaltimg priskirti kompiuteriy kategorijai.

% PARKER D. B. Computer Crime. Criminal Justice Resource Manual [interaktyvus; Zitréta 2017 m.
sausio 25 d.]. Prieiga per interneta: <https://www.ncjrs.gov/pdffilesl/Digitization/118214NCJRS.pdf>.
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3) Jrankis (instrumentas) — kai kurie metodai tiek sudétingi, jog jiems atlikti batinas
kompiuteris kaip jrankis, pavyzdziui, kompiuteris gali biti naudojamas
automatiSkai skanuoti telefoninius kodus, tam, kad véliau biity sudaryta prielaida
neautorizuotai prisijungti prie telefony sistemos.

4) Simbolis — kompiuteris gali bati naudojamas kaip simbolis ggsdinimui arba
apgaulei. Kaip pavyzdj D. Parkeris nurodo, kad tai galéty jtraukti tuos atvejus, kai
organizacija melagingai teigia naudojanti neegzistuojancius kompiuterius.

Si pateikta D. Parkerio klasifikacija turi trikumy ir gali bati kritikuojama. Stai
ketvirtosios grupés iSskyrimas labai abejotinas. Ar tikrai pakanka to, kad kompiuteris
buty tik kaip nusikalstamos veikos simbolis, trumpai tariant, smulkus fragmentas
panaudotas neteisétoje veikoje? Tokio smulkaus fragmento sureikSminimas i§ esmés
nulemia tai, jog absoliuciai bet kokia neteiséta veika, galéty biiti priskirta kompiuteriniy
nusikaltimy kategorijai. Tokiu atveju galima ir kritikuoti paties kompiuterio sarysj su
nusikalstama veika — jei jis nebuvo naudotas kaip jrankis, ar jis nebuvo nusikalstamos
veikos dalyku — tai kokig reikSmg¢ jis turés baudZiamojoje byloje, baudziamojo proceso
metu? PanaSiai ne itin suprantama yra antroji grupé — kompiuteris, kaip nusikalstamos
veikos kategorija. Pagal pateiktg autoriaus paaiskinimg, galima suprasti, kad kompiuteris
kaip kategorija, atlieka nusikalstamy veiky skirstymo pagal rusis vaidmenj. Taciau, kokia
tokios grupés isskyrimo nauda ar reikimé, licka visidkai neaisku. Sia grupe kritikuoja ir
kiti autoriai®,

Tokia kompiuteriniy nusikaltimy samprata remiasi ir kiti autoriai. Tiesa,
kompiuterio rolé yra Sick tiek pakoreguota. Stai G. E. Higgins sitilo kompiuterinius
nusikaltimus i$skirti j tris kategorijas. Pirmoji — kuriuose kompiuteriai naudojami kaip
jrankiai, instrumentai. PavyzdZiui, kompiuteris kaip jrankis naudojamas nelegaliai
atsisiysti muzika, filmus ar tam tikrg programing jrangg. Antroji — kuriuose kompiuteris
yra nusikalstamos veikos objektas t. y. jsilauzZéliai naudoja tam tikrus biidus, kuriais
patenka j konkrety individualy kompiuterj, jo sistemg. Treioji — nusikaltimai, kuriuose
kompiuteris naudojamas kaip talpykla, saugykla. Kaip pavyzdys yra pateikiamas
nelegaliy pornografinio turinio duomeny arba nelegaliai gauty programy laikymas®.
Tiesa, nors G. Higgins atsiribojo nuo kompiuteriy kaip subjekto ir simbolio, trecioji
pateikiama grupé taip pat neiSskiria skirtingo kompiuterio vaidmens. Kompiuterio kaip

talpyklos naudojimas i§ esmés gali buti priskirtas kompiuterio kaip jrankio ar priemonés

% KLEVE, P., et al. The definition of ICT crime. Computer law & security review, 2011, Vol. 27, p. 162—
167.

% HIGGINS, G. E. Cybercrime. An introduction to an Emerging Phenomenon. New York: McGraw-Hill,
2010, p. 1-3.
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vaidmeniui t. y. pirmajam G. Higgins pogrupiui. Kai kur kibernetiniy nusikaltimy
apibrézimas yra dar labiau siaurinamas paliekant i§ esmés tik du vaidmenis: ,,kibernetinis
nusikaltimas, tai nusikaltimas, kuris yra jgalintas kompiuteriy arba nutaikytas |
kompiuterius“°®.

Minéty autoriy pateiktos sgvokos bei sampratos vienareikSmiskai sieja
kompiuterinius nusikaltimus su kompiuteriais. Belieka tik pakartoti, kad pasauliui jzengus
] dvideSimt pirmajj amziy, itin i$plito interneto naudojimas. Atsizvelgiant j tai, Kito ir
mokslininky pateikiamas kibernetiniy nusikaltimy apibrézimas, Siuos nusikaltimus
susiejant ne tik su kompiuteriu, bet ir tinklo naudojimu. Antai N. Kshetri nurodo tokig
sgvoka: ,kibernetiniai nusikaltimai — tai nusikalstama veika, kurioje kompiuteriai ar
kompiuteriy tinklai yra pagrindiné, principiné priemoné padarant pazeidima, prieSinga
jstatymams, taisykléms ar nurodymams*®’. Kai kurie autoriai kibernetinius nusikaltimus
susieja vien tik su kibernetine erdve, paliekant kompiuterius nuosalyje, pavyzdziui J. J.
Rho nurodo, kad: , kibernetinis nusikaltimas — tai visa neteiséta veika padaryta privataus
individo kibernetinéje erdvéje°8.

Taciau pastebétina kad, visi Sie pateikti apibrézimai susiejant kompiuterinius
nusikaltimus su kompiuteriais bei jy tinklais iSlieka tokie pat platiis ir nekonkrets kaip D.
Parker pateiktas apibrézimas. Tiesg pasakius, nemazai autoriy netgi prieSingai — tvirtina,
kad neverta apsiriboti bandymais apCiuopti kibernetinius nusikaltimus kaip iSskirtg
fenomeng, bet dera Siam apibrézimui priskirti platy spektra neteiséty veiky, kuriy bendras
vardiklis biity kompiuteriy tinklai, informacinés bei komunikacijy technologijos®®.

Stai G. Urbas tvirtina, kad elektroniniai nusikaltimai turi apimti neteisétus veiksmus
naudojant kompiuterj, kaip neteiséta prieigg prie kompiuterinés sistemos, neteisétg
kompiuterinés informacijos perémima, neteiséto turinio medziagos siuntimg, atliekant
suk&iavimg ir kitas nusikalstamas veikas®®. N. Kshetri teigia, kad prie kibernetiniy

nusikaltimy priskirtinos ir tokios veikos kaip kibernetiné¢ vagysté, kibernetinis turto

% WILSON, C. Botnets, Cybercrime, and Cyberterrorism: Vulnerabilities and Policy Issues for Congress.
CRS report for congress [interaktyvus; zitréta 2017 m. vasario 1 d.]. Prieiga per interneta: <https://fas.org/s
gp/crsiterror/RL32114.pdf>.

5 KSHETRI, N. Positive externality, increasing returns, and the rise in cybercrimes. Communications of the
ACM, 2009, Vol. 52, Issue 12, p. 141-144.

% RHO, J. J. Blackbeards of the Twenty-First Century: Holding Cybercriminals Liable under the Alien Tort
Statute. Chicago Journal of International Law, 2007, Vol. 7, Issue 2, p. 695-718.

% YAR, M. Cybercrime and society. London: SAGE Publications Inc., 2013, p. 9.

8 URBAS G., Cybercrime Legislation in the Asia-Pacific Region [interaktyvus; Zitiréta 2017 m. vasario
1 d.]. Prieiga per interneta: <https://www.google.lt/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=r
ja&uact=8&ved=0ahUKEwjEzMTJ5e7RAhXgHpoKHZ_iDgEQFggcMAE&url=http%3A%2F%2Fwww.i
brarian.net%2Fnavon%2Fpaper%2FCybercrime_L egislation_in_the_Asia_Pacific_Region.pdf%3Fpaperid
%3D3127647&usg=AFQjCNGgkQ9IXZ09aHwW7bI9EGAVAX7Z7m4Q>.
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prievartavimas®®. J. Clough tvirtina, kad tai ne vieno tipo paZzeidimai, bet jy jvairove,
susijusi su technologijos naudojimu®2. Kai kurie autoriai priskiria kompiuterinius
nusikaltimus Sioms kategorijoms: paslaugy vagysté, kuriose autorizuotas asmuo naudoja
kompiuterj tikslams, kuriems jis neturi leidimo, arba neturintis leidimo asmuo jsiskverbia
1 sistemg; informacijos, laikomos kompiuteryje, panaudojimas asmeniniam pelnui iSgauti;
kompiuteriy, kurie atlieka jvairias finansines operacijas, naudojimas siekiant iSgauti turta;
ir turto vagysté per kompiuterj asmeniniams tikslams ar pelno gavimas®,

D. L. Shinder isskaido kibernetinius nusikaltimus j dvi pladias kategorijas — |
smurtinius ar potencialiai smurtinius nusikaltimus bei j nesmurtinius nusikaltimus®*.
Smurtiniy arba potencialiai smurtiniy kibernetiniy nusikaltimy, kuriais aukoms keliama
fizin¢ grésme, kategorija D. L. Shinder suskaido j keturis pogrupius. Pirmasis,
Kibernetinis terorizmas — teroro aktas atliktas, planuotas ar koordinuotas kibernetinéje
erdvéje t. y. per kompiuteriy tinklus. ] § pogrupj patenka ir el. laiSky naudojimas
komunikacijai, taip pat naujy nariy verbavimas. Autorés nuomone, tai galéty pasireiksti ir
elektroniniy duomeny srauto sutrikdymu, pavyzdziui, sutrikdzius oro uosto kompiuteriy
sistema ir taip sukeliant léktuvy aviakatastrofa. Antroji, grasinimas — tarkim atliekant el.
paStu, grasinama sutrikdyti sveikata, atimti gyvybe ir pan. Trecioji, kibernetinis
persekiojimas — kaip elektroninio priekabiavimo, jzeidingjimo forma, naudojama
jbauginti auka, leidZiant suprasti, kad visa gali peraugti j ziaury elgesj realiame gyvenime.
Ketvirtoji, vaiky pornografija — D. L. Shinder nuomone, apima daug aspekty t. y. Zmones,
kurie kuria pornografinio turinio medziaga iSnaudojant vaikus, asmenis, kurie platina
tokia medziagg ir tuos, kuriuos ta medZziaga pasiekia. Tuo atveju, kai naudojamas
internetas ar Kkitoks tinklas — tai tampa kibernetiniu nusikaltimu. Pabréziama, jog vaiky
pornografija priskiriama prie smurtiniy kibernetiniy nusikaltimy, nors tiesioginio
kontakto, pvz., su asmeniu platinanéiu tokiag medziaga, gali ir nebiti, kadangi tokiai
medZiagai iSgauti bet kokiu atveju reikalingas seksualinis i$naudojimas®. Prie
nesmurtiniy kibernetiniy nusikaltimy, kuriais auka néra paveikiama jokiu tiesioginiu ar
netiesioginiu fiziniu kontaktu, kategorijos priskiriami penki pogrupiai®. Pirmasis,

kibernetinis riby pazeidimas — neteisétai prisijungiant prie kompiuterio ar tinkly,

61 KSHETRI, N. Positive externality, increasing returns, and the rise in cybercrimes. Communications of the
ACM, 2009, Vol. 52, Issue 12, p. 141-144.

62 CLOUGH, J. Cybercrime. Commonwealth law bulletin, 2011, Vol. 37, Issue 4, p. 671-680.

83 White-Collar crime: Second Annual Survey of Law: Substantive Crimes. The American criminal law
review. American Bar Association, section of criminal just, 1981, Vol. 2, p. 499-509.

6 SHINDER, D. L. Scene of the Cybercrime. Computer forensics handbook. Rockland: Syngress
Publishing, Inc., 2002, p. 18-33.

8 bid.
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nenaudojant ar pazeidziant juose esan¢iy duomeny vientisumg. Antrasis, kibernetiné
vagyst¢ — naudojamas kompiuteris ar internetas pagrobti informacija, pinigus ir kitas
vertybes. | §j pogrupj patenka tokios veikos kaip 1éSy pasisavinimas, kai turima teiséta
prieiga pric kompiuterinés sistemos, kuria atlickamos finansinés operacijos, komercinis
Snipinéjimas, plagiavimas, piratavimas, tapatybés vagysté, domeny vardy sistemos
pameégdziojimas ir pan. D. L. Shinder pazymi, kad S$is pogrupis labai panaSus i
kiberneting apgaulg, kuri apima neteiséta pinigy pasisavinimg ir kt. Treciasis —
Kibernetinis sukéiavimas. Jdomu ir tai, kad pati autoré pazymi, jog kibernetiné apgaulé
apima tokius metodus ir schemas, kurie buvo naudoti gerokai prie§ atsirandant
kompiuteriams bei tinklams. Kaip pavyzdys pateikiamas atvejis, kai kaltininkas el. pastu
nusiuncia praSymg ,aukoti“ pinigy naslai¢iams ir pan. Ketvirtasis — naikinantys
kibernetiniai nusikaltimai. Sie, autorés skirstymu, nusikaltimai sutrikdo tinkly sistemy
darbg, pazeidzia ar sunaikina duomenis, vietoje jy pasisavinimo. Tai nusikalstamos
veikos, kai jsilauziama j tinkla, internetinj puslapj, platinant virusus, kirminus, atliekant
sistemos sutrikdymo (DoS) ataka. Penktoji — Kiti nesmurtiniai kibernetiniai nusikaltimai.
Sie apima prostitucijos reklamavima, azartiniy zaidimy lodimg internete, narkotiniy
medziagy pardavimg internete, kibernetinj neteisétai jgyty pinigy legalizavimg (arba
,pinigy plovimas*), kiberneting kontrabanda.

Kai kurie autoriai apskritai tokias veikas kaip jsilauZimas j informacines sistemas,
virusy ar kitos kenkéjiSkos programinés jrangos naudojima priskiria prie internetinio
suk¢iavimo, kuris taip pat apima ir tapatybés vagyste, interaktyvy su mokéjimais susijusj
suk¢iavima, vartotojy apgaule pasitelkiant j interneta ir kt®’.

Galiausiai Budapesto konvencija dél elektroniniy nusikaltimy pateikia Sias keturias
kategorijas:

1. nusikaltimus kompiuteriniy duomeny ir sistemy konfidencialumui, vientisumui ir
prieinamumui:
a. neteiséta prieiga — neteiséta prieiga prie visos kompiuterinés sistemos arba jos
dalies;

b. neteiséta perimtis — neteisétas nevieso kompiuteriniy duomeny perdavimas j
kompiutering sistema, i§ jos ir jos viduje perimtis techninémis priemonémis,
taip pat emisijos 1§ kompiuterinés sistemos, perduodancios tokius

kompiuterinius duomenis, perimtis;

67 WELLS, T. J. et al. Internet fraud casebook. The world wide web of deceit. Hoboken, New Jersey: John
Wiley & Sons, Inc., 2010, p. 5.
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c. poveikis duomenims — neteisétas kompiuteriniy duomeny sugadinimas,
sunaikinimas, apgadinimas, pakeitimas arba galimybés naudotis panaikinimas;

d. poveikis sistemai — neteisétas didelis kompiuterinés sistemos darbo trukdymas
jvedant, perduodant, sugadinant, sunaikinant, apgadinant, pakeiciant
kompiuterinius duomenis arba panaikinant galimybe jais naudotis;

e. netinkamas jtaisy naudojimas — jtaisy, kompiuterinés programos, slaptazodzio,
prieigos kodo ar panasiy duomeny gaminimas, pardavimas, jsigijimas naudoti,
jvezimas, platinimas arba kitoks galimybés naudotis suteikimas. Sie jtaisai,
duomenys turi biiti skirti daryti a—d punktuose paminétoms veikoms.

2. Kompiuteriniai nusikaltimai — kompiuterinés klastotés (samoningas ir neteisétas
kompiuteriy duomeny jvedimas, pakeitimas, sunaikinimas arba galimybés naudotis
tokia informacija panaikinimas, kuriy pasekmé yra neautentiski duomenys, turint
tiksla, kad jie buty laikomi autentiSkais, ar jais buty naudojamasi teisétiems
tikslams, nepriklausomai nuo to, ar Sie duomenys yra tiesiogiai skaitomi ir
suprantami), kompiuterinis sukéiavimas (samoningas, neteisétas veiksmas salygojes
kito asmens nuosavybés praradimg jvedant, pakeiciant, sunaikinant kompiuterinius
duomenis arba panaikinant galimybe naudotis tokiais duomenimis arba paveikiant
kompiuterinés sistemos darba nesaZiningai arba nedorai ketinant gauti neteisétos
ekonomines naudos sau arba kitam asmeniui);

3. Turinio nusikaltimai — nusikaltimai, susij¢ su vaiky pornografija t. y. pornografinio
turinio produkcijos, kurioje atvaizduotas vaikas, gaminimas, sitilymas, platinimas,
1sigijimas, laikymas kompiuteringje sistemoje;

4. Nusikaltimai, susij¢ su autoriy teisiy ir gretutiniy teisiy pazeidimais.

Ar tikrai visos S$ios iSvardintos nusikalstamos veikos priskirtinos kibernetiniams
nusikaltimams? Verta paminéti, jog pati Budapesto konvencija susilauké nemazai
kritikos, dél nusikaltimy, susijusiy su autoriniy teisiy ir gretutiniy teisiy pazeidimais bei
pornografinio  turinio nusikaltimy priskyrimu kibernetiniams  nusikaltimams®®,
Pastebétina, kad nors ir kalbant apie kompiuterinius nusikaltimus, daznu atveju apie juos
kalbama placiaja prasme, mokslininkai pazymi, kad tikrieji kibernetiniai nusikaltimai yra
padaryti kompiuteriniy duomeny ir sistemy konfidencialumui, vientisumui ir
prieinamumui, batent tuos, kuriuos apibudina Budapesto konvencijos 2—6 straipsniai t. y.

pirmoji minéta kategorija (pvz., I. Walden®®, D. Wall™®). Taigi, kuo gi skiriasi Sie

8 SCHJOLBERG, S. The history of global harmonization on cybercrime legislation — the road to Gevena
[interaktyvus; ziaréta 2017 m. sausio 1 d.]. Prieiga per interneta: <http://www.cybercrimelaw.net/document
s/cybercrime_history.pdf>.

8 WALDEN, I. Computer Crimes and Digital Investigation. Oxford: Oxford university press, 2007, p. 24.
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nusikaltimai nuo jau jvardinty suk¢iavimy pasinaudojant kompiuteriu, Kibernetinio
persekiojimo arba $Smeizto, neleistino turinio informacijos platinimo ir kity nusikalstamy
veiky, kuriy padarymui yra pasitelkiamas kompiuteris, kompiuteriy tinklas ar internetas?
Siam klausimui atsakyti, galima i$skirti tris bruoZus, pozymius, kurie manytina, geriausiai
atspindi ,,grynuosius® kibernetinius nusikaltimus, taip pat bitinus tikslios sgvokos

formavimui.

1.2.3. Kibernetiniy nusikaltimy poZymiai

1. Kibernetiné erdvé

Turbtt vienas i labiausiai kibernetinius nusikaltimus iSskirian¢iy pozymiy nuo
»tradiciniy“ nusikalstamy veiky yra kiberneting erdvé. [domu tai, kad $is terminas kilo ne
1§ kompiuteriy mokslo ar inZinerijos, bet 1§ W. Gibson paraSytos mokslinés fantastikos
novelés ,Neuromantikas“ (angl. ,,Neuromancer“). Kaip teigiama, pats autorius,
raSydamas mokslinés fantastikos kiirinj, vartodamas §j terming, nevisiskai jzvelge, kokia
konkregia semanting prasme §is zodis apémé’. Sis terminas, kiles i§ mokslinés
fantastikos srities, ne tik, kad tapo visuotinai vartojamas, tac¢iau jgavo ir juriding prasme,
kadangi tapo naudojamas jstatymuose, kituose teisés aktuose. Siandien kiberneting erdve
galima suprasti keliomis prasmémis: kaip technin] kompiuteriy tinklg arba kaip virtualig
aplinkg. Techninis supratimas remiasi tuo, kad kompiuteriai, kaip atskiri vienetai, yra
sujunti j globaly elektroninj kompiuteriy tinklg (jskaitant interneta). Siuo kibernetiniu
erdves supratimu remiasi M. Gercke, kuris kibernetinius nusikaltimus i§imtinai sieja su jy
padarymu tinkle, internete’?. Atkreiptinas démesys, kad tokiu atveju, veikos, kaip virusy
panaudojimas kompiuteryje, kuris néra prijungtas prie interneto ar kitokio tinklo, iskristy
i§ M. Gercke siilomo kibernetinés erdvés, tuo paciu ir kibernetiniy nusikaltimy,
apibrézimo, nors yra i§ esmés pripazjstami tikraisiais kibernetiniais nusikaltimais. Taciau,
kaip ir minéta, kiberneting erdve galima suprasti ir kaip virtualig aplinkg t. y. kibernetinj
pasaulj, kuris buity visi$ka prieSingybé ir atsvara fiziniam, materialiniam pasauliui. Taip i$
esmés kibernetine erdve yra laikomas ne tik internetas ir jo sukuriami informacijos
duomeny keitimosi srautai, rySiai tarp keliy kompiuteriy, bet ir pavienio kompiuterio
sukuriama skaitmenizuota aplinka. Tokia kibernetinés erdvés samprata jtvirtinta ir
Lietuvos teisés aktuose. Lietuvos Respublikos kibernetinio saugumo jstatymo 2 straipsnio

3 dalyje Kkibernetiné erdvé yra apibréziama, kaip aplinka, kurioje pavieniuose

OWALL, D. What are cybercrimes? Criminal Justice Matters, 2008, Vol. 58:1, p. 20-21.

L JEWKES, Y.; YAR. M. Handbook of Internet Crime. New York: Routledge, 2011, p. 149-152.

2 GERCKE, M. Understanding Cybercrime: Phenomena, challenges and legal response [interaktyvus;
zitiréta 2017 m. vasario 2 d.]. Prieiga per internetg:

<http://www.itu.int/I TU-D/cyb/cybersecurity/docs/Cybercrime%20legislation%20EV6.pdf>.
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kompiuteriuose ar kitoje informacingje ir rySiy technologijy jrangoje sukuriama
elektroniné informacija ir (arba) perduodama per elektroniniy rySiy tinklu sujungtus
kompiuterius ar kit informaciniy ir ry$iy technologijy jranga’®. Vadovaujantis $ia
Jstatymo norma, manytina, jog kibernetiné erdvé turéty biiti suprantama placiau nei teigia
M. Gercke. Priesingu atveju nebiity aiSku, kokiems nusikaltimams tekty priskirti tas
veikas, kurios taikosi ] kompiuterius ar juose esancius duomenis, nors analogiSkas atakas
prie$ kompiuterius, prijungtus prie tinklo, laikytuméme kibernetiniais nusikaltimais.
Aptarus, kas yra kibernetiné erdvé, deréty pazyméti, kaip ji padeda atskirti tikrus
kibernetinius nusikaltimus nuo netikry. Siuo momentu svarbu identifikuoti nusikalstamas
veikas, kurios naudoja kiberneting erdve ir tas, kurios priklauso nuo kibernetinés erdvés.
Pavyzdziui, poveikis sistemai, kaip samoningas ir neteisétas galimybés naudotis
kompiuteriniais duomenimis panaikinimas gali pasireik§ti DoS ataka. Savaime
suprantama, DoS ataka galima atlikti tik kibernetinéje erdvéje. Panaikinus kiberneting
erdve, nelieka ir neteiséto zalingo veikimo. AnalogisSkai tai taikytina, pavyzdziui, ir
neteisétam kompiuteriniy duomeny periméiai, poveikiui. Visi kompiuteriniai virusai,
skirti naikinti, keisti, nutekinti duomenis ar informacijg, netenka prasmés, kadangi nelieka
terpés, kurioje jie veikia. To paties nebuty galima pasakyti apie ,tradicinius‘
nusikaltimus, kurie tik naudoja kiberneting erdve. Pavyzdziui, Smeizto skleidimas
internete — tikrovés neatitinkanti informacija gali buti skelbiama tiek socialiniuose
tinklalapiuose, tiek internetinése svetainése, taciau panaikinus kiberneting erdve, savaime
toks zalingas elgesys niekur nedingty. Tokia informacija, kuria buty siekiama paZeminti
arba paniekinti asmenj, biity galima skleisti ir pasitelkiant kitas visuomenés informavimo
priemones, pavyzdziui, spauda, televizija. Zinoma, kibernetinéje erdvéje informacija
sklinda gerokai sparéiau bei didesniu mastu, taciau vien tik tai, jog kibernetiné erdvé
didina nusikalstama veika padaromg zala, sukeliamus neigiamus padarinius, nesudaro
prielaidos $iy nusikalstamy veiky priskirti kibernetiniy nusikaltimy kategorijai. Dél Sios
priezasties vaiky pornografija, taip pat D. L. Shinder priskiriamos net tokios veikos, kaip
prostitucijos reklamavimas, azartiniy zaidimy loSimas internete, narkotiniy medziagy
pardavimas internete, Kibernetinis neteisétai jgyty pinigy legalizavimas, be abejonés
neturéty bati laikytinos kibernetiniais nusikaltimais. Sioms veikoms inkriminuoti ir
baudziamajai atsakomybei kilti nereikia naujy nusikalstamy veiky sudéciy. Ypatingai
tokiy veiky, kaip prostitucijos propagavimas, priskyrimas kibernetiniy nusikaltimy

kategorijai, yra absoliuciai nepagristas.

3 Lietuvos Respublikos kibernetinio saugumo jstatymas. Teisés akty registras, 2014, Nr. X11-1428.
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Atkreiptinas démesys, kad ir Budapesto konvencijos 2—6 straipsniuose pateikiamos
nusikalstamos veikos ne visais atvejais gali biiti padarytos kibernetinéje erdvéje.
Pavyzdziui, neteisétam poveikiui elektroniniams duomenims istrinant juos kibernetinéje
erdvéje prilyginamas materialiems objektams t. y. elektroniniy duomeny laikmenoms
padaromas fizinis poveikis, kuriuo sunaikinama tiek laikmena, tiek joje esantys
elektroniniai duomenys’®. Tarkime, slaptazodzio jgijimas gali pasireiksti nebiitinai jj
iSgaunant kibernetinéje erdvéje pasitelkiant kenkéjiskas programas, bet paperkant asmenj,
kuris teisétai disponuoja slaptazodziais ar kitais prisijungimo duomenimis. Tokiu atveju
nors ir nusikalstama veika nukreipta j elektroninius duomenis ar IS, yra prarandamas
esminis kibernetinés erdvés elementas, dél kurio skiriasi Siy nusikaltimy tyrimo metodai,
susiduriama su specifine problematika.

Remiantis tuo, kas iSdéstyta, kibernetiniais nusikaltimais pripaZintini tik tie
nusikaltimai, kurie priklauso nuo kibernetinés erdvés egzistavimo. Visos kitos veikos
laikytinos su kompiuteriais susijusios nusikalstamos veikos — savaime galinCios egzistuoti
ir be kibernetinés erdvés, taciau ja pasitelkiancios kaip alternatyvy objektyviosios pusés
igyvendinimo buda.

2. Naudojimasis kompiuteriais ar kitomis informacinémis technologijomis

Atrodyty, Sis poZymis jau buvo kritikuotas, teigiant, kad nusikaltimy padarymas vienaip
ar kitaip pasitelkiant kompiuterj apima placias kategorijas kity nusikalstamy rasiy ir
nebitinai siejasi su kibernetiniais nusikaltimais. Taciau €ia yra reikalingas platesnis
paaiskinimas, nurodant, dél ko yra pasitelkiamas kompiuteris ir kuo kompiuterio
naudojimas kibernetiniy nusikaltimy atzvilgiu skiriasi nuo nusikaltimy susijusiy su
kompiuteriais.

Paminétina, kad tam tikrais atvejais vien pirmojo iSskirto pozymio t. y.
priklausomumo nuo kibernetinés erdvés nepakanka. Esti ribiniy atvejy, kuriuos D. Wall
jvardija kaip hibridinius nusikaltimus’™. Vienas i$ tokiy pavyzdziy yra tapatybés vagysté.
Antai kaltininkas naudoja vieng i$ apgaulés formy, taip vadinamg slaptazodzio ,,zvejybg‘
(angl. phishing). Sia tapatybés vagystés forma yra siekiama i§vilioti konfidencialius
duomenis, naudojant internetinius adresus, panaSius ] tikrg, egzistuojancios institucijos
adresg. Standartiné Sios apgaulés pasireiSkimo schema biity tokia — kaltininkas nusiuncia

el. pastu aukai laiSkg, kuriame apsimeta tam tikros institucijos, jstaigos ar organizacijos

™ 2001 m. lapkri¢io 8 d. Europos Tarybos Ministry komiteto Konvencijos dél kibernetiniy nusikaltimy
aiskinamasis pranesimas Nr. 185 (Explanatory Report to the Convection on Cybercrime No. 185, adopted
on 8 November 2001 by the Committee of Ministers of the Council of Europe) [interaktyvus; ZiGiréta
2017 m. vasario 15 d.]. Prieiga per interneta: <https://rm.coe.int/CoERMPublicCommonSearchServices/Dis
playDCTMContent?documentld=09000016800cce5b>.

S WALL, D. What are cybercrimes? Criminal Justice Matters, 2008, Vol. 58:1, p. 20-21.
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atstovu (pvz., banko), jtikina auka paspausti el. laiSke esancig nuorodg, kuri nukreipia
suk¢iavimo aukg j neva oficialy tos jstaigos tinklalapj. Auka, suklaidinta internetinio
tinklalapio panasumo ] tikrajj analoga, daznu atveju, nieko nejtardama suveda savo
asmeninius prisijungimo ar kitus duomenis, kurie, savaime suprantama, patenka
kaltininkams ] rankas. TOKS tapatybés vagystés biidas, lygiai taip pat priklauso nuo
kibernetinés erdvés egzistavimo. Néra kibernetinés erdvés — néra ir ,,phishing ‘0. Taciau
atkreiptinas démesys, kad prieSingai nei kibernetiniy nusikaltimy atveju, esminis tokios
kompiuterinés apgaulés pozymis iSlieka veikimo budas t. y. apgaulé, nepaisant to, kad
turéjo buti panaudotos ir informatikos mokslo zinios, kuriant atitinkamus tinklalapius ir
pan. Bet kuriuo atveju, toks nusikaltimas yra grjstas, N. Kshetri vadinamu, ,,socialinés
inzinerijos elementu“’®, Kitaip tariant §is terminas reiskia tarp dviejy ar daugiau asmeny
uzmezgama dialogg, taCiau verta pazymeéti, kad Sis terminas dazniausiai siejamas su
paties jvairiausio tipo kenkejisSka veikla, naudojant manipuliacijos Zmogaus psichologija
budus. Kaltininkai pasinaudoja potencialiy auky emocijomis tokiomis kaip jauduliu,
baime, sukuria pasitikéjimo ar jsipareigojimo jausma.

Tokiy socialiniy inzinerijos arba manipuliacijos schemy nerasime kibernetiniy
nusikaltimy atveju. Diegiant ,,loging bombg®, atliekant DoS ataka, uzkreciant kompiuterj
virusu, ,,nulauziant apsaugos sistemas néra biutinas kontaktas su auka. Kibernetiniy
nusikaltimy atzvilgiu naudojama ,apgaulé” yra taikoma ne fiziniam asmeniui, 0
elektroninei sistemai ,,suklaidinti. Visais Siais atvejais socialinj elementa pakeicia
kompiuterio arba kity informaciniy technologijy naudojimas. Siuo aspektu terminas
kompiuteris turéty biiti suprantamas ple€iamai, apimant ir kompiuterines programas.
Esminis taikomas Kkriterijus kompiuteriui ar kitoms naudojamoms informacinéms
technologijoms yra geb¢jimas apdoroti duomenis. Apdorojimo funkcija reiskia
kompiuterio veiksmus ar veiksmy serijas, operacijas, kurias jis atlieka su pateiktais jam
duomenimis: §iy organizacija, adaptacija, pakeitimas, iSgavimas, atskleidimas,
skleidimas, sulygiavimas, kombinavimas, blokavimas, itrynimas, sunaikinimas ir pan’’.
Biitent kompiuteris ar informacinés technologijos kibernetiniuose nusikaltimuose
naudojamos dél gebéjimo atlikti logines, aritmetines funkcijas, sekti grieztai numatytais

algoritmais siekiant atitinkamo rezultato.

6 KSHETRI, N. The Global Cybercrime Industry. Economic, Institutional and Strategic Perspectives.
Berlin: Springer, 2010, p. 10.

"WALDEN, |. Computer Crimes and Digital Investigation. Oxford: Oxford university press, 2007, p. 13—
26.
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3. Elektroniniai duomenys ir informacija bei kompiuterinés sistemos

Galiausiai paskutinis kibernetiniy nusikaltimy pozymis parodo kibernetiniy nusikaltimy
krypti — Sios nusikalstamos veikos visada nutaikytos j elektroninius duomenis arba
informacijg, arba elektronines sistemas. Akcentuotina, kad elektroniniai duomenys ir
elektroniné informacija néra tas pats. Duomenys, tai tarsi potenciali informacija. Tai
kompiuteriné kalba kompiuteriui, kuris apdorojes konvertuoja juos j informacija.
Informacija laikoma tai, kas yra suprantama zmogui kaip kompiuterio vartotojui.
I. Walden pazymi, jog teisé turéty jsiterpti ir saugoti butent kompiuterinius duomenis,
kaip dar neapdorotg informacijg, kadangi svarbu apsaugoti pradinj ,,produktg®, tiesiogiai
nulemiantj informacija, kaip galutinj kompiuterio pateikiama rezultata vartotojui’®.
Akcentuotina, kad poveikiu kompiuteriniams duomenims, informacijai ar kompiuterinei
sistemai yra pazeidZziamas konfidencialumas, vientisumas ir prieinamumas, taip iSskiriant
kibernetinius nusikaltimus nuo kity nusikaltimy, kurie gali biiti nukreipti ] kompiuterinius
duomenis, taciau pazeidzia kitg teisinj gérj, pvz., nusikaltimai, susij¢ su autoriy teisiy ir

gretutiniy teisiy pazeidimais.

1.2.4. Terminai ir savoka

Pries galutinai pateikiant kibernetiniy nusikaltimy apibrézima, verta pazyméti, kad ir pats
terminas vartojamas Siam reiSkiniui nusakyti yra jvairus. Skaitant literattirg §ia tematika
galima rasti tokius vartojamus terminus kaip: kompiuteriniai nusikaltimai (angl. computer
crime), aukstyjy technologijy nusikaltimai (angl. high-tech crime), skaitmeniniai
nusikaltimai (angl. digital crime), elektroniniai nusikaltimai (angl. electronic crime),
virtualts nusikaltimai (angl. virtual crime), kibernetiniai nusikaltimai (angl. cybercrime),
tinklo nusikaltimai (angl. net-crime), informaciniy ir komunikaciniy technologijy
nusikaltimai (angl. Information and communications technology crime) (toliau — ICT) ir
kt. Taciau visi jie i§ esmés apibudina vieng ir tg patj reiSkinj. Taigi, kuris i§ jy
tinkamiausias?

Pastebétina, kad terminas Kkito ir atitinkamai nuo istorinio laikmecéio — terminas
kompiuteriniai nusikaltimai placiai buvo vartojamas Siy nusikaltimy pradzios tarpsnyje
1970 m., 1980 m.”. XXI a. didéjant jvairiy prietaisy galimybéms ir supratus, kad ir Kiti
jrenginiai gali prilygti kompiuteriui funkcinémis savybémis (pvz. telefonai), pradéti

vartoti ICT, kibernetiniy, elektroniniy, virtualiy nusikaltimy terminai. Toks terminas kaip

8 WALDEN, |. Computer Crimes and Digital Investigation. Oxford: Oxford university press, 2007, p. 13—
26.

9 SIEBER, U. Legal Aspects of Computer-Related Crime in the Information Society -COMCRIME- study
[interaktyvus; ziaréta 2017 m. vasario 15 d.]. Prieiga per interneta: <http://www.oas.org/juridico/english/C
OMCRIME%20Study.pdf>.
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informaciniy ir komunikaciniy technologijy nusikaltimai kritikuotinas d¢l to, jog jis pats
savaime persidengia, kadangi komunikacinés technologijos i§ esmés yra informaciniy
technologijy dalis. Be to ICT gali buti vartojamas ir kitoms disciplinoms — finansy,
marketingo, Zmogiskyjy istekliy valdymo sritims®®. Aukstyjy technologijy terminas
nepalengvina sios uzduoties, kadangi net ir $iy dieny visuomenéje yra sudétinga nusakyti,
kas yra aukstosios technologijos, kuo gi jos skiriasi nuo neaukstyjy technologijy, taip dar
labiau komplikuojant termino aiskuma®. Pabréztina, kad elektroniniai nusikaltimai, taip
pat néra tiksliausia sgvoka, kadangi $ie nusikaltimai budingi ne vien elektronikos sriiai,
elektronikos mokslui, o informatikos inzinerijai, kompiuterijos mokslams. Elektronika,
elektroniniai signalai, jtaisai, pla¢iai vartojami televizijoje, radijuje, automobiliuose,
pramonéje ir kt®2. Terminai, tokie kaip skaitmeniniai, virtualiis, tinklo, kibernetiniai
nusikaltimai i§ esmés yra siejami su kibernetine erdve, taciau labiausiai i$ §iy paminéty
tinkamiausiu laikytinas terminas kibernetiniai nusikaltimai. Sis terminas ne tik tiesiogiai
kiles i§ kibernetinés erdvés savokos, bet ir apima kibernetikos, kaip mokslo tirian¢io
jvairiy sistemy bendruosius valdymo procesus, kurie vyksta renkant, perduodant, laikant
ir perdirbant informacija, sampratg. Taip kibernetiniy nusikaltimy terminas atspindi ne tik
Siy nusikaltimy pirmajj pozymi (priklausomuma nuo kibernetinés erdvés), bet ir antrajj —
kompiuteriy ir kity technologijy naudojimas d¢l duomeny, informacijos apdorojimo.
Apibendrinant Siame skyriuje analizuotg kibernetiniy nusikaltimy samprata,
sitilytina tokia kibernetiniy nusikaltimy sgvoka: Kibernetiniai nusikaltimai — tai nuo
kibernetinés erdvés priklausomos, duomeny ar informacijos apdorojimo pagrindu
pagristos nusikalstamos veikos, nukreiptos i elektroniniu duomenuy ir sistemy

konfidencialumg, vientisuma ir prieinamuma.

8 KLEVE, P., et al. The definition of ICT crime. Computer law & security review, 2011, Vol. 27, p. 162—
167.

8 hid.

82 SAULIUNAS, D., STITILIS, D., TOLIUSIS, S. et al. Informaciniy technologijy teisé. Vilnius: NVO
Teiseés institutas, 2004, p. 508-513.
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2. Nusikaltimy elektroniniy duomeny ir informaciniy sistemuy saugumui
sistema, probleminiai inkriminavimo aspektai

2.1. Lietuvos Respublikos baudZiamojo kodekso XXX skyriaus sistema

Lietuvos Respublikos Konstitucinis Teismas (toliau — Konstitucinis Teismas)
aiskindamas Lietuvos Respublikos Konstitucijos®® (toliau — Konstitucija) 31 straipsnj, ne
karta yra pazyméjes, kad valstybés, kaip visos visuomenés politinés organizacijos,
paskirtis — uztikrinti zmogaus teises ir laisves, garantuoti vie$aji interesa, todél
vykdydama savo funkcijas ir veikdama visos visuomenés interesais valstybé turi
priederme uztikrinti zmogaus teisiy ir laisviy, kity Konstitucijos saugomy ir ginamy
vertybiy, kiekvieno asmens ir visos visuomenés veiksmingg apsauga inter alia nuo
nusikalstamy késinimysi®*. Taigi jstatymy leidéjas, vykdydamas savo pareiga, privalo
uzdrausti pavojingas veikas nacionaliniuose baudziamuosiuose jstatymuose. Vykdant Sig
pareigg jstatymy leidéjas, reaguojant j naujai kylancias kibernetines grésmes, Lietuvos

Respublikos baudziamojo kodekso®

XXX skyriuje numaté nusikalstamas veikas
elektroniniy duomeny ir informaciniy sistemy saugumui. ISnagrinéjus kibernetiniy
nusikaltimy samprata, nustacius konkrety S$iy veiky apibrézimg ir identifikavus
kibernetinius nusikaltimus, kaip atskirg nuo ,.tradiciniy nusikaltimy®“ fenomeng, verta
iSanalizuoti, ar BK XXX skyriuje numatytos nusikalstamos veikos atitinka kibernetiniy

nusikaltimy apibréZzties rémus, kaip yra baudZiama uz kibernetinius nusikaltimus

Lietuvoje, kuo pasizymi teisinis reglamentavimas $iy nusikalstamy veiky atzvilgiu.

2.1.1. Nusikaltimy elektroniniy duomeny ir informaciniy sistemy saugumui objektas
Konstitucinis Teismas yra konstataves, kad jstatymy leid¢jas baudziamajame jstatyme
nusikalstamomis veikomis gali jvardinti tik tas veikas, kurios 1§ tikryjy yra pavojingos ir
kuriomis daroma esmin¢ Zala asmeny, visuomenges ar valstybés interesams arba keliama

grésmé, kad tokia zala atsiras, kadangi nusikaltimai — tai teisés pazeidimai, kuriais itin

8 Lietuvos Respublikos Konstitucija. Valstybés Zinios, 1992 m. lapkri¢io 30 d., Nr. 33-1014.

8 Lietuvos Respublikos Konstitucinis Teismas. 2006 m. sausio 16 d. nutarimas byloje dél Lietuvos
Respublikos baudziamojo proceso kodekso 131 straipsnio 4 dalies (2001 m. rugséjo 11 d. redakcija)
atitikties Lietuvos Respublikos Konstitucijai, dél Lietuvos Respublikos baudziamojo proceso kodekso 234
straipsnio 5 dalies (2003 m. balandzio 10 d., 2003 rugséjo 16 d. redakcijos), 244 straipsnio 2 dalies (2003
m. balandzio 10 d., 2003 m. rugséjo 16 d. redakcijos), 407 straipsnio (2003 m. birzelio 19 d. redakcija),
408 straipsnio 1 dalies (2002 m. kovo 14 d. redakcija), 412 straipsnio 2 ir 3 daliy (2002 m. kovo 14 d.
redakcija), 413 straipsnio 5 dalies (2002 m. kovo 14 d.) redakcija), 414 straipsnio 2 dalies (2002 m. kovo
14 d. redakcija) atitikties Lietuvos Respublikos Konstitucijai ir dél pareiskéjo — Siauliy rajono apylinkés
teismo prasymy istirti, ar Lietuvos Respublikos baudziamojo proceso kodekso 410 straipsnis (2002 m. kovo
14 d. redakcija) nepriestarauja Lietuvos Respublikos Konstitucijai, Nr. 7/03-41/03-40/04-46/04-5/05-7/05-
17/05.

8 Lietuvos Respublikos baudziamasis kodeksas (su pakeitimais ir papildymais). Valstybés Zinios, 2000,
Nr. 89-2741.

26



SiurkscCiai pazeidziamos zmogaus teisés ir laisvés, Kitos Konstitucijos saugomos ir
ginamos vertybés, daromas neigiamas poveikis gyvenimo sglygoms, Zmoniy gyvenimo
lygiui, késinamasi j valstybés ir visuomenés gyvenimo pagrindus®®.

Atsizvelgiant ] Konstitucinio Teismo konstitucinés doktrinos nuostatas, kyla
diskusijos, koks yra XXX BK skyriaus objektas, t. y. baudziamojo jstatymo ginamos
teisinés vertybés. Kadangi BK specialiosios dalies nusikalstamy veiky sudétys yra
skirstomos pagal rusinj objekta, batina identifikuoti XXX BK skyriuje numatyty
nusikalstamas veikas vienijanéius vienarii§ius ar tapadius teisinius gérius®’.

Dar 2000 m. literatiiroje buvo teigiama, kad kompiuteriniy nusikaltimy objektas 1§
esmés yra kompiuteriné informacija, todél Siomis nusikalstamomis veikomis yra
padaroma zala informaciniams visuomeniniams santykiams®. Kiek véliau, buvo isreiksta
nuomoné, kad BK XXX skyriaus nusikalstamy veiky objektu laikytinas kompiuterinés
informacijos saugumas®®. Matyti, jog teisinj gérj buvo siiiloma sieti i§imtinai tik su
kompiuterine informacija. Tai kelty tam tikry keblumy, kadangi susiaurinant $iy veiky
objekta iki kompiuterinés informacijos saugumo arba visuomeniniy santykiy susijusiy su
kompiuterine informacija, nebiity apimtos tokios ir anuo metu BK redakcijoje numatytos
veikos kaip, pavyzdziui, BK 197 straipsnyje kriminalizuotas kompiuterinio tinklo,
duomeny banko ar informacinés sistemos darbo pakeitimas, sutrikdymas, mat
informaciné sistema yra Zymiai platesné sagvoka nei kompiuteriné¢ informacija, nors i$
pirmo Zvilgsnio galéty pasirodyti, jog kompiuteriné¢ informacija apima ir informacing
sistemg. Toks poziiiris teisingas tik i§ dalies. ,Informaciné sistema — tai techniniy ir
programiniy priemoniy visuma, naudojama informacijai kurti, siysti, priimti, i§saugoti ar
kitaip tvarkyti elektroniniu biidu“®. Europos Parlamento ir Tarybos 2013 m. rugpjicio
12 d. direktyvos®® (toliau — ir Direktyva) 2 straipsnyje a) punkte yra nurodoma, kad
informaciné sistema — tai prietaisas arba tarpusavyje sujungty ar susijusiy prietaisy grupe,

1§ kuriy vienas arba daugiau pagal programg vykdo automatinj kompiuteriniy duomeny

8 |ietuvos Respublikos Konstitucinis Teismas. 2009 m. birzelio 8 d. nutarimas byloje dél Lietuvos
Respublikos baudziamojo kodekso 20 straipsnio 1,2,3 daliy (2000 m. rugséjo 26 d. redakcija), 20 straipsnio
5 dalies (2004 m. liepos 5 d. redakcija), 43 straipsnio 4 dalies (2000 m. rugséjo 26 d. redakcija) atitikties
Lietuvos Respublikos Konstitucijai, Nr. 34/2008-36/2008-40/2008-1/2009-4/2009-5/2009-6/2009-7/2009-
9/2009-12/2009-13/2009-14/2009-17/2009-18/2009-19/2009-20/2009-22/2009.
8 ABRAMAVICIUS, A., et al. Baudziamoji teisé: Vadovélis. Vilnius: Eugrimas, 1998, p. 155-160.
8 PETRAUSKAS, R., STITILIS, D. Kompiuteriniai nusikaltimai ir jy prevencija. Vilnius: Lietuvos teisés
akademijos Leidybos centras, 2000, p. 7.
8 SAULIUNAS, D., STITILIS, D., TOLIUSIS, S. et al. Informaciniy technologijy teisé. Vilnius: NVO
Teisés institutas, 2004, p. 508-513.
% MOCKEVICIUS, R., VALATKEVICIUS, D., et al. Lietuvos Respublikos baudiamojo kodekso
komentaras. Specialioji dalis (99-212 straipsniai). Vilnius: V] Registry centras, 2009, p. 426.
%1 2013 m. rugpjicio 12 d. Buropos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky pries
informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR (OL 2013 L 218,
p. 8).
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tvarkymg, taip pat kompiuteriniai duomenys, saugomi, tvarkomi, iSrenkami arba
perduodami to prietaiso ar grupés prietaisy jo ar jy eksploatacijos, naudojimo,
apsaugojimo ir priezitros tikslais. Tuo tarpu elektroniniai duomenys, kaip juos apibrézia
Lietuvos Respublikos elektroninio paraso jstatymas®® yra duomenys, kurie tvarkomi
informaciniy technologijy priemonémis. Direktyva savo ruoztu dar labiau detalizuoja Sig
sagvoka nurodydama, kad tai — faktai, informacija ar sgvokos, pateiktos tokia forma, kuri
tinkama tvarkyti informacingje sistemoje, jskaitant programg, tinkama tam, kad
informaciné sistema atlikty funkcija. Taigi, matyti, kad informaciné sistema apima ne tik
kompiuterinius duomenis, bet ir technologinius prietaisus, intranetg, ekstraneta, tinklus ir
serverius bei kit interneto infrastruktiira. Siy nusikalstamy veiky objekta suprantant tik
kaip kompiutering informacija, BK 197 numatyta veika paprasCiausiai iSsiskirty i§ BK
XXX skyriaus konteksto.

Tiesa, pats BK XXX skyriaus pavadinimas taip pat nebuvo itin tikslus —
»Nusikaltimai informatikai*. Informatika suprantama kaip mokslo $aka, tirianti visy rusiy
informacijos struktlira, organizacija, funkcijas, genezg, saveika su kitais materijos
elementais®. Taigi pavadinus baudziamojo jstatymo skyriy nusikaltimais informatikai
suponavo tai, kad tame skyriuje numatytos nusikalstamos veikos daro Zalg paciai
informatikai. Taciau, tapo aiSku, kad jsilauzus | privataus kompiuterio sistemg, ar
pasisavinus neteisétai elektroninius duomenis, veikiau yra padaroma Zala konkreciam
informacinés sistemos vartotojui, ar konkrecia elektronine informacija disponuojané¢iam
asmeniui, bet ne informatikai kaip mokslo Sakai. PrieSingai, informatikai, kaip mokslui
nagrinéjan¢iam informacijos apdorojimg, kitus su tuo susijusius procesus, kibernetiniai
nusikaltimai gali tapti tyrimo dalimi. Juolab, kad ir vykdant kibernetinj nusikaltimg
neretai, o kai kuriais atvejais, biitinai turi biiti naudojamos informatikos Zinios. Sis
akivaizdus pavadinimo ir saugomo teisinio gério ne atitikmuo 2007 m. paskatino jstatymy
leidéja pakeisti BK XXX skyriaus pavadinimg ir pervadinti jj taip — ,,Nusikaltimai
elektroniniy duomeny ir informaciniy sistemy saugumui“®*. Matyti, kad §is skyriaus
pavadinimas jau pamini ne tik elektroninius duomenis, bet ir atskirai i$skiria informacing

sistemg.

92 Lietuvos Respublikos elektroninio para$o jstatymas (su pakeitimais ir papildymais). Valstybés Zinios,
2000, Nr. VI11-182.

% Tarptautinis zodZiy Zodynas [interaktyvus; zitiréta 2017 m. vasario 7 d.]. Prieiga per interneta:
<http://www.zodziai.lt/reiksme&word=informatika&wid=8519>.

% | ietuvos Respublikos baudziamojo kodekso 7, 38, 47, 63, 66, 70, 75, 82, 93, 129, 166, 167, 172, 178,
180, 181, 182, 183, 184, 185, 189, 194, 196, 197, 198, 1981, 1982, 199, 202, 213, 214, 215, 225, 227, 228,
231, 233, 235, 252, 256, 257, 262, 284, 285, 312 straipsniy, priedo pakeitimo ir papildymo, XXVI, XXX
skyriy pavadinimy pakeitimo ir kodekso papildymo 2561, 257! straipsniais jstatymas. Valstybés Zinios.
2007, Nr. 81-33009.
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R. Marcinauskaité analizuodama dabartinio BK XXX skyriaus objektg nurodo, kad
elektroniniy nusikaltimy teisiniu gériu gali buti jvardijamas elektroninés erdvés
saugumas, kuris, autorés nuomone, galéty biiti susijes su grésmémis, kurias sukelia
neteiséto turinio informacijos skleidimas elektroninéje erdvéje (neapykantos, terorizmo
kurstymas), grésmémis, kurias sukelia tradicinés, taciau dél elektroninés erdvés
panaudojimo galimybiy pakitusios, nusikalstamos veikos (suk¢iavimas elektroningje
erdvéje), galiausia grésmémis, kuriy atsiradimas siejamas su paciais Kibernetiniais
nusikaltimais®. Siuo momentu atskleistina kibernetiniy nusikaltimy, kuri buvo i$vesta
pirmoje Sioje darbo dalyje, apibrézimo nauda. Suprantant placiai kibernetinius
nusikaltimus, matoma, kad elektroninés erdvés saugumo objektas yra pernelyg platus,
persidengia su kitomis baudziamojo jstatymo saugomomis vertybémis, todé¢l tokiy veiky
iSskyrimas ] atskirg BK skyriy tapty problemiskas, ka i§ esmés pazymi ir pati straipsnio
autoré. Atsizvelgus | tai, laikytina, jog tokia pozicija néra tinkama. R. Marcinauskaité,
taip pat pazyméjo, jog galima ir ,techniné kompiuteriy saugumo* koncepcijos atitiktis
BK XXX skyriaus saugomam teisiniam gériui, kuri vartojama kaip elektroniniy duomeny
ir informaciniy sistemy saugumo sinonimas®. Techninis kompiuteriy saugumas apima
,CIA triada“®’, kuria sudaro elektroniniy duomeny ir informaciniy sistemy
konfidencialumas (angl. Confidentiality) — duomenys néra atskleidziami ar pasiekiami
vartotojams bei procesams, kuriems nesuteikta tokia teisé, integralumas (angl. Integrity) —
duomeny savybé reiskianti, kad jie nebuvo pakeisti ar sunaikinti neteisétu budu ir
prieinamumas (angl. Availability) — garantuoja, kad duomenys ir informacinés sistemos
reikiamu metu yra prieinami sankcionuotam vartotojui. R. Mockeviéius ir D.
Valatkevicius i8skiria dar ir ketvirtg elementa — autentiSkuma (tapatuma), kuris reiSkia
savybe, garantuojancia duomeny neiSkraipyma, jy saugojimo, kaupimo, apdorojimo,
perdavimo metu®®. Pastebétina, kad minétas ketvirtasis elementas gali biiti tapatinamas su
integralumu. Si autorés jvardijama techniné kompiuteriy saugumo koncepcija, matyti, kur
kas labiau detalesné ir apCiuopiama nei prie§ tai jvardinta elektroninés erdvés saugumo
koncepcija. CIA sandaros trys elementai apima visas BK XXX skyriuje numatyty

nusikalstamy veiky, kuriais késinamasi ] teisini géri, sritis, Sie elementai yra aiskiai

% MARCINAUSKAITE, R. Nusikalstamomis veikomis elektroninéje erdvéje pazeidziamos pagrindinés
baudziamojo jstatymo saugomos vertybés nustatymo problema. Socialiniy moksly studijos, 2011, Nr. 3(3),
p. 897-914.

% |bid.

% CIA triadg sudaro 3 elementai: konfidencialumas, integralumas ir prieinamumas (angl. Confidentiality,
Integrity, Availability).

% MOCKEVICIUS, R., VALATKEVICIUS, D., et al. Lietuvos Respublikos baudiamojo kodekso
komentaras. Specialioji dalis (99-212 straipsniai). Vilnius: V] Registry centras, 2009, p. 416442,
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apibréziami, iSreiSkiami. Pastebétina, kad tokia CIA triada minima ir BudapesSto
konvencijoje.

Taigi, apzvelgus vyraujan¢ias nuomones Siuo klausimu, matyti, kad BK XXX
skyriumi saugomas duomeny ir informaciniy sistemy konfidencialumas, integralumas,
prieinamumas. Siy elementy turinys yra pakankamai aiSkus — jie visi atspindi asmens ry3j
su duomenimis ar IS. Biity klaidinga manyti, kad Siy nusikalstamy veiky objektas yra
duomenys ar informacinés sistemos, kadangi tai yra $iy veiky dalykas. Néra tikslu objektu
laikyti ir patj elektroniniy duomeny ar IS saugumg, kadangi pats savaime saugumas
savyje netalpina aiskaus, apibréziamo turinio, kuris biitinas teisiniam gériui nusakyti (kaip
pavyzdziui, BK XVII skyriaus — gyvybé, kuri ginama nuo sunaikinimo). Todél $iy BK
XXX skyriuje numatyty nusikalstamy veiky objektas laikytinas asmens santykis su
duomenimis ar informacinémis sistemomis, kaip galimybé ir laisvé tokj géri valdyti,
disponuoti, naudotis juo. Tokj patj teisinio gério principg galima jzvelgti ir nusikalstamy
veiky nuosavybei, turtinéms teiséms ir turtiniams interesams atveju, kai teisiniu gériu yra
laikomas ne turtas ar jo saugumas, o biitent asmens ir turto ar turtinés teisés (intereso)
rySys. Todél BK XXX skyriaus objektu laikomas ne elektroniniy duomeny ar
informaciniy sistemy saugumas, o elektroniniy duomeny ar informaciniy sistemy
valdytojo, turétojo interesai, Kurie yra susij¢ su duomeny ar IS vientisumu,

konfidencialumu ir prieinamumu.

2.1.2. Nusikaltimy elektroniniy duomeny ir informaciniy sistemy saugumui sistema
Verta pazymeti, kad BK XXX skyriuje apibréztas nusikalstamas veikas galima biity
laikyti Kibernetiniais nusikaltimais, laikantis pirmoje dalyje pateikto apibrézimo, iSskyrus
iSimtinius atvejus, kai BK XXX skyriuje numatytos veikos yra padaromos materialioje
erdvéje (pavyzdziui, sunaikinami duomenys pazeidziant ar sunaikinant fiziskai laikmena,
kurioje jie yra jradyti, neteisétai iSgaunant informacinés sistemos slaptazodj tiesiogiai i$
asmens, kuris jj zino — tokiais atvejais asmenj bus galima patraukti baudziamojon
atsakomybén pagal BK XXX skyriuje numatytas sudétis, taciau tokios veikos nebus
laikomos kibernetiniais nusikaltimais tikraja prasme, kadangi neapima kibernetinés
erdvés ir duomeny ar informacijos apdorojimo pagrindo i$skirty poZymiy).

Analizuojant BK 196 — 1982 straipsnius neabejotinai pastebétina, jog ypaé didele
itaka tiek jy atsiradimui, tiek pakeitimams turéjo Lietuvos prisijungimas prie Budapesto

konvencijos. Dar net nejsigaliojus 2000 m. BK, mokslininky démesys krypo link
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Konvencijos teikiamy rekomendacijy®. Kitaip tariant, Budapesto konvencija suteiké
pagrindines gaires kibernetiniy nusikaltimy srityje tobulinant BK nuostatas, kadangi iki
tol galiojes BK numaté tik tris nusikalstamy veiky sudétis — kompiuterinés informacijos
sunaikinimg ir pakeitima, kompiuterinés programos sunaikinimg ar pakeitima,
kompiuterinés informacijos pasisavinimg ir skleidimg. Prie§ konvencijos ratifikavimg BK
buvo papildytas dviem straipsniais, t. y. BK 198! ir BK 1982, Kito ir BK 196 ir 197
dispozicijos papildant jas alternatyviu pozymiu — paSalinimu, taip pat jtrauktas

100 Nepaisant $iy pastangy, nevisiska apimtimi buvo jgyvendintos

neteisétumo pozZymis
Budapesto konvencijos nuostatos. Triakumu buvo laikoma tai, kad BK 196 ir BK 197
straipsniai numaté atsakomybe uz poveikj i§ esmés tapa¢iam dalykuil®. Tuometinis BK
197 straipsnis ,,Kompiuterinés programos sunaikinimas ar pakeitimas ir kompiuterinio
tinklo, duomeny banko ar informacinés sistemos darbo sutrikdymas*“ (BK redakcija
galiojusi iki 2007 m. liepos 21 d.) numaté atsakomybg¢ uz poveikj kompiuterinei
programai, 0 196 straipsnis ,,Kompiuterinés informacijos sunaikinimas ar pakeitimas‘
(BK redakcija galiojusi iki 2007 m. liepos 21 d.) — kompiuterinei informacijai, taip i$
esmés dubliuojant kompiutering programa ir kompiutering informacijg, nors kompiuterine
programa tam tikra prasme ir yra kompiuterinés informacijos paketas, kadangi
vadovaujantis Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymol%?
2 straipsnio 28 punkto pateikiama sgvoka, kompiuteriy programa i§ esmeés suprantama,
kaip duomeny, teikian¢iy tam tikras instrukcijas, kurios sudaro galimybg¢ kompiuteriui
atlikti tam tikrg uzduotj, visuma. Vis délto didziausia to meto reguliavimo yda laikyta
nepaisant Konvencijos — terminy ,,duomeny® ir .informacijos* tapatinimasi®®. Sie
trikumai iStaisyti po 2007 mety vykusiy pakeitimy jgyvendinant 2005 m. vasario 24 d.
Tarybos pamatinj sprendimg dél ataky prie§ informacines sistemas%.

Neseniai BK XXX skyrius sulauké dar vienos pakeitimy bangos. 2015 m. birzelio

19 d. jsigaliojusiais pakeitimais!® atsizvelgiama j Europos Parlamento ir Tarybos 2013

% PETRAUSKAS, R., STITILIS, D. Lietuvos Respublikos baudziamasis kodeksas nusikaltimy
elektroningje erdvéje konvencijos kontekste. Jurisprudencija, 2002, t. 24(16), p. 79-86.

100 Lietuvos Respublikos baudziamojo kodekso 13, 162, 191, 196, 197, 203, 206, 216, 219, 221, 309
straipsniy pakeitimo ir papildymo bei kodekso papildymo 198-1 ir 198-2 straipsniais jstatymas. Valstybés
zinios, 2004, Nr. 25-760.

101 SAULIUNAS, D. Legislation on cybercrime in Lithuania: development and legal gaps in comparison
with the convention on cybercrime. Jurisprudencija, 2010, Nr. 4(122), p. 203-219.

102 _ietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymas. Valstybés Zinios, 1999, Nr. 50-1598.

103 SAULIUNAS, D. Legislation on cybercrime in Lithuania: development and legal gaps in comparison
with the convention on cybercrime. Jurisprudencija, 2010, Nr. 4(122), p. 203-219.

1042005 m. vasario 24 d. Tarybos pagrindy sprendimas 2005/222/TVR dél ataky prie$ informacines
sistemas (OL 2005 L 69, p. 67).

105 T jetuvos Respublikos baudziamojo kodekso 7, 196, 197, 198%, 1982 straipsniy ir priedo pakeitimo ir
kodekso papildymo 2703 straipsniu jstatymas. Teisés akty registras, 2015, Nr. 2015-09697.
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m. rugpjicio 12 d. direktyva'®®, kuria kei¢iamas 2005 m. vasario 24 d. Tarybos pamatinis
sprendimas. Siais pakeitimais BK XXX skyrius buvo koreguojamas keturiais aspektais.
Pirma, pakeistos sankcijos ribos. Antai BK 196 ir 197 straipsniy 1 dalyse laisvés atémimo
ribos sumazintos nuo 4 m. iki 2 m., 0 BK 198! straipsnio 1 dalyje laisvés atémimo
terminas padidintas nuo 1 m. iki 2 m. Tiesa, BK 1982 straipsnis tik nuo 2016 m. birzelio
28 d. jsigaliojusiy BK pakeitimy sulauké sankcijos grieztinimo — vietoje trejy mety nuo
Siol galima skirti ketverius metus laisvés atémimo%’. Antra, buvo modifikuotas BK 1982
straipsnis numatant papildomus alternatyviuosius objektyviosios pusés pozymius
Limportavo“ bei ,suteiké prieigg”, taip pat pakeista 1 dalies konstrukcija. Trecia,
atsakomybé diferencijuojama pagal nusikalstama veika padaryta zalg. Taciau jdomiausias
ir atidesnio démesio vertas pakeitimas susijes su BK 196 ir BK 197 straipsniy
kvalifikuojanc¢iy sudéciy numatymu t. y. veika padaryta daugeliui informaciniy sistemy
(BK 196 str. 2 d., 197 str. 2 d.) arba veika padaryta pasinaudojant svetimais asmens
duomenimis (BK 197 str. 2 d.).

Pasinaudojimas svetimais asmens duomenimis i§ esmés atspindi tapatybés vagystés
inkriminavimg. Tapatybés vagysté suprantama, kaip asmens duomeny iSgavimas ir jy
panaudojimas paveikti elektroniniy duomeny ar informaciniy sistemy konfidencialumui,
prieinamumui, vientisumui. Tapatybés vagysté gali buti padaroma jvairiais bidais:
minétu phising ‘u, farming ‘u, naudojant kenkéjiskas programas ir panl®®. Direktyvoje
numatyta, kad valstybés narés turi imtis priemoniy uZtikrinant, kad neteisétas jsikiSimas j
duomenis ar sistema piktnaudziaujant kito asmens duomenimis siekiant jgyti tre¢iosios
Salies pasitikéjima, tokiu biidu padarant zalg teisétam tapatybés turétojui, biity laikoma
sunkinanciomis aplinkybémis, iSskyrus tuo atveju, jei tos aplinkybés jau yra taikomos
kitai nusikalstamai veikai, uz kurig baudziama pagal nacionaling teis¢. Matyti, kad
Direktyvos nuostata nurodzius svetimy asmens duomeny panaudojimg BK 196 ir 197
straipsniuose buvo jgyvendinta tiesiogiai. Nepaisant to, galima kelti diskusijg ar tikrai §is
pozymis atspindi didesnj nusikalstamos veikos pavojinguma? HipotetiSkai modeliuojant,
galima tokia situacija, kai asmuo A panaudodamas kenkéjiska programg iSgauna aukos
tapatybés identifikavimo duomenis, kuriuos perduoda kaltininkui B. Pastarasis

pasinaudodamas S$iais duomenimis prisijungia prie aukos paskyros ir sunaikina joje

16 2013 m. rugpjii¢éio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky pries
informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR (OL 2013 L 218,
p. 8).

107 Lietuvos Respublikos baudziamojo kodekso 1982, 309 straipsniy ir priedo pakeitimo jstatymas. Teisés
akty registras, 2016, Nr. 2016-17730.

108 KALPOKAS, V., MARCINAUSKAITE, R. Tapatybés vagysté elektroninéje erdvéje: technologiniai
aspektai ir baudZiamasis teisinis vertinimas. Teisés problemos, 2012, Nr. 3(77), p. 30-52.
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esancius duomenis, taip padarydamas BK 196 straipsnio 1 dalyje numatytg veika. Kitu
atveju kaltininkas C pats jveikia saugos sistemag prisijungia prie aukos paskyros ir
sunaikina lygiai tuos pacius duomenis, kaip ir asmuo B. Jvertinant B ir C veikas — B
asmeniui bty inkriminuojami BK 196 straipsnio 2 dalis (uz duomeny sunaikinimg) bei
1982 straipsnio 1 dalis (uz prisijungimo duomeny jgijima), tuo tarpu C veika
kvalifikuotina, kaip BK 196 straipsnio 1 dalis (uz duomeny sunaikinimg) bei 1981
straipsnio 1 dalis (uz neteiséta prisijungima prie informacinés sistemos). Galiausiai
rezultatg turime tokj patj — tiek B, tiek C sunaikino tuos pacius elektroninius duomenis,
taciau B taikoma kvalifikuota sudétis. Svarstytina ar asmuo C, kuris sugeba savarankiskai
patekti | aukos informacing sistema, pasizymi didesne informatikos bei kibernetikos
iSmone, nekelia didesnés grésmeés nei asmuo B, kuris geba i§ esmés atlikti tik puse to, ka
padaré pats C. Tod¢l tokj pozymio nustatymg biity galima kritikuoti, kaip nevisiSkai
tiksliai atspindin¢io nusikalstamos veikos pavojinguma.

Kiek kitaip vertintinas pozymis — veika padaryta daugeliui informaciniy sistemy.
Savaime suprantama, Sis pozymis siejamas su kibernetinés atakos padariniais. Kg laikyti
dideliu skaiiumi informaciniy sistemy, jstatymy leidéjas paliko nustatyti teismy
praktikai. Tiesa, prie§ priimant pataisas buvo teiktas Kitas BK pakeitimo jstatymo
projektas, kuriame sitiloma vietoje neapibrézto ,,daugelio informaciniy sistemy* numatyti

09 Lietuvos

konkrety tokiy informaciniy sistemy skai¢iy t. y. deSimt ir daugiau®
Respublikos Vyriausybés kanceliarijos teisés departamentas iSvadoje paZzymejo, kad BK
196 ir 197 straipsniy formuluotés ,,daugelio informaciniy sistemy* nevisiSkai atitinka
aiSkumo teisékiiroje principa, kuris reiskia, kad teisinis reguliavimas, inter alia, turi biiti
tikslus, aiskus ir nedviprasmiskas!®’. Taciau $io projekto lydimojoje medziagoje taip ir
nepavyko surasti paaiskinimo, kokiu Kriterijumi buvo remtasi sitilant §j konkrety atskaitos
taska. Kita vertus, vertinamojo kriterijaus pateikimas, néra savaime ydingas dalykas. Tai
suteikia teismui galimybe taikyti jstatymg dinamiskai.

Nepaisant to, §io pozymio jtvirtinimas gali biti tikslinamas. Atkreiptinas démesys j
Siais pakeitimais jgyvendinamg Direktyva. Akcentuotina, jog apie poveikj daugeliui
informaciniy sistemy yra kalbama Sios Direktyvos preambulés 13 punkte, kuriame
sakoma, kad: ,.tikslinga numatyti grieztesnes sankcijas tais atvejais, kai ataka prie§

informacing sistema padaryta nusikalstamos organizacijos <...>, kai elektroniné ataka

vykdoma placiu mastu ir todél dél jos daromas poveikis daugeliui informaciniy sistemy,

109 Lijetuvos Respublikos baudziamojo kodekso 7, 196, 197, 1981, 198 straipsniy ir priedo pakeitimo bei
kodekso papildymo 2703 straipsniu jstatymo projektas, 2014, Nr. XIIP-2617.

110 T jetuvos Respublikos Vyriausybés kanceliarijos teisés departamento i§vada dél Lietuvos Respublikos
baudZiamojo kodekso 7, 196, 197, 1981, 1982 straipsniy ir priedo pakeitimo bei kodekso papildymo 2703
straipsniu jstatymo projekto, 2014, Nr. NV-3278.
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111 arba kai ji vykdoma naudojant

jskaitant tuos atvejus, kai ataka siekiama sukurti botnezg
botnetg ir tokiu biidu padaroma didelé zala, jskaitant atvejus, kai ataka vykdoma per
botnetg®. Matyti, kad poveikis daugeliui informaciniy sistemy ¢ia yra minimas, taciau
iSsakyto Direktyvoje siekio esmé yra ne tik grieztesnés sankcijos uz paveikty
informaciniy sistemy skaiéiy, 0 ir grieZtesnés sankcijos uz naujo kibernetinio nusikaltimo
biido panaudojimg — atakos vykdymas per ,,botneta. Ta parodo j pasitilyme dél Europos
Parlamento ir Tarybos direktyvos dé¢l ataky prie§ informacines sistemas ir d¢l Tarybos
pamatinio sprendimo 2005/222/TVR panaikinimo i3sakytas susirtipinimas!'?. Biitent
siilyme dél Direktyvos atkreipiamas démesys j ,,botnety“ panaudojima, jog jo pagalba
rengiamos atakos daZnai biina didelio masto. Cia pat paaiskinama, kas yra didelio masto
ataka: ,atakos, kurios rengiamos pasitelkiant priemones, dél kuriy nukencéia daug
informaciniy sistemy (kompiuteriy), arba tokios atakos, dél kuriy patiriama didelé zala®.
Pasitilyme pabréziama, kad ,,botnety” dydis gali siekti net nuo 40 000 iki 100 000
uzkrésty kompiuteriy per 24 valandas. Europos ekonomikos ir socialiniy reikaly komiteto
nuomongéje!®® taip pat neapsiribojama tik pazeidziamy informaciniy sistemy kriterijumi.
Cia nurodoma, kad organizuoti nusikaltéliai ir priesisky valstybiy vyriausybés naudojasi
destruktyviomis ataky prie§ informacines sistemas galimybémis, tokiomis kaip
,botnetas“. Kaip pavyzdys pateikiamas iSpuolio pries§ Estijag 2007 m. balandZio — geguzés
meénesiais atvejis, kai dél didelio ataky masto informaciniy sistemy sutrikdymas tesési
keleta dieny ir padaré nuostoliy uz 19-28 milijonus eury, taip pat nemaza politing Zala.
I$vadoje taip pat sitiloma jtraukti tokias nuostatas dél sunkinanc¢iy aplinkybiy — didelio
masto ataky rengimo, ,,botneto” kirimas arba panaSiy priemoniy naudojimas darant

pamatiniame sprendime i§vardytus nusikaltimus. Zinoma, sprendimas jstatymo normose

11 Savoka ,,botnetas” reiskia kompiuteriy, kuriuose jdiegta kenkimo programiné jranga (kompiuterio
virusai), tinkla. Toks uZzkrésty kompiuteriy (,,zombiy“) tinklas gali buti naudojamas konkretiems
veiksmams atlikti, pavyzdziui, atakoms prie§ informacines sistemas (t. y. kibernetinéms atakoms) rengti.
Sie ,,zombiai* gali biiti kontroliuojami i§ kito kompiuterio, daZnai uzkrésty kompiuteriy naudotojams
visiskai nieko nezinant. Sis kontroliuojantis kompiuteris dar vadinamas komandy ir kontrolés centru. Sj
centrag kontroliuojantys asmenys yra pazeidéjai, nes jie naudojasi uzkréstais kompiuteriais atakoms pries
informacines sistemas rengti. Nusikaltélius susekti labai sunku, nes botnetui priklausantys kompiuteriai,
naudojami atakoms rengti, gali biiti visai kitoje vietoje nei pazeidéjas.

1122010 m. rugséjo 30 d. Europos Komisijos COM/2010/0517 galutinis — COD 2010/0273 pasitilymas dél
Europos Parlamento ir Tarybos direktyvos dél ataky pries informacines sistemas ir dél Tarybos pamatinio
sprendimo  2005/222/TVR panaikinimo {SEC(2010) 1122 galutinis}{SEC(2010) 1123 galutinis}
(COM/2010/0517 final — COD 2010/0273 proposal for a Directive of the European Parliament and of the
Council on attacks against information systems and repealing Council Framework Decision 2005/222/JHA
{SEC(2010) final} {SEC(2010) 1123 final}.

1132011 m. liepos 23 d. Europos ekonomikos ir socialiniy reikaly komiteto nuomoné dél pasiiilymo dél
Europos Parlamento ir Tarybos direktyvos dél ataky prie§ informacines sistemas ir Tarybos pamatinio
sprendimo 2005/222/TVR panaikinimo (OL 2011 C 218, p. 130).
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tiesiogiai numatyti bitent ,,botneto panaudojimg bity neracionalus, nes neatitikty
techninio neutralumo principo®'.

Taigi, matyti, kad siekiant Direktyvos i$leidimo vienas paskatinusiy veiksniy buvo
didelio masto ataky spar¢iai kylanti grésmé. Atsizvelgiant j tai, manytina, kad
jgyvendinant Direktyvos nuostatg dél poveikio dideliam informaciniy sistemy kiekiui,
bty tikslinga neapsiriboti vien Siuo pozymiu. Tokiu atveju siilytinas ,,didelio masto
atakos* kaip kvalifikuojancios nusikalstamg veika sudéties pozymis, kuris bity
jvairiapusiSkesnis, kadangi apimty ne tik poveikj dideliam skaiCiui informaciniy ataky,
bet ir didelio kiekio informaciniy technologijy panaudojimg, kalbant apie informaciniy
sistemy sutrikdyma — laiko tarpa, kuriuo informaciniy sistemy veikla buvo sutrikdyta ir
pan. Siuo atveju, tik pazodziui perkélus Direktyvos teksta dél poveikio dideliam
informaciniy sistemy kiekiui, minéti kriterijai, rodantys atakos destruktyvumg ir
pavojinguma, lieka nuoSalyje.

Apibendrinant, galima teigti, kad BK XXX skyriaus nusikaltimy elektroniniy
duomeny ir informaciniy sistemy saugumui nuostatos yra intensyviai derinamos
jgyvendinant Konvencijos bei Direktyvos nuostatas. Kaip bebity, harmonizuojant
nacionaling teis¢ ir Europos Sajungos teise¢ galima jzvelgti ir vietas, kurios reikalauja

tobulinimo.

2.2. Nusikaltimai elektroniniy duomeny ir informaciniy sistemy

saugumui teismy praktikoje

2.2.1. Atribojimas nuo kity nusikalstamy veiky

Lietuvos Auksc¢iausiojo Teismo (toliau — LAT) apZvalgoje yra pazymeéta, kad teismai
nemazai susiduria su probleminiais baudziamojo istatymo normy konkurencijos
sprendimo klausimais nustatydami dviejy — bendrosios ir specialiosios — normy santykj
bei kvalifikuodami veikg. Neteisingai nustacius konkuruojan¢iy normy pobidj,
nepagristai gali blti nustatoma reali arba ideali nusikalstamy veiky sutaptis. Kaip antai,
netinkamai iSsprendus klausimg ar tradicine nusikalstamg veika numatanti norma gali biiti
pritaikoma ir kibernetinéje erdveéje padarytai nusikalstamai veikai kvalifikuoti, gali biti

nepagristai inkriminuojama keletas idealia sutaptj sudaran¢iy nusikalstamy veiky!*®.

114 MARCINAUSKAITE, R. Technologinio neutralumo principas ir jo reikimé formuluojant ir aiskinant
nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui sudétis. Socialiniy moksly
studijos, 2013, Nr. 5(1), p. 367-379.

115 Lietuvos Auks&iausiojo Teismas. 2016 m. rugpjii¢io 23 d. Teismy praktikos nagrinéjant baudziamasias
bylas dél sudétingy pavieniy nusikalstamy veiky ir nusikalstamy veiky sutapCiy apzvalga Nr. AB-44-1.
Teismy praktika, 2016, Nr. 44, p. 570-626.
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Pavyzdziui, kaltinamasis L. B. buvo nuteistas uz tai, kad pasinaudodamas
nesiojamu kompiuteriu bei pamatytais ir jsimintais prisijungimo prie D. J. naudojamos el.
pasto paskyros vardu ir slaptazodziu, prisijungé prie D. J. el. paSto paskyros bei
nukopijavo ] neSiojamojo kompiuterio standyjj diska nevieSus elektroninius duomenis —
informacija apie D. J. privaty gyvenima, susiraiin¢jima el. pa$tu. Sia informacija
kaltinamasis véliau iSplatino SeSials el. pasto adresais, taip vieSai paskleisdamas nevieSus
elektroninius duomenis®®, L. B. veika kvalifikuota ir pagal BK 198, ir pagal BK 168
(neteisétas informacijos apie asmens privaty gyvenima atskleidimas ar panaudojimas)
straipsnius. Taigi Zemesnés instancijos teismai neatsizvelgé, kad BK 168 straipsnyje
kriminalizuotas asmens privataus gyvenimo pazeidimas ne tik fizinéje, bet taip pat ir
elektroningje erdvéje. LAT nurodé, kad BK 168 straipsnyje jtvirtinti neteiséto
informacijos apie asmens privaty gyvenimg atskleidimo ar panaudojimo veiksmai,
palyginus su BK 198 straipsnyje numatytaisiais, yra konkretesni, tiesiogiai susij¢ biitent
su asmens privataus gyvenimo nelie¢iamumo pazeidimais. BK 168 straipsnio 1 dalyje
numatyta norma turi ir visus bendrojoje normoje (BK 198 str. 1 d.) nurodytus pozymius,
taCiau reguliuoja jstatymo leidéjo specialiai iSskirtus privataus gyvenimo nelieCiamumo
pazeidimo atvejus. Todél BK 168 straipsnio 1 dalyje nurodyta norma laikytina
specialigja, o BK 198 straipsnio 1 dalyje esanti — bendrgja. Svarbu yra tai, kad viesas
informacijos apie kito Zmogaus privaty gyvenimg paskelbimas galimas ne tik fizinéje, bet
ir elektroningje erdvéje, todél Sioje erdvéje (pvz., elektroniniu pastu) paskelbta
informacija turi ir visus elektroniniy duomeny poZymius. Dél Siy prieZzas¢iy LAT
pazyméjo, kad BK 198 straipsnio inkriminavimas yra perteklinis — pakanka tik BK 168
straipsnio taikymo.

Panasiai situacija galéty biiti vertinama ir kitoje Vilniaus apygardos teismo byloje.
Joje V. S. nurodé prekybos salono konsultantei R. G. neteisétai i§ jmonés vidinés
sistemos jgyti klienty mobilaus telefono rySio abonentiniy numeriy detalias saskaitas,
informacija apie jmonés darbuotojy atostogas ir Siuos neviesus elektroninius duomenis
atspausdinti popieriuje!’. Teiséjy kolegija pazyméjo, kad BK 198 straipsnio objektas yra
neviesy elektroniniy duomeny konfidencialumas. Biitent remdamasis tuo, kad duomenis,
kuriuos iSgavo kaltininkas, buvo patalpinti elektroninéje erdvéje ir tuo, kad Sie atitiko
konfidencialiy duomeny reikalavimus, kvalifikavo V. S. veika pagal BK 198 straipsnio

1 dalj. Tagiau, pastebétina, kad informacija, kuria neteisétai perémé V. S. taip pat galéjo

116 Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2015 m. sausio 6 d. nutartis
baudZiamojoje byloje, Nr. 2K-138/2015.

17 Vilniaus apygardos teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2014 m. geguzés 15 d. nutartis
baudziamojoje byloje, Nr. 14-338-312-2014.
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buti laikoma ir komercine paslaptimi, kaip ta nustato Lietuvos Respublikos civilinio
kodekso!® 1.116 straipsnis. Pati teiséjy kolegija pateikdama motyvus nurod¢, kad i$ bylos
duomeny matoma, jog Sioje jmonéje buvo numatyta komercing ir technologing paslaptj
sudaranciy ziniy apsaugos tvarka, kurioje nurodyta, kas sudaro bendrovés komercine
(technologing) paslaptj. | §j sarasg pateko ir kaltininko pasisavintos detaliosios klienty
saskaitos. Taip pat buvo nustatyta, kad kaltininkas neabejotinai buvo supazindintas su
minétu sarasu, kadangi anksciau dirbo toje jmonéje ir tg zinojo. Matyti, kad buvo détos
pastangos iSsaugoti tokios informacijos slaptumg, kadangi ji talpinta informacinéje
sistemoje, kuri buvo prieinama tik jos darbuotojams. D¢l $iy priezas¢iy kaltininko veika
galéjo biiti kvalifikuojama kaip komercinis $nipinéjimas (BK 210 str.). Zinoma, vien §iy
aplinkybiy nepakanka — teismas turi patikrinti, ar tokia informacija turi tikrg ar bent
potencialig komercing verte. Taciau teismo nuosprendyje tas apskritai nebuvo svarstyta.
O vis délto, pripazinus klienty saskaitas kaip komercing paslaptj, biity galima teigti, kad
veika kvalifikuotina pagal BK 210 straipsnj, ji vertinant kaip specialy, BK 198 atzvilgiu,
nes pasisavinta informacija yra detalesnio pobudzio, apimanti ne tik duomeny
konfidencialuma, bet ir sgziningo tikininkavimo principus.

IS pateikty pavyzdziy matyti, kad teismas nagrinédamas bylas pervertina duomeny
formos elementa — jei duomenys yra elektroninés formos, teismas taiko BK XXX skyriuje
esancCius straipsnius, taip nepagrjstai neatsizvelgdamas j bendrosios ir specialiosios normy
konkurencijos taisykles. Kadangi elektroniniai duomenys gali biiti ir kity nusikalstamy
veiky dalyku, biitina spresti konkurencijos klausima, kitu atveju gaunamas jau iliustruotas
rezultatas — neteisingai kvalifikuojama kaltininko veika arba nepagrjstai nustatomas veiky
daugetas. Pazymétina, kad BK 168, 210 normos apima ne tik elektroninius duomenis,
taciau be bendry pozymiy BK 198 straipsnio atzvilgiu, jos iSsiskiria joms specifiSkai
biidingais poZymiais — Zinios apie privaty gyvenimg, komercing paslapt] sudarantis
turinys, elektroninés moké¢jimo priemonés identifikacijg patvirtinantys duomenys. Todél
min€tos normos neabejotinai turi prioritetg prie§ BK 198 straipsnyje jtvirtintg norma.

Pastebétina, kad taip pat nemaZzai neaiSkumy teismams yra iskile atribojant BK
XXX skyriuje numatytus nusikaltimus nuo nusikaltimy finansy sistemai, konkreciai BK
214, 215 straipsniy.

Stai vienoje byloje T. S. siekdamas apgaule savo naudai jgyti svetima turta
neteisétai panaudodamas uzdarosios akcinés bendrovés (toliau — UAB) priklausancio el.
bankininkystés saskaity generatoriaus duomenis, jgytus i§ direktoriaus D. V.,

neturédamas teiséto elektroninés bankininkystés saskaity generatoriaus duomeny

118 ) jetuvos Respublikos civilinis kodeksas. Valstybés Zinios, 2000, Nr. 74-2262.
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valdytojo leidimo, neteisétai prisijungé prie UAB saskaitos ir taip veikdamas i§ UAB |
savo saskaita, be UAB zinios pervedé apie 27 000 Lt sumga!!®. Kaltininko veika
kvalifikuota pagal BK 198 ir 182 straipsnius. Apeliacinis teismas pazyméjo, kad
neteisétas elektroniniy duomeny panaudojimas, atliekant finansing operacija (vykdant
finansing operacijg) atitinka BK 198 straipsnio dispozicijg. Teiséjy kolegija nurod¢, kad
Siuo atveju panaudotas kody generatorius néra laikytinas el. mokéjimo instrumentu
BK 215 straipsnio prasme, nes jo pagalba tik generuojami kodai, bet nevykdomi
atsiskaitymai ne grynaisiais pinigais. Suprantama, kad teismas tokius generatoriaus
1Sgaunamus kodus priskyré el. duomenims atitinkan¢ius BK 198 dispozicija. Pazymétina,
jog §i byla pasiek¢ LAT, kuris nurodé, kad baudziamasis jstatymas buvo taikytas
netinkamai'?’. Pagal savo prasme sugeneruoti slaptazodziai, atpazinimo kodai ir pan.
atitinka naudotojo tapatybés patvirtinimo priemoniy duomeny pozymj (BK 215 str.).
Neteisétas tokiy duomeny panaudojimas atliekant mokéjimo pavedimg visiSkai
atitinka BK 215 straipsnyje numatytos veikos pozymius ir vertintinas kaip neteisétas
finansinés operacijos atlikimas panaudojant svetimos mokétojo priemonés naudotojo
tapatybés patvirtinimo priemonés duomenis. Taigi elektroninés mokéjimo priemonés
duomenys negali biiti laikomi BK 198 straipsnio dalyku'?.,

Tokia situacija yra susiklos¢iusi ir atskiriant BK 215 bei 1982 straipsnio dalykus,
kadangi pastarasis taip pat numato atsakomybe uz slaptazodziy, prisijungimo kody ar
kitokiy duomeny disponavima, turint tiksla panaudoti nusikalstamoje veikoje. Kalbant
apie tiksla, galima paminéti tik tai, kad Siame straipsnyje numatytos priemonés ar kodai,
neturéty bati tapatinami tik su specialiai pritaikytomis priemonémis ar kodais — dalyko
pozymius atitinka ir dvigubo naudojimo (angl. dual-use) priemonés, kurios gali biti

2 nes pasitaiko atvejy, kai teismas siekdamas atskirti

naudojamos ir teisétiems tikslams*2
BK 215 ir 198 aiskina, jog elektroninés bankininkystés slaptazodZiai ir prisijungimo
kodai yra BK 215 dalyku tik dél to, kad néra skirti ar specialiai pagaminti, ar pritaikyti
nusikalstamoms veikoms daryti (Panevézio apygardos teismo 2013 m. lapkric¢io 29 d.

nuosprendism; 2014 m. balandzio 18 d. nuosprendi5124). Toks aiSkinimas lemia tai, kad

119 Vilniaus apygardos teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2011 m. gruodzio 23 d.
nuosprendis baudziamojoje byloje, Nr. 1A-977-92-2011.

120 Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2012 m. birzelio 26 d.
nutartis baudziamojoje byloje, Nr. 2K-375/2012.

121 Klaipédos apygardos teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2013 m. spalio 24 d. nutartis
baudziamojoje byloje, Nr. 14-695-380-2013.

122 Tjetuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2015 m. geguzés 12 d.
nutartis baudziamojoje byloje, Nr. 2K-188-489/2015.

123 Panevézio apygardos teismo BaudZiamyjy byly skyriaus teiséjy kolegija. 2013 m. lapkridio 29 d.
nuosprendis baudziamojoje byloje, Nr. 14-767-350-2013.
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BK 1982 veikos dalyku gali biiti tik specialiai skirti nusikalstamoms veikoms daryti
jrenginiai ir pan., kas néra teisinga. Tiesa, atkreiptinas démesys, kad kartais teismuose
tikslas, kaip atribojimo kriterijus nuo BK 215 yra pasitelkiamas ne tik BK 1982, bet ir BK
198! atveju, aiskinant, jog nenustaéius tikslo pamatyti informacinéje sistemoje laikomas
duomeny bylas, susipazinti su duomeny turiniu, atlikti kitus veiksmus (juos keisti, trinti,
kopijuoti ir t. t.) negalima veikos kvalifikuoti pagal BK 198! straipsnj'?°. Tokios i§vados
taip pat néra pagrjstos, kadangi BK 198 ir 198 straipsniy fakultatyvieji subjektyvieji
sudédiy pozymiai (motyvai ir tikslai) gali bati jvairis ir reik§meés kvalifikavimui neturi'?®.
Apie tiksla galima kalbéti tik BK 1982 atzvilgiu. Kaip bebity, tikslas ir §iuo atveju néra
esminis kriterijus pagal kurj galétuméme atriboti BK 1982 ir BK 214 taikyma, kadangi
BK 1982 straipsnyje jis yra bendro pobiidzio t. y. nusikalstamoms veikoms daryti, 0 BK
214 ir 215 straipsniuose numatytose sudétyse tikslas néra biitinasis pozymis, taigi tikslas
savaime nenusako skirtumo tarp BK 1982 ir BK 214, 215 straipsniy.

Grjztant prie BK 215 ir 1982 pagrindinio skirian¢io elemento, paminétina kita LAT
byla, kurioje kaltinamoji V. A. susipazinusi su A. C. ir suZinojusi apie jos problemas
skyryby ir turto pasidalijimo su sutuoktiniu byloje, apsimetusi advokato padé¢jéja ir
igavusi A. C. pasitikéjimg, gavo pastarosios el. bankininkystés identifikacinius duomenis,
kuriais pasinaudojusi V. A. imdavo kreditus ir pervesdavo pinigy sumas sau j sgskaitg*?’.
V. A. veika kvalifikuota pagal BK 1982 ir 182 straipsnius. LAT dél tokios kvalifikacijos
nepasisaké ir paliko galioti apeliacinés instancijos teismo nuosprendj. Vis dél to
manytina, jog ir Siuo atveju turéty buti islaikyta tokia pati logika, kuria remtasi atskiriant
BK 168 ir 198 straipsnius. BK 1982 numatyti slaptazodziai, prisijungimo kodai ir kiti
panaSiis duomenys yra daugiau bendresnio pobiidzio, prieSingai nei BK 214 ir 215
straipsniuose jvardijami tapatybés patvirtinimo priemoniy duomenys, kurie bitent skirti
finansinéms operacijoms atlikti ar inicijuoti, be to taip pat gali buti ir elektroninés formos.
Jvertinus tai ir BK 214, 215 straipsniai yra specialieji BK 1982 straipsnio atzvilgiu.

Matyti, kad ir Siais atvejais teismas ne visada jvertina bendrosios ir specialiosios
normy konkurencija, biitent BK 214, 215 straipsniy specifiSkumg BK XXX skyriuje
numatyty veiky atzvilgiu, o kai kuriais atvejais net yra bandoma atskirti Sias veikas

pasitelkiant pozymius, kurie neturi reik§més kvalifikuojant veika (pvz. tikslas — BK 198!

124 Panevézio apygardos teismo BaudZziamyjy byly skyriaus teiséjy kolegija. 2014 m. balandzio 18 d.
nuosprendis baudziamojoje byloje, Nr. 14-117-581-2014.

125 Sjauliy apygardos teismo Baudziamujy byly skyriaus teis¢jy kolegija. 2014 m. geguzés 7 d. nuosprendis
baudziamojoje byloje, Nr. 14-388-309-2014.

126 Lietuvos Auk3¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2015 m. sausio 20 d.
nutartis baudziamojoje byloje, Nr. 2K-93-489/2015.

127 Lietuvos Auks¢iausiojo Teismo BaudZiamyjy byly skyriaus teiséjy kolegija. 2012 m. kovo 27 d. nutartis
baudziamojoje byloje, Nr. 2K-117/2012.
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straipsnio atveju). Neabejotinai darytina iSvada, kad tuo atveju, kai kaltininkas neteisétai
disponuoja elektroninés moké¢jimo kortelés duomenimis, jam turi biiti inkriminuojamos

atitinkamai BK 214 ar 215 straipsniy NOrmos.

2.2.2. Sudéties pozymiy aiSkinimo problemos

Turbtt vienas 1§ dazniausiai pasitaikanciy vertinamyjy poZymiy baudziamajame jstatyme
yra siejamas su Zzala. Siame skyriuje Zalos kriterijus yra ik tiek specifinis dél kai kuriy
techniniy aspekty.

Pirmiausiai paminétina, kad vertinant ar Siomis veikomis buvo sukelta didelé zala
nedera vadovautis BK 212 straipsnio 1 dalimi, kuris didel¢ zala sieja su 150 MGL. Dera
nepamirsti principo, jog analogija baudziamojoje teiséje negalima, todél taikyti kitame
skyriuje numatytus straipsnius taip pat néra tinkamas variantas. Tg pazyméjo ir LAT,
kadangi tokiy atvejy pasitaike ir teismy praktikoje. LAT nurod¢, kad apeliacinés
instancijos teismas, spresdamas dél patirtos turtinés zalos dydzio, klaidingai
vadovavosi BK 212 straipsnio 1 dalimi, nepagrijstai didele turting zalg siejo su 150 MGL
dydzio sumg virijanéia zala. Siame straipsnyje nurodytas 150 MGL dydzio kriterijus yra
suformuluotas ir taikomas didelei turtinei Zalai nustatyti nusikalstamose veikose
ekonomikai ir verslo tvarkai. BK 212 straipsnio 1 dalyje tiesiogiai nurodyta, kad toks
didelés turtinés zalos aiSkinimas yra taikomas tik BK XXXI skyriuje nurodytai didelei
7alai nustatyti, todél buvo prieita netinkama isvada'?®,

Antra, atsizvelgtina, kad Siomis nusikalstamomis veikomis gali biiti padaryta ne tik
turting, bet ir neturtin¢ zala kaip, pavyzdziui, reputacijos pablogéjimas. Jdomu tai, kad ne
visais atvejais gali kilti realiai patiriama zala, tadiau kaltininkas nuo baudziamosios
atsakomybés néra atleidziamas. Turima omenyje tie atvejai, kai duomenys yra
sunaikinami (Kauno apygardos teismo 2012 m. spalio 22 d. nutartis'?®; Vilniaus
apygardos teismo 2014 m. balandzio 16 d. nutartis*®°). Antai pirmojoje byloje A. A.
nuteistas pagal BK 196 straipsnio 1 dalj dél to, kad padaré neteiséta poveikj
elektroniniams duomenims, o bitent, pasinaudodamas kompiuteriu, panaudodamas
programing jranga, neteisétai sunaikino elektroninius duomenis, patalpintus internetinéje
svetainéje, pakeité juos kitais. Atrodyty, jog patiriama zala, tokiu atveju, kai duomenys

yra iStrinami, turéty sukelti maziau problemy, nei tarkime kai ji yra nutekinama, nes

128 Tjetuvos Auki¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2015 m. geguzés 12 d.
nutartis baudziamojoje byloje, Nr. 2K-188-489/2015.
129 Kauno apygardos teismo BaudZiamyjy byly skyriaus teiséjy kolegija. 2012 m. spalio 22 d. nutartis
baudziamojoje byloje, Nr. 14-94-175-2012.
130 Vilniaus apygardos teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2014 m. balandZio 16 d. nutartis
baudziamojoje byloje, Nr. 14-303-256-2014.
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apytikriai galima nustatyti tos informacijos verte, kuri ir bus pagrindinis atskaitos taskas
sprendziant apie Zzalg. Taciau Sioje byloje kaltinamasis iSkélé pakankamai jdomy
klausimg, teigdamas, kad iStrindamas elektroninius duomenis, jy visiSkai nesunaikino,
todél juos galima atkurti. Teismas, atsakydamas ] $j apeliacinio skundo arguments,
akcentavo ir tai, jog esanti galimybé specialios programinés jrangos pagalba atstatyti,
atkurti sunaikintus, sugadintus, pakeistus ar paSalintus duomenis nepasalina
baudziamosios atsakomybés. Jos nepasalina ir tas faktas, kad nukentéjusysis turi tokiy
duomeny kopija. Kaltinamojo argumentuose taip pat galima jzvelgti racijos — zZvelgiant i$
techninés pusés pavykus atkurti iStrintus duomenis, arba tais atvejais, kai auka turi
duomeny kopija, bity galima teigti, kad nekilo padariniai, kaip biitinas materialiosios
sudéties pozymis. Kaip bebiity, net ir objektyviai nekilus padariniams, kaltininko siekis
iStrinti duomenis laikytinas pavojingu, kadangi tai rodo kaltininko nukreipta ty¢ig Zalos
sukélimui todél, pavyzdziui, likus ty duomeny kopijoms, tai turéty bati vertinama, kaip
nuo kaltininko nepriklausanti aplinkybé, o veika kvalifikuoti kaip pasikésinimg j neteiséta
poveikj asmens duomenims (BK 196 str.).

Kitas, nemazai démesio sulaukes, pozymis — BK 198! straipsnio 1 dalyje numatytas
prisijungimas ,,pazeidziant informacines sistemos apsaugos priemones®. Neteisé¢tumo
kriterijus didesniy problemy nekelia — ar teisétai jungiamasi prie 1S, ar ne, sprestina pagal
pareigines funkcijas™!, tai ar turimas teiséto valdytojo leidimas ir pan. Tadiau kas yra
laikytina IS apsaugos priemoniy paZeidimu? Cia paminétina ir Direktyva. Iki jos
priemimo Budapesto konvencijos 2 straipsnyje buvo nustatyta, kad turi biiti priimtas
teisés aktas, kuriuo biity numatyta baudziamoji atsakomybé uz sgmoningg ir neteiséta
prieiga prie visos kompiuterinés sistemos ar jos dalies. Konvencija taip pat numate ir
fakultatyviuosius pozZymius (tokius kaip kompiuterinés sistemos apsaugos priemoniy
pazeidimas ir kt.), kurie valstybiy, prisijungusiy prie Konvencijos, galéjo biiti papildomai
pripazinti kaip privalomi. Direktyva savo ruoztu 3 straipsnyje jtvirtino, kad uZ neteiséty
prieigg turi kilti baudZiamoji atsakomybé, jei tai neteisétas, tyCinis prisijungimas, kai tai
padaroma pazeidziant apsaugos priemone¢. Tuo Direktyva susilauké kritikos, kadangi
nustatydama pozymj neteisétam prisijungimui prie IS, nepateiké sgvoky, kas laikytina
saugos priemone, kas prilygintina saugos priemonés pazeidimui'®?. Kita vertus, tai buvo
palikta spresti nacionalinei teisei ir teismy praktikai. Savo ruoztu, Lietuvos teismy

praktika Siuo klausimu iSsiskiria, ypatingai tais atvejais, kai yra vertinamas neteisétas

131 Lietuvos Auks¢iausiojo Teismo BaudZiamyjy byly skyriaus teiséjy kolegija. 2014 m. liepos 1 d. nutartis
baudziamojoje byloje, Nr. 2K-345/2014.

182 FREITAS, P. M. F., GONCALVES, N. lllegal access to information systems and the Directive
2013/40/EU. International Review of Law, Computers & Technology, 2015, Vol. 29:1, p. 50-62.
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prisijungimas prie el. bankininkystés pasinaudojant svetimais tapatybés identifikavimo
duomenimis.

Antai vienoje byloje kaltininkas neteisétai prisijungé prie informacinés sistemos,
neteisétai jgijes R. V. elektroninés bankininkystés sistemos vartotojo nuolatinj atpazinimo
koda, prisijungimo slaptazodj bei kiekvienam teisé¢tam vartotojui iSduodama
identifikavimo kody kortele ir panaudodamas R. V. tapatybés patvirtinimo priemoniy
duomenis prisijungé priec AB banko ,,Snoras“ elektroninés bankininkystés sistemos
inicijuoti ir atlikti finansines operacijas su jos saskaitoje esan¢iomis lésomis™®3, Teismas
R. V. tapatybés duomeny panaudojima pripazino kaip IS apsaugos priemoniy pazeidima
ir kaltininkui inkriminavo BK 198! straipsnj. Visiskai priesingos pozicijos buvo laikytasi
kitose analogiskose bylose, kai biidavo prisidengiant kito asmens tapatybe prisijungiama
prie el. banko IS (Siauliy apygardos teismo 2014 m. kovo 31 d. nuosprendis'**; Kauno
apygardos teismo 2014 m. sausio 21 d. nuosprendis!3®; 2015 m. geguzés 7 d. nutartis*3®).
Siose nutartyse teismas pazyméjo, kad kaltinamieji, jgyvendindami savo nusikalstamus
sumanymus, teikdami paraiSkas juridiniams asmenims dél kredity, prisijungdami prie
banky informacinés sistemos — elektroninés bankininkystés, atlikdami kitas nurodytas
finansines operacijas, néra pazeide jokiy informacinés sistemos apsaugos priemoniy, jy
sugadine, pakenke apsaugos priemoniy rezimui, sutrikde informacinés sistemos darbg ir
pan. Kaltininkai prie informaciniy sistemy neteisétai jungési naudodamiesi tikrais, nors ir
neteisétai gautais elektroniniy mokéjimo priemoniy naudotojy tapatybés patvirtinimo
priemoniy duomenimis ir informaciniy sistemy apsaugos priemoniy nepazeidé.

Galiausiai LAT yra suformavgs teismy praktikg bei aiSkig savo pozicija Siuo
klausimu, kadangi dél Sio pozymio pasisaké keliose nutartyse (LAT 2012 m. birzelio
26 d. nutartis®®’; 2015 m. sausio 6 d. nutartis’®; 2015 m. gruodzio 8 d. nutartis™*®;

2016 m. sausio 26 d. nutartis'®®). Jose pazymima, kad: 1) vartotoja informacinéje

133 Vilniaus apygardos teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2014 m. geguzés 12 d.
nuosprendis baudziamojoje byloje, Nr. 14-294-195-2014.

134 Siauliy apygardos teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2014 m. kovo 31 d. nuosprendis
baudziamojoje byloje, Nr. 14-169-354-2014.

135 Kauno apygardos teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2014 m. sausio 21 d. nuosprendis
baudziamojoje byloje, Nr. 14-82-327-2014.

136 Kauno apygardos teismo BaudZiamyjy byly skyriaus teiséjy kolegija. 2015 m. geguzés 7 d. nutartis
baudziamojoje byloje, Nr. 1A-432-594/2015.

187 Lietuvos Auksciausiojo Teismo BaudZiamyjy byly skyriaus teiséjy kolegija. 2012 m. birzelio 26 d.
nutartis baudziamojoje byloje, Nr. 2K-375/2012.

138 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2015 m. sausio 6 d. nutartis
baudziamojoje byloje, Nr. 2K-138/2015.

139 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2015 m. gruodzio 8 d.
nutartis baudziamojoje byloje, Nr. 2K-555-788/2015.

140 Lietuvos Auk3i¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2016 m. sausio 26 d.
nutartis baudziamojoje byloje, Nr. 2K-4-507/2016.
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sistemoje leidzianti nustatyti autentiSkumo patvirtinimo procediira gali biiti laikoma viena
1§ Sios sistemos saugumo (taip pat ir konfidencialumo) uztikrinimo priemoniy, 2) teiséto
vartotojo tapatybe patvirtinan¢iy duomeny neteisétas jvedimas, suklaidinant sistema,
laikytinas §ios sistemos apsaugos priemoniy pazeidimu ir 3) neteisétas prisijungimas prie
informacinés sistemos (internetinés bankininkystés sistemos) pazeidziant autentifikavimo
priemonémis nustatyty prisijungimo prie informacinés sistemos apribojimus
(reikalavimus) paprastai negali biiti laikomas nereik§Smingu, vertinant jj i§ baudziamosios
teis€s pozicijy, ypac jei tai leido padaryti kitus neteisétus veiksmus sistemoje. D¢l to
teis€to vartotojo tapatybg¢ patvirtinanCiy duomeny neteisétas jvedimas, suklaidinant
sistemg, laikytinas Sios sistemos apsaugos priemoniy pazeidimu ir atitinka neteiséto
prisijungimo prie informacinés sistemos veikos padarymo biida. BK 198! straipsnis gali
biti taikomas kartu su BK 215 straipsniu. Niekam nekils abejoniy, kad sistemos
reikalavimas suvesti slaptazod] laikytinas apsaugos priemone, kadangi taip uztikrinamas
tos sistemos konfidencialumas ir prieinamumas tik sankcionuotiems asmenims. LAT
minétose bylose palaiké idéja, kad slaptazodzio suvedimas ne to asmens, kuriam
priklauso el. bankininkystés paskyra laikytina pazeidimu, kadangi zidrint i$
baudZiamosios teis€s pozicijy tokia veika laikytina pavojinga. Tik 2016 mety byloje LAT
nurodé, kaip pasireiské pazeidimas: ,,E. J.,, paZeisdamas, t. y. suklaidindamas,
<..>informacinés sistemos apsaugos priemones, jvesdamas neteisétai jgytus
nukentéjusiosios D. B. vardu i¥duotus internetinés prieigos duomenis*, Trumpai tariant
LAT teigimu — informacinés sistemos apsaugos priemoné yra pazeidziama, jei ji yra
suklaidinama, apsimetant kitu asmeniu.

Bet ar tikrai tokiu biidu paZeidziama apsaugos sistema, suklaidinama pati 1S?
Galima gin¢ytis. Minéty byly atvejais, kaltininkai tik suvesdavo kito asmens prisijungimo
kodus. Butent tokius, kuriy prasé ir reikalavo informaciné sistema. Jei IS reikalauja
slaptazodzio X ir mes suvedame slaptazodj X, viskas veikia jprastine tvarka — saugos
sistema sulygina jai pateiktus duomenis su jau turimais duomenimis duomeny bazéje ir jei
randa visiSka atitikima, leidzia patekti i IS. Jei tais atvejais kaltininkai buty suvede vietoje
praSomo slaptazodzio X, slaptazodj; Y, apsaugos sistema blty atmetusi vartotojo
reikalavimg patekti j IS. Vadinasi pati saugos sistema veikia 100 proc. teisingai, taip kaip
ir jai pridera veikti, todél savaime néra paZeista. Pazeidimg biity galima konstatuoti tuo
atveju, jei kaltininkas bty paveikes slaptazodZio saugos sistemg taip, kad ji visiSkai

neveikty arba veikty, tac¢iau netinkamai, pavyzdZziui, apsaugos sistema priimty bet kokia

141 Lietuvos Auk3¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2016 m. sausio 26 d.
nutartis baudziamojoje byloje, Nr. 2K-4-507/2016.
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skai¢iy ar raidziy kombinacija, tarkim, kad ir ,,000“. Siais atvejais aiskiai matomas
tinkamas apsaugos veikimo funkcijy sutrikimas ir neabejotinai biity laikoma minéto BK
198! pozymio atitikimu. LAT argumentai dél apsaugos sistemos pazeidimo, kaip IS
suklaidinimo, taip pat yra abejotini. Ar kaltininkas tikrai suklaidina informacing¢ sistemag
pateikdamas biitent tuos duomenis, kuriy ji praso? Zidrint i§ techninés pusés, paciai
informacinei sistemai néra svarbu, kas fiziSkai suveda reikalaujamus slaptazodzius, koks
asmuo atliecka duomeny jvestj. Jai riipi tik pateikty duomeny tikslumas. PrieSingu atveju,
jei laikytume, kad suvesti duomenis neklaidindamas sistemos gali tik tas asmuo, prie
kurio el. banko sistemos yra jungiamasi, gaunama situacija, kai pazeidimui konstatuoti
uztenka, jog vietoje asmens A, duomenis suvesty asmuo B. Net jei ir B tai daro teisétai
t.y. su A leidimu ar prieziiira, B pazeisty IS apsaugos priemones, nes esg IS tikéjosi, jog
duomenis suves asmuo A. Tokiu atveju matomas visiskas BK 198! straipsnio antrojo
pozymio t. y. IS apsaugos priemoniy pazeidimo priklausomumas nuo pirmojo —
neteisétumo. Vadovaujantis LAT iSaiSkinimu, i§ esmes uztenka tik to, kad asmuo ketinty
prisijungti prie IS neteisétai ir automatiSkai bus pripazintas apsaugos priemoniy
pazeidimo pozymis. Matyti, kad pagal apraiymo biidg BK 198! straipsnyje jtvirtinta
sudétinga nusikalstamos veikos sudétis t. y. sudétis su dviem veiksmais — neteisétai
prisijungé ir pazeidé IS apsaugos priemones. Darytina i§vada, kad Sie du veiksmai privalo
biiti i$pildyti, nes jie néra alternatyviis. Atsizvelgiant j tai, BK 198 straipsnio taikymas
mingétais atvejais, kai prie el. bankininkystés neteisétai prisijungiama naudojant tinkamus
slaptazodZius, nebiity galimas.

Zinoma, suprantama ir teismo pozicija §iuo atveju, siekiant apsaugoti aukos teises
bei teisétus interesus, siekiant uZtikrinti, jog 1§ baudZiamosios teisés pozicijy likty
jvertintas pats neteiséto prisijungimo prie paskyros veiksmas. Taciau nedera pamirsti ir
nullum crimen sine lege principo, kuris bendriausiu pozitiriu reiskia, kad nusikalstamos
veikos poZymiai baudziamajame jstatyme turi biiti tiksliai (apibréZimo tiksli formuluote)
ir aiSkiai (turinio suvokimas) apibrézti. LAT iSaiSkinimas leidZia abu atskirus poZymius
apjungti ir aiskinti kaip vieng, kadangi neteisétumas BK 198! straipsnio atzvilgiu nulemia
ir apsaugos priemoniy pazeidimg. Vis deélto tokia situacija prasilenkia su minétuoju
principu, kadangi jstatymy leid¢jas aiskiai ir nedviprasmiskai kelis poZymius i$skyré |

savarankiSka norminj kriivj turinéius minimumus.
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3. Kibernetiniai nusikaltimai uZsienio Salyse, tendencijos tarptautiniu
mastu

3.1. UZzsienio $aliy teisinis reglamentavimas

Aptariant Lietuvos BK, nemazai buvo kalbéta apie jo XXX skyriy. Nepaisant tam tikry
isiméiy, kai BK 196-198? straipsniuose numatytos veikos gali biiti padaromos fizingje
erdvéje, remiantis pirmoje Sio darbo dalyje iSvestu apibrézimu, BK XXX skyriy galima
vertinti, kaip skyriy i§ esmés kriminalizuojanc¢iu Kibernetinius nusikaltimus.

D¢l to pakankamai jdomu iSanalizuoti kity valstybiy baudziamuosius kodeksus,
pazvelgti, kokia vieta baudziamuosiuose jstatymuose uzima kibernetiniai nusikaltimai.

Visgi pastebéta, kad nemazai valstybiy tam tikrus kibernetinius nusikaltimus
iSskaido pagal jy keliama grésme teisiniam gériui. Taciau Sie nusikaltimai ne visada
jvardijami, kaip pazeidziantys elektroniniy duomeny ar informaciniy sistemy sauguma.
Stai Estijos Respublikos baudziamajame kodekse*? (toliau — Estijos BK) poveikis
kompiuteriniams duomenims ir poveikis informacinéms sistemoms yra priskirti prie
nusikaltimy daranc¢iy zalg nuosavybei. Kita dalis jy, t. y. neteisétas prisijungimas,
disponavimas jrenginiais, programine jranga ir kt. numatyta skyriuje pavadinimu
,neteisétas naudojimas®“. Latvijos Respublikos baudziamajame kodekse!*® (toliau —
Latvijos BK) nusikaltimai informacinéms sistemoms bei elektroniniams duomenims
numatyti nusikaltimy prie§ bendrajj sauguma ir vie$aja tvarka, kartu su tokiomis veikomis
kaip masinés riausés, kapy ir palaiky iSniekinimas, Ziaurus elgesys su gyvinais ir pan.
Sveicarijos Konfederacija neteisétg elektroniniy duomeny perémima, prisijungimg prie
duomeny apdorojimo sistemos pasitelkiant duomeny persiuntimo priemones, ar zalinga
poveikj duomenims priskiria nusikaltimy nuosavybei skyriui, Salia pléSimo, vagystés,
suk&iavimo sudéc¢iy*4. Stai Kanados baudziamajame kodekse*® (toliau — Kanados BK)
kompiuteriniy duomeny (Kanados BK 430(1.1) str.) sunaikinimas priskiriamas prie
pogrupio nusikalstamy veiky, kuriomis niokojamos kultiirinés vertybes, religinés

vertybés, kariniai memorialai ir pan. Prie Siy valstybiy grupés priskirtina ir Suomijos

142 Estijos Respublikos baudZziamasis kodeksas [interaktyvus; Zitiréta 2017 m. vasario 20 d.]. Prieiga per
interneta: <http://www.legislationline.org/documents/section/criminal-codes>.

143 Latvijos Respublikos baudZziamasis kodeksas [interaktyvus; Ziiiréta 2017 m. vasario 20 d.]. Prieiga per
interneta: <http://www.legislationline.org/documents/section/criminal-codes>.

144 Sveicarijos Konfederacijos baudziamasis kodeksas [interaktyvus; Zifiréta 2017 m. vasario 20 d.]. Prieiga
per interneta: <http://www.legislationline.org/documents/section/criminal-codes>.

145 Kanados baudziamasis kodeksas [interaktyvus; ziliréta 2017 m. vasario 20 d.]. Prieiga per interneta:
<http://www.legislationline.org/documents/section/criminal-codes>.
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Respublika. Suomijos Respublikos baudZiamasis kodeksas!#® (toliau — Suomijos BK)
tokias veikas kaip poveikj elektroniniams duomenims ir poveiki informacinéms
sistemoms isskiria j du atskirus skyrius: pirmajj — prie nusikaltimy, kuriais keliama
kriminaliné zala, antrajj — prie duomeny ir komunikacijos nusikaltimy skyriaus.
Egzistuoja ir valstybés, kurios ,neiSbarsto“ kibernetiniy nusikaltimy keliuose
baudziamojo kodekso skyriuose. Maltos Respublikos baudziamasis kodeksas!*’ turi
atskirg poskyri tokioms nusikalstamoms veikoms, kuris vadinasi ,,piktnaudziavimas
kompiuteriu“. Jame ne tik iSvardinamos nusikalstamy veiky sudétys, bet ir paaiskinamos
specifinés vartojamos savokos, pavyzdziui, kompiuteris, kompiuteriniai duomenys,

148 ir Bulgarijos Respublikos*®

kompiuteriy tinklas ir pan. O $tai Gruzijos
baudziamuosiuose kodeksuose isskirti skyriai juos taip ir pavadinant — kibernetiniai
nusikaltimai.

Matyti, kad pozitris j kibernetinius nusikaltimus néra vienodas. Vienos valstybés
kompiuterinius duomenis priskiria nuosavybei taip priskirdamos dalj veiky prie
nusikaltimy nuosavybei, kitos neteisétas veikas kibernetingje erdvéje sulygina su
nusikaltimais vieSajai tvarkai, galiausiai pateikti atvejai rodo, kad ir pats kibernetiniy
nusikaltimy terminas kai kuriy valstybiy teisingje sistemoje, iSskiriant tokias veikas j
atskirus skyrius, néra svetimas.

Kita vertus, vertinant patj turinj pastebima tendencija, jog branduolys kibernetiniy
nusikaltimy iSlieka daugmaz toks pat — kriminalizuotos veikos, kuriomis neteisétai
paveikiami kompiuteriniai duomenys, informacinés sistemos, neteisétai prie jy
prisijungiama ar disponuojama neleistina programine jranga ir pan. Zinoma, $ios veikos
néra apibréztos visiskai vienodai. Antai Estijos BK 206! straipsnis numato ir neteiséta
galiniy jrenginiy identifikaciniy priemoniy pakeitimg ar panaikinimg. Bosnijos ir
Hercegovinos baudziamojo kodekso 394 straipsnis apibrézia kompiuterio duomeny ar
programy padirbima'®. Vokietijos Federacinés Respublikos baudziamojo kodekso!®
303b straipsnio 2 dalis, draudzianti neteisétg poveikj duomeny apdorojimo operacijoms,

numato didesn¢ atsakomybe ne tik uz poveikj tokioms operacijoms, kurios svarbios

146 Syomijos Respublikos baudziamasis kodeksas [interaktyvus; zitiréta 2017 m. vasario 20 d.]. Prieiga per
interneta: <http://www.legislationline.org/documents/section/criminal-codes>.

147 Maltos Respublikos baudziamasis kodeksas [interaktyvus; Zifiréta 2017 m. vasario 20 d.]. Prieiga per
interneta: <http://www.legislationline.org/documents/section/criminal-codes>.

148 Gruzijos baudziamasis kodeksas [interaktyvus; Zitiréta 2017 m. vasario 20 d.]. Prieiga per internets:
<http://www.legislationline.org/documents/section/criminal -codes>.

149 Bulgarijos Respublikos baudziamasis kodeksas [interaktyvus; Zitiréta 2017 m. vasario 20 d.]. Prieiga per
interneta: <http://www.legislationline.org/documents/section/criminal-codes>.

150 Bosnija ir Hercegovinos baudziamasis kodeksas [interaktyvus; Zitiréta 2017 m. vasario 20 d.]. Prieiga
per interneta: <http://www.legislationline.org/documents/section/criminal-codes>.

151 Vokietijos Federacinés Respublikos baudZiamasis kodeksas [interaktyvus; Ziliréta 2017 m. vasario
20 d.]. Prieiga per internetg: <http://www.legislationline.org/documents/section/criminal-codes>.
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nacionaliniam saugumui, bet ir jmonei ar verslui, taip saugant ne tik visuomeninj, bet ir
privaty verslo sektoriy. Suomijos BK taip pat galima aptikti ne maziau jdomiy
nusikalstamy veiky sudéties pozymiy, tarkime, kaip neteiséto poveikio IS, sunkinancig
aplinkybe isskiria nusikaltimo padarymo buda, kai poveikis IS sistemai yra padarytas itin
planingu metodu. Taip pat galime rasti ir tokiy jdomiy veiky, kurios tikrajg prasme
nebity laikomos kibernetiniais nusikaltimais, tac¢iau saugo el. duomenis ar IS. Pavyzdziui,
Maltos BK 337D straipsniu draudziamas kompiuterinés jrangos ar jos apripinimo
resursy, kuriuos naudoja kompiuteris, modifikavimas ar gadinimas. Tokiu atveju pakanka
paveikti IS, net ir nutraukiant elektros energijos tiekimg techninei jrangai, kuri jg palaiko.
Kai kurios valstybés savo ruoztu issiskiria ne kitokiu sudéciy ar pozymiy numatymu, o
skiriamomis sankcijomis. Pavyzdziui, Albanijos Respublikos baudziamajame kodekse uz
tokias veikas kaip poveikis el. duomenims ar IS, neteisétu disponavimu jrenginiais,
slaptazodziais, néra skiriamos alternatyvios bausmés apart laisvés atémimo. O ir ribos
ganétinai jstabios. Stai uz antroje Albanijos BK 293/b straipsnio dalyje (poveikis el.
duomenims), numatancioje kvalifikuojanc¢ig sudétj, kai tai lieCia valstybés sauguma,
vie$gja tvarka, sveikatos apsaugg ir pan. skiriama nuo 3 iki 10 m. laisvés atémimo
bausme. Uz poveikij IS Albanijos BK 293/c straipsnio pirma dalis numato nuo 3 iki 7 m.
laisvés atémima, o Stai kvalifikuotoje sudétyje — net nuo 5 iki 15 m. laisvés atémimo
laikotarpj. Lietuvos BK rémuose, tokia sankcija beveik atitinka uz nuZzudyma skiriamg
bausme. Net pacios Albanijos BK 76 straipsnis uz nuzudymg numato nuo 10 iki 20 m.
laisvés atémimo. Taigi matyti, kokios grieZztos sankcijos gali biiti taikomos uZ
Kibernetinius nusikaltimus.

Galiausiai palyginus Lietuvos BK su kity Saliy baudZiamaisiais jstatymais,
nepaisant minimaliy skirtumy, pastebétina, kad nemazai Saliy yra perémusios ir
Konvencijoje numatyta kibernetinj nusikaltimg — kompiuterinj sukéiavima. Sia sudétj
numato tokios valstybés kaip Vokietija, Sveicarija, Austrija*®?, Estija, Latvija, Bosnija ir
Hercegovina, Albanija. Pasikartotina, kad kompiuterinis suk¢iavimas tai — sgmoningas,
neteisétas veiksmas salygojes kito asmens nuosavybés praradimag jvedant, pakeiciant,
sunaikinant kompiuterinius duomenis arba panaikinant galimyb¢ naudotis tokiais
duomenimis arba paveikiant kompiuterinés sistemos darba nesgZiningai arba nedorai
ketinant gauti neteisétos ekonominés naudos sau arba kitam asmeniui. Lietuvos BK Sios

sudéties nenumato. Kaip bebuty, 2007 m. geguzés 30 d. Budapesto konvencijos

152 Austrijos Respublikos baudziamasis kodeksas [interaktyvus; zitiréta 2017 m. vasario 20 d.]. Prieiga per
interneta: <http://www.legislationline.org/documents/section/criminal-codes>.
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13 nurodyta, kad Budapeito konvencijos 8 straipsnis dél

jgyvendinimo apybraiZoje
kompiuterinio suk¢iavimo jgyvendintas trimis BK straipsniais: 196, 197 ir 182. Taigi,
matoma, kad Lietuvos atveju, vietoje naujos nusikalstamos veikos sudéties, pasitelkiama
suk¢iavimo (BK 182 str.) sudétis. Taciau toks Budapesto konvencijos 8 straipsnio
jgyvendinimas yra problemiskas.

Pastebétina, kad tiek kity Saliy baudziamuosiuose jstatymuose, tick Budapesto
konvencijos 8 straipsnyje ekonominés naudos gavimas pasireiSkia paveikiant
kompiuterinius duomenis ar IS. BK 182 straipsnio objektyviosios pusés veikos pozymj i$
esmés apibrézia apgaulés panaudojimas. Skirtumas tas, kad Lietuvos atveju, siekiant
jvertinti ekonominés naudos gavimg baudziamosios teisés atzvilgiu, biitinas BK 182
straipsnio inkriminavimas, taigi ir apgaulés konstatavimas. Probleminis klausimas $iuo
atveju — ar galima apgaulé kibernetiniy nusikaltimy atveju? Viena vertus, analizuojant
kibernetiniy nusikaltimy koncepcija, Sio darbo pirmojoje dalyje issiaiskinta, kad tokioms
nusikalstamoms veikoms néra biidingas socialinis manipuliacijos dialogas tarp subjekto ir
aukos. Kita vertus, LAT praktikoje pasisakoma, kad gali bati suklaidinta, t. y. panaudota
apgaulé, ir elektroniné sistema (LAT 2001 m. spalio 9 d. nutartis’™*, 2005 m. lapkri¢io
15 d. nutartis®™®, 2012 m. birzelio 26 d. nutartis'®®). Nuo $io klausimo priklausyty tai, ar
galimas BK 182 straipsnio taikymas kibernetiniy nusikaltimy atzvilgiu, ar nebiity
pazeidziamas teis€tumo principas.

Minétose nutartyse LAT, kalbédamas apie elektroninés sistemos suklaidinima,
pazymejo, kad el. sistema sudaryta tokiu biidu, jog ji priima komanda ir atlieka operacija,
jei surinkti tinkami sgskaity turétojy identifikaciniai kodai. Biitent kodas pagal programos
veikimo principus identifikuoja asmens, kaip sgskaitos turétojo, tapatybe ir pazZymi teisg
atlikti operacijas su saskaitoje esan¢iomis piniginémis léSomis. Jei koda surenka ir
komanda duoda asmuo, neturintis teisés atlikti operacijy su saskaitoje esanciomis
piniginémis léSomis, jis pateikia operacinei sistemai ir bankui save kaip kita asmenj,
turint] tokig teise, ir taip suklaidina elektroning sistemg. Taciau Siuose teismo

argumentuose néra gilinamasi | pacig apgaulés esme. Apgaulé — tai del kaltininko

158 2007 m. geguzés 30 d. Europos Tarybos projekto dél kibernetiniy nusikaltimy, Lietuvos teisinio
reglamentavimo profilis (30 May 2007 Cybercrime legislation — country profile (Lithuania) of the Council
of Europe‘s Project on Cybercrime) [interaktyvus; zidiréta 2017 m. kovo 23 d.]. Prieiga per interneta:
<http://www.coe.int/t/dgl/legalcooperation/economiccrime/cybercrime/Documents/CountryProfiles/567-
LEG-country%20profile%20Lithuania%20_30%20May%2007_En.pdf>.

154 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2001 m. spalio 9 d. nutartis
baudziamojoje byloje, Nr. 2K-682/2001.

155 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2005 m. lapkricio 15 d.
nutartis baudziamojoje byloje Nr. 2K-587/2005.

16 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2012 m. birZelio 26 d.
nutartis baudziamojoje byloje, Nr. 2K-375/2012.
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objektyviosios tiesos iSkraipymo nukentéjusiojo sgmonéje susiformaves klaidingas
isivaizdavimas objektyviai egzistuojanciy fakty, kurie nukentéjusiji paskatina
nenaudingai disponuoti turtu®’. Taigi, apgaulé pasireiskia tuo, kad objektyvios tiesos
iSkraipymas nukentéjusjji turi paskatinti priimti jam nenaudingg sprendimg. Tg pazymi ir
LAT teismy praktikoje pabrézdamas, kad apgaulé turi biiti esming, t. y. nukentéjusiojo
suklaidinimas dél kaltininko ketinimy turi turéti lemiama jtaka asmens apsisprendimui dél
turto ar turtinés teisés perdavimo kitam asmeniui'®®. Be to, teismas atsizvelgia ir j
nukentéjusiojo apdairumo kriterijy — naudojama apgaulé turi jveikti bent minimaly
protingo nukentéjusiojo elgesio lygj®®. Atsizvelgus j $ia teismy praktika, kyla klausimas
kaip galima panaudoti apgaulg prie§ informacing sistema, jei $i tiesiog mechaniskai seka
numatytais veikimo algoritmais? Pati informaciné sistema negeba priimti savarankisky
sprendimy, todél minimalaus nukentéjusiojo apdairumo kriterijaus taikymas néra galimas,
lygiai taip pat, kaip nebuty galima teigti, kad iSkreipta tiesa suformavo kitokig
informacinés sistemos samongje egzistuojant] jsivaizdavimg. Tai yra subjektyviis
kriterijai, kurie nedera kibernetiniy nusikaltimy kontekste, nes juose subjektas veika
nukreipia ne prie§ kitag asmenj, 0 elektroninius duomenis ar IS. Pavyzdziui, kaltininkas
paveikdamas elektroninius duomenis ar IS i§ banke esanciy sgskaity ar bankiniy
pavedimy metu perveda dalj 168y j kita turima saskaita ir taip neteisétai pasipelno. Siuo
atveju galima inkriminuoti atitinkamai BK 196, 197 straipsnius, tac¢iau BK 182 straipsnio
inkriminavimas prieStarauty teisétumo principui, kadangi néra galimas apgaulés poZymio
konstatavimas. Susidaro situacija, kai subjekto nusikalstama veika baudziamosios teisés
aspektu lieka jvertinta tik i§ dalies — jvertinamas poveikis el. duomenims ar IS, bet ne
materialinés naudos gavimas.

Atsizvelgiant | tai, ir sekant kity Saliy praktika bei Budapesto konvencijos
reglamentavimu, darytina iSvada, jog biity pravartu numatyti nauja sudétj, kuri numatyty
baudziamagja atsakomybe¢ tam, kuris neteisétai paveikdamas el. duomenis, programing
jrangg ar IS savo ar treCiyjy asmeny naudai jgijo turting naudg. Tokia sudétis leisty

visapusiSkai jvertinti baudziamosios teisés prasme kaltininky veiksmus.

157 Lietuvos Auk3$¢iausiojo Teismo BaudZziamyjy byly skyriaus teiséjy kolegija. 2017 m. sausio 10 d.

nutartis baudziamojoje byloje, Nr. 2K-33-303/2017.

18 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegija. 2014 m. birZelio 19 d.
nutartis baudziamojoje byloje, Nr. 2K-327/2014.

19 Lietuvos Auk3i¢iausiojo Teismo BaudZziamyjy byly skyriaus teiséjy kolegija. 2011 m. sausio 18 d.
nutartis baudziamojoje byloje, Nr. 2K-81/2011.
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3.2. Kibernetiniai nusikaltimai ir Tarptautinis baudZiamasis teismas

3.2.1. Tarptautinio baudZiamojo persekiojimo idéja
Kibernetiniai nusikaltimai neretai padaromi tarptautiniu mastu ir net gali bati taikomi
kaip spaudimo darymo priemoné valstybiy tarptautiniuose santykiuose, todél visiSkai
nenuostabu, jog Siuos nusikaltimus siekiama ,,perkelti j tarptautinj lygmenj. 2012 m.
teis¢jas S. Schjolberg Hagoje vykusioje tarptautinés baudziamosios teisés konferencijoje
pristat¢ Tarptautinio baudziamojo tribunolo (toliau — Tribunolas) kibernetiniams
nusikaltimams jkiirimo id¢jat®’. Teis¢jas iSdésté tarptautinio baudziamojo persekiojimo
svarbg tais atvejais, kai kibernetinés atakos atliekamos prie§ vyriausybiy ar privacios
pramonés infrastruktiira, kelia grésme visuotinei taikai ir apima globalius kibernetiniy
nusikaltimy atvejus®’. Dar 2011 m. buvo jzvelgtas Tribunolo poreikis ir galima nauda
jgyvendinant tarptautinius standartus kovoje su $iais nusikaltimais®?. S. Schjolberg
pristaté §ig id¢ja, numatant Tribunolo galimg struktiira, ji sudarancias darbo bei tyréjy
grupes, statuto, kurio pagrindu biity kuriama ir apibrézta Tribunolo veikla, turinj. Teiséjas
kaip alternatyvg Tribunolui, uZzsimena ir apie galimybg praplésti Tarptautinio
baudziamojo teismo (toliau — TBT) jurisdikcijg. Taciau siekdamas visiSko globalaus
poveikio, argumentuodamas tuo, kad didziosios valstybés kaip Kinija, Rusija, JAV néra
ratifikavusios Tarptautinio baudziamojo teismo Romos Statuto'®® (toliau — ir Statutas),
mano jog, veiksmingesnis buty Tribunolo jkiirimas pasinaudojant Jungtiniy Tauty
Chartijos!® (toliau — ir Chartija) 7 straipsnio 2 dalyje numatyta galimybe steigti
reikalingas pagalbines institucijas, taip i§ esmés apimant visas valstybes, kurias saisto
Chartija'®®.

Zinoma, tokio Tribunolo poveikis bity nepalyginamai didesnis, tadiau nedera
pamirsti, kad ir suk@irimo procesas néra lengvas. Nepaisant to, galima jvertinti jau turimy

priemoniy iSnaudojimo galimybes — iSanalizuoti ar Kkibernetiniai nusikaltimai galéty

160 SCHJOLBERG, S. Peace and Justice in Cyberspace. Potential new international legal mechanisms
against global cyberattacks and other global cybercrime [interaktyvus; ziGréta 2017 m. vasario 23 d.].
Prieiga per internetg: <http://www.cybercrimelaw.net/documents/ICLNSummary.pdf>.

161 |bid.

162 STAHL, W. M. The Uncharted Waters of Cyberspace: Applying the Principles of International Maritime
Law to the Problem of Cybersecurity. Georgia Journal of International and Comparative Law, 2011 m.,
Vol. 40, Issue. 1, p. 247-273.

163 Tarptautinio baudZiamojo teismo Romos Statutas, priimtas 1998 m. liepos 17 d. Jungtiniy Tauty
diplomatinéje jgaliotyjy atstovy konferencijoje, skirtoje Tarptautinio baudziamojo teismo jsteigimui.
Valstybés zinios, 2003, Nr. 49-2165.

164 Jungtiniy Tauty Chartija. Valstybés Zinios, 2002, Nr. 15-557.

165 SCHJOLBERG, S. Peace and Justice in Cyberspace. Potential new international legal mechanisms
against global cyberattacks and other global cybercrime [interaktyvus; ziGréta 2017 m. vasario 23 d.].
Prieiga per interneta: <http://www.cybercrimelaw.net/documents/ICLNSummary.pdf>.
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patekti | TBT jurisdikcija. Vis délto Statuta yra ratifikavusios 124 valstybés'®, taigi

kibernetiniy nusikaltimy priskyrimas TBT taip pat turéty nemazai jtakos.

3.2.2. Romos Statuto pataisos

Statuto 5 straipsnio 1 dalis numato TBT jurisdikcijai priklausan¢ius nusikaltimus:
genocidas, nusikaltimai zmoniskumui, karo bei agresijos nusikaltimai. Pirmosios dvi
kategorijos neabejotinai netinka. Kibernetiniai nusikaltimai taip pat negaléty buti
prilyginami  karo nusikaltimams, nors literatiroje pakankamai daZznai randama
kibernetinio karo savoka'®’. Tac¢iau kaip dél agresijos nusikaltimy?

Ilga laikg Statute nebuvo apibrézta agresijos nusikaltimy sgvoka. Tai nebuvo
padaryta iki 2010 m. priimty Statuto, dar vadinamy, Kampalos pataisy'®®. Kampalos
pataisose numatyta, kad TBT galés vykdyti jurisdikcijg Siems nusikaltimams jei juos
priims ar ratifikuos bent 30 Statuto Saliy, taip pat jei po 2017 m. sausio 1 d. dviejy
tre¢daliy Statuto Saliy balsy daugumos sprendimu bus priimtos Sios pataisos. Pataisos
sulauké kity tarptautiniy institucijy palaikymo, buvo rekomenduojama ratifikuoti Sias
pataisas (jas rekomendavo priimti Europos Parlamentas'®®). Siai dienai tai padariusios yra
32 valstybés, tarp kuriy yra ir Lietuval’®,

Kampalos pataisy 8bis straipsnj, apibréziantj agresijos nusikaltimus, galima
suskirstyti j 3 segmentus. 1) 8bis straipsnio 1 dalis numato, kad agresijos nusikaltimas —
asmens, galin¢io veiksmingai kontroliuoti valstybés politinius ar karinius veiksmus ar
jiems vadovauti, planuojamas, rengiamas, inicijuojamas ar vykdomas agresijos aktas,
kuris savo pobiidZziu, sunkumu ir mastu akivaizdziai pazeidzia Jungtiniy Tauty Chartija.

2) 8bis straipsnio 2 dalyje numatyta agresijos akto sgvoka. 3) 8bis straipsnio 2 dalyje

186 Romos statuto valstybés narés — chronologiné seka [interaktyvus; Ziiiréta 2017 m. vasario 23 d.]. Prieiga
per interneta: <https://asp.icc-
cpi.int/en_menus/asp/states%20parties/Pages/states%20parties%20_%20chronological%20list.aspx>.

167 HOLLIS, D., B. Why States Need an International Law for Information Operations. Lewis & Clark Law
Review, 2007, Vol. 11, Issue 4, p. 1023-1061.

168 2010 m. birzelio 11 d. Romos Statuto Perziiiros konferencijos rezoliucija Nr. RC/Res.6 (Resolution
RC/Res.6, adopted on 11 June 2010 by the Review Conference of the Rome Statute) [interaktyvus; zitiréta
2014 m. vasario 23 d.]. Prieiga per internetg: <https://asp.icc-cpi.int/iccdocs/asp_docs/Resolutions/RC-
Res.6-ENG.pdf>.

1692010 m. geguzés 19 d. Europos Parlamento rezoliucija P7_TA(2010)0185 dél Tarptautinio baudZiamojo
teismo Romos statuto perzitiros konferencijos Kampaloje, Uganda (European Parliament resolution
P7_TA(2010)0185 of 19 May 2010 on the Review Conference on the Rome Statute of the International
Criminal Court, in Kampala, Uganda) (OL 2010 CE 161, p. 78).

10 Tarptautinio  baudZiamojo teismo Romos statuto pataisas dél agresijos  nusikaltimy
priémusios/ratifikavusios valstybés: <https://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY &mtdsg
_no=XVI1I-10-b&chapter=18&clang=_en>.
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numatytas pavyzdinis sarasas agresijos aktui prilygstanéiy veiksmy, Kurie tiesiogiai yra
perimti i§ JT Generalinés Asambléjos rezoliucijos’.

Nagrinéjant 8bis 1 dalj pazymétina, kad agresijos nusikaltimai, prieSingai nei karo
nusikaltimai, reguliuoja jus ad bellum pazeidimus. Pabréztina, kad uZz agresijos
nusikaltimus atsakomybé yra keliama specialius pozymius turin¢iam subjektui t. y.
asmeniui, kuris turi jgaliojimus koordinuoti veiksmus valstybés mastu. Taip uztikrinama,
kad baudziamojon atsakomybén nebiity traukiamas kiekvienas individualus karys, o patys
pavojingiausi asmenys, tam tikra prasme organizatoriai, koordinuojantys ir nukreipiantys
individy veikg. Tai suteikia Siems nusikaltimams i$skirtinumo, kadangi lyginant su Kitais
Statute numatytais nusikaltimais $ie koncentruojami ne ties individy ar jy grupés, o visos
valstybés apsauga nuo kitos 3alies agresorés. Si specialius poZzymius turindio subjekto
sgvoka apima vyriausybiy vadovus, gynybos ministrus ir kitus kariuomenés struktiiry
lyderius, aukito rango pareigiinus. Siuo atveju svarbu ar toks subjektas efektyviai gali
daryti poveikj, organizuoti ir koordinuoti kity veiksmus, bet ne jo uzimamos pareigos!’2.
Be to, atsakomybé iSkyla ne tik uz padaryta agresijos akta, bet ir uz jo planavima,
rengimg, inicijavimg. Tai turi buti konkretiis veiksmai, parodantys aiSkias intencijas
jvykdyti patj agresijos akta. Atkreiptinas démesys, jog vien S§iy veiksmy nepakanka
baudziamajai atsakomybei kilti — privalo biiti atliktas ir pats agresijos aktas'’3. 8bis
straipsnio 1 dalis taip pat daro nuoroda j Chartija, taigi siekiant veiksmg pripazinti
agresijos nusikaltimu, turi buti pazeistos ir Chartijos nuostatos. Statuto kontekste
labiausiai i$skirtina biity Chartijos 2 straipsnio 4 dalis, kurioje jtvirtinta, kad visos narés
tarptautiniuose santykiuose susilaiko nuo grasinimo jéga ir jos panaudojimo tiek prie§
kurios nors valstybés teritorinj vientisumg arba politing nepriklausomybe, tiek kuriuo kitu
biidu, nesuderinamu su Jungtiniy Tauty tikslais. Zinoma, sprendziant dél Chartijos
pazeidimo reikia turéti omenyje ir Chartijos numatomas jégos panaudojimo islygas t. y.
tuos atvejus, kada galimas teisétas jégos panaudojimas: jégos panaudojimg savigynos
tikslais arba jégos panaudojimg sankcionavus Jungtiniy Tauty Saugumo Tarybai.
Galiausiai dera pasakyti, kad teismas turi jvertinti pazeidimo pobudj, sunkumg, mastg ir

akivaizdumg. Sie vertinamieji elementai — tarsi riba skirianti agresijos nusikaltima nuo

1711974 m. gruodzio 14 d. Jungtiniy Tauty Generalinés Asambléjos rezoliucija Nr. 3314 (XXIX) (United
Nations General Assembly 14 December 1974 resolution No. 3314 (XXI1X)) [interaktyvus; zitréta 2017 m.
vasario 23 d.]. Prieiga per internetg: <http://www.mefacts.com/cached.asp?x_id=10378>.

12 TRIFFTERER, O.; AMBOS, K. The Rome Statute of the International Criminal Court. A Commentary
Third Edition. Oxford: Hart, 2016, p. 580-617.

1732010 m. birzelio 11 d. Romos Statuto Perziiiros konferencijos rezoliucija Nr. RC/Res.6 (Resolution
RC/Res.6, adopted on 11 June 2010 by the Review Conference of the Rome Statute) [interaktyvus; Zitiréta
2014 m. vasario 23 d.]. Prieiga per interneta: <https://asp.icc-cpi.int/iccdocs/asp_docs/Resolutions/RC-
Res.6-ENG.pdf>.
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kity nusikaltimy. Baudziamajai atsakomybei taikyti reikalingi visi §ie elementai'’®. Be
abejonés biitinas ir pats agresijos aktas. Pataisy 8bis straipsnio 2 dalyje yra detalizuojama,
Jog agresijos aktas tai vienos valstybés ginkluotyjy pajégy panaudojimas prie§ Kkitos
valstybés suvereniteta, teritorinj vientisumg ar politing nepriklausomybe¢ arba bet kokiu
Kitu Chartijai prieStaraujan¢iu budu. Akcentuotina, kad 2 dalyje numatytas pavyzdinis
agresijos akty, bet ne nusikaltimy sarasas — visais atvejais, siekiant tokius aktus pripazinti

nusikaltimais juos turi jvertinti TBT.

3.2.3. Kibernetiniai nusikaltimai — agresijos nusikaltimai?

Dauguma apibiidinty pozymiy, Kurie priskirtini agresijos nusikaltimams, yra aktualis ir
kibernetiniy nusikaltimy kategorijai. Daznai kibernetinés atakos vykdomos ne karinio
konflikto metu, kas atitikty jus ad bellum sriti. Zinoma ir tai, kad jau dabar kai kurios
valstybés (pvz.: Kinija, Siaurés Koréja, Sirija'’®) savo karinése struktiirose turi padalinius
besispecializuojancius kibernetiniy ataky srityse, todél tai ne vien tik pavieniy asmeny ar
grupiy rengiamos atakos, o visos valstybés mastu koordinuojamos operacijos.
Kibernetiniy nusikaltimy padaroma tiek ekonoming, tiek politiné zala taip pat yra aiskiai
jauciama, kaip tarkime Estijos 2007 m. iSpuolio atveju. Bet ar kibernetiné ataka gali biti
prilyginta ginkluotos jégos panaudojimui? Biitent Sis pozymis 1§ esmés ir nulemty ar
kibernetiniai nusikaltimai gali biiti prilyginti agresijos nusikaltimams. Siuo klausimu
buvo keliama daugybé diskusijy, kurios neabejotinai yra aktualios ir Siandien.

Prilmant Kampalos pataisas buvo teiktas projektas, kuriuo buvo isreikstas
susirtipinimas dé¢l ginkluotos jégos panaudojimo termino, taip atsiribojant nuo nejprasty,
kariavimo priemoniy. Minétas projektas buvo atmestas. Specialioji darbo grupé savo
ataskaitoje pazyméjo, jog agresijos nusikaltimai neapima netradiciniy kovojimo
priemoniy tokiy kaip kibernetinés atakos ar ekonominiai embargai'’®. Pataisy kiiréjy valia
aiSki. Juolab, kad ir Statuto pataisy 8bis straipsnio 2 dalyje pateikiamas agresijos akty
pavyzdinis sarasas nurodo tik ,.tradicinius® ginkluotus agresijos btidus. D¢l §iy priezasciy
Kampalos pataisy 8bis straipsnyje, kitaip nei Chartijoje, atsirado buitent ginkluotos jégos
panaudojimo terminas. M. Gillett pabrézia, kad 8bis straipsnyje pateikiamas sgrasas néra

baigtinis, taCiau jj butina interpretuoti siaurai, jog nebity pazeidziamas nullum crimen

1 TRIFFTERER, O.; AMBOS, K. The Rome Statute of the International Criminal Court. A Commentary
Third Edition. Oxford: Hart, 2016, p. 580-617.

1 WARF, B.; FEKETE, E. Relational geographies of cyberterrorism and cyberwar. Space and Polity,
2016, Vol. 20:2, p. 143-157.

176 2008 m. birzelio 6 d. agresijos nusikaltimy Specialiosios darbo grupés ataskaitos II priedas Nr. ICC-
ASP/6/20/Add.1 (6 June 2008 Annex Il ICC- ASP/6/20/Add.1 Report of the Special Working Group on the
Crime of Aggression) [interaktyvus; ziuréta 2017 m. vasario 23 d.]. Prieiga per interneta:
<http://www.iccnow.org/documents/ICC-ASP-6-20-Add1-AnnexI1-ENG.pdf>.
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sine lege principas. Todél, M. Gillett manymu, interpretuoti elektronines priemones kaip
ginklus 8bis straipsnio 2 dalies prasme biity itin sudétinga, kadangi kibernetinés atakos
pristinga tradiciniy kinetinio poveikio charakteristiky, kurios asocijuojamos ginkluotos
jégos prasme®’’. Tokiam teiginiui iliustruoti, kaip pavyzdys tikty jau ne karta minétas
2007 m. atvejis Estijoje, kai po Taline panaikinty sovietiniy statuly, kurios buvo skirtos
soviety pergalei prie$ nacisting Vokietija atminti, DDoS atakomis i§ Rusijos buvo
paveiktos Estijos prezidento, parlamento, kai kuriy ministerijy, didziyjy ziniasklaidos
organizacijy ir dviejy didZiyjy banky elektroninés sistemos. Estija pirmakart Siaurés
Atlando Sutarties Organizacijos (toliau — NATO) istorijoje pras¢ NATO aljanso nariy
pagalbos ginkluotos atakos atveju. Tasyk NATO nepripazino tokio iSpuolio, kaip
ginkluotos jégos panaudojimo®’®,

Taciau jdomu tai, kad kibernetiniy ataky poveikis fiziniams objektams iSry$kéjo dar
tais paciais 2007 m. Idaho nacionalinéje laboratorijoje atlikto ,,Auroros testo® metu. JAV
vyriausybé davé leidimg ,,hakeriams®, esantiems dideliu nuotoliu, jsibrauti i 1 milijono
doleriy vertés, 27 tony dyzelino generatoriaus sistema. ,,Hakeriams* pavyko prisijungti
prie generatoriaus sistemos ir paveikti sroves pertraukiklius, kuriy greitas atidarymas ir
uzdarymas kélé didele jtampa generatoriaus mechaninéms detaléms. Sios savo ruoZtu
pradéjo luzti, i$ paties generatoriaus pasipylé damai, kol galiausiai generatorius nustojo
veikti dél mechaniniy trikdziy!’®. Eksperimento rezultatai buvo filmuojami, dar ir
Siandien vaizdo medziaga yra pasiekiama internete'®’. Taigi kyla klausimas, kodél nebuvo
atsizvelgta | rySkéjancias kibernetiniy nusikaltimy kinetines charakteristikas priimant
Kampalos pataisas, nors eksperimento pavyzdziai rodé realias kibernetiniy ataky
galimybes? Galbat dél to, jog tai atrodé daugiau Kkaip teoriné, suprojektuota
kontroliuojamoje aplinkoje galimybé.

Teorinés abejonés buvo issklaidytos 2010 m. ir virto realybe, kai Irane buvo
aptiktas ,,Stuxnet virusas. Sis virusas buvo panaudotas Irano branduolinéje
infrastruktiiroje. Skelbiama, kad ,,Stuxnet buvo sukurtas sutrikdyti biitent Irano urano
sodrinimo programa, paveikiant Siame procese naudojamas dujines aliuminines

centrifugas. Virusas specialiai buvo nutaikytas ] sistemos programuojamus loginius

Y7 GILLETT, M. The Anatomy of an International Crime: Aggression at the International Criminal Court.
International Criminal Law Review, 2013, Vol. 13, Issue 4, p. 829-864.

178 STAHL, W. M. The Uncharted Waters of Cyberspace: Applying the Principles of International Maritime
Law to the Problem of Cybersecurity. Georgia Journal of International and Comparative Law, 2011 m.,
Vol. 40, Issue 1, p. 247-273.

1% WARF, B.; FEKETE, E. Relational geographies of cyberterrorism and cyberwar. Space and Polity,
2016, Vol. 20:2, p. 143-157.

180 Vaizdo jrasas [interaktyvus; zitréta 2017 m. vasario 23 d.]. Prieiga per interneta: <https://www.youtube.
com/watch?v=flJyWngDco3g>.
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valdiklius, kurie ir valdé centrifugy sukimosi greiCius. Sukeliant pernelyg didelius
greicius, jautrios centrifugos buvo gadinamos. Per visg viruso veikimo laikotarpj iki tol,
kol kenké¢jiska programa buvo aptikta, buvo sunaikinta per 2000 centrifugy, o dél Siy
nuostoliy branduolinés programos veikla truko kelerius metus ilgiau nei buvo numatyta.
Analitikai véliau tyrinéje §j virusg tikino, jog §i ataka itin ilgo ir kruopStaus projekto
rezultatas. Tvirtinama, kad tai ne grupés, bet valstybés ar keliy valstybiy, politiskai
motyvuota ataka. Sias prielaidas leido kelti tai, kad programos kodas paradytas itin
sudétingai, virusas, kuris véliau uzkrété ir daugybe kity valstybiy kompiuterius, buvo
sukurtas paveikti tik vienam specifiniam taikiniui. Programa pati skanavo ir ieskojo
vienintelio taikinio, o jei jo nerasdavo toje informacinéje sistemoje — susinaikindavost,
»otuxnet™ laikomas ginkluotos agresijos sgvokos kitimo lazio tasku. A. C. Foltz
,Stuxnet pavadino pirmaja preciziskai valdoma amunicijal®?. Pasitelkes ,,Schmito
analizés modelj autorius konstatuoja, jog $i ataka atitinka jégos panaudojima Chartijos 2
straipsnio 4 dalies prasme. K. Finklea ir C. A. Theohary ,,Stuxnet* prilygina ginklo
kategorijai, kadangi §i programa sukurta ne informacijai rinkti, bet fiziniam objektui
naikinti®3, 2014 m. patirtas dar vienas kibernetinis-fizinis smiigis. Sj kartg Vokietijoje
plieno gamykloje. Virusu per sistemos programuojamus loginius valdiklius paveiktas
gamyklos Zaizdras. Teigiama, kad buvo patirta didelé fizinio pobiidzio zala'84,

Sie realiis pavyzdziai, ypatingai ,,Stuxnet”, sukélé tarptautinés teisés specialisty
diskusijas, dél ginkluotos jégos panaudojimo koncepcijos. M. N. Schmitt pazyméjo, jog
ne visos kibernetinés atakos prilygsta jégos panaudojimui, taciau tvirtai teigia, kad
veiksmai, kuriais suzalojami ar nuzudomi Zmonés, Zalojami ar naikinami objektai
vienareik§miSkai yra jégos panaudojimas. M. N. Schmitt ragina tarptauting bendruomene
labai jautriai vertinti kiekvieng kibernetinés operacijos atveji jégos panaudojimo rémuose
ir jokiu biidu nenuvertinti kibernetiniy ataky ir jomis padaromy nusikaltimy'®. Kita
pozicijos pusé kritikuoja kibernetinés atakos pripazinimg kaip jégos panaudojima, dél jy
plataus spektro padariniy. Dalis kibernetiniy ataky prilygty Chartijos 2 straipsnio 4 daliai,

dalis — ne, todél apibendrintai visas galimas kibernetines atakas lyginti kaip jégos

181 FOLTZ, A. C. Stuxnet, Schmitt Analysis, and the Cyber ,,Use-0f-Force* Debate [interaktyvus; Ziiiréta
2017 m. vasario 23 d.]. Prieiga per interneta: <http://www.au.af.mil/au/awc/awcgate/jfg/foltz_stuxnet_schm
itt_oct2012.pdf>.

182 |bid.

18 FINKLEA, K.; THEOHARY, C., A. Cybercrime: Conceptual Issues for Congress and U. S. Law
Enforcement [interaktyvus; zitréta 2017 m. vasario 23 d.]. Prieiga per interneta:
<https://fas.org/sgp/crs/misc/R42547 .pdf>.

18 LEE, R, M.; ASSANTE, M., J.; CONWAY, T. German Steel Mill Cyber Attack [interaktyvus; Zitréta
2017 m. vasario 23 d.]. Prieiga per interneta: <https://ics.sans.org/media/ICS-CPPE-case-Study-2-German-
Steelworks_Facility.pdf>.

185 SCHMITT, M. N.; et al. Tallinn manual on the international law applicable to cyber warfare.
Cambridge: Cambridge university press, 2013, p. 29-42.
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panaudojimg yra netikslu. L. J. M. Boer teigia, kad abi — tiek kibernetinés priemonés, tiek
ekonominés priemonés kelia labai panaSig Zzalg, taCiau leidus kibernetines atakas
pripazinti patenkancias j Chartijos 2 straipsnio 4 dalies sritj, lieka neaisku, kodél uzribyje
lieka ekonominés priemonés™.

Vis délto, 1§ aptarty pavyzdziy matyti, kad i§ esmés kibernetiné ataka gali turéti
labai aisky, apibréztg kinetinj poveikj, lygiai taip pat kaip ir ginkluota ataka. Zinoma,
sutinkama ir su pozicijomis, kurios teigia, kad kibernetiné ataka negali biiti pripazjstama
ginkluotos jégos panaudojimui, ypatingai tais atvejais, kai ji sukelia ekonominio pobiidzio
padarinius. Taciau darytina iSvada, kad pati jégos panaudojimo doktrina turi Kisti — batent
jei anksciau ginkluotos jégos panaudojimas buvo siejamas iSimtinai su fizinéje erdvéje
vykstanc¢iomis atakomis panaudojant ,,tradicinius* puolimo metodus t. y. tokiais atvejais
kaip numato Statuto pataisy 8bis straipsnio 2 dalis, minéti ,,Auroros eksperimento®,
Vokietijos plieno gamyklos, ypatingai ,,Stuxnet™ atvejai parodo, kad sukelti padariniai
savo mastu ir pobuidziu nenusileidzia, kad ir svetimos valstybés tam tikro objekto
bombardavimui. ,,Stuxnet” atveju, jei kibernetiné ataka biity nukreipta ne i aliuminiy
centrifugy gadinima, o visiS$kg branduolinés infrastruktiiros sunaikinima, neatmetama ir
ten dirbusiy Zmoniy suzalojimo galimybé. Tai dar labiau priartina kibernetiniy ataky
keliamg grésme prie tradicinés ginkluotos jégos atakos keliamos grésmés. Zinoma,
Kibernetiné ataka, kaip agresijos aktas nebus nukreipta prieS valstybés teritorinj
vientisumg, prieSingai nei tai biity tradicinio ginkluoto puolimo metu, taciau remiantis
Statuto pataisy 8bis straipsnio 2 dalimi, ginkluotos jégos panaudojimas gali biti
nukreiptas ir prie§ valstybés suverenitetg. Valstybés suverenitetas i§ esmés apima pareigg
kitoms valstybéms nesikisti | tos valstybés suvereniy teisiy apsauga, vidaus ir iSores
reikalus. Pagal JT Generalinés Asambléjos deklaracija dél neleistinos intervencijos ir
kisimosi j valstybiy vidaus reikalus!®’ kiekvienos valstybés teis¢ laisvai, be kigimosi
tvarkyti savo vidaus ir iSores reikalus apima valstybiy teis¢ nevarzomai ir nepriklausomai
nuspresti savo politing, ekonoming, kultiring ir socialing sistema, laisvai ir nevarzomai
naudotis savais iStekliais, derinant tai su pilie¢iy valia be jokios iSorinés intervencijos,
prievartos ar grasinimy ja panaudoti. Kibernetinés atakos, tokios kaip ,,Stuxnet*

neabejotinai patenka j minétg kiSimosi | valstybés suverenitetg sritj, taigi Kibernetiniai

18 BOER, L. J. M. Echoes of Times Past: On the Paradoxical Nature of Article 2(4). Journal of Conflict &
Security Law, 2015, Vol. 20, Issue 1, p. 5-26.

1871981 m. gruodzio 9 d. Jungtiniy Tauty Generalinés Asambléjos deklaracija dél neleistinos intervencijos
ir kiSimosi | valstybiy vidaus reikalus Nr. A/RES/36/103 (United Nations General Assembly 9 December
1981 Declaration on the Inadmissibility of Intervention and Interference in the Internal Affairs of States No.
A/RES/36/103) [interaktyvus; zitréta 2017 m. kovo 26 d.]. Prieiga per interneta:
<http://www.un.org/documents/ga/res/36/a36r103.htm>.
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nusikaltimai, pakoregavus ginkluotos jégos suvokimg, i§ esmés galéty atitikti 8bis
straipsnio 2 dalies agresijos aktui keliamus reikalavimus.

Taip pat nereikéty pamirsti ir Kampalos pataisy 8bis straipsnyje numatytos
baudziamosios atsakomybés uz agresijos akto planavimg, rengimg ir inicijavima.
Rengiant ar sudarant prielaidas agresijos aktui, net ir tos kibernetinés atakos, kurios neturi
tiesioginio poveikio realiam pasauliui galéty biiti vertinamos TBT kaip inkorporuota
nusikalstama veika, kartu su agresijos nusikaltimu. Pavyzdziui, 2008 m. Gruzijoje
vykusio, Piety Osetijos konflikto metu, buvo aiSkiai pademonstruota, kaip kibernetinés
priemonés gali biiti efektyviai suderinamos su tradicinémis, ginkluotame konflikte —
DDoS atakomis isjungiant informacines sistemas, kurios skirtos komunikacijai palaikyti,
taip zymiai apsunkinant gynybos priemoniy koordinavimg, skubiy Zziniy visuomenei
perdavimga ir apskritai ry$j su likusiu pasauliu®®. Taigi, jei rengiamas kitos valstybés
karinio objekto bombardavimas (agresijos aktas), o jam jvykdyti prie§ tai pasitelkiama
kibernetiné ataka, kuria sutrikdoma puolamos valstybés priesléktuviné gynybiné sistema,
radarai, taip leidziant bomboneSiams pasiekti taikinius nepastebétiems, baudziamoji
atsakomybé pagal Statuto Kampalos pataisas turéty kilti ir asmenims, kurie koordinavo ir
teiké nurodymus jvykdyti kibernetines atakas.

Apibendrinus minétus pavyzdzius bei teisinj reglamentavimg, konstatuotina, kad
Statuto pataisos, 8bis straipsnyje apibréziancios agresijos nusikaltimus, neuzkardo
galimybés | agresijos nusikaltimy sritj jtraukti ir Kibernetines atakas. Kitaip iSaiskinus
jégos panaudojimo doktring, ja pritaikius prie Siandieninés modernaus pasaulio realijy,
t. y. ginkluotos jégos panaudojimu pripaZzjstant ir kibernetin¢je erdvéje daromas atakas,
vykdomi vienos valstybés prie§ kita kibernetiniai nusikaltimai, galéty biiti pripaZinti
agresijos aktu Statuto pakeitimy 8bis straipsnio prasme. Zinoma, kiekvienu konkreiu
atveju, kaip ir jprastinés ginkluotos jégos panaudojimo atveju, teismas turéty jvertinti
tokio agresijos akto pobiidj, sunkumg ir mastg. Neabejotinai tokios kibernetinés atakos,
kaip 2007 m. Estijos atveju, kélusios ekonominius padarinius §iy kriterijy negaléty
atitikti, taciau atakos, kurios naikina objektus, kelia grésme Zzmoniy gyvybei, bty vertos
detalesnio jvertinimo ir atitikus pakankamo masto, pobiidZio, sunkumo kriterijus, galéty

biiti savarankiSkai pripazintos agresijos nusikaltimu.

188 STAHL, W. M. The Uncharted Waters of Cyberspace: Applying the Principles of International Maritime
Law to the Problem of Cybersecurity. Georgia Journal of International and Comparative Law, 2011 m.,
Vol. 40, Issue 1, p. 247-273.
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2.1.

2.2.

2.3.

2.4.

3.1.

Isvados

Kibernetiniai nusikaltimai — tai nuo kibernetinés erdvés priklausomos, duomeny ar
informacijos apdorojimo pagrindu pagristos nusikalstamos veikos, nukreiptos i}
elektroniniy duomeny ir sistemy konfidencialuma, vientisuma ir prieinamuma.
Lietuvos Respublikos baudziamojo kodekso XXX skyriuje numatyty nusikalstamy
veiky objektu laikytinas asmens santykis su duomenimis ar informacinémis
sistemomis, kaip galimybé ir laisvé tokj géri valdyti, disponuoti, naudotis juo. Taigi,
minéto skyriaus objektas tikslintinas t. y. juo laikytinas ne elektroniniy duomeny ar
informaciniy sistemy saugumas, o elektroniniy duomeny ar informaciniy sistemy
valdytojo, turétojo interesai, kurie susije su duomeny ar informaciniy sistemy
vientisumu, konfidencialumu ir prieinamumu.

Lietuvos Respublikos baudziamojo kodekso XXX skyriaus nuostaty turinj 1émé
poreikis harmonizuoti baudZziamojo jstatymo turinj su 2001 m. Konvencija dél
elektroniniy nusikaltimy bei Europos Parlamento ir Tarybos 2013 m. rugpjicio
12d. direktyva. Dauguma Siy teisés akty nuostaty Lietuvos Respublikos
baudziamajame kodekse jgyvendinta tinkamali, taciau pastebima, jog nacionalinis
reguliavimas galéty biti tobulinamas, pavyzdziui, tikslinamas BK 197 straipsnio 2
dalies poveikio daugeliui informaciniy sistemy pozymis.

Pasitaikantys teismy praktikos, taikant Lietuvos Respublikos baudziamojo kodekso
XXX skyriaus normas, trikumai ir klaidos yra susij¢ su bendrosios ir specialiosios
normy konkurencijos santykio nustatymo klausimu. Prioritetas tiiréty biti teikiamas
normoms, kurios iSskiria elektroniniy duomeny ar dalyko specifika specialiais
poZymiais (pvz., informacija apie asmens privaty gyvenima, komerciné paslaptis, su
elektroninémis moké&jimo priemonémis susij¢ duomenys), t. y. vietoje BK 198 ar
1082 straipsniy taikyti, pavyzdziui, BK 168, 210, 214, 215 straipsnius.

Kritikuotina ir Lietuvos Auksc¢iausiojo Teismo praktika bylose dél neteiséto
prisijungimo prie elektroninés bankininkystés paskiros, aiskinant BK 198! straipsnio
informacinés sistemos apsaugos priemoniy pazeidimo pozymj. Sios nusikalstamos
veikos sudéties pozymis turéty buti inkriminuojamas tik tada, kai yra sutrikdomos
apsaugos priemoniy veikimo funkcijos.

Kompiuterinio suk¢iavimo atveju, jvertinant kaltininko turting nauda, gautg dél
poveikio elektroniniams duomenims ar informacinéms sistemoms, BK 182
straipsnio inkriminavimas néra tinkamas dél apgaulés pozymio pritaikymo

negalimumo. Atsizvelgiant j uzsienio $aliy baudziamuosius jstatymus bei 2001 m.
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3.2

Konvencijos dél elektroniniy nusikaltimy nuostatas konstatuotina, jog tikslinga
numatyti atskirg nusikalstamos veikos sudéti, numatancig atsakomybe uz
ekonominés naudos gavimag paveikus elektroninius duomenis ar informacines
sistemas nesant apgaulés pozymio.

Kibernetiniy nusikaltimy priskyrimas prie Tarptautinio baudziamojo teismo
jurisdikcijos neiSvengiamai yra susijes su nekonvenciniy jégos priemoniy
panaudojimo prilyginimo ginkluotos jégos panaudojimo savokai klausimu.
Atsizvelgiant ] teisin] reglamentavimg bei aktualius kibernetiniy ataky poveikio
atvejus darytina iSvada, kad kibernetiniai nusikaltimai galéty bati laikomi agresijos
nusikaltimy dalimi pasirengimo stadijoje. Taip pat agresijos nusikaltimais galéty
biti pripazinti ir savarankiSkai, taCiau tam turi bati pakeistas ginkluotos jégos
panaudojimo doktrinos aiSkinimas, prie $iy priskiriant ir netradicines agresijos

apraiSkas — kibernetines atakas.
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Santrauka

Siame magistro darbe analizuojama kibernetiniy nusikaltimy savoka bei sistema, jtvirtinta
Lietuvos Respublikos baudziamojo kodekso XXX skyriuje. Darbg sudaro trys dalys.
Pirmoji darbo dalis skirta kibernetiniy nusikaltimy koncepcijos detalizavimui — aptariama
istoriné raida, pateikiamos skirtingos autoriy nuomonés, Sios nusikalstamy veiky rusies
klasifikavimas. Iskélus teoring kibernetiniy nusikaltimy sgvokos ir termino problematika,
darbe pateikiama Siai nusikaltimy sri¢iai budingy pozymiy visuma, kuria remiantis
sudaroma sitlytina kibernetiniy nusikaltimy sgvoka. Antroje struktiirinéje darbo dalyje
apzvelgiamos Lietuvos Respublikos baudziamojo kodekso XXX skyriuje jtvirtintos
nusikalstamy veiky sudétys, gilinamasi i kai kuriy straipsniy dispozicijy vertinamyjy
pozymiy aiSkinimg, rusinio objekto tikslinimg, nacionalinio teisinio reglamentavimo
harmonizavimg su tarptautiniais bei Europos Sgjungos teisés aktais. Taip pat démesys
skiriamas Lietuvos Auks¢iausiojo Teismo bei Zemesnés instancijos teismy praktikoje
kylantiems probleminiams klausimams, aptariami teismy praktikoje pasitaikantys
trikumai bei klaidos. Moksliniame darbe daroma isvada, jog tiek Lietuvos Respublikos
baudziamojo kodekso XXX skyriaus teisinis reglamentavimas, tiek teismy praktika tiiréty
biti tikslinama ir koreguojama. Paskutinioji magistrinio darbo dalis skirta uZsienio Saliy
teisinio reglamentavimo (taip pat lyginimo su Lietuvos reglamentavimu) bei polemikos,
kylan¢ios dél kibernetiniy nusikaltimy ir jégos panaudojimo santykio, analizei.
Atsizvelgiant j Siy dieny tarptautines aktualijas bei tendencijas, darbe yra nagriné¢jama
kibernetiniy nusikaltimy pripazinimo agresijos nusikaltimais, priklausanc¢iais Tarptautinio
baudziamojo teismo jurisdikcijai, galimybé. Sio skyriaus rezultatu laikomas poreikio
naujai nusikalstamos veikos t. y. kompiuterinio suk¢iavimo sudéciai  Lietuvos
Respublikos baudziamajame kodekse bei kibernetiniy nusikaltimy agresijos nusikaltimais

pripazinimo galimumo konstatavimas.
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Summary

The master thesis analyzes the concept and system of cybercrime, which is established in
Criminal Code of Lithuania chapter XXX. The thesis is composed of three sections.
Section one is based on characterizing the cybercrime concept — it discusses historical
aspects of cybercrime, considers different author’s opinions as well as different
cybercrime classifications on that matter. Bearing in mind the tendency to regard almost
any offence that involves a computer as a ‘cybercrime’, the lack of consensus as to what
they actually are, and the terminology issue, study examines and highlights specific
reference points inherent to the cybercrime nature. In addition, cybercrime definition is
given in section one. Section two analyses the corpus delicti of crimes described in
Criminal Code of Lithuania chapter XXX, likewise some evaluative features of corpus
delicti, compares national and international, European Union legislation in terms of
harmonization of legal frameworks. This section also provides an outline of relevant
rulings, decisions of Supreme Court of Lithuania and other lower instance courts,
analyses case law flaws and mistakes. Section Two recommends changes to be made in
legislation along with the case law. Finally, Section Three focuses on criminal codes of
foreign countries (in comparison with Criminal Code of Lithuania), also concentrates on
problems regarding dispute over relation between cybercrime and use of force doctrine.
Concerning international incidents and tendencies, thesis points out and analyzes
possibility of acknowledging cybercrime as crime of aggression, which belong to the
International Criminal Courts jurisdiction. Conclusions are drawn in section three that
there is a demand for adoption of a new crime (computer-related fraud) in Criminal Code
of Lithuania, furthermore thesis states, that cybercrime meets the traits of crime of

aggression.
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Priedai

1200
1000
800
;; 600
400
200
/v
2004 2005 @ 2006 @ 2007 @ 2008 2009 2010 @ 2011 2012 2013 2014 2015 2016
UZregistruota nusikalstamy veiky = 15 18 20 50 91 57 83 76 154 622 1089 1125 369
Perduota byly j teisma 4 5 6 34 2 34 20 71 96 433 954 1014 682
Nutrauktas ikiteisminis tyrimas 3 8 9 5 78 24 16 25 60 125 147 205 225
Metai
UZregistruota nusikalstamy veiky Perduota byly j teisma Nutrauktas ikiteisminis tyrimas
Uzregistruoty nusikalstamy veiky skaicius
BK 196 str. 4 1 2 4 10 8 7 5 7 32 11 26 14
BK 197 str. 2 0 2 3 7 1 7 2 11 6 6 4 11
BK 198 str. 7 6 10 11 72 32 55 41 64 88 235 | 136 | 48
BK 198! str. 1 10 6 30 2 9 10 26 38 | 435 | 820 | 930 | 283
BK 1982 str. 1 1 0 2 0 7 4 2 34 61 17 29 21
Metai 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016

Priedas Nr. 1 — Grafikas ir lentelé. Duomenys apie Lietuvos Respublikos baudZiamojo
kodekso XXX skyriaus uzdraustas veikas, padarytas Lietuvos Respublikoje 2004 m.
— 2016 m. laikotarpiu.

Saltinis: Sudaryta remiantis: Informatikos ir ry$iy departamento prie Lietuvos
Respublikos vidaus reikaly ministerijos duomenimis. Prieiga per interneta:

<http://www.ird.It/>.
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