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IVADAS

Nagrinéjamos temos aktualumas. 2004 m. geguzés 1 d. Lietuvos Respublikai tapo
Europos Sajungos nare. RuoSiantis narystei, Lietuva, kaip ir kitos valstybés siekiancios tapti
narémis, privaléjo visy pirma derinti savo nacionalinés teisés nuostatas su Europos Sajungos
teise. Tuo tikslu buvo papildyta Lietuvos Respublikos Konstitucija, bei perkeliami ES teisés
akty reikalavimai ] nacionaling teise. Derinimas paveiké praktiskai visas teisés sritis — civiling,
administracing, baudziamaja, mokesc¢iy ir kt. Laikotarpis ruoSiantis narystei ES sutapo su nauju
Lietuvos baudziamosios justicijos raidos etapu. Dar iki narystés pradzios buvo priimti ir
isigaliojo Lietuvos Respublikos baudziamasis kodeksas, BaudZziamojo proceso ir Bausmiy
vykdymo kodeksai. Lietuvos baudziamoji teisé neabejotinai buvo (ir yra) jtakojama Lietuvos
narystés Europos Sajungoje. | supranacionalinj teisinj reguliavimg buvo atsizvelgta tiek
rengiant pirmajj Lietuvos Baudziamajj kodeksa, tick darant jame pakeitimus ir papildymus.

Europos Sajungoje teis¢ Lietuvos teisés doktrinoje yra nagrinéjama pakankamai placiai ir
iSsamiai — skiriamas démesys tiek ES teisés poveikiui nacionalinei teisei apskritai, tiek ES ir
Lietuvos Konstitucinés teisés saveikai, tiek jtaka baudziamosios, baudZiamojo proceso teises
normoms. Pareiga derinti Lietuvos baudziamosios teisés nuostatas su Europos Sajungos teise
lemé tiek kai kuriy nusikalstamy veiky numatyty Lietuvos baudziamajame jstatyme pozymiy
kaita, tiek naujy veiky kriminalizavimg. D¢l minéty priezasCiy, taip pat dél Lietuvos
isipareigojimy ne tik perkelti ES teisés nuostatas | nacionaling teise, taciau tai padaryti tinkamai
ir tiksliai, kyla poreikis jvertinti kokig konkreCig jtakg ES teisés normos daro Lietuvos
baudziamajai teisei. NemaZiau svarbu yra nustatyti ir tai ar minéti reikalavimai yra perkelti
tinkamai.

Darbo objektas. Sio magistro darbo objektas pirmiausiai susijes su j Lietuvos nacionaline
baudziamaja teis¢ perkelty Europos Sajungos teisés akty baudZiamosios teisés klausimais
analize. Siekiant tinkamai atskleisti nagrinéjamg tema, darbe taip pat koncentruotai aptartas
nacionalinés ir Europos Sajungos santykis apskritai, siekiant identifikuoti svarbiausius S§ios
sgveikos aspektus, kurie taip pat aktualus ir nagrin¢jant baudZiamosios teisés klausimus.
Atsizvelgus ] tai, kad Europos Sgjungos teis¢ ir i§ jos kylantis teisinis reguliavimas
baudZiamosios teisés klausimais néra statiSkas dalykas ir kinta, koncentruotai aptartas ir
Europos Sajungos kompetencijos baudziamojoje teis¢je raida ir dabartiné padétis. Galiausiai
analizuoti ES teisés jtakos nacionalinei baudZiamajai teisés biidai. Pateikus koncentruota
minéty klausimy analize, vertinti keliy Europos Sajungos teisés akty baudziamosios teisés

klausimais turinys, bei reglamentavimas Lietuvoje. [vertinus ES teisinio reguliavimo turinj ir jo



perkélimg i nacionalinj baudziamgjj istatyma, daromos iSvados apie Europos Sagjungos teisés
itakg Lietuvos baudziamajai teisei.

Darbo tikslas ir uzdaviniai. Pagrindinis Sio darbo tikslas yra atskleisti Europos Sgjungos
teisés jtaka Lietuvos baudziamajai teisei. Nagrin€¢jama tema yra labai plati. Galima analizuoti
Europos Sajungos teisés jtakg Lietuvos baudziamosios teisés bendrosios ar specialiosios dalies
normoms, konkreciy ES teisés akty perkélimo j nacionaling teis¢ biidus, mastg ir kokybe ar
pvz. vertinti nagrin¢jamg temg atitikimo ir suderinamumo su Lietuvos konstitucine teise.
Siekiant sukonkretinti tyrima, bei atsizvelgiant j darbo apimtis, autorius pasirinko nagrinéti tik
itaka kai Baudziamojo kodekso XXX skyriuje reglamentuoty nusikalstamy veiky
informacinéms sistemos ir duomenims atzvilgiu.

Siekiant tinkamai iSnagrinéti analizuojamus klausimus ir apibrézti darbo ribas, autorius
i$sikelé Siuos uzdavinius :

1) ISanalizuoti Europos Sajungos teisés, kaip savarankiskos teisinés sistemos, pagrindinius
bruozus ir principus bei jy saveika su nacionaline valstybés narés teisine sistema;

2) Aptarti ir jvertinti Europos Sgjungos kompetencija baudziamojoje teiséje ir jos raida;

3) Isanalizuoti Europos Sajungos teisés jtakos nacionalinei baudziamajai teisei buidus, bei
teisés akty rusis, kurie daro poveikj baudziamajai teisei;

4) Isanalizuoti nusikalstamy veiky, susijusiy su nusikalstamomis veikomis elektroniniams
duomenims ir informacinéms sistemoms, reglamentavimg Europos Sajungos teis¢je ir
Lietuvos baudziamojoje teis¢je;

5) Isanalizuoti Lietuvos teismy praktikg ir joje pateikiamg argumentacija dél Europos
Sajungos teisés taikymo nagrinéjant bylas susijusias su veikomis elektroniniams
duomenims ir informacinéms sistemoms.

6) Formuluojant i$vadas atskleisti Europos Sajungos teisés jtaka Lietuvos baudziamajai
teisei.

Darbo metodai. Siekiant tinkamai atskleisti analizuojamg temg ir jgyvendinti uzsibréztus
uzdavinius, autorius Siame darbe naudojo Siuos metodus — istorinj, lyginamgjj, sisteminj,
teleologin;.

- Istorinis metodas naudotas siekiant iSanalizuoti tam tikrus Europos Sgjungos teisés
vystymosi etapus, jos kompetencijos baudziamoje teiséje keitimosi. Sis metodas taip pat
naudotas analizuojant Lietuvos baudziamojo jstatymo kaitg prie§ Lictuvai tampant
Europos Sajungos nare ir po to, taip pat vertinant nusikalstamas veikas nukreiptas prie$
elektroninius duomenims ir informacines sistemas, jy reglamentavimo pokycius.

7) Lyginamasis metodas pasitelkiant siekiant aptarti dviejy savarankisky teisiniy sistemy —

Europos Sagjungos ir Lietuvos Respublikos, teisinio reguliavimo reglamentuojant



nusikalstamas veikas susijusias veikomis nukreiptomis prie$ elektroninius duomenims ir
informacines sistemas - turinj;

- Sisteminis metodas naudojant vertinant Europos Sgjungos teisinj reguliavimg bei
nusikalstamy veiky elektroniniams duomenims ir informacinéms sistemoms
reglamentavimg Lietuvos teiséje;

- Teleologinis metodas naudotas siekiant iSsiaiskinti kai kuriy Lietuvos baudziamojo
kodekso pakeitimy tikslg ir siekj, tokiu biidu atskleidziant Europos Sajungos teisés
jtaka. Pasitelkus §} metoda, daugiausiai buvo analizuojama jstatymy ir kity teisés akty
parengiamoji medziaga.

Darbo originalumas. Nagrinéjama tema néra visiSkai nauja. Europos Sagjungos teisés
itakos Lietuvos baudziamajai teisei klausimus yra nagrinéje tokie Lietuvos mokslininkai kaip
G. Svedas, A. Abramavidius, J. Prapiestis, Skirmantas Bikelis, J. Namavcius. Vilniaus
universiteto Teisés fakultete yra paraSyti keleta magistro darby Sia tema — pvz., Astos
StaniSauskaités, Justinos KiSkiinaités, Godos Karalytés. Minéty autoriy darbuose analizuojama
ir Europos Sajungos teisés jtaka Lietuvos baudziamajai teisei apskritai ir jos jtaka atskiriems
baudZiamosios teisés bendrosios ar specialiosios dalies institutams. Pastebétina, kad §i tema yra
gan plati, todel ir doktrinos nagrinéjamos temos priklauso nuo pasirinkto temos nagrinéjimo
biido ar konkretaus klausimo sudétingumo. Siame magistro darbe autorius sieké isanalizuoti
itaka Lietuvos baudziamajai teisei, daugiausiai vertinant perkelta ES teisés akty turinj ir
nustatyty reikalavimy  jgyvendinima nusikalstamy veiky nukreipty prie$ elektroninius
duomenis ir informacines sistemas atzvilgiu.

Darbo struktiira ir svarbiausi Saltiniai. Magistro darba sudaro — jvadas ir trys skyriai.
Darbo pabaigoje pateikiamos iSvados, naudoty Saltiniy sgrasas bei darbo santrauka lietuviy ir
angly kalbomis. Rasant darba, be minéty Lietuvos mokslininky darby, buvo naudoti tokiy
uzsienio mokslininky A. Klip, S. Miettinen, J. Spencer, H. Gutteridge, H. Satzger ir kity darbai.
RaSant darba taip pat buvo remtasi ir Europos Sajungos Teisingumo Teismo, Lietuvos
Respublikos Konstitucinio Teismo, Lietuvos Auksciausiojo Teismo praktika. Analizuota

Europos Sajungos ir Lietuvos Respublikos teisés aktai, jy paruosiamoji medziaga.



1. EUROPOS SAJUNGOS TEISES PAGRINDINIAI BRUOZAI, JOS SANTYKIS SU
LIETUVOS RESPUBLIKOS TEISE IR EUROPOS SAJUNGOS KOMPETENCIJA
BAUDZIAMOJOJE TEISEJE

1.1. Europos Sajungos teisé kaip savarankiska teisiné sistema ir jos vieta Lietuvos teisinéje

sistemoje

Teisé yra nacionalinis, autonomiskas reisSkinys, taciau tai nereiskia jos visisko atsiribojimo nuo
socialinio, politinio, ekonominio, kity konteksty. Nacionalinés teisés autonomija nesuponuoja ir jos
atsiribojimo nuo tarptautinés teisinés aplinkos, prieSingai — nacionaliné teis¢, koegzistuodama su
kitomis teisinémis tvarkomis, patiria jy poveiki.l Todél 1990 m. Kovo 11 d. Lietuvos Respublikai
atkiirus nepriklausomybe, valstybé ne tik turéjo i§ naujo kurti savo teising, institucing baze, taciau ir
itvirtinti savo nepriklausomuma tarptautiniu lygmeniu. Sovietinés teisinés sistemos eliminavimas ir
nacionaliniy teisiniy instituty kiirimas Vakary Europos teisés tradicijos pavyzdziu, buvo svarbiausia
demokratiskos Lietuvos valstybés atkiirimo ir jos jsiliejimo j tarptauting bendruomene prielaida.?
Taigi Europiné integracija buvo vienas esminiy Lietuvos Respublikos siekiy nuo pat 1990 mety.
Igyvendindama §j siekj, 2004 m. geguzés 1 d. Lietuvos Respublika tapo specifinés valstybiy ir
pilie¢iy bendrijos, turindios autonoming institucine ir teising sistema - Europos Sajungos, nare.’
Lietuvos Respublikos teisinei sistemai 1§ visy tarptautiniy organizacijy, tarpvalstybiniy,
supranacionaliniy dariniy neabejotinai pacig didziausig jtakg (vien perimto teisinio reguliavo
apimtimi) padar¢ bitent jos naryst¢ Europos Sajungoje. Nors Sio darbo pagrindinis tikslas néra
1Ssamiai apzvelgti Europos Sajungos raida, jos institucijas, bei jose priilmamg teisinj reguliavima,
vis dél to, siekiant tiksliai iSanalizuoti jos teisés poveik] Lietuvos baudZiamajai teisei, aptartini
svarbiausi §ios teisinés sistemos bruozai.

Profesorius Egidijus Kuris iSskiria kelis teisiniy tvarky jtakos (poveikio) nacionalinei teisei
bidus, be kita ko, paklusimg supranacionalinés teisinés tvarkos diktuojamiems imperatyvams, bei
pripazinimg atitinkamos supranacionalinés jurisdikcijos. Kaip pastebi profesorius, Sis budas
ypatingas ir tuo, kad valstybiy nacionaling teising tvarka paveikia ir tose srityse, kuriy teisinis

reglamentavimas tradiciskai laikomas pacios valstybés reikalu (tam tikra suvereniteto iSraiska) ir jis

! KORIS, Egidijus. Europos Sajungos teisé Lietuvos Respublikos Konstitucinio Teismo jurisprudencijoje : sambiivio
algoritmo paieskos. IS KATUOKA, S. (ats. red.). Teisé besikeiciancioje Europoje: Liber Amicorum Pranas Kiris:mokslo
straipsniy rinkinys. Vilnius : Mykolo Romerio universiteto Leidybos centras. 2008, p. 669.

2 DAVULIS, T. Jzanginis 7odis. I§ Europos Sgjungos teisés jtaka Lietuvos teisinei sistemai. Vilniaus universiteto Teisés
fakultetas. Vilnius: 2014, p. 17.

$VADAPALAS, V. I§ JARUKAITIS, I. Europos Sajunga ir Lietuvos Respublika : konstituciniai narytés pagrindai. Justitia,
Vilnius 2011, p. 9.
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vis labiau pleciasi — aktyvus ir savo kompetencija linkes plésti darinys ilgainiui imasi reglamentuoti
vis naujas sritis.*

Europos Sgjungos teisiné sistema yra sukurta tarpvalstybiniy susitarimy — tarptautiniy sutarciy
pagrindu, i$ kuriy aktualiausia Siam darbui — Lisabonos sutartis. Ja buvo pakeistos dvi pagrindinés
ES sutartys — Europos Sajungos sutartis ir Europos Bendrijos steigimo sutartis. Pastaroji
pervadinama Europos Sajungos veikimo sutartimi. Paminétina ir tai, kad prie Lisabonos sutarties
pridéti keli protokolai ir deklaracijos.

Europos Sgjungos egzistavimas ir funkcionavimas i§ esmés yra pagrjstas dviem principiniais
aspektais — pirma, suteikty galiy principu. Ji turi tiek materialiosios kompetencijos, kiek jos jai yra
perleidusios ES valstybés narés : pagal ES sutarties 5 straipsnio 1 dali, ES kompetencijos riby
nustatymas grindziamas suteikimo principu, o ES sutarties 4 straipsnio 1 dalyje nurodyta, kad pagal
5 straipsnj visa Sutartimis Sajungai nepriskirta kompetencija priklauso valstybiy nariy
kompetencijai. Antra, Europos sgjungos teisés virSenybeés principu.® Europos Teisingumo Teismas
1963 m. vasario 5 d. sprendime byloje C-26/62 Van Gend en Loos® nurodé, kad ,,Bendrija sudaro
nauja tarptautinés teisés teising sistemg, kurios labui valstybés, nors ir tik tam tikrose nustatytose
srityse, apribojo savo suverenias teises ir kurios subjektai yra ne tik valstybés narés, bet ir jy
nacionaliniai subjektai. Bendrijos teis¢ yra nepriklausoma nuo valstybiy nariy teisés, ir ji ne tik
nustato pareigas asmenims, bet ir suteikia teises, kurios yra sudedamoji ty asmeny teisiy ir pareigy
visumos dalis. Sios teisés atsiranda ne tik tada, kai Sutartis aiskiai jas apibréZia, bet taip pat ir dél
pareigy, kurias Sutartis labai konkreciai nustato tiek asmenims, tiek valstybéms naréms, tiek
Bendrijos institucijoms”. * ES teisés virSenybés principas suformuluotas Europos Teisingumo
Teismo 1964 m. liepos 15 d. sprendime byloje Nr. C-6/64.° Teismas Sioje byloje i§ esmeés
suformulavo Bendrijos virSenybés prie§ nacionaling teis¢ doktring, pagal kurig visi Bendrijos
pirminiai ir antriniai teises Saltiniai yra privalomi j Bendrija jstojusiai valstybei. Tai reiSkia, kad
nacionaliné teis¢ turi biiti suderinta su Bendrijos teise ir jai neprieStarauti. Jeigu iSkyla neatitikimy
tarp tuos pacius santykius reglamentuojanéiy nacionaliniy ir Bendrijos teisés akty, prioritetas turi
biti taikomas Bendrijos teisés nuostatoms. Taciau tie klausimai, kuriy nereglamentuoja Bendrijos

teise, turi bti sprendziami pagal kiekvienos valstybés narés teisés norminius aktus.®

* KURIS, Egidijus. Europos Sajungos teis¢ Lietuvos Respublikos Konstitucinio Teismo jurisprudencijoje : sambiivio
algoritmo paieskos. I§ KATUOKA, S. (ats. red.). Teisé besikeiciancioje Europoje: Liber Amicorum Pranas Kiris: mokslo
straipsniy rinkinys. Vilnius : Mykolo Romerio universiteto Leidybos centras. 2008, p. 670, 672.

> Lietuvos vyriausiojo administracinio teismo 2014 m. kovo 6 d. ispléstinés teiséjy kolegijos nutartis administracinéje
byloje Nr. R-525-8/2014.

® BRITTAN, S. The relationship between European Community law and national law: The cases, Cambridge university
press, 1994, p. 44

" Europos Teisingumo Teismo 1963 m. vasario mén. 5 d. sprendimas byloje 26-62, N. V. Algemene Transport- en
Expeditie Onderneming Van Gend & Loos v Nederlandse administratie der belastingen (Netherlands Inland Revenue
Administration), (Rec., 1963, p. 3)

8 Europos Teisingumo Teismo 1964 m. liepos 15 d. sprendimas byloje Nr. C-6/64, Costa pries E.N.E.L (1964), Rink. 1964,
p. 593.

° Lietuvos apeliacinio teismo Civiliniy byly skyriaus teiséjy kolegijos 2009 m. birzelio 9 d. nutartis byloje Nr. 2T-
125/20009.
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Nuosekliai plétodamas savo jurisprudencija, Teisingumo Teismas Simmenthal 11 byloje™ yra
nurodes, kad ,,valstybés turi pareiga ne tik pakeisti nacionalinj teisés akta, jei jis nesuderinamas su
Bendrijos norma, bet ir netaikyto tokio akto, kol jis nebus panaikintas arba pakeistas“ll.
Mokslininkai §ig Teismo pozicijg (kurig jis plétojo ir vélesniuose savo sprendimuose, pvz. 1998 m.
spalio 22 d. sprendimas byloje Ministero delle Finanze pries IN.CO. GE.’90 Srl, sujungtos bylos C-
10, Rink., 1998, p. 1-06307) yra pavading netaikymo doktrina.’> Be to Simmenthal Il byloje
suformuota esminé nuostata, kad ,,nacionaliniai teismai turi aiSkinti nacionaling teis¢ atsizvelgdami
i ES teisés nuostatas®, bei, kad negalima taikyti bendrojo teisés principo lex posterior derogat lex
priori (lot. naujesnés normos yra virS§esnés uz seniau patvirtintas normas), kai kalbama apie véliau
uz ES teisés norma priimta nacionalinés teisés norma.*®

Pasak prof. Gintaro Svedo, ES specifika lemia tai, kad:** 1) valstybés narés suteiké ES
institucijoms teis¢ priimti joms privalomus teisés aktus ir kartu apribojo savo suverenias teises tam
tikrose srityse; 2) valstybés narés sutiko, kad ES teisés aktai taikomi tiesiogiai ir turi virSenybe
nacionalinei teisei, todél valstybés narés privalo suderinti (harmonizuoti) nacionaling teis¢ su ES
teisés nuostatomis; 3) Teisingumo Teismo, kaip privalomos kompetencijos teismo institucijos,
egzistavimas ir draudimas valstybéms naréms ES teisés reguliuojamose srityse spresti gincus kitais,
nei nurodyta ES teiséje, budais; 4) ES teisés subjektai yra ne tik valstybés narés, bet ir jy fiziniai ir
juridiniai asmenys™.

Lietuvos Respublikos Seimas 2004 m. liepos 13 d. priéme Lietuvos Respublikos Konstitucijos
papildymo Konstituciniu aktu ,,D¢l Lietuvos Respublikos narystés Europos Sajungoje* ir Lietuvos
Respublikos Konstitucijos 150 straipsnio papildymo jstatyma, kurio 1 straipsniu Konstitucijg
papildé Lietuvos Respublikos konstituciniu aktu ,,Dél Lietuvos Respublikos narystés Europos
Sajungoje* — Konstitucijos sudedamaja dalimi (Konstitucijos 150 straipsnis). Minétas Konstitucinis
aktas jsigaliojo 2004 m. rugpjucio 14 d. Juo buvo konstituciskai patvirtinta Lietuvos Respublikos
naryst¢ Europos Sajungoje.’® Lietuvos Respublikos Konstitucinis Teismas yra nurodes, kad
Europos Sajungos teisés atzvilgiu Lietuvos Respublikos konstitucinio akto ,,Dél Lietuvos
Respublikos narystés Europos Sajungoje® (kuris yra Konstitucijos sudedamoji dalis) 2 dalies
nuostatose ,,Europos Sajungos teisés normos yra sudedamoji Lietuvos Respublikos teisinés sistemos
dalis* ir ,,Jeigu tai kyla i§ sutarCiy, kuriomis grindziama Europos Sajunga, Europos Sajungos teisés

normos taikomos tiesiogiai, o teisés normy kolizijos atveju jos turi virSenybe prie§S Lietuvos

©° 1978 m. kovo 9 d. sprendimas byloje Amministrazione dele Finanze dello Stato pries Simenthal Spa, bylos Nr. C-

106/77, Rink. 1978, p. 629.

1 BRITTAN, S. The relationship between European Community law and national law: The cases, Cambridge university
press, 1994, p. 84.

12 JARUKAITIS, 1. Europos Sajunga ir Lietuvos Respublika: konstituciniai narytés pagrindai. Justitia, Vilnius 2011, p.
320.

3 |dibem, p. 321.

4 SVEDAS, G., Tarptautiné teisiné pagalba baudziamosiose bylose: baudZiamojo persekiojimo perdavimas ir kitos
savitarpio teisinés pagalbos baudziamosiose bylose formos, V] Registry centras, Vilnius 2008, p. 20.

> SVEDAS, Gintaras. Europos Sajungos teisés jtaka Lietuvos baudZiamajai teisei. Teisé. 2010, Nr. 74, p. 7

18 Lietuvos Respublikos Konstitucinio Teismo 2004 m. gruodzio 13 d. nutarimas
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Respublikos jstatymus ir kitus teisés aktus™ yra expressis verbis nustatyta kolizijos taisykle,
itvirtinanti Europos Sajungos teisés akty taikymo pirmenybe tais atvejais, kai Europos Sajungos
teisés nuostatos, kylancios i$ sutar¢iy, kuriomis grindziama Europos Sajunga, konkuruoja su teisiniu
reguliavimu, nustatytuoju Lietuvos nacionaliniuose teisés aktuose (nesvarbu, kokia jy teisiné galia),
isskyrus pacig Konstitucijq. Konstitucijoje taip pat yra jtvirtintas principas, kad tais atvejais, kai
nacionalinis teisés aktas (aiSku, i$skyrus pacig Konstitucija) nustato tokj teisinj reguliavima, kuris
konkuruoja su nustatytuoju tarptautinéje sutartyje, turi buti taikoma tarptautiné sutartis.”” Sios
oficialiosios konstitucinés jurisprudencijos nuostatos isreiSkia Europos Sgjungos teisés akty
taikymo prioriteta nacionalinés teisés normy atzvilgiu, bei nuostata, kad Europos Sagjungos teisés
virSenybé negalioja pacios Konstitucijos atzvilgiu. Konstitucinis Teismas yra pabrézes, Lietuvos
Respublikos, kaip Europos Sajungos narés, dalyvavimas joje yra Tautos suverenios valios
pareiskimu grindZiamas konstitucinis imperatyvas, Lietuvos Respublikos visateisé narysté Europos
Sajungoje yra konstituciné Vertybé:.18

Profesorius A. Abramavicius iSskiria du pozitrius | ES ir Lietuvos teisiniy sistemy sgveika.
Pirmasis, teigia, kad reikia vadovautis Europos Teisingumo teismo suformuluotu ES teisés
virSenybés prie§ nacionaling teis¢ principu, kuris reiSkia, kad Lietuva, derindama nacionaling teise
su ES teise ir ja jgyvendinant, privalo uZtikrinti jos taikymo vienoduma, vientisumg ir
veiksminguma.'® Antrasis, kiek nuosaikesnis pozitiris — ES teisés virSenybés principa jgyvendinima
sieja su kompetencijos pasidalijimu tarp ES ir valstybiy nariy. Laikantis §io poziiirio, ES teisés
virSenybés principas taikomas sprendziant tik tuos klausimus, kurie kyla i$ valstybés narés Sajungai
patikétos kompetencijos.20 Siame darbe jau minétoje Europos Teisingumo Teismo byloje Costa
pries E.N.E.L., kurioje Teismas inter alia nurodgs, kad ,,ES teisé yra virSesné uz bet kokiu biidu
jtvirtinta vidaus teisg“?*. Byloje Internationale Handelsgesellschaft 2 Teismas pabrézé du svarbius
aspektus. Pirma, antrinés teisés aktas (reglamentas) turi virSenybe prieS nacionaling konstitucija.
Antra, ,,Bendrijos normos galiojimui ar jos veikimui valstybéje naréje negali biiti daroma jtaka
teiginiais, kad jog ji nesuderinama su tos valstybés konstitucijoje jtvirtintomis pagrindinémis
teisémis ar nacionalinés konstitucinés struktiiros principais“.?® 1. Jarukaitis tokia teismo pozicija
aiskina, kaip reiskiancia, kad ,,jeigu valstybés perleido tam tikrg dalj savo kompetencijos ES, jos tai

padaré pagal savo konstitucijy nuostatas ir todeél gincyti ES teisés akta tos pacios konstitucijos

7 Lietuvos Respublikos Konstitucinio Teismo 2006 m. kovo 14 d. nutarimas, Lietuvos Respublikos Konstitucinio Teismo
2006 m. gruodzio 21 d. nutarimas, Lietuvos Respublikos Konstitucinio Teismo 2011 m. kovo 15 d. nutarimas .

'8 ietuvos Respublikos Konstitucinio Teismo 2014 m. sausio 24 d. nutarimas

' ABRAMAVICIUS, A. Europos Sajungos teisés standartai Lietuvos baudziamojoje teiséje. 1§ KATUOKA, S. (ats.red.).
Teisé besikeic¢iancioje Europoje: Liber Amicorum Pranas Kiris: mokslo straipsniy rinkinys. Vilnius : Mykolo Romerio
universiteto Leidybos centras. 2008, p.534.

2 |hidem, p. 535.

21 JARUKAITIS, 1. Europos Sajunga ir Lietuvos Respublika : konstituciniai narytés pagrindai. Justitia, Vilnius 2011, p.
324,

?21970 m. gruodzio 17 d. sprendimas byloje Internationale Handelsgesellschaft, C-11/70, Rink., 1970, p. 1125.

2 JARUKAITIS, 1. Europos Sajunga ir Lietuvos Respublika : konstituciniai narytés pagrindai. Justitia, Vilnius 2011, p.
324,
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normomis gincijant ES teisés akto teisétuma bty nelogiska*.?!

E. Kiiris bandydamas paaiskinti ES ir Lietuvos konstitucings teisés tarpusavio santyk]j, teigia,
kad jau minétas 2006 m. kovo 14 d. nutarimas yra savotiSkas sambtvio algoritmas. Pagal jj, viena
vertus, yra pripazjstamos politinés realijos susijusios su gilesnés europinés integracijos siekiu ir
neuzkerta kelio atitinkamiems teisiniams procesams, kita vertus, neaukoja Konstitucijos virSenybés
ir i§ jos kylanGios visos teisés akty hierarchijos®®. E. Jara§itinas taip pat laikosi pozicijos, kad
Konstitucijos virSenybés principas ir buvo, ir lieka nepaneigtas, Lietuva dalyvauja Europos
integracijos procesuose tik remdamasi Konstitucija, o ji buvo ir liko pirminé auksciausioji Salies
teise.’® Apibendrindama teisés doktrinoje vyraujancius pozitirius, S. Zaltauskaité — Zalimiené
teigia, kad tiek Konstitucinio Teismo praktikoje, pagristoje Konstitucijos normomis, tiek
mokslininky darbuose atspindima pozicija dél ES teisés ir Konstitucijos santykio aiSkinimo i§ esmes
neatitinka Europos Sajungos Teisingumo Teismo praktikoje formuojamos Europos Sajungos teisés
virSenybés principo koncepcijos. Taciau kita vertus, pasak jos, pastebétina, kad nei ESTT savo
praktikoje, nei kitos ES institucijos savo veiksmais nesickia aStrinti ES teisés ir nacionaliniy
konstitucijy santykio problematikos.”’ S. Zalimiené tai aikina tuo, kad pasirinktas abipusio
draugisko interpretavimo kelias tenkina tieck ESTT, tiek ES institucijas, tiek nacionalinius teismus.
Pastarieji, pasirinke abipusiai draugiSko interpretavimo kelig, kiekvienu konkreciu atveju privalo
ieskoti pusiausvyros tarp teisés principy kurie yra bendri visai europinei teisés tradicijai.”®

Apibendrinti Sias doktrinines nuostatas biity galima Zenono Namaviciaus teiginiais, kad ,,Salys,
apsisprendusios biiti ES narémis, turi, kaip Zinoma, $iai Sgjungai tam tikra apimtimi perduoti savyjy
valdzios institucijy kompetencija. Si Europos sutartyse nustatyta ,,apimtis“ turi atitikti ES teisyng
(acquis communautaire), be to, ji gali keistis pagal integraciniy procesy dinamika.” Paminétos
nuostatos toliau Siame darbe bus pagrindas nagrin¢jant Europos Sgjungos teisés poveikj Lietuvos

baudZziamajai teisei.

| dibem, p. 325.

% KURIS, Egidijus. Europos Sajungos teisé¢ Lietuvos Respublikos Konstitucinio Teismo jurisprudencijoje : sambiivio
algoritmo paieskos. IS KATUOKA, S. (ats. red.). Teisé besikeiciancioje Europoje: Liber Amicorum Pranas Kiiris:mokslo
straipsniy rinkinys. Vilnius : Mykolo Romerio universiteto Leidybos centras. 2008, p. 682-683.

% JARASIUNAS, E. Kelio mintys apie Lietuvos dalyvavimo tarptautiniuose santykiuose konstitucinius pagrindus. I§
KATUOKA, S. (ats. red.). Teisé besikeiciancioje Europoje: Liber Amicorum Pranas Kuris:mokslo straipsniy rinkinys.
Vilnius : Mykolo Romerio universiteto Leidybos centras. 2008, p. 613. Taip pat ZALTAUSKAITE — ZALIMIENE, S.
Europos Sajungos Pagrindiniy teisiy chartijos taikymas ir aiskinimas. IS Europos Sgjungos teisés jtaka Lietuvos teisinei
sistemai. Vilniaus universiteto Teisés fakultetas. Vilnius: 2014, p. 550.

7 7ZALTAUSKAITE — ZALIMIENE, S. Europos Sajungos Pagrindiniy teisiy chartijos taikymas ir aidkinimas. I§ Europos
Sqgjungos teisés jtaka Lietuvos teisinei sistemai. Vilniaus universiteto Teisés fakultetas. Vilnius: 2014, p. 550.

%8 |bidem, p. 551.

% NAMAVICIUS, Zenonas. Suverenitetas ir Europos Sgjungos teis¢. [interaktyvus]. [Zidréta 2015-03-03].
http://www.Irkt.It/PKonferencijose/07.pdf..



1.2. Europos Sajungos kompetencija baudZiamojoje teiséje

Kuriantis Sgjungai, jos kiir¢jai neigé bet kokias galimybes jai veikti ir baudziamosios teisés
srityje ir nedaré jokios jtakos nacionalinei baudziamajai teisei. Besikuriant ES buvo keliamas
klausimas, kam sgjungai, kurios fundamentaliis tikslai yra susije tik su ekonomine nariy gerove,
reikalinga kompetencija ir baudZiamosios teisés srityje*®. Profesorius H. Gutteridge apie tuomet
vyravus] pozitrj | baudZziamosios teisés vienodinimg (angl. - unification) yra pasakes, kad
,Baudziamosios teisés vienodinimas yra arba nejmanomas arba jei ir jmanomas, tai
nepageidaujamas“®!. Steigiamosiose sutartyse nebuvo numatyta galimybé Sajungai leisti teisés
aktus baudZiamosios teisés srityje ar kitaip veikti nacionalinj teisinj reguliavima $ioje srityje®?, be
to, ilgg laika vyravo nuomong, kad baudziamoji teis¢ yra neatsiejama valstybés suvereniteto dalis,
todel i bet kokj virSnacionalinj reguliavimg Zitiréta skeptiékai.gg. Kita vertus, jvertings Costa pries
E.N.E.L3 byloje suformuotg doktring, dél Bendrijos teisés virSenybés, Europos Teisingumo teismas
netiesiogiai yra uzsimings, kad tam tikrais atvejais Bendrijos teisé ir jos aiSkinimas gali veikti ir
nacionalines baudZiamuyjy jstatymy nuostatas.®

Europos Sajungai kompetencijg tam tikrais baudZiamosios teisés klausimais i§ esmeés suteike
1992 m. Mastrichto sutartis, kuria Sajungai buvo suteikta tam tikry galiy, kurios buvo suskirstytos |

tris dideles grupes, jprastai vadinamas ramsdiais®

. Pirmasis ramstis — Europos Bendrijos,
suteikiancios pagrinda Bendrijos institucijoms jgyvendinti jgaliojimus, kuriuos Sutartyje
nustatytose srityse joms perdavé valstybés narés. Antrasis ramstis bendra uZsienio ir saugumo
politika, tre¢iasis - bendradarbiavimas teisingumo ir vidaus reikaly srityse. Ramséiy sistemos déka
buvo pradétas bendradarbiavimas ir uz ekonominio bendradarbiavimo riby esanciose srityse.
Sutarties preambulé¢je buvo iSreikStas siekis sukurti sglygas laisvam zmoniy judéjimui, uztikrinant
ju sauguma, tuo tikslu sutartyje jtvirtinant tam tikras nuostatas reguliuojancias glaudy Saliy
tarpusavio bendradarbiavimg teisingumo ir vidaus (angl. - home affairs) reikaly srityse.37 Salys
sutar¢, kad tokie dalykai kaip kova su asmeny priklausomybe nuo narkotiky, tarptautinio
sukéiavimo atvejais, tarptautinis teisinis bendradarbiavimas baudZiamosiose bylose, muitinés

procediiry derinimas, policijos bendradarbiavimas yra bendras Saliy interesas (angl. - common

interest) ir todél Sajungai buvo suteikta tam tikra kompetencija veikti Sioje srityse. Tiesa, policijos

% SPENCER, J. R. EU criminal law — the present and the future ?.

38 GUTTERIDGE, H. C., Compatavite Law — an Introduction to the Comparative Method of Legal Study and Research.
Cambridge : 1949, 30.

%2 VADAPALAS, V. I§ JARUKAITIS, 1. Europos Sajunga ir Lietuvos Respublika : konstituciniai narytés pagrindai.
Justitia, Vilnius 2011, p. 9.

¥ MIETTINEN, S. Criminal law and policy in the European Union. Routledge : 2013, p. 9.

% Europos Teisingumo Teismo 1964 m. liepos 15 d. sprendimas byloje Nr. C-6/64, Costa pries E.N.E.L (1964), Rink.
1964, p. 593.

%1970 m. gruodzio 17 d. Europos Teisingumo Teismo sprendimas byloje C-11/70, Internationale Handelsgesellschaft
mbH/Einfuhrund Vorratstelle fiir Getreide und Futtermittel (11/70, Rink. 1970, p. 1125)

% MIETTINEN, S. Criminal law and policy in the European Union. Routledge : 2013, p. 12.

% JARUKAITIS, I. Europos Sajunga ir Lietuvos Respublika : konstituciniai narytés pagrindai. Justitia, Vilnius 2011, p.23.
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bendradarbiavimas buvo apribotas tokiomis sritimis kaip kova su terorizmu, narkotiky kontrabanda
ir kitais itin sunkiais tarptautinio pobtidzio nusikaltimais. Vis dél to, kaip pastebi kai kurie autoriai,
nors ir bendradarbiavimas policijos srityje buvo gan ribotas, tatiau teisminis bendradarbiavimas
baudziamosiose bylose, jgavo pagreiti“%.

Nors Mastrichto sutartyje ir buvo siekis jtvirtinti tam tikrag Europos Sajungos kompetencija
vykdyti baudziamaja politika, taciau didziausi pokyciai Sioje srityje ivyko 1997 m. pasiraSius
Amsterdamo sutartj % kuria i§ dalies buvo keiiama Europos Sajungos sutartis, Europos Bendrijy
steigimo sutartys ir tam tikri su jomis susij¢ aktai. Sutarties preambuléje buvo iSsikeltas tikslas -
sudaryti salygas laisvam asmeny judéjimui ir kartu uztikrinti savo tauty sauga bei sauguma kuriant
laisvés, saugumo ir teisingumo erdve, kurioje laisvas asmeny judéjimas uztikrinamas kartu taikant
atitinkamas iSorés sieny kontrolés, prieglobs¢io suteikimo, imigracijos ir nusikalstamumo
prevencijos bei kovos su juo priemones.

Amsterdamo sutarties nuostatos numate, kur kas platesnj bendradarbiavimo tvarkant teisingumo
reikalus priemoniy sgrasg. Buvo siekiama plétojant bendra valstybiy nariy veikla policijos ir
teisminio bendradarbiavimo baudziamosiose bylose srityse, uzkertant kelig rasizmui bei
ksenofobijai ir kovojant su jais, laisvés, saugumo ir teisingumo erdvéje suteikti pilie¢iams auksto
lygio sauguma. Siy tiksly Sajunga sieké uzkardant organizuots ir kitokj nusikalstamuma, terorizma,
prekyba zmonémis ir nusikaltimus prie§ vaikus, neteiséta prekyba narkotikais bei ginklais,
korupcijg bei sukCiavimg. Buvo numatyta galimybé Europos Sgjungos lygiu apibrézti minimalius
nusikalstamy veiky sudéciy poZymius bei sankcijas organizuoto nusikalstamumo, terorizmo ir
neteisétos prekybos narkotikais srityse. Be to, jtvirtinta nuostata, kad valstybése narése taikomy
teisés normy suderinamumo uztikrinamas tokiu mastu, koks gali biti reikalingas tokiam
bendradarbiavimui gerinti. Pasak Skirmanto Bikelio, jtvirtinus tokias nuostatas ,,<...> pirmg syki
buvo jtvirtinta galimybé Europos Sajungos lygiu daryti intervencija j nacionaling baudziamaja teis¢
<...>nors ir <...> formaliai §i galimybé¢ buvo apribota trimis minétomis sritimis <.>13 paziliros,
net ir suteikus kompetencijg formuoti tam tikrus baudziamosios teisés aspektus, ta kompetencija
atrodo labai apribota. Kita vertus, kai kurie autoriai nurodo, kad net ir formaliai apribojus
baudziamosios politikos formavimo galimybes, taCiau viena i§ sri¢iy — organizuotas
nusikalstamumas yra gana neapibrézta ir gali bati aiskinama labai placiai **.

2007 m. gruodzio 13 d. Lisabonos sutartis*?, kuri jsigaliojo 2009 m. gruodzio 1 d., padare

didziausig jtaka Europos Sgjungos kompetencijai baudziamosios teisés srityje. Generalinis

% Ibidem, p.24

% Amsterdamo sutartis dél Europos Sajungos, Europos Bendrijas steigianéiy sutaréiy ir susijusiy teisés akty pakeitimo,
[interaktyvus]. [zitréta 2014-11-04], <http://www3.Irs.It/pls/interl/dokpaieska.showdoc_[?p_id=29686>.

% BIKELIS, S. Baudziamosios politikos tendencijos Europoje. In BaudZiamoji politika Lietuvoje : tendencijos ir
lyginamieji aspektai, ats. red. Gintautas Sakalauskas. Vilnius : Teisés institutas, 2012, p. 46.

# BIKELIS, S. Baudziamosios politikos tendencijos Europoje. In BaudZiamoji politika Lietuvoje : tendencijos ir
lyginamieji aspektai, ats. red. Gintautas Sakalauskas. Vilnius : Teisés institutas, 2012, p. 46.

*2 Lisabonos sutartis, i§ dalies keiGianti Europos Sajungos sutartj ir Europos bendrijos steigimo sutartj. Oficialusis leidinys
C 306, 2007 12 17, p. 1—271.
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advokatas Nils Wahl, 2015 m. sausio 22 d. i§vadoje sujungtose bylose C-317/13 ir C-679/13 teigia,
kad ,,Isigaliojus Lisabonos sutar¢iai i§ esmés pasikeit¢ Europos Sajungos instituciné sgranga, kuri
sudaro priemoniy, susijusiy su ES policijos ir teisminiu bendradarbiavimu baudziamosiose bylose
(buvusi ES sutarties VI antraStiné dalis, vadinamasis treciasis ramstis), pri€mimo teisinj pagrindg.
Tradiciskai sprendimai dél susijusiy su tre¢iuoju ramsciu klausimy buvo priimami tarpvyriausybiniu
lygmeniu, o Europos Parlamento vaidmuo buvo tik antraeilis. Taciau deél ,lisabonizacijos®
(pritaikymo prie Lisabonos sutarties) treciasis ramstis perkeltas j ES virSvalstybinj lygmenj, todél su
juo susijusios taikytinos sprendimy priémimo procediiros suderintos su procediromis, taikomomis
kitose ES politikos srityse. Taigi, pradéjus Sioje srityje taikyti jprastg teisékiiros procediirg (anksciau
— bendro sprendimo procediira), apskritai sustipréjo Parlamento, kaip vieno i§ teisés akty leidéjo,
padétis ir dabar jo kompetencija Sioje srityje prilygsta Tarybos kompetencijai.*

Teisés doktrinoje galime sutikti nuomoniy, kad Lisabonos sutartis padaré tam tikrg revoliucija
ES baudZiamojoje teis¢je — iki tol gana nenuosekliai ir fragmentiSkai Sajungos baudziamajai
politikai, buvo suteiktos visiskai naujos galimybés ir pozitris.*® Sutartis ne tik apibrézé aiskesnes
Europos Sagjungos kompetencijos, imtis baudziamosios teisés priemoniy, ribas, taciau kartu jas ir
prapléte, jgalindama veikti jg praktiSkai visose ES politikos srityse. Kita vertus, Lisabonos sutartyje
taip pat numatyti ir tam tikri apsisaugojimo nuo perdéty iniciatyvy kriminalizuojant tam tikrus
veiksmus mechanizmai, be to nustatyta nacionalinés teisés pozitiriu legitimesmé (bent jau Lietuvos
Konstitucinés teisés kontekste) teisés akto, patenkancio j baudziamosios teisés reguliavimo sritj,
teisékiros procedura.

Sutarties dél Europos Sajungos veikimo (toliau ir — SESV)* 83 straipsnio 1 dalis jtvirtina tai,
kad Europos Parlamentas ir Taryba, priimdami direktyvas pagal jprasta teisékiiros procediira, gali
nustatyti minimalias taisykles dél nusikalstamy veiky ir sankcijy apibrézimo ypa¢ sunkiy
nusikaltimy, turinéiy tarpvalstybinj pobiidj, pasireiSkiantj dél tokiy nusikaltimy pobiidzio arba
poveikio, arba ypatingo poreikio kovoti su jais remiantis bendru pagrindu, srityse. Minétame
straipsnyje taip pat pateikiamas i§ paziiiros baigtinis tokiy nusikalstamy veiky sri¢iy sgrasas :
terorizmas, prekyba zmonémis bei seksualinis motery ir vaiky iSnaudojimas, neteiséta prekyba
narkotikais, neteiséta prekyba ginklais, pinigy plovimas, korupcija, mokéjimo priemoniy
klastojimas, kompiuteriniai nusikaltimai ir organizuotas nusikalstamumas. ES baudziamosios
politikos plétimosi tendencijg lemia ir tai, kad SESV 83 str. 1 d. iSvardintos nusikalstamos veikos
nebéra siejamos vien tik su organizuotu nusikalstamumu — neliko reikalavimo, kad pavyzdziui,
korupciniai nusikaltimai gali biti reguliuojami supranacionaliniu lygiu tik tuomet, kai jie susij¢ su

organizuotu nusikalstamumu.*> Tuo pagiu SESV 83 straipsnio 2 dalis numato, kad jei valstybiy

* KLIP, Andre: European Criminal Policy. European Journal of Crime, Criminal Law and Criminal Justice. 20, (2012).

* Sutarties dél Europos Sajungos veikimo suvesting redakcija. Oficialusis leidinys C 326, 2012 10 26, p. 47-201.

* BIKELIS, S. Baudziamosios politikos tendencijos Lietuvoje. I8 Baudziamoji politika Lietuvoje : tendencijos ir
lyginamieji aspektai [interaktyvus], p. 51, Vilnius: Teisés institutas, 2012 [zitréta 2015 m. kovo 19 d.]. Prieiga per
interneta: <http://www.teise.org/data/Baudziamoji-politika-Lietuvoje.pdf>.
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nariy baudziamyjy jstatymy ir kity teisés akty nuostaty suderinimas pasirodo biitinas uztikrinant
Sajungos politikos veiksminga jgyvendinimg srityje, kurioje taikomos derinimo priemonés,
direktyvose galima nustatyti biitiniausias taisykles dé¢l nusikalstamy veiky ir sankcijy apibrézimo
atitinkamoje srityje. Sios direktyvos priimamos pagal ta padia jprasta arba specialia teisékiiros
procediirg kaip ir patvirtinant atitinkamas derinimo priemones.

Baudziamosios teisés derinimas supranacionaliniu lygmeniu gali sukelti ir tam tikrg pavojy
nacionaliniy baudziamyjy jstatymy sistemai, iskreipti tam tikrg (tik jam biidingg) struk‘uirac.46
Perdétai aktyvaus Europos Sgjungos veikimo baudZiamosios teisé€s srityje pavojus yra jzvelges ir
Generalinis advokatas J. Mazdk, teigges, kad kiekvienas baudziamasis kodeksas parodo jam budinga
teisiniy interesy, kuriuos juo siekiama apsaugoti, hierarchija (nuosavybé, asmuo, aplinka ir t. t.) ir
atitinkamai taikomy sankcijy dydzius. Taip pat pasak Generalinio advokato, ,taikytiny sankcijy
dydj ir rtsis Bendrijos teisés akty leid¢jas nustatyty remdamasis jgaliojimais, kurie yra papildantys
EB sutartyje konkreciai numatytg kompetencijg ir leidzia tam tikroje srityje (tik) i§ dalies suderinti
nacionalinius baudziamuosius jstatymus, tai galéty sukelti nacionaliniy baudziamosios teisés
sistemy neisbaigtuma ir paZeisti jy darnuma*.*’

Atsizvelgiant | anksCiau i8déstyta pozicijg deél galimo neigiamo Europos Sajungos teisés akty
baudZiamosios teisés srityje poveikio nacionaliniams baudziamiesiems jstatymams, Lisabonos
sutartyje buvo numatytas ir visiSkai naujas institutas, kuris teisinéje literatiiroje apibiidinamas kaip
sustabdymo procediira (angl. - emergency brake)*®. Pagal SESV 83 straipsnio 3 dalj, tais atvejais,
kai Tarybos nar¢ mano, kad SESV 83 straipsnio 1 ar 2 dalyse nurodytos direktyvos projektas
paveikty pagrindinius jos baudziamosios teisés sistemos aspektus, ji gali prasyti, kad direktyvos
projektas biity perduotas Europos Vadovy Tarybai. Tuo atveju jprasta teisékiiros procediira yra
sustabdoma. Po svarstymo, jeigu pavyksta pasiekti bendra sutarima, Europos Vadovy Taryba per
keturis ménesius nuo sustabdymo grazina projekta Tarybai, kuri nutraukia jprastos teisékiiros
procediiros sustabdyma.

Kita nemaziau svarbi kartu su Lisabonos sutartimi jsigaliojusi naujové yra nauja teisés akty,
baudziamosios teis€s srityje, priémimo procedira. Pagrindiné teisés akty priémimo procediiros
problema buvo susijusi su vienu svarbiausiu baudZiamosios teisés principu — néra nusikaltimo be
jstatymo (lot. nullum crimen sine lege parlamentaria).”® Sio principo esmé — kiekvienas

nusikalstamas poelgis turi biiti tiksliai apibréztas ir uzdraustas baudziamuoju jstatymu ir kad biity

*® KARALYTE, G. Europos Sgjungos teisés jtaka nacionalinei baudziamajai teisei. I3 Teisés mokslo pavasaris 2013.

Vilniaus universitetas, 2013, p. 253.
47

Europos Teisingumo Teismo 2007 m. spalio 23 d. sprendimas byloje Komisija pries Tarybg C-440/05

[interaktyvus].<http://curia.europa.eu/juris/document/document.jsf?text=&docid=70715&pageIndex=0&doclang=LT&mod

e=Ist&dir=&occ=first&part=1&cid=353599>.

* MIGLIETTI, M. The new European Union criminal law competence in action : The proposal for a Directive on Criminal
sanctions for Insider dealing and market manipulation. [interaktyvus], p. 13, Institute for European studies, Vrije

Universiteit Brussel: 2013. Prieiga per interneta: http://www.ies.be/files/Working%20Paper%20Miglietti.pdf.

* BIKELIS, S. Baudziamosios politikos tendencijos Lietuvoje. I8 Baudziamoji politika Lietuvoje : tendencijos ir
lyginamieji aspektai [interaktyvus], p. 52, Vilnius: Teisés institutas, 2012 [zidréta 2015 m. kovo 19 d.]. Prieiga per

interneta: <http://www.teise.org/data/Baudziamoji-politika-Lietuvoje.pdf>.
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baudziama tik taip, kaip numatyta jstatymu.” Iki Lisabonos sutarties jsigaliojimo sprendimai buvo
priimami (vienbalsiu) Europos Tarybos balsavimu, kuri biidavo sudaryta ne i§ jstatymy
leidziamosios valdzios atstovy, o i§ vykdomosios — Europos Sajungos valstybiy nariy ministry,
tokiu biidu Europos Parlamentas dalyvaudavo tik konsultavimosi procediiroje ir jo nuomoné
neturéjo teisinés reikimés.”" Lisabonos sutartis Europos Sajungos teiséje jtvirtino nauja principing
teisés akty leidybos procediry skirtj : , teisékiiros procediira® ir ,,ne teisékiiros* procediira.>
Apibendrinant, paminétina tai, kad Lisabonos sutarties pakeitimai Europos Sajungos
baudziamosios teisés srityje visy pirma sudaré naujas praplété jos iki tol gan ribotg kompetencija
Sioje srityje. Nors po Lisabonos sutarties Europos Sajungos ,,interesy* baudziamojoje teiséje sarasas
1§ pazitros pateikiamas kaip baigtinis, taciau kartu palikta ir galimybé ta saraSa esant pagristai
biitinybei plésti. Atsizvelgiant | kompetencijos plétra ir SESV numatyta galimybe ateityje jai tik
didéti, manytina, kad “sustabdymo procediira” (angl. emergency brake) i§ vienos pusés padés
iSvengti nepagrijsto Europos Sajungos interesy gynimo ir politikos jgyvendinimo baudZiamosios

teisés priemoneémis.

%0 FEDOSIUKAS, O. Baudziamoji atsakomybé kaip krastutiné priemoné (ultima ratio). Teorija ir realybé. Jurisprudencija
2012, 19 (2), p. 715-738.

5! Ragauskas, P. Europos Sajungos teis¢kura ir kitos teisés akty leidybos procediiros. Teisés problemos 2010, 3, p. 52.

52 Ragauskas, P. Europos Sajungos teisékura ir kitos teisés akty leidybos procediiros. Teisés problemos 2010, 3, p. 53.
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2. EUROPOS SAJUNGOS TEISES JTAKA IR JOS BUDAI LIETUVOS BAUDZIAMAJAI
TEISEI

Siame darbe jau aptarta Europos Sajungos teisés ir Lietuvos teisés santykis, bei Europos
Sajungos baudziamosios teisés raida iki Lisabonos sutarties jsigaliojimo ir po to sek¢ reikSmingi
poky¢iai. Siekiant tinkamai, kiek tai leidzia Sio darbo tikslai ir jo ribos, atskleisti Europos Sajungos
teisés jtaka Lietuvos baudziamajai teisei, prieS nagrin¢jant konkrecius atvejus, biitina iSnagrinéti ir
jtakos biidus ir jy reikSmg.

Tiek Lietuvos, tiek uzsienio teisés doktrinoje galime rasti iSskirtus kelis budus , Europos
Sajungos teisés poveikio nacionalinei baudziamajai teisei, poveikio krypti (buda). Dazniausiai
skiriami poveikio buidai pagal kryptis ir Saltinius.

Pagal tai koks Saltinis daro poveikj Lietuvos baudziamajai teisei, iSskiriama 23

1. Teis¢kiiros biidas. Tai Europos Sajungos teisés akto nuostaty perkélimo |
nacionaling baudziamajg teis¢ budas.

2. Teisminis budas. Tai Europos Sgjungos Teisingumo Teismo prejudicinio
sprendimo vykdymas, kuris gali apimti ir nacionalinés teisés nuostaty, pripazinty neatitinkan¢iomis
Europos Sajungos teisés reikalavimy, netaikyma, tiek $iy nacionalinés teisés nuostaty pakeitimg ar
papildyma arba panaikinima.

Pagal poveikio btida (kryptis), taip pat iSskiriama >4

1. Minimaliy reikalavimy nacionalinei baudziamajai teisei nustatymas.

2. Nacionalinés baudziamosios teisés taikymo riby apibréZimas.

3. Pareiga aiskinti nacionaling teis¢ atsizvelgiant | Europos Sgjungos teise.
4. Asimiliacijos principas.

Minimaliy reikalavimy nacionalinei baudZiamajai teisei nustatymas teisés doktrinoje yra
papildomai skirstomas pagal tai, kokiai baudZiamosios teisés normos daliai nustatomi minimaliis

reikalavimai :>°

1. Minimaliy nusikalstamos veikos sudéties poZymiy nustatymas.

2. Taisykliy dél minimaliy sankcijy jtvirtinimas :

2.1. abstraktus reguliavimas, nejvardijant konkre¢iy bausmés riisiy ir jos dydziy;

2.2. santykinai apibréZtas reguliavimas :

2.2.1 nurodant vien bausmés riisj arba nurodant bausmes riisj ir jos maziausig galimg

maksimumg ar minimuma.

> SVEDAS, Gintaras. Europos Sajungos teisés jtaka Lietuvos baudziamajai teisei. Teisé. 2010, Nr. 74, p. 7.

** KARALYTE, G. Europos Sajungos teisés jtaka nacionalinei baudziamajai teisei. I8 Teisés mokslo pavasaris 2013.

Vilniaus universitetas, 2013, p. 250.

> BIKELIS, S. Baudziamosios politikos tendencijos Lietuvoje. 1§ Baudziamoji politika Lietuvoje : tendencijos ir
lyginamieji aspektai [interaktyvus], p. 53, Vilnius: Teisés institutas, 2012 [ziGréta 2015 m. kovo 19 d.]. Prieiga per

internetg: <http://www.teise.org/data/Baudziamoji-politika-Lietuvoje.pdf>.
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3. lyginamojo pobiidzio reguliavimas, nurodant aplinkybes, kai turi buti skirta grieztesné
bausmeé, nei tais atvejai kai nurodyta aplinkybé, néra nustatyta (pvz. teroristiniai motyvai, rasistiniai
motyvai).

Toliau darbe bus aptariami teisékiiros ir teisminiai jtakos biidai. Kaip bus galima matyti i
tolimesnés analizés, teis¢kiiros biudas darant jtaka Lietuvos baudziamajai teisei yra i esmés
dominuojantis. Tai galima paaiskinti ir tuo, kad Lietuvos teismai, nors ir nevengia kreiptis |
Europos Sgjungos Teisingumo Teismg dél prejudiciniy sprendimy priémimo probleminiais ES
teisés klausimais nagrin¢jant civilines ar administracines bylas, taCiau nagrin¢jant baudziamasias

bylas tokiy kreipimysi praktiskai néra.
2.1. Teisékiros badas

Europos Sajungos teisé yra atskira teisés sistema, kuri skiriasi nuo tarptautinés teisé€s sistemos
ir yra jtraukta j valstybiy nariy teisés sistemas. Sgjungos teisés sistema grindziama nepriklausomais
teisés Saltiniais.®® Visi Europos Sajungos teisés aktai skirstomi j pirminés teisés ir antrinés teisés
aktus. Pirminé teisé — tai Europos Sajungos steigiamosios sutartys — Europos Sajungos sutartis °,
Sutartis dé¢l Europos Sajungos veikimo®® (SESV). Antrinés teisés aktai yra tokie teisés aktai, kuriuos
priima Europos Sajungos institucijos.

Europos Sagjungos veikimg apibrézia ir jos kompetencijos sritis bei naudojimosi ja apimtj ir
biidus nustato Sutartis dél Europos Sajungos veikimo. ES sutartyje jtvirtinta, kad visa Sutartimis
Sajungai nepriskirta kompetencija priklauso valstybiy nariy kompetencijai (4 straipsnio 1 dalis), o
Sajunga gerbia valstybiy nariy lygybe prie§ Sutartis bei nacionalinj jy savitumg, neatsiejamg nuo
pagrindiniy politiniy bei konstituciniy jy struktiiry. Sutartis taip pat jtvirtina lojalaus
bendradarbiavimo principa, pagal kurj Sajunga ir valstybés narés gerbia viena kitg ir viena Kkitai
padeda vykdydamos i§ SutarCiy kylanc¢ias uzduotis. Valstybés narés padeda Sajungai jgyvendinti
jos uzduotis ir nesiima jokiy priemoniy, kurios gali trukdyti siekti Sajungos tiksly. >

Pagal ES sutart], Sgjungos kompetencijos riby nustatymas grindZiamas suteikimo principu, o
kompetencijos jgyvendinimas grindziamas subsidiarumo ir proporcingumo principais. Svarbu yra ir
tai, kad pagal suteikimo principg Sajunga veikia tik neperZzengdama riby kompetencijos, kuria,
siekiant Sutartyse nustatyty tiksly, jai Siose Sutartyse suteiké valstybés narés. Visa Sutartimis
Sajungai nepriskirta kompetencija priklauso valstybéms naréms.® Pagal subsidiarumo principg tose

srityse, kurios nepriklauso Sajungos iS§imtinei kompetencijai, ji ima veikti tik tada ir tik tokiu mastu,

%6 Europos Sajungos teisés Saltiniai ir ju taikymo sritis. [interaktyvus].

<http://www.europarl.europa.eu/ftu/pdf/It/FTU 1.2.1.pdf>.
°7 Europos Sajungos Sutarties suvestiné redakcija (2010 m. kovo 30 d. Oficialusis leidinys C 83).
*¥ Sutarties dél Europos Sajungos veikimo suvestiné redakcija (2010 m. kovo 30 d. Oficialusis leidinys C 83).
59 -
Ibidem.
% CHALMERS D., DAVIES G., MONTI G. European union law . Cambridge university press, 2011, p. 581.
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kai valstybés narés numatomo veiksmo tiksly negali deramai pasiekti centriniu, regioniniu ir
vietiniu lygiu, o Sgjungos lygiu dél numatomo veiksmo masto arba poveikio juos pasiekti bity
geriau. Pagal proporcingumo principg Sgjungos veiksmy turinys ir forma nevirsija to, kas biitina
siekiant Sutarciy tikslq.61

Tais atvejais, kuomet Sutartys konkrecioje srityje suteikia Sgjungai kompetencija, kurig ji
dalijasi su valstybémis narémis, Sajunga ir valstybés narés gali toje srityje priimti teisiskai
privalomus aktus. Valstybés narés naudojasi savo kompetencija tiek, kiek Sajunga nepasinaudojo
savo kompetencija.®? Valstybés narés vél naudojasi savo kompetencija tiek, kiek Sajunga nusprendé
nesinaudoti savo kompetencija. Sutartyse nustatytose tam tikrose srityse ir jose nustatytomis
salygomis Sajungos kompetencijai priklauso atlikti veiksmus siekiant paremti, koordinuoti ar
papildyti valstybiy nariy veiksmus nepanaikinant jy kompetencijos tose srityse. Sajungos teisiSkai
privalomi aktai, prilmami remiantis su $iomis sritimis susijusiomis Sutar¢iy nuostatomis, negali
apimti valstybiy nariy jstatymy ir kity teisés akty suderinimo. Naudojimosi Sagjungos kompetencija
apimt] ir budus nustato Sutar&iy nuostatos, skirtos kiekvienai konkregiai sri¢iai.®®

Pagal SESV 83 straipsnj Europos Parlamentas ir Taryba, priimdami direktyvas pagal jprastg
teisekliros procediirg, gali nustatyti minimalias taisykles dél nusikalstamy veiky ir sankcijy
apibrézimo ypa¢ sunkiy nusikaltimy, turin€iy tarpvalstybinj pobiidj, pasireiSkiant; dél tokiy
nusikaltimy pobudzio arba poveikio, arba ypatingo poreikio kovoti su jais remiantis bendru
pagrindu, srityse. Sio sritys - paliekant galimybe jas praplésti - terorizmas, prekyba zmonémis bei
seksualinis motery ir vaiky iSnaudojimas, neteiséta prekyba narkotikais, neteiséta prekyba ginklais,
pinigy plovimas, korupcija, mokéjimo priemoniy klastojimas, kompiuteriniai nusikaltimai ir
organizuotas nusikalstamumas.

Taigi, kaip galime matyti, Europos Sgjungos pirmin¢ teis¢, vertinant jg jtakos Lietuvos
baudZiamajai teisei aspektu, yra tas teisinis pagrindas, kuriuo remiantis Europos Sajungos
institucijos gali priimti antrinés teisés aktus baudziamosios teisés klausimais. Galima daryti i§vada,
kad pati Europos Sgjungos pirmin¢ teis¢ baudziamajg teis¢ jtakoja netiesiogiai, t.y., tiek kiek joje
numatytos galimybés apskritai leisti teisés aktus Sioje srityje, bei jvardintos konkrecios
nusikalstamy veiky grupés, kur $i jtaka gali pasireiksti. Pagrindinis vaidmuo Siuo atveju tenka
Europos Sajungos antrinei teisei, kurios konkrettis teisés aktai baudziamosios teisés srityje ir jtakoja
Lietuvos baudziamaja teise.

Sajungos teisés aktai iSvardyti Sutarties dél Europos Sgjungos veikimo 288 straipsnyje. Tai
reglamentai, direktyvos, sprendimai, rekomendacijos ir nuomonés. Reglamentas taikomas

visuotinai, tiesiogiai® ir privalomas visas. Tie, kuriems jis taikomas (privatiis asmenys, valstybés

%! Ibidem p. 582.
62 Sutarties dél Europos Sajungos veikimo suvestiné redakcija (2010 m. kovo 30 d. Oficialusis leidinys C 83).
63 11u;
Ibidem.
 “ETT yra nurodes, kad, kad tiesiogiai gali veikti ne tik Europos Bednrijos steigiamuyjy sutaréiy, bet ir antriniy EB teisés
akty normos: reglamenty (1973 m. vasario 7 d. sprendimas byloje Komisija prie Italija, C-39-72, rink. 1973, p.202;
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narés, Sajungos institucijos), privalo jo visiskai laikytis. Nuo jame nustatytos datos arba, jeigu ji
nenustatyta, dvideSimtaja dieng nuo jo paskelbimo Europos Sajungos oficialiajame leidinyje
jsigaliojes reglamentas visose valstybése narése taikomas tiesiogiai, todél nereikia priimti jokiy
nacionaliniy akty jo nuostatoms j nacionaling teis¢ perkelti. Reglamentais uztikrinamas vienodas
Sajungos teisés taikymas visose valstybése narése. Reglamentai yra virSesni uz nacionalinius
jstatymus, nesuderinamus su esminémis reglamenty nuostatomis.®® Direktyvose nustatomi privalomi
rezultatai, kuriuos turi pasiekti viena, kelios arba visos valstybés, kurioms jos skirtos, taciau
nacionalinéms institucijoms palickama galimybé pasirinkti jgyvendinimo formg ir bidus.
Nacionalinés teisés akty leid¢jai turi priimti direktyvos perkélimo | nacionaling teis¢ akty (arba
nacionaling jgyvendinimo priemong), kuriuo direktyvoje iskelti tikslai perkeliami j nacionaling
teise. Bendroji taisyklé yra ta, kad direktyvos netaikomos tiesiogiai, taciau Europos Sajungos
Teisingumo Teismas yra nusprendgs, kad iSimtiniais atvejais tam tikros direktyvy nuostatos
valstybei narei gali buti taitkomos tiesiogiai, net jeigu pastaroji dar nepriémé perkeélimo akto, kai: a)
direktyva j nacionaling teis¢ neperkelta arba perkelta neteisingai; b) direktyvos nuostatos yra
imperatyvaus pobudzio, pakankamai aiSkios ir tikslios; c) direktyvos nuostatomis asmenims
suteikiamos kokios nors teisés.®® Jei §ios salygos tenkinamos, asmenys direktyvos nuostatomis gali
remtis gincuose su valstybés institucijomis. Netgi kai tam tikra direktyvos nuostata asmeniui
nesuteikiama jokiy teisiy ir kartu tenkinamos tik pirmoji ir antroji salygos, valstybés narés valdzios
institucijos privalo atsizvelgti ] neperkelta direktyva}.67 Taciau, asmuo negali prie$ kita asmenj
tiesiogiail remtis tiesioginiu ] nacionaling teis¢ neperkeltos direktyvos poveikiu.68 Pagal Teisingumo
Teismo praktika asmuo turi teis¢ reikalauti kompensacijos uz patirta zalg i§ Sgjungos teise
pazeidusios valstybés narés. Skunda dél neperkeltos ar netinkamai perkeltos direktyvos galima
paduoti, kai: a) direktyvos tikslas — suteikti asmenims tam tikras teises; b) teisiy turinj galima
nustatyti remiantis direktyvos nuostatomis; c) yra priezastinis rySys tarp pareigos perkelti direktyva
i nacionaling teis¢ nevykdymo ir nukentéjusiy asmeny patirtos Zalos. ® Sprendimas yra privalomas
visas. Jeigu nurodyti adresatai (valstybés narés, fiziniai ar juridiniai asmenys), sprendimas
privalomas tik tiems, kam jis skirtas; sprendimais reglamentuojami konkretas klausimai, susij¢ su
tomis valstybémis narémis ar asmenimis.

Siuo atveju atkreiptinas démesys j tam tikra antrinés Europos Sajungos teisés jgyvendinimo

specifikg Lietuvos Respublikos baudziamojoje teis¢je. Lietuvos Respublikos Konstitucinis Teismas

sprendimy (1970 m. spalio 6 d. sprendimas byloje Franz Grad prie§ Finanzamt Traunstein, C-9/70, Rink. 1970, p. 825);
direktyvy (1974 m. gruodzio 4 d. sprendimas byloje Van Duyn prie Home Office, C-41/74, Rink. 1974, p. 1337.” Teismo
sprendimai cituoti i§ JARUKAITIS, 1. Europos Sajunga ir Lietuvos Respublika : konstituciniai narytés pagrindai. Justitia,
Vilnius 2011, p. 317.

% FEuropos Sajungos teisés Saltiniai ir jy taikymo sritis. [interaktyvus]. [Zidréta  2014-11-03]
<http://www.europarl.europa.eu/ftu/pdf/It/FTU 1.2.1.pdf>.

%1989 m. birzelio 22 d. Costanzo byla . Fratelli Costanzo SpA pries Comune di Milano, C-103/88, Rink. 1989, p. 1839.

57 Europos Teisingumo Teismo 1994 m. liepos 14 d. sprendimas byloje Nr. C-91/92, Faccini Dori, Rink. p. I-3325.

%  Europos Sajungos teisés Saltiniai ir jy taikymo sritis. [interaktyvus].  [Zifréta 2014-11-03]
<http://www.europarl.europa.eu/ftu/pdf/It/FTU 1.2.1.pdf>.

% Europos Teisingumo Teismo 1991 m. lapkri¢io 19 d. sprendimas sujungtose bylose Nr. C-6/90 ir C-9/90 (Francovich).
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1995 m. spalio 17 d. nutarime ,,Dél Lietuvos Respublikos jstatymo ,,Dél Lietuvos Respublikos
tarptautiniy sutar¢iy® 7 straipsnio ketvirtosios dalies ir 12 straipsnio atitikimo Lietuvos Respublikos
Konstitucijai* yra pazyméjes, kad <...> ,, Tiek Konstitucijos 138 straipsnis, tick gin¢ijamo jstatymo
12 straipsnis leidzia teigti, jog Lietuvos Respublikoje pasirinkta tarptautinés ir vidaus teisés
derinimo sistema yra grindziama taisykle, kad tarptautinés sutartys transformuojamos Salies
teisingje sistemoje (inkorporuojamos j ja). Toks tarptautiniy sutarCiy jgyvendinimo biuidas yra
jtvirtintas ir Konstitucijoje, ir gin¢ijamame jstatyme. Konstitucijoje nustatyta, kad ratifikuotos
tarptautinés sutartys yra vidaus teisinés sistemos sudedamoji dalis, o gin¢ijamame jstatyme
tarptautinéms sutartims pripazjstama jstatymo galia. Abu Sie teiginiai reiSkia, kad Lietuvos
Respublikoje kuriamas teisinis mechanizmas, su kurio pagalba Lietuvos Respublikos vidaus teiséje
ijgyvendinami jos tarptautiniai jsipareigojimai“ <...>. Kitas svarbus nagriné¢jamai temai
Konstitucinio Teismo sprendimas yra 1995 m. sausio 24 d. iSvada ,,Dél Europos Zmogaus teisiy ir
pagrindiniy laisviy apsaugos konvencijos 4, 5, 9, 14 straipsniy ir jos Ketvirtojo protokolo 2
straipsnio atitikimo Lietuvos Respublikos Konstitucijai®, kurioje buvo konstatuota, kad <...>
tarptautinés sutartys, taip pat ir Konvencija, atskirose teisinés veiklos srityse taikomos nevienodai.
Konkrecius jy taikymo buidus ir formas nustato Lietuvos Respublikos jstatymai. Civilinéje teisenoje
yra nustatytas tiesioginis tarptautiniy sutar¢iy taikymas kaip jy ir Lietuvos Respublikos jstatymy
normy konkurencijos sprendimo biuidas : jeigu Lietuvos Respublikos tarptautinémis sutartimis
nustatytos kitokios taisyklés negu tos, kurios numatytos Lietuvos Respublikos jstatymuose, tai
taikomos tarptautiniy sutariy taisyklés <..>. Baudziamojoje teisenoje minétas normy
konkurencijos sprendimo biidas netaikomas. Siais atvejais tiesiogiai taikomi Lietuvos Respublikos
baudziamieji ir baudZiamojo proceso jstatymai, o tarptautinés sutartys taikomos tik specialiais Siy
Istatymy nustatytais atvejais (Baudziamojo kodekso 71 straipsnis ir BaudZiamojo proceso kodekso
20, 21, 211, 212, 22, 221 ir 222 straipsniai). Jei taikant baudziamajj jstatyma atsirasty abejoniy dél
Konvencijoje jtvirtinty Zmogaus teisiy jgyvendinimo uztikrinimo, konstitucinés prieziiiros tvarka
turéty biiti sprendziamas klausimas, ar taikomas jstatymas neprieStarauja Konstitucijai. Kita vertus,
Konvencijoje jtvirtintos zmogaus teisés negali biiti realizuotos tiesiogiai netaikant vidaus teisés
akty. Kitaip tariant, pripazinus tik tiesioginj Konvencijos taikymg, minimos teisés negali biiti
garantuotos, nes pacioje Konvencijoje néra nustatyta nei S§iy teisiy realizavimo budy ja
ratifikavusiose valstybése, nei pazeidéjy teisinés atsakomybés, nei reikiamy procediiry ir valstybiy
teisiniy institucijy specialios jurisdikcijos. Cia akivaizdZiai galioja taisyklé ubi jus ibi remedium:
kada jstatymas suteikia teisg, jis duoda ir priemong jai apginti. Tokios priemones valstybés teisin¢je
sistemoje nustatomos S§ios valstybés jstatymais. Konvencija nustato Sias priemones tik tiems
atvejams, kada gincas dé¢l joje jtvirtinty Zmogaus teisiy gynimo tampa tarptautinés jurisdikcijos

objektu <...>.
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Manytina, kad §i Konstitucinio Teismo suformuota doktrina mutatis mutandis (lot. - su bitinais
(atitinkamais) pakeitimais) taikytina ir Europos Sgjungos teisés akto baudziamosios teisés
klausimais inkorporavimo j Lietuvos baudziamajg teis¢ atveju. Tai reiSkia, kad antrinés teisés akty
reikalavimai visada turi biiti perkeliami j nacionaling teise.

Toliau analizuojant teis¢kiiros buda, atkreiptinas | SESV protokola Nr. 1 ,,Dél nacionaliniy
parlamenty vaidmens Europos Sajungoje®, kuriuo siekiama skatinti nacionalinius parlamentus
aktyviau dalyvauti Europos Sajungos veikloje ir plésti jy galimybes reiksSti savo nuomong dél
Europos Sajungos teisékiiros procediira priimamy akty projekty ir dél kity juos ypa¢ dominanciy
dalyky. Pagal jo 2 straipsnj, Europos Parlamentui ir Tarybai pateikiami teisékiiros procedira
priilmamy akty projektai inter alia baudziamosios teisés klausimais, perduodami ir Lietuvos
Respublikos Seimui. Pagal Seimo statuto 180" straipsnio nuostatas, Seimas gaves Komisijos
teisékiiros iniciatyva, perduoda ja svarstyti specializuotam komitetui (180" straipsnio 2 dalis, 1805
straipsnio 1 dalis), kuris apsvarsto iniciatyva inter alia jj vertinant atitikimo subsiadiarumo
principui aspektu (180° straipsnis). Taigi, Seimas dalyvauja ir teisékiiros iniciatyvos stadijoje, kai
teisés aktas baudziamosios teisés klausimu dar tik yra svarstomas ES institucijose.

Isigaliojusio ES teis¢ akto, kurj Lietuva turi perkelti | nacionalinj reguliavima, praktinis
jgyvendinimo mechanizmas iSsamiausiai yra numatytas 2004 m. sausio 9 d. Lietuvos Respublikos
Vyriausybés nutarime Nr. 21 ,,Dél Europos Sajungos reikaly koordinavimo*. Pagal §io nutarimo 1
straipsnj, Lietuvos Respublikos pozicijos ES institucijose nagrinéjamais klausimais rengiamos,
derinamos, pristatomos ir ES teisé (acquis communautaire) perkeliama j Lietuvos Respublikos
nacionaling teis¢ ir jgyvendinama vadovaujantis Lietuvos Respublikos Konstitucija, Lietuvos
Respublikos jstatymais, kitais Lietuvos Respublikos Seimo priimtais teisés aktais, Lietuvos
Respublikos tarptautinémis sutartimis, Respublikos Prezidento dekretais, Lietuvos Respublikos
Vyriausybés nutarimais, Lietuvos Respublikos Ministro Pirmininko potvarkiais, kitais teisés aktais
ir Siomis Taisyklémis. Pagal nutarimo V skyriaus nuostatas, valstybés institucijos ir jstaigos pagal
kompetencija atsakingos uz ES teisés (acquis communautaire) perkélimg j nacionaling teis¢ ir
igyvendinimg. Europos teisés departamentas koordinuoja ES teisés (acquis communautaire)
perkélimag 1 nacionaling teis¢ ir jgyvendinimg. Europos teisés departamentas privalomuosius ES
teisés aktus paskirsto atitinkamoms valstybés institucijoms ir jstaigoms pagal kompetencijg.
Direktyvai perkelti ir (ar) jgyvendinti arba kitam ES teisés aktui jgyvendinti biitino nacionalinio
teisés akto rasis pagal teising galig, priémimo terminai ir kiti su tuo susij¢ klausimai prireikus
apsvarstomi darbo grupéje arba Europos teisés departamentas Siam tikslui rengiamuose
pasitarimuose (2004 m. sausio 9 d. nutarimo Nr. 21, 43 straipsnis). Taigi, kaip galime matyti, prie
praktinio ES teisés akty jgyvendinimo prisideda daugelis valstybés institucijy, pagal savo
kompetencijg. Baudziamosios teisés klausimais Sia kompetencijag daZzniausiai jgyvendina

Teisingumo ir Vidaus reikaly ministerijos. Pagal Vyriausybés darbo reglamenta, patvirtintg 1994 m.

20



rugpjii¢io 11 d. nutarimu Nr.728"°, teisés akto projekta rengianti institucija, Vyriausybés komisija ar
Ministro Pirmininko sudaryta darbo grupé yra atsakinga uz teikiamo Vyriausybei teisés akto
projekto tinkama parengima, numatomo teisinio reguliavimo poveikio vertinima, Europos Sajungos
teisés perkélimo ir jgyvendinimo planuose ar kituose planavimo dokumentuose nustatyty terminy
laikymasi.

Atkreiptinas démesys, kad Lietuvos baudziamajai teisei aktualu yra tai, kad didzioji dalis jos ir
ES teisés derinimo yra atlikta Tarybos pagrindy sprendimy (po Lisabonos sutarties jsigaliojimo
tokios teisés akto rusies nebeliko) pagrindu. Prof. G. Svedas yra atkreipes démesj, kad ,,Europos
Komisija <...> sprendzia klausimg <...> ar pagrindy sprendimai turi biti jgyvendinami tiksliai ir
preciziSkai, ar vis dél to laikytina, kad nacionaliniy nuostaty formuluotés gali skirtis nuo pagrindy
sprendimo, bet nacionalinés teisés nuostatose turi atsispindéti jo tikslas ir esmé*.”! Kita vertus,
autoriaus nuomone, ES teisés jgyvendinimo privalomumo prasme, néra tiek svarbu kokia teisés akto
pagrindu derinimas yra atliktas, kadangi baudZiamojoje teis¢je ES teisés nuostatos visada yra

perkeliamos j nacionalinj teisinj reguliavima.
2.2. Teisminis jtakos biidas

Lietuvos Respublikai tapus Europos Sajungos nare tinkamas ir veiksmingas Europos
Sajungos teisés taikymas ir aiSkinimas tapo visy valstybés institucijy, nacionaliniy teismy ir
ikiteisminiy institucijy siekiarnybe.72 Analogiskai Europos Sajunga turi interesa, kad visos valstybés
narés vienodai taikyty ir aiSkinty jos teis¢, taip pat, kad i§ jos teisinés sistemos kylan¢ios asmeny
teisés ir laisvés biity efektyviai jgyvendinamas, o jei prireikty ir teisminiu keliu ginamos. Europos
Sajungos Teisingumo Teismas plétodamas savo jurisprudencija, sukiré veiksmingo ir vienodo
Europos Sajungos teisés taikymo pagrindus, priskirdamas nacionaliniams teismams Europos
Sajungos kompetencija, o Europos Sajungos teisinéje sistemoje buvo numatyta ir speciali
procediira, suteikianti galimybe Teisingumo Teismui bendradarbiauti su nacionaliniais teismais ir
taip uztikrinti vienoda Europos Sgjungos teisés aiSkinimg ir taikymg visose valstybése narése bei
Europos Sajungos teiséje numatyty teisy tinkama apsauga.”” Pasak 1. JarukaiGio ,valstybiy
nacionaliniy teismy ir Teisingumo Teismo dialogas, leido pastarajam iSplétoti tokiag ES sistema, kuri

veikia dabar” ",

0 Zin., 1994, Nr. 63-1238.

71

Europoje: Liber Amicorum Pranas Kiiris. Vilnius: Mykolo Romerio universitetas, 2008, p. 818.

SVEDAS , G. Europos Sajungos baudziamosios teisés tendencijos ir perspektyvos. In Teisé¢ besikei¢iancioje

2 Prapiestyté, D. Baudziamoji teisé Europos Sajungos teisingumo teismo procese dél prejudicinio sprendimo
priémimo. In Nepriklausomos Lietuvos teisé : praeitis, dabartis ir ateitis. Recenzuoty moksliniy straipsniy rinkinys. Vilnius

12012, p. 61

 PRAPIESTYTE D., Lietuvos teismy bendradarbiavimo su Europos Sajungos Teisingumo Teismu patirtis. I§ Europos

Sqjungos teisés jtaka Lietuvos teisinei sistemai. Vilniaus universiteto Teisés fakultetas. Vilnius: 2014, p. 625.

™ JARUKAITIS, 1. Europos Sajunga ir Lietuvos Respublika : konstituciniai narytés pagrindai. Justitia, Vilnius 2011, p.

311.
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Pagal D. Prapiestytés duomenis, per 10 mety nuo tada kai Lietuvos teismai jgijo teis¢ kreiptis }
Europos Teisingumo Teisma dél prejudicinio sprendimo priémimo, j jj buvo kreiptasi 25 kartus,
visais atvejai prasymai buvo priimti.75 Taciau 1§ visy $iy praSymy priimti prejudicinius sprendimus,
buvo tik vienas tiesiogiai susijes su Lietuvos materialine baudziamaja teise. Tai Teisingumo Teismo
nutartis Babanov byloje (Nr.C-207/08, Rink. p.I-108). Sioje byloje buvo nagrin¢jamas Panevézio
apygardos teismo 2008 m. balandzio 28 d. prasymas priimti prejudicinj sprendimg baudziamojoje
byloje, kurioje Edgar Babanov, buvo kaltinamas padarg¢s nusikalstamg veikg numatytg Lictuvos
Respublikos baudziamojo kodekso 265 straipsnyje (,,Neteisétas kanapiy ir aguony auginimas®).
Nagrin¢jant byla, buvo nustatyta, kad 2006 m. pradzioje E. Babanov Pranciizijos Kanapiy sékly
gamintojy centriniame kooperatyve (Coopérative centrale des producteurs de semences de chanvre)
legaliai jsigijo ir i§ Pranciizijos i Lietuva parsivezeé 300 kg ,,Felina-32* veislés kanapiy s¢kly, kurias
pas¢jo iSsinuomotame plote. 2006 m. lapkri¢io 29 d. buvo pradétas ikiteisminis tyrimas, E. Babanov
pradéjus pjauti kanapes ir nupjovus didesn¢ derliaus dalj. Panevézio apygardos teismas,
nagrinédamas byla apeliacine tvarka, pazyméjo, kad Reglamento Nr. 1782/2003 52 straipsniu
leidziama auginti kanapes, klasifikuojamas pagal KN koda 53021000, jei naudojamose veislése
tetrahidrokanabinolio kiekis nevirsija 0,2 %, todél nutaré pateikti Teisingumo Teismui Siuos
prejudicinius klausimus: <...> ,,Ar Lietuvos Respublikos baudZiamojo kodekso 265 straipsnis, kuris
numato baudziamaja atsakomybe besglygiSskai uz visy be iSimties kanapiy auginima,
nepriklausomai nuo veikliosios narkotinés medziagos jose kiekio, toje dalyje prieStarauja Europos
Sajungos norminiams aktams ir butent kokiems?* <..> ir ,, Jeigu prieStarauja, ar Lietuvos
Respublikos teismas gali priimti procesinj sprendimag taikydamas nacionalinj jstatymg —
Baudziamojo kodekso 265 straipsnj, jeigu veiklioji narkotiné medziaga augintose kanapése
nevir$ija 0,2 procento? <...>.

Teisingumo teismas nusprendé, kad <..> ,,2003 m. rugs¢jo 29 d. Tarybos reglamentas (EB)
Nr. 1782/2003 <...> turi buti aiSkinamas taip, kad jis draudZia nacionalinés teisés akta, kuriuo
draudZiama auginti ir laikyti Siame reglamente nurodytas pluoStines kanapes; ir, kad <...> Bendrijos
teis¢ draudZia valstybés narés teismui taikyti nacionalinés teisés akta, kuriuo, pazeidZiant
Reglamenta Nr. 1782/2003, draudZiama auginti ir laikyti Siame reglamente nurodytas pluostines
kanapes <...>. Taigi, $iuo Teisingumo Teismo sprendimu, pirma (ir po kol kas vienintelj kartg)
teisminiu biidu buvo jtakota Lietuvos baudZiamoji teisé. Vis dél to, kaip galima matyti i§ kai kuriy
Lietuvos teismy sprendimy, jie minétame prejudiciniame sprendime suformuota ES teisés aiSkinimo
taisykle del pluostiniy kanapiy, vadovaujasi priimant jvairius procesinius sprendimus (nutartis del
ekspertiziy, iteisinamuosius nuosprendzius ir pan.). Stai pvz., Lietuvos AuksGiausiojo Teismo
BaudZiamyjy byly skyriaus 2013 m. birzelio 4 d. nutartyje Nr. 2K-308/2013, pazymeé¢jo, kad <..>

,BK 1 straipsnio 3 dalyje nustatyta, kad Sio kodekso nuostatos yra suderintos su Europos Sgjungos

" PRAPIESTYTE D., Lietuvos teismy bendradarbiavimo su Europos Sajungos Teisingumo Teismu patirtis. I§ Europos
Sqjungos teisés jtaka Lietuvos teisinei sistemai. Vilniaus universiteto Teisés fakultetas. Vilnius: 2014, p. 651.
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teisés akty, nurodyty io kodekso priede, nuostatomis. Si blanketiné nuostata, nukreipianti j Europos
Sajungos teisés aktus, be kita ko, reiSkia, kad tais atvejais, kai Europos Sajungos teisés ir
nacionalinés baudziamosios teisés taikymo sritis bent i§ dalies sutampa, nacionalinis teismas turi
pareigg pateikti tieck jmanoma Europos Sagjungos teis¢ atitinkantj vidaus teisés aiskinima, prireikus
ir tiesiogiai atsizvelgdamas | atitinkamy jos teisés akty reikalavimus. Aiskindamas 2003 m. rugséjo
29 d. Tarybos reglamento (EB) Nr. 1782/2003 nuostaty veikimg valstybés narés nacionalinés teisés
srityje 2008 m. liepos 11 d. nutartyje (C-207/08), iSnagrinéj¢s Panevézio apygardos teismo praSyma
priimti prejudicinj sprendimg E. Babanovo baudziamojoje byloje, Teisingumo Teismas nusprende,
kad ES teis¢ draudzia nacionalinés teisés akta, kuriuo draudziama auginti ir laikyti Siame
reglamente nurodytas pluoStines kanapes bei draudzia valstybés narés teismui taikyti nacionalinés
teisés akta, kuriuo, paZeidziant reglamentg Nr. 1782/2003, draudziama auginti ir laikyti Siame
reglamente nurodytas pluostines kanapes. Taigi darytina iSvada, kad Tarybos reglamentas (EB)
Nr. 1782/2003 — pagal Europos Bendrijos steigimo sutarties 249 straipsnio 2 dalj taikomas tiesiogiai
ir turintis virSenybe prie§ nacionalinius teisés aktus — nedraudzia valstybése narése pluosStines
kanapes, kuriose tetrahidrokanabinolio kiekis nevirsija 0,2 proc., ir §ios nuostatos privalo laikytis
visos valstybés narés ir jy valdzios (taip pat teisminés) institucijos. IS to seka, kad Lietuvos
baudZiamosios teisés srityje sprendziant dél BK 260 straipsnyje numatytos atsakomybés uz
disponavimg narkotinémis ar psichotropinémis medziagomis, kai Sios nusikalstamos veikos dalykas
yra kanapés (ir jy dalys), butina atlikti rasty medziagy objektyvy specialiy Ziniy reikalaujant]
tyrimg, siekiant nustatyti rastose kanapése (ir jy dalyse) esancios veikliosios medziagos —
tetrahidrokanabinolio — kiekj (jo procenting iSraiska bendroje jy maséje), tam, kad bity galima
nustatyti, ar tai narkotinio tipo kanapés, draudziamos vartoti medicinos tikslams, ar pluoStinés
kanapés, kuriose tetrahidrokanabinolio kiekis nevir$ija 0,2 proc. ir kurios pagal Europos Sajungos
teis¢ valstybése narése visuotinai nedraudziamos <...>. PanaSig teismy sprendimy (nutarciy)
argumentacijg galime rasti ir Lietuvos apeliacinio teismo BaudZiamyjy byly skyriaus 2010 m.
spalio 4 d. nutartyje baudziamojoje byloje Nr. 1A-248-2010, kurioje minétomis nuostatomis buvo
vadovautasi skiriant ekspertiz¢ galimai narkotiniy medziagy iStyrimui ar pvz., Kauno apygardos
teismo Baudziamyjy byly skyriaus 2014 m. spalio 25 d. nuosprendyje byloje Nr. 1-69-175/2014
iSteisinant asmenis. Panevézio apygardos teismo Baudziamyjy byly skyriaus 2014 m. géguzés 15 d.
nuosprendyje, taip pat pazyméta, kad <...> ,,pagal formuojamg teismy praktikg (Kauno apygardos
teismo nutartis Nr. 1A-29-508/2014, Klaipédos apygardos teismo nuosprendis Nr. 1A-120-
174/2013, Lietuvos Auksciausiojo teismo nutartis Nr. 2K-308/2013, Kauno apygardos teismo
nuosprendis Nr.1-215-175/2013, Lietuvos apeliacinio teismo nutartis Nr. 1A-238/2014 ir kt.),

nustatant, ar asmuo disponavo narkotinémis ar psichotropinémis medziagomis, butina tiksliai

nustatyti ne tik patj disponavimo fakta, Siy medziagy pavadinima, bet ir jy cheming sudét].* <...>.
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Europos Teisingumo teismas ne vienoje byloje’® yra nurodes, kad ,.nacionaliniai teismai i3
esmeés privalo jvertinti visg galiojancig nacionaling teis¢ ir méginti pritaikyti principus kurie leisty
nacionalinés teisés aktus aiskinti atsizvelgiant j ES teise”.”” Kitame savo sprendime Pupino byloje’®
Teismas yra nurodes, kad ,,spresdamas gin€a nacionalinis teismas privalo atsizvelgti j visg
nacionaling teis¢ ir aiSkinti ja kiek jmanoma atsizvelgdamas | pamatinio sprendimo turinj ir
tikslus“.”® ES ir nacionalinés teisés santykio klausimas sprendZiant konkre&ias bylas, pagal
Simmenthal 11 byloje Teismo suformuotg doktring, néra konstitucinés priezitros objektas. Lictuvos
teisés doktrinoje Sie teismo sprendimai vertinami kaip lemiantys tai, kad tiek bendrosios
kompetencijos teismai, tiek administraciniai Lietuvos teismai, turi konstitucing pareigg taikyti
Lietuvoje Europos Sajungos teise, jskaitant pirming, ir savarankiskai, nesikreipdami j Konstitucinj
Teisma, spresti kilusiy kolizijy klausimus.® Sie doktrinos teiginiai atsispindi ir kitoje analizuotoje
teismy jurisprudencijoje. Paminétina, kad Lietuvos vyriausiasis administracinis teismas 2007 m.
vasario 26 d. nutartyje byloje Nr. A8-207/2007 yra nurodgs, kad i§ Konstitucinio akto antrosios
dalies kyla pareiga taikyti Europos Sajungos teise, bei konstatavo, kad kai kurios finansy ministro
jsakymo normos yra nesuderinamos su Europos Bendrijos sutarties 56 straipsnyje jtvirtintu laisvo
kapitalo jud¢jimo principu ir ji plétojancia ETT praktika. Kitoje byloje Lietuvos vyriausiasis
administracinis teismas™ yra pazyméjes, kad nacionalinéje teiséje yra jtvirtinta pareiga atsizvelgti i
Europos Sajungos teise, jskaitant ETT sprendimus.’”. Tokios patios pozicijos yra ir Lietuvos
Auksciausiasis Teismas. Kasacinis teismas keliuose savo sprendimuose taip pat yra iSaiskings
batinybe vadovautis Europos Sajungos teisés virSenybés principu®®. Kitoje nutartyje kasacinis
teismas pabréze, kad “vadovaujantis Europos Sajungos teisés virSenybés principu, teismai turi
konstitucing pareiga nacionaling teis¢ aiSkinti suderinamu su Europos Sgjungos teise biidu kad bty
uztikrintas Europos Sgjungos teisés veiksmingumas, jos normy visapusiskas poveikis”.84

Apibendrinant Siame poskyryje aptartg teisminj jtakos biida, darytina iSvada, kad jis praktiSkai
nejtakoja Lietuvos nacionalinés baudziamosios teisés. Vis dél to, teismai pripazista Europos
Sajungos teisés virSenybeés principg ir stengiasi nacionalinés teisés nuostatas aiSkinti ir taikyti taip,

kad buty atsizvelgiama ir ] ES teisés

762004 m. spalio 5 d. sprendimas byloje Pleiffer, C-397/01-403/01, Rink., 2004, p. I-8835.

2006 m. liepos 7 d. sprendimas byloje Adeneler, C-212/04, Rink., 2006, p. [-06057.
77 JARUKAITIS, 1. Europos Sajunga ir Lietuvos Respublika : konstituciniai narytés pagrindai. Justitia, Vilnius 2011, p.
330.
82005 m. birzelio 5 d. sprendimas byloje Pupino, C-105/03, Rink., 2005, p. 1-5285.
" JARUKAITIS, I. Europos Sajunga ir Lietuvos Respublika : konstituciniai narytés pagrindai. Justitia, Vilnius 2011, p.
330.
% 1dibem, p. 514. Taip pat JARUKAITIS, 1. Europos Sajungos teisés inkorporavimo ir taikymo konstituciniai pagrindai.
Justitia. 2006, Nr. 4, p. 46-47.
81 Lietuvos vyriausiojo administracinio teismo 2007 m. geguzés 27 d. iSpléstinés teiséjy kolegijos nutartis administracinéje
byloje Nr. A6-238/2007.
82 JARUKAITIS, 1. Europos Sajunga ir Lietuvos Respublika : konstituciniai narytés pagrindai. Justitia, Vilnius 2011, p.
514.
% Pvz., Lietuvos Aukiiausiojo Teismo Civiliniy byly skyriaus 2006 m. gruodzio 29 d. nutartis Nr. 3K-3-690/2006.
% Lietuvos Auks¢iausiojo Teismo Civiliniy byly skyriaus 2008 m. sausio 7 d. nutartis byloje Nr. 3K-3-91/2008.
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3. EUROPOS SAJUNGOS TEISES JITAKA KAl KURIOMS LIETUVOS RESPUBLIKOS
BAUDZIAMOJO KODEKSO SPECIALIOSIOS DALIES VEIKU GRUPEMS

3.1. Europos Sajungos teisinis reguliavimas reglamentuojant kai kurias nusikalstamas veikas

elektroninéje erdvéje

Siuolaikinés technologijos lémé tai, kad vis daugiau kasdieninés visuomenés bei valstybés ir jos
institucijy veiklos vyksta elektroningje erdvéje. Ivairiy informaciniy sistemy, interneto ir kity
paslaugy elektroninéje erdvéje svarba Siandien niekam nekelia dideliy klausimy. Si erdvé yra svarbi
ne tik privatiems asmenims tenkinat jvairius jy poreikius (susiZinojimas, apsipirkimas, banky
paslaugos, pramogos ir kt.), taCiau ir turi didel¢ reikSme visai valstybei, kuri tokiy priemoniy
pagalba tenkina ir savo bei pilieCiy interesus. Be vieSyjy ir administraciniy paslaugy teikimo
elektroninémis priemonémis, valstybé elektroninéje erdvéje jvairiausiy registry pagalba kaupia,
saugo, sistemina, analizuoja, teikia daug ypatingai svarbios informacijos bei duomeny, kurie
valstybés institucijy naudojami tiek teikiant jvairias paslaugas, tiek kasdieniniame valstybés
institucijy darbe, tiek uztikrinant asmeny sauguma ir pan. Be to, didZioji dalis finansiniy jstaigy
(tame tarpe ir valstybés bei jos institucijy) veiklos taip pat vyksta elektroninéje erdvéje naudojant
jvairias informacines sistemas. Tai lemia, kad bet koks neteisétas jsikiSimas ] tokias sistemas, jy
naikinimas, pasinaudojimas prie jose kaupiamy duomeny ar kitokiy iStekliy gali sukelti itin dideles
Zalos. Valstybés (taip tarptautinés ir supranacionalinés organizacijos) skiria didel; démesj
elektroninés erdvés saugumui ir patikimumui, jos nepertraukiamu, sklandziu darbu, kartu
nustatydama atsakomybe subjektams kurie to nepaiso.

Kaip pastebi Vaidas Kalpokas ir Renata Marcinauskaité, neteisétos veikos skaitmeninéje
erdvéje, 1§ pradziy labiau panaséjo ] nekaltus papokStavimus, chuliganiSkus veiksmus ar
vandalizma, taciau laikui bégant Sios veikos tapo vis labiau finansiSkai motyvuotos, orientuotos |
tiesioginés piniginés naudos siekima ir pan.®® Informacinés technologijos, pasak minéty autoriy,
pradétos naudoti tiek darant tradicines nusikalstamas veikas, tiek jas naudojant naujo pobiidzio
nusikalstamiems veiksmas, tokiems kaip neteisétas prisijungimas, kompiuteriniai virusai,
kompiuteriniy sistemy atakos ir pan., o vienas skiriamyjy bruozy yra tas, kad tokias veikas vykdo ir
koordinuoja jau nebe pavieniai asmenys, o gerai organizuotos grupes, kurios, bendradarbiaudamos

tarpusavyje, specializuojasi konkreciose srityse: kurdamos ir platindamos kenkimo programing

8 V. Kalpokas, R. Marcikauskaité. Tapatybés vagysté elektorningje erdvéje: technologiniai aspektai ir baudziamasis
teisinis vertinimas. Teisés problemos, 2012, Nr. 3(77), p. 30.
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jranga, iSgaudamos konfidencialia vartotojy informacija, realizuodamos $§ig informacija,
i§grynindamos gautas pajamas ir pan.®

Pries pradedant platesne nusikalstamy veiky elektroninéje erdvéje reglamentavimg Europos
Sajungos lygmeniu analize, autoriaus nuomone, biitina trumpai aptarti naudojamas sgvokas.
Vystantis informacinéms technologijoms, ypac atsiradus internetui, $io pobiidzio nusikalstamos
veikos jgavo naujy pavadinimy: ,internetiniai nusikaltimai®, ,,aukstyjy/moderniyjy technologijy
nusikaltimai®, ,,skaitmeniniai nusikaltimai*.®” Pasak Justinos Desriiités, manytina, kad tiksliausiai
vartoti ,,nusikalstamy veiky elektroninéje erdvéje* terming, kadangi taip atskleidziamas esminis jo
pozymis — elektroninés erdvés naudojimas darant nusikalstamas veikas.®® Vartojama savoka,
autoriaus nuomone, pakankamai dera ir su $iuo metu Lietuvos Respublikos baudziamajame kodekse
vartojama ,,nusikaltimy elektroniniy duomeny ir informaciniy sistemy saugumui® sgvoka, nors ji ir
neapima visy galimy tokio pobudzio veiky. Kartu paminétina, kad 2007 m. geguzés 22 d. Europos
Komisijos Komunikate Europos Parlamentui ir Tarybai, be kita ko, pasakyta, kad ,,praktikoje
terminas ,,elektroniniai nusikaltimai apima tris nusikalstamy veiky riisis. Pirmoji apima jprastas
nusikaltimy rasis , pavyzdziui, suk¢iavimas arba klastojimas, taciau elektroniniy nusikaltimy atveju
konkreciai susijusias su nusikaltimais, padarytais per elektroniniy rySiy tinklus ir informacines
sistemas (toliau — elektroniniai tinklai). Antroji susijusi su neteiséto turinio skelbimu elektroninéje
ziniasklaidoje (pavyzdziui, seksualinio vaiky iSnaudojimo medZziaga arba rasinés neapykantos
kurstymas). Trecioji apima specifinius elektroniniy tinkly nusikaltimus , t. y. atakos prie§
informacines sistemas, sistemos i$é¢jimas i§ rikiuotés (angl. denial of service ) ir kompiuterinis
jsilauzimas. . Pastaryjy nusikalstamy veiky tipui, toliau darbe ir bus skiriamas pagrindinis

démesys.

3.1.1. Nusikalstamy veiky elektroninéje erdvéje reglamentavimas iki Lisabonos sutarties

Vienas 1§ §io darbo tiksly yra ir Europos Sgjungos teisés akty skirty baudziamosios teisés
priemonémis kovoti su veikomis elektroninéje erdvéje raidos apzvalga ir analizé. Atsizvelgiant | tai,
bei siekiant visapusiSkai ir iSsamiai atskleisti Sio darbo tema, autorius trumpai, tiek kiek leidzia
pasirinktos temos ribos, aptars teisinio reguliavimo, kuriuo Europos Sajunga sieké reaguoti |

nusikalstamas veikas elektroninéje erdveje raidg iki Lisabonos sutarties jsigaliojimo. Istorinis ir

8 v/, Kalpokas, R. Marcikauskaité. Tapatybés vagysté elektorninéje erdvéje: technologiniai aspektai ir baudziamasis
teisinis vertinimas. Teisés problemos, 2012, Nr. 3(77), p. 31.

87 J. Degriiité. Nusikalstamy veiky elektroningje erdvéje prigimtis ir ypatumai. Teisés mokslos pavasaris, moksliniy
straipsniy rinkinys, 2014,.p 246.

8 J. Degriiité. Nusikalstamy veiky elektroningje erdvéje prigimtis ir ypatumai. Teisés mokslos pavasaris, moksliniy
straipsniy rinkinys, 2014,.p 246.

89 Komisijos komunikatas Europos Parlamentui, Tarybai ir Europos Regiony komitetui - Bendrosios politikos, skirtos
kovai su elektroniniais nusikaltimais, linkme {SEK(2007) 641} {SEK(2007) 642}
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lyginamasis metodas, autoriaus nuomone, leis pagristi, kad Europos Sajungos teisés aktai
baudziamosios teisés klausimais dar¢ ir daro ryskig jtakg Lietuvos baudziamajai teisei.

Tarptautiniu lygmeniu pirma kartg apie nusikalstamas veikas elektroningje erdvéje pradéta
kalbéti dar 1989 m. rugséjo 13 d., kada Europos Tarybos Ministry komitetas pateiké rekomendacija
Nr. 89(9) dél su kompiuteriais susijusiy nusikalstamy veiky.” Rekomendacijoje pabréZiama
nusikalstamy veiky susijusiy su kompiuteriais vis didéjantis aktualumas bei rekomenduota
nacionalines baudziamosios teisés nuostatas tobulinti atsiZvelgiant j tokiy, naujo pobudZio,
nusikalstamy veiky raidg. Vis dél to, jokiy aktyvesniy veiksmy nei tarptautiniu, nei
supranacionaliniu lygmeniu nebuvo imtasi.

Pirmasis iSsamus bei tarptautiniu lygmeniu pripazintas dokumentas, reglamentuojant
nusikalstamas veikas elektroningje erdvéje buvo Konvencija dél elektroniniy nusikaltimy, priimta
2001 m. lapkri¢io 23 d. Budapeste.”* Sios Konvencijos preambuléje nurodoma, kad vienas i§ jos
pagrindiniy tiksly yra vienody savoky apibréziant nusikalstamas veikas jtvirtinimas, joje apibiidinty
veiky baudziamumo nustatymas, be kita ko suteikiant pakankamai jgaliojimy veiksmingai kovoti su
tokiais nusikaltimais, palengvinant jy susekima, tyrima bei baudziamajj persekiojimg nacionaliniu
bei tarptautiniu lygiu, pateikiant greito bei patikimo tarptautinio bendradarbiavimo gaires, siekiant,
kad biity sustabdyti veiksmai, nukreipti prie§ kompiuteriniy sistemy, tinkly ir kompiuteriniy
duomeny konfidencialuma, vientisumg ir prieinamumga, taip pat kad nebiity leista netinkamai
naudoti tokiy sistemy, tinkly ir duomeny.

Materialinés baudziamosios teisés aspektu, Konvencijoje dél elektroniniy nusikaltimy iSskirtini
Sie svarbiausi aspektai. Pirma, Konvencijoje nustatyta atsakomybé uz tokius nusikaltimus, kaip
nusikalstamos veikos kompiuteriniy duomeny ir sistemy konfidencialumui, vientisumui ir
prieinamumui — t.y. neteiséta prieiga (2 straipsnis), neteiséta perimtis (3 straipsnis), poveikis
duomenims (4 straipsnis), poveikis sistemai (5 straipsnis), netinkamas jtaisy naudojimas (6
straipsnis). Antra, Konvencijoje d¢l elektroniniy nusikaltimy numatytas ir tokiy nusikalstamy veiky
kaip kompiuteriniy klasto¢iy (7 straipsnis) ir kompiuterinio sukciavimo (8 straipsnis)
baudZiamumas. Trecia, Konvencija apibréZe ir nusikalstamas veikas susijusias su kompiuteriniu
turiniu: nusikaltimai susije su vaiky pornografija (9 straipsnis), bei nusikaltimai, susije¢ su autoriy
teisiy ir gretutiniy teisiy pazeidimais (10 straipsnis). Ketvirta, Konvencijoje numatyta ir galimybé
nustatyti baudZiamgja atsakomybe uZ samoningg bendrininkavimg arba kurstymg daryti
nusikaltimus numatytus Konvencijoje, bei tam tikrais atvejais pasikésinimg (11 straipsnis),

atsakomybe numatant ir juridiniams asmenims (12 straipsnis). Pastebétina, kad Europos Sajunga

% Interaktyvus,
https://rm.coe.int/ COERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016804f1094
%! Europos Tarybos Konvencija dél elektroniniy nusikaltimy (Zin., 2004, Nr. 36-1188).
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2001 m. lapkri¢io 23 d. Budapesto Konvencija dél elektroniniy nusikalstamy veiky kurj laika
svarbiu savo baudziamosios politikos pagrindu ir ja aktyviai réme.”

Vis dél to, kaip parodé laikas - daznéjancios tarptautinio masto atakos, pakankamai vangus
valstybiy nariy Konvencijos ratifikavimas (pvz., Austrija ir Belgija jg ratifikavo tik 2012 m., o
Liuksemburgas, Svedija, Cekija, Airija iki $iol to néra padariusios), pernelyg skirtingas
Konvencijos nuostaty aisSkinimas ir taikymas nacionalinéje baudziamojoje teis¢je, buvo aiskus
signalas Europos Sgjungai imtis teis¢kiiros iniciatyvos §ioje srityje.

Dar 2001 m. Komunikate dél saugesnés informacinés visuomenés sukirimo pagerinant
informacijos infrastruktiiry sauguma ir kovojant su kompiuteriniais nusikaltimais® buvo pateikti
atitinkamy materialinés ir procesinés teisés nuostaty pasiiilymai, skirti kovoti su nacionalinémis ir
tarptautinémis nusikalstamomis veikomis. Sio pasiiilymo pagrindu buvo priimtas pirmasis i§samus
Europos Sajungos teisés aktas reglamentuojantis elektronines nusikalstamas veikas.

2005 m. vasario 24 d. buvo priimtas Tarybos pamatinis sprendimas 2005/222/TVR d¢l ataky
prie§ informacines sistemas.®® Kaip nurodoma sprendimo preambuléje juo yra siekiama pagerinti
valstybiy nariy teisminiy ir kity kompetentingy institucijy, iskaitant policijos ir kitas specializuotas
teisésaugos tarnybas, bendradarbiavimg derinant valstybése narése baudZziamosios teis€s taisykles
ataky prie$ informacines sistemas srityje.

Viena i$ esminiy Tarybos pagrindy sprendimo priezastis buvo ta, kad atakose prie$ informacines
sistemas reiSkési ne tik pavieniai asmenys, taciau ir organizuoto nusikalstamumo atstovai, be to
did¢jo ir susirtipinimas dél galimy teroristiniy ataky pries tokias sistemas. Pasak Tarybos, tai buvo
reali grésmé, kad ,nebus sukurta saugesné¢ informaciné¢ visuomené ir laisvés, saugumo bei
teisingumo erdve, todeél reikia reaguoti Europos Sajungos lygiu“.95 Kitas svarbus aspektas, 1émes
reguliavimo visos Europos Sajungos lygiu poreikj, buvo tas, kad valstybiy nariy baudziamieji
Jstatymai, numatantys atsakomybe uz atakas prie§ informacines sistemas arba buvo labai skirtingi,
arba apskritai egzistuodavo tokio teisinio reguliavimo spragos. Tokia padétis neabejotinai trukdeé
plétoti kova su organizuotu nusikalstamumu ir terorizmo Sioje srityje grésmémis, bei apsunkino
efektyvy bendradarbiavimg tarp policijos ir teismo institucijy. Tai paskatino Europos Sajungg imtis
veiksmy nustatant bendrus sgvoky apibrézimus, nusikaltimy prie§ informacines sistemas
inkriminavimo salygy bei sankcijy uz jy padaryma nus‘[a‘[ymu.96 Taryba sau iSsikelé tiksla, kad
baudziamoji teis¢ ataky prie§ informacines sistemas srityje turi biiti suderinta, tokiu biidu sieckdama

uztikrinti ,,kiek jmanoma glaudesn;j policijos ir teisminj bendradarbiavima nusikaltimy susijusiy su

%2 7r. The Council of Europe’s Cyber Crime Treaty: An exercise in Symbolic Legislation, interaktyvus, taip pat
Komisijos kumunikatas Tarybai ir Europos Parlamentui Bendrosios politikos, skirtos kovai su elektroniniais
nusikaltimais, linkme {SEK(2007) 641}{SEK(2007) 642.

2012 03 28 COM(2012) 140 final.,

% KOM(2000) 890, 2001 1 26.

% Oficialusis leidinys 69, 2005 3 16, p. 68.

% Ibidem.

% MIETTINEN S., Criminal law and Policy in the European Union, Routlege, 2012, p. 152.
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atakomis prie§ informacines sistemas, srityje ir kad bty prisidéta prie kovo su organizuotu
nusikalstamumu bei terorizmu.*’

Tarybos pamatinis sprendimu 2005/222/TVR dél ataky prie$ informacines sistemas pirmiausiai
siekta suvienodinti valstybiy nariy pozitirj  Sias nusikalstamas veikas, tiksliau j Siy nusikaltimy
sudéciy pozymius. To siekta pagrindy sprendime nustatant, kad neteiséta prieiga prie informacinés
sistemos, neteisétas jsikiSimas | sistemg ir neteisétas jsikiSimas j duomenis yra bendrai laikomi
nusikaltimais. Svarbu yra tai, kad siekiant Sio tikslo buvo nustatyti bendri, ypa¢ informaciniy
sistemy ir kompiuteriniy duomeny sgvoky apibrézimai, tokiu biidu uztikrinant nuosekly valstybiy
nariy pozitirj jgyvendinant ir taikant §] pamatinj sprendimg. Taryba akcentavo, kad valstybés narés
tiréty vengti perdéto kriminalizavimo, ypatingai nereikSmingais atvejais, be to pabrézé, kad pagal §j
sprendimg deréty vengti bausti padariusius nusikaltima teisiy turétojus bei jgaliotus asmenis. Kita
vertus, numatytos grieztesnés bausmes tais atvejais, kai ataka prie§ informacing sistema padaro
nusikalstama organizacija, bei kai ataka padaro dideliy nuostoliy arba poveikj esminiams
interesams.

Tarybos pamatiniame sprendime 2005/222/TVR buvo jtvirtinti sgvoky ,,informaciné sistema“,
»kompiuteriniai duomenys®, ,,juridinis asmuo* bei ,,neturint tam teisés* apibrézimai. Minéta, kad
tokiy apibrézimy jtvirtinimo prasme yra ta, kad visose valstybése narése, nusikaltimy sudéciy
pozymiai nebiity pernelyg skirtingi. Sagvoky apibrézimo poreikj suponavo ir tai, kad nusikalstamos
veikos daznai turi tarptautin] elementg, yra vykdomos keliy skirtingy valstybiy teritorijose, kuriose
gali skirtis ir techninés pazangos lygis (ar samprata), ir nacionaliniai baudZiamieji jstatymai.

Tarybos pagrindy sprendime nustatant neteisétos prieigos prie informaciniy sistemy, neteiséto
1sikiSimo  sistemg ir neteiséto jsiki§imo j duomenis baudziamuma, pirmiausiai buvo akcentuojamas
tokiy veiksmy neteisétumas ir pazeidejo tycia. Pagal sprendimo apibrézt], valstybés narés privaléjo
imtis biitiny priemoniy uZtikrinti, kad nusikaltimais biity laikomi Sie veiksmai : ty¢iné prieiga prie
visos informacinés sistemos arba jos dalies neturint tam teisés; tyCinis rimtas informacinés sistemos
veikimo sutrikdymas ar nutraukimas jvedant, sugadinant, iStrinant, pazeidZiant, pakeiciant,
nuslepiant kompiuterinius duomenis arba uZkertant prieiga prie jy, jei tai padaryta neturint tam
teisés; tycinis informacinéje sistemoje esanciy kompiuteriniy duomeny iStrynimas, sugadinimas,
pazeidimas, pakeitimas, sulépimas arba prieigos prie jy uzkirtimas neturint tam teises.

Pagrindy sprendimas taip pat numaté keletg iSlygy. Pirma, valstybés narés buvo jpareigotos
imtis bitiny priemoniy taikant baudziamgja atsakomybe tokiais atvejais, kai tokie veiksmai néra
nereikSmingi. Taigi tokiu budu siekta iSvengti perdéto kriminalizavimo ne tokiy pavojingy veiky
atzvilgiu. Antra, nustatant atsakomybe¢ uZ neteiséta prieigg prie informaciniy sistemy, valstybés
gal¢jo nustatyti, kad atsakomybé atsiranda tik tada, kai nusikaltimas padaromas pazeidziant kokia

Nors saugumo priemong.

°7 Oficialusis leidinys 69, 2005 3 16, p. 68.
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Siekiant suvienodinti valstybése narése taikomas priemones, pagrindy sprendimu taip pat buvo
nustatyta, kad kurstymas, bendrininkavimas ir pasikésinimas jvykdyti minétas veikas, taip pat turi
biuti baudziamas. Tiesa, palikta iSimtis, kad valstybé gali nuspresti nekriminalizuoti pasikésinimo
atlikti neteiséta prieiga prie informaciniy sistemy ar jy daliy.

Tarybos pagrindy sprendimo preambuléje deklaruota, kad uz atakas prie§ informacines
sistemas turéty buty taikomos veiksmingos, proporcingos ir atgrasan¢ios baudziamosios sankcijos.
Siuo atveju uZ fiziniy asmeny padarytas veikas, pagal sprendima, turéty biti taikoma ne didesné,
kaip bent 1-3 mety laisvés atémimo bausmé, kai neegzistuoja sunkinan¢iy aplinkybiy. Pastaryjy
atveju, sprendime reikalaujama, kad uz tokiomis aplinkybémis padarytas veikas, biity baudziama ne
didesnémis, kaip bent 2-5 mety laisvés atémimo bausmémis.

Uz tyCinius nusikaltimus prie§ informacines sistemas, pagal sprendimg, privalo atsakyti ir
juridiniai asmenys. Siuo aspektu svarbu yra tai, kad tokig veika turi bati padaryta fizinio asmens,
taciau juridinio asmens naudai ir kuris veiké atskirai arba kaip juridinio asmens struktiiros narys,
uzimantis tame juridiniame asmenyje vadovaujancias pareigas, t.y. arba turi teis¢ atstovauti tam
juridiniam asmeniui, arba jo vardu priimti sprendimus, arba vykdyti to asmens kontrole. Be $iy
alternatyviy aplinkybiy, atsakomybé turi biiti taikoma ir tada, kai tokios veikos padaromos dél
atlieckamos asmens prieZiiiros arba kontrolés nepakankamumo. Siuo atveju, juridiniams asmenims
yra numatyta keleta alternatyviy sankcijy. Pirmiausiai sprendimas iSkelia salyga, kad taikomos
sankcijos savo pobiidziu biity veiksmingos, proporcingos ir atgrasancios ir gali biiti baudziamojo
arba ne baudZiamojo pobiidZio baudos, arba teisés  valstybés teikiamas lengvatas arba pagalbos
atétmimas, teisés uzsiimti komercine veikla laikinai arba visam laikui atémimas, teisminés
priezitiros skyrimas arba likvidavimas.

Tarybos pagrindy sprendimu taip pat buvo nustatytos iSsamios jurisdikcijos ir jy kolizijos
sprendimo taisyklés, kurias valstybés narés, siekdamos efektyviai jgyvendinti sprendima, privaléjo
jgyvendinti. Taip pat buvo nustatyta, kad valstybés narés keisis informacija apie pagrindy
sprendime nurodytas nusikalstamas veikas. Sis Tarybos pagrindy sprendimas nacionalingje teiséje
turéjo buti jgyvendintas iki 2007 m. kovo 16 d.

Pazymétina, kad minétasis Tarybos pagrindy sprendimas beveik deSimtmetj buvo Europos
Sajungos pagrindas baudziamosios teisés priemonémis kovojant su specifinémis elektroninémis
nusikalstamomis veikomis — atakomis prie§ informacines sistemas. Kaip bus matyti i§ tolimesnés
Sio darbo analizés, Tarybos pagrindy sprendimas 2005/222/TVR buvo ir Lietuvos Respublikos
baudziamojo kodekso pakeitimy pagrindas, lémegs elektroniniy nusikalstamy veiky® instituto
esminius pakeitimus.

Sparciai besikeiciancios informacinés technologijos, jy masinis paplitimas ir tapimas

neatsiejama kasdienybés dalimi, i§ dalies paskatino ir besikei¢ian¢ias nusikalstamy veiky

% Specifine, §iame darbe jau aptarta prasme (aut. pastaba).
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elektroningje erdvéje formas, jy masta, bei visiskai naujy grésmiy atsiradima. Tai lémé teisinio
reguliavimo atnaujinimo poreikj, tam, kad prie$ Sias naujas grésmes biity galima atsakyti efektyviai

ir visos Europos Sagjungos lygmeniu.

3.1.2. Nusikalstamy veiky elektroninéje erdvéje reglamentavimas po Lisabonos sutarties

Europos Komisija atsizvelgdama j 2005 m. vasario 24 d. Tarybos pamatinio sprendimo dé¢l ataky
prie§ informacines sistemas 12 straipsnj, pateik¢ Tarybai ataskaita dél Sio sprendimo
igyvendinimo®. Ataskaitoje nurodoma, kad ,,pagrindinis Sprendimo tikslas yra pagerinti valstybiy
nariy teisminiy ir kity kompetentingy institucijy, jskaitant policija ir kitas specializuotas teisésaugos
tarnybas, bendradarbiavimg derinant valstybiy nariy baudziamosios teisés taisykles ataky prie§
informacines sistemas srityje. Atsizvelgiant i §j tiksla, Sprendimu siekiama papildyti kitus ES ir
tarptautinius dokumentus (ypa¢ Europos Tarybos konvencijg dél elektroniniy nusikaltimy) ir jais
pasiremti. Po to, kai priimtas Sprendimas, ne karta prie§ informacines sistemas jvykdytos
nusikalstamos atakos parodé, kad, siekiant uzkirsti joms kelia, Sioje srityje reikia labiau derinti
veikla Europos lygmeniu, todé¢l nuo tada, kai priimtas Sprendimas, padid¢jo bitinybé, kad
kiekviena valstybé nar¢ jj igyvendinty iSsamiai ir tiksliai.

Europos Komisija minétoje ataskaitoje dél Tarybos pagrindy sprendimo 2005/222/TVR
1gyvendinimo, atkreipé démesj, kad ,,visoje Europoje jvykdytos atakos parode¢, kad kyla naujy
pavojy: vienu metu jvykdytos itin didelio masto atakos prie§ informacines sistemas ir padidéjo
vadinamyjy ,,zombiy“ tinkly (terminas ,,zombiy“ tinklas* (angl. ,botnet) Zymi uzkrésty
kompiuteriy, vykdanc¢iy programas pagal bendra komanda, grupe) naudojimas nusikalstamiems
tikslams. Tuo metu, kai Sprendimas priimtas, Sioms atakoms nebuvo skiriama daugiausia démesio.
Atsizvelgdama | minétuosius jvykius, Komisija apsvarstys veiksmus, kuriais biity galima geriau
reaguoti | ,,zombiy“ tinkly keliama grésme. Gali biti, kad bus numatyta konkreciai laikyti
nusikaltimu tam tikrus veiksmus, kurie palengvina nusikalstamg ,,zombiy* tinkly naudojima, taip
pat bus numatytos grieztesnés minimalios sankcijos uZz nusikalstamas stambaus masto ir itin
pavojingas atakas prie$ informacines sistemas . '%

Igyvendindama ataskaitoje uzsibrézta tiksla tobulinti kova su atakomis prie§ informacines
sistemas, Europos Komisija pateiké pasitilyma dél Europos Parlamento ir Tarybos direktyvos dél
ataky prie§ informacines sistemas ir dél Tarybos pamatinio sprendimo 2005/222/TVR

101

panaikinimo= . Pasitlyme dél direktyvos Komisija akcentavo, kad priimant Tarybos pagrindy

% 7r. Komisijos ataskaita Tarybai parengta pagal 2005 m. vasario 24 d. Tarybos pamatinio sprendimo dél ataky pries
informacines sistemas 12 straipsnj. KOM (2008) 0448 galutinis*/. <interaktyvus> http://eur-lex.europa.eu/legal-
content/LT/TXT/HTML/?uri=CELEX:52008DC0448&from=LT

' Ibidem.

%" Pasiiilymas dél Europos Parlamento ir Tarybos direktyvos dél ataky prie§ informacines sistemas ir dél Tarybos
pamatinio  sprendimo  2005/222/TVR  panaikinimo. @ KOM  (2010) 517  galutinis.  <interaktyvus>
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sprendimg 2005/222/TVR dél ataky prieS informacines sistemas nebuvo jvertinta, kad
nusikalstamos veikos elektroningje erdvéje jgauna vis naujy formy, todél kyla jvairiy naujy pavojy
— vienu metu vykdomos didziulés atakos i§ keliy skirtingy valstybiy, kurios nukreiptos pries vieng
konkrecig informacing sistema, taip pat konstatuota, kad nebuvo jvertinta padidéjusi ,,vadinamyjy
»zombiy“ tinkly naudojimas nusikalstamiems tikslams®, o dél informaciniy technologijy raidos
tokiy problemy dar padaugéjo, nes vis lengviau kuriama ir platinama kenksminga programiné
jranga (priemonés), kaltininkai gali iSlikti anonimiski, o atsakomybé spresti klausimus priklauso
skirtingoms jurisdikcij oms“.'*? Konstatuota, kad pagrindiné elektroniniy nusikaltimy priezastis yra
pazeidziamumas, kurj lemia jvairlis veiksniai inter alia nauji elektroniniy nusikaltimy metodai.
Kaip rySkiausig to pavyzd] Komisija akcentavo botnety — kompiuteriy kuriuose jdiegta kenkimo
programin¢ jranga (kompiuterio virusai) tinkly panaudojima, bei didelio masto atakas.®
Taigi, Komisija ivertinusi, kad Tarybos pagrindy sprendimas 2005/222/TVR suderina tik ribota

skai¢iy nusikalstamy veiky ir néra sprendziamos problemos d¢l didelio masto ataky, remdamasi
SESV 83 straipsnio 1 dalimi, pateiké pasitilyma™ dél Europos Parlamento ir Tarybos direktyvos
del ataky prie§ informacines sistemas, kuria pakei¢iamas Tarybos pamaty sprendimas
2005/222/TVR. Sis pasiiilymas, kuriam Europos Sajungos lygmeniu taip pat pritarta ir Komisijos
komunikate Tarybai ir Europos Parlamentui dél kovo su nusikalstamumu skaitmeniniame amziuje ir
Europos kovo su elektroniniu nusikalstamumu centro karimo'®, taip pat Bendrajame komunikate
Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir regiony
komitetui.'®

2013 m. rugpjicio 12 d. buvo priimta Europos Parlamento ir Tarybos direktyva 2013/40/ES
del ataky prie§ informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas
2005/222/TVR (toliau tekste ir - 2013 m. rugpjtcio 12 d. direktyva 2013/40/ES, direktyva dél ataky
pries informacines sisternas).107

2013 m. rugpjucio 12 d. direktyvos 2013/40/ES preambuléje deklaruojama, kad Sios
direktyvos vienas i§ tiksly yra suderinti valstybiy nariy baudZiamaja teis¢ ataky prie§ informacines
sistemas srityje, nustatant bitiniausias taisykles, susijusias su nusikalstamy veiky apibréztimi, ir
atitinkamas sankcijas $ioje srityje, ir pagerinti valstybiy nariy kompetentingy institucijy, jskaitant
policija ir kitas specializuotas teisésaugos tarnybas, taip pat Sajungos kompetentingy specializuoty

agentiiry ir jstaigy, pavyzdziui, Eurojusto, Europolo ir Europos kovos su elektroniniais

http://www.europarl.europa.eu/meetdocs/2009 2014/documents/com/com_com(2010)0517 /com_com(2010)0517 It.p
df

192 Ipidem, p. 2, 3.

193 Iidem, p. 4, 6.

104 pasiiilymas dél Europos Parlamento ir Tarybos direktyvos dél ataky prie§ informacines sistemas ir dél Tarybos
pamatinio  sprendimo  2005/222/TVR  panaikinimo. ©~KOM  (2010) 517 galutinis.  <interaktyvus>
http://www.europarl.europa.eu/meetdocs/2009_2014/documents/com/com_com(2010)0517_/com_com(2010)0517_It.p
df

1052012 03 28 COM(2012) 140 final.

106 2013 02 17 JOIN(2013) 1 final.

97 Oficialusis leidinys L 218/8.
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nusikaltimais centro bei Europos tinkly ir informacijos apsaugos agentiros (ENISA),
bendradarbiavima.

2013 m. rugpjicio 12 d. direktyva 2013/40/ES taip pat siekta pagerinti valstybiy nariy
kompetetingy institucijy kovojant su atakomis prie§ informacines sistemas bendradarbiavima.
Direktyvos konstatuojamosios dalies 5 punkte pabrézta, kad ,, <..> daugéja pavojingy ir
pakartotiniy didelés apimties ataky prie§ informacines sistemas, kurios yra ypatingai svarbios
valstybéms arba konkre¢ioms vie$ojo ar privadiojo sektoriaus funkcijoms. Sia tendencija papildo
vis sudétingesniy metody kiirimas, pavyzdziui, vadinamyjy ,,botnety* kiirimas ir naudojimas —
veikla, kurig sudaro keli vienas po kito sekantys etapai, kai kiekvienas atskiras etapas galéty sukelti
didelj pavojy visuomenés interesams. Siuo atzvilgiu direktyva siekiama, inter alia, nustatyti
baudZziamgsias sankcijas uz etapa, kuomet sukuriamas botnetas, biitent kai jgyjama nuotoline
daugelio kompiuteriy kontrol¢, pasitelkus prie§ tuos kompiuterius nukreiptas kibernetines atakas ir
juos uzkrétus zalinga programine jranga. Vélesniu etapu uzkréstas kompiuteriy tinklas, sudarantis
botneta, be kompiuteriy naudotojy zinios gali buti naudojamas didelés apimties kibernetinéms
atakoms, kurios paprastai gali sukelti didele Zala, kaip nurodyta $ioje direktyvoje“. Siame kontekste
svarbi aplinkybé¢ yra ir ta, kad direktyvoje pabrezta, kad 2001 m. Europos Tarybos konvencija dél
elektroniniy nusikaltimy yra pamatinis kovos su elektroniniais nusikaltimais, jskaitant atakas prie§
informacines sistemas, teisinis pagrindas ir direktyva yra grindziama Sia konvencija.

Komisijos ataskaitoje Tarybai, kuri parengta pagal 2005 m. vasario 24 d. Tarybos pamatinio
sprendimo del ataky prie§ informacines sistemas 12 straipsnj, buvo akcentuota, kad bendros
apibréztys yra esminé prielaida bent minimaliai suderinti valstybiy nariy baudZiamuosius jstatymus
kovojant su atakomis prie§ informacines sistemas, taCiau konstatuota, kad Sios apibréztis kai
nusikalstamumu, kuomet tokios veikos perZengia keliy valstybiy sienas. Atsizvelgiant | tai,
direktyvoje dar karta akcentuotas bendry apibréz¢iy aktualumas ir svarba, nes tai leidzia uztikrinti
bendrg ir nuosekly poziiirj | pat] direktyvos taikymg. Akcentuota, kad reikia susitarti dél bendro
pozitrio ] nusikalstamos veikos sudéties pozymius, numatant, kad neteiséta prieiga prie
informacinés sistemos, neteiséto isikiSimo ] sistema, neteiséta jsikiSimg j duomenis ir neteiséta
duomeny perémimg. Duomeny perémimas apibréztas, kaip apimantis pranesimy turinio klausymasi,
stebéjimg ar sekima, duomeny turinio teikimg arba tiesiogiai, naudojantis prieiga prie informaciniy
sistemy ir naudojant Sias sistemas, arba netiesiogiai, naudojant elektroning slapto klausymosi jranga
pasitelkus technines priemones. Vis dél to, toks apibrézimas pagal direktyva néra galutinis ir
valstybés narés gali jj interpretuoti ir placiau.

Pirmiausiai pastebétina, kad direktyvos d¢l ataky prie§ informacines sistemas 2 straipsnyje yra
pateikiamos i$§samios sgvoky ,,informaciné sistema®, ,, kompiuteriniai duomenys®, ,,juridinis asmuo*

bei ,neturint tam teisés savoky apibréztys. Palyginti su Tarybos pagrindy sprendimu
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2005/222/TVR, savokos buvo prapléstos ir patikslintos, kadangi ankstesnis jy apibrézimas dalj
nusikaltimy sudéciy pozymiy pvz., duomeny perémima, palikdavo nuosalyje ir uz tokig veika
nebuvo reikalaujama nustatyti baudziamosios atsakomybés. Patikslintos sgvokos suteiké tam tikro
aiSkumo d¢l pacios direktyvos taikymo apibrézties, leido iSvengti skirtingo sgvoky aiskinimo tarp
valstybiy nariy. Kita vertus, doktrinoje galima rasti nuomoniy, kad Europos Sajungos teisés akty
leid¢jas ] direktyva jtrauké (paaiSkino) ne visas praktikoje keblumy kelian¢ias sgvokas. Pirmiausiai
pastebima, kad direktyvos tekste néra jtvirtinta ,,atakos prieS informacing sistema‘ sa;vokos.108
Antra, kai kurie autoriai pasigenda sgvokos ,,apsaugos priemoné“.109 Siy savoky jtraukimo j
direktyvos teksta Salininkai teigia, kad aiSkus sgvoky jtvirtinimas neabejotinai padéty efektyviau
pasiekti direktyva iSkeltus tikslus. Autorius pritarty pastarajai nuomonei. Aiskus, nedviprasmiskas
savoky i8deéstymas gali biiti prielaida tinkamai jgyvendinti direktyva visoje Europos Sajungoje, taip
pat palengvinti jo taikyma praktikoje. Kita vertus, autoriaus nuomone, vartojamos sagvokos negali
biti pernelyg tikslios ir kategoriskos, kadangi direktyvoje naudojami terminai néra grynai teisiniai
terminai. Tai visy pirma technikos moksly naudojamos sgvokos. Todél pernelyg kategoriskas
sgvokos jtvirtinimas, gali lemti situacija, kai tam tikros grésmes prie informaciniy sistemy sauguma
formaliai nepateks j direktyvos apibrézti.

2013 m. rugpjicio 12 d. direktyvoje 2013/40/ES galima i$skirti penkias atskiras nusikalstamy
veiky sudétis. Pirmoji nusikalstama veika kuri yra numatyta direktyvoje, tai neteiséta prieiga prie
informaciniy sistemy (3 straipsnis). Numatyta, kad prieiga prie visos informacinés sistemos arba bet
kurios jos dalies neturint tam teisés, jei tai padaryta tycia, turi buti baudZiama kaip uZ nusikalstama
veikg, kai tai padaroma paZeidZiant apsaugos priemong, iSskyrus tuos atvejus, kai jie yra
mazareikSmiai. 3 straipsnyje apraSyta nusikalstamos veikos sudétis visy pirma gali pasireiksti kaip
grupé kompiuteriniy ataky, paprastai jvardinamy, kaip hakeriy (angl. — hacking) atakos.'® Tokiy
ataky metu paprastai yra pazeidZiamos informacinés sistemos saugumo priemonés (apsauga), tam
kad buty prieita prie sistemos ar jos dalies — pvz., pasisavinami slaptaZodziai, prieigos arba
Sifravimo kodai. Palyginus su Tarybos pagrindy sprendimu 2005/222/TVR, kurio 2 straipsnio 2
dalyje buvo numatyta, kad kiekviena valstybé naré gali nuspresti, kad dél neteisétos prieigos prie
informacinés sistemos gali biiti apkaltinama tik tada, kai nusikaltimas padarytas pazeidZiant kurig
nors saugumo priemong, direktyvoje nebeliko galimybés valstybéms naréms pasinaudoti Sia iSlyga.
Taigi, pagal direktyva, visais atvejais inkriminuojant neteiséta prieigg prie informacinés sistemos,

bitina, kad §i prieiga biity atlikta paZeidus apsaugos priemong.

% MOISE A. C., Analysis of Directyve 2013/40/EU on attacks of information systems in the context of approximation

of law at European level, Journal of Law and Administrative sciences, 2015/special issue, p. 382.

' FREITAS P.M. F., GONCALVES N., lllegal access to information systems and the Directyve 2013/40/EU,
International review of Law, computers and technology, Routledge, 2015 Vol. 29, No 1, 50-62, p. 60.

19 MOISE A. C., Analysis of Directyve 2013/40/EU on attacks of information systems in the context of approximation
of law at European level, Journal of Law and Administrative sciences, 2015/special issue, p. 374.
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Teisés doktrinoje, tokie reguliavimo pokyciai néra vertinami vienodai. Pasitaiko nuomoniy, kad
Sios nusikalstamos veikos sudéties objektyviosios pusés pakeitimas, akivaizdZziai susiaurinantis
galimybe taikyti baudziamgjg atsakomybe, néra pagrjstas ir neatitinka direktyva iSkelto tikslo
stiprinti teisines kovo priemones prie$ nusikalstamas veikas elektroninéje erdvéje.111 Svarstoma, ar
neteiséta prieiga prie informaciniy sistemy, nors ir nepazeidziant tam tikry apsaugos priemoniy tapo
tokia nebepavojinga veika, kad deréty atsisakyti jos baudziamumo. Manytina, kad tokioms
abejonéms biity galima pritarti, kadangi neteiséta prieiga prie informaciniy sistemy, kaip veika yra
pakankamai pavojinga, tad bent jau tais atvejais, kai ji, direktyvos Zzodziais tariant ,,néra
mazareik§me*, reikalavimas pazeisti apsaugos priemones néra pakankamai pagristas.

Antroji nusikalstama veika numatyta 2013 m. rugpjucio 12 d. direktyvoje 2013/40/ES yra
neteisétas jsikiSimas ] sistemg (4 straipsnis). Pagal direktyva, valstybés yra jpareigojamos imtis
veiksmy, jog uztikrinty, kad uz rimtg informacinés sistemos veikimo sutrikdymg ar nutraukima: 1)
ivedant; 2) perduodant; 3) sugadinant; 4) iStrinant; 5) pazeidziant; 6) pakeiCiant; 7) paSalinant;
kompiuterinius duomenis arba uzkertant prieiga prie tokiy duomeny, jeigu tai padaryta tycia ir
neturint tam teisé€s, buty baudziama kaip uz nusikalstamg veika, bent tais atvejais, kurie néra
mazareikSmiai.

Labiausiai zinomas neteiséto jsikySimo j sistema pavyzdys yra DsoS ir DOS atakos. DoS ataka
(tinklo ataka, angl. Denial of Service — atsisakymas aptarnauti vartotojus) vykdoma siekiant
suzlugdyti arba trikdyti normalig tinklalapio, serverio ar kity tinklo istekliy veiklg. ProgramiSiai
tokias atakas atlieka skirtingais buidais. Vienas i8 jy — daugkartiniy uzklausy, kurios gali apsunkinti
ar visai suzlugdyti serverio darba, jei jo iStekliy neuzteks Sioms uzklausoms apdoroti, siuntimas j
serverj. DD0S- ataka (angl. Distributed Denial of Service — paskirstytoji tinklo ataka) skiriasi nuo
DoS-atakos tuo, kad uzklausos j atakuojama tinklo iStekliy jrenginj siunciamos i§ daugelio
kompiuteriy. ProgramiSiai viena infekuota kompiuter] naudoja kaip pagrindinj ir per j; vadovauja
atakai, vykdomai i$ kity kompiuteriy, vadinamy zombiais* %3,

Kitas gerai zinomas neteiséto jsiski§imo ] sistemg pavyzdys yra kompiuteriniai virusai. Virusais
vadinamos besidauginan¢ios programos - svarbiausia jy ypatybé yra ta, kad virusai plinta
»uzkrésdami® kitas vykdomasias bylas ar jvairiy kity tipy dokumentus tai — vyksta jrasant dalj

viruso kodo j apkre¢iamas bylas.™*

11 FREITAS P.M. F., GONCALVES N., lllegal access to information systems and the Directyve 2013/40/EU,
International review of Law, computers and technology, Routledge, 2015 Vol. 29, No 1, 50-62, p. 53.

12 http://www. kaspersky24. It/gresmes.

13 Apie tai placiau zr. Komisijos ataskaita Tarybai parengta pagal 2005 m. vasario 24 d. Tarybos pamatinio sprendimo
dél ataky prie§ informacines sistemas 12 straipsnj. KOM (2008) 0448 galutinis*/. <interaktyvus> http://eur-
lex.europa.eu/legal-content/LT/T XT/HTML/?uri=CELEX:52008DC0448&from=LT
114http://www.esaugumas.It/It/kompiuteriu-virusai/kenkejiskos-programines-irangos-tipai.html. ~Kompiuterio virusas —
tai savarankiskai save atkartojanti programa, kuri plinta § failo i failg ir i§ kompiuterio j kompiuterj. Be to, kompiuterio
virusai gali buti programuojamas taip, kad sunaikinty arba paZeisty duomenis. Kuo ilgiau kompiuteriy
virusai neaptinkamai, tuo daugiau faily jis uzkre¢ia“. Cituota i$ http://www kaspersky24.1t/gresmes.
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Treciasis nusikalstamos veikos tipas jtvirtintas 2013 m. rugpjicio 12 d. direktyvoje 2013/40/ES
yra neteisétas jsikiSimas | duomenis (5 straipsnis). Pagal jj, direktyva jgyvendinancios valstybés turi
uztikritnti, kad uz informacinéje sistemoje esanc¢iy kompiuteriniy duomeny iStrynimg, sugadinima,
pazeidimg, pakeitimg ar pasSalinimg arba prieigos prie tokiy duomeny uzkirtimg, jei tai padaryta
tycia ir neturint tam teisés, buty baudziama kaip uz nusikalstamg veika, bent tais atvejais, kurie néra
mazareikSmiai. Neteisétas jsikiSimas | duomenis savo esme yra labai panaSus ] neteisétg jsikiS§ima j
sistemg. Doktrinoje teigiama, kad atriboti Sias dvi nusikalstamas veikas galima atriboti pagal tai ar
késinamasi j visg informacing sistemg ir jos veikimg ar tik j tam tikrus informacinéje sistemoje

y: . 115
esan¢ius duomenis.

Vis dél to, atsizvelgiant | tai, kad praktiskai visais atvejais neteisétas
isikiSimas j duomenis reikalauja ir neteiséto jsikiSimo j informacing sistema, Sios dvi nusikalstamos
veikos yra labai panaSios ir praktikoje gali kilti nemaZai problemy jas atribojant. Tokig savo
pozicija autorius grindzia tuo, kad pagal direktyvos 2 straipsnio b) punkta, kompiuteriniai
duomenys suprantami, kaip tokie duomenys, kurie yra pateikti tokia forma, kuri buty tinkama
tvarkyti informacinéje sistemoje, jskaitant programa, tinkamga tam, kad informaciné sistema atlikty
funkcija.

Ketvirtoji nusikalstama veika numatyta direktyvoje 2013/40/ES d¢l ataky prie§ informacines
sistemas yra neteisétas duomeny perémimas (6 straipsnis). Pagal direktyva, valstybés narés imasi
biitiny priemoniy uztikrinti, kad uz kompiuteriniy duomeny, kurie ne vieSai perduodami |
informacing sistema, i§ jos ar joje, iskaitant elektromagneting spinduliuote i§ tokius kompiuterinius
duomenis turin¢ios informacinés sistemos, perémima techninémis priemonémis, jei tai padaryta
tyc€ia ir neturint tam teisés, buity baudZiama kaip uz nusikalstamg veika, bent tais atvejais, kurie néra
mazareikSmiai. Pagal direktyvos preambulés 9 punkta, duomeny perémimas apima praneSimy
turinio klausymasi, stebéjimg ar sekimg, duomeny turinio teikimg arba tiesiogiai, naudojantis
prieiga prie informaciniy sistemy ir naudojant Sias sistemas, arba netiesiogiai, naudojant elektroning
slapto klausymosi jranga pasitelkus technines priemones, taciau nebiitinai apsiribojama vien $iais
bidais.

Penktoji nusikalstama veika numatyta direktyvoje 2013/40/ES yra disponavimas priemonémis
naudojamomis nusikalstamoms veikoms vykdyti. Pagal direktyva, uz kompiuteriniy programuy,
skirty arba pritaikyty pirmiausia siekiant vykdyti joje nurodytas nusikalstamas veikas arba
kompiuterio slaptazodzio, prieigos kodo arba panasiy duomeny, kuriuos naudojant galima
prisijungti prie visos informacings sistemos arba jos dalies, gamybg, pardavima, jsigijimg siekiant
naudotis, importa, platinimg arba kitu biidu galimybiy naudotis viena i$ §iy priemoniy sudaryma,
turéty biiti baudziama, bent jau tais atvejais kai jie néra mazareikSmiai.

Pastabétina, kad pagal direktyva 2013/40/ES, reikalaujama uztikrinti, kad uz kurstyma ar

pagalbg ir bendrininkavimg atliekant neteiséta prieigg prie informacinés sistemos, jsikiSimg |

> MOISE A. C., Analysis of Directyve 2013/40/EU on attacks of information systems in the context of approximation
of law at European level, Journal of Law and Administrative sciences, 2015/special issue, p. 378.
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sistemg ar duomenis, duomeny perémimg ar Sioms nusikalstamoms veikoms daryti skirty
priemoniy disponavima, biity baudziama kaip uz nusikalstamg veika. Be to, direktyva reikalauja
kriminalizuoti ir pasikésinimg atlikti neteisétg jsiskiSima j sistemg ar duomenis.

Direktyvos preambuléje deklaruojama, kad valstybés narés turéty numatyti veiksmingas
proporcingas ir atgrasancias sankcijas, Kuriuos turéty apimti jkalinimg ir (arba) finansines
nuobaudas. Pasak Europos Sagjungos teisés akty leidéjo, baudziamosios sankcijos turi buti taikomos
bent tais atvejais, kurie néra mazareikSmiai. Valstybés narés gali nustatyti, kas yra mazareikSmis
atvejis, remdamosis savo nacionaline teise ir praktika.'®

Analizuojant direktyvoje numatytas sankcijas atkreiptinas démesys i keleta svarbiy aspekty.
Pirma, uz direktyvos 3—7 straipsniuose nurodyty nusikalstamy veiky padarymg, reikalaujama
nustatyti maksimalig ne trumpesn¢ kaip dviejy mety laisvés atémimo bausme. Antra, Europos
Sajungos teisés akty leidéjais nustaté reikalavima, kad uz neteiséta jsikisimg j sistema ar duomenis,
tais atvejais, kai tam atlikti panaudojama butent Siam tikslui skirtos ar pritaikytos priemonés
naudojimo nukencia daug informaciniy sistemy , buty baudziama maksimalia, ne trumpesne kaip
trejy mety laisvés atémimo bausme. Kita vertus, uz neteisétg jsikiSimg j sistemg ar duomenis, tais
atvejais, kai tai padaro nusikalstama organizacija, kaip tai apibrézta Tarybos pagrindy sprendime
2008/841/TVR117, arba sistemai ar duomenims padaroma didel¢ Zala, arba Sios nusikalstamos
veikos yra nukreiptos prie§ ypatingos svarbos infrastruktiiros informacing sistema, reikalaujama
skirti maksimalig ne trumpesn¢ kaip penkeriy mety laisvés atémimo bausme.

Pastebétina, kad pagal direktyva valstybés narés jpareigojamos imtis biitiny priemoniy uZztikrinti,
kad jei neteisétas jsikiSimas | sistema ar duomenis jvykdomas piktnaudziaujant kito asmens
duomenimis siekiant jgyti treCiosios Salies pasitikeéjima, tokiu biidu padarant Zalg teisétam tapatybés
turétojui, tai pagal nacionaling teis¢ bty laikoma sunkinan€iomis aplinkybémis, iSskyrus tuo
atvejus, jei tos aplinkybés jau yra taikomos kitai nusikalstamai veikai, uZ kurig baudziama pagal
nacionaling teiseg.

Pagal direktyva 2013/40/ES taip pat nustatytos ir juridiniy asmeny baudziamosios atsakomybés
salygos, kurios savo esme atkartoja Tarybos pagrindy sprendime 2005/222/TVR jtvirtintas

taisykles. Reikalaujama, kad valstybés narés imtysi priemoniy, kad uZztikrinti, kad juridiniai

16 Kartu direktyvoje yra iSreiskiama ir pozicija dél tokiy atvejy — ,,Atvejis gali bati laikomas mazareik§miu,

pavyzdziui, kai nusikalstama veika padaryta zala ir (arba) dél jos kylanti grésmé vieSiesiems arba privatiesiems
interesams, pvz., kompiuteriy sistemos arba kompiuteriniy duomeny vientisumui arba asmens nelieCiamumui, teiséms ir
kitiems interesams, yra menka arba tokio pobiidzio, kad néra biitina skirti baudziamajg sankcija laikantis teisés aktuose
nustatyty riby arba nustatyti baudziamajg atsakomybe‘ (aut. pastaba).

72008 m. spalio 24 d. Tarybos pamatinio sprendimo 2008/841/TVR, dél kovos su organizuotu nusikalstamumu
(Oficialusis leidinys, L 300/42) 1 straipsnyje numatyta, kad - nusikalstama organizacija — struktiirg turintis
susivienijimas, jkurtas per tam tikra laikotarpj, susidedantis i§ daugiau nei dviejy asmeny, sutartinai veikianc¢iy siekiant
vykdyti nusikalstamas veikas, uz kurias baudziama laisvés apribojimo arba laisvés atémimo bausme, kurios ilgiausia
trukmé yra bent ketveri metai, arba grieztesne bausme, ir kuriomis siekiama tiesiogiai arba netiesiogiai gauti finansinés
ar kitokios materialinés naudos; taip pat, kad - struktiirg turintis susivienijimas — susivienijimas, kuris sudarytas
neatsitiktinai, siekiant nedelsiant jvykdyti nusikalstama veika, kurio nariy pareigos nebitinai turi buti formaliai
nustatytos, ir kuriame nebiitinas narystés tgstinumas ar i§vystyta struktiira.

37



asmenys galéty biiti patraukti atsakomybeén uz direktyvoje nurodytas nusikalstamas veikas, kurias
ju naudai padaré¢ asmuo, veikes individualiai arba kaip tokio juridinio asmens struktiiros narys ir
uzimantis to juridinio asmens struktiiroje vadovaujamas pareigas. Siuo atveju atsakomybés
taikymas galimas jei fizinis asmuo atlikgs nusikalstamg veika galéjo remiantis jgaliojimu atstovauti
juridinj asmen;j ar jo vardu priimti sprendimus, taip pat tais atvejais, kai galé¢jo vykdyti kontrole
juridinio asmens struktiiroje. Baudziamoji atsakomybé juridiniams asmenims pagal direktyvos
nuostatas turéty buti taikoma ir tais atvejais, kai dél juridinio asmens priezitros ar kontrolés stokos
nusikalstamy veiky to juridinio asmens naudai. Siame kontekste svarbu yra tai, kad baudziamosios
atsakomybés realizavimas juridiniy asmeny atzvilgiu, nepanaikina fiziniy asmeny, kurie buvo
kurios nors 1§ direktyvoje nurodyty nusikalstamy veiky kaltininkai ar kurstytojai, ar bendrininkai,
baudZiamosios atsakomybés.

Juridiniams asmenims taikytiny sankcijy atzvilgiu pastebétina, kad Siuo atveju taip pat keliamas
reikalavimas taikyti veiksmingas, proporcingas ir atgrasomas sankcijas, kurios apima bausmes arba
ne baudziamojo pobudzio baudas. Tokios sankcijos gali biiti teisés | valstybés teikiamas lengvatas
arba pagalba atémima, laiking ar nuolatinj teisés verstis komercine veikla atémimg, teisminés
priezitiros skyrima, teismo paskirtg likvidavima, taip pat ir laiking ar galutinj jmoniy, kurios buvo
naudojamos nusikalstamai veikai jvykdyti, uzdaryma.

Direktyvos 2013/40/ES preambuléje pabréziama, kad didelés valstybiy nariy jstatymy ir
baudZiamojo proceso spragos ir skirtumai ataky prie§ informacines sistemas srityje gali trukdyti
kovoti su organizuotu nusikalstamumu ir terorizmu bei gali apsunkinti veiksminga policijos ir
teismin] bendradarbiavimg Sioje srityje. Atsizvelgiant ] elektroniniy nusikalstamy veiky pobud; ir
tai, kad Siuolaikinés informacinés sistemos néra saistomos valstybiniy sieny, atakoms prie§ tokias
sistemas budingas tarpvalstybinis aspektas, todél pabréZiamas poreikis skubiai veikti toliau derinant
baudziamajg teis¢ Sioje srityje. Pasak ES teisés akty leid¢jo, tinkamai jgyvendinant ir taikant 2009
m. lapkri¢io 30 d. Tarybos pamatinj sprendimg 2009/948/TVR dél jurisdikcijos jgyvendinimo
kolizijy baudZiamuosiuose procesuose prevencijos ir sprendimo, turéty biiti sudarytos palankesnés
salygos koordinuoti baudziamajj persekiojimg dél ataky prie§ informacines sistemas. Valstybés
narés, bendradarbiaudamos su Sajunga, taip pat turéty siekti gerinti tarptautinj bendradarbiavima,
susijusj su informaciniy sistemy, kompiuteriniy tinkly ir kompiuteriniy duomeny saugumu.

Taigi, atsizvelgiant ] direktyvos preambuléje iSkelta tikslg dél jurisdikcijos problemy
persekiojant nusikalstamas veikas prie§ informacines sistemas, 11 straipsnyje buvo jtvirtintos
issamios jurisdikcijos taisyklés. Pagal jas, valstybés narés nustato savo jurisdikcijg direktyvoje
2013/40/ES nurodytoms nusikalstamoms veikoms tais atvejais, kai nusikalstama veika arba jos
dalis padaryta jy teritorijoje arba nusikalstamg veikg padar¢ vienas i$ jy pilieCiy, bent tais atvejais,

kai veiksmas yra nusikalstama veika toje vietoje, kurioje jis buvo jvykdytas. Be to, nustatydama
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jurisdikcija pagal taisykle, kai nusikalstama veika arba jos dalis padaryta jos teritorijoje, valstybé
taip pat privalo imtis priemoniy, kad uztikrinti, jog jos jurisdikcijai priklausyty ir tie atvejai, kai
pazeidéjas nusikalstamg veika jvykdo fiziSkai btidamas jos teritorijoje, nepriklausomai nuo to, ar
nusikalstama veika yra nukreipta ar nenukreipta pries jos teritorijoje esancig informacing sistema.
Valstybé naré¢ taip pat turi jurisdikcija, kai nusikalstama veika yra nukreipta prie§ jos teritorijoje
esancig informacing sistemg nepriklausomai nuo to, ar pazeid¢jas nusikalstamg veika daro fiziskai
budamas jos teritorijoje. Pagal direktyva, valstybés naré gali nusistatyti papildomg jurisdikcijg ir
tais atvejais, kai nepaisant to, kad nusikalstama veika padaroma uZz jos teritorijos riby, taciau
pazeidéjo jprastiné gyvenamoji vieta yra jos teritorijoje arba nusikalstama veika padaryta juridinio
asmens, jsisteigusio jos teritorijoje, naudai.

Pastebétina, kad siekiant tinkamo direktyvos nuostaty jgyvendinimo ir jose iskelto tikslo
igyvendinimo, Europos Sajungos teisés akty leid¢jas taip pat numaté ir keleta nuostaty, kurios néra
tiesiogiai sietinos su materialine baudziamagja teise, taciau, direktyvos analizés iSsamumo délei,
trumpai aptartinos.

Direktyvos preambul¢je pabrézta, kad norint veiksmingai kovoti su elektroniniais
nusikaltimais, labai svarbu gerinti visos Europos Sajungos kompetentingy teisésaugos jstaigy ir
teisminiy institucijy bendradarbiavimg. Atsizvelgiant ] tai turéty biiti skatinama déti daugiau
pastangy, kad atitinkamoms valdzioms institucijoms biity teikiamas tinkamas mokymas siekiant
gerinti supratimg apie elektroninius nusikaltimus ir jy poveikj, ir skatinamas bendradarbiavimas ir
keitimasis geriausios praktikos pavyzdziais, pavyzdZiui, pasitelkiant specializuotas Sajungos
agentiiras ir jstaigas. Tokiu mokymu turéty buti siekiama, inter alia, didinti informuotuma apie
Jvairias nacionalines teisines sistemas, galimus teisinius ir techninius uzdavinius, su kuriais
susiduriama vykdant nusikalstamy veiky tyrimg, arba atitinkamy nacionaliniy valdZios institucijy
kompetencijos pasidalijimg. Pagal direktyva, siekdamos keistis informacija apie joje nurodytas
nusikalstamas veikas, valstybés narés uztikrina, kad jos turéty veikiant] nacionalinj informacinj
punkta ir, kad jos naudotysi esamu informaciniy punkty, veikianciy iStisg parg be poilsio dieny,
tinklu. Valstybés narés taip pat uztikrina, kad jos turéty procediiras, kad skubiy prasymy dél
pagalbos atvejais kompetentingos valdZios institucijos galéty per ne ilgesnj nei aStuoniy valandy
laikotarpj nuo praS§ymo gavimo bent nurodyti, ar j praSyma bus atsakyta, bei kokia forma ir kada
bus pateiktas toks atsakymas.

Direktyvos 2013/40/ES 14 straipsnyje, taip pat numatyta, kad valstybés narés parengs sistemag
statistiniams duomenims apie joje nurodytas nusikalstamas veikas registruoti, rengti ir teikti. Tokiy
duomeny rinkimas ir apdorojimas, Sajungos lygmeniu, turéty prisidéti prie veiksmingos kovo su
Siomis nusikalstamomis veikomis.

Apibendrinant direktyvos 2013/40/ES dél ataky prie$ informacines sistemas analizg, pirmiausiai

paminétina, kad direktyva, kuria siekiama nustatyti butiniausias taisykles su nusikaltimy sudéciy
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apibréztimi ir sankcijy ataky prie§ informacines sistemas srityje, yra Europos Sajungos kovos su
elektroninémis nusikalstamomis veikomis pagrindas. Atnaujintas, palyginus su Tarybos pagrindy
sprendimu 2005/222/TVR dél ataky prie§ informacines sistemas, teisinis reguliavimas sudaro
priclaidas su Siomis nusikalstamomis veikomis kovoti efektyviai bei visos Europos Sajungos
lygmeniu. Kita vertus, kaip jau ir buvo aptarta analizuojant direktyva, dél kai kuriy sgvoky (pvz.,
»apsaugos priemoné®, ,ataka prie§ informacing sistema“) neapibréztumo, praktikoje gali kilti tam
tikry sunkumy inkriminuojant nusikalstamas veikas nurodytas direktyvoje. Minéta ir tai, kad
doktrinoje galima rasti reiSkiamg abejong¢ ar tikslinga ir pagrista, bei ne inkriminuojant neteisétg
prieiga prie informacinés sistemos reikalauti, kad §i prieiga buty atlikta pazeidus apsaugos
priemone. Aptariamu atveju, autoriaus nuomone, tam tikros pavojingos veikos gali ir nepatekti |
direktyvoje nurodytas veikas, todél i§im¢iy nenumatymas néra visiskai pagrjstas. Be to, pastebétina,
kad i direktyvos apibrézt] nepatenka (nors jos preambuléje teisés akty leid¢jas ir uzsimena) tokios
visiSkai naujo tipo nusikalstamos veikos kaip tapatybés elektroningje erdveéje vagysté ar interneto
naudojimas teroristiniais tikslais. Kitas vertus, Lisabonos sutartimi aiSkiai jtvirtinus Europos
Sajungos galimybe pasitelkti baudziamosios teisés priemones kovoje su elektroninémis
nusikalstamomis veikomis, manytina, kad teisés akty leid¢jas reaguodamas j pasikeitimus, gali

koreguoti direktyvos 2013/40/ES nuostatas.

3.2. Lietuvos Respublikos baudZiamojo kodekso nuostatos reglamentuojant nusikalstamas

veikas elektroninéje erdvéje

Siame darbe jau analizuota nusikalstamos veikos elektroninéje erdvéje (elektroninio
nusikaltimo) sgvoka bei reglamentavimas Europos Sajungos teiséje, apzvelgtas teisés doktrinos
pozitris bei kylan¢ios problemos. Toliau darbe autorius analizuos Lietuvos baudZiamojo jstatymo
nuostatas reglamentuojant nusikalstamas veikas informacinéms sistemoms ir duomenims,
siekdamas atskleisti kokia jtaka tam turéjo Europos Sajungos teis¢. Si jtaka bus analizuojama, be
kita ko, istoriniu tyrimo biidu, kadangi autoriaus nuomone, tik nuosekliai iSanalizavus baudziamojo

jstatymo raidg bus galima tiksliai atsakyti j pagrindinj Sio darbo klausima.

3.2.1. Lietuvos Respublikos baudZiamojo kodekso nuostatos reglamentuojant nusikalstamas

veikas elektroninéje erdvéje iki Lisabonos sutarties

Autoriaus nuomone, siekiant tinkamai atsakyti j pagrindinj $io darbo klausimg, biitina
1Sanalizuoti Baudziamojo kodekso XXX skyriaus normy kaitg, tam kad biity galima pagrijstai

atsakyti, kokig tam jtaka turéjo Europos Sgjungos teisé.
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Pirmasis bandymas iS$samiau reglamentuoti veikas susijusias su nusikaltimais elektroningje
erdvéje sietinas su naujuoju Lietuvos Respublikos baudziamuoju jstatymu. 2003 m. geguzés 1 d.
Lietuvos Respublikos baudziamojo kodekso XXX skyrius ,,Nusikaltimai informatikai numaté
baudziamgja atsakomybe¢ uz kompiuterinés informacijos sunaikinimg ar pakeitimg, kompiuterinés
programos sunaikinima ar pakeitima ir kompiuterinés informacijos pasisavinima ir skleidima.'*®

Tuometingje Baudziamojo kodekso redakcijoje buvo numatyta baudziamoji atsakomybé uz
kompiuterinés informacijos sunaikinimg, sugadinimg ar pakeitimg (BK 196 straipsnis), uz
kompiuteryje esancios programos sunaikinimg, sugadinimg ar pakeitimg arba programos kuri
sutrikdé ar pakeité¢ kompiuterinio tinklo, duomeny banko ar informacines sistemos darbg padarant
didelés zalos jdiegima j kompiuterj ar jy tinkla (BK 197 straipsnis). Be Siy veiky jstatymy leidéjas
kriminalizavo ir jstatymy saugomos kompiuterinés informacijos pasisavinima ir skleidimg apie
juridinj ar fizinj asmenj (BK 198 straipsnis). Uz visas Sias veikas baudZiamoji atsakomyb¢é numatyta
ir juridiniy asmeny atzvilgiu.

Vertinant tokj reglamentavimg Siy dieny kontekste, gan akivaizdu, kad tuometinis reguliavimas
buvo tikrai nepakankamas ir nei§samus, neapimantis daugelio atvejy, kuomet pasinaudojus
elektronine erdve, galima daryti nusikalstamas veikas. Siuolaikinés kompiuterinés technologijos
vystosi itin sparciai, o interneto ir su juo susijusiy technologijy paplitimas nuo 2003 m. iSaugo
daugybe karty. Tai 1émé situacija, kuomet ne visos tokio pobiidzio veikos buvo kriminalizuotos
(pvz. neteisétas prisijungimas prie kompiuteriniy sistemy). Be to, tam tikros problematikos kelé ir
savoky neapibréztumas, o tai gal¢jo lemti nevienodg veiky vertinima.

2004 m. sausio 29 d. jstatymu Nr. 1X-1992* istatymy leid¢jas émési tobulinti nusikaltimy
informatikai institutg. Pastebétina, kad BK 196 straipsnis ,,Kompiuterinés informacijos
sunaikinimas ar pakeitimas® buvo papildytas nuostata, kad informacijos sunaikinimas, sugadinimas
ar pakeitimas turi biiti neteisétas, t.y. patikslintas objektyvusis veikos pozymis, kad ne bet koks
poveikis informacijai ja sunaikinant, sugadinant ar pakeiciant yra baudZiamas, taciau tik butent
neteisétas poveikis uztraukia atsakomybe. Taip pat buvo kriminalizuotas ir informacijos
paSalinimas bei neteisétas apribojimas naudotis informacija, kai tai padaroma jrenginiy ar
kompiuteriniy programy pagalba. [statymy leid¢jas taip pat patikslinto BK 197 straipsnyje
numatytos veikos sudétj numatant atsakomybe uz neteiséta kompiuteryje esancios programos
sunaikinimg, sugadinimg, paSalinimg ar kompiuterinio tinklo, duomeny banko ar informacinés
sistemos darbo pakeitimg arba sutrikdyma.

Istatymu Nr. 1X-1992 baudziamojo kodekso XXX skyrius buvo taip pat buvo papildytas ir
dviem naujais straipsniais. BK 198" straipsnyje jstatymy leidéjas numaté atsakomybe uZ neteiséta

prisijungimg prie kompiuterio ar kompiuterinio tinklo paZeidziant kompiuterio ar kompiuterinio

"8 1 jetuvos Respublikos baudziamasis kodeksas (Zin., 2000, Nr. 89-2741)
"9 Lietuvos Respublikos baudziamojo kodekso 13, 162, 191, 196, 197, 203, 206, 216’?19’ 221, 309 straipsniy
pakeitimo ir papildymo bei kodekso papildymo 198-1 ir 198-2 straipsniais jstatymas (Zin., 2004, Nr. 25-760).
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tinklo apsaugos priemones. BK 1987 straipsnyje buvo jtvirtinta neteiséto disponavimo jrenginiais,
kompiuterinémis programomis, slaptazodziais, prisijungimo kodais ir kitokiais duomenimis, skirtais
nusikaltimams daryti, sudétis. Pagal naujajj straipsnj baudziamoji atsakomybé kildavo uz kelias
alternatyvias veikas. Pirma, kriminalizuotas neteisétas gaminimas, gabenimas, pardavimas ar kitoks
platinimas tiesiogiai tam skirty ar pritaikyty jrenginiy ar kompiuteriniy programy, taip pat
slaptazodziy, prisijungimo kody ar kitokiy panaSiy duomeny arba jy jgijimas ir laikymas turint
tiksla daryti veikas, numatytas BaudZiamojo kodekso 166 straipsnyje™?’, 198 ir 198" straipshiuose.
Antra, buvo jtvirtinta atsakomybé uz neteisétg gaminima, gabenimg, pardavima ar kitokj platinimg
tiesiogiai tam skirty ar pritaikyty jrenginiy ar kompiuteriniy programy, taip pat slaptazodziy,
prisijungimo kody ar kitokiy panaSiy duomeny arba jy jgijimas ir laikymas turint tikslg daryti
veikas, numatytas Baudziamojo kodekso 196 ir 197 straipsniuose. UZ abi naujai jtvirtintas
nusikalstamas veikas baudziamoji atsakomybe¢ kildavo ir juridiniams asmenims.

Pastebétina, kad Siuos baudziamojo jstatymo pakeitimus inter alia 1émé keleta svarbiy
aplinkybiy. Lietuvos Auksciausiasis Teismas, teikdamas savo pastabas savo pastabas dél Lietuvos
Respublikos baudziamojo kodekso 13, 162, 191, 196, 197, 203, 206, 216, 219, 221, 309 straipsniy
pakeitimo ir papildymo bei kodekso papildymo 198-1 ir 198-2 straipsniais jstatymo, atkreipé
démesj, kad ,.kompiuteriniai tinklai ir elektroniné¢ informacija vis dazniau ir dazniau naudojami
jvairiausiy nusikaltimy darymui, pradedant nesankcionuota prieiga ir baigiant pornografinio turinio
informacijos, ypa¢ susijusios su nepilnameciy asmeny vaizdavimu, platinimu. Taiau ne tik
nusikalstamy veiky jvairové valstybes veréia vienytis kovoje su jy darymu. Siy nusikalstamy veiky
specifiSkumas tame, kad jos daromos visiskai naujoje ir vienai valstybei nepavaldZioje elektroninéje
erdvéje“.121 Tai savo ruoztu léme ir baudzZiamojo jstatymo pokyc¢iy biitinybe¢. Platus nusikalstamy
veiky ratas, valstybés institucijy minimalus gebé¢jimas daryti jtaka ar kitaip kontroliuoti elektronine
erdve, siauras nusikalstamy veiky reglamentavimas, neatsizvelgiant | tai, kad Sios nusikalstamos
veikos daZznai gali biiti susijusios ir su kitomis nusikalstamomis veikomis, pvz., sukciavimu,
neteisétu duomeny apie privaty asmens gyvenimg rinkimu, pornografija ir pan., buvo viena i$
prielaidy koreguoti baudZiamgj; jstatymg. Kita svarbi pokycius lémusi prielaida buvo Lietuvos
Respublikos siekis tapti Europos Sajungos nare.

2004 m. sausio 22 d. jstatymu Nr. IX-1974'% Seimas ratifikavo su iSlygomis ir pareiSkimais
Konvencija dél elektroniniy nusikaltimy, priimta 2001 m. lapkri¢io 23 d. Budapeste. Sios
Konvencijos preambul¢je nurodoma, kad vienas i§ jos pagrindiniy tiksly yra vienody savoky

apibréziant nusikalstamas veikas jtvirtinimas, joje apibiidinty veiky baudziamumo nustatymas, be

120 Asmens susizinojimo nelie¢iamumo pazeidimas.

"2l 7r. Lietuvos Respublikos Seimo Teisés ir teisétvarkos komiteto 2004 m. sausio 12 d. i§vada dél Lietuvos
Respublikos baudziamojo kodekso 13, 162, 191, 196, 197, 203, 206, 216, 219, 221, 309 straipsniy pakeitimo ir
papildymo bei kodekso papildymo 198-1 ir 198-2 straipsniais jstatymo. Interaktyvus. Prieiga per
https://eseimas.lrs.1t/portal/legal Act/1t/TAK/T AIS.224985?positionInSearchResults=18 &searchModelUUID=afd021d2-
292d-43¢8-b9e3-7935bdb11e4d

"2 Lietuvos Respublikos jstatymas dél Konvencijos dél elektroniniy nusikaltimy ratifikavimo (Zin., 2004, Nr. 36-1178)
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kita ko suteikiant pakankamai jgaliojimy veiksmingai kovoti su tokiais nusikaltimais, palengvinant
ju susekima, tyrima bei baudZiamajj persekiojimg nacionaliniu bei tarptautiniu lygiu, pateikiant
greito bei patikimo tarptautinio bendradarbiavimo gaires, siekiant, kad biity sustabdyti veiksmai,
nukreipti prie§ kompiuteriniy sistemy, tinkly ir kompiuteriniy duomeny konfidencialuma,
vientisumg ir prieinamuma, taip pat kad nebiity leista netinkamai naudoti tokiy sistemy, tinkly ir
duomeny.® 1995 m. Lietuvos Respublikai pasirasius Europos (Asociacijos) sutartj, viena
pagrindiniy uzsienio politikos kryp¢iy tapo tikrosios narystés Europos Sgjungoje sieckimas.*®* 2001
m. lapkri¢io 23 d. priimtos Konvencijos ratifikavimas buvo numatytas Lietuvos pasirengimo

narystei Europos Sajungoje programos Teisés derinimo priemoniy 2003 m. plane™®

, t.y. pateko |
Europos Sajungos acquis sarasa.’?® Europos konvencija dél elektroniniy nusikaltimy kiekviena ja
pasiraSiusig ir ratifikavusia valstybe jpareigoja savo nacionaling teis¢ suderinti su konvencinémis
nuostatomis, kriminalizuojant visg eil¢ nusikalstamy veiky bei sutvarkant procesiniy priemoniy,

skirty konkrec¢iy nusikalstamy veiky tyrimui, taikyma}.127

Pastebétina, kad Konvencijoje numatytos
nuostatos yra aktualios ir materialinei baudziamajai teisei (Konvencijos I-asis skirsnis) ir
baudziamojo proceso teisei (Konvencijos II-asis skirsnis), o taip pagal Konvencija ja ratifikavusios
Salys turi teis¢ pateikti pareiSkimus (40 straipsnis) ir i§lygas (42 straipsnis). Lietuvos Respublika Sia
galimybe pasinaudojo ir Lietuvos Respublikos ijstatymo dél Konvencijos dél elektroniniy
nusikaltimy ratifikavimo 2 straipsnyje nustaté iSlygas, kad Konvencijos 4 straipsnyje’®® nurodyty
veiky padarymg baudziamoji atsakomybé¢ atsiranda padarius didelg zZala, taip pat, kad, kad Lietuvos
Respublika pasilicka teis¢ atsisakyti vykdyti praSyma iSsaugoti duomenis, jeigu yra pagrindas
manyti, kad atskleidimo metu paZeidimas, kurio pagrindu praSoma iSsaugoti duomenis, nebus
laikomas nusikaltimu pagal Lietuvos Respublikos jstatymus.

Apibendrinant tai, kad iSdéstyta, galima teigti, kad laikotarpyje nuo 2003 m. geguzés 1 d. iki
2007 m. liepos 21 d. (kuomet BK XXX skyriaus normos ir pats skyriaus pavadinimas buvo
kei¢iami) Europos Sgjungos teisé Lietuvos baudziamajai teisei daré netiesiogine ir pakankamai

nezymig jtaka. BaudZiamojo kodekso skyriuje ,,Nusikaltimai informatikai® jtvirtinty nusikalstamy

'3 Europos Tarybos Konvencija dél elektroniniy nusikaltimy (Zin., 2004, Nr. 36-1188).

2% 7Zr. Aigkinamajj rasta ,,Dél Lietuvos Respublikos jstatymo ,,Dél Konvencijos dél elektroniniy nusikaltimy
ratifikavimo™, Lietuvos Respublikos baudziamojo kodekso (Zin., 2000, 89-2741) 13, 162, 191, 196, 197, 203, 206,
216, 219, 221, 309 str. pakeitimo ir papildymo bei Kodekso papildymo 198' ir 198* str. jstatymo ir Lietuvos
Respublikos baudziamojo proceso kodekso (Zin., 2002, 37-1341) 154 str. papildymo jstatymo projekty. Interaktyvus.
Prieiga per
https://eseimas.lrs.1t/portal/legal Act/It/TAK/T AIS.223058?positionInSearchResults=19&searchModelUUID=508da50
e-¢945-48a6-b2a5-196d6bf2a87d.

' Lietuvos Respublikos Vyriausybés 2003 m. kovo 5 d. nutarimas Nr. 292 ,Dél Lietuvos pasirengimo narystei
Europos Sajungoje programos (Nacionaliné acquis priémimo programa) teisés derinimo priemoniy ir acquis
jgyvendinimo priemoniy 2003 mety plany patvirtinimo* (Zin., 2003, Nr. 25-1019).

1% Zr. Aiskinamajj rasta ,Dél Lietuvos Respublikos jstatymo ,,Dél Konvencijos dél elektroniniy nusikaltimy
ratifikavimo”,

127 7r. Lietuvos Respublikos Seimo Teisés ir teisétvarkos komiteto 2004 m. sausio 12 d. isvada dél Lietuvos
Respublikos baudziamojo kodekso 13, 162, 191, 196, 197, 203, 206, 216, 219, 221, 309 straipsniy pakeitimo ir
papildymo bei kodekso papildymo 198-1 ir 198-2 straipsniais jstatymo.

128 Poveikis duomenims®.
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veiky reglamentavima, jo pokycius bei papildymus didzigja dalimi lémé Europos Tarybos
konvencijos dél elektroniniy nusikaltimy ratifikavimas, bei sparti technologijy raida, kuomet
pastebéta, kad vis labiau plintant jvairioms kompiuterinéms sistemoms ir programos, joms jgaunant
vis didesne svarbg asmeny ir valstybés institucijy kasdienybéje, baudziamuoju jstatymu nustatyta
apsauga néra pakankama atsizvelgiant | Sios srities progresa, bei galimy nusikalstamy veiky
pobudzius. Vis dél to, tai, kad Europos Tarybos konvencija dél elektroniniy nusikaltimy pateko ]
Europos Sajungos acquis sgrasa, leidzia teigti, kad privaloma perkelti j nacionalinj reguliavimg ES
acquis Lietuvos baudziamojoje teis¢je reglamentuojant nusikaltimus informatikai padaré
netiesioging jtaka. Vis dél to, kaip bus galima matyti i$ tolimesnés analizés nusikaltimy informatikai
institutui, vélesniais laikotarpiais, Europos Sajungos teisé daré nemaza poveik] ir tiesiogiai jtakojo
baudZiamojo jstatymo pokycius.

2007 m. birzelio 28 d. jstatymu Nr. X-1233'%° Seimas inter alia nusprendé pakeisti
Baudziamojo kodekso 169, 197, 198, 1981, 1982 straipsnius, XXX BK skyriaus ,,Nusikaltimai
informatikai“ pavadinima. Sie baudZiamojo jstatymo pakeitimai tiesiogiai sietini su 2005 m. vasario
24 d. Tarybos pagrindy sprendimu 2005/222/TVR, dél ataky prie§ informacines sistemas
jgyvendinimu Lietuvos baudziamojoje teiséje. Siame darbe jau analizavome pagrindy sprendimo
2005/222/TVR turinj ir apibréZztj, todél toliau placiau nagrinétini tie 2007 m. birZelio 28 d. jstatymu
Nr. X-1233 atlikti Baudziamojo kodekso pakeitimai, kurie sietini su nusikaltimais elektroninéje
erdvé¢je, siekiant nustatyti kokig konkreciai Siems pakeitimams turé¢jo jtakos Europos Sgjungos teise.

Pirmiausiai pastebétina, kad jstatymy leidéjas pakeit¢ Baudziamojo kodekso XXX skyriaus
pavadinimg i§ ,,Nusikaltimai informatikai* i ,,Nusikaltimai elektroniniy duomeny ir informaciniy
sistemy saugumui‘‘. Manytina, kad toks skyriaus pavadinimas yra kur kas tikslesnis ir aiSkesnis, bei
labiau atitinka skyriuje apibuidintas nusikalstamas veikas ir pakeitimais siekiamg jgyvendinti 2005
m. vasario 24 d. Tarybos pagrindy sprendima 2005/222/TVR ir Europos konvencijos dél
elektroniniy nusikaltimy reikalavimus. Be to, kaip pastebima teisés doktrinoje — ,,Baudziamojo
kodekso straipsnio pavadinimas gali turéti ne vien bendro pobudzio informacing, bet ir tam tikra
norming reikSme, todél turéty biiti iSlaikomas ir ateityje, o jstatymy leid¢jas, formuluodamas tokius
pavadinimus, turi siekti, kad jie biity adekvatis, tikslis, aiskiis, nepriestaringi ir vienareik$miai*.**°
Tikslus ir straipsnio turinj atitinkantis BaudZiamojo kodekso Specialios dalies pavadinimas turi ir
tam tikrg praktine reikSme - Lietuvos AuksSciausiasis Teismas, aiSkindamas BK straipsniy turinj ir
juose formuluojamas baudziamosios teisés normas, <...> tam tikrais atvejais kaip vienu i$

argumenty remiasi ir aiskinamo BK straipsnio pavadinimu®".

'* Lietuvos Respublikos baudziamojo kodekso 7, 38, 47, 63, 66, 70, 75, 82, 93, 129, 166, 167, 172, 178, 180, 181, 182,

183, 184, 185, 189, 194, 196, 197, 198, 198-1, 198-2, 199, 202, 213, 214, 215, 225, 227, 228, 231, 233, 235, 252, 256,

257, 262, 284, 285, 312 straipsniy, priedo pakeitimo ir papildymo, XXVI, XXX skyriy pavadinimy pakeitimo ir

kodekso papildymo 256-1, 257-1 straipsniais jstatymas (Zin., 2007, Nr. 81-3309).

12? Bielitinas E., Svedas G. Baudziamojo kodekso straipsniy pavadinimai ir jy reik§mé. Teise, Vilnius 2013, p.52.
Ibidem, p. 52.
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2007 m. birzelio 28 d. jstatymu Nr. X-1233 pirmiausiai pakeistas Baudziamojo kodekso 196
straipsnis jj pakeiCiant bei papildant. Vienas esminiy Sio straipsniy pokyciy yra tas, kad jstatymy
leidéjas i§ esmés pakeité jame naudojamas sgvokas, o tai leidzia daryti prielaidg, kad pakeitimais
siekta kuo labiau suderinti reguliavima su Europos Sgjungos teise. Pirmiausiai pastebétina, kad 196
straipsnio 1 dalyje sgvoka ,.kompiuterin¢ informacija® jstatymy leidéjas pakeité kita, manytina,
daug tiksliau apibudinancig nusikalstamos veikos dalyka — ,.elektroniniai duomenys* (tuo paciu
pakeiCiant ir viso 196 straipsnio pavadinimg i§ ,,Kompiuterinés informacijos sunaikinimas ar
pakeitimas® j ,,Neteisétas poveikis elektroniniams duomenims®). Be to, sgvoka ,,jrenginiais* buvo
pakeista taip pat daug tikslesne, aiSkesne ir maziau praktiniy problemy kelianc¢ia sgvoka —
»technine, programine jranga“, o sagvoka ,.kompiuterinémis programomis* j — , kitais biidais*. Kitas
svarbus pakeitimas yra tas, kad uz 196 straipsnio 1 dalyje numatyta veika, vienos ir numatyty
sankcijy — laisvés atémimo riba buvo padidinta nuo trijy iki ketveriy mety.

Istatymy leid¢jas BaudZiamojo kodekso 196 straipsnj taip pat papildé 2-gja dalimi. Joje numate
kvalifikuotg baudziamaja atsakomybe¢ uz neteiséta poveikj elektroniniams duomenims, numatant,
kad jei tokia veika buvo padaryta strateging reikSme¢ nacionaliniam saugumui ar didele reikSme
valstybés valdymui, tkiui ar finansy sistemai turincios informacinés sistemos elektroniniams
duomenims, asmuo gali biiti baudziamas laisvés atémimu iki SeSeriy mety. Kartu pastebétina, kad
Baudziamojo kodekso 196 straipsnio 3 dalyje, jvertinus tai, kad neteisétas poveikis elektroniniams
duomenims gali apimti jvairaus pavojingumo nusikalstamas veikas, buvo numatyta, kad tais
atvejais, kai veika padaro tik nedidelés Zalos, tai laikoma baudZiamuoju nusiZengimu.

Baudziamojo kodekso 197 straipsnis ,,Kompiuterinés programos sunaikinimas ar pakeitimas ir
kompiuterinio tinklo, duomeny banko ar informacinés sistemos darbo sutrikdymas® taip pat i$
esmés buvo reformuotas inter alia pakeic¢iant minéto straipsnio pavadinima j ,,Neteisétas poveikis
informacinei sistemai®. 197 straipsnio 1 dalyje buvo i§ esmés atsisakyta nors ir pakankamai plataus,
taciau Siuolaikiniy technologijy raidos neatitinkancio nusikalstamos veikos apras§ymo, panaikinant
nuostata, kad tik kompiuteryje esancios programos sunaikinimas, sugadinimas, pasalinimas ar
pakeitimas, taip pat duomeny banko, kompiuteriniy tinkly pakeitimas padarant didelés zalos yra
baudziamas. [statymy leid¢jas pasirinko nors ir gerokai abstraktesne, taCiau labiau Siy veiky
specifikg ir jy atlikimo (padarymo) buidy sparcig kaitg atitinkantj reguliavimg, numatant atsakomybe
uz neteisétg informacinés sistemos darbo nutraukimg padarant didelés zalos. Pastebétina, kad uz $ig
veikg numatytos alternatyvios sankcijos — laisvés atémimo maksimali riba, taip pat buvo pakelta
nuo trijy iki ketveriy mety laisvés atémimo.

Baudziamojo kodekso 197 straipsnio 2 dalyje, panaSiai kaip ir 196 straipsnio 2 dalyje, jtvirtinta
kvalifikuota neteiséto poveikio informacinei sistemai sudétis, numatant grieZtesne atsakomybe jei Si
veika padaroma prie informacing sistema kuri turi strateging reikSme nacionaliniam saugumui arba

didelg reikSme valstybés valdymui, Gikiui ar finansy sistemai. Atvejai, kai tokia veika padaroma tik
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nedidelé, mazareikSmé zala yra laikomi ne tokie pavojingi, todél Sio straipsnio pakeitimais,
istatymy leidéjas numate, kad tokia veika bus laikoma baudziamuoju nusizengimu.

Nuosekliai kei¢iant Baudziamojo kodekso XXX skyriuje jtvirtintg reguliavimg, jstatymy
leid¢jas 1S esmeés pakeité ir 198 straipsnj ,,Kompiuterinés informacijos pasisavinimas®, visy
pakeiCiant jo pavadinimg j ,,Neteisétas elektroniniy duomeny perémimas ir panaudojimas®. 198
straipsnio 1 dalyje buvo atsisakyta nuostatos dél jstatymy saugomos kompiuterinés informacijos
apie fizin] ar juridinj asmenj pasisavinimo baudziamumo §ig straipsnio dalj papildant naujomis
nuostatomis. Naujojoje 198 straipsnio 1 dalies redakcijoje numatyta atsakomybé uz neteiséty
nevieSy elektroniniy duomeny steb¢jima, fiksavima, perémima, jgijima, laikyma, pasisavinimg ar
kitokj panaudojimg. Pastebétina, kad iSplétus alternatyviy veiksmy saraSa, panaikinta nuostata, kad
tokie duomenis turi biiti saugomi jstatymo, numatant, kad atsakomybe¢ kyla uz nevieSy duomeny
neteiséta perémima ir panaudojimg. Be to, kaip ir BaudZiamojo kodekso 196 ir 197 straipsniuose,
uz $ig veikg numatytos alternatyvios sankcijos — laisvés atémimo maksimali riba, irgi buvo pakelta
nuo trijy iki ketveriy mety laisvés atémimo.

Baudziamojo kodekso 198 straipsnio 2 dalyje taip pat numatyta kvalifikuota veikos sudétis.
Neteisétas stebéjimas, fiksavimas, perémimas, jgijimas, laikymas, pasisavinimas ar paskleidimas
nevieSy elektroniniy duomeny, kurie turi strateging reikSme¢ nacionaliniam saugumui arba didele
reikSme valstybés valdymui, Gkiui ar finansy sistemai, baudziamas laisvés atémimu iki SeSeriy
mety.

Baudziamojo kodekso pakeitimai taip pat paliet¢ ir 198" ir 1987 straipsnius. 198" straipsnis
»Neteisétas prisijungimas prie kompiuterio ar kompiuterio tinklo* buvo pakeistas j ,,Neteisétas
prisijungimas prie informacinés sistemos®. Toks pavadinimo keitimas, autoriaus nuomone, yra
logiskas ir teisingas, visy pirma vertinant XXX skyriaus pakeitimy sistemiSkumag. Akivaizdu, kad
jstatymy leidéjui kriminalizavus neteiséta poveikj informacinei sistemai, 198" straipsnio redakcija
numatydama atsakomybe tik uZ neteiséta prisijungima prie kompiuterio ar kompiuterio tinklo
pazeidziant informacinés sistemos apsaugos priemones, pernelyg siaurai apibrézé neteiséty
prisijungima, kadangi buvo apsiribota tik kompiuteriu ar jo tinklu. Atsizvelgiant j tai, 198"
straipsnio 1 dalyje savoka ,.kompiuteris ar kompiuterio tinklas* buvo pakeista j ,,informaciné
sistema‘“. Toks pakeitimas labiau atitinka Siuolaikiniy technologijy raida, yra tikslesnis. Kaip ir
keiciant kitus XXX skyriaus straipsnius, jstatymy leidéjas numate ir kvalifikuotg Sios veikos sudétj,
kuomet neteisétai prisijungiama prie tokios informacinés sistemos, kuri turi strateging reikSme
nacionaliniam saugumui arba didel¢ reikSme¢ valstybés valdymui, tikiui ar finansy sistemai.

Baudziamojo kodekso 198 straipsnis 2007 m. birzelio 28 d. jstatymu Nr. X-1233 taip pat buvo
i§ esmés pakeistas, inter alia jo pavadinimas i§ ,Neteisétas disponavimas jrenginiais,
kompiuterinémis programomis, slaptazodziais, prisijungimo kodais® j ,,Neteiséta disponavimag

jrenginiais, programine jranga, slaptazodZziais, prisijungimo kodais ir kitokiais duomenimis®.
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Straipsnio pakeitimais jstatymy leidéjas numaté atsakomybe uz neteiséta programinés jrangos,
slaptazodziy, prisijungimo kody ar kitokiy panasiy duomeny tiesiogiai skirty daryti nusikalstamas
veikas gaminimg, gabenimg, pardavimag ar kitokj platinimg arba jy jgijimg ar laikymga turint tikslg
daryti nusikalstamas veikas. Taigi, kaip galime matyti i$ straipsnio pakeitimy, jstatymy leidé¢jas,
apibudindamas $ig veika atsisaké savokos , kompiuteriné programa* pasirinkdamas technologiskai
tikslesne ,,programine jranga“. Dar svarbesnis pokytis yra tas, kad buvo atsisakyta nuorody i
Baudziamojo kodekso 166, 198 ir 198" straipsnius. Taigi, jeigu pagal 2004 m. vasario 14 d. 198
straipsnio redakcija, neteisétas gaminimas, gabenimas, pardavimas ar kitoks platinimas
kompiuteriniy programy, taip pat slaptazodziy, prisijungimo kody ar kitokiy panasiy duomeny arba
turint tiksla daryti tuos nusikaltimus jy jgijimas ar laikymas buvo iS§imtinai siejamas tu tikslu daryti
kitas nusikalstamas veikas jau numatytas baudziamajame jstatyme, 2007 m. liepos 21 d. straipsnio
redakcijoje $iy nuostaty atsisakyta. Kartu pastebétina, kad 2007 m. liepos 21 d. straipsnio
redakcijoje nebeliko 198" straipsnio 2 dalies, kurioje buvo numatyta baudziamoji atsakomybé uz
neteiséta gaminima, gabenima, pardavima ar kitokj platinima Sio Baudziamojo kodekso 196 ar 197
straipsniuose numatytiems nusikaltimams daryti tiesiogiai skirtus ar pritaikytus jrenginius ar
kompiuterines programas, taip pat slaptazodzius, prisijungimo kodus ar kitokius panaSius duomenis
arba turint tikslg daryti tuos nusikaltimus jy jgijimas ar laikymas.

Siekiant tinkamai atsakyti j pagrindinj Sio darbo klausimg, t.y. nustatyti kokig jtakg Siems
baudziamojo jstatymo pakeitimams tur¢jo ES teisés reikalavimai, biitina iSanalizuoti ne tik pacius
pakeitimus, taciau ir kitg su teisékiiros procesu susijusig informacija. Vienas i§ svarbiausiy Saltiniy,
kurio pagalba galima pagristai teigti d¢l vieno ar kito teisés akto (Siuo atveju jstatymo) iniciavimag
lémusiy veiksniy yra teisés akto travox prepatoires - (pran. — parengiamoji medziaga) tai teisés akto
aiSkinamieji rastai, o jstatymy nagrinéjimo atveju ir Lietuvos Respublikos Seimo komitety
i§vados™. Isvadose atitinkami Seimo komitetai analizuoja ir balsuoja dél eksperty, konsultanty,
specialisty, pilie€iy, visuomeniniy organizacijy, politiniy partijy bei politiniy organizacijy, kity
suinteresuoty asmeny pasiiilymy ir pastaby dél tam tikro teisés akto projekto. Todél analizuojant
2007 m. birzelio 28 d. jstatymg Nr. X-1233, kuriuo inter alia buvo pakeisti ir papildyti
Baudziamojo kodekso 196, 197, 198, 198, 1982 straipsniai ir siekiant nustatyti kas lémé Sias
pataisas, biitina analizuoti ir jstatymy parengiamaja medZiaga.

ISnagringjus Lietuvos Respublikos 2007 m. birzelio 28 d. jstatymo Nr. X-1233 aiSkinamajj

ra§tql33, Lietuvos Respublikos Seimo Teisés departamento 2005 m. gruodzio 12 d. i§vadq134,

132 7r. Lietuvos Respublikos Seimo statuto X skirsnj.

'3 Aigkinamasis rastas ,,Dél Lietuvos Respublikos Baudziamojo kodekso 162, 166, 167, 196, 197, 198, 198), 198®,
214, 215, 262, 309 straipsniy pakeitimo ir kodekso papildymo 257" straipsniu bei Lietuvos Respublikos Baudziamojo

proceso kodekso 154 straipsnio pakeitimo istatymy projekty‘
https://eseimas.lrs.1t/portal/legal Act/1t/TAK/TAIS.267165?positionInSearchResults=14&searchModelUUID=992c¢5083
-42aa-4d16-ba5Sa-ec2081034b20 <interaktyvus> https://e-

seimas.lrs.lt/portal/legal Act/1t/TAK/TAIS.267986?positionInSearchResults=3&searchModelUUID=992¢5083-42aa-
4d16-ba5a-ec2081034b20.
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135 Lietuvos Respublikos Seimo

Europos Teisés departamento 2006 m. sausio 20 d. iSvada
Informacinés visuomenés plétros komiteto 2006 m. kovo 1 d. i§vada'®, Lietuvos Respublikos
Zmogaus teisiy komiteto 2006 m. kovo 2 d. i§vada*®’, Lietuvos Respublikos Seimo Nacionalinio
saugumo ir gynybos komiteto 2006 m. kovo 15 d. iévadqlgs, Lietuvos Respublikos Seimo Zmogaus
teisiy komiteto 2006 m. kovo 22 d. isvada *°, Lietuvos Respublikos Seimo Teisés ir teisétvarkos
komiteto 2007 m. balandZio 18 d. i§vada'*® galima pagristai teigti, kad pagrindinis BaudZiamojo
kodekso XXX skyriaus pakeitimy pagrindinis tikslas buvo suderinti Baudziamajj kodeksg su
Europos Sajungos teise. Stai pvz., Baudziamojo kodekso pakeitimy iniciatoriai teigia, kad projekty
tikslas — ,,uzpildyti esamas teisinio reglamentavimo spragas, grieztinti atsakomybe uz nusikaltimus,
vykdomus elektroninéje erdvéje, sudaryti salygas efektyvesniam Siy nusikaltimy atskleidimui ir
iétyrimui“141. Kaip pagrindinius projekto uzdavinius jstatymo iniciatoriai jvardina kelias prieZastis
1§ kuriy pirmiausiai pabrézia siekj ,,suderinti Baudziamojo bei BaudZziamojo proceso kodekso
nuostatas su Konvencijos dé¢l elektroniniy nusikaltimy, 2005 m. vasario 24 d. Tarybos pamatinio
sprendimo 2005/222/TVR dél ataky prie$ informacines sistemas nuostatomis bei vartojamomis

. 142
sgvokomis.

Kaip kitus uzdavinius iniciatoriai nurodo siekj ,,numatyti grieztesn¢ atsakomybe uz
poveikj strategine reikSme¢ nacionaliniam saugumui turin¢ios jmonés ir jrenginio, nacionaliniam
saugumui uztikrinti svarbios jmonés informacinei sistemai ar kitokiai valstybés valdymui, tikiui ar
finansy sistemai didele reikSme¢ turinCiai informacinei sistemai ar Siose sistemose esantiems
elektroniniams duomenims; iSplésti galimybes ikiteisminio tyrimo pareigiinams, tiriantiems
elektroninius nusikaltimus, taikyti telekomunikacijy tinklais perduodamos informacijos kontrole®.
Be to, akcentuojama, kad ,,pagrindiniai nusikaltimai, vykdomi elektroningje erdveje, kriminalizuoti
Baudziamojo kodekso XXX skyriuje, taciau tiek skyriaus pavadinimas, tiek nusikaltimy sudéciy
apibrézimai vertintini kaip netiksliis ir neatitinkantys tarptautiniy dokumenty nuostaty*.**® Taigi,
kaip galima matyti i§ paminéty dokumenty, juose expressis verbis (lot. — aiskiais ZodZiais,
tiesiogiai) daromos nuorodos i Europos Sajungos teisinj reguliavimg, t.y. i Tarybos pamatinj
sprendimg 2005/222/TVR dél ataky prie§ informacines sistemas. Tai leidZia padaryti iSvada, kad

BaudZiamojo kodekso XXX skyriaus ,,Nusikaltimai elektroniniy duomeny ir informaciniy sistemy

134 Baudziamojo kodekso 162, 166, 167, 196, 197, 198, 198(1), 198(2), 214, 215, 262, 309 straipsniy pakeitimo ir
Kodekso papildymo 257(1) straipsniu jstatymo projektui. <interaktyvus>

133 https://e-seimas.Irs.It/portal/legal Act/It/TAK/T AIS.270056?j fwid=cxhrnxky4

136 https://e-seimas.Irs.It/portal/legal Act/It/ TAK/TAIS.271201?jfwid=cxhrnxky4

7 Dél Lietuvos Respublikos Baudziamojo kodekso 162, 166, 167, 196, 197, 198, 198", 198°, 214, 215, 262, 309
straipsniy pakeitimo ir kodekso papildymo 257" straipsniu jstatymo projekto Nr. XP-977¢.

138 hitps://e-seimas.Irs.It/portal/legal Act/It/ TAK/TAIS.272013%j fwid=cxhrnxky4

139 https://e-seimas.Irs.It/portal/legal Act/It/ TAK/T AIS.272622?j fwid=cxhrnxky4

1% https://e-seimas.Irs.It/portal/legal Act/It/ TAK/T AIS.296052?j fwid=cxhrnxky4

141 Zr. Aigkinamasis rastas ,,Dél Lietuvos Respublikos Baudziamojo kodekso 162, 166, 167, 196, 197, 198, 198", 198®,
214, 215, 262, 309 straipsniy pakeitimo ir kodekso papildymo 257" straipsniu bei Lietuvos Respublikos Baudziamojo
proceso kodekso 154 straipsnio pakeitimo jstatymy projekty*

2 hidem.

' Tbidem.
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saugumui® pakeitimus tiesiogiai jtakojo Lietuvos jsipareigojimas suderinti nacionaling baudziamaja
teis¢ su Europos Sgjungos teisés reikalavimais.

Europos Komisija atsizvelgdama j 2005 m. vasario 24 d. Tarybos pamatinio sprendimo d¢l ataky
prieS informacines sistemas 12 straipsnj, pateiké Tarybai ataskaita dél Sio sprendimo
igyvendinimo™**. Komisija ataskaitoje pabrézé, kad <..> ,,pagal Europos Sajungos sutarties 34
straipsnio 2 dalies b punkta pamatiniai sprendimai valstybéms naréms privalomi siektiny rezultaty
atzvilgiu, bet nacionalinéms valdzios institucijoms palickama galimyb¢ pasirinkti jy jgyvendinimo
forma ir biidus* <...>. Tai svarbu siekiant jvertinti ar Lietuva tinkamai jgyvendino Tarybos pamatinj
sprendimg 2005/222/TVR dél ataky prie§ informacines sistemas. Komisija inter alia jvertinusi
Lietuvos pateiktus duomenis, padaré iSvada, kad | Baudziamaji kodeksa minétas Tarybos pagrindy
sprendimas yra perkeltas tinkamai t.y. sprendimo nuostatos dél bendry apibréZimy nustatymo,
neteisétos prieigos prie informaciniy sistemy, neteiséto jsikiSimo ] sistemg ar duomenis
kriminalizavimo, bei kurstymo, bendrininkavimo ir pasikésinimo daryti tokias veikas baudziamumo
ir atsakomybés nustatymo juridiniams asmenims, jgyvendintos. Vis dél to, pastebétina, kad pagal
Tarybos pagrindy sprendimo 9 straipsnj ,Juridiniams asmenims taikomos sankcijos® siiloma
juridiniams asmenims nustatyti ir tokios pobiidzio sankcijas kaip teisés 1 valstybés teikiamas
lengvatas ar pagalbg atémimas ar teisminés priezitiros paskyrimas, taciau Lietuvos Baudziamajame
kodekse tokiy sankcijy nebuvo numatyta nei iki Tarybos pagrindy sprendimo priémimo, nei

Lietuvai jj ijgyvendinus ir pakeitus baudziamajj jstatyma.

3.2.2. Lietuvos Respublikos baudZiamojo kodekso nuostatos reglamentuojant nusikalstamas

veikas elektroninéje erdvéje iki Lisabonos sutarties

Europos Komisija ataskaitoje dél Tarybos pagrindy sprendimo 2005/222/TVR jgyvendinimo,
atkreipe démesj, kad ,,po to, kai priimtas Sprendimas, visoje Europoje jvykdytos atakos parode, kad
kyla naujy pavojy: vienu metu jvykdytos itin didelio masto atakos prie§ informacines sistemas ir
padid¢jo vadinamyjy ,,zombiy“ tinkly (terminas ,,zombiy* tinklas* (angl. ,,botnet*) Zymi uzkrésty
kompiuteriy, vykdan¢iy programas pagal bendra komanda, grup¢) naudojimas nusikalstamiems
tikslams. Tuo metu, kai Sprendimas priimtas, Sioms atakoms nebuvo skiriama daugiausia démesio.
Atsizvelgdama ] minétuosius jvykius, Komisija apsvarstys veiksmus, kuriais biity galima geriau
reaguoti | ,,zombiy“ tinkly keliamg grésme. Gali biiti, kad bus numatyta konkreciai laikyti

nusikaltimu tam tikrus veiksmus, kurie palengvina nusikalstamg ,,zombiy*“ tinkly naudojima, taip

44 7r. Komisijos ataskaita Tarybai parengta pagal 2005 m. vasario 24 d. Tarybos pamatinio sprendimo dél ataky pries
informacines sistemas 12 straipsnj. KOM (2008) 0448 galutinis*/. <interaktyvus> http://eur-lex.europa.eu/legal-
content/LT/TXT/HTML/?uri=CELEX:52008DC0448&from=LT
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pat bus numatytos grieztesnés minimalios sankcijos uz nusikalstamas stambaus masto ir itin
pavojingas atakas prie§ informacines sistemas*.**

Igyvendindama ataskaitoje uzsibrézta tikslg tobulinti kovg su atakomis prie§ informacines
sistemas, Europos Komisija pateiké pasitilyma dél Europos Parlamento ir Tarybos direktyvos dél
ataky prie§ informacines sistemas ir dél Tarybos pamatinio sprendimo 2005/222/TVR

panaikinimo™*®

. Pasitlyme dél direktyvos Komisija akcentavo, kad priimant Tarybos pagrindy
sprendimg 2005/222/TVR dél ataky prieS informacines sistemas nebuvo jvertinta, kad
nusikalstamos veikos elektroninéje erdvéje jgauna vis naujy formy, todé¢l kyla jvairiy naujy pavojy
— vienu metu vykdomos didziulés atakos i§ keliy skirtingy valstybiy, kurios nukreiptos prie§ vieng
konkrecig informacing sistema, taip pat konstatuota, kad nebuvo jvertinta padidéjusi ,,vadinamyjy
»zombiy*“ tinkly naudojimas nusikalstamiems tikslams®, o dél informaciniy technologijy raidos
tokiy problemy dar padaugejo, nes vis lengviau kuriama ir platinama kenksminga programing
jranga (priemongs), kaltininkai gali i§likti anonimiski, o atsakomybé spresti klausimus priklauso
skirtingoms jurisdikcijoms*.**’ Konstatuota, kad pagrindiné elektroniniy nusikaltimy prieZastis yra
pazeidziamumas, kurj lemia jvairts veiksniai inter alia nauji elektroniniy nusikaltimy metodai.
Kaip ryskiausig to pavyzd] Komisija akcentavo botnety — kompiuteriy kuriuose idiegta kenkimo
programin¢ jranga (kompiuterio virusai) tinkly panaudojima, bei didelio masto atakas.™*® Taigi,
Komisija jvertinusi, kad Tarybos pagrindy sprendimas 2005/222/TVR suderina tik ribotg skaiciy
nusikalstamy veiky ir néra sprendZiamos problemos dé¢l didelio masto ataky, remdamasi SESV §3
straipsnio 1 dalimi, pateiké pasiiilymg dé¢l Europos Parlamento ir Tarybos direktyvos dél ataky pries
informacines sistemas, kuria pakei¢iamas Tarybos pamaty sprendimas 2005/222/TVR.

2010 m. lapkri¢io 20 Seimo teisés ir teisétvarkos komitetas'®, o Informacinés visuomenés
plétros komitetas 2010 m. lapkricio 24 d.**°, vadovaujantis SESV 1-ojo protokolo 2 straipsniu,
Seimo statuto 180%, 180°, 180° straipsniais, apsvarsté pasiiilyma dél direktyvos del ataky pries
informacines sistemas.

Seimas vertindamas Komisijos pasitilyma, akcentavo tai, kad pasiilymu ,,néra sukuriamos 1§

esmeés naujos teisés normos. Pasiilymu siekiama atnaujinti Tarybos pamatinj sprendima

145 Komisijos ataskaita Tarybai parengta pagal 2005 m. vasario 24 d. Tarybos pamatinio sprendimo dél ataky pries

informacines sistemas 12 straipsnj. KOM (2008) 0448 galutinis*/. <interaktyvus> http://eur-lex.europa.eu/legal-
content/LT/TXT/HTML/?uri=CELEX:52008DC0448&from=LT

14 Pasiiilymas dél Europos Parlamento ir Tarybos direktyvos dél ataky prie§ informacines sistemas ir dél Tarybos
pamatinio  sprendimo  2005/222/TVR  panaikinimo. @~ KOM  (2010) 517  galutinis.  <interaktyvus>
http://www.europarl.europa.eu/meetdocs/2009 2014/documents/com/com_com(2010)0517 /com _com(2010)0517 It.p
df

147 Ibidem, p. 2, 3.

'8 pasitilymas dél Europos Parlamento ir Tarybos direktyvos dél ataky prie§ informacines sistemas ir dél Tarybos
pamatinio  sprendimo  2005/222/TVR  panaikinimo. @ KOM  (2010) 517  galutinis.  <interaktyvus>
http://www.europarl.europa.eu/meetdocs/2009 2014/documents/com/com_com(2010)0517 /com com(2010)0517 It.p
df p.4,6.

“https://eseimas.lrs.1t/portal/legal Act/It/T AK/TAIS.385523?positionInSearchResults=1&searchModelUUID=0aaa%¢3e
-b7ef-4e2c-b0e0-591323b82ac8

"*https://eseimas.lrs.1t/portal/legal Act/It/TAK/TAIS.386925?positionInSearchResults=0&searchModelUUID=0aaa%¢3e
-b7ef-4e2c-b0e0-591323b82ac8
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2005/222/TVR, papildomai kriminalizuojant kai kurias veikas, pavyzdziui, neteiséta duomeny
perémimg. Pasililyme taip pat atsizvelgiama j naujy elektroniniy nusikaltimy metody (visy pirma —
botneto) atsiradimg ir panaudojima, jtraukiant j Pasitilyma naujas sunkinancias aplinkybes (kai
atitinkami nusikaltimai padaromi, naudojant botnetg ar kitas panaSias priemones; kai nusikaltimai
padaromi, slepiant tikraja nusikaltélio tapatybe ir tuo padaroma zala teisétam tapatybés turétojui)
Be to, Pasitilyme, lyginant su galiojan¢iu Pamatiniu sprendimu, jtvirtinamos detalesnés nuostatos,
susijusios su informaciniy punkty darbu (nustatomas maksimalus reagavimo j skubius praneSimus
laikas), o taip pat jtvirtinama valstybiy nariy pareiga parengti duomeny apie Pasiiilyme nurodytas
nusikalstamas veikas registravimo, rengimo ir teikimo sistema“.*** Be to, Seimas vertindamas
pasitlymo atitikt] butinumo ir didesnés pridétinés vertés kriterijui, pastebéjo, kad, kaip jau buvo
minéta, pasiilymu yra modifikuojamas ir praple¢iamas Siuo metu galiojantis Tarybos pamatinis
sprendimas 2005/222/TVR, todél konstatavo, kad ,,gauséjant ataky prie§ informacines sistemas
skaiCiui bei mastui bei atsizvelgiant  tai, kad informacinés sistemos, kurioms daromas poveikis, yra
svarbios valstybiy nariy tiek vie$ojo, tiek privataus sektoriaus funkcijoms, manytina, kad bendro
Sajungos poziiirio ] tam tikry sgvoky (informacinés sistemos, kompiuteriniy duomeny ir kt.)
apibrézimus, nusikalstamos veikos sudéties poZymius, sankcijas uz padarytas nusikalstamas veikas,
informacinius punktus bei i duomeny apie Pasitlyme jvardintas nusikalstamas veikas rinkimo
budus nustatymas biity veiksmingesnis, nei atskiri valstybiy nariy veiksmai“.’®® Atsizvelges i
paminétus argumentus Seimo specializuotas komitetas nusprendé, kad Komisijos pasitilymas
neprieStarauja subsidiarumo principui.

Lietuvos Respublikos Seimas savo palankia pozicija dél 2013 m. rugpjicio 12 d. Europos
Parlamento ir Tarybos direktyvos 2013/40/ES iSreiSké dar 2010, kuomet remdamasis SESV
protokolu Nr. 1 ,,Dél nacionaliniy parlamenty vaidmens Europos Sajungoje®, pateiké savo pozicija
del direktyvos pasitilymo atitikties subsidiarumo principui. Praktinis Sios direktyvos jgyvendinimas
buvo pradétas 2014 m. pabaigoje ir baigtas 2015 m. birzelio 11 d. jstatymu Nr. XI-1777%3,

Lietuvos Respublikos baudziamojo kodekso 7, 196, 197, 198, 198 straipsniy ir priedo
pakeitimo bei Kodekso papildymo 270 straipsniu jstatymo projekto aiskinamajame raste expressis
verbis nurodyta, kad projektas parengtas, siekiant j nacionaling teis¢ perkelti 2013 m. rugpjucio 12
d. Europos Parlamento ir Tarybos direktyvos 2013/40/ES dél ataky prie§ informacines sistemas,
kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR nuostatas. [statymo projektu

siekiama patikslinti kai kuriy nusikaltimy elektroniniy duomeny ir informaciniy sistemy saugumui

51 Seimo teisés ir teisétvarkos komiteto 2010 m. lapkri¢io 20 d. i§vada Nr. 280-P-29 , Dél Europos Komisijos
pasitilymo dél Europos Parlamento ir Tarybos direktyvos dél ataky pries informacines sistemas ir dél tarybos pamatinio
sprendimo 2005/222/TVR panaikinimo*

2 Seimo teisés ir teisétvarkos komiteto 2010 m. lapkri¢io 20 d. i¥vada Nr. 280-P-29 ,Dél Europos Komisijos
pasiiilymo dél Europos Parlamento ir Tarybos direktyvos dél ataky pries informacines sistemas ir dél tarybos pamatinio
sprendimo 2005/222/TVR panaikinimo*

'3 Lietuvos Respublikos baudziamojo kodekso 7, 196, 197, 198-1, 198-2 straipsniy ir priedo pakeitimo ir Kodekso
papildymo 270-3 straipsniu jstatymas (TAR, 2015-06-18, Nr. 2015-09697).
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sudéciy poZymius ir sugrieztinti atsakomybe, kai tokiais nusikaltimais padaroma didel¢ Zala arba jie
padaromi daugelio informaciniy sistemy elektroniniams duomenims, arba pasinaudojant svetimais
asmens duomenimis, tokiu btidu visiskai suderinant Lietuvos Respublikos baudziamojo kodekso ir
Direktyvos 2013/40/ES nuostatas™*. Pasak jstatymo pataisy iniciatoriy, direktyvos tiksly
jgyvendinimo siekiama sugrieztinant baudziamaja atsakomybe uz neteiséta poveikj elektroniniams
duomenims ir neteiséta poveikj informacinei sistemai, kai tokia veika padaroma deSimties ar
daugiau informaciniy sistemy elektroniniams duomenims arba pasinaudojant svetimais asmens
duomenimis, arba ja padaroma didelés zalos. Taip pat kriminalizuojant neteisétg prisijungima ne tik
prie visos informacinés sistemos, bet ir jos dalies. Be to, tikslintina, neteiséto disponavimo
jrenginiais, programine jranga, slaptazodziais, kodais ir kitokiais duomenimis nusikaltimo sudétis.
Analogiska jstatymy leidéjo pozicija atsispindi ir Seimo Teisés ir teisétvarkos komiteto 2015 m.
geguzés 13 d. Nr. 280-P-13"° ir 2015 m. geguzés 27 d. Nr. 102-P-22"° isvadose, kuriose
akcentuojamas poreikis kuo tiksliau perkelti direktyvos nuostatas | Lietuvos baudziamaja teiseg.

Minéta, kad 2015 m. birzelio 11 d. jstatymu Nr. XII-1777 inter alia buvo pakeisti Baudziamojo
kodekso 196, 197, 198", 1987 straipsniai, o §iy pakeitimy pagrindinis tikslas suderinti nacionaling
baudziamgja teis¢ su 2013 m. rugpjucio 12 d. Europos Parlamento ir Tarybos direktyvos
2013/40/ES dé¢l ataky pries informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas
2005/222/TVR nuostatomis.

Siuo atveju jgyvendinant direktyvos 2013/40/ES reikalavimus pasireiské tam tikra problematika
dél zalos savokos. Seimo Teisés departamentas jvertings jstatymo projekta, kuriuo ketinama
igyvendinti direktyvos reikalavimus atkreipé¢ démesj, kad ,,Baudziamojo kodekso 196 ir 197
straipsniuose yra sitiloma atsakomybe diferencijuoti (vienas i§ poZymiy) pagal tai, kokig Zalg
sukelia veika: ,,nedidel¢ Zalg®, ,,zalg" ar ,,didele zalg“. Direktyvos 2013/40/ES nuostatos reikalauja,
kad baudziamosios sankcijos blity numatomos bent tais atvejais, kurie néra mazareikSmiai, tai yra,
vadovaujantis nacionaline teise ir praktika turéty biti nustatyta, kokie atvejai laikytini
mazareikSmiais ir nereikalauja baudZiamosios atsakomybés nustatymo. Taigi, realiai vertinant
neteiséto poveikio elektroniniams duomenims ir informacinei sistemai sukeliamus padarinius turés
biiti sprendziama kuriam i§ keturiy atvejy priskirti konkrecius padarinius. Atsizvelgiant i sukeliamy

padariniy pobiidj (duomeny sugadinimas, naudojimosi apribojimas, informacinés sistemos darbo

*https://eseimas.lrs.1t/portal/legal Act/It/TAK/d1fdf5808053 11493867 11974443 ff?positionInSearchResults=0&searc
hModelUUID=ab0{d78b-791d-4237-8ec8-f469a59b1098.

"Shttps://eseimas.lrs.1t/portal/legal Act/It/TAK/d8b153a219741 1 e4ab99c3ab3bbb5843?positionInSearchResults=6&sear
chModelUUID=ab0fd78b-791d-4237-8ec8-f469a59b1098.

"**https://eseimas.lrs.lt/portal/legal Act/It/TAK/7ac60ab005ef1 1e5b0d3e 1 beb7dd55162positionInSearchResults=7 &sear
chModelUUID=ab0fd78b-791d-4237-8ec8-f469a59b1098.

52



sutrikdymas ar pan.) manytina, kad praktikoje bus ypatingai sudétinga apibrézti zalos pozymj ir
tinkamai kvalifikuoti nusikalstama veika“.*’

Vis dél to, butent tokio direktyvos jgyvendinimo biido, kai nustatomas platus atsakomybes
diferencijavimas pagal sukeltos zalos dydj - ,nedidel¢ zala“, ,zala* ar ,didel¢ Zzala®, buvo
atsisakyta ir prieita prie iSvados, kad tikslingiau vartoti sagvoka ,,daugelio® apibrézti mastui, kaip ji
yra vartojama pvz. Baudziamojo kodekso 250 straipsnyje.

Igyvendinus direktyvos 2013/40/ES reikalavimus, Baudziamojo kodekso 196 straipsnio 1 dalyje
uz nekvalifikuotg neteisétg poveikj duomenims vienos i$ alternatyviy sankcijoje numatyty bausmiy,
laisvés atémimo, maksimalus dydis buvo sumazintas nuo ketveriy iki dvejy mety. 196 straipsnio 2
dalyje, istatymy leidéjas aprasydamas kvalifikuota veikos sudéti, ja papildé naujais
kvalifikuojanciais pozymiais — kai neteisétas poveikis elektroniniams duomenims padaré poveikj
daugelio informaciniy sistemy elektroniniams duomenims, taip pat, kai tokia veika padaroma
pasinaudojant svetimais asmens duomenimis arba padarant didelés Zalos.

Baudziamojo kodekso 197 straipsnis, siekiant jgyvendinti direktyvos 2013/40/ES reikalavimus
taip pat buvo taisomas ir pildomas. Stai 197 straipsnio 1 dalyje taip pat buvo susvelnintos sankcijos
- vienos i§ alternatyviy sankcijoje numatyty bausmiy, laisvés atémimo, maksimalus dydis buvo
sumazintas nuo ketveriy iki dvejy mety. Apibiidinant kvalifikuota neteiséta poveikj informacinei
sistemai, jstatymy leidéjas jvedé keleta naujy pozymiy. Pirma, tai kuomet poveikis padaromas
daugeliui informaciniy sistemy. Antra, kai §i veika padaroma pasinaudojant svetimais asmens
duomenimis, ir tre€ia, kai tokia veika padaro didelés Zalos.

Baudziamojo kodekso 198" straipsnio 1 dalis papildyta nuostata, kad baudziama ne tik uz
neteisétg prisijungimg prie sistemos pazeidziant informacinés sistemos apsaugos priemones, taciau
ir prie tokios sistemos dalies. Kartu, vienos i§ alternatyviy sankcijy — laisvés atémimo riba buvo
pakelta nuo vieneriy mety iki dvejy. Kvalifikuota Sios veikos sudétis, numatyta straipsnio 2 dalyje,
buvo papildyta numatant nauja pozymj - neteiséta prisijungima prie sistemos dalies, kuri turi
strateging reikSme nacionaliniam saugumui arba ar didele reikSme valstybés valdymui, tkiui ar
finansy sistemai.

Igyvendinant 2013 m. rugpjtcio 12 d. Europos Parlamento ir Tarybos direktyvos 2013/40/ES 7
straipsnj ,,Nusikalstamoms veikoms vykdyti naudojamos priemonés“, Baudziamojo kodekso 1982
straipsnis taip pat buvo 1§ esmés pakeistas, jame numatant baudziamgja atsakomybg tam, kas
nusikalstamais tikslais ar Kitaip neteisétai gamino, gabeno, importavo, pardavé, suteiké prieigg ar
kitaip platino, jgijo ar laiké jrenginius ar programing jranga, tiesiogiai skirtus ar pritaikytus daryti
nusikalstamas veikas, taip pat slaptazodzius, kodus ar kitokius panasius duomenis, SKirtus

prisijungti prie informacinés sistemos ar jos dalies.

"7 Zr. Lietuvos Respublikos Seimo Teisés departamento 2014-12-22 isvada Nr. XIIP-2617. https://e-
seimas.Irs.1t/portal/legal Act/It/TAK/Ocb634d08a7211e4be90fec65¢c21bf37?positionInSearchResults=5&searchModelU
UID=ab0{d78b-791d-4237-8ec8-f469a59b109.
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Jeigu iSanalizavus Baudziamojo kodekso XXX skyriaus ,,Nusikaltimai elektroniniy duomeny ir
informaciniy sistemy saugumui‘ teleologiniu t.y., istatymy leidéjo tikryjy ketinimy, metodu galima
daryti vienareikSme¢ iSvada, kad Sio skyriaus normas ir jy pakeitimus ir papildymus jtakojo Europos
Sajungos teis¢, biitina apzvelgti ar ES teisés aktai baudziamosios teisés klausimais, perkelti
tinkamai.

Prof. Gintaras Svedas yra nurodes, kad ,,<..> baudZiamosios teisés doktrinoje néra tiksliai
apibréztas <...> ES baudziamosios teisés <...> turinys. O analizuojant galiojancius ES teisés aktus
matyti, kad tam tikrais atvejais vienu ES teisés aktu reglamentuojami santykiai susipina, todél, bent
jau praktiniu pozitiriu, néra svarbu, kuriai konkreciai teisés Sakai priskirtinas tam tikro pobiidzio
teisés aktas.“>® Manytina, kad tokia pozicija taikytina ir tokiam atvejui, kai nekyla klausimas ar
Europos Sajungos teisés aktas priskirtinas baudZiamosios teisés sri¢iai. Tam tikros nuostatos
esancios akte, kuriuo pagrinde siekiama sureguliuoti baudziamuosius teisinius santykius, gali biiti
valstybés narés jgyvendintos ir ne baudziamuosiuose jstatymuose, o pvz., administracinius ar
civilinius santykius reglamentuojanciuose teisés aktuose. Sios doktrininés nuostatos yra aktualios
siekiant tinkamai baigti analizg, kuria siekiama nustatyti ES teisés jtakg Lietuvos Baudziamojo
kodekso XXX skyriuje reglamentuotoms veikoms.

Europos Parlamento ir Tarybos direktyvos 2013/40/ES dél ataky prie§ informacines sistemas
dalykas yra biitiniausiy taisykliy, susijusiy su nusikalstamy veiky apibréztimi, ir sankcijy ataky
pries informacine sistemas, srityje. Kita vertus, ja taip pat siekiama sudaryti palankias sglygas tokiy
nusikalstamy veiky prevencijai ir pagerinti teisminiy ir kity institucijy bendradarbiavima.

Direktyvos 2 straipsnis ,,Savoky apibréztis“ ir jame naudojamos sgvokos — ,,informaciné
sistema“, ,,kompiuteriniai duomenys®, ,,juridinis asmuo* bei ,,neturint tam teisé€s, néra tiesiogiai
apibréztos Lietuvos baudZiamajame kodekse. Taciau, jvertinus, kad Sios sgvokos yra bendrinio
pobiidZio ir yra aktualios ir kitoms teisés Sakoms, jy apibréZimai Lietuvos teis¢je yra numatyti
kituose teisés aktuose. Stai pvz., savokos ,,informaciné sistema® apibiidinima galime rasti Lietuvos
Respublikos informacinés visuomenés paslaugy jstatymol59 2 straipsnio 9 dalyje, o savokos
,elektroniniai duomenys® - Lietuvos Respublikos elektroninio parao jstatymo'®® 2 straipsnio 2
dalyje. Sis terminas yra i§ esmés analogiskas (bent jau BaudZziamojo kodekso taikyme prasme)
»kompiuteriniy duomeny® sgvokai. ,Juridinio asmens® sgvoka Lietuvos teis¢je yra itvirtinta
Lietuvos Respublikos civilinio kodekso 2.33 straipsnyje. Kiek daugiau neaiSkumy kelia sgvoka

«161

,neturint tam teisés“ . Lietuvos baudziamajame kodekse pasirinkta kiek kitokia, labiau tradicing ir

138 SVEDAS G. Europos Sajungos teisés jtaka Lietuvos baudZiamajai teisei. Teis¢, Vilnius 2010 74, p. 10.

159 Zin., 2006, Nr. 65-2380.

1% Zin., 2000, Nr. 61-1827.

1! Baudziamojo kodekso 7, 196, 197, 198(1), 198(2) straipsniy ir priedo pakeitimo bei Kodekso papildymo 270(3)
straipsniu jstatymo projekto atitikties lentelé. <interaktyvus>
https://eseimas.lrs.It/portal/legal Act/1t/TAK/87d2e750805¢c11e49386e711974443{f?positionInSearchResults=10&searc
hModelUUID=94c654d9-8dd7-48d9-94b6-5fe83e8b40b5
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atitinkanti kituose Lietuvos teisés aktuose vartojamas sgvokas — ,,neteisétai, o jos turinys taip pat
atskleidziamas ir teismy praktikoje.

Direktyvos 3 straipsnis ,,Neteiséta priciga prie informaciniy sistemy‘ yra perkeltas j Baudziamojo
kodekso 198 straipsni, 4 straipsnis ,,Neteisétas jsikisimas j sistema® — Baudziamojo kodekso 197
straipsnj, 5 straipsnis ,,Neteisétas jsikiSimas j duomenis* — Baudziamojo kodekso 196 straipsnyje, 6
straipsnis ,,Neteisé¢tas duomeny perémimas“ — Baudziamojo kodekso 198 straipsnyje ir 166
straipsnyje, 7 straipsnis ,,Nusikalstamoms veikoms vykdyti naudojamos priemonés* — Baudziamojo
kodekso 1982 straipsnyje.

Direktyvos nuostatos dél kurstymo, bendrininkavimo ir késinimosi padaryti joje nurodytas
veikas Lietuvos baudziamajame kodekse jgyvendinama Bendrosios dalies normose — 22 straipsnyje
»Pasikésinimas padaryti nusikalstamg veika“, 24 straipsnyje ,,Bendrininkavimas ir bendrininky
rusys“, 26 straipsnyje ,.Bendrininky baudZiamoji atsakomybé*. Nuostatos dél juridiniy asmeny
baudZziamosios atsakomybés ir jiems taikomy sankcijy (direktyvos 10 ir 11 straipsniai) yra
jgyvendinami BaudZiamojo kodekso 20 straipsnyje, 43 straipsnyje ir atitinkamose 196, 197, 198,
198 straipsniy dalyse, kuriuose numatoma, kad uz veikas apraSytas tame straipsnyje atsako ir
juridinis asmuo. Tiesa, pastebétina, kad ne visos direktyvoje numatytos bausmiy risys yra taikomos
Lietuvoje — teisés | valstybés teikiamas lengvatas arba pagalba atémimas ir teisminés priezitiros
skyrimas, néra numatytos galiojan¢iame baudziamajame jstatyme. Jurisdikcijos taisyklés numatytos
direktyvos 12 straipsnyje yra jgyvendintos BaudZiamojo kodekso 4,5 ir 8 straipsniuose. Pastebétina,
kad direktyvos 12 straipsnio 3 dalyje numatyta galimybe numatyti papildoma jurisdikcija, Lietvuso
nepasinaudojo.

Apibendrinant Siame skyriuje atlikta analizg, galime daryti keleta iSvady. Pirmiausia,
analizuojant Europos Sajungos teisés jtaka BK XXX skyriaus normoms, teleologiniu aspektu,
galime daryti vienareikSme¢ iSvada, kad visi pakeitimai baudZiamajame jstatyme buvo daromi
siekiant suderinti nacionaling teis¢ su Europos Sajungos teise. Vertinant Europos sajungos teisés
nuostaty perkélimg, pastebétina, kad jos 1§ esmés perkeltos tinkamai ir jgyvendina pagrindines
nuostatas dél baudziamosios atsakomybés ataky prie§ informacines sistemas srityje. Vis dél to,
atsizvelgiant | tai, kad Baudziamajame kodekse negalime rasti jtvirtinty ,,informaciné sistema®,
»elektroniniai duomenys®, ,,neturint tam teisés savoky, galima kelti klausimg ar Siuo atveju néra
tam tikry prieStaravimy vienam i§ svarbiausiy baudziamosios teisés principy — legalumo principui,
kurio vienas esminiy reikalavimy yra nusikalstamos veikos poZymiy aprasymo tikslumas ir
aiSkumas. Kita vertus, kaip bus galima matyti i§ tolimesnés analizés, Lietuvos teismai sprgsdami
baudziamasias bylas dél BK XXX skyriuje nurodyty veiky, Siuos baudziamojo jstatymo trikumus i$

dalies iStaiso.
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3.2.3. Europos Sajungos teisés akty jtaka teismams sprendZiant bylas dél Lietuvos

Respublikos baudZiamajame kodekse numatyty nusikalstamy veiku elektroninéje erdvéje

Kaip yra pastebéjes profesorius G. Svedas, analizuodamas tarptautinés teisés reik§me ir
jgyvendinimg Lietuvos baudziamojoje teiséje <...> teisékiiros proceso kontekste toks suderinimas
gali biiti vykdomas dviem biidais : a) jstatyminiu - <...> teikiant ratifikuoti tarptauting sutartj kartu
pateikiamas ir jstatymo projektas, kuriuo sitiloma inkorporuoti batinas tarptautines sutarties
nuostatas j nacionalinj baudziamajj jstatyma — papildant, pakeiCiant arba panaikinant tam tikras
Lietuvos Respublikos BK normas; arba b) teisminiu — jsigaliojus Lietuvos Respublikos tarptautinei
sutariai : koreguojant galiojan¢iy BK normy interpretavima teismy praktikoje.®> Kaip jdomy
pavyzdj, profesorius G. Svedas, pateiké 1999 m. Baudziamosios teisés konvencijos dél
korupcijos163 igyvendinimg Lietuvoje. Seimas $iuo atveju pasirinko abu minétus buidus — keite ir
papildé korupciniy nusikalstamy veiky, numatyty Lietuvos Respublikos BK, sudétis (jstatyminis
budas), o kysio savokos turinio i§plétima paliko teismy praktikai (teisminis budas).'®* Vis dél to,
kaip parodé praktika, jstatymy leidéjas gali persvarstyti tokig pozicija ir baudziamajame jstatyme
jtvirtinti tam tikras sgvokas pakankamai detaliai.

Istatymy leid¢jas, reglamentuodamas nusikaltimus elektroniniy duomeny ir informaciniy sistemy
saugumui, autoriaus nuomone, paliko ,,erdvés® ir teisminiams buidui. Baudziamojo kodekso XXX
skyriaus normose, konstruojant nusikalstamy veiky sudéciy apra§ymus, galime rasti nemazai
vertinamyjy pozymiy veiky sudéciy objekto elementuose kaip antai ,,didel¢ zala® ,,didele reikSme*,
»daugeliui“. Be to, Siame kontekste svarbi aplinkyb¢, kad BaudZiamajame kodekse néra pateikta
sagvoky — ,elektroniniai duomenys®, ,jinformacin¢ sistema®, ,informacinés sistemos dalis*
apibrézimai. Tod¢l teismai nagrinédami baudziamasias bylas, kuriuose asmenys kaltinami padare
nusikaltimus elektroniniy duomeny ir informaciniy sistemy saugumui, susiduria ne tik su
vertinamyjy pozymiy aiSkinimy, taiau ir tinkamy baudziamajame jstatyme vartojamy sgvoky
aiSkinimu ir taikymu.

Siame kontekste paminétina, kad tokios nusikalstamos veikos Lietuvoje néra pakankamai
daznos, vis dél to, matoma jy skai¢iaus didéjimo tendencija. Nacionalinés teismy administracijos
duomenimis, 2004 m., teismai, pirmaja instancija, pagal BaudZiamojo kodekso XXX skyriuje
numatyta veikas, iSnagringjo 1 bylg; 2005 m. — 16 byly; 2006 m. — 4 bylas; 2007 m. — 2 bylas; 2008
m. — 4 bylas; 2009 m. — 14 byly; 2010 m. — 11 byly; 2011 m. — 11 byly; 2012 m. — 22 bylas; 2013
m. — 76 bylos; 2014 m. — 160 byly.'®®

12 SVEDAS G. Tarptautinés teisés reik§mé ir jgyvendinimas Lietuvos baudziamojoje teis¢je. In Nepriklausomos
Lietuvos teisé : praeitis, dabartis ir ateitis. Vilnius, 2012, p. 108.

1% Zin.,2002, Nr. 23-851, 853.

' SVEDAS G. Tarptautings teisés reik§mé ir jgyvendinimas Lietuvos baudziamojoje teis¢je. In Nepriklausomos
Lietuvos teisé : praeitis, dabartis ir ateitis. Vilnius, 2012, p. 108.

165 http://www.teismai.lt/It/visuomenei-ir-ziniasklaidai/statistika/106..
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Atsizvelgiant | didéjanti tokiy nusikalstamy veiky skaiciy, tikslinga paanalizuoti, ar teismai
nagrinédami tokias baudziamasias bylas, atsizvelgia i Europos Sajungos teisés reikalavimus
(aiskindami baudziamajj jstatyma). Siame darbe jau analizuota ir pasisakyta dél nacionaliniy teismy
pareigos aiSkinti nacionaling teise atsizvelgiant | direktyvy nuostatas, kuri yra pagrista tuo, kad
valstybés narés jpareigotos pasiekti direktyvoje numatyta tiksla'®®. Siy pareigy vykdyma privalo
uztikrinti visos Siy valstybiy nariy valdzios institucijos, iskaitant ir teismus, jei tai priklauso jy
jurisdikcijai*®’. Nacionalinis teismas, taikydamas nacionaling teise, nesvarbu, ar nuostatos priimtos
pries jsigaliojant direktyvai, ar po to, turi j3 aiSkinti kuo labiau atsizvelgdamas j direktyvos tekstg ir
tiksla, kad biity pasiektas direktyvoje numatytas rezultatas.'®®

Analizuotuose baudziamosiose bylose teismai Europos Sajungos teise rémési aiskindami ir
taikydami Lietuvos Respublikos baudZziamojo kodekso XXX skyriaus normas.

Kauno apylinkés teismas nagrinéjo baudziamaja byla Nr. 1-20-917/2015"°, kurioje M.D., S.D.
ir I.D. buvo kaltinami padar¢ nusikalstamas veikas numatytas Lietuvos Respublikos baudziamojo
kodekso 214 straipsnio 1 dalyje, 215 straipsnio 1 dalyje, 182 straipsnio 1 dalyje, 198" straipsnio 1
dalyje. Teismas analizuodamas ar kaltinamiesiems pagrijstai inkriminuojama Baudziamojo kodekso
198" str. 1 d., nurodé, kad <..> Sia teisine norma j Lietuvos Respublikos baudziamajj kodeksa
siekiama perkelti 2001 lapkri¢io 23 d. Europos Tarybos Konvencijos dél elektroniniy nusikaltimy,
Europos Sajungos teisés akto - 2005 m. vasario 24 d. Tarybos pagrindy sprendimo 2005/222/TVR
del ataky prie§ informacines sistemas bei Europos Parlamento ir Tarybos direktyvos 2013/40/ES
2013 m. rugpjucio 12 d. del ataky prie§ informacines sistemas, kuria pakeiiamas Tarybos
pamatinis sprendimas 2005/222/TVR, nuostatas. BaudZiamajame kodekse néra apibrézta nei
elektroniniy duomeny, nei informaciniy sistemy sgvokos, taip pat néra pateikta paaiSkinimy, kas
patenka ] Sias sgvokas, t.y., kokie minimaliis reikalavimai gali biiti keliami duomenims, kad
pazeidus jy sauguma, biity inkriminuojamas BK 198" straipsnis. Dél to gali kilti nusikalstamy veiky
kvalifikavimo problemy, nes neissiaiskinus elektroniniy duomeny ar kity sgvoky baudziamajame
kodekse, tenka Siy sgvoky apibrézties ieSkoti kituose teises aktuose. <...>. Tai konstataves teismas,
ieSkodamas atsakymo, tiesiogiai rémési Europos Sgjungos teise. Teismas nurodeé, kad <..>
direktyvos 2013/40/ES dé¢l ataky prie§ informacines sistemas, kuria pakei¢iamas Tarybos pamatinis
sprendimas 2005/222/TVR, 2 straipsnyje informaciné sistema apibréziama kaip prietaisas arba
tarpusavyje sujungty ar susijusiy prietaisy grupé, i§ kuriy vienas arba daugiau pagal programa
vykdo automatin] kompiuteriniy duomeny tvarkyma, taip pat kompiuteriniai duomenys, saugomi,
tvarkomi, iSrenkami arba perduodami to prietaiso ar grupés prietaisy jo ar jy eksploatacijos,

naudojimo, apsaugos ir priezitros tikslais. Tos pacios Direktyvos 3 straipsnyje dél neteisétos

% Lietuvos vyriausiojo administracinio teismo 2010 m. gruodzio 6 d. nutartis byloje Nr. N-444-2513-10

Administraciné jurisprudencija. 2010, 20

167 Teisingumo Teismo 1984 m. balandzio 10 d. prejudicinis sprendimas byloje von Colson ir Kamann (14/83).
168 (Teisingumo Teismo 1990 m. lapkritio 13 d. prejudicinis sprendimas byloje Marleasing (C 106/89).

1 Kauno apylinkés teismo 2015 m. vasario 18 d. nuosprendis baudZiamojoje byloje Nr. 1-20-917/2015.
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prieigos prie informaciniy sistemy nurodoma, jog Valstybés narés imasi biitiny priemoniy uztikrinti,
kad uz prieiga prie visos informacinés sistemos arba bet kurios jos dalies neturint tam teisés, jei tai
padaryta tycia, biity baudziama kaip uz nusikalstamg veika, kai tai padaroma pazeidziant apsaugos
priemong, bent tais atvejais, kurie néra mazareikSmiai <...>.

Kitoje analizuotoje byloje Lietuvos Auksciausiasis teismas, kasacinéje nutartyje Nr. 2-K-188-
489/2015'°, be kita ko, sprendé kasatoriaus Lietuvos generalinés prokuratiiros BaudZiamojo
persekiojimo skyriaus prokuroro kasacinj skunda. Sioje byloje inter alia A.V. pirmosios instancijos
teismo buvo nuteistas uz nusikalstamy veiky, numatyty BK 24 straipsnio 4 dalyje, 197 straipsnio 3
dalyje, 1987 straipsnio 1 dalyje, padaryma. A. V. nuteistas i§ esmés uZ tai, kad siekdamas sutrikdyti
tinklalapio www.s.It darba, organizavo elektroninés paslaugos trikdymo atakas ir vadovavo jy
vykdymui. Parinkg¢s nusikaltimo vykdytoja nurodé jam pasinaudojant kompiuterine technika,
internetu vykdyti elektroninés paslaugos trikdymo atakas, t. y. ty€ia vienu metu iSsiysti didelj
uzklausy kiekj i tinklalap] www.s.It bei taip apkrauti informacinés sistemos naudojamus resursus ir
pateiké Siai atakai vykdyti iSorinius mobiliojo rySio USB modemus ir kita kompiuterine technikg ir
programing jrangg. Tesdamas nusikalstamg veika, A. V. nurodé P. P. pasinaudojant interneto rysiu
1§ Lietuvos Respublikos teritorijoje esan¢iy kompiuteriy, bei i$ uZsienio Salyse esancio ir kenkejisku
programiniu kodu uzkrésto kompiuterinio tinklo (naudojancio uzkréstus kompiuterius kaip tarpines
tarnybines stotis, siekiant nuslépti realy naudotojo kompiuteriui priskirtg IP adresg) kompiuteriams
priskirty IP adresy testi elektroninés paslaugos trikdymo atakas, t. y. ty€ia vienu metu iSsiysti didelj
uzklausy kiekj i tinklapi www.s.lIt. ir pateike jam Siai atakai vykdyti iSorinius mobiliojo rySio USB
modemus bei kitg tyrimo metu nenustatytag kompiutering technika ir programine jrangg. Apeliacinés
instancijos teismas, nuosprendziu panaikino nuosprendzio dalis, kuria A. V. nuteistas pagal BK
1987 straipsnio 1 dalj, ir priimtas naujas nuosprendis — A. V. pagal BK 1987 straipsnio 1 dalj (dél
programinés jrangos DDos atakoms vykdyti jgijimo bei laikymo ir dél programinés jrangos
interneto tarnybinéms stotims skenuoti jsigijimo ir laikymo) isteisintas, nejrodzius, kad jis dalyvavo
padarant Sias nusikalstamas veikas. Kita nuosprendzio dalimi A. V. veika i§ Baudziamojo kodekso
24 straipsnio 4 dalies ir 197 straipsnio 1 dalies buvo perkvalifikuota | Baudziamojo kodekso 24
straipsnio 4 dalj ir 197 straipsnio 3 dalj.

Kasaciniu skundu Generalinés prokuratiiros prokuroras prasé panaikinti tg nuosprendzio dalj,
pagal kurig — A. V. pagal BK 1982 straipsnio 1 dalj buvo iSteisintas ir jo veika perkvalifikuota |
BaudZziamojo kodekso 24 straipsnio 4 dalj ir 197 straipsnio 3 dalj.

Kasacinis teismas Sioje byloje, panaikindamas apeliacinés instancijos teismo nuosprend] ir
palikdamas galioti pirmosios instancijos teismo nuosprendj, dalyje dé¢l A.V. veikos, pasisaké tiek
dél Baudziamojo kodekso 198° straipsnio 1 dalies taikymo, tiek dél 197 straipsnyje numatyty

pozymiy — zalos ir neteisétumo — aiSkinimo, be to, dél baudziamosios jurisdikcijos jgyvendinimo.

' Lietuvos Auki¢iausiojo Teismo Baudziamyjy byly skyriaus 2015 m. geguzés 12 d. nutartis baudziamojoje byloje
Nr. 2K-188-489/2015.
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Teismas, pritardamas prokuroro skundui, nurodé, kad <...> ,,BK 198 straipsnio 1 dalyje nurodytos
priemones, tinkamos nusikalstamoms veikoms daryti, gali biiti pagamintos ir teisétu tikslu. Taciau
siekiant iSvengti nepagristo baudziamosios atsakomybés taikymo, kai tokios priemonés yra
pagamintos ir pateiktos vartotojams teisétiems tikslams (pavyzdziui, skirtos informaciniy
technologijy produkty patikimumo, saugumo testavimui), bltina nustatyti tiesioginj ketinimag
panaudoti tokias priemones nusikalstamai veikai daryti. Toks aiSkinimas atitikty ir bitinos
jgyvendinti 2013 m. rugpjucio 12 d. Europos Parlamento ir Tarybos direktyvos 2013/40/ES dél
ataky prieS informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas
2005/222/TVR, preambulés 16 punkta. Taigi, pagal nustatytas aplinkybes teiséjy kolegija sprendzia,
kad BK 1982 straipsnio 1 dalyje nurodyto dalyko poZzymius $ioje byloje atitinka ir dvigubo
naudojimo priemonés (angl. dual-use), kurios gali biti panaudotos tiek teisétiems, tiek ir
nusikalstamiems tikslams.* <...>. O $§tai aiSkindamas neteisétumo poZymj, teismas tiesiogiai rémeési
ES teise, nurodydamas, kad ,,neteisétumo pozymio aiskinimui nagrinéjamoje byloje yra aktualus
2005 m. vasario 24 d. Tarybos pagrindy sprendimo 2005/222/TVR dél ataky prie$ informacines
sistemas 1 straipsnio d punktas ir Direktyvos 2013/40/ES 2 straipsnio d punktas.

Kitoje analizuotoje byloje kasacinis teismas aiSkindamas neteisétumo prisijungiant prie
informacinés sistemos pozZymj, taip pat tiesiogiai rémési ES teise savo iSaiSkinimuose. 2015 m.
sausio 6 d. nutartyje byloje Nr. 2K-138/2015 teismas vertino ar kasatoriaus teigimu, jo neteiséti
veiksmai prisijungiant prie naudojamos elektroninio pasSto paskyros turéty buti kvalifikuojami pagal
BK 198 straipsnio 1 dalj, nes Sioje dalyje esanti norma laikytina norma visuma BK 198" straipsnio 1
dalies atZvilgiu. Teismas tokius argumentus atmete, kaip nepagristus ir iSaiSkino, kad neteisétas
prisijungimas prie informacinés sistemos BK 198" straipsnyje numatytas atsizvelgiant j 2001 m.
lapkri¢io 23 d. Konvencijos dél elektroniniy nusikaltimy 2 straipsnj ir 2005 m. vasario 24 d.
Tarybos pamatinio sprendimo 2005/222/TVR dél ataky prie$ informacines sistemas (OL 2005 L 69,
p. 67) 2 straipsnj. Jgyvendinant §iuos teisés aktus neteisétas prisijungimas BK 198" straipsnyje
kriminalizuotas kaip savarankiSka nusikalstama veika, t. y. be tiesioginio ry$io su kitomis jau
sistemoje padaromomis veikomis. Be to, BK 198" straipsnyje numatytos veikos inkriminavimui
biitina nustatyti, kad prie IS buvo prisijungta pazeidZiant Sios sistemos apsaugos priemones.
Nagrinéjamos bylos kontekste aktualu tai, kad vartotoja elektroninio pasto sistemoje leidZianti
nustatyti autentiSkumo patvirtinimo procediira gali buti laitkoma viena i§ §ios sistemos saugumo
(taip pat ir konfidencialumo) uZztikrinimo priemoniy. O teiséto vartotojo tapatybe patvirtinanciy
duomeny neteisétas jvedimas, suklaidinant sistema, laikytinas §ios sistemos apsaugos priemoniy
pazeidimu ir atitinka tik neteiséto prisijungimo prie IS veikos padarymo buda. Taigi, byloje
nustatyto neteiséto prisijungimo prie elektroninio pasto paskyros j@yahoo.de vertinimui taikant tik
BK 198 straipsnj, 1§ baudZiamosios teis€s pozicijy likty nejvertintas pats neteisé€to prisijungimo prie

paskyros veiksmas. Todél, prieingai nei teigiama kasaciniame skunde, BK 198" straipsnio 1 dalies,
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0 ne BK 198 straipsnio 1 dalies norma pripazintina norma visuma ir taikytina kvalifikuojant
neteiséta prisijungima prie informacinés sistemos, Siuo atveju - prie elektroninio pasto paskyros.
Galima daryti iSvada, kad teismai priimdami nuosprendzius dél veiky numatyty BK XXX
skyriuje, vadovaujasi ES teisés aktais perkeltais j §j skyriy ir tinkamai juos taiko ir aiskina. Teismali,
savo procesiniuose sprendimuose nevengia tiesioginiy nuorody j Europos Sajungos teisés aktus,
tokiu buidu, 1§ dalies iStaisydami teiséktros netobulumus (kai gincai kyla dél sagvoky) nacionaliniai
teismai jgyvendina pareigg atsizvelgti j supranacionalinj teisinj reguliavima ir tai i§ esmés, autoriaus

nuomone, daro tinkamai.
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ISVADOS

1. Lietuvos Respublikai atkiirus nepriklausomybe¢ ir pradéjus kurti savarankiska bei
naujg teising sistema, tarptautiné aplinka ir integracijos j Vakary Europos demokratijos tradicija
siekis, buvo vienas esminiy veiksniy jtakojusiy Siandiening nacionaling teis¢. Didziausig jtaka i§
minéty veiksniy Lietuvos nacionalinei teisei padaré Europos Sajungos teisés reikalavimy
jgyvendinimas (perkélimas) j nacionalinj teisés akta.

2. Europos Sajungos teis¢ grindziama dviem pamatiniais principais — suteikty galiy
principu — Lietuvos Respublika savo nacionalingje teisé¢je inter alia baudziamojoje teiséje,
kompetencijg priimti tam tikrus teisés aktus perdavé ES. Taip pat Europos Sajungos teisés
virSenybés principu, kuris inter alia jtvirtintas Lietuvos Respublikos Konstitucijoje ir yra akty
kolizijos sprendimo pagrindas.

3. Europos Sajungos kompetencija priimti teisés aktus baudZiamosios teisés sferoje
vystési pakankamai 1étai ir fragmentiskai, nes teisés aktais pirmiausiai buvo siekiama reguliuoti
teismy ir policijos bendradarbiavimg tam tikry nusikalstamy veiky atzvilgiu, o leidziami teisés
aktai paliesdavo tik labai siaurg nusikalstamy veiky ratg. Isigaliojus Lisabonos sutar¢iai, kuria
buvo pakeista ir teisés akty baudziamosios teisés klausimais priémimo procediira, buvo nustatytas
nebaigtinis nusikalstamy veiky saraSas, kai ES gali imti veiksmy siekiant vienodinti Saliy nariy
baudziamajg teise.

4. Europos Sajungos teis¢ Lietuvos baudZiamaja teis¢ veikia dviem pagrindiniais
biidais — teisekiiros ir teisminiu. Vyraujantis (pagrindinis) jtakos biidas yra teisekiiros. ES teisés
aktai baudZiamosios teisés klausimais néra tiesioginio taikymo ir jie visada yra perkeliami }
Lietuvos baudziamagjj jstatyma, Siuo atveju pagrindinis derintojo vaidmuo tenka jstatymy leidéjui.
Teisminis budas Lietuvos baudZiamosios teisés tiesiogiai praktiSkai nejtakoja. Vienintelis
tiesioginés jtakos baudZiamajam jstatymui pavyzdys yra 2008 m. liepos 11 d. Europos Teisingumo
Teismo nutartis byloje Nr. C-207/08. Vis dél to, Lietuvos teismai nagrinédami kai kuriy kategorijy
baudziamasias bylas atsizvelgia ir | Europos Sgjungos teisés akty nuostatas, jai remiasi savo
argumentacijoje. Tai ypac¢ rySku, kuomet nacionalinis baudziamasis jstatymas nepateikia tam tikry
sagvoky sampratos arba apraSant nusikalstamos veikos sudéti jstatymy leid¢jas vartoja
vertinamuosius poZymius.

5. Lietuvos Respublikos baudziamajame kodekse reglamentuojant nusikalstamas
veikas susijusias su elektroniniy duomeny ir informaciniy sistemy saugumu, pilnai jgyvendinti ir
perkelti 2005 m. vasario 24 d. Tarybos pamatinio sprendimo 2005/222/TVR dé¢l ataky pries§
informacines sistemas ir 2013 m. rugpjucio 12 d. Europos Parlamento ir Tarybos direktyvos

2013/40/ES dél ataky pries informacines sistemas, kuria pakei¢iamas Tarybos pamatinis
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sprendimas 2005/222/TVR, reikalavimai. Lietuvos Respublikos teismai, nagriné¢jant Sio pobiidZio
bylas, nevengia tiesiogiai remtis minétais ES teisés aktais.

6. Istatymy leid¢jo valia Lietuvos Respublikos baudziamajame kodekse neapibrézti
sgvoky ,,informaciné sistema®, ,,elektroniniai duomenys®, ,,neturint tam teisés“ viena vertus, kelia
klausimg dél tokio reguliavimo atitikimo legalumo principui, kita vertus paliko erdvés
nacionaliniams teismams placiau taikyti Europos Sajungos teisés aktus.

7. Europos Sajungos teis¢ Lietuvos baudziamaja teis¢ veikia pakankamai smarkiai.
Viena vertus, sritys kuriose ES turi kompetencijg leisti teisés aktus baudziamosios teisés
klausimais yra pakankamai apribotos Sutarties dél Europos Sajungos veikimo 83 straipsniu. Kita
vertus, tose srityse kur ES turi kompetencija leisti teisés aktus baudziamosios teisés klausimais,
jtaka Lietuvos baudZiamajai teisei yra gan akivaizdi. | nacionalinj baudziamgji jstatyma
pakankamai detaliai ir tiksliai yra perkeliamos ES teisés akty nuostatos. Taciau pastebétina, kad
kartais toks perkélimo (teisékiiros) budas primena metodg — copy/paste (angl. — nukopijuoti/
iklijuoti). Istatymy parengiamosios medziagos analizé¢ parodé, kad daznai ES teisés aktai yra
perkeliami pazodziui, nesvarstant kokig tai jtakg turés Baudziamajam kodeksui ir jo

sistemiSkumui, nuoseklumui ir jame jtvirtinty saugotiny teisiniy gériy apsaugos pusiausvyrai.
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191, 196, 197, 203, 206, 216, 219, 221, 309 str. pakeitimo ir papildymo bei Kodekso
papildymo 198" ir 1982 str. istatymo ir Lietuvos Respublikos baudziamojo proceso kodekso
(Zin., 2002, 37-1341) 154 str. papildymo jstatymo projekty.
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straipsniais jstatymo.

Aiskinamasis rastas ,,Dél Lietuvos Respublikos Baudziamojo kodekso 162, 166, 167, 196,
197, 198, 198(1), 198(2), 214, 215, 262, 309 straipsniy pakeitimo ir kodekso papildymo 257!
straipsniu bei Lietuvos Respublikos Baudziamojo proceso kodekso 154 straipsnio pakeitimo
Istatymy projekty‘;

Baudziamojo kodekso 162, 166, 167, 196, 197, 198, 198(1), 198(2), 214, 215, 262, 309
straipsniy pakeitimo ir Kodekso papildymo 257(1) straipsniu jstatymo projektas;
AiSkinamasis rastas ,,Dél Lietuvos Respublikos Baudziamojo kodekso 162, 166, 167, 196,
197, 198, 198(1), 198(2), 214, 215, 262, 309 straipsniy pakeitimo ir kodekso papildymo
2571 straipsniu bei Lietuvos Respublikos Baudziamojo proceso kodekso 154 straipsnio
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Kodekso papildymo 270(3) straipsniu jstatymo projekto atitikties lentelé.
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SANTRAUKA

Siame magistro darbe autorius nagrinéja Europos Sajungos teisés jtaka Lietuvos baudZiamajai
teisei. Autorius, remdamasis istoriniu, lyginamuoju, sisteminiu, teleologiniu metodais, siekia
atskleisti nagrinéjama temga analizuojant jtakg reglamentuojant nusikalstamas veikas susijusias su
elektroniniy duomeny ir informacijos saugumu.

Pirmojoje darbo dalyje nagrinéjami bendri Europos Sajungos, kaip savarankiSkos teisinés
sistemos bruozai. Analizuojami pagrindiniai Europos Sajungos veikimo principai, kompetencija ir
jos ribos, apZvelgiama svarbiausia Europos Sajungos Teisingumo Teismo jurisprudencija Siuo
klausimu. Taip pat aptariamas Europos Sajungos teisés ir nacionalinés teisés sgveikos klausimas,
bei jos vertinimas Lietuvos konstitucinéje teis¢je.

Antroje darbo dalyje autorius nagrin¢ja Europos Sajungos kompetencija baudziamosios teisés
srityje. Glaustai, tiek kiek tai susij¢ su pagrindine darbo uZduotimi, atskleidZiamos pagrindinés ES
kompetencijos baudziamosios teisés srityje prielaidos ir susiformavimo priezastys. [vertinus, kad
didziausig jtakg ES kompetencijai baudziamosios teisés srityje padaré Lisabonos sutartimi padaryti
pakeitimai, analizuojamas jy turinys ir reikSme nacionaliniam teisiniam reguliavimui baudziamojoje
teiséje. Sioje dalyje taip pat aptariami Europos Sajungos teisés jtakos Lietuvos baudziamajai teisei
biidai, jy vertinimas Lietuvos bei uzsienio jurisprudencijoje ir doktrinoje.

Tre€ioje darbo dalyje analizuojamas Europos Sajungos teisinis reguliavimas reglamentuojant
nusikalstamas veikas elektroningje erdvéje, teisinio reguliavimo kaita ir jj lémusios priezastys.
Toliau analizuojama Lietuvos Respublikos baudziamojo kodekso nuostatos reglamentuojant
nusikalstamas veikas elektroningje erdveje, reguliavimo pokyciai, jj Iémusios priezastys. Tre€iosios
dalies pabaigoje bandoma iSsiaiSkinti, kaip Lietuvos Respublikos teismai taiko Europos Sajungos
teisinj reguliavimg sprendziant bylas dél veiky susijusiy su nusikalstimais elektroninéje erdvéje.

Atliktos analizés pagrindu yra formuluojamos iSvados del Europos Sajungos teisés jtakos

Lietuvos baudziamajai teisei.

73



SUMMARY

The aim of this master’s thesis is to examine European Union law impact on Lithuanian
criminal law. Author seeks disclosure of the topic by analyzing some of the public safety
offenses regulation in Lithuanian criminal law on the basis of historical, comparative,
contextual, teleological methods.

The first part examines the general features of the European Union as an independent legal
system, analyzes the basic operating principles of the European Union, competence and its
limits, and reviews most important European Court of Justice Jurisprudence on this issue.
European Union law and national law forms of interactions and its assessment of Lithuanian
constitutional law are also discussed.

The second part analyzes the European Union competence in criminal law. Thesis concisely,
to the extent of the main task, explores the fundamental premises and formation of causes of
EU competence in the field of criminal law. Given that the Lisbon Treaty changes made
greatest impact on EU competence in the area of criminal law, their content and significance to
the national criminal law legal regulation are examined. This part also discusses European
Union law methods of influence on Lithuanian criminal law, their evaluation in Lithuanian and
foreign jurisprudence and doctrine.

The third part addresses the Lithuanian Criminal Code amendments and additions which
are associated with membership in the European Union. Further this part analyzes the influence
of European Union law on the Lithuanian criminal law offenses related to electronic crimes
(cyber crimes). The Lithuanian Criminal Code offenses related to electronic crimes and the
regulation of their compliance with EU law are analyzed according to the EU legislational
requirements to national criminal law. This part also reviews most important nacional case law
and jurisprudence on this issue.

As based on the aforementioned analysis, conclusions are formulated on European Union

law impact on Lithuanian criminal law.
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