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JZANGA

Bendroji tyrimo charakteristika. Kibernetiniy riziky draudimas yra viena i§ naujausiy
draudimo sutar¢iy rasiy, kuri pasizymi savo dalyko specifiSkumu — kibernetinémis rizikomis.
Kibernetinés rizikos — tai tikimybiy visuma, kurios lemia neigiamas pasekmes bei Zalos atsiradimg
elektroniniams duomenims per elektroniniy rySiy tinklais sujungtus kompiuterius ar kitokig
informaciniy technologijy jranga jvykdomas kibernetines atakas. Pasaulio ekonomikos forumas
2011 ir 2014 metais globaliy riziky ataskaitose, kibernetines rizikas pripazino kaip vienas i$ penkiy
didziausiy §iuo metu susiduriamomis rizikomis visame pasaulyje®. Remiantis 2015 m. ,,Eurostat*
statistika 97 procentai Gikio subjekty savo veikla vykdo pasitelkdami informacines technologijas?,
todél teigtina, jog artimiausiu metu neliks jokio visuomenés nario, kuris nebiity suinteresuotas
kibernetingje erdvéje vykdyti savo versla, vartoti prekes bei paslaugas ar tinklo rySiais dalintis
informacija su kitais Zmonémis. Pagal 2013 mety Eurostat statistikg 75 proc. Europos Sajungos
gyventojy reguliariai naudojasi internetu, 41 proc. naudojasi valstybinémis paslaugomis per
interneta, 61 proc. perka prekes internetu, 47 proc. naudojasi internetinés bankininkystés
paslaugomis®. Bet kokios paslaugos, kurios yra tiekiamos ar valdomos informaciniy technologijy
tinkly priemonémis yra kibernetiniy ataky objektas. Tai gali biiti padaroma jvairiais metodais, kaip
ry$io sutrikdymu ar blokavimu, jsilauzimu j duomeny bazes, privacios klienty ir darbuotojy
informacijos pasisavinimu, virusais ir kita kenksminga programine jranga. Kibernetiniy riziky
draudimo sutartimis asmenys uZz tam tikrg atlygj siekia pernesti savo kiberneting rizikg draudimo
bendrovéms taip siekiant sumaZinti arba iSvengti kibernetiniy ataky neigiamus finansinius
padarinius. Nors ir egzistuoja jvairios priemonés, kurios padeda sumazinti kibernetines rizikas kaip
ugniasienés, anti-virusinés programos, protingo elgesio kibernetinéje erdvéje gerosios praktikos,
jsilauzimy atpazinimo sistemos ir kita, taciau nepaisant net ir patobuléjusiai Kibernetinés apsaugos

programinei jrangai bei elektroniniy duomeny uzkodavimo metodams, dél ataky specifiSkumo bei

! World Economic Forum. Global risks 2011 Sixth edition, An initiative of the Risk Response Network; World
Economic Forum. Global risks 2014 Ninth edition.

2 Eurostat.  E-business integration. = November  2015.  [interaktyvus].  [zidréta  2016-03-29].
<http://ec.europa.eu/eurostat/statistics-explained/index.php/E-business_integration>.

3 Eurostat. Internet use  statistics — individual [interaktyvus]. [zioréta  2016-01-20].
<http://ec.europa.eu/eurostat/statistics-explained/index.php/Internet use_statistics -_individuals>.
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juy geb¢jimo prisitaikyti prie naujy apsaugos metody, kibernetiniy riziky néra jmanoma visiskai
isvengti®.

Tyrimo Aktualumas. Siuo metu ypatingai yra padidéjusi tkio subjekty dalis, kuri vykdo
savo veiklg kibernetinéje erdvéje arba naudoja Siuolaikines technologijas darbo efektyvumui
didinti. Kiekvieng dieng atsiranda naujy ataky, programinés bei aparatinés jrangos pazeidimo
budy, socialinés inZinerijos metodais nutekinama jautri informacija, prarandama privatis klienty
ir darbuotojy duomenys. Visa tai didina kibernetines rizikas. Zala padaroma kibernetinéje erdvéje,
arba zala padaroma fiziniams objektams valdomiems tinkly rysiais. Dél tokiy neiSvengiamy
aplinkybiy kibernetiniy riziky draudimas jgauna vis didesne¢ paklausg. Pazymétina, jog Sia tema
Sio darbo raSymo metu néra jokios literatiiros lietuviy kalba, o rasta bei pasinaudota autoriy darbais
tik angly kalba. Siame darbe bus nagrinéjamas kibernetiniy riziky draudimo teisinis vertinimas, t.
y. sutarties Saliy teisés ir pareigos, kibernetiniy riziky draudimo suma, jmokos bei iSmokos,
draudziamieji jvykiai, veiksniai didinantys bei maZzinantys kibernetines rizikas. Pateikiamas
vertinimas ar reikalinga kibernetiniy riziky draudimg i$skirti nuo tradicinio draudimo.

2014 metais 90 procenty visy kibernetiniy riziky draudimo sutar¢iy rinkos dalj sudaré
Jungtinés Amerikos Valstijos (toliau — JAV), todél rasant §j darbg daugiausiai démesio skiriama j
JAV susiformavusig kibernetiniy riziky draudimo sutar¢iy praktika. DaZniausi asmenys, kurie
naudojasi kibernetiniy riziky draudimu yra jprastiniai bei internetiniy parduotuviy prekiautojai,
sveikatos priezitiros jstaigos, vieSbuciai bei finansines paslaugas teikiancios jstaigos. Vien
Jungtinéje Karalysteje Sio draudimo rtiSis sudaro 3-4 milijony svary sterlingy rinka per metus, o
visame pasaulyje bendra rinka apytiksliai vertinama tarp 500 ir 700 milijony JAV doleriy®.
Jungtingje Karalystéje kibernetiniy riziky draudima siiilo tik 9 draudimo bendrovés, o JAV ta patj
draudimg siiilo 30-40 tkio subjekty®. Siuo metu dauguma draudimo bendroviy nedrjsta jeiti j §iy
draudimo sutarciy rinka, nes kol kas néra pakankamai statistiniy duomeny spresti dél kibernetiniy
riziky draudimo finansinio atsiperkamumo’. O taip pat triiksta teorinio bei praktinio i$nagrinéjimo

del kibernetiniy riziky draudimo kiekvienos draudimo sutarties salygos. D¢l Siy priezasciy Sis

4 ANDERSON, Ross; MOORE, Tyler. The economics of information security: A survey and open
questions. University of Cambridge Computer laboratory. 2006.

5 European Network and Information Security agency. Incentives and barries of the cyber insurance market in Europe.
June 2012, p. 8.

5 Ibid.

7 VEYSEY, Sarah. Data scarce for insurers covering cyber risks [interaktyvus]. [Ziaréta 2016-01-20].
<http://www.businessinsurance.com/article/20150610/NEWS06/150619981>.
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darbas yra svarbus kaip teorinis bei praktinis pagrindas susisteminti teisinj kibernetiniy riziky
draudimo vertinima.

Tyrimo objektas. Teisiniai santykiai susiklostantys tarp kibernetiniy riziky draudimo
sutarCiy Saliy.

Tyrimo Tikslas. Isanalizuoti kibernetiniy riziky draudimo sutar¢iy sglygy teisinj vertinimag
bei tokig praktikoje pasitaikancig problematikg kaip draudimo sutarties objekto, draudziamyjy ir
nedraudziamyjy jvykiy apibrézima.

Tyrimo Uzdaviniai. I$siaiskinti kibernetiniy riziky draudimo sutarciy salygy ypatumus, t.
y. Saliy teises ir pareigas, draudimo sutarties suma, jmokas bei iSmokas, Kibernetines rizikas bei
draudziamuosius jvykius ir nedraudziamuosius jvykius.

Tyrimo Saltiniai. Pagrindiniai Saltiniai, kuriais remtasi atlickant $j tyrimg yra Lietuvos
Respublikos Civilinis kodeksas, draudimo jstatymas, draudimo teisés mokslininky suformuluotos
pozicijos jvairiuose teisés leidiniuose: straipsniuose, monografijose, kituose informaciniuose
leidiniuose. Kibernetinés rizikos draudimy probleminiai aspektai analizuojami pasitelkus
Jungtiniy Amerikos Valstijy teismy praktika.

Tyrimo metodai. Atliekant tyrimg naudojami Sie metodai: a) sisteminis — vertinamas loginis
rySys bei sgveika tarp apzvelgty teisés akty, doktrinos bei teismy praktikos; b) statistinis — vertinant
kibernetiniy riziky draudimo paklausg atsizvelgiama j surinktus statistinius duomenis; c)
lyginamasis — lyginama jvairiy valstybiy kibernetiniy riziky draudimo sutaréiy suformuota
skirtinga praktika bei daromos i$vados atsizvelgiant j kitas panasias draudimo sutarties raisis.

Tyrimo Originalumas ir naujumas. Pazymeétina, jog kibernetiniy riziky draudimo sutaréiy
tema informacijos néra ypatingai daug. Siuo metu néra né vieno vadovélio ar kitokio mokslinio
leidinio lietuviy kalba dedikuoto Kibernetiniy riziky draudimo sutartims, o pasauliniu mastu
atrandami tik trumpi straipsniai detaliai nenagrinéjantys kibernetiniy riziky draudimo
probleminius aspektus. Sio darbo originalumas pasireiskia tuo, kad darbe siekiama placiai
iSanalizuoti kibernetiniy riziky draudimo sutarties nuostatas. Informacija yra kritiskai jvertinama

ir apibendrinama.



1. Kibernetiniy riziky draudimo samprata

1.1.Kibernetiniy riziky sgvoka bei reikSmé

Draudimo tikslas yra ekonominés rizikos perémimas ir paskirstymas kitam asmeniui
(draudikui), kuriam rizika dél teisinio santykio specifikos neatsiranda, taciau pagal draudimo
sutart] visiSkai ar i§ dalies pereina draudéjo patirtos rizikos turtiniai padariniai. Draudimo
santykiuose draudé¢jas suvokia, jog ateityje galimai susidurs su tam tikromis rizikomis, kuriy jis
pats negalés iSvengti arba nors ir galés sumazinti rizika, taciau visai jos neeliminuos dél jvairiy, 1§
anksto nenumatyty priezasciy, dél kuriy draud¢jo turtinis interesas gali nukentéti. Dél to draudimo
teisiniais santykiais uztikrinama, jog jvykus draudziamajam jvykiui draudéjas bus tokioje pacioje
turtinéje padétyje, kurioje buvo pries jvykstant draudziamajam jvykiui, lygtais jo nebiity buve®.
Tokios rizikos gali biiti jvairios, pavyzdziui: sveikatos sutrikimas nelaimingo atsitikimo pakeliui |
darba metu, turtiniai praradimai patirti dél Zemés drebéjimo, darbo sutrikimas dél neveikiancios
tinkly bei informacingés sistemos.

Kibernetiniy riziky draudimas priskiriamas prie turto draudimo sutar¢iy. Draudéjas
sudarydamas kibernetiniy riziky draudimo sutartj suvokia, jog vykdant dikine veiklg naudojant
informacines technologijas per tinklo rySiy sistemas egzistuoja kibernetinés rizikos dél kuriy
apdraustasis gali patirti dideliy nuostoliy. Kibernetinés rizikos placigja prasme laikomos visi
pavojai kibernetinéje erdvéje, dél kuriy gali atsirasti turtiniai nuostoliai. Kibernetinés erdvés
sgvoka apima tinklo rysiy sistemomis valdomus elektroninius prietaisus bei elektroniniy duomeny
perdavimag, keitima, laikymg ir naudojima per tinklo rysius®. Pavyzdziui, kibernetinémis rizikomis
laitkoma juridinio asmens darbo sutrikimas dél neveikiancio interneto, elektroniniy prietaisy
sugadinimas dél kenksmingos programinés jrangos, juridinio asmens internetiniy tinklalapiy
nepasiekiamumas dél DDoS (angl. distributed denial of service) ataky, aparatinés ir programinés
jrangos uzkrétimas kenksminga programine jranga, tinklo rysiy, kompiuteriy sistemy bei serveriy

veikimo sutrikdymas, dél kibernetiniy ataky jvykdyty pries juridinj asmenj sumazéjusi juridinio

8 Lietuvos Auk3¢iausiojo Teismo Civiliniy byly skyriaus nutartis civilinéje byloje nr. 3K-3-911/2002.
9 LOUKAS, George. Cyber-Physical Attacks, A growing invisible threat. 2015. P. 2.
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asmens reputacija, juridinio asmens klienty bei darbuotojy privacios informacijos pasisavinimas
ar praradimas, komerciniy paslapéiy bei informacijos susijusios su juridiniam asmeniui
priklausiancia intelektine nuosavybe pasisavinimas ar praradimas, finansiniai nusikaltimai, turto
prievartavimas kibernetingje erdvéje.

Kibernetinés rizikos 2014 metais buvo priskiriamos tarp deSimties svarbiausiy pasaulyje
susiduriamy riziky®®. 2011 m. bendras pasaulio kibernetiniy riziky draudimo rinkos dydis buvo
vertinamas daugiau nei vieno trilijono JAV doleriy'!. O remiantis 2015 mety statistika vidutiniskai
kiekviena JAV bendrové kiekvienais metais dél kibernetiniy riziky patiria 15,4 milijonus JAV
doleriy nuostoliy, Vokietijos bendrové — 7,5 milijony JAV doleriy, Japonijos — 6,8 milijony JAV
doleriy nuostoliy*2.

Kibernetiniy riziky draudimo sutarties dalykas yra draudéjo turtinis interesas iSvengti
nuostoliy atsirandandiy dél kibernetiniy riziky. Sio draudimo turtinis interesas jvardijamas
nurodant turta, kuris yra apdraudziamas arba nurodant finansinius nuostolius nuo kuriy
apsidraudziama. Nurodomas turtas gali biiti materialus ir nematerialius, pavyzdziui, duomeny
bazés (elektroniniai duomenys), kuriose saugoma tikio subjekto klienty bei darbuotojy asmeniné
informacija, informacijos saugojimo laikmenos, elektroniniai prietaisai valdomi tinklo rysiy
sistemomis.

Apdraudziamas gali biiti ne bet koks turtinis interesas, taciau tik teisétas bei jstatymo
ginamas interesas®®. Pavyzdziui, negalima apsidrausti nuo pac¢ios jmonés tydinés kibernetinés
atakos savo atzvilgiu arba suplanuoto duomeny bazés pravalymo, kai véliau pastebima, jog iStrinta
svarbi informacija. Kibernetiniy riziky draudimo sutartis sudaroma ne vartotojy, o verslininky,
savo srities profesionaly, kurie darbuotojy ar nepriklausomy eksperty pagalba suvokia kibernetines
rizikas bei turi pakankamai informacijos biiti lygiaverciu derybininku su draudiku, dél to draudéjas
nelaikytinas silpnesnigja sutarties Salimi. PrieSingai, kibernetiniy riziky draud¢jas gali tinkamai
pasiriipinti savo interesy apsauga bei tinkamai jvertinti kibernetines rizikas, kurias pats draudéjas

gali kontroliuoti investuojant j kibernetinio saugumo informacines technologijas bei darbuotojy

10 Allianz Risk Barometer on Business Risks 2014. [interaktyvus]. [Zidréta 2016-03-10]. <
http://www.agcs.allianz.com/assets/PDFs/Reports/Allianz-Risk-Barometer-2014_EN.pdf>.

11 L EMOS, Robert, Should SMBs Invest in Cyber Risk Insurance? 2010. [interaktyus]. [Zidiréta 2015-12-17] <
http://www.darkreading.com/smb-security/167901073/security/ security-management/227400093/index.html>.
L2Average costs of cyber crime in selected countries as of August 2015 (in million U.S. dollars). [interaktyvus].
[Zitréta 2016-03-02]. http://www.statista.com/statistics/293274/average-cyber-crime-costs-to-companies-in-
selected-countries/.

13 Lietuvos Respublikos Civilinio kodekso 6.988 str. 4 d. Valstybés Zinios, 2000, Nr.74-2262.

6


http://www.statista.com/statistics/293274/average-cyber-crime-costs-to-companies-in-selected-countries/
http://www.statista.com/statistics/293274/average-cyber-crime-costs-to-companies-in-selected-countries/

apmokymus bei tas kibernetines rizikas, kuriy draudéjas negali kontroliuoti bei atitinkama
apimtimi jsigyti kibernetiniy riziky draudima.

Spaudoje raSoma apie daugybe atvejy, kai nuteka asmeniné klienty bei darbuotojy
informacija, sutrikdomas tinklalapiy veikimas, pasisavinami svetimi pinigai dé¢l kibernetingje
erdvéje atlikty neteisety veiksmy'®. Si rizika yra itin aktuali $ias laikais, nes nejmanoma
prognozuoti informaciniy technologijy bei kibernetiniy ataky pobiidzio kaitos ateityje. Vertinant
kibernetiniy riziky paplitima, reikia turéti omenyje ne vien tik tokias kibernetiniy ataky situacijas,
apie kurias yra aprasoma spaudoje, bet ir apie tokias kibernetines atakas, dél kuriy juridiniai
asmenys nesiskundzia dél jvairiy priezasCiy, kaip, jog pacios ataky aukos nezino apie jvykusig
kiberneting ataka, techniskai nejmanoma nustatyti subjekty rato, kuris yra atsakingas uz padaryta
turting zala, arba nenorima informuoti apie jvyki, nes pats Ukio subjektas nesilaiké protingy
kibernetinio saugumo uztikrinimo praktikos taisykliy, o tai suzinojus klientams bei potencialiems
akcininkams vieSosios nuomonés atstatymo apie bendrove (angl. public relations) kastai bty per
ne lyg dideli arba juridinio asmens reputacija i vis biity neatstatoma iki prie§ kibernetiné atakos
jvykimo momentg buvusj lygj.

Didziausia problema, su kuria susiduria draudikai norintis teikti kibernetiniy riziky
draudimo paslaugas yra informacijos trikumas apie kibernetiniy riziky statistikg. Kibernetinés
rizikos atsirado visai neseniai, t. y. tik tada, kai XIX a. 8 deSimtmecio pabaigoje masiskai paplito
tinklo ry$iy naudojimas ne tik tarp informaciniy technologijy mokslininky, bet tarp tikio subjekty
ir privaéiy vartotojy®®. Interneto naujumas reiskia tai, jog kibernetiniy riziky draudimo rinka néra
visiSkai susiformavusi. Triksta informacijos apie kibernetiniy riziky statistika, draudimo jmoky
bei sumy apskaiciavimo tvarka, padarytos kibernetinés Zalos nematerialiam turtui apskai¢iavimo
tvarka, draudimo finansinj atsiperkamuma. Pacios kibernetiniy ataky aukos néra linkusios viesai
pranesti apie jvykusias kibernetines atakas, nes bijo savo reputacijos sumazéjimo, o pranesa tik
tada, kai praneSimas atsipirks finansiskai dél gautos draudimo iSmokos. D¢l Sios priezasties
kibernetiniy riziky draudimo rinkoje yra susidariusi tokia situacija, jog ne visy nuostoliy
kibernetiné rizika gali bati apdraudziama. Pavyzdziui, jeigu draudimo rasis yra itin nauja kaip

kibernetiniy riziky draudimas ir rinkoje néra pakankamai aktuariniy duomeny dél draudimo

14v Barbarians at the Digital Gate. Its cyberattacks show the world the nature of the Chinese regime. [interaktyvus].
[Zitréta 2016-02-25]. <http://www.wsj.com/articles/SB10001424127887323701904578275920521747756>.
15 The first ISP. [Interaktyvus]. [Zitréta 2016-02-25]. <http://www.indra.com/homepages/spike/isp.html>.
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atsiperkamumo arba néra pakankamai kvalifikuoty specialisty gebanéiy istirti kibernetiniy riziky
draudZiamuosius jvykius, draudéjai nesiilys konkrecios rizikos draudimo. Be to, kibernetinés
rizikos priklauso nuo technologinés pazangos, kuri vyksta ypatingai sparCiai ir néra
prognozuojama. D¢l to sunku i§ anksto numatyti ir spresti teisines bei technologines problemas su
kuriomis bus susiduriama ateityje, todél sitlydami kibernetiniy riziky draudimg draudikai
rizikuoja draudimo taisyklése palikti teisiniy spragy.

Yra daugybé aplinkybiy, kurios didina tikio subjekto kiberneting rizikg bei kurias draudikas
turi jvertinti rengdamas kibernetiniy riziky draudimo taisykles. Vertinant tikio subjekto veiklos
ras], jeigu veikla vykdoma ar yra aptarnaujama tinklo rySiais, tai ji savaime yra potencialus
objektas tapti kibernetinés atakos auka. Kitaip tariant, jeigu darbuotojai yra prisijunge prie
interneto naudojant kompiuterj, kuriame saugoma bet kokia informacija elektroniniu pavidalu,
toks tkio subjektas yra potencialus kibernetinés atakos objektas. Pavyzdziui, bendrovés didzioji
verslo dalis apima veikla vykdoma internetu (prekiy pardavinéjimas internetu, naujieny portalas).
Nustojus veikti bendrovés tinklalapiams dél DDoS (angl. distributed denial of service) atakos iki
to momento, kai svetainés bus atkurtos internetiné parduotuvé ar tinklarastis neveiks. Dél to
draudéjo veikla priverstinai yra nutraukiama ir jam atsiranda nuostoliai negauty pajamy forma dél
verslo nutraukimo d¢l treciyjy asmeny kaltés. Kitas pavyzdys yra sveikatos jstaigos, kuriose
kaupiama privati informacija apie pacientus (vardai, pavardés, asmens kodai, paslaugy
apmokéjimo duomenys, Kiti kontaktai). Jsilauzus j sveikatos jstaigos duomeny bazes bei
pasisavinant privacig informacijg atakuotojas jg gali panaudoti neteisétiems finansiniams tikslams:
parduoti privacig informacija tretiesiems asmenims nusikalstamiems tikslams, pasisavinti
svetimus pinigus remiantis apmokéjimo duomeny informacija, panaudoti paciento duomenis
kibernetinei atakai jvykdyti bendrovés atzvilgiu, kurioje dirba pats pacientas.

Kitos kiberneting rizika didinancios aplinkybés yra deél bendrovés organizaciniy ir
techniniy priezas¢iy. Paprastai susiduriama su tokiomis situacijomis, kai tikio subjekty vadovai,
akcininkai ir darbuotojai neturi jokiy Ziniy apie informacines technologijas ir dél to nemato
kibernetiniy riziky galimy neigiamy turtiniy padariniy. Jeigu jvyksta kibernetiné ataka, vadovai
yra linke manyti, jog tai yra informaciniy technologijy padalinio darbuotojy reikalas ir viska
sutvarkys specialistai specializuojantis informaciniy technologijy srityje. Taciau tai yra labai
ydinga praktika, nes kibernetinés atakos daZniausiai jvyksta panaudojant ne prietaisy spragas, o

socialing inZinerija, kurios tikslas yra apgauti darbuotojus melu ir manipuliacija iSviliojant



prisijungimui prie bendrovés sistemy reikalingus duomenis®®. Pavyzdziui, darbuotojas gauna
apsimestinj elektroninj laiska i$ banko, kuriame melagingai praneSama, jog prie darbuotojo banko
internetinés paskyros buvo bandoma prisijungti i§ neatpazjstamos vietovés, todél darbuotojo
banko paskyra buvo uzblokuota bei nurodomas telefono numeris, kuriuo reikia kreiptis norint
atkurti banko paskyra. Darbuotojui paskambinus nurodytu telefono numeriu atsiliepia tikras
zmogus, kuris remdamasis socialiniuose tinkluose ar kita vieSai prieinama informacija apie
darbuotojag meluodamas ir manipuliuvodamas darbuotojo neiSmanymu siekia iSgauti tikruosius
banko prisijungimo duomenis. Dazniausiai socialinés inzinerijos atakos jvykdomos per naujus
neapmokytus darbuotojus, kartais net per pacius bendroviy vadovus. Kai kurios kompanijos
paprasciausiai yra per mazos ir dél to joms neapsimoka investuoti j kibernetinj sauguma bei turéti
darbuotojy, kurie specializuotysi kibernetinio saugumo srityje. O jei samdomi ekspertai, kurie
jvertina kibernetinio saugumo lygj bendrovéje, paprastai atlicka savo darbg checklist sgraso
pagrindu neuztikrinant saugumo ateityje, taip sukeliant iliuzija, jog iikio subjektas yra saugus nuo
visy galimy kibernetiniy ataky, jskaitant socialing inZinerij3.

Draudikas vertindamas kibernetiniy riziky pavojingumo laipsnj ir rengdamas draudimo
sutarties taisykles turéty jvertinti draudéjo pastangas apmokyti vadovus bei darbuotojus protingo
elgesio kibernetingje erdveje taisyklémis, o ne vien palikimg keliems informaciniy technologijy
skyriaus darbuotojams rtipintis kibernetiniu saugumu. Manytina jog nesant adekvaciy reguliariy
apmokymy, kurie apima visus bendrovés darbuotojus, draudimo rizika buty tokia didele, jog
draudikams apskritai neapsimokeéty siiilyti Sio draudimo. Reikéty atsizvelgti } darbuotojus pagal jy
uzimamas pareigas kompanijoje bei turimg prieiga prie konkrecios informacijos. Paprastai kuo
aukstesnés darbuotojo pareigos, tuo svarbesne informacijg jis gali valdyti. Taip pat reikSminga
aplinkybé yra ta ar darbuotojas gali jvykdyti darbo funkcijas ne tik darbdavio patalpose, bet ir ar
kavinéje, namuose, panaudojant ne tik dardavio valdomus bet ir asmeninius prietaisus, asmeninius
rySio tinklus.

Internetinéje erdvéje nebéra svarbu kokio dydzio yra juridinis asmuo bei kokioje
teritorijoje jis vykdo savo veikla. Visais atvejais, jeigu prietaisai prijungiami prie interneto, reiskia

tai, jog jie gali biiti randami internete i§ bet kurios pasaulio vietos pasinaudojant prietaisy,

16 2014 Cost of a Data Breach Study: Global Analysis, the Ponemon Institute, sponsored by IBM, May 2014.



prijungty prie interneto paieskos jrankiais'’. Veiklag vykdant tinklo rysiais bendrové tampa
tarptautiné ir veikia visg para, i yra pazeidziama ataky i$ viso pasaulio, bet kuriuo paros metu.
Teisiné sistema tampa nepajégi kovoti su kibernetinémis rizikomis d¢l tarptautiSkumo elemento,
ypatingai dé¢l teisiniy sistemy skirtumo, o dazniausiai net nejmanoma nustatyti atakuotojy
tapatybés.

Kibernetiniy riziky ratas nuolatos platéja ir kei¢iasi kibernetiniy ataky jvykdymo metodai.
Paprastai del turimy riboty kasty technologija yra perkama penkeriy, deSimties ar dvideSimties
mety laikotarpiui. Tokia jranga palaipsniui tampa nesaugi, nes atrandami jrangoje esantys
pazeidziamumo taSkai (angl. vulnerabilities), kurie véliau ne visada laiku iStaisomi programinés
jrangos atnaujinamu. Taciau kiekviena ataka atsizvelgia ] atnaujinta programing iranga
panaudojant reversing inzinerijg ir sekanti kibernetiné ataka yra protingesné uz praeitg ataka.
Pazymétina, jog dauguma programinés jrangos gamintojy turi imunitetg dél gamintojo
atsakomybés taikymo dél jy sukurtos programings jrangos saugumo defekty. Kibernetines atakas
vykdo ne vienas subjektas ar viena valstyb¢, jas gali vykdyti bet koks asmuo ar organizacija
nepriklausomai nuo jo finansiniy pajégumy. Kuo toliau, tuo verslo erdvéje naudojami prietaisai
pinga. Atakuotojui pajégiant jsigyti identiska prietaisg, j kur] siekiama jsilauzti, atakuotojas
praktikuojasi kaip nulauzti konkrety prietaisg. Laikui bégant taip atrandami nauji pazeidziamumo
taskai. Vien iSmaniyjy telefony su ,,Android* operacine sistema kenksmingos programinés jrangos
paplitimas nuo 2012 iki 2013 mety sieké 2577 procenty. Darbuotojai turi po kelis asmeninius ir
darbinius telefonus ir neSiojamus kompiuterius, kuriuose iSsaugo su darbu susijusig informacija.
Ketvirtadalis Amerikie¢iy pameta savo mobiliuosius telefonus kiekvienais metais. IS 800
tukstanciy pamesty ar pavogty mobiliy prietaisy 97 procentai prietaisy nickada nebuvo rasti. O
kiekvieng savait¢ JAV oro uostose pametama ar pavagiama po 12 tiikstan¢iy neSiojamy
kompiuteriy®®. Telefonuose laikoma ta pati informacija kaip ir kompiuteriuose ar debesyse, ta¢iau
telefonai yra lengviau nulauZiami dél jy mobilumo savybiy, nes jie yra pametami ar pavagiami.
Dauguma telefony, nesiojamyjy kompiuteriy ar duomeny laikmeny apskritai neturi slaptazodziy.
Visa tai didina pametamy ir pavagiamy prietaisy skaiciy, kuriuose yra informacija turinti verte

juodojoje rinkoje?®.

17 7r. <https://www.shodan.io/>.

18 Mac Donnel Ulsch. Cyber threat. How to manage the growing risk of the cyber attacks.2014. P. 106.

9 Cisco Systems Inc, “The Internet of Things,”. [interaktyvus]. [ZiGréta 2016-02-15].
<http://share.cisco.com/internetof-things.html>.
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Kiti kibernetiniy nuostoliy atsiradimo atvejai atsiranda dél darbuotojy naiviy veiksmy,
jrangos, su kuria dirbama neiSmanymo arba aparatinés ir programinés jrangos defekty. 2012 m.
Jungtinése Karalystése veikiancios bendrovés ,,RBS®“ programinés jrangos skirta pinigy
operacijoms atlikti saugumo pazeidimas kainavo 125 milijony svary sterlingy vartotojams
kompensacijoms iSmokéti bei 56 milijonai svarai sterlingy padengti baudoms valstybés finansinio
reguliavimo institucijoms?°. O d¢l Jungtinés Karalystés mokeséiy inspekcijos (HM Revenue and
Customs) darbuotojy kaltés 2007 m. buvo prarasti du kompaktiniai diskai (angl. compact disk),
kuriuose buvo issaugota elektroniné informacija apie 25 milijonus mokes¢iy mokétojy, o Jungtinés
Karalystés krasto apsaugos ministerijos darbuotojai prarado kietajj diska (angl. hard disk), kuriame
buvo daugiau nei 100 tokstancio kariy duomenys bei 600 tukstanc¢iy kandidaty j kariuomeng
asmeniné informacija?..

Vertinant kibernetines rizikas baudziamosios teisés kontekste pazymétina, jog
transnacionalinio organizuoto nusikalstamumo sgvoka apibrézta Jungtiniy Tauty Organizacijos
konvencijoje pries organizuotg transnacionalinj nusikalstamumag. Kibernetinés atakos priskiriamos
prie nusikaltimy, kurie yra jvykdomi daugiau nei vienoje valstybéje arba nusikaltimai jvykdyti
vienoje valstybéje, tatiau jie buvo suplanuoti ir pasiruosta kitoje valstybéje??. Siuos finansinius
nusikaltimus, lyginant su ,tradiciniais“ nusikaltimais, kaip vagyté ar pléSimas yra sunku
kontroliuoti. Teisés akty leidimas savaime nereiskia kibernetinés rizikos kontrole, nes néra bendro
organo, kuris galéty jgyvendinti prie§ kibernetines atakas nukreiptus jstatymus. Kibernetinés
atakos paprastai naudoja atakuotojy duomeny uzkodavimg (angl. encryption) bei ,,Tor*
programine jrangg. ,,Tor jranga sukuria serija uzkoduoty tinkly, kurie atakuotojo naudai yra
sauglis ta prasme, jog atakuotojo identifikacijos duomenys néra tiesiogiai siunc¢iami j atakuojamag
objekta, o naudojami paprastai trys kompiuteriai esantys skirtingose valstybése. Tokia jranga
leidzia atakuotojams prisijungti prie svetimy kompiuteriy sistemy bei 18 jy atsijungti nepaliekant
pédsaky.

Metodai, kurie naudojami jvykdyti kibernetines atakas pasizymi tam tikrais panaSiais

pozymiais. Visy pirma, asmuo0 siekiantys jvykdyti kiberneting atakg identifikuoja pazeidziamumo

20 http://www.bbc.co.uk/news/business-30125728

2L Previous cases of missing data. BBC News. 2009. [interaktyvus]. [ZiGréta 2016-03-05}.
<http://news.bbc.co.uk/1/hi/uk/7449927.stm>.

22 United Nations convention against transnational organized crime and the protocols thereto, United Nations, New
York, 2004.
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taskus, per kuriais tiesiogiai bus jmanoma komunikuotis su aktuatoriais ir davikliais arba
netiesiogiai paveikti jy veikimg. Tam reikalinga konkreti informacija apie kibernetinés atakos
objekta. Pirma, paprastai surenkama tokia informacija kaip objekto loginis adresas, naudojamos
programinés jrangos rusis bei versija, vidinés sistemos tinklo topologija, aparatinés jrangos rusis
bei versija, darbuotojy vardai, pavardés, elektroniniai pastai bei bet kokia kita reikSminga
asmeniné informacija randama vieSojoje erdvéje. Visa tai daugiausiai randama internete
panaudojant ,,Google* paieskos sistema bei pasinaudojant tokiais tinklo jrankiais kaip, pavyzdziui,
nemokamai prieinama ,,Kali linux*“ operacinés sistemos tinklo saugumo jrankiy rinkinys arba
,Microsoft Windows* operacinés sistemos komandinés eilutés (angl. command line interface)
tinklo pazinimo programomis. Internete randami naudojamos programinés ar aparatinés jrangos
naudojimo vadovai, kuriuose aprasoma kaip naudotis prietaisu ar programa, kokie yra gamykliniai
nustatymai bei gamyklinis vardas ir slaptazodis, kurie daznai vartotojy néra véliau pakei¢iami
(pavyzdziui, labai daznas atvejis yra namuose naudojami marSrutizatoriai, kurie pajungiamia plug
and play metodu).

Dazniausiai kibernetiniy ataky rengéjai yra valstybés, o tokiy grupuociy kaip ,,Lulszec* ir
,2Anonymous* JAV vyriausybés yra klasifikuotinos kaip tarptautinés teroristinés organizacijos, dél
to gali kilti problema d¢l draudiko atsisakymo padengti teroristy organizuoty kibernetiniy ataky
nuostolius?®. Dél to reikéty atsizvelgti j draudimo taisykliy formuluotes jvertinant tai ar jos apima
teroristinius iSpuolius.

Antra, naudojamos socialinés inzinerijos tikslas yra palengvinti pri¢jima prie bet kokios
sistemos, kurig operuoja Zmonés. Galima apsimesti kitu Zmogumi — bendradarbiu, Siuksliy dézéje
surasti iSmestus dokumentus, gautame elektroniniame laiSke gali buti klaviatiros paspaudimo
registravimo kenksminga programa (angl. keylogger), atakuotojas gali surinkti informacijg apie
darbuotojy darbo metu dazniausiai lankomus tinklalapius ir juose patalpina kenksminga
programing jrangg.

Trecia, pazeidziamumo tasky atradimas. Atlikus tyrimg pagaliau randamos jrangos Klaidos
arba programinés jrangos triikumai per kuriuos galima patekti j bendrovés kompiuteriy sistemg.
Tai paprastai atlickama panaudojant tokig nemokamg programing jrangg kaip ,,Nmap®, ,,Nessus*

ir ,,Wireshark“?*. Siy programy pagrindu tikrinant kiekviena individualy tinklo duomeny paketa

B FERILLO, Paul et alia. Cyber Security, Cyber Governance, and Cyber insurance. Harvard law journal. 2014.P. 9.
24 7r. <http://nmap.org>; <http://www.tenable.com/products/nessus>; <http://www.wireshark.org>.
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galima nustatyti visy prie tinklo prisijungusiy prietaisy specifikacija, t. y., pavyzdziui, kokig
operacing sistemg naudoja atakuojamas objektas, tinklo topologija, neapsaugotus (angl.
unencrypted) slaptazodzius, atvirus tinklo prievadus (angl. ports).

Ketvirta, jvykdomas jsilauzimas. Panaudojus visus atakuotojui prieinamus jrankius
atakuotojas iStiria sistemg ir suranda silpnumo taskus, per kuriuos galima jsilauzti. Silpnumo taskai
— tai jungtys tarp valdymo, komunikavimo, davikliy bei aktuatoriy elementy. T. y. (1)
komunikacijy kanalai per kuriuos perduodama davikliy surinkta informacija bei jais
kontroliuojami aktuatoriai; (2) pagrindinio tinklo, jskaitant individualius kontroliavimo taskus
kaip variklio valdymo kompiuteriai (angl. engine control unit), programuojami loginiai valdikliai
(angl. programmable logic controller) ir panasiai; (3) komunikacijos kanalai arba prievadai tarp
pagrindinio tinklo ir bet kurio antrinio vidaus tinklo, jskaitant kiberfizines sistemas, t. y. tokias
sistemas, kurios valdomos tinklo rysiy sistemomis, bet kontroliuoja ne kompiuterius, o tokias
fizines sistemas kaip vandentiekius, $ilumos valdymo sistemas, daikty interneta (angl. internet of
things) ir pan.; (4) antriniai vidiniai tinklai ir jy susikirtimo taskai (paprastai bendro naudojimo
kompiuteriai); (5) komunikaciniai kanalai tarp vidiniy ir iSoriniy tinkly; (6) iSoriniai tinklai,
iskaitant internetg ir kitas kiberfizines sistemas.

Penkta, atakavimas. Pavyzdziui, juodosios ir pilkosios skylés: tinklas uzkraunamas su
dideliu kiekiu srauto, kuris sustabdo bet kokiy duomeny pakety siuntimg. Kodo jterpimas:
kompiuterio tiksliné operacija yra vykdoma jprastai, taciau kartu jterpiamas kenksmingas kodas,
kuris yra vykdomas kartu su tiksling operacija. Komandos jterpimas — asmuo turintis prieigg prie
kompiuterio paleidzia kenksmingg komanda. T. y. prieSingai negu kodo jterpimo atveju panaudota
komanda jau yra egzistuojanti ir sukurta programos gamintojo, taciau panaudojama kenksmingais
tikslais. Komunikacijos sptistis — ty€inis jsikiSimas ] tinklo srautg su tikslu pazeisti tinklo srauto
greit]. Atakuotojas turi biti bevielio tinklo ribose bei siysti stipry bevielj signalg tokiu paciu
dazniu, kurj naudoja draudéjas. Tinklo sutrikdymas (angl. denial of service) — nutraukia tinklo
prieinamuma nusiunciant j tinkla daugiau uzklausy negu jis gali apdoroti. Pavyzdziui, didziausia
ataka 2013 metais galéjo pasiekti 400 Gbps greitj®. Si ataka taip pat naudojama, kad biity
18Svaistyta elektroninio prietaiso baterija. | duomeny bazes/daviklius jskiepijami netikri duomenys

— atakuotojas sutrikdo davikliy perduodamos informacijos kanala, uzblokuoja tiksliniy davikliy

% | OUKAS, George. Cyber-Physical Attacks, A growing invisible threat. 2015. P. 161.
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signalg ir siuncia netikrg informacijg. Kenksmingos programinés jrangos apkratas — tai gali biiti
virusai, loginés bombos, kirminai, trojos arkliai, slapti jéjimai (angl. backdoors) ir kt. Virusai — tai
parazitinés programos, kurios apkrecia kitas programas kenksmingu kodu ir yra aktyvuojamos, kai
apkréstos programos yra paleidziamos veikti. Kirminai — tai yra tas pats kas virusai, taciau jie
padaro Zalg be kompiuterio vartotojo aktyviy veiksmy. Backdoors — tai programos, kurios jgalina
atakuotojus be autentikacijos informacijos prisijungti prie svetimos sistemos. Trojos arkliai — tai
yra programiné jranga, kuri yra i§ esmés naudinga, taciau kartu su minéta jranga yra paslépta
kenksminga programa. Slaptazodziy nulauzimas — atsp¢jant pagal dazniausiai naudojamus
slaptazodzius, suradus vieSai ir ne viesai internete prieinamose slaptazodziy duomeny bazése,
prievarta (angl. brute force) bandant visus galimus slaptazodzius i$ eilés pagal atitinkama protinga
eiliSkuma i$ visy galimy simboliy kombinacijy.

Distributed denial of services atakos (DDoS) sukuria didziausio lygio nepatogumus, taciau
jos yra vienintelés atakos, kurios visada yra i§ karto pastebimos, o visas Kitas atakas yra sunku
pastebéti, kad jos vyksta. Priklausomai nuo kompanijos taikomos kibernetinés rizikos prevencijos
programos lygio paprastai gali praeiti keli metai iki kada tokios atakos yra pastebimos. Nors Kkai
kurie juridiniai asmenys atlieka internetiniy technologijy atlickamy veiksmy monitoringg, t. y.
renka bei iSsaugo visg informacija apie darbuotojy atliktus veiksmus naudojant informacines
technologijas, taciau tokios informacijos neanalizuoja ir nepalygina su jprastinés darbo dienos be
kibernetiniy ataky duomenimis, o tikrina tik po kibernetiniy ataky. Néra investuojama |
kibernetinio saugumo sistemos palaikymg bei modernizavimg. Pavyzdziui, juridinio asmens
padaliniuose naudojama programiné jranga (angl. software) yra tinkama ir pakankama, jog
darbuotojai jvykdyty savo darbo funkcijas, taciau tokia programiné jranga yra pasenusi ir turi
pazeidziamumo tasky bei per jas gali buti nutekinama juridinio asmens privati komerciné
informacija, intelektinés nuosavybés teisés ir panaSiai. Tokiais atvejais juridinio asmens
komerciné informacija yra kopijuojama palaipsniui mazomis dalimis. Tai reiskia, jog pagal
i$siunciamy duomeny srautg nepastebimomis dalimis yra kopijuojama informacija, kol per kelis
ménesius ar metus pasisavinama absoliuciai visa turima komerciné informacija bei panaudojama
neteisétais tikslais. Tokiu atveju zala nebegali biiti atstatoma, o konkreCios padarytos zalos
jvertinimas yra nejmanomas nei i karto po kibernetinés atakos pastebéjimo nei ateityje, nes laiku
nebuvo nustatytas kibernetinés atakos faktas. Néra zinoma koks subjektas kada bei kokig

informacija nukopijavo, néra Zinoma kokia kenksminga programin¢ jranga buvo naudojama
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kopijuoti informacijg bei kokia Sios kenksmingos programings jrangos kilmé. Ar apskaiciuoti zalg
prireiks savaités ar mety yra nejmanoma i§ karto pasakyti®®. Egzistuoja daug kintamyjy, kurie
leidzia istirti kiberneting atakg. Kai kurios kibernetinés atakos jvyksta karta, kai kurios pasikartoja
periodiskai.

Draudéjas gali biti atakuojamas tiesiogiai arba netiesiogiai, pavyzdziui, per darbuotoja,
darbuotojo valdomg kompiuterj, kenksmingg automatizuotg kompiuteriy tinkla (angl. botnet),
tre¢iajj asmenj, kuris néra juridinio asmens darbuotojas, taciau palaiko bendradarbiavimo rysj su
bendrove bei turi potencialig prieiga prie bendrovés tinklo, arba ataka gali kilti i§ bendro pobtidzio
viruso (angl. wild virus), kuris neturi jokio konkretaus taikinio, ta¢iau keliaudami tinklu nuolatos
iesko sistemy, kuriuose yra zinomos ir nulauZiamos saugumo klaidos?’. Jvykus atakai paprastai ji
néra pastebima i§ karto, daznai ji yra pastebima tik po keliy ménesiy, o kartais, kaip j vienos JAV
restorany jmoniy grupés atveju jsilauzimas j mokejimy sistemag buvo pastebétas tik po devyniy

ménesiy?®,

1.2 Kibernetiniy riziky draudimo sutarciy atribojimas nuo kity draudimo sutarciy riisiy

Vertinant kibernetiniy riziky draudimo vieta draudimo teisé€s sistemoje, reikia jvertinti
verslo nutriikimo draudima, elektronikos prietaisy draudima bei civilinés atsakomybés draudima
kaip panasias j kibernetiniy riziky draudimo rasis, kurios gali biiti naudojamos arba kartu su
kibernetiniy riziky draudimu arba } minétas draudimo sutartis jtraukiamos kibernetiniy riziky
draudimo sutarties nuostatos.

Draudimo teisé yra privatinés teisés institutas. VVerslo klientai, sudarantys draudimo sutartis
kartu su draudikais yra lygiaver¢iai rinkos dalyviai, vienodai iSmanantys rinkg arba gebantys
pasisamdyti nepriklausomus ekspertus rinkos analizei atlikti. D¢l to Salys pacios susitaria dél

draudziamyjy ir nedraudziamyjy jvykiy, taCiau remiantis sekanciame S$io darbo skyriuje

% MAC DONNEL, Ulsch. Cyber threat. How to manage the growing risk of the cyber attacks.2014. P. 106.

2 RAWLINGS, Philip. Cyber risk: insuring the digital age. Queen Mary University of London. 2015. P. 5.

2 Travelers sues PF Chang’s to avoid paying breach costs, Business Insurance, J. Greenwald 2014. [interaktyvus].
[Zitireta 2016-01-15]. < http://www.pfchangs.com/security/>.
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analizuojama teismy praktika, vis dél to ne visais atvejais tarp draudiko ir draud¢jo yra vienodos
pozicijos dél kibernetiniy riziky draudimo sutar¢iy nuostaty, kuriose nurodomos rizikos, kurios
yra apdraudziamos, todél svarbu, jog draudéjui tinkamai biity paaiSkintas draudimo sutarties
turinys, o draudikas garantuoty bei pateikty aisky draudziamyjy bei nedraudziamyjy jvykiy sarasa
su iliustracijomis.

Panasus draudimas lyginant su kibernetiniy riziky draudimu yra elektroninés jrangos
draudimas. Siuo draudimu draudikas padengia draudéjo nenumatytus nuostolius atsiradusius dél
elektroninés ir kompiuterinés jrangos sugedimo nuo tokiy veiksmy kaip: vagystés, plésSimo,
ugnies, sprogimo, drégmés poveikio, potvynio, nekokybisky medziagy panaudojimo?®. Tokiu
draudimu paprastai néra apsidraudziama nuo kibernetiniy riziky. Pavyzdziui, pagal ERGO
Insurance SE Lietuvos filialo elektronikos draudimo taisykles draudikas neiSmoka draudimo
iSmokos tais atvejais, kai zala yra nulemta dél kompiuterinio viruso ar kitokios kenksmingos
programinés jrangos®’.

Lyginant elektroninés jrangos draudima su kibernetniy riziky draudimu teigtina, jog
draudimo objektai bei turtas, kuris yra apdraudziamas, gali sutapti, taciau skiriasi rizikos dél kuriy
atsiranda nuostoliai. Kibernetiniy riziky draudime elektroninés jrangos gedimai yra nulemti
kibernetiniy riziky. Pavyzziui, dél kibernetiniy ataky, t. y. dél treciyjy asmeny tyCiniy veiksmy,
kurie panaudojant tinklo sistemy spragas padaro zalos draudéjui priklausantiems elektroninias
prietaisams arba ne dél kibernetiniy ataky, taciau dél paciy draudéjo darbuotojy neatsargiy
veiksmy, dé¢l kuriy buvo paZeista tinklo rySiais valdoma sistema, kurios sugedimas lémé draudéjo
elektroninés jrangos netinkama funkcionavima, o to pasekoje visiSka elektroninés jrangos
sugadinimg. O elektroninés jrangos draudime draudziamaisiais jvykiais pripazjstami tokie
gedimai, kurie yra nulemti ne dél kibernetiniy riziky, t. .y. ne dél elektroniniy prietaisy naudojimo
per tinklo rySiy sistemas,o dél jprastiniy riziky, su kuriomis susiduriama naudojant elektroning
jranga jprastiniu budu. PavyzdZiui, dél prietaisy svilimo, gaisro, drégmés poveikio, nekokybisky
medziagy panaudojimo ir Kita.

Verslo nutriikimo draudimo sutartimi draudikas jsipareigoja padengti draudéjo nuostolius

patirtus dél to, jog draudéjas dél turto sugadinimo, sunaikinimo ar praradimo buvo priverstas

2 ERGO Insurance SE Lietuvos filialo Elektronikos draudimo taisyklés Nr. 018. Galioja nuo 2014-08-01 4.1 punktas.
Draudziamieji jvykiai.
%0 Ibid 4.3 punktas m) dalis.
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nutraukti verslg ir dél to buvo negautos pajamos arba patirtos papildomos islaidos dél papildomo
turto nuomos, elektroniniy duomeny atstatymo iSlaidos, papildomy darbuotojy samdymo
islaidos®!. Pazymétina, jog toks draudimas gali apimti verslo nutriikimg ir dél kibernetiniy riziky.
Taciau néra aisku ar tokiu draudimu yra apdraudziamas ir nematerialus turtas, kaip internetinés
parduotuves (svetainés) laikinas uzblokavimas. Manytina, jog kibernetiniy riziky draudime turéty
aiskiai biiti apibréZtas materialaus ir nematerialaus turto atskyrimas. Turint omenyje, jog Siuo metu
néra vieningos teismy pozicijos d¢l duomeny, kaip materialaus ar nematerialaus turto (apie tai
diskutuotina Sio darbo 2.1 dalyje).

Pagal vyraujancia praktikg paprastai civilinés atsakomybés draudimas apima draudéjo
patirty nuostoliy atlyginima tik tokiais atvejais, kai zala padaroma turtui, kuris laikomas materialiu,
0 nematerialus turtas néra jtraukiamas j civilinés atsakomybés draudimo sutartj kaip draudimo
objektas. Atsizvelgiant j kibernetiniy riziky draudimo sutarCiy praktikg bei teismy pozicijas
manytina, jog bendruoju civilinés atsakomybés draudimu draudéjas gali apsidrausti nuo
kibernetiniy riziky neigiamy padariniy, taciau daznai kyla gincai dél draudimo sutarties konkreciy
punkty aiSkinimo, kurie yra nevisiskai aisktis arba néra detalizuoti atsizvelgiant j kibernetiniy
riziky specifika. D¢l to manytina, jog draudimo sutartyje Salys turéty aiskiai apibrézti tokias
draudimo sutarties salygas kaip: ar pagal draudimo sutartj elektroniniai duomenys yra prilyginami
materialiam turtui, ar elektroniai duomenys yra prilyginami nematerialiam turtui, taciau
nematerialy turtg draudikas jsipareigoja apdrausti. Tod¢l manytina, jog i civilinés atsakomybes
draudimo sutart] galima inkorporuoti nuostatas dél kibernetiniy riziky draudimo arba draudéjui
bty verta apsidrausti dviejy rasiy draudimu (civilinés atsakomybés bei kibernetiniy riziky
draudimu).

Apibendrinant teigtina, jog draudimo teisé¢ yra privatinés teisés institutas. Dél to Salys yra
pajégios susideréti dél bet kokiy draudimo sutarties salygy, iSskyrus tas, kurias imperatyviai
draudzia jstatymas. Manytina, jog kibernetiniy riziky draudimo sutarties nuostatos gali biti i§
dalies inkorporuotos i civilinés atsakomybés, verslo nutriikimo bei elektroninés jrangos draudima

arba naudojami keli skirtingy rasiy draudimai.

31 ERGO Insurance SE Lietuvos filialo Verslo nutriikimo draudimo taisyklés Nr. 058. Galioja nuo 2014-08-18. 9.1
punktas
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2. Kibernetiniy riziky draudimo sutarties kvalifikavimo ypatumai

Draudimo sutarties sgvoka pateikiama Civilinio kodekso (toliau — CK) 6.987 straipsnyje,
kuris draudimo sgvoka apibrézia per draudimo sutarties turinj. Pagal CK 6.987 str. draudimo
sutartis yra laikoma sutartimi, kurios viena $alis (draudikas) jsipareigoja uz sutartyje nustatyta
draudimo jmoka (premijg) sumokéti kitai Saliai (draudéjui) arba tre¢iajam asmeniui, kurio naudai
sudaryta draudimo sutartis, jstatyme ar draudimo sutartyje nustatyta draudimo iSmoka,
apskaiCiuotg jstatyme ar draudimo sutartyje nustatyta tvarka tuo atveju, jeigu jvyksta jstatyme ar
draudimo sutartyje nustatytas draudziamasis jvykis. Taigi jprastiniams draudimo teisiniams
santykiams yra budingi Sie esminiai elementai: sutarties dalyviai (draudikas, draudéjas, treciasis
asmuo, kurio naudai sudaryta draudimo sutartis), draudimo jmoka (premija), draudimo i§moka bei
jos apskaiciavimo tvarka, draudziamieji jvykiai (rizika), turtas, kurj siekiama apdrausti, draudimo
galiojimo laikotarpis. Toliau $io darbo dalyje bus iSnagrinéti Sie kibernetiniy riziky draudimo

sutarties elementai.

2.1. Kibernetiniy riziky draudimo sutarties dalykas (objektas)

Kibernetiniy riziky draudimo sutarties dalykas yra draudéjo turtinis interesas iSvengti
turtiniy nuostoliy atsiradusiy dél kibernetiniy riziky. Sio draudimo turtinis interesas jvardijamas
nurodant turta, kuris yra apdraudziamas. Taciau kyla problemg dél turto apibrézimo, nes dél
kibernetiniy riziky Zala gali biiti padaromi ne tik materialiems objektams, ta¢iau ir nematerialiems
objektams tokiais atvejais, kai prarandama ar pasisavinama kompiuterinéje atmintyje iSsaugota
informacija elektroniniy duomeny pavidale.

Pazymétina, jog Siuo klausimu néra jokios Lietuvos Respublikos teismy praktikos, todél

daugiausiai démesio skiriama uZsienio teismy praktikai, o ypatingai JAV teismy pozicijoms, nes
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kibernetiniy riziky draudimo sutarCiy praktika yra labiausiai iSsivysCiusi biitent Jungtinése
Amerikos Valstijose.

Remiantis JAV teismy praktika $iuo metu néra susiformavusi vieninga teismy pozicija dél
nematerialiy objekty kaip draudimo sutarties objekto, teismy praktika néra nuosekli ir
susisteminta. JAV teismy praktikoje didziausios problemos kyla vertinant komerciniy civilinés
atsakomybés (angl. commercial general liability) draudimo sutar¢iy nuostatas dél elektroniniy
duomeny (angl. computer data) laikymo materialia nuosavybe bei vertinant ar elektroniniy
duomeny praradimas ar sunaikinimas laikomas turto praradimu.

Pazymétina, jog JAV draudiky bendrovés vadovaujasi pozicija, jog komercinis civilinés
atsakomybeés draudimas nepadengia kibernetiniy riziky®?>. Remiantis standartinémis komercinés
civilinés atsakomybés draudimo taisyklémis elektroniniai duomenys laikomi informacija, faktais
ar programomis, kurios yra iSsaugotos, sukurtos ar perkeliamos i§ vieno kompiuterio j kita,
iskaitant kietuosius diskus, kompaktinius diskus, laikingsias atmintines. O tokie duomenys néra
laikomi materialia nuosavybe®.

Remiantis 1991 m. JAV teismy byla, kurioje draudéjas prarado kliento kompiutering
juosta, teismas pripazino, jog draudikas privalo atlyginti ne tik suma, kuri yra lygi kompiuterinés
juostos vertei, bet sprendZiant zalos atlyginimo klausimg turi buti jvertinta ir kompiuterinéje
juostoje esancios informacijos verté, nes, teismo nuomone, iSsaugota informacija laikytina
materialaus objekto nuosavybés dalimi®*. Véliau 2001 m. elektroniniai duomenys (angl. computer
data) pagal JAV teismy sprendimus buvo pripazinti nematerialiais objektais, motyvuojant tuo, jog
kompiuteriniai duomenys negali biiti paliesti, laikomi, ar juntami Zzmogaus pojuciais; jie neturi
jokios fizinés substancijos®. Teismas §iuo atveju turto materialuma aiskino per fizinio
sgveikavimo funkcijg. O dar veéliau, 2012 metais teismy laikytasi pozicijos, jog elektroniniai
duomenys laikytini materialiais objektais, nes jie gali biiti matomi bei kei¢iami zmogaus

veiksmais®®.

32 Insurers fight to bar cyber coverage under commercial general liability policies. Business Insurance, J. Greenwald.
2014. [interaktyvus]. [Zitréta 2016-01-18]. <
http://www.businessinsurance.com/article/20141026/NEWS07/141029850/insurers-fight-to-bar-cyber-coverage-
under-commercial-general>.

33 1bid.

34 Court of Appeals of Minnesota. Retail Systems v. CNA Ins. CompaniesAnnotate this Case 469 N.W.2d 735 (1991).
35 United States District Court, W.D. Oklahoma. STATE AUTO PROPERTY AND CASUALTY INSURANCE
COMPANY, Plaintiff, v. MIDWEST COMPUTERS & MORE, Defendant. 147 F. Supp. 2d 1113 (2001).

3% United States District Court of Louisiana. Landmark American Insurance Company v. Gulf Coast Analytical
Laboratories, Inc., No. 3:2010cv00809 - Document 45 (M.D. La. 2012).
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Teismui vertinant komerciniy civilinés atsakomybés draudimo sutarciy nuostatas buvo
konstatuota, jog fizin¢ Zala néra apribojama vien tik fizinés zalos padarymu materialiai
kompiuterinei jrangai, bet | zala jeina ir negal¢jimas tam tikrg laikg prieiti prie elektroniniy
duomeny, negaléjimas jais naudotis. Taip pat duomeny iStrynimas buvo pripazintas fizinés
nuosavybeés sunaikinimu®’.

Vienoje i§ byly draudziamasis jvykis jvyko dél atakuotojo paleisto viruso, dél kurio
bendrové buvo priversta pakeisti kompiuterj bei i§ naujo jvesti duomenis. Teismas tokj jvyki
pripazino draudziamuoju bei jpareigojo draudikg iSmokéti draudimo iSmoka padengiancia
duomeny jvesties kastus®®. Kitas draudziamasis jvykis, kuriuo metu dél atakuotojy kaltés buvo
pasisavinta klienty privati informacija, bendrovei pagal teko pareiga pranesti kKiekvienam klientui
individualiai dél jvykusios kibernetinés atakos bei pasamdyti vieSyjy rysiy ekspertus reputacijos
zalai sumazinti. Tokio jvykio nuostoliai teismo buvo pripazinti kaip padengtini kibernetiniy riziky
draudimo®.

Vertinant tai, jog néra vieningos teismy praktikos dél nematerialaus turto kaip draudimo
objekto, tais atvejais, kai prarandami elektroniniai duomenys nesiejant tokiy duomeny praradimo
su fiziniy objekty sugadinimu, teigtina, jog siekiant uztikrinti teisinj aiSkumg bei iSvengti gincy,
kylan¢iy dél Saliy skirtingo draudimo objekto suvokimo bei aiSkinimo, kibernetinés rizikos
draudimo taisyklése draudikas turéty aiskiai iSskirti apdraudziamg materialy ir nematerialy turta,
kartu pateikiant riziky pavyzdzius nurodant kokiais metodais kibernetinés rizikos padaro Zalg

konkre¢iam materialiam ir nematerialiam turtui.

2.2. Kibernetiniy riziky draudimo rizika bei draudziamieji jvykiai

Zodis “rizika” kilo 1S italy kalbos ZodZio ,,risco* arba ,,rischio®, kas reiSké pavojy, rizika.

Dabartinis tarptautinis Zodziy zodynas rizikg apibrézia kaip tikimybe, jog jvyks kazkas blogo ar

37 NMS Services, Inc v Hartford 62 Fed Appx 511 (CA4 (Va), 2003).
38 Lambrecht & Associates, Inc v State Farm Lloyds 9 119 SW3d 16 (Tex App,2003).
39 Retail Ventures, Inc v National Union Fire Ins Co of Pittsburgh, Pa 691 F3d 821 (CA6 (Ohio), 2012).
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netikéto arba kazkas (Zzmogus ar jvykis) sukels neigiamus arba neplanuojamus padarinius. Rizika
vienu atveju gali reiksti ateityje jvyksiancius veiksnius, kuriy tikimybé jvykti yra reali ir jg galima
apskaiciuoti, taciau néra zinoma kada rizika materializuosis.

Draudimo sutartis yra rizikos sutartis. Viena i$ sutarties sudarymo salygy yra ta, jog Salys
nezino kada jvyks draudziamasis jvykus bei apskritai ar jis jvyks draudimo sutarties galiojimo
laikotarpiu. Tai yra esminé draudimo sutarties sglyga, todé¢l jos nenurodzius arba nurodzius tokia
rizika, kuri draud¢jo zinioje tikrai jvyks, sutartis laikoma nesudaryta. Draudimo jstatymo 2 str. 26
p. draudimo rizikg apibrézia kaip tikéting pavojy, gresiantj draudimo objektui.

Draudé¢jas suvokia, jog egzistuoja tam tikri pavojai, nuo kuriy draudéjas negali apsisaugoti,
jy kontroliuoti bei i§vengti jy sukeliamy pasekmiy. Sie pavojai materializuodami jvairiais biidais
draudéjui gali sukelti nesuplanuotus neigiamus turtinius padarinius. Pavyzdziui, klienty
informavimo kastai dél treCiyjy asmeny privacios darbuotojy ir klienty informacijos pasisavinimo
ar praradimo, programings ir aparatinés jrangos sugedimas ar praradimas ir kt. D¢l to draudé¢jas
siekia iSvengti neigiamy turtiniy rizikos padariniy sudarydamas kibernetiniy riziky draudimo
sutartj.

Bazelio Banky Stebé¢jimo komitetas (angl. Basel Committee on Banking Supervision)
i§skiria operacing rizika kaip vieng i§ specialiy rizikos riiSiy, su kuria susiduria tkio subjektai
vykdantys tiking komercing veikla. Operaciné rizika — tai praradimy rizika kylanti dél neadekvaciy
ar netinkamai atlikty vidiniy procesy (Zzmoniy ir sistemy klaidy) ar dél iSoriniy tre€iyjy asmeny
veiksniy. Nepaisant to, jog Sis apibrézimas buvo sukurtas banky veiklai, toks apibréZimas tinka
bet kokiai fikinei komercinei veiklai®?. Nors Bazelio Banky Stebéjimo komitetas pateikia
operacinés rizikos apibrézima, taciau nepateikia gilesnio paaiSkinimo, ka Sioje sgvokoje reiskia
zmones, procesai, sistemos ir iSoriniai veiksniai, t. y. nekonkretizuojamos aplinkybés, kurios
laikomos operacinémis rizikomis. Siuos reiskinius apibrézia doktrina.

Zmoniy rizikos veiksmai apima apgavystes (angl. fraud), neautorizuota veikla (pavyzdziui,
kompiuteriy sistemy tikrinimas darbuotojo, kuris nepriklauso informaciniy technologijy
personalui), netinkamg darbuotojy prieziiira bei netinkamus darbuotojy apmokymas apie
daZniausiai susiduriamas rizikas konkrecioje iikin¢je veikloje. Rizika kylanti dél procesy apima
klaidas dél pinigy pervedimy, netinkama informacijos dokumentacija. Sistemy rizika apima

sistemy diegimo bei priezitiros klaidas (pavyzdziui, informacinéje sistemoje nebuvo idiegtas

40 BLUNDEN, Tony and THIRLWELL, John. Mastering operational risk. 2010. P. 8.
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naujausias programinés jrangos atnaujinimas, dél to sistemoje liko vieSai zinomos saugumo ar
funkcionalumo klaidos). ISoriniai trec¢iyjy asmeny veiksmai apima rizikas, susijusias su asmeny
veiksmais, kurie néra jmonés darbuotojai ar jiems prilyginami asmenys (verslo partneriai), o biitent
iSoriniai veiksmai apima treciyjy asmeny nusikalstamas veikas (bandymai manipuliuojant ir
meluojant darbuotojams iSvilioti privacig informacijg, DDoS atakos ir kt.), konkurencijg, gamtos
nelaimes (ry$iy sutrikimas dél audros), teisinés veiklos reglamentavima.

Draudziamojo jvykio savoka apibrézia draudimo jstatymo 2 str. 33 d. pagal kurj
draudziamasis jvykis yra draudimo sutartyje nurodytas atsitikimas, kuriam jvykus draudikas
privalo mokéti draudimo iSmoka. Tai reiskia, jog jvykus draudziamajam jvykiui yra realizuojama
rizika nuo Kkurios apsidraudzia draudéjas bei ji materializuojasi nuostoliy pavidale bei tarp
realizuotos rizikos bei draudZziamojo jvykio yra priezastinis ry$ys*!. Kibernetiniy riziky draudime
aktuali yra priezastinio ry$io teorija, kuri teigia, jog jeigu rizika, kuri néra apdrausta nuléme
draudziamagji jvyki, kurio rizika yra apdrausta ir tai 1émé nuostoliy atsiradima, tai draudikas néra
Ipareigotas iSmoketi draudimo i§moka, nes tarp apdraustos rizikos bei veiksmo, lémusio rizikos
realizavimg néra faktinio priezastinio rySio. Pavyzdziui, juridinio asmens padalinio darbuotojas
i§jungé kelioms minutéms tinklo saugumo jrangg tam, kad galéty greiciau jvykdyti tinklo
marsrutizatoriy konfigiiracija.

Draudikas draudimo taisyklése nurodo draudZiamyjy jvykiy apibréZima bei nebaigtinj
sgraSg. Taciau pazymétina, jog visy draudziamyjy jvykiy draudimo sutartyje nurodyti néra
Jmanoma, nes kibernetinéje erdvéje jie nuolatos kinta, todél manytina, jog praktiskiausia draudimo
sutartyje nurodyti baigtinj nedraudziamyjy jvykiy sarasa, kaip tai numato draudimo jstatymo 92
str. 1 d. 3 p., o draudZiamuosius jvykius apibrézti abstrak¢iai atsizvelgiant 1 jvykdomy kibernetiniy
ataky metodus.

Draudimo rizika materializuojasi per kibernetines atakas. Remiantis 2013 mety statistika
metodai, kuriais jgyvendinamos kibernetinés atakos bei padaroma daugiausiai nuostoliy
pasiskirste taip: i visy ataky 21 % sudaré DDoS (distributed denial of service) atakos, 21 % sudaré
piktadarisSkas kodas (angl. malicious code), 13 % sudar¢ j tinklalapius nukreiptos atakos (angl. web

based attacks), 11 % sudaré socialinés inzinerijos ir suk¢iavimo (angl. phising) atakos, 9 % sudaré

1 KONTAUTAS, Tomas. Draudimo sutar¢iy teisé. Vilnius. 2007 m. P. 70.
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pavogti elektroniniai prietaisai, 8 % sudaré kenksmingi darbuotojy veiksmai, 7 % Zalinga
programiné jranga, 5 % virusai, trojanai ir kirminai, 5 % sudaré botinklai (angl. botnet)*,

Kibernetiniy ataky rengéjy motyvai gali buti labai jvairlis. Paprastai tai yra asmeniné
finansiné nauda, teroristiniai iSpuoliai, Snipinéjimas (pavyzdziui, 2009 m. jvykdytas Irano
atominés industrijos S$nipin¢jimas Stuxnet kirminu, kurio metu panaudojant atakg greitai
besisukancios centrifugos skirtos 1§ urano riudos iSskirti urano 235 izotopg buvo priverstos
sugesti®®), darbuotojy ar vartotojy protestavimas prie§ bendrove (pavyzdziui, DDoS ataky
nukreipimas j paslaugy tiekéjo serverius).

Juridinis asmuo, kurio atzvilgiu buvo jvykdyta kibernetin¢ ataka gali patirti jvairiy
nuostoliy, kurie pasireiSkia tokiais biidais: duomeny bazés atkiirimu rankiniu budy darbuotojams
surinkus ir suvedus tg pacig informacijg, kuri buvo prarasta, programinés ar aparatinés jrangos
gamykliniy parametry atstatymas bei jrangos atkiirimas j tokig padétj, kuri buvo pries ataka, atakos
atlaikymo kasStai (pasiprieSinimas atakai, protokoly rengimas, identifikavimas), klienty, kuriy
privati informacija buvo pasisavinta informavimas, vieSieji rySiai dél reputacijos valdymo, pagalba
dél tapatybés pasisavinimo nusikaltimy, pavogti pinigai, sukCiavimas, iSpirkos prasymas dél
duomeny grazinimo ar atkodavimo, jei tokie duomenys buvo uzkrésti specifinés kenksmingos
programinés jrangos (angl. ransomware). Pavyzdziui, teismy praktikoje pripazjstama, jog
sajungos nariy informacijos neapsaugojimas nuo kibernetinés atakos, kuri Iéme nariy su tapatybés
pasisavinimu susijusiy nusikaltimy jvykdyma**.

Atkreiptinas démesys, jog jvykus kibernetinei atakai draudéjo pardavimai bei akcijy kaina
rinkoje paprastai sumaZzéja, nes suzZinojus apie atskleistas ir panaudotas saugumo spragas sumazéja
klienty pasitikéjimas bendrove. Nuo viso to padidéja tikimybé bendrovei laikinai nutraukti tiking
veiklg arba net bankrutuoti. Taip pat pazymétina, jog, JAV rinkoje juridiniai asmenys, kurie
pardavin¢ja savo akcijas vieSojoje rinkoje, pagal ,,Standarts and Poor‘s* financiniy paslaugy

bendrove, kuri vertina JAV akcijy bei obligacijy rinkos verte, tie JAV bankai, kurie néra

42 Cost of Cyber Crime: United States, Ponemon Institute. 2013. [interaktyvus]. [Ziaréta 2016-03-01].
<http://media.scmagazine.com/documents/54/2013 us_ccc_report_final_6-1_13455.pdf>.

4 WATERMAN, S. ‘US-Israeli cyberattack on Iran was “act of force”, NATO study found’, Washington Times.
2013. [Interaktyvus]. [Ziaréta 2016-03-01]. <http://www.washingtontimes.com/news/2013/mar/24/us-israeli-
cyberattack-oniran-was-act-of-force-na/?page=all>.

44 State of Michigan Court of appeals. Audrey Bell vs. Dentry Berry. 2005.
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apsidraud¢ savo veiklos kibernetiniy riziky draudimu, automatiskai praranda atitinkamus balus
akcijy vertés S&P reitingavimo sistemoje*.

2013 m. JAV bendrovés vykdancios mazmening prekyba ,,Target™ mokéjimy sistema buvo
apkrésta zalinga programine jranga (angl. malware), dél kurios atakuotojai jgijo 40 milijony
,» Larget™ klienty asmening informacijg, tarp kurios buvo bankiniy mokéjimy korteliy informacija.
D¢l sios kenksmingos programinés jrangos kiekvienas ,,Target* klientas, esantis debitiniy korteliy
vartotojas patyré po 331 JAV doleriy nuostoliy, o kreditiniy korteliy vartotojai patyré po 530 JAV
doleriy nuostoliy. Bendrové klienty ir banky buvo paduota j teisma, o ,, Target* pelnas nukrito 46
procentais, pardavimai sumaZ¢jo, o generalinis direktorius atsistatydino®®.

I kibernetines rizikas taip pat jeina kiberfizinés atakos. Tai kibernetinés atakos, kuriy
tikslas yra kontroliuoti fizinius objektus tinklo rySiy sistemomis (vandens sistemas, medicininius
implantus, automobilius, degaly tiekimo vamzdzius ir pan.) neturint tam leidimo*’. Nors kiekviena
kibernetiné ataka turi padarinius fiziniams objektams, tadiau Siuo atveju fiziniai objektai
suprantami tiesiogine siaurigja prasme, t. y. fiziniai objektai, kurie yra sumodeliuoti taip, kad juos
kontroliuoti galima bty pasinaudojant rysiy tinklus.

Pazymétina, jog kibernetiniy riziky draudimo sutartis priskiriama privatinés teisés
institutui, kuriai galioja taisyklé, jog viskas yra leidziama i$skyrus tai, kas jstatymo imperatyviai
uzdrausta. D¢l to draudikai turi labai placig teise su draudéju susitarti dél draudimo sutarties
salygy, o konkreciai sutarties sglygas daugiau lemia ne jstatymy nuostatos, o draudéjo leidziami
kastai kibernetiniam saugumui uztikrinti investuojant j informacines technologijas ir darbuotojy
mokymus. O didziausi gincai tarp draudiko ir draudéjo teismy praktikoje kyla dél to, jog Salys néra
pakankamai detalizavusios draudziamyjy jvykiy atvejus*®.

Svarbi aplinkybe, kurig reikéty jvertinti parengiant draudimo taisykliy nuostatas yra ta,
jog reikia atsizvelgti ar darbuotojai prie draud¢jo tinklo gali prisijungti tik i§ darbovietés ar savo

darba gali vykdyti ir i§ namy, kavinés ir pan. Ar prisijungimas i§ ne darbovietés yra paprastas

% S&P to consider cyber security in bank credit ratings. 2015. [interaktyvus]. [ZiGiréta 2016-03-01]
<http://www.ft.com/fastft/2015/09/29/sandp-consider-cyber-security-bank-credit-ratings/>.

46 American Bankers Association, Target Breach Impact Survey. 2014. [Interaktyvus]. [Zidréta 2016-03-01] <
http://www.aba.com/Tools/Function/Payments/Documents/TargetBreachBankimpact.pdf>.

4T LEE, E. A. Cyber physical systems: Design challenges. 2008. P. 363.

48 |s Computer Data "Tangible Property" or Subject to "Physical Loss or Damage"? Michael Rossi. 2001.
[Interaktyvus]. [Zifiréta 2016-03-03]. <https://www.irmi.com/articles/expert-commentary/is-computer-data-tangible-
property-or-subject-to-physical-loss-or-damage-part-1>.
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prisijungimas ar sukuriant virtualy privaty tinklg (angl. virtual private network)? Taip pat reikia
jvertinti ar darbuotojai gali prie darbdavio tinklo prisijungti tik per asmeninius kompiuterius ar ir
per asmeninius mobiliuosius telefonus, plansetinius kompiuterius. Kuo yra mazesné darbdavio
kontrolé bei maZzesnis laipsnis numatyti kaip ir kokios informacinés technologijos ir kur jos bus
naudojamos gali lemti didesne rizika. Tai jvertinus draudikas turéty atsisakyti sudaryti draudimo
sutartj ar pasiiilyti didesn¢ premijy dyd;.

Antra, reikia jvertinti kokiais atvejais darbo nutraukimg draudikas laikys kaip draudziamajj
ivykj. T. y. (a) ar bus padengtas tikinés veiklos sustabdymas tik uz tg laika, kurio metu bendrove
negaléjo vykdyti savo veiklos dél atakuotojo kaltés, (b) ar draudziamuoju jvykiu bus laikytinas ir
tas laiko tarpas, kurio prireiké paciam draudéjui atstatyti savo veikla, (c) ar draudimo iSmoka apims
ir ta laikg, kuriuo metu teisésaugos institucijos baigs istirti kiberneting atakg ir leist testi veikla.

TrecCia, ar draudimo taisyklés apims tokius draudziamuosius jvykius, kai nutriksta
draudéjo tkiné veikla dél interneto paslaugy tiekéjo kaltés (angl. internet service proveder)? Ar
draudziamasis jvykis laikomas rysio sutrikimu dél (a) ,.tier 1* lygio tinklo rySiy savininky (b) ar
deél ,.tier 2 lygio tinkly rysiy savininky interneto tiekéjy, kurie yra suteike draudéjui interneto
paslaugy tiekima.

Ketvirta, draudimo taisyklése aiSkiai reikéty apibrézti prie§ ka nukreiptas kibernetines
atakas draudZia draudikas. Ar draudZiamuoju jvykiu laikytini atvejai, kai kibernetinés atakos
1vykdomos per (a) vadovy valdomus elektroninius prietaisus, ar (b) atitinkamas pareigas einancius
darbuotojy valdomus elektroninius prietaisus, ar (c) atakas nukreiptas prie§ visus darbuotojus. Ar
draudikas vertina darbuotojus pagal jy informacijos prieinamumo laipsnj? Ar draudZiamuoju
ivykiu laikomas nuostoliy atsiradimas dél asmeny kaltés, kurie néra draudéjo darbuotojai ar jais
prilyginami asmenys, taciau jie buvo draudéjo darbuotojai ar kitokiu teisniu pagrindu turéjo prieiga
prie draud¢jo Zinioje esancios informacijos, taciau deél jy kaltés draudéjo sistemoje atsirado saugos
spragy? (buves darbuotojas parduoda ank$¢iau naudotus slaptazodZius).

Penkta, ar draudimo taisyklés apima iSpirkos iSmokéjima atakuotojui dél atakos
nevykdymo, uzkoduoty duomeny atkodavimo, apkréstos sistemos atkiirimo, ar grieztai atsisako
vykdyti derybas dél iSpirkos iSmokéjimo.

Sesta, ar dél draudziamosios i§mokos galima kreiptis tik tuo atveju, kai draudziamasis
ivykis ivyko draudimo sutarties galiojimo momentu, bet ar | draudikg dél draudziamosios iSmokos

1ISmokéjimo galima kreiptis sutarties galiojimui pasibaigus, tokiu atveju, kai jrodoma, kad
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draudziamasis jvykis draudimo sutarties galiojimo metu, taciau kibernetin¢ ataka buvo pastebéta
tik draudimo sutarciai pasibaigus. Pavyzdziui, ,,Red October* kenksmingos programings jrangos
ataka*® buvo nepastebéta penkerius metus, dél to ikilo problema kaip reikéty teisiskai vertinti
draudéjo suvokima, kad pries ji yra vykdoma kibernetiné ataka. IS vienos pusés, draudéjas turi
pareigg pranesti draudikui apie draudziamajj jvyk], taciau tik tais atvejais, kai draudéjas suvokia,
jog ataka yra vykdoma prie§ jj. Manytina, jog draudéjas pats turéty biati atsakingas dél
draudziamojo jvykio fakto (vykdomos kibernetinés atakos) atskleidimo draudimo sutarties
galiojimo metu. Draudéjas turéty elgtis protingai, t. y. reguliariai atlikti bendrovés kibernetinio
saugumo monitoringg bei nenutraukti draudimo sutarties nejsitikinus, jog jis néra kibernetinés
atakos objektu.

Viena i§ riziky, kuri yra aktuali bet kuriam ukio subjektui yra reputaciné rizika.
Reputacinés rizikos atveju néra padaroma tiesioginé zala tikio subjektui, taciau zala pasireiskia
klienty sumazéjusiu pasitikéjimu bendrove kaip prekiy ir paslaugy tiekeju. Yra atvejy, kai jsilauzus
1 serverj, kuriame talpinamas tinklalapio turinys sutrikdoma jprastinio svetainés savininko turinio
skelbimo veikla ir turinys yra pakeiCiamas jprastinj svetainés vartotojg atgrasantj ar jzeidziantj
turinj, kaip pornografija, ziaurss vaizdai ar kitas nelegalus interneto turinys. Tai yra laikoma viena
1§ didziausiy riziky dél kurios gali suzlugti verslas.

Kita prie§ juridinio asmens reputacija nukreipta rizika yra ta, jog klientai nepatenkinti
pardaveéjo veikla organizuoja veika, kurios metu surenkamas biirys Zmoniy, kurie visi kartu, 1§
anksto sutartu laiku savo narSyklése atsidarys pardavéjo tinklalapj. Taip uzkraunamas pardavéjo
tinklalapis tokiu dideliu srautu, jog tinklalapj talpinantys serveriai bei tinkly rySiai néra pajegis
patenkinti visy svetainés vartotojy uzklausas. Deél to pardavéjo tinklalapio veikimas yra
sustabdomas iki atakos pabaigos ir pardavéjas negali toliau vykdyti savo veiklos. Tokia praktika
teisiniu pozilriu néra laikoma legalia, taciau atsizvelgiant j tokios DDoS atakos specifika
atakuotojy yra tukstanciai skirtingy asmeny, kuriy paprastai nejmanoma susekti ir apkaltinti. Del

to svetainés savininkas turi tik kelis galimus sprendimus sumazinti $ig rizika: serveriy bei tinklo

49 Kaspersky Lab Identifies Operation “Red October,” an Advanced Cyber-Espionage Campaign Targeting
Diplomatic and Government Institutions Worldwide. 2013. [interaktyvus]. [ZiGréta 2016-03-03].
<http://www.kaspersky.com/about/news/virus/2013/Kaspersky Lab Identifies Operation Red October an_Advan
ced Cyber Espionage Campaign_Targeting Diplomatic and _Government_Institutions Worldwide?ClickID=clzv
vllsepsiffgeknvgxa4x4vgkwvslzngn>.
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ryS$iy sustiprinimas (galingesnés aparatinés jrangos pirkimas), programinés jrangos nukreiptos
pries tokig veiklg jsigijimas, kibernetiniy riziky draudimo jsigijimas.

Vertinant draudimo sutartyje apibréziamas draudimo rizikas, manytina, jog negalima
kibernetiniy riziky draudimo taisykliy apibrézti abstrakciai tokiu buidu, kaip ,,draudéjas
kibernetin¢je erdvéje privalo elgtis protingai, jog jo duomeny saugumas biity uztikrintas®, o
Kiekviena rizika turéty bty jvardinta bei apraSyta konkreéiai, su iliustracijomis. Tokiu budu
draudé¢jas suvokty rizikas, nuo kuriy jis yra apdraudziamas ir véliau tarp draudiko ir draudéjo

nekilty gincy.

2.3. Kibernetiniy riziky draudimo sutarties dalyviai

Draudimo sutarties dalyviai yra draudikas, draudé¢jas, treciasis asmuo, kurio naudai
sudaroma draudimo sutartis, nukentéjes treCiasis asmuo, apdraustasis asmuo. Draudikas yra
draudimo sutart] sudarantis ar sudargs asmuo, teisés akty nustatyta tvarka turintis teis¢ vykdyti
draudimo veikla®, kuriam pagal draudimo sutartj atsiranda sutartiné pareiga suteikti draudimo
apsauga ir jvykus draudziamajam jvykiui sumokéti draudimo i§mokg. Draudiky veikla yra grieztai
reglamentuojama ir draudiku gali buti tik toks asmuo, kuriam priezitiros institucijos (Lietuvos
Banko) nutarimu suteikta draudimo veiklos licencija. Draudiko jstatinis kapitalas negali biiti
maZesnis kaip 1 000 000 Eury®. Teisés doktrinoje manytina, jeigu draudikas neturi licencijos,
taCiau sudaro draudimo sutart], tokiu atveju laikoma, jog draudikas, nors ir elgési nesgziningai,
taCiau pagal CK 1.83 str. 1 d. yra atsakingas draudé¢jui d¢l savo, kaip fiktyvaus draudiko pareigy
vykdymo bei privalo atlyginti i$ sutarties kylan¢ig pareigg draudéjui bei atsakyti administracine
tvarka®.

Draudéjas yra asmuo, kuris sudaré draudimo sutartj su draudiku®®. Draudéjas ne visada yra

tas asmuo, kurio rizikos yra apdraudziamos. Paprastai draudimo sutartyje nurodomas asmuo, kuris

%0 Lietuvos Respublikos Draudimo jstatymo 2 str. 8 d. Valstybés Zinios, 2003, Nr. 94-4246.

51 |bid 33 str. 1 d.

%2 Lietuvos Respublikos Administracinés teisés pazeidimy kodeksas 173 str. Valstybés Zinios, 1985, Nr.1-1.
%3 1bid 1 str. 7 d.
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yra apdraudziamas (apdraustasis asmuo arba treCiasis asmuo). Taciau jeigu tai nenurodoma,
preziumuojama, jog apdraudziamas yra pats draudéjas. Draudéju bei treCiuoju asmeniu, kurio
naudai sudaroma draudimo sutartis gali biiti bet kuris fizinis arba juridinis asmuo. Teis¢ reikalauti
iSmokéti draudimo iSmoka i§ draudiko savarankiskai turi draudéjas, apdraustasis, nukentéjusysis
tre¢iasis asmuo, taip pat tre¢iasis asmuo, kurio naudai sudaryta draudimo sutartis.

Kibernetinés riziky draudimo sutarties dalyviai yra draudikas, draudé¢jas, apdraustasis, taip
pat treGiasis asmuo, kurio naudai sudaroma draudimo sutartis. Sios riisies draudimo sutaréiy atveju
abi Salys yra savo srit] iSmanantys profesionalai, dél to kibernetiniy riziky draudimo sutartis negali
buti laikytina vartojimo sutartimi, o Salys laikytinos lygiaverciais vienodg derybing galig turinciaiS
akio subjektais, esantys vienodai atsakingi uz draudimo sutarties salygy suderinima.

Kibernetiniy riziky draudéjai kaip ir draudikai paprastai yra didelés kompanijos,
vykdancios tkine veikla ir turinCios savo padaliniy jvairiose pasaulio valstybése, todé¢l kyla
klausimas kokia veiklos teritorijg turi apimti draudimo sutartis? Tarkime, jeigu draudéjo
pagrindin¢ veiklos buveiné¢ yra Jungtinése Amerikos Valstijose, o kibernetiné ataka jvykdyta
draudéjo padalinyje esan¢iame Vokietijoje bei taip buvo pasisavinta draudéjo disponuojama
informacija, kuri naudojama ne tik aptarnaujant Vokietijos klientus, bet ir Jungtiniy Amerikos
Valstijy. Dél to reikia jvertinti kokia apimtimi iSmokama draudiminé iSmoka. Ar draudimo
apsauga apima draudZiamuosius jvykius jvykdytus tik vienoje ar keliose valstybése?

Manytina, jog jeigu zala padaryta apdraustajam kibernetin¢je erdvéje, néra pagrindo susieti
zalos atsiradima su vieta, kurioje jvykdyta kibernetiné ataka arba kurioje buvo jvykdyti pirmieji
atakos etapai, o Zala atsirado kitoje vietoje. Vertinant tuos atvejus, kai Zala yra nemateriali, jos
atlyginimas neturéty priklausyti nuo atakos atsiradimo vietos (angl. origin of attack), nes zala
pasireiSkia visam juridiniam asmeniui, t. y. visoje jo veikimo teritorija nepaisant valstybiy riby,
nes paprastai tie patys duomenys yra iSskaidomi j kelias dalis ir saugomos identiSki duomenys
skirtingose valstybése laikomose serveriuose, tod¢l sudaryta draudimo sutartis su Jungtinése
Amerikos Valstijose jregistruotu draudiku uztikrins Zalos atlyginimg apdraustajam nepaisant kur
atsiras nemateriali Zala. Vertinant materialig zalg, jskaitant kiberfizines atakas, galioja bendra

taisykle, jog zalos atsiradimo vieta nulemia taikyting teisg.
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2.4. Kibernetiniy riziky draudimo suma

Draudimo suma laikytina sutartyje nustatyta pinigy suma, kuri turi buti iSmokama jvykus
draudziamajam jvykiui arba draudimo sutartyje nustatyta tvarka apskaiCiuotina suma, kurios
negali vir$yti draudimo imoka, nebent draudimo sutartyje numatyta kitaip®*. Draudimo suma
siejama su apdraudziamo turto verte. Draudikas pasitelkdamas savo ekspertus nustato
draudziamojo turto vertg, t. y. draudimo sudarymo metu nustatoma turto verté bei tuo paciu
maksimali draudimo iSmokos riba. Draudimo verté nustatoma jvairiais kriterijais. Pavyzdziui,
turto vert¢ gali biiti nustatyta Saliy susitarimu, ja siejant su draudziamo turto verte arba apibréziant
tokia suma, kurig reikéty padengti norint atkurti turta j tokig bikle, kokioje jis buvo iki
draudziamojo jvykio. Jeigu Salys nesusitaria dél draudimo vertés ar jos apskai¢iavimo metodikos,
preziumuojama, jog draudimo verté yra lygi apdrausto daikto rinkos kainai sutarties sudarymo
metu®>.

Nustacius draudimo vert¢ yra nustatoma draudimo suma. Draudimo suma nustatoma
atsizvelgiant | apdraudziamo turto verte bei atitinkamas taisykles, kurias lemia apdrausto turto
vertés ir draudimo sumos santykis. T. y. jeigu apdraudZiamas turtas proporciniu draudimu, tai
draudéjas neapdraudZia visos rizikos, o tik jos dalj, todél draudimo suma bei iSmoka yra
proporcinga apdraustos rizikos daliai. Pirmosios rizikos draudimu draudéjas apdraudZia draudimo
objekta mazesne nei draudimo verté draudimo suma, o jvykus draudziamajam jvykiui draudikas
iSmoka draudiming iSmoka, kuri yra lygi draudéjo patirtiems nuostoliams, taciau nevirSijantiems
draudimo sumos.

Jeigu draudimo verte sutarties galiojimo metu padid¢ja, laikoma, jog galioja nevisiskas
draudimas, o dél visisko turto apdraudimo rizika tenka pafiam draudéjui. Draudimo vertei
sumazéjus, draudikas neturi atlyginti nuostoliy, kurie yra didesni nei draudimo verte, dél to
laikoma, jog draudimo sutartis negalios ta dalimi, kuria draudimo suma vir$ija draudimo verte.
Ivykus draudZziamajam jvykiui draudikas turi teis¢ paneigti draudimo sutartyje nustatyto apdrausto

turto verte tai jrodant™®,

5 Lietuvos Respublikos Draudimo jstatymo 2 str. 27 d.. Valstybés Zinios, 2003, Nr. 94-4246.
% 1bid 104 str.
% Lietuvos Auks¢iausiojo Teismo Civiliniy byly skyriaus nutartis civilinéje byloje nr. 3K-3-746/2003.
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Paprastai pagal savo rizikos apimtj skiriamos dviejy riiSiy kibernetiniy riziky sutartis.
Vieny kibernetiniy riziky draudimo sutarties pagrindu draudé¢jas turi garantuoti auksto standarto
apdairy elgesj bei prisiimti moraling rizikg uz savo darbuotojy veiksmus. Tai reiskia, jog draudéjas
moka mazesnes draudimo jmokas draudikui, taciau jis turi pareigg imtis griezty veiksmy laikantis
kibernetinio saugumo geryjy praktiky. Draudéjas turi buti pats atsakingas ir apmokyti savo
darbuotojus apie naujausias bei dazniausiai pasitaikancias kibernetines rizikas, socialinés
inzinerijos metodus naudojamus suklaidinti darbuotojus apgaule iSviliojant privacia vertinga
informacijg. Antruoju kibernetiniy riziky sutar¢iy atveju draudéjas garantuoja mazesnj apsauginj
elgesio standartg. Dél informaciniy technologijy ziniy trikumo dauguma tikio subjekty apskritai
ignoruoja veiksnius, kurie lemia kibernetines rizikas. 57 procentai kompanijy mano, jog
kibernetiné rizika yra iSimtinai tik informaciniy technologijy skyriaus problema, t. y. kibernetiné
erdve yra vertinama taip pat kaip bet kokie kiti elektronikos prietaisai, dél to bendrovés vadovai
néra linkg gilintis  kibernetinio saugumo problemas. Imoniy vadovai mano, jog tai néra kiekvieno
darbuotojy problema, nes dauguma Zmoniy neturi informaciniy technologijy iSsilavinimo ar
suvokimo kaip tai veikia, o manytina, jog uz kibernetines rizikas atsakingas yra tik jmongés
informaciniy technologijy padalinys. D¢l to rizika jvykti draudziamajam jvykiui yra didesné,
taciau §i rizika iSlieka apdraudziama brangesniu arba ne visiSku draudimu. PaZymétina, nors
kibernetiniy riziky ignoravimas yra reali praktika, taciau ji yra kritikuotina. Manytina, jog ateityje
neliks nei vieno tkio subjekto, kuris nevykdyty savo veiklos be informaciniy technologijy, todél
anks$ciau ar véliau bendroveés neiSvengiamai taps kibernetiniy ataky aukomis.

D¢l to manytina, jog optimaliausias variantas yra tarp abiejy kibernetiniy riziky draudimo
sutarciy rusiy. T. y. draudéjas pats turéty jvertinti kokia apimtimi jam reikia draudimo vertinant
apdraudziamo turto verte ir kokj draudimg finansiskai gali pajégti jsigyti draudéjas®’.

Pazymétina, jog kibernetiniy riziky draudimo premijy bei iSmokos suma apskai¢iuojama
atsizvelgiant ne vien tik ] patirtus materialius nuostolius, bet ir j juridinio asmens patirtus kastus
del veiklos administravimo bei darbuotojy uzimtumo siekiant atstatyti iki draudziamojo jvykio
buvusig padétj, nes, kaip minéta, draudimo tikslas yra atkurti apdraustojo asmens turting padétj |
tokia, kokia biity buvusi, jeigu draudziamojo jvykio nebiity buve. Taip pat ; draudimo premijos

dyd;j turi jeiti draudiko patiriamy draudimo sutarties sudarymo, administravimo kasStai bei jo

ST FERILLO, Paul et al. Cyber Security, Cyber Governance, and Cyber insurance. Harvard law journal. 2014.P. 4.
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pelnas, nes draudikas yra kaip ir bet kuris kitas Gkio subjektas vykdantis veiklg dél pelno gavimo,
o pati draudiko veikla néra savitiksleé.

Vidutinés kibernetiniy riziky draudimo premijos 2012 metais JAV buvo 100 tukst. JAV
doleriy dé¢l 10 milijony JAV doleriy maksimalios draudimo sumos. O Didziojoje Britanijoje
premijos buvo 30 tiikst. svary sterlingy, kai maksimali draudimo suma buvo 1 milijonas svary
sterlingy, draudime, kuris neapima juridinio asmens padalinius veikian¢ius JAV®S,

Draudimo suma vertinama atsizvelgiant j realy patiriamy nuostoliy dydj. Bendroji praktika
yra to, jog néra zinoma kokia realiai zala yra patiriama, nes d¢l reputacijos sumaz¢jimo baimes
bendrovés néra nusiteikusios pranesti apie jvykius, dél kuriy buvo paZzeistas jy informacinis
saugumas. Pavyzdziui, 2015 metais kibernetinio saugumo firmos parengtoje apzvalgoje buvo
teigta, jog daugiau nei Simtas finansines paslaugas teikian¢ios firmos vykdancios veikla daugiau
nei 30 pasaulio valstybése buvo kenksmingos programinés jrangos ,,Carbanak® aukos bei bendrai
patyré 300 milijony JAV doleriy nuostoliy, tadiau nei viena i§ §iy firmy pranesé apie ataka®®.

D¢l informacijos truikumo rinkoje sunku apibrézti kibernetiniy riziky draudimo suma,
imokas bei i§mokas. Siai problemai spresti buvo nusamdytas privadios kibernetinio saugumo
firmos tyrimas bei draudikai surinko rinkos informacijg apie kibernetiniy ataky padaromg zala®.
Remiantis jy duomenimis kiekvienais metais visame pasaulyje kibernetiniy nusikaltimo padariniai
siekia 375-575 milijardy JAV doleriy Zala, o vien DidZiojoje Britanijoje per metus padaroma 20
milijardy svary sterlingy zala®’. 2014 mety Ponemono instituto atlikta kibernetinés erdvés
apzvalgoje nustatyta, jog kiekvienai didelei JAV kompanijai kiekvienais metais tenka 3.5 milijony
JAV doleriy zala®2. O kibernetinj saugumg uztikrinandia programines jrangas pardavinéjanti
bendrové ,,Norton“ teigimu 2013 m. 431 milijonai suaugusiyjy buvo kibernetiniy ataky aukos, o

juy nuostoliai sudaré 114 milijardus JAV doleriy®.

58 Airmic Review of recent developments in the cyber insurance market, 2012. [interaktyvus]. [Zitiréta 2016-03-03].
<http://docplayer.net/15695701-Airmic-review-of-recent-developments-in-the-cyber-insurance-market-
commentary-on-the-increased-availability-of-cyber-insurance-products-guide.html>.

5 Bank hackers steal millions via malware. The New York Times. 2015. [interaktyvus]. [Zidréta 2016-03-03]. <
http://www.nytimes.com/2015/02/15/world/bank-hackers-steal-millions-via-malware.html>.

% GORDON, Lawrence et al. CSI/FBI Computer Crime and Security Survey, COMPUTER SEC. INST. 2006.
[interaktyvus]. [Ziaréta 2016-03-06]. <http://i.cmpnet.com/gocsi/db_area/pdfs/fbi/FBI2006.pdf>.

61 Center for Strategic and International Studies, Net Losses: Estimating the Global Cost of Cybercrime. 2014.
[interaktyvus]. [zitréta 2016-03-06].
<http://csis.org/files/attachments/140609_rp_economic_impact_cybercrime_report.pdf>.

62 2014 Cost of a Data Breach Study: Global Analysis, the Ponemon Institute, sponsored by IBM, May 2014,

&3 Norton Cybercrime report 2011. [Interaktyvus]. [Zitiréta 2016-03-05].
<http://us.norton.com/content/en/us/home_homeoffice/html/cybercrimereport.>.
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Taip pat draudimo suma priklauso nuo to, ar draudimas apima pirmojo asmens atsakomybg
(angl. first-party liability) ar ir tre¢iojo asmens atsakomybe (angl. third-party liability)®. Pirmo
asmens atsakomybe¢ apdraudzianti draudimo sutartis apima nuostolius susijusius su skaitmeniniu
turtu, kaip prarasti duomenys, programiné jranga (nuostoliai susij¢ su jy atstatymu ar pakeitimu),
verslo veiklos nutraukimo nuostoliai dél neveikianciy tinklo rySiy, kibernetinio plésikavimo,
elektroniniy vagysCiy ar kitokiy kibernetiniy nusikaltimy. TreCiojo asmens atsakomybeés
draudimas apima saugumo ir privatumo pazeidimus, kurie susij¢ su iStyrimo, advokaty, teismy,
baudy valstybés institucijoms, darbuotojy ir klienty konfidencialumo pazeidimo, klienty
informavimo apie jy informacijos nutekéjimg (pasto paslaugos bei reklamos, jeigu to reikalauja
vietiniai jstatymai), treciyjy asmeny duomeny praradimo, sutartiniy jsipareigojimy su treciaisiais
asmenims vykdymo nuostoliais.

Pavyzdziui, bendrové, kuri turi 70 darbuotojy ir jy pajamos per metus siekia 8 milijonus
JAV doleriy turety tikétis 420 JAV doleriy premijy dydi, kai draudimo apimtis yra 1.6 milijony
JAV doleriy. Taip pat atsizvelgiant  bendrovés ,,Brookeland Fresh Water Supply* esancios ryty
Teksase, JAV, atvejj, kibernetiniy riziky draudimas tampa vis jperkamesnis. Kai §i bendroveé
patyré 35 tikstanciy JAV doleriy zalg d¢l jvykdytos kibernetinés atakos, kibernetiniy riziky
draudimo bendrovei nebankrutavo, o visa tai kainavo tik 500 JAV doleriy fransize.5.

Dél kibernetinés rizikos draudimo sutar¢iy informacijos trikumo draudikai néra tikri dél
draudimo premijy bei iSmokamy sumy. Draudikams sunku parengti pilnavert; klausimyna
draudéjams, kurie jj uzpildyty prie§ sudarant draudimo sutartj rizikos jvertinimui. Ta pati problema
egzistuoja dél kibernetiniy riziky draudimy taisykliy, iSmokant iSmokas.

Taip pat, siekiant jvertinti draudimo suma, draudikas turéty iSsiaiskinti apie ankstesnes
pries draudéjg jvykdytas kibernetines atakas. O draudimo premija paprastai turéty biiti mazesné
tuo atveju, kai draudéjas yra uztikrings tam tikro lygio kibernetinio saugumo standartus arba kai
draudg¢jas tur¢jo kibernetiniy riziky draudima bet nebuvo reikalaves draudiko iSmokéti draudimine
iSmoka. Manytina, jog pilnavertei draudimo sutarties sumai ir saglygoms nustatyti draudikas turi

teis¢ reikalauti Savo 1€Somis jvykdyti draudéjo kibernetinio saugumo auditg prie$ sudarant sutartj,

8 FERILLO, Paul et al. Cyber Security, Cyber Governance, and Cyber insurance. Harvard Iayvjournal. 2014.P. 8.
8 The Case for Cybersecurity Insurance, Part Il. [Interaktyvus]. [ZiGireta 2016-03-03].
<http://krebsonsecurity.com/2010/07/the-case-for-cybersecurity-insurance-part-ii/>.
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bei, jeigu reikalinga, po kiekvienos jvykdytos kibernetinés atakos, ar pasikeitus esminém

aplinkybém, kurios yra reikSmingos draudimo rizikai jvertinti.

2.5. Kibernetiniy riziky draudimo laikotarpis

Reikia atskirti dvi teisines kategorijas: draudimo sutarties galiojimo terminas bei draudimo
apsaugos laikotarpis. Draudimo sutartis galioja iki juridiniy fakty atsiradimo, dél kuriy sutartis
laikoma nebegaliojanti. Pavyzdziui, iSnyko galimybés jvykti draudziamajam jvykiui, sutarties
galiojimo termino pasibaigimas, sutartis pripazinta negaliojancia ir kita. Draudimo apsaugos
laikotarpis yra laiko tarpas, kurio metu galioja draudimo apsauga, t. y. ivykus draudZziamajam
ivykiui apdraustasis bus grazintas j tokig turting padétj, kurioje biity buves jeigu nebiity jvykes
draudziamasis jvykis. Pagal draudimo jstatymo 2 str. 21 d. draudimo laikotarpis nebiitinai turi
sutapti su draudimo sutarties galiojimo terminu. Pavyzdziui, jeigu draudimo sutartyje yra sulygta,
jog draudéjui laiku nesumokeéjus periodiniy draudimo jmoky apdraustajam nebus taikoma
draudiminé apsauga, ta¢iau bus laikoma, jog draudimo sutartis toliau galios, o draudimo apsauga
atsinaujins nuo to momento, kai draudé¢jas sumokés nesumokétas draudimo jmokas.

Kita problema su kuria susiduriama kibernetiniy riziky draudimo sutarties Salys yra
draudZiamojo jvykio vertinimas pasibaigus draudimo sutarties ir draudimo apsaugos galiojimui.
Daznai kibernetinés atakos vyksta iStisus ménesius ar net metus, o pacios bendrovés nepastebi, jog
pries jas vykdoma ataka. D¢l to kyla problema, kai draudimo sutarciai pasibaigus draudéjas pastebi
kiberneting ataka, kuri buvo pradéta draudimo sutarCiai galiojant, taiau buvo nutraukta ir
pastebeta tik jai pasibaigus. Manytina, jog draudéjas turéty prisiimti rizikg dél kibernetinés atakos
nepasteb¢jimg. Draudéjas yra savo srities profesionalas, kuris gali pasitelkti savo darbuotojus arba
treciuosius neSaliSkus ekspertus, kurie atlikty kibernetinio saugumo audita. Ir tik atlikus auditg ir
nustacius, jog draudziamyjy jvykiy néra nutraukti draudimo sutartj. Taciau atsizvelgiant ] tai, jog
kibernetiniy riziky draudimo sutartis turéty iSvengti teisminiy gincy ateityje, todél manytina, jog

tai turéty buti detaliai aptarta draudimo taisyklése. Ypatingai atsizvelgiant j tokius atvejus, kai del
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atakos specifiSkumo ir rinkos technologijy ar eksperty trukumo draudziamojo jvykio objektyviai
kibernetiniy riziky draudimo sutarties galiojimo metu ngalima nustatyti.

Vertinant anks$¢iau minétas nuostatas, draudéjui derantis su draudiku dél draudimo
taisykliy taip pat yra galimybé draudimo sutartyje numatyti retroaktyvyji draudimg, pagal kurj
draudimo apsauga bty taikoma draudZziamajam jvykiui, kuris bty jvykes iki sutarties sudarymo

momento, tadiau sutarties sudarymo momentu nebiity Zinomi draudziamojo jvykio padariniai®®.

2.6. Kibernetiniy riziky draudimo sutarties forma bei sudarymo ypatumai

Draudimo sutartims taikomas rasytinés formos reikalavimas. Draudimo sutarties salygos
paprastai yra jtvirtintos trijuose dokumentuose: draudéjo praSyme sudaryti draudimo sutartj,
draudimo taisyklése bei draudimo liudijime (polise). Draudimo jstatymo 92 str. 1 d. reglamentuoja
draudimo taisykliy salygy turinj. Draudimo taisyklése privaloma nurodyti Sias sglygas:
draudziamuosius bei nedraudziamuosius jvykius, draudimo objekta, draudimo sumg, jmoky bei
iSmoky apskai¢iavimo, mokéjimo bei iSmokéjimo tvarka, jmoky mokéjimo tvarkos nesilaikymo
padarinius, zalos nustatymo tvarkg ir kt. PraS§yme sudaryti draudimo sutartj atsispindi draudéjo
pateikta informacija apie jj patj. Tai yra informacijos pagrindas draudikui sprgsti apie biisimas
draudimo sutarties salygas. Draudimo poliso turinj reglamentuoja CK 6.991 str. 1 d., pagal kurj
draudimo polise turi bati nurodyta informacija apie draudimo sutarties Salis, draudimo objekta,
draudimo sumg, draudimo jmokas bei mokéjimo tvarka, draudimo rtsj bei galiojimo terming.

Draudimo sutartis gali buti sudaroma prisijungimo arba individualiai aptartu budu,
draudikui akceptuojant draudéjo pasitilyma arba draudéjui akceptuojant draudiko pasiilyma®’.
Prisijungimo biidu sudaromiems draudimo sandoriams draudéjai turi ribotas arba jokiy galimybiy
derétis dél sutarties salygy, todel joms taikomos CK 6.185-6.187 str. jtvirtintos sutarciy

standartiniy salygy taisyklés. D¢l Sios priezasties draudéjai paprastai yra laikomi silpnesnigja

% KONTAUTAS, Tomas. Draudimo sutaréiy teisé. Vilnius. 2007 m. P. 77.

67 Ibid 6.990 str. 1 d.

34



sutarties Salimi. Susipazinti su standartinémis draudimo sutarties saglygomis draudéjui turi biti
prieinama iki sutarties pasiraSymo.

Draudimo sutartis yra konsensualiné sutartis. Tai reiskia, jog sutartis laitkoma sudaryta nuo
to momento, kai sutarties Salys susitaria dél esminiy draudimo sutarties salygy ir tai padaro
jstatymo reikalaujama raSytine forma. Esminémis draudimo sutarties sglygomis laikytinas
konkretus turtas, kuris yra apdraudziamas, draudimo rizika, draudimo laikotarpis, bei sumy
draudimo atveju papildoma esminé salyga yra draudimo suma ir apdraustasis asmuo, jeigu
draudéjas yra juridinis asmuo®®. Pazymétina, jog teisés doktrinoje yra skiriami atskiri juridiniai
faktai tarp draudimo sutarties jsigaliojimo momento bei draudimo apsaugos atsiradimo momento.
Kaip minéta, draudimo sutartis laikoma sudaryta pagal konsensualiniy sutar¢iy taisykles, o
draudimo sutarties taikoma apsauga atsiranda tik tada, kai draudéjas jvykdo draudimo sutartyje
numatyta salyga laiku mokéti sutartas draudimo jmokas®®.

Sutar¢iy teisés doktrinoje draudimo sutartys priskiriamos prie kauzaliniy sutarciy.
Draudimo sutarties pagrindas yra Saliy susitarimas dél draudimo teisiniy santykiy atsiradimo bei
apsaugos nuo draudziamojo jvykio rizikos nuo to momento, kai jsigalioja draudimo sutarties
taikoma apsauga draudéjui laiku pilnai sumokéjus draudimo jmokg. Taip pat draudimo sutartis
priskiriama prie atlygintiniy sutar¢iy, nes draudimo teisiniai santykiai pagal savo prigimtj gali bati

tik atlygintinis.

3. Kibernetiniy riziky draudimo sutarties Saliy teisés ir pareigos

3.1. Draud¢jo pareiga atskleisti informacija

Draudimo teisés doktrinoje draudimo santykiai grindZiami visiSko pasitikéjimo doktrina.
Lietuvos Auksciausiasis teismas savo praktikoje ne vieng karta yra pazymejes, jog draudimo

sutartis yra rizikos sutartis, pagal kurig draudikas perima i§ draudéjo nuostoliy atsiradimo rizika;

88 KONTAUTAS, Tomas. Draudimo sutaréiy teisé. Vilnius. 2007 m. P. 59.
8 Ibid p. 29,
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be to, tai yra fiduciariné sutartis, t. y. grindziama jos Saliy didziausio tarpusavio pasitikéjimo
principu (lot. uberrimae fidei); dél to draudimo sutarties Salys privalo biiti viena kitai absoliuciai
atviros ir atskleisti viena kitai visa informacija, kuri gali bti reikSminga $iai sutar¢iai sudaryti bei
jos salygoms nustatyti ir vykdyti’®. Draudéjas turi pareigg draudikui saziningai atskleisti tikrove
atitinkanc¢ig informacijg apie faktus, kurie turi esmine¢ reikSme draudikui suteikian¢iam draudimo
apsauga, o draudikas turi konfidencialumo pareiga neatskleisti informacijos apie draudéja
tretiesiems asmenims. Tokia informacija paprastai leidzia draudikui nustatyti adekvacius
draudimo premijy dydzius. Kadangi draudikas yra tas asmuo, kuris perima rizika ir jam paprastai
néra galimybiy tiksliai Zinoti draudéjo rizikg lemianciy aplinkybiy, tai biidamas protingas
draudikas prisiims tik tokig rizika, apie kurios aplinkybes draudé¢jas néra nieko nuslépes. Kitos
draudéjo fiduciarinés pareigos yra pranesti apie draudziamojo jvykio rizikos padidéjima, apie
ivykusi draudziamaji jvyki kuo grei¢iau po pranesti draudikui, bendradarbiauti siekiant iStirti
draudziamgji ivykj bei apskaiCiuoti patirty nuostoliy dydj. Pazymétina, jog visi iSvardyti draudimo
santykiy ypatumai lemia didesn¢ nei kity civiliniy sutar¢iy riisiy Saliy pareigg bendradarbiauti ir
kooperuotis’.

Pareiga jvertinti draudéjo rizikg tenka draudikui, taciau draudéjas turi prieSprieSing pareiga
padéti draudikui jvertinti rizikg atskleidZiant tikslig informacijg apie apdraudziamo asmens veikla.
CK 6.994 str. 1 d. reglamentuoja draudiko teis¢ jvertinti draudimo rizika. Sis straipsnis
reglamentuoja draudiko teis¢ prie§ sudarant draudimo sutart] apzitréti draudziamg turta arba
pasinaudoti ekspertais draudziamo turto vertei nustatyti. Reikia atsizvelgti | kibernetiniy riziky
ypatumus, t. y. jog ne visais kibernetiniy riziky draudimo atvejais yra apdraudZiamas turtas, o tik
tais kai zala padaroma nematerialiems objektams (informacijos kopijavimas, darbo sutrikdymas).
Kibernetinés atakos yra jvykdomos per tinklo rySio priemones nepadarant Zalos materialiems
objektams. D¢l to manytina, jog CK 6.994 str. 1 d. reikéty aiSkinti pleCiamai, atsizvelgiant j Sios
normos tikslg — draudiko teis¢ pilnavertiskai jvertinti draudimo rizika, jskaitant ir nematerialy

turtg.

0 Pavyzdziui, Lietuvos Auki¢iausiojo Teismo 2000 m. geguzés 3 d. nutart] civilinéje byloje UAB ,,Pozicija“ v. AB
,Lietuvos draudimas®, bylos Nr. 3K-3-486/2000; 2001 m. birzelio 7 d. nutartj civilin¢je byloje AB ,,Lietuvos
draudimas“v. 1. Z. N., bylos Nr. 3K-7-397/2001; 2003 m. geguzés 5 d. nutartj civilinéje byloje UAB ,,Vigidas® v.
UAB DK ,,Censum*, bylos Nr. 3K-3-546/2003.

"Lietuvos Respublikos Civilinio kodekso 6.38 str. 3 d.. Valstybés Zinios, 2000, Nr.74-2262.
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Draudéjo tikimybé patirti nuostoliy dél kibernetinés atakos priklauso nuo vartotojo
taikomy kibernetiniy saugumo priemoniy bei nuo tinklo ir darbuotojy saugumo. Todé¢l teigtina,
jog draudimo rizikos jvertinimas kibernetiniy riziky draudimo sutartyse turéty buti atlickamas
draudikui atliekant kibernetinio saugumo audita. | tai jeina tinklo kabeliy fizinio i§déstymo bei
jungéiy patikrinimo, naudojamos aparatinés jrangos naujumas bei saugumo specifikacijos, visos
naudojamos programinés jrangos jvertinimas, darbuotojy informaciniy technologijy iSmanymo
lygis, naudojimosi elektroniniais prietaisais politika, ar darbuotojai gali prisijungti prie tkio
subjekto tinklo ne tik bidami darbdavio patalpose ir pan. Jei audito metu nustatoma, jog bendrové
yra linkusi tapti kibernetiniy riziky auka arba pries jg praeityje buvo jvykdyta ne viena kibernetiné
ataka, tai tokiam draudéjui teks didesnés premijos. PavyzdZiui, jeigu bendrové naudojasi pasenusia
programing jranga, kurios pazeidziamumo taSkai vieSai yra zinomi, kaip ,,Microsoft Windows
NT*, jy premijos bus didesnés.

Draudéjas turi atskleisti tik tokig informacija, kuri turi esming reik§me draudikui jvertinti
draudimo rizikg. Paprastai laikoma, jog draudé¢jas atskleidé esmines aplinkybes, jeigu tinkamai
atsaké j klausimus draudiko parengtoje praymo sudaryti draudimo sutartj formoje’2. O draudikui
gavus draud¢jo pateikta informacijg bei manant, jog informacijos nepakanka draudimo rizikos
jvertinimui, draudikas privalo kreiptis | draudéja dél papildomos informacijos pateikimo, o to
nepadarius draudikas prisiima neigiamy padariniy rizika 3.

Draud¢jo atsakomybé dé¢l tinkamos informacijos neatskleidimo priklauso nuo to ar
draudéjas informacijos neatskleide tycia, dél neatsargumo ar informacijos neatskleidimg nesant
draudéjo kaltés’. CK 6.993 str. 4 d. reglamentuoja, jog ty¢ia draudéjui neatskleidus esminés
draudimo rizikai jvertinti reikalingos informacijos draudéjas netenka teisés j draudimo iSmoka,
jeigu draudziamasis jvykis jvyko, o draudikas turi teis¢ reikalauti pripazinti draudimo sutartj
negaliojan¢ia ab initio. Siekiant jrodyti draudéjo tyCig nuslépti informacijg reikia jrodyti, jog
draudéjas suvoke, jog konkrecios informacijos nenurodymas leis jam sudaryti draudimo sutartj
patiriant mazesnius kastus (gaunant mazesn¢ draudimo premija ar didesne¢ iSmoka).
Neatskleidziant tikslios informacijos dél neatsargumo, draudikas turi 2 ménesius nuo tikslios

informacijos suzinojimo momento per kuriuos privalo pasiiilyti draudéjui pakeisti sutartj.

2 KONTAUTAS, Tomas. Draudimo sutaréiy teisé. Vilnius. 2007 m. P. 92.
8 Lietuvos Auks¢iausiojo Teismo Civiliniy byly skyriaus nutartis civilinéje byloje nr. 3K-3-1029/2003.
" KONTAUTAS, Tomas. Draudimo sutar¢iy teisé. Vilnius. 2007 m. P. 94.
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Draudikui per minétg terming nepasitilius pakeisti sutarties, draudikas praranda teis¢ remtis
neatskleista informacija. O draudé¢jui atsisakius pakeisti sutart] draudikas turi teis¢ nutraukti sutartj
vienagaligkai®.

Nustatant mokétiny premijy dydzius draudikai yra linke potencialius draudéjus klasifikuoti
pagal rizikos grupes atsizvelgiant j draudéjo pateiktg individualig informacija, kuri yra reikSminga
draudimo rizikos laipsniui jvertinti bei atskirti draudéjui j skirtingg rizikos grupe. Rizikos grupiy
tikslas — kuo ekonomiskiau nustatyti premijy dydj, neatliekant itin didelius kastus kainuojancius
individualiy riziky jvertinimus, kibernetinio saugumo auditus. Vertinant draudéjo informacija
draudikai atsizvelgia j statistika, pavyzdziui, ar teisines paslaugas teikiancios jmonés yra linkusios
buti kibernetiniy ataky aukomis, ar ankS$¢iau prie$ ja buvo jvykdyta kibernetin¢ ataka. Taciau
iSkyla statistikos tritkumo problema dél dviejy priezasciy, kurios apsunkina draudéjy skirstyma
pagal rizikos grupes: kibernetiné erdvé yra gana naujas reiskinys visuomenéje, o nukentéjusios
bendrovés dél reputaciniy ir mazo ataky iSaiSkinamumo skaiciaus neskelbia apie prie§ jas
ivykdytas kibernetines atakas.

Doktrinoje vyrauja vieninga nuomoné, jog Kibernetinis saugumas nepriklauso vien tik nuo
naudojamy technologijy’®. Todél net jvertinus visa pateikta draudéjo informacija ir atlikus
kibernetinio saugumo audita, kibernetinés rizikos iSlieka. PaZymétina, jog kibernetinés rizikos
draudimas padidina draudéjo gerbuvi, tafiau tai nepadidina juridinio asmens kibernetinio
saugumo. D¢l to draudéjui jvertinus saugumo spragas, kurias jis gali paSalinti, jam vis tiek iSliks

turtinis interesas apdrausti neapsaugoma kiberneting rizika.

3.2. Draud¢jo pareiga imtis veiksmy draudZiamiesiems jvykiams iSvengti arba sumazinti Zalg

Draudéjas sudarydamas kibernetiniy riziky draudimo sutartj apsidraudZia nuo neigiamy

finansiniy padariniy dél minéty riziky kibernetinéje erdveje, taciau tai nereiskia, jog draudéjas

75 Ibid p. 95.
8 ANDERSON, R et al. Security economics and european policy. In Proceedings of WEIS’08, Hanover, USA, Jun.
25-28 2008.
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neprivalo laikytis tam tikry protingo elgesio standarty draudimo sutarties galiojimo laikotarpiu bei
jai pasibaigus. Kaip minéta, draudimo apsauga galioja draudéjo atzvilgiu jvykusiems
draudziamiesiems jvykiams. Kibernetiniy riziky draudime ypatingai reikia atsizvelgti i tai, jog
ateityje kibernetinés erdvés bei ataky dinamikos néra jmanoma numatyti, todé¢l triiksta teisinio
apibréztumo kibernetinéje erdvéje jvykusio draudziamojo jvykio sgavokos apibrézimo. T. y.
draudéjas draudimo sutarties galiojimo laikotarpiu privalo dométis apie kibernetinio saugumo
naujoves bei diegti adekvacias technologijas lygiai taip pat kaip ta patj daryty jeigu nebiity
apsidraudes.

Elgesio standartas, kurio reikalauja draudikas, jog draudimo sutarties laikotarpiu laikytysi
draudéjas turi biiti proporcingas ir per ne lyg nevarantis draudéjo veiksmuy, t. y. taip, jog nustatyti
elgesio standartai nepaneigty pacios draudimo sutarties esmés bei motyvy dél kuriy ji buvo
draudéjo pasirasyta, o draud¢jas kuo maziau varzomas galéty vykdyti savo tking komercing
veikla.

Taip pat $alia kiekvieno elgesio standarto turi buti aptarti jy nesilaikymo padariniai. T. y.
iSvardijamos konkrecios priezastys, kuriy nesilaikius laikoma, jog padidéjo draudiminé rizika del
draudé¢jo kaltés bei draudimo iSmoka yra mazinama arba apskritai nemokétina. Nustatant jvykusio
draudziamojo jvykio patirtg zalg yra nustatoma ir atsizvelgiama j draudéjo kaltés formag dél
protingo draudéjo elgesio standarty nesilaikymo, t. y. ar jy nesilaikyta ty¢ia ar dél neatsargumo.
Jeigu draudéjas tycia nesilaiké atitinkamo elgesio standarty, tai pripazjstama, jog draudikas neturi
pareigos i1Smokéti draudimo iSmokos. Vertinama ar tarp draudziamojo jvykio ir atsargumo
priemoniy (atitinkamo elgesio standarto) nesilaikymo yra priezastinis ry8ys, ir draudziamuoju
ivykiu pripazjstama tai tik tada, kai néra priezastinio rysio tarp draudéjo ty¢iniy veiksmy. Vertinant
neatsargumo kaltés forma pripazjstama, jog draudimo sutarties tikslas yra apsidrausti nuo
neatsargiy draudéjo veiksmy, dél to jvykus draudziamajam jvykiui dél draudéjo neatsargumo
draudikas privalo atlyginti draud¢jo patirtus nuostolius, iSskyrus didelio neatsargumo atvejais, kai
tokie atvejais yra individualiai aptarti tarp draudiko ir draudéjo bei jtvirtinti draudimo sutartyje’’.

Draudéjas neturéty jaustis ramus vien Zinantis tai, jog jvykus kibernetiniai atakai, jo
turtiniai praradimai bus atkurti j tokig padétj, kokie baty buve iki jvykstant draudziamajam jvykiui.
Pazymétina, jog kibernetiniy riziky draudimas savaime neiSgelbés nuo visy kibernetiniy riziky

neigiamy padariniy. Bendrovés privalo reguliariai tobulinti savo kibernetinj sauguma ir saugoti

" Lietuvos Respublikos Draudimo jstatymo 106 str. Valstybés Zinios, 2003, Nr. 94-4246.
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duomenis investuojant j uzrakty ir apsaugos kamery virtualius analogus, kurie greitai sutvarkyty
programinés jrangos saugumo spragas bei uzkoduoty svarbius duomenis. Protingo elgesio
standarty taisyklé suponuoja tai, jog juridinis asmuo privalo turéti savo informaciniy technologijy
specialistus arba reguliariai samdytysi ekspertus turincius galiojancius tokiy pripazinty
organizacijy informaciniy technologijy akredituotus saugumo inzinerijos sertifikatus kaip ITIL
(angl. Information Technology Infrastructure Library), Cisco CCNP/CCIE Security’® (angl. Cisco
Certified Network Professional/Internetwork Expert Security), ISACA™ (angl. Information
Systems Audit and Control Association), CISO (angl. Chief Information Security Officer),
CompTIA Security+%,

Pavyzdziui, buvo manoma, jog viena i$ pirmaujanciy informaciniy technologijy kompanija
,»Sony* turi auksta kibernetinio saugumo uztikrinimo politikg. Manytina, jog tokia kompanija turi
specializuotg vadova informaciniy technologijy saugumo uztikrinimo srityje. Tac¢iau, kai bendrové
buvo nulauzta 2011 metais, ji neturéjo kibernetinio saugumo uztikrinimo vadovo (angl. Chief of
Information Security, CISO). Remiantis statistika, bendrovés, kurios turi CISO ar panasaus lygio
informacinio saugumo vadova patyré mazesnius jsilauzimo nuostolius: po 157 JAV dolerius per
pasisavintg dokumentg prie§ 236 JAV dolerius tose bendrovése, kurios netur¢jo dedikuoty vadovy
informacinio saugumo srityje tarp bendros komercings rizikos mazinimo programos.

Draudg¢jo pareiga imtis veiksmy iSvengti draudZziamyjy jvykiy ar sumazinti jy padarytg zala
priklauso nuo metody ir mechanizmy, kuriais pasinaudojus jvykdomos kibernetinés atakos. D¢l to
draudimo sutartyje gali biiti numatyti tokie kibernetinio saugumo reikalavimai:

1) Autentikacija. Tai yra pati paprasCiausia apsauga nuo galimy kibernetiniy riziky. Tai yra
privalomas slaptaZzodziy naudojimas. Ne bet kokie slaptazodziai yra laikytini saugts, o tik
tokie, kurie, atsizvelgiant ] metodus, kuriais jie yra atspéjami, jy nuspéjamumo tikimybe
yra kuo mazesné®!. Bendra taisyklé yra tokia, jog néra neatspéjamy slaptazodziy, o skiriasi
tik laiko tarpas, kurio reikia jj atspéti®2. Pirmiausia atakuotojai atsizvelgia j sukauptas
nulauzty slaptazodziy duomeny bazes, kuriuose yra iSsaugota Simtai tukstanciy vartotojy

duomeny, jskaitant jy slaptazodzius. ISanalizavus vieSose duomeny bazése randamus

78 http://www.cisco.com/

78 https://www.isaca.org/Pages/default.aspx

80 https://www.comptia.org/

81 VERAS, R., COLLINS, C., and THORPE, J. On the semantic patterns of passwords and their security impact. In
Network and Distributed System Security Symposium. 2014.

8 | OUKAS, George. Cyber-Physical Attacks, A growing invisible threat. 2015. P. 182.
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slaptazodzius informacija yra apibendrinama: sukuriamas dazniausiai naudojamy
slaptazodziy saraSas. Remiantis Siuo sgrasy iSbandomi visi slaptazodziai i$ eilés, pagal jy
naudojimo daznumg duomeny bazése brute force atakos biidu. ISbandzius visg sgrasa
bandomi visi galimi slaptazodziy junginiai. Todel efektyvi slaptazodziy naudojimo
praktika susideda i§ trijy daliy: a) reguliaraus slaptazodziy keitimo; b) jvairiy simboliy,
kaip skai¢iy, mazyjy ir didziyjy raidziy (skirtingy kalby), neraidiniy zenkly naudojimas; c)
to paties slaptazodzio nenaudojimu niekur kitur. Pazymétina, jog tkio subjekty pozitris |
sudétingy slaptazodziy naudojimg yra neigiamas, nes tai mazina bendrovés produktyvuma,
tam reikalingas papildomas administravimas bei su juo susijusios iSlaidos, o darbuotojai
nuolatos keisti slaptazodzius néra linke.

2) Apribojimas (angl. limitation). Remiantis kiekvieno darbuotojo uzimamos pareigomis bei
jam reikalinga informacijg, turéty biiti vadovaujamasi taisykle, jog kiekvienas darbuotojas
turéty galimybe pasiekti kuo maziau informacijos, t. y. minimaliai tiek, kad jam uztekty
ivykdyti savo darbo funkcijas ir ne daugiau. Kibernetinio saugumo ekspertai turéty
kiekvieno bendrovéje sudaryti atskiras darbuotojy grupes, kuriems skirtingai sudaromos
prieinamos informacijos kiekis. Pavyzdziui, darbuotojas dirbantys juridinio asmens teisés
skyriuje, turéty teise matyti tik teisés skyriaus dokumentus, o ne finansy ar kity skyriaus
duomenis, gal¢jima keisti informaciniy technologijy aparatinés ir programinés jrangos
parametrus suteikta tik informaciniy technologijy skyriaus darbuotojams, neleisti
darbuotojams prisijungti prie darbovietés bevielio tinklo naudojant telefonus ar kitus
asmeninius prietaisus. Tokiu biidu pasalinamos jungtys, per kurias kibernetingje erdvéje
gali nutekéti informacija.

3) Ugniasienés (angl. firewall). Tai yra filtruojanti jranga, kuri veikia kaip barjeras tarp
vidinio (angl. local area network, LAN) bei iSorinio (angl, wide area network, WAN)
tinklo. Jos gali biiti programinés arba aparatinés jrangos pagrindu. Si jranga filtruoja is
vidinio tinklo iseinan¢ius duomeny paketus bei i$ iSorinio tinklo jeinancius duomeny
paketus j vidinj tinklg pagal i§ anksto gamintojo nustatytas kibernetinio saugumo taisykles,

autorizuojant ir neautorizuojant tam tikrus duomeny paketus pagal jy charakteristikas®3,

8 BELLOVIN, S. M. and CHESWICK, W. R. (1994). Network firewalls. Communications Magazine, IEEE, Volume
32, No. 9. 1994. P. 57.
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Ugniasiené analizuoja duomeny paketo Saltinio adress, adresato adresg, prievado (angl.
port) numerj, siun¢iamus duomenis bei nusprendzia ar konkrety paketa praleisti ar ne.

4) Prie§ kenksmingg programing jrangg nukreiptos programos (angl. anti malware, anti
virus). Anti-malware programos identifikuoja ir apsaugo prie tinklo prijungtus
elektroninius prietaisus nuo kenksmingos programinés jrangos padaromos zalos, taciau tai
néra labai veiksmingos programos naujy pazeidziamumo tasky atzvilgiu.

5) Darbuotojy apmokymas. Pirma kiekvienam darbuotojui ypatingai svarbi informacija
kibernetiniai saugumui uztikrinti yra j socialinés inzinerijos atakas nukreiptas apmokymai.
Darbuotojai informuojami apie socialines inZinerijos taktikas, kaip. neatidarymas jtartiny
elektroniniy laisky, jeigu néra zinomas siuntéjas. Pavyzdziui, kiekvieng dieng i§siunciama
po 144 milijardus elektroniniy laisky, i$ kuriy 70 procentai elektroniniy laisky gavéjai néra
niekaip susij¢ su jy siuntéjais. 99 milijardy laisky iSsiunc¢iamy kiekvieng dieng yra
priskiriami prie $lamsto, reklamy ir kenksmingy laisky (angl. spam, advertisement,
malware), kuriy tikslas yra pazeisti kibernetinj sauguma®. Taip pat darbuotojy
nespaudimas ant nuorody (angl. hyperlink) nuo nezinomy ar jtarting adresaty,

nesilankymasis tam tikrupose tinklalapiuose, kuriuose galimai yra patalpinta kenksmingos

13 13

programinés jrangos uzkratas, neatidarant faily su ,,.bat“, ,,.com®, ,.exe®, ,,.pif*, ,,.vbs
galiinémis (angl. extensions), neskambinti elektroniniuose laiskuose nurodytais telefono
numeriais, o kreiptis j partnerius tik jy nurodytais adresais.

6) Atsizvelgiant | Gkio subjekto turimus finansinius pajégumus bei galimybes jdiegti
kibernetines rizikas mazinancias programas, atkreiptinas démesys j CK nuostata, jog jeigu
draudiko nurodytos priemonés yra per brangios draudéjas turi pareigg jomis vadovautis,
taciau jy islaidos tenka draudikui®.

7) Sifravimas (angl. encryption) — tai procesas, kurio pagalba jprastinis tekstas pakei¢iamas j
uzkoduoty teksta. Kriptografijoje naudojamos privacios ir vieSos monogramos (angl.

ciphesr), su kuriomis tekstas yra uzkoduojamas ir dekoduojamas. Uzkoduoti tekstg gali bet

koks vartotojas, ta€iau jj atkoduoti gali tik tas asmuo, kuris turi privaty rakta. PaZymétina,

8 MAC DONNEL, Ulsch. Cyber threat. How to manage the growing risk of the cyber attacks.2014. P. 12.
8 Lietuvos Respublikos Civilinio kodekso 6.1013 str. 2 d.. Valstybés Zinios, 2000, Nr.74-2262.
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jog bendroveé, kuri neSifruoja autentikacijos duomeny jokiais atvejais neturéty gauti

kibernetinio rizikos draudimo.

8) Infiltracija. Reikia jvertinti ar remiantis draudimo rizikos valdymo politika atakuotojai gali
fiziskai patekti | draudéjo patalpas apsimesdami valymo, remontininky ar kitu personalu
arba neapsimetus, 0 esant draudéjo nusamdytam pagalbininkui pasinaudojus palankia
galimybe pasisavinti vertingg informacija.

9) Skatinamyjy premijy taikymas (angl. bug bounty program). Daugybe kompanijy yra viesai
paskelbusios apie skatinamyjy premijy dalijimg tiems asmenims, kurie atranda jy
tinklalapiuose saugumo spragas jomis pasinaudoti. Pavyzdziui, kompanija Google siiilo iki
20 tukst. JAV doleriy premijg uz saugumo klaidy atskleidima.

10) Elektroniniy prietaisy netaisymas pas treciuosius asmenis. Draudéjai turéty turéti savus
technikus, kurie taisyty visg jo jranga, nes, pavyzdziui, nuneSus nesiojamg kompiuterj j
servisg pas treciuosius asmenis, gali biiti pasisavinti klienty duomenys ar kita vertinga
informacija.

Pazymétina, jog atsizvelgiant j atakos pobudj, nuo kurios nukentéjo draudéjas, kastai,
reikalingi investuoti j draudéjo sauguma ateityje neturéty buti padengiami draudiko, o tai laikytini
draudé¢jo jprastinémis iSlaidomis.

Iprastingje  draudimo sutartyje yra privaloma nurodyti draudZiamuosius ir
nedraudziamuosius jvykius, taciau kibernetiniy riziky draudime, kurio teisiniai santykiai néra
atskirai reglamentuoti teisés akty reikéty vadovautis sveiku protu bei nustatyti nebaigtinj
draudziamyjy ir nedraudziamyjy jvykiy sarasa. O §j neapibréZtuma palikti reguliuoti kibernetiniy
riziky draudimo sutartyje numatytais draudziamaisiais jvykiais bei likusias spragas i$spresti
abstrak¢ia draudZiamojo jvykio apibréztimi bei teismy praktika, kuri laikui bégant suformuoty
kibernetiniy riziky draudimo draudziamojo jvykio aiskinimo taisykles.

Jeigu draudimo rizika draudimo sutarties galiojimo metu padid¢ja ar sumazéja, draudéjas
turi pareiga informuoti draudika apie reiskinius, kurie 1émé rizikos padidéjimg ar sumazéjima,
reikalauti sumazinti draudimo jmokas, o draudikas tai suzinojus turi teis¢ reikalauti pakeisti arba
nutraukti draudimo sutarties nuostatas atsizvelgiant | padidéjusios rizikos aplinkybes. Rizika
laikoma padidéjusi i§ esmes tik tada, kai apie ja zinojus, draudikas nebiity sudaregs draudimo
sutarties ar biity nustates didesne draudimo jmoka. Taciau reikia jvertinti ar draudikui sutarties

sudarymo momentu buvo suprantama, jog draudimo rizika akivaizdziai padidés, pavyzdziui bus
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atrasta naujy spragy programingje jrangoje. Tokiu atveju laikoma, jog naujy spragy atsiradimo
rizika tenka paciam draudikui, todél nelaikytina, jog draudimo sutartis turéty bati kei¢iama tokiais
atvejais.

Terminas, per kurj draudéjas privalo pranesti apie rizikos padid¢jimg néra
reglamentuojamas jstatymu, tac¢iau pagal CK 6.993 str. 5 d. jstatymo analogija laikoma, jog toks
terminas yra 2 ménesiai nuo momento, kada draudéjas suzinojo apie rizikos padidéjimg, nebent
Salys draudimo sutartyje susitaré dél kitokiy terminy taikymo®.

Draudéjo atsakomybé dél nepraneSimo apie padidéjusig rizika skiriasi pagal draudéjo
kaltés laipsnj. Jeigu draudéjas nepranesé tycCia, tuo atveju, kai draudéjas objektyviai nustaté ir
suvoke, jog kibernetiné rizika yra padidéjusi arba suvoke, jog nuo draudéjo veiksmy kibernetiné
rizika padidés ir gali jvykti draudziamasis jvykis, tai jvykus draudziamajam jvykiui draudimo
iSmoka néra iSmokama. Jeigu kibernetiné rizika padidéjo padaryta dél neatsargumo, t. y. draudéjas
objektyviai gal¢jo numatyti padidéjusias kibernetines rizikas, taciau to nepadaré¢ ir neinformavo
draudiko, draudikas mazina draudimo iSmokg tokia dalimi, kokia ji bity, jeigu draudimo rizika
nebity padidéjusi.

Taip pat draudéjas turi pareigg elgtis taip, jog draudziamyjy jvykiy zala buty kuo mazesné.
Tai reiskia, jog draudéjo veiksmai turi biiti protingi siekiant patirti kuo mazesn¢ zalg bei naudotis
objektyviai prieinamomis priemonémis, jskaitant ir tuos atvejus, kai kibernetiné¢ ataka yra
pastebéta. Paprastai atlickama kasty analizeé dél papildomy priemoniy skirty mazinti kibernetiniy
ataky zalg naudojimo. Vertinamos rinkoje egzistuojanciy priemoniy (eksperty, aparatinés bei
programinés jrangos) kainos, priemoniy atsiperkamumas, draudiko poziiiris 1 tam tikrg
technologija bei draudiko rekomendacijos. Pavyzdziui, draudikas draudimo sutartyje atsizvelgiant
] draudéjo pajégumus nurodo protingo elgesio standartus su iliustracijomis, kokig konkrecig
programine jranga naudoti, praktikas, kurias reikia jgyvendinti kiekvieng ménes; bei pateikti
draudikui ataskaitas, kaip jos vykdomos.

Teisiné¢ aplinkybé, kurig reikSminga jvertinti kibernetiniy riziky draudimo sutarties
kontekste yra draudéjo pranesimo apie Kibernetinés atakos jvykdymg momentas. Pagal CK 6.1012
str. 1 d. draud¢jas, suzinojes apie jvykusj draudziamajj jvykj, privalo pranesti draudikui sutartyje

nustatytu bidu per sutartyje nustatytg terming. Manytina, jog kibernetiniy riziky

8 KONTAUTAS, Tomas. Draudimo sutar¢iy teisé. Vilnius. 2007 m. P. 127.
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Taip pat draudimo taisyklése turéty buti aptariama ar draudikas reikalauja draudéjo
nuolatos gaminti informacijos kopijas, kokiu dazniu (kas dieng, kas valanda, kartg savaitéje), kiek
atsarginiy kopijy reikia gaminti, ar duomenys yra uzkoduojami, kas kiek laikomi kei¢iami
slaptazodziai, kokia yra slaptazodziy parinkimo praktika, antivirusiné apsauga bei ugniasienés. Ar
draudéjas privalo reguliariai vykdyti darbuotojy kibernetinio saugumo apmokymus? Ar draudéjas
turi patvirtintus reakcijos j kibernetine ataka bei padéties atkiirimo po atakos planus.

Remiantis keliy deSimtmeciy praktika ripazjstama, jog dauguma programinés jrangos yra
nesaugios, todé¢l reikéty taip pat draudimo taisyklése jvertinti situacijas, kai draudéjas naudoja
programin¢ jrangg, kuri aiSkiai yra zinoma kaip turinti pazeidziamumo taSkus (angl.
vulnerabilities)? Ar draudéjas gali toliau naudotis ta programing jrangg ar ja privalo pakeisti
analogiSka, taciau neturinéia saugumo spragy? Galioja praktika, jog paklausiai programai turint
trukumy, ji néra atnaujinama, o i$leidziama naujg versija gamintojams nepatiriant atsakomybés,
todel draude¢jai patirty dideliy kasty. Ar dél neegzistuojancios saugios analogiSkos programinés
jrangos bendrové turi nutraukti veikla, o draudé¢jas turi padengti su verslo nutrikimu patirtus

nuostolius?

3.3. Draudiko pareiga sumokéti draudimo iSmoka

Kaip minéta kibernetiniy riziky draudimo iSmoka siejama su faktiSkai atsiradusiais
draudéjo nuostoliais jvykus draudziamajam jvykiui. [vykus draudziamajam jvykiui draudé¢jas turi
tai uzfiksuoti draudiko reikalaujamuose dokumentuose. Pavyzdziui, policijos protokole,
darbuotojy bei liudytojy parodymais, fiksuotais garso bei vaizdo jrasais, nuotraukomis, eksperty
iSvadomis. Draudikas turi pareigg tinkamai iStirti jvykusj draudziamaji ivyki ir iSmokeéti
draudiming iSmokg (Draudimo jstatymo 82 str.). Taip pat draudikas gali pareikalauti draudéjo
papildomos informacijos, kuri draudiko manymu yra reikSminga vertinti jvykusj draudZiamajj
ivykij, arba rinkti informacijg apie draudéjg kreipiantis i bet kuriuos juridinius asmenys, kurie gali
pateikti su draudziamojo jvykio iSaiSkinimu siejamg informacija, pasisamdyti nepriklausomus

ekspertus jvykio iStyrimui.
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Draudimo sutarties pagrindu draud¢jas perduoda draudziamojo jvykio atsiradimo rizika
draudikui. Tai reiSkia, jog draudikas i§ visy jo draud¢jy draudimo jmoky sumy (ne tik i$
besikreipian¢io draudéjo imoky) pagal draudimo sutartyje numatytas salygas iSmoka draudéjui jo
patirty nuostoliy dydzio ekvivalenting draudimo iSmoka. Tokiu budu rizika paskirstoma
draudéjams, o nuostoliy nepatyre kiti draudéjai solidarizuojasi su nuostolius patyrusiu draudéju®’.

Pagal draudimo sutarties iSmokos pobiidj draudimo sutartys skirstomos j nuostoliy bei
sumy draudimy sutartis®. Nuostoliy draudimo sutartimi draudikas jsipareigoja i¥mokéti draudimo
iSmoka, kuri yra lygi patirty nuostoliy dydziui bei negali biiti didesné jokiu atveju, o sumy
draudimu jsipareigojama iSmokéti sutartyje sutarta iSmokg nepriklausomai nuo patirty nuostoliy
dydzio. Sumy draudimo sutartis paprastai sudaromos apdraudziant tokias rizikas, dél kuriy
padariniy specifikos néra jmanoma tiksliai apskaiciuoti patirtos zalos dydzio. Todél, pavyzdziui,
gyvybés, reputacijos draudimuose i§ anksto susitariama dél iSmokos dydzio pagal draudéjo
subjektyvyji vertinima bei jvykus draudziamajam jvykiui néra skaiiuojamas patirty nuostoliy
dydis.

Draudikas turi pareigag visapusisSkai istirti draudziamajj jvykj ne tik remiantis draudéjo
pateiktais dokumentais draudikas, bet ir paCiam atliekant jvykio tyrimg tam, kad tiksliai
apskaiiuoty draudimo i8moks dydj. Draudimo iSmokos dydis priklauso nuo draudimo sumos,
apdrausto turto vertés, dél draudziamojo jvykio patirty nuostoliy dydzio bei kitas su draudziamuoju
jvykiu susijusias aplinkybes. Draudimo i§moka privalo biiti iSmokéta ne véliau kaip per 30 dieny
nuo tos dienos, kai gaunama visa informacija, reikSminga nustatant draudziamojo jvykio fakta,
aplinkybes, pasekmes ir draudimo i$mokos dydj®°. Pazymétina, jog $is terminas néra naikinamasis,
t. y. draudikas gali §] terming pratesti laikantis tam tikry salygy bei aplinkybiy. Termino pratgsimas
turi buti pateisinamas objektyviu negalé¢jimu per 30 dieny nuo draudziamojo jvykio datos pilnai
iStirti draudziamajj jvykj bei apskaiciuoti draudimo iSmoka, o draudikas privalo rastu kas 30 dieny
informuoti draudéja apie tyrimo eiga bei priezastis, dél kuriy tyrimas negaléjo buti laiku uzbaigtas,
kokie tyrimo veiksmai jau yra atlikti, kokius veiksmus ketinama atlikti, kokia informacija

reikalinga surinkti tolesnei tyrimo eigai atlikti®.

87 KONTAUTAS, Tomas. Draudimo sutaréiy teisé. Vilnius. 2007 m. P. 24.

% |bid p. 38.

8 Lietuvos Respublikos Draudimo jstatymo 98 str. 2d. Valstybés Zinios, 2003, Nr. 94-4246.Draudimo jstatymo 98 str.
2d.

% Ibid 98 str. 9 d.
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Remiantis statistika, vidutinis laikas, kurio reikia pilnai istirti kibernetine ataka yra 32
dienos, o toks tyrimas vidutiniskai kainavo 1 milijona JAV doleriy®’. Vertinant 2014 mety
informacija su 2013, tyrimo kaina padidéjo 55 procentai nuo 591,780 JAV doleriy. O kartais
panaikinti kenksmingg programine jranga gali uztrukti ir iki 65 dieny®.

Pranesimo apie draudziamajj jvyki terminas néra reglamentuojamas jstatymy. Paprastai Sis
terminas yra Saliy susitarimo reikalas ir jis nebtna ilgesnis nei 14 dieny po atakos momento.
PraneSimo termino nesilaikymas yra susitaranciy Saliy reikalas. Jis gali lemti atsisakymg iSmokéti
draudimo i¥mokg arba draudimo i$Smokos mokéjimo sumazinimag®. O dél didelio neatsargumo
atsisakyti iSmokéti turto draudimo iSmokg galima tik tuo atveju, jeigu tokie atvejai individualiai
aptarti ir numatyti draudimo sutartyje®.

Konkreti zala kibernetiniy ataky yra padaroma aparatinés bei programinés jrangos veikimo
sutrikimais, naiviy darbuotojy neprotinga veikla su bendrovés technika bei veiksmai darbdavio
patalpose, pavyzdziui: darbuotojas ar jo Seimos narys atéjes aplankyti darbuotojo prie darbdavio
tinklo prisijungia su ne darbo poreikiais naudojamu iSmaniuoju telefonu, kuriame yra patalpinta
besidauginanti kenksminga programiné jranga, darbo poreikiais naudojamas neSiojamas
kompiuteris ar USB atmintiné komandiruotés metu buvo pamestas arba pavogtas, kuriame yra
vertingos juridiniui asmeniui priklausancios informacijos (klienty elektroninio pasto adresai,
gyvenamosios vietos, asmens kodai, slaptazodziai ir kt.), jsilauzélis j sistema jveda tikrovés
neatitinkan¢ius duomenis dél kuriy jis jgauna finansinius iSteklius, elektroninio laiSko su
kenksminga programine jranga atidarymas, fizinis kenksmingos programinés jrangos
implantavimas. Remiantis statistika teigtina, jog 43 procenty patiriamos zalos sudaro duomeny
praradimas, 36 procentai sudaro verslo vykdymo sutrikdymas, 17 procentai sudaro pajamy
praradimas dél kibernetiniy ataky, 4 procentai sudaro aparatinés ir programinés jrangos gedimai®®.

Vertinant ne materialig Zala, kurig patyré draudéjas, nuostoliai apskai¢iuojami pagal
valandinj darbuotojy jkainj, kurie yra jpareigoti atstatyti iki kibernetinés atakos buvusia padét;.
Pavyzdziui, laikas reikalingas surinkti ir jvesti | duomeny bazg atitinkamga informacija. Duomeny

praradimo atveju zala vertinama atsizvelgiant j eksperty iSlaidos tyrimams atlikti, reklamos kastai

1 HARTWIG, Robert, Ph.D., CPCU. Cyber risks: the growing threat. Insurance informatikon institute. 2014. P. 10.
% |bid.

% Lietuvos Respublikos Civilinis kodekso 6.1012 str. 2 d.. Valstybés Zinios, 2000, Nr.74-2262.

% Lietuvos Respublikos Draudimo jstatymo 106 str. Valstybés Zinios, 2003, Nr. 94-4246. )

% Cost of Cyber Crime: United States, Ponemon Institute. 2013. [interaktyvus]. [Zitréta 2016-03-01].
<http://media.scmagazine.com/documents/54/2013_us_ccc_report_final_6-1_13455.pdf>.
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dél klienty informavimo, klientams suteikiamos nuolaidos ateities produktams ir paslaugoms,
negautos pajamos dél klienty praradimo®®.

Taip pat pazymeétina, jog kibernetiniy riziky padaroma zala jos atsiradimo momentu néra
galuting, nes visada lieka galimybé, jog zala bus daroma ateityje panaudojant tg pacig informacija,
kuri buvo gauta kibernetinés atakos metu, nes dauguma klienty ir darbuotojy yra linke naudoti tuos
pacius saugumo duomenis ne tik darbo reikméms naudojamiems slaptazodziams, bet ir

asmeniniams elektroniniams pastams®’.

% Cost of a Data Breach Study: Global Analysis, the Ponemon Institute, sponsored by IBM, May 2014.
9 ULSCH, Mac Donnel. Cyber threat. How to manage the growing risk of the cyber attacks.2014. P. 106.
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ISVADOS

Draudimo teisé yra privatinés teisés institutas, dél to kibernetiniy riziky draudimo sutarties
turinj lemia draudiko ir draudéjo derybiniai pajégumai. Paskatos dél skirtingy kibernetiniy
riziky draudimo sutarciy salygy kyla i§ draud¢jo tikinés komercinés veiklos specifiSkumo,
taikomy kibernetiniy riziky valdymo praktiky bei disponuojamy finansiniy pajégumy
kibernetiniy riziky draudimui jsigyti.

Siekiant nustatyti kibernetiniy riziky draudimo turinj bei rinkai sitilyti kibernetiniy riziky
draudimg didziausia problema su kuria susiduria draudikai yra informacijos trikumas apie
kibernetiniy riziky jvykimo tikimybes bei padaroma zala.

Didziausia problema su kuria susiduria draudikai yra draudimo taisyklése nepakankamai
detalizuoti draudziamieji bei nedraudZiamieji jvykiai, dél to draudiko atsakomyb¢ draudéjo
atzvilgiu gali biiti per ne lyg didelé. Manytina, jog siekiant teisinio aiSkumo kibernetiniy
riziky draudimo taisyklése reikéty konkreciai nurodyti draudziamuos ir nedraudziamuosius
ivykius iSvardijant kibernetiniy ataky metodus bei pateikiant iliustracijas.

Draudéjas, prie§ sudarydamas kibernetiniy riziky draudimo sutartj turéty jvertinti nuo
kokiy kibernetiniy riziky jis gali apsaugoti pasitelkdamas kibernetinio saugumo darbuotojy
apmokymais bei investuojant ] apsaugines technologines priemones, bei nuo kokiy
kibernetiniy riziky draudéjas negali apsisaugoti ir kokia apimtimi neigiamus kibernetiniy
riziky padarinius jam finansiSkai apsimoka perduoti draudikui.

Remiantis tuo, kad neegzistuoja vieninga teismy praktika deél elektroniniy duomeny kaip
materialaus turto, teisés doktrinoje vyrauja pozicija, jog draudéjas turéty siekti, kad

draudimo taisyklése expressis verbis biity apibréztas apdraudziamas turtas.
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SANTRAUKA

Kibernetiniy riziky draudimas yra viena i$ naujausiy draudimo sutar¢iy rasiy, kuri
pasizymi savo dalyko specifiSkumu — kibernetinémis rizikomis. Kibernetinés rizikos — tai
tikimybiy visuma, kurios lemia neigiamas pasekmes bei zalos atsiradimg per kiberneting erdve
jvykdomas kibernetines atakas. Kibernetiniy riziky draudimo sutartimis asmenys uz tam tikrg
atlygj siekia pernesti savo kibernetine rizikg draudimo bendrovéms taip siekiant sumazinti arba
iSvengti kibernetiniy ataky neigiamy finansiniy padariniy. Nors ir egzistuoja jvairios priemon¢s,
kurios padeda sumazinti kibernetines rizikas kaip ugniasienés, anti-virusinés programos, protingo
elgesio kibernetinéje erdvéje gerosios praktikos, jsilauzimy atpazinimo sistemos ir kt., taciau
nepaisant net ir patobuléjusiai kibernetinés apsaugos programinei jrangai bei elektroniniy
duomeny uzkodavimo metodams, dél ataky specifiSkumo bei jy geb¢jimo prisitaikyti prie naujy
apsaugos metody, kibernetiniy riziky néra jmanoma visiskai i§vengti.

Siekiant nustatyti kibernetiniy riziky draudimo turinj didziausia problema su kuria
susiduria draudikai yra informacijos trikumas apie kibernetiniy riziky jvykimo tikimybes bei
padaromg zalg. O didziausia problema su kuria susiduria draudéjai yra draudimo taisyklése
nepakankamai detalizuoti draudZiamieji bei nedraudziamieji jvykiai. Manytina, jog siekiant
teisinio aiSkumo kibernetiniy riziky draudimo taisyklése reikéty konkreciai nurodyti
draudZiamuosius ir nedraudziamuosius jvykius iSvardijant kibernetiniy ataky metodus bei
pateikiant iliustracijas.

Draudg¢jas, prie§ sudarydamas kibernetiniy riziky draudimo sutartj turéty jvertinti kokias
rizikas jis gali apsaugoti pasitelkdamas kibernetinio saugumo darbuotojy apmokymais bei
investuojant | apsaugines technologines priemones, bei nuo kokiy kibernetiniy riziky draudéjas
negali apsisaugoti ir kokia apimtimi neigiamus kibernetiniy ataky padarinius jam finansiskai

apsimoka perduoti draudikui.
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SUMMARY

Cyber Risk Insurance Contract

Cyber risk insurance is one of the newest kind of insurance, which distinguishes by its
object — cyber risks. Cyber risks are the probability of financial damages caused by cyber-attacks
in cyber space. Cyber risk insurance contract is used for insured, for a certain amount of pay, to
move its risk to the insurer, and manage their cyber risk financial losses. Even though many
different methods to manage cyber risks exist, like using firewalls, anti-virus programs, cyber
security policies, however regardless newer and better cyber security technology and encryption,
because of very specialized cyber-attacks cyber risk is not possible to be fully avoided by any
means.

When deciding the cyber risk insurance contract matter the biggest problem that insurers
face is information asymmetry about cyber risk occurrence probabilities and caused damage. And
the biggest problem insureds face is not being able to unambiguously detail insured and not insured
events. It is believed, that for the sake of legal clarity, cyber risk insurance contracts must have
precisely indicate all insured and not insured events, provided with insured cyber-attack methods
and illustrations.

The insured, before signing cyber risk insurance contract should estimate what kind of cyber
risks he can safeguard by providing cyber security training for his employees and investing in
cyber security technology, from what kind of cyber risks the insured cannot take precautions and

what kind of cyber risks it is financially advisable to insure.
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