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Ivadas

Siuo metu internete yra daug informacijos. Nemaza
jos dalj sukuria vartotojai, raSydami atsiliepimus, komen-
tarus, diskutuodami forumuose ar dalydamiesi medijy fai-
lais. Kiekviena informaciné sistema (IS) turi informacijos
jvedimo formy. Jei naudojamos formos neturi apsaugy
nuo automatizuoty sistemy (bof), vos IS suindeksavus
paieskoms, labai tikétina, kad ims pliisti nepageidaujamas
turinys, generuojamas boty.

Norint suvaldyti vartotojy jvedamg turinj, reikia
skirti papildomy zmogiskyjy ir laiko iStekliy, o tai yra
nenaudinga verslui. Todél apsaugos metody apzvalga ir
tyrimas padés pasirinkti tinkamiausig apsaugos strategija
konkreciai IS.

Tyrimo tikslas — istirti esamus apsaugos biidus bei
strategijas nuo duomeny jvedimo informacinése sistemo-
se, siekiant apsisaugoti nuo automatizuoty sistemy.

UZdaviniai: iSnagrinéti tradicinius, maziau populia-
rius ir naujus apsaugos nuo automatizuoty sistemy jran-
kius; iSsiaisSkinti minimalius sistemos reikalavimus Siy
jrankiy sékmingam darbui.

Teksto atpazinimu pagristos apsaugos sistemos
Didzioji dalis dabar naudojamy apsaugy pagristos
zmogaus gebéjimu atpazinti iSkraipyta teksta (Bursztein ir
kt., 2010). 1 pav. matome vieno populiariausio §iuo metu re-
captcha jrankio tiping uzduotj vartotojui (Ahn von L., 2008).

Type the two words:

il ‘ reCAPTCHA

1 pav. reCAPTCHA jrankio, naudojamo nustatyti, ar var-
totojas yra zmogus, vaizdas

Sio apsaugos tipo populiaruma lemia keletas veiks-
niy. Pirma — didelis efektyvumas. Teisingai parinkus teks-
ting apsauga, specializuotiems robotams jvestos informa-
cijos apsauga tampa beveik nejveikiama. Taciau didinda-
mas apsaugos sudétingumg (teksto iskraipymg), Zmogus
irgi turi skirti papildomy pastangy, kad atpazinty teksta.
Todél reikia stengtis iSlaikyti optimaliausig varianta, kad
patikimai apsaugoty nuo boty ir biity gana lengva atpazin-
ti zmogui. Kita priezastis, kodél tekstinés apsaugos siste-
mos tokios populiarios, — paprastas techninis jgyvendini-
mas. PavyzdZziui, viena populiariausiy sistemy recaptcha
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teikiama kaip servisas. Daznai tokiy apsaugos sistemy
funkcionavimui nereikalinga papildoma programiné jran-
ga ir pakanka numatytyjy jrankiy, pavyzdziui, PHP GD
bibliotekos (Bursztein ir kt., 2010). Tekstinés apsaugos
priemonés gali buti keliy variacijy. Keletas iskraipyto
teksto pateikto atpazinimui pavyzdziy:

o Pateikiami keliy spalvy simboliai, tac¢iau prasoma jves-

ti tik tam tikros spalvos simbolius

W30

2 pav. Simboliy spalva pagrjsta tekstiné apsauga

Sio biido minusas — vartotojas turi suprasti kalba,
kuria paraSytas reikalavimas;
e reikalaujama atlikti matematinius veiksmus

2

2 +

3 pav. Matematiniais veiksmais pagrista apsauga

Tai gana efektyvu, taCiau kai kurie botai supranta,
kad reikia atlikti veiksmus, o ne jrasyti teksta;
¢ naudojamas realaus pasaulio paveikslélis kartu su su-
generuotu tekstu

4 pav. recCAPTCHA variantas naudojant nuotraukas

Sitas biidas veiksmingas, kartu vartotojai prisideda
prie ,,Google* Zemélapiy tikslinimo. Deja, bet kartais pa-
veikslélis gali biiti sunkiai suprantamas ir zmogui;

,,ASCII art” pagristos apsaugos sistemos
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5 pav. ,,ASCII art™ tekstiné apsauga
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Tai gana veiksmingas biidas, nes uzduociai pateikti
nenaudojamas paveikslélis, o pateikta simboliy seka ne-
turi jokios loginés reik§més. Taciau botai, nutaikyti pries
Sitokig apsauga, gali gana nesunkiai jg apeiti imdami mo-
mentinj atvaizdg (screenshot) ir atpazindami teksta. Siuo
atveju atpazinti teksta net lengviau nei jprastos uzduoties
metu, nes neiSkraipomas tekstas ir fonas.

Ne teksto atpazinimu paremtos apsaugos
priemonés

Teksto atpazinimu paremtos apsaugos sistemos yra
gana veiksmingos, ta¢iau reikia jvertinti Zmogaus pastan-
gas baigti testa. Jei captcha bus paini suprasti, ko praso-
ma, arba bus nejskaitoma, atgraso vartotoja pildyti forma,
tarkime, raSyti komentarg, todél egzistuoja nemazai ne
tekstu pagrjsty sprendimy, siekiant apsisaugoti nuo bruka-
ly botu (Shirbhate, 2012).

Vienas paprasCiausiy ir daznai gana veiksmingas
apsaugos budas — paslépty formos laukeliy (Honeypot)
naudojimas. Veikimo principas: j jvedimo forma jdedami
vienas ar keli laukeliai, kurie su CSS (Cascading Style
Sheats) paslepiami, kad vartotojui nebiity matomi. Var-
totojui patvirtinus forma, reikia patikrinti, ar j pasléptus
laukelius yra jvesta simboliy. Aptikus, kad laukeliai néra
tusti, darytina prielaida, kad tai botas, nes pastarieji for-
moje aptike laukelj paprastai netikrina, ar jis yra matomas
ir ji uzpildo. Sitos metodikos privalumas tas, kad vartoto-
jas neapkraunamas papildomais testais ir apie ji apskritai
nezino. Trikumai: pasitaiko, kad vartotojas biina i§junges
CSS palaikyma (narSo su mob. tel. ar pan.). Tokiu atveju
pats vartotojas gali uzpildyti $iuos laukeliu ir bus palaiky-
tas botu. Tiesa, gana mazai tikétina, kad taip nutiks.

Kitas apsisaugojimo biidas — realizuoti laiko, per kurj
patvirtinama forma, patikrinimo mechanizmg. Paprastai
vartotojas negali uzpildyti formos ir jos patvirtinti grei¢iau
nei per kelias sekundes, tuo tarpu robotai tai padaro labai
greitai — per kelias milisekundes. Todél galima uzdéti limi-
ta, kad forma turi biti minimaliai pildoma, tarkime, 5 se-
kundes, o jei patvirtinama greiciau, laikoma, kad tai botas.
Sio biido neigiami aspektai gali biiti keli ir priklausyti nuo
techninio realizavimo technologijos. Pavyzdziui, naudojant
PHP programavimo kalba, tai galima jgyvendinti pasinau-
dojus globaliu sesijos masyvu. Taciau tikrinimg galima at-
likti ir su JavaScript, kuris vykdomas kliento puséje, todél
botams tai didelés jtakos nedaro, nes jie retai turi JavaScript
palaikymg. Dar vienas didelis triilkumas — vartotojas gali
pasinaudoti automatizuotais formy pildymo jrankiais. Be-
veik visos Siuolaikiskos narSyklés turi jrankius, kurie stan-
dartinius formy laukelius (vardas, pavardé ir pan.) leidzia
uzpildyti vienu mygtuko nuspaudimu. Tokiu atveju yra tiki-
mybé, kad vartotojas gali biiti palaikytas botu ir nebus leista
patvirtinti uzpildytos formos.

Dar vienas paprastas ir veiksmingas sprendimas yra
i forma jdéti checkbox tipo laukelj, kurj vartotojas privalo
paZzyméti prie§ patvirtindamas formg. Salia pazyméto bi-
tino laukelio daznai pateikiamas klausimas, liepiantis pa-
tvirtinti, kad esate zmogus. Esminis §io biido aspektas: $is
laukelis privalo biiti generuojamas dinamiskai, jau jsikro-
vus puslapiui, su JavaScript / JQuery. Tokiu atveju ken-
kéjiska programa, naudodama cur/ ar panaSius jrankius,

negali matyti Sio laukelio, nes nesuveikia JavaScript
kodas. Vartotojui patvirtinus forma, telieka patikrinti, ar
yra apibrézta laukelio reikSmé, jei neapibrézta, darytina
prielaida, kad forma bando patvirtinti robotas. Sios apsau-
gos trikumas yra tas, kad laukelis generuojamas kliento
pus¢je. Tai reiskia, kad pas klientg privalo buti jjungta
ir tinkamai veikti miisy pasirinkta Client Side technolo-
gija, pavyzdziui JavaScript. Taip pat gali kilti problemy
narSant su senesnio modelio mobiliaisiais jrenginiais ir
Internet Explorer narSyklés versijomis, nes jie ne visada
sugeba teisingai interpretuoti JavaScript koda.

Pastaruoju metu gana populiari apsaugos nuo boty
koncepcija — paveiksléliy naudojimas. Skirtingai nei teks-
to atpazinimo atveju, paveikslélyje teksto dazniausiai
néra. Paveiksléliai apsaugai panaudojami keliais budais.
Vienas i jy vieno ar keliy paveiksléliy pasukamas atsi-
tiktiniu kampu. Tokiu atveju vartotojas su pele spaudiné-
damas ant paveiksléliy turi parinkti teisingg jy pozicija.
Paveiksléliai turi biiti parenkami taip, kad kompiuteriui
biity sunku nustatyti teisingg jo padétj. Dél Sios priezas-
ties rekomenduojama vengti gamtos vaizdy su horizontu
ar zmoniy veidy. Pastaryjy pozicija galima nustatyti pa-
sitelkus veidy atpazinimo jrankius (facial recognition),
todél botams tampa lengviau ,,nulauzti“ tokias apsaugas.

6 pav. ,,Google* kompanijos pateikiamas pasukto
paveikslélio pavyzdys.

Antras biidas, naudojant paveikslélius, — paveikslé-
lio i8kraipymas. Tokiu atveju vartotojas turi nustatyti slan-
kiklj i reikiama padétj, kad paveikslélis nebiity iskraipytas:
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7 pav. Iskraipyto paveikslélio pavyzdys.

Tai gana patikimas ir vartotojo neapkraunantis ap-
saugos biidas, taciau turi ir keletg trikumy. Pirma, pas
vartotojg turi buti jjungtas JavaScript palaikymas. Kitas



TECHNOLOGIJOS MOKSLAI INFORMATIKA

trikumas tas, kad rinkoje néra labai daug tokiu pagrindu
veikianéiy apsaugos sistemy, tuo labiau nemokamy. Pa-
vyzdyje pateikta sistema yra monetizuota, daznai patei-
kiama reklaminiy teksty ir sitiloma kaip servisas, todél ja
naudodami turime pasitikéti paslaugos teikimo stabilumu.

Pritaikymas nejgaliesiems

Kuriant ir naudojant apsaugos sistemas, reikia at-
kreipti démesj, kad jos turéty buti pritaikytos Zmonéms,
turintiems negalia. Sioje vietoje prana§uma turi apsaugos
priemongés, kurioms nereikia papildomy Zmogaus veiksmy,
kad veiksmas biity uzbaigtas (Optimized for Non-Visual
Use). Prie tokiy priemoniy galima priskirti laiko, per kurj
uzpildoma forma, kontrole arba paslépty laukeliy jdéjima.
Taciau Sios priemonés néra itin veiksmingos, todél daznai
naudojamos kaip Salutinés $alia tekstiniy ar kitokio pobii-
dzio testy. Naudojant teksto atpazinimu paremtas apsau-
gas, turéty biiti galimybé isklausyti garso jrasa. Tokiu biidu
silpnai matantys ar visai nematantys Zzmonés gali sékmin-
gai uzbaigti testg. Garsiné pagalba turéty biti ir testuose,

kuriuose reikia atlikti kazkokius veiksmus su pele, tarkime,
nustatyti slankiklj j tam tikra padétj.

Garsiné pagalba padeda nejgaliesiems, bet kartu gali
biiti papildoma sistemos saugumo spraga. Roboty kiiréjai
gali bandyti analizuoti garso medziaga, sieckdami atpazinti
sakomas raides ar kt. Todél daznai garsas yra iSkraipomas
specialiais algoritmais (J. P. Bigham, A. C. Cavender).

Nors automatizuotas garso atpazinimas ir gali bati
rimta saugumo spraga, taciau iki Siol néra placiai zinoma
atvejy, kai ja buvo pasinaudota. Dar vienas iSkraipyto gar-
so trikumy: neretai jis tampa sunkiai suprantamas ir Zzmo-
gui. Pavyzdziui vienas populiariausias apsaugos irankis
recaptcha turi garsing pagalba, ta¢iau nemazai zmoniy ja
skundziasi, nes ne anglakalbiam zmogui suprasti smarkiai
iSkraipyta teksta gana sunku.

Teksto atpaZinimu paremty apsaugos sistemy
patikimumo tyrimas

Siekdami nustatyti, kokig teksting apsaugos siste-
mg pasirinkti, atlikome tyrimg. Tyrimo objektg sudaro

1 lentelé. Teksto atpaZinimo i§ apsaugoje naudojamy paveiksléliy bandymas

Paveikslélis onlineocr.net newocr.com ocr-extract.com Vart0't ‘fj" vertinalflas
sudétingumo lygis
Atpazintas Atpazintas Atpazintas 1
NeatpaZzintas Neatpazintas NeatpaZintas 3
Neatpazintas Neatpazintas NeatpaZzintas 2
Neatpazintas Neatpazintas Atpazintas 2
Y24 a4 Atpazintas NeatpaZintas AtpaZintas 2
3186711 Atpazintas Atpazintas Atpazintas 1
| ; : 3 -_ ‘-_'_ Neatpazintas Atpazintas Atpazintas 3
: 322-9:[ ? Neatpazintas Atpazintas Neatpazintas 2
Atpazintas Neatpazintas Atpazintas 2
Neatpazintas Neatpazintas Neatpazintas 2
Neatpazintas Neatpazintas Neatpazintas 2
Neatpazintas NeatpaZzintas Neatpazintas 1
Neatpazintas Neatpazintas Neatpazintas 2
Neatpazintas NeatpaZzintas Neatpazintas 3
: Neatpazintas NeatpaZzintas NeatpaZzintas 3
HWPS SK NeatpaZintas Neatpazintas NeatpaZintas 4
Ij':"l:".' J‘k,l" l.w "E i ':,{ Neatpazintas Neatpazintas Neatpazintas 6
45 986 Atpazintas Atpazintas Atpazintas 1
I:I fEESI:I Neatpazintas NeatpaZzintas Neatpazintas 4
O iron Neatpazintas Neatpazintas Neatpazintas 7
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Paveiksleliy atpaZinimo tikslumas

Teisingai atpadnty paveiksléliy

Testuoti jrankiai

W onlineocr.net
M newocr.com
ocr-extract com

8 pav. Paveiksléliy atpazinimo tikslumas

20 atsitiktinai pasirinkty tekstiniy apsaugy paveiksléliy.
Tiriant buvo bandyta keletas nemokamy ar dalinai apri-
boty internetiniy teksto atpazinimo jrankiy (Bursztein ir
kt., 2012). Sie jrankiai néra specializuoti apsaugy apéji-
mui, bet veikia tokiu paciu principu: pirmiausia pritaikant
jvairius filtrus bandoma kuo labiau pasalinti fono jtaka,
paskui seka simboliy segmentacija ir galiausiai teksto
atpazinimas pasitelkus jvairius euristinius algoritmus ar
neuroninius tinklus (K. Chellapilla, P. Y. Simard). Tiesa,
neuroniniai tinklai gana veiksmingi atpazjstant skanuotg
ar fotografuotg teksta, taciau apsaugai naudojami smar-
kiai iskraipyti simboliai, todél atpazinimo veiksmingumas
smarkiai krenta.

1 lenteléje nurodomas pasirinktas tekstinés apsaugos
paveikslélis ir nurodoma, ar atpazinimo sistemai pavyko ji
atpazinti. Siuo atveju nebuvo bandoma jvertinti atpaZini-
mo sistemy galimybiy, o statistiSkai jvertinti paveiksléliy
atpazjstamuma ir i$siaiskinti to priezastis. Lenteléje patei-
kiama subjektyvi nuomoné apie teksto atpazinimo sunku-
mg Zzmogui. Vertinama nuo 1 (lengvai atpaZjstamas) iki
10 (visiskai neatpazjstamas). Kadangi tai yra subjektyvi
autoriaus nuomoné, ] iSvadas ir tolesn¢ analiz¢ Sitie duo-
menys nebus jtraukiami.

I8 trijy i8bandyty internetiniy jrankiy, skirty tekstui i§
paveiksléliy isskirti, visos programos pasirodé apylygiai.
Skirtumas tarp geriausiai pasirodziusio jrankio (www.ocr-
extract.com 7 atpazinti paveiksléliai) ir blogiausiai pasi-
rodziusio jrankio (www.newocr.com 5 atpazinti paveikslé-
liai) — tik du paveiksléliai.

Pazymétina, kad kai kuriuos paveikslélius atpazino
visi bandyme i$bandyti jrankiai, o didziosios dalies nepa-
vyko atpazinti né vienam jrankiui.

Paanalizave geriausiai atpazjstamy paveiksléliy turi-
nj, matome, kad juose vyrauja nesudétingas fonas, o sim-
boliai i§déstyti beveik tiesia linija, nepasukus atsitiktiniu
kampu. Dél Siy priezaséiy atpazinimo programos lengvai
atlicka paveikslélio segmentacijg ir atpazinimg. Tuo tar-
pu paveikslélivose, kuriuose vyrauja Zymus fonas ir is-
kraipyti simboliai, nebuvo atpazinta né vienos bandytos
programos.
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Tai parodo, kad renkantis teksto atpazinimu paremta
apsauga reikia atkreipti démesj j jos sudétinguma botams.

ISvados

1. ISsiaiskinta, kad rinkoje populiariausios apsaugos prie-
mongs, nuo boty — teksto atpazinimu grjstos sistemos.
Jy paplitimg lemia didelis veiksmingumas ir nesudé-
tingas techninis jgyvendinimas. Daugumai IS tai pati-
kimiausias ir veiksmingiausias sprendimas.

Renkantis teksto atpaZinimu paremta apsaugos Sis-
temg reikia atkreipti démesj, kad paveikslélio fonas
ir pats tekstas buty pakankamai iSkraipomas ir sun-
kiai atpazjstamas boty. Kitu atveju sistema bus labai
pazeidziama, nes paveikslélis su tekstu bus lengvai
iSanalizuojamas.

Renkantis apsaugos sistemg, nereikia pamirsti, kad ap-
saugotomis sistemomis naudojasi ir nejgalieji, kuriems
gali biiti sunku jveikti vizualines apsaugas, todél reiké-
ty pasirtipinti, kad biity garsiné pagalba atliekant testa.
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ANALYSIS OF TOOLS FOR PROTECTIONAGAINST DATA FLOODING IN INTERNET SYSTEMS
Mindaugas Ruzgys, Simona Ramanauskaité
Summary

The amount of data on the Internet is growing every day and has never been as large as now. This is influenced by the
fact that information is being published on the Internet not only by its authors, but also by other users . However, ensuring
the correctness of the data is resource and time consuming. Therefore, the need of protection tools against automated data
submission has risen.

In this work, existing techniques and tools for automated data submission to Internet systems are analyzed. The list of
traditional and less popular solutions is presented. The research of different text-based protection tools revealed what kind of
text-based protection against bots is more suitable to protect Internet systems.

Key words: tools for protection against data flooding, CAPTCHA.

INTERNETINIU SISTEMU APSAUGOS PRIEMONIU NUO BOTU PILDOMU DUOMENU ANALIZE
Mindaugas Ruzgys, Simona Ramanauskaité
Santrauka
Siuo metu informacijos kiekiai internete milzinigki, nes dalj $ios informacijos sukuria ne puslapiy bei sistemy autoriai, o jy
naudotojai. Norint tikrinti ir jvertinti vartotojy jvedamo turinio tinkamuma, reikia zmogiskujy bei laiko istekliy, todel atsiranda
poreikis automatizuoti apsaugos nuo kenkeéjisko turinio mechanizma.
Siame darbe analizuojami ir aptariami apsaugos nuo automatizuoty sistemy (bor) metodai bei jrankiai. Pateikiami tradici-
niai ir maziau paplit¢ apsaugos biidai. Tiriant nustatyta, kokias reikty pasirinkti teksto atpazinimu pagrjstas sistemas, kad bity

galima patikimai apsisaugoti nuo boty keliamy grésmiy.
Prasminiai ZodZiai: apsaugos nuo boty priemonés, captcha.
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