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Ivadas

Nuolat tobul¢jancios technologijos, ju prieina-
mumas ir naudojimosi nesudétingumas leidzia vis
didesnei visuomenes daliai aktyviai naudotis interne-
to teikiamomis paslaugomis. Internetinés technologi-
jos pasiekiamos jau ne tik asmeniniuose kompiute-
riuose, bet ir delniniuose kompiuteriuose, mobiliuo-
siuose iSmaniuosiuose telefonuose, todél Zzmonés vis
daugiau laiko praleidzia narSydami internete. Tai
teikia galimybiy reikiamos informacijos paieskai pa-
greitinti, nuolat sekti naujausia informacija, keistis
duomenimis, bendrauti su kitais asmenimis, nuolat
vieSinti informacija apie asmens buvimo vieta. Visa
$i asmening ar su ja susijusi informacija, kuri palie-
kama internete, daznai vadinama skaitmeniniais péd-
sakais (angl. footprints). Sio darbo tikslas — nustaty-
ti, kiek placiai asmenys atskleidzia savo asmening
informacijq internete, kuri vienaip ar kitaip gali biiti
panaudota prie$ juos, surinkus juy skaitmeninius péd-
sakus, ir jvertinti randamo informacijos kiekio ir jau
turimy ziniy apie ta asmenj rysius.

Skaitmeniniy pédsaky samprata

Skaitmeniniai pédsakai yra dazniausias asme-
ninés informacijos rinkimo budas, kai suinteresuoti
asmenys kaupia informacija apie asmenis, imones ar
jose funkcionuojancias kompiuteriy sistemas. Skait-
meniniy pédsaky tikslas — suzinoti kuo daugiau ir
kuo tikslinés informacijos, kuri biity tinkama priei-
gai prie sistemy pazeisti, konfidencialiai informaci-
jai perimti, asmens ypatybéms ar jo veiklai atskleisti
(Garfinkel, Cox, 2009). Tai duoda galimybiy atakai
pries ta asmenj arba socialing inzinerijg surengti, t. y.
per asmenj pasiekti atitinkamos jmonés informacija.

Rastos informacijos internete svarba gali biiti
labai jvairi ir priklausanti nuo aplinkybiy. Tik retais
atvejais pavyksta i§ karto gauti tiesioging informa-
cija, kuri vienaip ar kitaip tikty efektyvesnei atakai
vykdyti. Dazniausiai atakuojantysis bando surinkti,
kiek imanoma, kuo daugiau skaitmeniniy pédsakuy,
juos analizuoja, interpretuoja, taiko jvairias modifi-
kavimo (kombinacijy, pakeitimy ir kt.) procediiras.
Taciau Siems veiksmams nemazai jtakos turi infor-
macija, kurig pavyko rasti ir kuri jau Zinoma apie
ta asmenj. Pavyzdziui, slaptazodziy atrankai neretai
pasitelkiamos zmogaus psichologinés savybeés, ku-
rios gali lemti slaptazodzio sudarymo technika ar ga-
limas kombinacijas. Tad vienareikSmiskai pasakyti,
kokig informacija pavojinga skelbti internete, ganéti-
nai sudétinga.
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Dazniausias atakuojanciyjy tikslas — suzinoti
numatyto asmens prisijungimo prie tam tikros infor-
macinés sistemos duomenis. Atlieckama keletas pasy-
viy veiksmy, biitent, nekuriamos fiktyvios sistemos,
nebandoma tiesiogiai iSgauti informacija, o naudoja-
masi tuo, kas priecinama viesai:

o [SsiaiSkinti, kokiomis kitomis sistemomis nau-
dojasi asmuo — galbiit jos turi tam tikry spragy,
leidzian¢iy suzinoti norimo asmens prisijungimo
duomenis. Turint bent kelis asmens prisijungimo
duomenis prie skirtingy sistemy, jau galima dary-
ti aiSkesnes iS§vadas apie vartotojo prisijungimo
vardy ir slaptazodziy parinkimo idéjas.

Surinkti apie norimg Zmogy asmeninés infor-
macijos — neretai zmonés prisijungimo vardui
ar slaptazodziui naudoja bent dalj informacijos
apie save ar i§ savo aplinkos, t. y. jaunos mamos
mégsta slaptazodZzius parinkti savo vaiky vardus,
jaunimas vartoja pravardés modifikacijas ir pan.

Asmeniniy duomeny vieSinimo socialiniuose tin-
kluose aspektai

Asmeniniy duomeny paviesinimo visiems var-
totojams prieinamose interneto svetainése, forumuo-
se, socialiniuose tinklapiuose, portaluose privalumai
izvelgiami kaip saves ar imonés pateikimas ir rekla-
ma. Taciau tai visada turi ir neigiamy aspekty: infor-
macijos vagystés, psichologinis teroras ir pan. Pas-
taruoju metu atlikta nemazai tyrimy, atskleidzianéiy
vieSai prieinamos informacijos (skaitmeniniy péd-
saky palikimo) paplitusiuose socialiniuose tinkluo-
se tendencijas. Kaip pastebi US CERT (McDowel,
Morda, 2011), socialiniuose tinkluose ar internete
randama informacija gali biiti panaudojama net nu-
sikalstamai veiklai: socialinés inzinerijos atakos,
asmens vagystés ir pan. (Felt, Evans, 2008). Tuo tar-
pu ECAR tyrimo duomenimis (2008), daugiau nei
85 % apklaustyjy yra vieno ar keliy socialiniy tinkly
vartotojai. Jie bendrauja su draugais, publikuoja as-
menines nuotraukas, dalijasi informacija. Sio tyrimo
duomenimis, net 51 % apklaustyjy teigé ieSkantys in-
formacijos apie kitus zmones.

R. Gross ir A. Acquisti (2005) atliko tyrimus,
analizuodami asmeninés informacijos pateikimo
mastus Facebook socialiniame tinklapyje, ir paste-
béjo, kad turintys asmeninius profilius asmenys
pateikia palyginti daug skirtingo tipo asmenings in-
formacijos apie save (iki 80 % respondenty nurodo
savo tikraji varda, nuotraukas, gimimo data, baigta
mokyklg ir pan.). Tuo tarpu H. Jones, J. H. Soltren
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(2005) atlikti tyrimai atskleidé ne tokius didelius as-
meniniy duomeny pavieSinimo mastus, taciau paste-
béjo, kad kiekvienais metais studentai paviesSina vis
daugiau asmeninés informacijos apie save. Be to, ki-
tas svarbus §io tyrimo metu iSryskéjes faktas — Face-
book vartotojams neaktualus jy asmeniniy duomeny
pateikimas ir juy saugumas: apie 80 % respondenty
visiS8kai nesidomi arba tik retkar¢iais jvertina savo
pateikty duomeny sauguma, 12 % apie tai galvoja ir
tik 5 % yra labai susiriiping pateikiama informacija.
A. L. Young ir A. Quan-Haase (2009) duomenimis,
daugiau nei 70 % Facebook sistemos vartotojy savo
informacijq pateikia tik draugy ratui. Tai rodo Zmo-
niy nenorg visisSkai viesai platinti savo asmeniniy
duomeny.

R. Goettke ir J. Christiana (2007) atliko tyri-
mus ir nustaté, kaip jvairiy socialiniy tinklapiy var-
totojai reaguoja i praSymus priimti | draugus nepa-
Zistamus asmenis. Tokio tyrimo rezultatai i§ dalies
leisty kiekybiskai jvertinti vartotojy riipinimosi savo
pateikiamos informacijos vieSumu lygti. Deja, kaip
ir patys autoriai teigia, — buvo tiriamas per mazas
skirtingus socialinius tinklapius naudojanc¢iy asmeny
kiekis bei nebuvo galimybiy isitikinti, ar praSymai
buvo ignoruojami, ar siunc¢iami tuo metu sistemoje
neaktyviems vartotojams. Remiantis Siais duomeni-
mis, galima daryti preliminarias prielaidas, kurios
rodyty, jog nemaza dalis Facebook vartotoju linkg
»aklai® priimti naujus, nepazistamus asmenis | savo
draugy sarasa.

Remiantis mokslininky tyrimy rezultatais apie
asmeniniy duomeny vieSinimo socialiniuose tinkluo-
se savybes, pastebéta, kad vartotojai, pateikdami duo-
menis apie save, neivertina jy vieSinimo pasekmiy.
Nors atlikti tyrimai su realia Facebook aplinka ir jos
simuliacija parode, kad vartotojy elgsena jose yra pa-
nasi (Parris, Abdesslen, Henderson, 2010), bet visi
aptikti tyrimai koncentruoti i socialinius tinklapius ir
juose vieSinamg informacija, bet apibendrinimy apie
internete (forumai, straipsniai ir kita) skelbiamus as-
meninius duomenis praktiskai néra, neatskleista ir
tai, kiek internete rasta asmeniné informacija atitin-
ka realius duomenis ir jy patikimuma.

Asmeniniy duomeny vieSinimo internete tyrimas

Tyrimo metodika

Siekianti$siaiSkinti, kokiu mastu vieSinama as-
meniné informacija internete, buvo atliktas tyrimas,
kuriame dalyvavo informatikos inzinerijos IV kurso
studentai (tarp juy 6, studijuojantys pagal Erasmus
programa ir atvyke i§ Latvijos bei Turkijos). Tyrimas
atliktas 2011 m. pavasari. Jo metu buvo tiriama jaut-
riausia asmeniné informacija, kuri gali biiti panaudo-
jama skaitmeniniy atspaudy rinkimui (Tuunainen,
Pitkanen, Hovi, 2009).

Pirmame tyrimo etape respondentams buvo
pateikta anketa, kurioje jie nurodé¢ savo asmening
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informacija ir nusake dazniausiai vykdoma veikla in-
ternete (Si informacija tyrime jvardyta kaip ,,tikra®).
Antrame etape, priskyrus tyréjui nagrinéjama asme-
ni, buvo surinkta pradiné informacija apie ji, siekiant
ivertinti, kiek tyréjas zino apie asmeni, prie§ ieSkoda-
mas skaitmeniniy jo pédsaky internete (8i informaci-
ja tyrime jvardyta kaip ,,Zinoma*). Tai sudaré prie-
laidas nusakyti, ar pradiné informacija palengvina
tyréjui pédsaky paieska. Treciajame etape tyréjas an-
ketoje nurodé¢, kokia informacija t. y. skaitmeninius
pédsakus, rado apie nagriné¢jama asmenj internete (§i
informacija jvardyta kaip ,,rasta‘).

Asmeniniy duomeny vieSumo tyrimu siekta
Siy tiksly: nustatyti, kuria dalj galimai jautrios asme-
ninés informacijos tyréjas gali gauti nejucia, tiesiog
bendraudamas su atitinkamu asmeniu; nustatyti,
kiek internete pateikiamos informacijos apie asmenj
i§ dalies ar visiskai neatitinka realybés ir kokia dalis
galimai jautriy asmeniniy duomeny gali bti aptikta
viesai internete; jvertinti, kaip pradinés informacijos
apie asmenj kiekis turi jtakos skaitmeniniams pédsa-
kams rasti internete.

Tyrimo rezultaty analizé

Vertinant internete vieSinamos informacijos
apie asmenj teisinguma, nustatyta, kad netikslios in-
formacijos apie asmenj pateikiama maziau nei tiks-
liy duomenuy, t.y. dazniausiai internete informacija
apie asmenj yra skelbiama arba ne, o klaidinanc¢ios
informacijos apie konkrety asmenj yra palyginti ne-
daug. Be to, dazniausiai klaidingi duomenys atsiran-
da dél sutampanciy asmens vardy ir pavardziy, bet
ne dél to, jog siekiama specialiai klaidinti interneto
vartotojus.

Palyginus tarpasmeninio bendravimo metu
gautus ir internete rastus duomenis, pastebéta, kad
zmonés negeba tinkamai {vertinti internete rastos in-
formacijos teisingumo (bendravimo biidu surinktose
ziniose pasitaiké 3 % klaidinancios informacijos, o
i$ internete rasty duomeny net 10 % netikslis ar klai-
dingi).
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Tyrimo metu pastebéta, kad internetas gali
pateikti daugiau duomeny apie asmenj nei pasyvus
(gaunamas kasdieninio bendravimo, o ne specialiy
paiesky metu) tarpasmeninis bendravimas. Vidutiné
internete rasta informacija buvo beveik du kartus di-
desné uz respondenty zinomos informacijos kieki
(buvo rasta 42 % reikalauty duomeny apie asmeni,
o zinomi tik 23 %).

Analizuojant atskirus tyrimo ankety atvejus
pastebéta, kad beveik 5 % respondenty pateiké labai
gery ziniy apie analizuojamg asmenj (daugiau nei
80 % reikalautos informacijos buvo teisinga). Tuo
tarpu didziausias internete rastos informacijos kie-
kis apie konkrety asmeni sieké tik 80 %. Taciau tarp
respondenty zinias apie konkrety asmeni nusakanciy
ankety daugiau nei pusé atskleidé labai mazai ziniy
(nurodyta maziau nei 20 % prasyty duomeny apie as-

menj). Tuo tarpu internete rasta informacija 97 % an-
kety virsijo 20 % reikalauty nurodyti ziniy lygi.

Vertinant pradinés informacijos apie asmeni
kiekio jtaka internete randamiems duomenims, paste-
béta, kad, gauséjant pradiniy ziniy kiekiui, padaugé-
ja internete rastos teisingos informacijos ir mazéja
internete randamos klaidingos informacijos kiekiai.
Si priklausomybé gali bti paaiskinta tuo, kad pakan-
kamai pradinés informacijos turintys asmenys geba
identifikuoti netikslius faktus internete ir ju net nemi-
ni anketoje, o turimos bazinés zinios leidzia vykdyti
platesne¢ informacijos paieSkg internete. Tuo tarpu
pradiniy ziniy apie ieSkoma asmeni neturintys res-
pondentai, rad¢ kelis asmenis vienodais vardais ir
pavarde, néra tikri, kurie duomenys yra teisingi, o
kurie ne.
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Lyginant zinomus ir rastus asmeniniy duome-

ny kiekius apie Lietuvos ir Lietuvoje pagal Erasmus
programg studijuojancius uzsienio studentus, nepa-
stebéta dideliy poky¢iy. Galima tvirtinti, kad pana-
Saus amziaus ir uzsiémimo asmenys pasiZymi pana-
Siu poziiiriu | savo asmeninés informacijos vieSinima
internete. Kadangi tyrime dalyvavo palyginti mazai
Erasmus studenty ir nebuvo analizuojamos kitos so-
cialinés grupés, $is teiginys néra patikimas.

ISvados

L.

Atliktas asmeniniy pédsaky palikimo masto inter-
nete tyrimas patvirtina bendruosius informacijos
vieSinimo aspektus, kurie atsispindi straipsnyje
analizuoty kity tyrimy rezultatuose ir atskleidzia
naujy tendenciju.

Tyrimo rezultatai parodé, kad zinomos informa-
cijos kiekis turi labai didelés jtakos teisingos as-
menings informacijos paieskos rezultatams inter-
nete. Bent dalies informacijos Zinojimas lemia
internete randamos informacijos gyli ir ploti. Tai
leidzia surinkti daugiau asmeniniy pédsaky apie
tiriamaji asmenj internete ir panaudoti jq pries ji
pati ar jo vykdomas veiklas.

Naudojantis paieskos sistemos galimybémis, in-
ternete galima rasti pakankamai jautriy asmeniui
duomeny ir pakenkti jo privatumui. Nekontro-
liuojamas duomeny vieSinimas gali kelti grésme
asmens privatumui ir saugumui, t. y. asmenys,
narSydami internete, palieka daug informacijos
apie save ir savo aplinka, nejvertindami ty asme-
niniy pédsaky panaudojimo pries juos pacius ar
ju aplinka pasekmiy.

Nepakanka informacijos apie saugu narS§ymg ir
privatumo uztikrinimo technologijas.
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ASPECTS OF EXTENT OF FOOTPRINTS MAKING ON THE INTERNET

Asta Slotkiené, Simona Ramanauskaité

Summary

The rapid development of and accessibility to information and communication technology fuels the application
of online services. Active personal online activity when a person is a participant at social sites and forums, a writer of
articles, or an e-mail user affects the amount of personal data (footprints) made available online. These data can be used
for malicious purposes (identity theft, social engineering, etc.) that must be taken into account before publishing data on-
line. The article examines the extent of personal footprints making on the internet and the influence of that on a person’s
privacy vulnerability.
Keywords: internet, search for information, digital footprints, confidential information, vulnerability.

149



ISSN 1648-8776
JAUNUJU MOKSLININKU DARBAL Nr. 4 (33). 2011

SKAITMENINIU PEDSAKU PALIKIMO MASTO INTERNETE ASPEKTAI
Asta Slotkiené, Simona Ramanauskaité

Santrauka

Sparti informaciniy ir telekomunikaciniy technologijy plétra ir prieinamumas skatina interneto paslaugy vysty-
masi. Aktyvus asmens, kaip socialiniy tinklapiy ir forumy dalyvio, straipsniy autoriaus, elektroninio pasto vartotojo,
dalyvavimas internete, lemia asmeninés informacijos (pédsaky) palikima internete, neivertinant duomeny paviesinimo
aspekty. Straipsnyje nagrinéjami ir tiriami asmeniniy pédsaky palikimo mastai internete ir pasekmés asmens privatumo
pazeidziamumui.

Prasminiai ZodZiai: internetas, informacijos paieska, skaitmeniniai pédsakai, konfidenciali informacija, pazeidzia-
mumas.
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