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IVADAS

Nagrinéjamos temos aktualumas. Moksliniais spéjimais iki 2021 m. 80 % naujy
technologijy turés dirbtinio intelekto (DI) pagrindus®. Sparciai besivystant ir placiai
pritaikant DI technologijg renkami ir naudojami neaprépiami kiekiai asmens duomeny, kas
teiséms ] privatuma ir duomeny apsauga. Turint omenyje, jog 90 % viso pasaulio duomeny
buvo sukurti per pastaruosius penkerius metus?, atitinkamas prisitaikymas reikalingas ir i$
duomeny apsaugos reguliavimo perspektyvos. Siame kontekste teisé turi pasitarnauti kaip
kartu su Zzmonija evoliucionuojanti interesy derinimo priemongé, inter alia reikalinga sukurti

stabdZius ten, kur interesy disbalansas gali kelti grésme tvariam visuomenés vystymuisi.

Nors investicijy j DI mastais Europos Sgjunga (ES) vis dar neprilygsta Jungtinéms
Amerikos Valstijoms (JAV) ar Kinijai®, ES i§skiriama kaip viena svarbiausiy pasauliniy
7aidéjy technologijy reguliavime.* Ypatingas Zingsnis duomeny apsaugos srityje zengtas
priémus ES Bendrajj duomeny apsaugos reglamenta (BDAR)®. Sugrieztintos duomeny
privatumo taisyklés ne tik pradéjo nauja duomeny apsaugos reguliavimo etapa ES, bet kartu
tapo pavyzdziu bei atspirties tasku ir kitiems jstatymy leidéjams bei technologijy

vystytojams visame pasaulyje.

DI kontekste daugiausia reik§més sustiprintame BDAR reguliavime jgijo
pritaikytosios ir standartizuotosios duomeny apsaugos bei automatizuoto sprendimy
priémimo, jskaitant profiliavimg kategorijos. Jy taikymas DI per trumpg laikg sukélé daug
diskusijy mokslingje bendruomenéje, pradéta intensyviai leisti aiSkinamgsias gaires,
rekomendacijas ir kitus gerosios praktikos $altinius (angl. soft law). Tai rodo, kad abi
nuostatos i$ esmés apeliuoja j aktualius technologinius, inovacinius pokycius. Visgi tai néra

vienintelés DI reikSmingos BDAR nuostatos — teis€tumo, sgziningumo ir skaidrumo,

LJAIN, A., et al. 100 Data and Analytics Predictions Through 2022, 2018 [interaktyvus. Zidiréta 2020-03-
17]. Prieiga per interneta: <https://www.gartner.com/en/documents/3875982/100-data-and-analytics-
predictions-through-2022>.

2 The Royal Society. Machine learning requires careful stewardship says Royal Society, 2017 [interaktyvus.
Zitréta 2020-03-17]. Prieiga per interneta: <https:/royalsociety.org/news/2017/04/machine-learning-
requires-careful-stewardship-says-royal-society/>.

3 7r. pvz. LOUCKS, J. et al. Future in the balance? How countries are pursuing an Al advantage, 2019
[interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta:
<https://www2.deloitte.com/us/en/insights/focus/cognitive-technologies/ai-investment-by-country.html>.

4 7r. pvz. SATARIANO, A., et al. Europe, Overrun by Foreign Tech Giants, Wants to Grow Its Own, 2020
[interaktyvus. Ziaréta 2020-03-17]. Prieiga per internetg:
<https://www.nytimes.com/2020/02/19/business/europe-digital-economy.htmi>.
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apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB. OL L 119, 2016.
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duomeny tvarkymo tikslo apribojimo, duomeny kiekio mazinimo principai bei duomeny
subjektams BDAR uztikrintos duomeny subjekty teisés biiti pamirStam ar teisé j duomeny
perkeliamuma taip pat daro itin didelg jtaka DI vykdomiems asmens duomeny tvarkymo

procesams.

Visgi atskiri BDAR nustatyti reikalavimai yra vertinami nevienareik§miskai — kali
kurios BDAR nuostatos traktuojamos kaip sudétingai suderinamos su DI technologija,
ribojancios DI vystymasi, kvestionuojamas jy tikslingumas ar praktinio pritaikomumo

galimybés, Kitos kritikuojamos dél sudétingos ir neaiskios teisinés formuluotés.

Siekdama islikti konkurencinga DI srityje, ES turi rasti biida, kaip suderinti savo
suinteresuotumg duomeny apsaugos srityje su DI pazanga. O tam yra biitinas ne tik naujy

teisékiiros metody telkimas, tac¢iau ir mokslinis kuriamo reguliavimo tyrimas ir vertinimas.

Darbo tikslas. Sio darbo tikslas yra jvertinus DI reguliavimo asmens duomeny apsaugos
kontekste poreikj ir priemones, identifikuoti BDAR taikymo DI prielaidas, ypatumus ir

problematika.
Darbo uzdaviniai. Magistro darbo tikslui jgyvendinti tikslinga i§spresti §iuos uzdavinius:

1) i8skirti DI ir duomeny apsaugos bei privatumo kategorijas, atskleisti jy tarpusavio
ry§j ir reguliavimo poreikj;

2) identifikuoti DI reguliavimo priemones ir pazangg asmens duomeny apSaugos
kontekste ES, Lietuvoje ir JAV;

3) iSnagrinéti esminius BDAR kaip DI reguliavimo $altinio aspektus ir jo taikymo DI
prielaidas;

4) iSanalizuoti konkre¢iy BDAR principy ir normy taikymo DI ypatumus ir jvertinti

BDAR reguliavimo suderinamuma su DI technologija.

Objektas. Darbo objekta lemia analizuojamai temai atskleisti iSsikeltas tikslas bei
uzdaviniai. Objekta sudaro BDAR reguliavimo taikymas DI ir konkre¢iy BDAR normy

A

kelian¢iy nuostaty analize.

Struktiira. Darbg sudaro trys struktiirinés dalys. Pirmoje magistro darbo dalyje pirmiausia
pristatoma DI apibrézZties problematika, privatumo ir duomeny apsaugos koncepcijy skirtis.
Tuomet per DI ir duomeny apsaugos tarpusavio santykj atskleidziamas asmens duomenis
apdirbancio DI reguliavimo poreikis. Galiausiai jvertinama reguliavimo pazanga ir

priemonés ES, nacionaliniu mastu Lietuvoje ir JAV. Antrojoje magistro dalyje démesys



sutelkiamas bitent ] BDAR kaip duomenis apdirbancio DI reguliavimo $altinj, aptariama
esminés taikymo DI prielaidos ir reguliavimo bruozai. Treciojoje darbo dalyje strukturiskai
pirma vertinama BDAR numatyty duomeny apsaugos principy reiksmé DI, tuomet taikymo
problematika analizuojama per konkre¢ias BDAR numatytas duomeny subjekto teises ir i$
ju kylancias pareigas duomeny valdytojui ir tvarkytojui. Pazymétina, jog autorés
pasirinkimu darbe apsiribojama tik didZiausig problematikg DI reguliavimui kelianciy
BDAR aspekty analize, tikslingai vertinami ne Visi reglamente nustatyti principali,

duomeny subjekty teisés ir i$ to kylantys reikalavimai.

Tyrimo metodai. Darbo tyrimo objektu esantys klausimai analizuojami pasitelkiant
lingvistinj, teleologinj, sisteminj, istorinj ir lyginamajj metodus. Pasitelkiant lingvistinj
metodg BDAR nuostaty, Soft law ir specialiosios literatiiros Saltiniy turinys aiSkinamas per
ju lingvistines formuluotes ir jy sudétinius elementus. Naudojant teleologinj metoda
sukurto reguliavimo turinys nagrinéjamas per jstatymy leidéjo siektg tiksla. Tai darbe
aktualu turint omenyje aptakesniy ar kontraversiskai vertintiny BDAR nuostaty reikSme ir
tiksla. Sisteminis metodas pasitelktinas konkrecias jpareigojan¢ias BDAR nuostatas
vertinant neatsiejamai nuo visos BDAR normy ir principy sistemos, konstatuojamosios
dalies punkty (konst. d. p.) bei susijusiy soft law $altiniy. Lyginamasis metodas darbe néra
vienas pagrindiniy, taciau atskirais atvejais pasitelkiamas lyginant BDAR reguliavimg su
pirmtake Duomeny apsaugos direktyva® (Duomeny apsaugos direktyva), lyginant ES ir
JAV reguliavimo priemones, kuriy aktualiai imtasi (nesiimta) siekiant sureguliuoti DI
apdirbantj asmens duomenis bei lyginant atskiras BDAR nuostatose numatytas kategorijas

ir jy sudéties elementus.

Istorinis metodas naudojamas DI koncepcijos formavimuisi nagrinéti ir teisés bei

technologijy vystymuisi ir pazangai vertinti.

Svarbiausi Saltiniai. Atsizvelgiant j darbo tema pagrindinis analizuojamas Saltinis yra
BDAR. Kadangi ES jurisdikcijoje kompetencijg turin¢iy teismy pozicijos BDAR normy
taikymo konkreciai DI atZvilgiu néra suformuota, magistro darbe kaip teisés aiSkinimo
Saltiniais remiamasi soft law formuojamomis teisés akty taikymo gairémis bei pasaulio
mokslininky jzvalgomis moksliniuose darbuose ar straipsniuose. Teismy praktika

pasitelkiama tik atskiry duomeny apsaugos aspekty vertinimui. Vertinant BDAR nuostaty

61995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo, OL L 281.
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mokslo atstovy ir praktiky poziiriai.

Daugiausia remiamasi autoriy M. Brkan’, L. A. Bygrave®, M. Humerick®, L.
Mitroul®, J. Zaleskio'! moksliniais straipsniais ir monografijomis, Europos duomeny
apsaugos valdybos (EDAV) (buvusios 29 straipsnio darbo grupés), Europos Komisijos
sudarytos Auksto lygio eksperty grupés dirbtinio intelekto klausimais (DI ALEG),
Europos Komisijos (EK) parengtais soft law $altiniais ir traveaux preparatoires medziaga
ir ypa¢ BDAR. Be to, temos aktualumui atskleisti ir atskirais atvejais iliustraciniais tikslais
taip pat pasitelktini statistikos Saltiniai, ziniasklaidos portaly publikacijos bei Zymesniy

visuomeng¢je praktiniy atvejy, kompanijy ar prietaisy DI kontekste pavyzdziai.

Pazymétina, jog referuojant ] Saltinius, pirmenybé teikiama teksty turinio
aiSkinimui originalo kalba, todél atitinkamai, nuorodos taip pat, esant poreikiui, tikslingai

pateikiamos j dokumentg originalo kalba.

Darbo originalumas. Tarptautinés doktrinos kontekste tema aktualiai tirta daugiausia
moksliniy straipsniy ar atskiry skyriy monografijose forma. M. Brkan straipsnyje ,,.Do
Algorithms Rule the World? Algorithmic Decision-Making in the Framework of the GDPR
and Beyond“!? analizuoja BDAR ir Teisésaugos duomeny apsaugos direktyvos®®
(Teisésaugos direktyva) automatizuoto sprendimy priémimo taisykles ir nagrinéja kaip

uztikrinti tokiy sprendimy, ypa¢ priimty naudojant algoritmus, skaidrumg. L. A. Bygrave

"BRKAN, M. Do Algorithms Rule the World? Algorithmic Decision-Making in the Framework of the GDPR
and Beyond, International Journal of Law and Information Technology, 2019 DOI; 10.1093/ijlit/eay01
[interaktyvus. Ziaréta 2020-03-17]. Prieciga per interneta:
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3124901>.

8 BYGRAVE L. A. Minding the Machine v2.0, The EU General Data Protection Regulation and Automated
Decision-Making, i§ YEUNG, K., LODGE, M., Algorithmic Regulation. Oxford: Oxford University Press,
2019, ir kt.

® HUMERICK, M. Taking Al Personally: How the EU Must Learn to Balance the Interests of Personal Data
Privacy & Artificial Intelligence, 34 Santa Clara High Tech. L.J. 393, 2018 [interaktyvus. Ziiiréta 2020-03-
17]. Prieiga per interneta: <https://digitalcommons.law.scu.edu/chtlj/vol34/iss4/3/>.

0 MITROU, L. Data Protection, Artificial Intelligence and Cognitive Services: Is the General Data
Protection Regulation (GDPR) ‘Artificial Intelligence-Proof’?, 2018 [interaktyvus. Ziaréta 2020-03-17].
Prieiga per internetg: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3386914>.

1 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius: V]
Registry centras, 2019.

2 BRKAN, M. Do Algorithms Rule the World? Algorithmic Decision-Making in the Framework of the
GDPR and Beyond, International Journal of Law and Information Technology, 2019 DOI;
10.1093/ijlit/eay01 [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta:
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3124901>.

132016 m. balandzio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny
apsaugos kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo,
atskleidimo ar baudziamojo persekiojimo uz jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny
judéjimo, ir kuriuo panaikinamas Tarybos pamatinis sprendimas 2008/977/TVR, OL L 119, 2016 5 4.


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3124901
https://digitalcommons.law.scu.edu/chtlj/vol34/iss4/3/
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3386914
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3124901

,,Algorithmic Regulation® skyriuje ,,Minding the Machine v2.0.“'* nagrinéja BDAR 22 ir
25 straipsnius (str.) ir kaip $ios nuostatos paveiks automatizuotas sprendimy priémimo
sistemas. M. Humerick komentare ,,Taking Al Personally: How the E.U. Must Learn to
Balance the Interests of Personal Data Privacy & Artificial Intelligence*!® apzvelgia, kas
yra DI ir kaip jis naudoja asmens duomenis vystymuisi, vertina kaip ES vaidmuo
atitinkamame amplua mazéja, aptaria duomeny privatumg ir DI teis¢ ES, kaip naujos
taisyklés gali neigiamai paveikti tvary algoritminj vystymasi, sitilo kaip ES turéty pritaikyti
savo poziiirj ] duomeny privatumg ir apsauga, kad bity lengviau naudoti ir plétoti DI. L.
Mitrou darbe Data Protection, Artificial Intelligence and Cognitive Services: Is the General
Data Protection Regulation (GDPR) “Artificial Intelligence-Proof*?*® apzvelgia ir jvertinta
DI aplinkai svarbias BDAR nuostatas susijusias su taikymo apimtimi, teisétumo pagrindu,
duomeny apsaugos principy taikymu bei naujomis atskaitomybés priemonémis. Lietuvoje,

autorés zZiniomis, BDAR taikymo DI tema doktrinoje néra tirta.

Duomeny apsaugos teis¢ nagrinéjanciy mokslo darby Lietuvoje yra rasyta, Vilniaus
universiteto bendruomenéje ypac isskirtina . Petraitytés daktaro disertacija tema ,,Asmens
duomeny teisinés apsaugos principai!’ ir J. Zaleskio monografija ,Bendrasis duomeny
apsaugos reglamentas ir asmens duomeny apsaugos teisé“'8. Pastarojoje atskirais aspektais
nagrinétas ir duomeny apsaugos teisés aktualumas technologijy kontekste. Mykolo
Romerio universitete apsiginta disertacija tema ,,Duomeny subjekto teisés virtualiuose

socialiniuose tinkluose”?®,

Sis magistro darbas i3 nagrinétos tarptautinés mokslinés doktrinos issiskiria BDAR
reguliavimo taikymo DI tyrimo apimtimi ir naujumu. Darbe detaliai analizuojami visi
reiksmingiausi BDAR DI taikymo aspektai ir pats BDAR DI taikymo kontekstas, lyginant
ir sistemiSkai vertinant skirtinguose aktualiausiuvose mokslo Saltiniuose iSdéstyta

problematikg taip identifikuojant esminius BDAR DI taikymo ypatumus. Nors pagrindiniai

14 BYGRAVE L. A. Minding the Machine v2.0, The EU General Data Protection Regulation and Automated
Decision-Making, i§ YEUNG, K., LODGE, M., Algorithmic Regulation. Oxford: Oxford University Press,
2019, ir kt.

S HUMERICK, M. Taking Al Personally: How the EU Must Learn to Balance the Interests of Personal Data
Privacy & Artificial Intelligence, 34 Santa Clara High Tech. L.J. 393, 2018 [interaktyvus. Ziiiréta 2020-03-
17]. Prieiga per interneta: <https://digitalcommons.law.scu.edu/chtlj/vol34/iss4/3/>.

18 MITROU, L. Data Protection, Artificial Intelligence and Cognitive Services: Is the General Data
Protection Regulation (GDPR) ‘Artificial Intelligence-Proof’?, 2018 [interaktyvus. Ziaréta 2020-03-17].
Prieiga per internetg: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3386914>.

" PETRAITYTE, 1. Asmens duomeny teisinés apsaugos principai: daktaro disertacija. Socialiniai mokslai,
teisé (01S). Vilnius: Vilniaus universitetas, 2013.

18 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius: V]
Registry centras, 2019.

9 MALINAUSKAITE-VAN DE CASTEL, I. Duomeny subjekto teisés virtualiuose socialiniuose tinkluose:
daktaro disertacija. Socialiniai mokslai, teisé (01 S). Vilnius, Mykolo Romerio universitetas, 2017.
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panasSig temg tiriantys tarptautinés doktrinos Saltiniai yra parasyti 2018-2019 metais, turint
omenyje aktualius aktyviai ES priimamus sprendimus DI reguliavimo kontekste, naujai
iSleisty soft law saltiniy bei moksliniy straipsniy gausa, akivaizdu, jog atitinkamoje Saltiniy
sudétyje ir ES sprendimy kontekste tema dar nebuvo nagrinéta. Tai lemia skirtingos

apimties darbo objekta ir kitu pagrindu prieitinas iSvadas.

Lietuvoje panaSia tema nagrin¢jant DI ir duomeny apsaugos reguliavimag yra
paraSytas A. Aiduko 2018 m. Vytauto Didziojo universitete apgintas magistro darbas tema
,Data Privacy and Artificial Intelligence: Is General Data Protection Regulation the Right
Regulation in the Age of Intelligent Machines?” ir Vilniaus universiteto absolventés A.
Babayan 2018 m. darbas tema ,,Dirbtinio intelekto i$8tikis zmogaus teisiy apsaugos sriciai:
roboty statuso reguliavimas®. Lyginant atitinkamy autoriy darbus su §iuo magistro darbu,

skiriasi darby tikslas, tikslui pasiekti keliamy uzdaviniy apimtis ir pasitelkiami Saltiniai.



1 DIRBTINIO INTELEKTO IR DUOMENU APSAUGOS TARPUSAVIO RYSYS
IR REGULIAVIMO PRIEMONES

1.1 Tarpusavio saly€io taskas

D¢l milzinisko kompiuterinés galios padidéjimo, gerokai sumazéjusiy duomeny saugojimo
i8laidy ir ilgus metus trukusiy sudétingy DI inzinieriy ir mokslininky tyrimy, visas DI
potencialas pagaliau jgyja prakting reikSme. Tam ypaé pasitarnavo per pastaruosius 10
mety dél techninés jrangos pazangos (grafikos apdorojimo jrenginiy — angl. graphics
processing unit) ir dél tokiy kompanijy kaip ,,Facebook® ir ,,Google* pavieSinto atvirojo
kodo (angl. open source) ypac ispopuliaréjes gilusis mokymasis (angl. deep learning), kaip
masininio mokymosi sritis ir DI vystymosi dalis. Daugelis kasdien naudojamy internetiniy
programy — pradedant ,,Google* paieska, ,,Facebook™ ir ,,Netflix“, baigiant apsipirkimu
internete ,,Amazon* — naudoja DI metodus, kad geriau aptarnauty vartotojg. ISvados apie
asmenis daromos remiantis vartotojy paciy pateikta informacija ir susikurtais individualiais
profiliais, elgesiu vieSojoje erdvéje bei vartotojy griztamuoju rySiu, atsakomaisiais
veiksmais reaguojant j DI sprendimus, kuris masininiu mokymusi leidzia dar geriau nuspéti
tolimesnj subjekto elgesj.?® Visai automobiliy pramonei sekant ,,Google* pavyzdziu,
kuriami savaeigiai automobiliai, ir létai (pusiau) savarankiskai besivairuojancios transporto
priemonés jau iSrieda j vieSus kelius. Vis dazniau $alia paplitusiy pramoniniy roboty
visuomenéje rasis protingi pagalbininkai — tarnybiniai robotai, globos robotai, chirurgai-
robotai, toliau plis DI pagrindu prijungti prie interneto veikiantys — aplinkos intelektas
(angl. ambient intelligence), daikty internetas (angl. internet of things), visuotiné
kompiuterizacija (angl. ubiquitous computing) ar iSmaniyjy namy (angl. smart home)

sensoriai.

Norint DI atlikti bet kokig uzduotj, Siems prietaisams reikia jvesties. Ne tik i§ jy
fizinés aplinkos, bet ir i§ jy naudotojy. Prietaisai apdoroja informacijg, gaunama i$ savo
naudotojy, sutelkiamg apie savo naudotojus ir naudotojus supanéig / veikiancig
informacija.?* Tokio plataus spektro informacijos apie asmenis apdirbimas reikalauja

atitinkamy teisiniy priemoniy subjekty teiséms apsaugoti.

2 Tprastas DI veiklos pavyzdys yra ,,Google* paieskos pasifilymai. DaZnai pakanka keliy raidziy jvesties, kad
paieskos sistemos laukelyje biity pateikiama pasitilymy, ko ketinama klausti ,,Google.

2L NUGENT, J., Research Handbook on the Law of Artificial Intelligence. Edited by BARFIELD, W., et al.
Cheltenham, UK; Northampton, USA: Edward Elgar Publishing, 2018, p. 280-281.
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Siame skyriuje tiriamas DI santykis su teise ir reguliavimo poreikis. Démesys
sutelkiamas j privatumo teisés ir duomeny apsaugos teisés sritis. Pirmiausia aptariama DI
apibrézties problematika, tuomet pagrindinés teisinés kategorijos: privatumas ir duomeny
apsauga. Galiausiai, bus aptarta duomeny apsaugos ir privatumo santykis su DI

technologijomis.

1.1.1 Dirbtinio intelekto koncepcijos raida ir apibréZties problematika

DI vystymosi istorija prasidéjusi XX a. antroje puséje?? mokslininky bendruomenéje lig
Siol nepateiké visuotinai pripazintinos DI definicijos. Visgi iSkart pazymétina, jog Siuo
darbu ir nesickiama atrasti ar iSvesti visuotinai pritaikytinos DI teisinés sgvokos —
nagrinéjimo objektas yra DI apibréztumo problematika — kiek su ja susiduriama jstatymy

leidybos prasme, siekiant implikuoti DI kategorija j priimting reguliavimo sistema.

Kitaip nei i§ pirmo Zvilgsnio gali pasirodyti, sudétingumas apibrézti DI, viena
vertus, slypi ne intelekto ,dirbtinume®, tafiau pacioje intelekto konceptualioje
dviprasmybéje.?® Kadangi zmonés yra vieninteliai subjektai, visuotinai pripazjstami (bent
jau tarp zmoniy) kaip turintys intelekta, nenuostabu, kad intelekto apibrézimai paprastai ir
siejami su Zmogaus savybémis. Vélyvasis DI pradininkas John McCarthy, pladiai
pripazintas kaip sukires terming ,,dirbtinis intelektas®, teige, jog ,.néra tvirtos intelekto
apibrézties, kuri nepriklausyty nuo jo sgsajy su Zzmogaus intelektu*, nes ,,mes dar negalime

« 24

bendrai apibiudinti, kokias skaiciavimo procediiras norime vadinti protingomis*.

Intelekto apibrézimai labai skiriasi ir orientuojasi j daugybe tarpusavyje susijusiy Zmogaus

22 JAV Dartmuto koledze 2006 m. buvo pakabinta lentelé, kurioje raSoma: ,,Siame pastate 1956 m. vasarg
John Dartmouth (Dartmuto koledzas), Marvin L. Minsky (MIT), Nathaniel Rochester (IBM) ir Claude
Shannon (,, Bell Laboratories”) vedé ,, Dartmouth dirbtinio intelekto vasaros tyrimy projektq”. Pirmasis
sqvokos ,, Dirbtinis intelektas * panaudojimas. Dirbtinio intelekto, kaip mokslo disciplinos, jkiirimas, siekiant
testi prielaidq, kad kiekvienas mokymosi aspektas ar bet kuri kita intelekto ypatybé is principo gali biti taip
tiksliai apibudinta, kad masina gali buti sukurta jg imituoti.*“ Lentel&je jtvirtinta standartiné DI istorijos
esmé — definicija gimé 1955 m., kai Sie ankstyvosios karinés kompiuterijos veteranai kreipési j Rokfelerio
fonda dél vasaros stipendijos, skirtos finansuoti seminarg, kuris jgijo istoring reikSme¢ DI disciplinos
vystymesi. Lenteléje taip pat cituojama pagrindiné jy pasiiilymo koncepcija: kad protingg Zmogaus elgesj
sudaro procesai, kuriuos galima jforminti ir atgaminti masinoje. DICK, S. Artificial Intelligence. Harvard
Data Science Review, 2019 [interaktyvus. Ziaréta 2020-03-17]. Prieiga per interneta:
<https://hdsr.mitpress.mit.edu/pub/Oaytgrau>.

2 SCHERER, M. U. Regulating Artificial Intelligence Systems: Risks, Challenges, Competencies, and
Strategies. Harvard Journal of Law & Technology, Volume 29, Number 2, Review, 2016 [interaktyvus.
Zitréta 2020-03-17]. Priciga per interneta:
<http://jolt.law.harvard.edu/articles/pdf/v29/29HarvJL Tech353.pdf>.

24 See MC CARTHY, J. What is Artificial Intelligence? Computer Science Department Stanford University,
2007 [interaktyvus. Zitréta 2020-03-17]. Prieiga per interneta: <https:/perma.cc/U3RT-Q7JK>.
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savybiy, kurias paciam sunku apibrézti — jskaitant sgmoningumg, savimong, kalbos

vartojima, gebéjima mokytis, geb¢jimag abstrakciai suvokti, geb¢jima prisitaikyti ir protauti.

Kita vertus, yra ir daugiau problemy, susijusiy su pakankamo apibrézimo
paieskomis. DI apibrézima sofistikuoja tai, jog spartus technologijy tobuléjimas per se
neleidzia brézti griezty riby su laiku pazangumo prasme save perauganciai ir nuolat
besivystanciai DI kategorijai. Net jei sutiktume, kad sistemai pavadinti DI reikia tam tikro
intelekto lygio, sunku nustatyti kam tiksliai taikytume S$ig apibréztj, pvz., kalbant apie
sudétingg DI sistema, apimancia daugybe moduliy, programy ir paprogramiy -
kvestionuotina — ar kiekvienas i$ $iy elementy savaime laikomas DI, ar taip yra tik tada, kai
jie veikia kaip visuma. Panasis klausimai kyla, kai keli kompiuteriai dirba tarpusavy kartu
arba kartu su papildomomis programomis, kurios gali intelektualiai apdoroti informacija,

bet taip pat gali atlikti ir intelekto nereikalaujantj , kvailaji apdorojima.?®

Atsizvelgiant j probleminius aspektus, gali pasirodyti, jog beveik nejmanoma
pasiekti vieningos DI apibrézties. Visgi yra sitilymy, kad j ,,kvailgsias® programas, ,,botus®,
DI (taip pat susijusias technologijas) ir t. t. geriau zitiréti ne kaip | atskirai apibrézty
kategorijy, turin¢iy aiskias ribas, rinkinj, bet kaip j galimo intelekto skalés lygius — tokiu
bidu diskusija bty ne ,,Kaip nubrézti griezta ribg tarp to, kas yra ar néra DI, o ,,kas gali
perkelti programg ar programy rinkinj auk$tyn ar zemyn skaléje” ir ,ties kuriais skalés

taskais paprastai pradedame vadinti daiktus D1?+°,

Aktualiai DI apibrézties problematika jau bandyta spresti ES mastu. Pirma DI
apibréztis pasitlyta EK komunikate ,,DI Europai“?’, ilgai netrukus po jos pasirodymo, EK
sudarytos DI ALEG iniciatyva, referuojant j aukséiau minétag EK komunikata, definicija
vystyta atskirame dokumente ,,DI apibréztis?®. Palyginus pateiktas sgvokas, DI ALEG

B WRIGLEY, S. Bots, Artificial Intelligence and the General Data Protection Regulation: Asking the Right
Questions. 22 Trinity C.L. Rev. 199, 2019, p. 202-203 [interaktyvus. Zitréta 2020-03-17]. Prieiga per
interneta:
<https://heinonline.org/HOL/LandingPage?handle=hein.journals/trinclr22&div=16&id=&page=>.

% bid. p. 203.

27| Dirbtinis intelektas — tai sistemos, kurios elgiasi protingai, analizuodamos savo aplinkg ir darydamos
gana savarankiskus sprendimus tikslui pasiekti. Dirbtinio intelekto sistemos gali biiti grindziamos vien tik
programine jranga ir veikti virtualiajame pasaulyje (pvz., balso sintezatoriai, vaizdo analizés programiné
jranga, paieskos sistemos, kalbos ir veido atpazinimo sistemos) arba gali biti integruotos techninéje jrangoje
(pvz., pazangiuose robotuose, savaeigése transporto priemonése, bepilociuose orlaiviuose ar daikty interneto
objektuose).” Zr. 2018 m. balandzio 25 d. Komisijos Komunikatas Europos Parlamentui, Europos Vadovy
Tarybai, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir regiony komitetui Dirbtinis intelektas
Europai, COM/2018/237 final [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta:
<https://ec.europa.eu/transparency/regdoc/rep/1/2018/LT/COM-2018-237-F1-LT-MAIN-PART-1.PDF>.

28 Dirbtinio intelekto (DI) sistemos yra Zmoniy sukurtos programinés jrangos (taip pat gali biiti aparatinés
jrangos) sistemos, kurios, joms nustacius sudétingq tikslg, veikia fiziniu ir skaitmeniniu lygmenimis —
analizuoja savo aplinkq rinkdamos duomenis, aiskina survinktus struktiiruotus ir nestruktiruotus duomenis,
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pasiiilyta definicija yra platesné¢ ir be analogiSky elementy papildomai apima tokius
aspektus kaip kad DI sistemos (i) yra bitent zmoniy sukurtos, (ii) detalizuojama, jog geba
aiskinti tiek struktiirizuotus, tiek nestruktirizuotus duomenis, (iii) gali veikti naudojant
simbolines taisykles arba sudaryti skaitmeninj modelj ir, ypa¢ svarbu, kad isskiriamas
aspektas, jog DI sistemos (iv) koreguoja savo elgesj. Be kita ko, atkreiptinas démesys, kad
DI ALEG be pacios sgvokos isskiria DI ne tik kaip sistema, taciau atskirai ir kaip mokslo
Saka. Toks definicijos riby i§plétimas, galima vertinti, jog atspindi siekj reguliavimu kuo
labiau atspindéti aktualy DI technologijos modelj ir pazangos lygj, tiklsiau identifikuoti
»intelektualiajai sistemai buidingas savybes, siekiant jas iSskirti i§ kity (atitinka Wrigley,
Sam sitilomg DI apibrézties orientavimg | intelekto pazangos lygj). Visgi, darbo autorés
nuomone, toks identifikuojanéiy sudedamyjy plétimas tuo paciu grieztina DI ribas, kas,
turint omenyje sparcig technologijy pazanga, gali biti rizikinga ir netvaru reguliavimo

prasme?’,

Spresti DI apibrézties problematikg yra svarbu todél, kad bet koks reguliavimas turi
pirma atsakyti j klausimg — kas tiksliai juo reguliuojama. Vienas i§ pagrindiniy btisimos
specialios DI reglamentavimo sistemos klausimy ir bus nustatyti jos taikymo apréptj. Visgi,
kaip raSoma aktualiai priimtoje Baltojoje knygoje, bet kuriame naujame teisiniame
dokumente DI apibréztis turés biiti pakankamai lanksti, kad buty galima atsizvelgti |
technikos paZanga, ir kartu pakankamai tiksli, kad biity uztikrintas bitinas teisinis

tikrumas.%°

Siame darbe definicijos klausimas sprestinas darbo tikslais apibréziant DI aptakiu
bendriniu bidu: ,,dirbtinis intelektas* — tai masinos, galin¢ios atlikti uzduotis, kurios, jei
jas atlicka zmogus, reikalauja intelekto. DI sistema, paremta Siuolaikine skaitmenine
kompiuterija, apima ir techninés, ir programinés jrangos komponentus, todél terminu DI

toliau gali bati referuojama j robotg, programg, veikiancig viename kompiuteryje,

logiskai analizuoja turimas Zinias arba apdoroja pagal tuos duomenis suformuotq informacijq ir priima
sprendimq, kokj (-ius) veiksmq (-us) geriausia atlikti, kad uzsibréztas tikslas buty pasiektas. DI sistemos gali
naudoti simbolines taisykles arba sudaryti skaitmeninj modelj, jos taip pat gali koreguoti savo elgesj
analizuodamos, kokj poveikj aplinkai padaré jy ankstesni veiksmai. Kaip mokslo Saka, DI apima keletgq
metodiky ir metody, pavyzdZiui, masiny mokymasi (konkretis pavyzdziai — gilusis mokymasis ir sustiprintas
mokymasis), masiny atliekamgq logine analize (jskaitant veiksmy ir laiko planavimg, Ziniy vaizdavimg, logine
analize, paieskq ir optimizavimg) ir robotikq (jskaitant kontrole, suvokimgq, jutiklius, veiksmo mechanizmus
ir visy kity metody integravimq j kibernetines - fizines sistemas)“. Zr. 2019 m. balandzio 8 d. High-Level
Expert Group on Atrtificial Intelligence Definition of Al: Main Capabilities and Disciplines [interaktyvus.
Ziaréta 2020-03-17]. Prieiga per interneta: <https://ec.europa.eu/digital-single-market/en/news/definition-
artificial-intelligence-main-capabilities-and-scientific-disciplines>.

29 Nors ir turint omenyje, jog abu $ie aktai yra tik soft law $altiniai, t. y. neprivalomo taikymo.

302020 m. vasario 19 d. White Paper on Avrtificial Intelligence - A European approach to excellence and trust,
COM/2020/65 final, p. 17 [interaktyvus. Zidiréta 2020-03-17]. Prieiga per interneta:
<https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_It.pdf>.
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programa, veikianéig tinklais sujungtuose kompiuteriuose (angl. networked computers),

arba bet kur;j kita komponenty rinkinj, kuriame yra DI.

1.1.2 Privatumas ir duomeny apsauga

Nagrinéjant DI ry$j su privatumu ir duomeny apsauga pirmiausia pazymétina, jog
privatumas ir duomeny apsauga yra daznai painiojamos atskiros kategorijos. Nors i$ dalies
jos ir persidengia, vis dél to turi skirtinga prasme. Svarbu jas atskirti, nes tai, kas duomeny
apsaugos atzvilgiu gali bti visiSkai teiséta, vis tiek gali buti privatumo pazeidimu, galin¢iu
rimtai paveikti asmenis.3!

1.1.2.1 Privatumas

IS visy tarptautiniame Zmogaus teisiy rinkinyje jtvirtinty teisiy turbiit sunkiausia yra
apibrézti privatumg™ — Norman S. Marsh.3?

Privatumas yra slidi sagvoka, daznai ir lengvai vartojama, taciau jos tiksli reikSmé
toli grazu néra aiski.®® Ankstyvas nuorodas j privatumo pazeidimus ir apsauga galima rasti
net gi Biblijos iStraukose. Bet kuris asmuo, pazeides ar jsibroves j kazkieno privaty
gyvenimg, buvo vertinamas su pyk¢iu ir géda. Hamurabio teisyne taip pat uZzsiminta apie
jsibrovimg j kieno nors namus. Teisé | privatumg buvo ginama ir hebrajy kultiiroje, senovés
Graikijoje ir Kinijoje.3

Pazymétina, jog be kita ko, net ir pats privatumas, lyginant su teise j privatuma,
néra tapacios sgvokos. Privatumas tai objektas, géris, vertybé, o teisé j privatumg — tai
teisiné kategorija — subjekting teis¢ | privatumo gynybg ir Sios teisés turinys.

Kalbant apie Zmogaus teises, privatumas yra palyginti naujas apsaugos objektas.
Nors privatumo sgvoka turéjo pirmtaky daugelio skirtingy teisiniy sistemy doktrinose,

advokatas Samuel D. Warren ir JAV auksciausiojo teismo teiséjas Louis Brandeis placiai

31 DE CONCA, S, et al. Atrtificial intelligence and privacy: DI enters the house through the cloud, 2018, i3
W. Barfield, & U. Pagallo Eds NUGENT, J., Research Handbook on the Law of Artificial Intelligence. Edited
by BARFIELD, W., et al. Cheltenham, UK; Northampton, USA: Edward Elgar Publishing, 2018, p. 282.

%2 MARSH, N. S., Privacy and Human Rights. By James Michael. International and Comparative Law
Quarterly, British Institute of International and Comparative Law, 1995 [interaktyvus. Zitiréta 2020-03-17].
Prieiga per internetg: <https://www.cambridge.org/core/journals/international-and-comparative-law-
quarterly/article/privacy-and-human-rights-by-james-michael-dartmouth-unesco-publishing-1994-ix-135-
text-55-appendices-and-index-pp-isbn-1855213818-5795/BA80F717E512CF28193AB21693582145#>.

33 KOOPS, B., et al. 'Code" and the Slow Erosion of Privacy, Michigan Telecommunications and Technology
Law Review, Volume 12, 2005 [interaktyvus. Zidréta 2020-03-17]. Prieiga per internet:
<https://repository.law.umich.edu/cgi/viewcontent.cgi?article=1114&context=mttlr >,

3 ABHAY, J. S,, et al. Artificial Intelligence: A Threat to Privacy. Nirma University Law Journal, vol. 8, no.
2, 2019, p. 25 [interaktyvus. Ziaréta 2020-03-17]. Prieiga per interneta: <https://heinonline-
org.ezproxy.vdu.lt:2443/HOL/Page?handle=hein.journals/nulj8&id=139&collection=journals&index=>.
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pripazjstami pirmaisiais iSkélusiais mintj, kad privatumas yra teis¢, verta teisinés apSaugos.
Garsiajame 1890 m. ,,Harvard Law Review* Brandeis privatumas apibréztas kaip ,,teisé
bati paliktam vienu*3®. Sis apibrézimas jau rodo, kad privatumas yra gana plati kategorija.
»Palikimas vienu* galimas jvairiose situacijose: erdvinése, fizinése, komunikacinése,
santykinése, informacinése.

Europos mogaus teisiy konvencijos (EZTK) 8 str., kuris paprastai laikomas viena
i§ $iuolaikinio (Europos) privatumo reguliavimo Sakny, teigiama, kad ,,kiekvienas turi teis¢
J tai, kad biity gerbiamas jo privatus ir Seimos gyvenimas, biisto nelieciamybé ir
susirasinéjimo slaptumas®. Tai vélgi pabrézia skirtingus privatumo aspektus. Be to, teisé |
privataus gyvenimo gerbimg buvo ir tebéra saugoma kaip bendrasis ES teisés principas

pagal Europos Sajungos Teisingumo Teismo (ESTT) praktika.3®

Po 1967 m. Westino teorijos, rySkesniu tampa informacinis privatumo aspektas ir
privatumas jau apibréZiamas kaip ,,individy, grupiy ar institucijy reikalavimas patiems
nustatyti, kada, kaip ir kokiu mastu informacija apie juos perduodama kitiems asmenims*.*’
Naujesnis aiSkinimas, kg reiSkia ar bando apsaugoti privatumas, remiasi Westino kontrolés

savoka ir yra jrémintas profiliavimo, socialinés Ziniasklaidos, interneto kontekste.

Galiausiai 2002 m. Lee A. Bygrave tarptautinés doktrinos pateikiamus privatumo
apibrézimus pasitilo suskirstyti j keturias grupes®, kuomet privatumas apibréziamas kaip
(1) nesikiSimas } asmens gyvenimg; (il) prieigos prie asmens ribojimas; (iil) asmeny
atlickama informacijos apie juos kontrol¢ ir (iv) intymiy ir jautriy asmens gyvenimo

aspekty apsauga.*

% WARREN, S. D. and BRANDEIS, L. D. The Right to Privacy, Harvard Law Review, vol. 4, No. 5, 1890
[interaktyvus. Zifiréta 2020-03-17]. Prieiga per interneta: <www.jstor.org/stable/1321160>.

% Europos Sajungos Teisingumo Teismas. 1980 m. birzelio 26 d. sprendimas byloje 136/79 National
Panasonic (UK) Limited pries Europos Bendrijy Komisijq, EU:C:1980:169, p. 17 et seq., Europos Sajungos
Teisingumo Teismas. 1992 m. balandzZio 8 d. sprendimas byloje C-62/90 Komisija pries Vokietijq,
EU:C:1992:169, p. 23.

STWESTIN, A. E., Privacy and Freedom, Washington and Lee Law Review, Volume 25 Issue 1, 1968, p. 166
[interaktyvus. Zitréta 2020-03-17]. Prieiga per interneta:
<https://scholarlycommons.law.wlu.edu/cgi/viewcontent.cgi?article=3659&context=wlulr>.

¥ TREPTE, S., et al., Privacy Online — Perspectives on Privacy and Self-Disclosure in the Social Web, 2011
[interaktyvus. Ziaréta 2020-03-17]. Priciga per internetg:
<https://books.google.lt/books?id=ru2al0r7sM0C&pg=PA10&Ipg=PA10&dq=Westin+1967+Al&source=
bl&ots=BLvLjgV-
HI&sig=ACfU3U0dOS38HhprUjzDnPc3VRSAeVNJjA&hI=It&sa=X&ved=2ahUKEwiLn40v2J) o0AhVh-
SoKHAXXD6gQ6AEWAXOECAKQAQ#V=0nepage&q&f=false>.

39 BYGRAVE, L. A. Data protection law. Approaching its rationale, logic and limits. Dordrecht: Kluwer
law international, 2002, P. 128-129 [interaktyvus. Ziaréta 2020-03-17]. Prieiga per interneta:
<https://www.researchgate.net/publication/220668128 Data_Protection_Law_Approaching_its_Rationale_
Logic_and_Limits_ by L A Bygrave>.

40 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius: V]
Registry centras, 2019, p. 38.
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Pastebétina, jog skirtingose privatumo ,interpretacijose’ Warren ir Brandeis
atvejais sampratos turinys formuluojamas i$ skirtingy subjekty perspektyvos —
(1) informacijos rinkéjy, kurie gali rinkti duomenis skirtingose aplinkose Warren ir
Brandeis atveju arba (ii) paciy informacijos davéjy (Westino atveju).** Kuomet Lee A.
Bygrave sitilomas apibrézimas — formuluojamas tiek i§ proaktyvaus duomeny subjekto, tiek
informacijos rinkéjy perspektyvos, tiek ir orientuojantis j paciag privatumo kategorija, taigi

orientuojama ir j patj objekta, pvz. jautrius gyvenimo aspektus.

Lyginant skirtingus diktuojamus privatumo konceptus ar koncepty kategorijas,
akivaizdu, jog visuomenéje ir mokslinéje bendruomenéje néra visiems bendro supratimo,
ka reiskia privatumas. Galima numanyti, jog interpretacijos laikui bégant kinta tiek dél
technologijy pazangos, dél kurios privaioje erdvéje tampa aktualiis skirtingy formy

pazeidimai, tiek dél besikeiciancios vieSosios nuomonés bei vertybiniy orientyry pokyciy.

1.1.2.2 Duomeny apsauga ir rySys su privatumu
»<Duomeny apsaugos teisés saugomas privatumas yra pagrindiné zZmogaus teisé ir

konstituciné vertybé pagarba asmeniui gristoje visuomenéje* — raso Julius Zaleskis*.

Privatumas, lyginant su duomeny apsauga, yra paprastai laikytinas labiau
apimancia koncepcija. leSkant sgsajos tarp privatumo ir duomeny apsaugos gali biiti
teigiama, jog Zmogaus privataus gyvenimo nelieCiamumas sudaro asmens duomeny
apsaugos teisinio reguliavimo branduolj®, t. y. teisés j privatuma apsauga suvokiama kaip
duomeny apsaugos teisés tikslas. Kadangi privatumas, o kartu ir duomeny apsauga, yra
laikomos pagrindinémis teisémis, yra daug teisiniy nuostaty, kuriomis apibréZziamos ir
saugomos S§ios teiseés, taCiau teisiy taikymo sritis ir konkretus privatumo ir duomeny

apsaugos reglamentavimas skiriasi.

41 DE CONCA, S., et al. Artificial intelligence and privacy: DI enters the house through the cloud, 2018, is
W. Barfield, & U. Pagallo Eds NUGENT, J., Research Handbook on the Law of Artificial Intelligence. Edited
by BARFIELD, W., et al. Cheltenham, UK; Northampton, USA: Edward Elgar Publishing, 2018. P. 282-
283.

42 ZALESKIS, J. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius: V]
Registry centras, 2019, p. 39.

“ PETRAITYTE, I. Asmens duomeny apsaugos teisinis reguliavimas Lietuvos teisés sistemoje. Teisé, 2011,
t. 79, p- 135 [interaktyvus. Zitréta 2020-03-17]. Priciga per interneta:
<https://www.researchgate.net/publication/330722412_Asmens_duomenu_apsaugos_teisinis_reguliavimas
_Lietuvos_teises_sistemoje>.
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Privatumas, kaip pagrindiné zmogaus teisé¢ pasaulyje buvo pripazinta: Visuotinéje
zmogaus teisiy deklaracijoje**, Tarptautiniame pilietiniy ir politiniy teisiy pakte®®, Vaiko
teisiy konvencijoje*® ir Tarptautinéje visy migruojanciy darbuotojy ir jy $eimy nariy
apsaugos konvencijoje*’, Konvencijoje dél zmoniy su negalia teisiy*®; regioniniu lygmeniu
teisé ginama pagal: Europos Zzmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijg
(EZTPLAK)*, ES pagrindiniy teisiy chartija®® (Chartija) ir Amerikos zmogaus teisiy
konvencija®!, Kairo deklaracija dél zmogaus teisiy Islame®?, Araby Zmogaus teisiy
chartija®, Afrikos chartija dél vaiko teisiy ir gerovés®, Azijos ir Ramiojo vandenyno $aliy
ekonominio bendradarbiavimo organizacijos privatumo sistemg. Kuomet j duomeny
apsauga orientuotos nuostatos pagrinde jtvirtintos tik Chartijoje®®, Europos Tarybos
konvencijoje dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu®®
ir BDAR.

Kaip matyti, priesingai nei EZTPLAK, kurioje néra atitinkamos nuostatos dél
duomeny apsaugos, Chartijos 8 str. duomeny apsauga ne tik atskiriama nuo privatumo, bet
ir 2 ir 3 dalyse nustatomos tam tikros konkrecios garantijos, biitent, kad asmens duomenys

turi buti tvarkomi sgziningai konkrec¢iais tikslais ir remiantis atitinkamo asmens sutikimu

41948 m. gruodzio 10 d. Visuotiné zmogaus teisiy deklaracija, Valstybés Zinios, 2006-06-17, Nr. 68-2497,
12 str.

41966 m. gruodzio 19 d. Tarptautinis pilietiniy ir politiniy teisiy paktas, Valstybés Zinios, 2002-08-02, Nr.
77-3288, 17 str.

46 1989 m. lapkricio 20 d. Vaiko teisiy konvencija, Valstybés Zinios, 1995-07-21, Nr. 60-1501 16 str.
471990 m. gruodzio 18 d. International Convention on the Protection of the Rights of All Migrant Workers
and Members of Their Families, 14 str. [interaktyvus. Zidiréta 2020-03-17]. Prieiga per interneta:
<https://www.ohchr.org/EN/Professional Interest/Pages/CMW.aspx>.

4 2009 m. balandZio 24 d. Europos Parlamento rezoliucija dél Jungtiniy Tauty konvencijos dél Zmoniy su
negalia teisiy ir jos fakultatyvinio protokolo pasiraS§ymo Europos bendrijos vardu, 22 str. [interaktyvus.
Ziaréta 2020-03-17]. Prieiga per interneta: <https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2010:184E:0111:0113:LT:PDF>.

491950 m. lapkri¢io 4 d. Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija, i§ dalies pakeista
protokolais Nr. 11 ir 14, su Pirmuoju Protokolu ir papildomais protokolais Nr. 4, 6, 7, 12, 13 ir 16, 8 str.

% 2016 m. birzelio 7 d. Europos Sajungos pagrindiniy teisiy chartija, 2016/C 202/02, OL C 202, 2016 6 7, 7
str.

51 1969 m. lapkri¢io 22 d. American Convention on Human Rights, 11 str. [interaktyvus. Zitiréta 2020-03-
17]. Prieiga per interneta: <https://www.cidh.oas.org/basicos/english/basic3.american%20convention.htm>.
52 1990 m. rugpjicio 5 d. Cairo Declaration on Human Rights in Islam, 18 str. [interaktyvus. Zifiréta 2020-
03-17]. Prieiga per internetg: <https://www.refworld.org/docid/3ae6b3822c.html>.

53 1994 m. rugséjo 15 d. Arab Charter on Human rights, 17 str. [interaktyvus. Zitiréta 2020-03-17]. Prieiga
per internetg: <http://lwww.humanrights.se/wp-content/uploads/2012/01/Arab-Charter-on-Human-
Rights.pdf>.

541990 m. liepos 1 d. African Charter on the Rights and Welfare of the Child, OAU Doc. CAB/LEG/24.9/49,
10 str. [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta:
<https://www.un.org/en/africa/osaa/pdf/au/afr_charter_rights_welfare_child_africa_1990.pdf>.

% 8 str.

% 1981 m. sausio 28 d. Konvencija dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu
(ETS Nr. 108) su Europos Tarybos Ministry Komiteto priimtomis pataisomis, Valstybés zinios, 2001-04-13,
Nr. 32-1059, 1 str.
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ar kokiu nors kitu teisétu jstatymu nustatytu pagrindu; kad kiekvienas asmuo turi teise¢
susipazinti su surinktais duomenimis ir teis¢ juos iStaisyti; ir kad Siy taisykliy laikymasi
kontroliuoja nepriklausoma institucija. Taigi jau i§ Chartijos nuostaty, susijusiy su

privatumu ir duomeny apsauga, matyti, kad $ios dvi teisés néra sinonimas.®’

Nepaisant Chartijos nustatyto privatumo ir duomeny apsaugos atskyrimo, teismy
praktikoje privatumas laikomas duomeny apsaugos pagrindu.®® Tiek ESTT, tiek Europos
Zmogaus Teisiy Teismo nuomone, savoka ,,privatus gyvenimas® neturi biti aiikinama
ribotai. ESTT EZTT praktika aiskina taip, kad ,privatus gyvenimas“ apima asmens
duomeny apsauga, kuri apibréziama kaip bet kokia informacija, susijusi su identifikuotu ar
identifikuojamu asmeniu.®® Atitinkamai, tokiu rysiu siejant subjektines teises galima

aiskinti, kad teis¢ ] duomeny apsaugg traktuotina kaip teisés j privatuma elementas.

175 pasaulio $alys®®, tarp jy ir Lietuva®®, pripaZzino teise j privatuma ir savo
Konstitucijoje, kitos, kaip antai JAV®?, Airija®® Pranciizija® — savo Konstitucijoje
privatumo aiskiai nenurodé. Visgi viso pasaulio Salys stengési priimti i$samius privatumo
istatymus, o daugelis jstatymy grindziami EBPO ir Europos Tarybos priimtais modeliais.
Isigaliojusiame BDAR i$ esmés iSryskinta asmens duomeny apsaugos reikSmé. Net gi ES
nepriklausancios Salys tuo pasinaudojo ir priémé privatumo jstatymus. Atkreiptinas
démesys, kad daugelis $aliy vis dar priiminéja, ir tik daugiau kaip keturiasdeSimt Saliy jau

yra priémusios duomeny apsaugos arba informacijos privatumo jstatymus.®®

57 KOKOTT, J. et al. The distinction between privacy and data protection in the jurisprudence of the CJEU
and the ECtHR, International Data Privacy Law, 2013, Vol. 3, No. 4 [interaktyvus. Zitiréta 2020-03-17].
Prieiga per interneta:
<https://www.researchgate.net/publication/275199054_The_distinction_between_privacy_and_data_protect
ion_in_the_jurisprudence_of the CJEU_and_the ECtHR>.

%8 |bid.

% Europos Sajungos Teisingumo Teismas. 2010 m. lapkricio 9 d. sprendimas sujungtose bylose Volker und
Markus Schecke GbR (C-92/09) ir Hartmut Eifert (C-93/09) pries Land Hessen, EU:C:2010:662, p. 52.

60 Comparative Constitutions Project [interaktyvus. Ziaréta 2020-03-17]. Prieiga per interneta:
<https://www.constituteproject.org/search?lang=en&key=privacy&status=in_force>.

61 1992-10-25 Lietuvos Respublikos Konstitucija, Lietuvos aidas, 1992-11-10, Nr. 220-0, 22 str.

62 . S. Constitution, the Bill of Rights & All Amendments [interaktyvus. Zidiréta 2020-03-17]. Prieiga per
internetg: <https://constitutionus.com>.

83 Constitution of Ireland with all amendments, 1937 [interaktyvus. Zifiréta 2020-03-17]. Prieiga per interneta:
<https://www.gov.ie/en/publication/d5bd8c-constitution-of-ireland/>.

64 Constitution de la France, du texte intégral en vigueur, 1958 [interaktyvus. Zitiréta 2020-03-17]. Prieiga
per interneta:  <https://www.conseil-constitutionnel.fr/le-bloc-de-constitutionnalite/texte-integral-de-la-
constitution-du-4-octobre-1958-en-vigueur>.

8 JAIN, S. et al. Artificial intelligence: threat to privacy. Nirma University Law Journal, 8(2), 2019, p. 26-
28 [interaktyvus. Zitréta 2020-03-17]. Priciga per interneta:
<https://heinonline.org/HOL/LandingPage?handle=hein.journals/nulj8&div=16&id=&page=>.
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1.1.3 Dirbtinio intelekto ir duomeny apsaugos salyc¢io taskas

EK Baltojoje knygoje, kartu referuojant ir j visas galimas diskusijas dél politikos iniciatyvy
ateityje, pagrindiniais DI elementais isskiriami ,,duomenys® ir ,algoritmai®“. Pats DI
technologijos pobiidis reiskia duomeny naudojima. Be duomeny, néra DI®®, duomenys yra
masininio mokymosi zaliava. Nepriklausomai nuo to, koks algoritmas yra naudojamas,
jiems visiems reikalingas didelis informacijos kiekis, kad biity galima apdoroti, iSgauti
modelius ir sukurti profilius, kurie, suteiks programinei jrangai pakankamai informacijos,
su tikslu iSmokti ir nuspresti, kaip geriau atlikti tam tikras uzduotis. Dél Sios aplinkybés DI

vystymasis yra ypa¢ susijes su asmens duomeny apsaugos reguliavimu.®’

Duomeny apsauga apima asmeny apsauga, kai ji susijusi su informacija apie
asmenis, ir todél yra glaudZziai susijusi su informacinio privatumo sgvoka. Didelio kiekio
duomeny apie individualy ir kolektyvinj elges] generavimas, rinkimas, apdorojimas ir
dalijimasis jais gali buti atlickamas pasitelkus DI. Asmens privatumui ir asmeniniam
gyvenimui gali turéti neigiamos jtakos jo asmens duomeny rinkimas ir (arba) naudojimas.
Galima analizuoti ir optimizuoti jutiminius duomenis, tokius kaip veido, balso jraSymo,
gyvybingumo, individo DNR, kur kas grei¢iau ir geriau pasitelkus DI ir naudojant
kompiuterinius algoritmus. Visgi viskas, kas yra vertinga ar gali sukelti zala, neiSvengiamai
kels teisinius klausimus.®® Dél $ios priezasties asmens duomeny rinkimas ir naudojimas,
bent jau Europoje, yra gana grieztai reguliuojamas. Tie, kurie naudoja duomenis, ir tie,
kurie naudoja automatinio mokymosi sprendimus, naudojancius duomenis, turi jsitikinti,

kad naudojimas yra teisétas ir néra priezas¢iy atsakomybei kilti.%®

DI tapo labai patrauklus dél grei¢io, masto ir automatizavimo. Sios DI savybés, anot

Dr. Sunitha Abhay Jain ir Simran A. Jain leidzia daryti poveikj privatumui jvairiais budais:

1. Duomeny naudojimu. Did¢jant pasitike¢jimui DI technologijomis, did¢ja ir jy
panaudojimo galimybés. Daugelis vartotojy produkty, pradedant iSmaniaisiais

buitiniais prietaisais ir baigiant kompiuterinémis programomis, yra pazeidZiami DI

862020 m. vasario 19 d. White Paper on Avrtificial Intelligence - A European approach to excellence and trust,
COM/2020/65 final [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta:
<https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_It.pdf>.

5 DE CONCA, S., et al. Artificial intelligence and privacy: DI enters the house through the cloud, 2018, i§
W. Barfield, & U. Pagallo Eds NUGENT, J., Research Handbook on the Law of Artificial Intelligence. Edited
by BARFIELD, W., et al. Cheltenham, UK; Northampton, USA: Edward Elgar Publishing, 2018, p. 297.

8 LOHR, J. D., et al. Legal Practitioners’ Approach to Regulating AI Risks, i§ YEUNG, K., LODGE, M.,
Algorithmic Regulation. Oxford: Oxford University Press, 2019, p. 231.

% Ibid.
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duomeny naudojimo. Naudodamas DI, zmogus paprastai nesusizino, kiek duomeny
ju programiné jranga ir jrenginiai realiai generuoja, apdoroja ar bendrina.
Identifikavimu ir sekimu. DI gali biiti naudojamas siekiant identifikuoti, sekti ir
stebéti asmenis keliuose jrenginiuose, nesvarbu, ar jie yra darbe, ar namuose, ar bet
kurioje vieSoje vietoje. Jei asmens duomenys yra anonimizuoti ir, kai jie tampa
didelio duomeny rinkinio dalimi, DI gali panaikinti Siy duomeny anonimiskuma,
remdamasis kity prietaisy padarytomis iSvadomis. Tai panaikina skirtumg tarp
asmeniniy ir neasmeniniy duomeny.

Balso ir veido atpazinimu. Asmeny privatumui ir anonimiskumui labai pakenkta,
naudojant du identifikavimo metodus, kuriuos DI vis geriau taiko — balso
atpazinimg ir veido atpazinimg. Pvz., veido atpazinimg ir balso atpazinima
teisésaugos institucijos naudoja tyrimo tikslais ir nusikaltéliy sekimui.”
Numatymu. Norint nustatyti ar nuspéti neskelbting informacija i§ neskelbtiny
duomeny formy, naudojami DI ir sudétingi masininio mokymosi algoritmai. Pvz.,
kieno nors klaviatiros spausdinimo rastus galima panaudoti savo emocinéms
blisenoms, tokioms kaip nervingumas, pasitik¢jimas savimi, liidesys ir nerimas,
i§skaityti. Dar didesnj nerimg kelia tai, kad asmens politines paZiiiras, etning
tapatybe, seksualing orientacijg ir net bendrg sveikatg taip pat galima nustatyti pagal
tokius duomenis kaip veiklos Zurnalai, vietos duomenys ir panasi metrika.
Profiliavimu. Duomenys, surinkti naudojant DI, yra profiliuojami ir gali buti
naudojami rasiuoti, vertinti, klasifikuoti, reitinguoti Zmones. Pagal bloga praktika
pasaulyje duomenys gali biiti renkami ir paprastai negavus duomeny subjekto
sutikimo. Kinijos socialiniy baly sistema yra pavyzdys, kaip §1 informacija gali biiti
naudojama ribojant galimybes naudotis kreditais, biistu, uZimtumu ar socialinémis

paslaugomis.’®

Kuomet vertinant duomeny poveikj DI — Jason D. Lohr, Winston J. Maxwell ir

Peter Watts i§skiria’?, jog DI naudojant asmens duomenis (i) jvesties duomenims gali biiti

taikomi apribojimai, todél tvarkantieji asmens duomenis pasitelkdami masininio mokymosi

sprendimus turi jsitikinti, kad naudojimas yra teisétas ir nepriSauks teisinés atsakomybeés

taikymo; (ii) jvesties duomenys lems rezultatus, todél nuo duomeny kokybés priklauso ne

0 JAIN, S. et al. Artificial intelligence: threat to privacy. Nirma University Law Journal, 8(2), 2019, p. 33

[interaktyvus. Ziaréta 2020-03-17]. Prieiga per internetg:
<https://heinonline.org/HOL/LandingPage?handle=hein.journals/nulj8&div=16&id=&page=>.
™ 1bid. p. 34

2 LOHR, I. D., et al. Legal Practitioners’ Approach to Regulating AI Risks, i§ YEUNG, K., LODGE, M.,
Algorithmic Regulation. Oxford: Oxford University Press, 2019, p. 231-233.
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tik DI konkretaus sprendimo priémimas, taciau ir ateities sprendimai, turint omenyje DI
sistemy mokymasi; (iii) jvesties duomenys gali padaryti algoritmg vertingesniu — jvedamos
informacijos naudojimas apmokant DI sistemas kuria pridéting verte sistemos modeliams
ir jos ateities naudotojams; itin jautriy duomeny apdirbimo kontekste, autoriai klausima, ar
néra reikalingi naujo tipo konfidencialumg uztikrinantys principai, nustatantys, kaip
sukurta pridétine verte turéty bti dalijamasi tarp sistemy; (iv) galiausiai pazymima, jog
tapatybés duomenys gali biiti kuriami ir atvirk$tine tvarka, t. y. net ir anonimizavus asmens
duomenis, DI, apdirbantis daugybés asmeny profilius, gali net ir paSalinus asmenj
identifikuojandius aspektus, kaip reikalaujama’, daugybés asmens atlickamy veiksmy
pagrindu sukurti ir atpazinti vienam unikaliam asmeniui biidinga profilj. Tai reiskia, jog
yra rizika, jog reguliavimas i§ esmés néra pakankamas siekiant apriboti galimg grésme
duomeny saugumui. Asmenj DI geba identifikuoti atgaline tvarka galimai formaliai

nepazeidziant galiojanciy teisés akty.

Taigi, galima teigti, jog sparti technologiné pazanga, atvérusi galingos asmens
duomeny rinkos galimybes, kelia batinybe jstatymy leidéjui aktyviai reaguoti siekiant
apsaugoti asmeny teises. Reikalinga uztikrinti tiek saugia erdve silpnesniajai Saliai —
duomeny subjektams kontroliuoti savo duomenis ir ginti savo teises, tiek erdve
technologijy kiiréjams ir verslo atstovams plétoti iSradimus ir lygiai taip biti saugiems

teisiy gynybos klausimais.

1.2 Asmens duomenis apdirbancio dirbtinio intelekto reguliavimas

Anot Matthew U. Scherer, rySium su DI reguliavimu jstatymy leidéjui kyla dvejopo
pobudzio issukiai: (i) ex ante isstkiai — DI tyrimy ir vystymo reguliavimo klausimai ir (ii)

Vv —

ex post issikiai — DI kiirimo ir implikavimosi visuomenéje reguliavimas.”® I§ principo
vertus, pastebima, jog DI reguliavimg sofistikuoja ir (i) bet kokiam reguliavimo rézimui
reikalingos vieningos DI apibrézties nebuvimas; (ii) konkreciai DI reguliuojancio teisés
akto / teisés akty savado v. esamos jstatyminés bazés pritaikymo poreikio klausimas, (iii)

DI subjektiskumas ir atsakomybés klausimai. Tokie aspektai yra aktualts daugeliui DI

S BDAR 26 konst. d. p.

4 SCHERER, M. U. Regulating Artificial Intelligence Systems: Risks, Challenges, Competencies, and
Strategies. Harvard Journal of Law & Technology, Volume 29, Number 2, Review, 2016, p. 359
[interaktyvus. Ziaréta 2020-03-17]. Prieiga per internetg:
<http://jolt.law.harvard.edu/articles/pdf/v29/29HarvJL Tech353.pdf>.
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reguliavimo sriciy, tarp kuriy yra ir duomeny apsauga. Turint omeny aktualig technologijy
vystymosi spartg tai apspresti pakankamai sudétinga. Pagal tarptauting praktika, daznu
atveju kol kas galima pastebéti tik uzuomazgas naujy teisés akty, konkreciai pritaikyty DI
sistemoms reguliuoti. Visgi, sparti DI raida akivaizdziai paskatino visuotines ir vietos
diskusijas dé¢l DI valdymo. Pradétos aktyviai rengti nacionalinés ir tarptautinés strategijos,
reguliavimo problematikai spresti formuotos darbo grupés, leisti teisés akty aiskinimo

komentarai.

Turint omeny Siame darbe analizuoting DI reguliavima rySium su duomeny apsauga
ir BDAR toliau autoré, nagrinédama Saltinius, reguliuojancius DI ir duomeny apsaugos
klausimus ES, nacionaliniu mastu ir JAV, bandys atsakyti j klausimg — ko lig Siol pasiekta

VW —

technologinj pritaikomuma?

1.2.1 Reguliavimo teisiné bazé ES

ES buvo kritikuojama dél to, kad ,,buvo trecia® DI vystymo lenktynése, gerokai atsilikusi
tiek nuo JAV, tiek nuo Kinijos.” ES ne tik maZiau 1é8y skyré technologijy vystymui’®, bet
kaip placiai visuomenéje jprasta vertinti, Sukiiré ir nelankscia reguliavimo aplinka (BDAR,
vartotojy teisé, e. privatumas ir Kt.), kurioje priciga prie duomeny yra sunkesné, o
eksperimentinis naudojimas — neteisétas. Visgi, didéjant pasauliniam informuotumui apie
privatumg ir skaidruma (pvz., Cambridge Analytica skandalas), tai tampa konkurencingais
veiksniais verslo ir vartotojy atzvilgiu visame pasaulyje.”” XXI a. prasidéjus duomeny

8

apsaugos teisés globalizacijai’®, ES savo nors ir grieztu reguliavimu pripaZjstama

technologijy reguliavimo lydere, veikiancia net gi tai, kaip kitos Salys reaguoja j didziausiy

> BERGGRUEN, N. et al. A wakeup call for Europe 2018, Washington Post, 2018 [interaktyvus. Zitiréta
2020-03-17]. Prieiga per interneta:
<https://www.washingtonpost.com/news/theworldpost/wp/2018/09/27/europe/>.

78 7r. pvz. 2020 m. vasario 19 d. White Paper on Atrtificial Intelligence - A European approach to excellence
and trust, COM/2020/65 final, p. 4 [interaktyvus. Ziaréta 2020-03-17]. Prieiga per interneta:
<https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_It.pdf>.

T KUZIEMSKI, M. et al. Al Governance Post-GDPR: Lessons Learned and the Road Ahead, European
University Institute, Policy brief, 2019 [interaktyvus. Ziaréta 2020-03-17]. Prieiga per interneta:
<https://cadmus.eui.eu/bitstream/handle/1814/64146/STG_PB_2019 07-
EN.pdf?sequence=1&isAllowed=y>.

8 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius: V]
Registry centras, 2019, p. 47.
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pasaulyje technologijy platformy galia ir jtaka.”® Kokiy esminiy sprendimy imtasi DI ir

duomeny reguliavime ES?

ES stiprina bendradarbiavimg dél DI visoje Sajungoje, kad padidinty savo
konkurencinguma ir uztikrinty ES vertybémis pagrjsta pasitikéjimg. Kadangi DI tapo
strateginés svarbos sritimi ir pagrindiniu ekonomikos vystymosi varikliu, neatsiejamai
veiksmy imasi ES institucijos nagrinédamos socialinj, ekonominj, teisinj ir etinj DI poveikj
visuomenei. Kintantys Europos DI standartai kuriami greta potencialiai konkuruosianc¢iy
standarty JAV ir Kinijoje (Baltojoje knygoje Sios valstybés nurodomos kaip dabartiniai DI
investicijy lyderiai). Ursula von der Leyen savo, kaip kandidatés j EK pirmininkés pozicija,
darbotvarkéje Europai, désté, jog uztikrins, kad prioritetas biity teikiamas investicijoms |
DI tiek per daugiamete finansing programa, tiek aktyviau naudojant vie$ojo ir privaciojo

sektoriy partnerystes.?® Ta¢iau koks poveikis asmens duomeny reguliavimui?

Per pastaruosius kelerius metus pasirodé be galo daug regione isleisty su DI
susijusiy akty, kaip antai DI strategija®!, Suderintas DI planas®, komunikatas ,,Dirbtinis
intelektas Europai“®®, DI ALEG Patikimo DI politikos ir investicijy rekomendacijos® ir

dirbtinio intelekto apibréztis®, Koordinuotas DI planas ,,Pagaminta Europoje*®®, Europos

™ 7r. pvz. SATARIANO, A. et al. Europe, Overrun by Foreign Tech Giants, Wants to Grow Its Own, the
New York Times, 2020 [interaktyvus. Zidiréta 2020-03-17]. Prieiga per interneta:
<https://www.nytimes.com/2020/02/19/business/europe-digital-economy.html>.

8 VVON DER LEYEN, U. My agenda for Europe. Political Guidelines for the Next European Commission
2019-2024, p. 13 [interaktyvus. Ziaréta 2020-03-17]. Priciga per interneta:
<https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_en.pdf>.
812018 m. balandzZio 25 d. Komisijos Komunikatas Europos Parlamentui, Europos Vadovy Tarybai, Tarybai,
Europos ekonomikos ir socialiniy reikaly komitetui ir regiony komitetui Dirbtinis intelektas Europai,
COM/2018/237 final [interaktyvus. Ziaréta 2020-03-17]. Priciga per internetg:
<https://ec.europa.eu/transparency/regdoc/rep/1/2018/LT/COM-2018-237-F1-LT-MAIN-PART-1.PDF>.
822018 m. gruodzio 7 d. Communication from the Commission to the European Parliament, the European
Council, the Council, the European Economic and Social Committee and The Committee of the Regions
Coordinated Plan on Artificial Intelligence, COM/2018/795 final [interaktyvus. Zitréta 2020-03-17]. Prieiga
per interneta: <https://ec.europa.eu/digital-single-market/en/news/coordinated-plan-artificial-intelligence>.
82018 m. balandZio 25 d. Komisijos Komunikatas Europos Parlamentui, Europos Vadovy Tarybai, Tarybai,
Europos ekonomikos ir socialiniy reikaly komitetui ir regiony komitetui Dirbtinis intelektas Europai,
COM/2018/237 final [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta:
<https://ec.europa.eu/transparency/regdoc/rep/1/2018/LT/COM-2018-237-F1-LT-MAIN-PART-1.PDF>.

8 2019 m. balandzio 8 d. High-Level Expert Group on Artificial Intelligence Policy and investment
recommendations for trustworthy Artificial Intelligence [interaktyvus. Zidiréta 2020-03-17]. Prieiga per
interneta: <https://ec.europa.eu/digital-single-market/en/news/policy-and-investment-recommendations-
trustworthy-artificial-intelligence>.

8 2019 m. balandZio 8 d. High-Level Expert Group on Artificial Intelligence Definition of Al: Main
Capabilities and  Disciplines [interaktyvus. Zitréta 2020-03-17].  Prieiga per interneta:
<https://ec.europa.eu/digital-single-market/en/news/definition-artificial-intelligence-main-capabilities-and-
scientific-disciplines>.

8 2018 m. gruodzio 7 d. Communication from the Commission to the European Parliament, the European
Council, the Council, the European Economic and Social Committee and The Committee of the Regions
Coordinated Plan on Artificial Intelligence, COM/2018/795 final [interaktyvus. Zitréta 2020-03-17]. Prieiga
per internetg: <https://ec.europa.eu/digital-single-market/en/news/coordinated-plan-artificial-intelligence>.
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Parlamento rezoliucija su rekomendacijomis Komisijai dél robotikai taikomy civilinés
teisés nuostaty®’, Komunikatas dél pasitikéjimo stiprinimo j Zmogy orientuoto dirbtinio
intelekto srityje®®, Bendradarbiavimo dirbtinio intelekto srityje deklaracija®®, Baltoji knyga
ir kt. Be to, daugelis Europos $aliy, tarp ju ir Lietuva®, pagal reikalavimus parengée
strategijas, kaip remti DI plétrg ir iSnaudoti jos teikiamg naudg savo Salims, jose aptartos
su DI susijusios problemos, kylancios santykyje su moksliniais tyrimais, duomeny
privatumu, uzimtumu ir visuomenés Svietimu. Ne viename i$ pirma nurodyty ES ir $iy
nacionaliniy dokumenty, skiriamas démesys ir DI poveikiui asmens privatumui bei asmens
duomeny apsaugos teisei. Visgi, bendra tendencija tokia, jog Siuose skirtingy formy
aktuose paprastai tik bendrai déstomos su tuo susij¢ principinés ES nuostatos ar
pasirenkamas strateginiy tiksly déstymas, retai svarstoma, kaip basimi DI teisés aktai
deréty su ES duomeny apsaugos jstatymais ir juos papildyty®, ar konkreéiai sprendziami

duomeny apsaugos klausimai.

Duomeny apsaugos reguliavimo Saknimis ES teisingje bazéje iSlicka ES
pagridininiy teisiy chartijoje jtvirtintos teisé j privaty ir Seimos gyvenima (7 str.) bei teisé |
asmens duomeny apsaugg (8 str.). Panagrinéjus ES duomeny apsaugos sprendimy raida
detaliau, bitent technologijy proverzis XX-XXI a.% iskélé poreikj spresti technologijy
raidos nenuspéjamumo problemg ir asmens duomeny apsaugos atzvilgiu. Kilo poreikis
uztikrinti, kad jstatymai biity tvariis ir pakankamai universalaus pritaikomumo, todel
orientuojantis ne j kategoriskas normas, o daugiau principais grista reguliavima, ES buvo
vystoma duomeny apsauga. Pradedant Duomeny apsaugos direktyva, vienodinta
nacionaliniu mastu valstybése narése savarankiSkai besivysciusi jstatymy leidyba, véliau

reguliavimas i§ esmés plétotas orientuojant j specifines duomeny apsaugos sritis, priimant

872017 m. vasario 16 d. Europos Parlamento rezoliucija su rekomendacijomis Komisijai dél robotikai
taikomy civilinés teisés nuostaty (2015/2103(INL)) OL C 252, 2018 7 18 [interaktyvus. Ziiiréta 2020-03-17].
Prieiga per interneta: <https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A520171P0051>.
82019 m. balandZio 8 d. Communication from the Commission to the European Parliament, the Council, the
European Economic and Social Committee and the Committee of the Regions Building Trust in Human
Centric Avtificial Intelligence, COM(2019) 168 final [interaktyvus. Zifiréta 2020-03-17]. Prieiga per
interneta: <https://ec.europa.eu/digital-single-market/en/news/communication-building-trust-human-centric-
artificial-intelligence>.

8 2018 m. balandzio 10 d. EU Member States Declaration of cooperation on Artificial Intelligence
[interaktyvus. ~Zitiréta 2020-03-17]. Prieiga per interneta: <https://ec.europa.eu/digital-single-
market/en/news/eu-member-states-sign-cooperate-artificial-intelligence>.

% 2019 m. kovo 8 d. Lietuvos Dirbtinio intelekto strategija [interaktyvus. Zitiréta 2020-03-17]. Prieiga per
interneta: <http://kurklt.It/wp-content/uploads/2019/04/DI_strategija_LT_koreguota.pdf>.

91 7r. pvz. 2020 m. vasario 19 d. White Paper on Artificial Intelligence - A European approach to excellence
and trust, COM/2020/65 final [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta:
<https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_It.pdf>.

92 7r. pvz. United Nations Technology and innovation report 2018 p. 5 [interaktyvus. Zitiréta 2020-03-17].
Prieiga per interneta: <https://unctad.org/en/PublicationsLibrary/tir2018_en.pdf>.
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ES institucijy duomeny apsaugos reglamenta®, Direktyva dél privatumo ir elektroniniy
rysiy®* (svarstomas privatumo ir elektroniniy ry$iy reglamento priémimas®), Teisésaugos
direktyva ir BDAR. Be to duomeny apsaugos teisés vystymui reik§mingai pasitarnavo 29
str. darbo grupé ir nuo BDAR jsteigta — EDAV leidziant teisés akty taikymo aiskinimo

rekomendacijas, gaires ir kitus soft law altinius®.

Visgi nors dauguma ES duomeny apsaugos teisés akty vienaip ar kitaip atitinkamam
kontekste ir apimtimi nebuvo niekaip atriboti nuo taikymo DI, isskirting reikSme¢ DI
apdirbancio asmens duomenis reguliavimo kontekste jgijo buitent 2018 m. geguzés 25 d.
ES jsigaliojes BDAR. BDAR persvarsté ir suderino ES duomeny apsaugos sistema,
nustatydamas, kaip jprasta vertinti, griez¢iausig pasaulyje duomeny apsaugos rezimg. ES
laikytina pasaulio lydere nustatant vartotojy duomeny privatumo standartus.®” BDAR
pasauliniu mastu buvo jvertintas kaip revoliucija duomeny apsaugos srityje. Kilo didelés
diskusijos dél to, ka jstatymas reiskia duomenims imliy technologijy atei¢iai Europoje.
Vieny tvirtinama, kad BDAR reikalavimai reiSkia didZiyjy duomeny analizés Europoje
pabaiga®, kity manoma, kad jstatymas leis didesniu mastu klestéti didiesiems
duomenims®. Panasios diskusijos siautéjo ir dél BDAR poveikio bloky grandinei (angl.
blockchain)!® bei aktualiausiam — DI. Visgi platesniai $io dokumento analizei skiriamos

[1-111 $io magistro darbo dalys.

%2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny
apsaugos Sajungos institucijoms, organams, tarnyboms ir agentiiroms tvarkant asmens duomentis ir dél laisvo
tokiy duomeny judéjimo, kuriuo panaikinamas Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr.
1247/2002/EB, PE/31/2018/REV/1, OL L 295, 2018 11 21.

942002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo
ir privatumo apsaugos elektroniniy rysiy sektoriuje, OL L 201, 31.7.2002.

% Pasitilymas Europos Parlamento ir Tarybos Reglamentas dél teisés j privaty gyvenima ir asmens duomeny
apsaugos elektroniniy rysiy sektoriuje, kuriuo panaikinama Direktyva 2002/58/EB, COM/2017/010 final -
2017/03 (COD).

% 7r. [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta: <https://edpb.europa.eu/our-work-tools/our-
documents/publication-type/guidelines_It>.

% European Union Agency for Fundamental Rights Data quality and artificial intelligence — mitigating bias
and error to protect fundamental rights 2019 [interaktyvus. Ziaréta 2020-03-17]. Prieiga per interneta:
<https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-data-quality-and-ai_en.pdf>.

% ZARSKY, T. Incompatible: The GDPR in the Age of Big Data, Seton Hall Law Review, VVol. 47, No. 4(2),
2017 [interaktyvus. Ziaréta 2020-03-17]. Prieciga per internetg:
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3022646>.

% MAYER-SCHONBERGER, V. et al. Regime Change? Enabling Big Data Through Europe's New Data
Protection Regulation, Columbia Science & Technology Law Review Vol. XVII, 2016 [interaktyvus. Zitiréta
2020-03-17]. Prieiga per interneta: <https://informationaccountability.org/wp-
content/uploads/SchonbergerPadova.pdf>.

100 ARNOLD, A. Can Blockchain Help Brands Become GDPR Compliant? 2020 [interaktyvus. Zitiréta 2020-
03-17]. Prieiga per interneta: <https://www.forbes.com/sites/andrewarnold/2018/11/20/can-blockchain-help-
brands-become-gdpr-compliant/#361b8fdf1203>.
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1.2.2 Lietuvos priemonés dirbtinio intelekto ir duomenuy apsaugos kontekste

Isigaliojus BDAR, Asmens duomeny teisinés apsaugos jstatymo po BDAR reguliavimo
apimtimi pakliuvusios nuostatos 2018 m. liepos 15 d. neteko galios!®t. Asmens duomeny
apsaugos jstatyminis reguliavimas DI kontekste, kiek tai nebiity sureguliuota BDAR,
Lietuvos jurisdikcijoje nevystytas. Visgi Lietuvoje pastebétini du svarbesni strateginiai
daugiau orientacinio pobtidzio sprendimai sprendimai DI srityje: (i) ,,Al in the Nordic-
Baltic Region“ tarptautiné deklaracijal®? bei (ii) Lietuvos dirbtinio intelekto strategijal®.

2018 m. Siaurés ir Baltijos $aliy ministrai pasira¢ bendra deklaracija ,,Al in the
Nordic-Baltic Region®. Kartu jie susitaré stiprinti bendradarbiavimg DI srityje, i§saugojant
pirmaujan¢io Europos regiono pozicijas skaitmeninés plétros srityje. Deklaracijoje
nurodytos septynios pagrindinés sritys, kuriomis siekiama plétoti ir skatinti DI naudojima
siekiant geriau tarnauti zmonéms. Kalbant apie privatuma, ketvirtojoje tikslingje srityje
sulygta dél bendro siekio, kad infrastruktiira, techniné jranga, programiné jranga ir
duomenys, kurie visi yra labai svarbiis DI naudojimui, biity grindziami standartais,
leidzianciais sgveikai, privatumui, saugumui, pasitikéjimui, tinkamam naudojimui ir

perkeliamumui.

2018 m. Lietuvoje buvo Zengti ir pirmieji zingsniai, siekiant reglamentuoti DI
kiirimo ir panaudojimo principus nacionaliniu mastu. Ekonomikos ir inovacijy ministerija
kartu su jvairiy sri¢iy privataus ir vieSojo sektoriaus eksperty grupe pradéjo diskusijas dél
DI technologijy jtakos, svarbos jvairiose gyvenimo srityse ir LR galimybiy jgyvendinti ar
dalyvauti jgyvendinant DI projektus. Galiausiai buvo parengtos strateginés jzvalgos, dél
esamos padéties Salyje DI srityje, pagrindiniai etiniai ir teisiniai klausimai DI kairimo ir
naudojimo srityse, igidziy ir kompetencijy, kuriy reikia darbui su DI, didinimo galimybés

ir biidai, DI moksliniy tyrimy ir ekspertinés plétros augimo galimybés.!%* Rezultate 2018

101 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo Nr. I-1374 pakeitimo jstatymas, TAR,
2018-07-11, Nr. 11733.

102 7018 m. geguzés 14 d. Nordic Council of Ministers Al in the Nordic-Baltic region [interaktyvus. Zidiréta
2020-03-17]. Prieiga per interneta:
<https://www.regeringen.se/49a602/globalassets/regeringen/dokument/naringsdepartementet/20180514_nm
r_deklaration-slutlig-webb.pdf>.

1032019 m. kovo 8 d. Lietuvos Dirbtinio intelekto strategija [interaktyvus. Zitiréta 2020-03-17]. Prieiga per
interneta: <http://kurklt.lt/wp-content/uploads/2019/04/DI_strategija_LT_koreguota.pdf>.

104 Lietuvos Respublikos Vyriausybés 2019 m. geguzés 8 d. nutarimas Nr. 461 ,,Dél 2019 mety Nacionalinés
reformy darbotvarkés patvirtinimo*, TAR, 2019-05-14, Nr. 2019-07654.
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m. EK komunikato dé¢l suderinto DI plano'®

pagrindu buvo parengta ir Lietuvos
nacionaliné DI strategija. Nurodomas Lietuvos DI strategijos tikslas — remiantis esamais
istekliais, patirtimi ir potencialu, tapti regiono lydere, didinti Lietuvos konkurencinguma
tarp ES 3aliy ir sekmingai jsitraukti j pasauline DI ekosistema. % Ataskaitoje pateikiamos
esminés eksperty grupés projekto isvados apie DI padétj Lietuvoje, pateikiama DI
apibréztis bei DI plétros ir jdiegimo salygy Lietuvoje analizé. Konkreciai duomeny
apsaugos atzvilgiu vienas i§ orientyry strategijoje — atsakingas ir veiksmingas pozitris j
duomenis. Lietuvos Vyriausybé, déstoma, jog imasi iniciatyvy, kuriy tikslas — sukurti atviry
duomeny ekosistemg viesajame sektoriuje, be to isdéstomos ir strateginés rekomendacijos:
(1) sukurti stabilig ir DI palankia duomeny aplinka, pagrindinj démesj sutelkiant i viesaji
sektoriy; (ii) uztikrinti, kad Lietuvos duomenys atitikty tarptautiniy standarty reikalavimus.

Visgi Lietuvos strategija visuomenéje dél DI apibrézties buvo sukritikuota dél
nekokybiskai ir atmestinai iSversty esminiy technologiniy sgvoky bei DI per ankstyvo
personifikavimo (ar bent tokios dokumento teksto formuluotés)'%’. Tokia isreiksta pozicija
pabrézta, koks svarbus teisingas DI suvokimas, kad buty galima kurti validzig teising erdve

ir sudaryti adekvacias galimybes tolimesniems $ios technologijos tyrimams.

Taigi kalbant asmens duomeny apsaugos reguliavima Lietuvos mastu, privalomo
detalesnio, nei ankstesniame skirsnyje iSdéstyto ES reguliavimo néra. Kol kas pazanga DI
apdirban¢io asmens duomenis srityje apsiriboja iSleista DI strategija bei pasiraSyta

tarpvyriausybine deklaracija.

1052018 m. gruodzio 7 d. Communication from the Commission to the European Parliament, the European
Council, the Council, the European Economic and Social Committee and The Committee of the Regions
Coordinated Plan on Artificial Intelligence, COM/2018/795 final [interaktyvus. Zitiréta 2020-03-17]. Prieiga
per internetg: <https://ec.europa.eu/digital-single-market/en/news/coordinated-plan-artificial-intelligence>.
196 GAUBIENE, N. Lietuvos dirbtinio intelekto strategija: ar teisingai suprantamas dirbtinis intelektas?
TeiséPro, 2019 [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta:
<http://www:.teise.pro/index.php/2019/08/26/n-gaubiene-lietuvos-dirbtinio-intelekto-strategija-ar-teisingai-
suprantamas-dirbtinis-intelektas/>.

07 GAUBIENE, N. Lietuvos dirbtinio intelekto strategija: ar teisingai suprantamas dirbtinis intelektas?
TeiséPro, 2019 [interaktyvus. Ziaréta 2020-03-17]. Priciga per interneta:
<http://www.teise.pro/index.php/2019/08/26/n-gaubiene-lietuvos-dirbtinio-intelekto-strategija-ar-teisingai-
suprantamas-dirbtinis-intelektas/>.
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1.2.3 Dirbtinio intelekto reguliavimo ES ir JAV palyginimas

XXI a. prasidéjus duomeny apsaugos teisés globalizacijail® ir DI pagrindu veikianciy
produkty pasiiilai nepriklausomai nuo kilmés jprastai perzengiant ne tik atskiry valstybiy
taCiau ir zemyny ribas, svarbiu tampa sistemiSkas reguliavimo pazangos vertinimas
skirtingose jurisdikcijose. Tiek pagal 2019 m. statistikg kaip dominuojanti valstybé pagal
finansuojamy startuoliy skaiciy, tiek ir bendrai nuosekli DI finansavimo lyderé pasaulyje
yra JAV.1% Visapusiskam priemoniy reguliuoti duomenis apdirbantj DI nagrinéjimui ES
reguliavimas palygintinas su vieno svarbiausiy DI rinkos Zaidéjy globaliu mastu — JAV —

aktualiais jstatymy leidéjo sprendimais.

2019-iais JAV, nors federaliné politika iSlicka, kaip jprasta vertinti, gana palanki
technologijy ir verslo vystymui, Visgi, pastebétina jstatymy leidéjy reakcija j didéjantj
visuomenés susirtipinimg dél nevarzomos technologinés plétros pavojy. Pasitlyta keletas
auksto lygio jstatymo projekty, kuriuose aptariamas DI vaidmuo, bréziami orientyrai kaip
jis turéty buti valdomas, pasirasytas JAV prezidento vykdomasis jsakas dél Amerikos
lyderystés DI srityje i$saugojimo, isleidziantis akta — Amerikos DI iniciatyva!'®. DI
strategijos kontekste JAV bendrai prieita iSvados, kad DI technologijai kaip saugikliai
galéty biti nustatomi techniniai standartai ir sertifikavimo procediros atitik¢iai uztikrinti

ir priezitrai vykdyti.

Vertinant situacija konkreciai i§ duomeny apsaugos perspektyvos, atkreiptinas
démesys, jog JAV iSsamaus duomeny apsaugos reguliavimo ilgg laikg iSvis nebuvo.
Pirmosios pataisos, taip pat treCiosios, ketvirtosios, penktosios, deSimtosios ir
keturioliktosios pataisy teisminis aiSkinimas atliko svarby vaidmenj nagrinéjant
pagrindinius privatumo aspektus, taciau tiesioginiy nuorody j privatuma arba duomeny
apsaugg nei Konstitucijoje, nei pataisose nebuvo. Triko ir i§samaus privatumo ir (arba)
duomeny apsaugos reguliavimo federaliniu lygmeniu. Siuo metu asmens duomeny

tvarkymas federalinése institucijose reglamentuojamas 1974 m. Privatumo jstatyme!*! ir

108 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI Registry centras, 2019, p. 47.

109 MISHRA, S. et al. Artificial Intelligence Index 2019 annual report, Stanford Human Centered Atrtificial
Intelligence, p. 90 [interaktyvus. Zitiréta 2020-03-17]. Prieiga  per interneta:
<https://hai.stanford.edu/sites/g/files/sbiybj10986/f/ai_index_2019 report.pdf>.

110 Organisation for Economic Cooperation and Development. Al policies and initiatives, Overview of Al
national policy responses, OECD Library [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta:
<https://cutt.ly/AtliS72>.

111 Privacy Act of 1974 5 U.S.C. § 552a As Amended [interaktyvus. Ziiiréta 2020-03-17]. Prieiga per
interneta: <https://www.cia.gov/library/readingroom/docs/pa.pdf>.
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jvairiuose valstijy jstatymuose. Teigiama, jog privaciame sektoriuje privatumo ir duomeny

apsaugos reguliavimo labai triiksta, asmenims paliekama savireguliacija.'?

Visgi, nors ir grieztai neorientuojant j DI technologijas, pastaruoju metu pazymétini
keli pokyc¢iali duomeny privatumo srityje. Uz Atlanto BDAR sustiprino vis didesng parama
federaliniam duomeny apsaugos jstatymui. Diskusijos dél duomeny apsaugos ir privatumo
JAV tradiciskai vyko tarp (i) ,,valstybés nesikis§imo™ (pranc. laissez-faire''®) poziirio j
duomeny apsaugg ir privatumg Salininky bei (ii) ty, kurie pritaria didZiyjy technologijy
reguliavimui. I§ pradziy Prezidento administracijos atsakas | BDAR visiskai atitiko laissez-
faire koncepta — prekybos sekretorius Wilburas Rossas teigé, kad Europos duomeny
apsaugos sistema gali tapti prekybos kliitimi.!** Visgi véliau bendrai pritarta teisés akty,
kuriais bus sickiama apsaugoti vartotojy privatumg internete, idé¢jai — Baltieji rimai
galiausiai pareiské, kad, konsultuodamiesi su didziosiomis technologijy kompanijomis,

rengia vartotojy privatumo internete jstatymo projekta®®.

Greta federalinés valdzios dar nesimaterializavusiy siekiy, kelios valstijos jau
pradéjo taikyti savo duomeny privatumo taisykles.!*® I§skirtinai pazymétinas Kalifornijos
atvejis — priimtas Kalifornijos vartotojy privatumo jstatymas'!’, kurj daugelis prilygino
,,Amerikos BDAR“!!8, Nors Kalifornijos privatumo jstatymo projektas ne toks platus kaip
BDAR, tikétina, kad 2020 m. jsigaliojus 1§ esmés paveiks technologijy bendroviy duomeny

rinkima ir naudojima.°:

112 NUGENT, J., Research Handbook on the Law of Artificial Intelligence. Edited by BARFIELD, W., et al.
Cheltenham, UK; Northampton, USA: Edward Elgar Publishing, 2018, p. 286.

113 Pazodziui liet. leiskite veikti.

114 NEIDIG, H. Trump Commerce chief: EU data privacy law could hurt trade, the Hill, 2018 [interaktyvus.
Zitiréta 2020-03-17]. Prieiga per interneta: <https://thehill.com/policy/technology/389948-wilbur-ross-says-
gdpr-could-hurt-trade>.

115 SHEPARDSON, D. Trump administration working on consumer data privacy policy i§ Reuters, 2018
[interaktyvus. Ziiréta 2020-03-17]. Prieiga per interneta: <https://www.reuters.com/article/us-usa-internet-
privacy/trump-administration-working-on-consumer-data-privacy-policy-idUSKBN1KH2MK>.

116 National Conference of State Legislatures 2019 Consumer Data Privacy Legislation, 2020 [interaktyvus.
Ziaréta 2020-03-17]. Prieiga per interneta: <https://www.ncsl.org/research/telecommunications-and-
information-technology/consumer-data-privacy.aspx>.

117 California Consumer Privacy Act of 2018, 1798.100 - 1798.199, Title 1.81.5 added by Stats. 2018, Ch.
55, Sec. 3. [interaktyvus. Ziaréta 2020-03-17]. Prieciga per interneta:
<https://leginfo.legislature.ca.gov/faces/billCompareClient.xhtmlI?bill_id=201720180AB375&showamends
=false>.

18 Zurkus, K. Understanding California’s Consumer Privacy Act: The ‘American GDPR’, 2018
[interaktyvus. Ziaréta 2020-03-17]. Prieiga per interneta: <https:/securityintelligence.com/understanding-
californias-consumer-privacy-act-the-american-gdpr/>.

19 LYON, H. M. et al. 2019 Atrtificial Intelligence and Automated Systems Annual Legal Review, 2020
[interaktyvus. Ziaréta 2020-03-17]. Prieiga per interneta: <https://www.gibsondunn.com/wp-
content/uploads/2020/02/2019-artificial-intelligence-and-automated-systems-annual-legal-review.pdf>.
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Bendrai jvertinus auk$¢iau nurodyta, galimos tokios jzvalgos, jog (i) DI kontekste
tieck ES tiek JAV leidziami DI strategija formuluojantys aktai; (ii) lyginant su ES
pastarosiomis iniciatyvomis ir sprendimais asmens duomenis apdirbanc¢io DI reguliavimo
kontekste, JAV atveju daugiau koncentruojamasi j technologijy vystymo perspektyvas,
bendrus DI strategijos klausimus nei j duomeny apsaugg stiprinancig teisékara; (iii) laiko
prasme gana akivaizdus ES aktualiai sugrieztinto duomeny apsaugos reguliavimo poveikis
JAV — duomeny tvarkymo procediiry reguliavimas palengva tampa ir JAV jstatymy leidéjo
interesu.?® Atskiry valstijy teisékiira net gi vertinama Kaip grieztumu gana panasi j BDAR
reguliavimg. (iv) Visgi j duomeny apsaugos stiprinimg orientuotoje JAV jstatymy
leidyboje, lyginant su ES, rezultaty kol kas pasiekta vienareikSmiskai maziau, ir tik valstijy
lygiu. Tokia teisékiira ES atveju'?! pagal taikymo mastg ir suderinimo lygj prilygty ES
valstybiy savireguliacijai duomeny apsaugos srityje dar iki BDAR pirmtakés — Duomeny

apsaugos direktyvos jsigaliojimo.

120 Tokie poky¢iai, be abejo, gali biiti siejami ir su politinémis aktualijomis, turint omenyje pvz. rinkéjy
duomeny saugumo stiprinima (po pasaulinio lygio Cambridge Analytica bylos), ir kitais faktoriais.
121 Visigkai principine prasme, nelyginant formalumy.
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2 BENDRASIS DUOMENU APSAUGOS REGLAMENTAS KAIP DIRBTINIO
INTELEKTO REGULIAVIMO SALTINIS

Naujasis reglamentas priimtas kaip svarbiausia ES duomeny apsaugos teisés reformos
dalis.*??> Koncepcija buvo grista reakcija j rizika, kad tre¢iosios kartos teisés aktai praras
aktualuma ir efektyvuma.'?® Siekta ne tik pagrindinio duomeny apsaugos reguliavimo
Saltinio formos keitimo (i§ direktyvos | reglamentg), taCiau bandyta persvarstyti
technologiniy, socialiniy ir ekonominiy poky¢iy poveiki duomeny apsaugos reguliavimui,
kad baty tinkamai uztikrinta duomeny subjekty teisiy apsauga ir sudarytos salygos

adekvaciai asmens duomeny kontrolei.

Pries detaly reik§mingiausiy BDAR DI taikytiny nuostaty vertinimg tre¢iojoje darbo
dalyje, svarbu atsizvelgti i keleta bendry aspekty ir BDAR taikymo DI prielaidy.

2.1 Asmens duomeny apibréZimas

BDAR pagal materialing taikymo sritj yra taikomas ne bet kokios informacijos, o asmens
duomeny tvarkymui.’?* DI kontekste tai lemia BDAR taikyma tik tokiam DI, kuris apdirba
asmens duomenis, kaip jie suprantami pagal BDAR: (i) bet kokia informacija (ii) apie (iii)

fizinj asmenj, (iv) kurio asmens tapatybé yra nustatyta arba gali biiti nustatyta.?®

Asmens duomeny kontekste informacija pagal pobudj apima visus teiginius apie
asmen] — kad biity laikoma duomenimis, ji neturi biiti teisinga ar jrodyta.'?® Turinio prasme
— tai bet kokia informacija — tiek kontaktiniai duomenys, socialinis elgesys, pomégiais,
genetiniai ir biometriniai duomenys ir kt.”, neatsizvelgiant j subjekto padétj ar pareigas.

Informacija gali buti pateikiama bet kokiu formatu ir nesvarbu kokiu btidu — raStu, taip pat

122 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI Registry centras, 2019, p. 301.

12 KISS, A. et al. Evolution or Revolution? Steps Forward to a New Generation of Data Protection Regulation
i§ GUTWIRTH, S. et al. (eds.) Reforming European Data Protection Law, Springer, Netherlands
[interaktyvus. Ziaréta 2020-03-17]. Priciga per internetg:
<https://www.researchgate.net/publication/312775175_Evolution_or_Revolution_Steps_Forward_to_a Ne
w_Generation_of Data_Protection_Regulation>.

124 BDAR, 2 str. 1 d.

125 1bid, 4 str. 1 d.

126 2007 m. birzelio 20 d. ES 29 str. Darbo grupés Nuomoné Nr. 4/2007 dél asmens duomeny sgvokos Nr.
WP136, p. 9 [interaktyvus. Zidiréta 2020-03-17]. Prieiga per interneta: <https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2007/wp136_It.pdf>.

127 Pyz., per piesimo programg kompiuteryje vaiko pieStas Seimos portretas, siekiant atlikti psichiatrinj
vertinima kaip vaikas jauciasi dél skirtingy savo Seimos nariy, gali buti laikomas asmens duomenimis, jei
piesinyje atskleidziama informacija apie vaika (jo psiching sveikata) ir tévy elges;j.
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kompiuterio atmintyje, debesyje ar bet kokioje laikmenoje. DI kontekste tai papras¢iausiai
galima atspindéti per asmens duomenis surenkamus tiek i§ fiziniy asmeny veiklos viesojoje
skaitmeninéje erdvéje (pvz. ,,patinka“ paspaudimy ,,Facebook®), tiek paciy subjekty
pateikiamos informacijos apie save pvz. paskyroje ,Linkedin“, nesprendziant jos
pagristumo.

Informacija laikytina asmens duomenimis turi turéti sgsajg su asmeniu, biiti apie ta
asmen;j'?®. Duomenys yra susije su asmeniu, jeigu jie nurodo asmens tapatybe, ypatybes ar
elgesj arba jei tokia informacija naudojama siekiant nustatyti kaip elgiamasi su tuo asmeniu
arba kaip jis vertinamas, arba daryti jam poveikj.!?® Informacija gali biiti sietina per
tiesioginj santyki su asmeniu ir netiesioginj, t. y. pirma sietina su objektais, taCiau tie
objektai priklauso asmeniui arba asmeniui daro tam tikrg poveiki, i§ kurio vél gi galima
identifikuoti sagsaja su specifiniu asmeniu.’®® Taigi ne tik DI renkama netiesiogiai su
asmeniu susijusi informacija gali patekti po BDAR saugomy asmens duomeny apimtimi,

taciau ir pvz. automobilio priklausancio fiziniam asmeniui humeriai ir Kt.

BDAR, kaip ir bendrai jprasta duomeny apsaugos teiséje, saugo bitent fiziniy
asmeny duomenis. Pagal fizinio asmens samprata BDAR, reguliavimas netaikomas (i)
duomeny, susijusiy su juridiniais asmenimis apsaugai, (ii) mirusiems asmenims (pagal
bendrg taisykle)!3!. Todél pvz. DI apdirbant bendroviy duomenis ir i§ to vedant atitinkamas
prognozes ir analizés rezultatus atitiktis BDAR — neprivaloma, tai reguliuoja kiti teisés

aktai.

Galiausiai svarbus aspektas tai, jog BDAR netaikomas (i) anonimiskai informacijai,
kuri néra susijusi su fiziniu asmeniu, kurio tapatyb¢ yra nustatyta arba gali biiti nustatyta,
arba (ii) anonimizuotiems asmens duomenims, kad duomeny subjekto tapatybé negaléty
biiti nustatyta.!®? SprendZiant, ar galima nustatyti fizinio asmens tapatybe, reikéty
atsizvelgti | visas priemones, kurias asmens tapatybei tiesiogiai ar netiesiogiai nustatyti,

pagrijstai tikétina, galéty naudoti duomeny valdytojas. Tokiu atveju reikia atsizvelgti j visus

128 2007 m. birzelio 20 d. ES 29 str. Darbo grupés Nuomoné Nr. 4/2007 dél asmens duomeny savokos Nr.
WP136, p. 9 [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta: <https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2007/wp136_It.pdf>.

128 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI Registry centras, 2019, p. 93.

1302007 m. birzelio 20 d. ES 29 str. Darbo grupés Nuomoné Nr. 4/2007 dél asmens duomeny sgvokos Nr.
WP136, p. 9 [interaktyvus. Zidiréta 2020-03-17]. Prieiga per interneta: <https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2007/wp136_lt.pdf>.

131 Sjuo atveju fizinio asmens savoka aiskintina pagal civilinés teisés nuostatas — Lietuvos Respublikos
civilinio kodekso, Valstybés zinios, 2000-09-06, Nr. 74-2262, 2.1 str. ir 2.2 str. 1 d.

132 BDAR 26 konst. d. p.
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objektyvius veiksnius, turint omenyje duomeny tvarkymo metu turimas technologijas bei
technologine plétra.’®® Naudojant DI, tai reiskia, jog BDAR netaikytinas tik objektyviai
anonimizuotai informacijai, kurios net ir turint omenyje DI potencialg DI negaléty niekaip
susieti su konkre¢iu asmeniu. Visgi dél visiS§ko nesusiejamumo susidurtina su tam tikra
problematika minéta darbo 1.1.3 dalyje — DI pasitelkiant profiliavimui, analizuojant didelj
kiekj net ir anonimizuoty duomeny, specifiniai duomenys profiliuojant pagal elgesio
tendencinguma, informacijos buidinguma gali pagal sukuriamg anonimisko vartotojo profilj
tapti prisietini prie konkretaus asmens atgaliniu btdu. Siuo atveju galima laikyti, jog

duomeny apdirbimo procese informacija tampa duomenimis neapibréztu momentu.

Taigi sprendziant, ar DI apdirbant duomenis yra taikytinas BDAR, yra itin svarbu
jvertinti materialinj BDAR taikymo aspekta — ar duomenys patenka po BDAR jvardinty

asmens duomeny apibréztimi.

2.2 Teritorinio taikymo apimtis

Aktas, kuriuo siekta suderinti duomeny apsaugos teisés aktus ES valstybése narése ir
sugrieztinti duomeny apsaugos taisykles tapo duomeny apsaugos reguliavimo pavyzdziu
visame pasaulyje. Visgi ne tik kaip atspirties taskas jstatymy leidéjams ir mokslininkams,

taciau ir realaus taikymo prasme BDAR yra aktualus globaliu mastu.

Pagal teritorinio taikymo taisykles reglamentas gali bati tiesiogiai taikomas
duomeny tvarkytojams nei formaligja (buveiné), nei materialigja (buvimo lokacija) prasme
nesantiems ES. Pagal bendra taisykle galimi trys alternatyvis atvejai, kuomet DI apdirbant
duomenis galéty buti taikomas BDAR: (I) kai duomeny tvarkytojo ir valdytojo buveiné ES,
nepriklausomai nuo to, kur DI i§ esmés atlicka duomeny tvarkyma®®*; (1l) kai duomeny
valdytojas jsisteiges valstybéje, kurioje taikytina ES teise'® ir (111) kai veikla susijusi su (i)
prekiy / paslaugy sialymu ES esantiems duomeny subjektams, neatsizvelgiant j tai, ar uz
tai reikia atsiskaityti, arba (ii) duomeny subjekto elgesio ES stebésenos veikla®*®. Nors
pirmi du atvejai gana aiskios formuluotés, treciojo, kuris itin aktualus duomenis apdirbant

globaliu mastu jvairiose Salyse esantiems tvarkytojams taikymas néra toks konkretus.

133 BDAR 26 konst. d. p.
134 1bid. 3 str. 1 d.
135 |pid. 3 str. 3 d.
136 1pid. 3 str. 2 d.
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Siekiant aiskumo, EDAV priémé gaires dél BDAR teritorinio taikymo®’, kuriose
nurodyta, kad siekiant nustatyti, ar tvarkymo veiklai taikytinas S$is punktas, bitina
iSnagrinéti, ar duomeny tvarkytojo tvarkymo veikla ,,yra susijusi‘ su duomeny valdytojo
tiksline veikla. Jei duomeny valdytojo vykdoma tvarkymo veikla susijusi su prekiy ar
paslaugy teikimu arba su asmeny elgesio ES stebésena (nukreipimas), tai ir bet kuriam
duomeny tvarkytojui, kuriam pavesta duomeny valdytojo vardu vykdyti duomeny
tvarkymo veikla, bus taikomas BDAR 3 str. 2 d.138, EDAV siiilo sutelkti démesj j duomeny
tvarkytojo vykdomos apdorojimo veiklos ir duomeny valdytojo vykdomos tikslinés veiklos
ry$j. Jei duomeny tvarkytojo vykdoma duomeny tvarkymo veikla, valdytojo nurodymu, yra
susijusi su prekiy ar paslaugy teikimu duomeny subjektams esantiems ES, duomeny

tvarkytojui, kuris néra jsisteiges ES, bus taikomas BDAR.

BDAR taikymo apimtis yra viena reikSmingiausiy BDAR reguliavimo ypatybiy,
dél kurios visiems nustatytus taikymo kriterijus atitinkantiems ES ir ne ES subjektams yra
privaloma uztikrinti pasitelkiamo asmens duomenis apdirban¢io DI atitiktj ES sukurtai
BDAR taisykliy visumai. Turint omenyje stambiausiy pasaulingje rinkoje veikianciy
korporacijy DI taikymg iSmaniuosiuose jrenginiuose, programélése ar interneto
puslapiuose, skirtuose vartotojams visame pasaulyje, ES ribas perzengianti BDAR taikymo
apimtis gali daryti jtakg j pasauling rinka orientuoty DI sistemy kiirimui. Tai gali bati
pagrindas jau kirimo etape DI procesy derinimui prie BDAR reguliavimo siekiant DI

sistemy visapusisko pritaikomumo tiek ES, tiek visame pasaulyje.

2.3 Santykis tarp duomeny valdytojo, duomeny tvarkytojo ir dirbtinio intelekto

Visapusiam BDAR taikymo DI vertinimui svarbu iSskirti, kam tiksliai kyla duomeny
apsaugos reikalavimy uztikrinimo pareigos ir ypa¢ atsakomybé uz duomeny apsaugos
pazeidimus. Siuo atveju BDAR skiriami dviejy tipy subjektai — duomeny valdytojai ir

duomeny tvarkytojai.

1372019 m. lapkri¢io 12 d. European Data Protection Board Guidelines 3/2018 on the territorial scope of the
GDPR [interaktyvus. Ziaréta 2020-03-17]. Priciga per interneta:
<https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines_3 2018 _territorial_scope_after_public_
consultation_en.pdf>.

138 Sis reglamentas taikomas asmens duomeny tvarkymui, kai Sqjungoje esanciy duomeny subjekty asmens
duomenis tvarko Sgjungoje nejsisteiges duomeny valdytojas arba duomeny tvarkytojas ir duomeny tvarkymo
veikla yra susijusi su: a) prekiy arba paslaugy siulymu tokiems duomeny subjektams Sqjungoje, nepaisant
to, ar uz Sias prekes arba paslaugas duomeny subjektui reikia mokéti; arba b) elgesio, kai jie veikia
Sgjungoje, stebésena.*
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Duomeny valdytojas — Kiekvienas asmuo ar subjektas, kuris vienas ar drauge su kitais
nustato duomeny tvarkymo tikslus ir priemones'®®. Duomeny valdytojui biidingas teisinis
subjektiSkumas, t. y. pvz. juo laikytina ne bendrovéje dirbantis asmuo, o pati bendrové.
Pareiga jgyvendinti visus nustatytus reikalavimus, sugebéti jrodyti, kad ju laikomasi'®® ir
galutiné atsakomybé dél DI atitikties reguliavimui tenka biitent duomeny valdytojui. Tuo
tarpu duomeny tvarkytojas yra (i) nuo duomeny valdytojo nepriklausomas, savarankiskas

fizinis ar juridinis asmuo, (ii) tvarkantis duomenis duomeny valdytojo vardu*.

Esminiai skirtumai tarp duomeny valdytojo ir duomeny tvarkytojo yra tai, jog (i)

duomeny tvarkytojas yra nesavarankiskas tvarkant duomenis ir pagal bendrg taisykle juos
142

tvarko tik pagal duomeny valdytojo dokumentuose jformintus nurodymus-*;
(ii) pagrindiné atsakomybé uz duomeny apsaugos pazeidimus taikoma duomeny
valdytojui; (iii) duomeny tvarkytojo pareigos yra ribotos ir kyla tik konkre¢iai numatytais

BDAR atvejais®,

Visgi pazymétina su tuo susijusi problematika DI kontekste. Tam tikromis
aplinkybémis atskirti duomeny valdytojus ir duomeny tvarkytojus gali biiti gana paprasta.
Pvz., jei organizacija nusprendzia saugoti savo klienty duomenis debesyje, debesijos
paslaugy teikéjas gali buti duomeny tvarkytoju, nes jis tiesiog veikia pirminés organizacijos
vardu ir neapibrézia apdorojimo tiksly. Taciau kai asmens duomenys tvarkomi didziyjy
duomeny, DI ir maSininio mokymosi kontekste, gali buiti sunkiau atskirti duomeny
valdytojus ir duomeny tvarkytojus. Taip yra todé¢l, kad paprastai didziyjy duomeny analize
yra susijusi su koreliacijy paieska, prognoziy sudarymu ir pagalba priimant sprendimus.
Visa tai nubrézia ribas tarp to, kas i§ tikryjy nustato apdorojimo tikslus ir biidus, kai
organizacija nusprendzia analitika perduoti kitai bendrovei, pvz., tai, kuri specializuojasi
DI. Todél perduodant didelés apimties duomeny analiz¢ kitoms bendrovéms, yra svarbu
jvertinti, kur i$ tikryjy yra asmens duomeny tvarkymo kontrol¢ — tai daro esming jtaka
atitikciai ir atsakomybei. Sutartyje tarp duomeny valdytojo ir duomeny tvarkytojo turi bati
aiSkios instrukcijos, kaip Siuos duomenis galima naudoti ir kokie konkretiis jy tvarkymo

tikslai. Visgi, sutarties sudarymas per se nereiskia, kad duomeny analize atliekanti

139 BDAR 4 str. 7 d.

140 1bid. 5 str. 2 d.

141 2010 m. vasario 16 d. ES 29 str. darbo grupés Nuomné Nr. 1/2010 dél sgvoky ,,duomeny valdytojas® ir
,duomeny tvarkytojas“ Nr. WP 169, p. 24 [interaktyvus. Zidiréta 2020-03-17]. Prieiga per interneta:
<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169 _It.pdf>.
142 [3imtys numatytos BDAR 28 str. 3 d. a p.

143 J, Zaleskis skiria 6 duomeny tvarkytojo pareigas, nustatytas: (i) BDAR 28 str. 3 d., 29 str.; (ii) 32 str. 1 d.,
(iii) 37 str. 1 d. (iv) 30 str. 2d., (v) 31 str. ir (vi) V BDAR sk. Zr. ZALESKIS, J., Bendrasis duomeny apsaugos
reglamentas ir asmens duomeny apsaugos teisé. Vilnius: V] Registry centras, 2019, p. 103.
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bendrove yra duomeny tvarkytoja. Jei §i bendrové turi pakankamai laisvés pasinaudoti savo
patirtimi ir nuspresti, kokius duomenis rinkti ir kaip taikyti analizés metodus, tikétina, kad

ji taip pat bus duomeny valdytoja.'**

Vis délto, viena duomeny valdytojo ir tvarkytojo kategorijy skirties aspektu yra
aisku, jog abu BDAR apibrézimai®® yra taikytini tik fiziniams arba juridiniams asmenims,
valdzios institucijoms, agentiroms ar kitoms jstaigoms, kas reiskia, jog pats DI pagal
aktualy reguliavima neturéty biiti laikomas nei duomeny valdytoju, nei tvarkytoju, verciau,
duomeny valdytojo ar tvarkytojo pasitelkiama priemone. BDAR ribose dar negalime
kalbéti apie konkregias teisines pareigas, priskirtinas padiam DI. Siame darbe analizuojant
BDAR taikyma DI laikytina, jog iS teisinés pusés kylanciy pareigy atzvilgiu referuojama |
BDAR subjekta, pasitelkiantj DI.

2.4 Pritaikomumas ilgalaikéje perspektyvoje

Galima buty kvestionuoti, ar BDAR néra vien kilniy tiksly deklaracija ir tik dar vienas
reguliacinis tekstas, kurio ,tvarumag“ galima ginCyti jau pradéjus jj jgyvendinti. Visgi
BDAR néra terminuoto galiojimo aktas, priimtas su perspektyva susidiirus su
technologiniais poky¢iais, su laiku, ji pakeisti kitu aktu. Reguliavimo aktualumo ir
pakankamumo ateityje klausimui spresti autorés nuomone esmingai pasitarnauja pora

istatymo leid¢jo jdiegty BDAR saugikliy.

Pirma, nors kuriant duomeny apsaugos reguliavimo strategijag buvo atsizvelgta |
skaitmeninés aplinkos pazangg ir sudétinguma, BDAR formuluote Europos teisés akty
leidéjai aiskiai laikosi technologinio neutralumo principo'*®, dar vadinamo nuo

technologijy nepriklausoma teisékiira.'*” Technologinis teisés neutralumas reikalauja, kad

143 Pyz., straipsnyje dél ,,Royal Free London NHS Foundation Trust“ duomeny perdavimo ,,Google
DeepMind“ J. Powles teigta, jog, ,,DeepMind* i§ tikryjy yra bendras duomeny valdytojas, o ne duomeny
tvarkytojas [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta:
<https://link.springer.com/article/10.1007/s12553-018-0226-6>. Tai atitinka ir ESTT praktika, kur spresta,
jog ir Facebook ir Facebook gerbéjy tinklalapio administratorius turéty biiti laikomi duomeny valdytojais, zr.
Europos Sajungos Teisingumo Teismas. 2018 m. birzelio 5 d. sprendimas byloje C-210/16 Unabhdngiges
Landeszentrum fiir Datenschutz Schleswig-Holstein pries Wirtschaftsakademie Schleswig-Holstein GmbH,
EU:C:2018:388.

145 BDAR 4 str. 7-8 d.

148 BDAR 15 konst. d. nurodyta, kad fiziniy asmeny apsauga turéty biiti technologiSkai neutrali ir neturéty
priklausyti nuo naudojamy metody.

147 MITROU, L. Data Protection, Artificial Intelligence and Cognitive Services: Is the General Data
Protection Regulation (GDPR) ‘Artificial Intelligence-Proof’?, 2018, zr. p. 24-28 [interaktyvus. Zitiréta
2020-03-17]. Prieiga per interneta: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3386914>.
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reguliavimas sukelty tokj patj poveikj, neatsizvelgiant j technologing aplinka, kurioje jis
taikomas.'*® Dél to bendrieji BDAR principai ir reikalavimai formuluoti taip, kad turéty
biiti pakankamai lankstiis nuolatinei adaptacijai pritaikymui naujiems naudojimo atvejams,
nenumatytiems BDAR sukiirimo metu. Visgi nors BDAR néra konkreciai skirtas DI,

dabartinis DI modelis tiesiogiai patenka j BDAR taikymo sritj.4°

Antra vertus, teisés akto aktualumui ir tvarumui ilgalaikéje perspektyvoje uztikrinti
pasitelktas ir reglamento pakartotinés perzitros jtvirtinimas. 97 str. numatyta EK
kompetencija pirmasyk 2020 m. geguzés 25 d. ir kas ketverius metus po to teikti ataskaitg
Europos Parlamentui ir Tarybai. Prireikus EK pateikia atitinkamus pasitlymus, kaip i$
dalies pakeisti Reglamenta, visy pirma atsizvelgiant j informaciniy technologijy raidg ir j

informacinés visuomenés pazanga.

I$ esmés BDAR taisyklés ir principai ir yra pakankamai lanksciai apibrézti, kad
apimty biisimus technologinius pokycius ir suteikty ilgalaik¢ apsaugg. Visgi i§ to
neabejotinai kyla klausimy, kaip tiksliai interpretuoti kai kuriuos i§ BDAR reikalavimy
atsizvelgiant | technologijas, ir kokiu mastu BDAR yra tinkama teisiné priemoné
sprendziant technologijy poveikj individams. Negalima ignoruoti rizikos, kad kai kurioms
sgvokoms ir koncepcijoms budingi neaiSkumai technologiniam pritaikomumui ilgainiui
gali lemti didelius teisés aiskinimo skirtumus, taigi ir teisinj netikruma.!®® Siai
problematikai spresti iSlaikant aptaky BDAR reguliavima, vertintina, jog svarby vaidmenj
atlieka EDAV ir EK iniciatyva leidziami komunikatai ir kitos formos aktai kuriais sickiama

uzpildyti BDAR spragas ir neaiSkumus.

2.5 Interesy balansas reguliavime

Pasaulio mokslininky reakcija j BDAR sukurtg reguliavimg yra skirtinga — prieSpastatomi
poreikiai uztikrinti tinkamg terpe inovacijoms versus fiziniy asmeny duomeny apsaugos

stiprinimg ketvirtosios pramonés revoliucijos kontekste. Saviems interesams pagristi —

148 HILDEBRANDT, M. Data protection by design and technology neutral law, Computer Law & Security
Review Volume 29, Issue 5, 2013, p. 510. [interaktyvus. Zidiréta 2020-03-17]. Prieiga per interneta:
<https://works.bepress.com/mireille_hildebrandt/62/>.

149 JACOBS, S. et al. Data Privacy: Al and the GDPR, Norton Rose Fulbright, 2017 [interaktyvus. Zitiréta
2020-03-17]. Prieiga per interneta: <https://www.insidetechlaw.com/blog/data-privacy-ai-and-the-gdpr>.

10 MITROU, L. Data Protection, Artificial Intelligence and Cognitive Services: Is the General Data
Protection Regulation (GDPR) ‘Artificial Intelligence-Proof’?, 2018, zr. p. 24-28 [interaktyvus. Zitiréta
2020-03-17]. Prieiga per interneta: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3386914>.
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zymus pasaulio mokslininky ind¢lis dedamas j detalig pacios jstatymo raidés analize —

konkrec¢iy nuostaty aiskuma, pakankamuma ir praktinji BDAR pritaikomuma.

Menkiausia uzuomina apie reguliavimg paprastai iSprovokuoja privataus verslo
interesy, ypac technologijy pramonés (ir jy gerai apmokamy lobisty), pasipriesinima,
visapusiskg kritika, jog vienareik§miskai reguliavimas stabdo inovacijas, pasiduodant
fikcijai, pagal kurig inovacijos bet kuriuo atveju laikomos socialinio gério sinonimu®®!,
,Siuo metu matome savotiskq Laukiniy Vakary situacijq su DI reguliavimu. Mastas, kuriuo
bendrovés diegia DI technologijas, neatitinka aiskiy algoritmy reguliavimo gairiy ir
nepadeda tyréjams isvengti duomeny rinkiniy SaliSkumo problemy. Turime pasisakyti uz
geresne kontrolés ir pusiausvyros sistemq, kad patikrintume DI Saliskumgq ir teisingumgq, ir

padétume jmonéms nustatyti, ar tam tikri naudojimo atvejai Siuo metu yra tinkami Siai

technologijai.“? — Timnit Gebru, ,,Google AI* tyrimy mokslininkeé.

Reguliavimas tam tikra prasme tikrai apsunkina inovacijas — ypa¢ kritikuojamas
BDAR reikalavimas uZtikrinti teisétuma, skaidruma ir atskaitomybe, tiksly ribojima ir
duomeny mazinimg. Be abejo, neigiamai i§ verslo pusés vertinama ir galimybé skirti
dideles baudas. Atkreiptinas démesys | tai, jog kai kurie i$ Siy aspekty net gi néra nauji
lyginant su ankstesniu Duomeny apsaugos direktyvos reguliavimu, visgi, visuomenés
susidom¢jimas duomeny apsauga ir iSpléstas ES duomeny apsaugos taisykliy teritorinis
taikymas davé peno pamgstymams deél bet kokio galimo reguliavimo poveikio tiek

retrospektyviai, tick BDAR naujoviy atzvilgiu.

Randasi ir ty, kurie kaip tik giria BDAR sulyg naujoviy graZinimu j socialing
kontrolg. Be to jzZvelgiamos naudos rySium su kibernetinio saugumo stiprinimu, duomeny
apsaugos standartizacija, reputacijos iSlaikymu, vartotojams sekant paskui atsakingai
duomenis tvarkant] versla.?>® Istoriniai duomenys rodo, kad tinkamai parengtas ir grieztas
reguliavimas taip pat gali skatinti inovacijas jvairiomis kryptimis™ — tokiu biidu
pateikiamos aiSkesnés instrukcijos inZinieriams ar kiir¢jams, kurie noréty kurti vartotojams

patogius produktus.

51 YEUNG, K., LODGE, M., Algorithmic Regulation. Oxford: Oxford University Press, 2019.

152 JOHNSON, N. How Businesses Can Counter Bias in Al, 2018 [interaktyvus. Zitiréta 2020-03-17]. Prieiga
per interneta: <https://www.salesforce.com/company/news-press/stories/2018/9/091718-e/>.

153 TDS, The Positive and Negative Implications of GDPR [interaktyvus. Zitiréta 2020-03-17]. Prieiga per
interneta: <https://www.timedatasecurity.com/blogs/the-positive-and-negative-implications-of-gdpr>.

1% HART, D. M. When Does Environmental Regulation Stimulate Technological Innovation? Information
Technology & Innovation Foundation Report, 2018 [interaktyvus. Zitiréta 2020-03-17]. Prieiga per internetg:
<http://www?2.itif.org/2018-environmental-regulation-innovation.pdf>.
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IS kitos perspektyvos pastebétina, kad nuo BDAR jsigaliojimo, nors ir griezta,
privatumo sistema yra net gi neproporcingai naudinga dideléms technologijy bendrovéms.
Tokie rinkos zaidéjai kaip ,,Facebook* ar ,,Google“, bet kuriuo atveju turi pakankamai
iStekliy ne tik laikytis tokiy jstatymy, bet ir yra uztikrinti bet kuriuo atveju galéti atsistatyti

po galimy sankcijy, lyginant su startuoliais ar mazesnémis kompanijomis.>®

Taigi i$ vienos pusés dél kiekvieno reglamento kai kurie veiksmai tampa nepriimtini
— tai yra ,,tramdancioji* valdymo pusé. Taciau tampa aisku, kad toks reguliavimas kartu su
kitomis inovacijas skatinan¢iomis pastangomis, vienaip ar kitaip yra svarus indélis |

duomeny apsaugos atzvilgiu atsakingg ir tvary technologijy plétros modelj.

**k*

Toliau darbe tiriama ar ir kaip konkrec¢ios BDAR nuostatos taikytinos DI ir su kokia
problematika susiduriama. Tam pasitelktinas konkre¢iy BDAR principy ir duomeny
subjektams suteikty teisiy vertinimas apsiribojant labiausiai duomeny tvarkymo, atliekamo

pasitelkiant DI, procesus veikian¢iomis kategorijomis.

155 LASKAI, L. Year in Review: The Year of Data Protection, Council on Foreign Relations, 2019
[interaktyvus. Zitréta 2020-03-17]. Prieiga per internetg: <https://www.cfr.org/blog/year-review-year-data-
protection>.
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3 BENDROJO DUOMENU APSAUGOS REGLAMENTO NUOSTATU
TAIKYMAS DIRBTINIAM INTELEKTUI

Siekiant uztikrinti, kad j privatumo interesus bty tinkamai atsizvelgta visame DI sistemy
duomeny apsaugos reguliavimas. Darbo tikslui pasiekti atitinkamo jver¢io reikalauja
konkre¢ios BDAR jtvirtintos nuostatos, jy pritaikomumas ir poveikis DI. Tam pasitelktina
esminiy DI karimui, procesy palaikymui ir organizavimui jtakg daranciy principy ir i$
jtvirtinty duomeny subjekty teisiy DI kiir¢jams ir DI pasitelkiantiesiems duomeny
valdytojams kylanc¢iy pareigy analizé. Nors ir netiesiogiai orientuojant j DI (iSlaikant
technologinj neutralumg), BDAR turinyje isskirting reikSme DI reguliavimui, autorés
nuomone, jgyja jtvirtintos pritaikytosios ir standartizuotosios duomeny apsaugos principo,
kaip tiek ex ante, tiek ex post DI formaliy valdymo procesy atitikties duomeny apsaugos
reikalavimams uztikrinimo principas, ir automatizuoto atskiry sprendimy pri€émimo,
jskaitant profiliavima, draudimas, kaip daugiau ex post DI duomeny apdirbimo procesy
reguliavimo priemoné. Todé¢l, siekiant nuoseklaus bei konstruktyvaus BDAR taikymo DI
vertinimo, darbe analizuotina DI reguliavimui reik§mingiausiy BDAR principy ir duomeny
subjekty teisiy turinys ir taikymas DI, ypatinga démesj skiriant pritaikytosios ir
standartizuotosios duomeny apsaugos principui bei autonominio automatizuoto atskiry

sprendimy priémimo reguliavimui.

3.1 Principai

BDAR nustatyti pagrindiniai asmens duomeny apsaugos principai. Teisés doktrinoje
pripazjstama, kad neatsizvelgiant | technologinius pokycius per kelis deSimtmecius
nepasikeite pagrindiniai duomeny apsaugos teisés principai iSlieka efektyviu pasauliniy
informaciniy sistemy reguliavimo pagrindas.’® Kai kurie jy — i$siskiria poveikiu DI
technologijy ktirimui bei taikymui, su tikslu tvarkyti asmens duomenis. BDAR principy
taikymo DI analizei darbo autorés pasirinkimu nagrinétina (i) teisétumo, sgziningumo ir

skaidrumo principo®’, (ii) duomeny tvarkymo tikslo apribojimo principo®®®, (iii) duomeny

1% KIRBY, M. The history, achievement and future of the 1980 OECD guidelines on privacy, International
Data Privacy Law, Volume 1, Issue 1, 2010 [interaktyvus. Zidiréta 2020-03-17]. Prieiga per interneta:
<https://academic.oup.com/idpl/article/1/1/6/759637>.

1" BDAR 5 str. 1 d. ap.

1%8 |bid. 5str. 1d. b p.
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mazinimo principo~>” ir (iv) pritaikytosios ir standartizuotosios duomeny apsaugos

principo® turinys ir reik§me.

3.1.1 Teisétumo, saZiningumo ir skaidrumo principas

Remiantis BDAR asmens duomenys duomeny subjekto atzvilgiu turi bati tvarkomi teisétai,
saziningai ir skaidriai.’®® Galima sakyti, jog i§ esmés visas duomeny apsaugos teisés
reguliavimas ir detalizuoja $] principg. Tai svarbiausias, placiausios apimties ir
abstrak¢iausias duomeny apsaugos teisés principas.’®> BDAR 5 str. 2 d. suponuoja
duomeny valdytojui pareigg ne tik imtis visy priemoniy duomeny tvarkymo teisétumui
uztikrinti, taciau ir sugebéti jrodyti, kad jo laikomasi (atskaitomybé). Konkretaus poveikio
DI vertinimo tikslais, principo sudedamyjy — teisétumo, saziningumo ir skaidrumo — kaip

atskiry duomeny apsaugos teisés principy koncepcijos toliau nagrinétinos atskirai.

3.1.1.1 Teisétumas

Teisétumo principas reiskia, jog duomeny tvarkymas turi biti legitimus visy duomeny
apsaugos norminiy teisés Saltiniy atzvilgiu — atitikti ne tik BDAR, taciau ir kitus
tarptautings ir nacionalinés teisés aktus. Pirmiausia, teisétam asmens duomeny tvarkymui
BDAR numato $esis galimus pagrindus.'®® Visgi, tai tik viena i§ daugelio duomeny

184 ir pagal teisétumo principa, duomeny tvarkymui visame

apsaugos vykdymo salygy,
duomeny apsaugos $altiniy kontekste, kiekvienu atveju duomeny valdytojas — be teisinio
pagrindo buvimo vertinimo — kartu turi atsizvelgti ir } duomeny apsaugos teisés Saltiniy
tikslus, dvasig bei sistemg, rySium su sgZiningumo principu nepiktnaudziauti jstatymo
raide. Teisétumo reikalavimas, kaip ir kiti BDAR pagrindiniai principai, yra neatsiejamas

pagrindas kity BDAR duomeny tvarkymo nuostaty taikymui.

DI kontekste teisétumo principo jgyvendinimas akivaizdziai atsiskleidzia per teis¢

duoti sutikimg. Kadangi Siuo aspektu susiduriama su tam tikra problematika, $i duomeny

19 BDAR 5 str. 1 d. ¢ p.

160 |bid. 25 str.

161 |bid. 5str. 1 d. a p.

182 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI Registry centras, 2019, p. 113.

163 BDAR 6 str. 1 d.

164 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI Registry centras, 2019, p. 114,
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subjekto teisé, autorés pasirinkimu ir atsizvelgiant j literatiiroje pastebima praktika'®,

nagrinétina kartu su teisétumo principu.

Nors BDAR nurodytos kelios asmeninés informacijos tvarkymo teisétumo
priemongs, pagrindinis biidas teisétai tvarkyti vartotojy asmeninius duomenis yra aiskus
sutikimas vienu ar keliais konkregiais tikslais.*®® Siuo atveju sutikimas yra bet koks laisva
valia duotas, konkretus ir nedviprasmiskas tinkamai informuoto duomeny subjekto valios
iSreiSkimas pareiSkimu arba vienareikSmiais veiksmais, kuriais jis sutinka, kad biity
tvarkomi su juo susije asmens duomenys'®’ — pvz. pazymint langelj interneto svetainéje,
pasirenkant informacinés visuomenés paslaugy techninius parametrus arba kitu pareiskimu
arba poelgiu, 1§ kurio aiSkiai matyti tame kontekste, kad sutinkama su sitilomu asmens
duomeny tvarkymu?®, Tyla, i§ anksto pazyméti langeliai arba neveikimas — neturéty biti
laikomi sutikimu. Duomeny valdytojas privalo galéti jrodyti, kad duomeny subjektas, be

kity salygy, nedviprasmiskai ir laisvai sutiko.'®°

Specifiskai reguliuojamas vaiky sutikimo davimas — pagal BDAR vaikas iki 16 m.
arba pagal atskiry valstybiy nariy jstatymus iki 13 m. negali pats duoti sutikimo.!’® Visgi
duomeny valdytojas gali susvelninti savo atsakomyb¢ imdamasis ,,pagristy pastangy®,
siekiant patikrinti, ar yra tévy sutikimas ar leidimas, tac¢iau imantis $iy pastangy turi biiti
atsizvelgiama j turimas technologijas.*’* Problematika $iuo aspektu slypi tame, jog BDAR
neapibréZzia nei ,,pagristy pastangy“, nei ,,turimy technologijy vertinimo kategorijy. Tali,
vertintina, jog sustiprina duomeny valdytojy ir duomeny tvarkytojy priezitiros poreik],
kalbant apie vaiky teisiy apsauga i$ vieSojo intereso pusés. Lygiai taip suponuoja ir tam
tikrg teisinj netikrumg i§ technologijy kuréjy pusés — projektuojant apie asmenis

autonomiskai renkanc¢ius duomenis DI.

165 7r. Pvz. MITROU, L. Data Protection, Artificial Intelligence and Cognitive Services: Is the General Data
Protection Regulation (GDPR) ‘Artificial Intelligence-Proof’?, 2018 [interaktyvus. Ziaréta 2020-03-17].
Prieiga per internetg: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3386914>.

166 BDAR 6-7 str.

167 |bid. 4 str. 11 p.

168 |bid. 32 konst. d. p.

189 Ibid 7 str. Pazymétina, jog teisés duoti sutikimg aiSkinimo tikslais yra priimta 2018 m. balandzio 4 d.
Article 29 Working Party Guidelines on consent under Regulation 2016/679, WP259 rev.01 [interaktyvus.
Zitiréta 2020-03-17]. Prieiga per interneta:
<https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51030>.

170 2018 m. balandzio 4 d. Article 29 Working Party Guidelines on consent under Regulation 2016/679,
WP259 rev.01 [interaktyvus. Ziaréta 2020-03-17]. Prieiga per interneta:
<https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51030>. 8 str. 1 d.

171 2018 m. balandzio 4 d. Article 29 Working Party Guidelines on consent under Regulation 2016/679,
WP259 rev.01 [interaktyvus. Ziaréta 2020-03-17]. Priciga per internetg:
<https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51030>. 8 str. 2 d.
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Bendra prasme, informacijos privatumo supratimas lemia individy gebéjima
racionaliai pasirinkti, kokig informacija apie juos turés Kiti ir kas su tuo bus daroma. Taciau
del DI sudétingumo duomeny tvarkymo techniniai procesai gali biiti neaiskiis duomeny
subjektams, todél objektyvus, samoningas sutikimas gali biiti net nejmanomas. Siuo atveju
atsiskleidzia akivaizdus sutikimo, kaip teisétumo pagrindo rySys su skaidrumu, Kaip to
paties principo sudedamaja. Visgi, giliojo mokymosi metodai gali kelti problemy
skaidrumui, nes pateikti paaiSkinima, kaip DI daromos iSvados, kartais gali biiti sunku net
pradiniy algoritmy kuréjams, jau nekalbant apie vidutinj asmenj. O nesant galimybés
subjekty tinkamai informuoti, tiesiogiai susidurtina su sunkumais tiek uztikrinant
skaidrumg DI veikloje, tiek gaunant sutikimg. Atlickama nemazai moksliniy tyrimy dél
»privatumo paradokso* atsiradimo, kai zmonés reiskia susirtipinimg savo privatumu, taciau
praktiSkai ir toliau noriai prisideda prie savo informacijos dalijimosi per naudojamas
sistemas ir technologijas.!’? Praktiskai, net ir sritj i$manantys asmenys daznai neturi kito
pasirinkimo, kaip tik sudaryti ,,nesagmoningg sutartj, kad galéty leisti naudotis jy
duomenimis,'” tolimesniems veiksmams atlikti. Leidimas daznai duodamas asmeniui
mastant, jog tiesiog néra kitos iSeities. Vertinama, jog dél naudojamy sistemy sudétingumo
ir didéjancios duomeny rinkimo metody jvairovés paprastas teigiamas arba neigiamas
atsakymas j sutikimo uzklausa sandorio pradzioje tampa vis maZiau prasmingas.}’* Nors
DI technologijos kelia daugelj $iy isstukiy, pasvarstytina, jog jos taip pat gali biiti ir iSeitis,
pateikiant naujus budus, kaip paaiskinti, kas vyksta kiekviename apdorojimo sluoksnyje,

ar sukurti specifines pritaikytas platformas racionaliam sutikimui duoti.

I§ kitos perspektyvos, kaip iskiria Matthew Humerick!”, atkreiptinas démesys ir j

BDAR jtvirtintg sutikimo atSaukimg. Duomeny subjektai pasilieka teis¢ bet kuriuo metu

176

atSaukti sutikimg™’®, 0 tam tikrais atvejais gali pasinaudoti teise apriboti savo duomeny

tvarkyma.1’” Tokios teisés yra nepalankios DI raidai, nes post factum ribojamas duomeny,

172 NORBERG, P. A. et al. The privacy paradox: Personal information disclosure intentions versus behaviors,
Journal of Consumer Affairs, Vol. 41, No.1, 2007, p. 100126 [interaktyvus. Zidiréta 2020-03-17]. Prieiga
per internetg: <https://onlinelibrary.wiley.com/doi/abs/10.1111/j.1745-6606.2006.00070.x>.

18 PEACOCK, S. E. How web tracking changes user agency in the age of Big Data: The used user, Big data
and society, Vol. 1, No. 2, 2014, [interaktyvus. Ziaréta 2020-03-17]. Prieiga per interneta:
<https://journals.sagepub.com/d0i/10.1177/2053951714564228>.

174 Big data, artificial intelligence, machine learning and data protection, Information Commissioner’s
Office, 2017, p. 30 [interaktyvus. Zitréta 2020-03-17]. Prieiga per interneta: <https:/ico.org.uk/media/for-
organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf>.

1% HUMERICK, M. Taking Al Personally: How the EU Must Learn to Balance the Interests of Personal Data
Privacy & Artificial Intelligence, 34 Santa Clara High Tech. L.J. 393, 2018, p. 405-407 [interaktyvus. Zitiréta
2020-03-17]. Prieiga per interneta: <https://digitalcommons.law.scu.edu/chtlj/vol34/iss4/3/>.

176 BDAR 7 str.

17 1bid. 18 str.

42


https://onlinelibrary.wiley.com/doi/abs/10.1111/j.1745-6606.2006.00070.x
https://journals.sagepub.com/doi/10.1177/2053951714564228
https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf
https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf
https://digitalcommons.law.scu.edu/chtlj/vol34/iss4/3/

i§ kuriy DI gali mokytis, kiekis. Organizacija gali surinkti didelj kiekj duomeny vien tik
masininio mokymosi tikslais. Jei kiekvienas duomeny subjektas sutikty, $is DI modelis
biity teisétas ir nevarzomas, nepaisant jo metodikos. Taciau tokiu atveju, jeigu duomeny
subjektas arba jy grupé atSaukty tokj sutikimg — nors iSankstinis duomeny tvarkymas bty
teisetas!’®, tolesnis iy konkre¢iy duomeny punkty tvarkymas ir mokymasis i jy — biity
BDAR pazeidimas. Kadangi DI mokymosi procese ir toliau naudoja ankstesnius duomenis,
kaip jgyta patirt] vystant intelekta, Kyla klausimas, kaip vienu metu sustabdyti DI
mokymasi i$ §iy duomeny, nedarant poveikio ankstesnei jo raidai ir raidos kokybei, nes bet
koks tolesnis mokymosi apdorojimas bty pradinio rinkinio visumos, kuriame yra atsiimti
duomenys, darinys. Vietoj to, DI turi gauti naujy duomeny, kad vél iSmokty savo funkcija,
nebent duomeny apdorojimo blokas galéty kaip nors izoliuoti mokymosi linkme, j kuria

jtraukti Sie pasalintini duomenys.

Galima daryti iSvada, kad sutikimas, Kkaip vienas i§ pagrindiniy teisétuma
uztikrinan¢iy duomeny tvarkymo pagrindy, turi daug probleminiy aspekty sutikima
duodant duomeny tvarkymui DI pagrindu. D¢l per didelés atskirties tarp sudétingy
duomeny tvarkymo procesy ir duomeny subjekto gebéjimo juos jvertinti, teisétumui
uztikrinti reikalaujamas skaidrumas yra i§ esmés neracionalus bei veda prie i§ esmés
duodamo nesgmoningo sutikimo praktikos, net ir leidZziant subjektui susiZinoti pries
sutinkant. Antra problematika slypi sutikimo atsiémimo poveikyje DI procesams — aktualus
reguliavimas kelia nuolating atsakomybés rizikg tiems, kurie ir toliau mokosi i§ neteisétai

apdorotos informacijos.1"

3.1.1.2 SaZiningumas

Nei duomeny apsaugos teiséje, nei kitose teis€s srityse sgziningumo principo turinys néra
iSsamiai ir oficialiai apibréztas, taCiau bendra prasme sgziningumo principas reiskia
duomeny valdytojo ir tvarkytojo pareigg saziningai tvarkyti duomenis. Vadovaujantis Siuo

principu siekiant duomeny tvarkymo tiksly, J. Zaleskis i$skiria®

, jog duomeny valdytojas
privalo (i) atsizvelgti j duomeny subjekto interesus ir pagristus likes¢ius,'® (ii) duomenis

tvarkyti darniai ir proporcingai ir (iii) nepiktnaudziauti duomeny tvarkymu.'®? Kuomet DI

18 BDAR 7 str. 3 d.

1 HUMERICK, M. Taking Al Personally: How the EU Must Learn to Balance the Interests of Personal Data
Privacy & Artificial Intelligence, 34 Santa Clara High Tech. L.J. 393, 2018, p. 405-407 [interaktyvus. Zitiréta
2020-03-17]. Prieiga per interneta: <https://digitalcommons.law.scu.edu/chtlj/vol34/iss4/3/>.

180 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI Registry centras, 2019, p. 115.

181 BDAR 1str. 2 d.

182 PETRAITYTE, 1. Asmens duomeny teisinés apsaugos principai: daktaro disertacija. Socialiniai mokslai,
teisé (01S). Vilnius: Vilniaus universitetas, 2013, P. 97.
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kontekste, §is principas patikimo DI etikos gairése'®® aigkinimas kiek detaliau, isskiriant du

lygmenis:

1. Materialiniu lygmeniu tai yra (i) jsipareigojimas uztikrinti vienodg ir sgziningg
naudos ir sgnaudy paskirstyma (atsispindi sanglauda su proporcingumo principu) ir
(if) uztikrinti, kad asmenys ir grupés nebiity nepagristai SaliSkai vertinami,
diskriminuojami ir stigmatizuojami (Saliskumo aspektas); (iii) naudotojai niekada
neturéty buti apgaudinéjami ir neturéty biiti mazinama jy pasirinkimo laisvé
(autorés nuomone, tai rySkiausias sgziningumo aspektas, nors ir kvestionuotino ir
daugiau teorinio jgyvendinimo); (iv) DI specialistai turéty laikytis priemoniy ir
tikslo proporcingumo principo (jau konkreti nuorodg j proporcinguma), bei (v)
atidziai analizuoti, kaip suderinti besikertan¢ius interesus ir tikslus (interesy
derinimo poreikis atspindi tam tikrg tarpusavio atsakomybe, socialinj atsakinguma).
2. Procediriniu lygmeniu turi bati uztikrinama (i) galimybé gincyti DI sistemy ir jas
valdan¢iy zmoniy sprendimus ir naudotis teisiy gynimo priemonémis; (i) uz
sprendimg atsakingg asmenj turi buti galima identifikuoti ir (iii) sprendimy
priémimo procesas turéty buti paaiskinamas. Vadinasi DI programy ir paslaugy
atzvilgiu, duomeny apdorojimo sistemy ypatybés turi sudaryti saglygas duomeny
subjektams 1§ tikryjy suprasti, kas vyksta su jy duomenimis, net gi neatsizvelgiant |
teisinj duomeny tvarkymo pagrinda. Kaip programos yra suprojektuotos veikti ir
kaip asmens duomenys yra naudojami yra svarbus faktorius sprendziant dél
saziningumo.'®* Taigi procediiriniu aspektu i§ esmés referuojama j teisinés gynybos

uztikrinimg bei DI veiklos kontekste paties proceso paaiSkinamuma.

Tiek pagal pacius jau BDAR nustatytus, tick minétose gairése apibréztus
materialinius ir procedirinius aspektus yra akivaizdus s3ziningumo principo
neatsiejamumas nuo kity duomeny teisés principy. Turint omenyje tokj principy

reguliavimo aptakumg ir persipynima, sutiktina, jog dél duomeny tvarkymo atitikmens

183 2019 m. balandZio 8 d. High-Level Expert Group on Artificial Intelligence Policy and investment
recommendations for trustworthy Artificial Intelligence, 13 p. 52 punktas [interaktyvus. Zitiréta 2020-03-17].
Prieiga  per internets: <https://ec.europa.eu/digital-single-market/en/news/policy-and-investment-
recommendations-trustworthy-artificial-intelligence>. Nors lietuviskame vertime naudojama teisingumo, o
ne sqziningumo savoka, $ios terminijos daznam painiojimui teisiniuose vertimuose i$ anlgy kalbos duomeny
apsaugos kontekste, Siame darbe laikytina, kad pagal bendra praktika angl. fairness — saziningumo principo
atitikmuo.

184 Big data, artificial intelligence, machine learning and data protection, Information Commissioner’s
Office, 2017, p. 38 [interaktyvus. Zitréta 2020-03-17]. Prieiga per interneta: <https:/ico.org.uk/media/for-
organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf>.
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sgziningumo principui, kiekvienu atveju i§ esmés vertintina tik pagal konkrecias

susiklos¢iusias aplinkybes.18°

Didesnés analizés verta SaliSkumo ir diskriminacijos grésmé uztikrinant
saziningumg. Organizacijos, diegian¢ios DI programas, turi zinoti apie Sio diegimo poveikj
ir reik§me ne tik konkretiems duomeny subjektams ir jy teiséms bei laisvéms, bet taip pat
bendruomenéms ir visuomenés grupéms.'® Kai kur net gi igskiriama, jog saziningumas,
susilaikyti nuo duomeny rinkiniy, kuriuose yra diskriminaciniy $aliskumy, naudojimo.®’
Visgi, bendrai samprotaujama ir tai, jog visi algoritmai tam tikra prasme yra $aliski, nes jie
visada yra visuomenés pasirinkimy ir vertybiy visumos atspindys — per konfigiiracijas,

veikimo Kriterijus arba mokymo jvesties duomenis*.18

Europos Tarybos ataskaitoje dél DI, igskiriama, jog $aliskumas gali biti susijes
(i) su metodais (pvz., DI nustatymy, metody SaliSkumu), (ii) tyrimo objektu (pvz.,
socialiniu SaliSkumu, paremtu ankstesnémis SaliSkumo tendencijomis arba nepakankamu
kai kuriy kategorijy atstovavimu), (iii) duomeny $altiniais (pvz., jy SaliSku parinkimu) arba
(iv) uz analizg atsakingu asmeniu (pvz., SaliSkumu tvirtinant DI sprendimus). To iSeiga DI
tvarkant duomenis pagal susikurtg patirt] — galima diskriminacija tam tikry asmeny grupiy

atzvilgiu.

Taigi, jau kuriant ir diegiant masininio mokymosi procesus masiny mokymosi
procesai gali buti sukurti ,$aliski“. Kiekvienas programuotojas gali samoningai arba
nesgmoningai programuoti savo $aliskumg didelg galig turin¢ioms sistemoms, kurios pagal

priskirtas funkcijas gali nulemti nuo to, kas gauna darbg ar paskolg, iki to, kam suteikiamas

185 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI Registry centras, 2019, p. 114.

186 pazymeétina, kad kai kurie autoriai i§kélé kolektyvinio privatumo klausima, ypa¢ dél profiliavimo poveikio
visuomenés grupéms. Zr. pvz. MANTELERO, A. Personal data for decisional purposes in the age of
analytics: From an individual to a collective dimension of data protection, Computer Law & Security Review
Volume 32, Issue 2, April 2016, p. 238-255 [interaktyvus. Zidiréta 2020-03-17]. Prieiga per internetg:
<https://www.researchgate.net/publication/295894703 Personal_data_for_decisional _purposes_in_the age
_of analytics_From_an_individual _to_a collective_dimension_of data_protection>.

187 MISHRA, S. et al. Artificial Intelligence Index 2019 annual report, Stanford Human Centered Artificial
Intelligence, p. 271 [interaktyvus. Ziuréta  2020-03-17]. Prieiga  per  interneta:
<https://hai.stanford.edu/sites/g/files/sbiybj10986/f/ai_index_2019_report.pdf>.

18 MITROU, L. Data Protection, Artificial Intelligence and Cognitive Services: Is the General Data
Protection Regulation (GDPR) ‘Artificial Intelligence-Proof’?, 2018, p. 43 [interaktyvus. Zitiréta 2020-03-
17]. Prieiga per interneta: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3386914>.

189 2018 m. spalio 15 d. Consultative Committee of the Convention for the Protection of Individuals with
Regard to Automatic Processing of Personal Data (Convention 108) Report on Artificial Intelligence,
Artificial Intelligence and Data Protection: Challenges and Possible Remedies, T-PD(2018)09Rev
[interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta: <https://rm.coe.int/report-on-artificial-intelligence-
artificial-intelligence-and-data-pro/16808e6012>.
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lygtinis paleidimas. Vienas i$ sitlomy sprendimy tokiu atveju yra didesné kodavimo
jvairové. ,,Google** vadovai pripazino'®, kad DI sritis ,,neturi reikiamos jvairovés, ,tik
kurdamos jtraukig kultiirg jmonés gali judéti teisingesniy sistemy kiirimo link®®!. Taigi
siekiant jvairiapusiy interesy uztikrinimo ir socialiai atsakingy sprendimy, gali biiti svarbus
ne tik uzduo¢iy ir kity procesiniy duomeny tvarkymo reikalavimy kokybiskas
formulavimas ir vykdymas, taciau ir pakankamos jvairovés tarp jgyvendinanciyjy asmeny
uztikrinimas. Praktiskai tai gali atrodyti taip, jog bendrovés samdancios programuotojus
siekiant iSvengti vienpusiy interesy atstovavimo, turi vykdyti pozityvig diskriminacija

uztikrinant tam tikras darbuotojy kvotas pagal kategorijas.

Be kita ko, tiesiogiai ar netiesiogiai jdiegiant SaliSkumg algoritmui, parengti
naudojamy duomeny kiekis ir kokybé, jskaitant jy Saltiniy patikimumg ir Zenklinima, taip
pat gali turéti didelés jtakos profiliy kiirimui, veido atpazinimui ar emocijy nustatymui.
Praktikoje toks diskriminacinis sgziningumo principo pazeidimas atsispindéjo per tokius
atvejus, kaip antai, kuomet: DI apdirbant biometrinius duomenis ,,Google” veidy
atpazinimo algoritmas juodaodzius identifikavo kaip gorilas!®?; Kinijoje moteris teigé, kad

jos bendradarbis sugebéjo atrakinti jos ,,iPhone X“ naudodamas savo ,,Face ID“!% ir kita.

Galiausiai pazymétinas SaliSkumo formavimosi pagrindas — paciy vartotojy
elgsenos virtualioje erdvéje aspektas. Tai — i§ esmés yra DI mokymosi medziaga.
lliustracijai — 2014 m. ,,Google* vartotojas j paieska jvedé ,,English major who taught
herself calculus®, ,,Google* pasiiil¢ pataisyti uzklausg i ,,English major who taught himself
english®. Tokio atvejo prieZastis, anot ,,Google*, buvo tai, jog ,taught himself calculus*
(liet. save patj moké skaiciuoti) vartotojy buvo ieskota 70 karty daugiau, nei kad ,,taught
herself calculus (liet. save pacig moké skaiciuoti), todél algoritmai mané, jog ,,himself*
variantas buvo teisingas.!®* Tad net gi pasyviai atlieckami veiksmai algoritmams

identifikuoja visuomenés valingus ar nevalingus polinkius rinktis vienus variantus dazniau

19 | EE, D. Google executive warns of face ID bias, BBC, 2018 [interaktyvus. Zitiréta 2020-03-17]. Prieiga
per interneta: <https://www.bbc.com/news/technology-44977366>.

191 POLONSKI, V. Mitigating algorithmic bias in predictive justice: 4 design principles for Al fairness,
Towards Data Science, 2018 [interaktyvus. Zitréta 2020-03-17]. Prieiga per interneta:
<https://cutt.ly/Etli5R8>.

192 GUYNN, J. Google Photos labeled black people 'gorillas', USA today, 2015 [interaktyvus. Zitiréta 2020-
03-17]. Prieiga per interneta: <https://eu.usatoday.com/story/tech/2015/07/01/google-apologizes-after-
photos-identify-black-people-as-gorillas/29567465/>.

198 NEAL, B. A Woman In China Claims That Her iPhone X Was Unlocked By A Coworker’s Face, & It’s
Raising Questions About Diversity In Tech, Bustle, 2017 [interaktyvus. Zitiréta 2020-03-17]. Prieiga per
internetg: <https://cutt.ly/StliMnE>.

1% MCMANUS, E. Why did this simple Google Search get retweeted 3,500 times? Ideas Ted, 2014
[interaktyvus. Zifiréta 2020-03-17]. Prieiga per interneta: <https://ideas.ted.com/why-did-this-simple-google-
search-get-retweeted-3500-times/>.
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nei Kitus, kas gali sglygoti tam tikrg diskriminacing iSdava, nors ir be jokio pirminio
diskriminacinio uzmojo. Nesant DI sistemose specifiskai suprogramuoty saugikliy, DI
neturintis auks$to lygio bendro suvokimo (angl. common sense), to negali numatyti ir

iSvengti.

3.1.1.3 Skaidrumas

Nors skaidrumo definicija BDAR pazodziui nejtvirtinta, 39 konst. d. p. pateikiama
informacija apie skaidrumo, kaip vieno i$ pagrindiniy principy, reikSme ir poveikj duomeny
tvarkymo srityje. Trys esmings sritys, kurioms principas taikomas: (i) informacijos teikimui
duomeny subjektams, susijusiems su sgziningu tvarkymu; (ii) duomeny valdytojy
bendravimui su duomeny subjektais, atsizvelgiant j jy teises pagal BDAR; (iii) vertinimui
kaip duomeny valdytojai palengvina duomeny subjekty naudojimasi jy teisémis.'®® BDAR
skaidrumo reikalavimai taikomi neatsizvelgiant j teisinj duomeny tvarkymo pagrindg ir
taikomi visa apdorojimo gyvavimo cikla,'® tad galima teigti, jog skaidrumo principas
visapusiSkai veikia asmens duomeny tvarkymg ir jgalioja duomeny subjektus laikyti
duomeny valdytojus ir duomeny tvarkytojus atskaitingais bei jgyvendinti galimybe
kontroliuoti savo asmens duomenis. Pvz., tai ypa¢ aktualu, kaip anks¢iau minéta, duodant
ar atSaukiant informacija pagrjsta sutikimg tvarkyti duomenis arba imantis veiksmy
jgyvendinti savo duomeny subjekto teises. Skaidrumo principo pagrindu duomeny
subjektams turi buti aiSku, kaip su jais susij¢ asmens duomenys yra renkami ir naudojami,
kaip su jais susipazjstama arba kaip kitaip jie yra tvarkomi, taip pat kokios apimties tie

asmens duomenys yra ar bus tvarkomi.®’

Skaidrumo reikalavimas — kaip teisétumo, sgziningumo ir skaidrumo principo
sudedamoji dalis — yra uZtikrinamas ir per BDAR nustatytas duomeny subjekty teises, kaip
antai 12 str. numatyta teise j skaidry informavima ir prane$ima bei 15 str. jtvirtintg duomeny
subjekto teis¢ susipaZinti su duomenimis. Informacija turi biiti lengvai prieinama ir
suformuluota aiSkia ir suprantama kalba, kad asmenys galéty naudotis savo teisémis,
itvirtintomis BDAR. Automatizuoto sprendimy priémimo kontekste duomeny subjekto
pozitriu — bet kokia prasminga informacija apie automatizuoto sprendimy priémimo

logika, jskaitant profiliavima, ir numatomi tokio apdorojimo padariniai, skaidrumo

1952018 m. balandzio 11 d. Article 29 WP Transparency Guidelines, wp260rev.01, p. 4 [interaktyvus. Zitiréta
2020-03-17]. Priciga per interneta:
<https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51025>.

1% BDAR 12 str.

197 |bid. 13-14 str., 60-62 konst. d. p.
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aspektu, gali priklausyti nuo teisés susipazinti su atitinkamais asmens duomenimis,

jskaitant metaduomenis.'%

ES, DI saltiniy kontekste, patikimo DI etikos gairése iSdéstoma, jog skaidrumo
reikalavimas yra glaudziai susijes su paaiskinamumo principu ir apima DI sistemai svarbiy
elementy — duomeny, sistemos ir verslo modeliy, skaidruma. Pats principas aiskinimas per
tris sudedamasias — atsekamuma, paaiSkinamumg ir informacijos sklaidg. EK komunikate
dél pasitikéjimo j Zzmogy orientuotu DI didinimo, vertinant skaidrumo svarbg, pozicija

islaikoma ir atspindimi tapatiis principo aspektai.®®

DI atveju, duomeny valdytojas ypaé reikalingas®®, kad informuoty apie duomenis
dél automatizuoto sprendimy priémimo buvimo ir pateikty reik§minga informacija apie
susijusig logika, tokio duomeny tvarkymo svarbg ir numatomas pasekmes. Tai, kas
suprantama kaip ,,prasminga informacija“ apie ,,logika®, turi biiti vertinama duomeny
subjekto pozitiriu. Pagrindiniai skaidrumo komponentai yra informacijos prieinamumas ir
suprantamumas. Norvegijos DPA pabrézia skaidrumo reikalavimo vykdymo sudétinguma
kuriant ir naudojant DI, nes sunku suprasti ir paaiskinti, kaip konkreCiame procese
informacija tarpusavyje siejama ir vertinama.?®* Pranciizijos duomeny apsaugos valdyba
atkreipia démesj j specialisty rekomendacija teikti pirmenybe, kaip jvardija, algoritmo
paaiSkinimui ar suprantamumui, o ne skaidrumui: ,,Visiems turéty biiti sudaryta galimybé
suprasti $ig logika, kuri turi bati paaiskinama zodZiais, o ne kodais*.?%? Taigi daug
prasmingesnis yra auksto lygio, netechninis sprendimy priémimo proceso apraSymas pagal
tuo siekiama tikslg, 0 ne per se proceso skaidrumas kaip procedirinis reikalavimas, pagal
Sig pozicija. Remiantis Vokietijos pozicija, sprendziama, jog pakanka labai paprastai
informuoti apie numatomus padarinius, t. y., pakakty paaiskinti, kaip zemas kreditingumo
reitingas gali paveikti mokéjimo galimybiy pasirinkimg. Ankstesnés Vokietijos

jurisprudencijos ir Vokietijos komentaruose dél BDAR pripazjstamas paaiskinimo tipas

1% MITROU, L. Data Protection, Artificial Intelligence and Cognitive Services: Is the General Data
Protection Regulation (GDPR) ‘Artificial Intelligence-Proof’?, 2018 [interaktyvus. Ziaréta 2020-03-17].
Prieiga per internetg: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3386914>.

19 2019 m. balandZio 8 d. High-Level Expert Group on Artificial Intelligence Policy and investment
recommendations for trustworthy Artificial Intelligence [interaktyvus. Zidiréta 2020-03-17]. Prieiga per
interneta: <https://ec.europa.eu/digital-single-market/en/news/policy-and-investment-recommendations-
trustworthy-artificial-intelligence>.

20 BDAR 13 str. 2d. fp. ir 14 str. 2d. g p.

201 Artifical intelligence and privacy, Norvegian Data Protection Authority, Datatilsynet, 2018, p. 19.
[interaktyvus. Zitréta 2020-03-17]. Priciga per interneta:
<https://www.datatilsynet.no/globalassets/global/english/ai-and-privacy.pdf>.

202 Comment permettre a I'homme de garder la main?, Commission nationale informatique et libertes, 2017,
p. 51 [interaktyvus. Ziaréta 2020-03-17]. Priciga per interneta:
<https://www.cnil.fr/sites/default/files/atoms/files/cnil_rapport_garder_la_main_web.pdf>.
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ribojamas pagrindiniy duomeny valdytojo interesy, pvz., komerciniy paslapCiy apsaugos
arba vartotojy ,,lo§imo sistemos‘ prevencijos. Procesas, kurj naudoja algoritmai, neturi biiti
atskleistas. Tokie komentarai dél BDAR grindZziami bendru Duomeny apsaugos direktyvos
aiskinimu ir ankstesne jurisprudencija dél teisés susipazinti. Siuo atveju, pasak
komentatoriy, duomeny valdytojams nereikia iSsamiai paaiskinti konkretaus sprendimo
suteikti duomeny subjektams ,,reikSmingg informacija apie susijusia logika“ (BDAR
15(1)h str.) motywvy ir aplinkybiy.??® Taigi valstybiy praktika aiskinant skaidruma yra kiek

skirtinga.

Literatiiroje pasigirsta ir i§ esmés neigiamo vertinimo kvestionuojant ar skaidrumo
principas yra reikalavimas ex post paaiskinti automatizuotus sprendimus — ,,ilgalaiké
Zmogaus teisiy ir laisviy sveikata tiesiogiai ar net didzigja dalimi nepriklausys nuo tokios
teisés prieinamumo — Skaidrumas néra sidabriné kulka, kuri butinai i$laikys algoritminj
reguliavimg s3ziningg“.?®* Kyla tam tikras pavojus, kad moksliniy tyrimy ir teisékiiros
pastangos bus skirtos tam, kad bty uztikrintos teisés j skaidruma, nors tai praktiskai gali
biiti nejmanoma ir neatitikti vartotojy poreikiy. Kaip rodo finansy ir kredity sektoriy
istorija, teisés ] skaidruma nebitinai uZtikrina esminj teisinguma ar veiksmingas teisiy
gynimo priemones. Kalbama apie pavojy sukurti ,,beprasmio skaidrumo* paradigma, kuri

atitikty jau gerai zinoma ,.beprasmio sutikimo* jvaizdj.?%

Vadinasi, DI kontekste sickiant sukurti biitinas BDAR diktuojamas skaidrumo
salygas yra bitini tiek teisiniai ir procediiriniai sprendimai, tiek techniniai suderinimai su
DI technologija, nes kitu atveju kyla rizika pazeisti kitus visuomenés gérius ir asmeny
teises. Modeliy ir procesy neskaidrumas ypaé rizikingas turint omeny intelektinés
nuosavybés, komerciniy ar net valstybés paslapciy ir kitos jautrios informacijos apsauga.
Skaidrumas DI tvarkant asmens duomenis didelj vaidmenj atlicka kaip DI atskaitomybés jj
pat] pasitelkian¢iam duomeny valdytojui ir atskaitomybés paciam duomeny subjektui —
skaidrumas veikia kaip duomeny tvarkymo kontrolés elementas. Jis leidzia atsekti ir

tinkamai paskirstyti atsakomybe uz sprendimy priémimo nesékmes ar SaliSkas prognozes.

**k*

Sie trys principai arba pagal formuluote kaip vienas teisétumo, saziningumo ir

skaidrumo jungtinis principas yra fundamentalus pagrindas visam DI ktirimui ir veikimui,

28 WACHTER, S. et al. Why a Right to Explanation of Automated Decision-Making Does Not Exist in the
General Data Protection Regulation, International Data Privacy Law, 2017 [interaktyvus. Ziaréta 2020-03-
17]. Prieiga per internetg: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2903469>.

204 YEUNG, K., LODGE, M., Algorithmic Regulation. Oxford: Oxford University Press, 2019,

205 YEUNG, K., LODGE, M., Algorithmic Regulation. Oxford: Oxford University Press, 2019, p. 259.
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kiek atlickama duomeny tvarkymo funkcija. Pagrindinis Sio jungtinio principo tikslas pagal
atskirus elementus gali biiti i§skirstomas ir suponuoja skirtingg taikymo DI problematika,
visgi, akivaizdu, jog kiekvieno dedamojo principo turinio i$pildymas duomeny apsaugos

reguliavimo kontekste yra neatsietinas ir nuo kity jgyvendinimo.

3.1.2 Duomeny tvarkymo tikslo apribojimo principas

Duomeny tvarkymo tikslo apribojimo principo pagrindu asmens duomenys turi biti
renkami (i) nustatytais, (i) aiskiai apibréztais bei (iii) teisétais tikslais ir toliau netvarkomi
su tais tikslais nesuderintu biidu.?%® Sio principo tikslas — apsaugoti duomeny subjekta
duomeny valdytojams nustatant ribas, kuriy neperzengdami jie gali naudoti duomeny
subjekty duomenis ir uztikrinti tvarkymo sazininguma.?%’ Tikslo apribojimo principas yra

glaudziai susij¢s su skaidrumu, nuspé€jamumu ir saZiningumu.

Praktikoje DI apdirbant asmens duomenis vadovaujantis $iuo principu pagal
paprastg pavyzdj yra draudziama analizuoti ir iSgauti biometrinius duomenis i§ ,,Siri* ar
LAlexa“ jragyty fiziniy asmeny balsy.?®® Problematika taikant principa DI atsispindi tame,
jog masininio mokymosi sistemos pagal savo priederm¢ — sukurtos apdirbti kuo daugiau
duomeny ir i8 jy i$vesti kuo daugiau naujy taisykliy ar prognoziy. Todél tiksly apribojimo
principas issiskiria savo ribojanciu poveikiu DI — jo laisvei daryti atradimus ir naujoves, jei

tai néra tiesiogiai suderinama su pirminiu duomeny tvarkymo tikslu.

Visgi Ronald Leenes ir Silvia De Conca linke i$skirti, jog viena vertus, duomeny
tvarkymo tikslo apribojimo principas aiskiai riboja asmens duomeny tvarkyma, nes pagal
ji reikalaujama i§ anksto nurodyti tvarkymo tikslus, §ie tikslai be to turi biti teiséti, taciau,
antra vertus, duomeny valdytojams tuo kaip tik suteikiama daug laisvés — jiems leidziama
tvarkyti asmens duomenis (jei laikomasi kity reikalavimy) jy paciy nurodytais tikslais.
Kitaip tariant, kol duomeny valdytojas yra skaidrus ir atviras duomeny tvarkymo tikslams,
jis turi daug laisvés. Iliustraciniam pavyzdziui mokslininkai pateikia intelektualiojo namy

asistento atvejj — vienas i§ balso duomeny rinkimo tiksly gali biiti ,,pagerinti prietaiso

26 BDAR 5str. 1.d. b p., 39 konst. d. p.

2072013 m. balandzio 3 d. Article 29 Data Protection Working Party, Opinion 03/2013 on purpose limitation,
00569/13/EN WP 203 [interaktyvus.  Ziliré¢ta  2020-03-17].  Priciga  per interneta:
<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf>.
28 MITROU, L. Data Protection, Artificial Intelligence and Cognitive Services: Is the General Data
Protection Regulation (GDPR) ‘Artificial Intelligence-Proof’?, 2018, p. 47 [interaktyvus. Zidiréta 2020-03-
17]. Prieiga per interneta: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3386914>.
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savininky kalbos atpazinima“.?®® Taigi visa principo taikymo problematika galima
apspresti  tiklsingai numatant duomeny valdytojo interesus aprépiancius duomeny
naudojimo tikslus, kas teisiSkai gali buiti kritiSkai vertinama rySium su kitais duomeny
apsaugos principais, ta¢iau per se praktiSkai atlikti itin paprasta, turint omenyje dazna

vartotojy nesgmoningg sutikimg su duomeny tvarkymo uzklausimais.

Be kita ko, atkreiptinas démesys, jog sprendziant, ar tolimesnis asmens duomeny
tvarkymas yra suderinamas pagal BDAR reguliavimg, pateikiama, jog, tiksly ribojimo
principas netrukdo pakartotinai naudoti asmens duomeny mokslo ir (arba) statistikos
tikslais.?!® Asmens duomeny naudojimui moksliniams tyrimams taikomos specialios
BDAR 89 str. ir atitinkamos apsaugos priemonés, jskaitant duomeny subjekto teisiy
uztikrinimg ir techniniy bei organizaciniy saugumo priemoniy taikymg. Tod¢l, autorés
nuomone, duomeny tvarkymo tikslo apribojimo principas savaime néra ribojantis inovacijy
ir BDAR reguliavimu sudaromos salygos iSvengti pernelyg griezto ribojimo vertinant i$
tinkamos teisinés aplinkos mokslinei pazangai uztikrinimo perspektyvos. Visgi, kalbant
apie mokslinius tyrimus, susijusius su DI, sutiktina su Lilian Mitrou?!, jog ¢ia reikia turéti
omenyje ir atskirg problematika, jog praktiskai gali bati sunku atskirti (moksling) plétra ir
jprasta DI taikyma, nes DI modeliai nuolat vystosi ir tobuléja maitindamiesi vis daugiau
(asmeniniy) duomeny, taigi sunku atriboti ,,kur baigiasi moksliniai tyrimai ir prasideda

naudojimas*.?'?

3.1.3 Duomeny kiekio maZinimo principas

Duomeny kiekio mazinimo principo pagrindu asmens duomenys turi biiti (i) adekvatds, (ii)
tinkami ir (iii) tik tokie, kuriy reikia siekiant tiksly, dél kuriy jie tvarkomi. Tvarkomy
duomeny kiekj turi apibrézti 1§ anksto duomeny valdytojo jvardytas duomeny tvarkymo
tikslas ir asmens duomenys turéty biiti tvarkomi tik jeigu asmens duomeny tvarkymo tikslo

pagristai negalima pasiekti kitomis priemonémis.?'® Todél duomeny valdytojai privalo

209 NUGENT, J., Research Handbook on the Law of Artificial Intelligence. Edited by BARFIELD, W., et al.
Cheltenham, UK; Northampton, USA: Edward Elgar Publishing, 2018. P. 289.

210 BDAR 50 konst. d. p.

21 MITROU, L. Data Protection, Artificial Intelligence and Cognitive Services: Is the General Data
Protection Regulation (GDPR) ‘Artificial Intelligence-Proof’?, 2018, p. 48 [interaktyvus. Zitréta 2020-03-
17]. Prieiga per interneta: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3386914>.

212 Artifical intelligence and privacy, Norvegian Data Protection Authority, Datatilsynet, 2018, p. 18.
[interaktyvus. Zitréta 2020-03-17]. Priciga per interneta:
<https://www.datatilsynet.no/globalassets/global/english/ai-and-privacy.pdf>.

213 BDAR 39 konst. d. p.
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apsvarstyti, ko jiems reikia, kad galéty pasitlyti savo paslaugas arba atlikti savo uzduotis,
ir apdoroti ir saugoti tik minimaly duomeny kiekj, kurio pakakty Siems tikslams pasiekti.
Doktrinoje formuojama pozicija, jog taikant duomeny kiekio mazinimo principg
Jpareigojama apriboti ne tvarkomy duomeny kiekj iki absoliutaus minimumo, taciau
duomeny rinkima iki tinkamo lygio, atsizvelgiant j duomeny tvarkymo tikslus.?** Sis
principas taip pat susijes su duomeny saugojimo trukme — neturi bati saugoma ilgiau nei

butina.

Pagal paties jstatymy leidéjo ketinimus, kaip raso Tal Z Zarsky, (i) sprendziama,
Jog duomeny valdytojui turint prieigg prie maziau duomeny, jis re¢iau pazeidzia duomeny
subjekto privatuma, (ii) duomeny valdytojui ilgesnj laikg laikant didelj duomeny kiekj tokie
duomenys gali biti kibernetiniy grésmiy ir duomeny nutekéjimo objektu, todél duomeny
sumazinimas sumazina §ig rizika; (iii) siekiama padidinti duomeny subjekto
savarankiskumg savo paciy duomeny atzvilgiu ir (iv) sulaikyti duomeny valdytojg nuo

pernelyg didelio ir / ar nepriimtino duomeny naudojimo.?*

Didelio duomeny kiekio saugojimg galima nesunkiai laikyti privatumo pazeidimu,
o argumento, kad duomenys nenaudojami, nepakanka jy i§saugojimui pagristi,*° todél kyla
pareiga uztikrinti tinkamg duomeny tvarkymo tiksly ir duomeny apimties santykj. Taikymo
prasme tai ypa¢ aktualu duomeny kaupimui, jprastam valdzios institucijoms ir privacioms
pasaulinio masto bendrovéms, surenkanc¢ioms daugiau asmens duomeny nei reikalaujama.
Pvz., naudojant tokias DI pagrindu veikiancias darbe jau minétas programas — ,,Siri“ ar
»Alexa“ — surinkti balso duomenys, siekiant pagerinti balso atpazinima, turéty buti
panaikinti, kai pasiekiamas pakankamas atpazinimo lygis.?!’ Taciau tokie reikalavimai vis
dar néra atsakingai jgyvendinami — remiantis statistikos duomenimis — Jungtinés
Karalystés, Pranciizijos ir Vokietijos jmoniy tyrime 72 % organizacijy teigé rinke

duomenis, kuriais véliau nesinaudojo.?*®

214 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI Registry centras, 2019, p. 121.

215 ZARSKY, T. Incompatible: The GDPR in the Age of Big Data, Seton Hall Law Review, Vol. 47, No. 4(2),
2017 [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta:
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3022646>.

2168 NUGENT, J., Research Handbook on the Law of Artificial Intelligence. Edited by BARFIELD, W., et al.
Cheltenham, UK; Northampton, USA: Edward Elgar Publishing, 2018, p. 290.

27 NUGENT, J., Research Handbook on the Law of Artificial Intelligence. Edited by BARFIELD, W., et al.
Cheltenham, UK; Northampton, USA: Edward Elgar Publishing, 2018. P. 290

218 Big data, artificial intelligence, machine learning and data protection, Information Commissioner’s
Office, 2017, p. 85 [interaktyvus. Zitréta 2020-03-17]. Prieiga per interneta: <https:/ico.org.uk/media/for-
organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf>.
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Turint omenyje technines duomeny tvarkymo galimybes, duomeny kiekio
mazinimo principas DI ir didziyjy duomeny kontekste, vertintina, jog gali buti sunkiai
jgyvendinamas ar net gali i§ esmés priestarauti didziyjy duomeny analizei ir masininio
mokymosi sistemoms, kurios yra pagrjstos, o gal net priklausomos nuo masinio duomeny
rinkimo ir galimybés juos pakartotinai sujungti ir pakartotinai naudoti. Su tokia pozicija
pasaulio mokslininky placiai sutinkama. Didziyjy duomeny pagrindas prieStarauja Siam
principui, nes didieji duomenys pagal koncepcija suteikia galimybe saugoti duomenis
nenumatytam biisimam naudojimui, kuris tiesiogiai prieStarauja duomeny minimizavimo
principui, pagal kurj duomenys turi biiti saugomi ne ilgiau, nei biitina pradiniam jy rinkimo
tikslui.?!® Dabartiné duomeny mazinimo ir dideliy duomeny padétis yra taisykliy,
priestaraujanéiy rinkai, padétis — teigia Oluwayomi A. Ajibade.??° Tai laikoma priespriesa
didiesiems duomenims,??* kurie leidzia rinkti ir saugoti didelj duomeny kiekj, o duomeny
mazinimas leidzia rinkti ir saugoti maziau duomeny nei reikia, todél Sios dvi sgvokos tampa
nesuderinamomis.??? Pazymétina, jog §j nesuderinamuma dar labiau sustiprina duomeny
subjekto teisé praSyti iStrinti jo duomenis??. Sutiktina su vertinimu®?*, jog tai isties
apsunkina dideliy duomeny naudotojy likescius, kai duomeny negalima rinkti ir laikyti

tolesniam naudojimui.

Principas sunkiai koreliuoja su DI technologija ir tuo aspektu, jog duomeny
valdytojams kyla uzdavinys nuo pat pradziy apibrézti (i) tvarkymo tikslus, j kuriuos néra

lengva atsakyti, nes paprastai nejmanoma numatyti, ko algoritmas iSmoks, ir (ii) numatyti

219 International Working Group on Data Protection in Telecommunications, Working Paper on Big Data and
Privacy, Privacy principles under pressure in the age of Big Data analytics, 2014, p. 16 [interaktyvus. Zidiréta
2020-03-17]. Prieiga per interneta:
<https://www.edoeb.admin.ch/dam/edoeb/en/dokumente/2014/08/working_paper_onbigdataandprivacyaufe
nglisch.pdf.download.pdf/working_paper_onbigdataandprivacy.pdf>.

220 AJIBADE, O. A Critical Appraisal of Big Data Analytics within the General Data Protection Regulation
(GDPR) Landscape, 2018, p. 28. [interaktyvus. Zitréta 2020-03-17]. Prieiga per interneta:
<https://www.researchgate.net/publication/330397864_A_Critical_Appraisal_of Big_Data_Analytics_with
in_the_General_Data_Protection_Regulation_GDPR_Landscape>.

221 International Working Group on Data Protection in Telecommunications, Working Paper on Big Data and
Privacy, Privacy principles under pressure in the age of Big Data analytics, 2014, p. 6 [interaktyvus. Zifiréta
2020-03-17]. Prieiga per interneta:
<https://www.edoeb.admin.ch/dam/edoeb/en/dokumente/2014/08/working_paper_onbigdataandprivacyaufe
nglisch.pdf.download.pdf/working_paper_onbigdataandprivacy.pdf>.

2222014 m. rugséjo 16 d. Article 29 Data Protection Working Party Statement on Statement of the WP29 on
the Impact of the Development of Big Data on the Protection of Individuals with Regard to the Processing of
Their Personal Data in the EU [interaktyvus. Ziaréta 2020-03-17]. Prieiga per internets:
<https://www.pdpjournals.com/docs/88352.pdf>.

223 BDAR 17 str.

224 AJIBADE, O. A Critical Appraisal of Big Data Analytics within the General Data Protection Regulation
(GDPR) Landscape, 2018, p. 37 [interaktyvus. Zitréta 2020-03-17]. Prieiga per internet:
<https://www.researchgate.net/publication/330397864_A_Critical_Appraisal_of Big_Data_Analytics_with
in_the_General_Data_Protection_Regulation_ GDPR_Landscape>.
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duomenis, kurie bus svarbds, taip apribojant } mokymg ar modelio naudojima jtrauktiny ir
véliau paliktiny duomeny kiekj.??® Siuo pozidiriu duomeny mazinimo principas yra susijes
tieck su duomeny nusimatytinu kiekiu, tieck su apdorojimo veikla. Laikantis duomeny
minimizavimo principo, ribojamas jsikisimo j asmens (informacinj) privatumg mastas arba
net salygojimas susilaikymo nuo paciy DI metody naudojimo, jei duomeny tvarkymo

tikslas gali biiti pasiektas maZiau invaziniu biidu j asmens privatuma.??

Taigi $is principas prieStarauja ir i§ esmés yra itin prieSisko poveikio DI veikimo
procesams. Kai apdirbami duomenys yra naudingi, principo taikymas sumazina jy galima
naudojimg ateityje. Antra vertus, duomeny mazinimo principo laikymasis yra gero
duomeny valdymo proceso dalis, padedanti gerinti duomeny kokybe ir duomenis atrinkti.
Su dideliais duomenimis ateina didelés zinios, kurios lemia ne tik DI sistemos, tac¢iau ir
visuomenés vystymasi reaguojant j DI pateikiamas iSvadas ir priimamus sprendimus. Visgi,

duomeny sumazinimas gali kiek trukdyti $iam optimistiskam pozitiriui.??’

3.1.4 Pritaikytosios ir standartizuotosios duomeny apsaugos principas

Vienas rysSkiausiy pastarojo meto su BDAR jsigaliojimu kilusios duomeny apsaugos
reformos bruozy yra konkreiy ir platesniy reikalavimy, susijusiy su pritaikytaja ir
standartizuotgja duomeny apsauga, nustatymas. Pagal BDAR reguliavimg duomeny
valdytojas turi (i) taikyti tinkamas technines ir organizacines priemones, kuriomis siekiama
veiksmingai jgyvendinti duomeny apsaugos principus ir ;| duomeny tvarkyma jtraukti
biitingsias apsaugos priemones, jog jis atitikty duomeny apsaugos teisés nuostatas,
(ii) uztikrinti, kad standartizuotai biity tvarkomi tik tie asmens duomenys, kurie yra bitini
siekiant kiekvieno konkretaus duomeny tvarkymo tikslo??. Sios pareigos akivaizdziai

apima ir kity duomeny apsaugos principy, t. y. minimizavimo ir proporcingumo, bei

225 Artifical intelligence and privacy, Norvegian Data Protection Authority, Datatilsynet, 2018, p. 18.
[interaktyvus. Ziaréta 2020-03-17]. Priciga per internetg:
<https://www.datatilsynet.no/globalassets/global/english/ai-and-privacy.pdf>.

26 MITROU, L. Data Protection, Artificial Intelligence and Cognitive Services: Is the General Data
Protection Regulation (GDPR) ‘Artificial Intelligence-Proof’?, 2018, p. 49-50 [interaktyvus. Ziiiréta 2020~
03-17]. Prieiga per interneta: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3386914>.

227 AJIBADE, O. A Critical Appraisal of Big Data Analytics within the General Data Protection Regulation
(GDPR) Landscape, 2018, p. 37 [interaktyvus. Zitréta 2020-03-17]. Prieiga per internet:
<https://www.researchgate.net/publication/330397864_A_Critical_Appraisal_of Big_Data_Analytics_with
in_the_General_Data_Protection_Regulation_GDPR_Landscape>.

228 BDAR 25 str. 1-2 d.
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numatyty duomeny prieinamumo apribojimy uztikrinimo reikalavimg. Kaip raso Lee A.

Bygrave — reglamentu siekiama ne tik ,,apsisaugoti nuo masinos®, bet ir ja kurti.??°

Tinkamam $io gana neapibréZtai suformuluoto principo vertinimui svarbu suvokti
jo itvirtinimo konteksta ir pagrindus. Europos mokslo ir naujyjy technologijy etikos grupe
pabrézé, jog ,,DI ir robotikos taikymas neturéty kelti nepriimtinos zalos rizikos zmonéms
ir nekelti pavojaus Zmogaus laisvei ir autonomijai“.?*® Kaip tik inovatyviosios
technologijos (i) turéty bati skirtos pagrindiniy teisiy ir vertybiy apsaugai, (ii) plétojamos
siekiant ,,tarnauti zmonijai*, %! (iii) sudaryti palankesnes salygas zmonijos vystymuisi ir
(iv) netrukdyti ar nekelti zmonéms pavojaus. Kitaip tariant, DI technologijos turéty biiti
kuriamos, plétojamos ir naudojamos atsizvelgiant | pagrindines zmogaus teises ir laikantis
saziningumo principo. Nesusiejus DI technologijy su pagrindiniais konstituciniais
principais, atsirasty ,placiai paplitusi jstatymy nepaisymo kultura ir kilty pavojus
demokratijai“.?*> Analogiskai EK priimtoje Baltojoje knygoje?®® atkreipiamas ypatingas
démesys ] tai, jog DI naudojimas gali turéti jtakos vertybéms, kuriomis grindziama ES, ir
lemti pagrindiniy teisiy pazeidimus. Si rizika gali kilti dél bendro DI sistemy projektavimo
trikumy (taip pat ir dél Zzmoniy prieziiiros) arba dél duomeny naudojimo netaisant galimo
Saliskumo?3* (3aliskumo principo atspindys). Kai projektavimo etape negalima uzkirsti
kelio rezultatams arba jy numatyti, rizika kyla ne dél pradinio sistemos dizaino trikumy, o
del praktinio koreliacijy ar modeliy, kuriuos sistema nustato dideliame duomeny rinkinyje,
poveikio.?® Taigi, i§ esmés principas jtvirtinamas sprendziant, jog duomeny apsauga turéty
biti tinkamiau jtraukta j informacines technologijas ir pagal informaciniy technologijy
veikimg. BDAR 25 str. laikytinas bandymu jtraukti ES duomeny apsaugos teisés vertybes

j informaciniy sistemy sandara. 2%

229 BYGRAVE L. A. Minding the Machine v2.0, The EU General Data Protection Regulation and Automated
Decision-Making, i§ YEUNG, K., LODGE, M., Algorithmic Regulation. Oxford: Oxford University Press,
2019, p. 248.

230 European Group on Ethics in Science and New Technologies, Statement on Atrtificial Intelligence,
Robotics and ‘Autonomous’ Systems, p. 17 [interaktyvus. Zitréta 2020-03-17]. Prieiga per internets:
<http://ec.europa.eu/research/ege/pdf/ege_ai_statement 2018.pdf>.

231 BDAR 4 konst. d. p.

222 NEMITZ, P. Constitutional Democracy and Technology in the age of Artificial Intelligence, Royal Society
Philosophical Transactions A, 2018, [interaktyvus. Zi@réta 2020-03-17]. Prieiga per interneta:
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3234336>.

233 2020 m. vasario 19 d. White Paper on Atrtificial Intelligence - A European approach to excellence and
trust, COM/2020/65 final, p. 17 [interaktyvus. Ziaréta 2020-03-17]. Prieiga per internets:
<https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_It.pdf>.
234 |bid. p. 11.

235 |bid. p. 12.

2% BYGRAVE L. A. Minding the Machine v2.0, The EU General Data Protection Regulation and Automated
Decision-Making, i§ YEUNG, K., LODGE, M., Algorithmic Regulation. Oxford: Oxford University Press,
2019, p. 255-258.
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Su principo pritaikomumo problematika pirmiausia susiduriama vertinant patj
principo adresata. Galima laikyti, jog straipsnio reikalavimai nustatomi (i) asmens
duomeny valdytojams, kurie numato asmens duomeny tvarkymo tikslus, salygas ir

priemones?®’

ir (i) asmens duomeny tvarkytojams — subjektams, kurie tvarko duomeny
valdytojy vardu.?®® Tai, kad straipsnis visy pirma skirtas tik duomeny valdytojams, o dar ir
netiesioginiai jsipareigojimai taip pat numatyti duomeny tvarkytojams, kai kuriy autoriy
vertintina kaip pagrindiné straipsnio yda, kuri apskritai pazeidzia duomeny apsaugos
teise.?% Pozicija grindziama tuo, jog daugelj esminiy sprendimy, kuriais sureguliuojamas
informaciniy sistemy ktirimas, jskaitant algoritminio reguliavimo struktiira, i$vis priima ne
subjektai, atlickantys asmens duomeny valdytojy ar tvarkytojy funkcijas. Nors BDAR
ragina duomeny apdorojimo sistemy gamintojus laikytis 25 str. idealy, $is raginimas

jtvirtintas preambuléje, kuri savaime néra teisiskai privaloma.?*

Aptarus bendrg pritaikytosios ir standartizuotosios duomeny apsaugos Principo
problematikg, nuosekliam taikymo DI probleminiy aspekty atskleidimui principo

sudedamosios toliau nagrinétinos ir skyrium.

3.1.4.1 Pritaikytoji duomeny apsauga

Pagal pritaikytosios duomeny apsaugos reikalavimus orientyras yra biitent tai, jog duomeny
apsauga turi biti jtraukta | visg technologijos gyvavimo cikla: ankstyvaja jos kirimo
stadija, rengima galutiniam naudojimui, taikyma ir $alinima.?*’ Asmens duomenims
tvarkyti skirtos technologijos ir procesai privalo bati kuriami taip, kad atitikty duomeny
apsaugos principus ir nuostatas.?*? Pritaikytoji duomeny apsauga yra technologijy etikos
principo, pagal kurj bitinas vertybéms jautrus projektavimas, iSraiSkos teisiniame
reguliavime forma. Sis principas jtvirtina socialine ir eting mokslininky, isradéjy, inZinieriy

ir projektuotojy atsakomybe tyrinéjant, iSrandant ir projektuojant technologijas, taigi ir DI,

237 BDAR 4 str. 7 d.

238 |bid. 4 str. 8 d. Pazymétina ir tai, jog duomeny valdytojai gali pasitelkti tik tuos duomeny tvarkytojus,
kurie pakankamai uztikrina, kad tinkamos techninés ir organizacinés priemonés bus jgyvendintos tokiu budu,
kad duomeny tvarkymas atitikty reglamento reikalavimus ir biity uztikrinta duomeny subjekto teisiy apsauga
pagal BDAR 28 str. 1 d. ir BDAR 81 konst. d.

29 BYGRAVE L. A. Minding the Machine v2.0, The EU General Data Protection Regulation and Automated
Decision-Making, i§ YEUNG, K., LODGE, M., Algorithmic Regulation. Oxford: Oxford University Press,
2019, p. 255-258.

240 |bid.

2412015 m. birzelio 16 d. Opinion 01/2015 on Privacy and Data Protection Issues relating to the Utilisation
of Drones — wp231, 01673/15/EN WP 231 [interaktyvus. Zitréta 2020-03-17]. Prieiga per interneta:
<https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640602>.

242 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI Registry centras, 2019. P. 139.
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kurie daro arba galéty daryti esminj poveikj visuomenei.?*® Reikalavimas dél pritaikytosios
duomeny apsaugos grindziamas tuo, kad rizikos suvokimas ir atsargumo principas yra labai

svarbiis sprendziant naujyjy technologijy uzdavinius.?*

Nors prie paciy 25 str. tiksly — sunkiai prikibtina — juos jgyvendinant gali Kilti
sunkumy i§ DI reguliavimo pusés. Vieng i§ pagrindiniy teisinéje literatiiroje skirtiny
problemy — straipsnio reikalavimy neaiskumas.?* I§ §ios nuostatos kylanti pareiga yra ne
tik komplikuota, bet ir labai abstrakti, nesuteikianti aiSkumo dél jos tiksliy jgyvendinimo
parametry ir metodiky. Pagal ES 29 str. darbo grupés pozicija, pritaikytosios duomeny
apsaugos principas apima tiek duomeny kiekio mazinima, tiek galimybe kontroliuoti
skaidruma, vartotojui palankias sistemas, duomeny konfidencialumg, duomeny kokybe,
duomeny naudojimo ribojima.?*® Taigi, turiniu i§ esmés apimami ir daugybé kity savaime
svarbiy ir savo problematikg diktuojanciy principy. Be kita ko, taikymo komplikuotumag
lemia ir tai, jog principas duomeny apsaugos teisés Saltiniuose pagal turinj jtvirtintas

neidentigkai®*’, 0 iSorés gairiy dél tokiy metodiky, ypa¢ informaciniy sistemy kiiréjams, vis

dar troksta.?*8

3.1.4.2 Standartizuotoji duomeny apsauga

Standartizuotosios duomeny apsaugos reikalavimas reiSkia, kad technologija turéty buti
sukurta taip, kad biity iSvengta nereikalingo duomeny tvarkymo. Paslaugoms ir produktams
turéty bati parenkami tokie nustatymai, pagal kuriuos biity vengiama rinkti ir (arba) toliau
tvarkyti nereikalingus duomenis,?® informaciniy technologijy sistemos, i$manieji
jrenginiai, interneto puslapiai ir kitos duomeny tvarkymo priemonés biity kuriamos taip,

kad jau pradiniai, numatytieji nustatymai padéty apsaugoti jy vartotojy duomenis.

243 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI Registry centras, 2019. p. 139.

24 MITROU, L. Data Protection, Artificial Intelligence and Cognitive Services: Is the General Data
Protection Regulation (GDPR) ‘Artificial Intelligence-Proof’?, 2018, p. 75-76 [interaktyvus. Ziiiréta 2020~
03-17]. Prieiga per interneta: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3386914>.

5 7r. Pvz. BYGRAVE L. A. Minding the Machine v2.0, The EU General Data Protection Regulation and
Automated Decision-Making, i§ YEUNG, K., LODGE, M., Algorithmic Regulation. Oxford: Oxford
University Press, 2019, p. 255-258.

246 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI Registry centras, 2019, p. 140.

247 |bid. p. 138.

248 Pazymeétina, jog EDAV iniciatyva klausimui spresti priemoniy jau imtasi — parengtos pritaikytosios ir
standartizuotosios duomeny apsaugos gairés, taciau, kadangi Siuo metu galutinis variantas po vieSosios
konsultacijos dar néra priimtas, darbe apsiribotina galiojanciy ir aktualiy Saltiniy analize, gairiy projekto
nevertinant [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta: <https://edpb.europa.eu/our-work-
tools/public-consultations-art-704/2019/guidelines-42019-article-25-data-protection-design_It>.

2492015 m. birzelio 16 d. Opinion 01/2015 on Privacy and Data Protection Issues relating to the Utilisation
of Drones - wp231, 01673/15/EN WP 231 [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta:
<https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640602>.
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Duomeny tvarkymo priemoniy kiiréjai turéty jvertinti, kurios funkcijos yra biitinos
vartotojui, o kurios — konfigiiruojamos. Duomeny apsaugai palankiis numatytieji
nustatymai turi nesuteikti papildomy produkto atlickamy funkcijy, nebent vartotojas aiskiai
jas pasirinkty.?®® Esminius standartizuotosios duomeny apsaugos reikalavimus galima
skirti j:

1. Duomeny apimties — pasitelkiamos duomeny tvarkymo priemonés neturi rinkti
duomeny apie vartotojg, jeigu jie néra butini priemoniy funkcionalumui
uztikrinti (pastebimas glaudus rySys su duomeny kiekio mazinimo principu).
Pvz., DI atveju iSmaniyjy namy robotai, pagal vartotojo ruting ir jprocius
gebantys mokytis ir tobulinti namy aplinka, derinant skirtingy namy prietaisy
sgveikg, atitinkamu laiku neturéty duomeny jutiminiais sensoriais rinkti tose
srityse, kurios iSeina uz vartotojo buitiniy interesy riby, jeigu néra vartotojo
sutikimo.

2. Laiko — suéjus i$ anksto apibréztam terminui, duomenys duomeny tvarkymo
priemoniy, turi buti automatiskai iStrinami (velgi akivaizdi minimizavimo
atmaina).

3. Prieigos — numatytieji nustatymai turéty bati tokie, kad su duomenimis galéty
susipazinti kiek jmanoma maziau asmeny, t. y. vartotojy iSsamiis duomenys

nebiity matomi viesai ar pladiam asmeny ratui.?!

Vertintina, jog §io principo reikalavimai yra kiek konkretesni nei pirmiau nagrinéto
pritaikytosios duomeny apsaugos, todél jy taikymas DI gali buti lengviau jgyvendinamas
yra itin glaudziai susijes su kitais duomeny apsaugos teisés BDAR jtvirtintais principais ar
net gi nagrinéjant principo turinj juos apima, tai, autorés nuomone, neleidzia uztikrinti
aiSkumo ir nebrézia Zymiy riby tarp atskiry BDAR kategorijy duomeny valdytojams ir
tvarkytojams bei technologijy kiiréjams, kaip vieniems svarbiausiy principo tiksly tariamy
igyvendintojy, nors ir jsakmiai, kaip minéta, nejvardinty kaip adresaty. Galiausiai
atsizvelgtina j tai, jog, kaip raso J. Zaleskis, $is principas laikytinas ir atskiru duomeny
apsaugos teisés principu, ir sudétine vieningo pritaikytosios ir standartizuotosios duomeny

apsaugos principo dalimi. Taigi atitikimo standartizuotosios duomeny apsaugos

20 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI Registry centras, 2019, p. 142.

251 7r. BDAR 25 str. 2 d. bei ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny
apsaugos teisé. Vilnius: V] Registry centras, 2019, p. 142.

58



reikalavimams vertinimas kiekvienu atveju, manytina, jog yra neatsiejamas ir nuo atitikimo

pirmosios principo dedamosios — pritaikytosios duomeny apsaugos reikalavimams.

*k*x

Ivertinus Siame skyriuje pateiktus aspektus, pazymétina, kad BDAR principai i§
esmeés sudaro reguliavimo pagrindg asmens duomeny tvarkymui ir yra atspirties tasku visy
BDAR nuostaty aiskinimui. Sie principai nustato organizacijos, kuri nori dalyvauti asmens
duomeny tvarkyme, pareigas, duomeny subjekto atzvilgiu. Toliau nuosekliai pereitina prie
reikSmingiausiy DI atzvilgiu BDAR ijtvirtinty duomeny subjekto teisiy poveikio DI

vertinimo.

3.2 Duomeny subjekto teisés

BDAR aktualiu reguliavimu sukuriamos ir sustiprinamos teisés, suteikian¢ios duomeny
subjektui savo asmens duomeny ,,tvarkymo* kontrole.?®? Si kontrol¢ leidzia jam geriau
nuspresti, kas turi teise tvarkyti jo duomenis ir kokiais tikslais tai leidziama. Tvarka, kurios
duomeny valdytojai ir duomeny subjektai turi laikytis jgyvendinant duomeny subjekty

teises, nustato bendrieji procediiriniai duomeny apsaugos teisés reikalavimai.

Sioje darbo dalyje darbo tikslui pasiekti analizuotinos duomeny subjekto teisés,
kurios 1§ esmés sustiprina biitent DI, apdirbancio asmens duomenis, kontrolg, yra faktorius
DI sistemy projektavime ar, kaip kai kurie autoriai linke vertinti, net gi kelianc¢ios grésme
DI vystymuisi, nes dabartinis jo vystymosi modelis galimai isvis neatitinka BDAR
nuostaty.?>® Atitinkamai, toliau vertintina teisés biiti pamiritam?®*; teisés j duomeny

25 jr teisés, kad subjektui nebiity taikomas tik automatizuotu duomeny

perkeliamuma
tvarkymu, jskaitant profiliavima, grindZziamas reikmingas sprendimas,?®® turinys ir

problematika jas uztikrinant DI kontekste.

32 BDAR 4 str. 1-2 d.

28 HUMERICK, M. Taking Al Personally: How the EU Must Learn to Balance the Interests of Personal Data
Privacy & Artificial Intelligence, 34 Santa Clara High Tech. L.J. 393, 2018 [interaktyvus. Ziiiréta 2020-03-
17]. Prieiga per interneta: <https://digitalcommons.law.scu.edu/chtlj/vol34/iss4/3/>.

254 BDAR 17 str.

255 |bid. 20 str.

256 1bid. 22 str.
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3.2.1 Teisé biiti pamirstam

Visuomenés nebestebina tai, jog produktai ar paslaugos, kuriy ieSkoma ,,Google®, iskart
atsiranda kaip skelbimai asmeniniuose socialinés medijos kanaluose. Taip yra todél, jog
asmens elgesys skaitmeningje erdveje, kaip ir anksCiau uzsiminta Siame darbe, néra
nematomas, juo labiau per se sulaik neisnyksta. Atvirks¢iai — tai sudaro atskirus duomenis,
kuriuos suinteresuoti subjektai, teiséto duomeny rinkimo atveju — turédami teiséta pagrinda
—renka, saugo ir naudoja. Visgi, pagal esamg BDAR reguliavimg duomeny subjekto naudai
yra suteikiama teisé biiti pamirStam arba teisé reikalauti iStrinti apie jj surinktus duomenis.
Ja pasinaudojus, duomeny valdytojui atitinkamai kyla pareiga tai, nepagrjstai nedelsiant,
vykdyti?®’, Kitaip tariant, tokiu atveju, kai duomeny subjektas nebenori dalintis asmenine
informacija, jis turi teis¢, esant vienam i§ BDAR nustatyty pagrindy, papraSyti apie jj
surinktus duomenis i$trinti.?®® Visgi, praktine prasme atsaukimas to, kas jau buvo
bendrinama internete ar toks duomeny istrynimas, kad situacijos vertinimas DI apdirbanc¢io
asmens duomenis atzvilgiu stoty atgal j status quo, technine prasme yra problematiskas ar,
kai kuriais atvejais, i§vis svarstytina, ar realaus jgyvendinimo. Tai kelia i$§ukiy patiems

didziyjy duomeny ir masininio mokymosi veikimo principams.

Reali galimybé sudaryti salygas DI jgyvendinti teis¢ biti pamirStam yra algoritmy,
specialiai gebanciy pasimirsti iSmoktas funkcijas be poreikio persikvalifikuoti visg
neuroninj tinkla, projektavimas. Tai anksc¢iau laikyta beveik logiskai nesuderinama su DI
veikimo principais, tafiau pastaruoju metu tam jgyvendinti reikalingi technologiniai
sprendimai yra vis aktyviau diskutuojami mokslinéje bendruomenéje.?® Teigiamai
vertintina technologijy plétra ir naujy sprendimy paieSka, orientuota j jstatymy leidéjo
siekiamus duomeny apsaugos tikslus, ta¢iau, Kita vertus, tai akivaizdziai rodo, jog kol
mokslas dar tik sprendzia tokig pamir§imo galimybe, maSininio mokymosi procesai DI,
galimai, yra nuolatinio pazeidimo bisenoje, jei asmenys pasinaudoja savo teise biti

pamirStam.

27 BDAR 17 str. 1 d.

2% |bid. 17 str. 1. d. a-fp., 8 str. 1 d.

29 Pvz. 2019 m. pavieSintame straipsnyje mokslininkai jau siilo SISA mokyma — naujg sistema, kuri realiai
padeda DI modeliams ,,pasimir§ti (angl. unlearn) informacija: ,,Neregétas mastas, kuriuo ML taikomas
asmens duomenims, motyvuoja mus istirti, kaip §iq teise buti pamirstam galima efektyviai jgyvendinti ML
sistemoms*, raso mokslininkai. BOURTOULE, L. et al. Machine Unlearning, University of Torontox , Vector
Institute§ , University of Wisconsin-Madison, 2019 [interaktyvus. Zifiréta 2020-03-17]. Prieiga per interneta:
<https://arxiv.org/pdf/1912.03817.pdf>.
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Anot Matthew Humerick, teisés biiti pamirStam jgyvendinimas net gi labai kenkia
DI vystymuisi?®®. Nors paprastoje duomeny bazéje duomeny valdytojai gali nesudétingai
atrinkti atskiras asmenj identifikuojanc¢ios informacijos dalis ir jas panaikinti, problema
kyla su asmens duomenimis, kurie yra didZiyjy duomeny rinkinio dalis — jy pasalinimas
gali turéti jtakos DI tikslumui ir patikimumui. Pvz., kai DI algoritmai pereina masininio
mokymosi procesa, jie naudoja esamus duomenis specifinéms funkcijoms i§mokti.?%!
Panaikinus duomeny dalis, biisima algoritmy elgsena gali buti ne tokia, kokia bty
nepanaikinus duomeny, tod¢l algoritmy elgsena yra nestabili, maziau patikima ir ne tokia
tiksli. Dél Sios priezasties DI naudojami asmens duomenys, net ir juos panaikinus,
neabejotinai gali likti integruoti kaip neuroninio tinklo dalis.?®? Taigi susiduriama su

panasia problematika kaip anksc¢iau aptartu atveju, kai asmuo atSaukia sutikimg duomeny

tvarkymui.

SV =

Be kita ko, teisés buiti pamirStam jgyvendinimas gali kelti i§$tkiy ir jgyvendinant
konkreciai i§ teisinés procedirinés pusés kylan¢ias pareigas. Kai duomenys, kuriuos
praSoma iStrinti, yra vieSojoje erdveje, duomeny valdytojas privalo imtis pagristy
priemoniy, kad informuoty kitus duomeny valdytojus, jog duomenys ir bet kokie jy saitai
ar kopijos turi biti istrinti.?®® Praktikoje, vos vienam asmeniui pasinaudojus teise biiti
pamirStam ir reikalaujant iStrinti visas jo asmens duomeny kopijas, poveikis DI
operacijoms gali issitesti per kelis lygius atskiry duomeny valdytojy.?%* Kitaip tariant,
kreipimasis | vieng duomeny tvarkytoja dél duomeny pasSalinimo, duomenims nesant
tiesiogiai tvarkomiems to vieno valdytojo, tokia uzklausa uzkabins eil¢ susijusiy duomeny
valdytojy. Siame kontekste atkreiptinas démesys j vieng pastaryjy ,,Facebook* sprendimy.
»Facebook® pristate ,,Off-Facebook Activity* jrankj, kuris pagal paskirt] neva leidzia
vartotojams i$trinti jy duomenis, kuriais treciyjy Saliy programélés ir svetainés pasidalijo
su ,,Facebook*. Taciau, kaip pazymima ,,MIT Technology Review* — , tai Siek tiek klaidina

— Facebook nepanaikina jokiy duomeny is treciyjy Saliy, 0 tiesiog juos atsieja nuo savo

260 HUMERICK, M. Taking Al Personally: How the EU Must Learn to Balance the Interests of Personal Data
Privacy & Artificial Intelligence, 34 Santa Clara High Tech. L.J. 393, 2018, p. 408 [interaktyvus. Zitiréta
2020-03-17]. Prieiga per interneta: <https://digitalcommons.law.scu.edu/chtlj/vol34/iss4/3/>.

%1 PARLOFF, R. Why Deep Learning is Suddenly Changing Your Life, FORTUNE, 2016, [interaktyvus.
Zitréta 2020-03-17]. Prieiga per interneta: <https://fortune.com/longform/ai-artificial-intelligence-deep-
machine-learning/>.

22 HUMERICK, M. Taking Al Personally: How the EU Must Learn to Balance the Interests of Personal Data
Privacy & Artificial Intelligence, 34 Santa Clara High Tech. L.J. 393, 2018, p. 408 [interaktyvus. Zitréta
2020-03-17]. Prieiga per interneta: <https://digitalcommons.law.scu.edu/chtlj/vol34/iss4/3/>.

263 BDAR 17 str. 2 d.

264 HUMERICK, M. Taking Al Personally: How the EU Must Learn to Balance the Interests of Personal Data
Privacy & Artificial Intelligence, 34 Santa Clara High Tech. L.J. 393, 2018, p. 408 [interaktyvus. Zitréta
2020-03-17]. Prieiga per internetg: <https://digitalcommons.law.scu.edu/chtlj/vol34/iss4/3/>.
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turimy duomeny apie jus“.?®® Taigi informacijos itrynimas kaip, i§ principo, teisés biiti
pamirsStam jgyvendinimo forma §iuo atveju apsiriboja tik poveikiu ,,Facebook* asmeniniy
duomeny tvarkymui ir treCiyjy Saliy, disponuojanciy asmens duomenimis, atzvilgiu,
neveikia. Toks sprendimas gali bati vertinamas kaip teisétas teisés buti pamir§tam
kontekste ,,Facebook* ribose, nes ,,Facebook* algoritmai apdirbantys asmens duomenis
atsieja tam tikra apie asmenj per kitas programas surinktg informacijg, kai asmuo prie kity
programy biina prisijunggs su ,,Facebook™ paskyra. Taciau duomeny apsaugos
sgziningumo principo prasme, vis dél to kvestionuotina, ar sprendimas vidutiniskai
iSprususiam vartotojui yra pakankamai aiSkus, nedviprasmiskas ir neleidzia manyti, jog

asmuo istrina savo duomenis plac¢igja prasme.

Atkreiptinas démesys, jog pati teis¢ biiti pamirStam yra kildinama i§ panaSaus atvejo
byloje Google Spain SL, Google Inc v. Agencia Espariola de Proteccion de Datos, Mario
Costeja Gonzalez®®® (toliau — Costeja byla). Byloje ESTT sprendé, kad interneto paieskos
sistemos operatorius yra atsakingas uz trecCiyjy Saliy paskelbtuose tinklalapiuose
pateikiamos asmeninés informacijos tvarkymg. O pasalinimo pagrindais yra ne tik tai, jog
duomenys yra netiksliis, bet ir tai, kad jie yra neadekvatis, nereikSmingi ar pertekliniai
pagal tvarkymo tikslus, neatnaujinti arba saugomi ilgiau, nei reikalinga, iSskyrus atvejus,
kai jie saugomi istoriniais, statistiniais ar moksliniais tikslais.?® Jei paieskos sistema atmeta
prasyma, asmuo gali kreiptis ] atitinkamas institucijas svarstyti atvejj ir priémus sprendima
paieskos sistemai gali biiti nurodyta pasalinti nuorodas i§ paieskos rezultaty?®®. I esmés
Sioje byloje teismas iSaiskino, jog teis¢ biiti pamirStam interneto paieskos rezultatuose yra

virSesne uz paieSkos variklio eksploatuotojo ekonominj interesg ir uz visuomenes interesg

265 JEE, C. Facebook has finally launched its “clear history” button ... but it doesn’t delete anything, Silicon
Valley, MIT Technology Review, 2020 [interaktyvus. Ziréta 2020-03-17]. Prieiga per interneta:
<https://www.technologyreview.com/f/615111/facebook-has-finally-launched-its-clear-history-button-but-
it-doesnt-delete-anything/>.

%6 Furopos Sajungos Teisingumo  Teismas. 2014 m. geguzés 13 d.  sprendimas
Google Spain SL ir Google Inc. pries Agencia Espariola de Proteccion de Datos (AEPD) ir Mario Costeja
Gonzdlez C-131/12, EU:C:2014:317.

267 |bid. zr. 72 ir 92 p.

28 Pazymétina, jog vélesniame sprendime Google LLC, Google Inc. teisiy peréméja, pries Commission
nationale de I’informatique et des libertés (CNIL), ESTT sprendeé, kad paieskos sistemos operatorius,
atlikdamas RTBF prasyma, neprivalo atlikti nuorody pasalinimo globaliu mastu. Taciau reikalaujama
panaikinti nuorodas j jo paieskos sistemos versijas pritaikytas visoms valstybéms naréms, ir imtis priemoniy
pagrindinéms duomeny subjekto teiséms apsaugoti. Zr. Europos Sajungos Teisingumo Teismas. 2019 m.
rugséjo 24 d. sprendimas Google LLC pries Commission nationale de l'informatique et des libertés (CNIL)
C-507/17, EU:C:2019:772.
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turéti prieiga prie Sios informacijos.?®® Po 2014 m. ESTT sprendimo Costeja byloje?”°,
duomeny subjektas gali prasyti internetinés paieskos sistemos teikéjo iStrinti vieng ar kelias
nuorodas | tinklalapius i§ rezultaty saraso, rodomo atlikus paieska pagal jo varda ir pavardg.
Sprendimas buvo eskaluotas kaip ,teisés biti pamirStam sprendimas®, nors ESTT
pazodziui ir neuztikrino tokios teisés. Teismas argumentavo remiantis duomeny subjekto
teisémis, kylan¢iomis i§ Chartijos 7 str. (pagarba privaciam ir Seimos gyvenimui) ir 8 Str.

(asmens duomeny apsauga).?’t

Taigi teisés biti pamirStam jgyvendinimas i§ tiesy kelia daug probleminiy klausimy.
Turint omenyje, jog informacijos pamir§imo realus jgyvendinimas aktualiu metu, galima
vertinti, jog yra dar tik sprendziamas, i§ DI perspektyvos Sios teisés jgyvendinimas

kvestionuotina, ar kol kas i$vis néra fikcija.

3.2.2 Teisé j duomeny perkeliamumg

Teisé | duomeny perkeliamuma — viena i§ BDAR naujai suformuluoty duomeny subjekto
teisiy.?’? Teisés j duomeny perkeliamuma tikslas — geresné asmens duomeny kontrolé,
pagerinant duomeny subjekty galimybes lengvai perkelti, kopijuoti ir perduoti savo
duomenis i$ vienos informaciniy technologijy aplinkos j kitg. Viena vertus, i§ pozityviosios
pusés taip palengvinama vieno paslaugos teikéjo keitimas Kkitu, paskatinama jy
konkurencija ir naujy paslaugy kairimas,?”® be to, informacijos platinimo salygy

supaprastinimas palengvina mazesniems duomeny valdytojams reikalingas pastangas rinkti

269 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI Registry centras, 2019, p. 186.

20 Europos  Sajungos  Teisingumo  Teismas. 2014 m. geguzés 13 d.  sprendimas
Google Spain SL ir Google Inc. pries Agencia Espariola de Proteccion de Datos (AEPD) ir Mario Costeja
Gonzadlez C-131/12, EU:C:2014:317.

211 Pazymétina, jog po ESTT sprendimo Costeja byloje, prieziiiros institucijos pastebéjo, kad padaugéjo
skundy dél paieskos sistemy valdytojy atsisakymo panaikinti nuorodas i$ rezultaty. To pasekoje ES imtasi
priemoniy Siame kontekste sprendziant reguliavimo spragas ir siekiant jstatymo raidés aiSkumo. EDAYV,
siekiant iSaikinti teise biiti pamir§tam paieSkos sistemy atvejais pagal BDAR nuostatas, isleido viesa
konsultacija dél gairiy dél teisés biiti pamirStam bitent paieSkos sistemy atvejais pagal BDAR (zZr.
[interaktyvus. Ziaréta 2020-03-17]. Prieiga per interneta:
<https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_201905 rtbfsearchengines_forpublic

consultation.pdf>). Vertintina, jog visuomenés suinteresuotumas ir reguliavimo ai§kumo poreikis nemazta.
Visgi kol §ios gairés nebus baigtos, priezitiros institucijos turi ir toliau, kiek jmanoma, laiku nagrinéti ir tirti
duomeny subjekty skundus.

22 BDAR 20 str. 1 d.

213 2017 m. balandzio 5 d. Article 29 Data Protection Working Party, Guidelines on the Right to Data
Portability, WP 242 rev.01 [interaktyvus. Ziaréta 2020-03-17]. Prieiga per interneta:
<https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233>.
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duomenis.?™ Kita vertus, i§ Sios teisés kylan¢ios pareigos duomeny valdytojams,
investuojantiems j auksto lygio technologijas duomenims apdirbti, vertinama, jog yra i$

esmeés nepalankios.

Teis¢ | perkeliamuma reikalauja, kad duomeny valdytojai palaikyty procesus,
skirtus identifikuoti ir izoliuoti asmens tapatybe identifikuojan¢ia informacija.?” Tokiy
procesy uztikrinimas, taip pat kaip ir reikalavimas duomeny subjektui pateikti struktiiruotg
ataskaita, techni$kai néra itin sofistikuotos uzduotys. Siuo atveju pats duomeny perdavimas
kitam duomeny valdytojui yra nenaudinga konkurencijos rinkoje atzvilgiu: tokiu btdu
duomeny valdytojai atsisako konkurenciniy pranasumy.?’® Nezitirint to, kokia ankstesnio
duomeny valdytojo pasitelkiama technologija ar sgnaudomis duomenys buvo renkami ir
kategorizuojami — jie gali buti struktiiruotai vienu veiksmu perduodami konkurentams
didziuosius duomenis apdirbanciyjy rinkoje. Pazymeétina, jog DI technologijos vystymasis
pagal dabartinj modelj ir priklauso nuo didelio duomeny kiekio rinkimo; dideli duomeny
rinkiniai suteikia i§skirtinj konkurencinj pranasuma.?’’ Tai i§ esmés sukuria disbalansg tarp
pirminiy duomeny tvarkytojy investuojanc¢iy i duomeny apdirbimo technologijas ir antriniy
duomeny subjekty, kurie gave subjekto iSsineStus duomenis jsisavina duomenis be jokiy

specifiniy kasty.

Taigi, teisés | duomeny perkeliamumg ypatumas DI atzvilgiu nekelia specifiniy
teisiniy ar techniniy problemy, taciau i§ verslo pusés néra naudingas tarpusavyje rinkoje
konkuruojantiems duomeny valdytojams. Tai vertintina kaip atspindys atvejy, kuomet
igyvendinant jstatymy leidéjo tikslus gali biiti sukuriama tam tikra disproporcija tarp siekio
uztikrinti silpnesniosios Salies teises ir stambesniy Zaidéjy privacius, pelno siekimo, taciau

teisétus interesus.

24 HUMERICK, M. Taking Al Personally: How the EU Must Learn to Balance the Interests of Personal Data
Privacy & Artificial Intelligence, 34 Santa Clara High Tech. L.J. 393, 2018, p. 409 [interaktyvus. Zitréta
2020-03-17]. Prieiga per interneta: <https://digitalcommons.law.scu.edu/chtlj/vol34/iss4/3/>.

2752017 m. balandZzio 5 d. Article 29 Data Protection Working Party, Guidelines on the Right to Data
Portability, WP 242 rev.01 [interaktyvus. Ziaréta 2020-03-17]. Prieiga per interneta:
<https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233>.

28 HUMERICK, M. Taking Al Personally: How the EU Must Learn to Balance the Interests of Personal Data
Privacy & Artificial Intelligence, 34 Santa Clara High Tech. L.J. 393, 2018, p. 409 [interaktyvus. Zitiréta
2020-03-17]. Prieiga per internetg: <https://digitalcommons.law.scu.edu/chtlj/vol34/iss4/3/>.

217 | bid.
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3.2.3 Automatizuotas atskiry sprendimy priémimas, jskaitant profiliavima

Iprastam profiliavimui ir automatizuotam sprendimy priémimui, kurio rezultate Zmogus
priima galutinj sprendima, kokiu baidu DI paprastai ir yra naudojamas, taikomos jprastos
BDAR nuostatos d¢l asmens duomeny tvarkymo. Taciau kalbant apie visiSkai autonominj
automatizuotg atskiry sprendimy priémima, jskaitant profiliavima, reglamente numatytas
itin grieztas reguliavimas.?”® Sioje darbo dalyje skirtinas ypatingas démesys pastarajam

atvejui — jtvirtintam BDAR 22 str.

BDAR pirmtakés — Duomeny apsaugos direktyvos — 15 str. fiziniams asmenims
suteiké teise j tai, kad jiems nebiity taikomi visiS$kai automatizuoti, profiliavimu (nebiitinai)
pagristi sprendimai. Nors §i teisé buvo novatoriska ir intriguojanti, per visa jy gyvavimo
laikotarpj pagal Duomeny apsaugos direktyva ji nebuvo praktiskai jgyvendinta.?’® Jos esme
su tam tikrais pakeitimais atkiire ES BDAR. Si teis¢ papildoma naujomis atskleidimo
pareigomis, taikomomis duomeny valdytojams, vykdantiems visiskai automatizuota

sprendimy priémimg.?°

BDAR numatytas specialusis autonominio automatizuoto atskiry sprendimy
priémimo ir profiliavimo apribojimas yra vienas i§ didziausig reikSme¢ DI turinéiy BDAR
suformuluoty taisykliy. Pagal bendra nuostata duomeny subjektui suteikiama teis¢, kad jam
nebiity taikomas tik automatizuotu duomeny tvarkymu, jskaitant profiliavima, grindZziamas
sprendimas, dél kurio jam kyla teisinés pasekmés arba kuris jam panasiu biidu daro didelj
poveikj.?®! Praktikoje toks asmens duomeny tvarkymas gali biiti atliekamas sickiant
jvertinti tam tikrus su duomeny subjektu susijusius asmeninius aspektus, pvz., jo veikla
darbe, kreditinguma, patikimuma, elgesj ir kt. Taip tvarkant duomenis taikomi visi

bendrieji reikalavimai tiek, kiek specialieji reikalavimai nenumato kitaip.282

Vertinant 22 str. ginamos duomeny subjekto teisés ir i$ to kylanciy reikalavimy
automatizuotam atskiry sprendimy priémimui, jskaitant profiliavima, reguliavima,

pirmiausia pazZymétina atskirties tarp paciy automatizuoto sprendimy priémimo ir

28 BYGRAVE L. A. Minding the Machine v2.0, The EU General Data Protection Regulation and Automated
Decision-Making, i YEUNG, K., LODGE, M., Algorithmic Regulation. Oxford: Oxford University Press,
2019, p. 258-261.

219 1bid. p. 248.

20BDAR 13 str. 2d. fp. ir 14 str. 2d. g p.

281 1bid. 22 str. 1 d.

282 ZALESKIS, J., Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI Registry centras, 2019, p. 249.
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profiliavimo koncepcijy aspektai, tuomet pacios BDAR normos rationale ir taikymo DI

ypatumai.

3.2.3.1 Automatizuotas atskiry sprendimy priémimas v. profiliavimas: kategorijuy
skirtis

Pagal jstatymy leidéjo tiesiogiai arba netiesioginiai ad legem jtvirtintus apibrézimus,

automatizuotg sprendimy priémimg ir profiliavimg autonominio sprendimy priémimo

kontekste galima skirti pagal tokius sudéties elementus:

e aiskinant BDAR 71 konst. d. p. automatizuotas sprendimy priémimas yra:
(I) procesas, kurio metu (Il) taikant tam tikras technologijas (l1l) sprendimai
priimami (IV) be Zmogaus jsiki§imo. (V) Sie sprendimai gali biti grindziami: (i)
faktiniais duomenimis, taip pat (ii) skaitmeniniu budu sukurtais profiliais arba
(iii) numanomais duomenimis.

e Kuomet profiliavimas, kurio sagvoka jau konkreciai apibréziama BDAR 4 str. 4 p.,
yra: (1) bet kokios formos automatizuotas duomeny tvarkymas, (1) naudojant
asmens duomenis ir (III) siekiant jvertinti su fiziniu asmeniu susijusius asmeninius
dalykus. BDAR nuostata Siuo atveju grindziama Europos Tarybos

283

rekomendacijoje**® pateikta profiliavimo apibréztimi, taciau ji néra identiska, nes

rekomendacijoje nejtraukiama duomeny tvarkymas, kuriuo neprieinama isvady.?*

Atitinkamas skaidymas leidzia jvertinti, ar kiekvienu atveju praktiné situacija atitinka
vieng i§ reglamento kategorijy. Visgi, pats skirtumas tarp jy geriau atsiskleidzia vertinant

pacia procesy paskirtj:

e automatizuotas sprendimy priémimas per Se néra susij¢s su asmeniniy savybiy
analize ir pagal tikslag yra orientuotas j sprendimo priémimg automatizuotu,
autonominiu biidu,

e kuomet profiliavimui — algoritmai naudojami siekiant surasti koreliacijas tarp
atskiry duomeny rinkiniy ir jvertinti asmeninius individo aspektus, net jei joks
sprendimas rezultate ir néra priimamas. Profiliavimas turi apimti tam tikra

automatinio apdorojimo formg, nors zmogaus dalyvavimas nebttinai iSbraukia

283 2010 m. lapkri¢io 23 d. Council of Europe, the Protection of individuals with regard to automatic
processing of personal data in the context of profiling, Recommendation CM/Rec(2010)13 and explanatory
memorandum [interaktyvus. Zitréta 2020-03-17]. Prieiga per interneta: <https:/rm.coe.int/16807096¢3>.
24 Vis délto rekomendacijoje naudingai iSdéstoma, kad profiliavimas gali apimti tris atskirus etapus: (i)
duomeny rinkimas; (ii) automatizuota koreliacijy nustatymo analize; (iii) koreliacijos asmeniui pritaikymas
esamam ar blisimam elgesiui identifikuoti. Profiliavima vykdantys kontrolieriai turés uztikrinti, kad jie
atitikty visy pirmiau nurodyty etapy BDAR reikalavimus.
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veikla i§ apibrézimo.?® Gali biiti naudojami trys profiliavimo buidai: (i) bendras
klasifikavimas; (ii) sprendimy priémimas remiantis profiliavimu; (iii) tik
automatizuotas sprendimy priémimas, jskaitant profiliavimg, kuris daro teisinj

poveikj arba panasiai daro didele jtaka duomeny subjektui (papuola po 22 str.).2®

Taigi kategorijos gali biiti naudojamos visiskai atskirai, taciau gali ir dubliuoti ar
papildyti viena kitg. Automatizuotas sprendimy priémimas gali i$ dalies persidengti su
profiliavimu arba buti profiliavimo rezultatas, gali vykti ir visai be profiliavimo — lygiai
taip ir profiliavimas — gali nebiiti finalizuojamas automatizuoto sprendimy priémimo. Visgi
anot Brkan, daugelis, jei ne dauguma bendrame 22 str. nustatyty sprendimy, tikétina, apims

profiliavima?®’.

3.2.3.2 Normos rationale

Ivertinus abiejy 22 str. dedamyjy skirtj, suderinamumag duomeny tvarkymo procesuose ir
paskirtj, galima konstruktyviau vertinti bendra normos tikslg. Pac¢ioje BDAR preambulés
71 konst. d. pabréziamas susiripinimas dél galimy klaidy ir nesgziningos diskriminacijos
rizikos, susijusios su automatizuotu sprendimy priémimu ir profiliavimu. Kadangi tokie
sprendimai gali biiti ir didelés reikSmés arba turéti teisinj poveiki, sprendziama, jog juos
turéty priimti kiti vis dar Zmogisko prado asmenys, galintys atsizvelgti | konkreCias
asmeniui susiklosc¢iusias aplinkybes. Taigi, bendrai vertinant, numatyta duomeny subjekto
teisé suformuluota siekiant jveikti IT plétros poveikj, dél kurio vis dazniau sprendimai

priimami mechaniskai.

Visgi normos pagrindas suponuoja atskirg klausimg dél pacios straipsnio 1 d. numatytos
teisés veikimo: ar (i) ji nustato teise, kuria duomeny subjektas gali naudotis, autonomiskai
disponuoja galimybe ja pasinaudoti ar (ii) i$ tikryjy nustato kvalifikuota tam tikro tipo
sprendimy priémimo proceso draudimg, neatsizvelgiant | duomeny subjekto
prieStaravimus? Jau nagrin¢jant DPD jgyvendinima, tai buvo vienas didZiausiy Korff

nurodyty probleminiy klausimy?®. Pagal BDAR 22 str. i§ pirmo zvilgsnio klausimas atrodo

285 2018 m. vasario 6 d. Article 29 Data Protection Working Party Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679, WP251rev.01, p. 7 [interaktyvus.
Zitréta  2020-03-17].  Prieiga  per interneta:  <https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=612053>.

286 |hid. 8 psl.

287 BRKAN, M. Do Algorithms Rule the World? Algorithmic Decision-Making in the Framework of the
GDPR and Beyond, International Journal of Law and Information Technology, 2019 DOI;
10.109%/ijlitteay01, p. 97 [interaktyvus.  ZiGréta 2020-03-17]. Prieiga per internets:
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3124901>.

288 KORFF, D. EC Study on Implementation of Data Protection Directive 95/46/EC [interaktyvus. Zitréta
2020-03-17]. Prieiga per interneta: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1287667>.

67


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3124901
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1287667

1Ssprestas — nuostata aiSkiai suformuluota kaip teisé, ir priskirta prie duomeny subjekto
teisiy skyriaus BDAR. Visgi vertinimo pozicijos teisés moksle ir §iuo atveju iSsiskiria.

Vieni autoriai jg laiko teise, nes tai:

1. atitinka tikraja jo formuluote ir yra prasminga atsizvelgiant j kitas BDAR nuostatas,
kurios leidzia manyti, kad jau egzistuoja pagal taisykles nustatyti sprendimy
priémimo procesai.?%®

2. Tai pripazinty, kad Sie sprendimy priémimo procesai jau placiai naudojami tiek
privaciuose, tiek valstybiniuose sektoriuose, kur skaitmeninimas yra pazangus.

3. Geriau pateisinty tai, kad Sie sprendimy priémimo procesai gali turéti socialiai

pateisinamos naudos (ne tik galimos naudos).?®
Kiti — draudimo forma?®, nes:

1. Taisuteikia jam daugiau kandumo ir taip labiau pateisina reglamento tiksla stiprinti
duomeny apsaugg.

2. Issaugomas 22 str. 3 d.?®2 numatytas ,zmogaus dalyvavimo® apsaugos
funkcionalumas ir BDAR suderinamas su Teisésaugos duomeny apsaugos

direktyvos®®

formuluote, tod¢l ES duomeny apsaugos sistema tampa
nuoseklesné?%,

3. 29 str. darbo grupé Siuo atveju pazymi, jog — ,,jei 22 str. aiSkintume kaip suteikiantj
teis¢ nesutikti, 22 str. 2 d. ¢ p. nustatyta i§imtis nebiity labai prasminga. Pagal Sig
1$imtj, automatizuotas sprendimy priémimas gali biiti vykdomas, jei duomeny

subjektas duoda aiSky sutikimg <..>. Tokiu atveju kilty prieStaravimy, nes

289 BDAR 13 str. 2 d. f p.

20 BYGRAVE L. A. Minding the Machine v2.0, The EU General Data Protection Regulation and Automated
Decision-Making, i§ YEUNG, K., LODGE, M., Algorithmic Regulation. Oxford: Oxford University Press,
2019, p. 252-253.

21 7r. pvz. BRKAN, M. Do Algorithms Rule the World? Algorithmic Decision-Making in the Framework of
the GDPR and Beyond, International Journal of Law and Information Technology, 2019 DOI;
10.1093/ijlit/eay01, [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta:
<https://papers.ssrn.com/sol3/papers.cfm?abstract _id=3124901>.

292 BRKAN, M. Do Algorithms Rule the World? Algorithmic Decision-Making in the Framework of the
GDPR and Beyond, International Journal of Law and Information Technology, 2019 DOI;
10.1093/ijlit/eay01, [interaktyvus. Zitréta 2020-03-17]. Prieiga per interneta:
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3124901>.

293 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny
apsaugos kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo,
atskleidimo ar baudziamojo persekiojimo uz jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny
judéjimo, ir kuriuo panaikinamas Tarybos pamatinis sprendimas 2008/977/TVR OL L 119, 2016 5 4.

2% BRKAN, M. Do Algorithms Rule the World? Algorithmic Decision-Making in the Framework of the
GDPR and Beyond, International Journal of Law and Information Technology, 2019 DOI;
10.109%/ijlitteay01, p. 99 [interaktyvus.  Ziréta 2020-03-17]. Prieiga per internet:
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3124901>.
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duomeny subjektas negali pareiksti ir nesutikimo, ir sutikimo dél to paties duomeny

tvarkymo.“?%®

Nors pozicijos iSsiskiria, autorés manymu, DI sistemy atzvilgiu dél 29 str. darbo
grupés pozicijos autoritetingumo deréty laikytis Sios aiskinimo politikos ir vertinti
automatizuoto sprendimy priémimo jskaitant profiliavimg reikalavimus kaip savaime

galiojant] suformuluotg draudimg duomeny tvarkymo procediiry atzvilgiu.

3.2.3.3 Normos taikymas dirbtiniam intelektui
BDAR 22 str. pirminiu vertinimu, kaip ir budinga visam BDAR, islieka technologiskai
neutralus sutelkiant démesj ne j technologijg, kuri priima automatizuotg sprendima, o j patj

2% Nepaisant to, akivaizdu, kad $i nuostata

sprendimag ir jo automatizuotg priémimo procesg
i§ esmés (nors ir ne iSskirtinai) skirta programoms, kurios, pagal intelekto laipsnj, dazniau
priskirtinos robotams ir (arba) DI. Be to, straipsnis apima profiliavima, kuris rodo, kad
programa yra pazangesné, nes daznai (nors ne visada) apima didziyjy duomeny analize arba

kitus sudétingus metodus, reikalaujancius aukstesnio programos intelekto lygio.?%’

Vertinant patj straipsnio objektg, straipsnis konkre¢iai apima ne visus DI

sprendimus. Taikymo apimtis yra tiksli ir gana siaura:

1. Sprendimas turi biti grindziamas ,,tik* automatizuotu duomeny tvarkymu;

2. Sprendimas turi turéti teisinj arba panasy reikSmingg poveikj duomeny subjektui.
Teisinis poveikis yra gana aiskus, 0 dél reik§mingo poveikio traktavimo praktikoje
kyla neapibréztumo problematika. Visgi EDAV sitiloma, jog j $ig kategorija galéty
biti jtraukti sprendimai, kurie turi jtakos Zmogaus finansinei padéciai, pvz., jo teisei
gauti kreditg; turintys jtakos asmens galimybéms naudotis sveikatos prieziiiros
paslaugomis; sprendimai, dél kuriy asmeniui nesuteikiama galimybé jsidarbinti
arba jis atsiduria labai nepalankioje padétyje; sprendimai, turintys jtakos asmens

galimybéms gauti i$silavinimg, pvz., priémimas j universitetus.?%

2% 2018 m. vasario 6 d. Article 29 Data Protection Working Party Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679, WP251rev.01 [interaktyvus. Zitiréta
2020-03-17]. Prieiga per internetg: <https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=612053> 38 psl.

2% BDAR 22 str. 1 d.

27 WRIGLEY, S., BOTS, Atrtificial Intelligence and the General Data Protection Regulation: Asking the
Right Questions. 22 Trinity C.L. Rev. 199, 2019, p. 204-208 [interaktyvus. Zitréta 2020-03-17]. Prieiga per
Internety:
<https://heinonline.org/HOL/LandingPage?handle=hein.journals/trinclr22&div=16&id=&page=>.

2% 2018 m. vasario 6 d. Article 29 Data Protection Working Party Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679, WP251rev.01, 22 psl. [interaktyvus.
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Kaip Korff vertino BDAR 22 str. DPD pirmtake nuostatg — ,,apskritai $i nuostata
taikoma labai retai,?*® DI sprendimy, kuriems taikoma §i BDAR nuostata, skai¢ius taip pat
gali biiti pakankamai nedidelis. Daugeliu atvejy duomeny valdytojams gali biiti gana
lengva priimti sprendimg uz nuostatos taikymo srities riby, jtraukiant j procesg zmogaus
sprendimus priimantj asmenj.>? Straipsnyje nustatyty reikalavimy taikyma praktiskai
apsunkina ir tai, jog norma taikymo prasme visapusiS$kai apsunkinta i§imtimis. Anot

:301

Bygrave, korty namelio metafora, naudojama jos pirmtakei normai DPD apibtdinti®*", jai

tinka vienodai gerai — triiksta visai nedaug, jog biity netaikytina.

Pirmiausia straipsnio 2 d. numato 3 iSimtis, kuomet 1 d. jtvirtinta teisé neegzistuoja:
(i) sutartis, (ii) jstatymo pagrindas arba (iii) sutikimas. Anot Sam Wrigley, duomeny
valdytojams gana lengva naudoti vieng i§ 2 d. pateikty i§im¢iy — nemaza tikimybeé, kad
duomeny subjektai sutiks tvarkyti tinkamai neperskaite praneSimo apie privatuma. Be to,
galima tikétis, kad daugeliu atvejy, kai sprendimas turés atitinkamg reikiamg poveikj
duomeny subjektui, duomeny tvarkyma atliks oficiali institucija jstatymo pagrindu arba
Salys palaikys sutartinius santykius. Todél galima daryti prielaida, kad valdytojai paprastai

galés be per dideliy sunkumy naudotis automatizuotu sprendimy priémimu.3%?

Antro lygio iSimtys nurodytos straipsnio 3 dalyje, kurioje teigiama, kad,
neatsizvelgiant ] 2 dalyje numatytas sutarties ir sutikimo i§imtis, esti jy atZvilgiu ,,.bent* dar
trys duomeny subjekto teisés:**® (i) teis¢ i§ duomeny valdytojo reikalauti zmogaus
isikisimo, (i) teisé pareiksti savo poziarj ir (iii) teisé uzgincyti sprendima. Teisinéje

bendruomenéje ginéijama, kokios kitos teisés apimamos,®** ypa¢ sprendziama, ar duomeny

Zitréta  2020-03-17].  Prieiga  per interneta:  <https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=612053>.

29 KORFF, D. EC Study on Implementation of Data Protection Directive 95/46/EC, p. 115 [interaktyvus.
Zitiréta 2020-03-17]. Prieiga per internet: <https:/papers.ssrn.com/sol3/papers.cfm?abstract_id=1287667>.
30 WRIGLEY, S., BOTS, Atrtificial Intelligence and the General Data Protection Regulation: Asking the
Right Questions. 22 Trinity C.L. Rev. 199 (2019) [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta:
<https://heinonline.org/HOL/LandingPage?handle=hein.journals/trinclr22&div=16&id=&page=>, p. 204-
208.

301 BYGRAVE, L. A. Minding the Machine: Article 15 of the EC Data Protection Directive and Automated
Profiling, Computer Law & Security Review 17(1):17-24, 2001, p. 21 [interaktyvus. Zidiréta 2020-03-17].
Prieiga per interneta:
<https://www.researchgate.net/publication/220668128_Data_Protection_Law_Approaching_its_Rationale_
Logic_and_Limits_by L_A_Bygrave>.

302 WRIGLEY, S., BOTS, Atrtificial Intelligence and the General Data Protection Regulation: Asking the
Right Questions. 22 Trinity C.L. Rev. 199, 2019 [interaktyvus. Ziiiréta 2020-03-17]. Prieiga per interneta:
<https://heinonline.org/HOL/LandingPage?handle=hein.journals/trinclr22&div=16&id=&page=>, p. 204-
208.

38 BYGRAVE L. A. Minding the Machine v2.0, The EU General Data Protection Regulation and Automated
Decision-Making, i§ YEUNG, K., LODGE, M., Algorithmic Regulation. Oxford: Oxford University Press,
2019, p. 251-255.

%04 1bid. p. 254-255.
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subjektams turi biiti suteikta teis¢ ex post paaiskinti jiems jtaka darancius automatizuotus

sprendimus. Vyrauja dvi nuomonés:

0

1. Nors BDAR preambuléje aiskiai minima tokia teisé®®®, reglamento rezoliucinés

nuostatos negalioja, tod¢l bent jau teisiSkai jgyvendintina forma teisés pagal
reglamentg néra;3%®
2. Kiti mokslininkai nesutinka®’, nes:

i. Si teis¢ egzistuoja ir kitose BDAR nuostatose suteikiandiose teise j
»~prasminga informacija apie loginj jo [automatizuoto sprendimo]
pagrindimg, taip pat tokio duomeny tvarkymo reikSme ir numatomas
pasekmes duomeny subjektui. 3%

ii.  Teisé]ex post paaiskinimg uztikrina kity BDAR teisiy, pvz., teisés uzginCyti
sprendimg®® veiksmingumg ir paZeidzia bendrajj BDAR reikalavimg
asmens duomenis tvarkyti saziningai ir skaidriai®'.

Iii.  Teisé j ex post paaiskinimg neabejotinai kyla i§ bendryjy BDAR nustatyty

duomeny valdytojy atskaitomybés reikalavimy®!!,

Galiausiai, straipsnio 4 dalis taip pat numato tam tikra salyginj straipsnio taikymag —
turi biiti taitkomi papildomi tvarkymo apribojimai, kai sprendimas grindZiamas ypac
jautriais asmens duomenimis. Tai yra BDAR naujové. Taip pat ir vaiky, kaip duomeny
subjekty, apsauga niekada nebuvo aiskiai aptariama DPD, taciau ji uzima svarbig pozicija
BDAR, jskaitant ir profiliavimo srityje - ,,ypatinga apsauga visy pirma turéty buti vaiky

asmens duomeny naudojimui rinkodaros, virtualios asmenybés ar vartotojo profilio

305 BDAR 71 konst. d.: ,,Bet kuriuo atveju tokiam duomeny tvarkymui turéty biiti taikomos tinkamos apsaugos
priemones, jskaitant konkrecios informacijos duomeny subjektui suteikimg ir teise reikalauti Zmogaus
Jsikisimo, pareiksti savo poziarj, gauti sprendimo, priimto atlikus $ vertinimg, paaiskinimg ir teise gincyti tg
sprendimg.*

38 WACHTER, S. et al. Why a Right to Explanation of Automated Decision-Making Does Not Exist in the
General Data Protection Regulation, International Data Privacy Law, 2017 [interaktyvus. Zitiréta 2020-03-
17]. Prieiga per interneta: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2903469>.

307 pvz. BRKAN, M. Do Algorithms Rule the World? Algorithmic Decision-Making in the Framework of the
GDPR and Beyond, International Journal of Law and Information Technology, 2019 DOI;
10.1093/ijlit/eay01, [interaktyvus. Zitiréta 2020-03-17]. Prieiga per interneta:
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3124901>.

S8 BDAR 13 str. 2d. fp., 14str.2d. fp., 15str. 1 d. h p.

309 |bid. 22 str. 3 d.; BRKAN, M. Do Algorithms Rule the World? Algorithmic Decision-Making in the
Framework of the GDPR and Beyond, International Journal of Law and Information Technology, 2019 DOI,
10.1093/ijlitteay01, p. 114 [interaktyvus. Ziaréta 2020-03-17]. Prieiga per interneta:
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3124901>.

S10BDAR S5 str. 1 d. ap.

311 1bid. 5 str. 2 d. ir 24 str.; BYGRAVE L. A. Minding the Machine v2.0, The EU General Data Protection
Regulation and Automated Decision-Making, i§ YEUNG, K., LODGE, M., Algorithmic Regulation. Oxford:
Oxford University Press, 2019, p. 254-255.
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sukiirimo tikslais ir su vaikais susijusiy asmens duomeny rinkimui naudojantis vaikui

«312

tiesiogiai pasiiilytomis paslaugomis*“*, o priemong¢, susijusi su automatizuotu sprendimu,

grindziama profiliavimu ,,negali biiti susijusi su vaiku*3®,

Be i8imc¢iy taikymo, nagrinéjant normos taikymo DI ypatumus, biitina atsizvelgti ir |
tai, jog apsaugos lygis pagal 22 str. papildomai priklausys ir nuo valstybiy nariy teisés akty
specifikos. Atsizvelgiant j 22 str. 2 d. b p. ir 22 str. 4 d. numatytas nukrypti leidZiancias
nuostatas ES valstybéms naréms Siuo atzvilgiu suteikta gana plati diskrecija, todél gali
atsirasti nemazy automatizuoto sprendimy priémimo nacionaliniy reguliavimy skirtumy.
Visgi zingsnj, kol kas, Zzengé dar nedaug valstybiy nariy.3'* Nepaisant galimai
iSrySkésianciy skirtumy potencialo, galima tikétis, kad nacionaliniy teisés akty leid¢jai
visoje Europoje priims ir gana panasius sprendimus d¢l tam tikry klausimy rinkiniy, pvz.
susijusiy su vaiky apsauga®®. Nors BDAR konstatuojamosios dalys savaime nekuria
teisiSkai privalomo automatizuoty sprendimy ar profiliavimo, skirty vaikams, draudimo,
tikétina, kad jos paskatins nacionaliniy akty grieztinima, kuris 22 Str. nuostatos atzvilgiu
bus taikomos nacionaliniu lygmeniu.3*® 1§ duomeny valdytojy pusés tokiu biidu

reikalavimai DI sistemy projektavimui ir prieziiirai ribojant autonomijg dar grieztéty.

Sutiktina su Lee A. Bygrave, jog pakankamai paini 22 str. struktiira neskatina
aisSkumo ir supratimo apie jo svarbg, ypaé mégéjams.3" Todél DI tvarkan¢io duomenis
atzvilgiu svarbus duomeny valdytojo indélis uztikrinti, kad duomeny apie asmenis
tvarkymo alternatyvis teisiniai pagrindai kiekvienu atveju sutikty su straipsnio keliama
pagrindine asmens teise (ar draudimu), atitinkamai jvertinant nurodytas keliy lygiy iSimtis.
Turint omenyje DI sistemas pacias pagal poreikj gebancias inicijuoti duomeny rinkima ir
apdirbimg skirtingose situacijose, toks kiekvieno atvejo klasifikavimas pagal straipsnyje

keliamus reikalavimus turéty buti atsakingai jdiegiamas jau algoritmy kiirimo faz¢je.

Be kita ko, analizuojant normos taikymo ypatumus DI, atkreiptinas démesys, kad
jstatymy leidéjo sulaukta daug jvairios kritikos ir dél Sios jtvirtintos teis€s praktinio

taikymo ir poveikio DI. Pastebima, jog daznu atveju pozicijos formuojamos gana

312 BDAR 38 konst. d. p.

313 |bid. 71 konst. d. p.; BYGRAVE L. A. Minding the Machine v2.0, The EU General Data Protection
Regulation and Automated Decision-Making, i§ YEUNG, K., LODGE, M., Algorithmic Regulation. Oxford:
Oxford University Press, 2019, p. 251-255.

314 |bid.

315 BDAR 71 ir 38 konst. d. p.

316 |bid. pvz., aiSkinant, kokie sprendimai gali biiti laikomi turin&iais reiksmingg poveikj (22 str. 1 d.).

317 BYGRAVE L. A. Minding the Machine v2.0, The EU General Data Protection Regulation and Automated
Decision-Making, i§ YEUNG, K., LODGE, M., Algorithmic Regulation. Oxford: Oxford University Press,
2019, p. 251-255.
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kategoriskai, pagal ka galima netiesiogiai jzvelgti technologijy ir duomeny apsaugos

Salininky interesy konfrontacija.

Literatiroje vieny vertinama, jog apsauga nuo asmeny profiliavimo Salina DI
komercinj naudinguma ir jo gebéjimg mokytis. Siekiant veiksmingumo, dauguma
komercinio DI naudojimo vartotojy atzvilgiu remiasi analize ir prognozémis, pagrjstomis
unikaliomis asmens savybémis.3!® Tagiau pagal BDAR asmenys gali priestarauti duomeny
tvarkymui, naudojamam ,,analizuoti ar prognozuoti aspektus, susijusius su to fizinio
asmens veikla darbe, ekonomine padétimi, sveikata, asmeninémis nuostatomis, interesais,
patikimumu, elgesiu, vieta ar judéjimu*.*® Apribodamas klasifikavima, DI negali mokytis
1§ Zmogaus, grupés ar individualaus elgesio ir gali biiti neperspektyvus plataus naudojimo
veiklai. Be to, teisé prieStarauti aiSkiai apeliuoja ir i tiesioging rinkodara, rinkodaros taktika,
pagal kurig individualus pirkéjo elgesys naudojamas ateities tikslams prognozuoti, kad
reklama biity pritaikyta konkrediam asmeniui, kaip priestaringas apdorojimo tikslas.3?° Be

to pazymima, jog, praktine prasme, organizacijoms, kurios naudoja DI, yra praktiska

--------

vt —

paaiskinti, o tai pakenkty vienam naudingiausiy DI tiksly —automatizuotiems sprendimams
ir prognozéms.®?? Todél §iuo atveju Matthew Humerick vertina, jog BDAR duomeny

privatumo teisiy apsauga riboja naudingiausiy DI funkcijy — autonomijos ir

318 7r. pvz. KAPUT, M. How Brands Target Consumers Better and Sell More with Artificial Intelligence
[Case Studies Included], Marketing Al Institute, 2017 [interaktyvus. Zitréta 2020-03-17]. Prieiga per
interneta: <https://www.marketingaiinstitute.com/blog/how-brands-target-consumers-better-and-sell-more-
with-artificial-intelligence-case-studies-included>.

319 BDAR 4 str. 4 d., 21 str.

320 |bid. 21 str. 2-3 d.

321 7r. SONI, D. Understanding the Different Types of Machine Learning Models, Towards Data Science,
2019 [interaktyvus. Ziaréta 2020-03-17]. Prieiga per internetg:
<https://towardsdatascience.com/understanding-the-different-types-of-machine-learning-models-
9c47350bb68a>.

322 Taip yra todél, kad algoritmas gali pastebéti koreliacija, bet negali paaiskinti ry$io, nes negali suprasti
prasmés, kaip Zmogus gali zr. pvz., WALLACE, N. EU's Right to Explanation: A Harmful Restriction on
Artificial Intelligence, TECHZONE360, 2017, [interaktyvus. Zitréta 2020-03-17]. Prieiga per interneta:
<https://www.techzone360.com/topics/techzone/articles/2017/01/25/429101-eus-right-explanation-harmful-
restriction-artificial-intelligence.htm>.
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automatizavimo — naudojimg. I§ komercinés pusés DI pritaikymas yra i§ esmés pagal

BDAR ribojamas, dél ko verslas gali atsisakyti biisimy investicijy j §ig technologija®?.

Kiti pazymi, kad galutiné priezastis, nuvertinti 22 str. svarba, yra ta, kad daugeliui
jame isdéstomy apsaugos priemoniy jau taikomi bendrieji BDAR principai. Kaip pazyméjo
JK informacijos komisaro tarnyba, duomeny tvarkymas visada turi buiti sgziningas pagal
duomeny tvarkymo principus®?*, todél kai kurie 22 str. numatyti apsaugos reikalavimai
kartais pertekliniai. Todél 22 str. nustatyti reikalavimai dél tam tikry apsaugos priemoniy

nebiitinai suteikia daugiau apsaugos.>?°

Taigi visiSkai autonominio automatizuoty sprendimy priémimo, jskaitant
profiliavima, kaip tai suprantama pagal 22 str. sudéties elementus, draudimas yra bene
griezCiausias BDAR reguliavimo aspektas, nubréziantis teisétai realizuotinam DI
potencialui tikslias ribas. Silpnesniu jstatymy leidéjo paliktu aspektu, atviru jrodingjimui ir
teismy praktikai apspresti bity galima laikyti priimamo sprendimo poveikio masto
duomeny subjektui vertinimg. Tai palieka galimybe duomeny valdytojams gintis nuo
atsakomybeés ir vice versa savo teises ginti duomeny subjektams. Antra vertus, ir numatytos
straipsnio taikymo iSimtys gali tapti sprendimu ir galimybe iSvengti $io itin griezto
reguliavimo. Tokiu biidu, pvz. asmenims davus sutikimg, kas, kaip aptarta, praktikoje yra
daznai atlickama per daug nejsigilinus, kelias atviras jprastam autonominio automatizuoto
sprendimy priémimo vykdymui duomeny apsaugos normy ribose. Visa tai jvertinus
akivaizdu, kodél dél Sios normos ypatingos svarbos, literatiiroje ir placiojoje visuomenéje
gausu jvairiy pozicijy nagrinéjanciy jos poveikj technologijy aplinkai. Visgi, §iuo metu
padaryti tvirtg ir galuting iSvada dél jos jtvirtinimo kokybés, pagristumo ir taikymo
peripetijy yra sudétinga — dar stingama praktikos kaip norma bus jgyvendinama, 0 tai
priklausys tiek nuo galimos papildomos nacionalinés teisékiiros, tiek svarbus vaidmuo teks

teismy, ypa¢ ESTT praktikai.

323 HUMERICK, M. Taking Al Personally: How the EU Must Learn to Balance the Interests of Personal Data
Privacy & Artificial Intelligence, 34 Santa Clara High Tech. L.J. 393, 2018 [interaktyvus. Ziiiréta 2020-03-
17]. Prieiga per interneta: <https://digitalcommons.law.scu.edu/chtlj/vol34/iss4/3/>.

324 KORFF, D. EC Study on Implementation of Data Protection Directive 95/46/EC, p. 116 [interaktyvus.
Ziaréta 2020-03-17]. Prieiga per interneta: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1287667>.
35 WRIGLEY, S., BOTS, Atrtificial Intelligence and the General Data Protection Regulation: Asking the
Right Questions. 22 Trinity C.L. Rev. 199, 2019, p. 204-208 [interaktyvus. Zifiréta 2020-03-17]. Prieiga per
interneta:
<https://heinonline.org/HOL/LandingPage?handle=hein.journals/trinclr22&div=16&id=&page=>.
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ISVADOS

DI technologija masiskai naudoja informacijg apie konkreCius asmenis, todé¢l kyla
pavojus asmeny teisei | privatumg ir duomeny apsaugg. Asmens duomeny apsaugos
reguliavimu siekiama apsaugoti Sias vertybes ir uztikrinti saugia DI technologijy plétra.
Kadangi duomenys yra DI mokymosi pagrindas — DI vystymosi galimybés yra
neatsiejamos nuo reguliavimo aplinkos.

Tiek ES, tiek JAV aktyviai leidziami DI strategija formuojantys aktai. Nors ES laikytina
pasaulio lydere technologijy reguliavime asmens duomeny apsaugos srityje,
reguliavimas pradedamas grieZtinti ir JAV. Lietuvoje atskiry duomeny apsaugos
reguliavimo priemoniy DI kontekste nesiimta, sprendimai DI srityje apsiriboja iSleista
DI strategija bei pasiraSyta tarpvyriausybine deklaracija.

Pamatinis DI reguliavimo i$8tikis yra tai, jog néra vieningo teisinio DI apibrézimo.
Problematikos ES iSvengiama j principus orientuotu ir technologiskai neutraliu BDAR
reguliavimu, lemianc¢iu pritaikomuma jvairioms technologijoms ilgalaikeje
perspektyvoje.

BDAR yra pagrindiné teisiné priemoné ES, nustatanti duomeny apsaugos taisykles
taikytinas DI. Visgi, BDAR reguliavimas taikomas ne tik ES, taciau ir bet kurioje
pasaulio valstybéje jsisteigusiems DI pasitelkiantiems subjektams, jei duomeny
tvarkymo veikla orientuojama j ES esancius duomeny subjektus. Vis délto BDAR yra
taikomas tik tuomet, kai DI tvarko asmens duomenis, kaip jie apibrézti BDAR.

BDAR teisétumo, sgziningumo ir skaidrumo principas yra fundamentalus pagrindas DI
asmens duomeny tvarkymo veiklos atitik¢iai duomeny apsaugos reikalavimams vertinti.
Dé¢l sudetingy DI veikimo pricipy, objektyvus ir samoningas duomeny subjekto
sutikimas dé¢l asmens duomeny tvarkymo galimas tik uztikrinus DI duomeny tvarkymo
procesy praktinj paaiSkinamumag. Vien procedirinis BDAR reikalavimy laikymasis gali
vesti prie beprasmio skaidrumo ir beprasmio sutikimo praktikoje.

BDAR duomeny kiekio mazinimo ir duomeny tvarkymo tikslo apribojimo principai bei
duomeny subjekto teisés atSaukti sutikimg ir teisés biiti pamirStam uztikrinimas
vertintini  kaip iSskirtinai ribojantys savarankisko DI vystymosi galimybes, nes
iSbalansuoja giliojo mokymosi procesus bei mazina DI prieinamy rezultaty tiksluma.
BDAR uztikrinta duomeny subjekto teis¢ i duomeny perkeliamuma mazina duomeny
valdytojy, investuojanc¢iy j DI, konkurencinj pranaSuma, suteikiant galimybe Kitiems
duomeny valdytojams perimti surinktus duomenis iSvengiant investicijy j juos

renkandias sistemas.
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9.

10.

ReikSmingiausios DI atlickamam asmens duomeny tvarkymui yra pritaikytosios ir
standartizuotosios duomeny apsaugos bei automatizuoto atskiry sprendimy priémimo,
iskaitant profiliavimg, BDAR nuostatos. Pritaikytosios ir standartizuotosios duomeny
apsaugos principas svarbus kaip pazymintis standartizuoto asmens duomeny tvarkymo
apimties principines ribas ir esminius reikalavimus DI pasitelkian¢iam subjektui
tinkamoms techninéms ir organizacinéms priemonéms uztikrinti. Kuomet
automatizuoto atskiry sprendimy priémimo, jskaitant profiliavima, ribojimas, i$skirtinas
kaip kertinis BDAR saugiklis nubréziantis tikslias ribas DI potencialui — uzdraudZziama
bet kokia DI autonomija savarankiSkai priimti teisinius ar Kitus didelio poveikio
sprendimus.

Nors tiek etikos klausimai, tiek strateginiai DI reguliavimo orientyrai apspresti
nemazoje apimtyje jvairaus pobiidZio akty, o imperatyvios perZzilirétos ir atnaujintos
duomeny apsaugos nuostatos jau dvejetag mety galioja jtvirtinti BDAR, iSlieka neaisku,
kaip kai kuriy BDAR normy taikymas DI atsispindés praktikoje, ar reguliavimas bus
tinkamas Zmogaus teiséms apsaugoti, ar per daug neapribos inovacijy ir pasieks jstatymy

leidéjo tiksla.
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SANTRAUKA

ES Bendrojo duomeny apsaugos reglamento taikymo dirbtiniam intelektui

ypatumai

Sparciai besivystant ir placiai pritaikant dirbtinio intelekto (DI) technologija renkami ir
naudojami neaprépiami Kiekiai asmens duomeny, kas neuztikrinant atitinkamy saugikliy ir
Turint omenyje, jog 90 % viso pasaulio duomeny buvo sukurti per pastaruosius penkerius
metus, atitinkamas prisitaikymas reikalingas ir i§ duomeny apsaugos reguliavimo
perspektyvos. Ypatingas zingsnis duomeny apsaugos srityje Zengtas priémus Bendrajj
duomeny apsaugos reglamentg (BDAR). Sugrieztintos duomeny privatumo taisyklés ne tik
pradéjo nauja duomeny apsaugos reguliavimo etapg ES, bet kartu tapo pavyzdziu bei
atspirties tasku ir kitiems jstatymy leidé¢jams bei technologijy vystytojams visame

pasaulyje.

DI kontekste daugiausia reikSmés BDAR reguliavime jgyja pritaikytosios ir
standartizuotosios duomeny apsaugos bei automatizuoto atskiry sprendimy priémimo,
jskaitant profiliavima, kategorijos. Taip pat reikSminga jtaka DI asmens duomeny
tvarkymo veiklai daro teisétumo, saziningumo ir skaidrumo, duomeny tvarkymo tikslo
apribojimo, duomeny kiekio mazinimo principai bei duomeny subjektams uztikrinta teisé

biti pamirStam ir teisé | duomeny perkeliamuma.

Pirmoje darbo dalyje nagrinéjama DI apibrézties problematika, privatumo ir
duomeny apsaugos koncepcijy skirtis, atskleidziamas DI reguliavimo poreikis, jvertinama
reguliavimo pazanga ir priemonés ES, Lietuvoje ir JAV. Antroje darbo dalyje démesys
sutelkiamas ] BDAR kaip DI reguliavimo $altinj, aptariami esminiai reguliavimo bruozai
ir reguliavimo taikymo DI prielaidos. Trecioje darbo dalyje vertinamas BDAR numatyty
duomeny apsaugos principy poveikis DI, tuomet analizuojama konkre¢iy BDAR numatyty
duomeny subjekty teisiy ir i§ jy kylancias pareigy DI pasitelkian¢iam subjektui poveikis.
Darbe apsiribojama tik didZiausig problematika DI reguliavimui kelian¢iy BDAR aspekty

analize.
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SUMMARY

Peculiarities of Application of the EU General Data Protection Regulation for

Artificial Intelligence

Rapid development and widespread application of artificial intelligence (Al) technology
lead to the collection and use of an infinite amount of personal data, which, without
adequate safeguards and supervision, at a global level poses a challenge to individuals'
rights to privacy and data protection. Given that 90% of global data have been created over
the last five years, appropriate adaptation is inevitably necessary from a data protection
regulatory perspective. A particular step in the area of data protection has been taken by
the adoption of the General Data Protection Regulation (GDPR). Tightened data privacy
rules have not only begun a new phase of data protection regulation in the EU but have also
become an example and a starting point for other legislators and technology developers
around the world.

In the context of Al, data protection by design and by default and automated
individual decision-making, including profiling, clauses are of major importance in GDPR
regulation. Nevertheless, the principles of lawfulness, fairness and transparency, purpose
limitation, data minimization and data subjects‘ right to be forgotten and the right to data

portability also have a significant impact on the Al processing of personal data.

The first part of the thesis addresses the issues of definition of Al, differences in
privacy and data protection concepts, reveals the need for Al regulation, assesses regulatory
progress and measures in the EU, Lithuania and the US. The second part of the work
focuses on GDPR as a source of Al regulation, discusses key regulatory features and
preconditions for the application of regulation to Al. The third part of the thesis assesses
the impact of the application of GDPR principles on Al, followed by the study of specific
rights of the data subject and the obligations arising therefrom for an entity using Al. The
work is limited to the analysis of the most problematic aspects of GDPR for the regulation
of Al
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