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SAVOKU SARASAS

Asmens duomenys bet kuri informacija, susijusi su asmeniu
(duomeny subjektu), kurio tapatybé yra
nustatyta arba gali buti nustatyta (Bendrojo
duomeny apsaugos reglamento 4 str. 1 d.)

Duomeny subjektas fizinis asmuo, kurio asmeniniai duomenys
yra renkami, laikomi ir tvarkomi (Bendrojo
duomeny apsaugos reglamento 4 str. 1 d.)

Duomenuy valdytojas fizinis arba juridinis asmuo, valdzios
institucija, agenttra ar kitas organas, kuris
vienas ar drauge su kitais nustato asmens
duomeny tvarkymo tikslus, salygas ir biidus
tvarkomi (Bendrojo duomeny apsaugos
reglamento 4 str. 7 d.)

Duomenuy tvarkytojas fizinis arba juridinis asmuo, valdzios
institucija, agentira ar bet kuris kitas
organas, kuris duomeny valdytojo pavedimu
tvarko asmens duomenis (Bendrojo
duomeny apsaugos reglamento 4 str. 8 d.)

Duomeny tvarkymas bet kuri operacija ar operacijy rinkinys,
automatiniais arba neautomatiniais budais
atliekamus su asmens duomenimis, kaip
antai: rinkimas, uZraSymas, ruSiavimas,
saugojimas, adaptavimas ar keitimas,
atgaminimas, paieska, naudojimas,
atskleidimas perduodant, platinant ar kitu
blidu padarant juos prieinamus, iSdéstymas
reikiama tvarka ar sujungimas derinant,
blokavimas, trynimas ar naikinimas
tvarkomi (Bendrojo duomeny apsaugos
reglamento 4 str. 2 d.)



IVADAS

Pastaryjy mety technologijy bei mokslo pazanga lémé didelius pokyc¢ius misy
gyvenime. Zenkliai padidéjo asmens duomeny rinkimo bei tvarkymo mastai. Informaciniy
technologijy déka atsirado naujy biidy kaip rinkti bei tvarkyti asmens duomenis precedento
neturinciais kiekiais. Mokslininkai daug kalba apie ketvirtosios pramonés revoliucijos pradzia,
prie kurios kiirimo prisidés visos Salys, o jos teikiamas galimybés zmonija pajus daugelyje
sri¢iy.! Spar¢iai tobuléjant informacinéms technologijoms bei ple¢iantis skaitmeninei rinkai,
iSkilo naujy pavojy, susijusiy su asmens duomeny apsauga. D¢l Sios prieZasties, stipriai
sumaZzéjo pasitikéjimas tuometiniu asmens duomeny apsaugos teisiniu reguliavimu, kurio
pagrindas buvo 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dé¢l
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (toliau —
Duomeny apsaugos direktyva). Atsirado butinybé suvienodinti ir sugrieZtinti teisinj
reguliavimg bei iSplésti duomeny subjekty teises asmens duomeny apsaugos srityje, todél 2016
m. balandzio 27 d. Europos Sajunga priémé Europos Parlamento ir Tarybos reglamentg (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (toliau - Bendrasis duomeny apsaugos
reglamentas). Sis teisés aktas i§ esmés keilia duomeny apsaugos reglamentavimg visoje
Europos Sajungoje. AtsiZvelgus | tai, Siame darbe analizuojamas Bendrasis duomeny apsaugos
reglamentas ir jo naujovés, nagrin€éjamas asmens duomeny apsaugos teisés ir naujyjy
technologijy sarysis, taip pat Bendrojo duomeny apsaugos reglamento reikSmé bei jtaka
ketvirtosios pramonés revoliucijos technologijoms.

Temos aktualumas. Sis darbas yra aktualus tuo, jog jame analizuojamas visiskai

naujas ekonomikos raidos etapas, pasizymintis skaitmeniniy technologijy pazanga, lemiancia

! SCHWAB, Klaus. The Fourth Industrial Revolution. World Economic Forum, 2016, p. 8.



reikSmingus pokyc¢ius ekonomikos, pramonés, verslo, medicinos, socialinio gyvenimo bei
kitose srityse. Svarbu pabrezti, jog ketvirtoji pramonés revoliucija iSsiskiria savo greiciu bei
plétra. Kiekvieng dieng pasaulyje sukuriama mazdaug 2,5 kvintilijony baity duomeny, o tai
reiSkia, kad apie 90 proc. pasaulyje egzistuojanciy duomeny sugeneruota vos per kelis
pastaruosius metus. Prognozuojama, kad 2020 m. prie interneto bus prijungta 50 mlrd.
jirenginiy (2015 m. buvo 10 mird.)?. Sparc¢iai didéjant duomeny tvarkymo mastams, kyla
daugelis klausimy d¢l tolimesnio asmens duomeny apsaugos uztikrinimo naujyjy technologijy
amziuje, todél jauciamas didelis teisininky bei kity sri¢iy specialisty susidoméjimas Sia tema.
Siame darbe analizuojamas Bendrojo duomeny apsaugos reglamentas, kuris yra pagrindinis
duomeny apsaugos teisés Saltinis Europos Sajungoje, jo reikSmé bei jtaka tolimesnei mokslo ir
technologijy pazangos raidai. Didelis démesys skiriamas asmens duomeny apsaugos teisés bei
naujyjy technologijy sarysiui atskleisti. Taip pat nagrinéjami Bendrojo duomeny apsaugos
reglamento taikymo i$§tikiai ir ateities perspektyvos ketvirtojoje pramonés revoliucijoje, kuri
neiSvengiamai palies kiekvieng i§ miisy. Atsizvelgus i tai, darbas aktualus tiek teoriskai, tiek
praktiskai.

Darbo originalumas. Teisés doktrinoje Bendrojo duomeny apsaugos reglamento bei
ketvirtosios pramonés revoliucijos santykis nagrinétas itin mazai. Lietuvoje §ig tema placiau
nagrinéjo tik Julius Zaleskis®. Tuo tarpu, uZsienio autoriai analizavo Bendrojo duomeny
apsaugos reglamento jtaka tik pavienéms ketvirtosios pramonés revoliucijos technologijoms,

nedarydami sisteminés analizés. Michael Butterworth* nagrinéjo Bendrojo duomeny apsaugos

2 World Economic forum. Survey Report. Global Agenda Council on the Future of Software & Society Deep Shift
Technology Tipping Points and Societal Impact, 2015 [interaktyvus, zitréta 2020 m. kovo 30 d.]. Prieiga per
internetg: http://www3.weforum.org/docs/WEF_GACI15_Technological Tipping_Points_report _2015.pdf.

3 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teis¢. Monografija.
Registry centras, 2019, p. 317-325.

4 BUTTERWORTH, Michael. The ICO and artificial intelligence: The role of fairness in the GDPR framework.
Computer Law & Security Review: The International Journal of Technology Law and Practice, 2018, p. 1-2.




reglamento jtakg dirbtiniam intelektui, Lachlan Urquhart bei kiti® tyré Bendrajame duomeny
apsaugos reglamente jtvirtintos atskaitomybés pareigos igyvendinimo problematikg daikty
internetui. Tal Zarsky® analizavo Bendrojo duomeny apsaugos reglamento suderinamuma su
technologijomis, naudojan¢iomis didziuosius duomenis, o Christopher Kuner’ nagrinéjo
,Blockchain® technologijos santykj su Bendruoju duomeny apsaugos reglamentu. Atsizvelgus
1 tai, Sis darbas iSsiskiria tuo, jog atskleidzia Bendrojo duomeny apsaugos reglamento reikSme
bei jtaka ketvirtosios pramonés revoliucijai, analizuodamas naujgsias technologijas tiek
atskirai, tick bendrame kontekste.
Tyrimo objektas. Siame darbe analizuojamas Bendrasis duomeny apsaugos
reglamentas bei jo vaidmuo ketvirtojoje pramonés revoliucijoje.
Darbo tikslas. Atskleisti Bendrojo duomeny apsaugos reglamento reikSme bei jtaka
naujyjy technologijy pazangai ir nustatyti jo santykj su ketvirtaja pramonés revoliucija.
UZdaviniai:
1) iSnagrinéti asmens duomeny apsaugos teisés samprata bei turinj;
2) atskleisti asmens duomeny apsaugos teisés ir technologijy raidos tarpusavio rysj;
3) aptarti pagrindines Bendrojo duomeny apsaugos reglamento naujoves bei jy
igyvendinimo ypatumus;
4) 1iSnagrinéti Bendrojo duomeny apsaugos reglamento taikymo problematika, susijusia su
ketvirtosios pramonés revoliucijos technologijy: didziyjy duomeny analizés, dirbtinio

intelekto, daikty interneto bei ,,blockchain® technologijos naudojimu praktikoje;

S URQUHANT Lachlan; LODGE, Tom; CRABTREE, Andy. Demonstrably doing accountability in the Internet
of Things. International Journal of Law and Information Technology, 2019, 27, p. 1-27.

6 ZARSKY, Tal. Incompatible: The GDPR in the Age of Big Data. Seton Hall Law Review, Vol. 47, No. 4(2),
2017 [interaktyvus, zitréta 2020-03-05]. Prieiga per internetg: https://ssrn.com/abstract=3022646.

"KUNER, Christopher; CATE, Fred; LYNSKEY, Orla; , MILLARD, Christopher; LOIDEAIN, Ni Nora,
SVANTESSON, Dan. Blockchain versus data protection. International Data Privacy Law, Volume 8, Issue 2,
May 2018, p. 103—104 [interaktyvus]. Prieiga per interneta: https://doi.org/10.1093/idpl/ipy009.




5) atskleisti Bendrojo duomeny apsaugos reglamento reikSme¢ bei jtakg ketvirtosios

pramongs revoliucijos technologijy pazangai.

Tyrimo metodai. Siame darbe naudojami toliau nurodyti tyrimy metodai:

1) Lingvistinis: Sis metodas padéjo i3analizuoti pagrindines savokas: duomeny subjektas,
duomeny valdytojas, ketvirtoji pramonés revoliucija, didieji duomenys, dirbtinis
intelektas ir t.t. bei kitus, su Siomis sgvokomis susijusius, apibrézimus.

2) Sisteminis: Sis metodas buvo naudojamas detaliai nagrin¢jant Bendrojo duomeny
apsaugos reglamento bei kity Siame darbe minéty teisés akty nuostatas kaip sistema,
i8skiriant svarbiausius $iy nuostaty aspektus ir pateikiant apibendrinancias iSvadas.

3) Lyginamasis. Naudojant §] metoda, buvo lyginami skirtingi mokslo bei technologijy
raidos etapai, taip pat lyginami buves duomeny apsaugos teisinis reguliavimas,
itvirtintas Duomeny apsaugos direktyvoje su naujuoju teisiniu reguliavimu, jtvirtintu
Bendrajame duomeny apsaugos reglamente.

4) Kritinés analizés. Sis metodas buvo naudojamas analizuojant Bendrojo duomeny

Cv v —

ketvirtojoje pramonés revoliucijoje.

Svarbiausi Saltiniai. Pagrindiniai Sio darbo tyrimo Saltiniai buvo Bendrasis duomeny
apsaugos reglamentas bei kiti tarptautiniai ir Europos Sajungos norminiai teisés aktai, kuriuose
itvirtintos pagrindinés asmens duomeny apsaugos nuostatos ir principai — Europos Zzmogaus
teisiy ir pagrindiniy laisviy apsaugos konvencija, Europos Sajungos pagrindiniy teisiy chartija
bei 1981 m. Konvencija dél asmeny apsaugos rySium su asmens duomeny automatizuotu
tvarkymu Nr. 108. Teorinei medziagai buvo naudojami asmens duomeny apsaugos teisés

vadoveliai, monografijos, uzsienio bei Lietuvos teisés mokslininky darbai, tarp kuriy: Juliaus



Zaleskio®, Tlonos Petraitytés®, Mindaugo Civilkos'®, Christopher Kuner'!, Orla Lindskey!'?,
Peter Carey'’, Klaus Schwab'* ir kt. darbai. Siame darbe, taip pat, buvo naudojamasi
reikSmingais soft law Saltiniais, tarp kuriy Europos duomeny apsaugos valdybos gairés,
Europos Sajungos 29 straipsnio duomeny apsaugos darbo grupés nuomonés bei Europos
Komisijos komunikatai. Papildomai buvo remiamasi ir aktualia Europos Sajungos

Teisingumo Teismo praktika.

8 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Monografija.
Registry centras, 2019.

? PETRAITYTE, Ilona. Asmens duomeny apsauga ir teisé j privaty gyvenimg. Teisé, 2011, t. 80, p. 163-174.

10 CIVILKA, Mindaugas; SLAPIMAITE, Lina. Asmens duomeny samprata elektroninéje erdvéje. Teisé, 2015 t.
96, p. 128-143.

"KUNER, Christopher. Buropean Data Protection Law. Corporate Regulation and Compliance. Oxford
University Press, 2nd edition, 2007.

2 LINDSKEY, Orla. The Foundations of EU Data Protection Law. Oxford University Press, 2015.

13 CAREY, Peter. Data Protection - A Practical Guide to UK and EU Law. Oxford University Press, 5th Edition,
2018.

14 SCHWAB, Klaus. The Fourth Industrial Revolution. World Economic Forum, 2016.



1. ASMENS DUOMENU APSAUGOS TEISE IR TECHNOLOGIJU RAIDA

1.1. Asmens duomeny apsaugos teisés samprata ir turinys

Asmens duomeny apsaugos teis¢ nagriné¢jantys mokslininkai pateikia gana panaSia
asmens duomeny apsaugos sagvoka. Pasak Lee A. Bygrave, asmens duomeny apsauga — tai
priemoniy (teisiniy ir/ar neteisiniy), skirty apsaugoti asmenis nuo zalos, kurig sukelia
informacijos apie juos tvarkymas (automatiniu ir/ar rankiniu biidu) ir apimanciy tam tikrus
principus, iSdéstytus pripazjstamuose dokumentuose, rinkinys!>. Teisés mokslininkas Frits W.
Hondius asmens duomeny apsauga supranta kaip teisiy, laisviy ir esminiy interesy apsauga
tvarkant su asmenimis susijusig informacija, ypa¢ kai informacijos tvarkymo procesuose
padeda kompiuteriai'®. Tuo tarpu, Europos Sgjungos teisé¢ iSskiria teis¢ j asmens duomeny
apsaugg kaip vieng pagrindiniy zmogaus teisiy Siandieniniame pasaulyje. Europos Sajungos
pagrindiniy teisiy chartijos 8 straipsnyje numatyta, jog “kiekvienas turi teis¢ i savo asmens
duomeny apsauga”. Atkreiptinas démesys, jog vienas i§ svarbiausiy Bendrojo duomeny
apsaugos reglamento tiksly yra apsaugoti fiziniy asmeny pagrindines teises ir laisves, o visy
pirma jy teise 1 asmens duomeny apsaugg. Europos Tarybos 1981 m. Konvencija dél asmeny
apsaugos rysium su asmens duomeny automatizuotu tvarkymu Nr. 108 (toliau — Konvencija
Nr. 108) duomeny apsaugg apibrézia kaip ,,visumg apsaugos priemoniy, kurios neleisty asmens
duomeny netycia ar neteisétai sunaikinti, netyCia prarasti, neleistinai palikti juos prieinamus,
keisti ar platinti“. Taciau, siekiant iki galo suprasti asmens duomeny apsaugos teis¢ bei jos

pagrindinius tikslus, pirmiausia bitina atlikti asmens duomeny sgvokos analizg.

1.1.1. Asmens duomenuy sgvoka

5 BYGRAVE, A. Lee. Data Privacy Law: An International Perspective. Oxford University Press; 1 edition. 2014,
25p.

16 HONDIUS, W. Frits. Emerging data Protection in Europe, Amsterdam, North Holland Publishing Company.
1975, 32 p.



Bendrajame duomeny apsaugos reglamente nurodyta, jog ,,asmens duomenys - tai bet
kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba kurio tapatybg¢ galima
nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatybe galima nustatyti, yra asmuo, kurio
tapatybe tiesiogiai arba netiesiogiai galima nustatyti, visy pirma pagal identifikatoriy - varda ir
pavarde, asmens identifikavimo numerj, buvimo vietos duomenis ir interneto identifikatoriy
arba pagal vieng ar kelis to fizinio asmens fizinés, fiziologinés, genetinés, psichings,

ekonominés, kultlirinés ar socialinés tapatybés poZzymius“!’.

Atitinkamai, Lictuvos
Respublikos asmens duomeny teisinés apsaugos jstatyme!® yra pateikiama analogi$ka asmens
duomeny sgvoka — ,tai bet kuri informacija, susijusi su fiziniu asmeniu (duomeny subjektu),
kurio tapatybé yra Zzinoma arba gali buti tiesiogiai ar netiesiogiai nustatyta pasinaudojant
tokiais duomenimis kaip asmens kodas, vienas arba keli asmeniui buidingi fizinio, fiziologinio,
psichologinio, ekonominio, kultiirinio ar socialinio pobtidZio pozymiai“. Atsizvelgus | tai,
galime iSskirti keturis svarbiausius aspektus, apibiidinancius, kokie duomenys yra laikytini
asmens duomenimis.

Pirma, tai ,,bet kokia informacija“. Tai reiskia, jog §i informacija gali buti iSreiSkiama
bei saugoma bet kokia forma. Ji apima vaizdo, garso, skaitmeninius, tekstinius, biometrinius
duomenis, DNR duomenis ir t.t. Tokia informacija gali buti pateikiama raidémis, skaiciais,
grafiniu vaizdu, garsu ir kitomis formomis: pvz.: raSytin¢ informacija, kompiuterio bei kity
iSmaniyjy jrenginiy atmintyje saugoma skaitmeniné informacija, steb¢jimo kamery vaizdo
jrasai ir t.t. Svarbu pabrezti, kad asmens duomenimis galima laikyti ir informacija, esancia

laisvai pateiktame elektroninio dokumento tekste, jeigu ji atitinka kitus asmens duomeny

172016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

18 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (su pakeitimais ir papildymais). Valstybés
Zinios, 1996, Nr. 63-1479

10



apibrézties kriterijus. Pavyzdziui, elektroniniame laiSke gali biti asmens duomeny!®. Taigi,
informacija apie asmenj gali buti tiek objektyvi, tiek ir subjektyvi, neatsizvelgiant  jos forma
bei techning laikmena, kurioje ji yra pateikiama.

Antra, asmens duomenys yra ,,informacija susijusi su fiziniu asmeniu®. Kitaip tariant,
tai tam tikra informacija apie fizinj asmenj. Duomenys laikomi susij¢ su asmeniu, jei jie nurodo
asmens tapatybe, ypatybes ar elgesi arba jei tokia informacija naudojama siekiant nustatyti,
kaip elgiamasi su tuo asmeniu arba kaip jis vertinamas, arba daryti susijusj poveikj?’.

Trecia, asmens duomenimis laikoma informacija susijusi su ,,fiziniu asmeniu, kurio
tapatyb¢ yra nustatyta arba gali biiti nustatyta®. | asmens duomeny savoka jeina visi duomenys,
kurie identifikuoja ar padeda identifikuoti fizinj asmenj (kai fizinis asmuo yra i$skiriamas i§
visy kity tai grupei priklausanc¢iy asmeny). Kaip jau minéta, tai gali biiti tiek objektyvi, tiek ir
subjektyvi informacija, svarbiausia, jog ji biity susijusi su konkreciu fiziniu asmeniu. Asmens
duomeny apibrézimas akcentuoja dviejy tipy informacija — informacija, pagal kurig asmens
tapatybé gali buti nustatyta tiesiogiai (pvz.: vardas ir pavardé, asmens kodas, paso numeris ir
t.t.) ir informacija, pagal kurig asmens tapatybe gali biiti nustatyta netiesiogiai, t. y. kai turimy
duomeny nepakanka konkre¢iam asmeniui nustatyti, taciau kartu surinkta skirtinga informacija
gali atskleisti konkretaus asmens tapatybe (pvz.: automobilio valstybinis numeris, telefono
numeris, kraujo grupé, baty dydis, medicininés sveikatos istorija ir kt.). Tai teoriskai leidzia
apimti labai daug duomeny, kurie prima facie turi labai menka ry$j su konkreciu asmeniu.
Todél duomenys gali buti asmeniniai netgi jeigu jy pagalba fizinis asmuo gali buti

identifikuotas tik kombinacijoje su kitais — pagalbiniais duomenimis®!.

YES 29 str. duomeny apsaugos darbo grupé. Nuomoné 4/2007 dél asmens duomeny sqvokos. 01248/07/LT WP
136, p. 7.

20 2005 m. sausio 19 d. darbo grupés dokumentas Nr. WP 105 ,,Darbo dokumentas dél duomeny apsaugos
klausimy, susijusiy su RDA technologija®“, p. 8.

2 CIVILKA, Mindaugas; SLAPIMAITE, Lina. Asmens duomeny samprata elektroninéje erdvéje. Teisé, 2015, t.
96, p. 130.
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Ketvirta, §i informacija turi biiti susijusi su ,,fiziniu asmeniu“. Cia galima i$skirti du
aspektus: informacija privalo buti susijusi su gyvu asmeniu ir tokia sagvoka gali buti taikoma
tik fiziniams asmenims. Bendrasis duomeny apsaugos reglamentas néra taikomas mirusiems
asmenims, nes asmeniui mirus, jo teisés, asmens duomeny apsaugos atzvilgiu, pasibaigia.
Nepaisant to, informacijai apie mirusius asmenis gali biiti taikoma speciali apsauga, kurig
uztikrina kiti norminiai teisés aktai, pvz.: Lietuvos Respublikos civilinis kodeksas??,
reglamentuojantis asmens teis¢ | savo atvaizdg ir ginantis asmens garb¢ bei oruma net ir po
asmens mirties. Tuo tarpu, sagvoka ,,asmens duomenys* gali biiti taikoma tik fiziniy asmeny
duomenims, kadangi asmens duomeny apsaugos teis¢ nereglamentuoja juridinio asmens

statusg turin¢iy subjekty duomeny?>.

1.1.2. Specialiyjuy kategorijy asmens duomenys

Atkreiptinas démesys, kad Bendrojo duomeny apsaugo reglamente, taip pat, iSskiriami
ir specialiy kategorijy asmens duomenys. Pabréztina, kad tai duomenys, atskleidziantys rasine
ar etning kilme, politines pazitras, religinius, filosofinius isitikinimus ar naryste profesinése
sajungose, taip pat, genetiniai, biometriniai duomenys, padedantys konkreciai nustatyti fizinio
asmens tapatybe, sveikatos duomenys, duomenys apie fizinio asmens lytinj gyvenima ir lyting
orientacija bei asmens duomenys, susij¢ su apkaltinamaisiais nuosprendziais ir
nusikalstamomis veikomis?*. Minéti duomenys laikomi specialiaisiais dél jy ypa¢ privataus
pobiidzio, tod¢l jiems suteikiama ypatinga apsauga bei zymiai grieztesni teisiniai reikalavimai.

Siuo atzvilgiu, tvarkyti (rinkti bei naudoti) specialiyjy kategorijy asmens duomenis galima tik

22 Lietuvos Respublikos civilinis kodeksas (su pakeitimais ir papildymais). Valstybés Zinios, 2000-09-06, Nr. 74-
2262.

23 CAREY, Peter. Data Protection - A Practical Guide to UK and EU Law. Oxford University Press, 3rd Edition,
2009, p. 1

242016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.
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esant sglygoms, nurodytoms Bendrajame duomeny apsaugos reglamente, pavyzdziui: gavus
aiSky duomeny subjekto sutikimg tokius duomenis tvarkyti arba jeigu asmens duomenis
tvarkyti biitina dél svarbiy su vieSuoju interesu susijusiy priezas¢iy remiantis Europos Sajungos
arba nacionaline teise ir kt.2> Visais kitais atvejais, specialiy kategorijy asmens duomenis
tvarkyti yra grieztai draudziama. Toks pat draudimas galioja ir automatizuotam atskiry
sprendimy priémimui. Bendrojo duomeny apsaugos reglamento 22 straipsnio 4 dalis numato
jog ,,draudziama naudoti specialiy kategorijy duomenis tik automatizuotu duomeny tvarkymu,
iskaitant profiliavima, grindziamy sprendimy priémimui, dél kuriy duomeny subjektui gali kilti

teisinés pasekmés arba kuris jam panasiu biidu daro didelj poveikj*.

1.2. Asmens duomeny apsaugos teisés principai

Svarby vaidmenj asmens duomeny apsaugos teis¢je uzima ir asmens duomeny
apsaugos teisés principai, kuriais yra grindziamas asmens duomeny apsaugos teisinis
reglamentavimas ir be kuriy negali biiti sistemiSkai aiSkinamos bei tinkamai taikomos asmens
duomeny tvarkymg reguliuojancios teisés normos?®. Pagrindiniai $altiniai, jtirtinantys asmens
duomeny apsaugos principus, yra 1980 m. Ekonominio Bendradarbiavimo ir Plétros
Organizacijos (EBPO) Rekomendacija dél asmens privatumo apsaugos ir asmens duomeny
judéjimo tarp valstybiy nariy gairiy (toliau — Privatumo gairés), Konvencija Nr. 108, Duomeny
apsaugos direktyva bei Bendrasis duomeny apsaugos reglamentas. Privatumo gairés yra
laikomos fundamentaliu aktu, kadangi tai pirmasis tarptautinis dokumentas, susistemings bei
itvirtings pagrindinius asmens duomeny apsaugos principus. Kitaip tariant, Privatumo gairés

buvo visuotinai pripaZintos kaip tarptautiniu lygmeniu priimtinas ir technologiniu atzvilgiu

252016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88

26 PETRAITYRE, Ilona. Asmens duomeny apsaugos teisiniai principai. Daktaro disertacija, 2013, p. 96.
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neutralus privatumo apsaugos principy rinkinys?’. Nors Privatumo gairés ir nebuvo teisiskai
privalomos, ta¢iau stipriai jtakojo vélesnj valstybiy teisinj reglamentavimg asmens duomeny
apsaugos srityje. Privatumo gairés suformulavo bei jtvirtino astuonis bendruosius asmens
duomeny apsaugos principus: asmens duomeny rinkimo apribojimo principg, asmens duomeny
kokybés principa, tikslo nustatymo principa, asmens duomeny naudojimo apribojimo principa,
asmens duomeny saugumo uztikrinimo principa, atvirumo principa, individualaus dalyvavimo
principg bei atskaitomybés principg. Tuo tarpu Konvencija Nr. 108, Duomeny apsaugos
direktyva ir Bendrasis duomeny apsaugos reglamentas Siuos principus patikslino bei iSpléteé jy
turinj.

Vienas pagrindiniy asmens duomeny apsaugos principy yra teisétumo, saziningumo ir
skaidrumo principas. Pirma kartg apie §j principa buvo uzsiminta Privatumo gairése, kurios
numatg, jog asmens duomenys privalo biti renkami teisétomis ir saZiningomis priemonémis ir,
kai tinkama, su duomeny subjekto Zinia arba sutikimu?®. Véliau, $is principas buvo paminétas
ir Konvencijoje Nr. 108, pagal kurig, tvarkomi asmens duomenys turi biiti gauti ir tvarkomi
saziningai ir teisétai, saugomi konkreciam bei teisétam tikslui ir nenaudojami kitu Siam tikslui
prieStaraujan¢iu biidu®®. Kitaip nei minétuose tarptautiniuose dokumentuose, Duomeny
apsaugos direktyvoje buvo kalbama apie ,,teisingg ir teisétg asmens duomeny tvarkymag*3°,
Taciau, pirma kartg oficialiai, teis€tumo, saziningumo ir skaidrumo principas buvo jtvirtintas
Bendrajame duomeny apsaugos reglamente. Sio teisés akto 5 straipsnis numato, kad ,,asmens
duomenys turi biiti duomeny subjekto atzvilgiu tvarkomi teisétu, saziningu ir skaidriu budu.*

Pazymétina, jog Sis principas susideda i§ trijy daliy: teisétumo, saziningumo bei

27 CIVILKA, M. Asmens duomeny apsaugos teisinis reguliavimas internet kontekste [interaktyvus], p. 9, [Ziliréta
2020 m. kovo 8 d.]. Prieiga per interneta: http://media.search.lt/GetFile.php?OID=92932&FID=269994

2 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, 1999, Paris, p. 1

22 1981 m. Konvencija dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu. Nr. 108,
Valstybés zinios. 2001, Nr. 32-1059.

301995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo, Specialusis leidimas, OL L 281, p. 1-31.
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skaidrumo. Teisétumas reiskia, jog asmens duomenys turi biiti tvarkomi laikantis teisés aktais
nustatyty reikalavimy, t.y. asmens duomenys turéty biiti tvarkomi gavus atitinkamo duomeny
subjekto sutikimg arba remiantis kitu teisiniu pagrindu, nustatytu Bendrajame duomeny
apsaugos reglamente arba — kai Siame reglamente nurodoma — kitame Europos Sajungos teisés
akte ar Europos Sajungos valstybés narés teis¢je. Tuo tarpu, sagziningumo principas jtvirtina
bendro pobiidzio duomeny valdytojy ir duomeny tvarkytojy pareiga tvarkyti duomenis
saziningai. Saziningumo standartai nulemia tai, kad duomeny subjekto sutikimas d¢l duomeny
tvarkymo neturéty buti laikomas duotas laisva valia, jei duomeny subjektas faktiskai neturi
laisvo pasirinkimo ar negali atsisakyti sutikti arba sutikimo atSaukti, nepatirdamas Zalos
(Bendrojo duomeny apsaugos reglamento preambulés 42 p.). Skaidrumo reikalavimas
uztikrina, kad duomeny valdytojai ir duomeny tvarkytojai biity atskaitingi duomeny subjektui
bei padeda jgyvendinti duomeny subjekty galimybe kontroliuoti savo asmens duomenis.
Skaidrumas, taip pat, yra susij¢s su duomeny subjekty informavimu apie duomeny valdytojo
tapatybe ir duomeny tvarkymo tikslus, taip pat su tolimesniu informavimu, kad bty uztikrintas
saziningas ir skaidrus duomeny tvarkymas atitinkamy fiziniy asmeny atzvilgiu, jy teise gauti
patvirtinimg dél su jais susijusiy asmens duomeny tvarkymo ir teise tuos duomenis gauti’!.
Svarbu pabrézti, kad duomeny subjektai privalo biiti informuoti apie jy teises, asmens duomeny
tvarkymo apsaugos priemones, kurios bus naudojamos renkant bei tvarkant tokius duomenis
bei kylancius pavojus, susijusius su asmens duomeny tvarkymu. Duomeny subjektai, taip pat,
privalo biiti informuoti ir apie tai, kaip naudotis savo teisémis tokio asmens duomeny tvarkymo
srityje. Si informacija turi bati aiski, glausta ir skaidri bei pateikta lengvai prieinama forma.
Ne ka maziau svarbus yra duomeny tvarkymo tikslo apribojimo principas. Sis principas

reikalauja, kad asmens duomenys turi biiti renkami nustatytais, aiSkiai apibréztais bei teisétais

3L ES 29 str. duomeny apsaugos darbo grupé. 2017 m. Skaidrumo uztikrinimo pagal Reglamentg (ES) 2016/679
gairés. WP260, 1 red. 17/LT, p. 6.
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tikslais ir toliau netvarkomi su tais tikslais nesuderinamu budu?2. Atsizvelgus j tai, galima
iSskirti tris reikalavimus duomeny tvarkymo tikslams, kuriuos nulemia duomeny tvarkymo
apribojimo principas: duomeny tvarkymo tikslai turi biiti nustatyti i§ anksto, jie turi biiti aiSkiai
apibrézti ir teiséti. Duomeny tvarkymo tikslo (ar tiksly) nurodymas yra asmens duomeny
apsaugos teisinés sistemos pagrindas. Tai yra vienas i§ esminiy reikalavimy teiséto ir tinkamo
asmens duomeny tvarkymo atzvilgiu. Asmens duomeny tvarkymo tikslai turi bati aiSkiai
atskleisti, paaiSkinti ar iSreikSti tam tikra suprantama forma.* Kitaip tariant, duomeny subjektui
neturi kilti sunkumy Siuos tikslus suprasti. Tuo tarpu, teisétumo reikalavimas reiSkia, kad
asmens duomeny tvarkymo tikslai turi ,atitikti jstatyma“ placiausia jmanoma prasme. Sis
reikalavimas detalizuoja teisétumo principg ir reikalauja individualaus situacijos vertinimo
kiekvienu konkreciu atveju. Kiekvienu atveju butina jvertinti, kokioje srityje veikia duomeny
valdytojas ir nustatyti jam taikomus teisés aktus, jskaitant civilinés, darbo, vartotojy teisiy
apsaugos, mokesciy teises ir kitose srityse. Teisés prasme, nustatant, ar tam tikras tikslas yra
teisétas, taip pat, gali buti atsiZvelgiama j kitus elementus, tokius kaip tam tikros Salies teisés
paprociai, etikos kodeksas ir t.t., taCiau svarbu pabréZzti, jog tikro tikslo teisétumas laikui bégant
gali keistis priklausomai nuo mokslo ir technologijy raidos bei visuomenés ir kultlriniy
pozitriy pokyc¢iy. Apibendrinant, darytina i§vada, jog duomeny tvarkymo apribojimo principo
tikslas yra apsaugoti duomeny subjekta, nustatant ribas duomeny valdytojams, kaip jie gali
naudoti duomeny subjekty asmens duomenis ir uZztikrinti tokio duomeny tvarkymo
sgziningumag.>*

Svarbu paminéti ir asmens duomeny kiekio mazinimo principa, kuris reikalauja, kad

asmens duomenys biity adekvatiis, tinkami ir tik tokie, kuriy reikia siekiant tiksly, dél kuriy jie

322016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4.

33 Ibid, 13 str. 4 d.

34 ES 29 str. duomeny apsaugos darbo grupé. Nuomoné 03/2013 dél tikslo apribojimo, Nr. WP 203, 00569/13/LT,
p. 12.
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tvarkomi®>. Pagal §j principa, asmens duomeny kiekis privalo biti ribojamas, pagal tai, kiek
asmens duomeny yra biitina rinkti, atsizvelgiant j tikslus, kuriais §ie duomenys yra tvarkomi.
Taigi, duomeny valdytojas kiekvienu atveju privalo jvertinti kiek asmens duomeny reikia,
norint pasiekti duomeny tvarkymo tikslus, bei uZztikrinti, jog nebiity renkami su $iais tikslais
nesusij¢ asmens duomenys (t.y. asmens duomenys nebity pertekliniai). Pabréztina, kad Sis
principas yra glaudZiai susijes su tikslo apribojimo principu.

Bendrajame duomeny apsaugos reglamente numatytas ir asmens duomeny tikslumo
principas, kuris numato pareigg duomeny valdytojui imtis visy pagristy priemoniy uztikrinti,
kad duomenys, kurie néra tikslis, atsizvelgiant i jy tvarkymo tikslus, biity nedelsiant iStrinami
arba iStaisomi. Asmens duomeny tikslumg reikéty suprasti kaip duomeny atitikima faktinei
tikrovei.’® Atsizvelgus j tai, duomeny tikslumo principas biity pazeistas jeigu duomeny
valdytojas tvarkyty asmens duomenis zinodamas, kad jie yra netiksliis ar pasene. Tuo tarpu,
asmens duomeny saugojimo trukmés apribojimo principas jpareigoja duomeny valdytoja
laikyti duomeny subjekto asmens duomenis tokia forma, kad duomeny subjekto tapatybe biity
galima nustatyti ne ilgesniam terminui nei butina tais tikslais, kuriais asmens duomenys yra
tvarkomi’’. Pazymétina, jog Bendrasis duomeny apsaugos reglamentas nenustato konkregiy
asmens duomeny saugojimo terminy. D¢l Sios priezasties, duomeny valdytojas privalo pats
nusistatyti duomeny i$trynimo arba periodinés perziiiros terminus, kurie privalo buti ne ilgesni,
nei tai yra biitina tais tikslais, kuriais asmens duomenys yra tvarkomi (Bendrojo duomeny

apsaugos reglamento preambulés 39 p.).

352016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4.

36 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Monografija.
Registry centras, 2019

372016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4.
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Bendrajame duomeny apsaugos reglamente teisés akte jtvirtintas vientisumo bei
konfidencialumo principas, kitaip vadinamas duomeny saugumo principu, kuriuo dar labiau
sustiprinama asmens duomeny apsauga. Siuo atzvilgiu, konfidencialumas reiskia, kad
duomeny tvarkymo sistemos ir paslaugos negali leisti atskleisti jokiy asmens duomeny ar
panaudoti jy be leidimo. Tuo tarpu, vientisumas reiskia, jog naudojamos technologijos turi
uztikrinti, kad asmens duomenys nebiity pakeisti*®. Pagal §j principg, asmens duomenys privalo
buti tvarkomi tokiu budu ir taikant tokias technines bei organizacines priemones, jog biity
uztikrinamas pavojy atitinkancio lygio asmens duomeny saugumas, jskaitant apsauga nuo
duomeny tvarkymo be leidimo arba neteiséto duomeny tvarkymo ir nuo netycinio praradimo,
sunaikinimo ar sugadinimo®®. Tokios priemonés galéty apimti, infer alia, kuo mazesnés
apimties asmens duomeny tvarkyma, kuo skubesni pseudonimy suteikimg asmens duomenims
ir t.t. Nepaisant Sio reikalavimo, biitina atsizvelgti ir i duomeny valdytojo techniniy priemoniy
iSsivystymo lygi, igyvendinimo sgnaudas bei duomeny tvarkymo pobtdi, apréptj, konteksta ir
tikslus, taip pat, i tokio asmens duomeny tvarkymo keliamus pavojus fiziniy asmeny teiséms
ir laisvéms (Bendrojo duomeny apsaugos reglamento preambulés 78 p.).

Pabréztinas ir atskaitomybés principas, kuris yra iSskirtinai svarbus duomeny
valdytojams. Sis principas jtvirtina duomeny valdytojy pareiga jgyvendinti duomeny apsaugos
principus ne teoriskai, o praktiskai, pasitelkiant tam tinkamas bei veiksmingas priemones. Sis
principas reiskia duomeny valdytojo atsakomybe uz bet kokj duomeny valdytojo arba jo vardu
vykdomg asmens duomeny tvarkymg*. Dar daugiau, minétas principas reikalauja, kad

duomeny valdytojai prisiimty atsakomybe uz visy minéty principy igyvendinimg bei,

38 ES 29 str. duomeny apsaugos darbo grupé. Nuomoné 03/2014 dél pranesimo apie asmens duomeny saugumo
pazeidimg, Nr. WP 213 18/LTWP250, 1 red., p. 4.

392016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4.

40 ES 29 str. duomeny apsaugos darbo grupé. 2010 m. Nuomoné 3/2010 dél atskaitomybés principo, Nr. WP173,
p- 19.
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pareikalavus, sugebéty irodyti, kad Siy principy yra tinkamai laikomasi. Tuo paciu, duomeny
valdytojai yra atsakingi ir uz priemones, kuriomis jgyvendinami asmens duomeny apsaugos
teisés principai. Kaip vienas i§ atskaitomybés principo jgyvendinimo pavyzdziy galéty biiti
Bendrajame duomeny apsaugos reglamente numatyta duomeny valdytojo pareiga nedelsiant
pranesti kompetentingai prieziliros institucijai apie duomeny saugumo pazeidima, jei
imanoma, nuo to laiko, kai apie tai buvo suzinota, pra¢jus ne daugiau kaip 72 valandoms.
Atsizvelgus ] tai, kas iSdéstyta, darytina i§vada, jog minétais principais yra grindziamas
asmens duomeny apsaugos teisinis reguliavimas bei uztikrinamas tinkamas teisés akty asmens

duomeny apsaugos srityje igyvendinimas.

1.3. Asmens duomeny apsaugos teisés ir technologiju raidos tarpusavio rysys

Svarbu pabrézti, asmens duomeny apsaugos teisé¢ yra glaudZziai susijusi su mokslo bei
technologijy raida. Tiesg sakant, viena i§ pagrindiniy priezas¢iy, lemian¢iy asmens duomeny
apsaugos teisés koncepcijos susiformavimg bei tolimesnj S$ios teisés vystymasi, buvo

informaciniy technologijy revoliucija, jvykusi XX a. antrojoje puséje.*!

Atsizvelgus 1
tai, tikslinga aptarti asmens duomeny apsaugos teisés koncepcijos bei technologijy revoliucijos
istoring raida.

Revoliucija (lot. revoliutio) - tai kokybinis gamtos, visuomeneés, pazinimo reiskiniy
raidos pasikeitimas, perversmas*?. Jvairis literatiros Saltiniai mokslo bei technologijy
revoliucijos raidg apibudina kaip pramonés revoliucija, kuri, pagal istorinius laikotarpius,
skirstoma ] tam tikrus etapus. Pavyzdziui, profesorius Klaus Schwab isskiria net kelias

pramonés revoliucijas: pirmaja, antraja, treciajg bei ketvirtaja pramonés revoliucijg*’, kurios

toliau ir bus apzvelgiamos Siame darbe.

1 CIVILKA, M. Asmens duomeny apsaugos teisinis reguliavimas internet kontekste [interaktyvus], p. 9, [Zilréta
2020 m. kovo 8 d.]. Prieiga per interneta: http://media.search.lt/GetFile.php?OID=92932&FID=269994.

42 Tarptautiniy zodziy zodynas. Alma Littera, 2013. p. 647.

4 SCHWAB, Klaus. The Fourth Industrial Revolution. World Econimic Forum, 2016, p. 7.
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XVIII a. antroje puséje zmogaus fizinj darba pradéjo keisti jvairis mechanizmai.
Atsizvelgus | tai, pirmoji pramones revoliucija jvyko 1760 m. ir yra siejama su mechanikos
inovacijomis Anglijoje, i§ kuriy viena pirmyjy buvo verpimo masinos iSradimas, 1765 m.
patentuotas James Hargreaves. Vienas i§ svarbiausiy iSradimy, su kuriuo dazniausiai ir yra
siejama pirmoji pramongs revoliucija yra 1769 m. James Watt sukurta garo masina bei 1815
m. Goerge Stevenson sukonstruotas pirmasis gelezinkelis. Sie iSradimai paspartino
industrializacijos procesa, suteiké¢ galimybe pramonés perversmo nulemtiems pokyc¢iams
pasklisti visame pasaulyje. Pirmoji pramonés revoliucija i§ Anglijos plito ; Vakary Europa,
paskui pasieké JAV, Japonija, Rusija. Pirmosios pramonés revoliucijos metais (1760 m. - 1840
m.) ivyko labai svarbiis buities ir gyvenimo pokyciai, urbanizacija, formavosi politinés sroveés
bei teorijos, prasid¢jo darbininky judéjimas. Pageréjus gyvenimo salygoms, pasaulyje didéjo
gyventojy skaicius, atsirado nauji gyventojy sluoksniai. PaZzanga jvyko ir teisés srityje. 1776
m. Svedija priémé pirmajj pasaulyje teisés gauti oficialig informacija jstatyma**. Siuo teisés
aktu buvo garantuojama visuomenés teis¢ gauti informacijg bei susipazinti su valstybés
institucijy turimais dokumentais. Tuo tarpu, 1858 m. Pranciizijoje priémé jstatyma, kuriuo
buvo uzdraustas privaciy fakty skelbimas ir numatytos atitinkamos baudos uz $io reikalavimo
nesilaikymg. Tai buvo pirmosios asmens duomeny teisés uzuomazgos, kurios stipriai itakojo
Sios teiseés bei “teisés | privatumg” atsiradimg ateityje.

Tolesni mokslo ir technikos iSradimai davé postiimj antrosios pramonés revoliucijos
pradziai: 1860 m. buvo iSrastas vidaus degimo variklis, 1876 m. iSrastas telefonas, o 1879 m.
Thomas Edison isrado elektros lempute. Siy technikos isradimy déka, pasikeité darbo bei
gyvenimo salygos, atsirado automatizacijos procesas ir XIX a. pabaigoje - XX a. pradzioje
jvyko antroji pramonés revoliucija. Sis istorinis laikotarpis stipriai jtakojo situacijos

pasikeitimg Zzmogaus teisiy srityje. Daugybé teisés mokslininky pradéjo aktyviai plétoti “teisés

4 Riksdag's (Swedish Parliament) "Access to Public Records Act”, 1776.
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] privatumg” sampratg. Vykstant antrajai pramonés revoliucijai, kuri toliau skatino civilizacijos
vystymasi bei tobuléjima, visuomenei nebeuzteko asmens teisiy ir laisviy, kurios apginty tik jy
gyvybe, laisve ar nuosavybe. Zmoniy mintys, emocijos ir pojii¢iai, taip pat, reikalavo teisinio
pripazinimo. Tod¢l, ,teisé | gyvybe® dabar reiSké ne tik teis¢ gyventi, bet ir teise¢ mégautis
gyvenimu. Toks teisés vystymasis buvo neiSvengiamas antrosios pramonés revoliucijos
padarinys. 1890 m. teisininkai Samuel Warren ir Louis Brandeis savo iZymiajame straipsnyje
“Teis¢ ] privatumg” pirmg karta pabrézé butinybe priimti atitinkamus teisés aktus,
apsaugancius asmenis nuo jy privatumo pazeidimo. Straipsnio autoriy nuomone, kai
informacija apie asmens privaty gyvenimg tampa prieinama kitiems, ji gali stipriai pakenkti
asmeniui bei jo poziiiriui j save®. Jie “teise j privatumg” jvardijo kaip “teis¢ biiti paliktam
vienam™*¢. Tai reiSké asmens teise pasirinkti ar dalintis su kitais informacija, susijusia su jy
priva¢iu gyvenimu, pomégiais, santykiais, ar ne. Sis straipsnis iki §iol laikomas atskaitos tagku
visuotiniam “teisés ] privatumg” pripazinimui bei jtvirtinimui tarptautiniuose teisé€s aktuose.
,»leisés 1 privatuma™ samprata toliau buvo aktyviai plétojama Jungtiniy Amerikos
Valstijy teisés mokslininky. Alan Westin teis¢ i privatuma apibiidino kaip ,,asmens galimybe¢
nuspresti, kada, kokiu budu ir kokia informacija apie ji bendraujant gali biiti pateikiama
47¢

kitiems Tuo tarpu, William Prosser teis¢ | privatuma susiejo su ,,asmens apsauga nuo

48« Atsizvelgus | tai,

trikdan¢ios informacijos ir iSkreipty fakty apie asmenj pavieSinimo
prigimtiniy Zmogaus teisiy samprata palaipsniui plétési ir “teisé j privatumg” pirma karta buvo
oficialiai jtvirtinta 1948 m. Visuotinéje Zmogaus teisiy deklaracijoje*’, kuri numaté, jog ,,niekas

neturi patirti savavaliSko kiSimosi i jo privatumg, Seimos gyvenima, buitj ar susira§ingjima,

késinimosi | jo garbe ir reputacijg, kad kiekvienas turi teis¢ i istatymo apsaugg nuo tokio

% WARREN, Samuel; BRANDEIS D. Louis. Harvard Law Review, Vol. 4, No. 5. (Dec. 15, 1890), p. 196.
% Ibid, p. 197.

47 WESTIN, Alan. Privacy and Freedom. New York, 1967, p.7.

48 PROSSER, William. Privacy. California Law Review. 1960, No. 338, p. 389.

9 Visuotiné zmogaus teisiy deklaracija. Valstybés Zinios. 2006, Nr. 68-2497.
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kiSimosi ar késinimosi*. Véliau, “teisé | privatuma” buvo jtvirtinta ir 1950 m. Europos zmogaus
teisiy ir laisviy apsaugos konvencijoje, kurios 8 straipsnis numato, kad: ,,kiekvienas turi teis¢ |
tai, kad biity gerbiamas asmeninis ir jo Seimos gyvenimas, buto nelieCiamybé ir susirasinéjimo
slaptumas, kad valdzios pareigiinai neturi teisés kistis ] naudojimasi §ia teise, iSskyrus tam
tikrus atvejus. Sios teisés turinys placiau yra atskleidziamas ir Europos zmogaus teisiy teismo
sprendimuose, kuriuose Teismas yra pazyméjes, kad privataus gyvenimo sgvoka apima
asmenybes raidg asmens santykiuose su kitais asmenimis asmens fizinj ir moralinj vientisuma,
seksualine orientacijg ir lytinj gyvenimg, informacijg apie asmenj ir kita®.

XX a. antrojoje pusé€je, spariai vystantis kompiuterinéms technologijoms, jvyko
trec¢ioji pramonés revoliucija, kurios pradzia siejama su centriniy kompiuteriy sukiirimu.
Pirmieji elektromechaniniai kompiuteriai buvo sukurti Vokietijoje bei JAV. Véliau, buvo
pradéti gaminti pirmieji duomeny saugojimo jrenginiai. Vienas tokiy jrenginiy - 1956 m. IBM
sukurtas pirmasis magnetinis kietasis diskas, kuris tuo metu kainavo 50 tiikst. doleriy ir svéré
net kelias tonas.’! Sie ir kiti pana$is isradimai paskatino informaciniy technologijy plétra,
kadangi buvo atrasti nauji biidai kaip rinkti, kaupti bei saugoti asmens duomenis. Pasitelkus
naujasias technologijas, tokius duomenis buvo pradéta tvarkyti automatiniu buidu. Tokia sparti
technologijy pazanga ne tik atvéré daug naujy perspektyvy ekonominiam, socialiniam bei
kultiiriniam progresui, bet ir prad¢jo kelti nemenka susiriipinimg. 1968 m. Teherano Zmogaus
teisiy konferencijoje iSsakyta nuomoné, jog, nepaisant to, kad tuometiniai moksliniai atradimai
ir technologiné pazanga padeda civilizacijai progresuoti bei gerina gyvenimo kokybe, tai, taip
pat, gali sukelti pavojy pagrindinéms zmogaus teiséms bei laisvems2. Atsizvelgus | tai,

atitinkamoms valstybiy institucijoms buvo rekomenduota istirti grésmes, kurias galéjo sukelti

%0 Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija. Valstybés Zinios. 1995, Nr. 40-98.
S1LEVY, Steven. The Hard Disk That Changed the World. Newsweek, 2006 [interaktyvus, Zitiréta 2020 m. kovo
30 d.). Prieiga per interneta: http://www.newsweek.com/hard-disk-changed-world-108939Steven Levy, "The
Hard Disk That Changed the World" Newsweek, August 7, 2006.

52 Proclamation of Tehran, Final Act of the International Conference on Human Rights, Teheran, 22 April to 13
May 1968. U.N. Doc. A/CONF. 32/41.
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tokie greiti pokyc¢iai mokslo bei technologijy srityje, ypatingai didelj démesj skiriant asmeny
privatumui. Svarbu paminéti, jog 1970 m. Vokietijos Heseno zeméje (vakaringje Vokietijos
Federacijos dalyje) buvo priimtas pirmasis pasaulyje asmens duomeny apsaugos jstatymas™3.
Sio jstatymo tikslas buvo sureguliuoti asmens duomeny tvarkyma ir uZtikrinti, kad asmens
duomenimis nebiity piktnaudziaujama, taip siekiant apsaugoti asmenis nuo zalos, kurig gali
sukelti netinkamas jy duomeny tvarkymas. Sis teisés aktas yra ypatingai svarbus, kadangi tai
buvo vienas pirmyjy bandymy sureguliuoti santykius, susijusius su asmens duomeny tvarkymu
bei kovoti su pavojumi, kurj kélé¢ technologiné pazanga bei moksliniai atradimai, ivyke
treiosios pramonés revoliucijos metu. 1973 m. tokiu pat pavyzdziu paseké ir Svedija,
priimdama pirmajj pasaulyje asmens duomeny apsaugos jstatymag>*, kuris asmens duomeny
tvarkyma reglamentavo nacionaliniu lygiu. 1977 m. asmens duomeny apsaugos jstatyma
prieme Vokietija, o 1978 m. asmens duomeny apsaugos istatymus priémé daugelis Europos
Saliy: Danija, Austrija, Pranciizija, Norvegija. Sie teisés aktai buvo daug karty tobulinami bei
kei¢iami, taCiau jie yra laikomi pirmosios kartos teisés aktais, nacionaliniu lygiu
reglamentuojanciais santykius, susijusius su asmens duomeny tvarkymu.

Pastangos uztikrinti asmens duomeny apsauga tarptautiniu lygiu, pirmag karta buvo
parodytos Privatumo gairése. Sios gairés taikomos bet kokiai informacijai, susijusiai su
asmeniu, kurio tapatybé yra nustatyta ar gali biiti nustatyta. Privatumo gairés taikomos tiek
privaciajam, tiek ir vieSajam sektoriui, visoms kompiuterizuoto asmens duomeny tvarkymo
sistemoms bei priemonéms ir apima bet koki asmens duomeny tvarkyma ar kitokj naudojima.
Kaip jau buvo minéta, $is dokumentas pirmg kartg tarptautiniu lygmeniu susistemino bei
itvirtino pagrindinius asmens duomeny tvarkymo principus. Nors Privatumo gairés ir nebuvo

teisiSkai privalomos, taCiau stipriai jtakojo vélesnj daugelio pasaulio valstybiy teisinj

S3Datenschutzgesetz ~ (Data  Protection  Act),  Oct.7, 1970,  HESSISCHES  GESETZUND
VERORDNUNGSBLATT 1.
4 Sweden, Data Protection Act, No. 289 (1973).
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reglamentavimg asmens duomeny apsaugos srityje. Tuo tarpu, atsizvelgdama j didéjantj
automatizuotai tvarkomy asmens duomeny srauta bei siekdama harmonizuoti duomeny
apsaugos teise tarptautiniu lygiu, 1981 m. Europos Taryba priemé Konvencijg Nr. 108%, Siame
teisés akte numatyti pagrindiniai duomeny apsaugos teisés apibrézimai, principai, daug
démesio skirta Saliy bendradarbiavimui bei abipusei pagalbai asmens duomeny apsaugos
srityje. Konvencijoje Nr. 108 nustatytos ne tik su asmens duomeny rinkimu ir tvarkymu
susijusios garantijos, bet ir draudziama tvarkyti ypatingus duomenis, pavyzdziui: susijusius su
asmens rase, politiniais jsitikinimais, sveikata, religija, lytiniu gyvenimu arba informacija apie
teistuma, jeigu tokiam tvarkymui néra taikomos tinkamos teisinés apsaugos priemonés. Siame
teisés akte, taip pat, numatyta asmens teis¢ zinoti, kad informacija apie ji yra saugoma, ir teisé
prireikus reikalauti, kad tokia informacija biity iStaisyta. 1981 m. pirma kartg buvo jsteigtas
konsultacinis komitetas, skirtas tobulinti bei taisyti Konvencija Nr. 108, atsizvelgiant i
interneto plétra bei spar€ig skaitmeniniy technologijy pazanga. Konvencija Nr. 108 ratifikavo
visos Europos Sajungos valstybés narés. Lietuvoje Sis teisés aktas isigaliojo tik 2001 m.
Vykstant treciajai pramones revoliucijai, asmens duomeny apsauga tapo prioritetu daugeliui
valstybiy. Tais paciais metais Jungtin¢ Karalysté priemé Duomeny apsaugos istatyma, véliau
tokiu pat pavyzdziu paseke ir kitos valstybés: 1987 m. Suomija priemé Asmens duomeny
rinkmeny jstatyma, o 1988 m. Asmens duomeny apsaugos istatymus priémé Airija bei
Australija.

Paskelbus Konvencijag Nr. 108, prireiké beveik 15 mety, kad biity imtasi teisiniy
priemoniy asmens duomeny apsaugai uZztikrinti Europos Sajungos lygiu. Atsizvelgus i
informaciniy technologijy pazangos daroma jtaka vis didéjantiems asmens duomeny keitimosi

mastams, 1995 m. buvo priimta Duomeny apsaugos direktyva’®. Tuo metu tai buvo

5 1981 m. Konvencija dél asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu. Nr. 108,
Valstybés zZinios. 2001, Nr. 32-1059.

561995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo, Specialusis leidimas, OL L 281, p. 1-31.

24



pazangiausias bei iSsamiausias tarptautinis teisés aktas, reglamentuojantis teisinius santykius,
susijusius su asmens duomeny tvarkymu. Siuo teisés aktu buvo siekiama suvienodinti valstybiy
nariy nacionalinius jstatymus, reglamentuojancius asmens duomeny apsaugg bei harmonizuoti
teisinj reguliavimg Sioje srityje, kadangi toks reguliavimas valstybése narése gerokai skyreési,
o kai kurios valstybés iSvis nebuvo priémusios jokio teisés akto, reglamentuojancio teisinius
santykius, susijusius su asmens duomeny tvarkymu. Duomeny apsaugos direktyva buvo skirta
apsaugoti fiziniy asmeny teises ir laisves, ypac jy privatumo teis¢ tvarkant asmens duomenis,
tuo paciu, uztikrinti laisva asmens duomeny judé€jimg tarp valstybiy nariy, kuris sudaryty
galimybes tolimesnei socialinei bei ekonominei valstybiy nariy integracijai.

Svarbu pabrézti, kad Duomeny apsaugos direktyva buvo bendro pobudzio teisés aktas.
Atsizvelgus ] tai, véliau atsirado butinybé priimti iSsamesnius bei detalesnius teisés akty,
kuriais buvo siekiama didesnio aiSkumo asmens duomeny apsaugos srityje, nustatant kity
teiséty interesy pusiausvyrg. Siekiant nustatyti duomeny apsauga Europos Sajungos
institucijoms ir jstaigoms tvarkant asmens duomenis buvo priimtas Reglamentas (EB)
Nr.45/2001 dél asmeny apsaugos Bendrijos institucijoms ir jstaigoms tvarkant asmens
duomenis ir laisvo tokiy duomeny judéjimo®’. Véliau, buvo priimti ir Sie teisés aktai:
Direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy
rySiy sektoriuje®® ir Direktyva 2006/24/EB dé¢l duomeny, generuojamy arba tvarkomy teikiant
vieSai prieinamas elektroniniy rySiy paslaugas arba vieSuosius rySiy tinklus, saugojimo ir i$

dalies keic¢ianti Direktyva 2002/58/EB (neteko galios 2014 m. balandZio 8d.)*. Atitinkamai,

72000 m. gruodzio 18 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 45/2001 dél asmeny apsaugos
Bendrijos institucijoms ir jstaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny judé¢jimo. OL L 8, 2001
112,p. 1-22.

8 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir
privatumo apsaugos elektroniniy rySiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy). OL L 201, 2002
731, p. 3747.

392006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva 2006/24/EB dél duomeny, generuojamy arba
tvarkomy teikiant vieSai prieinamas elektroniniy rysiy paslaugas arba vieSuosius rysiy tinklus, saugojimo ir i§
dalies keicianti Direktyva 2002/58/EB OJ L 105, 13.4.2006, p. 54—63
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teisé | asmens duomeny apsaugg buvo pripazinta ir iSskirta kaip atskira teis¢ 2007 m. Lisabonos
sutartyje®® bei Europos Sajungos pagrindiniy teisiy chartijoje®!.

Ir toliau sparciai tobuléjant informacinéms technologijoms bei pleciantis skaitmeninei
rinkai, pradéta kalbéti apie ketvirtosios pramonés revoliucijos pradZig. Pirmg karta §i sagvoka
buvo paminéta 2011 m. Vokietijoje, Hanoverio mugéje. Ketvirtoji pramonés revoliucija yra
naujas ekonomikos raidos etapas, apibréziamas kaip ,,naujausiy ir daznai tarpusavyje susiety
skaitmeniniy technologijy, kurios igalina naujus ir efektyvesnius procesus ir kai kuriais atvejais
sukuria naujas prekes ir paslaugas, naudojimg pramoninéje gamyboje®2. O tokiy skaitmeniniy
technologijy yra daug: pradedant masininiu mokymusi (ang. machine learning) ir didziyjy
duomeny (ang. Big data) analize, suteikianCia galimybiy tobuléti dirbtiniam intelektui ir
baigiant daikty internetu (ang. Internet of Things), “blockchain” technologija bei naujais
valdymo prietaisais, kurie suteikia galimybe antrosios kartos pramoninei robotikai®®. Svarbu
pabrézti, kad nuo pirmyjy trijy pramonés revoliucijy naujoji revoliucija skiriasi, pirmiausia,
savo greiCiu, eksponentiniu plétojimusi, antra, savo plaia jvairove, apimancia tiek
ekonomikos, tiek verslo, visuomenés ir paties zmogaus paradigmy pokycius ir, trecia, sistemy
transformacijomis, apimancios valstybiy, jmoniy, pramonés sektoriy ir visos visuomenés
sistemy pertvarkg®*.

Sparciai did¢jant asmens duomeny tvarkymo mastams bei pleiantis skaitmeninei
rinkai, pasitiké¢jimas Duomeny apsaugos direktyva smarkiai sumazéjo, iSkilo abejoniy dél

tolimesnio asmens duomeny apsaugos uztikrinimo naujyjy technologijy amzZiuje. Atsirado

60 Lisabonos sutartis, i§ dalies kei¢ianti Europos Sajungos sutartj ir Europos bendrijos steigimo sutartj. OL C 306,
2007 12 13, p. 1-273.

&1 Europos Sajungos pagrindiniy teisiy chartija. OL C 326, 2012 10 26, p. 391-407.

82Qrganisation for Economic Co-operation and Development (OECD). The Next Production Revolution
Implications for Governments and Business, 2017, p. 27.

83 Ibid., p. 28.

8 SCHWAB, Klaus.The Fourth Industrial Revolution: What It Means and How to Respond, Foreign affairs, 2015
[interaktyvus, zitréta 2020 m. kovo 28 d.]. Prieiga per interneta: https://www.foreignaffairs.com/articles/2015-
12-12/fourth-industrial-revolution.
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butinybé suvienodinti ir sugrieZtinti teisin} reguliavima bei iSplésti duomeny subjekty teises
asmens duomeny apsaugos srityje. Dél Sios priezasties, 2016 m. balandZio 27 d. Europos
Sajunga priemé Bendrajj duomeny apsaugos reglamentg (pradétas taikyti 2018 m. geguzés 25
d.), kuris bus placiau aptariamas sekancCiame skyriuje.

Atsizvelgus | tai, kas iSdéstyta, galima teigti, jog XIX a. pabaigoje prasidéjusi antroji
pramonés revoliucija paskatino ,teisés | privatuma“ kaip savarankiS$kos zmogaus teisés
visuotinj pripazinimg ir jtvirtinimg tarptautiniuose teisés aktuose, o XX a. antrojoje puséje,
prasidéjus tre€iajai pramoneés revoliucijai bei vykstant reikSmingiems pokyc¢iams mokslo ir

technologijy srityje, pilnai susiformavo asmens duomeny apsaugos teisés koncepcija.
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2. ES BENDRASIS DUOMENU APSAUGOS REGLAMENTAS KAIP
KETVIRTOSIOS PRAMONES REVOLIUCIJOS TECHNOLOGIJU
REGULIAVIMO SALTINIS

2.1. ES Bendrojo duomeny apsaugos reglamento reikSmé ir pagrindiniai tikslai

Kaip jau buvo minéta, 2018 m. geguzés 25 d. Europos Sgjungoje buvo pradétas taikyti
Bendrasis duomeny apsaugos reglamentas, kuris pakeit¢ Duomeny apsaugos direktyva. Viena
pagrindiniy prieZasCiy, lemianciy Sio teisés akto atsiradimg buvo sparti technologiné pazanga
bei globalizacija. Technologijos jtakojo ekonoming¢ ir socialing integracija, todél, stipriai
iSaugo asmens duomeny rinkimo bei keitimosi jais mastas. Fiziniai asmenys vis daZniau
vieSino savo asmenin¢ informacija pasauliniu mastu, o naujausios technologijos suteiké
galimyb¢ Europos Sajungoje veikianCioms privaioms jmonéms ir valdZios institucijoms
naudotis asmens duomenimis precedento neturinciais mastais.® PabréZtina, jog ketvirtosios
pramonés revoliucijos technologijos turi vieng bendra bruoza - jas jgalino informacinés
technologijas bei informacija®. Sios technologijos yra paremtos didZiuliais duomeny kiekiais,
kurie yra jy varomoji galia. Neveltui profesorius Klaus Schwab ketvirtosios pramonés
revoliucijos pasaulj vadina duomeny pasauliu®’.

Ketvirtosios pramonés revoliucijos technologijos, tokios kaip dirbtinis intelektas,
didziyjy duomeny analizé ar daikty internetas patenka ] duomeny apsaugos reguliavimo apimtj,
kadangi, rinkdamos informacijg apie fizinj pasaulj, jo objektus bei reiSkinius, vienokiu ar
kitokiu budu renka bei tvarko ir asmens duomenis, t.y. bet kokig informacija apie fizinj asmenj,

kurio tapatybé yra nustatyta ar kurio tapatyb¢ galima nustatyti®®. Numatoma, jog ketvirtoji

65 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Monografija.
Registry centras, 2019, p. 318.

% Ibid., p. 319.

87 SCHWAB, Klaus, DAVIS, Nicholas. The shaping of Fourth Industrial Revolution. Portfolio Penguin, 2018,
p. 19-22.

582016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4.
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pramonés revoliucija atskleis maksimaly asmeninés informacijos kiekj, kokj kada nors maté
pasaulis®. Dél Sios priezasties, asmens duomeny apsauga bei privatumas iSlieka vienu
svarbiausiy i$Sukiy.

Svarbu paminéti, jog Bendrasis duomeny apsaugos reglamentas nenustato jokiy
specialiy taisykliy minétoms ketvirtosios pramonés revoliucijos technologijoms. Nepaisant to,
Sis teiseés aktas yra taikomas visoms Sioms technologijoms net ir be specialaus teisinio
reguliavimo, kadangi yra neutralus technologijy atZvilgiu ir nepriklauso nuo duomeny
tvarkymo metody (Bendrojo duomeny apsaugos reglamento preambulés 15 p.). Butent del
technologinio neutralumo principo, jtvirtinto Bendrajame duomeny apsaugos reglamente,
uztikrinamas asmens duomeny apsaugos teisés tgstinumas toliau vykstant ketvirtajai pramonés
revoliucijai, jskaitant jo taikyma dar nesukurtoms technologijoms™. Bendruoju duomeny
apsaugos reglamentu siekiama uZztikrinti laisva bei saugy asmens duomeny judéjima Europos
Sajungoje bei sustiprinti duomeny subjekty apsauga nuo ketvirtosios pramonés revoliucijos
technologijy keliamy pavojy. Kitaip tariant, §is teisés aktas sukurtas kaip atsakas ] vis did¢jantj
asmens duomeny tvarkymo masta, kurj jgalino naujausios technologijos ir kuris gali sukelti
itin neigiamus padarinius duomeny subjektams.

Kita priezastis, lemianti Bendrojo duomeny apsaugos reglamento atsiradima, buvo
nevienodas Duomeny apsaugos direktyvos interpretavimas bei jgyvendinimas Europos
Sajungoje. Kitaip nei Bendrasis duomeny apsaugos reglamentas, kuris Europos Sgjungos
valstybéms naréms yra taikomas tiesiogiai ir jgyvendinamas tuoj pat po jo jsigaliojimo,

Duomeny apsaugos direktyva Europos Sajungos valstybése narése nebuvo taikoma tiesiogiai.

% ONIK, Mehedi Hassan; KIM, Chul-Soo; YANG, Jinhong. Personal Data Privacy Challenges of the Fourth
Industrial Revolution. International Conference on Advanced Communications Technology (ICACT), Conference
Paper, February 2019, p. 635.

70 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Monografija.
Registry centras, 2019, p. 322.
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Atsizvelgus | direktyvos’' apibréZimg, Siuo teisés aktu yra nustatomas tikslas, kurj visos
Europos Sajungos valstybés narés privalo pasiekti, taCiau kiekviena valstybé naré turi teise
pasirinkti kaip ir kokiomis priemonémis §j tiksla jgyvendins. Akivaizdu, kad valstybés narés
tokj teisés akta gali skirtingai suprasti ir interpretuoti, todél tos pacios direktyvos
jgyvendinimas bei taikymas valstybése narése gali Zymiai skirtis. Duomeny apsaugos
direktyva neuzkirto kelio suskaidytam duomeny apsaugos jgyvendinimui Europos Sajungoje,
teisiniam netikrumui ar placiai paplitusiai vieSajai nuomonei, kad fiziniy asmeny apsaugai kyla
dideliy pavojy, visy pirma dél veiklos internete (Bendrojo duomeny apsaugos reglamento
preambulés 9 p.). Kadangi asmens duomeny apsaugos lygis valstybése narése skyrési, tai
trukdé laisvam asmens duomeny judéjimui Europos Sajungoje, iSkilo klititys uZsiimti
ekonomine veikla, atsirado iSkreiptos konkurencijos pavojus. Duomeny apsaugos direktyvoje
numatytas teisinis reglamentavimas tapo per daug abstraktus ir neuZtikrino tinkamos duomeny
subjekty teisiy apsaugos, o tai kélé didelj susiripinimg bei nepasitikéjima Siuo teisés aktu.
Atsizvelgus | gresianCius pavojus asmens duomeny apsaugos srityje, atsirado butinybé
suvienodinti teisinj reguliavimg visoje Europos Sgjungoje.

Svarbu pabréZzti, jog Bendrojo asmens duomeny reglamento pagrindinis tikslas
uztikrinti vienodo lygio fiziniy asmeny apsauga visoje Europos Sajungoje ir neleisti atsirasti
skirtumams, kurie kliudo laisvam asmens duomeny judéjimui vidaus rinkoje (Bendrojo
duomeny apsaugos reglamento preambulés 13 p.). Siuo teisés aktu yra saugomos fiziniy
asmeny pagrindings teisés ir laisvés, o visy pirma jy teisé j asmens duomeny apsauga’>. Kad
Sie tikslai buity tinkamai jgyvendinti, Bendrajame duomeny apsaugos reglamente nustatomos

taisyklés, susijusios su fiziniy asmeny apsauga tvarkant jy asmens duomenis, ir taisyklés,

! Direktyva — teisés aktas, privalomas kiekvienai valstybei narei, kuriai jis skirtas, rezultato, kurj reikia pasiekti,
atzvilgiu, bet nacionalinés valdzios institucijos pacios pasirenka direktyvos igyvendinimo formg ir biidus.
722016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4.
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susijusios su laisvu asmens duomeny judéjimu. Palyginus su Duomeny apsaugos direktyva,
Bendrajame duomeny apsaugos reglamente konkreciau apibréZtos asmens duomeny apsaugos
taisyklés, nustatytos grieztesnés sankcijos uZz asmens duomeny apsaugos pazeidimus,
sustiprintos bei iSpléstos duomeny subjekty teisés, numatyta duomeny valdytojy ir duomeny
tvarkytojy atsakomybé bei uZtikrintas duomeny apsaugos reglamentavimo skaidrumas ir
teisinis tikrumas. Siuo atzvilgiu, Bendrajj duomeny apsaugos reglamentg galima traktuoti kaip
asmens duomeny apsaugos teisés reformos Europos Sajungoje rezultatg, skatinantj duomeny
apsaugos teisés globalizacijg bei verslo plétrg’.

Atsizvelgus ] tai, kas iSdéstyta, galima teigti, jog Bendrasis duomeny apsaugos
reglamentas Siuo metu yra pagrindinis asmens duomeny apsaugos Saltinis, siekiantis uZtikrinti
auksto lygio asmens duomeny apsaugg visoje Europos Sajungoje bei apsaugoti duomeny
subjekty teises nuo ketvirtosios pramonés revoliucijos technologijy keliamy pavojy.
Sugrieztindamas asmens duomeny apsaugos teisinj reguliavima bei iSplétes duomeny subjekty
teises, Sis teisés aktas i§ esmés keicia pozidrj | asmens duomeny apsauga.

2.2. Asmens duomeny apsaugos naujovés ES Bendrajame duomeny apsaugos
reglamente

Bendrajame duomeny apsaugos reglamente atnaujintas asmens duomeny apsaugos
teisinis reguliavimas ir kartu jtvirtinti nauji pakeitimai, kuriais sustiprinamos duomeny
subjekty teisés, atsizvelgiant | ketvirtosios pramonés revoliucijos technologijy keliamus
pavojus asmens duomeny apsaugai. Kaip jau minéta, Bendrasis duomeny apsaugos
reglamentas, kitaip nei prie§ tai galiojusi Duomeny apsaugos direktyva, yra privalomas visa
apimtimi ir taikomas tiesiogiai visose Europos Sajungos valstybése narése, o tai reiskia jog Sis

teisés aktas neprivalo biti perkeltas j nacionaline valstybiy nariy teise. Siuo atzvilgiu, Europos

73 ZALESKIS, Julius. ES Bendrasis duomeny apsaugos reglamentas: reikSmé duomeny apsaugos teisei. Teise,
2017,t. 103, p. 54.
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Sajungoje uztikrinamas vienodas asmens duomeny apsaugos taisykliy taikymas. Visos
valstybés narés privalo atitikti numatyta teisinj reguliavimg, o duomeny valdytojai ar
tvarkytojai pasiriipinti, kad biity atnaujinta reikiama vidiné asmens duomeny tvarkymo
sistema, atsizvelgiant j Bendrajame duomeny apsaugos reglamente nurodytus reikalavimus’.

Viena didziausiy naujoviy Bendrajame duomeny apsaugos reglamente yra Sio teisés
akto teritorinés taikymo srities iSplétimas. Pabréztina, kad Bendrasis duomeny apsaugos
reglamentas yra taikomas ne tik tuo atveju, kai asmens duomenys yra tvarkomi Europos
Sajungoje isteigto duomeny valdytojo arba duomeny tvarkytojo, bet ir tuo atveju, kai Europos
Sajungoje esanciy duomeny subjekty asmens duomenys yra tvarkomi Europos Sajungoje
nejsisteigusio duomeny valdytojo ar duomeny tvarkytojo, kai duomeny tvarkymo veikla yra
susijusi su prekiy arba paslaugy sitilymu duomeny subjektams Europos Sgjungoje arba elgesio,
kai jie veikia Europos Sajungoje, stebésena. Si naujové svarbi tuo, jog Bendruoju duomeny
apsaugos reglamentu garantuojama asmens duomeny apsauga net uz Europos Sajungos riby,
taip siekiant uztikrinti itin auk$to lygio asmens duomeny apsaugos teisinj reguliavimg bei
itvirtinamos vienodos salygos visoms Europos Sajungos rinkoje veikla vykdan¢ioms jmonéms.

Pabréztina, jog Bendruoju duomeny apsaugos reglamentu, taip pat iSple¢iamos
duomeny subjekty teisés. Siame teisés akte jtvirtinamos naujos duomeny subjekty teisés, tokios
kaip: teiseé susipaZzinti su asmens duomenimis, ,,teis¢ biiti pamirStam* (reikalauti iStrinti asmens
duomenis) bei duomeny perkeliamumo teis¢, pagal kuria duomeny subjektai gali reikalauti
sugrazinti jiems suteiktus asmens duomenis, kurie pateikti jy sutikimu arba vykdant sutartj, o,
taip pat, leidziama tokius asmens duomenis tiesiogiai persiysti kitam duomeny valdytojui arba
tvarkytojui, kai tai techni$kai jmanoma’. Sios duomeny subjekto teisés bus pladiau aptartos

sekanciame skyriuje.

74 STAREIKE, Eglé. Pagrindinés duomeny subjekto teisés ir jy uztikrinimas pagal ES Bendrajj duomeny apsaugos
reglamenta. Visuomenés saugumas ir viesoji tvarka. Moksliniy straipsniy rinkinys, 2018 (20), p. 298.

75 Komisijos komunikatas Europos Parlamentui ir Tarybai. Keitimasis asmens duomenimis ir jy apsauga
globalizuotame pasaulyje. COM 2017 (7) final.
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Bendruoju duomeny apsaugos reglamentu sugrieztinami reikalavimai dél duomeny
subjekto sutikimo tvarkyti jo asmens duomenis. Naujomis nuostatomis jtvirtinama duomeny
valdytojo pareiga irodyti asmens duomeny tvarkymo teisétuma. Kitaip tariant, duomeny
valdytojas privalo irodyti, kad duomeny subjektas davé sutikimg asmens duomeny tvarkymui
ir, kad toks sutikimas yra gautas teisétais pagrindais. Apskritai, sutikimas gali biiti tinkamas
teisétas duomeny tvarkymo pagrindas tik tada, kai duomeny subjektui suteikiama kontrolé ir
suteikiama reali galimybé rinktis sutikti arba nesutikti su siilomomis salygomis ar jy atsisakyti
nepatiriant Zalos’®. Siuo atzvilgiu, duomeny subjekto neveikimas arba tyla nebeprilyginami
duomeny subjekto sutikimui tvarkyti jo asmens duomenis. Svarbu, jog duomeny subjektas tokj
sutikimg tvarkyti jo asmens duomenis duoty laisva valia, o toks valios iSreiSkimas biity,
nedviprasmiskas ir patvirtintas pareiSkimu ar konkreciais veiksmais. Atitinkamai, turi buti
uztikrinama, kad duomeny subjektas suvokty, jog jis duoda sutikimg tvarkyti jo asmens
duomenis ir kokiais tikslais jis ji duoda. Atsizvelgus i tai, duomeny valdytojo i§ anksto
suformuluotas sutikimo pareiSkimas privalo biti pateiktas suprantama ir lengvai prieinama
forma, aiskiai ir paprasta kalba. Duomeny subjektui, taip pat, turi biiti nurodyta, jog jis bet
kuriuo metu turi teis¢ atSaukti sutikimg tvarkyti jo asmens duomentis.

Atkreiptinas démesys, kad sugrieztinti reikalavimai bei numatytos naujos pareigos
duomeny valdytojams, tvarkantiems nepilnamec¢iy asmens duomenis. Bendrojo duomeny
apsaugos reglamento 8 straipsnis numato jog, ,,kai vaikas yra jaunesnis nei 16 mety, jo asmens
duomeny tvarkymas yra teisétas tik tokiu atveju, jei sutikimg daveé ar tvarkyti duomenis leido
vaiko tévy pareigy turétojas, ir tik Tokiu mastu kokiu duotas sutikimas ar leidimas, o vaikui
tapus suaugusiu, jis jgyja teis¢ tokj suteikimg ar leidimg atSaukti. Kitaip tariant, duomeny

valdytojas, jokiais biidais, neturi teisés tvarkyti nepilnamecio iki 16 m. asmens duomenis, jei

76 ES 29 str. duomeny apsaugos darbo grupé. 2017 m. Gairés dél sutikimo pagal Reglamentg 2016/679, WP259
red. 01, 17/LT, p. 11.
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néra suteiktas tévy ar globéjy sutikimas. Sis pakeitimas yra labai svarbus $iuolaikiniy
technologijy amziuje. Vaiky asmens duomenims yra biitina ypatinga apsauga, kadangi jie gali
nepakankamai suvokti gresian¢ius pavojus bei neigiamus padarinius, kuriuos jiems gali sukelti
asmens duomeny tvarkymas. Minéty reikalavimy sugrieztinimu, siekiama daugiau skaidrumo
asmens duomeny apsaugos srityje.

Bendrajame duomeny apsaugos reglamente uztikrinama efektyvesné apsauga nuo bet
kokiy asmens duomeny saugumo pazeidimy, kurie gali stipriai pakenkti fiziniams asmenims.
Bendrojo duomeny apsaugos reglamento preambulés 85 dalyje nurodyta, jog: ,,dél asmens
duomeny saugumo pazeidimo, jei dél jo laiku nesiimama tinkamy priemoniy, fiziniai asmenys
gali patirti kiino suzalojima, materialing ar nematerialing Zalg, pavyzdZiui, prarasti savo asmens
duomeny kontrole, patirti teisiy apribojima, diskriminacija, gali buti pavogta ar suklastota jo
asmens tapatybé¢, jam padaryta finansiniy nuostoliy, neleistinai panaikinti pseudonimai, gali
buti pakenkta jo reputacijai, prarastas asmens duomeny, kurie saugomi profesine paslaptimi,
konfidencialumas arba padaryta kita ekonominé ar socialin¢ Zala atitinkamam fiziniam
asmeniui.* Atsizvelgus | tai, Siame teisés akte nustatytos specialios procediiros bei reikalavimai
siekiant iSvengti minéty padariniy. Vienas pagrindiniy reikalavimy — duomeny valdytojo ar
tvarkytojo pareiga informuoti prieZiiiros institucija apie asmens duomeny saugumo pazeidima
ne véliau kaip per 72 valandas, jeigu toks asmens duomeny saugumo pazeidimas gali kelti
pavojy fiziniy asmeny teiséms’’. Palyginus su ankstesniu teisiniu reguliavimu, tokig pareigg
tur¢jo tik elektroniniy ryS$iy ar skaitmeniniy paslaugy teikéjai.

Svarbu paminéti, jog Bendrajame duomeny apsaugos reglamente numatyta ir duomeny
tvarkytojo atsakomybé uz savo pareigy nevykdyma arba duomeny valdytojo nurodymy

nesilaikymg. Dar daugiau, tais atvejais, kai su tuo paciu duomeny tvarkymo atveju yra susije¢

772016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4.
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keli duomeny valdytojai ir (ar) tvarkytojai, reglamentas numato solidarig visy jy atsakomybe,
t.y. duomeny subjekto teis¢ visos Zalos atlyginimo reikalauti tiek i§ duomeny valdytojo, tiek i§
duomeny tvarkytojo. Tokiu budu iSpleciamos duomeny tvarkytojo pareigos asmens duomeny
apsaugos srityje.

Kita svarbi naujové — uz netinkama asmens duomeny saugumo pazeidimus bei
Bendrojo duomeny apsaugos reglamento nuostaty nesilaikymg numatomos jsptidingo dydzio
sankcijos. Tinkamai nesilaikius Bendrojo duomeny apsaugos reglamento nuostaty, duomeny
valdytojams gali biti skiriamos veiksmingos, proporcingos, tadiau atgrasandios baudos. Siy
baudy dydis priklauso nuo pazeidimo pobiidzio, sunkumo ir trukmes, atsizvelgiant  atitinkamo
duomeny tvarkymo pobiidj ar tiksla, taip pat 1 nukentéjusiy duomeny subjekty skaiciy ir jy
patirtos zalos dydj. Minétos baudos dydis gali siekti iki 20 mln. eury arba 4 proc. ankstesniy
finansiniy mety bendros metinés pasaulinés apyvartos. Negana to, Bendrojo duomeny
apsaugos reglamento reikalavimus pazeidusiems duomeny valdytojams ir tvarkytojams, taip
pat, gali tekti atlyginti ir d¢l tokio paZeidimo duomeny subjekto patirtg turting bei neturting
zalg. 2019 m. sausio 21 d. pirma solidi bauda buvo skirta interneto gigantei ,,Google* uz ilga
laika besitesianCius Bendrojo duomeny apsaugos reglamento pazeidimus. Pranciizijos
duomeny apsaugos tarnyba nustaté, jog ,,Google“, veikdama kaip duomeny valdytojas,
neuztikrino tinkamo duomeny subjekty informavimo apie asmens duomeny rinkima, taip pat
rinko bei tvarké savo vartotojy asmens duomenis, negavus teiséto vartotojy sutikimo
specifiniam asmens duomeny tvarkymui (vartotojai maté suasmenintas reklamas)’®.
Atsizvelgus ] tai, galima teigti, jog numatyty sankcijy pagalba siekiama uZztikrinti efektyvesne

asmens duomeny apsaugos teisinio reguliavimo jgyvendinimo kontrole.

78 Deliberation of the Restricted Committee SAN-2019-001 of 21 January 2019 pronouncing a financial sanction
against GOOGLE LLC, p. 27.

35



Dar viena naujove asmens duomeny apsaugos teis¢s srityje — reikalavimas tam tikriems
duomeny valdytojams ir tvarkytojams paskirti duomeny apsaugos pareigiing, kuris stebi
duomeny valdytojy bei tvarkytojy veikla, informuoja apie jy pareigas, konsultuoja ir apmoko
darbuotojus, konsultuoja duomeny valdytoja bei tvarkytoja dél poveikio duomeny apsaugai
vertinimo atlikimo, komunikuoja su duomeny subjektais bei bendradarbiauja su duomeny
apsaugos priezitiros institucijomis’®. Naujuoju reikalavimu siekiama sustiprinti pasitikéjima
duomeny valdytojais bei tvarkytojais, tuo paciu, labiau uztikrinami asmens duomeny
tvarkymui keliami reikalavimai. Pazymétina, kad duomeny apsaugos pareigiinui yra
suteikiama autonomija ir visiSkas nepriklausomumas, t.y. duomeny valdytojas ir duomeny
tvarkytojas turi uztikrinti, kad duomeny apsaugos pareigiinas negauty nurodymy dél savo
funkcijy vykdymo ir, kad jam nebiity daroma jtaka, siekiant nesilaikyti duomeny tvarkyma
nustatan¢iy reikalavimy. Bendrasis duomeny apsaugos reglamente jtvirtinta duomeny
valdytojo ir duomeny tvarkytojo pareiga uztikrinti, jog duomeny apsaugos pareigiinas bty
tinkamai ir laiku jtraukiamas ] visy su asmens duomeny apsauga susijusiy klausimy
nagringjimg®®, tuo tarpu duomeny apsaugos pareigiino pagrindinés funkcijos konsultuoti
duomeny valdytoja arba duomeny tvarkytoja ir duomenis tvarkancius darbuotojus apie
Bendrojo duomeny apsaugos reglamento reikalavimus, stebéti atitikt] ir riipintis tokios

atitikties auditais.

2.3. Teritoriné ES Bendrojo duomeny apsaugos reglamento taikymo sritis

Kaip jau minéta, Bendrajame duomeny apsaugos reglamente yra iSplésta teritoriné Sio
teisés akto taikymo sritis. Bendrojo duomeny apsaugos reglamento 3 straipsnis atspindi

jstatymy leidéjo ketinimg uZtikrinti visapusiSka duomeny subjekty teisiy apsauga ir,

792016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4.
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atsizvelgiant ] duomeny apsaugos reikalavimus, nustatyti vienodas konkurencijos salygas
Europos Sajungos rinkoje veikian¢ioms jmonéms, atsizvelgiant } vis didéjant] asmens
duomeny rinkimo bei keitimosi jais mastg, kur] jtakojo sparti ketvirtosios pramoneés
revoliucijos technologijy plétra®'. Dél Sios priezasties, Bendrajame duomeny apsaugos
reglamente sudarytos palankesnés salygos laisvam asmens duomeny judéjimui Europos
Sajungoje bei jy perdavimui ] trecigsias valstybes. Nors Bendrasis duomeny apsaugos
reglamentas apsaugo tik Europos Sajungos piliecius, jo poveikis yra globalus, nes jis paveikia
bet kurig jmong¢ ar organizacijg, kuri vykdo savo veiklag Europos Sajungoje arba teikia prekes
bei paslaugas ir tvarko asmening¢ informacija apie Europos Sgjungos gyventojus®?.
Bendrajame duomeny apsaugos reglamente numatytos trys pagrindinés salygos, pagal
kurias yra taikomas Sis teisés aktas. Visy pirma, Bendrasis duomeny apsaugos reglamentas yra
taikomas asmens duomeny tvarkymui duomeny valdytojo arba tvarkytojo buveinés Europos
Sajungos veikloje, neatsizvelgiant j tai, ar duomenys tvarkomi Europos Sgjungoje, ar ne®. Tai
reiSkia, jog Sis teisés aktas yra taikomas duomeny valdytojams ar tvarkytojams, kurie turi
buveing Europos Sajungoje, nepaisant to ar jy veikla yra vykdoma tik Europos Sajungoje ar ir
uz jos riby. Todél, pirmiausia reikia nustatyti, kad duomeny valdytojas ar tvarkytojas turi
buveing Europos Sajungoje. Bendrasis duomeny apsaugos reglamentas nepateikia ,,nuolatinés
buveinés® savokos apibrézimo. Nepaisant to, Bendrajame duomeny apsaugos reglamente
nurodyta, jog buveiné reiskia ,,veiksmingg ir realig veikla, vykdoma per stabilias struktiras.
Teisiné tokiy struktiry forma, neatsiZvelgiant j tai, ar tai filialas ar dukteriné bendrové, turinti
juridinio asmens statusg, néra lemiamas veiksnys (Bendrojo duomeny apsaugos reglamento

preambulés 22 p.). ,,Buveinés* sgvoka placiau apibréZiama Europos Sajungos Teisingumo

81 European Data Protection Board. Guidelines 3/2018 on the territorial scope of the GDPR (Article 3). Version
2.1, 12 November 2019, p. 3.

8 LI, He; YU, Lu; HE, Wu. The Impact of GDPR on Global Technology Development. Journal of Global
Information Technology Management, 2019, VOL. 22, NO. 1, p. 2.

8 Ibid., 3 str. 1 d.
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Teismo sprendimuose, kuriuose nukrypstama nuo formalaus poZiirio, pagal kurj jmoné turéty
buti jsteigta tik savo registracijos vietoje. Siuo atzvilgiu pirmiausia reikia pazyméti, kad
Bendrasis duomeny apsaugos reglamentas taikomas duomeny valdytojui ar tvarkytojui, jei jis,
per buveine kitos valstybés narés teritorijoje, vykdo bent minimalig veikla, kurios pagrindu
atlickamas asmens duomeny tvarkymas®. Siekiant nustatyti, ar duomeny valdytojas ar
tvarkytojas turi buveing¢ kitoje nei jo registracijos valstybé naré ar trecioji Salis valstybéje
naréje, reikia jvertinti tiek tokio vieneto pastovumo laipsnj, tiek tai, kiek realiai yra vykdoma
veikla toje kitoje valstybéje naréje atsizvelgiant j specifinj atitinkamos ekonominés veiklos ir
atitinkamy paslaugy pobudj®. Sis aspektas ypa& svarbus jmonéms, teikian¢ioms paslaugas
internetu, kadangi tokio pobuidZio jmoniy pasaulyje vis daugéja. PaZymétina, kad tokiais
atvejais gali pakakti vieno atstovo siekiant konstatuoti, kad nuolatinis vienetas egzistuoja kitoje
valstybéje nar¢je, jeigu to atstovo vykdoma veikla yra pakankamai pastovi, ir jei jis turi visas
butinas priemones konkreCioms paslaugoms teikti. Svarbu ne tai, kad atitinkamg asmens
duomeny tvarkymga atlikty ,,pats duomeny valdytojo ar tvarkytojo padalinys, o tai, kad
tvarkymas bty atlieckamas Siam padaliniui vykdant veiklg®®.

Tam tikrais atvejais juridinio asmens nuolatinés buveinés nebuvimas Europos
Sajungoje nebitinai reiskia, kad treCiojoje Salyje jsisteigusiam duomeny valdytojui ar duomeny
tvarkytojui nebus taikomas Bendrasis duomeny apsaugos reglamentas. Sio teisés akto 3
straipsnio 2 dalyje nurodomos aplinkybeés, kuriomis Bendrasis duomeny apsaugos reglamentas
gali bati tatkomas duomeny valdytojams ar duomeny tvarkytojams, nejsisteigusiems Europos
Sajungoje, atsizvelgiant } jy vykdoma veiklg. Kaip jau buvo minéta, Bendrasis duomeny

apsaugos reglamentas taikomas tokiam asmens duomeny tvarkymui, kai Europos Sajungoje

8 Europos Sajungos Teisingumo Teismo 2015 m. spalio 1 d. sprendimas byloje C-230/14, Weltimmo s. 1. 0. v.
Nemzeti Adatvédelmi és Informacioszabadsag Hatosag, 31 punktas.

8 Ibid., 29 punktas.

8 Europos Sajungos Teisingumo Teismo 2014 m. geguzés 13 d. sprendimas byloje C-131/12, Google Spain SL
and Google Inc. v Agencia Espafiola de Proteccion de Datos (AEPD) and Mario Costeja Gonzélez, 52 punktas.
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esanciy duomeny subjekty asmens duomenis tvarko Europos Sajungoje nejsisteiges duomeny
valdytojas arba tvarkytojas ir duomeny tvarkymo veikla yra susijusi su prekiy arba paslaugy
siilymu Europos Sajungos duomeny subjektams ar elgesio stebésena Europos Sajungos
duomeny subjektams veikiant Europos Sajungoje®’. Svarbu jsitikinti, jog toks duomeny
valdytojas ar tvarkytojas numato ar ketina teikti paslaugas duomeny subjektams vienoje ar
keliose Europos Sajungos valstybése narése. Kitaip tariant, duomeny valdytojas ar tvarkytojas
turi buti pareiSkes apie savo tikslg uzmegzti prekybos rySius su duomeny subjektais i§ vienos
ar keliy skirtingy Europos Sajungos valstybiy nariy.

Siuo atveju, turi bati atsizvelgiama ] tam tikrus veiksnius, i§ kuriy buty aiSku, kad
duomeny valdytojas ar tvarkytojas ketina sialyti prekes ar paslaugas duomeny subjektams
Europos Sajungoje. Kadangi vien tik to, kad Europos Sajungoje yra prieinami duomeny
valdytojo, duomeny tvarkytojo ar tarpininko interneto svetainé ar el. paSto adresas, ir kiti
kontaktiniai duomenys arba kad vartojama kalba, kuri paprastai vartojama treciojoje
valstybéje, kurioje yra jsisteiges duomeny valdytojas ar tvarkytojas, nepakanka jsitikinti, kad
esama tokio ketinimo, svarbu atsizvelgti j tokius veiksnius kaip kalbos ar valiutos naudojimas,
kai duomeny subjektai gali uzsisakyti prekes ar paslaugas ta kalba, kurig paprastai naudoja
savo Salyje. Tokj ketinima gali rodyti ir duomeny valdytojo ar tvarkytojo veiklos pobudis,
telefono numeriy su tarptautiniu kodu nurodymas, pavyzdziui ,,.de*, aukS¢iausio lygio domeno
vardo naudojimas arba neutraliy aukSciausio lygio domeno vardy, kaip ,,.com® ar ,,.eu”
naudojimas duomeny valdytojo ar tvarkytojo interneto svetainéje, taip pat, informacijos apie
vartotojus, gyvenancius jvairiose Europos Sgjungos valstybése narése, pateikimas®. Kai kurie

1§ auks$ciau iSvardyty veiksniy, atskirai, gali ir nereiksti, jog duomeny valdytojas ar tvarkytojas

872016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016.

88 Europos Sgjungos Teisingumo Teismo 2010 m. gruodZio 7 d. sprendimas byloje Peter Pammer prie§ Reederei
Karl Schliiter GmbH & Co KG (C-585/08), Hotel Alpenhof GesmbH prie$ Oliver Heller (C-144/09), 83 punktas.
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ketina teikti prekes ar paslaugas duomeny subjektams Europos Sajungoje, taCiau reikéty
atsizvelgti j kiekviena i$ jy bei atlikti konkrecig analizg, siekiant nustatyti, ar minéti veiksniai,
susije su duomeny valdytojo ar tvarkytojo komercine veikla, kartu gali bati laitkomi prekiy ar
paslaugy, skirty duomeny subjektams Europos Sgjungoje, pasialymu®.

Svarbu pabrézti, kad Bendrasis duomeny apsaugos reglamentas taip pat taikomas
duomeny subjekty asmens duomeny, kuriuos tvarko Europos Sajungoje nejsisteiges duomeny
valdytojas arba duomeny tvarkytojas, tvarkymui, kai duomeny tvarkymas susijes su tokiy
duomeny subjekty elgesio stebésena. Atsizvelgus ] tai, galima iSskirti du kriterijus, pagal
kuriuos vertinama ar Siuo atveju bus taikomas Bendrasis duomeny apsaugos reglamentas. Visy
pirma, elgesio stebéjimas turi bati susijgs su duomeny subjektu, esanciu Europos Sajungoje, o
pats stebimas elgesys turi vykti Europos Sajungos teritorijoje. Siekiant nustatyti, ar duomeny
tvarkymo veikla gali buti latkoma duomeny subjekty elgesio stebésena, svarbu jsitikinti, ar
fiziniai asmenys internete gali buti atsekami, be kita ko, véliau galbut taikant asmens duomeny
tvarkymo metodus, kuriais fiziniam asmeniui suteikiamas profilis, ypac siekiant priimti su juo
susijusius sprendimus arba iSnagrinéti ar prognozuoti jo asmeninius pomeégius, elgesj ir
pozidrius (Bendrojo duomeny apsaugos reglamento preambulés 24 p.). PaZymétina, jog
duomeny subjekty elgesio stebésena apima gana platy stebéjimo veiklos spektra, pavyzdZziui:
duomeny subjekty stebéjimg internete naudojant slapukus ar kitus stebéjimo metodus
rinkodaros tikslais, individualizuotos dietos ir sveikatos analizés paslaugas internete, vaizdo
stebéjimo sistema (CCTV), rinkos ir kitus elgesio tyrimus, pagrjstus individualiais profiliais,
duomeny subjekty sveikatos buklés stebéjimag®.

Bendrasis duomeny apsaugos reglamentas taikomas ir tokiam asmens duomeny

tvarkymui, kai asmens duomenis tvarko duomeny valdytojas ar tvarkytojas, jsisteiges ne

8 European Data Protection Board. Guidelines 3/2018 on the territorial scope of the GDPR (Article 3). Version
2.1, 12 November 2019, p. 14.
% bid, p 15.
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Sajungoje, o vietoje, kurioje pagal vieSajq tarptauting teise taikoma valstybés narés teisé. Siuo
atzvilgiu, kalbama apie asmens duomeny tvarkyma, kurj vykdo Europos Sgjungos valstybiy
nariy diplomatinés ar konsulinés jstaigos, veikiancios treciyjy Saliy teritorijoje. Tai gali buti
ambasada ar konsulatas, laivas arba léktuvas, kuriems pagal tarptauting vieS$aja teise ar
tarptautinius susitarimus yra nustatyta Europos Sgjungos valstybés narés teise®!. Sios Jstaigos
yra laikomos duomeny valdytojais ar duomeny tvarkytojais ir joms, lygiai taip pat, turi buti

taikomos Bendrojo duomeny apsaugos reglamento nuostatos.
2.4. Duomeny subjekty teisés bei juy igyvendinimas

Kaip jau buvo minéta, Bendruoju duomeny apsaugos reglamentu yra iSplecCiamos bei
jtvirtinamos visiSkai naujos duomeny subjekto teisés. Pagrindiné priezastis, lémusi Siy teisiy
iSplétima, buvo siekis sustiprinti duomeny subjekto galimybes kontroliuoti savo asmens
duomenis. D¢l sparCiai besiplésianCios skaitmeninés rinkos ir naujyjy technologijy
sudétingumo, duomeny subjektui sunku suvokti ir pastebéti, ar jo asmens duomenys renkami,
kas juos renka ir kokiu tikslu, kaip antai reklama internete (Bendrojo duomeny apsaugos
reglamento 58 p.). Atsizvelgus | tai, Bendruoju duomeny apsaugos reglamentu siekiama
palengvinti duomeny subjekto naudojimasi savo teisémis, jskaitant mechanizmus, kaip praSyti
ir atitinkamais atvejais visy pirma nemokamai gauti galimybe susipaZinti su savo asmens
duomenimis ir juos iStaisyti ar iStrinti bei pasinaudoti teise nesutikti su asmens duomeny
tvarkymu.

Viena i§ naujy teisiy, kurias jgyja duomeny subjektas yra teis¢ } duomeny
perkeliamumg. Bendrajame duomeny apsaugos reglamente numatyta, kad duomeny subjektas

turi teis¢ gauti su juo susijusius asmens duomenis, kuriuos jis pateiké duomeny valdytojui

9L ES 29 str. duomeny apsaugos darbo grupé. 2010 m. Nuomoné Nr. 8/2010 dél taikytinos teisés (WP 179), p.
15.
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susistemintu, jprastai naudojamu ir kompiuterio skaitomu formatu, ir teis¢ persiysti tuos
duomenis kitam duomeny valdytojui, o duomeny valdytojas, kuriam asmens duomenys buvo
pateikti, turi nesudaryti tam kliaciy®. AtsizZvelgus j tai, duomeny subjektas turi teis¢ ne tik gauti
duomenis, juos saugoti asmeniniame jrenginyje ir naudoti savo asmeninéms reikméms, bet ir
persiysti Siuos duomenis kitam paslaugy teikéjui be jokiy klinciy. Duomeny subjektas, taip pat,
gali reikalauti, kad vienas duomeny valdytojas jo asmens duomenis tiesiogiai persiysty kitam
duomeny valdytojui, kai tai techniSkai jmanoma. Taciau §i teisé néra absoliuti.

Atkreiptinas démesys, jog duomeny subjekto teis¢ } duomeny perkeliamuma gali bati
jgyvendinta, kai asmens duomenys tvarkomi sutikimo pagrindu arba vykdant sutart}, kurios
Salis yra duomeny subjektas, ir tik tada, kai tokie duomenys tvarkomi automatizuotomis
priemonémis. Si teis¢ netaikoma, jeigu duomeny tvarkymas grindZiamas kitu teisiniu pagrindu,
pavyzdziui: teisétais duomeny valdytojo interesais ar kita teisine prievole. Duomeny subjektai,
taip pat neturéty naudotis teise j perkeliamuma, jei duomeny valdytojas tvarko duomeny
subjekto asmens duomenis, vykdydamas savo viesgsias pareigas (Bendrojo duomeny apsaugos
reglamento preambulés 65 p.). Dar daugiau, teisé | perkeliamuma galioja tik tiems asmens
duomenims, kurie yra susij¢ su §ig teise jgyvendinanciu duomeny subjektu ir, tik tokie, kurie
yra pateikti duomeny valdytojui paties duomeny subjekto.

Duomeny perkeliamumu ne tik sustiprinamos duomeny subjekty teisés ir galimybé kontroliuoti
su jais susijusius asmens duomenis, taCiau ir suteikiama galimybé perbalansuoti duomeny
subjekty ir duomeny valdytojy santykj.”* Tuo paciu, uZtikrinamas laisvas asmens duomeny
judéjimas Europos Sajungoje, o tai yra vienas pagrindiniy Bendrojo duomeny apsaugos

reglamento tiksly.

922016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016.

93 ES 29 str. duomeny apsaugos darbo grupé. 2017 m. Gairés dél duomeny perkeliamumo, WP 242 rev.01, 16/LT,

p. 3.
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Duomeny subjektams, taip pat, jtvirtinama teisé reikalauti iStrinti asmens duomenis
(,,teisé buti pamirStam*). Kitaip tariant, §i teis€ numato, jog Bendrajame duomeny apsaugos
reglamente nustatytais atvejais duomeny subjektas turi teis¢ reikalauti, kad duomeny
valdytojas nepagrjstai nedelsdamas iStrinty su juo susijusius duomenis, o duomeny valdytojas
yra jpareigotas tai padaryti. Pateikiami keli pavyzdZiai, kuomet §i teisé gali buti jgyvendinama:
kai asmens duomenys nebéra reikalingi, kad buty pasiekti tikslai, kuriais jie buvo renkami arba
kitaip tvarkomi; kai duomeny subjektas atSauké savo sutikima, tvarkyti jo asmens duomenis;
kai asmens duomenys buvo tvarkomi neteisétai ir pan. PabréZtina, jog §i teisé néra absoliuti ir
gali buti ribojama. Atkreiptinas démesys, jog duomeny subjektas gali reikalauti, kad jo
asmeniai duomenys buty paSalinti ne tik Europos Sajungoje, bet ir uz jos riby jsisteigusiy
duomeny valdytojy, kurie vykdo veikla Europos Sajungos teritorijoje ir tvarko jo asmens
duomenis.

Dar viena naujové Europos Sajungos asmens duomeny apsaugos teiséje — tai
Bendrajame duomeny apsaugos reglamente jtvirtinta duomeny subjekto teis¢ apriboti jo
asmens duomeny tvarkyma. Duomeny tvarkymo apribojimas reiSkia saugomy asmens
duomeny Zyméjimg siekiant apriboti jy tvarkymg ateityje®*. Tokiu atveju, asmens duomenys,
kuriy tvarkymas yra apribotas, gali bati tik saugomi ir su tokiais duomenimis negali buti
atliekami jokie kiti duomeny tvarkymo veiksmai. Minéta teisé yra prevenciné priemoné, kuria
siekiama apsaugoti duomeny subjekta nuo gresianCiy pavojy jo teiséms bei teisétiems
interesams.

Svarbu paminéti ir kitas, ne kg maZiau svarbias duomeny subjekto teises, kurios buvo
perkeltos i§ Duomeny apsaugos direktyvos | Bendrgjj duomeny apsaugos reglamentg. Viena
tokiy — teisé buti informuotam apie duomeny tvarkyma. Pagal Sig teis¢, duomeny subjektas

privalo biiti informuotas apie jo duomeny tvarkyma, o duomeny valdytojas turi pareigg pateikti

% Ibid., 4 str. 3 p.
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tokig informacija duomeny subjektui®>. Pareiga pateikti informacija apie asmens duomeny
tvarkymg reiSkia, jog duomeny valdytojas turi imtis aktyviy veiksmy, kad pasidalinty
konkrecia informacija su duomeny subjektu ir jam paciam nereikéty ieSkoti informacijos apie
tokj duomeny rinkimg®®. PabréZtina, jog i informacija privalo bati pateikta glausta, skaidria ir
duomeny subjektui suprantama forma. Si duomeny subjekto teisé¢ ir duomeny valdytojo pareiga
kyla i§ saZiningo ir skaidraus duomeny tvarkymo principo. Bendrajame duomeny apsaugo
reglamente nustatyta, kokia informacija privalo buti pateikta duomeny subjektams,
nepriklausomai nuo duomeny tvarkymo ypatumy.

Visy pirma, duomeny subjektui turi buti nurodytas duomeny tvarkymo teisinis
pagrindas bei duomeny tvarkymo tikslai, kuriy siekiant ir bus tvarkomi jo asmens duomenys.
Be kita ko, duomeny subjektui turi buti suteikiama informacija apie asmens duomeny
saugojimo laikotarpj bei technines priemones, kuriomis duomeny valdytojas uZtikrins tokia
asmens duomeny apsauga. Duomeny subjektas, taip pat, privalo buti informuotas apie savo
teises, kurios jam suteiktos pagal Bendrajj duomeny apsaugos reglamenta, jskaitant teis¢
pateikti skundg priezidros institucijai.”’ Si informacija laikoma bendraja ir duomeny valdytojas
ja privalo suteikti duomeny subjektui visais atvejais.

Pabréztina, jog, kai duomenis tvarko ne Europos Sgjungoje jsisteigusio duomeny
valdytojo atstovas, duomeny subjektui turi buti pateikta informacija ne tik apie duomeny
valdytojo, bet ir apie jo atstovo tapatybe bei kontaktinius duomenis. Nepaisant to, §i teisé néra
absoliuti ir gali buti apribota Europos Sgjungos arba nacionalinéje teiséje numatytais atvejais,
arba kai siekiama apginti svarbesnius interesus. Svarbu paminéti, jog duomeny valdytojas

privalo suteikti informacija apie asmens duomeny tvarkymga per pagrjsta laikotarpj, taciau ne

% Ibid., 13 str. 1 d.
% ES 29 str. duomeny apsaugos darbo grupé. Gairés dél skaidrumo pagal Reglamentq 2016/679, Nr. WP 260,p.
4.
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veliau kaip per 30 dieny®. Jgyvendinant S§ig teis¢, uZtikrinamas daug skaidresnis bei
saziningesnis asmens duomeny tvarkymas.

] Bendrgj; duomeny apsaugos reglamentg, taip pat, perkelta bei iSplésta duomeny
subjekto teisé susipaZinti su asmens duomenimis bei juos iStaisyti. Pagal Sig teis¢, duomeny
subjektas gali reikalauti i§ duomeny valdytojo gauti patvirtinimg, ar su juo susije asmens
duomenys yra tvarkomi, o jei tokie asmens duomenys yra tvarkomi — teis¢ susipaZinti su
asmens duomenimis ir gauti informacija apie jy tvarkyma. Atsizvelgus j tai, duomeny subjektas
turi teis¢ gauti tvarkomy asmens duomeny kopija ar bet kokig kita papildoma informacija,
susijusig su jo asmens duomeny tvarkymu.

Atkreiptinas démesys, kad su Sia teise yra glaudZiai susijusi ir teisé reikalauti iStaisyti
asmens duomenis. Duomeny subjektas, jgyvendindamas teis¢ susipaZinti su asmens
duomenimis, gali pastebéti, jog duomeny valdytojas tvarko netikslius ar pasenusius asmens
duomenis. Tokiu atveju, duomeny subjektas turi teis¢ reikalauti, kad duomeny valdytojas
papildyty neiSsamius asmens duomenis bei teise reikalauti, kad duomeny valdytojas,
nedelsdamas, iStaisyty netikslius asmens duomenis, pateikiant papildoma pareiSkimg, Minétos
duomeny subjekto teisés uztikrina ir detalizuoja skaidrumo bei tikslumo principus.

Atsizvelgus ] tai, kas iSdéstyta, galima teigti, jog Bendrasis duomeny apsaugos
reglamentas sustiprina duomeny subjekty teisiy institutg, perkeldamas ir iSplésdamas tam tikras
teises 1§ Duomeny apsaugos direktyvos bei jtvirtindamas visiSkai naujas duomeny subjekty
teises. Minéty teisiy jtvirtinimas padeda uZtikrinti, kad asmens duomenys buty pakankami,
teisingi, naudojami tik teisétais tikslais ir tik ty duomeny valdytojy, kurie turi teis¢ tokius

duomenis tvarkyti. Taip siekiama jgyti didesnj duomeny subjekty pasitikéjima Europos

982016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016.
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Sajungoje nustatyta duomeny apsaugos teisés sistema ir skatinti verslo plétrag bei Europos

Sajungos valstybiy nariy globalizacijg.
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3. ES BENDROJO DUOMENU APSAUGOS REGLAMENTO JTAKA
KETVIRTOSIOS PRAMONES REVOLIUCIJOS TECHNOLOGIJU
PLETRAI

Siandieninis pasaulis tampa vis labiau skaitmeninis. Tai nei§vengiama ketvirtosios
pramonés revoliucijos pasekmé. PabréZztina, kad ketvirtosios pramonés revoliucijos
technologijos yra neatsiejamai susijusios su kiekvieng dieng auganciu duomeny kiekiu.
Naujosios technologijos leidZia i§ duomeny sukurti daugybe jvairiy fiziniy objekty, atlikti
veiksmus, teikti paslaugas®. Dar daugiau, duomenys yra reikalingi $iy technologijy veikimui
bei tolimesnei pazangai uZtikrinti, jskaitant dirbtinio intelekto treniravimg, didZiyjy duomeny
analiz¢, daikty interneta ir kt. Ketvirtosios pramonés revoliucijos technologijos aktyviai
prisideda prie kiekvieng dieng sukuriamo milZiniSko duomeny kiekio, o tuo paciu palieka
elektroninius pédsakus, kuriuose gausu ir asmeninés informacijos. Sios technologijos leidZia
inovatyviais budais rinkti, naudoti ir saugoti daugybe jvairiausiy tipy asmens duomeny'®, todél
patenka | Bendrojo duomeny apsaugos reglamento taikymo sritj. Atsizvelgus } tai, Siame
skyriuje bus aptartos pagrindinés ketvirtosios pramonés revoliucijos technologijos, jskaitant
didziuosius duomenis, dirbtinj intelekta, ,,blockchain® technologija ir daikty internetg. Pasak
tyrimy, Sios technologijos laikomos kaip didZiausig potencialg turincios technologijos, kurios
lems reik§mingiausius pasikeitimus daugelyje visuomenei svarbiy gyvenimo sri¢iy!°'. Taip pat,
bus analizuojamas Siy technologijy rySys su Bendruoju duomeny apsaugos reglamentu, jo

reik§Sme bei jtaka tolimesnei ketvirtosios pramoneés revoliucijos technologijy pazangai.

9 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Monografija.
Registry centras, 2019, p. 318.

100 1pid., p. 321.

101 [nformation Systems Audit and Control Association. Digital Transformation Barometer (DTB). Research
report, 2018. [interaktyvus, zitréta 2020m. kovo 29 d.]. Prieiga per interneta: https://www.isaca.org/-
/media/info/digital-transformation-barometer/index.html
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3.1. Bendrasis duomeny apsaugos reglamentas ir didieji duomenys

Kiekvieng dieng pasaulyje sugeneruojamy duomeny kiekis sparciai didéja — nuo 33
zetabaity 2018 m. iki numatomy 175 zetabaity 2025 m!®2. SparCiai vystantis naujoms
technologijoms, atsiranda vis daugiau naujy duomeny raisiy, kuriuos per sudétinga apdoroti
naudojant tradicines priemones bei metodus. D¢l Sios priezasties, pradéta vartoti nauja sgvoka
,»didieji duomenys*.

,Didieji duomenys® (angl. big data) - apibudinami kaip paZangiy skaitmeniniy
technologijy pagalba renkamas, analizuojamas bei apdorojamas ypatingai didelis kiekis
duomeny, kuriy negalima apdoroti naudojant tradicines priemones ir analizés metodus. Kitaip
tariant, tai - Zmoniy ar masSiny generuojami milZiniSki duomeny masyvai, pasiZymintys didele
apimtimi, sparta bei jvairove. DidZiyjy duomeny naudojimas veda link duomenimis paremtos
visuomenés formavimo, kadangi tokie duomenys apima vis daugiau asmens gyvenimo
aspekty'®. Didziyjy duomeny analizé labai daZnai apima ir asmenin¢ informacijg. Sparciai
vystantis skaitmeninéms technologijoms, atsiranda vis daugiau skirtingy duomeny rasiy,
galiniy identifikuoti duomeny subjekta. Anks€iau duomeny subjekto tapatybé galéjo buti
nustatyta tik pagal standartinius asmens duomenis, tokius kaip: vardas ir pavardé, adresas,
socialinio draudimo numeris. Siandieniniame pasaulyje duomeny subjektai gali bati
identifikuoti ir pagal buvimo vietg, savo pirkimo jprocCius ar net socialiniuose tinkle iSreikStus
pomegius.

Naudojant didZiyjy duomeny analize, verslo subjektai gali pasitlyti vartotojams

suasmenintus prekiy bei paslaugy pasialymus, kurie labiausiai atitikty vartotojy poreikius. Tuo

1022018 m. IDC atliktas tyrimas dél duomeny kiekio [interaktyvus, Zitréta 2020 m. kovo 28 d.]. Prieiga per
interneta:https://www.seagate.com/files/www-content/our-story/trends/files/idc-seagate-dataage-whitepaper.pdf.
103 MAYER-SCHONBERG, V; CUKIER, K. Big Data: A Revolution That Will Transform How We Live, Work
and Think, London: John Murray, 2013, p. 73.
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tarpu, paieSkos sistemos analizuoja vartotojy uzklausas tam, kad pateikty kuo tikslesnius
paieskos rezultatus. PavyzdZziui, interneto gigantas ,,Google* renka duomenis, kad galéty
tobulinti savo paieskos algoritmus ir plétoti naujas iSsamias duomeny rinkimo paslaugas, tokias
kaip balso atpazinimas, teksto vertimas ar padéties nustatymas!®*. Tinkamai panaudoti, didieji
duomenys skatina inovacijas verslo ir technologijy srityje, veda prie efektyvesnio rizikos
valdymo. Taip pat pasitarnauja sveikatos priezitros srityje, atliekant jvairius tyrimus, pagal
kurivos daug tiksliau vertinamas vaisty ar tam tikry gydymo metody veiksmingumas.
Nepaisant to, didZiyjy duomeny analizé suteikia tiek pat galimybiy, kiek gali sukelti
potencialios Zalos duomeny subjektams, kuriy asmens duomenys yra tvarkomi bei
analizuojami, taip pat kitiems asmenims, kuriems tokia duomeny analizé daro netiesioginj
poveikj!%.

Vienas 1§ pavojy, susijusiy su didZiyjy duomeny analize, yra asmens duomeny
kontrolés stoka bei netinkamas skaidrumo principo jgyvendinimas. Bendrajame duomeny
apsaugos reglamento 5 straipsnio 1 dalies b punkte jtvirtintas skaidrumo principas, pagal kurj
fiziniams asmenims turi bati suteikiama informacija, kaip su jais susij¢ asmens duomenys yra
renkami, naudojami, taip pat kokiu mastu tie asmens duomenys yra ar bus tvarkomi (Bendrojo
duomeny apsaugos reglamento preambulés 39 p.). Bendrojo duomeny apsaugos reglamento 13
bei 14 straipsniuose numatyta duomeny subjekto teisé susipaZinti su asmens duomenimis bei
duomeny valdytojo pareiga informuoti duomeny subjektg apie asmens duomeny tvarkymg.
Siomis nuostatomis konkregiai jgyvendinamas minétas skaidrumo principas. Atsizvelgus ] tai,

asmens duomenys turi buti renkami nustatytais, aiSkiai apibréZtais bei teisétais tikslais, o

104 RUBINSTEIN, S. Ira. Big Data: The End of Privacy or a New Beginning? Infernational Data Privacy Law,
2013, Vol. 3, No. 2, p. 3.
105 ZARSKY, Tal. Incompatible: The GDPR in the Age of Big Data. Seton Hall Law Review, Vol. 47, No. 4(2),

2017, p. 995.
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tolesnis duomeny tvarkymas su tais tikslais nesuderinamu budu yra draudZiamas'*. Deja,
didziyjy duomeny analizavimas daZnai apima tokius metodus ir duomeny naudojimo budus,
kuriy duomeny rinkimo metu nei duomeny subjektas, nei duomeny valdytojas neaptaré ar net
nejsivaizdavo!”’. D¢l Sios priezasties, néra tinkamai uZtikrinamas skaidrumo principas,
kadangi, daugeliu atvejy, duomeny subjektas net nezino apie savo asmens duomeny tvarkyma
arba negali atsekti, kaip tokie duomenys perduodami i vieno Saltinio j kita. Taip pat, duomeny
subjektai gali netekti galimybés naudotis savo teisémis ir jiems uzkertamas kelias kontroliuoti
savo asmens duomenis.

PabréZtina, jog daugeliu atvejy, atliekant didZiyjy duomeny analizg, i§ duomeny, kurie
néra laikomi asmens duomenimis, sujungty su kitais duomeny rinkiniais, yra iSvedama nauja
informacija, galinti identifikuoti asmenj ar asmeny grupe¢'®®. Taigi, tvarkomy asmens duomeny
kiekis laikui bégant gali keistis. AtsiZvelgus ] tai, kyla abejoniy ar duomeny valdytojas turi
galimybe bet kuriuo metu suteikti tikslig informacija duomeny subjektui apie jo tvarkomus
asmens duomenis, kaip to reikalauja Bendrasis duomeny apsaugos reglamentas.

Grésmé asmens duomeny apsaugai kyla ir dél pakartotinio duomeny subjekto
identifikavimo. Bendrajame duomeny apsaugos reglamente numatyta, jog anonimiSkai
informacijai, t. y. informacijai, kuri néra susijusi su fiziniu asmeniu, kurio tapatybé yra
nustatyta arba gali buti nustatyta, arba asmens duomenims, kuriy anonimiskumas uZztikrintas
taip, kad duomeny subjekto tapatybé negali arba nebegali buti nustatyta, Sis reglamentas yra
netaikomas (Bendrojo duomeny apsaugos reglamento preambulés 27 p.). Nepaisant to,
didziyjy duomeny analizé, naudojanti anonimiSkus duomenis, leidZia pakartotinai nustatyti

duomeny subjekto tapatybe, todel kyla daugelis klausimy dél esminio skirtumo tarp asmens

106 ES 29 str. duomeny apsaugos darbo grupé. 2017 m. Skaidrumo uztikrinimo pagal Reglamentg (ES) 2016/679
gaires. WP260, 1 red. 17/LT, p. 25.

107 ZARSKY, Tal. Incompatible: The GDPR in the Age of Big Data. Seton Hall Law Review, Vol. 47, No. 4(2),
2017, p. 997.

108 RUBINSTEIN, S. Ira. Big Data: The End of Privacy or a New Beginning? International Data Privacy Law,
2013, Vol. 3, No. 2, p. 4.
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duomeny ir anonimisky duomeny'®”. Pakartotinis duomeny subjekto tapatybés nustatymas gali
rimtai paveikti asmeny privatumg. Vienas tokiy pavyzdziy, maZzmeniné prekybos bendrove
,» Larget®, kuri iSanalizavusi savo klienty pirkimo istorijg ir internetines paieSkas, identifikavo
klientes bei nustaté, kurios i jy §iuo metu yra néiios!. Sioms klientéms buvo iSsiysti
nuolaidy kuponai, skirti kudikiy prekéms. Labiausiai stebina tai, jog kai kurios i§ jy dar nebuvo
atskleide néStumo fakto net savo artimiesiems.

Kalbant apie didZiyjy duomeny analiz¢, svarbu paminéti ir tikslo apribojimo principa.
Kaip jau minéta, pagal §j principg asmens duomenys turi buti renkami nustatytais, aiSkiai
apibréZtais bei teisétais tikslais ir toliau netvarkomi su tais tikslais nesuderinamu budu'''.
Nepaisant to, daugeliu atveju, surinkti asmens duomenys taip pat gali biiti tikrai naudingi ir

kitiems tikslams, kurie i§ pradZiy nebuvo nurodyti!!?

. Tuo labai daznai pasizymi profiliavimas.
Bendrojo duomeny apsaugos reglamento 4 straipsnio 4 dalyje profiliavimas apibréztas kaip
,bet kokios formos automatizuotas asmens duomeny tvarkymas, kurj vykdant vertinami su
fiziniu asmeniu susij¢ asmeniniai aspektai, visy pirma siekiant analizuoti arba numatyti
aspektus, susijusius su duomeny subjekto darbo rezultatais, ekonomine padétimi, sveikatos
biikle, asmeniniais pomeégiais ar interesais, patikimumu arba elgesiu, vieta arba judé¢jimu, kai
tai jo atzvilgiu sukelia teisiniy pasekmiy arba jam daro panasy didelj poveikj*“. PaZzymétina, jog
tokio pobiidZio asmens duomeny tvarkymas apima gana platy duomeny subjekty stebéjimo

veiklos spektra, pavyzdZziui: individualizuotos dietos ir sveikatos analizés paslaugas internete,

vaizdo stebéjimo sistemas (CCTV), rinkodaros tikslais vykdomus tyrimus, duomeny subjekty

109 OHM, Paul. Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization, 2010, 57
UCLA Law Review 1701, University of Colorado Law Legal Studies Research Paper No. 9-12, p. 45.

10 Forbes. How Target Figured Out A Teen Girl Was Pregnant Before Her Father Did [interaktyvus, Zitiréta 2020
m. kovo 28 d.]. Prieiga per internetg: https://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-
out-a-teen-girl-was-pregnant-before-her-father-did/#2{t78d216668.

112016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016.

112 ES 29 str. duomeny apsaugos darbo grupé. Nuomoné Nr. 03/2013 dél tikslo ribojimo. 00569/13/EN, WP 203,
p. 4.
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sveikatos buklés stebéjimg ir t.t. Atkreiptinas démesys, kad, naudojant profiliavima, daznai yra
tvarkomi ir specialiyjy kategorijy asmens duomenys, kuriy tvarkymui yra taikomi itin griezti
reikalavimai.

Duomeny analizés tyrimai rodo, jog daugelis Zmoniy asmeniniy savybiy, pradedant
seksualine orientacija bei politinémis paZitiromis ir baigiant socialine padétimi ar net intelektu,
gali buti tiksliai nustatomos pagal ,,Patinka“ paspaudimus socialiniame tinkle ,,Facebook*!!3.
Atsizvelgus | tai, kyla klausimas: ar profiliavimas visuomet yra tikslinga ir etiSka veikla? | §j
klausimg geriau atsakyti padés pateikti pavyzdZziai. Londone jsiktrusi tyrimy bendrove
,Cambridge Analytica®, 2016 m. JAV prezidento rinkimuose neteisétai panaudojo daugiau nei
50 mln. ,,Facebook® vartotojy asmens duomenis, kad siysty jiems tiksling politing reklamg,
kuri galéjo paveikti Siy asmeny pasirinkimg''*. Tuo tarpu dauguma Jungtinéje Karalystéje
veikianc€iy labdaros organizacijy ilgg laikg rinko bei kaupé asmening¢ esamy ir buvusiy aukotojy
informacija, paremtg turto patikra (ang. wealth screening). PavyzdZiui, labdaros organizacija
,Cancer Research® profiliavo 3,5 mln. aukotojy, suklasifikavo juos pagal jy turimg turtg, ir
atseké beveik 700 tukst. telefono numeriy, siekdami jiems iSsiysti rinkodaros praneSimus.
Negana to, kai kurios labdaros organizacijos prekiavo aukotojy asmenine informacija su
kitomis labdaros organizacijomis!'>. Atsizvelgus 1 minétus pavyzdzius, galima teigti, jog
asmens duomeny tvarkymas, jskaitant profiliavima, daznai apima ir tokius asmens duomeny
tvarkymo tikslus, kurie i§ pradziy nebuvo tinkamai nurodyti arba iSvis néra suderinami su

pirminiais duomeny tvarkymo tikslais. Tokiu biudu yra pazeidziamas tikslo apribojimo

13 KOSINSKIA, Michal; STILLWELLA, David; GRAEPELB, Thore. Private traits and attributes are
predictable from digital records of human behavior [interaktyvus, zitiréta 2020 kovo 10 d.]. Prieiga per interneta:
https://www.pnas.org/content/pnas/110/15/5802.full.pdf .

114 The Guardian. Revealed: 50 million Facebook profiles harvested for Cambridge Analytica in major data breach
[interaktyvus, zitréta 2020 m. kovo 14 d.]. Prieiga per interneta:
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election.

115 The Guardian. UK charities fined by watchdog for wealth screening of donors [interaktyvus, zitréta 2020 m.
kovo 12 d.]. Prieiga per interneta: https://www.theguardian.com/uk-news/2017/apr/05/uk-charities-fined-by-
watchdog-for-wealth-screening-of-donors.
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principas. Atitinkamai, minétas asmens duomeny tvarkymas gali sukelti neigiamus padarinius
duomeny subjektams.

Apibendrinant, galima teigti, jog atliekant didZiyjy duomeny analize, susiduriama su
rimtomis grésmeémis asmens duomeny apsaugai. D¢l Sios priezasties, kaip niekad svarbu
tinkamai interpretuoti bei taikyti Bendraj; duomeny apsaugos reglamentg, siekiant uZtikrinti

veiksminga duomeny subjekty teisiy apsauga.

3.2. Bendrasis duomeny apsaugos reglamentas ir dirbtinis intelektas

Vieningo atsakymo } klausima, kas yra dirbtinis intelektas, néra. Daugelis mokslininky
pateikia skirtingas dirbtinio intelekto savokas, todél egzistuoja daug apibrézimy.
Tarptautiniuose terminy Zodynuose dirbtinis intelektas apibréZiamas kaip kompiuteriniy
sistemy, galin€iy atlikti jvairias uzduotis, kurioms paprastai reikalingas Zmogaus intelektas,
tobulinimas bei plétra, pavyzdziui: kalbos atpaZinimas, automatiniy sprendimy priémimas,
kalby vertimas!'¢ arba kaip mokslas, kaip sukurti masinas, turincias tam tikras Zmogaus proto
savybes, tokias kaip galimybe¢ suprasti kalba, atpaZinti nuotraukas, spresti problemas ir
mokytis''”. Tuo tarpu Europos komisija apibrézia dirbtin} intelekta kaip sistemas, kurios
demonstruoja protingg ir sumany elgesj, analizuodamos savo aplinkg ir darydamos gana
savarankiSkus sprendimus tikslui pasiekti!!®. Apibendrinant, dirbtinis intelektas suvokiamas
kaip maSiny gebéjimas teisingai interpretuoti duomenis, mokytis i$ jy ir panaudoti sukauptas
Zinias, siekiant jgyvendinti konkreCius tikslus bei atlikti intelekto reikalaujancias uzduotis.
DidZiausias dirbtinio intelekto skirtumas nuo kity programy ar panaSiy roboty yra tai, jog

atlikdamas tg patj veiksma daugel; karty, jis gali iSanalizuoti jau atliktus veiksmus, pats save

116 The Oxford Dictionary of Phrase and fable, Second Edition. Oxford University Press, 2006, p. 134.

117 Cambridge Advanced Learner’s Dictionary. Third Edition. Cambridge University Press, 2008, p. 751.

118 2018 m. balandzio 24 d. Komisijos Komunikatas Europos Parlamentui, Europos Vadovy Tarybai, Europos
Tarybai, Europos Ekonomikos ir Socialiniy reikaly komitetui ir Regiony komitetui. Dirbtinis intelektas Europai.
COM/2018/237 final, p. 16.
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mokyti ir elgtis kitaip, jei tai padeda efektyviau pasiekti nurodytus tikslus bei uzdavinius.
Atsizvelgus | tai, programa, naudojanti dirbtin] intelekta, palaipsniui tampa ,,protingesné®.
Tokiu paciu principu pagrjstas ir maSininis mokymasis (ang. machine learning), kuris,
naudodamas algoritmus, renka, analizuoja bei apdoroja duomenis i§ realaus pasaulio. Sia
technologija siekiama pateikti vartotojui kuo geresnius bei tikslesnius rezultatus.

Dirbtinio intelekto galimybés ypal sparCiai vystési pastaraisiais metais. Dirbtinis
intelektas, apdorodamas didZiulius duomeny kiekius, kad buty galima pasialyti veiksmingus
sprendimus, prisideda prie produkty, procesy ir verslo modeliy tobulinimo visuose ekonomikos
sektoriuose.!® Siuo metu jis taikomas jvairiuose sektoriuose: tiek vieSajame, tiek privaciame
sektoriuose. Pradedant nuo programy, kurios vercia dokumentus, filtruoja el. laiSkus, atpazjsta
veidus ir balsus, baigiant létiniy ligy gydymu, mirtingumo maZinimu eismo jvykiuose, kova su
klimato kaita ar kibernetinio saugumo uZztikrinimu'?’. Atkreiptinas démesys, jog dirbtinj
intelekta ir didZiuosius duomenis sieja abipusis rySys: dirbtinis intelektas naudoja bei
analizuoja duomenis, siekdamas kuo tiksliau atlikti intelekto reikalaujancias uzduotis bei
jvykdyti nurodytus tikslus, o dirbtinio intelekto pagalba, didieji duomenys yra daug lengviau
renkami bei apdorojami. Kitaip tariant, duomenys yra dirbtinio intelekto ,,variklis, nes be jy,
dirbtinis intelektas negali tobuléti ir iSnaudoti viso savo potencialo. Dirbtinis intelektas bei
masininio mokymosi metodai daznai naudojami tvarkant asmens duomenis, pavyzdZiui:
atliekant studenty duomeny i§ virtualios mokymosi aplinkos analizg, kuria siekiama tobulinti
mokymo medziagg arba renkant vieSojo transporto keleiviy marSruty duomenis, siekiant

pagerinti vieSojo transporto teikiamas paslaugas'?'. Atsizvelgus j minétus pavyzdZius,

1192018 m. gruodzio 7 d. Komisijos Komunikatas Europos Parlamenti, Europos Vadovy Tarybai, Europos
Tarybai, Europos Ekonomikos ir Socialiniy reikaly komitetui ir Regiony komitetui. Suderintas dirbtinio intelekto
planas COM(2018) 795, p. 1.

120 KUNER, Christopher; CATE H. Fred; MILLARD, Christopher. et.al. Expanding the artificial intelligence-
data protection debate. International Data Privacy Law, 2018, Vol. 8, No. 4, p. 289.

12 BUTTERWORTH, Michael. The ICO and artificial intelligence: The role of fairness in the GDPR framework.
Computer Law & Security Review: The International Journal of Technology Law and Practice, 2018, p. 2.
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netinkamas ar neteisétas asmens duomeny tvarkymas, naudojant dirbtinj intelekta, gali sukelti
itin neigiamas pasekmes duomeny subjektams.

Didziausias 18Sukis su kuriuo susiduriama naudojant dirbtinj intelektg, yra tinkamas
duomeny subjekty teisiy, susijusiy su automatiniu sprendimy vykdymu, jgyvendinimas. Kaip
jau buvo minéta, Bendrojo duomeny apsaugos reglamento 15 straipsnyje numatyta duomeny
subjekto teisé susipazinti su duomenimis, pagal kurig ,,duomeny subjektas turi teis¢ reikalauti
1§ duomeny valdytojo pateikti informacijg apie loginj automatinio sprendimy vykdymo proceso
pagrindima, taip pat tokio duomeny tvarkymo reikSme¢ ir numatomas pasekmes duomeny
subjektui““!?2. Svarbu pabrézti, kad dirbtinis intelektas yra paremtas automatiniu sprendimy
vykdymo procesu, kuris apibiidinamas kaip gebéjimas priimti sprendimus techninémis
priemonémis, nesikiSant Zmonéms. Automatizuoti sprendimai priimami, remiantis plataus
masto asmens duomenimis, pavyzdZiui: susijusiy asmeny tiesiogiai suteiktais duomenimis,
stebint asmenis gautais duomenimis (programinés jrangos surinktais vietos nustatymo
duomenimis); i§vestiniais arba numanomais duomenimis (pvz.: sudarytu kredito reitingu)'.
Tokiam procesui jgyvendinti naudojami itin sudétingi algoritmai, kurie sugeba internalizuoti
duomenis, todél paaiSkinti kaip jie veikia ar atsekti ir pateikti informacija, kaip vienoks ar
kitoks sprendimas buvo priimtas, daznai gali buti per daug sudétinga. Negana to, jmonéms tai
gali kainuoti labai brangiai, kadangi tokiai informacijai pateikti reikalingas didelis kiekis
Zzmogiskyjy iStekliy. Tuo tarpu dirbtinio intelekto atmainy, tokiy kaip gilusis mokymas (ang.
deep learning) veikimo nejmanoma paaiSkinti Zmonéms suprantamu budu, kadangi jis yra

paremtas neuroninio tinklo'?* (angl. neural network) pagrindu. D¢l Sios priezasties, dirbtinis

122 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016.

123ES 29 str. duomeny apsaugos darbo grupé. Automatizuoto atskiry sprendimy priémimo ir profiliavimo pagal
Reglamentq 2016/679 gairés, 17/LT WP251, 1 red., p. 8.

124 Neuroninis tinklas - tinklas, atkartojantis neurony tinklo savybes ir veikiantis panaSiu principu, kaip ir
smegenys.
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intelektas daZnai vadinamas ,,juodgja déze*!?. Atsizvelgus | tai, gali buti itin sudétinga
tinkamai jgyvendinti duomeny subjekto teis¢ susipaZinti su duomenimis.

Atkreiptinas démesys, kad Bendrojo duomeny apsaugos reglamento 22 straipsnio 1
dalyje jtvirtinta duomeny subjekto teis¢, pagal kurig jis gali pasirinkti ,kad jam nebuty
taikomas tik automatizuotu duomeny tvarkymu, jskaitant profiliavimg, grindZiamas
sprendimas, dél kurio jam kyla teisinés pasekmés arba kuris jam panaSiu budu daro didelj
poveikj.” Dar daugiau, Sio teisés akto 17 straipsnio 1 dalyje numatyta duomeny subjekto teisé
reikalauti iStrinti asmens duomenis (,teis¢ buti pamirStam®). Kaip jau minéta, dirbtinio
intelekto veikimui bei tobuléjimui, reikalingi milZiniSki duomeny kiekiai, kuriy didele dalj
uZima ir asmens duomenys. D¢l Sios priezasties, minéty duomeny subjekto teisiy, numatyty
Bendrajame duomeny apsaugos reglamente, jgyvendinimas gali sumaZinti algoritmy, kuriais
paremtas automatiniy sprendimy vykdymas, efektyvumg bei tikslumg arba visiSkai juos
sunaikinti. Tokiu buidu gali buti ne tik apribojamas dirbtinio intelekto naudojimas, bet ir
uzkertamas kelias tolimesnei dirbtinio intelekto pazangai'®.

Apibendrinant, galima teigti, jog Bendrasis duomeny apsaugos reglamentas
neiSvengiamai jtakoja dirbtinio intelekto bei maSininio mokymosi plétra bei tolimesnj

naudojimg praktikoje.

3.3. Bendrasis duomeny apsaugos reglamentas ir daikty internetas

Viena i§ greiCiausiai besivystaniy ir didziausig potencialg turinCiy ketvirtosios
pramonés revoliucijos technologijy inovacijy yra daikty internetas. Paprastai tariant, daikty

internetas (angl. Internet of Things) — tai nauja tinkly konfigtiracija, apimanti fiziniy objekty

125 BATHAEE, Yavar. The Artificial Intelligence black box and the failure of intent and causation. Harvard
Journal of Law & Technology, Volume 31, Number 2, 2018, p. 901.
126 L1, He; YU, Lu; HE, Wu. The Impact of GDPR on Global Technology Development. Journal of Global
Information Technology Management, 2019, VOL. 22, NO. 1, p. 3.
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komunikavimg ir objekty bei Zmoniy saveikg internete!?’. Daikty internetas laikomas nauja
interneto evoliucijos pakopa, kurioje daiktai tampa aktyvis verslo, informacijos ir socialiniy
procesy dalyviai, galintys komunikuoti ir sgveikauti tarpusavyje ir su iSmanigja aplinka
keisdamiesi duomenimis, autonomiskai reaguoti i fizinio pasaulio jvykius bei veikti aplinka
atliekant jvairius veiksmus ir teikiant paslaugas'?®. Artimiausiais metais numatomas
milziniSkas Sio sektoriaus augimas. Kaip jau buvo minéta, pasaulio lyderiai bei mokslininkai
prognozuoja, kad 2020 m. prie interneto bus prijungta 50 mlrd. jrenginiy'?°, o tai lygu mazdaug
SeSiems tarpusavyje sujungtiems iSmaniems jrenginiams kiekvienam asmeniui pasaulyje.
Daikty interneto technologija yra paremta plataus masto duomeny tvarkymu, o tokie
duomenys dazniausiai susij¢ su fiziniais asmenimis, kuriy tapatyb¢é nustatyta arba gali biti
nustatyta!3®. Atitinkamai, $ie duomenys yra laikomi asmens duomenimis. Atsizvelgus j tai,
daikty interneto technologijai yra taikomas dabartinis asmens duomeny apsaugos teisinis
reguliavimas, numatytas Bendrajame duomeny apsaugos reglamente. Tyrimai rodo, kad daikty
internetas suteikia jmonéms duomenis, kuriy jiems reikia, norint pagerinti rinkodaros
galimybes, didinant pardavimus ir sumazinant papildomas islaidas. Prognozuojama, jog 2025

m. daikty interneto ekonominis poveikis sieks 11 trilijony doleriy!3!.

127 SAVUKYNAS, Raimundas; MARCINKEVICIUS, Virginijus. Daikty interneto objekty identifikavimo
metody palyginimas. Informacijos mokslai. 2017, Nr. 78, p. 67.

128 GUBBL, J.; BUYYA, R.; MARUSIC, S.; PA- LANISWAMI, M. (2013). Internet of Things (IoT): A Vision,
Architectural Elements, and Future Directions. Journal of Future Generation Computer Systems, 29(7): 1645—
1660.

129 World Economic forum. Survey Report. Global Agenda Council on the Future of Software & Society Deep
Shift Technology Tipping Points and Societal Impact, 2015, p. 16 [interaktyvus, zitiréta 2020 m. kovo 30 d.].
Prieiga per
internetg:http://www3.weforum.org/docs/ WEF_GAC15 Technological Tipping_Points report 2015.pdf.

130 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016.

131 Mckinsey Global Institute. The Internet of Things: mapping the value beyond the hype. Executive summary,
June 2015, p. 2 [interaktyvus, zitréta 2020 m. kovo 18 d.]. Priciga per internets:
https://www.mckinsey.com/~/media/McKinsey/Industries/Technology%20Media%20and%20Telecommunicati
ons/High%20Tech/Our%20Insights/The%20Internet%200f%20Things%20The%20value%200f%20digitizing%
20the%?20physical%20world/Unlocking_the potential of the Internet of Things Executive summary.ashx.
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Daikty internetas gali pasitarnauti daugelyje sri¢iy, pvz. pagerinti eismo sauguma,
sveikatos biikle, sustiprinti apsauga, padéti Zmonéms taupyti energija, pagreitinti pramoninius
procesus ir t.t. Nepaisant visy Sios technologijos teikiamy privalumy, daikty interneto

Viena pagrindiniy problemy, su kuria susiduriama, $ioje srityje yra jau minéta asmens
duomeny kontrolés stoka. Naudojant daikty interneto technologija, daznais atvejais, duomeny
subjektui gali biiti itin sudétinga kontroliuoti kaip tvarkomi jo asmens duomenys. Visy pirma,
daugybé tarpusavyje sujungty iSmaniyjy jrenginiy net neturi ekrany, o komunikacija su
vartotojais vyksta pasitelkus Sviesos, balso atpazinimo ar jutiklines technologijas, pavyzdziui:
jvairios apsaugos sistemos, iSmaniosios kolonélés, iSmanioji steb¢jimo jranga ir t.t. Dél Sios
priezasties, duomeny subjektams gali biiti sunku suprasti, kokie asmens duomenys apie juos
yra renkami ir kaip jie yra panaudojami. Antra, duomeny subjektas taip pat gali neturéti
galimybés tinkamai perzitiréti daikty internetu perduodamy duomeny, pries juos paskelbiant,
todé¢l neabejotinai kyla rizika, kad duomeny subjektas taip gali stokoti kontrolés ir pavieSinti
per daug informacijos apie save'*?. Trecia, i8manieji jrenginiai gali sgveikauti tarpusavyje be
zmogaus jsikiSimo ir automatiskai perduoti duomenis vieni kitiems, duomeny subjektui to net
nezinant. Atsizvelgus | tai, laikui bégant, gali buti nepaprastai sunku kontroliuoti renkamy
asmens duomeny srautg bei tolesnj jy naudojima, kuris gali jtakoti nepageidaujama nukrypima
nuo i$manaus jrenginio funkcijy'®3. Dél Sios priezasties, gali susiklostyti situacija, kai duomeny
subjektas visiSkai nebekontroliuoja kokiu mastu yra renkami bei tvarkomi jo asmens
duomenys, todél negali tinkamai jgyvendinti savo teisiy, numatyty Bendrajame duomeny

apsaugos reglamente.

132 ES 29 str. duomeny apsaugos darbo grupé. Nuomoné 8/2014 dél pastarojo meto tendencijy, susijusiy su daikty
internetu, 2014, 1471/14/LT WP 223, p. 7.

133 URQUHART, Lachlan; LODGE, Tom; CRABTREE, Andy. Demonstrably doing accountability in the Internet
of Things. International Journal of Law and Information Technology, 2019, 27, 1-27, p. 4.
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Kita problema, susijusi su daikty internetu yra duomeny subjekto sutikimo kokybé.
Kaip jau minéta, vienas i§ svarbiausiy asmens duomeny tvarkymo pagrindy, numatyty
Bendrajame duomeny apsaugos reglamente yra duomeny subjekto sutikimas tvarkyti jo
asmens duomenis. Sutikimas apibréziamas kaip ,,bet koks laisva valia duotas, konkretus ir
nedviprasmiskas tinkamai informuoto duomeny subjekto valios iSreiSkimas pareiSkimu arba
vienareikSmiskais veiksmais, kuriais jis sutinka, kad biity tvarkomi su juo susij¢ asmens
duomenys!34.“ Atitinkamai, tyla, i§ anksto paZyméti langeliai arba neveikimas neturéty biti
laikomi sutikimu (Bendrojo duomeny apsaugos reglamento preambulés 32 p.). Nepaisant to,
daugeliu atvejy, duomeny subjektas gali net nezinoti, kad tam tikri iSmanieji jrenginiai tvarko
jo asmens duomenis. Praktikoje projektuojami jutikliniai prietaisai dazniausiai patys neteikia
informacijos ir juose néra patikimy priemoniy, kurias naudojant biity galima gauti asmens
sutikima, kad duomenys bty tvarkomi'3®. Pavyzdziui, iS$manieji laikrodZiai, kuriuose gali buti
jtaisyty mikrofony ar judesio jutikliy, renkanciy ir perduodanciy duomenis asmenims to
nezinant ir juo labiau nedavus sutikimo, kad tokie asmens duomenys biity tvarkomi'®$, ar
autonominiai automobiliai, kurie, turés galimybe¢ dalintis tokiais asmens duomenimis, kaip
buvimo vietos informacija ar kelioniy istorija su kitomis transporto priemonémis, techninés
apziiiros paslaugas teikianCiu personalu ar transporto priemonés gamintoju be duomeny
subjekto sutikimo!3’. Biitent dél daikty interneto technologijos sudétingumo, gauti tikslaus

duomeny subjekto sutikimo pagal Bendrajame duomeny apsaugos reglamente numatytus

134 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016.

135 ES 29 str. duomeny apsaugos darbo grupé. Nuomoné 8/2014 dél pastarojo meto tendencijy, susijusiy su daikty
internetu, 2014, 1471/14/LT WP 223, p. 8.

136 Ibid., p. 9.

137 SURAKITBANHARN, Caitlin A., et. Al. Preliminary Ethical, Legal and Social Implications of Connected
and Autonomous Transportation Vehicles (CATV). Policy Research Institute, Purdue University [interaktyvus,
ziuréta 2020 m. balandzio 6 d.]. Prieiga per interneta:
https://www.purdue.edu/discoverypark/ppri/docs/Literature%20Review_CATV.pdf
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reikalavimus, gali buti faktiskai nejmanoma arba toks sutikimas gali biiti ,,nekokybiskas* dél
duomeny valdytojo pateiktos informacijos stokos.

Kaip vieng i§ i8Suikiy, susijusiy su daikty internetu, galima paminéti ir profiliavima.
Kaip jau minéta, daikty interneto jrenginiai renka bei tvarko didelj kiekj asmens duomeny, o
daugeliu atvejy jais dalinasi tarpusavyje be Zmogaus jsikiSimo. Net jeigu Sie jrenginiai atskirai
renka skirtingy rusiy informacija apie asmenj, surinkus ir toliau analizuojant pakankama
duomeny kiekj tokiy duomeny, i8 jy galima suZzinoti konkrec¢iy dalyky apie asmens jprocius ar
elgesio ypatumus!3®. Tokie asmeny steb&jimo bei profiliavimo metodai, pagrjsti susietais
duomenimis, gali atskleisti itin jautrig informacija apie duomeny subjekty tapatybe ir asmeninj
gyvenima, o tai gali privesti prie ekonominés, socialinés ir kitokio pobiidZio diskriminacijos'*.
Tokia diskriminacija

Atsizvelgus | tai, kas iSdéstyta, galima teigti, jog pagrindiniai i$8ikiai, su kuriais
susiduriama asmens duomeny apsaugos srityje, taikant daikty interneto technologija, yra
asmens duomeny kontrolés stoka, duomeny subjekto sutikimo kokybé bei duomeny subjekty

diskriminacijg keliantis asmeny profiliavimas.

3.4. Bendrasis duomeny apsaugos reglamentas ir ,,Blockchain* technologija

Bloky grandiné (ang. Blockchain) laikoma viena reikSmingiausiy technologijy
Siandieniniame pasaulyje. Oficialiai ,,Blockchain® technologija apibréziama, kaip vieSa
decentralizuota sistema, skirta uzfiksuoti bei saugoti tarp Saliy jvykusias transakcijas'*’. Kitaip
tariant, tai yra tam tikra duomeny bazé, kurioje saugoma visa informacija apie jvykusias

transakcijas. UZfiksuotos transakcijos virsta skaitmeniniais jrasais, kurie vadinami ,,blokais®.

138 1bid, p. 9.

139 WATCHER, Sandra. Normative challenges of identification in the Internet of Things: Privacy, profiling,
discrimination, and the GDPR. Computer Law & Security Review, 32 (2018), p. 437.

140 KUNER, Christopher; CATE, Fred; LYNSKEY, Orla; , MILLARD, Christopher; LOIDEAIN, Ni Nora,
SVANTESSON, Dan. Blockchain versus data protection. International Data Privacy Law, Volume 8, Issue 2,
May 2018, p. 103.
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Atitinkamai, tokie ,,blokai* chronologine tvarka jungiasi vienas prie kito ir taip sudaro bloky
granding. Siandieniniame pasaulyje, tikriausiai jprasta, jog, vykdant virtualias transakcijas
(siekiant atsiskaityti uz prekes ir paslaugas ar pervesti pinigy), procese dalyvauja ir
otarpininkas® — daZniausiai bankas ar kita elektroniniy pinigy institucija. Tuo tarpu,
,blockchain® technologija leidzia asmenims kontaktuoti bei vykdyti tokias transakcijas
tiesiogiai, be jokiy treCiyjy Saliy. Naudojant kriptografija (informacijos uZSifravima ir
deSifravima), sukuriama skaitmeniné ,buhalterinés apskaitos knyga®, kurioje esancias
transakcijas gali matyti tik tie, kurie yra prisijunge prie tokios sistemos. Taliau, kaip
,blockchain technologija yra susijusi su asmens duomenimis? Tokiam paaiSkinimui, biitina
detaliau jsigilinti ] tai, kaip veikia ,,blockchain® technologija.

Pasitelkus kriptografijos metoda, tokia sistema uzSifruoja jvykusiy transakcijy
duomenis, tarp kuriy egzistuoja ir didelis kiekis asmens duomeny, todél Siuos duomenis gali
i$Sifruoti tik asmenys, turintys specialy priéjima prie tokios informacijos, dar kitaip vadinama
»privaciu raktu®“. IS pirmo Zvilgsnio gali pasirodyti, jog duomenys, kurie yra tvarkomi
,blockchain® sistemoje, yra anonimizuoti ir tokios informacijos nejmanoma tiesiogiai susieti
su duomeny subjektu. Kaip jau minéta, pagal Bendrojo duomeny apsaugos reglamento 4
straipsnio 1 dalj, asmens duomenys reiskia ,,bet kokig informacijg, susijusig su fiziniu asmeniu,
kurio tapatybé nustatyta arba gali buti nustatyta®“. Atkreiptinas démesys, kad prie asmens
duomeny priskiriami ir IP adresai, kaip tai nustat¢ Europos Sajungos Teisingumo Teismas
byloje Patrick Byer vs. Germany'!'. TaCiau, atidZiau iSanalizavus Bendrojo duomeny apsaugos
reglamento teisin] reguliavimg, paaiSkéja, jog didelis kiekis duomeny, kurie saugomi
,blockchain® sistemoje, yra latkomi asmens duomenimis, kadangi, pagal Siuos duomenis, gali

bti nustatyta asmens tapatybé. Kitaip tariant, tokie duomenys néra iki galo anonimizuoti,

131 Europos Sgjungos Teisingumo Teismo 2016 m. spalio 19 d. sprendimas byloje C-582/14 Patrick Breyer v.
Bundesrepublik Deutschland.
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jiems tiesiog sukuriami pseudonimai. Remiantis Bendrojo duomeny apsaugos reglamento 26
konstatuojamaja dalimi: ,,asmens duomenimis, kuriems suteikiami pseudonimai ir kurie galéty
buti priskirti fiziniam asmeniui pasinaudojus papildoma informacija, turéty bati laikomi
informacija apie fizin]j asmenj, kurio tapatybé gali buti nustatyta.” Taigi, pakanka to, kad
trecioji Salis sugebéty identifikuoti asmenis pagal duomenis, naudojamus ,blockchain®
technologijoje. Atsizvelgus } tai, duomeny kodavimas pseudonimais néra laikomas duomeny
nuasmeninimo metodu. Tai — tik galimybés duomeny rinkinj susieti su duomeny subjekto
pirmine tapatybe sumazinimas, t. y. naudinga saugumo priemoné!*?. D¢l §ios prieZasties,
pseudonimais uzkoduoty duomeny negalima prilyginti nuasmenintai informacijai, nes,
naudojantis tokiais duomenimis, i§lieka galimybé iSskirti pavienj duomeny subjektg ir jj susieti
su jvairiais duomeny rinkiniais. AtsiZvelgus ] tai, ,,blockchain® technologijos tvarkomi
duomenys patenka } asmens duomeny apsaugos reguliavimo sritj ir Siems duomenims privalo
buti taikomas Bendrasis duomeny apsaugos reglamentas.

Atitinkamai, dél specifinio ,,blockchain® technologijos pobudZio, susiduriama su
Bendrajame duomeny apsaugos reglamente numatyty reikalavimy jgyvendinimo probleminiais
aspektais. Visy pirma, Bendrasis duomeny apsaugos reglamentas remiasi prielaida, kad
kiekviename asmens duomeny tvarkymo etape, egzistuoja duomeny valdytojas, | kurj
duomeny subjektai gali kreiptis siekdami jgyvendinti savo teises pagal dabartinj duomeny
apsaugos teisinj reguliavimg'*®. Taciau ,,blockchain“ technologijos pobudis yra kitoks. Tai
decentralizuota transakcijy fiksavimo sistema, kurios tvarkomi duomenys yra prieinami
visiems, Sia technologija besinaudojantiems, vartotojams. Bendrajame duomeny apsaugos

reglamente numatyta, jog kiekvienu atveju turéty buti nustatyta duomeny valdytojo

142 ES 29 str. duomeny apsaugos darbo grupé. Nuomoné 05/2014 dél nuasmeninimo metody, 0829/14/LT WP216,
p- 13.

143 FINCK, Michele. Blockchain and the General Data Protection Regulation. Can distributed ledgers be squared
with European data protection law? Panel for the Future of Science and Technology (STOA), European
Parliament Research Service (EPRS), July 2019, p. 3.
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atsakomybeé uZ bet kokj duomeny valdytojo arba jo vardu vykdomg asmens duomeny tvarkyma
(Bendrojo duomeny apsaugos reglamento preambulés 74 p.). Dél minéto ,,blockchain®
technologijos pobudzio, sunku nustatyti kas tokioje situacijoje yra laikomi duomeny
valdytojais ir kas turéty prisiimti atsakomybe uz tokj asmens duomeny tvarkyma. Dar daugiau,
tampa sudétinga jgyvendinti ir Bendrajame duomeny apsaugos reglamento 5 straipsnio 2 dalyje
numatyta atskaitomybés principa, pagal kurj duomeny valdytojas yra atsakingas uZ tai, kad
bty laikomasi visy, su asmens duomeny tvarkymu susijusiy, principy, ir turi sugebéti jrodyti,
kad jy yra laikomasi kai to praSoma.

Pabréztina, jog kai kuriais atvejais, ,blockchain® technologija yra visiSkai
nesuderinama su Bendruoju duomeny apsaugos reglamentu. Pavyzdziui, Bendrojo duomeny
apsaugos reglamento 17 straipsnyje numatyta duomeny subjekto teisé reikalauti iStrinti jo
asmens duomenis. ,,Blockchain* technologijos pagrindas yra transakcijy duomeny kaupimas
bei saugojimas, jskaitant ir asmens duomenis. Siais duomenimis yra uztikrinamas ,,blockchain®
technologijos stabilumas bei vientisumas. Be to, uZfiksuoty transakcijy duomenys ,,bloky‘
grandinéje turi jtakos vélesniems skaitmeniniams jraSams, todél, minétos duomeny subjekto
teisés jgyvendinimas gali privesti prie to, jog ,blockchain* technologija taps visiSkai
neefektyvi'#. Atsizvelgus ] tai, vis dar neaiSku kaip Sios technologijos kontekste interpretuoti
reikalavimg iStrinti asmens duomenis.

Apibendrinant, naudojant ,,blockchain® technologija susiduriama su i§Sukiais asmens
duomeny apsaugos teisés srityje, o kai kurie Sios technologijos aspektai yra visiSkai
nesuderinami su duomeny subjekto teisémis, numatytomis Bendrajame duomeny apsaugos

reglamente.

144 Ibid., p. 4.
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3.5. ES Bendrojo duomeny apsaugos reglamento taikymo isSiikiai ir ateities
perspektyvos ketvirtojoje pramonés revoliucijoje

Ketvirtosios pramonés revoliucijos technologijos, tokios kaip: didieji duomenys,
dirbtinis intelektas, daikty internetas, ,.blockchain® technologija, ir t.t. smarkiai plecia
informaciniy technologijy ribas ir yra veiksmingos priemonés naSumui bei produktyvumui
didinti. Naujyjy technologijy vystymasis ir pritaikymas jvairiose gyvenimo srityse Zenkliai
prisideda prie ekonomikos skatinimo ir tampa konkurenciniu Saliy pranaSumu'#’. Pradedant
nuo virtualios realybés, veidy bei balso atpaZinimo, savavaldziy automobiliy, kuriems
nereikalingas vairuotojas'*®, baigiant iSankstiniu sudétingy ligy numatymu bei epidemijy
prognozavimu'#’. Visa tai prisideda prie visuomenés gerovés kiirimo. Daugelis pranaSauja, kad
nebus né vienos srities, kurioje nereiks duomeny apsaugos pagrindy, nes visos gyvenimo ir
profesinés veiklos sritys priklausys nuo duomeny'#. Kitaip tariant, Ketvirtosios pramonés
revoliucijos pasaulis bus duomeny pasaulis'¥. AtsizZvelgus ] tai, pavojus Zmogaus privatumui
bei asmens duomenims i§liks viena didZiausiy grésmiy naujyjy technologijy amzZiuje.

Bendrasis duomeny apsaugos reglamentas yra jrankis, kuris siekia uZztikrinti duomeny
subjekty teisiy jgyvendinimg bei apsaugoti nuo bet kokiy asmens duomeny apsaugos
pazeidimy. Nepaisant to, kai kurie mokslininkai mano, jog dabartinis asmens duomeny

apsaugos teisinis reguliavimas gali uZzkirsti kelig naujyjy technologijy paZangai bei

145 LI, He; YU, Lu; HE, Wu. The Impact of GDPR on Global Technology Development. Journal of Global
Information Technology Management, 2019, VOL. 22, NO. 1, p. 1-6.

146 Kalifornijos valstijos Motorizuoty transporto priemoniy departamentas. DMV Issues Permit Authorizing
Waymo to Test Driverless Vehicles in Santa Clara County (praneSimas spaudai). 2018 m. spalio 30 d.
[interaktyvus] Prieiga per interneta: https://www.dmv.ca.gov/portal/dmv/detail/pubs/newsrel/2018/2018 81>,

147 GARATTINI, Chiara; RAFFLE, Jade; et. Al. Big Data Analytics, Infectious Diseases and Associated Ethical
Impacts. [interaktyvus]. Prieiga per interneta:
https://www.ncbi.nlm.nih.gov/pubmed/?term=Raffle%20J%5B Author%5D&cauthor=true&cauthor uid=31024
785>.

1487 ALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé¢. Monografija.
Registry centras, 2019, p. 318.

149 SCHWABB, Klaus; DAVIS Nicholas. Shaping the Fourth Revolution. Portfolio Penguin. 2018, p. 19-22.
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neiSvengiamai padidinti Siy technologijy kurimo sgnaudas.'>® PavyzdZziui, formalts Bendrojo
duomeny apsaugos reglamento reikalavimai, kuriais jgyvendinamos duomeny subjekto teisés
bei duomeny minimizavimo principas, gali Zenkliai sumazinti didZiyjy duomeny analizés
kokybe ir stipriai pakenkti tokioms technologijy milZinéms kaip ,,Google* ar ,,Facebook®,
kuriy verslo modelis ir paremtas asmens duomeny rinkimu bei analize, siekiant pateikti
duomeny subjektams suasmenintg tiksling reklamg''. Taigi, kyla iSSukiy tiek tinkamam
Bendrojo duomeny apsaugos reglamento jgyvendinimui, tiek tolimesniam ketvirtosios
pramonés revoliucijos technologijy vystymuisi. Atsizvelgus | Siame darbe minétus pavyzdZius
bei ketvirtosios pramonés revoliucijos technologijy keliamus pavojus asmens duomenims,
galima teigti, jog ateityje duomeny apsaugos teisé¢ taps viena pagrindiniy teisés sriiy, o
Bendrasis duomeny apsaugos reglamentas atliks ypatingai svarby vaidmenj Sioje srityje'>2. Nuo
to kaip bus aiSkinamas ir taikomas Sis teisés aktas bei jgyvendinami jame numatyti
reikalavimai, priklausys ne tik duomeny subjekty teisiy bei laisviy apsauga, bet ir naujyjy
technologijy paZanga bei tolimesnis jy vystymasis. Siuo atveju, labai svarbu atrasti balansg tarp
tinkamo asmens duomeny apsaugos uZtikrinimo ir ketvirtosios pramonés revoliucijos
technologijy teikiamos naudos bei Zadamy perspektyvy. Jei asmens duomeny apsaugos teisés
interpretavimas bus pernelyg grieZtas, naujosios technologijos patirs stagnacija, o tai gali
neigiamai paveikti ekonomikos ir verslo plétra bei kitas svarbias gyvenimo sritis. Taciau, jei
asmens duomeny apsaugos teisinis reguliavimas bus pernelyg lankstus ir atlaidus duomeny
valdytojams, stipriai nukentés duomeny subjekto teisés ir laisvés. Svarbu paminéti, jog

ketvirtosios pramonés revoliucijos pasaulyje, duomenys yra laikomi viena didZiausiy

150 L1, He; YU, Lu; HE, Wu. The Impact of GDPR on Global Technology Development. Journal of Global
Information Technology Management, 2019, VOL. 22, NO. 1, p. 3.

151 HOUSER, Kimberly; VOSS, Gregory. GDPR: The End of Google and Facebook or a New Paradigm in Data
Privacy? Richmond Journal of Law & Technology 25-1, 2018, p. 1-67 [interaktyvus]. Prieiga per interneta:
https://ssrn.com/abstract=3212210.

152 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé.
Monografija. Registry centras, 2019, p. 322.
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vertybiy'>®. Bendrasis duomeny apsaugos reglamentas numato, jog asmens duomenys turéty
buti tvarkomi taip, kad tai pasitarnauty Zmonijai (Bendrojo duomeny apsaugos reglamento
preambulés 4 p.). Atsizvelgus | tai, duomeny apsaugos teisé turi buti plétojama, aiSkinama ir
taikoma taip, kad suteikty duomeny subjektams apsaugg nuo realiy pavojy, kylan¢iy duomeny
tvarkymo veikloje'*, taciau nebuty per daug formaliai interpretuojama.

PabréZtina, jog teisé | asmens duomeny apsauga néra absoliuti; ji turi buti vertinama
atsizvelgiant j jos visuomening¢ paskirt} ir deréti su kitomis pagrindinémis teis€mis, remiantis
proporcingumo principu. Atitinkamai, Europos Sajunga, norédama neatsilikti ir konkuruoti su
kitomis valstybémis naujyjy technologijy srityje, turi jvertinti ir tai, jog tokios valstybés, kaip
Kinija ar JAV, neturi tokio grieZzto duomeny apsaugos teisinio reguliavimo, todél gali kurti
gerokai pazangesnes technologijas ir pralenkti Europos Sajunga daugelyje strategiSkai svarbiy
sriciy.

Taip pat, ypatingai svarbu skatinti visuomenés sgmoninguma duomeny apsaugos teisés
srityje. Visuomené turéty labiau dométis savo teisémis bei laisvémis Sioje srityje bei geriau
suvokti grésmes, kurias gali sukelti asmens duomeny apsaugos paZeidimai. Daugelis asmeny
nesidomi ir neskaito jmoniy pateikty privatumo sglygy ar kitos informacijos susijusios, su juy
asmens duomeny tvarkymu. Daznai Si informacija duomeny subjektams pateikiama sunkiai
suprantama forma bei visiSkai nepatraukliu budu. Tyrimai rodo, kad vartotojai neskaito tokio
pobudzio teksty, nes tai padaryti uZtrunka pernelyg daug laiko. Nustatyta, jog perskaityti visas
per metus pateiktas privatumo salygas bei taisykles, duomeny subjektams uZtrukty mazdaug
200 valandy'*>. Atsizvelgus ] tai, reikalingas asmens duomeny apsaugos teisés reguliavimo ir

aiSkinimo supaprastinimas, pateikiant asmens duomeny apsaugos teisinio reguliavimo gaires,

153 SCHWAB, Klaus. The Fourth Industrial Revolution. World Econimic Forum, 2016, p. 96.

1547 ALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Monografija.
Registry centras, 2019, p. 327.

155 Aleecia McDonald and Lorrie Cranor, ‘The Cost of Reading Privacy Policies’ (2008) 4 I/S 543.
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kuriose buty apibudintos realios asmens duomeny tvarkymo situacijos bei §io teisinio
reguliavimo aktualijos'>®. Atitinkamai, valstybés turéty suteikti pakankamai finansiniy bei
zmogisSkyjy iStekliy duomeny apsaugos priezidros institucijoms, kadangi Siy institucijy,
jgalioty visiSkai nepriklausomai atlikti savo uzduotis ir vykdyti savo jgaliojimus, jsteigimas
valstybése narése yra viena i§ esminiy fiziniy asmeny apsaugos tvarkant jy asmens duomenis
daliy (Bendrojo duomeny apsaugos reglamento preambulés 117 p.).

Dar daugiau, duomeny valdytojams ar tvarkytojams Bendrajame duomeny apsaugos
reglamente numatyty reikalavimy jgyvendinimas reikalauja nemenko organizacinio
pasiruoSimo bei dideliy kaSty, pasitelkiant pakankamai sudétingus procesus, kuriuose
susijungia daugelis skirtingy sri¢iy (pvz., teis¢, informacinés technologijos, Zmogiskyjy
istekliy valdymas ir t.t.). Siy procesy jgyvendinimas tampa komplikuotas, kadangi néra
pakankamai aiSku, kaip ir kokiais budais tai atlikti. Kitaip tariant, Bendrasis duomeny apsaugos
reglamentas pateikia nemazai abstrakciy, individualaus vertinimo reikalaujanciy ir dél to daug
neaiSkumo kelianCiy nuostaty, tokiy kaip: ,,asmens duomeny tvarkymas laikomas teisétu, jei
tvarkyti duomenis bitina siekiant teiséty duomeny valdytojo arba treciosios Salies interesy,
iSskyrus atvejus, kai tokie duomeny subjekto interesai arba pagrindinés teisés ir laisves, dél
kuriy butina uZtikrinti asmens duomeny apsauga, yra uZ juos virSesni“!”’. Taigi, kyla
klausimas: kada duomeny valdytojo interesas yra virSesnis uZ duomeny subjekto interesus?
Bendrojo duomeny apsaugos reglamento 5 straipsnio 1 dalyje numatyta, kad ,,asmens
duomenys tvarkomi tokiu budu, kad taikant atitinkamas technines ar organizacines priemones

baty uztikrintas tinkamas asmens duomeny saugumas.“!5$. Siuo atveju, kyla klausimas: kada

156 KUNER, Christopher. The ‘Internal Morality’ of European Data Protection Law (November 24, 2008).
[interaktyvus, zitréta 2020 m. kovo 18 d.] Prieiga per interneta:
https://ssrn.com/abstract=1443797 or http://dx.doi.org/10.2139/ssrn.1443797.

1572016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas), 6str. 1 d. fp.

158 Ibid., 5 str. 1 d. e p.
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laikoma, jog duomeny valdytojas tinkamai jgyvendino technines ar organizacines asmens
duomeny apsaugos priemones? D¢l Sios prieZasties, nenuostabu, kad daugelis duomeny
valdytojy ir tvarkytojy gali susidurti su tinkamo asmens duomeny apsaugos teisinio
reguliavimo interpretavimo bei taikymo problemomis. Situacijos nelengvina ir tai, jog
duomeny apsaugos priezidiros institucijos turi placig diskrecing laisve spresti dél sankcijy uz
duomeny apsaugos pazeidimus ir jy dydZio skyrimo. Atsizvelgus | Bendrojo duomeny
apsaugos reglamento sudétinguma bei abstraktuma, buitinas efektyvus bendradarbiavimas tarp
priezitiros institucijy ir duomeny valdytojy. Duomeny apsaugos prieZiliros agentiiros turéty
padéti duomeny valdytojams, paaiSkinant kaip tinkamai jgyvendinti abstrakCius bei
individualaus vertinimo reikalaujancius duomeny apsaugos teisés reikalavimus, o ne iSkart
grasinti milZiniSkomis sankcijomis. Tik tokiu budu galima tikétis efektyvaus duomeny
subjekty teisy uztikrinimo bei tinkamo Sio teisés akto jgyvendinimo.

Nepaisant visy iSvardinty Bendrojo duomeny apsaugos reglamento teisinio reguliavimo
i1SSukiy, sugrieztindamas duomeny apsaugos teisinj reguliavimg bei sustiprings duomeny
subjekty teises, Bendrasis duomeny apsaugos reglamentas i§ esmés kei€ia pozitrj | duomeny
apsaugg bei skatina duomeny apsaugos teisés globalizacija. AtsiZvelgus ] tai, negalima paneigti
fakto, jog ketvirtaja pramonés revoliucija bei asmens duomeny apsaugos teis¢ sieja ypatingai
glaudus rySys, kadangi Bendrasis duomeny apsaugos reglamentas ir, apskritai, asmens
duomeny apsaugos teis¢ bei ketvirtosios pramonés revoliucijos technologijos reikSmingai
jtakoja viena kitos vystymasi. Dél Sios priezasties, asmens duomeny apsaugos teisé ateityje
taps viena pagrindiniy teisés sri¢iy, o Bendrasis duomeny apsaugos reglamentas atliks svarby
vaidmenj formuojant asmens duomeny apsaugos teis¢ ne tik Europos Sajungoje, bet ir visame

pasaulyje.
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1.

3.

ISVADOS

Asmens duomeny apsaugos teisé visuomet buvo glaudziai susijusi su mokslo bei
technologijy raida. XIX a. mokslo bei technikos iSradimai, pagering visuomeneés
gyvenimo salygas bei paskating civilizacijos vystymasi, itakojo ,teisés | privatuma*
kaip savarankiskos Zmogaus teisés visuotinj pripazinima ir jtvirtinimg tarptautiniuose
teisés aktuose, o XX a. antrojoje puséje jvykusi informaciniy technologijy revoliucija,
kurios déka atrasti nauji biidai kaip rinkti, kaupti bei saugoti asmens duomenis, buvo
viena 1§ priezasCiy, lemianCiy asmens duomeny apsaugos teisés koncepcijos
susiformavimg bei tolimesnj vystymasi. Vykstant nuolatinei mokslo bei technologijy
pazangai, atitinkamai kinta ir asmens duomeny apsaugos teisinis reguliavimas.
Bendruoju duomeny apsaugos reglamentu siekiama uZtikrinti laisvg bei saugy asmens
duomeny judéjimg Europos Sajungoje bei sustiprinti duomeny subjekty apsaugg nuo
ketvirtosios pramonés revoliucijos technologijy keliamy pavojy. Kitaip tariant, Sis
teisés aktas sukurtas kaip atsakas j vis didé¢jantj asmens duomeny tvarkymo masta, kurj
jgalino naujausios technologijos ir kuris gali sukelti itin neigiamus padarinius duomeny
subjektams.

Neatskiriama ketvirtosios pramongés revoliucijos dalis yra didziyjy duomeny analizg,
apimanti ir asmens duomeny tvarkymg. Atliekant didZiyjy duomeny analize,
susiduriama su i$Siikiais asmens duomeny apsaugos srityje, jskaitant: asmens duomeny
kontrolés stoka, asmens duomeny tvarkymo skaidrumo uZztikrinima, pakartotinio
duomeny subjekto identifikavimo bei profiliavimo keliamus pavojus duomeny subjekty
teiséms ir pan. Todel, kaip niekad svarbu tinkamai interpretuoti bei taikyti Bendraji
duomeny apsaugos reglamentg, siekiant veiksmingai apsaugoti duomeny subjekty

teises bei teisétus interesus.
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4. Kadangi dirbtinio intelekto veikimas yra paremtas automatiniu sprendimy vykdymo
procesu, kuris naudoja dideli kieki asmens duomeny, netinkamas ar neteisétas toko
pobiidzio asmens duomeny tvarkymas, gali sukelti itin neigiamas pasekmes duomeny
apsaugos reglamentg dirbtinio intelekto technologijai, yra duomeny subjekty teisiy,
susijusiy su automatiniu sprendimy vykdymu, probleminiai aspektai, dél kuriy gali biiti
ne tik apribojamas dirbtinio intelekto naudojimas, bet ir uzkertamas kelias tolimesnei
dirbtinio intelekto pazangai.

5. Viena i§ greiCiausiai besivystanciy ir didziausig potencialg turinCiy ketvirtosios
pramonés revoliucijos inovacijy yra daikty internetas, apimantis iSmaniuosius
jrenginius, kurie, naudodami interneto tinklus, sgveikauja tarpusavyje, tvarko bei
keiciasi asmens duomenimis. Pagrindiniai i$Sukiai, su kuriais susiduriama asmens
duomeny apsaugos srityje, taikant daikty interneto technologija, yra asmens duomeny
kontrolés stoka, duomeny subjekto sutikimo kokybé bei duomeny subjekty
profiliavimas.

6. Dél specifinio ,,blockchain® technologijos pobiidZio, susiduriama su asmens duomeny
apsaugos teisinio reguliavimo problematika, jskaitant duomeny valdytojy nustatymg ir
Jju atsakomybés uz asmens duomeny tvarkymga paskirstyma bei tinkama atskaitomybés
principo igyvendinima, o kai kurie Sios technologijos aspektai, yra visiskai
nesuderinami su duomeny subjekty teise iStrinti asmens duomenis, kuri numatyta
Bendrajame duomeny apsaugos reglamente.

7. Nuo to kaip bus aiSkinamas ir taikomas Bendrasis duomeny apsaugos reglamentas bei
jgyvendinami jame numatyti reikalavimai, priklausys ne tik asmens duomeny apsaugos
teisinio reguliavimo efektyvumas, bet ir ketvirtosios pramonés revoliucijos

technologijy pazanga ir tolimesnis jy vystymasis. Jei asmens duomeny apsaugos teisés
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interpretavimas bei taikymas bus pernelyg grieztas, naujosios technologijos patirs
stagnacijg, o tai gali neigiamai paveikti ekonomikos ir verslo plétrg bei kitas svarbias
visuomenés gyvenimo sritis. Taciau, jei Bendrojo duomeny apsaugos reglamento
taikymas bus pernelyg lankstus ir atlaidus duomeny valdytojams, stipriai nukentés

duomeny subjekto teisés bei jy asmens duomeny apsauga.
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SANTRAUKA

Pastaraisiais metais spar¢iai vystantis informacinéms technologijoms bei pleCiantis
skaitmeninei rinkai, pradéta kalbéti apie ketvirtosios pramonés revoliucijos pradzig.
Atsizvelgus ] naujyjy technologijy keliamus pavojus asmens duomeny apsaugai, 2018 m.
geguzés 25 d. Europos Sajungoje jsigaliojo Bendrasis duomeny apsaugos reglamentas. Vis
labiau did¢jant duomeny tvarkymo mastams, kyla daugelis klausimy dél tolimesnio asmens
duomeny apsaugos uztikrinimo naujyjy technologijy amziuje. Todél Sio darbo tikslas
iSnagrinéti Bendrojo duomeny apsaugos reglamento reikSme bei jtaka naujyjy technologijy
pazangai ir nustatyti jo santykj su ketvirtaja pramonés revoliucija. Sio darbo tyrimas atskleideé,
jog Bendrasis duomeny apsaugos reglamentas buvo sukurtas kaip atsakas i ketvirtosios
pramongs revoliucijos technologijy keliamus pavojus asmens duomeny apsaugai. Analizés
metu nustatyta, kad taikant Bendrajj duomeny apsaugos reglamenta ketvirtosios pramonés
revoliucijos technologijoms, susiduriama su tokiais i$§iikiais, kaip: asmens duomeny kontrolés
stoka, skaidrumo principo jgyvendinimo problematika, duomeny subjekto sutikimo kokybe,
pakartotinio duomeny subjekto identifikavimo bei profiliavimo keliami pavojai, duomeny
subjekty teisiy, susijusiy su automatiniu sprendimy vykdymu, tinkamas jgyvendinimas.
Atsizvelgus | tai, kaip bus aiSkinamas ir taikomas Bendrasis duomeny apsaugos reglamentas,
priklausys ne tik duomeny subjekty teisiy apsauga, bet ir ketvirtosios pramongs revoliucijos
technologijy pazanga bei tolimesnis vystymasis. Dél Sios priezasties, Bendrasis duomeny
apsaugos reglamentas atliks ypatingai svarby vaidmenj formuojant asmens duomeny apsaugos

teis¢ ne tik Europos Sajungoje, bet ir visame pasaulyje.
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SUMMARY

With the rapid development of information technology and digital development in recent years,
scientists have begun to talk about the beginning of the Fourth Industrial Revolution. Taking
into account the dangers of new technologies to the protection of personal data, on 25" of May
2018, The General Data Protection Regulation has entered into force in the European Union.
With the increasing scale of data processing, many questions arise regarding the further
protection of personal data in the age of new technologies. Therefore, the aim of this thesis is
to examine the significance and impact of the General Data Protection Regulation on the
development of new technologies and to determine its relationship with the Fourth Industrial
Revolution.

The analysis reveals that the General Data Protection Regulation was developed in
response to the risks to personal data protection posed by the technologies of the Fourth
Industrial Revolution. Therefore, the application of the General Data Protection Regulation to
the technologies of the Fourth Industrial Revolution raises challenges such as: lack of control
over personal data, problems with transparency, quality of data subject consent, risks of re-
identification and profiling of data subject, proper realization of data subjects' rights related to
automatic decision-making and etc. The interpretation and application of the General Data
Protection Regulation will determine not only the protection of data subjects' rights, but also
the technological progress and further development of the Fourth Industrial Revolution. For
this reason, the General Data Protection Regulation will play a crucial role in shaping personal

data protection law not only in the European Union but also worldwide.
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