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Ivadas

Temos aktualumas. Kibernetiniy ataky tematika Siuo metu yra pla¢iai nagrinéjama
skirtingy sriciy specialisty. Valstybés integruoja kibernetinio saugumo centrus, kibernetinio
saugumo jstatymus, o tarptautiniu mastu pradeda dirbti tarpvalstybinés kibernetinio saugumo
organizacijos. Pacios kibernetinés atakos yra labai placiai suprantamos ir nuolatos kinta,
todél darosi labai sunku apsisaugoti nuo jy. Sfera, kurig jos gali paliesti yra labai didelé ir
zala dél jy gali buti tiek piniginé, tiek teroristinio pobtuidzio. Labai svarbu atskirti kibernetiniy
ataky rasis, kad buty galima nuo jy saugotis. Kalbant apie valstybiy savigynos budus taip pat
reikia jvertinti ne tik kibernetiniy ataky padaroma zalg, taciau ir tai, kokiu budu atakos yra
ivykdomos. Kadangi kibernetinés atakos gali biiti labai plataus masto, tai tam tikry ataky
prilyginimas tiesioginiam valstybés uzpuolimui yra neiSvengiamas. Kokios atakos bei
kokiomis aplinkybémis galéty biiti priskirtos prie valstybés uzpuolimo yra viena i§ opiy
srities problemy, kadangi skirtingas ataky traktavimas pasireiSkia ne vien nuo ataky
padariniy, taciau ir nuo ataky organizatoriy, bei kity faktoriy.

Problematika, kurig sukuria kibernetinés atakos kol kas néra iki galo iSspresta.
Sunkumas nustatant puolantjjj subjekta, proporcingas Zalos jvertinimas tarptautinés teisés
lygiu, ataky pobtdis ir kiti — tai tik dalis probleminiy aspekty su kuriais yra susiduriama
vertinant kibernetines atakas. Suprantama, kad besiplétojanti sfera reikalauja konkretaus
teisinio reguliavimo, taciau naujumas bei techninis sudétingumas sunkina padétj, kuomet yra
bandoma taikyti egzistuojancias teisés normas.

Viena i§ problematikos daliy yra kibernetiniy ataky prilyginimas ginkluotam
uzpuolimui bei kokiomis aplinkybémis tai susitapatina. Valstybés teisé j savigyng nuo
ginkluoty uzpuolimy Jungtiniy Tauty Chartijoje buvo jtvirtinta dar 1945 m.! Tagiau nuo to
laiko jus ad bellum supratimas kito ir dabar esan¢iame kibernetiniame amziuje naujos risies
pavojus — kibernetinés atakos — tampa didziule grésme visuomenei. Taigi, kokiu biudu
valstybés gali teisiSkai gintis nuo ataky, kuriy suvokimas dar dabar yra iki galo neiSaiskintas,
yra viena i§ $iy dieny problemy, kurias i§ techninés pusés sprendZia kibernetiniy ataky srities
specialistai, o jy vietos teiséje iesko teisininkai.

Darbo tikslas. Magistro darbo tikslas yra iSnagrinéti kibernetines atakas per jy

istorijg ir 1§ jy techninés pusés atskleidziant jy problematika, iSnagrinéti teisés ] savigyna

LJT Chartija. Valstybes Zinios, 2002, Nr. 15-557, 51 straipsnis.
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ypatumus bei susieti iSanalizuotg medziagg lyginant kibernetines atakas su ginkluotu
uzpuolimu, siekiant realizuoti teis¢ j savigyna.

Darbo tikslui pasiekti keliami Sie uZdaviniai:

1) Atskleisti galimg kibernetiniy ataky pavojy.

2) I8analizuoti valstybiy teisés j savigyng aktualumus.

3) Istirti ginkluoto uzpuolimo vertinimo Kriterijus bei jiems prilyginti kibernetines
atakas.

4) Apzvelgti kibernetines atakas teisés j savigyng kontekste.

Darbo objektas. Sio magistro darbo objektas yra kibernetinés atakos ir galimybé
naudoti savigyng nuo jy. Darbe kibernetinés atakos ir valstybiy teisé | savigyng nagrinéjama
trimis pagrindiniais aspektais: 1) kibernetinés atakos nagrinéjamos per jy istorija, pavyzdzius
ir klasifikacija remiantis jvairiais informacinés saugos Saltiniais; 2) teis¢ | savigyng
analizuojama tiriant moksling literatiirg ir probleminius pavyzdzius; 3) kibernetinés atakos
savigynos kontekste nagrinéjamos remiantis jvairiy autoriy nuomone $iuo klausimu.

Tyrimo metodai. Siekiant uzsibrézto darbo tikslo yra taikomi Sie metodai: 1)
istorinis metodas — apzvelgiama kibernetiniy ataky istorija, raida bei poky¢iai; 2) dokumenty
analizés metodas — nagrin¢jamos tarptautinés teisés nuostatos, dokumentai ir Tarptautinio
Teisingumo Teismo praktika; 3) sisteminés analizés metodas — siekiamas iStirti teisés |
savigyng pagal JT Chartijg turinys; 4) apraSomasis metodas — tiriama skirtingy autoriy
nuomoné, dél jégos naudojimo, ginkluoto uzpuolimo; 5) lyginamasis metodas — kibernetinés
atakos prilyginamos ginkluotam uZpuolimui.

Darbo originalumas. Kibernetiniy ataky sfera yra gan nauja ir nuolatos tobulinama,
o i8 jos kylancios problemos Vvis dar tebesivysto. Lietuviy kalba panaSiy magistro (ar
aukstesnio laipsnio) darby néra daug. Dauguma esamy darby nagrinéja kiberneting erdve ir
tai daro tikrindami glaustai tam tikras technines jos sritis (tokias, kaip techning gynybg ir
pan.), tadiau i$ teisinés pusés analizés daug néra. Galima rasti du panasius magistro darbus
kibernetiniy ataky tematika, i§ kuriy vienas yra apie kibernetiniy ataky prilyginima

ginkluotam konfliktui?, o kitas apie kolektyvine savigyng NATO sistemoje.® Pirmojo darbo

2 SLAPAITYTE, Laura. Ar kibernetiné ataka yra laikoma ginkluoto konflikto forma?: magistro baigiamasis

darbas. Teisés vientisyjy studijy programa (601M90004). Kaunas: Vytauto Didziojo universitetas Teisés

fakultetas, 2016 [interaktyvus; zitréta 2020 m. kovo 10 d.]. Prieiga per internetg <https://talpykla.elaba.lt/elaba-

fedora/objects/elaba:15939227/datastreams/MAIN/content>.

3 KARASOV, Sergii. Collective self-defense in the NATO framework against cyberattakcs and modern

international law: master‘s thesis. International and European law, law. Vilnius: Mykolas Romeris university,
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objektas yra kibernetinés atakos jus in bello kontekste, ta¢iau Sio magistro darbo objektas yra
kibernetinés atakos jus ad bellum kontekste, taigi skiriasi nagrinéjama sritis. Antrasis darbas
turi Siek tiek panasumy i§ ginkuoto uzpuolimo perspektyvos, taciau didzigja dalimi yra
orientuotas ] NATO sistemg, kolektyvine savigyna ir jame néra analizuojamos kibernetinés
atakos ir jy svarba. Daugiau pana$iy aktualiy moksliniy darby lietuviy kalba taip pat nelabai
yra, kadangi tema yra gan nauja ir jos praktika nuolatos kei¢iasi. Angly kalba galima rasti
keleta teisiniy moksliniy straipsniy ir vieng magistro darba. Magistro darbas yra orientuotas j
ginkluoty uzpuolimy aptikimag kibernetinéje erdvéje?, tatiau darbas yra tik i§ mokslinés
analizés pusés ir neapimantis kibernetiniy ataky placiau, neiStiriantis konkreCiy svarbiy
kibernetiniy ataky. Taip pat, kadangi kibernetiniy ataky tematika yra nauja ir Vis
besipleCianti, o darbas palyginti senas, tai darbe néra aptarta jokiy naujausiy tarptautiniy
ginkluoty incidenty susijusiy su kibernetinémis atakomis. Angly kalba moksliniy straipsniy
apie kibernetines atakas galima rasti ne vieng, tadiau sritys, Kurios yra tiriamos yra labai
jvairios. PanaSiausi straipsniai, kuriuos galima rasti yra apie kibernetines atakas jégos
nenaudojimo principo kontekste® ir kibererdvés teisinj reguliavima®. Straipsniai tokiomis
temomis yra naudingi, tatiau negali padéti atskleisti temos iki galo. Siame darbe
nagrinéjamos kibernetinés atakos ir jy aktualijos yra pacios naujausios, taigi natiiralu, kad
greitai besivystancioje sferoje, Siuo metu néra daugiau darby aptarianciy tokius pacius
klausimus.

Svarbiausi Saltiniai. Analizuojamos literatliros lietuviy kalba néra daug, taigi
pagrindiniai ir aktualiausi Saltiniai yra angly kalba. Kibernetinés atakos, jy istorija,
klasifikavimas ir pavojus tiriamas remiantis informacinés saugos inZinierly darbais bei
informaciniais straipsniais. Ataky vieta tarptautingje teis€¢je tuo tarpu yra aptariama

vadovaujantis Michael N. Schmitt ,,Talinn Manual 2.0 on the International Law Applicable

2018 [interaktyvus; zitréta 2020 m. kovo 10 d.]. Prieiga per internetg
<https://vb.mruni.eu/object/elaba:29056317/29056317.pdf>.
4 JANSSON HOLMBERG, Elin. Armed attacks in cyber space: do they exist and can they trigger the right to
self-defence?: master‘s thesis. International law, law. Stockholm: Stockholm university Faculty of Law, 2015
[interaktyvus; ziiréta 2020  kovo 10 d.]. Prieiga  per interneta  <http://www.diva-
portal.org/smash/get/diva2:854660/FULLTEXTO1.pdf>.
5 ALEKSOSKI, S.; ir HADJI JANEV, M. Use of Force in Self-Defense Against Cyber-Attacks and the
Shockwaves in the Legal Community: One more Reason for Holistic Legal Approach to Cyberspace
[interaktyvus]. Rome: MCSER, 2013 [ziGréta 2020 m. kovo 10 d.]. Prieiga per interneta
<https://www.researchgate.net/publication/259335648 Use_of Force_in_Self-Defense_Against_Cyber-
Attacks_and_the_Shockwaves_in_the Legal_Community_One_more_Reason_for_Holistic_Legal_Approach_t
t_Cyberspace?fbclid=IwAR3WDPjbXEnEuN9ye-7GuGdeSVXJIFRQ_Y3k6xAAMECKFdph72RFVoEufLvc>.
6 HAYES, C.; ir KESAN, J. Self Defense in Cyberspace: Law and Policy [interaktyvus]. UOI College of Law,
2011 [zitréta 2020 m. kovo 10 d.]. Prieiga per interneta
<https://www.researchgate.net/publication/228189309_Self Defense_in_Cyberspace_Law_and_Policy>.
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to Cyber Operations“.” Biitent antroji Talino vadovo versija yra pats aktualiausias $altinis,
siekiant vertinti kibernetines atakas tarptautingje teis¢je.

Valstybiy teisés ] savigyng bei ginkluoto uZpuolimo turinys atskleidziamas
nagrinéjant Jungtiniy Tauty Chartija, Tarptautinio Teisingumo Teismo praktikg, istorinius
jégos panaudojimo pavyzdzius bei jvairiy autoriy nuomones. Siekiant atskleisti
fundamentalias salygas naudoti teis¢ | savigyng remtgsi Vileno Vadapalo mokomaja knyga
,Tarptautiné teis¢*®, taip pat kitomis monografijomis, moksliniais straipsniais ir praktika.
Tuo tarpu ginkluoto uzpuolimo turinys nagrin€¢jamas remiantis uzsienio autoriy nuomoneémis
bei moksliniais teisiniais straipsniais. Bene daugiausiai remtgsi Yoram Dinstein knyga ,,War,
Aggression and Self-Defence*®, bei Tom Ruys ,,‘Armed Attack® and the Article 51 of the UN
Charter: Evolutions in Customary Law and Practice*!°,

Kibernetiniy ataky sasaja su ginkluotu uzpuolimu ir galimybe naudoti savigyna nuo
Ju, tirta nagringjant jvairius mokslinius straipsnius, pvz.: Marco Roscini kibernetinés jégos
analizéje!, Nicholas Tsagourias kibernetiniy ataky priskyrimo problematikos analizéje'? ir
pan. Taciau pagrindiniu naudotu Saltiniu licka Talino vadovas 2.0, kadangi tai yra
didziausias, aktualiausias ir placiausiai kibernetines atakas nagringjantis teisinis mokslinis
Saltinis. Remiantis Talino vadovo jzvalgomis galima lengviau identifikuoti teising

problematikg kibernetin¢je erdve¢je.

7?SCHMITT, M. Tallin manual 2.0 on the international law applicable to cyber warfare. New York: Cambridge
University Press, 2016.
8 VADAPALAS, V. Tarptautiné teisé. Vilnius: Eugrimas, 2006.
9 DINSTEIN, Y. War, Aggression and Self-Defence. Cambridge: Cambridge University Press, 2001.
WRYUS, T. ‘Armed attack‘ and article 51 of the UN Charter: evolutions in customary law and practise.
Cambridge: Cambridge University Press, 2010.
11 ROSCINI, M. World Wide Warfare — Jus ad Bellum and the Use of Cyber Force. I§ Max Planck yearbook of
United Nations Law, Volume 14 [interkatyvus]. Koninklijke, 2010 [zitiréta 2020 m. Kovo 25 d.]. Prieiga per
internetg <https://www.mpil.de/files/pdf3/mpunyb 03 roscini 141.pdf>.
12 TSAGOURIAS, Nicholas. Cyber attacks, self-defence and the problem of attribution. I§ Journal of Conflict &
Security Law, Vol. 12, No. 2 [interaktyvus]. Oxford University Press, 2012 [zitiréta 2020 m. kovo 25 d.]. Prieiga
per internet <https://academic.oup.com/jcsl/article/17/2/229/852823>.
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1. Kibernetinés atakos ir jy aktualijos

Tobuléjant zmonijai iStobuléjo ir technologijos. Valstybés vis labiau tampa priklausomos nuo
intensyvaus duomeny perdavimo ir apdorojimo vieSgjame ar privadiame tinkle, o
mechaniniai veiksmai po truputj yra kei¢iami automatizuotomis technologijomis. Visa tai
lengvina Zmoniy gyvenima, taCiau tai taip pat sukuria ir naujg sferg, kuri néra nei tinkamai
apsaugota, nei pakankamai sureguliuota. Tarptautinio ginkluoto uzpuolimo metu pagrindiné
grésme kildavo 1§ agresoriy karinés galios, taCiau internetiniy technologijy amzius atvére
duris naujai galios iSraiSkai — kibernetinéms atakoms. Jas pastebéti yra sunkiau, surasti
kaltininkg gali bati ir nejmanoma, o Zala, kurig jos gali padaryti gali siekti katastrofinj
lygmen;.

Kibernetinés atakos gali paliesti ne vieng gyvenimo sritj bei turi platy spektrg
galimybiy, kaip tai padaryti. Kadangi tai yra ganétinai nauja ir vis tobulinama technologija,
tai ji sukuria daug jvairiy probleminiy aspekty. Vienas i§ kibernetiniy ataky pavojingumy yra
tai, kad jas galima atlikti praktiskai i§ bet kur, kur tik yra interneto rysys, o agresorius gali
bati visai kitame pasaulio gale. Kitas svarbus aspektas yra kibernetiniy ataky taikiniai — jais
gali buti tiek individualis zmonés, tiek jmonés, tiek valstybés ir t.t. Taipogi labai svarbus
aspektas yra tas, kad kai kurios valstybés imasi mazai priemoniy, kad uZzkirsty kibernetiniy
ataky plitima,*® taip tarsi palikdamos idealia aplinka joms kurti, o mazas tarptautinis
reguliavimas yra nepakankamas visoms joms sustabdyti. Kad baty galima apsisaugoti nuo jy,
kiekvienas vartotojas turi imtis individualiy apsaugos priemoniy, o valstybés turi kurti
Kibernetinio saugumo strategijas.

Kadangi kibernetinés atakos yra labiau prilyginamos XXI| amziaus problemai, tai
naturalu, kad tarptautinis reguliavimas jy atzvilgiu yra menkas. Valstybés Siuo metu kuria bei
tobulina kibernetinés gynybos planus bei jstatymus (pavyzdziui, Lietuvoje 2014 metais
isigaliojo Lietuvos Respublikos kibernetinio saugumo jstatymas), politiniai valstybiy blokai
integruoja jvairias kibernetinio saugumo gaires bei taisykles (pavyzdziui Europos Sajungoje
veikia ENISA — Europos Sajungos kibernetinio saugumo agentiira, kurios tikslas yra teikti

rekomendacijas dél Europos valstybiy kibernetinio saugumo, teikti pagalba kuriant ir taikant

13 DESJARDINS, Jeff. These Are the Countries Most (and Least) Prepared for Cyber Attacks [interaktyvus].
Visual  Capitalist, 2017  [ziOréta 2020 m. kovo 17 d.]. Prieiga per interneta
<https://www.visualcapitalist.com/countries-least-prepared-cyber-attacks/>.



dokumentus, skatinti duomeny apsauga ir t.t.1), o taip pat ir tarpvalstybiniai gynybiniai
blokai kuria kibernetinio saugumo ir atsakomybés uz kibernetines atakas gaires (pavyzdziui,
NATO kibernetinio saugumo centras Estijoje sukiiré¢ Talino vadova 2.0, kurio tikslas yra
padéti jvertinti kibernetines atakas tarptautinés teisés aspektu'®).

Taigi, nors kibernetinés atakos yra nauja $aka, tai dar nereiSkia, kad néra reguliatoriy,
kuriais vadovaujasi valstybes. Siekiant jvertinti kibernetiniy ataky grésme ir galimybe gintis
nuo jy, reikia pirmiausia istirti jy istorija, klasifikacija, technines galimybes ir t.t. [vertinus
pastaruosius aspektus galima vertinti kokie yra budai savigynai bei kada ir kokia savigyna

biity proporcinga ir tikslinga.

1.1. Kibernetiniy ataky atsiradimas ir jy istoriné raida

Kibernetinés atakos yra visos kenkéjiSkos programos bei jsilauzimai virtualiame
pasaulyje. Taciau kibernetiniy ataky beveik nejmanoma atskirti nuo interneto, kuriame
kibernetinis pasaulis ir egzistuoja. Pacia interneto pradzia yra laikomas Saltojo karo periodas.
Dvi pagrindinés technologiskai kariaujancios pusés - Soviety Sajunga ir JAV sieké viena kita
pralenkti tiek karine galia, tiek ir technologine. Kuomet Soviety Sgjunga 1957 m. paleido
pirmaji palydova | kosmosa, JAV inZinieriai buvo Sokiruoti. Toks techninis Soviety Sajungos
laim¢jimas priverté JAV tuometinj prezidenta D. Eizenhauer] jsteigti paZangiyjy moksliniy
tyrimy projekty agentiira, kurios vienas tiksly buvo kompiuteriy technologijos plétojimas.®
Viena 1§ technologijy tobulinimo siekiamybiy buvo greitesnis bei tikslingesnis informacijos
perdavimas. Tuo metu kompiuteriai buvo toli grazu ne tokie kaip dabar, jie buvo didziuliai ir
pagal pajégumo lygj labai silpni. Taciau sukurti tam tikrg tinkling sistema, per kurig jie biity
sujungti budami dideliu atstumu vienas nuo kito buvo vienas i§ tiksly. Po deSimtmetj trukusio
darbo pavyko sujungti j tinklg du atskirus kompiuterius, per kuriuos buvo bandoma perduoti
informacijg Zinutés pavidalu, taciau per didel¢ apkrova pasirod¢ nejveikiama. Luzis jvyko
kuomet vietoje telefoniniy kabeliy, pasitelkiant palydovais buvo pagaliau sukurtas

palydovinis tinklas, o kiek véliau jis buvo iStobulintas ir informacijos Sifravimo biidu buvo

14 European Union Agency for Cybersecurity [interaktyvus; Zitréta 2020 m. kovo 10 d.]. Prieiga per interneta:
<https://www.enisa.europa.eu/>.
15 CCDCOE. Tallinn Manual 2.0 [interaktyvus]. Tallinn: The NATO Cooperative Cyber Defence Center of
Excellence [zitiréta 2020 m. kovo 10 d.]. Prieiga per internetg <https://ccdcoe.org/research/tallinn-manual/>.
16 STRICKLAND, Jonathan. How did the internet start? [interaktyvus]. How stuff works? [Ziliréta 2020 m.
kovo 11 d.] Prieiga per internetg <https://computer.howstuffworks.com/internet/basics/internet-start.htm>.

7



sukurtas ,.tinkly tinklas“.}” Visa tai yra dabartinio pasaulinio tinklo pradZia. Naujas
technologinis darynis atvéré placias galimybes tiek valdzios institucijoms, tiek ir privacioms
imonéms. Taciau sukurtas virtualus tinklas jungiantis skirtingas duombazes taip pat sukiiré ir
erdve i$ kurios informacijg galima vogti bei pasipelnyti, ar kitaip stabdyti jos darba.
Tobul¢jant technologijai tobuléjo ir mokslas, o primityvus technologinis pagrindas, kuriuo
rémési kompiuteriai ir tinklai buvo ganétinai lengvai pazeidziamas. Neilgai trukus atsirado ir
pirmosios kibernetinés atakos.

Pirmaja kibernetine ataka istorijoje yra laikomas Morris Worm. 1988 m. R. Morris
suktré kenkéjiskg programg, kuri dabar yra Zzinoma kaip Morris Worm. Jos tikslas, anot
programos kuré¢jo, buvo patikrinti interneto dydj, taciau pati programa buvo uzslaptinta ir
gebéjo daugiau. Ji savaime dauginosi iSnaudodama technologing spraga UNIX sistemoje taip
apkrésdama vis naujus kompiuterius ir sulétindama jy veikimg tiek, kad kompiuteriai
galiausiai veiké per létai, kad biity naudojami.'® Nors ir kenkéjiskos programos tikslas
nebuvo naikinti failus ar sugadinti sistemas, taciau kompiuteriy pazeidZziamumas atvéré
visuomenés ir valstybiy akis. Buvo daug rim¢iau pradéta zitiréti j kibernetine sauga, o pats
programos kiiréjas buvo pirmasis nuteistas uz tokio tipo pazeidimg. Taciau toks incidentas
buvo ne vien technologinio barjero perzengimas, tai taip pat pradéjo kibernetiniy jsilauzimy
seka ir atvere duris ] kibernetin] amziy.

Atsirandant pazangesnei technologijai sudétingéjo kibernetinés atakos, o jy taikiniais
tapo valstybinés svarbos objektai. Kadangi surasti tikrajj pazeidéja, kuris sukuria ir paleidZia
kenkéjiska programa ne visada yra lengva, tai leidzia net ir privatiems asmenims namy
salygomis bandyti jsiskverbti | uzdaras duombazes. Taciau Morris Worm buvo tik pradzia,
prireiké nemazai laiko, kad kibernetinés atakos biity priimtos ir prilygintos kariniy ginkly
naudojimui. 2007 m. Estija buvo sukrésta kibernetiniy iSpuoliy, kurie prasidéjo Estijos
valdzios institucijoms nusprendus perkelti Sovietinés eros paminklg. Kilo riausés, buvo
koordinuojama propaganda rodanti Estijos valdZig ir policija, kaip kaltininkus ir tautos

puoléjus, o po viso to prasidéjo 22 dienas trukusios kibernetinés atakos prie§ Estijos

17 ANDREWS, Evans. Who invented the internet? [interaktyvus]. History, 2013 [Ziliréta 2020 m. kovo 11 d.].
Prieiga per internetg <https://www.history.com/news/who-invented-the-internet>.
18 The Morris Worm. 30 years since the first major attack on the internet [interaktyvus]. FBI, 2018 [Zitrréta
2020 m. kovo 11 d.]. Prieiga per interneta <https://www.fbi.gov/news/stories/morris-worm-30-years-since-first-
major-attack-on-internet-110218>.
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valstybinius serverius, komercine infrastruktiira, interneting bankininkyste ir pan.'® Tokio
pobudzio kibernetinés atakos buvo beprecedentés. Pirmiausia, kibernetinés atakos taikiniu
tapo valstybé politiniais tikslais, antra — nors ir kibernetinés atakos nebuvo kritinés ir
destrukcinés, taciau jos padaré nemazai zalos, trukdé atlikti svarbius kasdienius veiksmus,
parodé, kad visa valstybe galima kontroliuoti nuotoliniu budu, tre¢ia — pademonstravo
pasauliui, kad gerai koordinuotos kibernetinés atakos atliekamos tikslingai kenkiant gali buti
prilyginamos kariniams veiksmams, ketvirta — sukélé kibererdvés saugos svarbg, ko pasekoje
NATO Taline jsteigé kibernetinés saugos centrg. Taciau tokio pobudzio kibernetinés atakos
nebuvo vienintelis atvejis, jy buvo ir kitose valstybése, skyrési tik mastai. PanaSios
kenkéjisko pobudzio kibernetinés atakos seké Lietuvoje 2008 m., kuomet buvo stabdomas
paslaugy tiekimas i§ valstybiniy mokes¢iy portaly®® ir Gruzijoje 2008 m., kuomet konflikto
su Rusija metu oficialiy valstybiniy portaly veikla buvo sutrikdyta, o tai daré politinj
spaudimag Gruzijos valdziai.?* Nors vertinant kibernetines atakas pagal jy pavojinguma ir
daznuma néra matyti tendencijos, kad jy kiekis sparciai augty, taciau net ir smulkios
kibernetinés atakos gali turéti skaudziy pasekmiy.

Vienas Kkriterijus, Kkurj galima pastebéti i§ kibernetiniy ataky istorijos kelia
neramumus. Kibernetinés atakos tobuléja ir tampa vis kenksmingesnés. Pirmosios atakos
buvo individualesnés ir labiau trikdancios nei kenkiancios, kiek véliau ataky mastai iSaugo, o
su mastais ir jy kenkianciosios savybés. Internetiniy prieigy blokavimo atakas keisti prad¢jo
S$nipingjimo ir duomeny vagimo bei masinio jsilauzinéjimo j svarbiausiy valstybiniy agentiiry
duombazes atakos. 2009-2012 m. laikotarpis buvo pazenklintas itin dideliu kiekiu jsilauzimy
1 duombazes. Asmeninés Zmoniy ir valstybiy informacijos nutekinimas verté tik didinti
kibererdvés sauga individualioms valstybéms pritaikant kibernetinio saugumo jstatymus
vidingje teisés sistemoje. Vienu didziausiu aptiktu jsilauzimu yra laikomas ,,Raudonojo
spalio® (angl. Red October) atakos. Rusijos kompiuterinés saugos kompanijos inzinieriai

2012 m. pastebéjo kenkéjiskg programg veikiancig per programy, kurias galima rasti beveik

19 OTTIS, Rain. Analysis of the 2007 Cyber Attacks Against Estonia from the Information Warfare Perspective
[interaktyvus]. Tallinn: CCDCOE, 2018 [ziuréta 2020 m. kovo 15 d.]. Prieiga per interneta
<https://ccdcoe.org/uploads/2018/10/0ttis2008_AnalysisOf2007FromThelnformationWarfarePerspective.pdf>.
20 JONES, Matthew. Lithuanian tax office website hit by cyber attack [interaktyvus]. Reuters, 2008 [Zidréta
2020 m. kovo 15 d.]. Prieiga per interneta <https://www.reuters.com/article/lithuania-web-attacks/lithuanian-
tax-office-website-hit-by-cyber-attack-idUSMAR14153920080721>.

21 The history of cyber attakcs — a timeline [interkatyvus]. NATO Review, 2013 [Zzitirétas 2020 m. kovo 15 d.].
Prieciga per interneta
<https://www.nato.int/docu/review/2013/Cyber/timeline/EN/index.htm?fbclid=IwAR107I1_gdmEr4dTwH4BI3q
BjOtdDFkr30OVzxy4OUcIDUOOGERLPHVWswWBENS>.
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visuose asmeniniuose ir darbo kompiuteriuose, spraga. Si kenkéjiska programa veiké
mazdaug nuo 2007 m. ir per visg ta laikg vogé slaptus dokumentus, informacija, valstybines
paslaptis. Daugiausiai paveiktos buvo ambasados, branduoliniy tyrimy centrai, naftos bei
dujy industrija i§ rytinés Europos, buvusiy Soviety Sajungos valstybiy, centrinés Azijos bei
Siek tiek i§ vakarinés Europos ir Siaurés Amerikos.?? Tokio masto kibernetiné ataka galéjo
kompromituoti daugybés valstybiy saugumo departamentus, saugumo strategijas, vidaus
politika. Informacija, kuri buvo pavogta ir rinkta keleta mety patekusi j netinkamas rankas
galéjo performuoti pasauling ekonomikg ar net sukelti ekonomine krizg.

Kintant kibernetinéms atakoms ir jy Zalai buvo tobulinamos ir tarptautinés gairés
skirtos reguliuoti teisiniams santykiams kylantiems i$ kibernetiniy operacijy. Kibernetinés
atakos turi nemazai teisiniy probleminiy aspekty dél aiSkaus subjekto nustatymo,
prilyginamos Zalos, teisinés atsakomybes, tikslingo atsako ir t.t. NATO kibernetinio saugumo
centras Taline 2013 metais i$leido pirmajj Talino vadova, kurio tikslas buvo tirti tarptautinés
teisés vieta kibernetiniame kare. Vadovas nagringjo ir apémé tarptauting teis¢ bei kaip
egzistuojan¢ios jos normos, reguliuojancios jégos panaudojimg tarptautiniuose santykiuose,
taikytinos kibernetinéje erdvéje, taip pat tarptauting teise reglamentuojanéia ginkluoto
konflikto eigg. Kartu nagrinéjamos ir susijusios tarptautinés teisés, tokios kaip valstybés
atsakomybes, jiiry teisé ir pan.® Su Talino vadovo pagalba buvo atskirtos paprastos ir
smulkios kibernetinés atakos nuo ty, kurios gali turéti karinio puolimo prilyginima, pradéta
diskutuoti ir lyginti Kkibernetines atakas ginkluotam uZzpuolimui. 11-oji Talino vadovo
taisykle teige, kad kibernetine operacija yra laitkoma jégos panaudojimu, kuomet jos mastas ir
poveikis yra panasiis ne j kibernetines operacijas, o kyla iki jégos panaudojimo lygio.?* Toks
jvardijimo tipas buvo labiau orientuotas ] ateit], kadangi jégos atsakas ] kibernetines atakas
dar nebuvo realizuotas dél kibernetiniy ataky, nors kibernetiniy ataky tipy buvo visokiy, net
ir tokiy, kurie galéjo sukelti didZiules katastrofas. Vienu pirmyjy atveju kuomet jéga buvo
naudojama kaip atsakas j kibernetines atakas galima pavadinti 2015 mety JAV drony
puolima, kuriy taikiniu buvo Islamo Valstybés kibernetinis jsilauzélis skleides propaganda,

jsilauzes j keleta internetiniy puslapiy bei vieSai grasines JAV karininkams.?® Toks JAV

22 | EE, Dave. ‘Red October’ cyber-attack found by Russian researchers [interaktyvus]. BBC News, 2013

[zitiréta 2020 m. kovo 15 d.]. Prieiga per internetg <https://www.bbc.com/news/technology-21013087>.

23 SCHMITT, M. Tallin manual on the international law applicable to cyber warfare. New York: Cambridge

University Press, 2013, p. 18.

2 1bid., p. 47.

2 LAWSON, Sean. With Drone Strike On ISIS Hacker U.S. Escalates Its Response To Cyber Attacks

[interaktyvus].  Forbes, 2015 [ziGréta 2020 m. kovo 16 d.]. Prieiga per interneta
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zingsnis sukélé debatus visame pasaulyje. Viena vertus kyla klausimas ar smulkus jsilauzélis
gali biiti laikomas tokiu dideliu pavojumi, kad tekty naudoti mirting jéga pries ji, kita vertus
ar galima smulkaus jsilauzélio veika traktuoti kaip inicijuojancia karinius ar teroristinius
veiksmus ir taip tiesiogiai i$Saukiancius pateisinamg atsakg? Tarptautinés teisés pozitriu JAV
veiksmai buvo labai debatuotini, taCiau jie parodé dar vieng kibernetiniy operacijy
problematika: nors ir tam tikros saugumo ir reguliavimo gairés egzistuoja, ta¢iau néra aiskios
ribos, kada kibernetiné ataka prilygsta ginkluotos jégos naudojimui.

Kibernetiniy ataky istorija rodo, kad intensyvéjan¢ios atakos mazina ir valstybiy
tolerancijg. Vienos valstybés atsako savo kibernetinémis atakomis, kitos kolaboruojasi ir
kuria virtualius ginklus. Sudétingéjanti situacija priverté tobulinti ir Talino vadova, todél
2017 metais buvo iSleistas Talino vadovas 2.0. Kai Talino vadovo pirmoji versija démesj
kreipé pagrinde j ginkluoto konflikto ir kibernetiniy operacijy santykj tarptautinés teisés
aspektu, tai Talino vadovas 2.0 aprépé kibernetines operacijas daug placiau, nagrinédamas
jas tiek ginkluoto konflikto kontekste, tiek ir uz jo riby. Talino vadovas 2.0 taip pat labiau
orientuotas j tai, kur turés krypti tarptauting teisé kibernetiniu ataky atzvilgiu ateityje.?®
Didziausiu probleminiu klausimu islicka aspektas, kada galima traktuoti kibernetines atakas
kaip ginkluoto uzpuolimo forma, kad valstybés galéty naudoti savigyng. Tokia problema yra
labai aiSki, kadangi nemazZai kibernetiniy ataky yra naudojama kaip ginklas tarp
konfliktuojanciy pusiy, o kovoti virtualiame pasaulyje trikdanciomis atakomis ne visada yra
veiksminga. Taip pat, aiSkiy gairiy trikumas atveria vartus neproporcingoms atakoms,
kuomet smulki kibernetin¢ ataka i$Saukty ginkluotg atsaka. Taciau proporcingumas Siame
kontekste yra gan abstraktus, kadangi vienai valstybei sutrikdyta infrastruktiiry veika gali
biti kritinis suvereniteto pazeidimas, o kitai - kasdieniskas atvejis nekeliantis jokio pavojaus.
2019 metais lzraelis pademonstravo, kad kibernetines atakas prilyginti ginkluotam
uzpuolimui jie gali net tada kai jos faktiSkai net nejvyko. Izraelio gynybos pajégos panaudojo
oro ataka ant Gazos ruoZe esancio pastato, kuriame kaip manoma buvo Hamas teroristinés

organizacijos skaitmeniniy jsilauzéliy grupuotés bisting, po to kai jie bandé atlikti

<https://www.forbes.com/sites/seanlawson/2015/09/12/with-drone-strike-on-isis-hacker-u-s-escalates-its-
response-to-cyber-attacks/#66d98dc8b6a8>.
2 TALBOT JENSEN, Eric. The Tallinn Manual 2.0: Highlights and Insights [interaktyvus]. Utah: Brigham
Young University Law School, 2017 [ziuréta 2020 m. kovo 16 d.]. Prieiga per interneta
<https://www.law.georgetown.edu/international-law-journal/wp-content/uploads/sites/21/2018/05/48-3-The-
Tallinn-Manual-2.0.pdf?fbclid=IwAR2mtOHIMuv8mfU6HZ6Hyw6KFotZoeNiC26-
ejItZ_uXXsltv3go9ZicjFQ>.
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kiberneting ataka, kurios jvykdyti nesugebéjo.?” Taigi, proporcingumas yra svarbus. Vertinti
kiekvieng kibernetinj incidenta, kaip jégos panaudojima ir dél to atsakyti jéga néra tinkamas
sprendimas. Toks laisvas pasirinkimas padéty pamata naujiems tarptautiniams konfliktams, o
atsizvelgiant j kibernetiniy ataky nustatymo sunkuma, tai galéty sukelti ir konfliktus, kurie
bty teisiSkai nepragrjsti.

Kaip jau minéta, kibernetiniy ataky Zalos proporcingumas yra labai svarbus aspektas
siekiant teisés ] savigyna, o kad buty galima nustatyti incidenty Zzala, pirmiausia rekia
tinkamai juos atskirti, apibrézti ir klasifikuoti. Tik klasifikuoti incidentai gali biiti iSskirti |
tuos nuo kuriy galima teisétai gintis bei tuos, kurie turéty uztraukti kitokig teising
atsakomybe bei jy prevencijai reikéty taikyti atitinkamai kitokias Kibernetinio saugumo

priemones.

1.2. Kibernetiniy ataky samprata ir klasifikacija

Siekiant kuo paprastesnio apibrézimo, tai kibernetiné ataka yra tam tikra ataka
paleista 1§ vieno ar daugiau kompiuteriy pries kita kompiuterj, keleta kompiuteriy ar tinklus.
Kibernetinés atakos gali biiti atskirtos j dvi pagrindines grupes: pirmoji grupé, kuriy taikinys
yra kompiuterio atjungimas ir antroji grupé, kuriy tikslas yra pasiekti kompiuterio duomenis,
gauti valdytojo teises.?® Kibernetinés atakos yra labai plataus spektro, daug kas nejvertina,
kad kibernetinés atakos tai néra tiesiog piktavaliy veiksmai siekian¢iy pavogti informacijg ar
sugadinti technologijas. Yra daug budy, kuriais smulkios kibernetinés atakos paliecia
kasdienybe. Taip pat, kibernetiniy ataky savoka daznai yra laikoma sinonimu tokiems
apibrézimams kaip kibernetinés operacijos, kibernetiniai incidentai ir pan. Talino Vadove 2.0
Kibernetinés atakos yra apibréziamos kaip kibernetinés operacijos skirtos pulti ar gintis, dél
kuriy, kaip pagristai tikimasi, gali buti suZeisti arba mirti Zmonés, gali biiti sugadinti ar
sunaikinti objektai.’® Tuo tarpu Lietuvos Respublikos kibernetinio saugumo jstatyme

kibernetinés atakos yra vadinamos kibernetiniais incidentais ir tai yra veikos ar jvykiai, kurie

27 FINGAS, Jon. Israel is first to respond to cyber attack with immediate force [interaktyvus]. Engadget, 2019
[ziaréta 2020 m. kovo 16 d.]. Prieiga per interneta <https://www.engadget.com/2019/05/05/israel-responds-to-
cyberattack-with-airstrike/>.
2 FRUHLINGER, Josh. What is a cyber attack? Recent examples show disturbing trends [interaktyvus]. CSO,
2020 [ziaréta 2020 m. kovo 10 d.]. Prieiga per interneta <https://www.csoonline.com/article/3237324/what-is-a-
cyber-attack-recent-examples-show-disturbing-trends.html>.
2 SCHMITT, M. Tallin manual 2.0 on the international law applicable to cyber warfare. New York:
Cambridge University Press, 2016, p. 415.
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sukelia ar gali sukelti neteiséta prisijungimg ar sudaryti salygas neteisé€tai prisijungti,
sutrikdyti ar pakeisti valdymo sistemos veikima, sunaikinti, sugadinti, iStrinti ar pakeisti
informacija, panaikinti ar apriboti galimybg¢ naudotis informacija, sudaryti salygas pasisavinti
ar kitaip panaudoti nevie$a informacija neturint tam teisés.>° Nors néra nustatyto vienodo
tarptautinio apibrézimo, bendrgja prasme - kibernetinés atakos, incidentai ar operacijos tai
yra visa neteiséta kenkéjiSka veika atlieckama kibernetingje erdvéje, uzdaruose tinkluose ar
technologiniuose vienetuose, nepaisant masty ar zalos.

Pacios atakos gali buti paskleistos kibernetiniy ginkly biidu. Kibernetiniai ginklai
siaurgja prasme yra tam tikros programos bei informaciniy technologijy sistemos, kurios per
tinklus atlicka naikinandius veiksmus ir neturi jokios kitos veiklos prasmés.3! Taigi,
pazeidéjai kibernetinéje erdvéje atakas gali atlikti patys, taciau jie taip pat gali kurti ir
programas, kurias gali parduoti kitiems potencialiems nusikaltéliams. Visos ataky rasys ir
budai yra vienodai svarbis, tadiau pagal tai, kokig zalg jie gali padaryti, yra atitinkamos
pasekmés. Svarbus aspektas yra tas, kad net ir smulki ataka gali biiti ateityje labai zalinga,
nes tai yra tobuléjanti technologija ir tam tikra smulki ataka gali padéti identifikuoti duomeny
centro ar tinklo kibernetinés saugos spragas.

Kibernetines atakas klasifikuoti galima daugybe skirtingy buidy. Dazniausiai jos yra
klasifikuojamos pagal ataky pavojingumo lygi, pagal ataky techninius parametrus bei pagal
atsakingus asmenis bei prilyginamasias pasekmes.®? Ataky pavojingumas gali biti labai
jvairus, pradedant nuo smulkiy ataky, kuriy metu paZeidéjas arba jo valdoma programa vagia
individualaus vartotojo slaptazodZius ar kitus duomenis (tam prilyginama gali biti net
virtualios erdvés zaidimy duomeny vagysté)®, atakas, kuriy metu yra neteisétai redaguojami
internetiniai puslapiai ar visai maZzai kenkejiSkas atakas, kuriy metu elektroninio pasto
dézutés yra perpildomos laiSkais neturin€iais turinio. Ataky pavojingumas kyla pagal tai
kokia gali buti potenciali zala, taigi, pavojingesnémis atakomis laikomos atakos, kurios

padaryty didesne Zalg turtui, pavyzdZiui kenksmingy programy paleidimas jmoniy vidiniame

%0 Lietuvos Respublikos kibernetinio saugumo jstatymas. TAR, 2014, Nr. 20553, 2 straipsnis.
31 GIBSON MIRALIS, Nyman. What are Cyber Weapons?: Some Competing Definitions [interaktyvus].
Australia:  Lexology, 2018 [zitréta 2020 m. kovo 10 d.]. Prieiga per internetg
<https://www.lexology.com/library/detail.aspx?g=65179269-c85e-4253-a9a3-5d9balc9c906>.
32 Cyber Attacks: Classifications & Taxonomies [interaktyvus]. CyberSecurity Forum [Zitréta 2020 m. kovo 10
d.]. Prieiga per internetg <https://cybersecurityforum.com/cyber-attacks/>.
3 CAMBER, Rebecca. Computer hacker arrested (in real life) for theft in online medieval fantasy game
RuneScape [interaktyvus]. DailyMail, 2009 [ziGréta 2020 m. kovo 9 d.]. Prieiga per interneta
<https://www.dailymail.co.uk/news/article-1232128/RuneScape-hacker-arrested-online-theft-medieval-fantasy-
game.html>.
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tinkle, kreditiniy korteliy vagystés, vartotojy asmeniniy duomeny vagystés ar informacijos
nutekinimas (vienas didziausiy informacijos nutekinimo atvejy ivyko 2016 metais Yahoo
platformoje, kuomet pirminiais duomenimis buvo pavota apie 500 milijony vartotojy paskyry
asmeninés informacijos, tac¢iau véliau buvo patvirtinta, kad jsilauzéliai pagrobé vir§ milijardo
paskyry duomenis®). Pavojingiausiomis atakomis yra laikomos tos, kurios Zala padaro
valstybei, valstybinéms institucijoms ar yra orientuotos j masinj pakenkimg visuomenei. Kaip
jau minéta anksciau, kibernetinés atakos yra labai jvairialypés ir jeigu tai yra profesionali,
koordinuota ataka, tai jos taikiniu gali biti valstybinés svarbos objektai, valstybés paslaptys
(2008 m. panaudotas virusinés kilmés kibernetinis ginklas iSplito JAV karin¢je duombazéje,
o tam prireiké tik maZos iSorinés laikmenos. Sis incidentas buvo didZiausia tuo metu jvykusi
kibernetiné ataka prie§ JAV ir dél Sio incidento JAV jkuiré Saugios kibererdvés valdymo
centra®®), gyventojy asmeniniai duomenys i§ valstybinio registro, gyventojy finansai ar net
valstybés suverenitetas (puikus pavyzdys iliustravimui, kaip kibernetinés atakos gali kenkti
valstybés suverenitetui yra 2008 m. jvykusios kibernetinés atakos prie§ Gruzijg, kuriy metu
buvo pazeistas vieSasis sektorius ir kritinés infrastruktiiros. Puolimo metu buvo pazeista
valstybés reputacija puolant valstybinius internetinius puslapius, atjungta vieSoji medijos
komunikacija tinkle bei skleidZziama dezinformacija ir galiausiai atjungtas tinklo rySys
valstybei, taip neleidziant komunikuoti nei viduje, nei su iSore®). Taigi, pavojingumo
atzvilgiu kibernetines atakas reikia lyginti pagal tai kiek bendros Zalos jos gali padaryti ir ka
jos gali paveikti, bet svarbiausias faktorius yra jy taikinys. Pagal tai, kas yra jy taikinys,
galima spresti koks yra jy ketinimas ir kokia potenciali Zala 1§ to atsirasty.

Klasifikuojant kibernetines atakas pagal jy techninius parametrus pagrindinis
démesys yra skiriamas ] tai, kokio konkretaus pobiidZio ginklas yra naudojamas: ar tai yra
asmens (ar asmeny grupés) tiesioginis sistemos infiltravimas, ar tai yra tam tikros

kompiuterinés programos paskleidimas piktavaliSkais tikslais. Pagal techninius parametrus

34 Biggest cyber attacks in history [interaktyvus]. FoxBussines, 2020 [Ziiréta 2020m. kovo 10 d.]. Prieiga per
internetg <https://finance.yahoo.com/news/worst-cyber-attacks-past-10-
202226243.html?guccounter=1&guce_referrer=aHROCHM®6Ly93d3cuz29vZ2xILmNvbS8&guce_referrer_sig=
AQAQAAAGY9aP2Ss3CrBP2EIIDkXRUHIM2wWEpemQ5AVpI3gmYZVOVBslcrsdOYUXn23ebCgK3ARYt7r
gczTnDpF_aeibaei00UWT7XY3tP_203p287KcQ40T-Bd581bRs6Q2_QBm-
8mtkWmmXGqTtwkZZuur_NVEnNmTsCxI5-5t0Pi7b2s3>.
3 The CNN Wire Staff. Cyberattack in 2008 prompted new Pentagon cyberdefense plan [interaktyvus]. CNN,
2010 [zitréta 2020 m. kovo 11 d.]. Prieiga per interneta
<http://edition.cnn.com/2010/TECH/innovation/08/25/pentagon.cyberattack/index.html>.
3% LOMIDZE, Irakli. Cyber Attacks Against Georgia [interaktyvus]. Thilisi: Data exchange agency, 2011
[ziliréta 2020 m. kovo 11 d.]. Prieiga per interneta
<https://dea.gov.ge/uploads/GITI%202011/GITI2011_3.pdf>.
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skirstyti atakas j konkrecias grupes yra sunku, kadangi kibernetiniy ginkly tobulinimas yra
nesustojantis procesas ir nauji ginklai yra kuriami nuolatos, taip pat kibernetinés atakos yra
prilyginamos biologinio viruso mutavimui, kadangi seni kibernetiniai ginklai gali biiti Siek
tiek pakeiCiami, patobulinami ir jie vél tampa problema informacinés saugos inzinieriams.
Bendrgja prasme, pagal techninius parametrus kibernetinés atakos skiriamos ] keturias
grupes: tiesioginés prieigos — kuomet asmenys tiesioginiai infiltruoja tikla ar informacing
technika; kenké¢jisky programy — kuomet tinkle yra paskleidziamos Zzalingos programos
kenkéjiskais tikslais; iSnaudojamojo pobudzio — tai atakos, kuriy tikslas btina trikdyti tinklo
ry$j, kurti slaptas prieigas prie techniniy prietaisy; tikslingo pasiklausymo — tai atakos
kuomet asmuo gali tiek stebéti tam tikrg bendravima per kompiuterius ar kitas technologijas,
tiek ir pats koreguoti tai kas yra raSoma, kuomet dalyviai to nezino ir galvoja kad bendrauja
privadiai.®’ Kiekviena i§ §iy ataky rusiy gali biiti perskirstoma pagal potencialig zalg ir
kenkéjiSkas galimybes, taciau verta paminéti, kad techninis klasifikavimas tampa vis
aktualesnis, kuomet yra kuriami nauji kibernetiniai ginklai. Kibersauga yra tokia sritis, kurios
specialistai turi nuolatos kelti kvalifikacija, nes jy srities pavojus nuolatos auga ir
intensyvéja. Sparti technologiné raida sukuria naujas galimybes ir pazeidéjams. Pavyzdziui,
viena i§ naujy ir sudétingesniy programy yra net netiesiogiai valdoma zmogaus - tai -
»Spie¢iaus™ (angl. Swarm) kenk¢jiska programa, kurig valdo dirbtinis intelektas ir biitent jis
atlicka visas veikas, kai tuo tarpu zmogaus prisilietimas yra reikalingas tik programai
jjungti.®® Deél techninio sudétingumo ir jvairumo yra labai sunku skirstyti ir atitinkamas
sankcijas. Kuomet yra daug skirtingy ataky riiSiy, jos nebiitinai gali biiti valdomos asmens,
bet gali biiti filtruojamos pro keleta skirtingy kompiuteriy ir surasti pazeidéja gali darytis vis
sunkiau. Sudétingas paZeidimo subjekto nustatymas yra viena i$ kibernetiniy ataky problemy,
o tobul¢jant technologijoms nustatyti subjekta tampa vis sunkiau.

Dazniausiai kibernetines atakos klasifikuojamos ir skirstomos pagal tai, kam jos gali
biti prilyginamos pagal savo padarinius. Toks kibernetiniy ataky skirstymas yra ypatingai
svarbus teisei, nes padeda teisiSkai jvertinti atakos pavojingumg bei prilyginti teisiSkai
jtvirtintiems ir uZdraustiems veiksmams. Kaip jau minéta, kibererdvé yra salyginai mazai

teisiskai regulivojama, 0 tai sukuria problemg, nes néra galimybés kurti saugumui. Verta

37 Cyber Attacks: Classifications & Taxonomies [interaktyvus]. CyberSecurity Forum [Ziiiréta 2020 m. kovo 11
d.]. Prieiga per internetg <https://cybersecurityforum.com/cyber-attacks/>.
3 HURST, Aaron. What are the newest cyber attacks to look out for? [interaktyvus]. Information Age, 2020
[ziaréta 2020 m. kovo 11 d.]. Prieiga per interneta <https://www.information-age.com/what-are-newest-cyber-
attacks-look-out-for-123487400/>.
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paminéti, kad intensyvéjantis kibernetinis pavojus vercia valstybes tarptautiniu mastu kurti
bendras saugumo gaires bei spresti dél bendry taisykliy siekiant bausti pazeidéjus. Taciau,
per menkas reguliavimas vercia kibernetines atakas skirstyti pagal jy prilyginamasias
pasekmes bei atsakingus subjektus. Pagal tokj skirtymg galima iSskirti keturias grupes:
kibernetiné ataka, kibernetinis nusikaltimas, kibernetinis terorizmas ir kibernetinis karas.*°
Visos keturios grupés bendrgja prasme yra vykdomos kibernetiniy ataky biidu, taciau skiriasi
asmenys atsakingi uz jas bei iSpuoliy pasekmiy dydis. Pirmoji grupé tai yra jprastos
Kibernetinés atakos, kuriy tikslas néra padaryti milziniskos Zalos ar gauti didZiul¢ finansing
nauda. Sios atakos paprastai neperzengia smulkiy kibernetiniy ataky klasifikacijos riby,
atlikti tokias atakas gali tiek pavieniai asmenys, tiek ir grupés asmeny, o zala gali buti net ir
nepastebima. Daznai tokios atakos gali buti tiesiog trukdanciojo pobiidzio, taciau nedaryti
realios Zalos. Antroji grupé yra kibernetiniai nusikaltimai. Zifirint per pavojingumo prizme,
tokios atakos biity prilyginamos vidutinio pavojingumo atakomis, o retais atvejais gali biiti
prilyginamos ir pavojingiausiam lygmeniui. Kibernetiniai nusikaltimai yra vykdomi
individualiy asmeny arba grupuociy, o veiklos pasekmés neturéty perzengti baudziamosios
teisés riby.*® Tai yra tokie nusikaltimai, kaip kreditiniy korteliy vagystés, pinigy i$viliojimas,
duomeny vagystés, isilauzimas } privaciy jmoniy duombazes ir pan. Tokio tipo nusikaltimai
daziausiai vykdomi nusikalstamy grupuoc€iy ir labai i$skirtiniais atvejais perzengia vidutinio
pavojingumo ribas. Paprastai atsakingi asmenys savo veikomis siekia finansinés naudos,
taCiau vengia daryti masiska zala, kad nepritraukty teisé€saugos institucijy démesio.
Paskutinés dvi klasifikacijos - Kibernetinis terorizmas ir kibernetinis karas yra
glaudziai susijusios potencialia zala bei padariniais, taiau jy esminis skirtumas yra
subjektas. Kibernetinis terorizmas teisiSkai gali biti prilyginamas teroro iSpuoliui, o veikg
atlieka fiziniai asmenys arba nusikalstamos organizacijos. Kibernetiniu terorizmu yra
laikomos neteisétos veikos ir iSpuoliai prie§ kompiuterius, tinklus ar saugoma informacija
siekiant jbauginti ar priversti vyriausybe ir jos zmones siekti tam tikry politiniy ar socialiniy
tiksly. Taip pat, kad kibernetiné ataka buty kvalifikuojama kaip kibernetinis terorizmas ji turi
sukelti didZiule zala, sukelti smurtg prie§ asmenis ar turtg ar bent jau padaryti pakankamai

zalos, kad biity sukelta baimé. Tai buty atakos sukeliancios mirtj, sunkius suzalojimus,

% Cyber Attacks: Classifications & Taxonomies [interaktyvus]. CyberSecurity Forum [Zitréta 2020 m. kovo 11
d.]. Prieiga per internetg <https://cybersecurityforum.com/cyber-attacks/>.
40 | bid.
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sprogimus ir t.t.** Vertinant per pavojingumo kriterijus, tokios kibernetinés atakos patenka j
pavojingiausiyjy kibernetiniy ataky klasifikacija. Mokslininkai neturi vieningos nuomongés
kibernetinio terorizmo klausimu, vieni teigia, kad kibernetinis terorizmas neegzistuoja kaip
atskira Saka, kiti teigia, kad kibernetinis terorizmas yra visai atskira forma. NeginCytina, kad
Kibernetinis terorizmas gali turéti katastrofiSky padariniy. 1997 m. JAV buvo atliktos
pratybos, kuriy metu neperspéjant vidiniy organizacijy buvo pradéta jsilauzinéti |
kompiuterius ir vidinius tinklus, o tai atliko vos 30 asmeny i§ JAV nacionalinés saugumo
agentiiros ir gynybos departamento. Per trumpg laika buvo uzgrobtas vidinis karinio Ramiojo
vandenyno vadovybés centro tinklas, JAV elektros tinkly vidinis tinklas ir atjungti 9 didziyjy
JAV miesty skubios pagalbos centrai.*? Jeigu tai biity buvusi kibernetinio terorizmo ataka,
tuomet rezultatas buty buves tragiskas. Taciau tai parodo, kad reikia tobulinti kibererdvés
sauga. Kai kurios valstybés yra isleidusios nacionalinius teisés aktus*’, kurie reguliuoty
kibernetinj terorizmg ir skirty sankcijas, ta¢iau kai pati savoka néra iki galo oficialiai
jtvirtinta, yra ganétinai sunku vienareikSmiskai spresti ka galima laikyti kibernetiniu
terorizmu.

Kibernetinis karas kaip ir Kibernetinis terorizmas yra pavojingiausio lygio
kibernetiniy ataky rusis. Jo mastai yra platis ir tarpvalstybiniai. Kibernetinis karas, kaip ir bet
kokios kitos klasifikacijos rusys susideda i§ ataky, skiriasi tik taikiniai ir tikslas. Kibernetiniu
karu yra laikomas zalingy technologijy ir programy panaudojimas prie$ valstybes, valdzig ir
piliecius padarant 7ala, kurig galima biity prilyginti Zalai padaromai kariniais veiksmais.**
Kitaip, negu anks¢iau minétuose kibernetiniy ataky skirstymuose, kibernetinj karg kaip
kibernetines atakas atlieka valstybés (ar asmenys valdZios pavedimu) siekdamos padaryti
zalg kitai valstybei. Tokiy ataky atitikmuo biity tiesioginiai kariniai veiksmai. Kibernetinis
karas gali biiti atlieckamas $nipinéjimu, blokadomis, sabotazu ir pan. Deja, taciau yra labai
sunku jvardinti tikruosius kaltininkus, kadangi kibernetinés atakos gali biiti labai gerai
uzmaskuotos. Vienas aktualesniy kibernetinio karo pavyzdziy - Stuxnet kibernetiné ataka.

2010 m. Irano branduoliniy tyrimy programa patyré kibernetinj iSpuolj, kuomet kenkéjisko

4 BIN YUNOS, Zahri. Addressing cyber terrorism threats [interaktyvus]. Malaisia: Cybersecurity Malaisia,
2017 [zitréta 2020 m. kovo 11 d.]. Prieiga per internetg <https://observatoire-fic.com/en/addressing-cyber-
terrorism-threats-by-zahri-bin-yunos-cybersecurity-malaisia/>.
42 COMBS, C.; ir SLANN, M. Encyclopedia of terrorism. Revised edition. New York: Facts on File Inc., 2007,
p. 88-89.
4 Cyberterrorism [interkatyvus]. UNODC [zitréta 2020 m. kovo 11 d.]. Prieiga per interneta
<https://www.unodc.org/edj/en/cybercrime/module-14/key-issues/cyberterrorism.html>.
4 IT Pro team. What is cyber warfare? [interaktyvus]. ITPro, 2019 [zidréta 2020 m. kovo 11 d.]. Prieiga per
internetg <https://www.itpro.co.uk/security/28170/what-is-cyber-warfare>.
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pobidZio programa jsiskverbé j prieZitiros kontrole bei duomeny rinkimo sistema. Sios
kibernetinés atakos tikslas buvo palaipsniui sunaikinti Irano branduoliniy tyrimy programa
taip, kad atrodyty, jog viskas jvyko dél techniniy gedimy.*® Stuxnet yra laikoma pirmuoju
virtualiu ginklu ir yra tipinis kibernetinio karo pavyzdys. Jeigu kenkéjiska programa nebtity
pastebéta ir panaikinta, tokio incidento pasekmés galéjo buti prilyginamos branduolinio
ginklo panaudojimui. Stuxnet ne tik jsiskverbé ] sistema, taCiau pagrindinis veikimo
principas turéjo sunaikinti kompiuterius ir kitag technika, dél ko buty kilusi branduoliné
katastrofa. Jeigu programa nebiity aptikta, tuomet spekuliuoti biity galima, kad viskas nutiko
del savaime sugedusios technikos.

Kibernetinis karas, kuomet yra laikoma valstybés puolimu nebiitinai turi pasireiksti
vien tik vientisomis kibernetinémis atakomis. Kibernetinés atakos, kurios yra atlickamos
tiesioginio karo metu taip pat yra kibernetinio karo dalis, tadiau tokiu atveju karas yra
laikomas hibridiniu karu. Siekiant atskirti kibernetines atakas reikia rasti joms vieta teis¢je ir
JT konvencijoje, nes kibernetinés atakos gali buti ne tik menko kenkéjisko pobudzio, taciau
ir daryti didele zalg bei prilygti ginkluotam uzpuolimui. Siekiant kibernetiniy ataky gynyba

vertint proporcingai, reikia jvertinti ir kibernetiniy ataky gynybos galimybes.

1.3. Pasyvi ir aktyvi gynyba nuo Kibernetiniy puolimuy

Saugotis nuo kibernetiniy puolimy yra kiekvieno individo teisé ir pareiga.
Kibernetinés atakos, kaip ir dauguma kity tipiniy jsilauzimy vyksta, pasinaudojant silpngja
grandimi. IS paminéty atvejy matyti, kad kibernetinés atakos jvykti gali tiek pro
pazeidziamus kompiuterius ar laikmenas, tiek pro neapsaugotus tinklus ar spragas, taigi
atsakomybé tenka kiekvienam. Gynyba nuo kibernetiniy puolimy taip pat gali buti skirtingo
lygmens ir atlieckama jvairiais biidais. Gynybos buidus reikty atskirti j pasyvig ir aktyvig
gynyba, kai pasyvi gynyba biity veiksmai atliekami ataky prevencijai, o aktyvi gynyba biity
veiksmai atlieckami atakoms jvykus.

Ataky prevencija yra vykdoma individualiai, privaciy institucijy lygmeniu ir
valstybiniy bei tarptautiniy organizacijy lygmeniu. Apsisaugoti nuo visy jmanomy atvejy yra

nejmanoma, kadangi tobul¢janti technologija pralenkia gynybos priemones, nes néra

4 ZETTER, Kim. An unprecedented look at Stuxnet, the world's first digital weapon [interaktyvus]. Crown
Publishers, 2014 [ziTreta 2020 m. kovo 11 d.]. Prieiga per interneta
<https://www.wired.com/2014/11/countdown-to-zero-day-stuxnet/>.
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Jmanoma kurti gynybos buido atakoms, kuriy pavyzdziai dar net neegzistuoja. Taciau reikia
didinti prevencija kiek tai yra jmanoma, o pirmas zingsnis yra individuali prevencija. Ji
dazniausiai atsiremia ] paprastas priemones, tokias kaip saugiy slaptazodziy naudojima,
kompiuterinés  jrangos periodinj atnaujinimg, apsauginiy programy naudojima,
autentifikavimo programy naudojima, asmeninés informacijos kaitos sekima ir pan.*® Tai yra
minimalios priemonés, kuriy turi imtis asmenys siekiantys iSlaikyti saugig kiberneting erdve
bei savo asmeninj turta. Ne visas apsaugos priemones yra jmanoma realizuoti kiekvienoje
platformoje, ta¢iau individualiai reikia stengtis apsisaugoti, kadangi kibernetiniy ataky
realizavimui ne visada yra reikalingi lokalts kompiuteriai. Tam tikrais atvejais virtualis
jsilauzéliai gali jsiskverbe 1 pazeistus pilieCiy kompiuterius paleisti kibernetines atakas
nuotoliniu budu.

Antra pakopa apsaugai nuo kibernetiniy operacijy yra privaciy institucijy lygmuo.
Tiek privacios, tiek ir valstybinés, institucijos turi ripintis vidaus kibernetiniu saugumu,
kadangi darbo sfera dazniausiai apima viesai neprieinama informacija, o jos nutekinimas gali
padaryti didelés zalos skirtingoms veikian¢iosioms puséms. Kibernetinés saugos ekspertai
jvardina keturias pagrindines priemones, kuriomis yra siekima didinti kiberneting sauga
institucijose bei jmonése: vengti pirkti kompiutering technika i§ nepatikimy Saltiniy bei
Imoniy jsikiirusiy valstybése, kurios turi didesnj kibernetinés rizikos faktoriy, izoliuoti vidinj
tinklag nuo 1iSorinio pasaulinio tinklo, dalintis kibernetiniy pavojy informacija su kitomis
organizacijomis bei kelti darbuotojy kibernetinés saugos supratimg per mokymus ir
pratybas.*’ Tagiau tai néra visos jmanomos priemonés, kuriy gali ir turi imtis institucijos,
sieckdamos didinti kibererdvés saugga. Sparciai besiplétojanti informacinés saugos inzinieriy
sritis yra orientuota j institucijy kibererdvés sauga. Biitent §is padalinys paprastai organizuoja
asmeny kibernetinio saugumo mokymus, dalinasi informacija, dél kibernetinio saugumo bei
kartu su informacinés technologijos inZinieriais renka saugias technologijas jmonei jsigyti.

Viena geriausiy prevenciniy priemoniy yra vidinio tinklo atskyrimas nuo iSorinio
pasaulinio tinklo. Neegzistuojantis rySys su iSoriniu tinklu leidzia apsisaugoti nuo tiesioginiy
kenkeéjisky jsilauzéliy ataky. Taciau tai ne visuomet yra tinkama iSeitis, nes izoliuotas tinklas

nesuteikia galimybés kontaktuoti su iSoriniu, o tai sukelia komunikavimo ir darbo sklandumo

46 10 Personal Cyber Security Tips - #CyberAware [interaktyvus]. Cipher [Zitiréta 2020 m. kovo 17 d.]. Prieiga
per interneta <https://cipher.com/blog/10-personal-cyber-security-tips-cyberaware/>.
47 CHABROW, Eric. 4 Ways to Defend Against Nation-State Attacks [interaktyvus]. Bank Info Security, 2013
[zioréta 2020 m. kovo 17 d.]. Prieiga per interneta <https://www.bankinfosecurity.com/4-ways-to-defend-
against-nation-state-attacks-a-
57477fbclid=IwARQ0iZKmbfvkFuVNmgTfqTaQe241Tkw3ise2Y Pb6NPsdxJeTvZ4nZ8TIIoFY>.
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trikumus. Beto, kaip matyti i§ istoriniy pavyzdziy (2010 m. Stuxnet), tai netgi ir izoliuotas
tinklas gali buti kompromituotas, jeigu kenkéjiSka programa biity jnesta per iSoring laikmena.
Stengiantis nepakartoti klaidy yra diegiama ir dar viena strateginé saugos gairé — kenksmingy
prieigy blokavimas i§ anksto.*® Kadangi nemazai kenksmingy portaly yra Zinoma, tai
blokuojama prieiga prie jy apsaugo net nenutuokiancius vartotojus nuo netyCiniy
informaciniy technologijy kompromitavimo. Taciau kibernetiné sauga nepasibaigia ties
institucine apsauga, nes didzigja dalimi tiek visos institucijos, tiek ir individualtis zmonés yra
saugomi ir valstybiniu lygmeniu (bei tarptautiniy organizijy pagalba).

Lietuvoje veikiantis Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos
ministerijos yra pagrindiné Lietuvos kibernetinio saugumo institucija, atsakinga uz vieninga
kibernetiniy incidenty valdyma, kibernetinio saugumo reikalavimy jgyvendinimo stebéseng ir
kontrole, ypatingos svarbos informacinés infrastruktiiros kibernetinj saugumg ir informaciniy
istekliy akreditacija.*® Biitent $i institucija Lietuvoje vykdo kibererdvés saugumo politika bei
atlieka apsaugine funkcija. Si institucija veikia ne vien auks¢iausiame lygyje, tadiau suteikia
ir rekomendacijas institucijoms, jmonéms ir apskritai teikia pagalbg individualiems
asmenims. Tokio pobiidzio kibernetinio saugumo centrai yra realizuojami visame pasaulyje
siekiant laikyti kuo saugesne kiberneting erdve bei kuriant stabilig valstybing sauga.

Kibererdvés unikalus pozymis yra tai, kad ji apjungia kone visg pasaulj, ten kur tik
yra prieiga prie interneto. Taciau ten kur yra kibererdvé, ten yra ir incidentai. Vienas i§
probleminiy aspekty yra srities naujumas, dél ko yra ganétinai sunku turéti tvirta prevencing
apsauga nuo ataky. Taciau kai yra apjungta ne viena valstybé atsiranda ir tarpvalstybinis
interesas, 0 kartu su juo problematika. Didzioji dalis pasaulio kibernetiniy ataky ateina i$
valstybiy turin€iy gerg prieiga prie interneto ir mazg viding prieigos kontrole (arba liberalius
internetinio privatumo jstatymus) jsilauzéliy atzvilgiu.®® Ne visos valstybés turi vieningg
Kibernetinio saugumo lygi, o taip pat ne visos valstybés gali tarpusavyje patogiai
bendradarbiauti siekdamos stabdyti kibernetines atakas ar gaudyti jsilauzélius. Taipogi

kuomet tai yra tarpvalstybinis incidentas, o atsakingus asmenis yra sunku jvardinti, tai

% TYLER, Alex. 10 essential steps preventing cyber attacks on your company [interaktyvus]. IT Pro Portal,
2018 [zitréta 2020 m. kovo 17 d.]. Prieiga per internetg <https://www.itproportal.com/features/10-essential-
steps-for-preventing-cyber-attacks-on-your-company/>.
4% Nacionainis kibernetinio saugumo centras. Veikla [interaktyvus]. Vilnius: NKSC [Ziliréta 2020 m. kovo 17
d.]. Prieiga per interneta <https://www.nksc.lt/veikla.html>.
% BAIG, Anas. Top 5 Countries Where Cyber Attack Originate [interaktyvus]. Security Today, 2017 [Ziliréta
2020 m. kovo 17 d.]. Prieiga per interneta <https://securitytoday.com/articles/2017/03/03/top-5-countries-
where-cyber-attacks-originate.aspx>.
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tarptautiné ataky prevencija tampa tik dar svarbesne sritimi. Tarpvalstybiniu lygmeniu
taipogi veikia Kkibernetinio saugumo institutai. Kaip jau minéta, Europos Sajungoje veikia
ENISA, bet Europos Parlamentas taipogi 2016 m. jtvirtino ir ES tinkly ir informaciniy
sistemy saugumo direktyvg (NIS) tam, kad buty uztikrintas aukStas bendras Sajungos
informaciniy sistemy saugumas.®® Taigi tarpvalstybiniu lygmeniu yra riipinamasi kibernetine
sauga, nes pazeistas vienas taSkas gali atverti duris | vidine sistema, o kuomet valstybés
jungiasi ] politinius blokus, tokie pazeidimai gali turéti dvejopa prasme: gali biti
kompromituota valstybé ir tai reikalauty bendry léSy sutvarkyti situacijai viduje, taip pat tai
galéty kompromituoti bloko vidinius informacinius rySius bei atverti kelig informacijos
vagimui.

Taciau pasyvi prevencija negali uzkirsti kelio visoms kibernetinéms atakoms. Su
laiku sudétingéjant ir kylant ataky pavojui (ir Kiekiui) jos padaro vis daugiau Zalos.>?
Praeityje jvyke incidentai rodo, kad tam tikros atakos gali sukelti pavojy, kokj anksciau
galéjo sukelti tik ginkluoto uzpuolimo padariniai. Todél reikalingi institutai padedantys
reguliuoti aktyvig gynyba nuo kibernetiniy ataky bei reguliuojantys tarpvalstybinius
santykius po jy. Taline veikiantis NATO kibernetinio saugumo centras veikia ir kaip
tarpvalstybiné kibernetinio saugumo institucija, ir kaip institucija Kkurianti gaires
tarpvalstybiniy santykiy ai$kinimuisi po kibernetiniy operacijy atlikimo.> Si institucija deda
pamata, kuriuo galima remtis siekiant tarptautinés teisés prasme pateisinti valstybine gynyba
bei tikslingiau vertinti kibernetiniy operacijy reikSm¢. Vadovaujantis Talino vadovu 2.0
galima vertinti kibernetiniy ataky stiprumg ir Zitréti kam jas galima prilyginti tarptautinés
teisés ribose.

Pasyvi gynyba yra veiksminga tol, kol neatsitinka didelés svarbos ir Zalos incidentas.
Atsitikus tokiam incidentui buty privaloma taikyti aktyvias gynybos priemones.
Intensyvéjancios kibernetinés atakos veikia nebe vien tik kaip trikdancios kenkéjiskos
programos, taciau galimybé kurti virtualius ginklus parodo, kad nuo kibernetiniy ataky gali
grésti realus fizinis pavojus valstybés pilie¢iams, valstybinei infrastruktiirai ir pacios

valstybés suverenitetui. Siekiant jvertinti, kokios kibernetinés atakos atitinka valstybés teisés

51 2016 m. liepos 6 d. Buropos Parlamento ir Tarybos direktyva 2016/1148 dél priemoniy auk$tam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti.
%2 LOURENCO, M.; ir MARINOS, L. ENISA Threat Landscape Report 2018. 15 Top Cyber Threats and
Trends [interaktyvus]. Athens: ENISA, 2019, p. 115-116 [ziGréta 2020 m. kovo 17 d.]. Prieiga per interneta
<https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018>.
53 Cooperative Cyber Defence Center of Excellence. About us [interaktyvus]. Tallinn: CCDCOE [Zifiréta 2020
m. kovo 17 d.]. Prieiga per internetg <https://ccdcoe.org/about-us/>.
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] savigyng kriterijus pagal JT Chartijg, reikia iSnagrinéti ginkluoto uzpuolimo sgvoka ir

kibernetines atakas prilyginti jam.
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2. Teisé j savigyna ir jos sgsaja su Kibernetiniais incidentais

Kaip jau aptarta, kibernetiniy ataky pavojingumas kyla ir galima zala gali pranokti karo
padarinius. Visos valstybés turi teis¢ | saugy egzistavimag ir gynyba, kuomet yra grasinama
jéga bei grasinimai realizuojami. Skirtingo pobiidzio veiksmai prie§ valstybe gali iSSaukti
skirtingg atsaka. Yra svarbu jvertinti ir atskirti kokios atakos gali biiti prilyginamos
ginkluotam uzpuolimui, taciau tai jvertinti galima tik nustacius ginkluoto uzpuolimo
kriterijus. Praktikoje néra daug pavyzdziy, kuomet valstybés atsakyty j kibernetines atakas su
jégos panaudojimu, taciau kai kurios kibernetinés atakos buvo labai panaSios ] tiesioginj
ginkluota uZpuolimg ir nagrinéjant jas, galima ieSkoti sgsajy su ginkluotu uZpuolimu. Taciau
vertinant kibernetines atakas ginkluoto uzpuolimo kontekste atsiranda ir papildomy niuansy,
kuriuos jvertinti reikia atitinkamai. Tradicinio ginkluoto uzpuolimo sgvoka ya ganétinai sena
ir taikytina specifinei sriciai, kai tuo tarpu kibernetinés operacijos yra nauja sritis, su savimi

Taip pat, reikia atsizvelgti | kibernetiniy ataky tipg, kaip tai veikia ir kaip yra
naudojama, nes jégos panaudojimas ir ginkluotas uzpuolimas néra tapacios sgvokos. Svarbu
yra atskirti puolancius subjektus, kadangi kibernetiniy ataky realizavimas dazniau gali turéti
netyCinius ir nenumatomus padarinius, prieSingai negu tiesioginio ginkluoto uzpuolimo
padariniai. Atskyrus subjektus ir jvertinus juos per ginkluoto uzpuolimo Kriterijus galima
spresti ar valstybés turi teis¢ | savigyng, vertinant kibernetines atakas kaip ginkluoto

uzpuolimo formga.
2.1. Valstybiy teisé j savigyna

Valstybés nepriklausomybé, teisé apsispresti, vykdyti savo politika ir tvarka — tai
valstybés suvereniteto dalys.>* Visos valstybés be i§iméiy turi teise ginti savo suvereniteta.
Tarptautingje teiséje ginkluotas uzpuolimas yra reguliuojamas ir tiesiogiai suteikia valstybei
teise 1 savigyna. Jungtiniy Tauty Chartijoje teigiama, kad wvalstybés turi neribojama

prigimting teis¢ imtis individualios ar kolektyvinés savigynos, jeigu yra vykdomas ginkluotas

% Zodynas [interaktyvus]. Istorija tau [ziGréta 2020 m. Kovo 19 d.]. Prieiga per interneta

<https://istorijatau.lt/rubrikos/zodynas/suverenitetas>.
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uzpuolimas.”® Taigi, teisé j savigyna yra neatsicjama nuo uZpuolimo juridinio fakto.
Savigyna yra laikomas valstybés gynimas ginkluota jéga nuo ginkluoto uzpuolimo. Tam kad
savigyna biity teisétai realizuota ji turi biiti vykdoma kaip atsakas j aktyvy ginkluotg
uzpuolimg, o ne j praeityje jvykdytg ir nutrauktg uZpuolimg. Taip pat, Savigyna gali buti
jégos panaudojimas okupuotai teritorijai i§vaduoti, jeigu atitinka savigynos salygas.*® Taigi,
savigyna turi grieztus rémus tarptautingje teis¢je ir gali buiti naudojama tik esant aktyviai
atakai. Be to, grieztas savigynos reguliavimas pateikia ir butinas salygas, be Kuriy savigynos
realizavimas biity nelegalus: 1) uzpuolimas vykdomas arba neiSvengiamai bus jvykdytas; 2)
uzsienio valstybé 1§ kurios teritorijos bus puolimas negali kontroliuoti grupuociy arba pati jas
remia; 3) ginkluotas savigynos atsakas turi buiti naudojamas tik ginkluotam uzpuolimui
atremti arba uzkirsti jam kelig, bet ne naudojamas pries jau jvykdyta uzpuolima; 4) savigyna
turi biiti proporcinga puolimui arba grésmei; 5) savigynos vykdymas turi biiti pagal kitas JT
Chartijos nuostatas, t.y. praneSant Saugumo Tarybai ir pan.®’ Kai kurie kriterijai turi
individualig problematika, ypa¢ kibernetiniy ataky kontekste, bet laikantis $iy saglygy galima
realizuoti valstybés teise | savigyng. Kadangi pacios salygos yra gan grieztos, tai matyti, kad
teis¢ 1 savigyng legaliai realizuoti yra ganétinai sudétinga.

Istoriskai, valstybiniai tarptautiniai konfliktai turéjo jvairiy pasekmiy, taciau kol
tarptautinés teisés principai nebuvo jtvirtinti ir valstybés neturéjo saugumo garanty,
konfliktai buvo gan daznas atvejis. Taciau tarptautiniai konfliktai pasitaiko ir Siais laikais.
Tuo tarpu ginkluotas uzpuolimas, kaip minéta JT Chartijoje, suteikia valstybei teis¢ gintis.
Taciau realizuojama savigyna taip pat neturi perzengti ir proporcingumo riby, biiti adekvati.>®
Tam tikrais atvejais, jégos panaudojimas gali biiti ganétinai stiprus, taciau tol kol jégos
panaudojimas néra prilyginamas ginkluotam uzpuolimui, tol teisé j savigyna yra negalima.
Taigi, nors ginkluoto uzpuolimo formos istoriskai keitési, Siekiant jvertinti ar kitos formos
puolimai gali biti laikomi ginkluotais uZpuolimais, reikia jvertinti praktika bei besivystancias
uZpuolimo formas.

Nors kibernetinés atakos néra tiesioginis ginkluotas uzpuolimas, taciau, kaip jau
aptarta anksciau, kibernetinés atakos gali sukelti ir zmoniy mirtis, jeigu jy galingumas ir

padariniai pasiekty tokj lygij. IS Tarptautinio Teisingumo Teismo bylos Nikaragva pries JAV

55 JT Chartija. Valstybés Zinios, 2002, Nr. 15-557, 51 straipsnis.
% VADAPALAS, V. Tarptautiné teisé. Vilnius: Eugrimas, 2006, p. 474.
57 Ibid., p. 477.
58 CI0CYS, P. Tarptautiné humanitariné teisé. Mokomoji knyga. Vilnius: Generolo Jono Zemai¢io Lietuvos
karo akademija, 2002, p. 28.
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matyti, kad vienos valstybés jégos panaudojimui prie$ kitag néra reikalingas tiesioginis
ginkluotas uzpuolimas ir kad gali biti kita forma.*® Taip pat i3aiskinta, kad parama teikiama
sukiléliams, ruoSiantiems atakg néra laikoma ginkluotu uzpuolimu, taciau tai bty jégos
panaudojimas.?® Tam, kad pries valstybe bity naudojama jéga, nereikia tiesioginiy
ginkluotyjy pajégy veiksmy, kuriais buty daroma atitinkama zala, uZtenka ir netiesioginiy
veiksmy. Taip pat, valstybés tariama savigyna, kuomet kolektyviné savigyna nebuvo
prasoma gali biiti jégos nenaudojimo principo pazeidimas.®* Toks teismo sprendimas priverté
vertinti tarptautinius  konfliktus individualiau. Tac¢iau ganétinai abstraktus ginkluoto
uzpuolimo supratimas palieka daug vietos interpretacijai. Netgi tokie JAV veiksmai, kuriais
buvo remiamos ginkluotos grupuotés ir tai pripazinta, kaip jégos naudojimas, néra vertinama,
kaip ginkluotas uzpuolimas, taigi nesuteikia teisinés galimybés gintis, kaip nuo jo.

JT Chartijos 2 straipsnyje yra iSreiksti principai, kuriais reikia vadovautis siekiant
igyvendinti taikg ir sauguma bei imtis veiksmy paSalinti grésmei. Keleta tokiy principy yra,
kad valstybés gincus sprendzia taikiomis priemonémis ir, kad valstybés susilaiko nuo
grasinimo jéga ar jos panaudojimo.®? Tagiau valstybiy teisé¢ j savigyna pagal JT Chartijos 51
straipsnj gali biiti naudojant jéga. Jégos naudojimas turi biiti krastutiné priemon¢ bei taikoma
tik kuomet tai atitinka visus kriterijus, kitaip tai biity pazeidimas ir jégos naudojimas biity
nelegalus. Pagrindinis jégos panaudojimo tikslas turéty buti ginkluoto uZpuolimo
nutraukimas ir atgrasymas nuo jo.%® Tadiau neretai, neteisétai naudojant jéga, ginkluotas
uzpuolimas nulemia ginkluoto konflikto pradzig. Taip nutinka tada, kai iStgsting, neteiséta
savigyna perauga j ginkluota konfliktg. Ginkluoti konfliktai gali buti tarptautiniai tarp
valstybiy, bei tarp valstybiy ir tam tikry kariniy vienety 1§ kity valstybiy, bei vidiniai,
kuriuose valstybés valdzia kovoja su jai besiprieSinan¢iomis pajégomis.®* Reikty pabrézti,
kad savigyna galima tik tarptautiniu pobtidZiu, taigi savigynos atveju vidinis konfliktas kilti

negali. Taciau teis¢ | savigyna naudojant jéga pagal JT Chartijos 51 straipsnj turi buti

5 Tarptautinis Teisingumo Teismas. 1986 m. liepos 27 d. sprendimas karinés ir sukarintos veiklos pries
Nikaragvg byloje (Nikaragva v. JAV) [interaktyvus; zitréta 2020 m. kovo 19 d.]. Prieiga per internetg
<https://www.icj-cij.org/files/case-related/70/070-19860627-JUD-01-00-EN.pdf>.
%0 hid.
81 VADAPALAS, V. Tarptautiné teisé. Pagrindiniai dokumentai ir jurisprudencija. Vilnius: Eugrimas, 2003, p.
61.
62 JT Chartija. Valstybés Zinios, 2002, Nr. 15-557, 2 straipsnis.
8 KRETZMER, D. The Inherent Right to Self-Defence and Proportionallity in Jus Ad Bellum. I3 European
Journal of International Law, Volume 24, Issue 1. Oxford: Oxford University Press, 2013, p. 250.
64 ZILINSKAS, J. Ginkluoto konflikto samprata tarptautinéje humanitarinéje teiséje ir jos taikymo problemos
modernivose ginkluotuose konfliktuose. I§ Juriprudencija. Mokslo darbai. Vilnius: Mykolo Romerio
universitetas Teisés fakultetas Tarptautinés teisés katedra, 2008, p. 93-94.
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realizuojama tik tada kai prie§ valstybe yra naudojamas ginkluotas uzpuolimas, nes salygas
valstybéms kuomet galima naudoti jéga reguliuoja jus ad bellum, kai tuo tarpu valstybes
ginkluotame konflikte reguliuoja jus in bello.

Aptikti ginkluoto uzpuolimo kriterijus kuomet Kinetinis ginkluotas uzpuolimas
nejvyko yra ganétinai sunku. Dazniausiai siekiant nepazeisti JT Chartijos 2 straipsnyje
jvardinty principy yra siekiama nenaudoti jégos ir bet koks neproporcingas jégos
panaudojimas yra smerktinas. Praktikoje yra mazai atvejy kuomet savigynos metu
naudojama ginkluota jéga buty tuomet, kai tiesioginio ginkluoto uzpuolimo nebuvo arba
kuomet teis¢ ] savigyng biity pateisinama be ginkluoto uZpuolimo. Vienas i§ pavyzdziy,
kuomet teisés j savigyng realizavimas buvo neteisétas abiems dalyvaujan¢ioms puséms biity
Kongo Demokratinés Respublikos ir Ugandos konfliktas kilgs valstybiy pasienyje tramdant
neramumus. Tarptautinio Teisingumo Teismo byloje Kongo Demokratiné Respublika (toliau
— KDR) pries Uganda teismas konstatavo, kad Ugandos Kkariniai veiksmai nei§vedant kariy
bei apginkluojant ir apmokant sukarintas grupuotes buvo JT Chartijos 2 straipsnio
pazeidimas ir jégos panaudojimas. Uganda teigé, kad jos kariai buvo teritorijoje, nes ji
naudojo savigyng, nors ir nebuvo ginkluoto uzpuolimo i§ KDR pusés, tuo tarpu savigyna
buvo orientuota ne | KDR, o | sukarintg grupuot¢ veikusig teritorijoje, uz kurig KDR nebuvo
atsakinga.®® I3 situacijos matyti, kad kariy jvedimas pripazjstamas jégos panaudojimu, ta¢iau
savigyna prie§ neegzistuojantj ginkluota uZpuolima negalima. Sioje situacijoje taipogi
svarbus yra porporcingumas bei faktinés aplinkybes. Kadangi ginkluotosios pajégos buvo
jvestos bendrai susitariant ir kariniai veiksmai i$ abiejy pusiy buvo numatomi siekiant bendry
savisaugos tiksly, tai savigynos teis¢ naudojant jéga velgi yra negalima. Tokioje situacijoje
yra matoma, kad teis¢ ] savigyng negali biiti realizuojama be tiesioginio ginkluoto
uzpuolimo, netgi esant jégos panaudojimui.

Istoriskai yra atvejy kuomet nedelsiama ginkluota ataka yra atsakas ] jégos
panaudojimg prie§ valstybe (pvz. atsakas ] teroristinj iSpuolj). Taciau tokie valstybiy
veiksmai ne visuomet yra pateisinami, kadangi jégos panaudojimas prie§ valstybe gali biiti
skubotai jvertintas vietos valdZzios, kaip reikalaujantis neatidéliotino atsako. Zvelgiant i3
tarptautinés teisés puses, toks atsakas nebiity pateisinamas JT Charitjos 51 straipsnio ribose,

jeigu neatitikty savigynos taikymo kriterijy.

8 Tarptautinis Teisingumo Teismas. 2005 m. gruodzio 19 d. sprendimas ginkluoty veiksmy Kongo teritorijoje
byloje (Kongo Demokratiné Respublika v. Uganda) [interaktyvus; zitréta 2020 m. kovo 22 d.]. Prieiga per
internetg <https://www.icj-cij.org/files/case-related/116/116-20051219-JUD-01-00-EN.pdf>.
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2.1.1. Ginkluotas atsakas i jégos panaudojima praktikoje: JAV ir Al-Qaeda

Aktyvéjancios teroristinés organizacijos yra sukréte pasaulj ne su viena ataka. Tam
tikros i8 $iy ataky padaré didelg Zalg valstybéms, taip pat pareikalaudamos daug auky. Taciau
ne visos valstybés sické naudotis teise j savigyna, kai kurios nieko nelaukdamos panaudojo
ginkluotg ataka, kaip atsaka j jégos panaudojima prie$ jas, teigdamos, kad tai yra savigyna.
2001 m. rugséjo 11 d. teroristinis iSpuolis prie§ JAV nusinesé beveik 3000 gyvybiy, kuomet
3 i§ 4 uzgrobty léktuvy buvo sudauzyti j strateginius JAV taskus.®® Tai neabejotinai buvo
didziulis smugis ne tik JAV, bet ir sukréciantis jvykis visam pasauliui. Didziulé netektis
parodé kokius mastus gali pasiekti teroristinés atakos. Beprecedentis jvykis i$Sauké atsaka ir
i§ Jungtiniy Tauty Saugumo Tarybos (toliau — ST), ST rezoliucijoje buvo teigiama, kad
tokiems iSpuoliams butina uzkirsti kelig, tarptautinio teroro aktai kelia grésme tarptautinei
taikai ir saugumui bei tokie aktai patvirting teise j individualig ar kolektyvine savigyng.®’
Tais paciais metais, pra¢jus nedaug laiko po ataky, JAV pasiskelbé, kad kovos su
teroristinémis organizacijomis, sieckdamos tiesioginés savigynos, nes tai yra vienintelis jy
budas apginti save. JAV ir sagjungininky savigyna buvo grindziama ir NATO tarybos
pasisakymu, kur buvo identifikuota, kad teroristinis iSpuolis prie§ JAV paklitina | veiksmy
sgrasg reguliuojamy VaSingtono sutarties 5 straipsnyje, kuriame teigiama, kad vienos ar
daugiau valstybiy nariy ginkluotas uzpuolimas yra laikomas visy valstybiy nariy uzpuolimu.
Siuo principu buvo jgalinta kolektyviné savigyna ir NATO nariy parama kovai su
terorizmu.%® Buvusio JAV saugumo tarybos pataréjo teisés klausimais J. Bellinger teigimu,
ginkluoty ataky atsakas prie§ Talibang buvo pateisinamas, kaip savigyna, nes jie suteiké Al-
Qaeda organizacijai teritorija, i§ kurios buvo galima planuoti puolimus, treniruoti karius ir
nieko nesiémé, kad uzkirsty kelig atakoms. Atakos prie§ Al-Qaeda taip pat buvo
pateisinamos savigynos kontekste, nes Al-Qaeda lyderiai paskelbé karg JAV bei
organizacijos veiksmai buvo pakankamai stipriis, smurtiniai, turintys tarptautinj siekj, kurj

gali turéti tik valstybés, ir taip uztraukty tiesioginj atsaka.®® Taciau teroristiniai veiksmai $ioje

% History. September 11: Photos of the Worst Terrorist Attack on U.S. Soil [interaktyvus]. History, 2019
[zitréta 2020 m. kovo 22 d.]. Prieiga per internetg <https://www.history.com/news/september-11-attacks-
photos>.
672001 m. rugséjo 28 d. Jungtiniy Tauty Saugumo Tarybos rezoliucija Nr. 1373 (4385) [interaktyvus; Ziliréta
2020 m. kovo 26 d.]. Prieiga per interneta <https://undocs.org/S/RES/1373(2001)>.
88 2001 m. rugséjo 12 d. NATO tarybos praneSimas spaudai 2001 (124). [interaktyvus; Zitréta 2020 m. kovo 26
d.]. Prieiga per internetg <https://www.nato.int/docu/pr/2001/p01-124e.htm>.
8 BELLINGER, John. Armed Conflict With Al Qaida? [interaktyvus]. OpinioJuris, 2007 [zidréta 2020 m. kovo
22 d.]. Prieiga per internetg <http://opiniojuris.org/2007/01/15/armed-conflict-with-al-gaida/>.
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situacijoje ne tik suké¢lé atsakg 1§ JAV, bet ir jtrauké dalj pasaulio j karg su terorizmu.
Problematika tokio atsako slypi tame, kad JAV veiksmai galblit nebuvo pateisinami, kaip
tikslinga ir proporcinga gynyba, buvo taikytini j neteisinga subjekta, atsizvelgiant, kad Al-
Qaeda néra valstybé ir kad Al-Qaeda veiksmai tarptautinés teisés lygiu labiau lygintini
nusikaltimui, negu jégos panaudojimui sukeliandiam savigyna.’® Taigi, identifikuojant teise i
savigyna butina atskirti ir tam tikrus kriterijus, kuriuos turi atitikti patirtas jégos
panaudojimas, kitaip savigyna gali buti neteisingas sprendimas. Tokioje situacijoje
probleminiu aspektu tampa ir savigynos nuo konflikto atskyrimas. DidZiausiu klausimu licka
ar teroristiné€s atakos, kurios jau jvyko gali biti traktuojamos, kaip aktyvi grésmé nuo kurios
reikia nedelsiant gintis, kadangi net preziumavus, kad visi kiti savigynos Kkriterijai biity

atitikti, tai licka faktiné aplinkybé, kad atakos nebevyksta.

2.1.2. Ginkluotas atsakas j jégos panaudojima praktikoje: Izraelis ir Hezbollah

Dar vienu pavyzdziu yra Izraelio ir Hezbollah konfliktas, dar kitaip zinomas, kaip
2006 m. Libano karas. Karo pradzia buvo laikomas incidentas, kuomet tarptautinio reido
metu Hezbollah pagrobé 2 Izraelio pasienio karius. Izraelio atsakas buvo pasiysti keletos
kariy grupe sekti karStais pédsakais j Libano teritorijg, taciau Libano teritorijoje lzraelio
kariai pakliuvo j pasala ir tankui uzvaziavus ant minos zuvo. Tada kilo 34 dienas trukes
konfliktas nusineses vir§ tiikstan¢io gyvybiy, i§ kuriy daugiausia buvo civiliai asmenys.”* I§
situacijos buvo matyti, kad tarptautiniai kariniai veiksmai egzistavo i§ Hezbollah pusés,
taciau Hezbollah teigimu, tai buvo jy paciy atsakas i Izraelio veiksmus. Taciau kadangi jégos
naudojimas yra draudziamas pagal JT Chartijos 2 straipsnj, [zraelis savo karinj atsakg paréme
tiesiogine teise ] gynybg. Izraelio JT ambasadorius teige, kad Izraelio veiksmai buvo teisés |
savigyng realizavimas JT Chartijos 51 straipsnio ribose, ta¢iau pradiniai Hezbollah veiksmai
labiau prilygintini pasienio incidentui, negu ginkluotam uZpuolimui, o kaip konstatuota jau
minétoje byloje Nikaragva pries JAV, teis¢ 1 savigyng galima realizuoti tik esant ginkluotam

uzpuolimui.”® Taigi, kuomet néra galimybés identifikuoti ginkluotam uzpuolimui, atsakymas

0 HO, James; ir YOO, John. International law and the war on terrorism [interkatyvus]. NYU, 2003 [Ziliréta
2020 m. Kovo 22 d.]. Prieiga per interneta <https://www.law.berkeley.edu/files/yoonyucombatants.pdf>.
T KATTAN, V. Israel, Hezbollah and the Conflict in Lebanon. An Act of Aggression or Self-Defense? 1§
Human Rights Brief 14, no. 1. HRBRIEF, 2006, p. 26. [interaktyvus; Zitréta 2020 m. Kovo 23 d.]. Prieiga per
interneta <https://digitalcommons.wcl.american.edu/cgi/viewcontent.cgi?article=1195&context=hrbrief>.
2 1bid., p. 27.
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jéga yra negalimas ir draudziamas, nes tai pazeidzia JT Chartijg. Kitas svarbus aspektas yra
proporcingumas tiek pradinés atakos, tick atsako prasme. Pradiné ataka proporcingai negali
bati prilyginama ginkluotam uzpuolimui dél jos menkumo tarptautinio uzpuolimo kontekste,
o Izraelio atsakas buvo proporcingai per stiprus, todél tokioje situacijoje tiesioginis atsakas
jéga neblty pateisinamas, o savigynai teisé negalima. Taigi, matyti, kad nors ir tiesioginis
jégos panaudojimas tarptautiniu mastu jvyksta, grieztas jégos naudojimo draudimas turi

virSenybe vir§ jégos naudojimo, kaip savigynos biido.

2.1.3. Ginkluotas atsakas j jégos panaudojimg praktikoje: JAV ir Sirija

Savigyna realizuojama atitinkamo subjekto, atsakant ginkluotomis atakomis j jégos
panaudojimg daznai kelia problemy siekiant jvertinti kiek jégos panaudojimas galéjo suteikti
teis¢ 1 savigyna. Kaip matyta i§ pavyzdziy minéty anksc¢iau, daznu atveju jégos panaudojimas
negali biiti laitkomu ginkluotu uzpuolimu, stengiantis iSvengti ginkluoty konflikty ir jégos
naudojimo kaip atsako. Taciau biina situacijy, kuriose tiesioginis tarptautinis jégos
panaudojimas net nejvyksta, taiau bandoma realizuoti teis¢ j savigyng. JAV Kkariniai
veiksmai Sirijoje nebuvo tiesioginé savigyna, taciau buvo besitesiancio karo su terorizmu
dalis, stabdant radikalias grupuotes, cheminio ginklo naudojimo prevencijos uztikrinimas.”®
Bet neveikiant kitoms priezastims, svariausias JAV naudojamas argumentas buvo
kolektyvinés savigynos realizavimas.’”* Taciau su laiku kariniai veiksmai nesiliové, karinis
konfliktas tesési. Sioje situacijoje grupinis saugumas ir kolektyvinés savigynos realizavimas
tampa aktualia savoka. Nors JAV veiksmai buvo jégos panaudojimas, taCiau pozityvaus
palaikymo JAV susilauké 1§ nemazai sgjungininky. Sirijoje panaudotas cheminis ginklas tik
audrino konfliktg. 2013 m. dél cheminio ginklo panaudojimo Sirija gavo tarptautin} spaudimg
prisijungti prie Cheminiy ginkly konvencijos, ta¢iau 2017 m. cheminio ginklo pakartotinis
naudojimas nepalengvino situacijos ir bombardavimas intensyvéjo. JAV Kariniai veiksmai

buvo jégos panaudojimas, taCiau pateisinamas buvo tuo aspektu, kad cheminio ginklo

8 VANDEN BROOK, Tom. U.S. and Arab allies launch airstrikes against ISIL in Syria [interaktyvus]. USA
Today, 2014 [ziTiréta 2020 m. kovo 23 d.]. Prieiga per interneta
<https://eu.usatoday.com/story/news/world/2014/09/22/syria/16005277/>.
4 SCHARF, Michael. How the War Against ISIS Changed International Law [interaktyvus]. Case Western
Reserve University School of Law, 2016 [zitréta 2020 m. kovo 26 d.]. Prieiga per interneta
<https://scholarlycommons.law.case.edu/cgi/viewcontent.cgi?article=2637 &context=faculty publications>.
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naudojimas kelia grésme JAV ir Sirijos pilie¢iams.”® Taigi vertinant JAV veiksmus
tarptautinés teisés prizméje matyti, kad JAV nesivadovavo JT Chartijos nuostatomis ir
neteisétai naudojo jéga. Tokiu atveju JAV veiksmai turéty bti vertinami neigiamai, kadangi
pazeidzia jégos nenaudojimo principg sprendziant tarptautinius incidentus. Taciau nuomonés
yra dvejopos. JAV mokslininkai ir teisininkai yra linke teigti, kad JAV veiksmai yra
pateisinami. Duke universiteto teisés mokyklos profesorius C. Dunlap teigia, kad JAV
veiksmai Sirijoje buvo visiskai teiséti, tiek nacionalinés tiek tarptautinés teisés prasme,
kadangi teisés ] savigyng realizavimas pagal JT Chartijos 51 straipsnj reikalauja, kad biity
neatidéliotinas buatinumas gynybai, o masinio naikinimo ginklai yra batent atitinkantis
pozymj veiksnys.’® Taciau biitent toks pats neatidéliotinos ginybos kriterijus yra naudojamas
ne vien tik §itoje situacijoje. Sis kriterijus yra pernelyg abstraktus, kad biity galima juo
vadovaujantis pateisinant atsakyma ginkluotu uzpuolimu. Jeigu toks kriterijus tapty placiai
naudojamas tarptautinéje teisé¢je, tuomet tokiu bidu buty galima pateisinti beveik visus
tarptautinius  konfliktus. Siekiant teisingai taikyti teis¢ ] savigyng reikia identifikuoti
ginkluoto uzpuolimo kriterijus, kadangi ginkluotas uzpuolimas yra vienas pagrindiniy

faktoriy, kuris turi egzistuoti siekiant naudoti prigimting teis¢  savigyna.

2.2. Ginkluoto uZpuolimo identifikavimo Kkriterijai

Kaip matyti i§ aptarty atvejy, siekiant legaliai realizuoti teis¢ j savigyna reikia, kad
1vykty faktinis valstybés ginkluotas uzpuolimas. Ginkluotas uZzpuolimas tai vienos valstybés
teritorijos arba jos ginkluotyjy pajégy esanciy uz Sios valstybés teritorijos uzpuolimas karine
jéga, kurj jvykdo kitos valstybés kariniai daliniai arba kitos valstybés remiamos ginkluotosios
pajégos.’” Preziumuoti i§ anksto, kad kariniai veiksmai arba pavieniai kariniai incidentai,
kurie galéty biiti laikomi jégos panaudojimu ir JT Chartijoje jtvirtinty principy pazeidimu,
yra ginkluoto uzpuolimo forma negalima, kadangi pernelyg menkas intensyvumas bei Kiti
kriterijai limituoja tokiy incidenty apibiidinimg tik jégos naudojimo ribose. Kadangi

kiekvienas atvejis yra individualus, kiekvienam atvejui reikia pritaikyti esamus ginkluoto

> MICKEVICIUTE, Neringa. Sirijos problema ir JAV atsako teisétumas [interaktyvus]. 1Q, 2017 [Zidiréta 2020
m. kovo 23 d.]. Prieiga per interneta <https://ig.alfa.lt/komentarai/sirijos-problema-ir-jav-atsako-
teisetumas/110233>.
8 DUNLP, Charlie. Yes, There Are Plausible Legal Rationales for the Syria Strikes [interaktyvus]. Lawfare,
2018 [zitiréta 2020 m. kovo 23 d.]. Prieiga per internetg <https://www.lawfareblog.com/yes-there-are-plausible-
legal-rationales-syria-strikes>.
"VADAPALAS, V. Tarptautiné teisé. Vilnius: Eugrimas, 2006, p. 472.
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uzpuolimo identifikavimo kriterijus ir pagal tai galima nuspregsti ar ginkluotas uzpuolimas yra
ar tuo tarpu tai biity tiesiog jégos panaudojimas. Kuomet kriterijai yra aiSkiai iSskirti, tada
galima prilyginti kibernetines atakas ir Zzitréti, ar kibernetinés atakos gali biiti laikomos
ginkluotu uzpuolimu, teisés j savigyng kontekste.

I$ praktikos matyti, kad valstybiy ar jy pajégy kariniai veiksmai tam, kad galéty buti
traktuojami kaip ginkluotas uzpuolimas pagal JT Chartijos 51 straipsnj ir sukelty teise¢ i
savigyna, turi atitikti Siuos kriterijus: turi buti naudojama didel¢ jéga, turi buti galimybe
identifikuoti puoléja, turi biiti aisSkus atakos taikinys, iSpuolio pobiidis turi biiti karinis ir turi
buti galimybé identifikuoti atsakingg valstybe, kaip subjekta, kad prieS jg biity galima
teisiskai naudoti jéga savigynoje.’® Kuomet ataka atitinka $iuos kriterijus, ja galima teisidkai
laikyti ginkluotu uzpuolimu. Esant ginkluotam uzpuolimui ir kity teisés | savigyng salygy

atitikCiai, valstybé turi prigimting teis¢ j savigyna ir gali jg realizuoti.

2.2.1. Naudojama jéga ir atakos taikinys

Pirmas ir galbat svarbiausias kriterijus siekiant identifikuoti ginkluota uzpuolimg yra
jégos naudojimo proporcija. Kaip matyti i§ aptarty Tarptautinio Teisingumo Teismo
praktikos pavyzdziy, pasienio incidentai retai kada gali biti laikomi ginkluotu uzpuolimu ir
yra traktuojami, kaip jégos panaudojimas, nes jy mastai neatitinka tikétino galingumo. Taciau
netgi toks jégos panaudojimas yra apibréziamas, kaip smulkesné ginkuoto uzpuolimo forma,
kuri nesuteikia teisés j savigyng. Tai reiskia, kad jégos panaudojimas (arba gresianti ataka)
turi bliti nuozmesnis ir darantis didesng Zalg; jégos panaudojimas turi biiti agresijos forma —
ginkluota agresija.”® Agresijos savoka isaiskinta buvo jau 1974 m. Jungtiniy Tauty
Generalingje Asambléjoje, kur buvo teigiama, kad agresija tai vienos Salies ginkluotos jégos
naudojimas prie§ kitos Salies suvereniteta, teritorinj vientisumg ar politing
nepriklausomybe.®® Taigi matyti, kad siekiant identifikuoti tarpvalstybinj jégos panaudojima,
kaip ginkluotg uzpuolimg, jéga turi atitikti agresijos pobiid] ir siekti padaryti didele zalg
puolamajai valstybei. Galimi zalos padariniai turi kelti grésmg¢ politinei valdziai, valstybés

egzistavimui, valstybés gyventojams ar padaryti didziule zalg infrastruktiroms, dél kuriy

8 SCHRIJVER, N.; ir VAN DEN HERIK, L. Counter-terrorism strategies in a fragmented international legal
order. New York: Cambridge University Press, 2013, p. 283-316.
" DINSTEIN, Y. War, Aggression and Self-Defence. Cambridge: Cambridge University Press, 2001, p. 166.
8 1974 m. gruodZio 14 d. Jungtiniy Tauty Generalinés Asambléjos rezoliucija Nr. 3314 (XXIX) [interaktyvus;
zitréta 2020 m. kovo 24 d.]. Prieiga per internetg <https://undocs.org/en/A/RES/33 14(XXIX)>.
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biity neigiama jtaka prie§ tai minétiems objektams. Kaip pavyzdj galima pateikti kariniy
pajégu pasiuntimg i§ vienos valstybés | kita — pati faktiné aplinkybe, dél kariniy pajégy
stuntimo prilygty grasinimui jéga ir pazeisty JT Chartijos 2 straipsnj, taciau kariniy pajégy
ginklo naudojimas prie§ vieng i§ minéty objekty jau suponuoty savigynos teis¢, nes i$
grasinimo jéga incidentas peraugty j ginkluotg uzpuolima.

Atakos taikinys, kaip identifikavimo kriterijus yra neatsiejamas nuo jégos naudojimo
proporcijos, kadangi taikinys padeda identifikuoti ar naudojamas uzpuolimas yra agresija ar
tik jégos panaudojimas. Ginkluoto uzpuolimo taikiniu turi buti teritorija ar bet kokia kita
Salies dalis (vandens, oro ar zemés), jskaitant Zmones ir infrastruktiirg puolimo palieCiamoje
apimtyje.®* Tam, kad jégos panaudojimas proporcingai biity laikomas agresija, taikiniu turi
buti svarbiausi valstybiniai taikiniai ar valstybés gyventojai. Infrastruktiira, kuri bty
tinkamas taikinys uzpuolimg laikyti agresija laikoma tokia, kuri gyvybiSkai reikalinga
gyventojams arba valstybés suverenitetui ar vientisumui palaikyti. Kuomet taikiniu yra
laikomi biitent tokie objektai, jégos naudojimo proporcija tampa pakankamai didelé, kad biity
ja galima laikyti agresija ir ginkluotas uzpuolimas biity proporcingas siekiant panaudoti teisg

1 savigyna.

2.2.2. Puolanciojo subjekto identifikavimas

Ginkluoto uzpuolimo metu yra biitina identifikuoti subjekta. Kuomet néra galimybes
identifikuoti konkretaus uZpuol¢jo, néra galimybeés ir identifikuoti valstybés, kuri gali buti
atsakinga uz ginkluoto uZpuolimo realizavima, ar kelio neuzkirtimg jam jvykti. Puolanciojo
subjekto ir valstybés atsakingos uz subjekta savokos skiriasi, kadangi tam tikrais atvejais
puolanciuoju subjektu gali bti nebiitinai pati valstybé, o valstybés viduje veikiancios
radikalios grupuotés. Kad ginkluotas uzpuolimas jvykty turi veikti $alis (ar jos pajégos), arba
Salis turi prisidéti prie ginkluoto uzpuolimo vykdymo.®? Kaip matyti i§ anks¢iu pateikto
pavyzdzio dél JAV ir karo su terorizmu, neveikimas taip pat gali biti faktorius, jeigu
valstybé tyCia nesiima priemoniy radikaliy grupuociy stabdymui, taip suteikdama joms
galimybe vykdyti atakas. Deja, taciau néra vieningos nuomoneés, dél subjekto identifikavimo

ginkluotame uzpuolime. Net esant tiesioginiam ginkluotam uzpuolimui, kuomet néra aiSkaus

8L DINSTEIN, Y. War, Aggression and Self-Defence. Cambridge: Cambridge University Press, 2001, p. 179.
8 RYUS, T. ‘Armed attack‘ and article 51 of the UN Charter: evolutions in customary law and practise.
Cambridge: Cambridge University Press, 2010, p. 486.
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kalte prisiimancio subjekto, abi Salys, konflikto dalyvés, gali teigti, kad elgiasi atitinkamai,
vedinos teisés j savigyna.®® Taciau subjekto identifikavimui padeda pacio ginkluoto
uzpuolimo ar jégos panaudojimo faktas. Subjektu gali buti valstybé, kuomet ginkluota
agresijg realizuoja tiesiogiai jos pajégos vykdydamos uzpuolimg. IS JT Chartijos 51
straipsnio matyti, kad valstyb¢, kuri teisétai realizuoja teis¢ ] savigyng tai daro atsakydama j
ginkluotg uzpuolima®*, o biitent ginkluoto uzpuolimo iniciatorius ir yra subjektas.

Problema identifikuojant subjekta kyla, kuomet veikia ne valstybé, o radikalios
grupuotes ar kiti kariniai vienetai. Pagrindinis principas, kuriuo reikia remtis identifikuojant
subjekta Sioje situacijoje yra kokioje teritorijoje veikia puolancioji jéga. Jeigu puolancioji
jéga veikia uzsienio valstybés teritorijoje, tai atsakomybé gali tekti valstybei, kurios teritorija
tal yra, jeigu valstybé nesiima jokiy veiksmy uZzkirsti atakoms (vidinio pavojaus ignoravimas,
priemoniy nesiémimas stabdyti karinéms grupuotéms) arba, jeigu valstybé remia grupuotes,
suteikia ginkluote, apmoko karius, padeda rinkti Zvalgybing informacijg ar tiesiog yra bejége
sustabdyti radikalias ginkluotasias pajégas.?®> Matyti, kad puolantysis subjektas, gali biti
valstybé, kuri tyCia remia ginkluotas grupuotes esancias ne savo, bet uzsienio valstybés
teritorijjoje (kaip minéta ankséiau Nikaragvos pries JAV byloje). Taigi, subjekto
identifikavimas yra bitinas kriterijjus siekiant identifikuoti ginkluota uZpuolima.

Neidentifikavus Sio faktoriaus, néra ir teisinio pagrindo naudoti teis¢ j savigyna.

2.2.3. Atakos pobiidZio nustatymas

Kaip minéta anksciau, iSpuolio pobiidis turi biiti karinis tam, kad jj buty galima
laikyti ginkluotu uzpuolimu. Nagrinéjant galimus subjektus jvykdyti ginkluotam uzpuolimui
buvo nustatyta, kad ginkluota uzpuolima galima vykdyti netiesiogiai, o pavyzdziui remiant
ginkluotas kampanijas, kurios veiksmus atlikty pacios. Tokie veiksmai taip pat suteikty
karinj pobtdj, kadangi valstybés veiksmai néra tiesioginé karin¢ ataka, taciau jos veiksmai
remiant grupuotes suteikia karinj pobudj per grupuociy atliekamus veiksmus. Karinis atakos
pobudis taip pat siejasi ir su jégos naudojimu, kadangi naudojama jéga yra ginkluota agresija
tik karinio pobtidzio atakoje. Visi ginkluoti uzpuolimai yra jégos naudojimas, taciau ne visi

jégos naudojimai yra ginkluoti uzpuolimai. Neskaitant tiesioginiy kariniy veiksmy, veiksmai,

8 DINSTEIN, Y. War, Aggression and Self-Defence. Cambridge: Cambridge University Press, 2001, p. 188.
8 JT Chartija. Valstybés zinios, 2002, Nr. 15-557, 51 straipsnis.
8 RYUS, T. ‘Armed attack‘ and article 51 of the UN Charter: evolutions in customary law and practise.
Cambridge: Cambridge University Press, 2010, p. 370.
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kurie pagal jégos proporcinguma galéty buti laikomi galinciais padaryti atitinkamai didelg
7alg, taip pat turi biiti laikomi karinio pobiidzio veiksmais.?® Taigi, nors i§ savokos pats
kriterijus suponuoja, kad yra reikalingas biitent kariniy pajégy ar kariniy veiksmy
egzistavimas tam, kad buty galima tai laikyti karinio pobuidzio ataka, matyti, kad Kkarinio
pobiidzio kriterijus yra neatskiriamas nuo naudojamos jégos proporcingumo. D¢l naudojamos
jégos proporcingumo karinis pobiidis labiau yra orientuotas j galimus padarinius, o ne i
konkrecius karinius veiksmus.

Tiesioginio karinio pobudzio reikalavimas kyla i§ naudojamos jégos proporcingumo
kriterijaus, taciau apibendrinant visus kriterijus kartu, matyti, kad pati ataka, kuri bity
laikoma ginkluotu uzpuolimu nebitinai yra tiesioginis ginkluotos agresijos aktas. Teisé |
savigyng turi buti tiesiogiai proporcinga vykdomai atakai ir jos proporcingumas yra
nustatomas pagal vykdytinos atakos masta, galinguma ir ra$j.8’ Taigi, néra griezto
reikalavimo, kad ataka bty biitent ginkluotas ar karinis incidentas, kadangi atakos pobudis,
dél padariniy gali prilygti ginkluotai agresijai. Dél to galima teigti, kad atakos gali buti
jvairiy rasiy ir vistiek atitikti karinio pobiuidzio reikalavima. Butent kibernetinés atakos yra
vienos 1§ tokiy, kurios pagal buda, neatitikty karinio pobiidzio, taciau pagal galimus

padarinius — atitikty.

2.3. Kibernetinés atakos kaip ginkluotas uZpuolimas

Siekiant identifikuoti bet kokig zalg darancia, agresyvig veika kaip ginkluotg
uzpuolimg, nuo kurio biity galima naudoti teis¢ ] savigyna, reikia jvertinti individualig atakg
ja 18analizuojant ir tikrinant atitikt] ginkluoto uzpuolimo vertinimo kriterijams. Kaip aptarta
anksciau, istorijoje kol kas néra buve pavyzdziy, kuomet nuo kibernetinio iSpuolio biity
realizuota teis¢ gintis, taciau tai nereiSkia, kad kibernetinés atakos visiSkai negali biti
laikomos ginkluotu uZpuolimu. Pirmiausia reikia iSskirti kibernetines atakas daromas
individualiai nuo kibernetiniy ataky vykdomy kartu su kinetiniu ginkluotu uZzpuolimu
(hibridinio karo metu). Kaip teigiama Talino vadove 2.0, visos kibernetinés atakos

vykstancios kartu su ginkluotu konfliktu jo metu yra prilyginamos ginkluoto konflikto daliai

8 SCHRIJVER, N.; ir VAN DEN HERIK, L. Counter-terrorism strategies in a fragmented international legal
order. New York: Cambridge University Press, 2013, p. 305.
87 GARDAM, J. Necessity, Proportionality and the Use of Force by States. New York: Cambridge University
Press, 2004, p. 179-180.
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ir reguliuojamos Zenevos konvencijos bei jus in bello.?8 Taigi, pagal tokj isaiskinima galima
suprasti, kad kibernetinés atakos, kurios yra vykdomos kartu su Kinetiniu ginkluotu
uzpuolimu taip pat biity laikomos ginkluoto uzpuolimo dalimi, dél ko valstybés turéty teise |
savigyng. Kibernetiniy ataky realizavimas tuo paciu metu jas prijungia prie kariniy veiksmy
ar jégos panaudojimo, nebent vykstanciy ataky biity nejmanoma susieti su valstybe, kuri
vykdo kinetinj uzpuolimg ar nebtity jmanoma identifikuoti jy paskleidimo Saltinio. Tuo tarpu
individualios kibernetinés atakos ne bet kuriuo atveju galéty biiti prilyginamos ginkluotam
uzpuolimui. Kiekvienu individualiu atveju reikia jvertinti panaudotg jéga ir puolimo pobiidj,
ataky taikinj, galimybe identifikuoti ataky skleidimo subjektg ir valstybe atsakingg uz tai.
Pirmiausia, reikia jvertinti panaudotos jégos kriterijy, kadangi kiti kriterijai yra
glaudziai su juo susije. Kibernetinés atakos, kaip ir kinetinés atakos, gali turéti fiziniy
pasekmiy, nors yra vykdomos virtualiame pasaulyje, kibererdvéje. Atakos, kurios galéty
pasiekti pakankamg jégos panaudojimo proporcija, kad biity laikomos ginkluotu uzpuolimu
pagal klasifikacijg turéty biiti pavojingiausiy kibernetiniy ataky lygmens — kibernetinio
terorizmo ar kibernetinio karo veiksmy pobiuidzio. Kibernetiné ataka yra laikoma jégos
panaudojimu tada, kai jos mastai ir pasekmeés prilygsta kinetinés operacijos galimiems mastui
ir pasekméms, kuomet minétoji kinetiné operacija biity jégos panaudojimas.®® Bet jégos
panaudojimas dar néra lygus ginkluotam uzpuolimui, naudojama jéga turi buti didelio masto.
Vertinant anks¢iau minétg Stuxnet kiberneting atakg prie§ Irano branduolinio tyrimo
programg tik per panaudotos jégos proporcingumo kriterijy matyti, kad potenciali atakos zala
gal¢jo buti prilyginama branduolinio ginklo panaudojimui, o netgi nejvykus blogiausiam
scenarijui, padaryta zala kritinei valstybés infrastruktiirai, Irano valstybés branduoliniy
tyrimy programa grazino keleta mety atgal.?® Taigi, siekiant didelés jégos panaudojimo
Kriterijaus atitikties yra svarbu, kad kibernetinés atakos biity stambaus masto, turéty jtakos
valstybés suverenitetui, vientisumui, politinei vadziai, gyvybiSkai svarbiai infrastruktiirai ar
daryty didele Zalg valstybés gyventojams. PavyzdZziui, jeigu kibernetiné ataka biity panaudota
sukelti traukinio avarijai, tai tokia ataka biity laikoma jégos panaudojimu, taciau dé¢l savo
masty, intensyvumo ir padariniy nebiitinai buty laikoma ginkluotu uzpuolimu, taciau jeigu

kibernetiné ataka biity panaudota sukelti tuzing tokiy incidenty arba sukelty kitag masiskg ir

8 SCHMITT, M. Tallin manual 2.0 on the international law applicable to cyber warfare. New York:
Cambridge University Press, 2016, p. 375.
8 1bid., p. 330.
% FOLTZ, Andrew. Stuxnet, “Schmitt analysis”, and the cyber “use of force” debate [interaktyvus]. Air War
College Air  University, 2012 [ziaréta 2020 m. kovo 25 d.]. Prieiga per interneta
<https://apps.dtic.mil/dtic/tr/fulltext/u2/1018135.pdf>.
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destruktyvy incidenta, kaip pvz.: Niujorko akcijy birzos visiskg arba ilgalaikj sustabdyma, tai
tokia ataka galéty biiti prilyginama ginkluotam uzpuolimui.”® Taigi, kaip matyti, pagrindinis
faktorius siekiant identifikuoti didelés jégos panaudojima yra galimi ar esami kibernetinés
atakos padariniai. Kibernetinés operacijos, kurios daro nedidele zalg nesiskaityty ginkluotu
uzpuolimu, taciau jeigu jy zala yra ypatingai didelé — pagal jégos panaudojimo kriterijy jos
bty kvalifikuojamos kaip agresija ir ginkluotas uzpuolimas.

Kibernetiniy ataky taikinys tiesiogiai yra siejamas su jégos panaudojimo kriterijumi,
kadangi nustatyti ar buvo panaudota didelé jéga reikia vertinant ne tik zalg, kurig ataka
sukélé, bet ir pries kg ta ataka buvo realizuota. Ataky taikiniais gali biiti tiek pacios valstybés
ir jy politiné valdzia, tiek ir gyventojai. Taikiniu gali buti ir kritinés infrastruktiiros. JT
Generaliné Asambléja iSskyré, kad informaciniy technologijy svarba auga tarp valstybiy ir
daro jtaka kritinéms infrastruktiroms, tokioms Kaip energetikos, vandens, maisto tiekimo,
susisiekimo, bankiniy ir finansiniy paslaugy ir kt. Kiekviena valstybé turi teis¢ nustatyti
savas kritines infrastruktiiras ir saugoti jas.%? Taigi, ataky taikiniu galindios biti kritinés
infrastruktiiros yra valstybiy individuali apsisprendimo teisé. Kiekviena valstybé turi
pagrindines kritines infrastruktiiras valdan¢ias gyvybiSkai svarbias funkcijas, taciau lygiai
taip pat valstybés gali turéti ir kitas infrastruktiiras, kurios gali buti laikomos kritiSkai
svarbiomis, ypac jeigu jos padeda reguliuoti valstybés ekonomikg ar politikg. Kadangi néra
visuotino susitarimo, kas gali buti laikoma kritine infrastruktiira, yra teigiama, kad
pavyzdziui jvykus kibernetiniam puolimui prie§ Google, kas yra laikoma vienu galingiausiu
internetiniu  gigantu, tai tokia ataka buty laikoma, kaip ataka prie§ kriting JAV
infrastruktiirg.®® Tadiau vien pacios atakos buvimo fakto prie§ kriting infrastruktiira
neuztenka, kad biity galima prilyginti ja ginkluotam uzpuolimui. Biitina jvertinti atakos metu
naudojama jéga, kad buty galima nuspresti ar kritinés infrastruktiiros uzpuolimas yra tik
jégos panaudojimas prieStaraujantis jégos nenaudojimo principui jtvirtinam JT Chartijos 2
straipsnyje, ar uzpuolimas atitikty ginkluoto uzpuolimo kriterijus ir sgvoka. Prie§ tai minétos

kibernetinés atakos vykusios 2007 m. prie§ Estijos kritines infrastruktiiras yra pavyzdys,
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kuomet taikinys yra atitinkantis ginkluoto uzpuolimo kriterijy, bet kadangi kibernetinés
atakos mastai nebuvo dideli, o buvo tik paslaugas trikdancio pobiidzio, nesukélé zmoniy
mirciy, didziuliy materialiniy nuostoliy ir buvo ganétinai nesunkiai kontroliuojami, tai pagal
jégos panaudojimo kriteriju jos negaléty biti kvalifikuojamos kaip ginkluotas uzpuolimas.®
Taciau net ir tada, kai mastai nebuvo pakankamai dideli, visvien yra matyti, kad kuomet
taikiniu yra parenkamos kritinés infrastruktiiros (o ypac tokioje valstybéje, kaip Estija, kur
virtualios paslaugos yra labai paklausios), valstybei padaroma zala yra ryskiai didesné negu
tuo atveju, jei biity pasirinktas mazesnés reikSmés taikinys.

Probleminiu kriterijumi galima laikyti tai, kad ataka bty karinio pobudzio, kadangi
karinio pobtdzio apibrézimas leidzia manyti, kad siekiant identifikuoti §j kriterijy reikty
aptikti karinius veiksmus ar karinio ginklo panaudojimg. Taciau jégos panaudojimo sgvoka
puolime ar savigynoje pagal JT Chartija galioja nepriklausomai nuo to koks ginklas yra
naudojamas. Taigi, faktas, kad biity naudojamas kompiuteris, o ne tradicinés paskirties
ginklas, neturi jtakos siekiant nustatyti ar buvo panaudota jéga. Kibernetiniy ataky kontekste
svarbiausia yra ne panaudotas ginklas, o tai kokios kyla pasekmés i3 ataky panaudojimo.®
Taigi, karinio pobudzio kriterijus taip pat yra persipyngs su didelés jégos naudojimo
Kriterijumi. Taciau atsiranda ir papildoma problematika. Kinetiniame ginkluotame uzpuolime
karinis pobudis gali buiti identifikuotinas, kuomet veiksmai yra netiesioginiai, 0 yra
pavyzdziui teikiama parama karinéms grupuotéms, renkama zvalgybiné informacija ir pan.,
siekiant suteikti grupuotéms galimybe atlikti iSpuolj. Taigi, atitinkamai galima preziumuoti,
kad tam tikros informacijos suteikimas ar teritorijos operacijoms atlikti suteikimas ir pan.,
gali buti laikoma atitinkamos valstybés veikos karinio kriterijaus atitiktimi. Taip pat, galima
teigti, kad valstybé suteikdama vietg ir prieigg prie tinklo neturi jokios intencijos leisti plisti
kibernetinéms atakoms, taciau jos nepakankamas kibernetinés erdvés steb¢jimas ir
reguliavimas bitent sukuria tinkamg erdve joms plisti ir vykdyti. D¢l Sios prieZasties
ginkluoto uZpuolimo intencijos nebuvimo argumentas neturi prasmés siekiant identifikuoti
ginkluotg uzpuolima.®® Lygiai taip pat, tokiu paéiu principu intencijos padaryti didele ataka

galbiit neturi ir individualus pazeidéjas, kuomet paskleidzia kenkéjisko pobuidzio programa,
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nes kenkéjisSko pobiidzio programy isskirtinumas slypi tame, kad jos gali manifestuoti ir
veikti ne kaip buvo numatyta, o pridaryti neapskai¢iuojamos zalos. Dél Sios prieZasties,
konkretus siekis negali turéti jtakos identifikuojant uzpuolimg ar jo karinj pobudj.

Kadangi siekiant atskleisti karinj pobud]j kibernetiniy ataky kontekste ginklas néra
aktualus, o svarbiausiu kriterijumi yra pasekmeés, tenka vél viskg vertinti per jégos
panaudojimo galinguma. Karinis pobiidis atsiranda tuomet, kai taikiniu yra valstybés lygiu
svarbiis objektai, panaudojama didelé jéga ir yra padaroma didziulé zala. Galima teigti, kad
karinis pobidis atsiranda savaime, kuomet yra aptinkamos prie$ tai paminétos salygos. Siuo
aspektu, karinj pobiidj galima jvardinti visose kibernetinése atakose, kuriose tas sglygas
galima aptikti. 2019 m. pabaigoje jvyko kibernetinis iSpuolis prie$ vieng i§ Indijos
branduoliniy jégainiy, kuomet buvo jsilauzta j jy tinkla ir paleista kenkéjiska programa.®’
Nors aptikus atakg buvo iSvengta didelés zalos, taciau galima identifikuoti kitus ginkluoto
uzpuolimo kriterijus. Ataka jvyko prie§ branduoling jégaing, o tai reiSkia, kad ataka jvyko
pries kritinés infrastruktiiros taikinj Indijoje. Kiti svarbiis aspektai yra atakos jéga ir zala,
kurig ji sukélé. Ataka buvo laiku aptikta, taigi zalos ji nesukélé (iSskyrus kol kas
neapskai¢iuoty materialiniy nuostoliy), o panaudota jéga - buvo sukontroliuota, ta¢iau darant
prezumpcijg, kad jei kenkéjiska programa nebiity buvus aptikta ir pagal savo savybes biity
sugebéjusi stipriai pakenkti, sugadinti ar net susprogdinti jégainés technika, tick panaudotos
jégos, tiek padarytos zalos, mastai bty drastiSkai iSauge. Tokiu atveju, esant jégos, zalos ir
taikinio atitikCiai ataka bty laikoma karinio pobtdZio. Taigi, nors ir darant prielaida, i$
atakos specifinio pobuidzio vertinimo, kad ji nebuvo atlikta siekiant padaryti milziniskai
zalai, jeigu anksc¢iau minéti kriterijai biity atitikti, tai tokia kibernetin¢ ataka atitikty dauguma
ginkluoto uZpuolimo kvalifikaciniy bruoZy.

Pati didZiausia problematika siekiant identifikuoti kibernetines atakas, kaip ginkluota
uzpuolima yra puoléjo ir atsakingos valstybés identifikavimas. Norint pasinaudoti teise ]
savigyng yra biitina nustatyti puol€jg bei valstybe atsakinga uz tg puoléja (kaip suteikiancig
teritorija ar kaip suteikianCig resursus, ar galiausiai, kaip pacig atakos organizatore).
Kibernetiné erdve turi tris pagrindinius problematinius bruozus, dél kuriy priskirti ataka
kaltininkui gali buti labai sudétinga: anonimiSkumas, galimybé atakas leisti per atskirus

valdomus kompiuterius skirtingose jurisdikcijose bei greitis, kuriuo kibernetinés atakos yra
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realizuojamos. Kritiskai svarbu yra ne tik atsekti atakg iki jos Saltinio, pvz. kompiuterio, bet
ir susekti asmenj, kuris valdé tg kompiuterj. Itin svarbu yra ir susekti atakos organizatoriy,
esantj uz atakos schemos.® Kaip minéta anks¢iau, kibernetinés atakos gali biiti skleidziamos
vieno asmens, o minétasis asmuo gali naudotis kompiuteriais kitoje valstybéje ir pulti trecig
Salj. Taip pat, kibernetinés atakos gali biiti gerai jslaptintos, uzSifruotos ar net kai kuriais
atvejais nesusekamos. O jeigu yra naudojamas kibernetinis ginklas kenkéjiskos programos
pavidalu, tuomet dazniausiai yra tiesiog spekuliuojama, kas galéjo biiti programos kiir¢jas ar
kokiu tikslu ji buvo panaudota, nes daznu atveju tokio tipo programa nepalikty jokiy jkalciy
vedanciy ] savo kiiréja. Puolanciojo subjekto identifikavimas yra trijy pogrupiy: masinos,
asmens ir atsakingos valstybés. Kompiuteriai (ar kitos informacinés technologijos) turi savo
registravimo numerius, bet jie patys negali biti laikomi atakos subjektais, taciau jie gali
padéti susekti asmenj naudojusj juos ir biitent tas asmuo biity laikomas atakos realizavimo
subjektu. Kitas Zingsnis gali biiti IP adreso sekimas, ta¢iau tai yra sudétingas procesas ir gali
uztrukti iki kol pasiekty atsakingg asmenj. Galiausiai susekant asmenj, per kompiuterj ar IP
adresa, atsiremiama j valstybe, i§ kurios ataka yra realizuojama.®® Kaip nustatyta tiriant
ginkluoto uZpuolimo kriterijus, individualus asmuo (ar asmeny grup¢) bei valstybée i§ kurios
jie veikia (ir/ar valstybe, kuri juos vienaip ar kitaip remia) yra atitinkamai puolimo subjektas
ir valstybé pries kurig savigyna turi biiti realizuota. Praktikoje yra ganétinai sudétinga surasti
tiek kaltininka, tiek valstybe esancia uz jo. Pazitiréjus j anks¢iau minétg Gruzijos ir Rusijos
karinj konflikta, tuo metu vykusios kibernetinés atakos savo mastu sieke tiikstanc¢ius. Visy jy
atsekti nejmanoma, taciau kai kurios i§ jy buvo susektos iki Rusijos pilie¢iy.'®® Problema
siekiant atsekti atakos atlikéjus yra tame, kad patys pagrindiniai organizatoriai buvo
anonimiski, ta¢iau jie iSplatino budus ir programas, kuriomis biity galima atlikti smulkias
kenkéjiskas veikas. Bitent pasinaudodami tomis programomis fiziniai asmenys prisidéjo prie
kibernetiniy ataky skleidimo. Valstyb¢, kuri biity uz viso to slypéjusi, kaip organizatoré
nebuvo aiski, taciau Rusija buvo atsakinga, kadangi nestabd¢ savo pilie€iy nuo kenkeéjisSky

iSpuoliy vykdymo. Kiekvieng kartg yra biitina turéti konkrecius jrodymus, kad atakos ateina
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i$ tam tikry 3altiniy, kitaip naudoti savigynos prie$ neidentifikuota puoléja negalima.'®* Taigi,
nors ir subjekto bei atsakingos valstybés identifikavimas yra ganétinai didelé problema,
taciau zvelgiant i§ techninés pusés — tai néra nejgyvendinama. Taip pat, verta pazyméti, kad
didziosios grupuotés uzsiimancios kibernetiniais jsilauzimais ir kibernetiniy ataky skleidimu
daznai specialiai palieka savo skiriamgjj zenkla, nes nori biiti pripazintos, kaip tarptautiné
grésme. Tokiu atveju susiduriama su fizinés lokacijos nustatymo problema.

Taigi, identifikuoti kibernetines atakas, kaip ginkluota uzpuolimg jmanoma, kada yra
visy kriterijy atitiktis. IS analizés matyti, kad kibernetin¢ ataka biity laikoma ginkluotu
uzpuolimu, jeigu jos jégos naudojimo intesnyvumo mastai biity pakankamai dideli,
nusitaikyta blity | valstybinés svarbos objektus, buty padaroma pakankamai didelé¢ zala ir
blity jmanoma nustatyti atakos skleidéjus, bei valstybe atsakingg uz juos. Praktikoje
konkreciy atvejy néra, taciau kibernetinés atakos yra salyginai nauja sfera, taigi yra nemaza
tikimybé, kad ateityje teisé | savigyng galés buti realizuojama butent nuo kibernetiniy

incidenty.

2.4. Teisé | savigyna nuo kibernetiniy iSpuoliy

Realizuoti teisei ] savigynag, be kity salygy, yra biitinas ginkluotas uzpuolimas. Kad
kibernetinés atakos teorijoje gali biti laikomos ginkluotu uzpuolimu jau yra aptarta. Vienas
svarbiausiy kriterijy vertinant kiberneting ataka ginkuoto uZpuolimo rémuose yra panaudotos
jégos intensyvumas, kadangi ne visos kibernetinés atakos galéty buti kvalifikuojamos kaip
jégos panaudojimas. Dél kibernetiniy ataky kvalifikavimo sunkumo, vertinant jas kaip
ginkluota uZpuolimg teisés j savigyng kontekste, reikia vadovaujantis Siais papildomais
kriterijais: sunkumo (Zalos masto), betarpiSkumo (kuo greiciau atsiranda zala nuo jvykdytos
atakos, tuo maziau yra galimybiy siekti taikaus santykiy iSsiaiSkinimo), tiesumo (atlikta ataka
turi buti kuo glausCiau susieta su padariniais), invaziSkumo (vertinama ar ataka buvo
tarptautinio pobudZzio, ar jsilauZimas vyko } saugojama tinklg), iSmatuojamumo (atakos
padariniy vertinimo), karinio pobiidzio (ar taikiniu buvo kariniai vienetai, ar kariniai vienetai

atliko atakg), valstybés dalyvavimo (valstybés tiesioginis ar netiesioginis dalyvavimas),
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preziumuojamo teisétumo (ar ataka tikrai galima laikyti jégos panaudojimu).’%? Siy kriterijy
pagalba galima lengviau identifikuoti teisés | savigyna realizavimo principus. I$ anksc¢iau
minéty savigynos salygy matyti, kad iSkyla keturi pagrindiniai savigynos naudojimo
principai: batinumas (savigyna turi buti butina), proporcingumas (savigynos proporcingumas
turi nevirSyti atakos grésmés), neiSvengiamumas (ataka yra neiSvengiama ir tikrai jvykty),
neatidéliotinumas (laikas, kada puolama valstybé turi sureaguoti, kad galéty legaliai gintis;
tokie faktoriai, kaip atakos jvykdymo ir sureagavimo | ja artumas, uzpuoléjo atpazinimas,
atsako paruosimas, yra labai svarbiis).'®® Kai kurios kvalifikacinés salygos ir kriterijai jeina
tiesiogiai ] ginkluoto uzpuolimo vertinimo kriterijus. Taigi, jeigu kibernetiné ataka biity
idetifikuota, kaip ginkluotas uzpuolimas, papildomai nereikty i$skirti sunkumo, invaziskumo,
iSmatuojamumo, karinio pobiidzio, valstybés dalyvavimo, preziumuojamo teis€tumo, nes $ie
Kriterijai taip pat padeda jvertinti kibernetinj incidenta, kaip ginkluota uzpuolimg. Taip pat,
reikty pabrézti, kad neiSvengiamumo principas yra kiek svarbesnis kibernetiniy ataky
kontekste, negu kinetinio ginkluoto uzpuolimo kontekste, kur jo taikymas ne visada yra
butinas. Tik esant visy sglygy i§ minétos schemos visumai kibernetinés atakos gali biti
kvalifuojamos kaip priezastis valstybei naudoti savigyna.

71 Talino vadovo taisykl¢ teigia, kad valstybés turi teise | savigyna nuo kibernetinio
1Spuolio, jeigu pagal kvalifikacinius bruozus kibernetinis incidentas biity laikomas ginkluotu
uzpuolimu.'% Realizuojant savigyna, kaip minéta, turi biiti visy salygy ir kriterijy atitiktis,
Kitaip savigyna biity laikytina nelegalia. Savigynos batinumo ir proporcingumo principai
savo apimtimi taip pat padengia ginkluoto uZzpuolimo betarpiSkumo ir tiesumo Kriterijus.
Bitinumas kyla i§ faktoriaus, kad Zala atsiranda, o galimybé¢ taikiai iSspresti nesutarima yra
nebeegzistuojanti, o proporcingumas apima atsakomosios jégos panaudojimg siekiant, kad
biity neperzengtos atakos Zalos ribos, biitent kam yra reikalingas prieZastinio rysio tarp
atakos ir zalos nustatymas. Kad teisés ] savigyna naudojimas biity priimtinas, biitinumas
naudoti savigyng yra privalomas. Teisés | savigyng kontekste blitinumas siejasi su atakos ar
grasinimo mastais, veiksmais reikalingais i$puolio ar grasinimo atrémimui.!® Taigi, i3

biitinumo kriterijaus turime pagrindg ir reikalavima, kad savigyna yra biitina, o ginkluotas
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uZpuolimas arba turi bati vykstantis arba turi biiti grasinama juo. Sis kriterijus padeda
realizuoti faktoriy, kad yra biitinumas ir néra kito biido spresti konfliktui, jégos panaudojimas
gali buti pateisinamas. Taciau bitinumo kriterijus tiesiogiai siejasi su proporcingumo
Kriterijumi. Savigynos proporcingumo Kriterijus nustato, kad jéga naudojama ginantis neturi
vir§yti padarytos Zalos ar Zalos, kuria gali padaryti ataka, kuria yra grasinama.'®® Taigi,
siekiant savigynos ir esant jos buitinumui, veiksmai, kuriuos atlikty uzpulta valstybé negali
virSyti zalos masty, kuriuos ji patirty pati. Tam tikra prasme, proporcingumas tampa
1Svestiniu principu i$ vykstancios atakos ir atlickamos savigynos.

Bitinumo ir proporcingumo principai yra laikomi paciais svarbiausiais siekiant
realizuoti teis¢ ] savigyng ir atremiant kibernetinj uzpuolimg. Reikia pabrézti, kad Siy
principy taikymas nereikalauja, kad jéga buty vienintelis galimas atsakas j ginkluota
uzpuolima, tiesiog yra reikalaujama, kad jégos nenaudojimas biity nepakankamas biidas
tinkamai adresuoti situacija.!%’ Taigi, galima suprasti, kad tinkamai savigynai realizuoti prie
proporcingo atsako jéga tinkamomis priemonémis gali biiti laikomos ir tam tikros sankcijos
ar teisésaugos intervencija. Butinumo principas yra turbit lengviausiai pritaikomas
praktikoje, kadangi jo jgalinimo sglyga, t.y. uZpuolimas, yra taikiy konflikto budy
nesilaikymas. Tuo tarpu proporcingumas savigynoje nors ir tiesiogiai yra vertinamas, kaip
zalos ir atsako santykis, taCiau suprantamas turéty biti trejopai: 1) proporcingumas tai
reikalavimas nenaudoti jégos daugiau negu reikia; 2) ginybinis veikmas kiekybiskai turi bati
prilyginamas puolimui arba grasinamam puolimui; 3) savigynos metu padaryta Zala negali
biiti neproporcinga siektam tikslui.l® Taigi, vertinant kibernetines atakas, biitinumas atsakyti
atsiranda esant uZpuolimui ar grasinimui, d¢l kurio uZpuolimas bus realizuotas. Tuo tarpu
atsakas jéga atremiant kiberneting ataka, kuri yra vykdoma virtualiame pasaulyje vercia
ieskoti atlernatyviy budy realizuoti savigynai. Proporcingumo kriterijus §iuo atveju turi
problematiskesng reikSme¢, negu turéty kinetiniame puolime. Kinetinio puolimo metu
realizuoti savigyng, kuri blity proporcinga yra lengviau: jmanoma uzkirsti kelig zalai, riboti

jos mastus, kai tuo tarpu kibernetinio puolimo metu Zala gali atsirasti i§ karto, o atsako

106 1hid., p. 52-54.
107 SCHMITT, M. Tallin manual 2.0 on the international law applicable to cyber warfare. New York:
Cambridge University Press, 2016, p. 348-349.
18 AKANDE, D.; ir LIEFLANDER, T. Clarifying Necessity, Imminence, And Proportionality in the Law of
Self-Defense [interaktyvus]. Cambridge University Press, 2013, p. 566 [Zitiréta 2020 m. kovo 29 d.]. Prieiga per
interneta <https://www.cambridge.org/core/services/aop-cambridge-
core/content/view/58DB932FE99BAOE097989AB277995BD9/S000293000000052Xa.pdf/clarifying_necessity
_limminenc_and_proportionality_in_the_law_of_selfdefense.pdf>.
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proporcingumag tampa sunku jvertinti. Sudétingumas tampa dar didesnis, kuomet taikiniu yra
kritinés infrastruktiiros, kadangi valstybés turi individualig teis¢ spresti, kokia svarba jos
joms gali turéti. Kibernetiniy incidenty zala gali biiti prilyginama tiek masinio naikinimo
ginklo panaudojimui, tiek ir smulkiai vagystei Taigi, problematika proporcingumo taikyme
atsiranda ir tame, kaip valstybé¢ jvertina atsiradusig zalg ir kiek ta Zala 18 tikryjy yra didelé.
Savigynos neiSvengiamumo principas kibernetiniy ataky kontekste yra kiek labiau
problematiskas. Pats JT Chartijos tekstas leidzia suprasti, kad savigyna yra galima tuomet,
kada jvyksta ginkluotas uZpuolimas, taciau kibernetinés atakos neiSvengiamumo principo
kontekste gali reiksti pirmg zingsnj prie§ kinetiniy ataky naudojimg, kas suponuoty teise |
savigyna naudojant gynybg prie$ neisvengiama ataka.’?® Taigi, neidvengiamumas reiskia ne
tik faktg, kad uzpuolimas taikiais btidais yra neiSvengiamas (o Zala atsiras neuzkertant jei
kelio), kas suponuoja teis¢ j savigyna, taciau leidzia ir daryti prielaida, kad neiSvengiamumas
taikytinas, kuomet ataka yra vykdoma (ar ruoSiama vykdyti), taiau ji dar néra pasiekusi
tikslo. Sis principas kibernetiniams uZpuolimams yra svarbesnis nei kinetiniams, nes
kibernetiniai uzpuolimai gali buti jvykdomi akimirksniu ir jy zala gali atsirasti i§ karto,
nepalikdama laiko prevencijai ir taikinio saugai. NeiSvengiamumo principas yra taikomas
kartu su neatidéliotinumo principu, kadangi legaliam savigynos naudojimui yra tariamas
laiko tarpas. Neatidéliotinumas i$skirtinai nuo nei§vengiamumo atskiria savigyng nuo tiesiog
paprasty atsakomyjy veiksmy. Tai apima laiko periodg nuo atakos jvykdymo, kada valstybé
legaliai gali naudotis savigynos teise.’® Sis principas taip pat turi probleminiy aspekty.
Kadangi kibernetinis incidentas tam, kad biity kvalifikuojamas, kaip ginkluotas uzpuolimas
turi turéti identifikuotg puoléjg ir atsakingg valstybe, kas svarbu yra ir siekiant teisés j
savigyng. Kitas svarbus aspektas yra potencialus greitis, kuriuo jvykti gali kibernetiné ataka.
Svarbus yra ir laiko tarpas kada savigyna gali biti naudojama, nes jeigu ji naudojama
pavéluotai, tai pazeisty savigynos naudojimo kriterijus ir atitinkamai savigyna biity negalima.
Taigi, pavéluotas subjekto identifikavimas, per léta reakcija j ataka ar laiku neparuostas
proporcingas atsakas nelesty pasiekti neatidéliotinumo principo atitikties, savigynos
naudojimo kontekste. Taciau zvelgiant pozityviai, jeigu subjektas yra zinomas, 0 Kiti
kriterijai atitinka, tam kad teisé ] savigyng bty teisiSkai pagrista, atsakas turi buti

neatidéliotinas, kad nebiity laikomas, kaip puolimas, dél kazkada praeityje jvykusios veikos.

109 SCHMITT, M. Tallin manual 2.0 on the international law applicable to cyber warfare. New York:
Cambridge University Press, 2016, p. 350-351.
10 1hid., p. 353-354.
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Vertinant neatidéliotinumg taip pat yra svarbu 4 jo pagrindiniai komponentai: 1) tipas
— kokia ataka yra grasinama; 2) tikimybé — kiek tikétina, kad ataka jvyks; 3) sunkumas —
kokio sudétingumo bus ataka, kokia bus ala; 4) laikas — kada ataka jvyks.!*! Vertinant tai
kibernetiniy ataky kontekste yra matyti atitinkama problematika. Laikas kada jvyks ataka yra
sunkiau matuojamas, kadangi kinetinés atakos realizavimas trunka daug ilgiau nei
kibernetinés, tuo tarpu atakos tipas kibernetiniy ataky kontekste gali biiti sunkiai jvertinamas.
Kibernetiniy ataky poveikis, netgi kai yra numatomas gali visvien turéti neapskaic¢iuojamy
padariniy, taigi atakos tipo nustatymas dar nereiskia, kad grésmé ir atakos sunkumas bus
tinkamai jvertinti. Vienintelis statinis faktorius iSlieka tikimybe¢, kad ataka jvyks. Tikimybg¢
vertinti yra sunku, taciau reikia atsizvelgti j kitus faktorius ir pasverti galimg rizikg. Esant
didziulei potencialiai zalai, net ir mazesné tikimybe¢, kad jvyks ataka gali kelti didziule
grésme.

Taigi teisé ] savigyna nuo kibernetiniy iSpuoliy gali biiti realizuojama esant biitinumo,
proporcingumo, neiSvengiamumo ir neatidéliotinumo principy atitik¢iai. Reikia pabrézti, kad
nors ir neiSvengiamumo principas néra taip placiai taikomas, taciau kibernetiniy incidenty
srityje jis yra svarbesnis ir ateityje gali turéti dar svaresn¢ reikSme, vertinant kibernetiniy
ataky istorinj kitima. Zvelgiant j jégos atsako incidentus, kurie yra jvyke netolimoje praeityje
matyti, kad teisé j savigyng buvo realizuota netinkamai. Anks¢iau aptartas 2019 m. Izraelio

ginkluotas atsakas j Hamas nejvykusig kibernetine ataka!'?

negaléty buti teisiSkai pagristas,
kaip teisés j savigyna panaudojimas ne vien dél to, kad Hamas kibernetinis i$puolis nebuvo
pakankamo masto, jog galéty biti kvalifikuojamas, kaip ginkluotas uzpuolimas, taciau pats
Izraelio atsakas buvo neproporcingas ir jam nebuvo biitinumo. Taip pat jau aptarta 2015 m.

JAV drony ginkluota ataka pries Islamo Valstybés kibernetinj jsilauzeélj*®

neatitiko jokiy
teisés 1 savigyna principy. Kadangi kibernetinés atakos buvo smulkaus masto, tai jos nebiity

kvalifikuojamos kaip ginkluotas uzpuolimas, o atsakas buvo neproporcingas, nebitinas bei
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naudojamas praéjus nemazai laiko po faktiniy iSpuoliy. Tam, kad kibernetiné ataka galéty
sukelti valstybés teis¢ | savigyna, ji turéty biiti panaSaus masto ] minétg Stuxnet ataka, su
salyga, kad §i kenk¢jiSka programa biity buvus neaptikta, o jos skleidéjai aiskiis. Tuomet visy
Kriterijy visuma leisty identifikuoti jg, kaip ginkluotg uZpuolima.

Nors ir praktikoje néra atvejy kuomet kibernetinés atakos biity prilyginamos
ginkluotam uZpuolimui, juo labiau teisétos savigynos nuo kibernetiniy ataky panaudojimo
atvejy, taciau yra matyti, kad tobulé¢jant technologijai atakos sudétingéja, o jy zala smarkiai
auga. Kadangi kibernetiniai incidentai jau dabar siekia ginkluotos jégos naudojimo mastus,
jie gali biti kvalifikuojami, kaip ginkluoti uzpuolimai ir biti teisés | savigyng panaudojimo
priezastimi, esant kriterijy atitik¢iai. Galima teigti, kad ateityje besivystanti praktika placiau
nagrinés kibernetinés erdvés reguliavimg bei uzpildys esamas spragas tokias, kaip subjekto

identifikavimo sunkumas, ataky pavojingumo pobiudis ir t.t.
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Isvados

1. Kibernetinés atakos kol kas neturi aiskiai iSskirtos vietos teisinéje sistemoje.
Valstybés individualiai apibrézia kibernetines atakas, taip pat egzistuoja ir
tarpvalstybinés institucijos, kurios padeda kurti Sios srities reguliavimo gaires.
Taciau kibernetiniy ataky pavojus yra vis augantis, o pacios atakos yra nuolatos
kintancios, taigi bet koks konkretus grieztas jy apibrézimas kol kas neturi
prasmes. Kibernetiniy ataky pavojingumas kyla i$ jy naujumo, nepastovumo,
neapskaiCiuojamo pavojaus masto, teisinio sudétingumo jas vertinant,
sudétingumo nustatant puolantjjj subjekta, potencialaus greicio, kokiu jos gali biti
ivykdytos ar gynybos priemoniy trikumo. Bene didziausiu kibernetiniy incidenty
pavojumi galima laikyti tai, kad jos gali turéti karo veiksmy pasekmes, taciau jy
egzistavimo teoriSkai galima net neaptikti, jeigu jos yra itin gerai uzslaptintos, 0
tuo tarpu atsakingus asmenis surasti ir patraukti atsakomybén yra labai sunku, net
tada kai atakos egzistavimas yra pastebétas. Minétgsias problemas padéty spresti
tarptautinis bendradarbiavimas kibernetingje erdvéje, nes didziausias pavojus
kyla, tada kai néra galimybés susekti ir nubausti uzpuoléja, jam esant kitoje
jurisdikcijoje.

2. Valstybiy teisé | savigyng galima esant ginkluotam uZpuolimui ir savigynos
realizavimo salygy atitikCiai. Taciau praktikoje yra daug rimtesniy problemy:
individualiy incidenty prilyginimas ginkluotam uZpuolimui, ar paprastam jégos
panaudojimui; specialiojo subjekto nustatymas, kuomet atakos organizatorius yra
ne valstybé, o radikali ginkluota grupuoté ar organizacija; proporcingo j€gos
atsako priskyrimas; ar neteisingas teisés ] savigyng identifikavimas ir
realizavimas. Tokias problemas galéty panaikinti Tarptautinis Teisingumo
Teismas per praktikg grieztai apibréZdamas kiekvieno kriterijaus atitikties ribas
taip, kad taikymas biity universalesnis.

3. Ginkluotas uzpuolimas turi grieztus vertinimo kriterijus tam, kad konkretus
incidentas galéty buti laikomas ginkluotu uZpuolimu: turi bati dideli jégos
naudojimo mastai, aiSkus taikinys ir jo svarba, karinis pobudis, galimybé
identifikuoti puol¢jg ir valstybe esancig uz jo. Kibernetinés atakos néra tradicinio

ginkluoto uzpuolimo forma, taiau kibernetiniy incidenty vertinimas per
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ginkluoto uzpuolimo kriterijy prizme leidzia daryti iSvadg, kad kibernetinés
atakos gali buti laikomos ginkluotu uzpuolimu. Svarbiausias vertinamasis
kriterijus $ioje situacijoje buty panaudotos jégos mastai bei zalos dydis, kadangi
kibernetinés atakos dél savo fiziniy savybiy beveik negaléty lygintis su
klasikiniais ginkluoto uzpuolimo pavyzdziais. Taciau isStirta kibernetiniy ataky
charakteristika rodo, kad tam tikrais atvejais jos siekia pakankamus mastus, kad
galéty biiti prilyginamos net masinio naikinimo ginklams.

Siekiant realizuoti teise ] savigyng be kity salygy yra reikalingas ginkluotas
uzpuolimas. Taciau realizuoti teis¢ ] savigyng yra Siek tiek sudétingiau ir
nepakanka identifikuoti vien tik ginkluoto uZpuolimo buvimo fakto, reikia
blitinumo, proporcingumo, neatidéliotinumo ir nei§vengiamumo principy
atitik€iy. Paprasto ginkluoto uzpuolimo atveju neiSvengiamumo principas néra
biitino taikymo, ta¢iau kibernetiniy ataky kontekste jis yra svarbesnis, nes
kibernetinés atakos, prieSingai nei tradicinis ginkluotas uzpuolimas, gali tiesiai
pulti pasirinkta taikinj be jokios galimybés ji apginti fiziSkai. Taigi, kibernetinés
atakos gali biiti priezastimi taikyti teis¢ 1 savigyng, taciau praktikoje kol kas
teisiSkai pagristos savigynos nuo kibernetiniy ataky néra buve. Atsizvelgiant | kai
kuriy principy (pvz.: neatidéliotinumo) atitikties sudétinguma, galima teigti, kad
iki kol kibernetinés atakos taps teisés ] savigyng realizavimo priezastimi, reikés

tikslesnio praktinio principy i$aiskinimo.
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Santrauka

Kibernetinés atakos ir valstybiy teisé j savigyna

Magistro darbo tema — ,,Kibernetinés atakos ir valstybiy teisé j savigyna®. Siame
darbe yra siekiama atskleisti pagrinding problematikg kylanc¢ig i§ kibernetiniy ataky bei
sudétinguma, vertinant kibernetines atakas, kaip ginkluota uzpuolimag, kuris sukelty teis¢ j
savigyng. Pagrindiniai darbo Saltiniai yra informaciniy saugos inzinieriy moksliniai
straipsniai, jvairiy uzsienio autoriy Knygos apie teis¢ | savigyna, jégos naudojima, ginkluota
uzpuolimg ir jo kvalifikacinius kriterijus bei Talino vadovas 2.0, kuriame nagrinéjama
tarptautiné teisé bei kaip egzistuojancios jos normos, reguliuojancios jégos panaudojima
tarptautiniuose santykiuose, taikytinos kibernetinéje erdvéje.

Pirmoji darbo dalis yra labiau i$ istorinés pusés, skirta nagrinéti pagrindinei magistro
darbo sgvokai — kibernetinéms atakoms. Analizuojama jy istorija, raida, sgvokos ypatumai,
ataky klasifikacija ir t.t. Sioje dalyje pagrindinis démesys akcentuojamas kibernetiniy ataky
poky¢iui, kylan¢iui pavojingumui ir i$ to kylanciai problematikai bei kaip tai keicia reakcijg j
jas.

Antroji magistro darbo dalis skirta nagrinéti teisei j savigyng ir kibernetines atakas
savigynos teisés kontekste. Antroji darbo dalis yra pagrindiné ir placiausiai analizuojama, nes
joje yra vertinama iSanalizuota medziaga ir lyginami skirtingy rasiy kriterijai. Pusé antrosios
dalies nagringja teise | savigyna, problematika, aktualius pavyzdzius bei ginkluoto uzpuolimo
sgvoka ir kriterijus. Kitoje puséje démesys sutelkiamas j kibernetines atakas, kaip ginkluota

uzpuolima, 18 to atsirandancias problemas bei teis¢ ] savigyng nuo kibernetiniy ataky.
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Summary

Cyber attacks and State‘s Right to Self-Defence

The topic of the Master‘s thesis is — ,,Cyber Attacks and State‘s Right to Self-
Defence®. The aim of the Master‘s thesis is to reveal the problematic aspects of cyber attacks
and also the difficulty which arrises when trying to qualify cyber attacks as an armed attack,
which whould trigger state‘s right to self-defense. The main sources of information that were
used in writting the thesis are as follows: various scientific articles by information security
engineers, books of various foreign authors regarding state‘s right to self-defense, use of
force, armed attacks and it‘s qualifying measures. The most important source of information
used - was Tallinn Manual 2.0, which examines international law governing cyber warfare
and how it‘s norms regulate the use of force in international relations.

First structural part of the thesis is covering the historical aspects of the topic. It
analyses the main concept of the work — cyber attacks. History, development, peculiarities of
the concept and cyber attack clasification among other things are examined in the first part.
The largest attention is given to the changes of cyber attacks throughout the years, rising
danger which it brings and newly arrising problematics of the attacks, as well as how it
changes governmental perseption towards it.

The second part of the master‘s thesis is dedicated to the analysis of state‘s right to
self-defense and cyber attacks in the context of that. The second part of the thesis is the more
important part, as it concludes the analysed material and compares cryteria of different
findings. First half of the second part is regarding the problematic aspects of the state‘s right
to self-defense, various examples as well as the concept of the armed attack and its criteria.
The second half of the second part takes the attention to cyber attacks in the context of armed

attack, which could trigger states right to self-defense from the mentioned cyber attacks.
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