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IVADAS

Informacinés technologijos jau kuris laikas tapo neatsiejama zmoniy gyvenimo dalis. Ne
paslaptis, jog Zzmonés tampa vis labiau priklausomi nuo informaciniy technologijy, o
spartus jy keitimasis skatina pritaikyti naujg teisinj reguliavima kylan¢ioms problemoms
spresti. Duomenys tapo vertingu ir konkurencingu turtu, valiuta ir netgi preke. Amens
duomenys visuomet turéjo komercing verte jmonéms, taciau iSauges didesnis
prieinamumas prie plataus duomeny kiekio, neaiskiis duomeny tvarkymo tikslai, tapo
pagrindinémis priezastimis, kodé¢l siekiama uztikrinti aukStg asmens duomeny lygj.

Socialiniy tinkly populiarumas vis dar auga fenomenaliu grei¢iu. Tyrimas parode,
kad socialiniy tinkly rinkos lyderis ,,Facebook” buvo pirmasis socialinis tinklas turéjgs
milijardg registruoty paskyry, o §iuo metu jame egzistuoja mazdaug 2,4 milijardo aktyviy
vartotojy per ménesj’. Asmeniné informacija, kurig vartotojas nurodo registruodamasis
socialiniuose tinkluose, taip pat dalindamasis ar komunikuodamas su Kitais vartotojais
socialiniuose tinkluose ir uz jy riby, gali suteikti galimybe sukurti gausy vartotojy
interesy bei veiklos pomégiy profilj. Asmeninius duomenis, skelbiamus socialinio tinklo
svetainése, treciosios Salys gali panaudoti jvairiais tikslais, todél tai gali nulemti tapatybés
vagystes, neskaidrius rinkimy rezultatus, finansinius nuostolius ar verslo praradima bei
sumazinti jsidarbinimo galimybes.

Suaktyveéjusi globalizacija ir spartus technologijy vystymasis paskatino priimti
2016 m. BalandZzio 27 d. Europos Parlamento ir Tarybos reglamentg (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo
ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas),
kuris pradétas taikyti nuo 2018 m. geguzés 25 d. Bendrajame duomeny apsaugos
reglamente numatyti iSsamiis duomeny tvarkymo reikalavimai tiek privaciame, tiek
vieSajame sektoriuje. Siekiant tinkamai apsaugoti Europos Sajungos (toliau — ES) pilieciy
asmens duomenis, Bendrasis duomeny apsaugos reglamentas nurodo, kad trecioji $alis,
kuriai planuojama perduoti asmens duomenis, turi uZztikrinti pagal ES standartus
pakankamg duomeny apsaugos lygj. Tai itin aktualu socialiniy tinkly svetainéms, kuriy
buveinés yra ne ES ir kurios tvarko didelius ES pilie¢iy asmens duomeny kiekius.
Bendrasis duomeny apsaugos reglamentas jpareigoja bendroves, jskaitant ir socialinius

tinklus, uztikrinti duomeny subjekty teises, pritaikant privatumo politikas prie naujo

L CLEMENT, J. Number of Facebook users worldwide 2008-2019. Statista, 2019. [interaktyvus. Zitréta
2019 m. spalio 20 d.]. Prieiga per internetg: < https://www.statista.com/statistics/264810/number-of-
monthly-active-facebook-users-worldwide/>.
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reguliavimo, kuriame duomeny tvarkymas privalo atitikti duomeny apsaugos teisés
principus bei visus Bendrajame duomeny apsaugos reglamente nustatytus reikalavimus.
Temos aktualumas. Sio darbo aktualumg nulemia tai, kad jame nagriné¢jamas naujas ES
teisés aktas — Bendrasis duomeny apsaugos reglamentas ir jo taikymas socialiniams
tinklams. Taip pat, socialiniai tinklai ,,Facebook”, ,,Whatsapp” ir ,,Instagram” buvo
pirmieji, kurie gavo skundus dél netinkamo duomeny tvarkymo, tik pradéjus taikyti
Bendrgjj duomeny apsaugos reglamentg. Darbe didelis démesys skiriamas socialiniy
tinkly privatumo politiky analizei, siekiant iSsiaiSkinti, kaip socialiniai tinklai jgyvendina
naujajj Reglamenta, bei kaip uZztikrina jame numatytas duomeny subjekto teises. Taip pat
Sio darbo akualumas pasireiskia tuo, kad analizuojamos beveik visos Bendrojo duomeny
apsaugos reglamento naujovés, turin¢ios neabejoting reik§me¢ asmens duomeny apsaugai
socialiniuose tinkluose.
Darbo tikslas. Atskleisti, kaip ES Bendrasis duomeny apsaugos reglamentas taikomas
socialiniams tinklams.
Darbo uZdaviniai.
Tikslui pasiekti keliami Sie uzdaviniai:
1) atskleisti pagrindinius duomeny apsaugos teisés S$altinius, reguliuojancius
socialinius tinklus;
2) atskleisti asmens duomeny sampratg bei nustatyti asmens duomeny rinkimo
problematika socialiniuose tinkluose;
3) atskleisti pagrindiniy duomeny apsaugos teisés principy jgyvendinima
socialiniuose tinkluose;
4) isanalizuoti populiariausiy socialiniy tinkly privatumo politikas, siekiant nustatyti
duomeny tvarkymo pagrindy atitiktj Bendrajam duomeny apsaugos reglamentui;
5) apibrézti pagrindines duomeny valdytojo atsakomybes pagal Bendrajaji duomeny
apsaugos reglamentg ir nustatyti duomeny valdytojo vietg socialiniuose tinkluose;
Tyrimo objektas. Sio magistro darbo objektas yra Bendrasis duomeny apsaugos
reglamentas ir jo taikymas socialiniuose tinkluose.
Tyrimo metodai. Darbe taikyti Sie mokslinio tyrimo metodai: lyginamasis, sisteminis,
loginis-analitinis. Sisteminis metodas buvo taikomas Bendrojo duomeny apsaugos
reglamento normy analizei kartu su kitomis Reglamento normomis, siekiant iSsiaiskinti
Bendrojo duomeny apsaugos reglamento normy sistema bei jy pritaikyma socialiniams
tinklams. Lyginamasis metodas taikytas lyginant Bendrajj duomeny apsaugos reglamenta
kartu su Direktyvos 95/46/EB nuostatomis, tai leido nustatyti reik§Smingus duomeny

apsaugai pasikeitimus, trilkumus bei suprasti asmens duomeny teisinés apsaugos esme.



Taip pat lyginamuoju metodu buvo lyginamos socialiniy tinkly privatumo politikos su
Bendruoju duomeny apsaugos reglamentu, siekiant nustatyti privatumo politiky atitiktj
numatytiems reikalavimams. Loginis analitinis metodas buvo taikomas viso darbo metu,
analizuojant teisés aktus, teismy praktika bei moksling literatiirg.

Darbo orginalumas. Bendrojo duomeny apsaugos reglamento tyrimai dar nepasizymi
mokslinés doktrinos gausa uzsienyje bei Lietuvoje. Tiesa, kai kuriuos darbe nagrinéjamus
aspektus, pagal anksCiau galiojusj teisinj reguliavimg, disertacijose nagrinéjo Ilona
Petraityté, analizuodama duomeny apsaugos principus?, taip pat Inga Malinauskaité Van
de Castel analizavo duomeny subjekto teisiy jgyvendinimg virtualiuose socialiniuose
tinkluose®. Naujajj teisinj reguliavima, pradéjus taikyti Bendrajj duomeny apsaugos
reglamenta, analizavo Julius Zaleskis, tirdamas svarbiausius Reglamento reguliavimo
poky¢ius * bei nagrinéjo duomeny apsaugos pareigiino veiklos pagrindus®. Be to,
paminétina visai neseniai iSleista Juliaus Zaleskio monografija, kuri yra pirmoji Lietuvoje
visapusiska ir iSsami moksliné studija duomeny apsaugos teisés ir Bendrojo duomeny
apsaugos reglamento temomis®. Taip pat asmens duomeny sampratg elektroninéje erdvéje
tyré Mindaugas Civilka kartu su Lina Slapimaite’ bei pagrindines duomeny subjekty
teises ir jy uztrikrinimg analizavo Eglé Stareiké ir Sigita Kausteklytée-Tunkeviciené®.
Autoritetinga uzsienio mokslin¢ doktrina dar nepasizymi visapusiSska Bendrojo duomeny
apsaugos reglamento analize, aptariamos tik kelios Bendrojo duomeny apsaugos
reglamento nuostatos®. Tuo tarpu Siame darbe yra analizuojamas Bendrojo duomeny
apsaugos reglamento taikymas socialiniams tinklams; analizuojama kaip asmens
duomenys yra suprantami socialiniuose tinkluose, kaip jie tvarkomi, bei kokias teises

uztikrina duomeny subjektams. Darbas gali bati reikSmingas tuo, kad yra mazai
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nagrinéta, kaip socialiniai tinklai uztikrina asmens duomeny apsaugg, ypatingai naujojo
reguliavimo kontekste. Darbas gali biiti reikSmingas organizacijoms, siekian¢ioms
suprasti asmens duomeny teising apsauga socialiniuose tinkluose; asmenims, norintiems
zinoti savo teises socialingje erdvéje, siekiant jas tinkamai naudoti.

Svarbiausi $altiniai. Kadangi Bendrojo duomeny apsaugos reglamento teismy aiSkinimo
ir taikymo praktika ganétinai negausi, o ir paciame Reglamente néra konkreciai kalbama
apie duomeny apsauga socialiniuose tinkluose, todél vienu pagrindiniy darbo $altiniu yra
ES 29 str. darbo grupés nuomoné dél internetiniy socialiniy tinkly. Nors ir formaliai
neprivaloma, taCiau itin reikSminga medziaga, kuria remiasi teismai formuodami
praktika. Svarbu paminéti, jog raSant darbg pagrindiniu tyrimo Saltiniu buvo ir Bendrasis
duomeny apsaugos reglamentas. Taip pat buvo remiamasi kitomis ES 29 str. darbo grupés
gairémis bei Europos Komisijos komunikatais, analizuojant skirtingus Bendrojo duomeny
apsaugos reglamento aspektus. Buvo analizuojama lietuviy bei uzsienio autoriy moksliné
doktrina bei, nors ir negausi, Europos Zmogaus Teisiy Teismo bei Europos Sajungos

Teisingumo Teismo praktika.



1. SOCIALINIAI TINKLAI IR JU TEISINIS REGULIAVIMAS

1.1 Socialiniy tinkly samprata

Socialiniy tinkly populiarumas yra laikomas fenomenaliu XXI a. informaciniy
technologijy reiskiniu. Tai nuolat kintancios ir ypatingai dinamiskos platformos.
Asmeninio turinio dalijimosi paslauga socialinius tinklus padaré¢ itin patrauklius ir nulémé
juy milziniska populiarumg. Vartotojai savo bei kity varotojy profiliy perzitiras supranta
kaip saviraiskos biida, tatiau tuo paciu Sie profiliai turi didziule ekonomine verte™®.

Konkuruodami tarpusavyje, socialiniai tinklai kuria vis naujy funkcijy
vartotojams, siekami sudaryti kuo patogesnes salygas bendravimui. Sie tinklai gali biti
suprantami kaip socialiné struktiira, vienijanti tam tikras interesy grupes, kuriy nariai
(vartotojai) tarpusavyje susij¢ jvariais rySiais (draugyste, giminyste, ekonominiais
santykiais, religija, i$silavinimu, pomégiais ar socialine padétimi), motyvuoti dalytis
turima informacija, diskutuoti aktualiais klausimais, pristatyti save elektroninéje erdvéje,
vieSai demonstruoti socialinj aktyvuma, reklamuoti versla, ieskoti darbo, parduoti daiktus,
organizuoti renginius ir kitas jvairias veiklas.

Vartotojai jungiasi prie socialiniy tinkly per svarbiausig tinklo elementa - asmening
vartotojo paskyrg. Socialiniy tinkly paslauga yra nemokama, tacCiau kuo daugiau
asmeninés informacijos paskyroje pateikiama, tuo ji naudingesné socialinio tinklo
administracijai, kuri, pasitelkdama turima informacija, gali klasifikuoti vartotojus j tam
tikrus segmentus ir sitilyti atitinkamag reklama. Neteisétai renkant ir netinkamai naudojant
asmens duomenis gali kilti didelé grésmé asmeny privatumui. Socialiniai tinklai asmens
duomenis renka per vartotojo paskyra, S$iais duomenimis dalijasi su kitais elektroninés
platformos dalyviais - bendradarbiavimo, paslaugy teikimo ar kitais pagrindais. Surinkti
asmens duomenys yra naudojami analizuojant vartotojo jprocius ir elgesj platformoje,
galiausiai pasiiilant individualizuota reklamg arba socialinio tinklo bei treciyjy Saliy, kity
platformos dalyviy paslaugas vartotojui®'. Apsilankius interneto svetainéje, siunciami
kompiuterio naudotojo duomenys (pvz., IP adresas, nustatyta kalba, laiko zona,

programiné jranga, slapukai ir kt.) kelioms skirtingose valstybése veikianCioms

10 FELT, Adrienne. ir EVANS, David.Privacy protection for social networking APls. Web 2.0 Security and
Privacy , 2008: 1-9;

1 MALINAUSKAITE-VAN DE CASTEL, Inga. Duomeny subjekto teisés virtualiuose socialiniuose
tinkluose: daktaro disertacija. Socialiniai mokslai, teis¢ (01S). Vilnius: Mykolo Romerio universitetas,
2017, p 50.



rinkodaros, reklamos ir kita veikla besiverian¢ioms bendrovéms **. Tokiu badu
informacija apie vartotoja tampa elektroninio verslo dalimi. Kai kuriy tyrimy
duomenimis, ES pilie¢iy duomeny piniginé verté valstybei, verslui ir pilie¢iams 2020 m.
gali siekti 1 trilijong eury®®.

Prisijunges prie socialinio tinklo, asmuo turi uzpildyti anketa, kurioje pateikiama kuo
daugiau asmeninés informacijos. Asmeninés anketos yra sukuriamos, kai pateikiama
informacija apie asmens amziy, gyvenamaja vieta, interesus'*. Dauguma svetainiy
reikalauja naudotojus jsikelti profilio nuotrauka. Yra socialiniy tinkly, kurie nustato
grieZtus naujo vartotojo tapatybés nustatymo reikalavimus — pvz., ,,Airbnb”, siekdamas
patikrinti vartotojy tapatybe, pasilieka teis¢ paprasSyti pateikti nuotrauka, esancig tapatybe
patvirtinan¢iame dokumente, ar pateikti tapatybés kortelés nuotrauka. Be to reikalaujama
atsakyti i kelis asmeninio pobtdzio klausimus, susieti savo vartotojo profil] su kito
socialinio tinklo profiliu (Siuo atveju ,,Facebook Login”), pateikti telefono numerj,
elektroninio pasSto adresa, suteikti prieiga prie kitos paslaugos paskyros, kad biity
patikrinta asmens veikla ir duomenys joje. Socialinio tinklo ,,Facebook” bendrose
naudojimo salygose reikalaujama, kad vartotojai uzsiregistruodami pateikty savo tikra
vardg ir pavarde, lytj, elektroninio paSto adresa, sukurty ne daugiau nei vieng asmening
anketa, antraip ,,Facebook” pasilieka teis¢ panaikinti tokig anketa™®.

Siekiant 1Svengti privatumo paZeidimy, socialiniai tinklai suteikia galimybe¢
vartotojams patiems nusistatyti savo privatumo nustatymus, nurodant kas gali perzitirtéti
asmening informacija. Tokie nustatymai leidzia vartotojams socialiniame tinkle reguliuoti
savo profilio ar kitos su vartotoju susijusios informacijos matomumg ir prieinamuma.
Privatumo nustatymai leidzia nustatyti, kam bus prieinama vartotojo informacija
skirtingose profilio vietose (pvz., tam tikros nuotraukos, vaizdo jrasai, diskusijos ir pan.).
Pavyzdziui, ,,Facebook” privatumo nustatymuose galima kontroliuoti informacija
kiekvieno atskiro asmens atzvilgiu. Visgi socialiniy tinkly privatumo nustatymai yra itin
kritikuojami dél jy valdymo mechanizmo sudétingumo. Siekiant suvokti, kaip naudotis

privatumo nustatymais, dazniausiai reikalingas susipaZinimas su itin didelés apimties ar

12 CIVILKA, Mindaugas. ir SLAPIMAITE, Lina. Asmens duomeny samprata elektroningje erdvéje, Teisé,
2015, t. 96, p. 126-148.
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wpengine.netdna-ssl.com/wp-content/uploads/2017/06/The-Value-of-Our-Digital-1dentity.pdf>.

14 BOYD, Danah. ir ELLISON N. B. Social Network Sites: Definition, History, and Scholarship. Journal of
Computer-Mediated Communication 13, 2007, p. 210-230.

15 Airbnb. Terms of Service [interaktyvus. Ziaréta 2018-02-28]. Prieiga per interneta:
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sudétingu stiliumi paraSytais tekstais. Nuo 2018 m. ,,Facebook” atliekant privatumo
nustatymy pakeitimus, vadovaujantis Bendrojo duomeny apsaugos reglamento
reikalavimais, buvo siekiama socialiniy tinkly vartotojams paaiskinti kaip ir kokiais
tikslais bei budais jy asmens duomenys yra renkami, taip pat palengvinti vartotojy
galimybe naudotis privatumo nustatymais, tadiau tai vis tiek kelia daug neaiSkumy
vartotojui. Privatumo nustatymo procedira yra sudétinga, kadangi nustatymai yra
pateikiami ne vienoje vietoje, | juos patenkama spaudziant skirtingas nuorodas,
nukreipiant | naujus puslapius, bet to, daznai néra aiSku kokj konkrety nustatymo
elementa galima pakeisti'’. Profesoriaus D. Stitilio nuomone vartotojams tinkamai
suprasti bei reguliuoti privatumo nustatymus socialiniuose tinkluose trukdo tai, kad tiek
kai kuriy nustatymy valdymo aplinka, tiek socialinio tinklo privatumo politika yra tik
angly kalba. Vadinasi, prastai angliSkai mokantiems vartotojams néra galimybés gimtaja
kalba susipazinti su privatumo politika ir privatumo nustatymais®®.

Taip pat, problema yra sutikimas ir sutikimo nebuvimas tvarkant asmens duomenis
socialiniuose tinkluose, kuris privalo biti aiskus.!® Socialiniame tinkle ,,Facebook” yra
galimybe¢ koreaguoti nustatymus, susijusius su profilio vieSumu, informacijos bendrinimu
su treciyjy Saliy programomis bei kitus parametrus. Taciau kalbant apie duomeny politika
vartotojy pasirinkimas yra suvarzytas. Norint susikurti anketg socialiniame tinkle, privalu
sutikti su jy sitloma privatumo politika. Vartotojai dalindamiesi savo asmeniniais
duomenimis sunkiai gali suprasti, kuriuos ir kieck duomeny renka kuri jmoné, kam bus
perduoti jy duomenys ir kokios yra sutikimo tvarkyti duomenis, pasekmés®.

Europos Komisijos atliktame tyrime nurodyta, jog socialiniy tinkly programiné jranga
skiriasi pagal savo funkcionalumus ir programéles (angl. — applications)?. Akademinéje
literatiiroje bei tinklapiuose, kuriuose fiksuojamos didziausios programavimo s3asajy
saugyklos, yra iSsskiriama pagrindiné¢ taikomoji programavimo sasaja API (angl. —

application programming interface), kurios pagalba funkcionuoja daugelis virtualiy

1" KUCZERAWY, Aleksandra. ir FANNY, Coudert. Privacy Settings in Social Networking Sites: Is It
Fair?*. Interdisciplinary Centre for Law & ICT (ICRI) — K.U.Leuven - IBBT, Sint-Miechielsstraat 6, 3000
Leuven, Belgum.

18 STITILIS, D. et al. Interneto ir technologijy teisé: vadovélis. Mykolo Romerio universitetas. — Vilnius:
Registry centras, 2016. p. 374.

19 MALINAUSKAITE-VAN DE CASTEL, Inga. Duomeny subjekto teisés virtualiuose socialiniuose
tinkluose: daktaro disertacija. Socialiniai mokslai, teisé (01S). Vilnius: Mykolo Romerio universitetas,
2017, p. 98.

20 |_egislative intent on the 9" amendment to the German Competition Act (GWB), Bundestag printed paper
18/10207, p. 50.

2L MARTIN, Aaron. ir VAN BAVEL, Rene. Assesing the Benefits of Social Networks for Organizations
(European Commision Joint research Center, 2013).



socialiniy tinkly visame pasaulyje?®. Vienas labiausiai paplites biidas rinkti turinio

12, Pavyzdziui, socialiniame

informacija i$ virtualiy socialiniy tinkly yra naudojamas AP
tinkle Facebook jvairios paslaugy programélés per vartotojo paskyra, naudojantis API
technologija, gali uzklausti vartotojo ir jo tinkle esané¢iy kity nariy asmeniniy duomeny.
Programos kiiréjams prieinama informacija apima gyvenamuosius miestus, bendravimo
nustatymus, muzikos skonj, lankytinas vietas, politines pazitiras, perzitrimus video,
funkcijos ,,Patinka” paspaudimus bei kitus®*. Taigi informacija apie dauguma vartotojy
yra pakankama, kad jy savininkai bty identifikuoti, net jei jy vardas bei pavardé bty
pasalinti®®. Tokiu biidu tick pats socialinis tinklas, tiek treciosios Salys ir kiti subjektai
elektroningje platformoje, pasinaudodami API technologija, surenka milziniskus kiekius
vartotojy duomeny. ISnaudodami duomeny subjekty pateikta asmening informacija,
socialiniai tinklai generuoja savo pajamas, sudarydami salygas vystytis elektroninei
reklamai ir jvairiausioms tiek savo paciy sukurtomis, tiek ir tre¢iyjy 3aliy paslaugoms?.
Todél panasu, kad API technologijos idiegimas j socialinius tinklus sukuré buda, kaip
apeiti privatumo nustatymus ir padidino rizika duomeny apsaugai.

Vienas 1§ teisingumo bei saZiningumo principy koncepcijos elementy yra
socialiniy tinkly paslaugy teikéjy isipareigojimas atsizvelgti | duomeny subjekty
(vartotojy) interesus bei liikesCius jy asmens duomeny tvarkymo srityje. Todél duomeny
tvarkymas socialiniuose tinkluose turéty buti atlieckamas taip, kad pavykty iSvegti
nepagristo kiSimosi | duomeny subjekty privatuma, nepagristo ribojimo teisés patiems
nustatyti asmeninés informacijos naudojima bei nepagristo perteklinés informacijos apie

asmenj rinkimo.

22 FELT, Adrienne., EVANS, David. Privacy protection for social networking APls. Web 2.0 Security and
Privacy (2008): 1-9;

BUCCAFURRI, Francesco et al. A model to support design and development of multiple-social-network
applications. Elsevier: Information Sciences 331 (2016): 107.

23 ABDESSLEM, Fehmi Ben et al. Reliable online social network data collection. Springer: Computational
Social Networks: Mining and Visualization (2012): 183-202.

2 FELT, Adrienne., EVANS, David. Privacy protection for social networking APls. Web 2.0 Security and
Privacy (2008): 1-9;

% SWEENEY, Latanya. Uniqueness of Simple Demographics in the U.S. Population. Technical report,
Carnegie Mellon University, Laboratory for International Data Privacy, Pittsburgh, PA, 2000.

% MALINAUSKAITE-VAN DE CASTEL, Inga. Duomeny subjekto teisés virtualiuose socialiniuose
tinkluose: daktaro disertacija. Socialiniai mokslai, teis¢ (01S). Vilnius: Mykolo Romerio universitetas,
2017, p 52.



1.2. Duomeny apsaugos teisés $altiniai, reguliuojantys socialinius tinklus

Duomeny apsaugos teisés Saltiniai yra tai, kas jtvirtina arba atskleidzia duomeny
apsaugos teisés normas?’. Siekiant nustatyti ir iSanalizuoti teisés $altinius, reguliuojanéius
socialinius tinklus, pirmiausia bitina aptarti duomeny apsaugos teisés Saltinius. Asmens
duomenis saugantis teisinis reguliavimas kilo i§ zmogaus teisiy apsaugos tarptautinéje
teis¢je. Asmens duomeny apsaugos teisés pradzia galima laikyti 1948 m. Visuoting
zmogaus teisiy deklaracijg, kuri kvieté valsybes laikytis pagrindiniy Zzmogaus teisiy ir
laisviy, 0 viena tokiy - teisé j privaty gyvenima (12 str.)?®. 1950 m. Europos Zmogaus
teisiy ir pagrindiniy laisviy apsaugos konvencijos 8 straipsnyje asmens teisé j privatuma
jtvirtinta kaip pagrindiné Zmogaus teisé?®. Informacija, susijusi su asmens privaciu
gyvenimu, ekonomikos kontekste tampa preke, turinéia didele komercine verte®. I3
tikryjy asmens duomenys tapo tokie vertingi, kad jie pradéti vadinti skaitmeninés eros
nafta. Suvokiant tokios informacijos verte, pastebint kylancias bei didéjancias grésmes
bei pasekmés duomeny saugumui buvo pradéta ieskoti budy, kuriais bty galima
uztikrinti teisingg asmens duomeny apsaugg.

Nuo 1960 —yjy iki 1990-yjy pastebimas Europos valstybiy nariy siekis priimti bei
jgyvendinti teisés aktus susijusius su asmeninés informacijos apsauga®!. 1970 m. buvo
priimtas Vokietijos Heseno Zemés asmens duomeny apsaugos jstatymas, kuriuo pirmag
kartg pasaulyje bandyta sureguliuoti asmens duomeny apsauga, véliau tuo paciu keliu
pasekeé kitos $alys, tokios kaip Svedija, Jungtinés Amerikos Valstijos (toliau — JAV) bei
kitos Europos valstybés, kuriose duomeny apsauga buvo jtvirtinta kaip viena pagrindiniy
konstituciniy teisiy®.

Vienas reikSmingiausiy siekiy jtvirtinti duomeny apsaugg buvo Tarptautinés
ekonominio bendradarbiavimo ir plétros organizacijos (toliau — EBPO) 1980 m. priimta
Rekomendacija dél asmens privatumo apsaugos ir asmens duomeny judéjimo tarp
valstybiy nariy gairiy (toliau — EBPO gairés), kurios susistemino ir jtvirtino esminius

asmens duomeny tvarkymo principus. EBPO gairés yra bene autoritetingiausias

27 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé.
Vilnius, 2019, p. 59.

281948 m. Visuotiné zmogaus teisiy deklaracija. Jungtinés Tautos (JT).Valstybés Zinios, 2006-06-17, Nr.
68-2497.

291950 m. Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija. Valstybés Zinios, 1995-05-
16, Nr. 40-987.

30 KELLEHER, Denis., MURRAY, Karen. IT Law in the EU. Sweet and Maxwell, 1999, p. 221.

31 MOORE, Nick. Rights and Responsibilities in an Information Society// The Journal of Information Law
and Technology. N01.1998. [interaktyvus. Ziaréta 2019 m. kovo 5 d.]. Prieiga per interneta:
http://elj.warwick.ac.uk/jilt/infosoc/1998_1moor/.

2CATE, H. Fred. Privacy in the information age. 1997. [interaktyvus. Zidiréta 2019 m. kovo 5 d.]. Prieiga
per interneta: http://brookings.nap.edu/books/0815713169/32.qif.
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tarptautinis duomeny apsaugos soft law 3altinis®*. EBPO i3 viso priémé ir paskelbé
daugiau nei 20 rekomendacijy, gairiy ir kity soft law Saltiniy informacijos saugumo ir
privatumo apsaugos klausimais. EBPO saltiniai atskleidzia rekomenduojamus elgesio
standartus informaciniy sistemy ir tinklo saugumo, Kriptografijos politikos,
autentifikavimo vykdant elektroning komercijg, privatumo apsaugos globaliuose
tinkluose, vaiky apsaugos internete, skaitmeniniy saugumo riziky valdymo klausimais®*.

EBPO Gairés taikomos bet kokial informacijai susijusiai su asmeniu (duomeny
subjektu), kurio tapatybé yra nustatyta ar gali buti nustatyta. Taip pat taikomos tiek
privaciam, tiek vieSam sektoriui, visoms kompiuterizuoto asmens duomeny tvarkymo
sistemoms ir priemonéms ir apima bet kokj asmens duomeny tvarkymg ar naudojima.
Gairése jtvirtinti tokie pagrindiniai asmens duomeny tvarkymo principai:

- Asmens duomeny rinkimo apribojimo principas, reiSkiantis, jog turéty buti
nustatyti asmens duomeny rinkimo apribojimai ir visi tokie duomenys turéty biiti
gaunami tik teis€tomis bei teisingomis priemonémis, o tam tikrais atvejais Zinant
duomeny subjektui ir gavus jo pritarima;

- Asmens duomeny kokybés principas, reiSkiantis, kad asmens duomenys turi biti
tiksliis, iSsamis, nuolat atnaujinami bei susij¢ su tikslu, kuriam jie naudojami;

- Tikslo nustatymo principas, reiSkiantis, jog tikslai, kuriais renkami asmens
duomenys turi biiti nurodyti ne véliau kaip duomeny rinkimo metu, o vélesnis jy
naudojimas turi biiti apribojamas Siy tiksly pasiekimui ir jgyvendinimui, ar kitiems
tikslams, kurie nors ir néra nurodyti, bet yra suderinami su tais nurodytais tikslais.

- Asmens duomeny panaudojimo ribojimo principas, reiSkiantis, kad asmens
duomenys neturéty buti atskleidziami, prieinami ar kitaip naudojami bei nustatyti
tikslo nustatymo principu, i$skyrus atvejus, kai: a) yra duomeny subjekto
sutikimas, arba b) jstatymo nustatytais atvejais;

- Saugumo uztikrinimo principas, reiSkiantis, jog asmens duomenys turéty buti
apsaugoti protingomis saugumo priemonémis nuo tokiy pavojy kaip duomeny
praradimas, neteisétas pri¢jimas, sunaikinimas, naudojimas, keitimas ar

atksleidimas;

33Ekonominio bendradarbiavimo ir plétros organizacijos informacijos saugumo ir privatumo darbo grupé.
Inventory of instruments and mechanisms, contributing to the implementation and enforcement of the
OECD Privacy Guidelines on Global Networks, Paris, 1999, p. 10 [interaktyvus. Zitiréta 2019 m. BalandZio
3 d.] prieiga per interneta:
http://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=DSTI/ICCP/REG(98)12/FINAL
&docLanguage=En.

3 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé.
Vilnius, 2019, p. 66.
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- Atvirumo principas, reiSkiantis, jog turéty buti bendra atvirumo politika apie
asmens duomeny vystymasi, praktika ir politikag. Turéty bati prieinamos
priemongs, leidziancios nustatyti asmens duomeny buvimg ir pobiid] bei
pagrindinius jy naudojimo tikslus, taip pat duomeny valdytojo tapatyb¢ ir jo
buvimo vieta;

- Individualaus dalyvavimo principas, reiskiantis, jog asmuo turi teis¢ gauti i$
duomeny valdytojo patvirtinima, ar jis turi su asmeniu susijusiy duomeny, taip pat
asmuo turi teis¢ per protingg laiko tarpg gauti informacija apie duomenis, esancius
pas duomeny valdytoja, tokia forma bei biidu, kuri jam biity suprantama;

- Atskaitomybés principas, reiSkiantis, jog duomeny valdytojas privalo buti
atskaitingas uz tai, kaip jis laikosi priemoniy, kurios jgyvendina anksc¢iau
nurodytus principus®.

Pagrindiné daugiaSalé tarptautiné sutartis, kuria reguliuojami duomeny apsaugos
klausimai - Europos Tarybos 1981 m. Strasbiiro konvencijos dél asmeny apsaugos rySium
su asmens duomeny automatizuotu tvarkymu Nr. 108 (toliau — ET duomeny apsaugos
konvencija)®®. Sio akto jsigaliojimas buvo vienas svarbiausiy Zzingsniy asmens duomeny
apsaugos teisés raidai. Sj privalomo pobidzio akta, kurj ratifikavo beveik 50 valstybiy,
sudaré jvairiy, taip pat ir ne ES duomeny apsaugos, sistemy pagrindas®’. Pagrindiné
nuostata, kuria vadovautasi, tai siekis apsaugoti kiekvieno zmogaus pagrindines teises ir
laisves, ypac teis¢ | privaty gyvenima, bei teisétg asmens duomeny tvarkyma, kuris visada
turéty atitikti tam tikras salygas. Konvencijoje Nr. 108 pripaZjstama, kad nevarzomas ir
neribojamas asmens duomeny ir informacijos perdavimas, judéjimas, neribojamas asmens
teisés ] informacijg realizavimas, gali neigiamai paveikti kity fundamentaliy Zmogaus
teisiy ir laisviy apsauga (pavyzdziui, teis¢ | asmens privataus gyvenimo gerbima,
nediskriminacija, teisinga teismo procesa ir kt)*® . Todél 5 straipsnyje nustatyti

pagrindiniai duomeny apsaugos principai, jskaitant reikalavimg, kad automatizuotai

35 Ekonominio bendradarbiavimo ir plétros organizacijos informacijos saugumo ir privatumo darbo grupé.
1980 m. Rekomendacija dél asmens privatumo apsaugos ir asmens duomeny judéjimo tarp valstybiy nariy
gairiy  [interaktyvus.  Zioréta 2019 m. kovo 21 d.]. Prieiga per interneta:
https://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofper

sonaldata.htm.

%1981 m. sausio 28 d. Konvencija dél asmeny apsaugos rySium su asmens duomeny automatizuotu
tvarkymu. Valstybés zinios, 2001-04-13, Nr. 32-1059.

37 DE HERT, Paul; CZERNIAWSKI, Michal. Expanding the European data protection scope beyond
territory: Article 3 of the General Data Protection Regulation in its wider context. International Data
Privacy Law, Volume 6, Issue 3, 2016 p. 230-243. [interaktyvus. Zitiréta 2019 m. kovo 21 d.]. Prieiga per
interneta: https://academic.oup.com/idpl/article/6/3/230/2447252.

%1981 m. sausio 28 d. Konvencija dél asmeny apsaugos rySium su asmens duomeny automatizuotu
tvarkymu (ETS Nr. 108) .Valstybés zinios, 2001-04-13, Nr. 32-1059.
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tvarkomi asmens duomenys turi biiti gauti ir tvarkomi saZiningai ir teisétai®®. ET
duomeny apsaugos konvencijoje jau buvo kalbama apie automatizuota asmens duomeny
tvarkyma bei papildomai jtraukiamas principas, reikalaujantis atitinkamy apsaugos
priemoniy jautriems duomenims, t. y. tokiems duomenims, kurie atskleidzia rasing kilmeg,
politinius jsitikinimus, religines nuostatas ar sveikatos bukle. Taciau, visi Kiti ET
duomeny apsaugos konvencijoje nurodomi principai savo esme buvo labai panasis j
numatytus EBPO privatumo gairése. Be to, kaip buvo jtvirtinta EBPO privatumo gairése,
taip ir ET duomeny apsaugos konvencijoje, nagriné¢jami tarpvalstybiniai informacijos
perdavimai, todél tai paskatino reikalauti, jog ET duomeny apsaugos konvencijg gali
ratifikuoti Salys, turinCios lygiaveréius, ET duomeny apsaugos konvencijoje numatytus,
duomeny apsaugos jstatymus*C.,

ES lygiu duomeny apsaugos rézimas buvo jtvirtintas priimant direktyva 95/46/EB
dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo. Ji
reikalavo, kad visos valstybés narés priimty nacionalinius jstatymus, atitinkancius
minimalius asmens duomeny apsaugos standartus. Direktyva 95/46/EB buvo skirta
igyvendinti du tikslus — i§ vienos pusés apsaugoti fiziniy asmeny pagrindines teises ir
laisves, o ypac jy privatumo teis¢ tvarkant asmens duomenis, o i$ kitos pusés — nevarzyti
ir nedrausti laisvo asmens duomeny jud€jimo tarp valstybiy nariy dél priezasciy, susijusiy
su asmens duomeny apsauga*’. Asmens duomeny apsaugos procesas ES buvo pratestas
priimant Direktyva 97/66/EB dél asmeny privatumo apsaugos telekomunikacijy
sektoriuje, kurig nuo 2003 m. spalio 31 d. pakeit¢ Direktyva 2002/58/EB dél asmens
duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél
privatumo ir elektroniniy rysiy)*.

Beje, iSsamus ES duomeny apsaugos reguliavimas turéjo jtakos ir JAV
reguliavimo tradicijai. Direktyvoje 95/46/EB numatyta, kad asmens duomenys treciajai
Saliai gali buti perduodami 1§ esmes tik tuo atveju, jei tre€ioji Salis uZztikrina tinkamag

duomeny apsaugos lygj**. JAV buvo traktuojama kaip neturinti atitinkamo duomeny

3 CIVILKA, Mindaugas., et al. Informaciniy technologijy teisé. Vilnius: NVO Teisés institutas, 2004, p.
107.

40 DE HERT, Paul;PAPAKONSTANTINOU, Vagelis; The Council of Europe Data Protection Convention
reform: Analysis of the new text and critical comment on its global ambition. Computer Law& Security
Review 30 (2014) 633-642.

411995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo. OL 2004 m. specialusis leidimas, 13 skyrius, 15
tomas, p. 355-374.

422002 m. liepos 12 d. Europos Parlamento Ir Tarybos Direktyva 2002/58/EB dél asmens duomeny
tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje OL L 201, 2002, p. 0037-0047.

431955 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant

asmens duomenis ir dél laisvo tokiy asmeny judéjimo. Oficialusis leidinys OJ L 281, 23/11/1995, p. 31-50.
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apsaugos lygmens pagal Direktyvos 95/46/EB nuostatas, todél buvo iskiles klausimas dél
asmens duomeny laisvo judéjimo principo apribojimo. 1998 m. JAV Komercijos
departamento pasitlyti ,,Saugaus uosto” (angl. — ,,Safe harbor”) principai, prie kuriy
prisijungusios JAV jmonés buvo laikomos turin¢iomis tinkamg privatumo apsaugos
principy laikymosi lygj**. ES Teisingumo Teismas Schrems pries Data Protection
Commissioner sprendime nurodé, jog ,Saugaus uosto” sistema taikoma tik ja
vykdan¢ioms JAV jmonéms, o JAV valdzios institucijoms sistema netaikoma. Taigi Sie
principai buvo taikomi tik JAV jmonéms, gaunancioms asmens duomenis i§ ES ir
nereikalaujama, kad JAV valdzios institucijos biity jpareigotos laikytis $iy principy. Be
to, ES Teisingumo Teismas nusprendé, jog ,,Saugaus uosto” principai nebegalioja,
kadangi reikalingas iSsamus tyrimas, nustatantis ar JAV uztikrina tinkamg asmens
duomeny apsaugos lygj. Si byla buvo sprendziama po to, kai buvo atskleista, kad asmens
duomenys pagal ,,Saugaus uosto* sistema per socialinj tinklg ,,Facebook”, buvo prieinami
JAV nacionalinio saugumo agenttrai. Teismas motyvavo, jog reglamentavimas,
leidziantis valstybés institucijoms apskritai susipazinti su elektroninés komunikacijos
turiniu, turi bati laikomas kelian¢iu pavojy Chartijos 7 straipsnyje garantuotos
pagrindinés teisés j privaty gyvenimg esmei®.

Reaguodama | §j sprendimg, Europos Komisija 2015 m. lapkri¢io 6 d. isleido
komunikatg COM(2015)566 galutinis dél asmens duomeny perdavimo i§ ES j JAV pagal
95/46/EB Direktyva ir ES Teisingumo Teismo sprendimg byloje Schrems pries Data
Protection Commissioner. Siame komunikate nurodoma, kad duomeny perdavimui j
treCigsias valstybes, tokias kaip JAV, imonés gali naudoti alternatyvius jrankius ir d¢l to
perdavimas gali tapti teisétu. Taciau kaip pagrindinis prioritetas vis de¢lto iSlieka poreikis
susitarti su JAV dél asmens duomeny perdavimo modelio ir salygy. Toks modelis turéty
uztikrinti didesn¢ ES pilie¢iy duomeny apsauga, juos perduodant j JAV. Tuo laikotarpiu,
kol bus ieskoma tinkamo sprendimo, ES valstybés narés, besivadovaudamos jmonei
privalomomis taisyklémis ir standartinémis sutarties sglygomis, gali iSduoti leidimus

teikti asmens duomenis JAV4,

[interaktyvus. Ziairéta 2019 m. lapkrigio 10 d.] Prieiga per interneta: <https://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=CELEX%3A31995L0046>.

4 MALINAUSKAITE, 1. Privatumas socialiniuose tinkluose kaip jstatymo saugoma vertybé. Social
Transformations in Contemporary Society, 2015, p. 115-127.

45 Europos Sgjungos Teisingumo Teismas. 2015 m. spalio 6 d. sprendimas Maximillian Schrems pries Data
Protection Commissioner Byloje C-362/14, EU:C:2015:650.

6 Europos Komisija. Dél asmens duomeny perdavimo i§ ES j Jungtines Amerikos Valstijas pagal Direktyva
95/46/EB, Teisingumo Teismui priémus sprendimg byloje C-362/14 (Schrems). Komisijos komunikatas
Europos Parlamentui ir Tarybai COM(2015) 566 galutinis, 2015, Briuselis, p. 4.
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IS visy ES duomeny apsaugos soft law S$altiniy reikSmingiausi yra Europos
duomeny apsaugos valdybos (pakeitusios anksé¢iau veikusig 29 str. darbo grupe) gairés,
rekomendacijos ir geriausios praktikos pavyzdziai. ES 29 str. darbo grupé isaiskino
svarbiausius ES duomeny apsaugos teisés klausimus, pavyzdziui, duomeny sampratos,
duomeny valdytojy ir tvarkytojy sampratos, taikytinos teisés, sutikimo dél duomeny
tvarkymo sampratos, duomeny valdytojo teiséty interesy sampratos, tikslo ribojimos
principo, atskaitomybés principo ir kitus. Be to, ES 29 str. darbo grupé paskelbé ir
autoritetingy rekomendacijy dél specifiniy BDAR nuostaty aiskinimo: duomeny apsaugos
pareigiino, poveikio duomeny apsaugai vertinimo, praneSimy apie duomeny saugumo
pazeidimus, automatizuoto sprendimy priémimo ir profiliavimo, pagrindinés priezitiros
institucijas ir kitas*’.

Kalbant apie socialinius tinklus, jy paprastumas naudotis, taciau tuo paciu ir
mazas naudotojy samoningumas bei suvokimas apie kylancius pavojus, atskleidZiant
asmenin¢ informacijg socialing¢je erdvéje, paskatino tarptautines organizacijas bei
Europos agentiiras imtis veiksmy. ES tinkly ir informacijos apsaugos agentira (toliau —
ENISA) 2007 metais paskelbé dokumenta, kuriame pateikiama informacija susijusi su
socialiniy tinkly saugumu bei nurodomos rekomendacijos dél jy naudojimo. Ketvirtoji
pramonés revoliucija pabrézia poreikj sustiprinti kibernetinj saugumg. Todél ENISA
aptaré pagrindines kylanc¢ias grésmes socialiniy tinkly vartotojams, viena jy, skaitmeninis
duomeny rinkimas, kai socialiniuose tinkluose esan¢iy ankety duomenys gali biiti
perduoti treCiosioms S$alims, sukuriant skaitmening asmens duomeny baze.
Rekomendacijoje taip pat aptariami pavojai susij¢ su sunkumais iStrinti vartotojo paskyrs,
veido atpazinimo funkcijos grésme, paciy vartotojy pateikiamos informacijos gausa,
galimybe nustatyti vartotojo lokacijg*®. Akivaizdu, jog visi galioje pavojai vis dar yra
aktualts ir $iy dieny asmens duomenims socialiniuose tinkluose.

2008 m. Berlyno Tarptautiné telekomunikacijy duomeny apsaugos darbo grupé
(ICDPPC) priémé memorandumg, kuriame analizuojami socialiniy tinkly keliami pavojai
saugumui ir pateiktos gairés paslaugy teikéjams, gavéjams (toliau — Romos
memorandumas) *°. Romos memorandume buvo pasiiilytos rekomendacijos, kuriose
sitloma: daugiau skaidrumo ir informacijos vartotojams. Informacija turéty biti

pritaikyta konkretiems tikslinés auditorijos poreikiams (ypac nepilnamec¢iams asmenims),

47 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé.
Vilnius, 2019, p. 75.

48 ENISA Position Paper No. 1. Security Issues and Recommendations for Online Social Networks.
October, 2007.

49 Berlyno tarptautiné telekomunikacijy duomeny apsaugos darbo grupé. Socialinio tinklo paslaugy
privatumo atsakaita ir gairés. Romos Memorandumas. 2008 m. kovo 4 d., 675.36.5. Roma (ltaly).
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kad jie galéty priimti teisingus sprendimus. Taip pat uztikrinti privatumo politika, suteikti
galimybe susikurti vartotojy anketas prisidengiant slapyvardziu. Sitiloma siekti islaikyti
vartotojy pasitikéjimg aiSkia ir nedviprasmiska informacija, apie paslaugy teikéjo
informacijos tvarkymg, ypatingai kai tai susije su asmens duomeny dalijimusi su
tre¢iosiomis Salimis. Taip pat jdiegti privatumo reikalavimus atitinkan¢ius numatytuosius
nustatymus, kad biity pagerinta tre¢iyjy $aliy kontrolé naudojant profilio duomenis®.
Neabejotinai itin svarbus ir reikSmingas Direktyvos 29 straipsnio pagrindu jkurtos
duomeny apsaugos darbo grupés dokumentas — Nuomoné Nr. 5/2009 dél socialiniy tinkly
internete®. Joje isreiskiamas nemazas susiriipinimas dél internetiniuose socialiniuose
tinkluose naudojamy privatumo nustatymy. Tik nedidele vartotojy dalis, registruodamiesi
socialiniuose tinkluose, atlicka kokius nors numatytyjy nuostaty keitimus. Todél darbo
grupés nuomone, internetiniy socialiniy tinkly teikéjai privatumo atzvilgiu turéty teikti
patogias numatytgsias nuostatas, suteikiancias galimybe vartotojams laisvai ir aiSkiai
leisti prieiga prie jy profilio turinio, nepasiekiamo jy pasirinktiems adresatams, ir taip
sumazinti neteiséto trediyjy 3aliy atiliekamo duomeny tvarkymo pavojy®2. Darbo grupé
pasitlymy kaip to pasiekti nepateiké. Taciau panasSu, jog prisiregistruojant prie socialinio
tinklo, galimybé i$ karto tvarkyti privatumo nustatymus, apribojant socialiniy tinkly bei
treciyjy Saliy prieiga prie asmens duomeny, suteikty daugiau aiSkumo. Be to, nuomong¢je
teigiama, kad socialiniy paslaugy teikéjai vartotojams turéty teikti informacijg ir tinkama
ispéjima apie privatumo rizika, kai jie jkelia duomenis j socialiniy tinkly svetaing.
Socialiniy tinkly paslaugy teikéjai turéty informuoti vartotojus, kad duomeny apie kitus
asmenis skelbimas turéty buti jkeltas tik su to asmens sutikimu. Socialiniy tinkly
svetain¢je turi buti nustatyti maksimaliis laikotarpiai neaktyviy naudotojy duomeny
saugojimui. Be to, socialiniy tinkly operatoriai turéty imtis atitinkamy veiksmy, kad
apriboty rizika, susijusia su nepilnameciais, kurie yra socialiniy tinkly svetainiy nariai.
Nuomonéje kalbama apie socialiniy tinkly svetainiy naudotojy teises bei asmeny, Kurie
néra nariai, pranesima $iuo klausimu. Sios teisés apima teise j neteisingos informacijos
iStaisyma ir teis¢ susipaZinti su joje saugoma informacija. Vélgi, nuomongje pabréZiama,
kad socialiniy tinkly svetainiy pagrindinis puslapis turéty aiSkiai nurodyti skundy
nagrinéjimo tarnyba, kurioje biity nagrinéjami duomeny apsaugos pazeidimy Klausimai ir

skundai, kuriuos pateikia tiek nariai, tiek ne nariai. Beje, nors 29 str. duomeny apsaugos

0 SCAIFE, Laura. Handbook of Social Media and the law. Informa Law from Routledge; 1 edition, 2015,
p. 277.

51 ES 29 str. darbo grupé. 2009 m. birZelio 12 d. Nuomoné 5/2009 dél socialiniy tinkly, Nr. WP 163.
52 |bid.
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darbo grupés pateikiama nuomoné néra teisiSkai jpareigojanti, svarbu pabrézti jos
akivaizdy indelj kuriant aiSkesnj socialiniy tinkly reguliavima.

Pastebéjus milziniskg informacijos verte, nustacius kylancias grésmes duomeny
saugumui, visa tai paskatino priimti Bendrajj duomeny apsaugos reglamenta, siekiant
vieningo duomeny apsaugos teisés reguliavimo. 2016 m. buvo priimtas Bendrasis
duomeny apsaugos reglamentas, kaip tiesioginio taikymo aktas, kuris 2018 m.
suvienodino ES valstybiy nariy duomeny apsaugos teis¢. Bendrasis duomeny apsaugos
reglamentas paremtas i$ esmés tais paciais pagrindais, kaip ankstesnis duomeny apsaugos
teisés reguliavimas ES®3. Bendrasis duomeny apsaugos reglamentas yra taikomas viso
pasaulio organizacijoms, kreipian¢ioms veiklg i ES. Kitaip tariant, iSpleCiama teritoriné
taikymo sritis. Be to, Bendrasis duomeny apsaugos reglamentas jtvirtina atskaitomybés
principa, kuriuo siekiama suteikti didesn¢ atsakomybe duomeny valdytojams. Taip pat,
Bendruoju duomeny apsaugos reglamentu grieztinami sutikimo, kaip vieno i§ alternatyviy
duomeny tvarkymo pagrindy, reikalavimai. Reguliavimu jpareigojama uZztikrinti
duomeny subjekty teises, tokiu atveju yra jtvirtinama nauja duomeny subjekty teisé —
teisé | duomeny perkélimg. Bendrajame duomeny apsaugos reglamente nustatyta pareiga
paskirti duomeny apsaugos pareigiing®®. Be to, naujasis reguliavimas jtvirting naujg
bendro pobiidzio pareiga duomeny valdytojams nedelsiant ir, jei jmanoma, per 72
valandas pranesti priezitiros institucijai apie saugumo pazeidimg, nebent pazeidimas
neturéty kelti pavojaus asmenims. Be to, Bendrajame duomeny apsaugos reglamente
detaliai nustatyti atvejai ir konkrecios priemonés, leidzianc¢ios duomeny valdytojams
perduoti duomenis j tre¢igsias valstybes arba tarptautinéms organizacijoms®®. Nors
Reglamente néra uZzsimenama apie duomeny apsaugag socialiniuose tinkluose, taciau
jtvirtintos naujovés turéty priversti socialiniy tinkly bendroves pritaikyti Bendrojo
duomeny apsaugos reglamento reikalavimus ir uZtikrinti teisétus duomeny tvarkymo
budus. Be to, iki jsigaliojant Bendrajam duomeny apsaugos reglamentui, socialiniai
tinklai asmens duomenis galédavo rinkti perteklinai, vartotojams nebuvo suteikiama
galimybé iSsitrinti paskyras, bei nebuvo jgyvendinta teis¢ prieiti prie savo duomeny, juos

taisyti, perkelti ir iStrinti.

8 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. V]
Registry centras, Vilnius, 2019, p. 329.

542016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

5 ZALESKIS, Julius. ES Bendrasis duomeny apsaugos reglamentas: reiksmé duomeny apsaugos teisei,
Teisé, 2017, t. 103
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2. BENDROJO DUOMENU APSAUGOS REGLAMENTO TAIKYMAS
SOCIALINIUOSE TINKLUOSE

2.1 Duomeny samprata

Naudojantis elektroninémis rySio priemonémis, internete apdorojama vis daugiau
duomeny, susijusiy su konkre¢iu asmeniu. Apie asmenj galima surinkti informacija, kuri
gali apibudinti jo jproCius, pomégius. Neteisétai renkant ir netinkamai naudojant Siuos
duomenis gali kilti didelé grésmé tokiy asmeny privatumui®®. Duomeny apsaugos teisés
materialing taikymo sritj pirmiausia lemia asmens duomeny samprata. Duomeny
apsaugos teisés reikalavimai taikomi tik nustacius, kad konkreti informacija patenka i
duomeny apibrézt]. Bendrasis duomeny apsaugos reglamentas taikomas ne bet kokios
informacijos, bet asmens duomeny tvarkymui®’.

Kalbant apie privacig informacijg ir asmens duomenis svarbu atkreipti démesj, jog
tai néra tapadios savokos. Zinoma, asmens duomeny apsauga yra neatskiriama nuo
privataus gyvenimo apsaugos. Asmens duomenys yra vienas i§ asmens privataus
gyvenimo elementy, o su $iy duomeny rinkimu ir naudojimu susijusi veikla turi jtakg
asmens privaiam gyvenimui. Garantuojant asmens teis¢ ] privaty gyvenima, kartu
garantuojama ir jo asmens duomeny apsauga, o kita vertus — uZtikrinant asmens duomeny
apsaugg yra saugomas ir asmens privatus gyvenimas®. Kitaip tariant, teis¢ j duomeny
apsaugg iSsivysté i$ teisés ] privaty gyvenima, kuri yra fundamentali zmogaus teisé.
Duomeny apsaugos mokslininkas A. Westin apibrézé asmens teis¢ j privaty gyvenima
kaip galimybe kontroliuoti, taisyti, valdyti ir iStrinti informacija apie save ir kitus, ir
nuspresti kada, kaip, ir kokia apimtimi ta informacija galéty biiti pasiekiama kitiems
asmenims. Be to, §i privatumo sgvoka pagrindé pamatus ir velesnei moderniai privatumo
koncepcijai®®. Mokslinio pripazinimo sulaukusi asmens teisé¢ j privatuma, pamazu buvo
jtvirtinta tarptautiniuose teisés aktuose. Pirmiausia, priimta Visuotiné Zmogaus teisiy
deklaracija, kurios 12 straipsnyje teigiama, kad niekas neturi patirti savavalisko kisimosi j

jo privatuma, Seimos gyvenima, buit]j ar susirasinéjima, késinimosi i jo garbe ir reputacija,

5 STITILIS, D. et al. Interneto ir technologijy teisé: vadovélis. Mykolo Romerio universitetas. — Vilnius:
Registry centras, 2016. p. 328.

5" ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teise.
Vilnius, 2019, p. 91.

% PETRAITYTE, 1. Asmens duomeny apsauga ir teisé j privaty gyvenima. Teisé, 2017, t. 80, p. 165.

5 WESTIN, Alan. Privacy and Freedom. Washington and Lee Law Review 1, 20 (1668): p. 166-170.
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kad kiekvienas turi teise j jstatymo apsauga nuo tokio kisimosi arba késinimosi®®. Kitas
svarbus tarptautinis dokumentas, uztikrinantis asmens privatumo apsauga — Europos
zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija, kKurios 8 straipsnis is esmés
skirtas apsaugoti individus nuo neteiséto valstybiy kiimosi j ju asmenine erdve®. Sio
straipsnio turinys placiau atskleidziamas Europos Zmogaus Teisiy Teismo sprendimuose.
Teismas yra nustates, kad privataus gyvenimo sgvoka apima asmenybés raidg asmens
santykiuose su Kkitais asmenimis, asmens fizinj ar moralinj vientisuma, seksualing
orientacijg ir lytinj gyvenima, informacija apie asmenj®. Tagiau nors ir asmens duomenys
stipriai susij¢ su privacia informacija, visgi privatumo koncepcija plétojosi kita linkme.
Reikéty paminéti, jog asmens duomeny apsauga sudaro tik vieng i§ keturiy privatumo
elementy. Nepaisant to, asmens duomeny apsauga yra labai svarbi privatumo kategorija,
siejama su asmens teise kontroliuoti informacijos apie save tvarkyma®.

Siekiant iS§samiai atskleisti duomeny apsaugos veikimg socialiniuose tinkluose,
svarbu iSnagrinéti ir §ios teisés objekto, t.y. asmens duomeny, sampratg. Visy pirma,
reikia pazymeéti, jog asmens duomenys — tai teisiné kategorija, jtvirtinta Bendrajame
duomeny apsaugos reglamente, kuriame asmens duomenimis laikoma bet kokia
informacija apie fizinj asmenj, kurio tapatybé nustatyta arba kurio tapatybe galima
nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatybe galima nustatyti, yra asmuo,
kurio tapatybe tiesiogiai arba netiesiogiai galima nustatyti, visy pirma pagal
identifikatoriy, kaip antai vardg ir pavarde, asmens identifikavimo numerj, buvimo vietos
duomenis ir interneto identifikatoriy arba pagal vieng ar kelis to fizinio asmens fizinés,
fiziologinés, genetinés, psichinés, ekonominés, kultiirinés ar socialinés tapatybés
pozymius®. Taigi, asmens duomeny sgvoka apima bet kokios formos, bet kokio turinio
informacija nepriklausomai nuo jos Saltinio ir valdytojo, jeigu tik $ig informacijg galima
susieti su konkre¢iu asmeniu®.

Svarbu paminéti, jog jsigaliojus Bendrajam duomeny apsaugos reglamentui,

asmens duomeny sgvoka pakito minimaliai — atsirado kelios modernios kategorijos

601948 m. gruodzio 10 d. Visuotiné zmogaus teisiy deklaracija. Valstybés Zinios. 2006-06-17, Nr. 68-2497.
611950 m. Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija. Valstybés Zinios, 1995-05-
16, Nr. 40-987.

82 Europos zmogaus teisiy teismo 1992 m. gruodzio 16 d. sprendimas Niemietz v. Germany, Nr. 13710/88;
Europos Zzmogaus teisiy teismo 1985 m. kovo 26 d. sprendimas X and Y v. Netherlands, Nr. 8978/80;
Europos Zmogaus teisiy teismo 2000 m. geguzés 4 d. sprendimas 28341/95 Rotaru v. Romania, Nr.
28341/95.

63 STITILIS, D. et al. Interneto ir technologijy teisé: vadovélis. Mykolo Romerio universitetas. — Vilnius:
Registry centras, 2016. p. 328.

642016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

8 PETRAITYTE, 1. Asmens duomeny apsauga ir teisé j privaty gyvenima. Teisé, 2017, t. 80, p. 53.
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apibudinan¢ios asmens duomeny samprata, tai buvimo vietos duomenys, interneto
organizacijoms, siekiant laikytis reglamento reikalavimy. Pavyzdziui, socialiniy tinkly
svetainéms daugelio rasiy slapukai (angl. cookies) tampa asmens duomenimis pagal
Bendrgjj duomeny apsaugos reglamentg, kadangi slapukai yra laikomi interneto
identifikatoriais. Be to, jmonés, kurios renka asmens buvimo vieta, taip pat privalo
laikytis Bendrojo duomeny apsaugos reglamento, kadangi nuo $iol asmens buvimo vieta
taip pat priskiriama prie asmens duomeny.

Akivaizdu, jog asmens duomeny sgvoka yra ganétinai plati ir lanksti, todél
daugeliu atveju gali kilti neaiSkumy, kokios pozicijos laikytis, ar asmenims taikoma
duomeny apsaugos teisé ir, ar duomeny valdytojai turéty laikytis Bendrojo duomeny
apsaugos reglamento jpareigojimy. Nagrinéjant asmens duomeny savoka, ES 29
straipsnio duomeny apsaugos darbo grupés (toliau — 29 str. darbo grupé) nuomonéje
4/2007 dél asmens duomeny sgvokos i8skyré keturis svarbius elementus:

e Tai bet kuri informacija;

e Susijusi su;

e Tapatybé yra nustatyta arba gali buiti nustatyta;
e Fizinis asmuo (duomeny subjektas)®®.

Svarbu paminéti, jog platus savokos turinys yra siekiant apimti visa galimg
informacija susijusiag su asmeniu, jog buty uZtikrinama tinkama asmens duomeny
apsauga®’. Informacija gali biiti objektyvi, subjektyvi, jai gali bati priskiriama nuomoné
bei vertinimai. Be kita ko, kad informacija biity pripazinta asmens duomenimis, ji
neprivalo biiti teisinga ar jrodyta®®. Internete informacija biitina vertinti kaip objekta,
kuris neturi baigtinés formos, néra fiksuotas turinio, vietos ar laiko poziiiriu. Internete
skirtingi informacijos elementai egzistuoja skirtingose vietose, juos tvarko skirtingi
subjektai, dalis tokiy elementy yra pavieSinty teisétai, dalis — ] interneta patekusiy
neteisétai®.

Informacijos sasajumo su asmeniu padarinys yra tas, kad kiekviena su asmeniu

susijusi informacija gali identifikuoti asmenj neatsizvelgiant j tai kas, kokiu tikslu ir

6 ES 29 str. darbo grupés 2007 m. birzelio 20 d. nuomoné Nr. 4/2007 dél asmens duomeny sgvokos Nr.
WP136, p. 6. [interaktyvus; Zitreta 2019 m. lapkri¢io 10 d.]. Prieiga per interneta:
https://www.clinicalstudydatarequest.com/Documents/Privacy-European-guidance.pdf.

5 Ibid., p. 4.

88 ES 29 str. darbo grupés 2007 m. birzelio 20 d. nuomoné Nr. 4/2007 dél asmens duomeny sgvokos Nr.
WP136, p. 6. [interaktyvus. Ziaréta 2019 m. lapkri¢io 10 d.]. Prieiga per interneta:
https://www.clinicalstudydatarequest.com/Documents/Privacy-European-guidance.pdf.

8 CIVILKA, M. ir SLAPIMAITE, L. Asmens duomeny samprata elektroninéje erdvéje, Teisé, 96, 2015, p.
126-148.
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kokias priemones pasitelkdamas, vertina ta informacija’®. Informacija laikoma susijusia
su asmeniu tada, kai ji yra apie t3 asmenj. Duomenys yra susij¢ su asmeniu, jeigu jie
nurodo asmens tapatybe, ypatybes ar elgesj arba, jei tokia informacija naudojama siekiant
nustatyti, kaip elgiamasi su tuo asmeniu, arba kaip jis vertinamas, arba daryti jam
poveikj’t.

Asmens tapatybés nustatymo galimybé yra ypac svarbus elementas. Kai kalbame
apie asmens duomenis, neiSvengiamai susiduriama su sgvoka ,,asmens tapatybé”. Asmens
duomenys, kuriems suteikti pseudonimai ir, kurie galéty bati priskirti fiziniam asmeniui,
pasinaudojus papildoma informacija, turéty biti laikomi informacija apie fizinj asmenj,
kurio tapatybé gali buti nustatyta. Akcentuotini du Kriterijai — tiesioginis ir netiesioginis
asmens tapatybés nustatymas, tai leidzia apimti daug duomeny, kurie i§ pirmo zvilgsnio
gali atrodyti turintys menka ry$j su konkreciu asmeniu. Duomenys gali biiti asmeniniai
netgi tada, jeigu juos pasitelkus asmuo gali biiti identifikuotas tik turint kity duomeny
kombinacija — pagalbinius duomenis. Kita vertus, svarbu, kad asmens tapatybés
nustatymas turi biiti jmanomas be neprotingy laiko, darbo ir kity sagnaudy. Kad biity
galima nuspresti, ar galima nustatyti asmens tapatybeg, reikéty atsizvelgti 1 visas
priemones, kuriomis galéty pasinaudoti duomeny valdytojas ar bet kuris kitas asmuo,
asmens tapatybei nustatyti’?.

Be to, duomeny apsaugos principai neturéty biti taikomi anonimiSkai
informacijai, t. y. informacijai, kuri néra susijusi su fiziniu asmeniu, kurio tapatybé yra
nustatyta arba gali biiti nustatyta, arba asmens duomenims, kuriy anonimiskumas
uztikrintas taip, kad duomeny subjekto tapatybé negali arba nebegali biiti nustatyta. Todél
Bendrasis duomeny apsaugos reglamentas netaikomas tokios anonimiSkos informacijos
tvarkymui, jskaitant statistiniais ar tyrimy tikslais’3.

Padidéjes vartotojy skaicius, naudojantis elektroniniais jrenginiais, sudaré salygas
vartotojams internete palikti ir aptikti galybe duomeny, nebiitinai atskleidZianciy jy
vardus ir pavardes, taciau unikaliai nusakan¢iy jy asmeniui budingas savybes ar
pozymius. Tapatumas virtualioje erdvéje pasiZymi tuo, kad svarbiau yra iSskirti asmenj 1§
asmeny grupés, nei pasakyti, koks yra to asmens tikslus vardas ar pavardé. Siam tikslui

svarbiis kiti duomenys: interneto protokolo (IP) adresas, prisijungimo prie jvairiy profiliy

O FLORIDI, Luciano. Information a very short introduction. Oxford University Press, 2010, p. 1.

"1 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teise.
Vilnius, 2019, p. 93.

722016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

3 1bid.
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daznis, perkamy prekiy asortimentas, reklamy perzitros, lankomi tinklalapiai, juose
praleidziamas laikas ir t.t.”%.

Fizinio asmens elementas reiskia, jog Bendrojo duomeny apsaugos reglamento
taisyklése numatyta apsauga yra taikoma tik fiziniams asmenims, tvarkant jy asmens
duomenis, neatsizvelgiant ] jy pilietybe ar gyvenamaja vietg. Be to, svarbu paminéti, jog
asmens duomeny apsauga yra susijusi tik su gyvais asmenimis.”

Bendrasis duomeny apsaugos reglamentas, remiantis skaidrumo principu,
Jpareigoja duomeny valdytojus duomeny subjektams, fiziniams asmenims pateikti aiskig
informacija, kaip su jais susij¢ asmens duomenys yra renkami ir naudojami, kaip su jais
susipazjstama arba kaip kitaip jie yra tvarkomi, taip pat kokios apimties tie asmens
duomenys yra ar bus tvarkomi’®.

Siekiant nustatyti, kokie asmens duomenys yra renkami socialiniuose tinkluose,
svarbu i$analizuoti socialiniy tinkly privatumo politikas. Siame darbe pasirinkta
analizuoti socialinio tinklo Facebook privatumo politikg, ne tik dél to, kad tai
populiariausias ir daugiausiai vartotojy turintis socialinis tinklas, bei kuriam priklauso dar
du kiti populiariis socialiniai tinklai — ,,Instagram” ir ,,Whatsapp”, taciau ir dél pastaruoju
metu $j socialinj tinklg krecianc¢iy skandaly, susijusiy su duomeny apsauga.

,,Facebook” renka visus duomenis, susijusius su bet kuriuo ,,Facebook” produkto
naudojimu. Tai gali baiti ne tik informacija, kuria aktyviai dalinasi vartotojai, ta¢iau tai
taip pat apima duomenis, kuriuos narSyklé ar jrenginys automatiSkai perduoda j
,,Facebook”, kai tinklas yra naudojamas. Tai apima, pavyzdziui, informacija apie Zmones,
puslapius ar grupes, prie kuriy vartotojai yra prisijunge ar su kuriais sgveikauja. Taip pat
renkama kontaktiné informacija, kurig vartotojas jkelia, sinchronizuoja arba importuoja 18
jrenginio. ,,Facebook” renka informacijg apie tai, kokj turinj vartotojas mato ir kaip jie
sgveikauja su Siuo turiniu ar kokias operacijas jie vykdo. ,,Facebook” nurodo, kokig
informacijg jis renka i§ naudojamy kompiuteriy, telefony, prijungty televizoriy ir kity prie
interneto prijungty jrenginiy, jei jie integruoti su ,,Facebook” produktais. ,,Facebook”
sujungia S§ig informacija apie visus vartotojo naudojamus jrenginius ir paslaugas. Tai
apima daugybe atributy (operacing sistema, aparating ir programing jranga, narSyklés tipa

ir kt.), informacijg apie operacijas ir jrenginyje atliktas veiklas, identifikatorius (jrenginio

™ CIVILKA, M. ir SLAPIMAITE, L. Asmens duomeny samprata elektroninéje erdvéje, Teisé, 96, 2015, p.
126-148.

SES 29 str. darbo grupés 2007 m. birzelio 20 d. nuomoné Nr. 4/2007 dél asmens duomeny sgvokos Nr.
WP136, p. 24. [interaktyvus; Zidiréta 2019 m. lapkri¢io 10 d.]. Prieiga per interneta:
https://www.clinicalstudydatarequest.com/Documents/Privacy-European-guidance.pdf.

762016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.
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ID ir kitus identifikatorius, pavyzdziui, 1§ zaidimy, programéliy, paskyry), irenginio
signaly (Bluetooth, WLAN signaly ir kt.), duomenys i$ jrenginio nustatymy (pavyzdziui,
informacija, kurig galima gauti naudojantis jjungtais jrenginio nustatymais, tokiais kaip
prieiga prie vartotojo GPS vietos, fotoaparato ar nuotrauky ir t.t.), tinklas ir rySiai
(informacija, tokia kaip vartotojo mobiliojo telefono pavadinimas, paslaugy operatorius
arba IP adresas, mobiliojo telefono numeris, taip pat vartotojo jrenginyje saugomy
slapuky duomenys, jskaitant slapuky duomenis susijusius su ,,Facebook” ir ,,Instagram”
slapuky politika. Remiantis privatumo politika, ,,Facebook” taip pat gali rinkti duomenis
i§ reklamuotojy, programeliy kuréjy ir leidéjy (vadinamy partneriais), kurie naudojasi
,,Facebook” verslo jrankiais, apie vartotojy veikla ne ,,Facebook”. ,,Facebook” savo
privatumo politikoje nurodo, kad partneriai jam teikia informacijg apie vartotojy veiklg uz
socialinio tinklo riby, jskaitant informacijg apie vartotojo jrenginj, lankomas internetines
svetaines, darytus pirkimus, matomus skelbimus ir tai, kaip naudojamasi jy paslaugomis,
nesvarbu, ar vartotojas turi ,,Facebook” paskyra, ar yra prisijunggs prie ,,Facebook”.
Socialinis tinklas taip pat registruoja vartotojo veiksmus prisijungus ar binant
neprisijungus, taip pat pirkimus i§ tre¢iyjy $aliy duomeny teikéjy’’.

Tadiau negalima tikétis, kad i§ ,,Facebook” surenkamy duomeny, nebity
jitraukiami asmens duomenys 1§ specialiyjy kategorijy pagal Bendrgji duomeny apsaugos
reglamento 9 straipsnio 1 dalj. Reglamentas iSlaiko draudimg, anksCiau numatytg
Direktyvoje 95/46/EB, tvarkyti jautrius (Reglamente — specialiy kategorijy) duomenis,
nebent egzistuoja viena i§ i8im¢iy, numatyty Reglamento 9 straipsnio 2 dalyje.
DraudZiama tvarkyti asmens duomenis, atskleidZianCius rasing ar etnin¢ kilme, politines
pazitras, religinius ar filosofinius jsitikinimus, ar naryste profesinése sgjungose, taip pat
tvarkyti genetinius duomenis, biometrinius duomenis, siekiant konkreciai nustatyti fizinio
asmens tapatybe, sveikatos duomenis arba duomenis apie fizinio asmens lytinj gyvenima
ir lyting orientacija. Prie jautriy duomeny papildomai priskiriami genetiniai ir
biometriniai duomenys. Tai tokio tipo duomenys, kurie gali sukelti didesn¢ rizikg asmens
pagrindinéms teiséms ir laisvéms.

Itin jautris duomenys gali buti skelbiami internete, tik gavus aiSky duomeny
subjekto sutikimg arba, jei duomeny subjektas savo noriu, itin jautrius duomenis pateiké
vieSai. Taciau socialiniai tinklai, kaip duomeny valdytojai, negali tvarkyti socialiniy

tinkly vartotojy itin jautriy duomeny be vartotojy aiskaus sutikimo. Jei i socialinio tinklo

" Facebook privatumo politika. [Interaktyvus. Ziréta 2019 m. rugséjo 12 d.] Prieiga per interneta:
<https://www.facebook.com/full_data_use_policy>.
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anketos klausimus jtraukiami ir klausimai apie itin jautrius duomenis, socialiniai tinklai
turi aiSkiai nurodyti, kad atsakyti j juos yra neprivaloma’®,

Taigi, duomeny profiliavimas gali sudaryti specialiy kategorijy duomeny
profilius, vien remiantis iSvadomis i§ duomeny, kurie néra specialiyjy kategorijy
duomenys, bet tokiais tampa, kai derinami su kitais duomenimis. Pavyzdziui, gali biiti
jmanoma padaryti iSvadg apie asmens sveikatos biikle i§ maisto pirkiniy jrasy kartu su
duomenimis apie maisto kokybe ir energijos kiekj’®. Vieno tyrimo metu buvo nustatyta,
kad vien i$ ,,Facebook” vartotojy funkcijos ,,Patinka” paspaudimy ir ribotos informacijos
apie vartotoja, tyréjams pavyko 88 proc. tikslumu numatyti vyro seksualing orientacija;
95 proc. tikslumu pavyko nustatyti vartotojo etning kilme; nustatyti ar vartotojas buvo
krik§¢ionis, ar musulmonas pavyko 82 proc. tikslumu®. Atsizvelgiant j , Facebook”
privatumo politikg, negalima manyti, kad informacija, kurig kaupia ,,Facebook” yra tik
informacija, 1§ kurios gali biiti gaunami jautris duomenys, ir kad to nepakanka, kad ji
buty priskiriama prie jautrios informacijos. Tuolab, kad kai informacija apie aplankyta
puslapj, priskiriama ,,Facebook” vartotojo anketai, jautris duomenys privalo biti laikomi
specialiy kategorijy duomenimis, kadangi jie akivaizdziai priskirti fiziniam asmeniui.

Pagal Bendrojo duomeny apsaugos reglamento 9 straipsnio 1 dalies formuluote,
norint klasifikuoti kaip specialiy kategorijy duomenis, pakanka, kad duomenys atskleisty
tam tikrg savybe. Tai nereiSkia, kad patys duomenys turi atskleisti charakteristika.
Pakanka, kad duomeny turinys, bent jau netiesiogiai, atskleisty minéta pozymj

8 Duomeny rinkimas tre¢iyjy 3aliy

vidutiniam, objektyviam tre€iajam asmeniui
svetainése ir programose gali lengvai generuoti duomenis apie rasing ir etnin¢ kilme,
politines nuomones ar ideologinius jsitikinimus. ,,Facebook” pasitelkdamas ,,Facebook”
verslo jrankius, tokius kaip API, ,,Facebook” Login, ,,Facebook” Pixel, renka duomenis,
identifikuojancius konkreCias vartotojo savybes. Pavyzdziui, programélé , Tinder” siiilo
prisijungti per ,,Facebook” Login jrankj, taip pat daugybé mediciniy jstaigy puslapiai turi
integruota mygtuka ,,Bendrinti/Dalintis Facebook”. Vienas aktualiausiy pavyzdZiy,

naujausiame ,,The Wallstreet Journal” tyrime, buvo nustatyta, jog kelios populiariausios

8 ES 29 str. darbo grupés 2019 m. birZzelio 12 d. Nuomoné Nr. 5/2009 dél internetiniy socialiniy tinkly Nr.
WP163.  [interaktyvus;  zitréta 2019 m. Spalio 20 d.]. Prieiga per internety:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2009/wp163_en.pdf>.
9 ES 29 str. darbo grupés 2017 m. spalio 3 d. Gairés dél automatizuoto spendimy priémimo ir profiliavimo
Reglamento (ES) 2016/679 tikslais Nr. WP251 [interaktyvus. Zitréta 2019 m. rugséjo 12 d.]. Prieiga per
interneta: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053.

8 KOSINSKI, Michael., STILWELL, David., GRAEPEL, Thore. Private traits and attributes are
predictable from digital records of human behavior. Proceedings of the National Academy of Sciences of
the United States of America. [Interaktyvus. Zitréta 2019 m. spalio 23 d.]. Prieiga per interneta:
https://www.pnas.org/content/pnas/110/15/5802.full.pdf.

81 EHMANN, Eugen., SELMAYR, Martin. Does Article 9 GDPR rule out the permissibillity of processing
with big data?, ZD 2017, p. 305.

24


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2009/wp163_en.pdf
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
https://www.pnas.org/content/pnas/110/15/5802.full.pdf

iSmaniyjy telefony programos, socialiniui tinklui ,,Facebook”, perduoda jautrig asmening
informacija apie savo vartotojus, iskaitant kraujospudi, svori, neStumo skaiciavimo ciklus,
be vartotojo zinios bei jo sutikimo. Teigiama, kad ne maziau kaip 11 programy tokius
duomenis perdavé ,,Facebook”. Visos programélés apima ,,Facebook” koda, leidZiantj jos
kiiréjams stebéti, kaip yra naudojamos programéles, su tikslu pasiiilyti tinkama reklama®.
Tai leidzia socialinam tinklui kurti i$samius profilius apie vartotoja, naudojant ir
neskelbtinus vartotojo duomenis.

Nemazai tyrimy parodé, jog pasitelkus algoritmus, i§ ,,Facebook” bei ,,Twitter”
asmeniniy paskyry, kuriuose asmuo palieka internetinius duomenis, visai nesudétinga
nustatyti asmens tikslius duomenis: amziy, lytj, ar asmuo linkes biiti nervingu, ar lengvai
isitempusiu, asmens impulsyvuma, ar politines pazitras. Kita vertus, algoritmo gebéjimas
daryti iSvadas apie asmenis, rodo, kaip lengva kiekvienam, kuris seka asmeny veikla
internete, jgyti jZzvalgy apie asmenybes ir galbiit pazeisti privatumg. Be to, psichologinés
i§vados apie asmenis gali biiti panaudotos manipuliuoti®®,

Taip pat, 2015 m. Davido Stillwello ir Youyou Wu i§ KembridZo universiteto ir
Michalo Kosinskio i§ Stanfordo universiteto atliktas tyrimas parodé, kad algoritmai gali
jvertinti, psichology vadinamg Zmogaus asmenybés tyrimo prieiga (asmenybés bruozy
teorija), vien tik iSnagrinédami ,,Facebook” vartotojo funkcijos ,,Patinka“ paspaudimus.
Sie matmenys - atvirumas patiriai, samoningumas, ekstraversija, sutariamumas ir
emocinis stabilumas - yra laikomi pagrindiniais asmenybés matmenimis. Todél atskleidus
Sias savybes, nesunku apibidinti, kas yra tie analizuojami Zmonés. Tyrimo metu,
,,Facebook” varototojai uzpildé asmenybés anketas, kuriy metu mokslininkams i$ anksto
buvo Zinomi penki asmenybés aspektai apie tyrime dalyvaujancius asmenis. Tuomet
mokslininky sukurtas algoritmas iSanalizavo tyrime dalyvavusiy ,,Facebook” vartotojy
funkcijos ,,Patinka“ paspaudimus. Buvo padaryta iS§vada, jog algoritmas turi galimybeg
gana greitai atpazZinti asmen] ir netgi paZinti jj geriau nei bendradarbis, Seimos narys ar
sutuoktinis®. Bitent §io tyrimo kontekste, svarbu paminéti ,,Cambridge Analytica”
skandalg. Funkcijos ,,Patinka” paspaudimy tyrimai jkvépé duomeny analizés mokslininka

surinkti ir pasidalyti iki 87 milijony Facebook naudotojy duomenimis be jy sutikimo ir

8 SCHECHNER, Sam. You Give Apps Sensitive Personal Information. Then They Tell Facebook.
[interaktyvus. Ziaréta 2019-02-28]. Prieiga per interneta: https://www.wsj.com/articles/you-give-apps-
sensitive-personal-information-then-they-tell-facebook-11550851636

8 AZUCAR, Danny. et al. Predicting the Big 5 Personality Traits from Digital Footprints on Social Media:
A Meta-Analysis. Personality and Individual Differences, Vol. 124, 2018, p 150-159.

8 YOUYOU, Wu. et al. Computer-Based Personality Judgments Are More Accurate Than Those Made by
Humans. Proceedings of the National Academy of Sciences USA, Vol. 112, No. 4, 2015, p. 1036-1040.
[interaktyvus.  Ziaréta 2019  m. balandzio 5 d.]. Prieiga  per  interneta: <
http://www.richardbenjamintrust.co.uk/uploads/finalreports/2013/DStillwell.pdf>.
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zinios su ,,Cambridge Analytica” politinés strategijos ir reklamos konsultantais, kurie

teiké paslaugas JAV prezidento Donaldo Trumpo rinkimy kampanijai®.

2.2. Duomeny valdytojai

Pagal Bendrojo duomeny apsaugos reglamento 4 straipsnio 7 punkta, asmens duomeny
valdytojas reiSkia fizinj ar juridinj asmenj, valstybés valdzios institucija, agenttirg ar kitg
istaiga, kuris vienas ar drauge su kitais nustato duomeny tvarkymo tikslus ir priemones®®.
Taigi, apibrézimas akcentuoja keturis momentus. Pirma, jis numato galimybe, kad vienos
asmens duomeny tvarkymo operacijos metu gali dalyvauti daugiau nei vienas asmens
duomeny valdytojas. Antra, asmens duomeny valdytojas nebiitinai turi turéti, valdyti
asmens duomenis. Trecia, kintant duomeny tvarkymo operacijoms, gali kisti pati
duomeny valdytojo samprata. Ketvirta, apsprendziantysis veiksnys, tam tikra subjekta
pripazjstant duomeny valdytoju, yra ne formalus duomeny tvarkymo operacijy kontrolés
atsakomybés paskirstymas, bet faktinis tos kontrolés vykdymas®’.

Pagal duomeny apsaugos teise, duomeny valdytojui tenka pagrindine atsakomybé
— igyvendinti visus nustatytus reikalavimus. Remiantis atskaitomybés principu, duomeny
valdytojas yra atsakingas uZz tai, kad biity laitkomasi duomeny apsaugos teisé€s
reikalavimy, ir turéty sugebéti jrodyti, kad jy laikomasi®.

Bendruoju duomeny apsaugos reglamentu galima isskirti Kkelias duomeny
apsaugos naujoves, kurios perbraizo duomeny valdytojy atsakomybés, uz atitikt]
duomeny apsaugos standartams, ribas® . Tai grieztinami sutikimo, kaip vieno i$
alternatyviy duomeny tvarkymo pagrindy, reikalavimai. Duomeny valdytojas turi turéti
jrodyti, jog duomeny subjektas davé sutikima, kad biity tvarkomi jo asmens duomenys.
Apsaugos priemonémis turi biiti uZtikrinta, kad duomeny subjektas suvokty, kad jis duoda

sutikimg ir dél ko jis ji duoda. Kad sutikimas biity grindziamas informacija, duomeny

subjektas turéty zinoti bent duomeny valdytojo tapatybe ir asmens duomeny tvarkymo

8 The Guardian. Revealed: 50 million Facebook profiles harvested for Cambridge Analytica in major data
breach, 2018 m. kovo 17 d. [Interaktyvus. Ziaréta 2019 m. rugséjo 10 d.]. Prieiga per interneta:
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election.

8 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

87 CIVILKA, Mindaugas., et al. Informaciniy technologijy teisé. Vilnius: NVO Teisés institutas, 2004, p.
102.

82016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

8 ZALESKIS, Julius. ES Bendrasis duomeny apsaugos reglamentas: reik§mé duomeny apsaugos teisei,
Teisé, 2017, t. 103, p. 47.

26


https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election

tikslus. Be to, sutikimas neturéty biti laikomas duotas laisva valia, jei duomeny subjektas
faktiskai neturi laisvo pasirinkimo ar negali atsisakyti sutikti arba sutikimo atSaukti®.

Taip pat, pasak J. Zaleskio, reiSkmingg poveikj duomeny apsaugos teisei turéty
padaryti atskaitomybés principo, pareigos atlikti poveikio vertinimg, konsultacijos su
prieziuros institucija, duomeny apsaugos pareigino paskyrimo, praneSimo prieziliros
institucijai ir iSankstinés patikros procediiros panaikinimo, naujoviy visuma®?.

Bendroju duomeny apsaugos reglamentu, kaip tai nurodyta 24 straipsnyje,
duomeny valdytojui suteikiamas savarankiSkumas paciam atsizvelgti j duomeny
tvarkymo pobiidj, apréptj, kontekstg bei tikslus, jvertinti kylanc¢ius pavojus asmenims ir
nustatyti reikalingumag kreiptis j priezitiros insititucijg, Kitaip tariant, atlikti poveikio
duomeny apsaugai vertinimg. Duomeny valdytojas atlikes poveikio duomeny apsaugai
vertinimg, turi konstultuotis su priezitiros institucija, jeigu poveikio duomeny apsaugai
vertinime nurodyta, kad tvarkant duomenis kilty didelis pavojus, jei duomeny valdytojas
nesiimty priemoniy pavojui sumazinti, prie§ pradédamas tvarkyti duomenis® . Siuo
atveju, iSkyla klausimas, kokiais konkreciais atvejais duomeny valdytojas privalo atlikti
poveikio duomeny apsaugai vertinimg. Bendrojo duomeny apsaugos reglamento 35
straipsnio 2 dalyje yra numatytas poveikio duomeny apsaugai reikalingumas bent S$iais
trim atvejais:

- Atliekant sistemingg ir i§samy su fiziniais asmenimis susijusiy asmeniniy aspekty
vertinima, jskaitant profiliavima;

- Tvarkant didelio kiekio specialiyjy kategorijy duomeny arba duomeny apie
apkaltinamuosius nuosprendzius ir nusikalstamas veikas;

- Sistemingai stebint vieSgsias erdves dideliu mastu.

Siuo aspektu 29 straipsnio darbo grupé poveikio duomeny apsaugai vertinimo
gairése numato daugiau poZymiy, kuriais remiantis duomeny valdytojas turéty atlikti
poveikio duomeny apsaugai vertinimg, tac¢iau daugiausiai neaiSkumy kyla siekiant
nustatyti, kada duomenys yra tvarkomi dideliu mastu®®. Bendrasis duomeny apsaugos

reglamentas neapibrézia duomeny tvarkymo dideliu mastu, taciau preambulés 91 dalyje,

92016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

91 ZALESKIS, Julius. ES Bendrasis duomeny apsaugos reglamentas: reikimé duomeny apsaugos teisei,
Teis¢, 2017, t. 103, p. 50.

92 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

93 ES 29 str. darbo grupé. 2017 m. spalio 4 d. Poveikio duomeny apsaugai vertinimo (PDAV) gairés,
kuriomis reglamento 2016/679 taikymo tikslais nurodoma, kaip nustatyti, ar duomeny tvarkymo operacijos
gali sukelti didelj pavojy, WP 248 rev. 01, p. 9-11.
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numatytos tam tikros uzuominos. Be to, 29 straipsnio darbo grupé, pateikdama
rekomendacija, nustatant ar duomeny tvarkymas yra atlickamas dideliu mastu, taip pat
apsiribojo ganétinai abstrak¢iu vertinimu. Ji nurodo, kad duomeny tvarkymas dideliu
mastu yra esant dideliam subjekty skai¢iui, dideliai duomeny apimciai, atsizvelgiant j
duomeny tvarkymo veiklos trukme ar skirtingy duomeny jvairove, duomeny apimtj bei
geografinj duomeny tvarkymo masta®. Taip pat néra nurodyta, ar nustatant duomeny
tvarkyma dideliu mastu reikia vadovautis kriterijy visuma, ar pakanka vieno jy.

Pasitaiko atvejy, kai jvairiose duomeny tvarkymo operacijose ar operacijy
cikluose dalyvauja skirtingi subjektai. Sios operacijos gali vykti vienu metu arba keliais
etapais. Du ar daugiau duomeny valdytojy, kartu nustatanc¢iy duomeny valdymo tikslus ir
priemones, laikomi bendrais duomeny valdytojais®®.

Bendry duomeny valdytojy institutu siekiama uztikrinti veiksmingg ir visapusiska
atitinkamy asmeny apsaugg, tod¢l bendros atsakomybés buvimas nebiitinai reiSkia, kad
jvairiy su tuo paciu asmens duomeny tvarkymu susijusiy asmeny atsakomybé yra
lygiaverté. Atvirksciai, Sie asmenys gali dalyvauti tvarkant duomenis skirtinguose
etapuose ir skirtingu mastu, todél kiekvieno jy atsakomybes lygis turi buti jvertintas
atsizvelgiant | visas reikSmingas konkretaus atvejo aplinkybes. Be to, tai, kad keli
asmenys gali biiti atsakingi uz tg patj tvarkyma, nereiskia, kad kiekvienas 1§ jy turi turéti
galimybe susipazinti su atitinkamais asmens duomenimis®.,

Duomeny valdytojo pozicija socialiniy tinkly kontekste gali skirtis, galimi keli
skirtingi atvejai, kuomet duomeny valdytojas socialiuose tinkluose bus laikomas vis kitas
asmuo. Pirma, socialinio tinklo teikéjas yra laikomas duomeny valdytoju, nes jis
apibrézia socialiniy tinkly vartotojy asmens duomeny tvarkymo tikslus ir priemones bei
pagrindines su vartotojy valdymu susijusias paslaugas (pvz., profilio susikiirimas bei jo
iStrynimas). Jie taip pat nustato, kaip vartotojo duomenys gali biiti naudojami reklamos ar
rinkodaros tikslais, jskaitant treCiyjy Saliy teikiamg reklamg. Antra, be pagrindinés
socialiniy tinkly paslaugos, treCiosios Salys gali pasitlyti jdiegti papildomas programas,
pavyzdziui, Zaidimus ar paslauga, leidZiancig vartotojams siysti virtualias dovanas. Tokiu

atveju programos teikéjai nustato, kokie tikslai ir kaip asmens duomenys naudojami

% ES 29 str. darbo grupé. 2017 m. spalio 4 d. Poveikio duomeny apsaugai vertinimo (PDAV) gairés,
kuriomis reglamento 2016/679 taikymo tikslais nurodoma, kaip nustatyti, ar duomeny tvarkymo operacijos
gali sukelti didelj pavojy, WP 248 rev. 01, p. 9-11

% ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. V]
Registry centras, Vilnius, 2019, p. 59.

% ES Teisingumo Teismo 2018 m. liepos 10 d. sprendimas byloje C25/17 Jehovan todistajat,
EU:C:2018:551. [Interaktyvus. Zitréta 2019 m. spalio 12 d.]. Prieiga per internety:
<http://curia.europa.eu/juris/document/document.jsf?text=&docid=203822&pagelndex=0&doclang=LT&m
ode=Ist&dir=&occ=first&part=1&cid=2239521>.
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programoje. Jie atsiun¢ia duomenis per programavimo sgsaja (API), naudodami vartotojo
pateiktus prisijungimus ir slaptazodzius. Tokiu biidu programos teikéjas taip pat yra
asmens duomeny valdytojas. Galiausiai, socialiniy tinkly svetainiy vartotojai taip pat gali
buti laikomi duomeny valdytojais. Tai tokie atvejai, kai socialiniy tinkly vartotojas veikia
jmongs ar asociacijos vardu, arba naudoja socialinius tinklus, dazniausiai, kaip platforma
komerciniams, politiniams ar labdaros tikslams pasiekti. Tokiais atvejais vartotojas
prisiima duomeny valdytojo atsakomybes, kadangi atskleidzia asmens duomenis kitam
duomeny valdytojui (socialiniam tinklui) ir tretiesiems asmenims (kitiems socialiniy
tinkly vartotojams arba net kitiems duomeny valdytojams, kurie turi priciga prie ty
duomeny). Be to, paprastai prieiga prie duomeny (paskyros duomeny, jrasy paskyroje),
kuriuos pateikia vartotojas, yra suteikiama tik vartotojo pasirinktiems kontaktams. Taciau
galimi atvejai, kai vartotojai gali igyti daug treciyjy Saliy kontakty ir kuriy 1§ tikryjy gali
net nepazinoti. Todel didelis kontakty skaicius paskyroje, gali biiti Zenklas, kad vartotojas
bus laikomas duomeny valdytoju. Taip pat socialiniy tinkly vartotojas gali biiti laikomas
duomeny valdytoju, kai vartotojo profilio informacija tampa prieinama neapibréztam
asmeny skai¢iui®’.

Pavyzdziui, internetinés svetainés administratorius, kuris j interneting svetaing
integruoja socialinj modelj ,,Facebook” ,,Patinka” mygtuka, leidziantj Sios svetainés
lankytojo narSyklei praSyti minéto modulio teikéjo turinio ir perduoti Siam teikéjui
lankytojo asmens duomenis, gali biiti laitkomas duomeny valdytoju. Vis délto tokia
atsakomyb¢ jam tenka tik uz tag asmens duomeny operacija arba operacijas, kuriy tikslus
ir biidus jis realiai nustat¢, t. y., uz nagrin¢jama duomeny rinkimga ir perdavimg. Vadinasi,
jei jmoné integravusi ,,Facebook” mygtuka, pati neturi prieigos prie asmens duomeny,
surinkty ir perduoty socialinio modulio teikéjui, su kuriuo kartu jis nustato asmens
duomeny tvarkymo budus ir tikslus, netrukdo tam, kad jis buty laikomas duomeny
valdytoju®®.

Anksc¢iau galiojo tarytum neraSyta taisyklé, jog gerbéjy tinklalapiy (angl. — fan
pages) administratoriaus atsakomybé, kai pazeidziamos asmens duomeny apsaugg
reglamentuojancios taisyklés, nekyla, ir uz tai atsakingas socialinis tinklas. Tac¢iau ES

Teisingumo Teismas savo sprendime nurodé, jog gerbéjy tinklalapio administratorius

97 ES 29 str. darbo grupés 2019 m. birzelio 12 d. Nuomoné Nr. 5/2009 dél internetiniy socialiniy tinkly Nr.
WP163.  [interaktyvus;  zitréta 2019 m. Spalio 20 dJ]. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2009/wp163_en.pdf>.
% ES Teisingumo Teismo 2019 m. liepos 29 d. sprendimas byloje C-40/17 Fashion ID & Co. KG,
ECLI:EU:C:2019:629. [Interaktyvus. Ziaréta 2019 m. spalio 20 d.]. Prieiga per internetg: <
http://curia.europa.eu/juris/document/document.jsf?text=&docid=216555&pagelndex=0&doclang=L T&mo
de=Ist&dir=&occ=first&part=1&cid=2333642>.
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naudodamasis ,,Facebook” jdiegta platforma tam, kad galéty gauti atitinkamas paslaugas,
negali biti atleistas nuo pareigy asmens duomeny apsaugos srityje vykdymo. Teismas
nurodé, kad gerbéjy tinklalapio sukirimas ,,Facebook” apima veiksmus, Kkuriais
administratorius parenka nustatymus, atsizvelgdamas, ] jo tiksling auditorijg ir j veiklos
valdymo ir skatinimo tikslus, o Sie nustatymai turi jtakos asmens duomeny tvarkymui,
siekiant parengti statisting informacija remiantis apsilankymais gerbéjy tinklalapyje.
Administratorius gali, pasitelkdamas jam ,,Facebook” suteiktais naudotis filtrais, nustatyti
kriterijus, pagal kuriuos $i statistika turi biiti rengiama, ir net nurodyti asmeny, kuriy
asmens duomenis panaudos ,,Facebook”, kategorijas. Todél ,,Facebook” esancio gerbéjy
tinklalapio administratorius prisideda prie Sio tinklalapio lankytojy asmens duomeny
tvarkymo. Todél socialiniame tinkle esancio gerbéjy tinklalapio administratorius,
parinkdamas nustatymus, visy pirma, pagal tiksling auditorijg ir veiklos valdymo ir
skatinimo tikslus, dalyvauja gerbéjy tinklalapio lankytojy asmens duomeny tvarkymo ir
priemoniy nustatymo veikloje. Todél jis kartu su socialiniu tinklu turi buti laikomas tokiy
duomeny valdytoju®.

,,Facebook” privatumo nustatymuose yra nurodoma, kad priklausomai nuo
aplinkybiy, ,,Facebook” gali biiti tieck duomeny valdytojas, tick duomeny tvarkytojas arba
abu vienu metu. Duomeny valdytoju ,,Facebook” laikomas tuomet, kai jis yra atsakingas
uz tai, kad nuspresty, kod¢l ir kaip tvarkomi asmens duomenys. Pagal Bendrgj; duomeny
apsaugos reglamenta, nustacius, kad ,,Facebook” laikomas duomeny valdytoju, turéty
paaiskinti kaip duomenys yra renkami, kokie duomenys yra naudojami ir kiek laiko
saugomi. Taip pat privalo uztikrinti asmeny prieigg prie Siy duomeny. Be to, duomeny
valdytojai privalo uztikrinti, kad duomeny tvarkytojai laikytysi savo sutartiniy
isipareigojimy — saugiai ir teisiSkai tvarkyti asmeny duomenis. Taip pat yra atvejy,
kuomet ,,Facebook” veikia kaip duomeny tvarkytojas: a) kai socialinis tinklas naudoja
jmonés CRM (liet. - Rysiy su klientais valdymas) duomenis, kad sukurty individualig
auditorija reklamos kompanijoms; b) Facebook tvarko duomenis reklamuotojo vardu, kad
blity galima jvertinti reklamos kampanijy naSuma ir auditorijos pasiekiamumg bei
pranesti apie reklamg pasiekusia auditorijg'®.

Apibendrinant §j skyriy, galima daryti i§vadg, jog Bendruoju duomeny apsaugos
reglamentu jtvirtintos naujovés duomeny valdytojy atzvilgiu sustiprina jy atsakomybe

Reglamentu jtvirtintiems reikalavimams. Bendrajame duomeny apsaugos reglamente

% Europos Sajungos Teisingumo Teismas. 2018 m. birzelio 5 d. sprendimas Wirtschaftsakademie
Schleswig-Holstein GmbH C-210/16, EU:C:2018:388.

10 Facebook Terms of Service. [zifiréta internete 2019 m. kovo 15 d.]. Prieiga per interneta:
https://www.facebook.com/terms.php.
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pareigos formuluojamos abstrak¢iai, palikdamos plac¢ig nuoziiiros laisve patiems
duomeny valdytojams pasirinkti reguliavimo interpretavima ir pareigy jgyvendinimo
biidus®. Be to, socialiniy tinkly valdytojais gali biiti ne tik socialiniy tinkly paslaugy
teikéjas, taciau yra numatyti atvejai, kada duomeny valdytoju tampama ir administruojant
socialinio tinklo puslapj, bei esant tre¢iaja $alimi, naudojant specialias programas, skirtas

asmens duomeny rinkimui rinkodaros ar reklamos tikslais.

2.3. Eksteritorialus bendrojo duomeny apsaugos reglamento taikymas

Skaitmeniniame amziuje jurisdikcija, grindziama tik teritoriSkumo principu, tampa vis
maziau aktuali. Ne taip seniai asmens duomeny tvarkymas atrodé lengvai suprantamas:
duomeny valdytojas, duomeny tvarkytojas, duomeny subjektas ir visos priemonés
naudojamos duomeny tvarkymo operacijoms jprastai buvo toje pacioje Salyje. Duomeny
tvarkymo operacijoms nekildavo jurisdikcijos kolizijy problemy, todél teritorinio principo
taikymas buvo pakankamas uztikrinti asmens duomeny apsauga. Tokios duomeny
tvarkymo procediiros buvo vyraujancios 8-9 deSimtmetyje, kai buvo parengta Europos
Tarybos Konvencija dél asmeny apsaugos rySium su asmens duomeny automatizuotu
tvarkymu ir ES Direktyva 95/46/EB?,

Asmens duomeny tvarkymui naudojami metodai, per santykinai trumpa laika,
tapo tarptautinio pobiidzio ir rimtu i$$fkiu nacionaliniams jstatymy leidéjams %3,
Technologiné paZzanga leido ES gyventojams tvarkyti asmens duomenis uz ES riby
anksc&iau nematytu mastu’®*. Siuo metu beveik kiekvienas internete atliekamas veiksmas
yra tiesiogiai ar netiesiogiai susijes su asmens duomeny tvarkymul®. Internetas yra
globalus tinklas, prieinamas visame pasaulyje, tod¢él nenuostabu, jog jam turintys jtakos
teisés aktai bei teismy sprendimai, gali turéti eksteritorinj taikyma.

Remiantis Bendruoju duomeny apsaugos reglamentu, jtvirtinama eksteritoriali ES

duomeny apsaugos taikymo sritis, 0 duomeny judé€jimas j tre€iasias Salis leidziamas tik,

101 ZALESKIS, Julius. Duomeny apsaugos pareigiino veiklos pagrindai pagal ES Bendrajj duomeny
apsaugos reglamenta. Teisé, 2017, t. 104, p. 159 — 160.

192 DE HERT, Paul; CZERNIAWSKI, Michal. Expanding the European data protection scope beyond
territory: Article 3 of the General Data Protection Regulation in its wider context. International Data
Privacy Law, Volume 6, Issue 3, 2016 p. 230-243. [interaktyvus. Zidiréta 2019 m. kovo 21 d.] Prieiga per
interneta: https://academic.oup.com/idpl/article/6/3/230/2447252.

108 KUNER, Christopher. Extraterritoriality and Regulation of International Data Transfers in EU Data
Protection Law 5 International Data Privacy Law 242, 2015.

104 MOEREL, Lokke. The Long Arm of EU Data Protection Law: Does the Data Protection Directive
Apply to Processing of Personal Data of EU Citizens by Websites Worldwide? 1 International Data Privacy
Law 28, 2011.

105 KUNER, Christopher. Data Protection Law and International Jurisdiction on the Internet (Part 1)18
International Journal of Law and Information Technology 176, 2010.

31



https://academic.oup.com/idpl/article/6/3/230/2447252

jeigu juose teisinio reguliavimo sutartinémis, korporacinémis arba kitokiomis
priemonémis, bus uztikrinta ES reguliavimui analogiska duomeny apsauga. Siekdamos
naudotis ES esanciy asmeny duomenimis, treciosios Salys, viso pasaulio verslai ir
organizacijos ieskos biidy suvienodinti duomeny apsaugos reguliavimg su ES
standartais%,

Bendrojo duomeny apsaugos reglamento 3 straipsnis numato jstatymy leidéjo
ketinimg uZztikrinti visapusiskag ES duomeny subjekty teisiy apsauga ir nustatyti vienodas
salygas ES rinkose veikianioms jmonéms, duomeny apsaugos reikalavimy atzvilgiu.
Bendrojo duomeny apsaugos reglameno 3 straipsnis apibréZzia reglamento teritoring
taikymo sritj, remdamasis dviem pagrindiniais kriterijais: ,,jsisteigimo* kriterijumi, kaip
nurodyta 3 straipsnio 1 dalyje, ir ,taikymo* kriterijumi pagal 3 straipsnio 2 dalj. Jei
ivykdomas vienas i§ $iy dviejy kriterijy, atitinkamai duomeny valdytojo arba duomeny
tvarkytojo asmens duomeny tvarkymui taikomos Bendrojo duomeny apsaugos
reglamento nuostatos?’.

Bendrojo duomeny apsaugos reglamento 3 straipsnio 2 dalis laikoma vienu
svarbiausiy reformos laim¢jimy. Bendrasis duomeny apsaugos reglamentas taikomas ir
tokiam duomeny tvarkymui, kai ES esan¢iy duomeny subjekty asmens duomenis tvarko
ES nejsisteiges duomeny valdytojas ar duomeny tvarkytojas, kai duomeny tvarkymo
veikla yra susijusi su:

a) prekiy arba paslaugy sitilymu tokiems duomeny subjektams Sajungoje, nepaisant
to, ar uz Sias prekes arba paslaugas duomeny subjektui reikia moketi;
b) arba elgesio, kai jie veikia ES, stebésena.

Siekiant nustatyti, ar ES nejsisteiges duomeny valdytojas ar duomeny tvarkytojas
siilo prekes ar paslaugas ES esantiems duomeny subjektams, turéty biti jsitikinta, ar
akivaizdu, kad tas duomeny valdytojas ar duomeny tvarkytojas ketina teikti paslaugas
duomeny subjektams vienoje ar keliose ES valstybése narése. Sj ketinima gali rodyti tam
tikri veiksniai: kalbos ar valiutos, jprastai vartojamy vienoje ar keliose valstybése narése,
vartojimas turint galimybe uzsisakyti prekiy ir paslaugy kita kalba, arba ES esanciy
vartotojy ar naudotojy min¢jimas. Tai, kad ES yra prieinami duomeny valdytojo,

duomeny tvarkytojo ar tarpininko interneto svetainé, elektroninio pasto adresas ar kiti

106 ZALESKIS, J. ES Bendrasis duomeny apsaugos reglamentas: reiksmé duomeny apsaugos teisei. Teisé,
2017, t. 103, p. 45-54. [interaktyvus. Zitréta 2019 m. kovo 26 d. ]. Prieiga per interneta:
http://www.zurnalai.vu.lt/teise/article/view/10779.

107 Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) — Version for public consultation,
2018. [interaktyvus. Ziaréta 2019 m. kovo 26 d. ]. Prieiga per interneta:
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_3 2018 territorial scope en.pdf.
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kontaktiniai duomenys, savaime neturéty nulemti ES duomeny apsaugos teisés
taikymo'%,

Siekiant nustatyti, ar duomeny tvarkymo veikla gali buti laikoma duomeny
subjekty elgesio stebésena, reikéty jsitikinti, ar fiziniai asmenys internete atsekami, be
kita ko, veéliau galbut taikant asmens duomeny tvarkymo metodus, kuriais fiziniam
asmeniui suteikiamas profilis, ypa¢ siekiant priimti su juo susijusius sprendimus arba
inagrinéti ar prognozuoti jo asmeninius pomégius, elgesj ir pozitirius'%.

Kadangi didzioji dalis socialiniy tinkly buveiniy yra jsteigty ne ES, todél aktualu
iSanalizuoti, kokiais kriterijais remiantis Bendrasis duomeny apsaugos reglamentas
taikomas socialiniams tinklams. Remiantis auksc¢iau iSvardintais dviem kriterijais, galima
manyti, jog socialiniai tinklai, kaip duomeny valdytojai ar duomeny tvarkytojai, kurie
néra jsisteige ES, jy duomeny veikla yra susijusi su elgesio, kai jie veikia ES, stebésena.
Bendrojo duomeny apsaugos reglamento 3 straipnsnio 2 dalies b punktas gali bati
taikomas treciyjy Saliy socialiniy tinkly operatoriams, interneto paslaugy teikéjams, kuriy
didzioji dalis sistemingai stebi interneto naudotojy elgesj''®. Pavyzdziui, ES Teisingumo
Teismas Google Spain sprendime paskelbé, kad paieskos sistemy paslaugoms, kurias
teikia korporacija, isikiirusi uz Europos sieny, taikomi ES duomeny apsaugos
jstatymail!l,

Pagal Bendrojo duomeny apsaugos reglamento 44 bei 45 straipsnius, leidZziama
perduoti duomenis j treciaja valstybg arba tarptautinei organizacijai, jeigu ES Komisija
nuspresty, kad atitinkama trecioji valstybé uZtikrina tinkamo lygio apsauga. Vertindama
apsaugos lygio tinkamuma, ES Komisija visy pirma turi atsizvelgti j kelis aspektus —
treCiyjy Saliy teisinj reguliavimg ir tai, ar jose yra veiksmingai veikianti nepriklausoma
duomeny apsaugos priezitiros institucija. Jeigu nebus priimtas ES Komisijos sprendimas
dél tinkamo duomeny apsaugos lygio, duomeny valdytojas arba duomeny tvarkytojas
galés perduoti duomenis, jeigu pasirinkty nustatyti bet kurig i§ Bendrajame duomeny
apsaugos reglamente nurodyty tinkamy duomeny apsaugos priemoniy. Kad ir kokig

priemon¢ duomenims perduoti pasirinkty organizacija, visos jos turi uZztikrinti, kad

108 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

109 1pid.

110 DE HERT, Paul; CZERNIAWSKI, Michal. Expanding the European data protection scope beyond
territory: Article 3 of the General Data Protection Regulation in its wider context. International Data
Privacy Law, Volume 6, Issue 3, 2016 p. 230-243. [interaktyvus. Zitiréta 2019 m. kovo 21 d.] Prieiga per
internetg: https://academic.oup.com/idpl/article/6/3/230/2447252.

11 ES Teisingumo Teismas. 2014 m. geguzés 13 d. sprendimas byloje C131/12 Google Spain and Google.
[Interaktyvus. Zidréta 2019 m. spalio 12 d.]. Prieiga per interneta: https://eur-lex.europa.eu/legal-
content/LT/TXT/HTML/?uri=CELEX:62012CJ0131&from=EN.
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nebiity pakenkta Bendruoju duomeny apsaugos reglamentu garantuojamam fiziniy

asmeny apsaugos lygiuil’2,

2.4. Asmeniniy poreikiy iSimtis

Bendrojo duomeny apsaugos reglamento 2 straipsnio 2 dalies ¢ punkte teigiama, jog
Duomeny apsaugos reglamentas netaikomas, kai duomenis tvarko fizinis asmuo,
uzsiimdamas iSimtinai asmenine ar namy tkio veikla. Taip pat, Reglamento preambulés
18 dalyje nurodyta, kad netaikomas tokiais atvejais, kai asmens duomenis fizinis asmuo
tvarko vykdydamas grynai asmening¢ ar namy tikio priezitiros veiklg ir nesusiedamas to su
profesine ar komercine veikla. Asmening ar namy tkio priezitiros veiklag gali sudaryti, be
kita ko, susiraSin¢jimas ir adresy saugojimas, bei jsigaliojus Bendrajam duomeny
apsaugos reglamentui, i§imties taikymo sritis buvo praplésta ir papildyta dviem svarbiais
elementais, tai naudojimuosi socialiniais tinklais ir internetine veikla. Taciau Sis
reglamentas taikomas duomeny valdytojams arba duomeny tvarkytojams, kurie suteikia
priemones asmens duomeny tvarkymui vykdant tokig asmening ar namy tkio priezitiros
veikla!'®,

Atsizvelgiant | tai, kad asmeny besinaudojanciy internetinémis paslaugomis
skaiCius tik auga, vis daugiau asmeny socialiniuose tinkluose naudos informacija
asmeniniais tikslais, todél egzistuoja poreikis i$aiskinti iSimties taikymo atvejus. Daugeliu
atveju, socialiniy tinkly vartotojai laikomi duomeny subjektais. Taciau, kai Kuriais
atvejais namy tkio iSimtis negali buti taikoma tam tikrai socialinio tinklo vartotojo
veiklai, todél turi biiti latkoma, kad vartotojas prisiemé kai kurias duomeny valdytojo
pareigas. Todél itin svarbu nustatyti veiklos tikslg bei pobiidj. Socialiniy tinkly vartotojy
veikla gali perZengti grynai asmening ar namy tikio veikla, jei vartotojas veikia jmonés ar
asociacijos vardu arba naudoja socialinj tinklg daugiausia kaip platforma komerciniams,
politiniams ar labdaros tikslams pasiekti, ir tokiu atveju iSimtis nebus taikoma. Be to, 29
straipsnio darbo grupés nuomone, vertinant ar duomeny tvarkymas yra atlieckamas
asmeniniais tikslais, svarbus vertinamasis Kriterijus turéty biiti laikomas informacijos
teikimas itin pla¢iam asmeny ratui. Taip pat, kaskart reikéty apsvarstyti, kad né vienas
asmuo realiame gyvenime neturi neriboto draugy, Seimos nariy ar pazjstamy rato, tad

asmens duomeny paskelbimas neribotam skai¢iui zmoniy gali reiSkti, kad duomeny

1122016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

113 1bid.
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tvarkymas negali buti laikomas asmeniniu ir tokiu atveju nepatekty j iSimties taikymo
sritj!}4. Taigi grynai asmeniné ar namy iikio prieZifiros veikla, tai yra tik tokia privati
veikla, kuri yra asmeniné arba apsiriboja tik savo namy tikiu ir nesusijusi su jokia
profesine ar komercine veikla.

Teismy praktikoje asmeninés ar namy tkio veiklos sgvoka aiSkinama grieztai.
Biitinybe taikyti grieztg aiSkinima patvirtina ir pati Sios nuostatos formuluoté, pagal kurig
i$ reguliavimo taikymo srities pasalintas duomeny tvarkymas, atlickamas uZzsiimant ne
paprastai asmenine ar namy iikio veikla, bet ,,tik” asmenine ir namy tikio veikla®. Todél
Sig iSimt] reikia aiskinti kaip numatancig tik tokig veikla, kuria privatiis asmenys uzsiima
neperzengdami privataus ar Seimos gyvenimo riby, o taip akivaizdziai néra tvarkant
asmens duomenis, kai jie paskelbiami internete ir tampa prieinami neapibréztam asmeny
skai¢iuil®®,

Duomeny apsaugos institucijai siekiant nustatyti, ar konkretus duomeny tvarkymas
patenka j asmeninio ar namy tkio tvarkymo sritj, reikia atsizvelgti j Siuos veiksnius:

- ar asmens duomenys yra naudojami neribotam asmeny skaiciui, ar apribotam

Seimos, draugy ar pazjstamy ratui,

- ar asmens duomenys yra apie nepazjstamus asmenis;

- jei asmens duomeny tvarkymo mastas bei daznumas rodo profesing ar visg

darbo dieng vykdomg veikla;

- jel yra galimas neigiamas poveikis asmenims, jskaitant jsibrovima } juy

privatuma*!’.

Visgi iSplétus asmeninés tkio ar namy priezitiros veiklos sampratg, kuomet
asmeniniy poreikiy iSimtis taikoma ir vykdant veiklg socialiniuose tinkluose, néra iki galo
aiSku, kokiais kriterijais remiantis nustatyti Sios iSimties taikymo sritj. Panasu, jog
reikalinga nauja ES Teisingumo Teismo praktika, atsizvelgiant j Bendrojo duomeny
apsaugos reglamento reguliavima, kuri iSplésty bei paaiskinty taikymo kriterijus.

Sio darbo autorés nuomone vartotojas socialiniuose tinkluose neturéty biiti pasalintas

i§ asmeninio naudojimo iSimties vien tik remiantis informacijos gavéjy skaiciumi. ISimtis

114 Proposals for Amendments regarding exemption for personal or household activities. Annex 2. The
situation under Directive 95/46/EC.

15 Europos Sajungos Teisingumo Teismo 2014 m. gruodzio 11 d. sprendimas byloje Rynes,
EU:C:2014:2428. [Interaktyvus. Ziaréta 2019 m. spalio 20 d.]. Priciga per interneta:
http://curia.europa.eu/juris/document/document.jsf?docid=160561&doclang=LT.

116 Europos Sajungos Teisingumo Teismo 2003 m. lapkricio 6 d. sprendimas byloje Bodil Lindqvist
C-101/01, EU:C:2003:596. [interaktyvus. Zitiréta 2019 m. kovo 13 d.]. Prieiga per interneta:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pagelndex=0&doclang=L T&mod
e=Ist&dir=&occ=first&part=1&cid=2550125.

117 proposals for Amendments regarding exemption for personal or household activities. Annex 2. The
situation under Directive 95/46/EC.
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neturéty biti taikoma tik tuo atveju, jei kiSimasis j kity asmeny privatumo interesus
aiskiai virSija jprastos socialinés saveikos ir interneto naudojimo ribas. Pavydziui dél
duomeny naudojimo masto ar daznumo, taip pat duomeny pobudzio. Kadangi
Teisingumo Teismo praktikos Siuo atzvilgiu néra daug, iSkyla daugiau klausimy, nei

randama atsakymuy.
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3.1 PAGRINDINIAI BENDROJO DUOMENU APSAUGOS REGLAMENTO
REIKALAVIMAI SOCIALINIAMS TINKLAMS

3.1. Asmens duomeny tvarkymo principai

Bendruoju duomeny apsaugos reglamentu siekiama uztikrinti vienodo ir auksto lygio
fizinly asmeny duomeny apsauga bei nuosekly ir vienodg taisykliy, kuriomis
reglamentuojama fiziniy asmeny pagrindiniy teisiy ir laisviy apsauga tvarkant asmens
duomenis, taikyma''®. Siam tikslui pasiekti Bendrojo duomeny apsaugos reglamento 5
straipsnis jtvirtina SeSis principus, kuriais savo veikloje yra jpareigoti vadovautis visi
duomeny tvarkytojai ir duomeny valdytojai tam, kad bet koks asmens duomeny
tvarkymas atitikty Sio reglamento reikalavimus ir biity uZtikrinta duomeny subjekto teisiy
apsauga. Su asmens duomeny tvarkymu susij¢ principai teisine prasme néra absoliuti
naujové. Reglamentas ne tik jtvirtina naujus atskaitomybés bei skaidrumo principus, bet ir
papildomai sureguliuoja iki $iol galiojusius, praplésdamas jy turinj*°.

Taigi, asmens duomenys duomeny subjekto atzvilgiu turi biiti tvarkomi teisétu,
saziningu ir skaidriu biidu'?®. Duomeny tvarkymo teisétumo, sgZiningumo ir skaidrumo
principas — svarbiausias, placiausios apimties ir abstrak¢iausias duomeny apsaugos teisés
principas. Teisétuma, saZininguma ir skaidruma galima laikyti atskirais duomeny
apsaugos teisés principais. IS esmés visas duomeny apsaugos teisés reguliavimas
detalizuoja $§j principa, jtvirtindamas konkrecius teiséto, sgziningo ir skaidraus duomeny
tvarkymo aspektust?t,

Reglamentas aiSkiai nurodo, kad duomeny tvarkymas buty teisétas, asmens
duomenys turi biiti tvarkomi gavus atitinkamo duomeny subjekto sutikimg. Sutikimas
turéty biiti duodamas aiskiu aktu patvirtinant, kad yra suteiktas laisva valia, konkretus,
informacija pagrjstas ir vienareikSmis nurodymas (pavyzdziui, rastiSkas, jskaitant

elektroninémis priemonémis, arba zodinis pareiSkimas, kuriame duomeny subjektas

118 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, preambulé 10 d.

119 STAREIKE, E. ir KAUSTEKELYTE-TUNKEVICIENE, S. Pagrindinés duomeny subjekto teisés ir jy
uztikrinimas pagal ES Bendrgjj duomeny apsaugos reglamenta. Moksliniy straipsniy rinkinys, Visuomenés
saugumas ir vieSoji tvarka, 2018, p. 293 — 312.

120 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

121 BYGARVE, Lee Andrew. Data protection Law. Approaching Its Rationale, Logic and Limits. Dordrech:
Kluwer Law International, 2002, p. 58-59.
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sutinka su juo susijusiy asmens duomeny tvarkmu'??, Remiantis atskaitomybés principu
duomeny valdytojui tenka atsakomybé jrodyti, kad duomeny subjektas sutiko su duomeny
tvarkymu bei pateiktas sutikimas atitinka Reglamente nustatytus turinio reikalavimus.

Saziningumo principas reiskia bendrojo pobiidzio duomeny valdytojy ir duomeny
tvarkytojy pareiga saziningai tvarkyti duomenis. Nei duomeny apsaugos teiséje, nei
kitose teis€s srityse sgziningumo principo turinys néra iSsamiai ir oficialiai apibréztas.
Tai, ar duomenys tvarkomi saziningai, turi buti vertinama kiekvienu konkreciu atveju,
atsizvelgiant j faktines aplinkybes'??,

Skaidrumas paprastai laikomas vienu i§ vieSojo sektoriaus subjekty veiklos
standarty. Duomeny tvarkymo skaidrumas yra neatsiejamas nuo s3ziningumo ir
atskaitomybés principy. Konstitucinis Teismas yra konstataves, kad skaidrumas
suponuoja informacijos sklaidg ir komunikavima, atvirtumg ir vieSumg (tiek, kiek tai
nekenkia kitoms teisés saugomoms vertybéms), atskaitingumg atitinkamai bendruomenei.
Pasak Konstitucinio Teismo, skaidrumas salygoja ir reikalavimg, kad priimami
sprendimai buty pagrjsti, aiskis, kad, iSkilus reikalui, jie buty racionaliai motyvuoti, o
asmenys turéty galimybe priimtus sprendimus ginéyti nustatyta tvarka !?*. Siame
kontekste svarbu paminéti ES Teisingumo Teismo praktika, kurioje teismas yra nurodes,
kad skaidrumo principas leidZia pilieCiams artimiau dalyvauti sprendimy priémimo
procese, garantuoja didesnj valdymo teisétumg ir veiksminguma, auks$tesnj atskaitomybes
pilie¢iams mastg demokratinéje sistemoje'?.

Taikant skaidrumo principa, fiziniams asmenims turéty biti aiSku, kaip su jais

susije asmens duomenys yra renkami, naudojami, kaip su jais susipazjstama arba kaip jie

yra tvarkomi, taip pat kokiu mastu asmens duomenys yra ar bus tvarkomi. Pagal

122 1pid.

123 7 ALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé.
Monografija, V] Registry centras, 2019, p. 114.

124 |_jetuvos Respublikos Konstitucinio Teismo 2008 m. sausio 22 d. nutarimas ,,Dél Lietuvos Respublikos
Vyriausybés 2002 m. birtelio 24 d. nutarimu Nr. 966 ,,D¢l Priémimo ] valstybés tarnautojo pareigas tvarkos
patvirtinimo* (2002 m. birtelio 24 d., 2002 m. rugpjiicio 29 d., 2003 m. birtelio 3 d., 2003 m. lapkric¢io 25
d., 2005 m. spalio 28 d. redakcijos) patvirtintos Priémimo j valstybés tarnautojo pareigas tvarkos atitikties
Lietuvos Respublikos Konstitucijai, Lietuvos Respublikos valstybés tarnybos jstatymo 3 straipsnio (2002
m. balandtio 23 d. redakcija) 1 daliai, dél Lietuvos Respublikos Vyriausybés 2002 m. birtelio 24 d.
nutarimu Nr. 966 ,,Dél Konkursy j valstybés tarnautojo pareigas organizavimo tvarkos apraso patvirtinimo*
(2006 m. birtelio 28 d. redakcija) patvirtinto Konkursy j valstybés tarnautojo pareigas organizavimo tvarkos
apraso atitikties Lietuvos Respublikos Konstitucijai, Lietuvos Respublikos valstybés tarnybos jstatymo 3
straipsnio (2002 m. balandtio 23 d., 2007 m. birtelio 7 d. redakcijos) 1 daliai, taip pat dél Lietuvos
Respublikos Vyriausybés 2002 m. birtelio 24 d. nutarimu Nr. 966 ,,Dél Konkursy j valstybés tarnautojo
pareigas organizavimo tvarkos apraSo patvirtinimo™ (2007 m. rugséjo 26 d., 2007 m. gruodtio 12 d.
redakcijos) patvirtinto Konkursy j valstybés tarnautojo pareigas organizavimo tvarkos apraSo atitikties
Lietuvos Respublikos Konstitucijai, Lietuvos Respublikos valstybés tarnybos jstatymo 3 straipsnio (2007
m. birtelio 7 d. redakcija) 1 daliai“. Valstybés tinios. 2008, Nr. 10-350.

125 Europos Sgjungos Teisingumo Teismas. 2003 m. kovo 6 d. sprendimas Interporc Im, Export GmbH v.
Komisija C-41/00, EU:C:2003:125.
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skaidrumo principg informacija ir prane$imai, susij¢ su asmens duomeny tvarkymu, turi
biiti lengvai prieinami ir suprantami, pateikiami aiSkia ir paprasta kalba. Skaidrumo
principas, visy pirma, susijes su duomeny subjekty informavimu apie duomeny valdytojo
tapatybe ir duomeny tvarkymo tikslus, taip pat su tolesniu informavimu, kad biity
uztikrintas sgziningas ir skaidrus duomeny tvarkymas atitinkamy fiziniy asmeny
atzvilgiu, jy teisé gauti patvirtinimg, dél su jais susijusiy asmens duomeny tvarkymo ir
teis¢ tuos duomenis gauti. Fiziniai asmenys turéty biiti informuoti apie su asmens
duomeny tvarkymu susijusius pavojus, taisykles, apsaugos priemones bei teises ir apie
tai, kaip naudotis savo teisémis tokio asmens duomeny tvarkymo srityje'?°.

Bendrajame duomeny apsaugos reglamente jtvirtintas reikalavimas, pagal kurj
saziningo ir skaidraus duomeny tvarkymo principus duomeny subjektui praneSama apie
vykdoma duomeny tvarkymo operacijg ir jos tikslus. Duomeny valdytojas turéty pateikti
duomeny subjektui visg papildoma informacija, kuri biitina tam, kad biity uztikrintas
saziningas ir skaidrus duomeny tvarkymas, atsizvelgiant j konkre¢ias asmens duomeny
tvarkymo aplinkybes ir konteksta'?’. ES 29 straipsnio darbo grupé nurodo, kad skaidrumo
principas yra taikomas trims pagrindinéms sritims: a) informacijos, Susijusios su
saziningu duomeny tvarkymu, teikimu duomeny subjektui; b) duomeny valdytojo
bendravimui su duomeny subjektais dél jy teisiy pagal Bendraj;j duomeny apsaugos
reglamentg; c¢) duomeny valdytojo teisiy jgyvendinimo palengvinimui duomeny
subjektui 8. Be to, ES 29 straipsnio darbo grupés nuomone, skaidrumo principo
koncepcija yra orientuota | duomeny subjekta.

Socialinis tinklas ,,Facebook” privatumo politikoje nurodo, kad skaidrumo
principg siekiama jgyvendinti, duomeny politika paliekant vienintele konsoliduota vieta,
kurioje aprasomi buidai kaip socialinis tinklas naudoja duomenis ir kaip juos tvarko, taip
pat jie ruoSiasi suteikti asmeny Svietima per sutikimo galimybe naujiems ir esamiems
vartotojams?®. Socialiniam tinklui atnaujinus privatumo politika, galima daryti i§vada,
jog informacija tapo prieinamesné, taciau vartojama kalba, bei paini nuorody taikymo
praktika lieka virs dar neaiski paprastam vartotojui. Galima sakyti, jog socialinis tinklas

,,Facebook” skaidrumo principg i$pildo formaliai informuodamas vartotojus, kaip su jais

126 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

127 1pjd.

128 £S 29 str. darbo grupé. Guidelines on transparency under Regulation 2016/679, Nr. WP 260, p. 4.
[interaktyvus, 2019 m. balandzio 5 d.]. Prieiga per interneta: https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=622227.

129 Facebook privatumo politika. [interaktyvus, Zidréta 2019 m. balandzio 5 d.]. Prieiga per interneta:
https://www.facebook.com/policy.php
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susije asmens duomenys yra renkami ir naudojami, pasiiilyta platforma susipazinti su
kaupiamais duomenimis, bei paaiSkinama, kaip jie yra tvarkomi. Taciau neaiskumy kyla
ties galimybe suzinoti, kokios apimties asmens duomenys yra ir bus tvarkomi®*°.
Duomeny apsaugos reglamentas jpareigoja duomeny valdytojus prisiimti kuo
daugiau atsakomybés uz asmens duomeny tvarkyma, tokiu biidu netiesiogiai iSreiskiant
pasitikéjimg valdytojy atliekamais veiksmais, bet kartu sugrieztinant valdytojy pareigas
duomeny apsaugos srityje. Siame kontekste itin reikmingas atskaitomybés principas,
kuris jpareigoja duomeny tvarkytoja ar duomeny valdytojg biiti atsakingais uz duomeny
apsaugos reikalavimy laikymasi'®l. 29 straipsnio darbo grupés nuomone, §is principas
skirtas uztikrinti, kad duomeny valdytojai bty labiau kontroliuojami ir galéty praktiskai
uztikrinti, ir jrodyti duomeny apsaugos principy laikymasi. Be to, atskaitomybé
reikalauja, kad duomeny valdytojai jdiegty vidaus mechanizmus ir kontrolés sistemas,

uztikrinanéias atitiktj ir pateikty jrodymus®®?

. Negana to, duomeny valdytojas ar duomeny
tvarkytojas turi sugebéti jrodyti, jog duomenys tvarkomi laikantis Reglamento
reikalavimy.

Bendriausia prasme, atskaitomybés principas apima du didelés apimties
elementus. Pirma, reikalaujama organizacijose taikyti tinkamag vidaus politikg ir
priemones, skirtas uztikrinti, kad buty laikomasi esminiy duomeny apsaugos teisés
principy ir prievoliy. Antra, atskaitomybés principas reiskia, kad duomeny valdytojai turi
turéti vidinius mechanizmus, kad galéty jrodyti Bendrojo duomeny apsaugos reglamento
atitiktj suinteresuotiems asmenims, visy pirma — priezifiros institucijoms*3,

Taigi, socialinis tinklas, veikdamas kaip duomeny valdytojas, jgyvendindamas
Bendrojo duomeny apsaugos reglamento 5 straipsnio 2 dalyje jtvirtintg atskaitomybés
principg, yra atsakingas uz tai, kad biity sukurta tinkama duomeny politika ir, kad baty
laikomasi su asmens, §iuo atveju socialinio tinklo vartotojo, duomeny tvarkymu susijusiy
principy, ir turi sugebéti jrodyti, kad jy laikomasi. Siuo atveju, socialiniai tinklai
privatumo politikose privalo nurodyti, kokiais atvejais socialinis tinklas yra duomeny

valdytojas, o kuriais duomeny tvarkytojas.

130 Facebook privatumo politika. [interaktyvus, Ziaréta 2019 m. balandzio 5 d.]. Prieiga per interneta:
https://www.facebook.com/policy.php

1 STAREIKE, Eglé. ir KAUSTEKELYTE-TUNKEVICIENE, S. Pagrindinés duomeny subjekto teisés ir
ju uztikrinimas pagal ES Bendrajj duomeny apsaugos reglamenta. Moksliniy straipsniy rinkinys,
Visuomenés saugumas ir viesoji tvarka, 2018, p. 293 — 312.

132 Article 29 Data Protection Working Party. Opinion 3/2010 on the principle of accountability.
00062/10/EN WP 173, p, 3.

133 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé.
Monografija, V] Registry centras, 2019, p. 135.
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Duomeny kiekio mazinimo principas tiesiogiai siejamas su asmens duomeny
saugojimo laikotarpiu. Bendrasis duomeny apsaugos reglamentas isliecka nuoseklus ir
duomeny valdytojus jpareigoja uztikrinti, kad duomeny saugojimo laikotarpis biity
minimalus ir pagrjstas bei nustatomas jvertinus poreikj juos tvarkyti, atsizvelgiant j
duomeny tvarkymo tikslus. Pazymétina, jog Bendrasis duomeny apsaugos reglamentas
nenustato minimalaus ar maksimalaus duomeny saugojimo laikotarpio, todél kiekviena
jstaiga privalo individualiai nusistatyti terminus, per Kiek laiko saugomi duomenys, turi
buti istrinti’3*. Be to, duomeny kiekio maZinimo principo pozitiriu gali biiti tvarkomi
tokie asmens duomenys ir tokiu biidu, kad biity daromas maziausias neigamas poveikis
duomeny subjekto interesams!®®. Taip pat leidziama tvarkyti tik tuos asmens duomenis,
kurie neiSvengiamai reikalingi asmens duomeny tvarkymo tikslams pasiekti. Ketinamy
tvarkyti asmens duomeny kategorijos privalo biiti duomeny valdytojo identifikuotos pries
pradedant rinkti asmens duomenis. Taip pat, asmens duomenys, kurie néra batini asmens
duomeny tvarkymo tikslams pasiekti, laikomi pertekliniais $iy tiksly poziiiriu, o jy
rinkimas, kaupimas, kitoks tvarkymas — pazeidzianciais duomeny subjekto ir duomeny
valdytojo interesy pusiausvyra'®®. Apzvelgiant j socialinio tinklo ,,Facebook” privatumo
politikg néra aiSkiai nurodoma, Kiek laiko asmens duomenys yra ar bus saugomi
socialiniame tinkle, kai vartotojai naudojasi socialiniu tinklu. Pateikiama informacija, tik
apie duomeny kaupimo laikotarpj, kai vartotojas iSsiregistruoja. Nurodoma, kad
vartotojas negalés rasti iStrintos informacijos ar turinio, kadangi iStrintos paskyros turinys
taip pat yra iStrinamas i§ ,,Facebook” serveriy.

Tikslo apribojimo principas tiesiogiai suponuoja duomeny kiekio mazinimo
principa, kuris laikomas besalygiSka asmens duomeny apsaugos dalimi ir visuotinai
pripazjstamas, kaip vienas i§ geros praktikos aspekty. Sio principo esmé yra tokia, kad
duomeny valdytojas ne tik neturéty rinkti asmens duomeny be jokiy aiskiy ir apibrézty
tiksly, bet ir tai, kad turi biiti renkami tik tokie duomenys, kurie yra adekvatiis bei susije
su tais tikslais, kuriais jie tvarkomi ir ribojami pagal tai, kiek jy yra biitina turéti

atsizvelgiant j tikslus, kuriais jie tvarkomi'®’. Socialiniai tinklai, tokie kaip ,,Facebook” ar

134 ES duomeny apsaugos taisykliy reforma. [interaktyvus. Zitiréta 2019 m. balandzio 5 d.]. Prieiga per
interneta: <https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/principles-gdpr/how-long-can-data-be-kept-and-it-necessary-update-it_It.

135 Buropos Tmogaus Teisiy Teismas. Teismas 2008 m. gruodzio 4 d. sprendimas S. ir Marper pries
Jungting Karalyste, Nr. 30562/04, 30566/04, §78-86.

13 KERR, lan, STEEVES, Valerie, LUCOCK, Carole. Lessons from the Identity Trail: Anonymity, Privacy
and Identity in a Networked Society. Oxford: Oxford University Press, 2009. p. 35

137 STAREIKE, Eglé. ir KAUSTEKELYTE-TUNKEVICIENE, Sigita. Pagrindinés duomeny subjekto
teisés ir jy uztikrinimas pagal ES Bendrajj duomeny apsaugos reglamenta. Moksliniy straipsniy rinkinys,
Visuomenés saugumas ir vie$oji tvarka, 2018, p. 293 — 312.
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,, TWitter”, privatumo politikose tikslo apribojimo principg pritaiké, iSsamiai nurodydami,
kokie asmens duomenys ir kokiais konkregiais tikslais yra renkami®3,

Reglamento 5 straipsnio 1 dalies d punkte jtvirtintas duomeny tikslumo principas
Jpareigoja duomeny valdytoja imtis visy pagristy priemoniy uztikrinti, kad asmens
duomenys, kurie néra tiksliis, atsizvelgiant j jy tvarkymo tikslus, biity nedelsiant iStrinami

arba iStaisomi 1% .

Kadangi asmens duomeny tikslumas ir iSsamumas vertinami,
atsizvelgiant | asmens duomeny tvarkymo tikslus, kurie vadovaujantis minimalaus biitino
asmens duomeny tvarkymo principu ir kitais asmens duomeny teisinés apsaugos srityje
veikianc€iais principais, turi buti nustatyti prie§ pradedant rinkti asmens duomenis ir turi

atitikti realius duomeny valdytojo pereikius 40 .

Svarbi prielaida tvarkomy asmens
duomeny tikslumui uztikrinti, tai ripestingas S$altiniy, i§ kuriy bus renkami asmens
duomenys, parinkimas. Taip pat svarbu uztikrinti, kad asmens duomenys biity
atnaujinami laiku, o pasen¢ duomenys nebity naudojami. Duomeny subjektas turéty
turéti teise reikalauti, kad jo asmens duomenys bty iStrinti ir toliau nebetvarkomi, kai
asmens duomeny nebereikia tiems tikslams, kuriais jie buvo renkami ar kitaip tvarkomi,
kai duomeny subjektas atSauké savo sutikimg ar nesutinka, kad jo asmens duomenys biity
tvarkomi.

Konfidencialumo principas taip pat néra naujové duomeny apsaugos kontekste,
taCiau Bendrajojo duomeny apsaugos reglamento 5 straipsnio 1 dalies f punkte jis
jtvirtintas kartu su vientisumo principu. Duomeny valdytojas ar duomeny tvarkytojas
privalo taikyti atitinkamas technines ar organizacines priemones uztikrinti tinkamg
asmens duomeny sauguma, jskaitant apsaugg nuo duomeny tvarkymo be leidimo arba
neteiséto duomeny tvarkymo ir nuo nety¢inio praradimo, sunaikinimo ar sugadinimo.

Siekiant uZztikrinti saugumg ir uzkirsti kelig netinkamam duomeny tvarkymui,
duomeny valdytojas arba duomeny tvarkytojas turéty jvertinti su duomeny tvarkymu
susijusius pavojus ir jgyvendinti jo maZinimo priemones, pavyzdziui, ifravima. Siomis
priemonémis turéty biiti uztikrintas tinkamo lygio saugumas, jskaitant konfidencialuma,
atsizvelgiant ] techniniy galimybiy i§sivystymo lygj ir jgyvendinimo sanaudas, pavojy ir
saugotiny asmens duomeny pobiidzio atzvilgiu. Vertinant pavojy duomeny saugumuli,

reikéty atsizvelgti j pavojus, kurie kyla tvarkant asmens duomenis, pavyzdziui, ] tai, kad

138 Facebook privatumo politika. [interaktyvus, Zitiréta 2019 m. balandzio 5 d.]. Prieiga per interneta:
https://www.facebook.com/policy.php>.; Twitter privatumo politika. [interaktyvus. Zitréta 2019 m. spalio
10 d.]. Prieiga per interneta: <https://twitter.com/en/privacy>.

1392016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

140 PETRAITYTE, Ilona. Asmens duomeny teisinés apsaugos principai: daktaro disertacija. Socialiniai
mokslai, teisé¢ (01S). Vilnius: Vilniaus universitetas, 2013.

42



https://www.facebook.com/policy.php
https://twitter.com/en/privacy

persiysti, saugomi ar kitaip tvarkomi duomenys gali biiti netyCia arba neteisétai
sunaikinti, prarasti, pakeisti, be leidimo atskleisti arba be leidimo prie jy gauta prieiga, ir
dél to visy pirma gali biiti padarytas kiino suzalojimas, materialiné ar nematerialiné
7ala!¥!. Be to, kaip viena i§ techniniy ar organizaciniy priemoniy Reglamentas nurodo
pseudonimy suteikima, t.y. procesas, kai asmens duomenys tvarkomi taip, jog jy nebity
galima susieti su konkreciu asmeniu, nepasinaudojus papildoma informacija, o ta

papildoma informacija yra saugoma atskirai nuo asmens duomeny**.

3.2. Duomeny tvarkymo pagrindai

Siekiant i§vengti situacijy, kai asmens duomenys yra tvarkomi neteisétai, visuomet biitina
atsizvelgti | bendruosius duomeny apsaugos principus. ES Pagrindiniy teisiy chartijos 8
straipsnio 2 dalyje nurodyta, kad asmens duomenys turi bati tvarkomi atitinkamo asmens
sutikimu arba kitu teisétu, jstatymu nustatytu pagrindu'. Teisétumo principas numatytas
Bendrajame duomeny apsaugos reglamente, kuriame reikalaujama, kad asmens
duomenys, duomeny subjekto atzvilgiu, buty tvarkomi teisétai, saziningai ir skaidriai.

Duomeny tvarkymas yra teisétas, jeigu asmens duomenys tvarkomi gavus atitinkamo

duomeny subjekto sutikimg arba remiantis kitu teisétu teisiniu pagrindu®*4,

Remiantis Bendrojo duomeny apsaugos reglamento 6 straipsniu, duomeny
tvarkymas yra teisétas tik tuo atveju, jeigu taikoma bent viena 1S $iy saglygy:

- Sutikimas. Privalo buti gautas duomeny subjekto sutikimas, kad jo asmens
duomenys bty tvarkomi vienu ar keliais konkreciais tikslais;

- Sutarties sudarymas. Tvarkyti duomenis biitina, siekiant jgyvendinti sutartj, kurios
Salis yra duomeny subjektas, arba siekiant imtis veiksmy duomeny subjekto
prasSymu prie§ sudarant sutartj;

- Teisinis jpareigojimas. Duomeny tvarkymas yra biitinas teisinei prievolei jvykdyti;

- Gyvybiniai interesai. Tvarkyti duomenis yra bitina, siekiant apsaugoti gyvybiskai

svarbius duomeny subjekto ar kito fizinio asmens interesus;

141 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

42 STAREIKE, Eglé. ir KAUSTEKELYTE-TUNKEVICIENE, Sigita. Pagrindinés duomeny subjekto
teisés ir jy uztikrinimas pagal ES Bendrajj duomeny apsaugos reglaments. Moksliniy straipsniy rinkinys,
Visuomenés saugumas ir viesoji tvarka, 2018, p. 293 — 312.

143 Europos Sgjungos pagrindiniy teisiy chartija. OL C 326, 2012 10 26, p. 391-407.

1442016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.
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UZduotis susijusi su visuomenés interesu. Tvarkyti duomenis batina, siekiant atlikti
uzduotj, vykdoma vieSojo intereso labui arba vykdant duomeny valdytojui pavestas
vieSosios valdzios funkcijas;

Teiséti interesai. Tvarkyti duomenis biitina, siekiant teiséty duomeny valdytojo arba

treCiosios Salies interesy, iSskyrus atvejus, kai tokie duomeny subjekto interesai

arba pagrindinés teisés ir laisvés, dél kuriy bitina uZztikrinti asmens duomeny
apsauga, yra uz juos virsesni, ypa¢ kai duomeny subjektas yra vaikas®.

Asmens duomeny tvarkymas turi buti grindZziamas bent viena is Siy sglygy. Taip pat
svarbu paminéti, kad tarp teiséty duomeny tvarkymo salygy néra hierarchijos. Taciau,
29 straipsnio darbo grupé isaiskino, kad duomeny valdytojas, tvarkantis specialias
duomeny kategorijas, negali remtis tik bendrais duomeny tvarkymo pagrindais, butina
remtis ir duomeny apsaugos principais*®.

Analizuojant tvarkymo teisétumg socialiniy tinkly kontekste, biitina perzvelgti
populiariausio socialinio tinklo privatumo politika. Socialinio tinklo ,,Facebook”
duomeny politikoje vis délto lieka neaisku, kokj tiksly duomeny tvarkymo pagrinda
socialinis tinklas pasirinko. Duomeny valdytojas savo privatumo politikoje tiesiog
iSvardina visus SeSis teiséto tvarkymo pagrindus pagal Bendrojo duomeny apsaugos
reglamento 6 straipsnj, tiksliai nenurodydamas, kokiu teisiniu pagrindu duomeny
valdytojas remiasi, kiekvienoje konkrecioje duomeny tvarkymo operacijoje. Todél
nejmanoma nustatyti, kurios tikslios duomeny tvarkymo operacijos grindziamos
kiekvienu konkreciu teisiniu pagrindu pagal Bendrojo duomeny apsaugos reglamento 6
ir 9 straipsnius*’. Tokiu atveju galima manyti, jog socialinis tinklas, jsigaliojus
Bendrajam duomeny apsaugos reglamentui, nusprendé formaliai pritaikyti Reglamento
reikalavimus. Duomeny politikoje pateikiamos nuorodos j kitus puslapius, kuriuose
siiloma suzZinoti daugiau apie teisinius tvarkymo pagrindus ir kaip jie susij¢ su
duomeny tvarkymo biidais. Biitent ten iSskiriamos tam tikros kategorijos, kuriy
pagrindu yra taikomos sutarties sglygos, tai: siekiant suasmeninti, patobulinti Facbook
produktus, skatinant sauguma, vientisumg sitilomy paslaugy, ar renkant, saugant bei

tvarkant duomenis uz ES riby, jskaitant JAV ar kitas Salis. Facebook taip pat nurodo,

145 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dé¢l fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

146 ES 29 str. darbo grupés 2014 m. balandzio 9 d. Nuomoné Nr. 06/2014 dél duomeny valdytojo teiséty
interesy sampratos pagal Direktyvos 95/46/EB 7 straipsnj Nr. WP217. [interaktyvus. Zitiréta 2019 m. spalio
20 d]. Prieiga per interneta:  https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217_It.pdf>.

147 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny

apsaugos tvarkant asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.
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kad galioja kiti teisiniai pagrindai, kuriais remiasi tam tikrais atvejais tvarkydamas
vartotojo duomenis. Vienas jy - vartotojo duotas sutikimas. Nuo tada, kai Bendrasis
duomeny apsaugos reglamentas jsigaliojo, privatumo politikoje nurodoma, kad
,,Facebook” savo tvarkymo teisétumg pagrindzia vartotojo sutikimu su paslaugy teikimo
salygomis, paspaudziant mygtuka ,,Registruotis”*®. Privatumo politikoje nurodoma,
kad socialiniam tinklui ,,Facebook”, kaip duomeny valdytojui, reikalingas vartotojo
sutikimas, kai tvarkomi duomenys su specialiomis apsaugomis (pavyzdziui, religinés
paziuros, politinés pazitros, sveikatos duomenys), naudojant veido atpazinimo
technologijg, norint naudoti duomenis, kuriuos reklamuotojai bei kiti partneriai teikia
,,Facebook” informacija apie vartotojo veikla, dalijantis duomenimis, kurie vartotoja
identifikuoja bei norint rinkti informacija, kurig vartotojas leidZzia gauti, naudojantis
lgalintais jrenginio nustatymais (pavyzdziui, prieiga prie GPS vietos, fotoaparato arba
nuotrauky) *°. Taciau visais atvejais socialinis tinklas ,Facebook” reikalauja, kad
duomeny subjektas (vartotojas) sutikty su visa privatumo politika. Todél galima manyti,
jog visas duomeny tvarkymas socialiniame tinkle grindziamas sutikimu®*°.

Svarbu paminéti, kad duomeny subjekto sutikimu laikomas bet koks laisva valia
duotas, konkretus ir nedviprasmiSkas tinkamai informuoto duomeny subjekto valios
1SreiSkimas, pareiSkimu arba vienareikSmiSkais veiksmais, kuriais jis sutinka, kad biity
tvarkomi su juo susije asmens duomenys®®l. Tuomet iskyla problema, ar sutikimas su
privatumo politika, su kuriomis vartotojai privalo sutikti, kad galéty naudotis socialiniy
tinkly paslaugomis, yra savanoriSkas sutikimas pagal Bendrojo duomeny apsaugos
reglamento 6 straipsnio la dalj. Pagal Bendrojo duomeny apsaugos reglamento jtvirtintg
bendrg taisykle, jei duomeny subjektas neturi realaus pasirinkimo, jauciasi priverstas
sutikti arba patirty neigiamy pasekmiy, jei sutikimo neduoty, toks sutikimas
negalioja'®2.

Daugeliui vartotojy, vienintelis pasirinkimas yra sutikti su socialinio tinklo
saglygomis arba nesinaudoti teikiamomis paslaugomis. Kitaip tariant, jeigu vartotojas

nesutinka su socialinio tinklo Facebook privatumo politika, jis negali naudotis socialinio

148 Facebook data policy. [interaktyvus. Zitiréta 2019 m. spalio 20 d.]. Prieiga per interneta:
https://www.facebook.com/about/privacy/update.

149 1bid.

150 Complaint Under Article 77(1) DGPR. [interaktyvus. Zitiréta 2019 m. lapkri¢io 22 d.]. Prieiga per
interneta: <https://noyb.ew/wp-content/uploads/2018/05/complaint-facebook.pdf>.

151 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

152 29 str. Darbo grupés 2011 m. liepos 13 d. Nuomoné dél sgvokos ,,sutikimas™ apibrézties Nr. WP187.
[interaktyvus; ziuréta 2019 m. spalio 21 d.]. Prieiga per interneta:
<https://www.pdpjournals.com/docs/88081.pdf>.
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tinklo paslaugomis bei turéti prieigos prie turinio 3.

Todél, jei sutikimas yra
neatskiriamai sujungtas su saglygomis kaip jy dalis, dél kurios nesiderama, jis laikomas
ne laisva valia duotu sutikimu. Taigi, sutikimas nebus laikomas laisvu sutikimu, jei
duomeny subjektas negalés atsisakyti sutikti arba duoto sutikimo atSaukti, nepatirdamas
zalos'®,

Siekiant apibrézti sutikimo nedviprasmiskuma, reikia naudoti mechanizmus,
nepaliekanc¢ius jokiy abejoniy dél duomeny subjekto ketinimo sutikti. Bitent
savanoriSkumo poziiiriu turéty biiti jvertinta, ar asmuo turi tikrg pasirinkimag sutikti dél
savo duomeny tvarkymo. Be to, sutikimas neturéty biti laikomas duotas laisva valia, jei
duomeny subjektas faktiskai neturé¢jo galimybés laisvai rinktis ar negaléjo atsisakyti
sutikti arba atSaukti sutikimo nepatirdamas zalos'*. Pagal Bendrojo duomeny apsaugos
reglamento 7 straipsnio 4 dalj, sprendziant ar sutikimas duotas laisva valia, daugiausia
atsizvelgiama | tai, ar, inter alia, yra nustatyta sutarties vykdymo salyga (jskaitant
paslaugos teikimg), kad turi buti duotas sutikimas tvarkyti asmens duomenis, kurie néra
biitini tai sutar¢iai vykdytil®®.

Laikoma, kad sutikimas nebuvo duotas laisva valia, jeigu neleidziama duoti
atskiro sutikimo atskiroms asmens duomeny tvarkymo operacijoms, nors tai ir tikslinga
atskirais atvejais, arba jeigu sutarties vykdymas, jskaitant paslaugos teikima, priklauso

nuo sutikimo, neatsizvelgiant j tai, kad toks sutikimas néra biitinas tokiam vykdymui®®’.

3.3. Duomeny apsaugos pareigiino funkcija

Bendrojo duomeny apsaugos reglamento 37 straipsnio 1 dalyje jtvirtinta ne teisé, o
pareiga tam tikrai daliai duomeny valdytojy ir tvarkytojy paskirti duomeny apsaugos

pareigiing. Duomeny apsaugos pareigtinas — tai darbuotojas ar iSorés ekspertas (paslaugos

vt —

158 MALINAUSKAITE-VAN DE CASTEL, Inga. Duomeny subjekto teisés virtualiuose socialiniuose
tinkluose: daktaro disertacija. Socialiniai mokslai, teis¢ (01S). Vilnius: Mykolo Romerio universitetas,

2017, p 83.
154 29 str. Darbo grupés 2011 m. liepos 13 d. Nuomoné dél sgvokos ,,sutikimas” apibrézties Nr. WP187.
[interaktyvus; Ziuréta 2019 m. spalio 21 d.]. Prieiga per interneta:

<https://www.pdpjournals.com/docs/88081.pdf>.

1552016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

156 1bid.

157 1bid.
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duomeny apsaugos reglamentui ir padeda jj uztikrinti*>®, Pagal Reglamento 37 straipsnio
5 dalj, duomeny apsaugos pareigiinas privalo pasizyméti profesinémis savybémis, visy
pirma, duomeny apsaugos teisés ir praktikos ekspertinémis Ziniomis'®®. 29 straipsnio
darbo grupés teigimu, duomeny apsaugos pareigiinas pripazjstamas vienu pagrindiniy
dalyviy naujoje duomeny valdymo sistemoje, o Reglamentu nustatomos jo paskyrimo
salygos, statusas ir uzduotys!®®. Duomeny apsaugos pareigiino paskyrimas nulemia
Bendrojo duomeny apsaugos reglamento igyvendinimo procesa, poreikj perzitréti
organizacine struktlirg, zmogiSkuosius ir finansinius iSteklius. Anksciau galiojusi
Direktyva 95/46/EB nenumaté pareigos paskirti duomeny apsaugos pareigiing. Taciau
kaip jau buvo minéta anksCiau, Bendruoju duomeny apaugos reglamentu jtvirtinta
naujoveé, skatina pasitikéjimg duomeny valdytojais, jparecigodama juos prisiimti daugiau
atsakomybés uz duomeny tvarkymg ir mazina prieziiiros institucijos kiSimasi j kasdieng

161, Be to, duomeny apsaugos pareigiinas neturi gauti nurodymy

duomeny tvarkymo veikla

dél uzduociy jvykdymo, taip pat jo negalima atleisti ar bausti, dél jam nustatyty uzduociy

atlikimo. Duomeny apsaugos pareigiinas, kaip nurodyta Bendrajame duomeny apsaugos

reglamente, tiesiogiai atsiskaito duomeny valdytojo ar duomeny tvarkytojo auks¢iausio

lygio vadovybei®?. Remiantis Bendrojo duomeny apsaugos reglamento 37 straipsnio 1

dalimi, yra numatyti trys atvejai, kuomet duomeny apsaugos pareigiino paskyrimas yra

privalomas:

1) kai duomeny tvarkymg atlicka valdZios institucija ar jstaiga, i$skyrus teisma, kai jis
vykdo teismo funkcijas;

2) arba kai duomeny valdytojai arba duomeny tvarkytojai, kuriy pagrindiné veikla yra
duomeny tvarkymo operacijos, kurios dél savo pobidzio, aprépties ir (arba) tiksly

reikalauja reguliariai ir sistemingai dideliu mastu stebéti duomeny subjektus;

158 ZALESKIS, Julius. Duomeny apsaugos pareigiino veiklos pagrindai pagal ES Bendrajj duomeny
apsaugos reglamenta. Teisé, 2017, t. 104, p. 159 — 160.

159 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

160 ES 29 str. darbo grupé. 2016 m. gruodzio 13 d. Gairés dél duomeny apsaugos pareigiiny (DAP), Nr. WP
243,  [interaktyvus.  Zitréta 2019 m. balandzio 5 d]. Prieiga per internet:
<https://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp243_en_40855.pdf>.

161 ZALESKIS, Julius. ES Bendrasis duomeny apsaugos reglamentas: reik§mé duomeny apsaugos teisei.
Teise, 2017, t. 103, p. 45-54. [interaktyvus. Ziaréta 2019 m. kovo 26 d. ]. Prieiga per interneta:
http://www.zurnalai.vu.lt/teise/article/view/10779.

1622016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.
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3) arba kai duomeny valdytojai arba duomeny tvarkytojai, kuriy pagrindiné veikla yra
specialiyjy kategorijy duomeny, duomeny apie apkaltinamuosius nuosprendzius ir
nusikalstamas veikas tvarkymas dideliu mastu®,

Reglamento 37 straipsnio 4 dalyje numatyta, jog yra Kity atvejy, kuomet
pareigiino skyrimas galimas ir Kitais nenurodytais atvejais. Pagal anksCiau minétus
kriterijus, darytina iS§vada, jog pareigiino skyrimas privalomas organizacijoms, kurios dél
savo veiklos bei jos dydzio ir tiksly kelia didesng rizikg asmens duomenims.

Pirmiausia, neaiSkumy kyla dél ,,pagrindinés veiklos” savokos. Ji susijusi su
pagrindiniais organizacijos uzdaviniais, tokiais kaip, pagrindinémis operacijomis,
reikalingoms organizacijos tikslams pasiekti. Pagrindiné veikla neapima pagalbinés
veiklos'®,

Antra, sgvokos ,reguliariai” ir ,,sistemingai”, kurias placiau aptaré 29 str. darbo
grupe, nurodoma, jog sgvoka ,,sisteminga” suprantama, kaip vykstanti pagal sistemg arba
i$ anksto nustatyta, organizuota ar metodiné, arba vykstanti kaip bendro duomeny
rinkimo plano dalis ar strategijos dalis. O ,,reguliari” gali biiti apibréziama kaip vykstantis
arba pasitaikantis, tam tikrais intervalais, konkrec¢iu laikotarpiu, pasikartojantis konkreéiu
metu arba vykstantis nuolat, arba periodiskai. Reguliaria ir sisteminga duomeny subjekty
stebésena gali biiti laikoma tokia veikla: asmeny profiliavimas rizikos vertinimo tikslais,
asmens buvimo vietos steb¢jimas mobiliyjy telefony programelémis, lojalumo programy
vykdymas ir Kiti®®.

Atsizvelgiant | numatytus reikalavimus, panasu, jog socialiniai tinklai turéty paskirti
duomeny apsaugos pareigiing. Kaip numatyta 37 str. 1 dalies 2 punkte, duomeny
pareigiinas skiriamas, jei duomeny valdytojas, kurio pagrindiné veikla yra duomeny
tvarkymo operacijos, dél kuriy pobiidzio, aprépties ir (arba) tiksly biitina reguliariai ir
sistemingai, dideliu mastu stebéti duomeny subjektus. Taigi, kaip buvo aptarta
ankstesniuose skyriuose, socialinio tinklo viena pagrindiniy veikly yra susijusi su
duomeny tvarkymu. Taip pat didziulé socialiniy tinkly vartotojy gausa nulemia socialinio
tinklo poreikj reguliariai ir sistemingai stebéti duomeny subjektus. Tode¢l darytina iSvada,
kad socialinis tinklas, kaip duomeny valdytojas, atitinka reikalavima, pagal kurj

privaloma skirti duomeny apsaugos pareigiing.

163 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

164 ES 29 str. Duomeny apsaugos darbo grupé. 2016 m. gruodzio 13 d. Duomeny apsaugos pareigiiny gairés
(su paskutiniais pakeitimais 2017 m. balandzio 5 d.), Nr. 16/LT WP 243 rev. 01, p. 9-10.

185 1bid. p., 9-10.
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Kad duomeny apsaugos pareigiinas zinoty, kaip tvarkyti asmens duomenis
socialiniuose tinkluose, jam labai svarbu: a) suprasti galimas socialiniy tinkly sukeliamas
pasekmes duomeny subjekty teiséms ir laisvéms. Pagal Bendrojo duomeny apsaugos
reglamento 6 straipsnj, teiséti duomeny valdytojo interesai gali biti teisétas duomeny
tvarkymo pagrindas, iSskyrus atvejus, kai minéti interesai yra uz juos virsesni, ypac kai
duomeny subjektas yra vaikas!®®. Taip pat, duomeny apsaugos pareigiinas turi: b) istirti
teising aplinka, susijusig su socialiniy tinkly duomenimis. Tod¢l remiantis Siais dviem
budais, pareigiinas gali bandyti nustatyti duomeny tvarkymo ribas. Kadangi néra aiSkiy
duomeny valdytojy gairiy ir asmens duomeny tvarkymo taisykiy socialiniuose tinkluose,
tai sukuria terpe pareigiinui ieskoti panasiy analogijy, kad sukurty duomeny tvarkymo

reikalavimus socialiniams tinklams?6’,

3.4 Teisé buti pamirstam

Informacijos talpinimas internete socialiniy tinkly laikais 1émé tai, kad prarandama
asmeniniy duomeny kontrolé. Ypatingas démesys Siame kontekste yra skiriamas paieskos
sistemoms (pvz., Google), kadangi jy duomeny bazé padeda gauti informacija apie
asmenis paskelbtg internete, nepriklausomai nuo to ar ji vis dar aktuali, teisinga ir palanki
konkre¢iam asmeniui. Suprantama, kad tokios informacijos atvirumas gali neigiamai
paveikti Zmoniy privatumg ar reputacija'®.

Mokslininkas A. Montelero laikosi pozicijos, kad duomeny subjekto teis¢ buti
pamirStam yra grindziama fundamentaliu asmens poreikiu savarankiskai apsispresti dél
savo gyvenimo, be nuolatinio pasmerkimo dél savo paties praeities jvykiy, ypatingai, kai
tokie veiksmai buvo jvyke pries ilga laikg ir neturi jokio saryS$io su dabartiniu

kontekstu®®®. Kiekvienas asmuo turéty zinoti, kas ir kokiais tikslais renka jo duomenis,

166 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

167 OLSON, Cody. Effectively utilizing publicly accessible social media data while staying DGPR
compliant, 2018. [interaktyvus. Zitiréeta 2019 m. kovo 26 d. ]. Prieiga internete:
https://www.finextra.com/blogposting/16206/effectively-utilizing-publicly-accessible-social-media-data-
while-staying-gdpr-compliant>.

188 VAN HOBOKEN, Joris. Search engine freedom. On the implications of the Right to Freedom of
Expression for the Legal Governance of Web Search Engines, Information Law Series 27, Alphen aan den
Rijn: Kluwer Law International 2012, p. 99.

169 MANTELERO, Alessandro. The EU Proposal for a General Data Protection Regulation and the roots
of the ,,right to be forgotten. Elsevier: Computer law and Security review 29, 2013, p. 229-235.
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kaip jie tvarkomi ir kiek ilgai saugomi, kad galéty tuos duomenis tinkamai kontroliuoti'’®.

Galimybés kontroliuoti savo duomenis didinimas pasireiskia tokiy teisiy visuma, kaip
teisé susipazinti su savo duomenimis, juos iStaisyti, iStrinti, apriboti ar sustabdyti jy
tvarkymg. Asmens turima kontrol¢ savo duomenims, bity didinama laikantis duomeny
kiekio mazinimo principo. Tai reiksty, kad duomeny valdytojai galéty tvarkyti asmens
duomenis tik numatytais tikslais!’*.

Duomeny apsaugos reglamentas numato, kad asmens duomenys turi buti tikslis,
teisingi, iSsamus ir, jei biitina, nuolatos atnaujinami, atsizvelgiant j tiksla, dél kurio jie yra
saugomi. Sis principas jtvirtintas ir Europos Zmogaus Teisiy Teismo jurisprudencijoje!’?.

Teisé buiti pamirStam,visy pirma, reglamentuoja i$trynimo jsipareigojimus. Pagal
tai, asmens duomenys turi biti nedelsiant iStrinti, jei duomenys nebéra reikalingi jy
pirminiam tvarkymo tikslui, arba duomeny subjektas atSauké savo sutikimg ir néra kito
teisinio pagrindo tvarkyti, duomeny subjektas priestaravo ir néra duomeny, dél svarbiy
teiséty priezasCiy tvarkyti, arba iStrinti reikalaujama, kad buty laikomasi jstatymy
nustatyty jpareigojimy pagal ES teis¢ arba valstybiy nariy teis¢. Be to, duomenys, be
abejonés, turi buti istrinti, jei pats duomeny tvarkymas priestarauja Reglamentui. Todél
teisé biiti pamirStam yra grindZziama asmens autonomijos principu, kai tik pats individas
gali spresti dél savo informacijos naudojimo. Teis¢ biiti pamirStam, bendrgja prasme,
jgalina duomeny subjektus gauti prieigg bei iStrinti asmeninius duomenis, renkamus
tre¢iyjy asmeny, o taip pat, tam tikrais atvejais ir apriboti prieiga prie savo duomeny,
paskelbty internete!’®,

Jei duomeny valdytojas asmeninius duomenis paskelbé viesai ir, jei yra viena i$
pirmiau minéty priezasciy, jis privalo imtis pagristy priemoniy, atsizvelgdamas j minétas
aplinkybes, informuoti visus kitus duomeny valdytojus duomeny tvarkymo srityje, kad
visos nuorodos ] §iuos asmens duomenis, taip pat asmens duomeny kopijos ar kopijos turi

biti istrintos’4.

170 Europos Komisija. Visapusiskas poziiiris j asmens duomeny apsauga Europos Sajungoje. Komisijos
komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony
komitetui COM (2010) 609 galutinis, 2010, Briuselis, p. 5-17.

1 Europos Komisija. Privatumo apsauga glaudziai susijusiame pasaulyje: Europos duomeny apsaugos
reglamento pagrindai XXI amziuje. Komisijos komunikatas Europos Parlamentui, Tarybai, Europos
ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui COM (2012) 9 galutinis, 2012, Briuselis, p.
2.

172 Europos Zmogaus Teisiy Teismas. 2000 m. geguzés 4 d. sprendimas Rotaru pries Romunijq byloje, Nr.
28341/95.

13 AMBROSE, Meg Leta. Its about time: privacy, information life cycles, and the right to be forgotten.
Stanford technology law review 16, 2, 2013, p. 385.

1742016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.
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Teisé buti pamirStam démesio sulauké 2014 m. ES Teisingumo Teismo sprendime
Google Spain, kuriame nustaté, jog paieskos variklio eksploatuotojas privalo i§ rezultaty
sgraso, rodomo atlikus paieska pagal asmens asmenvardj, pasalinti nuorodas i§ treciyjy
asmeny paskelbty tinklalapiy, kuriuose yra informacijos apie §] asmenj, taip pat tais
atvejais, kai $is asmenvardis arba §i informacija néra pries tai iStrinti arba tuo pat metu
iStrinami 1§ Siy tinklalapiy, ir tai padaryti net jei atitinkami duomenys Siuose
tinklalapiuose paskelbti teisétai. Pagal Bendrojo duomeny apsaugos reglamento 17
straipsnj teisé biiti pamirStam naudojamasi, pateikiant reikalavimg istrinti duomenis, kurie
nebéra reikalingi, kad biity pasiekti tikslai, kuriais jie buvo renkami arba Kitaip tvarkomi.
Vadovaujantis ES Teisingumo Teismo Google Spain sprendime iSdéstytais principais,
Siomis teisémis duomeny subjektas gali naudotis bet kokio duomeny valdytojo atzvilgiu,
nepriklausomai nuo to, ar Sie duomenys buvo gauti tiesiogiai i§ to duomeny subjekto ar i$
kito duomeny valdytojo, nepriklausomai nuo duomeny valdytojo atlickamo duomeny
tvarkymo tikslo ir nepriklausomai nuo to, kad duomeny subjektas savo teise yra anksc¢iau
naudojesis kito duomeny valdytojo atzvilgiu. Be to, duomenis iStrinti gali biti
reikalaujama ne tik duomeny subjektui pateikiant tiesioginj reikalavimg privaciam
duomeny valdytojui, to reikalauti gali ir prieZifiros ar teisminé institucijal’. Svarbu ir tai,
kad byloje Google Spain kalbéta tik apie paieSkos sistemg. Dabar vienas pagrindiniy
pasikeitimy yra tai, kad galimybé biiti pamirStam numatyta ne tik paieskos sistemose,
tadiau ir apskritail’®,

Todél svarbu paminéti, kad teisé buti pamirStam yra taikoma ir socialiniams
tinklams. Anksciau galiojusioje ,,Facebook” privatumo politikoje, vartotojui nebuvo
galimybés iSsitrinti savo paskyrg. Jei vartotojas nuspresdavo, jog nebenori naudotis
socialiniu tinklu Facebook, jam biidavo suteikta galimybeé tik deaktyvuoti savo paskyra.
Tokiu atveju visa informacija, susijusi su vartotoju, paslepiama, ta¢iau neiStrinama.
Deaktyvavus paskyrg, kiti vartotojai nebegali susisiekti su vartotoju, ar perzitréti
bendrinty nuotrauky, biiseny atnaujinimo ir pan. Nusprendus sugrjzti | socialinj tinkla,
vartotojui tereikia jvesti buvusj slaptazodj ir Facebook atkuria visa informacijg, susijusia
su vartotoju. Socialinis tinklas ,,Facebook”, atnaujings privatumo politika, suteiké
galimybe asmenims iSsitrinti savo vartotojo paskyrg. Tai atvejai, kai ,,Facebook” istrina
visg informacijg, kurig vartotojas buvo patalpings, pavyzdziui, nuotraukas, video. Taciau

,,Facebook” nurodo, jog ne visi duomenys yra istrinami. ,,Facebook” pagalbos centro

175 Europos Sajungos Taryba. Pasiiilymas dél Europos Parlamento ir Tarybos reglamento dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo. Teisé biiti pamirStam ir
Teisingumo Teismo sprendimas dél ,,Google” Politiniai debatai, Briuselis, 2014.

176 pOST, Robert. Data privacy dignitary privacy: Google Spain, The right to be forgotten, and the
construction of the public sphere, 2018, p 982-1072.
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puslapyje teigiama, kad tam tikros medziagos kopijos (pavyzdziui, prisijungimo jrasai)
gali likti ,,Facebook” duomeny bazéje, taciau visa $i informacija yra atskirta nuo
asmeniniy identifikatoriy®’’.

Reglamento 17 straipsnyje i8déstytos teisés néra absoliucios — jos veikiau turi buti
vertinamos atsizvelgiant } konkuruojancias teises ir konkuruojancius interesus. Savo
sprendime Teisingumo Teismas pabrézia, kad asmens duomeny tvarkymo, kai to reikia
dél teiséty interesy, kuriy siekia duomeny valdytojas — kaip yra paieskos variklio atveju —
atzvilgiu reikia pasverti atitinkamas teises ir atitinkamus interesus, prieStaraujancius
vienas kitam. Kadangi naudojimasis teise reikalauti iStrinti asmens duomenis galéty turéti
poveikio teisétam interneto naudotojy, kurie gali biti suinteresuoti turéti prieiga prie tos
informacijos, interesui, reikia nustatyti visy pirma teisingg to intereso ir Chartijos 7 bei 8
straipsniuose jtvirtinty duomeny subjekto pagrindiniy teisiy pusiausvyra. Be to, ES
Teisingumo Teismas konstatavo, kad nors Siuose straipsniuose jtvirtintos duomeny
subjekto teisés paprastai yra virSesnés ir uz $iy vartotojy interesus, Si pusiausvyra
konkrecCiais atvejais gali priklausyti nuo atitinkamos informacijos pobudzio ir jos
ypatingumo duomeny subjekto priva¢iam gyvenimui, taip pat nuo visuomenés intereso
gauti prieigg prie $ios informacijos, nelygu, kokia §io asmens padétis vieSajame
gyvenime!’®,

Visgi biitina pastebéti, kad pirmiau minima teisé pagal prigimt] néra absoliuti, o
taikoma tik tuomet, jei asmeniné informacija duomeny apdorojimo tikslais yra netiksli,
neadekvati, nereikSminga ar pertekliné. Tai taip pat reiSkia, kad net tiksliy duomeny
teis¢tas apdorojimas ilgainiui gali nebeatitikti duomeny apsaugos principy. Negana to,
teisé buti pamirStam gali biiti apribota esant bent vienai 1§ Siy aplinkybiy, nepriklausomai
nuo to, ar Sia teise siekia pasinaudoti asmuo, sgmoningai sutikes dél duomeny tvarkymo:
nelaikytini atvejai Bendrojo duomeny apsaugos reglamento paZeidimu, kai asmens
duomenys ir toliau saugomi, jei tai bitina pasinaudoti saviraiSkos teise, informacijos
laisve, siekiant jvykdyti teising prievolg, atlikti uzduotj, vykdoma dél vieSojo intereso
arba vykdant duomeny valdytojui pavestas vieSosios valdzios funkcijas, dél vieSojo

intereso priezasCiy visuomenés sveikatos srityje, archyvavimo tikslais vieSojo intereso

7" Facebook privatumo politika. [Interaktyvus. Zitréta 2019 m. rugséjo 12 d.] Prieiga per interneta:
https://www.facebook.com/help/224562897555674.

178 Europos Sgjungos Teisingumo Teismas. 2014 m. geguzés 13 d. sprendimas Google Spain pries Agencia
Espafiola de Proteccion de Datos C-131/12, EU:C:2014:317, 81 punktas.
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labui, moksliniy ar istoriniy tyrimy tikslais arba statistiniais tikslais, arba siekiant
pareiksti, vykdyti arba apginti teisinius reikalavimus®’®.

Praktikoje kiekvienas asmens pateiktas praSymas vertinamas atskirai, nes teisé¢
biti pamirStam nebiitinai yra virSesné uz kitas pagrindines teises (pavyzdziui, visuomenes
interesg gauti tam tikrg informacija, kuris gali biiti virSesnis, kai asmuo yra, pavyzdziui,
vieSas asmuo). D¢l to tarp jvairiy teisiy reikia ieskoti teisingos pusiausvyros.

Naujasis reglamentas taip pat perkelia jrodymy naSta nuo duomeny subjekto
duomeny valdytojui. Tai reiSkia, kad teisin] pagrindg priestaravimui turi pateikti ne
duomeny subjektas, o duomeny valdytojas — jis turi pateikti jtikinamg teisinj pagrindg
duomeny apdorojimui, kuris yra virSesnis uz duomeny subjekto interesus, teises ir laisves.

Darant i§vada galima patvirtinti, jog Bendrajame duomeny apsaugos reglamente
numatyta teis¢ buti pamirStam turéty palengvinti gyvenimg asmenims, numatant
aplinkybes, kuriy pagrindu galima reikalauti paSalinti duomenis, taCiau praktin¢ Sios
teisés pusé turéty atsiskleisti véliau. Taip pat socialinio tinkle ,,Facebook™ privatumo
politikos analizé leidzia daryti iSvada, jog pradéjus taikyti Bendrajj duomeny apsaugos
reglamentg, socialiniai tinklai jgalino teis¢ biiti pamirStam, suteikiant galimybe¢ vartojams
iSsitrinti paskyras. Taciau kyla abejoniy, ar tokia privatumo politika, kai socialiniam
tinklui istrinant tik tokig informacija, kurig patalpino pats vartotojas, paliekant
informacijg, kurig socialinis tinklas sukaupé remdamasis vartotojo atliktais veiksmais,

pilnai i$pildo Bendrajame duomeny apsaugos reglamente numatyta teise.

179 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 d¢l fiziniy asmeny

apsaugos tvarkant asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.
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ISVADOS

1. Globalizacija bei spartus technologijy vystymasis paskatino imtis priemoniy,
susijusiy su socialiniy tinkly saugumu. Kadangi apie socialiniuose tinkluose
kylancias rizikas pastebéta neseniai, tod¢l teisés Saltiniy, reguliuojanciy socialinus
tinklus néra daug. ReikSmingiausiu socialinius tinklus reguliuojanéiu Saltiniu
reikéty laikyti Bendrajj duomeny apsaugos reglamenta, kuriame numatytos
naujovés priverté socialinius tinklus atnaujinti privatumo politikas, siekiant
tinkamos duomeny apsaugos.

2. Asmens duomenimis galima laikyti bet kokig informacija, kurig galima susieti su
konkreciu asmeniu. Kadangi socialiniy tinkly svetainése asmens duomeny
rinkimo budai tapo gerokai sudétingesni ir sunkiau atsekami, iSkilo poreikis
asmens duomenis apsaugoti, taikant Bendrajj duomeny apsaugos reglamenta.
Socialinio tinklo ,,Facebook” privatumo politikoje pateikiamas iSsamus saraSas
tvarkomy asmens duomeny, ta¢iau triksta iSsamios informacijos, kaip yra
tvarkomi specialiy kategorijy asmens duomenys, Kurie gauti i$ treciyjy Saliy.

3. Visais atvejais socialinis tinklas ,,Facebook™ reikalauja, kad duomeny subjektas
(vartotojas) sutikty su visa privatumo politika. Tam, kad asmens duomeny
tvarkymas buty laikomas teisétu turi buti gautas asmens sutikimas ar kitas teisétas
pagrindas. Socialinio tinklo vartotojo sutikimas negalioja, kadangi vartotojas
neturi realaus pasirinkimo, o nesutikes su privatumo politika, negaléty naudotis
socialinio tinklo paslaugomis. Kai vartotojai privalo duoti sutikima, kad galéty
naudotis socialiniy tinkly paslaugomis, néra laikoma savanorisku sutikimu, pagal
Bendraj; duomeny apsaugos reglamenta, todél socialinio tinklo ,,Facebook”
numatytas duomeny tvarkymo pagrindas yra neteisétas.

4. Bendruoju duomeny apsaugos reglamentu jtvirtintas atskaitomybés principas
sustiprina duomeny valdytojy atsakomybe uZz duomeny apsaugos teisés
reikalavimy laikymgsi. Duomeny valdytojui kyla pareiga jrodinéti atitiktj
duomeny apsaugos teisei, taip pat jvesta nauja pareiga atlikti poveikio duomeny
apsaugai vertinimg, bei paskirti duomeny apsaugos pareigiing. Socialiniy tinkly
,,Facebook” bei ,,Instagram” privatumo politikose néra konkreciai jvardinta, kas
yra duomeny valdytojas. Taciau ES Teisingumo Teismas iSaiskino, kad duomeny
valdytojo pozicija socialiniy tinkly kontekste gali skirtis, dazniausiai duomeny
valdytoju yra laikomas socialinis tinklas, taciau galimi atvejai, kai egzistuoja

bendri duomeny valdytojai — socialinis tinklas ir paskyra turinti organizacija.
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5. Atskaitomybés principas jpareigojo socialinius tinklus jvardinti kaip ir kokie
konkretis asmens duomenys yra renkami. Padidéjes skaidrumo reikalavimas
padidino informacijos prieinamuma socialinio tinklo ,,Facebook” vartotojams ir
uztikrino vartotojy teis¢ gauti informacijg, apie su juo susijusius procesus. Taciau
socialinio tinklo ,,Facebook” privatumo politikos analizé¢ parodé, kad socialinis
tinklas duomeny apsaugos principus i$pildo vien formaliai, kadangi privatumo
politikose informacija, susijusi su duomeny tvarkymu isliko neaiski bei sunkiai
prieinama, néra nurodoma, kokios apimties asmens duomenys yra tvarkomi, bei

nenurodoma kiek laiko asmens duomenys yra ar bus saugomi socialiniame tinkle.
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SANTRAUKA

Siais laikais, dél globalizacijos bei naujy technologijy atsiradimo, kyla naujy asmens
duomeny apsaugos sunkumy. Zenkliai i$augo asmens duomeny rinkimo ir keitimosi jais
mastas, kadangi fiziniai asmenys vieSina vis daugiau asmeninés informacijos internete.
Socialiniai tinklai, dél milzinisko vartotojy skaiCiaus, tampa vieni didZiausiy asmens
duomeny valdytojy, kurie renka, saugo, tvarko ar kitaip naudoja vartotojy asmens
duomenis. Todél socialiniy tinkly vartotojai turi teisétg lukesti, kad jy asmens duomenys
bty tvarkomi uztikrinant auk$tg asmens duomeny apsaugos lygj. Siekis prisitaikyti prie
vykstan¢iy pokyc€iy, nulémé poreiki ES domeny apsaugos teiseés reformai - 2018 m.
geguzés 25 d. pradétas taikyti Bendrasis duomeny apsaugos reglamentas. Atsizvelgiant j
Bendrojo duomeny apsaugos reglamento reikalavimus, svarbu atlikti tyrimg ar asmens
duomeny apsauga socialiniuose tinkluose yra pakankama. Todél Siame darbe siekiama
iSnagrinéti kaip Bendrasis duomeny apsaugos reglamentas taikomas socialiniams
tinklams.

Pirmoje darbo dalyje pristatomas socialiniy tinkly teisinis reguliavimas,
iSaiSkinama socialiniy tinkly samprata bei atskleidziami duomeny apsaugos Saltiniai,
reguliuojantys socialinius tinklus. Antra dalis skirta atskleisti Bendrojo duomeny
apsaugos reglamento taikymg socialiniuose tinkluose. Todél analizuojama asmens
duomeny rinkimo problematika, nustatoma duomeny valdytojo pozicija socialiniuose
tinkluose, bei i$siaiskinama, kokiais atvejais Bendrasis duomeny apsaugos reglamentas
taikomas ne ES jsisteigusioms jmonéms. Be to, aptariami atvejai, kai Bendrasis duomeny
apsaugos reglamentas netaikomas. Tre¢ioje dalyje siekiant iSsiaisSkinti, kaip socialiniai
tinklai jgyvendina Bendrojo duomeny apsaugos reglamento reikalavimus, analizuojamos
populiariausiy socialiniy tinkly privatumo politiky nuostatos, dél teisé¢to duomeny
tvarkymo, duomeny apsaugos principy jgyvendinimo, teisés biiti pamirStam bei pareigos

paskirti duomeny apsaugos pareigiing.
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SUMMARY

EU General Data Protection Regulation and social networks

Nowadays, due to globalization and the emergence of new technologies, new challenges
are emerging for the protection of personal data. The scale of the collection and exchange
of personal data has increased significantly, because natural persons increasingly make
personal information available on the internet. Due to the huge number of users, social
networks are becoming one of the largest personal data controllers who collect, store,
process or otherwise use personal data of users. Therefore, social network users have a
legitimate expectation that their personal data will be processed with a high level of
protection of personal data. In order to adapt to ongoing changes, it has led to the need for
EU data protection reform, on 25" of May 2018 the General Data Protection Regulation
became applicable. Given the requirements of General Data Protection Regulation, it is
important to investigate wheter personal data protection in social networks is sufficient.
Therefore, this work aims to examine how the General Data Protection Regulation applies
to social networks.

The first part introduces the legal regulation of social networks, analyzes the
concept of social networks and reveals the data protection sources that regulate social
networks. The second part is dedicated to reveal the application of the General Data
Protection Regulation to social networks. Therefore, the analysis of personal data
collection issues, the position of the controller in social networks and clarifies when non-
EU companies are covered by the General Data Protection Regulation. In addition, it is
discussed on which cases General Data Protection Regulation does not apply. The third
section explores how social networks implement the requirements of the General Data
Protection Regulation by analyzing the most popular social network privacy policies
regarding lawful processing, implementation of data protection principles, the right to be

forgotten, and the obligation to appoint a data protection officer.
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