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IVADAS

Temos aktualumas. Socialiniai tinklai yra XXI amziaus technologijy paZzangos
reiskinys, kuris pasizymi tiek teigiamais, tiek neigiamais aspektais. Socialiniai tinklai pagal
Danah Boyd ir Nicole Ellison (2017)* apibréziami kaip internetinés paslaugos, leidzian¢ios
asmenims 1) susikurti vie$g ar pusiau vie$a profilj apribotoje sistemoje, 2) sudaryti kity
vartotojy, su kuriais jie naudojasi, sarasa, ir (3) perziiiréti ir apsilankyti jy ir kity sistemos
nariy prisijungimy saraSuose. Kitaip tariant socialiniai tinklai — tai virtuali erdvé, kur
vartotojai susikuria asmeninius profilius, bendrauja su kitais zmonémis taip pat dalinasi
privacia informarcija: nuotraukomis, vietomis, kur keliauja, kokiuose restoranuose lankosi.
Siais laikais sunku jsivaizduoti Zmogy, neturintj socialinio tinklo, nes pasaulyje socialiniais
tinklais naudojasi milijardai zmoniy, pavyzdziui, Siame darbe bus analizuojamas
»Facebook* socialinis tinklas, kuriuo naudojasi pagal naujausia statistika® 2,4 milijardo
zmoniy. Skaiciai yra milziniski ir duomeny apsauga yra neiSvengiama miisy vartotojiskoje
visuomenéje, kurioje tiesioginés rinkodarais tikslais daznai panaudojami asmens
duomenys. Esant tokiam pavojui ir siekiant susitiprinti asmens duomeny apsauga bei
nustatyti teises ir pareigas asmenims tvarkantiems duomenis buvo priimtas 2016 m.
balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 d¢l fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas toliau -
BDAR) pradétas taikyti Lietuvoje nuo 2018 m. geguzés 25 d. Nauji reikalavimai nustatyti
BDAR apima: organizacijos asmens duomeny tvarkymo taisykles ar privatumo politika,
duomeny subjekto sutikimg tvarkyti jo asmens duomenis, asmens amziaus patikrinimo
sistemas ir tévy arba teiséty atstovy sutikima dél nepilnameciy asmens duomeny tvarkymo,
tinkamg asmens duomeny saugojima, tvarkymg ir valdyma, asmens duomeny saugumo
pazeidimus (aptikimg, praneSimg ir iStyrimg), duomeny subjekto praSymo dél teisés
susipazinti su savo asmens duomenimis jgyvendinima, duomeny subjekty teises ir jy
jigyvendinimg (,.teisé¢ biti pamirstam®, duomeny perkeliamumas) ir pan.® Siame darbe bus
analizuojami pagrindiniai reikalavimai duomeny valdytojams socialiniuose tinkluose ir

duomeny subjekty teisiy jgyvendinimas pagal BDAR.

! Danah Boyd ir Nicole Ellison publication history [interaktyvus, Zifiréta 2019 m. lapkri¢io 8 d.]. Prieiga per
internetg: <https://onlinelibrary.wiley.com/doi/full/10.1111/j.1083-6101.2007.00393.x>.
2 Statista tinklapis [interaktyvus, zifiréta 2019 m. lapkri¢io 8 d.]. Prieiga per interneta:
<https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/>.
3 GDPR tinklapis [interkatyvus, Ziiréta 2019 m. lapkric¢io 7 d.]. Prieiga per internetg: <https://gdpr.It/>.
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Darbo tikslas. Jvertinti, ar tinkamai socialiniai tinklai taiko BDAR uZztikrindami asmens

duomeny apsaugg.
Darbo uzdaviniai.

1. ISanalizuoti, kokiems duomenims yra taikomas BDAR.

2. Nustatyti privatumo ir asmens duomeny santykj.

3. Atskleisti, kas yra duomeny valdytojai socialiniuose tinkluose ir kokios pareigos
numatytos pagal BDAR.

4. Atlikti socialiniy tinkly ,,Facebook® platformos duomeny politikos analizg taikant
BDAR numatytus reikalavimus.

5. Atlikti naujausios teismy praktikos apzvalgg dél asmens duomeny apsaugos teisés

pazeidimy ,,Facebook* socialiniame tinkle.

Darbo objektas — socialiniy tinkly asmens duomeny apsauga taikant BDAR. Konkreciai
bus analizuojamas ,,Facebook® socialinis tinklas kaip pavyzdys darbo kontekste, nes
Siandieniné teismy praktika asmens duomeny apsaugos aspektu yra nauja ir
besiformuojanti. Esminiai BDAR teisés paZeidimai susij¢ su socialiniais tinklais aptikti tik

»Facebook” platformoje.

Tyrimo metodai. Siame darbe daugiausiai naudojamas sisteminis tyrimo metodas
analizuojant BDAR taip pat aktualiausig specialigjg literatiirg susijusig su asmens duomeny
apsauga socialiniuose tinkluose — 2019 m. Juliaus Zaleskio monografija ,,Bendrasis
duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé*, didelis démesys
skirtas asmens duomeny apsaugos teis¢ aiskinanc¢ioms ES 29 str. darbo grupés nuomonéms,
lyginamuoju metodu vertinama naujausia ES teismy praktika susijusi su ,,Facebook* bei to
pacio socialinio tinklo duomeny politika, istoriniu metodu apzvelgiama socialiniy tikly

sgvokos istorija nuo atsiradimo iki Siy dieny pokyciy.

Darbo originalumas. Siame darbe nagringjamos BDAR nuostatos ir jy taikymas
socialiniuose tinkluose. Kadangi BDAR jsigaliojo ir pradétas taikyti neseniai — 2018 m.
geguzeés 25 d., todél tokiy tyrimy dél asmens duomeny apsaugos socialiniuose tinkluose
néra atlikta labai daug. Asmens duomeny sgvoka nagrinéta 1995 m. spalio 24 d. Europos
Parlamento ir Tarybos direktyvos (95/46/EB) (toliau — 95/46 direktyva) dél asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo kontekte
socialiniuose tinkluose 2015 m. Mindaugo Civilkos ir Linos Slapimaités straipsnyje
»Asmens duomeny samprata elektroningje erdvéje®, taip pat Sios direktyvos kontekste buvo

nagrinétos duomeny subjekty teisés



2017 m. Ingos Malinauskaité-Van de castel daktaro disertacijoje ,,Duomeny subjekto teisés
virtualiuose socialiniuose tinkluose® bei apzvelgta duomeny valdytojy atsakomybé
socialiniuose tinkluose 2013 m. Gintaré Sirbikytés straipsnyje ,,Ar socialinio tinklo
valdytojas atsako uZ Sio tinklo naudotojo neteisétais veiksmais padarytg zalg?“. Svarbu
pabrézti, kad minéti tyrimai atlikti 95/46 direktyvos kontekste, o remiantis BDAR
nuostatomis tokiy tyrimy néra atlikta bei teismy praktika néra analizuota iki Sio darbo, nes
reikSmingy iSaiskinimy dél duomeny valdytojo savokos i$plétimo ir duomeny tvarkymo
socialiniuose tinkluose priimta 2016 m. — 2019 m. laikotarpiu.

Svarbiausi 3altiniai. Siame darbe svarbiausi nagrinéjami 3altiniai yra BDAR?, ES 29 sr.
darbo grupés gairés dél sutikimo®, dél skaidrumo®, nuomonés dél socialiniy tinkly’, dél
duomeny valdytojo ir duomeny tvarkytojo savoky®, dél asmens duomeny savokos®, Juliaus
Zaleskio monografija dél BDAR ir asmens duomeny apsaugos*°, naujausia teismy praktika
— bylos dél duomeny valdytojo savokos socialiniame tinkle ,,Facebook*!!, dél ,,Like*
mygtuko reikmés nustatant duomeny valdytoja socialiniame tinkle ,,Facebook*!? dél

mokumo vertinimo socialiniuose tinkluose®?.

42016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL 2016 L 119, p.

[interaktyvus, zitiréta 2019 m. rugséjo 22 d.]. Prieiga per interneta:
<https://eurlex.europa.eu/legalcontent/LT/TXT/PDF/?uri=CELEX:32016R0679&from=It>.

52017 m. lapkri¢io 28 d. ES 29 str. darbo grupés gairés dél sutikimo pagal Reglamentg (ES) 2016/679 Nr.
WP259 [interaktyvus, zitiréta 2019 m. rugséjo 20 d.]. Prieiga per internets:

2017 m. ES 29 str. darbo grupés gairés dél skaidrumo [interaktyvus, Zitiréta 2019 m. spalio 18 d.]. Prieiga
per interneta: <https://iapp.org/media/pdf/resource_center/wp29-transparency-12-12-17.pdf>.

72009 m. birzelio 12 d. ES 29 str. darbo grupés nuomoné Nr. 5/2009 dél socialiniy tinkly WP163
[interaktyvus, zitréta 2019 m. rugséjo 20 d.]. Prieiga per interneta: <https://ec.europa.eu/justice/article-
29/documentation/opinion recommendation/files/2009/wp163_en.pdf>.

82010 m. vasario 16 d. ES 29 str. darbo grupés nuomoné Nr. 1/2010 dél sgvoky ,,duomeny valdytojas* ir
»duomeny tvarkytojas“ Nr. WP169 [interaktyvus. Zitréta 2019 m. rugséjo 20 d.]. Priciga per interneta:
<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_It.pdf>.
92007 m. birzelio 20 d. ES 29 str. darbo grupés Nuomoné Nr. 4/2007 dél asmens duomeny sgvokos Nr. WP136
[interaktyvus. Ziaréta 2019 m. rugséjo 20 d.]. Prieiga per interneta: <https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2007/wp136_en.pdf>.

10 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI registry centras, 2019.

11 Europos Teisingumo teismas. 2018 m. birzelio 5 d. sprendimas Vokietijos regioniné duomeny apsaugos
institucija pries Vokietijos mokymo bendrove Gmbh [interaktyvus, Zitréta 2019 m. rugséjo 16 d.]. Prieiga per
Internety:
<http://curia.europa.eu/juris/document/document.jsf?text=&docid=202543&pagelndex=0&doclang=LT>.
12 Europos Teisingumo teismas. 2019 m. liepos 12 d. byla Fashion ID GmbH & Co. KG v
Verbraucherzentrale NRW eV, Nr. C-40/17 [interaktyvus, Ziaréta 2019 m. lapkri¢io 3 d.]. Prieiga per
interneta: < https://curia.europa.eu/jcms/upload/docs/application/pdf/2019-07/cp190099en.pdf>.

13 Lietuvos Vyriausiojo administracinio teismo teiséjy kolegija. 2016 m. birZelio 13 d. nutartis
administaracinéje byloje UAB ,, Creditinfo Lietuva* v. Valstybiné duomeny inspekcijg, Nr. A-408-858/2016.
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1.SOCIALINIU TINKLU KONCEPCIJA

1.1 Socialiniy tinkly savoka

Prie§ pradedant analizuoti BDAR taikyma socialiniams tinklams, svarbu i$nagrinéti
bendrg konteksta, kas yra socialiniai tinklai, kaip apibréziami ir kokius duomenis jie apima,
taip pat svarbu jvertinti, kokie socialiniai tinklai yra Siandien bei kokie galimi pavojai
duomeny apsaugai, ar apskritai, socialiniams tinklams reikalinga ir ar gali biiti taikoma
asmens duomeny apsauga numatyta BDAR. Tam iSsiaiskinti, toliau bus analizuojama
socialiniy tinkly koncepcija, veikimo modelis, teigiamos ir neigiamos pasekmés
Siuolaikiniame technologijy kontekste.

Socialiniai tinklai kaip sgvoka néra paaiSkinama vienu konkrec¢iu apibtadinimu, nes tai
pakankamai naujas 2005-2007 atsirades Kintantis XXI amziaus technologijy reidkinys.
Objektyvigja prasme vertinant funkcionalumo kriterijy, numatyta bei aiSkinama pagal
informaciniy technologijy moksla — tai sagvokos visuma, sudaryta is trijy elementy: fizinio,
kodavimo bei aplikacijy. Fizine prasme tinklo architektira unikalios dizaino ir
programavimo kalbos pagalba leidzia toli esancius vieng nuo kito jrenginius sujungti j
globaly tinkly tinkla, vadinamg internetu. Kodavimo prasme, tinklo operacinés sistemos ir
interneto narSyklés naudoja bendra unikalig kalba, vadinamg TCP/IP protokolu, kuris ir
jgalina informacijos srauty tekéjima tinkluose. Aplikacijy prasme, aukStesnio lygio
protokolai, tokie kaip HTTP/ HTML, SMTP, VoIP, RTP yra kiekvieng dieng naudojami
vartotojy skaityti internetinius tinklaraSc¢ius, skelbti atnaujinimus virtualiuose socialiniuose
tinkluose kaip Facebook, Instagram, Twitter, naudotis Skype, ar siysti audio ir video
turinj.’® Subjektyvigja prasme, tai sociumas susibiires virtualioje erdvéje, kurioje
bendraujama, dalinamasi informacija ne tik apie save, bet ir apie visuomenéje vykstanéius
jvykius, naujienas, taip pat vykdoma komerciné veikla ir t.t. Socialinés medijos ir
komunikacijos technologijy tyrinétojos Danah Boyd ir Nicole Ellison (2007) apibrézia
socialinius tinklus kaip ziniatinklio paslaugas, suteikiancias vartotojams galimybes kurti
savo vieSg ar pusiau vieSg profilj apibréztos sistemos ribose; formuoti kity susijusiy
vartotojy sara$a; perziaréti savo ir kity tinklo vartotojy rysiy sara$a.'® Teisine prasme

socialiniai tinklai pagal ES 29 str darbo grupés 2009 m. birzelio 12 d. priimtoje Nuomongje

14 SIRBIKYTE, Gintaré. Ar socialinio tinklo valdytojas atsako uz §io tinklo naudotojo neteisétais veiksmais
padaryta zala? Teisés apzvalga, 2013, p. 30-85.

15 MALINAUSKAITE-VAN DE CASTEL, Inga. Duomeny subjekto teisés virtualiuose socialiniuose
tinkluose: daktaro disertacija. Socialiniai mokslai, teisé¢ (01 S). Vilnius: Mykolo Romerio universitetas, 2017.
16 SAVICKA, Aida. Virtualiis socialiniai tinklai: vie$umo ir privatumo problematika. Lietuvos kultiiros
tyrimai. 2012, p. 157.
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Nr. 5/2009 dél socialiniy tinkly internete!’ socialiniy tinkly paslauga apibidinama kaip
internetiné rysiy platforma, leidzianti Zmonéms susisiekti arba kurti ty paciy paziiiry
vartotojy tinklus. Kaip nurodoma Nuomonéje, teisiniu poziliriu internetiniai socialiniai
tinklai yra informacinés visuomenés paslaugos, kaip apibrézta 1998 m. birzelio 22 d.
Europos Parlamento ir Tarybos direktyvos 98/34/EB, nustatancios informacijos apie
techninius standartus ir reglamentus teikimo tvarka, i§ dalies pakeistos 1998 m. liepos 20
d. Europos Parlamento ir Tarybos direktyva 98/48/EB, i§ dalies kei¢iancia direktyva
98/34/EB, nustatan¢ig informacijos apie techninius standartus ir reglamentus teikimo
tvarka 1 straipsnio 2 dalyje (dél Siuo metu galiojancio apibrézimo zr. 2015 m. rugs¢jo 9 d.
Europos Parlamento ir Tarybos direktyvos (ES) 2015/1535), kuria nustatoma informacijos
apie techninius reglamentus ir informacinés visuomenés paslaugy taisykles teikimo tvarka,
1 straipsnio 1 dalies b punktg). Socialiniy tinkly paslaugos turi panasiy pozymiy: vartotojy
praSoma pateikti asmens duomenis siekiant sukurti jy paciy aprasa arba profilj; socialiniy
tinkly paslaugy teik¢jai taip pat teikia priemoniy, leidZianciy vartotojams skelbti savo
medziagg (vartotojy kuriama turinj, pvz., nuotraukas ar dienoras¢io jrasg, muzikos ar
vaizdo klipus arba nuorodas j kitas svetaines); socialinio darbo tinkle galimybé sukuriama
naudojant priemones, kuriomis kiekvienam vartotojui pateikiamas adresaty sgraSas ir
kuriomis naudodamasis vartotojas gali saveikauti su kitais vartotojais. Svarbus privatumo
nuostaty aspektas yra prieiga prie profilyje skelbiamy asmens duomeny. Jei tokiai prieigai
netaikomi jokie apribojimai, treciosios Salys gali susieti jvairig asmening informacija,
susijusig su vartotojais kaip socialiniy tinkly paslaugy nariais arba per programines
paieskos priemones. Socialiniy tinkly paslaugy teikéjai turéty pranesti vartotojams apie
savo tapatybe ir jvairius tikslus, dél kuriy jie tvarko asmens duomenis pagal Duomeny
apsaugos direktyvos (Direktyva 95/46/EB dabar galiojantis BDAR) 10 straipsnio nuostatas,
iskaitant §ig informacijg, bet ja neapsiribojant: duomeny naudojima tiesioginés rinkodaros
tikslais; galimg duomeny keitimasi su nurodyty kategorijy treciosiomis Salimis; profiliy
perziiira: jy kiirimg ir pagrindinius duomeny $altinius; neskelbtiny duomeny naudojima.*8

Socialiniai tinklai kaip tokie atsirado i$ besiburianéiy bendruomeniy internetinéje
erdvéje. Pirmasis i§ tokiy buvo 1994 m. “www.geocities.com”, kurio esmé - leisti
vartotojams kurti savo interneto svetaines, suskirstant jas j skirtingus ,,miestus® pagal

svetainés turinj. Po mety atsirado panaSesnis ] Siuolaikinius socialinius tinklus tinklas -

17 ES 29 str. darbo grupés 2009 m. birzelio 12 d. Nuomoné Nr. 5/2009 dél socialiniy tinkly WP163
[interaktyvus. zitréta 2019 m. rugséjo 20 d.]. Prieiga per interneta: <https://ec.europa.eu/justice/article-
29/documentation/opinion recommendation/files/2009/wp163_en.pdf>.

18 Lietuvos Vyriausiojo administracinio teismo teisé¢jy kolegija. 2016 m. birzelio 13 d. nutartis
administaracinéje byloje UAB ,,Creditinfo Lietuva* v. Valstybiné duomeny inspekcijq, Nr. A-408-858/2016.
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., TheGlobe.com*, kuris veiklg pradéjo vieSai, suteikdamas vartotojams galimybe bendrauti
su zmonémis, turinius pacius pomegius bei leisdamas skelbti savo individualy turinj. 1997
m. sukurti ,,AOL Instant Messenger* ir ,,SixDegrees.com®, kuriuose atsirado pirmieji
,momentiniai“ praneSimai, suteikiantys vartotojams laisve kalbétis su draugais bei
susikurti asmeninj profilj. AOL tikriausiai buvo tikras $iy dieny socialiniy tinkly svetainiy
pirmtakas. Nariy profiliai leido vartotojams susikurti biografija ir pasidalinti informacija
apie save. Tuo metu sukurta inovatyviausia funkcija leido ieSkoti kity vartotojy profiliy.
Kitos svetainés seké panaSiu pavyzdziu ir kirési tokios socialiniy tinkly svetainés kaip
»Classmates®”, ,,Friendzy*, ,,Hi-5“. Daugelis jy buvo pazin¢iy svetainés. Pvz., Klasiokai
leido vartotojams susisiekti su senais klasés draugais. Sis socialinis tinklas susilauké
didziulio susidoméjimo bei populiarumo, o Siandien klasés draugai vis dar turi apie 40 000
000 registruoty vartotojy. Sis deSimtmetis taip pat buvo sékmingas ir , Yahoo* bei
»Amazon“ svetainéms, kuriomis naudojasi daug zmoniy ne tik dél bendravimo, bet ir
komercinés veiklos. ° Labiausiai ir pla¢iausiai naudojamas socialinis tinklas $iandien yra
2004 m. amerikiecio Marko Zuckerbergo sukurtas “Facebook” , kuriuo kiekvieng dieng
naudojasi 1.59 mijardo Zmoniy. Socialiniy tinkly masinis paplitimas visuomenéje reiskia,
kad kuo daugiau asmeny naudojasi socialiniy tinkly paslaugomis, tuo labiau didéja
duomeny subjekto teisiy pazeidimy tikimybé“? . SkaiGiai yra milziniski, todél
informacijos taip pat yra daug bei kuo daugiau Zmoniy naudojasi, tuo didesné rizika pazeisti
teise j privatumg, naudotis duomenimis rinkodaros tikslais be sutikimo ir t.t. Socialiniame
gyvenime socialiniai tinklai yra paprasciausios komunikacinés struktiiros. Pavyzdziui, anot
P. R. Monge ir N. S. Contractor (2003: 3), komunikaciniai tinklai yra saly¢io modeliai,
kurie per praneSimy srautg laike ir erdvéje yra sukuriami komunikuojanciyjy. Pasak G.
Kossinets ir kt. (2008: 435) socialiniai tinklai tarnauja kaip komunikacijos kanalai.
Komunikacija sklinda per tinklus tarsi atskiry komunikaciniy jvykiy, tokiy kaip susitikimai,
tiesioginiai ar telefoniniai pokalbiai, elektroninio pasto ar tekstinés Zinutés, rezultatas. H.
Rheingold (1993: 58) detalizuoja: socialiniuose tinkluose mes kalbamés ir gincijamés,
jsitraukiame } intelektualy diskursa, vykdome komercinius veiksmus, kei¢iamés Ziniomis,

dalinamés emocine parama, planuojame, semiamés minciy, paskaly, nesantaiky, jsimylime,

19 The history of social networking: how it all began [interaktyvus, Zitréta 2019 m. rugpjii¢io 18 d.]. Prieiga
per internetg:
<https://1stwebdesigner.com/history-of-social-networking/https://1stwebdesigner.com/history-of-social-
networking/>.
20 MALINAUSKAITE-VAN DE CASTEL, Inga. Duomeny subjekto teisés virtualiuose socialiniuose
tinkluose: daktaro disertacija. Socialiniai mokslai, teisé (01 S). Vilnius: Mykolo Romerio universitetas, 2017,
p.7.
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susirandame draugy ir juos prarandame, zaidziame zaidimus ir metazaidimus,
flirtuojame. 2!

Taigi, socialiniy tinkly sgvoka nuo pat jy atsiradimo pradzios buvo kintanti ir kuo toliau,
tuo labiau iSsiplété jos turinys asmens duomeny atzvilgiu, todél ne veltui Siandien yra
skiriamas didelis démesys asmens duomeny apsaugai socialiniuose tinkluose, kur duomeny
srautai kiekvieng dieng vis didéja — vyrauja tiek privati informacija apie vartotojus
komunikuojant, tiek komercin¢ veikla, rinkodara ir pan. Asmens duomeny saugumui
uztikrinti teisiniu lygmeniu priimta nemazai teisés akty, kurie bus analizuojami kitame
skyriuje (nuo 2.), o pries tai svarbu iSanalizuoti socialiniy tinkly veikimo modelj naudojant
asmens duomenis.

1.2 Socialiniy tinkly veikimo modelis

Siuolaikiniai socialiniai tinklai veikia labai panaSiai, daznu atveju skiriasi tik
pavaizdavimo btdas, iSraiSka, o esmé iSlieka ta pati (zr. j 1 pav.) — kuo daugiau zmoniy
naudojasi socialiniais tinklais, tuo daugiau sukuriama asmeniniy profiliy, dalinamasi
naujienomis, nuotraukomis, video, diskutuojama su grupés nariais jvairiomis temomis
pagal vartotojy poreikj. Tai reiSkia, kad socialiniuose tinkluose sukaupiama nemazai

asmens privaciy duomeny.

1 paveikslas. Socialiniy tinkly profilio turinys ir galimos vartotojo pasirinktys

Saltinis: sudaryta remiantis: Dovilés Prielaidien¢és magistro darbu ,, STS profilio turinys ir galimos vartotojo
pasirinktys* 2011.

21 JURKEVICIENE, Jurgita. Elektroniniai socialiniai tinklai naujosiose socialinése medijose: dalyviai ir jy
veiklos: daktaro disertacija. Socialiniai mokslai, sociologija (05S) p.17-18.
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Socialiniy tinkly veikimo pricipg bei panaudojimo galimybés pavaizduoja 1 pav. Visy
pirma pats vartotojas savo laisva valia susikuria taip vadinamg asmeninj profilj, kuriame
praSoma pateikti savo asmeninius duomenis: varda, pavarde, adresa, gimimo data,
gyvenamosios vietos adresg bei prasoma sutikti su visomis socialinio tinklo sglygomis.
Susikiirgs profilj vartotojas gali dalintis nuotraukomis ant savo ,,sienos angl.-feed” ,
naujienomis, kelti diskusijas, kviesti draugauti kitus arba sekti idomius puslapius (angl.
follow), gali vieSinti arba nustatyti tam tikrg asmeny ratg, kas gali matyti jo skelbimus
(angl.post), taip pat gali komentuoti kity vartotojy vieSus skelbimus, dalintis, pazyméti
kitus savo draugus, reiksti nuomong, siysti individualig zinute — bendrauti su Kitais. Galbat
toks aiSkus ir paprastas pateikimas iSmaniuosiuose jrenginiuose bei naudojimasis
automatizuotomis priemonémis pritaukia vis daugiau vartotojy. Interneto vartotojy
skaiCius pasaulyje jau virSijo 4 milijardus vartotojy, taigi daugiau nei 55 % visos
Zmonijos populiacijos naudojasi interneto ry3iu (Internet World Stats, 2018).22

Visame pasaulyje Siuo metu populiariausias socialinis tinklas — ,,Facebook”. Drasiai

galima teigti, kad juo naudojasi daugiau nei pusé pasaulio valstybiy (zr.] pav.2).

WORLD MAP OF SOCIAL NETWORKS

January 2019

-

@ ~acebook @ czone @ v Kontakte
Odncklassniki @ nstagram

credits: Vincenzo Cosenza vincos.it license: CC-BY-NC source: Alexa/Similar\Web

2 paveikslas. Socialiniy tinkly Zemélapis 2019
Saltinis: Sudaryta remiantis: Vincos pateikiama statistika apie socialinius tinklus. Prieiga per interneta:
<https://vincos.it/world-map-of-social-networks/>.

2 SABAITYTE, J.; KARPORAVICIUTE, R. DidZiyjy duomeny panaudojimas socialinéje medijoje. Mokslas
— Lietuvos ateitis, 2019, p.1-13.
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Socialiniy tinkly populiaruma lemia vis spar¢iau tobuléjanti elektroniné erdve, todél
socialiniai tinkliai $iandieniniame pasaulyje atlieka ne tik bendravimo funkcija. Siandien
socialiniy tinkly pasekmé yra tiesioginé rinkodara, kurios tikslu renkami asmens duomenys
ir taip greic¢iau parduodamos prekés bei sitilomos paslaugos taip pat kitos pasekmés, kurios

detaliau aptariamos sekanciame skyriuje.

1.3 Socialiniy tinkly teigiamos ir neigiamos pasekmés

Socialiniy tinkly savoka kaip jau buvo minéta yra kintanti. Siandien socialiniai tinklai
yra pakite vertinant su pirmaisiais atsiradusiais. Jy sgvoka apima ne tik bendravimo prading
funkcija. Tobuléjant technologijoms, tobuléja ir socialiniy tinkly teikiamy paslaugy ratas.
Remiantis uzsienio autoriy apibrézimais apie socialinias medijas, galima iSskirti teigiamag

jtaka bei nauda darancias socialiniy tinkly pasekmes(zr. j 1 lentele). ir neigiamas.
Visuomenés informavimo priemoné — ne paslaptis, kad socialiniuose Siuo metu daug
informacijos, viena i§ rasiy — skelbiama Zziniasklaidos. Kaip anksCiau buvo minéta,
socialiniais tinklais naudojasi vis daugiau asmeny, todél socialiniuose tinkluose skelbiama
visa aktualiausia visuomenei informacija: naujausios Zinios, politinés aktualijos,
kriminaliniai jvykiai, ory prognozés. Taip pat socialiniais tinklais neretai yra naudojamasi
ir prasant pagalbos ieskant nusikaltusiy ar dél neaiskiy aplikybiy dingusiy zmoniy. Taip pat
socialiniai tinklai suktiré remiantis Bozarth teigimu, kitokj informacinj turinj nei buvo
jprasta skaityti raSytojy knygas, zurnalisty straipsnius, tai nauja, kuriama paciy vartotojy
forma - tinklarasc¢iai, kuriuose dalinamasi jvairia informacija, dazniausiai ji susijusi Su
tinklarast] kurian¢io zmogaus asmenine patirtimi pvz.: vartotojas dalinasi apie keliones,
kuriose buvo, apraso, kg verta aplankyti, kur skaniai pavalgyti, kg nusipirkti. Tokio formato
informacijos pateikimas sulaukia daug susidomejimo ne tik i§ vartotojy norinciy, suzinoti,

ar verta keliauti biitent j tg vieta, pirkti tuos daiktus, bet ir marketingo specialisty.

1 lentelé. Termino ,,naujosios socialinés medijos* interpretaciju ivairové

Definicijos Autoriai
[Naujosios] socialinés medijos reiSkia visuomenés kuriama internetinj turinj, Bozarth (2010:
besiskiriantj] nuo generuojamo profesionaly, raSytojy, zurnalisty, pramonininky ar 11)

ziniasklaidos. Socialiniy technologijy, naudojamy socialiniy medijy kiarimui,
pavyzdziai apima skirtus komunikacijai (tokie kaip tinklara$¢iai), bendradarbiavimui
(tokie kaip viki), bendruomenéms (tokie kaip Facebook), apzvalgoms bei nuomonéms
(tokie kaip Amazon skaitytojy apzvalgos) ir multimedijai (tokie kaip YouTube).

Naujosios] socialinés medijos yra zmoniy tarpusavio saveika, kurios rezultatas — | Brown (2008: 35)
svarbi, sensacinga informacija, naudojant interneto technologija kaip svarbiausia
komunikacijos kanalg

[Naujosios] socialinés medijos yra visiems prieinamos internetinés medijos, kuriose | Evans (2008: 46)
naujienos, nuotraukos, vaizdo jraSai ir radijo laidos yra vieS$i, paprastai lydimi
balsavimo proceso, objekty populiarumui Zyméti.

[Naujosios] socialinés medijos — tai platus terminas, apibiidinantis visas tinklines Funk (2011: 8)
mobilias paslaugas, kurios suteikia individams galimybe sudaryti asmeninius profilius,

Tesinys kitame puslapyje
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susisiekti su kitais vartotojais ir kurti, skelbti, atsakyti j turinj, dalintis juo su tinklu
draugy arba internetu apskritai.

Terminas [naujosios] socialinés medijos yra apie dalyvavima. Sis dalyvavimas gali | Jue ir kt. (2010: 4-
igyti svarbios informacijos, kuri anks¢iau buvo neprieinama, apzvalgos pavidalg. Vis 5)

délto kur kas dazniau jis jgyja komunikavimo, bendradarbiavimo bei susisiekimo su
bet kuo, bet kur ir bet kuriuo metu, forma. Tai sietina su Zmoniy — asmeny ir grupiy —
saveika ir dideliu potencialu daugiau dalintis, suzinoti, nuveikti, nei miisy seneliai
galéjo kada nors jsivaizduoti esant jmanoma.

[Naujosios] socialinés medijos yra internetu pagristy taikomyjy programy grupé, Kaplan ir kt.
sukurta ideologiniu bei technologiniu Web2 pagrindu, kuri leidZia kurti ir Kkeistis (2010: 59)
vartotojy sugeneruotu turiniu.

[Naujosios] socialinés medijos — tai bet kokios dvikryptés komunikacijos priemonés Levinson ir kt.
ar blidai, apimantys vieng iS didziulés naujyjy, paprastai internetu pagrjsty, (2010: 239)
technologijy jvairovés.

[Naujosios] socialinés medijos yra butent tai, ka nurodo pavadinimas: medijos, kurios | Macy ir kt. (2010:
yra socialinés. Vyksmas virtualioje socialingje erdvéje, atspindi vyksmga realioje. 58)
Zmonés saveikauja, diskutuoja, dalinasi interesais, jgyja pasitikéjima bei pagarbg ir
priima sprendimus — visa atlieka tg pacig akimirkg arba realiu laiku.

[Naujosios] socialinés medijos yra kategorija Web 2.0 priemoniy, tokiy kaip Meister ir kt.
tinklaras¢iai ir viki, kuriy pagalba zmonés kuria ir skleidzia turinj. Socialiniy medijy (2010: 265)
naudojimas daznai yra vadinamas Ziniy demokratizacija, nes jos gali pakeisti zmones
i§ pasyviy turinio vartotojy, j aktyvius kiiréjus, kai jie raso bei komentuoja kity
paraSytas Zinutes, dalinasi turiniu, skatindami kitus kurti naujas Zinias

[Naujosios] socialinés medijos apima bet kurig i§ daugybés internetiniy priemoniy, | Wilson (2010: 1)
kurios leidZia zmonéms, turintiems panasius interesus dalintis informacija, mokytis i3
kity, formuoti socialin;j tinklg

Saltinis: Sudaryta remiantis: 2015 m. Jurgitos Jurkevi¢ienés daktaro disertacija ,,Elektroniniai socialiniai
tinklai naujosiose socialinése medijose: dalyviai ir jy veiklos®.

Komunikacija— visais laikais buvo neiSvengiama sociumo gyvavimo sglyga. Be
bendravimo tarp zmoniy nebiity visuomenés, o be jos valstybiy. Bendraudami Zmonés
dalinasi savo mintimis, iS§gyvenimais, patirtimis, iSreiSkia nuomong¢ apie juos dominancius
jvykius. Socialiniuose tinkluose sudarytos visos salygos paprastai, greitai iSreiksti savo
nuomon¢ pakomentuojant, pasidalinant informacija arba diskutuojant privacia Zinute su
asmeniu.

Marketingo funkcija- socialiniy tinkly aplinka yra puiki vieta vykdyti rinkodara, nes
pagal tam tikrus tiesioginés rinkodarus buidus panaudojant asmens duomenis, galima
sugeneruoti, ko vartotojams reikia ir kg jie labiausiai noréty ir galéty sau leisti jsigyti. Toks
marketingas vadinamas elektroniniu- tai viena i§ marketingo rasiy. Pagal M.Kiskj?® el.
marketingas skirstomas j : elektroniné reklaminé komunikacija (rinkodara e-paStu);
paieskos rinkodara (rinkodara siejama su interneto paieSkos rezultatais); reklaminiai
tinklapiai, laukai ir antrastés; rinkodara socialiniuose tinkluose; alternatyvi elektroniné
rinkodara (pvz., virusiné rinkodara). Siame darbe analizuojami socialiniai tinklai ir asmens
duomeny apsauga juose, tod¢l toliau bus kalbama apie rinkodarg socialiniuose tinkluose,

kiti atvejai iSsamiai nealizuotini. Rinkodara socialiniuose tinkluose pasizymi tuo ,,Pasak Y.

2 KISKIS, Mindaugas. Socialiniai i§3iikiai tiesioginei elektroninei rinkodarai. Ekonomika ir vadyba. 2009,
p. 431.
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K. Jinir K. E. Sook (2004), prekés zenklo kiirimas socialiniuose tinkluose yra neatsiejamas
nuo emocinés zenklodaros. Autoriai pateikia prekés zenklo socialiniuose tinkluose
rinkodaros modelj, jvardydami ji 3C. 3C rinkodaros modelis apima tris emocinius prekeés
zenklo socialiniuose tinkluose elementus: personalizavimg, pritaikymg individualiems
poreikiams (angl. customization), komunikacijg (angl. communication) ir prekés zenklo
taikymo patirtj (angl. culture), kuri sukuriama sgveikaujant minétiems dviems elementams
(suasmeninimas, komunikacija). Anot Y. K. Jin ir K. E. Sook (2004), Sis strategijos modelis
per emocing prizme (rySius su vartotojais) socialiniuose tinkluose kuria prekés zenklo
zinomuma ir unikaly identiteta.“?* Personalizavimas — reiskia, kad informacija skiriama
apie prekiy zenkla tam tikrai vartotojy grupei, kuriai pagal grupés sukurimo tiksla ji sukurta
remiantis tam tikra sistema. Pavyzdziui.: grupé ,,X“ , kurioje jungiasi vartotojai
besidomintys plauky puoseléjimo procediromis ir jy atstatymo gaminiais, tokioje grupéje
galima teigti, kad aktualu buty sitlomos tokios prekés kaip Sampiinai, kondicionieriai,
aliejai ir pan. Tokioje grupéje abejotina , ar dominty vartotojus teikiama informacija apie
automobilius, jy detales, vartotojai kryptingai jungiasi tikédamiesi surasti bei gauti
naudingos informacijos apie plauky prieziiirg, todél prekés tokiu atveju personalizuojamos
pagal dominantj dalykg - plauky priezitirg nagrinétu atveju. Pritaikymas individualiems
poreikiams iS pirmo zvilgsnio galima pamanyti, jog tai sinonimas zodziui
personalizavimas, taciau taip néra. Sgvoka pritaikymas individualiems poreikiams reiskia,
kad informacija priklauso nuo paties vartotojo, 0 ne nuo sukurtos sistemos Kkaip
personalizavimo atveju?. Sias dvi savokas galima atskirti pagal tai, kas imasi iniciatyvos.
Pavyzdziui.: asmuo renkasi tam tikrame ,,y* baty tinklapyje sau batus, kuriy dydis turéty
bati 38, juodos spalvos ir odiniai. Tai jis daro savo iniciatyva, o analizuotu pries tai atveju
dél plauky prieziiiros, grupéje keliama informacija kity asmeny ir ji prieinama, pats
vartotojas neieSko, o naudojasi informacija nustatyta pagal sistemg. Personalizavimas
apima individualizuota turinj, struktiirg ir pateikima, o pritaikymas individualiems
poreikiams

Prie neigiamy pasekmiy galima priskirti BDAR numatyty teisiy pazeidimus - tai
neteisétas duomeny tvarkymas, kuomet duomenys yra tvarkomi be duomeny subjekto

sutikimo, neinformavimas apie duomeny panaudojima kokiam nors tikslui, pavyzdziui, dél

24 JEZUKEVICIUTE, J.; DAVIDAVICIENE, V. Prekés Zenklo rinkodaros modelis socialiniuose tinkluose.
Mokslas — lietuvos ateitis, 2014, p.122.

% HSIEH, C.; CHEN, S. A Cognitive Style Perspective to Handheld Devices: Customization vs.
Personalization [interaktyvus, ziaréta 2019 m. rugséjo 2 d.]. Prieiga per internetg: <
https://files.eric.ed.gov/fulltext/EJ1090869.pdf>.
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minétos tiesioginés rinkodaros, kaip toliau darbe bus nagrinéjama, asmens duomenys yra
perduodami treCiosioms Salims be duomeny subjekto informavimo ir sutikimo. Norint,
aiskiau suprasti, kokios yra neigiamos socialiniy tinkly pasekmés, svarbu paanalizuoti
BDAR ir jo taikyma 1§ kurio galima bus suprasti, su kokiais pavojais susiduria socialiniy
tinkly vartotojai — duomeny subjektai ir kaip turi biiti uztikrinama duomeny apsauga taikant

BDAR.
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2.BDAR ASMENS DUOMENU APSAUGOS TAIKYMO RIBOS SOCIALINIAMS
TINKLAMS

2.1 Asmens duomeny savokos analizé
Si savoka jtvirtina BDAR 4 str. 1) ,,Asmens duomenys — bet kokia informacija apie

fizin] asmenj, kurio tapatybé nustatyta arba kurio tapatybe galima nustatyti (duomeny
subjektas); fizinis asmuo, kurio tapatyb¢ galima nustatyti, yra asmuo, kurio tapatybe
tiesiogiai arba netiesiogiai galima nustatyti, visy pirma pagal identifikatoriy, kaip antai
vardg ir pavarde, asmens identifikavimo numerj, buvimo vietos duomenis ir interneto
identifikatoriy arba pagal vieng ar kelis to fizinio asmens fizinés, fiziologinés, genetinés,
psichings, ekonominés, kultiirinés ar socialinés tapatybés pozymius.“ Taciau §i sgvoka néra
pakankamai aiSkiai, tiksliai, i§samiai reglamentuota, todél vertéty iSanalizuoti detaliau.
ISskirtini keturi esminiai pozymiai apibtidinantys asmens duomeny sgvoka - asmens
duomenys - bet kuri informacija; ji yra susijusi?®; su fiziniu asmeniu; kurio tapatybé gali
biiti nustatyta.?” Siuos pozymius detalizuoja ES 29 str. darbo grupés nuomoné dél asmens
duomeny sgvokos?®. ,,Bet kuri informacija“ — tai absoliu¢iai visa jmanoma informacija apie
asmenj: vardas, pavardé, asmens kodas, gyvenamosios vietos adresas, informacija apie
privaty gyvenimg, darbo santykius, sveikata, plauky spalva, genetinius ir biometrinius
duomenis: pirSty atspaudai, rainelés struktiira, veido struktira, balsas, rankos geometrija.
Taip pat tai gali buti tiek objektyvi - duomenys apie sveikatos sutrikimus,kurie jrasyti i
paciento ligos istorija, tiek subjektyvi — darbdavio rekomendacija apie darbuotojg ir t.t.
Pabréztina, kad asmens duomenimis laikoma informacija neturi biti teisinga, ar jrodyta.
Tai reiSkia, kad yra numatytos teisinés priemonés neteisingai informacijai uzgincyti leidus
duomeny subjektui susipazinti su informacija, todél poreikio a priori jrodinéti kiekviena
asmens duomenj nebiity tikslinga. ,,Bet kokiai informacijai* informacijai pateikti néra
keliami formato reikalavimai, tai gali biiti tiek raSytinis tekstas, tiek nuotraukos, skaiciai,
garso jrasas, filmuota medziaga. Taip informacijos uzfiksavimo laikmenai néra numatyti
imperatyvis reikalavimai, tai gali bati USB, DVD, CD formatu ir t.t. Asmens duomeny

pavieSinimas nepanaikina teisinés apsaugos. Tai aktualu socialiniuose tinkluose

261980 m . Ekonominio bendradarbiavimo ir plétros organizacijos privatumo gairés [interaktyvus, Ziliréta
2019 m. rugsé¢jo 15 d.]. Prieiga per interneta: http://www.oecd.org/sti/ieconomy/oecdguidelines
ontheprotectionofprivacyandtransborderflowsofpersonaldata.htm>.

27 1981 m. sausio 28 d. Europos Tarybos konvencija dél asmeny appsaugos ry$ium su asmens duomeny
automatizuotu tvarkymu (ETS Nr. 108) pakeista 2018 m. geguzés 18d. protokolu ( CETS Nr. 223)
[interaktyvus,  zitréta 2019 m. rugs¢jo 24 d.]. Prieiga per interneta:  <https://e-
seimas.Irs.It/portal/legal Act/It TAD/TAIS.129872>.

28 ES 29 str. darbo grupés 2007 m. birzelio 20 d. Nuomoné Nr. 4/2007 dél asmens duomeny savokos Nr.
WP136  [interaktyvus.  ziGréta 2019 m. rugséjo 20 d.]. Prieiga per interneta:
<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf>.
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»Facebook* ir ,,Instagram®, kur vartotojai dalinasi savo asmenine informacija, k3 jie veikia,
ka valgo, kur keliauja, taciau tai nereiSkia, jog jy pasidalinta informacija galima naudoti
savais kiekvienas tikslais. Taip uztikrina teisé j privatuma, apie Kurios santykj nagrinésime
kitame skyriuje.

Tesiant asmens duomeny sgvokos analize vertintinas poZzymis informacijos, kuri
»Susijusi®. Informacija turi buiti susieta su konkreciu asmeniu. Sgsajumo rySys gali
pasireiksti tiek tiesiogiai, tiek netiesiogiai. Tiesioginés informacijos atveju pvz.: nuolaidy
korteléje nurodytas gyvenamosios vietos adresas. IS to galima akivaizdziai suvokti, kad tai
asmens duomenys, nurodantys jo konkre¢ig gyvenamajg vieta. Netiesioginés informacijos
atveju duomenys apie asmenj i$ pradziy siejami su objektu, o po tik su konkre¢iu asmeniu.
Pvz.: namo verté — objektas, kurio informacija néra laikoma asmens duomenimis, tac¢iau
esant specifinéms situacijoms, tai gali tapti asmens duomenimis, jei nekilnojamojo turto
verté bus vertinama dél savininko mokes¢iy mokumo. Toks rySys jvardinamas tiksliau kaip
informacijos sasaja per objekta. Sasajumo poZzymis asmens duomeny teisés kontekste
vertinamas tik, jei informacija susijusi su fiziniu asmeniu. BDAR preambulés 14 p. numato
,, S1uo reglamentu uztikrinama apsauga turéty biiti taikoma fiziniams asmenims tvarkant jy
asmens duomenis, neatsizvelgiant j ju pilietybe ar gyvenamaja vieta. Sis reglamentas
neapimama juridiniy asmeny ir visy pirma su juridinio asmens statusg turin¢iy imoniy
duomeny, jskaitant juridinio asmens pavadinima, teising forma ir kontaktinius duomenis,
tvarkymo.“ Juridiniai asmenys yra saugomi ne pagal BDAR, o pagal LR elektroniniy rysiy
jstatyma. Taip pat BDAR netaikomas mirusiems asmenims pagal preambulés 27 p. Taciau
minéta ES 29 str. darbo grupés nuomonéje 4/2007 dél asmens duomeny sgvokos Nr.
WP136 (2007) *jtvirtinti trys atvejai, kai mirusio asmens duomenys gali biiti laikomi
asmens duomenimis: ,,Viena vertus, duomeny valdytojas gali neturéti galimybés suzinoti,
ar asmuo, su kuriuo duomenys yra susij¢, gyvas ar mirgs. Net jei jis gali tai padaryti,
informacija apie mirusiuosius gali biiti tvarkoma tokia pacia tvarka kaip ir informacija apie
gyvuosius. Antra vertus, informacija apie mirusius asmenis taip pat gali biiti susijusi su
gyvais asmenimis. PavyzdZiui, informacija, kad mirusioji Gaja sirgo hemofilija, rodo, jog
jos stinus Titas taip pat serga Sia liga, nes ji susijusi su X chromosomoje esanc¢iu genu.
Todél jei galima laikyti, kad informacija, kurig sudaro mirusio asmens duomenys, susijusi
su gyvais asmenimis ir tai yra asmens duomenys, kuriems taikoma direktyva, mirusio
asmens duomenims gali biti netiesiogiai taikoma duomeny apsaugos taisyklémis teikiama

apsauga. Trecia, informacijai apie mirusius asmenis gali biiti taitkoma speciali apsauga,

2 1bid.
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kurig uztikrina taisykliy rinkiniai, nustatyti ne duomeny apsaugos teisés aktuose, nustatant
tai, kas vadinama personalitas praeterita. Medicinos personalo pareiga saugoti slaptuma
neiSnyksta pacientui mirus. Nacionaliniais teisés aktais, reglamentuojanciais asmens teis¢
1 savo atvaizda ir garbe, apsauga gali buti suteikta ir mirusio asmens atminimui. Taciau
Nacionalinés teisés akty leidéjai gali nuspresti iSplésti nacionaliniy duomeny apsaugos
teiseés akty nuostaty taikymo sritj tiek, kad ji apimty kai kuriuos su mirusiy asmeny
duomeny tvarkymu susijusius aspektus, jeigu to reikia teisétam interesui.” Taigi, mirusio
asmens sgvoka asmens duomeny teis¢je néra subasoliutinama ir duomenys gali patekti |
asmens duomeny teisés taikymo sritj, todél kieckvienu atveju reikty vertinti zinojimg apie
mirties fakta, sgsajumg su konkreciu fiziniu asmeniu bei teising pareigg dél duomeny
saugojimo.

Kita asmens duomeny sgvokos sglyga susijusi su galéjimu nustatyti asmens tapatybe.
Nustatyti asmens tapatybg tiesiogiai galima tik pagal varda ir pavarde, o netiesiogiai Zinant
asmens koda, telefono numerj, gyvenamosios vietos adresas, dinaminis IP adresas ir t.t bei
pagal tam tikrg duomeny rinkinj — pagal BDAR 30 p. ,, fiziniai asmenys gali biiti susieti su
savo jrenginiy, taikomyjy programy, priemoniy ir protokoly interneto identifikatoriais,
pavyzdziui, IP adresais, slapuky identifikatoriais, arba kitais identifikatoriais, pavyzdziui,
radijo dazninio atpazinimo Zymenimis. Taip gali likti pédsaky, kurie visy pirma kartu su
unikaliais identifikatoriais ir kita serveriy gauta informacija gali buti panaudoti fiziniy
asmeny profiliams kurti ir jiems identifikuoti. Dinaminiai IP adresai laikomi asmens
duomenimis, jei tam tikry institucijy pagalba arba tos srities profesionaly Ziniomis galima
indentifikuoti asmenj. Taip pat remiantis BDAR preambulés 26 p. nurodyti pseudoniminiai
duomenys, kuriais yra paslepiama tapatybé. Tokios procediros tikslas — sudaryti galimybe
rinkti papildomus duomenis, susijusius su tuo pa¢iu asmeniu, kai jo tapatybés nustatyti
nebiitina. Tai ypa€ aktualu moksliniy tyrimy ir statistikos sritims. Pseudonimg galima
sukurti taip, kad ji buity galima atsekti pagal tapatybés atitikimo saraSus ir jy pseudonimus
arba naudojantis dvikryp¢iais Sifravimo algoritmais pseudonimams kurti. Tapatybe paslépti
galima ir kitu biidu, kai tapatybés iS naujo nustatyti nebejmanoma, pavyzdziui,
vienakrypéio Sifravimo baidu, kuriuo paprastai sukuriami anonimiski duomenys. Sios
procediiros veiksmingumas priklauso nuo sudétingumo uzSifravimo, kiek jis yra
apsaugotas nuo pacio atsekimo, galimybés susieti su konkretaus asmens veiksmais ir jrasais
ir pan. Koduoti duomenys - klasikinis pseudonimo sukiirimo pavyzdys. Informacija biina
susijusi su kodu pazymétais asmenimis, o kodo raktas, susiejantis koda su bendraisiais
asmeny zymenimis tapatybei nustatyti (pavyzdziui, vardu, pavarde, gimimo data, adresu),

laikomas atskirai. Pvz.: neapibendrinti statistikos duomenys — statistikos departamentas
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tam tikrg asmenj uzkoduoja kodu i§ skaiciy ir/ar raidziy, kurj saugo kody rakte, taCiau
savaime tokia koduoté nepatenka | asmens duomeny teisés taikymo sritj, bet nusprendgs
pasinaudoti tais duomenis, gali biiti taitkomi asmens duomeny tasyklés, jei yra galimybé
tiesiogiai ar netiesiogiai nustatyti fiziniy asmeny tapatybes. Duomeny apsaugos teisés
principai netaikomi anoniminiams duomenims, kuriuos galima apibrézti kaip bet kokia
informacija, susijusig su fiziniu asmeniu, kai asmens tapatybés negali nustatyti nei
duomeny valdytojas, nei bet koks kitas asmuo, atsizvelgiant i visas priemones, kuriomis
galéty pasinaudoti duomeny valdytojas ar bet kuris kitas asmuo asmens tapatybei nustatyti.
»Anoniminiais tape duomenys* yra anoniminiai duomenys, anksciau nurod¢ asmenj, kurio
tapatybe buvo galima nustatyti, tac¢iau dabar to padaryti nejmanoma. Pvz.: statistiniai
duomenys ir padrikos informacijos sujungimas - statistikai ne tiktai privalo laikytis
duomeny apsaugos taisykliy, kad biity uztikrintas statistiniy tyrimy anonimiSkumas, jiems
dar nustatyta ypatinga pareiga saugoti profesing paslapt] ir draudziama vieSai skelbti
duomenis, kurie néra anoniminiai. Keliama tesiné pareiga kiekvienu konkreciu atveju
nustatyti ribg, nuo kurios bus laikoma, kad galima nustayti susijusiy asmeny tapatybe. Jei
miestelyje yra vienas gydytojas-stomotologas, o kiti 7000 gyventojai, tai bendrinis Zodis
gydytojas tampa nebeanonimiskas, nes galima lengvai suprasti ar nustatyti pasitelkus
priemones, todél toks anonimiSkumas néra teisétas, o iSreiSkiantis dikriminacijg. Tokiu
atveju ja reikty pasalinti arba sumazinti tam tikromis priemonémis atpazinimo galimybe.
Socialiniuose tinkluose asmenys norédami tapti socialinio tinklo vartotojais, turi
susikurti profil} pagal nagrinéta ankscCiau socialiniy tinkly koncepcija. Susikurdami
asmeninj profilj pvz.: ,Facebook“3’, privalo pateikti varda, pavarde, telefono numerj,
gimimo data, lytj. Sie duomenys atitinka pagal BDAR 4 str. 1) asmens duomeny apibrétj,
kurig sudaro 4 bitini kriterijai. Pateikta ,,bet kuri informacija“ — vardas, pavard¢, telefono
numeris, lytis, gimimo data. ,,Susijusi“ informacija — Si informacija yra apie socialinio
tinklo konkrety vartotoja ir ji susijusi tiesiogiai — suzinome apie asmenj i§ registracijoje
pateikiamo vardo ir pavardés. Informacija susijusi su ,,fiziniu asmeniu® — socialiniuose
tinkluose asmens duomeny apsauga bus taikoma tik fiziniams asmenims. ,,Tapatybe
nustatyti — Siuo atveju galima tiesiogiai i§ vardo ir pavardés. Svarbu pabrézti, kad
ankstesniame skyriuje jvertinta, kad i§ esmés socialiniai tinklai Siandieniniame
technologijy amziuje yra ne tik bendravimo platforma, bet ir apibiidinami placiau kaip
asmens duomeny tvarkymu grindZiamas verslo modelis ir patenka j BDAR taikymo apimt;.

Verslo modelj galima jrodyti per vykdoma tiesiogine rinkodarg socialiniuose tinkluose, kur

%0 Facebook* socialinio tinklo registracija [interaktyvus, Zitiréta 2019 m. lapkri¢io 18 d.]. Prieiga per
internetg: < https://www.facebook.com/>.

18


https://www.facebook.com/

renkama informacija susijusi su vartotojais, pavyzdZiui.: ,,Facebook socialinio tinklo
duomeny politikoje®! nurodoma, kad duomenys tvarkomi: ,Reklamuotojams teikiame
ataskaitas apie tai, kokie zmonés mato jy reklamas, ir apie Siy reklamy veiksminguma,, ir
»eikiame apibendrintus statistinius duomenis ir jZvalgas, padedanc¢ius Zmonéms ir jmonéms
suprasti, kaip zmonés sgveikauja su jy jrasais, skelbimais, puslapiais, vaizdo jrasais ir kitu
turiniu ,,Facebook* produktuose ir kitur.”, ,,renkame informacijg i$ kompiuteriy, telefony,
prijungty televizoriy ir kity prie interneto prijungty jiisy naudojamy jrenginiy, kurie gali
biti susieti su misy Produktais, bei informacija apie Siuos jrenginius, ir sujungiame §ig
informacijg jums naudojantis skirtingais jrenginiais. Pavyzdziui, surinkta informacija apie
tai, kaip naudojate muisy Produktus telefone, naudojame, kad galétume geriau asmeniskai
pritaikyti turinj (jskaitant reklamas) ar funkcijas, ,,Reklamuotojai, programéliy kiiréjai ir
leidéjai gali mums siysti informacija per naudojamas ,,Facebook* technologijas, jskaitant
socialinius papildinius (pavyzdZiui, mygtuka ,,Patinka®). Sie partneriai teikia informacijos
apie jusy veikla uz ,Facebook®™ riby, jskaitant informacija apie jrenginj, lankomas
svetaines, isigytus pirkinius, matomas reklamas bei informacijg apie tai, kaip naudojatés jy
paslaugomis. Renkame turinj, praneSimus ir kitg informacijag, kuria teikiate naudodami
miusy Produktus, jskaitant informacija, kurig teikiate registruodami paskyrg, kurdami ar
bendrindami turinj, ir susiraSinédami ar bendraudami su kitais. Tai gali biiti ir informacija,
esanti jusy pateikto turinio (pavyzdziui, metaduomeny) viduje ar informacija apie §j turinj,
pavyzdZiui, nuotraukos vieta ar failo sukiirimo data. Siai informacijai gali bti priskiriama
ir tai, kg matote naudodamiesi misy teikiamomis funkcijomis®“. Apzvelgus kelis
pavyzdzius ,Facebook® duomeny politikos dél duomeny tvarkymo, matome, kad
naudojama bet kuri infomacija susijusi su fiziniu asmeniu informacija tiesioginei rinkodarai
vykdyti: tiek socialinio tinklo paskyros, tiek naudojamy jrenginiy kaip telefono,
kompiuteriy, lankomy svetainiy ir perkamy prekiy jose, taip pat informacija is ,,Facebooko
produkty“ - ,,Messengeris, Instagram* platformos.

Taigi, iSanalizavus asmens duomeny sgvoka, galima teigti, jog asmens duomeny
sgvoka yra labai ir apimanti didel; kiekj informacijos, kuria gali biti ne tik asmens vardas,
pavardé, telefono numeris bet ir socialiniuose tinkluose skelbiama informacija,
susirasin¢jimai, jrenginio informacija: kompiuteryje ar telefone esanti, elektroninése
svetainése perkami produktai ir pan, Si informacija renkama ne bereikalo, tiesioginei
rinkdarai vykdyti, todél BDAR tikslas uztikrinanti asmens duomeny apsaugg socialiniuose

tinkluose naudojant tokius duomenis. Uz duomeny tvarkymg ir valdyma atsakingi paskirti

81 Facebook* duomeny politika [interaktyvus, Zidréta 2019 m. lapkric¢io 18 d.]. Prieiga per interneta: <
https://It-1t.facebook.com/privacy/explanation>.
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subjektai — duomeny valdytojas ir duomeny tvarkytojas, bet daznai Sie subjektai yra

sutapatinami, tod¢l toliau bus nagrin¢jamos §ios savokos socialiniy tinkly kontekste.

2.2 Asmens duomeny apsaugos valdytojas ir tvarkytojas socialiniuose tinkluose

Duomeny valdytojo ir tvarkytojo savokos reglamentuotos BDAR 4 str. Pastarojo
straipsnio 7 p. nurodyta: ,,duomeny valdytojas — fizinis arba juridinis asmuo, valdzZios
institucija, agentiira ar kita jstaiga, kuris vienas ar drauge su kitais nustato duomeny
tvarkymo tikslus ir priemones; kai tokio duomeny tvarkymo tikslai ir priemonés nustatyti
Sajungos arba valstybés narés teisés, duomeny valdytojas arba konkretiis jo skyrimo
kriterijai gali biiti nustatyti Sgjungos arba valstybés narés teise”, 0 8 p. ,,duomeny
tvarkytojas — fizinis arba juridinis asmuo, valdzios institucija, agentiira ar kita jstaiga, kuri
duomeny valdytojo vardu tvarko asmens duomenis.“ Lingvisniu poziiiriu vertinant
duomeny valdytojas nuo duomeny tvarkytojo skiriasi tuo, kad duomeny tvarkytojas tvarko
asmens duomenys duomeny tvarkytojui liepus ir visa atsakomybé dél asmens duomeny
tenk duomeny valdytojui. Sios savokos i§samiau paaiskintos ES 29 str. darbo grupés 2010
m. vasario 16 d. nuomonéje Nr. 1/2010 dél sgvoky ,,duomeny valdytojas“ ir ,,duomeny
tvarkytojas“. 3?Pazymétina, kad ES darbo grupés 29 str. nuomoné buvo parenga pagal
95/46 direktyva, kurig panaikino BDAR, bet nuorodos | panaikintg direktyva laikomos
nuorodomis ] §j reglamenta. Nuorodos j Direktyvos 95/46/EB 29 straipsniu jsteigta Darbo
grupe asmeny apsaugai tvarkant asmens duomenis laikomos nuorodomis j Siuo reglamentu
jsteigta Europos duomeny apsaugos valdyba®. Vadinasi nuostatos duomeny valdytojo ir
tvarkytojo atzvilgiu liko galioti tos pacios, todél §i nuomoné aktuali. Savokos ,,duomeny
valdytojas* ir jos rysys su sgvoka ,,duomeny tvarkytojas“ yra itin svarbiis taikant BDAR,
nes nuo to priklauso, kas yra atsakingas uz duomeny apsaugos taisykliy laikymasi, kaip
duomeny subjektai gali naudotis savo teisémis, kokia nacionaliné teisé taikytina ir kaip
veiksmingai gali dirbti duomeny apsaugos institucijos.

Duomeny valdytojams nustatytos pareigos pasireiskia per duomeny tvarkyma - pagal
BDAR jtvirtinta teisiné prievolé duomeny subjektui gauti informacija, leisti susipazinti su

duomenimis, juos istaisyti arba istrinti, blokuoti arba prieStarauti duomeny tvarkymui.

322010 m. vasario 16 d. ES 29 str. darbo grupés nuomoné Nr. 1/2010 dél sgvoky ,,duomeny valdytojas* ir
»~duomeny tvarkytojas“ Nr. WP169 [interaktyvus. ziaréta 2019 m. rugséjo 20 d.]. Prieiga per interneta:
<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169 _It.pdf>.
332016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL 2016 L 119, p. [interaktyvus, zitréta 2019 m.
rugséjo 22 d.]. Prieiga per internetg: <https://eur-lex.europa.eu/legal-
content/LT/TXT/PDF/?uri=CELEX:32016R0679&from=It>.
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Duomeny valdytojas privalo pagal sutartinius jsipareigojimus sudaryti visas galimybes ir
budus tokioms teisés jgyvendinti bei apdoroti duomenis saugiai ir teisétai. Taip pat
duomeny valdytojas atsakingas i§ esmés uz bet kokiag dél neteiséto duomeny tvarkymo
padaryta zalag. Duomeny valdytojo sgvoka supranta ir aiSkinama placiai. Juo gali biti tiek
fizinis ar juridinis asmuo, valstybés valdzios institucija, agentiira ar bet kurj kitas organas,
kuris vienas ar drauge su kitais nustato asmens duomeny tvarkymo tikslus ir biidus. ES
Teisingumo Teismas jau yra nusprendges, Sios nuostatos tikslas — placiai apibrézti sagvoka
,valdytojas“, kad biity uZtikrinta veiksminga ir visapusiska duomeny subjekty apsauga.®*
Direktyvos 95/46 (dabar galiojantis BDAR) 2 straipsnio d punkte, sgvoka ,,duomeny
valdytojas* apima subjekta, kuris ,,vienas ar drauge su kitais* nustato asmens duomeny
tvarkymo tikslus ir btidus, $i sgvoka nebiitinai reiskia vieng subjekta ir gali apimti kelis
dalyvius tvarkant Siuos duomenis, kuriy kiekvienam atitinkamai galioja duomeny apsaugai
taikomos teisés normos.® Siame teiginyje paminétini BDAR 26 str. 1d., 2d., 3d., kuris
numato, kad duomeny valdytojai gali biiti bendri, kai du ar daugiau nustato duomeny
tvarkymo tikslus bei priemones. Atsakomybe bendri valdytojai laisvu ir skaidriu susitarimu
patys nusistato tarpusavyje, taciau duomeny subjektas gali naudotis savo teisémis pagal
BDAR kiekvieno i$ duomeny valdytojy atzvilgiu.

Socialiniy tinkly teikéjai yra duomeny valdytojai pagal BDAR. Jie suteikia
priemones vartotojo duomenims apdoroti ir teikia visas ,,pagrindines* paslaugas, susijusias
su vartotojo valdymu (pvz., Paskyry registravima ir iStrynimg). Socialiniy tinkly teikéjai
taip pat nustato, kaip naudotojy duomenys gali buti naudojami reklamos ir rinkodaros
tikslams, jskaitant tre¢iyjy Saliy teikiama reklama.® Socialiniuose tinkluose ,,Facebook* ir
~Instagram* duomeny valdytojas yra bendrové ,,Facebook Ireland* . Siy socialiniy tinkly
duomeny valdytojas renka paprastai ir trumpai tariant “visg” informacija t.y. pradedant nuo
uzsiregistravimo: vardo, pavardés, gimimo datos, lyties ir baigiant privaciais
susirasinéjimais, nuotrauky padarymo vietomis bei net su kokiu fotoaparatu padarytomis.
Renkama informacija apie zmones, puslapius, paskyras, saitazodzius ir grupes, prie kuriy
vartotojai prisijunge, bei informacijg apie tai, kaip su jais sgveikaujama naudojant

Facebook/Instagram funkcijas, pavyzdziui, su kokiais zmonémis daugiausia bendraujama

3 ES Teisingumo teismas. 2014 m. geguzés 13 d. sprendimas Google Spain ir Google, 34 p. [interaktyvus,
Ziliréta 2019 m. spalio 1 d.]. Prieiga per interneta:<
http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=LT>.

% 1bid.

% 2009 m. birzelio 12 d. ES 29 str. darbo grupés nuomoné Nr. 5/2009 dél socialiniy tinkly WP163
[interaktyvus, zitréta 2019 m. rugséjo 20 d.]. Prieiga per internets: <https://ec.europa.eu/justice/article-
29/documentation/opinion recommendation/files/2009/wp163_en.pdf>.
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ar kokioms grupéms priklausoma. 3’ Renkama kontaktiné, jrenginiy informacija. Svarbu
pabrézti, kad tai néra vieninteliai duomeny valdytojai Siuose socialiniuose tinkluose. 2018
m. asmens duomeny valdytojy savoka socialiniame tinkle ,,Facebook* buvo isplésta.®
Gincas kilo dél Vokietijoje, ,,Facebook* platformoje sukurtame ,,Gerbéjy puslapyje® ,
kuriame gerbéjy tinklalapio autorius, uzsiregistraves ,,Facebook*, gali naudoti Sio tinklo
sukurta platforma, siekdamas prisistatyti §io socialinio tinklo vartotojams ir gerbejy
tinklalapyje apsilankiusiems asmenims, taip pat skelbti jvairaus pobtdzio praneSimus
ziniasklaidos ir nuomonés formavimo rinkoje. Gerbé¢jy tinklalapiy administratoriai gali
gauti anoniminius statistinius duomenis apie Siy tinklalapiy lankytojus, naudodami
jrankj ,,Facebook Insight”, kurj,Facebook® jiems suteikia nemokamai naudotis
nekei¢iamomis sglygomis. Sie duomenys renkami naudojant slapukus, kuriy kiekvienas
turi unikaly naudotojo koda; jie veikia dvejus metus ir ,,Facebook” juos iSsaugo gerbéjy
tinklalapyje apsilankiusio asmens kompiuterio standZiajame diske arba bet kurioje kitoje
laikmenoje. Naudotojo numeris, kurj galima susieti su ,,Facebook® prisiregistravusiy
vartotojy prisijungimo duomenimis, gaunamas ir tvarkomas atidarant gerbéjy tinklalapius.
Siuo  klausimu 8 praSymo priimti prejudicinj sprendima matyti, kad
nei ,,Wirtschaftsakademie”, nei ,,Facebook Ireland Ltd* neprane$¢ apie slapuky
iSsaugojimo operacija ir veikimg arba apie tolesni duomeny tvarkyma, bent jau
pagrindinéje byloje reik§mingu laikotarpiu.®® Sioje byloje nustatyta, kad sukurdamas
Facebook gerbéjy puslapj administratorius turéjo pareigg Su ,,Facebook Ireland” sudaryti
specialig sutartj dél tokio tinklalapio atidarymo ir dél sutikimo su tokio tinklalapio
naudojimo salygomis, jskaitant susijusig slapuky politika. Nors ,Facebook® parengta
auditorijos statistiné informacija perduodama gerbéjy tinklalapio administratoriui tik
anonimine forma, vis délto naudojant slapukus, kuriuos ,,Facebook” jdiegia Siame
tinklalapyje apsilankiusio asmens kompiuteryje arba bet kuriame kitame jrenginyje, Siai
statistikai parengti pries tai yra renkami ir apdorojami $iy lankytojy asmens duomenys. Bet
kuriuo atveju Direktyvoje 95/46 (dabar galioja BDAR) nereikalaujama, kad solidarios
keliy iikio subjekty atsakomybés uz ta patj duomeny tvarkyma atveju kiekvienas jy turéty
prieigag prie atitinkamy asmens duomeny. Tokiomis aplinkybémis manytina,

kad ,,Facebook* esancio gerbéjy tinklalapio administratorius, kaip

8" Duomeny politika [interaktyvus, Zitréta 2019 m. spalio 16 d.]. Prieiga per internetg: <https://It-
It.facebook.com/help/instagram/155833707900388>.

38 Tarptautinis Teisingumo teismas. 2018 m. birZelio 5 d. sprendimas Vokietijos regioniné duomeny apsaugos
institucija pries Vokietijos mokymo bendrove Gmbh [interaktyvus, zitiréta 2019 m. rugséjo 16 d.]. Prieiga per
interneta:
<http://curia.europa.eu/juris/document/document.jsf?text=&docid=202543&pagelndex=0&doclang=LT>.
% 1bid., 15 p.
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antai ,,Wirtschaftsakademie®, parinkdamas nustatymus visy pirma pagal tiksling auditorijg
ir veiklos valdymo ir skatinimo tikslus, dalyvauja gerbéjy tinklalapio lankytojy asmens
duomeny tvarkymo ir priemoniy nustatymo veikloje. Todél nagrinéjamu atveju jis kartu
su ,,Facebook Ireland*“turi bati laikomas tokiy duomeny valdytoju, kaip tai suprantama
pagal Direktyvos 95/46 2 straipsnio d punktg. Taigi duomeny valdytoju socialiniuose
tinkluose gali biiti bet kas, kas naudojasi slapukais pries§ tai sudarydamas sutartj dél tokio
tinklapio ir taip renka asmens duomenis apie vartotojus.

Duomeny tvarkytojas (BDAR 4 str. 8 p., 28 str. ET duomeny apsaugos konvencijos
2 str. f p.) - tai subjektas, kurio teisinés pareigos priklauso nuo duomeny valdytojo
sprendimo; duomeny valdytojas gali nuspresti tvarkyti duomenis savo organizacijoje arba
patikéti visa duomeny tvarkymo veiklg ar jos dalj iSorés organizacijai. Duomeny
tvarkytojas turi tenkinti dvi pagrindines sglygas: pirma, jis turi buti duomeny valdytojo
atzvilgiu savarankiSkas juridinis asmuo; antra, jis turi tvarkyti asmens duomenis duomeny
valdytojo vardu.*® Duomeny tvarkytojas priesingai nei duomeny valdytojas atsako ribota
apimti pagal BDAR. Teigiama, kad sgvokos duomeny valdytojas ir tvarkytojas buvo
sugalvotos tam kad, iSspresty atsakomybés pasidalijimo klausimg. Tikslas tokio
pasidalijimo — pagal teisines pareigas numatytas BDAR, zinoti | kg kreiptis esant asmens
duomeny apsaugos pazeidimams pvz.: duomeny panaudojimas ne pagal tiksla, pertekliniy
duomeny reikalavimai, duomeny naudojimas be subjekto informavimo ir pan. Taciau toks
atskyrimas viena vertus palengvino atsakomybés klausimg, bet kita vertus daznai sunku
nustatyti, kuris yra kuris, neretai teisés ir pareigos persipina ir duomeny tvarkytojui tai pat
ten atsakyti uz neteisétus veiksmus. Kaip pavyzdi galima pateikti $ig socialinio tinklo
»Facebook* situacija: ,,Facebook” reklamos atveju patvirtino, kad jis mokate uz skelbimag
Juy svetainéje, jie naudojasi savo vartotojy duomenimis, kad nuspresty, kam rodoma ta
reklama, remiantis jlisy nustatytais parametrais. Jums nereikia tvarkyti asmeny duomeny -
visa tai daro ,,Facebook®. Jiis esate mokantis klientas, kuris néra nei duomeny valdytojas,
nei duomeny tvarkytojas. ,,Facebook* yra duomeny tvarkytojas. Kai jkeliate dabartiniy
klienty el. pasto adresy saraSg, kad sukurtuméte pasirinktine auditorija, tada jiis tampate
duomeny valdytoju, o ,,Facebook* tampa duomeny tvarkytoju - jis esate atsakingi uz
duomeny, kuriuos teikiate ,,Facebook®, vientisuma. ,,Facebook® islaiko pasirinktiniy
auditorijy funkcijg, taciau vél jdeda prekés zenklo atsakomybe, kad isitikinty, jog

duomenys yra tinkami naudoti ir kad sutikimas buvo gautas.** Tokiu atveju gali kilti

402010 m. vasario 16 d. ES 29 str. darbo grupés nuomoné Nr. 1/2010 dél sgvoky ,,duomeny valdytojas® ir
»duomeny tvarkytojas“ Nr. WP169 [interaktyvus. Zitréta 2019 m. rugséjo 20 d.]. Prieciga per interneta:
<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_It.pdf>.
41 C/net tinklapis [interaktyvus, zidiréta 2019 lapkricio 18 d.]. Prieiga per interneta:
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klausimas, ar vartotojas naudodamasis duomenimis tampa duomeny valdytoju? Asmeniniy
poreikiy i§imtis numatyta BDAR 2 str. 2 d. ¢) p., kuris nurodo, kad BDAR néra taikomas,
kai duomenis tvarko fizinis asmuo, uzsiimdamas iS§imtinai asmenine ar namy tikio veikla.
Asmening ar namy iikio priezitros veikla gali sudaryti, be kita ko, susiraSin¢jimas ir adresy
saugojimas arba naudojimasis socialiniais tinklais ir internetiné veikla, vykdoma atliekant
tokig veiklg. TacCiau Sis reglamentas taikomas duomeny valdytojams arba duomeny
tvarkytojams, kurie suteikia priemones asmens duomeny tvarkymui vykdant tokig
asmening ar namy ukio priezitros veiklag (BDAR preambulés 18 p.). BDAR netaikomas,
jei socialiniy tinkly vartotojas veikia jmonés ar asociacijos vardu, ar naudoja socialinius
tinklus daugiausia kaip platforma komerciniams, politiniams ar labdaros tikslams pasiekti,
taip pat socialiniai tinklai turéty uztikrinti privatumg uztikrinancius ir nemokamus
numatytuosius nustatymus, kurie riboja prieigg prie paciy pasirinkty kontakty. Kai prieiga
prie profilio informacijos apima ne tik jasy pasirinktus kontaktus, pvz., kai prieiga prie
profilio suteikiama visiems socialiniy tinkly nariams arba duomenys yra indeksuojami
paieskos sistemose, prieiga perzengia asmening ar namy ukio sritj. Lygiai taip pat, jei
vartotojas priima pagrjsta sprendimg iSplésti prieigg, neapsiribodamas savo paties
pasirinktais ,,draugy* duomeny valdytojo jsipareigojimais. Namy tkio iSimties taikyma
taip pat riboja poreikis uZztikrinti treCiyjy Saliy teises, ypa¢ del neskelbtiny duomeny. Be to,
reikia paZzymeéti kad net jei taikoma namy tikio iSimtis, vartotojas gali biiti atsakingas pagal
atitinkamy nacionaliniy civiliniy ar baudziamyjy jstatymy bendrgsias nuostatas (pvz.,
$meiztas, baudziamoji atsakomybé ir pan).*?

Taigi, iSanalizavus duomeny tvarkytojo ir valdytojo savokas, galima teigti, kad
atskyrimas ir santykis vieno su kitu yra bitinas asmens duomeny apsaugos atzvilgiu
nustatant atsakomybe uz BDAR pazeidimus. Jei socialiniy tinkly vartotojas vykdo
asmening veiklg savo poreikiams nesidalindamas ir neplatindamas duomeny komerciniais
ar kitais tikslais ir neperzengia namy ukio veiklos riby, jis nelaikomas nei duomeny
tvarkytoju, nei duomeny valdytoju kaip tai suprantama pagal BDAR. Socialiniuose
tinkluose vartotojai pagal nagrinétg socialiniy tinkly koncepcija daznai skelbia asmeninius
duomenis ir neretai susiduriama su situacija: jei duomenys paskelbi, prieinami ir matomi

kitiems vartotojams, reisSkia juos galima tvarkyti savo tikslais, taciau, ar tai teiséta iS tikryjy

<https://www.cnet.com/news/facebook-to-build-custom-audiences-tool-to-fight-advertising-without-
consent/>.

422009 m. birzelio 12 d. ES 29 str. darbo grupés nuomoné Nr. 5/2009 dél socialiniy tinkly WP163
[interaktyvus, Ziaréta 2019 m. rugséjo 20 d.]. Prieiga per interneta: <https://ec.europa.eu/justice/article-
29/documentation/opinion recommendation/files/2009/wp163_en.pdf>.

24


https://www.cnet.com/news/facebook-to-build-custom-audiences-tool-to-fight-advertising-without-consent/
https://www.cnet.com/news/facebook-to-build-custom-audiences-tool-to-fight-advertising-without-consent/
https://ec.europa.eu/justice/article-29/documentation/opinion%20recommendation/files/2009/wp163_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion%20recommendation/files/2009/wp163_en.pdf

pagal BDAR? Toliau bus analizuojamas asmens duomeny ir privatumo santykis

socialiniuose tinkluose.

2.3 Privatumo santykis su asmens duomenimis virtualioje erdvéje

Privatumo sgvoka yra neatsiejama nuo socialiniy tinkly, nes juose (kaip jau buvo ne
kartg paminéta) kaupiami dideli duomeny kiekiai susije su fiziniais asmenimis: duomenys
apie vartotojg, jo gyvenamajg vietg, informacija apie darboviet¢ ar mokymosi jstaigg, kitus
vartotojus su kuriais bendrauja, santykiy rySiai su artimais Zzmonémis bei giminémis,
duomenys, kuriais dalinasi: nuotraukos, lokacijy Zyméjimas, komentarai, mégiamos
grupés, narSomi kiti puslapiai ir t.t. Todél iskyla klausimas, kur yra riba tarp teisés i
privatumg ir asmens duomeny skelbimo socialinéje erdvéje? Ar kas paskelbta asmens,

tampa automatiskai sutikimu naudoti duomenis kitiems subjektams savo tikslais?
Teisé | privatumg apima pacia jautriausig informacija susijusia su fiziniu asmeniu
t.y., privaty, Seimos ir namy gyvenima, asmens fizing ir psiching nelieC¢iamybe, garbe ir
reputacija, asmeniniy fakty slaptumg, draudimg be leidimo publikuoti asmenines
nuotraukas, draudima skelbti gauta ar surinkta konfidencialia informacija.*® Teis¢ j
privatumg reguliuojama tiek tarptautiniu, tiek europiniu bei nacionaliniu lygiu. Privatumo
teisé jtvirtinta Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijoje, kurios 8
straipsnio 1 dalyje numatyta, kad kiekvienas turi teis¢ j tai, jog biity gerbiamas jo asmeninis
ir jo $eimos gyvenimas, buto nelie¢iamyb¢ ir susirainéjimo slaptumas. Europos Zmogaus
Teisiy Teismas yra iSaiskines, jog duomeny, susijusiy su privaciu asmens gyvenimu,
laikymas, taip pat ir jy panaudojimas patenka j Konvencijos 8 straipsnio veikimo sritj (Zr.,
pvz., 2008 m. gruodzio 4 d. sprendimag S. ir Marper prie$ Jungting Karalyste (pareiSkimo
Nr. 30566/04). Taip pat niekas neturi patirti savavaliSko kiSimosi j jo privatuma, Seimos
gyvenima, buitj ar susirasin¢jima arba késinimosi ] jo garbe ir reputacija. Kiekvienas turi
teise j jstatymo apsaugg nuo tokio kiSimosi arba késinimosi.** Europos Teisingumo
Teismas toliau ESTT) savo praktikoje primena, jog Direktyvos 95/46/EB (dabar galiojantis
BDAR) nuostatos, reglamentuojancios asmens duomeny tvarkyma, dél kurio gali bati
pazeistos pagrindinés laisvés, ypac teis¢ j privaty gyvenima, turi biiti bitinai aiSkinamos
atsizvelgiant | Chartijoje garantuojamas pagrindines teises (zr. 2003 m. geguzés 20 d.
sprendimo Osterreichischer Rundfunk ir kt., C-465/00, C-138/01 ir C-139/01, 68 punkta;
2014 m. geguzés 13 d. sprendimo Google Spain ir Google, C-131/12, 68 punkta, 2015 m.

41970 m. sausio 23 d. Europos Tarybos Parlamentinés Asambléjos rezoliucija Nr. 428/1970 , Dél masinés
informacijos priemoniy ir zmogaus teisiy“. [interaktyvus, zitréta 2019 spalio 3d.]. Prieiga per internetg:<
http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.asp?fileid=15842&lang=en>.

441948 m. gruodzio 10 d. Generalinés Asambléjos Visuotiné Zmogaus teisiy deklaracija. Valstybés Zinios,
2006, nr. 68-2497 16 str.
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spalio 6 d. sprendimo Maximillian Schrems prieS Data Protection Commissioner, C-
362/14, 38 punkta).

Lietuvoje teis¢ j privatumg jtvirtinta Konstitucijos 22 str. ,,Zmogaus privatus
gyvenimas nelieCiamas. Asmens susirasin¢jimas, pokalbiai telefonu, telegrafo praneSimai
ir kitoks susizinojimas nelieiami. Informacija apie privaty asmens gyvenimag gali biiti
renkama tik motyvuotu teismo sprendimu ir tik pagal jstatyma. [statymas ir teismas saugo,
kad niekas nepatirty savavaliSko ar neteiséto kiSimosi | jo asmeninj ir Seimyninj gyvenima,
késinimosi j jo garbe ir oruma.“ Si teisé apima asmeninj, §eimos ir namy gyvenima, asmens
fizing ir psiching nelieCiamybe, garbe ir reputacija, asmeniniy fakty slaptuma, draudima
skelbti gauta ar surinkta konfidencialig informacijg ir kt. Savavaliskai ir neteisétai kiSantis
i Zmogaus privaty gyvenimg kartu yra késinamasi j jo garbe bei oruma.*® Konstitucinis
Teismas taip pat yra nurodes, jog Konstitucijos 25 straipsnio 3 dalis, kurioje inter alia
jtvirtinta, kad laisvé gauti informacija gali buti ribojama jstatymu, jei tai biitina apsaugoti
Zmogaus privadiam gyvenimui, glaudziai susijusi su Konstitucijos 22 straipsnio
nuostatomis, kuriose jtvirtintas Zmogaus privataus gyvenimo nelie¢iamumas.*® Taip pat
klausimai susij¢ su duomenimis reguliuojami ir LR Asmens duomeny teisinés apsaugos
jstatymu, kurio pagrindu duomenys turi biiti renkami teisétais ir konkreciai apibréztais
tikslais, tvarkomai tiksliai ir sgziningai bei teisétais pagrindais, saugomi tiek laiko, kiek
reikia tiems tikslams jgyvendinti taip jtvirtina privatumo imperatyva imperatyva. Trumpai
tariant teis¢ | privatumg sudaro 4 dalys apimancios teise j kino nelie¢iamybe,
komunikacijy, teritorinj bei informacinj ( Zr. j 2 lentele).

2 lentelé. Privatumo savokos elementai

Privatumo sudétinés dalys

Kiino Saugo asmens kiing nuo tokiy invaziniy procediiry

kaip narkotiky testai, kratos ir pan.

Komunikacijy
Saugo telefono, el.pasto ir kitas komunikacijas

Tesinys Kitame puslapyje

4 Lietuvos Respublikos Konstitucinis teismas. 2000 m. geguzés 8 d. nutarimas dél Lietuvos Respublikos
operatyvinés veiklos jstatymo 2 straipsnio 12 dalies, 7 straipsnio 2 dalies 3 punkto, 11 straipsnio 1 dalies ir
Lietuvos Respublikos baudziamojo proceso kodekso 198! straipsnio 1 bei 2 daliy atitikimo Lietuvos
Respublikos Konstitucijai, Nr. 12/99-27/99-29/99-1/2000-2/2000.

“8Lietuvos Respublikos Konstitucinis teismas. 2011 m. Birzelio 9 d. Nutarimas dél Lietuvos Respublikos
nekilnojamojo turto registro jstatymo (2001 m. BirZelio 21 d. Redakcija) 42 straipsnio atitikties Lietuvos
Respublikos Konstitucijai ir Lietuvos Respublikos vyriausybés 2002 m. Liepos 12 d. Nutarimu nr. 1129 ,,Dél
nekilnojamojo turto registro nuostaty patvirtinimo* patvirtinty nekilnojamojo turto registro nuostaty 88
punkto (2007 m. Vasario 27 d. Redakcija), 97 punkto (2007 m. Vasario 27 d., 2008 m. Spalio 22 d., 2010 m.
Kovo 3 d., 2011 m. Geguzés 4 d. Redakcijos) atitikties Lietuvos Respublikos Konstitucijai, Nr. 12/2008-
45/20009.
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Teritorinis Saugo namy,darbo ir kitas aplinkas

Informacinis
Saugo informacijg apie asmenis, t.y.asmens duomenis

Saltinis: Sudaryta remiantis: autorés pagal Juliaus Zaleskio monografija ,,Bendrasis duomeny apsaugos

reglamentas ir asmens duomeny apsaugos teisé 2019.

Vertinant asmens duomeny apsauga, ja apimta tik asmens duomenys, kurie yra susije su
konkreciu fiziniu asmeniu bei kurio tapatybé nustatyta arba galima ja nustatyti. IS to galime
daryti iSvada, kad teis¢ j privatumg yra platesné sgvoka apimanti ir asmens duomeny
apsauga. Tai Europos Zmogaus Teisiy Teismas (toliau — EZTT) pripaZjsta, kad teisé j
privataus gyvenimo gerbimg tvarkant asmens duomenis siejama su visa informacija apie
fizinj asmenj, kurio tapatybé nustatyta arba gali biiti nustatyta (Zr., be kita ko, EZTT 2000
m. vasario 16 d. sprendimo byloje Amann pries Sveicarijg, peticijos Nr.28341/95, 65
punktg ir 2000 m. geguzés 4 d. sprendimo byloje Rotaru pries Rumunijq, peticijos Nr.
28341/95, 43 punkta).

Socialiniuose tinkluose daugumai varotojy gali buti susidares toks jspudis, jei asmuo
pasidalina kazkia informacija susijusia su jo privaciu gyvenimu, tai ta informacija galima
dalintis su Kitais ypatingai toks mastymas aktualus ir su vie$ais asmenimis, ta¢iau, ar tokie
veiksmai i§ tikryjy yra teiséti? Ar pakanka to fakto, kad asmuo pasidalina asmenine
informacija socialinéje platformojoje ir tai jau reiskia, kad galima nepapraSius sutikimo dél
tokios asmeninés informacijos naudojimo, naudoti savo tikslais? Teis¢ ] privatumg yra
pasyvi asmens teis¢, nes jg jgyvendina kiti subjektai, o ne pats asmuo aktyviai savo
veiksmais.*” Pagal EZTT praktika, Konvencijos 8 straipsniu valstybés ne tik jpareigojamos
susilaikyti nuo bet kokiy veiksmuy, kuriais galéty biiti pazeidziama $i Konvencijoje jtvirtinta
teis¢, bet ir tam tikromis aplinkybémis joms taip pat taikomi pozityviis jpareigojimai
aktyviais veiksmais uztikrinti fakting pagalbg privaciam ir Seimos gyvenimui (Zr., pvz.,
2008 m. liepos 17 d. sprendimg I. prie§ Suomijg (pareiskimo Nr. 20511/03), 2008 m.
gruodzio 2 d. sprendima K. U. prie§ Suomija (pareiskimo Nr. 2872/02) EZTT 2004 m.
birzelio 24 d. sprendime Von Hannover prie§ Vokietija dar karta pazymeéjo esming
privataus gyvenimo apsaugos svarba kiekvieno Zmogaus asmenybés raidos poziiiriu ir
konstatavo, kad Si apsauga apima ne tik privacia Seimos, bet ir socialing erdve, kad
kiekvienas asmuo (net jei jis ir yra Zinomas placiajai visuomenei) turi turéti galimybe
naudotis teise ] teiséty lukest] dél savo privataus gyvenimo apsaugos ir gerbimo. [vertinus

$ia EZTT teismy praktika, galima teigti, kad néra jokio skirtumo, ar vieSas asmuo, ar ne —

4" PETRAITYTE, Ilona. Asmens duomeny apsauga ir teisé j privaty gyvenimg. Teisé. 2011, p. 166.
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teisé j privatumg galioja tokia pacia apimti ir socialinéje erdvéje vieSai skelbiant
informacija apie save.

Socialiniuose tinkluose privatumo uztikrinimas numatytas vartotojy profiliy
nustatymuose. Duomeny valdytojai privalo imtis tinkamy techniniy ir organizaciniy
priemoniy ,,tiek tvarkymo sistemos projektavimo metu, tiek ir paties tvarkymo metu®, kad
bty iSlaikytas saugumas ir uzkirstas kelias neteisétam tvarkymui, atsizvelgiant | duomeny
tvarkymo ir duomeny tvarkymo keliama rizika, duomeny pobudj. Svarbus privatumo
nustatymy elementas yra prieiga prie profilyje paskelbty asmeniniy duomeny. Jei tokiai
prieigai néra taikomi jokie apribojimai, treCiosios Salys gali susieti jvairius privaéius
duomenis apie vartotojus per socialiniy tinkly narius arba per paieskos nuoroda. Taciau tik
mazuma vartotojy, prisiregistruojanciy prie paslaugos, atliks bet kokius numatytyjy
nustatymy pakeitimus. Tod¢l socialiniai tinklai turéty sitlyti privatumag uZztikrinancius
numatytuosius nustatymus, kurie vartotojams leidzia laisvai ir konkreciai sutikti su bet
kuria prieiga prie savo profilio turinio siekiant sumazinti neteiséto tvarkymo i$ treciyjy
Saliy rizika.*® Sensitive data liet. neskelbtini duomenys kitaip tariant privatiis asmens
duomenys laikomi: duomenys, atskleidziantys rasing ar etning kilme, politines paziiiras,
religinius ar filosofinius jsitikinimus, naryste profesinése sajungose arba duomenys apie
sveikatg ir lytinj gyvenimg. Privatls asmens duomenys gali buti skelbiami internete tik
gavus aiSky duomeny subjekto sutikimg arba jei duomeny subjektas duomenis aiskiai
pavieSino pats. Kai kuriose ES valstybése narése duomeny subjekty atvaizdai laikomi
specialia asmens duomeny kategorija, nes jie gali bati naudojami atskirti rasing/etning
kilme arba gali buiti naudojami religiniams jsitikinimams ar sveikatos duomenims nustatyti.
Paprastai ES 29 str. darbo grupé nemano, kad atvaizdai internete yra neskelbtini duomenys,
nebent atvaizdai baty aiskiai naudojami neskelbtiniems duomenims apie asmenis
atskleisti.*®

Taigi teisé | privatumg yra ne BDAR sukurta nauja teisé, o jau seniai kiekvienam
asmeniui garantuojama teisé nepaisant to, ar tai vieSas asmuo, ar ne. Vertinant su asmens
duomeny apsauga, privatumo teisé yra platesné, apimanti ne tik asmens duomeny apsauga,
bet ir kiino, teritoring, komunikacijy nelieCiamybe. Socialiniuose tinkluose dél skelbiamy
jautriy duomeny apie asmenj kyla didelé rizika asmens privatumo teisei pazeisti, todeél
duomeny valdytojai turi pareiga pasiulyti efektyviausias priemones vartotojams dél

prieigos prie tokiy duomeny siekiant maksimaliai juos apsaugoti. 1Sanalizavus privatumo

4 2009 m. birzelio 12 d. ES 29 str. darbo grupés nuomoné Nr. 5/2009 dél socialiniy tinkly WP163
[interaktyvus, Ziaréta 2019 m. rugséjo 20 d.]. Prieiga per interneta: <https://ec.europa.eu/justice/article-
29/documentation/opinion recommendation/files/2009/wp163_en.pdf>.

49 I bid.
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ir asmens duomeny apsaugos svarbg, toliau bus vertinami pagrindiniai BDAR numatyti

reikalavimai duomeny valdytojams socialiniuose tinkluose.
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3. SOCIALINIU TINKLU PAREIGOS ASMENS DUOMENU APSAUGAI
UZTIKRINTI

3.1 Teisétumo, saZziningumo ir skaidrumo principas asmens duomeny apsaugoje

Sie principai yra pamatinés taisyklés visoms teisés Sakoms, pagrindai, kuriy paZeisti
nereguliuoja imperatyvios teisés normos. Teisétumo, saziningumo ir skaidrumo principus
viena vertus galima buty laikyti vienas kito sinonimais, nes visi uztikrina teisinga,
sgzininga, teisés aktus atitinkancig asmens duomeny apsauga, taciau kita vertus taip teigti
néra teisiskai tikslu bei teisinga, todél toliau bus analizuojamas kickvienas i$ jy iSskiriant
esminius ypatumus taikant socialiniuose tinkluose.

Teisétumo principas lingvistiniu metodu analizuojant reiskia — teisés aktus atitinkantis.
Pabréztina, kad teisétumo imperatyvus pobiidis numatytas tiek tarptautiniuose, tiek
europiniuse, tiek nacionaliniuose teisés norminiuose Saltiniuose. Pagal BDAR visi trys
principai jtvirtinti 5 str. 1 d. a p. Taip pat $is pricipas neiSvengiamai susij¢s su asmens
duomeny tvarkymu, kur jo svarba laikoma prioritetu uZtikrinant asmens duomeny apsauga
subjekto atzvilgiu. EBPO privatumo gairése® jtvirtindamos duomeny rinkimo apribojimo
principg, nustato reikalavimg, kad duomenys turi bati renkami teisétomis ir sgziningomis
priemonémis bei su duomeny subjekto Zinia arba sutikimu tam tikrais atvejais (7str.). ES
pagrindiniy teisiy chartija® 8 str. teisétuma forlumuoja biitinybés tikslo ir duomeny
subjekto sutikimo gavimui aspektu: asmens duomenys turi buti tinkamai tvarkomi ir
naudojami tik konkretiems tikslams ir tik atitinkamam asmeniui sutikus ar kitais jstatymo
nustatytais teisétais pagrindais. Tq pat] pasako ir BDAR 6 str. ir preambulés 40 p.
pabrézdamas, kad nustatyti teisés pagrindg galima tik pagal ES teis¢ ar pagal ES valstybiy
nariy teis¢. Socialiniuose ,,Facebook® ir ,Instagram® tinkluose duomeny privatumo
politikoje®* nurodytos duomeny subjekty teisés: Kiekvienas turi teise susipaZinti su
surinktais jo asmens duomenimis bei teis¢ juos pataisyti; kieck tai butina
vykdyti ,,Facebook™ paslaugy salygas arba ,,Instagram® paslaugy salygas; su vartotojo
sutikimu, kurj bet kada galima atSaukti ,,Facebook* ir ,,Instagram* nustatymuose; kiek tai

501980 m . Ekonominio bendradarbiavimo ir plétros organizacijos privatumo gairés [interaktyvus, Ziliréta
2019 m. rugséjo 15 d.]. Prieiga per interneta:
<http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonal
data.htm>.

512012 m. Europos Parlamento, Tarybos ir Komisijos paskelbta ES pagrindiniy teisiy chartija [interaktyvus,
Ziuréta spalio 19 d.]. Prieiga per interneta: <https://eur-lex.europa.eu/legal-
content/LT/TXT/PDF/?uri=CELEX:12012P/TXT&from=LT>.

52 Duomeny politika [interaktyvus, Zitiréta 2019 m. spalio 29 d.]. Prieiga per interneta: <https:/It-
It.facebook.com/help/instagram/155833707900388>.
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batina laikytis ,,Facebook® teisiniy prievoliy; apsaugoti gyvybinius vartotojy ir Kity
interesus; kiek tai butina uztikrinti vieSuosius interesus; ir kiek tai butina ,,Facebook® ir
vartotojy teisétiems interesams, iskaitant socialinio tinklo interesg teikti naujoviskas,
asmeniskai pritaikytas, saugias ir pelningas paslaugas savo naudotojams ir partneriams.
Sgziningumo bendrasis teisés principas suvokiamas kaip zmogaus pamatiné vertybé,
lemianti kiekvieno asmens moralumg ir elgesi. Asmens duomeny apsaugoje sazininguma
principas apima duomeny valdytojy ir tvarkytojy pareiga tvarkyti duomenis saZziningai. Sis
principa sudaro objektyvusis ir subjektyvusis kriterijai. Pagal objektyvyj; kriterijy
sgziningumas suprantamas kaip elgesys, atitinkantus protingumo ir teisingumo principy
reikalavimus — elgiamasi riipestingai, apdairiai ir atidziai. Subjektyvusis kriterijus nurodo
asmens viding bukle konkrecioje situacijoje bei veikiama subjekta apibuidinancias savybes
kaip amzius, iSsilavinimas (jei tai fizinis asmuo), veiklos pobudj, verslo patirtj. Asmens
saziningumui nustatyti §iy kriterijy visuma privalu taikyti konkreéioje situacijoje.>®
Saziningumas yra bendrasis teisés principas. Saziningas subjektas yra toks, kuris veikia
ripestingai ir teisingai. Sgziningumas reikalauja atidumo, riipestingumo ir draudzia
piktnaudziauti teise. Sgziningo asmens deklaruojami tikslai turi atitikti tuos tikslus, kuriy
jis 18 tikryjy siekia. Piktnaudziavimu teise ir nesgziningu elgesiu laikytinas ir naudojimasis
teise ne pagal jos paskirtj ar tiksla.>* Duomeny valdytojo elgesys laikomas neatitinkanciu
sgziningumo standarto, jeigu konstatuojamas duomeny valdytojo piktnaudziavimo faktas.
Piktnaudziavimas — sgziningumo priesingybé, o prielaidy piktnaudziauti asmens duomeny
teisinés apsaugos srityje itin gausu, nes duomeny valdytojas — tai subjektas, kurio Zinioje
yra asmens duomenys ir kuris vienintelis turi i§samig informacija apie duomeny subjekto
asmens duomeny tvarkymg.>® Saziningumo principas pasireiskia per tikslo apribojima
principg: pagal BDAR 5 str. 1 d. b p. asmens duomenys renkami nustatytais, aiSkiai
apibréztais bei teisétais tikslais ir toliau netvarkomi su tais tikslais nesuderinamu budu.
Asmens duomenys negali biiti toliau tvarkomi ne pagal anksCiau apibrézta tiksla.
Pazymétina, kad saziningumo principas daznai taikomas kartu su skaidrumo principu.
Visuotinai pripazjstama, kad skaidrumas, kaip vieSosios valdzios institucijy ir pareiginy
veiklos principas, suponuoja informacijos sklaidg ir komunikavimg, atvirumg ir vieSuma
(tiek, kiek tai nekenkia kitoms teisés saugomoms vertybéms), atskaitinguma atitinkamai

bendruomenei ir sprendimus priimanc¢iy pareigliny atsakomybe uz tuos sprendimus, taip

53 Lietuvos Auks¢iausiojo teismo Civilniy byly skyriaus kolegija. 2013 m. birzelio 19.d. D.Jv. V.Jir J.B, Nr.
3K-3-336/2013.

% Lietuvos vyriausiojo administracinio teismo teiséjy kolegija. 2017 m. lapkricio 21 d. S.F v. Vilniaus miesto
savivaldybés administracijq, Nr. AS-1003-756/2017.

5 PETRAITYTE, Ilona. Asmens duomeny teisinés apsaugos principai: daktaro disertacija. Socialiniai
mokslai, teisé (01S). Vilnius: Vilniaus universitetas, 2013, p.111.
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pat tai, kad priimami sprendimai turi biiti pagrijsti, aiskis, kad juos, iSkilus reikalui, biity
galima racionaliai motyvuoti; Kiti asmenys turi turéti galimybe tuos sprendimus nustatytaja
tvarka ginCyti. Skaidrumas sietinas su dalyvaujamaja demokratija, informacijos laisve,
galimybe pilie¢iams ir kitiems asmenims kritikuoti valdzios jstaigy veikla.>® Asmens
duomeny apsaugoje Sios pareigos taikomos duomeny valdytojui uztikrinti duomeny
subjekto teises pagal BDAR 12 str. 1 d. Duomeny valdytojas imasi tinkamy priemoniy, kad
visg BDAR 13 ir 14 straipsniuose nurodyta informacija ir visus praneSimus pagal 15-22 ir
34 straipsnius, susijusius su duomeny tvarkymu, duomeny subjektui pateikty glausta,
skaidria, suprantama ir lengvai prieinama forma, aiSkia ir paprasta kalba, ypac jei
informacija yra konkreciai skirta vaikui. Informacija pateikiama rastu arba kitomis
priemonémis ir prireikus elektronine forma. Duomeny subjekto praSymu informacija gali
buti suteikta Zodziu, jeigu duomeny subjekto tapatybé jrodoma kitomis priemonémis.
,Glausta, skaidri, suprantama ir lengvai prieinama forma* reiskia, kad duomeny valdytojai
turéty pateikti informacija greitai ir glaustai. Si informacija turéty biti aiskiai atskirta nuo
kitos su privatumu nesusijusios informacijos. Reikalavimas, kad informacija bty
suprantama, reiskia, kad ja turéty suprasti vidutinis numatytos auditorijos narys. Valdytojas
pirmiausia turi nustatyti numatytg auditorijg ir i$siaiskinti vidutinio asmens supratimo lygj.
Kadangi numatoma auditorija vis délto gali skirtis nuo tikrosios auditorijos, duomeny
valdytojas taip pat turéty reguliariai tikrinti, ar informacija vis dar pritaikyta tikrajai
auditorijai (ypa¢ ten, kur ja sudaro vaikai), jei reikia - pakeisti. Siose nuostatose apibrézto
skaidrumo principo esmé yra ta, kad duomeny subjektas turéty sugebéti i$ anksto nuspresti,
kokia duomeny tvarkymo apimtis ir kokios galimos pasekmés. Pabréztina, kad duomeny
valdytojai turéty ne tik pateikti nurodyta informacija pagal BDAR 13 ir 14 straipsnius, bet
ir atskirai aiSkiai iSdéstyti, kokios galimos ir labiausiai tikétinos duomeny tvarkymo
pasekmés - kokj poveikj duomeny subjektui 18 tikryjy turés konkretus duomeny tvarkymas,

aprasSytas privatumo patvirtinime / praneSime. Toks duomeny tvarkymo pasekmiy

% Lietuvos Respublikos Konstitucinis teismas. 2008 m. sausio 22 d. nutarimas dél Lietuvos Respublikos
vyriausybés 2002 m. BirZelio 24 d. Nutarimu nr. 966 ,,dél priemimo j valstybés tarnautojo pareigas tvarkos
patvirtinimo ** (2002 m. Birzelio 24 d., 2002 m. Rugpjicio 29 d., 2003 m. Birzelio 3 d., 2003 m. Lapkricio 25
d., 2005 m. Spalio 28 d. Redakcijos) patvirtintos priémimo i valstybés tarnautojo pareigas tvarkos atitikties
lietuvos respublikos konstitucijai, lietuvos respublikos valstybés tarnybos jstatymo 3 straipsnio (2002 m.
Balandzio 23 d. Redakcija) 1 daliai, dél lietuvos respublikos vyriausybés 2002 m. BirZelio 24 d. Nutarimu nr.
966 ,,dél konkursy j valstybés tarnautojo pareigas organizavimo tvarkos apraso patvirtinimo* (2006 m.
Birzelio 28 d. Redakcija) patvirtinto konkursy j valstybés tarnautojo pareigas organizavimo tvarkos apraso
atitikties lietuvos respublikos konstitucijai, lietuvos respublikos valstybés tarnybos jstatymo 3 straipsnio
(2002 m. Balandzio 23 d., 2007 m. Birzelio 7 d. Redakcijos) 1 daliai, taip pat dél lietuvos respublikos
vyriausybés 2002 m. Birzelio 24 d. Nutarimu nr. 966 ,,dél konkursy j valstybés tarnautojo pareigas
organizavimo tvarkos apraso patvirtinimo* (2007 m. Rugséjo 26 d., 2007 m. Gruodzio 12 d. Redakcijos)
patvirtinto konkursy j valstybés tarnautojo pareigas organizavimo tvarkos apraso atitikties lietuvos
respublikos konstitucijai, lietuvos respublikos valstybés tarnybos jstatymo 3 straipsnio (2007 m. Birzelio 7 d.
Redakcija) 1 daliai.

32



apraSymas neturéty biti grindziamas tik minimaliausiy pasekmiy rizika, duomeny
valdytojas privalo nurodyti, koki didziausias neigiamas poveikis gali kilti pagrindinéms
duomeny subjekty teiséms. ,,Lengvai prieinama®“ - duomeny subjektas neturéty ieskoti
informacijos, turi biti i$ karto aiSku, kur galima rasti §ig informacija, pavyzdziui, tiesiogiai
ja pateikiant, susiejant su ja, aiSkiai nurodant jg (pvz., naudojant internetinj slapta
privatumg). ES 29 str. darbo grupé rekomenduoja asmens duomeny rinkimo metu
internetiniame puslapyje sukurti aiSkig nuoroda dél privaciy duomeny panaudojimo, arba
$ia informacija pateikti tame pa¢iame puslapyje.>’ Socialiniuose tinkluose daZniausiai
informacija apie duomeny rinkimg patalpinama nustatymuose, prie privatumo nustatymy
arba duomeny politikos. ,, Aiskia ir suprantama kalba* - informacija turéty buti teikiama
kuo papras¢iau, vengiant sudétingy sakiniy ir kalbos struktiiry. Informacija turéty biiti
konkreti ir tiksli, ji neturéty buti formuluojama abstrak¢iai ar dviprasmiSkai, be jokiy
interpretacijy galimumo. Visy pirma, duomeny panaudojimo tikslai ir teisinis pagrindas bei
asmens duomeny tvarkymas turéty biiti aiskus. Pvz.: Sios frazés néra pakankamai aiskios
tvarkymo tikslams: ,,Mes galime naudoti jisy asmens duomenis kurdami naujas paslaugas*
(nes neaisku, kg paslaugos yra ar kaip duomenys padés jas plétoti); ,,Mes galime naudoti
jusy asmeninius duomenis tyrimy tikslais (nes neaisku kokie tyrimy tai reiskia); ir ,,Mes
galime naudoti jiisy asmens duomenis sitilydami individualizuotas paslaugas (nes neaiSku
kg reidkia personalizavimas).’® Tokie galimi nustatyti tikslai gali biiti pagrindu asmens
tapatybés vagystei, finansiniai nuostoliams, verslo ar jsidarbinimo galimybiy praradimas ir
fiziné zala®®.

Socialiniuose tinkluose teisétumo, saziningumo bei skaidrumo principai pasireiskia per
duomeny tvarkymo nustatytus tikslus, per patj duomeny tvarkyma, duomeny saugumo ir
duomeny sujekty uztikrinimo teises. Duomeny tikslai, kuriais planuojama tvarkyti asmens
duomenis, turi biiti aiSkiai, suprantai ir prieinama forma pateikti socialiniy tinkly
vartotojams, kurie galéty greitai ir be kity pagalbos susirasti, kam ir kokiems tikslams
duomenys yra tvarkomi (placiau apie duomeny tvarkymo tikslus bus analizuojama kitame
skyriuje). Duomenys turi biiti tvarkomi sgziningai, skaidriai ir teisétai, pvz.: socialiniy
tinkly valdytojas nusprendé surinktus duomenis ir panaudoti kitu tikslu nei buvo iki tol

naudojami — tiesioginés rinkodaros, tokiu atveju socialiniy tinkly valdytojas privalo

572017 m. ES 29 str. darbo grupés gairés dél skaidrumo [interaktyvus, Zitiréta 2019 m. spalio 18 d. ]. Prieiga
per internetg: <https://iapp.org/media/pdf/resource_center/wp29-transparency-12-12-17.pdf>.

% 1bid., p. 9.

592009 m. birzelio 12 d. ES 29 str. darbo grupés nuomoné Nr. 5/2009 dél socialiniy tinkly WP163
[interaktyvus, ziaréta 2019 m. rugséjo 20 d.]. Prieiga per interneta: <https://ec.europa.eu/justice/article-
29/documentation/opinion recommendation/files/2009/wp163_en.pdf>.
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pranesti ir papraSyti sutikimo socialinio tinklo vartotojo, prieSingu atveju, tai jau bty
asmens duomeny apsaugos pazeidimas. Taip pat socialinio tinklo duomeny valdytojas
privalo duomenis saugoti, tai, reiSkia, kad jokie kiti asmenys neturi teisés prie asmens
duomeny prieigos, duomeny valdytojas privalo imtis visy techniniy ir organizaciniy
priemoniy tam uztikrinti. Taip pat duomeny subjektas — socialiniy tinkly vartotojas turi
teise¢ zinoti viska apie savo duomeny tvarkyma, o duomeny valdytojas turi pareiga
informuoti. Suzinojus, kad duomenys pasikeite, juos patikslinti ir taip pat informuoti
vartotojg. Teisétumo, sgziningumo ir skaidrumo principai yra pamatinés vertybés ir ribos,
kuriomis privalu uztikrinti duomeny apsaugg pagal BDAR. Placiau apie kiekvieng iS

iSvardinty BDAR reikalavimy bus aptarta kituose skyriuose.

3.2 Duomeny tvarkymo tikslo apribojimo principo jgyvendinimas socialiniuose
tinkluose
Sis principas, kuris reglamentuotas BDAR 5 str. 1 d. b p. asmens duomenys renkami

nustatytais, aiSkiai apibréztais bei teisétais tikslais ir toliau netvarkomi su tais tikslais
nesuderinamu biidu; tolesnis duomeny tvarkymas archyvavimo tikslais vieSojo intereso
labui, moksliniy ar istoriniy tyrimy tikslais arba statistiniais tikslais pagal 89 straipsnio
1 dalj néra laikomas nesuderinamu su pirminiais tikslais, gali atrodyti, jog yra visiSkai
naujas principas teis¢je, taciau taip néra, nes jis glaudziai susijes su teise i privatuma (
Siame skyriuje nebus analizuojamas santykis su privatumu, nes placiau aptarta
ankstesniame 2.3 skyriuje). Toliau bus detalizuojamas duomeny tvarkymo tikslo
apribojimo principas.

Asmens duomenys turi biiti renkami aiskiais ir apibréztais tikslais. Rinkimo tikslai turi
biti aiSkiai apibrézti ne tik asmeny, atsakingy uz duomeny rinkima, mintyse. Kitaip
tariant, jie turi buti aiSkiai atskleisti, paaiSkinti ar iSreiksti tam tikra suprantama forma.
Taikant duomeny apsaugos jstatymus pirmiausia reikia jsitikinti, kad tikslas yra
konkretus, aiSkus ir teisétas. Tai yra biitina sglyga siekiant jvykdyti kitus duomeny
kokybés reikalavimus, jskaitant tinkamumga, aktualumg ir proporcinguma (Direkryvos
95/46/EB 6 straipsnio 1 dalies ¢ punktas), tiksluma ir iSsamumg (10 straipsnis). 6
straipsnio 1 dalies d punktas) ir reikalavimai dél iSlaikymo trukmés (6 straipsnio 1 dalies
e punktas). Tais atvejais, kai nuo pat pradziy egzistuoja skirtingi tikslai ir tuo paciu tikslu
renkami ir apdorojami skirtingy riiSiy duomenys, duomeny kokybés reikalavimy
kiekvienam tikslui privalu laikytis atskirai. Jei asmens duomenys toliau tvarkomi kitu
tikslu: turi bati nurodytas naujas tikslas (-ai) (6 straipsnio 1 dalies b punktas), ir turi bati

uztikrinta, kad buty laikomasi ir visy duomeny kokybés reikalavimy (6 straipsnio 1 dalies
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a — e punktai) patenkintas naujais tikslais.®® Duomeny tvarkymo principas susijes su
duomeny tvarkymo skaidrumu, teisiniu apibréztumu ir nuspéjamumu. Tarp skaidrumo ir
tikslo apibrézimo yra glaudus rysSys. Skaidrumas uztikrina nuspéjamumg ir leidzia
vartotojui valdyti. Nuspéjamumas pasizymi per tiksla, jei yra pakankamai konkretus ir
aiSkus, asmenys Zinos, ko tikétis: duomeny tvarkymo budas bus nuspéjamas. Tai suteikia
teisinj tikrumg duomeny subjektams, taip pat tiems, kurie tvarko asmens duomenis
duomeny valdytojo vardu. Nuspéjamumas taip pat yra svarbus vertinant tolesnio
duomeny tvarkymo veiklos suderinamumg. Apskritai tolesnis tvarkymas negali biiti
laikomas nuspéjamu, jei jis néra pakankamai susijes su pirminiu tikslu ir neatitinka
pagristy duomeny subjekty liikes¢iy.%! Taigi, vertinant duomeny tvarkymo tikslo
apribojimo principg i$skirti trys esminiai imperatyvus reikalavimai ( zr. j 2 lentel¢) — iS
anksto nustatyti tikslg, kuris biity aiskiai apibréztas ir teisétas.

3 lentelé. Duomeny tvarkymo tikslo apibréztis

\/ * Nustatyti tikslg ir pakankamai apibrézti i§ anksto siekiant A
1gyvendinti butinas duomeny apsaugos garantijas ir apibrézti

duomeny tvarkymo apimt;. )

\/ * Tikslas bty aiSkus, nedviprasmiskas ir aiskiai isSreikstas.
r J
4 ~

\/ * Tikslai taip pat turi buti teiséti

J

Saltinis: Sudaryta remiantis: autorés pagal ES 29 str. ES darbo grupés tikslo apribojimo gaires.
Prieiga per interneta:

<https://ec.europa.eu/justice/article29/documentation/opinionrecommendation/files/2013/wp203_en.pdf>.

Reikalavimas dél tikslo nustatymo i§ anksto numato, kad asmens duomenys turi bati
renkami nurodytais tikslais. Duomeny valdytojas turi atidZiai jvertinti, kokiu tikslu ar
kokiais tikslais bus naudojami asmens duomenys, draudZiama rinkti asmens duomenis,

kurie néra btini, pakankami ar svarbiis tam tikslui pasiekti. Tikslo apibréZimas yra teisiné

60 2013 m. balandZio 2 d. ES 29 str. darbo grupés nuomoné Nr. 03/2013 dél tikslo apribojimo Nr. WP203
[interaktyvus, ziaréta 2019 m. rugséjo 20 d.]. Prieiga per interneta: <https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2013/wp203_en.pdf>.

61 1bid.
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prievolé, sukurta siekiant apsaugoti asmeninius duomenis nustatant ne véliau kaip iki
asmens duomeny rinkimo laiko. Duomeny valdytojo atskaitomybés pareiga numato pagal
BDAR 5 str. 2., kad duomeny valdytojas turi sugebéti bei prireikus jrodyti, kad tikslas yra
aiskiai, tiksliai 1§ anksto teisétai apibréztas bei asmens duomenys nebus panaudojami su
tikslu nesuderinamu budu.

Reikalavimas dél tikslo suformulavimo aiskiai reiSkia, kad tikslas turi biti atskleistas
lengvai suprantama forma ir nekelti jokiy abejoniy dél turinio. Tiksly apibrézimas visy
pirma turi biiti iSreikstas taip, kad ji vienodai suprasty ne tik duomeny valdytojas (jskaitant
visus susijusius darbuotojus) bet ir suinteresuotieji asmenys: duomeny subjektai, duomeny
apsaugos institucijos, duomeny tvarkytojai. Ypatingai reikéty kiek tai jmanoma uztikrinti,
kad bet koks tikslo apibudinimas biity pakankamai aiSkus visiems dalyviams,
neatsizvelgiant j skirtingg jy kultiirinj / kalbinj pagrinda, supratimo lygj ar specialiuosius
poreikius.

Tikslai turi biiti teiséti — Sis reikalavimas susij¢s su duomeny tvarkymo teisétumo
kriterijais BDAR 7 str. , taciau neapsiriboja Sia apimtimi. Tikslo teisétumo Kriterijus
siejamas ne tik su asmens duomeny apsaugos teise, teisétumas apima taikomus jstatymus,
tokius kaip darbo teis€, sutarCiy teisé, vartotojy apsaugos jstatymai ir pan. Teis€tumo
reikalavimas reiskia, kad tikslai turi bati "laikantis jstatymy", esan¢iy placiausia prasme.
Tai apima visus bendrosios teisés norminius aktus, pirminius ir antrinius jstatymus,
savivaldybiy dekretus, teisminius precedentus, konstitucinius principus, pagrindines teises,
kitus teisés principus, taip pat teismy praktikg. Gali biiti atsizvelgiama } kitus elementus,
tokius kaip paprociai, elgesio kodeksai, etikos kodeksai, sutartiniai susitarimai ir bendras
bylos kontekstas bei faktai, ar konkretus tikslas yra teisétas. Tai apims pagrindiniy
duomeny valdytojo ir duomeny subjekty santykiy pobudis, neatsizvelgiantkomerciniais ar
Kitokiais.

Socialiniy tinkly valdytojai turi pareiga informuoti vartotojus apie jy tapatybe ir pateikti
iSsamig ir aiskia informacijg apie tikslus ir visus buidus, kuriais jie ketina tvarkyti asmens
duomenis, taip pat socialiniy tinkly valdytojai turéty teikti informacijg ir tinkamai jspéti
vartotojus apie privatumo rizika, kai jie jkelia duomenis j socialinius tinklus. Vartotojams
turéty pranesti, kad nuotraukos ar informacija pie Kitus asmenis turéty buti jkeliama tik
gavus asmens sutikimg kitaip tariant socialiniy tinkly vartotojas norédamas naudoti
informacijg apie kitus asmenis, privalo gauti jy sutikimg. SavaliSkai dalinantis ir platinant

socialinéje erdvéje informacijg apie tokj asmenj, galima pazeisti BDAR duomeny subjekto
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teise dél sutikimo nedavimo asmens duomeny tvarkymui.®? Taip pat pabréztina, kad
socialiniy tinkly vartotojai turi biiti informuoti, kai jy duomenys renkami tiesioginés
rinkodaros tikslais bei nurodyti, kokie konkreciai duomenys renkami, nes Siandieninime
technologijy ir globalizacijos pasaulyje socialiniai tinklai grindZziami ne bendravimu, o
verslo modeliu, kuris remiasi tiesiogine rinkodara.®3Apsilankymas interneto svetainéje
kompiuterio naudotojo duomenis (pvz., IP adresas, nustatyta kalba, laiko zona, programiné
jranga, slapukai ir kt.) siuncia kelioms skirtingose valstybése veikianCioms rinkodaros,
reklamos ir kita veikla besiveréioms bendrovéms®, todél duomeny tvarkymo tikslas yra
vienas 1§ budy apsaugoti asmens duomenis nuo neteiséto jy tvarkymo.

Taigi, duomeny tvarkymo tikslo apribojimo principas yra vienas i§ svarbiausiy asmens
duomeny apsaugos principy jgyvendinant teiséta duomeny tvarkyma socialiniuose
tinkluose. Jei prie$ pradedant tvarkyti asmens duomenis, $is principas bus jgyvendintas
netinkamai t.y., tikslas nebus aiSkus, suformuluotas abstrak¢iai ar neteisétas, tai didelé
rizika susidurti su neteisétu duomeny tvarkymu tiesioginés rinkodaros tikslais arba
pertekliniy duomeny panaudojimu socialiniuose tinkluose, apie kuriuos bus kalbama
Kitame skyriuje.

3.3 Duomeny kiekio maZinimo pareiga

Sis principas susijes su duomeny tvarkymo tikslo apribojimo principu tuo, kad tikslui
pasiekti reikia rinkti tik tam jgyvendinti susijusius asmens duomenis, o ne visus, kokius tik
jmanoma. Kitaip tariant asmens duomenys turéty bati tvarkomi tik tuomet, kai asmens
duomeny tvarkymo tikslo pagristai negalima pasiekti kitomis priemonémis. Jeigu
jmanoma, geriau naudoti anoniminius duomenis®. Pagal BDAR 5 str. ¢) asmens duomenys
turi biiti: adekvatis, tinkami ir tik tokie, kuriy reikia siekiant tiksly, dél kuriy jie tvarkomi.
ET duomeny apsaugos konvencija reikalauja, kad duomenys biiti proporcingi (5str.1d.).
EBPO privatumo gairés reikalauja, kad duomenys bty bitini, atsizvelgiant j duomeny
tvarkymo tikslus (8str.).

Svarbu pabrézti, kad duomeny kiekio mazinimo pareiga Kyla i$ proporcingumo principo.
Konstitucinis Teismas yra pazyméjes, kad proporcingumo principas — tai konstitucinis

principas, Konstitucinio teisinés valstybés principo dalis, reiskiantis tai, kad jstatyme

62 2009 m. birzelio 12 d. ES 29 str. darbo grupés nuomoné Nr. 5/2009 dél socialiniy tinkly WP163
[interaktyvus, ziaréta 2019 m. rugséjo 20 d.]. Prieiga per interneta: <https://ec.europa.eu/justice/article-
29/documentation/opinion recommendation/files/2009/wp163_en.pdf>.

83 CIVILKA M.; SLAPIMAITE L. Asmens duomeny samprata elektroninéje erdvéje. Teisé, 2015, p.

1bid., p. 128.

8 Oficiali Europos Sajungos svetainé [interaktyvus, Ziréta 2019 m. spalio 26 d.]. Prieiga per internety:
<https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/principles-
gdpr/how-much-data-can-be-collected_It>.
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numatytos priemongs turi atitikti teisétus ir visuomenei svarbius tikslus, kad $ios priemonés
turi biiti biitinos minétiems tikslams pasiekti ir jos neturi vartyti asmens teisiy ir laisviy
akivaizdziai labiau negu reikia Siems tikslams pasiekti.®® Konstitucinio Teismo nuomone,
proporcingumo principas, be kita ko, turi biiti taikomas, reglamentuojant su teisine
atsakomybe susijusius Kklausimus. Pasak Teismo, konstituciniai teisingumo, teisinés
valstybés principai suponuoja tai, kad uz teisés pazeidimus valstybés nustatomos poveikio
priemonés turi biiti proporcingos (adekvacios) teisés pazeidimui, jos turi atitikti siekiamus
teisétus ir visuotinai svarbius tikslus; asmens teisés gali biti apribotos tik tiek, kiek yra
bitina vieSiesiems interesams ginti, ir asmuo neturi baiti varzomas akivaizdziai labiau negu
reikia Siems tikslams pasiekti; tarp siekiamo tikslo nubausti teisés pazeidéjus, uztikrinti
teisés pazeidimy prevencijg ir pasirinkty priemoniy Siam tikslui pasiekti turi biiti teisinga
pusiausvyra (proporcingumas); taip pat turi buti iSlaikoma teisinga pusiausvyra tarp
visuomenés ir asmens interesy, kad biity iSvengta nepagrijsto asmens teisiy ribojimo.®’
Asmens duomeny teiséje proprocingumo santykis su duomeny kiekio mazinimo principu
pasizymi per duomeny tvarkymo tiksly ir duomeny apimties santykj.® Kitaip tariant, nebus
galima taikyti duomeny kiekio mazinimo principo, jei nebus i$ anksto teisétais pagrindais,
aiskiai, tiksliai, nedviprasmiskai suformuluotas tikslas. Pavyzdziui, jei nusistatoms tikslas
rinkti asmens duomenis reklaminiy el. pasto laisky siuntimui, tam néra reikalingi asmeny
telefono numeriai, tod¢l telefono numeriy rinkti nereikty, kadangi jie néra reikalingi
nustatytam tikslui pasiekti.

Ivertinus duomeny kiekio mazinimo principo sgsaja su duomeny tvarkymo tikslo
apribojimo bei proporcingumo principais santykj, iSskirtini 3 elementai: batinumo,
adekvatumo, tinkamumo.® Bitinumo Kriterijus jtvirtintas BDAR preambulés 39 p.
»Asmens duomenys turéty biiti tvarkomi tik tuomet, jei asmens duomeny tvarkymo tikslo
pagristai negalima pasiekti kitomis priemonémis. Duomenys turéty biiti naudojami tik
tada, kai to tikslo néra galimybés pasiekti kitomis priemonémis nepanaudojant ty asmens

duomeny, asmens duomeny panaudojimas turéty biiti kaip paskutiné galimybé pasiekti

% Lietuvos Respublikos Konstitucinio Teismas. 2010 m. birtelio 29 d. nutarimas dél Lietuvos Respublikos
teiséjy valstybiniy pensijy jstatymo 5, 6 straipsniy, Lietuvos Respublikos valstybiniy pensijy jstatymo 3
straipsnio 3 dalies (2009 m. gruodtio 8 d. redakcija), Lietuvos Respublikos socialiniy ismoky perskaiciavimo
ir mokéjimo laikinojo jstatymo 1 straipsnio 2 dalies 1 punkto, 16 straipsnio 4 dalies atitikties Lietuvos
Respublikos Konstitucijai, Nr. 134-6860.

87 Lietuvos Respublikos Konstitucinis teismas. 2011 m. sausio 31 d. nutarimas dél Lietuvos Respublikos
civilinio kodekso 4.103 straipsnio (2006 m. spalio 17 d. redakcija) 3 dalies ir Lietuvos Respublikos statybos
istatymo 28 straipsnio (2006 m. spalio 17 d., 2009 m. lapkricio 19 d. redakcijos) 3 dalies atitikties Lietuvos
Respublikos Konstitucijai, Nr. 14-602.

68 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI registry centras, 2019.

% 1bid., p. 122.
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tikslui, o ne teikiant prioritetg neapmascius duomeny valdytojui kitokio biido. Kitas labai
svarbus ir reikSmingas elementas tinkamumo — tikslui pasiekti, duomenys turi bati renkami
tik tokie, kurie susij¢ su duomeny valdytojy tikslu, prieSingu atveju, tai jau biity pazeidimas.
Adekvatumo Kkriterijus numato jau anksc¢iau aptartg Siame skyriuje proporcingumo principo
taikyma, tai reiSkia, kad asmens duomenys turi biiti biiti renkami konkreCiam tikslui
pasiekti, priemongs turi biiti atitinkancios tiksla, taip pat duomeny saugojimo trukmé neturi
buti ilgesné nei duomeny panaudojimo tam tikslui trukmé bei kokiais budais tvarkomi
duomenys, kokiais asmens duomeny tvarkymo veiksmais ir t.t.

Ivertinus duomeny tvarkymo tikslo apribojimo, duomeny kiekio mazinimo, teisétumo,
sgziningumo, teisingumo principus ir BDAR reguliavimg dél asmens duomeny tvarkymo
galima teigti, kad prie§ pradedant teisétai pradéti tvarkyti asmens duomenis privaloma
atlikti duomeny valdytojui $iuo 4 Zingsnius (Zr  lentele nr. 2).

4 lentelé. PasiruosSimas asmens duomeny tvarkymui

Il. Nustatyti
I. Nustatyti kokiy duomeny
tiksla reikia iSsikeltam
tikslui

IV. Nustatyti
Ill. Nustatyti teiséetumo
duomeny salygy, kuriais
saugojimo bus remiamasi
terminus. duomeny
rinkima.

Saltinis: Sudaryta remiantis: autorés pagal Karolj Sadauska. Prieiga per interneta: <www.linden.It>.

Pirmas Zingsnis — nustatyti tiksla, kuriam renkate asmens duomenis. BDAR reikalauja, kad
visi duomenys biity kaupiami konkreciam tikslui, kurj teks atskleisti fiziniam asmeniui,
kurio duomenis renkate. Papildomai pazymétina, kad nusistaCius tikslg, jo nebus galima
pakeisti. Taip pat, sukaupty duomeny, su retomis iSimtimis, nebus galima pradéti naudoti
kitiems tikslams. Tokie veiksmai dazniausiai reik§ BDAR reikalavimy pazeidima.
Nustatant tikslg, kuriam bus renkami asmens duomenis, svarbiausia jj aiskiai apsibrézti bei
jsitikinti, kad jis neprieStarauja jstatymams. Antras Zingsnis — nusistatyti kokiy duomeny
reikia iSsikeltam tikslui jgyvendinti. Duomeny apsaugos reguliavime labai svarbig vietg
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uzima duomeny kiekio maZinimo principas. Sis principas reiskia, kad reikéty rinkti tik
tokius asmens duomenis, kuriy reikia nusistatytam tikslui pasiekti. Trecias Zingsnis —
nusistatyti duomeny saugojimo terminus. Duomeny negalima saugoti visiSkai neribota
laikotarpj. Vadovaujantis saugojimo trukmés apribojimo principu, duomenis galima
saugoti ne ilgiau, nei tai yra butina tais tikslais, kuriais asmens duomenys yra tvarkomi.
Atsizvelgiant ] tai, reikéty pasirinkti tokius duomeny saugojimo terminus, kurie nepazeisty
fiziniy asmeny teisiy. Papildomai pazymétina, kad apie surinkty duomeny saugojimo
terming bus privaloma pranesti fiziniams asmenims. Ketvirtas Zingsnis — duomeny
tvarkymo teiséto pagrindo pasirinkimas pagal BDAR 6 str. nustato SeSias teisé¢tumo sglygas
asmens duomeny tvarkymui: a)duomeny subjektas davé sutikima, kad jo asmens duomenys
biity tvarkomi vienu ar keliais konkreciais tikslais; b) tvarkyti duomenis biitina siekiant
1vykdyti sutartj, kurios Salis yra duomeny subjektas, arba siekiant imtis veiksmy duomeny
subjekto praSymu prie§ sudarant sutartj; c) tvarkyti duomenis butina, kad biity jvykdyta
duomeny valdytojui taikoma teisiné prievolé; d) tvarkyti duomenis biitina siekiant
apsaugoti gyvybinius duomeny subjekto ar kito fizinio asmens interesus; e) tvarkyti
duomenis biitina siekiant atlikti uzduotj, vykdoma vieSojo intereso labui arba vykdant
duomeny valdytojui pavestas vieSosios valdzios funkcijas; f) tvarkyti duomenis biitina
siekiant teiséty duomeny valdytojo arba treciosios $alies interesy, iSskyrus atvejus, kai tokie
duomeny subjekto interesai arba pagrindinés teisés ir laisvés, dél kuriy biitina uztikrinti
asmens duomeny apsauga, yra uz juos virSesni, ypa¢ kai duomeny subjektas yra vaikas. "
Svarbu pabreézti, kad Sie zingsniai yra imperatyviai privalomi norint iSvengti asmens
duomeny teisés pazeidimy, taCiau svarbu zinoti, kad duomenis prie§ pradedant teisétai
tvarkyti, reikty informuoti duomeny subjekta dél asmens duomeny panaudojimo, gauti jo
sutikima. Jei Sie zingsniai bus jvykdyti teisétai, teisingai ir sgziningai duomeny valdytojo,
tuomet maza tikimybé¢ susidurti su pertekliniy duomeny rizika.

Norint uztikrinti duomeny kiekio mazinimo principo efektyvuma, tiksliau tariant —
butinumo kriterijy, skatinama duomenis nuasmeninti. Duomeny nuasmeninimas ir
anoniminiai duomenys néra tapacios sgvokos. BDAR preambulés 26 p. ,, duomeny
apsaugos principai neturéty biiti taikomi anonimiskai informacijai, t. y. informacijai, kuri
néra susijusi su fiziniu asmeniu, kurio tapatybé yra nustatyta arba gali biiti nustatyta, arba
asmens duomenims, kuriy anonimiskumas uZztikrintas taip, kad duomeny subjekto tapatybé

negali arba nebegali biiti nustatyta. Todél Sis reglamentas netaikomas tokios anonimiskos

702016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas) [interaktyvus, zitiréta 2019 m. rugséjo 22 d.]. Prieiga
per internetg: <https://eur-lex.europa.eu/legalcontent/LT/TXT/PDF/?uri=CELEX:32016R0679&from=LT>.
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informacijos tvarkymui, jskaitant statistiniais ar tyrimy tikslais“. Nuasmeninta informacija
priesingai nei anoniminé yra Susijusi su asmeniu, taciau norint, kad asmens duomenys tapty
nuasmenintais reikia paSalinti tiek duomeny elementy, kad nebiity galima nustatyti
duomeny subjekto.”* SprendZiant, ar galima nustatyti fizinio asmens tapatybe, reikéty
atsizvelgti | visas priemones, pavyzdziui, i§skyrimg, kurias asmens tapatybei tiesiogiai ar
netiesiogiai nustatyti, pagrjstai tikétina, galéty naudoti duomeny valdytojas ar kitas asmuo.
Isitikinant, ar tam tikros priemongs, pagrjstai tikétina, galéty biiti naudojamos siekiant
nustatyti fizinio asmens tapatybeg, reikéty atsizvelgti | visus objektyvius veiksnius,
pavyzdziui, sgnaudas ir laiko trukme, kuriy prireikty tapatybei nustatyti, turint omenyje
duomeny tvarkymo metu turimas technologijas bei technologing plétra.

Socialiniuose tinkluose siekiant iSvengti pertekliniy duomeny panaudojimo butina
tinkamai jvertinti pazeidziamg vartotojy grupe — vaikus. UzZsiregistruoti pvz.: ,,Facebook*
socialiniame tinkle galima nuo 13 mety. Vaiko asmens duomeny tvarkymas yra teisétas tik
tuo atveju, jei vaikas yra bent 16 mety amziaus. Kai vaikas yra jaunesnis nei 16 mety, toks
tvarkymas yra teisétas tik tuo atveju, jeigu ta sutikima davé arba tvarkyti duomenis leido
vaiko tévy pareigy turétojas, ir tokiu mastu, kokiu duotas toks sutikimas ar leidimas (BDAR
8 str. 1 d.).Tai reiskia, kad tokie socialiniy tinkly vartotojai yra nepilnameciai uZ kuriuos
atsakingi tévai. Vaikams reikia ypatingos jy asmens duomeny apsaugos, nes jie gali
nepakankamai suvokti su asmens duomeny tvarkymu susijusius pavojus, pasekmes ar
apsaugos priemones ir savo teises. Tokia ypatinga apsauga visy pirma turéty biiti vaiky
asmens duomeny naudojimui rinkodaros, virtualios asmenybés ar vartotojo profilio
suktirimo tikslais ir su vaikais susijusiy asmens duomeny rinkimui naudojantis vaikui
tiesiogiai pasiiilytomis paslaugomis. Tévy pareigy turétojo sutikimo neturéty biiti
reikalaujama tiesiogiai vaikui teikiant prevencijos ar konsultavimo paslaugas (BDAR
preambulés 38 p.). Informacija ir praneSimai, kai duomeny tvarkymas orientuotas j vaika,
turéty buti suformuluoti vaikui lengvai suprantama aiskia ir paprasta kalba (BDAR
preambulés 58 p.). Taigi, zinant tokig vaiko padétj ir fakta, kad socialiniais tinklais
naudojasi didelé dalis vartotojy jaunesniy nei 13 m.’?, biitina socialiniy tinkly valdytojams
visomis priemonémis ne tik jvertinti butinuma, adekvatumg ir tinkamumg naudotis

duomenimis apie vaika, bet ir papildomas priemones siekiant tinkamai apsaugoti duomenis

2014 m. birzelio 14 d. ES 29 str. darbo grupés nuomoné Nr. 0829/14 dél nuasmeninimo metody
[interaktyvus, zitiréta 2019 m. spalio 30 d.]. Prieiga per internetg:
<https://www.pdpjournals.com/docs/88197.pdf>.

toliau nebus nagrinéjami i§samiau nuasmeninimo metodai,nes nepatenka j magistro darbo raS§ymo apimt;.
722009 m. birzelio 12 d. ES 29 str. darbo grupés nuomoné Nr. 5/2009 dél socialiniy tinkly WP163
[interaktyvus, ziaréta 2019 m. rugséjo 20 d.]. Prieiga per interneta: <https://ec.europa.eu/justice/article-
29/documentation/opinion recommendation/files/2009/wp163_en.pdf>.
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Zinant rizikg dél realaus amziaus neatitikimo bei butinybe informuoti tévus apie vaika iki
16 m. naudojamus duomenis socialiniuose tinkluose.

Taigi, duomeny kiekio mazinimo pareiga uztikrina, kad duomeny valdytojai prie$
pradédami tvarkyti asmens duomenis nusistatyty ir apsibrézty biitinumo, adekvatumo,
tinkamumo kriterijus ir tik juos tinkamai jvykde iSvengs pertekliniy duomeny panaudojimo
rizikos ir taip tinkamai uztikrins pagal BDAR numatyta duomeny subjekto asmens
duomeny apsaugos taikymga. Privalu skirti ypatingg démesj vaikams ir nepilnameciams
socialiniy tinkly vartotojams, kuriems pateikti su duomeny tvarkymo tikslu susijusig
informacijg biitina esant tévy sutikimui iki 16 m. Tarkomi asmens duomenys turi biiti
tikslts ir prireikus atnaujinami, todé¢l toliau bus aptariamas duomeny tikslumo principo

privalomumas.

3.4 Duomeny tikslumo principo privalomumas

Duomeny tikslumo reikalavimas reiskia, kad asmens duomenys turi buti tikslis ir
prireikus atnaujinami. Svarbu pabrézti, kad tikslumo principas ir jau ianalizuotas duomeny
tvarkymo tikslo apribojimo principas ( Zr. } 3.2 poskyrj) néra visiskai tapacios savokos, bet
susijusios. Pagal BDAR 5 str. 1 d. d p. asmens duomenys tikslis ir prireikus atnaujinami;
turi biti imamasi visy pagrjsty priemoniy uZztikrinti, kad asmens duomenys, kurie néra
tikslis, atsizvelgiant j jy tvarkymo tikslus, biity nedelsiant iStrinami arba iStaisomi.

BDAR neapibrézia duomeny tikslumo sgvokos, taciau tai nesuteikia pareigos netaikyti
§io principo, nes §io principo esminés nuostatos kaip teisé iStaisyti duomenis bei teisé j
duomeny i$trynimg (teisé biiti pamir§tam)’3, reglamentuota per duomeny subjekto teises,
kurios jtvirtintos BDAR 16 str. ,,Duomeny subjektas turi teis¢ reikalauti, kad duomeny
valdytojas nepagrjstai nedelsdamas iStaisyty netikslius su juo susijusius asmens duomenis.
Atsizvelgiant ] tikslus, kuriais duomenys buvo tvarkomi, duomeny subjektas turi teise
reikalauti, kad biity papildyti neiSsamiis asmens duomenys, be kita ko, pateikdamas
papildomg pareiskima.” Ir BDAR 17 str. ,,Duomeny subjektas turi teis¢ reikalauti, kad
duomeny valdytojas nepagrijstai nedelsdamas iStrinty su juo susijusius asmens duomenis, o
duomeny valdytojas yra jpareigotas nepagristai nedelsdamas iStrinti asmens duomenis, jei
tai galima pagrjsti viena i8 $iy priezasCiy:*“. Priezastys gali biiti tokios: asmens duomenys
néra reikalingi dél numatyto tikslo, asmens duomeny subjektas atSaukia sutikimg, nes
nebéra jokio teisinio pagrindo tolimesniam duomeny tvarkymui, asmens duomeny
subjektas nesutinka su duomeny tvarkymu dél su juo susijusiy konkreciy priezas¢iy bei dél

tiesioginés rinkodaros, asmens duomenys buvo tvarkomi neteisétai, asmens duomenys turi

3 Guide to the general data protection [interaktyvus, zifiréta 2019 m. spalio 30 d.]. Prieiga per interneta:
<https://ico.org.uk/media/for-organisations/guide-to-the-general-data-protection-regulation-gdpr-1-0.pdf>.
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buti iStrinti laikantis Sgjungos arba valstybés narés teiséje, kuri taikoma duomeny
valdytojui, nustatytos teisinés prievolés, asmens domenys buvo surinkti informacinés
visuomenés paslaugy sitilymo kontekte vaikui.

Duomeny tikslumg 1§ esmés reikéty suprasti kaip duomeny ir faktinés, objektyvios
tikrovés atitiktj.”* Asmens duomeny savoka iSanalizuota 2.1 poskyryje, kuri reiskia, kad
asmens duomenys tai informacija susijusi su fiziniu asmeniu, kurio tapatybé gali buti
nustatyta. Pastebétina , kad asmens duomeny samprata apima ir subjektyvaus pobiidzio
nuomong: nuomon¢ nebiitinai yra netiksliis asmens duomenys vien dél to, kad asmuo su ja
nesutinka, arba véliau paaiskéja, kad ji neteisinga. Nuomonés pagal savo prigimt] yra
subjektyvios ir neskirtos uzrasyti faktinius dalykus. Taciau tam, kad asmens duomenys biity
tikslis, turi bati aisku, kad tai yra nuomoné ir, tam tikrais atvejais, kieno nuomong ji yra.
Jei paaiSkéja, kad nuomoné buvo pagrista netiksliais duomenimis, taip pat turétuméte
uzregistruoti §j fakta, kad jsitikintuméte, jog jrasai néra klaidinantys.” Tagiau i§ esmés
nuomongs tikslumas nagaléty buti patikrintas. Kai kuriuose jrasuose, kurie gali atrodyti
kaip nuomonés, nuomonémis nelaikomi. Pavyzdziui, daugelis finansy institucijy naudoja
kredito reitingus, kad padéty apsispresti, ar suteikti kredita. Kredito balas yra skaicius,
apibendrinantis ankstesn¢ informacijg apie kredita kredito ataskaitoje ir pateikiantis
skaiting prognozés rizika, susijusig su individualaus kredito suteikimu. Kredito balai yra
paremti statistine asmeny asmeniniy duomeny analize, o ne subjektyvia nuomone apie jy
kreditinguma. "® Duomeny tikslumas numato, kad naudojami duomenys turi biti aktualiis
tikslui pasiekti, nes prieSingu atveju duomeny valdytojas Zinodamas, kad duomenys paseng
ir juos toliau naudoty, tai reik$ty duomeny tikslumo principo pazeidimg iSskyrus, jei
duomeny subjektas su duomeny valdytoju buty sutares dél istorinio pobiidZzio duomeny,
tokiu atveju nereikalingas atnaujinimas.’’

Socialiniuose tinkluose vartotojai gali atnaujinti savo duomenis su kitomis
programomis. PavyzdZziui, vartotojai gali: skaityti ir siysti Zinutes j tinklg i§ savo mobiliojo
telefono; sinchronizuoti socialiniuose tinkluose savo draugy kontaktinius duomenis su jy
adresy knyga, automatiskai atnaujinti jy bliseng ar vietg socialiniame tinkle naudodamiesi
kita svetaine. Asmens duomenys, Kkuriuos vartotojas perduoda registruodamiesi

socialiniuose tinkluose, turéty biiti istrinti, kai tik vartotojas arba socialiniy tinkly duomeny

" ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI registry centras, 2019, p. 124.

75 Guide to the general data protection, p. 34. [interaktyvus, zitiréta 2019 m. spalio 30 d.]. Prieiga per internet:
<https://ico.org.uk/media/for-organisations/guide-to-the-general-data-protection-regulation-gdpr-1-0.pdf>.
76 1bid.

T ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI registry centras, 2019.
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valdytojas nusprendZia tai padaryti. Taciau, kai vartotojas atnaujina savo paskyrg
socialiniame tinkle, informacija, kuri buvo istrinta, neturi biti saugoma. Socialiniy tinkly
valdytojas turéty praneSti vartotojams prieS imdamasis $iy veiksmy bei privalo informuoti
vartotojus apie saugojimo laikotarpius. Saugumo ir teisiniais sumetimais konkreciais
atvejais gali biti pagrista saugoti atnaujintus ar iStrintus duomenis bei socialiniy tinkly
paskyras nustatytg laikotarpi tam, kad buity galima uzkirsti kelig nusikalstamoms veikoms
ir dél viesojo intereso apsaugos.’®

Uz duomeny tikslumo jgyvendinimg atsakomybé tenka duomeny valdytojui, Kuris
atsakingas uz technines ir organizacines priemones duomeny tikslumui uztikrinti, o
prireikus atnaujinti bei turi sugebéti jrodyti, kad tinkamai tai daro (atskaitomybés principas)
BDAR 5 str. Taip pat duomeny valdytojas turi imtis visy biitiny organizaciniy ir techniniy
priemoniy jgyvendinant duomeny tikslumo principg vertindamas tokias aplinkybes kaip
jgyvendinimo sgnaudos, duomeny tvarkymo pobidis, tikslus ir pan. BDAR 25 str. 2 d.
BDAR 15str. 1 d. 1 p duomeny subjektas turi teis¢ i duomeny valdytojo gauti patvirtinima,
ar su juo susij¢ asmens duomenys yra tvarkomi, o jei tokie asmens duomenys yra tvarkomi,
turi teis¢ susipazinti su asmens duomenimis ir toliau nurodyta informacija: a) duomeny
tvarkymo tikslai; b) atitinkamy asmens duomeny kategorijos bei pagal 3 pastorojo
straipsnio d. duomeny valdytojas pateikia tvarkomy asmens duomeny kopija. Duomeny
tikslumo principas uZztikrinamas ir per duomeny saugumo (vientisumo ir konfidencialumo)
principa, kuris numato, kad asmens duomenys tvarkomi tokiu biidu, kad taikant atitinkamas
technines ar organizacines priemones biity uZtikrintas tinkamas asmens duomeny
saugumas, jskaitant apsauga nuo duomeny tvarkymo be leidimo arba neteisé¢to duomeny
tvarkymo ir nuo nety¢inio praradimo, sunaikinimo ar sugadinimo BDAR 5 str. 1 d. f p, 32
str. Pazymétina, kad pareiga jgyvendinti tinkamas organizacines ir technines duomeny
apsaugos priemones kyla tick duomeny valdytojui, tieck duomeny tvarkytojui dél tinkamo
saugumo lygio nustatymo esant pavojui. BDAR 32 str. 2 d. preambulés 83 p. nustatant
tinkamo lygio sauguma visy pirma atsizvelgiama ] pavojus, kurie kyla dél duomeny
tvarkymo, visy pirma d¢l netyCinio arba neteiséto persiysty, saugomy ar kitaip tvarkomy
duomeny sunaikinimo, praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos prieigos
prie jy.

Taigi, jvertinus duomeny tikslumo principo privalomuma svarbu pabrézti, kad duomeny

tikslumo sgvoka néra jvirtinta BDAR, taCiau jgyvendinama per duomeny subjekto teisiy

78 2009 m. birzelio 12 d. ES 29 str. darbo grupés nuomoné Nr. 5/2009 dél socialiniy tinkly WP163
[interaktyvus, ziaréta 2019 m. rugséjo 20 d.]. Prieiga per interneta: <https://ec.europa.eu/justice/article-
29/documentation/opinion recommendation/files/2009/wp163_en.pdf>.
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nuostatas dél duomeny atnaujinimo ir dél duomeny i$trynimo. Socialiniuose tinkluose
vartotojy paskyrose istrinta informacija neturi buti saugoma iSskyrus dél nusikalstamos
veikos ar vieSojo intereso apsaugos. Duomeny tikslumo principg padeda jgyvendinti

duomeny saugumo ir atskaitomybés principai, kurie bus analizuojami sekan¢iame skyriuje.

3.5 Saugumo uztikrinimas ir atskaitomybés pareiga

Saugumo principas dar vadinamas duomeny konfidencialumo ir vientisumo principu.
Pagal BDAR 5 str. 1 str. f p. asmens duomenys tvarkomi tokiu budu, kad taikant
atitinkamas technines ar organizacines priemones bty uZtikrintas tinkamas asmens
duomeny saugumas, iskaitant apsauga nuo duomeny tvarkymo be leidimo arba neteiséto
duomeny tvarkymo ir nuo nety¢inio praradimo, sunaikinimo ar sugadinimo. ET duomeny
apsaugos konvencijos 7str.” ,, Automatizuotai kaupiamiems asmens duomenims apsaugoti
turi biiti imtasi tinkamy apsaugos priemoniy, kurios neleisty jy nety¢ia ar neteisétai
sunaikinti, netyCia prarasti, neleistinai palikti juos prieinamus, keisti ar platinti“ , EBPO
privatumo gairiy®® 11str. numatyta analogiskai ,,Asmens duomenys turéty biiti apsaugoti
pagristomis apsaugos priemonémis nuo tokios rizikos kaip praradimas arba neteisétos
prieigos, duomeny sunaikinimo, naudojimo, modifikavimo ar atskleidimo*®.

Kaip jau buvo minéta ankstesniame skyriuje pagal BDAR 32 str. pareiga dél techniniy
ir organizaciniy priemoniy duomeny saugumui uztikrinta numatyta duomeny valdytojui bei
duomeny tvarkytojui. Saugumo principas sudaro visuma iy principy: duomeny valdytojo
ir tvarkytojo diskrecijos principas, pavojumi  asmenims  grjsto  poziirio
(angl.riskbasedapproach) principas, duomeny konfidencialumo, vientisumo, prieinamumo
ir atsparumo principas; duomeny saugumo priezitiros principas.5!

Duomeny diskrecijos principas jtvirtintas BDAR preambulés 83 p. , kuris numato, kad
tieck duomeny valdytojas, tieck duomeny tvarkytojas turi laisve pasirinkti kokiomis
priemonémis uztikrinti duomeny sauguma neperziangiant nustatyty riby. Svarbu paminéti,
kad BDAR néra techninis informaciniy technologijy reguliavimo reglamentas. Duomeny
saugumo standartai numatomi rekomendacinio pobudzio ES tinkly ir informacijos

saugumo agentiiros priimtuose Saltiniuose. BDAR néra numatyta imperatyviy saugumo

7 1981 m. sausio 28 d. Europos Tarybos konvencija dél asmeny apsaugos rySium su asmens duomeny
automatizuotu tvarkymu (ETS Nr. 108) pakeista 2018 m. geguzés 18d. protokolu ( CETS Nr. 223)
[interaktyvus,  zitréta 2019 m. rugs¢jo 24 d.]. Prieiga per interneta:  <https://e-
seimas.Irs.It/portal/legal Act/It/TAD/TAIS.129872>.

8 1980 m . Ekonominio bendradarbiavimo ir plétros organizacijos privatumo gairés [interaktyvus, Ziiiréta
2019 m. rugséjo 15 d.]. Prieiga per interneta:
<http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonal
data.htm>.

81 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI registry centras, 2019, p.129.
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priemoniy saraso, todél duomeny valdytojo ir tvarkytojo atsakomybé nurodoma taip pat
negrieztais imperatyvais ,, siekti uztikrinti, tiek, kiek reikia ,,

Pavojumi asmenims grjsto pozilirio principas i$ esmés reiskia, kad duomeny valdytojas
ir tvarkytojas prioritetu privalo laikyti duomeny tvarkymo sauguma. Sis principas
jpareigoja kiek tai jmanoma jvertinti galimus pavojus ir imtis tinkamy priemoniy. Pagal
BDAR 32 str. 2 d. ,, Nustatant tinkamo lygio sauguma visy pirma atsizvelgiama i pavojus,
kurie kyla dél duomeny tvarkymo, visy pirma dél netyCinio arba neteiséto persiysty,
saugomy ar kitaip tvarkomy duomeny sunaikinimo, praradimo, pakeitimo, atskleidimo be
leidimo ar neteisétos prieigos prie jy.«

Duomeny konfidencialumo, vientisumo, prieinamumo ir atsparumo principas — Kitais
7odZiais tariant laikomas saugumo uZztikrinimo pagrindiniais kriterijais. Sio principo
savitumas yra toks, kad duomeny saugumas turi biiti ne trumpalaikis, ar tam tikru
laikotarpiu, o nepertraukiamai pagal BDAR 32 str. b p. geb¢jimag uztikrinti nuolatinj
duomeny tvarkymo sistemy ir paslaugy konfidencialuma, vientisumg, priecinamumg ir
atsparumg. Prieinamumo principas numato saugumo uztikrinimg neteisétam asmens
duomeny sunaikinimui ar praradimui, vientisumo reikalavimu taikomos technologijos
uztikrinti asmens duomeny nepakeitimg bei konfidencialumo principas draudzia neteisétg
asmens duomeny atskleidimg duomeny tvarkymo sistemoje ar prieiga prie jy neturint tam
leidimo.®? Tagiau nepakanka vien tik numatyti tam tikry priemoniy dél saugumo duomeny
valdytojui ir tvarkytojui, turi buti atliekami reguliaris tikrinimai dél jy techniniy ir
organizaciniy priemoniy veiksmingumo pagal BDAR 32 str. 1 d. p.

Kaip jau buvo uzsiminta saugumo uztikrinimui naudojamos technings ir organizacinés
priemonés, kurios nustatytos norminiu lygiu ir ne. BDAR kelias saugumo priemones: 32
str. 4 d. numato, kad duomeny valdytojas ir duomeny tvarkytojas imasi priemoniy,
siekdami uztikrinti, kad bet kuris duomeny valdytojui arba duomeny tvarkytojui pavaldus
fizinis asmuo, galintis susipazinti su asmens duomenimis, jy netvarkyty, iSskyrus atvejus,
kai duomeny valdytojas duoda nurodymus juos tvarkyti, nebent tas asmuo privalo tai daryti
pagal Sagjungos arba valstybés narés teisg; BDAR 32 str. 1 d. a p. pseudonimy suteikima
asmens duomenims ir jy Sifravimg; BDAR 32 str. 1 d. ¢ p. jei reikia, gebéti laiku atkurti
salygas ir galimybes naudotis asmens duomenimis fizinio ar techninio incidento atveju.
Kitas saugumo priemones galima isvesti, pvz.: duomeny sauguma padeda uztikriti ta, kad

organizacija tvarko duomeny tvarkymo veiklos jrasSud (BDAR 30 str. 1 d.), atlieka poveikio

8 2014 m. kovo 25 d. ES 29 str. darbo grupés nuomoné Nr.693/14 dél pranesimo apie asmens duomeny
saugumo pazeidima, p.4 [interaktyvus, zidréta 2019 m. spalio 29 d.]. Prieiga per interneta:
<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf>.
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duomeny apsaugai vertinimg (35 str. 1 d. ) arba paskiria duomeny apsaugos pareigiing
(BDAR 37 str. 1 d.).8 Taip pat neuztenka vien remtis $iomis nuostatos duomeny
tvarkytojui ir valdytojui, nes turi biiti jgyvendintos visos tinkamos tehnings ir organizacinés
priemongs , kuriy duomeny valdytojo ir tvarkytojo nuomone reikéty imtis (BDAR 32 str. 1
d.).

Uz techniniy ir organizaciniy priemoniy netaikyma ir kitus neteisétus duomeny
valdytojo veiksmus tvarkant asmens duomenis - taikoma atsakomybé¢, kuri i§vedama i§
atskaitomybés principo. Sis principas BDAR naujové, nes iki tol nebuvo aiskiai ir tiksliai
iSreiSkiamas kaip toks. Pagal BDAR 5 str. 2 d. duomeny valdytojas privalo uztikrinti, kad
biity laikomasi visy duomeny apsaugos principy ir prireikus privalo tai sugebéti jrodyti.
EBPO privatumo gairiy 14 str. ir ET duomeny apsaugos konvencijos 10 str. numato
panasias nuostatas kaip ir BDAR 5 str. 2 d.

Vykdant duomeny tvarkymo operacijas gali kilti didelis pavojus fiziniy asmeny teiséms
ir laisvéms, duomeny valdytojas turéty biiti atsakingas uz poveikio duomeny apsaugai
vertinimo atlikima, kad biity jvertinta visy pirma to pavojaus kilme, pobudis, specifika ir
rimtumas. | §io vertinimo rezultatus turéty biiti atsizvelgta nustatant tinkamas priemones,
kuriy biity imtasi siekiant jrodyti, kad asmens duomeny tvarkymas vykdomas laikantis
BDAR. Kai i§ poveikio duomeny apsaugai vertinimo paaiskéja, kad duomeny tvarkymo
operacijos susijusios su dideliu pavojumi, kurio duomeny valdytojas negali sumazinti
tinkamomis priemonémis, atsizvelgiant j turimas technologijas ir jgyvendinimo sgnaudas,
pries pradedant duomeny tvarkyma turéty biiti konsultuojamasi su prieziiiros institucija.
(BDAR preambulés 84 p.) Sj principa sudaro du elementai : pirmasis apima reikalavimus
organizacijose taikyti tinkama vidaus politika bei priemones, antrasis numato, kad
duomeny valdytojai turi turéti vidinius mechanizmus, kad galéty jrodyti atitiktj priezitiros
institucijoms (suinteresuotiems asmenims).® Atskaitomybés principas aiskiai reikalauja,
kad duomeny duomeny valdytojai jgyvendinty tinkamas ir veiksmingas priemones
duomeny apsaugos teisés principams uZtikrinti, ir paprasius turi gebéti tai jrodyti.®

Sj principa detalizuojanéios BDAR normos: BDAR 24 str. 1 d. Atsizvelgdamas j
duomeny tvarkymo pobudj, apréptj, konteksta bei tikslus, taip pat j jvairios tikimybés ir
rimtumo pavojus fiziniy asmeny teiséms ir laisvéms, duomeny valdytojas jgyvendina

tinkamas technines ir organizacines priemones, kad uztikrinty ir galéty irodyti, kad

8 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé.
Vilnius: VI registry centras, 2019, p.133.

8 1bid.,p.135.

852010 liepos 13 d. ES 29 str. darbo grupés nuomoné Nr. 3/2010 dél atskaitomybés principo, p.4
[interaktyvus. Ziaréta 2019 m. lapkricio 1 d. ]. Prieiga per interneta: < https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2010/wpl173_en.pdf>.
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duomenys tvarkomi laikantis Sio reglamento. Tos priemonés prireikus perzitirimos ir
atnaujinamos. BDAR 35 str. 1 d. dél duomeny tvarkymo riisies, visy pirma, kai naudojamos
naujos technologijos, ir atsizvelgiant | duomeny tvarkymo pobudj, apréptj, kontekstg ir
tikslus, fiziniy asmeny teiséms bei laisvéms gali kilti didelis pavojus, duomeny valdytojas,
pries pradédamas tvarkyti duomenis, atliecka numatyty duomeny tvarkymo operacijy
poveikio asmens duomeny apsaugai vertinimg. PanaSius didelius pavojus kelian¢iy
duomeny tvarkymo operacijy sekai iSnagrinéti galima atlikti vieng vertinimg. BDAR 35
str. 7 d. d p. poveikio jvertinime pateikiama pavojams pasSalinti numatytos priemones,
jskaitant apsaugos priemones, saugumo priemones ir mechanizmus, kuriais uztikrinama
asmens duomeny apsauga ir jrodoma, kad laikomasi S§io reglamento, atsizvelgiant j
duomeny subjekty ir kity susijusiy asmeny teises ir teisétus interesus. NeiSvengiamai
atskaitomybeés principo uztikrinimui privalomas duomeny apsaugos pareiginas, (BDAR 37
str. 1 d.) kuris turi buty tinkamai ir laiku jtraukiamas j visy su asmens duomeny apsauga
susijusiy klausimy nagrinéjimg (BDAR 38 str. 1 d.). Duomeny valdytojai skatinami
igyvendinti duomeny apsaugos teisés reilavimus ir tai jrodyti pagal duomeny apsaugos
elgesio kodeksa (BDAR 40 str. 1 d.) ir duomeny apsaugos sertifikatai (BDAR 42 str. 1 d.)®®
Duomeny valdytojas Siuo prinicipu jpareigojamas sugebéti jrodyti, kad tinkamai laikomasi
asmens duomeny teisés. Sig pareiga detalizuojandios normos - BDAR 7 str. 1. Sugebéti
irodyti, kad duomeny subjektas davé sutikimo dél asmens duomeny tvarkymo, BDAR
preambulés 69 p. numato pareigg jrodyti, kad duomeny valdytojo interesas virSesnis uz
duomeny subjekto interesus, apie padaryta duomeny saugumo pazeidima turi nedelsdamas
pranesti kompetetingai institucijai per 72 valandas nebent sugebety jrodyti, kad nebuvo
pavojaus fiziniy asmeny teiséms (BDAR 33 str. 1 d.).

Socialiniuose tinkluose galima teigti, kad ne tik duomeny valdytojas atsako uz duomeny
saugumg. Daznu atveju jauni zmonés, paaugliai siekdami populiarumo arba dél
neatsargumo dalinasi savo gyvenimu: kur gyvena, kokj automobili vairuoja, kokiose
prabangiose parduotuvése lankosi. Pats socialiniy tinkly vartotojas ypatingai susikiires
naujg paskyra ir neapriboj¢s privatumo nustatymais prieigos prie tokiy duomeny, gali
susidurti su paskyros ,,nulauZzimu* t.y. kuomet neteisétu biidu naudojasi vartotojo paskyra
kitas asmuo savo tikslais, tuo paciu ,,nulauziami ir elektroniniai pastai, kuriuose taip pat
gausu asmeninés informacijos ir didelé rizika patirti ne tik teisés j privatuma pazeidima,

bet ir finansiniy nuostoliy, vagyséiy bei kity nusikalstamy veiky.8” Todél socialiniy tinkly

8 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé.
Vilnius: V] registry centras, 2019, p.136.

8’HIATT D., B.CHOI Y. Role of Security in Social Networking (IJACSA) International Journal of Advanced
Computer Science and Applications, 2016, p.13.
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vartotojai ypatingai nepilnameciai, nesulauke 16 m. privalo atsakingai ir apgalvotai dalintis
asmenine informacija ir jvertinti visus galimus pavojus.

Taigi, duomeny atskaitomybés ir saugumo principai yra glaudziai susijg, nes, jei nebus
imtasi techniniy ir organizaciniy priemoniy duomeny apsaugai uztikrinti arba bus parinktos
nepakankamos, duomeny valdytojas turés pareigg tai jrodyti arba nejvertings galimo
pavojaus asmeny teiséms ir laisvéms neprane§ kompetetingoms institucijoms, turés
prisiimti atsakomybe uz visas pasekmes kilusias duomeny subjekty teiséms. Taciau
socialiniy tinkly vartotojai taip pat turi buti atsargiis ir apgalvotai privatumo nustatymuose
apriboti prieiga siekiant apsisaugoti nuo pasaliniy asmeny ,,jsibrovimo* j paskyra, kad
iISvengty nepageidaujamy nemalonumy.

3.6 Duomeny subjekty teisés ir duomeny apsaugos pareigiino vaidmuo

Socialiniai tinklai jpareigoti ne tik tinkamai tvarkyti asmens duomenis laikantis visy
analizuoty asmens duomeny apsaugos principy, bet ir nepazeisti vartotojy — duomeny
subjekty teisiy. BDAR jtvirtina duomeny subjekty teises III skyriuje: teisé buti
informuotam apie duomeny tvarkyma, teis€ susipazinti su duomenimis ir juos iStaisyti, teisé
1 duomeny perkeliamuma, teisé nesutikti su duomeny tvarkymu, teisé apriboti duomeny
tvarkyma, teisé buti pamirStam. Toliau bus bendrai aptariamos Sios teisés atskleidziant
esm¢ bei duomeny pareigiino vaidmuo uztikrinant duomeny subjekty teises.

Teisé biiti informuotam apie duomeny tvarkymag — §i teisé kyla i§ jau analizuoty
sgziningumo ir skaidrumo principy. Svarbu pabrézti, kad $i teisé nesusijusi su pareiga turéti
teiséto duomeny tvarkymo pagrindg. Duomeny subjektui visais atvejais turi biti
praneSama: apie duomeny valdytoja, tiksliau tariant apie jo tapatybe¢ bei kontaktiniai
duomenys pateikti (BDAR 13 str. 1 d. a p.), apie duomeny tvarkymo tikslus, kurie kaip
nagrinéta ankstesniuose skyriuose, turi biiti pateikti aiSkiai, konkreciai ir tokiu biidu bei
forma, kad duomeny subjektas be jokiy papildomy priemoniy suprasty, kam yra tvarkomi
jo duomenys (BDAR 13 str. 1 d. ¢ p.), jei duomenys naudojami toliau bus Kitu tikslu, taip
pat privalo biiti informuotas, taip pat turi biiti pranesta apie duomeny saugojimo laikotarpyj,
jei néra tikslaus, tai turi biiti nurodyti nurodyti kriterijai saugojimo laikotarpiui nustatyti
(BDAR 13str.2d. ap., 14 str. 2 d. ap.)., teise pateikti skunda prieziiiros institucijai (BDAR
13str. 2d. d p.).

Teisé susipazinti su duomenimis ir juos iStaisyti - duomeny subjektas turi teisg¢ i8
duomeny valdytojo gauti patvirtinima, ar su juo susij¢ asmens duomenys yra tvarkomi, o
jei tokie asmens duomenys yra tvarkomi, turi teis¢ susipazinti su asmens duomenimis ir
gauti informacijos apie jy tvarkyma (BDAR 15 str. 1 d.). Duomeny subjektui priskiriama

teis€ susipazinti su apie jj surinktais asmens duomenimis ir suteikiama galimybé per tam
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tikrg laika ja lengvai pasinaudoti, kad zinoty apie duomeny tvarkyma, galéty patikrinti jo

teisétumg ir prireikus jgyvendinti kitas savo, kaip duomeny subjekto, teises.®

Duomeny
subjektas be iSimties turi teis¢ gauti §ig informacija: patvirtinima, kad duomeny valdytojas
su duomeny subjektu susijusius duomenis (BDAR 15 str. 1 d), tvarkomus duomenis su
duomeny kopija (BDAR 15 str. 1 d., 3 d.), duomeny tvarkymo tikslus (BDAR 15 str. 1 d.
ap.), apie saugojimo terminus ar jy nustatymo kriterijus (BDAR 15 str. 1 d. ¢ p.),
susipazindamas su duomenimis ir pastebéjes neatitikimy turi teis¢ iStaisyti duomenis
(BDAR 16 str.).

Teis¢ | duomeny perkeliamumg — tik BDAR numatyta naujové. Duomeny
perkeliamumas yra teis¢ gauti duomeny valdytojo tvarkomus asmens duomenis ir laikyti
juos tolesniam asmeniniam naudojimui privac¢iame jrenginyje, neperduodant jy kitam
duomeny valdytojui. Siuo atzvilgiu duomeny perkeliamumas papildo prieigos teise.
Duomeny perkeliamumo ypatumas yra tas, kad duomeny subjektams tai yra paprastas
biidas patiems tvarkyti ir naudoti asmens duomenis taip juos kontroliuojant.® Teisei j
duomeny perkeliamuma biidingi du elementai®’: pirma, duomeny subjektas turi teise gauti
duomenis, juos saugoti asmeniniame jrenginyje ir naudoti savo asmeniniams poreikiams.
Antra duomeny subjektas turi teis¢ ne tik gauti ir pakartotinai naudoti duomenis, bet ir be
kiti¢iy persiysti savo pateiktus duomenis kitam paslaugy teikéjui, be to, turi teis¢ leisti
vienam duomeny valdytojui tiesiogiai persiysti asmens duomenis kitam, kai tai techniSkai
jmanoma (BDAR 20 str. 4 d.). Duomeny subjektas turi teis¢ gauti su juo susijusius asmens
duomenis, kuriuos jis pateiké duomeny valdytojui susistemintu, jprastai naudojamu ir
kompiuterio skaitomu formatu, tad §i teisé netaikoma popieriniy byly duomenims.

Teisé nesutikti su duomeny tvarkymu - duomeny subjektas turi teis¢ dél su jo konkreciu
atveju susijusiy priezas¢iy bet kuriuo metu nesutikti, kad su juo susij¢ asmens duomenys
buity tvarkomi i§skyrus i§imtis (BDAR 21 str. 1 d.). Teisé neleisti tvarkyti duomeny apima
siekiant atlikti uzduoti, vykdoma viesojo intereso labui arba vykdant duomeny valdytojui
pavestas vieSosios valdzios funkcijas, tvarkyti duomenis bitina siekiant teiséty duomeny
valdytojo arba treCiosios Salies interesy, iSskyrus atvejus, kai tokie duomeny subjekto
interesai arba pagrindinés teisé€s ir laisvés, dél kuriy biutina uZztikrinti asmens duomeny

apsauga, yra uz juos virSesni, ypa¢ kai duomeny subjektas yra vaikas (BDAR 6 str. 1 d. e

8 |bid, p. 171.

89 2016 m. gruodZio 13 d. ES 29 str. darbo grupés gairés dél duomeny perkeliamumo nr. WP242, p.4
[interaktyvus, zitréta 2019 m. lapkricio 19 d.].

Prieiga  per internetg:  <https://ec.europa.eu/information_society/newsroom/image/document/2016-
51/wp242_en_40852.pdf>.

% ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI registry centras, 2019, p.175.
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ir f p.). Duomeny subjekty prieStaravimas duomeny tvarkymui reikalauja i§ duomeny
valdytojo palyginti su savo ir duomeny subjekto teises bei atitinkamus vienas kitam
prieStaraujancius interesus, konkreciau jvertinti visas su konkrefia duomeny subjekto
padétimi susijusias aplinkybes ir, kai prieStaraujama pagrjstai, toliau nebetvarkyti tokiy
duomeny®*.

Teis¢ apriboti duomeny tvarkyma — teis¢ apriboti duomeny tvarkymag yra BDAR
naujove, kuri yra laikinoji duomeny subjekto apsaugos priemoné. Duomeny tvarkymo
apribojimas reiskia saugomy asmens duomeny zyméjima siekiant apriboti jy tvarkyma
ateityje (BDAR 4 str. 3 p.). Kai duomeny tvarkymas yra apribotas, asmens duomenis
galima tvarkyti, i§skyrus saugojima, tik gavus duomeny subjekto sutikimg arba siekiant
pareiksti, vykdyti arba apginti teisinius reikalavimus, arba apsaugoti kito fizinio ar juridinio
asmens teises, arba dél svarbaus Sgjungos arba valstybés narés vieSojo intereso priezasciy.
Negalima atlikti jokiy kity duomeny tvarkymo veiksmy pvz.: rinkimo, jraSymo, raSiavimo,
sisteminimo ir pan. Apriboti galima duomeny naudojimg ir duomeny istrynimg.%?
Duomeny subjektas gali prasyti laikinai apriboti duomeny tvarkyma duomeny tikslumo
uzginc¢ijimo pagrindu (BDAR 18 str. 1 d. a p.) arba prieStaravimo duomeny tvarkymui
(BDAR 17 str. 1 d. d p.) Duomeny subjektas gali nesutikti su duomeny tvarkymu ir
reikalauti jj apriboti, kai jis grindziamas uzduotimi, vykdoma dé¢l vieSojo intereso ar
duomeny valdytojui pavesty vieSosios valdzios funkcijy arba treciosios Salies interesy
(BDAR 6 str. 1.d. e,f p.). Duomeny subjektas gali apriboti duomeny tvarkyma, kai duomeny
valdytojui nereikia duomeny dél numatyty tiksly, bet jy reikia dél teisiniy reiklavimy
pateikimo ar vykdymo ir t.t.

Teisé biiti pamir§tam — tai teisé¢ iStrinti duomenis. Sios duomeny subjekto teisés esmé
yra reikalauti, kad duomeny valdytojas nepagrjstai nedelsdamas iStrinty su juo susijusius
asmens duomenis, 0 duomeny valdytojas yra jpareigotas nepagrjstai nedelsdamas tai
padaryti (BDAR 17 str. 1 d.). Duomeny subjektas turi teis¢ reikalauti, kad asmens
duomenys bty iStrinti ir nebenaudojami, kai §iy duomeny nereikia nustatytiems tikslams,
kuriais jie buvo renkami arba kitaip tvarkomi (BDAR 17 str. 1 d. a p.). IStrinti batina tokiu
atveju, kai suéjo nustatyti duomeny saugojimo terminai (BDAR 5 str. 1 d. e p.). Taip pat
teis¢ biiti pamirStam turi biiti jgyvendinama, kai duomeny subjektas atSauké sutikima

tvarkyti jo duomenis ir tai buvo vienintelis duomeny tvarkymo pagrindas (BDAR 17 str. 1

1 ES Teisingumo teismas. 2014 m. geguzés 13 d. sprendimas Google Spain ir Google, 34 p. [interaktyvus,
zitiréta 2019 m. spalio 1 d.]. Prieiga per interneta:
<http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=LT>.

92 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé.
Vilnius: V] registry centras, 2019, p.182.
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d. b p.). Tac¢iau kaip ir visoms duomeny subjekto teiséms taikoma iSimtis dél vieSojo
intereso ir duomeny valdytojams pavesty vieSosios valdzios funkcijy. Duomeny subjektas
turi teis¢ prieStarauti tam, kad jo asmens duomenis indeksuoty paieskos variklis, jei dél Siy
duomeny sklaidos per §j variklj; jam sukeliami neigiami padariniai ir jei jo pagrindinés
teisés ] Siy duomeny apsaugg ir j privataus gyvenimo gerbima, kurios apima ir ,teis¢ biiti
pamirStam®, yra virSesnés nei teiséti Sio variklio eksploatuotojo interesai ir bendrasis
informacijos laisvés interesas.®® Tadiau taip nebiity tuo atveju, kai dél konkreéiy
aplinkybiy, kaip antai Sio subjekto padéties vieSajame gyvenime, paaiSkéty, kad Siy
pagrindiniy teisiy apribojimg pateisina virSesnis §ios visuomengs interesas turéti jtraukimo
i atitinkamus saraSus suteikiamg prieigg prie atitinkamos informacijos.? Kita svarbi teisé
susijusi su socialiniuose tinkluose besinaudojanciais vaikais (ir ne tik) , kuriem teisé biiti
pamirStam turi buti taikoma dél tiesiogiai siilomy informacinés visuomenés paslaugy
(BDAR 17 str. 1 d. f p.). Ta teisé ypa¢ svarbi tais atvejais, kai duomeny subjektas savo
sutikimg iSreiSké budamas vaikas ir nevisiSkai suvokdamas su duomeny tvarkymu
susijusius pavojus, o véliau nori, kad tokie — ypaé internete saugomi — asmens duomenys
bty paSalinti. Duomeny subjektas turéty galéti naudotis ta teise, nepaisant to, kad jis
nebéra vaikas (BDAR preambulés 65 p.).

Uztikrinant duomeny subjekty teises i$ §io viso darbo analizés aisku, kad duomeny
valdytojui tenka pereiga jgyvendinti tieck duomeny subjekty teises, tiek taikyti visas butinas
organizacines ir technines priemones duomeny saugumui uztikrinti. Taciau asmens
duomeny apsauga néra tik duomeny valdytojy pareiga, valstybés taikydamos BDAR taip
pat privalo uztikrinti duomeny apsauga, tod¢l paskiriami duomeny apsaugos pareigtinai.
Tai nauja BDAR ypatybé pagal kurig duomeny apsaugos pareigiinas — darbuotojas ar iSorés
ekspertas (paslaugos tiekéjas), kuris priziari ir padeda uztikrinti duomeny valdytojo ir
duomeny tvarkytojo atitikti BDAR.% Duomeny apsaugos pareigiinas atlicka bent §ias
uzduotis: informuoja duomeny valdytoja arba duomeny tvarkytojg ir duomenis tvarkancius
darbuotojus apie jy prievoles pagal BDAR ir konsultuoja juos $iais klausimais; stebi, kaip
laikomasi Sio BDAR, kity Sgjungos nacionalinés duomeny apsaugos nuostaty ir duomeny
valdytojo arba duomeny tvarkytojo politikos asmens duomeny apsaugos srityje; paprasius
konsultuoja dél poveikio duomeny apsaugai vertinimo ir stebi jo atlikima; bendradarbiauja

su priezilros institucija; atliecka kontaktinio asmens funkcijas priezitiros institucijai

9 ES Teisingumo teismas. 2014 m. geguzés 13 d. sprendimas Google Spain ir Google, 91 p. [interaktyvus,

Zitiréta 2019 m. spalio 1 d.]. Prieiga per internetg:<
http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=LT>.
% bid., p.97.

% ZALESKIS, J. Duomeny apsaugos pareigiino veiklos pagrindai pagal ES Bendrajj duomeny apsaugos
reglamenty. Teisé, 2017.
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kreipiantis su duomeny tvarkymu susijusiais klausimais. Duomeny apsaugos pareigiinas,
vykdydamas savo uzduotis, tinkamai jvertina su duomeny tvarkymo operacijomis susijusi
pavojy, atsizvelgdamas | duomeny tvarkymo pobiidj, apréptj, konteksta ir tikslus (BDAR
39 str.).

Taigi, duomeny subjekty teisiy uztikrinimas yra pagrindinis BDAR tikslas, kurio
pagalba uztikrinama apsauga ir socialiniuose tinkluose, tac¢iau uz duomeny subjekty teisiy
igyvendinimg atsako ne tik duomeny valdytojas, bet ir duomeny apsaugos pareigiinai, kurie
teises, tiek pareigas numatytas duomeny subjektams ir duomeny valdytojams, toliau bus
vertinama duomeny politikg socialiniame tinkle ,,Facebook* ir bus nustatoma, ar tinkamai

igyvendinamas BDAR pagal iSanalizuota asmens duomeny apsaugos teisg.
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4. ASMENS DUOMENU APSAUGOS TEISES PAZEIDIMAI SOCIALINIUOSE
TINKLUOSE

4.1 Duomeny politikos socialiniuose tinkluose ,,Facebook* ir ,, Instagram*
vertinimas pagal BDAR reikalavimus

Siame skyriuje bus nagrin¢jama socialiniy tinkly ,,Facebook* ir ,,Instagram* duomeny
politika®, kuriy duomeny valdytojas yra bendrové ,Facebook Ireland“. Pagrindinis
démesys analizuojant duomeny politikg bus kreipiamas j tikslo suformulavima, duomeny
tvarkymo teisétumo pagrindus, ar galimai nepazeidziami asmens duomeny apsaugos teisés
principai iSanalizuoti Siame darbe: teisétumo, s3ziningumo ir skaidrumo, duomeny
tvarkymo tikslo apribojimo, duomeny kiekio mazinimo, duomeny tikslumo.

Duomeny politikos aprasg ,,Facebook* platformoje galima rasti per vartojo profilj,
konkreciai paspaudus virSuje esantj ,,?“ mygtuka, o po jo ,,Privatumo nuorodos* tada
apacioje ,, Teisiné informacija ir politikos nuostatos® ir galiausiai ,,Duomeny politika“.
Sioje skiltyje pateikiama bendro pobiidzio apie tvarkomus duomenis informacija, kaip
teigia pats socialinis tinklas, o dél ,,pasiekimo* ir i§trynimo informacijos nukreipia j kitus
nustatymus, kurie jau angly kalba (pries tai esanti bendra informacija pateikiama lietuviy
kalba).

Pradékime nuo pirmojo zingsnio prie§ duomeny tvarkyma tai — aiskiai, nedviprasmiskai,
teséto tikslo suformulavimo analizés (BDAR 5 str. 1 d. b p.). Pastebétina, kad aiskiali
i8skirty tiksly kam panaudojami duomenis i§ pirmo zvilgsnio sunku biity surasti
neperskaicius ir ne vieng kartg atidziai visos duomeny politikos, tac¢iau randama galimai
tikslus apibiidinanti informacija prie skilties ,, Kaip naudojame $ig informacija*“? Mano
nuomone, zodis ,, kaip* apibiidina btida, biitent kokiais biidais renkami asmens duomenys.
Jei biity patikslinta ,,Kam?“ ar ,,kokiems tikslams*, tuomet biity visiSkai tikslu ir aisku, jog
Sioje skiltyje pateikiama informacija apie asmens duomeny panaudojimo tikslus. Po
pavadinimu nurodoma: ,, Turimg informacijg (atsizvelgiant j jasy pasirinkimus) naudojame
toliau apraSytais tikslais bei teikti ir palaikyti ,,Facebook* produktus ir susijusias paslaugas,
aprasytas ,,Facebook” ir ,,Instagram* sglygose. Informacijg naudojame toliau nurodytais
biidais.“ Sis sakinys i§ pradziy nurodo, kad pateikiami tikslai, o po to biidai. Pagal BDAR
minétg straipsnj 5 str. 1 d. b p. tikslas turi bati aiskiai, suprantai, nedviprasmiskai
iSreiSkstas, turi bati atskleistas lengvai suprantama forma ir nekelti jokiy abejoniy dél
turinio. Tiksly apibrézimas visy pirma turi biiti iSreikStas taip, kad jj vienodai suprasty ne

tik duomeny valdytojas (jskaitant visus susijusius darbuotojus) bet ir suinteresuotieji

% Duomeny politika [interaktyvus, zitiréta 2019 m. spalio 31 d.]. Prieiga per interneta: <https:/It-
It.facebook.com/help/instagram/155833707900388>.
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asmenys: duomeny subjektai, duomeny apsaugos institucijos, duomeny tvarkytojai,®’
todé¢l vienoje vietoje pateikta duomeny tvarkymo biidy bei tiksly infomacija, néra laikytina
aiskia, nedviprasmiska tikslo atzvilgiu, nes vartotojas tikétina negebéty atsirinkti pats, kur
nurodyti budai, o kur tikslai be teisininko pagalbos ar kito specialisto, taigi, tai galima
laikyti BDAR 5 str. 1 d. b p. pazeidimu. Zinant fakta, kad tikslai ir bidai pateikiami vienoje
vietoje, toliau paanalizuokite, kokiems tikslams panaudojami socialiniy tinkly ,,Facebook*
ir ,,Instagram® asmens duomenys. Duomeny politikoje paryskinti Sie tikslai ir/ ar budai
(kaip nurodé pats duomeny valdytojas), todél pabandysiu iSskirti duomeny tvarkymo
tikslus ir jvertinti, tikslai: , Teikti, asmeniSkai pritaikyti ir pagerinti Produktus; Teikti
vertinimo, analizavimo ir kitas verslo paslaugas; Skatinti sauga, vientisumg ir sauguma;
Bendrauti su jumis; Atlikti tyrimus ir kurti naujoves socialinei gerovei.*

Pirmasis tikslas ,,Teikti, asmeniSkai pritaikyti ir pagerinti Produktus* — duomeny
valdytojo paaiSkinamas kaip ,,Turimg informacijag naudojame teikdami savo Produktus,
jskaitant asmeniSkai pritaikytas funkcijas ir turinj (jskaitant jisy naujieny sklaidos
kanalg, ,,Instagram® sklaidos kanala, ,,Instagram‘ istorijas ir reklamas), bei pasitlymus
(pavyzdziui, grupiy ar renginiy, kurie jums gali biiti jdomus, arba temy, kurias galbut
noresite sekti, pasitilymus) miisy Produktuose ir kitur. Siekdami sukurti asmeniskai
pritaikytus, unikalius ir jums aktualius Produktus, naudojame informacijg apie jiisy rysius,
nuostatas, pomégius ir veikla, pagrista duomenimis, kuriuos renkame ir suzinome is jisy ir
kity zmoniy (jskaitant visus jisy pateiktus duomenis, kuriems taikoma speciali apsauga,
pasirenkate pateikti ten, kur davéte aiSky sutikimg); informacija apie tai, kaip naudojate
misy Produktus ir su jais sgveikaujate; ir informacijg apie zmones, vietas ar dalykus, prie
kuriy esate prisijunge ir kuriais domités naudodami miisy Produktus ir kitur. Suzinokite
daugiau apie tai, kaip naudojame informacijg apie jus, siekdami pritaikyti ,,Facebook* ir
nInstagram® jums asmeniskai, jskaitant funkcijas, turinj ir ,,Facebook® Produkty
rekomendacijas, taip pat apie tai, kaip parenkame jlisy matomas reklamas .* Pastebima, kad
tikslas suformuluotas gana neaiskiai, taciau skaitant toliau galima suprasti, kad Siuo tikslu
duomeny valdytojas leidzia rinkti ,,visg*“ informacijg apie socialiniy tinkly vartotoja, t.y
informacijg apie vartotojy rySius, nuostatas, pomégius ir veikla, pagrjsta duomenimis,
kuriuos renka ir suzino i varotojo ir kity zmoniy (jskaitant visus jiisy pateiktus duomenis,
kuriems taikoma speciali apsauga, pasirenkate pateikti ten, kur davéte aisky sutikima);

informacijg apie tai, kaip naudojami Produktai; ir informacijg apie Zmones, vietas ar

972013 m. balandZio 2 d. ES 29 str. darbo grupés nuomoné Nr. 03/2013 dél tikslo apribojimo Nr. WP203
[interaktyvus. Ziaréta 2019 m. rugséjo 20 d.]. Prieiga per interneta: <https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2013/wp203_en.pdf>.
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dalykus, prie kuriy esate prisijunge ir kuriais domités naudodami miisy Produktus ir kitur.
Mano manymu, Sis nurodytas tikslas jvardintas galimai neteisingai, nes i$ esmés renkami
duomenys néra tik pagerinti sitilomus ,,Facebook™ produktus kaip ,,Messenger” ir
»Instagram® ir jo funkcijas paSalinant trikdZius, bet ir naudojami asmens duomenys
rinkodarai. Todél Sis tikslas rodo, jog galimai naudojami pertekliniai duomenys, tokiu
atveju darytina iSvada, kad galimai pazeidziamas BDAR 5 str. 1 d. ¢ p. duomeny kiekio
mazinimo principas, nes néra naudojami asmens duomenys tinkami ir tik tokie, kuriy reikia
siekiant tiksly, dél kuriy jie tvarkomi bei tokiu atveju pazeidziama duomeny subjekty teisé
dél sutikimo pagal BDAR 7 str., nes tikétina atskiro sutikimo rinkodarai leisti panaudoti
asmens duomenis duomeny valdytojas nepateikia duomeny subjektui pagal sios duomeny
politikos apraSyma tuo paciu galimai pazeidziami teisétumo, saZiningumo ir skaidrumo
principai pagal BDAR 5str. 1 d. ap.

Antrasis tikslas jvardintas ,, Teikti vertinimo, analizavimo ir kitas verslo paslaugas* —
»lurimg informacija (iskaitant duomenis apie jusy veikla ne miisy Produktuose,
pavyzdziui, lankomas svetaines ir matomas reklamas) naudojame tam, kad reklamuotojams
ir kitiems partneriams padétume jvertinti jy reklamy ir paslaugy efektyvumg ir
pasiskirstymg bei suprasti, kokio tipo Zmonés naudojasi paslaugomis ir kaip Zmonés
sgveikauja su jy svetainémis, programélémis ir paslaugomis. Suzinokite, kaip bendriname
informacija su Siais partneriais.” Kadangi iS Sio apraSymo tikslo néra aisku, kas vertina,
analizuoja ir teikia verslo paslaugas (kokios bendrovés jmonés ir pan), todél toliau apie
kiekvieng 1§ tiksle jvardinty sgvoky: apie vertinimg, analizavimg ir verslo paslaugas
duomeny valdytojas paaiskina nuorodoje pries tai pateiktame tikslo apraSyme, nuoroda:
,»Suzinokite, kaip bendriname informacija“. Vertinimas ir analize
,»vVertinimo.partneriai.Informacijag apie jus bendriname su bendrovémis, kurios ja
apibendrina ir teikia analizés bei matavimo ataskaitas misy partneriams. IS $io
apibudinimo, mano nuomone tik aiSku, kad bendrina informacija su bendrovémis
(kokiomis bendrovémis konkreciai nenurodyta) ir pateikia matavimo ataskaitas (neaiSku,
kas yra matavimo) partneriams (nejvardinti konkreciai, kokie partneriai). Verslo partneriai
— ,,Pardavé¢jai ir paslaugy teikéjai. Teikiame informacijg ir turinj pardavéjams ir paslaugy
teikéjams, kurie padeda misy verslui, pavyzdziui, teikia techninés infrastruktiiros
paslaugas, analizuoja, kaip naudojami misy Produktai, teikia klienty aptarnavimo
paslaugas, sudaro palankesnes salygas atlikti mokéjimus ar atlieka apklausas.” Taigi, vél
neaisku, kokiems konkreciai verslo partneriams duomeny subjekty asmens duomenys
panaudojami, nes nejvardinami pardavejai, paslaugy teikéjai ir pan. Duomeny panaudojimo

tikslai ir teisinis pagrindas bei asmens duomeny tvarkymas turéty bati aiskus. Pvz.: Sios
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frazés néra pakankamai aiskios tvarkymo tikslams: ,,Mes galime naudoti jisy asmens
duomenis kurdami naujas paslaugas“ (nes neaisku, ka paslaugos yra ar kaip duomenys
padés jas plétoti); ,,Mes galime naudoti jiisy asmeninius duomenis tyrimy tikslais (nes
neaisku kokie tyrimy tai reiSkia); ir ,,Mes galime naudoti jisy asmens duomenis sitilydami
individualizuotas paslaugas* (nes neai$ku ka reiskia personalizavimas)®.Todél sis tikslas
galimai pazeidzia skaidrumo principg (BDAR 5 str. 1 d. a p.), nes duomeny valdytojas
galimai netinkamai atliko savo pareiga duomeny subjektui pateikti glausta, skaidria,
suprantama ir lengvai prieinama forma, aiskia ir paprasta kalba dél to, kad numatytas tikslas
nukreipé ] kitag nuoroda, kurioje irgi reikéjo man kaip vartotojui bandyti atsirinkti, kas kg
apibiidina, nors taip neturéty biiti, nes pateikta turi buti kaip minéta glausta ir lengvai
suprantama forma bei verslo partneriai, jmongs ir bendrovés, reklamuotojai néra jvardijami
konkreciai, o tik bendriniais pavadinimais, kas taip pat galimai neatitinka Sio principo.
TreCias tikslas - skatinti saugg, vientisumg ir saugumg. Po pavadinimu esantis
aprasymas: ,,Turimg informacijg naudojame sickdami tikrinti paskyras ir veiklg, kovoti su
zalingu elgesiu, iSvengti Slamsto ir kito blogo turinio bei jj aptikti, iSlaikyti Produkty
vientisumg ir skatinti saugg bei sauguma ,,Facebook* produktuose ir kitur. Pavyzdziui,
turimus duomenis naudojame siekdami tirti jtarting veiklag arba sglygy ir politikos
pazeidimus, arba nustatyti atvejus, kai kokiam nors zmogui reikalinga pagalba. Norédami
daugiau suzinoti, apsilankykite ,,Facebook” saugumo pagalbos centre ir ,,Instagram*
saugumo patarimy skiltyje.” IS esmés tikslas suformuluotas ganai aiskiai, nedviprasmiskai
ir tiksliai, jei skaitoma turint mintyje asmens duomeny apsauga, taCiau pabréztina, kad
tikslas tai ne tik mintys, bet ir aiSkiai iSreiSkStas suprantama forma pagal tikslo apribojimo
principg BDAR 5 str. 1d. b p.), todél vertéty patikslinti kieno saugumas ir sauga, taciau kita
vertus po pavadinimu esan¢iame apraSyme konkretizuojama Keliais pavyzdziais, kokiam
saugumui renkami asmens duomenys t.y. kovai su Zalingu elgesiu (konkretizuoti vertéty),
iISvengti Slamsto (konkretizuoti vertéty, nes neaiSku, kas yra Slamstas) ir kito blogo turinio
(neiaSku,kas yra blogas turinys, koretizuoti), skatinti saugumg ,,Facebook® ir jo
produktuose. Nurodyta nuoroda nukreipia konkreéiai kaip apsaugoti savo asmeninj
vartotojo profilj t.y. slaptazodj, savo profilj, kokias saugumo priemones galima naudoti, bet
visa informacija pateikiama jau uzsienio kalba t.y. — angly kalba, kas taip pat gali pazeisti

minétgjj skaidrumo principa, nes ne visi Facebook vartotojai gali suprasti $ig uzsienio ir

%2017 m. ES 29 str. darbo grupés gairés dél skaidrumo [interaktyvus, Zidiréta 2019 m. spalio 18 d.]. Priciga
per internetg: <https://iapp.org/media/pdf/resource_center/wp29-transparency-12-12-17.pdf>.
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nebeatitikty ,,lengvai, aiSkiai suprantamai pateiktos duomeny subjektui formos bei pats
tikslas taip pat suformuluotas galimai neaiskiai.

Ketvirtasis tikslas - Bendrauti su jumis.“Turimg informacijg naudojame, kad siystume
jums rinkodaros pranesimus, bendrautume su jumis dél miaisy Produkty ir praneStume apie
miusy politikg ir saglygas. Jisy informacijg taip pat naudojame, kad atsakytume, kai ] mus
kreipiatés.” Na, tokio tikslo, mano manymu, nelabai tikslinga vadinti savarankisku tikslu,
nes jterpiama tiesioginé rinkodara ir socialinio tinklo politika bei salygos, kas jau kaip buvo
analizuota ankstesniame pirmame tiksle turi bati atskiras tikslas su duomeny subjekty
pateiktu sutikimu dél tiesioginés rinkodaros. Todél galimai pazeidzia duomeny tvarkymo
tikslo apribojimo principa, skaidrumo, teisétumo ir sgziningumo principus (BDAR 5 str.)
bei galimai duomeny subjekto sutikimo nebuvimo tiesioginés rinkodaros aspektu.

Penktas tikslas - atlikti tyrimus ir kurti naujoves socialinei gerovei.“Turimg informacija
(iskaitant informacijg, gautg i§ tyrimy partneriy, su kuriais bendradarbiaujame) naudojame
siekdami atlikti ir remti tyrimus bei naujoves, susijusius su bendrgja socialine gerove,
turimg informacija apie migracijos modelius per krizes, kad padétume teikti
pagalbg. SuzZinokite daugiau apie musy tyrimy programas.” Pats tikslas suformuluotas
ganai aiskiai iS pirmo zvilgsnio, nes ji papildo apacioje esantis apraSymas, kad asmens
duomenys panaudojami vieSajam interesui uztikrinti, technologiniais tyrimy tikslais
galimai (technologine pazanga), tac¢iau duomeny valdytojui vertéty zinoti, kad daznai buina
nejmanoma asmens duomeny rinkimo metu galutinai nustatyti, kad duomenys bus tvarkomi
moksliniy tyrimy tikslais. Tod¢l duomeny subjektai turéty turéti galimybe duoti sutikima
del tam tikry moksliniy tyrimy sriciy, laikantis pripazinty moksliniy tyrimy srities etikos
standarty. Duomeny subjektai turéty turéti galimybe duoti sutikima tik dél tam tikry tyrimy
sri¢iy arba tyrimy projekty daliy tiek, kiek tai leidziama pagal numatytg tikslg ( BDAR
preambulés 33 p.) bei néra aiSku kokie duomenys naudojami sveikatos gerovei bei kokie
partneriai su kuriais bendradarbiaujama (konkreciai nejvardinta), kokie tie tyrimai i$
partneriy ir kas tie partneriai, todé¢l iSanalizavus §j tikslg sunku bty teigti, kad jis yra
visiSkai tikslus ir teisingas bei pateikiamos nuorodos dél migracijos modeliy per krizes bei
apie tyrimy programos vél uzsienio kalba, kas irgi néra skaidru, teisinga ir sgzininga BDAR

atzvilgiu.

D¢l teisiniy pagrindy tvarkant asmens duomenis - duomeny politikoje numatyti
duomeny tvarkymo pagrindai: ,kiek tai buatina vykdyti, Facebook® paslaugy
salygas arba ,Instagram* paslaugy salygas; su jisy sutikimu, kurj bet kada galite

atSaukti ,,Facebook* ir ,,Instagram® nustatymuose; kiek tai bitina laikytis misy teisiniy
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prievoliy; apsaugoti gyvybinius jisy ir kity interesus; kiek tai biitina uZtikrinti vieSuosius
interesus; ir kiek tai biitina musy (ar kity) teisétiems interesams, jskaitant miisy interesg
teikti naujoviskas, asmeniskai pritaikytas, saugias ir pelningas paslaugas savo naudotojams
ir partneriams, uztikrinti, i§skyrus atvejus, kai uz $iuos interesus yra virSesni jisy interesai
ar pagrindinés teisés ir laisvés, dél kuriy reikia apsaugoti asmens duomenis. ISsamesné
informacija pateikiama nuorodoje ,,suzinoti daugiau“. Duomeny tvarkymas turéty bati
teiseétas ir sgziningas. Taikant skaidrumo principa, fiziniams asmenims turéty buti aisku,
kaip su jais susij¢ asmens duomenys yra renkami, naudojami, su jais susipazjstama arba jie
yra Kitaip tvarkomi, taip pat kokiu mastu tie asmens duomenys yra ar bus tvarkomi. Pagal
skaidrumo principg informacija ir pranesimai, susij¢ su ty asmens duomeny tvarkymu, turi
biiti lengvai prieinami ir suprantami, pateikiami aiskia ir paprasta kalba. Tas principas visy
pirma susijes su duomeny subjekty informavimu apie duomeny valdytojo tapatybe ir
duomeny tvarkymo tikslus, taip pat su tolesniu informavimu, kad bty uztikrintas
saziningas ir skaidrus duomeny tvarkymas atitinkamy fiziniy asmeny atzvilgiu, jy teise
gauti patvirtinimg dél su jais susijusiy asmens duomeny tvarkymo ir teise tuos duomenis
gauti. Fiziniai asmenys turéty bati informuoti apie su asmens duomeny tvarkymu susijusius
pavojus, taisykles, apsaugos priemones bei teises ir apie tai, kaip naudotis savo teisémis
tokio asmens duomeny tvarkymo srityje. Visy pirma konkretts tikslai, kuriais tvarkomi
asmens duomenys, turéty buti aiskis, teiséti ir nustatyti duomeny rinkimo metu. Asmens
duomenys turéty biiti tinkami, susij¢ su tikslais, kuriais jie tvarkomi, ir riboti pagal tai, kiek
Jjy yra biitina turéti atsizvelgiant  tikslus, kuriais jie tvarkomi; tam pirmiausia reikia
uztikrinti, kad asmens duomeny saugojimo laikotarpis biity tikrai minimalus. Asmens
duomenys turéty buti tvarkomi tik tuomet, jei asmens duomeny tvarkymo tikslo pagristai
negalima pasiekti kitomis priemonémis. Siekiant uztikrinti, kad duomenys nebiity laikomi
ilgiau nei biitina, duomeny valdytojas turéty nustatyti duomeny iStrynimo arba periodinés
perzitiros terminus. Reikéty imtis visy pagristy priemoniy, siekiant uZztikrinti, kad netikslts
asmens duomenys bty iStaisyti arba iStrinti. Asmens duomenys turéty buti tvarkomi taip,
kad buty uztikrintas tinkamas asmens duomeny saugumas ir konfidencialumas, be kita ko,
uzkertant kelig neteisétai prieigai prie asmens duomeny ir jy tvarkymui skirtos jrangos ar
neteisétam jy naudojimui; kad duomeny tvarkymas biity teisétas, asmens duomenys turéty
biiti tvarkomi gavus atitinkamo duomeny subjekto sutikimg arba remiantis kitu teisétu
pagrindu. (BDAR preambulés 39-40 p.). Taigi, nuorodoje pla¢iau, kaip nurodé duomeny
valdytojas, jvardina, kokius duomenis renka duomeny subjekto sutikimu: ,,duomenims,
kuriems taikoma speciali apsauga, tvarkyti (pvz., jiisy religinés paziiiros, politinés pazitiros,

pomégiai ar jusy sveikata, jei §ig informacija bendrinate savo ,,Facebook* profilio laukuose

59



arba skiltyje ,,Gyvenimo jvykiai®), kad galétume bendrinti su jiisy pasirinktais asmenimis
ir asmeniskai pritaikyti turinj. Veido atpaZinimo technologijai naudoti. Duomenims,
kuriuos apie jusy veiklg nesinaudojant ,,Facebook® imonés produktais mums pateikia
reklamuotojai ir kiti partneriai, tvarkyti, kad galétume asmeniskai pritaikyti reklamas,
rodomas jums ,,Facebook* jmonés produktuose, svetainése, programélése ir jrenginiuose,
kuriuose naudojamos miisy reklamos paslaugos. Jus identifikuojantiems duomenims
(tokios informacijos kaip jisy vardas ar el. pasto adresas, kuri gali biiti naudojama su jumis
susisiekti ar jus identifikuoti) bendrinti su reklamuotojais, pvz., kai nukreipiate mus, kad
bendrintume jiisy kontaktine informacija su reklamuotoju, kad jis galéty su jumis susisiekti,
pavyzdziui, norédamas suteikti papildomos informacijos apie reklamuojamag produkta ar
paslauga.Informacijai, kuria mums leidziate gauti per jiisy jjungtus jrenginio nustatymus
(pvz., prieigos prie GPS vietos, fotoaparato ar nuotrauky) rinkti, kad galétume teikti
funkcijas ir paslaugas, apibtdinamas jums jjungus Siuos nustatymus.”“ Taip pat nurodo
sutikimo atsisakymo teis¢ bet kuriuo metu ,,Facebook® ir ,Instagram* nustatymuose. IS
esmeés, sutikimo duomeny tvarkymo teisiniai pagrindai nurodyti gana aiskiai, suprantamai
ir konkreciai, kam reikia sutikimo, ta¢iau, analizuojant iSkilo klausimas, ar pateikiamas
vienas sutikimas ,,viskam®, kas nurodyta, ar kiekvienam asmens duomeny panaudojimui,
t.y. teisétam duomeny tvarkymui, kurie minéti, atskirai. Bei pastebétina, kad tiesioginé
rinkodara yra priskirta ne prie sutikimo kaip vieno i$ teiséto tvarkymo pagrindy, o
pateikiama kaip atskiras teisétas interesas. Tac¢iau norint tiesioginé rinkodara laikyti teisétu
interesu, privalu atsizvelgti | specialyjj Sig sritj reglamentuojantj, teis€s normy
konkurencijos atveju pirmenybe pries BDAR turintj elektroniniy rysiy reguliavimg.®
Pavyzdziui, Lietuvoje pagal Elektroniniy rysiy jstatymo 69 str. 1 d. naudoti elektroniniy
rySiy paslaugas, jskaitant elektroninio paSto praneSimy siuntimag, tiesioginés rinkodaros
tikslu leidziama tik gavus iSankstinj abonento ar registruoto elektroniniy rySiy paslaugy
naudotojo sutikimg. Pagal BDAR 21 str. duomeny subjektas turi teis¢ bet kuriuo metu
nesutikti, jei su juo susij¢ asmens duomenys tvarkomi tiesioginés rinkodaros tikslais. Dél
duomeny nesutikimo pateikimo, buvo pabandyta susirasti ,,Facebook* nustatymuose (kad
bty aiSkiau, pateiksiu visy zingsniy eigg beieskant sutikimo atsisakymo pateikimo). Visy
pirma, $i galimybé nurodyta duomeny politikoje ,,Kaip galite jgyvendinti BDAR jums
suteiktas teises?, kur pateikiama aktyvi nuoroda ,, teisé nesutikti®, ja paspaudus matomas
jau angly kalba pateikiamas ,,Managing your data & submitting objections* informacinis

langas, kur angliskai apacioje nurodoma, kurj socialinj tinklg dél duomeny tvarkymo

9 ZALESKIS, Julius. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. Vilnius:
VI registry centras, 2019, p.160-161.
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norima tvarkyti: ,,Facebook” ir ,,Instagram®. Atlikus kelis paspaudimus tk tuomet galima
pateikti atsisakyma nurodant paciam duomeny subjektui. Ar toks pateikimas atitinka
BDAR saziningumo, skaidrumo ir teis€tumo principus, kurie uztikrina suprantama kalba ir
forma bei aiSkiu turiniu pateikiamg informacijg, tai klausimas ir galimai toks duomeny
sutikimo pateikimas néra visiSkai teisétas ir teisingas duomeny subjekty teisiy atzvilgiu.
Kiti nurodyti teiséti duomeny tvarkymo pagrindai kaip ir atitinkantys BDAR, taciau S§is
LAtlikti tyrimus ir kurti naujoves socialinei gerovei. Teisétas interesas, kuriuo remiamés
taip tvarkydami duomenis, yra nurodytas toliau. Prisidéti prie pazangaus ar akademinio
svarbiy socialiniy aspekty suvokimo, kad visuomenei ir pasauliui galétume daryti teigiamag
poveikj.“ Néra aiSku, kas yra pazangus ir svarbus socialiniy aspekty suvokimas bei
visuomenei ir pasauliui daromas poveikis, i§ tokio teiséto intereso sunku suprasi, kokie gali
bati galimai renkami duomeny subjekto duomenys.

Taigi, jvertinus duomeny politikg pagal BDAR pagrindinius reikalavimus keliamus
duomeny valdytojui dél tikslo suformulavimo, duomeny tvarkymo teiséty pagrindy ir
duomeny subjekto teisés — sutikimo, pabréZtina, kad tikslai galimai néra suformuluoti ir
pateikiami aiskia, suprantama ir aiSkaus turinio, nes tiesioginés rinkodaros tikslas néra
suformuluotas kaip toks, kaip savarankiSkas, o implikuotas su kitais bei patys tikslai
reikalauja aiSkumo, o ne jvardinimo abstrak¢iais zodziais kaip bus tvarkomi asmens
duomenys, vertinant duomeny tvarkymo teisétumo pagrindus i§ esmés dauguma jy teiséti,
bet yra vienas neaiskus ir neleidziantis suprasti, kokie duomenys bus panaudojami dél
socialinés gerovés ir pasauliui daromo teigiamo poveikio bei pazymeétina, kad duomeny
valdytojas pateikia duomeny sutikimo ir tuo paciu atsisakymo galimybe dél duomeny
tvarkymo, taciau ji jgyvendinta galimai netinkamai, nes pateikiama uzsienio kalba, kas
galimai pazeisty skaidrumo, sgziningumo ir teisétumo principus. Kadangi rasta galimai
pazeidimy, svarbu jvertinti, kokia teismy praktika ir kokie nustatyti pazeidimai asmens

duomeny apsaugoje socialiniuose tinkluose.

4.2 Asmens duomeny teisés paZeidimai socialiniuose tinkluose naujausioje teismuy
praktikoje

Magistro darbe analizuota dél asmens duomeny ir privatumo santykio, kuriuo
paaiskinta, kad nesvarbu, jei socialiniame tinkle esi vieSas visuomenéje asmuo, ar vieSas
profilis (visiems vartotojams prieinamas) privaciy duomeny apie asmenj savais tikslais
negalima naudoti.Viena i$ reikSmingy byly yra Lietuvos Respublikos vyriausiojo teismo

byla dél socialiniame tinkle ,,Facebook® skelbiamy duomeny bei jy panaudojim mokumo
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vertinimui.’®® UAB ,.Creditinfo*“ yra formuojama fiziniy ir juridiniy asmeny kredito
istorija, nustatomi kredito reitingai bei asmeny galimybés prisiimti finansinius
jsipareigojimus. Kredity biurg administruojanti UAB ,,Creditinfo Lietuva“ valdo
gyventojams skirtg kredito istorijos sistemg ,,Mano Creditinfo*“. Bendrové nusprendé
sudaryti galimybes fiziniams asmenims savitarnos
svetainéje www.manocreditinfo.lt suzinoti savo kredito reitinga, kuris apskaiciuojamas i$
socialiniuose tinkluose esancios informacijos (Siuo atveju is ,,Facebook* socialinio tinklo).
Toks tikslas ir duomeny tvarkymas yra neteiséti. Teismas pabrézé, jog asmens duomenys
gali buti tvarkomi tik esant apibréztiems ir teisétiems tikslams, turi sutapti duomeny
paskelbimo ir tvarkymo tikslai, turi buiti uztikrintas asmens privataus gyvenimo
nelieCiamumas, asmens susiraSinéjimas, pokalbiai telefonu, bendravimas socialiniuose
tinkluose. Teismas rémési Lietuvos Respublikos Konstitucijos (toliau — ir Konstitucija) 22
straipsniu, Visuotinés zmogaus teisiy deklaracijos (toliau — ir Deklaracija) 12 straipsniu,
Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos (toliau — ir Konvencija)
8 straipsniu. Pazyméjo, jog Europos Zmogaus Teisiy Teismas (toliau — ir EZTT) savo
sprendimuose ne kartg yra pabrézes, kokia informacija ir kokiais biidais renkama, net ir
vieSame kontekste, gali patekti j asmens privataus gyvenimo sfera. EZTT 1992 m. gruodzio
16 d. sprendime byloje Niemietz prieS Vokietijq konstatavo, kad néra nei galimybés, nei
biitinybés pateikti iSsamig (baigting) ,,privataus gyvenimo* sgvokos apibréztj; kad biity per
daug siaura §ig sgvoka apriboti ,,artimiausia asmens aplinka“, kurioje asmuo gali savo
nuoziiira gyventi savo asmeninj gyvenima, visiSkai pasalinant i§ Sios sgvokos iSorinj
pasaulj, kurio & aplinka neapima. EZTT 2004m. birzelio 24 d.
sprendime Von Hannover prieS Vokietijq dar karta pazyméjo esming privataus gyvenimo
apsaugos svarbg kiekvieno zmogaus asmenybés raidos pozitriu ir konstatavo, kad S§i
apsauga apima ne tik privacig Seimos, bet ir socialing erdve, kad kiekvienas asmuo (net jei
jis ir yra zinomas placiajai visuomenei) turi turéti galimybe¢ naudotis teise j teiseta lukest]
dél savo privataus gyvenimo apsaugos ir gerbimo. Tokie duomeny subjekto socialinio
tinklo profilio ,,Facebook duomenys kaip draugy sagrasas, kvietimai draugauti, draugy
santykiai, socialiniame tinkle atskleista privati informacija (asmens kilmé, politiniai,
religiniai ar kiti jsitikinimai, sveikata, lytinis gyvenimas, teistumas ar pan.),
savaime preziumuoja, kad bus renkami tam tikri tre¢iyjy asmeny duomenys, kurie sutikimo

nedave, Sie asmenys apie tokj duomeny tvarkyma net nesuzinos, nes informacija apie

10 Lietuvos Vyriausiojo administracinio teismo teisé¢jy kolegija. 2016 m. birzelio 13 d. nutartis
administaracinéje byloje UAB ,, Creditinfo Lietuva“ v. Valstybiné duomeny inspekcijg, Nr. A-408-858/2016.
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atliktus asmens duomeny tvarkymo veiksmus ir nustatytg reitingg bus pateikiama tik
asmeniui, kuris pageidavo tokj reitingg gauti. Atitinkamai, pareiskéjo nurodymas, kad
sutikimas buvo suraSytas ,,Facebook naudojamais terminais, Sio socialinio tinklo
vartotojams jie gerai Zinomi, aktyviai naudojami, dar nereiskia, kad sutikimas yra aiskus ir
suprantamas, apsisprendziant dél asmens duomeny tvarkymo mokumo vertinimo tikslu.
Teismas laiké, kad pareiskéjo pateiktas sutikimo dél duomeny tvarkymo tekstas néra
suprantamas ir aiSkus, yra suraSytas ne valstybine kalba, jterpiant keletg lietuvisky zZodZiy,
tekste néra tiksliai nurodyta duomeny tvarkymo apimtis ir padariniai. Atitinkamai, teismas
sprend¢, jog pareiskéjo noras rinkti, tvarkyti, naudoti duomenis apie asmenj i$ socialiniy
tinkly (konkreciai ,,Facebook®), vertinant klienty mokuma ar sudarant kredito reitinga,
prieStarauja teisétam duomeny tvarkymui, neatitinka nustatyty reikalavimy, neuztikrina
asmens privataus gyvenimo nelieCiamumo (asmens susirasin¢jimo, bendravimo
socialiniuose tinkluose privatumo).

Kita byla!®® susijusi su Siame darbe analizuota duomeny politika, konkreiai su
»Facebook* pateikiamais duomeny tvarkymo tikslais. ,,Facebook* su kitomis bendrovémis,
kuriy viena jsteigta Jungtinéje Karalystéje neteisétai tvarké asmens duomenis ir paskirta
500000 svary sterlingy bauda. Nuo 2013 m. lapkri¢io mén. iki 2015 m. gruodzio mén.
»Facebook UK* teiké tam tikras paslaugas ,,Facebook Ireland Limited” kaip paslaugy
teikéja ir duomeny valdytoja ,,Facebook® paslaugas vartotojams ES, iskaitant Jungtine
Karalyste ,,Facebook UK* teikiamos paslaugos apéme rinkodaros ir reklamos palaikyma
tam tikriems didesniems reklamuotojams, norintiems reklamuotis ,,Facebook* platformoje.
»Facebook® jmonés tvarké asmens duomenis jsteigtoje ,,Facebook UK® bendrovéje.
Jungtinés Karalystés (toliau JK) vartotojai apimty JK gyventojus, kurie faktiniy aplinkybiy
metu naudojosi ,,Facebook* svetaine (bet tuo neapsiriboja). JK vartotojai taip pat apimty
asmenis, besilankancius JK, kurie faktiniy aplinkybiy metu, lankydamiesi JK, pasinaudojo
»Facebook® svetaine. Kadangi ,Facebook® jmonés tvarké asmens duomenis apie JK
vartotojus ,,Facebook UK®“ bendrovés jsteigimo kontekste, todél ,,Facebook™ jmonés
nesgziningai tvarké asmens duomenis ir ,,Facebook* jmonés nesiémé tinkamy techniniy ir
organizaciniy priemoniy pries neteisétg asmens duomeny tvarkyma. Gincas kilo d¢l to, kad
buvo naudojama programa ( angl. app), kuri nebuvo suderinta su socialinio tinklo duomeny
politika, t.y. asmens duomenys apie vartotojus buvo renkami be jy informavimo ir jy laisva

valia aiskiai iSreikSto sutikimo, nors bendrové ,,Facebook® prisipazino, kad remiantis

101 2018 m. spalio 24 d. Facebook Ireland Ltd penalty notice [interaktyvus, Zidiréta 2019 m. lapkricio 6 d.].
Prieiga per internetg: < https://ico.org.uk/media/action-weve-taken/mpns/2260051/r-facebook-mpn-
20181024.pdf>.
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platformos politikos 3.3 skyriumi, gauti duomenys apie programos vartotojy draugus turéjo
biiti naudojami tik patobulinti ty naudotojy patirtj programoje, taciau i§ tikryjy asmens
duomenys buvo parduoti treciosioms Salims. Be to, 2014 m. bendrové jsipareigojo, kad
programa bus naudojama tik moksliniy tyrimy, o ne komerciniais tikslais. ,,Facebook*
Jmoneés nesiémé jokiy veiksmy arba nepakankamai ¢émési priemoniy, kad uztikrinty, jog
programa vykdoma nuosekliai su jmone. Svarbu pabrézti, kad prieiga prie programos buvo
nutraukta tik tada, kai buvo paskelbta ,,Guardian® laikrastyje. ,,Facebook® bendrovés
nesgziningai apdorojo ,,Facebook® svetainés vartotojy asmeninius duomenis, jskaitant:
tuos, kurie buvo Programos vartotojai; tie, kurie apsikeité ,,Facebook® zinutémis su
programos vartotojais; ir tie, kurie buvo ,,Facebook® draugai su programos vartotojais.
Facebook® jmonés leido programai veikti taip, kad ji rinko asmens duomenis apie
programos vartotojy ,,Facebook* draugus, be to, ,,Facebook* draugai nebuvo informuojami
apie tai, kad tokie duomenys renkami bei neprasant jy sutikimo. ,,Facebook® jmonés
neband¢é sutrukdyti programai tokiu buidu rinkti duomenis; pavyzdziui, tokio duomeny
rinkimo forma nebuvo uzdrausta platformos politikoje. Leisdami programai veikti tokiu
btdu, "Facebook" bendrovés nesgziningai apdorojo programos vartotojy ,,Facebook®
asmeninius duomenis. ,,Facebook* jmonés nesiémé jokiy priemoniy apsisaugoti nuo tokio
neteiséto tvarkymo: ,,Facebook* imonés neperzitréjo salygy ir saglygy sitilomy programos
vartotojams, siekdami jvertinti, ar tos salygos atitiko platformos politikg. Sig byla
iSanalizavus( kurios sprendimas priimtas 2018 m. spalio 24 d.), galima bity palyginti su
jau nagrinéta duomeny politika ,,Facebook”, nagrinétoje duomeny politikoje kilo
neiaiSkumas dél ganétinai abstraktaus teiséto pagrindo nustatymo (tai pat tiksly neaiSkumo
ir dviprasmiskumo), kuris numaté prisidéti prie pazangaus ar akademinio svarbiy socialiniy
aspekty suvokimo, kad visuomenei ir pasauliui galétume daryti teigiamg poveikj, 0 Sioje
byloje neteisétas duomeny tvarkymas buvo grindziamas moksliniais tyrimais ir produkty
pagerinu, todé¢l darytina iSvada, kad po Sios bylos sprendimo tikétina mazai, kas pasikeité
arba aplamai niekas nepasikeité duomeny politikoje socialiniame tinkle ,,Facebook*, nes
kaip buvo analizuota ankstesniame skyriuje 4.1 , trakumy ir galimy pazeidimy bitent dél
tikslo suformulavimo aptikta gana nemaZzai. Nurodyta, kad duomeny politika paskutinj
karta duomeny valdytojo perzitiréta 2018 balandzio 12 d. , vadinasi galima bty teigti, kad
po Sios bylos paskelbimo duomeny politika socialiniame tinkle iki Siol néra pakeista ir
pataisyta, nes bylos sprendimas priimtas 2018 m. spalio 24 d., taigi mano analizuoti 4.1

pastebéjimai ir jvardinti pazeidimai pagal BDAR galimai yra pagrijsti.
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Treéioji byla susijusi su socialinio tinklo ,,Facebook* ,, Like“ (angl. patinka) mygtuku.%2

Svetainés, kurioje yra ,,Facebook®“ mygtuko ,Patinka®, operatorius gali biiti duomeny
valdytojas kartu su ,,Facebook* rinkdamas ir perduodamas j ,,Facebook® jos svetainés
lankytojy asmeninius duomenis. PanaSu, kad Sio mygtuko jdéjimo pasekmé yra tai, kad
lankytojui pasikonsultavus su ,,Fashion ID* svetaine, jo lankytojo asmeniniai duomenys
perduodami ,,Facebook Ireland* duomeny valdytojui. Duomeny perdavimas jvyksta, kai
lankytojas to nezino ir nepriklausomai nuo to, ar jis yra socialinio tinklo ,,Facebook* narys,
ar paspaud¢ mygtukg ,Patinka®“. Vokietijos vieSyjy paslaugy asociacija
,»Verbraucherzentrale NRW*, kurios uzduotis buvo apsaugoti ir ginti vartotojy interesus,
kritikuoja ,,Fashion ID* uz tai, kad ,,Facebook Ireland* perdavé jos tinklalapio lankytojy
asmeninius duomenis, pirma, be jy sutikimo ir, antra, pazeisdama pareigg informuoti. ,
,Fashion ID* gali buti laikomas duomeny valdytoju kartu su ,,Facebook Ireland* vykdant
operacijas, susijusias su nagrinéjamy duomeny rinkimu ir atskleidimu perduodant juos j
»Facebook Ireland, nes tai galima padaryti (atsizvelgiant j tyrimus, kad tai yra kad
»Oberlandesgericht Diisseldorf vykdyty). ,,Fashion ID“ ir ,,Facebook Ireland* kartu
nustato $iy operacijy priemones ir tikslus. Byloje buvo pasiremta Siam darbe nagrinéta
2018 m. byla (zr. 2.2 skyriy) dél duomeny sgvokos iSplétimo socialiniuose tinkluose.
Teismas nustaté, kad ,,Facebook* gerb¢jy puslapio administratorius kartu su ,,Facebook*
yra atsakingas uz duomeny, susijusiy su jo puslapio lankytojais, tvarkyma. Be Kita ko,
atrodo, kad ,,Fashion ID* jtrauktas ,,Facebook‘ mygtukas ,,Patinka* savo svetain¢je leidzia
optimizuoti prekiy vieSumg padarant jas labiau matomas ,,Facebook* socialiniame tinkle,
kai jos svetainés lankytojas paspaudZzia ta mygtuka. Priezastis, dél kurios, atrodo, ,,Fashion
ID* bent jau netiesiogiai sutiko, kad biity renkami ir atskleidziami jos tinklalapio lankytojy
asmens duomenys, jterpiant tokj mygtuka ] savo svetaing, yra ta, kad biity galima
pasinaudoti tuo komerciniu pranasumu. Taigi atrodo, kad Sios duomeny tvarkymo
operacijos vykdomos atsizvelgiant j ,,Fashion ID* ir ,,Facebook Ireland* ekonominius
interesus, ir tai, kad faktas, jog ji gali naudoti Siuos duomenis savo komerciniams tikslams,
yra atlygis uz ,,Fashion ID*“ nauda. Teismas aiSkiai nurodo, kad tokios svetainés kaip
,Fashion ID* operatorius, kaip (jungtinis) duomeny valdytojas, atlickantis tam tikras
operacijas, susijusias su jos tinklalapio lankytojy duomeny tvarkymu, pavyzdziui, ty
duomeny rinkimu ir perdavimu ,,Facebook® lankytojams privalo pateikti tam tikra

informacijg, pavyzdziui, savo tapatybe ir tvarkymo tikslus. Teismas taip pat pateike

102" Europos Teisingumo teismas. 2019 m. liepos 12 d. byla Fashion ID GmbH & Co. KG v
Verbraucherzentrale NRW eV, Nr. C-40/17 [interaktyvus, Ziaréta 2019 m. lapkri¢io 3 d.]. Prieiga per
interneta: < https://curia.europa.eu/jcms/upload/docs/application/pdf/2019-07/cp190099en.pdf>.

65


https://curia.europa.eu/jcms/upload/docs/application/pdf/2019-07/cp190099en.pdf

papildomos informacijos apie du i§ SeSiy direktyvoje ( gincas kilo, kai galiojo 1995 m.
Duomeny apsaugos direktyvos 1 nuostaty (kurios tebéra taikomos $iai bylai, tac¢iau dabar
jas pakeité naujasis 2016 m. bendrasis duomeny apsaugos reglamentas, jsigaliojes nuo 2018
m. geguzés 25 d.). numatyty atvejy, kai asmens duomeny tvarkymas gali biiti laikomas
teisétu. Taigi byloje, kurioje duomeny subjektas davé sutikimg, Teisingumo Teismas mano,
kad tokios interneto svetainés kaip ,,Fashion ID* operatorius privalo gauti §j iSankstinj
sutikima (tik) operacijoms, kurioms jis yra ( bendras) valdytojas, biitent duomeny rinkimas
ir perdavimas. Kalbant apie atvejus, kai duomeny tvarkymas yra biitinas siekiant teiséty
interesy, Teismas konstatuoja, kad kiekvienas i§ (bendry) duomeny valdytojy, t.y.,
tinklalapio operatorius ir socialinio papildinio teikéjas (,,Fashion ID*), privalo siekti teiséto
intereso jgyvendinimo renkant ir perduodant asmens duomenis, kad tos operacijos biity
pateisinamos kiekvienos i jy atzvilgiu. Si byla taip pat kaip ir pastaroji dél gerbéjuy puslapio
nagrinéta 2018 m., dar labiau iSplé¢ia duomeny valdytojo sgvoka ir pasako, kad duomeny
valdytojai ya ne tik socialinio tinklo valdytojas, bet ir tie, kurie naudodamiesi jy mygtuku
»~Patinka“ komerciniais ar teisétais duomeny tvarkymo tikslais, taip pat laikomi duomeny
valdytojais.

Ketvirtoji byla yra tik prasidéjusi ir dar neiSnagrinéta Austrija pries ,,Facebook®. Gincas
kilegs dél priverstinio sutikimo, konkreciai dé¢l reklamos. Kaip buvo Siame darbe nagrinéta
duomeny politika (Zr. 4.1 skyriy) vienas i§ BDAR numatyty asmens duomeny teisés
pazeidimy yra tikslo neaiSkus, dviprasmiskas suformulavimas, konkreciai tiesioginé
rinkodara néra iSskiriama kaip savarankiSkas duomeny tvarkymo tikslas, o implikuojama j
kitus, kas néra teiséta pagal BDAR. Tode¢l pateikti skundai asociacijos ,,NOYB* del
neteiséto vartotojy duomeny naudojimo reklamos tikslais arba ,,fiktyvaus sutikimo%,
Pagal BDAR 7 str. Vertinant, ar sutikimas duotas laisva valia, labiausiai atsizvelgiama j tai,
ar, inter alia, sutarties vykdymui, jskaitant paslaugos teikimg, yra nustatyta sglyga, kad turi
biiti duotas sutikimas tvarkyti asmens duomenis, kurie néra butini tai sutarciai vykdyti.

Taigi, i$ naujausios ir dar negausios teismy praktikos susijusios su socialiniais tinklais
nagrinétais darbe, darytina iSvada, kad asmens duomeny apsaugos teisés pazeidimy yra,
taciau taip pat BDAR normos yra iSaiSkinamos, kas parodo, jog pats teisés aktas néra siauro
taikymo, todél kiekviena byla reikSminga ateityje norint labiau uztikrinti kiekvieno asmens
teis¢ | privatuma ir | teiséta duomeny tvarkyma pagal BDAR. Todél kitame skyriuje bus
aptarti rezultatai apklausos apie duomeny subjektus ir vertinamas jy zinojimo lygis apie

asmens duomeny apsaugg naudojantis socialiniais tinklais.

103 Asociacijos Noyb tinklapis [interaktyvus, Zitiréta 2019 m. lapkri¢io 6 d.]. Prieiga per internetg:
< https://noyb.eu/4complaints/>.
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4.3 Apklausos ,,Asmens duomenuy apsauga socialiniuose tinkluose” rezultatai

BDAR pradétas taikyti asmens duomeny apspaugos teiséje pakankamai neseniai — nuo
2018 m. geguzés 25 d. Todél buty naudinga suzinoti ir jvertinti, ar socialiniy tinkle
vartotojai Zino apie savo naujas teises ir BDAR duomeny apsauga, ar esant pazeidimui
suprasty, kad jy teisés pazeistos bei ar sugebéty kreiptis ] atitinkancig institucija duomeny
apsaugos pazeidimui ispresti. Sios apklausos tikslas: jvertinti, ar duomeny subjektai,
aktyviai besinaudojantys socialiniais tinklais, Zino apie asmens duomeny apsaugg ir, ar
esant pazeidimui biity pakankamai informuoti ir Zinoty, kg daryti ir kur kreiptis. Apklausoje
apklausta tiksliné auditorija, kuri naudojasi socialiniais tinklais. IS viso buvo pateikti 9
Klausimai.

Sioje apklausoje (zr. j prieda nr.1) apklausta 102 Zmoneés, i$ kuriy 82,5 procentai motery
ir 17, 5% vyry, 70,6% amziaus nuo 20-25, 0 18,6% iki 30 mety. 99 % apklaustyjy naudojasi
socialiniais tinklais kiekvieng diena, didzioji dalis 80,8% mano, kad socialiniai tinklai turi
prieiga (gali matyti, naudotis) prie privaciy susiraSinéjimy, nuotrauky ir pan, o 14,4 %
nezino, ar socialiniai tinklai turi tokig prieigg. Daugiau kaip pusé — 53% naudojasi
socialiniais tinklais dél bendravimo, o kita dalis 38,3% dé¢l laiko praleidimo, likusieji apie
9 % dél komercinés veiklos. Didzioji dalis, kai buvo paklausti dél socialiniuose tinkluose
asmens duomeny apsaugos, atsaké, kad labai abejoja, ar tinkamai yra apsaugoti jy
duomenys — 59, 8%, o 34,6 % atsaké, kad nezino, apsaugoti asmens duomenys. Taip pat
apklaustiesiems buvo uzduotas klausimas, ar zinoty, kur kreiptis esant asmens duomeny
teisés apsaugos pazeidimui (konkreciai reikejo paraSyti institucija). Tik 7 i§ 102 atsake, jog
kreiptysi j Valstybing duomeny apsaugos inspekcijg, didzioji dalis atsaké, kad kreiptysi j
policija, kiti j vartotojy teisiy apsaugos tarnybg, o net 32 atsakeé, kad tokiu atveju nezinoty
, kur kreiptis. Kitu klausimu buvo noréta suzinoti, ar socialiniy tinkly vartotojai Zino apie
BDAR ir i§ kur apie jj suzinojo. 37,2% suzinojo i§ ziniasklaidos, 23,1% iS darbdavio, o
28,9% nieko nezino apie tokj teisés aktg. Paskutiniu Klausimu noréta isSsiaiskinti, kiek
vartotojy zino, kad jy asmens duomenys panaudojami tiesioginei rinkodarai — 79,4% Zino,
kad naudojami, o 11, 8% nezino, 6,9% nezino, kad naudojami.

Taigi, galima teigti, kad didZioji dalis socialiniais tinklais naudojasi kiekvieng dieng ir
dél bendravimo, todél galima manyti, kad socialiniuose tinkluose pateikia privacia
informacijg apie save, savo draugus ir artimuosius, susira$inéjimus su jais, kur dalinasi visa
informacija, nuotraukomis bei taip pat pastebétina, kad daug naudojasi socialiniais tinklais
del laiko praleidimo, kas taip pat galéty reiksti, jog dalinamasi jvaria informacija: kur
keliauja, kokiose vietose lankosi (restoranai, parduotuvés ir t.t.), p ir pan. Pastebétina, kad
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dauguma abejoja, jog jy asmens duomenys yra apsaugoti, taciau taip pat didzioji dauguma
esant pazeidimui nezino ] kurig institucijg reikty kreiptis, kas rodo, jog mazai galimai i§
valstybés skirta priemoniy prevenciskai Sviesti visuomeng¢ dé¢l asmens duomeny apsaugos
ir BDAR reguliavimo. I§ Siy rezultaty, galima teigti, jog apie asmens duomeny apsauga,
jos gynybos priemones ir duomeny subjekty teises néra skirta pakankamai priemoniy
informuoti, todél valstybés ir duomeny apsaugos pareigiinai privalo skirti ypatingg démesi

uztikrinant asmens duomeny apsauga.
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ISVADOS

1. BDAR taikymo sritis neapima absoliuciai visy duomeny apie asmenj. Kad biity
taikomos BDAR normos privalu jvertinti visuma salygy: bet kokia informacija apie
asmenj turi buti susijusi su konkre¢iu asmeniu, tas asmuo turi bati fizinis bei kurio
tapatybé nustatyta arba galima biity ja nustatyti tiesiogiai pvz.: i$ vardo ir pavardés,
bei netiesiogiai 15 asmens kodo ar tel. numerio. BDAR taikomas socialiniams
tinklams, nes vienas i§ duomeny tvarkymo tiksly yra tiesioginé rinkodara, kuri
reikalauja ypatingai didelio duomeny apsaugos reguliavimo d¢l renkamy duomeny
apie socialiniy tinkly vartotojus.

2. Asmens duomeny apsauga ir privatumas néra tapacios sagvokos ir neteisinga biity
vertinti kaip sinonimus, nes teisé¢ j privatumg sudaro ne tik asmens duomeny
apsauga, bet ir teise¢ ] kiino nelieCiamuma, teritoring apsaugg, informacine, kuri
apima asmens duomeny apsaugg bei komunikacijy. Todél privatumo sgvoka
vertinama kaip platesnés apimties ir apimanti asmens duomeny apsauga.
Socialiniuose tinkluose nepaisant to, kad duomeny subjektai dalinasi savo jautriais
duomenimis apie rasing ar etning kilme, politines pazitiras, religinius ar filosofinius
jsitikinimus, naryste profesinése sgjungose arba duomenimis apie sveikatg ir lytinj
gyvenimg, S$iy asmens duomeny vieSumas nepanaikina teisés j privatuma apsaugos
pagal BDAR.

3. Duomeny valdytojy sgvoka socialiniuose tinkluose ESTT isplésta 2018 m. byloje
Vokietijos regioniné duomeny apsaugos institucija prieS Vokietijos mokymo
bendrovg¢ Gmbh ir apima ne tik duomeny valdytoja, kuris asmens duomenis tvarko
ir nustato duomeny politikg bei technines ir organizacines priemones, bet ir tuos,
kurie socialiniuose tinkluose sukuria grupes bei naudoja slapukus, suteikiancius
grupiy valdytojams Vvisus duomenis apie ten prisijungusius asmenis.
»Facebook* esancio gerbéjy tinklalapio administratorius parinkdamas nustatymus
visy pirma pagal tiksling auditorija ir veiklos valdymo ir skatinimo tikslus,
dalyvauja gerbéjy tinklalapio lankytojy asmens duomeny tvarkymo ir priemoniy
nustatymo veikloje, todél jis laikomas duomeny valdytoju kaip tai suprantama pagal
BDAR.

4. Duomeny valdytojais laikytini naudojantys ,Like* angl. ,Patinka“ mygtuka
internetinése svetainése, nes vartotojai paspaude §j mygtuka perduoda asmens
duomenis internetiniam tinklapiui, o pastarasis socialiniam tinklui ,,Facebook*.
ESTT nustaté, kad tokios interneto svetainés kaip ,,Fashion ID* operatorius privalo

gauti §] iSankstinj sutikimg (tik) operacijoms, kurioms jis yra ( bendras) valdytojas,
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butent duomeny rinkimas ir perdavimas. Duomeny perdavimas jvyksta, kai
lankytojas to nezino ir nepriklausomai nuo to, ar jis yra socialinio tinklo ,,Facebook*
narys, ar paspaudé mygtuka ,,Patinka®. ESTT aiSkiai nurodo, kad tokios svetainés
kaip ,,Fashion ID* operatorius, kaip (jungtinis) duomeny valdytojas, atlickantis tam
tikras operacijas, susijusias su jos tinklalapio lankytojy duomeny tvarkymu,
pavyzdziui, ty duomeny rinkimu ir perdavimu ,,Facebook® lankytojams privalo
pateikti tam tikrg informacija (Savo tapatybg ir tvarkymo tikslus), todél laikytinas
duomeny valdytoju.

Socialiniame tinkle duomeny subjekty skelbiama informacija negali bati vertinama
kredito mokumui nustatyti. Toks tikslas ir duomeny tvarkymas yra neteiséti pagal
BDAR. LVAT pabrézé, jog asmens duomenys gali biiti tvarkomi tik esant
apibréztiems ir teisétiems tikslams, turi sutapti duomeny paskelbimo ir tvarkymo
tikslai, turi buti uztikrintas asmens privataus gyvenimo nelieCiamumas, asmens
susiradinéjimas, pokalbiai telefonu, bendravimas socialiniuose tinkluose. EZTT
2004 m. birzelio 24 d. sprendime VVon Hannover pries Vokietija pazyméjo esming
privataus gyvenimo apsaugos svarbg kiekvieno Zmogaus asmenybés raidos poziiiriu
ir konstatavo, kad §i apsauga apima ne tik privacig Seimos, bet ir socialing erdve,
kad kiekvienas asmuo (net jei jis ir yra Zinomas placiajai visuomenei) turi turéti
galimybe naudotis teise ] teisétg lukestj dél savo privataus gyvenimo apsaugos ir
gerbimo.

Atlikus duomeny politikos vertinimg ,,Facebook® socialiniame tinkle pagal BDAR
reikalavimus, darytina iSvada, kad netinkamai, neaiSkiai dviprasmiskai
suformuluoti tikslai i§ kuriy tiesioginé rinkodara néra isskirta kaip savarankiskas
tikslas, o jvardinama kartu su Kitais tikslais. Duomeny subjekty atsisakymo teisé dél
duomeny tvarkymo pateikiama neaiSkiai - uzsienio kalba nukreipiama nuoroda j
kita duomeny politikos puslapj. Taip pat abstrakc¢iai pateikiami kai kurie duomeny
tvarkymo teisétumo pagrindai neatskleidziant esmés pvz.: socialiné gerové ir
pasauliui daromas teigiamas poveikis. Todél ,,Facebook® duomeny politikg galima
vertinti kaip neatitinkan¢ig BDAR numatyty nuostaty ir asmens duomenys gali biiti

tvarkomi neteisétai.
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SANTRAUKA (lietuviy kalba)

Siame darbe analizuojamos BDAR nuostatos dél duomeny valdytojo pareigy ir
duomeny subjekty teisiy jgyvendinimo ir taikymo socialiniame tinkle ,,Facebook®.
Didziausias démesys skiriamas ES 29 str. darbo grupés nuomoniy iSaiskinimams apie
BDAR teisés normy taikyma. Analizuojama asmens teisé€ j privatumg ir santykis su asmens
duomeny apsauga, atskleidziamas duomeny valdytojo ir duomeny tvarkytojo BDAR normy
turinys ir takoskyra tarp Siy savoky. Darbe atskleidziami pagrindiniai duomeny apsaugos
teis€s principai: teisétumo, sgziningumo ir skaidrumo principas asmens duomeny
apsaugoje duomeny tvarkymo tikslo apribojimo principo jgyvendinimas socialiniuose
tinkluose duomeny kiekio mazinimo pareiga, duomeny tikslumo principo privalomumas,
saugumo uztikrinimas ir atskaitomybés pareiga. Taip pat analizuojama naujausia teismy
praktika susijusi su ,,Facebook® socialiniu tinklu ir pateikiami ypatumai susij¢ su BDAR
normy taikymu. Remiantis teoriniu metodu nagrinéjama dabartiné socialiné tinklo
»Facebook® duomeny politika ir pateikiamos bendros iSvados iSanalizavus norming,
specialigjg literatiira, teismy praktika ir teisés doktring apie BDAR taikyma socialiniame

tinkle ,,Facebook®.
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SUMMARY (anglu kalba)

The Master's thesis analyzes GDPR's provisions on the implementation and
enforcement of data controller responsibilities and data subjects' rights on Facebook. The
main attention is given to a huge amount of articles 29 working group data protection
working party. In the thesis is analyzed the individual's right to privacy and the coherence
to the protection of personal data and the content of the GDPR*S norms. This thesis reveals
the basic principles of data protection law: the principles of lawfulness, fairness and
transparency in personal data protection implementation of the purpose limitation principle
on data processing in social networks and accountability. It also analyzes recent cases
related to Facebook's social network and presents features related to the application of
GDPR norms. Based on the theoretical approach, the current social data policy of Facebook
is analyzed and general conclusions are drawn from the analysis of normative, specialized

literature, case law, and legal doctrine on the application of GDPR*s on Facebook.
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PRIEDAS NR. 1 APKLAUSOS “ASMENS DUOMENU APSAUGA
SOCIALINIUOSE TINKLUOSE" REZULTATAI

Asmens duomeny apsauga socialiniuose tinkluose

« Mano ankety sgrasas Anketos nustatymai Klausimai Rezultatai (102) HTML

Grafikas v
Kokia yra Jisy lytis?

@ loteris
® ‘iyras

Koks Jisy amzius?

@ Nuo 20-25
@ Nuo 26-30
@ Nuo 31-40
@ Nuo 41-50
@ Neatsake | klausimag

Ar naudojatés socialiniais tinklais?

@ Taip, kiekvieng dieng

@ Taip, kas kelias dienas

@ Taip, kas savaite

@ Taip, kas menes;j ar regiau
@ Nesinaudoju
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jasy privaciy susirasinéjimy, nuotrauky ir pan.?

@ Taip, twri

@ Ne, nes apsaugol tokie
dusmenys

® Nezinau

Kodél naudojatés socialiniais tinklais?

@ Deél bendravimo
@ D¢l laike praleidimo
B Dél komercinés veiklos

Kaip manote, ar Jiisy asmens duomenys socialiniuose tinkluose yra
tinkamai apsaugoti??

® Taip
® Ne
@ Labai abejoju

pazeistas? Jei taip, nurodykite institucijas, kur kreiptumétés.

Ne

Ne_ Pasigooglinciau

| policija

ne

VDAI

NeZinau

1 valstybing duomenuy apsaugos inspekcija?

Tiesiogiai i socialine platforma.
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I$ kur suzinojote apie Bendrajj duomeny apsaugos reglamenta?

@ Nieko neZinau
@ 15 Ziniasklaidos
@ 15 darbdavio
@ 15 kaimyno 28,9%
@ i3 draugo/draugés

Kaip manote, ar Jiisy duomenys ( pvz.: pamégti arba narSomi puslapiai,
grupése, kuriose esate, ka komentuojate ir pan.) socialiniuose tinkluose
yra panaudojami tiesioginiai rinkodarai ir reklamai?

@ Taip, naudojami

@ Ne, nenaudojami

@ NeZinau

@ Neatsake | klausima
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