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Santrauka

Siame darbe yra apZzvelgiamos ir palyginamos pagrindinés modeliais paremto testavimo
(MPT) charakteristikos bei susijusiy testavimo jrankiy funkcionalumas. Literatiros apzvalgos
pagrindu darbe yra pristatytos modeliais paremto testavimo proceso sudedamosios dalys,
susipazinimui pateiktos jvairios testavimui naudojamos modeliavimo kalbos bei dazniausiai
naudojami algoritmai testy atvejams generuoti. Atlikus literatiros apzvalgg, darbe yra
supazindinama su konkre€iais modeliais paremto testavimo jrankiais. Tolesnéje darbo dalyje
pateikiamas trijy pasirinkty MPT jrankiy — GraphWalker, ProB ir MBTsuite — palyginimas
remiantis bandymu kurti SIM kortelés faily sistemos testavimo modelj ir generuoti testy atvejus.
Atlikus atvejo analize, yra pateikiamos jrankiy jver¢iy reikSmés pagal i§ anksto nustatytus
kriterijus. Modeliais paremto testavimo jrankiai yra aptariami iSskiriant naudojamus
technologinius sprendimus ir galimas pritaikymo problemas modeliavimo ir testy generavimo
srityse. Remiantis sudarytais palyginimo kriterijais, pateikiama informacija apie jrankiy
privalumus ir trikumus modeliy kiirimo ir testy generavimo procesuose. Detalesnis tyrimas taip
pat atskleidzia, kuriose situacijose konkretiis jrankiai yra pranasesni uz kitus.

Raktiniai Zodziai: modeliais paremtas testavimas, testy generavimas, testy filtravimas,

modeliy kalbos, testy generavimo jrankiai.



Summary

This work describes and compares essential model-based testing characteristics and the
associated testing tool techniques. In the first work part, main parts of the model-based testing
process, various modeling languages, and the most commonly used algorithms for generating
test cases are presented. Next, an overview of the most commonly used model-based testing
tools is given. The following sections present a comparison between three selected model-based
testing tools — GraphWalker, ProB, and MBTsuite — based on a common case study, the SIM
card file system, used to create system models and generate test cases by each tool. This allows
to present and compare the key technological solutions of the analyzed tools, as well as to
describe the issues (and their possible solutions) that occurred while creating models and
generating test cases with these tools. Based on the determined in advance comparison criteria,
the advantages and disadvantages in the model creation and test generation processes are
summarized, emphasizing where a specific tool has advantages in comparison to the others.

Keywords: model-based testing, test generation, test filtering, modelling languages, test

generation tools.
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Ivadas

Testavimas yra programy sistemos kiirimo proceso dalis, kurios metu i§ anksto sudaryty
testy pagalba surenkama informacija apie programinés jrangos kokybe. Testavimo procesas
susideda i$ testy atvejy rinkinio (angl. test suite) sudarymo pagal zinomus sistemos reikalavimus
ir jo jvykdymo testuojamai sistemai. Rinkinys susideda is testy atvejy (angl. test case), kuriy
kiekvienas turi savo apibréztas duomeny jvestis, vykdymo sglygas, testavimo procedirg ir
laukiamus rezultatus. Laukiami rezultatai (tuo paciu ir testy rinkinys) paprastai susiejami su
testavimo tikslais (angl. testing objective), pavyzdziui, jvykdyti tam tikra testuojamos sistemos
veiksmy eiga, patikrinti suderinamuma su konkreciu reikalavimu ar panasiai.

Dauguma jmoniy, uzsiimanciy programinés jrangos kiirimu, naudoja vienokius ar kitokius
pagalbinius jrankius testavimui. Dauguma atveju testy vykdymo procesas biina automatizuotas.
Taciau testy kiirimas vis dar daznai vyksta rankiniu budu. Dél Sios priezasties testy kiirimo
procesas néra pritaikytas sistemos reikalavimy pasikeitimams, nemazai laiko trunka testy
perraSymas, kuriant testus rankiniu biidu daZnai pasitaiko klaidos [BJK+05]. Be to, programy
sistemoms tampant vis sudétingesnéms, jy kokybés uztikrinimo uzduotis tampa vis didesniu
i8Sukiu. D¢l brangiai kainuojanéiy programinés jrangos klaidy ir testavimo brangumo kuriant
sudétingas programy Sistemas atsirado poreikis ieskoti naujy automatizuoty testavimo budy, kad
bty pasiektas kiek galima didesnis testavimo efektyvumas ir kokybeé.

Tobulinant testavimo procesa, kaip vienas i§ modeliais paremto projektavimo (angl.
model-based development) pritaikymo biidy atsirado modeliais paremtas testavimas (MPT). Sis
metodas remiasi i$ anksto sukurtais programy sistemy modeliais, kurie abstrak¢iai atvaizduoja
norimg sistemos funkcionalumg ar kitas sistemos pageidaujamas savybes. Remiantis modeliais
kaip formalizuotais ar struktirizuotais reikalavimais, automatizuojamas testy generavimo
procesas. Taciau Kartu atsiranda papildomy i$8tikiy dél papildomo modeliavimo etapo bei testy
generavimo ir pritaikymo pasirinkty modeliy pagrindu. Norint pasinaudoti MPT privalumais,
testuotojams reikalingos modeliavimo ir modeliy interpretavimo zinios. Taip pat reikia pasirinkti
vieng i§ sukurty MPT jrankiy, su g@ana skirtingomis galimybémis ir pritaikymo

charakteristikomis, kuris buty labiausiai tinkamas konkreciai sistemai.

Darbo aktualumas
Pastarajame deSimtmetyje modeliais paremtas testavimo biidas (pirmiausia dél teikiamy
papildomy testavimo proceso automatizavimo galimybiy) susilauké nemazai démesio i$
programinés jrangos industrijos. Nors ir tyrimais patvirtinta, kad Sis metodas tam tikrais atvejais

atsiperka labiau nei jprastas automatiskai vykdomy testy rasymas[UL10], taciau dél



modeliavimo sudétingumo iki $iol yra nemazai atvejy, kada pasirenkama taikyti kitokias maziau
automatizuotas testavimo metodikas [BLK15] [SVG+08].

Modeliais paremtas testavimo biidas reikalauja papildomy jrankiy, kuriy jau sukurta
nemazai, tick mokamy, tiek atvirojo kodo, pavyzdziui, PragmaDeyv, Certifylt, Conformiq, ProB,
DIVERSITY. Nors Sie jrankiai palaiko bendrgsias MPT veiklas, taciau jy charakteristikos, tokios
kaip, palaikomy modeliy tipai, testy tipai (vienety testai, integracijos testai ir kt.) ar kuriamy
testy iSvesties formatai (programavimo kalbos, aprasomosios kalbos ir kt.) labai skiriasi
[LLS17]. Tam, kad biity galima pasinaudoti jy privalumais, testuotojus reikia apmokyti naudotis
konkreéiu testavimo jrankiu. Testy generavimas turi buti pagrjstas suderintais (ir vienokia ar
kitokia forma struktiirizuotais ar formalizuotais) kuriamos ar esamos sistemos reikalavimais, kas
yra viena i$ sudétingiausiy MPT pritaikymo problemy. Be to, daznai néra aiskiai apibrézta, kokio
tipo sistemai kuris testavimo jrankis labiau pritaikytas bei ar apskritai verta konkre¢iam projektui
naudoti modeliais paremtg testavimg. Testy kiirimo jrankis gali neleisti paversti testy | norima
programavimo kalba, nepalaikyti tam tikry platformy, leisti generuoti tik tam tikrus testy tipus,
gali turéti nepakankamg modeliy kiirimo funkcionalumg ar turéti kity trikumy [GLA+16]. Todél

svarbu vartotojams pateikti bendrg supratimg apie MPT jrankius ir jy palyginima.

Tikslai ir siekiami rezultatai
Siame darbe analizuojami dazniausiai naudojamy MPT jrankiy struktiira, veikimo principai
ir pritaikymo pavyzdziai. Pagrindinis darbo tikslas yra sudaryti vertinimo kriterijus ir pagal juos
vertinti jvairiy testavimo jrankiy pritaikymg programy sistemoms.
Pagrindiniai darbo uzdaviniai:

1. ldentifikuoti jprasto MPT proceso sudedamasias dalis. Pradzioje bus MPT
testavimo procesas iSskaidytas j nagrin¢jamas dalis. Pateikiamas kiekvienos dalies
aprasSymas bei savybés biidingos MPT.

2. Palyginti konkref¢iy MPT jrankiy komponenciy algoritmus. Kalbant apie MPT
jrankiy panaudojimg reikty zinoti apie pagrindines MPT jrankiy testy kiirimo
algoritmo komponentes ir papildomas MPT jrankiy galimybes, todél bus aptarti
modeliais paremto testavimo jrankiams naudojami technologiniai sprendimai, pateikti
jrankiy pranaSumai ir trilkumai.

3. Pateikti MPT jrankiy vertinimo Kriterijus ir jverciy reik§mes pagal pirming
analize. Pasitelkus jvairius Saltinius bus iSsiaiSkintas jrankiy funkcionalumas,
sudaromi jvertinimo Kkriterijai, juos naudojant palyginti labiausiai paplit¢ MPT

Jrankiai.



4. Pateikti MPT jrankiy vertinimo Kriterijus ir jverciu reikSmes pagal atvejo
analizés tyrimus. Gilesné pasirinkty jrankiy analizé bus atlikta konkrecios sistemos
viesai prieinamy reikalavimy pagrindu, i§ kuriy bus sukurti potencialiai skirtingy tipy
modeliai atskiriems pasirinktiems MPT jrankiams. Remiantis sukurtais modeliais
atlickamas testy generavimas pasirinktiems jrankiams, vertinimo kriterijy sudarymas
bei jy jverCiy palyginimas, tuo paciu jvertinant, Kuris jrankis geriau pritaikytas

konkrecioms testavimo uzduotims.



1. MPT bendrasis procesas
Kaip teigia literatiros apzvalgos metu iSnagrinéti Saltiniai, modeliais paremto testavimo
procesas susideda i§ penkiy zingsniy: modeliy kiirimo, testy generavimo, testy konkretizavimo,
testy vykdymo ir rezultaty analizés. Siame skyriuje pateikiama detalesn¢ informacija apie
kiekvieng i§ Siy zingsniy. AisSkinantis MPT proceso sudedamagsias dalis, daugiausia buvo

remiamasi [UPL12] ir [UL10] Saltiniais.

— [

Testy atvejy
specifikacija

Testy atvejai
l Rezultatai

Testy scenarijai

Adapteris ir aplinka

Testuojama
sistema

1 pav. MPT procesas [UPL12]

1.1. Modeliy kiirimas

Pirmame MPT proceso zingsnyje yra sudaromi testuojamos sistemos modeliai. Modeliuose
abstrak¢iai atvaizduojama kaip pagal sistemos reikalavimus arba jos specifikacijg turéty atrodyti
sistemos struktiira ir funkcionalumas. Jie apraSsomi formaliomis ar pusiau formaliomis kalbomis
bei Zyméjimo sistemomis. Konkretus modeliy formatas taip pat priklauso nuo testuojamos
sistemos charakteristiky ir MPT jrankio reikalaujamos jvesties formato [LLS17]. Modelio
abstrakcijos yra susiejamos su testavimo tikslais, todél toks modelis daznai vadinamas testavimo
modeliu (angl. testing model). Kartais testuojant sistemg btina panaudojami projektavimo
modeliai (angl. design models). Tokiu atveju svarbu, kad modelis naudojamas testavimui biity
nepriklausomas nuo modelio naudojamo kitiems tikslams, nes klaidos projektavimo modelyje

gali persikelti j generuojamus testus. Dél tos priezasties jprasta sukurti vien testams naudojama



modelj tiesiogiai i$ neformaliy sistemos reikalavimy arba panaudoti tik kelis trukstamus aspektus
i§ kito modelio [UPL12].

Vienas svarbiausiy MPT modeliy privalumy — galimybé atskirai patikrinti modelio
validumg (korektiSkumg). Modelio validumo patikrinimas yra reikalingas jsitikinti, kad modelis
yra nepriestaringas ir pilnas sistemos reikalavimy atzvilgiu. Taip gana daznai tokio patikrinimo
metu randamos klaidos ar triikstama informacija reikalavimuose [UPL12]. I§ modelio
patikrinimo batinumo seka, kad modelis turi bati ,,paprastesnis® (t. y., labiau abstraktus) nei
testuojama sistema ar bent lengviau tikrinamas, keiiamas ir palaikomas. Testavimo modelis gali
priklausyti jvairiems abstrakcijos lygiams. Auk$Ciausias abstrakcijos lygis paprastai atvaizduoja
sistemg kaip "juodg dézg", susiejant visus jmanomus sistemos jvesties duomenis su
reikalaujamais i§vesties rezultatais. Priklausomai nuo naudojamo abstrakcijos lygio, modelis gali
nejtraukti tam tikro sistemos funkcionalumo ar kai kuriy kokybés atributy, pavyzdziui, saugumo
ar vykdymo laiko [UPL12].

I$ kitos pusés, modelis turi biiti pakankamai tikslus, kad buty naudojamas kaip pagrindas
»prasmingy‘ testy generavimui. Tai reiskia, kad testai, generuojami modelio pagrindu, turi buti
pakankamai iSbaigti veiksmy, jvesties parametry ir laukiamy rezultaty atzvilgiu tam, kad MPT

procesas sukurty didesng pridéting verte, lyginant su tradiciniais testavimo buidais [UPL12].

1.2. Testy atvejy generavimas

Antrame MPT proceso zingsnyje atlickamas testy atvejy generavimas. Pagrindinis $io
zingsnio rezultatas yra abstrak¢iy testy atvejy rinkinys. Kadangi modelis naudoja testuojamos
sistemos supaprastintg vaizda, Sie abstraktiis testai neturi tam tikry detaliy reikalingy testuojamai
sistemai ir néra vykdomi tiesiogiai [UL10].

Tam, kad pilnai patikrinti vidutinio ar didesnio sudétingumo sistema, reikalingas didZiulis
kiekis visy jmanomy testy (kas daro pilng sistemos testavimg nepraktiSku uzsiémimu), todél
bitina pasirinkti testy atrinkimo kriterijus. Kaip pabréziama literatiiros $altiniuose, i$ principo
nejmanoma apibrézti geriausio kriterijy rinkinio [UPL12]. Pasirinkti testy atrinkimo kriterijai
kontroliuoja jy generavimo procesa susitelkiant j konkrecius esminius atvejus, kuriuos norima
iStestuoti. Testy iSrinkimo kriterijai gali baiti susije su esamais sistemos reikalavimais, testavimo
modelio struktiira (pvz., skirtingy biiseny ir peréjimy tarp jy padengimu), duomeny padengimo
heuristika, stochastinémis charakteristikomis (pvz., vartotojo veiksmy tikétinumu), Sistemos
aplinkos savybémis arba apibréztu galimy defekty rinkiniu [UPL12]. Testy iSrinkimo kriterijai
yra transformuojami ] testy atvejy specifikacijas. Testo atvejo specifikacija yra auksto

abstrakcijos lygio norimo testo apraSymas. Testy atvejy specifikacijos jformina testy iSrinkimo
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Kriterijus ir pateikia juos paruo$tus naudojimui taip, kad turint model; ir testo atvejo specifikacija
testy atvejy generatorius sugebéty sudaryti testy rinkinj.

Dauguma modeliais paremty testavimo jrankiy taip pat automatiskai sukuria reikalavimy
atsekamumo matricg (angl. traceability matrix) ar modelio padengimo ataskaitas Kkaip
papildomus testy generavimo zingsnio rezultatus. Reikalavimy atsekamumo matrica nurodo rysj
tarp funkciniy sistemos reikalavimy ir sukurty testy atvejy. Reikalavimas gali buti padengtas
keliais testy atvejais, taip pat vienas testy atvejis gali tikrinti kelis reikalavimus. Modelio
padengimo ataskaitos taip pat pateikia analize apie tai, kaip gerai sukurti testai patikrina visus
modeliuojamos sistemos veiksmus. PavyzdZziui, padengimo ataskaita gali pateikti tam tikras
padengimo statistikas sistemos operacijoms ar biiseny peréjimams (pasikeitimams), nusakyti
mums, kokig dalj svarbiausiy loginiy sistemos sprendimy modelis pratestavo su teisingomis ir
klaidingomis reik§mémis, ar pateikti kitus padengimo matavimus. Tokias padengimo ataskaitas
gali biiti panaudojamos grjztamajam rySiui apie generuojamo testy rinkinio kokybe arba galima
jas panaudoti siekiant identifikuoti tas modelio dalis, kurios galéjo nebiiti gerai iStestuotos, ir
iSnagrinéti, kodél taip atsitiko. Jei kuri nors leistina veiksmy seka neturi sugeneruoty testy,
galima paméginti pakeisti dalj generavimo parametry ir pakartoti testy generavimo zingsnj
[UL10].

Kai modelis ir testy atvejy specifikacija yra pilnai apibrézti, testy atvejai yra
sugeneruojami su tikslu patenkinti visas testy atvejy specifikacijas. Jei testy atvejy specifikacijai
néra sukuriamas nei vienas testo atvejis, testy atvejy specifikacija laikoma nepatenkinama.
Taciau paprastai yra bent keli testy atvejai, kurie tenkina specifikacija. Tokiose situacijose testy
atvejy generatorius pasirinks kelis i§ tokiy testy atvejy. Kai kurie testy generatoriai gali skirti
daug pastangy siekiant sumazinti testy atvejy skaiCiy taip, kad mazas kiekis sukurty testy

padengty didelj kiekj testy atvejy pagal jy specifikacijg. [UPL12]

1.3. Testy atvejy konkretizavimas

TreCiame Zingsnyje abstraktls testy atvejai, gauti i§ antro zingsnio, konkretizuojami j
vykdomus testy atvejus naudojant i§ anksto paruoStus sarySius ar "vertimus" tarp abstrakciy
modeliy ir realios sistemos elementy. Vykdomi testy atvejai sukuriami atsizvelgiant j sistemos
realizacijos savybes ir gali biti tiesiogiai vykdomi testuojamoje sistemoje [LLS17]. Si dalis gali
biti atlickama transformavimo jrankio, kuris naudoja jvairius $ablonus ir Zinomus sarysius, kad
iSversty kiekvieng abstrakty testo atveji j vykdoma testo scenarijy (angl. test script). Testo
scenarijus yra vykdomas kodas, kuris vykdo testo atveji, apibendrina sistemos rezultatg ir

pateikia verdikta, ar testas pavyko. Konkretizavimas taip pat gali biiti atliktas naudojant adapter;.
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Tai yra testavimo aplinkos sudedamoji dalis, kuri pritaiko abstrak¢ius testo duomenis konkre¢ios
testuojamos sistemos interfeisui.

Dviejy abstrakcijos lygiy testy kiirimo vienas i§ pranasumy yra tai, kad abstraktiis testai
gali buti nepriklausomi nuo testavimo aplinkos ir testams rasyti naudojamos kalbos. Keiciant
vien adapterio kodg arba vertimy Sablonus, galima pakartotinai panaudoti tg patj testy rinkinj

skirtingose testy vykdymo aplinkose [UL10].

1.4. Testy atvejuy vykdymas

Testy atvejai yra vykdomi testuojamoje sistemoje rankiniu btidu arba per automatizuotg
testy vykdymo aplinkg. Vykdant testus, j sistemg yra kreipiamasi parenkant jvesties duomenis,
atitinkancius kiekvieng testy atvejj. Kiekvienam testy atvejui yra gaunamas rezultatas, pagal kurj
galima vienareikSmi$kai nustatyti, ar testas pavyko [LLS17].

Testy vykdymas susideda i$ keliy zingsniy. Reikia prisiminti, kad modelis ir testuojama
sistema yra skirtingy abstrakcijos lygiy ir kad jie turi biiti susiejami, ver¢iant modelio elementus
1 atitinkamus sistemos elementus. Testo atvejo vykdymas prasideda testo jvesciy konkretizavimu
(pavyzdziui, detalus kreipinys i web servisg) ir jy siuntimu ] testuojama sistema. Gautas
konkretus testuojamos sistemos rezultatas privalo biti palygintas su rezultatu, kurio tikimasi.

Testavimas gali buti online arba offline. Skirtumas tarp jy yra tai, kad online testai
vykdomi iskart po jy generavimo, o offline testai jraSomi ir gali biiti jvykdomi véliau. Pirmuoju
atveju paprastai 2-4 MPT proceso Zingsniai yra sujungiami, o antruoju atveju jie yra vykdomi
atskirai.

Naudojant online testavimg testy generavimo algoritmai gali reaguoti | faktinius
testuojamos sistemos rezultatus. Jei testuojama sistema yra nedeterministiné, kartais testuoti
online budu bitina, nes testy generatorius gali matyti, kurig sistemos veiksmy seka testuojama
sistema pasirinko, ir atsekti tg biiseny pasikeitimy granding modelyje.

Tuo tarpu offline testavimas reiskia, kad testy atvejai yra generuojami grieztai pries jy
vykdymg. Offline testy generavimas i§ nederministiniy modeliy yra sudétingesnis, nes testai
sukuriami anksc¢iau nei zinoma, j kokia buisena juos jvykdziusi sistema pateks. Dél to testai turi
buti vykdomi atsizvelgiant | sistemos biiseng vykdymo metu. Offline testavimo privalumas yra
tiesiogiai susietas su sugeneruoty testy iSsaugojimu. ISsaugoti testy atvejai gali bati valdomi ir
vykdomi naudojant testy valdymo jrankius (angl. test management tools), kuriy pagalba reikés
maziau pakeitimy testavimo procesui. Testai gali biiti sukurti vieng kartg ir kartojami daug karty
tai paciai sistemai. Taip pat testy generavimas ir vykdymas gali buti atlickamas skirtingose
masinose, skirtingose aplinkose ar skirtingu laiku. Testy rinkiniai gali buti skaidomi ir pritaikomi
kelioms testuojamoms sistemoms lygiagreciai. Taip pat jmanoma atlikti testy rinkinio
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minimizavimga. Be to, testuoti realaus laiko sistemas gali biiti nejmanoma, jei testy generavimas
trunka per ilgai. Jei testy generavimo procesas yra létesnis nei testy vykdymo, matomas

akivaizdus pranasumas atliekant testy generavima tik karta [UPL12].

1.5. Rezultaty analizé

Po kiekvieno testo jvykdymo biitina nuspresti, ar stebétas sistemos elgesys buvo teisingas.
Tai vadinama orakulo problema (angl. oracle problem). Orakulo problema daznai sprendziama
rankiniu btdu tyrinéjant testy rezultatus, taciau efektyviam ir pakartotinam testavimui $i
testavimo procediira biuiti automatizuota. MPT automatizuoja orakuly generavima bei testy
jvesCiy pasirinkima.

MPT proceso pabaigoje testy rezultatai yra praneSami vartotojams. Kiekvieno testo
nesékmeés atveju reikia nuspresti, kas nulémé nesékme. Tai panasu j tradicinj testavimo analizés
procesa. Paprastai, kai testas nepavyksta, surandama, kad testas nepavyko dél klaidos
testuojamoje sistemoje arba dél klaidos paciame teste. Kai naudojamas MPT, paprastai klaida
biina dél adapterio kodo arba dél modelio apibrézimo (galimai ir dél reikalavimy apibrézimo)
[UL10]. Dél to nesékmingiems testy atvejams MPT procese iSsaugojami susiejimo rySiai tarp

specifikacijos, modeliy ir testy atvejy, kurie gali biiti panaudojami ieSkant klaidos vietos.
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2. Modeliy kalbos

Remiantis apraSytu MPT procesu, testams kurti reikalingi modeliai. Jie gali biiti apraSomi
jvairiomis specifikacijy ar modeliavimo kalbomis. Kiekvienas MPT jrankis palaiko konkreéias
modeliy kalbas. Siame skyriuje pateikta informacija turéty suteikti Ziniy apie jrankiuose
naudojamas specifikacijy kalbas. Pagal tai, kaip modeliai yra kuriami ir kg semantiSkai jie
atvaizduoja, juos galima suskirstyti j kelias paradigmas, kurios yra paraSytos [UPL12] ir [Jorl7]
Saltiniuose. Siame skyriuje yra pateiktos tik dazniau naudojamos modeliy paradigmos, Susijusios
su testy karimu. Surinkta ir apibendrinta informacija yra reikalinga gilesniam supratimui apie
testy generavimo modeliy pagrindu procesa bei modeliy testavimo jrankiy veikima, kurie bus

pristatyti kituose skyriuose.

2.1. Biisenomis paremtos specifikacijos kalbos

Siomis kalbomis sistema modeliuojama kaip rinkinys kintamyjy, kurie reprezentuoja
sistemos biiseng konkreciu jos veikimo momentu, bei grupé operacijy, kurios kei¢ia Siuos
kintamuosius. Kiekviena operacija apibrézta pradine salyga (angl. precondition) ir galutine
salyga (angl. postcondition) arba gali buti duota tik galutiné biisena, kuri gali bati apibrézta
konkrec¢iu kodu, kuris atnaujina btiseng. Keletas tokiy kalby pavyzdziy: Z, B, VDM, JML, OCL.
Siuo atveju yra akivaizdu, kad operacijy apibrézimas pradinémis ir galutinémis salygomis yra
Saltinis testy generavimui, kaip pradinés salygos apriboja leistinus jvesties duomenis, o galutinés

salygos apibréZia laukiamg rezultatg.

2.2. Peréjimais paremtos specifikacijos kalbos

Sios kalbos didziausia démesj atkreipia j peréjimus tarp skirtingy sistemos biseny.
Paprastai jie yra grafiSkai zymimi mazgais ir jungtimis tarp jy. Mazgai atstoja pagrindines
sistemos biisenas, o lankai — operacijas. Tekstinis ar lentelés pavidalo Zyméjimas taip pat gali
biti naudojamas norint apibrézti bliseny peréjimus. Daznai peréjimais paremtos kalbos yra
iSraiSkingesnés, pridedant duomeny kintamuosius, sistemos komponenéiy hierarchijas ar
paralelizmg tarp tokiy komponenciy. Pagal visy galimy ar leistiny peréjimy modelj generuojami
testai. Kaip pavyzdzius tokiy peréjimais paremty kalby, naudojamy MPT procese, galima
paminéti: baigtiniy bliseny masinos (angl. finite state machines), buseny diagramos (angl.
statecharts), suzenklintos peréjimy sistemos (angl. labelled transition systems) ir jvesties-

iSvesties automatai.
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2.3. Istorija paremtos specifikacijos kalbos

Siose kalbose modeliuojama sistema yra apibréZiama, susiejant sistemos bisenas ir jy
per¢jimus su tam tikrais laiko momentais ar leistina veiksmy tvarka laike. Ivairtis laiko
Zyméjimai gali bati naudojami (diskretlis ar tiesiniai, tiesiniai ar iSsiSakojantys, taSkai ar
intervalai ir pan.). Jie remiasi skirtingomis laiko logikomis. Pranesimy seky diagramos (angl.
message-sequence charts) ir susij¢ formalizmai taip pat jtraukiami j $ig grup¢. Yra taip pat
grafiniy ir tekstiniy specifikacijy kalby, papildomai nurodanciy saveikas ir leistinas veiksmy
sekas tarp skirtingy komponenciy. Testy generavimui, be galimy sistemos peréjimy,
panaudojami vykdymo laiko momento apribojimai (angl. time constraints) ir apribojimai pagal

vykdymo istorija.

2.4. Operacinés specifikacijos kalbos

Sie kalbos apraso sistema kaip rinkinj lygiagre¢iai vykdomy procesy. Jie yra ypatingai
tinkami aprasyti paskirstytas sistemas ir komunikacijy protokolus. Tokiy kalby pavyzdziai: Petri
tinklai ir jvairios procesy algebros (CSP, CCS ir pan.). Cia taip pat testy generavimui
panaudojamos pradinés ir galutinés salygos bei apibréztais protokolais apribotos leistiny

komunikacijy tarp skirtingy komponenciy ar procesy sekos.

2.5. Stochastinés specifikacijos kalbos

Sios kalbos apraso sistema kaip tikimybinj jvykiy ir jvesties reik§miy modelj ir dazniau
panaudojami ne testuojamos sistemos, o0 aplinkos modeliavimui. Aplinkos savybés
panaudojamos ir testy generavimui. Pavyzdziui, Markovo grandinés panaudojamos su veiklos
profiliais (angl. operational profiles), kad testai buty generuojami atsizvelgiant j atliekamy

veiksmy seky daznumg.

2.6. Duomeny srauto specifikacijos kalbos

Sios kalbos koncentruojasi labiau j duomenis ir jy transformacijas nei j valdymo srauta.
Zinomi pavyzdziai yra Lustre ir Matlab Simulink blokinés diagramos, kurios daznai naudojamos
modeliuoti tegstinéms sistemoms (angl. continuous systems). Generuojant testus atsizvelgiama }

leistinas duomeny transformacijas (taip pat naudojant pradines ir galutines salygas).

2.7. Keleto specifikacijos kalby tipy panaudojimas
Kelios paradigmos gali buti atvaizduojamos viena kalba. Pavyzdziui, UML turi peréjimais
paremtg paradigmg, panaudojant masinos biiseny diagramg, ir blisenoms paremtg paradigma,

panaudojant OCL kalbg. Dvi paradigmos gali buti panaudotos vienu metu tame paciame
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testavimo modelyje. Tai gali padéti iSreiksti Kintancius sistemos peréjimus ir tam tikras taisykles
diskretiems duomeny tipams. Kitas pavyzdys — Matlab, kuriuo galima modeliuoti jterptines
realaus laiko sistemas, naudojant Simulink blokiniy diagramy (duomeny srauto kalba) ir

Stateflow biiseny schemy (peréjimais paremta kalba) kombinacija.
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3. Testy generavimo algoritmai

Viena patraukliausiy MPT savybiy — galimybé automatizuoti testy generavimo procesa. Sis
zingsnis atlickamas jau turint testavimo modelj. Testuojant sistemg, ,,vaikS¢iojimas‘ tarp
sistemos buiseny nusako sistemos vykdymo "kelig" (angl. execution path). Dauguma minimy
MPT algoritmy, naudojamy testy generavimui, remiasi tokiais i§ anksto modeliy pagrindu
paruosStais ar 1§ jy sugeneruotais keliais, kurie matematiSkai atvaizduojami kaip grafai.
Panaudojant esamus modelius ir kai kurias testy atvejy specifikacijas, testy atvejai gali buti
iSvedami stochastiskai arba panaudojant paieskos grafe algoritmus ar Kitas paieSka paremtas
technikas, modelio patikrinimg (angl. model checking), simbolinj vykdyma dedukcinj teoremy
jrodyma (angl. theorem proving) ar apribojimy sprendimg (angl. constraint solving) [UPL12].
Toliau skyriuje pateikiama informacija apie testy generavima Siais biidais.

Atsitiktinis testy generavimas gali buti atliktas, imant atsitiktines jvesties reikSmes i$
sistemos jvesties erdvés (t. y., visy galimy jvesties reikSmiy aibés). Reaktyviy sistemy atveju
sistemos vykdymo Kkeliai gali biti parenkami, atsitiktinai imant duomenis i$ jvesties erdvés ir
pritaikant testavimo modelj rezultaty patikrinimui. Atsitiktinio klaidziojimo algoritma taip pat
galima naudoti ,vaik$¢iojimui“ per busenas, siekiant sudaryti skirtingus testy rinkinius.
Atsitiktiniai klaidziojimai taip pat gali buti atlickami su aplinkos modeliais, pateikiant
stochastinius formalizmus.

Paieska paremti algoritmai panaudojami modelio peréjimams istirti. Jiems priklauso
grafy paieskos algoritmai, tokie kaip, vir$tiniy ir briauny padengimo algoritmai (pavyzdziui,
,kinie¢iy pastininko algoritmas®, kuris padengia visas briaunas bent kartg) bei kiti paieskos
algoritmai, tokie kaip, metaheuristiné paieska, genetiniai algoritmai ir imituoto grtidinimo (angl.
simulated annealing) algoritmai.

Apribotas modelio tikrinimas (angl. bounded model checking) yra technologija modelio
verifikavimui arba jo savybiy simuliavimui. Jei savybé yra netenkinama, modeliy tikrintojai
daznai gali sugeneruoti konkreCias biisenas ir peréjimy sekas, t3 demonstruojancias (angl.
counterexample). Susiejant $ig technologija su MPT, pagrindinis principas yra pirma suformuoti
testy specifikacijas kaip pasiekiamumo (angl. reachability) savybes, nusakancias, kad galiausiai
tam tikra biisena yra pasiekiama arba tam tikras peréjimas jvyksta. Modelio tikrintojas
ieSkodamas pavyzdziy, kuriuose savybé yra netenkinama, sugeneruoja kelius, kuriais pasiekiama
tokia neigiama buisena arba verifikuoja, kad galiausiai reikiamas peréjimas jvyks. Kiti modeliy
tikrintojy panaudojimo variantai testy atvejy generavimui naudoja modeliy arba savybiy
mutacijas.

Simbolinis vykdymas (angl. symbolic execution) paleidzia modelj ne su vienos jvesties
reik§mémis, bet su jveséiy rinkiniais. Jie atvaizduojami kaip apribojimai (angl. constraints). Siuo

17



budu simboliniai sistemos vykdymo keliai yra sugeneruojami: vienas simbolinis kelias atstoja
daug pilnai isreiksty keliy. Demonstravimas su konkrec¢iomis reikSmémis turi buti atliktas tam,
kad biity gauti testy atvejai testuojamai sistemai. Simbolinis vykdymas atliekamas pagal testy
atvejy specifikacijas. Pakankamai daznai tokios specifikacijos remiasi pasiekiamumo savybiy
apibrézimais, Kaip ir modelio tikrinimo atveju. Kitais atvejais testy atvejy specifikacijos yra
pateikiamos kaip isSreikstiniai apribojimai (angl. explicit constraints) ir simbolinis vykdymas
atliekamas atsizvelgiant  Siuos apribojimus.

Dedukcinis teoremos jrodymas (angl. deductive theorem proving) taip pat naudojamas
testy generavimui, ypa¢ pasitelkiant jrodytojus (angl. theorem prover), kurie palaiko jrodymo
kelio ar prieSingy pavyzdziy generavimg. Vienas tokio pritaikymo variantas yra panasus |
modeliy tikrintojy panaudojima, kur modelio tikrintojas pakeiciamas teoremos jrodytoju. Taciau
dazniausiai teoremos jrodytojas yra naudojamas patikrinti formuliy patenkinamumg (angl.
satisfiability), kurie dazniausiai yra peréjimy pradinés sglygos biisenomis paremtuose
modeliuose. Teoremos jrodytojas gali paeiliui jvykdyti kintamyjy priskyrimus, kai tenkinamos
pradinés salygos veiksmams atlikti, taip atlickant peréjimus tarp buiseny. Pagal peréjimy sekas
sukuriami testy atvejai.

Apribojimy sprendimas (angl. constraint solving) yra naudingas iSrenkant reikSmes i$
sudétingy duomeny tipy, pavyzdziui, kombinatoriniame n-tosios eilés testavime. Taip pat daznai
naudojamas kartu su kitais metodais, tokiais kaip, simboliniu vykdymu, modelio tikrinimu, kur
specifiniai rysiai tarp kintamyjy pradinése salygose yra isreiSkiami kaip apribojimai ir efektyviai

iSsprendziami atitinkamais apribojimy sprendéjais (angl. constraint solver).
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4. DaZniausiai naudojami jrankiai
Sudarant §j skyriy buvo atsizvelgta j naujausius atliktus jrankiy tyrimus mokslinéje
literatiiroje. Taip pat renkantis apraSomus jrankius atsizvelgta j jy palaikymg Siuo metu. Jrankiai
atrinkti pagal [Jorl7] [LLS17] [SSB18] [Micl7] saltinius, jy apraS§ymams panaudota ir

informacija esanti kuréjy puslapiuose.

4.1. FMBT

FMBT (free model-based testing) yra atvirojo kodo jrankis, sukurtas Intel [Int]. Jrankis yra
tinkamas testuoti plac¢iam ratui programiniy sistemy, imant nuo pavieniy C++ klasiy iki grafinio
interfeiso aplikacijy, mobiliy jrenginiy bei paskirstyty sistemy. FMBT turi modeliy redaktoriy,
testy generatoriy, adapteriy, naudojamy jvairiems tikslams, rinkinj bei jrankius atsekamumui
analizuoti. Dabar FMBT palaiko visus MPT Zingsnius be grafinio interfeiso [Jorl7].

FMBT palaikomas online ir offline testavimas. FMBT yra naudojama Linux platformoje.
,Lubuntu®“ operaciné sistema yra populiarus ir rekomenduojamas pasirinkimas testavimui
naudojant FMBT. Testy zingsniai gali buiti paraSyti Python, C++, JavaScript ir Shell kalbomis.
Vieno paleidimo metu gali buti vykdomi testai paraSyti skirtingomis kalbomis ir vykdomi
skirtinguose jrenginiuose [Int].

Jorganesen knygoje [Jorl7] yra tvirtinama, kad, nepaisant FMBT stipriy pusiy esama
dokumentacija gana silpna, kas apsunkina apsimokymg ir jos naudojimg. Intel pateikia labai
naudingus komandinés eilutés kodo fragmentus visy reikalingy pakety diegimui FMBT
eksploatavimui, taciau fragmentai pateikiami skirtingose vietos ir juos néra lengva rasti [Jorl7].
Diegimas yra gana greitas ir FMBT programa turi biiti paleidziama naudojant terminalg. Paleidus
FMBT programg, grafinés vartotojo sgsajos pagalba galima kurti naujus testus. I§ ¢ia vartotojas
gali sukurti nauja AAL/Python modelj. AAL (Adapter Action Language) kalba yra naudojama
testy karimui. AAL modeliavimo kalba apibréziami modeliai, naudojant pradines ir galutines
salygas.

Deja, buvo pastebéta, kad §j jrankj yra labai sudétinga naudoti, ypa¢ vartotojams
neturintiems programavimo patirties Python kalba. Taciau pakartotinai naudojant jrankj
skirtingoms sistemoms testuoti, pastebéta, kad FMBT naudojimo privalumas yra ne vien dél to,
kad programa yra atvirojo kodo, bet ir taip pat jrankis padeda labai greitai sukurti testy atvejus.

FMBT gali biiti labai veiksmingas jrankis ir puikus pasirinkimas vartotojams, kurie yra
susipazing su OS aplinkomis ir kalbomis. Jrankis pateikia skirtingas labai naudingas funkcijas,
tokias kaip, programos grafy generavimas su kintamyjy sekimu ir grafikais su zingsniy sekimu
kiekviename bloke. Funkcijy, kurios bty lengvai naudojamos, palyginus su komerciniais yra
mazai, taciau yra IDE jskiepiy integruotis su ,,Visual Studio* ir ,,Eclipse* [Jorl7].
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4.2. MISTA

MISTA taip pat yra atvirojo kodo jrankis, kuris generuoja testus i§ modeliy | baigtiniy
bliseny masing arbg funkcijy tinklg [Xul5]. Irankis naudoja auksSto lygio Petri tinklus, kaip
vizualig modeliavimo kalbg. Testy modeliai gali biiti animuojami ir patikrinami. Testy atvejy
formatai padengia daug kalby (Java, C, C++, C#, PHP, Python, HTML ir VB) bei keletg
testavimo karkasy (xUnit, Selenium IDE, Robot framework). MISTA palaiko ir online ir offline
testavima [LLS17] [Jorl7].

Isigyti MISTA paprasta: jéjus j karéjy puslapj [Xul5], galima parsisiysti zip failg, jokia
licencija yra nereikalinga. MISTA paleidziamas kaip Java programa. Jrankis pateikia grafing
sasaja, kuri leidzia vartotojams kurti modelius, skaiCiuoklés lapo tipo (angl. spreadsheet)
redaktorius leidzia tai daryti tekstiniu pavidalu, galima jvesti pagalbinj koda testy kodo
generavimui bei testy medzio generavimui.

Jrankyje yra galimybé verifikuoti modelius. Tai leidzia jsitikinti, kad visos bisenos ir
peréjimai modelyje gali biiti pasiekiami, pateikiant pradine ir tikslo buseng. Jrankis taip pat
leidzia imituoti Petri tinklus tam, kad bty jsitikinta, kad modelis veikia taip, kaip tikimasi. Yra

platus testy padengimy ir kriterijy pasirinkimas.

4.3. Yest

Yest yra ,,Smartesting* jmonés produktas [Sma], skirtas verslo aplikacijoms testuoti. Yest
palaiko testy analiz¢, projektavimag ir jgyvendinimg remiantis grafiniais verslo procesy
modeliais. Vartotojas gali apibrézti verslo procesus ir testy atvejus. Verslo procesas, iSreiSkiamas
uzduotimis ir alternatyvomis, apibrézia programos veikimg. Kai kurios taisyklés, atvaizduojamos
sprendimy lentelémis arba sprendimy medziais, yra sujungiamos j proceso uzduotis. Testy
atvejai gali bti generuojami paciu jrankiu, sekant procesa ir pritaikant susijusias taisykles, arba
paraSyti rankiniu buidu ir palyginami su procesu ir taisyklémis. Sukurti testy atvejai gali bti
saugomi testy talpykloje. Kei¢iant modelj, galima pakeisti egzistuojancius testy atvejus arba juos
panaikinti. ISsaugant juos pakartotinai, testy atvejai saugykloje keiciasi atitinkamai, taip
padidinant vartotojo produktyvuma. Naudojant Yest keli vartotojai gali dirbti vienu metu prie to

paties projekto. Daugiau informacijos galima rasti kiiréjy puslapyje [Sma].

4.4. TestCast
TestCast yra vienas i$ ,,Elvior* jmonés produkty. Jrankis naudojamas Windows, Mac ir
Linux platformose. Testai generuojami j TTCN-3 kalbg, todél néra programinés kalbos

apribojimy, kuria turéty biti parasyta testuojama sistema [Elv]. TestCast susideda is:
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e TestCast MPT kliento. Kliento pagalba galima redaguoti bliseny masing, testy tikslus,
testy rinkinio jgyvendinimg skirtingose platformose;

e TestCast MPT serverio (pasiekiamo nuotoliniu budu). Jis yra paleidZiamas Elvior
serveryje ir palaiko daugiau nei viena TestCast klienta. Cia yra projektuojami ir
generuojami testy atvejai atsizvelgiant j kliento pateiktus testy padengimo kriterijus;

e TestCast T3 testy kurimo ir vykdymo platformos. Ji naudojama automatiniy testy
vykdymui pagal TTCN-3 testy scenarijus. Tai yra pilnai funkcionalus jrankis testy
duomeny kiirimui ir testy vykdymui.

Tam, kad buty galima pasinaudoti jrankiu, pirma vartotojas turi sukurti testuojamos
sistemos modelj naudodamas UML biseny diagramas, TTCN-3 (testing and test control
notation) duomeny apibrézimus ir testy konfigiiracijos apibrézimg. Véliau apibréziamas norimas
testy padengimas ir generuojami testy atvejai. Abstrakéios testy sekos gali biiti nagrinéjamos
vizualiai. Jos paveré¢iamos | TTCN-3 testy scenarijus, kurie yra vykdomi TTNC-3 jrankiu. Testy

vykdymo rezultatai pateikiami tolimesnei analizei [Jorl7].

4.5. Conformiq 360° Test Automation

Conformiq produkty linija ,,Conformiq 360° Test Automation [Con] yra labai
jvairiapusiSka ir gali daug daugiau nei generuoti testus. Sitilomi jrankiai leidZia integracijg Su jau
egzistuojancios programos kirimo ciklu (angl. existing software development life), pradedant
testavimo procesa nuo reikalavimy valdymo ir programos gyvavimo ciklo valdymo bei
programos gyvavimo ciklo valdymo per testy valdyma, dokumentavimg ir automatinio testy
vykdymo jrankius. Jy jmonés svetainéje [Con] galima rasti daugiau informacijos apie produktus.

,»Conformiq 360° Test Automation“ produkty linija yra jvairiapusiska, jtraukiant
galimybes testy generavimui, dvi modeliavimo kalbas, vartotojo s3sajg ir lanksty interfeisa su
kitais jrankiais. Ji susideda i§ penkiy jrankiy:

e Conformiq Creator suteikia galimybe automatiniu biidu testuoti jmonés IT programas,
web aplikacijas ir web servisus. Creator sukurtas tam, kad automatizuoti funkcinj,
aplikacijos, sistemos testavima. Sis produktas nereikalauja programavimo patirties ir
palaiko pilnai grafinj modeliavimg testavimui;

e Conformiq Designer naudoja Java ir UML2 kombinacija, kuri leidzia supaprastinti
sudétingy sistemy (pavyzdziui, jterptiniy programy, tinklo jrankiy) testavima. Algoritmai
automatiSkai generuoja butinus testus, kurie padeda tobulinti programinés jrangos

kokybe;
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e Conformiq Transformer automatizuoja vartotojo nurodyty ir automatiskai sugeneruoty
testy vykdyma, palaikant platy pasirinkimg programos kiirimo gyvavimo ciklo jrankiy ir
tobulinant produktyvuma kokybés uZztikrinimo procesa;

e Conformiq 360° Integrations pateikia svarbius palengvinimus integracijai su
programos gyvavimo ciklo valdymu ir kitoms sistemoms programy kiirimo gyvavimo
cikle, naudojant su Conformiq Designer ir Conformiq Creator;

e Conformiq Grid yra suderinamas produktas su ,,Conformiq Designer* ir ,,Conformig
Creator”. Tai yra debesy kompiuterijos pritaikymas testy generavimui, kuris leidzia
organizacijoms efektyviai panaudoti Conformiq produktus ir pridéti daugiau skai¢iavimo

resursy Kai to reikia.

4.6. MBTsuite

Tai yra jrankis, sukurtas kompanijos ,,Sepp.med* [Sep]. Jis automatiSkai generuoja
vykdomus testy atvejus ir testy duomenis i$ grafiniy modeliy. Jrankis pritaikytas integracijai su
jvairiais egzistuojanciais testavimo procesais. MBTsuite palaiko UML modelius, kurie kuriami
iSoriniy jrankiy pagalba. Modelio tvarkymo palengvinimui ir MPT specifiniam modeliavimui
»oepp.med« sukaré jrankj ,,MBTassist”, kuris pateikia vartotojo sgsaja bet kurio jrankiui
reikalingo parametro jvedimui.

MBTsuite naudoja grafinj modelj kaip jvestj ir sukuria testy atvejus remiantis pasirinktais
testy atrinkimo kriterijais. Sukurti testy atvejai gali paeiliui buti perkeliami j esama testy
valdymo jrankj. Taigi, MBTsuite sujungia modeliavima, testy valdyma, testy automatizavimo
jrankius, grieztai susitelkiant ties esmine MPT dalimi — testy generavimu i§ modelio [Sep].

Testy generavimui MBTsuite jgyvendina labai jvairius testy atrinkimo kriterijus. Kei¢iant
testy generavimo parametrus ir filtravimo mechanizmus, galima gauti minimaly testy atvejy
rinkinj, kuris atitinka testy tikslus geriausiai. Imanoma ir atskirai apibrézti iSrinkimo strategijas
diagramos dalims. Testams filtruoti naudojamos kelios filtry kategorijos.

MBTsuite pateikia jvairy papildomg funkcionalumg testy valdymo palaikymui, pavyzdziui,
reikalavimy atsekamuma, prioritety nustatyma ir vizualizavimg specifiniy testy atvejy modelyje.
Irankis yra pateikiamas kartu su pla¢ia dokumentacija, jtraukiant vartotojo vadova, specifines
modeliavimo gaires, profilius kai kuriems modeliavimo jrankiams.

Sis jrankis taip pat naudoja iSorinius jrankius modeliy kirimui. Modeliy kirimui buvo
pasirinktas jrankis ,,Enterprise Architect®, kurio pagalba galima sukurti UML diagramas, taciau
testavimo modeliams naudoti galima UML veiklos (angl. activity) arba buiseny (angl. state)
diagramas. Naudojantis Siuo jrankiu sudaryti modeliai turi pradines ir galutines vykdymo salygas
bei susijusj programinj koda, kuris bus jtrauktas generuojama j testo atveji. Siuo atveju ne kaip
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GraphWalker sugeneruotas testy atvejis yra ne per daug funkcijy, o per vieng. Beje, tiesiogiai jie
néra raSomi — mazi kodo gabalai sujungiami, kad biity gautas pilnas testo atvejis. Testo koda,
kurj atstoja modelio dalis, galima rasyti pasirinkta kalba, taciau testy Sablonai generuojami tik

Python, Java, C ir C++ kalboms.

4.7. GraphWalker

GraphWalker yra atvirojo kodo jrankis [Kar20]. Jis sukuria offline ir online testy rinkinj i$
buiseny masinos. Vartotojai gali pasirinkti bet kurj i§ esamy septyniy padengimo kriterijy testy
generavimui. Jrankis gali biiti integruotas naudojant Java arba iSkvieCiamas kaip web servisas.

Testai generuojami i§ modeliy, laikomy GraphML ar JSON formoje. Tai yra grafai, sukurti
naudojant ,,yEd* ar ,,GraphWalker Studio®. Abu modeliavimo jrankiai pritaikyti integracijai su
Java ir ,,Maven. I§ modeliy generuojami testai, kuriuos biity galima paleisti naudojant testavimo
jrankius, tokius kaip, ,JUnit“ ar ,Selenium®. Testy generavimas atlickamas naudojant
komandinés eilutés instrukcijas [Kar20].

Daznai atvirojo kodo MPT jrankiai turi nepakankama dokumentacijg ir sudétingg diegima,
reikalaujantj giliy ziniy apie kiekvieng neaisky naudojamg jrankj. GraphWalker yra S$iuo
atzvilgiu taip pat ne iSimtis. GraphWalker naudojimo instrukcijos néra aiskios, be to, jrankis
reikalauja giliy ziniy norint jj panaudoti prasmingai. Pagalbai skirtas puslapis turi minimaly kiekj

instrukcijy, o jrankio palaikymo bendruomen¢ yra gana nedidelé.

4.8. ProB

ProB jrankis plétojamas Diuseldorfo Heinricho Heine universitete [HHU]. Irankis suteikia
galimybe naudotis B modeliavimo kalba. B kalba remiasi predikaty logika, aritmetika ir aibiy
teorija bei palaiko duomeny struktiiras, tokias kaip, rySiai, funkcijos ir sekos. Pakankamai
detaliai apibréZzus modelius, §i modeliavimo kalba leidZia sukurti jrodomai teisingg programa. B
modeliavimo kalba buvo sékmingai panaudota reikSmingy, sauguma uZtikrinaniy sistemy
kairimui, pavyzdZiui, automatinéms (bepilotéms) ParyZziaus ir kity miesty metro linijoms. Irankis
turi modelio animavimo, modelio tikrinimo ir apribojimy sprendimo funkcionalumg. ProB gali
biti naudojamas plataus spektro klaidy paieSkai apibréztuose modeliuose, aklavieciy paieskai ir
testy atvejy generavimui. Testavimui skirti modeliai yra zymiai paprastesni, jiems apibrézti

reikia daug maziau pastangy ir nereikalingi gilis jrodymai [UL10].
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5. Pasirinktos sistemos specifikacija
Modeliy karimui buvo pasirinkta GSM (Global Standart for Mobile Communications)
11.11 protokolo specifikacija. Tai yra labiausiai paplites mobiliyjy telefony rySio standartas
pasaulyje, kuriam antrojo desimtmecio viduryje priklausé daugiau nei 90 procenty pasaulinio
mobiliojo rySio rinkos dalies [Amel4]. Standartas yra palaikomas Europos telekomunikacijy
standartizacijos instituto [ETS96]. Jis apibrézia numatytg SIM kortelés elgesj. Reikalavimy
specifikacijai yra pasitelktas [UL10] Saltinis.

5.1. Specifikacijos savybés

Saugumas ir mobilumas yra svarbios mobilaus rysio tinklo savybés. Kad biity uztikrintas
saugumas, GSM turi optimizuotg radijo interfeisg su skaitmeninémis komunikacijomis, kurios
apsaugotos kriptografiniais algoritmais. SIM kortelé¢ turi Sifravimo raktus, autentifikavimo
algoritmus ir informacija apie abonento tapatybg¢ ir galimas paslaugas bei atmintj teksto
zinutéms, telefono knygos informacijai ir pan. Kadangi kortelé turi visa vartotojo informacija,
galima SIM kortele perkelti i§ vieno mobilaus jrenginio j kitg ir iSlaikyti visus vartotojo
duomenis ir saugumo raktus. GSM 11.11 standartas apibrézia fizines ir elektrines SIM kortelés
savybes bei loging duomeny struktiirg ir saugumo savybes, kurios apsaugo vartotojo duomenis.

GSM 11.11 standarte yra apibréziamas ir programinis interfeisas tarp SIM ir mobilaus
jrenginio. Aplikacijos mobiliajame telefone gali pasiekti ir redaguoti failus naudodamos SIM
kortelés komandas. Testuojamo branduolio abstrakcijos lygis apima tik standarte apibréztas
komandas, t. y. nepadengia aukstesnio lygio (aplikacijos) ir zemesnio lygio (komunikacijos
protokolo tarp SIM ir mobiliojo jrenginio).

Testavime labiausiai atkreipta démesj j SIM komandas ir pasiekiamus failus. Sios
komandos suteikia galimybe pasirinkti failg ir jvesti PIN koda. Priklausomai nuo PIN kodo
validumo ir prieigos teisiy tipo nustatoma, ar vartotojas gali skaityti pasirinktg failg. Vartotojo
prieigos teisés gali biti uzblokuotos, jei autentifikavimo procesas nepavyksta tris kartus paeiliui,

ir gali buti atblokuotos, jei jvestas atitinkamas PUK kodas.

5.2. Faily sistema
Pagal GSM 11.11 standartg sistemoje yra laikomi dviejy tipy failai:
e Elementarusis failas (angl. Elementary file arba EF). Tai yra failai, kurie turi tik
duomenis. Pagal specifikacijg yra keli EF potipiai, ta¢iau Siame darbe bus nagrinéjami
EF, kurie susideda i$ baity sekos;
e Dedikuotasis failas (angl. Dedicated file arba DF). Tai yra aplankas, kurio viduje gali

bati laikomi Kiti DF ir EF. Jie apibrézia faily medzio struktiirg. Specialus failas,
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vadinamas vyriausiuoju failu (angl. Master file arba MF), apibrézia medzio ,,8aknj*. Tai
yra aplankas, kuriame laikoma visa atminties struktiira.

Testavimo tikslams nusprgsta apriboti saugomy faily struktirg iki dviejy DF (i§ kuriy
vienas yra MF) ir keturiy EF (2 pav.). Pasirinktas sistemos aplankas visada yra kuris nors i§ DF.
Pasirinktas failas visada yra EF i§ tuo metu naudojamo aplanko, i$skyrus atvejj, kai failas i$ viso
néra pasirinktas, pavyzdziui, po to, kai pasirinktas naujas aplankas. Pradzioje pasirinktas
aplankas yra MF ir nepasirinktas joks failas. Failo pasirinkimas (DF ar EF) atlickamas pagal $ias
taisykles:

e Bet kuris failas, kuris yra esamoje direktorijoje gali biiti pasirinktas;

e Bet kuris DF failas, kuris yra pasirinkto aplanko ,,brolis* (turi bendra tévinj aplanka);
e Téving¢ direktorija gali buti pasirinkta;

e Esama direktorija gali biti pasirinkta;

e MF galima pasirinkti bet kada.

(v ]

Em

2 pav. Testavimui panaudota faily hierarchija.

5.3.  Saugumo aspektai
Kiekvienas EF turi specifines prieigos salygas (DF neturi jokiy saglygy pagal GSM 11.11).
Biitina prieigos salyga privalo biti i$pildyta prie§ praSomo veiksmo atlikima. Sios salygos
apraSytos lenteléje. Standarte galima rasti apibréztus Siuos keturis prieigos tipus:
e ALWays. Veiksmas atlieckamas be apribojimy;
e NEVer. Veiksmo atlikti negalima atlikti per mobiliojo jrenginio SIM kortelés interfeisg
(kortelé gali turéti galimybe atlikti veiksma viduje);
e CHV (kortelés turétojo verifikavimas, angl. card holder verification). Veiksmas
atliekamas tik tada, jei viena is$ $iy salygy yra iSpildoma:
o ]vestas teisingas PIN kodas per einamaja sesija;

o Jvestas teisingas PUK kodas per einamaja sesija.
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Jei patenkinama CHYV prieigos salyga, ji iSlieka validi iki GSM sesijos pabaigos, kaip ir
atitinkamas PIN kodas islieka neuzblokuotas. Tai reiskia, kad po trijy bandymy paeiliui,
nebiitinai toje pacioje sesijoje, prieigos teisés, suteiktos pagal PIN ar PUK koda, yra
iSkart prarandamos;

ADMministrator. Uz S$iy teisiy skyrimg ir jvykdyma yra atsakinga atitinkama

administracing institucija. Atvejo analizéje $i prieiga visada bus uzdrausta.

5.4. Pasirinktos komandos

Tyrimui buvo pasirinktos penkios komandos i§ komandy rinkinio apibrézto GSM 11.11

standarte. Sis pasirinkimas pakankamas faily minimaliam skaitymo funkcionalumui testuoti.

SELECT_FILE. Si funkcija pasirenka nauja faila pagal salygas apibréztas anks¢iau.
READ_BINARY. Si funkcija skaito duomenis i§ esamo EF. Funkcija gali bati jvykdyta
tik jei prieigos salygos Siam EF tenkinamos.
VERIFY_CHV. Si funkcija verifikuoja PIN koda pateikta mobilaus jrenginio,
palygindama jj su reikalaujamu, kuris saugomas SIM korteléje. Verifikavimo procesas
leidziamas tik jei CHV néra uzblokuota. Jei pateikiamas teisingas PIN kodas, galimy
CHV bandymy skaicius atstatomas iki 3 ir CHV prieigos salygos tampa
patenkinamomis. Jei PIN kodas néra teisingas, galimy CHV bandymy skaicius sumaz¢ja.
Po trijy karty paeiliui neteisingo PIN kodo jvedimo, nebiitinai toje pacioje sesijoje, CHV
uzblokuojamas ir CHV prieiga blokuojama tol, kol UNBLOCK CHV funkcija
sékmingai atliekama.
UNBLOCK_CHYV. Verifikuojant pateikta PUK koda, $i funkcija atblokuoja CHV, kuri
buvo uzblokuota po trijy karty paeiliui neteisingai jvedus PIN koda. Si funkcija gali biiti
sékmingai jvykdyta net jei CHV néra uzblokuota. Jei pateiktas PUK kodas yra teisingas,
PIN kodo reikSme, pateikta kartu su PUK kodu, pakeic¢ia esamg CHV PIN kodo reikSmg.
Likusiy UNBLOCK CHV bandymy skaicius yra atstatomas iki pradinio skaiciaus 10 ir
skai€ius likusiy CHV bandymy yra atstatomas iki 3. Po sékmingo atblokavimo CHV
prieigos salygos yra patenkinamos. Jei pateiktas PUK kodas yra neteisingas, galimy
UNBLOCK CHV bandymy skaicius sumazéja. Neteisingas PUK kodas neturi jokios
jtakos CHV statusui. Jei 10 karty paeiliui neteisingai suvestas PUK kodas, nebiitinai toje
pacioje kortelés sesijoje, UNBLOCK CHYV komanda bus uzblokuota. Tai padaro kortelg
nenaudojama visam laikuli.
STATUS. Si funkcija suteikia galimybe matyti SIM biisena, j kurig jtraukta pasirinkta
direktorija, pasirinktas failas (jei toks yra) ir CHV bei UNBLOCK CHV skaitliuky
reikSmes.
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Kiekviena funkcija, i§skyrus STATUS operacija, visada grazina rezultato reiksme. Sis

atsakymas yra SeSioliktainio skaiciaus kodas i§ 1 lentelés.

Atsakymo ApraSymas

kodas
9000 - Normalus komandos grjzimas
9400 - Nepasirinktas EF
9404 - Nerastas failas
9804 - Prieigos salygos neispildytos
- Nes¢kmingas CHV verifikavimas, liko dar bent vienas bandymas
- Nesékmingas UNBLOCK CHYV verifikavimas, liko dar bent vienas bandymas
9840 - Nes¢kmingas CHV verifikavimas, nebeliko bandymy
- Nes¢kmingas UNBLOCK CHYV verifikavimas, nebeliko bandymy
- CHV uzblokuotas

- UNBLOCK CHYV uzblokuotas
1 lentelé. Komandy atsakymy kodai

5.5. Sistemos modelio supaprastinimas

Kaip jau minéta, vienas i§ modelio supaprastinimy buvo atliktas nusprendus susitelkti ties
papras¢iausio EF potipio testavimu. Tai leidzia mums sumodeliuoti tik penkias komandas ir
ignoruoti visas likusias GSM standarte. Rezultate atvejo analizés tyrimas turéty islikti
pakankamai mazas. Kitas supaprastinimo sprendimas yra testuoti tik vieng CHV rasj (GSM
standarte yra dvi rasys: CHVI1 ir CHV2, kur CHVI1 yra paprastas PIN kodas telefono
naudojimui, CHV?2 atskiras PIN, kuris gali biiti naudojamas kitam funkcionalumui).

GSM 11.11 standarte kiekviena komanda yra koduojama SeSioliktaine Zyme su penkiais
vieno bito parametrais (CLASS, INS, P1, P2 ir P3) ir kintamo ilgio parametru DATA, kuriame
gali biiti jvairis duomenys. CLASS parametras visada yra konstanta ,,A0* GSM aplikacijoms.
INS yra baitas, nulemiantis, kuri instrukcija bus kvieciama. P1, P2, P3 yra baitai, kuriuose yra
kvie¢iamos komandos parametrai. Tokios komandos pavyzdys yra pateiktas 2 lenteléje.
Vienintelis VERIFY_CHV komandos parametras DATA yra svarbus i§ funkcinés pusés, nes jis
turi PIN koda, kuris naudojamas vartotojo autentifikavimui. Parametrai P1 ir P3 yra fiksuoti Siai
komandai, ir parametras P2 turi reikSme ,,1¢“ (CHV1). Testy adapteris Sias parametry reikSmes
gali panaudoti VERIFY CHYV komandai iskviesti.

CLASS INS P1 P2 P3 DATA
‘A0’ 20° 20° 01° ‘08’ ‘1234°
2 lentele. Uzkoduota VERIFY CHYV komanda su PIN kodu
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Kuriamo modelio tikslas buvo atvaizduoti normaly SIM kortelés elgesj, jtraukiant ir klaidy
atvejus. Pavyzdziui, sumodeliuotoje sistemoje testo atvejis galéty buti iskviesti VERIFY CHV
komanda su teisingu PIN kodu, kai PIN kodas jau uzblokuotas ir komanda grazina statuso zodj
9840. Sioje atvejo analizéje néra tikrinamas sintaksés patikimumas, kaip pavyzdZiui, komandos
iSkvietimas su klaidos ir parametry formatais. Kitais zodZiais, yra laikoma, kad visos komandos

yra teisingai suformuotos ir démesys kreipiamas j aplikacijos funkcionaluma.

5.6. Tikrinami reikalavimai

Sioje atvejo analizéje didzioji dalis démesio skirta pilnam pasirinkty komandy
funkcionalumo padengimui. Reikalavimai néra tiesiogiai pateikti specifikacijoje, taciau pagal
apraSytag operacijy veikimg galima juos identifikuoti. 3 lentel¢je yra pateikti keli tokiy
reikalavimy pavyzdziai.

Identifikuoti sistemos reikalavimai yra naudojami uztikrinti pilnu sistemos operacijy $aky
padengimg testavimo metu. Ne visas operacijy vykdymo Sakas galima pasiekti i§ karto,
pavyzdziui, norint gauti sekmingg failo perskaityma, reikia pasirinkti failg suteikti atitinkamas
prieigos teises arba turéti uzblokuota atitinkamg prieigg reikia neteisingai suvesti tam tikra karty

skai¢iy PIN arba PUK koda.

Reikalavimo Reikalavimo aprasymas
identifikatorius

REQ1 Jei PIN uzblokuotas, tai atitinkamos teisés yra uzdraustos.

REQ?2 Jei PIN skaitliukas yra lygus 0, PIN uZblokuotas.

REQ3 Jei atblokavimo skaitliukas lygus 0, kortelé visiskai uzblokuota.

REQ4 Pasirinktas failas yra esamos direktorijos vaikinis arba i§vis nepasirinktas.

3 lentelé. Reikalavimy pavyzdziai
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6. Pasirinktos sistemos testavimas

Siame darbo etape buvo pasirinkti trys jrankiai: GraphWalker ir ProB ir MBTsuite.
Siekiant savo tyrime kuo plac¢iau padengti skirtingy jrankiy funkcionalumg ir galimybes, jrankiai
tikslingai buvo pasirinkti kaip labai besiskiriantys pagal savo charakteristikas. Siai analizei atlikti
nebuvo naudojamas realios sistemos jgyvendinimas, vietoje to buvo pasirinkta dalis realios

sistemos reikalavimy specifikacijos, pagal juos sukurti modeliai ir sugeneruoti testai.

6.1. Sistemos modeliavimas

Naudojantis [UL10] Saltiniu nepavyko atkartoti bandymy su B modeliavimo kalba
pasitelkiant LEIRIOS jrankj, nes jrankio palaikymas yra seniai nutrauktas ir rasti jo nepavyko.
Dél to modeliai buvo dalinai perdaryti ir perkelti j ProB jrankj. Siame skyriuje yra paaigkinamos
tik esminés ProB modelio savybés, pilnas modelio kodas B kalba yra pateiktas 1 priede.

Antrasis pasirinktas MPT jrankis GraphWalker palaiko dviejy modeliavimo jrankiy
pateikiamus modelius. Vienas i$ jy gali buti sukurtas ,,Yed” jrankio pagalba ir importuojamas
kaip ,,GraphML* failas. Kitas palaikomas modelio formatas yra apraSytas JSON faile, kuris yra
eksportuojamas jrankiu ,,GraphWalker Studio®. Kadangi jy veikimas nedaug kuo skiriasi,
sistemos modeliams kurti buvo pasirinktas ,,GraphWalker Studio®.

Tre€iajam pasirinktam jrankiui MBTsuite modeliai kuriami iSoriniy jrankiy pagalba.
Galima rinktis 1§ dviejy jrankiy: ,,Enterprise Architect ir ,,IBM Rhapsody“. Abiem jrankiais
galima kurti grafinius modelius. ,,Enterprise Architect modeliai kuriami UML veiklos (angl.
activity) arba UML biiseny (angl. state) diagramomis. ,,JBM Rhapsody* galima kurti modelius
naudojant UML veiklos diagramomis. Modeliavimui pasirinktas ,,Enterprise Architect dél

platesniy jrankio galimybiy.

6.1.1. ProB sistemos modelis

B kalbos duomeny modelis susideda 1§ statinés dalies, kuri apibrézia duomeny strukttiras
(aibes ir konstantas) naudojamas modelyje, ir dinaminés dalies, kuri apibrézia modelio busenos
kintamuosius, nekintamas savybes (taip vadinamus invariantus) bei sistemos operacijas. Toliau

yra aprasomas sistemos modelis pagal minétasias modelio dalis.

Naudojamos aibés (SETS):
e FILES apibrézia SIM faily rinkinj ir direktorijas.
e PERMISSION apibrézia jvairias skaitymo teises.

e VALUE apibrézia dvi galimas logines reikSmes tiesa (true) ir netiesa (false).
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e BLOCKED_STATUS apibrézia blokavimo biisenas.

e CODE atvaizduoja galimus PIN kodus, kurie gali biiti naudojami verifikuoti prieigos
salygas. Kodai gali biiti apriboti iki keturiy jmanomy reikSmiy, kad biity paprasciau
perskaityti sugeneruotas testy sekas.

e DATA yra abstraktus rinkinys visy duomeny, kurie gali bati jraSyti j failus. Testavimo
tikslams, nebitina sumodeliuoti faily turinio, kaip baity sekos. Todél norint abstraktesnio
vaizdo, keturiy naudojamy EF turiniai apibréziami kaip keturios skirtingos konstantos.

e STATUS_WORDS yra visy operacijy rezultaty kody aibé, kurie gali biiti grazinami i8
skirtingy operacijy.

Be to, yra apibréztos penkios konstantos (CONSTANTS):

e FILES CHILDREN yra saryS$is naudojamas apibrézti failo hierarchijos medzio
struktiirg. Tai apima kelias (tévas, vaikas) faily poras.

e PERMISSION_READ yra funkcija, kuri apibrézia skaitymo prieigos salygas
kiekvienam failui.

e MAX_ CHV yra maksimalus nesékmingy bandymy paeiliui suvesti PIN koda skaiius
iki CHV uzblokavimo.

e MAX_UNBLOCK_CHYV yra nes¢kmingy bandymy paeiliui suvesti PUK koda skaicius
iki kortelés uzblokavimo.

e PUK yra SIM kortelés PUK kodo konstanta.

Trys papildomi apibrézimai (DEFINITIONS), kurie naudojami kaip sutrumpinimai:
e MF yra aib¢, kuri turi tik pagrindin; faila;
e DF yraaib¢, kuri turi tik direktorijas, i§skyrus pagrindin;j faila;

e EF yra aibé, kuri turi visus paprastus failus.

Dinaminéje modelio dalyje yra apibrézti devyni sistemos kintamieji (VARIABLES):
e current_file nurodo pasirinktg faila.
e current_directory nurodo pasirinkta direktorija.
e counter_chv apibrézia likusj PIN kodo jvedimo bandymy skaiciy, kol kortelé bus
uzblokuota.
e counter_unblock_chv nurodo likusiy neteisingy PUK kodo jvedimo bandymy skaiciy,
kol kortelé bus uzblokuota visam laikui.

e blocked_chv_status nurodo, ar CHV yra uzblokuotas.
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e permission_session atvaizduoja kiekvieng PERMISSION lygi i loging reikSme, ar
vartotojui galima prieiti prie visy faily, kurie turi tokj prieigos lygj.
e pin einamajj teisingg CHV PIN koda.

e data apibrézia kiekvieno EF turinj.

Modelio INVARIANT ir INITIALISATION skyreliai jtraukia atitinkamai invariantus ir
biisenos kintamyjy inicijavimg. Invariantai skirti aprasSyti taisykléms, kurios galioja modelyje
nepriklausomai nuo modelio biisenos. Kai padaroma klaida kurioje nors operacijoje, invariantai
padéjo pastebéti klaida. Sistemos modelio atveju, didzioji dalis invarianty yra kintamyjy tipy
apribojimai, iSskyrus paskutines keturias apibréztas sistemos nuoseklumo sglygas, kurios turéty
visada biiti i§pildomos. Siy keturiy invarianty intuityvus paaiskinimas yra toks:

e Jei PIN uzblokuotas, tai atitinkamos teisés yra uzdraustos.
e Jei PIN skaitliukas yra lygus 0, PIN uzblokuotas.
e Jei atblokavimo skaitliukas lygus 0, kortelé visiskai uzblokuota.

e Pasirinktas failas yra esamos direktorijos vaikinis arba i$vis nepasirinktas.

Modelio operacija STATUS formalizuoja pateikta komanda pagal duota specifikacijos
apraSa. Siekiant padengti visas galimas operacijy Sakas testy generavime, kitos komandos

padalintos j smulkesnes. Jos pateiktos 4 lenteléje.

Komanda ISskaidytos operacijos

SELECT FILE  SELECT DF, SELECT EF, SELECT DF FAIL, SELECT EF FAIL
READ BINARY READ_EMPTY_BINARY, READ_BINARY,
READ BINARY NOT_ALLOWED
VERIFY_CHV  VERIFY_CHV_BLOCKED, VERIFY_CHV_GOOD _PIN,
VERIFY_CHV_LAST FAIL, VERIFY_CHV_FAIL
UNBLOCK_CHV UNBLOCK_CHV_BLOCKED, UNBLOCK_CHV_SUCCESS,
UNBLOCK_CHV_LAST FAIL, UNBLOCK_CHV FAIL

4 lentelé. ISskaidytos operacijos pagal SIM kortelés komandas

Zemiau yra pateikti jy apra§ymai:
e SELECT_DF. Si funkcija priskiria nurodyta DF ar MF kaip esamg direktorija. Funkcija
gali bati jvykdyta, jei tenkinamos 5.2 skyrelyje apibréztos salygos.
e SELECT_EF. Si funkcija priskiria nurodyta EF Kaip pasirinkta failg. Funkcija gali bati
1vykdyta, jei tenkinamos 5.2 skyrelyje apibréztos salygos.
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SELECT_DF_FAIL. Si funkcija grazina klaida apie DF failo pasirinkima netenkinant
apibrézty failo pasirinkimo taisykliy. Funkcija gali buti jvykdyta, jei netenkinamos 5.2
skyrelyje apibréztos salygos.

SELECT_EF _FAIL. Si funkcija grazina klaida apie EF failo pasirinkima netenkinant
apibrézty failo pasirinkimo taisykliy. Funkcija gali buti jvykdyta, jei netenkinamos 5.2
skyrelyje apibréztos salygos.

READ_EMPTY_BINARY. Si funkcija grazina klaida apie nepasirinkta failg. Funkcija
gali biiti jvykdyta jei joks EF néra pasirinktas.

READ BINARY. Si funkcija grazina duomenis i§ tuo metu pasirinkto EF. Funkcija
jvykdoma tik jei prieigos salygos Siam EF tenkinamos.
READ_BINARY_NOT_ALLOWED. Si funkcija grazina klaida apie triikstamas failo
skaitymo teises. Funkcija gali buti jvykdoma, kai néra reikiamy teisiy skaitant duomenis
i EF.

VERIFY_CHV_BLOCKED. Si funkcija gali biiti vykdoma tik tada, kai PIN kodas yra
uzblokuotas. Jos paskirtis grazinti klaidos koda, kad verifikavimo funkcija yra
uzblokuota.

VERIFY_CHV_GOOD PIN. Si funkcija gali biiti vykdoma tik tuo atveju, jei PIN
kodas yra teisingas. Kai pateikiamas teisingas PIN kodas, galimy CHV bandymy
skaiCius atstatomas iki maksimalios nustatytos reikSmeés ir CHV prieigos salygos tampa
patenkinamomis.

VERIFY_CHV_LAST FAIL. Si funkcija gali bati vykdoma tik tada, vedamas
paskutinysis PIN kodo bandymas ir pateiktas kodas yra neteisingas. Po paskutiniojo
neteisingo PIN kodo jvedimo, CHV pricigos teisés uzblokuojamos iki operacijos
UNBLOCK_CHYV sékmingo jvykdymo (UNBLOCK CHV_SUCCESS).
VERIFY_CHV_FAIL. Si funkcija gali bati vykdoma tik tada, kai pateiktas PIN kodas
néra teisingas ir yra daugiau nei vienas likes bandymas jj jvesti. Tokiu atveju likusiy PIN
kodo jvedimo bandymy skaicius bus sumazintas.

UNBLOCK_CHV_BLOCKED. Si funkcija gali biti vykdoma tik tuo atveju, jei kortelé
yra visiSkai uzblokuota. Jos paskirtis grazinti uzblokuotos kortelés biisenos koda.
UNBLOCK_CHV_SUCCESS. Si funkcija gali bati jvykdyta tik tada, kai pateiktas
PUK kodas yra teisingas. Si funkcija atblokuoja CHV prieigos teises, jei jos buvo
uzblokuotos. Pateikus teisingg PUK koda, PIN kodo reik§Smé, pateikta kartu su PUK
kodu, pakeic¢ia esamg PIN kodo reikSme. Likusiy UNBLOCK CHYV bandymy skaicius
yra atstatomas iki nustatyto maksimalaus skaiciaus, taip pat likusiy CHV bandymy yra
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atstatomas iki nustatytos maksimalios reik§més. Po sékmingo atblokavimo failai pagal
CHYV prieigos teises tampa pasiekiami.

e UNBLOCK_CHV_LAST FAIL. Si funkcija gali bati jvykdyta tik tada, kai per
paskutinj leisting bandyma pateikiamas neteisingas PUK kodas. Funkcija padaro kortele
nenaudojamg visam laikui.

e UNBLOCK_CHV _FAIL. Si funkcija vykdoma, kai pateiktas PUK kodas yra
klaidingas, bet tai néra paskutinis likes bandymas iki kortelés uzblokavimo. Tokiu atveju

bus sumazintas PUK kodo jvedimo likusiy bandymy skaicius. Neteisingas PUK kodas
neturi jokios jtakos CHV prieigos statusui.

6.1.2. GraphWalker sistemos modelis

Modeliavimo jrankiy pagalba galima sukurti grafinius modelius. Dazniausiai naudojami
modeliavimo jrankiai yra ,,GraphWalker Studio® ir ,,yEd*. Kadangi pagal dokumentacijg jrankiy
galimybeés nesiskiria, modeliavimui pasirinktas ,,GraphWalker Studio* jrankis.

Kuriant GSM sistemg buvo apibréztas paprastas modelis, kuris skirtas visiems peréjimams
sumodeliuoti. Siekiant galimybés apibrézti analogiSkus modelio generavimo tikslus ProB,
sukurtos tos pacios operacijos. Papildomai pridétos pirminés operacijos (VERIFY_CHYV,
READ_BINARY ir t. t.) modelio atvaizdavimo supaprastinimui ir siekiant sumazinti reikalingy
briauny skaiéiy — operacija ,,v_ API*, i§ kurios galima patekti j bet kurig operacija. Toliau (3
pav.) pateiktas sistemos modelis, sukurtas ,,GraphWalker Studio* jrankiu.
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3 pav. GraphWalker operacinis modelis. Zalia spalva pazyméta pradiné vir§iiné.

Sio tipo modelis turi panasy vaidmenj MPT kaip ir biiseny diagrama. Rodyklés reiskia

veiksmus arba peréjimus i§ vienos biisenos ] kita, o virStinése atliekami patikrinimai, ar sistemos
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biisena yra tokia, kokia turéty buti. Modelyje galima apibrézti atliekamus veiksmus ir pradines
vykdymo salygas. Aprasant modelio veiksmus ir tikrinimo sglygas naudojama JavaScript
programavimo kalba. Kintamyjy reik§més gali biiti panaudotos testy atvejuose arba nustatant, ar
konkreti operacija gali buti vykdoma. Pasinaudojant Sia savybe buvo dalinai atkartotas ProB
duomeny modelis.

Aprasant duomeny modeli kilo nemazai problemy. Visy pirma, jrankis labai silpnai
pritaikytas dideliems duomeny modeliams. Atliekamy veiksmy jvedimui pateikiama tik viena
eiluté, todél norint pateikti didesnj kiekj atliekamy veiksmy butina naudoti iSorinj teksto
redaktoriy ir i§ jo nukopijuoti kodg ] jrankio jvesties lauka. Klaidy ieskojimas modelyje labai
sudétingas. Sudétingesnés modelio duomeny struktiiros atvaizduojamos neinformatyviu tekstu.
Prireiké kitos aplinkos skripty kodui jvykdyti, norint i$siaiskinti, kur klaida. Kitos problemos
susijusios su bandymais atkartoti ProB modelj. Pavyzdziui, norint apraSyti invariantus, reikia
modelio operacijose kartu su reikSmiy priskyrimu tikrinti, ar sistemos biisena validi. Nemaza
tikimybé biisenos tikrinimg kur nors praleisti, todél invarianty aprasymas Siame jrankyje buvo
praleistas. Parametry reik§miy parinkimas operacijoms kitaip nei ProB, atlieckamas rankiniu
biidu, todél 1 model; taip pat reikia jtraukti JavaScript koda, kuris generuoty atsitiktines reikSmes
parametrams.

,GraphWalker Studio* pateikia modelj JSON formatu. GraphWalker palaiko keturiy failo
formaty modelius: JSON, GraphML, Dot ir Java. Yra galimybé sudaryti ir kitokius Sablonus, j
kurius modelis bty eksportuojamas. Komandinés eilutés pagalba jrankio numatytieji formatai
gali biti konvertuojami i§ vieno j kitg. Buvo laikytasi prielaidos, kad nesvarbu, kuris jrankis bus
pasirinktas, analogiSkus rezultatus gauti kitu jrankiu bus galima gauti konvertavus modelio
formatg. Taciau atlikus bandymus su konvertavimo galimybe, teko nusivilti dél jrankio
programiniy klaidy.

GraphWalker taip pat palaiko submodeliavimg. Tai yra funkcionalumas leidZiantis
i$skaidyti modelj j kelis smulkesnius, taip palengvinant jo skaityma. 4 ir 5 pav. pateiktas
submodeliavimo pavyzdys.
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4 pav. Pagrindinis modelis. Raudona spalva pazymeétos vir§iinés turi submodelius.
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5 pav. ,,VerifyCHV* submodelis. Raudona spalva pazyméta vir§iiné yra pradzios ir pabaigos taskas.

GraphWalker komandingés eilutés jrankis i§ pateikto JSON failo gali sudaryti pagal turima
$ablona kitokio formato modelio aprasyma. Sablonas gali biiti sudarytas ir norima programavimo
kalba, pavyzdziui, Python. Be to, prie jrankio yra pridétas Sablonas, pagal kurj gali konvertuoti
JSON faile esantj modelio apra§yma j Java kalba (6 pav.). Naudojant submodeliavimg nebuvo
iSvengta problemy dél konvertavimo j kitus formatus, buvo gautos neinformatyvios klaidos.
Pagal internete rasta informacijg, vietoj ,,GraphWalker Studio* naudojant ,,yEd*“ modeliavimo

jrankj Sios problemos nebiity. Taciau ,,GraphWalker Studio* jrankis daznai atnaujinamas, todél
tikétina, kad ateityje problema bus iSspresta.

impart arg.graphwalker.core.condition.*;
impart arg.graphwalker.core.generat
impart arg.graphwzlker.care.machine.*;
impart arg.graphwalker.core.madel.*;

public class GSM {
public final class ModelTestContext extends ExecutionCantext {

public static void main{String..
G5M modeltest = new GSM();
modeltest.run{);

. ahrgs) {

private void run() {
vertex v_Init =

new Vertex{).setName("v_Init").setld("fbale7ed-7c5b-487F-ba62-48debEad30ca™);
Vertex v_Status = new Vertex().setName{"v_Status").se

vertex v_Selectfile = new Vertex{).setName("v_Selectfil
vertex v_feadBinary = new Vertex{).setName("v_Read

Vertex v_VerifyCHV = new Vertex().setName("v_VerifyCH
Vertex w_UnblockCHV = new Vertex().sstName("v_UnblockC
Vertex _APL = new Vertex().setName("v_APL").setld

7bdectd-f764-48c4-9453-2cdce54888db");
setld("ad2eds6a-974d-4b72-af75-5b2cedbTEcdb”™);
setld{"@3b4as45-5d3F-4745-8700-202178313dce”) ;
.setld("fe98afbia-bad -9aB5-4879537de398") ;
") .setld("8826ea5d-7: cB-abab-178bFe584F35") ;
B3aac1d-5175-4936-a23d- Babecd”);
Vertex v_VerifyCHVFail = new Vertex().setName("w_VerifyCHVFail").setld{"fla36cdc-169F-4655-b6be-13dd6on17223");
vertex v_Verify(HvGoodPin = new Vertex{).setName("v_VerifyCHVGoodPin").setId("1389c24b-9c87-4bea-ara6-1525de6ag349");

ary

Model model = new Madel();
model.addEdge( new Edge{).setSourceVertex{v_Status).setTargetVertex{v_APL).setName{"e_ReturnStatus").setld("5afdEoes-4da1-4681-837e-ed75afeaE2ad"));
model.addEdge( new Edge{).setSourceVertex{v_APL).setTargetVertex(v_VerifyCHV) . .setMame{"e_CallVeri

model.addEdge({ new Edge().

setld("82ceasfe-afa2-4227-b3ec-4df2b5289655"));
model.addEdge( new Edge{).

model.addEdge( new Edge{].
model.addEdge( new Edge{].
model.addEdge( new Edge{].

setSourceVertex(v_VerifyCHV).setTargetVertex(v_APL).setName{"e_ReturnVeri
setSourceVertex( nit).setTargetVertex(v_API).setName{"e_InitAPI").setld
setSourceVertex{v_SelectFile).setTargetVertex(v_APL).setlame{"e_ReturnSelect

).setld{"24bed652-1acc-42bf-a338-cva79928Ffae"));
6abl-d572-4171-bbbf-2b3ebaecdca?™));

&) .setld{"ddafal28-775c-4c3d-b214-624F329c4c587));
setsourceVertex(v_APL).setTargetVertex(v_Selectfile).setName("e_CallSelactFile”) . setld{"f2b7b842-557e-4db6-9bad-dcaaas287c37"));
setsourceVertex(v_APL).setTargetVertex{v_UnblackCHV) .setName(" 1

s11UnblackCHy™) . setld{"97d4F37a-785c-436a-9703-67a82679F9eF"));
Context context = new ModelTestContext();

context.setModel(model.build{)).setPathGenerator{new RandomPath(new EdgeCoverage(198)))
context.setNextElement(context.getMadel().FindElements("v_Init").get(8));

Machine machine = new SimpleMachine(context);
while {machine.hasNextStep{)) {
machine.getNextStep();

_ System.out.println(context.getCurrentElement().gethame(]);
6 pav. Sugeneruoto GraphWalker modelio apraSymo Java kalba pavyzdys

6.1.3. MBTsuite sistemos modelis

MBTsuite neturi savo vidinio modeliavimo jrankio, bet palaiko integracijg su iSoriniais

modeliavimo jrankiais. MBTsuite dokumentacijoje pateikiama informacija, kaip naudotis IBM
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,»Rhapsody*“ ir ,,Enterprise Architect“ modeliavimo jrankiais. SprendZiant pagal pateikta
dokumentacija ,,Enterprise Architect yra labiau pritaikytas MBTsuite jrankiui (,,Rhapsody*
nepalaiko biliseny diagramos tipo), todél Siame skyrelyje aprasomos ,,Enterprise Architect
modeliavimo jrankio savybés.

Modeliai atvaizduojami UML veiklos arba baseny diagramos tipu. Tai yra du panasis
UML elgesio diagramos tipai. Kuriant modelius su bet kuriuo i§ minéty dviejy diagramos tipy
dazniausiai naudojamos komponentés yra virSiinés, briaunos ir loginiy Saky Zzymés. Taciau
vir§inés ir briaunos diagramose atlieka skirtingas funkcijas (7 pav.). Baseny diagramoje
briaunose nurodyti veiksmai atlickami veiksmai kaip reakcija j konkre¢ius jvykius. Veiklos
diagramai nereikalingi konkretts jvykiai, o tik peréjimai i§ vienos virSinés j kita automatiskai

atliekant veiksmus.

Sijprt

(T
o T
______ gi;[ -

Firnish

7 pav. Buseny diagramos (kairéje) ir veiklos diagramos (desinéje) palyginimas.

Biiseny diagramos apibrézia visas jmanomas biisenas, | kurias tam tikras objektas (ar net
sistema) gali patekti. Buseny diagramoje virSiinés atvaizduoja objekto biisenas, briaunos
atvaizduoja jvykius. Sio tipo diagramos taip pat suteikia galimybe kontroliuoti sprendimus —
priskirti briaunoms pradines vykdymo sglygas. Biseny diagramos naudojamos modeliuojant
objekto ar sistemos gyvavimo ciklg, detalizuojant naudojimo atvejus, protokolus arba veiksmy
sekas [Pea09].

Veiklos diagrama yra biseny diagramos tipas, kuris naudojamas veiksmy sekos

modeliavimui [Pea09]. Veiklos diagramos fiksuoja auksto lygio veiklos aspektus. Sio tipo
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diagramose atvaizduojamas elgesys gali bati i§ daugiau nei vieno objekto. Be minéty savybiy
diagramos skiriasi ir tuo, kad veiklos diagrama apibrézia veiklas, kurios gali jtraukti
lygiagretumg ir sinchronizavima, taciau naudojant MBTsuite tai néra palaikoma. Pagal UML
semantikg veiklos diagramos yra redukuojamos j bliseny masinas, pridedant papildomas Zzymes,
kur vir§iinés atvaizduoja peréjimg i§ vieno baigiamo veiklos rinkinio j naujo pradedamo veiklos
rinkinio pradzig. Kadangi veiklos diagrama gali vienodai atvaizduoti tos pacios sistemos elgesi,
kaip ir buseny diagrama, nuspresta ja naudotis atliekant testy generavimo bandymus.

Biiseny diagramoje virSiinés apraso esamag biiseng, o veiklos — esamg veiksmg. Abiejuose
diagramos tipuose virSiinése galima apraSyti generuojamg testo atvejo koda bei pridéti
papildomus duomenis testy atvejy generavimui. Biseny diagramos testavimo modelyje
atvaizduojamos virsiinés, panaudotos kaip biiseny patikrinimo taskai, o veiklos diagramoje kaip
atlieckamos operacijos ir jy rezultaty patikrinimo taskai.

Veiklos ir buseny diagramose peréjimai turi skirtingas paskirtis ir galimybes. Veiklos
diagramos peréjimuose gali buti apraSytos pradinés salygos, kurias esama modelio biisena turi
tenkinti tam, kad buity galima jg pereiti, taiau peréjimuose negali biiti apraSomas kodas testo
atvejo kodas. Buseny diagramoje peréjimai skirti aprasyti salygy ar atlickamy veiksmy arba
1vykiy, kuriems jvykus pereinama j nurodyta biiseng.

Loginiy Saky zymés neturi jokio funkcionalumo testy generavime ir modeliuojant gali bati
visiSkai nenaudojamos, jei vietoj jy pagal atitinkamas sglygas atlickami peréjimai i§ vienos
vir§inés | kitas. Taciau Sios Zymés palengvina skaitomuma, todél jos buvo panaudotos
modeliuojant sistema.

Be loginiy Saky, modeliui supaprastinti buvo pasinaudota submodeliavimo galimybe. Tai
yra modelio supaprastinimas paslepiant dalj modelio po viena komponente — submodeliu. Norint
i8laikyti modelj lengviau skaitomg pagrindingje diagramoje kiekviena SIM kortelés operacija
buvo pateikiama subdiagrama. 8 pav. pateiktas submodelio pavyzdys. Diagramoje panaudota
subdiagrama yra tarsi virSiiné, turinti jeinant] ir iSeinantj peréjimus, taiau ] ja patekus
pradedama vykdyti nurodyta diagrama nuo jos pradzios iki pabaigos taSko, o i$¢jus grjztama
atgal | diagramos virsing ir vykdomas peréjimas is jos.

Norint atvaizduoti tikslesnj veikimg generavimo keliui sudaryti buvo pasinaudota skripty
raSymo galimybe. Skriptai raSomi Python programavimo kalba. ApraSant konkrety testo
vykdymo kodg galima manipuliuoti skripty fragmentais, specialiu interpoliacijos zZyméjimu
jtraukiant modelio biisenos kintamuosius. Taciau negalima tiesiogiai jtraukti sudétingesniy
iSraiSky. Norint pridéti sudétingesn¢ isSraiska, reikia sukurti kintamaji, jam priskirti iSraiska

modelio skriptuose bei pasinaudoti kintamuoju vietoj iSraiSkos. Dar vienas iSryskéjes trikumas —
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skripto ilgis vienam komponente yra riboto ilgio, dél to reikéjo inicializavimo procesa skaidyti j

keleta komponenty.

L_blocked_puk == True]

Verity any PUK

8 pav. Veiklos diagramos submodelio pavyzdys

Generuojamas testo atvejo kodas minéty tipy diagramose aprasomas skirtingai: veiklos
diagramoje vykdomas kodas aprasomas modelio atribute, o biseny diagramoje operacijos
zymeje. Sukiirus operacijos zyme, joje esancias funkcijas galima panaudoti pakartotinai.
Operacijos remiamasi savybe, kad peréjimams yra sukuriama nuoroda j operacijg, o bisenoms
(virStnéms) nukopijuojama operacija. Tai reiSkia, kad padarius pakeitimus operacijoje,
peré¢jimuose ji atsinaujins automatiSkai, taciau biisenose liks pries§ tai buvusi. Norint atnaujinti
operacijg biisenoje, reikia iSimti 18 jos Sengja operacijg ir pridéti i§ naujo.

Irankis leidzia importuoti ir panaudoti specifinius MBTsuite jrankiui sukurtus stereotipus
(9 pav.), kuriy pagalba testy generavimo jrankis gali atitinkamai interpretuoti diagramos
elementus. Vieni svarbiausiy stereotipy ,, TestStep*, ,,VP*, ,,Precondition ir ,,Postcondition* yra
naudojami aprasyti testo atvejo dalims. ,,TestStep* — testo vykdymo zingsnis, kuriame apraSytas
programos funkcijy kvietimai pagal parametrus. Stereotipas ,,VP* (verification point) skirtas
apibrézti testo dalj, kuri patikrina sistemos biiseng. Pazyméto elemento ,,TestStep* arba ,,VP*
stereotipu kodo fragmentas bei kita informacija testy generavimo metu bus jtraukta j testo atvejj,
kai elementas bus pasiektas. Testy generavime pasiekus elementa, Kkuris pazymétas
,,Precondition* arba ,,Postcondition* stereotipu pridedamas kodo fragmentas atitinkamai j testo
pradzig arba pabaigg.
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« TematStepe
Werify good PN
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Access grarvied

9 pav. Diagramos elementai su ,,TestStep* ir ,,VP* stereotipais

Stereotipai naudojami ir Kitiems tikslams. IS pradziy norint iStestuoti tik tam tikrus kelius
buvo pasinaudota prioritety stereotipais. Prioritetai skai¢iuojami nuo nulio iki deSimties. Nulinis
laikomas auks$c¢iausiu ir jis nustatytas visiems peré¢jimams ir virSinéms pagal nutyléjima.
Pazymeéjus nereikalingus keliuose bent vieng elementg zemesniu prioritetu uz nustatyta slenkstj, |
testy generavimg jie palieka nejtraukti. Norint pakeisti, kad buty testuojami kiti keliai, nes
prioritetus reikéjo perskirstyti, todél §i savybé nebuvo teikianti daugiau naudos kaip peréjimy
pradinés salygos. Taip pat stereotipy pagalba submodeliams galima nustatyti testy generavimo
strategijas. Apie testy generavimo strategijas daugiau informacijos pateikiama testy generavimo

skyrelyje (6.4.3).

6.2. Reikalavimy atsekamumas

6.2.1. ProB reikalavimy atsekamumas

ProB neturi galimybés reikalavimy atsekamumui jgyvendinti, tadiau yra galimybé
reikalavimo atsekamumg jgyvendinti patiems. Testai yra generuojami pagal vieng apibréztg
tiksla, kurj pasiekus vykdymas sustoja. Turint daugiau nei tiksla, juos galima apibrézti atskiruose
failuose. Skripty pagalba galima jvykdyti testy generavima, nuskaityti i§ parametry failo tiksla ir

Ji susieti su gautais testy atvejais.

6.2.2. GraphWalker reikalavimy atsekamumas

Modeliavimo jrankiy pagalba galima j modelio elementus arba j patj modelj jterpti
atitinkamy reikalavimy Zymes. Jas bus galima iSspausdinti. Generuojant testy atvejus su Maven
rodomi padengti ir nepadengti reikalavimai bei visy reikalavimy padengimo dalis procentais (10
pav). Naudojant komandingés eilutés jrankj susiejimg reikia susidaryti rankiniu budu. Generuojant
testus su kiekviena pereinama briauna ar virSiine yra pateikiamas ir jos identifikatorius, todél
galima paraSyti skriptg, kuris pagal modelio elementy identifikatorius susiety reikalavimus i$

modelio.
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b

"modelName™: "GSM",
"edgeId”: "f321fcIb-4814-4829-ad32-7595a599358c",
"edgeName™: "e_ReturnReadBinarySuccess”
}
1

"requirementCoverage”: 188,

"requirementsPassed”: [{
"modelName”: “GSM",
"requirementkey™: "REQL™

H,

"requirementsFailed™: [{
"modelName™: "GsM",
"RequirementKey": "REQ2"

P

"wvertexCoverage™: 47,

"totalNumberOfEdges™: 43,

"totalNumberOfVisitedVertices™: 11,

"totalNumberOfRequirement™: 2,

"totalNumberofUncoveredRequirement™: @,

"edgeCoverage”: 41,

"totalNumberOfVertices™: 23,

"totalNumberOfPassedRequirement™: 1,

"totalNumberOfUnvisitedEdges™: 25

}

10 pav. Maven jrankio pateikiama informacija apie reikalavimy padengima

6.2.3. MBTsuite reikalavimy atsekamumas

Reikalavimy apraSymui modelyje pridedamos specialios komponentés, kurios
nenaudojamos testy generavimo peréjimams. I§ jy iSeina nuorodos ] testy generavimo metu
pereinamas modelio komponentes. Sugeneruoty testy atvejy lentelése pavaizduojama, kokius
reikalavimus peréjimas padengia. ,,Show status“ subdiagramoje (11 pav.) pateiktas reikalavimas,
susijes su pereinamomis modelio dalimis generuojant testus. Sugeneruoto testo atvejo lenteléje

(12 pav.) matomas jo testo atvejyje.

«VPx
Check status

aTestSteps
Show status

Finish

“ ’

[ Status REGQ

11 pav. MBTsuite ,,Show status‘ subdiagrama
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Step Type Step Name Step Description Expected Result Requirements Code

Creating PIN code & initializing

! TESTSTEP Init PIN code maximum available attempts in model

String pin = "3663";

. Creating PUK code & initializing . _n "
2 TESTSTEP | Init PUK code maximum available altempts in model String puk = "97375782";

FileSystem fileSystem = new

3 TESTSTEP Init file system Initializing file system for SIM FileSystem(};

SIM sim = new SIM(pin, puk.

4 TESTSTEP | Init SIM Initiializing SIM fileSystem);

5 | TESTSTEP | Show status Getling SIM status Status REQ SimStatus simStatus = sim getStatus

assert Objects.equals
(simStatus.getCurrentDirectory(),
"MF"); assert Objects equals
(simStatus.getCurrentFile(), null);
Status matches model status Status REQ assert
simStatus.getRemainingPinAttermpts()
== 3; assert
simStatus.getRemainingPukAttempts
(y==10;

Check current directory, file and pin,

& ve Check status puk remaining attempts.

12 pav. Sugeneruoto testo atvejo lentelé. Requirements stulpelyje pateikiami padengiami reikalavimai.

6.3. Validavimas ir verifikavimas
Pries pradedant generuoti testy atvejus naudinga patikrinti modelio kokybe pritaikant tam
tikras validavimo ir verifikavimo procediras:
e Modelio validavimas reiSkia patikrinimag, kad jis atitinka neformalius reikalavimus, tai
atlieckama modelio perziliry metu ir tam tikrais atvejais animuojant modelj.
e Modelio verifikavimas susideda i§ vidiniy patikrinimy, pavyzdziui, patikrinimas, kad

Visos operacijos laikosi modelio invarianty, néra aklavie¢iy ir panasiai.

6.3.1. ProB validavimas ir verifikavimas
Panaudojus modelio kopija i§ [UL10] Saltinio, ProB padéjo rasti paliktas knygoje modelio
sintaksés klaidas. Modelio tikrinimo funkcionalumas jrankyje leidzia ieSkoti aklavieciy ir rasti
invarianty pazeidimus. Jrankis turi septynias paieSkos strategijas, kurios pritaikytos skirtingoms
situacijoms (paieska  plotj, paieSka j gyli, maiSyta paieSka j plot] ir 1 gyli, iSeinanc¢iy keliy
skaiCiaus paieska, skirta aptikti aklavietéms, bei jvairis atsitiktinio klaidziojimo algoritmai).
Specialiai jvélus invariante klaida, kad PIN kodas turéty buti uzblokuotas po pirmojo
nesékmingo bandymo ji jvesti, modelio tikrintojas parodé, kad yra klaida. Kartu su klaida
pateikiami jvykdyti Zingsniai jai atkartoti ir biisenos savybés, kurias galima analizuoti, norint
rasti klaidg. Aklavieté yra pasieckiama biisena, kai modelyje nebegalima vykdyti jokios
operacijos. Operacijy vykdyma apriboja jos pradinés salygos. Visos modelio operacijos gali biiti
vykdomos besalygiskai, todél aptikti aklaviete nejmanoma. Norint sudaryti aklavietés situacija,
baty galima  panaikinti  visas  operacijas  iSskyrus = VERIFY CHV_FAIL ir
VERIFY_CHV_LAST_FAIL. Tokiu atveju pasiekus situacija, kai PIN kodas yra uzblokuotas,
nebebus galima vykdyti jokios operacijos. Norint panaikinti aklavietg, galima pridéti operacija
VERIFY_CHV_BLOCKED, kurig galima vykdyti, kai PIN uzblokuotas. Tiesa, tikrinant modelj
jrankis gali nerasti klaidy, net jei jy yra. Paprastai taip atsitinka, kai atidaromas failas su ProB ir
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pakeiCiamas jo turinys. Norint iSvengti Sios problemos reikia pakeista model; i§saugoti, i§ naujo

ji atidaryti su ProB ir paleisti modelio tikrinima.

6.3.2. GraphWalker validavimas ir verifikavimas

GraphWalker modelio verifikavimas atlickamas tik modelio sintaksés tikrinimui.
Pavyzdziui, pakeitus pradinio elemento identifikatoriy, elementas nerandamas, todél jrankis
grazina klaidg. Klaidos skriptuose néra aptinkamos, apie jas gaunami praneSimai tik generuojant
testus. Kaip ir testy kiirimas, modelio validavimas atlickamas ,,Apache Maven* karkaso pagalba,

GraphWalker komandinés eilutés sgsaja arba naudojant ,,GraphWalker Studio®.

6.3.3. MBTsuite validavimas ir verifikavimas

,Enterprise Architect® modeliavimo jrankis leidzia eksportuoti XMI failo formatu
modelius, kurie néra validis, taéiau MBTsuite patikrina modelio validuma pries$ jj importuojant.
Irankis neleis importuoti modelio ir pateiks atitinkama pranes$ima, jei néra iSeinanciy ar jeinanciy
briauny j bent vieng virsiing. Kiekviena diagrama turi turéti pradzios taska ir pabaigos taska.
Galutinis taskas negali turéti iSeinan¢iy briauny, pradinis — jeinanciy. Jei yra MBTsuite jrankiui
nezinomy diagramos elementy pateikiami jspéjimai, tac¢iau modelis importuojamas. Ispéjimai
matomi, jei ir aprasant modelio atributus panaudojami ne tik raktiniai zodziai (,,Code*, ,,Script®).
Kai kuriy klaidy néra ieSkoma modelio nuoseklumo patikrinime, tafiau apie jas praneSama
generuojant testy atvejus. DazZniausiai tai yra klaidos skriptuose. Kaip jau minéta, negalima j
konkretaus sugeneruoto kodo apraSyma jterpti sudétingesniy isSraiSky kaip kintamieji, apie tai
paraSoma, kai bandoma generuoti testus. Tai pat pateikiami praneSimai, jei modelio peré¢jimo
skriptuose sintaksés, vykdymo klaidy arba yra vykdymo keliy, kuriuos nebuvo galima pereiti
arba nepavyko sukurti testy atvejy. Kuriant modelius teko pastebéti, kad skriptuose kintamieji
néra globallis, nebent prie$ juos pridedamas apatinio bruksnio simbolis (,, “) arba kintamieji
nenurodomi kaip globalis pagal Python kalbos sintakse. Taciau yra loginiy klaidy, kuriy jrankis
neaptinka. Pavyzdziui, kai lokalaus kintamo reik§mé yra neapibrézta, bet jis panaudojamas, apie

tai néra pateikiama klaidy.

6.4. Testy generavimas

6.4.1. ProB testy generavimas

ProB gali generuoti testus i$ formaliy modeliy, kurie aprasyti B, Event-B, TLA ar Z kalba.
Naudojant §j jrankj galimas tik operacijy padengimo kriterijus. Tai reiSkia, kad bandoma
uztikrinti, kad kiekviena modelio operacija yra jvykdoma bent kartg. Testo atvejus sudaro

operacijy seka kartu su operacijy parametry reikSmémis, konkreciomis konstanty reikSmémis ir
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formalaus modelio pradinémis reikSmémis. Galima nustatyti, kad testo atvejo generavimas
baigtysi blisenoje pagal generavimo parametruose pateikta predikata.

ProB turi du pagrindinius algoritmus, kurie randa testy atvejus:

e Paremtas modelio tikrinimu. Naudojantis $iuo biidu modelio tikrintojas generuos
modelio biiseny erdve, kol bus patenkintas padengimo kriterijus. Pilna buseny erdveé
susideda 1§ visy jmanomy sistemos inicializavimo kombinacijy, jskaitant ir visas galimas
konstanty reikSmes.

e Paremtas suvarzymais (angl. constraint-based). Siame biade ProB apribojimy
sprend¢jas panaudojamas jmanomy jvykiy seky generavimui pagal paieskos i plotj
algoritma. Generavimas vykdomas, kol patenkinamas padengimo kriterijus.

Abu algoritmai panasis: atliekamas perrinkimas, kol padengimo kriterijai yra patenkinami.
Pagrindiniai skirtumai tarp algoritmy yra tokie:

e Suvarzymais paremtas buidas sugeneruos konstantas ir operacijy parametrus tokius, kokie
reikalaujami pagal tikslg. Naudojant §; biida nebus tikrinama kiekviena jmanoma
konstanty, pradiniy reik§miy ar operacijy parametry reik§miy kombinacija.

e Suvarzymais paremtas biuidas konstruoja ne pilng buseny erdve, 0 sudaro jmanomy
vykdymo keliy medj. Sis buidas negali aptikti cikly. Net jei buseny erdvé baigting,
vykdymas niekada nesustos, jei visos biisenos negalés biiti padengtos.

Suvarzymais paremtas biidas naudingas, kai yra didelé galimy reik§miy aibé konstantoms,
pradinéms reikSméms, operacijy parametrams, taip pat, kai generuojamuose testuose vykdomy
operacijy skai¢ius yra pakankamai mazas. Apribojimy sprendimo sudétingumas iSauga Kartu su
atlickamy operacijy skai¢iumi viename testo atvejyje, be to, didéjant operacijy skaiciui testy
atvejy kandidaty skaicius paprastai auga eksponentiskai su galimo trumpiausio testo atvejo gyliu.

Testy generavimo paleidimui naudojama komandiné eiluté. Testy generavimo parametrai
gali buti apibrézti joje arba naudojant XML parametry failg. Pagrindiniai naudojami parametrai
(13 pav.):

e Failo pavadinimas, j kurj bus surasomi rezultatai (output-file).

e Padengiamos operacijos (event-coverage).

e Vykdymo sustojimo salyga (target).

e Maksimalus paieskos j plotj gylis (maximum-depth).
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{test-generation-description>
<output-filertest_results_refactored_reqgl.xml</output-files
<{event-coverage>

<event>VERIFY_CHV_BLOCKED</event>
<event>VERIFY_CHV_GOOD_PIN< fevent>
Levent>VERIFY_CHV_LAST_FAIL</event>
<event>VERIFY_CHV_FAIL</event>
<event>UNBLOCK_CHV_BLOCKED< fevent>
<event>UNBLOCK_CHV_SUCCESS</event>
<event>UNBLOCK_CHV_LAST_FAIL</event>
<ayent>UNBLOCK_CHV_FAIL</event>
Levent>STATUSS fevent>
<event>SELECT_DF</events|
<event>SELECT_DF_FAIL</event:>
Levent>SELECT_EF<//event>
<event>SELECT_EF_FAIL</event>
<event>READ_EMPTY_BINARY</event:
<gvent>READ _BINARY</event>
<event>READ_BINARY _MNOT_ALLOWED</event:
</event-coverage>
<targetrblocked_chv_status = blocked</target:>
<{parameters:
<maximum-depth>18</maximum-depth:
<preference name="CLPFD" wvalue="true"/>
<preference name="TIME_QUT" walue="2888"/>
</parameters>
</test-generation-descriptions

13 pav. Parametry failo pavyzdys

6.4.2. GraphWalker testy generavimas

Online testus generuoti naudojant GraphWalker yra du buadai. Pirmuoju GraphWalker
paleidziamas kaip serveris, su kuriuo galima bendrauti WebSocket protokolu arba HTTP REST
interfeisu. GraphWalker serveris vykdo komandas pagal model;j ir atlikti peréjimai perduodami j
server] besikreipianciam klientui, kuris Zino, kokie veiksmai turéty biuti atlickami jvykus
konkre¢iam peréjimui. Antrasis buidas online testams generuoti — Maven karkaso pagalba.
Susikiirus Java programg pagal dokumentacijoje pateikta Sablong reikia pridéti i programos
atitinkama katalogg modelj ir jvykdyti komanda, kuri aprasyta ; Maven, kad biity sukuriamas
modelio interfeisas Java programavimo kalba. Interfeise aprasyta kiekviena modelio briauna ir
vir§tineé. Jgyvendinant Java interfeisa galima apraSyti koks programinis kodas bus vykdomas
atitinkamoje briaunoje ar virstnéje. Kaip minéta, briaunose turéty bati atliekami testy zingsniai,
o virSiinése — atliekami sistemos biisenos patikrinimai. Interfeiso realizacijoje taip pat reikia
aprasyti Java kalbos GraphWalker anotacijg, kurioje buity pateikta pradin¢ briauna ar vir$iiné ir
generavimo parametrai. Paleidus programg nurodytu biidu pereinamas modelis ir vykdomas
programinis kodas pagal modelio interfeiso realizacija. Baigus vykdyma konsoléje pateikiamas
pereitas kelias bei kita su generavimu susijusi informacija.

Offline testus generuoti taip pat yra du budai. Testy generavimo simuliacija pateikiama
,GraphWalker Studio®. Paleidus testy vykdymg grafiskai atvaizduojamas pereitas kelias, taciau
jo eksportuoti ar panaudoti kitur néra jokios galimybés, tam reikia kito generavimo jrankio.

PaprasCiausia panaudoti komandinés eilutés jrankj. Komandoje turi biiti pateiktas kelias iki
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modelio bei generavimo parametrai. Nurodant modelj ir testy generavimo sustojimo salyga,
komandinés eilutés sgsajoje JSON formatu iSspausdinamas kelias ir, jei norima, papildoma
informacija apie modelio biiseng.

GraphWalker testy generavimui naudojami parametrai, kurie nurodo, kokiu biidu padengti,
kada ir kaip nustatyti sustojimg. Parametry apraSymo $ablonas yra pateiktas 14 pav. Vienas i$
galimy naudoti pavyzdziy — ,,random(edge_coverage(100)). Siuo atveju biity testai generuojami
atsitiktinio klaidZiojimo algoritmu, kol bty padengtos visos krastinés. Galima aprasyti ir kelias
sustojimo sglygas, atskirtas loginiais operatoriais ,,AND* ir ,,OR*. Taip pat galima nurodyti kelis
generavimo budus, kurie bus vykdomi paeiliui. Tiek generatoriaus, tiek sustojimo sglygos tipo

funkcijas galima sukurti pac¢iam testuotojui.

Kaip padengti Kg padengti

V V

generatorius ( sustojimo_sglygos_tipas ( sglyga ) )

14 pav. Testy iSrinkimo kriterijy apraSymo Sablonas

Testo kelio sudarymui dokumentacijoje pateikiami tokie generatoriai:

e random. Keliaus per modelj visikai atsitiktiniu budu. Algoritmas atsitiktiniu btdu
pasirenka iSeinancig briaung 1§ vir§tings ir kartoja procesg sekancioje virsiinéje.

e weighted_random. Veikia pana$iai kaip ir atsitiktinio kelio generatorius, ta¢iau yra
naudojamos svoriy reik§més generuojant kelig. Svoris yra priskiriamas tik briaunoms. Jis
iSreiskia tikimybe, kad briauna bus pasirinkta.

e quick _random. Bandoma jvykdyti trumpiausig kelig per modelj, bet greitu budu.
Algoritmas veikia taip:

o Atsitiktinai pasirenkama vir$iiné, kuri dar néra aplankyta.
o Pasirenkamas trumpiausias kelias iki briaunos pagal Dijkstros algoritmg [Dij59].
o Einama tuo keliu ir zitirimos visos jvykdytos briaunos kaip aplankytos.

o Kai pasiekiama pasirinkta briauna, grjztama atgal ] pirmgjj Zingsnj.

Sustojimo salygy tipai:
e a_star sugeneruos trumpiausig kelig iki nurodytos vir§iinés ar briaunos.
e edge_coverage. Sustojimo salyga yra sveikais skaicius, nurodantis norima padengimo
procentg. Vykdymas bus nutrauktas, kai bus pereitas atitinkamas procenty kiekis

briauny. Jei briauna yra pereinama antrg kartg, laikoma, kad ji aplankyta buvo tik karta.
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6.4.3.

vertex_coverage. Sustojimo salyga, taip pat yra sveikasis skaicius, kuris nurodo norimg
padengimo procentg. Veikimas panaSus, kaip ir edge coverage, taCiau skai¢iuojami
aplankyti procentai vir§iiniy.

requirement_coverage. Sustojimo salyga, yra norimas reikalavimy padengimo
procentas, veikia analogiskai ir edge coverage ir vertex coverage, taciau skai¢iuojami
padengty reikalavimy procentai.

dependency_edge_coverage. Sustojimo salyga yra sveikasis skaiCius, nurodantis
priklausomybiy slenkstj. Vykdymas sustabdomas, jei visos briaunos, turincios lygy
nurodytam priklausomybés slenkstj arba uz jj didesnj, yra aplankytos.

reached_vertex. Sustojimo sglyga yra vir§iinés pavadinimas. Kai vykdymo vir§tiné yra
pasiekta, testas baigiamas.

reached_edge. Sustojimo salyga yra briaunos pavadinimas. Kai vykdant briauna yra
pasiekta, testas baigiamas.

time_duration. Sustojimo salyga yra laikas sekundémis, kuris reiskia, kiek laiko bus
leista generatoriui kurti kelig. Reikia atkreipti démesj, kad laikas yra pritaikomas visam
testui. Pavyzdziui, jei yra du modeliai su bendromis blisenomis ir abu turi
,time_duration* nustatytag 60 sekundZiy, generavimas i$ abiejy modeliy bus sustabdytas
po 60 sekundziy, net jei vienas 1§ modeliy nebuvo aplankytas.

length. Sustojimo salyga yra skaiCius atstojantis vir§tiniy-briauny poros, sukurtos
generatoriaus. Pavyzdziui, jei tai biity 110, bty pereita 110 briauny ir 110 virStniy.
never. Tai yra specialus sustojimo sglygos tipas, neturintis parametro. Naudojant jj

generatoriaus darbas niekada nebus nutraukiamas.

MBTsuite testy generavimas

Testai generuojami pasirinkus vieng i$ Sesiy strategijy. Toliau pateikiamas jy apraSymas.

Pilnas keliy padengimas. [vykdomos visos jmanomos keliy kombinacijos pagal duota
maksimaly vykdymo cikly kiekj. Papildomai prie§ generavimg galima apriboti paties
testo atvejo dydj pagal atlieckamy zingsniy skaiciy testo atvejyje ir nustatyti maksimaly
leisting cikly skaiciy. IS visy strategijy gaunamas didziausias testy rinkinys.

Nurodytas kelias. Galima sukurti specialia modelio komponentg, kurioje aprasomi visi
keliai, pagal kuriuos bus generuojamas testy rinkinys. Briaunos identifikuojamos pagal

joms priskiriamus pavadinimus.

46



e Kelias pagal pavadinima. [rankis leidzia briaunoms priskirti pavadinimus ir pagal
pasirinktg pavadinimg turinCias briaunas generuoti testus. Galima pasirinkti tik vieng
pavadinima vienam testy rinkiniui sudaryti.

e Atsitiktinis kelias. Testai generuojami pagal atsitiktinio klaidZiojimo algoritmu. Kaip
parametrai gali biiti gali buti maksimalus nueito kelio ilgis, norimy testy atvejy skaicius.
Maksimalus bandymy skai¢ius sékmingai sugeneruoti testus. Testo generavimas
laikomas sékmingu, jei per nustatytg zingsniy skaiCiy pavyksta pasiekti galuting biisena.
Pries generuojant testus nustatoma virSutiné ribos, kiek bus bandymy sudaryti testy
atvejus bei kiek tikimasi gauti testy atvejy. Bandymas laikomas nepavykusiu, jei
nepasiekus pabaigos tasko negalima pereiti i$ | sekancig virSiing. Testy gali biiti maziau
nei tikimasi dél keleto priezasCiy:

o Galimy modelio peréjimy keliy yra maziau nei nurodytas skaicius;

o Bandymy skai¢ius mazesnis nei tikimasi gauti testy;

o Testai, virSijjantys nurodyta maksimaly zingsniy skai¢iy, nepridedami ] testy
rinkinj;

o Sugeneruojamas besidubliuojantys testo atvejai;

o Per¢jimy pradinés salygos nepatenkinamos.

e Trumpiausias galimas kelias. Generavimo metu ieSkoma trumpiausio kelio nuo
pradinés iki galutinés biisenos. Nustatyti trumpiausig kelig galima pagal atliekamy
zingsniy skai¢iy, kelio kaing arba trukme. Jei pagal pasirinktg kriterijy yra daugiau nei
vienas trumpiausias kelias, testy rinkinyje pateikiami visi trumpiausi keliai.

e Panaudojimo padengimo. Siuo metu jrankyje yra $§is pasirinkimas, taGiau
dokumentacijoje jis neaprasytas. ISbandZius S§ig strategija buvo gautos vartotojui

neinformatyvios klaidos. Tikétina, kad tai néra pilnai jgyvendinta sistemos dalis.

Norint sumazinti testy atvejy rinkinj galima pasinaudoti filtrais. Filtrai skirstomi pagal Sias
kategorijas:
e Padengimo. Padengimo filtrai iSrenka minimaly testy atvejy skai¢iy padengiant visus
susijusius objektus bent karta. Galimi Sie padengimo filtrai:
o VirSuniy padengimo. Sukuria minimaly testy rinkinj, kuris padengia visas
virsiinés bent karta.
o Briauny padengimo. Sukuria minimaly testy rinkinj, kuris padengia visas

briaunas bent kartg.
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o Testy zingsniy ir patikrinimo taSky padengimo. Sukuria minimaly testy
rinkinj, kuris padengia visas virSiines ir briaunas, kurios turi ,,TestStep* ar ,,VP*
stereotipus.

o Reikalavimy padengimo. Sukuria minimaly testy rinkinj, kuris padengia
pasirinktus reikalavimus bent karta.

e Intervalo filtrai. Srities filtrai sukuria minimaly testy rinkinio poaibj, kuriame filtro
kriterijus, susumavus kiekvieng testo atvejj, atitinka nurodyta intervalg. Galimi Sie
intervalo filtrai:

o Kainos filtras. Sukuria minimaly testy rinkinj, kurio kainos reik§miy suma testy
atvejuose atitinka nustatytg intervalg.

o Trukmés filtras. Sukuria minimaly testy rinkinj, kurio trukmés reik§miy suma
testy atvejuose atitinka nustatytg intervalg.

o llgio filtras. Sukuria minimaly testy rinkinj, kuriame testy atvejy ilgis atitinka
nustatyta intervalg.

¢ Dinaminiy Zymiy filtras. Sukuria testy atvejy rinkinj remiantis pasirinktomis zymémis

ir loginiais operatoriais.

6.5. Gauti testy kiirimo rezultatai
6.5.1. ProB rezultatai

Sugeneruoti testy atvejai yra pateikiami XML formatu (15 pav.). Kiekvienas testy atvejis
atskiriamas ,.test-case* Zyme. Viduje paprastai yra pradinés biisenos inicijavimo parametrai
(,.initialisation” Zymé), kurie nagrinéjamoje sistemoje visada yra vienodi, ir teste atliekami
zingsniai (,,step™ Zzymés). Zingsniy Zymése aprasoma, kokia operacija atliekama, 0 jy vaikiniuose
elementuose yra pateikti kvietimo parametrai ir kokie blisenos pakeitimai gauti. Pagal tai galima

atlikti tikrinimus, ar sistemoje biisena pasikeité atitinkamai.
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<?xml version="1.8" encoding="UTF-2"?>
<extended_test_suitex
<test _casex
<initialisation>
<value type="constant® name="FILES_CHILDREN">{{mf|->df_gsm}, (mf|-»ef_iccid}, (df_gsm|-»ef_lp), (df_gsm|-»ef_imsi}, (df_gsm|-»ef_ad)}</value>
<value type="constant” name="PERMISSICON_READ":»{(ef_iccid|-w»never), (ef_lp|-»always), (ef_imsi|-»chv), (ef_ad|->adm}}</values
<value type="constant” name="MAX_CHV"»2</values
<value type="constant™ name="MAX_UNBLOCK_CHV™»2</valuex
<value type="constant” name="PUK">c3</values
<value type="variable" name="current_file">{}</values
<value type="variable” name="current_directory”>mf</valuex
<value type="variable" name="counter_chv">2</valuex
<value type="variable" name="counter_unblock_chv">2</valuex
<value type="variable" name="blocked_chv_status"»unblockede</values
<value type="variable" name="blocked_status"»unblocked</value>
<value type="variable" name="permission_session™»{(always|->truel, (chv|->false}, (never|-»>false), (adm|->false}t</values
<value type="variable" name="pin":>cl</values
<value type="variable" name="data"»{(ef_iccid|-»datal), (ef_lp|->data2},(ef_imsi|->data3},(ef_ad|-»>datas)}</value>
</initialisation>
<step name="VERIFY_CHV_FAIL">
<value name="code™»>c2</values
<modified name="counter_chv"»>1l¢/modifieds
</stepx
<step name="VERIFY_CHV_LAST_FAIL">
<value name="code">c2</value»
<modified name="counter_chv"»8</modified»
<modified name="blocked_chv_status"»blocked</modified>
<fstep>
</test_casex
</extended_test_sulte»

15 pav. ProB gautas testo atvejis pagal vieng i§ testavimo tiksly

Pirmieji bandymai buvo atlikti pagal [UL10] pateikta operacinj modelj su pateiktais
testavimo tikslais, padengimo kriterijuose nurodzius vien tik VERIFY CHV komanda, Kuri
turéjo kelias vykdymo $akas. Nenurodzius testavimo tikslo, apribojimy sprendimo algoritmu
buvo gautas tik vienas testo atvejis. Pasidaré aisku, kad keleto vykdymo Saky aprasymo
galimybé vienoje modelio operacijoje testy generavimui yra nenaudinga, ir buvo priimtas
sprendimas perdaryti operacinj modelj, kad buty sukurta po vieng operacijg kiekvienai operacijos
Sakai. Perdarius operacijas gautos keturios VERIFY_CHV komandos (joms priskyrus naujus
operacijy pavadinimus), su skirtingomis pradinémis vykdymo salygomis. Po operacinio modelio
perdarymo pasidaré jmanoma jrankiu pasirinkti padengti ne komandos vykdyma, bet visy jos
Saky.

Svarbu paminéti, kad testavimo tiksly apraSyme negali biiti AND ir OR loginiy operatoriy,
todél apibréztus testavimo tikslus reikéjo performuluoti, jie pateikti 5 lenteléje. PerraSant tikslus
buvo atsizvelgta | veikimo algoritmg ir perdarytas operacijas. Pavyzdziui, atkartojant tiksla, kai
PIN kodas neuZblokuotas ir jvesta teisinga reikSmé, pakako nurodyti padengti funkcija
VERIFY _CHV_GOOD_PIN ir nurodyti sustoti, kai PIN kodas néra uzblokuotas (PIN kodas vos
pradéjus vykdyti jau néra uzblokuotas, bet bitina padengti VERIFY CHV_GOOD PIN).

Priklausomai nuo testavimo tikslo, buvo sugeneruojami 3 arba 4 testy atvejai.

Pradinis tikslas (pagal Saltinj) Testo tikslas

blocked_chv_status = blocked blocked_chv_status = blocked
blocked_chv_status /= blocked & Padengti funkcija VERIFY CHV_GOOD_PIN
pin = code ir sustoti, kai blocked_chv_status /= blocked
blocked_chv_status /= blocked & Padengti funkcija VERIFY CHV_LAST FAIL
pin /= code & counter_chv =1 ir sustoti, kai counter chv =0
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blocked_chv_status /= blocked & Padengti funkcija VERIFY CHV_FAIL ir

pin /= code & counter_chv /=1 sustoti, kai counter_chv = MAX_(_ZHV -1
5 lentelé. Performuluoti testy tikslai dél galimybés nebuvimo testy tiksluose panaudoti AND ir OR loginiy
operacijy.

Buvo atliktas dar vienas bandymas norint gauti didesnj atlikty operacijy skai¢iy viename
testo atvejyje — testavimo tiksle nurodyti, kad kortelé biity visiSkai uzblokuota. Norint pasiekti
Sig buseng reikéjo bent 10 iteracijy, nes PUK kodui uzblokuoti reikia paeiliui 10 karty ji suvesti
neteisingai. Einant j didesnj gylj kiekvienos iteracijos vykdymo trukmé didéjo eksponentiskai,
todél nepavyko gauti rezultaty. Tam, kad bty pasiekta buisena uzblokuotos kortelés biisena,
uzblokavimui reikalingy paeiliui bandymy skai¢ius buvo sumazintas iki dviejy.

Po minéty pakeitimy, padengiant visas apraSytas operacijas modelio tikrinimo budu buvo
sugeneruota 12 testy atvejy, 0 haudojant apribojimy sprendima gauta 16 testy atvejy. Apribojimy
sprendime buvo galima tikétis tokio skaiCiaus dél to, kad operacijy padengimo kriterijuose
apraSyta butent 16 operacijy. Modelio tikrinime gauta maziau testy atvejy, nes modelio
tikrintojas gali aptikti pasikartojancias biisenas bei yra operacijy, kurias norint jvykdyti biitina
pries tai jvykdyti kitas operacijas. Pavyzdziui, norint jvykdyti VERIFY_CHV_BLOCKED
operacijg, butina pries tai jvykdyti UNBLOCK_CHV_FAIL ir UNBLOCK_CHV_LAST_FAIL.
Taciau testy atvejai, kuriuose dalyvauja faily direktorijy pasirinkimas nebuvo sutraukiami j vieng
testo atvejj, nes testuose gaunama skirtinga biisena — vienuose testuose pakako pasirinkti MF

direktorija, kituose buvo bitina pasirinkti sekmingai kitg direktorija.

6.5.2. GraphWalker rezultatai

GraphWalker jprastai sugeneruoja vieng testo kelig, todél biity gaunamas tik vienas testo
atvejis. Dél to kilo dvi problemos: kortelé gali buiti uzblokuota, todél modelis gali biiti pilnai
nepereitas bei néra testy atvejy rinkinio. Norint iSspresti Sias problemas jvesta papildoma
vir§tiné, kurioje modelis nustatomas j prading biiseng. Atéjus j $ig virSiing laikoma, kad testo
atvejis baigtas ir pradedamas naujas testas, nukreipiant j pirmajg virSting. Kadangi norint sudaryti
testavimo budu.

Kita problema buvo susijusi su Maven jrankiu. Generuojant testus negalima pasinaudoti
duomeny modeliu. Si savyb¢ labai naudinga atliekant sistemos biisenos verifikavima. Duomeny
modeliu buvo galima pasinaudoti tik generuojant testus komandinés eilutes pagalba, komandos
parametruose nurodzius spausdinti visa modelio biiseng. Taip gaunamas pilnas duomeny

modelis, 1§ kurio reikia papildomy jrankiy pagalba iSsiskirti reikalingus duomenis (16 pav.).

50



{"modelName":
{"modelNams":
{"mode1Name":
{"mode1Name":
{"mode1Name":

"GSH", "data”:

1r ..., "currentElementName": "y_Init",...}

"GSM", "data": [], ..., "currentElementName":"e TnitAPI", ...}
"GSM", "data": [{"remainingPukAttempts":"2"}, {"remainingPinAttempts":"2"}],
"GSM", "data": [{"remainingPukAttempts":"2"}, {"remainingPinAttempts":"2"}],

"GSM", "data": [{"remainingPukAttempts":"2"}, {"remainingPinAttemptsT:"2"}], .

«v.,"currentElementName"

i"y API", ...}

.., "currentElementName": "e_CallVerifyCav", ...}

.., "currentElementName": "y_VerifyCEV", ...}

{"modelName": "VerifyCHV", "data": [{"remainingPukhttempts”: "2"}, {"remainingPinAttempts":"2"}], ..., "curzrentElenentNane": "v_VErifyCHV", ...}
{"modelName": "VerifyCHV", "data": [{"remainingPukhttempts”: "2"}, {"remainingPinAttempts":"2"}], ..., "currentElementNane": "g CallVerifyCHVFail", ...}
{"modelName": "VerifyCHV", "data": [{"remainingPukAttempts”: "2"}, {"remainingPinAttempts":"1"}], ..., "currentElenentName": "y _VErifyCHVFail",...}
{"modelName": "VerifyCHV", "data": [{"remainingPulkAttempts™: "2"}, {"remainingPinAttempts":"1"}], ..., "currentElementName": "e ReturnVerifyCHVFail", ...}
{"modelNams": "VerifyCHV", "data": [{"remainingPukAttempts": "2"}, {"remainingPinAttempts”:"1"}], ..., "currentElementNams": "y_VerifyCHvV", ...}
{"modelName": "VerifyCHV", "data": [{"remainingPukhttempts”: "2"}, {"remainingPinAttempts":"1"}], ..., "currentElementNanme": "e CallCHVLastFail",...}
{"modelName": "VerifyCHV", "data": [{"remainingPukhttempts": "2"}, {"remainingPinkttempts":"0"}], ..., "currentElementName": "v_VerifyCHVLastFail", ...}
{"modelName": "VerifyCHV", "data": [{"remainingPukhttempts”: "2"}, {"remainingPinAttempts":"0"} ], ..., "currentElementNane": "g ReturnCHVLastFail", ...}
{"modelName": "VerifyCHV", "data": [{"remainingPukAttempts”: "2"}, {"remainingPinAttempts":"0"}], ..., "currentElementNane" : "v_VELifyCHV", ...}
{"modelName": "VerifyCHV", "data": [{"remainingPukAttempts™: "2"}, {"remainingPinAttempts":"0"}], ..., "currentElementName": "e CallVerifyCHVBlocked", ...}
{"modelName": "VerifyCHV", "data": [{"remainingPukAttempts": "2"}, {"remainingPinAttempts":"0"}], ..., "currentElementNane": "y_VerifyCHVBlocked", ...}
{"modelName": "VerifyCHV", "data": [{"remainingPukAttempts": "2"}, {"remainingPinAttempts":"0"}], ..., "currentElementNane": "g ReturnVerifyCHVBlocked", ...}

16 pav. GraphWalker offline bidu sukurtas testas. Raudonai pazyméti modelio busenos atributai bei operacijos
pavadinimai, kuriuos galima panaudoti testy atvejuose buseny tikrinimui.

Testy generavimo metu vienintelis parametras, kuriuo galima manipuliuoti buvo
generatoriaus funkcija. Norint apeiti visa modelj kuo grei¢iau, buvo pasirinka funkcija
»quick_random®, tadiau jrankis vykdydamas peréjimus 6.4.2 skyrelyje aprasyta algoritmg
neatsizvelgia | peréjimy pradines salygas, todél vykdymas uzstringa. Nepavykus pasinaudoti Sia
funkcija, pereita prie kity testy generavimo funkcijy.

Norint panaudoti ,,weighted random® funkcija, modelyje reikia papildomai uzdéti ant
peréjimy vykdymo tikimybes. Sukurtame modelyje svoriais galima jtakoti operacijy vykdymo
daznj, taciau negalima jtakoti operacijy Saky vykdymo, nes jy vykdymas priklauso nuo skripty.
Skriptai gali suteikti platesnes galimybes, nei vien tik paveikti operacijy $aky vykdymo daznius.
Be to, atsitiktiniy reikSmiy parinkimas pridéjus naujus peré¢jimus kiekvienai galimai atsitiktinei
reik§mei smarkiai padidinty grafinj modelj. Dél $iy prieZas¢iy buvo nuspresta vietoj galimybés
naudotis svoriais, naudoti ,,random* generavimo strategijg bei skripty pagalba arba kitais budais
itakoti atsitiktiniy reikSmiy parinkimo daznj.

Naudojant ,,random* buvo bandoma padengti visas modelio briaunas. Sudétingiausia pagal
SIM korteles reikalavimus biity pasiekti po 10 karty paeiliui nes€kmingy bandymy suvesti PUK
koda gauti atsakyma, kad kortelé uzblokuota. Todél, kaip ir ProB atveju, padaryta, kad PIN ir
PUK kodas uzsiblokuoty po 2 nesékmingy bandymy. Kita sudétingai pasiekiama biisena —
sékmingas perskaitymas i§ failo. Norint grei¢iau atsitiktinio vaik§¢iojimo algoritmu pasiekti Sig
biiseng, buvo papildomai jvestas apribojimas, kad turint CHV failo skaitymo teises nebity
galima kviesti funkcijy VERIFY CHV ir UNBLOCK CHYV. Su $iais apribojimais, 1§ dvideSimt
bandymy generuoti testus, vidutiniSkai prireiké 929 testy atvejy padengti visoms krastinéms. I8
atlikty bandymy maziausiai reikéjo 164 testy atvejy, kol visos briaunos buvo padengtos,

daugiausia — 2965. Testus filtruoti galima tik rankiniu badu.
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6.5.3. MBTsuite rezultatai

Sugeneruoti testy atvejai prasideda nuo SIM kortelés inicializavimo. Tai atlickama
kiekviename sugeneruotame teste. Skripto pagalba sugeneruotas atsitiktinis PIN ir PUK kodas
turéty buti parinktas skirtingas kickvienam testo atvejui, taCiau pavyko tik sugeneruoti
atsitiktinius PIN ir PUK, kurie vienam testy rinkiniui yra vienodi. Tikétina, kad taip jvyksta dél
testy generavimo algoritmo optimizavimo. Jvykdzius generavimag i§ naujo, PIN ir PUK reik§més
pasikeicia j naujas atsitiktines reikSmes.

Po inicializavimo einama per logines Sakas ir atrenkama vykdoma komanda. Testuojant
komandy vykdyma i§ pradziy jvykdoma komandg ir pagal esamg sistemos modelio biiseng
patikrinama, ar SIM kortelés busena atitinka. Po to griztama atgal ir atrenkama komanda
vykdymui i§ naujo. Maksimalus jvykdyty komandy skaicius priklauso nuo testy generavimo
parametro, apibréziancio leisting vykdymo cikly kiekj. NebeleidZiant daugiau pasikartojimy,
pasinaudojama likusia galima vykdymo Saka, nukreipiancia | vykdymo pabaigos taska. Gauto
testo pavyzdys pateiktas 17 pav.

Main_0002

Test Steps:

Step Step Expected
Step Type Name Proncaipition Result Reguirements Code
Creating PIN
code
initializing
1 TESTSTEP | INit PIN maximum String pin = "8930™;
code
available
attempts in
model
Creating PUK
code &
. initializing
2 TEsSTSTEP | Init PUK maximum String puk = "52285825";
code : 9
available
anempls in
model
. Init file Initializing file FileSystam filaSystem =
3 TESTSTEP system system for SIM new FileSystem()
y " P SIM sim = new SIM{pin
4 TESTSTEP | Init SIM Initiializing SIM SUk. fileSystern)
[ | Verify good | Entering valid | VERIFY_CHW | Siring result =
5 TESTSTEP | gy PIN code REQ1 sim.verifyChv("89307);
Function
returns
(‘:In:cking; 5“50355 status assert{result equals
R function status co '_3. . BN VERIEY CH 20007)). assart
(5 VP A"""et""z code and 'gr"j"""t'{'g N R‘I::OI‘I —_CHV Slatus(). contains
grante remaining PIN S eetto P “remaining_pin_attempts
code attempts st el 27))
number of
attempls

17 pav. MBTsuite sugeneruoto testo atvejo pavyzdys

Bandant generuoti testy atvejus pagal trumpiausia galima kelig gautas tik vienas testas,
kuriuo 1§ inicializavimo pereinama ] galuting biiseng nevykdZzius né vienos komandos. Kuriant
modelius galima nustatyti biisimy peré¢jimy kaing ir trukme. Jie galéjo biiti panaudoti testy
generavime nustatant trumpiausig kelig, tadiau testuojamai sistemai naudoti $iuos atributus

nebiity prasminga.
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Vykdant testy generavimg keleta karty pagal atsitiktinius vykdymo kelius, gaunami
skirtingy dydziy testy rinkiniai. Patys testai sugeneruojami jvairaus ilgio. Paleidus testy
generavimg keletg karty su ta pacia atsitiktiniy skaiciy generatoriaus pradine parametro reikSme
(angl. seed), gaunami vienodi testy rezultatai. Norint gauti kitokius rezultatus reikia pakeisti
atsitiktiniy skaiiy generatoriaus parametro reik§me arba i§ naujo importuoti modelj. Sioje
strategijoje nebuvo galimybés pilnai padengti modelio funkcionalumo.

Naudojant kelio pagal pavadinimg strategija, reikéjo loginése Sakose vienai briaunai
priskirti pavadinima, kuriuo remiantis bus generuojamas testo atvejis. Sios strategijos esamam
modeliui nebuvo galima prasmingai pritaikyti dél cikly vykdyme. Ivykdzius komanda norint
iSeiti 1§ ciklo grjztus atgal j ta pacia loging Saka, kurioje nuspresta jvykdyti komanda, reikia
ivykdyti kitokj peréjima nei buvo vykdoma pries tai. Tai reiSkia, kad abiejy peréjimy
pavadinimai turi baiti vienodi, bet jrankis to neleidzia, nes tokiu atveju negali nuspresti, kuri Saka
turéty buti vykdoma. Dél to Sios strategijos pagal turimg modelj nejmanoma prasmingai
panaudoti.

Prasmingai panaudoti nurodyty keliy strategija buvo daug pastangy reikalaujanti uzduotis.
Testy atvejy gaunama bitent tiek, kiek keliy apraSoma ir jtraukiama ] testy generavima.
Kiekvieno testo atvejo kelias apraSomas su jo pavadinimu. | aprasyma reikéjo jtraukti ir
subdiagramos kelia, todél aprasyti keliai buvo labai ilgi. Pavyzdziui, norint iStestuoti vieno
neteisingo PIN kodo jvedimg reikéjo aprasyti 22 zingsnius. Generavimo procese patekus ]
subdiagrama, tolimesnis kelias skaitomas i$ ten pagal atitinkamo testo atvejo pavadinima.

Efektyviausi rezultatai gauti naudojant pilng keliy padengima. Maksimalus jvykdomy
komandy skai¢ius nustatomas leistiny cikly parametru. 6 lenteléje matyti testy atvejy kiekio ir
generavimo laiko priklausomybé nuo maksimalaus leistino vykdomy operacijy kiekio viename
testo atvejyje. Deja, leidziant generuoti testy atvejus i§ daugiau kaip 3 komandy, sugeneruoty
testy atvejy uzkrovimas aplikacijoje truko labai ilgai. Norint to iSvengti reikéjo perkrauti
MBTsuite aplikacija. Perkrovus aplikacijg buvo galima sugeneruotiems testams pritaikyti filtrus
arba juos konvertuoti j kitus formatus, taciau pacioje MBTsuite aplikacijoje bandant atidaryti

sugeneruoty testy atvejy rinkinj, sistema uzstrigdavo.

Maksimalus leistinas | Sugeneruoty testy atvejy kiekis | Generavimo trukmé, S
testo kelio ilgis
1 10 0,5
2 91 7,6
3 820 18,3
4 7380 150,9
5 66388 1204,8

6 lentelée. MBTsuite sugeneruoty testy atvejy kiekio ir generavimo trukmés priklausomybé nuo maksimalaus leistino
testo kelio ilgio. Kelio ilgis nurodo vykdomy operacijy skaiéiy viename teste.

53



Norint pasiekti biiseng, kai kortelé yra uzblokuota, reikia neteisingai suvesti PUK koda 10
karty paeiliui neteisingai. Kadangi vykdymo trukmé didinant vykdomy komandy skaiciy
viename testo atvejyje augo eksponentiSkai, reikéjo sumazinti reikalingy komandy skaiciy
kortelés uzblokavimui. Buvo nustatyta, kad PIN ir PUK uzblokavimui pakakty juos suvesti
neteisingai po 2 kartus. Mazinti skai¢iaus labiau nebuvo galima, nes buty prarandama dalis
sistemos biiseny. Todél norint gauti prane$img i$ sistemos, kad PUK uzblokuotas maziausiai
reik¢jo 2 komandy.

Sukiirus apribojimus, kad kortelé biity uzblokuojama po dviejy nesékmingy PUK kodo
jvedimy bandymy, kai galimi 5 ciklai, sugeneruoty testy atvejy liko tik 3574. Pritaikius virSiiniy
arba kraStiniy padengimo filtra, liko tik 5 testai. Visuose i§ jy bandoma vykdyti po keleta
komandy.

Sugeneruoti testy atvejai galéjo bti eksportuojami jvairiais formatais. Kadangi modelio
susiejimas su konkrediais testy atvejais Java kalba pasirinktas Java formato $ablonas. Zemiau
pateiktas MBTsuite sugeneruotas testo atvejis eksportuotas j Java $ablong (18 pav.). Matoma,
kad testai atkuriami pagal priskirto kodo reikSmes, vir§ kodo pridéjus komentarg apie testo
zingsnio apraSyma, po kodo prid¢jus komentarg apie laukiamus rezultatus. Vir§ sugeneruoto
testo atvejo kodo pateikiami duomenys apie testy generavimo procesg bei kokius reikalavimus

testo atvejis padengia.

54



/f do your imports here
/%= Test Class Main_@082
Source Model: Main
Source Tree: FPC
Model was imported on 4/14/20 8:24 PMby user "abc’® from 'Enterprise Architect® with start diagram "Main
Test case was exported on 4/14/20 8:25 PM by user 'abc’
=/
public class Main_8882{
public static vold main(String[] args){
Main_0802 ts = new Main_0002();
ts.Main_8082();

/=% TestCase: Main_B0a2
Requirements:- VERIFY_CHV REQ1
- VERIFY_CHV REQ1

*/
public void Main_0@82(){

// Creating PIN code & initializing maximum available attempts in model
String pin = "8930%;

// Creating PUK code & initializing maximum available attempts in model
String puk = "52285825";

J/ Initializing file system for SIM
FileSystem fileSystem = new FileSystem();|

// Initiializing SIM
SIM sim = new SIM(pin, puk, fileSystem);

// Entering valid PIN code
String result = sim.verifyChv("8938");

// Checking function status code and remaining PIN code attempts

assert(result.equals("SW_9000"));

assert(sim.status().contains("remaining_pin_attempts: 2"));

// Expected Result: Function returns success status code, remaining PIN code attempts is set to maximum number of attempts

18 pav. Eksportuotas testo atvejis su Java kalbos testo Sablonu

6.6. Atvejo analizés rezultaty apibendrinimas

Visuose modeliuose vienodai apibréztas sistemos veikimas: vykdomos operacijos ir
sekama SIM kortelés biisena. Skirtumai tarp jrankiy iSrySkéjo palaikomuose testy generavimo ir
iSrinkimo algoritmuose. Daugiausia generavimo algoritmy turéjo MBTsuite, kiek maziau
GraphWalker ir tik du ProB. Jrankiai turintys maZziau testy generavimo budy turi savybiy, kuriy
neturi kiti jrankiai. Jrankyje, kuris turi daugiausia generavimo algoritmy, dalis algoritmy buvo
netenkinantys testavimo tiksly, dalis net negali bati pritaikyta.

Norint palyginti sugeneruoty testy atvejy kiekj, GraphWalker jrankyje reikéjo papildyti
modelj nauja virStine, kurios paskirtis — pradéti nauja testo atvejj, tuo tarpu ProB ir GraphWalker
sudaré testy rinkinj be papildomy veiksmy. Sudarius testy rinkinius visoms modelio operacijoms
padengti, daugiausia testy atvejy gauta naudojant GraphWalker ir MBTsuite. MBTsuite buvo
galima generuoti testus iki norimo operacijy padengimo kiekio viename teste. MBTsuite turi
galimybe sugeneruotus testy atvejus filtruoti automatiniu biidu. Kadangi MBTsuite taip pat
palaiko testy iki pasirinkto ilgio generavima, taip juose padengiant daugiau operacijy, po tokio
filtravimo buvo gautas mazesnis testy rinkinys nei pateiké ProB. GraphWalker neturi galimybés
automatiniu budu filtruoti testy atvejy. Dél nesuderinamumo su aprasytais skriptais nebuvo

galimybés panaudoti GraphWalker operacijy padengimui efektyviausia strategija
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»quick random®. D¢l to testy atvejy skaic¢iaus sumazinimui bet kuriuo atveju reikia papildomy
pastangy.

GraphWalker atsitiktinio testavimo algoritmas yra efektyvesnis nei MBTsuite dél
naudingesniy sustojimo sglygy ($iuo atveju noréta padengti visus peréjimus). Pagal tai galima
spresti, kad GraphWalker labiau pritaikytas atsitiktiniam testavimui, 0 MBTsuite — iSsamiam
testavimui.

Norint mazo ir efektyvaus rinkinio, konkuruoja ProB ir MBTsuite. ProB generavimo metu
vykdomas filtravimas automatiskai sudarant maza, efektyvy testy rinkinj, o su MBTsuite sukiirus
testy rinkinj filtrai parenkami ir pritaikomi rankiniu biidu, todél testy rinkinio efektyvumas
priklauso nuo testuotojo.

Visais jrankiais pagal testavimo tikslus reikalaujant didesnio ilgio testy generavimo trukmé
auga eksponentiskai, todél modeliuose buvo butina vietoj realaus modelio jvesti
supaprastinimus. Testus generuojant atsitiktiniu budu (GraphWalker), supaprastinimy reikéjo
daugiau.

Modeliuojant buvo atsizvelgta ir j klaidy paieSka modelivose. GraphWalker surasti
sintaksés klaidg be papildomy jrankiy gali bati daug laiko reikalaujanti uzduotis, taiau ir
aprasius modelj pagal taisykles reikia papildomos JavaScript palaikancios aplinkos patikrinimui,
ar visi keliai gali biiti pasiekti, nes dideliame grafe virS§iiné gali biiti ilgai nepasiekiama ir dél
atsitiktinumo. Su MBTsuite dauguma klaidy buvo tiksliai nurodomos po testy generavimo
(iSspausdinamos nepasiekiamos vir§iinés arba nurodoma tiksli sintaksés klaidos vieta). Taciau
papildoma problema raSant skriptus yra ribotas jvesties ilgis, padalinti skripta } maZesnes dalis
reikia papildomy pastangy. Naudojant ProB pasinaudojus invariantais sistema prie§ testy
generavimg parodo, kuri operacija pazeidzia nekintamas sistemos savybes, Siuo jrankiu reikéjo
pastebimai maziau laiko ieSkant klaidy modelyje.

Duomeny modelyje buvo mazo dydzio aibés PIN kodo, PUK kodo ar failo pasirinkimui, 1§
kuriy MBTsuite ir GraphWalker reikSmes iSrinkdavo atsitiktiniu btidu, 0 ProB iSrenka reikSmes
perrinkimo biidu, kol randama tinkama. Kol modelis yra nedidelis, jei atsitiktiniy reikSmiy
parinkimas netenkina ir norima pilno galimy reikSmiy padengimo, galima pridéti papildomus
peréjimus modelyje kiekvienai reikSmei jgyti. Taciau jei buty neribota galimy reikSmiy aibé
norint patikrinti, tinkamai veikia sistema modeliuojant su GraphWalker ir MBTsuite reikalauty
papildomo darbo apibréziant skriptuose, kaip reikSmeés turéty biiti parenkamos, o ProB turi
algoritma, kuris $ig problema sprendZia automatiskai.

Testy atvejy sukonkretinimas be papildomy jrankiy galimas tik naudojant MBTsuite.

Kituose jrankiuose abstrakéiuose testuose Su atliekamais zingsniais pateikiami modelio
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duomenys, kuriy dalis gali buti panaudojami, Kaip parametrai atliekamiems veiksmams ar kaip
testavimo orakulas.

Kiekviename jrankyje buvo rasta nedideliy problemy d¢l neveikiancio funkcionalumo arba
kliticiy kuriant modelius. Problemos nebuvo aprasytos dokumentacijose, taip pat jose triikko
tikslaus veikimo paaiSkinimo, kai kur tik buvo nuorodos j pavyzdzius. Taip pat jvedimo laukeliai
skriptams labai mazi, su $ia problema nebuvo susidurta tik naudojant ProB, taciau Siam jrankiui

visas modelis pateikiamas tekstiniu pavidalu.
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7. Testavimo jrankiy palyginimas

Siame skyrelyje pateikiami bendri jrankiy palyginimai, neatsizvelgiant j atvejo analizg. Po

kiekvienos lentelés pateikiamas rezultaty apibendrinimas. | lenteles nejtraukiami kriterijai,

kuriuose visi jrankiai jvertinti vienodai.

7.1. Testavimo modeliai ir jy galimybés

Kriterijai GraphWalker ProB MBTsuite
Modelio atvaizdavimo pavidalas Grafinis Tekstinis | Grafinis
Modelio kalbos tipas Peréjimy Biiseny Peréjimy
Submodeliavimas + - +
Reikalavimy zZymiy apraSymas + - +
Invarianty apraSymas - + -
Pritaikymas sudétingiems duomeny modeliams - + -

7 lentelé. Modeliavimo galimybiy palyginimas

Pagal modeliy galimybiy palyginimg matyti, kad aprasomas iSsamiausiai modelis ProB

modeliavimo kalba. Taciau jo atvaizdavimas néra paprasciausias, neturi supaprastinimo savybiy

— neleidzia modelio skaidyti j smulkesnius, néra modelio grafinio atvaizdavimo. ProB modelyje

nereikalingi skriptai, kuriuos reikia slépti po grafiniais objektais — visas modelis aprasytas kodu.

Kita vertus, grafiniuose GraphWalker ir MBTsuite modeliuose atvaizduojamas funkcionalumas

lengviau suprantamas, juose leidziama ] modelio komponentes priskirti jgyvendinamus

reikalavimus ir kitus papildomus duomenis. Be to, submodeliavimo galimybé daro §iuos jrankius

Zymiai tinkamesnius plétimui (angl. scalability).

7.2. Testy generavimas

Testy generavimo bendrosios GraphWalker ProB MBTsuite
charakteristikos
Testy eksportavimas pagal apraSyta IS dalies - +
programavimo kalbos koda modeliuose
Testy filtravimas - Automatinis +
Sustojimo salygy keitimas + - +
Online ir offline testavimas Abu Offline Offline
Automatizuotas testy atvejy - + +
perrinkimas testy rinkiniui sudaryti
Cikliskumo tikrinimas + Priklausomai +
nuo algoritmo
Operacijy parametry automatinis - + -
perrinkimas
Testavimo orakulai Tik naudojant + +
komanding eilute
Reikalavimy atsekamumas Tik naudojant Maven - +

8 lentelé. Testy generavimo galimybiy palyginimas
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Visi jrankiai palaiko skripty raSymo galimybe, todél gali pateikti konkrecius duomenis
testy atvejams, kurie gali buti pateikiami kaip testavimo orakulas, taciau pilnai konvertavimg j
konkreCius testy atvejus palaiko tik MBTsuite. ApraSytus atliekamus veiksmus galima
pakartotinai panaudoti ir su GraphWalker pasitelkiant jgyvendintus modelio interfeisus. ProB
turi maziausiai pasirinkimo varianty, kaip atrinkti testus — kartojant testy vykdyma su tais paciais
duomenimis visada bus gaunamas tas pats testy rinkinys. Taciau §is jrankis sugeba padengti
duomeny modelj, kitais jrankiais tai galima atlikti tik rankiniu btdu. MBTsuite palaiko
didziausig aibe pasirinkimy, kaip bus generuojami testai, gali nustatyti testy atvejy ilgj, taciau
negali iSspresti problemy, kurias sugeba kiti jrankiai. GraphWalker turi nevienodas generavimo
galimybes naudojant komandine eilute ir Maven. Reikalavimy atsekamuma palaiko tik Maven,
naudojant komanding eilutg reikalavimy néra automatinio susiejimo. Taciau tik komandine eilute

galima pasinaudoti modelio kintamaisiais sukonkretinant testus.

7.3. Testy generavimo strategijos

Testy generavimo strategijos GraphWalker | ProB | MBTsuite
Pilnas keliy padengimas - + +
Pasirinktas kelias - -
Kelias pagal pavadinima - -

1
+ |+ +]|+|+

Atsitiktinis kelias +

Atsitiktinis kelias be pasikartojimy + -
Trumpiausias kelias - -
Atsitiktinis kelias iki pasirinktos viriinés + - -
Rankiniu biidu sukurta generavimo strategija + - -

9 lentelé. Testy generavimo strategijy palyginimas

Generavimo strategijose i$ kity jrankiy i$siskiria ProB: strategijy pasirinkti negalima — jos
visada panaudojamos automatiSkai. GraphWalker visos palaikomos strategijos susijusios su
atsitiktinio kelio generavimu. ProB palaiko tik keleto strategijy, kombinacija, kuri nesuteikia
atsitiktinumo. MBTsuite palaiko tiek atsitiktinio kelio generavima, tiek nurodomo. Atsitiktiniy
keliy strategija gali biiti naudojama ieskant klaidy, kai jy néra tikimasi (pateikiamos visiskai
atsitiktinés jvestys, nebiitinai tokios, kokias turi jvesti vartotojas). Taip pat testavimas jvyksta

daug greiciau, nei tikrinant visg jvesciy aibg.
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7.4. Padengimo Kkriterijai ir sustojimo salygos

Padengimo Kriterijai GraphWalker | ProB | MBTsuite
VirSuniy padengimas + - +
Briauny padengimas + - +
Reikalavimy padengimas + - +
Priklausomybiy + - -
padengimas
Zingsniy su vykdymu kodu - - +
padengimas
Pasirinkty operacijy - + -
padengimas
Begalinis generavimas + - -

10 lentelé. Padengimo kriterijy palyginimas

GraphWalker 1§ kity jrankiy labai iSsiskiria savo savybémis: palaiko online testavima,
generavimo metu sukuria tik vieng testo kelia, kuris gali biiti generuojamas be sustojimo. Tod¢l
Sis jrankis labiausiai tinka nuolatiniam sistemos testavimui. Kiti jrankiai padengimo Kriterijus
naudoja ne kaip sustojimo salygas, o kaip testy filtrus. Tai suteikia galimybe nurodyti, kas turi

biiti iStestuota nejtraukiant nepageidaujamy operacijy vykdymo.

Sustojimo Kriterijai GraphWalker | ProB | MBTsuite
Kainos intervalas - - +
Trukmés intervalas - - +
Ilgio intervalas - - +

Reali generavimo trukmé + +
Pasiekta virSiiné + +
Pasiekta briauna + + -
Trumpiausias kelias iki briaunos ar vir§iinés + +

Pagal apibréZtas logines salygas - - +
Kelio ilgis + + +
Panaudojant svorius + - +
Rankiniu buidu sukurtas sustojimo kriterijus + - +

11 lentelé. Sustojimo salygy palyginimas

Kai kuriuose jrankiuose néra galimybés tiesiogiai pasirinkti sustojimo salygy. Taciau tokia
galimybé suteikiama netiesiogiai. Pavyzdziui, ProB jrankis naudodamas paieska j plotj visada ras
trumpiausig kelig iki tam tikros operacijos. GraphWalker ir MBTsuite kriterijy pasirinkimas
skiriasi nedaug. MBTsuite leidzia pasirinkti tuos pacius kriterijus testy, kurie yra sugeneruoti,
filtravimui, o GraphWalker suteikia $ias galimybes pa¢iame testy atvejy generavime. Si savybé
tiek ProB, tiek GraphWalker suteikia vykdymo laiko pranasuma pries MBTsuite, kai norime

pilnai iStestuoti sistemg [Ham02].
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Apzvelgus jrankiy sustojimo bei testy generavimo salygas pasidaré aisku, kad
GraphWalker turi pranasuma, kai néra zinoma, kur reikty tikétis klaidy arba kai jvairiais,
nebitinai i§ anksto nustatytais scenarijais sistema turéty buti testuojama nuolatos. ProB galima
remtis, kai modelio duomeny struktiiros yra sudétingesnés arba vengiant klaidy reikalingas
matematiskai jrodomas modelio korektiSkumas. MBTsuite tiriamu atveju pateiké lengviausiai
suprantamg modelj, placiausias galimybes generuojant testy atvejus, taciau nepadengia kity

jrankiy privalumy, tokiy kaip, online testavimo ar duomeny modelio verifikavimo.
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8. ISvados ir rezultatai

Siame darbe yra apZvelgiamos ir palyginamos pagrindinés modeliais paremto testavimo
charakteristikos bei susijusiy testavimo jrankiy funkcionalumas. Siekiant kuo placiau padengti
skirtingy jrankiy funkcionalumg ir galimybes, jrankiai tikslingai buvo pasirinkti kaip labai
besiskiriantys pagal savo charakteristikas. Atlikus jrankiy apzvalga pasirinkta nagrinéti
GraphWalker, ProB ir MBTsuite. Norint jvertinti pasirinkty testavimo jrankiy funkcionaluma,
buvo atlikta atvejo analizé pasinaudojant viesai pricinama GSM protokolo specifikacija.

Kaip minéta, testavimo procesas susideda i§ 5 daliy: modeliy kurimo, testy generavimo,
testy konkretizavimo, testy vykdymo ir rezultaty analizés. Nagrinéjant jrankius pastebéta, kad ne
visi pasirinkti jrankiai palaiko testy konkretizavima, kai kuriems jrankiams reikalingas adapteris.
Kadangi testy konkretizavimas gali buti tiek problema, kurig sprendzia testavimo jrankis, tiek
problema, kurig sprendzia testuotojas, Siai daliai buvo atlikta tik pirminé analizé. Nagrinéjant
pasirinktus jrankius didZiausias démesys buvo skirtas modeliavimui ir testy generavimui.

Darbe yra aprasytos kilusios problemos modeliavimo ir testy generavimo procesuose
kuriant GSM sistemos dalj. Daliai problemy buvo iSanalizuotos jas sukélusios priezastys ir
pasiiilyti sprendimo buidai. Visuose jrankiuose reikéjo bent dalinai supaprastinti modelj, kad i$ jo
biity galima per protingg laikg gauti testavimo tikslus tenkinantj testy rinkinj. Kuriant sistema,
kai kuriy jrankiy savybiy nebuvo jmanoma prasmingai panaudoti arba jos buvo perteklinés.

Visiems jrankiams buvo surasti algoritmai, kurie su maziausiu testy rinkiniu padengé visus
modelio biiseny per¢jimus. ProB su abiem generavimo algoritmais padengé¢ visas operacijas, bet
modelio tikrinimo biidu sugeneruotas mazesnis testy rinkinys, nes algoritmas tikrino, ar sistemos
blisena testuose nepasikartoja. MBTsuite efektyviausias algoritmas buvo pilnas keliy
padengimas. Jis veikia panaSiu principu, kaip ir ProB modelio tikrinimas, tik yra keletas
skirtumy. Jis, kaip ir visi lik¢ MBTsuite algoritmai, netikrina galimos parametry aibés
operacijoms bei ProB atlieka filtravimg automatiskai, o MBTsuite filtrai pritaikomi tik po
generavimo. Su MBTsuite galima pasirinkti didesnio ilgio testus, ko pasékoje jy liko maZiau nei
ProB. D¢l skripty nesuderinamumo su jrankio efektyviausiu algoritmu GraphWalker jrankis
modelio operacijas galéjo padengti tik atsitiktiniu klaidZiojimu. Atsitiktiniu klaidZiojimu gautas
testy rinkiniy atliekant bandymus dydziai skyrési daugiau nei 10 karty, todél efektyviam testy
rinkiniui sudaryti, padengiant visas modelyje apibréztas operacijas ir jy Sakas, jrankis néra
tinkamas.

Testuojama sistema atvejo analizei buvo pasirinkta santykinai paprasta. Buvo pastebéta,
kad pasirinkti jrankiai silpnai palaiko vieng svarbig testavimui savybe — duomeny padengima.

Taciau $iai mazai sistemai jrankiai buvo pakankamai gerai pritaikyti, todél §i savybé nebuvo
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esminé. Tikeétina, kad atliekant bandymus su didesne sistema problemy ir skirtumy tarp jrankiy

funkcionalumy biity surasta daugiau.
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Priedai

1 priedas. ProB modelio kodas.

MACHINE GSM
SETS
FILES = {mf,df_gsm,ef iccid,ef Ip,ef _imsi,ef ad};
PERMISSION = {always,chv,never,adm};
VALUE = {true, false};
BLOCKED_STATUS = {blocked, unblocked};
CODE = {c1,c2,c3,c4};
DATA = {datal,data2,data3,data4};
STATUS_WORDS = {sw_9000,sw_9400,sw_9404,sw_9804,sw_9840}
CONSTANTS
FILES_CHILDREN,
PERMISSION_READ,
MAX_CHV,
MAX_UNBLOCK_CHV,
PUK
DEFINITIONS
MF == {mf};
DF == {df _gsm};
EF == {ef_iccid,ef _Ip,ef_imsi,ef ad}
PROPERTIES
FILES _CHILDREN : (MF \/ DF) <-> FILES &
FILES_CHILDREN = {(mf,df_gsm), (mf,ef_iccid),
(df_gsm,ef_Ip), (df_gsm,ef_imsi), (df_gsm,ef_ad)} &
PERMISSION_READ : EF --> PERMISSION &
PERMISSION_READ = {(ef _iccid,never),(ef_Ip,always),
(ef_imsi,chv),(ef_ad,adm)} &
MAX_CHV =3 &
MAX_UNBLOCK_CHV =10 &
PUK : CODE &
PUK =c3
VARIABLES
current_file,
current_directory,
counter_chv,
counter_unblock_chv,
blocked_chv_status,
blocked_status,
permission_session,
pin,
data
INVARIANT
current_file <: EF &
card(current_file) <=1 &
current_directory : DF V MF &
counter_chv : 0..MAX_CHV &
counter_unblock_chv : 0..MAX_UNBLOCK_CHV &
pin : CODE &
permission_session : PERMISSION --> VALUE &
(always,true) : permission_session &
(adm,false) : permission_session &
(never,false) : permission_session &
blocked chv_status : BLOCKED_STATUS &
blocked_status : BLOCKED _STATUS &
data: EF --> DATA &
(blocked_chv_status=blocked => (chv,false):permission_session) &
(counter_chv=0 => blocked_chv_status=blocked) &
(counter_unblock_chv=0 => blocked_status=blocked) &
(current_file = {3 or
(dom(FILES_CHILDREN |> current_file) = {current_directory}))



INITIALISATION
current_file := {} ||
current_directory := mf ||
counter_chv := MAX_CHV ||
counter_unblock _chv := MAX_UNBLOCK_CHV ||
blocked chv_status := unblocked ||
blocked_status := unblocked ||
permission_session := {(always,true),(chv,false),
(adm,false),(never,false)} ||
pin:=cl ||
data := {(ef __iccid,datal),(ef_Ip,data2),(ef_imsi,data3),(ef_ad,datad)}
OPERATIONS
sw <-- VERIFY_CHV_BLOCKED(code) =
PRE
code : CODE &
blocked chv_status = blocked
THEN
sw:=sw_9840
END;
sw <-- VERIFY_CHV_GOOD_PIN(code) =
PRE
code : CODE &
blocked_chv_status /= blocked &
pin = code
THEN
counter_chv := MAX_CHV ||
permission_session(chv) := true ||
sw :=sw_9000
END;
sw <-- VERIFY_CHV_LAST_FAlL(code) =
PRE
code : CODE &
blocked_chv_status /= blocked &
pin /= code &
counter_chv =1
THEN
counter_chv :=0 ||
blocked_chv_status := blocked ||
permission_session(chv) := false ||
sw:=sw_9840
END;
sw <-- VERIFY_CHV_FAlL(code) =
PRE
code : CODE &
blocked_chv_status /= blocked &
pin /= code &
counter_chv /=1
THEN
counter_chv := counter_chv - 1 ||
sw:=sw_9804
END;
sw <-- UNBLOCK_CHV_BLOCKED(code_unblock, new_code) =
PRE
code_unblock : CODE &
new_code : CODE &
sw: STATUS _WORDS &
blocked_status = blocked
THEN
sw:=sw_9840
END;
sw <-- UNBLOCK_CHV_SUCCESS(code_unblock, new_code) =
PRE
code_unblock : CODE &
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new_code : CODE &

sw: STATUS_WORDS &

blocked_status /= blocked &

PUK = code_unblock

THEN

pin := new_code ||

blocked_chv_status := unblocked ||

counter_chv := MAX_CHV ||

counter_unblock_chv := MAX_UNBLOCK_CHV ||

permission_session(chv) := true ||

sw:=sw_9000

END;
sw <-- UNBLOCK_CHV_LAST_FAIL(code_unblock, new_code) =
PRE

code_unblock : CODE &

new_code : CODE &

sw: STATUS_WORDS &

blocked_status /= blocked &

PUK /= code_unblock &

counter_unblock_chv =1

THEN

counter_unblock _chv :=0 ||

blocked_status := blocked ||

sw:=sw_9840

END;
sw <-- UNBLOCK_CHV_FAIL(code_unblock, new_code) =
PRE

code_unblock : CODE &

new_code : CODE &

sw: STATUS_WORDS &

blocked_status /= blocked &

PUK /= code_unblock &

counter_unblock_chv /=1

THEN
counter_unblock_chv := counter_unblock_chv-1 ||
sw:=sw_9804
END;
cd,cf,cc,cuc <-- STATUS =
BEGIN

cd := current_directory ||

cf := current_file ||

cc ;= counter_chv ||

cuc := counter_unblock_chv

END;
sw <-- SELECT_DF(ff) =
PRE

ff: FILES &

sw: STATUS_WORDS &

ff: (DF VMF) &

(((ff,current_directory) : FILES_CHILDREN)
or ((current_directory,ff) : FILES_CHILDREN)
or (ff = mf))

THEN

sw :=sw_9000 ||

current_directory := ff ||

current_file := {}

END;
sw <-- SELECT_DF_FAIL(ff) =
PRE

ff: FILES &

sw: STATUS WORDS &

ff: (DFVMF) &

not (((ff,current_directory) : FILES_CHILDREN)



or ((current_directory,ff) : FILES_CHILDREN)
or (ff = mf))
THEN
sw:=sw_9404
END;
sw <-- SELECT_EF(ff) =
PRE
ff: FILES &
sw: STATUS WORDS &
not (ff : (DF V MF)) &
(current_directory,ff) : FILES_CHILDREN
THEN
sw :=sw_9000 ||
current_file := {ff}
END;
sw <-- SELECT_EF_FAIL(ff) =
PRE
ff: FILES &
sw: STATUS_WORDS &
not (ff : (DF V MF)) &
not ((current_directory,ff) : FILES_CHILDREN)
THEN
sw = sw_9404
END;
sw <-- READ_EMPTY_BINARY =
PRE
current_file = {}
THEN
sw:=sw_9400
END;
sw,dd <-- READ_BINARY =
PRE
current file /={} &
(#(file).(file:current_file & permission_session(PERMISSION_READ(file)) = true))
THEN
sw :=sw_9000 ||
ANY ff WHERE ff : current_file
THEN
dd := data(ff)
END
END;
sw <-- READ_BINARY_NOT_ALLOWED =
PRE
current_file/={} &
not (#(file).(file:current_file & permission_session(PERMISSION_READ(file)) = true))
THEN
sw:=sw_9804
END
END
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