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SANTRAUKA

Siame darbe yra nagrin¢jama problema, jog norint naudoti esamus programinés jrangos
kokybés standartus ir modelius internetinéms bankinéms sistemoms, kuriomis yra valdoma
didzioji dalis pasaulyje egzistuojanéiy pinigy, reikia juos pritaikyti ir atsirinkti svarbias
charakteristikas bei matus. D¢l Sios priezasties, reikia kurti kokybés modelj, kuris apibrézty
internetiniy bankiniy sistemy kokybe, pateikty metodus jai pamatuoti ir jvertinti. Sprendziant Sia
problema buvo iSanalizuota esama literatiira apimant standartus, programinés jrangos kokybés
modelius ir tyrimus apimancius internetines bankines sistemas, jy naudojimag ir kokybés
charakteristikas. Remiantis literattira buvo atrinktos svarbiausios internetiniy bankiniy sistemy
kokybés charakteristikos. Joms buvo suteikti prioritetai, apibrézti metodai jy matavimui ir
matavimo rezultaty vertinimui. Jvertinant sukurta modelj buvo atlikta apklausa, kurios rezultatai
parodeé, jog naudotojy nuomoné nedaug skyrési nuo sukurto modelio charakteristiky prioritety.
Pagrindinis reikSmingas skirtumas buvo duomeny kokybé, kuri buvo trefia pagal svarbg
apklausoje, nors analizuotoje literatiroje jai buvo skiriamas gerokai mazesnis démesys.

Raktiniai zodziai: internetinés bankinés sistemos, internetiné bankininkysté, sistemy

kokybé, duomeny kokybé, kokybés apibrézimas, kokybés matavimas, kokybés vertinimas.



SUMMARY

In this work the problem is examined that to use current software quality standards and
models with internet banking systems, which control most of the existing money in the world, it
is necessary to adapt them and to select important characteristics and measures. Therefore, it is
necessary to create a quality model that defines internet banking system quality and provides
methods for measuring and evaluating it. While solving this problem existing literature was
analysed, including standards, software quality models and research involving internet banking
systems, their use and quality characteristics. Based on the literature a list was made of the most
important internet banking system quality characteristics. They were given priorities, methods
were defined to measure them and evaluate the measurement results. To validate the proposed
model a survey was conducted, the results showed that user opinions did not significantly differ
from the priorities of the characteristics in the proposed model. The main significant difference
was data quality that was the third in importance according to the survey, while analysed
literature dedicated significantly less attention to it.

Keywords: internet banking systems, internet banking, system quality, data quality, quality

definition, quality measurement, quality evaluation.
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IVADAS

Programiné jranga yra naudojama vis platesnéje jvairoveje taikymo sriciy ir korektiskas jos
veikimas yra daznai kritiSkai svarbus verslo s€ékmei [BKAQ9]. Jvertinant programinés jrangos
kokybe, neuztenka patikrinti, kaip ji atitinka vartotojy poreikius norimam funkcionalumui — jos
vartotojy funkcinius reikalavimus [KAV15]. Tam reikia patikrinti ir kitus programinés jrangos
atributus, tokius kaip greitaveika, saugumas, efektyvumas, panaudojamumas ir kiti, taciau
daugelis Siy atributy yra subjektyvis ir sunkiai jvertinami/palyginami [CM78]. Norint jvertinti
programinés jrangos kokybe, reikia apibrézti naudotojams aktualias programinés jrangos
kokybés charakteristikas, sudaryti biidus joms pamatuoti ir, pasinaudojant matavimo
duomenimis, jvertinti. ISO/IEC 25000 Seimos standartai pateikia programinés jrangos ir sistemy
kokybés modelius, kurie iSskiria jvairias charakteristikas, kuriomis galima remtis vertinant
programinés jrangos kokybe¢. Viena i§ sri¢iy, kurioje programinés jrangos kokybé yra labai
svarbi, yra internetinés bankinés sistemos. Siomis sistemomis yra valdoma didZioji dalis pasaulio
pinigy, kurie yra virtualioje formoje, todé¢l reikia uztikrinti auksta tokiy sistemy kokybe. ISO/IEC
25000 Seimos standartai apima labai platy spektrg sistemy tipy ir jy naudojimo atvejy/sriciy. Juos
naudojant reikia jy sifilomus modelius pritaikyti konkre¢iam atvejui, atrenkant tam atvejui
aktualias charakteristikas ir nustatant matus, atitinkancius verslo tikslus. Dél $ios priezasties Kyla
problema: kaip reikia apibrézti kokybés charakteristikas bankinéms sistemoms ir kaip jas galima
pamatuoti bei jvertinti?

Sio darbo tyrimo objektas — internetinés bankinés sistemos, jy kokybés apibrézimas,
matavimas ir jvertinimas. Internetinés bankinés sistemos yra vienintelés, kurias 1SoriSkai mato ir
naudoja banky klientai. Vidiné banky infrastruktiira néra matoma isoriskai. Net jei ir galima biity
matyti banky viding infrastrukttira, biity labai sudétinga sukurti vieningg kokybés model; jai, nes:

e Yra jvairiy rasiy vidiniy bankiniy sistemy, tokiy kaip parduodami produktai, kuriuos
bankai pritaiko savo reikmeéms, arba specifinés sistemos, kurias gali sukurti tiek banko
darbuotojai, tiek kokia kita ymoné pagal uzsakyma.

e Bankai gali naudoti labai skirtingus kiekius sistemy vidinéje infrastruktiiroje.

e Bankai gali naudoti didele jvairove technologijy ir platformy savo vidinéje
infrastrukturoje.

e Vidines sistemas naudoja jvairové naudotojy tipy, kuriy visi turi savo tikslus ir
prioritetus ir ne visi jy naudos tas pacias ar visas sistemas.

Dél $iy priezasCiy Siame darbe buvo nuspresta tirti internetines bankines sistemas. Kokybé

buvo vertinama 1§ banko paslaugy vartotojy pusés.



Sio darbo tikslas — apibrézti modelj, skirta pamatuoti ir jvertinti internetiniy bankiniy

sistemy kokybei 1§ banko paslaugy vartotojy, privaciy klienty, pusés.

Rengiant $j darba buvo taikomi tokie tyrimo metodai:

1. Mokslinés literatiros analizé ir apibendrinimas — buvo iSanalizuoti ISO/IEC 25000
Seimos standartai ir jy sitlomi:

e Sistemy ir duomeny kokybés modeliai, jy iSskiriamos svarbiausios kokybés
charakteristikos ir jas sudarantys aspektai.

e Kokybés matavimo gairés, maty tipai.

e Kokybés vertinimo proceso bendri aspektai, tikslai, veiklos, suinteresuotos Salys,
jeitis ir iSeitis.

Buvo istirti jvairiy mokslininky sifilomi kokybés modeliai internetinéms bankinéms

sistemoms, jy siilomos kokybés charakteristikos, jy matavimo ir jvertinimo budai.

Buvo iS$nagrinéti mokslininky tyrimai apie internetiniy bankiniy sistemy kokybés

charakteristikas. Siuose tyrimuose charakteristikos patekdavo tarp kintamyjy, darandiy

itaka:

e internetinés bankininkystés priémimui;

¢ internetinés bankininkystés paslaugy kokybei;

¢ naudotojy pasitenkinimui ir lojalumui;

¢ internetinés bankininkystés patikimumui ir pasitikéjimui ja.

Taip pat buvo perzvelgti naujieny straipsniai ir atrinktos pagrindinés problemos,

susijusios su internetinémis bankinémis sistemomis. Apibendrinant analizés rezultatus,

buvo atrinktos internetiniy bankiniy sistemy kokybés charakteristikos, kurioms

skiriamas démesys literattiroje.

2. Modelio sudarymas ir jo jvertinimas — remiantis standartais, modeliais ir atrinktomis
kokybés charakteristikomis, buvo sudarytas kokybés modelis, apimantis sistemos ir
joje naudojamy duomeny kokybe. Buvo nustatyti sistemos kokybés charakteristiky ir
duomeny kokybés prioritetai. Modelyje buvo detaliai apraSyta kiekviena 18
charakteristiky, pateikiant jas sudarancius aspektus ir $iuos sudarancius elementus.
Charakteristikos, aspektai ir elementai buvo isreiksti per internetiniy bankiniy sistemy
savybes. ApraSius charakteristikas buvo apibréztas kokybés matavimas, paskiriant
charakteristikoms taSkus pagal jy prioriteta ir paskirstant taSkus jas sudarantiems
aspektams ir elementams. Taip pat buvo aprasyta, kaip reikia remtis matavimy
rezultatais jvertinant internetiniy bankiniy sistemy kokybe bei lyginant tarpusavyje

internetines bankines sistemas. Sudarius modelj, jis buvo jvertintas, patikrinant, kiek



jis atitinka internetiniy bankiniy sistemy naudotojy pozitrj. Jvertinimas buvo atliktas
naudojant apklausg, kurioje buvo apklausiama pakankamai didelé imtis internetiniy

bankiniy sistemy naudotojy.



1. Programinés irangos kokybé
1.1. ISO potziiris i sistemy ir duomeny kokybe

Sistemos kokybé yra laipsnis, kuriuo sistema patenkina apibréztus arba numanomus jos
suinteresuoty $aliy poreikius ir, tokiu biidu, suteikia verte. Sie apibrézti ir numanomi poreikiai
yra naudojami ISO/IEC 25000 Seimos standarty, dar zinomy kaip SQuaRE (System and
Software Quality Requirements and Evaluation) standartai, kokybés modeliy, kurie i$skaido
produkto kokybe i charakteristikas, kurios kai kuriais atvejais yra toliau padalinamos j aspektus
(angl. subcharakteristic) (aspektai gali kartais buiti padalinta j smulkesnes savybes). Taciau,
kiekvienos charakteristikos aspekty visuma buvo pasirinkta atspindéti tipines problemas, todél
nebiitinai yra iSsami [[SO11].

Matuojant sistemos charakteristikas, kai kurias i$ jy galima matuoti tiesiogiai. Kitas reikia
pamatuoti per jas iSreiskiancius aspektus ir apskaiciuoti iSvestinj matg charakteristikai. Jei paciy
aspekty negalima tiesiogiai paskaiciuoti, reikia juos iSreikSti smulkesniais elementais, kuriuos
galima pamatuoti ir juos pamatavus apskaiciuoti iSvestin] matg kiekvienam aspektui [ISO11].

Siuo metu yra trys kokybés modeliai SQuaRE standartuose: kokybés naudojime modelis ir
produkto kokybés modelis (ISO/IEC 25010) bei duomeny kokybés modelis (ISO/IEC 25012).
Kokybés modeliai padeda uztikrinti, kad visos kokybés charakteristikos yra apsvarstytos. Sie
modeliai pateikia visuma kokybés charakteristiky, aktualiy pla¢iam diapazonui suinteresuoty
Saliy, tokiy kaip: programinés jrangos kiir¢jai, sistemy integruotojai, pirkéjai, savininkai,

v —

[ISO11].
1.1.1. Sistemy kokybés modeliai
Kokybés naudojime modelis apibrézia laipsnj, kuriuo produktas ar sistema gali biiti
naudojami naSiai, efektyviai, laisvai nuo rizikos ir patenkinamai pasiekti naudotojy tikslams
specifiniame naudojimo kontekste. Sis modelis susideda i§ penkiy charakteristiky, kurios kartu
su jas sudaranciais aspektais pateikiami zemiau [ISO11]:
o Efektyvumas.
e NaSumas.
e Pasitenkinimas:
o Naudingumas;
o Pasitik¢jimas;
o Malonumas;

o Patogumas.



e Laisvé nuo rizikos:

o Ekonominés rizikos susvelninimas;

o Sveikatos ir saugumo rizikos susvelninimas;

o Aplinkos rizikos suSvelninimas.
e Konteksto padengimas:
o Konteksto pilnumas;

o Lankstumas.

Produkto kokybés modelis kategorizuoja sistemos/programinés jrangos produkto kokybés

savybes j aStuonias charakteristikas. Sios charakteristikos ir jas sudarantys aspektai pateikti

zemiau [ISO11]:
e Funkcinis stabilumas:
o Funkcinis pilnumas;
o Funkecinis korektiSkumas;
o Funkcinis tinkamumas.
e Veikimo nasumas:
o Laiko elgsena;
o Istekliy panaudojimas;
o Talpa.
e Suderinamumas:

o Sambiuvis (angl. co-existence);

o Saveika (angl. interoperability).

e Panaudojamumas:
o Tinkamumo atpaZinimas;
o ISmokstamumas;
o Veikimas;
o Apsauga nuo naudotojo klaidy;
o Naudotojo sasajos estetika,;
o Prieinamumas.

e Patikimumas:
o Branda;
o Pasiekiamumas;
o Klaidy toleravimas;

o Atstatomumas.
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e Saugumas:
o Konfidencialumas;
o Integralumas;
o Neatsizadéjimas (angl. non-repudiation);
o Atskaitomybg;
o AutentiSkumas.
o Modalumas;
o Perpanaudojamumas;
o Analizuojamumas;
o Modifikuojamumas;
o Testuojamumas.

e Perkeliamumas:
o Pritaikomumas;
o Idiegiamumas;
o Pakei¢iamumas.

1.1.2. Duomeny kokybés modelis

ISO/IEC 25012 standartas apibrézia bendra kokybés modelj, kuris padeda organizacijoms
gauti, manipuliuoti ir naudoti duomenis, kurie turi reikiamas kokybés charakteristikas,
leidziancias pasiekti jy paskirtj. Modelis apraSo duomeny kokybés charakteristikas jvairioms
sistemoms (pvz., elektroninés valdzios, elektroninio verslo, elektroninés komercijos). Duomeny
kokybé yra pagrindinis elementas, nustatantis 1§ duomeny iSvedamos informacijos naudinguma
[1SO08].

Sis modelis apima struktiirizuotus duomenis, kurie gaunami, manipuliuojami ir naudojami
sistemy tenkinant naudotojy poreikius. Ypatingas démesys skiriamas duomenims, kuriais
dalinamasi toje pacioje ar keliose sistemose. Standartas atsizvelgia j visus duomeny tipus (pvz.,
simboliy eiluté, data, skai¢iai, vaizdai, garsai ir kt.), priskirtas duomeny reikSmes ir taisykles,
darancias jtakag duomeny struktiirai ir rySiams tarp duomeny (pvz., vientisumas tarp duomeny
toje pacioje ar skirtingose esybése) [1ISO08].

Sio standarto naudotojais gali biiti techniniai sistemos naudotojai (pvz., duomeny
vertintojai, duomeny baziy vertintojai, kiir¢jai, duomeny tvarkytojai) ir informacinés sistemos
galutiniai vartotojai (pvz., vadovai, darbuotojai). Sis standartas leidzia apibrézti ir jvertinti

duomeny kokybe i§ jvairiy perspektyvy zmoniy, kurie yra susij¢ su duomeny generavimu,
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gavimu, reikalavimy apibrézimu, jgyvendinimu, naudojimu, jvertinimu, palaikymu, tvarkymu,
kokybés uztikrinimu ir auditu [ISO08].

Duomeny kokybé gali biiti iSreikSta per kokybés modelj, susidedantj i§ astuoniolikos
charakteristiky, pateikiamy Zemiau [1ISO08]:

e Nuoseklumas.

e Naujumas (angl. currency).

e Pilnumas.

e Precizija.

e Tikslumas:

o Sintaksinis tikslumas;
o Semantinis tikslumas.

e Saugumas (angl. security).

e Pasiekiamumas.

e Atstatomumas.

e Suprantamumas.

e Valdomumas.

e NaSumas.

o Kei¢iamumas.

e Perkeliamumas.

e Produktyvumas.

e Sauga (angl. safety).

e Patikimumas.

e Prieinamumas.

e Reguliavimo atitiktis (angl. regulatory compliance).
1.1.3. 1SO kokybés modeliy naudojimas

Produkto kokybés ir kokybés naudojime modeliai yra naudingi apibréZiant reikalavimus,
nustatant matus ir atliekant kokybés vertinimg. Apibréztos kokybés charakteristikos gali biiti
naudojamos kaip kontrolinis sgrasas, uztikrinant i§samy kokybés reikalavimy padengima, taip
pateikiant pagrinda jvertimui einamyjy pastangy ir veikly, kurios bus reikalingos sistemos
kiurime. Kokybés naudojime modelio ir produkto kokybés modelio charakteristikos yra skirtos
naudoti, apibréziant ar vertinant kompiuteriy sistemos ar programinés jrangos produkto kokybe
[ISO11].

Néra praktiSkai jmanoma apibréZzti ar pamatuoti visy aspekty visoms sistemoms ar

programinés jrangos produktams. PanaSiai néra paprasta apibréZti ar matuoti kokyb¢ naudojime
12



visiems galimiems naudotojo-uzduoties scenarijams. Kokybés charakteristiky svarba priklausys
nuo auksto lygio tiksly. Todél modelis turi biiti pritaikytas prie§ naudojant kaip reikalavimy
dekompozicijos dalj, identifikuojant tas charakteristikas ir aspektus, kurie yra svarbiausi, ir
iSteklius, paskirstytus tarp jvairiy tipy maty, priklausomai nuo suinteresuoty Saliy tiksly ir
projekto uzduociy [ISO11].

PraktiSkai néra jmanoma pamatuoti visas charakteristikas visoms dideliy duomeny baziy
dalims. PanaSiai néra praktiSka matuoti kokybés naudojime visiems galimiems naudotojo-
uzduoties scenarijams. IStekliai vertinimui turi biiti paskirstyti tarp skirtingy tipy matavimy
priklausomai nuo verslo tiksly, produkto prigimties ir projektavimo procesy [1SO08].

Siame darbe buvo remiamasi ISO standarty kokybés modeliais apibréZiant charakteristikas
internetinéms bankinéms sistemoms ir nustatant, kokios buvo austo lygio charakteristikos ir jas
sudarantys aspektai bei juos sudarantys elementai.

1.2. DeLone ir McLean Informaciniy sistemy sékmés modelis

DeLone ir McLean 1992 metais suktré informaciniy Sistemy sékmés modelj su tikslu
surinkti iki tol buvusig tyrimy medziaga apie informacines sistemas ir apjungti i nuoseklesnj
ziniy rinkinj bei suteikti gaires tolesniems tyrimams. 2003 metais modelis buvo atnaujintas
remiantis kity mokslininky tolesniais tyrimais, kurie rémési ar analizavo originaly model;.
Atnaujintas modelis susideda 6 sékmés dimensijy: Sistemos kokybé, informacijos kokybé,
paslaugos kokybé, naudojimas/ketinimas naudoti, naudotojo pasitenkinimas ir grynoji nauda
[DMO3].

Pirmos trys dimensijos laikomos nepriklausomomis ir turi biiti matuojamos atskirai, nes
atskirai ar kartu, jos paveikia tolesnes dvi dimensijas. Originaliame modelyje buvo tiesiog
naudojimo  dimensija, taciau dél sunkumy interpretuojant daugelio  dimensijy
»haudojimo* aspektus, buvo nuspresta prideéti ,,ketinimg naudoti* kaip alternatyva. Naudojimo ir
naudotojo pasitenkinimo dimensijos yra glaudziai susijusios. Naudojimas privalo biiti prie§
naudotojo pasitenkinimg proceso pozitiriu, taciau teigiama patirtis naudojant prives prie didesnio
naudotojo pasitenkinimo prieZastiniu atZvilgiu. PanaSiai, padid¢jges naudotojo pasitenkinimas
prives prie padidéjusio ketinimo naudoti ir tuo paciu naudojimo [DMO3].

D¢l naudojimo ir naudotojo pasitenkinimo atsiranda grynoji nauda. Norint, kad
informaciné sistema toliau gyvuoty, grynoji nauda turi biiti teigiama. Jai tokiai esant, atitinkamai
sustiprinamas naudojimas ir naudotojo pasitenkinimas. Sie grjztamojo rysio ciklai galioja ir Kai
grynoji nauda yra neigiama. Trikumas teigiamos naudos greifiausiai prives prie sumaz¢jusio
naudojimo ir galimo sistemos nutraukimo [DMO3].

Darbe siilomame modelyje aprasoma, kaip gali informaciniy sistemy sékmés modelis bti

pritaikytas elektroninei komercijai, kurios dalis yra internetiné bankininkysté.
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Internetas, kaip galinga komunikacijos ir komercijos terpé, yra komunikacijos ir

informaciniy sistemy reiskinys, tinkamas matavimo karkasui (angl. framework), kuris remiasi

komunikacijos teorija. Elektroninés komercijos kontekste, pagrindiniai sistemos naudotojai yra

klientai arba tiekéjai, o ne vidiniai naudotojai. Klientai ir tiek¢jai naudoja sistemg priimti pirkimo

ir pardavimo sprendimams bei vykdyti verslo transakcijas. Sie elektroniniai sprendimai ir

transakcijos toliau paveikia individualius naudotojus, organizacijas, industrijas ir Saliy

ekonomikas. Sis komunikacijos ir komercijos procesas puikiai dera su atnaujintu DeLone ir

McLean informaciniy sistemy sékmés modeliu ir jo SeSiomis dimensijomis [DMO03]:

Sistemos kokybé interneto aplinkoje matuoja trokStamas elektroninés komercijos
charakteristikas. Panaudojamumas, pasiekiamumas, patikimumas, pritaikomumas ir
atsako laikas (pvz., atsiuntimo laikas) yra pavyzdziai savybiy, kurias vertina
elektroninés komercijos sistemos naudotojai.

Informacijos kokybé apima elektroninés komercijos turinj. Interneto turinys turéty biiti
personalizuotas, pilnas, aktualus, lengvai suprantamas ir saugus, jei tikimasi, kad
numatomi pirkéjai ar tiekéjai inicijuos transakcijas internetu ir reguliariai sugri§ |
tinklalapj.

Paslaugos kokybé¢, visuma pagalbos, kurig teikia paslaugy tiekéjas, galioja nepaisant to,
ar §i pagalba yra tiekiama informacinés sistemos departamento, naujo organizacinio
vieneto ar perduotas interneto paslaugy tiekéjui. Pagalbos svarba yra didesné nei
ankscCiau, nes naudotojai yra kartu klientai ir prasta naudotojo pagalba iSsivercia |
prarastus Klientus ir prarastus pardavimus.

Naudojimas matuoja viska nuo apsilankymy internetiniame tinklalapyje iki
navigacijos tinklalapyje, informacijos gavimo, transakcijos vykdymo.

Naudotojo pasitenkinimas iSlieka svarbia priemone matuojant klienty nuomones apie
elektroninés komercijos sistemg ir turéty apimti visg kliento patirties ciklag, nuo
informacijos gavimo iki pirkimo, apmokéjimo, pakvitavimo ir paslaugos.

Grynoji nauda yra svarbiausias sékmés matas, nes jis uzfiksuoja balansg tarp
elektroninés komercijos teigiamo ir neigiamo poveikio klientams, tiekéjams,
darbuotojams, organizacijoms, rinkoms, industrijoms, ekonomikoms ir net
visuomenéms. Ar internetiniai pirkimai sutaupé individualiy vartotojy laika ir pinigus?
Ar tokia nauda kaip didesnés rinkos, tiekimo tinkly efektyvumas ir klienty atsakomasis
rySys davé teigiamg grynaja naudg organizacijai? Ar Saliy investicijos ] elektroninés
komercijos infrastruktiirg davé teigiamg BVP augima? Ar visuomenés investicijos ]

elektroninés komercijos infrastruktiirg ir iSsilavinimg sumazino skurda? Grynosios
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naudos matai turi buti nustatyti pagal kiekvienos elektroninés komercijos investicijos
konteksta ir tikslus. Todél bus jvairové grynosios naudos maty, bet daugelis bus tokie
patys, kokie buvo sukurti ir iStestuoti bendrai informaciniy sistemy investicijoms.

Grynosios naudos sékmés matai yra svarbiausi, ta¢iau jy negalima analizuoti ir suprasti be
sistemos kokybés ir informacijos kokybés maty. Pavyzdziui, elektroninés komercijos aplinkoje,
internetinio tinklalapio dizaino jtaka klienty pirkimams negali biti pilnai suprasta, nejvertinus
internetinio tinklalapio panaudojamumo ir busimam pirkéui pateikiamos informacijos
aktualumo pirkimo sprendimams [DMO03].

Remiantis informaciniy sistemy sékmeés modeliu, buvo nusprgsta Siame darbe susitelkti |
sistemos kokybés ir informacijos kokybés dimensijas, kadangi jos yra tiesiogiai susijusios su
tirlamomis internetinémis bankinémis sistemomis. Paslaugos kokybé nebuvo analizuojama, nes
tai apima papildomus dalykus, tokius kaip informacing sistemag palaikantys darbuotojai ar
pagalba naudotojams teikiantis jmonés departamentas, kuriy tyrimui reikia analizuoti aspektus,
nesusijusius su sistemomis ir informacija. Likusios 3 dimensijos taip pat nebuvo analizuojamos,
kadangi kiekviena i jy reikalauty atskiry tyrimy, kurie uzeity uz Sio darbo tikslo:

e Naudojimo dimensijai reikéty tirti sistemos naudojimo prigimtj, ypatumus, ir t.t.

e Naudotojo pasitenkinimo dimensijai reikéty tirti, kokia patirti jie gauna i§ kiekvienos

naudojamos sistemos operacijos, ir tai bty glaudziai susij¢ su naudojimo dimensija.

e Norint analizuoti naudojimo ir naudotojo pasitenkinimo dimensijas reikéty bati
1Sanalizavus paslaugos kokybés dimensija.

e Grynosios naudos dimensijai iStirti visy pirma reikéty istirti naudojimo ir naudotojo
pasitenkinimo dimensijas. Si dimensija apima informacinés sistemos naudojimo
poveikj daugiau nei tik galutiniam naudotojui.

Siy likusiy 4 dimensijy tyrimas apimty daugiau sri¢iy nei tai, kas yra tiriama informatikos

mokslo Sakos, dél to buvo apsiribota sistemos kokybe ir informacijos kokybe.
1.3. Nefunkciniy reikalavimy karkasas

Kaur ir kt. siilo nefunkciniy reikalavimy karkasg — rinkinj charakteristiky, svarbiy
internetinéms bankinéms sistemoms. Sios charakteristikos yra [KAV15]:

e Saugumas.

e NaSumas.

e Lengvas naudojimas.

e Pasiekiamumas.

¢ Konfidencialumas.

e Patikimumas.
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e Saveika.

e Atsekamumas.

e Matomumas.

Kiekviena charakteristika, iSskirta karkase, aprasoma aspektais, kurie yra budingi
internetinéms bankinéms sistemoms [KAV15].

Saugumas apibréziamas kaip sistemos savybé¢, kuri uztikrina, kad sistema biity apsaugota
nuo netyCinés ar piktybinés Zzalos, neautorizuota prieiga prie duomeny néra leidziama. Del
saugumo turi biiti daromos duomeny atsarginés kopijos po tam tikro laiko (pavyzdziui, 24
valandy) ir duomeny kopijos turi biiti laikomos saugioje vietoje. Internetinéje bankingje
sistemoje programa turi gebéti siysti ir gauti informacijg j arba is serverio ir kliento Sifruotu biidu.
Saugumas yra reik§minga internetinés bankininkystés tema, nes klientai yra susiriipine saskaity,
asmeniniy duomeny ir transakcijy saugumu [KAV15].

Nasumas apibréziamas kaip sistemos geb¢jimas apdoroti kiek jmanoma daugiau jai
pateikty transakcijy per sekunde be klaidos. Nepaisant to, kad sistema yra funkcionuojanti ir
patikima, jei jai nepavyksta efektyviai panaudoti istekliy, tokiy kaip procesoriaus ciklai (angl.
CPU cycles), disko talpa ir Kiti, jos naSumas néra geras, neatitinka standarty. Nasumas matuoja,
kaip gerai sistema gali veikti ir / ar programing¢ jranga gebés pasiekti savo tikslus atsako laiko
atzvilgiu. Internetiné bankiné sistema yra daugelio naudotojy sistema. Tai nurodo, jog klientai
gali pasiekti sistemg vienu metu ir sistema turi veikti tiksliai ir patikimai [KAV15].

Panaudojamumas apibréziamas kaip sistemos naudojimo paprastumas, suprantamumas.
Internetiné bankininkysté yra naudojama jvairiy tipy klienty, kurie gali turéti ar neturéti
kompiuterijos ziniy. Todél programa, suprojektuota internetinei bankininkystei, turi biiti lengvai
naudojama ir leisti klientams paprastai valdyti savo sgskaitas ir transakcijas. Programa turi turéti
grafing naudotojo sgsaja ir turi gebéti pateikti informatyvius klaidy praneSimus. Lengvo
naudojimo savybés, kurios gali biiti pamatuotos, yra mokymosi laikas (nurodo laika, per kiek
iSmokstama dirbti su programa), klaidy skaiCius dirbant normaliu grei¢iu bei kliento
pasitenkinimas naudojant sistemg. Sistemos sgsajos turi biti aiskios, lengvos ir paprastos naudoti
ir suprasti. Kad bty paskatintas internetinés bankininkystés naudojimas ir padidintas naudojimo
lengvumas, ] sistema turi biiti jtraukta tiesioginé pagalba ir kliento aptarnavimas [KAV15].

Pasiekiamumas apibréziamas kaip laikas, kiek sistema turi buti pasiekiama jos
naudotojams ar klientams ir kaip ilgai sistema turi biti veikianti. Kiek tai liecia internetines
bankines sistemas, sistemos pasiekiamumas yra itin svarbus, kadangi verslas priklauso nuo
Klienty ir klientai turi galéti pasinaudoti internetinés bankininkystés nauda be jokiy apribojimy.

Daugeliu atveju internetiniy bankiniy sistemy pasiekiamumas turi bati arti 100 % [KAV15].
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Konfidencialumas apibréziamas kaip sistemos gebéjimas palaikyti jos klienty slaptuma,
klientai turi turéti savo slaptazodzius ir vartotojo vardus bei §ie turi automatiskai tapti
nepasiekiamais asmenims, kurie noréty gauti neautorizuotg prieiga prie saskaitos. Klientas turéty
galéti pasiekti internetinés bankininkystés sgskaitg po sékmingo tapatybés nustatymo. Kliento
jvesti duomenys yra neprieinami kitiems klientams, naudojantiems interneting bankininkyste
[KAV15].

Patikimumas apibréziamas kaip programinés jrangos gebé¢jimas palaikyti savo nasSumg
bégant laikui. Tai nurodo, kaip gerai sistema dirba piko metu. Patikima sistema yra tokia, kuri
turi pajégumg suvaldyti defektus be gedimo, t.y. kaip lengvai suvaldo defektus dél duomeny ar jy
valdymo, netikéty salygy. Programa turi biiti savaiminé (angl. self-contained), nuosekli ir
pilna/isbaigta savyje. Klaidy skaicius internetinéje bankinéje sistemoje turi biiti maziausias arba
nereikSmingas, kad sistema biity laikoma patikima. Sistemos patikimumas priklauso nuo
neklaidingy transakcijy ir kaip greitai sistema gali atsistatyti i§ gedimo [KAV15].

Saveika (angl. operability) apibrézia, kaip gerai programiné jranga veiks savitoje (angl.
distinctive) aplinkoje. Internetiné bankiné sistema turi turéti pajégumg veikti bet kuriame
prietaise, t.y. rankiniuose prietaisuose, staliniame kompiuteryje arba nes$iojamame kompiuteryje
be klaidy, skirtumai aplinkoje neturéty pakenkti programinés jrangos sgveikai. Internetine
bankiné sistema turi gebéti pavaizduoti ir naudoti skirtingy tipy valiutas, naudojamas jvairiose
Salyse [KAV15].

Atsekamumas apibréziamas kaip gebéjimas sekti transakcijos biiseng ir saskaita, saskaitos
numerio pagrindu. Atsekamumas yra svarbus aspektas bankingje industrijoje, kadangi prisideda
prie transakcijy saugumo. Internetiné bankininkysté turéty leisti naudotojams atsekti savo
transakcijy biiseng bet kuriuo metu [KAV15].

Matomumas apibréZiamas kaip geb¢jimas pavaizduoti klientams prisijungimo ekrang ir
sistemos konfigiiracija. Kai klientas prisijunges tvarko savo saskaitas ar transakcijas, programa
turi buti iSdéstyta taip, kad kiekviena sistemos funkcija yra akivaizdi Klientui. Skirtingos
sistemos funkcijos turi buti savaiminés, kad net naujokai galéty jas naudoti nedvejodami. Visos
sistemos funkcijos turi biiti matomos, lengvai suprantamos ir naudojamos [KAV15].

Kaur ir kt. tyrime atliko apklausa, sieckdami istirti, kurios charakteristikos yra svarbiausios.
Atlikus apklausg ir naudojant pilno svorio tasky (angl. Total Weightage Score) sistema,
rezultatai parodé¢, kad charakteristiky svarba maZz¢jimo tvarka yra tokia: saugumas, nasumas,
panaudojamumas, pasiekiamumas, patikimumas, matomumas, konfidencialumas, saveika,
tikslumas, perkeliamumas, atstatomumas, atsekamumas [KAV15].

Sitlomas karkasas nepateikia jokiy maty nagrin¢jamoms charakteristikoms ir nenurodo

kaip reikia jvertinti internetinés bankinés sistemos kokybe. Taciau apraSant charakteristikas,
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pateikiamos internetinéms bankinéms sistemoms biidingos savybés, kurios buvo naudingos
formuojant kokybés modelj Siame darbe.
1.4. Tyrimai apie internetiniy bankiniy sistemy kokybés charakteristikas

George tyré, kokie yra internetinés bankininkystés naudotojy poziiriai Keralos valstijoje.
Tyrime yra naudojamas technologijos priimtinumo modelis (angl. Technology Acceptance
Model). Si teorija modeliuoja, kaip naudotojai priima tam tikros technologijos naudojima. Du
pagrindiniai faktoriai darantys tam jtakg yra suvokiamas naudingumas ir suvokiamas naudojimo
paprastumas. Siems dviem faktoriams jtaka daro i$oriniai kintamieji. George tyrimo atveju, kaip
iSorinis kintamasis buvo imama paslaugos kokybé. Paslaugos kokybé susideda iS: tinklalapio
atributy, patikimumo, geb¢jimo reaguoti (angl. responsiveness), iSpildymo (angl. fulfillment),
naSumo ir privatumo. Tyrime buvo apibréztos 5 hipotezeés [Geol8]:

1. Suvokiamas naudojimo paprastumas turi teigiamg poveikj internetinés bankininkystés

naudojimui.

2. Suvokiamas naudingumas turi teigiama poveik] internetinés bankininkystés

naudojimui.

3. Suvokiamas naudojimo paprastumas turi teigiamg poveikj suvokiamam naudingumui.

4. Paslaugos kokybé internetinéje bankininkystéje turi teigiamg poveikj suvokiamam

naudojimo paprastumui.

5. Paslaugos kokybé internetingje bankininkystéje turi teigiamg poveikj suvokiamam

naudingumui.

Atlikto tyrimo rezultatai patvirtino visas iSskyrus paskuting hipotez¢. Tai parode, kad
paslaugos kokybé turi netiesioginj teigiamg poveikj internetinés bankininkystés naudojimui.
Remiantis $iais rezultatais, George apibendrino, kad bankai galéty paskatinti internetinés
bankininkystés naudojima pagerindami paslaugos kokybe [Geol8].

Shanmugam ir kt. atliko tyrima apie klienty poziiirj j interneting bankininkyste Jungtingje
Karalystéje. Tyrime buvo atliekami interviu su banky klientais, siekiant gauti gilesnj supratima
apie jy pozilrj | interneting bankininkyste. Interviu dalyvavo tiek klientai naudojantys interneting
bankininkyste, tiek nenaudojantys. Naudojanciy buvo klausiama, kokias svarbiausias internetinés
bankininkystés paslaugas jie labiausiai naudoja. Nenaudojanciy buvo klausiama, kas labiausiai
jiems trukdo naudotis internetine bankininkyste. Interviu klausimai apémé 5 dimensijas
[SWB+15]:

e Klienty poziiiris  interneting bankininkyste.

e Klienty reakcija j naujas technologijas.

e Klienty susirtipinimai dél internetinés bankininkystes.
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e Klienty pasitenkinimo internetine bankininkyste lygis.

e Klienty poziiiris j socialinius tinklus ir tradicinius paslaugy tiekimo kanalus.

Rezultaty analizé buvo atlikta keliais etapais. Pirmame etape buvo atsargiai perzvelgiami
interviu jraSai, démesj skiriant trims pagrindinéms sritims: dalyvio pozitiriui j interneting
bankininkyste, internetinés bankininkystés priémimo ir nepriémimo faktoriams. Antrame etape,
jrasai buvo iSanalizuoti labiau struktirizuotu biidu. Buvo naudojamas paplitgs rinkinys
apibrézimy internetinés bankininkystés priémimo ir nepriémimo faktoriams, apibendrinant
egzistuojancig literatiirg norint iSlaikyti vieningg interpretavima. TreCiame etape buvo adresuoti
tyrimo klausimai. Buvo identifikuotos placios temos ir Sablonai, kurie po to buvo sistemiSkai
iStirti, remiantis antros stadijos atitinkanciy ir konfliktuojanciy atradimy literatiiroje analizes ir
vertinimo rezultatais [SWB+15].

Tyrimo rezultatai parodé, kad saugumas yra pagrindiné priezastis, trukdanti individams
atlikti transakcijas per interneting bankininkyste. Suk¢iavimas naudojant banko korteles yra
viena pagrindiniy problemy, atgrasan¢iy Jungtinés Karalystés gyventojus nuo interneto
naudojimo pinigy pervedimams ir kitoms veikloms. Daugelis gyventojy nezino apie
technologines naujoves, kurios sitlo geresnius mechanizmus klientams saugiai atlikti
transakcijas internetu. Taip pat, rezultatai parodé, jog naudotojai yra labai patenkinti internetine
bankininkyste. Nuosekliai su esama literatiira, internetinés bankininkystés savybés, tokios kaip
saugumas, tikslumas, patogumas naudotojui ir tinklo greitis turi didelj poveikj tam, ar klientai
pradés naudoti interneting bankininkyste ir kaip greitai. Rezultatai parodé¢, kad tinklalapio
panaudojamumas yra pagrindinis faktorius, paskatinantis klientus daznai naudoti interneting
bankininkyste ir pritraukti kitus pradéti naudoti. Galiausiai rezultatai parodé, jog dalyviai néra
sudominti maisyti bankiniy veikly su socialiniais tinklais [SWB+15].

Sanchez-Torres ir kt. atliko tyrimag apie faktorius, palaikancius internetinés bankininkystés
priémima, internetinj pasitikéjimg ir vyriausybés paramg Kolumbijoje. Analizuojami faktoriai ir
jiems iSvestos hipotezés buvo Sios [SCS+18]:

1. Pastangy poreikis (angl. effort expectancy) turi teigiama poveikj ketinimui naudoti
interneting bankininkyste. Pastangy poreikis tyrime apibréziamas kaip paprastumo
laipsnis, kuriuo gali buti naudojama internetiné bankininkysté bei numatomas
paprastumas i§ technologijos priimtinumo modelio.

2. Veikimo poreikis (angl. performance expectancy) turi teigiamg poveikj ketinimui
naudoti interneting bankininkyste. Veikimo poreikis tyrime apibréZiamas kaip
naudotojo jsitikinimai apie naudojamos technologijos atneSamg naudg. Tai apima

numatomg naudinguma, iSoring (angl. extrinsic) motyvacijg ir rezultaty lukescius.
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Vyriausybés parama internetinei bankininkystei turi teigiamg poveikj ketinimui
naudoti interneting bankininkyste.

Numanomas elektroninés bankininkystés patikimumas turi teigiamg poveikj ketinimui
naudoti interneting bankininkyste.

Numanomas elektroninés bankininkystés patikimumas turi teigiamg poveik]
internetinés bankininkystés naudojimui.

Informacijos kokybé turi teigiama poveikj numatomam internetinés bankininkystés
patikimumui.

Privatumo apsauga turi teigiamg poveik]j numatomam internetinés bankininkystés
patikimumui.

Numatomas saugumo uztikrinimas turi teigiamg poveik]j numatomam internetinés
bankininkystés patikimumui.

Ketinimas naudoti interneting bankininkyste turi teigiamg poveiki internetinés

bankininkystés naudojimui.

Tyrime buvo renkami Kolumbijos internetinés bankininkystés naudotojy poziiiriai

naudojant elektronine apklausg. Apklausa buvo sukurta ir iStestuota su grupe mokytojy siekiant

atrasti kalbos ir supratimo problemas. Galutiné apklausa turéjo bent po tris indikatorius

kiekvienam kintamajam. Klausimai naudojo 7 baly Likerto skalg. Duomenys buvo surinkti

padalinus Kolumbijos teritorijg j geografinius regionus pagal miestus su didZiausia populiacija
[SCS+18].
Tyrimo rezultatai parodé, kad [SCS+18]:

1.

Pastangy poreikis neturi reikSmingo poveikio ketinimui naudoti interneting
bankininkyste Kolumbijoje.

Veikimo poreikis yra esminis internetinés bankininkystés priemimui.

Internetinés bankininkystés naudotojai Kolumbijoje nejaucia, kad vyriausybés parama
turéty poveikj jy ketinimui naudoti interneting bankininkyste.

Numatomas patikimumas turi stiprig jtakg tiek ketinimui naudoti tiek realiam
internetinés bankininkystés naudojimui.

Klientai laiko informacijos kokybe esmine tinklalapio savybe.

Numatomas privatumas yra reikSmingas faktorius elektroninés bankininkystés
patikimumui.

Numatomas saugumas yra labai vertinamas Kolumbijos naudotojy kaip reikSmingai

prisidedantis prie tinklalapio patikimumo.

Paltayian ir kt. atliko tyrimg apie elektroninés bankininkystés operacijy pagerinima,

kombinuojant kokybés valdymo jrankius ir kiekybinius poZitrius. Tyrime yra taikoma
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patobulinta  kokybés funkcijy sklaidos (angl. Quality Function Deployment) — } klientus
atsizvelgianti metodika — versija, kuri integruoja daugelio kriterijy sprendimo analizés technikas.
Sios metodikos tikslas yra pasiekti didesnj kliento pasitenkinimo lygj. Tyrime yra siekiama
apjungti kokybés ir marketingo aspektus su keliy kriterijy sprendimy jrankiais, kurie padeda
sprendimy darytojams perprojektuoti internetinés bankininkystés paslaugas [PGG+17].

Siame tyrime buvo akcentuota, kad nepaisant to, jog internetinés bankininkystés
platformos pateikia tokius privalumus, kaip greitesnés transakcijos ir Zemos ar nulinés
aptarnavimo kainos, reikSminga dalis klienty nenori jy priimti dél neapibréZztumo ir saugumo
rapesciy [PGG+17].

Alkhouli atliko tyrima apie Svedijos banky tinklalapiy paslaugy kokybés ir elektroninio
pasitenkinimo poveikj elektroniniam lojalumui. Tyrime autorius naudoja keliy elementy modelj,
kuriuo siekiama pamatuoti banky tinklalapiy paslaugy kokyb¢. Dimensijos naudojamame
modelyje ir jy apibréZimai [Alk18]:

e NaSumas — tinklalapio pasiekimo ir naudojimo paprastumas ir greitis.

ISpildymas — mastas, kuriuo iSpildomi tinklalapio pazadai apie uzsakymy jvykdymga ir

elementy priecinamuma.

Sistemos pasiekiamumas — korektiSkas techninis tinklalapio veikimas.

Privatumas — laipsnis, kuriuo tinklalapis yra saugus ir apsaugo klienty informacija.

Tyrime buvo apibréztos trys hipotezés [Alk18]:

1. Kuo aukstesné tinklalapio paslaugy kokybe, tuo aukstesnis elektroninis pasitenkinimas.

2. Kuo aukstesné tinklalapio paslaugy kokybé, tuo aukstesnis elektroninis lojalumas.

3. Kuo aukstesnis klienty elektroninis pasitenkinimas, tuo aukstesnis klienty elektroninis

lojalumas.

Buvo sukurta apklausa remiantis surinkta literatlira apie ankstesnius tyrimus, susijusius su
tinklalapio paslaugy kokybe, elektroniniu pasitenkinimu ir elektroniniu lojalumu. Apklausa buvo
iSplatinta elektroniniu biidu banky klientams keliuose Svedijos miestuose. Duomeny analizés
rezultatai parod¢, kad visos tinklalapio paslaugy kokybés dimensijos turi reik§mingg ir teigiama
poveikj tiek elektroniniam pasitenkinimui, tiek elektroniniam lojalumui. Rezultatai taip pat
parode, kad elektroninis pasitenkinimas turi reikSmingg ir teigiama poveikj elektroniniam
lojalumui [AIK18].

Firdous ir Farooqi tyré, koks yra internetinés bankininkystés paslaugy kokybés poveikis
klienty pasitenkinimui. Tyrime buvo naudojamas Parasuraman ir kt. sukurtas elektroniniy
paslaugy kokybés (E-S-QUAL) modelis [PZMO05], kurj patobulina atsizvelgiant | bankininkystés
sektoriaus poreikius ir reikalavimus, kad biity tinkamas tyrimui. Tyrime naudojamas modelis

susideda i$ $iy elementy [FF17]:
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e NaSumas — tinklalapio pasiekimo ir naudojimo paprastumas ir greitis.

e [Spildymas — mastas, kuriuo iSpildomi tinklalapio pazadai apie uzsakymy jvykdyma ir
elementy priecinamuma.

e Sistemos pasiekiamumas — korektiskas techninis tinklalapio veikimas.

e Privatumas — laipsnis, kuriuo tinklalapis yra saugus ir apsaugo klienty informacija.

e Gebéjimas reaguoti (angl. Responsiveness) — efektyvus problemy ir atsako valdymas
tinklalapyje.

e Tinklalapio dizainas — laipsnis, kuriuo tinklalapis kompensuoja klientams uz

problemas.

e Kontaktas — pagalbos telefonu ar internetu pasiekiamumas.

Tyrime yra apibréziamos 7 hipotezés, jog kiekvienas i§ modelio elementy turi reikSmingg
teigiamg rysj su klienty pasitenkinimu. Buvo sukurta apklausa, kurioje buvo pateikti klausimai
su 5 baly Likerto skalés atsakymais. Apklausa buvo vykdoma Naujajame Delyje, apklausiant
internetinés bankininkystés naudotojus. Tyrimo rezultaty analizé patvirtino visas 7 hipotezes ir
tolesné analizé iSskyreé tris elementus, turin€ius didziausia poveikj: naSumas, privatumas ir
tinklalapio dizainas [FF17].

Amin atliko tyrimg apie internetiniy bankiniy paslaugy kokybe ir jos reikSme elektroniniy
klienty pasitenkinimui ir lojalumui. Tyrimo metu buvo naudojamas modelis susidedantis i$
internetiniy bankiniy paslaugy kokybés, elektroniniy klienty pasitenkinimo ir elektroniniy
klienty lojalumo. Paslaugy kokybé susideda i$ Siy elementy [Ami16]:

e Asmeniné nauda.

e Tinklapio iSdéstymas.

e Patogumas vartotojui.

e Tinklalapio naSumas.

Buvo iskeltos 3 hipotezés [Amil6]:

1. Internetinés bankininkystés paslaugy kokybeé turi teigiama ry$j su elektroniniy klienty

pasitenkinimu.

2. Internetinés bankininkystés paslaugy kokybé turi teigiama rysj su elektroniniy klienty

lojalumu.

3. Elektroniniy klienty pasitenkinimas turi teigiama rysj su elektroniniy klienty lojalumu.

Duomenys buvo surinkti naudojant tyrimui suformuotg apklausa. Buvo apklausiami
Malaizijos gyventojai naudojantys tiriamy banky paslaugas ir turintys patirties su internetine

bankininkyste. Tyrimo duomeny rezultatai patvirtino pirmg ir tre¢ig hipotezes. Rezultatai parodo,
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kad paslaugy kokybé vis vien turi poveikj elektroniniy klienty lojalumui, nors ir netiesioginj
[Amil6].

Akkucuk ir Teuman atliko tyrima, kuriame jvertino paslaugy kokybe internetinés
bankininkystés paslaugose. Tyrimo metu buvo iSanalizuota esama literatira ir joje sitlomi
modeliai apie elektroniniy paslaugy kokybés vertinimg. Tyrime buvo patobulintas Parasuraman
ir kt. sukurtas E-S-Qual modelis [PZMO5], pritaikant jj elektroninei bankininkystei. Tai daroma
buvo atsizvelgiant j Akinci ir kt. [AAA10] tyrima, kuriame Sis modelis buvo pritaikytas tai
paciai paslaugy kategorijai [AT16].

Bauer ir kt. atliko tyrimg apie elektroninés bankininkystés portaly kokybés matavima.
Pasitelkiant esamg literatira apie bendras paslaugy kokybés dimensijas, internetinés
bankininkystés paslaugy kokybe ir internetinius portalus, buvo suformuotas paslaugy kokybés
modelis internetinés bankininkystés portalams. Modelis buvo patikrintas analizuojant apklausos
metu surinktus duomenis. Pateikiamas portaly kokybés modelis susideda i§ 6 kokybés dimensijy,
kurios grupuojamos ] tris bendras paslaugy kategorijas. Kiekvieng dimensija sudaro keletas
faktoriy. Sitlomas modelis [BHFO5]:

e Pagrindinés paslaugos:

o Saugumas ir pasitikéjimas:
= Saugumas;
= Patikimumas.
o Pagrindiniy paslaugy kokybé:
= Pasirinkimas;
* Pagrindiniy paslaugy salygos;
* Moke¢jimo transakcijos.
e Papildomos paslaugos:
o Papildanciy pirkimy paslaugy kokybeé:
» Internetinés paskolos;
» Viska apimantys (angl. all-in) finansiniai produktai.
o Pridétinés vertés:
» Jdarbinimas ir pramogos;
* Nebankinés paslaugos.
e Problemas sprendZziancios paslaugos:
o Transakcijy palaikymas:
» Transakcijy apdorojimo patogumas;
= [nteraktyvumas;

= Informacijos tiekimas;
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»  Sprendimy palaikymas;
» Klienty aptarnavimas.
o Geb¢jimas reaguoti:
= Pasiekiamumas ir prieinamumas;
= Personalizavimas;
= Bendruomené;

» Skundy valdymas.

Aboobucker ir Bao atliko tyrimg apie tai, kas trukdo klientams priimti interneting

bankininkyste. Remiantis esama literatiira, buvo iSskirti pagrindiniai faktoriai trukdantys priimti

elektroning bankininkyste [AB18]:

Saugumas ir privatumas.
Numatomas pasitikéjimas.
Numatoma rizika.

Tinklalapio kokybé.

Tyrime buvo iskeltos Sios hipotezés [AB18]:

1.

6.
7.

Saugumas ir privatumas yra laikomi svarbiais internetinés bankininkystés klienty
rupesciais.

Numatomas pasitikéjimas yra laikomas svarbiu internetinés bankininkystés klienty
ripesciu.

Numatoma rizika yra laikoma svarbiu internetinés bankininkystes klienty rapesciu.
Tinklalapio panaudojamumas yra laikomas svarbiu internetinés bankininkystés klienty
rupesciu.

Numatoma rizika paveiks numatoma pasitikéjimg tarp internetinés bankininkystés
klienty.

Internetinés bankininkystés priémimo faktoriy poveikiui jtakg daro klienty amzZius.

Internetinés bankininkystés priémimo faktoriy poveikiui jtakg daro klienty lytis.

Tyrimas buvo atliekamas Sri Lankoje, naudojant elektronine apklausa. Klausimai buvo

sudaryti su 5 baly Likerto skale. Duomeny analizé parodé¢, kad antra, ketvirta ir penkta hipotezé

yra palaikomos. Taip pat buvo patvirtintos SeSta ir septinta hipotezés apie klienty lyties ir

amziaus poveikj priémimo faktoriams [AB18].

Akgul atliko tyrima, kuriame jvertino Turkijos banky tinklalapiy prieinamuma,

panaudojamuma ir sauguma. Buvo tiriami 32 banky Turkijoje oficialiis tinklalapiai. Buvo atlikta

prieinamumo analiz¢, naudojant vertinimo jrankius siilomus W3C ir WCAG 2.0. Taip pat buvo

atlikta kokybés naudojime analizé, kur buvo tiriami tokie veiksniai, kaip [Akg18]:

atsako laikas;
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e komponenty skaicius tinklalapio dizaine;

e HTML ir CSS validacija (angl. validation);

e saugumo pazeidziamumy analiz¢.

Tyrimo rezultatai parodé, kad net 98% bankininkystés tinklalapiy Turkijoje nepasiekia A
lygio pagal WCAG 2.0 standartus. Saugumo tyrimas parodé, kad 50% tinklalapiy turi vieng ar
daugiau auksto sunkumo (angl. severity) pazeidziamumy. Kai kurie tinklalapiai turi tiek auksto,
tiek vidutinio sunkumo pazeidziamumy, keli persiuncia slaptazodzius naudojant tik HTTP
protokolg [Akg18].

Rahi atliko tyrimg, kuriame matavo, kokig role turi tinklalapio dizainas, uztikrinimas,
Klienty aptarnavimas ir prekés zenklo jvaizdis klienty lojalumui ir ketinimui priimti interneting
bankininkyste. Atlickant tyrimg buvo iskeltos Sios hipotezés [Rah17]:

1. Tinklalapio dizainas turi teigiama jtaka ketinimui priimti interneting bankininkyste.
Tinklalapio dizainas apibréZziamas kaip informacijos kokybé iSskiriant tris dimensijas:
turinio i8déstyma, turinio atnaujinimg ir naudotojo patoguma.

2. Uztikrinimas turi teigiamg jtaka ketinimui priimti interneting bankininkyste.
Uztikrinimas apibréziamas kaip saugumas ir patikimumas, kurj jmoné pateikia jos
klientams.

3. Klienty aptarnavimas turi teigiama jtakg ketinimui priimti interneting bankininkyste.

4. Klienty aptarnavimas turi teigiamg jtakg klienty lojalumui.

5. Prekés zenklo jvaizdis turi teigiamg jtaka klienty lojalumui.

Duomenys buvo surinkti naudojant apklausg ir apklausiant banky klientus Lahoro mieste

Pakistane. Tyrimo rezultaty analizé parodé, kad visos hipotezés teisingos [Rah17].

Rahi ir kt. tyrimas analizavo veiksnius, skatinan¢ius internetinés bankininkystés priémima.
Buvo tiriamas klienty aptarnavimo, tinklalapio dizaino ir prekés zenklo jvaizdZio poveikis.
Siame tyrime tinklalapio dizainas buvo apibréztas kaip informacijos kokybé, iSskiriant turinio
iSdéstyma, turinio atnaujinimg ir naudotojo patoguma. Buvo iSkeltos §ios hipotezés [RGN20]:

1. Klienty aptarnavimas turi teigiamg poveikj klienty pasitenkinimui.

2. Tinklalapio dizainas turi teigiamg poveikj klienty pasitenkinimui.

3. Prekeés zenklo jvaizdis turi teigiamg poveikj klienty pasitenkinimui.

4. Klienty pasitenkinimas turi teigiamg poveikj klienty ketinimui priimti interneting
bankininkyste.

5. Klienty pasitenkinimas tarpininkauja teigiamame rySyje tarp klienty aptarnavimo ir
klienty ketinimo priimti internetine bankininkyste.

6. Klienty pasitenkinimas tarpininkauja teigiamame rySyje tarp tinklalapio dizaino ir

klienty ketinimo priimti interneting bankininkyste.
25



7. Klienty pasitenkinimas tarpininkauja teigiamame rysyje tarp prekés zenklo jvaizdzio ir

klienty ketinimo priimti interneting bankininkyste.

Duomenys buvo surinkti naudojant apklausa Lahoro mieste Pakistane. Tyrimo duomeny
analizé patvirtino visas hipotezes [RGN20].

Chmielarz ir Zborowski atliko tyrimg, kuriame analizavo elektroninés bankininkystés
tinklalapiy kokybe Lenkijoje. Buvo sukurtas 20 kriterijy rinkinys, kuris buvo naudojamas
surinkti Lenkijos internetinés bankininkystés naudotojy prioritetus. Kriterijy rinkinys buvo
padalintas ] kelias kategorijas [CZ18]:

e Ekonominiai.

e Techniniai, atvaizdavimo ir apsaugos.

e Antikriziniy priemoniy.

Rezultatai buvo analizuojami naudojant nauja daugelio kriterijy sprendimo analizés
metoda, parodant kaip jis veikia ir jvertinant 21-o banko, veikian¢io Lenkijoje, tinklalapiy
kokybe¢ naudojant sukurtg kriterijy rinkinj [CZ18].

Elzamly ir kt. atliko tyrima, kuriame buvo formuojama metodika valdyti rizika debesy
kompiuterijoje bankinése organizacijose. Sitiloma metodika apima [EHN+16]:

e debesy judéjima;

e debesy paslaugos modelius;

e debesy kompiuterijos diegimo modelius;

e debesy kompiuterijos rizikos valdyma;

e debesy saugumo modelius.

Yu ir kt. atliko turima apie pasitikéjimo kiirimg internetinéje bankininkystéje. Buvo tiriama,
kokj poveikj pasitikéjimui ir patikimumui turi kompetencija, saZiningumas, geranoriSkumas,
bendros vertybés ir kaip tai paveikia ketinimg toliau naudoti interneting bankininkyste. ISkeltos
hipotezés [ YBK15]:

1. Kompetencija turés teigiama poveik] patikimumui.
Kompetencija turés teigiamg poveikj pasitikejimui.
Saziningumas turés teigiama poveikj patikimumui.
Saziningumas turés teigiama poveiki pasitikéjimui.
GeranoriSkumas tures teigiamg poveikj patikimumui.
GeranoriSkumas turés teigiamg poveikj pasitikéjimui.
Bendros vertybés turés teigiama poveikj patikimumui.

Bendros vertybés turés teigiama poveik;j pasitikéjimui.

© o N o g kDN

Patikimumas turés teigiamg poveikj pasitikéjimui.
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10. Pasitikéjimas turés teigiamg poveikj ketinimui toliau naudoti internetinés
bankininkystés paslaugas.

Duomenys tyrimui buvo surinkti, apklausiant Malaizijos banky klientus. Tyrimo rezultatai
parodé, kad kompetencija, sgziningumas ir bendros vertybés yra pagrindiniai veiksniai darantys
teigiamg poveikj pasitikéjimui ir patikimumui ir turintys reikSmingg teigiamg poveikj tolesniam
internetinés bankininkystés naudojimui [ YBK15].

Liang ir Nguyen tyré, kokiy marketingo strategijy turéty imtis Vietnamo bankai, remiantis
numanoma internetinés bankininkystés paslaugy kokybe. Duomeny rinkimui buvo sukurtas
klausimynas, kuriame klausimai buvo padalinti j 3 kategorijas, kiekvienoje analizuojami tam
tikri paslaugy kokybés aspektai. Kategorijos ir jy aspektai pateikiami zemiau [LN18]:

e Paslaugy kokybé:

o Tinklo kokybé;

o Klienty teisés;

o Interneto patogumas;

o Interneto Saugumas.
e Klienty pasitenkinimas:

o Tikslumas;

o Patogumas;

o Privatumas;

o Klienty aptarnavimas.

e Lojalumas.

Rezultaty analizé parodé, kad klientai pasiskirto j dvi grupes: tie kas susirtiping kliento
teisémis ir tie kas susirfiping tinklo kokybe ir saugumu [LN18].

Ozdagoglu ir Gller atliko tyrima, kuriame buvo sifilomas hibridinis metodas, kaip vertinti
elektroniniy paslaugy kokybe¢ internetinéje bankininkystéje. Naudojant esamg literatiira buvo
apibréztas E-SERVQUAL modelis. Tyrimui duomenys buvo surinkti apklausiant Turkijos banky
klientus ir rezultatus apdorojant dviem daugelio kriterijy sprendimy analizés metodais.
Naudojamas modelis susideda i$ kriterijy, pateikiamy Zzemiau [OG16]:

e NaSumas/Sistemos pasiekiamumas:

o NarSyklés nasumas;

o Tinklalapio pasiekiamumas;
o Patogios transakcijos;

o Tinklalapio interaktyvumas.

e Privatumas:

o Klientu tapatybés nustatymas;
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o Apsauga;
o Saugumas.

e Uztikrinimas/ISpildymas:
o Pasitikéjimas;
o Gera reputacija;
o Reakcija laiku;
o Banko tikslus atsakas.

e Tinklalapio estetika ir vedlys:
o Tinklalapio patrauklumas;
o Tinklalapio iSvaizda;
o Tinklalapio informacija;
o Tinklalapio zemélapis.

e Kontakto gebéjimas atsakyti:
o Prieinamumas;

o Tiesioginis rysys;

o Tiesioginis ir greitas kontaktas;

o Greita pagalba.

Rodrigues ir kt. atliko tyrima, kuriame suformavo metodika, padésiancig projektuoti

elektroninés bankininkystés programing jrangg Zaidimy pavidalu. Kiekvienai i§ internetinés

bankininkystés teikiamy paslaugy buvo sukurta zaidimo pavidalo programa, kurioje bankinés

operacijos buvo susietos su zaidimo veiksmais. Sios programos buvo iStestuotos su naudotojais.

Tyrimo rezultatas buvo rinkinys charakteristiky ir elementy, j kuriuos reikia atsizvelgti

projektuojant elektroning bankininkyste. Jie pateikiami 1 lenteléje [RCO16].

1 lentelé. Zaidimy dizaino charakteristikos ir elementai internetinés bankininkystés

projektavimui

Charakteristikos Elementai
Dizainas Zaidimas
ISvaizda Produktas
Funkcionalumas Saugumas
Taisyklés (mechanikos) Procesas
Uzduotys (tikslai) Informacija
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1.5. Naujieny straipsniai apie internetiniy bankiniy sistemy problemas

Be mokslinés literattiros buvo perzvelgti naujieny straipsniai, siekiant nustatyti, kokios
problemos, susijusios su internetine bankininkyste, sulaukia didZiausio démesio. Buvo
pastebétos dviejy tipy problemos: saugumo ir pasiekiamumo.

Kaip pazymi Schaffer, nuolat auga kibernetinés saugos incidenty kaina. 2016-2017 mety
duomenimis, koordinuota programisiy ataka taikési j 100 banky 30-yje Saliy, per 18 ménesiy
laikotarp; pavogdami 1,3 milijardo doleriy. Jos metu aukSto lygmens darbuotojai biidavo
apgaunami, norint paskatinti atsisiysti kenkejiskas programas, leidziancias gauti prieiga | banky
tinklus. Kaip pazymi straipsnis, vienos DDoS tipo atakos finansiniame sektoriuje sukelti
nuostoliai pakyla iki 1,8 milijony doleriy. Visy Siy ataky nuostoliai dar labiau iSauga dél jy
sukelto poveikio prekés zenklo lojalumui ir pasitikéjimui, kas paskatina klientus palikti bankus
[Sch18].

Zhang savo straipsnyje pateikia 10 didziausiy (pagal tai kiek klienty paveikta) duomeny
nutekéjimy (angl. data breach). Tarp jy pasitaiké JPMorgan Chase, didziausias Jungtiniy Valstijy
bankas, per kurio 2014 mety incidenta nutekéjo 76 milijony klienty ir 7 milijony mazy versly
informacija. Nors nutekéjo limituota informacija, buvo sunaikinta iliuzija, jog banky saugumas
yra beveik nepriekaistingas [Zhal9].

IS pasiekiamumo perspektyvos, buvo pastebéti jvairlis straipsniai apie paslaugy teikimo
sutrikimus, sukeltus sistemy klaidy ar nenumatyty aplinkybiy vykdant pakeitimus:

e Collinson pranese apie TSB banko paslaugy sutrikima, kilusj po to kai nepavyko laiku

jvykdyti planuotos didelio masto duomeny migracijos [Col18].

e Foster pranesé apie Commonwealth banko paslaugy sutrikimg, sukeltg techniniy
sutrikimy [F0s19].

e Leprince-Ringuet pranes¢ apie Jungtinés Karalystés Izdo ataskaita, kurioje buvo
i1Sryskinti keliy banky IT incidentai, sukéle paslaugy trikdzius ir neleide milijonams
klienty pasiekti savo 1ésy [Lepl19].

e McKane prane$¢ apie Standard banke kilusius techninius gedimus, dél kuriy buvo
nejmanoma prisijungti nei prie internetinés nei mobiliosios bankininkystés [McK19].

e Mullin prane$é¢ apie Nationwide banko paslaugy sutrikimus, apimancius interneting
bankininkyste, atsiskaitymg kortelémis ir bankomaty naudojimag [Mull7].

e Williams-Grut pranesé apie Jungtinés Karalystés 1zdo komiteto praneSima, lieciantj
didziyjy banky IT gedimus ir jy zalg klientams [Wil19].

e Muller pranesé apie Australijos rezervo banko meting ataskaitg, kurioje pateikiama

statistika parodé, jog 2019 mety pirmo pusmecio bendras paslaugy sutrikimo laikas
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tarp visy dideliy finansiniy institucijy pasieké bendra paslaugy sutrikimo laikg uz visus
2018 metus [Mul19].
Poskyriuose 1.3 — 1.5 iSnagrinéty publikacijy rezultatais remiamasi konstruojant

internetiniy bankiniy sistemy kokybés vertinimo modelj, detaliai apraSytg 4 skyriuje.
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2. Kokybés matavimas pagal ISO

ISO/IEC 25020:2007 standartas apima programinés jrangos produkto kokybés maty
pasirinkimg ir konstravima, atsizvelgiant ] jy naudojimg kartu su kitais SQuaRE serijos
dokumentais [ISOO07].

Siame standarte yra apibréziamas programinés jrangos produkto kokybés matavimo
modelis (SPQM-RM), kuris nustato rysj tarp [ISO07]:

e kokybés modelio;

e su juo susiety kokybés charakteristiky ir aspekty;

e programinés jrangos produkto atributy su atitinkamais programinés jrangos kokybés
matais, matavimo funkcijomis, kokybés matavimo elementais bei matavimo metodais.

Sie rysiai sudaro kontrolinj (angl. reference) modelj programinés jrangos produkty
kokybés matavimui. Kokybés matavimy elementai gali buti tiek baziniai arba iSvestiniai matai.
Kokybés matavimo elementai konstruojami atsizvelgiant | gaires, pateikiamas ISO/IEC 15939
standarte [ISO07].

Yra apibréziami trijy tipy programinés jrangos kokybés matai, kurie atitinka programinés
irangos produkto kokybés gyvavimo ciklg pateikiamg standarte, kuris taip pat pateikiamas 1 pav.
Sie kokybés matai yra [ISO07]:

e Vidiniai programinés jrangos kokybés matai, kurie yra taikomi programinés jrangos
produkto daliai jos kiirimo stadijose. Vidiniai programings jrangos produkto kokybes
matai suteikia naudotojui galimybg¢ pamatuoti tarpiniy rezultaty ar darbo produkty
kokybe. Papildomai, Sie matai gali biiti naudojami analizés modelyje norint nuspéti
galutinio programinés jrangos produkto kokybe. Tai leidzia naudotojui aptikti
programinés jrangos produkto kokybés problemas ir imtis korekciniy veiksmy
ankstyvose kiirimo gyvavimo ciklo proceso stadijose.

e ISoriniai programinés jrangos kokybés matai naudojami pamatuoti programinés
jrangos produkto kokybei, remiantis jo elgsena sistemoje, kuriai priklauso. ISorinés
programinés jrangos kokybés matavimas yra naudojamas tik produkto gyvavimo ciklo
testavimo ir veikimo stadijose.

e Kokybés naudojime matai yra naudojami pamatuoti, kokiu laipsniu produktas iSpildo
specifiniy naudotojy tikslus, atsizvelgiant j specifinius asmeninius ar verslo tikslus. Sie
matai gali biiti surinkti tik realioje ir veikianc¢ioje sistemos aplinkoje.

Per visg produkto gyvavimo ciklg Sie programinés jrangos kokybés matai yra naudojami

padéti sekmingai valdyti produkto kiirima, vertinimg ir palaikyma [ISOO07].
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Reikalavimai Horeikiai Produktas
Kokybés
naudojime

matai

Apibrézia Kokybes naudojime _ Kokybe naudojime Ivertina
reikalavimai Patikra
ISorinés
Nustato

kokybés Nurodo

matali

; ; Soriné : < > Soriné : -
Apibrézia [Sorinés kokybés T [Sorin¢ kokybe [vertina
reikalavimai atixra jr
verjfikavimas

Vidinés
kokybes NUStatO Nurodo

matai
Apibrézia Vidinés kokybes — > Vidiné kokybé [vertina

reikalavimai Vetifikavimas
Igyyendinjmas

1 pav. Rysys tarp programinés jrangos produkto, reikalavimy ir su jais susiety kokybés maty tipy
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3. Kokybés vertinimas pagal ISO

3.1. Vertinimo proceso bendrieji aspektai

ISO/IEC 25041:2012 standartas pateikia reikalavimus ir rekomendacijas praktiSkam
programinés jrangos jvertinimo jgyvendinimui, kai kelioms suinteresuotoms Salims reikia
suprasti, priimti ir pasitikéti jvertinimo rezultatais. Tarptautiniame standarte apraSomas procesas
apibrézia veiklas, reikalingas iSanalizuoti vertinimo reikalavimus, nurodyti, suprojektuoti ir
atlikti vertinimo veiksmus bei apibendrinti bet kokio programinés jrangos produkto vertinima
[1SO12].

Programinés jrangos kokybé gali biiti apibrézta kokybés charakteristiky terminais. Taciau
esama programin€s jrangos matavimo patirtis parodo, kad tiesioginis matavimas charakteristiky
néra praktiSkas. Kas yra jmanoma, tai vertinti Sias charakteristikas, remiantis produkto Zemesnés
abstrakcijos atributy matais [1SO12].

Vertintojas gali pasitelkti savo ankstesng programinés jrangos inZinerijos patirtj, kad
atlikty vertinimg. Tai gali sumazinti vertinimo objektyvumg. Kitas aspektas, 1 kurj reikia
atsizvelgti, yra galimybé panaudoti nedeterministinj vertinimo metoda. Nors tiksliai apibréztas,
toks metodas reikalauja vertintojo priimti sprendimus, kurie néra i§ anksto apibrézti [ISO12].

Tod¢l standarte yra pateikiamos nuostatos, kad visais atvejais iSlaikyti kaip jmanoma
auksta objektyvumo lygj. Sios nuostatos remiasi tarpiniy ir galutiniy rezultaty perziiry
organizavimu bei vertinimo proceso jrasy laikymu [1SO12].

3.2. Vertinimo proceso suinteresuotos Salys ir savybés

Programinés jrangos produkto vertinimas jvyksta, kai vertinimo uZsakovas papraso
vertintojo atlikti programinés jrangos produkto jvertinima. Galimi vertinimo uzsakovai yra
[1SO12]:

e Programinés jrangos kiiréjai.

e Programinés jrangos tiekéjai.

e Programinés jrangos pirkéjai.

e Programingés jrangos naudotojai.

e Sistemy integruotojai savo, kaip programinés jrangos pirkéjy, roléje.

Galimi vertintojai yra [1SO12]:

e Trecios salies testavimo laboratorijos.

e Testavimo departamentai programinés jrangos kiirimo ar platinimo organizacijose.

e Testavimo departamentai programinés jrangos pirkimo ar naudojimo organizacijose.
e Testavimo departamentai sistemy integravimo organizacijose.

e Organizacijos, atliekancios produkty palyginimus.
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I$ principo, vertinimo proceso tikslas yra tenkinti Siuos reikalavimus [1SO12]:

e Pakartojamumas: pakartotinis vertinimas to paties produkto su tokia pacia vertinimo
specifikacija to paties Zmogaus turéty pateikti rezultatus, kurie gali buti priimti kaip
identiski.

e Atkuriamumas: vertinimas to paties produkto su tokia pacia vertinimo specifikacija
kito vertintojo turéty pateikti rezultatus, kurie gali buti priimti kaip identiski.

e NesaliSkumas: vertinimas neturi biiti SaliSkas kuriam nors konkre¢iam rezultatui.

e Objektyvumas: vertinimo rezultatai turi biiti faktiniai, t.y. nepaveikti vertintojo jausmy
ar nuomoniy.

3.3. Vertinimo proceso tikslai ir veiklos

Vertinimo procesas susideda i§ veikly, kurios atlickamos bendradarbiaujant su uzsakovu ir
vertintoju. Sios veiklos atlickamos remiantis duomenimis, pateiktais uZsakovo, vertintojo ar
kuriuos sukire kitos veiklos. Jie sukuria duomenis, kurie naudojami kity veikly arba kurie yra
vertinimo proceso rezultatas. Veiklos yra suprojektuotos taip, kad atsizvelgty i Sias problemas
[1SO12]:

o Tikslai skiriasi tarp vertinimo atvejy, nes programinés jrangos produktai yra kuriami
tenkinti jvairius reikalavimus ir vertinimo uZsakovas gali suderinti specifinius
vertinimo reikalavimus.

e Programinés jrangos produktai susideda i§ komponenty, kuriy forma ir prigimtis
priklauso nuo naudojamy kiirimo metody. Sie metodai gali labai skirtis.

e Galimy vertinimo metodiky yra daugybe, tod¢l jos turi biiti pasirinktos atsizvelgiant |
vertinimo tikslus bei produkto sudét;.

Vertinimo procesas susideda i$ §iy veikly [1ISO12]:

e Vertinimo reikalavimy nustatymas. Jeitys: uZzsakovo reikalavimai. ISeitys: vertinimo
reikalavimai.

e Vertinimo apibréZimas. Jeitys: produkto aprasas, vertinimo reikalavimai, i§ anksto
apibrézta vertinimo specifikacija. ISeitys: vertinimo specifikacija.

e Vertinimo projektavimas. Jeitys: vertinimo specifikacija, produkto aprasymas,
vertinimo metodai. ISeitys: vertinimo planas.

e Vertinimo plano vykdymas. Jeitys: vertinimo planas, vertinimo jrankiai, produkto
komponentai. [Seitys: vertinimo veiksmy jrasai, juodrastiné vertinimo ataskaita.

e Vertinimo apibendrinimas. Jeitys: juodrastiné vertinimo ataskaita, produkto

komponentai. ISeitys: perzitréta vertinimo ataskaita.

34



3.4. Vertinimo proceso jeitis ir iSeitis
Uzsakovas pateikia uzsakovo reikalavimus, kurie yra vertinimo reikalavimy pirminé
versija. UZsakovas vertinimo procesui pateikia tokig jeigg [1ISO12]:
e produkto aprasSyma;
e produkto komponentus.
Vertintojas vertinimo procesui pateikia tokig jeigg [1SO12]:
e i$ anksto apibréztg vertinimo specifikacijg;
e vertinimo metodus;
e Vertinimo jrankius.

Vertinimo proceso metu, vertintojas pateikia tokig iseitj [1SO12]:

e Vertinimo jrasus, jskaitant vertinimo plang ir vertinimo veiksmy jrasus;

e juodraSting vertinimo ataskaita, jskaitant vertinimo reikalavimus, vertinimo

specifikacijg ir pagamintus vertinimo rezultatus;

e perzvelgta vertinimo ataskaitg.

Vertinimo reikalavimai, specifikacija ir planas yra tarpiniai vertinimo proceso rezultatai.
Vertinimo jraSai ir vertinimo ataskaita yra galutiniai vertinimo proceso rezultatai. Vertinimo
reikalavimai apibrézia vertinimo tikslus, ypatingai kokybés reikalavimus produktui. Vertinimo
specifikacija apibrézia visas produkto ar jo komponenty analizes ir matavimus. Identifikuojami
produkto komponentai, kurie bus analizuojami ir matuojami. Vertinimo planas apibrézia veikimo
procediiras, reikalingas jgyvendinti vertinimo specifikacijai, ypatingai visus metodus ir jrankius,
kurie bus naudojami vertinime. Vertinimo jrasai susideda i§ vertinimo plano ir vertintojo atlikty
veiksmy, vykdant vertinimo plana, detalaus apraso. Sie jrasai yra saugomi vertintojo. Vertinimo
ataskaita susideda 1§ vertinimo reikalavimy, vertinimo specifikacijos, atlikty matavimy ir
analizés rezultaty bei kitos informacijos, reikalingos norint pakartoti ar atkurti vertinima.
Pirmiausia, vertinimo ataskaita pateikiama kaip juodraStis perZvalgai. Galutin¢ ataskaita

pateikiama uzsakovui [1SO12].
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4. Kokybés modelio kiirimas

Konstruojant kokybés modelj, kaip pagrindas imamas DeLone ir McLean IS sékmés
modelis, kadangi internetinés bankinés sistemos yra dalis elektroninés komercijos ir jos yra
informacijai intensyvios sistemos [KWC13]. DeLone ir McLean modelis pateikia SeSias sekmés
dimensijas, taciau literattiros analizés metu buvo nuspresta naudoti tik dvi i8 jy: sistemos kokybe
ir informacijos kokybe. Likusios sékmes dimensijos néra naudojamos, nes jos uzeina uZz §io
darbo tikslo.

Siekiant apibrézti charakteristikas, kurios buvo atrinktos kuriamam modeliui, buvo
naudojami ISO SQuaRE Seimos standartai. Konkreciau, buvo naudojamas ISO/IEC 25010:2011
standartas [ISO11], apibréziantis programinés jrangos kokybe, ir ISO/IEC 25012:2008 standartas
[1ISO08], apibréziantis duomeny kokybe. Sie standartai pateikia bendro pobiidzio kokybés
modelius sistemoms ir jy naudojamiems duomenims. Siems modeliams yra priskiriami rinkiniai
charakteristiky, pateikiant jy apibrézimus.

4.1. Mokslininky nagrinéjamu kokybés aspektu analizé

ISanalizavus rastg literatiira, iSskiriami kokybés aspektai, kuriems skiriamas démesys:

e Naudojimo paprastumas: pagal Kaur ir kt. sistemos sasajos turi biiti aiskios, lengvos ir
paprastos naudoti bei suprasti. Norint iSplésti naudojimo paprastumg, internetingé
pagalba ir klienty aptarnavimas turi buti jtraukti ] sistema, norint paskatinti
internetinés bankininkystés naudojimg [KAV15]. George naudojimo paprastumui
priskiria lengva internetinés bankininkystés naudojimg ir lengvumg tapti jgudusiu
naudoti interneting bankininkyste. Savo tyrimu parodo, kad suvokiamas naudojimo
paprastumas turi teigiamg poveikj internetinés bankininkystés naudojimui ir
suvokiamam naudingumui [Geo018].

e Saugumas: Shanmugam ir kt. tyrimas iSrySkina, kad nepaisant technologiniy
pasiekimy, kurie jvairiuose kontekstuose gerina internetinés bankininkystés sauguma,
saugumas iSlieka svarbiu klienty rupes¢iu [SWB+15]. Pagal Paltayian ir kt. yra
reikSmingas procentas klienty, kurie nenori priimti internetinés bankininkystés
paslaugy dél neapibréztumo ir saugumo ripes¢iy [PGG+17]. Sanchez-Torres ir kt.
parodo, kad suvokiamas saugumas turi teigiama jtaka suvokiamam internetinés
bankininkystés patikimumui. Savo darbe sauguma apibrézia, kaip susidedant;j i$ keliy
ypatybiy: tapatybés nustatymo, apsaugos, verifikavimo ir Sifravimo [SCS+18]. Kaip
pabrézia naujieny straipsniai, pagrindinés saugumo problemos pasireiSkia per
duomeny nutekéjimus (angl. data breach) ir sukciavima (angl. fraud), sukelianéius

didelius nuostolius bankams ir jy paslaugy naudotojams [Sch18, Zhal9].
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Nasumas: Firdous ir Farooqi bei Alkhouli apibrézia nasumg kaip tinklalapio

naudojimo paprastumg ir greitj bei savo tyrimais parodo, kad yra reikSmingas

teigiamas rySys tarp nasumo ir kliento pasitenkinimo [Alk18, FF17]. Pagal Amin,

naSumas apima Siuos aspektus [Amil6]:

o lengva rasti tai, ko reikia, interneto banko tinklalapyje;

o lengva bet kur patekti interneto banko tinklalapyje;

o interneto banko tinklalapyje galima greitai jvykdyti transakcija.

Akkucuk ir Teuman naSumui taip pat priskiria Siuos aspektus [AT16]:

o klienty, produkty, transakcijy ir rinkos informacija tinklalapyje yra gerai
organizuota;

o puslapiai greitai uzsikrauna;

o tinklalapiu paprasta naudotis;

o tapatybés nustatymo ir autorizacijos procesas jvykdomas lengvai ir galima greitai
patekti j tinklalapj;

o tinklalapis gerai organizuotas.

Sanchez-Torres ir kt. nurodo, kad elektroninés komercijos ir elektroninés

bankininkystés kontekste, naudotojai jaucia, jog naSumas jiems atneSa ekonominés

naudos, pasitenkinimg ir patogumg elektroninéje bankininkystéje [SCS+18].

Pasiekiamumas: Alkhouli taip pat kaip Firdous ir Farooqi savo tyrimais parodo, kad

pasiekiamumas turi reik§mingai teigiamg jtakg klienty pasitenkinimui [Alk18, FF17].

Bauer ir kt. pasiekiamumui priskiria nebuvimg paslaugos nutrikimy (24/7) [BHFO05].

Akkucuk ir Teuman pasiekiamumui taip pat priskiria §iuos aspektus [AT16]:

o tinklalapis pasileidzia ir veikia i$ karto;

o tinklalapis nenuliiZta;

o puslapiai tinklalapyje neuZstringa, kai pasirenkama transakcija.

Kaip pabréZia naujieny straipsniai, pasiekiamumo problemos pasireiSkia per banke

kilusiy klaidy ar iSorinés jtakos sutrikdyta paslaugy tiekimag [Coll8, Fos19, Lep19,

McK19, Mull7, Mul19, Wil19].

Panaudojamumas: Aboobucker ir Bao savo tyrimu parodo, kad tinklalapio

panaudojamumas yra svarbus Sri Lankos klienty internetinés bankininkystés priémimo

ripestis. Siame tyrime tinklalapio panaudojamumas isreiskiamas per kelis aspektus

[AB18]:

o lengva naviguoti per tinklalapio turinj ir puslapius;

o elektroninés bankininkystés struktiira ir turinys yra aiSkiis bei suprantami;

o patirtis naudojant elektroninés bankininkystés tinklalapj buvo patenkinama;
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o naviguojant per elektroninés bankininkystés tinklalapj jauc¢iama kontrolé uz
atliekamus veiksmus;

o turinio organizavimas, dizainas ir patogumas naudotojui leidzia lengvai suprasti,
kur naudotojas yra, kai naviguoja.

George prie tinklalapio dizaino aspekty priskiria naudingos pagalbos jrangos biivimg ir

patraukly tinklalapio dizaing [Geol8]. Kaur ir kt. pabrézia, kad internetin¢ bankiné

sistema turi pateikti grafing naudotojo sasaja ir privalo gebéti pateikti informatyvius

klaidos pranesimus [KAV15].

Prieinamumas: Akgiil savo tyrime parodé, kad didzioji dauguma Turkijos banky

internetiniy  puslapiy neatitinka WCAG 2.0 standarto. Kadangi internetiné

bankininkysté toliau jgauna pagreitj kaip pagrindiné priemoné platinti finansinei

informacijai ir paslaugoms Kklientams, yra didéjantis poreikis uztikrinti banky

tinklalapiy prieinamuma, kad visi klientai galéty patirti internetinés bankininkystés

nauda [Akg18].

Saveika (angl. operability): Kaur ir kt. apibrézia saveika kaip sistemos gebéjimg veikti

savitoje aplinkoje. Internetiné bankiné sistema turi gebéti veikti bet kokiame prietaise

be gedimy — aplinkos pasikeitimas neturéty kliudyti programinés jrangos veikimui.

Kol sistema veikia, jos veikimas turi biiti nuoseklus [KAV15].

Atstatomumas: Kaur ir kt. apibréZia atstatomuma kaip gebéjimg atstatyti programing

jrangg | laiko taska, kai jvyko gedimas. Geb¢jimas greitai atsistatyti priklauso ne tik

nuo duomeny kopijy tur¢jimo, bet ir nuo i§ anksto apibrézto plano, kaip ta informacija

atstatyti [KAV15].

Konfidencialumas: Kaur ir kt. apibrézia konfidencialuma kaip sistemos kliento

duomeny apsauga nuo neautorizuotos prieigos. Kiekvienas vartotojas turi turéti

prisijungimo vardus ir slaptazodzius, prie kuriy neturéty prieigos paSaliniai asmenys

[KAV15].

Privatumas: Alkhouli apibréZia privatuma kaip laipsnj, kuriuo tinklalapis yra saugus ir

apsaugo klienty informacija. Savo tyrimu parodo, kad privatumas turi reikSmingg ir

teigiamg poveiki klienty elektroniniam pasitenkinimui ir elektroniniam lojalumui

[Alk18]. Firdous ir Faroogi tyrimas taip pat patvirtina, kad privatumas turi teigiamag

koreliacijg su klienty pasitenkinimu. Tyrime privatumas apima aspektus [FF17]:

o teikima saugumo, susijusio su asmenine informacija;

o nesidalinimu duomeny;

o kreditinés kortelés informacijos saugojima.
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e Duomeny kokybé: Rahi savo tyrime apibiidina tinklalapio dizaing kaip informacijos
prieinamumga, aktualuma. Duomeny kokybé tyrime apima tris dimensijas: iSdéstyma,
turinio atnaujinimg ir tinkamuma naudotojui. Tyrimo rezultatai parodo, kad adekvati ir
tiksli informacija paskatina internetinés bankininkystés priémimg Pakistane [Rah17].
Rahi ir kt. tyrimas patvirtina, kad kokybiSki duomenys turi teigiamg jtaka klienty
pasitenkinimui ir intencijai priimti interneting bankininkyste [RGN20].

Norint apibrézti internetiniy bankiniy sistemy kokybe, buvo atrinktas rinkinys svarbiausiy
sistemos kokybés charakteristiky. Joms kartu su duomeny kokybe buvo nustatyti prioritetai ir
apibrézta, kaip jos atsispinti internetinése bankinése sistemose. Prioritetai sistemos kokybés
charakteristikoms ir duomeny kokybei buvo nustatyti pagal Saltiniy, skirian¢iy joms démesj,
skaiiy. Prioritetai taip pat nusprendzia svarbg ir matuojant sistemos kokybe.

Remiantis iSanalizuota literatiira, gauti tokie prioritetai:

1. Saugumas (angl. Security) [AB18, Akgl8, Alk18, AT16, BHF05, CZ18, EHN+16,
FF17, YBK15, LN18, OG16, PGG+17, Rah17, RCO16, Sch18, SCS+18, SWB+15,
Zhal9].

2. Pasiekiamumas (angl. Availability) [Alk18, AT16, BHF05, Coll18, FF17, Fos19,
Lep19, McK19, Mul17, Mul19, OG16, Wil19].

3. Panaudojamumas (angl. Usability) [AB18, Akgl8, AT16, BHF05, CZ18, FF17,
Geo18, LN18, 0G16, Rah17, RGN20].

4. Nasumas (angl. Efficiency) [Alk18, Ami16, AT16, CZ18, FF17, OG16, SCS+18].

5. Duomeny kokybé [Rah17, RGN20, SCS+18].

Toliau panagrin¢jami kiekvienos charakteristikos apibréZzimai ir kaip jos atsispindi

internetinése bankinése sistemose.

4.2. Sistemos kokybé
4.2.1. Saugumas

Saugumas ISO 25010 standarte apibréziamas kaip laipsnis, kuriuo produktas ar sistema
apsaugo informacijg ir duomenis taip, kad asmenys ar kiti produktai ar sistemos turi tokj
duomeny prieigos laipsnj, koks yra tinkamas jy tipui ir autorizacijos lygiui [ISOI1].
Internetinése bankinése sistemose yra operuojama dviejy tipy duomenimis susijusiais su
naudotojais: naudotojy asmens duomenimis ir jy finansiniais duomenimis. Siekiant apsaugoti
Siuos duomenis ir iSvengti nuostoliy tiek naudotojams, tiek bankams, internetinés bankinés
sistemos turi turéti atitinkamas funkcijas ir naudotis geriausiomis praktikomis, padedanc¢iomis
apsaugoti naudotojy duomenis. Internetiniy bankiniy sistemy saugumga apibréziantys aspektai

[AAA+10, FFIO5, KAV15, NIS17, SL12]:
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1. Prisijungimas — norint naudotis paslaugomis, turi biiti nustatyta naudotojy tapatybé
(angl. authenticate), kad gauty prieiga prie banke saugomy jy duomeny ir banko
teikiamy paslaugy. Tapatybés nustatymui jgyvendinti ir uZztikrinti, kad tik duomeny
savininkas galéty pasiekti savo duomenis, tapatybés nustatymo metu turi biti
naudojami Sie elementai:

a. Prisijungimo kodas — kodas (naudotojo ID, elektroninis pastas, kortelés numeris ar
kt.) naudojamas identifikuoti naudotojo paskyrai.

b. Slaptazodis — naudotojo sukuriamas kodas, suteikiantis galimybe pasiekti
naudotojo paskyra. Siam kodui turi bati taikomi reikalavimai:

I.  Minimalus 8 simboliy ilgis.

ii. Galimybé naudoti ilgesn;j slaptazodj iki 64 simboliy.

iii. Neleisti naudotojams saugoti ,,uzuominy*“, kurias gali pasiekti nepatvirtinti
pretendentai.

iv. Nenaudoti Ziniomis (asmenine informacija) paremto tapatybés nustatymo
(pvz., saugumo klausimai).

V. Neleisti slaptazodyje naudoti reikSmiy, kurios yra laikomos placiai
zinomomis, tikétinomis ar sukompromituotomis.

vi. Galimybé pamatyti, koks yra sugalvoto kodo stiprumas.

vii. Nereikalauti specialiy slaptazodZzio sudéties taisykliy.

viii. Nereikalauti bitinai pasikeisti slaptazodzio, kai néra tam poreikio (pvz.,
periodiskai).

iX. Reikalauti  pakeisti  slaptazodj, jei  jtariamas  autentifikatoriaus
sukompromitavimas.

X. Leisti naudoti ,jklijavimo* funkcionalumg — tai paskatina naudoti
slaptazodziy valdymo sistemas, kurios paragina naudoti stipresnius
slaptazodZius.

c. Dviejy faktoriy tapatybés nustatymas (angl. Two-factor authentication) —
naudotojas turi turéti generatoriy (fizinj ar virtualy), leidzianti sugeneruoti
vienkartinj koda, kuris patvirtinty, jog biitent naudotojas bando prisijungti prie
savo paskyros.

d. Nepavykusiy prisijungimy limitas — 5 kartus nepavykus prisijungti prie paskyros,
galimybé prisijungti prie jos turi biiti apribota.

2. Transakcijy autorizacija — norint naudotojui vykdyti transakcijas, turi biiti naudojama

dviejy faktoriy autorizacija.
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3. Automatinis atjungimas — jei 10 minuc¢iy naudotojas neatlieka jokiy veiksmy, sistema
turi automatiskai jj atjungti nuo paskyros.
4. Informacijos registravimas — sistema turi suteikti galimyb¢ naudotojui gauti
perspéjimus apie prisijungimus ] jo paskyrg ir joje vykdomas transakcijas.
5. Sifravimas — sistema turéty naudoti bent 256 bity rakto ilgio SSL gifravima
komunikacijai.
6. Elektroniniai sertifikatai — sistema turi naudoti EV SSL sertifikatus.
4.2.2. Pasiekiamumas

Pasiekiamumas ISO 25010 standarte apibréziamas kaip laipsnis, kuriuo sistema, produktas
ar komponentas yra veikiantys ir prieinami, kai juos reikia naudoti [ISO11]. Internetinés
bankinés sistemos yra transakcijoms intensyvios sistemos, kuriy veikimas néra ribotas
specifiniam laikotarpiui. Internetiniy bankiniy sistemy pasiekiamuma apibréziantys aspektai
[KAV15]:
1. 24/7 —sistema galima naudotis bet kuriuo paros metu ir bet kurig dieng savaitéje.
2. Minimalus pasiekiamumas per metus 99% — per metus dél jvykusiy gedimy ar
padaryty klaidy sistema turi biti nepasickiama ne daugiau nei 87 valandas ir 36
minutes.
3. Ivykus gedimui, tinklalapio veikimas turi biiti atstatomas ne ilgiau nei per 1 valanda.
4.2.3. Panaudojamumas

Panaudojamumas ISO 25010 standarte apibrézZiamas kaip laipsnis, kuriuo produktas ar
sistema gali biiti naudojami nurodyty naudotojy pasiekti tikslams efektyviai, naSiai ir
patenkinamai nurodytame naudojimo kontekste [ISO11]. Internetiniy bankiniy sistemy kontekste,
panaudojamumag atspindi Sie aspektai [Lyn18, Punl6, Roc18]:

1. Tinkamumo atpazinimas — laipsnis, kuriuvo naudotojai gali atpazinti, ar
produktas/sistema yra tinkami jy poreikiams. Internetiniy bankiniy sistemy naudotojai,
remdamiesi pateikiama informacija ir tinklalapio navigacija, turi galéti nesunkiai
atpaZzinti, jog Sis tinklalapis leis jiems atlikti kasdienes bankines operacijas.

2. ISmokstamumas — laipsnis, kuriuo nurodyti naudotojai gali pasiekti savo tikslg iSmokti
naudoti produkta ar sistemg efektyviai, naSiai, laisvai nuo rizikos ir su pasitenkinimu
nurodytame kontekste. Internetinés bankinés sistemos turi prisilaikyti Siy principy,
norint padéti naudotojams lengviau iSmokti jas naudoti kasdieninéms bankinéms

reikmémes:
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a.

Vieningumas skatina Zinojimg — internetinés bankinés sistemos turi iSlaikyti
vieningg vartotojo sagsajos elementy iSdéstymg ir veikima, norint padéti
naudotojams greiciau iSmokti jomis naudotis.

Vartotojo sgsajos atsakas ir grjztamasis rySys — naudotojams turi buti pateikiami
jrodymai, jog jy atlikti veiksmai is tiesy turéjo kokj nors efekta sistemoje.

Laikytis standartiniy susitarimy (angl. convention) — tinklalapis turéty laikytis

susitarimy, prie kuriy yra jprat¢ naudotojai, siekiant palengvinti iSmokima.

3. Apsauga nuo naudotojo klaidy — laipsnis kuriuo sistema apsaugo naudotojus nuo

klaidy darymo. Bet kokia forma, kuriai reikia pateikti kokius nors duomenis, norint

vykdyti transakcijas, turéty jvedus duomenis pranesti apie klaidas, jei duomenys

pateikti netinkamame formate ar neatitinka kity ribojimy.

4. Naudotojo sgsajos estetika ir sgveika (angl. operability) — laipsnis, kuriuo naudotojo

sgsaja leidZzia naudotojui maloniai ir patenkinamai sgveikauti su ja, bei kuriuo

produktas ar sistema turi atributus, kurie leidzia lengvai ja naudoti ir kontroliuoti.

Norint islaikyti malonig internetiniy bankiniy sistemy sgsajos estetika ir pagerinti

saveika, jos turéty laikytis Siy principy:

a.

Vartotojo sgsaja turi iSlaikyti pastovy dizaing — spalvy paleté, Sriftas ir kiti stiliy
apibréziantys sprendimai turi iSlikti tokie pat per visa tinklalapj ir nesikeisti, kai
naudotojas pereina 1§ vienos skilties ] kita.

Vartotojo sgsaja turéty turéti efektyvig navigacija — sistemos navigacijos meniu
turéty turéti ne daugiau nei du lygmentis ir save apibtidinancias etiketes.
Neuzpildyti tinklalapio su nestruktiirizuotu turiniu — turi bti pasitelktos antraStés
ir tuscios eilutés norint padaryti turinj lengviau skaitomg naudotojui.

Naudoti gerai apgalvota, jtraukiancia, vieningg terminologija — naudotojui
pateikiama informacija turi naudoti visiems suprantama kalba, be jokio specialaus
zargono, kuriam reikalingos papildomos pastangos suprasti ir jsiminti.

Nesutelkti viso turinio vien tik j auks¢iau slinkimo (angl. above the scroll) esancia
puslapio dali — puslapiy turinys neturéty buti didzigja dalimi sutelktas puslapio
virsuje, kad neapsunkinty ir nesupainioty naudotojy.

Naudoti aiskiai matomus mygtukus su nedviprasmiSkomis etiketémis — naudotojui
turi biiti lengva atpazinti, kokie mygtukai jam yra prieinami, ir kas jvyks juos
paspaudus.

Dizainas turi buti pritaikytas jvairaus tipo vartotojo sasajoms — naudotojas turi
galéti naudotis tinklalapiu tiek su skirtingomis narSyklémis, tiek su skirtingais

prietaisais.
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h. Vartotojo sgsajos elementai turi veikti taip, kaip i$ jy tikimasi — naudotojui

naviguojant per tinklalapj, atliekami veiksmai turéty pateikti tokius rezultatus,

kuriy tikimasi (paspaudimas, slinkimas ir kt.).

i. Vartotojo sgsaja turéty pateikti informacijg, kaip naudotojas pateko j puslapj,

kuriame yra — naudotojui turi bati lengva atsekti, kokia veiksmy seka ar kelias

leido jam ateiti iki esamo puslapio.

5. Prieinamumas — laipsnis, kuriuo zmonés su placiausio spektro charakteristikomis ir

geb¢jimais naudodamiesi produktu ar sistema gali pasiekti nurodytus tikslus

nurodytame naudojimo kontekste. Internetinés bankinés sistemos turi biiti pritaikytos

naudotojams su S$iomis charakteristikomis, norint leisti jiems efektyviai atlikti

bankines operacijas:

a. Naudotojams, patenkantiems j autizmo spektra:

iv.

V.

Naudoti paprastas spalvas.

Rasyti paprasta kalba.

Naudoti paprastus sakinius ir punktus.
Padaryti mygtukus apraSomuosius.

Konstruoti paprastg ir vientisg iSdéstyma.

b. Naudotojams su ekrano skaitytuvais:

iv.

V.

Aprasyti paveikslélius ir pateikti vaizdo jraso stenograma (angl. transcript).
Sekti linijinj, logiska iSdéstyma.

Struktiirizuoti turinj naudojant HTMLS.

Suteikti galimybe naudoti tik klaviatiirg.

Kurti aprasomasias nuorodas ir antrastes.

c. Naudotojams su silpnu regéjimu:

iv.

V.

Naudoti gerus kontrastus ir jskaitomo dydzio Srifta.

Pateikti visg informacijg interneto puslapiuose (HTML).

Naudoti spalvy, figiiry ir teksto kombinacija.

Sekti linijinj, logiska iSdéstyma ir uztikrinti, kad tekstas teka ir yra matomas,
kai yra padidintas iki 200%.

Padéti mygtukus ir perspéjimus kontekste.

d. Naudotojams su fizine ar motorine negalia:

iv.

Sukurti didelius paspaudziamus veiksmus.
Suteikti formos laukams erdvés.
Suprojektuoti klaviatiiros ar tik balso naudojimui.

Suprojektuoti atsizvelgiant } mobiliuosius ir lie¢iamuosius ekranus.
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v. Pateikti nuorodas.
e. Naudotojams, kurie yra kurti ar turi klausos problemy:

I. Rasyti paprasta kalba.

ii. Naudoti subtitrus arba pateikti vaizdo jraSo stenogramg (angl. transcript).

ili. Naudoti linijinj, logiSka iSdéstyma.

iv. I8skirstyti turinj su paantrastémis, paveiksléliais ir vaizdo jrasais.

V. Leisti naudotojams pasiteirauti norimos komunikacinés pagalbos formos.
f. Naudotojams su disleksija:

i. Paremti tekstg su paveiksléliais ir diagramomis.

Ii. ISlygiuoti tekstg i§ kairés ir iSlaikyti vieningg i§déstyma.

iii. Apsvarstyti pateikti medziagag kituose formatuose (pvz., garso ar vaizdo

jrasas).
iv. I8laikyti turinj trumpa, aiSky ir paprasta.
V. Leisti naudotojams pakeisti kontrastg tarp fono ir teksto.

4.2.4. NaSumas

Nasumas ISO 25010 standarte apibréziamas kaip santykis tarp iSnaudoty resursy ir
naudotojo pasiekiamy tiksly tikslumo ir pilnumo [ISO11]. Internetinése bankinése sistemose,
naSumas apibréziamas kaip tinklalapio naudojimo paprastumas ir greitumas. Nasumas apima
Siuos aspektus [Alk18, Amil6, Pral9]:

1. Naudojant navigacija neturéty reikéti daugiau nei 2 paspaudimy nueiti | norimos

paslaugos puslapj.

2. Tinklalapio puslapiai turi uzsikrauti per ne daugiau nei 3 sekundes.

3. Vieno tipo transakcijai jvykdyti, neturéty reikéti uzpildyti daugiau nei vienos formos.
4.3. Duomeny kokybé

Duomeny kokybé ISO 25012 standarte apibréziama kaip duomeny atitikimas sistemuy,
kuriose bus naudojami, i§ anksto apibrézty kriterijy ir reikalavimy [ISO08]. Internetinése
bankinése sistemose naudojami duomenys turi atitikti Siuos kriterijus:

1. Nuoseklumas — ISO 25012 standarte apibréziamas kaip nebuvimas duomeny
priestaravimy [ISOO08]. Internetinése bankinése sistemose, duomenys, kurie yra
pateikiami daugiau nei vienoje vietoje turi bati pateikiami tokiame paciame formate ir
tokia pacia reikSme.

2. Naujumas (angl. currency) — ISO 25012 standarte apibréziamas kaip mastas, kuriuo

duomenys yra naujausi [ISO08]. Internetinése bankinése sistemose visi duomeny
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atnaujinimai turi iSkart atsispindéti sistemoje. Negali biiti situacijos, kai buvo atlikti
pakeitimai, bet kurj laikg rodomi seni duomenys.

Pilnumas — ISO 25012 standarte apibréziamas kaip mastas, kuriuo duomenys gali
pakankamai patenkinti naudotojo pateiktus poreikius i§ kiekybinés perspektyvos
[ISO08]. Internetinése bankinése sistemose su kiekviena paslauga turi bati pateikti visi
susije duomenys be jokiy pasaliniy.

Precizija — ISO 25012 standarte apibréziama kaip atributui priskirtos reikSmés
gebé¢jimas pateikti nurodytame naudojimo kontekste reikalingg informacijos laipsnj
[ISO08]. Internetinése bankinése sistemose, finansiné informacija turi bati pateikiama
maziausio valiutos vieneto tikslumu (pvz., centais).

Pasiekiamumas — ISO 25012 standarte apibréziamas kaip duomeny gebéjimas visada
biti prieinamiems [ISO08]. Internetinése bankinése sistemose visi su naudotoju ir jo
naudojamomis paslaugomis susije duomenys turi biiti visada pasiekiami.
Suprantamumas — ISO 25012 standarte apibréziamas kaip mastas, kuriuo duomeny
tikroji reikSmé yra naudotojams lengvai suprantama, mastas, kuriuo duomenys yra
tinkama kalba, simboliais, vienetais, ir laipsnis, kuriuo jy apibréZimai yra aiskis
[ISO08]. Internetinése bankinése sistemose pateikiama informacija turi buti

suprantama naudotojams, neturintiems specifiniy techniniy ar ekonominiy Ziniy.
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5. Kokybés matavimas

Sitloma kokybés matavimui naudoti tasSky sistema, kur kiekvienai charakteristikai yra
paskirtas tasky kiekis pagal tos charakteristikos prioriteta. Sie tagkai atitinkamai yra paskirstyti
kiekvieng charakteristikag sudarantiems aspektams/elementams, kurie nustato internetiniy
bankiniy sistemy kokybés reikalavimus. Kiekvieno reikalavimo i$pildymas duoda taskus. Atlikus
matavimg, matome, kiek tasky bendrai ir atskiruose aspektuose turi tiriamos internetinés
bankinés sistemos kokybeé.

Charakteristikoms buvo skiriami 6 taskai uz kiekvieng Saltinj. Kadangi duomeny kokybés
charakteristikos yra 6 ir joms skiriamas toks pats prioritetas, todé¢l reikéjo tokio tasky kiekio per
Saltinj, kad padalinus taSkus nebiity gaunami taskai su trupmena, ir dél to pasirinkti 6 taskai.
Pagal charakteristiky prioritetus, kiekvienai buvo priskirti tokie tasky kiekiai:

e Saugumas: 108.

e Pasiekiamumas: 72.

e Panaudojamumas: 66.

e NaSumas: 42.

¢ Duomeny kokybé: 18.

Didzioji dalis tyrimy labai detaliai neapraSydavo analizuojamas charakteristikas sudaranciy
aspekty ir elementy. Taip pat apraSant modelyje charakteristikas, jas sudarancius aspektus ir
elementus buvo pasitelkta papildoma literatira, kurioje buvo analizuojama ne internetiniy
bankiniy sistemy kokybé. Atsizvelgiant ] S$ias priezastis, taSky paskirstymas kiekvieng
charakteristika sudarantiems aspektams ir elementams rémési Sio darbo autoriaus nuomone,
pasiremiant pagalbine literatiira.

5.1. Saugumo matavimas

Pagrindiniy saugumo aspekty tasky pagrindimas:

e Prisijungimas:

o NIST (National Institute of Security Technology) 2017 metais iSleido naujg
protokola, skirtag pagerinti slaptazodziy saugumui. NIST standartais privalo
laikytis visos federalinés agenttros ir daugelis kity industrijy naudoja saviems
standartams apibrézti. 800-63B publikacijoje taip pat iSskiriamas nepavykusiy
bandymy prisijungti ribojimas norint apsisaugoti nuo internetiniy spéliojimo ataky
[Doh19, NIS17].

o Remiantis FFIEC agentiiros (Federal Financial Institutions Examination Council)
2005 metais iSleistomis gairémis, vieno faktoriaus tapatybés nustatymas, kas

dazniausiai biina slaptazodis, jei naudojamas kaip vienintelis kontrolés
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mechanizmas, yra nepakankamas aukStos rizikos transakcijoms, apimancioms
klienty informacijg arba 1éSy judéjima tarp Saliy [FFI0S5].

Autoriaus nuomone, prisijungimo procesas yra svarbiausias ir pirmiausias
apsaugos lygmuo, dél to buvo nuspresta jam skirti pirmg vietg pagal svarbumg ir

daugiausiai tasky — 44.

Sifravimas:

o

Pagal NIST 800-63B gaires, turi biti naudojamas Sifravimas ir saugiis kanalai,
norint apsaugoti nuo neteiséto informacijos perémimo (angl. eavesdropping) ir
MITM (Man-in-the-middle) ataky [NIS17].

Autoriaus nuomone, Sifravimas yra glaudZziai susijes su prisijungimu ir bendra
veikla internetinése bankinése sistemose, dél to buvo nuspresta skirti antrg vieta

pagal svarbumag ir 20 tasky.

Elektroniniai sertifikatai:

o

Naudojimas EV SSL sertifikaty padidinty naudotojy apsauga nuo apgaviky
puslapiy, apsimetanciy internetinémis bankinémis sistemomis [SSL19]. Kaip
parodo Dhamija ir kt. tyrimas, jmantriis/rafinuoti apsimetéliy puslapiai gali
nesunkiai apgauti tinklalapiy naudotojus [DTHO6].

Autoriaus nuomone, tai yra svarbus aspektas siekiant apsaugoti naudotojus nuo
konfidencialiy duomeny atskleidimo suk¢iams, dél to buvo nuspresta skirti antrg

vietg pagal svarbumg ir 20 tasky.

Transakcijy autorizacija:

o

o

Remiamasi tomis paciomis FFIEC gairémis kaip pateikta auksc¢iau [FFI05].
Autoriaus nuomone, tai padeda apsaugoti klienty léSas, jei jy prisijungimo
duomenys buvo sukompromituoti, d¢l to buvo nuspresta skirti trecia vietg pagal

svarbumg ir 14 tasky.

Automatinis atjungimas:

o

o

Autoriaus nuomone, tai yra papildoma priemong, siekiant padidinti sauguma, kai:
* naudojamasi vieSais prietaisais arba vienu prietaisu dalinasi daugiau nei
vienas asmuo;
= prietaisas, kuriuo naudojasi naudotojas, gali biti paliktas be prieziiiros dél
kokios nors priezasties ilgesniam laikotarpiui.
Autoriaus nuomone, tai yra papildoma apsaugos priemone, dél to buvo nuspresta

skirti ketvirtg vietg pagal svarbumg ir 5 taskus.
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e Informacijos registravimas:

o Leidzia naudotojui sekti, kas vyksta su jo naudotojo paskyra ir jo léSomis, ir

pastebéti, jei jvyksta veiksmai, kuriy pats neinicijavo (perkant internetu,

atsiskaitant kortele, ir kt.).

o Autoriaus nuomone, tai yra papildoma apsaugos priemone¢, dél to buvo nuspresta

skirti ketvirtg vietg pagal svarbumg ir 5 taskus.
2 lentel¢je aprasoma saugumo charakteristika ir jos matavimas.

2 lentelé. Saugumo matavimas

Charakteristika Taskai
Saugumas 108
Prisijungimas 44
Prisijungimo kodas 5
Slaptazodis 20
Minimalus 8 simboliy ilgis 2
Galimybé naudoti ilgesnj slaptazodj iki 64 simboliy 2
Neleisti naudotojams saugoti ,,uzuominy “, kurias gali pasiekti 2
nepatvirtinti pretendentai
Nenaudoti Ziniomis (asmenine informacija) paremto tapatybés 2
nustatymo (pvz., saugumo klausimai)
Neleisti slaptazodyje naudoti reikSmiy, kurios yra laikomos placiai 2
ZinomomMis, tikétinomis ar sukompromituotomis
Galimybé pamatyti, koks yra sugalvoto kodo stiprumas 2
Nereikalauti specialiy slaptazodzio sudéties taisykliy 2
Nereikalauti biitinai pasikeisti slaptazodzZio, kai néra tam poreikio 2
(pvz., periodiskai),
Reikalauti pakeisti slaptazodj, jei jtariamas autentifikatoriaus 2
sukompromitavimas
Leisti naudoti ,, jklijavimo * funkcionalumg 2
Dviejy faktoriy tapatybés nustatymas 14
Nepavykusiy prisijungimy limitas 5
Transakcijy autorizacija 14
Automatinis atjungimas 5
Informacijos registravimas 5
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Sifravimas

20

Elektroniniai sertifikatai 20

5.2. Pasiekiamumo matavimas

Pagrindiniy pasiekiamumo aspekty tasky pagrindimas:

o 24]7:

(@]

Esant daug paslaugy, kuriomis galima naudotis visg parg (pirkti internetu, mokéti
mokescius, investuoti ir kt.), yra svarbu, kad ir internetiné¢ bankiné sistemg leisty

atlikti bankines operacijas visg para.

e Minimalus pasiekiamumas per metus 99%:

©)

Remiantis Quocirca 2016 mety tyrimu, kritinis IT jvykis finansinei organizacijai
gali vidutiniskai kainuoti 125 tukstancius eury nuostoliy, kurie susideda i§ IT
nuostoliy ir verslo nuostoliy. Verslo nuostoliai apima tokius dalykus, kaip prarasti
pardavimai/transakcijos, prarasti klientai, sugadinta reputacija ir kt. Norint
sumazinti $iuos nuostolius, turéty buti uztikrinamas bent 99 % pasiekiamumas

[Dav16, Quol6].

e Jvykus gedimui, tinklalapio veikimas turi biiti atstatomas ne ilgiau nei per 1 valanda:

o

Pagal ta patj Quocirca tyrima, kritiniy IT jvykiy vidutinis atsistatymo laikas yra
apie 7 valandos [Quo16].

Kuo ilgiau nepasiekiama internetiné bankiné sistema, tuo didesni nepatogumai
sukeliami banko klientams.

Sis reikalavimas apima gedimus, kurie yra tik internetinés bankinés sistemos

lygmenyje.

e Autoriaus nuomone, visi trys aspektai yra tolygiai svarbiis, dél to buvo nuspresta

visiems paskirti tokj patj prioriteta ir tasky kiekj - 24.

3 lentel¢je apraSoma pasiekiamumo charakteristika ir jos matavimas.

3 lentelé. Pasickiamumo matavimas

Charakteristika Taskai

Pasiekiamumas 72
2417 24
Minimalus pasiekiamumas per metus 99% 24
Ivykus gedimui, tinklalapio veikimas turi biiti atstatomas ne ilgiau nei per 1 24
valanda.

5.3. Panaudojamumo matavimas

Pagrindiniy panaudojamumo aspekty tasky pagrindimas:
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Prieinamumas:

o Prieinamumas yra tapes svarbiu tinklalapiy riipesciu, atsizvelgiant j Sias priezastis:

» Didelj kiekj naudotojy, turin€iy kokia nors negalia — pvz., 2018 mety
duomenimis Jungtinése Amerikos Valstijose buvo daugiau nei 42 milijonai
gyventojy su negalia [I0D19]. Gerinant prieinamumg, padidinamas rinkos
pasiekiamumas ir naudotojy pasitenkinimas [EOW18].

» Jvairiy $aliy jstatymus, lie¢ianCius prieinamumg — pvz., The Americans with
Disabilities Act [Deql3]. D¢l $iy jstatymy daugéja ieskiniy dél netinkamo
tinklalapiy prieinamumo [Shal9]. Gerinant pricinamuma, i§vengiama teisinés
rizikos ir su ja susijusiy galimy nuostoliy [EOW18].

» [sipareigojimas gerinti priecinamumg patobulina prekés Zzenklo jvaizdj ir
sustipring reputacijag [EOW18].

* Projektavimas atsizvelgiant j priecinamumg skatina inovacijas [EOW18].

o Autoriaus nuomone, prieinamumas yra svarbiausias panaudojamumo aspektas, dél
to buvo nuspresta jam skirti pirma vietg pagal svarbuma ir daugiausiai tasky — 30.

Naudotojo sasajos estetika ir sgveika (angl. operability):

o Priklausomai nuo naudotojo, dauguma finansiniy operacijy gali buti atlickamos
internetu, fiziskai nesilankant parduotuvése ar kitose jstaigose, kuriose reikéty
atsiskaityti uZ paslaugas ar prekes. Tai sudaro poreikj turéti malonig naudojimui
vartotojo sasaja, norint islaikyti naudotojy pasitenkinimg banko paslaugomis.

o Autoriaus nuomone, §is aspektas yra svarbus kasdieniam internetinés bankinés
sistemos naudojimui, dél to jam skiriama antra vieta pagal svarbuma ir 18 tasky.

ISmokstamumas:

o Norint efektyviai ir greitai naudoti interneting banking sistema, pirma reikia
iSmokti ja naudotis. Kuo lengviau tai padaryti, tuo daugiau naudotojai sutaupo
laiko ir greiciau gali iSnaudoti sistemos galimybes.

o Autoriaus nuomone, §is aspektas yra svarbus internetinéms bankinéms sistemoms,
bet ne tiek svarbus kiek prie§ tai aptartas, dé¢l to buvo nuspresta jam skirti treig
vietg pagal svarbuma ir 12 tasky.

Apsauga nuo naudotojo klaidy:

o Sis aspektas palengvina naudotojo darba, leisdamas greiiau pastebéti jvesties
klaidas ir jas pataisyti.

o Autoriaus nuomone, tai palengvinantis darbg aspektas, bet néra i§ svarbiyjy, dél to

buvo nuspresta jam skirti ketvirtg vieta pagal svarbuma ir 4 taskus.
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e Tinkamumo atpazinimas:

o Tai yra bazinis tikslas internetiniy bankiniy sistemy sgsajai — leisti greitai suprasti,

jog i sistema leis pasiekti naudotojy finansinius tikslus.

o Autoriaus nuomone, tai yra Zemiausios svarbos aspektas, dél to buvo nuspresta

jam skirti penkta vietg pagal prioriteta ir 2 taskus.
4 lenteléje aprasoma panaudojamumo charakteristika ir jos matavimas.

4 lentelé. Panaudojamumo matavimas

Charakteristika Taskai
Panaudojamumas 66
Tinkamumo atpaZinimas 2
ISmokstamumas 12
Vieningumas skatina zinojima 4
Vartotojo sgsajos atsakas ir griztamasis rySys 4
Laikytis standartiniy susitarimy (angl. convention) 4
Apsauga nuo naudotojo klaidy 4
Naudotojo sasajos estetika ir saveika (angl. operability) 18
Vartotojo sasaja turi iSlaikyti pastovy dizaing 2
Vartotojo sasaja turéty turéti efektyvig navigacija 2
Neuzpildyti tinklalapio su nestruktiirizuotu turiniu 2
Naudoti gerai apgalvota, jtraukiancia, vieningg terminologija 2
Nesutelkti viso turinio vien tik j auk$¢iau slinkimo (angl. above the scroll) 2
esancig puslapio dalj
Naudoti aiSkiai matomus mygtukus su nedviprasmiskomis etiketémis 2
Dizainas turi biiti pritaikytas jvairaus tipo vartotojo sgsajoms 2
Vartotojo sgsajos elementai turi veikti taip, kaip 18 jy tikimasi 2
Vartotojo sgsaja turéty pateikti informacija, kaip naudotojas pateko j puslapj, 2
kuriame yra
Prieinamumas 30
Naudotojams, patenkantiems ] autizmo spektra 5
Naudoti paprastas spalvas 1
Rasyti paprasta kalba 1
Naudoti paprastus sakinius ir punktus 1
Padaryti mygtukus aprasomuosius 1
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Konstruoti paprastq ir vientisq iSdéstymgq

Naudotojams su ekrano skaitytuvais

Aprasyti paveikslélius ir pateikti vaizdo jraso stenogramq (angl.

transcript)

-

Sekti linijinj, logiskq isdéstymg

Struktarizuoti turing naudojant HTMLS5

Suteikti galimybe naudoti tik klaviatiirg

Kurti aprasomgsias nuorodas ir antrastes

Naudotojams su silpnu regéjimu

Naudoti gerus kontrastus ir jskaitomo dydzio sriftg

Pateikti visq informacijq interneto puslapiuose (HTML)

Naudoti spalvy, figiry ir teksto kombinacijg

Sekti linijinj, logiskq iSdéstymq ir uztikrvinti, kad tekstas teka ir yra
matomas, kai yra padidintas iki 200%

e ] B s I 1] B =Y B Y B

Padeéti mygtukus ir perspéjimus kontekste

Naudotojams su fizine ar motorine negalia

Sukurti didelius paspaudziamus veiksmus

Suteikti formos laukams erdveés

Suprojektuoti klaviatiiros ar tik balso naudojimui

Suprojektuoti atsizvelgiant | mobiliuosius ir lieCiamuosius ekranus

Pateikti nuorodas

Naudotojams, kurie yra kurti ar turi klausos problemy

Rasyti paprasta kalba

Naudoti subtitrus arba pateikti vaizdo jraso stenogramg (angl.

transcript)

e = S I =N B N S B S, |

Naudoti linijinj, logiskq isdéstymg

ISskirstyti turing su paantrastémis, paveiksléliais ir vaizdo jrasais

Leisti naudotojams pasiteirauti norimos komunikacinés pagalbos

formos

Naudotojams su disleksija

Paremti tekstq su paveiksléliais ir diagramomis

Islygiuoti tekstq is kairés ir islaikyti vieningq isdéstymaq;

Apsvarstyti pateikti medziagq kituose formatuose (pvz., garso ar vaizdo

jrasas)

R R k| o,
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Islaikyti turinj trumpq, aisky ir paprastg 1

Leisti naudotojams pakeisti kontrastq tarp fono ir teksto 1

5.4. NaSumo matavimas

Pagrindiniy nasumo aspekty tasky pagrindimas:

e Vieno tipo transakcijai jvykdyti, neturéty reiketi uzpildyti daugiau nei vienos formos:

(@]

©)

Kiekvienos formos uzkrovimas narSykléje atima laiko.

Tur¢jimas daugiau nei vienos formos padidina laikg reikalingg iStaisyti jvestoms
klaidoms, jeigu autorizacijos etape, kai reikia patvirtinti transakcijg, pastebima,
jog buvo kurioje nors formoje padaryta klaidy, kuriy neaptinka automatinés
patikros.

Autoriaus nuomone, transakcijy vykdymas yra viena i§ pagrindiniy paslaugy,
kuria klientai naudojasi internetinéje bankininkystéje, o i tai jeina formy pildymas,
dél to buvo nuspresta Siam aspektui skirti pirmg vieta pagal svarbg ir daugiausiai

tasky - 20.

e Naudojant navigacija neturéty reikéti daugiau nei 2 paspaudimy nueiti j norimos

paslaugos puslapi:

o

Kuo daugiau paspaudimy riekia atlikti norint pasiekti norima puslapj, tuo didesné
tikimybé naudotojui padaryti klaida.

Reikiant maziau paspaudimy, lengviau prisiminti, kaip patekti j norimg puslapj.
Autoriaus nuomone, greita navigacija pagrietina darbg ir padeda iSvengti klaidy,
bet tai ne tiek svarbu kiek anks¢iau minétas aspektas, dél to buvo nuspresta jam

skirti antrg vietg pagal svarbuma ir 11 tasky.

e Tinklalapio puslapiai turi uZsikrauti per ne daugiau nei 3 sekundes:

o

Pagal gomez.com ir akamai.com atlikta apklausa, apie pusé interneto naudotojy
tikisi, kad tinklalapis uzsikraus per 2 sekundes ir jie yra pasiruose ji palikti, jei tai
uztrunka daugiau nei 3 sekundes [Pral9].

Naudojimasis banko paslaugomis apima daugiau formy, negu tik internetiné
bankininkysté. Taciau klientams, kurie dauguma finansiniy operacijy atlieka
internetu, ilgas tinklalapio krovimosi laikas mazina jy pasitenkinimg paslaugomis
ir gali paskatinti ieSkoti kity banky su spartesniais internetinés bankininkystés
tinklalapiais.

Autoriaus nuomone, greitas puslapio uzsikrovimas pagrietina darba, bet tai ne tiek
svarbu kiek mazesnis kiekis formy, reikalingy transakcijoms, dél to buvo

nuspresta jam skirti antrg vietg pagal svarbuma ir 11 tasky.
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5 lenteléje apraSoma nasumo charakteristika ir jos matavimas.

5 lentelé. Nasumo matavimas

Charakteristika Taskai
NaSumas 42
Naudojant navigacijq neturéty reikéti daugiau nei 2 paspaudimy nueiti j norimos 11
paslaugos puslapi.
Tinklalapio puslapiai turi uZsikrauti per ne daugiau nei 3 sekundes. 11
Vieno tipo transakcijai jvykdyti, neturéty reikéti uzpildyti daugiau nei vienos 20
formos.

5.5. Duomeny kokybés matavimas

Pagrindiniy duomeny kokybés charakteristiky tasky pagrindimas:

e Nuoseklumas:

(@]

VoltDB 2016 metais atlikto tyrima, kurio metu buvo apklausta daugiau nei 300 IT
profesionaly, atstovaujan¢iy daugybe pramonés Saky, tarp jy ir finansiniy
paslaugy. Tyrimas parodé, kad 75% apklaustyjy laiko duomeny nuoseklumag
svarbesniu prioritetu nei greitj/laikg j rinkg (angl. time to market). Apklaustieji
prane$¢, kad nepatikimi duomenys gali paveikti tolesng klienty sgveika ir gali

neigiamai paveikti klienty i§laikyma [V0l16].

e Naujumas (angl. currency):

o Experian 2013 metais atliko tyrimg apie duomeny kokybe ir pastebejo, kad 91%
jmoniy kencia nuo jprasty duomeny klaidy, tarp kuriy yra ir pasenusi informacija
[Expl3].

o Pasenusiy duomeny buvimas internetinése bankinése sistemose gali neigiamai
paveikti klienty finansinius sprendimus, kas gali sukelti klienty nepasitenkinimg ir
pakenkti banko reputacijai.

e Pilnumas:

o Naudojantis banko paslaugomis, klientui reikia, kad su banko paslaugomis
susijusi informacija biity lengvai pasiekiama ir pakankamai detali, kad galéty
priimti tinkamus sprendimus.

o Jei duomenys, reikalingi konkreCiai paslaugai, néra prieinami tos paslaugos

puslapyje, yra apsunkinamas ir sulétinamas naudojimasis internetine bankine
sistema, nes tenka ieSkoti reikiamos informacijos sprendimo priémimui ir

paslaugos naudojimui.
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e Precizija:

o Naudotojui turi buti pateikiamos tikslios sumos norint iSvengti dviprasmybiy ir
nesusipratimy apie tai, kiek uz paslaugas/prekes i§ tiesy bus sumokéta ir kiek i$
tiesy yra like saskaitoje pinigy.

e Pasiekiamumas:

o Negaléjimas pamatyti su savimi ar paslaugomis susijusiy duomeny apriboja
naudotojo galimybe priimti finansinius sprendimus ir naudotis bankinémis
paslaugomis. Tai sukelia naudotojy nepasitenkinima.

e Suprantamumas:

o Jei informacija pateikiama nejprasta kalba ar naudojant specialy Zargona,
naudotojui yra sunkiau jg suprasti ir naudotis internetine bankine sistema savo
reikméms, kas mazina jo pasitenkinimg.

e Autoriaus nuomone, visos duomeny kokybés charakteristikos yra tolygiai svarbios, dél
to buvo nuspresta visoms skirti tokj patj prioritetg ir 3 taskus.
6 lenteléje apraSoma duomeny kokybé ir jos matavimas.

6 lentelé. Duomeny kokybés matavimas

Charakteristika Taskai

Duomeny kokybé 18
Nuoseklumas 3
Naujumas (angl. currency) 3
Pilnumas 3
Precizija 3
Pasiekiamumas 3
Suprantamumas 3

5.6. Bendras kokybés vertinimas

Pamatavus interneting bankine sistemg, gaunamas tasky kiekis, atspindintis jos kokybg.
Matuojant galima surinkti nuo 0 iki 306 tasky. Kad biity galima jvertinti, kokia yra internetinés
bankinés sistemos kokybé pagal gauta matavimo rezultata, buvo nuspresta sudaryti skale i§ 5
lygmeny, | kuriuos gali patekti gautas rezultatas: prasta, nepatenkinama, patenkinama, gera,
puiki. 7 lenteléje pateikiami jvertinimo lygmenys ir jy tasky réziai.

7 lentelé. Internetinés bankinés sistemos bendras kokybés jvertinimas

Kokybés jvertinimas | Tasky réziai

Puiki 246-306
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Gera 185-245

Patenkinama 124-184
Nepatenkinama 63-123
Prasta 0-62

Be bankinés sistemos kokybés jvertinimo gali prireikti palyginti dviejy ar daugiau sistemy
kokybe¢. Tam atitinkamai galima naudoti gautus matavimo rezultatus, nustatant, kurios sistemos
tasky kiekis yra didesnis. Kai kuriais atvejais gali reikéti palyginti sistemas konkrecios
charakteristikos ar aspekto atzvilgiu, nes:

e |yginamy sistemy bendra kokybé tokia pati ar panasi;

¢ naudotojui svarbios tik konkrecios charakteristikos ar jy aspektai.

Tokiu atveju reikia naudoti rezultatus i§ atitinkamy kiekvienos internetinés bankinés

sistemos charakteristiky ar aspekty ir juos palyginti tarpusavyje.
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6. Kokybés modelio validacija

Norint patikrinti modelio teisingumg, kaip gerai atrinktos ir prioretizuotos kokybés
charakteristikos ir jy aspektai, buvo nuspresta atlikti apklausg. Klausimai buvo sukurti atspindéti
kokybés charakteristikas ir jy aspektus, elementai nebuvo jtraukti. Visi klausimai naudoja 5 baly
Likerto skalg su galimais atsakymo variantais: visiSkai nesvarbu, mazai svarbu, vidutiniSkai
svarbu, labai svarbu, kritiSkai svarbu. Formuojant klausimus buvo stengiamasi vengti techniniy
terminy ir kai kur vietoje labai specifiniy reikalavimy buvo nurodomi bendresni. Klausimai
abejomis kalbomis pateikiami 1 ir 2 prieduose. Apklausa buvo sukurta naudojant Microsoft
Forms programg ir pateikta dviem kalbomis — lietuviy ir angly. Apklausa buvo platinama
internetu darbo autoriaus draugams ir paZjstamiems Lietuvoje ir uzsienio Salyse. Vienintelis
kriterijus dalyvavimui apklausoje buvo tur¢jimas internetiniy bankiniy sistemy naudojimo
patirties. Apklausos dalyviams buvo leidziama platinti apklausg Kitiems. IS viso buvo apklausti
57 asmenys. Apklausos rezultatai buvo apdoroti naudojant MS Excel.

Tarp siilomo modelio ir klausimuose iSskirty charakteristiky yra skirtumas dél to, kad
klausimai rémési charakteristikomis i§ pirminio literattiros apibendrinimo, kai dar joms nebuvo
suteikti prioritetai ir kai kurios nebuvo apjungtos/sugrupuotos. Skirtumai pateikiami 8 lenteléje.

8 lentelé. Charakteristiky palyginimas tarp modelio ir apklausos

Modelio charakteristikos | Apklausos charakteristikos
Saugumas Saugumas
Pasiekiamumas Pasiekiamumas
Panaudojamumas Atstatomumas
Nasumas Panaudojamumas
Duomeny kokybé Nasumas
Duomeny kokybé
Privatumas
Prieinamumas

Suformuotame modelyje, atstatomumas tapo pasiekiamumo dalimi, prieinamumas
panaudojamumo dalimi ir privatumas saugumo dalimi. Nors paskutiniu atveju privatumo ir
saugumo techniniai reikalavimai buvo panasus.

Analizuojant apklausos rezultatus, atsakymo variantams buvo priskirtos baly vertés nuo 1
iki 5 pagal tai, kokig svarbg kiekvienas klausimas turi asmeniui. Kiekvienam klausimui buvo
susumuoti bendri balai. Pirmiausia buvo patikrinti charakteristiky (prieduose paryskinti
klausimai) prioritetai. 9 lentel¢je pateikiamos apklausos charakteristikos ir jy baly suma

mazejancia tvarka.
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9 lentelé. Pirminiai apklausos charakteristiky prioritetai

Charakteristika | Balai | Prioritetas
Privatumas 262 |1
Saugumas 260 |2
Pasiekiamumas 252 |3
Atstatomumas 246 |4
Duomeny kokybé | 245 |5
Prieinamumas 235 |6
Panaudojamumas | 231 |7
Nasumas 216 |8

Modelyje atstatomumas ir prieinamumas buvo paversti kity charakteristiky aspektais, todél
jie buvo pasalinti i$ lentelés ir palikti tolesnei analizei, kai buvo perzvelgiami aspekty prioritetai.
Privatumo ir saugumo charakteristikos labai panaSios ir persikerta, todé¢l buvo nuspresta
privatumg paSalinti ir palikti sauguma su abiejy rezultaty vidurkiu. Pakoreguotas rezultatas
pateikiamas 10 lenteléje.

10 lentelé. Galutiniai apklausos charakteristiky prioritetai

Charakteristika | Balai | Prioritetas
Saugumas 261 |1
Pasiekiamumas 252 |2
Duomeny kokybe | 245 |3
Panaudojamumas | 231 | 4
Nasumas 216 |5

Lyginant apklausos rezultatus su sudarytu modeliu charakteristiky atZzvilgiu, iSrySkéja
vienas pagrindinis skirtumas — modelyje duomeny kokybé turéjo mazesnj prioriteta nei visos
sistemos kokybés charakteristikos. Apklausos rezultatai parode, kad duomeny kokybé yra trecia
pagal svarbuma, taciau sistemos charakteristikos iSlaiko tokj patj eiliSkumg kaip ir sukurtame
modelyje.

Pereinant prie likusiy klausimy, jskaitant atstatomumg ir prieinamumg, buvo nustatyti
apklausos metu susidare prioritetai. Du klausimai, apie lengva ir malony naudojima bei lengva
kontrole, buvo susij¢ su tuo paciu aspektu — naudotojo sgsajos estetika ir sgveika — Kuris yra
jungtinis, del to klausimy rezultatai buvo apjungti, paliekant baly vidurkj. 11 lenteléje pateikiami
gauti apklausos rezultatai charakteristiky aspektams ir nurodoma, kokie buvo jy prioritetai pagal

paskirtus taskus modelyje.
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11 lentelé. Aspekty prioritetai apklausoje ir modelyje

Charakteristika | Aspektas Balai | Aspekto Aspekto
prioritetas | prioritetas
apklausoje | modelyje
Saugumas Prisijungimas 259 1 1
Saugumas Elektroniniai sertifikatai 248 2 2
Saugumas Sifravimas 241 |3 2
Saugumas Informacijos registravimas 228 4 4
Saugumas Transakcijy autorizacija 222 5 3
Saugumas Automatinis atjungimas 191 6 4
Pasiekiamumas 2417 247 1 1
Pasiekiamumas Ivykus gedimui, tinklalapio 246 2 1
veikimas turi biiti atstatomas ne
ilgiau nei per 1 valanda

Pasiekiamumas Minimalus pasiekiamumas per 243 3 1
metus 99%

Duomeny kokybé | Precizija 255 1 1

Duomeny kokybé | Nuoseklumas 252 2 1

Duomeny kokybé | Pilnumas 251 3 1

Duomeny kokybé | Pasiekiamumas 248 4 1

Duomeny kokybé | Suprantamumas 248 4 1

Duomeny kokybé | Naujumas 243 5 1

Panaudojamumas | Apsauga nuo naudotojo klaidy 255 1 4

Panaudojamumas | Tinkamumo atpazinimas 239 2 5

Panaudojamumas | Prieinamumas 235 3 1

Panaudojamumas | IsSmokstamumas 222 4 3

Panaudojamumas | Naudotojo sasajos estetika ir 222 4 2

sgveika

NaSumas Vieno tipo transakcijai jvykdyti, 228 1 1

neturéty reikéti uzpildyti daugiau
nei vienos formos
Nasumas Tinklalapio puslapiai turi 224 2 2

uzsikrauti per ne daugiau nei 3

sekundes
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NaSumas Naudojant navigacijg neturéty 223 3 2
reikéti daugiau nei 2 paspaudimy

nueiti ] norimos paslaugos puslapj

Apibendrinant aspekty tyrimo rezultatus, buvo daug atvejy, kur modelyje priskirtas
prioritetas neatitikty apklausoje gauto. Kai kuriais atvejais, pvz., panaudojamumo
charakteristikoje, pasikeitus prioritetams, kai kurie aspektai iSlaikydavo ta patj maZzéjancio
prioriteto eiliSkumg. Pasitaiké tik du atvejai, kur du aspektai turéty tokj patj prioritet, ir tik

vienas i$ atvejy atitiko modelj.
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REZULTATAI IR ISVADOS

Gautas darbo rezultatas — remiantis iSanalizuota literatira buvo sukurtas kokybés modelis,
skirtas apibrézti, pamatuoti ir jvertinti internetiniy bankiniy sistemy kokybe. Modelyje buvo
atrinktos internetinéms bankinéms sistemoms svarbiausios charakteristikos ir joms buvo suteikti
prioritetai.

Gautos darbo iSvados:

1. Nepavyko rasti literatiiroje modeliy, kurie tiek aprasyty internetiniy bankiniy sistemy

kokybe, tiek pateikty konkrecius biidus kaip ja pamatuoti ir jvertinti.

2. Esamoje literatliroje pabréziamos svarbiausios internetiniy bankiniy sistemy
charakteristikos: saugumas, pasiekiamumas, panaudojamumas, naSumas.

3. Atliktos modelio validacijos rezultatai parodé, kad duomeny kokybei yra skiriama per
mazai démesio tyrimuose, kadangi Zemiausig prioritetag modelyje nulémé aktualumas
analizuotoje literaturoje.

4. Validacijos rezultatai taip pat parodé, kad modelyje skirti prioritetai sistemos

charakteristikoms atitinka internetiniy bankiniy sistemy naudotojy nuomong.
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SANTRUMPOS

BVP — Bendras vidaus produktas.

CPU —Central processing unit.

DDoS — Distributed Denial of Service.

EV — Extended Validation.

FFIEC — Federal Financial Institutions Examination Council.
HTML — Hypertext Markup Language.

ID — Identification.

IEC — International Electrotechnical Commission.

IS — Informaciné Sistema.

ISO — International Organization for Standardization.
IT — Informacinés technologijos.

MITM — Man-in-the-middle.

NIST — National Institute of Security Technology.

SQuaRE — System and Software Quality Requirements and Evaluation.

SSL — Secure Socket Layer.
WCAG — Web Content Accessibility Guidelines.
W3C — World Wide Web Consortium.
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PRIEDAI

1 priedas. Apklausa lietuviy kalba

Kiek Jums svarbu, kad

Visiskai

nesvarbu

Mazai

svarbu

Vidutini$kai Labai KritiSkai

svarbu svarbu svarbu

Internetinés bankininkystés tinklalapis

biity saugus naudojimui?

1

2

3 4 5

Internetinés bankininkystés tinklalapis

turéty saugy prisijungimo procesa?

Internetinés bankininkystés tinklalapis
naudoty dviejy faktoriy autorizacija (pvz.,
programeélés, kody generatoriai)

transakcijoms?

Internetinés bankininkystés tinklalapis Jus

atjungty, jei ilgai jame nieko nedarote?

Internetinés bankininkystés tinklalapis
Jums siysty zinutes apie saskaitoje

ivykstancius pasikeitimus?

Internetinés bankininkystés tinklalapis

Sifruoty komunikacija?

Internetinés bankininkystés tinklalapis
turéty sertifikatus, jrodancius, kad jis

priklauso nurodytam bankui?

Internetinés bankininkystés tinklalapis

biity pasiekiamas?

Internetinés bankininkystés tinklalapiu
biity galima naudotis bet kuriuo paros

metu?

Internetinés bankininkystés tinklalapis
biity pasiekiamas kiek jmanoma ilgiau per

visus metus?

Ivykus klaidai internetinés
bankininkystés tinklalapyje, jo veikimas

biity greitai atstatomas?

Internetinés bankininkystés tinklalapis

biity malonus ir efektyvus naudoti?

Patekus j internetinés bankininkystés
tinklalapj greitai pasidaryty aisku, jog
esamas tinklalapis leis atlikti kasdienes

bankines operacijas?

Biity lengva iSmokti naudotis internetinés
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bankininkystés tinklalapj?

Internetinés bankininkystés tinklalapis
perspéty apie daromas klaidas pildant

formas?

Internetinés bankininkystés tinklalapiu

biity malonu ir paprasta naudotis?

Internetinés bankininkystés tinklalapj buty

lengva kontroliuoti?

Internetinés bankininkystés tinklalapis

sparciai veikty?

Internetinés bankininkystés tinklalapis

turéty greitg navigacija?

Internetinés bankininkystés tinklalapio

puslapiai greitai uzsikrauty?

Internetinés bankininkystés tinklalapyje
vykdant kurig nors transakcija nereikéty

pildyti daug formy?

Internetinés bankininkystés
tinklalapyje pateikiama informacija
biity kokybiska?

Internetinés bankininkystés tinklalapyje

nebiity priestaringos informacijos?

Internetinés bankininkystés tinklalapyje

nebiity pasenusios informacijos?

Internetinés bankininkystés tinklalapyje

biity prieinama visa reikiama informacija?

Internetinés bankininkystés tinklalapyje

kainos, sumos bty pateikiamos tiksliai?

Internetinés bankininkystés tinklalapyje
esanti informacija buity pasiekiama, kai jos

prireikia?

Internetinés bankininkystés tinklalapyje
pateikta informacija yra parasyta

suprantama kalba?

Internetinés bankininkystés tinklalapis

iSlaikyty Jiisy duomeny privatuma?

Internetinés bankininkystés tinklalapis

saugoty Jiisy asmening informacijg?

Internetinés bankininkystés tinklalapis
saugoty Jiisy banking¢ informacija (pvz.,

kreditiniy korteliy duomenis)?
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Internetinés bankininkystés tinklalapis
biity pritaikytas naudoti Zmonéms su

negalia?
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2 priedas. Apklausa angly kalba

How important is it for you,
that

Completely

unimportant

Slightly

important

Moderately

important

Very

important

Critically

important

Online banking website is safe

to use?

1

2

3

4

5

Online banking website has a

secure login process?

Online banking website uses
two-factor authorization (e.g.
applications, code generators)

for transactions?

Online banking website
disconnect you if you do

nothing for a long time?

Online banking website sends
you messages about changes

happening in your account?

Online banking website

encrypts communication?

Online banking website has
certificates, proving that it

belongs to the specified bank?

Online banking website is

available?

Online banking website
available to use at any time of
the day?

Online banking website is
available as much as possible

over the year?

In case an error occurs,
Online banking website

operation is quickly restored?

Online banking website is

pleasant and effective to use?

When you enter Online banking
website it quickly becomes
clear, that the website will
allow you to perform daily

banking operations?
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It is easy to learn to use Online

banking website?

Online banking website warns
you about mistakes made while

filling out forms?

Online banking website is

pleasant and easy to use?

Online banking website is easy

to control?

Online banking website works

fast?

Online banking website has a

fast navigation?

Online banking website pages
load fast?

Online banking website does
not require to fill out a lot of
forms for any single

transaction?

Online banking website

provides quality information?

Online banking website does
not have contradictive

information?

Online banking website does

not have outdated information?

Online banking website would
contain all the necessary

information?

Online banking website prices

and sums are precise?

Information on Online banking

website is always available?

Information provided in Online
banking website is written in

understandable language?

Online banking website

protects your data privacy?

Online banking website protects

your personal data?

Online banking website protects
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your banking data (e.g. credit
card information)?

Online banking website is
accessible for people with
disabilities?
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