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Santrauka

Sio darbo metu buvo siekiama automatizuoti konfigiiracijos valdymo procesg. Augantis prog-
ramuotojy ir kuriamy produkty skaic¢ius jmonése kartu lemia ir didejantj konfigiracijos valdymo
poreikj. Todél Sio proceso automatizavimas padéty jmonéms sutaupyti laiko bei pinigy. Tam buvo
sukurtas sistemos prototipas, gebantis automatiskai kurti ir konfigiiruoti reikalingus konfigiiracijos
valdymo komponentus, naujiems projektams. Gautas automatizavimo procesas - labai greitas, ta-
Ciau ne visada kokybiSkas. Sudétingy architecturiniy poreikiy aplikacijoms, automatinis konfigura-
cijos valdymas atliekamas prasciau, todel, tokiais atvejais, gali buti reikalingas DevOps specialisto
jsitraukimas. Visgi, pakankamai iSvystyta tokio pobudZio sistema ateityje gali buti labai naudingas

ir galingas jrankis.

Raktiniai ZodzZiai: automatizavimas, DevOps, CI/CD, debesy kompiuterija, konfiguracijos
valdymas



Summary

The aim of this work was the automation of configuration management process. A growing
number of software engineers and development products in companies also determines increasing
need for configuration management. Therefore, the automation of this process would help com-
panies to save their time and money. Because of that a system prototype was developed which
is capable of creating and configuring required configuration management items automatically for
new projects. The resulting automation process is inordinary fast but not always a good quality one.
For applications that have complicated architectural needs automatic configuration management is
performed worse, therefore, involvement of DevOps specialist is mandatory in these type of cases.
However, a sufficiently developed system of this kind could be an extremely useful and powerful

tool in the future.
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Ivadas

Siame darbe bus siekiama sukurti automatine konfigiiracijos valdymo sistema, kuri gebé-
ty automatiSkai kurti reikalingus konfiguracijos valdymo elementus, atsiZvelgiant j reikalaujamus
naujos aplikacijos resursus ir tipg. Praktikoje DevOps specialistams tenka atlikti panaSaus pobu-
dZio programinés jrangos jdiegimo proceso konfigtiravimo uZduotis. Stambios jmonés, kurianc¢ios
programing jranga, tokios kaip ,,Bentley Systems®, butent Siam procesui atlikti skiria nuo 2 iki
5 Zmoniy. Augantis programuotojy komandy ir kuriamy produkty skaicius generuoja vis daugiau
darbo, todél Sio proceso automatizavimas padéty sutaupyti organizacijoms brangaus laiko ir pinigy.
Taip pat patys DevOps specialistai, turéty daugiau laiko atlikti kitiems darbams, todél tokia sistema
turéty atitinkama dydj teigiamos jtakos konfiguracijos valdymo proceso efektyvumui, kiek organi-
zacija skiria resursy programinés jrangos jdiegimo proceso palaikymui. Kadangi, 2020 metais, de-
besy kompiuterijos technologijos (angl. cloud computing technologies) toliau smarkiai populiaréja
(prognozuojamas 17% debesijos paslaugy rinkos augimas per 2020 metus [Inc19]), kuriama sis-
tema bus paremta debesies pagrindu, orientuota organizacijoms naudojan¢ioms tam tikrg debesies
tiekéja ir platforma, pritaikyta naudoti ,,Agile* programy kiurimo procesui bei palaikys tinkamas
CI/CD kompetencijas, taip uZtikrinant sistemos aktualuma Siuolaikinéms tendencijomis. Tokio tipo
sistema turéty buti dinamiSka ir lengvai pleciama, kadangi kiekviena organizacija uzZsiima skirtinga
veikla ir kuria skirtingy tipy aplikacijas, todél bus stengiamasi iSlaikyti ir dinamiSkumo aspekta.

Darbo tikslas - parinkti dinamiska konfigiiracijos valdymo problemos sprendimo budg ir pa-
gal jj sukurti automatinés konfiguracijos valdymo sistemos prototipg, kuris gebéty automatiskai
kurti reikalingus konfigiiracijos valdymo elementus bent keliy skirtingy tipy aplikacijoms, idealiu
atveju be arba tik su minimalia DevOps specialisto pagalba ir buty tinkamas naudoti organizaci-
joms.

Keliami darbo uzZdaviniai:
1. ISanalizuoti tinkamas debesies platformas ir pasirinkti vieng iS jy.
2. Sudaryti automatiskai kuriamy konfigtiracijos valdymo elementy sgrasa.

3. Atlikti preliminariy sistemos technologiniy poreikiy analiz¢, pasirinkti naudojamus progra-

minés jrangos karkasus ir kitas technologijas.

4. ISanalizuoti konfigiiracijos valdymo elementy kurimo detales ir sudaryti dinamiSkg automa-

tizavimo sprendima.
Sudaryti sistemos valdymo plang.
ISanalizuoti ir paruoSti automatizavimui reikalingus resursus.

Sudaryti duomeny saugojimo schema.
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Implementuoti ankS¢iau sudaryta konfiguracijos elementy kirimo automatizavimo sprendi-

ma.
9. Realizuoti sistemos kontrolinius reikalavimus.

10. Sukurti minimalig naudotojo sgsaja.



11. Ivertinti automatizavimo kokybe, eksperimentuojant su skirtingais aplikacijy reikalavimais.

12. ISanalizuoti automatizavimo rezultatus ir sudaryti sistemos patobulinimy ir pagerinimy sa-

rasa.

Sio darbo pabaigoje, kaip rezultata, numatoma gauti apibiidintos sistemos prototipa, tinkama
naudoti organizacijoms, kurios kuria debesy kompiuterijos pagrindu paremta programing jranga.

PradZioje bus analizuojami debesies tiekéjai ir platformos bei galiausiai pasirinktas vienas
iS jy. Pasirinkta debesies platforma turés daug jtakos ir Siek tiek apribos galimus technologijy pa-
sirinkimus, kadangi skirtingos debesies platformos, skirtingai integruojasi su jvairiomis iSleidimo
valdymo (angl. release management) sistemomis ir produktais tokiais kaip ,,Jenkins®, ,,GitLab®,
,»Azure DevOps®, ,,Bitbucket* ir kt. Taip pat kadangi debesies platformy prenumeratos yra moka-
mos, todél bus atsizvelgiama ir j jy kaina.

Sekantis Zingsnis yra apibréZti automatizavimo apimtj, todél bus sudaromas automatiSkai
kuriamy abstrak¢iy konfiguracijos valdymo elementy saraSas. Tada bus stengiamasi atrinkti tin-
kamas technologijas, leidZiancias kurti sgraSe nurodytus elementus bei vertinamos jy integracijos
galimybés. Parinkus tinkamas technologijas galima pereiti prie biisimos sistemos projektavimo,
programavimo kalbos ir programinés jrangos karkasy pasirinkimo.

Turint pakankamai informacijos apie didZiaja dalj sistemos techniniy detaliy, galima pradéti
sudaryti teorinj automatizavimo sprendima. ISsiaiSkinus kokios yra kiekvienam abstraktaus konfi-
giracijos valdymo elementui reikalingos jvestys ir reikalavimai, galima sudaryti automatizuojamy
elementy sukurimo tvarkg ir privalomy jvesciy sarasa. Toks saraSas véliau gali buti naudojamas
kaip duomeny modelis automatizuojamam procesui. Galiausiai lieka iSanalizuoti rySius tarp kon-
figuiracijos valdymo elementy ir apibréZti automatizavimo procesg.

Tam, kad §i sistema iSlikty valdoma ir ja nebuty galima piknaudziauti, butina priimti tam
tikrus kontrolés ir valdymo sprendimus. Siekiant palaikyti vieng iS pagrindiniy Sios sistemos naudy
- padéti sutaupyti organizacijai pinigy, o ne juos iSleisti, reikalinga apibrézti tam tikrg patvirtinimo
procesa, kuris padéty atlikti nenaudingy ir neekonomiSky sprendimy filtravimo vaidmenj. Todél
bus apibréziami naudotojy tipai ir jiems suteiktos teisés bei leidimai, leidZiantys atlikti tam tikrus
veiksmus. Priklausomai nuo naudotojy teisiy realizacijos butina jvertinti ir teisiy valdymo detales
bei apibréZti teisiu valdymo procesg. Pasinaudojant priimtais sprendimais ir jZvalgomis, galiausiai
lieka sudaryti bendra kontrolés ir valdymo plana.

Atsizvelgiant j jau sudaryta automatizavimo proceso eiga ir kontrolés reikalavimus, galima
atrinkti duomenis, kuriuos reikia saugoti. Ivertinus rySius tarp duomeny bus galima sudaryti duo-
meny saugojimo schemg ir duomeny bazeés tipg. Kadangi bus tiesiogiai dirbama su duomeny baze,
tam bus pasirinktos papildomos technologijos leidZiancios dirbti su duomenimis, tokios kaip ORM
(,,Object-relational mapping*).

Sistemos automatizavimo procesui bus reikalingi resursai, tokie kaip jdiegimo skriptai (angl.
deployment scripts) ar baziniai iSleidimo kanalai (angl. base release pipelines), todél bus suda-
romas reikalingy sistemos resursy saraSas. Sekantis Zingsnis - sistemos programavimas ir resursy
paruoSimas. Kadangi prie$ tai buvo paruostas teorinis automatizavimo sprendimas, galima pradéti

ji realizuoti. Sukurtas algoritmas turéty buti naudojamas kaip pagrindinis sistemos funkcionalu-
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mas. Kad algoritmas buty efektyvus tam reikés paruosti sistemai reikalingus resursus naudojimui.
Kuomet automatizavimo algoritmas bus pilnai paruoStas ir tinkamai iStestuotas, bus galima per-
eiti prie kity sistemos reikalavimy implementavimo. Taip pat, kad buty galima tinkamai naudotis
sistemos teikiamu funkcionalumu reikalinga sukurti ir naudotojo s3saja.

Galiausiai parengta sistema bus iStestuota automatiskai atliekant skirtingy tipy aplikacijy kon-
figiravima, bus vertinama automatizavimo kokyb¢ ir stebimi gauti rezultatai. Pasitelkiant gautus
rezultatus bus galima pastebéti sistemos trakumus, kuriuos buty galima patobulinti, todél kartu bus

sudaromas patobulinimy ir pagerinimy sarasas.



1. Pasirinkty technologiju ir apimties apibrézimas

1.1. Debesies platformos pasirinkimas

Debesies platformos pasirinkimas yra jtakingas sprendimas sistemos mastu, nes tai apriboja
tam tikras technologines galimybes. Tam, kad tyrimas buty aktualus buvo nuspesta rinktis tarp
trijy populiariausiy debesies platformy: ,,Amazon Web Services (AWS)“, ,,Microsoft Azure* ir
,,Google Cloud Platform*. Remiantis 2019 mety duomenimis, ,,Amazon Web Services (AWS)*
bendra debesijos rinkos dalis sieke 32,4%, ,,Microsoft Azure* - 17,6% bei ,,Google Cloud Platform*
- 6,0% [Cha20].

VienareikSmiSkai ,,Amazon Web Services* yra pati populiariausia ir placiausiai naudojama
debesies platforma. AWS turi mokymosi programg ,,AWS Educate®, leidZian¢ig moksleiviams ir
studentams placiau paZinti pacia debesies platforma, teikia vaizding mokymosi medZiagg ir doku-
mentacija. Kitg vertus, tai néra naujove, kiti konkurentai tarp jy ir ,,Microsoft Azure* bei ,,Google
Cloud Platform* taip pat siulo atitinkamas mokymosi programas. Visos trys platformos taip pat
gali suteikti studentams prieiga prie resursy naudojimo su tam tikru kainos limitu. AWS ir ,,Micro-
soft Azure* studentams nemokamai suteikia 100$ vertés prenumeratas [Ser20] [Cor20c], ,,Google
Cloud Platform* - 50$ vertés prenumeratg [LLC20a]. Be to, tam kad, prieiga prie resursy bty
suteikta, studento organizacija ar mokymosi jstaiga turi buti jtraukta j tam tikra mokymosi jstaigy
sara8a. Vilniaus Universitetas yra jtrauktas tik j ,,Microsoft Azure* mokymosi jstaigy saraSa, todel
yra galimybé naudotis Sios platformos studetams teikiamais privalumais. Dauguma kity palygini-
mo kriterijy yra priklausomi nuo, kuriamos programinés jrangos pritaikymo detaliy dél to, Siuo
konkreciu atvéju, jie néra pakankamai reikSmingi, kad jtakoty debesies platformos pasirinkima,

kadangi debesies platforma bus naudojama tik kaip automatizavimo aplinka (Ziur. 1 lentele).

1 lentelé. Debesies tiekéjy suvestiné

Debesies platforma Prenumeratos verté | Mokymosi programa | Privalumai VU studentams
Amazon Web Services 100$ v X
Microsoft Azure 100$ v v
Google Cloud Platform 50% v X

Atsizvelgiant j Siuo atveju svarbiausig kriterijy - kaina, ,,Microsoft Azure* platforma buvo
patraukliausias pasirinkimas, todél buvo nuspresta toliau naudoti Sig debesies platforma. Pasinau-
dojant, Vilniaus Universiteto studentams teikiamais ,,Microsoft Azure* privalumais, buvo sukurta
studento paskyra ir suteikta nemokama prenumerata, galiojanti vienerius metus ir leidZianti nau-

dotis Sios debesies platformos resursais (Ziureti 1 pav.).



Subscription 1D Subscription name

65fd5428-d4e3-4629-b3se-2cdd00147dc Azure for Students
Directory Current billing period
Vilnius University (vult.onmicrosoft.com) 4/18/2020-5/17,/2020
My role Currency

Account admin EUR

Offer Status

Azure for Students Active

Offer ID

MS5-AZR-0170P

1 pav. ,,Microsoft Azure* prenumerata

1.2. Automatiskai kuriami konfiguracijos valdymo elementai

Siame skyriuje bus sudaromas automatikai kuriamy konfigiiracijos elementy sarasas. Sis
saraSas bus naudojamas apibréZti busimos sistemos funkcionalumo apimtj. SaraSo elementai bus
atrenkami atsizvelgiant j CI/CD bendrasias praktikas ir problematikos aktualuma.

Tipinis CI/CD procesas susidaro i§ Siy abstrak¢iy faziy [LLC20b]:

1. Sudéjimas (angl. build).
Testavimas (angl. testing).
ISleidimas (angl. deploy).

Automatinis testavimas (angl. automated testing).

A

Idiegimas j produkcing aplinkg (angl. deploy to production).

Sis automatinis procesas yra konfigiiruojamas ir palaikomas DevOps specialisty stambiose
organizacijose. Be to visos prieS tai iSvardintos fazés reikalauja skirtingos konfiguracijos priklau-
somai nuo aplikacijos techniniy detaliy, pavyzdZiui sudéjimas skiriasi nuo naudojamos programa-
vimo kalbos ir/ar naudojamy programinés jrangos karkasy, iSleidimas - priklauso nuo aplikacijos
tipo (internetiné aplikacija, mobili aplikacija). Taciau automatizuoti tik CI/CD proceso konfigura-
vimg neuZtenka. Tokio tipo procesas prasideda tik tuomet, kai programuotojas atlieka tam tikrus
programinio kodo pakeitimus ir nusiuncia juos j versijavimo sistemg [LLC20b]. Bet net ir prieS§
pradedant raSyti programinj koda, komandos taip pat planuoja busimus darbus, kuriuos reikia atlikti
rotacijos bégyije (kalbant apie ,,Agile* procesg). Siam procesui daznai naudojami tam tikri projek-
ty valdymo jrankiai pavyzdZziui: Basecamp, Trello, Jira ir kt. [Glo17] leidZiantys sekti progresg
ir valdyti uzduotis, kurie taip pat yra konfiguruojami juos iSmanaciy specialisty, todél yra galimas
papildomas automatizavimas ir Sioje srityje.

Sekant programy kurimo ,,Agile procesy eiga, pirmasis Zingsnis yra planavimas, kas ati-
tinkamai automatizavimo ir kuriamo prototipo atzvilgiu buty, darby lentos/saraso (angl. backlog)
sukonfiguravimas [Fag20]. Be abejo, tam bus naudojami specialus jrankiai, kuriy konfiguracijos
automatizavimas potencialiai gali buti sudétingesnis priklausomai nuo galimybiy, todél renkantis
projekty valdymui tinkamus jrankius pagrindinis kriterijus bus automatizavimo galimybés ir priei-
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namumas. Toliau, pereinant prie programavimo dalies, butinas ir bene svarbiausias komponentas,
kurj pirma pasiekia programuotojo atlikti programinio kodo pakeitimai yra versijavimo sistema
[Warl8]. Vienintelis versijavimo sistemos reikalavimas yra tas, jog tai bty paskirtyto tipo versija-
vimo sistema (angl. distributed version control). Taip yra todél, nes Sio tipo versijavimo sistemos
yra naujausios, daugiausiai naudojamos pasauliniu mastu, greitesnés bei labiau patikimos lyginant
su centralizuotomis versijavimo sistemomis (angl. centralized version control sistemos) [Nag19].
Populiariausios Sio tipo versijavimo kontrolés sistemos yra ,,Git* ir ,,Mercurial* [Sny15]. Vis dél to
renkantis vieng i$ Siy dviejy versijavimo kontrolés sistemy, pranaSesné yra ,,Git“, kadangi tai yra be
abejoneés pati populiariausia sistema (Ziuréti 2 pav.), o Siuo atveju populiarumo aspektas yra svar-
biausias todél, nes tai labiausiai jtakoja kuriamo prototipo aktualuma Siuolaikinéms tendencijoms.
Kas liecia versijavimo sistemos konfigiiravima, darbo metu bus pasirinktas reikalavimus atitinkan-
tis jrankis bei automatiSkai kuriamos pirminio kodo repozitorijos (angl. source code respositories)

kiekvienam naujam projektui.

Git

SVN

TFS
Mercurial
Cvs
Perforce

Other

I don't use source control

2 pav. ,,Stackoverflow 2015 metais atliktos versijavimo kontrolés sistemy naudojimo apklausos
rezultatai [Sny15]

Sekant tolimesne proceso eiga, po programinio kodo pakeitimy patekimo j versijavimo sis-
temg prasideda CI/CD procesas. Kiekvieng kartg atsiradus programos kodo pakeitimams versi-
javimo sistemoje, pagal CI/CD kompetencijas, automatiSkai pradedamas kodo kompiliavimas ir
sudéjimas (angl. build) (#itiréti 3 pav.). Sis mechanzimas turéty biiti susietas su pirminio kodo
repozitorija i§ kur galéty pasiekti programinj koda, tinkamai apdorotj jj ir supakuoti tolimesniam
naudojimui. Prie§ atliekant tolimesnius veiksmus, butina uZtikrinti, kad programos vienety testai
(angl. unit tests) veikia pagal savo paskirtj ir graZing teigiamg rezultatg, prieSingu atveju never-
ta toliau testi proceso [LLC20b]. Supakuotg programinj koda, priklausomai nuo aplikacijos tipo,
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reikia tinkamai jdiegti i ,,Microsoft Azure* platformg. Tam reikalingas iSleidimo kanalas (angl.
release pipeline), gebantis automatiSkai sukurti reikalingus ,,Microsoft Azure* resursus bei panau-
doti supakuotg programinj koda jdiegimui j skirtingas aplinkas. Kokybiska peréjima i§ testavimo
aplinkos j produkcing aplinkg padeda uZtikrinti automatinis testavimas, todél reikalinga atsizvelgti
ir j §j reikalavima, automatizuojant konfiguravima. ISleidimo kanalas panaSiai kaip ir sudéjimo
kanalas turéty buti automatiskai paleidziamas tuo atveju, kuomet pateikiama nauja supakuoto kodo
versija. Visi Sie elementai tinkamai sukonfigiiruoti sudaro pilng CI/CD darbo kelig, todél to pakakty

palaikyti reikiamas kompetencijas.

VERSION DEPLOY TO
conaal] UNIT TEST DEPLOY AUTOTEST B oo o
S v ¥ v 4
<« <¢ PRODUCTION FEEDBACK ¢ <«

3 pav. Tipinio apibendrinto CI/CD proceso struktura [LLC20b]. Versijavimo kontrolé, sudéjimas,
vienety testai, jdiegimas, automatiniai testai, jdiegimas j produkcing¢ aplinka

Galiausiai tyrimo eigoje buvo sudarytas automatiSkai kuriamy ar/ir konfigiruojamy kompo-
nenty uzduociy sarasas:
1. Sukonfiguiruoti darby lenta/sarasa (angl. backlog).
2. Atlikti reikalingus versijavimo sistemos konfiguracijos veiksmus, sukurti pirminio kodo rep-
ozitorija.
3. Sukurti programinio kodo sudéjimo (angl. build) sprendima.
4. Prideti atitinkamg vienety testavimo (angl. unit testing) sprendima.

5. Sukurti ir sukonfiguruoti iSleidimo kanala, gebantj jdiegti programing jranga j skirtingas ap-

linkas bei atlikti automatinj testavima.

Visi saraSe nurodyti elementai apibrézia kuriamo prototipo funkcines galimybes ir automa-
tizavimo apimtj. Darbo metu, sekmingai sukurus tokios apimties automatizavimo procesa, buty

pagerinamas konfiguiracijos valdymo proceso efektyvumas organizacijos mastu.

1.3. Naudojami konfiguracijos valdymo jrankiai

Siekiant pradéti automatiskai kurti konfigiiracinius komponentus, butina pradZioje iSsirinkti
tam tinkamus jrankius. Galimi variantai priklauso nuo debesy platformos. IS visy galimy jrankiy
varianty, kurie nesunkiai integruojasi su ,,Microsoft Azure* platforma, remiantis ,,Microsoft* do-
kumentais, daugiausiai tam sitlomi variantai yra: ,,Azure DevOps®, ,,Jenkins* kartu su ,,GitHub*,
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bei keletg kity atviro kodo (angl. open-source) jrankiy variacijy su pries tai iSvardintomis sistemo-
mis [Cor20d].

,»Azure DevOps* yra konfigiiravimo sistema, kuri yra tinkama diegti programing jrangg j
,Microsoft Azure* debesies platforma, tac¢iau nebutinai Siam tikslui ji yra sukurta [McL20]. Visgi
§i sistema yra gan didelé ir susideda i§ daugybés skirtingy servisy [Cor20b], kuriy funkcionalumag
buity galima panaudoti konfigiiravimo procese. Vienas i$ jy yra,,Azure Repos* versijavimo sistema,
palaikanti ,,Git* tipo pirminio kodo repozitorijas. Be abejonés ,,Azure DevOps* servisy rinkinyje
yra ir ,,Azure Pipelines‘ servisas, leidZiantis sukurti kodo sudéjimo, testavimo ir iSleidimo darbo
eigas (angl. workflows). Galiausiai Sioje sistemoje yra ir integruotas projekty valdymo jrankis -
,»Azure Boards®, skirtas uzduociy planavimui ir valdymui. Todél Siam funckionalumui nereikéty
ieSkoti papildomy automatizuojamy jrankiy ar sistemy. Pats didZiausias Sios sistemos privalumas
yratas, jog visi reikalingi komponentai yra ,,po vienu stogu*, nebutina ieSkoti papildomy integracijy
bei visi prie§ tai minéti servisai gali buti lengvai panaudojami konfigtravimui ir turi ,,REST API*
sgsajas [Corl6a].

»Azure DevOps‘ pranaSumai:
* Sistema turi pakankamai funkcionalumo padengti visg automatizuojamg procesa.
* Turi puikia ,,REST API* sasaja, lengva automatizuoti.
* Suteikia prieiga prie ,,Microsoft Azure* resursy jdiegimo skripty Sablony.
* Yra galimybé naudoti nemokamai.
,Azure DevOps* trukumai:
 Sunku papildomai iSplésti esamg sistemos funkcionaluma.

,Jenkins“ yra atviro kodo automatizavimo serveris, leidZiantis automatiSkai kompiliuoti ir
jdiegti programing jrangg j pasirinkta platforma, tarp jy ir ,,Microsoft Azure®. Tai yra vienas iS po-
puliariausiy, turintis vir§ tikstancio papildymy, labai lankstus ir lengvai konfiguruojamas jrankis
[Jen20]. Taciau ,Jenkins* atlieka tik sudéjimo ar/ir iSleidimo kanalo funkcijas, todél renkantis §j
jrankj bus butina kartu pasirinkti ir keleta kity jrankiy likusiam automatizavimo procesui patengti.
Likusias funkcionalumo spragas galéty uZpildyt ,,GitHub* integracija [Blo17], suteikiant prieiga
prie darby lentos/sgraso bei versijavimo sistemos. Tode¢l, ,,Jenkins” labiau tikty naudoti kartu su
kitomis reikalingomis integracijomis ir konfiguracijos valdymo sistemomis, bet ne atskirai. Be
to, yra galimybé pasinaudoti ,,Jenkins* funkcionalumu integruojant §j jrankj su pacia ,,Azure De-
vOps* sistema [Ben18]. Pagrindinis trukumas lyginant su ,,Azure DevOps* yra tas, jog ,,Jenkins*
i§ karto neturi ,,REST API* sgsajos, kurig buty galima pradéti naudoti automatizavimui, tokio tipo
funkcionalumo reikty ieSkoti tarp sistemos plétiniy (angl. extensions), kas dar labiau komplikuoty
automatizavima.

,Jenkins pranaSumai:
» Atviro kodo, lengvai pléCiama sistema.
* Turi daugiau negu 1000 plétiniy (angl. extensions).

* Yra galimybé naudoti nemokamai.
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,,Jenkins* trukumai:
 Turi maZai jmontuoty funkcijy (angl. build-in features).
» Reikalinga integracija su Kkitais jrankiais ar sistemomis.
* Sudétingesnis automatizavimo procesas.

Apibendrinant, abu nagrinéti variantai ,,Azure DevOps* ir ,,Jenkins* kartu su ,,GitHub* i§ da-
lies buvo abu tinkami. Vis dél to ,,Azure DevOps* ,,REST API* suteikia didelj pranasuma, lyginant
su tuo kg gali pasiulyti ,,JJenkins®, automatizavimo prasme. Taciau ,Jenkins* sudaro puikias gali-
mybés iSplésti sistemos funkcionaluma naudojant plétinius, visgi automatizavimo kriterijus Siuo
atvéju turi didesnj svorj, todél buvo pasirinkta ,,Azure DevOps* konfiguravimo sistema.

Galiausiai buvo pasinaudota prie§ tai aktyvuota ,,Microsoft Azure* naudotojo paskyra bei

sukurta nemokama ,,Azure DevOps‘ aplinka tolimesniam darbui (Ziuréti 4 pav.).

Overview

Name

martynasstruckus

t) Use the new URL: hitps://dev.azure.com/martynasstruck
us/

Learn more about URLs

Privacy URL

Learn more about the Privacy URL
Description

Time zone

uTC e
Region
West Europe

Learn more about the Region

(@ Changes made will affect all projects and members of the organization

Organization owner

e Martynas Struckus
martynas.struckus@mif.stud.vu.lt

Learn maore about the organization owner

Change owner

4 pav. ,,Azure DevOps‘ testinés aplinkos apzvalga

~

Si ,,Azure DevOps* organizacija yra pasiekiama tik iS VU MIF domeno, todé¢l papildomy

apsaugos priemoniy imtasi nebuvo.
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2. Sistemos projektavimas ir pasiruosimas

2.1. Sistemos valdymo planas

Siame poskyryje bus sudaromas sistemos valdymo planas, kurio pagrindinis tikslas yra u-
tikrinti, kad sukurta sistema buty tinkamai kontroliuojama bei ja nebuty piknaudziaujama.

Pagrindinis automatinés konfigtiracijos valdymo sistemos tikslas yra padéti organizacijai su-
taupyti pinigy, taciau kadangi sistema gebés automatiskai kurti resursus, kurie yra i$laikomi i§ or-
ganizacijos biudZeto, Sio tikslo jgyvendinimas gali nukrypti prieSinga linkme, jeigu sistema nebus
tinkamai valdoma. Greitai ir paprastai kuriami mokami resursai galéty sparciai padidinti organiza-
cijos iSlaidas, todél buvo reikalinga surasti Sios problemos sprendimo buda.

Sios sistemos naudojimas, projekto gyvavimo cikle, turéty vykti tuomet kai projekto detalés
ir kita reikalinga informacija yra pateikta bei patvirtinta tam tikry atsakingy asmeny organizacijoje,
taciau kol kas sistema neturi prieigos prie Sios informacijos, dél ko atsiranda valdymo spragy. Stam-
bios programing jrangg kuriancios jmonés naudoja standartizuotg uzklausy procesa (angl. standar-
dized request process), kuris padeda kontroliuoti jmonés iSlaidas bei yra svarbi projekty valdymo
dalis [Inc20b]. Remiantis ,,Wrike*, organizacijos teikiancios projekty valdymo programine jranga
tokioms kompanijoms kaip ,,Google®, ,,Airbnb*, ,,Hootsuite* ir kt. [Inc20c], pateikta informaci-
ja, uzklausy formos, projekty valdymo procese yra gyvybiskai svarbi detalé, kadangi neuzbaigti
reikalavimai yra viena i§ pagrindiniy prieZasciy, kodél projektai Zlunga [Inc20b].

Kadangi konfigurracijos valdymo automatizavimui yra reikalinga dalis informacijos apie nau-
ja projekta, pavyzdZiui prie projekto dirbanti komanda, projektui reikalingi resursai ir kt., sistemos
valdymas bus paremtas standartizuotu uzklausy procesu, to pasakoje bus papildomai implemen-
tuojama sistemos projekty valdymo dalis. UZklausy formos bus kuriamos ir valdomos pacioje
sistemoje, patvirtina uzklausa bus reikalinga norint pradéti konfiguracijos automatizavimo proce-
sq. Taip remiantis gerosiomis projekty valdymo praktikomis [Mull7], bus uzpildomos sistemos
valdymo spragos.

UZzklausos formos formatas labai priklauso nuo organizacijos poreikiy [Mull7], visgi bus
kuriamas sistemos prototipas, kuris neturi pilnai atitikti visy organizacijos reikalavimy, todél bus
tiesiog reikalaujama pateikti bendra informacija apie nauja projekta, kuri nepriklauso nuo orga-
nizacijos strukturos. Pagal bendrgsias uzklausy formy sudarymo praktikas [Han18] bei remiantis

pavyzdiniais Sablonais [Inc20a], buvo suformuotas reikalingos informacijos sarasas:
* Projekto pavadinimas.
* Projekto vadovo vardas ir pavardé.
* Numatoma ménesiné kaina.
e Numatoma iSleidimo j produkcine aplinka data.
* Projekto apraSymas.

Kadangi pagal kuriamos sistemos naudojimo prigimtj yra Zinoma, jog naudojanti organizaci-

ja, uZsiima programinés jrangos kirimu remiantis debesy kompiuterijos technologijomis bei diegia
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programing jrangg j ,,Microsoft Azure debesies platforma, §i informacija taip pat bus panaudota
uzklausy formos sudarymui.

Atsizvelgiant j fakta, kad sistemoje bus implementuotas standartizuotas uzklausy procesas,
tai reikskia, jog sistemos naudotojai privalés turéti skirtingas privilegijas. Todeél sistemos prototipui
bus taikoma vienokia ar kitokia prieigos kontrolé (angl. access control). Tam yra galimi du skirtingi
prieigos kontrolés modeliai RBAC (,,Role-Based Access Control*) ir ABAC (,,Attribute-Based Ac-
cess Control*) [Carl17]. RBAC modelis kontroliuoja prieigg atsiZvelgdamas j naudotojui priskirtas
sistemos roles ir kokig prieiga priskirtos rolés jam suteikia. Perfrazuojant, sistemos naudotojai yra
suskirstomi j tam tikras grupes, taciau vienas naudotojas gali priklausyti keletai skirtingy grupiy.
ABAC modelis interpretuoja prieigos kontrole kitaip. Pastaruoju atveju naudotojy prieiga kontro-
liuojama atsizvelgiant j tam tikrus juos apibudinancius atributus, pavyzdZiui naudotojamas, kuriy
tipas yra ,,darbuotojai* ir departamentas yra ,,HR* - suteikiama prieiga prie jmonés jdarbinimo in-
formacijos. Toks prieigos interpretavimo stilius ABAC suteikia papildomo lankstumo, taciau jis
tampa sudétingas ir komplikuotas [DNS19].

Taigi, renkantis prieigos kontrolés modelj, butina jvertinti kuris modelis labiau tinka kuriamai
sistemai. Remiantis ,,Identity Automation Systems* kompanijos, teikiancios tapatumo ir priegos
valdymo sprendimus (angl. identity and access management solutions) patirtimi, visada reikéty
pradéti nuo RBAC modelio [Carl7]. RBAC modelis yra kur kas paprastesnis ir daZznu atveju to
pakanka. Esant poreikiui, visada galima iSskaidyti sistemos prieigos komponentus j smulkesnias
dalis, taip galiausiai pereinant prie ABAC modelio. Apsvarscius tai, jog kuriama sistema nau-
dos prieigos kontrole tik standartizuotam uzklausy procesui jgyvendinti, Sioje vietoje nereikalingas

komplikuotas sprendimas, todél bus naudojama RBAC modelio implementacija (Ziuréti 5 pav.).

Role-Based Access Control

Users are assigned to roles Roles define authority level Permissions are authorized
for specific roles
.
Admin assigns users
o appropriate roles
—
—————

5 pav. RBAC prieigos kontrolés modelio struktura [DNS19]

Pasirinkus RBAC modelj, i§ karto Zinoma, jog bus butina apibréZti administratoriaus role,
kuri leidZia priskirti kitiems naudotojam jy roles. Norint identifikuoti likusias naudotojy roles, rei-

kia detaliau pazvelgti j patj uzklausy procesa. Tokio tipo procese dalyvauja dvi skirtingos Salys:
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uzklausos siuntéjas ir uzklausos patvirtinojas (angl. approver). Akivaizdziai abi Salys turi skir-
tingas privilegijas, uzklausos patvirtintojas yra pranaSenis ir turi daugiau privilegijy, leidZianciy
patvirtinti ar atmesti uzklausas. Tai reiSkia, kad reikalinga apibréZti patvirtinojo role taip pat. Ki-
ty atvejy, kuriuose dalyvauty daugiau negu vienas naudotojas, atstovaujantis skirtingas Salis néra,
todél pakaks dviejy naudotojo roliy.

Galiausiai apibendrinant gautus rezultatus, buvo sudarytas sistemos valdymo planas:

(S

. Sistemoje bus implementuotas standartizuotas uzklausy procesas.
. Prieigos kontrolé sistemoje bus valdoma RBAC modelio pagalba.

. Pradéti automatizavimo procesg bus reikalinga patvirtinta uzklausos forma.

> LYS BE \S]

. Kiekviena uzklausa turés priskirta patvirtintoja.

2.2. Naudojami programinés jrangos karkasai

Siame poskyryje bus nagrinéjami programinés jrangos karkasai su tikslu nuspresti, kuriuos
i$ jy naudoti kuriant automatinés konfigiiracijos valdymo sistemos prototipa.

Kuriamas automatinés konfiguracijos valdymo sistemos prototipas - debesies pagrindu su-
kurta programa (angl. cloud-based application), skirta vidiniam naudojimui. Jau yra Zinoma, kad
sistemai bus reikalinga naudotojo sgsaja, todél bus nagrinejami priekinés dalies programinés jran-
gos karkasai (angl. front-end frameworks). Taip pat sistemai reikia duomeny bazés saugoti uzklau-
sy formas, todél bus ieSkomas sprendimas skirtas komunikacijai su duomeny baze. UZ prieigos
kontrolés valdyma, automatizavimo procesg bei darbg su duomeny baze bus atsakinga programos
galiné dalis (angl. back-end), sekant standartiniu kliento-serverio architekturos stiliumi.

»Azure DevOps‘ sistemos automatizavimui yra sukurtos klientinés bibliotekos (angl. client
libraries), palaikanCios .NET, Golang, Node.js ir Python programavimo kalbas/karkasus [Cor16b].
NET programinés jrangos karkasas yra Zinomas kaip ypatingai patikimas pasirinkimas [Sen17].
Atsizvelgiant j tai, kad programuojama sistema yra pakankamai paprasta ir nereikalauja iSskirtiniy
atlikimo (angl. performance) ar apdorojimo privalumy, kuo pasiZymi kitos programavimo kalbos,
be to vidinéms sistemomis patikimumas yra ypa¢ naudingas ir padeda minimalizuoti palaikymui
skirtus resursus, todél .NET Siuo atveju yra puikus programos galinés dalies variantas. Kartu su
NET programavimo karkasu bus naudojamas ir ,,Entity Framework* jrankis, dél savo integracijos
su ,,LINQ* uzklausy kalba bei dél galimybés automatiSskai sugeneruoti duomeny bazés modelj iS
programos kodo (,,Code-first approach*) kas leidZia sutrumpinti programavimo laika [Kum19].

Priekiné programos dalis bus sukurta naudojant ,,React.js** programavimo karkasa. Sis prog-
raminés jrangos karkasas pasiZymi savo paprastumu ir virtualiu DOM (,,Document Object Model*)
modelio perteikimu. Apskai¢iuojami duomeny ir/ar busenos pakeitimai leidZia atnaujinti tik tg pus-
lapio dalj, kuriai jie yra aktualiis [Min16]. Sis funkcionalumas bus labai naudingas atvaizduojant

automatizavimo progresg ir buisenos pasikeitimus naudotojui realiu laiku.
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2.3. Automatiskai kuriamy komponenty analizé

Siame poskyryje aprasoma automatiskai kuriamy ,,Azure DevOps* komponenty analizés ei-
ga. Pagrindinis analizés tikslas yra suZinoti kokios kiekvieno komponento sukurimo jvestys ir ko-
kios priklausomybés vyrauja tarp skirtingy komponenty. Pasinaudojant Sia informacija galima su-
daryti automatinio proceso darbo eiga.

Darby lentos/sgraso funkcionalumag suteikia ,,Azure Boards* servisas ,,Azure DevOps‘ siste-
moje. Darby lentos yra asocijuotos su projekto komandomis ir jeigu Sis servisas yra aktyvus, darby
lenta yra sukuriama automatiSkai kiekvienai projekto komadai [Cor19a]. Remiantis tuo, jog darby
lenta yra automatiSkai asocijuojama su projekto komanda, norint sukurti nauja darby lentg - reikia
sukurti naujg projekto komanda, todél butina sistemoje automatizuoti projekto komandos sukiri-
ma. Pagal ,,Azure DevOps REST API*, komandos sukurimas yra paprastas, vienintelé privaloma
jvestis - komandos pavadinimas. Kad automatiSkai sukurta darby lenta buty tinkama naudojimui,
reikalinga papildomai jg sukonfigiruoti, nustatant produkto darby sritj bei apibréZiant taikomg ite-
racinj procesg [Cor19a]. Sie konfigiiraciniai pakeitimai taip pat turi biiti automatizuojami, priesingu
atveju, darby lenta bus galutinai nebaigta ir netinkama naudojimui.

»Azure Repos* yra servisas suteikiantis versijavimo kontrolés sprendima. ,,Azure Repos‘
palaiko dviejy tipy versijavimo sistemas: TFVC (,,TJeam Foundation Version Control®) ir ,,Git".
Pagal pries tai nustatytus reikalavimus, bus naudojama tik ,,Git* versijavimo sistema, be to, re-
miantis TFVC naudotojy atsiliepimais, Si versijavimo sistema neturéty biti toliau naudojama nau-
jiems projektams, kadangi ,,Git* sistema yra pranaSesné daugeliu aspekty bei patys ,,Microsoft*
TFVC versijavimo sistemos kuréjai, daug dirba ties ,,Git* palaikymu [Moul9]. ,,Azure Repos*
pirminio kodo repozitorijos (angl. source code repository) sukirimas reikalauja tik dviejy jvesciy:
repozitorijos tipo ir pavadinimo (Ziuréti 6 pav.). Kadangi anks¢iau buvo nuspresta naudoti ,,Git*
versijavimo sistema, Sis tipas bus parenkamas pagal nutyléjima, todél lieka tik viena privaloma

jvestis - pavadinimas.

Create a repository X
Repository type
1} Git R

Repository name *

Add a README

Add a .gitignore: None e

6 pav. ,,Azure Repos‘ pirminio kodo repozitorijos sukiirimo langas

Uz likusiy CI/CD darbo eigos komponenty realizavimg atsakingas ,,Azure Pipelines‘ servisas
[Cor19b]. Programos sudéjimo (angl. build) procesui ,,Azure Pipelines atitikmuo yra sudéjimo

kanalai (angl. build pipelines). Sudéjimo kanalo sukurimas reikalauja jau egzistuojancios pirminio
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kodo repozitorijos ir kanalo pavadinimo. Taciau net ir suteikus Sias privalomas jvestis vis tiek yra
gaunamas tusc¢ias sudéjimo kanals iS kurio néra jokio naudos, todél kuriant sudéjimo kanalg reikia
ji sukonfiguruoti taip, jog jis gebéty apdoroti gaunamg programinj koda. Universalus sudéjimo
kanalas neegzistuoja, nes sud¢jimo kanalo turinys ir procesas priklauso nuo programavimo kalbos
ar programinés jrangos karkasy, todél prie§ atliekant automatizavima, butina Zinoti Sias detales.
Remiantis ,,Azure Pipelines* naudotojy patirtimi ir atsiliepimais [Mad20], Sig problemg galima
iSspresti naudojant kanaly $ablonus pagal programinés jrangos reikalavimus. Sablonai gali biiti
perpanaudojami ir centralizuojami pacioje ,,Azure DevOps* sistemoje, todél tai neriboja kuriamojo
sistemos prototipo funkcionalumo ir suteikia lankstumo.

Programinés jrangos jdiegimui procesui j tam tikras aplinkas naudojamas atitikmuo - ilei-
dimo kanalai (angl. release pipelines), taip pat valdomi ,,Azure Pipelines* serviso [Cor19b]. Ilei-
dimo kanalo sukurimas reikalauja egzistuojancio programos sudéjimo (angl. build) sprendimo bei
kanalo pavadinimo. ISleidimo kanalo turinys priklauso nuo aplikacijos tipo, todél Sios problemos
prigimtis ir jos sprendimas yra tokie pat kaip prie§ tai nagrinéto sudéjimo kanalo.

Vadovaujantis ,,Azure DevOps‘ naudotojy patirtimi, automatiniy testy paleidimas turéty buti
sudéjimo/isSleidimy kanaly dalis [Sell19]. Todél testy paleidimo logika bus jtraukiama kartu j cent-
ralizuoty Sablony turinj. Skirtingos sudéjimo ir iSleidimo kanaly Sablony kombinacijos leis atlikti
skirtingy aplikacijy tipy ir reikalavimy konfiguracijos valdyma. Suktrus daugiau Sablony, sistema
bus atitinkamai pajégesné.

Kiekvienas i§ minéty konfigiruojamyjy komponenty, analizés metu, buvo sukurtas ir sukon-
figtiruotas rankiniu budu testinéje ,,Azure DevOps‘ aplinkoje. Tai padéjo geriau jsivaizduoti kaip
atrodys galutinis, po automatizavimo gautas rezultatas. Kartu pasinaudojus internetinés narSykles
galimybémis buvo stebiamos siunc¢iamos uzklausos, kuriomis buty galima pasinaudoti kaip pavyz-
dZiu, kuriant sistemos galin¢ dalj.

Analizés metu buvo pastebéta, kad tus€ios pirminio kodo repozitorijos nepakanka susieti su
sudéjimo kanalu, nes tus¢ia kodo repozitorija neturi egzistuojancios pagrindinés ,,master gijos. Si
gija yra automatiskai sukuriama po pirmo ,,commit” komandos paleidimo, kurios metu j repozito-
rija yra jkeliami pradiniai programinio kodo pakeitimai. ,,Azure DevOps* suteikia galimybe ku-
riant repozitorija kartu paleisti ir ,,commit” komanda, kuri patalpina pradinj repozitorijos apraSymo
failg (Ziuréti 6 pav.). Pasinaudojus §iuo funkcionalumu bus iSspresta pirminio kodo repozitorijos
susiejimo su sudéjimo kanalu problema, todél tai bus jtraukiama j konfiguracijos automatizavimo

procesq.

Komanda Darby lenta
Team . Backlog
Kodo repozitorija Sudejimo kanalas ISleidimo kanalas
Code repository . Build pipeline . Release pipefine

7 pav. ,,Azure DevOps‘ komponenty priklausomybiy grandiné
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Panaudojus atlikos konfigtiruojamy komponenty analizés rezultatus buvo nustatytos kiekvie-
no komponento priklausomybes, kuriomis remiantis buvo sudaryta priklausomybiy grandin¢ (Ziu-

réti 7 pav.). Priklausomybiy grandiné nusako konfigiiracijos automatizavimo seka.

2.4. Duomeny saugojimo schema

Sistemos valdymo planavimo metu buvo prieita prie iSvados, jog sistemoje bus implementuo-
tas standartizuotas uzklausy procesas bei naudojamas RBAC prieigos kontrolés modelis. Remiantis
Siais faktais buvo identifikuotos trys duomeny esybés, kuriy duomenys turi buti saugomi atskirose

lentelése:
* Naudotojas.
* Naudotojo rolé.
» Uzklausos forma.

Tolimesni duomeny bazés schemos formavimo veiksmai buvo atlikti vadovaujantis duomeny
bazés dizaino proceso gairémis [Ngul7].

Pirmas zingsnis buvo nupresti kokie duomenys bus saugomi kiekvienoje lenteléje. Naudotojo
duomeny saugojimas néra bendrai apibréZtas dalykas, todél naudotojo duomenys yra saugomi visa-
da skirtingai, priklausomi nuo to, ko reikalauja aplikacija. Siuo atveju, kuriamai sistemai pakanka
naudotojo asmeninés informacijos duomeny: elektroninio pasto adreso ir pilno vardo, kurie api-
budina naudotojo tapatybe. Naudotojo rolé turi tik pavadinima (administratorius, patvirtintojas),
kity papildomy duomeny néra. UZklausos formos reikalingi stulpeliai buvo numatyti 2.1. poskyry-
je, papildomai prie jy buvo pridéti: uzklausos busena, projekto komandos pavadinimas, sudéjimo
Sablono identifikatorius ir iSleidimo Sablono identifikatorius, todél kad Sie duomenys turi jtakos
patvirtinimo procese.

Kiekvienai iS pries tai identifikuoty lenteliy, buvo sukurti ,,integer* tipo identifikatoriai atlie-
kantys pirminio rakto funkcija. Kadangi duomeny strukturoje yra daugiau nei viena esybe, reikia
nustatyti rySius tarp jy [Ngul7]. Naudotojo esybé turi egzistuojancius rySius tarp kity dviejy esy-
biy, remiantis RBAC modelio struktura (ziaréti 5 pav.) kiekvienas naudotojas gali turéti keletg
naudotojo roliy taip pat, pagal standartizuota uzklausy procesa, kiekvienas naudotojas gali ture-
ti daugiau negu vieng pateiktg uzklausos formg. Viena naudotojo rolé gali buti priskirta keliems
naudotojams, kadangi naudotojo rolé yra apibréZiama kaip grupe, todél laisvai galime nustatyti,
jog tarp Siy esybiy egzistuoja ,,daugelis su daugeliu® (angl. many-to-many) rySys. Tuo tarpu uz-
klausos forma turi tik vieng savininka, taciau turi ir uZklausos patvirtintoja. Tiek savininkas, tiek
patvirtintojas abu priklauso naudotojo esybei, tod¢l Sis atvejis yra Siek tiek nestandartinis. Visgi
,,du su daugeliu rySys neegzistuoja ir kadangi daugiau negu vienas naudotojas yra asocijuojamas
su uzklausos forma, buvo nustatytas ,,daugelis su daugeliu“ rySys. Tiesioginiy rySiy tarp naudotojo
rolés ir uzklausos formos identifikuota nebuvo.

Darbo eigos metu buvo gauti Sie rySiai tarp esybiy:

* Tarp naudotojo ir naudotojo rolés ,,daugelis su daugeliu® rysys.
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 Tarp naudotojo ir formos ,,daugelis su daugeliu* rySys.
 Tarp naudotojo rolés ir formos rysiy néra.

,Daugelis su daugeliu“ rySiai duomeny bazése yra valdomi sukuriant po papildoma tarpine
lentele kiekvienam rysiui, susidedancia i§ rysj sudaranciy esybiy identifikatoriy [Brul7]. Siuo at-
veju yra reikalinga apibréZzti dar dvi papildomas lenteles. Kadangi rySys tarp naudotojo ir uzklausos
formos yra sudétingesnis (naudotojas gali buti formos sgvininkas arba patvirtintojas), todél Sio ry-
Sio tarpinéje lenteléje butinas dar vienas papildomas stulpelis apibudinantis rySio tipa. Galiausiai,
buvo numatyta turéti penkias duomeny bazés lenteles.

Panaudojus lenteliy, jy stulpeliy apibréZimus ir rySius tarp skirtingy lenteliy buvo sudaryta

duomeny bazés schema (Ziuréti 8 pav.).

User UserForm Form

}— UseriD }—] UserlD FormlD
FullMame FormlD ProjectName

Email RelationshipType ProjectManager

EstMonthlyCost
EstProductionDate

Description

UserRole Role TeamName

C)é UserlD RolelD BuildTemplatelD
RolelD Name ReleaseTemplatelD

Status

8 pav. Duomeny bazés schema
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3. Sistemos prototipas

Siame skyriuje bus apragoma sistemos prototipo kiirimo ir programavimo darby eiga bei gauti
rezultatai. Siekiant sumaZinti programavimui atlikti reikalingg laika, buvo panaudotas ,,ASP.NET
Core React* techninius reikalavimus atitinkantis projekto Sablonas. Visa programos biznio logika
buvo apdorojama galinéje dalyje (angl. back-end), o priekiné dalis (angl. front-end) buvo atsakinga

uZ informacijos atvaizdavimg.

3.1. Konfiguracijos valdymo automatizavimas

Konfigiiracijos valdymo automatizavimui buvo naudojamos, 2.2. poskyryje paminétos ,,Azu-
re DevOps* klientinés bibliotekos. Sios bibliotekos padengia visus ,,Azure DevOps REST API*
sasajos prieigos taSkus (angl. endpoints) ir palengvina uzklausy j ,,Azure DevOps* siuntimg. Pro-
totipo programinis kodas bei naudoto sasaja buvo kuriami angly kalba, kadangi sistema ir tinkama
naudoti ne tik Lietuvos jmonéms ir organizacijoms, bet ir uzsienio.

,»Azure DevOps* yra apsaugota sistema, todél tam, kad siunc¢iamos uZklausos buty apdoroja-
mos reikia praeiti autentifikacijos procesa. ,,Microsoft* Siuo atveju, kai interaktyvus prisijungimas
prie ,,Azure DevOps* néra galimas, rekomenduoja naudoti PAT ,,Personal Access Token* prieigos
rakta [Cor20a]. Sj prieigos rakta gali sukurti bet kuris ,,Azure DevOps* sistemos naudotojas, taciau
raktas negali suteikti daugiau privilegijy negu turi pats naudotojas. Taip pat PAT prieigos raktas
turi savo galiojimo laika, todél pasibaigus jam, butina raktg atnaujinti. Nelaimés atveju, pavyzdZiui
duomeny ar informacijos nutekéjimui, visada galima panaikinti sukurtg rakta, taip jis tampa iS kar-
to daugiau nebegaliojantis. ,,Azure DevOps* autentifikacijos procesui buvo sukurtas PAT prieigos
raktas (Ziuréti 9 pav.), turintis pakankamai privilegijy atlikti reikiamus automatizavimo veiksmus,

o prieigos rakto reikSmé patalpina kuriamojo sistemos prototipo konfigiiracijoje.

Personal Access Tokens
These can be used instead of a password for applications like Git or can be passed in the authorization

header to access REST APls

-+ New Token = | Active s
Token name | Status Organization Exp... |

%CMS PAT ® Active martynasstruckus 5/1/2021 (M)
Full access -

9 pav. Prototipui sukurtas PAT prieigos raktas

Automatizavimo implementacijai buvo panaudotos jgytos Zinios apie kiekviena iS 2.3 po-
skyryje nagrinéty komponenty, buvo renkama informacija apie siunciamas uzklausas j ,,Azure De-
vOps* sistema, sekant interneto srautg (angl. internet traffic) narSykléje, analizés metu. Buvo pasi-
telkta gauta informacija, identifikuoti ir atrinkti reikalingas bibliotekas, kurios padengia siun¢iamy

uzklausy jvairove.
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Tam, kad automatizavimo procesas buty lankstus bei, esant reikalui, jj buty galima iSskaidy-
ti, kiekvienas iS automatizuojamyjy ar konfiguruojamyjy komponenty sistemos prototipo galinéje
dalyje yra apdorojamas atskirai (Zitréti 10 pav.). Taip suteikiama galimybé pilnai kontroliuoti au-
tomatizavimo procesg i sistemos priekinés dalies. Galiausiai kiekvienam i§ komponenty buvo

dedikuoti aplikacijos sgsajos prieigos taskai, priimantys ir apdorojantys HT'TP uZklausas.

ACMS . Requests;

Microsoft.TeamFoundation. Build.webapi;

Microsoft. TeamFoundation. Core.WebApl;
Microsoft.TeamFoundation. SourceControl .WebApi;
Microsoft.visualstudio. Services.ReleaseManagement . WebApi;
system.Collections.Generic;

System.Threading.Tasks;

ACMS . Managers
IAZUreDevopsManager

Task ConfigureBoardasync(ConfigureBoardrequestoto request);

Task<BulldDefinition: CreateBuildPipelineAsync(CreateBuildripelineRequestDto request);
GitrRepository: CreatecitRepositoryasync(CreatecitrRepositoryRequestDto request);
WebApiTeam> CreateTeamIfNotExistsaAsync{CreateTeamRequesiDto request);
Releasepefinition: CreateReleasePipelineAsync(CreatefeleasePipelineRequestDto request);
IList<WebapiTeam:> GetAllTeamsAsync(};

TList<Bui initi Getal 1TemplateBuildripel inesAsyn:

Task<IList<ReleaseDefinition:> GetAllTemplateReleasePipelines yT

10 pav. Sistemos prototipui sukurta ,,Azure DevOps* integracijos sasaja

Sistemos funkcionalumo dynamiskumui uZtikrinti, buvo remiamasi sudéjimo ir i§leidimo ka-
naly Sablonais. Visi Sablonai buvo talpinami tam tikroje ,,Azure DevOps‘ direktorijoje, kuri véliau
buvo nurodyta sistemos prototipo konfiguracijoje. Tokiu budy néra prisiriSama prie specifiniy de-
taliy, kadangi viskas yra konfigliruojama. Sablony nuskaitymui ir graZinimui buvo sukurti dar du
aplikacijos sgsajos prieigos taskai, po vieng skirtingy paskir¢iy Sablonams (sudéjimo kanalams ir
iSleidimo kanalams).

Uztikrinti, jog sistemos prototipo galiné dalis veikia tinkamai, buvo naudojama ,,Postman*
programa, leidZianti modifikuoti ir siysti HT TP uZklausas. ,,Postman‘ pagalba buvo iStestuotas visy
sukurty aplikacijos sasajos priegos tasky veikimas bei graZinami JSON tipo struktiiros rezultatai.

Kadangi sudéjimo ir iSleidimo kanalai automatiSkai kuriami ir konfigiruojami naudojant Sa-
blonus, buvo rankiniu budy sukurta keletas Sablony, kurie yra tinkamai paprasCiausiems diegti

programing jrangg naudojant paprasciausius ,,Microsoft Azure* debesies resursus.

3.2. Kontroliniy reikalavimy implementacija

Siame poskyryje bus aprasomos sistemos prototipo kontroliniy reikalavimy, numatyty suda-
rant sistemos valdymo plang 2.1. poskyryje, implementacijos detalés ir kitos jZvalgos.

Kontroliniy reikalavimy tenkinimui, ankSc¢iau buvo sudaryta duomeny bazés schema, j kurig
atsizvelgiant buvo sukurtas ,,Entity Framework* sprendimas programos galin¢je dalyje, atsakingas

uzZ duomeny bazés sukurimg bei operacijy atlikimg. Vadovaujantis ,,Code-first approach* taktika,
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programoje buvo sukurtos klasés atitinkancios visas duomeny esybes (Ziuréti 11 pav.), tada pasi-
naudojant ,,Entity Framework* karkasu, buvo automatiskai sugeneruotas likes programinis kodas,
atsakingas uZ komunikacija su duomeny baze. Ka tik sukurtoje duomeny bazeje buvo patalpinti

testavimui sukurti duomenys, bei prieS§ tai numatytos bazinés naudotojo rolés.

ACMS . Constants ;
System.Collections.Generic;
System. ComponentMode] .Datasannotations;
ACMs .Database.Entities
Form

FormID {

[Required]
ProjectName {

[Required]
Frojectmanager {

[Required]
EstMonthlyCost {

[Required]
EstProductionDate {

pescription {

[Required]
Teamhame {

[Required]
BuildTemplaterd {

[Required]

ReleaseTemplateId {

[Required]
Formstatus status {

List<UserForm> Users {
Form(}

Status = FormStatus.wWaiting;

11 pav. UZklausos formos esybés apibréZimas programoje

Turint sukurtg duomeny bazg ir testinius duomenis buvo pereita prie standartizuoto uzklausy
proceso logikos bei supaprastinto RBAC modelio implementacijos. Pradedant nuo RBAC modelio
buvo sukurtos funkcijos atsakingos uz sistemos naudotojy ir jy roliy valdyma:

* Naudotojo sukurimas.

* Naudotojo iStrynimas.

* Visy naudotojy grazinimas.

» Konkretaus naudotojo graZinimas.
* Naudotojo roliy graZinimas.

* Naudotojo roliy priskyrimas.
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Standartizuoto uzklausy proceso implementavimo metu buvo sukurtos funkcijos skirtos uz-

klausy formy valdymui:
* Formos sukirimas.
e Formos iStrynimas.
* Visy formy graZinimas.
» Konkrecios formos graZinimas.
* Formos biisenos pakeitimas.

Kiekvienai iSvardintai funkcijai buvo sukurtas aplikacijos sgsajos prieigos taSkas, naudoja-

mas i§ programos priekinés dalies arba potencialiai kity aplikacijy integracijai su Sia sistema.

3.3. Naudotojo sgsajos kurimas

Naudotojo sgsajos kurimui buvo nuspresta naudoti ,,React.js* programinés jrangos karkasa,
leidZianti generuoti dinamis$kg puslapio turinj. Naudotojo sgsaja reikalinga, uzklausy formy ku-
rimui ir valdymui bei automatizavimo proceso iniciavimui ir progreso atvaizdavimui. Remiantis
RBAC modeliu, papildomai buvo reikalinga jgyvendinti naudotojy roliy valdymo funkcionaluma.

ISskiriant pagrindines naudotojo sasajos funkcijas pagal tai buvo apibréZti reikalingi puslapiai.

» UZklausos sukiirimo puslapis.
» Uzklausy valdymo puslapis.
 Naudotojy roliy valdymo puslapis.

* Automatizavimo puslapis.

Visi iSvardinti puslapiai turi bent dalj dinaminio turinio, kuris priklauso nuo naudotojo duo-
meny ar privilegijy. Reikiamiems duomenims gauti buvo siun¢iamos uzklausos j sistemos galing
dalj, kur jos yra apdorojamos bei grazinami atitinkami rezultatai. Tam, kad sistema buty kuo la-
biau efektyvesné ir spartesné, buvo papildomai realizuotas gauty duomeny saugojimas laikinojoje
atmintyje (angl. caching).

Kadangi naudotojo sgsajos turinys skiriasi priklausomai nuo paties naudotojo ir sistemai buti-
na Zinoti kas yra naudotojas, buvo papildomai sukurtas registracijos ir prisijungimo puslapis. Visgi
tai yra tik sistemos prototipas, todél buvo sukurtas paprastas autentifikacijos sprendimas - sistema
patikrina pagal jvesta elektroninj paSta ar naudotojas egzistuoja duomeny bazéje ir grazina atitin-

kama rezultata.
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Home Request Welcome, Martynas Struckus Logout

Project Name

Project Manager Email

Estimated Monthly Cost Estimated Production Date

3 yyyy-mm-dd

Use an existing Azure DevOps team

Azure DevOps Team

Build Type Release Type

ASP.NET v Azure App Service v
Approver

Vardenis Pavardenis (vardenis.pavardenis@email.com) v
Description

12 pav. Uzklausos formos sukirimo langas

Naudotojo sasajos pradiniame puslapyje buvo realizuotas uzklausy valdymo funkcionalumas,
leidZiantis naudotojui matyti ir valdyti savo sukurtas uzklausas bei jeigu naudotojas yra patvirtinto-
jas - patvirtinti arba atmesti gautas uzklausas. Atskirai buvo sukurtas uzklausos sukiirimo puslapis
(ziuréti 12 pav.), kuriame yra pateikta pildoma forma. Taip pat buvo sukurtas naudotojy roliy val-
dymo puslapis, prieinamas ir rodomas tik sistemos administratoriams, kuriame pateikiama infor-
macija apie visus sistemos naudotojus bei realizuotas roliy valdymo funkcionalumas. Galiausiai,
buvo sukurtas automatizavimo puslapis, kuris yra pasiekiamas tik turint patvirting uzklausos for-
ma. Automatizavimo puslapyje yra papildomi jvesties laukai, nejtakojantys patvirtintojo sprendi-
mo, mygtukas, leidZiantis inicijuoti automatizavimg bei pats automatizavimo progresas (Ziuréeti 13
pav.). Sékmingai baigus pilng automatizavimo procesa, uzklausos forma paZymima kaip uZbaig-
ta. Automatizavimo puslapyje esancios jvestys taip pat yra dinamiskos ir priklauso nuo pasirinkty
sudéjimo ar iSleidimo kanaly.

Kuomet yra inicijuojamas automatizavimo procesas i§ naudotojo sasajos, pradedamas inter-
netiniy uzklausy siuntimas j galing programos dalj, komponenty priklausomybés grandinés (Ziuréeti
7 pav.) tvarka. Nes¢kmés atveju, atlika automatizavimo apimtis priklauso nuo to, kurioje grandi-
nés vietoje jvyko klaida, taciau kadangi automatizavimo procesas nebuvo jvykdytas iki galo, galima

inicijuoti jj iS naujo.
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Home Request Welcome, Martynas Struckus Logout

Azure DevOps Team (209
Task board (2D

Git repository (9

Build pipeline (23
Release pipeline (21

Form completed

13 pav. Sékmingai atlikas automatinis konfiguracijos valdymo procesas

3.4. Automatizavimo apzZvalga

Siame poskyryije bus aptariami sukurto sistemos prototipo automatizavimo rezultatai bei ko-
kybeé.

Sistemos prototipas atlicka automatinj konfiguracijos valdyma, naudodamas ,,Azure De-
vOps* sistemg, todél automatizavimo galimybé priklauso nuo §ios sistemos prieinamumo (angl.
availability) bei funkcionalumo. Nepaisant to, dalis automatiSkai konfigiruojamyjy kompopenty
nesudétingi, todél problemy juos automatizuojant néra. Taliau, kita dalis komponenty (sudéjimo
ir iSleidimo kanalai) yra konfigliruojami sudétingai, todél Siuo atveju Siy komponenty kokybé pri-
klauso tik nuo naudojamy Sablony kokybés. Be to, sudétingy architektury aplikacijos reikalauja
unikaliy sprendimy, todél Sablony tobulinimas negali iSspresti Sios problemos.

Taip pat kol kas néra galimybés pridéti papildomy resursy kaip duomeny bazés, faily laikme-
nos ir kt., kurie nevisada reikalauja naujo projekto inicijavimo, todé¢l néra automatiSkai konfigiiruo-
jami. Tokiais atvejais yra butinas DevOps specialisto jsikiSimas tam, kad konfigtracijos valdymas
buty atliktas pilnai, kadangi tai yra jau uZ programos galimybiy ribos.

Buvo aptikta dar viena problema automatizavimo procese. ]vykus klaidai automatizavimo
grandinés viduryje arba gale, procesas buna nutrauktas ir iki galo nebaigtas, taciau dalis kompo-
nenty jau yra sukurti ir sukonfigliruoti. Sioje vietoje atsiranda problema, jog uzklausos forma dar
néra uzbaigta, kadangi automatizavimo procesas nejvyko iki galo, bet ir néra galimybeés uzklausos
uzbaigti, kadangi bandant i§ naujo, automatizavimas pradedamas vél nuo pradziy, taciau pradiniai
komponentai jau yra sukurti ir automatizavimas vel vyksta nesékmingai.

Nepaisant keletos minéty problemy, automatizavimas 90% atvejy vyksta sklandZiai ir uZtrun-
ka maziau negu 10 sekundZiy, taciau konfiguracijos atitikimas priklauso nuo aplikacijos architek-

turos sudétingumo bei naudojamy jrankiy galimybiy.
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3.5. Sistemos prototipo patobulinimy sarasas

Kuomet buvo iSbandytas sistemos prototipo funkcionalumas ir iSnagrinéti rezultatai, buvo

sudarytas aktualiausiy ir butiniausiy sistemos pagerinimy sgrasSas:
* Realizuoti papildomy resursy pridéjimo ir apdorojimo funkcionalumg.

» Sukurti galimybe, jvykus klaidai automatizavimo metu, pakartotinai pradéti automatizavimag

nuo tos vietos, kurioje jvyko klaida.
* Realizuoti kity CI/CD jrankiy ir jy komponenty palaikyma.
* Implementuoti uzklausos formos atSaukimo ir redagavimo funkcijas.

 Sukurti elektroniy praneSimy siuntimo sprendimg, praneSanciy apie uzklasos busenos pasi-

keitimus.
* Pridéti galimybe, kuri leisty atsisakyti kai kuriy elementy automatizavimo/konfigiiravimo.
* Realizuoti aktyvaus katalogo (angl. active directory) naudotojy autentifikacija ir autorizacija.

Sudarytame sgraSe buvo i§vardinti aptikti potencialiis sistemos pagerinimai nepriklausantys

nuo organizacijos naudojancios tokia sistema kompetencijy ar poreikiy.

3.6. Sistemos prototipo ir Kkity esanciy sprendimy palyginimas

Siame poskyryje bus lyginamas sukurtas sistemos protitipas su kitais, jau rinkoje esanciais

konfigtracijos valdymo automatizavimo sprendimais.

3.6.1. Palyginimo eiga

Palyginimui buvo pasirinktas ,,Azure DevOps Starter* jrankis (Ziuréti priedg nr. 1), kuris
buvo iSleistas 2020 mety kovo ménesj [Cor20e], atliekantis automatinj konfiguravima naudodamas
,»Azure DevOps* sistema, panaSiu principu kaip ir sukurtas prototipas. Kity panaSaus pobudzio
jrankiy rasta nebuvo.

Pagal bendrg sistemos protitipo ir ,,Azure DevOps Starter* funkcionaluma, buvo sudarytas

pagrindiniy palyginimo kriterijy saraSas:
1. Funkcionalumas.
2. DinamiSkumas.
3. Pléciamumas.
4. Valdymas.

Taip pat buvo atsizvelgta ir j papildoma funkcionaluma, kurio neturi vienas i§ minéty jrankiy.
,»Azure DevOps Starter jrankis yra tinkamas automatizuoti visag CI/CD procesa [Cor20e].

Automatizuojamieji komponentai yra: pirminio kodo repozitorija, sud¢jimo ir iSleidimo kanalai,

darby lenta. Prie§ pradedant automatizavimg butina pasirinkti programinés jrangos karkasus bei

kitus reikalingus resursus, tai parodo, kad jrankis veikia panaSiu principu kaip ir sukurtas proto-
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tipas. Pagrindiniai pranaSumai yra tie, jog automatizavimo metu atliekamas versijavimo sistemos
,,git commit* komandos paleidimas, kurios metu j naujai sukurta pirminio kodo repozitorija patal-
pinamas Sabloninis naujos programos kodas, atitinkantis pasirinkta programings jrangos karkasg.
To pasakoje, kartu yra ir inicijuojamas, automatiSkai sukurtas, CI/CD procesas, todé¢l Siuo aspektu,
,»Azure DevOps Starter* funkcionalumas yra Siek tiek pranaSesnis.

Abu jrankiai naudoja tam tikrus Sablonus skirtus automatizavimui bei reikalauja atitinkamy
jvesciy, priklausomai nuo pasirinkty Sablono. Tadiau ,,Azure DevOps Starter* jrankis yra Siek tiek
dinamiSkesnis, kadangi yra galimybé pridéti ir papildomus resursus, tokius kaip duomeny baze,
ko neturi sukurtas prototipas. Be to, pasirenkamy resursy saraSas yra atfiltruojamas pagal pries
tai pasirinktg programinés jrangos karkasa, taip yra apsisaugoma nuo negalimy ar nepalaikomy
parinkc¢iy. Todél, i§ dinamiSkumo pusés, ,,Azure DevOps Starter taip yra pranaSesnis jrankis.

Sukurtas sistemos prototipas turi aplikacijos sasaja (API), kas sudaro potencialias integraci-
jos galimybes kitoms sistemoms bei uZtikrina sistemos plé¢iamumg. Tuo tarpu, ,,Azure DevOps
Starter* neturi atviros aplikacijos sgsajos, kurig buity galima naudoti iS iSorés, kadangi Siuo jrankiu
galima naudotis tik i§ ,,Microsoft Azure* portalo [Cor20e]. Be to, atlikus bandymus buvo pastebéta,
jog ,,Azure DevOps Starter* suteikia fiksuota Sablony saraSa naudotojo pasirinkimui, kurio negali-
ma papildyti. Sukurtas prototipas, informacijg apie Sablonus, atsisiuncia i§ tam skirtos direktorijos,
prie kurios prieigg turi ,,Azure DevOps* sistemos naudotojy grupé. Tai leidZia, esant reikalui, plés-
ti sistemos prototipo galimybes pridedant vis naujy Sablony, kuo negali pasigirti ,,Azure DevOps
Starter* jrankis.

Tiek sukurtas prototipas, tiek ,,Azure DevOps Starter yra valdomi panaSiu principu. IS pra-
dZiy yra supildoma reikalinga informacija, tik po to inicijuojamas automatizavimas. Taciau ,,Azure
DevOps Starter* nepasizymi papildomomis saugos priemonémis, bet kuris vartotojas turinti priei-
g3 prie §io jrankio gali akimirksniu pradéti automatiSkai kurti mokamus ,,Microsoft Azure* resur-
sus. Si problema yra puikiai apdorojama, sukurto sistemos prototipo atzvilgiu, kadangi ten yra
implementuotas patvirtinimo mechanizmas bei RBAC prieigos kontrole, kas padeda kontroluoti ir

deramai valdyti sistema.

3.6.2. Palyginimo apibendrinimas

Palyginimo apibendrinimo iSvados buvo sudarytos pagal gautus rezultatus palyginimo eigoje:

1. Funkcionalumas. ,,Azure DevOps Starter* ir sukurto prototipo funkcionalumo apimtis yra
panasi, taciau ,,Azure DevOps Starter yra Siek tiek pranaSesnis, kadangi automatizavimo
metu yra patalpinamas naujos programos kodas j pirminio kodo repozitorija, pagal pasirinkta

programinés jrangos karkasg. Sio funkcionalumo sukurtas prototipas neturi.

2. DinamiSkumas. ,,Azure DevOps Starter* yra dinamiSkesnis jrankis, kadangi yra papildomai
realizuota pasirinkimy suderinamumo logika bei suteikiama galimybé pasirinkti papildomus

resursus.

3. Pléciamumas. Sukurtas sistemos prototipas didesnj potencialg plé¢iamumo galimybéms, ka-

dangi buvo sukurta aplikacijos sasaja, leidZianti integruotis kitoms sistemos bei pleCiamas
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Sablony pasirinkimas. Tuo nepasiZymi ,,Azure DevOps Starter* jrankis.

. Valdymas. ,,Azure DevOps Starter” neturi jokiy papildomy kontrolés ar prieigos valdymo
priemoniy, tuo tarpu sukurto prototipo valdymas yra paremtas uzklausy procesu bei RBAC

prieigos kontrolés modelio realizacija.
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Rezultatai

1. Sudarytas automatinis konfigiiracijos valdymo problemos sprendimas, apimantis visas
CI/CD proceso dalis. ISanalizuoti konfiguiracijos valdymui skirti jrankiai bei atrinkti auto-

matizuojamieji komponentai.

2. Sudarytas sistemos valdymo planas, paremtas uzklausy formomis bei RBAC naudotojy pri-

eigos kontrole.

3. Atlikta automatizuojamyjy konfigtracijos valdymo komponenty analizé. Analizés metu bu-
vo sudaryta automatinio proceso darbo eiga pagal komponenty priklausomybes bei identifi-

kuotos kiekvieno komponento reikalingos jvestys.

4. Sukurti konfiguracijos valdymo automatizavimui skirti sudéjimo ir iSleidimo kanaly Sablo-

nai. Sablonai buvo panaudoti klonavimui atliekant automatizavima.

5. Realizuotas sistemos prototipas, atliekantis automatizavima paremta ,,Azure DevOps* siste-
mos integracija. Sukurta naudotojo sgsaja skirta sistemos valdymui. [gyvendinti valdymo

plane numatyti sistemos kontroliniai reikalavimai.

6. Atlikti sistemos prototipo naudojimo bandymai. Bandymy metu buvo atliekamas konfigiira-
cijos automatizavimas, taikant skirtingus architekturinius reikalavimus. ISanalizavus bandy-

my rezultatus buvo sudarytas sistemos pagerinimy sarasas.
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ISvados

. Konfigiiracijos valdymo automatizavimas vykdomas greitai, 90 procenty atvejy nevirSyja 10
sekundziy. Tai leidZia suprasti, jog gerai iSvystyta tokio pobudZio sistema gali buti labai

naudinga programing jrangg kurian¢ioms jmonéms.

. Automatizavimo kokybeé priklauso nuo aplikacijos architektiros sudétingumo bei Sablony
atitikimo. Kuo Sablonas yra universalesnis ir lankstesnis, tuo kokybiSkesnis automatizavi-
mas, kadangi tai suteikia sistemai dinamiSkumo. Taciau, Sablony kokybé ne visada gali pa-
déti, vienas i§ ,,Microsoft Azure* resursy - ,,Azure Data Factory* yra pakankamai sudétingas,
kad sistema gebéty pilnai jj sukonfigiiruoti, todél Siuo atveju yra butinas DevOps specialisto

jsitraukimas. Tai parodo, jog pilnai pasitikeéti tik sistemos atlickamu darbu, kol kas negalima.

. Automatizavimui reikalinga didelé kity jrankiy ir integracijy jvairové: versijavimo sistemos
sprendimas, CI/CD komponenty palaikymas, projekty valdymo jrankiai, todél Sis procesas

gali buti nestabilus bei netinkamas reguliariems atnaujinimams.

. Greitas ir nevaldomas konfigiiracijos valdymo elementy kiirimas potencialiai gali sugeneruoti

daug papildomy ir nereikalingy iSlaidy, todél butina sistemg tinkamai kontroliuoti.

. Lyginant su esamu automatiniu konfiguracijos valdymo jrankiu - ,,Azure DevOps Starter,
sukurtas protitipas nesuteikia tokios didelés funkcionalumo apimties, automatizavimo pras-

me, taciau yra pranasesnis savo valdymo bei plé¢iamumo galimybémis.
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Santrumpos

CI - Continious Integration

CD - Continious Delivery

RBAC - Role-Based Access Control
ABAC - Attribute-Based Access Control
DOM - Document Object Model

TFVC - Team Foundation Version Control
PAT - Personal Access Token
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Priedas nr. 1
»Azure DevOps Starter jrankis

o o o o

Runtime Framewark service Create

Choose an application framework

BB ASPNET (] B Asp.NET Core on Simple loT

Open source web framework for
building modern web apps and
services

Cross-platform, open-source
framework for building modern
web apps and services

A fully managed service that
delivers cloud intelligence locally
on cross-platfarm loT devices

Add a database
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