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Santrauka

Rasto darbe nustatytos pagrindinés tradiciniy asmens duomeny saugojimo ir valdymo sistemy
problemos: privatumas, saugumas, prieinamumas. Tiriamos bloky grandinés pritaikymo galimybés
kuriant asmens duomeny saugojimo ir valdymo sistemas. Analizuojami tokiy sistemy pranasumai ir
trikumai pries $iuo metu egzistuojancius, tradicinius skaitmeninius ir realius sprendimus. Analizés
metu pasiektos i§vados, kad bloky grandinés technologija gristos asmens duomeny saugojimo ir
valdymo sistemos pries§ tradicines sistemas turi tiek privalumy, tiek trakumy. Privalumai: pritaikant
decentralizacija, nuliniy Zziniy jrodymo metoda, decentralizuotus identifikatorius sukuriama
savarankiSka suvereni tapatybés valdymo sistema. Todél iSsprendziamos tradicinése sistemose
kylancios problemos. Triikumai: bloky grandinés technologijos pritaikymas asmeniniy duomeny
sektoriuje pakankamai naujas sprendimas, todél prireiks nemazai laiko tokias sistemas integruoti |
visuomeng. Antra, $ios technologijos veikimo principas paprastam Zmogui gan sunkiai suprantamas,
todel tai gali pakenkti tokiy sprendimy populiarumui. Trecia, naudojant egzistuojancius bloky
grandinés tinklus, kuriuose veikia darbo jrodymo (PoW) algoritmas (pavyzdZiui ,Bitcoin®,
,,Ethereum*®), gali nukentéti sistemos pleCiamumo galimybés didéjant naudotojy skaiéiui. Tai, jog
bloky grandinés technologija gristos asmeniniy duomeny saugojimo ir valdymo sistemos iStaiso
tradiciniy sistemy trikumus jrodo, jog atsizvelgiant j trikumus toliau tobulinant ir pleciant bloky
grandinés technologija gristas asmeniniy duomeny saugojimo ir valdymo sistemas, $ios ateityje galés
pakeisti Siuo metu jprastus, tradicinius sprendimus.

Raktiniai Zodziai: bloky grandinés technologija, asmeniniy duomeny saugojimas, savarankisSka

suvereni tapatybé.



Summary

In this document, the author identifies that there are three main problems of traditional personal
data storage and management systems: privacy, security, data availability. The author also researches
possibilities of developing blockchain technology-based personal data storage and management
applications, analyzes the advantages and disadvantages of such systems over traditional digital and
real solutions. The analysis concludes that blockchain technology-based personal data storage and
management systems have both advantages and disadvantages over traditional systems. Advantages:
by applying decentralization, zero-knowledge proof method, decentralized identifiers, self-sovereign
identity management systems are created. Therefore, the problems arising in traditional systems are
solved. Disadvantages: the application of blockchain technology in the personal data sector is a
relatively new solution and it will take a long time to integrate such systems into society. Second, the
principle of operation of this technology is quite difficult for the average person to understand and
this may undermine the popularity of such solutions. Third, the use of existing blockchain networks
running a proof of service (PoW) algorithm (e.g., Bitcoin, Ethereum) may suffer from system
scalability as the number of users increases. The fact that blockchain technology-based personal data
storage and management systems address the problems of traditional systems demonstrates that taking
into account the disadvantages in the further development and expansion of blockchain technology-
based personal data storage and management systems, they might be able to replace currently used
traditional systems.

Keywords: blockchain technology, storing personal data, self-sovereign identity
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Ivadas

Siais laikais, kuomet gyvename ,,interneto amziuje, dauguma identifikacijos reikalaujandiy
paslaugy perkeliamos | interneting erdve ir Zzmoniy, kurie turi prieiga bei naudojasi Vvis
populiaréjanciomis internete teikiamomis paslaugomis, skaicius spar¢iai auga, darosi vis svarbiau
apsaugoti bei patogiai naudoti asmens duomenis. Taciau kaip pastebima kity autoriy, tyrusiy panasia
temg darbuose - $§iuo metu tapatybés valdymo sritis susiduria su problemomis keliose srityse. Asmens
tapatybés vagystés ir duomeny pazeidimai néra nejprasti reiskiniai ir daznai bina nesaugios tapatybés
valdymo praktikos rezultatas. Tapatybés valdymas daznai yra centralizuotas, o tai kenkia subjekty
privatumui. Paprasta visuomené turi pasitikéti didelémis korporacijomis ir vyriausybémis, kad $ios
teisingai tvarkys jy asmens duomenis [Winl7]. Kol fiziniame pasaulyje egzistuoja i§ dalies tobulos
sistemos asmens tapatybei nustatyti, kaip pavyzdziui vairuotojo pazyméjimas, pasas ar asmens
tapatybés kortelé, néra lygiavertés sistemos, uztikrinancios miisy asmens tapatybés patvirtinimo
internetu, virtualioje aplinkoje [Jacl16]. Taciau atsiradus bloky grandinés technologijai vis dazniau
imama galvoti apie Sios technologijos pritaikymg asmens duomeny saugojimui bei valdymu: ,,.Bloky
grandinés technologija gali pasitlyti budg iSvengti Sios problemos pateikiant saugy sprendima,
nereikalaujant patikimos, centrinés valdzios. [Jacl6]. Pradedamos kurti identifikavimo sistemos
gristos bloky grandiniy technologija. Siame darbe autorius analizuos tokiy sistemy veikimo principa,
lygins jas su tradiciniais sprendimais, nustatys ir pateiks bloky grandiniy sistemy asmens duomenims

saugoti privalumus ir trikumus, pritaikymo galimybés.
Tyrimo Objektas

Bloky grandinés (angl. Blockchain) technologijos pritaikymo galimybés kuriant asmens

duomeny saugojimo ir valdymo sistemas.
Darbo tikslas

Istirti bloky grandinés pritaikymo galimybes kuriant asmens duomeny saugojimo ir valdymo
sistemas, pranasumus ir trikumus prie§ $iuo metu egzistuojancius, tradicinius skaitmeninius ir realius
sprendimus.

UZdaviniai
1.1Sanalizuoti S§iuo metu egzistuojanciy, tradiciniy asmens duomeny saugojimo/valdymo

sprendimy esminius trakumus;



2. I8analizuoti bloky grandinés technologijos veikimo principa, struktiirg ir egzistuojancius tipus.
Pateikti Sios technologijos pritaikymo galimybes;

3. I8analizuoti bloky grandiniy technologija gristy asmens duomeny saugojimo ir valdymo sistemy
veikimo principg, pranasumus ir trakumus lyginant su tradiciniais sprendimais;

4. Nustatyti ir pateikti bloky grandinés pritaikymo galimybes kuriant asmens duomeny saugojimo
ir valdymo sistemas;

5. Eksperimento metu sukurti bloky grandinés technologija gristo sprendimo prototipa;
Tyrimo metodas

Mokslinés literatiiros atranka ir analizé, eksperimentas.



1. Tradiciniy sprendimy trakumai

Zmonés norédami dalyvauti Siuolaikinés visuomenés veiklose, naudotis vis labiau
populiaréjanciomis internetinéje erdvéje teikiamomis paslaugomis, turi kurti asmenines paskyras,
registruoti savo asmeninius duomenis jvairiuose internetinése svetainése. Siuo metu asmens duomeny
valdymas néra suverenus. Daznas paslaugos naudotojas nesijaucia esantis savo asmeniniy duomeny
kontroléje, kyla jvairiy saugumo, privatumo ir prieinamumo problemy. Centrinése duomeny bazése
saugomi naudotojy asmeniniai duomenys tampa patrauklis ir vertingi programisiams (angl. hacker),
daznai tokius duomenis bandoma pavogti, panaudoti nelegaliems tikslams. Duomeny pazeidimai
jvyksta beveik kiekvieng. diena, atskleidziant miisy el. pasto adresus, slaptazodzius, kreditiniy korteliy
numerius, gyvenamasias vietas, asmens kodus ir Kitus privacius duomenis. Tac¢iau su problemomis
susiduriama naudojant ne tik skaitmeninius sprendimus, bet ir realius dokumentus, tokius kaip
vairuotojo pazyméjima, pasg ir kt. Apie tai su kokiomis problemomis Siomis dienomis susiduriama

naudojant tradicinius asmeniniy duomeny saugojimo sprendimus plac¢iau aptarsime Siame skyriuje.
1.1. Saugumo problema

Sparciai pleCiantis internete teikiamy paslaugy kiekiui, daznas Zzmogus naudojasi ne viena, bet
keliomis, kartais net deSimtimis skirtingy paslaugy. Tai reiskia, kad naudotojas turi saugoti savo
asmenine informacijg, dazniausiai tai buna prisijungimo vardas, slaptazodis, gimimo data, visy
skirtingg paslaugg teikian¢iy, paslaugos teikéjy serveriuose, kurie jprastai biina centralizuoti. Dél
perdéty, kartojamy autentifikavimo, asmeniniy duomeny saugojimo veiksmy atsiranda Siy duomeny
saugumo spragy. Tai patvirtina ir pastaryjy mety didziausi duomeny nutekéjimo skandalai. 2019
metais daugiau nei 540 milijony jrasy apie ,,Facebook* naudotojus buvo viesai pavieSinta ,,Amazon
debesy kompiuterijos paslaugose [Sil19]. 2020 metais ,,Marriott International® vieSbuciy tinklas
paskelbé, kad naudojantis dviejy darbuotojy prisijungimo duomenimis buvo pavogti mazdaug 5.2
milijono viesbucio lankytojy asmeniniy duomeny — vardai, pavardés, gimimo datos, adresai,
elektroniniai adresai ir kt. [Mih20]. Galima teigti, jog ,,8is j serverj orientuotas tapatybés valdymo
modelis turi trikumy. Paslaugy teikéjy pozitriu, valdyti ir autentifikuoti naudotojus tampa
neiSvengiamai sudétinga. Slaptazodziai ir asmens tapatybés informacija tradiciSkai saugomi
centralizuotame serveryje, o tai leidzia jsilauzéliams pasiekti savo kenkéjiskus tikslus pasisavinant,
neteisétai naudojant ar manipuliuojant Siais duomenimis. Tod¢l reikalaujama, kad paslaugy teikéjai
sukurty stipresnius mechanizmus, pridedant keliy veiksniy autentifikavimo prieigg ir stipresnj

Sifravima, o tai dar labiau apsunkina sistema.* [LFA+18]. Taciau saugumo problema egzistuoja ne tik
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skaitmeningje erdvéje, bet ir realybéje. Dokumentai su asmenine informacija, kuriuos kartu su savimi
nesiojame beveik kiekvieng dieng gali biiti pamesti arba pavogti, taip atsitikus visa dokumentuose
esanti informacija prieinama bet kuriam dokumenta radusiam Zmogui, o tai taip pat sukelia dideliy

saugumo problemy.
1.2. Privatumo problema

Gyvename tokiais laikais, kuomet asmeniniai duomenys zmoniy gyvenime turi didele prasme,
todél atsidiire netinkamose arba piktose rankose gali sumenkinti zmogaus reputacija, patikimuma,
sugriauti karjeros galimybes, sudaryti neigiamg arba neteisingg socialinj jvaizdj ir t.t Tampa aktualus
asmeniniy duomeny privatumas, kuris naudojant Siuolaikinius asmens duomeny saugojimo
sprendimus vis dar gali bati nesunkiai pazeidziamas. Gyvenime neretai susiduriame su situacijomis,
kuriose turime jrodyti savo amziy, pavyzdziui lankantis parduotuvéje ar einant j kino seansa.
Dazniausiai savo amziaus jrodymui naudojami dokumentai — pasas, asmens tapatybés kortel¢ arba
vairuotojo pazymeéjimas. Taciau Siuose dokumentuose saugoma ir kita asmeniné informacija, tokia
kaip vardas, pavarde, asmens kodas ir dokumento numeris. D¢l to kyla asmeninés informacijos
privatumo problema, kadangi amzZiy tikrinanti Salis, kuriai Siuo atveju svarbi tik gimimo data, gauna
prieigg prie visy dokumente esanciy duomeny [Tyk19]. Ta pati asmeniniy duomeny privatumo
problema egzistuoja ir skaitmeninéje erdvéje. Siais laikais vis labiau populiaréja patogy prisijungima
prie internete teikiamy paslaugy sitilantis jungtinio (angl. federated) tapatybés jrodymo biidas.
Tapatybés jrodymo biidas vadinamas jungtiniu kai paslaugos tiekéjai ar organizacijos leidzia
naudotojams naudoti tg pacig tapatybe skirtingose internetinése paslaugose. Populiariausios $§ig
vienkartinio prisijungimo paslaugg teikian¢ios organizacijos — ,,Facebook* (Facebook Login) ir
,,Google* (Google ID) . Taciau nors ir siiilo patogesnj tapatybés jrodymo buda, Sios organizacijos
gauna prieigg prie Vvisy paslaugg naudojan¢iy asmeny duomeny, dél ko ir kyla privatumo problemy.
Duomeny savininkas turi mazai arba iSvis neturi savo asmeniniy duomeny kontrolés, daznai nezinoma
kas su duomenimis daroma, su kuo jais dalinamasi [LFA+18]. Pavyzdziui vienas daugiausiai démesio
sulaukusiy, pastaryjy mety skandalas, kuomet 2018 metais politiniais tikslais naudotojams nezinant

buvo nutekinta apie 87 milijonai Facebook naudotojy asmeniniy duomeny [BBC19].
1.3. Prieinamumo problema

Skaitmenin¢je erdvéje naudotojy duomenys, kuriy priezilira patikéta jvairiems paslaugy
tiekéjams, dazniausiai saugomi centriniame serveryje, kas gali sukelti duomeny prieinamumo
problema. Savaime arba dél iSoriniy, dazniausiai programisiy sukelty veiksniy sutrikus centrinio
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serverio veiklai, naudotojai nebegali pasiekti savo duomeny, jy valdyti ar pasinaudoti save
identifikuojant. Prieinamumo problema aktuali ne tik skaitmeninéje erdvéje, taCiau ir realybéje.
,ID4D* pateiktais duomenimis® pasaulyje mazdaug 1 milijardas zmoniy neturi oficialiy dokumenty
jrodan¢iy asmens duomeny teisingumg. Dél §ios priezasties zmogui gali kilti sunkumy norint

pasinaudoti jvairiomis paslaugomis, jgyjant iSsilavinima, ieSkant darbo ir kt.

! Projekto puslapis pasiekiamas internetiniu adresu https://id4d.worldbank.org/global-dataset



https://id4d.worldbank.org/global-dataset

2. Bloky grandinés apibréZimas

Siomis dienomis placiai ir daug kalbama apie bloky grandinés (angl. blockchain) technologija,
kuri savo svarba yra prilyginama interneto atsiradimui. Bloky grandiniy technologija iSpopuliar¢jo
mazdaug prie§ 11 mety, kai 2008 metais, Zmogaus arba zmoniy grupés (tiksliai néra Zinoma)
pasivadinusio/-iais Satoshi Nakamoto dokumente pavadinimu ,,Bitcoin: A Peer-To-Peer Electronic
Cash System” aprasé pirmajg kriptovaliutg ,,Bitcoin“ (BTC), kuri oficialiai iSleista 2009 metais, 0 jos
veikimas buvo ir iki Siol yra grjstas bloky grandinés technologija [Nak08]. Bloky grandinés tinklas —
tai paskirstyta (angl. distributed), decentralizuota, lygiarangiy tinkly (angl. peer-to-peer, P2P) sistema,
kurios duomenys negali biiti iStrinti ir dazniausiai saugomi daugybéje tinklo mazgy iSsidésCiusiy
visame pasaulyje, taip uZztikrinant didel] sauguma, todél tokia sistema gali veikti be treCiyjy Saliy,
pavyzdZziui banky, notary, jsikiS$imo, visos operacijos atlickamos tiesiogiai tarp tinko dalyviy [SDP18,
1-2]. Siame skyriuje pla¢iau apZzvelgsime bloky grandinés technologijos veikimo principa,

i1Sanalizuosime jos struktiira ir aptarsime egzistuojancius tipus.
2.1. Blokuy grandinés struktiira

Knygos ,,Blockchain For Dummies®, kurioje skaitytojai supazindinami su bloky grandinés
technologija, autoré Tiana Laurence isskiria tris pagrindines bloky grandinés strukturos dalis — blokas
(angl. block), grandiné (angl. chain) ir tinklas (angl. network). Sujungus visas dalis, gauname bloky
grandinés technologijos tinklg [Laul7, 10].

Blokas. Kiekvienas blokas esantis grandinéje yra sudarytas i dviejy daliy — antraStés (angl.
header), kurioje laikomi metaduomenys ir pagrindinés dalies (angl. body), Kkurioje laikomas
transakcijy sarasas. Bloko antrastéje saugomus metaduomenis sudaro pries tai grandinéje einancio
bloko maiSos kodas (angl. hash), laikas (angl. timestamp), kada buvo sukurtas blokas, sunkumas,
versija, ,,nonce* reik§mé ir Merkle saknis (angl. Merkle Root) — visy bloke esanéiy transakcijy maisos
kody maiSos kodas [Ant17, 197]. Pagrindinéje bloko dalyje saugomos transakcijos papraséiausiai yra
informacijos vienetai, saugantys reikalingus duomenis. PavyzdZiui §iuo metu pagal rinkos
kapitalizacijg didziausios ir populiariausios kriptovaliutos ,,Bitcoin® bloky grandinés tinklo blokuose
esanciose transakcijose saugoma pervedamos valiutos kiekis, siuntéjo ir gavéjo adresai, papildoma
protokolo veikimui reikalinga informacija.

Pradzios blokas (angl. genesis block). Kaip ir nusako pavadinimas pradZios blokas tai pirmasis
blokas grandingje, kartais dar vadinamas blokas 0 arba blokas 1. Sis blokas ypatingas dél tokios

priezasties, jog pries ji neegzistuoja joks kitas blokas, todé¢l bloko antrastéje esanciame ankstesnio
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bloko maisos kodo vietoje néra ka jraSyti. Dél Sios priezasties pradzios blokas grandinéje dazniausiai
biina jrasytas bloky grandinés tinklo kiirimo metu, rankiniu biidu [Tec19].

Grandiné. Kaip jau buvo minéta, kiekvieno bloko antrastéje saugomas pries tai bloky grandingje
einancio bloko maisos kodas. Tai reiskia, kad paémus bet kokj tinklo bloka galésime atsekti visus
ankstesniuosius blokus uzbaigiant pradzios bloku. Paprastai tariant, maiSos kodas — tai virtualus pirsto
antspaudas. Sie virtualiis antspaudai, kurie matematiskai sujungia bloky grandinés tinklo blokus ir yra
vadinamoji grandiné. Tam, kad suprastume kaip sukuriamas virtualiu pir§to antspaudu dar vadinamas
maisos kodas, turime i$siaiSkinti kas yra ir kaip veikia maiSos funkcijos. ,,MaiSos funkcijos yra mazos
kompiuterinés programos, kurios bet kokio tipo duomenis pavercia fiksuoto dydzio reikSme,
nepriklausomai nuo pradiniy duomeny dydzio. MaiSos funkcijos vienu metu priima viena dalj jvesties
duomeny ir sukuria maiSos kodg atitinkantj jvesties duomeny bitus ir baitus. MaiSos kodai gali turéti
0 jterptus kodo pradzioje tam, kad buty suformuojamas reikiamas kodo ilgis. Egzistuoja daug maisos
funkcijy, kurios skiriasi savo iSvesties ilgiu. Svarbi grupé¢ maiSos funkcijy, kurios vadinamos
kriptografinémis maisos funkcijomis.” [Drel7, 72]. Kriptografiné maiSos funkcija SHA256, kuri
sukuria beveik unikalig pastovaus 256 bity arba 32 baity reikSme, yra vienas daZniausiai naudojamy
funkcijy bloky grandinés tinkluose. Kriptografinés maiSos funkcijos pasizymi Siomis savybémis: yra
deterministinés (angl. Deterministic) - tg pacig funkcijg pritaikius tai paciai jvesties reikSmei kelis
kartus, rezultatas visada yra tas pats, pseudoatsitiktinés (angl. Pseudorandom) — funkcijos i$vestis
kinta nenuspéjamai, kad ir kiek mazai biity pakeista jvestis, vienkryptés (angl. One-Way) funkcijos —
zinant i$vestj nejmanoma nustatyti jvesties, atsparios kolizijoms (angl. Collision Resistant) — beveik
nejmanoma arba labai sunku rasti dvi ar daugiau iSvesties reikSmes, kurios bty identiSkos [Laul?7,
10, Drel7, 72-73].

Tinklas. Bloky grandinés tinklas veikia P2P tinkly principu, tai reiSkia, kad visi tinklo
naudotojai, kurie dazniausiai biina pasiskirst¢ po visg pasaulj, yra lygus, néra jokiy virSesniy, turin¢iy
daugiau galimybiy ar privilegijy, tinklo mazgy, todél jie visi yra vienodai atsakingi uz tinklo
funkcionavima. Bloky grandinés tinkle neegzistuoja joks serveris, jokios centralizuotos paslaugos ar
hierarchijos. Tinklo mazgai dazniausiai saugo pilng visos grandinés informacijg, tvirtina naujai
sukurty bloky patikimumga. Taciau tokie atliekami skai¢iavimai bloky grandinés tinkle daznai biina
sunkiis, reikalaujantys daug resursy ir laiko, todél naudotojai to nedaro uz dyka, uz atliktus
skai¢iavimus bloky grandinés algoritmas tinklo mazgus apdovanoja kriptovaliutos dalimi. PavyzdZiui

uz atliktus skai¢iavimo veiksmus ,,Bitcoin“ bloky grandingje, tinklo mazgai apdovanojami ,,Bitcoin‘

valiuta. [Ant17, 214; Laul7, 10-11]
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2.2. Bloku grandinés veikimo principas

Kadangi bloky grandinés tinklas yra decentralizuota, lygiarangiy tinkly sistema, kas reiskia,
kad tinkle neegzistuoja joks centrinis serveris ar treciosios Salys, kurios buty atsakingos uz tinklo
priezitirg ar naujai pridéty bloky tinkamumag ir teisinguma. Visi bloky grandinés tinklo dalyviai, kurie
tinkle yra lygiaverciai, patys sinchronizuoja bloky granding, tvirtina blokus ir juos prideda prie esamos
grandinés. Tinklo dalyviy saugomos grandinés validumas ir vientisumas uztikrinamas naudojant
konsensuso algoritmus (angl. Consensus algorithm). Tai yra taisyklés, kurios naudojamos norint
surasti tinkamiausig sprendimg ar rezultatg paskirstytuose procesuose ar sistemose, kurj palaikyty visi
sistemos ar proceso dalyviai. Egzistuoja ne viena konsensuso algoritmo variacija, kaip pavyzdziui:
,darbo jrodymas* (angl. Proof of Work, PoW), ,turto jrodymas® (angl. Proof of Stake, PoS),
,,deleguotas turto jrodymas‘ (angl. Delegated Proof of Stake, DP0S), ,,veiklos jrodymas® (angl. Proof
of Activity, PoA) ir kt. [AA19]. Siame poskyryje aptarsime du labiausiai paplitusius konsensuso
algoritmus — ,,darbo jrodymas®, kurj naudoja ,,Bitcoin“ [Nak08] ir ,,Ethereum* [But14] kriptovaliutos
ir ,,turto jrodymas*®.

Naudojant ,,darbo jrodymas‘ algoritma, didele svarbg turi ,,nonce* Kintamasis, kuris saugomas
bloko antrastéje. Sio kintamojo reikimé naudojama norint gauti skirtingus naujo bloko maisos kodo
variantus. Tinklo dalyvis turi surasti tokia ,,nonce* kintamojo reikSme, kuri yra visiSkai atsitiktine,
kad naujojo bloko maisSos kodas, kuris kinta priklausomai nuo pasirinktos ,,nonce* reikSmeés, biity
mazesnis uz tinklo nustatyta maiSos koda, kuris yra nustatomas pagal tuo metu tinklo dalyviy
generuojamg skaiCiavimo galig — kuo ji didesné, tuo sunkiau surasti tinkamag ,,nonce* reikSme ir
atvirks$¢iai, kuo dalyviu skaiCiavimo galia maZesné, tuo lengviau randama ,nonce“ reikSmé.
Pavyzdziui ,,Bitcoin* kriptovaliutos bloky grandinés tinkle nustatyta maisos kodo reikSmé biina tokia,
jog tinklo dalyviai surasty tinkamg maiSos kodo reikSme per 10 minuéiy. [Nak08]. Tinklo dalyvis
surades tinkama ,,nonce* kintamojo reikSme apie tai pranesa kitiems tinklo mazgams, kurie 1§ pradziy
isitiking, jog bloko maiSos kodas su jau nustatyta ,,nonce* reikSme yra teisingas, prideda ji prie
egzistuojancios grandinés. Tinklo dalyvis suradgs tinkama ,,nonce* reikSme gaung atlygi — dazniausiai
tai biina tinklo valiuta. Sis konsensuso algoritmas yra brangus ir pakankamai neefektyvus sunaudoty
resursy atzvilgiu, kadangi vienam tinklo dalyviui radus tinkama ,,nonce* reikSme, visi tinklo mazgai
skai¢iavimus pradeda i$ naujo, tai reiskia, kad visos pastangos ir resursai (elektros energija, laikas,
kompiuteriné jranga) iSnaudoti ieSkant grandinés bloko ,,nonce* reik§meés tapo niekiniai, kadangi

skai¢iuojant naujy bloky ,,nonce* reikSmes, senosios nesuteikia jokios naudos. Tac¢iau nors ir
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neefektyvus resursy atzvilgiu, ,,darbo jrodymas* islicka vienu populiariausiu konsensuso algoritmy
[Ant17, 228-231; SDP18, 131-133].

Kitas, taip pat populiarus konsensuso algoritmas - ,.turto jrodymas®. ,,PoS tai metodas, kuris
naudojamas kriptovaliuty bloky grandinés tinkle norint pasiekti paskirstytaji konsensusa. ,, Turto
jrodymas® praSo naudotojy jrodyti, kad jie valdo tam tikrg kiekj tinklo valiutos* [Antl7, ,,Quick
Glossary“ XXIX]. Sis algoritmas nuo ,,darbo jrodymas“ skiriasi tuo, jog tinklo mazgai nesivarzo
tarpusavyje kas greiCiau suras tinkamg ,nonce* reikSme. Tinklo, kuriame naudojamas ,turto
jrodymas®, dalyviai turi ,,uzstatyti“ norimg kiekj tinklo valiutos tam, kad galéty tvirtinti naujus
grandinés blokus. Tikimybé, jog tinklo dalyvis galés patvirtinti ir pridéti naujg blokg j granding yra
proporcingas ,,uzstatytos* valiutos kiekiui. Pavyzdziui, jeigu tinklo mazgo ,,uZstatytos* valiutos suma
sudaro 2% visame tinkle egzistuojancios valiutos, jis galés patvirtinti 2% naujai pridedamy bloky.
Patvirtinus naujus blokus grandingje, tinklo dalyvis atgauna savo ,,uzstatyta* valiutos kiekj po tam
tikro laiko, kai jsitikinama, jog Sio dalyvio | granding pridéti blokai yra teisingi/tiksliis. Konsensuso
algoritmas ,,turto jrodymas‘ veikia greiciau bei yra pigesnis uz PoW algoritma, kadangi skai¢iavimai
yra daug lengvesni, nereikalaujantys didelés skai¢iuojamosios galios, veltui neSvaistomi resursai
(elektros energija, laikas, kompiuteriné jranga). Taip pat, lyginant su PoW, PoS algoritmas suteikia
didesnj saugumo lygj, kadangi norint pakenkti vertingam bloky grandinés tinklui, reikia valdyti didele
tinklo valiutos dalj, o jg jsigyti daug kainuoja, nes kuo daugiau perkama valiutos, tuo labiau kyla jos

kaina [SDP18, 133-134].
2.3. Bloky grandinés tinkly tipai

Toshendra Kumar Sharma i$ ,,Blockchain Council* i$skiria keturis bloky grandinés tinkly tipus:
du pacius populiariausius ir dazniausiai sutinkamus - vieSus (angl. public) ir privacius (angl. private),
bei dar du papildomus - hibridinius (angl. hybrid) ir konsorciumo (angl. consortium) [Shal9a].
Pagrindinis ir didziausias $iy bloky grandinés tinkly tipy skirtumas yra tai, kas gali pasiekti, skaityti
informacija bei sukurti ar pridéti naujy bloky i grandine.

Viesa bloky grandiné. Tai neapribota, nereikalaujanti leidimy transakcijy sistema [Shal9a].
,,Kiekvienas, turintis prieigg prie interneto, gali prisijungti prie bloky grandinés tinklo platformos, kad
tapty autorizuotu tinklo mazgu ir biity bloky grandinés tinklo dalimi. Tinklo mazgui ar naudotojui,
kuris yra vieSosios bloky grandinés dalis, leidziama pasiekti esamus ir ankstesnius jrasus, tvirtinti
transakcijas arba atlikti ,,darbo jrodymus* (angl. Proof of Work, POW) naujai sukurtam grandinés
blokui, taip ,kasant tinklo valiuta. Pats paprasCiausias vieSosios bloky grandinés tinklas yra

naudojamas ,kasant* ir kei¢iant kriptovaliutas* [Dat19]. Sio tipo bloky grandinése neegzistuoja
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naudotojas ar tinklo mazgas, kuris turéty daugiau galimybiy ar teisiy uz kitus, visi autorizuoti tinklo
dalyviai yra lygus ir gali dalyvauti kuriant naujus blokus, skaitant ar tikrinant jau esamus. VieSos
bloky grandinés yra atviros ir prieinamos visiems [Shal9a]. Siuo metu egzistuojantys patys
populiariausi vieSos bloky grandinés tinklo pavyzdziai — ,,Bitcoin* [Nak08], ,,Ethereum* [Butl4] ir
,,Ethereum® iSmaniesiems kontraktams [But14].

Privati bloky grandiné. Tai apribota, reikalaujanti leidimy, uzdarame tinkle veikianti transakcijy
sistema. Privati bloky grandiné dazniausiai néra pilnai decentralizuota ir platinama kaip vieSo tipo
bloky grandinés tinklas. Sio tipo naudotojai - daZniausiai privatiis asmenys arba jmonés, kur tik
atrinkti naudotojai turi prieigg prie bloky grandinés tinklo [Dat19]. Skirtingai negu vieSose, privaciose
bloky grandinése egzistuoja tinklo kiiréjy parinktas naudotojas, kuris yra atsakingas uz tinklo priezitirg
ir teisiy, pasiekti ar jraSyti informacijg, suteikimg kitiems tinklo naudotojams. Visy autorizacijy,
prieinamumo leidmy ir saugumo lygio nustatymas yra tinklg valdancios organizacijos rankose
[Shal9a], todél ,,privati bloky grandiné gali lengvai, jei nori, pakeisti bloky grandinés tinklo taisykles,
sugrazinti operacijas, modifikuoti likuéius ir t.t [But15]. Siuo metu egzistuojantys privacios bloky
grandinés tinklo pavyzdziai — Corda?, Multichain®, Hyperledger Sawtooth* [Sha19a].

Hibridiné bloky grandiné. Kaip ir nusako tipo pavadinimas, hibridin¢ bloky grandiné yra dviejy
anks¢iau minéty tipy — privacios ir vieSos bloky grandinés kombinacija. Hibridiné bloky grandiné
vienu metu naudoja dviejy tipu bruozus, o tai reiSkia, kad viena tinklo dalis gali buti privati,
reikalaujanti leidimy, kai tuo tarpu kita tinklo dalis yra vieSai prieinama. Pasirinkus tokj sprendimo
buda naudotojai ar tinklo mazgai gali nustatyti, koks naudotojas galés ar negalés matyti tam tikrus
duomenis [Shal9a]. Taip pat hibridiné sistema pasizymi lankstumu, naudotojai nesunkiai gali sujungti
privacias bloky grandines su keliomis vieSomis. Privacioje hibridinio tinklo dalyje jvykusios
transakcijos dazniausiai tikrinamos/patvirtinamose toje pacioje privacioje dalyje, taciau naudotojai
turi galimybe informacijg patalpinti ir vieSoje tinklo dalyje [Dat19]. Taigi hibridiné bloky grandiné
yra lygiai taip pat saugi kaip ir privacioji, taiau naudotojams islieka tokia pat skaidri kaip ir viesoji.

Siuo metu egzistuojantys hibridinio tipo pavyzdziai - Dragonchain®, XinFin®,

2 Projekto puslapis pasiekiamas internetiniu adresu https://www.corda.net/

% Projekto puslapis pasiekiamas internetiniu adresu https://www.multichain.com/

4 Projekto puslapis pasiekiamas internetiniu adresu https://www.hyperledger.org/projects/sawtooth

® Projekto puslapis pasiekiamas internetiniu adresu https://dragonchain.com/

& Projekto puslapis pasiekiamas internetiniu adresu https://xinfin.org/
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Konsorciumo bloky grandiné. Sio tipo bloky grandiné daZniausiai suprantama kaip privacios
bloky grandinés atSaka. Pagrindinis dviejy tipy skirtumas yra tas, jog konsociumo bloky grandiné yra
valdoma organizacijy grupés, kai tuo tarpu privacios bloky grandinés yra valdomos vienos
organizacijos [Dral9]. Todél pasirinkus §j sprendimg, daugiau nei viena organizacija gali dalintis
informacija arba uZsiimti ,.kasimu®. Sio tipo bloky grandinés daZniausiai naudojamos bankuose,

valstybinése organizacijose ir t.t. [Dat19].
2.4. Blokuy grandinés panaudojimo galimybés

Dazniausiai bloky grandinés technologija yra tapatinama su kriptovaliutomis, ypatingai su
placiausiai zinomu ,,Bitcoin®, kadangi visas Sios didelio populiarumo ir daug diskusijy sulaukusios
kriptovaliutos veikimas yra pagristas bloky grandinés technologija. Taciau toks pozitiris, jog bloky
grandiniy technologija skirta tik pirkti, parduoti ar apskritai atsiskaityti Kkriptovaliutomis yra
neteisingas. Sios technologijos galimybés yra daug didesnés. Tai atsispindi ir bloky grandinés
pritaikymo galimybes tyrusiy autoriy darbuose [GR18, ZS18, Shal9b, Lem17]. Keletas pritaikymo
atvejy placiau:

e Elektroniniai balsavimai. Naudojant bloky grandinés technologijg, elektroniniai balsavimai
tampa skaidris, tac¢iau nepazeidzia balsuotojy privatumo. Taip pat lengva jrodyti rezultaty
tikruma, kadangi j granding jrasyti blokai yra nekei¢iami. Vienas i$ egzistuojanciy sprendimy,
naudojanéiy bloky grandinés privalumus — ,,Follow my vote’

e Medicina. Bloky grandiné naudojama pacienty sveikatos istorijos duomenims kaupti ir valdyti
iSlaikant didelj saugumg ir privatumg. Vienas i$ egzistuojanciy sprendimy, naudojanciy bloky
grandinés privalumus — ,,MedRec?*

e Nekilnojamo turto sektorius. Naudojant bloky grandinés technologija galima sudaryti
sandorius be treciyjy Saliy, kadangi yra pilnai pasitikima bloky grandinéje saugoma
informacija. Tai sumazina nekilnojamo turto pirkimo, pardavimo ar nuomos sutarciy
sudarymo laika bei kaStus. Vienas i§ egzistuojanciy sprendimy, naudojanciy bloky grandinés

privalumus — ,,Propy®«.

7 Projekto puslapis pasiekiamas internetiniu adresu https://followmyvote.com/

8 Projekto puslapis pasiekiamas internetiniu adresu https://medrec.media.mit.edu/

® Projekto puslapis pasiekiamas internetiniu adresu https://propy.com/browse/
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3. Bloku grandinés pritaikymas kuriant asmeniniy duomeny sistemas

Pastaruoju metu zmonés vis rim¢iau zilri ] asmeninius duomenis, pastebimi tradiciniy,
dazniausiai centralizuoty sistemy trokumai, ieSkoma patogiy, bet tuo paciu metu ir duomeny
privatumg ir sauguma Uztikrinanéiy asmeniniy duomeny saugojimo ir valdymo sprendimy.
Paskirstytos buhalterinés knygos technologija (angl. distributed ledger technology, DLT) yra biitent
tai, kas leidziantis tai padaryti. Tai suteikia galimybe kelioms institucijoms, organizacijomsS ir
vyriausybéms dirbti kartu, sukuriant decentralizuotg tinklg, kuriame duomenys saugomi keliose
vietose, tod¢l tinklas tampa labiau atsparus klaidoms, o jame saugomi duomenys - klastojimui
[TR18]. Decentralizuotos sistemos privalumai taip pat pastebimi ir apraSomi Bryan Pon, Chris Locke,
Tom Steinberg leidinyje , ,,Private-Sector Digital Identity in Emerging Markets“: ,,Atviros,
decentralizuotos sistemos jgalina asmenis turéti pilng savo tapatybés kontrole, todél kyla idéja apie
,savarankiskas suverenias“ tapatybés sistemas. Sios sistemos naudoja paskirstytos buhalterinés
knygos ir Sifravimo technologijy derinius, siekiant sukurti nekintamus tapatybés jrasus. Asmuo
susikuria tapatybés ,talpyklag®“, leidziancig priimti asmenines savybes ar kredencialus i$ neriboto
skaiCiaus organizacijy, jskaitant vyriausybe, tinklo ekosistemoje, kurioje gali dalyvauti bet kuri
organizacija (pavyzdziui i§duoti kredencialus). [PLS16]. Siuo metu jau egzistuoja sprendimuy, kurie
Siek tiek skiriasi technologiniais sprendimais, pritaikanc¢iy bloky granding asmeniniy duomeny
saugojimui. Siame skyriuje aptarsime egzistuojanéius pavyzdzius, ju veikimo principa, privalumus

pries tradicinius sprendimus.
3.1. Egzistuojantys blokuy grandinés sprendimai

Siame poskyryje aptarsime dviejy, ,.Sovrin® ir ,,uPort”, asmeniniy duomeny saugojimo ir
valdymo naudojant bloky grandinés technologija sprendimy veikimo principus. Siuos sprendimus i$
kity daugelio Siuo metu sukurty ar dar besikurianc¢iy asmens duomeny saugojimo ir valdymo
sprendimy autorius pasirinko dél didelio $iy sprendimy populiarumo, iSbaigtumo, placios ir laisvai
prieinamos dokumentacijos. Poskyrio pradzioje autorius aptars bendrus analizuojamy sprendimy
bruozus, o véliau — skirtumus, analizuojant kiekvieno sprendimo veikimo principg atskirai.

Pirmiausia, bloky grandinés sprendimai, jskaitant tiek ,,Sovrin®, tiek ,,uPort* veikia naudojant
nuliniy Ziniy jrodyma (angl. Zero-Knowledge Proof, ZKP). Tai metodas, kurj naudojant uztikrinamas
asmeniniu duomeny privatumas, nes vienas subjektas gali jrodyti kitam subjektui, jog jis Zino tam
tikrg informacijg arba atitinka tam tikrus keliamus reikalavimus, neatskleidziant jokios realios

informacijos apie save. PaprasCiausias pavyzdys — sistemos, veikiancios nuliniy ziniy jrodymo
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metodo pagrindu, naudotojas gali jrodyti, jog yra pilnametis, neatskleidziant savo pilnos gimimo datos
tikrinanciajai Saliai.

Antrasis nagrinéjamy sprendimy panasumas, jog tinkle dalyvauja ir tarpusavyje komunikuoja 3
skirtingy roliy naudotojai:

1. Kredencialy savininkai (angl. owners). Tai tinklo naudotojai, kurie asmeninéje skaitmeningje
piniginéje (dazniausiai tai yra mobilioji aplikacija), saugo kity, patikimy tinklo naudotojy
iSduotus asmeninius kredencialus — patvirtintus asmeninés informacijos rinkinius (amzius,
adresas, iSsilavinimas ir t.t.) apie save, kuriuos véliau, norédami pasinaudoti kokia nors
paslauga gali pateikti tapatybés tikrintojams [Tyk19]. Kredencialy savininkai pilnai
kontroliuoja turimg informacija, laisvai pasirenka kokig informacija atskleisti ir su kuo ja
dalintis [Win18]. Pilna savininko kontrolé dar vadinama savarankiska suverenia tapatybe
(placiau aptariama ,,Savarankiska suvereni tapatybé* skyriuje), kurig uztikrina tiek ,,Sovrin®,
tiek ,,uPort* sprendimai.

2. Kredencialy iSdavéjai (angl. issuers). Kredencialy iSdavéjai — tai patikimi Zmonés ar
organizacijos, pavyzdziui vyriausybé, bankai, draudimo jmonés, valstybinés jstaigos, tokios
kaip vairuotojo pazyméjimo iSdavejos ir t.t., kurios kitiems tinklo naudotojams gali iSduoti
asmeninius kredencialus. ISduodami kredencialg, iSdavéjai patvirtina/paliudija, jog
kredencialuose pateikta naudotojo asmeniné informacija (pavyzdZziui vardas, amzius, adresas)
yra tikra ir teisinga. Kredencialy naudingumas ir patikimumas visiSkai priklauso nuo iSdavéjo
reputacijos ir patikimumo. Pavyzdziui, pasy iSdavimo jstaiga gali iSduoti kredenciala,
patvirtinantj, kad asmuo turi pasg su konkrec¢iu numeriu ir galiojimo data. Pasy iSdavimo
jstaiga kredencialg pasiraSo naudodamasi savo privaciu raktu, todél ateityje galima nesunkiai
patikrinti, jog kredencialas yra tikras, jo saugoma informacija nepakeista ar kitaip nesuklastota
[TR18, Tyk19].

3. Tapatybés tikrintojai (angl. verifiers). Dazniausiai tapatybés tikrintojai — paslaugos teik¢jai,
kuriems reikalinga asmeniné informacija apie paslaugos gavéja (Siuo atveju kredencialy
savininka), tam, kad galéty suteikti paslaugg. Tapatybés tikrintojai naudojasi bloky grandinés
arba kitu decentralizuotu tinklu, tam kad nustatyty pateikty kredencialy validuma. Pavyzdziui,
kredencialy savininkui pateikus patvirtinima, jog jis yra tam tikro amziaus, tikrinan¢ioji Salis
decentralizuotame tinkle patikrina kas iSdavé ir pasira$¢ pateikta kredenciala. Suradus
kredencialy iSdavéja, tapatybés tikrintojai turi visiSka laisve savarankiskai nuspresti ar juo

galima pasitikeéti [Tyk19, Win18].
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»Sovrin“ yra atviro kodo, viesas, apribotas (angl. permissioned), decentralizuotas asmens
duomeny valdymo tinklas, sukurtas naudojant DLT. Tik patikimos institucijos, vadinamos
valdytojomis (angl. steward) - tai gali biiti bankai, universitetai, vyriausybés ir kt., gali valdyti mazgus
dalyvaujan¢ius konsensuso algoritmuose. Uzdaro tinklo pasirinkimas nulemia tai, kad tinklo
mazgams norint pasiekti bendra sutarimg dél tinkle buklés, nereikia atlikti brangaus darbo jrodymo
(PoW) skaiciavimo, kas leidzia sumazinti energijos sgnaudas ir pagerinantj transakcijy pralaiduma.
,Sovrin” tinkle naudotojas identifikuojamas naudojant decentralizuotus identifikatorius (placiau
aptariama ,,Decentralizuotas identifikatorius® skyriuje), kurie valdomi asimetrine vieso ir privataus
rakty pora. Privatumo tikslais naudotojas gali turéti tiek decentralizuoty identifikatoriy, kiek jam
reikia. Sie identifikatoriai tarpusavyje niekaip néra susije, todél vienas identifikatorius gali bati
susietas su iSsilavinimo informacija, kitas su gyvenamojo adreso informacija, kitas dar su Kita
asmenine informacija, taip uZtikrinamas naudotojo duomeny privatumas. Pagrindinis ,,Sovrin” tinklo
decentralizuoti identifikatoriai, su jais susije vieSieji raktai, kredencialy schemos ir t.t. Svarbu
paminéti, kad naudotojy asmeniniai duomenys tinkle nesaugomi. Visi naudotojy duomenys saugomi
Juy paciy jrenginiuose esanciose skaitmeninése piniginése — taip sukuriama savarankiska suvereni
tapatybé. Skaitmeninéje piniginéje saugomi ne tik asmeniniai duomenys, bet ir sugeneruotos
kriptografiniy rakty poros, kuriuos skaitmeninés piniginés programélé padeda naudotojams valdyti.
Visas bendravimas tarp tinkle esan¢iy naudotojy veikia naudojantis skaitmeninés piniginé€s programa
ir ,Sovrin” tinklo sukurtais agentais (angl. agents) — tai saugs tinklo galutiniai taskai (angl. endpoint),
kurie veikia naudotojy vardu ir yra visuomet pasiekiami. Kadangi ,,Sovrin” tinko naudotojai visiskai
kontroliuoti visus savo kredencialus — tik jie nusprendZia kas, kada ir kokig jy asmening informacija
galés matyti [DP18, FLK19, 451-453].

»uPort* yra atvirojo kodo decentralizuotas asmens duomeny saugojimo ir valdymo karkasas,
naudojantis iSmaniuosius kontraktus (placiau aptariama ,,ISmanusis kontraktas* skyriuje) ir veikiantis
Ethereum bloky grandinés tinkle. ,,uPort” suteikia galimybe naudotojui saugoti savo asmeninius
duomentis, siysti ir prasyti kredencialy, pasirasinéti transakcijas, bei saugiai valdyti kriptografinius
raktus. Pagrindinis naudotojui skirtas jrankis — ,,uPort“ mobilioji program¢lé, kuri kiekvieno
naudotojo registracijos metu sugeneruoja viesojo ir privaciojo rakty pora, | Ethereum tinkla jdiegia 3
kontraktus - valdymo (angl. controller), kuris skirtas saugomiems duomenis valdyti, tarpininko (angl.
proxy), kurio paskirtis identifikuoti naudotoja (uPortID) ir atkiirimo (angl. recovery), kuris skirtas

sugrazinti naudotojo prieigg prie asmeniniy duomeny, jei §i buvo prarasta. Visas duomeny valdymas
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ir bendravimas su kitais sistemos naudotojais ar treciosiomis Salimis vyksta per valdymo ir tarpininko
kontraktus. Sistemos naudotojas gali turéti tiek identifikatoriy (uPortID), kiek jam reikia, Sie
identifikatoriai tarpusavyje niekaip néra susije¢. Kiekvienas “uPort” sistemos identifikatorius yra
atvaizduojamas ] “uPort” registre saugomus duomenis. “uPort” registras — tai dar vienas iSmanusis
kontraktas. Bet kuris naudotojas gali kreiptis j registra, tam, kad gautu duomenis, taciau tik konkretus
duomeny savininkas, su kurio uPortID yra susieti saugomi duomenis, gali juos modifikuoti. Dél talpos
dydzio sumetimy, duomenys registre saugomi JSON formatu, kuriame jrasyti asmeniniy duomeny
atributy maisos kodai. Patys duomenys saugomi IPFS (angl. InterPlanetary File System): paskirstytoje
faily sistemoje, kurioje failg galima nuskaityti pagal jo maiSos koda. D¢l “uPort” registre saugomy
duomeny, gali kilti problemy — nors duomenys ir uzsifruoti, bet gali nutekéti metaduomenys apie
konkrecius atributus arba santykiai su tapatybés teikéjais / pasitikinciomis Salimis, dél ko gali buti
pazeistas privatumas. Dar viena problema — “uPort” sistemos pleCiamumas. Kadangi naudojamasi
Ethereum tinklu, pleiantis “uPort” sistemai ir didé¢jant tinklo naudotojy skaiciui, “uPort” gali

nebesugebéti pasitlyti pigiy ir greity transakcijy [DP18, FLK19, 453-454].
3.2. Decentralizuotas identifikatorius

Decentralizuotas identifikatorius (angl. Decentralized identifier, DID) — tai ,,globaliai unikalus
identifikatorius, kuriam nereikalinga centralizuota registravimo institucija, nes identifikatorius yra
registruojamas naudojantis paskirstytos buhalterinés knygos technologija (DLT) arba kita
decentralizuoto tinklo forma.* [RSS+20]. Plac¢iau tariant — ,,Decentralizuoti identifikatoriai (DID) yra
naujo tipo identifikatoriai, leidziantys patvirtinti, decentralizuotg skaitmening tapatyb¢. DID
identifikuoja bet kurj subjekta (pvz., Asmenj, organizacija, daikta, duomeny modelj, abstrakty
subjekta ir kt.), kurj DID valdytojas nusprendzia identifikuoti. Sie nauji identifikatoriai yra sukurti
tam, kad DID valdytojas galéty jrodyti jo valdyma ir biity jgyvendinamas nepriklausomai nuo bet
kokio centralizuoto registro, tapatybés teikéjo ar sertifikato institucijos. Decentralizuoti
identifikatoriai yra nuorodos, kurios susieja DID subjektg su DID dokumentu, leidziantj su juo
patikimai sgveikauti.“ [RSS+20]. Decentralizuotas identifikatorius yra isreikstas tekstine reikSme,
kuri susideda i$ 3 daliy (zitréti 1 pav.):

1. Schemos identifikatorius. Visi DID turi pastovy schemos identifikatoriy ,,did*, kuris nurodo,
kad tai yra decentralizuoto identifikatoriaus reikSmé.

2. Metodas. Metodo dalis nurodo mechanizma, kaip atlickami kiirimo, skaitymo, atnaujinimo,
trynimo veiksmai su DID ir su juo susietu DID dokumentu [Met19].

3. Identifikatorius metodo kontekste. Unikali reikSmé metodo kontekste.
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schema metodas identifikatorius metodo kontekste

did:pavyzdys:123456789asdfghjkl

1 pav. DID struktiira

»Sovrin“ jstaigos pirmininkas, taip pat ,,Internet Identity Workshop* jkiiréjas ir organizatorius

Phil Windley teigia, kad decentralizuoti identifikatoriai turi tenkinti tokias 4 pagrindines savybes

[Win19], kurios taip pat paminétos ir kitame $altinyje [HGG20]:

Decentralizuoti. DID turi veikti nepriklausomai nuo jokios centralizuotos registravimo
institucijos. D¢l Sios priezasties identifikatoriai gali biiti kuriami ir atnaujinami nepriklausomai
nuo vienos Salies ar subjekto kompetencijos, padidinant atsparumg cenzarai [Win19, HGG20].
Pastoviis. ,,Pastovumas uztikrina, kad identifikatorius visada nurodo tg patj subjekta. Todel
DID yra privatesni ir saugesni nei identifikatoriai, kuriuos galima priskirti i§ naujo, pvz.,
domeno vardas, IP adresas, el. pasto adresas arba mobiliojo telefono numeris. Pastovumas yra
labai svarbus naudotojo kontrolei ir savarankiskam suverenumui.* [Win19].

Kriptografiskai patvirtinami. Decentralizuoti identifikatoriai yra susieti su kriptografiniais
raktais, todél kontroliuojantis subjektas gali naudoti susietus raktus nuosavybeés teisei jrodyti.
D¢l sios savybes, Salys, apsikeitusios DID, gali viena kitg autentifikuoti ir uzsifruoti savo
bendravima. [Winl19, HGG20, Tyk19].

ISsprendziami. Decentralizuoti identifikatorius yra iSsprendZziamas, taip gaunant su juo susietg
DID dokumenta. Sprendimas tai DID dokumento susieto su konkreéiu identifikatoriumi
paieskos veiksmas, naudojant metoda, kurj nurodo DID metodo komponentas. Apibendrinant
galima sakyti, kad DID infrastruktiira veikia kaip visuotiné, decentralizuota rakto-vertés
talpykla, kurioje raktai yra decentralizuoti identifikatoriai, o vertés - DID dokumentai.
[Win19].

DID dokumentas — tai ,,Duomeny, apibiidinan¢iy DID subjekts, rinkinys, jskaitant

mechanizmus, tokius kaip vieSieji raktai ir pseudonimiski biometriniai duomenys, kuriuos DID

subjektas gali naudoti savo tapatumui patvirtinti ir jrodyti savo rysj su DID. DID dokumente taip pat

gali bati kity atributy ar tvirtinimy, apibaidinanéiy subjekta. Sie dokumentai yra gristi grafiniy
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duomeny struktiira, kurie paprastai iSreiSkiami naudojant [JSON-LD], taciau gali buti iSreiksti

naudojant kitus suderinamus, grafiniy duomeny strukttra gristus formatus.* [RSS+20].
3.3. SavarankiSka suvereni tapatybé

Savarankiska suvereni tapatybé (angl. self-sovereign identity, SSI) — tai tapatybé, kurios
informacijg valdo ir priziliri pats tapatybés savininkas ar organizacija. SSI gali buti sudaryta i jvairios
informacijos kaip pavyzdziui: asmens gimimo datos, vardo, pavardés, asmens kodo, pilietybés,
issilavinimo informacijos, asmens kredito informacijos ir t.t. Si tapatybé nepriklauso nuo jokios
centrinés valdzios ir niekada negali biiti atimta. Savarankiskos suverenios tapatybés informacija
daZniausiai laitkoma skaitmeningje piniginéje ir tik pats savininkas sprendzia kas ir kokig informacijos
dalj gali matyti. Norint pasinaudoti kokiomis nors paslaugomis, zmogus nebeturi suteikti savo
asmeninés informacijos paslaugos tickéjams, kad jie jg saugoty, tapatybés jrodymui pilnai uztenka
skaitmeninés piniginés su joje esancia informacija [Sov18a, Sov18b, Tyk19]. Kadangi savarankiskos
suverenios tapatybés informacija saugoma individualiai kiekvieno asmens skaitmeninéje piniginéje,
0 ne centrinéje duomeny bazéje, iSvengiama keletas pagrindiniy $iuo metu egzistuojanciy sistemy
problemy:

1. Norint neteisétai pasisavinti kity asmeny informacijg, programisiai turi jsilauzti ne j vieng
centring duomeny baze, bet | kiekvieno asmens jrenginj atskirai. Tai padaryti yra daug
sudétingiau, kadangi uzimty daug laiko ir kompiuteriniy resursy [Tyk19].

2. D¢l duomeny decentralizacijos, jmonés ar kiti paslaugos tiekéjai nebeturi kaupti naudotojy
asmens duomeny savo centrinése duomeny bazése, taip sumazinant duomeny valdymo,
priezitiros kaStus ir panaikinat rizikg susijusig su paslaugos naudotojy asmens duomeny
vagystémis ar nutekéjimais [Tyk19].

Saltiniuose [Win17, DJJ17], kuriose tiriamos skaitmeninés tapatybés panaudojimo galimybés,
i§skiriamos 10 savybiy, kuriomis pasizymi savarankiska suvereni tapatybeé:

1. Asmens tapatybé nepriklauso nuo jokios centrinés valdZios

Tapatybés savininkas turi pilng savo informacijos kontrole;

Tapatybés savininkas bet kada gali pasiekti savo duomenis;

Sistemos ir algoritmai yra skaidris;

Tapatybeé galioja tiek ilgai, kiek to nori tapatybés savininkas;

Tapatybés informacija ir su ja susijusios paslaugos prieinamos i$ bet kur;

Tapatybés naudojamos tiek placiai, kiek leidZia galimybes;

© N @ A W N

Tapatybés informacija prieinama tik su savininko leidimu;
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9. Veiksmui atlikti naudojami tik tam veiksmo atlikimui reikalingi duomenys;
10. Turi buti uztikrinamas tapatybés duomeny saugumas;
Apibendrinant, savarankiSka suvereni tapatybé yra privati, saugi ir prieinama i§ bet kur (kitaip

tariant — nesiojama (angl. portable)) [Tyk19].
3.4. ISmanusis kontraktas

Ismanusis kontraktas — tai j bloky granding jraSyta programa, kuri pasikreipus jai tinkle priskirtu
adresu, automatiskai, pagal i§ anksto nustatytas taisykles leidzia saugiai apsikeisti, pasidalinti
skaitmeninémis vertybémis (kriptovaliutomis, asmens duomenimis ir t.t.). D¢l saugumo ir
automatinio veikimo iSmanieji kontraktai suteikia galimybe atsisakyti treciyjy Saliy dalyvavimo
jvairiuose skaitmeniniy vertybiy apsikeitimo sandoriuose. Siuo metu vieni populiariausiy —
“Ethereum” tinkle veikiantys iSmanieji kontraktai, naudojantys tinklo mazguose jdiegta ,,Ethereum*
virtualiag masing (angl. Ethereum Virtual Machine, EVM), kurioje vykdomas EVM baity kodas. Nors
“Ethereum” iSmanigsias sutartis galima kurti naudojant tiesiogiai baity koda, ta¢iau tai daryti yra gan
sunku ir nepatogu, tod¢l yra sukurta auks$tesnio lygio programavimo kalby: “Serpent”, “Vyper”,
“Bamboo” ir §iuo metu populiariausia — “Solidity”, kurios Zenkliai palengvina iSmaniyjy kontrakty

kiarimo procesa [Butl4; Antl18, 127-131].
3.5. Bloku grandinés technologija gristy sprendimy privalumai ir trikumai

Skyriuje ,,Tradiciniy sprendimy trikumai® autorius pateiké esmines problemos, kylanéias
naudojant tradicinius asmeniniy duomeny saugojimo ir valdymo sprendimus. Nustatytos duomeny
saugumo, duomeny privatumo ir duomeny prieinamumo problemos. Siame skyriuje autorius
iSanalizavo egzistuojanciy bloky grandinés technologija grjstus sprendimus, apibrézé savarankiska
suverenig tapatyb¢ ir decentralizuotus identifikatorius, todél galima apibrézti bloky grandinés
technologijos privalumus ir triikumus lyginant su tradiciniais asmens duomeny saugojimo ir valdymo
sprendimais. Apibendrinti rezultatai pateikiami 1 lenteléje, o placiau aprasyti skirsniuose

,,Privalumai® ir ,, Trakumai‘

1 lentelé. Bloky grandinés technologija gristy asmeniniy duomeny saugojimo ir valdymo sistemy
privalumai ir trickumai gauti lyginant su tradicinémis sistemomis

Kriterijus Trikumas Privalumas Priezastis
) Naudotojy asmeniniy duomeny
Privatumas X . ' -
privatumas bloky grandinés technologija

22



gristose sistemose uztikrinamas
naudojantis nuliniy Ziniy  jrodymo
metodu (ZKP). Taip pat suteikiama
galimybé naudotojams sugeneruoti tiek
skaitmeninéje  piniginéje  valdomy
identifikatoriy, Kiek pats naudotojas
galvoja, kad jam yra reikalinga, norint
1§skaidyti asmening informacija, taip dar
labiau padidinant saugomy asmeniniy

duomeny privatuma.

Saugumas

Decentralizuotas tinklas suteikia
galimybe lengvai sukurti savarankiSkg
suverenig tapatybés valdymo sistemg.
Tai reiSkia, kad asmeniniai naudotojy
duomenys laikomi jy paciy jrenginiuose,
taip zenkliai sumazinant duomeny
vagys¢iy galimybes, kadangi norint
pasinaudoti  svetimais  duomenimis
nebeuztenka gauti prieigg prie vienos
centrinés vietos, ] kiekvieno asmens

Jjrenginj turi biiti jsilauziama atskirai.

Duomeny

prieinamumas

Duomeny prieinamumg uztikrina bloky
grandinés technologijos savybés —
decentralizacija ir skaitmeniné prieiga.
PrieSingai negu centralizuotose
sistemose, duomeny kopijos saugomos
daugybéje tinklo mazgy, todél net ir
sutrikus vieno ar keliy tinklo mazgy
veiklai, saugomi duomenys ir toliau
iSlieka prieinami veikianciuose tinklo
mazguose. Taip pat dél per nuotolj

iSduodamy ir patvirtinamy kredencialy
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suteikiama galimybé asmenims, iki Siol
neturéjusiems  galimybés, lengviau

jrodyti savo asmens duomeny tikrumag

Bloky grandinés technologijos

o pritaikymas asmeniniy duomeny
Pritaikymas o _ _
‘ . X sektoriuje pakankamai naujas
visuomengje ) o o
sprendimas, todél prireiks nemazai laiko
tokias sistemas integruoti j visuomeneg.
Sios technologijos veikimo principas
. paprastam  Zmogui  gan  sunkiai
Populiarumas X

suprantamas, tod¢l tai gali pakenkti tokiy

sprendimy populiarumui.

3.5.1. Privalumai

Didziausias ir pagrindinis bloky grandinés technologija gristy sprendimy privalumas —
iSsprendziamos tradicinése sistemose kylancios problemos. Kaip tai yra padaroma autorius apzvelgs
Siame poskyryje.

Saugumas. Naudojant bloky grandinés technologija, saugumas pasiekiamas pakeiciant
tradicinius centralizuotus serverius, daznai talpinancius visa naudotojy asmening informacijg vienoje
vietoje, decentralizuotu tinklu, kuris suteikia galimybe¢ lengvai sukurti savarankiskg suverenig
tapatybés valdymo sistemg. Tai reiSkia, kad asmeniniai naudotojy duomenys laikomi jy paciy
jrenginiuose, taip zenkliai sumazinant duomeny vagys¢iy galimybes, kadangi norint pasinaudoti
svetimais duomenimis nebeuztenka gauti prieigg prie vienos centrinés vietos, j kiekvieno asmens
jrenginj turi buti jsilauziama atskirai.

Privatumas. Naudotojy asmeniniy duomeny privatumas bloky grandinés technologija grjstose
sistemose uztikrinamas naudojantis nuliniy Ziniy jrodymo metodu, garantuojanciu, jog tre¢iosioms
Salims yra pateikiami tik konkre¢iam tikslui, paSaliniy detaliy neatskleidziantys, reikalingi duomenis.
Taip pat suteikiama galimybé naudotojams sugeneruoti tiek skaitmeninéje pinigingje valdomy
identifikatoriy, kiek pats naudotojas galvoja, kad jam yra reikalinga, norint i§skaidyti asmening

informacija, taip dar labiau padidinant saugomy asmeniniy duomeny privatuma.
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Duomeny prieinamumas. Duomeny prieinamuma uztikrina bloky grandinés technologijos
savybés — decentralizacija ir skaitmening prieiga. PrieSingai negu centralizuotose sistemose, duomeny
kopijos saugomos daugybg¢je tinklo mazgy, todél net ir sutrikus vieno ar keliy tinklo mazgy veiklai,
saugomi duomenys ir toliau iSlieka prieinami veikianciuose tinklo mazguose. Taip pat dél per nuotolj
iSduodamy ir patvirtinamy kredencialy suteikiama galimybé asmenims, iki Siol neturéjusiems

galimybeés, jrodyti savo asmens duomeny tikruma
3.5.2. Trukumai

Analizés metu pastebimi ir bloky grandinés technologijos pritaikymo asmeniniy duomeny
saugojimo ir valdymo trikumai. Pirmiausia — bloky grandinés technologijos pritaikymas asmeniniy
duomeny sektoriuje pakankamai naujas sprendimas, todé¢l prireiks nemazai laiko tokias sistemas
integruoti | visuomeng. Antra, $ios technologijos veikimo principas paprastam zmogui gan sunkiai
suprantamas, tod¢l tai gali pakenkti tokiy sprendimy populiarumui. Trecia, naudojant egzistuojancius
bloky grandinés tinklus, kuriuose veikia darbo jrodymo (PoW) algoritmas (pavyzdziui ,,Bitcoin®,

»Ethereum*), gali nukentéti sistemos ple¢iamumo galimybés didéjant naudotojy skaiciui.
3.6. Pritaikymo galimybés

Bloky grandinés technologija gristos asmens duomeny saugojimo ir valdymo sistemos galéty
pakeisti tradicinius sprendimus ir buti pla¢iai pritaikytos pagerinant teigiama naudotojo patirtj,
neapsiribojant pateiktais pavyzdziais:

e Internetiniai pirkimai. Kiekvieng kartg naudotojui pateikus uzsakymg internetu, praSoma
uzpildyti konkrecig informacija, pavyzdziui: varda, el. pasto adresa, telefono numerj, adresg ir
t.t. Sis procesas daznai kartojamas kiekvieno pirkimo metu ar naudojantis skirtingais paslaugos
teikéjais. Naudojant bloky grandinés technologija gristus sprendimus iSvengiama Siy procesy
pakartotinio naudojimo. Naudotojas savo asmeninius duomenis gali saugoti ir saugiai pateikti
tiesiai 1§ skaitmeninés piniginés esancios jo asmeniniame jrenginyje.

e Bankinis sektorius. Naudotojui norint pasinaudoti banke teikiamomis paslaugomis neretai
reikia pateikti nemazai dokumenty, pavyzdZziui: pasas, pajamas patvirtinantys dokumentai ir
t.t. Siy dokumenty patikrinimas uZtrunka nemazai laiko, kuris kartais skai¢iuojamas
savaitémis. Bloky grandinés technologija paremtas sprendimas galéty §j laika Zenkliai
sumazinti, kadangi visa informacija susijusi su dokumenty validumu gali iSkarto biiti patikrinta

visuomet prieinamame decentralizuotame tinkle.

e Sveikatos paslaugos.
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3.7. Pasialymai

ISanalizavus egzistuojanciy bloky grandinés technologija gristy sprendimy veikimo principus,
privalumus ir trikumus Siame poskyryje autorius pateikia asmeninius pasitilymus kuriant tokias
asmeniniy duomeny saugojimo ir valdymo sistemas.

Bloky grandinés sprendimas tiiréty naudoti nuliniy ziniy jrodymo metoda (ZKP). Asmeniniais
duomenimis turi buti dalinamasi atskleidziant kuo maziau pasalinés asmeninés informacijos, taip
uztikrinant duomeny privatuma. Pavyzdziui lankantis kino teatre, kuriame taikoma studenty nuolaida,
klientas vietoj studento pazyméjimo, kuriame Siuo konkreciu atveju pateikiama pertekliné, paslaugos
tiekéjui neaktuali informacija (vardas, pavardé, studijy programa), turéty galimybe jrodyti studento
statusg paprastu, universiteto patvirtintu/pasirasytu teiginiu — ,,Yra studentas®, kurio validumas gali
biti patikrintas bloky grandinés tinkle suradus informacijg patvirtinusio universiteto viesajj raktg ir
jsitikinus paraso validumu. PanaSis teiginiai turéty egzistuoti ir norint jrodyti savo amziy, pavyzdziui
— ,,Yra pilnametis“ arba ,,Yra vyresnis negu 21 mety“.

Jokia asmeniné informacija neturi biiti tiesiogiai saugoma bloky grandinés tinkle, asmeniniai
duomenys, isduoti kredencialai saugomi tik naudotojo asmeniniuose jrenginiuose, kaip pavyzdziui
mobilusis telefonas ir valdomi naudojant tam skirta saugia skaitmeninés piniginés programg. Taip
uztikrinant, jog sukuriama savarankiSka suvereni tapatybé — duomeny savininkas turi visiskai pilng jy
kontrolg.
institucijos ar organizacijos, tokios kaip bankai, vyriausybés ir t.t., taip sutaupoma energijos, grei¢iau
jvykdomos transakcijos. Institucijos, kurioms patikétas mazgy valdymas, turéty biti reitinguojamos,

pagal atlieckamy veiksmy validuma, taip uztikrinant pasitikéjima tinkle.
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4. Blokuy grandinés technologija gristo sprendimo prototipas

Rasto darbe iSanalizavus tradiciniy asmens duomeny saugojimo sistemy keliamas problemas
bei remiantis egzistuojanciy bloky grandine gristy sprendimy pavyzdziais, autorius sukiiré tradiciniy
sistemy keliamas problemas sprendziantj, bloky grandinés technologija gristag galimo sprendimo
prototipa. Viena pagrindiniy sistemos daliy, kurios prototipa autorius pla¢iau aptars Siame skyriuje —
mobilioji skaitmeninés piniginés aplikacija, kuri skirta patogiai ir saugiai valdyti saugomus
asmeninius duomenis.

Autoriaus sukurtame programélés prototipe jgyvendintos tokios funkcijos:

e Prisijungimas naudojant naudotojo sukurtg kodg arba biometrinius duomenis (zitréti 3 pav.).

e Registracija bloky grandinés tinkle. Pirma kartg jsijungus mobiligja skaitmeninés piniginés
programéle naudotojui sugeneruojama vieSojo ir privataus rakty pora. VieSasis raktas
patalpinamas bloky grandinés tinkle, kuriame jis susiejamas su decentralizuotu
identifikatoriumi, kuris priskiriamas naudotojui.

e Sugeneruotos rakty poros automatinis valdymas. Mobiliosios aplikacijos prototipas naudotojui
priskirtas rakty poras tvarko automatiskai, be naudotojo jsikyS$imo, taip pagerinant naudotojo
patirt], bei sumazinant klaidos tikimybe.

e Kredencialy saugojimas. Visa naudotojo asmeniné informacija saugoma lokaliai paciame
jrenginyje, todél jam suteikiama pilna asmeniniy duomeny kontrolé. Naudotojo kredencialai,
autoriaus sukurtame skaitmeninés piniginés prototipe, atvaizduojami sgraso stiliumi, todél
informacija aiSkiai suprantama, ja paprasta naudotis (zitréti 4 pav.).

e Kredencialy pateikimas QR kodu. Tam, kad skaitmenine pinigine biity patogu naudotis,
autorius jgyvendino informacijos pateikimo QR kodu funkcionalumg. Naudotojui paspaudus
ant norimo panaudoti kredencialo skaitmeninéje pinginéje esanciame kredencialy sarase
(zitreéti 4 pav.) sugeneruojamas QR kodas (ziaréti 5 pav.), kuriame pateikiama su kredencialu
susijusi informacija. Informacijos struktiros pavyzdys pateiktas JSON formatu (Zitréti 2

pav.).
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1

"Owner": "did:pvz:asdfghjkl12345678%0wn",

"Sign": "awPgaegMRHAzorz93BOHn9dmodeAShky3Qirm53U31Y1i99+LOEQjONQOIwev1uls
+g2Ddgk2okrgML /H+wB L GXCmg 3YWWVIWS2246mQy S
+tNFX66Fere705YSDcbgqTIOTHaBKPs iyATVT LRoe L RZ3C0natoDViH9vhUVmOg5ADrpn™ ,

"Credentials": [

"CredentialId™: 1,

"Timestamp": "1590403244",

"Owner": "did:pvz:asdfghjkl12345678%wn",

"Issuer": "did:pvz:asdfghjkl123456789%iss",

"Attribute": "IsStudent™,

"Walue": "True",

"Sign": "nprDASgOmVUhvIHiVDotTanOC3ZRLecRLTVFAYyisPKBaHTOITgbcDSYS507ereF66XF
Nt+5SyQma422 sWVWY 3gmCXGLEw+H/ LMgrko2kgdD2g+81ulvewlOQNOJQEGL
+9911Y13U35mriQ3ykh5Aedomd9nHOB39zrozAHRNj 117 xc=""

[

2 pav. OR kode pateikiamy duomeny struktiira

QR kodo skenavimas. Funkcionalumas sukurtas patogiai nuskaityti kity tinklo naudotojy
pateiktus duomenis. QR kodo skenavimo funkcija naudotojas gali pasinaudoti paspaudes
pagrindinio lango apatiniame deSiniame kampe esantj mygtuka (zitiréti 4 pav.)

Kredencialy validumo patikrinimas naudojantis bloky grandinés tinkle saugoma informacija.
Duomeny paraSo patikrinimo metu bloky grandinés tinkle ieSkomi reikalingi decentralizuoti

identifikatoriai, su jais susij¢ vieSieji raktai.
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20:19 & 4 = . 100%0 17:24 @

=  WalletApp

@ Studentas

wl Vilniaus universitetas

s UAB 'Jmoné" darbuotojas
= UAB "Jmone"

Studentas
LOGIN USING FINGERPRINT
LOGIN USING PIN
3 pav. Prisijungimo langas 4 pav. Pagrindinis langas 5 pav. Sugeneruotas QR kodas

Tam, kad autoriaus sistemos prototipas sékmingai atliktu pagrindines asmeniniy duomeny
saugojimo, valdymo ir dalinimosi funkcijas, bloky grandinés tinkle turi bati saugoma tokia
informacija:

e Decentralizuotas identifikatorius priskirtas tinklo naudotojui registracijos metu ir su
identifikatoriumi susietas vieSasis raktas. Saugomy duomeny struktiiros pavyzdys JSON

formatu (zitréti 6 pav.):

"DID": "did:pvz:asdfghjkl12345678%0wn",
"PubKey": "----- BEGIN PUBLIC KEY...END PUBLIC KEY----- "

6 pav. DID ir viesojo rakto saugojimo struktiira

e Naudotojui iSduoty ir jam priklausanciy kredencialy identifikatoriai ir jy validumas. Autorius
pasirinko tokj sprendima, kadangi taip visiSkai iSvengiama asmeniniy duomeny talpinimo

bloky grandinés tinkle. Saugomy duomeny struktiiros pavyzdys JSON formatu (zitréti 7 pav.):
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"CredentialId": 1,

"Owner": "did:pvz:asdfghjkl12345678%0wn",
"Issuer": "did:pvz:asdfghjkl1234567891iss",
"Walid™: true,

"TimeStamp": "15984083244"

7 pav. Kredencialy validumo jrodymo struktiira
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Rezultatai

Atlikus mokslinés literatiiros ir egzistuojanciy bloky grandinés technologija gristy asmens
duomeny saugojimo ir valdymo sprendimy analize¢ - pasiekti tokie rezultatai:

1.Skyriuje ,,Tradiciniy sprendimy trikumai® argumentuotai pateikti $iuo metu egzistuojanéiy
asmens duomeny saugojimo ir valdymo sprendimy esminiai trikumai (saugumas, privatumas,
prieinamumas), juos pagrindziant realiai pavyzdziais;

2.Poskyriuose ,,Bloky grandinés veikimo principas®, ,,Bloky grandinés struktura®“, ,,Bloky
grandinés tinkly tipai‘ iSanalizuoti ir pateikti bloky grandinés technologijos veikimo principas,
struktiira ir tipai. Poskyryje ,,Bloky grandinés panaudojimo galimybés® apzvelgtos Sios
technologijos pritaikymo galimybés;

3. Skyriuje ,,Bloky grandinés pritaikymas kuriant asmeniniy duomeny sistemas® iSanalizuotas
bloky grandinés technologijos pritaikymas asmens duomeny saugojimo ir valdymo sistemoms
kurti, pateikti privalumai ir trikumai lyginant su tradiciniais sprendimais (zitréti 1 lenteléje);

4. Poskyriuose ,,Pritaikymo galimybés® ir ,,Pasitilymai nustatytos ir pateiktos bloky grandiniy
asmens duomeny saugojimo ir valdymo sistemy pritaikymo galimybés, autoriaus pasitlymai
tokiy sistemy kiirimui;

5. Sukurtas ir skyriuje ,,Bloky grandinés technologija gristo sprendimo prototipas‘ apraSytas bloky

grandinés technologija grjsto sprendimo prototipas;
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ISvados

Atlikto darbo metu padarytos tokios iSvados:

1. Siuo metu naudojamy tradiciniy asmens duomeny saugojimo ir valdymo sistemy analizés metu
gauti rezultatai parodo, kad $ios sistemos, kurios veikia centralizuotai, susiduria su tokiomis
esminémis problemomis:

e  Saugumo problema.
e Privatumo problema.
e  Prieinamumo problema.

2. Tradicinése asmens duomeny saugojimo ir valdymo sistemose kylan¢ioms problemoms spresti
pradedamos kurti bloky grandinés technologija gristos sistemos.

3. Bloky grandinés technologija gristos asmens duomeny saugojimo ir valdymo sistemos prie§
tradicines sistemas turi tiek privalumy, tiek trukumy. Privalumai: pritaikant decentralizacija,
nuliniy ziniy jrodymo metoda, decentralizuotus identifikatorius sukuriama savarankiSka suvereni
tapatybés valdymo sistema. Todél iSsprendziamos tradicinése sistemose kylancios problemos.
Trukumai: bloky grandinés technologijos pritaikymas asmeniniy duomeny sektoriuje pakankamai
naujas sprendimas, todél prireiks nemazai laiko tokias sistemas integruoti j visuomeng. Antra, §ios
technologijos veikimo principas paprastam zmogui gan sunkiai suprantamas, todél tai gali
pakenkti tokiy sprendimy populiarumui. Trecia, naudojant egzistuojancius bloky grandinés
tinklus, kuriuose veikia darbo jrodymo (PoW) algoritmas (pavyzdziui ,,Bitcoin®, ,,Ethereum®),
gali nukentéti sistemos ple¢iamumo galimybés didé¢jant naudotojy skaiciui.

4. Tai, jog bloky grandinés technologija grjstos asmeniniy duomeny saugojimo ir valdymo sistemos
iStaiso tradiciniy sistemy trikumus jrodo, jog atsizvelgiant j triikumus toliau tobulinant ir pleciant
bloky grandinés technologija grjstas asmeniniy duomeny saugojimo ir valdymo sistemas, $ios

ateityje galés pakeisti Siuo metu jprastus, tradicinius sprendimus.
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Santrumpos

SSI (angl. Self-sovereign identity) - Savarankiska suvereni tapatybé;

DID (angl. Decentralized Identifier) — decentralizuotas identifikatorius;

PoW (angl. Proof-of-Sork) — ,,darbo jrodymo* algoritmas;

PoS (angl. Proof-of-Stake) — ,,turto jrodymo* algoritmas;

ZKP (angl. Zero-Knowledge Proof) — nuliniy ziniy jrodymo metodas;

P2P (angl. Peer-to-Peer) — lygiarangiy tinkly sistema;

DLT (angl. Distributed Ledger Technology) — paskirstytosios buhalterinés knygos technologija;
BTC —,,Bitcoin* valiuta;

ETH — ,,Ethereum* valiuta;
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