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Santrauka

Siame darbe nagrinétas skaitmeninés ekspertizés proceso taikymas debesy kompiuterijos sis-
temoms. Pristacius debesy kompiuterijos paslaugy modelius, charakteristika bei skaitmeninés eks-
pertizés proceso taikyma tradicinéms IT sistemoms, apZvelgti kylantys iSSukiai, taikant skaitmeni-
nés ekspertizés procesa debesy kompiuterijos sistemoms.

Nustatyta, kad tradicinis skaitmeninés ekspertizés procesas néra tinkamas debesy kom-
piuterijos sistemoms. Apibendrinus problemas, pasitlyti skaitmeninés ekspertizés proceso
patobulinimai, jj taikant debesy kompiuterijos sistemoms bei atliktas proceso eksperimentas,

naudojant sukurtg jrankio taikymg modeliuojamoje aplinkoje.

Raktiniai ZodZziai: debesy kompiuterija, debesis, skaitmeniné ekspertizé¢, skaitmeninis

tyrimas, skaitmeniné ekspertizé debesyje



Summary

In this paper, digital forensics process application to cloud computing systems was resear-
ched. After presenting cloud computing service models, characteristics and digital forensics pro-
cess application to traditional IT systems, emerging challenges for digital forensics process appli-
cation to cloud computing systems have been reviewed.

It was determined that the traditional digital forensics process is not applicable for cloud
computing systems. After reviewing the emerged challenges, digital forensics process impro-
vements have been proposed in order to make it applicable for cloud computing systems. An
experiment was performed to evaluate the improvements, using a created tool in a simulated

environment.

Keywords: cloud computing, cloud, digital forensics, digital investigation, cloud foren-
sics, digital forensics in cloud
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Ivadas

Debesy kompiuterijos atsiradimg galime vadinti viena i rySkiausiy IT revoliucijy. Debe-
sies sistemos suteiké galimybe bet kuriuo metu ir i$§ bet kurios vietos, naudojantis interneto rysj
turincias priemones, pasiekti norimas paslaugas. IT jmonés savo brangig ir statiSka infrastruktura
migruoja j debesj dél aibés gaunamy privalumy — nuo mazesniy kasty iki nejtikétiny personaliza-
cijos galimybiy. Tokie pasaulio grandai kaip Microsoft, Amazon, Google, IBM bei Oracle aktyviai
lenktyniauja dél lyderés pozicijos pelningoje debesy rinkoje, 2018 metais pasiekusig 182,4 mlrd.
doleriy apyvartg. SparCiai augantis naujy produkty poreikis, itin arSi konkurencija ir tobul¢jan-
¢ios technologijos yra vienos i§ esminiy prieZasciy, kodél debesy kompiuterijos rinkai 2022 metais
prognozuojama daugiau nei 330 mlrd. doleriy apyvarta [Cos19].

Be debesies siulomy privalumy esama ir rizikos. IT jmonés, pirkdamos debesy kompiuteri-
jos paslaugas, patiki savo infrastrukturg debesies teikéjui, tikédamiesi, kad Sis uZtikrins jy verslo
saugumg. Tuo tarpu, kibernetiniai nusikaltéliai debesj mato kaip itin patraukly taikinj pelningai
atakai. Jeigu jmonés, turincios nuosavg infrastruktura, téra vienas taikinys, tai debesies paslaugos
teikéjas yra keleto taikiniy aibé, tad viena rasta spraga atveria kelig j daug auky.

Jau 2011 metais buvo prognozuojami 27 mlrd. svary nuostoliai DidZiosios Britanijos eko-
nomikai [GSG12] dél kibernetiniy ataky, nukreipty j debesj. Ispudingu tempu auganti debesy
kompiuterijos rinka néra nepaZeidZiama, ta liudija s€ékmingai jvykdytos atakos prie§ Amazon inf-
rastrukturg ir Google produkta Gmail [GSG12].

Butina ne tik gerinti debesies sauguma, bet ir tinkamai pasiruosti jvykusiy nusikaltimy ty-
rimams. Skaitmeninés teismo ekspertizes sritis debesy kompiuterijoje susiduria su itin opiomis
problemomis — nuo kylanciy techniniy klitc¢iy iki teisinio reguliavimo painiavos. Toks Zymus ki-
bernetinio saugumo srities atsilikimas nuo itin sparciai augancios ir vertingos debesy kompiuterijos
sferos yra kritiSkai pavojingas.

Tradiciniai skaitmeninés ekspertizés proceso principai, praktikos bei jrankiai daZniausiai yra
orientuoti j statinj tyrimg [Cos19]. Tyréjai negali aklai pasikliauti debesies paslaugos teikéjo pa-
siruoSimu ir patys privalo turéti butinus jrankius ir Zinias apie debesies sistemy architektirg bei
veikimo principus, taip pat tyréjams butinas auksSto lygio procesas, kuriuo jie galéty vadovautis.
Be aiSkios krypties tyrimas gali buti labai chaotiSkas, uZtrukti labai ilgai bei, galy gale, neatnesti
jokios naudos - jkalciy.

Siame darbe apZvelgiami populiariausi debesy kompiuterijos sistemy paslaugy tipai bei jy
charakteristikos, pristatomas vienas i§ pagrindiniy skaitmeninés ekspertizés procesy. Apibrézus
Sias tyrimo sritis, iSanalizuotas jy suderinamumas bei identifikuotos skaitmeninés ekspertizés pro-
ceso problemos debesy kompiuterijos sistemose ir tiriama, kokie proceso patobulinimai reikalingi,
kad skaitmeninés ekspertizés procesas biity tinkamas debesy kompiuterijos sistemoms. Pasitlyty
proceso patobulinimy veikimas patikrintas atliekant eksperimenta, naudojant sukurtg jkal¢iy surin-
kimo jrankj modeliuojamoje aplinkoje.

Sio darbo tikslas — sukurti skaitmeninés teismo ekspertizés metodologija, kuri biity
tinkama debesies tipo paslaugoms bei suprojektuoti jrankio, skirto skaitmeniniams jkal¢iams

debesy kompiuterijos sistemose surinkti, prototipa.



Darbe keliami uzdaviniai:
1. Atlikti egzistuojanciy skaitmeninés teismo ekspertizés metodologijy apZvalga;
2. Ivertinti jy tinkamuma debesy kompiuterijos sistemom:s;

. Sukurti skaitmeninés teismo ekspertizés metodologija, tinkama debesy kompiuterijos siste-
moms;

4. Sukurti jrankj, naudingg tyrimui debesies sistemose;
. Pagrijsti metodologijos bei jrankio veiksminguma, ja pritaikant eksperimente modeliuojamo-
je aplinkoje;

. ]vertinti eksperimento rezultatus bei jvardinti plétros galimybes;



1. Debesuy kompiuterija

1.1. Charakteristika

Debesy kompiuterija suteikia galimybe naudotis kompiuterine ir programine jranga internete
ir moketi tik uZ tai, kiek teikiama paslauga buvo pasinaudota [Pe¢11]. Si XXI a. pradZioje spar¢iai
plisti pradéjusi technologija vis dazniau naudojama ne tik fiziniy asmeny, bet ir verslo organizacijy
poreikiams. Debesy kompiuterijai apibuidinti naudojamos Sios charakteristikos [MG11a]:

 Savarankiskai ir pagal poreikj (on-demand): Vartotojas gali pagal savo poreikius apsi-
brézti reikalingg kompiuteriniy ir atminties resursy kiekj savarankiSkai bei automatiSkai, be
paslaugos teikéjo darbuotojo pagalbos.

* Placios prieigos tinkle galimybés: Paslaugos prieinamos naudojantis interneto prieigg tu-
rinCiais jrenginiais, pvz.: iSmaniaisiais telefonais, planSetiniais kompiuteriais, asmeniniais
bei neSiojamaisiais kompiuteriais.

* IStekliy sutelkimas: Paslaugos teikéjo iStekliai yra sutelkti teikti paslaugas skirtingiems
vartotojams vienu metu, naudojant skirtingus fizinius bei virtualius resursus, dinamiSkai pri-
skirtus arba perskirstytus pagal kliento poreikius. Klientas i§ esmés neturi jokios kontrolés ar
Ziniy apie tikslia teikiamy resursy lokacija, taciau turi galimybe identifikuoti jy vieta aukStu
abstrakcijos lygiu (valstybé, valstija, duomeny centras). IStekliy pvz.: duomeny saugyklos,
kompiuterinio apdorojimo bei skai¢iavimo galimybés, atmintis bei rySio pralaidumas.

* Lankstumas: Kai kuriais atvejais iStekliai gali buti priskirti bei atleisti lanksciai ir automa-
tiSkai, sparciai juos prapleciant arba sumazinant pagal poreikj. Klientui iStekliy prieinamu-
mas ir kiekis gali atrodyti neriboti bei iSskiriami bet kokiam laikotarpiui.

* Paslaugos pamatuojamumas: Debesies sistemos automatiskai valdo ir optimizuoja iStek-
lius, iSmatuojant jy kiekj pagal atitinkama paslaugos charakteristikos abstrakcijos lygmenj
(t.y. apdorojimo galingumas, atminties kiekis bei duomeny saugojimo talpa, aktyviy siste-
mos naudotojy skaicius). IStekliy naudojimas gali buti valdomas, stebimas, raportuojamas,
uztikrinant skaidrumg ir aiSkuma tiek teikéjui, tiek klientui. Tai jprastai skirta apskaiciuoti
paslaugos kaing, mokant uZ konkrety iStekliy naudojima.

Palyginimui, jprastai IT organizacijos turi nuosava techninés jrangos infrastrukturg (arba jsigytg i$
iSoriniy teikéjy), jskaitant duomeny centrus, serverius, tinklo sistema, administratorius. To priva-
lumai yra visiSkai arba dalinai savarankiSkas iStekliy valdymas, galimybé rinktis technin¢ jranga
pagal savo norus ir poreikius. Trukumai: nelankstumas ir sunkiai iSmatuojamas iStekliy poreikis,
daznas jy traikumas arba perteklius, butinybé turéti kompetentinga personala, priZiurintj infrastruk-
turg, bei fizinio iSlaikymo kasStai (duomeny centry patalpos, elektros energija, auSinimas, tinklo
sistemos jranga). Taip pat be galo svarbu pasirtipinti saugumu ir prieinamumu — jvairts techninés
jrangos gedimai jmonei gali itin brangiai kainuoti, sutrikdydami ar visiSkai sustabdydami jmonés

veikla. Debesis yra daugelio Siy problemy sprendimas.



1.2. Paslaugy tipai

Vienas iS pagrindiniy debesy kompiuterijos tiksly yra teikti klientui programinés jran-
gos paslaugas (angl. Software services), suteikiant galimybe jam nesirupinti technine jran-
ga (angl. Hardware). Debesies teikiamos paslaugos jprastai skirstomos j tris modelius
[GSG12][MG11a][GER+12], kurie pristatomi tolimesniuose poskyriuose, apZvelgiant jy veiklos
modelj, kontrolés lygmenis, pateikiant keletg paslaugy pavyzdZiy, paanalizuojant keletg saugumo

ir privatumo klausimy, privalumus bei trukumus.

1.2.1. Software as a service (SaaS) modelis

Vartotojas naudojasi programinés jrangos aplikacijomis, veikianc¢ioms debesies teikéjo inf-
rastruktiroje. Jos jprastai pasiekiamos naudojant interneto prieigg turinciais jrenginiais per inter-
neto narSykle arba programing vartotojo sgsajg. Klientas neturi jokios programinés jrangos inf-
rastrukturos kontrolés, t.y. negali keisti jos veikimo ar operacinés sistemos, taciau kartais yra gali-
mybeé konfigturuoti komponenty prieigg ar teises. Ko gero, Zinomiausias Saa$S modelio aplikacijos
pavyzdys yra elektroninis pastas, pvz.: Gmail, Outlook. Siam modeliui taip pat priklauso duo-
meny saugykla Dropbox, Google Apps (Google Docs, Google Drive), pokalbiy aplikacija Slack,
Microsoft Office 365 aplikacijy rinkinys. SaaS modelio paslaugas kasdien naudoja bene kiekvie-
nas iSmaniojo telefono savininkas. Aplikacijy naudojimo metu sugeneruoti duomenys yra saugomi

debesyje, daznu atveju ir vartotojo jrenginiuose.
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1 pav. SaaS paslaugos komponentai (autoriaus iliustracija)

Saa$ modelio paslaugos, kaip ir visy kity debesies paslaugy modeliy, bene didZiausias priva-
lumas yra kaina, nes vartotojai neturi riipintis ir investuoti brangia j techning ir programine jranga,
Saas atveju - paslaugy naudojimui nebutina galinga techniné jranga. Kitas svarbus privalumas yra
pasiekiamumas - vartotojai paslauga gali naudotis i skirtingy interneto prieiga turinciy jrenginiy.
Vartotojui néra reikalingas konkretus jrenginys, kuriame yra jdiegta programiné jranga ir paslauga
pasiekiama tik per jj. Sis bruoZas taip pat yra didelis privalumas saugumo atZvilgiu, nes vartotojui
nereikia fiziSkai neSiotis konkretaus jrenginio, kuris, pavyzdZiui, darbinés kelionés metu gali buti
pavogtas [GER+12].

Taciau kyla nemazai neaiSkumy, daugiausiai susijusiy su teisiniais ir privatumo klausimais.



Pavyzdziui, debesies duomeny centry jurisdikcija, personalo galimybeés pasiekti vartotojy duome-

nis, duomeny kriptografija ir vientisumas, vartotojams daZnai néra Zinoma informacija [GER+12].

1.2.2. Platform as a service (PaaS) modelis

Suteikia vartotojui platforma (virtualia technine jranga) kurti bei saugoti savo ar jsigytas prog-
ramas, sukurtas naudojant jvairias programavimo technologijas, kalbas, bibliotekas, jrankius, pa-
laikomus debesies teikéjo. Sio modelio paslaugy vartotojai daZniausiai biina programuotojai, ku-
rie suteikiama paslauga naudojasi per taikomyjy programy programavimo sasaja (API). Klientas
nevaldo debesies infrastrukturos komponenty, pvz.: tinklo, serveriy, operacinés sistemos, taciau
turi galimybe kontroliuoti savo saugomas aplikacijas, kartais ir konfiguracijos nustatymus. PaaS
modelio Zinomiausios paslaugos: Heroku, Google App Engine, Windows Azure (daZniausiai nau-
dojamas kaip Paa$), duomeny baziy valdymo sistema (DBVS) Amazon SimpleDB.

Svarbu suprasti, kad PaaS modelio paslaugos iS esmés yra sukurtos laaS paslaugy pagrindu
[GER+12], ty. suteikiama prieiga prie iS anksto sukonfigtruoty, paskirstyty virtualiy aplinky.
Tai klientams suteikia galimybe mazinti administravimo, aplinkos paruoSimo darbui bei palaikymo

kastus.
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2 pav. PaaS$ paslaugos komponentai (autoriaus iliustracija)

PaaS modelio paslaugos suteikia galimybe programinés jrangos inZinieriams, architektams
bei sistemy administratoriams patogiai valdyti savo sistemas vienoje vietoje. Klienty jdiegti pro-
duktai jprastai yra konteinerizuojami (virtualizuojami naudojant konteineriy technologijas), taip
uztikrinant optimaly veikimg ir lankstuma. Konteinerius galima suprasti kaip tam tikra abstrakci-
jos lygmeni, leidZiantj lanksciai keisti sistemos komponentus.

Paa$ modelio paslaugy trukumas yra suderinamumas. Dauguma PaasS i$ esmés veikia skir-
tingai, tad migracija nuo vienos paslaugos prie kitos gali buti sudétinga [GER+12], tod¢l kiekvienas
klientas turi pasirinkti sau tinkamiausig paslaugos teikeja, siekiant iSvengti pertekliniy konfigiira-

cijos ir pasirengimo (arba sistemos pritaikymo) darby. Kaip ir kito modelio paslaugoms, Paa$
8



paslaugy duomeny saugojimo budai bei geografiné lokacija yra potenciali teisiné problema. Pa-
privalo uZtikrinti kiekvieno kliento interesy tenkinima, tad negali buti jokiy iSskirtiniy privilegijy
vienam ar kitam klientui. Be to, klientai neturi turéti jokiy prieigos galimybiy prie kity klienty
platformy ar produkty [GER+12].

1.2.3. Infrastructure as a service (laaS) modelis

Vartotojui suteikiama virtualizuoty kompiuteriniy resursy, pvz.: apdorojimo galios, atmin-
ties, nuolatinés duomeny saugyklos, skirtos saugoti virtualias masinas, prieiga. Siame modelyje
klientas turi daugiausiai kontrolés i§ visy paminéty modeliy, i§ esmés yra suteikiama galimybé tu-
réti savo infrastrukturos valdyma bei ja pilnai naudotis: pasirenkama norima operaciné sistema,
diegiamos aplikacijos, duomeny saugyklos dydis. Taliau tai nereiSkia, kad suteikiamas kontrolés
lygmuo yra ekvivalentus kaip ir nuosavos infrastrukturos, kur savininkui néra jokiy apribojimy.
Pacios gludincios debesies infrastrukturos vartotojas valdyti negali, kaip ir daugeliu atvejy nega-
li konfiguruoti tinkly. /aaS modelio paslaugos: Amazon Elastic Compute Cloud (EC2), Digital
Ocean, Google Compute Engine (GCE).

laa$ modelio paslaugy vartotojai gali naudoti paslaugos teikéjo skiriamus ir valdomus virtu-
alius iSteklius ir atlikti anks¢iau minétas veiklas bei moketi tik uz iSnaudotus iSteklius. Paslaugos
teikéjas turi detalig sistemos veiklos stebéjimo sistema (angl. Monitoring), tad gali itin tiksliai nu-
statyti kliento sunaudoty iStekliy kiekj bei pateikti atitinkamg sgskaita. Taigi, nors ir vartotojai turi
laisve naudotis fizine bei virtualia teikéjo infrastruktura, turi galimybe laisvai priimti sprendimus
dél savo virtualiy masiny operacinés sistemos, konfigiiracijos bei programinés jrangos, veikiancios
jose, taciau neSa atsakomybe dél optimalaus iStekliy valdymo. Tiesa, laaS paslaugy (pvz.: Azure
DevOps) teikéjai suteikia galimybe apsibréZti iSlaidy biudZeta ir tokiu budu klientai gali apsisaugoti

nuo netikéty iSlaidy, atsiradusiy dél savo paciy klaidy - prasto iStekliy valdymo.

Y
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laa$ modelio paslaugy saugumas yra bene svarbiausias punktas debesy kompiuterijos siste-
mose, nes kito modelio paslaugos yra sukurtos /aaS pagrindu [GER+12]. Svarbu suprasti, kad,
Siuo atveju, viena jmoné saugo kity kompanijy duomenis ir yra tam tikros jy veiklos vykdytojai.
Paslaugos teikéjas neSa didZiule atsakomybe dél savo paslaugos saugumo, skaidrumo ir privalo ne
tik uZtikrinti nepageidaujamos prieigos prie virtualiy resursy draudima, apsaugoti sistemas nuo ne-
pageidautinos veiklos (pvz.: hipervizoriaus sluoksnio kompromitavimo, netinkamo prieigos teisiy
suteikimo, einamuoju momentu veikianc¢ios maSinos duomeny nepageidautino pakeitimo ir t.t.),

bet ir uZtikrinti detaly ir prasmingg Zurnalizavima, saugy uZSifruotg komunikacijos kanalg.

1.3. ISvados

Skirtingi paslaugy tipai suteikia klientui galimybe turéti skirtingos grupés komponenty kont-

role (Zr. 4 pav.), kartu ir apibréZiamos atsakomybiy sritys.

Debesies paslaugu tipai

[aaS PaaS SaaS
Aplikacijos Aplikacijos Aplikacijos
Duomenys Duomenys Duomenys
Vykdymas Vykdymas Vykdymas
Tarping P| Tarpingé P| Tarpingé P|
Operaciné Operaciné Operaciné

sistema sistema sistema

Virtualizacija Virtualizacija Virtualizacija
Serveriai Serveriai Serveriai
Saugyklg Saugyklg Saugyklg
Tinklas Tinklas Tinklas

D Valdo kitos 3alys

4 pav. Saliy valdomos sritys (autoriaus iliustracija)
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Remiantis 4 iliustracija, matoma, jog naudojantis bet kurio tipo paslaugomis, uz techning
jrangg visuomet atsako kitos Salys (t.y. paslaugos teikéjas), tai verslui suteikia galimybe Zenkliai
sumazinti kastus ir susitelkti ties programine jranga. PabréZtina, kad debesies paslaugos teikéjas
nebutinai yra infrastrukturos savininkas.

Pastebima, kad visi paslaugy tipai i§ esmés yra sukurti /aaS pagrindu, tad galime teigti - laa$
paslaugy saugumo uztikrinimas yra vienas i$ svarbiausiy uzdaviniy.

Saas ir Paa$ paslaugy modelyje didzigjg dalj kontrolés turi paslaugos teikéjas, tad jvykus
incidentui ir atliekant tyrima, bendradarbiauti su paslaugos teikéju yra naudinga, nes Sis gali pateikti
daug naudingos informacijos bei suteikti prieiga prie tam tikry artefakty (pvz.: veiklos Zurnaly,
tam tikry virtualizacijos lygmeny ir t.t.). Taciau laaS paslaugy modelyje teikéjas be iSankstinio
pasiruoSimo negali suteikti tiek daug informacijos kiek galéty kity modeliy atveju - kokia veikla
savo virtualiose maSinose vykdo klientas, kg ten saugo, kas ten veikia, kokie duomenys ten saugomi
galiniy automatiskai tirti (t.y. identifikuoti norimus artefaktus) didelius kiekius virtualiy maSiny,

Siuo metu rasti nepavyksta.
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2. Skaitmeniné ekspertizé ir reagavimas j incidenta

Informacinés technologijos ir sistemos kasdien susiduria su jvairiomis grésmémis. Fizinis as-
muo savo iSmaniajame telefone saugo ne tik aibe asmeniniy duomeny, nuotrauky bei dokumenty,
bet ir naudojasi prieiga prie bankiniy sistemy, elektroninés komercijos sistemy, saugo slaptazo-
dzius, skirtus prieigai prie savo asmeniniy socialiniy tinkly, el. paSto bei kity sistemy. Organizaci-
jos didele dalj savo veiklos vykdo naudodamos informacines technologijas: internetinés prekybos
platformos, reprezentacinés svetainés, vidinio naudojimo programos, dokumenty archyvai. Zmo-
gui, jmonei ar net valstybei bet koks informacijos nutekéjimas ar jos vagysté, veiklos sutrikdymas
ar visiSkas jrangos sugadinimas gali sukelti milZini$kg finansin¢ ir moralin¢ Zalg. Bandymas gauti
neautorizuotg prieigg prie sistemy, neleistinas jy naudojimas, nelegalus sistemos pakeitimai bei kiti
anksciau minéti jvykiai bendrai yra vadinami kibernetiniais incidentais. Kibernetinius incidentus
sukelia kibernetines atakas vykdantys asmenys ar organizacijos, siekiancios nelegaliai pasipelny-
ti, pakenkti ar sutrikdyti asmens ar jmonés veikla, skleisti klaidingg informacija arba pasisavinti
slaptus duomenis.

Nuo nusikaltimy niekas néra apsaugotas, taciau tiek fizinéje, tiek kibernetinéje erdvéje egzis-
tuoja prevencinés priemoneés, skirtos uzkirsti kelig incidentams, o jiems jvykus — surasti atsakingus
asmenis ir jrodyti jy kalte teisme, pateikiant jkalCius. Visas incidento tyrimo, jkalCiy surinkimo ir

analizés procesas vadinamas skaitmenine teismo ekspertize (angl. Digital Forensics).

2.1. Ikalciy surinkimas

Renkant skaitmeninius jkalcius butina laikytis proceso, kad surinkta informacija buty vie-
nareikSme ir aiSki, surinkta visa, kurios reikia tyrimui, nepaZeidZiant jstatymy. Remiantis JAV
teisingumo departamento pateikiamu gidu [NSHO8], jkalciai turi buti:

1. Gauti legaliai. Pirmasis atsakytojas (angl. First responder) privalo turéti teise¢ rinkti jkalcius
— turi buti gautas savininko leidimas ar teismo jsakas. Jis taip pat turi jsitikinti, kad savo
darbg atlieka Salies, kurioje turi teis¢ dirbti, jurisdikcijoje.

2. Vientisi ir nepakite. Atsakytojas privalo imtis visy butiniausiy priemoniy apsaugoti fizin¢
jkalCiy laikmena. Kai jkalCiy iSsaugoti fizinéje laikmenoje nejmanoma, butina jrodyti kopijos
teisétuma. Tam jprastai naudojami sertifikuoti maiSos algoritmai (angl. Hash algorithms) bei
detali dokumentacija.

3. Dokumentuoti [Joh17]. Pareigiinas privalo kiekvieng Zingsnj aiSkiai dokumentuoti, nuro-
dant:

» Kokie duomenys buvo surinkti,

* Kaip surinkti, kokia programiné ar techniné jranga buvo naudojama,

* Dokumentavimo laikas (jprasta praktika yra naudoti GPS laikrodZius, uZtikrinant laiko
validuma).

Ikal¢iy rinkimo sekos (angl. Chain of custody) procesas yra kritiSkai svarbus, privalo buti
uZfiksuotas kiekvieno jkalc¢io gyvavimo ciklas, nuo jkal¢io gavimo iki jo sunaikinimo ar graZinimo

savininkui. Esant sekos trukiams ar dokumentacijos netikslumams, jkalciai gali buti pripaZinti
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negaliojanciais ir nejtraukti j tyrimg [NSHOS].

2.2. Skaitmeninio tyrimo modelio struktura

Skaitmeninio tyrimo arba skaitmeninés ekspertizés procesas neapsiriboja vien reagavimu j
incidentus bei jkal&iy surinkimu. Sis daugeliu atvejy prasideda nuo incidento uZfiksavimo momen-
to ir baigiasi iStirtos medZiagos pateikimu teismui ar kitoms institucijoms. Siulomy skaitmeninés
ekspertizés proceso modeliy varianty yra daug, taciau visi jie i§ esmés yra panasus — Sioje dalyje pa-
nagrinésime 2001 metais vykusios pirmosios ,,Skaitmeninés ekspertizés tyrin¢jimo konferencijos*
(angl. Digital Forensics Research Workshop) metu pasitlytg ,,Skaitmeninio tyrimo schema* (angl.
Digital Investigative Process), trumpai vadinama DIP. Si susideda i$ $esiy elementy [NSHOS]:

1. Identifikacija. Lokardo mainy principas yra itin populiari diskusijy tema tyréjy bendruo-
menéje. Sis teigia, kad du objektai saveikaudami palieka pédsaky, kaip, pavyzdZiui, pirsty
antspaudai ar pédy jspaudai. Skaitmeniniame pasaulyje Sis principas taip pat galioja — sis-
temoms kontaktuojant tarpusavyje jy veikla palieka savotiskus ,,pédsakus* [Sam12]. Zino-
miausias pavyzdys buty interneto narSyklése saugomi slapukai, fiksuojantys narSytojo veikla
[NSHO8]. Taip pat prisijungimas prie sistemy yra Zurnalizuojamas, t.y.: uZfiksuojamas pri-
sijungimo laikas, prisijungianciojo IP adresas. [vairiy Zurnaly (angl. Logs) perZiura suteikia
pakankamai daug informacijos pastebéti sistemos veiklos sutrikimus pagal tam tikrg laiko
tarpg ar konkretaus individo veiklg. Tai yra vienas i§ potencialiy jkal¢iy identifikacijos pa-
vyzdZziy.

2. Apsaugojimas. Identifikavus potencialius jkalCius, bitina imtis apsaugos priemoniy, uz-
tikrinant, kad jie nebus pakeisti ar iStrinti. Primityviausias budas yra izoliuoti sistema nuo
tinklo, kartais jg net visiSkai i§jungiant. Taciau toks budas daznai yra nepageidautinas, ka-
dangi sistemy iSjungimas organizacijoms gali buti tolygus veiklos sustabdymui, o tai gali
sukelti didZiuliy nuostoliy ar pakenkti jy klientams. IkalCius galima apsaugoti ir sisteminiais
nustatymais, pavyzdZiui, uzdraudZiant Zurnaly faily modifikacijg, sistema perjungiant j skai-
tymo reZzimg ar juos iSsaugoti atlickant momentin¢ sistemos kopijg (angl. Snapshot). Taip
pat svarbu stipriai apriboti vartotojy prieiga prie sistemos, kadangi Sie, tyCia ar netycia, gali
negriZtamai pakeisti jkal¢ius. Su paZeista sistema deréty elgtis itin atsargiai ir suteikti prieiga
tik kvalifikuotiems specialistams.

3. Surinkimas. Siame Zingsnyje pirmasis atsakytojas ar kitas kompetentingas agentas pradeda
jkal¢iy surinkimo procesa. Svarbu suprasti, kad duomeny rinkimas turi buti labiau kokybinis
nei kiekybinis — dideli paSalinés informacijos kiekiai gali trukdyti tyrimui, vilkinti procesa.
Taciau butina surinkti visus potencialius jkalCius ir kiek jmanoma daugiau svarbios informa-
cijos, kuri buty naudinga tyréjui. Renkant skaitmeninius duomenis agentui butina pasirupinti
reikiama technine (pavyzdZiui: pakankamos talpos laikmena kopijai, raSyma blokuojanciu
jrankiu) ir programine (pvz.: FTK Imager, WinPmem, Wireshark) jranga bei suvokti ga-
limus jkalCiy Saltinius, jy principus. PavyzdZiui, daug vertingos informacijos galima rasti
nepastoviuose duomenyse (angl. Volatile data). Sie duomenys gali biiti prarasti i§jungus

sistemg. Galimi Siy duomeny Saltiniai yra operatyvioji atmintis (angl. RAM), prieSatmintis
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(angl. Cache), marSrutizavimo lentelé (angl. Routing table). Rekomenduotina pirmiau rinkti
jkalCius iS nepastoviosios atminties, pereinant prie pastoviosios, pavyzdZziui, iSorinio kietojo
disko duomeny.

(a) Tinkamas jkal¢iy valdymas yra kritiSkai svarbus. Surinkimo procesas jokiu budy negali
pakeisti ar paZzeisti jkalCiy, Sis taip pat privalo buti iSsamiai ir nuosekliai dokumentuo-
jamas.

(b) IkalCiy rinkimo sekos dokumentas yra taisyklingai vykdyto surinkimo proceso jrody-
mas. Siame dokumente fiksuojami jkalciai, jy eilés numeriai, aprasai, jy charakteristi-
kos (gamintojas, modelis, serijos numeris), laikas, fiksuojama transportavimo informa-
cija, nurodant kelig bei priezastj. Skaitmeniniy jkal¢iy modelius bei gamintojus uZfik-
suoti yra sudétingiau, tad be minéty komponenty reikia uzfiksuoti ir jkal¢io ,,antspau-
da®, jprastai matoma baity eilutés formatu, panaudojus maiSos algoritma. Dokumentas
gali buti ruoSiamas automatiSkai, naudojant sertifikuota programine jrangg, arba ranki-
niu budu, informacijg uZrasant raSikliu ant popierinés formos.

4. Ekspertizé. Sia ir analizés faze nebiitinai vykdo tas pats asmuo, kuris pirmasis reagavo j inci-
dentg bei surinko duomenis. Siame etape agentas turi istirti gautus jkalcius, detaliai aprasyti
naudojamg duomeny iSgavimo technikg bei to prasme, naudotus specifinius jrankius. Pavyz-
dZiui, esant poreikiui analizuoti tinklo veikla, ekspertui gali reikéti iSgauti SSH prisijungimo
duomenis. Svarbu paminéti, kad ir Sitame etape yra svarbu iSsaugoti jkalCiy vientisuma bei
apsauga, nes net ir tokioje velyvoje stadijoje sugadinti jkalciai gali tapti nepanaudojamais
ar nepatikimais. Taip pat turi buti paSalinta nereikalinga informacija, kad tyréjas buty kuo
maZiau trukdomas ir turéty laisve tirti.

5. Analizé. Kompetentingas tyréjas Sioje stadijoje analizuoja surinkty duomeny visuma, ban-
dydamas iSaiskinti incidento kaltininka, atkurti incidento scenarijy.

6. Prezentacija, pateikimas. Po analizés gautos iSvados turi biti konkrecios, aiSkios ir neSa-
liskos. Ekspertas pateikia detalig ataskaitg, kurioje apraSomas kiekvienas atliktas veiksmas,
svarbiy duomeny uzfiksavimas. Ataskaita turi buti nuosekli, tiksli ir be jokiy interpreta-
cijy. Sis dokumentas daZniausiai biina didesnio tyrimo dalis ir padeda i%aiSkinti incidento
kilme¢. Be to, ekspertas gali buti pakviestas liudyti teisme, pateikti ir pristatyti faktus bei
iSvadas, vengiant nuomoniy ar SaliSkumo. Svarbu suprasti, kad pristatyti iSvadas gali tekti ir
techniSkai nekompetentingiems asmenims, tad svarbu gebéti informacija pateikti suprantamu
formatu jos neiSkraipant.

Konferencijoje, kurioje buvo suformuotas $is modelis, buvo sutarta, kad jj reikia plétoti ir
tobulinti. Si schema buvo atspirties tagkas naujiems tyrimams, jau po mety modelis papildytas
dar trimis fazémis: pasiruoSimo, strategijos bei jkalciy graZinimo [GSG12], detaliais faziy apra-
Sais. Sis papildytas DIP modelis suformuoja esmines skaitmeninés ekspertizés gaires. Ta¢iau ban-
dant pritaikyti Sig schemg debesy kompiuterijos sistemomis, kyla itin daug neaiSkumy, nuo jkal¢iy
identifikavimo iki jy surinkimo bei analizés. Abstrakcios schemos fazés tyrimui yra tinkamos net

tokiose sistemose, bet jy realizacija yra problematiSka.
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3. Skaitmeninés ekspertizés ir reagavimo j incidenta procesy

iSSukiai debesy kompiuterijos sistemose

Siame skyriuje i$nagrinéta kiekvieno DIP modelio etapo problematika debesy kompiuterijos
sistemose, remiantis [MCC+19], [RCK+11], [A1J14].

3.1. Identifikacija

Tiriamyjy objekty, artefakty, potencialiy jkalCiy bei apskritai - incidenty - identifikavimas
yra viena i§ opiausiy problemy, kylanciy dél paties debesies veikimo principo. Debesies iStek-
liy fiziné lokacija néra konkreti - paslaugos teikéjas valdo didelj kiekj duomeny ir kompiuteriniy
iStekliy centry, kurie jprastai yra skirtingose pasaulio vietose. Tam jtaka daro kaSty maZinimas,
laiko zonos, ZmogiSkieji iStekliai ir kiti verslo sprendimai. Iprastu atveju, tyréjas turi arba fizing
prieiga prie tiriamojo objekto (pvz.: gali gauti konkrety kietajj diska iS konkretaus serverio, Zino
konkrety kompiuterj su konkrecia programine jranga), arba nuotoling prieiga, kuria gali pasinau-
doti déka teisiniy jrankiy. Teiséta prieiga prie tiriamyjy objekty yra butina, kitaip jkalciai buty
laikomi negaliojanciais ir pats tyréjas potencialiai susilaukty rimty teisiniy problemy. Kiekviena
valstybe ir/ar sajunga turi savo teisinius jrankius ir neturi teisés reikalauti duomeny iS kitos juris-
dikcijos, negavusi jy leidimy. Vienos valstybés asmens duomeny apsaugai skiria ypatingg démesj
ir atsakingai riboja prieiga prie jy, kity valstybiy teisiniai organai gali pareikalauti skubiai pateikti
vartotojy duomenis pries tai jy net nejspéjus [RHG+16]. MaZa to, fiziné lokacija ne tik néra konk-
reti, bet neretai ir neZinoma [RCK+11], tg gali padaryti tik debesies paslaugos teikéjas - daZnai tik
labai abstrakciai.

Artefaktai debesy kompiuterijos sistemose labai daZnu atveju yra nevientisi, t.y. paskirstyti
skirtinguose duomeny centruose. Virtualieji iStekliai daZnai yra migruojami bei klonuojami, sie-
kiant uztikrinti nepertraukiamg prieinamuma [RCK+11]. Viena i konkretesniy virtualiy artefakty
problemy yra daugialypés virtualizacijos, potencialus jkalciai gali buti virtualizuoti skirtinguose
lygiuose, o tai itin apsunking jy identifikacija.

Be to, kai kurie debesies paslaugy teikéjai saugomus duomenis uZSifruoja, gauti reikalingus
kriptografinius raktus taip pat gali buti ilgas ir sudétingas procesas.

Tyrima vykdantys asmenys jprastai bendradarbiauja su sistemy savininkais ir/ar vartotojais
(imonés sistemy administratoriai, programuotojai, fiziniai asmenys), siekiant identifikuoti inciden-
tg ir galimai tyrimui naudingus artefaktus. Debesy kompiuterijos sistemy atveju, tyréjai turi bend-
radarbiauti ne tik su paslaugy klientais (kurie gali buti jau minéty pareigy specialistai ar tiesiog
vartotojai), bet ir su paslaugos teikéju. Tyrimo eiga i§ esmés priklauso nuo debesies paslaugos
teikéjo, jo nustatyty taisykliy ir, galy gale, jurisdikcijos bei galimybiy. Tenka pasikliauti jy su-
kurtos infrastrukturos skaidrumu ir duomeny prieigos galimybémis - iS paslaugos kliento pusés,
prieiga prie veiklos Zurnaly ar metaduomeny dazniausiai yra stipriai apribota [RCK+11]. SaaS
modelio paslaugy sugeneruotus duomenis apskritai yra sudétinga gauti dél menky kliento kont-
rolés galimybiy, /aaS modelio atveju - prieiga prie virtualiy masiny ar saugykly atvaizdy irgi yra
teikéjo rankose. Tiesa, laas$ sistemy virtualiy maSiny prieiga taip pat turi ir klientas, tad galimybé
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tirti pacias virtualias maSinas su kliento sutikimu (arba orderiu) yra reali.

Be jau egzistuojancios tyrimo eigos priklausomybés nuo debesies paslaugos teikéjo, Sio pa-
slaugos gali priklausyti nuo kity debesy paslaugy teikéjuy (priklausomybiy grandiné). Pa-
vyzdZiui, SaaS paslaugos teikéjas savo programing jrangg gali kurti bei valdyti kito teikéjo PaaS
suteikiamoje platformoje, kurios pagrindas yra dar kito teikéjo laaS virtualios infrastrukturos, o
Sis teikéjas fizinius techninius iSteklius gali pirkti i$ dar kito teikéjo. Toks atvejis puikiai iliustruoja
daugelj minéty sunkumuy, t.y. teisines problemas, prieigos nebuvima, paslaugos neskaidrumg. Galy

gale tai itin apsunkina ir vilkina patj tyrimo procesa.

3.2. Apsaugojimas

TeoriSkai, sustabdyti tam tikry sistemy veikla iki tyrimo pabaigos, naudojant teisines prie-
mones, yra jmanoma net debesy kompiuterijos sistemose. Deja, praktiSkai tai jvykdyti yra itin
sudétinga, nes debesies paslaugos teikéjas veiklg vykdo su daugiau nei vienu klientu - kity veiklos
stabdyti pagrindo néra [ALJ14]. Sistemy veiklos stabdymas yra jprasta praktika ne debesy kom-
piuterijos sistemy atveju, siekiant uZtikrinti jkalciy vientisumg, nepakitimg tyrimo metu bei
izoliacijg. Tai yra itin sudétinga debesies atveju dél duomeny bei veiklos paskirstymo prigimties
- tam tikry nusikaltimy atvejais yra praktiskai nejmanoma atgaminti jkal¢iy priklausomybés seka
[ALJ14].

Ikalciy nepastovumas (kintamumas) - debesyje iStrinti virtualia maSing ir nepalikti jos
veiklos pédsaky yra paprasta, o tai gali amZiams sunaikinti potencialius jkalc¢ius. PavyzdZziui, tam
tikros PaaS$ sistemos nuolat atnaujina, perkrauna aplikacijy konteinerius, neiSsaugant ankstesnés
busenos. Laiku atlikta sistemos momentin¢ kopija gali padéti iSsaugoti nepastovius duomenis ty-
rimui svarbiu momentu, taciau to nepadarius atkurti sistemos veiklg norimu laiko momentu yra
nejmanoma - debesies paslaugy teikéjai jprastai nesaugo iStrinty sistemy atvaizdy/kopijy, nes tai
paprasciausiai kainuoty be galo daug iStekliy.
jkal¢iy gavimo laiko sinchronizacija dél paskirstyty duomeny lokacijy [RCK+11]. Jeigu jkalciy
surinkimo sekos dokumentas yra nevientisas ir klaidingas - gauti jkalciai teisme gali buti pripazinti

negaliojanciais.

3.3. Surinkimas

Esminis i$Sukis, kylantis surinkimo etape yra jrankiy trukumas bei esamy jrankiy nesude-
rinamumas [GSG12]. Nors ir debesy kompiuterija bei skaitmeninés ekspertizés procesas debesyje
yra salyginai senos sritys, papras¢iausiai néra pakankamai sukurty jrankiy, butiny jkalciy surinki-
mui [MCC+19]. Egzistuoja nemazai sprendimy, leidZianc¢iy surinkti jkalcius i§ kompromituoty
sistemy, taciau tam reikia nuoseklaus iSankstinio pasiruosimo ir iStekliy. Tyréjui gali bati labai
sudétinga surinkti jkalCius iS kompromituoty debesies sistemy dél jvairiy prieZasCiy: prieigos ne-
buvimas arba prieigos egzistavimas tik iS kliento pusés, populiariis jrankiai, naudojami ne debesies

sistemy ekspertizés procese, gali buti nenaudingi, o tam tikry jrankiy diegimas j kompromituotg
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sistema jau pakeicia jos buiseng ir gauti jkalCiai gali buti pripaZinti negaliojanciais.

Dar viena labai opi problema yra augantis jkalciy kiekis. Vidutinis vienos skaitmeninio inci-
dento bylos dydis kasmet sparciai auga [RCK+11], [GSG12]. Tyréjui butina surinkti kiek jmanoma
kokybiskus jkalcius, vengiant nereikalingos pasalinés informacijos (triuk§mo). Galima jsivaizduoti
kiek laiko gali uZtrukti deSimties terabaity sistemos analizé. Taigi, nekokybiskai atliktas surinkimo
etapas gali iS esmés nulemti tolimesne ekspertizés proceso nesékme.

Dalis problemy surinkimo etape yra tokios pacios kaip ir ankstesniuose etapuose: priklau-
somybé nuo debesies paslaugos teikéjo, teisinés problemos, duomeny nepastovumas. IS pri-
Juk realu, kad pats paslaugos teikéjas gali buti jsivéles j nusikalstamg veikla, tad yra suinteresuotas
tam tikry jkalCiy neaptikimu. Tam tikri skaitmeninés ekspertizés debesyje sprendimai j tai, kad

paslaugos teikéjas galimai yra nepatikimas, neatsizvelgia [MCC+19].

3.4. Ekspertizé ir analizé

Siy dviejy etapy problemos i% esmés yra tos pacios, tad galima jas apZvelgti bendrai. Sio-
se fazése tyréjai tiria gautus jkalCius, patikrina jy vientisuma ir prasminguma bei bando iSaiSkinti
incidento aplinkybes. Cia viena svarbiausiy problemy yra panasi kaip ir ankstesniuose etapuose
- jkal¢iy vientisumo ir patikimumo uZtikrinimas. Gautus jkalCius reikia sulyginti su realiais
duomenimis sistemoje, jprastai tai daroma tikrinant antspaudus. Antspaudy gavimas gali buti su-
détingas procesas, nes, velgi, egzistuoja priklausomybé nuo debesies paslaugos teikéjo bei pa-
sitikéjimo juo klausimas. Netgi gavus patikimus jkalCius, juos tirti gali buti labai sudétinga dél jy
formaty nevienodumo bei kliuciy juos apjungiant. Vienas populiariausiy pavyzdZiy yra skirtin-
gi Zurnaly formatai - praktiSkai nejmanoma jy suvienodinti, dél to sunku stebéti veiksmy sekg laike.
IS to seka ta pati problema, esanti apsaugojimo etape - laiko Zymuy nelygybé. D¢l skirtingy laiko

juosty bei skirtingy sistemy lokaliy laiky analizuoti tam tikra veikla gali buti labai painus procesas.

3.5. Prezentacija, pateikimas

Pagrindiniai i§Sukiai ties paskutine DIP modelio faze i§ esmés galioja ir debesy kompiuterijos
sistemy tyrimams: ataskaitos nuoseklumas ir vientisumas, jkalciy teisinio pagrindo jrodymas,
jkalc¢iy surinkimo seka, jrodymas, kad jkalciai surinkti teisétais budais bei techniniy detaliy
aiSkinimas nekompetentingiems asmenims. Be jau sudétingy techniniy detaliy pateikiant jkal-
Cius, svarbu uztikrinti debesies technologijos supratima. Siame etape i§ esmés patikrinami visi

ankstesniy etapy problemy sprendimai.
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4. Skaitmeninés ekspertizés ir reagavimo j incidenta proceso

patobulinimai, taikant debesy kompiuterijos sistemoms

Nors ir tradicinis DIP modelis yra auksto lygio abstraktus skaitmeninés ekspertizes procesas,
jo siulomi tyrimo Zingsniai debesy kompiuterijos sistemoms kelia daug neaiSkumy. Teigiama, kad
néra vieno universalaus proceso, tinkancio kiekvienam tyrimui, siekiant gauti jkalcius [ALJ14],
taCiau tokio proceso, kuriuo vadovaujantis tyréjai buty nukreipti tinkama eiga ir galéty lengviau
iSspresti kylancius neaiSkumus debesies aplinkose rasti nepavyko.

Siame skyriuje pristatomas auksto lygio skaitmeninés ekspertizés proceso patobulinimo pa-

sitlymas, parengtas remiantis DIP modeliu.

4.1. PasiruoSimo etapo jtraukimas

DIP modelj buty galima papildyti pasiruoSimo etapu, orientuotu j specialisty apmokyma bei
gilesnj egzistuojanciy debesy kompiuterijos paslaugy pazinima.

Kadangi egzistuoja daug skirtingy debesies paslaugy tipy, dar daugiau skirtingy jy imple-
mentacijy, paslaugy teikéjai galéty specialistams padéti iS anksto pasiruosti vykdydami mokymus
ir skaidrindami savo sistemos veiklg. Po incidento, tyréjy komanda neturi galimybés skirti daug
laiko paslaugy teikejo sitlomy paslaugy taisykliy analizei ir naudojamo debesies architektiiros nag-
rinéjimui. Idealiu atveju, patys teikéjai galéty ruosti personala, atsakingg uZ reagavima j incidenta,
kurie bendradarbiauty su tyréjy komanda ir taip palengvinty bei pagreitinty tyrimo procesa. De-
ja, tokie specialistai, ko gero, praktiSkai neturéty nuolatinio darbo ir dirbty kitus darbus budéjimo
rezime, tad teikéjui buty palanku tokias paslaugas samdytis iS iSores, vykdant mokymus.

Didziosios debesies paslaugy kompanijos kaip Amazon, Google ar Microsoft galéty apmo-
kyti tyréjy komandas ir pareigiinus i§ anksto, vesdami mokymus ir iSduodami sertifikatus, kad Sie,
jvykus incidentui konkretaus teikéjo paslaugoje, bty susipaZing su privatumo politika, i§ anksto
jmonés parengtomis tyrimo pagalbinémis priemonémis ir apskritai su siutlomomis paslaugomis,
taip galéty greiCiau atlikti tyrimo procesa, geriau suvokdami dalykine sritj. Suprantama, kad tyre-
jai niekaip neturés galimybiy susipaZinti su kiekvieno debesies paslaugos teikéjo produktais, taciau

gilesnis susipazinimas bent jau su populiariausiy teikéjy paslaugomis yra naudingas.

4.2. Identifikacijos etapo papildymas

Identifikacijos etapas yra skirtas paties incidento pirminiam nagriné€jimui, siekiant nustatyti
galimas tyrimo kryptis bei artefaktus - potencialius jkalCius.
Kiekvieno incidento tyrimo debesy kompiuterijos sistemose atveju buity galima iSkart atsakyti
j klausimus:
» Kokio pobudzio yra incidentas, ar jis jvykdytas iS kliento pusés, ar galimai buvo vidinés
veiklos pasekmé?
» Kokio modelio yra paslauga ar paslaugos, kuriose reikalingas tyrimas: SaasS, PaasS ar laaS?

» Kokie artefaktai buty naudingi informacijai apie incidenta gauti?
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» Kokiu budu buty galima artefaktus pasiekti, kokios prieigos yra reikalingos?
Tam tikrais atvejais, tyrima galima atlikti ir i§ kliento pusés, pavyzdZiui tiriant mobilyjj te-
lefong ar kompiuterj, kuriuos naudojant buvo atlikta nusikalstama veika, tarkim, SaaS modelio
elektroninio pasto paslaugoje. Tyréjas galéty pareikalauti tam tikry prisijungimy: prie vartotojo

profilio ar prie konkreciy virtualiy masSiny.

4.3. Apsaugojimo ir surinkimo etapo papildymai, nuolatinis dokumentavi-

mas

Pavykus identifikuoti artefaktus, tyréjas savo jgaliojimy ribose galéty pats atlikti surinkimo
ir apsaugojimo darbus - fizinis jrenginiy konfiskavimas, su prisijungimais prie kompromituoty pa-
slaugy, tam tikry virtualiy masiny sustabdymas arba momentiniy kopijy surinkimas.

Jeigu yra jtariamas tam tikry duomeny iStrynimas, tyréjui gali pavykti juos atkurti atsarginiy
kopijy pagalba, kurias, galbut, gali suteikti paslaugos teikéjas. Taip pat tyréjas gali pareikalauti
tam tikro laikotarpio teikéjo Zurnaly archyvo prieigos arba pareikalauti teikéjo pateikti konkretaus
kliento veiklos Zurnalus, taip nepaZeidziant kity klienty privatumo teisiy.

Tyréjui vykdant surinkimo etapa yra itin svarbu tiksliai apraSyti veiklos Zingsnius, tad butinas
nuolatinis dokumentavimas. Tiriant kiekvieng virtualig aplinka, idealiu atveju, naudojami jrankiai
turéty sugeneruoti veiklos raporto lapa automatiskai, taip palengvinant tyréjo darba. Jeigu nepa-
vyksta automatiSkai dokumentuoti, tyréjas turéty ta daryti rankiniu budu. Svarbu paminéti, kad
nors ir veiklos dokumentavimo etapas néra iSreikStas atskirai, bet jis vyksta nuolat kiekviename

etape.

4.4. Iteracinis debesies tyrimo modelis

Atsizvelgiant | minétus iSSukius, atliekant skaitmeninj tyrima debesy kompiuterijos siste-
mose, bei j pasialytus papildymus, sitloma, kad tyrimo procesas turéty buti iteratyvus. Kadangi
debesies tipo produkty pagrindas yra virtualizacijos technologijos, o itin daZnas reiSkinys yra keliy
lygiy virtualizacijos, reikéty tirti kiekviena aptikta virtualig aplinka atskirai, nes paprastai iS iSorés

suvokti virtualizacijoje esantj turinj ir i§ anksto numatyti visus artefaktus néra paprasta.
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5 pav. Skaitmeninés ekspertizés tyrimo debesy kompiuterijos sistemose proceso modelis (autoriaus
iliustracija)

Vadovaujantis pateiktu proceso modeliu [Zr. 5 pav.], tyréjui suteikiama aiSkesnés tyrimo eigos
suvokimo galimybé. DIP modelyje jkalCiy identifikavimas, apsaugojimas ir surinkimas seka vienas
po kito, taciau debesy kompiuterijos sistemose daZnai nejmanoma nustatyti visy tiriamy artefakty
i§ anksto, tad vykdant Siuos etapus iteracijomis, sudaroma galimybé turéti aiSkesne dokumentacija
ir jkal¢iy hierarchijg. Deél to ekspertizes ir analizés (Siuos etapus nebutinai vykdo tas pats asmuo)
Zingsniai yra paprastesni, nes tyréjui pateikta medZiaga yra aiSkesné ir nuoseklesné nei viena didele
jkalCiy aibe.

Be to, papildomas dokumentavimo Zingsnis iSskirtinai pabréZia vieng iS§ esminiy tyrimo
zingsniy, biiting paskutiniajam - pristatymo - etapui. Sj Zingsnj biitina iSreikti atskirai, nes i3

anksto neZinant, kiek yra virtualizacijos lygiy, sunku nuosekliai ir tvarkingai dokumentuoti.
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5. Literaturoje siulomi techniniai problemy sprendimai

Siame skyriuje aptarsime porg konkreciy literatiiroje sitilomy skaitmeninés ekspertizés debe-

sy kompiuterijos sistemose problemy sprendimy, jy privalumus ir truikumus.

5.1. Artefakty identifikavimas

Veiksmy planas yra bene svarbiausias komponentas reagavimui j jvykusj incidenta. Orga-
nizuotumas ir pasiruoSimas yra kritiniai veiksniai incidento identifikavimo, likvidavimo ir jkalciy
rinkimo procese, sumazinantys klaidy ir panikos tikimybe¢. Svarbu ne tik aiSkiai numatyti inci-
dento reagavimo veiksmus, bet ir svarbius surinkti duomenis, artefaktus. Sklandziam tyrimui yra
butini konkretus ir esminiai duomenys, optimalus naudingos informacijos rinkinys be Siuksliy (ne-
reikalingos informacijos), galimai trukdysianciy tyréjui ir iStesianciy tyrima. IkalCiy surinkimas ir
incidento tyrimas yra tarsi adatos ieSkojimas Sieno kupetoje, tad svarbu pasiruosti taip, kad Sieno
kupeta buty kiek jmanoma maZesné [Zuh18]. Artefaktai, kaupiantys tyrimui buting informacija,
yra:

» Zurnalai (angl. Logs) — saugoma sistemos veiklos istorija, jvykiai, klaidos. Tai yra duome-
nys, kurie néra i§saugoti atmintyje — fiksuojami tik veiklos pédsakai. Zurnaluose saugomas
milziniSkas kiekis informacijos, tad svarbu ja tvarkingai grupuoti ir turéti galimybe taikyti
norimg filtravimg. Keletas svarbiy Zurnaly grupiy:

— Platformos Zurnalai:

# Administratoriaus veikla. Administratorius turi visas prieigos teises sistemoje. Jo-
kia kita sistemos rolé neturi tiek galios, tad butent Sio profilio veikla stebéti yra
svarbiausia. Vienas pagrindiniy jsibrovéliy tiksly — gauti administratoriaus teises,
siekiant modifikuoti sistemos konfiguracijg ar paleisti kenksmingg programa;

* Duomeny prieiga. Duomeny rinkiniai yra vertinga informacija jsibrovéliui, todél
be galo svarbu stebéti kas ir kada pasieke tam tikrus duomenis;

— Vartotojo (aplikacijos) generuoti Zurnalai;

— Srauto Zurnalai. Jjungiami rankiniu budu, fiksuoja einamajg veiklg tinkle — uzklau-
sas, siun¢iamg informacijag, agentus. Tinklo srautas yra ,,triukSmingas®, tad nuolatinis
jo Zurnalizavimas sugeneruoty daug nereikalingos informacijos ir brangiai kainuoty.
Nejprasta tinklo veikla dazniausiai buna periodiné, pvz.: nuolatinés uzklausos i§ nepa-
tikimo agento, periodiSkai siunciami neaiSkus paketai.

* Laikmenos, diskai (angl. Disks) — saugomi sistemos failai. Tradicinése sistemose diskus
kaip jkalCius galima pasiimti fiziSkai ir atlikti tyrimg. Kitas budas gauti §j artefakta — paruoSti
momenting sistemos kopija.

* Einamuoju momentu generuojama informacija — informacija apie Siuo metu vykdoma veikla
sistemoje, siunciamus ir gaunamus paketus, rySius tinkle bei prisijungusius vartotojus.

Gave Siuos artefaktus, tyréjai turi pakankamai daug medZziagos atlikti savo darbg ir rinkti jkalcius.
Bet lieka neiSspresty problemy — kaip paimti Siuos artefaktus, nepaZeidZiant jstatymy ar kity tai-

sykliy, kaip uztikrinti jy validuma ir vientisuma, kur juos saugoti, kokioje aplinkoje atlikti tyrimg?
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5.2. Konkretus sprendimas: infrastrukturos projektavimas - apsaugos pro-
jektas, saugykla (GRR)
Norint nesunkiai gauti artefaktus ir su jais dirbti, reikia turéti i§ anksto parengtag debesies

infrastruktura, kuri buty tinkama tyrimui. Vienas iS siulomy sprendimy yra debesies teikéjui turéti

paruostg atskirg saugumo projekta — saugykla (Zr. 5 pav.)[Zuh18][RHG+16].

Produkcijos aplinka Saugumo projektas

Servisas "Zaibas" [————]

\\_\

—

Artefaktai

Servisas [
"Griaustinis”

6 pav. Apsaugos projektas (autoriaus iliustracija)

Si aplinka — izoliuota, turinti grieZtai apribota fizine ir programine prieiga. Jos egzistavimo
faktas turéty biiti slaptas. Sioje aplinkoje biity sudiegta reikalinga jranga tirti bei gauti tiriamy
sistemy kopijas, Zurnalus, turéty galimybe stebéti einamuoju metu tiriamoje sistemoje vykdomg
veikla bei eksportuoti duomenis tinkama forma pateikimui teisme. Apie galima veikla su kiekvienu
i§ minéty artefakty:

 Zurnalams saugoti verta naudoti produktus, leidZian¢ius laisva forma filtruoti bei grupuoti
duomenis. Tokiy produkty pavyzdziai: Google Stackdriver logging, ElasticSearch, Google

BigQuery. Visy Zurnaly laikyti tyrimo maSinoje neapsimoka, vertéty iSskirti servisg atskirai

Zurnaly saugojimui bei transportavimui. Duomeny kiekiai Zurnaluose yra dideli, efektyves-

nis procesas buty iS Zurnaly saugyklos siysti reikalingus duomenis saugyklos aplinkai, o i$

ten pagal poreikj eksportuoti. PabréZtina, kad periodinis Zurnaly archyvavimas yra jprastas
ir reguliarus procesas, tad tyréjo veikla (Siuo atveju — Zurnaliniy duomeny filtravimas ir ap-
dorojimas) tiriamojoje aplinkoje nesukels jsibrovéliui jtarimy, kad jo veikla jau yra stebima.
* Laikmenos yra bene esminis artefaktas, nes praktiSkai leidZia tirti kompromituotg sistema

Htiesiogiai®. Kadangi fizinés prieigos prie debesies disky neturime, galime daryti tik jy ko-

pijas. Tokiai veiklai atlikti debesies infrastruktira turi turéti paruostag API, kuris leisty pasi-

rinkti, kokiy instancijy (serviso, masinos, t.t.) kopijy norime, gauty susiety disky sarasa failo
forma grazinty momentines kopijas, paruoStas naudoti tyrimo aplinkoje. Toks procesas irgi
galéty buti reguliarus atsarginiy sistemos kopijy saugojimui, tad atliekama sistemos kopijos

darymas neiSduoty vykdomo tyrimo.
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 Sistemos veikla einamuoju laiku gali atskleisti labai daug tyrimui naudingos informacijos. Ja
pasiekus, poreikis skaityti Zurnalus sumaZzéja, paprasCiau rinkti jkalCius sistemos kopijoje.

Problema, kad §ig informacijg pasiekti yra sudétinga. Prisijunges prie paZeistos aplinkos

asmuo greiciausiai ,,padovanos* savo prisijungimo duomenis jsibrovéliui bei galimai paveiks

nusikaltélio veiksmus — tai gali pakenkti tyrimui. Stebéti sistemos veiklg galima naudojant
agenta, pvz.: Google Rapid Response (GRR). GRR suteikia galimybe stebéti aplinkos veikla

(narsyklés istorija, gauti failo metaduomenis ar gauti nepastoviyjy duomeny kopija). Sis

jrankis taip pat suteikia galimybe ieSkoti grésmiy ar spragy sistemoje, tai yra ypa¢ naudinga

kai sistema yra nuolat uzpuolama ir nepavyksta iSsiaiSkinti to prieZasc¢iy. GRR irgi gali buti
sukonfiguruota reguliariam veikimui, pagrjstam uZduotimis (angl. Tasks).

Saugyklos arba saugumo projekto tur¢jimas debesies infrastruktiroje iSsprendZia prieigos
prie kompromituotos sistemos problema, suteikia galimybe gauti norimus artefaktus, sukuria pato-
gig aplinka ir sertifikuotus jrankius tirti. Taip pat yra suteikiama galimybeé atlikti tyrimg neiSsiduo-
dant apie tai jsibrovéliui, taciau net ir turint kokybiSkga ir patogia infrastruktura, kokybiskam darbui
yra butinas aiSkus planas ir kvalifikuotas personalas.

Sis infrastruktiiros modelis taip pat leidZia patogiai paruosti jkal¢ius. Galimybé disky kopi-
jas, Zurnalus ir einamojo momento informacijg iSeksportuoti norimu formatu, pries tai jg apdirbus
vienoje vietoje, leidZia patogiai juos pateikti kaip jkalCius teisme. Be to, saugumo projekte vyk-
doma veikla taip pat galéty buti Zurnalizuojama bei iS ty duomeny automatiSkai sugeneruojamas
jkal¢iy rinkimo sekos dokumentas, papildant reikalingomis ataskaitomis ir iSvadomis.

Sio sprendimo esminis triikumas yra pasiruo§imo etapo biitinumas: aplinkos projektavimas,
reikalingy jrankiy iSankstinis diegimas. Tai jau yra papildomos iSankstinés iSlaidos, kuriy reika-
laujama i§ debesies paslaugos teikéjo. Kiekvienas teikéjas tokj sprendima gali parengti savaip, tad
tyréjui gali buti sudétinga naudotis tokiu sprendimu skirtingy teikejy sistemose.

Be to, agento naudojimas teisme gali buti interpretuotas kaip kenksmingos programinés jran-
gos panaudojimas skaitmeninés ekspertizés tyrime [MCC+19], tad butina iSsiaiSkinti visus teisi-

nius klausimus pries rengiant tokj sprendimga.

5.3. Konkretus sprendimas: virtualiy masiny introspekcija (savistaba)

Kitas gan populiarus sprendimo sitilymas yra virtualiy maSiny introspekcija (savistaba), toliau
- VML, suteikianti galimybe masSinas tirti tiek gyvai, tiek statiSkai. VMI suteikia galimybe stebéti ir
analizuoti stebimosios maSinos programing jrangg bei tinklo srautg i§ hipervizoriaus [XLW+16].

Esmin¢ sprendimo idéja yra virtualias maSinas paleisti kitoje, vadinamojoje ,,Seimininkéje*,
masinoje [Zil16] (Zr. 7 pav.). Kadangi Seimininké maSina turi prieigg prie hipervizoriaus, galima

gauti labai Zemo lygio informacija.
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7 pav. Virtualios maSinos introspekcijos (VMI) vizualizacija (autoriaus iliustracija)

,Seimininkéje* maginoje turi biiti jdiegta atitinkama VMI jranga, populiariausia - LibVMI.
Ivairus atminties tyrimo jrankiai (pvz.: Volatility, Helix ISO) atlieka uzklausas VMI jrangai, kuri
transformuoja uzklausas reikiamu formatu stebimai virtualiai maSinai - tarsi uzklausa buty vykdo-
ma iS jos pacios.

Pavyzdziui, veiksmy seka teikiant uzklausg Kernel simboliui gauti, naudojant LibVMI
(http://libvmi.com/docs/gcode-intro.html):

1. VMI aplikacija pateikia uzklausg Kernel simboliui gauti,

2. LibVMI randa Kernel simbolio virtualy adresa,

3. Kernel kategorijy puslapiy kataloge randa reikalingo puslapio rodykle,
4. Rodyklés adresu esantis puslapis grazinamas LibVMI,

5. LibVMI grazina duomenis VMI aplikacijai.

Sio sprendimo privalumai [Zil16]: nekei¢iama stebima masina, sunkiai pastebimas stebéji-
mas, galimybe pasiekti labai daug informacijos apie stebima maSing, galimybé naudoti egzistuo-
jancius analizés jrankius bei galimybeé virtualig maSing tirti tiek gyvai, tiek statiSkai.

Deja, kaip ir anksciau apraSytame sprendime, Sis taip pat reikalauja iSankstinio pasiruoSimo.
Reikia daug konfigiiraciniy darby, norint paruosti tokia aplinka, i§ anksto sudiegti ir susieti reika-
lingus jrankius. Taip pat VMI vykdymui reikia daug papildomy isStekliy [Zil16]. Néra aiSku, kiek
toks sprendimas gali paveikti stebimos masinos greitaveika [TRR16].

VMI turi ir kity rimty problemy, kaip, pavyzdziui, ,,semantinis tarpas“. Neapdoroti duome-
nys yra saugomi kitokiu formatu nei atvaizduojami, tad VMI privalo atlikti identiSkas duomeny
transformacijos operacijas kaip ir operaciné sistema. IS to seka, kad reikalingos tiriamosios masi-

nos operacinés sistemos Zinios.
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Be to, VMI metodas susiduria su kritiSkais saugumo klausimais: vartotojy atskyrimas, pri-
vatumo klausimai, naudojamy jrankiy saugumas. Pati ,,Seimininké‘ maSina gali buti labai vertingu

atakos taikiniu.
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6. Skaitmeniniy jkalCiy debesy kompiuterijos sistemose surin-
kimo jrankio prototipas, eksperimentas modeliuojamoje ap-
linkoje

Literatuiros apZvalgos metu rasti sitilomi sprendimai atlikti debesy kompiuterijos sistemy eks-
pertize daZniausiai reikalauja iSankstinio pasiruoSimo - infrastruktiiros parengimo, jrankiy diegi-
mo, konfiguraciniy darby. Taip yra sukuriama atsakomybé debesy kompiuterijos paslaugy teikéjui
paruosti tyrimui tinkamg aplinka, kas, deja, néra finansiSkai naudinga ir to néra reikalaujama.

Siuo metu jau¢iamas didelis triikumas jrankiy, leidZian¢iy virtualias maginas tirti neZinant
jokios informacijos apie jas bei kitaip nekonfigiruojant aplinkos. Svarbu paminéti, kad jrankiy
po incidento diegti j tiriama virtualiag masSing negalima, nes buty paZeistas jkalciy nekintamumo
principas.

Pasirinkta kurti jranki, skirta laaS modelio sistemoms, vadovaujantis klasikiniu DIP modeliu,
skiriant démesj paciam pirmajam - jkal¢iy identifikavimo - Zingsniui. laaS modelio sistemas tirti
nuspresta dél didZiausio kontrolés lygio iS visy debesies paslaugy modeliy, o identifikacijos Zingsnis
pasirinktas, nes debesyje identifikuoti jkal¢ius yra viena i§ esminiy skaitmeninés ekspertizés debesy
kompiuterijos sistemoms problema. NeZinant nieko apie tiriamg virtualia maSing yra sudétinga ir
kainuoja daug laiko gauti specifing informacija apie jos vidy - kas joje saugoma, kokie procesai
veikia, ar ta maSina pati virtualizuoja, kg galime pasakyti apie tiriamg virtualig maSing - téra keletas
klausimy, j kuriuos turi atsakyti tyréjas.

Siame skyriuje pristatomas sukurtas skaitmeniniy jkal&iy surinkimo debesy kompiuterijos
sistemose jrankio prototipas, skirtas automatiskai tirti virtualig masSing, naudojant SSH prisijungi-
ma. Irankis identifikuoja maSinoje veikiancius Docker konteinerius bei pateikia jy metaduomenis,
taip pat pateikia informacija apie operacing sistema bei apie pacig virtualia masSing.

Svarbu paminéti, jog eksperimento metu galioja prielaidos:

* Tyréjui legaliai suteikta teisé tirti virtualia maSina,
* Tyr¢jas turi Sakninés prieigos SSH mandatus.
Nelegaliai surinkti jkalCiai teisme pripaZjstami negaliojanciais, o neturint SSH mandato -

néra galimybés prisijungti prie tiriamos virtualios masinos.

6.1. Pasirinktos technologijos

Virtualios masinos virtualizavimui panaudotas Oracle VM VirtualBox produktas, virtualios
masinos operaciné sistema - Ubuntu 20.04 (64-bit). Irankis sukurtas naudojant Python programa-
vimo kalbg. Technologijy pasirinkimo prieZastys:

* VirtualBox pasirinktas dél to, kad tai yra nemokamas produktas, sukurtas patikimos Oracle
korporacijos bei gali virtualizuoti skirtingy operaciniy sistemy virtualias masinas. Produktas
yra paprastas naudoti ir suteikia geras rekomendacines gaires,

* Ubuntu 20.04 pasirinktas dél to, kad Linux operaciniy sistemy Seimos virtualios masinos

yra vienos populiariausiy dél savo greicio ir lankstumo. Si Ubuntu versija Siuo metu yra
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rekomenduojama naudoti, dar nenutrauktas jos palaikymas,

e Python programavimo kalba pasirinkta dél placios siulomy jrankiy aibés bei paprastumo.
Taip pat Python programos néra priklausomos nuo operacinés sistemos, jy paleidimas yra
labai paprastas.

Technologijos néra niSinés ir yra pla¢iai naudojamos skaitmeniniy tyrimy profesionaly bendruo-

mengje.

6.2. Modeliuojama aplinka

VirtualBox produktas atsiystas i$ oficialaus internetinio puslapio ir jdiegtas j darbo kompiu-
terj, iS https://www.osboxes.org/ubuntu/ atsiystas Ubuntu 20.04 (64-bit) virtualios masinos failas.

Paleidus virtualiag masing veikti, jdiegtas SSH serveris ir atvertas SSH portas:

$ sudo apt install openssh-server

$ sudo ufw allow ssh

Virtualios masinos SSH prisijungimo IP: localhost, prisijungimo vardas: osboxes, slaptaZodis: os-

boxes.org. Virtualioje masinoje jdiegtas Docker Engine:

$ sudo apt-get update
$ sudo apt-get install \
apt-transport-https \
ca-certificates \
curl \
gnupg-agent \
software-properties—common
$ curl -fsSL https://download.docker.com/linux/ubuntu/gpg
| sudo apt-key add -
$ sudo add-apt-repository \
"deb [arch=amd64] https://download.docker.com/linux/ubuntu \
$(1sb_release -cs) \
stable"

Idiegus Docker, i§ bendruomenés puslapio jdiegtas HTTP serverio Docker konteineris
(https://hub.docker.com/r/danjellz/http-server)

$ docker run -d -p 8080:8080 -v $(PWD):/public danjellz/http-server

Si modeliuojama aplinka praktiskai atitinka aaS modelio paslauga - vartotojas turi galimybe

paleisti savo norimg virtualig masina, joje jdiegti norimus jrankius ir atlikti norimg veikla.

6.3. Irankio veikimas ir eksperimentas

Sukurto jrankio tikslas - be jokio iSankstinio pasiruo§imo automatiskai atlikti pavirSutiniSkg
masinos analiz¢ - surinkti informacija apie jg ir apie operacin¢ sistema, iStirti, ar §ioje masinoje yra
virtualizuojamy Docker konteineriy ir, jei taip, gauti metaduomenis apie juos.
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Kadangi skaitmeninio tyrimo procesas reikalauja vykdomo tyrimo ataskaity, jrankis automa-

tiSkai sugeneruoja raporta, kuriame atvaizduojama gauta informacija bei jrankio veiklos Zurnalas

su UTC laiko Zymomis.

Irankio paketa sudaro:

* Programa VMRunningDockerAnalysisTool.py,

» Raporto Sablonas report-template.html.

pav.):

Irankio veiklos seka ir komponenty sgveika pavaizduota 8 pav.

User's machine Analysis tool

SSH credentials in pU.E

generate activity
report

SSH login

Virtual machine

Login successful

exec docker ps comm_

return json results

exeC uname comim

return result

exec sudo dmidecode_ﬁ

return result

8 pav. Irankio veiklos seka (autoriaus iliustracija)

Irankis paleidZiamas per terminalg (demonstracijoje naudojamas Windows terminalas) (Zr. 9
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C:\Usersh\Audrius\Desktop\Bakalaurinis\Tool>VMRunningDockerAnalysisTool.py

You are running Virtual Machine's inspection tool, current UTC date is 2828/85/25

Enter Virtual Machine's IP address: localhost

Enter SSH Username: osboxes

Enter SSH Password:

[2628-85-25 ©2:38:44,325752]: Started to establish S5H connection to localhost for user osboxes
[2828-85-25 ©2:38:46.885873]: 55H connection to localhost for user osboxes established successfully
[2628-85-25 82:38:46.885873]: running command: docker ps --no-trunc --format="{json .}’
[2628-85-25 ©2:38:46.957119]: running command: uname -a

[2628-85-25 82:38:46.963952]: running command: sudo -5 dmidecode -t system

[2828-85-25 82:38:47.006898]: Generating report

[2828-85-25 82:38:47.848942]: Report generated, file 28280525823847_ Report.html

9 pav. Jrankio veikimo demonstracija

Paskutinis jrankio darbo Zingsnis - raporto lapo generavimas, kuris iSsaugomas paketo aplan-
ke. Sugeneruotas raportas (Zr. 1 priedq) turéty buti panaudotas kaip dalis bendros tyrimo ataskaitos

teisme, parodantis dalj tyrimo eigos.

6.4. Eksperimento jvertinimas

Eksperimento metu pavyko automatiSkai surinkti informacijg apie tiriamaja virtualia masSing
bei identifikuoti konkrecius Siuo metu veikianc¢ius Docker konteinerius bei gauti jy metaduomenis.

Sukurtas jrankis nors ir yra nedidelis, taciau gali sutaupyti nemazai laiko tyréjui, suteikiant
naudingos informacijos apie tiriamajj objekta ir potencialius jkalcius. Suvokiant milZiniSkas debesy
kompiuterijos sistemy apimtis, Sio jrankio pagalba tyréjas galéty greitai atlikti grubia pirmo lygio
virtualizacijy analize, taip nesunkiai susiaurindamas tiriamyjy objekty aibe.

Esminis jrankio trukumas Siuo metu yra jo nelankstumas - kol kas jis néra pritaikytas anali-
zuoti kity nei Linux Seimos operaciniy sistemy virtualizacijas. Taip pat sugeneruotas raporto lapas
galéty buti sistematiSkesnis ir tvarkingiau apdoroty kai kuriuos gautus duomenis, idealu jeigu vie-
nas raporto lapas galéty testis jrankiui tiriant kitas aplinkas,

Irankio plétros galimybés:

* Vizualizacijy parengimas. Irankis galéty vizualiai pademonstruoti virtualizacijy hierarchija
komponentais ar medZiu;

* Automatinis prisitaikymas prie tiriamos virtualios maSinos operacinés sistemos. Teikiamos
uzklausos skiriasi skirtingose operacinése sistemose, tad reikéty jas atitinkamai pritaikyti;

* Vartotojo s3sajos parengimas;

* Lygiagretus veikimas tiriant keletg virtualiy masSiny;

* Kito tipo konteineriy identifikavimas;

* Virtualizacijy faily paieSka ir metaduomeny surinkimas;

» Raporto lapo elektroninio pasiraSymo implementacija;

Sukurtg jrankj padarius universalesnj, jis buty tikrai naudingas tyréjams ir Zenkliai sutrum-

pinty identifikacijos etapo vykdymo laikg.
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Rezultatai

Darbe pasiekti rezultatai:

1. Apzvelgus literatura, apibréZta debesy kompiuterijos technologija ir iSnagrinéti skirtingi pa-
slaugy modeliai, charakteristikos, apibréZta skaitmeninio tyrimo modelio struktura bei jkal-
Ciy charakteristika.

2. Ivardinti skaitmeninés ekspertizés ir reagavimo j incidentg procesy i$Sukiai debesy kompiute-
rijos sistemose: teisiniai neaiSkumai, duomeny nevientisumas bei lokacijos nekonkretumas,
priklausomybé nuo debesies paslaugos teikejo bei debesies paslaugy teikéjy priklausomybiy
grandiné, jkal¢iy nepastovumas, milZiniSkas duomeny kiekis tyréjui, laiko sinchronizacijos
iSSukiai bei jrankiy trukumas.

3. Atliktus literaturoje siulomy sprendimy apZvalga, pateiktas keleto jy kokybinis jvertinimas.

4. Pateikti sitlomi skaitmeninés ekspertizés ir reagavimo j incidentg proceso debesy kompiu-
terijos sistemose patobulinimai, pasitlytas tyrimo proceso modelis.

5. Sukurtas skaitmeniniy jkalciy surinkimo debesy kompiuterijos sistemose jrankio prototipas,
orientuotas j skaitmeninio tyrimo identifikavimo etapa, laaS modelio paslaugy klienting pu-
se. Prototipas SSH protokolu gali prisijungti prie Linux Seimos virtualiy maSiny ir automa-
tiSkai surinkti metaduomenis apie ja bei identifikuoti veikiancius Docker konteinerius.

6. Atliktas prototipo bandymas (eksperimentas) modeliuojamoje aplinkoje, sugeneruotas tyri-
mo raporto lapas.

7. Atliktas prototipo jvertinimas - jvardinti privalumai, truikumai, panaudojimo scenarijai, ga-

limi plétros taskai ir iSSukiai.
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ISvados ir tolimesni galimi darbai

[Sanalizavus rezultatus gautos iSvados:
1. Debesy kompiuterijos sistemos §iuo metu néra tinkamai parengtos skaitmeniniam tyrimui
vykdyti:

(a) Dél debesies technologijy globalumo, valstybés negali jprasta tvarka reikalauti priei-
gos prie duomeny, esanciy jvairiose uZsienio valstybése - truksta tarptautiniy teisiniy
sprendimy,

(b) Butinas grieztesnis teisinis reguliavimas debesy paslaugos teikéjams, butina reikalauti
i§ anksto paruosti medZiagg bei aplinkg tyrimames, taip leidZiant tyréjy komandai pasi-
tikéti teikéjy bendradarbiavimu,

(c) Be alternatyviy tyrimui paruoSty architektiriniy debesies paslaugy sprendimy vykdyti
skaitmeninj tyrima yra labai sudétinga.

2. Butina kurti sprendimus ir jrankius, reikalingus skaitmeninei ekspertizei debesy kompiute-
rijos sistemose - jau¢iamas Zenklus jy trukumas,

3. Universalios tyrimo metodikos sukurti nejmanoma, taCiau butina aiSki skaitmeninio tyrimo
vykdymo metodologija, skirta debesy kompiuterijos sistemoms. Vienas populiariausiy
tyrimo vykdymo modeliy - DIP modelis - néra tinkamas skaitmeninio tyrimo vykdymui

debesy kompiuterijos sistemose.

Tolimesni galimi darbai:

1. Atlikti daugiau eksperimenty, taikant pasiulytus skaitmeninés ekspertizés proceso patobuli-
nimus. Eksperimentus atlikti skirtingiems debesies paslaugos modeliams;

2. Sukurta jrankj plésti, kad Sis veikty universaliai - gebéty tirti skirtingy operaciniy sistemy
virtualizacijas, kito tipo veikiancius konteinerius, aptikty virtualizacijy failus;

3. Sukurti pasiulymus teisinéms problemoms spresti;
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Priedas nr. 1

Sugeneruotas raporto lapas

DIGITAL FORENSICS INVESTIGATION REPORT NO.

1. REPORT DATE 2. INCIDENT DATE 3. REPORT AUTHOR(S)

2020/05/25

4. JUSTIFICATION OF INVESTIGATION

5. ACTIONS PERFORMED

* G d by Virtual Machine's i ion tool:

Connection to a suspect VM via SSH,
OS information gathering,

VM information gathering,

Running Docker containers detection.

6. IP OF INVESTIGATED VIRTUAL MACHINE 7. SSH USERNAME 8. SSH PASSWORD

localhost losboxes osboxes.org

9. MACHINE INFO

b'# dmidecode 3.2\nGetting SMBIOS data from sysfs.\nSMBIOS 2.5 present.\n\nHandle 0x0001, DMI type 1, 27 bytes\nSystem Information\n\tManufacturer: innotek GmbH\n\tProduct Name:
VirtualBox\n\tVersion: 1.2\n\tSerial Number: 0\n\tUUID: 41bc6c69-98bd-43d4-8597-af19bd9dd04f\n\tWake-up Type: Power Switch\n\tSKU Number: Not Specified\n\tFamily: Virtual
Machine\n\n'

10. OS INFO

b'Linux osboxes 5.4.0-26-generic #30-Ubuntu SMP Mon Apr 20 16:58:30 UTC 2020 x86_64 x86_64 x86_64 GNU/Linux\n'

11. DOCKER PROCESSES

/Command "http-server"
CreatedAt 2020-05-16 14:23:56 -0400 EDT
1D 92¢40f7673f4336b577038481927c¢6de910bf0351¢9f5f282b100edbd6f91929
””Image danjellz/http-server
””Labels maintainer=Dan Jellesma
””Locaqulumes 1
{[[Mounts f4351d1a3d38b47bb2c7d3204£2066929305¢ 13 1925e6ed Tefcaf6067b465d9
””Names |gracious_euler
|[[Networks bridge
|[[Ports 0.0.0.0:8080->8080/tcp
””RllnningFur 8 days ago
|l[size oB
””Status Up 8 days
12. ACTIVITY LOG

1. [2020-05-25 02:30:34.795675]: Service started

2. : User entered Virtual Machine's IP address, value: localhost

3. : User entered SSH username, value: osboxes

4. User entered SSH password, value: osboxes.org

5. : Started to establish SSH connection to localhost for user osboxes

6. : SSH connection to localhost for user osboxes established successfully

7. : running command: docker ps --no-trunc --format='{json .}"

8. [2020-05-25 02:30:46.956145]: command docker ps --no-trunc --format='{json .}' executed successfully, raw result: b'{"Command":"\"http-server\\"","CreatedAt":"2020-05-16 14:23:56 -
0400 EDT","ID":"92c40f7673f4336b577038481927c6de910bf0351e9f5f282b100edbd6f91929","Image":"danjellz/http-server","Labels":"maintainer=Dan
Jellesma","LocalVolumes":"1","Mounts":"f435fd1a3d38b47bb2c7d3204fa0b6929305¢13 1¢925e6ed7efcaf6067b465d9","Names":"gracious_euler","Networks":"bridge","Ports":"0.0.0.0:8080-,
\\u003e8080/tep","RunningFor":"8 days ago","Size":"0B","Status":"Up 8 days"}\n'

9. [2020-05-25 02:30:46.957119]: running command: uname -a

10. [2020-05-25 02:30:46.963952]: command uname -a executed successfully, raw result: b'Linux osboxes 5.4.0-26-generic #30-Ubuntu SMP Mon Apr 20 16:58:30 UTC 2020 x86_64 x86_64
x86_64 GNU/Linux\n'

11. [2020-05-25 02:30:46.963952]: running command: sudo -S dmidecode -t system

12. [2020-05-25 02:30:47.006898]: command sudo -S dmidecode -t system executed successfully, raw result: b'%# dmidecode 3.2\nGetting SMBIOS data from sysfs.\nSMBIOS 2.5
present.\n\nHandle 0x0001, DMI type 1, 27 bytes\nSystem Information\n\tManufacturer: innotek GmbH\n\tProduct Name: VirtualBox\n\tVersion: 1.2\n\tSerial Number: 0\n\tUUID:
41bc6c69-98bd-43d4-8597-af19bd9dd04f\n\tWake-up Type: Power Switch\n\tSKU Number: Not Specified\n\tFamily: Virtual Machine\n\n'

13. [2020-05-25 02:30:47.006898]: Generating report

13. LEADING AUTHOR'S SIGNATURE 14. REVIEWER'S SIGNATURE
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Priedas nr. 2

Sukurto jrankio kodas

import paramiko
import time
import datetime
import os

import sys
import getpass
import jsonZhtml

import json

def ssh_con(ip, un, pw):

global ssh, session

action = "[{0}]: Started to establish SSH connection to {1} for user {2}".format(
— datetime.datetime.utcnow(), ip, un)

log.append(action)

print(action)

ssh = paramiko.SSHClient ()

ssh.set_missing_host_key_policy(paramiko.AutoAddPolicy())

ssh.connect(ip, username=un, password=pw, timeout=200)

transport = ssh.get_transport()

session = transport.open_session()

session.set_combine_stderr(True)

session.get_pty()

action = "[{0}]: SSH connection to {1} for user {2} established successfully".format (
— datetime.datetime.utcnow(), ip, un)

log.append(action)

print(action)

def ssh_exec_command_and_read(command) :
stdin, stdout, stderr = ssh.exec_command(command)

return stdout.read()

def ssh_exec_sudo_command_and_read(command) :
stdin, stdout, stderr = ssh.exec_command(command)
stdin.write(ssh_credentials['password'] + "\n")
stdin.flush()

return stdout.read()

def parse_docker_table_to_html(docker_table):
infoFromJson = json.loads(docker_table)

return json2html.json2html.convert(json = infoFromJson)
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def generate_html_from_log():
for index, item in enumerate(log):
loglindex] = "<1i>{0}</1i>".format(item)
dictionary['{LOGITEM}'] = " ".join(map(str, log))

def generate_report():

generate_html_from_log()

f = open('"report-template.html", "r")

template = f.read()

f.close()

for key, value in dictionary.items():
template = template.replace(key, str(value))

filename = str("{0}_Report.html".format(datetime.datetime.utcnow().strftime ("%Y%mld%H
— WM%S")))

result = open(filename, "w+")

result.write(template)

result.close()

return filename

global dictiomary

dictionary = {
"{REPORTDATE}": "{REPORTDATE}",
"{INCIDENTDATE}": "{INCIDENTDATE}",
"{1P}": "{IP}",
"{SSHUSERNAME}": "{SSHUSERNAME}",
"{SSHPASSWORD}": "{SSHPASSWORD}",
"{MACHINEINFO}": "{MACHINEINFO}",
"{0OSINFO}": "{OSINFO}",
"{DOCKERTABLE}": "{DOCKERTABLE}",
"{LOGITEM}": "{LOGITEM}"
}

global ssh_credentials

ssh_credentials = {'ip': 'localhost', 'username': 'osboxes', 'password': 'osboxes.org'}
global log

log = []

log.append (" [{0}]: Service started".format(datetime.datetime.utcnow()))

dictionary['{REPORTDATE}'] = datetime.datetime.utcnow().strftime('%Y/%m/%d")
print("You are running Virtual Machine\'s inspection tool, current UTC date is %s" % str(
— dictionary['{REPORTDATE}']))

ssh_credentials['ip'] = str(input('Enter Virtual Machine\'s IP address: '))
log.append (" [{0}]: User entered Virtual Machine\'s IP address, value: {1}".format(
— datetime.datetime.utcnow(), ssh_credentials['ip']))

ssh_credentials['username'] = str(input('Enter SSH Username: '))
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log.append (" [{0}]: User entered SSH username, value: {1}".format(datetime.datetime.utcnow
< (), ssh_credentials['username']))

ssh_credentials['password'] = getpass.getpass('Enter SSH Password: ')

log.append (" [{0}]: User entered SSH password, value: {1}".format(datetime.datetime.utcnow
< (), ssh_credentials['password']))

ssh_con(ssh_credentials['ip'], ssh_credentials['username'], ssh_credentials['password'])

dictionary['{IP}'] = ssh_credentials['ip']
dictionary['{SSHUSERNAME}'] = ssh_credentials['username']
dictionary['{SSHPASSWORD}'] = ssh_credentials['password']

action = "[{0}]: running command: docker ps --no-trunc --format='{{json .}}'".format(
— datetime.datetime.utcnow())
print (action)

log.append(action)

docker_table = ssh_exec_command_and_read("docker ps --no-trunc --format='{{json .}}'")

action = "[{0}]: command docker ps --no-trunc --format='{{json .}}' executed successfully
— , raw result: {1}".format(datetime.datetime.utcnow(), docker_table)

log.append(action)

dictionary['{DOCKERTABLE}'] = parse_docker_table_to_html(docker_table)

action = "[{0}]: running command: uname -a".format(datetime.datetime.utcnow())

print (action)

log.append(action)

dictionary['{0SINFO}'] = ssh_exec_command_and_read("uname -a")

action = "[{0}]: command uname -a executed successfully, raw result: {1}".format(datetime
— .datetime.utcnow(), dictionary['{0SINFO}'])

log.append(action)

action = "[{0}]: running command: sudo -S dmidecode -t system".format(datetime.datetime.
— utcnow())

print (action)

log.append(action)

dictionary['{MACHINEINFO}'] = ssh_exec_sudo_command_and_read("sudo -S dmidecode -t system
— ")

action = "[{0}]: command sudo -S dmidecode -t system executed successfully, raw result:
— {1}".format (datetime.datetime.utcnow(), dictionary['{MACHINEINFO}'])

log.append(action)

action = "[{0}]: Generating report".format(datetime.datetime.utcnow())
print (action)

log.append(action)

result = generate_report ()

print (" [{0}]: Report generated, file {1}".format(datetime.datetime.utcnow(), result))
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