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Santrauka

Dabar nejmanoma jsivaizduoti pasaulio be realaus laiko komunikavimo ziniatinklyje
paslaugy. Tai — patogi, greita ir nereikalaujanti daug kompiuterinio rastingumo jgiidziy interneto
paslauga. Siuo metu egzistuoja daugybé skirtingy realaus laiko komunikavimo Ziniatinklyje
paslaugy. DazZniausiai Ziniatinklyje vaizdu, garsu ir duomenimis yra kei¢iamasi naudojant
WebRTC technologija. Sia technologija paremtas duomeny keitimasis vyksta lygiarangiy rysiu,
taCiau sesijos uzmezgimui reikalingas signalizuojantis kanalas. Praktikoje dazniausiai biina
naudojamas paprasciausias serveris.

Siame darbe $alia realaus laiko komunikavimo, WebRTC technologijy nagrinéjimo yra
apzvelgiama IPFS technologija, kuri leisty panaikinti centralizuoto serverio, kaip signalizuojancio
kanalo, biitinybe.

Sukurtas decentralizuoto realaus laiko komunikavimo Zziniatinklyje paslaugos prototipas,
kuris s€kmingai buvo iSbandytas ir naudojamas universiteto aplinkoje. Galiausiai yra pasiekiamas
pagrindinis $io darbo tikslas — sukurta atvirai prieinama decentralizuoto realaus laiko

komunikavimo paslauga.

Raktiniai zodziai: decentralizuotas internetas, WebRTC, IPFS (IPFS), lygiarangiy rysys, realaus

laiko komunikavimas Ziniatinklyje.



Summary

It is impossible to imagine a world without real-time web communication services. It is a
convenient, fast and easy-to-use web service. There are many different real-time web
communication services. Generally, images, audio, and data are exchanged using WebRTC
technology. Data exchange based on this technology takes place on a peer-to-peer basis, but a
signalling channel is required to establish a session. In practice, the simple server is usually used.

In this work, in addition to real-time communication and the examination of WebRTC
technology, author provides an overview of IPFS technology, which would eliminate the need for
a centralized server as a signalling channel.

A prototype of a real-time web-based communication service has been developed and
successfully tested, used in a university environment. Finally, the main goal of this work is

achieved - to create an openly accessible real-time communication service.

Keywords: decentralized web, WebRTC, IPFS, peer-to-peer, real time communications in World
Wide Web.
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Ivadas

Realaus laiko komunikavimas (pokalbiy kambariai, audio ir video konferencijos ir pan.)
Ziniatinklyje tampa vis populiaresnis. Siuo metu egzistuoja technologijy, kurios jgalina vartotojy
realaus laiko komunikavima Ziniatinklyje. Viena i§ technologijy yra WebRTC. Siy sprendimy
pasiekiamumas priklausomas nuo centrinio serverio egzistavimo. Pastarajam nustojus veikti
realaus laiko komunikavimas tarp vartotojy nutriksta.

Dabar pasaulyje yra milijardai puslapiy, kuriuose interneto vartotojai nar$o, bendrauja, perka
prekes, zitri filmus bei serialus. Populiariausi i§ jy yra YouTube, Facebook, Amazon, Netflix,
Alphabet priklausantys puslapiai. Pavyzdziui, per sekunde yra jvykdoma 80 000 Google paieskos
uzklausy, beveik 2 trilijonai uzklausy per metus. Kadangi visos uzklausos yra kaupiamos
centralizuotai, jos gali buti apdorotos — taip puikiai identifikuojant atskiry vartotojy pomégius,
amziy, gyvenamajg vietg ir kitus privacius asmens duomenis.

Tai sukelia privatumo problemy - visa informacija yra visiskai valdoma ir pasiekiama ty,
kurie valdo arba turi prisijungimg prie ty puslapiy serveriy. Kartais jvyksta jsilauzimai
centralizuotus serverius ir pavagiama jautri informacija. Vienas didziausiy duomeny nutekéjimy
buvo 2017 metais kompanijoje Equifax — nusikaltéliai pavogé 143 milijony Jungtiniy Amerikos
Valstijy gyventojy asmeninius duomenis: sveikatos draudimo numerius, gimimo datas, adresus,
vairuotojo pazyméjimo numerius [ZMM+18].

Kita problema — vienintelio trikties tasko problema. Jeigu pradéty nebeveikti, tarkime,
Youtube serveriai, visa aplikacija nustoty funkcionuoti ir vartotojai nebegaléty prisijungti ir
perziuréti bet kokiy jkelty filmuky.

Galiausiai, gréesme kelia paskirstyta paslaugos trikdymo ataka (angl. DDoS attack). Kadangi
yra viena vieta | kurig nusikaltéliai gali atakuoti serverius, taip galima sukelti labai didelius
nuostolius ir nuo to yra labai sunku apsisaugoti. Vienas i§ pavydziy ataka prieS DNS paslaugos
tiekeja Dyn, kas sukeleé ilgalaikius paslaugos sutrikdymus Jungtinése Amerikos Valstybése bei
Europoje [Dic16].

Paskutinius metus pasaulyje vis daugiau kalbama apie decentralizuoty interneta, jo
pritaikymo galimybes bei jo naudg. Dabar internete dazniausiai resursus pasiekiame per HTTP
(Hypertext Transfer Protocol) arba HTTPS (Hypertext Transfer Protocol Secure) protokolo
nuorodas, kurios mus nukreipia ] konkre€ig vietg. Decentralizuotame internete mes viska
pasiekiame per adresus — ieSkome, kuris tinklo narys turi mums reikiamg resursa, 0 ne iskart
kreipiamés } serverj. Resursas gali biiti net ir pas misy kaimyng arba darbdavj, jeigu jis yra

prisijunges prie decentralizuoto tinklo. Net ziniatinklio kiiréjas Tim Berners-Lee mano, kad



dabartinis sukurtas pasaulis Ziniatinklyje néra teisingas. Pats Berners-Lee Siuo metu kuria Solid
projekta, kuris turéty padidinti duomeny sauguma, privatuma [Clal8].

2020 mety kovo 16 d. Lietuvoje buvo paskelbtas karantinas dél pasaulinés COVID-19
pandemijos. Did¢lé dalis visuomenés buvo paveikta: moksleiviai pradéjo mokytis, jmoniy
darbuotojai dirbti naudojant realaus laiko komunikavimo jrankius tokius kaip Zoom, Google
Hangouts, Microsoft Teams, Skype. Siy jrankiy egzistavimas tapo kaip niekad svarbus karantino
metu. Buvo neapsieita ir be skandaly — skelbta, jog kompanijos Zoom jrankis palaiko end-to-end
Sifravima, taciau i§ tikryjy tai nebuvo tiesa [The20]. Tai teoriSkai leidzia $nipinéti vykstancius
pokalbius Zoom darbuotojams.

Siems jrankiams tapus miisy kasdieninio darbo arba mokymosi dalimi, Zmonés susiriipino
dél savo privatumo. Sio bakalauro darbo vienas i3 rezultaty gali buti sukurtas decentralizuoto
realaus laiko komunikavimo paslaugos prototipas. Sj prototipa patobulinus, jis galéty tapti
naudojamas kaip bendravimo jrankis tarp zmoniy, kurie yra susirliping savo asmenine informacija
bei privatumu.

Sio darbo tikslas — palyginti realaus laiko komunikavimo metodus, jvertinti galimybes
vykdyti decentralizuotg realaus laiko bendravimg ziniatinklyje pasitelkiant egzistuojancias
technologijas bei sukurti realaus laiko komunikavimo paslaugos prototipg narSykléje. Siekiant
1gyvendinti darbo tikslg iSkeliami tokie uzdaviniai:

e apzvelgti realaus laiko komunikavimg ir skirtingas programy architektiiras, kurios pastaraji
realizuoja;

e iSnagrinéti WebRTC technologija, kuri jgalina realaus laiko komunikavimg ziniatinklyje
ir mobiliosiose aplikacijose;

e apzvelgti IPFS technologija, kuri leidzia decentralizuotai keistis informacija;

e jvertinti WebRTC ir IPFS technologijy sintezés galimybes;

e sukurti realaus laiko komunikavimo paslaugos prototipa narSykléje, panaudojant WebRTC
ir IPFS technologijas.

Paslaugos prototipui kurti yra panaudota javascript programavimo kalba. Kai kurie vartotojo
sgsajos elementai yra sukurti panaudojant bootstrap 4 vartotojo sasajos karkasg. Visa sistema ir
jos programinis kodas yra vykdomas tik vartotojo narSykléje — nereikia sukurti jokio serverio,
kuris leisty vykdyti funkcijas, kurioms dazniausiai reikalingas serveris.

Yra panaudojamos IPFS technologijos jgyvendinimas skirtas ziniatinklio narSykléms - js-
ipfs versija 0.40. Reikia paminéti, jog $i realizacija yra dar tik alfa (angl. alpha) versijoje, tai yra,
jos kiiréjai dar nerekomenduoja jos naudoti gamybingje aplinkoje. Taip pat naudojama WebRTC
technologijos jgyvendinimas, kuris yra kiekvienoje naujos kartos narSyklé¢je: Google Chrome,

Safari, Microsoft Edge, Firefox, Opera.



Paslaugos talpinimui buvo pasirinkta Amazon Web Services statiniu resursy talpinimo S3

paslauga dél savo patikimumo bei patirties naudojantis ja.



1. Realaus laiko komunikavimas

Realaus laiko komunikavimas (angl. real-time communication) — tai informacijos
apsikeitimas per telekomunikacijos technologijas tarp siuntéjo ir gavéjo, Kkuris jvyksta be
reik§mingo uzdelsimo, vélavimo. Svarbu paminéti, kad jgyvendinant realaus laiko komunikavima
busena tarp siuntéjo ir gavéjo néra niekur saugoma ir per jokj kitg jrenginj nepersiunciama.
Realaus laiko komunikavimas yra gyvo komunikavimo sinonimas (angl. live communications).
Sio komunikavimo tipo pavyzdZiui:

e mobilieji skambuciai;

e radijo rySys;

e susira$inéjimo programélés;

e vaizdo skambuciai, vaizdo skambuciy konferencijos.

Dazniausiai realaus laiko komunikavimas yra jgyvendinamas naudojant lygiarangiu rysi
(angl. peer-to-peer communications)1. Taip pat tam pasiekti galima naudoti ir kliento — serverio
modelio architektura, taciau uZdelsimas ir vélavimas bus Zymiai didesnis, nei tiesioginis
informacijos keitimasis tarp tinklo nariy (angl. peers). Tai, pagal apibrézimg, jau nebus tikras
realaus laiko komunikavimas. Apie kliento — serverio ir peer-to-peer architektiiry privalumus ir

trikumus bus kalbama tolimesniuose skyriuose.

1.1. Peer-to-peer (lygiarangiy rysys)

Peer-to-peer leidzia dviem arba daugiau prietaisy komunikuoti tiesiogiai vienas su kitu ir
dalintis informacija nesant centralizuoto serverio. Sis modelis pavaizduotas 1 paveiksle. Susijunge
prietaisai yra lygiaver¢iai, tai yra, priklausomai nuo situacijos kiekvienas i$ jy gali veikti ir kaip
Klientas (paslaugos naudotojas), ir kaip serveris (paslaugos tiekéjas). Kiti autoriai peer-to-peer

apibudina labai paprastai - kaip priesingg kliento — serverio architektarai. [Sin01] [Tho98].

tinklo nariai (peers)

1 pav. Peer-to-peer rysiy architektiira

1 Toks terminas yra pasitlytas VLKK (Valstybinés lietuviy kalbos komisijos), tac¢iau informaciniy technologijy
industrijos Zzmonéms jis labiau bus suprantamas kaip peer-to-peer. Todél toliau tekste bus naudojamas angliskas
terminas peer-to-peer. Koks anglisko kompiuterijos termino ,,peer-to-peer communications* lietuviskas atitikmuo?

http://www.vIKK.It/konsultacijos/7835-lygiarangiu-rysys-peer-to-peer-communications. (Tikrinta 2020-01-05)



Dazniausiai ryS$io uzmezgimui tarp dviejy tinklo nariy yra naudojamas centralizuotas
serveris, kuris daZniausiai tik valdo tinklo konfigtiracija bei tinklo nariy susijungimo sesijas,

padeda surasti vienas kito adresus, kad biity jmanomas tiesioginis komunikavimas.

1.2. Kliento — serverio modelis

Kliento — serverio modelis (angl. client — server model) tai labai pladiai naudojama
aplikacijos struktiira, kuri atskiria paslaugos tiekéjus, vadinamus serveriais ir paslaugos
naudotojus, vadinamus klientais. Sis modelis pavaizduotas 2 paveiksle. Klientai pasinaudodami
serveriuose saugomais duomenimis ir informacija gali pasiekti ir gauti resursus arba jvykdyti
norimas funkcijas. Kasdieniai kliento — serverio architektiiros pavyzdziai:

e elektroninés bankininkystés paslauga;
e elektroninio pasto paslauga;
e automobilio dalijimosi paslauga.

Komunikavimas tarp kliento ir serverio vyksta uzklausos — atsakymo tipo bendravimu.
Klientas praso konkretaus resurso — serveris grazina tg resursg arba pranesa apie jvykusig klaida.
Bendravimas turi vyksti abiems puséms zinoma kalba bei taisyklémis — bendravimo protokolu
(angl. communications protocol).

Siame architektiiriniame modelyje serveris veikia kaip centralizuotos sistemos resursy
tiekéjas, tai yra, jis vienintelis aptarnauja klientus sistemoje. Serverio procesoriy skaicius,
operatyvioji atmintis bei kiti parametrai turi buti zZymiai didesni nei paprasto personalinio
kompiuterio bei jie turi biiti atitinkamai didinami arba mazinami priklausomai nuo prognozuojamo

kliento, operacijy skai¢iaus bei skai¢iavim intensyvumo.

serveris

klientai

2 pav. Kliento - serverio architektiira

1.3. Kliento — serverio modelio ir peer-to-peer rySiy modelio palyginimas
Zemiau pateikiama kliento — serverio bei peer-to-peer rysiy modeliy palyginimas, tam, kad

skaitytojas geriau suprasty jy skirtumus ir panasumus.
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1 lentelé. Kliento — serverio modelio bei peer-to-peer rysiy modelio palyginimas.

Savybé pagal kuria . )

Klientas — serveris Peer-to-peer
lyginama

Stabilumas Stabili ir lengviau pleciama | Gali kilti problemy ir sutrikimy,
architektiira. kai padaugeéja tinklo nariy (peers).

ISlaikymo kaina Serveris bei jo islaikymas | Pigesnis  sukiirimas, nereikia
kainuoja, be to, didesnis | iSlaikyti serveriy.
poreikis palaikymo komandai.

Serveris Serveris  gali  nesugebéti | Kadangi tinklo nariai dalinasi
apdoroti  didelio  skaiCiaus | savo resursais su Kitais tinklo
uzklausy, jeigu nebus | nariais, Visos uzklausos
pakankamai efektyvus. apdorojamos.

Duomenys Duomenys saugomi | Kiekvienas tinklo narys turi savo
centralizuotame serveryje. duomenis arba jy kopija.

Démesys Resursams, funkcijy vykdymui. | Greitam duomeny perdavimui,

pasiekiamumui.

Paslauga, resursai

Paslaugos resursai yra gaunami

i§ centralizuoto serverio.

Kadangi kiekvienas tinklo narys
gali buti kaip serveris, kiekvienas
siunciamas

gali apdoroti

uzklausas i$ kity tinklo nariy.

Greitis

Informacija gaunama IN

tarpininko — serverio, todél
uzdelsimas yra ilgesnis nei

peer-to-peer.

Bendraujama tiesiogiai su Kkitais
tinklo nariais, todél uzdelsimas

yra minimalus.

IS 1 lentelés matome, kad pagrindiniai skirtumai tarp kliento — serverio ir peer-to-peer rysiy
modeliy yra tokie:

e kliento — serverio modelyje yra atskiri serveriai ir klientai, kurie atlieka tik vieng i$ ty
funkcijy, kur peer-to-peer rySiy modelyje kiekvienas tinklo narys gali veikti ir kaip
klientas, ir serveris;

e Kliento — serverio modelj yra brangiau sukurti;

e Kliento — serverio modelis yra labiau plec¢iamas ir stabilus;

11



e Kkliento — serverio modelyje duomenys yra laikomi centralizuotame serveryje, o
peer-to-peer rysiy modelyje kiekvienas tinklo narys saugo savo duomenis arba
duomeny kopija;

e peer-to-peer modelyje informacija apsikei¢iama grei¢iau nei kliento — serverio
modelyje.

Galime daryti iSvada, kad peer-to-peer rySiy modelis yra labiau tinkantis realaus laiko

komunikavimo aplikacijoms.
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2. WebRTC - standartas, igalinantis realaus laiko komunikavima

Isivaizduokite pasaulj, kuriama kiekvienas telefonas, kompiuteris, televizorius ir bet koks
daikty interneto (angl. Internet of Things) prietaisas gali bendrauti vienoje platformoje. 2011
metais Google kompanija isleido prading WebRTC projekto versija, kuri jgalina realaus laiko
komunikavima Ziniatinklyje bei mobiliosiose aplikacijose peer-to-peer rysio pagrindu. Si,
WebRTC technologija, leidzia keistis garso, vaizdo bei bet kokio kito tipo informacija.

Nuo pat iSleidimo 2011 metais, projektas yra priziirimas W3C (World Wide Web
Consortium) ir IETF (Internet Engineering Task Force) organizacijy, kurios atsakingos uz
interneto standarty kiirimg. Prie projekto plétojimo prisideda Apple, Microsoft, Mozilla, Opera
inzinieriai, kurie jdiegia §j standartg i savo kuriamas interneto narSykles (Safari, Microsoft Edge,
Firefox, Opera), bet visi kiti atviro kodo bendruomenés nariai.

Anksc¢iau, norint perduoti garsing arba vaizding informacija dazniausiai buvo naudojama
Skype platforma arba tam tikslui reikédavo jsidiegti jskiepius j interneto narSykle. WebRTC
technologija leidzia visiskai atsisakyti jskiepiy ir jgalina tiesiogini duomeny apsikeitima tarp
narSykliy bei mobiliyjy jrenginiy, kas atveria milziniSka potencialg realaus laiko komunikavimo
aplikacijoms. Apie WebRTC reikia galvoti ne kaip apie aplikacija, bet kaip apie infrastruktiira,
kuri leidZia pasiekti anksc¢iau iSvardintus tikslus.

WebRTC yra naudojama Facebook Messenger mobiliojoje aplikacijoje, bei daugelyje kity
programy, startuoliuose kuriamy sprendimy. Naudojant $ig technologija aplikacijose, didéja
zmoniy produktyvumas (nes nebereikia diegtis jskiepiy, siystis programy), didéja vartotojy
pasitenkinimas bei vartotojy patirtis. Taip pat maz¢ja interneto centralizuotumas, sudétingumas.

Brendan Eich, JavaScript programavimo kalbos bei Mozilla technologijy direktorius, yra
pasakes, kad WebRTC yra naujas jrankis ir pagalba siekti laisvo, atviro ir neapkrauto interneto
[Get20]. Kaip pamatysime toliau, tai gali buti viena i§ svarbiy technologijy, kuri gali padéti siekti

vis didesnio interneto decentralizavimo.

2.1. WebRTC veikimo principas
DaZniausiai WebRTC technologijos naudojimas aplikacijoje susideda i§ dviejy daliy:
signalizavimo bei komunikavimo stadijy. Pirmojoje signalizavimo stadijoje yra apsikei¢iama
trijy tipy informacija:
e Sesijos kontrolés informacija — inicijuoti arba baigti komunikacijg ir pranesti apie
klaidas;

e tinklo konfigiiracija — pasidalinama kompiuterio IP adresu bei prievadu;
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e medijos galimybés — kokie kodekai bei rezoliucija bus reikalingi atvaizduoti mano
siunciama informacija bei priimti gaunama.

Daznai sakoma kad aplikacijos, kurios naudoja WebRTC, veikia tik tarp dviejy narSykliy,
taCiau tai ne tiesa. Kaip ir buvo rasyta anks¢iau, dazniausiai bet kokio peer-to-peer rysio
uzmezgimui reikalingas serveris. Taip pat ir signalizavimo stadija turi buti atliekama su serveriu.
Signalizavimo rezultatas yra arba uzmegztas rySys, tai yra, pradéta sesija tarp tinklo nariy arba
ivykusi klaida.

Antrajai, komunikavimo stadijai pradéti, yra svarbus serverio, kuris gali uztikrinti
komunikavimo sesijg, egzistavimas. | WebRTC technologija néra jtraukti arba sitilomi
signalizavimo metodai. Juos pasirenka kompanijos bei programuotojai pagal savo nuozilira.
Dazniausiai tai yra HTTPS uZklausos, kurios naudojamos saugiai perduoti informacija.

Uzmezgus sesija, jos dalyviai gali keistis informacija tiesiogiai. Si, komunikavimo stadija
skiriasi nuo klasikinio Ziniatinklio programy, todél, kad bendraujama tiesiogiai, o ne per centrinj
serverj. Bendravimas tiesiogiai mazina vélavimy trukme bei diding sauguma, nes néra galimybés
jvykdyti MITM (Man-In-The-Middle) atakos, kuri galéty biti jvykdoma neteisétai uzvaldzius bet
kokig tarping stotele tarp siuntéjo ir gaveéjo.

2.2. WebRTC programavimas
WebRTC turi keleta JavaScript kalbos programavimo sgsajy (angl. APl — Application
Programming Interface) [LR14]:
e MediaRecorder (arba getUserMedia()) — gauti prieigg ir fiksuoti garsing, vaizding
informacijg i§ vartotojo kameros arba mikrofono;
e RTCPeerConnection — perduoti garsing ir vaizding informacija tarp vartotojy,
pavyzdziui, palaikyti skambutj arba video konferencija;
e RTCDataChannel — perduoti duomenis tarp vartotojy.
3 paveiksle pavaizduota WebRTC architektiira. Kaip matome i§ paveikslélio, zaliy daliy yra
daug ir jos labai kompleksiSkos. Programuotojy laimei, jiems reikia iSmokti naudotis WebAPI
(violetine spalva pazyméta dalimi), o visu Kitu yra pasirtipinta WebRTC ir interneto narSykliy

karéjy [Web20].
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3 pav. WebRTC architektiira.

2.3. WebRTC saugumas
Nagrin¢jant WebRTC standarto sauguma, turétume iSskirti kelias skirtingas grupes:
e serverio, kuris dalyvauja signalizavimo stadijoje, saugumas;
e Kliento (peer) saugumas;
e komunikavimo kanalo saugumas.
Populiariausios interneto narSyklés jgalina dviejy lygiy sauguma:

e narSyklé praso sutikimo naudoti prietaiso mikrofong arba video $altinj (4 paveikslas);

www.uberconference.com wants to

&, Use your microphone

B Use your camera

Block Allow

4 pav. Narsykle praso kameros bei mikrofono naudojimo
leidimo
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e narSyklé skirtingais identifikatoriais skirtuky juostoje parodo, kada jie yra naudojami,

taip informuodami vartotoja.

[

® UberConference

UberConference
C & uberconference.com This tab is using your camera or microphone.

5 pav. Narsykle pranesa vartotojui, kad Sis skirtukas naudoja jo kamerq arba mikrofong

Komunikacijos kanalas yra pati svarbiausia bei labiausiai apsaugota WebRTC dalis.
WebRTC kiréjai uztikrina, kad visa perduodama vaizdiné, garsiné bei kita informacija yra
persiunc¢iama SRTP (Secure Real-time Transport Protocol) ir DTLS (Datagram Transport Layer
Security) protokolais, kurie uztikrina zinutés Sifravimg, saugumag bei vientisumg. WebRTC
narSyklés API yra pasiekiamas tik i§ apsaugoty Saltiniy (localhost arba naudojant HTTPS duomeny
perdavimo protokolg).

Feher, Sidi, Shabtai, Puzis ir Marozas savo straipsnyje [FSS+18], kuriame jie nagrinéja
WebRTC saugumg akcentuoja, kad WebRTC yra puikus gerai suprojektuotos technologijos
pavyzdys, bei WebRTC yra Zymiai daugiau pazengusi realaus laiko komunikavimo technologija
nei kad kitos VolIP technologijos. Ir iSvadose priduria, kad dél didelio démesio skirtu WebRTC

saugumuli, §i technologija yra viena i$ saugiausiy Visoje rinkoje.
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3. IPFS technologija jgalinanti decentralizuota apsikeitima

duomenimis

Tarpplanetiné faily sistema IPFS (angl. The InterPlanetary File System) yra 2015 metais
Juan Benet ir Protocol Labs jmonés pradéta kurti peer-to-peer, paskirstyta faily sistema skirta
sujungti visus jrenginius j vieningg faily sistemg [Benl4]. Kartais IPFS gali baiti panasi j tradicinj
ziniatinklj, taciau | tai reikty zitréti kaip i viena BitTorrent spieciy (angl. BitTorrent swarm),
kurie keiciasi failais pasiekiamais vienoje GIT repositorijoje. IPFS sukuria didelio naSumo bloky
adresy modelj panaudojant IPLD (angl. InterPlanetary Linked Data) technologija. Toliau
pateiksiu pagrindines IPFS ypatybes, per kurias iSvardinsiu IPFS technologijos sé¢kmg.

3.1. Paskirstytos déstymo lentelés

Déstymo lentelés (angl. hash tables) — tai duomeny struktiira, kurioje duomenys yra
saugomi raktas — reik§mé formatu. Paskirstytos déstymo lentelés — tai tokios déstymo lentelés,
kuriy kopijas turi kiekvienas tinkle, tarkime IPFS tinklo vartotojas. Sios lentelés yra naudojamos

koordinuoti ir sekti metaduomenis apie peer-to-peer sistemas.

3.2. Bloky apsikeitimai (BitTorrent)

BitTorrent tai yra plafiai naudojama peer-to-peer pagrindu paremta faily apsikeitimo
sistema, kuri sékmingai koordinuoja nepatikimus (untrusted) tinklo narius, kurie dalinasi failais
vienas su Kitu. Pagrindinés BitTorrent protokolo savybés, kurios daré jtaka IPFS kirimui ir
architektiirai:

e BitTorrent duomeny apsikeitimo protokolas naudoja strategija, kuri apdovanoja tinklo
narius, kurie padeda vienas kitam keistis duomenimis ir baudZia tuos, kurie tik siunciasi
duomenis sau, bet nepadeda kitiems;

e BitTorrent duomeny apsikeitimo protokolas seka, kurie duomenis yra maziausiai

aptinkami sistemoje ir juos prioretizuoja.

3.3. Versijavimo sistemos (Git)

Versijavimo sistemos kaip Git leidzia lengvai sekti besikeiciancias faily versijas ir jomis
dalintis efektyviai su Kitais tinklo nariais. Jos paremtos Merkle DAG duomeny struktira. Git
sistemos savybés, kurios daré jtaka IPFS kiirimui ir architekttrai:

e oObjektai yra pasiekiami pagal jy adresa, kurj sugeneruoja déstymo funkcija
priklausomai nuo jy turinio;

e saitai tarp objekty yra nekeiCiami, jtvirtinti, kas leidzia uztikrinti objekty vientisuma;
17



e versijavimo metaduomenys yra adresai, kuriuos sukurti ir pakeisti nekainuoja brangiai.

3.4. IPFS architektura
IPFS sugebéjo pasinaudoti geriausiomis idéjomis i$ jau sukurty peer-to-peer sistemy
(BitTorrent, Git, paskirstytos déstymo lentelés). IPFS supaprastino, pagerino sujungé patvirtintas
technologijas j vieng darnig sistemg. IPFS pasiiilé nauja sistema skirtyti ir versijuoti didelius
kiekius duomeny, o galiausiai §i technologija gali padéti internetui vystytis, tik dar iki galo néra
zinoma, kokia linkme ir kur tai nuves.
Kaip ir bet kokia paskirstyta sistema, IPFS yra peer-to-peer pagrindu sukurta sistema, kurioje
jokie tinklo nariai néra privilegijuoti. Tinklo nariai saugo objektus savo lokalioje saugykloje, o
kad juos perduoty, jungiasi su kitais tinklo nariais.
IPFS protokolas yra padalintas j paprotokolius, kurie yra atsakingi uz skirtingas funkcijas
[Benl14]:
e objekto tapatybés — atlieka tinklo nario tapatybés sukiirimg bei verifikacija;
e tinklas — valdo tarpusavio susijungimus tarp tinklo nariy, tam gali naudoti daugybe
tinklo protokoly, jie gali biiti konfigtiruojami;
e nukreipimas — saugo informacija, kuri padeda tinklo nariams atrasti vienas kita bei
atrasti visg objektus tinkle;
e apsikeitimas — bloky apsikeitimo protokolas, kuris valdo efektyvy ir saugy bloky
paskirstyma tarp tinklo nariy;
e failai — versijuota faily sistemos hierarcija;
e jvardijimas — save sertifikuojanti besikei¢ianéiy vardy sistema.
Kiekvienai Siai IPFS daliai paaiSkinti reikéty atskiro darbo, todél tai paliksiu tolimesniems

tyrimams.
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4. Decentralizuoto realaus laiko komunikavimo Ziniatinklyje

prielaidos

2019 kovo meénesj paskelbtoje studijoje apie WebRTC aplikacijas, paslaugas ir spéjimus
2019-2024 metams, yra raSoma, kad su 5G rysio atéjimu, WebRTC bus vienas i§ pagrindiniy
realaus laiko komunikavimo standarty [Res19]. Tai bevielius prietaisus leis padaryti dar labiau
funkcionalius, patogesnius. Taip pat minima, kad WebRTC komunikacijy paslaugy tieckéjams bus
viena i§ pagrindiniy technologijy, kuri leis sumazinti kastus ir padidinti savo pelng. 2019 metais
Google atskleidé, kad jos narSykléje Chrome jvyksta 1.5 milijardo garso arba vaizdo bendravimo
minuciy per savaite, naudojant WebRTC technologija.

WebRTC technologija jau yra palaikoma labiausiai paplitusiose interneto narSyklése:
Microsoft Edge (nuo 76 versijos), Firefox (nuo 22 versijos), Google Chrome (nuo 28 versijos),
Safari (nuo 11 versijos), Opera (nuo 18 versijos), telefonuose su Android arba iOS operacinémis
sistemomis ir naujausiomis interneto narSyklése.

Jau dabar pasaulio WebRTC rinka yra vertinama 1.669 milijardo doleriy, o iki 2025 mety ji
pasieks 21.023 milijardy doleriy verte [Zi019].

Nors ir IPFS pradéta plétoti 4 metais véliau nei WebRTC, ji irgi pradeda jgauti pagreiti: jau
yra sukurtos IPFS protokolo realizacijos Go, JavaScript, C, Python programavimo kalboms. 2017
metais dauguma svetainiy susijusiy su Katalony nepriklausomybés referendumu buvo
uzblokuotos. Katalony piraty partija (Catalan Pirate Party) panaudojo IPFS, tam, kad apeity §j

Konstitucinio Ispanijos teismo sprendima [Trul7].
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5. Decentralizuoto realaus laiko komunikavimo Ziniatinklyje

paslauga

[vertinus visas prielaidas bei galimybes decentralizuoto realaus laiko komunikavimo
ziniatinklyje sukiirimui, buvo nuspresta sukurti paslaugos prototipa narSykléje. Paslauga jgalins
vartotojg komunikuoti realiu laiku su kitais vartotojais naudojantis tik narSykle, ir svarbiausia,
nebus naudojamas centralizuotas serveris. Planuojami jgyvendinti funkcionalumai paslaugos
prototipe:

e galimybé susirasyti su Kitais vartotojais prisijungusiais prie paslaugos (vyksta per IPFS
technologija, naudojant publikavimo-prenumeravimo (angl. Publish-Subscribe
pattern) programavimo $ablong;

e galimybé apsikeisti vaizdo bei garso rysSiu per WebRTC technologija, naudojant IPFS
technologija kaip signalizavimo stadijai reikalingg serverj — IPFS pakeicia
signalizuojancio serverio biitinybe;

e galimybé¢ apsikeisti failais per IPFS tinkla.

5.1. Paslaugos architektiira

6 paveiksle pavaizduota paslaugos architektiira. Kiekvienas besinaudojantis paslauga
vartotojas prisijunges prie paslaugos tinklalapio Ziniatinklyje jungiasi prie IPFS tinklo ir tampa
tinklo nariu.

Nuo prisijungimo prie IPFS tinklo momento, kiekvienas tinklo narys gali gauti zinutes, kas
yra padaroma panaudojant publikavimo-prenumeravimo programavimo Sablong: prisijunge
vartotojai iSkart prenumeruoja Visus pokalbiy kambaryje gautus praneSimus (kai bet kuris
prisijunges vartotojas i$siuncia zinut¢ — jis publikuoja ja | kambarj, o kiti vartotojai ja gauna — taip
atnaujinamas pokalbiy langas).

Norédami uzmegzti vaizdo ir garso ry$i su kitu vartotoju, tai galima padaryti paspaudus
mygtukg ,,Call“. Po paspaudimo pradeda vykti pirmoji WebRTC technologijos stadija —
signalizavimas, per kurig apsikeiiama informacija bei uzmezgiamas (arba jvyksta klaida) rySys.
Uzmezgus ry$j, kitas vartotojas yra matomas gyvai bei galima pradéti bendrauti balsu. Vienu metu
vartotojas gali uzmegzti vaizdo ir garso rysj su neribotu skai¢iumi kity vartotojy, taciau realybéje
dazniausiai tai buina iki 5 vartotojy, kadangi yra intensyviai naudojami kompiuterio resursai. Jeigu
norima i§jungti vartotoja, spaudziamas mygtukas ,,Hang up®.

Vartotojas norédamas pasidalinti failu su kitais vartotojais, spaudzia mygtuka ,,Send file*
pasirenka bei jkelia failg. Sistema jj jkelia j IPFS tinklg bei automatiSkai pasidalina nuoroda
pokalbiy lange su visais kitais vartotojais.
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6 pav. Paslaugos architektiira

5.2. Paslaugos seky diagramos

5.2.1. Vartotojo prisijungimo j paslauga sekos diagrama

7 paveiksle pavaizduota vartotojo prisijungimas | paslauga. Prisijunggs, vartotojas privalo
jvesti kambario pavadinimg, i kuri nori prisijungti. Jvedes kambario pavadinima, narSyklé
automatiSkai sukuria IPFS mazga, kuriuo véliau manipuliuoja bei naudojasi: gauna Zinutes, kai

prisijungia naujas vartotojas, priima kity zmoniy zinutes, gali atlikti WebRTC signalizavimo

veiksmus.
| Jvesti |
kambario !
1 vadinimg B
Sukurti TFS mazgg, bei kambarj su jvestu pavadinimu |

TFS mazgas ir kambarys sukurtas

Fy

7 pav. Vartotojo prisijungimo | paslaugq sekos diagrama
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5.2.2.Zinutés arba failo siuntimo/gavimo sekos diagrama

8 paveiksle pavaizduota zinutés arba failo siuntimo/gavimo sekos diagrama. Vartotojui
sekmingai jvykdzius ,,vartotojo prisijungimo ] paslauga® veiksma, jis gali siysti zinutes bei siysti
failus kitiems pokalbio kambario vartotojams. ISsiuntus zinute, vartotojo narSyklé nusiuncia zinute
1 IPFS technologija paremtg kambarj, kuris visiems prenumeravusiems tg kambarj tg Zinute
i§siuncia atgal. Visos zinutés turi identifikatoriy from, kuris nurodo i$ kurios narsyklés buvo siysta
zinuté. Jeigu zinuté yra gauta i$ paties saves, ji yra ignoruojama.

Tokiu pat biidu yra galimybeé jkelti failg visiems pokalbio dalyviams. Failas yra jkeliamas |
IPFS tinkla, tada gauta nuoroda yra nusiunc¢iama j IPFS technologija paremta kambarj, kuris

visiems prenumeravusiems tg kambarj to failo nuorodg i$siuncia atgal.

:MNardyklé A :IPFS :Mardyklé B

Siunciama Zinute

Zinuté pridedama |
pokalbiy langg

Zinuté iésiuniiama visoms prisijungusioms narykléms Zinuté igsiunéiama visoms prisijungusioms nargykléms

|keliamas failas Zinute
- pridedama |
pokalbiy langg

Gaunama failo nuoroda

Siunéiama failo nuoroda

Failo nuoroda isiungiama visoms prisijungusioms nardyklems Failo nuoroda isiunéiama visoms prisijungusioms narsyklems [

. Failo nuoroda
Fa|llg r(ljuorod_a pridet_ﬂama i
pglrtlal?:ioang;a pokalbio langg

8 pav. Zinutés arba failo siuntimo/gavimo sekos diagrama.

5.2.3.Vaizdo ir garso pokalbio uZmezgimo sekos diagrama

9 paveiksle pavaizduota vaizdo ir garso pokalbio uzmezgimo sekos diagrama. Tai yra
standartine WebRTC technologijos procediira. Kaip ir buvo minéta darbe, WebRTC negali
uzmegzti rySio be serverio esan¢io tarp dviejy tinklo nariy. Tg server] mes vadiname
signalizuojanc¢iu kanalu ar signalizuojanciu serveriu. Tai gali biiti bet kokia komunikacijos forma
tarp tinklo nariy, kuria jmanoma perduoti informacija prie§ sukuriant rysj: elektroninio pasto

laiSkas, atviruté ar pasto balandis. Dazniausiai tam yra naudojama WebSocket technologija,
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pasitelkiant atskirg serverj. Problema kyla tada, kai tas serveris yra nepasiekiamas. Autoriaus
kuriamos paslaugos atveju, signalizuojantis kanalas bus paremtas IPFS technologija.

Tarkime, narys A yra rysio iniciatorius, jis sukurs pasitilyma (angl. offer). Tada jis i$siuncia
pasiiilyma nariui B signalizuojancio kanalu. Narys B gauna pasitilyma ir sukuria atsakyma (angl.
answer). Tada narys B siuncia atgal atsakyma nariui A.

Pasitilyma sudaro visa informacija apie nario pasitlyta konfigliracija kuriamam rySiui,
atsakymg sudaro analogiski duomenys. Uzmezgus rysj abu nariai turi savo bei kito nario duomenis
(pasiiilymg arba atsakymg).

Diagramoje matosi ir Kiti agentai bei esybés:

e STUN — tai protokolas, kuris leidZia rasti kompiuterio vie$a IP adresa. Klientas siuncia
uzklausg ; STUN server, kuris atsako su kliento vieSu IP adresus ir ar klientas
“nesislepia” uz marsrutizatoriaus IP adreso.

e TURN — jei klientas slepiasi uz marsrutizatoriaus IP adreso, reikalingas TURN serveris,
kuris gali apeiti §j apribojima persiysdamas tinkle paketus reikiamu IP adresu.

e ICE — karkasas, kuris leidzia ziniatinklio narSykléms prisijungti prie kity narSykliy. ICE

karkasas naudoja STUN ir TURN serverius.

STUN TURN ‘ :TFS ‘ | :Narys B

Kas as?
Simetrinis NAT

F_-_-_-_-_-_-

}_-_-_-_-_-_-_-_-_

Kanalo paieska . =

=

Siunfiamas pasidlymas

P
g

Siundiamas atsakymas

ICE kandidatas (A)

h 4
Y

ICE kandidatas (B)

'y
F'y

Kas as?

213.51.61.3:5656

S
S
S

9 pav. Vaizdo ir garso pokalbio uzmezgimo schema.
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5.3. Paslaugos realizacija

5.3.1.Programavimas

Kadangi sistemos apimtis nedidelé, nutarta kuriant sistema nenaudoti jokiy javascript
programavimo karkasy, kurie palengvina komponentinj programavimg. Funkcionaluma stengtasi
izoliuoti failuose pagal funkcijas. Stipriai remiamasi pirmuoju SOLID pricipu — vienos
atsakomybés principas. Pavyzdziui, faile WebRTC,js jvykdytas rySio uZmezgimo
funkcionalumas, faile IPFS.js jvykdytas mazgo kiirimo, failo jkélimo funkcionalumas. Failai gali
vienas kitg naudoti.

Kuriama paslauga naudoja js-ipfs biblioteka, kuri yra pasiekiama per viesag npm (Node
Package Manager) biblioteky valdykle. Projekto pradzioje buvo pradéta naudoti 0.40 versija, o
Siuo metu ji jau yra atnaujinta iki 0.44 versijos. Reikia paminéti, kad bibliotekos funkcionalumas
yra tik alfa stadijoje, dar nerekomenduojama jos naudoti gamybingje aplinkoje. Bibliotekos
funkcijy apraSymas yra peteikiamas vieSoje GitHub bibliotekos saugykloje.

Buvo pasinaudota keliomis bibliotekos programavimo sgsajomis:

o files — failo jkélimui j IPFS;

e pubsub — jvykdyti signalizavimo funkcija WebRTC technologijoje, dalintis
zinutémis tinkle, pasidalinti jkelto failo nuoroda pokalbiy lange;

e swarm — prisijungimui prie spieciaus

Pirmiausia yra kuriamas IPFS mazgo objektas, kurj kuriant bitina nurodyti vietinés
saugyklos adresa. Siuo atveju svarbus saugyklos pavadinimo unikalumas, todél pasirinktas toks
adreso generavimo algoritmas: Math.random() + Date.now(). Norint jgalinti vartotojus burtis ]
skirtingus privaciy pokalbiy kambarius, buvo nuspregsta kurti atskirus pokalbiy kambarius.
Programiskai tai yra padaroma sukiirus bibliotekos ipfs-pubsub-room 1.2.1 versijos (kuri irgi yra
pasiekiama per npm) objekta, kuriam reikia nurodyti IPFS mazgo objekta bei kambario
pavadinimg. Véliau programoje naudojamas sukurtas kambario objektas:

e Naudojama funkcija broadcast(message) — kuri pasidalina zinute su visais
vartotojais, kurie prisijunge prie kambario. Si funkcija naudojama dalintis jkelto failo
nuoroda arba iSsiysta zinute.

e Naudojama funkcija sendTo(peer, message) — kuri pasidalina zinute tik su vienu
vartotoju. Sj funkcija naudojama vykdyti vaizdo/garso ry$io uZmezgimui, tai yra,
kaip WebRTC signalizuojantis kanalas.

Taip pat prototipo jgyvendinimo metu buvo sukurtos tokie javascript failai:

e LocalMedia.js — gaunamas vartotojo kameros vaizdas bei kompiuterio garsas;

e Messages.js — faile sukurta Zinutés jdéjimo j pokalbio langg funkcija;
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e Users.js — failas atsakingas uz prisijungusiy vartotojy rodyma, ,,Call“ ir ,,Hang up*
mygtuky sukiirima, atitinkamy programinio kodo jvykdymga paspaudus juos;
e Videos.js — failas atsakingas uz video langy pridéjimg arba i§émimg jvykus arba
nutrikus WebRTC susijungimui.
5.3.2.Paslaugos vieSas pasiekiamumas
Suprogramavus paslauga, buvo pasinaudota ,,webpack® moduliy surinkimo programa. Ji
transformuoja, sujungia bei supakuoja visus projekto failus j tris:
e index.html, kuriame nurodoma puslapio struktiira;
e bundle.css, kuriame nurodomi puslapio elementams suteikiami stiliai;
e index.js, kuriame sudéti visos projekte panaudotos bibliotekos bei sukurti failai.

Tokj faily rinkinj yra labai patogu jkelti j bet kokig objekty saugojimo paslauga (angl.
hosting). Autorius pasirinko AWS S3 paslauga, kadangi ji yra beveik nemokama bei turima
patirties dirbti su ja. Planuojama, kad paslauga bus ilgg laikg pasiekiama adresu https://vu-
bakalauras-ipfs-webrtc.s3.eu-central-1.amazonaws.com/index.html.

5.3.3. Paslaugos iSbandymas ir testavimas

Kadangi $ig paslauga sunkiai galima iStestuoti individualiai, autorius subiiré kurso draugy
komanda. Zinu¢iy siuntimas ir faily siuntimas veikeé kaip ir tikétasi, 30 vartotojy (nar$ykliy) veiké
nepriekaisStingai Google Chrome 81.0, Safari 13.1 narSyklése.

Kitame etape buvo vaizdo/garso skambuciy testavimas. Paslauga Google Chrome nar$ykléje
veiké kaip ir tikétasi. Taciau kilo problemy su kitomis narSyklémis. WebRTC signalizavimo
stadijoje nepavykdavo uzmegzti rySio, jeigu buvo naudojamasi ne naujausia Google Chrome
versijos interneto narSykle. Autorius mano, jog tai yra netobulas WebRTC susijungimo algoritmo
iSpildymas, taciau klaidos surasti nepavyko, kadangi narSyklés klaidos praneSimai néra
informatyvus.

Per Google Chrome susijungus keturiems vartotojams j bendra pokalbj buvo galima puikiai
vienas kitg matyti, girdéti bei susirasinéti pokalbiy lange. Prisijungus penktajam vartotojui, visi
vartotojai pradeda jausti padidéjusi kompiuteriy procesoriy darbg: buvo naudojama nuo 60% iki
100% procesoriy pajégumo. Tai galima paaiskinti tuo, kad kiekvienas vartotojas sukuria atskira
ry$j su kiekvienu vaizdo/garso pokalbio dalyviu ir kiekvienam atskirai siuncia, bei turi apdoroti
gautg vaizdo/garso rys]. Tam reikia dideliy kompiuterio resursy.

Gavus atsiliepimy i$ sistema testavusiy vartotojy, nuspresta, jog dar reikia tobulinti vartotojo
sgsajg bei patirtj, sukurti stabilias ir atkartojamas metrikas, kurios galéty bati naudojamos
matuojant kliento resursy naudojima bei komunikacijos laikus tarp klienty. Be to, reikia i$siaiSkinti

priezastis, kodél pavyksta sukurti vaizdo/garso rysj tik tarp Google Chrome narsSykliy.
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Rezultatai ir iSvados

Siame darbe pasiekti rezultatai:

1.

Apzvelgtas realaus laiko komunikavimas ir palygintos skirtingos programy architektiros,
kurias taikant galima jgyvendinti realaus laiko komunikavima.

ISanalizuota WebRTC technologija, kuri jgalina realaus laiko komunikavimg Ziniatinklyje
ir mobiliosiose aplikacijose.

Apzvelgta IPFS technologija, kuri leidzia decentralizuotai keistis informacija.

Ivertinta WebRTC ir IPFS technologijy sintezés galimybé.

Sukurtas ir iStestuotas realaus laiko komunikavimo paslaugos prototipas narSykléje,

panaudojant WebRTC ir IPFS technologijas.

Atlikus darba prieita prie $iy iSvady:

1.

3.

WebRTC ir IPFS technologijos yra suderinamos — IPFS gali biiti naudojamas Kkaip
signalizuojancio kanalo jgyvendinimas WebRTC rySio uzmezgime.

WEebRTC ir IPFS technologijy pagalba jmanoma realizuoti decentralizuotg realaus laiko
komunikavimg vien tik interneto narSyklés pagalba.

Narsykliy WebRTC realizacijos yra skirtingos brandos stadijose. Tik naujausioje Google
Chrome versijoje (81.0) WebRTC signalizavimo stadijoje pavyko uzmegzti rysj. Kitose
narSyklése vaizdo/garso ry$io uzmezgimas neveikeé.

WebRTC standartas jgyvendintas ir palaikomas visose naujos kartos interneto narSyklése,
tuo tarpu js-ipfs bibliotekos realizacija narSykléje yra tik alfa stadijoje, todél Sig biblioteka
reikty labai atsargiai naudoti gamybingje aplinkoje, kur gali buti atskleisti privattis arba

konfidencialiis duomenys.
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Savoky apibrézimai

HTTP (Hypertext Transfer Protocol Secure) - pagrindinis metodas informacijai pasauliniame
tinkle (WWW) pasiekti. Pradiné protokolo paskirtis — pateikti standartinj bida HTML puslapiams
skelbti ir skaityti.

HTTPS (Hypertext Transfer Protocol Secure) — panasus j HTTP, tik yra uztikrinamas duomeny
Sifravimas ir saugumas juos perduodant.

APS — Aplikacijy programavimo sasaja (APl — Application Programming Interface) — tai sasaja,
kuria kitos programos gali pasiekti kitos programos funkcijas, duomenis.

VoIP (Voice over Internet Protocal) — interneto protokolas, kuris jgalina perduoti balso rys;.
MITM (Man-In-The-Middle) ataka — ataka, kuri jvykdoma, kai nusikaltéliai pakeicia arba
pasisavina duomenis, kurie buvo besikei¢iami tarp dviejy pusiy, kurios mano, kad bendrauja

privaciai.
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