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Santrauka

BDAR, jsigaliojes 2018 metais, kelia grieZtus reikalavimus duomeny saugojimui, bet vis dar
truksta sprendimy jgalinanciy BDAR ir taikanc¢iy duomeny anonimizacijg reliacinése duomeny
baziy valdymo sistemose. Sio darbo metu tirti egzistuojantys duomeny anonimizacijos sprendimai,
sukurtas ir iStestuotas duomeny anonimizacijos prototipas, taikantis apibendrinimo, iSkraipymo,
slopinimo ir sukeitimo technikas, skirtas PostgreSQL. Tirtas anonimizacijos poveikis duomenimis,
pradiniy ir anonimizuoty duomeny palyginimo rezultatai rodo, kad skaitiniy reikSmiy pakeitimas j
réZius ar netvarkos pridéjimas skaic¢iams nepadaro didelés jtakos duomeny panaudojimui. Remian-
tis tyrimo rezultatais, anonimizuojant duomeny modelj svarbu pasirinkti tinkamus anonimizacijos

metodus, darbe suformuluotos rekomendacijos jy pasirinkimui ir taikymui.

Raktiniai Zodziai: bendrasis duomeny apsaugos reglamentas, BDAR, duomeny anoni-

mizacija, duomeny anonimizacijos technikos.



Summary

GDPR, which came into force in 2018, imposes strict data privacy requirements, but there
is still a lack of solutions that enable GDPR and apply data anonymization in relational database
management systems. In this work, the existing data anonymization solutions were investigated,
and a data anonymization prototype using generalization, distortion, suppression, and swapping
techniques for PostgreSQL was developed and tested. The effect of anonymization on the data
studied, and the results of the comparison of the initial and anonymized data show that changing
the numerical values to range or adding a noise to the numbers do not significantly affect the use
of the data. Based on the results of the research, when anonymizing the data model, it is important
to choose the appropriate anonymization methods, and the work formulates recommendations for

their selection and application.

Keywords: General Data Protection Reglament, GDPR, data anonimization, generali-

zation, swaping.
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Ivadas

Siuolaikiniame versle skaitmeniniy duomeny kiekiai yra dideli ir vertingi, bet neapdoroti
duomenys negali buiti panaudojami [PAP18]. Vis tik ne visi yra susirtiping savo duomeny saugumu.
S. Greengard [Grel8] tyré po 1000 Vokietijos, DidZiosios Britanijos ir JAV gyventojy. Visose
trijose Salyse Zmonés sutikty parduoti savo duomenis uz 130-140 eury atlygj per ménesj, o duomeny
pardavimas kelty grésme Zmoniy privatumui.

2018 mety geguzeés 25 dieng jsigaliojes BDAR (Bendrasis duomeny apsaugos reglamentas)
pakeité nuo 1995 mety galiojusia duomeny apsaugos direktyva. 2016 metais Europos Sajungos
atstovams paskelbus apie naujajj duomeny saugojimo reglamentg Europos ir viso pasaulio versli-
ninkai, pilieciai ir reguliatoriai pradéjo ruostis naujojo jstatymo jsigaliojimui. DidZiyjy duomeny
kiekio augimas yra viena iS didZiausiy problemy, su kuriomis susiduriama Siame amZiuje, o didZiy-
jy duomeny analizé suteikia tiek naudos, tiek Zalos [Zar16]. Didéjantys duomeny kiekiai didina
susidoméjimg duomeny analize dél sukuriamy naujy verslo galimybiy [MBR*19]. PavyzdZiui, i$
elektroninés prekybos svetainiy surinkty duomeny galima profiliuoti klientus pagal jy ankstesnes
paieskas ir pirkimus, o pagal gimimo data, paSto kodg ir lytj galima atpaZinti beveik 60% asme-
ny. BDAR tikslas — apsaugoti asmeninius Zmoniy duomenis ir sumazinti galimybes identifikuoti
asmenis.

Naujasis duomeny apsaugos jstatymas ne tik pakeit¢ duomeny saugojimo taisykles, bet ir
numaté jy nesilaikymo pasekmes: dideles pinigines baudas, galinCias siekti net 4% praéjusiy mety
jmonés pasauliniy pajamy arba nuo 10 iki 20 milijony eury [18]. BDAR stiprina ne tik ankSc¢iau
galiojusios duomeny apsaugos direktyvos taisykles, o ir sukuria naujas, kaip pavyzdZiui, galimybe
buti uzmirStam. Senoji direktyva buvo palikusi skirtingy interpretavimo galimybiy perkeliant §j
teisés aktg j kiekvieng Salj. Kadangi BDAR yra ne direktyva, o reglamentas, jis jgalina tokias
pacias duomeny apsaugos taisykles visose Europos Sajungos Salyse.

Mokslinio tyrimo, kurio metu buvo apklausti 141 aukStyjy mokykly studentai, rezultatai rodo,
kad Zmones reikia supaZindinti su BDAR taisyklémis [MDK19]. Tyrimo rezultatai parodé, kad
studentai neZino, kur bus naudojami jy duomenys, kaip ilgai jie bus saugojami ar kas gali pasiekti
Siuos duomenis. Visuomené nuolat turi buti informuojama apie savo asmeniniy duomeny svarba, o
BDAR ne tik sukuria taisykles duomeny saugojimui, bet ir skatina Zmones rupintis savo duomeny
saugumu.

P. Breirbath [Bre19] iSskyré¢ BDAR poveikj pra¢jus metams po jo jsigaliojimo — 2019 mety
vasario duomenimis duomeny apsaugos pareigiinai sulauké 206326 byly. Beveik pusé jy buvo

susije su skundais, o daugiau nei ketvirtadalis — su duomeny nutekéjimais. Dazniausiai skundai
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buvo susije su telemarketingu, reklaminiais el. laiSkais ir uzdaros grandinés televizijomis (angl.
closed-circuit television). Taip pat, 2019 mety birZelj 73% apklaustyjy europieciy buvo girdéje
apie BDAR. Daugiausiai girdéje apie BDAR europieciai gyvena Svedijoje, Olandijoje ir Lenkijoje,
0 maziausiai — Prancuzijoje, Italijoje ir Belgijoje. Be to, BDAR turi jtakos panaSiems jstatymams
visame pasaulyje: Brazilijoje pirmasis Salies bendrasis duomeny apsaugos jstatymas pradés galioti
2020 mety rugpjutj. Kalifornijos valstijoje JAV Kalifornijos vartotojy privatumo aktas jsigaliojo
nuo 2020 mety sausio 1 dienos, o 17 kity valstijy ruoSia panaSius jstatymus. Norédamos testi savo
verslus Europoje kai kurios Salys Afrikoje ir Pietry¢iy Azijoje taip pat sustiprino duomeny apsaugos
jstatymus. Piety Koréja naujina savo Salies teisés aktus, kad jie tapty panaSus j BDAR, o Indijos
parlamentas svarsto naujas duomeny apsaugos taisykles. Taigi, BDAR ne tik pakeit¢ duomeny
apsaugos taisykles Europoje, bet ir skatina kitas valstybes keisti savo duomeny apsaugos jstatymus.

Siame darbe nagrinéjama problema — BDAR jsigaliojo prie$ beveik du metus ir kelia griez-
tus reikalavimus duomeny saugojimui, bet vis dar truksta sprendimy jgalinanciy BDAR ir taikanciy
duomeny anonimizacija reliacinése duomeny baziy valdymo sistemose. Darbo tikslas — sukurti ir
iStestuoti asmeniniy duomeny anonimizacijos prototipg reliacinéje duomeny baziy valdymo siste-
moje.

Sio darbo uZdaviniai yra:

1. ISskirti duomeny modeliavimui aktualias BDAR taisykles, jy jtakg verslui ir technologijoms.

ApzZvelgti egzistuojancius duomeny anonimizacijos sprendimus.

Pasirinkti duomeny modelj ir uzpildyti jj realiais arba generuotais duomenimis.

> »n

Igyvendinti duomeny anonimizacijos metody rinkinj ir pritaikyti jj pasirinktam duomeny
modeliui.

5. IStirti anonimizacijos poveikj pasirinkto modelio duomenims ir jy panaudojimui.



1. BDAR taisyklés ir asmeniniai duomenys

Asmeniniai duomenys turi ne vieng apibréZima. BDAR dokumente [18] asmeniniai duo-
menys yra ,.bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba kurio tapatybe
galima nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatybe galima nustatyti, yra asmuo,
kurio tapatybe tiesiogiai arba netiesiogiai galima nustatyti, visy pirma, pagal identifikatoriy, kaip
antai vardg ir pavarde, asmens identifikavimo numerj, buvimo vietos duomenis ir interneto iden-
tifikatoriy arba pagal viena ar kelis to fizinio asmens fizinés, fiziologinés, genetinés, psichinés,
ekonomineés, kulturinés ar socialinés tapatybés poZymius®. Asmeniniai duomenys taip pat yra va-
dinami ir asmenine informacija, kuri nurodoma ir kaip asmenj identifikuojantj informacija (AIl)
[VHI19]. Vieni autoriai All jvardija kaip bet kokig informacija, kuri yra susijusi su konkre¢iu Zmo-
gumi arba namy ukiu. Kiti kaip rinkinj susidedantj i§ vardo (arba pirmosios vardo raidés), pavardes
ir bent vieno iS Siy duomeny elemento: socialinio draudimo numerio, vairuotojo paZzymeéjimo nu-
merio, kreditinés kortelés numerio, sveikatos apsaugos identifikavimo numerio, elektroninio pasto
ir jo slaptazodzio. Taigi, nors jvairis Saltiniai skirtingai jvardina, kas yra asmeniniai duomenys,
juos sieja tai, kad asmeniniai duomenys yra tokie duomenys, i$ kuriy galima atskleisti Zmogaus
tapatybe.

Isigaliojes BDAR pakeité nusistovéjusias duomeny saugojimo praktikas. Pagrindiniai BDAR
duomeny apsaugos principai skelbiami II skyriaus 5 straipsnyje [18]:

 Teisétumo, saZiningumo ir skaidrumo: duomeny subjekto atzvilgiu duomenys turi buti tvar-
komai saZiningai, teisétai ir skaidriai.
* Tikslo apribojimo: duomenys turi buti renkami aiSkiais ir teisétais tikslais.
* Duomeny kiekio mazinimo: asmeniniai duomenys turi buti renkami tik tokie, kuriy reikia
norint siekti tiksly, dél kuriy jie yra tvarkomi.
* Tikslumo: netikslis duomenys turi buiti atnaujinami arba iStrinami.
* Saugojimo trukmés apribojimo: duomenys turi buti iStrinami, jeigu jie yra nebenaudojami.
* Vientisumo ir konfidencialumo: turi buti uZtikrinamas duomeny saugumas.
» Atskaitomybés: duomeny valdytojas yra atsakingas, kad buty laikomasi aukS$¢iau vardyty
principy.
Taip pat, BDAR sukuria ne tik duomeny saugojimo principus, bet ir suteikia vartotojams teises bei
sukuria pareigas jmonéms, kurios tvarko duomenis:
* Norint tvarkyti duomenis, turi buiti jrodoma, kad vartotojas davé tam sutikimg ,,laisva valia®.
Be to, atSaukti savo sutikima turi buti taip pat lengva kaip ir duoti jj.

* Duomeny subjektas gali praSyti gauti duomenis, susijusius su juo, bei perkelti juos i§ vieno
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duomeny valdytojo pas kita.
* Vartotojas gali nepagrijstai prayti duomeny valdytojo iStrinti jo duomenis, o duomeny val-
dytojas yra jsipareigojes iStrinti duomenis, jeigu jie yra nebereikalingi ar tvarkomi neteisétai.
* Vartotojas gali praSyti apriboti duomeny tvarkyma, jeigu duomenys yra netikslus, duomeny
tvarkymas yra neteisétas, duomenys yra nebereikalingi.
Taigi, BDAR ne tik kuria taisykles duomeny saugojimui, bet ir suteikia vartotojams galimybes

labiau valdyti asmeninius duomenis.



2. BDAR jtaka verslui ir technologijoms

Isigaliojes BDAR turéjo daug jtakos. Pasak teisés Zinovy, didZiausia naudg, kurig atneSa
BDAR Europos Sgjungos pilieciy asmeniniams duomenimis yra, kad BDAR yra ne direktyva, o
reglamentas [PAP18].

BDAR iSplecia duomeny apsaugos apimtj taip, kad bet kuris Zmogus ar organizacija, kuri
renka ir apdoroja ES pilieciy duomenis, turi vadovautis BDAR nepaisant to, kur yra saugomi duo-
menys [Tan16]. BDAR sukuria ir taisykles duomeny nutekéjimo atveju. Organizacijos, kuriy duo-
menys yra nutekinami, turi pranesti duomeny apsaugos jmonéms per 72 valandas nuo nutekéjimo
suradimo. BDAR taisykliy tikslas yra suteikti ES pilieCiams supratima, kas naudoja jy duomenis ir
galimybe juos kontroliuoti patiems [Hsul8]. Organizacijos turi buti pasiruoSusios lengvai iStrinti,
tikrinti ir naudoti duomenis. Taip pat, joms rekomenduojama nerinkti duomeny, kuriy jmonei ne-
reikia ir iStrinti jau esancius nenaudojamus duomenis. Renkant visus duomenis vartotojams reikia
paaiskinti, kam tie duomenys reikalingi, o surinkty duomeny negalima naudoti kitais tikslais, nei jie
buvo rinkti. PavyzdZiui, jei jmoné papraSo vartotojui suteikti jo telefono numerj su tikslu naudoti
ji dviejy lygiy autorizavimo sistemoje, jie jo negali naudoti kitiems tikslams.

Tyrimo kompanijos Ovum atliktoje apklausoje 2016 metais 52% organizacijy mané, kad
BDAR lems baudas, o 68%, kad reglamentas stipriai didins verslo kaing Europoje [Tan16]. Dalis
apklausty jmoniy teigé, kad BDAR jvedimas didins jy kaStus 10%. Tankard teigia, kad, apklausos
duomenimis, Sifravimas bei analizés ir ataskaity teikimo technologijos yra laikomos geriausiomis
technologijomis, norint pasiekti BDAR keliamy taisykliy jgyvendinimg. Kitos apklausos metu bu-
vo vertinami svarbiausi jrankiai norint Sifruoti duomenis. Daugiau nei 60% apklaustyjy iSskyré
duomeny nutekéjimo prevencijg, daugiau nei 50% minéjo reikalavimy ir audito jgaliojimy jgyven-
dinimg bei finansinio bei kito turto apsauga. Sifravimas turéty apimti ne tik duomeny bazése, bet
ir skaic¢iuoklése (angl. spreadsheets), tekstiniuose dokumentuose, prezentacijose, el. laiSkuose ir
archyvuose esancius duomenis. Nors Sifravimas yra geras duomeny apsaugos jrankis, jmonés turi
stengtis maZinti kaupiamy duomeny ir Zmoniy, turinciy prieiga prie duomeny, kiekj.
assistants): Siri, Cortana, Alexa, turéjo didinti programy sudétinguma dél asmenj identifikuojan-
Cios informacijos iSdavimo [Gre18]. Pokalbiy boty (angl. chat bots), robotai pataré¢jai, rekomenda-
cijy servisai susiduria su kitais informacijos saugojimo isSukiais. Visos §ios sistemos saugo duome-
nis, o ank$c¢iau joms nereikéjo nustatyti, kur Zmogus gyvena. Isigaliojus BDAR gyvenamoji vieta
tapo kertine informacija. S. Greengard darbe teigiama, kad BDAR gali stabdyti inovacijy plétra. Su

Siais iSSukiais susidurs autonominés transporto priemoneés, robotai ir kitos sistemos, kurios kliau-
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nasi dirbtiniu intelektu. Imonéms gali tekti laikyti duomenis atskirose duomeny bazése, iS kuriy
viena buty skirta ES pilie¢iy duomenims, o kita — viso likusio pasaulio, arba rasti buda kaip atskirti
duomenis vienoje duomeny bazéje.

Vienas i§ labiausiai matomy pakeitimy vartotojams Europoje jvedus BDAR buvo iSauges pra-
Symy kiekis tinklalapiuose sutikti su privatumo politika. Degeling ir kt. [DUL*18] atliko tyrima,
kurio metu lygino sutikimo su privatumo politikos praneSimy atsidarius tinklalapj kiekj ir jo pokytj
populiariausiose puslapiuose visose 28 ES narése. Tyrimui buvo atrinkti 500 populiariausiy pusla-
piy visose 28 Salyse. Pirmasis jvertinimas jvyko 2017 mety gruodj, nuo 2018 sausio iki balandZio
tinklalapiai buvo vertinami kartg per ménesj, o geguze — 3 kartus (2 kartus pries jsigaliojant BDAR
ir kartg po jsigaliojimo), o tyrimo metu buvo atliekami ne tik automatiniai, bet ir rankiniai jverti-
nimai. Kadangi kai kurie tinklalapiai buvo populiariausiyjy saraSe ne vienoje Salyje, iS viso buvo
tikrinami 6759 tinklalapiai. Lyginant jvertinimy duomenis sausj ir geguZze, jau jsigaliojus BDAR,
buvo matomas 4.9% prieaugis, dauguma (79.6%) puslapiy turéjo praneSimg apie privatumo poli-
tika jau 2018 sausi, didZiausi prieaugj rode Salys, kuriose sausj buvo fiksuoti prastesni rodikliai.
Taip pat, lyginant privatumo politiky turinj 2017 kovo ir 2018 geguzés ménesiais, buvo nustatyta,
kad 85.1% privatumo politiky buvo keistos bent karta, o jose augo ir savoky, susijusiy su vartotojy
teisémis, kiekis. Be to, tyrimo rezultatai rodo, kad BDAR turi poveikj ne tik Europos, bet ir kitoms
Salimis. Pavyzdziui, 53% JAV ir 48% Rusijos 500 populiariausiy tinklalapiy pateko bent j vienos
ES Salies 500 populiariausiy tinklalapiy sarasg. Taip pat, praSymuose sutikti su privatumo politika
buvo nustatytas padidéjes kiekis terminy, kurie yra susije su BDAR.

Imonés norédamos atitikti BDAR taisykles ir reikalavimus turéjo iSleisti dideles pinigy sumas
[APB18]. Visgi, baudos uZ BDAR nesilaikyma buty buvusios dar didesnés. Nors iSleista pinigy
suma priklausé nuo daug jvairiu fakty, didZiausia jtakg daré jmoniy dydis ir darbuotojy skaicius.
Tyrime teigiama, kad jmonés, kuriose dirba nuo 1000 iki 5000 darbuotojy vidutiniskai iSleido 1
milijong DidZiosios Britanijos svary sterlingy (GPB), imonés su 50000 — 100000 darbuotojy — vi-
dutiniSkai 8 milijonus GPB, o jmonés su daugiau nei 100 tukstanciy darbuotojy — 49 milijonus GPB.
VidutiniSkai investicijos vienam jmonés darbuotojui sieké 300 — 450 GPB. DidZiausias iSlaidas jgy-
vendinant BDAR reikalavimus patyré bankai (vidutiniSkai 66 milijonai GPB), prekiy, energetikos
ir komunaliniy paslaugy jmonés (vid. 19 mln. GBP) ir maZzmeniniy prekiy prekybos jmonés (vid.
15 min. GBP). Didelj BDAR poveikj pajauté dvi didZiausios pasaulio ekonomikos galios: Kinija ir
JAV, nes abi Salys turi daug jmoniy, kurios veikia ir ES Salyse [LYH19]. 2017 metais prognozuota,
kad 68% JAV jmoniy turéjo iSleisti tarp 1 ir 10 milijony JAV doleriy, 0 9% jmoniy — daugiau nei
10 mIn. JAV doleriy. Sios i§laidos i§ karto turéjo didinti paslaugy kainas klientams. Be to, ne

visos jmonés nusprendé laikytis BDAR: iSmanaus apSvietimo Kinijos jmoné Yeelight nustojo tiekti
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savo paslaugas ES Salyse. O tokios jmonés kaip Facebook ir Google buvo paduotos j teisma kelios
valandos po BDAR jsigaliojimo. Taigi, BDAR jsigaliojimas jmonéms reiSké didesnes finansines
iSlaidas.

BDAR jsigaliojimas turi jtakos ir kibernetinei saugai [LYH19]. Kadangi per pastaruosius
metus jvyko daug duomeny nutekéjimo jvykiy, o jsigaliojus BDAR apie pastebéta duomeny nute-
kéjima reikia pranesti per 72 valandas, jmonés turi stiprinti savo kibernetinj sauguma, o tai didins
kibernetinio saugumo eksperty poreikj. Tai reiSkia, kad jmonés ir vyriausybés turi daugiau inves-
tuoti j kibernetinio saugumo Svietimg. Pastaryjy mety praneSimai apie asmeniniy duomeny saugu-
mo pazeidZiamuma ir jvykiai, kai jmonés netinkamai naudoja ir pardavinéja vartotojy duomenis,
mazino Zmoniy pasitikéjima, o tai yra viena iS didZiausiy Siuolaikinio verslo problemy. Tyrime
teigiama, kad 39% vartotojy iSleidZia daugiau pinigy, jeigu yra uZtikrinti savo duomeny saugumu
internete. Taigi, jgytas vartotojy pasitikéjimas jmonéms gali reiksti didesnes pajamas, bet, norint jj
jgyti, reikia gerinti kibernetinj sauguma ir BDAR skatina tai daryti.

Isigaliojes BDAR turi jtakos ir internetiniy tinklalapiy srautui. S. Goldberg ir kt. [GJS19]
tyré BDAR jtaka Europos tinklalapiy srautui ir elektroninés komercijos pardavimams. Jie naudojo
Ziniatinklio analizés duomenis i§ 1508 jvairiy jmoniy, naudojanciy Adobe Analytics platforma, rin-
kinio. Straipsnio autoriai pastebi, kad jsigaliojus BDAR, apdoroti Ziniatinklio analizés duomenis
galima tik gavus tam sutikimg. Tyrimo rezultatai parodé, kad jsigaliojus BDAR 4% sumaZzéjo pus-
lapiy perZitry per savaite skai¢ius, o pajamos per savaite¢ mazéjo 8%. Taigi, BDAR jsigaliojimas
kai kuriems puslapiams reiSké sumazéjusias pajamas.

BDAR daro jtaka ir vis populiaréjancioms Siy dieny technologijoms: dirbtiniam intelektui ir
bloky grandinéms [LYH19]. Li ir kt. teigia, kad BDAR apribos dirbtinio intelekto projekty apimtj
ir didins jy kaStus. Kadangi vartotojai jsigaliojus BDAR turi galimybe iStrinti savo duomenis, tai
gali turéti tiesioging jtaka dirbtinio intelekto projektams, nes tai mazinty jy algoritmy efektyvuma ir
tikslumga. Bloky grandinése kiekviename bloke esanti informacija daro jtakg vélesniems blokams.
Jeigu vartotojai galés iStrinti duomenis ar juos pakeisti, tai gali maZinti bloky grandiniy techno-
logijos naudg ir efektyvuma. Seo ir kt. tyré, kaip BDAR paveiké daikty interneta. KasStai didéja
duomeny nutekéjimo atveju [SKP*18]. Jie teigia, kad vienas duomeny nutekinimo atvejis viduti-
niSkai jmonei kainuoja 150 JAV doleriy vienam gyventojui. Autoriai teigia, kad jmoniy iSlaidos,
Siy dieny technologijoms.

BDAR jsigaliojimas jmonéms reiSké didesnes iSlaidas ar sunkumus vystant savo produktus.

Kita vertus, BDAR sukiiré¢ jmonéms galimybes tobuléti kibernetinio saugumo ir kitose srityse.
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3. Duomeny anonimizacija

Vienas i§ budy spresti su BDAR susijusius duomeny saugojimo iS§ukius yra duomeny anoni-
mizacija. Anonimizacijos proceso metu duomeny rinkinio atributai daZniausiai skirstomi j atskiras
keturias grupes [GMV™*18]:

* Tikslus identifikatoriai. Tai tokie duomenys, kuriuos galima susieti su vienu asmeniu, pa-
vyzdZiui, el. paSto adresas ar asmens kodas.
 Beveik tikslus identifikatoriai. Tai tokie duomenys, kurie tiesiogiai néra susij¢ su asmeniu,
bet, sujungus kelis poZymius, i$ jy galima atpazinti asmenj, pavyzdZiui, gimimo data, pasto
kodas, specialybé.
* Neskelbtina informacija. Tai tokie duomenys, kuriy asmenys nenori atskleisti ar buti susieti
su jais. Pavyzdziui, ligos, finansiné padétis.
 Nejautri informacija. Tai duomenys, kurie nepatenka j nei vieng i§ anksciau iSvardinty
kategorijy.
Visgi, Sis skaidymo budas ne visada yra efektyvus, nes, pavyzdZiui, reta liga gali atskleisti tiksly
Zzmogy. Be to, paciose kategorijose yra dideliy skirtumy: gyvenamoji vieta gali reiksti milijonus
Zmoniy didelio miesto atveju arba tik mazg Zmoniy grupe kaimo atveju. Anonimizacija yra proce-
sas, kurio metu slepiamas rySys tarp duomeny ir kam jie priklauso [DS16]. Sis procesas susideda
i dviejy pagrindiniy etapy:
* De-identifikacijos. Sio etapo metu slopinami tiksliis identifikatoriai.
* Beveik tiksliy identifikatoriy maskavimas. Kadangi beveik tikslus identifikatoriai turi ana-
liting verte, jie yra maskuojami, o ne slopinami.
Anonimizacijos metodai daznai naudojami siekiant iSsaugoti privatuma, daugiausia démesio ski-
riant asmens duomeny pavertimui j anoniminius duomenis, siekiant sumazinti neteiséto atskleidimo
rizikg [MBR*19]. Taciau, padidéjus anonimiSkumui, duomeny tikslumas (ir jy nauda) sumazéja.
Taigi, organizacija turi pasirinkti tinkamus anonimizacijos metodus. Murthy ir kt. iSskiria 5 duome-
ny anonimizacijos budus. ISskiriant juos naudojama pavyzdiné lentele, kuri turi ID, vardo, adreso,
pasto kodo ir elektros suvartojimo (kW) stulpelius. Darbe apraSomi Sie metodai:

1. Apibendrinimas. Tai procesas, kurio metu jrasas pakei¢iamas ne tokia tikslia reiksme. Si
technika pritaikoma jraso vienam i§ stulpeliy (angl. cell level) ir prideda jam netvarkos.
Visgi, apibendrinimas negali biiti taikomas visiems atributams. Sis metodas daZniausiai tai-
komas beveik tiksliems identifikatoriams, pavyzdZziui, gimimo datg kei¢iant j amZiy, o véliau
amziy keiCiant j amziaus réZj. Naudojantis lentelés duomenimis, tokie atributai kaip ID ar

vardas negali buti apibendrinami. Adresa galima apibendrinti panaikinant namo numerj ir
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paliekant tik gatve, o vietoj tikslaus elektros suvartojimo galima jj apibendrinti j réZius, pa-
vyzdZiui, 434 pakeiciant j 400—450.

Slopinimas. Sio proceso metu visa duomeny jraso dalis yra panaikinama, pakei¢iant verte
j tokia, kuri neturi reik§més, pavyzdziui ,,¥**“. Si technika paslepia informacija istrindama
ja, o pradiniuose duomenyse esantys jrasai visiSkai paSalinami iS galutinés iSvesties. Pritai-
kius 3ig technikg duomenys gali tapti nebenaudojami ir turéti neigiamg jtaka tyrimams. Sis
metodas dazniausiai taikomas tiksliems identifikatoriams. Straipsnio autoriai teigia, kad Sig
technikg galima naudoti norint paslépti ID ar vardg (duomenys, kurie néra svarbus tyrimui),

bet negalima ja naudojantis anonimizuoti adreso ar pasto kodo.

. I8kraipymas. Siuo proceso metu duomenys yra pakei¢iami kitais, bet véliau juos galima

atstatyti j pradinius.

Sukeitimas. Sio proceso metu jrasai yra atsitiktinai pertvarkomi. Sis biidas gali biiti nau-
dojamas norint surinkti to paties atributo duomenis. Visgi, Sio metodo negalima naudoti
visiems duomenims, nes tyrimo rezultatai gali buti netikslus. Be to, iSlieka tikimybé, kad po
atsitiktinio sukeitimo naujieji duomenys atitiks pradinius. Darbo autoriai pateikia pavyzdi,
kuriame atsitiktine tvarka yra sukeiiami vardai pradiniuose duomenyse.

Maskavimas. Tai technika, kurios metu pasirinkto atributo simboliai keiciami j kitus. Bet
koks skaitmuo bus pakeistas j 1, bet kokia mazoji raidé j z, didZioji raidé j Z. Pirmasis jraSo
simbolis, 0 ir specialieji simboliai nebus maskuojami. Sis metodas naudoja daug resursy tik-
rinant ir kei¢iant simbolius, bet duomenys tampa nebenaudojami. Vietoj maskavimo galima
naudoti slopinima, pakeiciant kai kuriuos simbolius, taip pasiekiant tuos pacius rezultatus

kaip maskavimas, bet su didesniu efektyvumu.

Taip pat iSskiriamos ir Sios anonimizacijos technikos [NKU18]:

1.

Visos srities apibendrinimas. Si technika pasiZymi dideliu duomeny ikraipymu. Naudo-
jant ja duomenis yra apibendrinami iki tam tikro hierarchijos lygio. Pavyzdziui, visy sriciy
mokytojai yra Zymimi mokytojais, o kiti mokyklos darbuotojai — ne mokytojais.

PomedZio apibendrinimas. Siuo atveju visos virsiinés (angl. node) tame paciame lygyje

yra apibendrinamos iki tokio pat lygio arba néra anonimizuojami i$ viso.

. Langelio (angl. cell) apibendrinimas. Si technika skiriasi nuo auk$¢iau i§vardinty tuo, kad

ji taikoma tik vienam jraSui.

. Daugialypis apibendrinimas. Si apibendrinimo technika skirta apibendrinti keliy atributy

kombinacijas.

. Bucketization. Si technika skirsto duomenis j atskiras grupes ir tuomet atskiria beveik tiks-

lius identifikatorius nuo jautrios informacijos.
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Kadangi turint beveik tiksliy identifikatoriy rinkinj [GKK*07] galima nustatyti tiksly Zmogy,
buvo pasiulytas k—anonimiSkumo modelis: kiekvienam jraSui lentel¢je turi buti bent k — 1 jrasas su
tokiu paciu beveik tiksliy identifikatoriy rinkiniu. IraSai su identiSkais beveik tiksliais identifikato-
riais sudaro ekvivalentiSka klase. k—anonimiSkumas daZniausiai pasiekiamas naudojant apibend-
rinimg arba slopinima, o tai veda prie informacijos praradimo. k — anonimiSkumas uZtikrina, kad
tikimybé atpazinti tiksly asmenj duomeny rinkinyje yra ne didesné nei 1/k [NKU18].

Norint pasalinti k—anonimiSkumo trikumus buvo pristatyta / — jvairovés sagvoka [GKK*07],
nes k—anonimiSkumas gali atskleisti daug jautrios informacijos, kai yra daug identiSkos jautrios
informacijos ekvivalentumo klaséje (pavyzdZiui, visi Zmonés serga ta pacia liga). [ — jvairové ne-
leidzia atlikti vienodumo ir bendry Ziniy iSpuoliy uZtikrinant, kad bent jau / jautrios reikSmés yra
teisingai iSreikStos kiekvienoje ekvivalentumo klaséje (pavyzdziui, tikimybé susieti duomeny aibe
(angl. tuple) su jautria informacija yra apribota iki 1//. Bet koks k — anonimiskumo algoritmas gali
buti pritaikytas pasiekti / — jvairove pakeiciant ekvivalentiSkumo klasés validavimo salyga.

Dar vienas anonimiSkumo modelis yra z — artumo [NKU18]. Jj jgyvendinus bet kurioje jautriy
atributy grupéje pasiskirstymas, identifikuojant atributa, turi buti artimas atributo pasiskirstymui
visoje lenteléje.

Nayabhi ir kt. [NK17] iSskiria anonimizuoty duomeny pazeidziamuma jvairioms atakoms:

1. Homogeniskumo ataka. Kai visi jraSai anonimizuotame rinkinyje turi tokias pacias jautriy
atributy reikSmes, k — anonimizacija praranda prasme¢. [ — jvairovés modelis padeda iSvengti
Sios atakos.

2. PanaSumo ataka. Net jeigu jautriy atributy reikSmés néra tokios pacios, jos gali buti pana-
Sios. Nepaisant to, kad anonimizuotam rinkiniui yra pritaikytas / — jvairovés modelis, jautriy
atributy reikSmeés gali buti atskleistos.

3. Bendrujy Ziniy ataka. UZpuolikas, turintis tam tikrg pagrinding informacija apie jautrius
poZymius arba apie bendras duomeny charakteristikas, naudoja ja, kad sumazinty galimy
neskelbtiny reik§Smiy neekvivalenciy klasés grupiy skaiciy.

4. Tikimybés iSvados ataka. Sios atakos grésmé atsiranda, kai viena jautraus atributo reik§mé
pasikartoja dazniau negu kitos ekvivalentiSkumo klaséje.

Karle ir Vora [KV17] atliko Datafly ir Mondrian algoritmy palyginimg. Darbo autoriai tei-
gia, kad Datafly yra gobSus (angl. greedy) euristinis vienmatis algoritmas, atliekantis visy duo-
meny apibendrinima. Algoritmas skaiciuoja beveik tiksliy identifikatoriy daznj aibéje ir, jei k —
anonimiSkumas dar néra pasiektas, algoritmas apibendrina labiausiai iSsiskiriancias reikSmes. Da-
tafly atlieka visy duomeny apibendrinima, kol kiekviena beveik tiksliy identifikatoriy kombinacija

pasikartoja bent jau k karty. Sis algoritmas geriausiai tinka sintetiniy duomeny anonimizacijai.
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Mondrian algoritmas yra gobSus daugiamatis algoritmas, kuris padalija duomenis rekursyviai j ke-
lias skirtingas grupes, kiekvienoje iS jy esant bent k jraSy. Algoritmas pradeda anonimizacijg nuo
labiausiai apibendrintos atributo reikSmés beveik tiksliy identifikatoriy rinkinyje. Teigiama, kad
Sis algoritmas labiausiai tinka realiam duomeny rinkiniui.

Eyupogluirkt. [EAZ"18] iSskiria 8 Zingsnius algoritmui, kuriame iSsaugomi duomeny nauda
ir privatumas:

1. Nurodomas pradinis duomeny rinkinys, beveik tikslas atributai ir neskelbtinos informacijos
atributai.

2. Randamos unikalios kiekvieno beveik tikslaus atributo reikSmés.

3. Kiekvienam beveik tiksliam identifikatoriui apskai¢iuojamas jraSy kiekis, kuriame yra uni-
kaliy atributo reikSmiy.

4. Unikalios reikSmés yra suruiSiuojamos didéjancia tvarka pagal daznj.

5. Pradiniame duomeny rinkinyje randamos unikaliy atributy vietos tolimesniems atsitiktinumo
ir pakeitimo procesams.

6. Apskai¢iuojamas kritinis unikaliy atributy reikSmiy kiekis kiekvienam beveik tiksliam iden-
tifikatoriui.

7. Apskaiciuojamos naujos reikSmeés visiems pasirinktiems kritiniams unikaliems atributams.

8. Atnaujinamas pradinis duomeny rinkinys.

Sukurtas algoritmas buvo testuojamas naudojant 1994 mety JAV suraSymo duomenis. Beveik tiks-
liais identifikatoriais pasirinkti amzius, ras¢ ir lytis, o neskelbtina informacija — atlyginimas. Tyri-
mo rezultatai rodo, kad sitlomas algoritmas tik Siek tiek iSkreipia pradinius duomenis ir yra efek-
tyvesnis uZz kitus, lyginime naudotus algoritmus. Darbo autoriai teigia, kad algoritmas uZtikrina
asmeniniy duomeny sauguma prie§ pavieSinant duomenis.

Duomenys gali buti saugomi ir grafuose. ISskiriami 6 grafo duomeny (angl. graph data)
anonimizacijos budai [JLM*15]:

1. ID pasalinimas. Sis metodas yra labai populiarus, nepaisant to, kad jis yra itin pazeidZiamas
deanonimizacijos ataky. DaZnai naudojamas d¢l savo paprastumo, lengvo pritaikymo.

2. Briauny redagavimu pagrjsta anonimizacija. Norint iSsaugoti grafo duomeny privatu-
mga buvo pristatytos dvi briauny redagavimo schemos: pridéti/atimti (angl. Add/Del) ir su-
keitimo (angl. Switch). Pirmuoju atveju, k atsitiktiniy briauny bus pridéta ir k atsitiktinai
pasirinkty briauny bus iStrinta. Sukeitimo schemoje yra atliekami k atsitiktiniy briauny su-
keitimai.

3. k—anonimiSkumas. Sis modelis daZnai naudojamas anonimizuojant duomenis, todél buvo

bandoma pritaikyti jj ir grafams.
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4. Agregacija/Klasémis/Grupémis pagrista anonimizacija. Norint apsaugoti duomenis, jie
yra sugrupuojami. Vienas i§ minimy algoritmy suskirsto vartotojus ir tuomet apraSo grafg
suskirstymo (angl. partition) lygmenyje.

5. Diferencialinis privatumas. Darbo autoriai teigia, kad tai labai populiarus metodas. IS
pradZziy jis buvo pristatytas statistinéms duomeny bazéms, bet pastaruoju metu bandoma §j
metodg pritaikyti ir grafams. Jis stengiasi uZtikrinti grafo briauny privatuma.

6. Atsitiktiniu keliu pagrjsta anonimizacija. Grafo briaunos yra pakeiciamos atsitiktinio kelio
seka.

Darbo autoriai pristaté grafo duomeny anonimizacijos algoritma SecGraph. Jis susideda i§ 3 mo-
duliy:

1. Anonimizacijos modulis. Sio modulio tikslas yra anonimizuoti pradinius grafo duomenis ir
sugeneruoti anonimizuotus. Siame modelyje naudojamos 11 grafo duomeny anonimizacijos
schemy, kurios pritaiko auks$ciau iSvardytus budus.

2. Naudingumo modulis. Siame modulyje yra jvertinamas pradiniy ir anonimizuoty duomeny
naudingumas. Siame modulyje tikrinama ar anonimizuoti duomenys gali biiti paviesinti.

3. Deanoninimizacijos modulis. Siame modulyje yra tikrinamas duomeny saugumas. Jame
naudojami 15 deanonimizacijos algoritmy, kuriais patikrinama, ar anonimizuoti duomenys
yra atsparis Siuolaikiniams deanonimizacijos algoritmams.

Tyrimo rezultatai rodo, kad anonimizuoti grafo duomenys iSlieka pazeidZiami deanonimizacijos
atakoms. PaZeidZiamumo lygis priklauso nuo to, kiek naudingumo iSlieka anonimizuotose duome-
nyse.

Sei ir kt. [SOT"17] pristaté anonimizacijos algoritma, skirtg jautriy beveik tiksliy identifi-
katoriy anonimizacijai. Algoritmas susideda i dviejy daliy: randomizacijos, atlieckamos duomeny
valdytojo, ir atstatymo, atlickamo duomeny analitiko. Pagal duomeny valdytojo pasirinktus para-
metrus algoritmas sukuria anonimizuotg jrasa ,,agreguotoje iSraiSkoje* ir jterpia jj i anonimizuota
duomeny baze. Duomeny analitikas pirmiausia nustato, kurie beveik tikslas identifikatoriai turéty
buti analizuojami. Tada jvertinamas jraSy skaicius kiekvienam pasirinkty beveik tiksliy identifika-
toriy verciy deriniui. Darbo autoriai pateikia pavyzdj: duomeny baze turi vieng jrasa, kuriame yra
zmogaus vardas (Alisa), amZius (41), adresas (10105) bei liga (ZIV). Vartotojui pasirinkus, kad tris
kintamieji yra lygus 2, bus sugeneruoti 6 jrasai, o vienas iS jy atitiks tikrajj jraSa apie Alisg. Tokiu
atveju, net jeigu duomeny analitikas Zinoty 2 i$ 3 beveik tiksliy identifikatoriy, jis negaléty nustatyti
treciojo beveik tikslaus identifikatoriaus reikSmeés su tikimybe didesne nei 1/2. Sukurtas algorit-
mas buvo testuojamas naudojant JAV suraSymo duomenis. Tyrimo rezultatai rodo, kad sitlomas

metodas gali anonimizuoti ir atstatyti duomeny bazes iSlaikant aukSta duomeny kokybe.
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Liu ir kt. [LPC*18] teigia, kad klasikiniai anonimizacijos algoritmai duomeny apdorojimo
metu panaikina nepilnus jraSus medicininiy duomeny rinkiniuose. Norédami pasiulyti Sios proble-
mos sprendima, jie pristaté anonimizacijos algoritma, kuris skirtas nepilnam medicininiy duomeny
rinkiniui. Sis algoritmas atitinka [ — jvairovés modelj, o jo veikimas yra pagrjstas sankaupomis
(angl. clustering). Norint i§saugoti jraSus, kuriuose triksta duomeny, algoritmas skirsto duomenis
ir naudoja informacijos apibendrinimo generuotg informacijos entropija, kad apskaiciuoty atstuma
sankaupos etape. Tuomet apibendrinamos sankaupos budu gautos duomeny grupés. Algoritmas
buvo testuojamas naudojant suaugusiyjy medicininiy duomeny rinkinj su 32561 jraSais ir 15 skir-
tingy atributy. Tyrimo rezultatai rodo, kad jis gali geriau apsaugoti jautrius pacienty duomenis,
sumazinti informacijos praradima anonimizuojant trukstamus duomenis ir pagerinti duomeny rin-
kinio prieinamuma.

Ciglic ir kt. [CEK16] tyré duomeny rinkiniy, kurie turi nulines reikSmes (angl. null values),
anonimizacija. Darbo autoriai teigia, kad nulinés reikSmeés daznai pasitaiko duomeny rinkiniuose.
Taciau dabartiniai anonimizacijos algoritmai reikalauja, kad anonimizuojamas duomeny rinkinys
neturéty jraSy su nulinémis reikSmémis. Tyréjai iSskiria 3 budus, kaip galima lyginti nulines reiks-
mes:

e Iprastas palyginimas (angl. basic match): nuliné reikSmé néra lygi nei kitai nulinei reikSmei,

nei kitoms reikSmeéms.

* ISpléstas palyginimas (angl. extendend match): nuliné reikSmé lygi kitai nulinei reikSmei.

* Galimas palyginimas (angl. maybe match): nuliné reikSme lygi bet kuriai kitai reikSmei.
Tyrimo metu buvo buvo naudojama patobulinta apibendrinimo anonimizacijos technika, kuri jtrau-
kia ir nulines reikSmes. Ji buvo jgyvendinta Java programavimo kalba. Nulinés reik§més buvo ap-
dorojamos dviem budais: panaikinant visus jraSus su nulinémis reikSmémis prie§ anonimizacijos
procesa (jprastas palyginimas) ir vertinant nulines reikSmes kaip visas kitas (iSpléstas palygini-
mas). Algoritmas susideda iS 2 daliy: lentelés paieSkos ir privatumo testo. IeSkodamas optimalaus
sprendimo algoritmas naudoja best-first paiesSkos algoritmg. Sukurtas algoritmas buvo testuoja-
mas naudojant 1994 mety JAV suraSymo duomenis su 45222 jraSais. Tyrimo rezultatai rodo, kad
jtraukiant nulines reikSmes j anonimizacijos algoritmg yra prarandama maziau informacijos.

Domingo ir Soria [DS16] tyré anonimizacijos galimybes didZiuosiuose duomenyse. Tyrimo
metu daugiausia démesio buvo telkiama k — anonimiSkumui uZtikrinti. Darbo autoriai iSskiria du

* Neskelbtina informacija gali buti laikoma beveik tiksliais identifikatoriais, o tai gali privesti

prie didelio informacijos kiekio praradimo norint atitikti £ — anonimiskuma.

 DidZiuosiuose duomenyse gali buti neribotas kiekis duomeny valdytojy, kurie gali pavieSinti
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nepriklausomus duomeny rinkinius apie sutampancias tiriamyjy grupes.
apibendrinimg j alternatyvig agregacijos technika, kuri yra maZiau jautri komponenty pokyciams
k — anonimiSkumo klaséje. Siuloma naudoti arba jautrios informacijos atributy vidurkj, arba jy
mediang. Darbo autoriai teigia, kad su Siais pakeitimas, kK — anonimiSkumo pritaikymas i§saugo

savo naudinguma didZiuosiuose duomenyse.
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4. Tyrimas

Siekiant iSnagrinéti galimybe pritaikyti duomeny anonimizacija jgalinant BDAR duomeny
modeliuose buvo atliktas tyrimas. Jo metu:
* Pasirinktas duomeny modelis uzpildytas generuotais duomenimis.
* Igyvendintas ir pasirinktam duomeny modeliui pritaikytas duomeny anonimizacijos rinkinys.
* [Stirtas anonimizacijos poveikis pasirinkto modelio duomenims.

Tyrimas buvo atliekamas naudojant PostgreSQL reliacing duomeny baziy valdymo sistema.

4.1. Tyrimo eiga
4.1.1. Projektavimas

Tyrimo pirmajame etape iSskirti Sie duomeny anonimizacijos metodai, kurie bus jgyvendina-
mi prototipe:

1. Apibendrinimas. Bus jgyvendinti skirtingiems duomeny tipams tinkantys variantai: teksti-
néms (panaikinant visus skaicius i reikSmés, panaikinant paskutinius » reikSmés simboliy),
skaitinéms (pakeiciant reikSme j réZj, pridedant netvarkos), datoms (datg pakeiciant j ty mety
sausio 1, pakeiciant data j amziy, pakeiciant datg j amZiaus rézj).

2. Sukeitimas. Sio metodo atveju pradiniai duomenys bus sukei¢iami atsitiktine tvarka. Nu-
rodytame stulpelyje atliekamas atsitiktinis duomeny sukeitimas. PavyzdZiui, vieno Zmogaus
el. paSto adresas buty priskirtas kitam ir t.t.

3. Slopinimas. Sio metodo atveju pradiné duomeny verté bus pakei¢iama j neturincia jokios
reikSmés. Toks metodas tikty anonimizuojant varda, prading reikSme pakeiciant j ,,****.

4. ISkraipymas. Bus jgyvendinti 2 skirtingiems duomeny tipams tinkantys variantai: sugene-

ruojant atsitiktinius skaitinius ir tekstinius duomenis

4.1.2. Programavimas

Tyrimo antrajame etape naudojant PG/pgSQL programavimo kalbg buvo sukurtas duomeny
anonimizacijos prototipas. Jo metu sukurtas funkcijas galima iSskirti j 4 grupes: vieno jraso lygyje
veikiancios anonimizacijos funkcijas, pagalbines (skirtos validavimui), stulpeliy anonimizacijos ir
funkcijas skirtos trigeriy suktirimui. 1 pav. pavaizduota sukurto prototipo funkcijy sasajos. Stul-
pelio anonimizacijos ir trigeriy sukirimo komponentai naudoja validavimo ir jraSo anonimizacijos

komponentus.
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1 pav. Prototipo komponenty diagrama

PostgreSQL reliacinéje duomeny baziy valdymo sistemoje information_schema susideda i§
virtualiy lenteliy rinkinio, kuriame saugoma informacija apie duomeny bazeés objektus [Gro]. Nau-
dojantis Siomis virtualiomis lentelémis galima, pavyzdZiui, rasti informacija apie lenteles, stulpe-
lius ar ribojimus (angl. constraints). Tai suteikia galimybe atlikti tokius veiksmus, kaip stulpelio
duomeny tipo patikrinimg ar lentelés pirminio rakto radima. Validavimo funkcijos naudoja §j vir-
tualiy lenteliy rinkinj. Validavimo funkcijos (Zemiau esanciose diagramose trumpinamos kaip VF)
skirtos Siems veiksmams:

1. Naudojant stulpelio, lentelés ir schemos pavadinimus patikrinti, ar egzistuoja toks stulpelis
nurodytoje lenteléje, kuri yra nurodytoje schemoje, naudojant information_schema.columns
lentele, table_name, schema_name ir column_name stulpelius.

2. Patikrinti pateikto stulpelio duomeny tipg. Tam naudojama information_schema.columns
lentele, data_type stulpelis.

3. Rasti lentelés pirminj raktg. Tam naudojamos information_schema.table_constraints ir infor-
mation_schema.key_columns_usage lentelés ir information_schema.key_column_usage len-
telés column_name stulpelis.

Vieno jraSo anonimizacijos funkcijos (Zemiau esanciose diagramose trumpinamos kaip JF)
skirtos anonimizuoti jai perduotg viena reikSme. Sukurtos funkcijos skirtos panaikinti visus skait-
menis iS tekstinés reikSmés, pakeisti paskutinius n simboliy Zvaigzdute, pridéti netvarkos pagal
nurodyta lygj pateiktam skaiciui, pateikta skaiciy pakeisti j réZj, apskaiciuoti amZiy pagal pateikta
data, pateiktos datos ménesj ir dieng pakeisti sausio 1.

Sukurtos stulpeliy anonimizacijos (Zemiau esanciose diagramose trumpinamos kaip SF)
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funkcijos apraSomos 4.1.1 poskyryje. Jy veikimas bendruoju atveju pavaizduotas 2 pav. veiklos
diagrama. Kiekviena sukurta funkcija priima 3 parametrus: schemos, lentelés ir stulpelio pavadi-
nimus. Dalis funkcijy priima papildomus parametrus, pavyzdZiui, anonimizuojant skaitin¢ reiks-
me pasirenkama, iS kokio skaiciaus dauginama atsitiktiné reikSmé arba netvarkos lygis. Pirmuoju
Zingsniu iSkvietus validavimo funkcijg patikrinama, ar yra toks stulpelis nurodytoje lenteléje, ku-
ri yra nurodytoje schemoje. Tuomet, naudojant kita validavimo funkcija patikrinama, ar duome-
ny tipas yra suderinamas pasirinkta anonimizacija. Jeigu duomeny tipai suderinami ir nesikeicia
stulpelio duomeny tipas, tuomet naudojant vieno jraSo anonimizacijos funkcija anonimizuojamas
kiekvienas jraSas nurodytoje lenteléje. Jeigu reikia keisti stulpelio duomeny tipa, tuomet naudo-
jant validavimo funkcija randamas lentelés pirminis raktas ir naujai sukurta lentelé uZpildoma 2
stulpeliais: pirminiu raktu ir anonimizuotomis stulpelio reikSmémis. Vietoje seno stulpelio sukur-
tas naujas yra uzpildomas duomenimis i$ laikinosios lentelés. Paskutinis Zingsnis yra laikinosios

lentelés paSalinimas (angl. drop table).

|Ekvietiama SF

h

Maujas stulpelis
Pasalinama laikinoji uzpildomas
lentelé duomenimis i§
laikinosios lenteles

Pradinis stulpelis
lenteléje pakeitiamas
nauju

Maudojant VF patikrinama, ar
nurodytos schemos lenteléje
yra nurodytas stulpelis

A

'S

Sukuriama laikinoji
lentelé su 2 stulpeliais:
pirmmimiu raktu ir
anonimizuotomis
stulpelio reikdmémis

h

Kiekvieng irasas
nurodytoje lenteléje
anonimizuojamas
iSkvieciant |F funkcijg

Aryra toks stulpelis

MNesuderinamas

Naudojant VF
patikrinamas stulpelio
duomenuy tipas

Maudojant |[F
randamas lenteles
pirminis raktas

Y

Suderinamas

Ar duomeny tipas
suderinamas
su pasirinkta ancnimizacija?

Ar keitiasi
stulpelio duomenu tipas?

2 pav. Stulpelio anonimizacijos funkcijy veikimas

Sukeitimo funkcijos veikimas pateikiamas 3 pav.. Si funkcija priima 3 parametrus: schemos,
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lentelés ir stulpelio pavadinimus. IS pradziy atlieckama validacija, ar egzistuoja stulpelis ir ran-
damas pirminis lentelés raktas. Tuomet naudojantis dviem bendraisiais lenteliy reiSkiniais (angl.
Common Table Expression) duomenys yra atsitiktinai sukei¢iami. Pirmojoje lenteléje atsitiktine
tvarka suruSiuojami anonimizuojamo stulpelio jraSai ir jiems priskiriamas eilés numeris. Antro-
joje lenteléje atsitiktine tvarka surtiSiuojami pirminiai raktai ir jiems priskiriamas eilés numeris.
Tuomet atnaujinami anonimizuojamos lentelés duomenys: kiekvieno jraSo stulpeliui priskiriama
nauja reikimé. Zemiau pavaizduotas sukeitimo algoritmas, jame — CTE] ir CTE2 bendrieji len-
teliy reiSkiniai, column anonimizuojamos lentelés Table stulpelis, primary_key— pirminis lentelés

raktas.

WITH CTE1 AS

(SELECT row_number () OVER (ORDER BY random()) n,
column AS il FROM Table),

CTE2 AS

(SELECT row_number () OVER (ORDER BY random()) n,
primary_key AS i2 FROM Table)

UPDATE Table SET column_name = CTE1l.il

FROM CTE1 JOIN CTE2

on CTEl.n = CTE2.n WHERE primary_key = CTE2.i2;

Maudojant VF patikrinama, ar
nurodytos schemos lenteléje
yra nurodytas stulpelis

I5kvietiama
sumaidymo funkcija

Maudojant VF randamas
lentelés pirminis raktas

h 4

Naudojantis bendruoju
lenteliu reiSkiniu atsitiktinai
. surikiuojamos
anonimizuojamo stulpelio
reikimés

Maudojantis bendruoju
lenteliy reikiniu atsitiktinai
surikiuojami lentelés pirminiai
raktai

Naudojant sukurtas bendrojo
reigkinio lenteles atnaujinami
duomenys lenielgje

3 pav. Stulpelio anonimizacijos funkcijos veikimas

Sukurtos trigeriy funkcijos (Zemiau esanciose diagramose trumpinamos kaip TF) leidzia uz-
tikrinti, kad naujai jterpiami arba atnaujinami duomenys buty taip pat anonimizuoti. Jy veikimas
pavaizduotas 4 pav.. Sios funkcijos priima $iuos parametrus: stulpelio, lentelés, schemos, norimy
sukurti trigeriy ir funkcijos pavadinimus bei trigerio tipa. Kaip ir stulpelio anonimizacijos atve-
ju, visy pirma, atliekamas validavimas. Tuomet sukuriama nauja funkcija, kurj modifikuoja nauja
reikSme, kad ji buty anonimizuota. Tuomet sukuriamas naujas trigeris, kuris suveikia jterpiant arba

atnaujinant duomenis.
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Ar yra toks stulpelis

Sukuriamas naujas

Maudejant VF patikrinama, ar Néra f/—\ tgguﬁresik'u(:nar:
|5kvieciama TF nuradytos schemos lenteléje > . < Ekvietiama pr:eitame
yra nurodytas stulpelis Y Fingsnyje sukuria
funkcija

Mesuderinamas

Sukuriama nauja
funkcija
anonimizuojanti naujg
reikémea

Naudojant VF
patikrinamas stulpelio
duomeny tipas

Suderinamas

Ar duomenu fipas
suderinamas su pasirinkia anonimizacija

4 pav. Trigerio ir funkcijos sukiirimas

4.1.3. Duomeny generavimas

Sintetiniy duomeny rinkiniy generavimas yra jprasta praktika daugelyje tyrimy sriciy
[ALM11]. Tokie duomenys daznai generuojami tenkinant specifinius poreikius ar tam tikras saly-
gas, kurias tikruose duomenyse gali buti sunku rasti. Duomeny pobudis skiriasi priklausomai nuo
taikymo srities ir apima tekstinius, grafinius ir kitus duomenis. Iprastas tokiy sintetiniy duomeny
rinkiniy kurimo procesas yra mazy scenarijy (angl. script) ar programy jgyvendinimas, apsiribo-
jant nedidelémis problemomis ar konkrec¢ia programa. Prieiga prie tikry mikroduomeny yra labai
apribota, o vieSai prieinama paprastai yra anonimizuota arba apibendrinta. Tod¢l Ayala-Rivera
ir kt. [APM*16] sukuré tikroviSky sintetiniy mikroduomeny generavimo sistemg (COCOA), lei-
dZiancig apibrézti daugelio atributy rySius, siekiant iSsaugoti duomeny funkcines priklausomybes.
Atsizvelgiant | norimy duomeny savybes, COCOA gali efektyviai sukurti daugialypius duomeny
rinkinius. Tyrimas parode, kad svarbu naudoti iSsamy jvairiy bandymo duomeny rinkiniy rinkinj
ir kad COCOA yra efektyvus skai¢iavimo resursy atzvilgiu, todél jj galima naudoti ir realiems pro-
jektams. Taip pat, tyrimas parode, kad COCOA yra naudinga testuojant anonimizacijos metodus
didinant testavimo scenarijy kiekj ir jvairove.

Sio tyrimo metu duomeny generavimui naudota .NET biblioteka Bogus [Cha]. Duomeny
modelis remiasi Pagilla duomeny baze [Web]. Tai DVD nuomos duomeny modelis, kurj sudaro 15
lenteliy. Jame atlikti du pakeitimai: Staff lenteléje pridéti algos ir gimimo mety stulpeliai. Gene-
ruojant duomenis naudotos 4 lentelés: Customer, Staff, Address ir City. Tyrimui buvo sugeneruoti
100 tukst. Customer, 1000 Staff, 90 tukst. Address, 1000 City lenteliy jraSai. Duomenys jterpti j
PostgreSQL duomeny baze¢ naudojant Entity Framework Core biblioteka. Taikytas Database First

metodas, kai C# klasés sugeneruojamos pagal duomeny bazés lentelés ir jy rySius. Generuojant
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duomenis buvo apraSomos taisyklés kiekvienai klases savybei (angl. property). PavyzdZiui, varto-
tojo vardas arba el. paSto adresas generuojami naudojant varda ir pavarde ( pavyzdZiui, Aric Murray
sugeneruotas el. pasto adresas Aric45@gmail.com, o Veda Nader — Veda_Nader29 @gmail.com).
Sukurtoje programoje duomenys gali buti terpiami j vieng iS 4 lenteliy nepriklausomai viena nuo

kitos, pasirenkant, j kurias lenteles duomenis bus terpiami.

4.1.4. Testavimas

Pasirinktame modelyje asmeniniais duomenimis galima laikyti Siuos: Customer lenteléje
esancius varda, pavarde, el. paSto adresa, Address lenteléje esancius paSto koda, adresa, telefo-
no numerj, Staff lenteléje esancius varda, pavarde, gimimo data, algg, el. paSto adresa, naudotojo
varda, slaptazodj. Testuojant prototipa buvo naudojami paminéty trijy lenteliy duomenys. Testavi-
mas vyko keturiais etapais: validavimo funkcijy testavimas, vieno jraso lygyje veikianciy funkcijy
testavimas, stulpelio anonimizacijos funkcijy testavimas, funkcijy, skirty trigeriy sukurimui, testa-
vimas.

Validavimo funkcijos testuotos tikrinant jy graZinamas reikSmes. Pirminio rakto paieSkos
funkcija tikrinta jg iSkvieciant su lentelés, kurios pirminis raktas yra Zinomas, pavadinimu, neeg-
zistuojancios lentelés pavadinimu, su tuscia eilute ir lentelés, kurios pirminis raktas yra sudétinis,
pavadinimu. Stulpelio duomeny tipo paieSkos funkcija testuota iSkvietus jg su Zinomo duomeny ti-
po stulpelio pavadinimu, tuscia eilute, neegzistuojancio stulpelio pavadinimu. Funkcija, kuri patik-
rina, ar egzistuoja stulpelis nurodytoje lenteléje ir schemoje, testuota su neegzistuojancios lenteles
ir/ar stulpelio pavadinimais ir su egzistuojanciais parametrais.

Vieno jraSo lygyje veikiancios funkcijos testuotos tikrinant, ar jos veikia korektiSkai iSkvie-
Ciant jas su jvairiais parametrais. Tikrinta, ar funkcija, skirta visy skaitmeny i§ teksto panaikinimui,
veikia, kai tekstas turi ir neturi savyje skaitmeny, kai susideda tik i§ skaitmeny, kai yra tuscias.
Tikrintas funkcijos, pridedancios netvarkos skai¢iams, veikimas, jai perdavus jvairias reikSmes,
testavimo metu funkcijoje pridétas patikrinimas, ar netvarkos lygio parametras yra tarp 1 — 100.
Tikrinta, ar teisingai konvertuojama data j amziy, data j pirma datos mety dieng. Tikrinta, ar tei-
singai pakei¢iami paskutiniai n teksto simboliu Zvaigzdutémis, su parametrais n=0, n > 0 ir n <
simboliy skaiciy, n > simboliy skaiciy. Tikrinta, ar teisingai konvertuojamas skaicius j réZj.

Vieno jraSo lygyje veikiancios funkcijos buvo testuotos ir kuriant materializuotas virtualigsias
lenteles. Pirmojoje sukurtoje materializuotoje virtualioje lenteléje atvaizduoti klienty ID, vardai,
pavardés (Customer lentele), adresai ir pasto kodai (Address lentel¢). Vardo ir pavardés stulpe-

liams pritaikytas slopinimas, adresui ir pasto kodui apibendrinimas. Siame Zingsnyje rasta klaida:
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nebuvo atsizvelgta, kad tekstiné reikSme gali turéti * simbolj. Klaida pataisyta reikSméje pakeiciant
kiekviena ’ j 7. Pradiniai duomenys, pavyzdziui, {1, Maria, Smith, 1913 Hanoi Way, 35200}, yra
pakeiCiami j {1, **¥% *¥% *%%* Hanoi Way, 352%%). Vietoje tikslaus gatvés numerio ir gatvés
pavadinimo anonimizuotose duomenyse lieka tik gatvés pavadinimas bei pasto kodo dalis.

Antrojoje materializuotoje virtualioje lenteléje buvo atvaizduoti darbuotojy ID, vartotojy var-
dai, algos, gimimo datos (Staff lentelé) ir jy telefono numeriai (Address lentelé). Vartotojo var-
dui pritaikytas iSkraipymas, algai apibendrinimas iki réZiy, gimimo datai apibendrinimas iki am-
Ziaus, telefono numeriui apibendrinimas. Pradiniai duomenys, pavyzdZziui, {3, Eduardo_Watsica,
1184, 1994-03-25, 4963224925}, yra pakeiCiami j {3, c90b71e413e56e452ccladac5b41315f,
[1000,1500), 26, 496322****]  Vietoje tikslios algos, gimimo datos ir telefono numerio lieka
apibendrinti duomenys: algos réZis, amZius bei dalis telefono numerio.

Testuojant sukeitimo funkcija buvo sukurta laikinoji lentelé, nes virtualiosios lentelés negali
turéti pirminio rakto, kurio atzvilgiu yra maiSomi duomenys. Anonimizuoty duomeny saugojimas
kitoje lenteléje leidZia iSsaugoti pradinius duomenis, kuriy gali prireikti, pavyzdziui, vykstant ty-
rimui. Laikinoje lenteléje saugoti Sie duomenys: kliento ID (pirminis raktas), vardas, pavarde, el.
pastas. Po duomeny sukeitimo el. paStai buvo priskirti kitiems Zmonéms. PavyzdZiui, Marry Smith
el. paStas Customer lenteléje yra MARY.SMITH @sakilacustomer.org, o laikinoje lenteléje atlikus
sukeitimg jai priskirtas el. paStas Eldon19 @yahoo.com.

Testuojant stulpelio anonimizacijos funkcijas buvo vykdomas Address lentelés adresy ir pasto
kody apibendrinimas. Atlikus nurodytas anonimizacijas i adresy buvo panaikinti namy numeriai,
pasto kody paskutiniai du skaiciai pakeisti #vaigZzdutémis. Si lentelé naudota ir vienos i trigeriy
sukurimo funkcijos testavimo scenarijuje. Jo metu naudojant trigerio sukirimo funkcijg sukurtas
naujas trigeris ir funkcija, kuri apibendrina jterpiamus adresus j Address lentelé. Testuojant §j
funkcionaluma jterpti 1000 naujy jraSy naudojant Bogus biblioteka. Patikrinus naujausius jrasus
Sioje lenteléje adresai buvo, pavyzdZiui, ***** Oberbrunner Roads arba *** Lonny Tunnel.

Atliekant Staff lentelés gimimo datos apibendrinimg iki gimimo mety lygio, amZiaus, am-
Ziaus réZziy, algos apibendrinimag pridedant jai netvarkos ir iki réZiy buvo sukurta nauja laikinoji
lentelé su darbuotojy ID, vardais, pavardémis, gimimo datomis ir algomis. Gimimo data anonimi-
zuota iki gimimo mety, tuomet, perkirus lentele iki amZiaus. Dar kartg perkirus lentele gimimo
metai anonimizuoti iki amZiaus rézZiy. Algos buvo anonimizuojamos pridedant joms netvarkos, o
tuomet anonimizuotos iki réZiy.

Atliekant trigerio sukurimo funkcijy testavimo scenarijy sukurti nauji trigeriai ir funkcijos
Staff lentelei, kurios apibendrina (iki gimimo mety lygio) jterpiamas gimimo datas ir algoms pri-

deda netvarkos. Testuojant §j funkcionalumg jterpti 500 naujy jrasy, jy gimimo datos buvo sausio
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1, o algoms pridéta netvarkos.

4.2. Anonimizacijos poveikis pasirinkto modelio duomenims

Atlikus prototipo testavimg naudojant pasirinkto modelio duomenis galima iSskirti anoni-
mizacijos poveikj jiems. 1 lenteléje pateikiamas anonimizacijos metody tinkamumas atributams.
Visgi, anonimizacija néra trivialus procesas ir nurodytas tinkamumas ne visada uztikrina duomeny
saugumg. Atliekant vardo, pavardés, naudotojo vardo, el. paSto anonimizacijg galima taikyti su-
keitimo, slopinimo ir iSkraipymo metodus. Visgi, pritaikius slopinimg arba iSkraipyma, duomenys
taps nebenaudojami, todél slopinima reikty taikyti tik tiems duomenims, kurie néra laikomi svarbus
tyrimui. Pritaikius slopinima kliento vardui ir pavardei, el. paStui ar naudotojo vardui, sumazinama
tikimybé identifikuoti asmenj pagal tikslius identifikatorius. Taciau, pavyzdziui, atlikus naudotojy
vardy ar el. paSty sukeitima, tikimybe identifikuoti asmenj iSlikty didele, jei Sie atributai turi savyje

asmens vardg ir/ar pavarde.

1 lentelé. Metody tinkamumas atributams

Atributas Metodas

4.1.1 1 Api- | 4.1.1 2 Sukei- | 4.1.1 3 Slopi- | 4.1.1 4 ISkrai-

bendrinimas timas nimas pymas
Vardas Ne Taip Taip Taip
Pavarde Ne Taip Taip Taip
Naudotojo vardas | Ne Taip Taip Taip
El. pastas Ne Taip Taip Taip
Pasto kodas Taip Taip Taip Taip
Telefono numeris | Taip Taip Taip Taip
Adresas Taip Taip Taip Taip
Gimimo data Taip Taip Ne Ne
Alga Taip Taip Ne Taip

Pasto kodg ir telefono numerj galima anonimizuoti naudojant apibendrinima, sukeitima, slo-
pinimg ir iSkraipyma. Anonimizuojant Siuos atributus reikia atsizvelgti, kad juos galima saugoti ir
kaip skaitinius, ir kaip tekstinius duomeny tipus. Jei duomenys saugomi tekstiniu tipu, apibend-
rinant juose galima paskutinius skaitmenis pakeisti ZvaigZzdutémis. Jeigu duomenys saugomi kaip
skaitiniai — juos galima padalinti i$ skaiCiaus, kuris yra 10 kartotinis, taip panaikinant paskutinius
skaitmenis. Nebeturint tikslios reikSmeés sumazéty tikimybé identifikuoti asmenj. Atliekant sukei-
timg reikty atsizvelgti j tai, kad paSto kodas yra susijes su adresu, todél ir Sis atributas turéty buti
anonimizuotas. Slopinimo ir iSkraipymo atveju Sie atributai nebeturéty jokios vertés.

Adresg galima anonimizuoti apibendrinant, sukeiciant, slopinant ir iSkraipant. Apibendrini-

mo atveju duomenys iSsaugoty savo naudinguma, taciau dideliame mieste vienoje gatvéje yra daug
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gyventojy, o mazo miestelio ar kaimo atveju tai reikSty nedidele Zmoniy grupe. Slopinant ir iSkrai-
pant duomenys prarasty savo nauda, o sukeiciant reikty atsiZvelgti j tai, kad adresas susijes ir su
kitais atributais.

Gimimo data galima apibendrinti 3 budais ir sukeisti. Visi 3 apibendrinimo budai iSsaugo
duomeny naudingumg. Anonimizuojant gimimo metus iki gimimo mety sausio 1 dienos duomenys
nepraranda savo vertés, taCiau dalis Zmoniy yra gime sausio 1, todél jy gimimo data anonimizuo-
tame rinkinyje iSlieka tokia pati kaip pradiné. Taip pat, kitaip nei anonimizuojant gimimo datg iki
amZiaus ar amZiaus réZiy, Siuo atveju nereikia keisti stulpelio tipo. Anonimizavus gimimo datg
minimais dviem budais duomenys iSlaikyty savo naudinguma, bet stulpelio tipo keitimas ne visada
yra galimas. Sukeitus gimimo datas vietomis buty iSsaugoti agregaciniy funkcijy tiksluma.

Alga galima apibendrinti 2 budais, sukeisti ir iSkraipyti. ISkraipymo atveju duomenys pra-
rasty savo verte, nes vietoj jy buity sugeneruoti atsitiktinai duomenys. Atlikus sukeitima, kaip ir
gimimo datos atveju, buity i§saugomas agregacijos funkcijy tikslumas. Algoms pridéjus netvar-
kos, duomenys iSlikty naudingi, taciau tuo atveju, kai algos atotrukis tarp daugiausiai uzdirbancio
darbuotojo ir kity darbuotojy yra didelis, galima buty identifikuoti asmenj. Vietoj algy rodant jy

réZius, duomenys iSsaugoty savo naudinguma, taciau reikty keisti stulpelio tipa.

2 lentelé. Pradinés ir anonimizuotos algos agregaciniy funkcijy rezultaty palyginimas

Vidurkis Maziausia | Didziausia | Mediana | Moda
reikSmé reikSme
Alga 1244,59 500 4435 1243 548, 118 ir
1868

Anonimizuota alga | 1246,31 - - - [900, 1000)
(rézio dydis 100)
Anonimizuota alga | 1243,51 - - - [500, 1000)
(rézio dydis 500)
Anonimizuota alga | 1152,69 - - - [1000,
(rézio dydis 1000) 2000)
Anonimizuota alga | 1248,79 471 4074 1244 541, 960 ir
(netvarkos lygis - 1756
10)
Anonimizuota alga | 1236,38 276 3791 1132,5 989 ir 691
(netvarkos lygis —
50)
Anonimizuota alga | 1246,83 111 5978 112 627
(netvarkos lygis —
80)

Nors kai kuriems duomeny tipams, pavyzdZiui, adresui, néra lengva apskai¢iuoti anonimiza-

cijos poveikj, skaiciams tai néra sudétinga padaryti, nes jiems galima pritaikyti agregavimo funkci-

jas. Jy rezultatai pateikiami 2 lenteléje. Staff lenteléje neanonimizuoty algy vidurkis yra 1244,59,
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maZiausia alga — 500, didZiausia — 4435, mediana — 1243, o moda — 548, 1188 ir 1868 (po 5 jrasus).
Anonimizacijos poveikiui palyginti algos suskirstytos j réZius 3 kartus: kai réZio dydis 100, 500
ir 1000. Rézio reikSmiy vidurkis skaiCiuotas sudéjus apatinj ir virSutinj rézj ir suma padalinus i
2. ApskaiCiuoti vidurkiai atitinkamai yra 1246,31, 1243,51 ir 1152,69. Moda atitinkamai [900,
1000) (82 jrasai), [500, 1000) (353 jrasai), [1000, 2000) (647 jrasai). Kai rézio dydis 100 ir 500,
vidurkiai isliko artimi pradiniam (pokytis atitinkamai 0.138% ir 0.086%), o kai rézio dydis 1000,
vidurkio pokytis didesnis — 7.383%. MaZesnio rézio dydzio pasirinkimas leidzia uztikrinti didesnj
anonimizuoty duomeny tikslumg. Visais trim atvejais tik du réziai stulpelyje pasitaikydavo vieng
karta.

Lygintas ir netvarkos pridéjimo poveikis. Pritaikyti 3 netvarkos lygiai — 10, 50 ir 80. Pirmuoju
atveju vidurkis — 1248,791 (0.33% pokytis), maziausia alga — 471, didZiausia — 4074, mediana —
1244, moda — 541, 960 ir 1756 (po 4 jrasus). Antruoju atveju vidurkis — 1236,38 (0.659% pokytis),
maziausia alga — 276, didzZiausia — 3791, mediana — 1132,5, moda — 989 ir 691 (po 5 jraSus).
Treciuoju atveju vidurkis — 1246,83 (0.18% pokytis), maziausia alga — 111, didzZiausia — 5978,
mediana— 112, moda— 627 (5 jraSai). Taigi, pokytis, pridéjus netvarkos, iSlieka mazas, taciau reikia
atsizvelgti j tai, kad skai¢iuojant anonimizuota reikSme yra dauginama iS atsitiktinio skaiciaus, todél
rezultatai, pritaikius Sj metoda su tokiais paciais parametrais, kiekviena kartg bus skirtingi.

Daty atveju lyginti skirtumai tarp amZziaus ir amzZiaus rézZiy. Pirmuoju atveju vidutinis amZius
— 28.86 metai, maZiausias — 18, didZiausias — 40, mediana — 29, moda — 29 (60 jraSy). Antruoju
atveju vidutinis amZius — 29.24, moda — [20,30) (467 jrasai). Skaiciuojant vidurkj kiekvieno jraSo

apatinio ir virSutinio réZio suma padalinta iS 2.

4.3. Tyrimo rezultatai

Atlikto tyrimo metu buvo suprojektuotas, suprogramuotas ir iStestuotas duomeny anonimiza-
cijos prototipas, pasirinktas duomeny modelis buvo uZpildytas sintetiniais duomenimis naudojant
Bogus biblioteka, anonimizuoti duomenys lyginti su pradiniais. Tyrimo rezultatai rodo, kad atri-
butus galima anonimizuoti skirtingais budais (1 lentel¢). Taciau nurodytas tinkamumas atributams
ne visada uztikrina duomeny sauguma. Kiekvienas atvejis yra unikalus, nes gatvés pavadinimas
dideliame mieste gali reikSti tukstanc¢ius Zmoniy, o maZo miestelio atveju — keliy Zmoniy grupe.
Anonimizavus algg pridéjus jai netvarkos iSlieka tikimybe, kad bus galima atpaZinti daugiausiai uz-
dirbanti asmenj. Duomeny sukeitimas leidzia iSsaugoti duomeny tiksluma naudojant agregacijos
funkcijas, taciau tinka ne visiems duomeny tipams ir iSlieka tikimybé, kad po sukeitimo duome-

nys sutaps su pradiniais. Anonimizavus duomenis naudojant slopinimg jie tampa nebenaudojami,
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bet esant poreikiui, pavyzdZiui, vykstant tyrimui, juos gali buti labai sudétinga atstatyti j pradi-
nius. Norint i§saugoti pradinius duomenis galima naudoti veidrodines duomeny kopijas, o prieiga
prie neanonimizuoty duomeny suteikti tik jgaliotiems asmenims. Todé¢l anonimizuojant duomenis
svarbu pasirinkti tinkamus anonimizacijos metodus atsizZvelgiant j jy privalumus ir trakumus.
Sukurtas duomeny anonimizacijos sprendimas tinka paprastiems duomeny tipams: teksti-
niams, skaitiniams ar datoms. Taciau asmeniniai duomenys gali buti saugomi ir sudétingesniais
duomeny tipais, pavyzdziui, JSON ar XML, vartotojai gali sukurti savo sudétinius tipus. Tokiais

atvejais sukurtas anonimizacijos funkcijas reikéty pritaikyti Siems duomeny tipams.
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5. Rekomendacijos

Sukurtas duomeny anonimizacijos prototipas skirtas PostgreSQL RDBVS (reliaciné duome-
ny baziy valdymo sistema), taciau jo funkcionalumg galima buty pritaikyti ir kitoms RDBVS.
Validavimui naudotos information_schema virtualiosios lentelés yra ir kitose RDBVS. Pavyz-
dZiui, norint atlikti tuos pacius validavimo veiksmus Microsoft SQL Server, MySQL arba Orac-
le RDBVS, reikalingus duomenis galima buty gauti i$ information_schema.columns ir informa-
tion_schema.key_column_usage virtualiyjy lenteliy. Taigi, skirtingose RDBVS uZklausos iSlikty
tokios pacios.

BDAR suteiké vartotojams teis¢ buti uzmirStiems. Tokiu atveju visi duomenys apie
asmenj turéty buti paSalinti arba anonimizuoti visose duomeny bazés lentelése.  Da-
rant prielaida, kad buty anonimizuojami visi duomenys, o ne tik asmeniniai, naudojan-
tis information_schema galima buty rasti visus duomenis, kurie yra susij¢ su asmeniu.
Tam reikty naudoti information_schema.table_constraint, information_schema.key_column_usage
irinformation_schema.constraint_column_usage. Jungiant Sias virtualigsias lenteles galima rasti
visus lenteliy rySius. Naudojantis iSoriniu raktu buty galima paSalinti duomenis ne tik iS pagrin-
dinés lentelés, kurioje saugoma dalis duomeny apie vartotoja, bet ir i$ kity lenteliy. Taciau reikia
atsizvelgti, kad kai kuriais atvejais tg patj iSorinj rakta gali turéti daugiau nei vienas lentelés jraSas.

Taip pat, duomenys turi buti paSalinami, kai jie tampa nebenaudojami. Tam galima naudoti
uzduociy planuotojus (angl. job scheduler). Naudojantis jais galima nustatytu laiku atlikti ta pacia
uzklausa. Lenteléje turint atributa, kuris saugo paskutinio jraSo atnaujinimo dieng ir laika, gali-
ma nustatytu laiku patikrinti, ar duomenys vis dar naudojami. Tai suteikty galimybe, pavyzdZiui,
kiekvieny mety sausio 1 diena, iS duomeny bazés pasalinti jau nebenaudojamus klienty duomenis.

Tyrimo metu pasiiilyti biidai anonimizuoti skaitines reik§mes. Sie biidai tinka sveikiesiems
skai¢iams. Taciau kartais asmeniniais duomenimis gali buti ir duomenys, kurie yra saugomi kaip
slankaus kablelio skaiCiai. Kai kurie metodai tinkantys sveikiesiems skaiCiams nebuity tinkami
slankaus kablelio skai¢iams. Todél anonimizuojant slankaus kablelio skaiCius reikty naujy spren-

dimy.
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Rezultatai ir iSvados

Sio tyrimo metu nagrinétos BDAR taisyklés ir duomeny saugojimo principai. Nagrinétas
BDAR taisykliy poveikis verslui ir technologijoms, egzistuojantys duomeny anonimizacijos spren-
dimai. Sukurtas ir iStestuotas duomeny anonimizacijos prototipas, pasirinktas modelis uzpildytas
sintetiniais duomenimis. Tirtas anonimizacijos poveikis modelio duomenims. Darbo rezultatai:

1. ApZvelgtas asmeniniy duomeny apibréZimas ir BDAR taisyklés. ApZvelgti pagrindiniai
BDAR duomeny apsaugos principai, vartotojy teisé€s ir jmoniy pareigos. Nagrinéta BDAR
jtaka verslui ir technologijoms. Visos jmonés, kurios renka ir apdoroja ES pilieciy duomenis,
turi vadovautis BDAR nepriklausomai nuo jy saugojimo vietos. Naujos duomeny apsaugos
taisyklés skatino jmones jdéti daugiau pastangy auginant kompetencijas kibernetinio saugu-
mo srityje, mazinant turimy duomeny kiekj, atskiriant duomenis, vystant dirbtinio intelekto
bei bloky grandiniy technologijas. Imonés norédamos jgauti vartotojy pasitikéjima turi tobu-
linti savo kibernetinj sauguma. Jvedus BDAR iSaugo praSymy sutikti su privatumo politika
kiekis tinklalapiuose.

2. Apzvelgta egzistuojanti literatura, susijusi su duomeny anonimizacija. ApraSytas atributy
skirstymas j grupes, anonimizacijos proceso etapai, anonimizacijos metodai. Nagrinéti k—
anonimiskumo, /—jvairovés, r—artumo anonimizacijos modeliai, anonimizuoty duomeny ata-
kos. Nagrinéti egzistuojantys duomeny anonimizacijos algoritmai, jy poveikis duomenims.

3. Tyrimo metu sukurtas ir iStestuotas duomeny anonimizacijos prototipas, skirtas PostgreSQL
reliacinei duomeny baziy valdymo sistemai. Sukurtame prototipe pagrindiniai duomeny
anonimizacijos metodai pritaikyti jprastiesiems duomeny tipams: tekstiniams, skaitiniams
ir datoms. Prototipo funkcijos suskirstytos j 4 grupes (vieno jraSo anonimizacijos, stulpe-
lio anonimizacijos, validavimo ir trigeriy sukurimo). Testavimo metu pasirinktas duomeny
modelis, iSskirti asmeniniy duomeny atributai jame. Naudojant iSorin¢ bibliotekg sukurta
programa skirta duomeny modelio uzpildymui sintetiniais duomenimis, duomeny jterpimui
naudota Entity Framework Core biblioteka.

4. IStirtas anonimizacijos poveikis pasirinkto modelio duomenims. I$skirtas anonimizacijos
metody tinkamumas pasirinkto modelio atributams. Nagrinétas anonimizacijos poveikis vi-
siems pasirinkto modelio duomenims, kurie yra laikomi asmeniniais. Tirtas agregaciniy
funkcijy rezultaty pokytis anonimizuotiems skaitiniams duomenims ir datoms.

5. Suformuluotos rekomendacijos.

Darbo iSvados:

1. Tyrimai rodo, kad jsigaliojes BDAR jmonéms kelia finansinius bei produkty vystymo i$Su-
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kius, o vartotojams sukuria didesn¢ savo duomeny kontrole ir suteikia supratima, kas juos
naudoja.

. Atlikus duomeny anonimizacijg iSlieka galimybe identifikuoti asmenis, o pazeidZiamumo
lygis priklauso nuo iSlikusio duomeny naudingumo. Anonimizuojant duomeny modelj svar-
bu pasirinkti jam tinkamiausius metodus, nes pasirinktas anonimizacijos metodas ne visada
uztikrina duomeny sauguma.

. Nors kai kuriems duomeny tipams sunku nustatyti anonmizacijos poveikj, tyrimo metu at-
likto pradiniy ir anonimizuoty duomeny palyginimo rezultatai rodo, kad skaitiniy reikSmiy
pakeitimas j réZius ar netvarkos pridéjimas skai¢iams nepadaro didelés jtakos duomeny nau-
dingumui.

. Kai kurie duomenys turi buti anonimizuojami veidrodinése duomeny bazése, kad esant po-

reikiui, pradiniai duomenys buty i§saugomi ir atsekami.
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