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Sutartinis terminy Zodynas

e _ADB*—,Android Debug Bridge* — komandinés eilutés jrankis, kuris leidzia valdyti jrenginj
per USB i§ kompiuterio, kopijuoti failus j priekj ir atgal, jdiegti ir pasalinti programas, paleisti
,»Shell“ komandas ir dar daugiau. Tai yra sujungimas tarp mobiliojo jrenginio bei kompiuterio.

e ,Bash“ — | Unix“ apvalkalo komandy kalba.

e _Boot“ — kompiuterio paleidimas. Tai gali inicijuoti aparattiira, tokia kaip mygtuko
paspaudimas arba programing jranga.

e .Device driver«—tvarkyklé — specialios paskirties programa, sukurianti tam tikrg abstrakcijos
lygmenj, vykdant tam tikrus veiksmus, dazniausiai — kreipiantis ] jrenginius ar duomentis.

e . Hash“ — maisos kodas — algoritmo gautas kodas, kuris yra unikalus kiekvienam failui, tai
reiskia, kad kiekvienas failas turi savo unikaly maiSos koda.

e ,Loop device* - jprastas failas arba jrenginys, kuris yra sumontuotas (angl. ,,mounted*) kaip
faily sistema.

e ,Root* teisés - suteikiamos visos teisé€s prie sistemos, t.y., pri¢jimas prie sisteminiy faily, prie
kuriy paprastai nebtity galima prieiti; failai, kurie yra pasiekiami /system/data particijose.

e ,Shell script” — kompiuterio programa, skirta valdyti ,,Unix shell“, komandinés eilutés
interpretatoriy.

e Particija — atvaizdas (*.img failas).
e Skriptas - programa, sudaryta i§ interpretavimui skirty komandy. Diske skriptas laikomas

pirminiu tekstu, kurj, prireikus, vykdo interpretatorius . Skripty blina jvairiy rii§iy (Siame darbe
naudojami: ,,Shell Script®, ,,Python®).



Santrauka

ISmanieji telefonai yra vieni i§ sudétingesniy technologijy, egzistuojanciy Siandien, ir nuolat
populiaréjanciy dél geresnio sujungiamumo, funkcionalumo bei produktyvumo. Vis didéjantis Siy
iSmaniyjy telefony technologinis sudétingumas sukelia naujg grésmiy lygj. ,,Android* yra viena i$
naujesniy operaciniy sistemy, pagristy iSmaniaisiais telefonais, kuri tampa reikSminga jéga labai
konkurencingoje iSmaniyjy telefony rinkoje. ,,Android* telefonai kaupia didziulj kiekj; duomeny,
kuriuos galima saugoti lokaliai arba nuotoliniu biidu, ir leidzia teisminés ekspertizés analitikams
pasiekti patikimus duomenis, renkant $ig vertinga informacija, susijusig su pac¢iu tyrimu. Rinkoje
yra daugybé teismo ekspertizés jrankiy - tiek atviryjy, tiek uzdaryjy Saltiniy, siekiant iSgauti
duomenis i$ ,,Android* jrenginiy.

Sio darbo pagrindinis tikslas yra sukurti dinamiska jrankj duomenims i$traukti, analizuoti bei
paruosti teisminei ekspertizei. Tam jvykdyti, pradéta nuo jau sukurty jrankiy, palaikanciy
»Android®“ telefonus, analizés, t.y., apzvelgti skaitmeninés kriminalistikos srities jrankiai ir
duomeny gavimo metodai bei aptarti kriterijai ir metodika, ko reikia, siekiant reik§Smingos turimy
duomeny analizés. [rankis sukurtas, atsizvelgiant j tam tikras iS$siaiSkintas i$vadas, pvz., kad
dauguma sukurty jrankiy yra tinkami ne visiems mobiliesiems ,,Android* jrenginiams. [rankis
suprogramuotas ,,.Shell Script“ bei ,,Python* kalbomis, kurias naudojant komandos buvo
automatizuotos bei suskirstytos i skriptus, atlieckancius skirtingas funkcijas, kas palengvina
teismings ekspertizes analize. [rankis veikia ,,Android* jrenginiy bei ,,Linux* operacinés sistemos
technologijy kombinacija, o patiems duomenims pasiekti naudotas ,,ADB Shell“. Skambuciy
zurnalo istorija, SMS zinutés, narSyklés istorija, nuotraukos ir Kiti failai — duomenys, j kuriuos
buvo labiausiai atsizvelgta, turint omenyje, kad tai skirta teisminei ekspertizei. Dél minétos
priezasties duomenys yra suskirstyti | aplankus, kad biity nasesnis darbas, analizuojant duomenis
detaliau.

Tyrimo i§vada atsizvelgia j gautus rezultatus pagal gautus duomenis bei jy analize¢ — pagrindinis
tikslas jvykdytas - sukurti dinamiska teisminés ekspertizés jrankj, kuris iStraukty, analizuoty bei
sudélioty duomenis, galincius palengvinti byly sprendimus.



Summary
Forensics on Specific Cases in Android Devices

Smartphones are one of the most advanced technologies that exist today and are constantly
gaining popularity for better connectivity, functionality and productivity. The increasing
technological complexity of these smartphones poses a new level of threat. Android is one of the
newer smartphone-based operating systems, which is becoming a significant force in the highly
competitive smartphone market. Android phones store vast amounts of data that can be stored
locally or remotely, and allow forensics examination analysts to access reliable data by gathering
this valuable information related to the investigation itself. There are many forensics tools on the
market - both open and closed source in order to extract data from “Android* devices.

The main goal of this work is to create a dynamic tool for data extraction, analysis and
preparation for forensics. To accomplish this, it was started with an analysis of tools already
developed to support “Android“ phones, i.e., review tools and data mining tools in the field of
digital forensics and discuss the criteria and methodology needed to make meaningful analysis of
available data. The tool has been developed based on certain clarifications such as that most of the
tools developed are not suitable for all “Android*“ mobile devices. The tool is programmed in
“Shell Script* and “Python* languages, which have been used to automate commands and divide
them into scripts that perform different functions, in order to facilitate forensics analysis. The tool
works on a combination of “Android* devices and “Linux‘“ operating system technologies, and
“ADB Shell* is used to access the data itself. Calls history, SMS messages, browser history, photos
and other files are the data that have been taken into account the most given, that this information
is for forensics purposes. For this reason, the data is divided into folders for more productive work
by analyzing the data in detail.

The conclusion of the study takes into account the results obtained based on the received data
and their analysis - the main goal fulfilled - to create a dynamic forensics tool that would extract,
analyze and filter the data that can facilitate the resolution of cases.



Ivadas

Darbo aktualumas. Mobiliosios platformos per pastaruosius kelerius metus patobuléjo dél
geresnio pasiekiamumo, funkcionalumo ir produktyvumo. Ne paslaptis, kad mobilieji jrenginiai
yra jtraukti ] kriminalinius veiksmus, pvz., paslépty kreditiniy korteliy rinkima. Dél Sios priezasties
nuolatinis tobuléjimas, deja, bet tuo paciu kelia ir naujg grésmés lygj [10], todél pazeidziamumai
ir kenké¢jiskos programos akivaizdziai paveiké naujg mobilyjj krastovaizdj. Atsizvelgiant i §j fakta,
mobiliosios aplikacijos atliecka reik§minga vaidmenj teisminéje analizéje, kai labai svarbu yra
surinkti jrodymus prieS nusikaltélius. Minétas informacijos iStraukimas i§ jrenginiy ir yra
vadinamas teisminés ekspertizés tyrimu.

Darbo problema. Tradiciniai kriminalistiniai metodai, kurie pagrjsti rankiniu tyrimu, Kai
tyréjas, nenaudodamas jokiy automatizuoty jrankiy, tyrimga atlieka rankiniu baidu, sunkiai arba néra
pritaikomi prie daugelio mobiliyjy programy, beje, uztrunka pakankamai daug laiko, nes didzioji
dalis procesy yra pasikartojantys ir tikrai galéty biiti automatizuoti, ta¢iau yra ir kiti darbai, pvz.,
konkreciy ikal¢iy rinkimas, jy irodymas bei nusikaltimo tinklo kiirimas, kurie kiekvieng kartg yra
unikaliis procesai ir sunkiai galéty biiti automatizuoti, nebent reikéty pritaikyti semantinius tinklus
[40] bei jy algoritmus. Kita vertus, dinamiskg analize sunku automatizuoti dar ir dél nastos
nustatyti tinkamg darbo aplinka, kad buty galima pritaikyti skirtingus modelius bei operacines
sistemas, priklausomas bibliotekas, kad biity galima aktyvuoti visus galimus programos variantus,
dar vienas atvejis technologijose, kai sunku rasti geriausia bendrg sprendima, tinkantj skirtingoms
iSkeltoms problemoms. Siekiant reaguoti j $§] naujg grésmiy rinkinj, svarbu, kad dabartinio
saugumo technikos ir priemonés prisitaikyty prie naujos dabartinés situacijos [24]. Siy laiky
technikos, jrankiai ir procesai, skirti tinkly ir sistemy kriminalistinei analizei atlikti, lieCia ir pacias,
jau minétas, mobiligsias platformas [29].

,»Android“ yra viena i§ naujesniy operaciniy sistemy, paremty iSmaniaisiais telefonais, dél to
Ju teismineé ekspertizé atlickama daZniausiai. Jie saugo didZiulj kiekj duomeny, kurie gali biiti
saugomi vietoje arba nuotoliniu biidu. Vertinga informacija bei jrodymus leidZia jsigyti teisminés
ekspertizés analizei. Yra pakankamai daug jrankiy (atviry ir uzdary Saltiniy), siekiant iSgauti
duomenis i$ ,,Android* jrenginiy [17].

Darbo objektas. Sukiirus jrankj, kuris automatizuoty pirmajg teisminés ekspertizés tyrimo
dalj, t.y., irenginio atvaizdo iSgavima, montavimg, reikiamos informacijos iStraukima bei jos
filtravima, tyréjo darbas tapty kokybiSkesnis bei taupesnis laiko atzvilgiu. Irankio veikimo
principas teoriskai yra paprastas — kompiuteryje turi buiti jdiegtas jrankis, kuris, prijungus jrenginj,
turi iStraukti informacijg, esancig viduje, bei isfiltruoti taip, kad sutalpinty bet kokius rastus
ikal€ius, juos suformatuoti ir sutvarkyta informacija pateikti tolimesniems tyrimams. Svarbu
paminéti, kad jrankio veikimo metu duomeny formatavimas turéty buti vientisos tvarkos, nes bet
koks duomeny vientisumo paZeidimas tyrimo metu sugadina rezultaty validuma.

Darbo tikslas. Darbo tikslas yra sukurti jrankj, kuris automatizacijos budu istirty ,,Android*
irenginius arba bent palengvinty §] tyrimo procesg. ISkeltam tikslui pasiekti, pirmiausia bus
analizuojami susij¢ darbai, tada vizualizuosime model;j ir galiausiai bus prieita prie pagrindinés
darbo dalies — implementacijos (duomeny istraukimas, filtravimas, formatavimas) bei testavimo.
Sis darbas yra apie tai, kaip galima atlikti teismine analize ,,Android* jrenginiuose.

Darbo uZdaviniai:

e Padaryti susijusiy darby analize, apzvelgti metodus.

Vizualizuoti jrankio veikimo model;.

Sukurti jrankj, kuris galéty analizuoti jkal¢iy ekspertizg.
Testuoti jrankj.

ApraSyti ateities tyrimy plang.



1. Susijusiy darby analizé

Siais laikais visose technologijose yra nuveikta tikrai daug, todél kompiuteriy bei mobiliyjy
jrenginiy teisminés ekspertizés srityje taip pat yra patobuléta. Sioje srityje yra sukurti programinés
jrangos jrankiai, kurie, kaip minéta jvade, palengvina tyréjy darbg, automatizuodami dalj procesy.
IS karto svarbu paminéti, kad su ,,Android*“ ir apskritai su mobiliaisiais jrenginiais situacija yra
sudétingesné, nes unikaliy ir veikianc¢iy visuose jrenginiuose teisminés ekspertizés jrankiy tikrai
biity sunku rasti arba jy kol kas tiesiog néra. Taip yra dél jvade paminéty priezasCiy — skirtingy
,,Android“ mobiliyjy jrenginiy modeliu, jy operaciniy sistemy, ir dél skirtingy architektiiry. Sios
priezastys lemia daugelio jrenginiy atsiradima, kurie skiriasi savo turimomis operaciniy sistemy
versijomis, modeliais (tarp kai kuriy modeliy ir pacios operacinés sistemos skiriasi radikaliai, o
kai kur kaip tik minimaliai arba visiSkai nesiskiria), todél automatizuoto modelio dar niekam
nepavyko sukurti (yra pilna automatizuoty jrankiy, taciau visada atsiranda kokia nors spraga, nes,
jeigu toks jrankis buity sukurtas, tai jis turéty implementuoti visy $iuo metu esamy ,,Android*“ OS
versijy bei visy esamy jrenginiy teisminés ekspertizés veikian¢ius metodus), kiek leidzia zinoti
turimi saltiniai [38] [16].

Nors kompiuteriy architektiira yra unikali, dauguma operaciniy sistemy yra tokios pacios (gali
ir skirtis), dél to, sukurti automatizuotus jrankius, paminéti aspektai nesutrukde.

Kompiuteringje teismingje ekspertiz¢je sukurti ne tik automatizuoti jrankiai, bet ir yra apibrézta
teoriné metodika, kurios principais sekant ir yra atliekami tyrimai. Kadangi darbas orientuotas j
,ZAndroid* jrenginius, Saltiniuose raSoma, kad jy teisminé ekspertizé konkre¢iy apibrézty tyrimo
metodiky neturi, nors bandymy jas sukurti yra [34].

1.1. Metodai

Sio tyrimo tikslais teismo ekspertizés analizé sutelkta j keturis pagrindinius sluoksnius, Kuriuos
svarbu suprasti: jrenginiy zurnalus, tinklo srautg, faily sistemg ir atmintj. Kiekviename etape
surinkti jrodymai gali buti koreliuojami su informacija, gauta kituose zZingsniuose, kad biity
visiSkai aiSkus vaizdas [6].

1.1.1. Irenginiy Zurnalai

,,Android*“ teikia visg Zurnalo analizés jrankiy rinkinj, aktualiausias yra ,,Logcat“. Naudojant §j
jrankj galima stebéti jvairiy risiy zurnalus, pvz., radijo sukurtus jvykius. Si informacija gali biiti
labai naudinga aptikti gaunamus ir siunc¢iamus SMS/MMS prane$imus. Pavyzdziui, galima
pastebéti kenkéjiSkas programas, kurios fone siun¢ia SMS ir iStrina praneSimus.

1.1.2. Tinklo srautas

Tinklo srauto analizé yra labai svarbi kai kuriuose teismo ekspertizés tyrimuose, tod¢l yra
svarbu, kad biity galima tinkamai stebéti srautg. Imonése gali biiti jrankiai, pvz., igaliojimai (angl.
»proxies®) arba ugniasienés (angl. ,,firewalls*), kuriose biity stebimas srautas. Kitas metodas, kurio
esm¢é yra nuotoliniu budu stebéti tinklo srauta, yra aprasytas autoriaus Alonso Parrizas:
»Monitoring network Traffic for Android Devices* [7].

1.1.3. Faily sistema

Mobiliuose jrenginiuose faily sistemoje saugomi duomenys gali biti surinkti keliais btidais,
kaip yra apraSyta autoriy S. Bommisetty, R. Tamma ir H. Mahalik knygoje: ,,Practical Mobile
Forensics*: rankinis iStraukimas, loginis istraukimas, fizinis iStraukimas (angl. ,,Hex dump*), lusto
i§jungimas ir skaitymas [31].



1.1.4. Atmintis

Analizuojant atmint] sistemoje, yra daug naudingy jrodymy ir informacijos, pvz.,
kriptografiniai raktai arba neSifruoti duomenys.

Pirmas zingsnis visada turi biiti tikslios sistemos atminties nukreipimas. Tai gali biiti padaryta
su kai kuriomis esamomis priemonémis, pvz., ,,LIME®, ,, Linux Memory Extractor®, kurie gali biiti
sukompiliuoti ,,Android®.

Be to, egzistuoja atminties analizés jrankiai, tokie kaip ,,Volatilty®, kuris leidzia analizuoti
atminties savartynus. Siam tikslui reikia sukurti profilj, pritaikyta tam tikram ,,Android* jrenginiui.

Verta paminéti, kad yra ir kity biidy analizuoti atmintj ,,Android“, pavyzdziui, naudojant
monitoriaus jrankj (angl. ,,monitor tool*), kurj teikia ,,Android“. Taciau S§is metodas leidZia tik
stebéti vieng procesg kiekvieng kartg, o ne analizuoti visg Sistemos atmint;.

1.2.  ,,Android“ jrenginiy teisminés ekspertizés jrankiai

Informacijos iStraukimo jrankiai gali buti aparatinés arba programinés jrangos, priklausomai
nuo to, kaip duomenys yra i$gauti i§ mobiliojo jrenginio. Siandien rinkoje yra nemazai istraukimo
irankiy, o naujesnés priemonés atsiranda su kai kuriomis novatoriSkomis priemonémis. Nustatyta,
kad beveik visi jrankiai yra komerciniai ir keletas yra atviro kodo jrankiy. Deja, bet $iy priemoniy
jsigijimas labai sunkus, nes tai yra susije su privatumu ir saugumu, taip pat jtaka daro islaidos.
Fizinis informacijos iStraukimas Siame darbe nebus aptariamas, todél pagrindinius jrankius, tokius
kaip ,,Cellebrite UFED* ir ,,XRY* praleisime. Kitus pirmaujancius jrankius, tokius kaip ,,Access
Data Mobile Phone Examiner Plus (MPE+)“ ir ,,viaForensics ViaExtract“, taip pat sunku jsigyti.

1.2.1. ,,Andriller

,»Andriller - tai programiné jranga, turinti iSmaniyjy telefony teisminés ekspertizés priemoniy
rinkinj. Jis atlieka tokias funkcijas - turi ,,Lockscreen* krekingo (angl. ,,cracking®) modelj, kuris
iSgauna PIN kodg arba slaptazodj; turi pritaikyta dekoderj, skirta ,,Android* (kai kurie pritaikyti
,»Apple i0S* ir ,,Windows*) duomeny bazéms, skirtoms rysiy dekodavimui. IStraukta informacija
pateikiama ataskaitose ,,HTML ir ,,Excel formatuose.

Kalbant apie pagrinding saranka, ,,Andriller* yra ,,Microsoft Windows* ir ,,Ubuntu Linux*
tarpvalstybiné programa. ,,Windows* diegimo jrenginys reikalauja jdiegti tik ,,Microsoft Visual C
++ 2010* perskirstomajj paketa (x86), ,,Android* jrenginio USB tvarkykles ir interneto narSykle,
skirtg rezultatams perzitiréti. ,,Ubuntu’ versijai reikia jdiegti ,,android-tools-adb* paketa.

Sj jrankj sudaro toks funkcionalumas:

e automatizuotas duomeny iStraukimas ir jy deSifravimas;

e duomeny iStraukimas i$ ,,Android* telefony be ,root” teisiy (tinka tik ,,Android 4.x*

operacines sistemas turintiems jrenginiams);

e duomeny iStraukimas su ,,root* teisémis (per ,,ADB daemon®, ,CWM* atstatymo rezima
arba ,,SU binary*);
duomeny analizavimas ir desifravimas pagal aplanko (angl. ,,folder*) struktiira;
individualiy duomeny baziy dekoderiy pasirinkimas ,,Android* ir ,,Apple* jrenginiams;
»WhatsApp* duomeny baziy deSifravimas;
ekrano uzrakinimo Sablono, PIN kodo, slaptazodZzio nulauzimas;

,LAndroid* atsarginiy duomeny iStraukimas;
jrenginio ekrano kopijy atlikimas.

Funkcijos tikrai néra pritaikytos visiems ,,Android* jrenginiams ir VISOMS jy operaciniy sistemy
versijoms.

,Andriller* siiilo dar vieng funkcija — duomeny bazés dekoderius. Si funkcija leidZia importuoti
atskirus programéliy duomeny bazés failus automatizuotam duomeny analizavimui. Sékmingai



dekodavus, ataskaitos rodomos narSykl¢je. Duomeny bazés gali biti eksportuojamos i$
pagrindiniy teismo ekspertizés priemoniy, tokiy kaip ,,.XRY*, ,,UFED Cellebrite®, ,,Oxygen
Forensic* (apie visus juos uzsiminta anksciau), ir importuojamos ] ,,Andriller” individualiam
dekodavimui.

Norint iStraukti duomenis i§ ,,Android®, reikia prijungti ,,Android“ jrenginj USB kabeliu,
igalinti USB ,,Debugging* (reikia jsitikinti, kad jdiegosi jrenginio tvarkyklés (angl. ,,drivers®)).

Pirmiausia reikia pasirinkti [Output] katalogg, kuriame norime i$saugoti iStrauktus duomenis.
Antra, reikia spausti [Check], kad pamatytuméme, ar ,,Andriller aptiko prijungta jrenginj. Norint
pradéti duomeny iStraukima, reikia paspausti [Go!] mygtuka. ,,Andriller turéty pradéti veikti-
atsisiysti bet kokius duomenis ir i$ karto is$ifruoti.

,ZAndriller” turi labai paprastg ir aiSkig grafine vartotojo sgsajg. Jrankis akcentuoja aplankalo
strukttirg (iSanalizuoja pagal ,,Android* faily sistemas ir paruosia ,,Andriller stiliaus ataskaitg. Ji
gali bati eksportuota arba pagal failo sistemos neapdoroto vaizdo failg, arba i$ ,,adb pull/data“,
arba neisplésto *.tar failo), ,,Tarball* failus (iSanalizuoja ir dekoduoja atsargines kopijas, pvz.,
,data.tar” ir taip pat paruo$ia $io jrankio stiliaus ataskaitg) ir ,,Android“ atsarginius failus
(analizuoja ir dekoduoja ,,backup.ab* failus ir vél sukuria ataskaitg)).

Svarbiausia dalis yra duomeny ataskaita, nes jos, teisminés ekspertizés atveju, biity
pateikiamos kaip analizés rezultatai, jrodymai ir pan., todél svarbi jrankio funkcija — automatinis
JHTML® bei *xlsx faily generavimas. Sie failai (duotas pavyzdys yra ,REPORT.html* ar
,REPORT xlsx*) yra naudojami kaip ataskaitos, skirtos rezultatams pateikti. Sio jrankio ataskaitos
privalumas yra tas, kad visa gauta informacija bei rezultatai yra parodomi tvarkingai bei
sistemingai (1 pav.).

1 pav. matome, kad yra daug informacijos, pvz., yra parasyta apie patj jrenginio modelj bei
operacings sistemos versija, ,,IMEI* (angl. ,,International Mobile Equipment Identity*), ,,Android*
ID, ,,Wifi“ ir ,,Bluetooth” MAC adresus. Pla¢iausiame bloke matomi visy programéliy paskyros,
kurios buvo sukurtos telefone, pvz., ,,Skype®, ,,LinkedIn®, ,,Facebook® ir t.t. Taip pat yra nulauztos
ekrano atrakinimo sistemos (angl. ,,Lockscreen Pattern), slaptazodziai, prisijungimai, narSyklés
istorija, SMS ir skambuéiy Zurnalai. Paskutinéje ataskaitos dalyje yra daug nuorody ] kitas
ataskaitas, pvz., ,,Call logs* (liet. skambuciy Zurnalas).

,»Andriller - kokybiskas jrankis dél to, kad yra aiski ir plataus funkcionalumo vartotojo grafiné
sgsaja. Beje, raSoma, kad ,,Andriller” kol kas yra vienintelis kokybiskas jrankis §iy dieny rinkoje
teisminei ekspertizei atlikti. Visgi Sis jrankis néra unikalus dél to, kad netinka visiems ,,Android*
jrenginiams bei jy OS versijoms, nors yra aktyviai vykdomi pakeitimai (jy puslapyje yra
atnaujinimy Zurnalas, pvz., paskutinis atnaujinimas matomas 2019 m. geguzés mén. viduryje
(3.1.0 versija) [4]).
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1 pav. ,,Andriller* stiliaus ataskaita

Nors jrankis periodi§kai yra naujinamas, ,,Android* jrenginiai naujinami ne tik daZniau, bet ir
greiciau, tuo labiau, kad leidziamos ne tik naujos jrenginiy versijos, bet ir sukuriami patys nauji
jrenginiai. ISvada - nors ,,Andriller* jrenginys yra gausus funkcionalumo, jrankis bet kokiu atveju
néra universalus.

1.2.2. ,ViaForensics AFlogical OSE*

»Aflogical® yra atviro kodo jrankis duomenims iStraukti. Programa naudojama komandiné¢je
eilutéje. Irankis suteikia funkcija ,,Androidadb® - galimyb¢ komunikuoti su kompiuteriu.
Saltiniuose [15], [14] pavyzdziai yra atlikti naudojant ,,Santoku Linux“ operacine sistema, tod¢l
paminéti pavyzdZiai bus ir iSnagrinéti.

Paleidimas — reikia ,,Santoku Linux“ aplinkoje paleisti ,,Android SDK manager”, kuriame
reikia pasirinkti jrankius, kuriuos Zadama naudoti (svarbu atkreipti démes;j j versijas) [26]. Idiegus,
galima kurti ,,Android* virtualy diskg (angl. ,,AVD*), kur pasirenkamas tas jrenginys, kurio reikia
teisminei ekspertizei, taip pat galima parinkti tokius nustatymus kaip ,,CPU*, apvalkala (angl.
,,skin®), ,,SD*“ kortelés dydj ir pan. Parinkus visus nustatymus, matome ,,Android* telefono aplinka
kompiuterio ekrane (aplinka yra draugiska vartotojo sasajai (2 pav.)), kurioje galima sukurti jrasus,
pvz., galima jvesti kontakta, paskambinti, parasSyti SMS Zinutg ir pan.
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2 pav. ,,AFLogical“ aplinka

Sukiirus kelis jraSus, paleidziamas jrankis ,,AF Logical OSE“. Komanding¢s eilutés pagalba
prijungiame jrenginj ir matome tokius pasirinkimus kaip skambuciy Zurnalas, kontaktai, MMS,
SMS ir pan. IS minéto saraso reikia pasirinkti duomenis, kuriuos norime istraukti, paspausti
mygtukg: ,,Capture® (lict. gauti), komandingéje eilutéje parasyti: ,,Enter ir jau yra sukurti atskiri
aplankalai su skambuciy zurnalu, kontaktais ir kitais duomenimis, o jie iSvesti formate, kuris yra
panasus j ,,Excel®.

Pagrindinis Sio jrankio privalumas — draugiska vartotojo sgsaja, kas tikrai yra labai svarbu ir
kelia konkurencijg kitiems jrankiams.

1.2.3. ,,0Oxygen Forensics*

,LOXygen Forensic* yra taip pat vienas i$ pirmaujan¢iy jrankiy teismo ekspertizés srityje,
teikiantis pagalba telefonu, kaip raSo V. Vijayan darbe: ,,Android Forensic Capability and
Evaluation of Extraction Tools“ [37]. Irankis iStraukia didZigja dalj informacijos, turi aiskiai
apibrézta ataskaity teikimo sistema, kad egzaminuotojas galéty perskaityti ir patikrinti i$samig
surinkty jrodymy informacijg, o tam yra galimyb¢ pasirinkti tokius formatus kaip ,,PDF*, , XLS*,
»RTF, [ XML ir ,, HTML®. Priezastis, kod¢l §is jrankis yra paminétas prie ,,Android* jrenginiy —
»Android Jet Imager* funkcija, kuri sukuria pilnus sandélius (angl. ,,dumps®) butent i§ ,,Android*
jrenginiy 25% greic¢iau negu reguliariis metodai.

,,Oxygen Forensic* sitilo $ias funkcijas [27]:

e kontakty informacijos nagrinéjimg — parodomi vardai, pavardés, el. pasto adresai ir daug

kitos informacijos i$ jvairiy jrenginio Saltiniy;

e programas — iStraukti, i$Sifruoti ir iSanalizuoti vartotojo duomenis 1§ populiariausiy
programéliy;

e atsarginiy kopijy kiirimg ir atvaizdy importa — importuoti ir iSnagrinéti jvairias atsargines
kopijas ir atvaizdus i$ $iy dieny ,,iOS*, ,,Android* taip pat kaip ir i§ kity teisminés
ekspertizés jrankiy, pvz., ,,Cellebrite® ir ,, MSAB*;

e _CDR*(angl.,Call Detailed Record*) analize¢ — vykdyti ir analizuoti ,,CDR* jrasus, gautus
i§ belaidzio rySio tiekéjy. Galima vizualizuoti koordinates Zemélapyje ir identifikuoti
nuorodas tarp skambinanciy asmeny;

e Duomeny pasickiamumg debesyje — gauti prieiga prie debesies paslaugy, pvz.,
,»WhatsApp®, ,,Telegram®, ,,iCloud®, ,,Google“, ,,Samsung®, ,,Micosoft®, , Facebook®,
LInstagram®, , Twitter ir dar daug kity socialiniy medijy, turin€iy debesies paslaugas;

e kompiuterio jgaliojimy rinkimg — rinkti jgaliojimus ir slaptaZzodZius kompiuteryje,
naudojant ,,Oxygen Forensic* aprasSus;

e duomeny apraS§ymag — atnaujinti tiesioginio prenumeratoriaus informacija, susijusig su
telefono numeriu, jtraukiant adresg, telefono transporterj (angl. ,,phone carrier®) ir kitus
prieinamus duomenis;

e duomeny paieska — pasauliné paieska viename renginyje, daug jrenginiy arba visiems
atvejams.



Auks¢iau aprasytos ne visos jrankio galimybés, nes ,,Oxygen Forensic“ taip pat turi tokias
funkcijas kaip istrinty duomeny atstatymas, informacijos apie jrenginj perziiira, greita uzsifruoty
atsarginiy kopijy perziiira, nejvykusiy skambuciy ar kity jvykiy perziiira, veido atpazinimas, faily
paieska, koordinaciy iStraukimas i$ jvairiy Saltiniy, pagrindiniy jrodymy pasizyméjimas, ,,JoT*
(angl. ,,Internet of Things) jrenginiy palaikymas, raktiniy Zodziy paieska, nuorody analizg,
tiesioginis (angl. ,live®) duomeny iStraukimas, viety vizualizacija, zinutes, kalendoriaus jrasy
perziiira, slaptazodziy nulauzimas, visa informacija i$ telefono zurnalo, ,,PLIST* (angl. ,,Property
List XML File Troubleshoot™) ir ,,SQLite* perziiiros, uzrakto panaikinimas, laiko juosta,
internetiniai prisijungimai ir t.t. Visos jrankio galimybés pakankamos atlikti kokybiSka teisming
ekspertize. Vienas i$ trukumy - jrankis tinka ne visiems mobiliesiems jrenginiams, taip pat reikia
uzfiksuoti faktg, kad tai yra kompiuterinis jrankis, dél ko kyla didesné statistin¢ rizika, kad
egzaminuojamame telefone gali biiti virusas ar kenkéjiska programa. Beje, ,,Oxygen Forensic*
naudoja ,,brute force* technikg, kuri uzima daug laiko, kad atlikty tam tikrus procesus.

Sio jrenginio apra§ymas susiejamas su autoriy M. Al-Hadadi, A. AlShidhani darbu:
»omartphone Forensics Analysis: A Case Study“ [19], kuriame buvo iSbandyti du teisminés
ekspertizés jrankiai ,,Oxygen Forensic* ir ,,UFED Physical Analyzer Cellebrite Finding* dél to,
kad teisminés ekspertizés ekspertai rekomenduoja naudoti daugiau negu vieng jrankj, nes vienas
jrankis niekada nebus pakankamai jtikinamas.

Minéto darbo autoriy i§vada, palyginus jrankius - nors ,,Oxygen® turi ribotg prisijungima prie
jrenginiy, suteikia daugiau informacijos, pvz., i$ ,,WhatsApp* negu jrankis ,,UFED*. Duomeny
radimo palyginimas rodo, kad kiekvienas jrankis iSskiria specifing informacija, naudinga
kriminalistinei analizei. Tokia informacija kaip atvaizdai arba kontaktai geriau iStraukiami Su
,UFED* jrankiu, bet ,,Oxygen* kokybiskiau iStraukia duomenis i§ ,,WhatsApp* programélés.

1.2.4. ,,UFED Physical Analyzer Cellebrite Finding“

Irankio funkcijos yra panasios kaip ir kity apraSyty jrankiy — jrenginio atrakinimas, duomeny
iStraukimas, Sifruoty duomeny konvertavimas  veiksmingg intelekta (jie siilo $ias deSifravimo
galimybes: ,,SQLite Wizard®, ,,Virtual Analyzer®, ,,Python Scripting* ir ,,Hex Highlighting*),
duomeny suvienodinimas, kad galétume gauti iSsamesne apzvalga, turinio analizavimas daugiau
negu 70 kalby (31 funkcija nebuvo siiilyta anksc¢iau aprasytuose jrankiuose) ir ataskaitos. Trikumas
- néra tinkamas visiems jrenginiams.

1.2.5. ,,MOBILedit Forensic*

Sis jrankis taip pat yra aprasytas V. Vijayan [37]. ,MOBILedit* leidZia egzaminuotojams
nagrinéti logiSkai i§déstyta informacija. [rankis naudoja daugialypj sujungimo mechanizma, todél
programinés jrangos pakanka, kad gautume telefono sistemos informacijg, kontaktus ir Zinuciy
sgrasus. Atstatomi istrinti duomenys, vykdoma naujy jrasy tiesioginé analizé, kity jrankiy
integracija - funkcijos kartojasi. Puslapyje [22] yra pateiktas vaizdo jrasas, kuriame rodoma, kaip
naudotis jy jrankiu, kuris yra draugiskas vartotojui, 0 funkcijy pavadinimai aiskiai nusako, ka
kiekviena is jy daro.

1.2.6. ,,Android“ jrenginiy teisminés ekspertizés jrankiy apibendrinimas
Apibendrinant ,,Android* teisminés ekspertizés jrankius, svarbu yra jzvelgti pagrindinius

skirtumus, kurie surasyti lentel¢je (1 lentel¢). Yra Sesi iSskirti aspektai, pagal kuriuos lyginami
anksciau apraSyti jrankiai.
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1 lentelé. ,,Android* jrenginiy teisminés ekspertizés jrankiy palyginimas

1 lentel¢je matoma, kad néra nei vieno jrankio, kuris biity universalus, dinamiskas. PrieSingai
negu pirmajj kriterijy, antrajj - atitinka visi aprasyti jrankiai, nes ataskaita yra pagrindinis dalykas
teisminéje ekspertizéje, kuris vaizduoja reikalingus duomenis rezultate. Kiti aspektai rodo, kad
jrankiai skiriasi ir turi skirtingas funkcijas, pavyzdziui, jeigu ,,Andriller turi galimybe pasiekti
duomenis 1§ programéliy, tai trikumas yra tas, kad negalima gyvai stebéti atnaujinimy, prieSingai
negu yra su ,,MOBILedit Forensic*.

ISvada - néra universalaus ,,Android“ jrenginiy teisminés ekspertizés jrankio, kuris tikty
visiems jrenginiy modeliams bei atitikty visus aspektus, nepaisant to, kad apzvelgti tik keli is$ jy.

1.3. Kompiuteriy teisminés ekspertizés jrankiai

Siame darbe aktualiausi yra ,,Android* jrenginiy teisminés ekspertizés jrankiai, tatiau ne
maziau svarbu yra nagrinéti ir kompiuteriy teisminés ekspertizés jrankius.

1.3.1. ,,Autopsy*

,»Autopsy* yra atviro kodo programiné jranga, skirta teisésaugai, kariuomenei tirti, kas jvyko
kompiuteryje. Irankis skirtas kompiuterinei teisminei ekspertizei, su kuriuo galima istraukti
nuotraukas i$ kameros atminties kortelés.

Irankis yra lengvai naudojamas - programa, paremta ,,GUI*, kuri veikia ant ,,Windows*,
,Linux“ bei ,,MAC* operaciniy sistemy. 2016 ir 2017 metais buvo iSrinktas geriausiu atviro kodo
kompiuterinés teisminés ekspertizés jrankiu. Jis skirtas kietojo vidinio disko (HDD ar SSD)
tyrimui bei nagrinéjimui.

Pagrindinis ,,Autopsy‘ skirtumas nuo kity kompiuteriniy teisminés analiz¢s jrankiy yra tas, kad
jame galima implementuoti tre¢iyjy Saliy (angl. ,, Third — parties*) modulius. Moduliai suteikia
Sias funkcijas:

e laiko juostos analize (pazangi grafiné jvykiy perzitiros sgsaja);

e maiSy (angl. ,,Hash®) filtravima (blogy ir gery faily filtravimas pagal maiSos funkcijy

rezultatus);

e paieska pagal raktinius zodzius (raktazodziai padeda surasti failus pagal tam tikrus

terminus);



e faily atgavimg (atstato istrintus failus, naudojant ,,PhotoRec*);

e multimedija (iStraukia ,,EXIF“ (angl. ,,Exchangeable Image File Format® i§ nuotrauky ir
vaizdo jrasy));

e narsykliy analiz¢ (istorija, prisijungimai, sausainiai (angl. ,,Cookies®)).

Siais laikais duomenis norima gauti kuo grei¢iau, todél svarbu pastebeéti, kad §is jrankis vykdo
uzsléptas uzduotis lygiagreciai naudodamas kelis branduolius, kad pateikty rezultatus kuo
greiciau. [rankis yra nemokamas.

Salia ,,Autopsy“ yra naudojamas ,, The Sleuth Kit* jrankis (komandiniy eilué¢iy kolekcija ir C
biblioteka, kuri leidzia analizuoti disko vaizdus ir atgauti duomenis i$ jy) [9] [3]. Yra ir dar viena
svarbi funkcija — galimybé sudaryti duomeny populiacijos laiko juostg (angl. ,,Populating Timeline
Data®). Yra aiskiai matoma duomeny laiko juosta, o naudotojas gali pasirinkti net tris duomeny
atvaizdavimo biidus — skai¢iavimo (angl. ,,Counts®), detaliy (angl. ,,Details) ir sgraso (angl.
,List). Teisminés ekspertizés metu tam tikrais atvejais vaizdiné duomeny isklotiné svarbi
funkcija.

1.3.2. ,,CAINE*

»CAINE* (angl. ,,Computer Aided INvestigative Environment®) - jrankiy visuma ir/ar
operaciné sistema, skirta kompiuteriy teisminés ekspertizés atlikimui, todél tai yra pagrindinis
skirtumas nuo kity jrankiy. Italy sukurta operaciné sistema taip pat yra atviro kodo, ,,GNU/Linux‘
tiesioginio (angl. ,,live®) tipo distribucija. Ji yra pasiekiama tiesiai i§ USB jrenginio, nerasant jos j
kietajj diska, dél to yra privalumas — mobilumas (gali biiti prijungtas bet kuriame kompiuteryje) ir
kietojo disko nemodifikavimas.

Pagrindiniai projektavimo tikslai, kuriuos siekta uztikrinti, yra Sie:

e operaciné sistema, talpinanti deSimtis jrankiy, skirty kompiuterinés teisminés analizés

atlikimui;

e paprasta grafiné vartotojo sgsaja (angl. ,user-friendly*), tuo siekta sukurti lengvai

perprantamg naudojima.

Kaip ir daugelis iSnagrinéty jrankiy, taip ir §i jrankiy sistema pati sugeneruoja ataskaitas
teisminés ekspertizés tyrimo rezultatams analizuoti. Pacius ,,CAINE* OS teisminés ekspertizés
jrankius (,,CAINE® turi ,,Windows IR/Live* teisminés ekspertizés jrankius (3 pav.)) skirsto j kelias
pagrindines kategorijas:
kietojo disko analizg;

e duomeny bazés analizg;
e maiSos funkcijas, kenksmingos programinés jrangos analizg;
e RAM atminties, mobiliyjy jrenginiy bei tinkly analize.
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3 pav. ,,Windows* jrankiai

Irankis paskutinj kartg buvo atnaujintas 2018 m. gruodzio mén., todé¢l jrankis néra periodiskai
naujinamas. Atnaujinimus galima stebéti jy puslapyje [2].

Dar vienas sistemos minusas yra tas, kad, nors ,,CAINE* turi mobiliyjy jrenginiy teisminés
ekspertizés jrankiy skiltj, ji néra taip stipriai i§vystyta kaip kompiuterinés analizés skiltis. Si
operaciné sistema yra orientuota j kompiuteriy ir tinkly teisming analize¢, todél mobiliyjy jrenginiy
analizé néra stiprioji jos vieta.

1.3.3. ,,FTK Imager*

,.FTK Imager® — vienas populiariausiy teisminés ekspertizés jrankiy. Jis skirtas daryti
analizuojamy disky kopijoms (atvaizdams), nepalieciant originalaus disko (iSlaikant duomeny
vientisumg). [rankis tinka kompiuterinei jrangai su x86 architekttira, (mobiliems jrenginiams
nepritaikytas, todél daryti ,,Android* jrenginiy atminties kopijy negalima) [20].

Programinés jrangos pagrindinés funkcijos (4 pav.):
sukuria tiriamojo kompiuterio kietojo disko atvaizdg (kopija);
parodo diske esancius failus bei aplankus;
parodo diske esanéiy faily turinj;
montuoja atvaizdg tik skaitymo rezimu,
eksportuoja reikalingus failus;
atstato jau istrintus failus i$ Siuksliy dézés, taciau dar neperrasytus, disko atmintyje;
generuoja faily maiSos kodus (angl. ,,hashcode®);
generuoja faily maiSos kody ataskaitas teisminei ekspertizei;
leidzia nulauzti slaptazodzius;
generuoja ataskaitas.
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4 pav. T§ anksto apibréziami apdorojami profiliai

Irankis naudingas, nes:

e siilo greitj bei stabilumg - , FTK* naudoja paskirstyta apdorojima ir yra vienintelis
teisminés ekspertizés sprendimas, leidZiantis pilnai panaudoti keliy gijy (angl. ,,multi-
thread*) kompiuterius. Kol kiti jrankiai i§vaisto potenciala modernios aparatiiros jrangos
sprendimams, ,,FTK*“ naudoja pilnai savo resursus, taip padédami tyréjams greiciau rasti
reikalingus jrodymus;

e siillo greitesng paieska — kai indeksavimas atlickamas i§ anksto, filtravimas ir paieska yra
uzbaigiami efektyviau negu naudojant kazkokj kitg sprendimg. Nesvarbu, ar tiriami, ar
zitirimi dokumentai, $io jrankio pagalba yra bendrinamas failas, todél nereikia kurti naujy
faily ar jy kopijy;

e siilo duomeny bazés vadova — ,,FTK* yra pilnai valdoma vienos bendros duomeny bazes.
Visi duomenys laikomi saugiai ir centralizuotai, todél komandos gali naudoti tuos pacius
duomenis. Visa tai sumazina duomeny kiirimo sgnaudas ir sudétinguma.

,FTK® yra naudingas jrankis darant kompiuteriy teisminés ekspertizés tyrimus, nes jis yra
sukurtas sgveikai su mobiliaisiais jrenginiais ir elektroniniy atradimy sprendimais, padeda grei¢iau
rasti svarbius jrodymus, pagreitina analize ir sumazina atsilikima. Tai yra vienintelis sprendimas,
kuris naudoja vieng bendrg duomeny baze ir sukuria aiSky jvykio (angl. ,,event®) vaizda, taciau
,»Android“ jrenginiams jis visi$kai netinka, nes radikaliai skiriasi sistemy architektiira.

1.3.4. ,Linux dd*

Tai yra vienas i§ seniausiy vaizdavimo (angl. ,,imaging®) irankiy, kuris vis dar yra naudojamas.
Funkcionalumas yra pakankamas ir iSnaudoja mazai iStekliy, bet, kad buty plac¢iau naudojamas,
triksta tam tikry naudojamy funkcijy, kurios yra kituose modernesniuose jrankiuose, pvz.,
metaduomeny rinkimo, klaidy taisymo, Sifravimo ir draugiskos vartotojo sasajos, nes §is jrankis
yra programa komandingje eilutéje, pritaikyta ,,Unix“ ir $i0 tipo operacinéms sistemoms, Kuri
generuoja neapdoroty vaizdy failus bei gali perskaityti daugelis kity programy. [rankio pagrindinis
tikslas yra konvertuoti ir kopijuoti failus.

,,Unix“ aplinkoje jrankis gali raSyti ir/arba skaityti i§/j failus tuo atveju, jeigu funkcija bus
jdiegta tam tikrose tvarkyklése. Dél to ,,Linux dd* galima naudoti tokioms uZzduotims kaip
standZiojo disko ,,boot* sektoriaus atsarginiy kopijy karimui ir fiksuoty atsitiktiniy duomeny
kiekio gavimui. Programa gali atlikti duomeny konvertavima, kai duomenys yra kopijuojami,



jskaitant baity keitimg ir konvertavimg i ,,ASCII* (,,American Standard Code for Information

Interchange®) bei ,,EBCDIC* (,,Extended Binary Coded Decimal Interchange Code*) kodavimus.
,Linux dd“ yra dalis ,,GNU Coreutils“ paketo, kuris buvo perkeltas j daugelj operaciniy

sistemy. Yra kelios Sakos (angl. ,,forks®), skirtos teismo ekspertizéms, jskaitant ,,dcfldd*, ,,sdd,

,»dd rescue®, ,,dccidd” ir ,,Microsoft Windows* versijas, palaikancias fizinés atminties skaitymg.
Irankis sitlo reikalingas funkcijas, kurios leidzia jvykdyti teismine ekspertize.

1.3.5. ,,Paladin“

,Paladin“ yra modifikuotas tiesioginis (angl. ,live™) ,Linux“ paskirstytojas, pritaikytas
,,Ubuntu, taip pat palengvinantis jvairias teismo ekspertizés uzduotis, sitilydamas funkcijas. Siuo
metu yra 64 ir 32 bity versijos. Pagal paskutinius duomenis, $is jrankis teisésaugos, kariuomenes,
federaliniy, valstybiniy bei korporaciniy agentiry yra renkamasis pasaulyje pirmu numeriu.

Taip yra ne veltui — programos jrankiai sujungia keliy, teismo patikrinty, atvirojo kodo jrankiy
gausybe | paprastg sasaja, kuria gali visi naudotis. Vartotojas gali lengvai ir greitai iSbandyti
jvairias funkcijas, pradedant antivirusinés, duomeny bazés, programavimo, i$Sifravimo,
diferencijuoty faily, faily sistemy, Sifravimo, vaizdavimo, ataskaitos, stenografijos jrankiais,
baigiant aparatinés jrangos, interneto, logaritmo, elektroninio pasSto, kenke¢jisky programy,
atminties, metaduomeny, mobiliyjy jrenginiy, tinklo, nuotrauky, iSmesty duomeny, socialinés
medijos, miniatitry (angl. ,,thumbnail), laiko juostos analizémis, 0 taip pat yra galimybé naudoti
kriminalistikos komplekta, ,,Hex“ redaktoriy, ,,Messenger* teismin¢ ekspertize, slaptazodziy
aptikima, virtualias masinas, ,,Windows* registrus.

Visos ,,Paladin® versijos turi nuotolinio aptarnavimo rezimg (angl. ,,Remote Service Mode*),
kuris aktyvuojamas ,,boot* rezime, todél tyréjai turi galimybe atlikti jvairias paslaugas nuotoliniu
budu bet kurioje pasaulio vietoje, 0 tai sumazina iSlaidas. ,,Paladin“ sitilo patobulintas funkcijas,
kuriy néra kituose teisminés ekspertizés jrankiy rinkiniuose, kurie, beje, kainuoja didelius pinigus.

»Autopsy“ ir ,,Paladin“ kombinacija leidzia vartotojui atlikti teismo ekspertiz¢ nuo pradzios iki
pabaigos, beje, jrankiai gali biiti naudojami ir ,,Mac*, ir ,, Windows®, ir ,,Linux®, ir ,,Android* faily
sistemose, todél $is jrankis yra vienas i$ universaliausiy, lyginant su kitais. [35]

1.3.6. Kompiuteriy teisminés ekspertizés jrankiy apibendrinimas
Anks¢iau Siame darbe apZzvelgéme ,,Android” teismines ekspertizés jrankius, todél

lygiagrec€iai, bet atskirai palyginame ir apZvelgiame ir kompiuteriy teisminés ekspertizés jrankius,
pagal tuos pacius kriterijus, kad bty aiskus skirtumai tarp jrankiy (2 lentele).
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2 lentele. Kompiuteriy teismines ekspertizés jrankiy palyginimas



Pirmasis kriterijus pasizymi tokia pacia tendencija - néra dinamisko net ir kompiuteriy
teismines ekspertizés jrankio, kuris biity pritaikytas visiems jrenginiy modeliams. PrieSingai, negu
buvo su ,,Android“ jrenginiy jrankiais, kompiuteriy ne visi turi ataskaitos formavimo jrankj, nes
»Linux dd*“ yra komandinés eilutés principais paremtas jrankis, todél tokioje aplinkoje ataskaita
bty ne visai patogus variantas.

Galimybe gyvai stebéti atnaujinimus pasizymi tik vienas i$ analizuoty jrankiy.

ISvada, kaip ir apie ,,Android* jrenginiy ekspertizés jrankius, apie kompiuteriy jrankius islieka
ta pati — néra universalaus jrankio, kuris tikty visiems modeliams bei turéty visus apzvelgtus
funkcionalumus, neatsizvelgiant j tai, kad funkcijy yra daug.



2. Modelio vizualizavimas

Norint sukurti dinamiska teisminés ekspertizés jrankj, svarbu suprasti modelio vizualizavima,
numatyti galimas problemas, kurios galéty iskilti jrankio kiirimo bei testavimo metu, apzvelgti
architektiirg, jrenginiy versijas bei suvokti bendrg jrankio sistemos veikima.

2.1. Architektura

Darbas yra orientuotas j ,,Android* jrenginius, todél juos svarbu apzvelgti. IS aprasytos jrankiy
analizés akivaizdu, kad ,,Android“ jrenginiy teisminés ekspertizés jrankiai skiriasi nuo
kompiuteriniy jrenginiy jrankiy, todél ir architekttros turi skirtumy [25].

Architektiiry skirtingumas prasideda nuo naudojamy skirtingy aparatiniy jrangy (angl.
,hardware®) iki skirtingy operaciniy sistemy (Siame darbe kompiuteryje naudota ,,Linux*
operaciné sistema, kuri skiriasi nuo ,,Android®, nors ir yra i$ tos pacios ,,Unix* Seimos) [1].

Dél paminéto fakto skiriasi ne tik jrenginiai, bet automatiskai atsiranda skirtumai ir tarp sukurty
jrankiy - butent dél to, kad beveik visi kompiuterinés teisminés ekspertizés jrankiai yra paremti
gan senais metodais, kurie nebuvo naujinami, prieSingai negu buvo daroma su ,,Android* jrankiais
[28]. Nepaisant to, kad pastarieji jrenginiai buvo naujinami, ¢ia taip pat galima susidurti su
nesklandumais teismingje ekspertizéje, pvz., turimy ,,Android* jrenginiy modeliai bei versijos gali
neatitikti tam tikry naudojamy jrankiy (dél Sios priezasties siekta jgyvendinti dinamiSkuma).

2.2. \Versijos

Kaip ir minéta praeitame poskyryje apie architektira, svarbu atkreipti démesj | turimy
jrenginiy, norimy naudoti teisminei ekspertizei, esancias versijas, nes, joms nesutampant, nebus
galimybés ne tik atlikti duomeny analizés, bet ir pasiekti duomeny.

,,Android* savo mobiliyjy operaciniy sistemy Versijy istorijg pradéjo tada, kai viesai paskelbé
»Android beta*“ versija 2007 m., o ,,Android 1.0 iSleista 2008 m. Jie ir toliau sékmingai tobulina
bei naujina versijas — $iai dienai jau yra pasiekiama ,,11.0° versija [32]. Dél minétos situacijos,
svarbu patikrinti turimy mobiliyjy jrenginiy versijas, prie§ pradedant rengti, testuoti teisming
ekspertize atliekantj jrankj [5].

Tam, kad sékmingai biity naudojamas teisminés ekspertizés jrankis, vien atitinkamo mobiliojo
telefono modelio bei versijos neuztenka — reikia galimybés mobiliajam jrenginiui suteikti ,,root*
teises. Jos reikalingos tam, kad galétume pasiekti bet kokius reikalingus duomenis, esancius
mobiliajame telefone.

2.3. Irankio veikimas

Zinant svarbiausius architektiirinius momentus, galima pradéti vizualizuoti modelj. Jo
vizualizavimas padeda suprasti kuriamo bei testuojamo jrankio veikimo principa, kuris
pavaizduotas diagramoje (1 diagrama).
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1 diagrama. [rankio veikimo eiga

1 diagrama supazindina su modelio vizualizacijos esme bei paaiskina jrankio veikima. Yra
matomi pagrindiniai aspektai, kuriuos jvykdo teisminés ekspertizés jrankis.

Norint, kad jrankis galéty veikti, visy pirma, reikia prijungti patj jrenginj prie kompiuterio.
Jeigu atsizvelgiama | aprasytus architektiirinius momentus, mobilusis jrenginys sékmingai
pajungiamas. Kadangi vizualinis modelis yra pritaikytas biitent §io darbo sukurtam jrankiui, i$
karto Zinoma, kad jrankj pradeda/paleidzia skriptas: ,,extract®. Jrankio paleidimg seka tolimesni
veiksmai, tokie kaip naujos bylos sukiirimas, vartotojui jvedant reikiamg informacijg, iSgaunamas
bei uzmontuojamas reikalingas atvaizdas sukurtai bylai, tada vyksta duomeny baziy bei jose
esanCios informacijos iStraukimas, vykdoma jos analizé. Tam, kad biity aiSkesnis duomeny
iStraukimo procesas, pateikiama tai reprezentuojanti diagrama (2 diagrama).



Mobilusis

jrenginys
TAIR netinkamas
NE I
. v

Pradzia
Android Debug P o A ic i inhe
Bridge” LADB") r "L';‘;;miag aiAD tum;:l‘m; ;rgatgél £ sekmingai suteikiod
. e = aen
instaliavimas instaliuotas? “root" teiges? Jroot” teisés?

kompiuteryje

Y

JUSB derinimas Suteiktos oot
funkcijos jungimas feisés
Atvaizdas iEgautas

Terminale vedama
komanda: ,adb
devices

Vykdomas skriptas: Atvaizdo pavadinimo
extract’ jwedimas

15jungiama ir
ijungiama funkcija:
JUSE derinimas

&7 jrenginys sékmingas.
autorizuotas?

derinimas*?

15
pasirinkto
atvaizdo
duomeny
istraukti
nepavyko

Ar atvaizdo
pavadinimas ivestas
teisingai?

Ar atvaizdas ifgauta
be klaidy?

.

Ar uzteko vietos
irenginyje, patalpinti
atvaizda?

Duomenys
istraukti

Vykdoma komanda
Aadb pull

“losetup® ir_mount™
ivykdomos rankiniu

UZmontuojamas
atvaizdas

Mutraukiamas skripto:
.extract’ veikimas

2 diagrama. Duomeny iStraukimo procesas

Po pagrindinés dalies (duomeny analizés) svarbu sufiltruoti visg turimg informacijg logine
tvarka j aplankus, kad biity patogu tyrinéti iSanalizuotg informacijg. Kai filtravimas jvykdytas,
paleidziamas ,,MD5* maiSos kodas, kuris reikalingas saugumui (duomeny vientisumas yra svarbus
momentas Siame darbe). [rankio darbas uzbaigiamas uzmontuoto atvaizdo iSmontavimu.
Paruosiama informacija tolimesniam tyrimui.

Tolimesnis bei detalesnis jrankio veikimas apraSomas Siame darbe, atkreipiant démesj j jvairias
situacijas, su kuriomis buvo susidurta jrankio kiirimo bei testavimo metu.



3. Implementacija

Darbo pagrindinis tikslas - sukurti kuo universalesnj bei dinamiSkesnj jrankj, kuris tikty
jvairiems ,,Android” jrenginiy modeliams, todél Siame skyriuje apzvelgiamas jgyvendinimas,
kuriuo pasiekta jrankio implementacija.

3.1. Iranga ir jos paruoSimas

Praktinei daliai turéjau du mobiliuosius jrenginius —,,.Samsung Galaxy A3“ (,,Android* versija
5.0.2) ir ,,LG G4s* (,,Android* versija 6.0). Pastarasis pagrindiniams numatytiems praktinés dalies
veiksmams nebuvo naudojamas, nes kilo problema su vienu i§ pirmyjy veiksmy — ,,root teisiy
suteikimu — ,,LG G4s“ telefonas neatitinka ,,KingoRoot* sitilomy versijy, o §is jrankis buvo
pasirinktas dél to, kad yra vienas daZniausiai bei sékmingiausiai naudojamy. Anot Saltinio [36],
yra sitilomas ,,root teisiy suteikimas ,,Android* jrenginiy versijoms nuo 1.5 iki 5.0. leskoti ir kiti
biidai. ,,Root* teisiy suteikimui yra ir kitos programélés, atliekancios ta pacia funkcijg reikiamai
»Android* versijai, pvz., tokios kaip ,, Titanium Backup* arba ,,Adblock Plus®, taciau Siam darbui
ju nenaudojau, nes programélés yra mokamos. D¢l Sios priezasties darbg atlikau su ,,Samsung
Galaxy A3“ mobiliuoju telefonu, kuriam tiko ,,KingoRoot“ siiilomos versijos. ,,Root™ teisiy
suteikimas reikalingas tam, kad biity pasiekiama visa reikalinga informacija, esanti mobiliajame
jrenginyje, todél ir §i funkcija yra jtraukta. ,,KingoRoot* — vieno paspaudimo programiné jranga,
skirta ,,Android* mobiliesiems jrenginiams, pasizyminti dideliu sékmingumo procentu. Tai yra
viena duomeny iStraukimo i nusikaltélio jrenginio dalis.

Taip pat reikia kompiuterio. Duomeny iStraukimas gali vykti tiek ,,Windows®, tiek ,,Linux‘
operacinése sistemose. ,, Windows atveju reikia instaliuoti ,,Android Studio* — oficialig integruota
,»Google* |, Android*“ operacinés sistemos kiirimo aplinka, sukurta pagal ,JetBrains® , IntelliJ
IDEA® programing¢ jrangg ir sukurta specialiai ,,Android“ plétrai, kuris turi ,,ADB*“ (angl.
,»Android Debug Bridge*) jrankj — sujungima tarp mobiliojo jrenginio bei kompiuterio. ,,Linux‘
atveju minéto jrankio nereikia, bet principas iSlieka panaSus tiek vienos, tiek kitos operacinés
sistemos atveju. Siam darbui pasirinkau ,,Linux“ operacing sistema dél veiksmingesniy techniniy
galimybiy, kurios bus apraSytos toliau Siame skyriuje.

Mobiliajame jrenginyje, nustatymy pagalba, turi biiti jjungtas ,,Debug Mode*. Taip pat turi biiti
jrasytas ,,KingoRoot“, kuris suteikia teis¢ pasiekti duomenis mobiliajame jrenginyje. Mobiliajame
telefone, esanciose kiiréjy parinktyse, reikia aktyvuoti ,,USB derinimo* funkcija. Ja jjungus,
mobilusis jrenginys klausia, ar leisti USB derinimg. Patvirtinus, ,,Linux* operacinés sistemos
darbalaukyje matome atsiradusig mobiliojo telefono ikong (Sio darbo atveju — ,,SAMSUNG
Android®), tai reiSkia, kad ,,root” teisés yra sékmingai suteiktos, mobilusis telefonas prijungtas ir
paruostas tolimesniems veiksmams. Kai mobilusis jrenginys jau yra Su ,,root* teisémis — mobilyjj
jrenginj reikia prijungti prie ,,ADB Shell“. Tam, kad patikrintume, ar mobilusis jrenginys yra tikrai
prijungtas, vedame komanda ,,adb devices*. Telefone pasirodo jspéjamasis pranesimas, prasantis
patvirtinti USB derinimg (5 pav. kairéje).
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Patvirtinus derinimg, terminale matome mobiliojo jrenginio identifikacinj numerj (5 pav.
desinéje). Gali biiti situacija, kai jrenginys bus neautorizuotas (angl. ,,unauthorized*), tokiu atveju
mobiliajame jrenginyje kiir€¢jy parinktyse reikia atSaukti USB derinimo patvirtinimus bei vél
paleisti USB derinimo funkcija, trumpai tariant — perkrauti/atnaujinti derinima. Apsidraudziant,
rekomenduojama jjungti ir funkcijg: ,,Toliau veikti budrumo rezimu“, kad nepaveikty/nenutraukty
tam tikry procesy ir kad viso jrankio procesas jvykty be nenumatyty klaidy, kurias gali sukelti
mobiliojo jrenginio ,,uzmigimas®.

3.2. Irankio paleidimas

Sukurtas aplankalas: ,,Project, kuriame yra dar vienas aplankalas: ,,Cases* (¢ia bus sudétos
jrankio pagalba sukurtos bylos) bei 17 (ir dar vienas skriptas: ,,extract, paleidziantis visus
likusius) skirtingy skripty (,,Shell“ bei ,,Python* — jrankis parengtas $iy dviejy tipy skripty
pagalba), kuriy funkcionalumg i$ esmés nusako kiekvieno pavadinimas. Esantj aplankg atidarome
terminale (angl. ,,Open in Terminal®) ir paleidziame skripta: ,extract“ (vedame komanda:
,..Jextract), kuris paleidZia pat] jrankj. Siame skripte yra visas jrankio jgyvendinimas.

3.3. Irenginio atvaizdo gavimas

Kai USB derinimas jvyksta sékmingai bei pats jrankis yra paleidziamas sékmingai, jrankis
prisistato, kad yra skirtas teisminei ekspertizei. Vartotojas yra kvie¢iamas jvesti bylos pavadinima,
pvz.: ,,CaseOne*. Pavadinimui sukurti néra jokiy ribojimy tam, kad bylas baty galima naudoti
pagal reikiama poreikj. Jeigu byla, vartotojo jvestu pavadinimu jau yra uzimta, gaunamas
Ispéjimas apie tai ir praSoma jvesti kitg bylos pavadinimg (tas pats tikrinimo principas kaip ir
particijos jvedime, apie kurj skaitysite toliau). Kai bylos pavadinimas bus tinkamas, bus sukuriama
tokia strukttira: sukurtos bylos aplankas (esantis aplanke: ,,Cases®) su jvestu Zmogaus pavadinimu
(pvz., ,,CaseOne*), viduje matysime tam tikrg aplanky iSdéstymo struktiirg, apie kurig placiau
skaitysite skyriuje apie testavima.

Dar viena jrankio paskirtis yra atskirti, pvz., particijas (*.img) nuo kity duomeny faily
(nuotrauky failus (*.jpg) atskirti nuo dokumenty (*.txt) ar kity duomeny faily), todél, sukurtos
bylos viduje matysime Siuos aplankalus: ,,Analysis“ (viduje yra Sie aplankalai: ,,Browser,
,Calls“, ,DatabasesForAnalysis®, ,Files“, ,Report“ ,SMS®), ,Databases“ (*.db),
,Documents® (*.txt), ,,Photos* (*.jpg), ,,Videos* (*.mp4). Komandinés eilutés pavyzdys, ieSkant
faily pagal *.jpg Sablona:

,sudo  find  /mnt/disk  -iname \*jpg -print0 | xargs -I{} -0 cp -v {}
~/Desktop/Project/Cases/$title/Evidence/Photos*.

Taip pat svarbus yra duomeny, rasty pasirinktame bloke, atskyrimas nuo pacios analizés (jau
minétas aplankas: ,,Analysis®), nes aplankale yra daug svarbios informacijos, reikalingos teisminei
ekspertizei atlikti.

Viena pirmyjy komandy yra ,,cat /proc/partitions ir, jai jvykus, sustabdomas veikimas, kad
Zmogus matyty galimas particijas (angl. ,,partitions*) (6 pav.) [39].



Kita inform
INFORMATION
major minor

470
179
179
179
7]
179
179
7]
179
175
470
179
179
470
179
179
179
7]
179
175
479
179
175
470
179
179
179
7]
179

acija
SAVED
#blocks

15388672
15360
58816

S512

2
2048
S512
Sl
512
3072
16
10768
10240
14336
3072
3072
13312
15360
5121
7159
3072

8

8192
9216
1781760
512000
71680
12834796
4096

name

mmcblke
mmcblkepl
mmcblkep2
mmcblk@p3
mmcblkop4a
mmcblk@ps
mmcblk@p6
mmcblkep7
mmcblk@ps
mmcblk@pg
mmcblkeple
mmcblkepill
mmcblk@plz
mmcblkOp13
mmcblkopi4
mmcblk@pls
mmcblkOp16
mmcblkopl7
mmcblk@p18
mmcblkOp19
mmcblkep2e
mmcblk@p21
mmcblkep22
mmcblk@p23
mmcblkop24
mmcblkOp26
mmcblkeop27
mmcblk@rpmb

252 524288 vnswap®
179 30375936 mmcblk1l
179 65 30371840 mmcblkipl
PLEASE ADD THE GIVEN PARTITION NAME TO BE PULLED: mmcblkep2s

RUNNING

6 pav. Particijos

Veikimas prate¢siamas tuo, kad praSoma jvesti pasirinktos particijos pavadinimg (tikrinama, kad
pavadinimas atitikty ,,mmcblk® Sablong, pvz., ,,mmcblk0p25*; jeigu pavadinimas yra jvestas
klaidingai, atitinkamai yra jspéjama apie tai ir praSoma jvesti particijos pavadinimg tol, kol tai
atitinka minétg Sablong — tokiu atveju veikimas vyksta toliau). Svarbu pabrézti, kad aprasytas
Sablonas netinka bitent: ,,vnswap0* atvaizdui, todél jis buvo testuojamas rankiniu bidu.

Paciuose aplankaluose bus talpinami tam tikri duomenys, kuriuos iStrauksime i§ mobiliojo
jrenginio. Prie jy be klaidy prieisime tuo atveju, kai terminale teisingai jvesime aplankalo (nebus
egzistuojancio) bei particijos pavadinimus. Minéti duomenys pasiekiami ,, ADB Shell*
vykdomomis ,,su“ (8i komanda naudojama vykdyti komandoms su Kitos vartotojo paskyros
privilegijomis (kai §1 komanda paleidZziama, ji iSkviecia ,,shell, nekeisdama dabartinio darbo
katalogo ar vartotojo aplinkos)) su ,,DD* (priesingai negu komanda ,,exec-out tar®, kuria ne faily
archyva, o visg particijy lentelg, kurig sudeda j norimg iSvestj) komandomis, po jy — ,,adb pull*
(kopijuoja failus arba katalogus bei jo pakatalogius (angl. ,,sub-directories®) i§ ,,Android*
jrenginio), ,,losetup* (nustato ir kontroliuoja ,,Joop* jrenginius) (i§ pradziy vietoje Sios komandos
buvo naudojamos komandos: ,,exFAT* bei ,,mkfs*, taciau su jomis kontroliuoti ,,Joop* jrenginiy
nepavyko, nes jie sitilomi tik labai ribotiems duomenims, todél galutiniam jrankio jvykdymui
naudota butent ,,losetup*) bei ,,mount* (montuoja diskg) funkcionalumy komandos. Sékmingai
uZzmontavus atvaizda, 7 pav. matome ne tik paminéty komandy funkcionalumy eiliSkumag
terminale, bet ir dar dvi reikalingas funkcijas — duomeny baziy istraukima bei rastus failus, kurie
yra i$skirstomi j kiekvienam jy priklausomus aplankus (terminale matoma vieta, kur patalpinta (7

pav.)).



024000+0 records in

024000+0 records out

24288000 bytes transferred in 39.992 secs (13189821 bytes/sec)
sdcard/mmcblke@p25.img: 1 file pulled. 6.7 MB/s (524288000 bytes in 74.545s)
dev/Lloopil8

XTRACTION OF DATABASES BEGIN:

sdcard/mmssms.db: 1 file pulled. 6.5 MB/fs (319488 bytes in 0.0847s)
sdcard/logs.db: 1 file pulled. 2.4 MBfs (151552 bytes in 0.060s)
sdcard/History: 1 file pulled. 2.0 MB/s (122880 bytes in 8.0859s)
sdcard/Cookies: 1 file pulled. 5.8 MB/s (32768 bytes in 0.005s)
sdcard/SBrowser.db: 1 file pulled. 1.0 MB/s (53248 bytes in 0.0849s)
sdcard/external.db: 1 file pulled. 3.2 MB/s (323584 bytes in 8.095s)
XTRACTION OF DATABASES DONE

OUNDED FILES:

'/mnt/disk/hidden_volume.txt' -> '/homefubuntu/Desktop/Project/Cases/CaseFour/Ev
idence/Documents/hidden_volume. txt'

7 pav. Komandy funkcionalumas terminale

Svarbu atkreipti démesj j komandos: ,,adb pull“ dalj — kai traukiamam blokui (pvz.,
~-mmcblklpl®, kuriame didzigja dalj uzima nuotraukos, esancios mobiliajame jrenginyje)
neuztenka vietos, jrankio veikimas nutraukiamas, tai reiskia, kad nejvykdytas toliau apraSytas
funkcionalumas (8 pav.).

Sia problema galima i$spresti vietoj komandos: ,,adb pull* (po kurios ir sutrikdomas jrankio
veikimas) vedant komandas: ,,adb exec-out tar ¢ (duomenis archyvuoja j *.tar formata) bei ,,tar
-xvf“ (x — i8skleidzia archyva; v — Zodinis (angl. ,,verbal®), pateikia informacijg apie archyva, ji
archyvuojant; f —naudoja archyvo failg), ta¢iau kompiuteryje, su kuriuo atliktas darbas, nesuveiké
— gaunamas praneSimas, kad *.tar failas néra atpazintas (reikalingi failai yra instaliuoti). Bandyta
testuoti tas pacias komandas virtualioje ,,Kali“ masinoje, ta¢iau ten nebuvo galimybés persiysti
atvaizdag, kuris uzémé per daug vietos — persiuntimas uzstrigdavo.

PLEASE ADD THE GIVEN PARTITION NAME TO BE PULLED: mmcblkipil
RUNNING
dd: /sdcard/mmcblkilpl.img: No space left on device

14674666+0 records in

14674665+0 records out
7513428480 bytes transferred in 363.352 secs (20678098 bytes/sec)
sdcard/mmcblkipl.img: 3412197376/27C

8 pav. ,,adb pull”“ komandos veikimas terminale, norint i§gauti ,,mmcblk1p1* atvaizda

Kadangi veikimas po komandos uzstringa (sukasi skaiciai dél vietos trikumo), jrankis yra
i§jungiamas ,,CTRL+C* kombinacija. Nepaisant to, duomenis (Siuo atveju - nuotraukas) vis tiek
galima istraukti, surenkant reikalingas komandas (,,losetup* bei ,,mount*) rankiniu badu.

Tesiant analizuoti 7 pav. esantj funkcionaluma, apacioje matome: ,,FOUNDED FILES* —rodo
rastus failus pagal jvestus kriterijus, kurie yra paimti i$ ,,/mnt/disk* katalogo (9 pav. virsuje).

Po reikalingy duomeny baziy istraukimo, jos bus perkeliamos j katalogg: ,,Analysis®, kuriame
bus reikalingos analizei atlikti, 0 po duomeny skirstymo dalies, *.img failas (atvaizdas), kadangi
tolimesniam funkcionalumui nebebus reikalingas, yra perkeliamas j jam skirta aplanka:
,,Partitions®.

3.4. Duomenu bazés
Darbas su duomeny bazémis Siame darbe taip pat yra reikSmingas, todél *.db tipo failai yra

atitinkamai aktualds. 9 pav. apacioje parodyta, kad yra galimybé ir rankiniu budu patikrinti, pvz.,
ar yra *.db tipo faily, jvedant raktazodi: ,,db* | paieskos laukel;.



e el o o d ol d d A 4
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9 pav. UZmontuotas jrenginio atvaizdas

Pradinis duomeny baziy analizavimas buvo atliktas jrankio: ,,Autopsy* pagalba. Yra galimybé
analizuoti *.db tipo failus ir detaliau (10 pav.) ,,DB Browser for SQLite* jrankio pagalba (tai yra
aukStos kokybes, vizualus, atvirojo kodo jrankis, skirtas kurti, projektuoti ir redaguoti duomeny
bazés failus, suderinamus su ,,SQLite").

Eile Edit View Tools Help
& New Database & Open Database 1y & & Open Project

Database Structure | Browse Data | Edit Pragmas = Execute SQL

Table:| ] contents MECER RN == A & % [Filterinall col...
salesCode _id filePath fileSize =
Filter Filter Filt:

1 1 /systemvetc/csc_remove_apks_list.txt [

2 2 [system/etcfcsc_user_remove_apks_list txt 0

3 3 /system/etc/ROM_keystrings.dat 8256

4 4 [system/etcfcsc_apks._list.txt 0

5 5 enforc kages.txt s6

6 6 /system/etcicsc_user_apks_list.bxt 0

7 7 [systemyetcfesc_ringtones_list.txt o

8 8 /systemjetcrhidden_apks_list.txt 0

o 9 /system/TODE/Samsung_984 r1-19 FlusU.. 539462

10 10 /system/T9DB/Samsung_984_r1-7_TRISUN_.. 435877

1 11 [system/T9DB/Samsung 984 r1-3 ISISUN_... 195422

12 12 [system/T9DB/Samsung_984_r1-1_KAISUN_... 435837

13 13 [system/T9DB/Samsung_984 r1-3 ROISUN... 288499

14 14 [system/T9DB/Samsung_984_r1-3_CAISUN... 133294

15 15 /system/TODB/Samsung_984 r1-4 SRISUN ... 351310

16 16 /system/T9DB/Samsung_984_r1-2_EUISUN... 476345

17 17 Jsystem/TODB/Samsung 984 r1-1 KKISUN_... 248908 =

K| 4 1-160f61 b | M Goto: |1

10 pav. Duomeny analizé

Pagrindinis démesys skirtas toms duomeny bazéms, kurios turi didZiausig tikimybe, kad
pravers teisminéje ekspertizéje, todél pagrinde darbas vyko su SMS Zinuciy, skambuciy zurnalo
istorija, narSyklés istorija, ,,sausainiais*, Zymémis, kitais failais bei kity faily duomeny bazémis.

Siame darbe buvo istraukti ir iSanalizuoti visy particijy duomenys dél testavimo (placiau
parasyta 4 skyriuje), todél svarbu paminéti, kad ne visos duomeny bazés gali biiti pasiekiamos
particijy iStraukimo badu (pvz., gauname tokias klaidas kaip: ,,NTFS signature is missing® [18]
[8] arba ,,Wrong fs type, bad option, bad superblock®. Abi Sios klaidos biina montavimo proceso
metu), tadiau tam yra sprendimo btdas. Gali bati, kad tam tikros duomeny bazés kazkur
uzsifruotos kaip kitokie failai su kitais pavadinimais, taciau $io darbo atveju pavadinimai atitiko
standartinius planinius rodiklius (angl. ,,targets*) ar, kitaip tariant, vietas, kur talpinamos duomeny
bazes:

e SMS zZinutés:
/data/data/com.android.providers.telephony/databases/mmssms.db



e skambuciy Zurnalo istorija:
/data/data/com.sec.android.provider.logsprovider/databases/logs.db

e narSyklés istorija:
/data/data/com.android.chrome/app_chrome/Default/History

e sausainiai“ (angl. ,,cookies®):
/data/data/com.android.chrome/app_chrome/Default/Cookies

e 7zymés (angl. ,,bookmarks*):
/data/data/com.sec.android.app.sbrowser/databases/SBrowser.db

e jvairis failai:
/data/data/com.android.providers.media/databases/external.db

Tam, kad galétume patikrinti $iy ar kity duomeny baziy vietas bei pacius duomenis, visy pirma,
reikia prijungti mobilyjj jrenginj bei patikrinti, ar telefonas yra prijungtas, ,,adb devices*
komandos pagalba. Prisijungiame ,,ADB Shell* komandinés eilutés pagalba bei suteikiame ,,root"
teises (komanda ,,su®). Einame | ,/data/data“ lokacija, o joje, jvede komanda ,Is*“ matome
duomeny pakety (angl. ,,packages‘) sgrasg (11 pav.).

.android.documentsui
.android.dreams.basic
.android.dreams.phototable
.android.email
.android.exchange
.android.externalstorage
.android.htmlviewer
.android.incallui
.android.inputdevices
.android.keychain
.android.location. fused
.android.managedprovisioning
.android.mms
.android.mms.service
.andreoid.nfc
.android.packageinstaller
.android.pacprocessor
.android.phone
.android.printspooler
.android.providers.calendar
.android.providers.contacts
.android.providers.downloads
.android.providers.media
.android.providers.partnerbookmarks
.android.providers.settings
.android.providers.
.android.providers.userdictionary
.android.proxyhandler
.android.server.telecom
.android.settings
.android.sharedstoragebackup
.android.shell

.android.stk

.android.stk2

.android.systemui
.android.vending
.android.vpndialogs

11 pav. Duomeny aketai

11 pav. baltai yra pazymétas vienas i§ pakety, kuris aktualus teisminei ekspertizei. Sioje
situacijoje, kai jau zinome duomeny bazés patalpinimo vieta, norédami paziiiréti duomenis
paciame terminale, rasome komanda, pvz.. »eat
/data/data/com.android.provider.logsprovider/databases/logs.db* ir matome duomenis,
pavaizduotus 12 pav.
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Terminale matomi telefono numeriai, zinu¢iy turinys, taciau tai néra patogiausias biidas
analizuoti duomenis, todél i$ pradziy galima patikrinti duomenis struktiirizuotai jau minéto jrankio
,DB Browser for SQLite“ pagalba. Tokiu atveju minétos komandos pabaigoje pridedame, pvz.:
»> /sdcard/logs.db* ir tada iS telefono duomeny baze perkeliame j kompiuterj. Pacias lenteles bei
kitas funkcijas taip pat dar galima perzitréti ir ,,SQLite3* pagalba (13 pav.).

ubuntu@ubuntu-HP-ProBook-4540s:~/ op5 sqlite3 logs.db
SQLite version 3.22.0 2018-01-22 :45:57
Enter ".help" for usage hints.
sqlite> .databases
in: /home/ubuntu/Desktop/logs.db

sqlite> .tables

android_metadata logs sns_msg_receiver_map
duration_table logs_group

duration_table2 properties

13 pav. Skambuciy zurnalo istorijos duomeny bazés lentelés

Komanda ,,sqlite3 logs.db* paleidzia paciag duomeny baz¢ minétoje aplinkoje. Tada galime
naudoti jvairias funkcijas biitent tai duomeny bazei, pavyzdyje yra naudojama komanda ,,.tables*,
kuri parodo lenteles, kurias turi duomeny bazé. Duomenis lygiagreciai galima analizuoti
,»SQLite3* (13 pav.) bei ,,DB Browser for SQLite* (10 pav.) pagalba, nes funkcionalumo esmé
yra panasi.

Tam, kad biity aiski naudojamy duomeny baziy struktira, 3 lentel¢je matome ,,SQL*
uzklausoms atrinktas duomeny bazes, lenteles bei jose esan¢ius duomenis, informacijai analizuoti:

Informacija Duomeny bazé Lentelés Naudoti duomenys
date
SMS zinutés mmssms.db sms body
address
m_content
number
logs.db logs type
duration
type
url
title
host_key
name
Narsy.kl‘es“ Cookies cookies IS_Secure
,,Sausainiail creation_utc
expires_utc
last access utc

Skambuciy zurnalo
istorija

Narsyklés istorija History urls




priority

NarSyklés Zymés Sbrowser.db BOOKMARKS TITLE
_display_name
Nuotraukos bei kiti external.db images, files datetaken
failai ' ’ bucket_display_name

_data
3 lentelé. ,,SQL* uzklausoms atrinkta informacija, duomeny bazés ir lentelés

3.5. Duomeny analizé

Pries tai apraSytos funkcijos jvykdytos, todé¢l po jy visi skriptai yra nukopijuojami j sukurtaja
byla, kad buty galima vykdyti duomeny analiz¢ norimai bylai. Po to jrankio funkcionalumas tesiasi
,ZAnalysis“ kataloge, kadangi analizei reikalingos duomeny bazés yra pasiektos.

I§ pradziy, prie§ pradedant duomeny analize, kad buty aiskuu, kokios duomeny bazés buvo
reikalingos tam tikrai analizei, pateikiama lentelé, kurioje yra matoma, kokios duomeny bazés
naudojamos tam tikruose skriptuose (4 lentelé).

Duomeny bazé Skriptai
mmssms.db SMSDate.py, wordMarking
CallsAnalysis.py
logs.db SMSAnalysis.py
History URLs.py
. CookiesAnalysis.py
Cookies CookiesDate.py
SBrowser.db Bookmarks.py
external.db D(_:IM.py
Files.py

4 lentele. Skriptai, kurie naudoja duomeny bazes

IS lenteléje esanciy duomeny baziy bei skripty pavadinimy galima suprasti, i kg buvo kreiptas
pagrindinis démesys, atlieckant duomeny analizg.

,»Shell skripte: ,,extract paleidziamas kitas skriptas: ,,run.sh — jis atlieka pagrinding jrankio
funkcijg — duomeny analizg. Yra paleidziamas septyniolikos skirtingy skripty rinkinys.

Jeigu skripty rinkinys paleidziamas sékmingai, terminale kiekvieno skripto metu praneSama,
kad duomeny bazeé buvo sékmingai pajungta bei atjungta ir praneSama, kad tam tikro skripto failas
yra taip pat s€¢kmingai sukurtas. Kitu atveju, jeigu testuojant su kitu mobiliuoju jrenginiu atsirasty
klaida, pranesama, kad nepavyko perskaityti lenteliy, dél to kazkuriy duomeny analizé gali biti
nejvykdyta.

3.5.1. Grafas

Semantinis tinklas (angl. ,,Semantic Network*) — terminas, kuris reiskia ateities interneto tinkla
kaip globalig duomeny baze¢. Semantinio tinklo infrastruktiira leisty tiek Zzmonéms, tiek maSinoms
daryti sprendimus, kaip suskirstyti turimg informacijg ir jg analizuoti [33]. Vienas i§ duomeny
analizés tipy yra tam tikry duomeny atvaizdavimas grafe, pasitelkiant semantinius tinklus. Tam
naudotas jrankis: ,,Graphviz*, kuris yra atvirojo kodo grafikos vizualizacijos programiné jranga.
Grafiko vizualizacija yra biidas atvaizduoti struktiiring informacija kaip abstrak¢iy diagramy ir
tinkly diagramas [12].

Svarbu atkreipti démesj, kad, norint sékmingai paleisti skriptus, kuriuose naudojamas
,,Graphviz®, butina suvesti sias komandas:

,,sudo apt-get install python*,



,,sudo apt-get install graphviz®,

,pip install graphviz*.

Tam, kad buty aiSkiau suprasti duomeny atvaizdavimg grafo pagalba, Siame darbe bus aptarti
pavyzdziai, vienas i§ jy — ,,SMSCriminals.py* (8io skripto paleidimo komanda: ,,python
SMSCriminals.py*). Skripto pagrindinis tikslas - iStraukus duomenis apie zinutes (ja raSiusiy
asmeny mobiliuosius numerius, tipus (zinute siysta ar gauta) bei skai¢iuojant tam tikry tipy zinuciy
kiekj), iS$siaiskinti, ar néra daugiau jtariamyjy be pagrindinio jtariamojo. Algoritmas, leidziantis
i$siaiskinti, ar yra daugiau jtariamyjy, veikia taip:

él.no
if(row[
(row[8]), who[®], label= str(row[2]), color='#f

.edge(who([@], str{row[@]), label= str({row[2]), color='
1 kodas. Algoritmas implementacijoje: ,,SMSCrlmmals py*

Sio algoritmo atveju yra primetama salyga, kad kito jtariamojo tikimybé yra tada, jeigu asmuo
1§ vieno numerio siunté¢ daugiau negu 30 Zinuciy.

Kitas pavyzdys — skriptas: ,,SMSAnalysis.py*, kuris analizuoja zinuciy skaiciy, gauty i$
skirtingy mobiliyjy telefony numeriy bei iSsiysty skirtingiems gaveéjams (2 kodas).

all_rows = cursor.exec
gl =g i
who = ['Su
for row
gl.attr(

gl.node
gl.node(str("Se
if(row[1] 1):
ql.edgeiatr[rnw[ﬂ]], who[8], label= str(row[2]), color='#

el

ql edge(who[0], str{row[@]), label= str{row[2]), color='#
2 kodas. Algoritmas implementacijoje: ,,SMSAnaIyS|5 py“

Tam tikrais atvejais vizualus analizuojamy duomeny buidas (Siuo atveju - grafai) yra naudingas
teisminei ekspertizei. Sis duomeny analizés tipas taip pat buvo panaudotas ir dar keliuose
skriptuose: ,,CallsAnalysis.py®, ,,CookiesAnalysis.py*.

3.5.2. Zinu¢iy filtravimas

Kadangi zinutés sudaro gana didele dalj teisminés ekspertizés, joms yra sukurtas skriptas:
»wordMarking®, kurio esmé tokia — vartotojo praSoma jvesti tam tikrg raktazod] ar raktazodzius,
pagal kuriuos tikisi atrasti tam tikras Zinutes, o jrankis filtruoja tas Zinutes. Sis funkcionalumas yra
jvykdytas (3 kodas) algoritmo pagalba:



TRL+D WHEN DONE)"

LECT ss from sms where body LIKE '%$i%';" >> ~/Desktop/Project/ s/filteredsms.tx

sed -i "s/${i}/=${i}=/Ig" ~/Desktop/Project/( /filteredsms. txt

done

3 kodas. Algoritmas, filtruojantis zinutes pagal jvesta raktinj zodj

Skripto (3 kodas), skirto zinuciy filtravimui pagal vartotojo jvesta raktinj Zodj, funkcionalumas
— pagal jvesta raktinj Zod] yra atrenkamos visos zinutés bei iSvedamos j ,.filteredSMS.txt faila.
ISskiriami tie Zodzial, kuriuos jvedé vartotojas, o, Salia jy, nurodomas mobiliojo telefono numeris.

3.5.3. Duomeny iSvedimas

Vienas 18 pagrindiniy biidy duomenims analizuoti yra paciy duomeny i§vedimas, $iuo atveju, |
* txt faila. Sis duomeny analizavimas yra vienas papras¢iausiy ir aiskiausiy sukurtame jrankyje,
deél to, kad patogu analizuoti reikiamg informacijg, taciau Siame darbe noriu atkreipti démes;j |
skripta: ,,CookiesAnalysis.py*. Jame i§ duomeny bazés: ,,Cookies* analizuojami tokie duomenys
kaip: ,,creation_utc®, ,.expires_utc* bei ,,last_access_utc*, kuriy formatas duomeny bazéje yra,
pvz., 13, Zmogui nesuprantamy, skaitmeny, todél Sis skriptas konvertuoja duomeny bazése esantj
datos formatg j Zzmogui suprantamg formata.

rite(
Mrite(
write(
mrite("P
Mrite(

cursor.close|)

4 kodas. Algoritmas, konvertuojantis datg j zmogui suprantamg formatg

Algoritmas konvertuoja istrauktus duomenis (kiekvienus atskirai) j aiSky datos formatg bei
sukuria failg: ,,CookiesDate.txt*, kuriame yra iSvedami jau teisminei ekspertizei paruosti
duomenys.

Dazniausiai Siame darbe duomeny bazése datos buvo pateiktos milisekundémis arba
nanosekundémis — tiek vienas, tiek kitas pavyko konvertuoti j aisky datos formata. Sis duomeny
analizavimas naudotas ir kituose skriptuose, pvz.: ,,Bookmarks.py®, ,,URLs.py*, ,,DCIM.py*,
»Files.py®, ,SMSDate.py*.

3.6. Filtravimas



Sékmingai iStraukus duomenis bei jvykdzius informacijos analize, pricinama prie taip pat
svarbios dalies — filtravimo. Filtravimas svarbus tam, kad teisminés ekspertizés metu biity greitai
ir lengvai matoma bei pasiekiama bylai reikalinga informacija bei jos analizé.

Viena paskutiniyjy skripto: ,,extract™ komandiniy eiluciy atlicka pagrindinj filtravimo darba.
Kadangi iSanalizuota informacija viename aplanke atrodyty tikrai nestrukttrizuotai, Kiekvienas
failas (nebuvo automatizuota, pvz., skirstant pagal *.py arba pagal *.txt failus, nes skirtingi *.py
failai pagal logikg priklauso skirtingoms analizéms) buvo nukopijuotas i§ bendrojo aplanko:
LAnalysis“  bei  nukopijuotas ] kiekvienam  skirta vieta (pvz.. ,sudo mv
/home/ubuntu/Desktop/Project/Cases/$title/Evidence/Analysis/SMSAnalysis.png /home/
ubuntu/Desktop/Project/Cases/$title/Evidence/Analysis/SMS/SMSAnalysis.png*).
Atitinkamai padaryta ir su duomeny bazémis, kurios buvo naudotos skriptuose.

IsskirsCius visus iSanalizuotus duomenis logiska prasme, informacija praktiskai yra paruosta
tyrinéti tolimesniems darbams.

3.7. Ataskaita

Gautus rezultatus suformatuoja skriptas: ,,reportPDF.sh*, kuris savyje turi ,,Python* skripta:
,dataPDF.py*. ,,Shell“ skriptas kvie¢ia egzaminuotoja paraSyti tam tikrus komentarus apie tam
tikrus i§vestus duomenis (,,CookiesDate.txt®, ,,SMSDate.txt®, ,,Files.txt”, o parasyti komentarai
apie kiekvieng i§ jy bus atitinkamai iSvesti Siuose failuose: ,,cookiesDatelnfo.txt®,
»SMSDatelnfo.txt®, ,filesInfo.txt). Po komentary suvedimo bei jy iSsaugojimo, kvieCiamas
kitas ,,Python* skriptas, kuris sukuria galutine ataskaitg apie visus tekstinius failus (5 kodas).

.cell(190, 1@, tx IS IS A REPORT OF ALL GENERATED TXT FILES", ln = 1, align = 'C')

open("co
pdf.cell(198, 1€ xt 'C00 S DATE: ¥, ln =1, align = 'C', border = 1)
open(" esl X O7ec
X f:
pdf.cell(198, 1€ X x, ln =1, align = 'L"}
5 kodas. Algoritmas implementacijai: ,,reportPDF.sh*

Algoritmas (5 kodas) patalpina egzaminuotojo suvestus komentarus apie minétus iSvestus
duomenis, pa¢ius duomenis bei likusiy tekstiniy faily informacija. Si visa informacija i§vedama j
bendra galuting ataskaitg: ,,REPORT.pdf*, kuri bus perkelta j katalogg: ,,Report®.

Analizés metu duomenys bus iSvedami ne tik *.txt, bet ir *.png formatu, tod¢l pastariesiems
failams sukurtas kitas algoritmas: ,,graphsPDF.py* (6 kodas).

[from PIL import Image

lITHqi-‘]_ = Image. cpr—n1

imagelist = [iml,im2,im3,1im4]

, append images=imagelist)

6 kodas Algor1tmas 1mp1ementacua1 ,,graphsPDF.py*

Algoritmas (6 kodas), skirtas *.png faily iSvedimui j ataskaitg, iSveda duomenis j *.pdf formato
failg: ,,Graphs.pdf*.



3.8. ,,Hash*

,,MDb5.py* skriptas sukuria manifesto failg (manifesto failas — failas, kuris atsako uz visg
failinés medzio struktiiros, kurioje guli failai, ir tikrina jy ,,CRUD* operacijas): ,,hashes.txt”. Yra
iSlaikomas duomeny vientisumas, konfidencialumas bei prieinamumas (angl. ,,.CIA -
Confidentiality, Integrity, Availability” [30]). ,,MD5“ maiSos kodas sukuria reikalingg Sifruote
tam, kad apsaugotume duomenis bei jie nebity taip lengvai atsekami. Si funkcija yra paleidziama
viena i§ paskutiniyjy bendrame jrankyje, kai jau visi failai yra sukurti, kad visi jie ir buty uzsifruoti
[13].

3.9. Irenginio atvaizdo Salinimas

Pats paskutinis jvykdomas skriptas jrankyje - ,,detach.sh*, kurio funkcija yra iSmontavimas.
Pirma jo komanda atlieka ,,unmount* (iSmontavimo) veiksmg. Po jo vykdoma ,,losetup grep*,
kurio pagalba matome uzkabintg ,,loop* pavadinima, o tada ,,loop* naikiname su komanda ,,sudo
losetup -D* (komanda naikina visus ,,loop®, kurie kabo, todél nereikia naikinti jy po vieng). 14
pav. matome, kaip atrodo uzkabinti ,,Joop* (taip neturi biti).

On This Computer

Computer

»

524 MB Volume

»

73 MB Volume

»

1,8 GB Volume

»

178 GB Volume

14 pav. Uzkabinti ,,loop*

Visos minétos komandos, iSmontuoja atvaizda. Terminale parodomas ,Jloop“, Kkuris
1ISmontuojamas, pvz., ,,/dev/loop16*.

Irankj uZbaigia praneSimas: ,,DONE®, tai reiSkia, kad jrankio teisminé ekspertizé baigta ir
galima tikrinti duomenis.

3.10. Irankio pagrindiné esmé

Apibendrinant jrankio veikima, kuris analizuoja jkaléiy ekspertize, svarbu suprasti, kad, visy
pirma, vyksta duomeny iStraukimas i$ nusikaltélio jrenginio. Kadangi naudojau ,,Linux‘ operacing
sistema, jrankio, kuris sujungty mobilyji irenginj su kompiuteriu, papildomai siysti nereikéjo.
Telefone per nustatymus turi bati jjungtas ,,Debug Mode®, turi biiti jraSytas ,,KingoRoot"“, kuris
suteikia teis¢ atsisiysti disko atvaizdus (angl. ,,images®) i§ ,,Android* telefono. IStraukus atvaizdus,
naudoju ,,dd“ bei ,,adb pull“ komandas kopijavimui i§ telefono j SD kortele (mobiliajame
jrenginyje bendroji jrenginio talpa yra 16 GB, todé¢l naudojau 8 GB, kad tilpty bent pus¢ jrenginyje
esan¢iy duomeny). Turint duomenis, yra vykdomi visi procesai, aprasyti auks$ciau, kurie sudaro
teisminés ekspertizés esme.

Vienas 1§ pagrindiniy §io jrankio privalumy — teisminé ekspertizé jvyksta labai greitai,
nepaisant to, kad funkcijy yra ne viena ir ne dvi. Tai priklauso nuo to, kokio dydzio atvaizdas yra
iSgaunamas, pvz.: ,,mmcblk1pl® tikrai uztruks ilgiau negu atvaizdas: ,,mmcblkOp13*, bet esmé
iSlieka ta pati — greitis bet kokiu atveju yra svarbus [23].



4. Testavimas

Kaip jau minéta anksciau, Sio darbo pagrindinis reikalingas resursas yra mobilusis jrenginys.
Konkreciai Siam darbui buvo naudotas bitent ,,Samsung Galaxy A3“ (,,Android* versija 5.0.2),
su Siuo mobiliuoju jrenginiu atliktos bei testuotos sukurtos funkcijos, kurios sudaro parengtajj
jrankj. Taip pat turétas ir dar vienas mobilusis telefonas ,,LG G4s* (,,Android* versija 6.0), bet §is
jrenginys nebuvo tinkamas rengti bei testuoti jrankj, nes neatitinka versijy, kas reiskia, kad nebuvo
galima suteikti ,,root” teisiy, kad biity galima daryti tolimesnius veiksmus, tokius kaip atvaizdo
iSgavimas, duomeny analizavimas. Galimybé kurti bei testuoti jrankj tik su vienu mobiliuoju
telefonu kélé tam tikra i880kj, nes nebuvo galimybés aptikti klaidy, testuojant su Kitais
mobiliaisiais jrenginiais, kad jas buty galima iSspresti, siekiant sukurti kuo universalesnj jrankj.
Nepaisant to, nors ir turint galimybg testavima atlikti tik su vienu jrenginiu, Vis tiek tikslas buvo
sukurti kuo dinamiSkesnj jrankj, kad tikty jvairiy ,,Android“ jrenginiy modeliams, todél,
atsizvelgiant j §j tikslg, jrankis taip ir buvo sukurtas.

4.1. Atvaizdo iSgavimas

Svarbu paminéti, kad buvo naudota 8 GB SD kortelé (pirkta biitent tokio dydzio, nes dvigubai
tiek pat uzima duomenys mobiliajame jrenginyje — jéj¢ 1 mobiliojo telefono nustatymus, matome,
kad visa jrenginio vieta (16 GB) yra uzimta). Pagrinde SD kortelé buvo reikalinga tam, kad bty
vietos i§trauktiems atvaizdams patalpinti. Zinoma, 8 GB dydZio kortelé néra uztektina visiems
atvaizdams sutalpinti, pvz., ,mmcblk1pl®, kuriame didzioji informacijos dalis yra nuotrauky
pavidalu, nufotografuotos mobiliuoju telefonu — uzima gerokai daugiau vietos. Vienas i§ to
sprendimy galéty biiti didesnés talpos SD kortelé. Pats atvaizdo iStraukimo bei jo uzmontavimo
principas yra aiSkus bei paprasto veikimo, bet tam iSpildyti, kad veikty be jokiy klaidy,
pareikalavo, kuriant jrankj, gana daug pakeitimy, tobulinimy bei testavimo, jsitikinant, kad
galutinis rezultatas veikty taip kaip siekiama sukurti.

Ne visus atvaizdus pavyko istraukti visiskai be klaidy, todél buvo iStestuotos Visos esamos
particijos nuo ,,mmcblk0* iki ,,mmcblk1pl®. Ty atvaizdy, kuriy nepavyko iSgauti automatizuotu
bidu, pvz., buvo uzfiksuotos klaidos: ,,NTFS signature is missing* ir ,,bad option error”, taip pat
pusiau klaida galima laikyti ir vietos trilkuma mobiliajame jrenginyje), tac¢iau tam tikros klaidos
buvo iSsprestos, iStraukiant atvaizdus rankiniu budu (pvz., ,,mmcblk0*, ,,mmcblk1®), taip
patikrinant esancig informacijg. Iprastai, jeigu automatizuotu biidu atvaizdo iSgavimas buvo
sékmingas (pavyko su daugeliu particijy, pvz.: ,,mmcblk0p13“, ,mmcblk0p23*, ,mmcblk0p24*,
,mmcblk0p25 ir t.t.), tai uzmontavimas — taip pat, kitu atveju, norint ianalizuoti duomenis, tam
tikros komandos vykdomos rankiniu budu.

4.2. Duomeny bazés

Dar vienas svarbus momentas, iSgaunant bei montuojant atvaizdus — duomeny bazés, esancios
atvaizduose. Kaip ir raSyta ankstesniame poskyryje, buvo istestuotos visos particijos, kiekvienoje
ju atkreiptas démesys j iSgaunamas duomeny bazes. Visy gauty informacijos baziy buvo per mazai,
todél buvo ieskotos papildomos rankiniu biidu, jvedus komandas (jos taip pat automatizuotos):
»adb shell, ,,su“ bei ieSkant: ,,/data/data“ direktorijose, esanciose mobiliajame jrenginyje. Rasti
duomeny bazes padé¢jo raktiniai zodZiai.

Nepaisant to, kad yra rastas biidas pasiekti bet kokia duomeny baz¢ - visos jos nebuvo
uztektinai uzpildytos bei prasmingos analizei, pvz., duomeny bazé: ,,contacts2.db®, nors ir buvo
rankiniu budu suvesti kontaktai j Zurnalg, testuotame jrenginyje buvo tuscia, todél bendroje
analizgje ji nebuvo naudojama, nes nebiity loginés prasmés. Tus¢ios duomeny bazés priezastis yra
netinkamai iSsaugota kontakty informacija. Kitos duomeny bazés atidziai iSanalizuotos bei
panaudotos jrankyje taip, kad biity galima i$ to daryti prasmingg teismin¢ ekspertiz¢, duodancia



naudingos informacijos tyrimui. Skriptas: ,,extract sukuré logiska aplankaly struktirg, Kuri

pavaizduota 15 pav., kad biity lengviau suprasti.
/Project/Cases/CaseOne

Evidence Partitions examinator
xt
/Evidence| /Partitions
Analysis Databases Documents Photos Videos mm;?"l,kgopz
/Analysis |

calls DatabasesF Files Report SMS hashes.txt

Browser
orAnalysis

run.sh
/Analysis/Browser
ﬁ_ == = g"—_) ﬁ_ =
Bookmarks Bookmarks CookiesAn CookiesAn CookiesAn CookiesDat CookiesDat
.py ext alysis alysis.png alysis.py e.py e.txt

URLs.py URLs.Ext

/Analysis/DatabasesForAnalysis |

g & &g g g &=
logs.db MMs5ms. SBrowser.
db db

hd
external.db History

Cookies

/Analysis/Report]
REPORT. reportPDF.

cookiesDat dataPDF.py filesSMSInf Graphs.pdf graphsPDF.
o.txt py pdf sh

elnfo.kxt

SMSDatelnf
o.txt




/Evidence/Documents |

hidden_
volume.kxEt

15 pav. Aplankaly struktiira

Direktorijoje: ,,/JEvidence/Documents* sukelti *.txt formato failai. ISgavus atvaizda:
,,mmcblk0p25.img*, iStraukiamas failas: ,,hidden_volume.txt“, kuriame yra iSvesta uzslépta
informacija. ,,/Evidence/Photos* aplankale sukelti *.jpg formato failai, kurie, kaip pavaizduota
16 pav., iSgauti i§ atvaizdo: ,,mmcblkOp26.img*.

[ 7| AL

N HE L S
1. 2. Knitting 3. Forest. 4. 6.Bridge. 7. Starlight.

Skyscraper.  Balls.jpg jpg Structure. Nightscape jpg jpg
ipg jPg JPg

16 pav. *.jpg failai

Su vaizdo jrasais, atitinkamai, yra tokia pati situacija — j aplankalg ,,/Evidence/Videos*
sukelti failai su *.mp4 formatu.

Aplankaly strukttiroje (15 pav.) logine prasme iSdéstyta iStraukta bei iSanalizuota informacija,
kurios tikslas - teisminé ekspertizé. Kadangi kiekvienas atvaizdas savyje turi skirtingg informacija,
tai ir duomenys kataloguose: ,,Documents®, ,,Photos®, ,,Videos* visada bus skirtingi arba gali
18vis jy nebiiti.

4.3. Duomeny analizé

Kai atvaizdas jau sékmingai uzmontuotas, prasideda pagrindiné testavimo dalis — duomeny
analizavimas. Pagrinde rezultatai buvo i§vedami grafy (*.png) bei *.txt formatais, kurie pasirinkti
kaip vieni aiskiausiy. Jeigu atvaizdai bei jose esancios duomeny bazés yra sekmingai pasiekiamos,
tai ir minéti rezultatai bet kokiu atveju bus atvaizduoti, nes tai jau néra tiesiogiai priklausoma nuo
to, ar mobilusis jrenginys pajungtas, ar — ne.

Taip pat istrauktos particijos, duomeny bazés, skriptai, iSvesti rezultatai buvo logiska seka
suskirstyti j skirtingus aplankus, siekiant teisming¢ ekspertize padaryti kuo aiSkesng bei patogesng.

4.3.1. Grafas

Grafai suteikia galimyb¢ analizuoti duomenis vizualiu budu. Vienas i§ tokiy varianty
panaudotas skripte: ,,SMSCriminals.py*, kuris sukaré failg: ,,SMSCriminals.png* (17 pav.).

- Not a Suspect +37060245754 +37065230907 +37067598578
59 37

1 27 9 1 1 3 1 3 3 2 1
> +37067098231 @ 860245754 860931236 865230907

Other Suspects
17 pav. ,,SMSCriminals.png® algoritmo: ,,SMSCriminals.py* testavimo rezultatas



17 pav. matome tris semantiniy tinkly architektiirinius elementus — semantikg (elementy
pavadinimai), struktiirg (elementy hierarchija) ir sintakse (bendravimas). Paleisto skripto rezultate
matome tripletg (angl. ,triplet®) — trijy elementy struktiirg, kurig, atsizvelgiant } paimtus duomenis,
sudaro mobilieji telefono numeriai, zinuciy skaicius bei tipas (kitas jtariamasis ar nejtariamasis).
Kadangi salyga buvo, kad turi biiti paraSyta daugiau negu 30 zinuciy, nors 17 pav. matomas ne
pilnas *.png failas, i§ jo aiSku, kad yra galimi kiti 4 jtariamieji (Sio testavimo atveju). Teisminés
ekspertizés metu tai yra svarbus momentas, kuris gali pakeisti iSkeltos bylos situacijg.

Kitas grafu atvaizduotas rezultatas: ,,CookiesAnalysis.png* is skripto: ,,CookiesAnalysis.py*.
Matoma tokia informacija — pagrindiniai raktai, ,,sausainiy* pavadinimai bei saugumas (,,Safe*,
»INot Safe®).

.youtube.com / accounts.google.com

.google.com .google.lt .youtube.com \.google.com \.google.lt }.youtube.com

.google.com
__Secure-3PAPISID __Secure-3PSID __Secure-APISID
Analysis of Cookies

18 pav. ,,CookiesAnalysis.png* algoritmo: ,,CookiesAnalysis.py* testavimo rezultatas

.google.lt ).youtube.com

Rezultatas (18 pav.) taip pat yra matomas ne visas, ta¢iau minéta informacija iSdéstyta taip pat
semantine prasme.

Dar vienas rezultatas: ,,CallsAnalysis.png*, kuris iSgautas i§ algoritmo: ,,CallsAnalysis.py*,
sukires 19 pav. rodoma rezultata.

. )

10
-

+37064731442

+37060931236 867598578

19 pav. ,,CallsAnalysis.png* algoritmo: ,,CallsAnalysis.py* testavimo rezultatas

Calls Duration in Seconds

Algoritmas rodo tinklg, kuris nusako, kas ir kiek karty atsiliepé bei kiek karty skambino pats
jtariamasis.
Ketvirtasis iSgautas grafas: ,,SMSAnalysis.png* yra i$ algoritmo: ,,SMS Analysis.py* (20 pav.).

- e G e
— @ ///// 7

Number of SMS

20 pav. ,,SMSAnalysis.png* algoritmo: ,,SMSAnalysis.py* testavimo rezultatas

»-

Paskutinysis grafas iSveda informacijg apie jtariamojo iSsiystas bei jo gautas zinutes 1§ kity
telefono numeriy. Taip pat yra suskaiciuotas zinuciy kiekis.

4.3.2. Zinuéiy filtravimas

Algoritmas: ,markingWords®, kuris buvo apraSytas anksCiau, sukuria faila:
filteredSMS.txt* (21 pav.).



9857

wlabasa 2|
wlabase, cia tas kitas numeris|865230907
elabas®| 860931236

21 pav. Filtruotos Zinutés

21 pav. salia kiekvienos rastos zinutés matomi telefono numeriai, kurie prideda naudingos
informacijos, atliekant teisming ekspertizg. Jeigu norima tai paciai bylai dar karta filtruoti zinutes
pagal kitus raktinius zodzius — galima paleisti skripta: ,,markingWords* atskirai - tame paciame
faile: ,.filteredSMS.txt“ bus iSvedamos Zinutés pagal visus raktazodzius — ir pagal senuosius, ir
pagal naujai jvestus, bei atitinkamai yra atskiriami jvesti raktiniai zodziai.

4.3.3. Duomeny iSvedimas

Kadangi duomeny i$vedimas | tekstinius failus Siame darbe buvo vienas dazniausiai
naudojamy, tai ir esmé visy yra panasi, taciau ir vél norima atkreipti démesj butent j skripto:
,CookiesDate.py* sukurtg failg: ,,CookiesDate.txt*, kur algoritmas konvertavo 13 skaitmeny
datos formatg j Zmogui suprantamg formatg (22 pav.).

012-01-30
UTC: 2011-12-87

Priority: 1

22 pav. Konvertuotos datos ] Zmogui suprantamg formata

Atkreipiant démesj ir  kitus duomenis, Siuo atveju, pvz., pavadinimas: ,,AID* yra priskiriamas
nsausainiui: ,,Google* (,,AID* ,sausainis* skirtas uzfiksuoti tiems, kurie lankosi puslapyje,
uzfiksuoja lokacija, veiklg bei nuostatas), o informacija: ,,Priority* reiskia tam tikro ,,sausainio*
reikSmingumg (1 yra reikSmingiausias, 2 — maziau reikSmingas).

4.4. ,Hash*

Egzaminuotojas negali koreguoti teisminés ekspertizés metu iSgauty duomeny, todél, kad buty
jrodytas atliktos analizés duomeny vientisumas, naudojamas skriptas: ,,MD5.py*, sukuriantis
manifesto failg: ,,hashes.txt” (23 pav.).
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' /home/ubuntu/Desktop/Pr 4b4fclB86127466
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0ffdblz

123%a2d.
7a0564acbBbe288672a
f04d77224c77250a6751a91
61541ldchlédead66e

713b8ael25cB8037e641
41395276c9447527d2bb2

'r' at 0x7££7a0065db0>belce%de5ct

hes.txt', mede 'r'
lsRAnalysis.py', mode 'r' at 0x7
ach.sh', mode 'r' a

b0>0deaddd

588£57131

/ubuntu/Desk
/ubuntu/Desk

2b

t 0x7££7a0
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Criminals.py', mode 'r' at 0x7££7a0065
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/Cases/CaseReport/Evidence/Analysis/reportPDF.sh', mode 'r' at

23 pav. ,,hashes.txt* turinys

Occlda744f1
[ 713c9eabagefaas
34417434abbf6012263804a74

Manifesto faile (23 pav.) matome uzSifruotg informacija — ilgas atsitiktiniy simboliy
kombinacijas, kurios, kaip minéta anksCiau, yra unikalios kiekvienam uzSifruotam failui (taip
galima teigti tik praktiskai, nes MD5 maiSos kodas yra fiksuoto ilgio, todél jis negali biiti unikalus
absoliuciai visoms jmanomoms jvestims, bet §i maiSos funkcija suprojektuota taip, kad bty kuo
mazesné tikimybé susidurti su situacija, kad du atskiri failai turéty tg pacig maisos verte [21]).
Jeigu failas biity modifikuojamas, atitinkamai ir manifesto failas turés kitokias atsitiktiniy skaiciy
kombinacijas.

4.5. Ataskaita

Visa bylos tekstiné informacija (,,filteredSMS.txt“ bei ,,hashes.txt néra iSvedami j bendrg
ataskaitg, nes pritriiko resursy) yra iSvedama j bendrg ataskaitos dokumenta: ,,REPORT.pdf*,
kuriame matomi egzaminuotojo jvesti komentarai apie kelis duomeny failus bei likusi tekstine
informacija (24 pav. kairéje).

I |~

THIS 15 A REPORT OF ALL GEMERATED TXT FILES '}'

COOKIES DATE: Egzaminuoicje komentaras apie Cookies Date duome nis ‘

Mame: 1P_JAR
Creation UTC: 2011-12-07 05:29:42

Expires UTG: 2011-12-10 05:28:43

- -

Last access UTC: 2011-12-10 0003257

Priarity: 1

Name: ACCOUNT_CHOOSER | |

Creation UTC: 2011-11-20 054733 4

Expires UTC: 20120201 054733

Last soccess UTC: 2011-12-10 00:32:57 | |

Priority: 2

24 pav. Istraukos i$ sugeneruoty ataskaity

Dauguma rasty ataskaitos pavyzdziy yra panasaus principo, kuris ir panaudotas Siame darbe,
nes, nepaisant duomeny aiskios struktiiros svarbos, pagrindinis momentas — duomenys, kuriuos
svarbu aiskiai iSdéstyti, neapkraunant kitais niuansais [11].



Atitinkamai jrankis sugeneruoja ir antrg ataskaitg: ,,Graphs.pdf*, kurioje yra iSvedami jrankio
sugeneruoti grafai (24 pav. desinéje). Sioje ataskaitoje néra papildomy komentary, nes grafai yra
vizualus teisminés ekspertizés rezultatas, kurie patys 1S saves suteikia reikalingg informacija.

4.6. Apibendrinimas

Apibendrinus visg testavima, tiek atvaizdo iSgavimg, jo montavima, tiek informacijos
analizavimg bei kitas funkcijas, buvo testuota pakankamai karty, kol buvo pasiektas norimas
rezultatas, kuris atitikty teisminés ekspertizés logika. Kadangi Sis darbas, kaip ir minéta anksciau,
testuotas tik su vienu mobiliuoju jrenginiu — tikétina, kad skirtinguose ,,Android* jrenginiuose bei
ju modeliuose gali skirtis, pvz., duomeny baziy pavadinimai, todél gali atsirasti tam tikry klaidy
testuojant visg jrankj.

Nepaisant to, kad informacija gali skirtis bei biti kitaip pateikiama, $io darbo testavimas su
minéta jranga atitinka i8sikeltus rezultatus, kurie yra tinkami teisminei ekspertizei.



ISvados ir rekomendacijos

Pagrindinis Sio darbo tikslas buvo sukurti kuo universalesnj, dinamiskesnj jrankj, skirtg
teisminei mobiliyjy jrenginiy ekspertizei, todél suprantama, kad darbas pradétas nuo atskiry
veiksmy, pavieniy komandy, kurios galiausiai sudaré automatizuoto jrankio visuma. Zinoma,
kuriant jrankj, keblumy kilo jau pacioje pradzioje, pvz., pradéjus aiskintis, kaip prijungti mobilyjj
jrenginj, kaip jvykdyti tam tikras funkcijas, pasitelkiant pavienes komandas, bet biitent tai ir yra
aiSkinimosi procesas, siekiant i$spresti kilusias problemas, norint jgyvendinti visa numatyta
funkcionaluma bei, svarbiausia, jj automatizuojant. Teisminés ekspertizés jrankis gali turéti galybe
jvairiausiy funkcijy, kaip ir aprasyta Siame darbe, taciau S$is jrankis parengtas, atsizvelgiant ]
reikalingiausias funkcijas bei logiskiausig duomeny analize, kad nebiity beprasmisky duomeny bei
ju analizés. Kadangi tikslas jvykdytas, svarbu paminéti, kad jrankis veikia i§ tiesy labai greitai, kas
reiSkia, kad, nepaisant laiko, kuris reikalingas atvaizdui iSgauti, teisminé ekspertizé su
reikalingiausiomis funkcijomis bei duomeny analize yra pasiekiama neuztrunkant daug laiko.

Kaip ir minéta anksCiau, jrankis sukurtas, testuojant komanda po komandos, ieSkant
logiskiausio bei aiskiausio varianto galutiniam variantui, kuris pateisinty likesc¢ius. Nepaisant to,
jog buvo daug koregavimy bei kad ne visos problemos buvo iSsprestos taip kaip buvo uzsibrézta
1§ pradziy, visiems atvejams yra rasti alternatyviis sprendimai, todél galutinis tikslas, numacius ji
pries pradedant rengti darba, iSpildytas.

ISvada trumpai — problemy sprendimo déka, su kuriomis buvo susiduriama nuo kirimo
pradzios,
pavyko jgyvendinti dinamiska jrankj, skirtg teisminei ekspertizei, kuris atitikty pradinius
lukescius.

Rekomendacija - turéti tikrai daugiau negu vieng mobilyjj jrenginj, kuriam
biity galima suteikti ,,root* teises. Tam, kad buty galima aptikti kuo daugiau galimy klaidy bei jas
i§spresti, kad jrankis biity kuo labiau universalesnis, reikéty skirtingy modeliy mobiliyjy telefony.
Su vienu mobiliuoju jrenginiu, kaip daryta Siame darbe, parengti bei testuoti jrankj tikrai néra
patikimiausias ir protingiausias variantas, taciau, nepaisant prastos resursy situacijos, jrankis vis
tiek buvo kuriamas atsizvelgiant | pagrindinj tikslg — parengti kuo dinamiskesn;j jrankj.



Ateities tyrimy planas

Suvokiant faktg, kad technologijas visada jmanoma tobulinti (kas ir yra jprastai daroma), $j
jrankj, skirtg teisminei mobiliyjy jrenginiy ekspertizei, taip pat galima pagerinti daugelyje sriciy.

Nepaisant to, kad jrankis yra sukurtas, siekiant jgyvendinti pagrindinj tikslg - dinamiSkuma, jj
galima puoseléti bei daryti jrankj dar labiau universalesn;.

Siuo metu darbo jrankis yra paremtas skriptais bei juose esané¢iais algoritmais, kuriuose jprastai
yra nustatomos tam tikros salygos, pvz., SMS zinuciy analizés metu, siekiant iSsiaiskinti, ar galbiit
yra kity jtariamyjy Salia pagrindinio nusikaltélio, yra sukuriamas semantinis tinklas, kuriame
matome tuos mobiliuosius telefony numerius, i§ kuriy buvo issiysta daugiau zinu¢iy negu tam
tikras fiksuotas skaiGius minétame algoritme. Sioje vietoje jrankio dinamiskuma bty galima
patobulinti, leidziant paciam jrankio naudotojui jvesti tam tikrg fiksuota zinuciy skaiciy ar net jy
amplitude. Bty dar geriau, jeigu buty jgyvendintas skriptas, kuris turéty algoritmg, kuris pats
apskaiciuoty ir nustatyty tam tikrg SMS zinuciy skaiciy, kuriy kiekis jau galéty kelti jtarima dél
kity galimy jtariamyjy. Panasy algoritmg buty galima jgyvendinti taip pat ir su skambuciy Zurnalo
istorija, narSyklés istorija ir pan.

Dar daugiau dinamiskumo sukurtam jrankiui galéty pridéti galimybé tyréjui pasirinkti ir
iStraukti papildomus reikalingus duomenis, nors duomenis turin¢ios duomeny bazés is tiesy ir biity
labai minimalios ar net tus¢ios. Duomeny nebuvimas — taip pat svarbi analizés dalis, nes galbit
biity galima jtarti, kad tie duomenys yra paslépti/panaikinti, kuriuos noréta pasiekti.

Dirbtinio intelekto panaudojimas jrankyje - papildoma galimyb¢, kuri taip pat pagerinty jrankio
kokybe. Kaip pavyzdys, DI galéty biiti naudojamas zinuciy atpazinimui bei atfiltravimui pagal
dirbtinj intelekty. Paprastai tariant, tyréjui jvedus raktinius zodzius, pagal kuriuos norima filtruoti
zinutes, dirbtinis intelektas galéty rasti Zinutes ne tik pagal konkreciai jvestus raktazodzius, bet ir
papildyti Zinutémis, kurios turi panaSios prasmés zodzius. Dar aukstesnio lygio jrankio
pagerinimas, pasitelkiant DI, galéty biti toks, kad minéta technologija pati, analizuodama zinutes,
18 konteksto atpazinty pagal algoritma, kurios zinutés galéty pasitarnauti kaip turincios jkal¢iy ir/ar
kitos naudingos informacijos. PanaSus principas taip pat galéty biti taikomas ir atpaZjstant
informacijg i§ pokalbiy, jeigu biity jmanoma pasiekti pacius pokalbius, bet tam, Zinoma, taip pat
reikéty i§samesnio tyrimo, kurio metu bty iSsiaiSkinta, kaip jvykdyti balso atpazinimg bei
pasiekti, analizuoti pokalbius.

Trumpai tariant — atlikus darba pagal iSsikeltus tikslus, jprastai atsiranda idéjy, kaip galima
tobulinti jau sukurtg darba, kuris jau atlieka savo numatytas funkcijas.
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