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Ivadas

Kiny liekany teorema, pagrista ,,Pars pro toto“ (liet. dalis vietoj visumos) principu,
laikoma matematiniu perlu ir kelia klausima — kg tiriamo objekto dalis gali pasakyti
apie patj objekta. Pirmajj karta kiny liekany teorema pasirodé kiny matematiko
Sun Zie knygoje mazdaug treciame amziuje [3]: teorema pradéta taikyti paprastuose
vienety skaiciavimuose, pavyzdziui, kaip armijos dydis, tac¢iau ir siandien randami
nauji teoremos pritaikymo tipai.

Sio darbo tikslas susideda i dviejy krypéiy: visy pirma, bus pateikiami pagrin-
diniai apibrézimai ir teiginiai, reikalingi jrodyti kiny liekany teorema, kuria yra grin-
dziama véliau pristatoma Asmuth-Bloomo slenkstiné paslapties pasidalijimo sche-
ma. Antra, bus rasomos programos, pirma padalinti paslapties dalis, kita padésianti
atskleisti schemos paslaptj.

Teorinéje sio darbo dalyje bus pateikiamos pagrindinés savokos ir apibrézimai,
kurie padés jrodyti kiny liekany teorema. Remiantis Sios teoremos jrodymu, bus pri-
statoma slenkstiné Asmuth-Bloomo paslapties pasidalijimo schema daugianariams
vir§ baigtinio kuno. Véliau praktinéje dalyje bus pateikiamas programos kodas,
padedantis atkurti slenkstinés Asmuth-Bloomo paslapties pasidalijimo schemos pa-

slapt;j.



1 skyrius

Teorine dalis

1.1 Pagrindiniai apibrézimai ir sgvokos
Pries pradedant nagrinéti kunus, apibréziamas ziedas.

1 apibrézimas. Aibe A su joje apibréztomis jos elementy sudéties 4+ ir daugybos

x atzvilgiu, vadinsime ziedu, jei
1. Sudétis + yra asociatyvi: bet kuriems z,y,z € A, (z+y) +z=x+ (y + 2).

2. Egzistuoja neutralus elementas 0 sudéties + atzvilgiu: kiekvienam x € A,

z+0=04+2==x.

3. Kiekvienam aibés A elementui x egzistuoja simetrinis elementas y sudéties +
atzvilgiv: * +y = y + x = 0. Elementui x sudéties + atzvilgiu simetrinj

elementa zZymesime —x ir vadinsime priesingu elementu elementui z.
4. Sudétis 4+ yra komutatyvi: bet kuriems x,y € A, x +y =y + x.
5. Daugyba * yra asociatyvi: bet kuriems z,y,z € A, (zxy) * 2 =z % (y * 2).

6. Sudétis + ir daugyba * yra susijusios distributyvumo désniais: bet kuriems

Ty, z€A (x4y)kz=xxz+yxz, 2x(x+y)=zxx+2%Y.

2 apibrézimas. Komutatyvusis ziedas (A, +,*) su vienetu 1 vadinamas kunu, jei

kiekvienam x € A, z # 0, egzistuoja atvirkstinis elementas z=! € A.

Jeigu p — pirminis skaicius, tai sveikyjy skaic¢iy moduliu p aibé sudaro baigtinj

kung i$ p elementy F, = {0, 1,2, ..., p—1}, Siame kune operacijos atlieckamos moduliu
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p, pavyzdziui, kune F3 = {0, 1, 2} gauname, kad 1+2 = 3 = 0 (mod 3), o daugyboje
2-2=1,nes2-2=4=1 (mod 3).[2] Apibréziamas kunas, turintis baigtinj skaiciuy
elementy, vadinamas baigtiniu kunu.

Pazymékime daugianariy aibe, kurig naudosime viso darbo eigoje:
F,lz] = {ao + a1z + ... + apz™ : a; € Fp,ap, # 0;0 < mb.

Toliau apibréziamos svarbiausios charakteristikos, reikalingos atlikti veiksmus su

Sios aibés elementais, t.y. daugianariais virs baigtinio kuno F,,.

3 apibrézimas. Fiksuojamas piminis skaic¢ius p, tuomet

f(x) = ap+ a1 + agz? + ... + a,2™ € Fy[z], kur a; € Fp, a, #0
vadinsime kintamojo = daugianariu (polinomu) su koeficientais virs kuno F,. Di-
dziausio laipsnio narj a,, vadinsime vyriausiuoju nariu, o jo laipsnj daugianario laips-

niu, kurj zymésime deg(f(x)) = n. Nulinio daugianario laipsnis yra deg[0] := —oc.

4 apibrézimas. Polinomai

=> a;z’ ir g(x) =D ba’l €F,,

0<y 0<y
ju suma ir sandauga yra apibréziamos taip:

f@) +g(x) = _(a; +b;)2’ € Fyla],

fa)-glx) =D (Y. ar-by)al) € Fyla].
0<j 7+s=7,

0<r,s

Daugianario daugyba is t € [F:
(t-g)(z) = (thy) + (tby)x + ... + (tby,)z™ € Fplx].
Dalybos liekanos teorema galioja ir daugianariams virs baigtinio kuno.

5 teorema. Tegul f(z), g(x) € F,lz] yra du daugianariai, deg(g(x)) < deg(f(z)).

Tada egzistuoja vienintelé daugianariy pora q(z), r(z) € Fplz], kad

f(z) =q(z)g(x) +r(x), 0 < deg(r) < deg(g).

6 apibrézimas. Tegul f(z), g(z) € F,[z], polinomas g(z) dalija polinoma f(z)
(arba polinomas ¢(z) yra f(z) daliklis) ir Zymeésime g(x)|f(z), jei egzistuoja toks

hx) € Fplz], kad f(z) = g(x) - h(z).



7 apibrézimas. Didziausio laipsnio polinomas f(x) € F,[z]|, vadinamas nenuliniy
polinomy ¢ (), g2(x) € F,[x] didziausiu bendruoju dalikliu ir zymimas dbd (g1 (), g2())

arba (g1(), g2()), jei
L f(2)]gr(x), f(x)]ga(2);
2. Jei h(z) € Fplz] ir h(z)|g1(z), h(z)|g2(z), tai h(z)|f(x).

8 apibrézimas. Nenulinis polinomas p(z) € F,[z|, vadinamas redukuojamu virs

kuno F,, jei egzistuoja tokie polinomai f(z), g(z) € F,[z], kad

e 0<deg(f(z)) < deg(p(z)),

« 0<deg(g(x)) < deg(p(x)).

Polinomas p(x) € F,[z], deg(p(x)) > 1, vadinamas neredukuojamu (pirminiu) virs
kuno F,, jei jis néra redukuojamas — jo nejmanoma iSskaidyti i dviejy polinomy

f(z),g9(x) € F,lx], kuriy laipsniai mazesni uz p(z) laipsnj, sandauga f(x) - g(z).

9 pavyzdys. Polinomas f(z) = 2% — 2 € F3[x] yra neredukuojamas (pirminis) virs

baigtinio kuno F3, nes polinomas neissiskaido Siame kune.

Toliau pateikiami lyginiy apibrézimai ir teiginiai, kurie yra reikalingi jrodyti kiny

liekany teorema.

10 apibrézimas. Tegul a,b,c € Z. Jei skirtumas a — b dalijasi iS ¢, tai rasysime
a=0b (mod ¢). Taigi a = b (mod ¢) <—— cla—b, 0 a = b (mod c¢) vadinsime lyginiu.

Be to, a ir b vadinami kongruenciais moduliu c.
11 teiginys. Su visais a, b, ¢, d, e € Z teisingi Sie lyginiai:
1. a =a (mod b).
2. Jei=b (mod c) ird = e (mod ¢), tai atd = bte (mod ¢) ira-d = b-e (mod ¢).
3. Jeid#0, taia-d=b-d (mod c¢-d) <= a =b (mod c).
4. Jei(c,d) =1, taia-d=b-d (mod ¢) <= a=b (mod ¢),

kur dbd(c;, c;) =1, kai i # j.



12 apibrézimas. Tegul a,b, ¢ € Z, lyginiy sistema:

a1z = by (mod ¢;)
asx = by (mod c3)

(1.1)

a,x = b, (mod ¢,),
kur dbd(c;,c;) =1, kai @ # j. x vadinsime sistemos sprendiniu, jei jis yra kiekvieno
tos sistemos lyginio sprendinys. Dvi lyginiy sistemos vadinamos ekvivalenc¢iomis, jei
ju sprendiniy aibés sutampa.
(10), (12) apibrézimus ir (11) teiginj galima apibendrinti ir daugianariams virs

baigtinio kuno.

1.2 Bezout tapatybeé

13 teiginys. Tegul f(x) ir g(x) € F,lx], kuriy didZiausias bendrasis daliklis yra
d(z) € Fplz], tada egzistuoja a(x), b(x) € F,[x] tokie, kad

f(@)a(z) + g(x)b(z) = d(z), (1.2)

reiskiniai formos f(x)a(x)+g(x)b(x) yra tiksliai d(x) kartotiniai, be to daugianarius
a(x) ir b(z), kurie néra unikalus, vadinsime Bezout koeficientais.
14 pavyzdys. Tegul f(z) = 22* +2°+2 , g(z) = 2*+2 € F3[x] du ketvirto laipsnio
polinomai, kurie iSskaidomi baigtiniame kune F3. Pasinaudojus Euklido algoritmu,
kuris aprasytas knygoje [5], puslapiuose 285-287, randamas Siy polinomy didziausias
bendrasis daliklis:
20t + 23 4+ 2 = (2" +2)(2) + (2* + 1), ro(r) = 2° + 1

vt +2= (2 +1)(2) + (22 + 2), ri(z) =2z + 2 (1.3)

2+ 1= 20 +2)22% + 7 +2)+ (0), m(x) =0,
taigi paskutiné nelygi nuliui liekana r = dbd(f(x), g(x)) = 2x + 2. I8 (1.3) isreis-

kiamos liekanos ro(z), r1(z) atitinkamai per f(z), g(x):
2042 =242 — (2% + 1)(2) (1.4)
2?1 =22+ 2% +2— (2* +2)(2) (1.5)
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isreiskus (1.4) lygtj per (1.5):
20+ 2 =2 +2— (2 + 1)(2)
=x'+2— (22" +2° + 2 — (2" +2)(2))(2)
= (20" + 2%+ 2)(—2) + (2* +2)(1 + 27)
gaunami Bezout koeficientai polinomy porai f(x), ¢g(z), atitinkamai a(z) = —=z,

1.3 Kiny liekany teoremos jrodymas

15 teorema. [6] Tequ n = mymgy- - -my, kur visi m; yra paporiui tarpusavyje pirmi-

niai. Visiems sveikiesiems 1y, ra,...,7% lyginiy sistema

r =z (mod my)
r = zy (mod my)
r =x (mod my)

turi vienintely sprending intervale [0,n — 1]. Irodymas. Pirmiausia jrodykime, kad

bent vieng sprending turi paprastesné lyginiy sistema:

x =1 (mod my)
x =0 (mod my)
x =0 (mod my)

Isties, kadangi mq ir moms- - -my yra tarpusavyje pirminiai, t.y. ju didZiausias

bendras daliklis yra lygus 1, tai pagal Euklido algoritmo isvadg(arba kitaip Bezout

tapatybe) egzistuoja tokie sveikieji x ir y, kad xmy + ymaoms - - -my = 1. Skaicius
ymomg - - -my, kaip tik ir bus sprendinys. PaZymékime jj e1. Issprende analogiskas
sistemas, kur liekana 1 atitiks vis kitg m; gausime k skaiciy eq, es,..., ex. Nesunku

isitikinti, kad sudaugine paporiui e;ry + ears + ... 4+ exry gausime pradinés sistemos
sprending. Parodysime, kad visi sistemos sprendiniai skiriasi per n kartoting. Tarki-
me, kad turime du sistemos sprendinius r irr’. Jie duoda vienodas liekanas dalijami
is visy m;, todél mq|(r —1"),mo|(r —1'),...,mi|(r —1'). Kadangi visi m; yra paporiui

tarpusavyje pirminiai, tai gauname, kad n|(r — ). Galiausiai pastebékime, kad jei
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prie vieno sprendinio pridésime ar atimsime n, gausime kitq sprending. Tai ir jrodo,

kad bus lygiai vienas sprendinys intervale [0,n — 1].
Be to, teorema gali buti apibendrinta ir polinomams virs baigtinio kuno IF,.

16 teorema. [f] Tegul F' kunas ir my(x),...,m,(z) € F,[z] yra tarpusavyje pirmi-

niai. Daugianariams si(x), ..., sp(x) € Fplx] egzistuoja toks f(z), kad
f(z) = si(z) (mod my(z)), Vi=1,2,..,n
ir f(x) yra unikalus, jeigu g(x) kitas sprendinys tenkinantis lyginiy sistemgq, tada:

F(z) = g(z) (mod f[lmxx)).

Reikia pabrézti, kad f(x) unikalus tik jeigu kalbame apie polinomus laipsnio mazés-

nius uz Y1, deg(m;(x)).

17 teorema. Tegul my(x),...,m,(z) € Fylz] ir tarpusavyje pirminiai elementar,

1y ey S € Fpla] ir lyginiy sistema

g(x) = si(x) (mod m;(x)) Vi=1,2,...,n,
tequl
M(zx) = ﬁml(:p), M;(z) = ﬁii;, a;(z) € Fp, a;(x)M;(z) =1 (mod m;(x)),
tada

yra lyginiy sistemos sprendinys.

18 pavyzdys. Tegul [F3 baigtinis kunas, lyginiy sistema su tarpusavyje pirminiais
moduliais vir§ baigtinio kuino m; = z, mg = z + 2, m3 = 22 + 1 € F3[z] ir atitinka-

momis dalybos liekanomis s; =1, s =2, s3 =z + 1 € F3[z]:

g(x) =1 (mod z)

2 (mod z + 2) (1.6)

Q
—~
8
~—
Il

r+1 (mod z* + 1)

N
—
&
N~—
Il

Suporuojamos dvi (1.6) lyginiu lygtys ir ieskomas Sios poros sprendinys, pasitelkus

Euklido algoritmu, gaunami Bezout koeficientai lygéiu moduliy porai my(x), ma(x).
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my(x), mo(z) didziausias bendrasis daliklis yra
dbd(z,x+2)=x-1+ (r+2)-2=1,
pasinaudojus (17) teorema gaunamas lyginiy poros sprendinys g(z):
gx)y=z-1-24+(z+2)-2-1 (mod z - (z + 2))
=2+ 1 (mod 2° + 2z),
lieka lyginiy sistema:
g(r) =z +1 (mod z? + 2x)
g(z) =x+1 (mod 2% +1).
Kartojame algoritma:
dbd(z* + 1,22 +22) = (22 + 1) - (x + 1) + (22 +22) - 2z + 1) = 1.
Galutinis (1.6) sistemos sprendinys pagal (17) teorema yra:
gx)=@*+1)-(z+1)-(x+1)+ (2* +22)- 2z +1) -2 (mod 2% + 1 - 2% + 22)

=2* 4+ 1 (mod 2* + 22° 4 22 + 22).
1.4 Paslapties pasidalijimo schemos

Paslapties pasidalijimo schemos yra puiki priemoné saugoti duomenis, konfidencialig
ir svarbig informacijg nuo treciyjy saliy. Toliau nagrinéjama, kokias salygas Sios
schemos turi tenkinti, kad buty laikomos saugiomis.

19 apibrézimas. [I] Tegul S yra paslaptis, o Sy, S, ..., S, yra jos dalys, kurias
dalintojas D jteikia dalyviams Dy, Ds, ..., D,. Slenkstiné (t,n) paslapties dalijimosi
schema apibudinama taip: n dalyviy skaicius, ¢ paslapciy daliy skaic¢ius reikalingas

atkurti paslaptj S, kai yra laikomasi salygu:

1. Kiekvienas dalyvis turi paslapties dalj S;, kuri nezinoma kitiems dalyviams.
2. Paslaptis S gali buti lengvai atkurta is bet kuriy ¢ paslapties S daliy.

3. Turint bet kurias t — 1 ar maziau paslapties daliy, jokia paslapties informacija

nebus atskleidziama.

1.5 Asmuth-Bloomo schema

Panagrinékime, kaip Asmuth-Bloomo slenkstiné paslapties pasidalijimo schema, pa-
sitelkianti kiny liekany teorema bei jos savybes, sukonstruoja paslapties dalis, kaip

paslaptis atkuriama, uztikrinamas paslapties saugumas.
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20 algoritmas. [5] Slenkstinés Asmuth-Bloomo paslapties pasidalijimo schemos

svetkiesiems skaiciams konstravimas su slenksciu t.

1. Dalintojas parenka n + 1 tarpusavyje pirminius (kitu atveju negalésime taikyti

kiny liekany teoremos ieskant paslapties) skaicius p;, tenkinancius sqlygas

Po<p1<p2<...<pp (1.7)

PoPnPn—1---Pn—t+2 < P1D2---Dt- (1.8)

2. Parenkama paslaptis S < pg ir kiek jmanoma didesnis r € N, kad
n t

S*=S+rpoe( I pi]lp) (1.9)

i=n—t+2 =1
3. Kiekvienam dalyviur D; priskiriamas modulis p; ir saugiu kanalu perduodama

paslapties dalis S;
S; = 5" (mod p;)

Svarbu jsitikinti, kad aptarta schema tenkina (19) apibrézima. Tegul dalyviu
grupé, net turinti didziausius modulius p;, su t — 1 daliy sudarys lyginiy sistema,
kurios moduliy suma M; = p,pn_1 - -‘n_2+¢, bet tai nepades atskleisti paslapties,
nes remiantis kiny liekany teorema, lyginiy sistemos sprendinys unikalus intervale
[0, M — 1], taigi remiantis (1.9) sarySiu gaunama M; = [[IL,_,,,p; < S* = pa-
slaptis nepatenka i [0, M; — 1] ir nebus neatskleidziama. Alternatyviai grindziama
ir kita salyga — bet kuri grupé dalyviy, net su maziausiais ¢ moduliais p; galés at-
skleisti paslaptj. Si salyga isplaukia i$ (1.9), (1.8) bei minétos kiny liekany teoremos
iSvados apie lyginiy sistemos sprendinj, grupés moduliy sandauga bus didesné, nei

S* ir paslaptis bus unikalus grupés sudarytos lyginiy sistemos sprendinys.

21 algoritmas. [J] Slenkstinés Asmuth-Bloomo paslapties pasidalijimo schemos pa-

slapties atkurimas.

1. Tegul t dalyviy iy, ...,0;,t € [1,n] nori atkurti paslapti. Grupé dalyviy privalo

isspresti lyginiy sistemq kartu sudedant savo paslapties dalis S;;

r =5 (mod p;,)
r =S5, (mod py,) (1.10)
r =5, (mod p;,)

11



(15) teorema nurodo, kad gautas sistemos sprendinys x yra unikalus intervale

0 <z <IIY,pi, (17) teorema naudojama rasti $i sprending. Kadangi, S* tenkina
sqlyga
S*:S+7“po<Hp¢<Hpik (1.11)

i=t

remiantis kiny liekany teorema (15) S* = = yra lyginiy sistemos (1.10) sprendi-

nys.

2. Paslaptis gaunama is lyginio S = S* (mod py)

1.6 Asmuth-Bloomo schema daugianariams virs
baigtinio kuno

Toliau apibendrinama Asmuth-Bloom slenkstiné paslapties pasidalijimo schema dau-

gianariams virs baigtinio kuno.

22 algoritmas. Slenkstinés Asmuth-Bloomo paslapties pasidalijimo schemos konst-

ravimas su slenksciu t daugianariams virs baigtinio kuno [F,,.

1. Dalintojas parenka n + 1 tarpusavyje pirminius daugianarius (kitu atveju butu
negalima taikyti kiny liekany teoremos) mo(x)my(x), mao(z),...,m,(z) € F,[x]
tenkinancius sqglygas

do < dy < ... < dy (1.12)

n

do+ Y di<) d, (1.13)

i=n—t+2 =1

kur d; = deg(m;(z)).

2. Parenkama paslaptis S(x) is erdvés

S = {5(x) € Fp[z]|deg(5(x)) < do}, (1.14)

tada dalintojas pasirenka daugianari a(x) i§

t

A = {a(z) € F,[z]|deg(a <> di—do—1}. (1.15)

i=1
S* = S(z) + a(zr)mo(x) € Fplz]. Is (1.13), (1.14), (1.15), (1.16) isplaukia, kad
S* tenkina sqrysj:
t
do + Z d; < deg(S*(z)) <> d; — (1.16)
i=n—t+2 i=1

12



3. Kiekvienam dalyviui D; priskiriamas modulis m;(x) ir saugiuv kanalu perduodama

paslapties dalis S; € Fp[z]
Si(z) = S*(x) (mod m;(x)), (1.17)

Schema atitinka (19) apibrézimo keliamas salygas slenkstinéms paslapties pasida-

lijimo schemoms, tai jrodoma alternatyviai, kaip ir schemai su sveikaisiais skaiciams.

23 algoritmas. Slenkstinés Asmuth-Bloomo paslapties pasidalijimo schemos paslap-

ties atkurimas su daugianariais virs baigtinio kuno IF),.

1. Tegul t dalyviy iy, s, ...,1;,t € [1,n] nori atkurti paslapty. Grupé dalyviy privalo

isspresti lyginiy sistemq kartu sudedant savo paslapties dalis Sy, ()

f(z) =5 (z) (mod m;, ()
f(z) = Si,(x) (mod my, ()
f(z) =8, (x) (mod m;(x))

(16) teorema nurodo, kad gautas sistemos sprendinys yra unikalus, kai 0 <
deg(f(x)) < iy di, (17) teorema naudojama rasti §j sprending f(z) € Fplx].
Kadangi, S*(x) tenkina salygq
t t
deg(S™) = deg(S(x)) + deg(a(@) fo(x)) < D_di < ;dik (1.18)

i=1

remiantis kiny liekany teorema S*(x) = g(x) yra Sios lyginiy sistemos sprendinys.

2. Paslaptis gaunama s lyginio

S(z) = S*(z) (mod my(z)) (1.19)
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2 skyrius

Praktiné dalis

2.1 Asmuth-Bloomo paslapties padalijimo sche-
mos paslapties atkurimas

24 algoritmas. Asmuth-Bloomo paslapties pasidalijimo schemos paslapciy dalini-
mas
Jvestis: daugianariai virs kuno F,: paslaptis S(x) i§ (1.14), moduliai mo(z), my(x), ..., mp(x),

a(x) is erdvés (1.15):

1. Pirmiausia skaiciuojama paslaptis: funkcijo paskirstymas priima jvestq pa-
slapty S(x), mo(z), my1(x), ..., mp(x), a(x) ir pagal formule S* = S(x)+a(x)mo(z)

gaunama S*.

2. Toliau, pasinaudojus pirmo Zingsnio rezultatais, S*, galima rasti paslapties

dalis, kurios véliau isdalinamos dalyviams pagal formule (1.17).

ISvestis: sarasas Si7 su paslapties dalimis S;(z)

T=PolynomialRing (GF(p),’x’)
x= T.gen()

Si= []
def paskirstymas(paslaptis, ax, moduliai):
S_asterisk = paslaptis + moduliai[0] * ax

for i in range(l, len(moduliai)):
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9 paslaptiesDalis = S_asterisk.quo_rem(moduliail[i]) [1]

10 Si.append(paslaptiesDalis)
11
12 return O

25 algoritmas. Slenkstinés Asmuth-Bloom paslapties pasidalijimo schemos paslap-
ties atkurimas daugianariams virs baigtinio kuno.
[vestis: tarpusavyje pirminiai moduliai my, mq € Fs[x] ir paslapties dalys Si, Sy €

Fg [l’] .

1. Patikrinama ar gvesti moduliai néra tarpusavyje pirminiat virs kuno I, jeigu yra,
einama prie kito Zingsnio. Naudojama crt funkcija, ji iskviecia kita funkcijo ged,
kuri tikrina ar moduliai tarpusavyje pirminiai ir jy didZiausio bendrojo daliklio

polinomo laipsnis yra lygus nuliui.

2. leskoma daugianariy poros (my,ms) Bezout koeficientai. Iskvieciama eucl _in
funkcija, kuri taiko Euklido algoritmq gauti dbd(my, ms), toliau taikomas atvirks-
tinis Buklido algoritmo skaiciavimo metodas — gaunami Bezout koeficientai. Grjz-

tame § crt funkcijq.

3. Remiantis kiny liekany teorema (17) ir pasinaudojus lyginiy squybémis, randamas

lyginiy sistemos sprendinys S* (mod myms).

Isvestis: S*(x) € F|x], reikalingas atskleisti paslapti S is lyginio (1.19).

1 T=PolynomialRing (GF(p),’x’)
2 x= T.gen()

3

4 def eucl _in(a,b):

5 b=b.quo_rem(a) [1]

6 q=1[]

7 ret="neegzistuoja"

8 r=a.quo_rem(b) [1]

9 while ((r==0)==False):

10 q.append(a.quo_rem(b) [0])
11 a=b

12 b=r
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r=a.quo_rem(b) [1]

q=ql::-1]

u=1

v=-q[0]

for i in range(l,len(q)):
uu=u
u=v
v=uu-q[i]*v

b=1/int (b)%p

ret=vxb

return ret

def crt(moduliai, liekanos):
d=gcd (moduliai [0] ,moduliai [1])
if d.degree()>0: ret="netinkami moduliai"
if d.degree()==0:
u0=eucl _in(moduliai[1] ,moduliai[0])

ul=eucl_in(moduliai [0] ,moduliail[1])

spr=1liekanos [0]*moduliai [1]*ul+liekanos [1]*moduliai [0]*u0

m=moduliai [0]*moduliai [1]
ret=spr.quo_rem(m) [1]

return ret

Algoritmai buvo realizuoti programine kalba Python (versija 3). Naudojamas
SageMath (versija 9.0) programiné jranga, kuri remiasi daugybe jau egzistuojanciuy
atviro kodo pakety: NumPy, SciPy, matplotlib, Sympy, Maxima, GAP, FLINT, R
ir t.t.[informacija i$ oficialaus puslapio https://www.sagemath.org/] SageMath lei-
dzia atlikti jvairius veiksmus su polinomais, pavyzdziui, patikrinti, ar polinomas yra
neredukuojamas arba rasti dviejy polinomy dalybos liekang. Tolimesni skaiciavimai
buvo atlikti Acer Aspire E5-576G nesSiojamu kompiuteriu, su Intel(R) Core(TM)
i58250U CPU @ 1.60GHz, 8Gb RAM.

26 pavyzdys. Siekiant sukonstruoti slenksting (¢ = 2,7 = 3) Asmuth-Bloomo
paslapties pasidalijimo schema daugianariams su koeficientais virs baigtinio kuno,
reikia rasti tarpusavyje pirminius modulius, kurie tenkinty salygas (1.12), (1.13).
Tegul moduliai mo(z) = 22 + 1, my(z) = z* + 2, mo(z) = 2* + 2 + 2, ma(z) =

25+ 1242 € F3lx], galima jsitikinti, kad Sie moduliai tenkina iskeltas salygas (1.12),
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(1.13) ir remiantis (7) apibrézimu moduliai yra tarpusavyje pirminiai:
2<4<4<5
2+5<4+4.
Tegul S*(x) = S(z) + a(x)mo(z), kur a(z) = 2° is erdvés (1.15) bei S(z) = z i3
erdvés (1.14), kur nagrinéjamas kinas Fs, tada S*(z) = 27 + 2° + .

Toliau dalintojas paskirsto paslapties dalis S;(x) dalyviams Dy, D, D3 pagal
(1.17), atitinkamai: S;(x) = 222+ 2x, Sy(z) = 2®+222+2, S3(x) = 2zt +2+1 € F3.
Turint bent dvi paslapties dalis, galima sudaryti lyginiy sistema ir atkurti paslaptj.
Tegul minétos dalys yra Sy = 22 + 1, S5 = 2* + 2% + z, galima sudaryti lyginiy
sistema:

flz) =2*+222+2 (mod 2! + x4 2) 21)
f(z) =22"+2x+1 (mod 2° + 2% + 2).
Pirmiausia, pasitelkiamas Euklido algoritmas:
®+ 2’ +2= (" +2+2)z+ (—2z +2)
e +2=(r+2)(@+2+2+2)+1
r+2=1-(x+2)+0
Paskutiné liekana r3(z) lygi nuliui — algoritmas baigtas = r9(z) = 1 = dbd(mz, ms).
Atvirkstiniu Euklido algoritmo skai¢iavimo metodu gaunami a(x) = x* + 23 + 2 +
2z + 1, b(x) = 223 + 22 + 22 + 1, kurie yra atitinkamai polinomy ms(x), ms(x)
Bezout koeficientai.

leskant sprendinio, pritaikoma (17) teorema ir gaunamas (2.1) sistemos sprendi-

nys:
f(x) =ma(x) - alx) - S3(x) + ms(x) - b(x) - Sa(w) (mod my(x)ms(z))

= 22" 4 oM 42210 + 2% 4+ 227 4 220 4 2% + 22 + 223 + 222

(mod 2 + 22° + 22° + 22* + 2® + 22° + 272 + 1)

="+ 2° + 2 (mod 2° + 22° + 22° + 22* + 2% + 227 + 27 + 1)
Remiantis (16) teorema, gavome unikaly sprendinj f(x) € Fs[z] ir deg(f(z)) <
deg(M(z)), kur M(xz) = mo(xz)ms(x) = sistemos sprendinys yra f(z) = S*(x).
I§ teiginio (1.19) == paslaptis yra S(z) = S*(x) (mod my(z)) = 27 + 2° +
z (mod 2% + 1) = .
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Apibendrinimas

Siame darbe pateiktos pagrindinés savokos ir apibrézimai buvo naudojami kiny lie-
kany teoremos jrodymui. Véliau buvo pristatyta ir nagrinéjama Asmuth-Bloomo
paslapties pasidalijimo schema daugianariams vir§ baigtinio kuno, kuri remiasi kiny
liekany teorema bei jos savybémis paslapties sukurimui, jos iSdalinimui, o prireikus
— atkurimui.

Siame darbe galiausiai buvo parasyti kodai: pirmasis — randantis paslapéiy dalis
priskiriamas dalyviams, antrasis — padedantis atskleisti Asmuth-Bloom slenkstinés

paslapties pasidalijimo schemos paslapt;j.
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Chinese Remainder Theorem and Secret Sharing Schemes

Summary

Chinese remainder theorem is based on ,Pars pro toto* (eng. a part (taken) for the
whole) principle, it raises a question, does a part of an object gives information about the
whole. Earliest known Chinese remainder theorem statement was presented in the Chinese
mathematician Sun Zie book around 3rd century.[3] At first, theorem were applied to count
big units: for example size of the army, however, even today theorem find new types of
applications.

The main interest of this paper is divided in two directions: firstly, the main definitions
and statements were introduced, that are required to the following introduction of topic
Chinese remainder theorem, what is the core of Asmuth-Bloom secret sharing scheme —
the main topic of this paper. Secondly, the programs were created that helps to distribute
secret shares another to recreate a secret of secret sharing scheme.

In the theoretical part of this paper main definitions and notions were given to prove
the Chinese remainder theorem, based on this theorem Asmuth-Bloom threshold secret
sharing scheme based on finite fields is introduced. Following, a programs are created to
distribute secret shares and another to restore a secret of the Asmuth-Bloom threshold

secret sharing scheme.

Keywords: Chinese remainder theorem, secret sharing schemes, Asmuth-Bloom thres-

hold secret sharing scheme.

19



Literatura

[1] P. DINGYI, S. ARTO, D. CUNSHENG. Chinese Remainder Theorem: Applica-

tions In Computing, Coding, Cryptography., 157-158 psl., 1996.
[2] P. DRUNGILAS. Paskaity konspektai.

[3] KaTz, VIicTOR J. A History of Mathematics / An Introduction (2nd ed.),
Vilnius, A.M.S., 1998, Addison Wesley Longman, ISBN 978-0-321-01618-8, p.
197.

[4] Y. NinG, F. M1ao, W. Huang, K. M. Y. X10NG AND X. WANG. Const-
ructing Ideal Secret Sharing Schemes based on Chinese Remainder Theorem,
24th International Conference on the Theory and Application of Cryptology
and Information Security, Brisbane, QLD, Australia, December 2-6, 2018, p.
4-5, 8-9.

[5] V. STAKENAS. Kodai ir Sifrai, Vilnius, A.M.S., 2006, p. 285-287, 344-345.

[6] P. SARKA, J. SIURYS. paskaity konspektas, p. 16-17.

20



	Ivadas
	Teorine dalis
	Pagrindiniai apibrežimai ir savokos
	Bezout tapatybe
	Kinu liekanu teoremos irodymas
	Paslapties pasidalijimo schemos
	Asmuth-Bloomo schema
	Asmuth-Bloomo schema daugianariams virš baigtinio kuno

	Praktine dalis
	Asmuth-Bloomo paslapties padalijimo schemos paslapties atkurimas
	Summary
	Literatura


