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Sutartinis terminy Zodynas

* FTP - File trasnfer protocol - Faily perkélimo protokolas, protokolas leidZiantis perkelti duo-
menis i$ vienos sitemos j kita[19];

o MITM - Man in the middle - ,Zmogaus viduryje ataka — kibernetinés atakos tipas, kai
puoléjas perima bendravima tarp serverio ir kliento[6];

* Buferio perpildymas — viena i§ potencialiy riziky, kai dél per didelio kiekio duomeny infor-
macija yra perraSoma gretimuose atminties blokuose[7];

* SSH - Secure Shell — tinklo protokolas, kuris leidZia vartotojui saugiai pasiekti sistema per
nesaugy tinklg [27];

* Framework - karkasas, 1 kuri ieina kelios (ar daugiau) programinés irangos;

* NASL - Nessus Attack Scripting Language — paprasta kalba, kuri skirta aprasyti atskiroms
grésmeéms ir galimoms atakoms;

* IDS - Intrusion detection system — sistema, skirta aktyviam saugumui, ji gali aptikti iSpuolj
realiu laiku[22];

 IPS - Intrusion prevention system —IDS papildymas, kuris gali aptikti isilauzima ir ji sustabdyti[22];
* HTTP - HyperText Transfer Protocol — informacijos priémimo ir perdavimo protokolas[9];

* Daemon — programa, kuri veikia fone ir néra valdoma vartotojo, bet laukia specifinio ivykio
ar salygos suveikti;

* Slaptas i¢jimas — kodo dalis, kuri leidZia atakuotojui | sistema patekti nepastebétam;

» KenkéjiSka programiné jranga — bendras pavadinimas tokiai programinei jrangai, kuri yra
kenkéjiska ir patenka i sistema be vartotojo leidimo[11];

* SQL injekcija — vienas iS$ kibernetinés atakos tipy, kai vartotojo ivestis internetinéje svetainé-
je yra sumanipuliuojama taip, kad ji padaryty daugiau nei buvo planuota, paveikty duomeny
bazg ir joje igyvendinty uzklausa[14];

* FiSingas — buidas skirtas pavogti privacia informacija apsimetant tam tikru tiekéju;

» UI - vartotojo sasaja.



Santrauka

Siais laikais, kai pasaulis tampa vis labiau ir labiau skaitmenizuotas, i§kyla opi problema —
kibernetiné sauga. Todél valstybés, imonés ir korporacijos vis daugiau investuoja i kiberneting
saugg. Stengiamasi uzkirsti kelig situacijoms, kurios atneSty Zala vartotojams, imonéms ar net
Salims. Kuriami jrankiai, kurie padeda apsisaugoti nuo tokiy situacijy, analizuoja sistemas ir randa
Ju spragas.

Darbo tikslas — sukurti saugy pazeidZiamumy skenavimo iranki, kuris saugiai skenuoty inter-
neting svetaing, jos sistema bei jos failus ir pateikty informacijq apie skenavimo rezultatus.

Darbe pristatotamas saugus pazeidziamumy skaitytuvas, sistemy ir internetiniy svetainiy audi-
tavimui. Taip pat pristatoma susijusiy darby analizé, kuri atskleidZia gerasias kity skaitytuvy prak-
tikas ir jy pritaikyma Siame skaitytuve. Be to, pristatomi paZzeidZiamumy ir programiniy klaidy
analizés metodai, jy analize ir panaudojimas skaitytuve. Taip pat pristatomos ir gerosios praktikos,
kuriy laikantis galima potencialiai sumaZzinti pazeidZziamumy skaiciy sistemoje. Skaitytuvas igy-
vendintas naudojant C# progravimo kalba, .NET Core bei Angular karkasus, Docker konteineriy
technologija, Microsoft SQL duomeny bazg. Pazeidziamumy skaitytuvas gali aptikti iSorines siste-
mos spragas, kenkéjiSkas programas internetinés svetainés failuose. Skaitytuvas geba nustatyti, ar
internetiné svetainé saugi lankymuisi, jos atviras direktorijas, puslapius, prie kuriy vartotojai turéty
neturéti teisés prieiti. Skaitytuvo saugumas yra uZtikrinamas konteineriy technologija, kuri uztik-
rina, kad kenkejiSkos programos nepateks i skaitytuvo sistema skenuojant internetinés svetainés
failus, ar atliekant kitas skenavimo operacijas.



Summary
Secure Vulnerability Scanner for System Auditing

Nowadays, as the world becomes more and more digitized, cyber security is a major issue. As
a result, states, businesses and corporations are increasingly investing in cybersecurity. Efforts are
being made to prevent situations that could harm consumers, businesses or even countries. Tools
are developed to help prevent such situations, analyze systems and identify gaps.

The purpose of this work is to create a secure vulnerability scanning tool that can safely scan
the Internet site, its system and its files, and provide information about the scan results.

This paper introduces a secure vulnerability scanner for auditing systems and websites.. It also
presents an analysis of related work that reveals best practices of other scanners and their imple-
mentation in this scanner. In addition, the methods of vulnerability and bug analysis, their analysis
and implementation in the scanner are presented. The scanner was developed using C# program-
ming language, NET Core and Angular frameworks, Docker container technology, Microsoft SQL
database. A vulnerability scanner can detect external system vulnerabilities and malicious software
in web site files. It is also capable of detecting whether a website is safe to visit, its open directories
or pages that users should not have access to. Scanner security is ensured by container technolo-
gy, which ensures that malware does not enter the scanner system when scanning website files or
performing other scanning operations.



Ivadas

Siame darbe sukurtas saugus jrankis, kuris neiduoda savo buvimo vietos ir vartotojas pasinau-
dojes juo gali gauti iSsamia informacija apie atitinkama interneting svetaing, joje egzistuojancius
pazeidZiamumus ar modifikuotus failus, nerizikuodamas uzkrésti irankio sistemos skenavimo me-
tu. Darbo tikslas — sukurti saugy pazeidziamumy skenavimo iranki, kuris veikty i$ tam tikros
slepiamos vietos, saugiai skenuoty interneting svetaing bei jos failus ir pateikty informacija apie
skenavimo rezultatus. Keliami darbo uZdaviniai yra tokie:

1. ApZvelgti egzistuojancius panasSius skevanimo jrankius;

2. ISanalizuoti daZniausiai pasitaikancius internetiniy svetainiy pazeidZiamumus;

3. ISanalizuoti daZniausiai pasitaikancius internetiniy svetainiy skenavimo metodus;
4. Pateikti gerasias praktikas, kurios padéty uZtikrinti didesni sauguma sistemai;

5. Sukurti iranki, kuris saugiai skenuoty interneting svetaing.

Kibernetinis saugumas yra vienas svarbiausiy aspekty Siy dieny technologijose. Kiekvienas
asmuo, turintis iSmanyji jrengini yra vienaip ar kitaip priklausomas nuo kibernetinio saugumo.
Vienas pazeidziamumas sistemoje gali lemti visos Zmogaus asmeninés informacijos, esancios toje
sistemoje ar irenginyje, pasisavinima. Internetinés svetainés taip pat neatsiejamos nuo kasdienio
gyvenimo, nes jos naudojamos kaip varotojo sgsajos internetiniams apsipirkimams, banko saskaity
valdymui, socialiniams tinklams, verslo sprendimams. Si problema yra ypa¢ opi jmonéms, kuriy
paslaugomis naudojasi dideli kiekiai Zmoniy. D¢l vieno pazeidziamo, visa imonés vartotojy (kli-
enty) privati informacija gali buti pavogta ir panaudota kitiems tikslams. Tai gali sukelti didZiulius
nuostolius imonémes, jos gali visam laikui prarasti reputacija, dél kurios vartotojai pradéjo naudotis
ju paslaugomis.

Kadangi kiekvieng sistema kuria Zmogus ir kiekvienoje sistemoje egzistuoja Zzmogiskasis fak-
torius, iSlieka tikimybé, kad $i sistema turés pazeidZiamumu, kuriais gali pasinaudoti puoléjas. D¢l
Sios priezasties pazeidZziamumy skenavimo irankis bty ypa¢ naudingas bet kokiai sistemai. Ap-
tikus pazeidZiamuma, galima itarti, kad ta pati paZeidZiamuma gali aptikti ir nuostolio imonei ar
pelno sau siekiantys asmenys. Taip pat galima itarti, kad paZeidZiamumas jau buvo aptiktas ir tam
tikri failai sistemoje buvo idéti arba modifikuoti idedant i juos tam tikra koda, kuris leisty atakuo-
janciam asmeniui patekti i sistema nepastebétam, sutrikdyty sistemos veikima. D¢l $iy prieZasciy
saugus ir automatizuotas sistemy pazeidziamumy skenavimo irankis yra ypac aktualus. Taciau, Sio
irankio kiirimg apsunkina Sios prieZastys:

Irankio kiirimas reikalauja didelio bagazo Ziniy;

* Daugumos sistemuy, kurios turi paZeidZiamas vietas, iSeities kodas néra atviras, todél kai
kurie pazeidZiamumai negali buti aptikti automatizuotu jrankiu.

Taip pat kiekvienai technologijai, kuria naudoja sistema, reikia atlikti atskira analize, kuri
sumazina tokio irankio efektyvuma ir Zenkliai padidina kiirimo sudétinguma;

Sistemoje gali buti tiek daug skirtingy potencialiy pazeidZziamumuy, jog juy aptikimo automa-
tizavimas tampa problematiskas;



» Del didelio skaiCiaus viety, kur pazeidZiamumai gali apsireiksti, bei dél labai didelio galimy
spagy skaiciaus, laiko kastai Zenkliai iSauga.

Sias problemas siiiloma spresti bandant identifikuoti pa¢ias opiausias vietas, kuriose dazniau-
sial pasitaiko pazeidziamumai ir kiti neatitikimai. Taip pat bandant aprépti identifikuotas opiausias
vietas ir naudojant skirtingus analizés bei skenavimo metodus, kurie turi didZiausius Sansus rasti
Siose vietose pazeidZiamumus. Tokiu biidu yra sumazinama tikimybé surasti visus paZeidZiamu-
mus sistemoje, bet padidinama tikimybé aptikti daugiausiai paZeidZiamumuy, taip pat sumazinant
laiko bei ziniy kastus.

Sio rankio kirimo metu, siekiant sukurti saugy pazeidZziamumy aptikimo iranki, buvo siekia-
ma pagerinti sistemos sauguma, bet neuZtikrinti jo, uZtikrinant kuriamo irankio sistemos sauguma.
Irankis yra skirtas tik internetinéms svetainéms, tac¢iau néra stengiamasi jo pritaikyti kitoms siste-
moms.

Pirmajame skyriuje analizuojami jau egzistuojantys pazeidZiamumy skenavimo irankiai, kurie
skenuoja pazeidZiamumus tam tikrose vietose, ar visoje sistemoje. Antrajame skyriuje aptariami
skirtingi sistemy auditavimo metodai, paaiSkinama, kam jie skirti, kokius pazeidZiamumus jie pa-
deda aptikti. TreCiajame skyriuje pateikiamos gerosios praktikos, kokio tipo programiné jranga yra
saugesné, kokie metodai padeda sumazinti rizika atsirasti pazeidziamumui sistemoje. Ketvirtajame
skyriuje aprasSomas irankio kiirimo procesas, architektiira, naudotos technologijos, nepasiseke bei
1gyvendinti tikslai ir pasiektas rezultatas.



1. Susijusiy darby analizé

Susijusiy darby analizéje yra analizuojami projektai, darbai, jrankiai, kurie vienaip ar kitaip
skenuoja sistemas, ieSko jose spragy. Analizés metu bandoma paaiskinti, kam Sie darbai yra skirti,
kokios yra juy stiprybés, kokio tipo paZeidZiamumus galima aptikti su $iais projektais, darbais,
jrankiais.

1.1. Nessus skaitytuvas

Nessus irankis yra tinklo paZeidZziamumy skaitytuvas, kurio architektira leidZia lengvai susiety
suderinamus kibernetinio saugumo irankius[21]. Nessus naudoja NASL.

Nessus turi moduling architektiira, susidedancia i§ serverio daemon atliekancio nuskaityma
ir nuotolinio kliento, kuris yra valdomas administratoriaus. Administratoriai gali jtraukti NASL
visy itariamy pazeidZiamumy apraSus, kad sukurty tinkintus nuskaitymus. Reik§mingos Nessus
galimybeés:

Suderinamumas su bet kokio dydZio kompiuteriais ir serveriais;

* Apsaugos spragy aptikimas vietiniuose ar nuotoliniuose kompiuteriuose;

Trukstamy sistemy ir programinés jrangos saugumo atnaujinimy aptikimas;

Imituoti iSpuoliai, kurie skirti nustatyti pazeidZiamuma;
» Saugumo testy atlikimas uzdaroje aplinkoje;

* Suplanuotas saugumo auditas.

Nessus serverj Siuo metu galima naudoti su dauguma Linux operaciniy sistemy. Klientas yra
prieinamas Linux‘ arba Windows operacinéms sistemoms.

1.2. OpenVAS skaitytuvas

1.2.1. TIrankio aprasymas

OpenVAS yra visa apimantis pazeidziamumy skaitytuvas. Jo galimybés apima jvairaus (auksto
ir Zemo) lygio interneto ir pramoniniy protokoly skenavima, nasumo derinima didelés apimties
nuskaitymams ir galinga viding programavimo kalba, kuri leidZia igyvendinti didelio skaiciaus
pazeidZiamumy testus.[2].

1.2.2. Irankio iStakos

2006 m. Buvo sukurtos kelios Nessus atviro kodo atSakos, kaip reakcija i Nessus jrankio ko-
mercilizavimg nebepalaikant atviro kodo. IS Siy Saky tik viena rodé aktyvuma: OpenVAS, atviro
kodo pazeidZiamumy skenavimo sistema. OpenVAS buvo iregistruotas kaip ,,Software in the Pub-
lic Interest, Inc. projektas, skirtas valdyti ir apsaugoti domena ,,openvas.org*.

Deél Sios priezasties abu jrankiai yra panaSis. DidZiausias jy skirtumas yra tas, kad Nessus
jrankis yra komercializuotas, o OpenVAS — ne.



1.3. Nmap

Nmap (angl. ,,Network Mapper*) yra nemokamas ir atvirojo kodo irankis, kuris yra skirtas tink-
lo skenavimui. Daugelis sistemy ir tinklo administratoriy mano, kad $is irankis naudingas atliekant
tokias uzduotis kaip tinklo inventorizavimas ir pagrindinio kompiuterio ar paslaugos veikimo ste-
béjimas. Nmap naudoja neapdorotus IP paketus, kurie padeda jrankiui buti daug efektyviasniam.
Irankis buvo sukurtas greitai nuskaityti didelius tinklus, taciau puikiai veikia su atskirais kompiu-
teriais ar serveriais. Nmap veikia visose pagrindinése kompiuteriy operacinése sistemose Linux,
Windows ir Mac OS X[18].

Irankio skenavimo galimybés:

* Tinklo skenavimas: Nmap gali identifikuoti visus tinkle esancius irenginius, serverius, mars-
rutizatorius, kelvedZius. Taip pat gali identifikuoti kaip jie yra sujungti;

* Operacinés sistemos aptikimas: Nmap gali identifikuoti programinés jrangos versijas, kokia
operaciné sistema veikia pasirinktame irenginyje, kiek laiko irenginys yra aktyvus;

* Nmap irankis ne tik aptinka irenginius tinkle, bet taip pat identifikuoja, kokia parograminé
iranga juose veikia, ar tai yra internetinés sistemos serveris, ar pasto serveris, ar kazkas kito,
taip pat jis aptinka su tuo susijusios programinés jrangos versijas;

* Nmap taip pat aptinka, kokias ugniasienes, pakety filtrus pasirinktasis irenginys naudoja.
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2. Pazeidziamumy ir programiniy klaiduy analizés metodai

Programinés irangos ar sistemy auditavimas apima platy spektra metodiky, analiziy. Sistemy
auditavimas padeda surasti spragas prie§ joms patenkant | galutini produkta. Sistemy auditavimas
padeda atrasti isilauzimo paliktus pédsakus — kenkéjisky programy failus, paliktus potencialius
slaptus i€jimus.

2.1. Statiné kodo analizé

Statiné analize suteikia galimybg gauti informacija apie galima programos elgesi programos
vykdymo metu arba nevykdant programos. Statiné analizé tiria iSeities koda ir ieSko itartiny kodo
segmenty, kurie galéty turéti spraga. Teisingai atlikus stating analiz¢ galima aptikti akivaizdZias
klaidas, kuriy programuotojas galéjo nepastebéti, tai sutaupo laiko bei sumaZzina spragy kieki[8].
Taip pat aptinkami nenumatyti scenarijai. Kai kurios programavimo aplinkos (Visual Studio, Intel-
liJ...) atlieka pastovig stating analiz¢ tam, kad programuotojai pamatyty potencialias klaidas prie$
sistemos starta.

Statiné analizé padeda aptikti:

* Neicijuotus kintamuosius;
¢ Potencialias klaidas sistemos iSeities kode;

* Buferio perpildymo spragas.

2.2. Dinaminé kodo analizée

Dinamine analizé¢ vykdoma kai programa jau yra vykdymo stadijoje. Dinaminés analizés metu
bandoma jgyvendinti visus imanomus scenarijus ir iSbandyti visas imanomas jves¢iy variacijas
suvedant jas i programos jvesti. Dinaming analize galima taikyti modifikuotoms programoms,
virusams ir kitiems paleidziamiems projektams [4].

Veikimo metu programa gali neatlaisvinti atminties atgal i operacing sistema, dél Sios prie-
Zasties serveris, kuriame programa veikia, pritruks atminties ir pradés veikti lé¢iau, kol galiausiai
sustos. Nuo to padéty apsisaugoti dinaminé analizé. Atlikus ja teisingai, galima aptikti didZiaja
dali spragu, kurios potencialiai labiausiai daro jtaka sistemai. IStaisius spragas sistemos veikimo
stabilumas padidéja, nenumatyty scenarijy skaicius sumazéja.

Dinamine analizé padeda aptikti:

* Atminties nutekéjimus;
* Netikétus scenarijus;

* Opiausias spragas.

2.3. ISoriniy spragy skenavimas

ISorinis paZeidZiamumy skenavimas atliekamas i§ sistemos tinklo iSorés, o pagrindinis jo tiks-
las yra aptikti perimetro gynybos spragas, pavyzdZiui: atvirus tinklo uzkardos prievadus ar specia-
lizuota Ziniatinklio programy uzkarda[12]. ISorinis paZeidZiamumy skenavimas gali padéti organi-
zacijoms iSspresti saugumo problemas, kurios isilauzéliams galéty suteikti prieiga prie organizaci-
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jos tinklo.
[Sorinis paZeidZiamumy skenavimas aptiks:

» DidZiausia tiesioging grésmge sistemoje;
* Programing iranga, kuriai reikia atnaujinimy bei priezitros;

* Atidarytus prievadus ir protokolus — i€jimo taSkus i sistemos tinkla.

2.4. Vidiniy pazeidziamumy skenavimas

Vidinis paZeidZiamumo patikrinimas atliekamas i§ organizacijos perimetro gynybos. Jos tiks-
las yra aptikti pazeidZiamumus, kuriuos galéty iSnaudoti isilauzéliai arba nepatenkinti darbuoto-
jai, seékmingai isiskverbiantys 1 perimetro gynyba, arba turintys teiséta prieiga prie organizacijos
tinklo[3].

Vidiniy paZeidZziamumy skenavimas aptiks:

 Sistemos komponentus, kurie galimai gali sukelti grésme;

* Pasenusia programing jrangq, kuriai reikia atnaujinimuy;

2.5. Oligomorfiniy virusy skenavimas

Virusy kiréjai greitai suprato, kad uzsifruota virusg antivirusinei programinei jrangai aptikti
yra paprasta, kol paties i8Sifruotojo kodas yra pakankamai ilgas ir pakankamai unikalus. Norédami
apgauti antivirusinius produktus, jie nusprendeé igyvendinti technini ieSkojima — idiegti mutavusiy
i§8ifruokliy kurimo budus[25].

2.6. Polimorfiniy virusy skenavimas
Polimorfiniai virusai gali i$Sifruoti jy isSifratorius iki daugybés skirtingy atveju, kurie gali
pasireiksti milijonais skirtingy formy[25].

2.7. Metamorfiniy virusy skenavimas

Metamorfiniai virusai neturi i$Sifruotojo ar nuolatinio viruso kiino, taciau sugeba sukurti naujas
kartas, kurios atrodo kitaip. Jie nenaudoja duomeny srities uzZpildo su styginiy konstantomis, taciau
turi vieng kodo pagrinda, kuris duomenis kaupia kaip koda[25].
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3. Gerosios praktikos

Geryjy praktiky pritaikymas sis temoje ar projekte gali padéti atrasti esamus paZeidZiamumus
bei uZtikrinti maZesni skaiciy busimy paZeidZiamumy. Gerosios praktikos turi biti taikomos ne
vieng karta, o nuolatos ir kiekviename darbe, tik taip galima uztikrinti maksimaly gerujy praktiky
naSuma sistemos saugume.

3.1. Atviro ir uzdaro kodo programiné iranga

Visame pasaulyje vis daugiau démesio skiriama atvirojo kodo programinei irangai, ypa¢ ope-
racinei sistemai Linux ir {vairioms programoms, kurios veikia su §ia operacine sistema. Ivairios
didziosios imonés ir vyriausybés vis labiau pripazista atviro kodo modeli. D¢l to yra daugybeé
publikacijy apie atviro kodo pranasumus ir trikumus. Vykstanc¢ios diskusijos apima platy temy
spektra, pavyzdziui: Windows lyginimas su Linux, i§laidy klausimus, intelektinés nuosavybes tei-
ses, kurimo metodus ir panaSias temas. Atkreipiant démesj | saugumo problemas susijusias su
atviro ir uzdaro kodo metodika, kompiuteriy saugumu. Bendruomeneéje tapo gana nusistovejes
isitikinimas, kad dizaino ir protokoly publikavimas prisideda prie ju pagrindu sukurty sistemy
saugumo[13]. Bet ar iS tiesy iSeities kodo publikavimas prisideda prie sistemos saugumo daugiau
nei uzdaras iSeities kodas? Sis klausimas sukelia daug diskusijy ir vieno aiskaus atsakymo niekada
nebiina, dauguma specialisty sutinka su tokia nuomone, kad tiek uzdaras, tiek atviras kodas turi
savy pliusy ir minusy. Todél galima teigti, kad paprasto atsakymo 1 $i klausima néra. Vieninte-
lis sprendimas tokiai dilemai yra isigilinti i abi Sias metodikas ir iSsiaiSkinti, kuo viena metodika
pranaSesné uZz kita.

3.1.1. Atviro kodo programiné iranga
Argumentai prie§ atvirg koda:

 Atviras kodas suteikia dideli pranaSuma atakuojanciam asmeniui dél spragy radimo. Atakuo-
janCiam asmeniui reikia surasti vieng spraga, su kuria jis galéty sékmingai uZpulti sistema,
o programuotojams reikia iStaisyti visas spragas, kurios neleisty atakuojan¢iam asmeniui to
padaryti[5].

* Yra didelis skirtumas tarp atviro dizaino ir atviro kodo. Atviras dizainas gali atskleisti lo-
gines klaidas, kurios gali pakenkti sistemos saugumui. Bet skyrus pakankamai démesio ir
perzituréjus koda atidziai, Sios klaidos gali biti rastos ir iStaisytos, skirtingai nei atvirame
kode, kur klaidas aptikti yra Zenkliai sunkiau [13].

» Atakuotojai gali apsimesti programuotojais, kurie nori prisidéti prie atviro kodo sistemos
kurimo ir palaikymo, siulydami savo pataisymus, kuriuose slepiasi slapti i¢jimai ar kitas
klaidinantis kodas, kuris i§ pirmo Zvilgsnio atlieka savo funkcija, bet isigilinus iSaiskéja, kad
Sie pataisymai yra skirti suteikti pranaSuma puoléjui[26].

* Kodo uZdarymas uzkerta kelig atakuojanciam asmeniui lengvai gauti informacija apie siste-
ma ir jos spragas, prieSingai nei laikant koda atvira. Laikant koda atvirg atakuojantis asmuo
gali labai lengvai rasti spragas, kurios jam padéty isilauZti i sistemga arba jai pakenkti[13].
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* Viena i§ didZiausiy priezascCiy, kod¢l atviras kodas néra idealus pasirinkimas, yra tai, kad
kodo atvirumas negarantuoja, kad koda perzitrés kvalifikuoti specialistai, kurie suteiks savo
iZvalgas[26].

* Atviro kodo projektai daug daZniau nustoja biiti aktyvus nei uzdaro kodo projektai dé¢l finan-
siniy ar kity prieZasc¢iy. Kadangi projektai biina neaktyvus ir nebepalaikomi, rastos klaidos
nebéra taisomos, o sistema, kuri naudoja toki produkta, turi didelig saugumo spraga[26].

Argumentai uz atviro kodo programing iranga:

* Atidarant koda visiems, yra lengviau identifikuoti problemas nei uzdarant koda. Atidarius
koda visiems, ji vertina ne tik kiiréjai, bet ir vartotojai bei kitos grupés Zmoniy, kuriy déka
spragos yra pamatomos daug anksciau lyginant su uzdaro kodo produktais. Klaidas pastebéti
yra Zymiai lengviau del bendruomenés, iSvengiama rizika, kad spraga bus nepastebéta ilga
laika, kol ja iSnaudos nuostolio siekiantys Zmonés[20].

« Zmongs, naudojantys atviro kodo programine jranga, galés patys surasti ir sutvarkyti prob-
lemas kilusias su produktu. Tuomet jie gali savo pataisymus sitlyti 1 pagrinding produkto
repozitorija, tokie pataisymai bus patvirtinti ir atsiras pa¢iame produkte, tuomet kiti Zmonés
galés parsisiysti Siuos pakeitimus, taip padidindami savo sistemos sauguma. ,,Linus’s law:
Given enough eyeballs, all bugs are shallow*[15].

3.1.2. Uzdaro kodo programiné iranga
Argumentai prie§ uZdara koda:

» Uzdaro kodo programinés irangos kokybé daznai néra tokia auksSta kaip galima biity tikétis.
Manoma, kad atviro kodo projektuose kokybeés kontrolé biina beveik neegzistuojanti ir ja
uztikrinti yra gan sunku dé¢l didelio skai¢iaus Zmoniy, kurie nori prisidéti prie projekto. Ju
kodas biina tikrinamas pavirSutiniSkai dél laiko taupymo. D¢l Sios priezasties kodo koky-
bé yra prasta ir did¢ja tikimybe atsirasti spragoms. Taciau galima pastebéti, jog pavieSintas
kodas, kuris visada (arba ilgai) buvo uzdaras daznai biina ypatingai prastos kokybés ir i§ to
pavieSinto kodo spragos biina iSgaunamos labai greitai. Galima bty teigti, jog viena i$ prie-
7asCiy, kad paraSytas kodas uzdarame projekte patikrinimas Zenkliai maZiau karty nei atviro
projekto kodas. Saugumo specialistai, analizuojantys toki koda, greitai atranda spragas ir
pavieSina jrankius, skirtus iSnaudoti tokias spragas. Vienas pavyzdziy: kaikurios Microsoft
Windows NT 4.0 produkto kodo dalys buvo pavieSintos, keliu dieny eigoje pirmieji jrankiai
buvo sukurti tam, kad iSnaudoty spragas esancias Siame produkte[13].

» UZdaras kodas neuZtikrina, kad spragos nebus rastos, nors kodas ir yra neprieinamas, vis
tobuléjantys irankiai skirti dekompiliuoti produkta tam, kad iSgauty jame esanti koda ir rasty
spragas, palengvina darba saugumo specialistams ir asmenims, kurie nori pasinaudoti i§gau-
tomis spragomis. DaZnais atvejais uzdaro kodo produkto spragos biina pavieSinamos, $ios
spragos biina uZtaisomos atnaujinimais, bet kaikurios spragos biina rastos ir nepavieSintos
tam, kad niekada jy nesutvarkyty ir atakuojantys asmenys galéty ilgesni laika iSnaudoti Sias
spragas savo tikslams. IS to galima teigti, kad nors ir spragos btina léciau ir sunkiau su-
randamos uzdarame produkte, ty spragy pavieSinimas yra daug greitesnis nei atviro kodo
produktuose[17].
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* Atviro kodo produktai pasiZymi savo bendruomene, daznai prie atviro kodo produkto gali
prisidéti visi. Todél kodas biina tvarkomas daug greiciau, vartotojai patys randa problemas
kode, informuoja apie tai kiiréjus, daZnai net pasitilo savo sprendimus. Tokiais atvejais ki-
réjams nebereikia patiems investuoti laiko sprendZiant problema, uZztenka tiesiog perzitréti
vartotojo sprendima ir, jei viskas tinka, ji pritaikyti. Tuo nepasiZymi uzdaro kodo produktai,
vartotojai beveik negali (arba i§vis negali) prisidéti prie produkto kurimo. Vartotojai taip
pat negali kiir¢jams patarti produkto kurimo klausimais, ar padéti iStaisyti klaidas. Kuréjai
turi patys aiskintis tas klaidas ir daznai tokiy problemy sprendimas uZtrunka ilgai, nes tam
reikia daug laiko ir resursy. Labai opiy spragy sprendimas kartais uZtrunka savaites ar net
meénesius[13].

Argumentas uz uzdaro kodo sauguma yra toks, kad uzdaras kodas gali turéti spragy, kurias ga-
léty iSnaudoti atakuojantys asmenys, bet atsiranda daug didesnis Sansas, kad jy tiesiog neiSnaudos,
nes apie jas nezinos[10]. PrieSingai nei atviro kodo programinés jrangos spragas, kurias rasti yra
neijtikétinai lengviau, kurias rasti gali bet kas ir apie tai neprivalo pranesti. Net jeigu spraga yra
iStaisoma greitai, nereiskia, kad tuo iStaisymu néra padaroma kita spraga, kurig kiti asmenys vél
taip pat lengvai gali rasti ir iSnaudoti. Kaip pavyzdi galima pateikti Microsoft Windows NT 4.0
produkto spragas. Prie§ pavieSinima jos daugybe¢ mety egzistavo, bet juy niekada nerado ir neiSnau-
dojo. Kai kodas buvo nutekintas, jas rado per pirmas kelias dienas[13]. Galima teigti, kad labai
gerai prizitrimas uzdaras kodas turi tikrai dideli pliusa, nes jeigu ir jame yra spraga, gali buti kad
jos niekas ilgai neras, o tuo tarpu patys kir¢jai turi daugiau laiko ja pastebéti.[24].

3.1.3. Apibendrinimas

Kuri programiné jranga yra saugesné: atvirojo ar uzdarojo kodo? Galima teigti, kad didZiau-
sias atviro kodo pliusas yra tai, kad vartotojas gali perziuréti programos koda pries ja naudodamas,
skirtingai nei uzdaro kodo programiné iranga, kuria vartotojas turi pasitikeéti aklai[8]. Atviro ko-
do programine iranga tiek uZpuolikams, tiek gynéjams suteikia didesne galimybe imtis veiksmuy,
vieninteliai klausimai: kas pirmas pastebés spraga, ka su ja darys?[17]. UZdaro kodo programi-
né iranga turiu pliusy zidrint i§ komercinés pusés, bet i§ saugumo pusés sakymas, kad sauguma
uztikrina kodo slépimas, yra labai nepasitvirtings. Turint dabartines dekompiliavimo galimybes
nebegalima teigti, kad tai yra tiesa [13]. Taigi, atsiZvelgiant | visus argumentus ir pavyzdZius, ga-
lima teigti, kad saugumo prasme, geresnis pasirinkimas biity rinktis atviro kodo produktus savo
sistemai.

3.2. Sistemos auditavimas

Sistemos auditavimo metodiky yra daug ir kuo daugiau jy taikoma, tuo daugiau naudos jos gali
atnesti sistemos saugumui. Sistemy auditavimas susideda ne vien i§ skenavimo ar analizés metoduy,
bet ir 1§ paprasty kasdieniy konfiguravimo ar programavimo darby.

3.2.1. Sistemos ir jos komponenty atnaujimas

Vienas i§ svarbesniy darby, kuriuos yra privaloma atlikti sistemoje norint uztikrinti sistemos
sauguma, sistemos ir jos programiniy komponenty atnaujimas. DaZnas atvejis, kai senose ope-
racinés sistemos, programinés irangos versijose atrandama paZeidZiamumuy, kuriais pasinaudojus
isilauzeliai gali patekti i sistema. Problema kyla tada, kai vartotojai neatnaujina savo sistemose
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gsanciy operaciniy sistemy ar programingés irangos, sistemos tampa taikiniais, o kiekvienas isilau-
Zelis turi rakta tiesiai i jas. Kaip pavyzdi galima pateikti aptikta Microsoft Windows operacinése
sistemose buvusig spraga — ,,BlueKeep®. Sis paZeidziamumas leisdavo bet kokiam puoléjui pa-
tekti 1 sistema, kuri turi Microsoft Windows operacinés sistemos tam tikra versija naudojant RDP
ir neturint jos prisijungimo duomeny[1]. Problema buvo sutvarkyta, pazeidZiamumas iStaisytas
naujesniuose operacinés sistemos atnaujinimuose. ISkylanti problema, kuri egzistuoja dabar yra
ta, kad skai¢iuojama, jog milijonas sistemy iki dabar yra pazeidZiamos, dé¢l to, kad jos tiesiog néra
atnaujinamos[23].

3.2.2. Pazeidziamumuy ir programiniy klaidy analizés metoduy taikymas

PazeidZiamumy ir programiniy klaidy analizés metody taikymas padéty rasti pazeidziamumus
internetinése svetainése ar sistemose jy veikimo metu, svetainés programavimo metu. Sie metodai
yra apraSomi 2 skyriuje. Teisingai juos atliekant reguleriai galima iSvengti jvairiy programavimo
metu programos logikoje padaryty klaidy, kurios potencialiai pasireik$ty ne iS karto ir laukty kaip
tiksinCios laiko bombos. Statines ir dinamines kodo analizes daZnai atlieka programavimo aplin-
kos, kurios ispéja apie galimas biisimas problemas programavimo metu. Kitos analizés susijusios
su kenkeéjiSky programy radimu yra placiai naudojamos populiariausiy antivirusiniy sistemy. Todél
gera praktika biity turéti laiko patikrinta, geros reputacijos kenkéjiSky programy ieSkojimo iranki
arba dar kitaip - antivirusing.
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4. Sistemy auditavimo irankis

Kurimo darbo metu buvo vadovaujamasi Siuo darbo tikslu: sukurti saugy pazeidziamumy ske-
navimo iranki, kuris veikty i§ tam tikros slepiamos vietos, skenuoty interneting svetaing bei jos
failus, aptikty pazeidZiamumus ar infekuotus failus ir pateikty klientui informacija apie skenavimo
rezultatus. Sis tikslas pasiektas tokiais veiksmais:

» Sukurta saugi aplinka, i kurig galima biity siysti potencialiai uzkrétus failus;

* ISorinis sistemos skenavimas bandant iSgauti kuo daugiau informacijos i§ sistemos, ieSkant
atidaryty prievady ar neveikenciy sistemy skenuojamoje sistemoje;

» Tikrinamas pats svetainés adresas, ar yra saugu eiti i ji;

* Parsisiysti failai i§ nurodyto FTP serverio yra tikrinami. Tikrinama ar jy turiniai néra poten-
cialiai infekuoti ir keliantys grésme;

4.1. Irankio architektira

Skenavimo jrankio architektiira yra paremta Nessus jrankio architektura, vartotojo sasaja tiesio-
giai nebendrauja su servisu, kuris vykdo visus skenavimo procesus. Visa architektiira yra moduliné
— i8skirstyta per tris atskiras sistemas. Tokia architektiira buvo pasirinkta dél sistemos saugumo ir
stabilumo. Vienai sistemai sutrikus, sutrikimas visiskai nedaro jtakos kitai sistemai. Taip pat, jeigu
ivykty isilauzimas i viena iS sistemuy, isilauzéliai neturéty prieigos prie viso projekto.

Internetinés svetainés sistema Duomeny bazés sistema

WebApi

Duomeny bazé

ul

Serviso sistema

Servisas

1 pav. Sistemos architektiiros schema

Sistemos architektiros schemos 1 pavyzdyje matome tris sistemas — internetinés svetainés sis-
tema, duomeny bazés sistema ir serviso sistema. Internetinés svetainés sistemoje veikia pati inter-
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netiné svetainé, kurioje vyksta prisijungimas prie sistemos, skenavimo uzklausy kurimas ir skena-
vimo ataskaity parsisiuntimas. Duomeny bazés sistemoje veikia pati duomeny bazé, kurios paskir-
tis yra laikyti skenavimo uZzklausas ir jy rezultatus, taip pat laikyti prisijungo duomenis. Serviso
sistemoje veikia pats servisas, kuris atlieka visa skenavimo logika ir visa bendravima su skenuo-
jama internetine svetaine. Taip pat bendrauja ir su duomeny baze, i$ jos pasiima visus duomenis
reikalingus skenavimui ir i ja deda visus skenavimo rezultatus.

UI aplikacija internés svetainés sistemoje sukurta naudojant Angular. WebApi, kuris atsakin-
gas uz visa bendravima su duomeny baze bei skenavimo ataskaity formavima, sukurtas naujant
ASP.NET Core. Duomeny bazé sukurta naudojant Microsoft SQL. Serviso sistemoje esanti ser-
viso aplikacija sukurta naudojant .NET Core, su kuriuo paraSyta visa paraleliné skenavimy pa-
leidimo logika ir bendravimas su duomeny baze, Bash scriptus, kurie skirti kurti konteinerius ir
vykdyti skenavimus, Docker, kuris skirtas kurti konteinerius ir uZtikrinti visos sistemos sauguma
ir stabiluma. Visos sistemos naudoja Ubuntu 16.04 operacing sistema.

4.2. Vartotojo sasaja

Vartotojas | .
uzsiregistraves

Suvedami
prisijungimo
duomenys

Neteisingi o
prisijungimo Prisijungimo duomenys
duomenys suvesti teisingai

Sekmingai
prisijungiama

pamatyti senus
skenavimus

Pamatyti sukurty
skenavimy sgrasg

Gauti skenavimo ataskaitg

Sukurti naujg
skenavimg

Skenavimo duomenys
buvo suvesti teisingai

2 pav. Aktyvumo diagrama

Aktyvumo diagramoje, kuri yra 2 pavyzdyje, galima matyti visus pasirinkimus, kuriuos varto-
tojas turi. Vartotojo sasaja sukurta naudojant Angular, visi atliekami veiksmai keliauja i WebApi,
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kuris sukurtas su ASP.NET Core. WebApi vyksta visa internetinés svetainés logika — autentifikaci-
jos valdymas bei duomeny valdymas. Jungimosi metu i UI suvedami duomenys keliauja i WebApi,
kuriame prisijungimo duomenys yra verifikuojami su duomeny baze. Sékmingai prisijungus, var-
totojas gali arba kurti nauja skenavimo uzklausa, arba pamatyti jau sukurtas. Kuriant skenavimo
uzklausa, duomenys taip pat yra tikrinami, patikrinus ir sekmingai uZregistravus skenavimo uz-
klausa, vartotojas gali eiti 1 skenavimy sarasa, kur bus pateiktas jo sukurtas skenavimas, ataskaity
parsisiuntimo nuorodos, arba jis gali kurti nauja uzklausa.

4.3. Saugios aplinkos uztikrinimas

Internetiniy svetainiy skenavimo irankyje saugi aplinka uZtikrinama naudojant Docker, kuris
pasizymi tuo, kad su ja yra kuriami konteineriai, kurie yra izoliuoti nuo likusios sistemos. Pacig
Docker technologija galima lyginti su virtualiomis maSinomis, kurias pavyzdZiui kuria Virtual-
Box jrankis. Skirtumas tarp jy yra didziulis. Docker konteineriai yra kuriami operacinés sistemos
lygyje, skirtingai negu VirtualBox virtualios maSinos, kurios kuriamos geleZies lygyje, taip pat
kiekviena virtuali maSina turi turéti savo atskira operacing sistema, o konteineriai tiesiog naudoja
ta pacig opericing sitema, kurioje jie yra kuriami, todél konteineriai reikalauja Zymiai maZziau isStek-
liy, veikia Zymiai greiciau, juos galima greitai kurti ir naikinti[ 16]. Visa tai yra svarbu sistemai, nes
kiekvienam procesui yra kuriamas atskirs konteineris, po kiekvieno proceso igyvendinimo kontei-
neris yra sunaikinamas. Konteineriu greitis leidZia tai padaryti greitai ir saugiai, néra prieZasties,
kodel konteinerius reikéty pernaudoti, nereikia atskirai suraSinéti operaciniy sistemy ir jy konfi-
guruoti, taip pat mazas resursy kiekis nestabdo visos sistemos bendrai ir uztikrina, kad sistema
nesustos veikti.
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Serviso sistema L .
1. Paleidziamas skriptas,
perduodami parametrai
Servisas >
launch.sh
8. Rezultatai
pasiemami i$ 7. Konteineris A
rezultaty sunaikinamas
failo 5. entry.sh baiges
v savo numatyta
darbg grazina . .
kontrolae gl;aunch.sh 2. Sukuriamas konteineris
results skriptui kuris tuomet | | i$ paru_oév’go docker vaizdo,
kopijuoja rezultaty pa!e|d2|§mas entry.sh
6. Sukuriamas rezultaty failg skriptas ir perdugdam|
failas, nukopijuota Y parametrai
informacija jkeliama j
I Docker
Konteineris -
Smo T =¥ | 3. Skenavimas Mim
| Sistema
results € entry.sh >
4. |8 skenavimo rezultaty
sukuriamas rezultaty
failas

3 pav. Saugios aplinkos uztikrinimo veikimas

Pilnoje saugios aplinkos jgyvendinimo schemoje, kuri yra 3 pavyzdyje, matome visg procesa,
kuris uZtikrina sistemos ir jrankio sauguma. Kiekvieno Zingsnio, kuris yra igyvendinamas paais-
kinimas:

1. I8 pradziy servisas paleidzia ,,Jaunch.sh* bash skripta, tuo paciu skriptui perduodamas para-
metrus reikalingus skenavimui jgyvendinti. Servisas viso $io skripto metu laukia, kol skrip-
tas pabaigs savo darba.

2. Skriptas ,,Jaunch.sh* sukuria konteinerj pagal pasirinkta docker vaizda. Kiekvienas atlieka-
mas skenavimas turi savo specifini vaizda, kuris yra sukuriamas vieng karta, ir visa laika
laikomas iSsaugotas. Kurdamas konteinerj skriptas taip pat i konteinerj perduoda bash ko-
manda, kuri paleidZia ,,entry.sh* skripta gsanti konteineryje ir paleidimo metu perduoda jam
parametrus, kuriuos pats gavo i§ serviso. Skriptas konteineryje atsiranda kartu su jo su-
kurimu, nes Sis skriptas taip pat saugomas vaizde. Skriptas ,Jlaunch.sh® paleides skripta
,entry.sh* laukia, kol jis baigs savo darba.

3. Skriptas ,.entry.sh* jgyvendina skenavimo komandas su gautais parametrais i§ ,,Jaunch.sh*
skripto. Jeigu skenavimo metu tenka parsisiysti faily i§ skenuojamos sistemos, Sis skriptas
taip pat juos parsiuncia ir patalpina i konteinerj.

4. Skriptas ,.entry.sh® igyvendines skenavimo komandas, sukuria rezultaty faila, i kuri ideda
rezultatus, prireikus juos suformatuoja tam tikra tvarka prie§ idédamas. Tuomet jis baigia
savo darba.
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5. Skriptas ,,launch.sh* sulaukes skripto ,,entry.sh* pabaigos, kopijuoja rezultaty faila ¢santi
konteineryje.

6. Tuomet skriptas ,,Jaunch.sh* sukuria failg pagrindinéje sistemoje ir ikelia i ji nukopijuotus
duomenis.

7. Skriptas ,,Jaunch.sh* sunaikina konteinerj su visais jame esanciai failais ir baigia savo darba.
Jeigu konteineryje buvo atsiysta faily i§ skenuojamos sistemos, jie taip pat yra sunaikinami.

8. Servisas sulaukia skripto ,,Jaunch.sh* pabaigos ir toliau vykdo savo darbg, pasiima rezultatus
i§ rezultaty failo ir juos naudoja tolimesniuose procesuose.

4.4. Igyvendinti skenavimo metodai

I§ viso yra jgyvendinti keturi skenavimo metodai. Sie metodai aprépia didelj skai&iy potencialiy
pazeidZiamumuy, taip pat su Siais metodais galima aptikti daZniausiai esan¢ius pazeidZiamumus,
kurie pasitaiko sistemose. Metodai apima atvejus ne vien tik situacijas, kai esantys paZeidZiamumai
yra aptinkami pries isilauZima, bet apima ir isilauZimo ir po isilauzimo situacijas.

4.4.1. ISorinis sistemos skenavimas

ISorinis sistemos skenavimas skirtas tam, kad aptikty atvirius prievadus, patikrinty, kokia in-
formacija iSduota pati sistema — kokia operacing sistema pati sistema naudoja, kokia tos operacinés
sistemos versija, kokios aplikacijos ar sistemos veikia toje sistemoje, ar prie Siy sistemy galima
jungtis, ar gali prisijungti anoniminiai vartotojai. Skenavimo igyvendinimo metu yra sukuriamas
konteineris, i§ kurio yra atliekamas skenavimas. Skenavimui pasibaigus yra surenkami rezultatai
ir atiduodami servisui, konteineris yra saugiai sunaikinamas, o rezultatai patalpinami { duomeny
baze.

4.4.2. Faily skenavimas

Internetinés sistemos faily skevimas skirtas patikrinti ar i sistema jau nebuvo ysilauZta, ir joje
néra palikty kenkejisky programy. Sis skenavimas yra jgyvendinimas skenavimo uzklausos metu.
Sukuriamas Docker konteineris, 1§ kurio naudojant FTP prisijungiama prie sistemos. I§ FTP di-
rektorijos yra parsiunciami visi failai | konteineri, tuomet yra generuojami visy faily MDS5 maiSos
Zodziai, kurie yra paruoSiami tikrinimui ir yra patikrinami zinomy kenkéjisky programy faily MD5
maiSos Zodziy duomeny bazé¢je. Tuomet rezultatai yra graZzinami i servisa, o pats konteineris yra
saugiai sunaikinamas. Rezultatai patalpinami { duomeny bazg.

4.4.3. Internetinés svetainés prieigos skenavimas

Internetinés svetainés prieigos skenavimas yra skirtas tam, kad aptikty potencialias MITM ata-
kas, fiSingo svetaines, kenkéjiSky programy svetaines. Veikimas yra toks, kad svetainés adresas yra
nusiunc¢iamas treciajai Saliai, kuri svetainés adresg skenuoja su jvairiomis antivirusinémis. Tuomet
yra pateikiama detali ataskaita. Kadangi Sio skenavimo metu néra kontaktuojama su pacia svetaine
tiesiogiai, Docker konteineriai néra kuriami.
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4.4.4. Internetinés svetainés enumeravimas

Internetinés svetainés enumeravimas yra skirtas tam, kad aptikty potencialias internetinés sve-
tainés spragas, tokias kaip atviras direktorijas, kuriose puoléjas gali be jokiy kliti¢iy perskaityti
jose esanciy faily turini. Taip pat aptinkama visi internetinés svetainés puslapiai, prie kuriy varto-
tojas gali prieiti be jokios autentifikacijos, sakykime prie administratoriaus puslapio, $ios proble-
mos kyla dél blogai sukonfiguruoty teisiy ar pacio puslapio autentifikacijos. Skenavimo metu yra
sukuriamas konteineris, kuriame vykdomas enumeravimas, konteineryje susigeneruoja rezultaty
failas, kuris yra graZinamas servisui, o pats konteineris yra saugiai sunaikinamas. Rezultatai yra
patalpinami i duomeny bazg.

4.5. Skenavimo uzklausy igyvendinimas

Skenavimo uzklausy igyvendinimas yra svarbiausias procesas Siame irankyje. Skyriuje 4.5 bus
paaiskinama visas skenavimo uZzklausos igyvendinimas nuo jos sukurimo iki skenavimo uzklausos
ataskaitos parsisiuntimo.

/]
Internetinés svetainés sistem 7. Tikrinama ar yra Duomeny bazés sistem
ernetines svetaines sistema rezultaty, jei jy yra, uomeny_bazes sistema
jie persiunciami
WebApi -
A 3. Siungiami duomenys j Duomeny baze
duorr?erlw baze
2. Persiunciami 8. Sugeneruojama
skenavimo J ir %\
parametrai persiungiama
A 4 ataskaita
ul 4. Tikliilga;ﬂa;:;er):yimo 6. Rezultatai jdedami
uzklausy eilé, jei ji .
T / netuscia, perduodami i duomeny baze
duomenys
o Serviso A 4
1. jsekllenlc\j/?rcrj]ima 9. ISsiunéiama sistema
ena ataskaita
uzklausa .
Servisas
A
5. Skenuojamas taikinys
\4
Vartotojas

Taikinio sistema

4 pav. Irankio veikimo schema

Irankio veikimo schemoje, kuri yra 4 pavyzdyje, galima matyti daug procesuy, kurie veikia
paeiliui arba paraleliai. Kiekvieno proceso paaiSkinamas paeiliui:

1. Prisijungegs vartotojas kurdamas skenavimo uZklausa suvedada atitinkamus parametrus to-
kius kaip: Internetinés svetainés adresa, FTP atrasa, FTP prisijungimo duomenis;
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. Duomenys yra siun¢iami i WebApi, kuriame vyksta visa duomeny verifikavimo logika, tik-
rinama ar duomenis yra geri, ar adresai yra teisingai suvesti;

. Verifikuoti duomenys yra siunc¢iami | duomeny bazg, ir yra iSsaugomi;

. Servise veikia laikmatis, kuris prag¢jus tam tikram laikui vis tikra ar duomeny bazéje néra
skenavimo uzklausy, kurios dar nebuvo igyvendintos. Jei tokiy uzklausy yra, duomenys yra
paimami;

. Pradedama vykdyti skenavimo logika kiekvienai uZklausai paeiliui. UZklausos vykdomos
paeiliui, o ne i§ karto visos tam, kad biity uztikrintas sistemos stabilumas ir minimalus re-
sursy naudojimas. Jeigu vienu metu biity igyvendinamos Simtai uzklausy, rizikuojama, kad
sistema pritriiks resursy visoms operacijoms igyvendinti. Nors ir kiekviena uzklausa igyven-
dinama paeiliui, bet kiekvienai uzklaisai skenavimo operacijos yra vykdomomos paraleliai.
Siuo atveju néra rizikuojama, kad sistema pritriiks resursy, nes yra vykdomas fiksuotas skai-
¢ius operaciju;

. Baigusis operacijoms rezultatai yra formatuojami ir idedami { duomeny bazg.

. Tuo tarpu WebApi vykdo uzklausas | duomeny baze ar dar néra skenavimo uzklausos duo-
meny kiekviena karta, kai vartotojas perkrauna puslapi, kuriame yra skenavimo uzklausy
saraSas, gavus atsaka, kad duomeny yra, vartotojui leidZiama atsisiysti ataskaita;

. Vartotojas pateikia uzklausg gauti skenavimo uzklausos ataskaita. Tuo metu paimami duo-
menys 1§ duomeny bazés ir yra generuojama ataskaita HTML formatu. Sugeneruojamas
parsisiuntimo adresas.

. Vartotojui leidZiama parsisiysti ataskaita.

Serviso sistema

/ 1 konteineris

Sukurti ir perleisti
parametrus

Servisas 2 konteineris

3 konteineris

5 pav. Konteineriy sukurimas igyvendinant skenavimo uzklausas

Serviso sistemoje jgyvendinant skenavimo uzklausas yra kuriami trys docker konteineriai kaip
pavaizduota 5 pavyzdyje. Apie pati konteineriy kurimo procesa buvo rasyta 4.3 skyriuje. Kiekvie-

no konteinerio procesas reikalauja skirtingy parametry, nes atlieka skirtingus darbus. Jie gaunami
4 pavyzdZzio pirmajame punkte.
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Serviso sistema — Skenuojama sistema

1 konteineris 1 procesas™>

. o 2 procesas— Internetiné svétainé
Servisas 2 konteineris

3 konteineris 3 procesas— P> FTP

6 pav. Proceso Veikimas

Proceso veikimas pavaizduotas 6 pavyzdyje ir jame matome, kad visi konteineriai atlieka skir-
tingus procesus paraleliai, pirmasis konteineris atlieka skenuojamos sistemos iSoring analizeg, apie
kurig daugiau buvo raSyta 4.4.1 skyriuje, Siam konteineriui kaip parametras yra paduodamas siste-
mos [P adresas. Antrasis konteineris atlieka skenuojamos internetinés svetainés enumeracija, kuri
aprasSyta 4.4.4, Siam konteineriui kaip parametras yra paduodamas internetinés svetainés adresas.
Treciasis konteineris jungiasi i prie serverio naudodamas FTP protokolg ir atlieka faily skenavima,
kuris apraSytas 4.4.2 skyriuje, Siam konteineriui per parametrus yra paduodi FTP prisijungimo
duomenys bei FTP adresas. Taip pat yra igyvendinamas ir internetinés prieigos skenavimas, kuris
apraSytas 4.4.3 skyriuje, taciau Siam skenavimui nereikalinga skenuojamos sistemos prieiga, todél
konteineris jam néra kuriamas.

Serviso sistema

1 konteineris

Servisas < Rezultatai——{ 2 konteineris

3 konteineris

7 pav. Rezultaty graZinimas
Igyvendinus visus skenavimo procesus, rezultatai yra grazinami paciam servisui kaip parodyta
7 pavyzdyje, o patys konteineriai susinaikina. Taip pat internetinés svetainés prieigos skenavi-

mo rezultatai yra pasiimami ir perduodami servisui, servisas veliau juos formatuoja ir talpina i
duomeny bazg. Pats duomeny perdavimas ir konteineriy sunaikinimas yra apraSytas 4.3 skyriuje.

4.6. Irankio skenavimo metody platforma
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1 algoritmas. Irankio platformos pseudo kodas

ScanRequests <— Database
if ScanRequests > ( then
for all ScanRequests do
ThreadPool < Scanl(ScanRequest)
ThreadPool < Scan2(ScanRequest)
ThreadPool < Scan3(ScanRequest)
ThreadPool < Scan4(ScanRequest)
ThreadPool W ait For All
Database <— T'hreadPool. Results
end for
end if

Irankio kurimo metu buvo sukurta platforma, kuri yra integruota i patj jranki. Platforma yra
skirta lengvai pridéti naujus skenavimo budus ir funkcijas. IS Sios platformos yra startuojami visi
jau esantis skenavimo metodai. Naujy skenavimo metodu pridé¢jimas vyksta programiskai, bet
pati platforma paraSyta taip, kad norint prideéti kaZzka naujo, nereikia programuoti visko i§ naujo.
Sios platformos koda galime matyti 1 algoritme. I§ pradZiy pasiimame visas skenavimo uzklausas,
kurios dar nebuvo vykdytos i§ duomeny bazés, tuomet iteruojame per kiekviena i$ jy ir paraleliai
paleidZiame visus skenavimo metodus. Kai visi skenavimo metodai yra paleisti, laukiame, kol
visi jie pasibaigs. Visiems skenavimamo metodams pasibaigus, resultatus patalpiname i duomeny
baze.

4.7. Aptiktini pazeidZiamumai
Siuo metu skenavimo jrankis gali aptikti §iuo paZzeidziamumus:
» Aptiktinos yra MITM atakos tikrinant internetinés svetainés atsakus;

» Aptinkama ar puslapis yra nesaugus naudoti ir turi kenkéjisky programuy;

» Aptiktinos direktorijos, kurios saraso pavidalu graZina savo turini, taip atsitinka dél netei-
singai sudéty teisiy sistemoje, dél Sio paZeidZziamumo puoléjas atrades Sig direktorija gali be
jokiy kliuc€iy perziuréti joje esancius failus;

Aptiktini puslapiai, prie kuriy neprisijunges vartotojas neturéty galimybeés prieiti. Kaip pa-
vyzdi galima biity pateikti prisijungimo vietas prie administratoriaus sgasajos;

Aptiktinkamos kenkeéjiSkos programos ir infekuoti failai;

Aptinkamos sistemos, kurios veikia skenuojamoje sistemoje;

Aptinkami atidaryti prievadai.

4.8. Igyvendinti uzdaviniai

Igyvendinti Sie apsibréZzti uZzdaviniai:
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» Sukurta svetainé, kuri leidZia vartotojui kurti skenavimo uzklausas ir po jy sukurimo leidzia
atsisiysti suformatuotus rezultatus;

* Sukurta platforma ir paruostukai, kurie leidzia lengvai pridéti naujus skenavimo metodus i
iranki;

» Sukurta saugi aplinka, kuri leidZia vartotojui saugiai skenuoti sistemas ir jy failus, nesibai-
minant infekuoti pacio jrankio sistemos;

* Aptinkami paZeidZiamumai ir pati sistema paruoSta naudojimui;

* Sugeneruojama ir pateikiama ataskaika, kurig lengva suprasti vartotojui.

4.9. Trukumai

[rankio kurimo procesas yra ypac sudetingas dél didelio skaiciaus skirtingy technologiju, su
kuriomis yra kuriamos internetinés svetainés, taip pat kiekviena internetiné svetainé skiriasi nuo
kity savo sistemos komponentais, architektiira, naudojamomis technologijomis.

Kurimo metu buvo planuota panaudoti tretios $alies jranki SqlMap. Sio jrankio paskirtis yra
ieSkoti ar internetiné svetainé yra paZzeidZiama SQL injekcijos atakoms. Tokio tipo skenavimui
reikeéty sukurti internetinés svetaines puslapiy kodo funkcija, kuri svetainés puslapyje ieSko dina-
miniy nuorody. Sios nuorodos priema parametrus savo nuorodose. Tuomet SqlMap jrankis bando
1 Siuos parametrus idéti manipuliuota teksta, kuris ivykdyty uzklausa duomeny bazeje. Sio jrankio
funkcionalumo igyvendinimas Sioje skenavimo sistemoje tapo perdaug problematiskas ir laiko uz-
imantis dél pacios funkcijos, kuri ieSkoty tokiy ives¢iy internetinéje svetainéje. D¢l Sios prieZasties
SqlMap funkcionalumo atsisakyta.

Kurimo metu taip pat buvo uZsibréZta jgyvendinti stating analize. Sis tikslas buvo jgyvendintas
nepilnai, patys failai buvo tikrinami Zinomy kenkeéjisky programy duomeny bazéje, bet internetinés
svetainés kodas nebuvo tikrinamas. Sio tikslo buvo atsisakyta. Sio atsisakymo prieZastis yra ta,
kad kiekvienai programavimo kalbai reikalingas atskiras statinés analizés igyvendinimas, kieviena
kalba yra kitokia, jos funkcionalumas ir sintakse pat pat, dél Sios priezasties tokio funkcionalumo
kurimo kaStai stipriai didéja.

4.10. Darbo rezultaty apibendrinimas

Sukurtas saugus pazeidziamumy skaitytuvas sistemy auditavimui naudojantis naujausiomis
technologijos. PaZeidZziamumy skaitytuvas yra modulinis, turi tris modulius: Interneting svetai-
n¢, duomeny baze ir servisa, kuris atlieka visus skenavimus. Visos trys dalys geba veikti atskirai,
taip pridedant papildoma saugumo ir stabilumo sluoksni.

Pats skaitytuvas jgyvendina keturis skirtingus skenavimus skirtingiems pazeidZziamumams ap-
tikti. Skaitytuvas geba aptikti iSorinius paZeidZiamumus skenuodamas sistomos iSoré, taip ban-
dydamas aptikti atidarytus prievadus, sistemos operacing sistema bei jos versija, veikiancias kitas
sistemas, ju tipus ir versijas pagrindinéje sistemoje, tokias kaip: duomeny baze, internetines sve-
taines. Taip pat yra bandoma aptikti, kokiais protokolais galima prisijungti prie duomeny bazeés ir
iStestuoti, ar galima prie jy jungtis anonimiSkai. Skaitytuvas taip pat geba jungtis prie sistemos per
FTP, prisijungus parsisiysti visus failus ¢sancius joje ir tikrinti ar jie egzistuoja Zinomy kenkeéjisky
programy duomeny bazéje. Skaitytuvas gali tikrinti interneting svetaing, kuri veikia pasirinkto-
je sistemoje, tikrinama ar Si svetainé turi direktorijy, kurios pateikia savo turinio sarasa, tokiose
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direktorijose faily turinj gali skaityti bet kas, taip randant neteisingai sudeliotas teises sistemoje.
Taip pat ieSkoma ir puslapiy saraSo, kurj neautentifikuotas vartotojas gali pasiekti, taip bandoma
surasti puslapius, prie kuriy vartotojas gali prieiti, bandoma surasti, ar yra prieigos tasky, kurie
neturétu buti prieinami kiekvienam. Taip pat yra tikrinama ir pati prieiga prie internetinés svetai-
nés, bandoma rasti ar néra vykdoma MITM ataka ir ar internetinéje svetainéje neveikia kenkeéjiSkos
programos.

Skaitytuvo saugumas yra uztikrinamas naudojant docker konteinerius. ParaSyti specialitis pa-
ruostukai kiekvienam skenavimui, kurie leidzia sukurti specifinj konteinerj. Naudojant konteineriy
technologija yra pasiekiamas saugumas, kuris apsaugo skaitytuvo sistema nuo potencialiy grésmiy,
kurios gali sléptis internetingje svetain¢je. Kiekvieno skenavimo uzklausa vykdoma paraleliai pa-
leiziant skenavimus, o tai uztikrina didesni greiti. Skenavimo rezultatai keliauja { duomeny bazg,
i§ kurios veliau yra paemami formuoti ataskaita. Ataskaita yra specializuota kiekvienam testui.

Internetiné svetainé veikia atskirai nuo visos likusios skaitytuvo struktiiros ir yra skirta tik
bendrauti su vartotoju. Svetainéje yra autentifikacija, kuri reikalinga kuriant naujas skenavimo
uzklausas. Svetainéje galima kurti naujas skenavimo uzklausas, perziuréti visas kitas, ir parsisiysti
ju visy ataskaitas.
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ISvados ir rekomendacijos

ISvados Kuo daugiau miisy gyvenimai priklauso nuo skaitmeniniy technologijuy, tuo labiau visi
yra priklausomi nuo kibernetinés saugos. Vienas i§ geriausiy biidy uZtikrinti sistemos sauguma,
yra jos auditavimas. Nuolatos atsiranda naujy grésmiy ir naujy pazeidziamumy, kuriais naudoda-
miesi jsilauzéliai gali padaryti didziulius nuostolius. Todél ir pats pazeidziamumy skaitytuvas turi
buti nuolatos tobulinamas tam, kad pasivyty naujas grésmes ir technologijas. Tokie skaitytuvai
yra neatsiejami nuo sistemos saugumo auditavimo dél savo patogumo ir laiko taupymo. PazZeidzia-
mumy skaitytuvai kaip niekados anksc¢iau yra aktualas ir turintys didZiulg nauda. Norint pasiekti
maksimaly sistemos sauguma, sistema tenka audituoti daznai ir be automatizuoty skaitytuvy, toks
darbas tapty ilgas, brangus ir reikalaujantis dideliy laiko kasty.

Pazeidziamumuy skaitytuvas yra labai aktualus, bet jo kurimo procesas yra ilgas ir reikalaujantis
labai didelio bagaZo Ziniy. Taip pat jis turi biiti nuolat tobulinamas, atnaujinamas. Kuo daugiau
skenavimo metody yra igyvendinama, tuo daugiau potencialiy paZzeidimy jis gali aptikti. Bet prob-
lema iSkyla ta, kad kuo daugiau skenavimo metody yra igyvendinama, tuo daugiau atnaujinimy
ir prieZiuros pats skaitytuvas reikalauja tam, kad tie skenavimo metodai nepasenty ir netapty ne-
beaktualis. Taip pat tam, kad galima buty pridéti naujy skenavimo metoduy, reikia nuolatos sekti
kibernetinés saugos naujienas ir ieSkoti naujy, geresniy budy kaip automatizuoti tokius skenavi-
mus. Pats automatizavimas yra sunkus, nes daugelis potencialiy pazeidZiamumy yra dinaminiai ir
ju radimg automatizuoti kartais tampa neimanoma.

Rekomendacijos

* Vietoje .NET Core ateityje naudoti Python, nes Python kodo raSymas yra paprastesnis, lygi-
nant su .NET Core. Kadangi servisas yra salyginai mazo dydZio programa, kurios pagrindi-
nis darbas yra bash komandy vykdymas ir duomeny manipuliavimas, Python programavimo
kalba padety igyvendinti Sias uZduotis lengvesniu ir paprastesniu budu;

» Skenavimo jrankio internetinés svetainés sistema skelti | dvi sistemas — vienoje sistemoje
yra visa vartotojo sasaja, kuri bendrauja tarp WebApi ir kliento, kita sistema skirta vien
tik WebApi, kuris bendrauja su vartotojo sasaja ir duomeny baze. Taip yra uZtikrinamas
papildomas saugumo ir stabilumo sluoksnis paciam irankiui. Puoléjas, turi lauZtis net {
kelias sistemas vien tam, kad pasiekty duomeny bazg. Vartotojo sasajoje nelaikoma jokia
veikimo logika, o vien tik kiekvienam vartotojui prieinama informacija;

* Vietoje Microsoft SQL naudoti PostgreSQL, nes PostgreSQL yra daug lengviau sukonfigu-
ruoti sistemoje, taip pats bendravimas tarp kodo ir sistemos tampa lengvesnis, jei kartu nau-
dojama ir Python. Naudojant .NET core bendravimo su duomeny baze igyvendinimas tampa
lengvesnis naudojant Microsoft SQL. Dar vienas didelis pliusas naudojant PostgreSQL yra
tai, kad ji galima instaliuoti ir sukonfiguruoti daugumoje operaciniy sistemy, prieSingai nei
Microsoft SQL, kuris santykinai neilgai palaiko Linux operacines sistemas ir tik ribota ju
skaiciy;
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Ateities darby planas
Ateities darby plano gaireés:

* Jgyvendinti stating analize¢, kuri parsisiuncia internetinés svetainés koda, ji analizuoti pri-
klausomai nuo to, kokia kalba jis parasytas;

* Jgyvendinti svetainés dinaming analiz¢, kuri parsisiuntus interneting svetaing ja paleizdia
lokaliai ir igyvendina dinaming analizg;

* Jgyvendinti vidiniy paZeidZiamumy skenavima, kuris prisijungia prie sistemos naudojant
SSH ir paleidZia skriptus, kurie randa sistemos spragas;

* Jgyvendinti skenavima, kuris aptikty svetainéje spragas, kurios leisty igyvendinti SQL injek-
cijos atakas.
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SecSoul Tool Create new scan All scans

URL TO THE WEBSITE

http://193.219.91.103:12257/bwapp/

FILE HASHES CHECK NEEDED &

FTPIP

ftp://192.168.0.101

FTP USERNAME

ftpclient

FTP PASSWORD

Queue the scan

9 pav. Skenavimo uZzklausos kurimo puslapis

SecSoul Tool Create new scan  All scans Logout
Id Website Url Website Ftp Request Date Is Finished Download Report
20 http//193.219.91.103:12...  Ftp://192.168.0.101 2020-01-02T18:17:06.607 false Download
21 localhooost 2020-01-12T04:01:46.13 false Download

10 pav. Skenavimo uzklausy saraso puslapis
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File Hash Scan Results

[File Hash

[File Location

[Malware chance Percentage

|d41dEEdQEfﬂDhZﬂ4EQSUGQQSEEFE427e

|Fthi|es/'192.16E.D.lUl,"test

Website Access Scan Results

Provider Risk detected
Malwared True
NotMining True
OpenPhish True

Page Enumeration Results

Pages found:

url Http Status
http://193.219.91.103:12257 /bwapp/admin/phpinfo.php 200
http://193.219.91.103:12257 /bwapp/admin/index.php 200
http://193.219.91.103:12257 /bwapp/web.config 200
http://193.219.91.103:12257 /bwapp/robots.txt 200
http://193.219.91.103:12257/bwapp/phpinfo.php 200
http://193.219.91.103:12257 /bwapp/info.php 200
http://193.219.91.103:12257 /bwapp/index.php 302
http://193.219.91.103:12257 /bwapp/images/favicon.ico 200
Directories found:

url Is Listable
http://193.219.91.103:12257 /bwapp/stylesheets/ True
http://193.219.91.103:12257/bwapp/soap/ True
http://193.219.91.103:12257/bwapp/passwords/ True
http://193.219.91.103:12257 /bwapp/logs/ True
http://193.219.91.103:12257 /bwapp/js/ True
http://193.219.91.103:12257 /bwapp/images/ True
http://193.219.91.103:12257 /bwapp/fonts/ True
http://193.219.91.103:12257/bwapp/documents/ True
http://193.219.91.103:12257 /bwapp/db/ True
http://193.219.91.103:12257/bwapp/apps/ True
http://193.219.91.103:12257/bwapp/admin/ False
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External dene at Sun Jan 12 02:46:45 2020; 1 IP address (1 host up) scanned in 154.18 seconds

193.219.91.103

Address
193.219.91.103 (ipv4)

Ports

The 971 ports scanned but not shown below are in state: filtered
969 ports replied with: no-responses

2 ports replied with: admin-prohibiteds

Port State (togagle closed [7] | Service Reason |Product Version Extra info
filtered [0])
22 |tcp open ssh? syn-ack |OpenSSH? 6.7pl Debian protocol 2.0?
5+deb8us?

ssh-hostkey?

256 76:c7:2a:9b:8e:ab:f@:7d:ed:48:49:43

1824 f3:53:ab:de:7b:c3:d@:85:8d:42:5e:f6:48:38a:5F:48 (DsSA)
2048 dc:da:32:f4:2a:60:ae:c8:7f:46:4c:cf:72:F4:6F:76 (RSA)

256 56:2e:5b:69:6@:8f:b1:9b:76:3f:2e:c8:c1:38:84:1@ (ED25519)2?

1031 |tcp open ss5h?

syn-ack

OpenssH?

7.6pl Ubuntu
4ubuntu0.3?

Ubuntu Linux; protocel 2.07

ssh-hostkey?

256 @2:ff:76:c5:b5:0a:b3:aa:e4:9c:25:85: 4
256 37:b3:0@:38:1b:31:31:e0:01:97:e4:f5:a2:

2048 52:86:dd:95:78:6b:0f:13:37:e8:37:1b:c7:28:52:d7 (RSA)

1d4 (ECDSA)
S:be (ED25519)?

1083 |tcp open ssh? ‘syn—ack |0penSSH?

7.9p1 Debian 107

protocol 2.0?

ssh-hostkey?

2048 6b:59:de:aa:12:c4:37:82:77:e6:e4:7c:25:5a:a1:73 (RSA)
256 21:fa:51:50:91:c7:7a:ld:d2:e2:14:13:a22:9d:a3:59 (ECDSA)
256 33:b1:27:ed:68:87:bb:el:85:4b:4b:dd:4a:6a:15:d@ (ED25519)2
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1131 |tcp open ssh? syn-ack [OpenSSH? 6.7pl Debian protocol 2.07
5+deb8uB?
ssh-hostkey?
1024 1d:09:dd:f6:97:24:d1:d@:6e:11:e7:b3:5d:82:1e:04 (DSA)
2048 be:3d:31:B4:eb:d6:74:19:38:8d:¥2:23:0a:16:93:29 (RSA)
256 Bf:64:d9:c4:16:48:9:72:ad:ec:81:3d:3 85 (ECDSA)
256 43:c2:e@:37:46:c9:8e:65:47:ea:d3:6f:e :cc (ED25519)?
1169 |tcp open |http? ‘syn-ack |Apache httpd? |2.4.38? |{Dehian}?
http-title?
Apache2 Debian Default Page: It works?
1309 |tcp open |http? ‘syn—ack |nginx? |1.15.B? |?
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http-title?

Laravel?
1434 |tcp open ssh? syn-ack |OpenSSH? 7.2p2 Ubuntu Ubuntu Linux; protocol 2.0?
4ubuntu2.g8?
ssh-hostkey?
2048 4c:cB8:@7:36:31:19:fe:5c:92: 2:37:41:@8:a85:ca (RSA)
256 fd:54:b@:c5:35:28:d9:99:a0@:ed:52:91:96:51:38:09 (ECDSA)
256 3@:17:c2:9f:60:85:59:fb:ed:ch:5c:49:%e:cc:8e:6b (ED25519)?
1461 |tcp open ssh? syn-ack |OpenSSH? 7.4pl Debian protocol 2.0?
10+debou1?
ssh-hostkey?
2048 fe:a8:f6:fa:80:59:5F:67:78:45:af:ce:db:fb:f4:5c (RSA)
256 1d:8e:18:6e:77:TB:3e:51:74:6a8:6C:24:40:2e:be:20 (ECDSA)
256 a6:d2:21:45:21:9d:9b:61:19:bl1:4a:d7:bf:4f:1b:ef (ED25519)?
1521 |tcp open oracle-tns? |syn-ack |Oracle TNS Listener? |7 unauthorized?
1783 |tcp open ssh? syn-ack |OpenSSH? 6.7p1 Debian protocol 2.0?
5+deb8ug?
ssh-hostkey?
1024 2c:f2:2e:01:57:30:02:81:5b:T4:54:3b:23:26:7a:7a (DSA)
2048 15:a7:64:92:2b:fa:de:4d:1d:c9:af:fc:ef:15:62:99 (RSA)
256 2d:5e:63:d7:1e:T4:14:86:b5:1a:e4:e@:c4:b3:e3:6e (ECDSA)
256 66:53:3e:3d:e@:bl:5e:e9:e@:cc:@a:48:00:25:c5:4d (ED25519) 7
1801 |tcp open ssh? syn-ack |OpenSSH? 7.9pl Debian protocol 2.0?
10+debi0ul?
ssh-hostkey?
2048 96:6e:bd:13:1e:91:6a:91:7F:25:67:d1:2b:ce:27:e2 (RSA)
256 1@:61:3d:98:29:55:14:6F:6d:7d:26:33:1e:6e:c1:91 (ECDSA)
256 57:d8:d6:b3:8d:55:3a8:d3:66:b9:b@:8b:35:c2:79:38 (ED25519)?
2251 |tcp open |h&p? |syn-ack|Apache httpd? |2.4‘25? ‘(Debbn}?
http-title?
Praktikos IS?
3000 |tcp open http? syn-ack |Node.js Express 2 7!
framework?
http-title?
Satoshi vanity?
3030 |tcp open |arepa-cas? |syn-ack|? |? ‘?
fingerprint-
strings? DNSVersionBindReqTCP:

HTTP/1.1 482 Illegal character @x@

Content-Type: text/html;charset=iso-8859-1

Content-Length: 64

Connection: close

<h1»Bad Message 48@</hl»<prerreason: Illegal character @x@</pre>
GetRequest:

HTTP/1.1 200 0K

Date: Sun, 12 Jan 2820 82:45:30 GMT

Last-Modified: Mon, 3@ Oct 2817 ©9:28:24 GMT

Content-Type: text/html

Accept-Ranges: bytes

Vary: Accept-Encoding, User-Agent

Content-Length: 4283

<!DOCTYPE html>

<html>
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<titlerApache Jena Fuseki</title>
<meta name="viewport" content="width=device-width, initial-scale=1.8">
<meta http-equiv="X-UA-Compatible" content="IE=edge,chrome=1">
<link href="css/bootstrap.min.css" rel="stylesheet" media="screen">
<link href="css/font-awesome.min.css" rel="stylesheet” media="screen”>
<link href="css/codemirror.css" rel="stylesheet" media="screen">
<link href="css/gonsole.css" rel="stylesheet” media="screen">
<link href="css/jquery.dataTables.css” rel="stylesheet" media="screen">
<link href="css/fui.css" rel="stylesheet"” medi screen” >
<script data-main="js/app/main.index.js" src="js/lib/requ
HTTPOptions:
HTTP/1.1 288 OK
Date: Sun, 12 Jan 2820 82:45:30 GMT
Allow: GET,HEAD,POST,OPTIONS
RPCCheck:
HTTP/1.1 482 Bad Request
Content-Type: text/html;charset=is0-8852-1
Content-Length: 54
Connection: close
<h1l>Bad Message 4@@</hl»<pre>reason: Bad Request</pre»
RTSPRequest:
HTTP/1.1 48@ Unknown Version
Content-Type: text/html;charset=iso-8859-1
Content-Length: 58
Connection: close
<h1>Bad Message 40@</hlr<prerreason: Unknown Version</pre>?

3306 |tcp open mysqgl? syn-ack |MySQL? ? blocked - too many connection
errors?
3369 |tcp open ssh? syn-ack (OpenSSH? 7.4pl Debian protocol 2.0?
10+deb9ue?
ssh-hostkey?
2048 bd:e@:58:a8d:87:33:d4:23:6d:5d:56:30:25:e4:d5:6d (RSA)
256 bf:7e:ee:36:9d:6f:fc:1b:7b:b9:¢7:35:2:28:60:d8 (ECDSA)
256 57:c5:ec:7@:d7:8e:cd:7c:db:d4:54:36:30:43:71:78 (ED25519)7
3389 |tcp open ms-wbt- syn-ack (xrdp? 2 v
server?
3580 |tcp open ssh? syn-ack |OpenSSH? 7.6p1 Ubuntu Ubuntu Linux; protocol 2.0?
4ubuntu0.3?
ssh-hostkey?
2048 ea:da:3d:@0:18:39:d6:54:21:F8:84:Tb:6d:71:¢c7:b1 (RSA)
256 fd:64:2f:22:6d:28:03:65:a83:61:eb:6c:c5:03:49:53 (ECDSA)
256 9c:cl:8@:a34:0e:52:b6:05:89:11:70:c9:28:27:b0:65 (ED25519)7
3814|tcp open ssh? syn-ack |OpenSSH? 7.4pl Debian protocel 2.0?
10+debou7?
ssh-hostkey?
2048 fe:4b:62:15:49:9b:4b:47:d9:12:58d:8b:98:36:3d:1d (RSA)
256 @8:2a:bb:31:82:b@:15:14:7f:df:9c:a4:32:91:23:7a (ECDSA)
256 5b:24:be:cc:92:74:8e:70:eb:41:89:db:18:d5:d6:ee (ED25519)7
5802 |tcp open ssh? syn-ack |OpenSSH? 7.2p2 Ubuntu Ubuntu Linux; protocol 2.0?
4ubuntu?.g8?
ssh-hostkey?
2048 89:94:86:8b:52:27:F7:74:a86:2a:77:c2:da:d2:72:38 (RSA)
256 27:57:4b:59:b7:8a:6f:62:33:8F:bd:c5:9a:45:39:2e (ECDSA)
256 d6:38:46:c@:9¢:a81:96:18:34:6d:18:bc:be:62:54:51 (ED25519)7
8080 |tcp open |http? |syn—ack |Apache Tomcat? |? |?
http-
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methods? Potentially risky methods: PUT DELETE?
http-open-
proxy? Proxy might be redirecting requests?
http-title?
Apache Tomcat?
8086 |tcp open d-s-n? syn-ack (? 2 ?
fingerprint-
strings? GetRequest:

HTTP/1.1 481

Set-Cookie: JSESSIONID=-A48F28616DBE2BACE7SFA39D@2FSBFCE; Path=/; HttpOnly
bWlW-Authenticate: Basic realm="Realm"

X-Content-Type-Options: nosniff

X-X55-Protection: 1; mode=block

Cache-Contrel: no-cache, no-store, max-age=8, must-revalidate
Pragma: no-cache

Expires: @

X-Frame-Options: DENY

Content-Type: application/json;charset=UTF-8

Date: Sun, 12 Jan 2828 82:45:30 GMT

Connection: close

{"timestamp":"2620-81-12T62:45:38.297+0000", "status":481,"error":"Unauthorized", "message”: "Unauthorized","path™:"/"}

HTTPOptions:
HTTP/1.1 481
Set-Cookie: JSESSIONID=17BA%@27F652D521690A3BAAB2227974; Path=/; HttpOnly
bWW-Authenticate: Basic realm="Realm"
X-Content-Type-Options: nosniff
X-X55-Protection: 1; mode=block
Cache-Control: no-cache, no-store, max-age=@, must-revalidate
Pragma: no-cache
Expires: @
X-Frame-Options: DENY
Content-Type: application/json;charset=UTF-8
Date: Sun, 12 Jan 2820 82:45:30 GMT
Connection: close

{"timestamp":"2620-81-12T82:45:38.323400@0", "status":4@1,"error":"Unauthorized", "message”: "Unauthorized","path":"/"}

RTSPRequest:
HTTP/1.1 585
Content-Type: text/html;charset=utf-8
Content-Language: en
Content-Length: 83@
Date: 5Sun, 12 Jan 2820 ©2:45:30 GMT
<!doctype html><html lang="en"><head><title>HTTP Status 505

Remote Operating System Detection

Used port: 22/tcp (open) Used port: 1096/tcp (closed) 0S match: Linux 3.10 - 4.11 (100%)
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