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Ivadas

Laikoma, kad internetas atsirado 1969 m., kai profesorius Leonardas Klenrokas i$ savo
laboratorijos Kalifornijos universitete iSsiunté pirmaja zinute j Stanfordo universitete esantj
kompiuterj.! Pirmasis kompiuterinis virusas buvo sukurtas po dviejy mety, 1971 m. Jis veiké
sklisdamas po tinklg ir darydamas savo kopijas, o aktyvuotas pranesdavo: ,,Esu Creeperis, pagaukite
mane, jei galite“.2 Tuo metu turbiit niekas negaléjo jsivaizduoti, kokj interneta mes turésime
Siandien ir kokig galig jis suteiks. Prognozuojama, jog daikty — interneto jrenginiy — rinka 2021 m.
padvigubés.® Spéjama, kad interneto technologijy plétra, pavyzdziui, SG duomeny perdavimo
technologijos praktinis taikymas, spéjama, kad turés tokig pat reikSmingg jtaka kaip elektros ar
automobiliy naudojimo pradzia kasdieniame gyvenime.* Kaip pastebi Joseph Nye, interneto
funkcionalumas suteiké galig daryti poveikj per elektroniskai susijusias sistemas ne tik kibernetinéje
erdvéje, bet ir uz jos riby.® Visgi su interneto ir susijusiy paslaugy plétra iskilo ir naujos grésmés.
Piktavaliai, iSnaudodami zmoniy, kibernetinés erdvés ir prie interneto prijungty jrenginiy
pazeidziamumus, vykdo kibernetines atakas, taip keldami grésme perduodamos informacijos
konfidencialumui, vientisumui ir pricinamumui. Kiekvieng dieng pasaulyje uzfiksuojama milijonai
kibernetiniy incidenty.® Kibernetinés atakos vykdomos tiek i§ smalsumo, tiek turint finansiniy,
ideologiniy ar politiniy motywy.

Internetas, pasaulinis ziniatinklis (angl. world wide web), buvo kuriamas pagal
decentralizuotas, nediskriminuojancias, universalias ir konsensusu ,,i§ apacios ] virSy* pagristas
idéjas.” Dél Sios priezasties kiberneting erdvé yra suvokiama kaip perzengianti valstybiy sienas ir
jgalinanti Zzmones keistis informacija bei idéjomis. XXI a. vis dazniau pasigirsta nuomoniy, kad po
kenkéjiska veikla kibernetinéje erdvéje gali slypéti valstybés, 0 jy veikla aprépia tiek zvalgybinés

informacijos rinkima, tiek fizinius poveikius.® Pagal kibernetiniy grésmiy indikatorius sudétinga
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nuspresti ar uz kibernetiniy ataky slepiasi valstybé. Reikia gebéti jrodyti, kad piktavaliai, vykdantys
kibernetines atakas, yra susij¢ su valstybémis. Tokiu biidu valstybiy sprendimy priéméjai,
deleguodami uzduotis programisiams, suteikdami jiems paramg, i§vengia tiesioginés atsakomybés.
Sis veikimo modelis yra panagus j valstybiy veikima per tarpininkus fizinéje, materialioje plotméje.
Pavyzdziui, Saltojo karo metu Jungtinés Amerikos Valstijos ar Soviety Sajunga j konfliktus buvo
linkusios jsitraukti netiesiogiai, per tarpininkus ir taip i§vengti konflikto eskalavimo ir atsakomybés.

Literaturos apZvalga: De facto situacija — valstybés siekia savo strateginiy tiksly fiziskai
nedislokuodamos kariy, nerizikuodamos jy gyvybémis, pasitelkdamos technologijas ir
nusimesdamos atsakomybe dél efekty — keicia tradicinio konflikto supratimo koncepcijg ir leidzia
aktualizuoti $ig temg akademinéje plotméje. Netiesioginio jsitraukimo per tarpininkus tema, Ko
gero, aktualiausia buvo Saltojo karo metais, kada Jungtinés Amerikos Valstijos ir Soviety Sajunga
konkuravo tarpusavyje dél ideologiniy ir galios motyvy, siekdamos i§vengti konflikto eskalavimo,
tiesioginés akistatos ir branduolinio ginklo panaudojimo. Po Saltojo karo $ios temos aktualumas
neisbléso, tik ji pradéta nagrinéti apzvelgiant naujus atvejus, pavyzdziui, kova su terorizmu.
Klausimai analizuojant veikimo per tarpininkus tema islieka panasiis: bandoma suvokti rySio
dinamika, motyvus ir veiksmy galimybes siekiant tiksly.

Dar Saltojo karo metais didele jtaka netiesioginio konflikto suvokimui padariusiame
straipsnyje ,,The Strategy of War by Proxy“® Yaacov Bar-Siman-Tov netiesioginj konflikta
apibiidino kaip kariavimo fenomeng tarp dviejy valstybiy. Autorius taip pat atkreipé démes;j ] tai,
kad netiesioginis jsitraukimas, jam nepasiteisinus, gali pasibaigti tiesiogine intervencija. Bar-
Siman-Tov taip pat teige, kad netiesioginis jsitraukimas per tarpininkus yra abipusio susinaikinimo,
panaudojant branduolinj ginklg, baimés rezultatas. Autorius pateiké racionalias priezastis ir saglygas,
kodél ir kada valstybés remiasi tarpininkais. Autoriaus teigimu, netiesioginis jsitraukimas per
tarpininkus yra susijgs su ,,aktyvatoriaus® rySiu, kuris turéty buti susijes su formaliu ar neformaliu
bendradarbiavimu.

Andrew Mumford knygoje ,,Proxy Warfare* apzvelgia netiesioginius konfliktus po Saltojo
karo.!® Sioje placiai cituojamoje knygoje netiesioginis konfliktas apibiidinamas kaip pigus biidas
siekti strateginiy tiksly (angl. ,,warfare of cheap®). Atsakydamas i klausima, kodél valstybés
jsitraukia j konfliktus, taip pat ir netiesioginius, autorius remiasi realizmo argumentais, kurie kalba
apie interesy siekimg ir siekj iSgyventi anarchijos biisenoje. Tekste taip pat pabréziama, kad
jsitraukimas j netiesioginj konfliktag néra susijes su valstybiy dydziu ar veikéjy tipu, nes, turint
omenyje, kad tai yra pigus kariavimo biidas, j netiesioginj konfliktg gali jsitraukti ir nevalstybiniai

veikéjai (pvz., teroristinés organizacijos ar samdomi kariai).

® Yaacov Bar-Siman-Tov, ,,The Strategy of War by Proxy.” Cooperation and Conflict. 19(4), 1984, 263-273.
10 Andrew Mumford, Proxy Warfare. Kembridzas: Polity Press, 2013.



Savo knygoje autorius teigia, jog tiesioginis jsitraukimas j konfliktg gali reiksti tarptautinés
bendruomenés pasmerkima, kariy praradima, dideles finansines i§laidas ir patirta ,,géda* tuo atveju,
jei dél jsitraukimo j tiesioginj karg visgi nepavykty jgyvendinti strateginiy tiksly, neva netiesioginis
kovojimo biidas yra priemoné Sioms rizikoms suvaldyti, pavyzdziui, slepiant arba maskuojant
jsitraukimo mastg. Tai, anot autoriaus, taip pat yra susije¢ su ,,saugumo dilemos‘ keliamais issiikiais,
kada valstybés, didindamos savo paciy sauguma, didina kity valstybiy nesauguma. Netiesioginis
jsitraukimas ] konflikta gali bati tarsi priemoné valdyti saugumo dilemoje uzprogramuota
eskalavima.

Autorius, gana bendro pobudzio iSvadose, teigia, kad moderniais laikais netiesioginis
konfliktas yra jprastas ir patrauklus kovojimo buidas, tac¢iau kalbédamas apie netiesioginio konflikto
pasekmes, jis sako, kad netiesioginis konfliktas gali atnesti ir Zalos: ilgalaikéje perspektyvoje
susaistyti jgaliojant] ir jgaliotg subjekta, prailginti ir suintensyvinti konflikta, i kurj buvo vengiama
isitraukti, ir sukurti sglygas kity konflikty atsiradimui.

Chris Lovemen straipsnyje ,,Assessing the Phenomenon of Proxy Intervention® aptaria
netiesioginio jsitraukimo motyvus.!! Autorius teigia, kad pasibaigus Antrajam pasauliniam karui
tiesioginio tarpvalstybinio konflikto idéja tapo pasenusi ir ja pakeité efektyvesnis biidas jsitraukti |
konflikta — per treCigsias Salis. IS realizmo perspektyvos autorius kalba apie konflikto
neisvengiamuma ir sunkiai sukontroliuojama valstybiy norg konkuruoti tarpusavyje: fiziskai
18gyventi, turéti autonomija ir uzsitikrinti ekonominj gerbiivi. IS liberalios perspektyvos autorius
teigia, kad valstybés XXI a. yra labiau susaistytos ir veikia atsizvelgdamos ] padidéjusia tarpusavio
priklausomybe, dél to vengia tiesioginiy konflikty. Autorius argumentuoja, jog Siuolaikinis
konfliktas valstybéms pernelyg rizikingas: iSkyla tikimybé biiti pasmerktoms tarptautinéje
bendruomenéje ir grésmé, kad oponuojancios valstybés panaudos branduolinj ginkla.

Panasia j Chris Lovemen idéja plétoja ir Seyom Brown straipsnyje ,,Purposes and Pitfall of
War by Proxy: A Systemic Analysis”*2. Siame straipsnyje teigiama, kad pasaulis susideda i§
daugybés tarpusavyje glaudZziai susijusiy dideliy ir mazy, valstybiniy ir nevalstybiniy aktoriy, kuriy
kiekvienas turi ir siekia jgyvendinti savo tikslus. Autoriaus nuomone, netiesioginiai konfliktai
vyksta dél decentralizuotos, poliarchinés, daugiapolés pasaulio sistemos. Seyom Brown akcentuoja
rizikas, kurios kyla netiesioginio konflikto kontekste tarp atstovaujamosios Salies — patrono — ir
tarpininko, dalyvaujancio konflikte. Anot autoriaus, kyla rizika, kad konflikto kontekste gali
i§siskirti patrono ir jgaliotojo subjekto interesai ir motyvai (atstovaujamojo (angl. principal) ir

agento problema). Pavyzdziui, konflikte dalyvaujan¢iy samdiniy interesas gali buti pinigai, o

11 Chris Loveman, ,,Assessing the Phenomenon of Proxy Intervention.” Conflict, Security & Development, 2(3), 2002,
29-48.

12 Seyom Brown, ,,Purposes and Pitfalls of War by Proxy: A Systemic Analysis.” Small Wars & Insurgencies, 27(2),
2016, 243-257.
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religiniy grupuociy — ideologija, o iskile skirtumai gali nulemti skirtingus netiesioginio konflikto
rezultatus. Autorius prieina iSvada, kad valstybés neatsizvelgia | netiesioginio konflikto rizikas,
kada, i$siskyrus patrono ir jgaliotojo subjekto interesams, konflikto rezultatai gali biiti skirtingi; kad
valstybiy noras jsitraukti j netiesioginius konfliktus yra susijes su poliarching pasaulio sistema.
Alex Marshall straipsnyje ,,From Civil War to Proxy War: Past History and Current

Dilemmas‘!?

netiesiogin] konflikta Siandienos kontekste nagrinéja vykstanc¢iy konflikty Ryty
Ukrainoje, Sirijoje, Irake, Afganistane pavyzdziais, taip pat §j klausimg aktualizuoja minédamas
kibernetines atakas, vykdytas pries Estija ir Lietuva. Autoriaus argumentacija yra panasi } Seyom
Brown. Viena i$ autoriaus aprasomy konflikto savybiy — tai naudos davéjo ir gavéjo santykis, kurj
galima apibiidinti kaip ,,uodega, vizginanti Sunj“. Autorius Sig idéjg iliustruoja konflikto Angoloje
pavyzdziu, kuriame, galima numanyti, didesn] interesa turé¢jo Kuba, o ne Soviety Sajunga, kuri buvo
viena i§ pagrindiniy resursy $altiniy konflikte. Civilinio karo ir netiesioginio konflikto kontekste
autorius kalba apie Rusijos revoliucija, kada grupuotés buvo naudojamos skleisti politinj terorg (taip
pat ir revoliucijg), tokiu biidu iSvengiant tiesioginés atsakomybés taikyma. Cituodamas Andrew
Mumford, Alex Marshall kalba apie netiesioginj konfliktg ir i$skiria keturis pagrindinius poky¢ius
ir tendencijas: augantis Vakary valstybiy apatiSkumas tokiy konflikty atzvilgiu, privaéiy kariniy
kompanijy populiarumo augimas, kibernetinés erdvés iSnaudojimas netiesioginiy konflikty
vykdymui, JAV ir Kinijos konkurencijos didé¢jimas, kuris dél iSaugusios tarpusavio priklausomybés
salygoty netiesioginio konflikto tikimybe. Autorius straipsnj uzbaigia akcentuodamas iSaugusia
tarpusavio priklausomybe, dél kurios tiesioginis konfliktas biity maziau tikétinas. Autoriaus
iSdéstytos mintys atspindi kity autoriy tekstus netiesioginio konflikto temos rémuose; daugiausiai
naudos atneSa autoriaus pasteb¢jimai apie netiesioginio konflikto kontekste esancig galimybe
,»uodegai vizginti Sunj“, kurig galima suvokti kaip tam tikrg rizikg, kylancig i§ santykio tarp paramos
davéjo ir konflikte dalyvaujancio jgalinto subjekto, kurig bty galima valdyti pasitelkiant maziau
apc¢iuopiamas jsitraukimo priemones, pavyzdziui, kibernetinés erdvés iSnaudojima.

Andreas Krieg ir Jean-Marc Rickli straipsnyje ,,Surrogate Warfare: the Art in the 21st
Century?“* teigia, kad pasikeites pasaulio sociopolitinis ir geostrateginis suvokimas fundamentaliai
pakeite XVIII-XX vestfaliska valstybiy konflikto suvokimg. Autoriai netiesioginj konfliktg jtaigiai
pavadina ,,surogatiniu konfliktu“. Remiantis tradiciniu konflikto suvokimu, valstybé saugumo
uztikrinimo ir konflikto kontekste, anot autoriy, veikia klasikiniame Klausvico trikampyje, kuriame
egzistuoja valstybé, visuomené ir kariuomené. ,,Surogatinis* kariavimo biidas leidzia konflikto

klausimg perkelti treCiajai $aliai — ,,surogatei®, nusimetant nasta, susijusia su konflikte vengiancios

13 Alex Marshall, ,,From Civil War to Proxy War: Past History and Current Dilemmas.” Small Wars & Insurgencies,
27(2), 2016, 183-195.

14 Andreas Krieg ir Jean-Marc Rickli ,,Surrogate Warfare: the Art of War in the 21st Century?” Defence Studies, 18(2),
2018, 113-130.
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dalyvauti Salies kariy aukomis, visuomeneés, politiky pasmerkimu. ,,Surogatai, anot autoriy, gali
biti zmonés ar technologiniai jrankiai. Zmonés — tai teroristinés organizacijos, partizaninés
grupuotés, samdiniai ar privacios karinés kompanijos. Technologiniai jrankiai — tai bepilociai
orlaiviai ar kibernetiniai pajégumai. Autoriai teigia, kad globalioje, privatizuotoje, sugrésmintoje ir
mediatizuotoje saugumo aplinkoje, valstybéms klasikiniu pozitriu yra sudétinga iSlikti
pagrindinémis saugumo uztikrintojomis. Tekste prieinama prie iSvados, jog valstybés ir toliau
iSlieka pagrindinémis saugumo teikéjomis, manevruojanciomis globalioje ir kompleksiskoje
saugumo aplinkoje. Egzistuojantis glaudus valstybiniy ir nevalstybiniy aktoriy sociopolitinis
tarpusavio santykiy fenomenas salygoja pokytj nuo tradicinio, Klausvico apibrézto, vestfaliSko
trilypio konflikto supratimo j labiau hibridinj kovojimo btidg, kuriame akcentuojamas ne grésmiy
mazinimas, o riziky valdymas. Dél Sios priezasties, prieinama i§vados manoma, jog valstybéms
remiantis, kurios remiasi tarpininkais tampa, néra nebiitina jtikinti vidaus auditorija délpagristi
isitraukimo ] konflikta motyvy. vidaus auditorijai. Autoriai prieina iSvadosi§vada, kad tarpininky
pasitelkimo nereikia laikyti panacéja dél egzistuojancios atstovaujamojo (angl. principal) ir agento
problemos, galin¢ios nulemti skirtingus konflikto rezultatus. Unikali ir kituose tekstuose retai
randama idéja, jog technologiniai jrankiai taip pat gali buti ,,surogataissurogatai® netiesioginio
jsitraukimo kontekste.

Specifiskai apie tarpininkus, jy veiklg ir santykius su valstybémis raso Tim Maurer knygoje
,,Cyber Mercenaries“.®® Knygoje koncentruojamasi i$skirtinai j kibernetine erdve, apzvelgiama
Jungtiniy Amerikos Valstijy, Irano, Sirijos, Rusijos ir Kinijos veikla kibernetin¢je erdveje siekiant
strateginiy tiksly ir remiantis kibernetiniais tarpininkais. Teigiama, kad valstybéms, dél dideliy
kasty ir ziniy nutekéjimo j privaty sektoriy, sudétinga pacioms turéti ,,kibernetinius karius®, todél
labiau apsimoka remtis jgaliotaisiais subjektais. Rémimasis kibernetiniais samdiniais taip pat yra
susijes su valstybiy siekiu i§vengti tiesioginés akistatos arba i$saugoti galimybg paneigti jsitraukimo
fakta. Autorius knygoje démesj koncentruoja j nevalstybinius veikéjus ir jy geb¢jima daryti jtaka
kibernetin¢je erdveéje, pasitelkiant puolamuosius kibernetinius pajégumus. Tekste taip pat
analizuojamas santykis tarp jgalioty subjekty ir valstybiy: teigiama, kad demokrati§kos valstybés
yra linkusios labiau prizitréti tarpininkus, tuo tarpu maziau demokratiskos — suteikia daugiau
laisvés veikti. Autorius teigia, kad jégos projektavimas kibernetinéje erdvéje néra tik valstybiy
reikalas, nes valstybés neturi monopolio kibernetiniy jrankiy atzvilgiu. Tim Maurer prieina i§vada,
kad valstybés jgaliotuosius subjektus kibernetinéje erdvéje naudoja priklausomai nuo grésmeés

suvokimo.

15 Tim Maurer. Cyber Mercenaries. Kembridzas: Cambridge University Press, 2018.
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Apibendrinant literatiirg, kurioje kalbama apie valstybiy veikimg per tarpininkus, galima
daryti i§vada, kad §i tema yra nagrinéjama pagal dar Saltojo karo metais nubréztas tendencijas. Tuo
metu $ios temos aktualumas daugiausia buvo grindziamas abipusio susinaikinimo baime. Saltajam
karui pasibaigus, netiesioginis jsitraukimas per trecigsias Salis tapo priemone veikti globalioje ir
valstybes ir nevalstybinius veikéjus labiau susaistancioje aplinkoje, kuri daznai apibiidinama kaip
,riziky visuomené®. Tiek Saltojo karo metais, tiek dabar tre¢iosios $alys, valstybiy tarpininkai, buvo
ir yra pasitelkiami siekiant iSvengti konflikto eskalavimo ir tiesioginio jsitraukimo, galin¢io
valstybéms atnesti didelius kastus. Riziky valdymas, pasitelkiant tarpininkus, autoriy teigimu, yra
susij¢s su valstybiy atsakomybés kratymusi. Taip pat yra sutariama, kad rémimasis tarpininkais
neturéty buti vertinamas kaip panacéja dél atstovaujamosios pusés (angl. principal) ir
atstovaujanc¢iojo problemos, kuri gali nulemti neprognozuojamus jsitraukimo rezultatus. Atkreipiu
démesj, kad dauguma autoriy veikimo per tarpininkus temg analizuoja materialioje, fizin¢je
plotmgje.

Autoriai, kalbantys apie netiesioginj jsitraukimg ir konflikta, nors ir vengia placiau aptarti
valstybiy ir tarpininky veiklg kibernetinéje erdvéje, sutaria, kad kibernetiné erdvé gali prisidéti prie
netiesioginio jsitraukimo skatinimo. Tik Tim Maurer placiau aptaria valstybiy veikla per tarpininkus
kibernetingje erdvéje. Visgi, néra aiSku, kaip materialioje fizinéje plotmeje aptariami netiesioginio
jsitraukimo motyvai atsispindi kibernetinéje erdvéje. Néra aiskios valstybiy galimybés bei veikimo
per tarpininkus motyvai. Apzvelgtoje literatiiroje néra placiau aptariamos galimybés, kaip suvarzyti
netiesioginj dalyvavima per tarpininkus.

Problema: Andreas Krieg ir Jean-Marc Rickli straipsnyje ,,Surrogate Warfare: the Art in
the 21st Century?*!® atkreipia démesj, kad XXI a. saugumo aplinka tapo globalesné ir labiau
sugrésminta. Informacinés technologijos, XX a. vykusiy pasauliniy kary patirtis, Saltojo karo
pamokos, tarptautiniy organizacijy jtaka ir iSaugusi tarpusavio priklausomybé suvarzé valstybiy
norg vykdyti atvirg ir pragmatiska, realizmo principais pagrjsta strategija viena kitos atzvilgiu.
Tarptautinés ir paprotinés teisés principais nubréztos ribos ir nustatytos jsitraukimo j konfliktg
salygos nulémé saugesne aplinkg, taciau priverté ieSkoti kity budy valdyti rizikoms.

D¢l Sios priezasties kibernetiné erdve, kuri buvo kuriama kaip nereguliuojama terpe, tapo
domenu, kuriame valstybés gali veikti siekdamos savo tiksly. Internetas koreliuoja su valstybiy
sienomis tiek, kiek su jo funkcionalumu susijusi jranga yra tos valstybés teritorijoje. Daznai

pastebima, kad karo laukas 1§ materialios fizinés terpés persikelia j virtualig erdve, kurioje kovojama

16 Krieg, Rickli, 113-130.
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be taisykliy.}’ Dél iSaugusios kibernetinés erdvés jtakos, 2016 m. VarSuvos NATO virsiiniy
susitikime kibernetiné erdvé buvo pripazinta kaip operacijy erdve, Salia oro, zemés ir jiiros
domeny.'® Atsizvelgiant j tai, kad NATO yra gynybiné organizacija, priimtas sprendimas taip pat
yra susijes su vertinimu, jog kibernetinés grésmeés néra tik virtualios, jos taip pat yra susijusios ir su
nacionalinio saugumo klausimais. Kibernetiniy operacijy integravimas j platesnio masto operacijas
zeméje, ore ar vandenyje rodo, kad valstybés yra linkusios vykdyti kibernetines atakas ir
nacionaliniu lygmeniu. Sis pastebéjimas susijes su platesnio masto tendencija, kai vis daugiau
valstybiy remiasi kibernetinémis atakomis siekdamos savo tiksly.'® Visgi kibernetinéje erdvéje
veikia zmonés, todél ir kibernetiniy ataky priskyrimas prasideda nuo konkreciy programisiy,
vykdziusiy kibernetines atakas, paieskos. Valstybiy jsitraukimas vykdant kibernetines atakas visy
pirma prasideda nuo nurodymy skyrimo konkretiems asmenims ar grupéms, lygiai taip pat, kaip ir
materialioje fizinéje plotméje. Nors vis dazniau pripazjstama, kad valstybés ar valstybiy veikéjai
isitraukia ] kibernetines operacijas, sunku jvertinti, kod¢l valstybés remiasi tarpininkais
vykdydamos kibernetinius iSpuolius. Jvertinus valstybiy galimybes ir motyvus biity galima
efektyviau ieskoti budy, kaip uzkirsti kelig tokioms kibernetinéms atakoms.

Tyrimo tikslas: Jvertinus valstybiy netiesioginio jsitraukimo per tarpininkus teorines
prielaidas, nustatyti, dél kokiy priezaséiy valstybés remiasi tarpininkais vykdydamos kibernetines
atakas.

Darbe keliami $ie uZdaviniai:

1. Jvertinus teorines netiesioginio konflikto ir jsitraukimo prielaidas nustatyti kibernetinés
erdvés salygas, kurios skatina valstybes remtis tarpininkais vykdant kibernetines atakas.

2. Suformuoti modelj, kuris leisty paaiskinti racionaly valstybés pasirinkimg pasitelkti
tarpininkus siekiant savo tiksly.

3. I8analizuoti ,,APT28” ir ,,APT29” grupuociy vykdytas kibernetines atakas, kuriomis buvo
siekiama diskredituoti 2016 m. JAV prezidento rinkimy kandidate Hilari Klinton, ir jvertinti
Rusijos motyvus, dél kuriy buvo remtasi tarpininkais.

4. lvertinti aplinkybes, pagal kurias ,,APT28” ir ,,APT29” vykdytos kibernetinés atakos buvo
priskirtos Rusijai.

Metodika: Darbe atliekama kokybiné atvejo analizé. Analizuojamos kibernetinés atakos,

vykdytos 2016 m. JAV prezidento rinkimy kontekste, kurios buvo priskirtos Rusijai. Darbe

7 Tarah Wheeler, ,,In Cyberwar, There are No Rules.* 2018. <https://foreignpolicy.com/2018/09/12/in-cyberwar-
there-are-no-rules-cybersecurity-war-defense/> [Zitiréta 2019 04 05]

18 Tomas Minarik, ,,NATO Recognises Cyberspace as a ‘Domain of Operations’ at Warsaw Summit.*
<https://ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-of-operations-at-warsaw-summit/>
[Zitréta 2019 04 05]

19 Agence France-Presse, ,,Nation State Cyber Attacks on Rise, Says Europol.” 2018.
<https://www.securityweek.com/nation-state-cyber-attacks-rise-says-europol> [Zitiréta 2019 04 05]
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apzvelgiamas netiesioginis jsitraukimas ] konflikta per tarpininkus bei teorinés prielaidos,
nulemiancios tokj pasirinkimg. Jvertinus kibernetiniy ataky specifika, galimybes, pagrindinius
kibernetiniy ataky elementus ir salygas, pagal teorines prielaidas yra suformuojamas racionalus
pasirinkimo remtis tarpininkais modelis. Tarpininky, vykdziusiy kibernetines atakas JAV
prezidento rinkimy kontekste, pajégumy vertinimas yra atlieckamas pagal ,,Lockheed Martin”
sunaikinimo grandinés ,.kill chain” modelj. Tarpininky modus operandi analizuojamas pagal vieSai
publikuotas JAV valstybiniy institucijy ataskaitas, taip pat atsizvelgiant j kibernetiniy grésmiy
aktoriy apibtudinimus, publikuotus privaciy kibernetinio saugumo organizacijy ataskaitose ir

apzvalgose.

13



1. Netiesioginio jsitraukimo per tarpininkus koncepcija

Analizuojant netiesioginio konflikto ar kiSimosi per tarpininkus reiskinj, biitina apsibrézti,
apie kg yra kalbama, kaip yra nagrinéjamas netiesioginis jsitraukimas ir (ar) konfliktas. Kembridzo
zodynas netiesioginj konfliktg apibrézia kaip karg tarp dviejy grupiy arba mazesniy valstybiy, kurios
atstovauja didesne galig turindius subjektus ir i§ kuriy yra gaunama pagalba bei parama.?’ Sis
apibréZimas susijes su Saltojo karo mety vertinimais ir atsispindi kity autoriy darbuose. Karl
Deutsch netiesioginj konflikta Saltojo karo metais apibiidino kaip tarptautinj konflikta tarp dviejy
uzsienio valstybiy treciosios valstybés zeméje, pasitelkiant tos valstybés teritorija, resursus,
zmones.?! Yaacov Bar-Siman-Tov teigé, jog Saltojo karo metais netiesioginio konflikto apibrézima
salygojo potenciali branduolinio ginklo panaudojimo tikimybé, dél kurios didZiosios valstybés
vengé tiesioginés tarpusavio akistatos. Bar-Siman-Tov, apibrézdamas netiesioginio konflikto
sgvoka, teigé, jog jis gali biti dviejy tipy, t. y. regioninis konfliktas su iSorinés treCiosios $alies
intervencija ir be iSorinés treCiosios Salies intervencijos. Pirmu atveju yra teikiama parama,
pavyzdziui, ginkluoté ir pan. Antru atveju, kai parama gaunanti pusé konflikte pralaimi, yra
dislokuojamos parama teikusios pusés karinés pajégos.?? Pagal Saltojo karo suvokima netiesioginis
jsitraukimas yra susij¢s su konkre¢iu konvenciniu konfliktu, kai viena Salis jsitraukia ir kovoja ,,kity
rankomis* ir naudojasi tos $alies resursais. Saltojo karo laikotarpiu netiesioginio konflikto samprata
susijusi su daugeliu tuo metu vykusiy kariniy konflikty, uz kuriy ,,stovéjo* tokios valstybés kaip
JAV, Soviety Sajunga ar Kinija. Chris Loveman, kalbédamas apie netiesioginj konflikta,
detalizuoja, jog konflikte atstovaujamoji puse, kuri yra valstybé, turi pakankamus resursus padéti
konflikte dalyvaujanciam subjektui. Ideologija, motyvai tarp Saliy gali buti skirtingi, taciau juos
vienija noras nugaléti priesininka.?® Netiesioginio konflikto kontekste rysys tarp subjekty atsispindi
per pagalbos teikima tiesiogiai j konflikta jsitraukusiai pusei. Sj ry3j galima apibiidinti kaip santykj
tarp priklausomo ir nepriklausomo kintamojo, kai viena pusé turi pakankamus resursus daryti jtaka
kitai Saliai arba vice versa.

Netiesioginio konflikto tema aktuali isliko ir po Saltojo karo. Visgi, §ios temos nagrinéjimo
specifika pakito. Saltojo karo metais netiesioginis konfliktas daugiausia buvo nagrinéjamas is
valstybiy perspektyvos. Po Saltojo karo baigties daugiau démesio pradéta skirti nevalstybiniams

veikéjams, pavyzdziui, teroristinéms organizacijoms. Netiesioginio konflikto apibrézimas tapo

20 Cambridge dictionary, ,,Proxy War.” <https://dictionary.cambridge.org/dictionary/english/proxy-war>

[Ziaréeta 2019 04 13]

2L Karl W. Deutsch, ,.External Involvement in Internal Wars.”, Kn. Harry Eckstein (sud), Internal War: Problems and
Approaches. ” Niujorkas: Free Press of Glencoe, 1964,102.

22 Bar-Siman-Tov, 263.

23 Loveman, 32.
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labiau prapléstas, apimantis ir nevalstybinius veikéjus. Netiesioginis konfliktas tapo apibtidinamas
kaip iSorinés jégos parama nevalstybinei Karinei grupuotei.?* Andrew Mumford netiesioginj
konfliktg apibtidino kaip netiesioginj dalyvavima, kuriame treciosios Salys nori strategiskai turéti
jtakos jo baig¢iai.?® Mumford taip pat pazymi, jog netiesioginis jsitraukimas ir netiesioginis
konfliktas néra budingi i$skirtinai siekiant apibudinti santykj konflikto kontekste tarp didziyjy ir
mazyjy valstybiy, neva tg puikiai iliustruoja konfliktai, kurie vyksta ir po Saltojo karo baigties,
pavyzdziui, tarp Izraelio ir Hamas teroristinés organizacijos.?

Kalbant apie netiesioginj jsitraukimg kibernetinéje erdvéje, iSsiskiria pastebéjimai, kad
viena i§ pusiy gali biiti nevalstybiniai veikéjai. Tim Maurer, apibuidindamas rysj tarp subjekty
netiesioginio jsitraukimo kontekste i§ kibernetinés erdvés perspektyvos, ji apibiidina ne tik kaip
santykj tarp valstybés ir valstybés, valstybés ar nevalstybinio veikéjo, taciau taip pat kaip santykj
tarp nevalstybinio bei kito nevalstybinio veikéjo.?” Nevalstybiniy veikéjy jtaka kibernetinéje erdvéje
yra susijusi su interneto specifika. Internetas, kuris yra kibernetinés erdvés pagrindas, buvo sukurtas
visy pirma ,jgalinti“ informacijos keitimasi tarp Zzmoniy, o ne valstybiy. Internete istoriskai
daugiausia veikia ne valstybés, o Zmonés ir jy grupés, todél internetas ir jo funkcionalumas sukiré
»galios difuzija“ tarp individo ir valstybés.?® Zmonéms tapo jmanoma pasiekti efekty,
neatsizvelgiant j valstybiy nubréZtas taisykles ir valstybiy sienas. Situacija, kai veikla kibernetinéje
erdvéje yra daugiausiai nereguliuojama, kai ¢ia dominuoja Zzmoniy veikla, o efektus tapo jmanoma
pasiekti perZzengiant valstybiy reguliavimg ir nustatytas taisykles, nulémeé ty paciy valstybiy siekj
remtis tarpininkais. Kibernetiné erdvé, suteikdama anonimiskuma, leido, pasitelkus nevalstybinius
veikéjus, vykdyti veiksmus ir pasiekti tikslus iSvengiant atsakomybés uz kvestionuotinas veiklos
pasekmes.

Esminis elementas, apibiidinantis netiesioginj konfliktg ar netiesioginj jsitraukimg — rySys
tarp subjekty. Saltojo karo metais $is rysys buvo daugiausia susijes su valstybiy jsitraukimu, Kai
viena valstyb¢é, vengdama tiesiogiai jsitraukti, remdavosi kitos valstybés teritorija, resursais,
zmonémis. Po Saltojo karo netiesioginiai konfliktai, netiesioginis jsitraukimas, pradétas nagrinéti
platesniame kontekste, didesnj démesj skiriant nevalstybiniams veikéjams. Nevalstybiniy veikéjy
netiesioginis jsitraukimas ypac aktualus kalbant apie kibernetinés erdvés specifika ir suteiktas

galimybes valstybéms nusimesti atsakomybe. Apibendrinant, yra aisku, kad netiesioginio konflikto

24 Geraint Hughes, My Enemy's Enemy: Proxy Warfare in International Politics. Eastbourne: Sussex Academic Press,
2012, 11.

%5 Mumford, 11.

2% Ten pat, 15.

2" Maurer, 32.

28 Eric Schmidt, Jared Cohen, ,, The Digital Disruption: Connectivity and the Diffusion of Power.” Foreign Affairs,
89(6), 2010, 75.
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ir (ar) jsitraukimo kontekste, rySys tarp subjekty, i$ kuriy bent vienas yra ne valstybé, yra susij¢s su
paramos teikimu (pavyzdziui, zmonés, ginkluoté, finansiniai iStekliai, minkstoji galia) tiesiogiai |
konflikta jsitraukianciajai pusei. Paramos teikimas susijes su savanaudisku siekiu, jog treciyjy Saliy
veiksmai leis pasiekti tikslus, valstybéms iSvengiant atsakomybés ir tiesioginio jsitraukimo
butinybés.

2. Valstybiy motyvai remtis tarpininkais

Valstybés yra linkusios jsitraukti j konfliktus, tiek tiesioginius, tiek netiesioginius, dél
jvairiy priezasCiy. Frederic S. Pearson iSskiria SeSias: teritorinés pretenzijos, socialiniy grupiy,
ekonominiy interesy, gamtiniy resursy, diplomatiniy ir kariniy interesy apsauga, ideologiniai
motyvai ir regioninis galios balansavimas.”® Andrew Mumford, kalbédamas, kodél valstybés
jsitraukia butent | netiesioginius konfliktus, prie pateikty Frederic S. Pearson motyvy prideda
papildomus motyvus: tikéjima potencialia sékme ir konflikto eskalavimo vengima.®® Autoriy
pateiktas motyvy sarasas, apibiidinantis, kodél valstybés jsitraukia j konfliktus, néra baigtinis.
Konfliktinés situacijos tarp veikéjy placigja prasme vyksta dél interesy nesuderinamumo ir (arba)
egzistuojandios priespriesos.3! Interesy nesuderinamumas ir tarpusavio prie$prieSa pasizymi
racionaliu ir neracionaliu jsitraukimo j konflikta motyvy vertinimu. Racionalus i$skai¢iavimas
remiasi veiksmy aibés konfliktinéje situacijoje identifikavimu, numanomy rezultaty kiekvienam
veiksmui priskyrimu ir numanomos geriausios alternatyvos pasirinkimu.3? Visgi, priespriesa
konflikto motyvy kontekste yra susijusi su emociniu vertinimu, kuris néra racionalus.®® Taip pat
reikéty atsizvelgti, jog racionalus vertinimas jsitraukti j konflikta taip pat gali pasirodyti
neracionalus, kai konflikto metu patiriama zala tampa didesné uz jdétas pastangas ir resursus.
Atsizvelgdamas j tai Yaacov Bar-Siman-Tov pateikia argumentus, kodél valstybés, pasitelkusios
1galiotus subjektus, yra linkusios jsitraukti biitent j netiesioginius konfliktus:

1. néra gyvybiskai svarbaus pagrindo jsitraukti j tiesioginj konflikta;

2. netgi jeigu yra gyvybiskai svarbus pagrindimas, rizika ir kastai jsitraukti biity per dideli;

3. naudojantis jgaliotais subjektais yra jmanoma suvaldyti kriz¢ iS§vengiant tiesioginio

jsitraukimo;

4. nepakanka iSoriniy ar vidaus argumenty tiesioginiam jsitraukimui;

2 Frederic S Pearson, ,,Foreign Military Interventions and Domestic Disputes.” International Studies Quarterly,
18(3), 1974, 262.

% Mumford, 32.

31 Otomar J. Bartos ir Paul Wehr, ,,Understanding Conflict.” Using Conflict Theory, Kembridzas: Cambridge
University Press, 2002, 13.

32 Ten pat, 20.

33 Ten pat, 22.
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5. naudojimasis jgaliotais subjektais leidzia pasiekti tikslus mazesniais ekonominiais ir

politiniais kastais.3*

Autoriaus pateiktos priezastys yra susijusios su racionaliu pasirinkimu jsitraukti
netiesioginj konfliktg, jvertinus, jog tiesioginiam jsitraukimui nepakanka motyvy, o netiesioginis
jsitraukimas per jgaliotus subjektus yra pigesné ir efektyvesné priemoné. Yaacov Bar-Siman-Tov
taip pat yra identifikaves salygas, kurios turi baiti iSpildytos pries pasitelkiant treCigsias $alis. Pirma
salyga zymi butinybg turéti formaliag arba neformalia partneryste ir gebéjima veikti per
atstovaujamosios pusés (aktyvatoriaus) ir jgalioto subjekto rysj, t. y. jgaliotas subjektas turi biiti
jgalus pasiekti atstovaujamaja pus¢ tenkinancius tikslus. Antra sglyga nurodo, jog atstovaujamoji ir
paramg teikianti pusé turi gebéti valdyti jgaliotg subjekts, kad pastarasis negaléty manipuliuoti
situacija, dél kurios nebiity pasiektas atstovaujamosios pusés uzsibréztas tikslas. Trecia salyga
apibrézia, jog abi pusés turi nesti atsakomybe uz politinius ir karinius konflikto rezultatus. Ketvirta
salyga reikalauja, kad atstovaujamoji gebéty atsilyginti jgaliotam subjektui uz jo pasiryzimg
isitraukti. Galy gale jgaliotas subjektas turi gebéti suteikti preteksta atstovaujamai pusei tiesiogiai
jsitraukti j konfliktg.®®

Apibendrinant, autoriaus pateiktas sglygas galima performuluoti i klausimus, t. y., ar
rémimasis jgaliotais subjektais leis pasiekti norimus efektus? Ar bus galima pasidalinti atsakomybe?
Ar isliks galimybé tiesiogiai jsitraukti j konflikta? Siy klausimy kélimas Zymi rizikos vertinima,
kuris yra susijes su prielaida, jog rémimasis tarpininkais dar nebutinai gali reiksti pigesne ir
efektyvesne alternatyva. Rizikos, susijusios su galimybe turéti jtakos subjekty veiksmams, taip pat
susijusios ir su tikimybe, kad pastariesiems gali nepavykti pasiekti uzsibrézty tiksly.

XX — XXI amziaus geopolitinis ir sociopolitinis kontekstas pasikeité. Ivykusius pokyc¢ius
Andreas Krieg ir Jean-Marc Rickli apibtidino kaip pasikeitusig saugumo aplinka, kuri tapo globali,
privatizuota, sugrésminta ir mediatizuota.® Pasikeitusi saugumo aplinka bent i dalies suvarzé
valstybiy galimybes ir visy pirma norg jsitraukti j tiesioginius konfliktus. Tarptautiniu mastu buvo
susitarta, kad konfliktus reikia spresti taikiai.>” Ir nors akivaizdu, kad §i nuostata taikos neuztikrino,
taCiau tarptautinés humanitarinés teisés teisingo karo jus ad bellum kriterijai, t. y. pagrjstumas,

bitinumas ir proporcingumas, prisidéjo suvarzant valstybiy galimybes jsitraukti tiesiogiai.

% Bar-Siman-Tov, 267.

% Ten pat, 271-272.

% Krieg, Rickli, 113.

37 Jungtiniy Tauty Chartija, 33 straipsnis “Salys bet kurj ginéa, kuriam uztrukus gali kilti grésmé tarptautinei taikai ir
saugumui, pirmiausia turi stengtis iSspresti derybomis, tyrimu, tarpininkavimu, sutaikinimu, arbitrazu, teismo
sprendimu ir kreipdamosi j regionines institucijas ar vadovaudamosios regioniniais susitarimais bei kitomis jy
nuoziiira pasirinktomis taikiomis priemonémis.”
<https://e-seimas.lrs.It/portal/legal Act/It/ TAD/TAIS.160266?jfwid=q86m1vqoi> [Ziaréta 2019 04 13]
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Kitas svarbus pokytis XX — XXI a. — globalumas, kada Zmonés ir valstybés tapo labiau
tarpusavyje susij¢. Transporto, interneto, ziniasklaidos revoliucija suteiké galimybe keliauti, keistis
informacija, realiu laiku sekti naujienas i§ bet kurio pasaulio krasto. Kaip pastebi John Mueller,
jvyko ir vertybinis pokytis. Gerové ir ekonominis potencialas tapo lygiaverciu galios Kriterijumi
Salia karinés galios potencialo, dél kurio valstybés (ypac liberalios demokratijos), yra maziau
linkusios jsitraukti j tarpusavio karus.®® Pasibaigus Saltajam karui, o taip pat ir jtampai dél
branduolinio ginklo panaudojimo, iSaugus ziniasklaidos jtakai, kai dél ,,CNN efekto* tapo jmanoma
tiesiogiai stebéti sukre¢ianéius jvykius pasauliniu mastu, visuomené jtikéjo bitinybe vengti kary.
Papildomai, kaip pastebi Seyom Brown, jsitraukimg j Kkarinius konfliktus suvarzé Kariniy
technologijy revoliucija, kada tapo jmanoma vykdyti karinius veiksmus nedislokuojant kariy,
pavyzdziui, pasitelkiant drony technologija.®® XX — XXI pasikeites visuomenés poziiiris j karinius
konfliktus, iSaugusi tarpusavio priklausomybé, technologiné revoliucija, tarptautiniy organizacijy
itaka, padidino tiesioginiy konflikty kastus ir sumazino valstybiy tiesioginio jsitraukimo argumenty
aibe.

Ivyke pokyciai, kurie suvarzé valstybiy galimybes jsitraukti j konflikta, taip pat yra susije
su sprendimy priéméjy galimybe pagristi jsitraukimg. Sprendimy priémejai valstybiniu mastu turi
gebéti balansuoti tarp vidaus auditorijos interesy ir uzsienio politikos, t. y. gebéti sekmingai vykdyti
,»dviejy lygiy* zaidima.*® Dél Sios priezasties pasikeitusi saugumo aplinka grésmiy akivaizdoje
ver¢ia ieSkoti kity, su vidaus auditorijos interesais nesikertanciy, budy veikti. Rémimasis
treCiosiomis $alimis gali biiti vertinamas kaip vidaus auditorijg tenkinanti ir valstybés tarptautinius
interesus atitinkanti alternatyva. Andreas Krieg ir Jean-Marc Rickli, jverting XX-XXI a. saugumo
aplinkos pokyc¢ius, pateiké formule, pagal kurig galima nustatyti, ar grésmés akivaizdoje yra verta
remtis jgaliotais subjektais:

paneigiamumas + teisétumas + [(grésmés suvokimas)]
- (finansiniai kastai + Zmogiskyjy iStekliy kastai + vieSoji nuomong)]
- [pajégumai — (technologiné + finansiné parama)
= polinkis remtis jgaliotais subjektais (,,surogatais®) **

Formulgje atsispindi riziky, kasty ir galimybés vertinimas, kuris nulemia subjekty polinkj
remtis jgaliotais subjektais. Pirmieji trys klausimai yra susij¢ su rizikomis, t. y. galimybe paneigti
jsitraukimg, galimybe iS§vengti teisinio suvarzymo ir, zinoma, jvertinti grésmés aktualuma ir vis-a-

vis jsitraukimo bitinybe. Jeigu jsitraukimo paneigiamuma ir teisétumg galima vertinti

38 John Mueller, Retreat from doomsday: The obsolence of major war. Niujorkas: Basic Books, 1990, 227.
39 Brown, 247.

40 Robert D. Putnam, ,,Diplomacy and Domestic Politics: The Logic of Two-Level Games.” International
Organization, 42(3), 1988, 434.

41 Ten pat.
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tarptautiniame kontekste, tai finansiniai, zmogiskieji iStekliai ir vieSoji nuomoné yra susijusi su
vidiniy kasty (finansiniy, zmogiskyjy iStekliy ir vieSosios nuomonés) vertinimu. Vidiniai kastai taip
pat yra susij¢ ir su galimybémis pasiekti efektus per jgaliotus subjektus, t. y., ar jgaliotas subjektas
sugebés pasiekti norimus tikslus ir kokios technologinés ir finansinés paramos jam gali prireikti.
Supaprastinus Andreas Krieg ir Jean-Marc Rickli pateiktg formule, motyvai remtis jgaliotais
subjektais yra susije su $iy salygy iSpildymu:

a) ijsitraukimas per jgaliotus subjektus néra neteisétas ir (ar) ji galima paneigti,

b) jsitraukimas per jgaliotus subjektus yra pakeliama nasta,

c) jsitraukimas per jgaliotus subjektus leidZia pasiekti uzsibrézty tiksly.
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3. Valstybiy motyvai remtis tarpininkais kibernetinéje erdvéje

Kibernetinés galios augimas taip pat gali buti susijes su paslaugy, priklausomy nuo interneto
funkcionalumo, skaic¢iumi ir jtakos augimu. Kibernetiné erdvé taip pat yra susijusi su grésmémis,
kurios kyla perduodamos informacijos ir teikiamy paslaugy konfidencialumui, vientisumui ir
prieinamumui. Siame kontekste Europos Sajungos tinkly ir informaciniy sistemy apsaugos agentiira
,Enisa“ kasmetinése ataskaitose nuolat aptaria kibernetines grésmes, kurios yra susijusios su
kenkéjiska programine jranga, pries interneto svetaines ir aplikacijas vykdomas kibernetines atakas,
slaptazodziy ,,Zvejojimg* (angl. phishing), atsisakymo aptarnauti kibernetines atakas, brukalo
platinimg, uzvaldyty darbo sto¢iy veikima, duomeny vagystes, ,,savo zmogaus* piktavaliska veikla,
duomeny uzsifravima, kriptovaliutos generavima, $nipinéjima ir pan.*? Dauguma iy kibernetiniy
grésmiy yra susije su piktavalisky veikly kibernetinéje erdvéje vykdymu. Populiariausias tokiy
kibernetiniy ataky motyvas — finansiné nauda. Strateginiy ir tarptautiniy studijy centras,
bendradarbiaudamas su kibernetinio saugumo kompanija McAffe, identifikavo, kad kiekvienais
metais dél kibernetinio nusikalstamumo pasaulyje yra prarandama 600 milijardy JAV doleriy, kai
2014 m. §is skaicius sieké 445 milijardus.*® Sis skaiGius gali biiti dar ir didesnis, nes ne visuomet
perduodama informacija internetu yra laikoma kaip informacinis turtas.

Daznai yra manoma, kad norint vykdyti kibernetines atakas reikia specialiy Zziniy ir
gebéjimy, taciau biidy ir priemoniy spektras yra toks platus, kad kiberneting ataka maZzesniu ar
didesniu masteliu gali jvykdyti bet kas. Tam tikslui pasiekti skirta programing jranga galima
parsisiysti 1§ interneto nemokamai. PavyzdZiui, operacings sistemos ,,Linux* pagrindu sukurtg
pazeidZiamumy vertinimo operacing sistemg ,,Kali“ galima naudoti ne tik ieSkant pazeidZiamumuy,
taciau ir bandant juos i$naudoti ar vykdant socialinés inZinerijos bei Kitas kibernetines atakas.**
Rysiy ir informaciniy sistemy paZeidZiamumai yra publikuojami internete*, kaip ir priemonés,
skirtos tiems pazeidziamumas i$naudoti.*® Kartais norint surasti pazeidziama ir prie interneto
prijungty jrangg nereikia nieko papildomai parsisiysti ir jdiegti. Interneto narSykléje galima surasti
prie interneto prijungta infrastruktiira, paZeidziamas interneto svetaines, prijungtus spausdintuvus
ar kameras namy ikiuose.*’ Biidy ir priemoniy paplitimas dar nebiitinai reiskia, kad teoriné

galimybé nuotoliniu biidu i§jungti elektra yra lengvai jgyvendinama. Technologiniai tinklai arba bet

42 The European Union Agency for Network and Information Security, ,,ENISA Threat Landscape Report 2018.
2019. <https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018> [Zidiréta 2019 04 13]

4 James Andrew Lewis, ,,Economic Impact of Cybercrime.“ 2018. <https://www.csis.org/analysis/economic-impact-
cybercrime> [Ziaréta 2019 04 13]

4 Kali Linux, ,,What is Kali Linux?* <https://docs.kali.org/introduction/what-is-kali-linux> [Zifiréta 2019 04 13]

45 Common Vulnerabilities and Exposures, <https:/cve.mitre.org/> [Zitiréta 2019 04 13]

46 Exploit Database, <https://www.exploit-db.com/> [Ziaréta 2019 04 13]

47 Shodan, ,, Shodan is the world's first search engine for Internet-connected devices.” <https://www.shodan.io/>
[Zitiréta 2019 04 13]
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kurios kitos jautrios rySiy ir informacinés sistemos yra atskiriamos tiek loginiais, tiek fiziniais
budais. Tokia infrastrukttira internetu néra lengvai prieinama. Norint jvykdyti kiberneting ataka,
reikalinga zinoti ir turéti daug specifinés informacijos, pavyzdziui, kokia yra informacinés
infrastruktiiros topologija, jrenginiai, programiné jranga, kurie darbuotojai ar rangovai, turintys
prieigg prie infrastruktiiros, yra pazeidziami ir kt. Tokig informacijg gauti yra brangu, gali uzimti
labai daug laiko ir kartais ja gauti galima tik surinkus specifing zvalgybine informacija. Subjektai,
turintys platy instrumenty, galimybiy ir ziniy spektra, yra daug pavojingesni uz pavienius
programisius.

Pirmoji plataus masto kibernetiné ataka pries valstybe¢ jvyko 2007 m., kai Estijos vyriausybé
priémé sprendima perkelti bronzinio kario skulptiirg, pastatyta sovietmeciu, siekiant pazymeéti
Estijos i§laisvinima nuo naciy okupacijos. Sis sprendimas jZiebé rusakalbés esty bendruomenés
pasipiktinima.*® Rusijos vyriausybeé i§ karto suteiké parama rusakalbiy mazumoms Estijoje, pritaiké
sankcijas. Protestus ir riauses lydéjo pries Estijos valdzios institucijy interneto svetaines, bankus
nukreiptos kibernetinés atakos.*® Estija yra ypac isplétojusi informaciniy technologijy ir paslaugy
infrastruktiirg. Pavyzdziui, 97 proc. bankiniy pervedimy yra vykdomi internetu.®® Dél Sios
priezasties didZiausig grésme kélé paskirstyto atsisakymo aptarnauti kibernetinés atakos. Didelis
uzklausy skaicius trikdé elektroniniy paslaugy prieinamuma.>! Paskirstyto atsisakymo aptarnauti
kibernetinés atakos buvo koordinuojamos, pavyzdziui, Rusijos patriotinio jaunimo ,,Nashi*
organizacijos. Kibernetinés atakos prie§ Estijg paskatino tarptautinés bendruomenés susirtipinima,
jog kenkéjiska veikla internete gali biiti vykdoma ne tik prie§ individus, taciau ir prie§ valstybes.
Vykdytos kibernetinés atakos prie$ Estija i$siskiria savo mastu, taiau ne sudétingumu. Nuo to laiko
paskirstyto atsisakymo aptarnauti kibernetiniy ataky grésmeés lygis sumazéjo. Didzigja dalimi tai
yra susij¢ su padidé€jusiu interneto pralaidumu, naujy apsisaugojimo biidy atsiradimu, 1§ dalies
susijusiu su debesy kompiuterijos plétra.>?

Kita rezonansa pasauliniu mastu sukélusi ir savo sudétingumu i$siskirianti kibernetiné ataka
datuojama 2010 m. Skirtingai nuo Estijos atvejo, $j kartg buvo taikomasi j nuo interneto atskirtg

technologinj tinklg. Kibernetiné ataka, Zinoma ,,Stuxnet” vardu arba ,,Olympic Games* pavadinimu,

4 Stephen Herzog, ,,Revisiting the Estonian Cyber Attacks: Digital Threats and Multinational Responses.” Journal of
Strategic Security, 2(4), 2011, 49.

4 Ten pat, 51.

50 Ten pat.

51 Andreas Schmidt, ,,The Estonian Cyberattacks.” 2013, 19.

<https://www.researchgate.net/publication/264418820 The_Estonian_Cyberattacks> [Zitréta 2019 04 13]

52 Cloudflare, ,,Advanced DDoS Attack Protection.” <https://www.cloudflare.com/ddos/> [Zitiréta 2019 04 13]
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manoma, buvo vykdoma JAV ir Izraelio iniciatyva.>® Jdomu pastebéti, kad kenkéjiska programine
jranga, nukreiptg pries Irano branduolinio kuro sodrinimo programa, atsitiktinai aptiko Baltarusijos
kibernetinio saugumo kompanija ,,VirusBlokAda”.>* Kibernetinés atakos sudétingumas susijes su
nezinomy pazeidziamumy iSnaudojimu, veikimu uzdarame technologiniame tinkle, paveikiant
konkreéius ,,Siemens” kompanijos programuojamus loginius valdiklius.>® Programuojami loginiai
valdikliai kontroliavo urano sodrinimo process, t. y. centrifugy greitj. Loginiams valdikliams
kei¢iant jy sukimosi greitj, manoma, buvo sugadintos 984 centrifugos.®® Norint jvykdyti tokia
kibernetine atakg, reikéjo buti gerai susipazinus ne tik su infrastruktira, bet ir gebéti sukurti
kenkejiska programing jranga, gebancig veikti autonomiskai technologiniame tinkle. Manoma, kad
kenkéjiska programiné jranga Irano Natanz urano sodrinimo infrastruktiirg pasieké per iSoring
,,USB* laikmena.>” Tokiu atveju, neatmetama galimybé, kad kibernetinés atakos vektorius $iuo
atveju buvo ne tik nezinomy pazeidziamumy isnaudojimas, bet ir zmogiskasis faktorius.

»Stuxnet™ kibernetinés atakos atveju taikymasis buvo tikslinis j konkre€ius jrenginius. Kur
kas grésmingesnis kibernetinis incidentas jvyko 2015 m. Ukrainoje. Kaip ir ,,Stuxnet™ atveju, taip
ir kibernetiniy ataky pries Ukraing metu, buvo paveiktas technologinis tinklas. Kibernetinés atakos
pries Ukrainos elektros infrastruktiira salygojo elektros paslaugy prieinamumo uzkardyma.®®
Kibernetinémis atakomis buvo paveikti apie 200 000 namy iikiy.>® Negana to, buvo veikiama taip
agresyviai, jog vykdant atsisakymo aptarnauti kibernetines atakas pries elektros energijos tickimo
kompanijg buvo trikdomos mobiliojo rySio paslaugos, dél kuriy vartotojai negaléjo pranesti apie
elektros sutrikimus.®® Manoma, kad kaip ir ,,Stuxnet” atveju, taip ir $iuo, atakos vektorius buvo
zmogiskojo faktoriaus iSnaudojimas. Tik Siuo atveju infrastruktira buvo pasiekta siunciant
tikslinius kenkéjiskus laiskus (angl. spearphishing).®

Pagal Siuos tris kibernetiniy ataky precedentus galima matyti, kad valstybés kibernetinémis

atakomis gali pasiekti platy efekty spektra. Vienu atveju vykdomos kibernetinés atakos gali paveikti

53 Ellen Nakashima ir Joby Warrick, ,Stuxnet was work of U.S. and Israeli experts, officials say.” 2012.
<https://www.washingtonpost.com/world/national-security/stuxnet-was-work-of-us-and-israeli-experts-officials-
say/2012/06/01/gJQAINEY6U_story.htmlI?noredirect=on&utm_term=.6039447a8cc1> [Zitréta 2019 04 13]

54 Tomas M. Cheb ir Saeed Abu-Nimeh, ,,Lessons from Stuxnet.” Computer, 44(4), 2011
<http://openaccess.city.ac.uk/8203/1/ieee-computer-april-2011.pdf> [Zitréta 2019 04 13]

55 Ten pat.

%6 Michael Holloway, ,,Stuxnet Worm Attack on Iranian Nuclear Facilities.” 2015.
<http://large.stanford.edu/courses/2015/ph241/hollowayl1/> [Zitréta 2019 04 31]

5" Ten pat.

58 Andy Greenberg, ,,How An Entire Nation Became Russia's Test Lab for Cyberwar.” 2017.
<https://www.wired.com/story/russian-hackers-attack-ukraine/> [Zitiréta 2019 04 13]

59 SANS ICS, ,,Analysis of the Cyber Attack on the Ukrainian Power Grid.” 2016, 2. <https://ics.sans.org/media/E-
ISAC_SANS_Ukraine_DUC_5.pdf> [Ziiiréta 2019 04 13]

80 SANS ICS.

61 Ten pat.

22


https://www.washingtonpost.com/world/national-security/stuxnet-was-work-of-us-and-israeli-experts-officials-say/2012/06/01/gJQAlnEy6U_story.html?noredirect=on&utm_term=.6039447a8cc1
https://www.washingtonpost.com/world/national-security/stuxnet-was-work-of-us-and-israeli-experts-officials-say/2012/06/01/gJQAlnEy6U_story.html?noredirect=on&utm_term=.6039447a8cc1
http://openaccess.city.ac.uk/8203/1/ieee-computer-april-2011.pdf
http://large.stanford.edu/courses/2015/ph241/holloway1/
https://www.wired.com/story/russian-hackers-attack-ukraine/
https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf

rySiy ir informacinémis sistemomis teikiamg kritiniy paslaugy teikimg, kitu atveju gali biiti
taikomasi j konkregius jrenginius ir technologinius procesus. Zinoma, padios grésmingiausios
kibernetinés atakos gali sutrikdyti kritiniy paslaugy teikima materialioje fizin¢je plotmeje. Tokiu
budu valstybés remdamosi kibernetinémis atakomis gali kelti grésmé kity valstybiy suverenitetui,
nacionaliniam saugumui.

Atsizvelgiant | platy kibernetiniy ataky grésmiy spektra, kai kibernetinémis atakomis yra
jmanoma pasiekti efektus ir uz kibernetinés erdvés riby, 2016 m. VarSuvos NATO virsiniy
susitikime kibernetiné erdveé buvo pripazinta kaip operacijy erdve, Salia oro, Zemés ir juros domeny.
Priimtas susitarimas yra susijes su biitinybe valstybiniu mastu ginti kiberneting erdvg ir, prireikus,
integruoti kibernetines priemones j platesnio masto operacijas.®? Be abejo, kibernetinés erdvés
prilyginimas oro, zemés ir jiros domenams i§ dalies yra susijes su siekiu lengviau atgrasyti
Kibernetines grésmes. Taciau kibernetinés grésmés skiriasi nuo fiziniy grésmiy, o visy pirma nuo
konvenciniy, dél salyginai mazos kibernetiniy ataky vykdymo kainos. Konvenciné ginkluoté ir jos
naudojimo kastai gali biti brangis, o kibernetinés atakos, palyginus su konvencinémis, yra daug
karty pigesnés ir prieinamos ne tik didesnéms, ta¢iau ir mazesnéms valstybéms.%®

Ivertinus, jog kibernetiniy ataky grésmés spektras yra platus, 0 Kibernetines atakas galima
integruoti j platesnio masto operacijas, yra svarbu suprasti, i§ ko susideda kibernetiné ataka ir kaip
ji yra susijusi su jos vykdymo aplinkybémis. Vykdoma kibernetiné ataka per se néra vienas
veiksmas, dazniausiai ji susideda 18 keliy tarpusavyje susijusiy zingsniy, kurie gali biiti ir platesnés
operacijos dalis. Dél S$ios priezasties Jungtiniy Amerikos Valstijy technologijy ir ginkluotés
kompanija ,,Lockheed Martin“ adaptavo karinj sunaikinimo grandinés modelj (angl. kill chain).
Pagal ji ,,Lockheed Martin‘“ pateiké kibernetiniy ataky taksonomija, t. y. kiberneting atakg iSskaidé
] septynis zingsnius, kuomet kibernetinés atakos metu nuosekliai yra:

1. renkama informacija apie taikinj (angl. reconnaissance) — surenkama informacija apie

taikinj, kibernetiniy ataky vektorius ir pazeidziamumus;

2. pritaikomas kenksmingas programinis kodas (angl. weaponization) — pagal nustatyta
kibernetinés atakos vektoriy ir identifikuotus pazeidziamumus yra adaptuojamas
kenksmingas kodas ar programiné jranga;

3. kenksmingas kodas pristatomas ] taikinio infrastruktira (angl. delivery) — pagal
kibernetinés atakos vektorius ir identifikuotus pazeidziamumus kenksmingas kodas ar

programiné jranga yra pristatoma ] taikinio infrastruktiira (pavyzdZziui, darbuotojui

62 Tom4s Minarik, ,,NATO Recognises Cyberspace as a ‘Domain of Operations’ at Warsaw Summit.*
<https://ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-of-operations-at-warsaw-summit/>
[Zitréta 2019 04 13]

83 Peter Suciu, ,,Why cyber warfare is so attractive to small nations.” 2014. <http://fortune.com/2014/12/21/why-
cyber-warfare-is-so-attractive-to-small-nations/> [Zitiréta 2019 04 13]
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»pakiSama® uzkrésta atminties laikmena arba nusiunciamas elektroninis laiskas su
priedu, igalinanciu kenkéjiskos programinés jrangos atsisiuntimg j darbo stotj);

4. isnaudojamas pazeidziamumas (angl. exploitation) — pirmame Zzingsnyje, pagal
kibernetinés atakos vektoriy ir (ar) nustatytg pazeidziamumg, kenkimo programiné
jranga atsiduria taikinio infrastrukttiroje (antivirusiné programing, ugniasien¢ ar kitos
kibernetinio saugumo priemonés neaptinka kenkimo programinés jrangos atsisiuntimo);

5. jdiegiamas kenksmingas kodas (angl. installation) — kenksmingas kodas yra jdiegiamas
] organizacijos infrastruktiirg;

6. perimama kontrolé (angl. command and control) — piktavalis jgauna galimybe
nekliudomai veikti uzvaldytoje infrastruktiiroje (angl. command and control);

7. jgyvendinami tikslai (angl. actions on objectives) — vykdomi veiksmai su uzvaldyta
infrastruktiira pagal uzsibréztus tikslus.%

Siame modelyje atsispindi pagrindiné bet kurios kibernetinés atakos salyga —
pazeidziamumo i$naudojimas. Subjektas, kuris riipinasi savo infrastruktiiros saugumu, informacijos
ir paslaugy konfidencialumu, vientisumu ir prieinamumu, yra motyvuotas jg apsaugoti ir uzkardyti
kenkéjiskos veiklos vykdyma ir potencialiy pazeidziamumy i$naudojima. Taip pat atkreipiu démesj,
kad pazeidZziamumy paieska, nepaisant to, kad gali biti atliekama vieSai prieinamais jrankiais,
daznai gali biti laikoma kaip nelegali veikla.®® Gebéjimas atrasti paZzeidziamumus taikinio
infrastruktiiroje taip pat yra susijgs su kibernetines atakas vykdanciy aktoriy gebéjimu
kibernetinémis atakomis pasiekti norimus tikslus. Kuo sudétingesnis taikinys, pavyzdziui,
infrastruktiira neturi tiesioginés sgsajos su internetu, tuo yra sudétingiau surasti pazeidziamumus
(ypac, jeigu jie dar néra zinomi), taip pat juos iSnaudoti, jsiskverbti ] ry$iy ar informacing sistema.
Subjektai, norédami pasitelke¢ kibernetines atakas pasiekti konkreCius tikslus, ieSkodami
pazeidziamumy, privalo islikti kiek jmanoma labiau nepastebéti. Todél piktavaliai kibernetiniy
ataky metu savo veikla maskuoja jvairiomis technologinémis priemonémis (pavyzdziui,
jungdamiesi per uzvaldyta infrastruktira, per keleta kaskadiniy prieigy, naudodami Sifruotus
prisijungimo tunelius (angl. virtual private network) ir pan).

Gebéjimas iSnaudoti pazeidZiamumus ir vykdyti kibernetines atakas yra susij¢s su gebéjimu
i8likti nepastebétu gavus prieiga prie infrastruktiiros, gebéjimu slépti kibernetinés atakos pédsakus
ir tiksliai paveikti uzsibréztus taikinius.®® Jungtiniy Amerikos Valstijy Oro pajéguy akademijos

analitikai 2006 m. pazangias kibernetines atakas apibiidino kaip pazangias ir testines grésmes (angl.

64 Lockheed Martin, ,,Kill Chain.” <https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html>
[Zitiréta 2019 04 13] )

5 Nmap Security Scanner, ,,Legal issues.” <https://nmap.org/book/legal-issues.html> [Zitiréta 2019 04 13]

% Maurer, 11.
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advanced persistent threat).” Siame apibréZime paZangumas susijes su gebéjimu rasti
pazeidziamumus bei jsiskverbti i rySiy ir informacines sistemas bei adaptuoti ir kurti priemones
Siam tikslui pasiekti. Testinumas Zymi pasiryzimg ir gebéjimg islikti nepastebétam, o grésmeés
kintamasis apibtidina aktoriaus motyvacija bei organizuotuma.®® Europos Sajungos tinkly ir
informaciniy sistemy apsaugos agentiira ,,Enisa®“ pazangias ir testines grésmes (toliau — APT)
apibtidino kaip slaptus ir atkaklius bandymus jsibrauti j ry$iy ar informacines sistemas, kada yra
remiamasi keliais kibernetiniy ataky vektoriais, nukreiptais pries technologiniu atzvilgiu skirtingus
taikinius.%® Pazangiy kibernetiniy ataky apibiidinimas yra susijes su gebé¢jimu pasiekti tikslus
kibernetinémis priemonémis, t. y. rasti ir iSnaudoti pazeidziamumag ar pazeidziamumus. APT
kibernetinés atakos dar apibiidinamos kaip sudétingiausios kibernetinés grésmés, kurios yra
susijusios su zmoniy aktyviu dalyvavimu, tarpdisciplininiu zvalgybos ir psichologijos ziniy bei

priemoniy  taikymu.”®

Kibernetiniy ataky sudétingumas priklauso nuo gebéjimy rasti
pazeidziamumus, adaptuoti priemones bei pasiekti tikslus isliekant nepastebétu ir iSlaikant prieiga
prie rySiy ar informacinés sistemos. Dél kibernetiniy ataky sudétingumo tampa aisku, kad
individualaus asmens gebéjimai ir kompetencijos pasiekti efektus kibernetinéje erdvéje ir gerai
organizuotos grupés asmeny yra skirtingi, ypa¢ jeigu grupé turi iSoring parama.

Nepaisant to, kad kibernetin¢je erdvéje daugiausia veikia individualiis asmenys, valstybés
taip pat yra suinteresuotos remtis kibernetinés erdvés funkcionalumu. Norint suprasti tarpininky
santyk] su valstybémis kibernetingje erdveje, reikia jvertinti kibernetiniy grésmiy aktoriy spektra.
Jungtiniy Amerikos Valstijy Gynybos Departamento Gynybos moksly kolegija grésmiy aktorius

suklasifikavo j Sesis lygius pagal gebé&jimus surasti ir iSnaudoti pazeidziamumus (Lentelé 1).

67 Beth E. Binde, Russ McRee, Terrence J. O’Connor, ,,Assessing Outbound Traffic to Uncover Advanced Persistent
Threat.” 2011. <https://www.sans.edu/student-files/projects/JWP-Binde-McRee-OConnor.pdf> [Ziiiréta 2019 04 13]
% Ten pat.

% The European Union Agency for Network and Information Security, ,,Guideline on Threats and Assets: Technical
guidance on threats and assets in Article 13a.” 2015, 6. <https://resilience.enisa.europa.eu/article-
13/quideline_on_threats_and_assets/Guideline_on_Threats_and_Assets v_1_1.pdf> [Zifiréta 2019 04 13]

0 Mirco Marchetti, Fabio Perazzi, Alessandro Guido, Michele Colajanni, ,,Countering Advanced Persistent Threats
through Security Intelligence and Big Data Analytics.” PraneSimas konferencijoje ,, International Conference on
Cyber Conflict”, Talinas, 2016, 243.
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Lentelé 1. Kibernetiniy grésmiy aktoriy klasifikavimas’*

Pakopa | Apibiuidinimas
I Remiamasi sukurta kenkéjiska programine jranga, jos pristatymo | ISnaudoja

ir jdiegimo budais. atrastus Zinomus
] Turi gebéjimus sukurti savo jrankius, skirtus iSnaudoti | pazeidZiamumus
zinomiems pazeidziamumams.
i Siekiama atrasti nezinomus pazeidziamumus, taikomasi j auksto | Geba atrasti
rango asmenis, bandant pavogti ir parduoti informacija. nezinomus

v Gerai organizuoti kriminaliniai ir valstybiniai veikéjai bei | paZzeidZiamumus
grupuotés, bandancios atrasti nezinomus pazeidziamumus bei
kuriancios priemones jiems iSnaudoti.

\Y Valstybiniai veikéjai, kurie geba sukurti pazeidziamumus | Pasitelkiant
darydami jtakg gamybos kirimui, jrenginiy pristatymui, | platy gebé&jimy
priezitirai ir susijusiy paslaugy teikimo procesui. spektra sukuria

VI Valstybés, gebancios kibernetinius pajégumus integruoti su | pazeidziamumus

zvalgybos ir kariniais pajégumais.

Daznai kibernetiniy grésmiy aktoriai yra klasifikuojami ne pagal gebéjimus, 0 pagal
motyvus. Atsizvelgiant | motyvus ir neiSskiriant pavieniy programisiy, vykdanciy kibernetines
atakas i§ smalsumo’2, yra identifikuojamos keturios pagrindinés tarpininky kibernetinéje erdvéje
grupés: kibernetiniai teroristai, patriotiniai programi$iai, valstybés parama turintys veikéjai ir
kibernetiniai nusikaltéliai.”® Kibernetiniy teroristy motyvas — jbauginti auditorija, kurti politinius
poky¢ius; patriotiniy programisiy — ideologiskai aktualizuoti politinius, ekonominius, socialinius
klausimus; valstybés paramg turin¢iy aktoriy — vykdyti veiksmus, koreliuojancius su parama
teikiancios valstybés interesais (t. y. dazniausiai rinkti Zvalgybing informacija, pasisavinti arba vogti
informacija, vykdyti tikslines kibernetines atakas prie§ infrastruktiirag ar asmenis); kibernetiniy
nusikaltéliy — finansiné nauda, vagiant informacija ir ja parduodant.’® Kaip pastebi Tim Maurer,
kibernetiniy grésmiy aktoriy klasifikavimas pagal motyvus yra problemiSkas, nes kibernetiniy
samdiniy motyvai priklausomai nuo situacijos ir konteksto gali keistis.”® Sj pastebéjima puikiai
iliustruoja RAND Kklasifikavimas, pagal kurj galima matyti, jog skirtingy kibernetiniy grésmiy
aktoriy motyvai persidengia ir leidzia pagal motyvus klaidingai priskirti kibernetinés atakos Saltinj

(Lentelé 2).

1 JAV Gynybos Departamento Gynybos moksly kolegija, ,,Resilient Military Systems and the Advanced Cyber
Threat”, Vasingtonas, 2012. <https:/nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-081.pdf> [Zidiréta 2019
04 13]

2 Technopedia, ,,What does Scropt Kiddie mean?” <https://www.techopedia.com/definition/4090/script-kiddie>
[Zitiréta 2019 04 13]

3 Lillian Ablon, ,,Data Thieves: The Motivations of Cyber Threat Actors and Their Use and Monetization of Stolen
Data.” Santa Monika: RAND, 2018, 2. <https://www.rand.org/pubs/testimonies/CT490.html> [Zitiréta 2019 05 01]

4 Ten pat.

S Maurer, 22.
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Lentelé 2. Tarpininky grupiy kibernetinéje erdvéje persidengimas pagal motyvus’®

Patriotiniai programisiai Valstybés parama Kibernetiniai
turintys veikéjai teroristai
Kibernetiniai | Gali naudoti tuos pacius Gali bati susij¢ su Kibernetiniai
nusikaltéliai | jrankius kaip ir pavieniai valstybémis, kurios, nusikaltéliai vengia
programisiai pavyzdziui, teikia priskyrimo
finansing parama
Gali taikytis | tuos pacius Kibernetiniai
taikinius Su tam tikromis teroristai dazniausiai
iSimtimis dazniausiai prisiima atsakomybe
Gali buti sudétinga atskirti vengia kibernetiniy ataky
priskyrimo
Patriotiniai Patriotinial programisiai | Gali bati laikomi
programisiai gali biiti susij¢ su tokiais pat
valstybés parama Abi  grupés nori
turinciais veikéjais priskyrimo
Kai kurie patriotiniai
programisiai prisiima Dazniausiai vykdo
atsakomybe uz valstybés | paprastas
paramg turin¢iy veikéjy | Kibernetines atakas
vykdytas kibernetines (interneto svetainiy
atakas turinio pakeitimas,
socialiniy tinkly
paskyry
uzvaldymas)
Valstybés Gali turéti tokius pat
parama tikslus (politinius ar
turintys nepolitinius), t. y.
aktoriai jbauginti, daryti
spaudima, kurti
politinius pokycius

RAND taip pat pateikia su valstybe susijusiy aktoriy apibiidinima, iSskiriant motyvus,
technikas, taikiniy tipy ir pavogtos informacijos potencialy panaudojima. RAND analitiky teigimu,
valstybés paramg turinCios grupuotés daZniausiai gauna tiesiogin} finansavimg, techning parama,
Zinias apie pazeidziamumus, joms budingas testinis ir tikslingas veikimas. Veikimo motyvai
dazniausial sutampa su paramg teikiancios valstybés interesais. Tokios grupuotés vykdo zvalgyba,
$nipinéjima, informacijos rinkima, vykdo tikslines kibernetines atakas, nukreiptas prie§ konkrecius
asmenis, infrastruktirg. Dazniausiai taikosi ] taikinius, susijusius su kity valstybiy gynyba, kritine
infrastruktiira, o pavogta informacija naudoja kity taikiniy profilio suktirimui.”’ Pagal RAND
pateikta apibrézima, tarpininky apibiidinimas koreliuoja su paZangiy ir testiniy grésmiy APT

apibrézimu, t. y. didziausig grésme kelia programisiai, turintys valstybés parama — APT grupuotés.

6 Ablon, 7.
" Ten pat, 5.
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Kibernetinio saugumo kompanijos grupuoja APT grupes pagal veikimo bidus, grésmiy
indikatorius. Sioms grupuotéms pagal veikimo tikslus daznai yra priskiriamas rysys su valstybémis,
pavyzdziui, ,,APT1“ programisiai, manoma, yra susije su Siaurés Koréja.”®

Apibendrinant, tarpininkai, kuriems valstybés teikia parama kibernetiniy ataky vykdymui,
yra vadinami APT grupuotémis. Sios grupuotés yra vadinamos pazangiomis testinémis grésmémis
del gebéjimo pritaikyti kenkéjiska programing jranga, tarpdisciplinines Zinias, taip pat operacijy
metu islaikant slaptuma ir veikiant atkakliai, iSnaudojant jvairius kibernetiniy ataky vektorius.

Atsakomybés vengimas uz vykdomas kibernetines atakas yra susijes su kibernetiniy ataky
priskyrimu. Kibernetiniy ataky Saltinio priskyrimas yra kompleksinis techninis ir daugialypio
pobiidzio procesas, reikalaujantis kruop$¢iy pastangy ir kritinio vertinimo.’® Kaip pastebi Michael
N. Schmitt ir Liis Vihul, kompleksiskas kibernetinés atakos priskyrimas salygojo situacijg, kada
valstybés kibernetingje erdvéje gali veikti nebaudziamos, o valstybés, prie§ kurias yra vykdomos
kibernetinés atakos, kartais neturi adekvaciy atsakomyjy veiksmy taikymo galimybiy, nes negeba
jrodyti, kad uz kibernetinés atakos slepiasi valstybé.® Autoriai taip pat pazymi, kad sudétinga
kibernetinés atakos priskyrimo procesa taip pat pasunkina nevalstybiniy veikéjy, kurie veikia
palaikydami arba vykdo kibernetines atakas jgyvendindami ty valstybiy politikg, veikla
kibernetinéje erdvéje.8! T. y. kibernetinéje erdvéje yra sudétingiau nustatyti tikrajj kibernetinés
atakos $altinj, negu fizinéje. O jeigu kibernetinés atakos vykdytojas yra remiamas treciosios Salies,
reikia gebéti jrodyti ry§j tarp subjekty, pavyzdziui, finansinés paramos teikimg. Norint jrodyti, jog
kibernetinémis priemonémis yra vykdoma konkrecios valstybés piktavaliska veikla, reikia gebeti
laiku surinkti objektyvius ir patikimus jrodymus, identifikuojanéius kibernetinés atakos $altinj, o
jeigu jkaléiai veda prie asmens ar grupés asmeny — gebéti jrodyti rysj su valstybe ar kita susijusia
suinteresuota Salimi.

Kibernetiniy ataky Saltinio priskyrimas taip pat remiasi su kita placiai aptariama strategija
kibernetinéms grésméms uzkardyti — atgrasymu. Atgrasymas yra pozicija, kada grésmés faktorius
suvarzo priesininkg imtis piktavaliSky veiksmy. Be kibernetinés atakos priskyrimo atgrasymas taip
pat remiasi ,,raudony linijy* nubréZimu (angl. treshold), pasiryzimu ,,nubausti* ir galimybe bausme

ivykdyti.#2 Puolamuosius kibernetinius pajégumus i§vystyti yra papraséiau negu turéti efektyvy

8 FireEye, ,, Advanced Persistent Threat Groups.” <https://www.fireeye.com/current-threats/apt-groups.html>
[Zitréta 2019 04 13]

7 Davis, John S. |1, Benjamin Boudreaux, Jonathan William Welburn, Jair Aguirre, Cordaye Ogletree, Geoffrey
McGovern, ir Michael S. Chase, ,,Stateless Attribution: Toward International Accountability in Cyberspace.* Santa
Monika: RAND, 2017, 2.

8 Michael N. Schmitt & Liis Vihul, ,,Proxy wars in cyberspace: The Evolving International Law of Attribution.*
Fletcher Security review, 1(2), 2014, 55.

81 Schmitt, Vihul, 55.

82 Martin C. Libicki, ,,It Takes More than Offensive Capability to Have an Effective Cyberdeterrence Posture.* Santa
Monika: RAND, 2017, 2. <https://www.rand.org/pubs/testimonies/CT465.html> [Zidréta 2019 04 13]
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atgrasymo mechanizmag kibernetin¢je erdvéje, nes kibernetinés atakos priskyrimas yra susij¢s su
priemoniy Versus atsakomyjy veiksmy taikymu ir gebéjimu objektyviai argumentuoti kibernetinés
atakos priskyrimo $altinj.®® , Raudonos linijos* nustatymas, pasiryzimas ir gebéjimas atsakyti yra
susij¢s su atsakomyjy veiksmy precedento sukirimu, kuris versty oponentg racionaliai jvertinti
piktavalisky veiksmy kibernetinéje erdvéje kastus, kurie reiksty nuostolius, o ne potencialig naudg.
Kasty ir naudos vertinimas atgrasymo atzvilgiu skatina valstybes remtis kibernetinémis
priemonémis bei tarpininkais. Atgrasymo salygy trikumas kibernetinéje erdvéje taip pat yra susijes
su kitu motyvu, kodél valstybés naudojasi kibernetine erdve ir tarpininkais — veikla kibernetinéje
erdvéje yra decentralizuota ir nereguliuojama. Tarptautinés teisés principai galioja ir kibernetingje
erdvéje®®, tatiau ypad triiksta sutarimo ir bendry normy, kurios leisty nustatyti raudonas linijas tarp
valstybiy dél veiksmy kibernetinéje erdvéje vykdymo.®
Atsakant j klausimg, Kaip tarpininky veikla yra susijusi su kibernetine erdve — ji padeda
1Spildyti kertines netiesioginio jsitraukimo sglygas ir motyvus, t. y.:
1. leidzia valstybéms pasiekti norimus efektus;
2. zema kibernetiniy ataky vykdymo kaina mazina materialius paramos ir jsitraukimo kastus;
3. kompleksiskas kibernetinés atakos priskyrimo procesas ir atgrasymo salygy triikumas
leidZia i§vengti atsakomybés uz piktavalisky veiksmy vykdyma;
Adaptuojant Andreas Krieg ir Jean-Marc Rickli pateikta formule, valstybiy motyvai remtis
1galiotais subjektais kibernetin¢je erdvéje remiasi jvertinus Siuos kriterijus:

kibernetinés + teisinés atsakomybés + grésmés (klausimo) aktualumas
atakos fakto (ne)taikymas
paneigiamumas

— (finansiniai iStekliai, + zmogiskieji + visuomenes
kuriy reikéty iStekliai, kuriy (ne)palaikymas
jsitraukiant be reikéty jsitraukiant tiesiogiali
tarpininky be tarpininky sprendZiant

klausima)

— (tarpininky — (reikalinga — reikalinga finansiné
pajégumai siekiant technologiné parama tikslui
tikslo parama tikslui pasiekti)

pasiekti

= polinkis remtis jgaliotais subjektais kibernetingje erdvéje

8 Ten pat, 3.

8 Michael N. Schmitt (sud.), Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations.
Kembridzas: Cambridge University Press, 2017.

8 Alex Grigsby, ,, The United Nations Doubles Its Workload on Cyber Norms, and Not Everyone Is Pleased.
2018. <https://www.cfr.org/blog/united-nations-doubles-its-workload-cyber-norms-and-not-everyone-pleased>
[Zitiréta 2019 04 13]
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Pagal §j modelj pirmasis kintamasis, kuris skatina valstybes remtis tarpininkais kibernetinéje
erdvéje, yra susijes su atsakomybés iSvengimu. Ji nulemia kompleksinis kibernetinés atakos Saltinio
priskyrimo procesas, dél kurio gali pritrikti jrodymy identifikuojant tikrajj kibernetinés atakos
Saltinj. Atsakomybés iSvengimas taip pat yra susijes su kitu kintamuoju, t. y. teisinés atsakomybés
netaikymu. Pavyzdziui, kibernetiné ataka gali biiti identifikuojama kaip kriminaliné veika dél
jsilauzimo ] ry$iy ar informacine sistema, dél informacijos pasisavinimo, taciau toks veiklos
traktavimas bty nukreiptas | pavienius asmenis ar grupes. Be abejo, jsitraukimo per tarpininkus
klausimas taip pat yra susij¢s su grésmes ar konkretaus klausimo aktualumu, kuris taip pat turi biiti
ir yra jvertinamas. Vidiniy finansiniy ir zmogiskyjy iStekliy bei visuomenés palaikymo klausimas
yra susijes su kity veiksmy, nesusijusiy su tarpininky veikla, kastais, siekiant to pacio tikslo.
Paskutiniai trys kintamieji — pajégumai, technologiné ir finansiné parama, nulemia tarpininko
gebéjimus vykdyti pazangias ir testines kibernetines atakas. Apibendrinus, racionalus valstybiy
pasirinkimas remtis tarpininkais vykdant kibernetines atakas vietoje kity konflikty sprendimo biidy
ar interesy patenkinimo pasirinkimy atsispindi jvertinus klausimo aktualuma, galimybe iSvengti

atsakomybés, alternatyviy btidy, kasty vertinimg bei tarpininko pajégumus (1 paveikslas).

Ar klausimas aktualus?

v v
| Taip | Ne QZ.
v 5
4>{ Ar jmanoma isvengti atsakomybés? =
v v =
—{ Taip ‘ l\ie S
‘ Ar yra kity budy jsitraukti? 2
v =
I Taip ‘ Ne a
v .
—b{ Ar pakeliami jsitraukimo kastai? 2
v v -
‘ Taip ‘ Ne =
+ =]
‘ Ar tarpininkas pajégus pasiekti tiksla? f%l

‘ Taip ‘ Ne

v

[sitraukti per tarpininka

1 paveikslas. Racionalaus valstybiy pasirinkimo modelis, nulemiantis valstybiy sprendimg
remtis tarpininkais vykdant kibernetines atakas
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4. Kibernetinés atakos kiSantis | JAV prezidento rinkimus 2016 m.

2019 m. balandzio ménesj publikuotoje JAV specialiojo prokuroro Roberto Miulerio
ataskaitoje konstatuota, kad JAV prezidentas Donaldas Trumpas tiesiogiai nebendradarbiavo su
Rusija, kada pastaroji kiSosi j JAV prezidento rinkimus 2016 m.%® Ataskaitoje vykdytos
informacinés ir kibernetinés atakos pries Demokraty partijos komitetg ir kandidate Hilari Klinton
yra priskirtos Rusijai. Dél kiSimosi j rinkimy procesg prezidentas Barakas Obama prie$§ kadencijos
pabaigg iSsiunt¢ namo 35 Rusijos diplomatus, o0 sankcijy Rusijai taikymas yra vykdomas
atsizvelgiant | platesnj piktavalisky veiksmy vykdymo spektrg, pavyzdziui, dél Rusijos dalyvavimo
Ukrainos kariniame konflikte.®” JAV specialiojo prokuroro Roberto Miulerio ataskaitoje pateikta
informacija rodo buvusj didelj Rusijos susidoméjimg JAV prezidento rinkimais. Ataskaitoje
raSoma, kad i§ Rusijos pusés uzfiksuota 140 kontaktavimo atvejy su Donaldo Trumpo rinkimy
komandos nariais.?® Joje taip pat pazyméta, kad Rusijos atstovai siiilé pagalba rinkiminéje
kampanijoje Donaldo Trumpo komandai, netgi sitilé suorganizuoti asmeninj Donaldo Trumpo ir
Vladimiro Putino susitikima.®?® Rusijos Interneto tyrimy agentiira nuo 2014 m. vykdé tikslines
informacines atakas prie§ JAV rinkimy sistema, o nuo 2016 m. — konkreciai pries JAV Demokraty
partijos atstove Hilari Klinton, pagrinding Donaldo Trumpo konkurente. Informacinés atakos buvo
vykdomos i$perkant reklamas socialiniuose tinkluose, organizuojant mitingus JAV teritorijoje.®
Rusijai Respublikony kandidatas Donaldas Trumpas buvo palankesnis dél jo deklaruojamos ,,visy
pirma Amerika” pozicijos, kuri koreliavo su Rusijos siekiu vykdyti pragmatiska realpolitik
strategija Ukrainos ar Sirijos atzvilgiu, kuriai nekliudyty JAV.®! Hilari Klinton, kuri buvo ir yra
ypa¢ prieSiSka Rusijos bei Vladimiro Putino vykdomai politikai, laiméjimas JAV prezidento
rinkimuose buvo suvokiama kaip reali grésmé. Dél Sios priezasties Rusijos susidoméjimas JAV
prezidento rinkimais atitinka vieng i$ kintamyjy, kodél valstybés gali remtis tarpininkais
kibernetinéje erdvéje, t. y. klausimo aktualumas siekiant diskredituoti Hilari Klinton JAV

prezidento rinkimy kontekste (2 paveikslas).
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2 paveikslas. Klausimo aktualumo vertinimas, nulémes Rusijos sprendimg remtis tarpininkais
vykdant kibernetines atakas prie§ JAV Nacionalinj Demokraty partijos komitetg ir Demokraty
partijos kongreso kampanijos komiteta

Kibernetinés atakos fakto paneigiamumas yra susije¢s su atsakomybés isvengimu. Siekiant
jvertinti, kodél buvo remiamasi ,,APT28” ir ,,APT29” grupuotémis kaip tarpininkais paveikiant JAV
rinkimy procesa, reikia jvertinti ,,APT28” ir ,,APT29” veiklos konteksta bei rySj su Rusijos
vyriausybe.

Po jsilauzimo j JAV Demokraty nacionalinio komiteto informacing infrastruktira,
Kibernetinio saugumo kompanija ,,CrowdStrike”, gavusi uzsakyma ir pradéjusi kibernetinio
incidento tyrimag, nustaté, kad kibernetinés atakos pozymiai atitinka ,,Fancy Bear” ir ,,Cozy Bear”
programisiy veikla.®? Grupuoté ,Fancy Bear” taip pat yra zinoma ,Sofacy” arba ,,APT28”
pavadinimu, o ,,Cozy bear” taip pat identifikuojama ,,Cozy” arba ,,APT29” vardu.®® ,,CrowdStrike”
ataskaitoje Sios grupuotés apibuidinamos kaip vienos i§ pazangiausiy valstybés parama, kriminaling
bei teroristing veikla vykdanéiy organizacijy, gebanciy apeiti daugumg kibernetinio saugumo

priemoniy ir nuolatos koreguojan¢iy veikimo budus wuzvaldytoje infrastruktiroje, taip

%2 Dmitri Alperovitch, ,.Bears in the Midst: Intrusion into the Democratic National Committee.” Sunnyvale,
Kalifornijos valstija, 2016. <https://www.crowdstrike.com/blog/bears-midst-intrusion-democratic-national-
committee/> [Zitréta 2019 04 29]

% Symantec, ,,Subverting Democracy: How Cyber Attackers Try to Hack the Vote.” Mauntinvju, Kalifornijos
valstija, 2018. <https://www.symantec.com/blogs/election-security/election-hacking-fag> [Ziaréta 2019 04 29]
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apsunkindamos aptikimo galimybes. * Ataskaitoje taip pat teigiama, kad yra labai tikétina, jog abi
grupuotés yra susijusios su Rusijos federacija.

Kibernetinio saugumo kompanija ,,FireEye” nuo 2014 m. iki 2017 m. priskyreé 13 ,,APT28”
grupuotés vykdyty kibernetiniy ataky, kurios tiesiogiai koreliuoja su Rusijos vykdoma politika ir
strateginiais interesais. Vykdytos kibernetinés atakos buvo nukreiptos pries Ukrainos vyriausiajj
rinkimy komiteta, Pranciizijos televizija TV5, JAV Demokraty partija, Pasaulio antidopingo
agentiirg, Lenkijos, Kirgizijos, Vokietijos vyriausybés, NATO, ESBO organizacija.* Pagrindinius
taikinius galima suskirstyti | keturis blokus, t. y. vyriausybés, kariniai objektai, ambasados,
tarptautinés organizacijos.*® Yra manoma, kad Pranciizijos prezidento Emanuelio Makrono laigkai
taip pat buvo nutekinti $ios programisiy grupuotés.®’ Nustatyta, kad ,,APT28” grupuoté kompiliuoja
kenkimo programine jranga rusy kalba, nuo 8 iki 16 val. Maskvos ir Sankt Peterburgo laiku.%®
,,APT28” grupuoté yra zinoma ir dél kriminalinés veiklos. Pagal grésmiy indikatorius®®, susijusius
su grupuote ,,APT28”, kibernetinio saugumo kompanija ,,root9b” aptiko bandyma vykdyti tiksling
slaptazodziy ,,zvejybos‘ kiberneting atakg (angl. ,,spearphishing) pries banka, siekiant potencialios
finansinés naudos.'® Taip pat yra zinoma, kad §i grupuoté pati kuriasi jrankius ir atnaujina juos nuo
2007 m., t. y. naudoja juos ilgalaikéje perspektyvoje. Anot Kibernetinio saugumo kompanijos
,FireEye”, Sis faktas gali reik$ti, kad grupuoté greiCiausiai turi stabilig finansing valstybés
paramg. 1%

Programisiy grupuote ,,APT29” kibernetinio saugumo kompanija ,,F-Secure” apibiidina
kaip apriipinta, pasiSventusiag $nipinéjimo grupe, kuri yra susijusi Rusijos federacija, o jos veikla
fiksuojama nuo 2008 m.1%? Kibernetinio saugumo kompanija ,Kaspersky” identifikavo, jog $i

grupuoté veikia nuo 9 iki 19 val. Maskvos ir Sankt Peterburgo laiku.1% Sios grupuotés taikiniai taip
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pat koreliuoja su Rusijos federacijos interesais, t. y. taikomasi j aukS§to rango pareiginus ir
organizacijas, pradedant Eurazijos Sajungos valstybiy vyriausybémis Azijoje, taip pat |
organizacijas, susijusias su Ce&énijos ekstremistais, taikiniais Afrikoje, Vakary Europoje.%*
Kibernetinio saugumo kompanija ,,CrowdStrike” pazymi, kad Si organizacija sugebéjo jsibrauti ]
nejslaptintus JAV Baltyjy rimy, Gynybos departamento ir kitus vyriausybinius tinklus, o jy veikla
praktiSkai apima visg pasaulj, pradedant Vakary Europa ir baigiant Naujaja Zelandija bei Piety
Koréja.1%®® Kibernetinio saugumo kompanija ,,FireEye” §ia grupuote apibiidina kaip gebanéia
prisitaikyti ir disciplinuotg. Jos veikimas susijes su gebéjimu pasislépti tinkluose, vykdyti Sifruotas
komunikacijas, kurios neiSsiskirty i§ normalaus tinklo srauto. Kibernetiniy ataky metu Sie
programisiai kei¢ia veikimo metodus, modifikuoja kenkéjiska programing jranga, kad ji nebity
aptikta. Si grupé taip pat apibaidinama kaip viena i3 pajégiausiy ir daugiausiai gebanéiy kibernetiniy

grésmiy aktoriy grupiy pasaulyje.%

,FireEye” teigimu, $i grupuoté gali biiti susijusi su Rusijos
federaline saugumo tarnyba (FSB) arba Rusijos federacijos iSorinés zvalgybos tarnyba (SVR).%

Dauguma kibernetinio saugumo kompanijy ,,APT28” ir ,,APT29” grupuotes sieja su Rusijos
federacija pagal taikinius, pries$ kuriuos yra vykdomos kibernetinés atakos. Kenkimo programinés
jrangos kompiliavimo ir ,,APT28” ir ,,APT29” grupuociy aktyvios veiklos laikas daznai atitinka
Sankt Peterburgo ir Maskvos darbo valandas, kibernetiniy ataky metu yra aptinkama rusy kalbos
pédsaky.

JAV Nacionalinio saugumo direktoriaus kabineto ataskaitoje, kurioje yra aptariamos
kibernetinés atakos prie§ JAV Demokraty partijos komiteta, teigiama, kad yra labai tikétina, jog po
kibernetinémis atakomis slypéjo Rusijos kariné Zzvalgyba ,,GRU”.1%®  APT28” nesugebéjo paslépti
savo veiklos pédsaky, deél kuriy JAV specialistai priskyré kibernetines atakas Rusijai. ,,APT28”
grupuotés Klaidos vykdyty kibernetiniy ataky metu apima negebéjima sukurti jspudzio, kad uz
kibernetiniy ataky vykdyma buvo atsakingas pavienis programiSius ,,Guccifer 2.0”, taip pat
nesugebéjimag sukurti jspudzio, jog ,,DCLeaks” interneto svetainé buvo administruojama JAV
pilie¢iy.% Atsekamumg palengvino tai, jog ,,APT28” kibernetiniy ataky metu naudojo ankstesnése
kibernetinése atakose naudotg programine jrangg ,,X-Agent” ir ,,X-Tunnel”. Prie JAV teritorijoje

esancio ,,X-Agent” tarpinio serverio buvo jungiamasi tiesiai i§ ,,GRU” bustinés Maskvoje.
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Socialinés inzinerijos metodais paremti laiskai taip pat buvo siun¢iami i§ Rusijoje esanciy ,,Yandex*
elektroninio pasto paslaugos serveriy, o nutekinty ir viesai publikuoty dokumenty metaduomenys
turéjo rusy kalbos pédsakus.''® Imituojamas pavienis Rumunijos programisius ,,Guccifer 2.0”, kuris
neva prisiémeé atsakomybe uz vykdytas kibernetines atakas, dazniausiai naudojosi Rusijos Sifruoto
prisijungimo tuneliavimo ,,VPN” paslauga ,,Elite VPN”. Pagal Zvalgybin¢ informacijg yra Zinoma,

kad maziausiai vieng kartg prie savo ,, Twitter* ar ,, WordPress*!!!

paskyros ,,Guccifer 2.0” jungési
tiesiogiai i§ ,,GRU” biistinés.!?

Visgi, atsizvelgiant | Talino vadove pateiktus kriterijus, pagal kuriuos yra aptariamos
kibernetiniy ataky sglygos pagal tarptautine teis¢, sudaranc¢ios galimybes jus ad bellum kriterijy
iSpildymui ir atsakomyjy veiksmy vykdymui, kibernetinis Snipin¢jimas, jsilauzimas j kitos
valstybés rysiy ir informacines sistemas, nebiitinai zymi jégos panaudojimg.!*® Talino vadove,
referuojant j Nikaragvos byla, norint intervencijg priskirti neteisétam veiksmui, ji turi turéti
prievartos elementa.!!* Rusijos kisimosi j JAV prezidento rinkimus kontekste Zinomi JAV vykdyti
atsakomieji veiksmai apsiribojo Rusijos diplomaty i$siuntimu i$ $alies, sankcijy jvedimu ir teisiniy
priemoniy pritaikymu vienuolikai Rusijos pilieciy, kurie buvo susij¢ su vykdytomis kibernetinémis
atakomis prie§ JAV Demokraty partijos komitetg ir Demokraty partijos kongreso kampanijos
komitetg.!™® Jdomu pastebéti, kad kibernetinio saugumo kompanijos ,,CrowdStrike” ataskaitoje
kalbama apie dvi grupuotes, kurios vykdé kibernetines atakas prie§ Demokraty partijos komiteta, t.
y. ,,Fancy Bear” (APT28), kuri yra susijusi su Rusijos karinés Zvalgybos tarnyba ,,GRU” ir ,,Cozy
Bear” (APT29), kuri, manoma, yra susijusi su Rusijos federaline saugumo tarnyba ,,FSB” arba su
uzsienio zvalgybos tarnyba ,,SVR”.1® JAV Nacionalinio saugumo direktoriaus kabineto ataskaitoje
ir specialiojo prokuroro Roberto Miulerio ataskaitoje kibernetinés atakos priskiriamos tik Rusijos
karinés zvalgybos ,,GRU* skyriui 74455 ir skyriui 26165.1*” Grupuotei ,,Cozy Bear” (APT29), apie
kurig kalbama kibernetinio saugumo kompanijos ,,CrowdStrike”!!® ataskaitoje, kibernetinés atakos
néra priskiriamos.

JAV vykdytas kibernetines atakas priskyré Rusijos federacijos karinés Zvalgybos tarnybai
,GRU”, t. y. de facto Rusijos vyriausybei. Taciau teisiné atsakomybé uz vykdytas kibernetines

atakas buvo pritaikyta individy lygmenyje. Galima teigti, kad tiesioginés atsakomybés uz kiSimasi
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1 JAV prezidento rinkimus Rusijos vyriausybé iSvengé, o tai atitinka atsakomybés iSvengimo

kriterijaus i$pildyma (3 paveikslas).
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[sitraukti per tarpininka

3 paveikslas. Atsakomybés iSvengimo vertinimas, nulémes Rusijos sprendimg remtis tarpininkais
vykdant kibernetines atakas prie§ JAV Nacionalinj Demokraty partijos komitetg ir Demokraty
partijos kongreso kampanijos komiteta

Siekiant jvertinti kitus btdus bei jsitraukimo kastus bandant paveikti JAV prezidento
rinkimy rezultatus, galima apzvelgti Rusijos vykdytas veiklas, aptariamas specialiojo prokuroro
Roberto Miulerio ataskaitoje. Vienas i§ budy buvo paveikti JAV rinkéjus per vykdomas
informacinio pobiidzio operacijas. Operacijos buvo vykdomos per Interneto tyrimy agentiira, kuri
buvo finansuojama Rusijos verslininko Jevgenijaus Prigozino.!*® Informacinés operacijos buvo
vykdomos norint:

1. Naudojantis netikromis tapatybémis socialiniuose tinkluose per sukurtas anketas ir
puslapius (,,Facebook”, ,,Instagram”, ,, Twitter”, ,,Youtube”) pritraukti JAV auditorijg. Tam tikslui
pasiekti buvo ne tik kuriami puslapiai ir netikros paskyros, o taip pat Interneto tyrimy agentiiros
darbuotojai buvo siunc¢iami j JAV ir, pavyzdziui, 2014 m. viduryje rinko informacijg ir nuotraukas,

kurios buvo naudojamos socialiniy tinkly jraSuose, nukreiptuose pries JAV prezidento rinkimy

119 Muller, 14.
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procesg. Valdomy socialiniy tinkly paskyry ir puslapiy pasiekiamumas socialiniame tinkle
,,Facebook” sieké 126 000 000 Zzmoniy, o ,, Twitter” surinko 1 400 000 sekéjy.?°

2. Sumenkinti Hilari Klinton. Pavyzdziui, apsimetant JAV pilieciais socialiniuose tinkluose,
arba perkant menkinan¢ias reklamas.!?

3. Organizuoti mitingus JAV teritorijoje, jtraukiant JAV pilieCius. Pavyzdziui, socialiniuose
tinkluose buvo organizuojami susirinkimo renginiai, kuriy koordinatoriais buvo paskiriami JAV
asmenys. 122

4. Koordinuoti veiklg su Donaldo Trumpo rinkimine kampanija. Pavyzdziui, su Donaldo
Trumpo rinkimine komanda susijusiy asmeny buvo praSoma pagalbos organizuojant logistika,
reklamuojant renginius.?®

Lyginant Interneto tyrimy agentiiros veiklg, kaip alternatyvy btidg kibernetiniy ataky
vykdymui, tampa aisku, jog ji taip pat gali bati laikoma veikimu per tarpininka. Si agentiira yra
nevyriausybiné organizacija, kuri finansuojama netiesiogiai, per Rusijos verslininka Jevgenijy
Prigozina ir su juo susijusias verslo jmones.*?* Tagiau Jevgenijus PrigoZinas yra glaudZiai susijes su
Rusijos prezidento Vladimiro Putino aplinka ir manoma, kad $io verslininko ry$iai su Rusijos
prezidentu galéjo jam padéti sukurti sékmingg verslo imperija.'?® Taip pat reikéty atkreipti démesj,
kad Interneto tyrimy agentiira veikia i§ Rusijos teritorijos, t. y. Sankt Peterburgo mieste, o tai yra
pozymis, pagal kurj galima $ig grupuote tiesiogiai sieti su Rusijos vyriausybe.!?® Vykdytos
kibernetinés atakos, lyginant su Interneto tyrimy agentiiros veikla, dél didesnio anonimiskumo gali
biiti vertinamos kaip patrauklesné priemoné siekiant i§vengti atsakomybés taikymo. Nepaisant to,
Interneto tyrimy agentiira vykdé informacines atakas, dél kuriy Jungtiniy Amerikos Valstijy
Teisingumo departamentas apkaltino 13 Rusijos pilie¢iy ir 3 kompanijas.’?’ Kaip ir priskirty
kibernetiniy ataky, taip ir informaciniy operacijy kontekste, atsakomosios priemones leido i§vengti

atsakomybés taikymo. Vykdytos informacinés atakos, kaip ir kibernetinés, atitinka veiklos per

tarpininkus poZymius, todé¢l galima teigti, kad kiSimosi j JAV prezidento rinkimus kontekste, kitos

120 Ten pat.

121 Ten pat.

122 Ten pat, 29.

123 Ten pat, 35.

124 Neil MacFarquhar, ,,Yevgeny Prigozhin, Russian Oligarch Indicted by U.S., Is Known as ‘Putin’s Cook’.” 2018.
<https://www.nytimes.com/2018/02/16/world/europe/prigozhin-russia-indictment-mueller.html> [Zigréta 2019 04 29]
125 Nataliya Vasilyeva, ,,Thousands of Russian private contractors fighting in Syria.” 2017.
<https://apnews.com/7f9e63ch14a54dfa9148hb6430d89e873> [Ziiiréta 2019 04 29]

126 JAV Nacionalinio saugumo direktoriaus kabinetas, ,,Background to “Assessing Russian Activities and Intentions
in Recent US Elections”: The Analytic Process and Cyber Incident Attribution.” 2017, 4.
<https://www.documentcloud.org/documents/3254239-Russia-Hacking-report.ntml> [Zitiréta 2019 04 29]

127 JAV teisingumo departamentas, ,,Grand Jury Indicts Thirteen Russian Individuals and Three Russian Companies
for Scheme to Interfere in the United States Political System.” 2018. <https://www.justice.gov/opa/pr/grand-jury-
indicts-thirteen-russian-individuals-and-three-russian-companies-scheme-interfere> [Ziaréta 2019 04 29]
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priemonés, jeigu buvo vertinamos, nebuvo jtrauktos j racionaly vertinimg, nes buvo manoma, kad
veikimas per tarpininkus leis i§vengti pritaikytos atsakomybés. Dél Sios priezasties galima teigti, kad
kiti budai, siekiant diskredituoti Hilari Klinton, jeigu buvo vertinami, nebuvo jtraukti j racionaly
pasirinkima.

Remiantis kibernetinio saugumo kompanijy ,,FireEye”'?® bei ,,F-Secure”!?® pateiktais
vertinimais, abi grupuotés vykdo testing veikla, susijusig su stabilia valstybés parama. Dél Sios
priezasties galima teigti, kad finansiniy kasty kontekste, rémimasis kibernetinémis atakomis buvo
vertinama kaip pakankama nasta jsitraukti per tarpininkus. Kokius papildomus kaStus patyré Rusija?
Diplomaty iSsiuntimas, asmeny, susijusiy su kibernetinémis operacijomis, jvardijimas ir teisiniy
priemoniy taikymas visy pirma susijes su reputacine zala. JAV Finansy departamentas,
atsizvelgdamas j Rusijos kiSimosi j prezidento rinkimus fakta, taip pat jvertings pasauliniu mastu
vykdoma Rusijos veikla ignoruojant tarptautines normas (pavyzdziui, vykdytas kibernetines atakas
pries§ Pasaulio antidopingo agentiirg ir kitas Kibernetines atakas 2016 — 2018 m.), jvedé¢ ir ekonomines
sankcijas.’® Visgi, JAV priimti politiniai sprendimai neapsiribojo vykdytomis kibernetinémis
atakomis prieS JAV Nacionalinj Demokraty partijos komiteta ir Demokraty partijos kongreso
kampanijos komitetg. Dél Sios priezasties susiduriama su kita problema, t. y. kodél kibernetines
atakas yra sudétinga traktuoti kaip ginkluota uZpuolima ar jégos panaudojima? Pagal tarptauting teise¢
kibernetiné ataka gali biiti laikoma ginkluotu uzpuolimu.®*! Talino vadove pazymima, kad aigkiausiai
kibernetines atakas ginkluotam uZpuolimui galima prilyginti, kuomet yra patiriami Zmoniy
suzalojimai, mirtis, fiziné Zala, materialaus turto sunaikinimas.'®? Kibernetinés atakos taip pat gali
biti laikomos jégos panaudojimu, sudedamuoju ginkluoto uzpuolimo elementu, jvertinus apimtj ir
efektus.’®® Talino vadove, siekiant prilyginti kiberneting atakg jégos panaudojimui, sifiloma
kokybiniu budu jvertinti kiberneting ataka pagal kibernetinés atakos sunkumag, efekty
neatidéliotinuma, tiesioginj taikymasi, jsiskverbimo laipsnj, galimybe pamatuoti padarinius, karinj
pobiidj ir valstybés jsitraukimo masta.*** Priimtas politinis sprendimas priskirti kibernetines atakas
Rusijai yra susijes su konkreciu jvardijimu, kad uz kibernetiniy ataky slypéjo Rusijos zvalgybos
tarnybos. Sis kibernetiniy ataky padariniai — informacijos pasisavinimas, pavie§inimas ir bandymas
diskredituoti kandidate. Taip pat svarbu atkreipti démesj, kad JAV Nacionalinis demokraty partijos

komitetas ir Demokraty partijos kongreso kampanijos komitetas néra kritinés infrastruktiros

128 FireEye, APT28: A Window into Russia's Cyber Espionage Operations, 19.

129 F.Secure, 1.

130 Nathan Layne, ,,U.S. imposes fresh Russia sanctions for election meddling.” 2018.
<https://www.reuters.com/article/us-usa-russia-sanctions-treasury/u-s-imposes-fresh-russia-sanctions-for-election-
meddling-idUSKCN10I27F> [Zidréta 2019 04 29]

181 Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, 48.

132 Ten pat, 54.

133 Ten pat, 53.

134 Ten pat, 51.
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valdytojai, néra tiesiogiai integraliis JAV valstybiniy institucijy elementai. Vykdytos kibernetinés
atakos, pagal apimtj ir efektus, nekélé tiesioginés grésmés JAV suverenitetui ar kritiniy paslaugy
konfidencialumui, vientisumui ir prieinamumui. JAV be diplomatinio atsako bei teisiniy atsakomyjy
priemoniy taikymo individy lygmenyje neturéjo pakankamy argumenty pagristi teisétg atsaka
,valstybé pries valstybe®. Atsizvelgiant j,,APT28” ir ,,APT29” vykdyty kibernetiniy ataky apimtj ir
efektus, racionaliai vertinant kibernetiniy ataky kastai buvo pakeliami (4 paveikslas).

Ar klausimas aktualus?
v v

Ne
v

Ar ijmanoma iSvengti atsakomybés?

v v
Ne
v
| Ar yra kity budy jsitraukti?
v
| Taip | Ne
v

Ar pakeliami jsitraukimo kastai?
v

Ne
v

‘ Ar tarpininkas pajégus pasiekti tiksla?

bpnq oumyraA iy nyyurnsed eqre mpynensiaN

| Taip | Ne
v

[sitraukti per tarpininka

4 paveikslas. Galimybés iSvengti atsakomybés ir kasty vertinimas, nulémgs Rusijos sprendima
remtis tarpininkais vykdant kibernetines atakas prie§ JAV Nacionalin; Demokraty partijos
komiteta ir Demokraty partijos kongreso kampanijos komiteta

Motyvai remtis tarpininkais kibernetinéje erdvéje taip pat yra susije su jy gebéjimu
kibernetinémis atakomis pasiekti norimus tikslus. JAV Nacionalinio saugumo departamento
Nacionalinio kibernetinio saugumo ir komunikacijos integravimo centras publikavo ataskaita,
kurioje yra apibendrinamas grupuociy ,,APT28” ir ,,APT29” modus operandi. Ataskaitoje Siy
grupuociy veiklos biidai suklasifikuoti pagal ,,Lockheed Martin” sunaikinimo grandinés ,,kill chain”
modelj:

1. Renkama informacija apie taikinj (angl. reconnaissance) — ,,APT28” ir ,,APT29”
grupuotés informacijag apie rySiy ir informacines sistemas renka atlikdamos
pazeidziamumy skenavimus. Grupuotés taip pat naudojasi socialiniais inzinerijos
metodais, siysdamos tikslinius apgaulingus laiskus (angl. spearphishing) ir siekdamos
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pritraukti subjektus j suklastotas interneto svetaines. Suklastotoms interneto svetainéms
yra priskiriami panasis j tikrus domenai.

2. Pritaikomas kenksmingas kodas (angl. weaponization) — grupuotés jterpia kenkéjiska
programing jrangg ] interneto svetaines arba failus. Daznai kenksmingas kodas
»ivelkamas®“ | i§ pazitros nekenksmingas bylas. Dél Sios priezasties kibernetinio
saugumo priemonés negeba aptikti grésmiy. Grupuotés taip pat daznai jterpia
kenkéjiskas ,,macros” komandas i ,,Microsoft Office ar kitos populiarios programinés
jrangos failus.

3. Kenksmingas kodas pristatomas j taikinio infrastruktiirg (angl. delivery) — grupuotés
kenkéjiska programine jranga dazniausiai pristato siunciant tikslinius elektroninius
laiSkus, kuriais yra pristatoma kenkimo programiné jranga arba sieckiama asmenis
nukreipti j suklastotas interneto svetaines, kuriose patys asmenys jgalinty kenkimo
programinés jrangos veikima.

4. Isnaudojamas pazeidziamumas (angl. exploitation) — dél Microsoft Office programinés
jrangos paplitimo, daugiausiai yra iSnaudojami Sios programinés jrangos bei ,,RTF”
teksto formato pazeidziamumai. Taip pat grésmiy aktoriai linke iSnaudoti ir Kitos
paplitusios programings jrangos pazeidziamumus, pavyzdziui, ,,Adobe”.

5. Idiegiamas kenksmingas kodas (angl. installation) — kenkimo programiné jranga
1diegiama per sukurtg nuotoling prieigg arba kenkimo programiné jranga atsisiuncia ir
jdiegia papildomus elementus.

6. Perimama kontrolé (angl. command and control) — infrastruktiiros kontrolé dazniausiai
vykdoma per uzvaldytg infrastruktiirg arba ,, TOR* tinklg.!®

7. Igyvendinami tikslai (angl. actions on objectives) — geba vykdyti jvairius uzdavinius,
ta¢iau dazniausiai yra eksfiltruojama jautri informacija.**

Pagal pateiktus veiklos metodus galima matyti, kad ,, APT28” ir ,,APT29” pagrindinis
kibernetiniy ataky vektorius yra zmogiskasis faktorius. Jj iSnaudojus dazniausiai siekiama sukurti
nuotoling prieigg prie infrastruktiiros, kurioje veikiama per kitas uzvaldytas informacines sistemas
ar tinklus. Visgi norint jvertinti ,,APT28” ir ,,APT29” pajéguma ir gebéjimus vykdyty kibernetiniy
ataky prie§ Demokraty partijos komiteta, pagal ,kill chain” model; reikia jvertinti visy vykdyty
kibernetiniy ataky spektra.

135 TOR tinklas — sluoksniuotu biidy veikianti uzkoduota informacijos perdavimo technologija, kuomet informacijos
perdavimo marsrutas yra iSskaidytas tarp daugybés ,,TOR* savanoriy darbo stociy

136 JAV Nacionalinio saugumo departamento Nacionalinio kibernetinio saugumo ir komunikacijos integravimo
centras, ,,Enhanced Analysis of GRIZZLY STEPPE Activity.” 2017. <https://www.us-
cert.gov/sites/default/files/publications/AR-17-20045 Enhanced_Analysis_of GRIZZLY_ STEPPE_Activity.pdf>
[Ziareta 2019 04 29]
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Roberto Miulerio ataskaitoje pazymima, kad kibernetiniy ataky prieS JAV Demokraty
partija metu buvo siunc¢iami §imtai socialinés inzinerijos metodais paremty laisky, pavyzdziui, nuo
2016 m. kovo 10d. iki 2016 m. kovo 15 d. buvo issiysta 90 laisky j ,,hillaryclinton.com® elektroninio
pasto dézutes. Nuo 2016 m. kovo 15 d. buvo taikomasi j ,,Google* elektroninio pasto dézutes. O ne
véliau kaip 2016 m. balandzio 12 d., pasinaudojus nutekintais slaptazodziais, buvo gauta prieiga
prie Demokraty kongreso kampanijos komiteto informacinés infrastruktiiros ir uzvaldytos 29 darbo
vietos.'®" Galima teigti, kad socialinés inZinerijos metodais paremtos kibernetinés atakos pagal , kill
chain” kibernetinés atakos granding buvo pagrindas ne tik renkant informacijg apie taikinius,
pristatant kenkimo programing jrangg j taikinio infrastruktiirg, ta¢iau ir pasiekiant tikslg gauti

prisijungimus prie elektroninio pasto paskyry (5 paveikslas).

informacijos kenksmingo kenksmingo aseidziamumo kenksmingo Kontrolés
apie taikini kodo kodo pi“na doiima kodo remima pasiekti tikslai
rinkimas pritaikymas pristatymas snaudojimas idiegimas peremimas

5 paveikslas. Socialinés inzinerijos metody naudojimas pagal ,,Lockheed Martin”
sunaikinimo grandinés modelj, vykdyty kibernetiniy ataky pries JAV Demokraty partija

Kibernetinio saugumo kompanijos ,,CrowdStrike” ataskaitoje pazymima, kad grupuoté
»APT29” 1 Demokraty partijos nacionalinio komiteto rysiy ir informacines sistemas jsilauzé ne
véliau kaip 2015 m. vasarg, kada ,,APT28” jsilauzé ne véliau kaip 2016 m. balandZio 26 d.
Ataskaitoje teigiama, kad abi grupuotés veiké tarpusavyje nekoordinuodamos veiklos.'*®  APT29”
grupuoteé infrastruktiiroje veiké sukurdama ,,galiniy dury® prisijungimo galimybe, pasinaudojant
,»Windows* operacinés sistemos ,,powershell ir ,,Windows Management Instrumentation®
funkcionalumu. Kaip pastebi ,,CrowdStrike” kibernetinio saugumo specialistai, viena ,,powershell*
komandos eilut¢ uzmegzdavo Sifruota rySio sesijg su valdaniuoju serveriu ir atsisiysdavo
papildomus ,,powershell* modulius, kurie budavo i$skleidziami j kompiuterio operatyvigjg atmint;.

139

Papildomi ,,powershell* moduliai kiekvieng karta biidavo Sifruoti.~ ,,APT29” grupuoté taip pat

naudojo savo sukurtg kenkéjiSka programing jranga ,,MimiKatz”, kuri veiké ,,powershell*
funkcionalumu ir leido grupuotei pavogti prisijungimy duomenis kitoms kibernetinéms atakoms.4°
Ataskaitoje néra pateikiama, kaip ,,APT29” pateko ] taikinio infrastruktira.

Grupuoté¢ ,,APT28” pagal ,,CrowdStrike” ataskaitg taikinio infrastruktiiroje veiké

naudodama savo programing jrangg ,,X-Agent” ir ,,.X-Tunnel.” Kenkimo programiné jranga ,,X-

187 Muller, 37-38.
138 Alperovitch.
139 Ten pat.

140 Ten pat.
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Agent” sukuria nuotolinio prisijungimo galimybe, leidzia perduoti failus ir jrasinéti klaviatiros
simboliy jvest], 0 ,,X-Tunnel” suteikia galimybe nuotoliniu biidu vykdyti komandas ir pasalinti
ikal¢ius, pavyzdziui, istrinant Zurnalinius jrasus ir pakei¢iant faily laiko zymas.** Roberto Miulerio
ataskaitoje teigiama, kad ,,GRU* agentai ] JAV Demokraty partijos nacionalinio komiteto ir JAV
Demokraty partijos kongreso komiteto kampanijos informacing infrastruktiirg jdiegé dviejy tipy
kenkimo programing jranga, t. y. ,,X-Agent” ir ,,X-tunnel” bei ,,Mimikatz” bei ,,rar.exe”, kuri buvo
naudojama faily archyvavimui prie§ vykdant jos eksfiltravima.!*? Atkreipiu démesj, kad
»Mimikatz” kenkéjiskos programinés jrangos veikimas buvo priskirtas ,,APT28” grupuotés veiklai.
Per tarpines stotis buvo nutekinta ttkstan¢iai dokumenty, pavyzdziui, i§ Demokraty partijos
kongreso komiteto kampanijos faily serverio buvo suarchyvuota ir i§siysta 70 GB informacijos.1*®
Atsizvelgiant | grupuociy ,,APT28” ir ,,APT29” vykdytas kibernetines atakas pries JAV Demokraty
partijos nacionalinio komiteto ir JAV Demokraty partijos kongreso komiteto kampanijos
informacine infrastruktiirg, kenkéjiSkos programinés jrangos veikimo budus, akivaizdu, kad jos
veikimas buvo pastebétas post factum, o tai reiSkia, kad grupuotés buvo pakankamai pajégios

pasiekti joms iskeltg tiksla — pavogti informacija, kuri galéty diskredituoti Demokraty partijos
kandidate Hilari Klinton (6 paveikslas).

informacijos kenksmingo kenksmingo aFeidziamumo kenksmingo Kontrolés
apie taikinj kodo kodo pi§na“ doiimas kodo erémimas SENENTRITHEY
rinkimas pritaikymas pristatymas ) idiegimas p

6 paveikslas. ,,APT28” ir ,,APT29” kenkimo programinés jrangos veikimo vertinimas
pagal ,,Lockheed Martin” sunaikinimo grandinés modelj

Ivertinus ,,APT28” ir ,,APT29” kibernetines atakas, galima matyti, kad jos nebuvo
i§skirtinés, kibernetiniy ataky metu nebuvo iSnaudojami nezinomi pazeidziamumai. ,,CrowdStrike”
ataskaitoje yra pazymima, kad kibernetinés atakos metu ,,powershell* funkcionalumu sukurtos
galinés prisijungimo durys prie infrastruktiiros buvo iSradingas prieigos sukiirimo biidas savo
paprastumu ir galia.}** Atsizvelgiant | JAV Nacionalinio saugumo departamento Nacionalinio
kibernetinio saugumo ir komunikacijos integravimo centro vertinima, kibernetiniy ataky metu buvo
naudojami ankstesnése kibernetinése atakose naudoti metodai ir priemonés, kurios leido
programiSiams pasiekti pagrindinj tiksla — pavogti konfidencialia informacija, kuri galéty

diskredituoti nepalankig kandidate Hilari Klinton (7 paveikslas).

141 Alperovitch.
142 Muller, 38.

143 Ten pat, 40.
144 Alperovitch.
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Ar klausimas aktualus?

| Ar yra kity budy jsitraukti?
v

| Taip | Ne
v

epnq oumyraA by 1pjunsed eqre mynensiaN

7 paveikslas. Tarpininky pajégumo vertinimas, nulémes Rusijos sprendimg remtis tarpininkais
vykdant kibernetines atakas prieS JAV Nacionalinj demokraty partijos komiteta ir Demokraty
partijos kongreso kampanijos komiteta

Apibendrinant galima teigti, kad Rusijos kiSimasis per tarpininkus j JAV prezidento
rinkimus buvo susijes ne tik su siekiu paveikti JAV visuomeng, bet visy pirma su noru diskredituoti
pagrinding Donaldo Trumpo konkurente Hilari Klinton. Kibernetinés atakos $iam tikslui pasiekti
buvo pasirinktos kaip efektyviausia priemoné. ,,APT28” ir,,APT29” grupuotés vykdo testing veikla,
susijusig su Rusijos strateginiais tikslais, todél kasty vertinimo kontekste remtis Siais tarpininkais
apsimokéjo. [vertinus grupuoc¢iy veiklos modus operandi, akivaizdu, kad jos buvo ir yra pajégios

Jsibrauti j ry$iy ir informacines sistemas, bei vykdyti deleguotas uzduotis.
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5. Kibernetiniy ataky priskyrimas Rusijai

Atsizvelgus | Rusijos suinteresuotuma paveikti 2016 m. JAV prezidento rinkimy baigtj,
jvertinus rinkimy rezultatus, galima teigti, jog Rusijai tikslag pasiekti pavyko. Atsakomybés
pritaikymas uz vykdytas kibernetines atakas individy lygmenyje, diplomaty i$siuntimas, sankcijy
pritaikymas taip pat leisty manyti, kad atsizvelgiant j padarinius, tai néra pacios proporcingiausios
atsakomosios bausmés priemonés. Visgi, kur kas svarbesnis yra kitas veiksmas, kurj atliko JAV.
Kibernetinés atakos buvo labai konkreciai priskirtos Rusijai. Dél ataky metu padaryty klaidy
»APT28” grupuote buvo galima identifikuoti iki konkrecios vietos, i§ kurios buvo veikiama. Visgi,
jrodymy, pagal kuriuos biity galima spresti, jog su Rusijos vyriausybe susij¢ asmenys davé
nurodymus vykdyti kibernetines atakas — néra. Taciau $iuo atveju kibernetinés atakos priskyrimo
faktas yra kur kas svarbesnis, nes sukiiré JAV sprendimy priéméjams galimybg apkaltinti konkrety
subjekta.

Zinojimas, kuri valstybé slypi uz kibernetiniy ataky, yra kur kas svarbesnis, negu gebéjimas
pasakyti, kas tas kibernetines atakas vykdé.!* Jason Healey kibernetiniy ataky priskyrimui sukiiré
modelj, pagal kurj yra vertinamas valstybiy pozitris ataky atzvilgiu. Pagal §] modelj valstybés yra
klasifikuojamos ] deSimt grupiy: valstybés draudzia kibernetines atakas, draudzia bet
nepakankamai, ignoruoja, skatina, formuoja, koordinuoja, uzsako, veikia uzsléptai, veikia tiesiogiai,
valstybés yra jsitraukusios. Sio modelio esmé ne konkregios kibernetiniy ataky detalés, bet
galimybé, jvertinus valstybiy rysj su subjektais, taikyti platesnio masto atsakomgsias priemones.'4®
Pagal §j modelj, JAV Rusijai kibernetines atakas priskyré teigdama, jog ji veiké tiesiogiai. Tokj
kibernetiniy ataky priskyrimg leido padaryti ne tik anks¢iau naudoty biidy ir priemoniy koreliavimas
su ankstesnémis tarpininky vykdytomis atakomis, bet ir aplinkybés, pagal kurias Rusija viesino
nutekintg informacija. Roberto Miulerio ataskaitoje teigiama, kad kibernetiniy ataky mety pavogta
informacija buvo vieSinama per ,,DCleaks” interneto svetaing ir fiktyvig programisiaus ,,Guccifer
2.0” persona.*" | Guccifer 2.0” informacija viesino per ,,WordPress” internetinj tinklarastj*®, taip
pat per savo ,, Twitter paskyra.*® Esminé klaida, pagal kurig galima sieti §j programisiy su Rusijos
vyriausybe — tai nepakankamas pédsaky slépimas. Manoma, kad maziausiai vieng karta prie

,»Guccifer 2.0” socialiniy tinkly paskyry buvo jungiamasi neSifruotu badu tiesiogiai i§ ,,GRU*

145 Jason Healey, ,,Beyond Attribution: Seeking National Responsibility for Cyber Attacks.” 2012, 1. <
http://www.atlanticcouncil.org/images/files/publication_pdfs/403/022212 ACUS_NatlResponsibilityCyber.PDF>
[Ziaréeta 2019 05 05]
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148 GUCCIFER 2.0, <https://guccifer2.wordpress.com/> [Zitréta 2019 05 05]

149 Muller, 42-44.
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biistinés.’® Galima numanyti, kad jrodymy, leidzianéiy teigti, jog uz kibernetiniy ataky slypi
Rusijos valstybinés tarnybos, gali biiti ir daugiau. Visgi, tokie jrodymai daznai néra vieSinami, nes
nenorima atskleisti zvalgybos metody.

Aiskus kibernetinés atakos priskyrimas yra susijes su patikimais duomenimis, padedanciais
susieti tarpininky kibernetines atakas su Rusijos federacija. Atsakomosios priemonés apémé 35
Rusijos diplomaty iSsiuntimg ir sankcijy pritaikymy devyniems subjektams, jskaitant ir Rusijos
zvalgybos tarnybas, darbuotojus, bei tris kompanijas, teikusias paramg ,,GRU* kibernetinéms
operacijoms.’® Buves JAV prezidentas Barakas Obama taip pat patikslino, kad kai Kkurios
pritaikytos atsakomosios priemonés nebus viesinamos.'®? Priimtas politinis sprendimas atsakyti
individualiy asmeny bei organizacijy lygmenyje ir vykdyti kity priemoniy taikyma, kurios néra
vieSinamos, gali biiti susijes su noru iSvengti konflikto eskalavimo post factum

Kaip kibernetiniy ataky priskyrimas Rusijai gali paveikti norg remtis tarpininkais vykdant
Kibernetines atakas ateityje? Priskyrimas yra vienas i§ pagrindiniy reikalavimy, norint atgrasyti jy
vykdytojus kibernetinéje erdvéje.®® Atakas priskirti konkre¢iam subjektui, dél kibernetinés erdveés
specifikos, suteikiamo anonimiskumo, gali buti keblu. Atgrasymas gali buti vykdomas jtikinant
subjekta, kad jam nepavyks kibernetinémis atakomis pasiekti tiksly (angl. deterrence by denial) arba
komunikuojant, kad uZ atakas subjektas bus nubaustas (angl. deterrence by punishement).?>
Kibernetiniy ataky atgrasymas yra susijes su subjekty jtikinimu nesiimti piktavalisky veiksmy.
Visgi §i strategija atsiremia ] prielaida, kad kibernetines atakas vykdyti yra pigiau negu nuo jy
apsisaugoti, o jeigu subjektai gali vykdyti kibernetines atakas nenubaudziami, jie turi maZzai
argumenty nustoti vykdyti atakas.'®® D¢l Sios priezasties efektyvus atgrasymas kibernetinéje erdvéje
turi biiti pagrjstas ne tik gera gynyba, bet ir galimybe bei pasiryzimu jvykdyti bausmeTokiu atveju
atgrasymas remiasi jtikinimu, kad prieSininkas, racionaliai jvertings kibernetinés atakos kastus, jos
nesiims. Vertinant ,,APT28” ir ,,APT29” vykdyty kibernetiniy ataky apimtj ir padarinius pagal
tarptautine teise, jie neatitinka ginkluoto uzpuolimo ar jégos panaudojimo kriterijy. Visgi Rusija

patyré reputacine zalg. JAV Finansy departamentas, atsizvelgdamas j Rusijos kiSimosi j prezidento
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rinkimus faktg, taip pat jvertings pasauliniu mastu vykdoma Rusijos veiklg, ignoruojancia
tarptautines normas (pavyzdziui, vykdytas kibernetines atakas prie$ Pasaulio antidopingo agentiirg
ir kitas kibernetines atakas nuo 2016 iki 2018 m.), jved¢ ir ekonomines sankcijas.*® Kur kas didesne
zalg atnes¢ tarpininky veikimo biidy ir priemoniy atskleidimas. Detalus vertinimas kaip ir kas vykdé
kibernetines atakas i§ Rusijos pusés leido detaliai susipazinti su tarpininky modus operandi.'® Yra
aisku, kad Sios grupuoteés kibernetines atakas vykdo iSnaudodamos zmogiskojo faktoriaus silpnybes
— manipuliavimas socialinés inZinerijos metodais leidzia ne tik vykdyti Zvalgyba, bet ir pristatyti
kenkimo programing jrangg j taikinio infrastruktiirg. Tokiy budy atskleidimas, kartu su kibernetinio
saugumo kompanijy publikuotais tarpininky kibernetiniy ataky grésmiy indikatoriais, padeda
atgrasyti kibernetines atakas jas paneigiant. Sankcijos, teisinés atsakomybés taikymas uz
kibernetines atakas atsakingiems asmenims bei organizacijoms gali biiti vertinamos per atgrasymo
bausme prizmg. JAV zvalgybos bendruomené ir Pentagonas sutaré, kad jeigu Rusija kisis i kongreso
rinkimus, bus vykdomos puolamosios kibernetinés atakos.*® Toks zinutés komunikavimas gali biti
laikomas pasiryzimu jvykdyti bausme uz ir toliau vykdomas kibernetines atakas.

Ar kibernetiniy ataky priskyrimas, atsakomyjy priemoniy pritaikymas, komunikavimas apie
pasiryzimag ,,nubausti* atgrasé¢ Rusija ir jos tarpininkus nuo kibernetiniy ataky vykdymo? Galima
numanyti, kad Rusija, veikdama per tarpininkus ir vykdydama kibernetines atakas nukreiptas pries
Hilari Klinton tokiy atsakomyjy veiksmy nesitikéjo. 2018 m. rinkimy j JAV kongresa metu be
1Soriniy skenavimy nebuvo bandymy jsilauzti j rinkimy informacines sistemas, taip pat nebuvo
uzfiksuota kibernetiniy ataky prie§ politines kampanijas.*®® Galima teigti, kad JAV rinkimy j
kongresa metu nubrézZe ir iSkomunikavo aiskias raudonas linijas, o kibernetiniy ataky priskyrimas
ir atsakomyjy priemoniy pritaikymas padidino Rusijos kaStus ir suvarzé galimybes ir norg vykdyti

kibernetines atakas per ,,APT28” ir ,,APT29” tarpininkus.
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ISvados

Ivertinus valstybiy jsitraukimo ] konfliktag netiesioginiu biidu, per tarpininkus, teorines
prielaidas, kurios susijusios su idéja veikiant per trecigsias Salis pasiekti norimus tikslus ir i§vengti
atsakomybés, galima teigti, jog kibernetinés erdvés ypatybés sudaro palankias galimybes
valstybéms veikti per trecigsias Salis. Kibernetiniy ataky poveikis neapsiriboja kibernetine erdve ,
kaip vykdyty kibernetiniy ataky pries Estija metu, 2007 m. Informaciniy technologijy plétra sukiiré
galimybe kibernetinémis atakomis padaryti poveikj ir uz kibernetinés erdvés riby, kaip vykdyty
kibernetiniy ataky prie§ Irano ar Ukrainos kriting infrastruktiira metu. Atsizvelgiant | tai, kad
kibernetiné erdvé buvo sukurta siekiant jgalinti zmones, kibernetiniy ataky pédsakai taip pat veda
prie $ias atakas vykdZiusiy Zmoniy ar jy grupiy. Sis veikimo biidas tiesiogiai atitinka veikimo per
tarpininkus model; materialioje fizin¢je plotméje, kuomet valstybés | konfliktus jsitraukia per
trecigsias Salis ir tokiu biidu atsakomybe pasidalina arba jos iSvengia.

Valstybiy motyvai j konfliktg jsitraukti per treCigsias Salis kibernetinéje erdvéje atsispindi
racionaliame pasirinkimo modelyje, kai yra vertinamas: klausimo aktualumas, atsakomybés
iSvengimo galimybés, alternatyviy biidy (jeigu prireikia) panaudojimas, jsitraukimo per treciasias
Salis kastai ir tarpininky pajégumas. Esant valstybiy suinteresuotumui kibernetinémis atakomis
pasiekti norimus tikslus, pagrindinis motyvas, skatinantis remtis tarpininkais — tai galimybé i§vengti
atsakomybés. Atsizvelgiant | tai, kad kibernetinés atakos yra vykdomos asmeny ar jy grupiy,
jrodymy paieska taip pat veda prie kibernetiniy ataky vykdytojy. Atsakomybés priskyrimas individo
lygmenyje leidzia valstybéms perkelti atsakomybés nasta kibernetiniy ataky vykdytojams —
tarpininkams. Sudétingas kibernetiniy ataky priskyrimo procesas post factum, kibernetiniy ataky
mastas ir padariniai suvarZo valstybiy galimybes atsakyti j kibernetines atakas pagal tarptautinius
teisés principus, pagal ginkluoto uzpuolimo ar jégos panaudojimo kriterijus. Alternatyviy bidy
vertinimas skatina valstybes remtis tarpininkais todél, kad kitomis priemonémis gali nepavykti
1Svengti atsakomybes, t. y. kitos priemonés gali neleisti pasiekti tokio poveikio, kokj jmanoma
padaryti kibernetinémis atakomis. Kibernetiniy ataky kastai koreliuoja su prielaida, kad pastargsias
vykdyti yra pigiau, negu nuo jy apsisaugoti. Tarpininkai, turédami valstybés parama, gali vykdyti
pazangias ir testines kibernetines atakas, nutaikytas } skirtingus vektorius, pasinaudodami
psichologinémis Ziniomis ar neZinomais pazeidziamumais. Racionaliai ir holistiSkai jvertinus Siuos
modelio kriterijus galima teigti, kad valstybés yra suinteresuotos vykdyti kibernetines atakas, nes
oponento atgrasymo salygy trilkumas mazina kibernetiniy ataky vykdymo kaStus ir didina

potencialios naudos rezultatus.
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Visgi racionalus pasirinkimas turéty biiti vertinamas kritiSkai, nes kibernetinés atakos
priskyrimas valstybéms gali buti susijgs ne tik su konkreCiy jrodymy turéjimu, o su politiniu
sprendimo priémimu. Toks sprendimas gali buti priimtas atsizvelgiant ne tik ] faktus,
sufleruojancius kibernetiniy ataky vykdytoja, bet ir jvertinus, kuri valstybé potencialiai slypi uz
kibernetiniy ataky. Rusijos suinteresuotumas paveikti 2016 m. vykusiy JAV prezidento rinkimy
rezultatus, ,,APT28” vykdyty kibernetiniy ataky metu padarytos klaidos, leidusios atsekti
kibernetiniy ataky vykdytojus iki konkreCios jy buvimo vietos, sukiré galimybes JAV priimti
politinj sprendima ir priskirti kibernetines atakas Rusijos federacijai. Kibernetiniy ataky priskyrimas
sukiiré sglygas atsakomybés priemones pritaikyti individualiems asmenims, organizacijoms bei
platesniu mastu jvesti sankcijas Rusijai. Pastarajai visiSkai nepavyko iSvengti atsakomybés uz
kibernetiniy ataky vykdyma, o veikimo budy atskleidimas suvarzé ,,APT28” bei ,,APT29”
grupuociy galimybes kibernetinémis atakomis pasiekti uzsibréztus tikslus ateityje. Kibernetiniy
ataky priskyrimas leido aiSkiai taikyti strategija, atitinkancig atgrasymo salygy iSpildyma, t. y.
paneigiant kibernetines atakas bei komunikuojant patikimg bausmés jvykdymo pasiryzima.

Vis délto, kibernetinés erdvés suteikiamos galimybés ir valstybiy suinteresuotumas savo
tikslus pasiekti kibernetinémis priemonémis gali skatinti saugumo dilemos eskalavimo rizikas. Si

problema gali biiti nagrin¢jama kituose akademiniuose tyrimuose.
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Summary

State activities through proxies in cyberspace: possibilities and motives

Information technology development created new possibilities to share knowledge,
information and ideas. Internet went beyond the states' abilities to control information movement;
people were enabled to act more independently. Rapid information technology development relates
to the new threats as well. Malicious actors, using known or unknown communication and
information systems vulnerabilities, exploiting them and (or) human factor flaws, are able to make
an impact for the information or related services confidentiality, integrity and availability. Malicious
activities within the cyber domain are not limited to the cyber space, malicious actors could reach
or create effects beyond cyberspace. More often turns out, that behind malicious activities in
cyberspace could be state actors. Internet, main cyber space element, was created to enable people
on the individual level. Cyber-attacks forensic analysis, reliable evidence, leads to the concrete
persons or groups. State actors using proxies in cyberspace are able to seek strategic goals. Although
more often is recognized that state actors are involved in cyber operations, it is difficult to assess
motives why states are executing cyber-attacks through proxies. State actors’ motives and cyber
capabilities identification could help looking after more effective ways in order to fight and prevent
such cyber threats. Considering this problem, this paper goal is to evaluate theoretical assumptions
of proxy warfare and to determine why states rely on proxies initiating cyber-attacks. This goal is
reached through the four objectives:

1. To evaluate theoretical assumptions of state actor’s involvement through the third parties
and proxy warfare and cyber space conditions, which encourages states to use proxies
executing cyber-attacks;

2. To create a rational model, which could explain why states decide to use proxies;

3. To analyse ,,APT28” and ,,APT29” groups cyber-attacks during 2016 USA presidential
elections against Hilari Klinton and to evaluate motives, why Russia decided to rely on these
groups;

4. Evaluate circumstances by which one ,,APT28” and ,,APT29” cyber-attacks have been
attributed to Russia.

First of all, acting through the third parties in cyberspace creates possibilities to state actors
avoid responsibility. Responsibility and the price of direct involvement is the main reasons why
states use proxies seeking their goals. As mentioned before, cyberspace creates possibilities to make
an impact on a national level through the cyber-attacks in the cyberspace, as it was done attacking

Estonia in 2007 and beyond it, as it was during cyber-attacks against Iran and Ukraine critical
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infrastructure. States could share or transfer the burden of involvement to the proxies, because
cyberspace gives and advantageous reasons, which correlates why states are using proxies in the
first place.

Rational choice model corresponds to the issue relevance, a possibility to avoid
responsibility, another choice (if needed) evaluation, involvement cost and proxy capabilities to
reach desired goals. If the problem or issue is relevant, the main reason why states rely on proxies
— responsibility avoidance. Taking into account that in the cyberspace malicious activities are done
by individuals, state actors could avoid burden of direct responsibility. Attribution of cyber-attacks
post factum is a complex process. Cyber-attacks could not meet a scope and effects attributes
according international law, as well as elements of armed attack or use of force. Because of this
reason, states could be restrained in order to respond lawfully direct the state actors. Alternative
choices evaluation as well encourages states to use proxies in the cyber domain, because there could
not be other ways to act or other means could not ensure an ability to avoid responsibility. Price of
the cyber-attack correlates to the idea, that cyber-attacks are cheaper than trying to defend from it.
Proxies, which has a support from state actors, could conduct advanced and persistent cyber-attacks,
using social engineering techniques and unknown zero-day vulnerabilities. From the rational point
of view, cyberspace and proxies’ capabilities lessen costs and increases potential benefits for the
states.

Although, the rational choice model should not be overestimated. From the attribution point
of view, it could be more important not to find credible evidence, but to know which state is behind
of cyber-attacks. Russia proxies’ mistakes during cyber operations led to track cyber-attack traces
to the particular places, from where those attacks were initiated. USA made a political decision to
attribute these activities to the Russia. Attribution was followed by legal measures implementation
to the individuals and entities. Russia failed avoiding responsibility, “APT28” and “APT29” modus

operandi exposure restrained capabilities to use these proxies successfully in the future.
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