Vilniaus universitetas
TARPTAUTINIU SANTYKIU IR POLITIKOS MOKSLU
INSTITUTAS

TARPTAUTINIU SANTYKIU IR DIPLOMATIIOS MAGISTRO PROGRAMA

HENRIKAS VALENTUKEVICIUS
Il kurso studentas

KIBERNETINIS ATGRASYMAS: IZRAELIO ATVEJO ANALIZE

MAGISTRO DARBAS

Darbo vadové: dr. Agnija Tumkevic¢

Vilnius, 2019



Magistro darbo vadovés iSvados dél darbo gynimo:

(data) (v., pavardé) (parasas)

Magistro darbas jteiktas gynimo komisijai:

(v., pavarde)

Magistro darbuy gynimo komisijos jvertinimas:

Komisijos pirmininkas/é:
Komisijos nariai:



BIBLIOGRAFINIO APRASO LAPAS

Valentukevicius H. Kibernetinis atgrasymas: Izraelio atvejo analizé: Politikos moksly
specialybés, Magistro darbas / VU Tarptautiniy santykiy ir politikos moksly institutas;
darbo vadové dr. A. Tumkevi¢, 2019. — 55 p.

Reik§miniai ZodZiai: Kibernetinis saugumas, atgrasymo teorija, kibernetinis atgrasymas,
Izraelis.

Siame darbe nagrinéjamas lzraelio kibernetinio saugumo priemoniy pakankamumas
jvertinant jas per atgrasymo teorijos prizme. Darbe pateikiama lzraelio kibernetinio
saugumo strategijos analiz¢ ir vertinama, ar ji gali uztikrinti valstybés kibernetinj sauguma
atgrasant gréesmg kelianCius veikéjus nuo Izraelio kibernetinés erdvés puolimy.



Turinys

IVAAAS ... 1
1. Teorinis pagrindas — atgrasymo tEONTJa . ......cccuviuierriiiieriierie e 11
1.1.  Atgrasymo teorijos Prielaidos..........ccoiiiiiiiiiiiieiiiee e 11
1.2. Kibernetiné erdvé ir atgrasymo joje sglygos ...............ccccoovviiiiiiiiiicninnenn, 18
1.3.  Atgrasymo Kibernetinéje erdvéje prielaidos ....................ccociiiiiiiinnn 25
2. Atgrasymas kibernetinéje erdvéje Izraelio valstybéje ...................cocoviiiininnn, 26
2.1.  PrieSiski Izraeliui veikéjai...............cccooooiiiiiii 26
2.2. lzraelio kibernetinio saugumo ir bendra gynybos politika.......................... 28
2.3. lzraelio kibernetinio atgrasymo strategijos vertinmas pagal atgrasymo
kibernetinéje erdvéje prielaidas...................oooiiii 35
2.3.1.  Atgrasymo pritaikymas specialiai atgrasomiems veikéjams ................ 35
2.3.2. Izraelio pajégumai kibernetinéje erdvéje...............c..ccoooevniiiiiiinnnnnn 37
2.3.3.  lzraelio kibernetinio atgrasymo patikimumas ...........c.ccccoeevveviireiinnnnnn 41
2.3.4. Atsakomybés priskyrimo problemos sprendimas Izraelio kibernetinio
SAUGUMO POITIKOJE.....veiiiiiie e e e e 43
2.3.5. Izraelio kibernetinio saugumo politikos priemonés prieS asimetrines
grésmes Kibernetinéje erdveéje...............cocovviiiiiiiiiiiiii 45
ISVAAOS ... 47
SAINIY SATASAS ........oviveieeeeeeeeeee ettt n sttt ettt en ettt en e 49



Ivadas

D¢l nuolatinio informaciniy technologijy vystymosi jvairtis gyvybiskai valstybei
svarbiis sektoriai tapo priklausomi nuo $iy technologijy. Net neabejojama, kad technologijy
svarba laikui bégant tik didés1, kartu su interneto vartotojy skai¢iumi, duomeny perdavimo
spartos augimu ar naujy technologijy plétra (pvz. internet of things). Kibernetinés grésmés
jau visame pasaulyje yra suvokiamos kaip vienos pagrindiniy. Tarptautiné
telekomunikacijy agentiira po atlikto tyrimo konstatavo, kad vis daugiau valstybiy ieSko
priemoniy kaip uztikrinti kibernetinj sauguma tiek nacionaliniu, tiek ir tarptautiniu
lygmeniuz. Viena pirmyjy valstybiy, kurios kibernetinj saugumg perkélé j strateginj
lygmenj yra Jungtinés Amerikos Valstijos, kurios jau 2003 m. pristaté Nacionaling
strategijg apsaugoti kibernetinei erdveis. Jos pavyzdziu paseké ir daugelis kity valstybiy.
Daugelis valstybiy strateginiuose dokumentuose jvardina kibernetinés erdvés apsauga kaip
vieng 1§ prioritetiniy saugumo sri¢iy ir nuolatos ieSko priemoniy kaip apsaugoti savo
kiberneting ir kity rusiy infrastruktiirg nuo kasmet gauséjancio skaiciaus kibernetiniy ataky.
Europoje beveik visos valstybés jgyvendindamos Europos Sajungos reikalavimus4 yra

parengusios strateginius dokumentus, kurie skirti kibernetinés erdvés apsaugai.

Nepaisant to, kad kibernetinés grésmés yra vertinamos labai rimtai, o vis daugiau
valstybiy pasaulyje kiberneting erdve saugumizuoja ir imasi ypatingy priemoniy
strateginiu lygmeniu siekdamos jas spresti, netyla kalbos, kad saugumas kibernetinéje
erdvéje yra nejmanomas. Kibernetiné erdvé pasizymi ypatingomis savybémis. Jonathan
Stevensons iSskyré keletg kibernetinés erdvés ypatybiy. Pirma, kibernetiné erdvé sukuria
galimybes efektyvioms asimetrinéms atakoms. Kiberneting erdve asimetrinéms atakoms

gali iSnaudoti jvairiis nevyriausybiniai veikéjai, kibernetiniy aktyvisty grupés, teroristinés

1 International Telecommunication Union, Global Cybersecurity Index (GCI), 2017, 1,
<https://www.itu.int/dms_pub/itu-d/opb/str/d-str-gci.01-2017-pdf-e.pdf> [Ziaréta 2019 04 19]

2 International Telecommunication Union, 15.

3 European Union Agency for Network and Information Security, National Cyber Security Strategies, Setting
the Course from National Efforts to Strenghten Security in Cyberspace, 2012, 4.

4 Europos Sgjunga direktyvose numaté reikalavima valstybéms naréms parengti ir vykdyti kibernetinio
saugumo strategijas, dalytis geraja tokio vykdymo praktika su kitomis valstybémis. Zr. National Cyber
Security Strategies, European Union Agency for Network and Information Security, Setting the Course from
National Efforts to Strenghten Security in Cyberspace, 2012, 4.

5 Jonathan Stevenson, Cyber conflict and deterrence, Strategic Comments, 2016, 22:7, iii-v.



organizacijos. Tokios grupés dél mazy atakos kasty ir potencialiai didelés zalos gali biiti
labai efektyvios puolant valstybés institucijas, finansy sistemas, kriting infrastruktiira.
Patys pavojingiausi veikéjai kibernetingje erdvéje yra valstybés, kurios gali skirti atakai
daugiausiai finansiniy ir zmogiskyjy iStekliy (srities eksperty) ir pulti labai pazangiais bei
sunkiai sustabdomais biidais. Taip pat autorius pazymi, kad kibernetinés atakos yra
pavojingos ne tik informacinei infrastruktiirai, bet, kaip atskleidzia Stuxnet atvejis, gali
daryti zala materialiniams objektamse. Patrick M. Morgan7 teigia, kad strategams itin
svarbu atkreipti démesj | dar dvi kibernetinés erdvés problemas: oponento identifikavimo
problemg ir sunkumus taikant proporcingus atsakomuosius veiksmus (nes kibernetinés
atakos daznai padaro daugiau Zalos nei ketinta). Sias problemas jzvelgia ir Martin C.
Libickis bei J. R. Lindsays. Jie teigia, kad klaidingai taikant atsakomuosius veiksmus tiek
prieS netinkamg veikéeja (padarius identifikavimo klaida), tiek neislaikius proporcingumo,
veiksmai gali ne atgrasyti oponentus nuo konflikto, bet ji eskaluoti ar net tokiu biidu jgyti
naujy varzovy (kibernetinis atsakas gali buti sunkiai kontroliuojamas ir sukelti gerokai

daugiau zalos nei buvo planuota).

Sie kibernetinés erdvés poZzymiai reikalauja nestandartiniy sprendimo bady, kurie
uztikrinty kibernetinj valstybés saugumg. Pagrindiné teorija, kuria remiantis yra
konstruojamos Vakary pasaulio saugumo strategijos, tebeislicka Saltojo karo metu
didZiausio populiarumo sulaukusi atgrasymo teorija. Klasikinis atgrasymas — viena
svarbiausiy teorijy, kurios pagrindu formuojamos Vakary valstybiy saugumo strategijos ir
Siandien. ISskiriami du pagrindiniai atgrasymo buidai. Pirmasis, tai atgrasymas, paneigiant
prieSininko sékmés galimybes (angl. deterrence by denial) — kurio esmé yra jrodyti
prieSininkui, kad puolimas neatnes jo norimy rezultaty ir nepatenkins siekiamy interesy.
Antrasis biidas yra atgrasymas keliant bausmes baim¢ (angl. deterrence by punishment) —

kurio esmé yra jtikinti prieSininka, jog puolimo atveju jam bus pritaikytos itin skausmingos

6 Nicolas Falliere, Liam O Murchu, Eric Chien, W32.Stuxnet Dossier, Symantec Security Response, 2011,
1.

7 Patrick M. Morgan, The State of Deterrence in International Politics Today, Contemporary Security Policy,
2012, 102-103.

8 Martin C. Libicki Why Cyberdeterrence Is Different?, Cyberdeterrence and Cyberwar. RAND
corporation. 2009, 41-43.

9 Jon R. Lindsay, Stuxnet and the Limits of Cyber Warfare, SecurityStudies, 22:3, 2013, 369.
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atsakomosios priemonés. Sie du atgrasymo biidai daZniausiai persipina tarpusavyjeto.
Atgrasymo teorija yra suformuluojamos trys pagrindinés prielaidos. Pirmiausia, klasikinio
atgrasymo teorija remiasi racionalia prieiga — veikéjai yra racionaliis. Anot Mueller11,
agresoriai visada skai¢iuoja ir jvertina, kokios yra galimos pasekmés, jei bus atlickami
priesiski veiksmai, ir kokios pasekmés bus, jei bus iSlaikyta taika. Tik jvertines, ar karas
atne$ jam naudos, agresorius pasirinks pulti varzova, jei pasekmés bus neigiamos —

varzovas nepuls ir atgrasymas suveiks.

Antra, atgrasymo efektyvumas priklauso nuo pakankamuy priemoniy
(kariuomenés, ginkly, sankcijy ir pan.), kuriomis galima uZpulti ar apsiginti nuo oponento.
Taikomos priemonés gali itin skirtis. Viena vertus, tai gali buiti labai konkretiis grasinimai
paveikti tam tikrg infrastruktiira, ekonomika, miestus ar teritorijas, kitu atveju tai gali biiti
abstraktiis pareiSkimai, kad nebus taikomasi su agresoriaus veiksmais, nekonkretizuojant,

kokiy priemoniy bus imamasiz2.

TreCia, atgrasymas turi biiti patikimas. Atgrasymo patikimumas reiskia, kad
agresorius turi biti jtikintas, kad jo agresijos atveju atsakomosios priemonés bus
neabejotinai panaudotosi3. Valstybé, turédama pakankamas priemones atgrasyti
prieSininkg, privalo turéti ir nuoseklig, gerai iSkomunikuotg politikg prieSininko atzvilgiu
ir reaguoti ] prieSininko agresyvius ketinimus. Tai gali tapti i$Siikiu besikeiciant lyderiams
ar esant priesiskai vieSajai nuomonei, todé¢l net ir turint tinkamas atgrasymo priemones, bet
prieSininkui matant, kad yra dvejojama tas priemones panaudoti, atgrasymo strategija gali

biti nepakankamai efektyvi.
Nepaisant to, atgrasymas gali nejvykti ir dél atgrasomojo klaidos. Tai gali pasireiksti,
kai atgrasomasis veikéjas nors ir veikia racionaliai priimdamas sprendimus, jis gali

suklysti, nes dél informacijos stygiaus ar neteisingos informacijos jis klaidingai jvertina ji

10 Keith B. Payne, C. Dale Walton, Deterrence in post-Cold War World, Strategy in the Contemporary World.
— Oxford: Oxford University Press, 2002, 163 — 164.

11 John Muller, Quiet Cataclysm, Chapter 4. Expanding Deterrence. New York: Harper Collins, 1995, p. 25
12 Keith B. Payne, C. Dale Walton, Deterrence in post-Cold War World, Strategy in the Contemporary World.
— Oxford: Oxford University Press, 2002, 163.

13 Jesse C. Johnson, Brett Ashley Leeds & Ahra Wu (2015) Capability, Credibility, and Extended General
Deterrence, International Interactions, 41:2, 311.



bandancio atgrasyti veikéjo pajégumus ar ketinimus, arba jis klaidingai pervertina savo

paties pajégumus ir suklysta dél savo galios.

Kadangi tik esant visy $iy atgrasymo prielaidy visumai prieSininko atgrasymas yra
imanomas, perkeélus §ig teorija j kiberneting erdve, tarptautiniy santykiy tyréjai ima abejoti,
ar jvertinus kibernetinés erdvés ypatumus S$ios prielaidos yra pakankamos atgrasyti
priesininka.

Literatiiros apZvalga. Moksliniai darbai, kuriais yra tiriamas atgrasymas
kibernetingje erdvéje, gali bati dalinami j keturias pagrindines kryptisi4. Pirmoji jy yra
atgrasymo teorijos prielaidy pritatkkomumo kibernetin¢je erdvéje tema. Tarptautiniy
santykiy tyréjai, nustatydami kibernetinés erdvés ypatybes — anonimiSkuma,
kompleksiskuma, jurisdikcijos iSnykima, reglamentavimo trukumais, mazus atakos kastus
ir 1§ to kylant] asimetriSkumais, sudétingg ataky aptinkamumai7— 1§ esmés teigia, kad
Jprastinis atgrasymas yra laikomas neefektyviu. Literatiiroje, kurioje nagrin¢jamas
kibernetinés erdvés sglygy poveikis atgrasymui, yra pabréziama atsakomybés priskyrimo
problema. Kibernetinéje erdvéje asmenys rengdami sudétingas, keliy lygiy atakas ir
maskuodami fizing atakos rengimo vietgis slepia savo tapatybe ir dél to yra sudétinga
atakas priskirti tam tikram tarptautiniy santykiy veikéjui, o tai reiskia, kad nezinant, kas
jvykdé ataka, nuo Siy veiksmy atgrasyti taip pat yra nejmanomazis. Tiesa, kiti tyréjai teigia,
jog atsakomybés priskyrimo problema néra nei$sprendziama. Atsekamumas, nors ir yra
sudétingas ir sunkiai formalizuojamas procesas, bet iki tam tikro laipsnio, jvertinus visas
kitas aplinkybes (geografinj iSsidéstyma, Saliy tarpusavio santykius) yra jmanomas ir
pakankamas. Pavyzdziui, Thomas Rid ir Ben Buchanan teigia, kad jsitikinimas, jog

kibernetin¢je erdvéje jvykdzius rimtg kiberneting atakg galima tikétis iSvengti pasekmiy ir

14 Alex S. Wilner, US Cyber Deterrence: Practice Guiding Theory.”\ Journal of Strategic Studies, 2019, 8.
15 Adam Lowther, Deterrence in Cyberspace, in Lowther (ed.), Thinking about Deterrence, Air University
Press, 2013, 43.

16 Amir Lupovici, Cyber Warfare and Deterrence: Trends and Challenges in Reasearch, Military and Strategic
Affairs, Vol 3, No. 3, 2011, 49-62.

17 Alex S. Wilner, Cyber deterrence and critical-infrastructure protection: Expectation, application, and
limitation, Comparative Strategy, 36:4, 312 ir 314.

18 David D. Clark, Susan Landau, Untangling Attribution, Proceedings of a Workshop on Deterring
Cyberattacks: Informing Strategies and Developing Options for U.S. Policy , 2010, 26.

19 Alex S. Wilner, US Cyber Deterrence: Practice Guiding Theory, Journal of Strategic Studies, 2019, 8.
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anonimiskumo iSlaikymo yra labiau mitas nei tikrovézo. Anot §iy autoriy, nors siekiant
iSsiaiSkinti, kas atliko kiberneting ataka, reikalinga kibernetiné ekspertizé, taiau Sis
klausimas didele dalimi yra ir politinis. Nuo politiniy sprendimy priklauso kiek daug bus
investuojama | atakos priskyrimg tarptautiniy santykiy veikéjui bei kiek jrodymy bus
pakankama, kad bity imamasi atsakomyjy veiksmy. Taip pat literatiiroje yra pateikiama ir
daug pasitlymy, kurie padéty iSspresti atsakomybés priskyrimo problema: perorganizuoti
internetg j tinklg su didesnémis atribojimo galimybémis (angl. attributed network), geriau
analizuojant potencialiy uZpuoliky motyvus ir interesus, didinant paslaugy tiekéjy
(interneto tiekéjy, serveriy nuomotojy ir pan.) atsakomybe uZz kibernetines atakas
atlickamas naudojant jy infrastruktiirg, didinant valstybiy 1§ kuriy teritorijos atlickamos

atakos atsakomybeg ir pan.21

Be to, tyréjai nagrinédami kibernetinés erdvés ypatybiy poveikj atgrasymui taip pat
pastebi paradoksa: kuo valstybé yra galingesné ir labiau i§sivysciusi ekonomiskai (jskaitant
ir informaciniy technologijy prasme), tuo ji yra ir labiau paZeidziama kibernetinéje
erdvejez2. Taip yra todél, kad silpnesnés valstybés ar nevyriausybiniai veikéjai, yra maziau
priklausomi nuo informacinés bei komunikacinés infrastruktiiros, taigi turi maziau kuo
rizikuoti ir yra linkusios labiau eskaluoti konfliktus kibernetin¢je erdvéje. Siai problemai
spresti yra sitiloma ] atgrasymga zitiréti placigja prasme ir atsakomiesiems veiksmams
naudoti ne kibernetines, o kinetines ar minkstosios galios priemones (angl. cross-domain

deterrence)z2s.

Antra kibernetinio atgrasymo tyrimy Kryptis yra mokslinis diskursas, ar kibernetinéje
erdvéje agresyvus ir puolamasis elgesys yra pranaSesnis nei gynybinis. Objekty, kuriuos
galima uzpulti naudojantis kibernetine erdve skai¢ius nuolatos didéja, kibernetinés erdvés
apsauga valstybés lygiu tampa vis labiau kompleksiSka, sudétinga ir brangi, o kibernetinés
atakos kasStai 1§ esmés iSlieka nebrangiis. Kibernetines atakos beveik niekada negalima
numatyti i§ anksto, o jai jvykus, gynéjas gali susidurti su ilgu ir brangiu infrastrukttiros

atstatymu. Be Siy specifiniy puolimo pranasumy, besiginantysis nedisponuoja ir kitomis

20 Thomas Rid, Ben Buchanan, Attributing Cyber Attacks, Journal of Strategic Studies, 38.1-2, 2015, 31.

21 Alex S. Wilner, US Cyber Deterrence: Practice Guiding Theory.” Journal of Strategic Studies, 2019, 8.

22 Alex S. Wilner, Ten pat., 9.

23 James Andrew Lewis, Cross-Domain Deterrence and Credible Threats, Center of Strategic and
International Studies, 2010, 3-4.



priemonémis, kurios jprastos kitose erdvése. Pavyzdziui, gynéjas negali pritaikyti staigaus
galingo atsakomojo smiigio (angl. second strike capabilities) arba, kibernetinéje erdvéje is
esmés neegzistuojant geografijai, ataka gali biiti jvykdoma i$ bet kurio pasaulio tasko, kur
puolantysis fizine prasme yra visiSkai saugus24. Visi Sie pozymiai parodo, kad kibernetiné
erdvé yra daug palankesné puolanciajam nei besiginanciajam, todél klasikinis atgrasymas

atrodo negalimas.

Trecia tyrimy kryptis nagrinéja kibernetinj atgrasymg paneigiant prieSininko sekmés
galimybes — kiberneting gynyba. Kibernetiné gynyba yra svarbi kibernetinio atgrasymo
dalis, kuri gali efektyviai sustabdyti maziausio pavojingumo ir sudétingumo atakaszs,
taciau kai kurie mokslininkai teigia, kad vien gynyba yra nepakankama priemon¢ atgrasyti
veikéjus, nes net ir nejveikes gynybos nesékmingos kibernetinés atakos, prieSininkas

patiria labai mazus kastus, todél bus linkes bandyti 1§ naujo, kol jam pasisekszs.

Galiausiai, ketvirta tyrimy Kkryptis yra normy bei rezimy tyrimai, kurie galéty
delegitimizuoti, stigmatizuoti ar bent sureguliuoti kiberneting erdve ir veiksmus joje.
Joseph Nye27 bando pritaikyti branduoliniy, cheminiy ar biologiniy ginkly draudimy ir
susitarimy analogija kibernetinei erdvei, joje naudojamiems ginklams ir atlieckamiems
veiksmamszs. Mokslininko nuomone, branduolinio atgrasymo strategijos gali suteikti
pamoky, pavyzdziui, biitina stiprinti tarptautinj bendradarbiavimg ir tokiu pat biidu, kaip
masinio ginklo panaudojimas pamazu virto nepateisinama priemone, taip reikéty vystyti ir
tarptautinius susitarimus dél kibernetiniy ataky naudojimo. Nepaisant to, autoriaus
nuomone, kibernetin¢ erdvés ypatumai yra esminiai ir kibernetinio atgrasymo strategijose
turi bati atsizvelgta j Sig specifika. Jis teigia, kad kibernetinis atgrasymas turéty susidéti is
keturiy mechanizmy: atgrasymo baudimu, atgrasymo paneigiant sékmés galimybe,
tarpusavio veikéjy glaudziais rySiais (entanglement) ir normomis (norms/taboos).
Kiekvienas i§ Siy elementy naudojamas sistematiSkai gali atgrasyti, nes kiekvienas i§

mechanizmy yra tinkamas pagal aplinkybes. Pavyzdziui, atgrasymas baudimu gali

24 Alex S. Wilner, US Cyber Deterrence: Practice Guiding Theory.” Journal of Strategic Studies, 2019, 10.
25 Stephen J. Lukasik, A Framework for Thinking About Cyber Conflict and Cyber Deterrence with Possible
Declaratory Policies for These Domains, Proceedings of a Workshop on Deterring Cyberattacks: Informing
Strategies and Developing Options for U.S. Policy , 2010, 120.

26 Alex S. Wilner, US Cyber Deterrence: Practice Guiding Theory.” Journal of Strategic Studies, 2019, 11.
27 Joseph S. Nye Jr., Nuclear Lessons for Cyber Security?, Strategic studies, Quarterly, 2011, 25.

28 Alex S. Wilner, US Cyber Deterrence: Practice Guiding Theory.” Journal of Strategic Studies, 2019, 11.
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atgrasyti naudoti didelio masto kibernetines atakas (bet neatgraso smulkiy veikéjy),
atgrasymas per gynybg atgraso mazasias valstybes ar nevalstybinius veikéjus (bet gynyba
gali biiti pazeidziama veikéjy disponuojanciy didesniais pajégumais), tarpusavio glaudiis
rySiai gali atgrasyti nuo puolimo glaudziai ekonomiSkai susijusias valstybes, nes toks
puolimas pakenkty paties puolanciojo ekonominiam stabilumui. Pavyzdziui, JAV ir
Kinijos atveju (bet vargu ar suveikty JAV ir Siaurés Koréjos atveju) normos ir
isipareigojimai bei sankcijos uz jy sulauzymg gali pasitarnauti atgrasant didzigsias
susitariancias valstybes (taCiau neatgrasys priesisky valstybiy ar nevalstybiniy veikeéjy) 29.
Kaip matyti 1§ literatiiros ir nuomoniy gausos, mokslinis diskursas pateikia daugybe btdy
ir patarimy saugumo strategijy kiiréjams, j kg yra privaloma atkreipti démesj norint sukurti

patikimg atgrasymo kibernetinéje erdvéje mechanizma.

Sio diskurso poreikj ir kibernetiniy problemy masta atskleidzia ir tendencija, kad
daugelyje valstybiy saugumo strateginiy dokumenty kibernetinés grésmeés yra jvardijamos
vienomis svarbiausiy. Pavyzdziui, Jungtiniy Amerikos Valstijy Nacionalinio saugumo
strategijojeso nors ir didziausias akcentas yra dedamas j kibernetiniy gynybiniy pajégumy
didinimag, tac¢iau kalbama ir apie atgrasyma baudimu bei kity, nekibernetiniy, atsakomyjy
priemoniy taikymg (greitos ir atgrasancCios kolektyvinés priemonés prie§ prieSiSkus
nevalstybinius ir valstybinius veikéjus). Jungtiniy Amerikos Valstijy kibernetinio saugumo
strategijas: detalizuoja kibernetinio atgrasymo modelj, kuriame daug démesio skiriama ne
tik gynybos stiprinimui ir atgrasymo paneigiant sékmés galimybe (keliant Kibernetinio
saugumo eksperty kvalifikacijg, apriipinant juos naujausiomis technologijomis,
centralizuojant kibernetinio saugumo sistemg ir kitomis priemonémis didinan¢iomis
gynybos potenciala), bet ir paruoSiant pajégas, esant batinybei, vykdyti ir

puolamuosius/atsakomuosius veiksmus.

29 Joseph S. Nye Jr.,, ,Does Deterrence Work in Cyberspace?, praneSimas, 2017-06-09,
<https://www.youtube.com/watch?v=QkYRQjBIWCcM&t=1s> [Zitréta 2019 04 20].

30 National Security Strategy of United States of America, December 2017, 13,
<https://mww.whitehouse.gov/wp-content/uploads/2017/12/NSS-Final-12-18-2017-0905. pdf> [Zitiréta
2019 04 20].

31 United States Department of Defense, The DOD Cyberstrategy, 12-14,
<https://mww.defense.gov/Portals/1/features/2015/0415_cyber-
strategy/Final_2015_DoD_CYBER_STRATEGY _for_web.pdf> [Zidiréta 2019 04 20].



Aptarta literatira ir valstybiy poreikis uztikrinti saugumg kibernetingje erdvéje
skatina atlikti daugiau tyrimy $ia tema ir nustatyti, kaip valstybés praktikoje jgyvendina
kibernetinj atgrasymg. Norint nustatyti, kokiais bidais valstybés jgyvendina atgrasymag
kibernetin¢je erdveéje praktikoje, svarbu detaliai iSanalizuoti valstybés kibernetinio
saugumo politika ir jvertinti jos atitiktj atgrasymo teorijos prielaidoms. Siame magistro

darbe bus vertinama lIzraelio kibernetinio saugumo politika.

Pagrindinis darbo klausimas: kaip Izraelio valstybé uZtikrina atgrasyma

kibernetinéje erdvéje.

Sio magistro darbo objektu yra pasirinktas Izraelio valstybés kibernetinio saugumo
modelis. lzraelio atvejo analizé, vertinant ar kibernetinis atgrasymas yra galimas,

pasirinkta dél keleto priezasciy.

Visy pirma, lzraelyje kibernetines grésmés yra vertinamos kaip vienos didziausiy.
Izraelis nuo 2002 mety, kai kibernetiné erdvé buvo pripazinta ypatingu nacionalinio
saugumo sektoriumi, sistemingai siekia uztikrinti kibernetinj sauguma, o 2017 m.
paskelbtuose strategijos pagrinduose yra iSdéstoma 3 lygiy kibernetinio saugumo
doktrinasz, taigi $j klausimg yra bandoma spresti strateginiu lygmeniu. Izraelio Ministras
Pirmininkas Benjamin Netanyahu 2014 metais kibernetinio saugumo konferencijojess
pabréze, kad kibernetinés erdvés saugumas yra vienas i§ aukSciausiy prioritety siekiant
uztikrinti Izraelio sauguma, o vienas iS tiksly tam pasiekti yra galingos ir nepralauziamos

Kibernetinés gynybos sukiirimas.

Antra, Izraelis kibernetinéje erdvéje mato ir karines-puolamasias galimybes. Izraelio
kibernetiniai puolamieji pajégumai ir jy vieta valstybés gynybos sistemoje atsispindi 2015
m. Izraelio gynybos pajégy karinéje doktrinoje, kurioje kibernetinés priemonés yra
integruojamos j bendra gynybos doktring, todél Izraelio kibernetinj atgrasyma galima

nagrinéti ir 1§ atgrasymo bausme pusés.

32 Israel National Cyer Security Strategy in Brief, State of Israel Prime Minister‘s Office, National Cyber
Directorate, 2017 10-12.

33 Prime Minister Benjamin Netanyahu’s Speech at Cybersecurity Conference, Prime Minister‘s Office,
Transcription, <2014-09-14,
http://www.pmo.gov.il/English/MediaCenter/Speeches/Pages/speechcyber140914.aspx> [Zidiréta 2019 04
20].



Trecia, Izraelis néra viena i§ didziyjy pasaulio valstybiy ir nepasizymi itin didele
kietaja galia. Si regioniné veikéja turi ribotus ekonominius isteklius, todél, vertinant
kibernetinj atgrasyma, galima analizuoti ar kibernetiné erdvé gali suteikti pranaSuma

mazesnéms valstybéms, kuriy kietoji galia yra ribota.

Ketvirta, Izraeliui kelia grésmeg jvairaus tipo veikéjai. Kaip ir daugelis valstybiy,
kibernetin¢je erdvéje Izraelis susiduria tiek su pavieniais individais ar nedidelémis jy
grupémis (kriminaliniai veikéjai, aktyvisty grupuotés ir pan.), tiek su prieSiSkai
nusiteikusiomis teroristinémis organizacijomis, kaip Hezbollah ar Hamas, tiek su
priesiskais valstybiniais veikéjais, pavyzdziui Iranu. Toks jvairus grésme ir kibernetingje
erdveéje kelianCiy subjekty ratas leidzia jvairiapusiskai jvertinti atgrasymo efektyvuma
vairiy veikéjy atveju.

Penkta, nepaisant to, kad néra itin daug didelio masto kibernetiniy ataky atvejy,
nemazai jy yra siejama su Izraeliu. Analizuojant Izraelio kibernetinj atgrasymg bausme,

analizuoti tinkami tokie kibernetiniai ginklai kaip Stuxnet, Flame, ar Duqu.

D¢l visy $iy priezasCiy, biitent Izraelio kibernetinio atgrasymo priemoniy analizé
leidZia jvairiapusiskai jvertinti jy efektyvumg atgrasant prieSininkus kibernetinéje erdvéje.
Verta paminéti, kad, kaip jau apzvelgta anksCiau, yra gausu literatiiros atgrasymo, jskaitant
ir kibernetinj atgrasyma, tema apskritai, taip pat literatiiros aprasancios kibernetinés erdvés
ypatybes, kibernetiniy ginkly savybes, analizuojamos atskiros atakos, ta¢iau bendros

Izraelio kibernetinio atgrasymo analizés atlikta néra.

Pagrindinis darbo tikslas. Sio magistro darbo tikslas yra, remiantis kibernetinio
atgrasymo teorija, jvertinti, ar Izraelio kibernetinio saugumo priemonés pakankamai
efektyvios atgrasyti jvairaus tipo veikéjus, kurie kelia grésme Sios valstybés nacionaliniam
saugumui kibernetinéje erdvéje. Izraelio padétis tarptautiniy santykiy sistemoje, jo turimy
prieSininky jvairové leis jvairiapusiSkai jvertinti priemoniy efektyvumg bei nustatyti

kokiomis saglygomis kibernetinis atgrasymas suveikia, o kokiomis ne.
Norint pasiekti uzsibrézta tikslg darbe yra keliami $ie uzdaviniai:

1. Nustatyti pagrindines atgrasymo teorijos prielaidas ir batinus elementus.



2. Nustatyti kibernetinés erdvés ypatumus, kurie gali daryti jtakg atgrasymo
kibernetingje erdvéje efektyvumui.

3. Nustatyti, kokios yra biitinos atgrasymo sglygos kibernetinéje erdvéje.

4. Remiantis nustatytomis prielaidomis, jvertinti, ar Izraelio taikomy
kibernetinio saugumo ir kity priemoniy visuma yra pakankama uztikrinti visy tipy

priesininky atgrasymga kibernetinéje erdveje.

Tyrime naudojama kokybinés analizés tyrimo metodologija — atvejo studija. Tyrimo
metu analizuojama pirminiuose ir antriniuose Saltiniuose pateikta informacija. Kadangi
konsoliduoti nacionalinio saugumo strateginiai dokumentai néra prieinami viesai, kaip
pirminiai Saltiniai naudojami vieSojoje erdvéje pateikiami su Izraeliu susije statistiniy
tyrimy duomenys, oficialiis dokumentai (jstatymai, kiti teisés aktai), oficialios valstybeés

vadovy kalbos.

Analizuojant Izraelio saugumo doktring yra ieSkoma priemoniy, kurios biity
pakankamos atremti specifines kibernetines grésmes, ir vertinama, ar priemonés patenkina
visas atgrasymo teorijos prielaidas. Puolamiesiems pajégumams nagrinéti taip pat bus
naudojama atvejo analiz€, kurios metu bus tiriami Izraelio rengty kibernetiniy ataky

precedentai.
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1. Teorinis pagrindas — atgrasymo teorija

1.1. Atgrasymo teorijos prielaidos

Nors atgrasymo teorija yra jau zinoma ir taikoma seniai, kartu ji yra laikoma jtakingiausia
teorija aiSkinant priesisky valstybiy santykius, kuriant valstybiy saugumo strategijas beli
darancia didziausig jtakg saugumo politikos praktikaizs. Paprasciausiai klasikinis
atgrasymas gali biiti apibiidinamas kaip karo tarp valstybiy ar valstybiy aljansy nebuvimas,
t. y. jei valstybés ar aljansai tarpusavyje nekariauja, yra pagrista manyti, kad jos dél tam
tikry prieZzas€iy viena kitg atgraso nuo viena kitos puolimo3ss. Kaip jau trumpai jvardinta
ivade, mokslingje literatiiroje yra iSskiriamos keturios atgrasymo teorijos prielaidos, kurias

yra privalu apibrézti detaliau.

Pirma, atgrasymo teorija remiasi prielaida, kad tarptautiniy santykiy veikéjai yra
racionalis ir sprendimus, jskaitant sprendimg pradéti karg, priima remiantis apskai¢iave
potencialios zalos ir potencialios naudos balansg. Tik jverting, kad atitinkamas priesiskas
veiksmas atne$ daugiau naudos ir leis pasiekti tam tikrus iSsikeltus politinius tikslus,
veikéjai bus pasiryZ¢ naudoti jégg. Tokio balanso vertinimas mokslininky traktuojamas
jvairiai. Pavyzdziui, John Mullerss potencialaus agresoriaus skai¢iavimus padalina j tris
komponentus: pergalés verte, pralaiméjimo verte ir pergalés tikimybe, kurie yra lyginami
su status quo verte (kai puolimo yra atsisakoma). Pergalés verté yra tai, kg agresorius gali
1gyti laiméjes — ekonominé nauda, jgytos teritorijos ir kita. Tai néra objektyvus dydis, kuris
yra kintantis priklausomai ir nuo besiginancios valstybés. Pavyzdziui, jei puolantysis
paskelbty, kad jam pralaimint biity taikoma i8degintos Zemés taktika, pergalés verté gali
gerokai nukristi. Pralaiméjimo verté — tai nauda, kurig agresorius galéty gauti net ir
pralaiméjimo atveju. Tai gali biti parama i§ kity valstybiy karo Zalai atstatyti arba prestizo
ar tautos savivertes pakeélimas, net jei karas buvo pralaimétas. Akivaizdziausias metodas
sumazinti pralaiméjimo vert¢ yra padaryti karo kaStus nepakenciamai didelius. Kastai gali

dideéti dél jvairiy priezasCiy, pavyzdziui, po brangaus puolimo bus perimama tik

3¢ Amir Lupovici, The Emerging Fourth Wave of Deterrence Theory—Toward a New Research Agenda,
International Studies Quarterly, Vol. 54, No. 3, 2010, 707.

35 John Muller, Quiet Cataclysm, Chapter 4. Expanding Deterrence. New York: Harper Collins, 1995, 48.

36 John Muller, Ten pat, 52-56.
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nereikSminga teritorija, potencialus agresorius zinos, kad karas lems dideliy reparacijy
mokéjima, ar puolimas dél geros priesininko gynybos bus labai nuostolingas. Anot John
Muller, trecias komponentas yra laiméjimo tikimybé, kai agresorius jvertina, kokie
apskritai yra jo Sansai laiméti kara, kurj jis ketina pradéti. Tik jvertines visus Siuos aspektus
agresorius priima racionaly ir apskaiciuotg sprendima, ar yra naudinga naudoti jéga. Jei
minéti komponentai rodo, kad laimé¢jimo nauda ar pralaiméjimo nauda bus nedidelé, o
tikimybé laiméti — maza, atgrasymas suveiks ir potencialus agresorius nesirinks jégos

panaudojimo.

Svarbu paZymeéti, kad racionali prieiga yra ir pagrindiné atgrasymo teorijos ir
praktikos ja taikant kritika. Neoklasikiniai realistai teigiasz, kad lyderiai, kurie priima
svarbiausius sprendimus, ne visuomet elgiasi racionaliai. Net jei jie gauna pakankamai
patikimos informacijos, reikalingos priimti racionaliausiam sprendimui, jie gali pasirinkti
kitokj sprendima. Jy teigimu, Zzmogus yra ribotas, taip pat kaip jo kognityviniai procesai,
charakterio bruozai, ypac kai kalbame apie krizines situacijas. Kiti, vadinamieji atgrasymo
teorijos ketvirtosios bangos tyréjai, pastebi, kad veikéjo (ne)racionalumas néra objektyvus
kriterijus, taciau tai nereiSkia, kad jis negali ar neturi biiti tiriamas ir analizuojamas, ir tokiu
biidu sumazinama klaidos tikimybé. Pavyzdziui, Keith B. Payness teigia, kad dauguma
vakary autoriy, kaip ir politikos formuotojy, neatsizvelgdami ] atgrasomojo sprendimy
priémimui galinCius daryti veiksnius, jam pritaiko savo paciy jsitikinimus, elgesio normas,
tikslus, vertybes, kurie, neva, turéty buti biidingi visiems ,racionaliems® veikéjams.
Atsizvelgiant | §] teiginj, Keith B. Payne siiillo nedaryti klaidy vertinant veikéjy
racionalumg ir atsizvelgti i eile kriterijy, kuriuos jvertinus, buty galima tiksliau nustatyti,
kokie veiksmai veikéjui atrodys racionaliis ir kokie neracionaliis. Norint prognozuoti, kas
yra racionalu, veikéjui reikty jvertinti religijos, ideologijos, valdzios struktiiry, kultiiros,
geografijos (ir geopolitikos) jtaka veikéjo elgesiui, galimybe disponuoti branduoliniu
ginklu ar net lyderiy psichologines savybes3s. Vertinant racionalumg pagal Keith B. Payne
siilomg metodika, ne tik galima iSvengti klaidy kuriant ir taikant atgrasymo strategijas, bet

ir i§vengti tautologijos atgrasymo teorijoje, pagal kurig yra teigiama, kad visi veikéjai

37 Norrin M. Ripsman, Jeffrey W. Taliaferro, Steven E. Lobell, Neoclassical Realist Theory of International
Politics, Oxford University Press, 2016, 23.

38 Keith B. Payne, Understanding Deterrence, Comparative Strategy, 30:5, 2011, 393.

39 Keith B. Payne, Ten pat, 393.
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laikytini racionaliis, o jei veikéjas pasielgia neracionaliai, tai neracionalaus veikéjo
atgrasyti néra jmanoma. AtsiZvelgiant j tai, Siame darbe bus laikomasi pozicijos, kad
visi tarptautiniy santykiy veikéjai yra racionaliis, bet ju racionalumas yra
subjektyvus ir priklauso nuo veikéjo vidaus procesy ir veiksniy, o atgrasymas turi

biiti pritaikytas (angl. tailored deterrence) specialiai kiekvienam atgrasomajam.

Antra atgrasymo teorijos prielaida teigiama, kad sékmingas atgrasymas priklauso
nuo pakankamo pajégumo (angl. capability) turéjimo. Pirmiausia, norint atgrasyti
veikéja nuo jégos naudojimo, reikia turéti tam reikalingg pajéguma. Pajégumas Siame
kontekste turéty biiti suprantamas kaip gebéjimas sukelti dideles neigiamas puolimo
pasekmes potencialiam agresoriui. Pajégumas yra pakankamas tuomet, kai geb¢jimas
sukelti neigiamas pasekmes yra toks didelis, kad vir§ija agresoriaus puolimu galimg gauti
nauda4o. Tai gali biiti pasiekiama keliais buidais ir pagal Siuos biidus galima i8skirti kelis

atgrasymo tipus.

Pirmasis jy yra atgrasymas, paneigiant prieSininko sékmés galimybes (angl.
deterrence by denial), kurio esme yra jrodyti prieSininkui, kad puolimas neatne$ jo norimy
rezultaty ir nepatenkins siekiamy interesy. Sis atgrasymo tipas siejamas su dideliu
atgrasanciojo gynybiniu pajégumu, pavyzdziui, gausios karinés pajégos perkeliamos |
galimo konflikto teritorijg, pratybose demonstruojamas geb¢jimas efektyviai gintis, kuris
parodo potencialiam agresoriui, kad puolimas ir gynybos sunaikinimas yra per brangus.
Antrasis budas yra atgrasymas keliant bausmés baim¢ (angl. deterrence by punishment),
kurio esm¢e yra jtikinti prieSininka, jog jvykdzius agresyvig priemong, jam bus pritaikytos

itin skausmingos atsakomosios priemonésa1.

Be to, pagal priemoniy kiekj, atgrasymas gali buti skirstomas j atgrasyma siaurgja ir
atgrasyma placigja prasme. Kalbant apie atgrasyma siaurgja prasme, turima omenyje, kad
atgrasymui yra naudojamos iSimtinai karinés priemonés, taiau valstybé siekdama
sumazinti kitos valstybés pergalés ar pralaimé¢jimo verte¢ gali imtis ir kity priemoniy,

pavyzdziui, imtis (bei skatinti imtis kitas valstybes) ekonominiy sankcijy, imtis

40 Jesse C. Johnson, Bret Ashley Leeds, Ahra Wu, Capability, Credibility, and Extended General Deterrence.
International Interactions, 41(2), 2015, 311.

41 Michael J. Mazarr, Understanding Deterrence. Santa Monica, CA: RAND Corporation, 2018, 2.
<https://www.rand.org/pubs/perspectives/PE295.html> [Zidréta 2019 04 20].
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diplomatiniy priemoniy izoliuojant potencialy agresoriy, rengti informacines ar
kibernetines operacijas ir t. t. 42 43. Toks platesniy priemoniy taikymas siekiant atgrasymo
yra suprantamas atgrasymu placigja prasme, todél, siekiant jvertinti visas galimas valstybés
galimybes atgrasyti potencialy agresoriy, Siame darbe yra laikomasi atgrasymo plac¢iaja

prasme sampratos.

Trecia, atgrasymas turi biuiti patikimas. Nors mokslininkai, nagriné¢jantys
atgrasymo strategijas, patikimumo daznai nei$skiria ir jj vertina kartu su pajégumu, siekiant
didesnio aiSkumo, Siame darbe jie bus i$skirti. Kaip minéta jvade, atgrasymo patikimumas
reiSkia, kad agresorius turi biiti jtikintas, kad agresijos atveju anksCiau apibréztas
pajégumas bus neabejotinai panaudotasss. Tiek realus pajégumas atgrasyti agresoriy nuo
puolimo, tiek ir patikimumas, yra privalomi elementai, norint, kad atgrasymas realiai
veikty, taigi remiantis Sia aksioma, bent vienam 1§ nurodyty elementy esant
nepakankamam, atgrasymas tiesiog nebeveikiass. John Stone pazymi, kad atgrasymo
patikimumui svarbu yra keli aspektai: politin¢ valia, komunikacija ir techninés galimybés4e

(pastarosios Siame darbe priskirtos pajégumui).

Politin¢ valia atgrasymo patikimui yra svarbi, nes atgrasymas turi buti nuoseklus ir
ryztingas. Norint atgrasyti varzova, tam tikry riby, kuriy jis perzengti negali, nustatymas
bei grasinimas, jei tos ribos bus perzengtos, gali biiti pakankamai rizikingas veiksmas. D¢l
Sios rizikos, lyderiams gali pristigti politinés valios nuosekliam atgrasymo palaikymui. Jei
tai néra daroma arba daroma nenuosekliai, tai gali nulemti patikimumo sumazéjima arba
jo sunaikinimg. Tokiems veiksmams neabejotinai reikia nuoseklios politinés valios, o ja
gali paveikti jvairiis veiksniai, pavyzdziui, kai susiformuoja prieSinga reikalingam
sprendimui vie$oji opinija, ar tam tikros elgesio normos ir tarptautinés bendruomenés

palaikymo stoka. Akivaizdus nenuoseklumo pavyzdys yra Jungtiniy Amerikos Valstijy

42 Uri Tor , ’Cumulative Deterrence’ as a New Paradigm for Cyber Deterrence, Journal of Strategic Studies,
2017, 40:1-2, 108.

43 Michael J. Mazarr, Ten pat, 4.

44 Jesse C. Johnson, Brett Ashley Leeds, Ahra Wu, Capability, Credibility, and Extended General Deterrence,
International Interactions, 41:2, 2015, 311.

45 Michael J. Mazarr, Understanding Deterrence. Santa Monica, CA: RAND Corporation, 2018, 10.

46 John Stone, Conventional Deterrence and the Challenge of Credibility, Contemporary Security Policy 33,
2012, 110.
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veiksmai Sirijoje47, kai Barrack Obama 2012 metais nustaté ,raudong linija* Sirijos
rezimui. Jungtiniy Amerikos Valstijy prezidentas pareiSké, kad jeigu Sirijos rezimas
pazeidinés tarptautinés teisés normas, draudziancias naudoti cheminj ginkla, Jungtinés
Amerikos Valstijos atakuos Sirijos vyriausybés pajégas. Dar tais paciais metais, Assad
rezimas panaudojo cheminj ginklg ir juo nuzudé apie 1500 Zmoniy, taciau Sirijos
vyriausybé jokio atsako perzengusi ,raudong linija“ taip ir nesulauké. Kaip rodo Sis
pavyzdys, jei politiné valia néra pakankama atsakyti agresoriui, atgrasymo patikimumas

yra diskredituojamas ir 1§ esmés nebeveikia.

Kitas elementas, 1 kurj biitina atsizvelgti vertinant, ar atgrasymas yra patikimas, yra
komunikacija ir jos aiSkumas. Kaip John Stone cituoja Keith Grint ir Steve Woolgaras,
»technologijos pacios uz save nekalba ir uz jas reikia, kad kazkas kalbéty. Techniniy
galimybiy suvokimas yra interpretacija ar jtikinimas, k3 jos gali padaryti®. Taigi tiek
politiné valia, tiek galimybés imtis atsakomyjy veiksmy turi biti aiskiai iSkomunikuotos
prieSininkui. Norint, kad atgrasymas bty efektyvus ir veiksmingas, privalu, kad
atgrasomasis ne tik suprasty, kur yra jo veiksmy ribos ir koks elgesys (jskaitant agresijg)
netoleruotinas, bet taip pat ir kokios priemonés pries jj bus panaudojamos. Tod¢l politiky
siunc¢iamos zinutés turi biiti aiSkios ir nedviprasmiskos. Kaip pastebi Michael J. Mazarrao,
su tokiomis Zinutémis nereikia ir persistengti. Kaip jau minéta, atgrasymo palaikymas tam
tikrais grasinimais gali sukelti neigiamas pasekmes. Grasinimas gali sukelti situacijos
eskalavimg provokuojant atgrasomgjj arba sukelti pernelyg daug ir neproporcingy grésmei
iSlaidy grasinimo priemonémis, pavyzdziui, per dideliam kariniy pajégy dislokavimui.
Taigi lyderiai, siysdami atgrasymo zinutes, visuomet turi turéti galvoje ir proporcingumag —
zinuté turi biiti paremta reikalingomis priemonémis ir buti nuosekli, taciau neturi
papildomai didinti jtampos ir provokuoti atgrasomaji. Be to, komunikacijos Siame
kontekste nereikty suprasti vien kaip kalbos akty. Ne tik Zodziai, bet ir konkretis veiksmai,

pavyzdziui, tam tikry kariniy priemoniy demonstravimas, pristatymas, karinés pratybos,

47 Pamela Engel, Obama reportedly declined to enforce red line in Syria after Iran threatened to back out of
nuclear deal, Business Insider, <https://www.businessinsider.com/obama-red-line-syria-iran-2016-8>
[Zitiréta 2019 04 20].

48 Keith Grint, Steve Woolgar, The Machine at Work: Technology, Work and Organization Cambridge:
Polity, 1997, 32. i§ Stone J., Conventional Deterrence and the Challenge of Credibility, Contemporary
Security Policy 33, 2012, 117.

49 Michael J. Mazarr, Understanding Deterrence. Santa Monica, CA: RAND Corporation, 2018, 10.
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taip pat siuncia zinig potencialiems agresoriams, kad jei bus elgiamasi agresyviai, §ios

priemongés gali buti panaudotos pries juos.

Privalu paminéti, kad atgrasymas gali nejvykti ir dél atgrasomojo klaidos. Tai gali
pasireiksti, kai atgrasomasis veikéjas nors ir veikia racionaliai priimdamas sprendimus, jis
gali suklysti, nes dél informacijos stygiaus ar neteisingos informacijos jis klaidingai
jvertina ji bandancio atgrasyti veikéjo pajéguma ar ketinimus arba klaidingai pervertina
savo paties pajégumg ir suklysta dél savo galios, todél pervertina savo jegas. TacCiau
vertinant visus auks$¢iau minétus komponentus yra galimyb¢ nustatyti ir prognozuoti, kada
Sis veikejas gali suklysti ir savo veiksmais klaidos rizikg mazinti, pavyzdziui, pakeisti
komunikacijos biidus, atskleisti daugiau informacijos apie savo pajéguma ir pan. Tokiu

atveju klaidos tikimybé visiSkai neiSnyksta, bet ji bent gali biiti mazinama.

Klasikinio atgrasymo teoretikai teigia, kad, jei veikéjas, kurj yra méginama atgrasyti,
ivykdo uzpuolimg tai i§ esmés reiSkia, kad atgrasymas nesuveiké, t. y. atgrasymas
egzistuoja tol, kol agresorius nepanaudoja jégosso. Bet taip mano ne visi tyréjai.
Ketvirtosios bangos atgrasymo teorijos tyréjai teigia, kad jei nepavyksta priesSininko nuo
atakos atgrasyti 1§ karto, atgrasymo galima iSmokytisi. Klasikinio atgrasymo teorija yra
pagrista i§ esmés milziniskos prieSo karinés galios panaudojimo galimybe, t. y. galimybe
panaudoti branduolinj ginkla. Nors Saltojo karo metu beveik nuolatos vyko karai per
tarpininkus (angl. proxy wars), taCiau | tiesioginj konvencinj karg didziosios valstybés
jsitraukti negaléjo d¢l to, kad abi buvo ginkluotos dideliu branduoliniy ginkly arsenalu.
Dabartinéje tarptautiniy santykiy sistemoje tikrai ne visuose konfliktuose galima atgrasyti
oponentus branduoliniu ginklu, o ir prieSininkas daznu atveju gali biiti ne kita didzioji
valstybé, o jvairlis nevyriausybiniai veikeéjai. Tokiu atveju tyr¢jai sitlo kumuliacinio
atgrasymo (angl. cumulative deterrence) doktrina, pagal kurig varZovas, nepaisant to, kad
jis naudoja agresija, yra atgrasomas per tam tikrg ilgg laiko tarpa. Anot Doron Almog,
kumuliacinis atgrasymas veikia dviejuose lygmenyse: makro ir mikro. Makro lygmenyje
yra stengiamasi sukurti nejveikiamg varZzovui karinj pranasumg, o mikro lygmenyje

atliekamos efektyvios atakos jégai prie§ varZzova demonstruoti. Kumuliacinis atgrasymas

50 Doron Almog, Cumulative Deterrence and the War on Terrorism, Parameters 34 (4), 2004, 7.
51 Amir Lupovici, The Emerging Fourth Wave of Deterrence Theory—Toward a New Research Agenda,
International Studies Quarterly, Vol. 54, No. 3, 2010, 721-722.
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pasizymi tuo, kad, pirma, efektyvumas yra matuojamas karinémis pergalémis tam tikrame
laiko tarpe; antra, laikui bégant Sios pergalés akumuliuojasi ir verCia varzova keisti
taktinius, operacinius, o galiausiai ir strateginius tikslus iki tokio lygio, kad tiesioginé
agresija yra eliminuojama; trecia, visiSkai sumazejus ar iSnykus agresoriaus puolimams,
Salys gali pradéti derétis ar bendradarbiautis2. Taigi tai yra ilgalaiké atgrasymo strategija,
kuomet i3 karto nejmanoma apsaugoti visos valstybés teritorijos nuo priesininko ataky. Sis
atgrasymo modelis nors ir yra nejprastas tuo, kad atgrasymas vyksta i§ esmés karinio
konflikto salygomis, o pats atgrasymo rezultatas atsiranda tik ilgalaikéje perspektyvoje,

galima rasti tokio atgrasymo s¢kmingy pavyzdziy.

Sékmingiausiai kumuliacinio atgrasymo strategija yra pritaikes Izraelis, kuris nuo pat
valstybés jkiirimo beveik nuolatos konfliktavo su kaimynémis valstybémis ar
nevalstybiniais veikejais. [zraelio karai su kaimyninémis valstybémis nuo 1948 iki 1988
mety yra puikus to pavyzdys. Izraelio kumuliacinis atgrasymas paremtas trimis
komponentais: pirma, daugelis sékmingy trumpy operacijy prie§ araby valstybes (mikro
lygmuo), antra, Izraelio, kaip galingos, technologiskai gerokai pazangesnés karinés galios
jvaizdzio kiirimas (makro lygmuo)ss. Nuo 1948 iki 1988 mety Izraelis buvo jsitraukes ]
SeSis didesnius karuss4 ir daugybe mazesniy pasienio susirémimy, kuriuose pasiektos
pergalés nuolatos mazino kaimyniniy valstybiy tiesiogines atakas prie§ Izraelj. Po
kiekvieno pralaiméjimo araby valstybés, i§ pradziy noréjusios sunaikinti Izraelio valstybe,
(1948 m. nepriklausomybés kary metu), laikui bégant keité savo operacinius tikslus, t. y.
jie tapo vis maZiau ambicingi. Pavyzdziui, po 1967 m. pralaiméjimo Sesiy dieny kare, 1973
m. Egipto prezidentas karo pries Izraelj tikslu jvardina jau tik nedidelés teritorijos iSilgai
Sueco kanalg atkovojimu i$ Izraelio, o Sirijos vadovas, anksc¢iau taip pat siekes sunaikinti
Izraelio valstybe, iSkelia tik Golano aukS§tumy atgavimo tikslus. Dar véliau, 1977 m.,
Egipto prezidentas Anwar Sadat pripazista Izraelio karing virSenybe, teigia, kad Egiptas
negali biiti naikinamas Izraelio tolimojo nuotolio rakety ir siekia ilgalaikés taikos su

Izraeliu. Taikos sutartis su Egiptu pasiraSoma jau po dviejy mety — 1979-aisiais. Taip laikui

52 Dornon Almog, Cumulative Deterrence and the War on Terrorism, Parameters 34 (4), 2004, 9-10

53 Uri Tor , ’Cumulative Deterrence’ as a New Paradigm for Cyber Deterrence, Journal of Strategic Studies,
2017, 40:1-2, 102.

54 1948 m. Izraelio nepriklausomybés karas, 1956 m. Sueco karas, 1967 m. Sesiy dieny karas, 1969 m. karas
su Egiptu dél Sinajaus pusiasalio (War of Attrition), 1973 Yom Kippuro karas bei 1982 karas Libane.
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bégant, atliekant limituotas operacijas prie§ Egiptg ir kitas araby valstybes, Izraelis priverte
jas keisti strateginius bei operacinius tikslus savo atzvilgiu, atsisakant i§ pradziy siekto
tikslo sunaikinti Izraelj kaip valstybe, po to, atsisakant pries Izraelj nukreipty didelio masto

operacijy, o, galiausiai, karinés jégos naudojimo apskritaiss.

Apibendrinant pasakytina, kad atgrasymo teorija — tai jtakingiausia teorija, kuria
vadovaujamasi kuriant valstybiy saugumo strategijas ir §iandien. Si teorijos pagrindas yra
prielaida, kad tarptautiniy santykiy veik¢jai yra racionaliis, tam kad juos atgrasyti
reikalingos pakankamos priemonés, o grasinimas, kuris yra iSkomunikuojamas
atgrasomajam, privalo biiti patikimas. Nors teorija yra kritikuojama, taciau paskutinioji,
ketvirtoji atgrasymo teorijos mokslininky banga, tiria, kas yra racionalus veikéjas ir kaip
atgrasyma reikty pritaikyti kiekvienam konkrediam tarptautiniy santykiy veikéjui. Sie
autoriai interpretuojamu aiSkinimu jneSa sumaiSties ] teorines prielaidas, bet kartu
atgrasymo teorija daro jvairiapusiSkesne ir geriau adaptuojamg praktikoje. Jie skatina
taikyti priemones bei komunikacija, kuri kuo labiau sumazinty tiek klaidos tikimybe, kai
pats atgrasomasis netinkamai jvertina atgrasanig zinute, tiek geriau suprasti patj
atgrasomajj veikéja, siekiant nesuklysti norint parinkti tinkamg komunikacijg ir priemones
Jjiatgrasyti. Be to, reikty atkreipti démesj ] kumuliacinio atgrasymo teorija, kuria remiantis,
nors i§ karto visiSko atgrasymo pasiekti ir nepavyksta, sistemingai taikant priemones,

varzovas supranta, kad puolimas jam nenaudingas ir yra atgrasomas laikui bégant.

1.2. Kibernetiné erdvé ir atgrasymo joje salygos

Kaip jau minéta, atgrasymo teorija susiformavo seniai, o didZiausig jtakg strateginiy
studijy tyrimy lauke bei praktikoje jgijo Saltojo karo metu. Po Saltojo karo pabaigos
technologijos gerokai pasikeité. Kompiuteriai ir jy tinklai tapo svarbiis, todél jiems
besiple¢iant ir vis labiau apraizgant tiek privac¢iy asmeny gyvenimo, tiek valstybés
gyvavimo sritis, Kibernetinis saugumas tampa vis aktualesniu klausimu. ISaugant
kompiuteriy tinkly svarbai yra siekiama juos i$naudoti jvairiais, kartais destruktyviais ir

neigiamais, budais. Kibernetinei erdvei besipleciant nuolatos fiksuojamas ir didéjantis

55 Doron Almog, Cumulative Deterrence and the War on Terrorism, Parameters 34 (4), 2004, 11-12.
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kibernetiniy incidenty kiekis bei mastas. Be milijonais skai¢iuojamy smulkiy kibernetiniy
incidenty, vis dazniau yra fiksuojami milziniskg precedento neturincig Zalg sukeliantys
kibernetiniai incidentai: iSpirkos reikalaujantys virusai Wannacry (uzSifruoja per 75
tikstan¢ius kompiuteriy 99 valstybésess), Petya, NotPetya (padaré zalos bent uz 892
milijonus doleriys7), JAV prezidento rinkimy kampanijos metu yra jsilauziama j kandidato
elektroninio pasto paskyra, hakeriy grupé ,,Guardians of Peace nutekina konfidencialig
Sony Entertainment valdyta informacija, rezonansinés elektroniniy paslaugy trikdymo
atakos (DDoS) prie§ JAV bankus ir daugybé kity. Be abejo, Kibernetinés erdvés
privalumais bei trilkumais neabejotinai siekia pasinaudoti ir valstybés. Neéra ko stebétis,
kad kibernetiné erdvé jau suprantama ir kaip erdve, kuria naudodamasis kaip ir fizine
erdve, gali uZpulti ir naikinti kitos valstybés infrastruktirg, uzsiimti Snipiné¢jimu ir kt.
Grésmes kibernetinéje erdvéje jau tapo visuotinai pripazinta problema, kurias dauguma
valstybiy laiko ir grésme nacionaliniam saugumui. Ne veltui NATO 2016 metais pripazino
kiberneting erdve operacine erdve, tokia kaip jira, oras ar zeme, ir visiSkai jg prilygino
pastarosioms NATO sutarties 5-0jo straipsnio prasmess oficialiai jtraukdama §ig erdve ir
kaip galimo karo erdvg.

Kibernetiné erdvé gali buti apibréziama jvairiaise, taCiau visi apibrézimai pabrézia
tai, kad kibernetiné erdvé yra dirbtinis tinklas tarp komunikaciniy ir informaciniy
technologijy. Kaip raso Martin C. Libickiso, kiberneting erdve, kaip dirbinj mediuma, reikia
suprasti kaip turintj tris sluoksnius. Pirmas kibernetinés erdvés sluoksnis yra fizinis. Visos

informacingés sistemos yra patalpintos fizinése laikmenose (kompiuteriuose, serveriuose ir

s6  Cyber-attack: Europol says it was unprecedented in scale, BBC, 2017-05-13,
<http://www.bbc.com/news/world-europe-39907965> [Zidréta 2019 04 20].

57 Fred O‘Connor, NotPetya's fiscal impact revised: $892.5 million and growing, Cybereason, 2017-09-26,
<https://www.cybereason.com/blog/blog-notpetyas-fiscal-impact-revised-892-5-million-and-growing>
[Zitiréta 2019 04 20].

58 Colin Clark, NATO Delcares Cyber a Domain: NATO SecGen Waves off Trump, Breaking Defense,
<https://breakingdefense.com/2016/06/nato-declares-cyber-a-domain-nato-secgen-waves-off-trump/>
[Zitiréta 2019 04 20].

s9 Pagal Ahron Kellerman , kibernetiné erdvé gali buti apibrézta kaip dirbtiné realybé¢, t. y. globali
kompiuterius jungianti, jy palaikoma ir sukuriama dirbtiné¢ realybe, kaip tarpiné erdve, t. y. erdvé tarp
kompiuteriy, ar tiesiog konceptualine erdve, kuria reikty suprasti kaip dirbting koncepcija, kuri apibtidina
erdve tarp informaciniy ir komunikaciniy technologijy, bet pati néra jokia technologija. IS Kellerman A.
Cyberspace Classification and Cognition: Information and Communications Cyberspaces, 2007, Journal of
Urban Technology 14, 10.

60 Martin C. Libicki, Why Cyberdeterrence Is Different?, Cyberdeterrence and Cyberwar. RAND
corporation. 2009, 12-13.
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t.t.), o tarpusavyje komunikuoja laidais ar kitais signalais, kuriuos taip pat siuncia fiziniai
prietaisai. Nepaisant to, kad kibernetin¢ erdvé atrodo dirbtiné ir neapiuopiama, taciau ji
turi fizing forma. ir sunaikinus jrenginius yra sunaikinama ir kibernetiné erdvé. Taciau
galimas ir atvirkstinis rezultatas, kai kibernetiné¢je erdvéje atlikta ataka sukelia pasekmes
fiziniame pasaulyje. Kibernetinés atakos yra pavojingos ne tik informacinei infrastruktiirai,
bet, kaip atskleidzia Stuxnet atvejis, gali daryti zalag materialiniams objektams, kaip ir
kinetiné ataka. Antras sluoksnis yra sintaksinis. Tai yra jvairios instrukcijos ir taisykliy
rinkiniai, sukurti sistemos kiiréjy, kuriais vadovaujantis, jranga komunikuoja tarpusavyje.
Tai yra jvairios priemonés, kuriomis yra atpazjstami jrenginiai, nustatomas jy adresas,
jrenginiai yra sujungiami ir pan. Trumpai tariant, tai yra sluoksnis, kuriame vykdomos
kibernetings atakos, nes pakeitus kompiuteriy tarpusavio komunikacijos taisykles, galima
prisijungti ir gauti duomenis, kuriy gauti jprastai nebiity galima, arba atvirks¢iai,
prisijungimg blokuoti. Trecias kibernetinés erdvés sluoksnis yra semantinis. Semantinis
sluoksnis yra suprantamas kaip duomenys, kuriuos konkretus jrenginys talpina. Dalis tokiy
duomeny yra skirta paties jrenginio tinkamam funkcionavimui, taciau svarbiausia dalis yra
duomenys, kurie yra suprantami paprastam naudotojui, tai yra tekstiné, garsiné ir Kita

informacija, kuri yra talpinama kompiuteryje ir ne visuomet norima ja dalintis.

Kibernetiné erdvé turédama $ig ypatinga struktiirg yra pazeidziama. Tai gali biti
vykdoma keletu biidy. Pirmiausia, kibernetinéje erdvéje gali biiti jvykdyta kibernetine
ataka. Nors yra ne vienas kibernetiniy ataky klasifikatorius, Siame darbe naudosiu
Panayotis A. Yannakogeorgose: pateiktg kibernetinés atakos apibrézimag, nes jis yra
paremtas ginkluoto uzpuolimo samprata jtvirtinta 1945 m. Junginiy Tauty Chartijoje, kuris
yra iSpléstas Talino vadove. Anot Siy Saltiniy, kibernetine ataka yra pripazjstama
kibernetin¢ operacija (gynybin¢ ar puolamoji), kuria yra pagristai tikimasi sukelti Zzmoniy
suzalojima ar mirtj, sugadinti arba sunaikinti objektus. Jis kibernetines atakas skirsto j dvi
galimas raSis pagal jy sunkuma, t. y. kiberneting ataka ir kibernetinj incidenta. Pagal
apibrézima, kibernetiné ataka privalo sukelti tam tikra Zalg fiziniame pasaulyje, o
kibernetiniai incidentai yra maziau intensyvis ir gali sutrikdyti sistemy darba, taciau tokia

zala néra itin didelé ir gali bati atstatoma. Autorius prie tokiy ataky priskiria, pavyzdziui,

61 Timothy M. McKenzie, Is Cyber Deterrence Possible?, Air Force Research Institute, Air University Press,
2017, 4-5.

20



DDOS atakas, kai yra blokuojamas pri¢jimas prie tam tikry informaciniy sistemy.
Pazymétina, kad kenkéjiski kibernetiniai veiksmai gali biti vykdomi apskritai
nepazeidziant sistemos veikimo ar nesukeliant fizinés Zalos nei asmenims nei
infrastruktiiroms, kai yra atliekami neautorizuoti prisijungimai prie sistemy tik tam, kad
gauti i$ jos duomenis, taciau nesiekiant sutrikdyti jos veiklos ar yra zvalgomas kompiuteriy
tinkly perimetras ieSkant saugumo spragy sistemoje. Tokie veiksmai autoriy yra
priskiriami kibernetiniam $nipinéjimui, o ne kibernetinei atakai. Kibernetiniai ginklai, anot
M. Smeetse2, yra itin greitai besikeiciantys ginklai. Nors visus ginklus biity galima skirstyti
pagal tai, kaip greitai jie yra pakeiiami, nes tampa nebeefektyvis, kibernetiniy ginkly
gyvavimo ciklas yra bene trumpiausias. Naujas kibernetinis ginklas yra sukuriamas tuomet,
kai randama saugumo spraga sistemose ir atsiranda biidas pralauzus perimetra patekti i
sistemg, kurioje yra patalpinti duomenys. Konkretus laiko tarpas, kol gali naudoti ginkla,
anot R. Axelrod ir R. llieves, priklauso nuo dviejy kibernetinio ginklo savybiy:
neatpazjstamumas (Stealth, kuris parodo, ar vieng kartg panaudotas kibernetinis ginklas yra
identifikuojamas ar ne) ir ilgaamziSkumas (persistence, kuris parodo, kiek laiko sukiirus
ginklg jj gali efektyviai panaudoti). Tai reiskia, kad kibernetiniai ginklai i§ esmés gali biiti
naudojami tol, kol oponentas supranta, kad turi saugumo spragg ir ja iStaiso (iSleisdamas
atnaujinimus). Taigi vieng karta panaudojus ginkla, tikimyb¢, kad jis bus veiksmingas,
nuolatos mazéja, kol kibernetinis ginklas per trumpg laiko tarpg tampa visiSkai
neveiksmingas (paprastai ginklas visiSkai neveiksmingas tampa vidutiniSkai per 312

dienyes). Tokia didele ginkly ir gynybos dinamika nepasizymi nei viena kita erdvé.

Anksciau darbe aptarta atgrasymo teorija susiformavo ir buvo taikoma tuo metu,
kai kibernetine erdve i§ esmes neegzistavo. Aplinkybéms pasikeitus ir kibernetinei erdvei
tapus svarbia kiekvienos valstybés infrastruktiiros dalimi bei esant paZeidZiamai, yra
keletas kibernetinés erdvés savybiy, i kurias biitina atkeipti démes] vertinant atgrasyma

Sioje erdvéje.

62 Max Smeets, A matter of time: On the Transitory Nature of Cyberweapons, Journal of Strategic Studies,
41:1-2, 218, 10-11.

63 Robert Axelrod, Rumen lliev, Timing of cyber conflict PNAS January 28, 2014. 111 (4), 1297-1298.

64 Max Smeets, A matter of time: On the Transitory Nature of Cyberweapons, 2018, Journal of Strategic
Studies, 41:1-2, 218, 10.
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Pirma ir labiausiai autoriy pabréziama problema — tai veikéjy kibernetinéje erdvéje
anonimiskumas arba atsakomybés priskyrimo problemases. Patrick M. Morganes teigia, kad
dél galimybés nuslépti kibernetinés atakos vykdytojy tapatybe ir buvimo vieta,
kibernetingje erdvéje yra nejmanoma tiksliai identifikuoti uzpuolika. Tai yra problema
Kibernetinio atgrasymo kontekste, nes tam, kad galétum atgrasyti veikéja nuo puolimo, visy
pirma, turi zinoti, kas tuos veiksmus atlicka. Be to atgrasymas baudimu taipogi tampa
nejmanomas, nes j jvykdyta uzpuolima, nezinant kieno jis buvo atliktas, nejmanoma taikyti
atsakomyjy priemoniy. Negana to, padarius atakos kaltininko atsakomybés priskyrimo
klaida, galima ne tik diskredituoti atgrasymo strategija, bet, panaudojus atsakomasias
priemones prie§ netinkama subjekta, jgyti naujy prieSininky. Taciau ne visi autoriai ¢ia
1Zvelgia neiSsprendziamg dilemg. Pavyzdziui, Alex S. Wilner pripazjsta, kad komunikuoti
ir atgrasyti anonimiskus veikéjus kibernetinéje erdvéje yra sudétinga, tadiau teigiae7, kad
$iai problemai spresti yra pasitilyta jau daugybé biity. Siuo metu yra nuolatos gerinamos
techninés galimybés, didinant privaciy treciyjy Saliy atsakomybeg (pavyzdZiui, tinkly
valdytojy, interneto tiekéjy), todél §i problema neturéty biiti laikoma neiSsprendZiama ar 1§

esmés neleidzianti atgrasyti kibernetinéje erdvéje.

Thomas Rid ir Ben Buchanan pateikia studija, kurioje iSdésto atsakomybés
priskyrimo problemos sprendimo metodikg. Anot tyréjy, norint priskirti kiberneting atakg
tam tikrai organizacijai ar valstybei, procesas vyksta keliuose lygmenyse: taktiniame,
operaciniame ir strateginiamess. Taktiniame lygmenyje pagrindinis tyrimo klausimas, j
kurj atsako kibernetinio saugumo ekspertai, yra — kaip? Taktinis lygmuo yra techninis.
Tyrimo Siame lygmenyje metu iSsiaiSkinama, kaip buvo atlikta kibernetiné ataka —
nurodoma, kokios saugumo spragos buvo isnaudotos, kokie duomenys ar infrastruktiira
buvo pazeista ir Kiti pirminiai duomenys, kurios apibuidina pacia kiberneting atakg ir jos
padarinius. Nors techniniame lygyje surenkama daug techninés informacijos apie ataka,
taCiau paprastai priskirti atakg tam tikram veikéjui Sios informacijos nepakanka, nes

duomenys apie patj atakos veikimo mechanizmg neatskleidzia nei atakos motyvy, nei

65 Alex S. Wilner, US Cyber Deterrence: Practice Guiding Theory, Journal of Strategic Studies, 2019, 8.

66 Patrick M. Morgan, The State of Deterrence in International Politics Today, Contemporary Security Policy,
2012, 102-103.

67 Alex S. Wilner, US Cyber Deterrence: Practice Guiding Theory, Journal of Strategic Studies, 2019, 8.

68 Thomas Rid, Ben Buchanan, Attributing Cyber Attacks.” Journal of Strategic Studies 38.1-2, 2015, 11.
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konteksto, kuriame ataka buvo atlikta. Operaciniame lygmenyje yra keliamas platesnis
tyrimo klausimas — kokie galéty bati atakos motyvai? Techniniame lygyje gauta
informacija operaciniame lygmenyje yra vertinama kartu su kitais Saltiniais — tai gali buti
zvalgybos turima informacija, geopolitinis kontekstas, kuriame buvo vykdoma ataka,
analizuojamas atakos kontrolés mechanizmas, taikiniy pasirinkimas, siekiama jvertinti,
kokie pajégumai ir infrastruktiira yra reikalinga jvykdyti tokiai atakai ir pan. Surenkant vis
daugiau techninio ir ne techninio pobuidzio informacijos, matomas platesnis visos atakos
vaizdas, kuris gali atskleisti atakos motyvus. Strateginiame lygmenyje daromos tyrimo
i8vados ir atsakoma ] klausimg — kas? Taigi Siame lygmenyje yra pasiekiamas galutinis
kibernetinés atakos priskyrimo proceso tikslas — identifikuojama konkreti organizacija ar
valstybé, kuri yra atsakinga. Thomas Rid ir Ben Buchananes teigia, kad strateginiame
lygmenyje sprendimy priéméjai Kiekvienu atveju turéty nuspresti, kada jrodymy pakanka,
norint priskirti kiberneting ataka tam tikriems veikéjams. Papildomas elementas
sprendziant atsakomybés priskyrimo problemg yra komunikacija. Tyréjai teigia, kad vieSas
kibernetinés atakos priskyrimas tam tikram veikéjui taip pat gali pasitarnauti Siame
sudétingame procese, pavyzdziui, jvardinti uzpuolikai po vieSo jy jvardijimo gali staiga
nutraukti atakas ar kitu budu pakeisti elgesj — pakeisti puolimo taktikg ar net vie$ai reaguoti
] kaltinimus ir taip dar labiau sustiprinti pagrindg atakg priskirti butent jiems. Taip pat
vieSumas gali pritraukti ir kibernetinio saugumo entuziasty ar kibernetinio saugumo
kompanijy, kurios jsitrauks j kibernetinés atakos analiz¢ ir pateiks papildomy jrodymy
sustiprinanciy jtarimus. Tinkamas pavyzdys Siuo atveju yra Stuxnet kibernetiné ataka, kuri
net keleta mety buvo viesai analizuojama ir kibernetinio saugumo kompanijos viesai
paskelbdavo detalias kodo analizes ir iSvadas. Be to, vieSas ataky atskleidimas taip pat
pagerinti ir kolektyvine gynyba, nes viesai paskelbtas kibernetinis ginklas praras visg savo

potencialg ir negalés biiti panaudotas prie$ valstybes, kurios apie ji nezino.

Kibernetiné ekspertizei tobul¢jant, anonimiSkas atakos atlikimas nepaliekant jokiy
pédsaky yra daugiau mitas nei realybe. Net ir labiausiai sofistikuotos atakos (o $is pozymis
taip pat susiaurina galimy agresoriy ratgro) palieka klaidas, pagal kurias galima gauti

duomeny, kas $ig ataka atliko. D¢l to, nors vieng karta suklydus, gali biiti atskleidziamos

69 Thomas Rid, Ben Buchanan, Ten pat, 26.
70 Thomas Rid, Ben Buchanan, Ten pat, 17.
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ir priskiriamos pacios sudétingiausios kibernetinés atakos. Tiesa, autoriai pazymi, kad tai
neretai gali uztrukti ilgg laiko tarpa, t. y. neretai politinius sprendimus reikia priimti
grei¢iau nei jmanoma atlikti kiberneting ekspertize. D¢l Sios priezasties sprendimas imtis

atsakomyjy veiksmy gali uztruktiz1.

Placios galimybés asimetrinéms grésméms yra kita problema, kuriai daug démesio
yra skiriama atgrasymo kibernetinéje erdvéje temos kontekste. Kibernetiné erdvé yra
palankesné puolantiesiems veikéjams nei besiginantiems, nes kibernetiniy atakos objekty
kasdien daugejant ir jy apsaugai darantis labiau kompleksiska ir brangesne, puolimo kasStai
ir galimybés islicka daugmaz stabiliis ir nebrangiis. Kibernetiné gynyba daZniausiai neturi
jokiy implikacijy apie gresiancig atakg, puolimo biidus ar mastg, o, kaip jau minéta,
kibernetiné ekspertizé, kuria sickiama identifikuoti puoléjg, yra ribota, todél staigns
atsakomieji smiigiai yra sunkiai jmanomi. Taip pat reikty atsizvelgti ir | geografinj
elementa, kuris ne kibernetinéje erdvéje kelia didel; atgrasomajj efekta, o kibernetiné ataka
i§ esmés gali biti atlikta i§ bet kurios vietos, biinant labai toli nuo taikinio72. Dél nedideliy
atakos kasty ir potencialiai didelés zalos atakos objektui kibernetinés atakos gali biiti labai
efektyvios puolant valstybés institucijas, finansy sistemas, kriting infrastruktiirgza Dél
pasaulinio tinklo struktiiros, kiberneting erdve asimetrinéms atakoms gali iSnaudoti jvairiis
nevyriausybiniai veikéjai — politiniy aktyvisty grupés, teroristinés organizacijos74 ar
mazosios, gerokai maziau kietosios galios turinCios valstybés, kurios kinetinés atakos
atlikti nebiity pajégios. Racionalus veikéjas, puldamas kibernetinéje erdvéje, mato, kad ne
tik jis, ne tik nedideliais kastais gali bandyti pasiekti uzsibréztg tiksla, bet ir nesékmés
atveju pralaiméjimo kasStai néra dideli, nes staigiy atsakomyjy priemoniy tikimybé
nedidelé. Situacijg puikiai apibiidina Thomas Rid ir Ben Buchanan apibendrinimas —
Kibernetiné gynyba visada turi suveikti gerai, o kibernetiniam puolimui pakanka suveikti

gerai vieng karta.

71 Thomas Rid, Ben Buchanan, Ten pat, 32.

72 Alex S. Wilner, US Cyber Deterrence: Practice Guiding Theory, Journal of Strategic Studies, 2019, 10.
73 Jonathan Stevenson Cyber conflict and deterrence, Strategic Comments, 22:7, 20186, iii-v.

74 Jonathan Stevenson Ten pat, iii-v.
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1.3. Atgrasymo kibernetinéje erdvéje prielaidos

Apibendrinant teoring dalj, privalu jvardinti atgrasymo kibernetingje erdvéje
prielaidas ir Kriterijus, kuriais vadovaujantis bus analizuojamas kibernetinio atgrasymo
modelis lzraelyje. Kitoje Sio darbo dalyje, apibuidinus bendra Izraclio saugumo ir

kibernetinio saugumo politika, bus vertinama:

Pirma, ar Izraelio kibernetinio atgrasymo strategijoje imamasi priemoniy pritaikyti
atgrasymo priemones specialiai tiems veik¢jams, kuriuos ketinama atgrasyti, t. y. ar yra
analizuojama ir vertinama religijos, ideologijos, valdzios struktiiry, kultiiros, geografijos (ir
geopolitikos) jtaka veikejo elgesiui, galimybeé disponuoti branduoliniu ginklu ar net lyderiy

savybés.

Antra, kokiomis priemonémis Izraelis gali disponuoti kibernetinéje erdvéje.
Vertinant §j kriterijy bus nustatoma, ar Izraelio kibernetiniai pajégumai yra puolamojo ar
gynybinio pobiidzio bei ar vien kibernetiniai pajégumai yra naudojami siekiant atgrasyti
oponentus kibernetinéje erdvéje, t. y. ar Izraelis naudoja ir kitokias (ekonomines,

diplomatines) priemones atgrasymui kibernetinéje erdvéje sukurti ar palaikyti.

Trecia, ar Izraelio kibernetinis atgrasymas gali biiti latkomas patikimu. Tam jvertinti
bus vertinamas Izraelio politinés valios buvimas, jos nuoseklumas ir komunikacijos

oponentams priemongs.

Ketvirta, ar Izraelis disponuoja priemonémis, kurios yra efektyvios iSspresti

atsakomybés priskyrimo problema kibernetingje erdvéje.

Penkta, kokiy priemoniy Izraelis imasi asimetrinéms atakoms, kurias vykdo

nevyriausybiniai veiké&jai, atgrasyti.

Ivertinus Izraelio kibernetinio saugumo politika Siais aspektais, bus galima daryti
iSvada, ar Izraelio kibernetinio saugumo politika gali buti veiksminga kibernetinio

atgrasymo prasme.
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2. Atgrasymas kibernetinéje erdvéje Izraelio valstybéje
2.1. PrieSiSki Izraeliui veikéjai

Izraelis, tai valstybé, kuri nuo pat jos jkiirimo1948 metais turi nuolatiniy rimty
saugumo i$Sukiy. Apsupta prieSisky valstybiy, Izraelis i§ esmés visg savo egzistavimo
laikotarpj arba tiesiogiai kariauja arba yra ant karo ribos. Oponentai yra jvairQis, nuo
kaimyniniy valstybiy kaip Egiptas, Jordanija bei Sirjja (XX a. 5-6 deSimtmeciai) bei
paskutiniais metais didéjancia tiesiogine konfrontacija su Iranu, iki nevalstybiniy veikéjy,
tokiy kaip Hezbollah Libano konflikty metu (pirmasis 1985-2000 m. bei antrasis 2006 m.)

bei palestinie¢iy Hamas (nuo 1987 m.).

Nepaisant ilgos konflikty su kaimyninémis valstybémis ir jvairiomis grupuotémis
istorijos, Izraelio valstybé ir dabar turi oponenty, kurie kenkia valstybei ir kelia grésme
nacionaliniams saugumui. Anot Amos Yadlinzs, pagrindiniais konflikty frontais 2018 mety
pabaigoje galima jvardinti Sirijos-Libano bei Gazos-Vakary kranto frontus. Sirijos ir
Libano fronte didziausig grésme Izraeliui kelia Iranas, kuris, atvirksc¢iai nei praeityje, kada
Sty Saliy konfrontacija buvo netiesioginé Iranui remiant Hezzbolah, pereina ] tiesioging
konfrontacijg, nes Iranas émé statyti nuolating karing infrastruktiirg netoli Damasko ir
Golano auksStumy. D¢l Jungtiniy Amerikos Valstijy ir jy sgjungininky spaudimo taikant
sankcijas Iranas ilgg laikg turéjo ieSkoti kity nekonvenciniy biidy prieSintis Vakary
valstybéms, o kibernetiniai pajégumai vienas i$ asimetriniy priesinimosi bady. Dar daugiau
démesio kibernetinéms kariavimo priemonéms Iranas skyré po 2015 m. ataky pries Irano
urano sodrinimo centrifugas7e. Taigi Iranas ilgg laikg vysto savo svarbig puolimo
priemong77, Kuri, anot Izraelio ministro pirmininko Benjamin Netanyahu, yra pries§ Izraelj

naudojama kasdienvs. Sirijos-Libano fronte Izraeliui oponuoja ir dar vienas prieSininkas —

7sAmos Yadlin, Strategic Survey for Israel 2018-2019, The Institute for National Security Studies, December
2018, 113.

76 Ben Schaefer, The Cyber Party of God: How Hezbollah Could Transform Cyberterrorism, Georgetown
Security Studies Review, 2018-03-18, <http://georgetownsecuritystudiesreview.org/2018/03/11/the-cyber-
party-of-god-how-hezbollah-could-transform-cyberterrorism/> [Zitiréta 2019 04 20].

77Frank Cilluffo, Annie Fixler, Evolving Menace, Iran‘s Use of Cyber-Enabled Economic Warfare,
Foundation for Defence of Democracies, 2018, 9.

78 Yonah Jeremy Bob, Netanyahu: Israel thwarts Iranian cyber attacks 'daily’, Jerusalem Post, 2019-01-29,
<https://www.jpost.com/Breaking-News/Netanyahu-Israel-thwarts-Iranian-cyber-attacks-daily-579041>
[Zitréta 2019 04 20].
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Hezbollah. Si organizacija, kuri daugelio valstybiy laikoma teroristine organizacija, nuo
Izraelio invazijos j Piety Libang 1982 m., vykdo iSpuolius prie$ Izraelio karines pajégas
bei civiliy populiacija. Be to Hezbollah yra stipriai remiama Irano. Irano ir Hezbollah
santykiai néra naujiena, tadiau paskutiniu metu Iranas tiekia ginklus, Kkurie stiprina
Hezbollah karinius oro pajégumus. Nors Izraelis dabar yra pajégus atremti Hezbollah
grésme, jei Irano déka Hezzbollah toliau stiprés, ji gali turéti pakankamai pajégumy vél
pradéti karinius veiksmus prie§ Izraelio karing ir strateging infrastruktirg. Nors nuo
Antrojo Libano karo (2006 m.) Libanas nuo kariniy veiksmy prie$ Izraelj yra atgrasytas,
taCiau Izraelis 2018 m. pabaigoje atskleidé Hezbollah tunelius po Izraelio-Libano siena.
Tai rodo, kad Hezbollah vis dar iesko budy kautis pries§ Izraelio valstybe7s. Vienas 1§ jy,
velgi, yra kibernetinés priemoneés ir Hezbollah Sioje srityje turi ypatingg padét). Kadangi
yra remiama Irano, kuris daug investuoja j kibernetinius pajégumus, Hezbollah gauna 18
Irano parama ir kibernetinéje erdveje, t. y. teikiamos priemonés ir apmokomi Zmonés. Kaip
atskleidzia 2015 m. uzfiksuota ir diskredituota kibernetiné $nipinéjimo operacija Volatile
Cedar, kuri buvo susieta su Hezbollah, §i organizacija geba vykdyti plataus masto,

sudétingas kibernetines operacijasso.

Gazos-Vakary kranto fronte politing ir karing grésme kelia Hamas — vélgi,
nevyriausybiné sunity fundamentalisty organizacija, kurios tikslas yra prieSintis Izraelio
okupacijai. Hamas karinis sparnas de facto valdo Gazos ruozg Palestinos pietvakariuose.
Siuo metu tiek Izraelis, tiek ir Egiptas taiko blokada, dél kurios Gazos ruoZe yra itin prasta
ekonominé padétis. Sioje teritorijoje yra milZiniskas nedarbas (apie 70 proc. jauny Zzmoniy)
ir kas antras zmogus gyvena zemiau skurdo ribossi. Gazos ruozas negeba pats saves
i8silaikyti, todél tiek Si teritorija, tiek ir Hamas yra didZiausia dalimi priklausoma nuo
pagalbos i uzsienio, kurios pastaruoju metu yra gerokai maziau nei anks¢iau. Nepaisant
to, kad po 2014 m. Gazos-lzraelio konflikto organizacija dar labiau nusilpusi, Hamas

naudoja smurtg, kai galimybés leidZia tai daryti. Hamas atakuoja tiek Izraelio civilius

79 Amos Yadlin, Strategic Survey for Israel 2018-2019, The Institute for National Security Studies, December
2018, 117-118.

8o Ben Schaefer, The Cyber Party of God: How Hezbollah Could Transform Cyberterrorism, Georgetown
Security Studies Review, 2018-03-18, <http://georgetownsecuritystudiesreview.org/2018/03/11/the-cyber-
party-of-god-how-hezbollah-could-transform-cyberterrorism/> [Zitiréta 2019 04 20].

s1Udi Dekel, The Palestinian Theater: A Crisis Arena with Opportunities for Israel, Strategic Survey for Israel
2018-2019, The Institute for National Security Studies, December 2018, 70.
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gyventojus, tiek ir Izraelio gynybos pajégas Gazos-lIzraelio pasienyje bei turi ilga
teroristiniy ataky istorija, todél 8i organizacija neabejotinai yra priesiSka Izraelio valstybei.
Nors Hamas ir neturi dideliy puolamyjy pajégumy, taciau geba rengti kibernetines atakas.
Nors néra vie$ai zinomy galingumu ar sudétingumu Irano ar Hezbollah prilygstanciy
kibernetiniy ataky, Hamas jas rengti taip pat geba. Pavyzdziui, 2018 m. Pasaulio futbolo
¢empionato metu Hamas platino programéle, kuri tur¢jo prieiga prie mobiliyjy telefony
kameros ir mikrofono, galéjo jrasinéti pokalbius ir buvo skirta Snipinéti Izraelio karius bei

pareigiinus.

Sie pagrindiniai Izraelio priesininkai yra skirtingi. Iranas yra regioniné valstybe,
kuri karine galia nenusileidzia Izraeliuis2 ir didelj démesj skiria pajégumo kibernetingje
erdvéje didinimui, Hezbollah, nors yra nevyriausybiné¢ organizacija, bet yra stipriai
remiama Irano ir nors karine jéga nusileidzia Izraeliui ir nuo kinetinés atakos yra atgrasyta,
geba surengti galingas kibernetines atakas, o Hamas yra maziau remiama, silpnesné
organizacija, kuri neturi nei dideliy kariniy pajégumy, nei geba rengti itin sudétingas ar
galingas Kibernetines atakas, bet yra priesiska ir nori veikti prie§ Izraelio valstybe. Sie trys
prieSininkai yra skirtingi, taciau Izraelis visus juos privalo atgrasyti nuo ataky kibernetin¢je

erdveje, jei nori iSlaikyti strateging infrastruktiirg saugia.

2.2. lzraelio kibernetinio saugumo ir bendra gynybos politika

Izraelis priemoniy uZztikrinti kibernetinj sauguma pradéjo ieskoti jau pries keletg
deSimtmeciy. 1998 m. buvo priimtas jstatymas, kuriuo buvo nustatytos strategiskai svarbiy
vieSojo sektoriaus juridiniy asmeny pareigos ir privalomi laikytis saugumo reikalavimai
siekiant apsaugoti jy kaupiamg informacija, o 2002 m. Izraelio Nacionalinio saugumo
ministry komitetas priémé rezoliucija 84/B, kuria kibernetiné erdvé buvo pripaZinta
ypatingu nacionalinio saugumo sektoriumi, ir nuo to laiko lzraelis sistemingai siekia

uztikrinti kibernetinj saugumass. 2002 m. Izraelyje buvo jkurta ir pirmoji institucija —

82 Remiantis GFP karinés galios valstybiy pasauliniu reitingu Iranas uzima 14, o Izraelis 16 vieta pagal
karinius pajégumus, <https://www.globalfirepower.com/countries-comparison-
detail.asp?form=form&countryl=iran&country2=israel&Submit=COMPARE> [Zitréta 2019 04 20].

83 Israel National Cyer Security Strategy in Brief, State of Israel Prime Minister‘s Office, National Cyber
Directorate, 2017, 6.
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Nacionaliné informacinio saugumo institucija (angl. National Information Security
Authority), kurios tikslas buvo uztikrinti viesosios ir privaciosios infrastruktiiros sauguma.
Istatymas numaté pareigas tik toms institucijoms, kurios gali patirti ypatingai didele zala
kibernetinés atakos atveju. Taigi, nors svarbiausi juridiniai asmenys lzraelyje gavo
konkre¢ius nurodymus, kaip turi biiti riipinamasi kibernetiniu jy saugumu, didzioji dalis
rinkos nebuvo priziirima. Pra¢jus beveik deSim¢iai mety buvo suprasta, kad
nereguliuojamas privatus sektorius tapo silpngja kibernetinio saugumo grandimi, todél
buvo laikomas kibernetinio saugumo strategija Izraelyje, kurios pagrindinis tikslas yra
uzsitikrinti Izraelio, kaip informaciniy technologijy inovacijy centro, statusg ir sukurti
galingus pajégumus kibernetingje erdvéjess. Sis svarbus dokumentas numaté pagrindines
gaires, kaip S§io rezultato bus siekiama. Pirmiausia, buvo privalu sukurti kibernetiniy
inovacijy centrus, kuriuose biity kuriamos pazangiausios kibernetinio saugumo
technologijos. Antra, remiantis sukauptais ekspertiniais pajégumais, buvo reikalinga
sukurti valstybine kibernetinés gynybos sistemg. Tre¢ia, sukurti ir tobulinti operacines
kibernetines priemones. Ketvirta, kombinuoti kiberneting gynyba kartu su kitomis, ne
techninio pobiidzio priemonémis, jskaitant tarptautinj bendradarbiavimg. Ketvirta,
sukurtas technologijas naudoti vidaus rinkoje, t. y. pati Izraclio vyriausybé turéty teikti
pirmenybe Izraelio kibernetinio saugumo kompanijoms jsigyjant jy produktus. Ir
galiausiai, jkurti kibernetinio saugumo agentiira, kuri sistemingai, valstybés mastu galéty

jgyvendinti kibernetinio saugumo politikgss.

Nuo iniciatyvos priémimo Izraelio kibernetinio saugumo politika émé pléstis ir
buvo atkreiptas démesys ] privataus sektoriaus kibernetinj saugumg. 2011 m. jsteigtas
Nacionalinis kibernetinio saugumo biuras (angl. The Israel National Cyber Burueau arba
INCB). Be to, INCB yra atsakinga ir uz bendradarbiavima tarp privaéiy kibernetiniy
technologijy kompanijy, vyriausybés, mokslo institucijy ir galutiniy vartotojy tiek
privaciame, tiek vieSame sektoriuose. Tai institucija, kuri yra pavaldi tiesiogiai Izraelio

ministrui pirmininkui ir yra atsakinga uZ strateginj kibernetinio saugumo vystyma. Be to,

84 Michael Raska, Confronting Cybersecurity Challenges: Israel‘s Evolving Cyber Defence Strategy, Policy
Report, S. Rajaratnam School of International Studies, Nanyang Technological University, 2015, 7.

8s James Andrew Lewis, Advanced Experiences in Cybersecurity Policies and Practices, An Overview of
Estonia, Israel, South Korea and the United States, Inter-American Development Bank, 2016, 24-25.
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2015 m. buvo jkurta Nacionaliné kibernetinio saugumo institucija (angl. National Cyber
Security Authority arba NCSA), kuri kartu su jau minétu INCB sudaro Nacionalinj
kibernetinj direktorata. NCSA, kuri kitaip nei INCB, kuri atsakinga uz strateginj
kibernetinio saugumo lygmenj ir politikos formavima, veikia operaciniame lygmenyje ir
yra atsakinga uz bendradarbiavimg su privaciu sektoriumi ir valstybinés kibernetinés

gynybos stiprinimass.

INCB ir NCSA vystydami iniciatyvos nuostatas Izraelyje kibernetinéje srityje
nuveiké iSties daug. Visy pirma, Izraeliui puikiai pavyko pritraukti ekspertiniy Ziniy
Kibernetinio saugumo srityje. BerSebos regione, kuris buvo pasirinktas kibernetiniy
inovacijy slénio kirimuisz, Izraeliui pavyko pritraukti vienas didZiausiy kibernetinio
saugumo kompanijy tokias kaip EMC, Lockheed Martin, Deutsche Telekom, IBM, JVP.
Sios kompanijos taip pat pradéjo bendradarbiavima su Ber$ebos mieste esan¢iu Ben Gurion
universitetu, kuriame buvo remiami tyrimai kibernetinio saugumo srityje. Be to, Siame
universitete pradéta ruosti daug aukstos kompetencijos Kibernetinio saugumo specialisty.
Zinoma, j bendradarbiavima tarp verslo ir akademiky jsitrauké INCB bei NCSA, Kkurios
stengési ¢ia kuriamas inovacijas paversti valstybiniu kibernetiniu pajégumuss. Siuo metu
rezultatas yra jspuidingas. Izraelyje jsikiirusi industrija jvertinta 82 milijardais JAV doleriy,
Siuo metu Izraelyje jsiktre virs 300 kibernetinio saugumo inovacijy jmoniy i§ 30 valstybiy,
kurios eksportuoja kibernetinio saugumo produkty uz 6,5 milijardo doleriy kasmetss. Be
to, kibernetinj saugumas kaip mokymo disciplina egzistuoja net mokyklose, kuriose 10-

12 klasiy mokiniams yra déstomi kibernetinio saugumo pagrindaiso.

Apibendrintai galima teigti, kad Izraelis sékmingai investavo ] inovacijy

kibernetinio saugumo srityje kiirima bei jauny specialisty lavinima, taip uztikrindamas

86 Gabi Siboni, Ido Sivan-Sevilla, Israel Cyberspace Regulation: A Conceptual Framework, Cyber,
Inteligence and Security, Volume 1, No 1. 2017, 92-94.

87 Michael Raska, Confronting Cybersecurity Challenges: Israel‘s Evolving Cyber Defence Strategy, Policy
Report, S. Rajaratnam School of International Studies, Nanyang Technological University, 2015, 10.

g James Andrew Lewis, Advanced Experiences in Cybersecurity Policies and Practices, An Overview of
Estonia, Israel, South Korea and the United States, Inter-American Development Bank, 2016, 28.

8o Gil Press, 6 Reasons Israel Became A Cybersecurity Powerhouse Leading The $82 Billion Industry,
Forbes, 2017-07-18, <https://mww.forbes.com/sites/gilpress/2017/07/18/6-reasons-israel-became-a-
cybersecurity-powerhouse-leading-the-82-billion-industry/#4fac898420aa.> [Zitiréta 2019 04 20].

90 James Andrew Lewis, Advanced Experiences in Cybersecurity Policies and Practices, An Overview of
Estonia, Israel, South Korea and the United States, Inter-American Development Bank, 2016, 28.
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pagrindinj isteklj kibernetinéje erdvéje — puikius Kibernetinio saugumo ekspertus. Turint
zmogiskuosius iSteklius Izraelis gali kurti valstybés tiek gynybinj, tiek ir puolamajj

pajéguma kibernetingje erdvéje.

NSCA kiberneting gynybg stiprina keliais btdais. Pirmiausia, tai pasyvios
gynybos stiprinimas, kuris paremtas vieSojo sektoriaus subjekty kontrole, kaip jie
jgyvendina bitinus saugumo reikalavimus. INCB 2017 m. atnaujintuose nacionalinés
strategijos pagrinduose pritaiko 3 sluoksniy kibernetinio saugumo doktringe1. Si strategija
nurodo tris tarpusavyje glaudziai susijusius valstybés veikimo kibernetinio saugumo srityje

vektorius, kurie sistemingai taikomi turéty uZtikrinti kibernetinj sauguma.

Pirmasis vektorius (sluoksnis) yra kibernetinés erdvés vientisumo (angl.
robustness) stiprinimas. Tai yra pats papras¢iausias kibernetinio saugumo lygmuo, kai
organizacijos ir jy vykdomy procesy veikimas yra uztikrinimas nepaisant kasdieniniy
kibernetiniy grésmiy. Priva¢iam sektoriui taikomas kitoks reguliavimas nei viesajam. Jeigu
Izraelis vieSajam sektoriui nustato privalomus kibernetinio saugumo reikalavimus ir
grieztai prizitiri jy laikymasi, privaciame sektoriuje imperatyvus reglamentavimo metodas
néra taikomas. Privad¢iam sektoriui néra nenustatomi biitini reikalavimai, bet NSCA
suteikia metoding pagalbg, gaires bei rekomendacijas — teikia informacijg apie tai, kokiy
priemoniy reikéty imtis, padeda kibernetinio incidento atvejais. 2017 m. birzelio ménesj
NSCA parengé ir iSplatino detalias kibernetinio saugumo metodologijge2 visoms lIzraelio

organizacijoms, kurios buvo paremtos deSimtmecio studijy rezultatais.

Antrasis vektorius yra sisteminis kibernetinis atsparumas (angl. resiliance). Tai
yra gynybos koncepcija, kuri apima gebéjimus prieSintis kibernetinéms atakoms tiek pries
joms jvykstant, tiek joms vykstant, tiek ir po jy jvykdymo. Siame vektoriuje itin svarbus
sistemiSkumas, nes atsparumas gali bti pasiektas tik bendradarbiaujant tiek vieSajam, tiek
privaciam sektoriams, taigi didelj vaidmenj ¢ia vaidina NSCA, kuris, kaip minéta, yra
pagrindinis tiek operacinis veikéjas, tiek ir uz tarpsektorinj bendradarbiavimg atsakingas

subjektas. NSCA yra pavaldi ir Reagavimo | kibernetinius incidentus grupé (angl. Israel

a1 Israel National Cyer Security Strategy in Brief, State of Israel Prime Minister‘s Office, National Cyber
Directorate, 2017, 10-12.

92 Cyber Defence Methodology For An Organization, Prime Minister Office, National Cyber Directorate,
National Cyber Security Authority, 2017.
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Cyber Event Response Team Israel arba CERT-IL). Si grupé kaip ir kitose Salyse yra
atsakinga uz kibernetiniy incidenty suvaldyma realiu laiku bei rySiy atstatymg. CERT-IL
realiu laiku gaudama duomenis apie kibernetinius incidentus visame lzraelyje duoda
nurodymus kibernetinius jvykius patyrusiems subjektams, kokiy veiksmy jie turéty imtis
norédami Siuos incidentus suvaldyti. Uzfiksavus implikacijas, kad jvykis yra itin

pavojingas, NSCA gali ir pati perimti Sio kibernetinio incidento valdyma.

TrecCiasis vektorius yra nacionaliné kibernetin¢ gynyba. Reikia pabrézti, kad
gynyba Izraelio atveju turi biti suprantama plaéiai. Nacionaliné kibernetiné gynyba yra
priemoniy visuma, kuri yra skirta atremti ypa¢ sunkias grésmes ir daug resursy turincius
oponentus, pavyzdziui, gynybin€s operacijos skirtos sustabdyti atakoms, situacijy
vertinimai, kibernetiniy incidenty tyrimai. Nacionaliné gynyba taip pat numato priemones,
kurios ne tik pasyvios bet ir aktyvios, t. y. nukreiptos prieS uzpuolika. Taip pat priemonés
néra apribojamos tik kibernetinémis, taciau gali apimti ir Kitas, Kinetines, ekonomines,

diplomatines priemones.

Taigi kibernetiné gynyba apima ir atsakomgasias bei prevencines atakas.
Nacionalinis gynybos lygmuo i§ esmés jtraukia visas valstybei prieinamas priemones
(jskaitant ir ne kibernetinio pobudzio) ir ad hoc pritaiko jas kiekvienam konkre¢iam
uzpuolikui. Kitaip nei pirmieji du vektoriai, kurie apima iSimtinai gynybines priemones,
treCiasis vektorius, nors yra strategijoje vadinamas nacionaline kibernetine gynyba, apima

priemones, kurios demonstruoja daugiau puolamajj pobtdjes.

Svarbu paminéti ir dar vieng veikéja, kuris nors ir néra eksplicitiSkai jvardijamas
trijy sluoksniy kibernetinio saugumo strategijoje, taciau naudoja valstybés kibernetinj
pajéguma. Izraelio investicija j kibernetinio saugumo ekspertizés pritraukima naudojasi ir
Izraelio gynybos pajégos (angl. Israel Defense Forces arba IDF), kuri pritraukia jaunus
specialistus tarnauti specialiuose kariuomenés daliniuose, kurie veikia kibernetingje
erdvéje. Svarbiausias dokumentas, kuris apibrézia IDF veikla yra pirmg karta Izraelio

istorijoje 2015 m. paskelbta Izraelio gynybos pajégy strategija (toliau — IDF strategija ar

93 Dmitry Adamsky, The Israeli Odyssey toward its National Cyber Security Strategy, The Washington
Quarterly, 40:2, 2017, 118.
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Strategija)os, kuri Izraeliui neturint formalios vieSos nacionalinio saugumo strategijos yra
ir pagrindinis oficialus Izraelio saugumo politikg reglamentuojantis dokumentas, ji taip pat
apibrézia pagrindinius karinius strateginius ir operacinius atsakus j grésmes Izraelio
valstybei. Anot Strategijos preambuléje nurodyty teiginiy, §i Strategija yra paremta
nekintamais atgrasymo, iSankstinio perspéjimo, gynybos, prieSo nugaléjimo ir pergalés
principais. Pabréztina, kad Strategija néra kokybiSkai naujas produktas, o greiCiau
dokumentas, kuris apibendrina ir susistemina ilgus metus IDF vykdytas operacijases. Kaip
minéta, vienas i$ pagrindiniy Strategijos principy yra atgrasymo. Atgrasymas pagal §ig
Strategija yra stipriai paremtas konkreciais veiksmais — jégos naudojimu ir jos
demonstravimu, tiek karinio konflikto, tiek rutiniSky veiksmyes metu. Nuolatinis kariniy
pajégy naudojimas, net ir nesant karinio konflikto, yra pagrjstas IDF strategijoje itvirtintu
akumuliacinio atgrasymo principu, pagal kurj, bendrasis atgrasymas yra pasiekiamas per
tam laiko tarpg palaikant status quo palanky Izraeliui. Detaliau Izraelio atgrasymo

strategija bus nagriné¢jama kitoje dalyje.

Sioje Strategijoje kibernetinei erdvé yra skiriamas didelis démesys ir ji yra
prilyginama kitoms karo erdvéms (sausumai, orui ir jarai). Strategijos 3 skyriaus 20 punkte
iSskiriamos pagrindinés 3 gynybos vystymo Kkryptys. Pirma, tai lzraelio teritorijos
pasienyje gynyba, antra, lzraelio visos teritorijos (civiliy populiacijos, infrastrukttros)
gynyba, o treCiu punktu jvardijama kibernetiné gynyba, kaip esanti gyvybiskai svarbi
komunikacijai. Kibernetinés erdvés gynybos vieta IDF strategijoje parodo jos svarbg ir
didelj démesj jai. Be to, kibernetinés priemonés neapsiriboja vien tik gynybinémis.
Doktrinos 3 skyriaus 19 punkte yra pabréziama, kad kibernetiniai puolamieji pajégumai

taip pat yra vieni svarbiausiy juos strategijoje, kuriais IDF galéty remtis suteikiant paramg

94 Belfer Center Special Report, Deterring Terror, How Israel Confronts the Next Generation of Threats,
English Translation of the Official Strategy of the Israel Defense Force, Harvard Kennedy School, Belfer
Center for Science and International Affairs, 2016.

95 Gabi Siboni, The IDF Strategy: A Focused Action Approach, INSS Insight No. 739, The Institute For
National ~ Security  Studies,  <https://www.inss.org.il/publication/the-idf-strategy-a-focused-action-
approach/> [Ziaréta 2019 04 20].

96 Rutiniski veiksmai pagal IDF strategijos I skyriaus 5 punkto C papunktj yra suprantami kaip maziausio
karinio intensyvumo situacija, kurios metu vyksta labai limituoti kariniai veiksmai ir kampanijos tarp kary,
kuriy tikslas yra jvairiomis (nebiitinai karinémis) priemonémis islaikyti buvusio karo pasiekimus ir sutrukdyti
kilti naujam karui.
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visais lygiais — strateginiu, operaciniu ir taktiniuez. Kibernetiniai tiek puolamieji, tiek ir
gynybiniai pajégumai yra laikomi vienais pagrindiniy, kuriuos privalo turéti ir gebéti
naudotis IDF tiek taikos, tiek karo metu vykdant gynyba, zvalgyba ar puolimg. Taigi
kibernetiniai pajégumai Izraelio karinéje doktrinoje yra visiskai integruoti j bendrg kariniy
priemoniy arsenala, o kibernetiné erdvé suprantama kaip alternatyvi erdvé, kurioje galima
lygiai taip pat kaip ir kitose vykdyti kibernetines atakas, zvalgyba ar organizuoti gynyba.
Analogiskai, dél visisko kibernetiniy priemoniy integravimo j bendras puolamasias-
gynybines karines priemones, galima sakyti, kad kibernetinis atgrasymas yra visiSkai

integruotas ] bendrg atgrasymo strategija.

Apibendrinant, Izraelio valstybé nuo 1998-2002 mety pradéjo skirti didesnj
démes] kibernetiniam saugumui, kuomet atsirado pirmasis teisinis reglamentavimas ir
specialios institucijos, kuriy tikslas buvo apsaugoti informacing ir komunikacine
infrastruktlirg strategiSkai svarbiuose valstybés sektoriuose. Kibernetinéms grésméms
did¢jant, Izraelio kibernetinio saugumo politika tur€jo keistis ir pléstis. DidZiausias pokytis
kibernetinio saugumo politikoje jvyko 2010 m. kuomet kibernetinio saugumo klausimai
buvo pradéti spresti strateginiame lygmenyje ir politikos gairés buvo iSdéstytos
Nacionalinéje kibernetinéje iniciatyvoje. Izraelis jkuré institucijas, kurios riipinosi ne tik
kibernetiniu saugumu viesajame, bet ir privaciajame sektoriuose, skyré didelj démesj
tarptautiniy kibernetinio saugumo kompanijy ir startuoliy jsiktirimui Izraelyje, skatino
akademinius tyrimus Kibernetikoje bei, siekdamas gautais rezultatais naudotis kuriant
Izraclio kibernetinius pajégumus, kiiré vyriausybés-verslo-akademiky bendradarbiavimo
formatus. Izraeliui beveik per deSimtmetj sékmingai tapus vienu i§ kibernetinio saugumo
centry, jame sukuriamos technologijos, ekspertinés Zinios ir zmogiskieji iStekliai leidzia
[zraeliui $iuos resursus naudoti kibernetiniams puolamiesiems ir gynybiniams pajégumams
kurti, kg Izraelis, remiantis oficialiais dokumentais apibiidinanciais kariniy ir civiliniy
struktiiry veikla, ir daro. IDF sukurtus puolamuosius kibernetinius pajégumus visiskai
integruoja j ginkluotyjy pajégy sudétj ir karyba kibernetinéje erdvéje veda lygiai taip pat

kaip ir karyba kitose erdvése, todél i§ esmes galima sakyti, kad nagrin¢jant Izraelio

97 Belfer Center Special Report, Deterring Terror, How Israel Confronts the Next Generation of Threats,
English Translation of the Official Strategy of the Israel Defense Force, Harvard Kennedy School, Belfer
Center for Science and International Affairs, 2016, 21.

34



Kibernetinio atgrasymo strategija néra vienalyté ir gali buti dalinama j dvi dalis. Gynybiniai
pajégumai, kuriais yra saugoma vieSoji ir privacioji informaciné ir komunikaciné
infrastruktiira yra kontroliuojama ir organizuojama civiliniy valstybés institucijy, t. y.
INCB ir NCSA. Puolamieji kibernetiniai Izraelio pajégumai daugiausiai atsispindi
kariniame sektoriuje, kur NCSA i§ esmés vykdo tik pagalbines funkcijas. IDF strategijoje
eksplicitiSkai jvardijama kibernetiniy pajégumy svarba ir integralumas karinése
operacijose, todél kibernetines puolamgsias priemones daugiausiai apibiidina kariné

Izraelio doktrina.

2.3. lIzraelio kibernetinio atgrasymo strategijos vertinmas pagal atgrasymo
kibernetinéje erdvéje prielaidas

Kaip jau minéta, Izraelio kibernetinio saugumo politika yra glaudziai susijusi su
bendra valstybés saugumo politika ir strategija, taciau norint jvertinti, ar Izraelio valstybé
geba atgrasyti kibernetingje erdvéje, Sioje dalyje Izraelio atgrasymo strategija pries
oponentus kibernetinéje erdvéje bus vertinama pagal teoringje darbo dalyje iSkeltas penkias

prielaidas.

2.3.1. Atgrasymo pritaikymas specialiai atgrasomiems veikéjams

Viena 1§ atgrasymo teorijos prielaidy yra veikéjy racionalumas. Taciau, kaip jau
buvo nustatyta teorin¢je dalyje, racionalus pasirinkimas kiekvienam veikéjui yra
suprantamas skirtingai. Siekiant iSvengti klaidy kuriant atgrasymo strategija, privaloma

pazinti siekiamg atgrasyti veikéjq ir pritaikyti atgrasymo priemones specialiai jam.

IDF strategijoje i§ esmes yra jtvirtinamas tas pats principas. IDF strategijos 3
skyriaus 27 punkte yra nustatyta, kad atgrasymas privalo buti specialus ir pritaikytas

kiekvienam prieSininkui bei paremtas prieSininko charakteristikos, pajégumy, identiteto ir
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sprendimy priémimo proceso analizess. Tai leidzia daryti iSvada, kad strateginiame
lygmenyje néra remiamasi vien tik bendru atgrasymu, taciau yra vertinama ir paties veikéjo
charakteristikos. IDF strategijos pirmo skyriaus 3 punkte, kuris kalba apie grésmes,
veikéjai, kurie gali kelti grésme Izraelio valstybei, yra tiesiogiai jvardijami ir i§ esmés yra
dalinami j tris dalis: valstybés, j valstybes panasiis veikéjai (angl. substates) bei teroristinés
organizacijos. Valstybés savo ruoztu yra dalinamos j kaimynines (Libanas), valstybes, su
kuriomis Izraelis neturi sienos (Iranas) ir Zlugusias valstybes (Sirija). Kalbant apie |
valstybes panaSius veikéjus IDF strategija jvardina juos du — tai Hezbollah ir Hamas.
Likusioji dalis yra teroristinés organizacijos (Islamic Jihad, Palestiniam Islamic Jihad ir
t.t.)es. Skirtumas tarp j valstybes panasiy veikéjy ir teroristiniy organizacijy yra rySys su
tam tikra teritorija ar bendruomene. Tiek Hezbollah, tiek Hamas efektyviai de facto
kontroliuoja teritorijas Salia Izraelio teritorijos, ko negalima pasakyti apie kitas teroristines
organizacijas. Kaip teigia buves Izraclio karinés zvalgybos vadovas Amos Yadlin ,,Mes
visiSkai nesunaikinome Hamas ir Hezbollah pajégumy, taciau atgraséme juos. Juos atgrasyti
pavyko, viena vertus, nes jiems sudavéme reguliarius stiprius smiigius, antra vertus, tod¢l,
kad jie tapo pusiau valstybiniais veikéjais. Sie teroristai suprato, kad kai jie yra atsakingi uz
teritorijos ekonomika, iSsilavinima, bendruomenés gyvenimag ir Zmoniy toje teritorijoje
gyvybes, tai sustabdé juos nuo nuolatiniy teroro akty* 100. Skirstymas néra tik formalus ir
turi prasme. IDF strategijoje, nustatant strateginius tikslus konkreciy situacijy metu,
priemonés yra taikomos tam tikroms grupéms. Pavyzdziui, 37-40 IDF strategijos punktai
yra skirti operacijoms, prie§ valstybes, su kuriomis Izraelis neturi sienosio1. Sios valstybés
1§ esmés yra iSskiriamos dél geografinio atstumo, kuris vercia taikyti kitokias priemones,
nei prie§ kaimynines valstybes ar pusiau valstybinius veikéjus. Jdomu tai, kad
pagrindinémis priemonémis IDF strategijos 39 punkte Izraelis jvardina karines oro pajégas
ir specialiyjy operacijy pajégas, nors, kaip galima matyti i§ kibernetiniy ataky prie$

Ukrainos elektros energijos infrastruktiira 2015 mety pabaigoje ar netgi tiesiogiai su

98 Belfer Center Special Report, Deterring Terror, How Israel Confronts the Next Generation of Threats,
English Translation of the Official Strategy of the Israel Defense Force, Harvard Kennedy School, Belfer
Center for Science and International Affairs, 2016, 24.

99 Ten pat, 1.

100 Ten pat, 24.

101 Ten pat, 28-29.
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Izraeliu siejamy (Stuxnet, Duqu, Flame) pavyzdziy, strateginius tikslus net ir per didelj

atstumg galima pasiekti ir kibernetinémis priemonémis.

Apibendrinant, vadovaujantis IDF strategija, galima teigti, kad lzraelis
strateginiame lygmenyje atsizvelgia ] atgrasomo veikéjo charakteristikas ir pritaiko
priemones, kuriomis ketina paveikti tuos veikéjus. Kadangi lzraelis bendrai atgrasymo
strategija pritaiko konkretiems veikéjams, o atgrasymas kibernetingje erdvéje yra visiskai
integruota atgrasymo strategijos dalis, yra logiSka teigti, kad kibernetinio atgrasymas taip

pat yra pritaikomas konkre¢iam veikéjui, kurj ketinama atgrasyti.

2.3.2. lzraelio pajégumai kibernetinéje erdvéje

Tam, kad atgrasymas kibernetin¢je biity sékmingas, valstybé turi turéti
pakankamai galios, kuri palaikyty atgrasyma. Siekiant tai jvertinti, reikia detaliau
paanalizuoti, kokiomis priemonémis Izraelis gali disponuoti kibernetinéje erdvéje. 1zraelio
kibernetiniy priemoniy visumg galima skirstyti j dvi riisis: kibernetinius puolamuosius ir
kibernetinius gynybinius pajégumus. Gynybai IDF strategijoje yra skiriamas didelis
démesys, nes IDF strategija remiasi atgrasymo teorija, o gynybinés priemonés ir jy
stiprinimas siejamas su atgrasymu, paneigiant prieSininko sékmés galimybes (angl. by
denial). Remiantis IDF strategijos 3 skyriaus 2 punkto C papunkciu, gynybos priemongs,
kaip ir pats atgrasymas, yra daugialypés ir apimancios visas erdves, jskaitant kiberneting,
0 jy paskirtis yra apsaugoti Izraelio pilieCius bei gyventojus, infrastruktiirg ir fizinj
valstybés integralumgio2. Verta pastebéti, kad didele dalj kibernetiniy saugumo priemoniy
palaiko ne karinés, o civilin¢s Izraelio institucijos. VieSoji ir privacioji informaciné ir
komunikacin¢ infrastruktiiros apsauga i§ esmeés yra kontroliuojama ir organizuojama
civiliniy valstybés institucijy, t. y. jau minétyjy INCB ir NCSA. Turint omenyje, kad Sios
institucijos kontroliuoja strategiSkai svarbios kiberneting infrastruktiiros valdytojus, tiek
mazesnés svarbos valstybinius tinklus bei informacines sistemas bei atlieka privaciy

subjekty prieziiira, jos neabejotinai kontroliuoja absoliuciai didzigja dalj Salies kibernetinés

102 Ten pat, 12
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gynybos pajégumy103. NCSA, veikdama operaciniame lygmenyje, yra centriné gynybos
institucija, kuri centralizuotai uztikrina valstybés atsparumg kibernetinéms grésméms.
Izraelio institucijos ir kritinés infrastruktiiros valdytojai, jgyvendindami NCSA
reikalavimus kibernetinéje erdvéje, ne tik jdiegia reikalingas priemones apsaugoti
infrastruktiirai, bet ir teikia informacija, kuri leidzia uzfiksuoti sistemines (iSt¢stas laike) ar
didelio masto atakas, kurioms suvaldyti NSCA gali pasitelkti CERT-IL grupg. IS esmés tik
karinés institucijos ir jy infrastruktiiros apsauga nepatenka j vien tik ] NSCA kompetencija.
IDF strategijos 19 punkto C papunktyje yra nurodoma, kad karo ar nepaprastosios padéties
metu karinés institucijos tik bendradarbiauja su civilinémis institucijomis uztikrindamos

efektyvias IDF operacijasio4.

2015 metais buvo paskelbta, kad IDF struktiiroje bus jkurtas organizacinis
vienetas atsakingas uz kiberneting karybgios. IDF vadui tiesiogiai pavaldaus vieneto,
pavadinto C4i direktoratu, oficialiai skelbiamas pagrindinis tikslas yra pagalba IDF
technologingje srityje siekiant IDF operaciniy tikslyios. Sis vienetas yra atsakingas uz
karinés infrastruktiiros kiberneting gynyba bei kompiuterius, bei jy tinklus ir komunikacija
IDF masio metu. Todél, remiantis vieSai pricinama informacija, §j vienetg taip pat vertéty

priskirti gynybiniam pajégumui.

Puolamyjy pajégumy identifikavimas yra keblesnis. Oficialiai IDF strategijoje
Kibernetiniams puolamiesiems pajégumams yra ne visuomet yra skiriamas pagrindinis
vaidmuo. Nors dar 2012 metais IDF atstovai paskelbé, kad Izraelis yra pasirenges
panaudoti kibernetinius ginklus, Izraelio vyriausybé ar karinés pajégos nei patvirtina, nei
paneigia savo atsakomybés uz kibernetines atakas, net kai jos yra siejamos su Izraelio

valstybeio7. Strategijos 19 punkte, kuris kalba apie karinés jégos naudojima karo ir

103 James Andrew Lewis, Advanced Experiences in Cybersecurity Policies and Practices, An Overview of
Estonia, Israel, South Korea and the United States, Inter-American Development Bank, 2016, 25.

104 Belfer Center Special Report, Deterring Terror, How Israel Confronts the Next Generation of Threats,
English Translation of the Official Strategy of the Israel Defense Force, Harvard Kennedy School, Belfer
Center for Science and International Affairs, 2016, 21.
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105 James, Andrew Lewis, Ten pat, 25.

106 Izraelio gynybos pajégy tinklapis, <https://www.idf.il/en/minisites/c4i-and-cyber-defense-directorate/>
[Zitiréta 2019 04 20].

107 Matthew Cohen, Charles Freilich, Gabi Siboni, Israel and Cyberspace: Unique Threat and Response.
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nepaprastosios padéties atveju, C papunktyje nurodoma, kad kibernetinés priemonés turi
teikti paramg puolamiesiems ir gynybiniams veiksmams tiek strateginiame, tiek
operaciniame, tiek ir taktiniame lygmenyse. Nepaisant to, 5 skyriuje, kuris kalba apie IDF
struktlirg ir pajégumy plétra, kibernetiniai puolamieji pajégumai yra aiskiai jvardinami ir
pabréziami. Sio skyriaus 25 punkte yra nustatoma, kad kibernetin¢je erdvéje IDF privalo
gebéti atlikti atakas ir gebéti vykdyti Zvalgyba bei jkurti karinius vienetus, kurie Sias
funkcijas vykdytyios. DidZiausia svarba kibernetinéms puolamosioms priemonéms IDF
strategijoje skiriama priemonéms, kurios yra taikomos prie$ valstybes, su kuriomis Izraelis
neturi sienos. ISnaudojant geografijos elemento kibernetinéje erdvéje nebuvimg, IDF
strategijos 36 punkte yra nurodoma, kad pajégumas smogti kiberneting ataka, kuria biity
pasiekiami taktiniai ar net strateginiai tikslaiios. Puikus pavyzdys, kuris pademonstruoja
Izraelio gebéjima atlikti strateging kiberneting ataka, yra daug démesio sulaukes Stuxnet
virusas. Sis, eksperty vadinamas vienu kompleksiskiausiy virusy, buvo sukurtas
perprogramuoti ir sugadinti konkrety industrinj kompleksg — Irano urano sodrinimo
gamyklg esancig Natanzeiio. Nors oficialiai atsakomybés uz §ig ataka niekas taip ir
neprisiéme, ji yra siejama su Jungtiniy Amerikos Valstijy ir Izraelio zvalgyba, konkreciai
zvalgybos vienetu 8200 (angl. Unit 8200). Nors Unit 8200 oficialiai pagrindinés funkcijos
yra siejamos su signaly Zvalgyba, Unit 8200 palaiko glaudZius rySius su daugybe Izraelyje
jsikirusiy kibernetinio saugumo jmoniy bei universitety, kurie ruoSia kibernetinio
saugumo ekspertus. Nuo 2009 mety Unit 8200 buvo zinomas kaip turintis Kibernetinius
pajégumus, o 2011 metais Unit 8200 sudétyje suburtas naujas ypatingas ,,personalas
kibernetikai®, kuris atsakingas uz kibernetiniy ginkly kiirimg ir naudojimagz111. Taip pat buvo
padidintas personalo skaiCius ir finansavimas jvairioms su kibernetika susijusioms
programoms. Unit 8200 naudojamas ir kariniame taktiniame lygyje. Pavyzdziui, vykdant

karinius oro antskrydZius, kibernetinémis priemonémis buvo i§vesta i$ rikiuotés Sirijos oro

108 Belfer Center Special Report, Deterring Terror, How Israel Confronts the Next Generation of Threats,
English Translation of the Official Strategy of the Israel Defense Force, Harvard Kennedy School, Belfer
Center for Science and International Affairs, 2016, 44.

109 Ten pat, 48.

110 Nicolas Falliere, Liam O Murchu, Eric Chien, W32.Stuxnet Dossier, Symantec Security Response,
2011, 1.
<https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32_stuxnet_d
ossier.pdf> [Ziidiréta 2019 04 20].

111 Matthew Cohen, Charles Freilich, Gabi Siboni, Israel and Cyberspace: Unique Threat and Response.
International Studies Perspectives. 17, 2016, 8.

39



gynybos sistema ir tai leido Izraelio oro pajégoms nepastebétoms jskristi j Sirijos oro erdve
ir sunaikinti taikiniusi12. Auksta Unit 8200 pasirengimo lygj ir veiksmus atskleidzia su Unit
8200 siejamos kibernetiniy priemonés skirtos zvalgybai. Su Izraclio zvalgyba siejamas
Flame11s (dar vadinamas Flamer ar sKyWIper) virusas, kuris yra laikomas vienu
pazangiausiy viesai zinomy signaly Zvalgybai skirty kibernetiniy priemoniy. Sio viruso
tikslas yra rinkti jvairig kompiuteryje pasickiama informacija — kopijuoti ekrane matoma
vaizda, stebéti veiksmus atlickamus kompiuteriu, jrasinéti pokalbius bei kompiuterio
klaviatiiros mygtuky paspaudimusi14. Be to, Unit 8200 laikoma panasaus j Stuxnet veikimo
principo viruso pavadinimu Duqu kiiréju ir naudotoju, kurio paskirtinis buvo informacijos
rinkimas. Privalu atkreipti démesj, kad Duqu renkama Zvalgybiné informacija i§ jvairiy
tkio ir kity sektoriy, kuri padéty ateityje vykdyti kitas kibernetines atakas11s. Duqu virusas
ieSkojo dokumenty, kurie atskleisty informacing architektiirg bei joje esancias saugumo

spragas, kurias galima biity iSnaudoti ateityje.

Visos Sios faktinés rodo, kad nors Izraelis aiskiai IDF strategijoje ir nedeklaruoja
savo puolamojo pajégumo, taCiau aplinkybiy visuma rodo, kad Izraelio valstybé
atgrasymui kibernetinéje erdvéje gali naudoti ir puolamuosius ir gynybinius pajégumus.
NCSA ir IDF sgveika atskleidzia Izraclio kibernetiniy gynybiniy priemoniy buvimg ir
sistemingg taikyma. Kiti jrodymai, kaip Stuxnet atvejis, Izraelio Zvalgybos padalinio Unit
8200 glaudus bendradarbiavimas su kibernetinio saugumo verslu ir universitetais bei
renkama informacija, kuri gali buti pagrindas naujoms kibernetinéms atakoms, rodo, kad
Izraelis rengiasi ateities kibernetinéms atakoms ir turi galingg ir puolamgjj kibernetinj
pajéguma gebant] suduoti strateginj smiigj oponentui.

Be to, reikia nepamirsti, kad kibernetiné¢ erdvé yra visiSkai integruota i kitas
erdves, o atgrasymo priemonés yra tarpdisciplininés. Izraelio IDF strategijoje pabréziama,

kad siekiant atgrasyti veikéja privalu naudoti tiek kietaja-kineting galia, tiek ir minkStaja

112 Ten pat, 7-8.

113 Matthew Cohen, Charles Freilich, Gabi Siboni, Israel and Cyberspace: Unique Threat and Response.
International Studies Perspectives. 17, 2016, 8.

114 David Lee, Flame: Massive cyber-attack discovered, researchers say , BBC NEWS
<https://www.bbc.com/news/technology-18238326> [Ziiiréta 2019 04 20].

115 W32. The Precursor to the Next Stuxnet, Symantec Security Response, 2011, 1.
<https://mww.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32_duqu_the
_precursor_to_the_next_stuxnet_research.pdf> [Zitiréta 2019 04 20].
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galig: ekonomines, diplomatines, teisines priemones, psichologines operacijas,
informacines atakas ir kt. Todél i Izraelio kibernetinius pajégumus, kurie suteikia
pakankamai daug galimybiy atgrasyti veikéja ir paneigiant prieSininko s€ékmés galimybes,
ir keliant bausmés baime, reikia zvelgti visy kity priemoniy, kuriomis Izraelis disponuoja
ir gali paveikti kitus veikéjus sistemoje. Sios priemonés, viena kita papildydamos tik dar

labiau sustiprina atgrasyma.

2.3.3. lzraelio kibernetinio atgrasymo patikimumas

Izraeliui norint atgrasyti prieSiskus veikéjus, atgrasymas privalo biiti patikimas ir
tai turi pasireik$ti Izraelio tvirtos politinés valios nuoseklumu ir aiskia komunikacija
oponentams apie atgrasymo priemones bei jy naudojima, jei prieSiSki veikéjai elgsis
prieSingai Izraelio interesams. IDF strategijoje atgrasymo patikimumas pazymétas kaip
vienas 1§ svarbiausiy atgrasymo strategijos komponenty. Anot IDF strategijos 3 skyriaus 28
punkto C papunkcio, atgrasymas privalo buti pagrjstas galingomis puolamosiomis
operacijomis, jei Izraelis yra puolamasiie. Patikimumui yra reikalinga, pirma, dalinai
matomi priesui galingi IDF pajégumai, antra, vieSi veiksmai, parodantys ketinimg tuos
pajégumus panaudoti, ir riboti puolamieji veiksmai, kurie parodyty, kada ,,zaidimo
taisyklés* yra pazeidziamos. IDF pajégumas jau aptartas ankstesnése darbo dalyse, o
pastarieji du elementai reikalauja nuoseklios ir ryztingos politinés valios ir aiSkios

komunikacijos, kuriuos reikty aptarti placiau.

Nuosekli ir ryztinga politika atsakomyjy priemoniy atzvilgiu yra itin svarbi
Izraelio atveju, turint omenyje tai, kad Izraelio atgrasymo strategija yra ilgalaike,
akumuliaciné. Izraelio atgrasymo strategija bendrai yra pagrista nuolatinémis karinémis
akcijomis, o kiekviena tokia akcija yra pakankamai rizikinga. Nepaisant to, Izraelis
reguliariai atlieka vadinamasias rutinines akcijas, kuriy metu smogia Hamas, Hezbollah ar
net Irano taikiniams Sirijoje. Tokiy ataky puikiis pavyzdZziai yra Operacija Lead Cast,

kuomet Izraelio kariuomené surengé itin galinga ataka prie§ Hamas Gazos ruoze, kuomet

116 Belfer Center Special Report, Deterring Terror, How Israel Confronts the Next Generation of Threats,
English Translation of the Official Strategy of the Israel Defense Force, Harvard Kennedy School, Belfer
Center for Science and International Affairs, 2016, 24.
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buvo savaite bombarduojamas Gazos ruozas, jvesta kariuomené, taciau po mety paskelbus
viena$ales paliaubas kariuomené atitraukta117. Pastaruoju metu Izraelis demonstruoja, kad
Irano veiksmai ir jo reguliariosios kariuomenés buvimas Sirijoje yra nepriimtinas Izraeliui.
2018 mety pabaigoje — 2019 mety pradzioje Izraelis atliko tiikstanCius ataky i$ oro, kurios
,buvo nukreiptos prie Irano interesus Sirijoje”, kuomet buvo naikinama laikinoji ir
nuolatiné kariné Irano infrastruktiira Sirijoje118. Konvencinés kariuomenés naudojimas taip
pat yra aiskiai komunikuojamas nurodant tokiy puolimy tikslus. Vélgi, pavyzdziui, Irano
atveju, pries§ Izraelio oro antskrydziy suaktyvejima, Jungtiniy Amerikos Valstijy prezidentui
Donald Trump paskelbus apie amerikiecCiy pasitraukimg i§ Sirijos, Benjamin Netanyahu
vie$ai pareiske, kad Izraelis ne tik kad nesitrauks 1§ Sirijos, bet dar labiau suaktyvins savo
role ir neleis Iranui jsitvirtinti Sirijoje.119 Neilgai trukus, Izraelio oro atakos Sirijoje dar
labiau suaktyveéjo. Sis pavyzdys néra isimtis, nes IDF strategijoje komunikacijai taip pat yra
skiriamas démesys. IDF strategijos 34-36 punktuose yra nurodoma, kad turi biiti siekiama
atskleisti tokiy ataky pagristuma, paaiskinti jas ir jas legitimizuotiizo. Metodai gali biiti
Jvairiis: vieSieji rySiai, psichologinés atakos, turéty buti iSnaudojami politiniai ir
diplomatiniai kanalai ar net zvalgyba. Tai parodo, kad komunikacija, kuri paaiSkina atakas

yra planuojama ir sistemiSkai naudojama $iy operacijy metu.

Taciau privalu atkreipti démesj, kad nors kibernetiniai pajégumai atgrasymo
tikslais yra naudojami sistemiskai kartu su kitomis kietosios ir minkStosios galios
priemonémis, komunikacija dé¢l kibernetiniy operacijy skiriasi nuo bendrosios atgrasymo
komunikacijos. Kibernetiniai gynybiniai pajégumai ir jy galingumas yra vieSai
traktuojamas tiek strateginiuose dokumentuose, tiek lyderiy kalbose. Pavyzdziui, Benjamin

Netanyahu labai daznai vieSojoje erdveje pasisako tiek apie kibernetines grésmes, tiek apie

117 Operation Lead Cast, Institute for Middle East Understanding, 2012-01-04, Nuoroda internete:
https://imeu.org/article/operation-cast-lead

118 Peter Beaumont, Israeli Military Strikes Iranian Targets Inside Syria, The Guardian, 2019-01-21,
<https://www.theguardian.com/world/2019/jan/21/israeli-military-strikes-iranian-targets-inside-
syria>[Zitréta 2019 04 20].

119 Judah Ari Gross, Netanyahu: We will step up our efforts against Iran in Syria after US pullout, The Times
of Israel, 2018-12-20, <https://www.timesofisrael.com/netanyahu-we-will-step-up-our-efforts-against-iran-
in-syria-after-us-pullout/.>[Zitiréta 2019 04 20].

120 Belfer Center Special Report, Deterring Terror, How Israel Confronts the Next Generation of Threats,
English Translation of the Official Strategy of the Israel Defense Force, Harvard Kennedy School, Belfer
Center for Science and International Affairs, 2016, 27-28.
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kaupiamus kibernetinio saugumo pajégumus Izraelyje121, tiek apie kasdienines atakas i$
Irano ir Izraelio galingg kiberneting gynyba, kuri leidZia visas Sias atakas atremtiiz2. Taciau
komunikacija apsiriboja tik gynybinémis priemonémis. Anks¢iau minéty puolamyjy
pajégumy — Duqu ar net Stuxnet — Izraelio vyriausybé niekaip nekomentuoja, néra
prisémusi atsakomybés uz juos. Nors Izraelis turi kibernetinius puolamuosius pajégumus,
kuriuos gali iSnaudoti atsakomiesiems veiksmams ir todél negalima tiksliai nustatyti, kada
ir kokiu tikslu siekiant sustiprinti atgrasyma ar siekiant kity tiksly, Izraelis gali panaudoti
kibernetinj ginkla. Sis neaikumas Izraclio komunikacijoje gali bati silpnoji atgrasymo
kibernetin¢je erdveéje grandis. Kaip minéta teorin¢je dalyje, atgrasymo strategija gali
nepasiteisinti ir dél atgrasomojo klaidos, kai atgrasomasis veikejas nors ir veikia racionaliai
priimdamas sprendimus, jis gali suklysti, nes dél informacijos stygiaus jis klaidingai
jvertins jj bandancio atgrasyti veikéjo pajégumus. Siuo atveju, kadangi Izraelis labai retai
atvirai demonstruoja savo kibernetinius puolamuosius pajégumus, apie juos mazai
komunikuoja su prieSininkais, o, galiausiai, net neprisiima atsakomybés ir uz jau jvykusius
kibernetinius iSpuolius. Tai siuncia neaiSky signalg apie tai, kada ir kokius kibernetinius
puolamuosius ginklus Izraelis gali panaudoti. Tokia komunikacija gali atsigrezti pries patj
Izraelj, jei prieSininkas, nezinodamas, kokios pries§ Izraelj nukreipty veiksmy pasekmés gali
jam kilti kibernetinéje erdvéje, gali suklysti dél Izraelio turimy pajégumy ar jo valios atlikti
atakg ir toliau vykdyti atakas ar kitus veiksmus, kurie kenks Izraelio saugumui ar

interesams.

2.3.4. Atsakomybés priskyrimo problemos sprendimas Izraelio kibernetinio
saugumo politikoje

Vertinant kibernetinio atgrasymo strategija, tiesiog biitina analizuoti, kaip Izraelio
valstybé sprendzia pacig opiausig — atsakomybeés priskyrimo — problema. Izraelio valstybé

nuo 2000 m. laipsniskai ieSkojo biidy, kaip stiprinti gynyba kibernetinéje erdvéje ir per

121 Benjamin Netanyahu kalba 2019-01-30 Tel Avive, CyberTech konferencijos metu,
<https://www.youtube.com/watch?v=eluiwJ3m9KM>[Ziiiréta 2019 04 20].

122 Shoshana Solomon, Iran attacks Israel in cybersphere ‘daily,” Netanyahu charges, The Times of Israel,
2019-01-29, <https://www.timesofisrael.com/iran-attacks-israel-in-cybersphere-daily-netanyahu-charges/>
[Zitréta 2019 04 20].

43



pastaruosius keliasdeSimt mety sukaupé ekspertiniy ziniy kibernetinéje srityje bei
suformavo institucing sgranga, kuri i§ esmés leidzia iSspresti atsakomybés priskyrimo
problema. Thomas Rid ir Ben Buchanan pateikta metodologijoje123 pateikti 4 komponentai

i§ esmés matomi ir Izraelio kibernetinio saugumo politikoje.

Pirmiausiai, Izraelyje kibernetinio saugumo sprendimai apima visus Thomas Rid ir
Ben Buchanan jvardintus lygmenis. Zemiausiame, taktiniame lygmenyje yra
infrastruktiiros valdytojai, kurie jgyvendina NSCA nustatomus reikalavimus (jei tai vieSojo
sektoriaus ar strateginés infrastruktiros valdytojai) arba rekomendacijas (jei tai privataus
sektoriaus juridiniai asmenys). Jei kibernetinéje erdveéje jvyksta incidentas apie tai yra
informuojama NCSA, kuri, turédama sau pavaldzig CERT-IL komandg ir uzfiksavusi
kiberneting atakg, kuriai suvaldyti vien pasyvios gynybos nepakanka, gali perimti incidento
valdymai24. Techniniame lygmenyje CERT-IL komanda atlieka suvaldo kibernetinj
incidenta ir jj tiria. Sie tyrimai virsta rekomendacijomis techniniame lygyje kaip ateityje
iSvengti tokiy incidenty, o NCSA juos gali panaudoti operaciniame lygmenyje siekiant
nustatyti, kas Sig atakg galéjo atlikti. NSCA tai operacinio lygmens veikéjas, kuris yra
atsakingas uz kiberneting gynyba visos valstybés mastu, taigi disponuoja platesnio
pobiidzio informacija. Nacionalinis kibernetinis direktoratas t. y. NCSA kartu su INCB,
kuris yra atsakingas uz politikos formavimg kibernetinéje srityje, yra tiesiogiai pavaldi
Ministrui Pirmininkui. Ministro Pirmininko kanceliarijoje gali biiti priimami strateginiai
sprendimai ir vadovaujantis visos valstybés mastu prieinama jvairaus pobiidzio
informacija, atsizvelgiant j Zvalgybos duomenis, bendra geopolitinj konteksta, ataka gali
buti priskiriama konkreCiam tarptautiniy santykiy veikéjui. Izraelis, investaves |
kibernetinio saugumo jmoniy steigimasi ir plétra, iSsilavinima kibernetingje srityje bei
jsteiges institucing struktiirg, turi pakankamai priemoniy nustatyti veikéjus, kurie atlieka
Kibernetines atakas. Tai atspindi ir Thomas Rid ir Ben Buchanan papildomas, ketvirtasis
elementas sprendziant atsakomybés priskyrimo problema — uzpuoliko pavieSinimas.
Izraelio lyderiai nevengia jvardinti kaltininky, kurie késinasi i kiberneting Izraelio

infrastruktiirg ir, pavyzdziui, pastaruoju metu nuolatos vieSojoje erdvéje linksniuojamas

123 Thomas Rid, Ben Buchanan, Attributing Cyber Attacks, Journal of Strategic Studies, 38.1-2, 2015.
124 IL-CERT tinklapyje pateikiama informacija, <https://il-cert.org.il/> [Zituréta 2019 04 20].
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Iranasizs. Negana to, Izraelis pristato Irang ne tik kaip grésmg paciam Izraeliui, bet i§ esmes
grésme visam pasauliui kibernetingje erdvéje, taip kartu ieSkodamas paramos tarptautinéje

bendruomenéje.

Apibendrinant, jvertinus visas auk$C¢iau paminétas faktines aplinkybes, galima
teigti, kad Izraelis turi pakankamai stiprius pajégumus, kurie leidZia spresti atsakomybés

priskyrimo problema kibernetinéje erdvéje.

2.3.5. lzraelio kibernetinio saugumo politikos priemonés prie§ asimetrines
grésmes kibernetinéje erdvéje

Kibernetinés erdves struktiira sukuria itin geras galimybes asimetrinéms atakoms,
todél norint jvertinti kibernetinio atgrasymo strategijos veiksminguma, privalu jvertinti

priemones, kuriy imasi Izraelio valstybé siekdama iSspresti §ig problema.

Be to, kad IDF strategija bendrai yra pagrjsta kumuliaciniu atgrasymu, kuris yra
labiau pritaikytas nekonvencinéms ir asimetrinéms grésmeéms nei jprastas atgrasymas,
paremtas konvencine kariuomenés galia ir branduoliniu ginklu kibernetinéje erdvéje,
identifikuoti ypatingy priemoniy, kurios biity skirtos iSspresti asimetriniy ataky grésmei
sumazinti, be kibernetinés gynybos stiprinimo, nepavyko. Zinoma, jei veikéjas po atakos
yra priskiriamas tam tikram valstybiniam ar pusiau valstybiniam dariniui, kitos atgrasymo
priemonés (ekonominés, diplomatinés, kinetinés) gali biiti taikomos Siems veikéjams,
taciau jei uzpuolikas néra siejamas su jokia vyriausybe ar pusiau valstybiniu veikéju
Izraelio atveju taikomas tik atgrasymas paneigiant prieSininko sékmés galimybes. Tai gali
pasiteisinti daugeliui atvejy, nes galinga kibernetiné gynyba reikalauja daug didesniy
resursy ir laiko tam, kad tinkamai biity pasiruosta atakai ir gali atgrasyti kai kuriuos
veikéjus nuo bandymy jveikti saugumo priemones ir pasiekti savo tikslyi26. Nepaisant to,
kadangi atgrasymo bausme priemoniy néra numatoma, veikéjai, kurie néra priklausomi
nuo tarptautiniy santykiy veikéjy ir veikia savarankiskai, net ir nesekmes atveju nepatirs

jokiy neigiamy pasekmiy, todel gali bandyti pakenkti kibernetinéje erdveéje daugybe karty.

125 Benjamin Netanyahu kalba 2019-01-30 Tel Avive, CyberTech konferencijos metu, 17 min. 3 sek.
<https://mww.youtube.com/watch?v=eluiwJ3m9OKM> [Zitiréta 2019 04 20].

126Alex S. Wilner, US Cyber Deterrence: Practice Guiding Theory, Journal of Strategic Studies, 2019, 11.
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Taip pat galima paminéti, kad Izraelio baudziamoji teis¢ numato baudziamaja
atsakomybe¢ uz neteiséta prisijungima prie kompiuteriy ar jy sistemy, melagingos
informacijos internete skleidimg bei programavimo priemoniy naudojima nusikaltimy
vykdymuizi27. Taciau tai yra nacionalinés Izraelio teisés priemonés ir jos i§ esmés gali buti
taikomos tik Izraelio valstybés teritorijoje arba, jei nusikaltimas padarytas i§ kitos
valstybés, ta valstybé asmenj, padariusj Sias nusikalstamas veikas, sutikty ekstradijuoti |
Izraelj. Kadangi kibernetinés atakos dazniausiai atlieckamos ne i§ tos pacios valstybés
teritorijos, kuri yra uZpuolama, §i priemoné yra taip pat nepakankama ir gali biti

pritaikoma 1§ esmeés tik iSskirtiniais atvejais.

127 International Comparative Legal Guides, Israel: Cyber Security 2019,< https://iclg.com/practice-
areas/cybersecurity-laws-and-regulations/israel> [Zitréta 2019 04 20].
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ISvados

1. Izraelio valstybé investavo j kibernetinio saugumo technologijy tyrimo ir plétros
projektus ir sukiré institucing saranga, kuri leidzia centralizuotai vykdyti
sistemingg valstybés politikg kibernetinio saugumo srityje. Tokiu budu Izraelyje
buvo sukurtas didelis potencialas kibernetinéje erdvéje, kurj galima iSnaudoti
atgrasant priesiSkus tarptautiniy santykiy veikéjus, kelian¢ius grésme Izraelio

saugumui ar interesams.

2. Kibernetinio atgrasymo politika yra visiSkai integruota j bendrg Izraelio atgrasymo
strategija, kuri yra paremta kumuliacinio atgrasymo principais. Remiantis
kumuliacinio atgrasymo prieiga, veikéjai yra atgrasomi reguliariai atakuojant
priesininkg ilga laiko tarpa ir palaipsniui jtvirtinant savo galios virSenybe bei
varzovo norg pulti. Kumuliacinio atgrasymo strategija yra geriau pritaikyta
asimetrinéms grésmeéms bei kibernetinei erdvei, todél kibernetinés priemonés yra

s¢kmingai integruojamos j bendrg valstybés atgrasymo strategija.

3. lzraelis, taikydamas atgrasymo strategijg, atgrasymo priemones pritaiko konkreciy
veikéjy, kuriuos siekia atgrasyti charakteristikai, todél yra mazinama klaidos dél
veikéjo motyvy ar tiksly tikimybé. Instituciné sagranga bei investicijos j kibernetinio
saugumo zmogiskajj kapitalg leidzia Izraelio wvalstybei turéti pakankamus
puolamuosius ir gynybinius kibernetinius pajégumus, kuriuos kartu su visomis
kitomis priemonémis jis gali taikyti sickdamas atgrasyti valstybinius ir pusiau
valstybinius veikéjus. lzraelis, sukiires geras salygas kibernetinio saugumo
bendroviy steigimuisi, sugeb¢jo pritraukti uzsienio investicijas §ioje srityje ir
isteigti didelius tyrimy ir mokslinés plétros centrus. Sie centrai bendradarbiauja su
valstybés institucijomis bei universitetais ir leidzia tyrimy bei plétros centrus
iSnaudoti valstybés galios kibernetinéje erdvéje didinimui. Centralizuota
kibernetinio saugumo politika ir civilinés institucijos, turincios pakankamus
jgaliojimus veikti kuriant kiberneting valstybés gynyba, leidzia iSnaudoti

zmogiSkuosius iSteklius ir kuriamus kibernetinio saugumo produktus valstybés
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kibernetiniam saugumui didinti. Tuo tarpu puolamieji kibernetiniai pajégumai yra
sutelkti Izraelio ginkluotyjy pajégy sudétyje ir nors néra vieSai deklaruojami,
pavyzdziai rodo, kad lzraelis Kibernetinio saugumo eksperty kompetencijas gali
naudoti ir naudoja kibernetiniy ginkly kiirimui, jy taikymui, taip pat zvalgybos
tikslais.

Izraelio valstybés lyderiai ryztingai ir nuosekliai vykdo ilgalaike bendrg atgrasymo
strategijg, taCiau kibernetin¢je erdveje néra aiskiai iSkomunikuojami ir
demonstruojami Izraelio kibernetiniai puolamieji pajégumai, o tai gali pakenkti
atgrasymo patikimumui ir sukelti rizika, kad varzovai netinkamai jvertins juos ir,

nepaisant jy egzistavimo, Sie pajégumai neturés atgrasomojo efekto.

Pastaryjy keliy deSimtmeciy Izraelio sisteminga kibernetinio saugumo politika
leido sukaupti ekspertines zinias bei institucine sistemg, kuri jgalina valstybés
institucijas nuo taktinio iki strateginio lygmens rinkti, sisteminti ir analizuoti
informacijg apie kibernetines atakas ir atlikti atakos vykdytojy identifikavimo

procediirg.

Izraelio kibernetinio saugumo strategija nenumato jokiy ypatingy priemoniy pries
su valstybémis ar pusiau valstybiniais veikéjais siejamus veikéjus, kurie iSnaudoja
kibernetinés erdvés specifikg asimetrinéms atakoms. Didindama kibernetinés
infrastruktiros saugumo reikalavimus tiek vieSojo, tiek ir privataus sektoriy
subjektams bei centralizuotai reaguodama ] sudétingas ar didesnio masto
kibernetines atakas Izraelio valstybé tikisi visiSkai atgrasyti pacius silpniausius
kibernetinés erdvés veikéjus, kurie neturés pakankamai resursy jvykdyti sudétinga
atakg. Taigi lzraelio valstybé siekdama atgrasyti Siuos veikéjus tik tobulina savo

kiberneting gynyba ir taiko atgrasyma paneigiant s¢kmés tikimybe.
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Summary

Cyber Deterrence: Israel Case Analysis

This master thesis presents analysis of Israel case of strategy of deterrence in the cyber
space. Whether it is possible to deter adversaries in cyber space is controversial question
on which international relations scholars have no unanimous opinion. Having in mind the
unique properties of cyber space and warfare effective cyber deterrence strategy causes
many practical implementation problems (adversary attribution, asymmetrical warfare

problems).

Since there is a need to analyze empirical cases of establishment of cyber deterrence, this
thesis presents summary of the academic debate on cyber deterrence and the main
prerequisites of deterrence in cyber space on which Israel cyber deterrence policy is
revised. Thus objective of this master thesis is State of Israel cyber deterrence strategy and
the main academic question how Israel establishes cyber deterrence strategy and overcome

the difficulties that strategist faces because of cyberspace properties.

The purpose of this study is to evaluate if the cyber deterrence strategy in Israel is potent
to deter adversaries in the cyber space. To reach the purpose, these objectives are presented:
1. Indication of prerequisites of the main deterrence theory; 2. Identification of the main
cyber space properties that might inflict with effectiveness of deterrence strategy; 3.
Identification of prerequisites of deterrence in cyberspace; 4. Based on identified
prerequisites of deterrence in cyberspace evaluate if Israel cyber deterrence measures are

sufficient to deter all types of adversaries in cyberspace.

The analysis has shown that Israel has advanced cyber security strategy that meet almost
all prerequisites of cyber deterrence. Israel deterrence strategy incorporates cyber
deterrence into general deterrence strategy of the state and have developed sophisticated
cyber defense and offense capabilities, which can be used to deter the adversaries However,
weak communication on offensive cyber capabilities might weaken cyber deterrence since
the is a doubt about when and what cyber offensive capabilities Israel could use against
their adversaries. Moreover, besides general establishment of robust cyber defense, there

are no exact measures to deal with asymmetrical cyberattacks problem.
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