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Ivadas

Kibernetinis saugumas yra viena populiariausiy XXI a. saugumo studijy temy. Vis labiau
skaitmenizuojant jvairias Zmoniy gyvenimo sritis, kyla vis daugiau kibernetinio saugumo pavojy.
Siuos pavojus apima tokie reiskiniai kaip jautriy asmens duomeny nutekinimas, elektroniniy
tapatybiy vagystés, finansiniai nusikaltimai, infrastruktiiros ir fizinio turto pazeidimai, $nipiné¢jimas,
manipuliavimas, virusy sklaida ir pan. VieSojoje erdvéje vis dazniau pabréziamas kibernetiniy
grésmiy plitimas ir akcentuojamos priemonés, kuriomis galima nuo Siy grésmiy apsisaugoti. Vis
labiau jsigalin¢ios kibernetinés grésmeés skatina valstybiy politinius lyderius kreipti vis didesnj
démes;j j Sias grésmes ir jtikinti piliecius Siy grésmiy realumu.

Kibernetinés grésmés yra placiai apraSomos jvairiose publikacijose, taciau Siy grésmiy autoriai
bei kurstytojai — programisiai ar programisiy grupuotés — daznai apraSomi tik pavirSutini§kai. Tokia
tendencija paaiSkinama itin menka programisiy identifikavimo galimybe — programisiai ypatingai
ripinasi savo anonimiSkumu ir slaptumu. Visgi, egzistuoja nemazai teoriniy programisiy
klasifikacijy, apibrézianciy jy skirtingg motyvacija bei veikimg (placiau — teorin¢je dalyje). Viena
populiariausiy programisSiy klasifikacijy yra paremta valstybingumo skirtimi. Joje iSskiriami
valstybiniai ir nevalstybiniai programisiai. Nevalstybiniai programi$iai daznai savo veiklg vykdo
remdamiesi nusikalstamais tikslais (siekiu pasipelnyti), ta¢iau motyvai gali bati ir politiniai,
strateginiai, komerciniai ir pan.! Tuo tarpu valstybiniams programisiams kibernetiné erdvé daznai
yra karo laukas, kuriame kiSamasi | svetimy valstybiy demokratinius procesus, trikdoma kritine
infrastruktiira, Snipiné¢jama.

Sparciai augant kibernetiniy incidenty skaiciui vieSojoje erdvéje populiaréja tendencija linkusi
suvalstybinti kibernetinius incidentus. Tai reiSkia, jog daZznai jvykdytos kibernetinés atakos yra
priskiriamos tam tikros valstybés atsakomybei. Tokia tendencija yra komplikuota, nes daznai net
pacioms jtakingiausioms saugumo tarnyboms triikksta tvirty jrodymy, galin€iy pagrjsti atsakingo
veikéjo kaltuma. D¢l Sios priezasties daznai kaltinimai yra paremti spéjimais. Tai kuria neapibréztas
zaidimo taisykles, kuriose vyrauja chaosas ir nebaudziamumas.

Paminéta kibernetiniy ataky suvalstybinimo tendencija iSrySkino rySkiausius Sios srities
veikéjus, tarp kuriy bene esminé veikéja yra Rusija. Kibernetinés atakos ir Rusija Siandienos
kontekste yra sunkiai atribojamos sgvokos. Kibernetinis kiSimasis | JAV rinkimus, atakos prie$
Ukrainos, Gruzijos, Estijos, Didziosios Britanijos, Australijos skaitmenines sistemas — visa tai ir

daugiau daugelio analitiky manymu yra Rusijos programis$iy darbas. Lietuva, bidama proeuropietiska

1 BENDRAS KOMUNIKATAS EUROPOS PARLAMENTUI IR TARYBAI. Atsparumas, atgrasymas ir gynyba: ES
kibernetinio saugumo didinimas. Briuselis, 2017, p. 2.



vakary kaimyne taip pat sulaukia kibernetiniy grésmiy i§ Rusijos. Stai 2018 m. paskelbtoje grésmiy
nacionaliniam saugumui vertinimo ataskaitoje konstatuojama: “didziausiag grésme¢ Lietuvos
nacionaliniam saugumui kibernetinéje erdvéje kelia Rusija. Svarbiausi Rusijos dalyviai kibernetingje
erdvéje yra zvalgybos ir saugumo tarnybos, kurios aktyviai bendradarbiauja su kitomis Rusijos
valstybés institucijomis, privaciomis kibernetinio saugumo kompanijomis ir profesionaliomis
programi§iy grupuotémis. Siy ataky vykdytojai tikslingai koncentruojasi j karinio, ekonominio ir
politinio pobiidzio informacijos rinkimg Lietuvos ir kity NATO Saliy IT infrastruktiiroje.”

Rusijos programisiai yra viena dazniausiai vieSojoje erdvéje minimy (ne)valstybiniy veikéjy
grupiy. (Ne)valstybinis Sios veikéjy grupés apibuidinimas suponuoja, jog egzistuoja priestaravimai,
siekiant apibudinti $iy veikéjy statusa. Rusijos programisiy, kaip nevalstybiniy veikéjy, apibiidinimas
daugelio saugumo analitiky teigimu yra netikslus, dél jy artimy saity bei intensyvaus
bendradarbiavimo su Rusijos saugumo tarnybomis. Kita vertus, Rusijos programisiy, kaip valstybiniy
veikejy, apibréztis taip pat negali biiti tiksli dél egzistuojanciy nepriklausomy programisiy, kurie
vykdo nusikaltimus, turi savo verslus ar tiesiog skleidzia idéjas vedini savo individualiy jsitikinimy.
(Ne)valstybiné skirtis néra vienintelis bruozas, skiriantis Rusijos programisius. Itin svarbios yra ir
motyvacings, veiklos metody skirtys: programisiai savo veiklg gali vykdyti vedini finansiniy paskaty,
ideologiniy / politiniy / religiniy jsitikinimy, kerS$taujant ar vykdant karinius veiksmus. Veiklos
metodai gali buiti Svelnis, tokie kaip ,,Siukslinimas* (angl. spam), propagandos skleidimas, taciau gali
biti ir itin agresyvis — Snipin¢jimas, brutalios atakos lauziantis j sistemas, jvairiy duomeny vagysteés,
infrastruktiiros trikdymas. Skirtingi programiSiy bruoZai, iSskiriami skirtingose ekspertinése
publikacijose, sukuria skirtingus, kartais net chaotisSkus programisiy jvaizdzius, kuriy susistemintas
atvaizdavimas yra nelengvas uzdavinys.

Vertinant bendrg saugumo analitiky bei akademiky publikacijy srauta, pastebimos akivaizdzios
Rusijos kibernetinio veikimo ir Rusijos programisiy, kaip pagrindinio tokio veikimo démens,
sugrésminimo proceso uzuomazgos. Tai reiskia, kad Rusijos programisiai ir jy kibernetinis veikimas
Rusijos programisiy anonimiskumas, informacijos stygius / slaptumas ir galimi pavojai jos ieSkant
ilga laika daré jtaka menkam publikacijy skai¢iui $ia tema, taciau situacija keiiasi agresyvéjant
programiSiy veiksmams ir sunkéjant jy vykdomy ataky padariniams. Dabar iSauges publikacijy
skaicius leidzia vertinti ne tik kibernetinés erdvés, kaip tam tikro virtualaus pasaulio, visuma, taciau

leidzia nagrinéti ir konkrecius Sios erdvés veikéjus — kenkéjiSkus programisius.

2 Lietuvos Respublikos valstybés saugumo departamento ir Antrasis operatyviniy tarnyby departamentas prie Krasto
apsaugos ministerijos. Grésmiy nacionaliniam saugumui vertinimas 2018. Vilnius, 2018, p. 33-36. Prieiga per interneta:
https://www.vsd.lt/wp-content/uploads/2018/03/LTU.pdf [Zitréta 2019-05-01]
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[Sauges ekspertiniy publikacijy, apraSanciy Rusijos programisius ir jy veikimg, skaiCius,
skatina §ig temg plétoti ir masinése Ziniasklaidos priemonése. Ziniasklaidos straipsniy, naudojanéiy
kenkéjisky programisiy, kibernetiniy ataky / grésmiy sgvokas, neiSvengiamai dauggja, tad taip
metamas i$8tkis anonimiskai kenkéjiSky programisiy prigimciai ir siekiui i$likti neidentifikuotiems.
Tokios tendencijos skatina atidziau pazvelgti | ziniasklaidos formuojamus, Rusijos programiSius
apraSancius, naratyvus.

Ekspertinése publikacijose bei ziniasklaidoje vyraujantys sugrésminantys Rusijos programisiy
jvaizdziai skatina giliau iSanalizuoti jy turinj. Grésmiy tyrimai yra sietini su saugumo studijomis, tad
tokio siekio jgyvendinimui privalu pasitelkti saugumo teorijg, padésiancig ne tik struktiiruotai pagrjsti
tyrimo logika, bet ir geriau suprasti bei analizuoti programisius, jy veiklag bei Sios veiklos
atvaizdavima skirtinguose $altiniuose. Siame Rusijos programisius nagriné¢jan¢iame bakalauro darbe
bus remiamasi saugumizavimo teorine prieiga. Saugumizavimo teorijos esmé yra teiginys,
pabréZiantis, jog ,,saugumas® yra kalbos aktas.® Kalbédamas apie saugumga veikéjas stengiasi tam
tikrg temg nukreipti nuo politikos ] susiriipinimo saugumu sritj, legitimuojant nejprastas reikSmes
pries socialiai sukonstruota grésme.* Saugumizavimo studijos daugiausia remiasi diskurso analizés
prieiga, kurios tikslas atsakyti j klausimus, kada, kaip ir kas apibrézia kg nors kaip grésme¢ saugumui.
Siame darbe bus koncentruojamasi j klausimg kaip Rusijos programisiai, auganti ir vis daugiau
démesio susilaukianti saugumo grésmé, yra apibréziami vieSojoje erdvéje. IS to kyla §io tyrimo tikslai:

Teoriskai pagristi Rusijos programiSiy sugrésminimo procesa, i$skirti saugumizuojanciy
veikéju kalbos aktuose vyraujancius Rusijos programiSiy jvaizdZius bei atlikti tyrima,
analizuojantj Ziniasklaidos, kaip esminio tarpininko tarp saugumizuojanciy veikéjy ir
auditorijos, turinj, susijusj su Rusijos programisiy jréminimu.

Ekspertinése publikacijose vyraujan¢iy programisiy jvaizdziy susisteminimas padeda ne tik
atskleisti programiSiy veiklos pobiidj bei motyvacijas, taiau ir leidZia analizuoti, kaip tie jvaizdziai
transformuojasi, juos pateikiant masinése Ziniasklaidos priemonése. Ziniasklaida, esmingai
formuojanti didelés dalies Zmoniy nuomones, turi svarby vaidmen; saugumo darbotvarkiy
formavime, tod¢l jos konstruojamy naratyvy analizé yra svarbus uzdavinys. I§ to kyla Sio tyrimo
klausimas:

Kokie Rusijos programisiy jvaizdZiai dominuoja Ziniasklaidoje?

Dominuojanciy jvaizdziy internetiniuose Ziniasklaidos portaluose tyrimas leis patvirtinti arba
paneigti teiginj, pabréZiant], jog Rusijos programiSiai vis daZniau ir intensyviau vie$ojoje erdvéje yra

jréminami kaip Zymi saugumo grésme.

3 Barry Buzan, Ole Waver, Jaap de Wilde. Security: A New Framework for Analysis. Boulder, 1998.
4 Ten pat



Siekiant atsakyti j tyrimo klausimg bei jgyvendinti tyrimo tikslus, formuluojami tokie
uzdaviniai:

1. Remiantis vie$ai prieinamomis publikacijomis suformuluoti programisiaus sgvokas.
ISanalizuoti egzistuojancig programiSiy klasifikacijg, motyvacijas, istorija, kultirg. Apzvelgti
egzistuojancig literatiira, susijusig su skirtingy tauty programisiy aprasymais.

2. Aprasyti saugumizavimo teorijos koncepcija, i§skiriant esminius jos komponentus, veikimo
logika bei ribotumus. Pritaikyti saugumizavimo teorija Siame tyrime nagrinéjamam Rusijos
programisiy atvejui.

3. Remiantis oficialiais saugumo institucijy (saugumo tarnybos, jmonés, smegeny centrai)
Saltiniais bei akademinémis publikacijomis — kalbos aktais, suformuoti teorinj pagrinda,
apibendrinant] pagrindinius, saugumizuojanciy veikéjy kalbos aktuose vyraujancius, Rusijos
programisiy jvaizdzius. Teorinis pagrindas formuojamas remiantis nepilnosios indukcijos metodu.
Oficialios saugumo institucijos bei akademikai, Sio darbo kontekste, yra laikomi saugumizuojanciais
veikéjais, o jy publikacijos — saugumizuojanciais kalbos aktais.

4. Tidéstyti tyrimo metodologija, tyrimo objekta, tyrimo $altinius. Siame darbe pasitelkiamas
kokybinés turinio analizés metodas, padésiantis pagrindinéje tyrimo literatiiroje - internetiniuose
Ziniasklaidos portaluose - aptikti bei iSskirti dominuojancius Rusijos programi$iy jvaizdzius.
Ivaizdziams, formuluojamiems ziniasklaidoje, priskirti teorin¢je dalyje i$skirtas kategorijas, o joms
netinkant - galimai sukurti naujas.

5. Remiantis gautais kokybines teksty analizés rezultatais, pateikti iSvadas apie ryskiausiai
atspindimus Rusijos programisiy jvaizdZius ir jy raiSka internetiniuose Ziniasklaidos portaluose.
Patvirtinti arba paneigti Sio darbo pradzioje iSkelta teiginj, jog Rusijos programisiai vieSojoje erdvéje
yra vaizduojami kaip zymi ir vis labiau auganti saugumo grésmeé.

6. Konstatuoti tyrimo iSvadas, atsakyti j iSsikeltus klausimus ir argumentuotai paaiskinti
galima temos testinuma.

Vienas svarbiausiy S§io darbo tiksly yra iSsamiau pazvelgti ;1 Zmoniy grupe, kuriai
anonimiSkumas yra viena didZiausiy vertybiy. AnonimiSka programiSiy prigimtis, informacijos
ribotumas skatina atidZiau pazvelgti | ju jvaizdziy formavimo ypatybes ir iSanalizuoti skirtingy
veikejy poziri | tg patj reiSkinj.

Rusijos programisiy jvaizdziy tyrimas yra pasirinktas neatsitiktinai. XXI a. II deSimtmetyje
Rusijos programiSiy vardas aktualijose yra minimas daZniau nei bet kurios kitos sutautintos
programi$iy bendruomenés. MilZiniskas Sio regiono aktyvumas kibernetingje erdvéje ir salyginai

mazas publikacijy skai¢ius Sia tema savaime i$sklaido abejones dél galimo menko temos aktualumo.



Ivaizdziy aprasymas néra vienintel¢ uzduotis, kurig jvykdzius bty iSaiSkinti visi esminiai
tyrimo klausimai. Itin svarbus interpretacinis jvaizdziy jvertinimas, padedantis suformuluoti Rusijos
programisiy veiklos reiksme globalios saugumo politikos kontekste.

Darbo struktiirg sudaro trys pagrindinés dalys: teoriné, analitiné, iSvady. Teorin¢je dalyje bus
aprasoma saugumizavimo teorija ir jos pritaikymas, nagriné¢jant Rusijos programisius. Taip pat bus
sickiama i3siaiSkinti programisiaus savokos samprata ir galima jos naudojimo problematika. Sioje
dalyje bus pasitelkti moksliniai, istoriniai, kulttriniai programisiy apraSymy faktai. Teoriné dalis
apims ir literatiiros apzvalgg, nagrin€jancig skirtingy tauty programisiy egzistuojancius apraSymus.
Esminis teorinés dalies akcentas - susisteminti Rusijos programi$iy jvaizdziai, vyraujantys
ekspertinése publikacijose — saugumizuojanciuose kalbos aktuose. Ekspertinés publikacijos Siame
darbe yra apibiidinamos kaip oficialiy saugumo tarnyby, imoniy, smegeny centry ataskaitos bei
akademinés publikacijos. Darbo autoriaus nuomone, biitent oficialios saugumo institucijos bei
akademikai yra pagrindiniai $ios srities saugumizuojantys veikejai, savo kalbos aktais formuojantys
aplinkiniy nuomones. Analitin¢je dalyje bus apraSoma tyrimo metodologija bei tyrimo rezultatai.
Siame darbe bus naudojama kokybiné turinio analizé, nagrinéjant internetinius Ziniasklaidos portalus
bei siekiant iSskirti Ziniasklaidoje dominuojanéius Rusijos programiSiy jvaizdzius. [vaizdzius,
vyraujancius Ziniasklaidoje, bus siekiama kategorizuoti, remiantis teorinéje dalyje apraSytais
ivaizdziy tipais. Tai leis jvertinti kaip saugumizuojanciy veikéjy kalbos aktai atsispindi masinése
ziniasklaidos priemonése. ISvady dalyje bus apibendrinti pagrindiniai tyrimo rezultatai bei pagrjstai

1Saiskintas tyrimo tiksly, klausimy bei uzduociy jgyvendinimas.

1. Teoriné dalis

Moksliniy publikacijy bendra kibernetinio saugumo ir skaitmeniniy grésmiy tema viesai
prieinamuose $altiniuose yra gausu. Tai reikalauja griezto aptariamy savoky ir teorijy pasirinkimo,
siekiant Zenkliai apriboti apZzvelgiamos literatiiros apimtis. Sio darbo tema suponuoja, jog bus
apzvelgiamos mokslinés publikacijos, susijusios su programiSiais (daugiausiai — Rusijos
programisiais) ir jy kulttira. Taip pat bus siekiama aprasSyti saugumizavimo teorijg ir jos pritaikyma

Sio darbo atvejui.

1.1. Programisiai

1.1.1. ProgramiSiy teoriné samprata

Bet kurioje srityje sukurta tam tikra sistema dazniausiai neapsieina be bandymy ja jvairiausiais

budais sutrikdyti, pazeisti. Kompiuterinés sistemos néra iSimtis. Sias sistemas kuria bei griauna
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programisiai. ProgramisSiai yra kompiuteriniy sistemy ekspertai ir nors programisiaus sagvoka gali biiti
priskiriama bet kokiam jgudusiam programuotojui, populiariojoje kultiiroje Sis terminas dazniausiai
yra susijes su “saugumo programisiais” (angl. security hacker), kurie naudodamiesi savo techninémis
ziniomis ir sistemy klaidomis braunasi j kompiuterines sistemas. Mokslinése publikacijose pastebima
nemazai prieStaravimy dél programiSiaus sgvokos apibrézimo. Nagrin¢jant akademines publikacijas
iSryskéja akivaizdi programi$iaus (angl. hacker) ir jsilauzélio (angl. cracker) savoky dichotomija.
Vienas garsiausiy Sios dichotomijos Salininky Eric S. Raymond, reaguodamas j XX a. pabaigoje
vykusj programisiy (angl. hacker) demonizavimg masinése ziniasklaidos priemonése, kur jie buvo
vaizduojami jstatymy pazeidéjais, negerbianciais kity privatumo ir asmeniné€s nuosavybés, pasitlé
isilauzélio (angl. cracker) sgvoka. Pasak jo, programis$ius (angl. hacker) - tai igudes programuotojas,
kuriantis dalykus, tuo tarpu jsilauzélis (angl. cracker) - tai kompiuterinis nusikaltélis, griaunantis
programuotojy kuriamus dalykus.® Pastebétina, kad tokia skirtis ne visiems atrodé pakankama.

Su sparciu interneto iSplitimu, Ziniasklaidoje netruko paplisti kompiuterinio pogrindzio
konceptas (teorija isplito ~1980 m.), kuris nu$vieéia tamsiaja kompiuterijos puse. Sioje kompiuterinio
pogrindzio koncepcijoje pabréziama, jog egzistuoja gerieji vyrukai arba kitaip “Baltosios kepurés”
(angl. White hats), kurie, naudodamiesi instituciniais leidimais, bando jsilauzti | kompiuterinius
tinklus ir taip testuoti saugumo sistemas, ieskoti trikdziy.® Priesingoje barikady puséje egzistuoja
blogieji vyrukai - “Juodosios kepurés” (angl. Black hats), kurie skverbiasi j kompiuterines sistemas
nelegaliu, nusikalstamu biidu, turédami tiksla padaryti zalg.” Tolimesné teoring programisiy
klasifikacija ~1990 m. pateiké dar viena, “Pilkyjy kepuriy” sgvoka. “Pilkosios kepurés” - tai naujoky
programi$iy teoriné¢ savoka, apibiidinanti programiSius, kurie neturédami didelés patirties
eksperimentuoja, galimai veikia pazeidziant jstatymus, taciau dar neturi susiformavusio sgmoningo
ar “Juodosios kepurés® kelig. Laikui bégant teorija papildé ir “Mélynosios kepurés” (angl. Blue hats)
- tai kompiuterinés apsaugos konsultavimo jmones, kuriy paslaugomis naudojamasi siekiant iStestuoti
naujai paleidZiamas sistemas. Surastos klaidos $iy profesionaly biina iStaisomos. Prie $io termino
populiarinimo prisidéjo “Microsoft”, kuri intensyviai testuoja savo produkty patikimuma.

Analitinése publikacijose vyrauja daug pavieniy programisius apibiidinanciy savoky, biitiny
tinkamam $ios srities suvokimui. Elitiniai programisiai (angl. Elite hackers) - tai dar viena i$skiriama
programisiy klasé, turinti ypatingg talenta, pripazinta jy kolegy.® Jy talentas jiems leidzia pastebéti

pacias naujausias sistemy silpnybes. Elitinio segmento programisSiai daznai elgiasi etiSkai, nedaro

% Eric S. Raymond. The Jargon File 4.4.7. 2003. Prieiga per interneta: http://www.catb.org/jargon/html/H/hacker.html
[Zitréta 2019-05-01]

¢ Bernadette Schell, Clemens Martin. Webster s New World Hacker Dictionary. Indianapolis, 2006, p. 118.

" Ten pat, p. 36

8 Ten pat, p. 113
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ty¢inés zalos ir dél to turi uZsitarnave savotiska patikimumo etikete.® ,,Skripty vaikai (angl. Script
kiddie, skid, skiddie) - tai nepatyrg, nekvalifikuoti programisiai, dazniausiai nepilnameciai,
kibernetiniy sistemy atakoms naudojantys kity sukurtas, lengvai internete randamas ir
parsisiunéiamas automatizuotas ra$menas (angl. script) ar programas.'’ Jy veiklos motyvacija
dazniausiai apsiriboja noru padaryti aplinkiniams jspiidj.!* Naujakrikstai (angl. neophyte, newbie,
noob) - tai naujai programavimu, technologijomis susidoméje zmonés.'? Programisiais jy vadinti
negalima, nes jy techninés Zinios yra labai ribotos.® Haktivistai (angl. hacktivist) - tai programisiai,
kurie naudodamiesi kibernetiniais pajégumais siekia skleisti tam tikras socialines, politines,
ideologines, religines Zinutes.'* Haktivistai dazniausiai naudoja jsilauzimo j jvairius tinklalapius ir ju
keitimo savomis zinutémis metodika (angl. Website defacement). Tai yra savotiskas elektroninis
grafiti.’® Haktivistai daZnai tapatinami su informacijos laisvés Salininkais - programisiais,
pasisakanciais uz informacijos, kuri néra vieSa ar yra vieSa neskaitmeniniuose formatuose,
viesinima.®

Programisiams priskiriamos ir atskiros valstybés, po kuriy véliava veikia jvairios zZvalgybos
agentiiros ir nacionaliniai kibernetiniy - kariniy operacijy vykdytojai. Tokios grupuotés, remiamos
tam tikros valstybés, veikia tos valstybés naudai ir siekia gauti auks$ciausio slaptumo konkurenty
informacijg bei kenkti jy kibernetinéms sistemoms. Mokslinése publikacijose daznai tokio tipo
programiSiams priskiriama kibernetiniy kariy sagvoka - tai programisiai, kurie atakuoja gyvybiskai
svarbig priesisky jégy infrastruktiira: skubios pagalbos tarnybas, finansines institucijas, transporto ir
komunikacijy sistemas. Jy veikimas ypatingai aktyvus konflikto metu.

Organizuotos kriminalinés grupuotés - programiSiy grupés, kurios rengia organizuotus
kibernetinius iSpuolius, taip siekiant pasipelnymo. Tokios grupés daznai veikia pagal grieztas
taisykles, tam kad iSvengty jy nusikaltimy identifikavimo. Publikacijose ryskiai atspindimi ir
telefoniniai nusikaltéliai (angl. phreaker) - telekomunikaciniy tinkly programisiai, kurie lauZziasi j

telefonines sistemas.’

% Ten pat
10 Robert Lemos. Script kiddies: The Net's cybergangs. 2000. Prieiga per interneta:
https://www.zdnet.com/article/script-kiddies-the-nets-cybergangs/ [Ziaréta 2019-05-01]
11 Robert Lemos. Script kiddies: The Net's cybergangs. 2000. Prieiga per interneta:
https://www.zdnet.com/article/script-kiddies-the-nets-cybergangs/ [Ziiiréta 2019-05-01]
12 Bernadette Schell, Clemens Martin. Webster ‘s New World Hacker Dictionary. Indianapolis, 2006, p. 118.
13 Ten pat
14 Bernadette Schell, Clemens Martin. Webster ‘s New World Hacker Dictionary. Indianapolis, 2006, p. 148.
15 Trend Micro. Graffiti in the digital world: How hacktivists use defacement. 2018. Prieiga per interneta:
https://blog.trendmicro.com/graffiti-in-the-digital-world-how-hacktivists-use-defacement/ [Zitréta 2019-05-01]
16 Tom Sorell. Human Rights and Hacktivism: The Cases of Wikileaks and Anonymous. 2015. Prieiga per interneta:
https://academic.oup.com/jhrp/article/7/3/391/2412155 [Zitréta 2019-05-01]
17 CCNA Security Tutorials and Study Guides. Types of Hackers. Prieiga per internetg: http://www.omnisecu.com/ccna-
security/types-of-hackers.php [Ziiiréta 2019-05-01]
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KenkéjisSky programy kiiréjai (angl. malware writers) - programy kiréjai ne visada
klasifikuojami kaip programisiy pogrupis, ta¢iau jie visada veikia greta juy.'® Tai Zmonés, kuriantys
tokias kenkéjiskas programas kaip virusus, kirminus, Trojos arklius ir pan.’®* Gaminiy programisiai
(angl. wares dudes, warez hacker, software pirates) - tai piratiniai programisiai, kurie specializuojasi
programinés jrangos, jvairiy kity kiiriniy gavyboje, ju apsaugy nulauZime bei platinime.?

Kitoks kompiuterinio pogrindzio koncepto apibrézimas (Meyer, Thomas 1990) linkes atmesti
stigmatizuojamo kriminalinio atspalvio prisodrintg kompiuterinio pogrindzio jvaizdj. Autoriai
nesutinka su kompiuterinio pogrindzio, kaip tam tikro kriminalinio Ziedo jvaizdziu.?* Pasak jy, tai
néra tik tam tikro kenkéjisky programisSiy, piraty, elektroniniy nusikaltéliy / vandaly, aukstyjy
technologijy gatvés gaujy, modemy ‘macho’ erdvé, kur dominuoja tik moralinis bankrotas,
pornografija, nusikaltimai.?? Autoriai pateikia kompiuterinj pogrindj, kaip atskirg kultiirg. Tai ir
gyvenimo budas ir socialinis tinklas: kompiuterinis pogrindis, kaip gyvenimo budas, suteikia tam
tikrg identiteta, roles, ideologijg ir diktuoja kasdien¢ ruting. Tuo tarpu, kaip socialinis tinklas,
kompiuterinis pogrindis funkcionuoja biidamas komunikaciniu kanalu tarp programisiy. Skirtingi
programi$iy pogrupiai (angl. subgroup) turi aiSkius etikos standartus, garbés kodeksus, normas,
karjeros kelius, hierarchijas, kalbas, simbolius ir kitas charakteristikas, kurios jktnija kultiira.?

Autoriy teigimu, programisiy pirminis tikslas yra Ziniy jgijimas.?

1.1.2. ProgramiSiuy kultiara

Programisiy kultiira daugelyje publikacijy yra kildinama 18 tam tikro intelektualinio siekio, kurj
turi programavimo entuziastai. Jy siekis Zinoti kuo daugiau apie visas kompiuteriniy sistemy
funkcionavimo detales, kiekviena kodo eilute juos skiria nuo paprasty vartotojy, kuriems uztenka
biitinojo minimumo Ziniy.?® Programisiy kultiira geografiskai yra kildinama i§ Masaciusetso
Technologijy instituto (MIT), kur studentai demonstruodavo savo techning iSmong¢ jau nuo ~1960 m.
Pradzioje jsilauzimy (angl. hacking) kultira buvo nutaikyta j apsaugotas sistemas, jas bandant apeiti
protingu biidu, nepadarant jokios Zalos. IsilauZimai buvo siejami su nuolatiniu programy galimybiy

tobulinimu. Ankstyvieji programiSiai gali biiti vadinami akademiniais programisSiais, nes istorinése

18 Steven Furnell. Securing Information and Communications Systems Principles, Technologies and Applications.
Norvudas, 2008, p. 10.
19 Ten pat
20 Ten pat, p. 11
21 Gordon Meyer, Jim Thomas. A Postmodernist Interpretation of the Computer Underground. 1990. Prieiga per
internetg: http://project.cyberpunk.ru/ido/computer_underground.html [Zidréta 2019-05-01]
22 Ten pat
23 Ten pat
24 Ten pat
2 Eric S. Raymond. The Jargon File 4.4.7. 2003. Prieiga per interneta: http://www.catb.org/jargon/html/H/hacker.html
[Ziaréta 2019-05-01]
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publikacijose Sios srities ryskiausi entuziastai kildinami 1§ jvairiy Svietimo jstaigy (universitetai,
laboratorijos, koledzai, institutai). Ankstyvosios programiSiy grupuotés kurdavo programas ir
dalindavosi jomis tarpusavyje, akcentavo didele informacijos laisvés / dalijimosi reik§mg, priesiskai
zitréjo j slaptumo zymas, valdzios vaidmenj. Visgi, ankstyvieji programavimo entuziastai akcentavo
zaismingg protinguma, tad to meto jy veikos negali biiti apibréziamos nei kenkéjiSkomis nei
nusikalstamomis.?® Kai kurios publikacijos pirmuosius MIT, Stanfordo universitete veikusius
programisSius savo klasifikacijose priskiria “senosios mokylos” programisiy pogrupiui (angl. old
school hackers).

1984 m. Steven’o Levy iSleistoje knygoje “Hackers: Heroes of the Computer Revolution”
buvo suformuluoti pagrindiniai programi$iy principai bei etikos normos, kurios prisidéjo prie
zenklaus programisiy kultiiros legitimizavimo. Autorius i$skiria $esis pagrindinius principus®’:

1. Prieiga prie kompiuteriy ir prie bet ko, kas gali suteikti suteikti Ziniy apie pasaulj, privalo
biiti neribojama bei absoliuti. Akcentuojamas “Hands-on” imperatyvas, kuris pabrézia laisve
analizuoti ir suprasti technologijas, esancias aplink mus.

2. Visa informacija turéty biiti laisva.

3. Nepasitikeéti institucijomis - skatinti decentralizacijg.

4. ProgramisSiai turéty buti vertinami remiantis jy veikla, o ne pagal jy mokslinj laipsnj, amziy,
ras¢ ar pozicija.

5. Kompiuteriu galima sukurti meng ir grozj.

6. Kompiuteriai gali padaryti gyvenima geresniu.

Programisiy etika iSkelia idéja, teigiancig jog programisiai yra bendrojo gério Salininkai,
savotiski naujyjy laiky Robinai Hudai. ProgramiSiai yra maistingi valdZios institucijy atzvilgiu, kurie
riboja kompiutering laisve. Levy pozilriu, programi$iai yra Zaviis Zmonés, nuotykiy ieskotojai,
rizikuoti linke vizionieriai ir menininkai.?® Jis nesutiko su to meto paplitusiu programisiy jvaizdziu,
kuris juos apibrézé kaip “moksliukus” (angl. nerdy) visuomenés atstumtuosius, neprofesionalius
programuotojus, kurie ra$o neSvarius, nestandartinius kompiuterinius kodus.?® Levy tyrimo
laikotarpis - 1950-1980 m.

Ilgainiui tobuléjant kompiuteriams, pleciantis skaitmeniniams tinklams nattraliai iSaugo ir
skaitmeniniy nusikaltimy skai¢ius. Kibernetiniy nusikaltimy skai¢iaus iSaugimas reikalavo naujy
savoky jvedimo. Siy nusikaltimy vykdytojams buvo sickiama suteikti jsilauzéliy (angl. crackers)

etikete, taciau tai neprigijo. ProgramiSiaus (angl. hacker) sgvoka, ilgg laikg sieta su pozityviu, legaliu,

% Richard Stallman. On Hacking. Prieiga per interneta: https:/stallman.org/articles/on-hacking.html [Zitréta 2019-05-
01]

27 Steven Levy. Hackers: Heroes of the Computer Revolution. Niujorkas, 1984, p. 32-37.

28 Ten pat, p. 4

29 Ten pat
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profesionaliu bei akademiniu pasauliu ilgainiui buvo uztemdyta neigiamy - nusikalstamy reik§miy.>°
Toks sgvokos reikSmes pasikeitimas, vieSai prieinamose istorinése interpretacijose, sietinas su paciy
programiSiy uzdarumu bei ribotu situacijos matymu: daugelis programisiy j kibernetinius
nusikaltimus zitréjo kaip j Svelnias iSdaigas, tuo tarpu valdzios institucijos, verslo subjektai tuos
padius reiskinius vertino kaip kenkéjiskus bei baustinus.®! Siomis dienomis, XXI amZiuje, sparéiai
populiar¢jant programavimui, programiSiaus sgvoka yra pamazu reabilituojama. Atsirandancios
iSsamios teorinés kibernetiniy nusikaltéliy klasifikacijos leidzia konkretizuoti nusikalstamas veikas ir
Svelninti programis$iy demonizavimg masinése ziniasklaidos priemonése. Visgi, programisiy sgvoka

ir toliau neiSvengiamai bus siejama su saugumo klausimais.

1.1.3. Skirtingy tauty programisiai

Akademinése publikacijose yra nagrinéjama skirtingy tauty, regiony programisiy iSskirtiniai
bruozai bei motyvacija. F. Egloff, kibernetinio saugumo ekspertas, i$skiria tam tikras regionines
specializacijas kibernetiniy nusikaltimy pogrindzio rinkoje. Lotyny Amerika, pasak autoriaus, yra
aktyviausia neteisé¢tame finansinés, bankinés informacijos rinkime bei su tuo susijusiose aferose.
Rusiskai kalbantis pogrindis (rusai, rumunai, lietuviai, ukrainiec¢iai), pasak autoriaus, pagrinde taikosi
1 finansines institucijas, ta¢iau turi nemazai kenkeéjisky sugebéjimy ir kitose srityse. Kiny programisiy
bendruomené taikosi j SIM korteles bei vykdo su tuo susijusias apgaules, internetiniy zaidimy
suk¢iavimus bei intelektinés nuosavybés vagystes. Afrika, nepaisant jos Zenklaus atsilikimo
informaciniy technologijy srityje, taip pat garséja savo kibernetiniais nusikaltimais: Afrikoje
populiariis su iSankstiniu apmoké¢jimu susij¢ sukéiavimo atvejai, taciau pastebima ir kity - pvz. |
Afrika atgabentos jvairios techninés jrangos atliekos, su jose likusia informacija, gali biiti panaudotos
sukéiavimo atvejams.?

RAND (angl. Research and Development) smegeny centro (angl. think tank) Nacionalinio
Saugumo Tyrimy Skyrius savo publikacijoje konstatuoja, jog vertinant kibernetines atakas
kiekybiskai pirmauja Kinija, Lotyny Amerika, Ryty Europa.®® Tagiau nagrinéjant kokybiskai
nepralenkiama yra Rusija. Nagrinéjant juodajg kibernetiniy nusikaltimy rinka, dazniausiai yra
minimos Rusija, Kinija, Ukraina, Rumunija, JAV, Indija kaip Salys, turin¢ios didziausig dalj Sios

rinkos veikéjy bei istekliy.

30 A Brief History of Hacker Culture. Prieiga per interneta: https://www.cybersecuritymastersdegree.org/a-brief-history-
of-hacker-culture/ [Zitiréta 2019-05-01]

31 Ten pat

32 F, Egloff. Cybersecurity and the Age of Privateering: A Historical Analogy. Oxford, 2015, p. 10-11.

33 L. Ablon, M. C. Libicki, A. A. Golay. Markets For Cybercrime Tools And Stolen Data. 2014. p. 25. Prieiga per
internetg: https://www.rand.org/content/dam/rand/pubs/research_reports/RR600/RR610/RAND_RR610.pdf [Ziiiréta
2019-05-01]
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Thomas J. Holt (2009), nagrinédamas Turkijos programisiy bendruomene, pri¢jo iSvados, jog
religiniai bei politiniai motyvai yra itin svarbiis turky programisiams siekiant plésti kompiuterines
Zinias, tam kad biity vykdomos atakos. Pasak autoriaus, Islamo religija vaidina rysky vaidmenj
bendruomenés veiklos motyvacijoje ir suteikia “misijg”, kuri privalo biti jvykdyta. Turky
programisiy ataky diapazonas daugiausiai yra koncentruojamas j Salis, kurios yra suvokiamos, kaip
menkinanc¢ios musulmony ar turky bendruomenes. Autoriaus teigimu, turky programiSiai linke
atakuoti didelio matomumo ar didelés vertés taikinius, o ne milziniSkus kiekius kompiuteriy vartotojy
ir jy iSteklius. Tai, pasak autoriaus, gerokai skiriasi nuo finansiskai motyvuoty rumuny ar rusy
programisiy.

Pastebima auganti tendencija, jog musulmony araby programisiai vis dazniau sgveikauja su
teroristinémis organizacijomis, taip pat veikia pries$ jy interesy neatitinkancias valstybes. Jy veikla
daznai siejama su Islamo religinémis bei ideologinémis nuostatomis. Jaunoji karta yra skatinama ginti
Islamo tiesy kibernetinéje erdvéje bei yra mokoma ataky techniky. Araby musulmony programisiai
daznai apibuidinami kaip kibernetiniai vandalai, naudojantys svetainiy vaizdo sudarkymo metodus
(angl. website defacement) bei skleidziantys politines, religines, ideologines Zinutes.>

Rumunija ir atskiri jos miestai neretai vieSose publikacijose yra apibréziami kaip pasauliniai
programisiy ir kibernetiniy nusikaltimy Zidiniai. Tai autorius skatina argumentuotai iSsiaiSkinti kodeél
valstybé, kuri ilgg laika laikyta tik kaip besivystanti Salis ir savo ekonominiu, socialiniu, politiniu
pozitiriu gerokai atsilikusi nuo i$sivysciusiy valstybiy, neretuose vertinimuose yra tarp lyderiaujanciy
valstybiy sofistikuociausiose bei inovatyviausiose kibernetiniy nusikaltimy sferose. Rumunijos
programisiy veikla, panasiai j kity Ryty Europos valstybiy programisius, ypatingai suklestéjo griuvus
Soviety Sgjungai. Didelé gausa gabiy matematiky ir kity tiksliyjy moksly talenty staigiame peréjime
1 rinkos ekonomika netur¢jo jsidarbinimo galimybiy, tad tai juos skatino pradéti kibernetiniy
nusikaltéliy karjeras.®® Menkesnis rumuny pragyvenimo lygis salygoja Rumunijos programisiy
koncentracija ties finansinémis apgaulémis: kriminalinése ataskaitose daZniausiai minimas finansiniy
duomeny zvejojimas (angl. phishing) bei asmens tapatybiy vagystés, nusikaltimai susij¢ su
kreditinémis kortelémis / bankomatais, apgaulingi aukcionai. Siy karjery sékme iliustruoja ypatingas
Jungtiniy Amerikos Valstijy bei Europos Sajungos tarnyby démesys bei bendradarbiavimo siekis su

Rumunijos valdZios institucijomis: per daugiau nei deSimtmet] buvo vykdyta daugybé bendry

3 Thomas J. Holt. The Attack Dynamics of Political and Religiously Motivated Hackers. Niujorkas, 2009, p. 17.

35 A. M. Maghaireh. Arabic Muslim Hackers: Who Are They and What Is Their Relationship With Islamic Jihadists and
Terrorists? 2010. Prieiga per internetg: https://books.google.lt/books?id=Yz_OBQAAQBAIJ&Ir= [Zitréta 2019-05-01]
3 Alicia Fawcett. The Geopolitics of Cybersecurity. 2017. Prieiga per interneta:
https://www.academia.edu/32411922/The_Geopolitics_of _Cybersecurity [Zitiréta 2019-05-01]

16



akademiniy, instituciniy mokymy kursy bei operacijy, likviduojant kibernetiniy nusikaltéliy
grupuotes.®’

Tianji Cai, i8skiria keturis pagrindinius Kinijos programisiy veiklos laukus. Pirmasis iSskiria
realaus turto vagystes (jsilauzimas j banky, akcijy birzy sgskaitas ir 1éSy perkélimas kitur). Antrasis
nusikaltimy laukas susijes su virtualaus turto vagystémis (virtualios valiutos, su Zaidimais susij¢
aktyvai, komerciniy internetiniy parduotuviy saskaitos). Siy nusikaltimy pobiidis sparéiai plinta dél
vis besiplecianciy virtualaus pasaulio rinky. Treciasis Kinijoje vyraujanc¢iy kibernetiniy nusikaltimy
laukas susijes su internetiniy resursy vagystémis: mobiliyjy / internetiniy paskyry duomeny vagystés
bei su jomis susijusi prekyba, Santazas, reketas. Ketvirtasis nusikaltimy porasis iSskiria
piktnaudziavimg vieSojo sektoriaus sistemomis. Kaip pavyzdziai pateikiami jsilauzimai i Kinijos
registry centrus, juose esanc¢iy duomeny neteiséti redagavimai ar naujy tapatybiy kiirimas.3®

Ukraina bei jos kibernetiniai veikéjai ilga laika buvo sietini su bendru Ryty valstybiy bloku.
Dél Sios priezasties Ukrainos programisiai bei jy veiklos pobuidis bei kryptys gali biiti pagrijstai sietini
su kity Ryty Europos valstybiy, Rusijos programisiais. Ukrainos programisiai ir kibernetiné padétis
Sioje Salyje ypatingo ziniasklaidos démesio susilauké prasidéjus Rusijos - Ukrainos Kkarui.
Publikacijose pagrinde pazymimos milZiniSko masto Rusijos kibernetines atakos nukreiptos prie§
Ukraing, ta¢iau sparciai plinta ir Ukrainos kontrataky aprasymai. Publikacijose pazymimas spartus
Ukrainos haktivisty kolektyvo iskilimas, kuris apjungia eile skirtingy programisiy grupuociy, save
laikan¢iy bendra Ukrainos kibernetinio aljanso dalimi.®® Jy pagrindinis priesas - Kremlius, tikslas -
viesinti Rusijos kigimosi j Ukrainos vidaus reikalus faktus bei sunaikinti Putino rezima.*® Ukrainoje
netriksta ir “vieniSy vilky”, atakas vykdanciy pavieniui globaliu mastu. Stebétojai, apraSantys aktyvy
Ukrainos kibernetiniy nusikaltimy lauka, pabréZzia silpng Sios srities Ukrainos teising sistema, didele
korupcija, Zemo lygio infrastruktiirg.

JAV Roger A. Grimes pateikiamoje analizé¢je yra apiblidinama kaip pazangiausius
programisius turinti valstybé. Pasak autoriaus, akivaizdziausias milzini$kos lyderystés jrodymas - itin
retas JAV programiS$iy demaskavimas: Ziniasklaidoje vyrauja antraStés apie Rusijos, Kinijos
kibernetines atakas, taCiau JAV, turin¢ios didziausias puolamagsias kibernetines galimybes, vardas
Ziniasklaidoje minimas nukentéjusiojo vaidmenyje. R. A. Grimes teigimu, ilgiausia kompiuteriy

naudojimo tradicija, kompiuterinis rastingumas, aukS$tas pragyvenimo lygis bei, svarbiausia,

3"Avner Levin. Securing Cyberspace: A Comparative Review of Strategies Worldwide. Torontas, p. 31. Prieiga per
interneta: https://www.ryerson.ca/tedrogersschool/privacy/documents/Ryerson_cyber crime_final_report.pdf [Zidréta
2019-05-01]

% Stilgherrian. Cybercrime in China is the same, but different. 2017. Prieiga per interneta:
https://www.zdnet.com/article/cybercrime-in-china-is-the-same-but-different/ [Zitiréta 2019-05-01]

39 Christopher Miller. Inside The Ukrainian 'Hacktivist' Network Cyberbattling The Kremlin. 2016. Prieiga per
internetg: https://www.rferl.org/a/ukraine-hacktivist-network-cyberwar-on-kremlin/28091216.html [Zitréta 2019-05-
01]
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verslininkiska dvasia, nuolatos ver€ianti klausti ir daryti dalykus geriau, amerikie¢iy programiSius
veréia diktuoti madas kibernetinése inovacijose.* Pagrindiné autoriaus mintis tekste isreiskiama taip:
JAV pazanguma puolamojoje kiberneting¢je srityje rodo itin menka Sios temos eskalacija vieSojoje
erdvéje - milijardais doleriy valstybés finansuojama veikla veikia remiantis griezCiausiais
profesionalumo bei slaptumo standartais visame pasaulyje.

Izraelis vieSosiose publikacijose yra pateikiamas kaip turintis vieng profesionaliausiy
vyriausybiniy kibernetinio saugumo komandy bei itin kokybiska privaty kibernetinio saugumo
sektoriy. Vienas ryskiausiy Izraelio programisiy stereotipiniy bruozy - gynybiniy sistemy kiirimas,
kurios laikomos vienos kokybiskiausiy visoje kibernetingje erdveje.

Zodis programiius (angl. hacker) XXI a. antrajame de§imtmetyje paieiky sistemose yra
neatsiejamas nuo Rusijos Federacijos. Bendruoju pozitiriu Rusijos programisiai yra laikomi vienais
agresyviausiy kibernetinés erdvés veikéjy, kuriy daroma zala vis intensyviau nuSvie¢iama masinése
Ziniasklaidos priemonése. Rusijos kibernetin¢ erdvé yra dengianti pacias jvairiausias kibernetinio
veikimo sritis. Remiantis jvairiomis vieSomis publikacijomis, Rusijos programisiy veikla
apibiidinama taip:

1) tai yra veikimas vykdant kibernetines-karines operacijas valdzios uzsakymu ($nipinéjimas,
atakos priesiSky valstybiy infrastruktiiros, institucijy, Zmoniy atzvilgiu);

2) tai yra privataus kompiuterinio pogrindzio veikimas siekiant jvairias kibernetines veikas
paversti verslu (jvairiausiy, dazniausiai neteiséty, kibernetiniy paslaugy pardavinéjimas, siekiant
pasipelnyti);

3) tai yra kriminaliniy nusikaltimy vykdymas (vagystés, jsilauzimai, infrastruktiiros / institucijy
veiklos trikdymas ir pan., galimas tiek Salies viduje, tiek iSor¢je, vedamas jvairiy motyvaciniy
paskaty);

4) tai yra savitos subkultiiros puosel¢jimas (kalba, simboliai, ideologija, principai, stilius,

vertybés ir pan.).
1.2. Saugumizavimo koncepcija
Saugumizavimo (sugrésminimo) sgvoka yra naujadaras, jvestas ] saugumo studijas

Kopenhagos mokyklos ir daugiausiai yra siejamas su Ole‘o Waeverio darbais.*? Tai méginimas

pagristi saugumo savokos plétra, apibréziant kriterijy, leidziant atskirti saugumo problemg nuo,

1 Roger A. Grimes. American ingenuity: Why the U.S. has the best hackers. 2015. Prieiga per interneta:
https://www.csoonline.com/article/2984927/security/american-ingenuity-why-the-united-states-has-the-best-
hackers.html [Zitiréta 2019-05-01]

42 Grazina Miniotaité, Dovilé JakniGnaité. Lietuvos saugumo politika ir identitetas Siuolaikiniy saugumo studijy
pozitriu. Vilnius, 2001, p. 7.
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tarkime, ekonominés ar politinés.*®> Saugumizavimas yra intersubjektyvus procesas, kuriuo
konstruojamas bendras grésmés supratimas.** Problemos saugumizavimui pasitelkiamas
saugumizavimo (sugrésminimo) aktas, kurj sudaro trys esminiai komponentai: saugumizuojantys
veikéjai, saugumizuojantys veiksmai ir auditorija. Saugumizavimo akto logika yra paremta
saugumizuojanciy veikéjy bandymu saugumizuojanciais veiksmais jtikinti auditorija, kad tam tikra
grésmé yra esminé saugumo problema, reikalaujanti neatidéliotiny sprendimy. Saugumizavimo
teorijos kiiréjy (Buzan, Waever, De Wilde) teigimu, kai tam tikra problema tampa saugumo problema,
tokiu atveju ji tampa absoliu¢iu sprendimy priéméjy prioritetu.*®

Saugumizavimo (sugrésminimo) aktg sudarantys komponentai (saugumizuojantys veikéjai /
veiksmai, auditorija) privalo biiti aptarti iSsamiau. Saugumizuojantys veikéjai teorijoje yra apraSomi
kaip veikéjai, kurie tiki, jog tam tikra problema yra grésmé saugumui. Jie artikuliuoja Sias grésmes
naudodamiesi saugumizuojanciais veiksmais (daZzniausiai kalbos aktais). Saugumizuojantys veikejai
dazniausiai yra aukStas pareigas visuomenéje uzimantys zmonés — politikai, biurokratai, lobistai,
pareigiinai. Pabréztina, jog saugumizuojanciy veikéjy pozicijos tam tikrais saugumo klausimais biina
suformuotos, remiantis ekspertinémis saugumo jmoniy, smegeny centry, akademiky nuomonémis.
Tai leidzia teigti, jog daZznai egzistuoja tam tikra saugumizuojanéiy veikéjy grandiné, kurioje
rySkiausiai matomas politinio elito atstovas.

Saugumizuojantys veiksmai teorijoje yra aiskinami kaip Zinutés, kuriomis yra siunc¢iama tam
tikra informacija auditorijai. Istoriskai populiariausias saugumizuojantis veiksmas yra kalbos aktas.
Kalbos aktai suteikia galimybe pranesti apie egzistuojancia saugumo grésme ir apsaugos poreikj. Visa
tai praneSama naudojant specifinius saugumo terminus ir akcentuojant grésme referenciniam objektui
(objektui, kuriam kyla grésmé). Moderniame pasaulyje kalbos aktai daznai yra perduodami
naudojantis Ziniasklaidos kanalais — televizija, laikra$ciais, internetiniais portalais, radijo stotimis ir
pan. Pagrindinis saugumizuojancio veiksmo tikslas yra paversti tam tikra reiSkinj / Zmones / objektus
didziule grésme ir taip jtikinti auditorijg stoti | saugumizuojancio veikéjo puse.

Auditorija yra esminis saugumizavimo akto komponentas, nes tik nuo jos (ne)pritarimo
priklauso saugumizavimo akto sékme. Remiantis Kopenhagos mokyklos prielaida, sékmingas
saugumizavimas priklauso ne nuo saugumizuojancio veikéjo, bet nuo auditorijos, (ne)priimancios
saugumizuojancius veiksmus. Auditorija daznai yra suvokiama kaip placioji visuomené — Zmonegs.
Auditorijos lokalumas / globalumas priklauso nuo saugumo grésmés lokalumo / globalumo.
Auditorijos pritarimas saugumizuojanciy veik€jy argumentams legitimizuoja veiksmus, galimai

sulauzZysian¢ius normalios politikos veikimo taisykles ir procediiras, kovojant su tam tikra

4 Ten pat
4 Ten pat, p. 8.
%5 Barry Buzan, Ole Wever, Jaap de Wilde. Security: A New Framework for Analysis. Boulder, 1998, p. 24.
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egzistencine saugumo grésme.*® Akademiniame lauke vyrauja poziiris, jog “normalios politikos
veikimo taisyklés” yra susijusios su pakankamai létomis, svarstomojo pobiidzio procediiromis, tuo
tarpu “saugumizuota politika” yra susijusi su iSimtinémis tvarkomis ir greito pobiidzio saugumo
atsakymais (angl. speedy security responses).*’

Plec¢iantis saugumizavimo teorijai, atsiranda naujy tiriamyjy kategorijy, kurios yra svarbios
pildant klasiking teorija, taCiau ne esminés: tai ir saugumizavimo intensyvumas, kontekstas,
saugumizavimo etiSkumas bei moralinis teisingumas.

Nors saugumizavimo teorija yra bene populiariausia konstruktyvistiné saugumo studijy teorija,
ji turi kritikuotiny bruozy. O.Weaver ir B. Buzan pripazjsta, kad pati saugumizavimo teorija néra
tinkama makroanalizéms, kai reikia paaidkinti globalia saugumo struktiirg.*® Pasirinkus
saugumizavimo teorijg tyrimas turi biiti atliekamas aptariant konkrecios $alies kontekstg.*® Taip pat
pabréztina, kad konstruktyvistinis grésmiy formavimo mechanizmas itin riboja saugumizavimo
teorijos taikymg laiko pozifiriu.’® Galima tirti tik jau jvykusius arba bent jau $iuo metu vykstanéius
saugumizavimo procesus.®! O. Waever teigimu, tokia tendencija vyrauja todél, kad didelé dalis

saugumo studijy analitiky koncentruojasi tik j patj saugumizavimo procesa, o ne priezastinguma.

1.2.1. Rusijos programisiy saugumizavimas

ApraSyta klasikiné saugumizavimo koncepcija skatina pritaikyti §j teorinj modeli nagrinéjant
Rusijos programiSiy saugumizavimo proceso uzuomazgas. Pabréztina, kad Sio tyrimo idé¢ja yra
tkvépta Jaswinder Sandhu darbo, nagrin¢jancio Sadamo Huseino sugrésminimo procesg, nuvedusj |
Irako karg. Irako prezidento Sadamo Huseino sugrésminimo tyrimas parod¢, jog Sio atvejo
saugumizuojantys veikéjai buvo G. W. Bush administracija, saugumizuojantys veiksmai — prezidento
G. W. Bush ir jo administracijos kalbos, auditorija — Amerikos visuomené. Ypatingg vaidmenj Siame
procese atliko JAV Ziniasklaidos priemonés, kurios remdamosios valdZios konstruojamais kalbos
aktais, kuiré istorijas, legitimizuojancias JAV valdzios veiksmus Amerikos visuomenés (ir daugelio
kity Saliy) akyse.

Rusijos programisiy saugumizavimo tyrimo atveju, saugumizuojantys veikéjai yra saugumo
tarnybos, jmonés, smegeny centrai bei akademikai (apibendrintai — saugumo ekspertai). Toks

saugumizuojanciy veikéjy jvardijamas yra susijes su menku politinio elito suvokimu, kalbant apie

46 Jaswinder Sandhu. The Securitization of a Despot: How the Bush Administration securitized Saddam Hussein. Otava,
2013, p. 12.

47 leva Jukneviciiite. Kibernetinés erdvés saugumizavimas Lietuvoje. Vilnius, 2016, p. 20.

48 Barry Buzan, Ole Wever, Jaap de Wilde. Security: A New Framework for Analysis. Boulder, 1998

49 Teva Jukneviciiite. Kibernetinés erdvés saugumizavimas Lietuvoje. Vilnius, 2016, p. 20.
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Rusijos kibernetinj veikimg. Menkas politinio elito kibernetiniy grésmiy suvokimas, negebantis
detaliau analizuoti, o tik deklaratyviai skelbti, sietinas su pakankamai naujomis grésmiy
kategorijomis, anonimiSka kibernetines operacijas vykdanciy veikéjy prigimtimi, sudétinga (daznai
techninio pobtidzio) informacija.

Saugumo eksperty saugumizuojantys veiksmai — kalbos aktai dazniausiai yra pateikiami tekstine
forma. Smegeny centry, saugumo tarnyby, imoniy ataskaitos, raportai bei akademiky straipsniai yra
tie Saltiniai, kurie skelbia apie Rusijos programiSiy keliamg grésme valstybéms bei jy gyventojams.
Saugumo eksperty skelbiami kalbos aktai ne tik akcentuoja Rusijos programisiy keliama grésme, bet
ir juos klasifikuoja, remiantis skirtingais jy jvaizdziais.

Auditorija, kaip apraSyta ankstesniame skirsnyje, sudaro paprasti zmonés, kurie gali priimti arba
atmesti saugumizuojanciy veikéjy skelbiamas grésmes. Rusijos kibernetinio veikimo
saugumizavimas yra ganétinai naujas reiskinys, triksta tokio tipo tyrimy duomeny, todél tai reiskia,
jog vertinti auditorijos — pla¢iosios visuomenés grésmés pripazinimg yra sudétinga. Visgi, Siame
darbe akcentuojamas ne auditorijos grésmés pripazinimo klausimas, o tai, kaip tos grésmés — Rusijos
programisiai, yra vaizduojami.

Grésmiy atvaizdavime ypatingai svarby vaidmenj uzima ketvirtoji valdzia — ziniasklaida. XXI
a. ziniasklaida yra pagrindinis Zmoniy informacijos $altinis, formuojantis nuomone daugeliu esminiy
klausimy. Zmoniy laiko stygius, resursy trilkumas lemia tai, jog Ziniasklaida tampa vis tvirtesniu
manipuliavimo jrankiu. Saugumizavimo procese taip pat akcentuojamas itin svarbus Ziniasklaidos
vaidmuo. Ziniasklaida, turinti milziniska jtaka, ne tik tarpininkauja tarp saugumizuojanéiy veikéjy —
saugumo eksperty ir auditorijos — placiosios visuomeneés, bet ir geba pati kurti saugumo grésmes. V.
Dolinec teigimu, Siomis dienomis sékmingas saugumizavimo aktas yra nejmanomas be masinés
ziniasklaidos pagalbos: 1) jis nepasiekty placCiosios visuomenés; 2) informacijos sklaida
tarpasmeniniais kanalais sulétinty procesa ir deformuoty pacia grésme.>2

Rusijos programisiy tyrimo atveju, svarbu iSanalizuoti, koks Rusijos programisiy jvaizdis
dominuoja ziniasklaidos konstruojamuose naratyvuose. Lengvesniam jvaizdziy supratimui j pagalbg
svarbu pasitelkti Siame darbe iSskirsiamas, dazniausiai saugumo eksperty konstruojamas Rusijos
programisiy jvaizdZziy kategorijas. Ziniasklaidoje dominuojanéiy jvaizdzio kategorijy tyrimas galimai

leis jvertinti auditorijos — placiosios visuomenés Rusijos programisiy keliamos grésmés suvokima.

52'V. Dolinec. The role of mass media in the securitization process of international terrorism. Banska Bistrica, 2010, p.
13.
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1.3. Rusijos programisiu jvaizdis

Grésmiy konstravimas yra vienas populiariausiy politikos veikimo biidy. Politikams veikiant
kaip saugumizuojantiems veikéjams, tai padeda mobilizuoti rinkéjus ir jspéti apie galimg pavojy.
Visgi, ne visada Sios grésmés yra sgziningai pagristos. Politikai daznai linke grésmes konstruoti
vedini savo asmeniniy interesy, o ne objektyviai egzistuojanciy fakty. Kitokie objektyvumo standartai
egzistuoja ekspertinése saugumo institucijose bei akademinéje erdvéje. Jose grésmiy konstravimas
dazniausiai grindziamas objektyviai surinktais faktais, be iSankstinio nusistatymo.

Remiantis apraSyta saugumizavimo proceso logika, saugumo ekspertai bei akademikai pagrjstai
gali buti laikomi saugumizuojanéiais veikéjais, objektyviai pabrézianciais Rusijos programisiy
keliama grésme ir iSskirianciais jy veikimo biidus. Egzistuojanciose skirtingose akademinése ir
saugumo institucijy analizése — saugumizuojanciuose kalbos aktuose, Rusijos programisiy jvaizdis ir
veikla apibiidinama remiantis skirtingais pozitriais bei kategorijomis. Rasti darby, apibendrinanciai
pateikian¢iy galimus Rusijos programi$iy jvaizdzius — nepavyksta. Tai skatina susistemintai iSskirti
rySkiausius Rusijos programisiy jvaizdziy tipus, vyraujancius skirtingose saugumizuojanciy veikéjy
— saugumo eksperty publikacijose.

Fragmentuotos Zinios, aprasancios tiriamajj reiskinj, leidzia taikyti indukcinj metoda, kurio déka
jvedamos naujos kategorijos, tiesiogiai kylangios i§ turimy duomeny.>® Sio darbo autorius isskiria
keturis esminius Rusijos programisiy jvaizdziy tipus, dominuojancius akademiniuose bei
instituciniuose tekstuose: Rusijos programiSiai - verslininkai, Rusijos programisiai - legitimios
karinés pajégos, Rusijos programisiai - nusikaltéliai, Rusijos programisiai - savita subkultiira. Kariniy
pajégy ir nusikalteliy jvaizdZziai gali biiti apibiidinami kaip itin sugrésminancios jvaizdZzio kategorijos,
tuo tarpu verslininky ir savitos subkultiiros jvaizdziai laikytini §velnesnémis jvaizdziy kategorijomis,
taciau neeliminuojanciomis Rusijos programisiy keliamy grésmiy.

Kategorijy iSskyrimui buvo naudojamas ribotas straipsniy skaicius. Kategorijy iSskyrime
daroma prielaida, jog visi Rusijos programisius apraSantys ekspertiniai straipsniai yra panasiis savo
naudojamomis sgvokomis ir tematika, todél pagristai gali biiti priskirtini vienai i§ i§skiriamy jvaizdzio
kategorijy. Toks kategorijy i$skyrimo procesas gali biiti sietinas su populiariosios indukcijos metodu.
Populiarioji indukcija — tai toks tikimybinis samprotavimo budas, kai i$tyrus kai kuriuos vienos klasés
objektus ir tarp jy neradus objekto, kuris neturéty tam tikros savybés, padaroma apibendrinancio

pobidzio i$vada, kad ta savybe turi visi tos klasés objektai.>* Sio darbo tyrimo atveju, tarp tirty

%3 Aysha Sharif. Content analysis in qualitative research. p. 3. Prieiga per interneta:
https://www.academia.edu/12934895/Content_analysis_in_qualitative_research-_Research_Methodology [Zitiréta
2019-05-01]

% Romanas Pleckaitis. Logikos pagrindai. Vilnius, 2004, p. 320.
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objekty — ekspertiniy straipsniy, nebuvo surastas toks objektas, kuris neturéty tam tikros savybés ir

negaléty buti priskirtas vienai i§ jvaizdzio kategorijy.

1.3.1. Rusijos programisiai - verslininkai

XXI a. programisiy veikla visame pasaulyje vis dazniau apibudinama kaip atskira sparciai
auganti verslo sritis. VieSojoje erdvéje Sis verslas apibréziamas ir kaip sparciai besipleciancios
jvairaus pobudzio informaciniy technologijy imonés ir kaip Ses$élinis kompiuterinio pogrindzio
veikimas. Pastarasis apibrézimas ypatingo susidoméjimo sulaukia tyrin¢jant Rusijos programisiy
veikla.

Akademikai bei kibernetinio saugumo ekspertai sutartinai pabrézia, kad internetinis
sukciavimas (angl. online fraud) nebéra tik hobis - tai sparciai besipleCiantis verslas. Tyrinédami
Rusijos programisiy versla, analitikai nagringja sitilomy paslaugy tipus, kainynus, reklamas, pasitila
ir paklausg. Tyringjimo erdvé - internetiniai forumai, programisiy straipsniai bei diskusijos.

Rusijos programisiy klientams sitilomos paslaugos pasizymi didziule jvairove: kriptavimo
(Sifravimas) paslaugos, asmeniniai serveriai (angl. dedicated server), tarpiniai serveriai (angl. proxy
server), virtualaus privataus tinklo (angl. VPN) paslaugos, PPI (angl. pay per install) paslaugos,
programavimo paslaugos, DDos atakos, Siuk$linimo (angl. spam) paslaugos, kompiuteriy-zombiy
tinkly paslaugos (angl. botnet), Trojos arkliy paslaugos (angl. trojan), kenkéjiSky programy rinkiniai
(angl. rootkit), socialinés inzinerijos paslaugos, jsilauzimo j jvairias paskyras paslaugos, asmens
dokumenty prekyba, trumpyjy Zinuciy paslaugos, produkty aktyvacijos raktai, iSpirkos metodu
veikiantys virusai (angl. ransomware), pasinaudojimas saugumo spragomis (angl. exploits),
svetainiy/programy klastotés (angl. fakes), lankytojy srauto prekyba (angl. traffic), optimizavimo
paieSkos sistemoms paslaugos, jmoniy/asmens dokumenty rinkiniai. Rusijos kompiuterinio
pogrindzio rinkoje egzistuoja ir savotiSkos prabangos prekés bei paslaugos, kurios reikalauja
specifiniy ziniy bei jgidziy ir kurias atlieka tik siauras programiSiy ratas (savotisSki kibernetinés
erdvés butikai).>®

Greésmiy analitikas Max Goncharov, analizuodamas Rusijos kompiuterinj pogrindj, pazymi, kad
tai yra Zymi, auganti sudétiné Rusijos Sesélinés ekonomikos dalis. Ekonomikos, kurioje vyrauja
,blato* kapitalizmas (angl. crony capitalism) ir kurioje kleptokratinis veikimas smelkiasi j visas sritis,
iskaitant ir kibernetine erdve.®® Max Goncharov teigimu, Rusijos kibernetiniy nusikaltéliy pogrindis

vyrauja nuo mazdaug 2004 m. ir savo gyvavimo pradZioje veiké kaip informacijos keitimosi erdve.>’

%5 Max Goncharov. Russian Underground 101. 2012, p. 1-25.
%6 Ten pat, p. 25
57 Max Goncharov. Russian Underground Revisited. 2014, p. 4.
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Mainy apimciai ilgainiui iSaugus, internetiniai forumai tapo populiaria platforma kibernetiniy
nusikaltimy verslo plétrai.

Rusijos kompiuterinj pogrindj charakterizuoja keli esminiai bruozai. Pirma, tai bene pirmoji
rinka, kuri pardavimui pasitlé puolamuosius jrankius programisSiams. Tai reiskia, kad programisiams
nebereikia biitinai kurti savy jrankiy — juos galima nusipirkti i§ kity programisiy. Antrasis Rusijos
kompiuterinio pogrindzio bruozas — specializacija. Tai reiskia, kad programisSai daznai sitilo tam tikra
ribotg kiekj paslaugy, kuriose jie specializuojasi ir jauciasi stipriausi (pvz. Sifravimas, DDos atakos,
kodavimas ir pan.). TreCiasis Rusijos kompiuterinio pogrindzio bruozas yra susijes su veiklos
pobiidziu: Rusijos programisiy rinka ypatingai specializuojasi lankytojy srauty valdymo sistemose
(lankytojy srauty nukreipimas padeda padidinti kibernetiniy auky skaiiy bei kaupti jvairig
informacija).

Autoriaus teigimu, Rusijos kompiuterinio pogrindzio rinka, kaip bet kuri kita, veikia paklausos
ir pasiiilos désniy pagrindu. Sios rinkos dalyviai veikia pogrindiniuose forumuose, kuriy uzdarymu
yra suinteresuotos saugumo institucijos, todél daznai Sie forumai yra jslaptinami slaptuose tinkluose
(angl. deep web), kuriuose jy turinys néra aptinkamas standartiniy paiesky sistemy. Siy forumy
skaiCius nuolat auga: uzdarytus forumus keicia kiti, populiariausi kei¢ia domeny pavadinimus bei
prieglobos (angl. hosting) paslaugy tiekéjus.

Skirtingai nuo teiséty verslininky, programiSiams svarbus jy tapatybés bei vykdomy verslo
sandoriy paslapciy iSsaugojimas, o tai ypatingai létina verslo procesa, lyginant su teisétu verslu.
ProgramisSiai, kaip ir teiséti verslininkai, siekia kiek jmanoma labiau automatizuoti procesus, taip
mazinant kainas bei spartinant procesa.

Tarptautin¢je plotmeéje veikianti JAV kompanija SecureWorks savo kasmetinése informacinio
saugumo ataskaitose pazymi, kad Rusijos programisiai, veikiantys pogrindyje, siekia kuo tobulesnio
klienty aptarnavimo: daugelio jy darbo laikas apibiidinamas kaip 24/7 (pasiekiamas dvideSimt
keturias valandas septynias dienas per savaite), kliento pasitikéjimas daznai uztikrinamas suteikiant
galimybe atsiskaityti pamacius realius darbo rezultatus (jokiy iSankstiniy mokeéjimy, kelianciy
nepasitikéjimg).®® Pazymima, kad Rusijos programisiai geba monetizuoti bet kokio pobiidzio
duomenis, tad tai jy verslo sritj padaro itin plac¢iag. Kompanijos ataskaitoje pazymima, kad nemazai
Rusijos kompiuterinio pogrindzio programiSiy reklamuoja save ir savo paslaugas, remiantis
profesionalumo, patirties, kokybeés, galios, anonimigkumo, saziningumo, patikimumo etiketémis.>®
Apibendrintai galima teigti, jog Rusijos programiSiy, kaip verslininky, jvaizdj sudaro Sie

esminiai elementai: 1) intensyvi verslo plétra pogrindiniuose internetiniuose forumuose, kuriuose

%8 SecureWorks. Underground Hacker Markets. 2016, p. 7, 8. Prieiga per interneta:
http://online.wsj.com/public/resources/documents/secureworks_hacker_annualreport.pdf [Zitiréta 2019-05-01]
%9 Ten pat, p. 8
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pateikiama plati paslaugy jvairové, kainynai ir pan. Sitilomos paslaugos reklamuojamos kaip
atitinkancios auks¢iausius profesionalumo standartus; 2) specializacija, kuri lemia tai, jog Rusijos
programisiai turi aiSkias veikimo sritis, kuriose realizuojamos geriausiai jvaldytos techninés zinios;

3) pelno siekis, kurj sickiama pagrjsti legitimaus verslo iliuzija.

1.3.2. Rusijos programisiai - legitimios karinés pajégos

Rusijos programisiy kaip integruoty kariniy pajégy vaizdavimas yra populiarus tiek
institucinése, tick akademinése publikacijose. AiSkinant Rusijos programisSiy s3sajas su realiomis
Rusijos karinémis pajégomis deréty iSskirti keleta publikacijose vyraujanciy bruozy. Pirma, kaip ir
daugelyje valstybiy, egzistuoja oficialiis kibernetinio saugumo centrai, esantys Rusijos saugumo
tarnyby struktiirose ir apjungiantys Rusijos programisius, turincius oficialias pareigas bei rangus.
Antra, privaciy kontrakty ar susitarimy pagrindu veikia privacios programisiy grupuotés, aktyvistai
ar net oficialios informaciniy technologijy imonés. Tokia uzsakomyjy paslaugy (angl. outsourcing)
taktika, daugelio analitiky teigimu, yra dominuojanti Rusijos karinése struktiirose, taip siekiant
atsakomybe uz galimus neigiamus padarinius suversti kitiems. Trecia, vis dazniau apraSomas Rusijos
kibernetiniy pajégy auginimas, jaunus zmones jtraukiant j specialius mokymus bei jvairiomis
paskatomis motyvuojant veikti Rusijos interesy labui.

Kibernetinés programisiy grupuotés yra esminés figiiros Rusijos valstybinéje kibernetingje
veikloje. Tiesioginiai rySiai su Rusijos vyriausybe bei saugumo tarnybomis yra sunkiai jrodomi,
Rusija neigia remianti programisiy grupuotes, taciau egzistuoja ne viena grupuote, kurios veikla itin
glaudziai siejasi su Kremliaus tikslais ir pasauléziiira.® Rusija néra unikali $iuo aspektu: Kinija,
Iranas, Siaurés Koréja taip pat naudojasi nevalstybiniy veikéjy pagalba, vykdant valstybinés reikimeés
uzduotis.%! Visgi, Rusija yra ypatingai sékminga pritraukiant didelj kiekj kvalifikuoty programisiy:
Rusija yra tipiné iStraukianti ekonomika, kuri, §iuo atveju, vis dar mégaujasi sovietinés mokymo
sistemos vaisiais (auksta tiksliyjy moksly kokybé i rinkg iSleidzia daug gabiy Zmoniy, taciau ne visi
jie gali rasti gerai apmokamg darbg).?

JAV Gynybos zvalgybos agentiira analizuodama Rusijos poziiirj | kiberneting - informacing
konfrontacijg, iSskiria dvi Sio termino kategorijas: informacing - techning¢ ir informacing -
psichologine.®®  Informaciné - techniné apima operacijas susijusias su gynyba, atakomis ir

i$Snaudojimu, o informaciné - psichologiné yra susijusi su bandymais pozityvia linkme pakeisti

80 Michael Connell and Sarah Vogler. Russia’s Approach to Cyber Warfare. Arlingtonas, 2017, p. 10.

61 Ten pat

62 Ten pat

83 Defense Intelligence Agency. Russia Military Power: Building A Military to Support Great Power Aspirations. JAV,
2017, p. 38.
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7moniy elges;j ar jsitikinimus Rusijos atzvilgiu.%* Abiejy tipy Rusijos operacijos nesunkiai pastebimos
jau ankstyvaisiais 2000-aisiais, kai buvo investuojama j kova su cecény informacinémis
kampanijomis, taip pat kitomis vidaus politikoje vyraujanciomis opozicinémis grupuotémis bei
nepriklausoma Ziniasklaida. Tai buvo pirmieji atvejai, kai Rusijos valdzia j kova pasitelké botus bei
trolius bei uzmezgé glaudzius santykius su kibernetiniais aktyvistais, ar kaip Putinas kartg pasaké —
patriotiskais hakeriais.®® Investicijos buvo nukreiptos ne tik j kova, bet ir j monitoringg. Toks
rusiskasis modus operandi buvo suformuotas Salies viduje ankstyvaisiais 2000-aisiais, bet ilgainiui
buvo pradétas taikyti ir tarptautiniu mastu.%®

Rusijos programisiy, kaip kariniy pajégy, veikima atspindi ypatingas démesys kritinei svetimy
valstybiy infrastruktiirai. Tai ir rinkimy infrastruktiira, elektrinés, vandens tiekimas, vieSosios
sveikatos paslaugos, visos transporto sistemos, krasto apsaugos sistemos, telekomunikacijos,
finansinés institucijos. Si infrastruktiira yra laikoma biitina tinkamam visuomenés bei ekonomikos
funkcionavimui. Bet koks pasikésinimas j tokio tipo taikinius yra traktuojamas kaip karo veiksmas,
nukreiptas prie§ tos Salies zmones ir jy interesus. Ryskiausi tokiy ataky pavyzdziai aptinkami
Ukrainoje, JAV, Estijoje, Jungtingje Karalystéje, Vokietijoje, Pranciizijoje, Gruzijoje. Rusijos
programisiai, eksperty teigimu, tokio tipo karines operacijas vykdo nepertraukiamai, tad nereti
teiginiai, akcentuojantys, jog karas vyksta jau dabar, turi pagrindo. Lietuvos valstybés saugumo
departamento pateiktame 2019 m. grésmiy nacionaliniam saugumui vertinime pabréZziama: Lietuvoje
nuolat fiksuojama Rusijos Zvalgybos ir saugumo tarnyby programisiy vykdoma zvalgybos veikla,
nukreipta prie§ Lietuvos informacines sistemas; Kibernetinio $nipiné€jimo operacijose prie§ Lietuva
naudojami technologiskai itin paZangiis kibernetiniai jrankiai, neaptinkami jprastomis sistemy
apsaugos priemoneémis, todé¢l ilgg laikg uzkréstuose tinkluose veikia nepastebimai; Jy pagrindinés
informacijos rinkimo sritys — politiné, kariné ir ekonominé; Vykdydamos Zvalgybos veikla, grupuotés
prasiskverbia ne tik j valstybiniy institucijy, bet ir privaciy organizacijy ar asmeny informacines
sistemas; Perimti duomenys jprastai naudojami vykdant jtakos operacijas ir prasiskverbimus j labiau
apsaugotas, jautrig informacijg apdorojancias arba su kritine Salies infrastruktiira susijusias sistemas;
Rusija iSnaudoja kiberneting erdve daryti jtaka Vakary valstybése vykstantiems politiniams
procesams, siekia paveikti rinkimy rezultatus, sumenkinti visuomenés pasitikéjimg demokratiniy
procesy ir politinés santvarkos patikimumu.®’

Vienas esminiy klausimy, keliamy ekspertinése publikacijose, nagrinéjanciose Rusijos

programiSius kaip karines pajégas, yra atsakomybés suvertimo Rusijai tradicija ir to priezastys.

6 Ten pat

8 N. Popescu, S. Secrieru. Hacks, Leaks and Disruptions. Russian cyber strategies. ParyZzius, 2018, p. 5.

8 Ten pat

87 Lietuvos Respublikos valstybés saugumo departamento ir Antrasis operatyviniy tarnyby departamentas prie Krasto
apsaugos ministerijos. Grésmiy nacionaliniam saugumui vertinimas 2019. Vilnius, 2019, p. 35-37. Prieiga per interneta:
https://www.vsd.It/wp-content/uploads/2019/02/2019-Gresmes-internetui-L T.pdf [Zitréta 2019-05-01]
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Karatgozianni (2010) teigia, kad daZnai vieSojoje erdvéje Rusijos programisiams suverciama
atsakomyb¢ yra paremta vieSuoju diskursu, o ne pagrjstais jrodymais. VieSajame diskurse vyrauja
iSkreiptas jvaizdis, jog rusai — auksciausios klasés programisiai, pasizymintis patriotinio pobiidzio
jsilauzimais, tarptautiniu $nipinéjimu bei bendrai - aktyviu veikimu politikoje.®® Popescu (2018)
atsakomybés suvertimo Rusijai klausimg linkes aisSkinti ypatingu ataky atkaklumu ir sofistikuotumu,
kurios suponuoja, jog uz to stovi dideli veikéjai - valstybés. Taip pat jis akcentuoja vykdomy specialiy
kibernetiniy operacijy svarbg, susijusiy su vadinamyjy medaus puodyniy/$vyturiy naudojimu, Kai
siekiama jvilioti agresyvius kibernetinius veikéjus ir stebéti, atsekti juos.5® Neretai tokios atsekimo
operacijos veda j Rusijos FSB, GRU saugumo tarnybas.

Apibendrintai galima teigti, jog Rusijos programisiy, kaip legitimiy kariniy pajégy, jvaizdj
sudaro du esminiai elementai: 1) glaudiis santykiai su oficialiomis Rusijos saugumo tarnybomis
(finansavimas, teisiné nelieGiamyb¢); 2) taikiniai, tikslai ir puolamasis veikimas, atitinkantis
oficialigja Kremliaus politikos linija (uZsienio valstybiy destabilizavimas, Maskvos interesy
uztikrinimas atakuojant kriting infrastruktiira, skleidziant melagingas naujienas, $nipinéjant, vykdant

sabotazg ir pan.).

1.3.3. Rusijos programisiai - nusikaltéliai

Dar vienas alternatyvus Rusijos programiSiy tipas, vyraujantis tiek akademinése, tiek
institucinése publikacijose, yra nusikaltéliy jvaizdis. Sio jvaizdzio i§skyrimas yra komplikuotas, nes
jo zymiy apraiSky galima rasti visuose iSskiriamuose jvaizdziuose. Visgi, gryno nusikaltélio tipas nuo
verslininkiSko, karininkisko jvaizdzio tipo skiriasi mazesniu organizuotumu, struktiiriSkumu bei
vieSumu. Be to, programiSiy - nusikalteliy veikla gali biiti aiSkiai interpretuojama, kaip esanti uz
Jstatymo ribuy, tuo tarpu kity tipy veikla daZnai iSkraipoma, prisidengiant minimaliomis, teisés normas
atitinkanc¢iomis veiklomis, taip kuriant legalios veiklos iliuzija.

Akademingje literatiroje visas ryty valstybiy blokas (Ryty Europa, Rusija, Ukraina ir pan.)
Kibernetiniy nusikaltimy srityje yra i$skiriamas kaip finansiniy nusikaltimy zidinys. Tai reiSkia, jog
pagrindiné¢ Sio regiono programiS$iy motyvacija yra susijusi su galimu praturté¢jimu vykdant
nusikalstamas kibernetines veikas. Visgi, iSsamiausiai apraSomi Rusijos programiSiai neapsiriboja
vien finansiniais nusikaltimais. Jy veiklos lauke vyrauja ir jsilauZimai, nutekinimai, griovimai ir pan.

Rusijos programiSiai - nusikalteliai gali veikti pavieniui, taciau neretai jy veikimas vykdomas

grupuotése, taip uztikrinant kompetencijy pasiskirstyma. Geografiné veikimo vieta daznai yra susijusi

8 Athina Karatgozianni. Blame it on the Russians: Tracking the Portrayal of Russian Hackers During Cyber Conflict
Incidents. Halas, 2010, p. 140.
89 N. Popescu, S. Secrieru. Hacks, Leaks and Disruptions. Russian cyber strategies. Paryzius, 2018, p. 6.
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su Rusijos didmiesciais, taciau pastebimas vis didesnis programisiy veikimas uzsienyje. Tokiu btidu
Rusijos programisiai - nusikalteliai gali veikti nepriklausomai nuo Rusijos valdzios nurodymy ir
galimo teisinio persekiojimo. Dar vienas svarus argumentas, susij¢s su Rusijos programisiy veikimu
uzsienyje, yra tobuléjancios pinigy plovimo technikos. Eksperty teigimu, ilga laika Rusijos
programiSiai kliovési Rusijos bankais, padedanciais iSplauti jy pinigus, taciau dabar, vis labiau
jsivyraujant kriptovaliutoms, jvairioms elektroninéms piniginéms, programisiy geroveé gali
nebepriklausyti nuo Rusijos banky malongs.

Kibernetiniy nusikaltéliy veikimas Rusijoje yra populiari kibernetiniy analitiky tema. Stai Tim
Maurer akcentuoja, kad Rusijos valdzia atlaidziai ziiiri j kibernetinius nusikaltélius tol, kol jy atakos
yra nukreiptos ne j vidaus, o j iSorés taikinius.”® Atakoms Salies viduje (ypatingai nukreiptoms j
valdzios institucijas) Maskva yra paruoSusi greita ir griezta atsaka, tuo tarpu j iSor¢ nukreipti
kibernetiniai i§puoliai daznai yra ne tik neuZtraukiantys atsakomybés, bet ir skatinami.”

Vienas esminiy bruozy, skiriantis Rusijos programiSius — nusikaltélius nuo kity Sios Zmoniy
grupés kategorijy, yra daznos atakos, nukreiptos prie§ namy vartotojus. Tokio pobiidzio atakos,
daznai vykdomos juodojoje rinkoje jsigyty jrankiy pagalba, atspindi itin ribotas programisiy zinias
programiSius - nusikaltélius, besitaikancCius ] paprastus vartotojus, nuo elitiniy programisiy,
besitaikanciy j auksciausius saugumo standartus puoseléjancias organizacijas.

Apibendrintai galima teigti, jog Rusijos programisiy, kaip nusikaltéliy, jvaizdj sudaro S$ie
esminiai elementai: 1) nepriklausomumas nuo oficialiy Rusijos valdZios institucijy; 2) aiskus
pagrindinis siekis - pasipelnyti (atakos kaip finansinis $altinis); 3) mobilumas, leidziantis veikti bet

kurioje pasaulio vietoje ir nepriklausyti nuo jvairiy institucijy, jurisdikcijy malonés.

1.3.4. Rusijos programisiai - savita subkultiira

Ekspertinéje erdvéje matomas ir subkultiirinis Rusijos programis$iy vaizdavimas. T.y. Rusijos
programisSiai yra analizuojami kaip tam tikra atskira zmoniy grup¢, kuriai biidinga savita pasauléZiiira,
kalba, simboliai, elgsena, principai, i§silavinimas, normos. Be to, analizuojamos istorinés $ios Zmoniy
grupés formavimosi detalés, leidZianCios suvokti jy veiklos masiSkumo priezastis.

Istorinis Rusijos programisiy i8kilimas yra sietinas su Soviety sgjungos grititimi ir Rusijos
Federacijos internetizacija XX a. pabaigoje. Programisiy subkultiira bei jos neSamos vertybés ir

stilius, kaip bet koks kitas Vakary kultiiros produktas, pasiekes Rusijos erdve, buvo savitai

0 Tim Maurer, Jeffrey Biller. Cyber Mercenaries: The State, Hackers, and Power. JAV, 2018, p. 155. Prieiga per
interneta: https://digital-commons.usnwc.edu/cgi/viewcontent.cgi?article=7683&context=nwc-review [Ziiiréta 2019-05-
01]
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iSanalizuotas ir perdirbtas, atsizvelgiant j Rusijos civilizacijos bei rusiko mentaliteto ypatybes.’?
Rusijos visuomenei informacijos prieinamumo liberalizavimas nebuvo suvokiama idéja, dél ilgus
metus vyravusios komunistinés propagandos bei cenziiros.” Intelektinés nuosavybés savoka XX a.
pabaigoje - XXI a. pradzioje buvo suvokiama labai ribotai: pvz. nelicenzijuota programiné jranga
buvo masiskai naudojama ne tik paprasty zmoniy, taciau ji vyravo ir oficialiose valstybinése
institucijose bei organizacijose.”* Atliktos apklausos rodé, jog legalia programine jranga naudojantys
asmenys yra suvokiami kaip kvailiai.” Toks Zmoniy suvokimas siejamas su sovietiniu palikimu.
Pabréztina, kad nusiteikimas prie§ vartotojiskuma (angl. anti-consumerism) buvo nesunkiai perimtas
Rusijos programisiy.

Eksperty publikacijose sutariama, kad Rusijoje yra daug programisiy dél Sioje valstybéje
tradiciSkai stipriy tiksliyjy moksly. Lyginant JAV ir Rusijos moksleiviy polinkius i informaciniy
technologijy (toliau — IT) mokslus, buvo padarytas tyrimas, kuris nagring¢jo deSimties mety
tendecijas.’® Tyrimo rezultatai atskleidé, jog per 10 mety (2005 m.- 2016 m.) Rusijoje moksleiviai
daugiau nei dvigubai dazniau rinkosi IT egzaminus nei tai dar¢ jy bendraamziai JAV (~600 tikst.
pries ~270 tiikst.). Vienas tokios vyraujancios tendencijos aisSkinimy yra toks: rusai turi privalomas
IT pamokas ir jas turi kur kas anksc¢iau. Taip pat, rusy mokymo programos yra labiau orientuotos |
praktinius uzsiémimus - reikia mokytis programavimo ir problemy sprendimo. Amerikos atveju,
mokymo programos orientuotos j dalyky aprasyma: “lyg jie mokyty vaikus zavétis IT, be siekio
iSmokyti konkregiai taikyti jgytas Zinias”.”’

Eksperty teigimu, pagrindiné Sioje srityje Rusijoje vyraujanti problema yra savito Silicio slénio
netur¢jimas, kas programisSiams uZztikrinty gerai apmokamus darbus ir atgrasyty nuo nusikalstamy
veiky.”® Solidaus aukstyjy technologijy lopsio neturéjimas bei aukstos pridétinés vertés darbo viety
stygius programiSius vercia veikti juodosiose rinkose, kuriose pastebimos bendros tendencijos,
kei¢ian¢ios programiSiy veikima. Vis spar€iau besipleciantis pogrindinis programiSiy verslas,
sitilantis jsigyti automatizuotus ataky jrankius, keicia programisiy subkultiiros vertybes. Programisiy
1gidziy verté, jsivyraujant spartesnei Sios srities komercializacijai, yra vis labiau nuvertinama:
kompiuterinio pogrindzio veikéjams daznai nebereikia kurti sudétingy ataky strategijy — Vis0S

paslaugos gali biiti jsigijamos.”®

2 Roman Dremliuga. Subculture of Hackers in Russia. 2014, p. 159. Prieiga per interneta:
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.871.3366&rep=rep1 &type=pdf Zifiréta [2019-05-01]
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Roman Dremliuga (2014) nagrinédamas Rusijos programisiy atvejj, pazymeéjo, kad
programis$iy subkultiira turi panaSumy su kriminalinémis subkultiromis: abiejy tipy grupés vartoja
savitg slenga, vyrauja slapyvardziy tradicija, turi specialius simbolius (apranga, tatuiruotés, kodai).
Atlikta Rusijos kriminalinio pasaulio studija parod¢, kad jy slapyvardziai yra linkg Zzeminti Zzmones,
tuo tarpy programiSiy kultiroje slapyvardziai pasirenkami, remiantis knygomis, filmais,
kompiuterine terminologija. Visgi, pasak autoriaus, esminis skirtumas tarp kriminaliniy nusikaltéliy
ir programisiy yra tas, jog nusikaltéliai suvokia, kad daro nusikalstamg veika, tuo tarpu programisiai
savo veiklg laiko tam tikru gériu.®

Egzistuojantys tyrimai, apraSantys Rusijos programisius kaip atskirg subkultiirg, bando tirti ir
itin sunkiai iSnagrin¢jamas tarpgrupines programisiy bendravimo tendencijas. Tokio pobiidzio tyrimy
esminis tikslas — atskleisti skirtingy Rusijos programi$iy grupuociy santykius. T. J. Holt, siekiant §io
tyrimo tiksly, kaupé programiSiy socialiniy tinkly, forumy duomenis, tokius kaip programisiy
pazintys, interesai, pazitiros, iSsilavinimas, vieta.’! Naudojantis Siais duomenimis, buvo sukurtos
rizikos lygio, grupinés priklausomybés bei jtakos kategorijos, kuriomis remiantis buvo siekiama
atskleisti Rusijos programisiy grupiy charakteristikas bei saitus.®? Tyrimas parod¢, jog tik maza dalis
Rusijos kompiuterinio pogrindzio veikéjy yra visapusiskai jgude programisiai, kurie siejami su §ios
srities inovacijomis bei vystymusi. DidZioji dalis programis$iy yra pusiau kvalifikuoti ar nekvalifikuoti
veikéjai, jie dazniausiai perdirba senus, kity sukurtus jrankius bei technikas. Zvelgiant bendrai,
tyrimas palaiko teiginj, pabrézianti Rusijos programi$iy subkultiros kolegialumg bei
hierarchizuotuma: programisiy grupés tarpusavyje glaudziai bendradarbiauja ir kai kurios grupuotés
hierarchingje struktiiroje yra aukSciau uz kitas (paZintys, Zinios, resursai). PabréZtina, kad $is tyrimas
néra apibendrinantis visg Rusijos programisiy bendruomeneg, o tik jos dalj. Reikalingi tyrimai ateityje,
padésiantys iSaiskinti §iy teiginiy pagristuma, taciau tokiems tyrimams ypatingai trukdo daZniausiai
islaptinti programisiy profiliai.

Apibendrintai galima teigti, jog Rusijos programisiy, kaip savitos subkultiiros, jvaizdj sudaro
Sie esminiai elementai: 1) saviti simboliai, zargonas, elgesio principai, iSsilavinimas; 2) istorinis
pasakojimas, Rusijos programiSius siejantis su sovietiniu paveldu ir tradiciS8kai auksta techniniy
moksly kokybe; 3) pakankamai glaudus skirtingy programisiy grupuociy bendradarbiavimas,

mezgantis tanky Rusijos programisiy bendruomenés tinkla.

8 Roman Dremliuga. Subculture of Hackers in Russia. 2014, p. 159. Prieiga per interneta:
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.871.3366&rep=repl&type=pdf Zitréeta [2019-05-01]
81T, J. Holt, O. Smirnova, D. Strumsky, M. Kilger. Advancing Research on Hackers Through Social Network Data.
2014, p. 152.

8 Ten pat, p. 155-157
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2. Tyrimo metodologija

Sioje darbo dalyje bus siekiama suformuluoti tyrimo metodologine struktiira:
1) apibrézti tiriamajj objekta;
2) isskirti §iame tyrime naudojamos kokybinés turinio analizés pagrindines prielaidas;

3) apibrézti esminius tyrimui naudojamy duomeny / $altiniy atrankos principus.

2.1. Tyrimo objektas

Pagrindinis Sio darbo tyrimo objektas yra Rusijos programiSiy jvaizdis vieSojoje erdvéje.
Masinése ziniasklaidos priemonése, akademinése diskusijose vis dazniau aprasomi kibernetiniai
iSpuoliai, kuriy autorysté daznai sutautinama ir siejama su konkrecia valstybe. Rusijos programisiai
ir jy vykdomos kibernetinés atakos yra lyderiaujanciyjy gretose. Publikacijy masiskumas Sia tema
savaime suponuoja tam tikrus besiformuojancius Rusijos programisiy jvaizdzius, kuriy susistemintas

tipy iSskyrimas ir dominuojanciy tendencijy iSryskinimas yra Sio darbo tikslas.

2.2. Kokybiné turinio analizé

Sio darbo pagrindinio tikslo jgyvendinimui — Rusijos programisiy jvaizdziy i§skyrimui bei
dominuojanc¢iy tendencijy analizei, pasitelkiama kokybiné turinio analizé. Kokybinis tyrimas - tai
interpretacinis, apraSomojo pobtdZzio tyrimy metodas, kuris yra skirtas pradinio supratimo
1Svystymui. PabréZtina, kad kokybinio tyrimo i§vados gali biiti interpretuojamos kaip hipotetiniai
teiginiai, kuriuos reikia tikrinti ir toliau. Kokybiniai tyrimai gali biiti apibidinami kaip natiralistiniai
(siekiant suprasti objekto elges; bei aplinkos poveikj jam), lauko tyrimai (natiiralioje aplinkoje),
etnografiniai (individy elgsena aplinkoje su savo paprociais, vertybémis, zZvelgiama ] pasaulj realiy
Zmoniy akimis), atvejo tyrimai (tyrimas remiasi atskiry atvejy studijomis), interpretaciniai tyrimai
(reiskiniy interpretavimas prasmémis, kurias jiems suteikia tiriami zmonés).%

Vienas didziausiy kokybinés turinio analizés privalumy, Forman ir Damschroder teigimu, yra
,hands-on* poziiirio taikymas tiriamojo objekto atzvilgiu.8* Tai reigkia, jog tyréjas i§ arti analizuoja

tiriamgji objekta bei jo egzistavima, funkcionavima. Tuo tarpu kiekybinis metodas to padaryti negali.

83 Rita Zukauskiené. Kokybiniai ir kiekybiniai metodai. Vilnius, 2008. Prieiga per interneta:
http://rzukausk.home.mruni.eu/wp-content/uploads/kokybiniai-ir-kiekybiniai-tyrimail.ppt [Zitréta 2019-05-01]

8 Aysha Sharif. Content analysis in qualitative research. p. 4. Prieiga per interneta:
https://www.academia.edu/12934895/Content_analysis_in_qualitative_research- Research Methodology [Ziiiréta
2019-05-01]
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Visgi, McNamara (2006) teigimu, kokybiné turinio analizé stipriai priklausoma nuo tyréjo
interpretacijy.®® Tai reiskia, jog tyrimo eiga bei rezultatai gali biiti Zenkliai nulemti tyréjo $aliskumo.

Sio darbo kontekste itin svarbi bene esmin¢ kokybinés turinio analizés charakteristika —
lankstumas derinant indukcinius ir dedukcinius poziiirius. Tai leidzia kurti kodus, kategorijas, temas
ir juos testuoti naujuose kontekstuose.®

Naudojantis kokybiniu analizés metodu, svarbu vystyti tinkamus tyrimo klausimus, nustatyti
pagrindinius tyrimo tikslus bei uzdavinius, tiksliai apibrézti susidoméjimo vienetus ir situacija,
nustatyti loginj ry$j tarp duomeny ir uzdaviniy ir paaiskinti duomeny vertinimo kriterijus.®’
Kokybinés turinio analizés metodas padeda efektyviai analizuoti tekstus, suteikia ziniy apie
tiriamuosius objektus bei leidzia klasifikuoti bendras jy prasmes j specifines kategorijas, kurios
galimai sudaro naujy teorijy pagrindg. Kokybiné turinio analizé daznai apibiidinama kaip subjektyvus
teksty aiSkinimo metodas, taciau tam tikro lygio subjektyvumas egzistuoja visuose socialiniy moksly
tyrimuose. Sis metodas padeda sukurti inovatyviy, ne vien tik skaiGiais paremty teoriniy prielaidy,
kurios skverbiasi | pacias komplikuociausias socialiniy tyrimy sritis.

Siame tyrime bus siekiama, analizuojant pasirinkty internetiniy Ziniasklaidos portaly
straipsnius, isskirti bei suformuluoti Ziniasklaidoje dominuojanc¢ius Rusijos programisiy jvaizdziy
tipus, juos priskiriant konkreéioms, teorinéje dalyje suformuluotoms kategorijoms. Teorinéje dalyje
iSskirtos kategorijos gali buiti nepakankamai i$samios, tam kad biity priskirtos tam tikram
ziniasklaidoje formuojamam jvaizdziui, todél analitinéje darbo dalyje palickama teoriné galimybé
naujos jvaizdzio kategorijos formavimui.

Tyrime bus remiamasi Siais kokybinés turinio analizés metodo Zingsniais:

1. Pasirenkami laiko rémai, apibréZiantys tyrime naudojamus straipsnius, susijusius su Rusijos
programisiais bei kibernetinémis atakomis.

2. Pasirenkami internetiniai Ziniasklaidos portalai.

3. Pasirinktuose internetiniuose Ziniasklaidos portaluose ieSkoma straipsniy, susijusiy su
Rusijos kibernetinémis atakomis bei programisiais.

4. Straipsniuose ieSkoma galimy Rusijos programiSiy apraSymy. Juos aptikus, jiems siekiama
priskirti teorinéje dalyje suformuotas jvaizdziy kategorijas.

5. Konstatuojami tyrimo rezultatai, susij¢ su apraSymy (ne)turinciais straipsniais ir su juose
dominuojanciomis jvaizdZio kategorijomis.

6. ISvados.

8 Ten pat

8 Ten pat, p. 3

87 Rita Zukauskiené. Kokybiniai ir kiekybiniai metodai. Vilnius, 2008. Prieiga per interneta:
http://rzukausk.home.mruni.eu/wp-content/uploads/kokybiniai-ir-kiekybiniai-tyrimail .ppt [Zitiréta 2019-05-01]
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2.3. Tyrimo duomenys

Kokybiniuose tyrimuose gaunami duomenys gali buti struktiiriniai (apibrézti) arba
nestruktiiriniai (neapibrézti), duomenys gali bati surinkti aiSkiai tyrimo tikslams ar gali egzistuoti
nepriklausomai nuo tyrimo. Sio tyrimo tikslams jgyvendinti bus naudojami internetiniy Ziniasklaidos
portaly straipsniai. Internetiniai ziniasklaidos portalai bus atrinkti, atsizvelgiant j jy populiaruma
atitinkamose valstybése. Sio tyrimo kontekste, atsizvelgiant j tyrimo autoriaus turimus ribotus
resursus, bus naudojami populiariausiy JAV (The New York Times), Jungtinés Karalystés (The
Guardian), Lietuvos (Delfi) internetinés ziniasklaidos portaly straipsniai, apraSantys Rusijos
programisius bei jy veikimg. Populiariausi portalai pasirinkti dél jy turimy didziausiy publikacijy
skai¢iy. Naudojamy straipsniy publikavimo laiko rémai 2016-2019 m. Tokie laiko rémai pasirinkti
neatsitiktinai: biitent Siuo laikotarpiu matomas ypatingas Ziniasklaidos suaktyvéjimas bandant
aprasyti Rusijos programiSius ir jy kibernetinj veikima. Pabréztina, jog tyrimo eigoje bus siekiama
iSvengti pasikartojanc¢iy straipsniy jtraukimo: tai reiskia, jog bus siekiama kiek jmanoma labiau
i$vengti skirtinguose portaluose perspausdinamo identisko turinio. Toks siekis lemia tai, jog teoriskai
ne visi straipsniai, atitinkantys pasirinktus tyrimo laiko rémus, bus jtraukti j Siame darbe vykdoma
tyrima.

Rusijos programisius, jy veiklag bei motyvacija apibiidinancios straipsniy teksty dalys bus
talpinamos lentelése, taip siekiant susistemintai suformuoti atitinkamose Ziniasklaidos priemonése
vyraujancius Rusijos programiSiy jvaizdzius bei pamatyti kokios jvaizdziy kategorijos yra
dominuojanéios. Sis darbas yra savotiskas akademinis eksperimentas, siekiantis atspindéti viesojoje

erdvéje mistifikuojama Zmoniy grupg.

3. Tyrimo rezultatai

ISanalizavus pasirinktus internetinius Ziniasklaidos portalus, pateikian¢ius Rusijos programisiy
ir kibernetiniy ataky apraSymus, atrinkti straipsniai buvo susistemintai talpinami lentelése, kuriose
isryskinami tiriamuyjy veikéjy aprasymai. Siems apra§ymams suteikiamos teorinéje dalyje aprasytos,
saugumizuojanciy veikéjy kalbos aktais paremtos Rusijos programiSiy jvaizdziy kategorijos.
Atskiriems ziniasklaidoje pateikiamiems aprasymams suteiktos jvaizdziy kategorijos leidzia lengviau
jzvelgti dominuojan¢iy Rusijos programisiy jvaizdziy tendencijas. Dominuojancios jvaizdZiy
tendencijos, vyraujancios internetiniuose Ziniasklaidos portaluose, padeda suvokti kokie naratyvai
dazniausiai pateikiami pla¢iajai auditorijai ir kaip jie atspindi esminius saugumizuojanéiy veikéjy

kalbos aktus, susijusius su Rusijos programisiais ir jy keliama saugumo grésme.
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Pateiktoje lentel¢je (zr. 1 pav.) matyti, jog i$ viso Sio tyrimo metu buvo analizuojami 88
straipsniai pateikti trijuose skirtinguose skirtingy valstybiy internetiniuose Ziniasklaidos portaluose
(atitinkamai New York Times — 27, Guardian — 30, Delfi — 31). Tyrimo laikotarpis, apimantis 2016
— 2019 metus, yra pasirinktas neatsitiktinai: Siuo laikotarpiu fiksuojamas milziniskas Ziniasklaidos
suaktyvéjimas Rusijos Kibernetinio veikimo tematika, nulemtas to, jog vieSojoje erdvéje buvo
atskleisti Rusijos kisimosi j JAV rinkimus faktai. Beprecedentis programisiy kiSimasis j galingiausios
pasaulio valstybés demokratinius procesus savaime lemia $ios temos didziausig populiarumag visuose
internetiniuose ziniasklaidos portaluose. Visgi, $io darbo autorius sieké, jog pasikartojancio turinio,
pateikiamo analizéje, blty kuo maziau, todél kickybiSkai tyrime neatspindimi visi tiriamuoju
laikotarpiu publikuoti straipsniai.

Bendra visy tirty publikacijy apzvalga leidzia teigti, jog skirtingose valstybése vyraujantys
internetiniai Ziniasklaidos portalai dazniausiai labiausiai koncentruojasi j tos valstybés viduje
vykstanéius ir su jais susijusius reiskinius, o uzsienio valstybiy jvykius bei naujienas atspindi
ribo¢iau. Si tendencija ypatingai pritaikoma JAV atvejui, kuriy Ziniasklaida j beprecedentj Rusijos

programisiy ki§imasi j JAV vidaus reikalus sureagavo itin jautriai.

DELFI NYTIMES THE GUARDIAN

Straipsniy skai¢ius 31 27 30
IvaizdZio kategorija

Karinés pajégos 26 22 26
Nusikaltéliai 5 2 3
Verslininkai 0 2 1
Subkultiira 0 1 0

1 pav.

Atlikta analizé parodé (Zr. pav. 1), jog internetiniuose Ziniasklaidos portaluose akivaizdZiai
daZniausiai vyraujantis Rusijos programisiy jvaizdis yra susijges su karinémis pajégomis (74
straipsniai). Antroje vietoje vyrauja Rusijos programisiy, kaip nusikaltéliy, jvaizdis (10 straipsniy).
Akivaizdziai menkiausiai Rusijos programiSiams apibiidinti naudojamos jvaizdzio kategorijos yra
susijusios su verslininky ir savitos subkultiiros jvaizdziais. Sios jvaizdZio kategorijos priskiriamos

vos 4 analizuojamiems straipsniams.
3.1. Karinés pajégos
Tyrimas parodé, jog Rusijos programiSiai internetiniuose ziniasklaidos portaluose dazniausiai

yra jréminami, remiantis kariniy pajégy jvaizdzio kategorijos apraSymu. Tai reiSkia, kad Rusijos
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programisiai yra vaizduojami kaip integruota Rusijos kariniy pajégy dalis, dirbanti i§vien su Rusijos
aukSciausia valdzia: Rusijos programiSiai sulaukia finansinés valdzios institucijy paramos, Savo
veiksmus bei taikinius koordinuoja remdamiesi aiSkia Rusijos valdzios strategija bei mégaujasi
galimybe savo veiklg vykdyti nesulaukiant jokiy teisiSkai sankcionuojan¢iy pasekmiy i§ Rusijos
valdzios pusés. Ziniasklaidoje pateikiami straipsniai, susije su Rusijos programisiais ir jy kariniu
jvaizdziu, dazniausial remiasi saugumo jmoniy, akademiky, politiky teiginiais, kuriais remiantis
kuriamos vis i§samesnés Rusijos programisSius aprasancios bei sugrésminancios istorijos.

Rusijos programisiy saitai su karinémis Rusijos pajégomis ziniasklaidoje daznai apibréziami

kaip tam tikras spéjimas, o ne kaip tvirtas faktas:

Kibernetinio snipinéjimo grupé APT28 — siejama su Rusijos karine Zvalgyba GRU.®

Nenurodoma, kas stovi uz ,,Sofacy Group*, bet JAV Zvalgyba anksciau jg yra susiejusi su Rusijos

karinés Zvalgybos agentiira GRU.8®

Kai kurie saugumo ekspertai sako, kad ,,APT 28 gali biti specializuotas valstybinés Rusijos
saugumo agentitros, Federalinio saugumo tarnybos dalinys.%

Spéjama, kad ,, DCLeaks *“ — Rusijos remiamas Saltinis.%*

Rusijos programisiy veiklg sieti su valdzia yra techniskai sudétinga, taciau yra jrodymy, jog

programisiy veikla yra bent jau toleruojama ar net trokstama.®?

Zodiiq »galimai®, , gali biiti“, ,,siejami®, ,,spéjama* vartojimas atspindi, jog kibernetinés erdvés
specifika, nesuteikianti pakankamai tvirty jrodymy ir leidZianti veikti itin anonimiskai, Ziniasklaidoje

vyraujanciose publikacijose s€ja abejones, neleidziancias tvirtai teigti, jog Rusijos programisiai ir jy

8 Rusijos programisiai jsilauzé j Vokietijos uZsienio reikaly ir vidaus reikaly ministerijy internetinj tinklg. Prieiga per
internetg: https://www.delfi.lt/news/daily/world/rusijos-programisiai-infiltravosi-i-vokietijos-ministeriju-
tinkla.d?id=77298861[Zitiréta 2019-05-01]
8 JAV isardeé didZiulj su Rusijos Zvalgyba siejamq programisiy tinklg. Prieiga per interneta:
https://www.delfi.lt/news/daily/world/jav-isarde-didziuli-su-rusijos-zvalgyba-siejama-programisiu-
tinkla.d?id=78091623 [Zidréta 2019-05-01]
0 Rusijos programisiai turi naujq ginklg: taikosi j duomenis is ,,iPhone ““. Prieiga per interneta:
https://www.delfi.lt/mokslas/technologijos/rusijos-programisiai-turi-nauja-ginkla-taikosi-i-duomenis-is-
iphone.d?id=73771992 [Zitréta 2019-05-01]
1 Milijardierius G. Sorosas tapo programisiy auka. Prieiga per internetg:
https://www.delfi.lt/news/daily/world/milijardierius-g-sorosas-tapo-programisiu-auka.d?id=72054368 [Zitréta 2019-
05-01]
92 German spy chief says Russian hackers could disrupt elections. Prieiga per interneta:
https://www.theguardian.com/world/2016/nov/29/german-spy-chief-russian-hackers-could-disrupt-elections-bruno-
kahl-cyber-attacks [Zitréta 2019-05-01]
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veikla yra tapatu Rusijos karinéms pajégoms ir jy veiklai. Ziniasklaidos naujienose, aprasanciose
Rusijos programiSiy veikima, daznai galima iSvysti teiginius, pabreziancius, jog ,.tvirty jrodymy
néra“. Tokios abejonés, vyraujancios vieSojoje erdvéje, leidzia Rusijos karinei valdziai kvestionuoti
tokius teiginius ir neigti bet kokig jiems nepalankig informacija, juos siejan¢ig su kenkéjisky
programi$iy veikimu. Chrestomatinis to pavyzdys yra Rusijos Federacijos prezidento specialiojo

atstovo kibernetinio saugumo klausimais Andrejaus Krutskicho reakcija j jvairius kaltinimus:

, Atsibosta reaguoti j jrodymais nepagristas banalybes. Tokie kaltinimai, is esmés, diskredituoja
patys save. Gaila, bet nieko naujo nesugalvojama, ir todél, kas benutikty, kaltinami programisiai.
Nuvalkiotas metodas — jrodymy, kaip visada, néra, o isvados daromos dar neistyrus paties

incidento “.%

Visgi, daugelio skirtingy valstybiy saugumo tarnyby, privaciy saugumo imoniy ir akademiky
kaltinimai, metami Rusijos programiSiams, yra paremti jau jvykusiais precedentais bei gilesniu
zvalgybiniu tyrinéjimu, kuris leidzia nagrinéti vis naujus iSpuolius, remiantis senesnémis iSvadomis,
taciau neuzmir$tant ir naujy tendencijy paieskos. Visa tai atsispindi ir ziniasklaidos skelbiamose
publikacijose, kuriose i§samiai pazymima Rusijos programisiy strategija bei metodai ir nuosekliai
pazymimas karinis Rusijos programisiy jvaizdis, net ir neturint tvirty jrodymy.

Nors tvirty fakty, jrodanciy Rusijos programisiy, kaip sudétiniy Rusijos kariniy pajégy, veikima
néra, ziniasklaidos konstruojamos istorijos daznai koncentruojasi i tai, kokiu tikslu ir i kokius
taikinius yra nukreipiamos Rusijos programisiy kibernetinés atakos, taip siekiant pagrjsti akivaizdZias
Rusijos programisiy sgsajas su Rusijos karinémis pajégomis.

Rusijos programisiy tikslai Ziniasklaidoje yra apibréziami jvairiai. NemaZai Ziniasklaidos
straipsniy Rusijos programisiy tikslus apibiidina kaip siekius diskredituoti NATO pajégas, sukelti
visuomeniy priespriesg kariy dislokavimui, taikant informacines ir kibernetines atakas bei skleidziant
melagingo turinio ir provokacinio pobiidzio informacija.** Rusijos programisiy tikslai apibidinami ir
kaip siekis trikdyti visy institucijy, kurios meta i$$ikj Maskvai ir V. Putinui, veikla.*® Kiti straipsniai

pabrézia Rusijos programisSiy (taip pat — troliy, agenty) tiksla manipuliuoti svetimy valstybiy

93 JAV pareigiinai: Kataro krize isprovokavusiq ,, melagingq naujieng “ paskelbé Rusijos programisiai. Prieiga per
interneta: https://www.delfi.lt/news/daily/world/jav-pareigunai-kataro-krize-isprovokavusia-melaginga-naujiena-
paskelbe-rusijos-programisiai.d?id=74865938 [Zitréta 2019-05-01]

% Programisiy ataka: jsilauzus j Lietuvos portalg apSmeiZtas ministras Karoblis. Prieiga per interneta:
https://www.delfi.lt/news/daily/lithuania/programisiu-ataka-isilauzus-i-lietuvos-portala-apsmeiztas-ministras-
karoblis.d?id=76940757 [Zitiréta 2019-05-01]

% New Russian Hacking Targeted Republican Groups, Microsoft Says. Prieiga per interneta:
https://www.nytimes.com/2018/08/21/us/politics/russia-cyber-hack.html [Zitiréta 2019-05-01]
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visuomeniy emocijomis.*® Tai susije su kitu Rusijos programisiy DNR uzprogramuotu tikslu — kistis
i didelés reik$més uzsienio valstybiy rinkimus ir kitus fundamentalius valstybiy gyvavimo procesus.®’
Pastaruoju metu pastebimas dar vienas sparciai rySkéjantis Rusijos programisiy tikslas — atidziai
stebéti ir rinkti informacija, susijusia su kritine uzsienio valstybiy infrastruktira. Tokios tendencijos
neiSvengiamai veréia manyti, jog Rusijos programiSiai, savo veiklos ateities perspektyvoje, mato
uzsienio valstybiy kritinés infrastruktiiros trikdymg kaip savita karinj tikslg.%® Internetiniuose
ziniasklaidos portaluose galima aptikti ir tokiy straipsniy, kuriuose Rusijos programisiy veikla yra
apra$oma kaip betikslé, su vieninteliu siekiu — paséti politinj netikruma.*®

Itin konkretus Rusijos programisiy tiksly spektras, aprasomas ziniasklaidoje, leidzia teigti, jog
Rusijos programisiy veikla néra pavieniy programavimo entuziasty improvizacija, o veikiau aiskiai
struktiiruotas karinis veikimas. Ziniasklaidoje paZzymimos pa¢ios jvairiausios Rusijos programisiy
veikimo sritys, kurios daznai pasirenkamos remiantis kruop$¢iomis anti-rusisky pozitiriy ir nuotaiky
paieSkomis. Karinj jvaizdj atitinkantys Rusijos programi$iai daznai ziniasklaidoje apraSomi kaip
veikejai, savo veikla motyvuojantys Rusijos interesy uztikrinimo butinybe. Rusijos programisiai
matomi ne tik kaip itin svarbiis globalaus informacinio, kibernetinio karo veikéjai, bet ir kaip vis
labiau jsitraukiantys j galimus placiausio masto konfliktus, jtraukiancius svarbiausius kritinés
infrastruktiiros objektus ir jais besinaudojancias zmoniy mases. Su tuo susije¢s Kitas ziniasklaidoje
placiai apraomas Rusijos programisiy veikimas - taikiniy pasirinkimas.

Rusijos programi$iy pasirenkami taikiniai taip pat parodo Sios veikéjy grupés karinj veiklos
pobiidj. Populiariausios ziniasklaidoje apraSomos Rusijos programiSiy aukos yra susijusios su
priesiskai Rusijos atzvilgiu nusiteikusiais politikais, pareigiinais, analitiniais centrais, Ziniasklaida bei

oficialiomis uzsienio valstybiy institucijomis:

Rusy programisiai skaité B. Obamos elektroninius laiskus'®

% The Plot to subvert an election. Prieiga per interneta:
https://www.nytimes.com/interactive/2018/09/20/us/politics/russia-interference-election-trump-clinton.html [Zitiréta
2019-05-01]

9 Will the Russians Hack Germany, Too? Prieiga per interneta: https://www.nytimes.com/2017/07/21/opinion/russian-
hacking-germany-elections.html [Zidiréta 2019-05-01]

% Russian Hackers Appear to Shift Focus to U.S. Power Grid. Prieiga per interneta:
https://www.nytimes.com/2018/07/27/us/politics/russian-hackers-electric-grid-elections-.html [Zidiréta 2019-05-01]

% A. Merkel: Vokietija turi iSmokti tvarkytis su Rusijos kibernetinémis atakomis. Prieiga per interneta:
https://www.delfi.lt/news/daily/world/a-merkel-vokietija-turi-ismokti-tvarkytis-su-rusijos-kibernetinemis-
atakomis.d?id=73016452 [Ziaréta 2019-05-01]

10 Rusy programisiai skaité B. Obamos elektroninius laiskus. Prieiga per interneta:
https://www.delfi.lt/news/daily/world/rusu-programisiai-skaite-b-obamos-elektroninius-laiskus.d?id=678 11040 [Zitiréta
2019-05-01]
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Rusijos programisiai jsilauzé j Vokietijos uzsienio reikaly ir vidaus reikaly ministerijy internetinj
tinklg®t

Rusijos programisiai taikosi j konservatyvius JAV smegeny centrus*®?

Pastaruoju metu Ziniasklaidoje ryskéja itin didelis Rusijos programisiy susidoméjimas kritine
uzsienio valstybiu infrastruktiira, tokia kaip elektros, vandens, dujy tiekimo, transporto, sveikatos bei

kra$to apsaugos sistemos:

Rusijos programisiai pernai buvo jgije galimybe smarkai sutrikdyti JAV energetikos tinklus'®®

Rusijos programisiai taikosi j nafios ir dujy kompanijas*®

Rusijos programisiai taikési j Jungtinés Karalysteés Ziniasklaidos ir telekomunikacijy jmones'®

Rusijos programisiai turi naujq ginklg: taikosi j duomenis is ,, iPhone “*%®

Rusijoje programisiai is banky pernai pavogé trilijong rubliy*®’

Kiny filosofo, ,,Karo meno* autoriaus Sun Tzu teigimu, auksc¢iausios klasés, iSmintingiausias
karas yra tada, kai prieSininkas pavergiamas nekovojant tiesioginiy kary. Klasikine, kariniuose
traktatuose jvardijamg iSmintj, galima jzvelgti ir Rusijos programisiy veiklg aprasanciuose
ziniasklaidos straipsniuose. Rusijos programiSiai geba prieSinti svetimy valstybiy visuomenes,
sprendimy priéméjus ir taip kurti chaotiSkas terpes, palankias Rusijos vykdomos politikos
igyvendinimui. Toks Rusijos programiSiy veikimas pazymimas ir internetiniuose ziniasklaidos

portaluose:

101 Rusijos programisiai jsilauzé j Vokietijos uZsienio reikaly ir vidaus reikaly ministerijy internetinj tinklg. Prieiga per
interneta: https://www.delfi.lt/news/daily/world/rusijos-programisiai-infiltravosi-i-vokietijos-ministeriju-
tinkla.d?id=77298861 [Zitréta 2019-05-01]

102 Russian hackers targeting conservative US thinktanks. Prieiga per interneta: https://www.theguardian.com/us-
news/2018/aug/21/russian-hackers-targeting-more-us-political-groups-microsoft-says [Zitiréta 2019-05-01]

193 Rusijos programisiai pernai buvo jgije galimybe smarkai sutrikdyti JAV energetikos tinklus. Prieiga per interneta:
https://www.delfi.lt/news/daily/world/rusijos-programisiai-pernai-buvo-igije-galimybe-smarkai-sutrikdyti-jav-
energetikos-tinklus.d?id=78671527 [Ziaréta 2019-05-01]

104 Russian Hackers Targeting Oil and Gas Companies. Prieiga per interneta:
https://www.nytimes.com/2014/07/01/technology/energy-sector-faces-attacks-from-hackers-in-russia.html [Zitiréta
2019-05-01]

105 Russian hackers targeted UK media and telecoms firms, confirms spy chief. Prieiga per interneta:
https://www.theguardian.com/technology/2017/nov/15/russian-hackers-targeted-uk-media-and-telecoms-firms-
confirms-spy-chief [Zitiréta 2019-05-01]

18 Rusijos programiiai turi naujq ginklg: taikosi j duomenis is ,,iPhone “. Prieiga per interneta:
https://www.delfi.lt/mokslas/technologijos/rusijos-programisiai-turi-nauja-ginkla-taikosi-i-duomenis-is-
iphone.d?id=73771992 [Ziiiréta 2019-05-01]

197 Rusijoje programisiai i§ banky pernai pavogé trilijong rubliy. Prieiga per interneta:
https://www.delfi.lt/mokslas/technologijos/rusijoje-programisiai-is-banku-pernai-pavoge-trilijona-
rubliu.d?id=77159825 [Ziiiréta 2019-05-01]
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JAV  pareigiinai: Kataro krize isprovokavusiq , melagingg naujieng” paskelbé Rusijos
programisiai*®®
Rusijos zZvalgyby tarnyby programisiai siekia stipriai poliarizuotg Amerikos elektoratg paversti dar

labiau susiskaldziusiu ir menkinti pasitikéjimg rinkimy procesu.*®

Rusijos programisiy, kaip kariniy pajégy, vaizdavimas ziniasklaidoje yra itin populiarus
reiSkinys. Iki Siol Siame skirsnyje aprasyti Rusijos programisiy vaizdavimo faktai yra susij¢ su
internetiniy Ziniasklaidos portaly pastangomis atspindéti daugiausia saugumo tarnyby bei akademiky
ataskaitas ir praneSimus, susijusius su Kariniu Rusijos programi$iy veikimu. Visgi, Ziniasklaidoje
matoma tendencija, jog ir politikos lyderiai palaipsniui jvaldo retorika, susijusig su kibernetiniu
saugumu ir Rusijos programi$iy veikimu. Vienas Zymiausiy to pavyzdziy yra JAV politikas John
McCain, paskutiniaisiais savo gyvenimo metais skyres didelj démesj kibernetiniam saugumui ir
Rusijos kibernetinio veikimo demaskavimui. Pasak jo, tai kg daro Rusijos kibernetinés pajégos yra
,karo veiksmai*.}1? Rusijos programisiai atakuoja demokratijos pagrindus ir privalo uz tai atsakyti.!

Rusijos programisiy, kaip kariniy pajégy, iréminimas ziniasklaidoje yra populiarus, ta¢iau itin
naujas reiSkinys. Tai reiskia, jog tokio pobtidzio tyrimai, nagrin¢jantys Rusijos programisius, kaip

karines pajégas, bus nuolatos perzitirimi ir pildomi.

3.2. Nusikaltéliai

Antra pagal populiarumg jvaizdZio kategorija, Ziniasklaidoje naudojama aprasant Rusijos
programisius, yra susijusi su nusikaltéliy jvaizdziu. Sios jvaizdzio kategorijos komplikuotuma, kaip
jau mineéta anksciau, sudaro tai, jog nusikaltélio jvaizdZio esminiy bruoZzy galima rasti visose kitose
jvaizdzio kategorijose, nes bene visy jvaizdziy tipy Rusijos programiSiai vykdo neteiséta veikla.
Visgi, nuo pacios populiariausios — kariniy pajégy jvaizdzio kategorijos, nusikaltéliy jvaizdzio
kategorija skiriasi tuo, jog $iai grupei priskiriami Rusijos programiSiai néra susisaist¢ su Rusijos
oficialiomis valdZzios institucijomis. Tai reiskia, kad $io tipo Rusijos programiSiai daznai apraSomi
neakcentuojant jy jsitraukimo j Rusijos Zvalgybos tarnyby veiklg ir jiems priskiriama individuali

atsakomybé, kuri pasireiskia ziniasklaidoje skelbiamais sulaikymais, aresto orderiais ar pan.:

198 JAV pareigiinai: Kataro krize isprovokavusiq ,, melagingq naujieng “ paskelbé Rusijos programisiai. Prieiga per
interneta: https://www.delfi.lt/news/daily/world/jav-pareigunai-kataro-krize-isprovokavusia-melaginga-naujiena-
paskelbe-rusijos-programisiai.d?id=74865938 [Zitréta 2019-05-01]

109 Russian Hackers Appear to Shift Focus to U.S. Power Grid. Prieiga per interneta:
https://www.nytimes.com/2018/07/27/us/politics/russian-hackers-electric-grid-elections-.html [Zitiréta 2019-05-01]
110 McCain: Russian cyberintrusions an 'act of war'. Prieiga per internet:
https://edition.cnn.com/2016/12/30/politics/mccain-cyber-hearing/index.html [Zitréta 2019-05-01]

111 Ten pat
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Jevgenijus Nikulinas buvo laikomas Prahos kaléjime nuo 2016 mety, kai buvo suimtas Cekijos

sostinéje per bendrq operacijg su Federalinio tyrimy biuro (FTB) pareigiinais.*'?

Roman Valerevich Seleznev nuteistas 27 metams kaléjimo — ilgiausia JAV istorijoje paskirta bausme

uz kibernetinius nusikaltimus.1?

Rusijos programisius Vladimiras Drinkmanas artimiausiu metu gali buti perduotas JAV

teisésaugai.***

Tokio pobudzio ziniasklaidos publikacijy neabejotinai biity galima aptikti daugiau, jei Rusijos
teisésaugos ir valdzios institucijos glaudziau bendradarbiauty su uzsienio partneriais, siekiant
pazaboti kibernetinius nusikaltimus. Dabar internetiniuose ziniasklaidos portaluose neretai galima
pamatyti teiginius, akcentuojancius Rusijos valdzios siekj bendradarbiauti su programi$iais mainais
] teising nelieGiamybe. D¢l Sios prieZasties bene visi Rusijos programisiy - nusikaltéliy sulaikymai,
apraSomi ziniasklaidoje, yra jvykdomi uz Rusijos teritoriniy riby ir yra ganétinai reti. Nusikaltimai,
kuriuos vykdo Rusijos programiSiai ir kurie yra apraSomi ziniasklaidoje dazniausiai yra susij¢ su
finansinémis apgaulémis ar atakomis, nukreiptomis prie§ pasiturin¢ius Vakary pasaulio gyventojus:

Rusijoje J. Nikulinas yra apkaltintas sukciavimu.**

Roman Valerevich Seleznev vykdyta veikla palieté tikstancius finansiniy institucijy bei Simtus

versly. 118

Vladimiras Drinkmanas, kartu su grupe kity programisiy, kaltinamas pasisavines 160 milijony

kreditiniy korteliy duomenis.*'’

Y12 praha perdavé Jungtinéms Valstijoms jtariamq programisiy is Rusijos. Prieiga per internety:
https://www.delfi.lt/news/daily/world/praha-perdave-jungtinems-valstijoms-itariama-programisiu-is-
rusijos.d?id=77585625 [Zitréta 2019-05-01]
113 Russian Hacker Sentenced to 27 Years in Credit Card Case. Prieiga per internety:
https://www.nytimes.com/2017/04/21/technology/russian-hacker-sentenced.html [Zitiréta 2019-05-01]
114 Court rules accused Russian credit card 'megahacker’ can be extradited to the US. Prieiga per
internetg:https://www.theguardian.com/world/2015/jan/27/russian-megahacker-vladimir-drinkman-credit-cards-
extradition [Zitréta 2019-05-01]
Y5 Praha perdave Jungtinéms Valstijoms jtariamq programisiy is Rusijos. Prieiga per interneta:
https://www.delfi.lt/news/daily/world/praha-perdave-jungtinems-valstijoms-itariama-programisiu-is-
rusijos.d?id=77585625 [Zitréta 2019-05-01]
116 Russian Hacker Sentenced to 27 Years in Credit Card Case. Prieiga per interneta:
https://www.nytimes.com/2017/04/21/technology/russian-hacker-sentenced.html [Zitiréta 2019-05-01]
117 Court rules accused Russian credit card 'megahacker’ can be extradited to the US. Prieiga per
interneta:https://www.theguardian.com/world/2015/jan/27/russian-megahacker-vladimir-drinkman-credit-cards-
extradition [Zitréta 2019-05-01]
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Bendra ziniasklaidos publikacijy apzvalga, nagrinéjanti ne tik Rusijos, taciau visos tarptautinés
programisiy bendruomenés ir jy vykdomy nusikalstamy veikly apraSymus leidzia teigti, jog $i tema
ziniasklaidoje néra pakankamai populiari. Tokig tendencijg bty galima sieti su jau ne kartg Siame
darbe minétu programisiy tvirtu siekiu iSlaikyti save ir savo vykdomg veiklg anonimiska ir

neidentifikuojama.

3.3. Verslininkai ir savita subkultiira

Menkiausiai Ziniasklaidoje atspindimi Rusijos programisiy jvaizdziai, susij¢ su verslininky ir
savitos subkulttiros jvaizdziy kategorijomis. Tai galima biity aiskinti tuo, jog Ziniasklaida dazniausiai
yra linkusi atspindéti tik labiausiai sugrésminancius Rusijos programisiy jvaizdzius (karinés pajégos,
nusikaltéliai), kuriuose akcentuojamos ryskiausios jy vykdomos atakos. Tuo tarpu Svelnesni —
verslininky, savitos subkultiiros jvaizdziai yra gilesniy saugumo eksperty bei akademiky tyrimy
rezultatai, kurie kol kas sulaukia tik rety pavieniy publikacijy masinése Ziniasklaidos priemonése. Sio
tyrimo metu pavyko aptikti vos keleta Rusijos programisius, kaip subkulttirg ar juodosios rinkos
verslininkus, aprasanciy straipsniy. Juose pabréziama, jog Rusijos programi$iy forumai yra tikros
neteiséto kibernetinio veikimo enciklopedijos, kuriose mokoma ,,griauti Vakary sistemas, kelti
chaosg bei pelnytis i§ tokio veikimo“.!'® Kaip subkultiira, Rusijos programisiai Ziniasklaidoje
tradiciskai siejami su sovietine era ir yra laikomi savotiskais naujyjy laiky Ostapais Benderiais.!!
Rusijos programiSiai uzaugo ir veikia visuomene¢je, kurioje ilgus deSimtmecius vyravo skeptiskas
poziuris ] taisykliy laikymasi, todél dabar jy vykdoma veikla logiSkai gali biiti siejama su giliu
sovietiniu palikimu.

Programisiy, kaip verslininky ar savitos subkulttros, jvaizdziai galimai daug kam asocijuojasi
su atskiros Zmoniy grupés antropologiniais tyrimais, kurie yra atsieti nuo kasdieniy grésmiy, todél —
neaktuallis. Visgi, nuolat augantis kibernetiniy incidenty skaicius ilgainiui galimai privers masines
ziniasklaidos priemones i§samiau atspindéti programisiy apraSymus, jtraukiant ir istorines, kultiirines

Sios veikejy grupes veiklos analizes.

118 My terrifying deep dive into one of Russia's largest hacking forums. Prieiga per interneta:
https://www.theguardian.com/commentisfree/2018/jul/24/darknet-dark-web-hacking-forum-internet-safety [Zitiréta
2019-05-01]

Y18 What’s Russian for ‘Hacker’? Priciga per interneta:
https://www.nytimes.com/2007/10/21/weekinreview/21levy.html?searchResultPosition=1 [Zitiréta 2019-05-01]
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ISvados

Rusijos programiSiai XXI amziuje vis sparciau ir iSsamiau yra apibréziami kaip grésmé
saugumui. Si grésmé saugumui apibréziama ne tik kaip pavojus atskiroms valstybéms, bet ir visai
tarptautinei valstybiy bendruomenei. Agresyvus Rusijos programisiy veikimas kibernetinéje erdvéje
skatina valstybes perziiiréti ir keisti savo saugumo darbotvarkes bei didinti kibernetiniy pajégumy
apimtis.

Siame darbe buvo siekiama i$siaiskinti kaip Rusijos programisiai — vis intensyviau eskaluojama
saugumo grésme, yra jréminami vieSojoje erdveje ir kokios jvaizdzio kategorijos dominuoja Siame
jreminimo procese. Siy tiksly jgyvendinimui buvo pasitelkta saugumizavimo teorija, kurios
pritaikymas leido teorizuoti Rusijos programisiy sugrésminimo procesg ir i§skirti saugumizuojancius
veikejus (saugumo ekspertai ir akademikai), saugumizuojancius veiksmus (saugumo eksperty ir
akademiky publikacijos) ir auditorija (plac¢ioji visuomen¢). Kadangi platesniems auditorijos tyrimams
triko duomeny, Siame darbe buvo i$skirtas ziniasklaidos, kaip pagrindinio placiosios visuomenés
nuomonés formuotojo ir esSminio tarpininko tarp saugumizuojanciy veikéjy ir auditorijos, vaidmuo.

Teoringje darbo dalyje buvo susistemintai isskirtos keturios Rusijos programisiy jvaizdzio
kategorijos, vyraujancios saugumizuojanciy veikéjy — saugumo eksperty ir akademiky publikacijose
— saugumizuojanciuose kalbos aktuose: Rusijos programisiai — verslininkai, Rusijos programisiai —
legitimios karinés pajégos, Rusijos programiSiai — nusikaltéliai, Rusijos programisiai — savita
subkultiira. Sios kategorijos iSvestos remiantis nepilnosios indukcijos metodu: apibendrinanios
kategorijos suformuluotos remiantis ribotu eksperty bei akademiky publikacijy skai¢iumi, darant
prielaida, jog visose publikacijose vyraujantys programisiy apraSymai yra panasis ir gali baiti priskirti
vienai 1§ kategorijy.

Analitinéje dalyje buvo atliekamas Ziniasklaidoje dominuojanciy Rusijos programisiy jvaizdziy
tyrimas. Tyrimo medziaga — internetiniy ziniasklaidos portaly (The New York Times, The Guardian,
Delfi) straipsniai, publikuoti 2016 - 2019 metais. Atlikta kokybiné internetiniy Ziniasklaidos portaly
turinio analizé parodé, jog ziniasklaidoje rysSkiausiai dominuojanti Rusijos programi$iy jvaizdzio
kategorija yra susijusi su karinémis pajégomis. Tai reiSkia, kad Rusijos programisiai yra vaizduojami
kaip integruotos Rusijos karinés pajégos, turinCios atskirg finansavima, strategijas, tikslus, uzduotis.
Jy taikiniai - itin jvairGis: nuo vidaus opozicionieriy, uzsienio valstybiy kritinés infrastruktiros,
priesisky institucijy ir politiky iki svetimy valstybiy visuomeniy, kultiros veikéjy, dvasininky.
Antroje vietoje pagal populiarumg esanti jvaizdZzio kategorija, naudojama apraSant Rusijos
programisius, yra susijusi su nusikaltéliy jvaizdziu. Esminis jos skirtumas nuo kariniy pajégy

jvaizdzio yra tas, jog Rusijos programiSiai — nusikaltéliai néra siejami su Rusijos oficialiomis
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saugumo institucijomis, jie veikia nepriklausomai. Svelnesnés galimos Rusijos programisiy jvaizdziy
kategorijos (verslininkai, savita subkulttira) Ziniasklaidoje atspindimos menkiausiai.

Apibendrinti rezultatai parodé, jog internetiniuose Zziniasklaidos portaluose vyrauja itin
sugrésminantys Rusijos programisiy jvaizdziai, kurie leidzia teigti, jog Rusijos programisiai yra Zymi
ir vis labiau auganti saugumo grésmé. Svelnesniy jvaizdziy kategorijy apra§ymy, kuriy vis daugéja
ekspertingje ir akademingje erdvése — triiksta.

Atsizvelgiant | greitai tobuléjancias technologijas ir vis spar¢iau vykstancia skaitmenizacija bei
sulig tuo didéjantj kibernetiniy incidenty skaiciy, darby Rusijos (ir kity valstybiy) programis$iy tema

VW —

valstybiy ir zmoniy saugumui, padés reformuoti nusistovéjusias saugumo darbotvarkes.
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Summary
Securitization and categorization of Russian hackers

Nowadays Russian hackers and their activities are often perceived as a substantial security
threat. Rapid process of digitization and computerization creates comfortable environment for
Russian hackers to engineer and execute lots of different cyber attacks against many different targets.

This paper applies securitization theory to the existing demonization of Russian hackers. The
author argues that ongoing securitization process of Russian hackers is encouraged by security
experts. In this case, security experts are considered to be the most prominent securitizing actors.
Their publications make up securitizing speech acts which help to construct different kinds of images
of Russian hackers. This paper distinguishes 4 prevailing images of Russian hackers: Russian hackers
— military forces, Russian hackers — criminals, Russian hackers — businessmen and Russian hackers
— subculture. These images are often broadcasted through different kinds of media outlets. The key
research question of this paper was to find out which one of the distinguished images of Russian
hackers was the most dominant in the articles published by DELFI, The New York Times and The
Guardian over a time span of 3 years (2016-2019). In this paper media is perceived as the most
important mediator between securitizing actors and the audience therefore this research helps to
assess media‘s articulation of Russian hackers and their activities.

The findings of this paper suggest that the most dominant image of Russian hackers in the
selected online newspapers is related to military forces. This means that Russian hackers are
perceived to be strongly connected to the official intelligence agencies of Russia. Media analysis
showed that Russian hackers are portrayed as the ones who are financed by the official military
agencies and whose strategies, tasks, objectives are precisely coordinated by different government
institutions. Military-related image of Russian hackers suggests that they target many different
people, institutions, critical infrastructure. The motivation behind the selection of targets often relies
on identification of anti-Russian approach.

The second most popular image of Russian hackers in the selected online newspapers is related
to criminal description. The fundamental characteristic differentiating military-related and criminal-
related images is dependency on government. Criminal-related image of Russian hackers suggests
that hackers operate independently, with no specific orders given by official military agencies. The
remaining images related to hackers as businessmen or subculture are the ones that are least reflected
in the media.

All in all, research showed that Russian hackers are portrayed in the media as a substantial
security threat. This notion heavily relies on the most predominant threatening images of Russian

hackers, such as military-related images.
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IVAIZDZIO
KATEGORIJA

DELFI

Karinés pajégos

Rusijos programisiai jsilauzé j Vokietijos uZsienio reikaly ir vidaus

reikaly ministerijy internetinj tinkla

Kibernetinio $nipin¢jimo grupé APT28 — siejama su Rusijos karine
zvalgyba GRU. Per §j kibernetinj iSpuolj buvo surinkta 17 gigabaity
informacijos, kuri, kaip baiminasi pareigiinai, gali biiti panaudota

parlamento nariy Santazui arba  jy diskreditavimui.

Karinés pajégos

ProgramisSiy ataka: jsilauzus | Lietuvos portala apSmeiztas

ministras Karoblis

Rusija siekia diskredituoti NATO pajégas Lietuvoje ir sukelti
visuomenes prieSpriesg kariy dislokavimui, taikydama informacines ir
kibernetines atakas, skleisti melagingo turinio ir provokacinio pobtuidzio

informacija.

Isilauzimas vykdytas i§ IP adreso Rusijoje, ir tai gali apsunkinti tyrimo
eiga, nes Rusija paprastai néra linkusi bendradarbiauti tiriant

kibernetinius incidentus.

Karinés pajégos

PrieS pat rinkimus — smiigis E. Macronui: jsilauZéliai nutekino

Simtus tiikstanciy el. laiSkuy

Kibernetinio saugumo grupé¢ ,,Trend Micro“ nurod¢, kad Rusijos
programisiy grupé ,,Pawn Storm* atakavo E. Macrono kampanija,
naudodama fiSingg — jtikinamai padirbtus Zalingus elektroninius laiSkus

— kad pavogty asmeniniy duomeny.

Karinés pajégos

Dél kibernetiniy ataky apkaltinti 2 Rusijos Snipai

Du Rusijos zvalgybos pareigiinai ir du programisiai treciadien] buvo
oficialiai apkaltinti duomeny vagyste, sukélusia pavojy JAV interneto
milzinés ,,Yahoo* 500 mln. vartotojy paskyry per vieng i§ didziausiy

kada nors jvykdyty kibernetiniy ataky.
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JAV Teisingumo departamento paskelbtame kaltinamajame akte
Rusijos saugumo tarnyba (FSB) siejama su 2014 metais pradéta didziule
kompiuteriniy jsilauzimy operacija. Manoma, kad Sios atakos buvo
vykdomos siekiant gauti tiek zvalgyba dominancios informacijos, tiek

finansinés naudos.

33 mety D.Dokuciajevas dirbo FSB Informacinio saugumo centre, be
kita ko, tirian¢iame kompiuterinio $nipin¢jimo atvejus. JAV Federalinis
tyrimy biuras (FTB) palaiko rySius su Sia agentiira tiriant kibernetinius
nusikaltimus. JAV §j pareigling ir jo virSininka 43 mety [.Suscing kaltina

vadovavus jsilauzimams i ,,Yahoo* sistemas.

Abu pareigtinai ,,saugojo nusikalstamus programisius, jiems vadovavo,
skatino ir mokéjo, kad jie vykdyty kompiuterinius jsilauzimus
Jungtinése Valstijose ir kitur bei rinkty informacijg. Jie kaltinami
jdarbing Sioms atakoms vykdyti programisius Aleksejy Belang ir Karimg

Baratova. Si veikla tesési iki 2016 mety pabaigos.

Duomeny vagyste i§ ,,Yahoo* yra susijusi su Rusijos ir JAV vyriausybés
pareigiinais, jskaitant kibernetinio saugumo, diplomatinio korpuso ir
kariuomenés darbuotojus, saké M.McCord ir pridiiré, kad buvo siekiama

gauti informacijos, ,,kurios dalis aiSkiai yra vertinga Zvalgybai®.

Pasak pareigiinés, ,nusikalstami jsilauzéliai tuo pasinaudojo, kad
prisikimsty kienes ir gauty privadios finansinés naudos“. Sie asmenys
pelnési naudodami pavogtus kredito arba dovany korteliy numerius, taip

pat gaudavo pajamy i§ reklamos masiskai platinamais laiSkais schemy.

JAV kaltinamajame akte minimos 47 baudZiamosios veikos, jskaitant
nusikalstamg sagmokslg, sukciavimg kibernetinéje erdvéje, ekonominj

Snipin¢jima, prekybos paslap¢iy vagyste ir tapatybés duomeny vagyste.

,»Yahoo* advokato pad¢jéjas Chrisas Madsenas praneSime sake, kad
pateiktas kaltinamasis aktas ,,nedviprasmiskai rodo, jog ,,Yahoo* atakos

buvo remiamos valstybés®.

Karinés pajégos

JAYV tiria dar vieng galimg Rusijos programiSiy ataka: nusitaiké j

Ziniasklaida

Tyré¢jai laikosi nuomones, kad véliausias jsibrovimas yra dalis platesnés
ataky virtinés — be Kkita ko, nukreiptos prie§ Demokraty partijos

organizacijas.
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Rusijos programisiai taip pat tikriausiai mégino rengti kibernetines
atakas prie§ daugel] VaSingtone jsikiirusiy analitiniy centry. Juose
neretai dirba buve vyriausybés pareigtinai, konsultuojantys nacionalinio

saugumo klausimais.

Karinés pajégos

Milijardierius G. Sorosas tapo programisiy auka

Seniau ,,DCLeaks* paviesino JAV kariniy oro pajégy vado ir NATO
pajégy vyriausiojo vado Europoje generolo Philipo Breedlove‘o
elektroninius laiSkus. Juose iSreiSkiamas apgailestavimas dél Amerikos

prezidento Baracko Obamos nenoro spresti Rusijos agresijos problema.

Spéjama, kad ,,DCLeaks* — Rusijos remiamas $altinis.

Karineés pajégos

Dél programisiy atakos Seimo kanceliarija kreipési j policija

Pirmadienj Seime vyko pasaulinis Krymo totoriy susitikimas. Jj

planuota transliuoti internetu.

Nacionalinio kibernetinio saugumo centro vadovas Rimtautas
Cerniauskas BNS saké, kad tai buvo DDoS atakos — kai tuo pat metu
siun¢iama daugybé uzklausy i$ jvairiy interneto tasky. Atakos vykdytos

1§ maziausiai 10 tiikst. kompiuteriy, esanciy visuose kontinentuose.

Nusikalteliai

Programisiai i§ Rusijos jvykdé neregéto masto kibernetine vagyste

,Hold Security* ekspertai tai pavadino ,,didZiausiu kada nors jvykusiu
duomeny saugumo pazeidimu®“. Teigiama, kad pavogti duomenys
priklaus¢ 420 tikst. internetiniy svetainiy, tarp kuriy yra daug
»pirmaujan¢iy jmoniy praktiskai visose pramonés Sakose visame

pasaulyje®.

,Hold Security* analitiky teigimu, automatinés programos ,,CyberVor*
jsilauzeliy grupuotei padéjo identifikuoti per 400 tikst. potencialiai

pazeidziamy internetiniy puslapiy.

,CyberVor* iSnaudojo §ias spragas duomenims grobti, 1§ viso pagrobta
daugiau kaip 1,2 mlrd. unikaliy elektroninio pasto adresy ir prisijungimo

slaptazodziy.

Karinés pajégos

Programisiy atakos prie§ DELFI — treniruoté rimtam puolimui?

Vilniaus universiteto Tarptautiniy santykiy ir politikos moksly instituto
déstytojas Nerijus MaliukeviCius pasakoja, kad kibernetines atakas
Rusijoje daznai patiria Rusijos opozicionieriai, kuriy idéjos nepriimtinos

Kremliui.
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Rusijos-Gruzijos karo metu: Gruzijoje buvo atakuojama visa IT
struktlira, serveriai, internetiniai puslapiai, pasiektas absoliutus
rezultatas, viskas buvo iSvesta i$ rikiuotés dauguma puslapiy, tame tarpe

ir valstybés institucijy.

Profesoriaus G. Mazeikio teigimu, dazniausiai puolimai vykdomi pagal
uzsakymus, o Baltarusijoje ir Rusijoje uz ataky beveik visuomet slypi

Siy valstybiy administracijy pédsakai.

Karinés pajégos

Rinkimai Rusijoje tebuvo politinis Sou

Balsavimo dieng apie programisiy atakg prie§ savo svetaing pranesé
Rusijos radijo stotis ,,Echo Moskvy*“. Atakomis siekta uzkirsti kelig
informacijos apie nusizengimus per balsavimg skelbimui, pareiske
stoties vyriausiasis redaktorius Aleksejus Venediktovas. ,,Echo
Moskvy* laikoma svarbiausia radijo stotimi, skelbiancia nepriklausoma

informacija.

Negalima buvo vartyti ir vienintelés nepriklausomos Rusijos rinkimy
stebétojy organizacijos ,,Golos“ bei ziniy portalo slon.ru puslapiy
internete. Buvo nepasiekiami dienrascio ,,Kommersant® ir savaitra$cio

,New Times* portalai.

Karinés pajégos

Ekspertas: rusy programiSiai puola institucijas, turin¢ias svarbios

informacijos

Mes jau kelis ménesius stebime, kad APT28 tikslingai atakuoja Uzsienio
reikaly ir Gynybos ministerijas Europos Sajungoje ir meégina rasti

prieiga prie saugomy sistemy

,FireEye® ekspertai programisiy grupuote APT28 priskiria Rusijos
valstybei. APT28 ,vienareikSmiSkai néra jprasta nusikaltéliy

programisiy grupuoté, siekianti finansinés naudos.

Taikiniy pasirinkimas, naudojami metodai, ilgameté veikla - visa tai yra
aiSkiis pozymiai, kad prie to prisideda valstybinés institucijos ir kad tai
finansuoja valstybé, - aiskino jis. - Kokia tiksliai slaptoji tarnyba slypi
uz APT28, dar neiSaiSkinta - taciau Rusijos institucijy dalyvavimu

neabejojama.

Karinés pajégos

JAYV iSardé didZiulj su Rusijos Zvalgyba siejama programisiy tinkla
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Botinklg ,,VPNFilter* suktiré programiSiy grup¢, vadinama APT28,
,»Pawn Storm*, ,,.Sandworm*, ,,Fancy Bear* ar ,,Sofacy Group*. Si grupé
yra kaltinama kibernetinémis atakomis pries virting vyriausybiy, svarbig
infrastruktira, tokig kaip elektros tinklai, Europos Saugumo ir
Bendradarbiavimo Organizacija (ESBO), Pasauling antidopingo
agentiira (WADA) ir kitas organizacijas.

Nenurodoma, kas stovi uz ,,Sofacy Group®, bet JAV zvalgyba anksciau
ja yra susiejusi su Rusijos karinés zvalgybos agentira GRU. Tg patj sako

virting privaciy kompiuteriy saugumo grupiy.

Si grupé, tikriausiai veikianti nuo 2007 mety, kaip Zinoma, jvairiomis
priemonémis taikosi j vyriausybiy, kariskiy, saugumo organizacijas ir

kitus Zvalgybing verte turincius taikinius

Karinés pajégos

Rusijos programisiai pernai buvo jgije galimybe smarkai sutrikdyti

JAV energetikos tinklus

Rusai taikési daugiausiai ] energetikos sektoriy, bet taip pat i
branduolinius ir aviacijos objektus bei gyvybiskai svarbig gamybos
pramong, per spaudos konferencija saké Krasto saugumo departamento
Pramonés valdymo sistemy analizés skyriaus vadovas Jonathanas

Homeris

Isilauzéliai turéjo galimybe smarkiai sutrikdyti elektros tinkly darba, bet

to nepadaré ir buvo daugiau susitelke | Zvalgyma, saké pareigiinai.

Nurodoma, kad jsilauzeliai metodiSkai pasirinkdavo taikinius,
uzsitikrindavo prieiga prie kompiuteriniy sistemy, vykdeé ,tinkly
zvalgyma® ir galiausiai mégindavo nuslépti savo veiklos pédsakus, juos
iStrindami. JAV vyriausybé saké padéjusi jmonéms duoti atkirtj rusy
isilauzé¢liams visose sistemose, ] kurias, kaip nustatyta, buvo

prasiskverbta.

Nusikaltéliai

Rusijoje programisiai i§ banky pernai pavogé trilijona rubliy

Rusija pastaruoju metu sulauké didelio démesio dél kibernetiniy
nusikaltimy. JAV ir Europa ne kartg kaltino Maskva kibernetiniy

nusikalteliy rémimu, nors pats Kremlius Siuos kaltinimus nuolat atmeta.

Reaguodami j kaltinimus, Rusijos valdzios atstovai nori parodyti, kad

Maskva pati daznai kencia nuo kibernetiniy iSpuoliy, raSo ,,Reuters®.
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Informacinio saugumo konferencijoje Magnitogorske Rusijos centrinio
banko pirmininko pavaduotojas Dimitrijus Skobelkinas teigé, kad 2017-
aisiais Salyje fiksuota 21 atskira kibernetiniy ataky banga, kuriy metu

buvo naudojama ,,Cobalt Strike* programiné jranga.

Karinés pajégos

JAV pareigiinai: Kataro Kkrize iSprovokavusia ,melaginga

naujiena“ paskelbé Rusijos programisiai

Gaila, bet nieko naujo nesugalvojama, ir todél, kas benutikty, (kaltinami)
programiSiai. Nuvalkiotas metodas — jrodymy, kaip visada, néra, o

iSvados daromos dar neistyrus paties incidento

Rusy programiSiai paskelbé melagingg naujieng, iSprovokavusig
diplomating krize, per kurig Saudo Arabija ir kelios kitos Salys nutrauké

diplomatinius santykius su Kataru

Karinés pajégos

Indonezijos rinkimy prievaizdai skundziasi dél rusy ir Kkiny

programisSiy ataky

Rusijos programiSiai atakuoja Indonezijos rinkéjy duomeny baze,

bandydami suzlugdyti biisimus prezidento ir parlamento rinkimus

Jy metu, be kita ko, bandoma manipuliuoti bazés duomenimis ar juos

keisti, taip pat jtraukti neegzistuojanciy rinkéjy pavardes.

Kol kas neaiSku, ko siekia programis$iai — destabilizuoti padétj

Indonezijoje ar padéti kazkuriam i§ kandidaty laiméti rinkimus.

Nusikaltéliai

Sandérj su Rusijos Zvalgyba sudare¢ programiSiai nusvilo pirStus

Kelerius metus viena Rusijos kompiuteriniy jsilauzeliy grupé
nebaudZiama vieSino laiSkus ir dokumentus, pavogtus 1§ auksto rango
Salies pareigliny, bet galiausiai Federaliné saugumo tarnyba (FSB) juos

suseke ir pasiiilé sandorj.

AP pasnekovas sake, kad ,,Saltai Boltai* lyderis Vladimiras Anikejevas
ikiire §ig grupe, tikédamasis, kad jo skelbiama informacija padés ginti

vie$gj] interesq.

Si grupé greitai igars¢jo, viesindama vyriausybés pareigiiny, artisty
arba su Kremliumi susijusiy verslo magnaty laiskus, atskleidZiancius jy

nesgziningumg ir cinizma.

Nusikaltéliai

Praha perdavé Jungtinéms Valstijoms jtariamg programisiy i

Rusijos
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Jevgenijus Nikulinas buvo laikomas Prahos kaléjime nuo 2016 mety, kai
buvo suimtas Cekijos sostinéje per bendra operacija su Federalinio
tyrimy biuro (FTB) pareigiinais. Rusijoje J. Nikulinas yra apkaltintas

sukéiavimu.

Karinés pajégos

Su Rusija susij¢ programiSiai jsilauzé j elektros energijos tinkly

sistemas

Su Rusija susijusi kibernetinio S$nipin¢jimo grupé jsilauzé j elektros
energijos skirstomyjy tinkly Europoje ir JAV kontrolés sistemas ir dél
to didéja piktybiniy, nuotoliniu budu sukeliamy energijos tiekimo

nutrikimy rizika

grupé, praminta ,,Dragonfly 2.0%, gavo prieigg prie tam tikry energetikos
objekty Jungtinése Valstijose, Turkijoje ir Sveicarijoje operaciniy
sistemy ir ,,dabar i§ esmés gali sabotuoti Sias sistemas arba perimti jy

kontrole, jei nuspresty tai padaryti®.

Kibernetinio saugumo analitikai ir JAV vyriausybé sako, kad
,Dragonfly*, kuri dar zinoma kaip ,,Energetic Bear®, Saknys yra Rusijoje

ir ji yra susijusi su Rusijos vyriausybe.

,Dragonfly* grupé, regis, nori suzinoti, kaip veikia energetikos objektai,
ir ji taip pat yra suinteresuota pati gauti prieigg prie operaciniy sistemy.
Taigi dabar $i grupé jau galbiit gali sabotuoti Sias sistemas arba perimti

Ju kontrole, jeigu nuspresty tai padaryti.*

Karineés pajégos

Rusy programisiai skaité B. Obamos elektroninius laiSkus

Rusy programisiai pra¢jusiais metais buvo jsilauze | nejslaptinta Baltyjy
rimy kompiuteriy sistemg ir skaité¢ Jungtiniy Valstijy prezidento

Baracko Obamos gautus ir i$siystus elektroninius laiskus

Karineés pajégos

Rusijos programiSiai turi nauja ginkla: taikosi j duomenis iS

»iPhone*

Su Rusijos teritorija siekiajama programiSiy grupé APT28
kibernetinéms atakoms turi naujg ginkla ,,Xagent®, kuris gali paveikti

,,Mac OS X* sistemas.

Sis jrankis gali vogti slaptazodzius, fiksuoti darbg kompiuterio ekrane

bei pasisavinti kompiuteryje saugomg atsargine informacijg is$ ,,iPhone*
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Kai kurie saugumo ekspertai sako, kad ,,APT 28 gali buti specializuotas
valstybinés Rusijos saugumo agentiiros, Federalinio saugumo tarnybos

dalinys.

Programisiy grupuote, kuri jsilauzé | VarSuvos birza, ir Kkuriai
kibernetinio saugumo bendrovés suteiké jvairius pavadinimus — ,,APT
28, ,Fancy Bear” ar ,Pawn Storm“ — ko gero sudaro geriausi

kriminaliniai programisiai.

Karinés pajégos

H. Clinton komanda pazéré naujy Kkaltinimy D. Trumpui ir

Maskvali

Vyriausybiy paslaptis vieSinanCiame tinklapyje ,,WikiLeaks* nuo
penktadienio buvo paskelbti tukstanciai elektroniniy laisky i§ asmeninés
J. Podestos ,,Gmail“ paskyros. Dél §io jsilauzimo kaltinami rusy

programisiai.

Karinés pajégos

Rusijai — didZiulio masto kaltinimai i§ Londono

DidZiosios Britanijos vyriausybé apkaltino Rusijos karinés Zvalgybos
tarnybg (GRU) jvykdzius keturias didelio atgarsio sulaukusias
kibernetines atakas

DidZiosios Britanijos uZsienio reikaly sekretorius Jeremy Huntas savo
ruoztu teigé, kad GRU vykdé ,, chaotisky ir beatodairiSky* kibernetiniy
ataky kampanija, kuri neturéjo jokio ,teiséto nacionalinio saugumo

intereso’.

Karaliskojo jungtinio gynybos ir saugumo tyrimy instituto (RUSI)
generalinio direktoriaus pavaduotojas Malcolma Chalmersas sake, kad

GRU veikla ,.toli perzengia tradicinj $nipin€jimg taikos metu.

Karineés pajégos

»Sednit“ programiSiai nesnaudZia: kenksminga veikla vykdyta ir

Siemet

Kibernetiniy nusikaltéliy grupé¢ ,,Sednit“, dar Zinoma tokiais
pavadinimais, kaip ,,Strontium*, ,,APT28%, | Fancy Bear* ar ,,Sofacy*,
kenksmingg veikla vykdo nuo 2004 mety, ir nepanaSu, kad ruosStysi

sustoti.

Pagrindinis ,,Sednit* tikslas — vogti konfidencialius duomenis i$
konkreciy auky, ypac¢ nusikaltélius masina jtakingi, aukStas pozicijas

uzimantys asmenys bei organizacijos. Tarp pastaryjy mety grupuotés
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taikiniy — Pranctzijos televizijos tinklas ,, TV5Monde“, Vokietijos
parlamentas ir Amerikos demokratijos komitetas.

Atakuodami tikslinius asmenis ar grupes ,,Sednit* naudoja du biidus
savo kenksmingai programinei jrangai diegti: sukciavimo laiSkuose
prisega kenksmingus failus arba nukreipia i kenksmingg svetaing, kurios

pagalba jrenginyje ieSko saugumo spragy.

Akivaizdu, kad ,,Sednit* grupuoté yra labai aktyvi ir nuolat tobulina savo
veiklg. Jei uzkrésto kompiuterio savininkas jiems pasirodo vertas
démesio, programisiai gali atsiysti kitg ,,Xagent“ versija su visais
moduliais. Tai rodo, kiek atkakliis yra nusikaltéliai, atakuojantys

norimas organizacijas ir institucijas visame pasaulyje

Karinés pajégos

Nauja Kremliaus taktika: panika iSplito visame Vakary pasaulyje

Rusy programisiai — paslaptingiausi Kremliaus instrumentai — buvo
apkaltinti atakomis prie§ JAV Demokraty partija, JAV Nacionalinio
saugumo agentiira, Pranciizijos prezidento Emmanuelio Macrono partija

ir Pasauling antidopingo agenttirag (WADA).

Taciau, A. Soldatovo teigimu, amerikieciy kibernetinio saugumo
iStekliai ir programuotojy jgiidZiai tebéra ,,gerokai didesni®. Jis sake, kad
Rusijos programisiai naudojasi metodais, kurie reikalauja mazai iStekliy,
pavyzdziui, fiSingg — jtikinamai padirbtus elektroninius laiskus — kad

pavogty asmeniniy duomeny.

Karineés pajégos

Ispéja apie nauja pavoju: Rusija atvéré dar viena fronta pries
NATO

Anot eksperty, Rusija siekia 1§ NATO kariy iSmaniyjy telefony gauti

operatyvinés informacijos, pasiekti asmeninj turinj ir jbauginti karius.

Jeigu toks uzkréstas telefonas buvo jnestas j ypatingo saugumo teritorija,
pavyzdziui, karing vadaviete, jis gali biiti panaudotas slaptos

informacijos rinkimui ir apdorojimui.

Per tyrimg buvo iSsiaiSkinta, kad Rusija per neSiojamaja anteng
prisijungé prie telefony, buvusiy toje vietovéje, saké pareiginas. Tas
jrenginys perimdavo duomenis, siun¢iamus 1§ mobiliyjy telefony, ir

iStrindavo juose buvusig informacija.
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Nusikaltéliai

Kremliaus atsakas j JAV sankcijas gali turéti skaudZiy pasekmiy,

bet ne amerikieiams

Be to, nepageidaujamy sarase — Latvijoje gimes Aleksejus Belanas ir
Jevgenijus Bogaciovas. Abu jie yra garsiis programisiai, dar 2013 metais
pridar¢ daug zalos Amerikos bendrovéms. Finansing informacija voge
programisiai uzsidirbo milijonus ir jy jau trejus metus ieSko Federalinis
tyrimy biuras (FTB). Kaip j ieSkomiausiy nusikaltéliy sarasa pateke
programiSiai atsidiré B. Obamos paskelbtame 35 asmeny sarasSe —

nepaaiskinama.

Karinés pajégos

Ar iStisa valstybé gali biati Rusijos Kkibernetiniy ataky

eksperimentiné laboratorija?

Rusijos dangstomi programiSiai geba jgyvendinti koSmariskus

Siuolaikinés visuomenés gyvenima paralyziuojancius sprendimus.

Galima kalbéti apie nuozmig programisiy armija, sistemingai bandziusig
sutrikdyti kone visy Ukrainos sektoriy, pradedant Ziniasklaida, finansais,
transportu, ginkluotosiomis pajégomis, politika ir baigiant energetika,

veikla.

ProgramiSiai suklastojo Ukrainos centrinés rinkimy komisijos svetaingje
fiksuojamus rinkimy rezultatus. Jie sieké, kad bty paskelbta krastutiniy

desiniyjy jégoms atstovaujancio kandidato Dmytro JaroSo pergalé.

Karinés pajégos

Rusy programisiai mégino daryti jtaka JAV rinkimams daug labiau

nei iki Siol manyta

Rusy programisiai, anot Ziniasklaidos, mégino daryti jtaka 2016 mety

JAV prezidento rinkimams daug didesne apimtimi, nei iki Siol manyta.

Ivykdytos kibernetinés atakos prie§ 39 JAV valstijas 2016-yjy vasarg ir
ruden;. Be kita ko, yra jrodymy apie jsilauzimus j rinkéjy duomeny bazes

ir programinés jrangos sistemas.

Karinés pajégos

Nutekintas dokumentas rodo, kad Rusija iStisus ménesius bandé

isilauzti j JAV balsavimo sistemas

Rusijos kariuomenés zZvalgybos programisiai ne karta band¢ jsilauzti j
JAV balsavimo sistemas prie§ pernai vykusius prezidento rinkimus.
Rusijos programisiy taikinys buvo Floridoje jsikiirusi IT bendrove ,,VR
Systems*, kurios sukurta elektroniné rinkéjy identifikavimo sistema

buvo naudojama astuoniose valstijose.
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Karingés pajégos

A. Merkel: Vokietija turi iSmokti tvarkytis su Rusijos

Kibernetinémis atakomis

Esama pozymiy, kad ,kibernetinés atakos vyksta be jokio tikslo,

i1Sskyrus siekj paséti politinj netikruma*.

Tokios kibernetinés atakos — ar hibridiniai konfliktai, kaip jie vadinami
Rusijos doktrinoje, — dabar yra kasdienio gyvenimo dalis ir mes

privalome iSmokti su jomis dorotis.*

IVAIZDZIO
KATEGORIJA

THE GUARDIAN

Karinés pajégos

Russians leaked Mueller investigation evidence online,

prosecutors say

Rusijos programisiai pavieSino Roberto Muellerio rinktus
irodymus apie Rusijos kiSimasi § JAV rinkimus bei "Interneto
tyrimy agentiirg" ir patalpino failus viesai prieinamoje faily
dalinimosi platformoje. Taip programisiai sieké diskredituoti

vykdoma tyrima.

Karineés pajégos

US charges seven Russian spies over cyber-hacking

Rusijos programisiai siekia nuotoliniu budu jsilauzti j tam tikrus
tinklus. Kai to nepavyksta padaryti per atstuma, programisiai ir
kiti saugumo tarnyby agentai vyksta ten, kur taikiniai jkurti
fiziSkai. Sofistikuotos jrangos déka tokiu biidu galima gauti

prieiga prie norimo tinklo ir jame laikomos informacijos.

Karinés pajégos

Russian hacking went far beyond US election, digital hitlist

reveals

Rusijos programisiy ir Rusijos valdzios bendradarbiavimas
atsispindi programisiy pasirenkamuose taikiniuose: nuo

popieziaus atstovo Kijeve iki pankroko grupés Pussy Riot.
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Pasirenkami tokie taikiniai, kuriuos Rusijos valdzia nori $nipinéti,
trikdyti, diskredituoti ar nutildyti. Programisiai daro viska, kas

atrodo teisinga Rusijos valdzios interesams.

Manymas, jog atakas per JAV rinkimus vykdo vienisi vilkai,

Thomas Rid teigimu, yra absurdiskas.

Karinés pajégos

Russian hackers to blame for sparking Qatar crisis, FBI

inquiry finds

Rusijos programisiai apkaltinti Kataro vyriausybés vardu isSiunte
klaidingas zinutes ir taip sukéle krize. Visgi, manoma, kad tai
padaré ne vyriausybiniai programisiai, o laisvai samdomi

programisiai, kuriems galimai sumokéjo Saudo Arabija ar JAE.

Karineés pajégos

FBI says Russians hacked hundreds of thousands of home

and office routers

Rusijos programisiai jsilauze j daugiau nei 50 Saliy namy
vartotojy marsrutizatorius ir galimai jgijo jautrius vartotojy
duomenis. Be kita ko, jie yra pajégis sustabdyti tinklo srautus ir

veikima.

Karinés pajégos

Russian hackers targeted UK media and telecoms firms,

confirms spy chief

Rusijos programisiai siekia pakirsti tarptauting sistema.

Jungtiné Karalysté sulaukia aktyvaus Rusijos programisiy
kiSimosi ] savo telekomunikacijy, medijy, energetikos tinklus.
Rusijos troliai atliko ypatinga vaidmenj Brexit referendumo

laikotarpiu.

Verslininkai

My terrifying deep dive into one of Russia’s largest hacking

forums

Svarbu Zinoti, kad Rusijos programisiy bendruomené egzistuoja ir
gana sékmingai griauna Vakarietiskas sistemas, kelia chaosg ir

pelnosi iS to.

Forume talpinama informacija ir pamokos yra itin i§samios.
Mokoma kaip maskuotis, kuriuos virusus naudoti, kaip jsilauzti j
svetima tinklg ir iStraukti norimg informacija, kaip nutraukti

jsilauzima kaip jmanoma greiciau ir §variau.
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Karingés pajégos

German spy chief says Russian hackers could disrupt

elections

Rusijos programisiy veiklg sieti su valdzia yra techniskai
sudétinga, taciau yra jrodymy, jog programisiy veikla yra bent jau

toleruojama ar net trokStama.

Rusijos programisiai atjungé prieigg prie interneto ir telefony

beveik milijonui vokieciy.

Nusikaltéliai

It's easier to hack an election than eBay': confessions of a
Belarusian hacker

Rusiskai kalbancioje programisiy bendruomenéje vyrauja
neraSyta taisykleé - niekada nevok i$ savy zmoniy. Tod¢l daugelis
kreditiniy korteliy duomeny dazniausiai priklauso JAV

gyventojams.

Nusikaltéliai

Court rules accused Russian credit card "'megahacker’ can be
extradited to the US

Rusijos programisiy grupuoté kaltinama pavogusi daugiau nei

160 milijony kreditiniy korteliy duomeny.

Karinés pajégos

US indicts 12 Russians for hacking DNC emails during the
2016 election

12 Rusijos GRU pareigtiny apkaltinti jsilauzus j JAV rinkimy
sistemas ir ] kompanijas, kurios tieké rinkimams reikalinga

programing jrangg.

Karinés pajégos

US officially accuses Russia of hacking DNC and interfering

with election

Putino asmeninis tinklalapis kiekvieng dieng susilaukia
keliasdeSimties tukstanciy kibernetiniy ataky, kurios daznai

vykdomos 1§ JAV, bet mes nesiskundziame kiekvieng karta.'

Rusijos programisiy apkaltinimas kiSusis ] JAV prezidento
rinkimus, anot Rusijos valdzios, yra 'beprecedenté anti-rusiska

isterija’.

Emocijy kurstymas, susijes su Rusijos programisiy vardu, yra

esminé JAV rinkimy kampanijos elementas.

Karinés pajégos

Aleppo, Ukraine, cyber attacks, Baltic threats: what should

we do about Putin?
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Putino teigimu, isterija, kuri remiasi Rusijos programisiy, kaip

Rusijos interesy uztikrinimo garantu, yra klaidinga.

Karinés pajégos

Russia suspected over hacking attack on Italian foreign

ministry

Rusijos programisiai jtariami ilgalaikiu jsilauzimu j Italijos

uzsienio reikaly ministerijos sistemas.

Baiminamasi, jog Rusijos programisiai taip ruosiasi artéjantiems
rinkimams, kuriuose yra ryskiy jégy, su prorusiskomis

nuostatomis.

Nusikaltéliai

Russian hacking group's 'last member at liberty* comes out of

the shadows

Rusijos programisiy grupuoté Shaltai Boltai arba kitaip Humpty
Dumpty terorizavo Rusijos pareigtinus tris metus, naudodami

jsilauzimus, nutekinimus, pléSimus.

Karineés pajégos

White House says Vladimir Putin had direct role in hacking

US election

Rusijos programisiy veikimas JAV rinkimuose turéjo vykti su

Putino palaiminimu, nes tai sukelia milziniSkas pasekmes.

Karinés pajégos

Young Russian denies she aided election hackers: ‘I never

work with douchebags’

Alisa Shevchenko yra talentinga Rusijos programisé¢, kuri dirba

su kompanijomis ir jy sistemose ieSko klaidy.

Baltyjy Rimy teigimu, ji padé¢jo Putinui kistis 1 JAV rinkimus ir

tai léme jos kompanijos jtraukimg j JAV sankcijy sarasa.

Aitel teigimu, neabejotinai Rusijos zZvalgybos kiSosi j JAV

rinkimus ir samdé operacijoms privacius kontraktininkus.

Karinés pajégos

UK accuses Kremlin of ordering series of ‘reckless’ cyber-

attacks

JK uZsienio reikaly ministerija priskyre SeSias atakas GRU
remiamiems Rusijos programiSiams ir identifikavo dvylika
programisiy grupuo¢iy kodiniy pavadinimy: Fancy Bear, Voodoo
Bear, APT28, Sofacy, Pawnstorm, Sednit, CyberCaliphate, Cyber
Berku, BlackEnergy Actors, STRONTIUM, Tsar Team and

Sandworm
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GRU veiksmai yra nutruiktgalviski ir nedarantys skirtumo: jie
kiSasi | svetimy valstybiy reikalus, taciau taip pat jie gali kistis ir

daryti zalg Rusijos jmonéms ir pilieiams.

Tai atspindi jy troSkimg veikti nepriklausomai nuo tarptautinés

teisés ir nusistoveéjusiy normy, nesulaukiant jokiy pasekmiy.

GRU savo veikla perzengia tradicinio $nipiné€jimo ribas ir iStrina

ribas tarp karo ir taikos.

Karinés pajégos

Czech cyber-attack: Russia suspected of hacking diplomats’

emails

Manoma, kad Rusijos programisiai jsilauzé j Cekijos uZsienio
reikaly ministro ir kity diplomaty pastus ir jgavo prieiga prie

jvairiy elektroniniy laisky.

Si ataka vyko tuo metu, kai Cekijoje buvo sulaikytas Rusijos

programisius ir buvo svarstoma jo ekstradicija j JAV.

Karineés pajégos

Russian magazine cyber-attacked and fined after article on

Putin's daughter

Rusijos The New Times internetinis Zurnalas sulauke valstybés
baudos ir programisiy atakos po to, kai patalpino tyrima,

apraSantj Putino dukra.

Karinés pajégos

How Russian spies bungled cyber-attack on weapons
watchdog

Manoma, kad keturi Rusijos Zvalgyby pareigiinai, kurie atvyko }
Nyderlandus, priklauso slaptai GRU programis$iy komandai

Neéra sudétinga suprasti kodél Maskva noréty jsilauzti } Cheminio

ginklo draudimo organizacija, tai siejant su Skripaliy byla.

Kremliaus neigimas dél jy atsakomybés rengiant kibernetines
operacijas gali padéti jtikinti vidaus politikoje, bet Vakaruose tuo

netikima ir laukiama vis naujy ataky.

Karineés pajégos

Russians tried to hack Clinton server on day Trump urged

email search

Tyrimo metu nustatyta, jog programisiai i$siurbé gigabaitus

duomeny i§ Demokraty partijos sistemy ir patalpino Arizonoje bei

Ilinojuje nuomojamuose serveriuose.
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Karingés pajégos

Australia joins US and UK in blaming Russian-backed
hackers for cyber-attacks

Australijos pareigiinai apkaltino Rusijos programisius
Snipinéjimu, neteisétu intelektualinés nuosavybés pasisavinimu ir
potencialiu ruo$imusi ateities puolamosioms atakoms pries

Australijos kriting infrastruktiira.

Komerciskai prieinami skirstytuvai buvo naudojami kaip prieiga

prie kity prijungty prietaisy.

Karinés pajégos

Russian agents hacked US voting system manufacturer before

US election — report

Rusijos zvalgyby programisiai jvykd¢ kibernetine atakg prie§
maziausiai viena programings jrangos tiekeéja JAV rinkimams ir

daugiau nei Simtg rinkimy pareigtiny.

Karineés pajégos

Putin says Russian role in election hacking ‘theoretically

possible’

Putino teigimu, teoriskai patriotiskai nusiteike programisiai galéjo

kistis j uzsienio Saliy rinkimus.

Jei programisSiai yra patriotiskai nusiteike, jie patys inicijuoja

kovas pries jégas, kurios blogai pasisako apie Rusijg.

Putinas palygino programisius su laisvos dvasiso menininkais,
kurie veikia priklausomai nuo jy nuotaikos. Atakos, kurios yra
priskiriamos Rusijai, yra konstruojamos taip, kad atrodyty, jog jos

keliauja 1§ Rusijos pusés, nors realyb¢ yra kitokia.

Karinés pajégos

Russia slates "baseless, amateurish® US election hacking

report

Rusijos uzsienio reikaly ministerijos atstové spaudai Maria
Zakharova teigé, kad jei Rusijos programisiai ir jsilauzé j kazka

Amerikoje, tai tik ] Obamos smegenis ir JAV zvalgyby ataskaita.

Karineés pajégos

Macron hackers linked to Russian-affiliated group behind US
attack

Saugumo tarnybos mano, jog programisiai, kurie jsilauzé |
Macrono rinkiminés kampanijos sistemas yra tie patys, kurie

lauzési j JAV Demokraty partijos sistemas - tai yra Rusijos GRU
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zvalgybos tarnybos programisiai, vykdantys masyvias ir

koordinuotas kibernetines atakas.

Karinés pajégos

Australian PM accuses Russian military of hacking US

Democrats' emails

Rusijos programisiy vykdomos atakos daro reikSmingg zala

civilinei infrastruktiirai ir lemia milijony doleriy ekonoming zalg.

Karinés pajégos

Entire US political system ‘under attack’ by Russian hacking,

experts warn

Rusijos programisiy kiSimasis j JAV rinkimus pasé¢jo dilema JAV
visuomengje: Zmonés nori pamatyti nutekintus dokumentus ar
laiskus, bet negali visiSkai susitaikyti su tokiu dalyky vieSinimo

budu.

Karinés pajégos

Indonesia election mired in claims of foreign hacking and

‘ghost’ voters

Indonezijos rinkimy komisijos pirmininko teigimu, Rusijos
programisiai intensyviai stengési manipuliuoti Indonezijos

rinkimais ir modifikuoti rinkéjy sarasSus.

JVAIZDZI10 KATEGORIJA NYTIMES

Karinés pajégos

British Cybersecurity Chief Warns of Russian Hacking

Rusijos programiSiai per pastaruosius 12 ménesiy bandé
atakuoti brity energetikos, telekomunikacijy, medijos

sektorius.

Brity nacionalinio kibernetinio saugumo centro vadovas
perspé¢ja, kad rusy kibernetinés atakos, nukreiptos pries

Vakary valstybiy valdzias bei pramong gali biiti kur kas
atkaklesnés nei JAV bei brity ekspertai mané iki Siol.
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Amerikos valdZios pareigiinai nustaté, kad Rusija
skverbési j branduoliniy jégainiy kompiuteriy tinklus ir
kita energetikos infrastruktiirg, taip renkant informacijg ir
ieskant pazeidziamy viety. Tokig pacig veikla nustaté

Airijos, Britanijos pareigiinai.

Rusijos programisiai sékmingai nutraukia elektros
energijos tiekima skirtingose vietose Ukrainoje ir jg laiko

savotiSka laboratorija, operacijy testams vykdyti.

Rusijos zvalgybos pareigiinai kartais asmeniSkai pelnosi i$
kibernetiniy nusikaltimy neSamo grobio, taciau ne visi
vykdomi nusikaltimai neSa pelng: programisiai yra
nukreipiami ir ties tokiomis veiklomis, kaip $nipinéjimas,

sabotavimas ir pan.

Karinés pajégos

In Ukraine, a malware expert who could blow the

whistle on Russian hacking

Ukrainos programiSiaus sukurta kenkejisSka programa
(angl. malware), parduota internete, dirbo Rusijos
zvalgybos agentiiry naudai. Tai atspindi Rusijos saugumo
tarnyby modus operandi: Rusijos programisiai veikia
laisvai, gali nevarzomai pasikliauti iSoriniais talentais ir

isilauzimo jrankiais, sukurtais kity, kad ir kur jie bty rasti.

Rusijos programiSai nebiitinai yra vientisa komanda,
veikianti Maskvoje ar Sankt Peterburge, raSanti savo
originalius kodus ir vykdanti atakas darbo dienos metu - tai

kur kas laisvesné zmoniy grupé.

Didzioji dalis sunkaus darbo, kaip programy kiirimas yra
supaprastinama, naudojant outsourcinimo taktikg - perkant

1§ privaciy pardavéjy.
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Saugumo tarnybos visame pasaulyje identifikavo tik
nedidelj biirj Rusijos programisiy, kurie vykdé ar kiiré
ginklus kibernetinéms atakoms. Toks jrodymy trukumas
daznai kelia abejones. Demokraty partijos atakos atveju,
néra jokiy techniniy jrodymy, kurie siety kenké¢jiskas
programas, naudotas atakose, su GRU, FSB ar kitomis

Rusijos agentiiromis.

Fancy Bear grupuoté, bendradarbiaujanti su Rusijos
struktiiromis, identifikuojama pagal ataky pobtdj. Vienas
esminiy, dazniausiai pasikartojanc¢iy jos bruozy yra
elektroniniy laisky vagystés ir glaustas bendradarbiavimas
su Rusijos valstybinémis naujieny medijomis: Ukrainos
rinkimy komisijos, Pasaulinés anti-dopingo agentiiros
atvejai parodé, kad programisiy bendradarbiavimas su

valstybinémis naujieny agenttiromis yra akivaizdus.

Karineés pajégos

Russian Hackers Appear to Shift Focus to U.S. Power
Grid

Rusijos remiami programisiai rodo vis didesnj démesj JAV

elektros energijos tiekimo sistemoms

Rusijos kariniy pajégy programisiai siekia jdiegti
kenkéjiskas programas j elektros jégaines, taip siekiant

trikdyti kriting infrastruktiira.

Rusijos zvalgyby tarnyby programisiai siekia stipriai
poliarizuota Amerikos elektoratg paversti dar labiau

susiskaldZiusiu ir menkinti pasitikéjimg rinkimy procesu.

Baiminamasi, jog Rusijos programisiai konflikto metu
siekty atjungti JAV energijos tiekimo sistemas, kas iSkart

susilaukty karinio atsako.

Rusijos programisiy veikimas 2016 m. rinkimy metu, J. R.

Bolton teigimu, yra karo veiksmai.

Karinés pajégos

New Russian Hacking Targeted Republican Groups,
Microsoft Says
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Rusijos programisiy pasirinkimas atakuoti konservatyvius

JAV smegeny centrus atspindi Rusijos zvalgyby tikslus:

TV —

Putinui, veikla.

Su GRU siejami programisiai, imituodami JAV oficialiy

institucijy praneSimus, zZvejoja jautrius asmens duomenis.

Rusijos programisiy vykdomos vis i§ naujo, nes jos veikia.
Saugumo tarnybos ir jmonés su Rusijos programisiais

zaidzia katés ir pelés zaidima.

Karinés pajégos

D.N.C. Says Russian Hackers Penetrated Its Files,

Including Dossier on Donald Trump

Dvi Rusijos programisiy grupuotés, dirbancios
konkuruojan¢ioms Rusijos zZvalgybos tarnyboms,
isiskverbé | Demokraty kompiuterines sistemas, gavo
prieigas prie emaily, susiraSin¢jimy, strategijy, nukreipty

pries D. Trumpa.

Karinés pajégos

D.N.C. Says It Was Targeted Again by Russian
Hackers After 18 Election

Cozy Bear grupuotés programisiai yra pakankamai jgude,
tam, kad jsilauZimo ir informacijos paiesky metu, likty

nepastebéti.

Tvirty jrodymy, jrodanc¢iy Cozy Bear veikima, triiksta,

taciau jie yra labiausiai tikétini kaltininkai.

Karinés pajégos

The Plot to subvert an election

Rusijos troliy, programisiy ir agenty uzduotis buvo

manipuliuoti Amerikos visuomenés emocijomis.

Karinés pajégos

Huge Trove of Leaked Russian Documents Is Published
by Transparency Advocates

Rusijos ir Ryty Europos programisiai daugelj mety buvo
tarp aktyviausiy kibernetinés erdvés veikejy, ieSkanciy
pasipelnymo Saltiniy. Bet per paskutinj deSimtmetj Rusijos
zvalgyby programisSiai ypatingai patobuléjo neteisé¢tame

informacijos rinkime ir jsilauzimuose.
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Nors paskutiniai JAV prezidento rinkimai sulauké ypatingo
susidoméjimo dél Rusijos programisiy kiSimosi, tokios

atakos vyksta kasdien.

Karinés pajégos

U.S. Begins First Cyberoperation Against Russia

Aimed at Protecting Elections

Gynybos sekretorius Jim Mattis siekia iSplésti Pentagono
vaidmenj kovojant su Rusijos programisiais, grasinanciais

JAV ir sgjungininkams.

Karinés pajégos

Ecuador Says Hacking Attempts Doubled After It
Ended Assange Asylum

Interior minister Maria Paula Romo has said the
government has identified two Russian hackers living in

Ecuador, though they have not yet been arrested.

Karinés pajégos

Russian Hackers Targeting Oil and Gas Companies

Rusijos programisiai sistemiskai taikosi j Vakary naftos ir

dujy pramonés jmones, taip pat i kitas energetikos sritis.

Toks programisiy veikimas sietinas su pacios Rusijos

interesais §ioje srityje.

Tyréjy manymu, atakos yra remiamos Rusijos, nes jos
18siskiria savo sofistikuotumu, resursais ir vykdymo laiku -

Maskvos darbo valandomis.

Rusijos programisiy veikimas kol kas nepasizymi Vakary
industrijos sabotavimu, veikiau tai yra $nipiné¢jimas,
siekiant suzinoti apie industrines operacijas, strategijas bei

technologijas.

Rusijos programiSiai yra atsargiis, skanuoja infekuotus
taikinius ir jiems esant nereikSmingiems - juos iSvalo ir

palieka.

Karineés pajégos

Will the Russians Hack Germany, Too?

Siomis dienomis Rusijos programisiy DNR yra
uZzprogramuotas siekis kistis j didelés reikSmes uZsienio

valstybiy rinkimus.

70



Ypatingai Rusijos programiSiai nusiteik¢ prie§ lyderius,
kurie turi aiSky nusistatyma prie§ V. Putino vykdoma

politika.

Karinés pajégos

Russian Hackers Read Obama’s Unclassified Emails,

Officials Say

Geriausi Rusijos programisiai geba gerai slépti savo
pédsakus ir fokusuojasi ties specifiniais, dazniausiai

politiniais taikiniais.

Baltieji rimai atsisako jvardinti programisiy tautybe, bet

visi zenklai veda ] rusus.

Rusijos programiSiai sugeb&jo gauti prieigg prie Baltyjy
Riimy nejslaptintuose serveriuose talpinamy elektroniniy

laisky.

ProgramisSiai gavo tokia informacija kaip dienotvarkes,
susiraSinéjimus su ambasadoriais ir kitais diplomatais ir

pan.

Karinés pajégos

Russian Hackers Used Bug in Microsoft Windows for

Spying, Report Says

Rusijos programisiai pasinaudojo Microsoft programinés
jrangos klaida ir Snipinéjo jvairias Vakary vyriausybes,

NATO ir Ukrainos institucijas.

Tarp $nipinéjimo taikiniy biita ir JAV Svietimo jstaigy,

Europos energetikos ir telekomunikacijy jmoniy.

Rusijos programisiai pasinaudojo taip vadinama nulio
dieny ataka. Tai reiSkia, kad buvo atrasta Microsoft

Windows spraga, kurios nezinojo patys kiir¢jai.

Rusijos programisiai jsilauzimuose naudojosi
uzkoduotomis nuorodomis j noveliy serijos "Dune"

terminologija, todél buvo praminti Sandworm vardu.

Verslininkali Hacker for Hire
Rusijos programisiai meta 188k} demokratijoms ir vercia
jautrius duomenis jprastomis prekémis, kurias galima
nesunkiai parduoti.

Subkultiira What’s Russian for ‘Hacker’?
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Rusija tapo internetiniy ligy lyderiaujanciu Saltiniu, kuriose
auksStyjy technologijy pokstininkai nebaudziamai veikia i§

savo namy svetainiy

Silicio slénis privalo samdytis ekspertus tam, kad suzinoty

kuo daugiau apie Rusijos programisiy kulttira

Rusijoje daug gabiy aukstyjy technologijy eksperty, mazai
darbo, sovietinis palikimas jskiepije¢s skeptiska poziiirj

taisykliy laikymasi.

Verslininkai

Web Defenders Detect Russian Hand in Iranians’

Hacking Attempt

Iranieciai naudojosi Rusijos programisiy pogrindingje

rinkoje pardavinéjamais jrankiais

Tai yra pirmas kartas, kai aptinkama ataka, kurioje
bendradarbiauja Irano programisiai kartu su samdomais

Rusijos programisiais

Nusikaltéliai

Hacker Is a Villain to Russia and the United States, for

Different Reasons

Rusijos programiSius Dmitry A. Dokuchaev neigiamai

vertinamas tiek Rusijoje, tiek JAV.

Rusijoje jis kaltinamas iSdavyste ir dvigubu $nipinéjimu,
tuo tarpu Amerikoje jis kaltinamas kaip vienas i§
programisiy, ivykdes ataka, leidusig pasisavinti pus¢
milijardo "Yahoo" paskyry.

Peskovas tvirtina, kad negali buti né kalbos apie oficialiy

institucijy isitraukima j neteisétas kibernetines veikas.

Kreditiniy korteliy vagystés yra viena pelningiausiy
Rusijos programisiy veikly, taciau ir viena pavojingiausiy,

baudZiamy negailestingai.

Karineés pajégos

How Israel Caught Russian Hackers Scouring the
World for U.S. Secrets

Rusijos programisiai, naudodamiesi Kaspersky
antivirusinés programinés jrangos pagalba, $nipinéjo JAV

pareigiiny kompiuterius ir pavoge jslaptintus dokumentus.
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Izraelio Zvalgyby pareigiinai perspéjo JAV, kad Rusijos
programisiai naudojasi Kaspersky programine jranga tam,
kad skanuoty juos dominanc¢ius kompiuterius ir siysty juos

dominancig informacijg atgal j Rusijos zvalgyby sistemas.

Karinés pajégos

How Russia Recruited Elite Hackers for Its Cyberwar

Aleksandr B. Vyarya - programuotojas, buvo pakviestas

prisijungti prie naujai kuriamos Rusijos karinés komandos.

Nauja Rusijos generoly kuriama doktrina karg apibrézia
daugiau nei tik plieno ir parako varzytuves, dabar
kibernetinis kariavimas yra centrinis veikimo bidas,

ple¢iant Kremliaus interesus.

Nors Rusijos kibernetinio kariavimo programa yra itin
paslaptinga, pastaraisiais metais matomos akivaizdzios

Kremliaus pastangos kurti elitiniy programisiy komanda.

Rusijos verbuotojai intensyviai iesko talenty ne tik
universitetuose, bet ir pogrindyje, kur nemazai programisiy

turi problemy su teisésauga.

Nusikaltéliai

Russian Hacker Sentenced to 27 Years in Credit Card

Case

Seleznev nuteistas rekordine bausme uz kibernetinius
nusikaltimus, palietusius tukstancius finansiniy institucijy

ir versly.

Rusijoje programisiai veikia nebaudziamai jei neliecia
valdZziai svarbiy objekty. Dar daugiau - jiems pasiiiloma

bendradarbiauti.

JAV daugiau nei deSimtmete gaudé Selezneva, kuris
apdairiai nevyko ] Salis, kuriose galioja ekstradicija j JAV.
Visgi, JAV pareigiinams pavyko susitarti su Maldyvy

policija ir jis buvo sugautas oro uoste.

Si byla, JAV teisésaugos teigimu, turéty atgrasyti kitus

Rusijos programisius nuo nusikalstamo veikimo.

Karinés pajégos

U.S. Athletes Reassured After New Russian Hack
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Rusijos programisiai paviesino privacig medicining jvairiy
Saliy atlety informacijg apie jy vartojamus preparatus, taip
siekiant nukreipti démesj nuo Rusijos finansuojamos

dopingo programos tyrimo.

Karinés pajégos

In Push for 2020 Election Security, Top Official Was
Warned: Don’t Tell Trump

Rusijos programisiy ir kity kibernetiniy veikéjy veikla ir
toliau sieks kurstyti JAV socialines ir rasines jtampas,
menkins valdzios autoritetg ir anti-rusiska retorika. Ir toliau
galima laukt jsilauzk ir nutekink tipo ataky bei

dezinformacijos kampanijy.

Karinés pajégos

Governor Demands Bill Nelson Back Up Claims That
Russia Hacked Florida Voting Systems

Rusijos programisiai jsiskverbé i Floridos rinkimy
sistemas. Tai yra vienas i§ bene dvideSimties bandymy

kitose valstijose.

Programisiams nereikia keisti balsy skai¢iavimo, jy tikslas
- 1siskverbt | sistemas, modifikuoti rinkimy sarasus ir
1$junginéti svetaines. Visa tai s¢ja chaosg ir kelia

nepasitikéjimg paciu rinkimy procesu.

Karinés pajégos

Tweeting, Not Leading, the Response to Russian

Hacking

Rusijos kiSimasis ] globalias demokratijas yra vis giléjanti

saugumo grésmeé, kuriai biitinas bendras atsakas.

Karineés pajégos

Russians Arrested on Treason Charges Helped U.S.

Catch Hacker, Report Says

Grupée Rusijos programisiy suimti, juos kaltinant

S$nipinéjimu JAV naudai.

Karineés pajégos

Hacker Who Aided Russian Intelligence Is Sentenced to

2 Years

Rusijos programisiy grupuoté suimta po to, kai buvo
apkaltinta padéjusi JAV FTB atskleisti paslapc¢iy apie
Rusijos vykdoma valstybiniy programisiy programa, taip

Sustiprinant tyrima del kiSimosi j JAV rinkimus.
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