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Ivadas

Informacinés ir rySiy technologijos neabejotinai uzima svarbig vieta Siuolaikinéje visuomengéje ir
ekonomikoje. Globaliu mastu, telekomunikacinés paslaugos sugeneravo beveik 1,3 trilijonus eury 2019

m.,}

o zmoniy, kurie gyvena mobiliojo placiajuoséio rySio nebuvimo vietovése, skaiCius pasaulyje
kasmet mazéja ir siekia apie 750 min.2 Spartus pastarojo desimtmecio informacijos ir komunikacijy
technologijy vystymasis veda pasaulj link naujo, penktosios kartos mobilios komunikacijos judriojo
ry$io, bendrai Zinomo kaip 5G.

5G ry8ys bus svarbus ne tik dél to, jog suteiks kaip niekad greita mobiliy duomeny perdavima
tarp individy. Naujos kartos rySys bus pasitelktas jrenginiy tarpusavio komunikavimui ir prisidés prie
naujy technologijy, tokiy kaip Dirbtinio Intelekto (angl. Artificial Intelligence) sistemy, duomeny
talpykly ,,debesies” (angl. cloud), Daikty Interneto (angl. Internet of Things) platesnio pritaikymo
kasdienybéje. Modernizuotos vieSosios paslaugos, telemedicina ir operacijos per atstuma, tikslusis
tkininkavimas, savaeigiai automobiliai keliuose, skaitmenizuotos gamyklos ir kitos naujovés bus
naudojamos netolimoje ateityje. Prognozuojama, jog 2020 m. globaliu mastu sugeneruotos pajamos is
5G rysio tinkly infrastruktiiros sieks 4,2 mird. JAV doleriy, 0 2021 m. — 6,8 mlird. JAV doleriy.®
Apibendrinant, didele sparta ir maza delsa pasizymésiantis 5G rySys taps daugelio valstybiy kritiniy
sektoriy® ir verslo integrali dalis.

Svarbu atkreipti démesj, jog buisimg naujosios kartos ry$j reikia vertinti kaip valstybés kritinés
infrastruktiiros dalj. Nors 5G sukurs stimulg verslo produktyvumui, inovacijoms bei atne$ finansing ir
ckonomine nauda, tac¢iau tuo pat metu atitinkamai lems didesn¢ ekonominés veiklos priklausomybe nuo
Sio rysio. Informacijos tékmés bei duomeny Saugumas ir patikimumas, vagystés bei jsilauzimai bus daug
svarbesni nei buvusioje rysio kartoje. Néra sudétinga suprasti, kokj poveikj ir rizikg sukelty i§ iSorés
sutrikdytas rySys savaeigiam automobiliui eisme, nuotoliniu budu operacijg atlickan¢iam chirurgui ar
industrinéms kontrolés sistemoms, disponuojanéioms jautria, pramonés saugumg uztikrinancia

informacija. Atsizvelgiant j tai, 5G rySys, kaip biisima integrali kritinés infrastruktiiros dalis, kelia su

1 Statista, ,,Global revenue from telecommunications services from 2005 to 2019 “, 2020.
<https://www.statista.com/statistics/268628/worldwide-revenue-from-telecommunications-services-since-2005/> [Ziiiréta
2020 03 25]

2 GSMA, ,,Mobile Internet Connectivity Global Factsheet “, 2019. <https://www.gsma.com/mobilefordevelopment/wp-
content/uploads/2019/07/Mobile-Internet-Connectivity-Global-Factsheet.pdf > [Zitiréta 2020 03 25]

3 Gartner, ,,Wireless Infrastructure Revenue Forecast, Worldwide, 2018-2021%, 2019. <
https://www.gartner.com/en/newsroom/press-releases/2019-08-22-gartner-forecasts-worldwide-5g-network-infrastructure >
[Zitiréta 2020 03 35]

4 Pvz., transportas, bankininkysté, energetika.
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kibernetika susijusias rizikas valstybiy nacionaliniam bei ekonominiam saugumui.® Dél Sios prieZasties,
busimy 5G rySio tinkly saugumas, konfidencialumas ir nenutrikstamumas jgauna svarbig reikSme ir
aktualuma.

Europos Sajungos 5G koordinuoto Kibernetinio saugumo rizikos vertinime® pabréziama, jog 5G
tinkly kibernetinés grésmés’ kyla dél (1) 5G technologinés charakteristikos (architektiiros) ir (2) 5G
infrastruktiiros tickéjy bei jy rolés tieckimo grandinéje (angl. supply chain). Pirmuoju atveju, kibernetiniy
iSpuoliy rizika iSaugs dél padidésianciy bendro galimo atakos pavirSiaus ir ,,jé¢jimo tasky“: dél maziau
centralizuotos technologinés architektiiros (lyginant su 4G), tinklo branduolio funkcijos bus integruotos
] periferines funcijas, todél kai kurios infrastrukttros jrangos dalys, kaip bazinés stotelés ar antenos, taps
Jjautriomis* dél potencialiai galimo jsilauzimo j jas ir prieigos prie branduolio.® Be to, padidéjusi
programinés jrangos reik§mé 5G tinklo jrenginiuose kels rizikg dél galimy konfigtiracijos klaidy ar
specialaus noro pakenkti vystant ir atnaujinant programy sistemas. Antruoju atveju, sgsajoje su
iSaugsiancia infrastrukttros priklausomybe nuo 5G rySio, mobilaus ry$io operatoriai taps labiau
priklausomi nuo jrangos tiekéjy, nes dél padidéjusio jsilauzimo pavirSiaus kitos valstybés arba jy remiami
veikéjai gali iSnaudoti jrenginius kaip prieiga prie bendro tinklo, todél tiekéjo profilis ir reputacija jgaung
svarbig reik§me.® Taip pat, grésmés rizika kilty dél didelio priklausomumo nuo vieno 5G rysio
infrastrukttiros tiekéjo, pvz., verslo Zlugimo ar jmonés pazeidZiamumo atveju. Aptariamuoju metu,
didZiausiy 5G jrangos pardavéjy grupe globaliu mastu sudaro 5 jmonés, kurioje pirmauja kiniskas
Huawei, $vediskas Ericsson ir suomiska Nokia. 2017 m. bendrai Sios jmonés sudaré beveik 80% visos
rinkos.°
operatoriai gali pasitikéti tiekéjais, dél 5G svarbos kritinei infrastruktiirai ir ekonomikai, valstybés —
nebitinai. Sis nepasitikéjimas atspindi 5G jrangos tickimo grandinés politizacija ir bendrai — 5G rysio

saugumizavimg. Kaip pastebéjo Jan-Peter Kleinhans, pastaruoju metu 5G rysSio saugumo diskusijoje

°> Mathieu Duchatel ir Frangois Godement, ,,Europe and 5G: the Huawei Case”, Institute Montaigne, 2019, 4. <
https://www.institutmontaigne.org/en/publications/europe-and-5g-huawei-case-part-2 > [Zitréta 2020-03-25]

6 NIS Cooperation Group, ,,EU coordinated risk assessment of the cybersecurity of 5G networks”, 2019. <
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132 > [Ziaréta 2020-03-25]

" Detalesnes kibernetines grésmes ir jy tipus Zzr. ENISA, ,, Threat Landscape For 5G Networks”, 2019, 64. <
https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-networks/at_download/fullReport > [Zitiréta 2020-
03-25]

8 NIS Cooperation Group, 31.

® Ten pat, 32.

19 Xuewu Gu, Christiane Heidbrink, Ying Huang, Philip Nock, Hendrik W. Ohnesorge, Andrej Pustovitovskij, ,,Geopolitics
and the Global Race for 5G*, CGS Global Focus, 2019. < http://cgs-bonn.de/5G-Study-2019.pdf > [Ziﬁréta 2020-03-25]
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dominuoja klausimas: Ar kinisky 5G gamintojy jranga kelia grésme nacionaliniam saugumui?!!

Egzistuoja pozicija, jog Kinijos teisiné ir politiné sistema turi neigiamos jtakos jos telekomunikacinés
jrangos jmonéms, nes, pasinaudojant kiniska 5G infrastruktiira, Kinija galéty $nipinéti kitose valstybése.
Biitent Sis aspektas suteikia aktualumo 5G rysio ir jo saugumo diskusijoje.

5G ir Huawei diskusija iliustruoja, jog valstybiy pozicijos 5G grésmés supratime issiskiria. Nors
ir néra vieSy oficialiy fakty apie Huawei jmonés ir jos sgsajas su Kinijos vyriausybés $nipinéjimu svetur,
Jungtinés Amerikos Valstijos (JAV) yra uzdraudusios Huawei dalyvauti 5G infrastruktiiros diegime.'?
Jungtiné Karalysté Huawei suteiké ribotg role 5G diegime: jmonei bus leista diegti infrastruktiiros ne-
branduolio jranga, bet tik iki 35% Vvisos rinkos.!® Europos Sajunga, pasirinkusi koordinuotg kelig diegti
ir apsaugoti 5G tinklus, tiesiogiai nejvardijo uzdraudzianti Huawei, taciau pabrézé reikiamybe taikyti
apribojimus ,.didelés rizikos* tiekéjams, kuriuos apspres pacios valstybés narés.!* Nors pacios 5G
infrastrukttiros diegimas vyks ateityje, ES nariy pozicija Huawei klausimu yra fragmentuota. Pvz.,
Portugalija, Ispanija ir Italija draudimy nesvarsto, o daugelyje Saliy, jskaitant ir Lietuva, diskusija dél
draudimy ir ribojimy vyksta vyriausybiniu lygmeniu.*®

Atsizvelgiant j valstybiy pozicijy fragmentacijg Siuo klausimu, galima teigti, jog JAV esamoji
administracija, santykyje su kitomis valstybémis, pasizymi polinkiu i$skirtinai sugrésminti 5G rysj. IS to
natiraliai kyla klausimas, kaip ir kod¢l tai yra daroma? Visgi, dél technologijos naujumo, 5G rySys néra
nuodugniai tirtas aspektas saugumo studijy disciplinoje. Dél $ios priezasties, Siuo darbu yra norima
iSanalizuoti 5G rySio saugumizacijos procesg JAV, laikantis prielaidos, jog $i valstybé yra linkusi

saugumizuoti naujosios kartos rysj.

Literatiiros apzvalga:
5G rySio saugumizacija yra ganétinai nauja tema saugumo studijose. Tai lemia, jog Sia tema
akademingje literatiiroje tyrimy néra daug. Visgi, atsizvelgiant | 5G tiesiogines sasajas su kitomis

temomis, esamg literatlirg galima suskirstyti j kelias grupes: 5G kaip technologinis aspektas JAV-Kinijos

11 Jan-Peter Kleinhas, ,,5G vs. National Security — A European Perspective®, 2019. < https://www.stiftung-
nv.de/sites/default/files/5g_vs. national_security.pdf > [Zitiréta 2020-03-25]

12 Nigel Inkster, ,,The Huawei Affair and China‘s Technology Ambitions.* Survival, Global Politics and Strategy, 61,
2019. < https://www.tandfonline.com/doi/full/10.1080/00396338.2019.1568041?scroll=top&needAccess=true > [Zifréta
2020-03-05]

13 Leo Kelion, ,,Huawei set for limited role in UK 5G networks “, January 28, 2020, <
https://www.bbc.com/news/technology-51283059 > [Ziiiréta 2020 03 25]

14 Europos Komisija, ,,Secure 5G networks: Quesions and Answers on the EU toolbox.* 29 January, 2020 <
https://ec.europa.eu/commission/presscorner/detail/en/QANDA 20 127 > [Ziiiréta 2020 03 25]

15Xeuwu Gu et al., 46.



https://www.stiftung-nv.de/sites/default/files/5g_vs._national_security.pdf
https://www.stiftung-nv.de/sites/default/files/5g_vs._national_security.pdf
https://www.tandfonline.com/doi/full/10.1080/00396338.2019.1568041?scroll=top&needAccess=true
https://www.bbc.com/news/technology-51283059
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_20_127

santykiy kontekste, geopolitikoje bei kibernetinés erdvés saugumizavime. Nors akademinéje literatiiroje
néra studijy, tirianciy valstybiy 5G rysio saugumizavimo procesg, taciau joje yra pateikiama reikSmingy
1zvalgy, implikuojanciy j priezastis, kod¢l JAV 5G problematika yra sugrésminama.

Akademingje literatiiroje galima rasti studijy, kuriose yra tiriamas Kinijos grésmés diskursas.
Andrew S. Campion kritinés diskurso analizés metodu tyré Kinijos grésmés diskursa JAV.1® [$analizaves
JAV politinis elito kalbos aktus, autorius daro iSvada, jog 2005 m. reakcijos i Kinijos nacionalinés
ofSorinés naftos korporacija (CNOOC) atspindi pozitiri | Huawei. Kinijos grésmés ir kritinés
infrastruktiiros saugumo diskursas prisideda prie sékmingo Kinijos saugumizavimo bendrame JAV
diskurse.

Technologinis aspektas literattiroje yra tyrinétas JAV-Kinijos santykiy kontekste. S. Mori savo
straipsnyje analizuoja JAV ir Kinijos konkurencijg karinéje, industrinéje ir skaitmeniniy tinkly erdvése.!’
Autoriaus nuomone, Sis varzymasis yra kova dél virSenybés esamos ir bisimos technologinés kartos
minétose srityse, kurios galéty daryti jtakg Siy valstybiy vidaus politikai, socio-ekonominei sistemai bei
visai tarptautiniy santykiy sistemai. N. Inkster teigimu, JAV ir Kinijos strateginé konkurencija formuos
XXI a. geopolitika, o aukstyjy technologijy sektorius yra ir bus pagrindiné , kovos* erdvé.’® Anot
autoriaus, Kinija dirbtinio intelekto ir telekomunikacijy erdve mato kaip rakting sritj savo ekonominiam
vystymuisi ir galiausiai — vienu i§ budy siekti hegemonijos, o JAV atitinkamai imasi atsakomuyjy
priemoniy tam balansuoti. J. Shirfinson, kritikuodamas tradicine realizmo galios balanso teorijg teigia,
jog tiesioginé $iy valstybiy konfrontacija yra mazai tikétina, taciau vienu i$ pasiiilyty scenarijumi, Kinija
imasi laipsnisko reliatyvios galios didinimo strategijos ekonomikos ir technologijy srityse, o JAV —
atitinkamy atsakomuyjy veiksmuy.!® 5G atvejis, priskirtinas aukstyjy technologijy sektoriui, gerai
iliustruoja Siy autoriy tezes dé¢l dviejy didziyjy valstybiy konkurencijos.

Atsizvelgiant | JAV ir Kinijos konkurencijg, literatiroje yra ieSkoma atsakymy ] tai, kaip
geopolitinés jégos formuoja 5G vystyma, nes naujasis rySys reprezentuoja dviejy supervalstybiy galios

varzybas, % kurios turi poveikj jrangos pardavéjams, operatoriams ir tre¢iosioms $alims, o 5G rysio

16 Andrew S. Campion, ,,From CNOOC to Huawei: securitization, the China threat, and critical infrastructure.“ Asian

Journal of Political Science, 28(1), 2020. < https://www.tandfonline.com/doi/full/10.1080/02185377.2020.1741416 >

[Ziaréta 2020-03-28]

17 Satoru Mori ,,US Technological Competition with China: The Military, Industrial and Digital Network Dimensions.”

Asia-Pacific Review, 26(1), 2019. < https://www.tandfonline.com/doi/full/10.1080/13439006.2019.1622871 > [Zitréta

2020-03-28]

18 Inkster, ten pat.

19 Joshua Shifrinson, ,,The rise of China, balance of power theory and US national security: Reasons for optimism?”” Journal

of Strategic Studies, 43(2), 2020. <

https://www.tandfonline.com/doi/full/10.1080/01402390.2018.1558056?journal Code=fjss20 > [Zitréta 2020-03-28]

20 Stacie Hoffmann, Samantha Bradshaw, Emily Taylor, ,,Networks and Geopolitics: How great power rivalries infected

5G”, Oxford Information Labs, 2019. < https://oxil.uk/publications/geopolitics-of-5g/Geopolitics 5G_Final.pdf >; Xeuwu
9
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diegimo lenktynés yra matomos kaip ,,miisis dél kalno vir§iinés*“.?! Viena vertus, varzybos vyksta dél
tarptautiniy 5G sistemy valdymo standarty jtvirtinimo, nes standartai nulems ne tik kaip bus jrengti 5G
tinklai, bet taip pat standartizuoti finansiniai santykiai tarp veikéjy 5G ekosistemoje.?? Tarptautinés
standarty tvirtinimo organizacijos, kaip 3GPP (3rd Generation Partnership Project) ir ITU (International
Telecommunications Union), veikia kaip pagrindiné politiné¢ arena 5G standarty kovoje. Dabartiné
standartizacijos biisena yra valstybiy ir jmoniy varzymasis dél galios $iose organizacijose.? Kita vertus,
yra varzomasi dél intelektualinés nuosavybés teisiy, konkreciai — patenty, nes tai sukuria pagrindg 5G
standarty jtvirtinimui, kadangi patys standartai yra grindziami patentuotomis technologijomis.?* Yra
pastebimas patenty skaiciaus balanso geografinis pokytis: patenty teisiy savininkai i§ JAV, Japonijos ir
Europos kiekiu nusileidzia kompanijoms i3 Kinijos, Koréjos ir Taivano.?® Be varzymosi dél standarty ir
patenty, 5G vystymas gali turéti reikSmingg poveik] ateities atviram internetui, jo valdymo normoms ir
taisykléms. Atsizvelgiant | JAV dominavimg esminése interneto sistemose, Kinija siekia pakreipti
balansa j savo puse sukuriant integruota SG monopolj.?

5G rysio saugumo rizikos yra tiesiogiai susijusios su kibernetine erdve, kuri literatiiroje yra
tyrinéta tema remiantis saugumizacijos teorija. Sios temos tyrimuose koncentruojamasi j kibernetinés
erdvés saugumizavimo raidg, pozymius ir valstybiy lyginimus. Daug démesio yra skirta 2007 m.
kibernetiniy iSpuoliy prie§ Estijg atvejui ir saugumizavimo raidai JAV. L. Hansen ir H. Nissenbaum
identifikavo tris atskiras kibernetinés erdvés saugumizavimo formas (hypersaugumizacija, kasdieninés
saugumo praktikos ir technifikacija) bei §j teorinj modelj pritaiké tiriant kibernetinius iSpuolius prie$
Estija 2007 m.?’” Taip pat, remiantis $§iuo modeliu, yra tiriamos ir lyginamos skirtingy valstybiy
kibernetinio saugumo strategijos ir su juo susijes diskursas.?® O. Hjalmarsson savo studijoje aiskinosi,

kaip JAV Barako Obamos administracija kalbos aktais sické saugumizuoti kiberneting erdve bei su ja

Gu et al., 46; Eurasia Group, ,, The Geopolitics of 5G*, November 2018. <
https://www.eurasiagroup.net/siteFiles/Media/files/1811-14%205G%20special%20report%20public.pdf > [Zidréta 2020-
03-28]

21 Paez, Danny, ,,Why the US must beat China in the race to 5G internet”, Inverse, August 21, 2018, “ <
https://www.inverse.com/article/48228-why-china-is-winning-the-race-with-the-us-to-5g-internet> [Zitiréta 2020-03-28]

22 Eurasia Group, 8.

23 Edison Lee, ,,Telecom Services. The Geopolitics of 5G and IoT ”, Jefferies Franchise Note, September 2017, 39-41. <
https://www.jefferies.com/CMSFiles/Jefferies.com/files/Insights/TelecomServ.pdf > [Zitiréta 2020-03-28]

24 Xuewei Gu et al., 20.

5 Ten pat, 20.

26 Hoffman, 5.

27ene Hansen ir Helen Nissenbaum, ,, Digital Disaster, Cyber Security, and the Copenhagen School.* International Studies
Quarterly, 53, 2009, 17. < https://academic.oup.com/isg/article-abstract/53/4/1155/1815351 > [Ziiiréta 2020-03-28]

28 Klingova, Katerina. "Securitization of Cyber Space in the United States of America, the Russian Federation and Estonia."
Supervised by Paul Roe, Central European University Department of Political Science (2013).
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susijusius referentinius objektus.?® K. J. Scharz, isanalizaves JAV prezidento B. Clinton administracijos
laikotarpj, argumentuoja, jog kibernetinés erdvés saugumizacija lemia technifikacijos procesas ir
technokraty diskursas dél kibernetinés erdvés techninés specifikos, kurig geriausiai supranta Sioje srityje
dirbantys ekspertai.*°

Tyrimui yra pasirinktas JAV atvejis dél keliy priezaséiy. Visy pirma, $i valstybé yra viena
pirmaujan¢iy 5G diegime - 2020 m. sausj naujos kartos ry§j komerciniais tikslais jdiegusi 50-yje
didziuosiuose miestuose, o atsizvelgiant | ekspertines prognozes, 2025 m. pus¢ visy jungéiy JAV bus
naujojo rysio pagrindu.®® Antra, vieSojoje erdvéje JAV yra linkusi politizuoti 5G rysio diegima,
technologijos tiekimo grandines ir kibernetines grésmes, pabrézdama Kinijos ir Huawei veiksnj.
Galiausiai, JAV pasirinkta dél jos, kaip didziosios galios pozicijos tarptauting€je sistemoje.

Darbo objektas. JAV 5G rysio diegimo saugumizavimo procesas.

Tyrimo problema. Nors néra abejojama 5G rysio biisima ekonomine nauda, taciau valstybiy
pozicijos rysio saugumo klausimais yra iSsiskirianc¢ios. Yra pastebima, jog JAV iSsiskiria i$ kity valstybiy
polinkiu sugrésminti 5G rySio diegima, taciau néra aiSku, kaip ir kodél 5G diegimo problemos tapo JAV
saugumo darbotvarkés dalimi.

Tyrimo tikslas. Isanalizuoti 5G rySio diegimo saugumizavimo proceso priezastis ir eigg JAV
2019-2020 metais.

Darbo metodai. Pagrindinis naudojamas metodas — diskurso analizé. Sis metodas yra pasitelktas
siekiant i$tirti JAV 5G rySio problemy saugumizavimo procesg. Darbe tiriamas politinis 5G saugumo
diskursas, formuojamas pagrindiniy $ia tema kalbéjusiy iSskirty penkiy auksto politinio rango JAV
pareiginy — Prezidento, Viceprezidento, Valstybés sekretoriaus, Gynybos sekretoriaus ir Valstybés
departamento Kibernetiniy ir tarptautiniy komunikacijy bei informatikos politikos sekretoriaus padéjéjo
pavaduotojo. Diskursui tirti pasitelkiama kokybinés turinio analizés metodiné prieiga, naudojama
analizuojant praneSimus spaudai, politiky pareiSkimus ir pasisakymus ziniasklaidoje nuo 2019 m. iki

2020 m. kovo mén. laikotarpiu.

29 Ola Hjalmarsson, ,,The Securitization of Cyberspace: How the Web Was Won.* Lund University, 2013, 1. <
http://lup.lub.lu.se/luur/download?func=downloadFile&recordO1d=3357990&fileO1d=3357996 > [Ziaréta 2020-03-29].
30 Kevin J. Schwarz, ,, The Securitization of Cyberspace through Technification.” Virginia Polytechnic Institute and State
University: 2016. <

https://vtechworks.lib.vt.edu/bitstream/handle/10919/71758/Schwarz_KJ T_2016.pdf?sequence=1&isAllowed=y >
[Zitiréta 2020-03-29]

31 GSMA Intelligence, “Forecast 5G Penetration in 20257, <
https://fingfx.thomsonreuters.com/gfx/mkt/12/8296/8227/GSMA%20Intelligence%205G%20Penetration.png > [Zitiréta
2020-03-29]
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Taip pat, darbe bus iSanalizuoti 3 oficiallis su 5G saugumu susij¢ dokumentai/teisés aktai, siekiant
iSsiaiskinti kaip oficialiame/techniniame lygmenyje yra saugumizuojamos 5G problemos. Tai — 2020 m.
JAV Nacionaliné Strategija 5G Apsaugoti; 2019 m. JAV prezidento dekretas, skirtas apsaugoti
informaciniy ir komunikaciniy technologijy bei paslaugy tiekimo grandineg; 2020 m. kova jsigaliojes
2019 m. Saugiy ir Patikimy Komunikacijy Tinkly Aktas.

Keliami tyrimo uZdaviniai:

1) ISsiaiSkinti, kaip pagal saugumizavimo teorijg sukonstruojamos grésmés ir kaip vyksta
sugrésminimo Procesas.

2) I8analizuoti JAV saugumizuojanciy veikéjy kalbas, praneSimus spaudai ar Kitus vieSus
pareiskimus, Zyminc¢ius 5G problemy sugrésminimg JAV viesajame diskurse.

3) Analizuojant JAV dokumentus atskleisti 5G sugrésminimg oficialiajame diskurse.

4) ldentifikuoti netipines priemones, iliustruojanéias JAV 5G saugumizacijg ir kiniSkos 5G
technologijos ribojima oficialiuosiuose dokumentuose.

Darbo struktiira: Darbg sudaro keturios dalys. Pirmojoje dalyje glaustai pristatoma saugumo
studijy raida, klasikinés Kopenhagos mokyklos pristatytos saugumizacijos teorinés prielaidos ir
vélesni teorijos papildymai. Antroji dalis yra skirta i$skirty valstybés pareigiiny vieSyjy pasisakymy
analizei, kurioje atskleidziama, kg atstovai kalba apie 5G problematika, keliamas grésmes ir
priemones joms spresti. TrecCiojoje dalyje nagrin¢jami trys su 5G saugumu susij¢ dokumentai,
kuriuose bus ieSkomos 5G saugumizavimo aprai$kos oficialiajame diskurse. Galiausiai, ketvirtojoje

dalyje bus pateiktos iSvados.

1. Saugumizavimo teorija

Saugumas yra esminis konceptas saugumo studijose, kuris i§ esmés yra susijes SU grésmémis
islikimui.®? Nors yra sutinkama, jog pats saugumas yra siejamas su laisve nuo grésmiy, taciau néra
bendro, vieningo ir objektyvaus saugumo apibrézimo. Si problema kyla viena vertus dél to, jog saugumo
koncepta galima formuluoti atsizvelgiant j ideologinius ar moralinius aspektus, todél empiriniai jrodymai
néra pajéglis apspresti universalios savokos.®® Kita vertus, néra sutinkama dél centrinio saugumo

objekto, t.y., ka reikia saugoti — individa, valstybe, ar tarptauting sistema? Zvelgiant retrospektyviai,

32 Alan Collins, Contemporary Security Studies, 4 leid., Oxford University Press: 2007, 2.
33 Karin M. Fierke, Critical Approaches to International Security. 2 leid., John Wiley & Sons: 2015, 35.
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saugumo koncepto ir pa¢ios saugumo studijy disciplinos raida paskatino Saltojo Karo metu kilusi
diskusija dél saugumo koncepto nevientisumo.

Iki XX. a. 8 deSimtmecio, Saugumo studijas dominavo tradiciné realistiné perspektyva, kurioje
saugumas suprantamas i$ valstybés, kaip centrinés veikéjos, pozicijos santykyje su kitomis Salimis bei
iSoriniy grésmiy atsparumu. Tradicinis saugumas — realistinis, nes jo samprata grindziama anarchistiniu
galios balansu ir materialiy kariniy pajégumy santykiu tarp suvereniy valstybiy. Sie pozymiai pasireiskée
valstybiy démesio skyrimu geopolitikai, atgrasymui, galios balansavimui ir karinei strategijai. Istoriskai,
$is poziiiris sutapo su Antrojo pasaulinio karo pabaigos ir Saltojo Karo pradzios laikotarpiu, kuomet
dviejy supervalstybiy — JAV ir Soviety Sgjungos — konkurencijos kontekste, karinés galios pranasumas
buvo laikomas iseitimi siekiant uzsitikrinti nacionalinj sauguma.

Sestajame desimtmetyje jvykes biheivioralistinis pokytis socialiniuose moksluose lémé, jog
realizmo teoriniy prielaidy dominavimui saugumo studijose buvo mestas i§ikis.® Sis pokytis sutampa
ne tik su véliau konstruktyvizmo teorijy jsigaléjimu tarptautiniy santykiy disciplinoje, bet ir su pokyciu
saugumo koncepto ir grésmiy sampratoje. Tai pasireiské tuo, jog laikui bégant akademinéje diskusijoje
buvo keliami iki tol didZigja dalimi realizmo atstovy ignoruoti ontologiniai saugumo klausimai: Kas yra
saugoma? Kas vykdo §j saugojimq? Kaip pasireiskia saugojimas? Kiek reikia saugumo?®® Atsizvelgiant
j tradicinio saugumo apsiribojimg karinémis grésmémis, kilo poreikis i$plétoti saugumo koncepta.

Dél Sios priezasties, Saltojo Karo pabaigoje, isry$kéjo disputas tarp saugumo ,,siaurintojy* (ang|.
narrowers) ir ,,platintoju* (angl. wideners).’” | Siaurintojy“ grupei priskiriami mastytojai, Kurie,
atsizvelgiant j taikia Saltojo Karo baigtj ir sumaZéjusia tiesioginés karinés konfrontacijos rizika, yra linke
islaikyti tradicinj saugumo supratima. Siuo poZiiiriu, karinés galios balansas ilicka valstybés saugumo
garantu, o pa¢io saugumo koncepto iSplétimas kelia rizikg karinio saugumo ir tarpvalstybiniy konflikty
prioretizavimo antraeiliSkumui. Be to, kiekvienas prie§ valstyb¢ nukreiptas veiksnys turéty biti
traktuojamas kaip grésmé saugumui, todél ple¢iamas saugumo konceptas bei saugumo studijos prarasty

darnuma, apimty viskg ir tuo paciu nieka.

3% Leo S. F. Lin, ,,State-centric Security and its Limitations: The case of transnational organized crime.*

Research Institute for European and American Studies, 2011, 13. < https:/rieas.qr/images/rieas156.pdf > [Zidréta 2020-04-
02]

% Gediminas Vitkus, ,,Realistiné tarptautiniy santykiy teorija ir Barry Buzano nedalomo saugumo koncepcija.“ Kn. Barry
Buzan, Zmonés valstybés ir baimé. Vilnius: EUGRIMAS, 1997, 11.

3 peter Hough, ,,Who’s Securing Whom? The Need for International Relations to Embrace Human Security.” St Antony's
International Review, 1(2), 2005, 72. < www.jstor.org/stable/26227012 > ; David A. Baldwin ,,The concept of security.«
Review of International Studies 23(1), 1997, 12-17. <
http://www.princeton.edu/~dbaldwin/selected%?20articles/Baldwin%20%281997%29%20The%20Concept%200f%20Securi
ty.pdf > [Zitiréta 2020-04-02]

7 Hough, 72-73.
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Kad ir kaip bity, karinés grésmés néra vienintelés, su kuriomis susiduria valstybés. SSRS
zlugimas ir globalios tarptautinés sistemos konfigiiracijos pokytis 1émé naujy saugumo issukiy, grésmiy
ir riziky i8kylimg. Remiantis tuo, oponuojanéiy akademiky grupé argumentavo, jog valstybés turéty
iSplésti savo saugumo darbotvarkes jtraukiant naujas grésmes, kylanéias i§, pvz., aplinkosaugos,
ekonomikos ar teroristiniy iSpuoliy. D¢l Sios priezasties, saugumo apibrézimas neturéty apsiriboti vien
valstybés saugumu, bet ir apimti individy ar tauty sauguma. Apibendrinant, ,,Siaurintojy ir ,,platintojy*
diskusijoje buvo ieSkoma iseities, kaip iSplésti ir pagilinti saugumo koncepta, neiSdarkant jo loginés
darnos; kaip iSplésti saugumo tyrimy lauka, jtraukiant nekarinius sektorius ir tuo paciu iSsaugant
koncepto reik§mingumg?®

Atsizvelgiant ] Sio darbo temg — 5G rySio saugumizavimg JAV, yra svarbu iSsiaiskinti, kaip yra
sukonstruojamos grésmés ir kaip jos tampa valstybiy nacionalinio saugumo dalimi. Atitinkamai, toliau
bus aptariamas S§io darbo teorinis pagrindas — Kopenhagos mokyklos iSvystyta
saugumizavimo/sugrésminimo (angl. securitization) teorija. Siai mokykla priskirtini mokslininkai B.
Buzan ir O. Weaver svariai prisidéjo prie Siuolaikiniy saugumo studijy literatros, pasiiile originalig
tyrimy perspektyva placiam saugumo i8Stkiy spektrui. Kopenhagos mokyklos modelis suteikia
galimybe tirti, kaip konkretus klausimas tampa (de)saugumizuotas, be to, tai Zymi nauja pokytj saugumo
sampratoje ir tarsi siiilo iSeitj saugumo koncepto siaurinimo ar platinimo dispute.®® Tai pasireiskia
galimybe j saugumo studijy tyrimus jtraukti ne tik tradiciSkai suprantamas karines grésmes ir

nevalstybinius veikéjus, bet tuo pat metu igplésti saugumo koncepto pritaikyma neprarandant jo darnos.*

1.1 Kopenhagos mokyklos saugumizacijos teorija

Kopenhagos mokyklos konceptualus saugumo studijy modelis buvo aiSkiausiai iSplétotas
bendroje B. Buzan, O. Waeverio ir J. de Wilde knygoje ,.Security: A New Framework for Analysis“.4!
Sis darbas yra reik§mingas tuo, jog jame buvo sujungtos isiskirian¢ios saugumo perspektyvos: B. Buzan
priskiriama neorealizmo teoriné prieiga ir O. Waever konstruktyvistinis saugumizacijos aiskinimas. Taip

pat, akademiniame dispute apie naujai kylan¢ias saugumo problemas ir jy vertinimg, Siame darbe yra

38 Bernard . Finel, ,,New thinking about security: Analytical pitfalls and applications to the Americas.” Vasingtonas, 1999.
< https://www.0as.org/csh/docs/Foro%20sobre%20sequridad.pdf > [Zitiréta 2020-04-03]

39 Ten pat, 74.

40 Ralf Emmers, ,,Securitization®, Kn. Alan Collins, Contemporary Security Studies. Oxford University Press, 2013, 142,
41 Barry Buzan, Ole Waever, and Jaap de Wilde, Security: A New Framework for Analysis, Boulder: Lynne Rienner
Publishers, 1998.
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siekiama pateikiamas aiskinimas, kaip saugumo problemos yra atskiriamos ir prioritetizuojamos.*?
Kopenhagos mokyklos pasiiilytas alternatyvus saugumo tyrimy modelis buvo sukurtas remiantis trimis
pagrindiniais konceptais: B. Buzan suformuluotomis regiony saugumo kompleksy, saugumo sektoriy
idéjomis bei O. Waever pristatyta saugumizacija.*®

Pirmasis konceptas - regiony saugumo kompleksas - B. Buzan buvo pristatytas 1983 m.
Argumentuojant, jog geografiskai greta esanciy valstybiy saugumo tarpusavio priklausomybé lemia
regioniniy klasteriy (saugumo kompleksy) susidaryma, Sis konceptas suteikia galimybe tirti ne tik
kompleksa sudaranciy valstybiy santykiy dinamika, bet ir iSoriniy galingy valstybiy jsitraukimg bei to
poveikj regionui.** ] $iuos kompleksus galima Zvelgti kaip j nedideles sistemas, kurias galima tirti
pritaikant tarptautiniy santykiy disciplinos teorijas, kaip antai galios balansg ar poliskuma.*® Antrasis
konceptas, taip pat iSplétotas B. Buzan, yra sektorinis grésmiy skirstymas, kiles i§ mokslininko siekio
dekonstruoti nacionalinio saugumo sampratg ir iSplésti jg anapus kariniy grésmiy, atsizvelgiant, j kurias
valstybés sritis yra nukreiptos grésmeés.*® Kopenhagos mokyklos teorijoje sektorinis grésmiy skirstymas
yra papildomai iSplétojamas ir Klasifikuojamas pagal specifiniy santykiy sgveikg: karinis saugumo
sektorius — primestos prievartos santykius; politinis sektorius - valdzios, valdymo statuso ir pavaldumo
santykius; ekonomikos sektorius — prekybos, produkcijos ir finansy santykius; societalinis sektorius —
kolektyvinio identiteto; aplinkosaugos sektorius — zmogaus veiklos ir planetos biosferos santykius.*’
Taigi, Kopenhagos mokykloje taikomas sektorinis grésmiy skirstymas zymi poslinkj nuo tradiciniy
saugumo studijy vyravusios koncentracijos vien j karinj sauguma, kuris tampa vienu i§ penkiy sektoriy.
Atitinkamai, Kopenhagos mokykla nuo tradicinio saugumo perspektyvos atsispiria j tyrimy modelj
jtraukdama ir nevalstybinius veikéjus.

Galiausiai, treiasis ir labiausiai Kopenhagos mokykla i§garsings konceptas - saugumizacija. Sis
konceptas pirmiausia buvo suformuluotas O. Weaver*®, o véliau, labiau sistemigkai isdirbtas bendrame

Kopenhagos mokyklos darbe. Saugumizacijos teorijos atspirties taskas yra tai, jog saugumas per se yra

42 Dovilé Jaknitinaité, , Kritinés saugumo studijos XXI amzZiuje: kur kreipti Lietuvos saugumo politikos tyrimus?.” Lietuvos
metiné strateginé apzvalga, 12, 2014, 35.

<https://www.academia.edu/8238241/Kritinés saugumo studijos XXI amziuje kur kreipti Lietuvos saugumo politikos
tyrimus > [Ziaréta 2020-04-04]

43 Holger Stritzel, Security in Translation: Securitization Theory and the Localization of Threat, Basingstoke: Palgrave
Macmillan, 2017, 14.

44 Buzan, Security: A New Framework for Analysis, 11-15.

45 Barry Buzan, Ole Weaver, Regions and powers: the structure of international security. Cambridge University Press,
2003, 49.

46 People, states, and fear: The national security problem in international relations, 75.

47 Buzan, Security: A New Framework for Analysis, 7.

“8 Ole Weaver, ,,Securitization and Desecuritization®, kn. Ronnie D. Lipschutz (sud.) On Security, New York: Columbia
University Press, 1995.
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suprantamas kaip kalbos aktas.*® Kalbos aktas yra prilyginamas veiksmo atlikimui ir tokiu bidu,
objektas, apie kurj yra kalbama, jgaung papildoma reik§me. To pavyzdys galéty biti pazado davimas.
Kai vienas zmogus duoda pazada kitam, jis ne tik paprastai jsipareigoja kazka atlikti ar padaryti ateityje.
Pazadas savaime tampa konkretaus veiksmo tipu. Remiantis Sia logika, saugumo grésmés yra
suformuojamos per lingvistines praktikas, nes intersubjektyvaus proceso metu veikéjai problemas
transformuoja j realias grésmes.*° Perfrazuojant O. Weaver, valstybés atstovas, kalbédamas ,,sauguma®,
tam tikrg saugumo problemga perkelia j specifing erdve, tokiu btidu jgaudamas teis¢ pasitelkti netradicines
priemones ja suvaldyti.>! Taigi, saugumizacija yra suprantama kaip procesas, kurio metu, konkreti
problema, naudojant kalbos akta, tampa saugumo problema.

Atsizvelgiant ] tai, kas buvo pasakyta, kyla klausimas, kaip yra nusprendziama, kas yra, o kas
néra saugumo problema? Jeigu yra manoma, jog saugumo darbotvarke reikia iSplésti, atsiranda
reikiamybé turéti kriterijy ar principa, pagal kurj problema biity atsijojama nuo kity ir priskirta prie
saugumo grésmiy. PrieSingu atveju, remiantis saugumizacijos logika, saugumo problemomis gali biiti
konstruojama bet kas, o bendra saugumo samprata tapty tokia konceptualiai placia, jog biity beverteé.
Kopenhagos mokykla pabréZia, jog saugumas i§ esmés yra susijes su i§likimu.%? Siuo pozZidiriu, saugumo
problema yra tokia, kuri yra pristatoma kaip kelianti egzistencine grésme referentinio objekto® islikimui.
Tai gerai iliustruoja valstybiy poziiris j nacionalinj saugumg ir gynyba: uzpuolimas bei karas kelia
egzistencing grésme valstybés iSlikimui, todél visuotinai priimtina, jog butina turéti aukstos parengties
kariuomene, zvalgybos struktiiras ir kt. Atitinkamai, egzistencinés grésmés kontekste, valstybé jgaung
legitimumg panaudoti netipines priemones (angl. extraordinary measures), reikalingas su $ia grésme
susitvarkyti. >* Valstybés ginkluoto uzpuolimo atveju, tai biity teisé j savigyna, nepaprastosios padéties
ar karo stovio jvedimas, kuris apriboty pilietines teises ir laisves. Apibendrintai, saugumizacijos teorijoje
saugumo problema yra tokia, kuri referentiniam objektui kelig egzistencing grésme.

Siekiant sékmingai pritaikyti saugumizacijos teorijos prielaidas tiriant judriojo penktosios kartos
5G rySio saugumizavimo procesg JAV, yra svarbu apZvelgti saugumizacijos tyrimy modelio iSskirtus

vienetus, proceso etapus bei sékmingos saugumizacijos salygas.

49 Ten pat, 35.
50 Jaknitinaité, 35.
°1 Weaver, 35.
52 Buzan, Security: A New Framework for Analysis, 21.
%3 Apie referentinius objektus placiau bus kalbama véliau.
% Ten pat, 21.
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Saugumizavimo vienetai (angl. types of units). Kopenhagos mokyklos saugumo analizéje yra iSskiriami
trys vienetai, dalyvaujantys saugumizavimo procese:>

- Referentinis objektas. Bendrgja prasme, referentiniais objektais laikytina tai, kam kyla

egzistenciné grésmé ir kas turi legitimig priezastj islikti. Tradiciniu pozitiriu, referentiniu objektu
yra laikoma valstybé bei tauta. Atitinkamai, valstybei kylanti egzistenciné grésmé — suverenitetas,
0 tautai — identitetas. Kaip jau buvo minéta, jeigu referentinis objektas negali buti suprantamas
be jam kylancios egzistencinés grésmés, saugumizacijos proceso metu referentiniu objektu gali
buti sukonstruota bet kas, o ne tik tradiciSkai laikomos valstybés ir tautos. Visgi, anot autoriy,
kreipti démesj reikty j sékmingus referentinius objektus, kuriy privalomas islikimas yra
pateisinamas ir geba mobilizuoti parama. Vienas i§ esminiy kintamyjy, nulemianciy referentiniy
objekty s¢kme yra skalé. Skalés maziausiame lygmenyje — individai ar nedidelés jy grupés;
viduriniame — valstybés bei tautos; auks¢iausias lygmuo — sisteminis (pvz., visa zmonija). IS jy
s¢kmingiausias biitent antrasis.

- Saugumizuojantys veikéjai. Tai veikéjai, kurie kalbos aktu saugumizuoja problema iki

egzistencinés grésmes referentiniui objektui. [prastiniai saugumizuojantys veikéjai — vyriausybe,
politinis elitas, kariuomené, pilietiné visuomené. Autoriai pabrézia, jog saugumizuojanciy
veikéjy apibrézimas gali bti problematiSkas, nes kalbos aktg atliekantis veikéjas gali atstovauti
individualy, organizacijos ar valstybin] lygmenius. ISeitis — koncentruotis ] kalbos akto
organizacing logika identifikuojant saugumizuojant] veikéjg. Iprastai, veikéjy atskyrimas yra
paprastesnis valstybiniu lygmeniu, nes vyriausybés atstovai kalba valstybés vardu.

- Itakos veikéjai. Distinktyvus veikéjas saugumizacijos procese, galintis daryti jtakg sprendimy
priémimui saugumo srityje bei bendrai veikti sektoriaus dinamikg. Pvz., kariniame sektoriuje
funkcinio veikéjo role gali uzimti ginkluotés pramonés jmonés, samdiniy kompanijos.>® Nors
Vyriausybé yra esminis saugumizuojantis veikéjas sprendziant Salies saugumo ir atsparumo

Kalbant apie saugumizacijos procesag ir etapus, reikia pabrézti, jog tai yra diskursyvus, dviejy pakopy

procesas, kurio metu nepolitizuotos (vieSojoje erdvéje néra kalbama) ar politizuotos (vieSojoje erdveje
yra kalbama) problemos yra iskeliamos vir§ jprasty politiniy klausimy, suteikiant problemai specialig
reik§me. Saugumizacija gali biiti suprantama kaip kra$tutiné politizacijos versija.>’ Pirmoji pakopa yra

susijusi su konkrecios problemos, asmeny ar subjekty egzistencinés grésmes pateikimu referentiniam

% Ten pat, 35-42.
% Ten pat, 56.
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objektui. Antrasis saugumizacijos procesas tampa sékmingu tada, kai saugumizuojantis veikéjas jtikina
atitinkama auditorija, jog problema isties kelia egzistencing grésme, ir tokiu atveju galima imtis netipiniy,
anapus jprastiniy politiniy procediry riby siilomy priemoniy.

O. Waever isskyré, tris salygas, kurios gali prisidéti ir padidinti sékmingos saugumizacijos
galimybe.®® Pirmiausia, saugumizuojantis kalbos aktas turéty sekti jprasta ,,scenarijy®, t.y., egzistenciné
grésme turéty biiti pristatyta kaip paaiSkinimas, leidziantis netipiniy priemoniy panaudojimg. Antra,
saugumizuojantis veikéjas turéty uzimti tokig pozicija, kuri suteikty jam pakankamai socialinio ir
politinio kapitalo tam, kad jtikinty auditorijg grésmés egzistavimu. Trecia, didesni Sansai jtikinti
auditorijg egzistencine grésme yra tada, kai pastaroji grésmé yra asocijuojama su istorine praeitimi,
kurioje konkretis objektai didZigja dalimi yra siejami su pavojumi, Zala ar priesisku nusiteikimu.
Pavyzdziui, tankas, kaip objektas suprantamas reliatyviai su panaudojimu kare, gali prisidéti vyriausybés
atstovams ar saugumo ekspertams jgyvendinti sékmingg kalbos akta, jei kaimynin¢ valstybé dislokuoja
tankus pasienyje. Visgi, Sios sglygos néra savaime lemiancios saugumizacijos sekme. Veikiau, jos gali
tik daryti jtaka saugumizacijos procesui, kurio esminis komponentas yra kalbos aktas.>®

Apibendrinant, tradiciné Kopenhagos mokykla 1émé unikalaus analitinio saugumo tyrimy
modelio iSkylimg, suteikiant] galimybe¢ aiSkinti, kaip yra konstruojamos grésmés bei kaip jos tampa
saugumo darbotvarkés dalimi. Kita vertus, pirminé saugumizacijos teorija paliko daug erdvés
interpretacijoms, kas atitinkamai 1émé teorijos kritika, papildymus ir raidg. Dél Sios prieZasties yra svarbu

glaustai aptarti reikSmingus saugumizacijos teorijos vélesnius aiSkinimus.

1.2 Siuolaikiniai saugumizacijos teorijos aiSkinimai

Nuo pirminio pristatymo XX a. pabaigoje, saugumizacijos teorija tapo reikSminga tiriant
saugumo problemas, todél mokslininky buvo nuolat vystoma ir plétojama. Reik§mingai prie teorijos
pildymo prisidéjusius mokslininkus galima skirti j dvi grupes: pirmoji, Kurioje tyréjai sieké |
saugumizacija jtraukti filosofines ir sociologines studijas bei koncentravosi j saugumizacijos samprata;
ir j antraja, kurioje démesys yra skiriamas praktiniam saugumizacijos pritaikymui atvejo studijose.®

Pastarojoje grupéje gilinamasi j tokius elementus kaip pozityvusis saugumas ar legitimumas. Papildomai,

%8 Ole Weaver, ,,The EU as a security actor: reflections from a pessimistic constructivist on postsovereign security orders.”
Kn. Morten Kelstrup (sud.) International Relations Theory and the Politics of European Integration: Power, Security and
Community. Routledge, 2000, 252.
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atsizvelgus | analitines preferencijas, saugumizacijos tyréjus galima klasifikuoti | revizionistus,
universalistus ir | kalbos akta besikoncentruojancius mokslininkus. Kaip pabrézia 1. Karpaviciite,
pirmoji mokslininky grupé siekia perzitiréti teorija su tikslu sukurti labiau analitiskai operacionalius
s¢kmingos saugumizacijos kriterijus; universalisty darbais yra norima geografiskai uz Vakary iSplésti
teorin] aiSkinimag; trecioji grupé analizuoja kaip valstybés elito saugumo kalbos aktai ir praktikos naikina
ribas tarp normalumo ir netipiskumo saugumo grésmiy srityje.%! Taip pat svarbu atkreipti démesj, jog su
laiku plétési saugumo tyrimy laukas nuo pradiniy B. Buzan ir O. Weaver identifikuoty saugumo sektoriy.
Pavyzdziui, tapatybé ir migracija, visuotiné sveikata, aplinka ir energetika bei kibernetinis saugumas tapo
vienomis i$ pagrindiniy temy naujesniuose saugumizacijos tyrimuose.

Auditorijos konceptas susilauké nemazo démesio vélesniuose saugumizacijos teorijos
aiSkinimuose. Tradicinéje Kopenhagos mokykloje auditorijai yra suteikiamas svarbus vaidmuo, nes
problema gali biiti saugumizuota tik tuo atveju, kai yra priimama auditorijos.®? Visgi, pats konceptas
susilauké kritiky démesio, nes atsizvelgiant j jo svarbg, buvo menkai iSvystytas ir liko aiSkiai
neapibréztas. Atsizvelgdamas j tai T. Balzag argumentuoja, jog efektyvi saugumizacija yra ta, kuri yra
orientuota j auditorija (angl. audience-centered).®® Kitaip tariant, saugumizacijos sékmé yra didZiaja
dalimi susijusi su saugumizuojancio veikéjo gebéjimu atsizvelgti ir prisitaikyti pagal auditorijos
interesus, naudoti tinkama ir artimg kalbg, jog grésmé galéty buti saugumizuota. D¢l Sios priezasties,
saugumizuojantis veikéjas gali sulaukti moralios arba formalios auditorijy paramos.®* Tai zymi, jog
saugumizacijos procese yra svarbu atkreipti démesj | auditorijy klasifikavima, nes jos turi skirtingas
funkcijas.

Remiantis Siomis prielaidomis, P. Roe argumentuoja, jog nors vieSosios publikos parama
saugumizuojan¢iam veikéjui yra neabejotinai reikSminga dél moralinés paramos, taCiau, galiausiai,
formali institucijy parama yra tai, kas suteikia galimybe pasitelkti netipines priemones saugumo
problemai uzkardyti.%® Sj argumenta autorius pagrindzia 1998 m. Jungtinés Karalystés vyriausybés
sprendimo jsitraukti j keturiy dieny Irako bombardavimag kartu su JAV. Nors Ministrui Pirmininkui T.
Blair pavyko jtikinti bendraja publika, vyriausybe bei Leiboristy partijg Irako keliama grésme tariamai

turint masinio naikino ginklus, ta¢iau nei viena minétoji auditorija nesutiko pritarti papildomy priemoniy
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62 Buzan, Security: A New Framework for Analysis, 25.
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nei egzistavusios sulaikymo politikos panaudojimo. Taigi, nors grésmé intersubjektyviai buvo
suprantama ir saugumizuota, taciau saugumizuojancéio veikéjo sitilytos netipinés priemonés nebuvo
priimtos.% Visgi, invazija j Iraka (netipiné priemoné) jvyko tik gavus Parlamento palaikymg (formali
instituciné parama). Auditorijy atskyrimas ir jy iSsiskiriantys paramos tipai leidzia isskirti du
saugumizacijos proceso etapus. Pirmajame, problema yra identifikuojama kaip saugumo grésmé ir jayra
siekiama gauti moralinj pritarimg. Antrajame, ,,mobilizacijos* etape, yra siekiama gauti formaly
palaikyma siekiant legitimaus netipiniy priemoniy panaudojimo.

Kad ir kaip biity, pozicija, jog saugumizacijos pasisekimas didziaja dalimi priklauso nuo to, ar
auditorija yra jtikinama islikimui kylanc¢iomis grésmémis ir palaiko netipiniy priemoniy pasitelkima, yra
kritikuotina. Viena vertus, kritika kyla i§ to, kad auditorijos pritarimas néra vienareik§mis, nes yra
galimybé, jog egzistuoja ne viena, 0 kelios varijuojancios auditorijos. Galima iSskirti populiarigja, elito,
technokrating ir akademines auditorijas, kurios skirtingai gali lemti kalbos akto sékme.®” Taip pat,
auditorijos sgvokos neiSplétojimg véliau pabrézia ir patys B. Buzan ir O. Weaver, teigdami, jog
saugumizacijos procese isskirti ir identifikuoti svarbias auditorijas yra ypatingai sunku, jeigu iSvis
jmanoma.®®

Diskusijoje dél saugumizacijos proceso, R. Floyd pateiké savajj sékmingos saugumizacijos
aiskinima, kuriame i§déstytos jzvalgos yra svarbios ir Siam darbui.%® Sis aigkinimas kilo i§ dvejopos
saugumizacijos teorijos kritikos, susijusios su proceso s¢kmés prielaidomis. Pirma, autor¢ sukritikuoja
tradiciSkai ir, véliau, P. Roe ir T. Balzaq plétota mintj dél auditorijos reikSmés saugumizacijoje.
Pateikiant SeSis skirtingus kalbos akty ir auditorijos reakcijos j juos scenarijus, yra prieinama prie
iSvados, jog néra jtikinancio rysio tarp auditorijos sankcionuojamy kalbos akty ir saugumizacijos proceso
sekmés.’® Kartais auditorijos atsakas j saugumizuojantj veiksma yra svarbus, o kartais — ne. Atsizvelgiant
] tai, yra prieStaraujama tradicinei saugumizacijos prielaidai ir teigiama, jog sankcionuojanti auditorija

neturi lemiamos rolés sugrésminimo egzistavime ir  pasisekime. Antroji kritikos dalis yra susijusi su
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problemy, kaip egzistenciniy grésmiy jréminimu.”! Klasikinéje saugumizacijos teorijoje numatoma, jog
problemos turi kelti grésme referentinio objekto islikimui, jog biity sékmingai saugumizuotos. R. Floyd
prieStarauja Siam teiginiui argumentuodama, jog saugumizuojantys veikéjai gali siekti netipiniy
priemoniy legitimacijos dél grésmiy, kurios nebitinai yra egzistencinés, 0 veréiau — zalingos ar tiesiog
pavojingos.’?

Atsispiriant nuo minétos kritikos, yra pasitilomas alternatyvus pozilris. Saugumizacija yra
sé¢kminga tik tuo atveju, kai saugumizuojantys veikéjai veikia atitinkamai pagal saugumizuojantj kalbos
akta, o & veikla yra pastebima kaip elgesio pokytis bei veiksmy pateisinimas.”® Siuo poZiiiriu,
saugumizacija geriausiai suprantama kaip kauzalinis procesas, kuriame centrinis démesys turéty buti
skiriamas saugumizuojancéiy veikéjy veiksmams ir elgesiui. Taigi, anot R. Floyd, saugumizacijos
procesas gali biiti vadinamas sékmingu tada, kai:

- Identifikuojamos grésmes, kurios pateisina atsakg (saugumizuojancius veiksmus) j jas;
- Yra matomas saugumizuojancio veikéjo veiklos pokytis, sprendimai;
- Sie priimti saugumizuojanéio veikéjo sprendimai yra pateisinami grindZiant atsako metu

jvardintomis kylan¢iomis grésmémis.”*

Taigi, apzvelgus saugumizacijos teorinius aspektus, toliaus bus pereinama prie darbo empirinés
dalies - 5G saugumizacijos JAV atvejo tyrimo. Jame kokybinio turinio analizés buidu yra siekiama istirti
saugumizuojan¢iy veikéjy kalbos aktus norint atskleisti, ar per diskursg S$ios problemos yra
saugumizuojamos ir perkeliamos ] valstybés saugumo darbotvarke. VieSuosiuose pasisakymuose
démesys atkreipiamas j grésmes ir sitilomas priemones joms suvaldyti. Véliau, bus pateikta oficialiy
dokumenty analizé, sickiant i$siaiskinti, ar deklaruotos politiky 5G diegimo problemos atsispindi kaip

saugumizuotos problemos oficialiame/teisiniame diskurse.

2. 5G rysio saugumizavimas JAV vieSojoje erdvéje

Sioje empirinio tyrimo dalyje yra pateikiama 5G rySio problemy grésminimo analizé JAV
vieSojoje erdvéje. Kokybinio turinio analizés metodu buvo iSanalizuoti i$skirty veikéjy 32 kalbos aktali,

t.y. viesi pasisakymai ir kalbos, prane$imai spaudai. Tyrimui pasirinkti 5 saugumizuojantys veikéjali, tai:

"1 Ten pat.
2 Ten pat.
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JAV prezidentas Donald Trump, viceprezidentas Mike Pence, valstybés sekretorius Mike Pompeo,
gynybos sekretorius Mark Esper ir Valstybés departamento Kibernetiniy ir tarptautiniy komunikacijy bei
informatikos politikos sekretoriaus padéjéjo pavaduotojas (toliau — SPP) Robert Strayer. Remiantis
teorine prieiga, penki pasirinkti asmenys — auksto politinio rango JAV pareigiinai — yra priskiriami
saugumizuojanéiais veikéjais dél jy reik§mingo politinio ir socialinio statuso visuomenéje.”

Analizuojamy kalbos akty laikotarpis yra nuo 2019 mety iki 2020 mety kovo ménesio. Si data
yra pasirinkta todél, nes 2019 metais JAV vieSojoje erdvéje buvo pradéta kalbéti apie 5G problemas, o
2020 mety kovo ménesj jsigaliojo du svarbiis, su 5G saugumizacija susij¢ oficialiis dokumentai — JAV
Nacionaliné Strategija 5G apsaugoti (angl. National Strategy to Secure 5G) ir 2019 mety Saugiy ir
Patikimy Rysiy Aktas (angl. Secure and Trusted Communications Networks Act of 2019), jsigaliojgs JAV
prezidentui pasirasius ji 2020 mety kovo 12 dieng.

Nagrin¢jami saugumizuojanéiy veikéjy kalbos aktai buvo skirstomi ] dvi kategorijas,
atsizvelgiant | teorines prieclaidas, tai — grésmes ir netipines priemones. Bendrai, analizuojant
pasisakymus, buvo ieskoma, kaip iSskirti veikéjai pasisaké Siais aspektais:

1) 5G rysio problematikos jvardijimas kaip saugumo grésmé ir kam referuojama $i grésmé?
2) Ar yra nurodomas grésmes Saltinis?
3) Kokias netipines priemones jvardija saugumizuojantys veikéjai norint apsisaugoti nuo grésmeés?

I$ 32 bendry kalbos akty, 8 priskirti Prezidentui, 7 — Viceprezidentui, 7 — Valstybés sekretoriui,
3 — Gynybos sekretoriui, 7 — SPP (Zr. paveikslas 1). Svarbu atkreipti démesj, jog analizuojant Siy veikéjy
pasisakymus vie$ojoje erdvéje, terminai ,,5G infrastruktiura®, ,,5G rysys®, ,5G tinklai“ yra laikomi

sinonimais.

S Weaver, The EU as a security actor: reflections from a pessimistic constructivist on postsovereign security orders, 252.
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Paveikslas 1: Saugumizuojanciy veikéjy kalbos akty

suvestiné
9
8
7
6
5
4
3
2
1
0
Prezidentas Viceprezidentas  Valstybés sekretorius Gynybos sekretorius

M Kalbos aktai

Saltinis: autorius, remiantis tyrimo duomenimis.

Toliau, remiantis tyrimo duomenimis, Siame skyriuje bus analizuojama, kaip JAV valstybés

pareigiinai 5G problematikos tema kalbéjo vieSojoje erdvéje atsizvelgiant j iSskirtus aspektus.

2.1 5G Kkaip grésmeés diskursas

Remiantis tyrimo duomenimis galima teigti, jog daugumoje pasisakymy, 5G problematika yra
jvardijama kaip saugumo problema, kelianti, pirmiausia, grésme¢ JAV nacionaliniam saugumui ir
ekonomikai. JAV prezidentas pabréZia, jog ,,Saugiis 5G tinklai bus absoliuciai gyvybiskai svarbi grandis
JAV Kklestéjimui ir nacionaliniam saugumui 21-ame amziuje.“’® Papildomai, Valstybés sekretorius
asmeniniame socialiniame tinkle ,,Twitter* pasidalino prane$imu, kuriame argumentuoja: ,,Dél #5G
revoliucijos, komunikacijos tinkly saugumas yra dar labiau kritiSkai svarbus JAV, misy partneriy ir
sajungininky nacionaliniam saugumui.“’” Taip pat, SPP R. Strayer atkreipia démesj, kad ,,Atsizvelgiant

«78

1 5G apimtj, apsaugoti Siuos gyvybiskai svarbius tinklus yra nepaprastai svarbu“’® ir , Informaciniy ir

6 The White House, ,,Remarks by President Trump on United States 5G Deployment*, 2019. <
https://www.whitehouse.gov/briefings-statements/remarks-president-trump-united-states-5g-deployment/ > [Ziaréta 2020-
05-10]
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Telekomunikaciniy Technologijy, ar ITT, saugumas yra esminis nacionalinio saugumo elementas. ITT
sudarantys tinklai ir paslaugos vaidina kritine role kiekvienos tautos saugume ir klestéjime.*“’® Taigi,
saugumizuojanciy veikéjy diskursas, o konkreciai — frazés ,,absoliuciai gyvybiskai svarbi®, , kritiskai‘,
,nepaprastai svarbus®, leidzia daryti i§vada, jog yra akcentuojamas ne tik 5G apsaugojimo poreikis, bet
pabréziama, jog nesaugis tinklai kelty egzistencing grésme JAV nacionaliniam saugumui ir ekonomikai.

Analizuojant kalbos aktus pastebima, jog juose yra daznai minima 5G reikSmé Kkritinei
infrastruktiirai ir paslaugoms, intelektinés nuosavybés ir asmeninés informacijos saugumui. Pavyzdziui,
valstybés sekretorius teigia, jog ,,5G tinklai palies kiekvieng miisy gyvenimo aspekta, jskaitant elektros
tinklus, autonomines transporto priemones, iSmanig gamybg, medicininj gydymg ir asmeninius
duomenis.“®, o prezidentas: ,,Greitai, didZioji dalis miisy kritinés infrastruktiiros bus prijungta $iy naujy
tinkly.“®!, taip pat ,,Desimtys milijardy naujy prietaisy ir jutikliy bus sujungti j interneta 5G rysiu per
ateinanéius artimiausius metus, jskaitant elektros paskirstyma.“®? Atsizvelgiant j bisima platy 5G
pritaikyma visuomengje, didés kritinés infrastruktiiros priklausomybé nuo §io naujosios kartos rysio.
Todél, kaip yra argumentuojama vieSuose pasisakymuose, neapsaugotas 5G rysys kelia grésme valstybés
kritinei infrastruktiirai, kritinéms paslaugoms bei privaciai informacijai dél galimo Snipin¢jimo ar
funkcionavimo trikdymo.

Papildomai, vieSuose pasisakymuose yra pabréziama nesaugaus 5G rySio grésmé JAV
bendradarbiavime su sgjungininkais. JAV gynybos sekretorius teigia, jog idiegtos nesaugios 5G
technologijos ,,galéty pakenti masy galimybéms dalintis Zvalgybine informacija, atlikti planavimus ar
saugiai komunikuoti [NATO] aljanse.“®. Gynybos sekretorius pabréZia, jog gebéjimas veikti kartu su
sgjungininkais bendruose komunikacijy tinkluose tarnauja kaip galios daugiklis, ta¢iau tuo pat metu tai
lemia padidéjusia rizika ir kelia pavojuy karinei saveikai, jei tinklai néra saugis. Siai pozicijai antrina ir

valstybés sekretorius. Anot jo, ,,Nepakankamas saugumas kliudys JAV dalintis tam tikra informacija

9 U.S. Department of State, ,,Press Briefing with Deputy Assistant Secretary Robert Strayer, Cyber and International
Affairs and Information Policy, Bureau of Economic and Business Affairs®, May 8, 2019. < https://www.state.gov/press-
briefing-with-deputy-assistant-secretary-robert-strayer-cyber-and-international-affairs-and-information-policy-bureau-of-
economic-and-business-affairs-2/ > [Zitiréta 2020-05-18]

80 U.S. Department of State, ,,United States Welcomes the EU’s Acknowledgement of the Unacceptable Risks Posed by
Untrusted 5G Suppliers®, January 30, 2020. < https://www.state.gov/united-states-welcomes-the-eus-acknowledgement-of-
the-unacceptable-risks-posed-by-untrusted-5g-suppliers/ > [Zitiréta 2020-05-18]

81 The White House, ,,Raising the Bar to Protect Federal Government and Private-Sector Data®, July 25, 2019. <
https://www.whitehouse.gov/articles/raising-bar-protect-federal-government-private-sector-data/ > [Zitiréta 2020-05-18]
82 U.S. Department of State, ,,Remarks at the 2019 Internet Governance Forum USA Conference®.

8 Council on Foreign Relations, ,,U.S. Defense Priorities and Policies: A Conversation With Secretary Mark T. Esper*,
December 13, 2019. < https://www.cfr.org/event/us-defense-priorities-and-policies-conversation-secretary-mark-t-esper-0 >
[Zitiréta 2020-05-18]
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patikimuose tinkuose.*“®* Taip pat, M. Pompeo teigimu, nesaugaus bendro 5G tinklo atveju ,kai kuriais
atvejais, yra rizika, jog mes negalésime skirti amerikietisky resursy, amerikietisky ambasady ir kariniy
forposty.“®® Taigi, nesauglis 5G tinklai JAV kelia grésme bendradarbiavime su sajungininkais,
konkreciai jvardinant jautrios zZvalgybinés informacijos dalijimasi ir karinj sgveikuma.

Apibendrinus galima teigti, jog visi JAV valstybés pareiglinai vieSuose pasisakymuose apie 5G
problematikg kalba grésmés kontekste. Nors pasisakymuose daznai teigiama, jog neapsaugoti 5G tinklai
kelia ypatinga grésm¢ JAV nacionaliniam saugumui ir ekonomikai, taip pat yra atkreipiamas démesys ir
1 kitas sritis, kaip Kritiné infrastruktira ar kritinés paslaugos (zr. paveikslas 2).

Paveikslas 2: Nesaugiy 5G tinkly grésmés referentiniai objektai, jvardinti saugumizuojanéiy veikéjy

Bendradarbiavimas

Kritinés paslaugos . et .
su sgjungininkais

Intelektinés

. o _ nuosavybeés ir
Nacionalinis Nesaugus privacios
saugumas 5G tinklai informacijos

saugumas

Kritiné infrastruktura

Saltinis: autorius, remiantis tyrimo duomenimis. Rodyklés kryptis rodo, kam keliama grésmeé.

2.2 Grésmeés Saltinis ir SG saugumas

Keliuose saugumizuojanciy veikéjy vieSuosiuose pasisakymuose yra minimas nekonkretus 5G

tinkly grésmés Saltinis. Pavyzdziui, JAV prezidentas atkreipia démesj, jog: ,,Su Siomis jungtimis,

8 Stephen Castle, ,,Pompeo Attacks China and Warns Britain Over Huawei Security Risks*, May 8, 2019. <
https://www.nytimes.com/2019/05/08/technology/pompeo-huawei-britain.html > [Zitiréta 2020-05-18]

8 Derek B. Johnson ,,Pompeo: Huawei deals threatens info-sharing with allies, February 22, 2019. <
https://fcw.com/articles/2019/02/22/pompeo-huawei-info-sharing.aspx > [Ziiiréta 2020-05-18]
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amerikieCiy tévyné bus keliy mygtuky paspaudimy atstumu nuo valstybiniy ir nusikalstamy kibernetiniy
veikéjy su pajégumais ir motyvacija padaryti zalg amerikie¢iams.* Taigi, 5G tinkly saugumui grésme
kelia nusikalstama kibernetine veikla uzsiimantys tiek valstybiniai, tick nevalstybiniai veikéjai.

Visgi, visi saugumizuojantys veikéjai daugumoje vieSy pasisakymy kaip grésmés Saltinj tiesiogiai
jvardija Kinijg ir kiniskas 5G infrastruktiiros jrangos gamintojas — Huawei, o re¢iau — ZTE. ,,[...] mes
manome, jog Huawei yra nesuderinamas su JAV saugumo interesais”, pabréz¢ viceprezidentas M.
Pence.®® Kalbédamas apie Huawei, JAV prezidentas akcentavo, jog ,.[...Jmes jzvelgiame milziniska
saugumo problema Huawei atzvilgiu.“®” Papildomai, valstybés sekretorius teigé, jog Huawei kelia
gréesm¢ JAV, nes Sios jmonés jdiegta 5G infrastruktiira kelty amerikietiSky technologijy vagysciy ir
jsibrovimo j privacia zmogaus informacijg rizika.®

Kinija ir Huawei, kaip grésmé 5G tinkly saugumui, yra jvardijama daugumoje kalbos aktuose.
Pirmiausia, Huawei technologiniy komponenty diegimas 5G infrastruktiroje kelia grésme dél Huawel,
kaip ,,didelés rizikos* tiekéjo reputacijos, kuris turi ,,ilgg intelektinés nuosavybés vagyséiy ir korupcijos
jstatymy pazeidimy istorijg*, pvz., JAV Huawei yra kaltinama dél intelektualinés nuosavybés vagystés
i kitos mobiliy telekomunikacijy jmonés T-Mobile.?® Antra, yra manoma, jog Huawei kelty grésme 5G
tinkly saugumui dél Kinijos jstatyminés bazés. Kinijos Nacionalinis Zvalgybos Jstatymas jpareigoja
jmones, jskaitant 5G technologijy pardavéjus kaip Huawei, ,,bendradarbiauti su zvalgybos ir saugumo
tarnybomis be nepriklausomos teisinés kontrolés.“% Kitaip tariant, Kinijos teisiné sistema suteikia
galimybe vyriausybei nurodyti Huawei dalintis informacija ir imtis slapty, nedeklaruoty veiksmy. Todél
,,Jei kiniskos kompanijos toliau tes pamatinés 5G infrastruktiiros statybas, jie bus geresnéje pozicijoje

pasinaudoti prieiga® prie kritinés infrastruktiiros ir informacijos.%*

8 The White House, ,,Remarks by Vice President Pence and Prime Minister Trudeau of Canada in Joint Press Statements*,
May 30, 2019. < https://www.whitehouse.gov/briefings-statements/remarks-vice-president-pence-prime-minister-trudeau-
canada-joint-press-statements-ottawa-canada/ > [Zifiréta 2020-05-18]

87The White House, ,,Remarks by President Trump and Prime Minister Trudeau of Canada Before Bilateral Meeting*,
December 3, 2019. < https://www.whitehouse.gov/briefings-statements/remarks-president-trump-prime-minister-trudeau-
canada-bilateral-meeting-london-united-kingdom/ > [Zitiréta 2020-05-18]

8 U.S. Department of State, ,,Remarks to the Future Farmers of America“, March 4, 2019. <
https://www.state.gov/remarks-to-the-future-farmers-of-america/ > [Ziaréta 2020-05-18]

8 U.S. Department of State, ,, Press Briefing with Deputy Assistant Secretary Robert Strayer “, October 15, 2019. <
https://www.state.gov/telephonic-press-briefing-with-deputy-assistant-secretary-robert-strayer-cyber-and-international -
affairs-and-information-policy-bureau-of-economic-and-business-affairs/ > [Zitiréta 2020-05-18]

% U.S. Department of State, ,, Press Briefing with Deputy Assistant Secretary Robert Strayer, Cyber and International
Affairs and Information Policy, Bureau of Economic and Business Affairs“‘, May 8, 2019. < https://www.state.gov/press-
briefing-with-deputy-assistant-secretary-robert-strayer-cyber-and-international-affairs-and-information-policy-bureau-of-
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Remiantis Sia logika, R. Strayer teigia, jog kinisky 5G tiekéjy ,,gali biiti paprasyta pazeisti tinklo
saugumg siekiant, pavyzdziui, pavogti asmenin¢ informacija ar intelekting nuosavybe, vykdyti
$nipinéjimg ar trikdyti kritines paslaugas.“? Papildomai, valstybés sekretorius M. Pompeo sugrésmina
Huawei ir kitas Kinijos valstybés remiamas technologijy kompanijas, pavadindamas jas Trojos arkliais
Kinijos zvalgybos tarnyboms.*® Apie Kinijos ir Huawei grésme 5G tinkly saugumui pabrézia ir kiti
iSskirti  saugumizuojantys veikéjai, pavyzdziui, gynybos sekretorius atkreipia démesj, jog
,Priklausomybé nuo kinisky 5G tiekéjy, pavyzdziui, galéty daryti misy partneriy kritines sistemas
pazeidziamas trikdymams, manipuliacijai ir $nipinéjimui.*®*

Svarbu paminéti, jog be jvardinty Kinijos ir kiniSky 5G infrastruktiiros pardaveéjy grésmés,
saugumizuojanciy veikéjy pasisakymuose pasitaiko tiesiogiai nejvardinty nepatikimy tiekéjy ir
nesaugios tiekimo grandinés grésmés deklaravimy. Pavyzdziui, R. Strayer teigimu, ,,JAV nori uztikrinti,
jog mes, misy partneriai bei sgjungininkai islaikytume saugius ir patikimus komunikacijy tinklus bei
tiekimo grandines, jog sumazintume nesankcionuotos prieigos ir zalingos kibernetinés veiklos rizikas.“*®
Taip pat, JAV prezidentas pabrézia: ,,Yra kritiskai svarbu, jog mes naudotume saugius ir patikimus
technologijy tiekéjus, komponentus ir tiekimo grandine.“%® Kad ir kaip biity, atsizvelgiant j pasisakymy
konteksta, saugumizuojantys veikéjai grésme dél nepatikimy tiekéjy ir tiekimo grandinés vis tik
asocijuoja su kiniskomis 5G jrangos gamintojomis ir jy priklausomybe nuo Kinijos vyriausybés.

Sioje vietoje atsispindi 5G saugumizavimo JAV geopolitinis aspektas. Faktigkai, 5G
infrastruktiiros jrangg globaliu mastu gali tiekti 5 jmonés, dvi i§ jy — kiniskos Huawei ir ZTE. Nors apie
tai bus plaCiau rasoma netipiniy priemoniy poskyryje, taciau daugumoje kalbos aktuose, jvardinus
didelés rizikos tiekéjy ir nesaugios tiekimo grandinés grésme, véliau yra §i grésmé yra sugretinama su
kiniskomis kompanijomis ir siiloma jy atsisakyti. Pavyzdziui, R. Strayer argumentuoja, jog JAV nori
uztikrinti savo ir sgjungininky saugius ir patikimus komunikacijy tinklus ir tiekimo grandines, bet tuo

pat metu pabréZia svarbg atkreipti j Huawei ir kity kinisky informaciniy technologijy keliama grésme.®’

9 Ten pat.

9 U.S. Embassy in Luxembourg, ,,Secretary Pompeo and Secretary Esper Speak at Munich Security Conference 2020,
February 19, 2020. < https://lu.usembassy.gov/secretary-pompeo-and-secretary-esper-speak-at-munich-security-conference-
2020/ > [Zitréta 2020-05-18]
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remarks-by-secretary-of-defense-mark-t-esper-at-the-munich-security/ > [Zitiréta 2020-05-18]

% U.S. Department of State, ,,Remarks at Press Availability”, February 26, 2019. < https://www.state.gov/remarks-at-press-
availability/ > [Ziréta 2020-05-18]

% The White House, ,, Remarks by President Trump and President Niinisto of the Republic of Finland in Joint Press
Conference”, October 2, 2019. < https://www.whitehouse.gov/briefings-statements/remarks-president-trump-president-
niinisto-republic-finland-joint-press-conference/ > [Ziiiréta 2020-05-18]

7 U.S. Department of State, ,,Remarks at Press Availability”, February 26, 2019
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Taip pat, yra kalbama apie poreikj diegiant 5G tinklus naudoti tik patikimus teikéjus — tris nekiniSkas
jrangos pardavéjus — europietiSkus Nokia, Ericsson bei Piety Kor¢jos Samsung, kurios néra
kontroliuojamos autoritariniy vyriausybiy.*® Tokiu biidu JAV siekia, jog Kitose valstybése nebiity
naudojamos kiniskos 5G technologijos.

Apibendrintai, kaip grésme 5G tinkly saugumui, JAV saugumizuojantys veikéjai iSskyré
valstybiniy ir nevalstybiniy veikéjy zalingg kiberneting veikla, nepatikimus 5G infrastruktiiros tiekéjus

ir nesaugia infrastruktiiros tiekimo granding. (Zr. paveikslas 3)

Paveikslas 3: Saugumizuojanciy veikéju iSskirtos grésmeés 5G tinkly saugumui

Valstybiniy veikéjy zalinga
kibernetiné veikla

Nepatikimi 5G

infrastruktiros - o
tiekéjai 5G tinkly Nvev?lstyb-mlq ve|!(e!q
(konkre&iai - Kinizki saugumas zalinga kibernetiné

veikla

5G infrastruktiros
tiekéjai)

Nesaugi 5G infrastrukturos tiekimo
grandiné

(konkreciai - Kiniski 5G

infrastrukturos tiekeéjai)

Saltinis: autorius, sudaryta remiantys tyrimo duomenimis.

% Cybersec Forum, ,,Robert Strayer, Deputy Assistant Secretary of State, U.S. Department of State”, January 9, 2020. 1:25-
1:42. < https://www.youtube.com/watch?v=nnmTIHWPGV(q > [Zitréta 2020-05-18]
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2.3 Netipinés priemonés
Analizuojant kalbos aktus buvo kreipiamas démesys, ar kalbant apie 5G grésmes, kartu auksto

politinio rango JAV pareigiinai kalbéjo ir apie netipines priemones, padésiancias apsisaugoti nuo
kylanciy grésmiy.

Viena i$ saugumizuojanciy veikéjy iSskirty netipiniy priemoniy 5G saugumui uztikrinti — poreikis
JAV turéti rizika grista vertinima ir kriterijus, kurie apsaugoty nuo nepatikimy 5G infrastruktiros tiekéjy
dalyvavimo rysiy diegime. Kaip pabrézé D. Trump, ,,yra kritiSkai svarbu, jog mes naudotume saugius ir
patikimus technologijy tiekéjus, komponentus ir tiekimo grandine.“®® R. Strayer teigia, jog ,,mes
turétume atidZiai jvertinti ir iSskirti tiekéjus, kontroliuojamus uZsienio vyriausybiy, kuriose néra
reikSmingy stabdziy ir atsvary jy galiai priversti tuos tiekéjus bendradarbiauti su zvalgybos ir saugumo
tarnybomis.*“1%° Taigi, atsizvelgiant j nepatikimy 5G infrastruktiiros tiekéjy ir nesaugios infrastruktiiros
grandinés grésmes, yra siiloma JAV sukurti apsaugos mechanizma, suteikiantj galimybe drausti didelés
rizikos tiekéjams dalyvauti 5G diegime.

Si netipiné priemoné tiesiogiai yra susijusi su daugelio saugumizuojanéiy veikéjy issakytu
poreikiu siekti alternatyvos Huawei 5G technologijoms. Taip galima teigti todél, nes visi penki auksto
rango JAV pareigiinai i§skyré Huawei kaip grésme ir pasisaké uz svarba rinktis kitus, patikimus tiekéjus.
Pavyzdziui, viceprezidentas M. Pence argumentuoja, jog yra svarbu bendradarbiauti su kitomis
pasaulinémis telekomunikacijy jmonémis, kad ,,vystyti 5G alternatyvas Huawei*.}°* R. Strayer antrina
Siai pozicijai dél alternatyvos Huawei, siilydamas naudoti kitus, anot jo, patikimus 5G infrastruktiiros
tiekejus — Nokia, Ericsson ir Samsung.1%2

Saugumizuojantys veikéjai akcentuoja ir netipinge priemone skatinti saugiy 5G tinkly diegima
uzsienio valstybése. R. Strayer teigimu, yra svarbu raginti Kitas valstybes jog jos, kaip ir JAV, turéty
saugumo mechanizmg ir taikyty saugumo standartus, suteikianéius galimybe jvertinti 5G tiekéjy
patikimuma ir jy santykj su vyriausybe, kurioje pardavéjai yra jsikiire.1%® Papildomai, yra jvardijamas
poreikis Kartu su kitomis valstybémis jgyvendinti Prahos 5G saugumo konferencijoje paskelbtus

sitilymus tarptautiniu lygmeniu, kaip netiping priemong apsaugoti 5G rySio tinklus nuo priesisky veikéjy

% The White House, ,,Remarks by President Trump and President Niinisto of the Republic of Finland in Joint Press
Conference”, October 2, 2019.

100 U.S. Department of State, ,, Press Briefing with Deputy Assistant Secretary Robert Strayer®, July 11, 2019.

101 The White House, ,,Remarks by Vice President Pence and Taoiseach Varadkar of Ireland in Joint Press Statement,
September 3, 2019. < https://www.whitehouse.gov/briefings-statements/remarks-vice-president-pence-taoiseach-varadkar-
ireland-joint-press-statement-dublin-ireland > [Zitiréta 2020-05-18]

102 Cybersec Forum, ten pat.

103 U.S. Department of State, ,,Press Briefing with Deputy Assistant Secretary Robert Strayer Cyber and International
Affairs and Information Policy Bureau of Economic and Business Affairs“, April 10, 2019. < https://www.state.gov/press-
briefing-with-deputy-assistant-secretary-robert-strayer-cyber-and-international-affairs-and-information-policy-bureau-of-
economic-and-business-affairs/ > [Zitiréta 2020-05-08]
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dalyvavimo diegiant infrastruktiira.’%* JAV skatina kitas valstybes atsizvelgti j Prahos 5G konferencijos
siilymus, kaip geriausias saugumo praktikas, diegiant 5G infrastrukttra. Prie Siy priemoniy taip pat
galima paminéti vienintelio JAV prezidento isskirta daugiasalio Mélynojo Tasko Tinklo (angl. Blue Dot
Network) iniciatyvos vystyma. Sia iniciatyva yra sickiama, jog ateities infrastruktiira, jskaitant 5G, biity
statoma remiantis saugumo, skaidrumo ir atskaitomumo principais, kad pasaulio valstybés turéty prieiga
prie tvaraus, patikimo ir aukstos kokybés infrastruktiiros vystymo.1%® Visgi, iniciatyva, j kurig be JAV

yra jsitraukusios Australija ir Japonija, yra tik ankstyvojoje igyvendinimo stadijoje.

Apibendrinus S§ig empiring tyrimo dalj galima teigti, jog iSskirti 5 JAV auksto politinio rango
pareigiinai savo 5G problematikg kalbos aktais konstravo kaip saugumo grésmés. Daugelyje pasisakymy
pabréziama, jog 5G tinkly saugumas yra gyvybiskai svarbus, nes neapsaugoti 5G tinklai kelia grésme
tokioms sritims kaip JAV nacionalinis saugumas, ekonomika ar kritiné infrastrukttra. Nors, kalbant apie
gréesmés 5G saugumui Saltinius, iSskirti valstybiniai ir nevalstybiniai zalinga kibernetine veikla
uzsiimantys veikéjai, daugiausiai minimas grésmeés Saltinis — kiniska 5G infrastruktiiros tiekéja Huawei
ir jos santykis su Kinijos vyriausybe. Visi saugumizuojantys veikéjai iSskyré jog, viena vertus, Huawei
5G infrastruktira yra kelianti grésme saugumui ne tik dél Sios jmonés, kaip didelés rizikos tiekéjos,
reputacijos ir nesaugios tickimo grandinés. Kita vertus, pabréziama Kinijos jstatyminé bazé, tariamai
lemianti Huawei priklausomybe nuo Kinijos vyriausybés, dél ko kyla rizika dél 5G tinkly $nipinéjimo,
trikdymo ar net sabotavimo.

Kalbant apie netipines priemones, buvo pabréztas poreikis JAV turéti mechanizma, leidZianti
jvertinti ir i8skirti nepatikimus 5G infrastruktiiros tiekéjus, siekiant apsaugoti naujuosius tinklus. Tiesa,
apie $ig netipine priemong néra detaliai kalbama, nes néra konkreéiai jvardijimas naujy institucijy ar
teisinés bazés kiirimas, specialy jgaliojimy suteikimas. Tokj mechanizmg turéti yra skatinamos ir Kitos
valstybés. Be to, kaip netipiné¢ priemoné buvo iSskirtas tikslas JAV kartu su kitomis valstybémis
tarptautiniu lygmeniu jgyvendinti Prahos 5G saugumo konferencijos nutarimus, kurie tarnauty kaip
saugumo standartai, vélgi, apsaugantys nuo nepatikimy tiekéjy.

Visgi, dazniausiai akcentuota netipiné priemoné¢ — Huawei 5G infrastruktiros atsisakymas ir

alternatyvaus, patikimo 5G tiekéjo pasirinkimas, konkre¢iai — Nokia, Ericsson ar Samsung 5G

104 The White House, ,,Readout of Vice President Mike Pence’s Meeting with President Andrzej Duda of Poland*,
September 2, 2019. < https://www.whitehouse.gov/briefings-statements/readout-vice-president-mike-pences-meeting-
president-andrzej-duda-poland/ > [Ziiiréta 2020-05-18]

105 The White House, ,,Remarks by President Trump and Prime Minister Modi of India in Joint Press Statement*, February
25, 2020.
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technologijy diegimas. Galima argumentuoti, jog veikéjy minimos netipinés priemones yra tiesiogiai
orientuotos j butent Huawei ir Kinijos keliamos grésmés suvaldyma. Atsizvelgiant j globaly JAV ir
Kinijos varzymasi, 5G rysio saugumizacija JAV turi geopolitinj aspekta, dél kurio yra ne tik siekiama
bendrai iSvengti 5G rySio grésmeés, bet ir norima kiniskoms technologijoms neleisti jsigaléti kitose

pasaulio Salyse.

3. 5G saugumizavimas JAV oficialiuose dokumentuose

Sioje dalyje yra pateikiama trijy oficialiy JAV dokumenty kokybiné turinio analizé, norint
i§siaiskinti, kaip 5G problematika yra saugumizuota oficialiame JAV diskurse. Siy oficialiy dokumenty
analiz¢ yra pasirinkta todél, nes dokumentas formaliai indikuoja konkrecios problemos tapimu valstybés
saugumo darbotvarkes dalimi. Analizei pasirinkti Sie dokumentai: 1) 2020 m. kovo mén. pristatyta JAV
Nacionaliné Strategija 5G apsaugoti (angl. National Strategy to Secure 5G of the United States of
America); 2) 2019 m. JAV Prezidento dekretas informacinéms ir komunikacinéms technologijoms bei
paslaugy tiekimo grandinei apsaugoti; 3) 2020 m. kova jsigaliojes 2019 m. Saugiy ir Patikimy
Komunikacijy Tinkly Aktas (angl. Secure and Trusted Communications Networks Act of 2019).

3.1 JAV Nacionaliné Strategija 5G apsaugoti

2020 m. kovo ménesj Baltieji Rumai pristaté Nacionaling Strategija 5G apsaugoti (angl. National
Strategy to Secure 5G of the United States of America). Joje yra pabréziama $io naujojo kartos rysio
svarba, paminint, jog tai bus pirminis JAV klestéjimo ir saugumo XXI a. ,,variklis“. Technologija lems
pokytj transformuodama, kaip visuomené dirbs, mokysis, komunikuos ir gyvens. Atitinkamai yra
atsizvelgiama, jog tai lems naujas rizikas ir didins pazeidziamuma, nes 5G infrastruktiira ,,taps patraukliu
taikiniu nusikaltéliams ir svetimsaliams priesininkams (angl. foreign adversaries).1%

Strategijoje yra iSskiriami keturi skirsniai, apibendrinantys JAV administracijos vizija 5G plétros
ir riziky valdymo klausimu:

e Lengvinti 5G rySio plétrg valstybés viduje;

106 The White House, ,,National Strategy to Secure 5G*, March 2020. < https://www.whitehouse.gov/wp-
content/uploads/2020/03/National -Strateqy-5G-Final.pdf > [Ziaréta 2020-05-01]
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e [vertinti rizikas ir identifikuoti esminius 5G infrastruktiros saugumo principus;

e Valdyti rizikas, kylanc¢ias JAV ekonomikai ir nacionaliniam saugumui naudojant 5G
infrastruktiira;

e Skatinti atsakingg 5G infrastruktiiros vystymg ir plétra globaliu mastu.’

Grésmiy i$skyrimas ir atsakas j jas yra minimi paskutiniuose trijuose skirsniuose. Pries iSskiriant
jas galima konstatuoti, jog bendrgja prasme, su 5G rysiu susijusios saugumo problemos kelia grésme
JAV ekonomikai ir nacionaliniam saugumui.

Siekiant apsaugoti JAV ekonomikg ir nacionalinj sauguma, antrajame punkte yra atkreipiamas
démesys j kibernetines grésmes. Sioje vietoje kibernetines grésmes suprantamos kaip jsilauzimas j 5G
infrastruktiirg su tikslu 1) vogti informacijg d¢l finansinés naudos ir 2) rinkti zZvalgybing informacijg bei
sekti. Nors strategijoje minima, kad jsilauzimus galéty vykdyti nusikaltéliai (individai ar grupuotés) ar
svetimSaliai prieSininkai (prieSiSkos valstybés), taciau konkreti valstybé néra jvardijama. Atitinkamai,
viena vertus, JAV administracija reguliariai vertins ir charakterizuos ekonomikai, nacionaliniam
saugumui kylancias rizikas dél kibernetiniy grésmiy ir paZzeidZziamumy pacioje 5G infrastruktiiroje. Tai
bus daroma pasitelkiant tarpvyriausybinj, tarpinstitucinj ir privataus sektoriaus bendradarbiavimg. Kita
vertus, JAV vyriausybé¢, bendradarbiaudama su privaciu sektoriumi, vystys ir plétos 5G infrastrukttiros
saugumo principus — kibernetinio saugumo, tickimo linijy saugumo, valdymo bei vieSosios sveikatos
geriausias praktikas.

TreCiajame punkte démesys skiriamas nacionaliniam saugumui ir ekonomikai kylanc¢ioms
gréesméms dél 5G infrastuktiiros tiekimo grandinés ir ,,didelés rizikos* tiekéjy keliamy riziky. Strategijoje

% ir nacionalinés

yra pabréziamas numatomas siekis uztikrinti, jog ,.nacionalinés kritinés funkcijos!
esminés funkcijos!®® biity atsparios 5G gréesméms*.*% To jgyvendinimui, bus imamasi federaliniy
infrastrukttiry, jskaitant 5G, apsaugos ir tiekimo grandinés riziky suvaldymo. JAV vyriausybé
identifikuos ir vystys $iy riziky standartus, gaires ir praktikas atsakingoms institucijoms. Taip pat, Siame
punkte atsizvelgiama j grésmiy prevencija, kurias galimai kelty ,,didelés rizikos* tiekéjai. JAV sukiiré

teisinius rémus, suteikiancius galimybe¢ valdZiai uZzdrausti 5G infrastruktiiros sandérius, kuriy tiekéjai

bty susije prieSiSkomis valstybémis ir tokiu btidu kelty rizikg nacionaliniam saugumui. Verta pabrézti,

107 Ten pat, 1.
108 Nacionalinés kritinés funkcijos — vyriausybés ir privataus sektoriaus veikla, kurios sutrikdymas turéty didelj neigiama
poveiki visuomengs sveikatai ir apsaugai, nacionaliniam ekonominiam saugumui.
109 Nacionalinés esminés funkcijos — valstybés funkcijos, kurios pasitelkiamos katastrofos atvejo metu palaikyti stabilumg
Salyje.
110 National Strategy to Secure 5G, 4.
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jog prevencinés priemonés Sioms dvejoms grésméms uzkardyti yra paremtos dviem teisés aktais, kurie
bus toliau aptarti darbe kaip oficialiojo diskurso JAV 5G saugumizacijoje dalis.

Galiausiai, paskutinis strategijos punktas yra orientuotas j tarptautinj 5G rysio vystymasi, siekiant
skatinti saugig ir patikima 5G jrangos ir paslaugy prieinamuma globalioje rinkoje. Nors ir néra pazymima
sgsaja su grésmeémis ekonomikai ir nacionaliniu saugumu, JAV vyriausyb¢ iSskiria reikiamybeg iSsaugoti
ir didinti JAV lyderyste bei jtaka tarptautiniy standarty vystyme ir jy priémime. Taip pat, vienu i$
strategijos tiksly yra jvardijamas tarptautiniy 5G saugumo principy vystymas ir jgyvendinimas,
pabréziant dvisale ir daugiasalg bendradarbiavimo platformas siekiant realizuoti 2019 m. geguze Prahos
5G Saugumo Konferencijoje priimtus saugumo principus. Papildomai, Siame punkte yra iSreiSkiamas
JAV vyriausybés siekis skatinti 5G jrangos pardavejy jvairove ir rinkos konkurencingumag. Tai bus
daroma kartu su privaciu sektoriumi ir tarptautiniais partneriais kuriant atskaitomybés mechanizmus,
technologiniy komponenty skaidrumg, teisingg finansavimg bei didinti 5G technologinio vystymo
konkurencija. Pazymima, jog S$ios priemonés tapty jrankiu, padésianciu apsaugoti amerikietiSkas
atvirumo, saugumo ir sgveikumo vertybes, bei prisidéty prie labiau saugaus globalaus tinklo.

Apibendrinant, iSanalizavus JAV Nacionaline Strategija 5G apsaugoti galima teigti, jog 5G rysio
saugumas yra isskiriamas kaip svarbi JAV administracijos bendros saugumo darbotvarkés dalis. Tai
strategijoje grindziama argumentu, jog 5G infrastruktiiros apsaugojimas yra esminis faktorius uztikrinant
JAV nacionalinj saugumg ir ekonomikg. Trijuose i§ keturiy strategijos punktuose yra jvardijamos su 5G
susijusios grésmes ir JAV administracijos priemonés jas suvaldyti (zr. lentelé 1). Grésmés Saltiniu
strategijoje jvardijami nusikaltéliai, kuriuos galima laikyti kaip vidinj grésmés Saltinj, bei prieSisSkas
valstybes kaip iSorinés grésmés Saltinj. IS esmes, iSskirtos grésmés kyla dél kibernetiniy iSpuoliy ir 5G
infrastrukttiros pazeidziamumo rizikos; didelés rizikos tiekéjy ir tiekimo grandinés grésmiy. IS strategijos
galima spresti, jog JAV 5G saugumo sampratoje svarbus ir tarptautinis lygmuo. Tai pasireiskia
administracijos siekiu didinti lyderyste ir jtaka standartus kurianciose organizacijose. Taip pat, yra
norima skatinti tarptautiniy saugumo standarty vystyma ir jgyvendinimg (Prahos Saugumo konferencijos

nutarimai), bei bendros 5G rinkos konkurencingumg ir tiekéjy jvairove.
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1 lentelée. Su 5G susijusiy grésmés ir atsakas j jas JAV Nacionalinéje Strategijoje 5G apsaugoti

Su 5G susijusios grésmés Atsakas j grésmes

Kibernetinés grésmés ir 1) Grésmiy nacionaliniam saugumui, ekonomikai ir
pazeidZiamumas 5G Infrastruktiiroje kitoms sritims identifikavimas ir charakterizavimas
(informacijos vagystés; Zvalgybinés 2) 5G infrastruktiiros saugumo principy vystymas ir
informacijos rinkimas ir stebéjimas) taikymas

3) Tarpvyriausybinis, tarpinstitucinis ir privataus
sektoriaus bendradarbiavimas,
Tiekimo grandinés grésmés valstybinei 1) Atitinkamas teisinis pagrindas*!!
5G infrastruktirai 2) Federaliniy Jsigijimy Saugumo Tarybos jkiirimas
3) Riziky suvaldymo, gairiy, standarty ir praktiky
atitinkamoms institucijoms vystymas.

»Didelés rizikos“ SG infrastruktiiros 1) Teisinis pagrindas, leidziantis uzdrausti sandorius

tiekéju keliamos grésmés su tiekéjais, turinciais sgsajy su priesiska valstybe
ir dél to kelianciais grésme nacionaliniam
saugumui.tt?

Globalios 5G rinkos 1) Bendradarbiavimas su tarptautiniais partneriais ir

nekonkurencingumas, infrastruktiiros privaciu sektoriumi siekiant sgZiningo

tiekéjuy nejvairoveé finansavimo, komponenty skaidrumo,

konkurencingumo technologijy vystyme ir kt.

Saltinis: sudaryta autoriaus, remiantis JAV Nacionaline Strategija 5G apsaugoti

3.2 JAV Prezidento dekretas informacinéms ir komunikacinéms technologijoms bei paslaugy
tiekimo grandinei apsaugoti

2019 m. geguzés 15 d. JAV prezidentas D. Trump pasirasé dekreta, skirtg apsaugoti informacingés ir
komunikaciniy technologijas bei paslaugy tiekimo grandine (angl. Executive Order on Securing the
Information and Communications Technology and Services Supply Chain).!*® Sio dekreto turinio
kokybiné analizé yra pasirinkta dé¢l keliy priezas¢iy. Visy pirma, tai yra oficialus dokumentas, i kurj
referuojama prie§ tai nagrinétoje JAV 5G saugumo strategijoje. Antra, Siame dekrete ne tik yra

nurodomos dél 5G kylancios grésmés ir $altiniai, bet pats dokumentas suteikia teisinj pagrinda netipinei

111 U.S. Congress, ,,Federal Acquisition Supply Chain Security Act of 2018, 2018. < https://www.congress.gov/bill/115th-
congress/senate-bill/3085/text > [Zidréta 2020-05-02]

112 The White House, ,,Executive Order on Securing the Information and Communications Technology and Services Supply
Chain®, 2019. < https://www.whitehouse.gov/presidential-actions/executive-order-securing-information-communications-
technology-services-supply-chain/ > [Ziiiréta 2020-05-02]

113 The White House, ,,Executive Order on Securing the Information and Communications Technology and Services Supply
Chain®, 2019.
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priemonei, suteikianti teisinj pagrindg atsakui j saugumo problema. Svarbu paminéti, jog nors dekrete
néra tiesiogiai minimas 5G rySys, ji suprasti reikia ,,informacijos ir komunikacijy technologijy ir

«“114 savokos rémuose, yra paaiskinta kaip programing, techniné jranga ar kiti produktai, skirta

paslaugy
jvairioms informacijos ir duomeny funkcijoms bei komunikacijai.

Grésmeé ir Qrésmés Saltinis. Lyginant su 5G saugumo strategija, dekrete yra nurodomas ir kelis
kartus paminimas vienas iSorinis grésmés Saltinis — priesiSkos valstybés. Remiantis grésmés Saltiniu, yra
atkreipiamas démesys i$ i$skiriamos dvi grésmés. Pirmoji grésmé yra ta, jog priesiskos valstybés ,,vis
labiau kuria ir i$naudoja pazeidZziamumus informacinése ir komunikacinése technologijose bei
paslaugose*.!® Tai pasireiskia kenksmingais kibernetiniais veiksmais (kibernetiniais i$puoliais),
ekonominiu bei pramoniniu S$nipin€jimu. Antra ir esminé Siame dokumente formuluojama grésmeé yra
JAV informaciniy ir komunikaciniy technologiniy infrastruktiiros jsigijimas 1§ asmeny ar jmoniy,
susijusiy su priesiskomis valstybémis.*® Si problema 5G saugumo strategijoje yra isskirta kaip ,,didelés
rizikos* tiekéjy grésme.

Referentinis objektas. Atsizvelgiant j paminétas grésmes, dekrete yra iSskiriama, kam jos kelia
grésme: ,,[...] tokiu biidu sudarydamos nejprastg ir netiping grésme¢ JAV nacionaliniam saugumui,
uzsienio politikai ir ekonomikai.“!*” Taip pat atkreipiamas démesys, jog informacinés ir komunikacinés
technologijos bei paslaugos yra svarbios kritinei infrastruktarai ir skaitmeninei ekonomikai. Todél
zalinga kibernetin¢ veikla ir jau minétas ekonominis ir pramoninis $Snipinéjimas kelia grésme ne tik paciai
JAV, bet ir jos pilieCiams.

Dekretg galima vertinti kaip netiping priemong¢ jgalinant] teisés akta, suteikiancig pagrinda
uztikrinti 5G saugg nuo ,,didelés rizikos* veikéjy. Taip pat, tai yra oficialaus/teisinio diskurso pavyzdys,
zymintis 5G saugumizavimg JAV, iSskiriant infrastruktiiros tiekimo grandinés saugumo problemas. IS
esmés, Siuo dekretu yra paskelbiama nepaprastoji padétis, jgalinanti vyriausybe blokuoti technologijy
jsigijimus, turin¢ius sgsajy su priesiskomis valstybémis.!*® Tokiu biidu JAV vyriausybé nori uztikrinti,
jog 5G ir biisimy rysio karty infrastruktiira biity jdiegta apsaugant nacionalinio saugumo interesus.

Sis prezidento dekretas yra suformuluotas taip, jog ,.didelés rizikos“ infrastruktiiros pardavéjy
rizika biity sukontroliuota pasitelkus jvairiy vyriausybés sri¢iy bendradarbiavima.!*® Tokiu biidu, JAV

Prekybos departamentui yra numatytos ypatingos galios, nes jo sekretorius, konsultuodamasis su kity

114 Ten pat.
115 Ten pat.
116 Ten pat.
117 Ten pat.
118 Ten pat.
119 National Strategy to Secure 5G, 4.
35



dekrete numatyty institucijy (pvz., valstybés ar gynybos departamenty) atstovais, gali drausti JAV
kompanijoms jsigyti ir naudoti j juodajj sarasa jtraukty jmoniy telekomunikacing jranga. Draudimas
grindziamas jvertinus, jog sandéris galéty sukelti ,,katastrofisky efekty rizika JAV kritinés infrastruktiiros
bei skaitmeninés ekonomikos saugumui ar atsparumui‘ ar kelty ,,nepriimting rizika JAV nacionaliniam
saugumui arba JAV pilie¢iy saugumui*.*?°

Papildomai, dekretu Nacionalinj zvalgybos direktoriaus biuras (angl. Office of the Director of
National Intelligence) yra jpareigojamas reguliariai vertinti telekomunikacijy technologijy keliamy
grésmiy analize JAV ir pilie¢iams.’?! Analizéje, kaip pabréziama, turéty biti jvertintos pavojingos
technologijos grésmés JAV vyriausybei, kritinei infrastruktiirai bei kitiems subjektams. Taip pat,
Nacionaliniam saugumo departamentui yra nurodoma kasmet teikti jmoniy, technologijy programy
sistemy, jrangos ir paslaugy grésmiy JAV nacionaliniam saugumui metinj vertinimg.

Kita vertus, dekretg galima vertinti geopolitiskai, atsizvelgiant j JAV-Kinijos konkurencijg. Jau
kita dieng po dekreto paskelbimo, tai yra, 2019 m. geguzés ménesio 16 dieng, didziausig pasaulyje
kiniska telekomunikacijy jrangos gamintoja Huawei ir 68 bendrovés filialai jvairiose pasaulio valstybése
buvo jtraukti j draudziamyjy jmoniy sarasa.'?? Papildomai, 2019 m. rugpji¢io 19 diena, j sarasa buvo
jtrauktos dar 46 Huawei dukterinés jmonés.*?® Sprendimas jtraukti Huawei ir su ja susijusias jmones yra
grindziamas tuo, jog Huawei ir jmonés yra jsitraukusios j veiklas, kelianCias grésme¢ JAV nacionaliniam
saugumui, bei prieSingas uzsienio politikos interesams. Konkreciai, Huawei yra kaltinama teikiant
nesankcionuotas finansines paslaugas Iranui, taip pat neteisétu intelektinés nuosavybés, prekybos ir
technologiniy paslapciy pasisavinimu JAV. Galima argumentuoti, jog nors teoriSkai ] draudziamyjy
jmoniy, susijusiy su JAV priesiSkomis valstybés, sarasg gali buti jtraukta bet kuri kita jmoné, §i netipiné
priemoné buvo sukurta orientuojantis konkreciai j politiky pabrézta Kinijos ir Huawei Snipin¢jimo
grésme 5G JAV infrastrukturai.

Apibendrinant, dekretas atspindi saugumizuotg problemg oficialiajame/teisiniame JAV diskurse.

Jame yra iSreiSkiamas vyriausybés poreikis apsaugoti JAV nacionalinj sauguma, ekonomika ir uzsienio

120 Ten pat.

121 Bendrame pasauliniame grésmiy JAV jvertinime, pabréZiama, jog JAV naudojama uZsienyje sukurta 5G infrastruktiira
kelia uzsienio valstybiy jsilauzimo ir veiklos trikdymo grésme. Placiau zr. Daniel R. Coats, ,,Worldwide Threat Assessment
of the US Intelligence Community*, 2019, 16. < https://www.dni.gov/filessfODNI/documents/2019-ATA-SFR---SSCI.pdf >
[Zitiréta 2020-05-04]

122 Bureau of Industry and Security, ,,Addition of Entities to the Entity List*, 2019. <
https://www.federalregister.gov/documents/2019/05/21/2019-10616/addition-of-entities-to-the-entity-list > [Zifréta 2020-
05-04]

123 Bureau of Industry and Security, ,,Addition of Certain Entities to the Entity List and Revision of Entries on the Entity
List*, 2019 < https://www.federalregister.gov/documents/2019/08/21/2019-17921/addition-of-certain-entities-to-the-entity-
list-and-revision-of-entries-on-the-entity-list > [Zitiréta 2020-05-04]
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politika draudziant grésme kelian¢ius 5G infrastruktiiros tiekéjus. Siuo poZidriu, grésmé atsirasty tada,
jei kritiné infrastrukttra bity jsigyjama i§ ,,didelés rizikos* tiekéjo, kuris biity susijes su priesiska JAV
valstybe. Taigi, pirmoji dekrete iSskirta netipiné priemoné yra ,,didelés rizikos* tiekéjy draudimas,
igalinant Prekybos departamentg apspresti, kurie tiekéjai kelty grésme¢ JAV nacionaliniam saugumuli.
Praktikoje tai pasireiskia kiniskos Huawei jtraukimu j juodajj sarasga ir faktiniu uzdraudimu jai tiekti 5G
infrastruktiiros komponentus JAV. Antroji netipiné priemoné — nurodymai dvejoms uz saugumg
atsakingoms vyriausybinéms institucijoms kasmet tirti ir jvertinti 5G infrastruktiiros keliamas grésmes
JAV ir jos pilieCiams, bei pacios 5G infrastruktiiros komponentus — programines sistemas ir jrangos

pazeidZiamumus.

3.3 2019 m. Saugiy ir Patikimy Komunikacijy Tinkly Aktas

Saugiy ir Patikimy Komunikacijy Tinkly Aktas (angl. Secure and Trusted Communications Networks
Act of 2019), pirmgkart pristatytas JAV Kongrese 2019 m., jgavo teising galig 2020 m. kovo 12 d. jj
pasirasius JAV prezidentui. Sio dokumento analizé yra svarbi dél keliy priezas¢iy. Visy pirma, jstatymas
reprezentuoja ne tik 5G rysio saugumizacijg JAV oficialiajame diskurse, bet ir suteikia teisinj pagrinda
keliy netipiniy priemoniy jgyvendinimui. Antra, §is jstatymas rodo JAV jstatymy leidziamyjy institucijy
formalig parama imtis priemoniy apsaugant 5G tinklus.

I§ esmés, jstatymu yra jgalinamos trys priemonés 5G rysiams JAV apsaugoti:!?*

e Federalinei Komunikacijy Komisijai (angl. Federal Communications Commissions) yra
uzdraudziama skirti Federalines subsidijas nepatikimy 5G tiekéjy telekomunikacinés
jrangos jsigijimui ar priezitrai. Tokiu biidu yra sukuriamas mechanizmas, apsaugantis
JAV nacionalinj sauguma nuo nesaugios 5G infrastrukturos.

e Jteisinama kompensavimo programa, skirta atlyginti telekomunikaciniy paslaugy
tiekéjams, kurie privalés pasalinti nepatikimy ir JAV nacionaliniam saugumui rizika

kelian¢iy pardavéjy telekomunikacijy infrastruktiirg ir pakeisti j patikima.

124 U.S. Congress, ,, Secure and Trusted Communications Networks Act of 2019, March 12, 2020. <
https://www.congress.gov/bill/116th-congress/house-bill/4998 > [Ziaréta 2020-05-18]
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e Ipareigojama jkurti programg telekomunikaciniy paslaugy tiekéjams, kuria bty
dalinamasi informacija apie potencialias. 5G tinkly saugumo ir pazeidziamumo bei

tiekimo grandinés rizikomis.

Taigi, Siuo jstatymu siekiama uztikrinti JAV 5G tinkly sauguma nuo grésme kelianciy tiekéjy ir
esamg ty nesaugiy tiekéjy infrastruktiirg pakeisti j naujaja. Svarbu atkreipti démesj, jog jstatymo tekste
néra tiesiogiai jvardijami nesaugs tiekéjai, keliantys rizika nacionaliniam saugumui. Visgi, Senatoriaus
R. Wicker spaudos praneSime yra akcentuojama, jog Siuo jstatymu yra siekiama apsaugoti JAV
komunikacijy tinklus nuo ,,grésmés, kylancios i§ uzsienio tiekéjy, tokiy kaip Huawei ir ZTE.“1?° JAV
prezidento spaudos praneSime yra nurodoma, kad naujuoju aktu yra uztikrinamas JAV komunikaciniy
tinkly saugumas nuo priesisky valstybiy.'?® Taip pat, Sioje vietoje yra svarbu prisiminti, jog JAV
prezidento dekretu buvo suteiktas teisinis pagrindas j juodajj sarasg jtraukti valstybés nacionaliniam
saugumui ar uzsienio politikos interesams grésme keliancias jmones. Tik Huawei, viena i§ nedaugelio
5G infrastruktiros komponenty tiekéjy, atsirado Siame sarase. Taigi, atsizvelgiant j politiky pasisakymus
ir esamus faktus, galima isvada, jog Saugiy ir Patikimy Komunikacijy Tinkly Aktas yra tiesiogiai susijes
su Kinijos ir kiniSky 5G infrastrukturos tickéjy keliama grésme JAV.

Papildomai, $is teisés aktas indikuoja, jog JAV vyriausybé turéjo formaly institucijy pritarima dél
egzistuojanciy 5G grésmiy saugumui bei paramg imtis priemoniy 5G rySiui apsaugoti. Taip galima teigti
atsizvelgiant ] tai, kad prie Saugiy ir Patikimy Komunikacijy Tinkly Akto kiirimo prisid¢jo tiek
demokraty, tiek respublikony partijy nariai, o pats teisés aktas buvo priimtas ir Kongrese, ir Senate. Taip
pat, kalbant apie auditorijos palaikyma 5G problematikos saugumizavime JAV, galima paminéti ,,Public
Opinion Strategies* 2020 m. atliktg apklausa.'?” Apklausos rezultatai rodo, jog i§ 1200 apklaustyjy, 74%
amerikie¢iy mano, jog Huawei turéty bti paSalintas i§ JAV, 0 84% sutiko su teiginiu, jog JAV yra svarbu
laimeéti 5G diegimo varZybas prie§ Kinija. Atsizvelgiant | tai, jog siekiant apsaugoti 5G tinkly sauguma

JAV vyriausybé émési priemoniy, lémusiy kinisky tiekéjy draudimg ir paSalinimg i§ 5G diegimo,

125 U.S. Senate, ,, Wicker Statement on Senate Passage of Secure and Trusted Communications Networks Act*, February 27,
2020. < https://www.commerce.senate.gov/2020/2/wicker-statement-on-senate-passage-of-secure-and-trusted-
communications-networks-act >

126 The White House, ,, President Donald J. Trump Is Committed To Safeguarding America’s Vital Communications
Networks And Securing 5G Technology “, March 12, 2020. < https://www.whitehouse.gov/briefings-statements/president-
donald-j-trump-committed-safeguarding-americas-vital-communications-networks-securing-5g-technology/ > [Zifiréta
2020-05-18]

127'5G Action Now, ,,New Poll Shows 84% Of Americans Believe Winning The 5g Race Against China Is Crucial*, January
23, 2020. < https://5gactionnow.com/new-poll-012320/ > [Ziiiréta 2020-05-19]
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minétoji apklausa parodo visuomenés moraly pritarimg priemoniy legitimizavimui bei taikymui

praktikoje.

4. Isvados

Siame darbe buvo sickiama i3siaiskinti, kaip ir kodél JAV judrusis penktosios kartos (5G) rysys
ir jo diegimas tapo valstybés saugumo politikos dalimi. Siekiant rasti atsakymus j §j galvosiikj, buvo
remiamasi Kopenhagos mokyklos suformuluotuotu saugumizacijos teoriniu modeliu. Atsizvelgiant j
teorinj aiskinimg, saugumizacija - dviejy pakopy procesas, kuomet kalbos akty vartojimu konkreti
problema intersubjektyviai yra transformuojama j saugumo problema, kuriai pasalinti yra pateisinamas
ypatingy, netipiniy priemoniy panaudojimas.

Pasirinkty penkiy JAV auksto politinio rango pareiginy 32 kalbos akty analizé parodo, jog 5G
problematika vieSojoje erdvéje buvo konstruojama kaip ypatinga grésmé tokiems referentiniams
objektams kaip, pavyzdziui, nacionalinis saugumas, ekonomika ar kritin¢ infrastruktira. Sios grésmés i3
esmés atsispindi ir iSanalizavimus tris JAV oficialius dokumentus. Siy dokumenty analizé Zymi teisinj
pagrindg 5G grésméms panaikinti skirtas priemones, apie kurias buvo kalbama vie$ojoje erdvéje, tiesa,
ne apie visas. Todél pirmoji iSvada - JAV yra jvykes 5G rySys yra saugumizuotas, kuris zymi, jog
saugumizuojan¢iy veikéjy pasisakymai isSauké politinius sprendimus, perkélusius 5G j nacionaling
saugumo darbotvarke bei nebuvo tiesiog deklaratyvis.

Antroji i§vada yra ta, jog 5G rySio saugumizavimas yra susij¢s su kiniSka 5G infrastruktiros
jrangos gamintojos Huawei ir Kinijos veiksniu. Viesojoje erdvéje Huawei ir tariamai Sios jmonés
priklausomumas nuo Kinijos vyriausybés yra dazniausiai akcentuojamas grésmeés Saltinis. Atitinkamai,
nors ir oficialiy dokumenty diskurse Huawei bei Kinija néra jvardijamos, ta¢iau jgalintomis netipinémis
priemonémis yra faktiskai uzdraudziama ir apsisaugoma i§ esmés nuo kinisko 5G diegimo JAV. Taigi
galima teigti, jog saugumizuojant 5G tinklus JAV, yra siekiama apsisaugoti nuo grésmiy, kurios kilty
jdiegus kiniskas 5G technologijas. Kinijos veiksnys JAV 5G saugumizavime tuo paciu metu isryskina
geopolitinj aspekta. Turint omenyje strateging Kinijos bei JAV konkurencija, jskaitant technologijy
erdve, galima teigti, jog JAV saugumizuoja 5G ne tik dél saugumo sumetimy, bet sickdama ekonomiskai
slopinti kinisky telekomunikacinés jrangos gamintojy uzdraudziant jas JAV bei skatinant kitas valstybes

rinktis alternatyvias tiekéjas.
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Trecioji iSvada - JAV 5G tinkly saugumas yra suprantamas ne tik nacionaliniu, taciau ir
tarptautiniu lygmeniu. Nesaugts 5G tinklai kelty grésme JAV wuzsienio politikai ir kariniam
bendradarbiavimui su sajungininkais. Tai yra pastebima tiek saugumizuojanciy veikéjy pasisakymuose,
tiek oficialiuosiuose dokumentuose. Galima teigti, jog $is poziiiris lemia JAV uzsienio politikos aspekta
— siekj jtikinti valstybes priimti 5G tiekéjy saugumo vertinimo mechanizma, tarptautinius 5G saugumo
standartus, konkrec¢iai — Prahos 5G saugumo konferencijos nutarimus, bei rinktis alternatyva kiniskai
Huawei 5G technologijai. Taip pat, bendradarbiauti su privaciu sektoriumi skatinant globalios 5G tiekéjy

rinkos konkurencinguma
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Priedas 1: Saugumizuojanciy veikéjy kalbos akty suvestiné

Kategorija Saugumizuojantis | Citata angly k. Vertimas | lietuviy kalbg Interpretacija Saltinis/Data
veikéjas
Grésmés Prezidentas 1) ,,But, no, we find a tremendous 1) Bet, ne, mes jzvelgiame Huawei 5G https://www.whiteho

security problem with respect to
Huawei.“, - D. Trump

milziniskg saugumo problema
Huawei atzvilgiu.

infrastruktiiros jranga
kelia didele saugumo
problemg JAV.

use.gov/briefings-
statements/remarks-
president-trump-
prime-minister-
trudeau-canada-
bilateral-meeting-
london-united-
kingdom/ / 2019-12-
03

2) ,,But I do think it’s a security risk.

It’s a security danger.*

,,It s a security risk, in my opinion,
in our opinion. We’re building it
and we’ve started. But we’re not
using Huawei.“, - D. Trump

2) Bet a$ manau, jog tai yra saugumo
rizika. Tai yra saugumo pavojus.

Tai yra saugumo rizika, mano
nuomone, miisy nuomone. Mes tai
statome ir esame pradéj¢. Bet mes
nenaudojame Huawei.

Huawei 5G
infrastrukttiros jranga
yra jvardijama kaip
saugumo problema,
pavojus. JAV diegia
5G tinkla, tac¢iau
Huawei néra jame néra
naudojamas.

https://www.whiteho
use.gov/briefings-
statements/remarks-
president-trump-
chancellor-merkel-
federal-republic-
germany-bilateral-
meeting/ / 2019-12-
04

3) ,,Taking into account that secure
Fifth Generation (5G) wireless
communications networks will be
vital to both future prosperity and
national security*

3) Atsizvelgiant | tai, jog Penktosios
kartos (5G) bevieliai komunikacijos
tinklai bus gyvybiskai svarbiis
ateities klestéjimui ir nacionaliniam
saugumui.

Nesaugiis 5G tinklai
kels grésme valstybés
ekonomikai ir
nacionaliniam
saugumui.
Iprasminamas
egzistencinés grésmes
motyvas.

https://www.whiteho
use.gov/briefings-
statements/joint-
statement-president-
united-states-donald-
j-trump-prime-
minister-boyko-
borissov-bulgaria/ /
2019-10-25
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4) ,,Romania is committed to
working with the United States to
combat the cybersecurity threats
posed by Chinese vendors in 5G
networks.*

4) Rumunija yra jsipareigojusi dirbti
su JAV kovoje su kibernetinémis
grésmémis, kurias kelia kiniski
tiekéjai 5G tinkluose.

Kiniski tiekéjai kelia
kibernetinio saugumo
grésmes 5@ tinkluose.

https://www.whiteho
use.gov/briefings-
statements/president-
donald-j-trump-
celebrating-strong-
partnership-romania/
/ 2019-08-20

5) ,,We also seek to avoid the
security risks that accompany
Chinese investment in 5G
telecommunications networks.*, - D.
Trump

5) Mes taip pat siekiame iSvengti
saugumo grésmiy, kurias lydi
kiniSkos investicijos j 5G
telekomunikacijy tinklus.

Kiniskos investicijos |
5G telekomunikacijy
tinklus kelia saugumo
grésmes.

https://www.whiteho
use.gov/briefings-
statements/joint-
statement-president-
united-states-donald-
j-trump-president-
romania-klaus-
iohannis/ / 2019-08-
20

6) ,,At the same time, as we expand
digital trade, we must also ensure the
resilience and security of our 5G

6) Tuo paciu metu, kai mes pleCiame
skaitmening prekybg, mes taip pat
privalome uztikrinti miisy 5G tinkly

Nesaugus ir neatsparus
5G tinklas kelia
grésme saugumui ir

https://www.whiteho
use.gov/briefings-
statements/remarks-

networks. This is essential to our atsparumg ir sauguma. Tai yra ekonomikai. president-trump-g20-

shared safety and prosperity.®, - D. gyvybiskai svarbu miisy bendram leaders-special-event-

Trump saugumui ir klestéjimui. digital-economy-
osaka-japan/ / 2019-
07-25

7) ,,Soon, much of our critical 7) Greitai, didZioji dalis miisy Valstybiniy ir https://www.whiteho

infrastructure will connect to these kritinés infrastruktiiros bus prijungta | kriminaliniy use.gov/articles/raisin

new networks. With those
connections, the American homeland
will be just a few clicks away from
nation-state and criminal cyber
actors with the capability and
motivation to do Americans harm.*

$iy naujy tinkly. Su Siomis jungtimis,
amerikieciy tévyné bus keliy
paspaudimy atstumu nuo valstybiniy
ir nusikalstamy kibernetiniy veikéjy
su pajégumais ir motyvacija padaryti
zalg amerikieCiams.

kibernetiniy veikéjai
iSpuoliai kelia grésme
JAV kritinei
infrastruktarai ir JAV
pilieCiams.

Grésmes Saltinis —
valstybiniy ir
nusikalstamy veikeéjy
kibernetiniai i§puoliai.

g-bar-protect-federal-
government-private-
sector-data/ / 2019-
07-25
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8) ,,Secure 5G networks will
absolutely be a vital link to
America’s prosperity and national
security in the 21st century., - D.
Trump

8) Saugts 5G tinklai bus absoliuciai
gyvybiskai svarbi grandis JAV
klestéjimui ir nacionaliniam
saugumui 21-ame amziuje a.

Nesaugiis 5G tinklai
kels grésme JAV
ekonomikai ir
nacionaliniam
saugumui.

https://www.whiteho
use.gov/briefings-
statements/remarks-
president-trump-
united-states-5g-

deployment/ / 2019-
04-12

Viceprezidentas

1) ,,To protect intellectual property
rights and the privacy of our citizens
and our national security, we’ve
taken strong steps to curtail illegal
behavior of Chinese companies like
Huawei and ZTE. And we’ve urged
our allies around the world to build
secure 5G networks that don’t give
Beijing control of our most sensitive
infrastructure and data as well®, - M.
Pence

1) Kad apsaugoti miisy pilie¢iy
intelektualinés nuosavybés teises ir
misy nacionalinj sauguma, mes
émémes stipriy zingsniy sumazinti
nelegaliy Kinijos kompanijy kaip
Huawei ir ZTE elges;]. Taip pat, mes
toliau skatiname savo sgjungininkus
pasaulyje diegti saugius 5G tinklus,
kurie nesuteikty Pekinui miisy
jautrios infrastrukttros ir
informacijos kontrolés.

Grésmés saltiniu yra
nurodoma Kinija ir su
ja siejamos Huawei ir
ZTE kompanijos.

Dél 5G kyla grésmé
JAV nacionaliniam
saugumui,
intelektualinés
nuosavybés teiséms,
jautrios infrastruktiiros
ir informacijos
kontrolés praradimas.

https://www.whiteho
use.gov/briefings-
statements/remarks-
vice-president-pence-
frederic-v-malek-
memorial-lecture/ /
2019-10-24

2) ,,Perhaps the greatest challenge
NATO will face in the coming
decades is how we must all adjust to
the rise of the People’s Republic of
China. And adjust we must. For
determining how to meet the
challenge of Chinese 5G
technologyl...]«, - M. Pence

VW =

kuriuo susidurs NATO artéjanciais
deSimtmeciais, yra kaip mes visi
turésime prisitaikyti prie Kinijos
augimo. O prisitaikyti mes
privalome. Kad nuspresti, kaip
sutikti Kinijos 5G technologijy
issuki[...].

Ivardijama Kinija,
kurios 5G
technologijos yra
i8stkis. Kinijos kaip
grésmeés motyvas.

https://www.whiteho
use.gov/briefings-
statements/remarks-
vice-president-pence-
nato-engages-
alliance-70/ / 2019-
04-03

3),,[...] we consider Huawei
incompatible with the security
interests of the United States of
America“;

,»The simple fact is that the legal
framework within China gives the
Chinese government access to

3) Mes manome, jog Huawei yra
nesuderinamas su JAV saugumo
interesais.

Paprastas faktas yra tai, jog Kinijos
teising sistema Kinijos vyriausybei
suteikia prieigg prie informacijos ir
duomeny, surinkty kinisky

Huawei 5G
infrastruktiira yra
nesuderinama ir
priesStarauja JAV
saugumo interesams,
nes Kinijos teisiné
sistema suteiks Kinijos
vyriausybei prieiga

https://www.whiteho
use.gov/briefings-
statements/remarks-
vice-president-pence-
prime-minister-
trudeau-canada-joint-
press-statements-
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information and data that is collected
by Chinese companies like Huawei.
And to have a 5G network
worldwide that has access to
sensitive national security
information, we believe, is
incompatible with the national
security interests of the United
States.”, - M. Pence

kompanijy kaip Huawei. Ir turéti 5G
tinklg pasaulio mastu, kuris suteikia
prieiga prie jautrios nacionaliniam
saugumui informacijos, mes tikime,
yra nesuderinama su JAV
nacionalinio saugumo interesais.

prie uzsienio valstybiy
jautrios nacionaliniam
saugumui
informacijos.

ottawa-canada/ /
2019-05-30

4) It is well known that Chinese law
requires Chinese telecom companies
to provide Beijing’s vast security
apparatus with access to any data
that touches their network. And we
believe, in the United States, that
there’s no place for untrusted
vendors anywhere in our secure 5G
supply chain®, - M. Pence

4) Yra gerai zinoma, jog Kinijos
jstatymas reikalauja kinisky
telekomunikacijy kompanijy suteikti
placiam Pekino saugumo aparatui
prieiga prie bet kokiy duomeny,
kuriuos liecia jy tinklai. Ir mes
tikime, jog JAV niekur néra vietos
nepatikimiems tiekéjams miisy
saugioje 5G tiekimo grandingje.

Dél Kinijos teisinés
bazés, kiniSkos
telekomunikacijy
jrangos tiekéjos yra
gréesmeé JAV 5G
tiekimo grandinés
saugumui.

https://www.whiteho
use.gov/briefings-
statements/remarks-
vice-president-pence-
taoiseach-varadkar-
ireland-joint-press-
statement-dublin-
ireland/ / 2019-09-03

Valstybés
sekretorius

1) ,,Huawei has at least two things
that threaten the United States. One
is that they — there’s a risk that
they’ll steal American technology,
and frankly, use those systems to
invade your privacy. That is, they do
telecommunications equipment that
provide backbone services for
networks, handsets all throughout the
IT infrastructure and soon will be
moving across the entire world with
their new 5G rollout of their
equipment.

»But second, Huawei also presents a
more traditional national security
threat. Huawei is owned by the state
of China and has deep connections to

1) ,,Huawei turi bent du dalykus,
kurie kelia grésm¢ JAV. Pirma yra
tai, jog yra rizika, kad jie vogs
amerikietiSkas technologijas ir,
atvirai, naudos tas sistemas jsibrauti j
jusy privatumg. Tai yra, jie gamina
telekomunikacing jranga, kuri taps
visos IT infrastruktiros, tinkly,
mobiliyjy telefony stuburu ir greit
plésis visame pasaulyje su 5G,
kuriame bus jy jranga.*

Bet antra, Huawei taip pat kelia
labiau tradicing nacionalinio
saugumo grésme. Huawei yra
valdomas Kinijos valstybés ir turi
gilius rysius su jy zvalgybos
tarnybomis. Tai turéty duoti signala

Kiniska 5G
infrastrukttiros jrangos
gamintoja Huawei
kelia technologijy
vagystes ir privatumo
isibrovimo grésme.
Taip pat, Huawei
sasajos su Kinijos
vyriausybe kelia
grésme nacionaliniam
saugumui dél galimo
S$nipingjimo.

https://www.state.gov
[remarks-to-the-
future-farmers-of-
america/ / 2019-03-
04

50



https://www.whitehouse.gov/briefings-statements/remarks-vice-president-pence-prime-minister-trudeau-canada-joint-press-statements-ottawa-canada/
https://www.whitehouse.gov/briefings-statements/remarks-vice-president-pence-taoiseach-varadkar-ireland-joint-press-statement-dublin-ireland/
https://www.whitehouse.gov/briefings-statements/remarks-vice-president-pence-taoiseach-varadkar-ireland-joint-press-statement-dublin-ireland/
https://www.whitehouse.gov/briefings-statements/remarks-vice-president-pence-taoiseach-varadkar-ireland-joint-press-statement-dublin-ireland/
https://www.whitehouse.gov/briefings-statements/remarks-vice-president-pence-taoiseach-varadkar-ireland-joint-press-statement-dublin-ireland/
https://www.whitehouse.gov/briefings-statements/remarks-vice-president-pence-taoiseach-varadkar-ireland-joint-press-statement-dublin-ireland/
https://www.whitehouse.gov/briefings-statements/remarks-vice-president-pence-taoiseach-varadkar-ireland-joint-press-statement-dublin-ireland/
https://www.whitehouse.gov/briefings-statements/remarks-vice-president-pence-taoiseach-varadkar-ireland-joint-press-statement-dublin-ireland/
https://www.whitehouse.gov/briefings-statements/remarks-vice-president-pence-taoiseach-varadkar-ireland-joint-press-statement-dublin-ireland/
https://www.state.gov/remarks-to-the-future-farmers-of-america/
https://www.state.gov/remarks-to-the-future-farmers-of-america/
https://www.state.gov/remarks-to-the-future-farmers-of-america/
https://www.state.gov/remarks-to-the-future-farmers-of-america/

their intelligence service. That
should send off flares for everybody
who understands what the Chinese
military and Chinese intelligence
services do. We have to take that
threat seriously.”, - M. Pompeo

kiekvienam kas supranta, ka Kinijos
kariuomené ir Kinijos zvalgybos
tarnybos daro. Mes turime priimt Sig
grésme rimtai.

2) ,,5G networks will touch every
aspect of our lives, including
electrical grids, autonomous
vehicles, smart manufacturing,
medical treatments, and personal
data. Given that 5G will support
these and other vital applications, the
United States does not assess it is
possible to adequately mitigate risk
by limiting the role of an untrusted
vendors to only certain parts of the
network.*, - M. Pompeo

2) 5G tinklai palies kiekvieng miisy
gyvenimo aspekta, jskaitant elektros
tinklus, autonomines transporto
priemones, iSmanig gamyba,
medicininj gydyma ir asmeninius
duomenis. Atsizvelgiant, jog 5G
rems $ias ir kitas gyvybiskai svarbias
sritis, JAV nejvertina, jog yra
jmanoma sumazinti rizikg ribojant
nepatikimy tiekéjy role tik
konkreciuose tinklo dalyse.

Nepatikimi 5G
infrastrukttros tickéjai
kelia rizikg kritinei
infrastruktirai, net jei
ir yra ribojama jy
jranga tam tikrose
tinklo dalyse.

https://www.state.gov
{united-states-
welcomes-the-eus-
acknowledgement-of-
the-unacceptable-
risks-posed-by-
untrusted-5g-
suppliers/ / 2020-01-
30

3),.,[...] we must adapt our alliance to
confront emerging threats too,
whether that’s Russian aggression,
uncontrolled migration, cyber
attacks, threats to energy security,
Chinese strategic competition —
including technology in 5G*, - M.
Pompeo

4) [...] Mes privalome pritaikyti savo
aljansg atremti kylanc¢ias grésmes
taip pat, ar tai bty Rusijos agresija,
nekontroliuojama migracija,
kibernetinés atakos, grésmes
energetiniui saugumui, Kinijos
strateginé konkurencija — jskaitant
technologija 5G.

NATO, jskaitant ir
paciai JAV, strateginé
Kinijos konkurencija,
kuri pasirei$kia 5G
technologijose, yra
grésme.

https://www.state.gov
[remarks-at-the-
meeting-of-the-north-
atlantic-council-in-
foreign-ministers-
session-1// 2019-04-
04

4) ,,China’s National Intelligence
Law makes clear that the Chinese
Communist Party (CCP) can force
any 5G supplier headquartered in
China to turn over data and take
other actions in secret.

,,With 5G capabilities, the CCP
could use Huawei or ZTE’s access to
steal private or proprietary

4) Kinijos Nacionalinis Zvalgybos
Istatymas aiskiai nurodo, jog Kinijos
Komunisty Partija (KKP) gali
priversti kiekvieng Kinijoje jsiktirusj
5G tiekéja tiekti informacijg ir imtis
kity veiksmy slapcia.

Su 5G pajégumais, KKP galeéty

pasinaudoti Huawei ar ZTE prieiga,
jog pavogty privacig ar jiems

Kinisky 5G tiekéjy
infrastrukttra yra
grésme, nes Kinijos
vyriausybé tiekéjus
naudoty kaip jrankj
S$nipingjimui bei
kritiniy visuomenés
funkecijy sutrikdymui.

https://www.state.gov
/europe-must-put-
security-first-with-5¢g/
/2019-12-02
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information, or use “kill switches” to
disrupt critical future applications
like electrical grids and telesurgery
centers., - M. Pompeo

palankia informacija arba panaudoti
avarinj i§jungima siekiant sutrikdyti
ateities kritines funkcijas
visuomengje, kaip elektros tinklus ir
telechirurgijy centrus.

5) ,,The company is deeply tied not
only to China but to the Chinese
Communist Party. And that
connectivity, the existence of those
connections, puts American
information that crosses the
networks at risk, - M. Pompeo

Kompanija yra giliai susieta su ne tik
Kinija bet ir Kinijos Komunisty
Partija(KPP). Ir tas jungiamumas, ty
jungciy egzistavimas kelia rizikg
amerikietiSkai informacijai, kuri
kertas tas jungtis.

Huawei 5G
infrastruktiira kelty
gréesme JAV
informaciniam
saugumui dél jmonés
sasajy su Kinija ir
KPP.

https://www.cnbc.co
m/2019/05/23/cnbc-
transcript-united-
states-secretary-of-
state-mike-pompeo-
speaks-with-cnbcs-
squawk-box-
today.html / 2019-03-
23

6) ,,If a country adopts Huawei
technology and puts it in some of
their critical information systems, we
won't be able to share information
with them, we won't be able to work
alongside them. In some cases,
there's a risk we won't be able to co-
locate American resources,
American embassies and American
military outposts.”, - M. Pompeo

Jei valstybé priims Huawei
technologija ir jdiegs ja j kai kurias
kritinés informacijos sistemas, mes
nebegalésime dalintis informacija su
ja, mes nebegalésime dirbti greta ju.
Kai kuriais atvejais, yra rizika, jog
mes negalésime skirti amerikietisky
resursy, amerikietisky ambasady ir
amerikietisky kariniy forposty.

Huawei 5G
infrastruktiira
sajungininky kritinéje
infrastruktiroje kelty
grésme informacijos
dalijimuisi su JAV

https://fcw.com/articl
es/2019/02/22/pompe
o-huawei-info-
sharing.aspx / 2019-
02-22

6) ,,Huawei and other Chinese state-
backed tech companies are Trojan
horses for Chinese intelligence*, -
M. Pompeo

6) Huawei ir kitos Kinijos valstybés
remiamos technologijy kompanijos

yra Trojos arkliai Kinijos Zvalgybos
tarnyboms.

Kinisky 5G
technologijy
infrastruktira kelia
Kinijos zvalgybos
tarnyby Snipinéjimo
grésme.

https://lu.usembassy.

gov/secretary-
pompeo-and-
secretary-esper-
speak-at-munich-
security-conference-
2020/ / 2020-02-19

7) ,.Insufficient security will impede
the United States’ ability to share

7) Nepakankamas saugumas kliudys
JAV dalintis tam tikra informacija

Nesaugts 5G tinklai
kels grésme jautrios

https://www.nytimes.
com/2019/05/08/tech

certain information within trusted patikimuose tinkluose. informacijos nology/pompeo-
networks.“, - M. Pompeo dalijimuisi tarp JAV ir | huawei-britain.html /
sajungininkiy. 2019-05-08
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8) ,,With the #5G revolution, the
security of communications
networks is all the more critical to
the national security of the U.S. and
our partners and allies.”, - M.
Pompeo

8) D¢l #5G revoliucijos,
komunikacijos tinkly saugumas yra
dar labiau kritiskai JAV, miisy
partneriy ir sajungininky
nacionaliniam saugumui.

5G tinklai yra kritiskai
svarbiis JAV
nacionaliniam
saugumui.

https://twitter.com/Se
cPompeo/status/1100
600759383670785 /
2019-02-27

Gynybos
sekretorius

1) ,,Reliance on Chinese 5G vendors,
for example, could render our
partners’ critical systems vulnerable
to disruption, manipulation, and
espionage.

It could also jeopardize our
communication and intelligence
sharing capabilities, and by
extension, our alliances.*, - M. Esper

1) Priklausomybé nuo kinisky 5G
tiekéjy, pavyzdziui, galéty daryti
miisy partneriy Kritines sistemas
pazeidziamas trikdymams,
manipuliacijai ir $Snipingjimui. Taip
pat, tai kelty grésme¢ miisy
komunikacijai ir Zvalgybinés
informacijos galimybémis, bei visam
aljansui.

Priklausomybé nuo
kinisky 5G tiekéjy
kelia grésme valstybiy
kritinei infrastruktiirai
dél jos
pazeidziamumo, t.y.,
trikdymo,
manipuliavimo ir
$nipinéjimo. Taip pat,
kyla grésmé
zvalgybinés
informacijos
dalijimuisi su
sgjungininkais.

https://www.defense.
gov/Newsroom/Speec
hes/Speech/Article/20
85577/as-prepared-
remarks-by-secretary-
of-defense-mark-t-
esper-at-the-munich-
security/ / 2020-02-
15

2) ,,0ur ability to share information
and operate on common
communications networks serves as
a force multiplier — but, it also comes
with increased risk. To guard against
this, we must help our allies develop
their own cyber resiliency. China is
the greatest threat. And the Chinese
government is perpetrating the
greatest intellectual property theft in
human history. Chinese businesses
are in thrall to the government, and
any nation that partners with Chinese
firms to build 5G networks put their
own networks at risk. This not only

2) Miisy gebéjimas dalintis
informacija ir veikti bendruose
komunikacijy tinkluose tarnauja kaip
galios daugiklis — bet, tai taip pat
ateina su padidéjusia rizika. Siekiant
apsisaugoti nuo to, mes privalome
padéti savo sajungininkams vystyti
ju paciy kibernetinj atsparuma.
Kinija yra didziausia grésmé. Ir
Kinijos vyriausyb¢ nusikalstamai
vykdo didziausig intelektinés
nuosavybés vagyste Zmonijos
istorijoje. Kinijos verslai yra
kontroliuojami vyriausybés ir
kiekviena tauta, kuri bendradarbiauja

Kinigki 5G tinklai
kelia grésme ne tik
sajungininky, taigi ir
JAV, informacijos
dalijimuisi ar karinei
saveikai, bet kartu
stato i pavojy ir verslo
institucijas.

https://www.defense.
gov/Explore/News/Ar
ticle/Article/1966758/
esper-describes-dods-
increased-cyber-
offensive-strateqy/ /
2019-09-20
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jeopardizes military interoperability
and intelligence sharing, but can also
compromise commercial institutions
such as banks, hospitals and media
outlets.”, - M. Esper

su Kinijos firmomis statant 5G
tinklus, rizikuoja savo paciy tinklais.
Tai ne tik kelia pavojy karinei
sgveikai, bet ir tokioms verslo
institucijoms kaip bankai, ligoninés
ar ziniasklaidai.

3) ,,NATO members must be vigilant
in adopting technologies and
products such as 5G that could
undermine our ability to share
intelligence, conduct planning, or
communicate securely across the
alliance.*, - M. Esper

NATO narés privalo biiti budrios
diegdamos technologijas ir
produktus kaip 5G, kurie galéty
pakenti miisy galimybéms dalintis
zvalgybine informacija, atlikti
planavimus ar saugiai komunikuoti
aljanse.

Nesaugiis 5G tinklai
kelia grésme¢ NATO
nariy, jskaitant JAV,
informaciniam
saugumui ir
planavimui.

https://www.cfr.org/e
vent/us-defense-
priorities-and-
policies-
conversation-
secretary-mark-t-
esper-0/2019-12-13

Valstybés
departamento
Kibernetiniy ir
Tarptautiniy
Komunikacijy bei
Informatikos
Politikos
Sekretoriaus
padéjéjo
pavaduotojas

1) ,,The security of information and
communications technology
networks and services is critical to
the national security and prosperity
of all nations. These networks and
services are attractive targets for
foreign adversaries and other bad
actors. The United States wants to
ensure that we and our partners and
allies maintain secure and reliable
communications networks and
supply chains to reduce the risks of
unauthorized access and malicious
cyber activity.

To this end, the United States is
asking other governments and the
private sector to consider the threat
posed by Huawei and other Chinese
information technology companies “,
- R. Strayer

1) Informaciniy ir komunikaciniy
technologijy tinkly ir paslaugy
saugumas yra kritinis visy tauty
nacionaliniam saugumui ir
klestéjimui. Sie tinklai ir paslaugos
yra patrauklis taikiniai prieSiSkoms
valstybés ir kitiems blogiems
veikéjams. JAV nori uztikrinti, jog
mes, miisy partneriai bei
sajungininkai i$laikytume saugius ir
patikimus komunikacijy tinklus bei
tiekimo grandines, jog sumazintume
nesankcionuotos prieigos ir Zalingos
kibernetinés veiklos rizikas.

Siekiant tai uztikrinti, JAV praso
kity vyriausybiy ir privataus
sektoriaus apsvarstyti Huawei ir kity
kinisky informaciniy technologijy
kompanijy keliama grésmg.

Nesaugiis 5G tinklai
kelia grésme JAV
nacionaliniam
saugumui ir
ekonomikai. Grésmés
Saltinis — priesiskos
valstybés ir blogi
veikéjai, konkreciai —
dide kiniskos
informaciniy
technologijy
kompanijos. Grésmé
nacionaliniam
saugumui kilty dél
nesaugiy ir nepatikimy
5G tinkly bei tiekimo
grandiniy.

https://www.state.gov
[remarks-at-press-

availability/ / 2019-
02-26

2) ,,Well, fundamentally the
challenge will be how do you secure

2) Na, i§ esmes, i$Siikis bus kaip tu
apsaugosi infrastrukttiros

Kiniskos jrangos
tiekimo kompanijos

https://www.youtube.
com/watch?v=nnmTI
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software updates to the infrastructure
into the firmware that‘s on inside the
networks when it‘s being supplied by
companies that are under the control
or domination of the Chinese
Communist Party., - R. Strayer

programingés sistemos atnaujinimus
tinkly jrangoje, kuri yra tiekiama
kompanijy, kontroliuojamy ar
dominuojamy Kinijos Komunisty
Partijos.

yra grésmeé 5G
infrastruktiiros
saugumui, nes jos yra
kontroliuojamos
Kinijos Komunisty
Partijos.

HwPGVg / 2020-01-
09

3) ,,Those connections are going to
empower a vast array of new critical
services, from autonomous vehicles
and transportation systems to
telemedicine to automated
manufacturing as well as
empowering our traditional critical
infrastructure such as the provision
of electricity through the smart grid.
With all these services relying on 5G
the stakes for safeguarding our
critical networks could not be higher.

,,If Chinese companies continue to
build the underlying 5G
infrastructure they will be in a better
position to take advantage of their
access to this data. Those vendors, of
course, could be asked to play a role
in undermining network security to,
for example, steal personal
information or intellectual property
or to conduct espionage or to disrupt
the critical services®, - R. Strayer

3) Sios jungtys jgalins daugybe
naujy kritiniy paslaugy, nuo
autonominiy automobiliy ir
transporto sistemy iki medicinos iki
automatizuotos pramonés, taip pat
kaip ir jgalins miisy tradicing kriting
infrastruktiira, kaip elektros tiekimg
per iSmany tinklg. Visoms Sioms
paslaugoms remiantis 5G, apsaugoti
misy kritinius tinklus negaléty bati
svarbiau.

Jei kiniSkos kompanijos tes
pamatinés 5G infrastruktiiros
statybas, jie bus geresnéje pozicijoje
pasinaudoti prieiga prie Sios
informacijos. Siy tiekéjai, Zinoma,
gali buti paprasyta pazeisti tinklo
sauguma siekiant, pavyzdziui,
pavogti asmening informacijg ar
intelekting nuosavybe, vykdyti
$nipingjima ar trikdyti kritines
paslaugas.

Nesaugts 5G rySys
yra grésmeé JAV
kritinei infrastruktiirai
ir kritinéms
paslaugoms.

Grésme 5G tinklo
saugumui kelia
kiniskos kompanijos,
kurios galés naudotis
neteiséta prieiga prie
informacijos siekiant
kenksmingos veiklos,
kaip $nipinéjimas,
informacijos vagyste.

https://www.state.gov
[press-briefing-with-
deputy-assistant-
secretary-robert-
strayer/ / 2019-07-11

4) ,,Along with deterring, countering,
and contesting malicious foreign
state behavior and improving
network defenses, we also must
focus on the security of our

4) Greta zalingo uzsienio valstybés
elgesio atgrasymo ir uzkirtimo, bei
tinkly gynybos gerinimo, mes taip
pat privalome skirti démesj misy
telekomunikaciniy tinkly ir tiekimo

5G tinklai —
gyvybiskai svarbis,
todél yra pabréziama
ypatinga svarba
apsaugoti tiekimo

https://www.state.gov
[remarks-at-the-2019-
internet-governance-
forum-usa-

55



https://www.youtube.com/watch?v=nnmTlHwPGVg
https://www.state.gov/press-briefing-with-deputy-assistant-secretary-robert-strayer/
https://www.state.gov/press-briefing-with-deputy-assistant-secretary-robert-strayer/
https://www.state.gov/press-briefing-with-deputy-assistant-secretary-robert-strayer/
https://www.state.gov/press-briefing-with-deputy-assistant-secretary-robert-strayer/
https://www.state.gov/press-briefing-with-deputy-assistant-secretary-robert-strayer/
https://www.state.gov/remarks-at-the-2019-internet-governance-forum-usa-conference/
https://www.state.gov/remarks-at-the-2019-internet-governance-forum-usa-conference/
https://www.state.gov/remarks-at-the-2019-internet-governance-forum-usa-conference/
https://www.state.gov/remarks-at-the-2019-internet-governance-forum-usa-conference/

telecommunications networks and
supply chains, especially when it
comes to the Fifth Generation of
wireless technology, or 5G. Given
5G*s scope, the stakes for
safeguarding these vital networks
could not be higher.“, - R. Strayer

grandiniy saugumui, ypac kai
kalbame apie Penktosios Kartos
beviele technologija, ar 5G.
Atsizvelgiant | 5G apimtj, apsaugoti
Siuos gyvybiskai svarbius tinklus yra
nepaprastai svarbu.

granding ir pacius
tinklus.

conference/ / 2019-
07-25

5),,S0 one adversary that can
undermine the integrity of the
network or the availability of the
network could well cause those
critical infrastructure of the future
that relies on 5G to be disrupted and
the citizen services that are being
supplied by it to be disrupted as
well.“, - R. Strayer

5) Taigi prieSininkas, kuris gali
pakenkti tinklo integralumui arba
tinklo prieinamumui, gali sutrikdyti
5G ryS$iu paremtg ateities kriting
infrastruktira, taip pat kaip ir
sutrikdyti $iuo rySiu teikiamas
paslaugas pilie¢iams.

Nesaugi 5G
infrastruktira kelia
kritinés infrastruktiiros
ir paslaugy trikdymo
gresme.

https://www.state.gov
[telephonic-press-
briefing-with-deputy-
assistant-secretary-
robert-strayer-cyber-
and-international-
affairs-and-
information-policy-
bureau-of-economic-
and-business-affairs/
[ 2019-10-15

6) ,,S0 5G will really start touching
all parts of our lives because it will
be the underlying infrastructure for
so much of the critical services that
are provided to the public. So if a 5G
network fails, there would be
significant ramifications for all parts
of society.“, - R. Strayer

6) Taigi 5G tikrai pradés liesti visas
misy gyvenimo dalis, nes tai bus
pamatiné infrastruktiira daugumai
visuomenei teikiamy kritiniy
paslaugy. Jei 5G tinklai zlugty, tai
turéty reikSmingy neigiamy
pasekmiy visoms visuomenés
dalims.

Neapsaugoti 5G
tinklai kelia grésme
visuomenei, kurio
sutrikdymas kelia
rizika kritinés
infrastruktiirai ir
kritinéms paslaugoms.

https://www.state.g
ov/press-briefing-
with-deputy-
assistant-secretary-
robert-strayer-cyber-
and-international-
affairs-and-
information-policy-
bureau-of-economic-
and-business-affairs/
/2019-04-10

7) ,,The security of Information
Communications Technology, or
ICT, is an essential element of
national security. The networks and
services that comprise ICT play a
critical role in the safety, security
and prosperity of each nation.

7) Informaciniy ir
Telekomunikaciniy Technologijy, ar
ITT, saugumas yra esminis
nacionalinio saugumo elementas.
ITT sudarantys tinklai ir
paslaugos vaidina kriting role

Nesaugiis 5G tinklai
kelia grésme
nacionaliniam
saugumui ir
ekonomikai.

https://www.state.g
ov/press-briefing-
with-deputy-
assistant-secretary-
robert-strayer-cyber-
and-international-
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[...]Jequipment vendors that are
subject to unchecked or extrajudicial
control by a foreign power. These
vendors could be ordered to
undermine network security, to skim
personal information, conduct
espionage, or to disrupt those critical
services that are provided by the 5G
network. A significant cause for
concern are a number of Chinese
laws that compel their companies to
cooperate with intelligence and
security services without
independent judicial controls., - R.

kiekvienos tautos saugume ir
klestéjime.

[...] irangos tiekéjai, kurie yra gali
biiti kontroliuojami uzsienio galios
sprendimo. Siems pardavéjams gali
biti jsakyta pakenkti tinklo
saugumui, nar§yti asmeninj
informacija, vykdyti Snipinéjimg ir
sutrikdyti tas kritines paslaugas,
kurios yra teikiamos 5G tinklo
pagrindu. ReikSminga susirtipinimo
priezastis — skaicius Kinijos
jstatymy, veréianciy jos jimonéms

Grésme 5G tinkly
saugumui kelia
nepatikimi ir uzsienio
vyriausybiy
kontroliuojami jrangos
tiekéjai, kuriems gali
biiti nurodyti vykdyti
zalingg veikla.

Grésmés Saltinis —
kiniskos
telekomunikacijy
jmonés dél Kinijos
teisinés bazés,
menancios, jog tos

affairs-and-
information-policy-
bureau-of-economic-
and-business-affairs-
2/ /2019-05-08

Strayer bendradarbiauti su zvalgybos ir imonés yra
saugumo tarnybomis be kontroliuojamos
nepriklausomos teisinés kontrolés. vyriausybes.
Netipinés Prezidentas 1) ,,To guarantee that the 1) Norint uztikrinti, jog ateities Pabréziamas https://www.whiteho
priemonés infrastructure of the future is built in | infrastruktiira biity pastatyta saugiu, | daugiasalis Mélynojo | use.gov/briefings-
a safe, transparent, and accountable | skaidriu ir atskaitingu biidu, JAV Tasko Tinklo (angl. statements/remarks-

manner, the United States is working
with a range of partners, including
Australia and Japan, to create the
Blue Dot Network, a major initiative
to ensure countries around the world
to have access to private sector-led,
sustainable, and trustworthy options
for high-quality infrastructure
development, and that’s what’s
happening.*, - D. Trump

dirba su skai¢iumi partneriais,
iskaitant Australija ir Japonija,
siekiant sukurti Mélyno Tasko
Tinkla (angl. Blue Dot Network),
svarbig iniciatyva, skirta uztikrinti,
jog valstybés pasaulyje turéty prieiga
prie privataus sektoriaus vedamy,
tvariy ir patikimy aukstos kokybés
infrastruktiiros vystymo pasirinkimy
ir tai vyksta.

Blue Dot Network),
iniciatyvos vystymas,
kuria siekiama kurti
standartus ir vertinti
infrastrukturos
projektus.

president-trump-
prime-minister-modi-
india-joint-press-
statement-2/ / 2019-
01-25

2) It is critical that we use safe and
trustworthy technology providers,
components, and supply chains.®, -
D. Trump

,» Yra kritiskai svarbu, jog mes
naudotume saugius ir patikimus
technologijy tiekéjus, komponentus
ir tiekimo grandine.*

Netipiné priemoné —
5G infrastruktiiroje
naudoti tik patikimus

https://www.whiteho
use.gov/briefings-
statements/remarks-
president-trump-
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tiekéjus, komponentus
ir tiekimo grandines.

president-niinisto-
republic-finland-
joint-press-
conference/ / 2019-
10-02

Viceprezidentas

1) ,,We’ll also continue to take steps
to promote alternatives in 5G, in our
country and in Canada and all across
our allies. We believe we can create
and are creating viable alternatives to
Huawei that don’t compromise
privacy, that don’t compromise
security.”, - M. Pence

1) Mes taip pat zengiame pirmyn
skatindami 5G alternatyvas miisy
valstybéje, Kanadoje ir pas visas
sajungininkes. Mes tikime, jog
galime sukurti ir kuriame
perspektyvias alternatyvas Huawei,
kurios nekelia pavojaus privatumui,
nekelia pavojaus saugumui.

Pabréziamas siekis
rinktis alternatyvius
5G infrastruktiiros
tiekéjus, o ne Huawei.

https://www.whiteho
use.gov/briefings-
statements/remarks-
vice-president-pence-
prime-minister-
trudeau-canada-joint-
press-statements-
ottawa-canada/ /
2019-05-30

2) ,,[...] we‘re working with telecom
companies across the world to
develop 5G alternatives to Huawei.*,
- M. Pence

1) Mes dirbame su telekomunikacijy
jmonémis globaliai vystadami 5G
alternatyvas Huawei.

Pabréziama
reikiamybé
bendradarbiauti su 5G
privaciu sektoriumi
globaliai, siekiant
alternatyvos Huawei.

https://www.whiteho
use.gov/briefings-
statements/remarks-
vice-president-pence-
taoiseach-varadkar-
ireland-joint-press-
statement-dublin-
ireland/ / 2019-09-03

3) ,,And we also spoke today — and
perhaps we can again — about the
United States’ concerns about 5G
and our desire to work with Iceland
and other freedom-loving nations to
find alternatives to essentially
China’s state-based 5G operation.®, -
M. Pence

3) ,,Ir mes taip pat kalbé&jomés
Siandien — ir, galbiit, galésime dar
kartg — apie JAV susirtipinimg 5G ir
misy troskimg dirbti kartu su
Islandija ir kitomis laisve
mylin¢iomis tautomis rasti
alternatyvas i$ esmés Kinijos
valstybinés 5G operacijai®.

Kinisky
telekomunikacijy
diegiamas 5G rySys —
Kinijos valstybiné
operacija, kuriai reikia
rasti alternatyva.

https://www.whiteho
use.gov/briefings-
statements/remarks-
vice-president-pence-
prime-minister-
jakobsdottir-iceland-
bilateral-meeting-
keflavik-iceland/ /
2019-09-04

4) ,,The leaders agreed that the
development of 5G networks will
bring economic benefits as well as
security risks, and pledged to work
closely together to advance

4) ,,Lyderiai sutiko, jog 5G tinkly
vystymas atne$ ekonoming nauda
taip pat kaip saugumo grésmes, bei
isipareigojo artimai bendradarbiauti
remiant Prahos 5G Saugumo

Prahos 5G Saugumo
Protokoly
igyvendinimas
tarptautiniu lygmeniu
kaip netipiné priemoné

https://www.whiteho
use.gov/briefings-
statements/readout-
vice-president-mike-
pences-meeting-
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implementation of the Prague
Protocols on 5G Security to ensure
that malign actors are kept out of
developing our critical
infrastructure.*

Protokoly jgyvendinimg siekiant
uztikrinti, kad piktybiski veikéjai
bty saugomi nuo misy kritinés
infrastruktiiros vystymo.*

apsaugoti 5G rysio
tinklus nuo priesisky
veikéjy.

president-andrzej-

duda-poland/ / 2019-
09-02

Gynybos
sekretorius

1) ,,To counter this, we are
encouraging allied and U.S. tech
companies to develop alternative 5G
solutions, and we are working
alongside them to test these
technologies at our military bases as
we speak.“, - M. Esper

1) Tam atremti, mes raginame
sajungininky ir JAV technologijy
kompanijas vystyti alternatyvius 5G
sprendimus, bei dirbame greta jy
testuodami $ias technologijas miisy
karinése bazése esamuoju metu.

Netipiné priemoné —
bendradarbiavimas su
technologijy
kompanijomis siekiant
alternatyvos Huawei
5G technologijoms.

https://lu.usembassy.

gov/secretary-
pompeo-and-
secretary-esper-
speak-at-munich-
security-conference-
2020/ / 2020-02-19

Valstybés
departamento
Kibernetiniy ir
Tarptautiniy
Komunikacijy bei
Informatikos
Politikos
Sekretoriaus
padéjéjo
pavaduotojas

1) ,,What we really need is trusted
vendors. Those vendors are
European Nokia and Ericsson, as
well as Samsung. And we need to
have a dynamic innovative future in
telecommunications technology that
will meet all of our needs for the
future [...] that we can have a shared
prosperity and shared security that
will not cause our data to be
exfiltrated into the hands of
authoritarian governments.*, - R.
Strayer

1) Ko mums is tikro reikia tai
patikimy tiekéjy. Tie tiekéjai
europietisSka Nokia ir Ericsson, taip
pat Samsung. Ir mums reikia turéti
dinamiska inovatyvia
telekomunikaciniy technologijy
ateit], kuri atitiks miisy poreikius,
[...] jog mes galétume turéti bendra
klestéjima ir sauguma, kuris neleis
misy duomenims biiti i$filtruotiems
1 autoritariniy vyriausybiy rankas.

I$skiriama netipiné
priemoné — naudoti tik
patikimus 5G
infrastrukttiros
tiekéjus — Nokia,
Ericsson ar Samsung —
kaip alternatyva
Kinijos tiekéjus.

https://www.youtube.
com/watch?v=nnmTI
HwPG\Vg / 2020-01-
09

2) ,.It’s going to be very important
for us to have a risk-based approach
to carefully evaluate the hardware
and software equipment vendors that
are going to supply this next
generation of networks. We should
evaluate closely and exclude vendors
that are subject to the control of a
foreign government that has no
meaningful checks and balances on

2) Mums bus labai svarbu turéti
rizika gristg prieiga, jog galétume
atsargiai jvertinti jrangos ir
programinés sistemos pardavéjus,
kurie tieks Siems naujos kartos
tinklams. Mes turétume atidZiai
jvertinti ir iSskirti uzsienio
vyriausybiy kontroliuojamus
tiekéjus, kuriose néra reikSmingy
stabdziy ir atsvary jy galiai priversti

Netipiné priemoné —
vertinti, taikyti
kriterijus ir uzdrausti
tuos 5G
infrastrukttiros jrangos
tiekéjus, kurie yra
kontroliuojami
uzsienio valstybiy.

https://www.state.gov
[press-briefing-with-
deputy-assistant-
secretary-robert-
strayer/ / 2019-07-11

59



https://www.whitehouse.gov/briefings-statements/readout-vice-president-mike-pences-meeting-president-andrzej-duda-poland/
https://www.whitehouse.gov/briefings-statements/readout-vice-president-mike-pences-meeting-president-andrzej-duda-poland/
https://lu.usembassy.gov/secretary-pompeo-and-secretary-esper-speak-at-munich-security-conference-2020/
https://lu.usembassy.gov/secretary-pompeo-and-secretary-esper-speak-at-munich-security-conference-2020/
https://lu.usembassy.gov/secretary-pompeo-and-secretary-esper-speak-at-munich-security-conference-2020/
https://lu.usembassy.gov/secretary-pompeo-and-secretary-esper-speak-at-munich-security-conference-2020/
https://lu.usembassy.gov/secretary-pompeo-and-secretary-esper-speak-at-munich-security-conference-2020/
https://lu.usembassy.gov/secretary-pompeo-and-secretary-esper-speak-at-munich-security-conference-2020/
https://lu.usembassy.gov/secretary-pompeo-and-secretary-esper-speak-at-munich-security-conference-2020/
https://www.youtube.com/watch?v=nnmTlHwPGVg
https://www.youtube.com/watch?v=nnmTlHwPGVg
https://www.youtube.com/watch?v=nnmTlHwPGVg
https://www.state.gov/press-briefing-with-deputy-assistant-secretary-robert-strayer/
https://www.state.gov/press-briefing-with-deputy-assistant-secretary-robert-strayer/
https://www.state.gov/press-briefing-with-deputy-assistant-secretary-robert-strayer/
https://www.state.gov/press-briefing-with-deputy-assistant-secretary-robert-strayer/
https://www.state.gov/press-briefing-with-deputy-assistant-secretary-robert-strayer/

its power to compel cooperation of
those vendors with its intelligence
and security agencies.“, - R. Strayer

tuos tiekéjus bendradarbiauti su
zvalgybos ir saugumo tarnybomis.

3),,The United States is urging
countries to adopt a risk-based
security framework for the
construction of all elements of 5G
networks, including a careful
evaluation of hardware and software
equipment vendors in the supply
chain. We urge nations to consider
whether vendors could be ordered to
undermine network security—to
steal personal information, conduct
industrial espionage, disrupt critical
services, or conduct cyber-attacks.*,
- R. Strayer

3) JAV skatina Kkitas valstybes
priimti rizika grista saugumo
sistemg, kuria bity vertinami
pardavéjai 5G infrastrukttros
tiekimo grandinéje. Mes raginame
tautas apsvarstyti, ar tiems tickéjams
galéty biiti nurodyta pakenkti tinkly
saugumui — vogti asmening
informacija, vykdyti pramoning
zvalgyba, trikdyti kritines paslaugas
ar vykdyti kibernetines atakas.

Netipiné priemoné —
skatinti Kitas valstybes
taikyti gerinti
komunikacinio
saugumo standartus,
atsizvelgiant j tiekéjus.

https://www.state.gov
[remarks-at-the-2019-
internet-governance-
forum-usa-
conference/ / 2019-
07-25

4),,[...] the next step, of course, is to
have mitigation and security
measures. In that regard, we think
it’s very important to build off of this
baseline that there be security
measures that accurately and
adequately assess and address the
ability of a state actor to compromise
a supplier or vendor of 5G
technology.*, - R. Strayer

4) [...] kitas zingsnis, Zinoma, turéti
rizikos mazinimo ir saugumo
priemones. Siuo atzvilgiu mes
manome, jog yra labai svarbu sukurti
pagrinda, jog jame biity saugumo
priemonés, kurios taikliai ir
adekvaciai jvertinty ir adresuoty
valstybinio veikéjo galimybe
kompromituoti 5G technologijos
tiekéja ar pardavéjas.

Netipiné priemoné —
apsaugos sistema, kuri
leisty jvertinti
valstybiniy veikéjy
itaka ir galimybe
kompromituoti 5G
technologijy tiekéjus.

https://www.state.gov
[telephonic-press-
briefing-with-deputy-
assistant-secretary-
robert-strayer-cyber-
and-international -
affairs-and-
information-policy-
bureau-of-economic-
and-business-affairs/
/2019-10-15

5) ,,We are urging countries around
the world to carefully consider how
they adopt a risk-based framework
for security relative to the
construction of 5G networks. That
includes looking at the supply chain

5) Mes raginame viso pasaulio Salis
atidziai apsvarstyti, kaip jos priima
rizika pagrjsta saugumo sistema,
susijusia su 5G tinkly statyba,
iskaitant pardavéjy, kurie buty jy 5G
infrastruktiiros dalis, tiekimo
grandinés perziiira.

Netipiné priemoné —
skatinti Kitas valstybes
priimti rizika grista 5G
tinkly saugumo
sistema, kurioje biity
atsizvelgiama j tinklo
komponenty pardavéjy

https://www.state.g
ov/press-briefing-
with-deputy-
assistant-secretary-
robert-strayer-cyber-
and-international-
affairs-and-
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of the vendors that would be part of
their 5G infrastructure.

In particular, we think it’s very
important that countries deploying
5G networks consider the
relationship between a foreign
government where a vendor is
headquartered and the companies
themselves in that country.*, - R.
Strayer

Konkreciai, mes manome, jog yra
labai svarbu, kad 5G tinklus
diegiancios valstybés apsvarstyty
santykius tarp uzsienio vyriausybés,
kurioje yra jsikiirgs pardavéjas, ir
paciy bendroviy toje Salyje.

tiekimo granding ir jy
santykio su
vyriausybe, kurioje

pardavéjai yra jsikiire.

information-policy-
bureau-of-economic-
and-business-affairs/
/ 2019-04-10

6) ,,As countries around the world
make their decision about how to
build out 5G, we urge them to refer
to these best practices that are
embodied in the Prague Proposals, as
it’s called, so that they can
incorporate those security ideas into
the critical networks from the very
start, before they build them out.*, -
R. Strayer

6) Kai viso pasaulio valstybés priima
savo sprendima dél to, kaip jsirengti
5G, mes juos skatiname tai daryti
atsizvelgiant ] $ias geriausias
praktikas, jkiinytas Prahos
pasitlymuose, kaip jie pavadinti, jog
jie galéty inkorporuoti tas saugumo
idéjas j kritinius tinklus nuo pacio
starto, pries juos pradedant statyti.

Netipiné priemoné —
skatinti kitas Salis
priimti Prahos
pasitlymus diegiant
5G tinklus.

https://www.state.g
ov/press-briefing-
with-deputy-
assistant-secretary-
robert-strayer-cyber-
and-international-
affairs-and-
information-policy-
bureau-of-economic-
and-business-affairs-
2//2019-05-08
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Summary

The latest development of a state-of-the-art fifth-generation wireless (5G) technology has seen
its beginning of deployment in the spring of 2019. Despite common understanding of upcoming
economic and societal benefits this technology will bring, countries have also emphasized the question
of the importance of securing 5G networks for its crucial part in critical infrastructure. One of the main
questions regarding the security of 5G has been the trustworthiness of Chinese 5G infrastructure
suppliers, mainly Huaweli, to national security. The so-called Huawei debate has highlighted a
politization of 5G supply chains and different stance of countries regarding securitization, the U.S.
being inclined to securitize the matter move visibly than others. For this reason, the purpose of this
thesis was to find out how did the 5G network securitization process in the U.S. was implemented and
why.

To answer this, the qualitative analysis of five U.S. high ranking political officers’ speech acts
was carried out in order to find out how 5G problems were constructed as threats to security. Also,
three official documents/legal acts were analyzed to explore what kind of exceptional measures were
legally adopted to secure 5G from the declared problems in the official/legal discourse. The following
findings of the analysis were concluded:

The first finding is that the securitization process of 5G in the US was concluded, meaning that
the speech acts of securitizing actors called out political decisions which moved regarded problems of
5G to the national security agenda, and were not only declarative by nature. 5G problems were
presented as extraordinary threats to referent objects such as national security, economy, or critical
infrastructure. Therefore, extraordinary measures were taken to deal with the threats, as the document
analysis shows.

Furthermore, the securitization of 5G in the U.S. is tied to Chinese 5G infrastructure
manufacturer Huawei and China’s factor. As the analysis shows, Huawei and its supposed dependency
on China’s Government was presented as a main source of threat. It can be argued, in one hand, the
securitization occurred to prevent from possible threats that would be caused by Chinese 5G
technologies if installed in the U.S. networks. In addition, one of the reasons for the securitization
could be named as the geopolitical and strategic U.S.-China competition in the field of technology.

Finally, as the analysis points, the security of 5G networks in the U.S. is understood not only on
national but also on international level. It is believed that unsecure 5G networks would cause harm to
U.S. foreign policy and military cooperation with its allies. This gives an argument to explain the U.S.
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intent to persuade other countries to adopt 5G development security mechanisms regarding suppliers, to
apply international 5G security standards as named in the Prague 5G Security proposals, and also

choose alternatives to Huawei 5G technology.
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